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Introduccion

Wyse Management Suite es la solucién de administracion de Ultima generacion que le permite configurar, controlar, administrar y optimizar
de forma centralizada las terminales que usan Dell Hybrid Client y los clientes delgados Dell. También ofrece opciones de funciones
avanzadas como la implementacion desde la nube y en las instalaciones, la opcién para administrar desde cualquier lugar usando una
aplicacion movil, seguridad mejorada como la configuracion del BIOS y el bloqueo de puertos. En otras funciones se incluyen la deteccion y
el registro de dispositivos, la administracion de propiedad y de inventario, la administraciéon de configuracion, la implementacion de sistemas
operativos y aplicaciones, comandos en tiempo real, y supervision, alertas, presentacion de informes y solucién de problemas de extremos.

Ediciones

Wyse Management Suite se encuentra disponible en las siguientes ediciones:

e Estandar (gratuita): la edicion estandar de Wyse Management Suite ofrece funciones bésicas y se encuentra disponible para una
implementacion en nube privada. No se requiere una clave de licencia para usar la edicion Estandar. Esta version puede administrar
clientes delgados Dell. La edicion estédndar es apropiada para empresas pequefias y medianas.

e Pro (pagada): la edicion pro de Wyse Management Suite es una solucion mas completa. Esta disponible para la implementacion en
nube publica y privada. Se requiere una clave de licencia para usar la ediciéon Pro (licencia basada en suscripcion). Con la solucion
Pro, las organizaciones pueden adoptar un modelo hibrido y usar licencias entre nubes publicas y privadas de ser necesario. Esta
version es necesaria para administrar cualquier dispositivo basado en Teradici, Wyse Covert for PCs y dispositivos que usan Dell Hybrid
Client. También ofrece funciones mas avanzadas para administrar clientes delgados Dell. Para una implementacion en la nube publica,
la edicion Pro se puede administrar en redes no corporativas (oficina en el hogar, terceros, socios y clientes delgados moviles, entre
otros). La edicién Pro de Wyse Management Suite también ofrece:

o Una aplicacion moévil para ver alertas criticas, notificaciones y enviar comandos en tiempo real.

o Seguridad mejorada mediante autentificacion de dos factores y autentificacion de Active Directory para una administracion basada
en funciones

o Politica de aplicacion y generacion de informes avanzadas.

@ NOTA:
o Los servicios en la nube se alojan en los Estados Unidos y Alemania. Es posible que los clientes en paises con restricciones de
residencia de datos no puedan aprovechar el servicio basado en la nube de Wyse Management Suite edicién Pro.

o La version local de Wyse Management edicion Pro es una mejor solucion para los clientes con restricciones de residencia de
datos.

Temas:

. Matriz de funciones de Wyse Management Suite

Matriz de funciones de Wyse Management Suite

En la siguiente tabla, se proporciona informacién sobre las funciones incluidas en cada tipo de suscripcion:

Tabla 1. Matriz de funciones para cada tipo de suscripcion

Caracteristicas Wyse Management Wyse Management Suite | Wyse Management Suite Pro:
Suite Standard Pro: nube privada edicion en nube
Solucion extremadamente escalable para Liberar hasta Hasta 120 000 dispositivos Hasta 1 millén dispositivos
administrar Thin clients 10 000 dispositivos
Término de la licencia Descarga gratuita Suscripcién por Suscripcién por computadora
computadora
Clave de licencia No se requiere Requerido Requerido
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Tabla 1. Matriz de funciones para cada tipo de suscripcién (continuacién)

Caracteristicas

Wyse Management
Suite Standard

Wyse Management Suite
Pro: nube privada

Wyse Management Suite Pro:
edicion en nube

empresarial

Arquitectura Nube privada Nube privada Nube publica
Implementacion flexible o nube hibrida X Vv v
Instalador avanzado X v v
Varios inquilinos X v v
Administracion delegada para la X v v
granularidad de permisos

Varios repositorios para admitir la X v v
arquitectura distribuida

Opcién para configurar un alias del servidor X v v
de Wyse Management Suite

Arquitectura de referencia de alta X v X
disponibilidad

Compatibilidad con proxy: SOCKS5 y v v vV
HTTPS

Soporte de AP X v X
Dell ProSupport for Software incluido X v v
Terminal Dell

OptiPlex 7070 Ultra con cliente hibrido Dell X v v
OptiPlex 3090 Ultra'y 7090 Ultra con X vV v
cliente hibrido Dell

Latitude 3320 con cliente hibrido Dell X v v
Wyse 5070 con cliente hibrido Dell X v v
Clientes delgados Wyse con ThinOS v v v
Clientes delgados Wyse con ThinLinux v v v
Clientes delgados Wyse con Windows 10 v v v
loT Enterprise

Wyse PColP zero clients (firmware X v v
Teradici)

Clientes ligeros de software con Wyse X v v
Converter for PCs

Generacion de informes y monitoreo

Consola de administracion localizada X v v
Alertas, eventos y registros de auditoria X v v
mediante correo electrénico y aplicaciones

moviles

Generacion de informes de categoria X v v

En la siguiente tabla, se proporciona informacion sobre las funciones de administracion de Dell Hybrid Client incluidas en cada tipo de

suscripcion.
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Tabla 2. Matriz de funciones de administracion de Dell Hybrid Client

Funciones de administraciéon

Wyse Management Suite

Wyse Management Suite

Wyse Management Suite

de Dell Hybrid Client Standard Pro: nube privada Pro: edicion en nube
Visibilidad de activos completa

Deteccién automatica de X v v
dispositivos

Administracion de activos, X v v
inventario y sistemas

Visualizacion de la configuracion X v v
efectiva a nivel de dispositivo

de Wyse Management Suite de

después de la herencia

Seguridad

Comunicacion segura (HTTPS) X v v
MQTT seguro X v v
Autenticacion de multifactor X v v
Autenticacion de Active X v v
Directory para administracion

basada en roles

Asignacion de AD mediante X v v
LDAP

Single Sign On X v v
Ajustes de bloqueo (habilitar/ X v v
deshabilitar puertos de extremos

admitidos)

Administracion integral

Administracion de parches e X v v
imagenes de sistema operativo

Programacion inteligente X v v
Implementacion silenciosa X v v
Aplicaciones en paquete para X v Vv
simplificar la implementacion y

minimizar los reinicios

Creacion y asignacion dinamicas X v v
de grupos segun los atributos

del dispositivo

Asignacion del repositorio a la X v v
politica de la aplicacion y mapeo

de subred

Administracion avanzada de X v v
aplicaciones y politica de

aplicaciones

Herencia de grupos de usuarios X v v
Excepcion de usuario final X v v
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Tabla 2. Matriz de funciones de administracién de Dell Hybrid Client (continuacion)

Funciones de administracion Wyse Management Suite Wyse Management Suite Wyse Management Suite
de Dell Hybrid Client Standard Pro: nube privada Pro: edicion en nube
Anulacién automatica del X v v

registro de dispositivos

Configuracion

Configuracion de Dell Hybrid X vV v
Client con asistente

Compatibilidad con varios X v v
monitores

Perfil de seguimiento X v v
Afiliacion del archivo para X v v
priorizar el modo de entrega de

la aplicacion

Soporte para la configuracion y X v v
los ajustes del BIOS

Configuraciones de politica de X v v
exportacion o importacion

Politica de grupo de usuarios X v v
predeterminada

Configuracion del navegador X v v
Configuracion del proveedor de X v v

servicio en la nube

Actualizacion automatica de X v v
aplicaciones firmadas por Dell

Roaming de datos de X v v
personalizacion de usuario

Configurar VNC X v v
Configurar SSH X v v

NOTA: Dell Technologies recomienda actualizar el sistema a 12 GB de RAM, ya que se requiere mas memoria para permitir la
comunicacion segura.

)
®

NOTA: Para obtener una licencia estandar, puede utilizar una conexion MQTT segura (8443) bloqueando el puerto 1883 desde el
servidor de Wyse Management Suite mediante el firewall de Windows.

En la siguiente tabla, se proporciona informacion sobre las funciones de administracion de clientes delgados Wyse y clientes cero incluidos
en cada suscripcion.

Tabla 3. Matriz de funciones de administracion de clientes delgados Wyse y clientes cero

Funciones de administracion Wyse Management Suite Wyse Management Suite Wyse Management Suite
de clientes delgados Wyse y Standard Pro: nube privada Pro: edicion en nube
clientes cero

Visibilidad de activos completa

Deteccidon automatica de v v v
dispositivos
Administracion de activos, v v v

inventario y sistemas
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Tabla 3. Matriz de funciones de administracioén de clientes delgados Wyse y clientes cero (continuacién)

Funciones de administracion

Wyse Management Suite

Wyse Management Suite

Wyse Management Suite

8.x y 9.x con asistente

de clientes delgados Wyse y Standard Pro: nube privada Pro: edicion en nube
clientes cero

Ver configuracion efectiva a v v v
nivel del dispositivo después de

la herencia

Generacion de informes y monitoreo

Vigilancia remota mediante VNC v v

Latido configurable e intervalo v v Vv
de verificacion

Seguridad

Comunicacion segura (HTTPS) v v v
Implementacion de certificado v v v
de 802.1x

MQTT seguro v v v
Autentificacion de dos factores X v v
Autenticacion de Active X v v
Directory para administracion

basada en roles

Funcion de union de dominio X v Vv
(Windows 10 loT Enterprise)

Asignacion de AD mediante X v v
LDAP

Ajustes de bloqueo (habilitar X v v
o deshabilitar de puertos de

extremos admitidos)

Administracion integral

Administracion de parches e v v VoKH
imagenes de sistema operativo

Programacion inteligente v v v
Implementacion silenciosa v v v
Aplicaciones en paquete para X v v
simplificar la implementacion y

minimizar los reinicios

Creacion y asignacion dinamicas X v v
de grupos segun los atributos

del dispositivo

Asignacion del repositorio a la X v v
politica de la aplicacion y mapeo

de subred

Anulacion automatica del v v v
registro de dispositivos

Politica de aplicacion avanzada X v v
Configuracion

Configuracion de Wyse ThinOS v vV v
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Tabla 3. Matriz de funciones de administracioén de clientes delgados Wyse y clientes cero (continuacién)

Funciones de administracion

Wyse Management Suite

Wyse Management Suite

Wyse Management Suite

de clientes delgados Wyse y Standard Pro: nube privada Pro: edicion en nube
clientes cero

Compatibilidad con varios v v v
monitores

Wyse Easy Setup y Wyse v v v
Overlay Optimizer

Soporte de scripts para X v v
personalizar la instalacion de la

aplicacion

Soporte para la configuracion y X v v
los ajustes del BIOS

Configuraciones de politica de X v v
exportacion e importacion

Soporte de paquete RSP X v v
Herramienta de importacion de X v X
WDM

Excepcion de dispositivo masivo X v v

@ NOTA: ** Un asterisco doble indica que para los sistemas operativos ThinLinux y Windows 10 loT Enterprise, se requiere un

comunicacion segura.

MQTT seguro.
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servidor de Wyse Management Suite mediante el firewall de Windows.

repositorio en las instalaciones cuando se utiliza el entorno de nube publica de Wyse Management Suite.

@ NOTA: Dell Technologies recomienda actualizar el sistema a 12 GB de RAM, ya que se requiere mas memoria para permitir la
@ NOTA: Para obtener una licencia estandar, puede utilizar una conexién MQTT segura (8443) bloqueando el puerto 1883 desde el

NOTA: ThinOS 9.1.x, Dell Hybrid Client 1.5 y versiones posteriores, Wyse Device Agent 14.5.3.11 y versiones posteriores soportan




Introduccion a Wyse Management Suite

En esta seccioén se entrega informacion sobre las funciones generales que lo ayudaran a desempefiarse como administrador y a administrar
clientes delgados desde el software de Wyse Management Suite.

Temas:

¢ Iniciar sesion en Wyse Management Suite en la nube publica
. Requisitos previos para implementar Wyse Management Suite en la nube privada

Iniciar sesion en Wyse Management Suite en la nube
publica

Para iniciar sesién en la consola de Wyse Management Suite, debe tener un navegador web compatible instalado en el sistema. Para iniciar
sesion en la consola de Wyse Management Suite, haga lo siguiente:
1. Acceda a la edicion de nube publica (SaaS) de Wyse Management Suite a través de uno de los siguientes enlaces:
e Centro de datos de Estados Unidos: usl.wysemanagementsuite.com/ccm-web
e Centro de datos de la Unién Europea: eul.wysemanagementsuite.com/ccm-web
2. Ingrese el nombre de usuario y la contrasefia.
3. Haga clic en Iniciar sesién.
Si inicia sesion en la consola Wyse Management Suite por primera vez, se agrega un nuevo usuario o se renueva una licencia

de usuario, aparece la pagina Términos y condiciones. Lea los términos y condiciones, seleccione las casillas de verificacion
correspondientes y haga clic en Aceptar.

@ NOTA: Recibe sus credenciales de inicio de sesidon cuando se registra para la prueba de Wyse Management Suite en
www.wysemanagementsuite.com o cuando adquiere su suscripcion. Puede adquirir la suscripcion de Wyse Management
Suite a través del equipo de ventas de Dell o de su partner de Dell local. Para obtener mas informacion, ingrese a
Www.wysemanagementsuite.com.

@ NOTA: Debe haber un repositorio accesible de manera externa instalado en un servidor con una DMZ mientras se usa la edicion Pro
de Wyse Management Suite en nube publica. Ademas, el nombre de dominio calificado completo (FQDN) del servidor debe estar
registrado en el DNS publico.

Cambiar la contrasena

Para cambiar la contrasefia de inicio de sesion, haga lo siguiente:
1. Haga clic en el enlace de la cuenta en la esquina superior derecha de la consola de administracion.
2. Haga clic en Cambiar contraseiia.

@ NOTA: Se recomienda cambiar su contrasefia después de iniciar sesion por primera vez. El propietario de la cuenta de Wyse
Management Suite crea el nombre de usuario y la contrasefia predeterminados para los administradores adicionales.

Cierre de sesion

Para cerrar la sesion en la consola de administracion, haga lo siguiente:
1. Haga clic en el enlace de la cuenta en la esquina superior derecha de la consola de administracion.
2. Haga clic en Cerrar sesion.
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Requisitos previos para implementar Wyse Management
Suite en la nube privada

Tabla 4. Requisitos previos

Descripcion 10.000 dispositivos o 50.000 dispositivos o | 120.000 dispositivos | Repositorio de software
menos menos 0 menos de Wyse Management
Suite
Sistema operativo Windows Server 2012 R2, Windows Server 2016 o Windows Server 2019 Standard. El servidor web de Wyse

Management Suite tiene un servidor web Apache Tomcat incorporado. Asegurese de no instalar Microsoft IS
ni servidores web Apache Tomcat por separado.

Paquete de idiomas compatibles: inglés, francés, italiano, aleman, espafiol, japonés y chino (version preliminar)

Espacio minimo en el 40 GB 120 GB 200 GB 120 GB

disco

Memoria minima (RAM) | 8 GB 16 GB 32 GB 16 GB

Requisitos minimos de |4 4 16 4

CPU

Puertos de El instalador de Wyse Management Suite agrega puertos de protocolo de El instalador del repositorio

comunicaciéon de red control de transmision (TCP) 443, 8080 y 1883 a la lista de excepciones de Wyse Management Suite
del firewall. Los puertos se agregan para acceder a la consola de Wyse agrega los puertos TCP 443 y
Management Suite y enviar las notificaciones emergentes a los clientes 8080 a la lista de excepciones
esbeltos. del firewall. Los puertos
e TCP 443: comunicacion HTTPS se agregan para acceder
e TCP 1883: comunicacion MQTT a las imagenes de sistema

operativo y de aplicaciones

e TCP 3306: MariaDB (opcional si es remoto) que se administran en Wyse

M t Suite.
e TCP 27017: MongoDB (opcional si es remoto) anagement Surte

e TCP 11211: Memcached

o TCP 5172, 49159; Software Development Kit de administracion de usuario
final (EMSDK): opcional y se requiere solo para administrar los dispositivos
Teradici

Es posible que se cambien los puertos predeterminados que utiliza el instalador
por uno alternativo durante la instalacion.

Navegadores Internet Explorer versién 11
compatibles
Google Chrome version 58.0 y posteriores
Mozilla Firefox version 52.0 y posteriores

Navegador Edge en Windows: solo inglés

e | os scripts de Overlay Optimizer version 1.0 y de instalacion se proporcionan con el instalador de Wyse Management Suite. El
administrador debe ejecutar los scripts para permitir que Overlay Optimizer esté disponible en Wyse Management Suite.

e |os scripts de instalacion de Dell Secure Client version 1.0 se proporcionan con el instalador de Wyse Management Suite. El
administrador debe ejecutar los scripts para permitir que Dell Secure Client esté disponible en Wyse Management Suite.

@ NOTA: WMS.exe y WMS_Repo.exe se deben instalar en dos servidores diferentes. Debe instalar el repositorio remoto de Wyse
Management Suite para la nube publica. En el caso de la nube privada, debe instalar el repositorio local y el repositorio remoto de
Wyse Management Suite. El software se puede instalar en una maquina fisica o virtual. Ademés, no es necesario que el repositorio de
software y el servidor de Wyse Management Suite tengan el mismo sistema operativo.

@ NOTA: Para la configuracién de 10 000 dispositivos, la memoria minima (RAM) debe ser de 12 GB para las comunicaciones de MQTT
seguro.
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NOTA: Desde Wyse Management Suite 3.3, debe usar la version 4.2.12 de MongoDB para las configuraciones distribuidas. No puede
instalar ni actualizar Wyse Management Suite version 3.3 mediante cualquier otra version del servidor de MongoDB externo.

®
®

NOTA: La instalacion del servidor y del repositorio de Wyse Management Suite no esta soportada en los servidores alojados en la
nube, como Azure, Amazon Web Services y Google Cloud Platform.
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Instalacion de Wyse Management Suite en
nube privada

Requisitos previos

Obtener y configurar todo el hardware y software necesarios. Puede descargar el software de Wyse Management Suite desde
downloads.dell.com/wyse/wms.

Instalar un sistema operativo de servidor compatible en uno 0 mas equipos servidores.

Asegurese de gue los sistemas estan actualizados con los méas recientes paquetes de servicio, parches y actualizaciones de Microsoft.
Asegurese de instalar la Ultima version del explorador compatible.

Obtenga credenciales y derechos de administrador en todos los sistemas relacionados con los procedimientos de instalacion.

Para las funciones de Pro, obtenga una licencia valida de Wyse Management Suite. La edicion Estandar no requiere una licencia.
Asegurese de que haya suficiente espacio en la unidad en la cual esta instalado Wyse Management Suite y que el repositorio local esté
configurado.

Si instald o configurd algun antivirus u otra herramienta de monitoreo en la configuracion de Wyse Management Suite, Dell
Technologies recomienda desactivar las herramientas temporalmente hasta que se complete la actualizacion. También puede agregar
una exclusion correspondiente para el directorio de instalacion, el directorio temporal y el directorio del repositorio local de Wyse
Management Suite.

Sobre esta tarea

Una instalacion sencilla de Wyse Management Suite consiste en lo siguiente:

e Servidor de Wyse Management Suite (incluye repositorio para aplicaciones e imagenes de sistema operativo)
e Opcional: servidores adicionales del repositorio de Wyse Management Suite (repositorios para imagenes, aplicaciones y autentificacion
AD adicionales)
e Opcional: certificado HTTPS de una autoridad de certificacion como www.geotrust.com/.
Pasos
1. Haga doble clic en el paguete del instalador.
2. Enla pantalla de Bienvenida, haga clic en Siguiente.
Apareceran los detalles del EULA.
®| NOTA: Esta pantalla solo se muestra en Wyse Management Suite versién 3.1 o posterior.
3. Lea el acuerdo de licencia.
4. Seleccione la casilla de verificacion Acepto los términos del contrato de licencia y haga clic en Siguiente.
5. Enla pagina Tipo de configuracién, seleccione los componentes que desea instalar y haga clic en Siguiente. Las opciones posibles
son:
e Wyse Management Suite: hay dos tipos de configuracion disponibles para los componentes de Wyse Management Suite.
o Tipica: necesita un minimo de interaccion del usuario e instala bases de datos integradas.
o Personalizada: requiere la interaccion completa del usuario y se recomienda para usuarios avanzados. Para obtener mas
informacion, consulte Instalacion personalizada.
e Teradici EM SDK: los componentes de Teradici EM SDK se instalan como servicio.
@ NOTA: Cuando la funcién Configuracion de seguridad mejorada de Internet Explorer esta habilitada, se muestra una ventana de
notificacion. Para desactivar esta funcion, seleccione la casilla de verificacion Apagar configuracion de seguridad mejorada de
IE en la pagina Tipo de instalacion.
Si EM SDK est4 instalado en el servidor junto con Wyse Management Suite de una instalacion anterior, los componentes de Teradici
EM SDK se actualizan automaticamente.
6. Seleccione Tipica como su tipo de instalacién.
7. Ingrese las nuevas Credenciales de la base de datos para las bases de datos integradas y las nuevas Credenciales de
administrador, y haga clic en Siguiente.
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8.

10.

1.

12.

13.
14.

NOTA: Se requieren credenciales de administrador para iniciar sesion en la consola web de Wyse Management Suite después de
la instalacion.

En la pagina Configuracién, haga lo siguiente:

a. Configure los derechos de acceso y las carpetas compartidas para el usuario de CIFS. Las opciones posibles son:

e Utilizar un usuario existente: seleccione esta opcion para validar las credenciales del usuario existente.
e Crear un nuevo usuario: seleccione esta opcion e ingrese las credenciales para crear un nuevo usuario.

La contrasefia debe tener mas de ocho caracteres.

@ NOTA: Sila opcion Teradici EM SDK esté habilitada en la pagina Tipo de configuracién, puede configurar el puerto del
servidor Teradici en la pagina Configuracion.

b. Haga clic en Siguiente.
Aparecera la pantalla Credenciales de cuenta de usuario con las siguientes opciones:
e Crear un nuevo usuario local: seleccione esta opcion para ingresar las credenciales y crear un nuevo usuario local con los
privilegios minimos. El nuevo usuario se agrega al grupo Usuarios, pero no tendra derechos de administrador.

@ NOTA: El nombre de usuario que ingrese en la pantalla Credenciales de la cuenta de servicio no debe ser el mismo
que el nombre de usuario de Teradici. El nombre de usuario debe tener entre 2 y 20 caracteres. La contrasefia debe tener
entre 9y 127 caracteres con al menos una mayUscula, una mindscula, un nimero y un caracter especial. No se permite
colocar espacios en la contrasefia.

e Usar un usuario local existente: seleccione esta opcion para ingresar las credenciales de un usuario local existente. Cuando
seleccione esta opcién, se mostrara un mensaje. Procure que el usuario ya exista, tenga derechos de inicio de sesion de servicio
(SeServiceLogonRight) y haya iniciado sesion correctamente al menos una vez en el sistema. Dell Technologies recomienda
procurar que el usuario no tenga derechos administrativos.

@ NOTA: Si selecciona esta opcion, la complejidad de la contrasefia no se verifica y el nombre de usuario que ingrese debe
tener entre 2 y 20 caracteres.

e Usar un usuario de dominio existente: seleccione esta opcidn para ingresar las credenciales de un usuario de dominio
existente. Cuando seleccione esta opcién, se mostrara un mensaje. Procure que el usuario ya exista en el dominio, tenga
derechos de inicio de sesion de servicio (SeServiceLogonRight) y haya iniciado sesién correctamente al menos una vez en el
sistema. Dell Technologies recomienda procurar que el usuario no tenga derechos administrativos.

@| NOTA: Si selecciona esta opcion, no se verifica la complejidad de la contrasefia.

C. Haga clic en Siguiente después de ingresar las credenciales.
Aparece la pantalla Credenciales del vault de software. El vault de software se utiliza para almacenar datos confidenciales
requeridos por la aplicacién Dell Wyse Management Suite.

d. Ingrese la contrasefia del vault de software.
La contrasefia debe tener méas de ocho caracteres.

e. Haga clic en Siguiente.

Asegurese de seleccionar todas las versiones adecuadas de TLS segun los criterios de soporte de los dispositivos que se estan
administrando.

@ NOTA: La version de WDA inferior a WDA_14.4.0.135_Unified, la herramienta Importar y la imagen Merlin de 32 bits no son
compatibles con TLSv1.1y versiones posteriores. Seleccione TLSv1.0 si el entorno Wyse Management Suite tiene dispositivos con
una version anterior de WDA, la herramienta Importar o dispositivos instalados con la imagen Merlin de 32 bits.

Navegue hasta la ubicacidn donde desea instalar el software y el repositorio de archivos de grupo de usuarios local y, a continuacion,
haga clic en Siguiente.

La ruta de acceso predeterminada de la carpeta de destino para instalar el software es C: \Program Files\DELL\WMS.

Haga clic en Siguiente.
Se mostraré la pagina Resumen previo a la instalacién.

Haga clic en Siguiente para instalar el software.

El instalador tarda aproximadamente entre 4 y 5 minutos para completar la instalacion. Sin embargo, puede tardar més tiempo si los
componentes dependientes como VC-runtime no estan instalados en el sistema.

Haga clic en Iniciar para abrir la consola web de Wyse Management Suite.
En la consola web, haga clic en Introduccién.
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@ Wyse Management Suite Setup

Welcome to Wyse Management Suite

Just a few steps and your WMS will be ready to use

©

Select Enable Import Device
icense type amail alert certificate Enroliment Validation

llustracién 1. Pagina de bienvenida

15. Seleccione su licencia preferida.

e Sjselecciona el tipo de licencia Estandar, puede hacer clic en Siguiente para continuar con la instalacion estandar de Wyse
Management Suite.

e Siselecciona el tipo de licencia Pro, debe importar una licencia vélida de Wyse Management Suite. Para importar la licencia de
Wyse Management Suite, ingrese la informacion solicitada para importar la licencia si el servidor tiene conectividad a Internet.
También puede generar la clave de licencia si inicia sesion en el portal de nube publica de Wyse Management Suite e ingresa la
clave en el campo Clave de licencia.

Select a license type!

3 “ 1

Standard Pro
Wyse Management Suite Standard Supports management and configuration of Thin Clients, Converted PCs, Edge
Gateways and PCs when iate license is imported
Features include:
. Free Features include:
= Supports up to 10,000 Thin Clients * Cloud Hosted and On-Prem Deployment oplions
* Basic management and configuration capabilities = Advanced Features

S Advanced Policy Engine
@ Auto grouping
S Enterprics grade reporting
o Delegated Administration
© AD integration
2 Muiti-Tenancy
< BIOS Configuration
o Mobile App
9 Management of Converted PC's to Thin Clients
© Greater scalability supporting management of upto 100,000 devices
S WOM to WMS import tool
@ Teradici Device Management
= Subscription is required

llustracion 2. Tipo de licencia
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Enter license information @

Enter your credentials to import licensing information @

Usemame ohn_smith

Password

Data center

Number of TC seats @

Number of Edge Gateway & Embedded
PC seats @

Number of Wyse Software Thin Client
seats @

Number of Hybrid Client seats @

Import

llustracién 3. Informacién de la licencia

-- select a data center --

Input your WMS Pro license key

License Key @

Import

Para exportar una clave de licencia desde el portal de nube de Wyse Management Suite, haga lo siguiente:

a. Inicie sesion en el portal de nube publica de Wyse Management Suite mediante uno de los siguientes enlaces:
e Centro de datos de Estados Unidos: us1.wysemanagementsuite.com/ccm-web
e Centro de datos de la Unién Europea: eul.wysemanagementsuite.com/ccm-web

b. Vaya a Administracion del portal > Suscripcion.
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Portal Administration — Your Subscription

Consode Sattings License Subscription

Extzrnal Anp Benvices License Type: Standard
Thin Cllent {Type/Exp): Production / MiA
Flix Feeposhary

Dther Sasngs

License Usage
Thin Clents

Regieterad Thin Clent devices
Two-Faciar

e 10000 0 100

Sceount

Cusacen Branding

Sutmorpton

Systam Server Information:

Eetup Wershon: WME 3.0 614

Import License

Enter licenss dats @
Username jobn_smith

Fazswon passwr
Diata center | —Belect a data center [ |
Mumber of TC seats [7] | = |

Mumber of Edge Gateway & -
Embadded PC s2ats [7] |

Mumber of WWyEs Software Thin Clisnt
5eats L] |

ar

.
Mumber af Hybrid Client seats @ |

I

Enter licensa key @
Licenze key

llustracion 4. Administracion del portal
c. Ingrese el n.2 de puestos de Thin client.
d. Haga clic en Exportar.

Para exportar la licencia, seleccione WMS 1.1 0 WMS 1.0 en la lista desplegable.
La pagina Resumen muestra los detalles de la licencia después de importar la licencia correctamente.
16. Ingrese la informacion del servidor SMTP y haga clic en Guardar.

@l NOTA: Puede omitir esta pantalla y realizar cambios en la consola mas adelante.
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Enable

email alert

Setup email alerts Back Skip

SMTP Server

Send from address jsm :
Usemame @ .com

Password ssssssne

Test address @ smith@domai )

Save

llustracion 5. Alerta por correo electrénico

@ NOTA: Debe ingresar informacion valida del servidor SMTP para recibir notificaciones de correo electrénico de Wyse
Management Suite.

17. Importe su certificado SSL para mantener comunicaciones seguras con el servidor Wyse Management Suite. Ingrese los certificados
publico, privado y Apache, y haga clic en el boton Importar. La importacion del certificado tarda tres minutos en configurar y reiniciar
los servicios Tomcat. Puede omitir esta pantalla y finalizar esta configuracion o hacer cambios en la consola mas adelante iniciando
sesion en la nube privada de Wyse Management Suite e importando desde la pagina Administracion del portal.

@ NOTA:

De manera predeterminada, Wyse Management Suite importa el certificado SSL autofirmado que se genera durante la instalacién
para establecer una comunicacién segura entre el cliente y el servidor Wyse Management Suite. Si no importa un certificado
vélido para su servidor Wyse Management Suite, aparecera un mensaje de advertencia de seguridad cuando acceda a Wyse
Management Suite desde un equipo distinto al servidor donde esté instalado. Este mensaje de advertencia se muestra porque el
certificado firmado automaticamente que se generé durante la instalacién no esta firmado por una autoridad de certificacidn como

geotrust.com. Puede importar un certificado .pem o .pfx.

v

5

PKCS-12 (pfx or p12) Key/Certificate Pair

Use this option when you have a .pfx or .p12 file that has the
domain certificate, private key, and complete certificate chain
(root and potentially intermediate certificates). This is the option

you would normally use when using IIS to request the domain

certificate.

Certificate
Intermediate certificate @
Private key

Password 0

Import

Use this option when the domain certificate, private key, and
certificate chain (root and potentially intermediate certificates)
are separate files. This is the option you would normally use
when using a Public CA to request the certificate. When using
this method make sure to choose Apache as the certificate type
when requesting the certificate. Also note that some Public CA's
don’t inclede the intermediate certificate in the chain so you

have to download them from the Public CA's website separately.

Browse

Browse

Browse

llustracion 6. Par de valores de clave o certificado
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Import certificate @ You can complete this setup or make changes later in the console. Back Skip

PKCS-12 (phor p12) Key/Certificate Pair

Use this option when the domain certificate, private key, and

Use this option when you have a .pfx or .p12 file that has the
certificate chain (root and potentially intermediate certificates)

domain certificate, private key, and complete certificate chain
(root and potentially intermediate certificates). This is the option
you weuld normally use when using IS to request the domain

are separate files. This is the option you would normally use
when using a Public CA to request the certificate. When using
this method make sure to choose Apache as the certificate type

certificate.
when requesting the certificate. Also note that some Public CA's
den't include the intermediate certificate in the chain so you
have to download them from the Public CA's website separately,
PECS-12 (pfx or p12) Brow Browse
Password for PKCS oo *
Intermediate certificate @ Browse t Browse

Import

llustracion 7. PKCS-12

18. En la pagina Dispositivo, puede habilitar la opcién Validacién de la inscripcion para permitir que los administradores controlen el
registro manual y automatico de los clientes esbeltos en un grupo.

Envciiment abdstcnrmanages Group @) .

llustracion 8. Validacion de la inscripcion

19. Haga clic en Guardar y, a continuacion, haga clic en Siguiente.
20. Haga clic en Iniciar sesién en WMS.
Aparece la pagina de inicio de sesion al Dell Management Portal.
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Wyse anagement e seup

&

You have successfully set up your WMS!

llustracion 9. Pagina de inicio de sesi6n

Dell Management Portal

Password

English (US) - .

Fargot Fasswaord?

Sign in with your domain cedenlials

llustracién 10. Dell Management Portal

@l NOTA: Las licencias se pueden actualizar o extender mas adelante desde la pagina Administracion del portal.

Temas:
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. Iniciar sesion en Wyse Management Suite

+  Areas funcionales de la consola de administracion
*  Configuracion y administracion de clientes ligeros
e Crear grupo de politicas y actualizar configuracion
*  Registro de nuevos clientes ligeros

Iniciar sesion en Wyse Management Suite

Sobre esta tarea

Para iniciar sesion en la consola de administracion, haga lo siguiente:

Pasos

1. Siutiliza Internet Explorer, desactive la seguridad mejorada de Internet Explorer y la configuracion Vista de compatibilidad

2. Utilice un explorador web compatible en cualquier equipo con acceso a Internet y acceda a la edicién de nube privada
de Wyse Management Suite desde https://<FQDN>/ccm-web. Por ejemplo, https://wmsserver.domain.com/ccm-web, donde
wmesserver.domain.com es el nombre de dominio completo del servidor.

3. Introduzca su nombre de usuario y contrasefia.
4. Haga clic en Iniciar sesion

Areas funcionales de la consola de administracion

La consola de Wyse Management Suite esta organizada en las siguientes areas funcionales:

Sobre esta tarea

La pagina Panel proporciona informacion sobre cada érea funcional del sistema.

e | apagina Grupos y configuraciones emplea una administracion jerarquica de politica de grupo para la configuracion de dispositivos.
De manera opcional, se pueden crear subgrupos de la politica de grupos global para clasificar los dispositivos segun estandares
corporativos. Por ejemplo, se pueden agrupar dispositivos segin funciones de trabajo, tipo de dispositivo, dispositivo personal, entre
otras clasificaciones.

e |a pagina Dispositivos le permite ver y administrar dispositivos, tipos de dispositivos y configuraciones especificas de dispositivos.

e | apégina Aplicaciones y datos proporciona administracion de aplicaciones de dispositivo, imagenes del sistema operativo, politicas,
archivos de certificado, logotipos e imagenes de fondo de pantalla.

e | apéagina Reglas le permite agregar, editar y activar o desactivar reglas como agrupamiento automatico y notificaciones de alerta.

e | apéagina Trabajos le permite crear trabajos para tareas como reinicio, WOL y politicas de aplicacién o imagen que deban
implementarse en dispositivos registrados.

e | apéagina Eventos le permite ver y auditar eventos y alertas del sistema.

e | apagina Usuarios permite asignar a los usuarios locales y los usuarios importados desde Active Directory roles de administrador
global, administrador de grupo y visor para iniciar sesién en Wyse Management Suite. A los usuarios se les asigna permisos para realizar
operaciones segun sus roles asignados.

e |apéagina Administracion del portal permite que los administradores puedan configurar varios parémetros del sistema, como la
configuracion del repositorio local, la suscripcion a la licencia, la configuracion de Active Directory y la autentificacion de dos factores.
Para obtener mas informacion, consulte la Guia del administrador de Dell Wyse Management Suite en support.dell.com.

Configuracion y administracion de clientes ligeros

Administracion de configuracion: Wyse Management Suite admite una jerarquia de grupos y subgrupos. Los grupos se pueden crear
manualmente o automaticamente segun las reglas definidas por el administrador del sistema. Puede organizar segun grupos funcionales
como, por ejemplo, marketing, ventas e ingenieria, 0 segun su jerarquia de ubicacién como, por ejemplo, pais, estado y ciudad.

@| NOTA:
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En la edicién Pro, los administradores del sistema pueden agregar reglas para crear grupos. También puede asignar dispositivos a un
grupo existente segun los atributos del dispositivo como, por ejemplo, subred, zona horaria y ubicacion.

También puede configurar lo siguiente:

e Configuraciones y politicas que se aplican a todos los dispositivos en la cuenta de inquilino que se establece en el grupo de politica
predeterminada. Estas configuraciones y politicas son el conjunto global de parametros que todos los grupos y subgrupos heredan.

e |as configuraciones o los parédmetros que se configuran en grupos de nivel inferior tienen preferencia por sobre los valores
configurados en grupos principales o de nivel superior.

e Parédmetros especificos de un dispositivo en particular que se pueden configurar desde la pagina Detalles del dispositivo. Estos
parametros, como en el caso de los grupos de nivel inferior, tienen preferencia por sobre los valores configurados en grupos de nivel
superior.

Cuando el administrador crea y publica la politica, los parémetros de configuracion se implementan en todos los dispositivos de ese grupo y
en todos los subgrupos.

Una vez que una configuracion se publica y propaga a los dispositivos, los valores no pueden volverse a enviar a los dispositivos hasta que
el administrador realice un cambio. Los nuevos dispositivos que se registren reciben la politica de configuracién que corresponda con el
grupo al que estan registrados. Esto incluye los parédmetros heredados desde el grupo global y los grupos de nivel intermedio.

Las politicas de configuracion se publican inmediatamente y no se pueden programar para mas tarde. Algunos cambios de politica como,
por ejemplo, la configuracion de pantalla pueden forzar un reinicio.

Implementacion de imagen de aplicacion y sistema operativo: las actualizaciones de aplicaciones y de imagen de sistema operativo
se pueden implementar desde la pestaria Aplicaciones y datos. Las aplicaciones se implementan segun los grupos de politicas.

@ NOTA: La politica de aplicaciones avanzada permite implementar una aplicaciéon en todos los subgrupos y en el subgrupo actual,
segun sus requisitos. Las imagenes de sistema operativo se pueden implementar solo al grupo actual.

Wyse Management Suite admite politicas de aplicacion estandar y avanzadas. Una politica de aplicaciones estandar le permite instalar un
Unico paquete de aplicacion. Es necesario reiniciar el dispositivo antes y después de cada instalacion de aplicacion. Con una politica de
aplicaciones avanzada, se pueden instalar multiples pagquetes de aplicaciones con solo dos reinicios. Esta funcion solo estéa disponible en
la edicion Pro. Las politicas avanzadas de aplicaciones también admiten la ejecucion de secuencias de comandos antes y después de la
instalacion, segun se requiera para instalar una aplicacion en particular.

Puede configurar la aplicacion automatica de politicas de aplicaciones estandar y avanzadas cuando se registre un dispositivo con Wyse
Management Suite o cuando un dispositivo se mueve a un grupo nuevo.

La implementacion de politicas de aplicaciones e imagenes de sistema operativo a clientes ligeros se puede programar de inmediato o
posteriormente segun la zona horaria del dispositivo o cualquier otra zona horaria especificada.

Inventario de dispositivos: esta opcion se puede encontrar haciendo clic en la pestana Dispositivos. De manera predeterminada,

esta opcién muestra una lista compaginada de todos los dispositivos en el sistema. El administrador puede elegir ver un subconjunto de
dispositivos mediante varios criterios de filtrado, como grupos o subgrupos, tipo de dispositivo, tipo de sistema operativo, estado, subred,
plataforma o zona horaria.

Para ir a la pagina Detalles del dispositivo para ese dispositivo, haga clic en la entrada de dispositivo que se indica en esta pagina.
Apareceran todos los detalles del dispositivo.

La pagina Detalles del dispositivo también muestra todos los parametros de configuracién que se aplican a ese dispositivo, junto con el
nivel del grupo al que se aplica cada paréametro.

Esta pagina también permite que los administradores establezcan pardmetros de configuracion especificos para ese dispositivo mediante
la activacion del boton Excepciones del dispositivo. Los paréametros configurados en esta seccion sobrescriben cualquier parametro
configurado a nivel global o de grupo.

Informes: los administradores pueden generar y ver informes predefinidos segun los filtros predefinidos. Para generar informes
predefinidos, haga clic en la pestafia Informes en la pagina Administracion del portal

Aplicacion mévil: el administrador puede recibir notificaciones de alerta y administrar dispositivos usando la aplicaciéon moévil disponible
para dispositivos Android. Para descargar la aplicaciéon movil y la guia de inicio rapido, haga clic en la pestaria Alertas y clasificacién en la
pagina Administracion del portal.

Crear grupo de politicas y actualizar configuracion

Para crear una politica y actualizar la configuracion, haga lo siguiente:

1. Inicie sesion como administrador.
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2. Para crear un grupo de politicas, haga lo siguiente:
a. Seleccione Grupos y configuraciones y haga clic en el botdn + en el panel izquierdo.

b. Ingrese el nombre del grupo y la descripcion.
c. Marque la casilla de verificacion Activado.
d. Ingrese el token de grupo.

e. Haga clic en Guardar.

3. Para actualizar o editar un grupo de politicas, haga lo siguiente:
a. Haga clic en Editar politicas y seleccione el sistema operativo que debe administrar la politica.
b. Seleccione las politicas que se modificaran y complete la configuracion.

c. Haga clic en Guardar y publicar.

@ NOTA:

e Para obtener mas detalles sobre las diversas politicas de configuracion compatibles con Wyse Management Suite, consulte la
Guia del administrador de Dell Wyse Management Suite en support.dell.com.

e Puede crear una regla para crear automaticamente un grupo o para asignar un dispositivo a un grupo segun atributos
especificos como subred, zona horaria y ubicacion.

Registro de nuevos clientes ligeros

®| NOTA: Para obtener informacion sobre el entorno de seguridad del cliente, consulte Wyse Device Agent.

Se puede registrar un Thin Client con Wyse Management Suite manualmente mediante Wyse Device Agent (WDA). También puede
registrar automéaticamente un Thin Client configurando etiquetas de opcidn apropiadas en el servidor DHCP o configurando registros SRV
de DNS apropiados en el servidor DNS.

Si desea que los dispositivos en subredes distintas se registren automéaticamente en grupos diferentes de Wyse Management Suite con
subredes mdltiples, utilice las etiquetas de opcion DHCP para registrar un cliente ligero. Por ejemplo, los dispositivos en la TimeZone_A
pueden registrarse en el ProfileGroup configurado para la TimeZoneA.

Si desea ingresar la informacion del servidor Wyse Management Suite en TLD vy si ha instalado Wyse Management Suite Pro para permitir
la asignacion automatica de grupos segun reglas de dispositivos, utilice los registros SRV de DNS en el servidor DNS para registrar un
cliente ligero. Por ejemplo, si el dispositivo se registra desde la TimeZoneA, asignelo a un ProfileGroup configurado para la TimeZoneA.

Para Wyse Management Suite en una nube privada con certificados autofirmados, los clientes ligeros deben tener instaladas las siguientes
versiones de Wyse Device Agents o firmware para una comunicacion segura:

Sistemas Windows Embedded: 13.0 o versiones posteriores

Thin Linux: 2.0.24 o versiones posteriores

ThinOS: firmware 8.4 o versiones posteriores

Puede registrar un dispositivo con una version de agente méas antigua usando la URL HTTP en lugar de HTTPS. Una vez que el agente
o el firmware se actualicen a la versién méas reciente, la comunicacion con Wyse Management Suite cambiard automaticamente a
https.

e Puede descargar la version més reciente de WDA en downloads.dell.com/wyse/wda.

e En el caso de que Wyse Management Suite esté instalado en una nube privada, vaya a Administracion del portal > Configuracion
y seleccione la casilla de verificacion Validacion de certificado si ha importado certificados de una autoridad de certificaciéon como
www.geotrust.com. No se debe seleccionar esta casilla de verificacion si no ha importado certificados de una autoridad de certificacion
reconocida. Esta opcién no esta disponible para Wyse Management Suite en una nube publica, ya que la validacién de certificados en
nube publica siempre esta activada.

Registrar dispositivo ThinOS manualmente

Para registrar dispositivos ThinOS manualmente, haga lo siguiente:
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Pasos

1. Desde el menu de escritorio, vaya a Configuracion del sistema Configuracion central.
Aparecera la ventana Configuraciéon central.

2. Haga clic en la pestaria WDA.

WMS aparece seleccionado de manera predeterminada.

®| NOTA: El servicio WDA se ejecuta automaticamente después de que el proceso de arranque del cliente se haya completado.

B3 central Configuration X

Protocol Priority QO wpm ® wms

[ Enable Wyse Management Suite (WIMS) [" pns SRV record

Wyse Management Suite enables admins te manage

this thin client from anywhere, without requiring

the setup of file servers or configuring INI files.
"FTR (Once you have an account setup, simply enter the

(Group Registration Key for the group you would

like to register this thin client into and it will

automatically connect over the cloud!

Find out more about WMS at:

www . wysemanagementsulte.com

Group Registration Key: |defa - [defadefa

[ Enable WS Advanced Settings
WHS Server: |https://MysqL-Server. .com:
MQTT Server: [MysaL-server. .com:

[ Enable CA Validation

llustracion 11. Configuracion central

Seleccione la casilla de verificacion Activar Wyse Management Suite para activar Wyse Management Suite.
Ingrese la Clave de registro de grupo segln lo configurado por su administrador para el grupo deseado.
Seleccione la opcién Activar configuracion avanzada de WMS ¢ ingrese los detalles del servidor WMS o del servidor MQTT.

(SIS IFNY

Active o desactive la validacion de CA segun su tipo de licencia: nube publica o nube privada.
e Nube publica: seleccione la casilla de verificacion Activar validacién de CA si el dispositivo se ha registrado con Wyse
Management Suite en una nube publica.

e Nube privada: seleccione la casilla de verificacion Activar validacion de CA si import¢ certificados desde una autoridad de
certificacion reconocida hacia el servidor de Wyse Management Suite.

@ NOTA:

WMS y servidor MQTT. En el caso de la version de nube Pro de Wyse Management Suite en Europa, utilice lo siguiente:
e Servidor CCM: eul.wysemanagementsuite.com

e Servidor MQTT: eul-pns.wysemanagementsuite.com:1883

7. Para verificar la configuracion, haga clic en Validar clave. El dispositivo se reinicia automaticamente después de validar la clave.

En el caso de la versiéon de nube Pro de Wyse Management Suite en EE. UU., no cambie los detalles predeterminados de servidor

@ NOTA: Sila clave no se valida, verifique las credenciales que ha proporcionado. Asegurese de que los puertos 443 y 1883 no estén

blogueados por la red.

8. Haga clic en Aceptar.
El dispositivo se registra en la consola de Wyse Management Suite.

Siguientes pasos

Para obtener informacion sobre como registrar los dispositivos Windows Embedded Standard v los dispositivos Linux, consulte Registrar

dispositivo Windows Embedded manualmente y Registrar dispositivo Linux manualmente.
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Registrar dispositivos ThinOS mediante archivos INI

Si desea configurar los dispositivos ThinOS mediante wnos.ini o xen.ini, entonces se puede publicar la informacién adicional en los
archivos .ini para informar a los dispositivos que se registren a un servidor Wyse Management Suite.

Ejemplos:
e Ejemplo para ThinOS 8.5:

WDAService=yes \
Priority=WMS
WMSEnable=yes \
Server= <URL del servidor> \
CAValidation=no \
Override=yes

e FEjemplo para ThinOS 8.4:
WDAService=yes \
Priority=CCM
CCMEnable=yes \
CCMServer= <URL del servidor> \
GroupPrefix=< Prefijo > \
GroupKey=< Clave >\
MQTTServer= <URL del servidor> \
Override=yes \

CAValidation=no

Para obtener mas informacion, consulte la Ultima Guia INI ThinOS de Dell Wyse en el sitio support.dell.com.

@ NOTA:
e Para ThinOS 8.3 (ThinOS Lite 2.3) y versiones posteriores, un comando WDA Service Priority le permite especificar el
protocolo de administracion. Este comando se utiliza para descubrir el servidor de administracion.

e |as etiquetas CCM para ThinOS version 8.3, 8.4 y 8.5 son diferentes.

Registrar dispositivos mediante etiquetas de opciones de DHCP

@ NOTA:

e Para obtener instrucciones detalladas sobre coémo agregar etiquetas de opcién DHCP en el servidor Windows, consulte Crear vy
configurar etiquetas de opcion DHCP. Para obtener informacién sobre el entorno de seguridad del cliente, consulte Wyse Device
Agent.

Puede registrar los dispositivos utilizando las siguientes etiquetas de opciones de DHCP:

Tabla 5. Registrar un dispositivo mediante etiquetas de opciones de DHCP

Etiqueta de opciones Descripcion
Nombre: WMS Esta etiqueta sefiala la URL del servidor de Wyse Management Suite. Por
. gjemplo, wmsserver.acme.com: 443, donde wmsserver.acme.com es el nombre
Tipo de dato: cadena de dominio completo del servidor en el cual Wyse Management Suite se encuentra
Cédigo: 165 instalado. Para obtener enlaces para registrar sus dispositivos en Wyse Management
Suite en una nube publica, consulte Introduccion a Wyse Management Suite en nube

Descripcion: FQDN de servidor de WMS publica.
()| NOTA: No utilice https:// en la URL del servidor, o el cliente delgado no se
registrara en Wyse Management Suite. Utilice https:// si no puede registrar el

dispositivo Thinos 9.x en Wyse Management Suite.
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Tabla 5. Registrar un dispositivo mediante etiquetas de opciones de DHCP (continuacion)

Etiqueta de opciones

Descripcién

Nombre: MQTT
Tipo de dato: cadena
Cadigo: 166

Descripcién: servidor de MQTT

Esta etiqueta dirige el dispositivo al servidor de notificacion de insercion de Wyse
Management Suite (PNS). Para una instalacion de nube privada, el dispositivo se
dirige al servicio de MQTT en el servidor de Wyse Management Suite. Por ejemplo:
wmsservername.domain.com:1883.

Para registrar sus dispositivos en la nube publica de Wyse Management Suite, el
dispositivo debe sefialar los servidores de PNS (MQTT) en la nube publica. Por
ejemplo:

EE. UU.T.us1-pns.wysemanagementsuite.com
UET:eul-pns.wysemanagementsuite.com

Debe ingresar los detalles del servidor MQTT cuando configura detalles de Wyse
Device Agent en la version anterior de ThinOS y en dispositivos Windows Embedded.
MQTT es un componente de WMS que se requiere para enviar notificaciones a los
clientes delgados. Las direcciones URL, con y sin detalles de MQTT, se deben agregar
a la lista allowlist en el entorno de nube publica de Wyse Management Suite.

()| NOTA: No puede usar las direcciones URL de MQTT para iniciar sesion en Wyse
Management Suite.

Nombre: Validacion de CA
Tipo de dato: cadena
Cédigo: 167

Descripcion: Validacion de la entidad emisora
de certificados

Esta etiqueta se requiere si Wyse Management Suite se encuentra instalada en el
sistema en su nube privada. No agregue esta etiqueta de opciones si desea registrar
sus dispositivos con Wyse Management Suite en la nube publica.

Ingrese Verdadero si import6 los certificados de SSL desde una entidad emisora
conocida para la comunicacion https entre el cliente y servidor de Wyse Management
Suite.

Ingrese Falso si no importd los certificados de SSL desde una entidad emisora
reconocida para la comunicacion https entre el cliente y servidor de Wyse
Management Suite.

Nombre: token de grupo
Tipo de dato: cadena
Cadigo: 199

Descripcion: token de grupo

Esta etiqueta es necesaria para registrar los dispositivos ThinOS con Wyse
Management Suite en una nube privada o publica.

Esta etiqueta es opcional para registrar los dispositivos Windows Embedded Standard
o ThinLinux con Wyse Management Suite en una nube privada. Si la etiqueta no esta

disponible, los dispositivos se registran automaticamente en el grupo no administrado

durante la instalacion local.

Registrar dispositivos mediante registro SRV DNS

®| NOTA: Para obtener informacion sobre el entorno de seguridad del cliente, consulte Wyse Device Agent.

El registro de dispositivos basado en DNC es compatible con las siguientes versiones de Wyse Device Agent:

e Sistemas Windows Embedded: 13.0 o versiones posteriores

e Thin Linux: 2.0.24 o versiones posteriores

e ThinOS: firmware 8.4 o versiones posteriores

Puede registrar los dispositivos en el servidor de Wyse Management Suite si los campos de registros SRV de DNS se establecen con

valores validos.

@ NOTA: Para obtener instrucciones detalladas sobre cémo agregar registros SRV de DNS en el servidor Windows, consulte Crear y

configurar registro SRV de DNS.

En la siguiente tabla se indican los valores vélidos para los registros SRV de DNS:
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Tabla 6. Configurar el dispositivo mediante un registro SRV de DNS

URL/etiqueta

Descripcién

Nombre de registro: _“WMS_MGMT
FQDN de registro: _\WMS_MGMT._tcp. <Domainname>
Tipo de registro: SRV

Este registro sefiala la URL del servidor de Wyse Management
Suite. Por ejemplo, wmsserver.acme.com: 443, donde
wmsserver.acme.com es el nombre de dominio completo del
servidor en el cual Wyse Management Suite se encuentra instalado.
Para obtener enlaces para registrar sus dispositivos en Wyse
Management Suite en una nube publica, consulte Introduccion a
Wyse Management Suite en nube publica.

(| NOTA: No utilice https:// en la URL del servidor, o el cliente
delgado no se registrard en Wyse Management Suite. Utilice
https:// si no puede registrar el dispositivo Thinos 9.x en Wyse
Management Suite.

Nombre de registro: _"WMS_MQTT
FQDN de registro: _\WMS_MQTT._tcp. <Domainname>
Tipo de registro: SRV

Este registro dirige el dispositivo al servidor de notificacion

de insercion de Wyse Management Suite (PNS). Para una
instalacion de nube privada, el dispositivo se dirige al servicio de
MQTT en el servidor de Wyse Management Suite. Por ejemplo:
wmsservername.domain.com:1883.

@ NOTA: MQTT es opcional para la versibn mas reciente de
Wyse Management Suite.

Para registrar sus dispositivos en la nube publica de Wyse
Management Suite, el dispositivo debe sefialar los servidores de
PNS (MQTT) en la nube publica. Por ejemplo:

EE. UU.T: us1-pns.wysemanagementsuite.com
UET: eul-pns.wysemanagementsuite.com

Debe ingresar los detalles del servidor MQTT cuando configura
detalles de Wyse Device Agent en la version anterior de ThinOS
y en dispositivos Windows Embedded. MQTT es un componente
de WMS que se requiere para enviar notificaciones a los clientes
delgados. Las direcciones URL, con y sin detalles de MQTT, se
deben agregar a la lista allowlist en el entorno de nube publica de
Wyse Management Suite.

@ NOTA: No puede usar las direcciones URL de MQTT para
iniciar sesion en Wyse Management Suite.

Nombre de registro: _\WMS_GROUPTOKEN
FADN de registro: _\WWMS_GROUPTOKEN.<Domain>
Tipo de registro: TEXTO

Este registro es necesario para registrar los dispositivos ThinOS
con Wyse Management Suite en una nube privada o publica.

Este registro es opcional para registrar los dispositivos Windows
Embedded Standard o ThinLinux con Wyse Management Suite en
una nube privada. Si el registro no esté disponible, los dispositivos
se registran autométicamente para el grupo no administrado
durante la instalacion local.

@ NOTA: El token de grupo es opcional para la version méas
reciente de Wyse Management Suite en nube privada.

Nombre de registro: _WMS_CAVALIDATION
FQDN de registro: _\WWMS_CAVALIDATION.<Domain>
Tipo de registro: TEXTO

Este registro es necesario si Wyse Management Suite se encuentra
instalada en el sistema en su nube privada. No agregue este
registro opcional si registra sus dispositivos con Wyse Management
Suite en la nube publica.

Ingrese Verdadero si importé los certificados de SSL desde una
entidad emisora conocida para la comunicacion https entre el
cliente y servidor de Wyse Management Suite.
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Tabla 6. Configurar el dispositivo mediante un registro SRV de DNS (continuacién)

URL/etiqueta Descripcién

Ingrese Falso si no importé los certificados de SSL desde una
entidad emisora reconocida para la comunicacion https entre el
cliente y servidor de Wyse Management Suite.

@ NOTA: Validacion de CA es opcional para la versién méas
reciente de Wyse Management Suite.

Registrar dispositivos mediante campos de registro de DNS seguro u
opciones de alcance de DHCP seguro

Desde Wyse Management Suite 3.5, puede registrar dispositivos mediante los campos de registro de DNS seguro o las opciones de
alcance de DHCP.

Sobre esta tarea

Puede registrar los dispositivos en el servidor de Wyse Management Suite si los campos de registro de DNS o las opciones de alcance de
DHCP se establecen con los siguientes valores:

e Campos de registro SRV de DNS:
o _WMS_MGMTV2
o _WMS_GROUPTOKENV2
e Opciones de alcance de DHCP:
o URL de WMS: 201
o Token de grupo: 202

Pasos

1. Vaya a Administracién del portal > Ajustes de la consola > Deteccion de WMS.
Ingrese el token de grupo.

Seleccione el tipo de deteccion en la lista desplegable Tipo de deteccion.

HooN

Haga clic en Generar detalles.
Se muestran los detalles cifrados de la URL de WMS y el token de grupo.
@ NOTA: Si se cambia el certificado de Wyse Management Suite, se debe volver a crear el cédigo de DNS y DHCP seguro para

registrar un nuevo dispositivo.
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Implementar aplicaciones en clientes delgados

La politica de la aplicacion estandar le permite instalar un pagquete de aplicacion Unico y requiere reiniciar antes y después de instalar
cada aplicacion. Con la politica de la aplicacién avanzada, puede instalar varios paquetes de aplicacidon con solo dos reinicios. Las politicas
de aplicaciéon avanzadas también son compatibles con la ejecucion de secuencias de comandos previa y posterior a la instalacion que se
pueden necesitar para instalar una aplicacion particular. Para obtener més informacion, consulte el Anexo B.

Temas:

¢ Carga e implementacion de inventario de imagenes de firmware ThinOS
*  Creacion e implementacion de politicas de aplicaciones estandar en clientes ligeros

Carga e implementacion de inventario de imagenes de
firmware ThinOS

Para agregar un archivo al inventario de imégenes ThinOS, haga lo siguiente:

Pasos

1. Enla pestaria Aplicaciones y datos, en Repositorio de imagenes del SO, haga clic en ThinOS.

Haga clic en Agregar archivo de firmware.
Aparece la pantalla Agregar archivo.

Para seleccionar un archivo, haga clic en Examinar y vaya a la ubicacion donde se encuentra el archivo.
Ingrese la descripcion para el archivo.
Seleccione la casilla de verificacion si desea invalidar un archivo existente.

o o & o

Haga clic en Cargar.

@ NOTA: El archivo se agrega al repositorio cuando selecciona la casilla de verificacion, pero no se asigna a ninglin grupo o
dispositivo. Para asignar el archivo, vaya a la pagina de configuracion de dispositivo correspondiente.

Creacion e implementacion de politicas de aplicaciones
estandar en clientes ligeros

Para implementar una politica de aplicaciones estandar en clientes ligeros, haga lo siguiente:

1. En el repositorio local, vaya a thinClientApps y copie la aplicacion a la carpeta.

2. Asegurese de que la aplicacion esté registrada; para ello, vaya a la pestafia Aplicaciones y datos y seleccione Thin Client en
Inventario de aplicaciones.

@ NOTA: La interfaz Inventario de aplicaciones demora aproximadamente dos minutos en llenar cualquier programa recientemente
agregado.
8. En Politicas de la aplicacion, haga clic en Cliente ligero.

4. Haga clic en Agregar politica.
5. Para crear una politica de aplicaciones, ingrese la informacion apropiada en la ventana Agregar politica de la aplicacion estandar.

a. Seleccione Nombre de la politica, Grupo, Tarea, Tipo de dispositivo y Aplicacién TC.

b. Paraimplementar esta politica en un sistema operativo o una plataforma en especifico, seleccione Filtro del subtipo de SO o
Filtro de la plataforma.
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10.

1.

El tiempo de espera muestra un mensaje en el cliente que le dara tiempo para guardar su trabajo antes de que comience la
instalacion. Especifique la cantidad de minutos que debe mostrarse en el cliente el cuadro de diélogo.

c. Para aplicar autométicamente esta politica a un dispositivo que se ha registrado con Wyse Management Suite, seleccione Aplicar
la politica a nuevos dispositivos desde la lista desplegable Aplicar politica automaticamente.

@ NOTA:
e Cuando algun dispositivo se mueve al grupo definido o se registra directamente a dicho grupo, se aplica la politica de

aplicacion.
e Siselecciona Aplicar la politica a los dispositivos durante registro, la politica se aplica automéaticamente en el dispositivo
tras registrarse en el servidor de Wyse Management Suite.
Para permitir un retraso en la ejecucion de la politica, seleccione la casilla de verificacion Permitir retraso de la ejecucion de la
politica. Si se selecciona esta opcion, se activaran los siguientes menus desplegables:
e Desde el menu desplegable Max. de horas por retraso, seleccione la cantidad maxima de horas (de 1a 24 horas) que puede
retrasar la ejecucion de la politica.
e Desde el menu desplegable Max. de retrasos, seleccione la cantidad de veces (de 1a 3) que puede retrasar la ejecucion de la
politica.

Para detener el proceso de instalacion después de un valor definido, especifique la cantidad de minutos en el campo Tiempo de
espera de la instalacion de la aplicacion.
Haga clic en Guardar para crear una politica.

Se muestra un mensaje para permitir que el administrador programe esta politica en los dispositivos segun el grupo.

Seleccione Si para programar un trabajo en la misma pagina.
El trabajo de politica de aplicacién/imagen se puede ejecutar:
a. Inmediatamente: el servidor ejecuta el trabajo inmediatamente.

b. En zona horaria del dispositivo: el servidor crea un trabajo para cada zona horaria de dispositivo y programa el trabajo en la
fecha y hora seleccionadas de la zona horaria del dispositivo.

c. En zona horaria seleccionada: el servidor crea un trabajo para que se ejecute en la fecha y hora de la zona horaria designada.
Para crear el trabajo, haga clic en Vista previa; los programas se mostraran en la pagina siguiente.

Puede comprobar el estado del trabajo dirigiéndose a la pagina Trabajos.
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Actualizar Wyse Management Suite version
2.X a 3.x

Requisitos previos

e Asegurese de que haya suficiente espacio en la unidad en la cual est4 instalado Wyse Management Suite y que el repositorio local esté
configurado.

e Siinstald o configurd algun antivirus u otra herramienta de supervision en la configuracion de Wyse Management Suite, Dell
Technologies recomienda deshabilitar las herramientas temporalmente hasta que se complete la actualizacion. También puede agregar
una exclusion correspondiente para el directorio de instalacion, el directorio temporal y el directorio del repositorio local de Wyse
Management Suite.

Pasos

1. Haga doble clic en el paguete de instalacion de Wyse Management Suite 3.x.

2. Enla pantalla de Bienvenida, haga clic en Siguiente.
Apareceran los detalles del EULA.

@l NOTA: Esta pantalla se muestra cuando se actualiza de Wyse Management Suite 3.0 a 3.1.

3. Lea el acuerdo de licencia.
4. Seleccione Acepto los términos del contrato de licencia y haga clic en Siguiente.

B. En la pagina Actualizacion, configure los derechos de acceso y las carpetas compartidas para el usuario de CIFS. Las opciones
posibles son:

e Utilizar un usuario existente: seleccione esta opcion para validar las credenciales del usuario existente.

e Crear un nuevo usuario: seleccione esta opcion e ingrese las credenciales para crear un nuevo usuario.
NOTA: Si EM SDK est4 instalado en el servidor durante la instalacion anterior de Wyse Management Suite, los componentes de
Teradici EM SDK se actualizan automaticamente. Si EM SDK no esté instalado en el dispositivo durante la instalacién anterior,
seleccione la casilla de verificacion Teradici EM SDK para instalar y configurar los componentes de Teradici EM SDK.

@l NOTA: También puede instalar y actualizar Teradici EM SDK con el instalador de Wyse Management Suite.

6. Seleccione la casilla de verificacion Vincular Memcached a 127.0.0.1 para vincular el memcache al servidor local: 127.0.0.1. Si esta
casilla de verificacion no esté seleccionada, el memcache se vincula a FQDN.

7. Seleccione todas las versiones adecuadas de TLS segun los criterios de soporte de los dispositivos que se estan administrando.

@ NOTA: La versién de WDA inferior a WDA_14.4.0.135_Unified, la herramienta Importar y la imagen Merlin de 32 bits no son
compatibles con TLSv1.1y versiones posteriores. Seleccione TLSV1.0 si el entorno Wyse Management Suite tiene dispositivos con
una version anterior de WDA, la herramienta Importar o dispositivos instalados con la imagen Merlin de 32 bits.

8. Haga clic en Iniciar para abrir la consola web de Wyse Management Suite.
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Actualizar Wyse Management Suite de la
version 3.x ala 3.3

Requisitos previos

Asegurese de que haya suficiente espacio en la unidad en la cual esta instalado Wyse Management Suite y que el repositorio local esté
configurado.

Siinstald o configurd un antivirus u otra herramienta de monitoreo en la configuracion de Wyse Management Suite, Dell Technologies
recomienda deshabilitar las herramientas temporalmente hasta que se complete la actualizacion. También puede agregar una exclusion
apropiada para el directorio de instalacion, el directorio temporal y el directorio del repositorio local de Wyse Management Suite.

Pasos

9.

Haga doble clic en el paquete de instalacién de Wyse Management Suite 3.2.

En la pantalla de Bienvenida, haga clic en Siguiente.
Apareceran los detalles del EULA.

@l NOTA: Esta pantalla se muestra cuando se actualiza de Wyse Management Suite 3.0 a 3.x.

Lea el acuerdo de licencia.
Seleccione Acepto los términos del contrato de licencia y haga clic en Siguiente.

En la pagina Actualizacién, configure los derechos de acceso y las carpetas compartidas para el usuario de CIFS. Las opciones
posibles son:

e Utilizar un usuario existente: seleccione esta opcion para validar las credenciales del usuario existente.

e Crear un nuevo usuario: seleccione esta opcion e ingrese las credenciales para crear un usuario.
NOTA: Si EM SDK est4 instalado en el servidor durante la instalacion anterior de Wyse Management Suite, los componentes de
Teradici EM SDK se actualizan automaticamente. Si EM SDK no esté instalado en el dispositivo durante la instalacién anterior,
seleccione la casilla de verificacion Teradici EM SDK para instalar y configurar los componentes de Teradici EM SDK.

@l NOTA: También puede instalar y actualizar Teradici EM SDK con el instalador de Wyse Management Suite.

Seleccione la casilla de verificacion Vincular Memcached a 127.0.0.1 para vincular el memcache al servidor local: 127.0.0.1. Si esta
casilla de verificacion no esté seleccionada, el memcache se vincula a FQDN.

Seleccione un puerto para la comunicacion MQTT segura. El puerto predeterminado es 8443.

®

NOTA: El nimero de puerto para la comunicacion MQTT segura no debe ser O. La opcién de seleccion de puertos se muestra
cuando se actualiza Wyse Management Suite de las versiones 3.1y 3.1.1 a la version 3.3.

Se muestra la ventana Actualizar configuracién de MQTT cuando no hay coincidencia de nombre de host entre las direcciones URL
de MQTT en la base de datos.

Seleccione la casilla de verificacion Aplicar cambios recomendados si desea cambiar las direcciones URL.

@ NOTA: Se muestra la ventana Actualizar configuracion de MQTT cuando se actualiza Wyse Management Suite de las
versiones 3.2 y 3.2.1a la version 3.3.

Haga clic en Siguiente.

10. Haga clic en Iniciar para abrir la consola web de Wyse Management Suite.
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Actualizar Wyse Management Suite de la
version 3.x ala 3.5

Requisitos previos

Asegurese de que haya suficiente espacio en la unidad en la cual esta instalado Wyse Management Suite y que el repositorio local esté
configurado.

Si instald o configurd un antivirus u otra herramienta de monitoreo en la configuracion de Wyse Management Suite, Dell Technologies
recomienda deshabilitar las herramientas temporalmente hasta que se complete la actualizacion. También puede agregar una exclusion
apropiada para el directorio de instalacion, el directorio temporal y el directorio del repositorio local de Wyse Management Suite.

Pasos
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Haga doble clic en el paquete de instalacién de Wyse Management Suite 3.5.

En la pantalla de Bienvenida, haga clic en Siguiente.
Apareceran los detalles del EULA.

®| NOTA: Esta pantalla se muestra cuando se actualiza de Wyse Management Suite 3.0 a 3.x.

Lea el acuerdo de licencia.

Seleccione Acepto los términos del contrato de licencia y haga clic en Siguiente.

En la pagina Actualizacién, haga lo siguiente:

a. Configure los derechos de acceso y las carpetas compartidas para el usuario de CIFS. Las opciones posibles son:
e Utilizar un usuario existente: seleccione esta opcion para validar las credenciales del usuario existente.
e Crear un nuevo usuario: seleccione esta opcion e ingrese las credenciales para crear un nuevo usuario.

La contrasefia debe tener méas de 8 caracteres.

b. Haga clic en Siguiente.

C. Se muestra la pantalla Credenciales de cuentas de usuario. Se crea un usuario local con menos privilegios con las credenciales
que se ingresan en esta pantalla. Los servicios de Dell Wyse Management Suite se ejecutan en esta cuenta de usuario.

d. Ingrese las credenciales de la cuenta de servicio.

La contrasefia debe tener entre 9 y 127 caracteres.

e. Haga clic en Siguiente.

Aparece la pantalla Credenciales del vault de software. El vault de software se utiliza para almacenar datos confidenciales
requeridos por la aplicacion Dell Wyse Management Suite.

Ingrese la contrasefia del vault de software.

—h

La contrasefia debe tener méas de 8 caracteres.
g. Haga clic en Siguiente.

@ NOTA: Si EM SDK esta instalado en el servidor durante la instalacion anterior de Wyse Management Suite, los componentes de
Teradici EM SDK se actualizan automaticamente. Si EM SDK no esta instalado en el dispositivo durante la instalacion anterior,
seleccione la casilla de verificacion Teradici EM SDK para instalar y configurar los componentes de Teradici EM SDK.

@ NOTA: También puede instalar y actualizar Teradici EM SDK con el instalador de Wyse Management Suite.

Seleccione un puerto para la comunicacion MQTT segura. El puerto predeterminado es 8443.

@ NOTA: El nimero de puerto para la comunicacion MQTT segura no debe ser O. La opcién de seleccion de puertos se muestra
cuando se actualiza Wyse Management Suite de las versiones 3.1y 3.1.1 a la version 3.5.

Seleccione la casilla de verificacion Aplicar cambios recomendados si desea cambiar las direcciones URL.
@ NOTA: Se muestra la ventana Actualizar configuracion de M@TT cuando se actualiza Wyse Management Suite de las
versiones 3.2 y 3.2.1a la version 3.5.

Haga clic en Siguiente.
Haga clic en Iniciar para abrir la consola web de Wyse Management Suite.
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Actualizar Wyse Management Suite de la
version 3.x a 3.6

Requisitos previos

Asegurese de que haya suficiente espacio en la unidad en la cual esta instalado Wyse Management Suite y que el repositorio local esté
configurado.

Si instald o configurd un antivirus u otra herramienta de monitoreo en la configuracion de Wyse Management Suite, Dell Technologies
recomienda desactivar las herramientas temporalmente hasta que se complete la actualizacion. También puede agregar una exclusion
apropiada para el directorio de instalacion, el directorio temporal y el directorio del repositorio local de Wyse Management Suite.

Pasos

Haga doble clic en el paquete de instalacién de Wyse Management Suite 3.6.
En la pantalla de Bienvenida, haga clic en Siguiente.
Apareceran los detalles del EULA.

®| NOTA: Esta pantalla se muestra cuando se actualiza de Wyse Management Suite 3.0 a 3.x.

Lea el acuerdo de licencia.

Seleccione Acepto los términos del contrato de licencia y haga clic en Siguiente.

En la pagina Actualizacién, haga lo siguiente:

a. Configure los derechos de acceso y las carpetas compartidas para el usuario de CIFS. Las opciones posibles son:

e Utilizar un usuario existente: seleccione esta opcion para validar las credenciales del usuario existente.
e Crear un nuevo usuario: seleccione esta opcion e ingrese las credenciales para crear un usuario.

La contrasefia debe tener méas de ocho caracteres.
b. Haga clic en Siguiente.
Se muestra la pantalla Credenciales de cuentas de usuario. Seleccione las opciones segun la version existente de Wyse
Management Suite.
e Sjesta actualizando de la version 3.3 0 3.3.1a 3.6 de Wyse Management Suite, se mostraran las siguientes opciones:

o Crear un nuevo usuario local: seleccione esta opcion para ingresar las credenciales y crear un nuevo usuario local con los
privilegios minimos. El nuevo usuario se agrega al grupo Usuarios, pero no tendra derechos de administrador.

@ NOTA: El nombre de usuario que ingrese en la pantalla Credenciales de la cuenta de servicio no debe ser el mismo
que el nombre de usuario de Teradici. El nombre de usuario debe tener entre 2 y 20 caracteres. La contrasefia debe
tener entre 9 y 127 caracteres con al menos una mayUscula, una mindscula, un nimero y un caracter especial. No se
permite colocar espacios en la contrasefia.

o Usar un usuario local existente: seleccione esta opcion para ingresar las credenciales de un usuario local existente.
Cuando seleccione esta opcion, se mostrard un mensaje. Procure que el usuario ya exista, tenga derechos de inicio de
sesion de servicio (SeServiceLogonRight) y haya iniciado sesion correctamente al menos una vez en el sistema. Dell
Technologies recomienda procurar que el usuario no tenga derechos administrativos.

@ NOTA: Si selecciona esta opcién, la complejidad de la contraseria no se verifica y el nombre de usuario que ingrese
debe tener entre 2 y 20 caracteres.

o Usar un usuario de dominio existente: seleccione esta opcidn para ingresar las credenciales de un usuario de dominio
existente. Cuando seleccione esta opcion, se mostrara un mensaje. Procure que el usuario ya exista en el dominio, tenga
derechos de inicio de sesion de servicio (SeServiceLogonRight) y haya iniciado sesién correctamente al menos una vez
en el sistema. Dell Technologies recomienda procurar que el usuario no tenga derechos administrativos.

®| NOTA: Si selecciona esta opcion, no se verifica la complejidad de la contrasefia.

e Siva aactualizar de la version 3.5 a 3.6 de Wyse Management Suite, ingrese las credenciales para crear un usuario local con
privilegios minimos. Los servicios de Dell Wyse Management Suite se ejecutan en esta cuenta de usuario.

¢. Haga clic en Siguiente después de ingresar las credenciales.
Aparece la pantalla Credenciales del vault de software. El vault de software se utiliza para aimacenar datos confidenciales
requeridos por la aplicacion Dell Wyse Management Suite.
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d. Ingrese la contrasefia del vault de software.

La contrasefia debe tener més de ocho caracteres.
e. Haga clic en Siguiente.
@ NOTA: Si EM SDK est4 instalado en el servidor durante la instalacion anterior de Wyse Management Suite, los componentes de
Teradici EM SDK se actualizan automaticamente. Si EM SDK no esté instalado en el dispositivo durante la instalaciéon anterior,
seleccione la casilla de verificacién Teradici EM SDK para instalar y configurar los componentes de Teradici EM SDK.

@ NOTA: También puede instalar y actualizar Teradici EM SDK con el instalador de Wyse Management Suite.

6. Seleccione un puerto para la comunicacion MQTT segura. El puerto predeterminado es 8443.

@ NOTA: El nUmero de puerto para la comunicacion MQTT segura no debe ser 0. La opcién de seleccion de puertos se muestra
cuando se actualiza Wyse Management Suite de las versiones 3.1y 3.1.1 a la version 3.6.

7. Seleccione la casilla de verificacion Aplicar cambios recomendados si desea cambiar las direcciones URL.
@ NOTA: Se muestra la ventana Actualizar configuracion de MQTT cuando se actualiza Wyse Management Suite de las
versiones 3.2 y 3.2.1a la version 3.6.

8. Haga clic en Siguiente.
9. Haga clic en Iniciar para abrir la consola web de Wyse Management Suite.
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Desinstalacion de Wyse Management Suite

Para desinstalar Wyse Management Suite, haga lo siguiente:
1. Haga doble clic en el icono WMS.

Se iniciara el asistente de desinstalacion y aparecera la pantalla Desinstalador de Wyse Management Suite.

2. Haga clic en Siguiente. De manera predeterminada, el botén de seleccién Quitar estara seleccionado para desinstalar todos los
componentes del instalador de Wyse Management Suite.
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Solucién de problemas en Wyse Management
Suite

En esta seccion, se proporciona informacion para la solucion de problemas en Wyse Management Suite.

Problemas con el acceso a la consola web de Wyse
Management Suite

Problema: Cuando intenta conectarse a la consola de Wyse Management Suite, la GUI de autenticacion no aparece y se muestra una
pagina de estado HTTP 404.

Solucion alternativa: detenga e inicie los servicios en el orden siguiente:
1. Dell WMS: MariaDB
Dell WMS: memcached

2

3. Dell WMS: MongoDB

4. Dell WMS: Servicio de agente de MQTT
5

Dell WMS: Servicio Tomcat

Problema: cuando intenta conectarse a la consola de Wyse Management Suite, la GUI de autenticacién no aparece y se muestra el
siguiente mensaje de error:

Esta pagina no puede mostrarse

Solucion: reinicie Dell WMS: servicio Tomcat

Problema: La consola web de Wyse Management Suite no responde o la informacion en la pagina web no se muestra correctamente al
utilizar Internet Explorer.

Solucion alternativa:

o Asegurese de utilizar la version compatible de Internet Explorer.

o Asegurese de que la seguridad mejorada de Internet Explorer esta desactivada.

o Asegurese de que la configuracion de vista de compatibilidad esté desactivada.

Registrar dispositivos con Wyse Management Suite

@l NOTA: Para obtener informacion sobre el entorno de seguridad del cliente, consulte Wyse Device Agent.
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Problema: no se pueden registrar dispositivos con Wyse Management Suite en una nube publica

Solucién alternativa:
o Asegurese de que los puertos 443 y 1883 estén abiertos.
o Compruebe su conectividad de red y acceda a la aplicacion web Wyse Management desde el explorador para nube publica.

o Si Deteccidén automatica esta activada, compruebe que los registros DHCP o SVR DNS estén configurados correctamente.
Compruebe también la URL del servidor y los token de grupo.

o Compruebe si puede registrar el dispositivo manualmente.

Problema: no se pueden registrar dispositivos con Wyse Management Suite en una nube privada.

Solucién alternativa:
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Asegurese de que los puertos 443 y 1883 estén abiertos.

Compruebe la conectividad a Internet y si es que puede acceder a la aplicacion web Wyse Management desde el explorador.
Si la opcién Deteccién automética esta activada, compruebe que los registros DHCP o SRV DNS estén configurados
correctamente. Compruebe también la URL del servidor y los token de grupo.

o Compruebe si puede registrar el dispositivo manualmente.
o Compruebe si esté utilizando certificados autofirmados o reconocidos.

@ NOTA: De manera predeterminada, Wyse Management Suite instala certificados autofirmados. La validacion de CA debe
estar desactivada para que los dispositivos puedan comunicarse con el servidor de Wyse Management Suite.

Error al enviar comandos al dispositivo

Problema: no es posible enviar comandos como actualizacion de paquetes, reinicio de dispositivo, entre otros.

Solucion alternativa:
e Asegurese de que Dell WMS: Servicio de agente de MQTT se esté ejecutando en el servidor de Wyse Management Suite.

e Compruebe que el puerto 1883 est4 abierto.

e Asegurese de que el dispositivo no estd apagado o en estado de reposo antes de enviar un comando.

Solucion de problemas en Wyse Management Suite
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Wyse Device Agent

Wyse Device Agent (WDA) es un agente unificado para todas las soluciones de administracion de cliente esbelto. Siinstala WDA, puede
administrar los clientes esbeltos con Wyse Management Suite.

Wyse Device Agent admite los siguientes tres tipos de entornos de seguridad del cliente:
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Entornos altamente seguros: para mitigar el riesgo de un servidor DHCP o DNS no autorizado en la deteccién de nuevos
dispositivos, los administradores deben iniciar sesion en cada dispositivo de manera individual y configurar la URL del servidor de Wyse
Management Suite. Puede utilizar certificados firmados por CA o autofirmados. Sin embargo, Dell recomienda utilizar un certificado
firmado por CA. En la solucién de nube privada de Wyse Management Suite con certificado autofirmado, el certificado se debe
configurar de forma manual en cada dispositivo. Ademas, el certificado se debe copiar en la carpeta Agent Configuration para
preservar el certificado y mitigar el riesgo de servidores DHCP o DNS no autorizados, incluso después de volver a crear la imagen del
dispositivo.

La carpeta Agent Configuration esté disponible en la siguiente ubicacion:

o Dispositivos Windows Embedded Standard: $SYSTEMDRIVE%\ \Wyse\\WCM\\ConfigMgmt\\Certificates
o Dispositivos ThinLinux: /etc/addons.d/WDA/certs

o Dispositivos ThinOS: wnos/cacerts/

NOTA: Debe importar el certificado a un cliente esbelto que ejecute el sistema operativo ThinOS mediante una unidad USB o
rutas FTP.

Entornos seguros: para mitigar el riesgo de un servidor DHCP o DNS no autorizado en la deteccion de nuevos dispositivos, los
administradores deben configurar el servidor de Wyse Management Suite mediante certificados firmados por CA. El dispositivo puede
obtener la URL del servidor de Wyse Management Suite de los registros de DHCP/DNS vy realizar la validacion de CA. La solucion de
nube privada de Wyse Management Suite con certificado autofirmado requiere que el certificado se envie al dispositivo después del
primer registro si el dispositivo no tiene el certificado antes del registro. Este certificado se conserva incluso después de volver a crear
una imagen o reiniciar el dispositivo para mitigar el riesgo de un servidor DHCP o DNS no autorizado.

Entornos normales: el dispositivo obtiene la URL del servidor de Wyse Management Suite de los registros de DHCP/DNS para la
nube privada de Wyse Management Suite que esta configurada con un certificado autofirmado o firmado por CA. Si la opcién de
validacion de CA esté desactivada en el dispositivo, se notifica al administrador de Wyse Management Suite después de registrar el
dispositivo por primera vez. En este escenario, Dell recomienda que los administradores envien el certificado al dispositivo en el que el
servidor estéa configurado con un certificado autofirmado. Este entorno no esta disponible para la nube publica.
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Recursos adicionales

Para ver tutoriales en video sobre:
e |ainstalacion de Wyse Management Suite, consulte Instalacion de Wyse Management Suite.

e | a configuracion automética de los clientes de ThinOS mediante Wyse Management Suite en las instalaciones con etiquetas de opcion
de DHCP, consulte Configurar dispositivos ThinOS utilizando Wyse Management Suite.
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Base de datos remota

Una base de datos (DB) remota o en la nube es una base de datos disefiada para un entorno virtualizado, como una nube hibrida, una nube
publica o una nube privada. En Wyse Management Suite, puede configurar la base de datos Mongo (MongoDB), la base de datos Maria
(MariaDB) o ambas bases segun sus requisitos.

Temas:

*  Configuracion de la base de datos de Mongo
¢ Configuracion de la base de datos Maria

Configuracion de la base de datos de Mongo

Requisitos previos
La base de datos Mongo (MongoDB) funciona en el puerto TCP (Protocolo de control de transmisiéon) nimero 27017.
@l NOTA: Reemplace cualquier valor que esté en negrita con sus variables de entorno, segun corresponda.

Pasos

1. Instale MongoDB version 4.2.16.
2. Copie los archivos MongoDB a su sistema local: C : \Mongo.
Cree los siguientes directorios si no existen:
e (C:\data
e (C:\data\db
e C:\data\log
4. Vaya a la carpeta Mongo (C: \Mongo) y cree un archivo llamado mongod. cfg.

5. Abra el archivo mongod. cfg en un bloc de notas y agregue el siguiente script:

systemLog:

destination:file
path:c:\data\log\mongod. log
storage:

dbPath:c:\data\db

Guarde y cierre el archivo mongod. cfg.
7. Abra el simbolo del sistema como administrador y ejecute el siguiente comando:

mongod.exe —--config "C:\Program Files\MongoDB\Server\4.2\mongod.cfg" -install O0sc.exe
create MongoDB binPath= "\"C:\ProgramFiles\MongoDB\Server\3.2\bin\mongod.exe\"--service --
config=\"C:\ProgramFiles\MongoDB\Server\4.2\mongod.cfg\"" DisplayName= "Dell WMS: MongoDB"
start="auto"

MongoDB esta instalado.
8. Para iniciar los servicios MongoDB, ejecute el siguiente comando:
net start mongoDB
9. Parainiciar la base de datos Mongo, ejecute el siguiente comando:
mongo.exe
10. Para abrir la base de datos de administrador predeterminada, ejecute el siguiente comando:
use admin;

11. Después de que aparezca la hoja MongoDB, ejecute los siguientes comandos:

db.createUser (

{
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user:"wmsuser",

pwd: "PASSWORD",

roles: [{role:"userAdminAnyDatabase",db:"admin"},
{role:"dbAdminAnyDatabase",db:"admin"},
{role:"readWriteAnyDatabase",db:"admin"},
{role:"dbOwner",db:"stratus"}]

}

)

12. Para cambiar a la base de datos de estrato, ejecute el siguiente comando:

use stratus;

13. Para detener los servicios MongoDB, ejecute el siguiente comando:
net stop mongoDB
14. Agregue un permiso de autenticacion a la base de datos de administracion. Modifique el archivo mongod. c£g con lo siguiente:
systemLog:
destination:file
path:c:\data\log\mongod.log
storage:
dbPath:c:\data\db

security:
authorization:enabled

15. Para reiniciar el servicio MongoDB, ejecute lo siguiente:
net Start mongoDB;

Siguientes pasos

En el instalador de Wyse Management Suite, el administrador debe utilizar el mismo nombre de usuario y la contrasefia que se crearon para
acceder a las bases de datos de estrato en MongoDB. Para obtener méas informacion acerca de como configurar MongoDB en el instalador
de Wyse Management Suite, consulte Instalacion personalizada.

Configuracion de la base de datos Maria

LLa base de datos Maria (MariaDB) funciona en el puerto TCP (Protocolo de control de transmisién) nimero 3306.

Sobre esta tarea

@ NOTA:

e |adireccion IP que aparece aqui pertenece al servidor de Wyse Management Suite que aloja los componentes web.
e Reemplace cualquier valor que esté en negrita con sus variables de entorno, segun corresponda.

Para configurar MariaDB, haga lo siguiente:

Pasos

1. Instale MariaDB versién 10.2.29.

2. Vaya a laruta de instalacion de MariaDB: C: \Program Files\MariaDB 10.2\bin>mysgl.exe -u root -p

3. Proporcione la contrasefia raiz que se cred durante la instalacion

4. Cree el estrato de la base de datos: DEFAULT CHARACTER SET utf8 DEFAULT COLLATE utf8 unicode cij;.

5. Creeelusuario 'stratus'@'localhost';

6. Creeelusuario 'stratus'@'IP ADDRESS';

7. Establezca una contrasefia para 'stratus'@'localhost'=password ('PASSWORD') ;

8. Establezca una contrasefia para 'stratus'@'IP ADDRESS'=password ('PASSWORD"') ;

9. Proporcione todos los privilegiosen *.* to 'stratus'@'IP ADDRESS' identificado por 'PASSWORD' con una opcién de

concesion.

—
o

. Proporcione todos los privilegiosen *. * to 'stratus'@'localhost' identificado por 'PASSWORD' con una opcion de
concesion.
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Siguientes pasos

@ NOTA: Para configurar un puerto personalizado para MariaDB, vaya a C: \Program Files\MariaDB 10.2\bin>mysqgl.exe
-u root -p -P<custom port> en el segundo paso.

En el instalador de Wyse Management Suite, el administrador debe utilizar el mismo nombre del usuario y la contrasefia que se crearon
para acceder a las bases de datos de estrato en MariaDB. Para obtener més informacion acerca de cémo configurar MariaDB en el
instalador de Wyse Management Suite, consulte Instalacion personalizada.
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Instalacion personalizada

En la instalacion personalizada, puede seleccionar una base de datos para configurar Wyse Management Suite y debe manejar los
conocimientos técnicos operativos béasicos de Wyse Management Suite. Dell recomienda la instalacion personalizada solo para usuarios
avanzados.

1. Seleccione el Tipo de configuracion como Personalizada y haga clic en Siguiente.

Dell Wyse Management Suite

Wyse Management Suite Installer

v Welcome Setup Type
Setup Type V¥ Wyse Management Suite
 Typical
Configuration Requires minimum user interaction
Installs embedded databases.
Destination B Cuatam
Requires maximum user interactions.
Summary ecommended for advanced users.
V¥ Teradici EM SDK
Install

Select this option to enable Teradid device management. Teradid requires Pro License.

= -

llustracién 12. Tipo de configuracion

Aparecera la pagina Servidor de base de datos Mongo.
2. Seleccione MongoDB integrado o MongoDB externo como el servidor de base de datos Mongo.

e Si MongoDB integrado esta seleccionado, entonces proporcione su contrasefia y haga clic en Siguiente.
@l NOTA: La contrasefia debe tener entre 9y 31 caracteres.

®

NOTA: Los detalles de nombre de usuario y servidor de base de datos no son necesarios si se selecciona la base de datos
Mongo integrado y los campos correspondientes apareceran en gris.
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Wyse Management Suite Installer

v Welcome Mongo Database Server
v Setup Type
& Embedded MongoDB
Configuration " External MongoDB
Destination
Database Name Database Server
Summary | stratus ‘ | localhost ‘
Install Username Password Confirm Password
I stratus ‘ ||||oooooo ‘ l esssscee

llustracion 13. Servidor de base de datos Mongo integrado
e Si MongoDB externo esté seleccionado, entonces proporcione el nombre del usuario, la contrasefia, los detalles del servidor de
base de datos y los detalles de puerto, y haga clic en Siguiente.

@l NOTA: El campo "puerto" rellena el puerto predeterminado, el cual se puede cambiar.

Wyse Management Suite Installer

v Welcome Mongo Database Server

v’ Setup Type
PP " Embedded MongoDB

Configuration @ External MongoDB
Destination

Database Name Database Server Port
Summary | stratus ‘ | | | ‘
Install Username Password

| stratus | | YY) |

[ |

llustracién 14. MongoDB externo
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Aparecera la pagina Servidor de base de datos MariaDB.

3. Seleccione MariaDB integrado o MariaDB externo como el servidor de base de datos MariaDB.

e Si MariaDB integrado esta seleccionado, proporcione el nombre de usuario y la contrasefia, y haga clic en Siguiente.

@l NOTA: La contrasefia debe tener entre 9 y 31 caracteres.

Wyse Management Suite |nstaller

v Welcome

v Setup Type
Configuration
Destination
Summary

Install

MariaDB Database Server

& Embedded MariaDB
C External MariaDB

Database Name Database Server

[ stratus ] I localhost l

Username Password Confirm Password
’ stratus ‘ ||.o.oo..o l | (IXXTX YY)

] -

llustracién 15. MariaDB integrado

e Si MariaDB externo esté seleccionado, proporcione el nombre del usuario, la contrasefia, los detalles del servidor de base de datos
y los detalles de puerto, y haga clic en Siguiente.

El campo "puerto” rellena el puerto predeterminado, el cual se puede cambiar.
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Wyse Management Suite [nstaller

v Welcome

v Setup Type

Destination
Summary

Install

Configuration

MariaDB Database Server

' Embedded MariaDB
& External MariaDB

Database Name Database Server Port
[strtus It |
Username Password

‘ stratus | | IIIYITYIY} ‘

llustracion 16. MariaDB externo

Aparecera la pagina Puerto, la cual le permite personalizar los puertos para las siguientes bases de datos:

e Apache Tomcat

Base de datos MySQL
Base de datos Mongo
Agente MQTT v3.1
Memcached
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Wyse Management Suite Installer

v Welcome

v’ Setup Type
Configuration
Destination
Summary

Install

Port selection

Please select the port numbers to be used with the following:

Apache Tomcat
MariaDB database
Mongo database
MQTT v3.1 Broker

Memcached

e

‘ Back

llustracion 17. Seleccion de puerto

@ NOTA: Wyse Management Suite utiliza las bases de datos Maria y Mongo para lo siguiente:

Base de datos Maria: base de datos relacional para datos que requieren una estructura y una normalizacion bien definidas

Base de datos Mongo: base de datos no perteneciente a SQL para obtener rendimiento y escalabilidad

Para completar la instalacion, siga los pasos indicados en la seccién Instalacion local de WMS y configuracion inicial.

Instalacion personalizada
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Acceder al repositorio de archivos de Wyse
Management Suite

Repositorios de archivos corresponde a lugares en los que se almacenan y organizan los archivos. Wyse Management Suite tiene dos

tipos de repositorios:

e Repositorio local: durante la instalacién de la nube privada de Wyse Management Suite, ingrese la ruta del repositorio local en el
instalador de Wyse Management Suite. Después de la instalacién, vaya a Administrador del portal > Repositorio de archivos y
seleccione el repositorio local. Haga clic en la opcion Editar para ver y editar la configuracion del repositorio.

e Repositorio de Wyse Management Suite: inicie sesion en la nube publica de Wyse Management Suite, vaya a Administrador del
portal > Repositorio de archivos y descargue el instalador del repositorio de Wyse Management Suite. Después de la instalacion,
registre el repositorio de Wyse Management Suite en el servidor Wyse Management Suite ingresando la informacion solicitada.

Puede activar la opcion Replicacién automatica para replicar los archivos que se agregan a cualquiera de los repositorios de archivos
en otros repositorios. Cuando activa esta opcién, se muestra un mensaje de alerta. Puede seleccionar la casilla de verificacion Replicar
archivos existentes para replicar los archivos existentes en los repositorios de archivos.

La opcion Replicar archivo existente es aplicable si el repositorio ya esta registrado. Cuando se registra un nuevo repositorio, todos los
archivos se copian en el repositorio nuevo. Puede ver el estado de la replicacion de archivos en la pagina Eventos.

Las plantillas Image Pull no se replican automaticamente en otros repositorios. Debe copiar estos archivos manualmente.
La funcién de replicacion de archivos solo se admite en repositorios de Wyse Management Suite 2.0 y versiones posteriores.

No puede importar un certificado autofirmado del repositorio remoto al servidor de Wyse Management Suite. Si la validacion de CA esta
activada para el repositorio remoto, la replicaciéon de los archivos del repositorio remoto en el repositorio local va a fallar.

La version de TLS seleccionada debe ser igual o superior a la version de TLS configurada en el servidor de Wyse Management
Suite. Asegurese de seleccionar todas las versiones adecuadas de TLS segun los criterios de soporte de los dispositivos que se estan
administrando.
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Wyse Management Suite Repository Installer

v’ Welcome Security Configuration

v EULA

Configure Webserver TLS

Configuration

V TLSv1.2
Destination

V TLSv1.3
Install

Note: TLS 1.0 & TLS 1.1 are Security risk and will be removed from system.
ThinQS 8.x Devices with FW Version < 8.2.x and WES Devices with
WDA Version WDA_14.4.0.135 and below should be upgraded to
latest available version to continue to use the devices
configured on the Wyse Management Suite server.
Please refer Admin Guide to get more information,

. -

llustracion 18. Instalador del repositorio de Wyse Management Suite

NOTA: No seleccione TLSv1.1 ni versiones posteriores si la version de WDA en el dispositivo Windows Embedded es inferior a
14.4.0.153_Unified, y si utiliza el agente de procesamiento de imagenes Merlin. No se debe seleccionar TLSv1.1 ni versiones posteriores
si utiliza la herramienta de importacion para migrar de Wyse Device Manager a Wyse Management Suite.

Para usar el repositorio de Wyse Management Suite, haga lo siguiente:

1.

2.
3.

© N o

Descargue el repositorio de Wyse Management Suite de la consola de la nube publica.
Después del proceso de instalacion, inicie la aplicacion.

En la pagina del repositorio de Wyse Management Suite, ingrese las credenciales para registrar el repositorio de Wyse Management
Suite en el servidor Wyse Management Suite.

Si activa la opcién Registrar en el portal publico de gestion de WMS, puede registrar el repositorio en la nube publica de Wyse
Management Suite.

Haga clic en la opcién Sincronizar archivos para enviar el comando de sincronizacion de archivos.

Haga clic en Registrar y luego en Enviar comando para enviar el comando de informacion del dispositivo al dispositivo.
Haga clic en la opcién Anular el registro para anular el registro el servicio in situ.

Haga clic en Editar para editar los archivos.
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10.
1.

12.

13.
14.

52

En la lista desplegable de la opcién Descargas de archivo simultaneas, seleccione el nimero de archivos.

Active o desactive la opcion Wake on LAN.

Active o desactive la opcion Carga y descarga rapida de archivos (HTTP).

e Cuando HTTP esté activado, la carga y la descarga de archivos ocurren por medio de HTTP.

e Cuando HTTP est4 no esté activado, la carga y la descarga de archivos ocurren por medio de HTTPS.

Seleccione la casilla de verificacion Validacién de certificado para habilitar la validacion de la entidad de certificacion (CA) de la nube
publica.

@ NOTA: Cuando se habilita la validacién de CA del servidor Wyse Management Suite, el certificado debe estar presente en el
cliente. Todas las operaciones, como aplicaciones y datos, extraccion/insercion de imagenes, se realizan correctamente. Si el
certificado no esta presente en el cliente, el servidor Wyse Management Suite proporciona un mensaje de evento de auditoria
genérico Se produjo un error al validar la autoridad de certificacién en la pagina Eventos. Todas las operaciones, como
aplicaciones y datos, extraccion/insercion de imagenes, no se realizan correctamente. Ademas, cuando se deshabilita la validacion
de CA del servidor de Wyse Management Suite, la comunicacién del servidor y el cliente se produce en un canal seguro sin la
validacion de la firma del certificado.

Agregue una nota en el cuadro disponible.
Haga clic en Guardar configuracion.
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Creacion y configuracion de las etiquetas de

Sobre esta tarea

@l NOTA: Para obtener informacion sobre el entorno de seguridad del cliente, consulte Wyse Device Agent.

Para crear una etiqueta de opciones de DHCP, haga lo siguiente:

Pasos

1.

Abra el Administrador de servidores.

2. Vaya a Herramientas y haga clic en Opcién DHCP.
3. Vaya a FQDN > IPv4y haga clic derecho en IPvA4.

G DHCP
File  Action  Miew Help

=D cz|HE &

opcion DHCP

?Z EEHCP Option Mame
v j - em =] 002 Router
v i [P M5 S
v @ Display Statistics.., arvers
JMS Dornain Narne
Mew Scope... Joot Server Host Marne
Mewr Superscope,., Footfile Mame
Mew Multicast Scope..,
- Configure Failowver..,
B Replicate Failover Scopes...
2 # Define User Classes...
LY

Define Wendar Classes..
Recancile All Scopes..,
Set Predefined Options,.,
Refresh

Properties

Help

llustracion 19. DHCP

Haga clic en Establecer opciones predefinidas.
Se muestra la ventana Opciones y valores predefinidos.

Wendar

Standard
Standard
Standard
Standard
Standard

Walue

Bootx86Y

En la lista desplegable Clase de opcién, seleccione el valor Opcion estandar de DHCP.

Palicy Mame
Mane
Mone
More
Maone

Mone
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Predefined Options and YWalues ? =

Cption class:
O ption narme: IEIEIE Time Offzet ﬂ
Add.. Edt.. | Deete |
D escription: IUTE offset in seconds
—Yalue
Long:
0«0

| k. I Cancel

llustracioén 20. Opciones y valores predefinidos

6. Haga clic en Agregar.
Se muestra la ventana Tipo de opcion.

Option Type ? >

Clazs: [Global

M ame: I

Data bype: I String ;I v Aray

Code: I

Description: I

] I Cancel

llustracion 21. Tipo de opcién
Ejemplo
Las opciones se deben agregar en las opciones del servidor DHCP o deben abarcar opciones dentro del alcance de DHCP.
Configurar etiquetas de opciones de DHCP

e Para crear la etiqueta de opcién de URL del servidor Wyse Management Suite 165, haga lo siguiente:

1. Ingrese los siguientes valores y haga clic en Aceptar.
o Nombre: WMS
o Tipo de datos: cadena

o (Cabdigo: 165
o Descripcion: servidor WMS

2. Ingrese el siguiente valor y, a continuacion, haga clic en Aceptar.
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1.

Cadena: WMS FQDN

Por ejemplo, WMSServerName.YourDomain.Com:443

Predefined Optians and Yalues ? x
Option class: IDHEF‘ Standard Options ;I
Option name: I'IEE WS LI
Add. Edi.. | Delete |
D escription: IWM 5_Server
—Walue
String:

w55 ervertl ame. Y ourD omain. Com: 449

Cancel

o]

llustracién 22. Etiqueta de opcién de URL del servidor Wyse Management Suite 165
Para crear la etiqueta de opcion de URL del servidor MQTT 166, haga lo siguiente:

Ingrese los siguientes valores y haga clic en Aceptar.
o Nombre: MQTT

o Tipo de datos: cadena

o (Caddigo: 166

o Descripcion: servidor MQTT

Ingrese el siguiente valor y haga clic en Aceptar.

Cadena: MQTT FQDN

Por ejemplo, WMSServerName.YourDomain.Com:1883

Creacion y configuracion de las etiquetas de opcion DHCP
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Predefined Options and Yalues ? >

Option clags: IDHI:F' Standard Optionz LI
Option nanme: |1EE FMATT Serer LI
Add. Edt.. |  Deete |
D ezcription: IME!TT Server
—Walue
String:

"w'h 55 ervert ame. Y ourD omain. Com: 1859

k. I Cancel

llustracion 23. Etiqueta de opcién de URL del servidor Wyse Management Suite 166
e Para crear la etiqueta de opcion de URL de la validacion de CA de Wyse Management Suite 167, haga lo siguiente:

1. Ingrese los siguientes valores y haga clic en Aceptar.
o Nombre: validacién de CA
o Tipo de datos: cadena
o Cadigo: 167
o Descripcion: validacion de CA
2. Ingrese los siguientes valores y haga clic en Aceptar.

Cadena: VERDADERO/FALSO
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Predefined Options and Yalues ? >

Option clags: IDHI:F' Standard Optionz LI
Option nanme: |1E? Ca W alidation LI
Add.. Edt. |  Delete |
Drezcription: IE.":". Walidation
—Walue
String:
|FaLsEl

k. I Cancel

llustracion 24. Etiqueta de opcién de URL del servidor Wyse Management Suite 167
e Para crear la etiqueta de opcion de URL del token de grupo de Wyse Management Suite 199, haga lo siguiente:

1. Ingrese los siguientes valores y haga clic en Aceptar.
o Nombre: token de grupo

o Tipo de datos: cadena
o (Cabdigo: 199

o Descripcion: token de grupo

2. Ingrese los siguientes valores y haga clic en Aceptar.

String—defa-quarantine
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Fredefined Options and Yalues

? >

Option clags: IDHI:F' Standard Optionz LI
Option nanme: |1E|E| Group token key LI
Add.. Ed... Delete |

Crescriptian: IGru:uup token key
—Walue

String:

defa-quarantine

k. I Cancel

llustracion 25. Etiqueta de opcion de URL del servidor Wyse Management Suite 199
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Creacion y configuracion de los registros DNS
SRV

Sobre esta tarea

@l NOTA: Para obtener informacion sobre el entorno de seguridad del cliente, consulte Wyse Device Agent.

Para crear un registro SRV de DNS, haga lo siguiente:

Pasos

1. Abra el Administrador de servidores.

2. Vaya a Herramientas y haga clic en la Opcién DNS.

3. Vaya a DNS Nombre de host del servidor DNS Reenviar zonas de busqueda Dominio _tcp y haga clic con el boton derecho del
mouse en la opcién _tcp.

éDNSManager
File  Action ‘Wiew Help

o2 rEXEc=z BEl § 86

g‘: DlNS Mame Type Data Titmestarnp
viEm = Senvice Location (SRV) [0]1100][3268] . 10-D8-2017 12:30:00
v [ Forward Lookup Zones [El_kerberas Service Location (SRY) [][100][28] . 10-08-2017 19:30:00
) msdes. Bl kpasswd Service Location (SRY) [0][100][464] . 10-08-2017 12:30:00
M = msdcs Efldap Service Location (SRV) [Q1(100)[389] . 10-08-2017 19:30:00
L :sites E_WDMSENiCE Service Location (SRY) [oqrara i static
B _tc
O ue Mew Host (& or 28488,
] Do Mewr Alias (CHAMED,,,
) [ Fol Mews Mail Exchanger (MX)...
J. Reverse Ly Mews Domain..,
| Trust Pain
] Condition Mewr Delegation..,
Other Mew Records..,
Wi b
Delete
Refresh
Export List..,
Help

llustracion 26. Administrador DNS

4. Haga clic en Otros registros nuevos.
Se muestra la ventana Tipo de registro de recursos.

B. Seleccione la Ubicacion del servicio (SRV), haga clic en Crear registro y haga lo siguiente:
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Resource Recard Type X

Select a resource record bype:
Fiouke Through (BT -~

Service Locakion (SR

Signature (31G)

Texk {THT)

el Known Services (WS

wes b

Descripkion:

Service (SR record, Allows administrators ko use several servers
For a single DMS domain, to easily move a TCPJIP service From one
hiost ko another host with administration, and to designate some
service provider hosts as primary servers for a service and other
hosts as backups, DMS clients that use a SRY-tvpe query ask Far a
specific TCPSIP service and protocol mapped to a specific DS
domain and receive the names of any available servers, (RFC 2052)

Create Recard. .. Cancel

llustracion 27. Tipo de registro de recursos

a. Para crear un registro del servidor Wyse Management Suite, ingrese los siguientes detalles y haga clic en Aceptar.
e Servicio: _-WMS_MGMT
e Protocolo: _tcp

e NuUmero de puerto: 443

e Host que ofrece este servicio: FQDN o servidor de WMS
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Mew Resource Record >

Service Location [SAY]

Domain: |_ |
Service: |_wMS_MGMT v|
Frotocol; |_t|:|:| o |
Friority: I:I
Wiegight: I:I
Fart number:

Huost offering thiz service:
|FuDN of WS servel

[ ] &llow ary authenticated user to update all DMS records with the zame
name. Thiz zetting applies only to DMS records for a new name.

Cancel Help

llustracion 28. Servicio _WMS_MGMT

b. Para crear el registro del servidor MQTT, ingrese los siguientes valores y luego haga clic en Aceptar.
e Servicio: _\WMS_MQTT
e Protocolo: _tcp

e Numero de puerto: 1883

e Host que ofrece este servicio: FQDN o servidor MQTT
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Mew Resource Record >

Service Location [SAY]

Domain: | |
Service: |_wMS_MOTT v|
Frotocol; |_t|:|:| o |
Friority: I:I
Wiegight: I:I
Fart number:

Huost offering thiz service:
|FuDN of MOTT served

[ ] &llow ary authenticated user to update all DMS records with the zame
name. Thiz zetting applies only to DMS records for a new name.

Cancel Help

llustracion 29. Servicio _WMS_MQTT

6. Vaya a DNS Nombre de host del servidor DNS Reenviar zonas de bisqueda Dominio y haga clic con el botén secundario en el
dominio.

7. Haga clic en Otros registros nuevos.
8. Seleccione Texto (TXT), haga clic en Crear registro y haga lo siguiente:
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Resource Record Type >

Select a resource record bype:

Route Through (RT) ~
Service Location (SRY)
Signature (531G

el Known Services (W)
R b

Description:

Texk (T¥T) record. Holds a string of characters that serves as
descriptive kext ko be associated with a specific DNS domain name,
The semantics of the actual descriptive texk used as data with this
record byvpe depends on the DNS domain where these records are
lacated. (RFC 1035)

I Create Record. .. Cancel

llustracién 30. Tipo de registro de recursos

a. Para crear un registro del token de grupo de Wyse Management Suite, ingrese los siguientes valores y haga clic en Aceptar.

e Nombre de registro: _-WMS_GROUPTOKEN
e Texto: token de grupo de WMS
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Mew Resource Record >

Text [THT)

Record name [uses parent domain if left bBlank]:
|_WMS_GFIEILIF'TEIKEN |

Fully qualified domain name [FADM:
|_WMS_GFHIILIF'TEIKEN._ |

Text:
w5 Group toker]

Corcel

llustracion 31. Nombre de registro _WMS_GROUPTOKEN

b. Para crear un registro de validacion de CA de Wyse Management Suite, ingrese los siguientes valores y haga clic en Aceptar.

e Nombre de registro: _WMS_CAVALIDATION
e Texto: VERDADERO/FALSO
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Mew Resource Record >

Text [THT)

Record name [uses parent domain if left bBlank]:
|_WMS_E.WALIDATIDN |

Fully qualified domain name [FADM:
|_WM S_CAVALIDATION, |

Text:
False|

Corcel

llustraciéon 32. Nombre de registro _WMS_CAVALIDATION
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Creacion e implementacion de politicas de
aplicaciones estandar en clientes delgados

Sobre esta tarea

Para implementar una politica de aplicaciones estandar en clientes ligeros, haga lo siguiente:

Pasos

1.
2.

10.

1.

66

En el repositorio local, vaya a thinClientApps y copie la aplicacion a la carpeta.

Asegurese de que la aplicacion esté registrada; para €llo, vaya a la pestafia Aplicaciones y datos y seleccione Cliente delgado en

Inventario de aplicaciones.

@ NOTA: La interfaz Inventario de aplicaciones demora aproximadamente dos minutos en llenar cualquier programa recién
agregado.

En Politicas de la aplicacion, haga clic en Cliente ligero.

Haga clic en Agregar politica.

Para crear una politica de aplicaciones, ingrese la informacion apropiada en la ventana Agregar politica de la aplicacion estandar.
e Seleccione Nombre de la politica, Grupo, Tarea, Tipo de dispositivo y Aplicacién TC.

e Para implementar esta politica en un sistema operativo o una plataforma en especifico, seleccione Filtro del subtipo de SO,
Filtro de la plataforma o Filtro del fabricante. El tiempo de espera muestra un mensaje en el cliente que le dara tiempo para
guardar su trabajo antes de que comience la instalacion. Especifique la cantidad de minutos que debe mostrarse en el cliente el
cuadro de diélogo.

e Para aplicar automaticamente esta politica a un dispositivo que se ha registrado con Wyse Management Suite, seleccione Aplicar
la politica a nuevos dispositivos desde la lista desplegable Aplicar politica automaticamente.
@ NOTA: Cuando algun dispositivo se mueve al grupo definido o se registra directamente a dicho grupo, se aplica la politica de
aplicacion. Si selecciona Aplicar la politica a los dispositivos durante registro, la politica se aplica automaticamente en el
dispositivo tras registrarse en el servidor de Wyse Management Suite.

Para permitir un retraso en la ejecucion de la politica, seleccione la casilla de verificaciéon Permitir retraso de la ejecucion de la
politica. Si se selecciona esta opcién, se activaran los siguientes menUs desplegables:

e Desde el menu desplegable Max. de horas por retraso, seleccione la cantidad maxima de horas (de 1a 24 horas) que puede
retrasar la ejecucion de la politica.

e Desde el menu desplegable Max. de retrasos, seleccione la cantidad de veces (de 1a 3) que puede retrasar la ejecucion de la
politica.

Para detener el proceso de instalacion después de un valor definido, especifique la cantidad de minutos en el campo Tiempo de

espera de la instalacion de la aplicacion.

Haga clic en Guardar para crear una politica.

Se muestra un mensaje para permitir que el administrador programe esta politica en los dispositivos segun el grupo.

Seleccione Si para programar un trabajo en la misma péagina. El trabajo de politica de aplicacién/imagen se puede ejecutar:

o Inmediatamente: el servidor ejecuta el trabajo inmediatamente.

e En zona horaria del dispositivo: el servidor crea un trabajo para cada zona horaria de dispositivo y programa el trabajo en la
fecha y hora seleccionadas de la zona horaria del dispositivo.

e En zona horaria seleccionada: el servidor crea un trabajo para que se ejecute en la fecha y hora de la zona horaria designada.
Para crear el trabajo, haga clic en Vista previa; los programas se mostraran en la pagina siguiente.
Puede revisar el estado del trabajo en la pagina Trabajos.
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Registrar manualmente un cliente hibrido Dell

Requisitos previos

Antes de registrar el dispositivo, asegurese de que este tenga conectividad a una red para comunicarse con el servidor de Wyse
Management Suite.

@l NOTA: Puede registrar o anular el registro del dispositivo solo desde la cuenta de usuario invitado.

Pasos

1. Inicie sesion en el cliente hibrido como usuario invitado.
2. Enlabarra superior, haga clic en el icono de Dell Client Agent.

Dell Client Agent

Quit

llustracién 33. icono de DCA

8. Haga clic en Dell Client Agent.
Aparecera el cuadro de didlogo Dell Client Agent.

4. Haga clic en Registro.
El estado predeterminado aparece como Descubrimiento en curso.

5. Para registrarse manualmente, haga clic en el boton Cancelar.
6. En el campo Servidor WMS, ingrese la URL del servidor de Wyse Management Server.

7. Enelcampo Token de grupo, ingrese su clave de registro de grupo. El token de grupo es una clave Unica para registrar sus
dispositivos directamente en grupos.

NOTA: Silos campos Grupo y Grupo de usuarios estan vacios, el dispositivo se registra en el grupo no administrado. Sin embargo,
el token de grupo es obligatorio para registrar el dispositivo en una nube publica.

8. Haga clic en el boton Encendido/Apagado para activar o desactivar la opcion Validar CA de certificado del servidor. Active esta
opcioén para realizar la validacion del certificado del servidor para todas las comunicaciones entre el dispositivo y el servidor.

La opcion Validacion de CA se habilita autométicamente y no se puede deshabilitar siingresa una direccion URL de nube publica.

9. Haga clic en Registrar para registrar el cliente hibrido en el servidor Wyse Management Suite.

Cuando el cliente hibrido se registra correctamente, el estado se muestra como Registrado con la marca de color verde junto a la
etiqueta Estado de registro. El titulo del boton Registrar cambia a Anular registro.
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Dell Client Agent

Registration Dell Client Agent (WMS)
Support WMS Server
\El Secure
About
Group Token

e = LTI IR

*If the tenant and group is empty, the device will get
registered to the unmanaged group

Validate Server Certificate CA ‘)

Registration status o Registered

Unregister

llustracion 34. Dell Client Agent
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Registrar dispositivos Windows Embedded
Standard de forma manual

Los dispositivos Windows Embedded Standard se pueden registrar manualmente ejecutando el icono Ul de WDA en la barra de tareas.

1. Seleccione Wyse Management Suite-WMS como el servidor de administracion.
Ingrese un inquilino y un nombre de grupo adecuados. Si este campo queda en blanco, los dispositivos se registran en un grupo no

administrado. (Opcional)

3. Haga clic Registrar.

I'_')
DL vee Device Age
( Wyse Device Agent

Registration
Support

About

¥4 ot Registered

llustracion 35. Registro de dispositivo

Device registration

Select management server

Wyse Management Suite - WMS

Server settings

hdanagement Server Part

Tenant Group

“If the tanant and growp is smpsy, the devica will gat
registered to unmanaged group

Validate Server Certificats CA: m |

Registrar dispositivos Windows Embedded Standard de forma manual

MNOME is active

Register
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Registrar dispositivo ThinOS 8.x manualmente

Pasos

1.

o hoN

70

Desde el menu del escritorio del cliente esbelto, vaya a Configuracion del sistema > Configuracion central.
Aparecera la ventana Configuracién central.

Ingrese la Clave de registro del grupo segin lo que configurd el administrador para el grupo deseado.
Seleccione la casilla de verificacion Habilitar configuracién avanzada de WMS.
En el campo Servidor WMS, ingrese la URL de Wyse Management Server.

Active o desactive la validacion de CA segun su tipo de licencia. Para la nube publica, seleccione la casilla de verificacion Activar
validacion de CA. Para la nube privada, seleccione la casilla de verificacion Activar validaciéon de CA si import6 certificados desde
una autoridad de certificacion reconocida hacia el servidor de Wyse Management Suite.

Para activar la opcion de validacion de CA en la nube privada, también debe instalar el mismo certificado autofirmado en el dispositivo
de ThinOS. Si no ha instalado el certificado autofirmado en el dispositivo ThinOS, no seleccione la casilla de verificacion Activar
validacion de CA. Puede instalar el certificado en el dispositivo utilizando Wyse Management Suite después de registrarse y luego
activar la opcién de validacién de CA.

Para verificar la configuracion, haga clic en Validar clave.

@ NOTA: Si la clave no se valida, verifique la clave de grupo y el URL del servidor WMS que proporciond. Asegurese de que los
puertos mencionados no estén bloqueados por la red. Los puertos predeterminados son 443 y 1883.

Haga clic en Aceptar.

@ NOTA: Cuando la opcion Validacion de la inscripcion esté activada, los dispositivos detectados manual o automaticamente se
encuentran en estado de Validacién de inscripcion pendiente en la pagina Dispositivos. El usuario puede seleccionar un solo
dispositivo o varios dispositivos en la pagina Dispositivos y validar la inscripcion. Los dispositivos se mueven al grupo deseado
después de que se validan.

El dispositivo esté registrado en Wyse Management Suite.
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Registrar dispositivo ThinOS 9.x manualmente

Pasos

1. Desde el menu del escritorio del cliente esbelto, vaya a Configuracion del sistema > Configuracién central.
Aparecera la ventana Configuracién central.

Ingrese la Clave de registro del grupo segin lo que configurd el administrador para el grupo deseado.
Seleccione la casilla de verificacion Habilitar configuracién avanzada de WMS.

En el campo Servidor WMS, ingrese la URL de Wyse Management Server.

o hoN

Active o desactive la validacion de CA segun su tipo de licencia. Para la nube publica, marque la casilla de verificacion Activar
validacion de CA vy, para la nube privada, marque la casilla de verificacion Activar validaciéon de CA si import6 certificados de una
autoridad de certificacion reconocida al servidor la Wyse Management Suite.

Para activar la opcion de validacion de CA en la nube privada, también debe instalar el mismo certificado autofirmado en el dispositivo
de ThinOS. Si no ha instalado el certificado autofirmado en el dispositivo ThinOS, no seleccione la casilla de verificacion Activar
validacion de CA. Puede instalar el certificado en el dispositivo utilizando Wyse Management Suite después de registrarse y luego
activar la opcién de validacién de CA.

6. Para verificar la configuracion, haga clic en Validar clave.

@ NOTA: Si la clave no se valida, verifique la clave de grupo y el URL del servidor WMS que proporciond. Asegurese de que los
puertos mencionados no estén bloqueados por la red. Los puertos predeterminados son 443 y 1883.

Se muestra una ventana de alerta.
7. Haga clic en Aceptar.
8. Haga clic en OK en la ventana Configuracion central.

@ NOTA: Cuando la opcion Validacion de la inscripcion esté activada, los dispositivos detectados manual o automaticamente se
encuentran en estado de Validacién de inscripcion pendiente en la pagina Dispositivos. El usuario puede seleccionar un solo
dispositivo o varios dispositivos en la pagina Dispositivos y validar la inscripcion. Los dispositivos se mueven al grupo deseado
después de que se validan.

El dispositivo esté registrado en Wyse Management Suite.
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Los dispositivos Linux se pueden registrar manualmente ejecutando el icono Ul de WDA desde Configuracion del sistema.
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Registrar dispositivo Linux de forma manual

Ingrese los detalles del servidor WMS.

Ingrese un inquilino y un nombre de grupo adecuados. Si este campo queda en blanco, los dispositivos se registran en un grupo no

administrado. (Opcional)

Haga clic Registrar.

El dispositivo se registra en la consola de Wyse Management Suite.

Management
Configuration
INI
Wyse Device Agent
SCEP
Logs and Teols

HAgent

Wyse Davice Agent (WMS)

Versian: 2.0.24-00.01

WS Sarvar

Group Token

Valldate server Cerlificate CA ExD

Registration Status @) Mot Registered

llustracion 36. Registro de dispositivo
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Términos y definiciones

En la siguiente tabla, se muestran los términos utilizados en este documento y sus definiciones:

Tabla 7. Términos y definiciones

Terminologia Definicion

Nube privada Servidor de Wyse Management Suite instalado en la nube que esta
reservado para su centro de datos principal.

WDA Wyse Device Agent; reside en el dispositivo y actia como agente
para la comunicacion entre el servidor y el cliente.

Repositorio local Wyse Device Agent; reside en el dispositivo y actia como agente
para la comunicacion entre el servidor y el cliente.

Repositorio remoto Repositorios de aplicaciones, imégenes de sistema operativo y
archivos que se pueden instalar opcionalmente para obtener
escalabilidad y confiabilidad a través de zonas geogréficas para
transferir contenido.

Nube publica Wyse Management Suite alojado en una nube publica con la
comodidad y el ahorro de costos de no tener que configurar y
mantener la infraestructura y el software.

Complemento/Aplicacion Cualquier componente o paquete que no forme parte de la
compilacién base y se proporciona como un componente opcional.
El componente o paquete se puede implementar desde el software
de administracion. Por ejemplo: los agentes de conexién mas
recientes de VMware vy Citrix.

Local Servidor Wyse Management Suite instalado de forma local que
esté reservado para el centro de datos de su organizacion.

Inquilino Un grupo de usuarios que comparten un acceso comuin con
privilegios especificos a Wyse Management Suite. Es una clave
Unica asignada a clientes especificos para acceder al conjunto de
administracion.

Usuarios Los usuarios pueden ser administradores locales, administradores
globales y visores. Se puede asignar a los usuarios locales y los
usuarios importados desde Active Directory roles de administrador
global, administrador de grupo y visor para iniciar sesion en Wyse
Management Suite. Los usuarios reciben permisos para realizar
operaciones segun las funciones que se les asignan.
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