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Einfuhrung

Wyse Management Suite ist die Managementlésung der ndchsten Generation. Sie erméglicht das zentrale Konfigurieren, Uberwachen,
Verwalten und Optimieren lhrer mit dem Dell Hybrid Client betriebenen Endpunkte und Dell Thin Clients. Sie bietet auf3erdem erweiterte
Optionen wie die Bereitstellung sowohl in der Cloud als auch vor Ort, eine Option zum Verwalten von Uberall aus Uber eine mobile App,
erweiterte Sicherheit wie die BIOS-Konfiguration und die Portsperrung. Zu den weiteren Funktionen gehéren die Suche nach Geraten und
Registrierung, Bestands- und Inventarverwaltung, Konfigurationsmanagement, Bereitstellung von Betriebssystemen und Anwendungen,
Echtzeitbefehle, Uberwachung, Warnungen, Berichterstellung und Troubleshooting von Endgeréaten.

Editionen

Wyse Management Suite ist in den folgenden Editionen erhéltlich:

e Standard (kostenlos) — Die Standard Edition der Wyse Management Suite bietet grundlegenden Funktionen und ist fiir die
Bereitstellung in einer Private Cloud verfugbar. Ein Lizenzschlissel ist nicht erforderlich, um die Standard-Edition zu verwenden.
Diese Version kann Dell Thin Clients managen. Die Standard Edition eignet sich fir kleine und mittelstdndische Unternehmen.

e Pro (kostenpflichtig) — die Pro Edition der Wyse Management Suite ist eine robustere Losung. Sie ist fir die Bereitstellung in
6ffentlichen und Private Clouds verfligbar. Zur Verwendung der Pro Edition (abonnementbasierte Lizenzierung) ist ein LizenzschlUssel
erforderlich. Mit der Pro-Losung kénnen Unternehmen ein Hybridmodell und bewegliche Lizenzen zum Wechsel zwischen der
Bereitstellung in Public und Private Clouds nutzen. Diese Version ist fUr die Verwaltung von Teradici-basierten Geréten, Wyse Covert
fir PCs und Dell Hybrid Client betriebenen Geréaten erforderlich. Sie bietet au3erdem erweiterte Funktionen flr die Verwaltung von
Dell Thin Clients. Fur eine Bereitstellung in der Public Cloud kann die Pro Edition in Nicht-Firmennetzwerken verwaltet werden (Home
Office, Drittanbieter, Partner, mobile Thin Clients, usw.). Die Pro-Edition der Wyse Management Suite bietet auf3erdem:

o Eine mobile App, zum Anzeigen von kritischen Warnungen sowie Benachrichtigungen und dem Senden von Befehlen in Echtzeit.
o Verbesserte Sicherheit durch Zweifaktor-Authentifizierung und Active Directory-Authentifizierung fur rollenbasierte Verwaltung.
o Erweiterte App-Richtlinie und -Berichterstellung.

@ ANMERKUNG:

o Cloud-Services werden in den USA und Deutschland gehostet. Kunden in Landern mit Einschrénkungen flr den
Datenspeicherort werden u. U. nicht in der Lage sein, den Cloud-basierten Wyse Management Suite-Dienst zu nutzen.

o Die lokale Version der Wyse Management-Pro-Edition ist eine bessere Losung fur Kunden mit Einschréankungen fiir den
Datenspeicherort.

Themen:

. Wyse Management Suite-Funktionsmatrix

Wyse Management Suite-Funktionsmatrix

Die folgende Tabelle enthalt Informationen tber die unterstitzten Funktionen fur jeden Abonnementtyp:

Tabelle 1. Funktionen im Uberblick fiir jeden Abonnementtyp

Funktionen Wyse Management Wyse Management Suite Wyse Management Suite
Suite Standard Pro - Private Cloud Pro - Cloud Edition
Hochgradig skalierbare Lésung zur Bis zu 10.000 Geréte Bis zu 120.000 Gerate Bis zu 1 Million Gerate
Verwaltung von Thin Clients freigeben
Lizenzbedingungen Kostenloser Download Abonnement pro Abonnement pro Arbeitsplatz
Arbeitsplatz
LizenzschlUssel Nicht erforderlich Erforderlich Erforderlich
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Tabelle 1. Funktionen im Uberblick fiir jeden Abonnementtyp (fortgesetzt)

Funktionen Wyse Management Wyse Management Suite Wyse Management Suite
Suite Standard Pro - Private Cloud Pro - Cloud Edition

Architektur Private Cloud Private Cloud Public Cloud

Flexible Bereitstellung oder Hybrid Cloud X v v

Erweitertes Installationsprogramm X v v

Mehrmandantenfahigkeit X v v

Delegierte Administration fur die X v v

Granularitat der Berechtigungen

Mehrere Repositories zur Unterstitzung X v v

ihrer verteilten Architektur

Option zum Konfigurieren des Wyse X v v

Management Suite Server-Alias

Architektur fr Hochverflgbarkeit X v X

Proxy-Support — SOCKS5 und HTTPS v v v

API-Unterstutzung X v X

Dell ProSupport for Software enthalten X v v

Dell Endpunkte

OptiPlex 7070 Ultra mit Dell Hybrid Client X v v

OptiPlex 3090 Ultra und 7090 Ultra mit Dell X v v

Hybrid Client

Latitude 3320 mit Dell Hybrid Client X v v

Wyse 5070 mit Dell Hybrid Client X v v

Wyse Thin Clients mit ThinOS v v v

Wyse Thin Clients mit ThinLinux v v v

Wyse Thin Clients mit Windows 10 loT v v v

Enterprise

Wyse PColP Zero Clients (Teradici- X v v

Firmware)

Software Thin Clients mit Wyse Converter X v v

for PCs

Reporting und Uberwachung

Lokalisierte Managementkonsole X v v

Warnungen, Ereignisse und Auditprotokolle X v v

mithilfe von E-Mail- und mobilen

Anwendungen

Berichterstellung der Unternehmensklasse X v v

Die folgende Tabelle enthélt Informationen Uber die unterstitzten Funktionen des Dell Hybrid Client-Managements fUr jeden

Abonnementtyp:
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Tabelle 2. Dell Hybrid Client-Management Funktionsmatrix

Funktionen des Dell Hybrid Wyse Management Suite Wyse Management Suite Wyse Management Suite
Client-Management Standard Pro - Private Cloud Pro - Cloud Edition

Vollstindige Sichtbarkeit des Bestands

Automatische Gerateermittiung X v Vv
Anlagen-, Bestands- und X v v
Systemverwaltung

Effektive Konfiguration auf der X v v

Ebene der Wyse Management
Suite nach Vererbung anzeigen

Sicherheit

Sichere Kommunikation X v v
(HTTPS)

Sicheres MQTT X v v
Multi-Factor Authentication X v v
Active Directory- X vV v

Authentifizierung far
rollenbasierte Verwaltung

AD-Zuordnung mithilfe von X v v
LDAPs

Einmaliges Anmelden X v v
Lockdown-Einstellungen X v v

(Aktivieren/Deaktivieren von
Ports unterstUtzter Endpunkte)

Umfassendes Management

Betriebssystempatch und X v v
Abbildverwaltung

Smarte Planung X v v
Automatische Bereitstellung X v v
Bundle-Anwendungen zur X v v

Vereinfachung der Bereitstellung
und zum Minimieren von
Neustarts

Dynamische Gruppenerstellung X v v
und -Zuweisung basierend auf
Geréate-Attributen

Repository-Zuweisung zu X v v
Anwendungsrichtlinie und
Subnetz-Zuordnung

Erweiterte X v v
Anwendungsverwaltung und
Anwendungsrichtlinie

Nutzergruppenvererbung X v v

Endnutzerausnahme X v v
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Tabelle 2. Dell Hybrid Client-Management Funktionsmatrix (fortgesetzt)

Funktionen des Dell Hybrid Wyse Management Suite Wyse Management Suite Wyse Management Suite
Client-Management Standard Pro - Private Cloud Pro - Cloud Edition
Automatisches Aufheben der X v v

Registrierung von Geraten

Konfiguration

Konfiguration des Assistenten X v v
fUr den Dell Hybrid Client

Multimonitor-Support X v v
Follow-Me Profil X v v
Dateizugehorigkeit zum X v v

Priorisieren des
Anwendungsbereitstellungsmod

us
BIOS-Einstellungen und X v v
Konfigurationsunterstiitzung

Konfiguration der Export- und X v v
Importrichtlinien

Standardméflige X v v
Nutzergruppenrichtlinie

Browserkonfiguration X v v
Konfigurieren des Cloud- X v v
Anbieters

Automatisierte Aktualisierung X v v
Dell signierter Anwendungen

Nutzerpersonalisierung Daten- X v v
Roaming

Konfigurieren von VNC X v v
Konfigurieren von SSH X v v

ANMERKUNG: Dell Technologies empfiehlt das Upgrade des Systems auf 12 GB RAM, da fiir die sichere Kommunikation mehr
Speicher erforderlich ist.

®
)

ANMERKUNG: FUr eine Standardlizenz kénnen Sie eine sichere MQTT-Verbindung (8443) nutzen, indem Sie Port 1883 vom Wyse
Management Suite-Server mit der Windows Firewall blockieren.

Die folgende Tabelle enthalt Informationen Uber die Verwaltungsfunktionen fiir Wyse Thin Clients und Zero Clients, die fur jedes
Abonnement unterstitzt werden.

Tabelle 3. Wyse Thin Client- und Zero Client-Management-Funktionsmatrix

Managementfunktionen fiir Wyse Management Suite Wyse Management Suite Wyse Management Suite
Wyse Thin Clients und Zero Standard Pro - Private Cloud Pro - Cloud Edition
Clients

Volistandige Sichtbarkeit des Bestands

Automatische Gerateermittlung v v v
Anlagen-, Bestands- und v v v
Systemverwaltung
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Tabelle 3. Wyse Thin Client- und Zero Client-Management-Funktionsmatrix (fortgesetzt)

Managementfunktionen fiir
Wyse Thin Clients und Zero
Clients

Wyse Management Suite
Standard

Wyse Management Suite
Pro - Private Cloud

Wyse Management Suite
Pro - Cloud Edition

Effektive Konfiguration auf
Gerateebene nach Vererbung
anzeigen

Reporting und Uberwachung

Remote-Shadow mithilfe von
VNC

Konfigurierbarer Heartbeat- und
Check-in-Intervall

Sicherheit

Sichere Kommunikation
(HTTPS)

802.1x-Zertifikatbereitstellung

Sicheres MQTT

Zweifaktor-Authentifizierung

Active Directory-
Authentifizierung fur
rollenbasierte Verwaltung

Domanenbeitrittsfunktion
(Windows 10 loT Enterprise)

AD-Zuordnung mithilfe von
LDAPs

Lockdown-Einstellungen
(Aktivieren oder Deaktivieren
von Ports unterstutzter
Endpunkte)

Umfassendes Management

Betriebssystempatch und
Abbildverwaltung

\ k¥

Smarte Planung

Automatische Bereitstellung

Bundle-Anwendungen zur
Vereinfachung der Bereitstellung
und zum Minimieren von
Neustarts

Dynamische Gruppenerstellung
und -Zuweisung basierend auf
Gerate-Attributen

Repository-Zuweisung zu
Anwendungsrichtlinie und
Subnetz-Zuordnung

Automatisches Aufheben der
Registrierung von Geraten

Erweiterte Anwendungsrichtlinie

Konfiguration
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Tabelle 3. Wyse Thin Client- und Zero Client-Management-Funktionsmatrix (fortgesetzt)

Managementfunktionen fiir Wyse Management Suite Wyse Management Suite Wyse Management Suite
Wyse Thin Clients und Zero Standard Pro - Private Cloud Pro - Cloud Edition
Clients

Konfiguration des Assistenten v v v

fur Wyse ThinOS 8.x und 9.x

Multimonitor-Support v v v

Wyse Easy Setup und Wyse v v v

Overlay Optimizer

Scripting-Support X v Vv
fUr nutzerspezifische
Anwendungsinstallation

BIOS-Einstellungen und X v v
Konfigurationsunterstiitzung

Konfiguration der Export- und X v v
Importrichtlinien

RSP-Paketunterstiitzung X v v
WDM-Import-Tool X v X
Massenspeichergeréate- X v v
Ausnahme

@ ANMERKUNG: ** Doppeltes Sternchen gibt an, dass fur die Betriebssysteme ThinLinux-und Windows 10 loT Enterprise ein
vor-Ort-Repository erforderlich ist, wenn Sie die Wyse Management Suite Public Cloud-Umgebung verwenden.

ANMERKUNG: Dell Technologies empfiehlt das Upgrade des Systems auf 12 GB RAM, da fir die sichere Kommunikation mehr
Speicher erforderlich ist.

Management Suite-Server mit der Windows Firewall blockieren.

ANMERKUNG: ThinOS 9.1.x, Dell Hybrid Client 1.5 und spéatere Versionen, Wyse Device Agent 14.5.3.11 und spétere Versionen
unterstitzen Secure MQTT.

@ ANMERKUNG: FUr eine Standardlizenz kénnen Sie eine sichere MQTT-Verbindung (8443) nutzen, indem Sie Port 1883 vom Wyse
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Erste Schritte mit der Wyse Management
Suite

Dieser Abschnitt enthélt Informationen tber die allgemeinen Funktionsmerkmale fiir den Einstieg als Administrator und das Verwalten von
Thin Clients Uber die Wyse Management Suite Software.

Themen:

e Anmelden bei der Wyse Management Suite in einer Public Cloud
e Voraussetzungen fiir Wyse Management Suite in einer Private Cloud

Anmelden bei der Wyse Management Suite in einer
Public Cloud

Zum Anmelden bei der Wyse Management Suite-Konsole bendtigen Sie einen unterstiitzten Webbrowser, der auf dem System installiert
ist. So melden Sie sich an der Wyse Management Suite-Konsole an:
1. Greifen Sie auf die Public Cloud (SaaS) Edition der Wyse Management Suite mithilfe einer der folgenden Links zu:
e US-Rechenzentrum —usl.wysemanagementsuite.com/ccm-web
e EU-Rechenzentrum —cul.wysemanagementsuite.com/ccm-web
2. Geben Sie Ihren Nutzernamen und lhr Kennwort ein.
3. Klicken Sie auf Anmelden.
Wenn Sie sich zum ersten Mal bei der Wyse Management Suite Konsole anmelden, wenn ein neuer Nutzer hinzugefugt wird

oder wenn eine Nutzerlizenz erneuert wird, wird die Seite Geschaftsbedingungen angezeigt. Lesen Sie die Bedingungen und
Bestimmungen, wahlen Sie die entsprechenden Kontrollkdstchen aus und klicken Sie auf Akzeptieren.

@ ANMERKUNG: Sie erhalten Ihre Anmeldeinformationen bei der Anmeldung fur die Testversion der Wyse Management Suite auf
www.wysemanagementsuite.com oder beim Kauf Ihres Abonnements. Sie konnen das Wyse Management Suite-Abonnement vom
Dell Vertrieb oder von lhrem lokalen Dell Partner erwerben. Weitere Informationen finden Sie auf www.wysemanagementsuite.com.

@ ANMERKUNG: Ein extern zugangliches Repository muss auf einem Server mit einer DMZ wahrend der Verwendung der Pro Edition
von Wyse Management Suite in der Public Cloud installiert werden. Zudem muss der vollstédndig qualifizierte Domainname (FQDN)
des Servers im &ffentlichen DNS registriert werden.

Andern lhres Kennworts

So &ndern Sie Ihr Anmeldekennwort:
1. Klicken Sie auf den Kontolink in der oberen rechten Ecke der Managementkonsole.
2. Kiicken Sie auf Kennwort @ndern.

@ ANMERKUNG: Es wird empfohlen, Ihr Kennwort nach der ersten Anmeldung zu andern. Die Standardnutzernamen und Kennworter
fUr zusatzliche Administratoren werden von dem Wyse Management Suite-Kontobesitzer erstellt.

Abmelden

So melden Sie sich bei der Managementkonsole ab:
1. Klicken Sie auf den Kontolink in der oberen rechten Ecke der Managementkonsole.
2. Kilicken Sie auf Abmelden.

Erste Schritte mit der Wyse Management Suite 1"
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Voraussetzungen fur Wyse Management Suite in einer
Private Cloud

Tabelle 4. Voraussetzungen

Beschreibung 10 000 Geréte oder 50 000 Geréte oder 120 000 Gerdte oder | Wyse Management Suite -
weniger weniger weniger Software-Repository

Betriebssystem Windows Server 2012 R2, Windows Server 2016 oder Windows Server 2019 Standard Der Wyse Management
Suite Webserver verfugt Uber einen integrierten Apache Tomcat Webserver. Stellen Sie sicher, dass Sie
Microsoft IIS Apache Tomcat Webserver nicht separat installieren.
UnterstUtzte Sprachpakete: Englisch, Franzésisch, Italienisch, Deutsch, Spanisch, Japanisch und Chinesisch
(Vorschau-Version)

Mindest- 40 GB 120 GB 200 GB 120 GB

Festplattenspeicherplat

z

Mindest- 8 GB 16 GB 32 GB 16 GB

Arbeitsspeicher (RAM)

Minimale CPU- 4 4 16 4

Anforderungen

Netzwerkkommunikatio
nsports

Das Wyse Management Suite-Installationsprogramm fugt die TCP-Ports
(Transmission Control Protocol) 443, 8080 und 1883 zur Firewall-
Ausnahmeliste hinzu. Die Ports werden fUr den Zugriff auf die Wyse
Management Suite-Konsole und zum Senden der Push-Benachrichtigungen
an die Thin Clients hinzugefugt.

e TCP 443 — HTTPS-Kommunikation
e TCP 1883 — MQTT-Kommunikation

e TCP 3306 — MariaDB (optional, wenn Remote)
e TCP 27017 — MongoDB (optional, wenn Remote)
e TCP 11211 — Memcache

e TCP 5172, 49159 — End-User Management Software Development Kit
(EMSDK) — optional und nur fur Teradici Geréate erforderlich

Die Standardschnittstellen, die vom Installationsprogramm verwendet werden,
kénnen im Rahmen der Installation zu einem alternativen Port gedndert

werden.

Das Wyse Management
Suite Repository
Installationsprogramm flgt
die TCP-Ports 443 und 8080
zur Firewall-Ausnahmeliste
hinzu. Die Ports werden

fUr den Zugriff auf

die Betriebssystem-Abbilder
und Anwendungs-Abbilder
hinzugefigt, die von der
Wyse Management Suite
verwaltet werden.

Unterstitzte Browser

Internet Explorer Version 11

Google Chrome, Version 58.0 und héher

Mozilla Firefox, Version 52.0 und héher

Edge-Browser unter Windows — nur in englischer Sprache

e Die Installationsskripte fur den Overlay Optimizer Version 1.0 werden mit dem Wyse Management Suite-Installationsprogramm
mitgeliefert. Der Administrator muss die Skripte ausfihren, damit der Overlay Optimizer in der Wyse Management Suite verfligbar

gemacht werden kann.

e Die Installationsskripte fur den Dell Secure Client Version 1.0 werden mit dem Wyse Management Suite-Installationsprogramm
mitgeliefert. Der Administrator muss die Skripte ausfihren, damit der Dell Secure Client in der Wyse Management Suite verflgbar

gemacht werden kann.

@ ANMERKUNG: WMS.exe und WMS_Repo.exe missen auf zwei verschiedenen Servern installiert werden. Sie mUssen das Wyse
Management Suite Remote-Repository fir die Public Cloud installieren. Fiir eine Private Cloud missen Sie zunéchst das Wyse
Management Suite Remote-Repository und das lokale Repository herunterladen. Die Software kann auf einer physischen oder
einer virtuellen Maschine installiert werden. Es ist nicht notwendig, dass der Software-Repository- und der Wyse Management
Suite-Server das gleiche Betriebssystem aufweisen.
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ANMERKUNG: Fur die Einrichtung von 10.000 Geraten sollte der Mindest-Arbeitsspeicher (RAM) 12 GB fUr die sichere MQTT-
Kommunikation betragen.

ANMERKUNG: Ab Wyse Management Suite 3.3 wird empfohlen, MongoDB-Version 4.2.12 fir verteilte Setups zu verwenden.
Sie kdnnen Wyse Management Suite Version 3.3 nicht mit einer anderen Version des externe MongoDB Servers installieren oder
aktualisieren.

ANMERKUNG: Die Wyse Management Suite Server- und Repository-Installation wird auf Cloud-gehosteten Servern wie Azure,
Amazon Web Services und Google Cloud-Plattform nicht unterstitzt.

Erste Schritte mit der Wyse Management Suite
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Installieren von Wyse Management Suite in
Private Cloud

Voraussetzungen

Abrufen und konfigurieren Sie die komplette erforderliche Hardware und Software. Sie kénnen die Wyse Management Suite-Software
von downloads.dell.com/wyse/wms herunterladen.

Installieren Sie ein unterstltztes Serverbetriebssystem auf einem oder mehreren Servern.

Stellen Sie sicher, dass die Systeme mit den aktuellen Service Packs, Patches und Updates von Microsoft auf dem neuesten Stand
sind.

Stellen Sie sicher, dass die neueste Version des unterstitzten Browsers installiert ist.

Rufen Sie die Administratorrechte und Zugangsdaten auf allen Systemen ab, die fur die Installationen bendtigt werden.

Fordern Sie fur die Pro-Funktionen eine gultige Wyse Management Suite-Lizenz an. Die Standardedition erfordert keine Lizenz.

Stellen Sie sicher, dass gentigend Speicherplatz auf dem Laufwerk vorhanden ist, auf dem Wyse Management Suite installiert ist, und
das lokale Repository konfiguriert ist.

Wenn Sie Antiviren- oder andere Uberwachungstools auf dem Wyse Management Suite-Setup installiert oder konfiguriert haben,
empfiehlt Dell Technologies, die Tools voribergehend zu deaktivieren, bis das Upgrade abgeschlossen ist. Sie kdnnen auch den
entsprechenden Ausschluss zum Installationsverzeichnis, temporéren Verzeichnis und lokalen Repository von Wyse Management Suite
hinzuflgen.

Info UGiber diese Aufgabe

Eine einfache Installation der Wyse Management Suite besteht aus den folgenden Komponenten:

e \Wyse Management Suite-Server (umfasst Repository fir Anwendung und Betriebssystemimages).
e Optional — Zusatzliche Wyse Management Suite-Repository-Server (Repository-Server (Repositorys fur zusatzliche Images,

Anwendungen und AD-Authentifizierung)

e Optional — HTTPS-Zertifikat von einer Zertifizierungsstelle wie www.geotrust.com/.
Schritte
1. Doppelklicken Sie auf das Installationspaket.
2. Kiicken Sie im BegriiBungsbildschirm auf Weiter.
Die EULA-Details werden angezeigt.
®| ANMERKUNG: Dieser Bildschirm wird nur auf Wyse Management Suite-Version 3.1 oder spéter angezeigt.
3. Lesen Sie die Lizenzvereinbarung.
4. Wahlen Sie Ich stimme den Bedingungen der Lizenzvereinbarung zu aus und klicken Sie auf Weiter.
5. Wahlen Sie auf der Seite Setup-Typ die gewlinschten Komponenten aus, die Sie aktualisieren mdchten, und klicken Sie auf Weiter.
Die verfugbaren Optionen sind:
e Wyse Management Suite — Es gibt zwei Setup-Typen, die fir Wyse Management Suite Komponenten verflgbar sind.
o Typisch — erfordert minimale Nutzerinteraktion und installiert eingebettete Datenbanken.
o Nutzerdefiniert — erfordert maximale Nutzerinteraktion und wird fur fortgeschrittene Nutzer empfohlen. Weitere Informationen
finden Sie unter Nutzerdefinierte Installation.

e Teradici EM SDK — Teradici EM SDK Komponenten sind als Dienst installiert.

@ ANMERKUNG: Ein Meldungsfenster wird angezeigt, wenn die Internet Explorer Konfigurationsfunktion Erhéhte Sicherheit
aktiviert ist. Um diese Funktion zu deaktivieren, wahlen Sie das Kontrollkdstchen Verstarkte Sicherheitskonfiguration fiir IE
ausschalten auf der Setup-Typ-Seite aus.

Wenn das EM SDK zusammen mit der Wyse Management Suite aus einer friheren Installation auf dem Server installiert ist, werden die

Teradici EM SDK-Komponenten automatisch aktualisiert.

6. Wahlen Sie Typisch als Setup-Typ aus.

7. Geben Sie die neuen Datenbank-Zugangsdaten fir die integrierten Datenbanken und die neuen Administrator-Zugangsdaten ein
und klicken Sie auf Weiter.
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8.

10.

1.

12.

13.
14.

ANMERKUNG: Die Administrator-Zugangsdaten sind erforderlich, um sich nach der Installation in der Wyse Management
Suite-Webkonsole anmelden zu kénnen.
FUhren Sie auf der Registerkarte Konfiguration Folgendes aus:
a. Konfigurieren Sie den freigegebenen Ordner sowie die Zugangsberechtigungen fur die CIFS-Nutzer. Die verfugbaren Optionen
sind:
e Verwenden eines bestehenden Nutzers — Wahlen Sie diese Option aus, um die Zugangsdaten fur den vorhandenen Nutzer
zu validieren.
e Einen neuen Nutzer erstellen — Wahlen Sie diese Option aus und geben Sie die Zugangsdaten flr einen neuen Nutzer ein.

Das Kennwort muss mindestens acht Zeichen enthalten.

@ ANMERKUNG: Wenn die Option Teradici EM SDK auf der Seite Setup-Typ aktiviert ist, kdnnen Sie den Port fir den
Teradici-Server auf der Seite Konfiguration konfigurieren.

b. Kilicken Sie auf Weiter.

Es wird der Bildschirm Servicekonto-Zugangsdaten mit folgenden Optionen angezeigt:

e Einen neuen lokalen Nutzer erstellen — \Wahlen Sie diese Option aus, um Anmeldeinformationen einzugeben und einen
neuen lokalen Nutzer mit den geringsten Berechtigungen zu erstellen. Der neue Nutzer wird der Gruppe Nutzer hinzugefugt,
aber der Nutzer verflgt nicht Uber Administratorrechte.

@ ANMERKUNG: Der Nutzername, den Sie auf dem Bildschirm Servicekonto-Anmeldeinformationen eingeben, darf
nicht mit Ihrem Teradici-Nutzernamen identisch sein. Der Nutzername muss zwischen 2 und 20 Zeichen enthalten. |hr
Kennwort muss 9 bis 127 Zeichen lang sein und mindestens einen Grof3buchstaben, einen Kleinbuchstaben, eine Zahl und
ein Sonderzeichen enthalten. Leerzeichen sind im Kennwort nicht zuléssig.

e Einen vorhandenen lokalen Nutzer verwenden — \Wahlen Sie diese Option aus, um die Anmeldeinformationen eines
vorhandenen lokalen Nutzers einzugeben. Wenn Sie diese Option auswahlen, wird eine Meldung angezeigt. Stellen Sie
sicher, dass der Nutzer bereits vorhanden ist, Uber Serviceanmeldungsrechte (SeServiceLogonRight) verfigt und sich
mindestens einmal erfolgreich beim System angemeldet hat. Dell Technologies empfiehlt, sicherzustellen, dass der Nutzer keine
Administratorrechte hat.

@ ANMERKUNG: Wenn Sie diese Option auswahlen, wird die Komplexitat des Kennworts nicht Uberprift und der

Nutzername, den Sie eingeben, muss 2 bis 20 Zeichen lang sein.

e Einen vorhandenen Domainnutzer verwenden — \Wahlen Sie diese Option aus, um die Anmeldeinformationen eines
vorhandenen Domainnutzers einzugeben. Wenn Sie diese Option auswahlen, wird eine Meldung angezeigt. Stellen Sie sicher,
dass der Nutzer bereits in der Domain vorhanden ist, Uber Serviceanmeldungsrechte (SeServiceLogonRight) verfigt und
sich mindestens einmal erfolgreich beim System angemeldet hat. Dell Technologies empfiehlt, sicherzustellen, dass der Nutzer
keine Administratorrechte hat.

@| ANMERKUNG: Wenn Sie diese Option auswahlen, wird die Komplexitat des Kennworts nicht Gberprift.

¢. Klicken Sie auf Weiter, nachdem Sie die Anmeldeinformationen eingegeben haben.
Der Bildschirm Software-Vault-Zugangsdaten wird angezeigt. Software-Vault wird verwendet, um sensible Daten zu speichern,
die von der Dell Wyse Management Suite-Anwendung bendtigt werden.

d. Geben Sie das Kennwort fir Software-Vault ein.
Das Kennwort muss mindestens acht Zeichen enthalten.

e. Klicken Sie auf Weiter.

Stellen Sie sicher, dass Sie alle entsprechenden Versionen von TLS basierend auf den Support-Kriterien der verwalteten Geréte
auswahlen.

@ ANMERKUNG: Die WDA-Version niedriger als WDA_14.4.0.135_Unified, das Import-Tool und das 32-Bit-Merlin-Image sind nicht
kompatibel mit TLSv1.1 und hdher. Wahlen Sie TLSv1.0 aus, wenn in der Wyse Management Suite Umgebung Gerate mit einer
alteren Version von WDA, des Import-Tools oder von Gerdten mit 32-Bit-Merlin-Image vorhanden sind.

Navigieren Sie zu dem Speicherort, an dem Sie die Software und das lokale Mandanten-Datei-Repository installieren méchten, und
klicken Sie dann auf Weiter.

Der Standardpfad des Zielordners fur die Installation der Software ist C: \Program Files\DELL\WMS.

Klicken Sie auf Weiter.
Die Seite Vorinstallations-Zusammenfassung wird angezeigt.

Klicken Sie auf Weiter, um die Software zu installieren.

Das Installationsprogramm benétigt etwa 4 bis 5 Minuten, um die Installation abzuschlief3en. Es kann jedoch langer dauern, wenn
abhangige Komponenten, wie VC-Runtime, nicht auf dem System installiert sind.

Klicken Sie zum Offnen der Wyse Management Suite-Webkonsole auf Starten.
Klicken Sie auf der Webkonsole auf Erste Schritte.
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@ Wyse Management Suite Setup

Welcome to Wyse Management Suite

Just a few steps and your WMS will be ready to use

©

Select Enable Import Device
icense type amail alert certificate Enroliment Validation

Abbildung 1. Startseite

15. Wahlen Sie Ihre bevorzugte Lizenz aus.

e Wenn Sie als Lizenztyp Standard auswahlen, klicken Sie anschlief3end zum Fortfahren der Standard-Wyse Management Suite-
Installation auf Weiter.

e Wenn Sie als Lizenztyp Pro, auswahlen, missen Sie eine gultige Wyse Management Suite-Lizenz importieren. Importieren Sie die
Wyse Management Suite-Lizenz, indem Sie die angeforderten Informationen zum Lizenzimport angeben, wenn Ihr Server tUber
eine Internetverbindung verfigt. Sie kénnen aber auch den Lizenzschlissel generieren, indem sie sich beim Public-Cloud-Portal der
Wyse Management Suite anmelden und den Schitssel in das Feld ,Lizenzschlissel” eingeben.

ect
license type

Select a license type!

3 “ 1

Standard Pro
Wiyse Management Suite Standard Supports management and configuration of Thin Clients, Converted PCs, Edge
Gateways and PCs when iate license is imported
Features include:
. Free Features include:
= Supports up to 10,000 Thin Clients + Cloud Hosted and On-Prem Deployment oplions
* Basic management and configuration capabilities = Advanced Features

S Advanced Policy Engine
© Auto grouping
S Enterprics grade reporting
o Delegated Administration
© AD integration
2 Muiti-Tenancy
< BIOS Configuration
= Mobile App
o Management of Converted PC's to Thin Clients
© Greater scalability supporting management of upto 100,000 devices
S WOM to WMS import tool
@ Teradici Device Management
= Subscription is required

Abbildung 2. Lizenztyp
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Enter license information @

Enter your credentials to import licensing information @

Usemame ohn_smith

Password

Data center -- select a data center --

Number of TC seats @

Number of Edge Gateway & Embedded
PC seats @

Number of Wyse Software Thin Client
seats @

Number of Hybrid Client seats @

Import

Abbildung 3. Lizenzinformationen

Input your WMS Pro license key

License Key @

Import

So exportieren Sie einen Lizenzschlissel aus dem Wyse Management Suite-Cloud-Portal:

a. Melden Sie sich beim Wyse Management Suite-Cloud-Portal Uber einen der folgenden Links an:
e US Data Center — us1.wysemanagementsuite.com/ccm-web
e EU Data Center — eul.wysemanagementsuite.com/ccm-web

b. Gehen Sie zu Portalverwaltung > Abonnement.
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Portal Administration — Your Subscription

Consode Sattings License Subscription

Extermal App Bendces License Type: Standard

Thin Client {Type/Exp): Praduction / MiA
Flie Reposhory
Cier Satings

License Usage
Thin Clents

Regieterad Thin Clent devices
Two-Faciar

e 10000 0 i

Sceount

Cusacen Branding

Systam Server Information:

Eetup Wershon: WME 3.0 614

Import License

Enter licenss dats @
Username jobn_smith

Pazswond passworn
Data canter | —Belect a data center [ |
Mumber of TC seats [7] | : |
Humber of Edge Gateway & i
Embadoed PC seats @ | Al
-1

Humber of Wyss SoRware Thin Client
5eats o | ol |
Mumber of Hybrid Cllent seats @ | =1l

! 1]

Enter licensa key @
Licenze key

Abbildung 4. Portalverwaltung
c. Geben Sie die Anzahl der Thin Client Platze an.
d. Klicken Sie auf Exportieren.

Wahlen Sie zum Exportieren der Lizenz WMS 1.1 oder WMS 1.0 aus der Drop-down-Liste aus.
Die Seite "Zusammenfassung" zeigt die Details der Lizenz an, sobald die Lizenz erfolgreich importiert wurde.
16. Geben Sie lhre SMTP-Serverinformationen ein und klicken Sie dann auf Speichern.

@lANMERKUNG: Sie kénnen diesen Bildschirm tberspringen und Anderungen spéter in der Konsole vornehmen.

18 Installieren von Wyse Management Suite in Private Cloud



17.

Enable

email alert

Setup email alerts

SMTP Server

Send from address

Usemame @ .com
Password ssssssne
Test address @ smith@domain.com

Save

Abbildung 5. E-Mail-Warnung

@ ANMERKUNG: Sie mussen gultige SMTP-Serverinformationen fiir den Empfang von E-Mail-Benachrichtigungen von der Wyse

Management Suite eingeben.

Importieren Sie Ihr SSL-Zertifikat, um die Kommunikation mit dem Wyse Management Suite-Server sicherzustellen. Geben Sie das

offentliche, private und Apache-Zertifikat ein und klicken Sie auf die Schaltflache Importieren. Das Importieren des Zertifikats dauert
drei Minuten bis die Konfiguration und der Neustart der Tomcat-Dienste abgeschlossen ist. Sie kénnen diesen Bildschirm tberspringen

und dieses Setup bzw. Anderungen spéter in der Konsole ausfiihren, indem Sie sich bei der privaten Wyse Management Suite-Cloud

anmelden und aus der Portalverwaltung-Seite importieren.

@ ANMERKUNG:

PRCS-12 (pbi or p12)

Use this option when you have a .pfx or .p12 file that has the
domain certificate, private key, and complete certificate chain
(root and potentially intermediate certificates). This is the option
you would normally use when using IIS to request the domain
certificate.

Certificate
Intermediate certificate @
Private key

Password 0

Import

Standardmafig importiert die Wyse Management Suite das selbstsignierte SSL-Zertifikat, das wahrend der Installation fur die
sichere Kommunikation zwischen dem Client und dem Wyse Management Suite-Server erstellt wird. Wenn Sie fur Ihren Wyse
Management Suite-Server kein gultiges Zertifikat importieren, wird eine Sicherheitswarnmeldung angezeigt, wenn Sie die Wyse
Management Suite von einer anderen Maschine als dem Server, auf dem sie installiert ist, aufrufen. Diese Warnmeldung wird
angezeigt, weil das selbstsignierte Zertifikat wahrend der Installation generiert wurde und nicht von einer Zertifizierungsstelle wie
z. B. geotrust.com signiert wurde. Sie kdnnen entweder ein .pem oder .pfx-Zertifikat importieren.

v

Key/Certificate Pair

Use this option when the domain certificate, private key, and
certificate chain (root and potentially intermediate certificates)
are separate files. This is the option you would normally use
when using a Public CA to request the certificate. When using
this method make sure to choose Apache as the certificate type
when requesting the certificate. Also note that some Public CA's
don’t inclede the intermediate certificate in the chain so you
have to download them from the Public CA's website separately.

Browse
Browse

Browse

Abbildung 6. Schliissel- oder Zertifikatswertpaar
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Import certificate @ You can complete this setup or make changes later in the console. Back Skip

) S S

PECS-12 (pfxer p12) Key/Certificate Pair
Use this option when you have a .phc or .p12 file that has the Use this option when the domain certificate, private key, and
domain certificate, private key, and complete certificate chain certificate chain (root and potentially intermediate certificates)
(root and potentially intermediate certificates). This is the option are separate files. This is the option you would normally use
you weuld normally use when using IS to request the domain when using a Public CA to request the certificate. When using
certificate. this method make sure to choose Apache as the certificate type

when requesting the certificate. Also note that some Public CA's
den't include the intermediate certificate in the chain so you
have to download them from the Public CA's website separately,

PKCS-12 (phx or p12) Browse t Browse

Password for PKCS ~eronoee *

Intermediate certificate @ Browse t Browse
Import

Abbildung 7. PKCS-12

18. Auf der Seite Gerat konnen Sie Anmeldungsvalidierung aktivieren, damit Administratoren die manuelle und automatische
Registrierung von Thin Clients in einer Gruppe steuern kénnen.

Envciiment abdstcnrmanages Group @) .

Abbildung 8. Registrierungsvalidierung

19. Klicken Sie auf Speichern und dann auf Weiter.
20. Klicken Sie auf Bei WMS anmelden.
Die Anmeldeseite Dell Management Portal wird angezeigt.
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Wyse anagement e seup

&

You have successfully set up your WMS!

Abbildung 9. Anmeldeseite

Dell Management Portal

Password

English (US) - .

Fargot Fasswaord?

Sign in with your domain cedenlials

Abbildung 10. Dell Management Portal

@ ANMERKUNG: Lizenzen kdnnen Uber die Seite Portalverwaltung zu einem spateren Zeitpunkt aktualisiert oder erweitert
werden.

Themen:
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. Anmelden bei der Wyse Management Suite

*  Funktionsbereiche der Verwaltungskonsole

*  Konfigurieren und Verwalten von Thin Clients

e Erstellen von Richtliniengruppe und aktualisieren der Konfiguration
*  Registrieren eines neuen Thin Clients

Anmelden bei der Wyse Management Suite

Info liber diese Aufgabe

So melden Sie sich bei der Verwaltungskonsole an:

Schritte
1. Wenn Sie Internet Explorer verwenden, deaktivieren Sie den Internet Explorer erhdhte Sicherheit und die Einstellungen fiir die
Kompatibilitdtsansicht.

2. Verwenden Sie einen unterstitzten Webbrowser auf einer beliebigen Maschine mit Zugriff auf das Internet und greifen
Sie auf die Private-Cloud-Edition der Wyse Management Suite Uber https://<FQDN>/ccm-web zu. Zum Beispiel https://
wmsserver.domain.com/ccm-web, wobei wmsserver.domain.com der qualifizierte Domanennamen des Servers ist.

3. Geben Sie lhren Benutzernamen und lhr Kennwort ein.
4. Klicken Sie auf Anmelden.

Funktionsbereiche der Verwaltungskonsole

Die Wyse Management Suite ist in die folgenden Funktionsbereiche organisiert:

Info liber diese Aufgabe

Die Dashboard-Seite enthalt Informationen zu jedem Funktionsbereich des Systems.

e Die Gruppen und Konfigurationen-Seite nutzt eine hierarchische Gruppenrichtlinienverwaltung fir die Geratekonfiguration. Optional
kdénnen Untergruppen der globalen Gruppenrichtlinien erstellt werden, um Geréate entsprechend den Unternehmensstandards zu
kategorisieren. Beispielsweise kdnnen Gerate nach Berufsfunktion, Geratetyp, BYOD usw. gruppiert werden.

e Die Gerate-Seite ermdglicht das Anzeigen und Verwalten von Geraten, Geratetypen und geratespezifischen Konfigurationen.

e Uber die Apps & Daten-Seite kénnen Geréateanwendungen, Betriebssystemimages, Richtlinien, Zertifikatdateien, Logos und
Hintergrundbilder verwaltet werden.

e Die Regeln-Seite erméglicht lhnen das Hinzuftigen, Bearbeiten und Aktivieren oder Deaktivieren von Regeln wie z. B. die automatische
Gruppierung und Warnmeldungen.

e Die Jobs-Seite ermdglicht Ihnen das Erstellen von Jobs fir Tasks z. B. Neustart, WOL und Anwendungs- oder Imagerichtlinien, die
registrierten Geréten bereitgestellt werden mussen.

e Die Ereignisse-Seite ermaglicht das Anzeigen und Uberpriifen von Systemereignissen und Warnungen.

e Die Benutzer-Seite ermdglicht lokalen Benutzern und aus dem Active Directory importierten Benutzern zum Anmelden bei der Wyse
Management Suite Rollen als globaler Administrator, Gruppenadministrator und Viewer zugewiesen zu bekommen. Benutzer erhalten
die Berechtigungen zum Ausfuhren von Vorgéngen basierend auf den ihnen zugewiesenen Rollen.

e Die Seite Portalverwaltung ermdglicht Administratoren das Konfigurieren verschiedener Systemeinstellungen, wie die Konfiguration
des lokalen Repositorys, das Lizenzabonnement, die Active Directory-Konfiguration und die Zweifaktor-Authentifizierung. Weitere
Informationen finden Sie im Administratorhandbuch zu Dell Wyse Management Suite unter support.dell.com.

Konfigurieren und Verwalten von Thin Clients

Konfigurationsverwaltung — Wyse Management Suite unterstitzt eine Hierarchie von Gruppen und Untergruppen. Gruppen kénnen
manuell oder automatisch basierend auf vom Systemadministrator definierten Regeln erstellt werden. Sie kdnnen basierend auf den
funktionalen Gruppen organisieren, zum Beispiel nach Marketing, Vertrieb und Entwicklung oder basierend auf der Standorthierarchie, z. B.
Land, Bundesland und Stadt.
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@ ANMERKUNG:

In der Pro-Edition kénnen Systemadministratoren Regeln hinzuflgen, um Gruppen zu erstellen. Sie kénnen auch Geréte zu einer
vorhandenen Gruppe zuordnen, je nach Geratattributen wie Subnetz, Zeitzone und Standort.

Sie kénnen auch Folgendes konfigurieren:

e FEinstellungen oder Richtlinien, die fur alle Ger&te im Tenantkonto gelten und die in der Standardrichtliniengruppe festgelegt werden.
Diese Einstellungen und Richtlinien sind der globale Parametersatz, der fir alle Gruppen und Untergruppen gilt.

e FEinstellungen oder Parameter, die in Gruppen auf niedrigeren Ebenen konfiguriert werden, haben vor den Einstellungen, die in
Ubergeordneten oder Gruppen in héheren Ebenen konfiguriert wurden, Vorrang.

e Parameter, die spezifisch fir ein bestimmtes Gerét sind und die Uber die Seite Geratedetails konfiguriert werden kdnnen. Diese
Parameter haben, wie auch untergeordnete Gruppen, Vorrang vor den Einstellungen, die in Gbergeordneten Gruppen konfiguriert
wurden.

Konfigurationsparameter werden flr alle Gerate in dieser Gruppe und alle Untergruppen bereitgestellt, wenn der Administrator die
Richtlinie erstellt und verdffentlicht.

Sobald eine Konfiguration veréffentlicht und an das Geréat ausgegeben wurde, werden die Einstellungen so lange nicht erneut zu den
Geraten gesendet, bis der Administrator eine Anderung vornimmt. Neue Geréte, die registriert sind, erhalten die Konfigurationsrichtlinie,
die fur die Gruppe gilt, fur die sie registriert wurde. Dies umfasst die Parameter, die von der globalen Gruppe und den Gruppen auf
mittleren Ebenen kommen.

Konfigurationsrichtlinien werden unmittelbar verdffentlicht und kénnen nicht fUr einen spéteren Zeitpunkt geplant werden. Einige
Richtliniendnderungen, z. B. Anzeigeeinstellungen, erfordern moglicherweise einen Neustart.

Anwendungs- und Betriebssystemimagebereitstellung — Anwendungen und Betriebssystemimageupdates kénnen Uber die
Registerkarte Apps & Daten bereitgestellt werden. Anwendungen werden basierend auf den Richtliniengruppen bereitgestellt.

@ ANMERKUNG: Erweiterte Anwendungsrichtlinien ermdglichen das Bereitstellen einer Anwendung fur die aktuellen und alle
Untergruppen basierend auf lhren Anforderungen. Betriebssystem-Images kénnen nur fur die aktuelle Gruppe bereitgestellt werden.

Wyse Management Suite unterstiitzt die Standard- und die erweiterten Anwendungsrichtlinien. Ein Standardanwendungsrichtlinie
ermdglicht Ihnen die Installation eines einzigen Anwendungspakets. Sie mussen das Gerat vor und nach jeder Anwendungsinstallation
neu starten. Bei einer erweiterten Anwendungsrichtlinie kdnnen mehrere Anwendungspakete mit nur zwei Neustarts installiert werden.
Diese Funktion ist nur in der Pro-Edition verflugbar. Erweiterte Anwendungsrichtlinien unterstitzen auch die Ausfuhrung von Vor- und
Nach-Installationsskripts, die moglicherweise zur Installation einer bestimmten Anwendung bendtigt werden.

Sie kdnnen Standard- und erweiterte Anwendungsrichtlinien so konfigurieren, dass sie automatisch angewandt werden, wenn ein Gerat in
der Wyse Management Suite registriert wird oder wenn ein Gerat in eine neue Gruppe verschoben wird.

Die Bereitstellung von Anwendungsrichtlinien und Betriebssystemimages fir Thin Clients kann basierend auf der Zeitzone des Geréats oder
anderen spezifischen Zeitzonen zur sofortigen oder spateren Ausfuhrung geplant werden.

Inventarisieren von Geraten — Diese Option erscheint durch Klicken auf die Registerkarte Gerate. Standardméafig zeigt diese Option
zeigt eine paginierte Liste aller Geréte im System an. Der Administrator kann eine Teilmenge der Gerate mithilfe von verschiedenen
Filterkriterien aufrufen, z. B. Gruppen oder Untergruppen, Gerétetypen, Art des Betriebssystems, Status, Subnetz und Plattform oder
Zeitzone.

Um fur dieses Geréat zur Geratedetails-Seite zu navigieren, klicken Sie auf den Geréateeintrag, der auf dieser Seite aufgelistet ist. Alle
Details fUr das Geréat werden angezeigt.

Die Geratedetails-Seite zeigt auch alle Konfigurationsparameter, die fUr dieses Geréat gelten, sowie die Gruppenebene, auf der einzelne
Parameter angewendet werden.

Diese Seite erméglicht auf3erdem den Administratoren das Einstellen von Konfigurationsparametern, die sich speziell auf das Gerat
beziehen, indem sie die Schaltflaiche Gerateausnahmen aktiviert. Parameter, die in diesem Abschnitt konfiguriert sind, Uberschreiben
jeden Parameter, der auf Gruppen- und/oder globaler Ebene konfiguriert wurde.

Berichte — Administratoren kdnnen vordefinierte Berichte auf der Grundlage der voreingestellten Filter erstellen und aufrufen. Klicken Sie
zum Erzeugen von vordefinierten Berichten auf der Seite Portalverwaltung auf die Registerkarte Berichte.

Mobile Anwendung — Der Administrator kann Warnmeldungen erhalten und Ger&te mit der mobilen Anwendung verwalten, die fur
Android-Gerate verflgbar ist. Klicken Sie zum Herunterladen der mobilen Anwendung und des Schnellstarthandbuchs auf der Seite
Portalverwaltung auf die Registerkarte Warnungen und Klassifizierung.
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Erstellen von Richtliniengruppe und aktualisieren der
Konfiguration

So erstellen Sie eine Richtlinie und aktualisieren die Konfiguration:

1. Melden Sie sich als Administrator an.
2. So erstellen Sie eine Richtliniengruppe:
a. Wahlen Sie Gruppen und Konfigurationen aus und klicken Sie auf die Schaltflache + auf der linken Seite.

b. Geben Sie den Gruppennamen und die Beschreibung an.
c. Markieren Sie das Kontrollkéstchen Aktiviert.
d. Geben Sie das Gruppentoken ein.

e. Klicken Sie auf Speichern.

3. So aktualisieren oder bearbeiten Sie eine Richtliniengruppe:
a. Kilicken Sie auf Richtlinien bearbeiten und wahlen Sie das Betriebssystem aus, das die Richtlinie verwalten soll.
b. Wahlen Sie die zu dndernden Richtlinien aus und schlief3en Sie die Konfiguration ab.

c. Kilicken Sie auf Speichern und Veréffentlichen.

@ ANMERKUNG:

e \Weitere Informationen zu den verschiedenen Konfigurationsrichtlinien, die von der Wyse Management Suite unterstitzt
werden, finden Sie im Administratorhandbuch zu Dell Wyse Management Suite unter support.dell.com.

e Sie kdnnen eine Regel zum automatischen Erstellen einer Gruppe und/oder Zuweisen eines Geréts zu einer Gruppe basierend
auf bestimmten Attributen erstellen, z. B. Subnetz, Zeitzone und Standort.

Registrieren eines neuen Thin Clients

®| ANMERKUNG: Weitere Informationen zur Sicherheitsumgebung fur Kunden finden Sie unter Wyse-Gerate-Agent.

Ein Thin Client kann mit der Wyse Management Suite manuell Uber den Wyse Device Agent (WDA) registriert werden. Sie kdnnen
einen Thin Client auch automatisch registrieren, indem Sie entsprechende Options-Tags auf dem DHCP-Server konfigurieren oder
entsprechende DNS-SRV-Eintrédge auf dem DNS-Server konfigurieren.

Wenn Sie méchten, dass Gerate in unterschiedlichen Subnetzen automatisch in verschiedene Wyse Management Suite-Gruppen mit
mehreren Subnetzen einchecken, verwenden Sie die DHCP-Option-Tags, um einen Thin Client zu registrieren. Beispielsweise kédnnen
Geréate in TimeZone_A in ProfileGroup einchecken, die fur TimeZoneA konfiguriert wurde.

Wenn Sie die Wyse Management Suite-Serverinformationen unter TLD eingeben mdchten und wenn Sie die Wyse Management Suite
Pro fir die automatische Gruppenzuweisung basierend auf Gerateregeln installiert haben, verwenden Sie die DNS-SRV-Eintrage auf
dem DNS-Server, um einen Thin Client zu registrieren. Wenn zum Beispiel das Gerat Gber TimeZoneA eincheckt, weisen Sie es der fur
TimeZoneA konfigurierten ProfileGroup zu.

Fur die Wyse Management Suite auf einer privaten Cloud mit selbstsignierten Zertifikaten missen die Thin Clients die folgenden Versionen
von Wyse Geréte-Agenten oder die Firmware fUr die sichere Kommunikation installiert haben:

Windows Embedded Systems — 13.0 oder spétere Versionen

Thin Linux — 2.0.24 oder spétere Versionen

ThinOS - 8.4 Firmware oder spatere Versionen

Sie kdnnen ein Gerat mit einer alteren Agentenversion Uber HTTP-URL anstatt HTTPS registrieren. Nachdem der Agent oder die
Firmware auf die neueste Version aktualisiert wurde, wird die Kommunikation mit der Wyse Management Suite automatisch auf
HTTPS geschaltet.

e Sie kdnnen die neueste Version von WDA hier herunterladen: downloads.dell.com/wyse/wda.

e Gehen Sie fur die auf einer privaten Cloud installierten Wyse Management Suite zu Administration-Portal > Setup und wahlen Sie
das Kontrollkéstchen Zertifikatvalidierung aus, wenn Sie Zertifikate von einer Zertifizierungsstelle wie www.geotrust.com importiert
haben. Dieses Kontrollkéstchen sollte nicht ausgewahlt werden, wenn Sie Zertifikate nicht von einer bekannten Zertifizierungsstelle
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importiert haben. Diese Option ist nicht fur Wyse Management Suite in einer 6ffentlichen Cloud verflgbar, da die Zertifikatsvalidierung
in der offentlichen Cloud immer aktiviert ist.

ThinOS Gerat manuell registrieren
So registrieren Sie ThinOS Gerate manuell:

Schritte

1. Klicken Sie auf dem DesktopmenU auf System-Setup Zentrale Konfiguration.
Das Fenster Zentrale-Konfiguration wird angezeigt.

2. Klicken Sie auf die Registerkarte WDA.
WMS ist standardméf3ig ausgewahlt.

®| ANMERKUNG: Der WDA-Dienst wird automatisch ausgefiihrt, sobald der Client-Startprozess abgeschlossen ist.

B central Configuration &3
Protocol Priority | QO wom @ wns
V¥ Enable Wyse Management Suite (WIS) [ pus SRV record

this thin client from anywhere, without requiring

the setup of file servers or configuring INI files.
"M (Once you have an account setup, simply enter the

iGroup Registration Key for the group yeu would

like to register this thin client inte and 1t will

automatically connect over the cloud!

Find out more about WMS at:

W . Wysemanagementsulte. com

d Wyse Management Sulte enables admins te manage

Group Registration Key: |defa - |defadefa

[+ Enable WMS Advanced Settings
WMS Server. [https://MysgL-server. . com:
MQTT Server: [mysaL-server. .com:

[~ Enable cA WValidation

Abbildung 11. Zentrale Konfiguration

3. Wahlen Sie das Kontrollkédstchen Wyse Management Suite aktivieren zum Aktivieren der Wyse Management Suite aus.

4. Geben Sie den fir die gewtinschte Gruppe von Ihrem Administrator konfigurierten Gruppenregistrierungsschliissel ein.

B. Waéhlen Sie die Option Erweiterte WMS-Einstellungen aktivieren aus und geben Sie die Details fur den WMS-Server oder
MQTT-Server ein.

6. Aktivieren oder deaktivieren Sie die CA-Validierung je nach lhrem Lizenztyp — &ffentliche Cloud oder private Cloud.

e Offentliche Cloud — Wahlen Sie das Kontrollkastchen CA-Validierung aktivieren aus, wenn das Gerét in der éffentlichen Cloud in
der Wyse Management Suite registriert ist.

e Private Cloud — Wahlen Sie das Kontrollkdstchen CA-Validierung aktivieren aus, wenn Sie Zertifikate von einer bekannten
Zertifizierungsstelle in lhren Wyse Management Suite-Server importiert haben.

@ ANMERKUNG:

Nehmen Sie an der Pro-Cloud-Version von Wyse Management Suite in den USA keine Anderungen an den Standarddetails
des WMS-Servers und MQTT-Servers vor. Verwenden Sie fir die Pro-Cloud-Version von Wyse Management Suite in Europa
Folgendes:

e CCM-Server — eul.wysemanagementsuite.com

o MQTT-Server — eul-pns.wysemanagementsuite.com:1883

7. Klicken Sie auf Schliissel validieren, um das Setup zu Uberprifen. Das Gerét startet automatisch neu, nachdem der SchlUssel
validiert wurde.
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ANMERKUNG: Wenn der Schlissel nicht validiert wird, Gberprifen Sie die Anmeldeinformationen, die Sie angegeben haben.
Stellen Sie sicher, dass Port 443 und Port 1883 nicht durch das Netzwerk blockiert sind.

8. Klicken Sie auf OK.
Das Geréat wird in der Wyse Management Suite-Konsole registriert.

Nachste Schritte

Informationen zum Registrieren von Windows Embedded Standard Ger&ten und Linux Ger&ten finden Sie in Windows Embedded
Standard-Gerat manuell registrieren und Linux Ger&dt manuell registrieren.

Registrieren von ThinOS-Geraten unter Verwendung von INI-Dateien

Wenn Sie die ThinOS-Geréate mithilfe von wnos.ini, oder xen.ini konfigurieren mochten, kdnnen die zusatzlichen Informationen in den .ini-
Dateien veroffentlicht werden, um die Geréate darUber zu informieren, bei einem Wyse Management Suite-Server einzuchecken.

Beispiele:
e Beispiel fur ThinOS 8.5:

WDAService=yes \
Priority=WMS
WMSEnable=yes \
Server=<Server-URL> \
CAValidation=no \
Override=yes

e Beispiel fur ThinOS 8.4:
WDAService=yes \
Priority=CCM
CCMEnable=yes \
CCMServer=<Server-URL> \
GroupPrefix=< Préafix > \
GroupKey=< Schlussel > \
MQTTServer=<Server-URL> \
Override=yes \

CAValidation=no

Weitere Informationen finden Sie im neuesten Dell Wyse ThinOS INI-Handbuch unter support.dell.com.

@ ANMERKUNG:
e Bei ThinOS 8.3 (ThinOS Lite 2.3 ) und neueren Versionen ermdglicht |hnen ein WhA-Dienstprioritat-Befehl die Angabe
eines Verwaltungsprotokolls. Dieser Befehl wird zur Ermittlung des Verwaltungsservers verwendet.
e Die CCM-Tags fur ThinOS Versionen 8.3, 8.4 und 8.5 sind unterschiedlich.

Registering devices by using DHCP option tags

@ ANMERKUNG:

e Ausflhrliche Informationen zum Hinzuftigen von DHCP-Option-Tags auf dem Windows Server finden Sie unter Erstellen und
Konfigurieren von DHCP-Options-Tags. Weitere Informationen Uber die Sicherheitsumgebung fur Kunden finden Sie unter Wyse-
Gerate-Agent.

Sie kdnnen Geréate mithilfe der folgenden DHCP-Options-Tags registrieren:
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Tabelle 5. Registrieren von Geraten mithilfe von DHCP-Options-Tags

Options-Tag

Beschreibung

Name - WMS

Datentyp — Zeichenfolge

Code - 165

Beschreibung — WMS-Server-FQDN

Dieses Tag verweist auf die Wyse Management Suite-Server-URL. Beispiel:

wmsserver.acme.com: 443, wobei wmsserver.acme.com der vollqualifizierte

Domanenname des Servers ist, auf dem die Wyse Management Suite installiert

ist. Links zum Registrieren Ihrer Gerate in der Wyse Management Suite in einer

offentlichen Cloud finden Sie unter Erste Schritte mit der Wyse Management Suite in

einer 6ffentlichen Cloud.

@ ANMERKUNG: Verwenden Sie in der Server-URL nicht ,https://*, da der Thin
Client sonst nicht bei der Wyse Management Suite registriert wird. Verwenden
Sie https://, wenn Sie das ThinOS 9.x Gerét nicht fur Wyse Management Suite
registrieren kdnnen.

Name - MQTT

Datentyp — Zeichenfolge
Code - 166

Beschreibung — MQTT-Server

Dieses Tag leitet das Gerat zum Wyse Management Suite-
Pushbenachrichtigungsserver (PNS) weiter. Bei einer Installation in einer privaten
Cloud wird das Gerat an den MQTT-Dienst auf dem Wyse Management Suite-Server
weitergeleitet. Beispiel: wnsservername.domain.com:1883.

Zum Registrieren lhrer Gerate in der 6ffentlichen Cloud der Wyse Management Suite
sollte das Gerat auf die PNS-(MQTT-)Server in der 6ffentlichen Cloud verweisen.
Beispiel:

UST:us1-pns.wysemanagementsuite.com
EU%T:eul-pns.wysemanagementsuite.com

Sie mUssen die MQTT-Serverdetails eingeben, wenn Sie Wyse Agent-Details in der
alteren Version von ThinOS und Windows eingebetteten Geraten konfigurieren.
MQTT ist eine Komponente von WMS, die erforderlich ist, um die Thin Clients

zu benachrichtigen. Die URLs — mit und ohne MQTT-Details — mussen zur
Zulassungsliste in der Wyse Management Suite Public-Cloud-Umgebung hinzugefigt
werden.

@ ANMERKUNG: Sie kdnnen die MQTT-URLs nicht verwenden, um sich bei Wyse
Management Suite anzumelden.

Name - CA-Validation
Datentyp — Zeichenfolge
Code - 167

Beschreibung - Zertifizierungsstellenprtifung

Dieses Tag ist erforderlich, wenn die Wyse Management Suite auf lhrem System
in lhrer privaten Cloud installiert ist. Figen Sie dieses optionale Tag nicht hinzu,
wenn Sie die Registrierung lhrer Geréte bei der Wyse Management Suite in einer
offentlichen Cloud vornehmen.

Geben Sie Wahr ein, wenn Sie die SSL-Zertifikate fur die https-Kommunikation
zwischen dem Client und dem Wyse Management Suite-Server von einer bekannten
Zertifizierungsstelle importiert haben.

Geben Sie Falsch ein, wenn Sie die SSL-Zertifikate fur die https-Kommunikation
zwischen dem Client und dem Wyse Management Suite-Server nicht von einer
bekannten Zertifizierungsstelle importiert haben.

Name — GroupToken
Datentyp — Zeichenfolge
Code - 199

Beschreibung — Gruppentoken

Dieser Tag ist erforderlich, um ThinOS-Gerate in der Wyse Management Suite in einer
offentlichen oder privaten Cloud zu registrieren.

Dieser Tag ist optional zum Registrieren des Windows Embedded Standard oder von
ThinLinux-Geraten in der Wyse Management Suite in einer privaten Cloud. Wenn
der Tag nicht verflgbar ist, werden die Gerdte wahrend der Installation vor Ort
automatisch in der unverwalteten Gruppe registriert.

Gerate mit DNS-SRV-Eintrag registrieren

®| ANMERKUNG: Weitere Informationen Uber die Sicherheitsumgebung fur Kunden finden Sie unter Wyse-Gerate-Agent.

DNS-basierte Gerateregistrierung wird von den folgenden Versionen des Wyse Gerédte-Agenten unterstitzt:

e Windows Embedded Systems — 13.0 oder spatere Versionen
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e Thin Linux — 2.0.24 oder spatere Versionen
e ThinOS - 8.4 Firmware oder spatere Versionen

Sie kdnnen Ger&te mit dem Wyse Management Suite-Server registrieren, falls fur die DNS-SRV-Eintragsfelder glltige Werte eingegeben

wurden.

@ ANMERKUNG: Ausfuhrliche Informationen zum Hinzufigen von DNS-SRV-Eintrégen im Windows Server finden Sie unter Erstellen

und Konfigurieren eines DNS-SRV-Eintrags.

Die folgende Tabelle listet die gultigen Werte fir die DNS-SRV-Eintrége auf:

Tabelle 6. Konfigurieren eines Geréats mithilfe eines DNS-SRV-Eintrags

URL/Tag

Beschreibung

Eintragsname — _WMS_MGMT
Eintrags-FQDN - _WMS_MGMT._tcp.<Domanenname>
Eintragstyp — SRV

Dieser Eintrag verweist auf die Wyse Management Suite
Server-URL. Beispiel: wnsserver.acme.com: 443, wobei
wmsserver.acme.com der vollqualifizierte Domanenname des
Servers ist, auf dem die Wyse Management Suite installiert ist.
Links zum Registrieren |hrer Gerate in der Wyse Management Suite
in einer 6ffentlichen Cloud finden Sie unter Erste Schritte mit der
Wyse Management Suite in einer 6ffentlichen Cloud.

(D| ANMERKUNG: Verwenden Sie in der Server-URL nicht
Lhttps://“, da der Thin Client sonst nicht bei der Wyse
Management Suite registriert wird. Verwenden Sie https://,
wenn Sie das ThinOS 9.x Gerét nicht fir Wyse Management
Suite registrieren kénnen.

Eintragsname - _WMS_MQTT
Eintrags-FQDN - _WMS_MQTT._tcp.<Doménenname>
Eintragstyp — SRV

Dieser Eintrag leitet das Gerat zum Wyse Management Suite-
Pushbenachrichtigungsserver (PNS) weiter. Bei einer Installation
in einer privaten Cloud wird das Ger&t an den MQTT-Dienst

auf dem Wyse Management Suite-Server weitergeleitet. Beispiel:
wmsservername.domain.com:1883.

@ ANMERKUNG: MQTT ist bei der neuesten Version der Wyse
Management Suite optional.

Zum Registrieren lhrer Gerate in der 6ffentlichen Cloud der Wyse
Management Suite sollte das Geréat auf die PNS-(MQTT-)Server in
der offentlichen Cloud verweisen. Beispiel:

US1 —us1-pns.wysemanagementsuite.com
EU1 —eul-pns.wysemanagementsuite.com

Sie mussen die MQTT-Serverdetails eingeben, wenn Sie Wyse
Agent-Details in der alteren Version von ThinOS und Windows
eingebetteten Geraten konfigurieren. MQTT ist eine Komponente
von WMS, die erforderlich ist, um die Thin Clients zu
benachrichtigen. Die URLs — mit und ohne MQTT-Details —
muUssen zur Zulassungsliste in der Wyse Management Suite Public-
Cloud-Umgebung hinzugefigt werden.

@ ANMERKUNG: Sie konnen die MQTT-URLSs nicht verwenden,
um sich bei Wyse Management Suite anzumelden.

Eintragsname —_WMS_GROUPTOKEN
Eintrags-FQDN - _WMS_GROUPTOKEN.<Domain>
Eintragstyp — TEXT

Dieser Datensatz ist erforderlich, um ThinOS-Gerate in der Wyse
Management Suite in einer 6ffentlichen oder privaten Cloud zu
registrieren.

Dieser Datensatz ist optional zum Registrieren des Windows
Embedded Standard oder von ThinLinux-Geraten in der Wyse
Management Suite in einer privaten Cloud. Wenn der Eintrag nicht
verflgbar ist, werden die Gerate wahrend der Installation vor Ort
automatisch in der unverwalteten Gruppe registriert.
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Tabelle 6. Konfigurieren eines Gerats mithilfe eines DNS-SRV-Eintrags (fortgesetzt)

URL/Tag Beschreibung

(D| ANMERKUNG: Das Gruppentoken ist optional fir die neueste
Version von Wyse Management Suite in einer privaten Cloud.

Eintragsname — _\WMS_CAVALIDATION Dieser Eintrag ist erforderlich, wenn die Wyse Management Suite
Eintrags-FQDN — _WMS_CAVALIDATION.<Domain> agf lhrem System |Q lhrer p'rlvate‘n Cloud msta'lher't ist. Euggn Sie

diesen optionalen Eintrag nicht hinzu, wenn Sie die Registrierung
Eintragstyp — TEXT lhrer Geréte bei der Wyse Management Suite in einer dffentlichen
Cloud vornehmen.

Geben Sie Wahr ein, wenn Sie die SSL-Zertifikate fir die https-
Kommunikation zwischen dem Client und dem Wyse Management
Suite-Server von einer bekannten Zertifizierungsstelle importiert
haben.

Geben Sie Falsch ein, wenn Sie die SSL-Zertifikate fur die https-
Kommunikation zwischen dem Client und dem Wyse Management
Suite-Server nicht von einer bekannten Zertifizierungsstelle
importiert haben.

@ ANMERKUNG: CA Validation ist bei der neuesten Version der
Wyse Management Suite optional.

Registrieren von Geraten mithilfe sicherer DNS-Datensatzfelder oder
sicherer DHCP-Bereichsoptionen

Ab Wyse Management Suite 3.5 kdnnen Sie Gerate mithilfe sicherer DNS-Datensatzfelder oder DHCP-Bereichsoptionen registrieren.

Info Giber diese Aufgabe

Sie kdnnen Ger&te mit dem Wyse Management Suite-Server registrieren, falls die DNS-Eintragsfelder oder DHCP-Scope-Optionen
anhand der folgenden Werte festgelegt wurden:

e DNS-SRV-Eintragsfelder:

o _WMS_MGMTV2

o _WMS_GROUPTOKENV2
e DHCP Scope-Optionen:

o WMS-URL - 201

o Gruppentoken — 202

Schritte

Navigieren Sie zu Portalverwaltung > Konsoleneinstellungen > WMS-Ermittlung.
Geben Sie das Gruppentoken ein.

Wahlen Sie den Ermittlungstyp aus der Drop-down-Liste Ermittlungstyp aus.

N N

Klicken Sie auf Details generieren.
Die verschlisselten WMS-URL-Details und das Gruppentoken werden angezeigt.
@ ANMERKUNG: Wenn das Wyse Management Suite-Zertifikat gedndert wird, missen der sichere DNS- und DHCP-Code neu

erstellt werden, um ein neues Gerét zu registrieren.
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Bereitstellen von Anwendungen auf Thin
Clients

Die Standardanwendungsrichtlinie ermdglicht die Installation eines einzigen Anwendungspakets und erfordert einen Neustart vor und nach
der Installation jeder Anwendung. Mithilfe der erweiterten Anwendungsrichtlinie kdnnen Sie mehrere Anwendungspakete mit nur zwei
Neustarts installieren. Die erweiterte Anwendungsrichtlinie unterstitzt auch die Ausfihrung von Installationsskripts vor und nach der
Installation, die Sie moéglicherweise zur Installation einer bestimmten Anwendung bendtigen. Weitere Informationen finden Sie in Anhang B.

Themen:

*  Hochladen und Bereitstellen von ThinOS-Firmware-Image-Besténden
«  Erstellen und Bereitstellen von Standardanwendungsrichtlinie fir Thin Clients

Hochladen und Bereitstellen von ThinOS-Firmware-
Image-Bestanden

So fugen Sie eine Datei zum ThinOS-Image-Bestand hinzu:

Schritte

1. Klicken Sie in der Registerkarte Apps & Daten unter OS-Abbild-Repository auf ThinOS.

Klicken Sie auf Firmware-Datei hinzufiigen.
Der Bildschirm Datei hinzufiigen wird angezeigt.

Um eine Datei auszuwahlen, klicken Sie auf Durchsuchen und wechseln Sie zum Speicherort, an dem sich die Datei befindet.
Geben Sie die Beschreibung fir lhre Datei ein.
Wahlen Sie das Kontrollk&stchen aus, wenn Sie eine vorhandene Datei Uberschreiben méchten.

o o &Mool

Klicken Sie auf Hochladen.

@ ANMERKUNG: Die Datei wird zum Repository hinzugefugt, wenn Sie das Kontrollkéstchen auswahlen. Sie ist jedoch keiner
Gruppe und keinem Geréat zugewiesen. Gehen Sie, um die Datei zuzuweisen, zu der entsprechenden Geratekonfigurationsseite.

Erstellen und Bereitstellen von
Standardanwendungsrichtlinie fur Thin Clients

So stellen Sie Thin Clients eine Standardanwendungsrichtlinie zur Verfigung:
1. Gehen Sie im lokalen Repository zu thinClientApps und kopieren Sie die Anwendung in den Ordner.

2. Stellen Sie sicher, dass die Anwendung registriert ist, indem Sie zu Apps & Daten navigieren und Thin Client unter App-Bestand
auswahlen.

@ ANMERKUNG: Die App-Bestand-Benutzeroberflache bendtigt etwa zwei Minuten, um alle kirzlich hinzugefligten Programme zu
generieren.
3. Klicken Sie in den App-Richtlinien auf Thin Client.

4. Kiicken Sie auf Richtlinie hinzufiigen.

5. Geben Sie zum Erstellen einer Anwendungsrichtlinie die entsprechenden Informationen in das Fenster Standard-App-Richtlinie
hinzufiigen ein.

a. Wahlen Sie Richtlinienname, Gruppe, Task, Geratetyp und TC-Anwendung aus.
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10.

1.

b. Um diese Richtlinie fUr ein bestimmtes Betriebssystem oder eine Plattform bereitzustellen, wahlen Sie entweder OS-Subtypfilter
oder Plattformfilter aus.

Zeitliberschreitung zeigt eine Meldung auf dem Client an, die lhnen vor der Installation Zeit zum Speichern der Anderungen
verschafft. Geben Sie an, wie viele Minuten lang das Meldungsdialogfeld auf dem Client angezeigt werden soll.

¢. Um diese Richtlinie automatisch auf einem Gerat anzuwenden, das in der Wyse Management Suite registriert ist, wéhlen Sie
Richtlinie auf neue Gerate anwenden aus der Dropdownliste Richtlinie automatisch anwenden aus.
@ ANMERKUNG:
e Die App-Richtlinie wird angewendet, wenn ein beliebiges Gerét in die definierte Gruppe verschoben oder direkt in der Gruppe
registriert wird.
e Wenn Sie Richtlinie beim Check-In-Vorgang auf Gerate anwenden auswahlen wird die Richtlinie automatisch beim
Einchecken in den Wyse Management Suite-Server auf das Gerat angewendet.

Um eine Verzogerung bei der Ausfiihrung der Richtlinie zuzulassen, markieren Sie das Kontrollkéstchen Verzoégerung bei der
Richtlinienausfiihrung zulassen. \Wenn diese Option ausgewahlt ist, werden die folgenden DropdownmenUs aktiviert:

e \Wahlen Sie aus dem Dropdownment Max. Anzahl an Stunden pro Verzégerung die maximale Anzahl an Stunden aus (1 bis
24 Stunden), fur die die Richtlinienausfiihrung verzodgert werden kann.

e \Wahlen Sie aus dem Dropdownmeni Max. Verzégerungen die maximale Anzahl an Stunden aus (1 bis 3 Stunden), fur die die
Richtlinienausfiihrung verzdgert werden kann.

Um den Installationsprozess nach einem festgelegten Wert zu stoppen, geben Sie im Feld Zeitiiberschreitung fir
Anwendungsinstallation die Anzahl der Minuten an.

Klicken Sie auf Speichern, um eine Richtlinie zu erstellen.

Eine Meldung wird angezeigt, um den Administrator das Planen dieser Richtlinie auf Geraten basierend auf der Gruppe zu gewahren.
Wahlen Sie Ja aus, um einen Job auf derselben Seite zu planen.

Die App/Image-Richtlinienjob kann dann ausgefihrt werden:

a. Sofort — Der Server fiihrt den Job sofort aus.

b. Nach Zeitzone des Gerats — Der Server erstellt einen Job fur jede Gerétezeitzone und plant den Job fir das ausgewahlte Datum
bzw. die Uhrzeit der Zeitzone des Gerats.

c. Nach ausgewdhlter Zeitzone — Der Server erstellt einen Job zur Durchfihrung an dem Datum bzw. der Uhrzeit der
zugewiesenen Zeitzone.

Klicken Sie zum Erstellen eines Jobs auf Vorschau und Zeitplane werden auf der nichsten Seite angezeigt.

Sie kdnnen den Status des Jobs durch Navigation zur Seite Jobs Uberprufen.
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Upgrade der Wyse Management Suite von
Version 2.x auf 3.x

Voraussetzungen
e Stellen Sie sicher, dass gentgend Speicherplatz auf dem Laufwerk vorhanden ist, auf dem Wyse Management Suite installiert ist, und
das lokale Repository konfiguriert ist.

e Wenn Sie Antiviren- oder andere Uberwachungstools auf dem Wyse Management Suite-Setup installiert oder konfiguriert haben,
empfiehlt Dell Technologies, die Tools vortbergehend zu deaktivieren, bis das Upgrade abgeschlossen ist. Sie konnen auch einen
entsprechenden Ausschluss zum Installationsverzeichnis, temporaren Verzeichnis und lokalen Repository von Wyse Management Suite
hinzuflgen.

Schritte

1. Doppelklicken Sie auf das Installationspaket der Wyse Management Suite 3.x.
2. Kiicken Sie im BegriiBungsbildschirm auf Weiter.
Die EULA-Details werden angezeigt.

@lANMERKUNG: Dieser Bildschirm wird angezeigt, wenn Sie ein Upgrade von Wyse Management Suite 3.0 auf 3.x durchfuhren.

3. Lesen Sie die Lizenzvereinbarung.
4. Wahlen Sie Ich stimme den Bedingungen der Lizenzvereinbarung zu aus, und klicken Sie anschlie3end auf Weiter.

B. Auf der Seite Upgrade konfigurieren Sie den freigegebenen Ordner sowie die Zugangsberechtigungen fur die CIFS-Benutzer. Die
verflgbaren Optionen sind:

e Verwenden eines vorhandenen Benutzers — Wahlen Sie diese Option aus, um die Anmeldeinformationen fur den vorhandenen
Benutzer zu validieren.

e FEinen neuen Benutzer erstellen — Wahlen Sie diese Option aus und geben Sie die Anmeldeinformationen fur einen neuen Benutzer
ein.

@ ANMERKUNG: Wenn das EM SDK wahrend der vorherigen Installation der Wyse Management Suite auf dem Server installiert

wurde, werden die Teradici EM SDK-Komponenten automatisch aktualisiert. Wenn das EM SDK wahrend der vorherigen

Installation nicht auf dem Gerét installiert wurde, aktivieren Sie das Kontrollkastchen "Teradici EM SDK", um die Teradici EM

SDK-Komponenten zu installieren und konfigurieren.

@ ANMERKUNG: Sie kdnnen das Teradici EM SDK auch mit dem Wyse Management Suite-Installationsprogramm installieren und
aktualisieren.

6. Aktivieren Sie das Kontrollkdstchen Bind memcached to 127.0.0.1, um den memcache an den lokalen Server (127.0.0.1) zu binden.
Wenn dieses Kontrollkdstchen nicht markiert ist, wird Memcache an FQDN gebunden.

7. Wahlen Sie alle entsprechenden Versionen von TLS basierend auf den Supportkriterien der gemanagten Geréte aus.

@ ANMERKUNG: Die WDA-Version niedriger als WDA_14.4.0.135_Unified, das Import-Tool und das 32-Bit-Merlin-Image sind nicht
kompatibel mit TLSv1.1 und héher. Wahlen Sie TLSv1.0 aus, wenn in der Wyse Management Suite Umgebung Gerate mit einer
alteren Version von WDA, des Import-Tools oder von Geraten mit 32-Bit-Merlin-Image vorhanden sind.

8. Klicken Sie zum Offnen der Wyse Management Suite-Webkonsole auf Starten.
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Upgrade der Wyse Management Suite von
Version 3.x auf 3.3

Voraussetzungen

Stellen Sie sicher, dass gentigend Speicherplatz auf dem Laufwerk vorhanden ist, auf dem Wyse Management Suite installiert ist, und
das lokale Repository konfiguriert ist.

Wenn Sie Antiviren- oder andere Uberwachungstools auf dem Wyse Management Suite-Setup installiert oder konfiguriert haben,
empfiehlt Dell Technologies, die Tools vortbergehend zu deaktivieren, bis das Upgrade abgeschlossen ist. Sie konnen auch einen
entsprechenden Ausschluss zum Installationsverzeichnis, temporaren Verzeichnis und lokalen Repository von Wyse Management Suite
hinzuflgen.

Schritte

9.

Doppelklicken Sie auf das Installationspaket der Wyse Management Suite 3.2.

Klicken Sie im Begrif3ungsbildschirm auf Weiter.
Die EULA-Details werden angezeigt.

@lANMERKUNG: Dieser Bildschirm wird angezeigt, wenn Sie ein Upgrade von Wyse Management Suite 3.0 auf 3.x durchfuhren.

Lesen Sie die Lizenzvereinbarung.
Wahlen Sie Ich stimme den Bedingungen der Lizenzvereinbarung zu aus, und klicken Sie anschlief3end auf Weiter.

Auf der Seite Upgrade konfigurieren Sie den freigegebenen Ordner sowie die Zugangsberechtigungen fur die CIFS-Nutzer. Die
verflgbaren Optionen sind:

e Verwenden eines vorhandenen Nutzers — Wahlen Sie diese Option aus, um die Anmeldeinformationen fur den vorhandenen Nutzer
zu validieren.

e FEinen neuen Nutzer erstellen — Wahlen Sie diese Option aus und geben Sie die Anmeldeinformationen flr einen neuen Nutzer ein.
@ ANMERKUNG: Wenn das EM SDK wahrend der vorherigen Installation der Wyse Management Suite auf dem Server installiert
wurde, werden die Teradici EM SDK-Komponenten automatisch aktualisiert. Wenn das EM SDK wahrend der vorherigen
Installation nicht auf dem Gerét installiert wurde, aktivieren Sie das Kontrollkastchen "Teradici EM SDK", um die Teradici EM
SDK-Komponenten zu installieren und konfigurieren.

@ ANMERKUNG: Sie kdnnen das Teradici EM SDK auch mit dem Wyse Management Suite-Installationsprogramm installieren und
aktualisieren.

Aktivieren Sie das Kontrollkdstchen Bind memcached to 127.0.0.1, um den memcache an den lokalen Server (127.0.0.1) zu binden.
Wenn dieses Kontrollkdstchen nicht markiert ist, wird Memcache an FQDN gebunden.

Wahlen Sie einen Port fur die sichere MQTT-Kommunikation aus. Der Standard-Port ist 8443.

®

ANMERKUNG: Die Portnummer fUr die sichere MQT T-Kommunikation darf nicht O sein. Die Option zum Auswahlen von Ports
wird angezeigt, wenn Sie ein Upgrade von Wyse Management Suite Version 3.1und 3.1.1 auf Version 3.3 durchfihren.

Das Fenster Update der MQTT-Konfiguration wird angezeigt, wenn eine NichtUbereinstimmung des Hostnamens zwischen MQTT-
URLs in der Datenbank vorliegt.

Aktivieren Sie das Kontrollkastchen Empfohlene Anderungen anwenden, wenn Sie die URLs dndern mochten.

@ ANMERKUNG: Das Fenster Update der MQTT-Konfiguration wird angezeigt, wenn Sie ein Upgrade von Wyse Management
Suite von Version 3.2 und 3.2.1 auf Version 3.3 durchfihren.

Klicken Sie auf Weiter.

10. Klicken Sie zum Offnen der Wyse Management Suite-Webkonsole auf Starten.
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Upgrade der Wyse Management Suite von
Version 3.x auf 3.5

Voraussetzungen

e Stellen Sie sicher, dass gentgend Speicherplatz auf dem Laufwerk vorhanden ist, auf dem Wyse Management Suite installiert ist, und
das lokale Repository konfiguriert ist.

e Wenn Sie Antiviren- oder andere Uberwachungstools auf dem Wyse Management Suite-Setup installiert oder konfiguriert haben,
empfiehlt Dell Technologies, die Tools vortbergehend zu deaktivieren, bis das Upgrade abgeschlossen ist. Sie konnen auch einen
entsprechenden Ausschluss zum Installationsverzeichnis, temporéren Verzeichnis und lokalen Repository von Wyse Management Suite
hinzuflgen.

Schritte

—_

Doppelklicken Sie auf das Installationspaket der Wyse Management Suite 3.5.

2. Kiicken Sie im BegriiBungsbildschirm auf Weiter.

Die EULA-Details werden angezeigt.

®| ANMERKUNG: Dieser Bildschirm wird angezeigt, wenn Sie ein Upgrade von Wyse Management Suite 3.0 auf 3.x durchfuhren.
3. Lesen Sie die Lizenzvereinbarung.
4. Wahlen Sie Ich stimme den Bedingungen der Lizenzvereinbarung zu aus, und klicken Sie anschlie3end auf Weiter.

B. Auf der Seite Upgrade kdnnen Sie folgende Aufgaben ausfihren:
a. Konfigurieren Sie den freigegebenen Ordner sowie die Zugangsberechtigungen fiir die CIFS-Nutzer. Die verflgbaren Optionen
sind:
e Verwenden eines bestehenden Nutzers — Wahlen Sie diese Option aus, um die Zugangsdaten fur den vorhandenen Nutzer
zu validieren.
e Einen neuen Nutzer erstellen — Wahlen Sie diese Option aus und geben Sie die Zugangsdaten flr einen neuen Nutzer ein.

Das Kennwort muss mindestens 8 Zeichen enthalten.
b. Klicken Sie auf Weiter.

¢. Der Bildschirm Servicekonto-Zugangsdaten wird angezeigt. Ein lokaler Nutzer mit den geringsten Berechtigungen wird mit den
Zugangsdaten erstellt, die in diesem Bildschirm eingegeben werden. Die Dell Wyse Management Suite-Services werden auf diesem
Nutzerkonto ausgefuhrt.

d. Geben Sie die Zugangsdaten fUr das Servicekonto ein.
Das Kennwort muss zwischen 9 und 127 Zeichen enthalten.
e. Klicken Sie auf Weiter.
Der Bildschirm Software-Vault-Zugangsdaten wird angezeigt. Software-Vault wird verwendet, um sensible Daten zu speichern,
die von der Dell Wyse Management Suite-Anwendung bendtigt werden.
f.  Geben Sie das Kennwort fir Software-Vault ein.
Das Kennwort muss mindestens 8 Zeichen enthalten.
g. Klicken Sie auf Weiter.
@ ANMERKUNG: Wenn das EM SDK wahrend der vorherigen Installation der Wyse Management Suite auf dem Server installiert
wurde, werden die Teradici EM SDK-Komponenten automatisch aktualisiert. Wenn das EM SDK wahrend der vorherigen
Installation nicht auf dem Gerat installiert wurde, aktivieren Sie das Kontrollkédstchen Teradici EM SDK, um die Teradici EM
SDK-Komponenten zu installieren und konfigurieren.

@ ANMERKUNG: Sie kénnen das Teradici EM SDK auch mit dem Wyse Management Suite-Installationsprogramm installieren und
aktualisieren.

6. Wahlen Sie einen Port fur die sichere MQT T-Kommunikation aus. Der Standard-Port ist 8443.

@ ANMERKUNG: Die Portnummer fUr die sichere MQT T-Kommunikation darf nicht O sein. Die Option zum Auswahlen von Ports
wird angezeigt, wenn Sie ein Upgrade von Wyse Management Suite Version 3.1und 3.1.1 auf Version 3.5 durchfihren.
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Aktivieren Sie das Kontrollkastchen Empfohlene Anderungen anwenden, wenn Sie die URLs dndern méchten.

@ ANMERKUNG: Das Fenster Update der M@TT-Konfiguration wird angezeigt, wenn Sie ein Upgrade von Wyse Management
Suite von Version 3.2 und 3.2.1 auf Version 3.5 durchfihren.

Klicken Sie auf Weiter.

Klicken Sie zum Offnen der Wyse Management Suite-Webkonsole auf Starten.
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Upgrade der Wyse Management Suite von
Version 3.x auf 3.6

Voraussetzungen

Stellen Sie sicher, dass gentigend Speicherplatz auf dem Laufwerk vorhanden ist, auf dem Wyse Management Suite installiert ist, und
das lokale Repository konfiguriert ist.

Wenn Sie Antiviren- oder andere Uberwachungstools auf dem Wyse Management Suite-Setup installiert oder konfiguriert haben,
empfiehlt Dell Technologies, die Tools vortbergehend zu deaktivieren, bis das Upgrade abgeschlossen ist. Sie konnen auch einen
entsprechenden Ausschluss zum Installationsverzeichnis, temporéren Verzeichnis und lokalen Repository von Wyse Management Suite
hinzuflgen.

Schritte

36

Doppelklicken Sie auf das Installationspaket der Wyse Management Suite 3.6.

Klicken Sie im Begrif3ungsbildschirm auf Weiter.
Die EULA-Details werden angezeigt.

®| ANMERKUNG: Dieser Bildschirm wird angezeigt, wenn Sie ein Upgrade von Wyse Management Suite 3.0 auf 3.x durchfuhren.

Lesen Sie die Lizenzvereinbarung.

Wahlen Sie Ich stimme den Bedingungen der Lizenzvereinbarung zu aus, und klicken Sie anschlief3end auf Weiter.

Auf der Seite Upgrade kdnnen Sie folgende Aufgaben ausfihren:

a. Konfigurieren Sie den freigegebenen Ordner sowie die Zugangsberechtigungen fiir die CIFS-Nutzer. Die verflgbaren Optionen
sind:
e Verwenden eines bestehenden Nutzers — Wahlen Sie diese Option aus, um die Zugangsdaten fur den vorhandenen Nutzer

zu validieren.

e Einen neuen Nutzer erstellen — Wahlen Sie diese Option aus und geben Sie die Zugangsdaten flr einen neuen Nutzer ein.

Das Kennwort muss mindestens acht Zeichen enthalten.
b. Klicken Sie auf Weiter.
Der Bildschirm Servicekonto-Zugangsdaten wird angezeigt. Wahlen Sie die Optionen basierend auf Ihrer vorhandenen Wyse
Management Suite-Version aus.
e Wenn Sie ein Upgrade von Wyse Management Suite Version 3.3 oder 3.3.1 auf 3.6 durchfiihren, werden die folgenden

Optionen angezeigt:

o Einen neuen lokalen Nutzer erstellen — \Wahlen Sie diese Option aus, um Anmeldeinformationen einzugeben und
einen neuen lokalen Nutzer mit den geringsten Berechtigungen zu erstellen. Der neue Nutzer wird der Gruppe Nutzer
hinzugeflgt, aber der Nutzer verflgt nicht Uber Administratorrechte.

ANMERKUNG: Der Nutzername, den Sie auf dem Bildschirm Servicekonto-Anmeldeinformationen eingeben, darf
nicht mit Ihrem Teradici-Nutzernamen identisch sein. Der Nutzername muss zwischen 2 und 20 Zeichen enthalten. Ihr
Kennwort muss 9 bis 127 Zeichen lang sein und mindestens einen Grof3buchstaben, einen Kleinbuchstaben, eine Zahl
und ein Sonderzeichen enthalten. Leerzeichen sind im Kennwort nicht zuldssig.

o Einen vorhandenen lokalen Nutzer verwenden — \Wahlen Sie diese Option aus, um die Anmeldeinformationen eines
vorhandenen lokalen Nutzers einzugeben. Wenn Sie diese Option auswahlen, wird eine Meldung angezeigt. Stellen Sie
sicher, dass der Nutzer bereits vorhanden ist, Uber Serviceanmeldungsrechte (SeServiceLogonRight) verfugt und sich
mindestens einmal erfolgreich beim System angemeldet hat. Dell Technologies empfiehlt, sicherzustellen, dass der Nutzer
keine Administratorrechte hat.

@ ANMERKUNG: Wenn Sie diese Option auswahlen, wird die Komplexitat des Kennworts nicht Uberprift und der
Nutzername, den Sie eingeben, muss 2 bis 20 Zeichen lang sein.

o Einen vorhandenen Domainnutzer verwenden — \Wahlen Sie diese Option aus, um die Anmeldeinformationen eines
vorhandenen Domainnutzers einzugeben. Wenn Sie diese Option auswahlen, wird eine Meldung angezeigt. Stellen Sie
sicher, dass der Nutzer bereits in der Domain vorhanden ist, Uber Serviceanmeldungsrechte (SeServiceLogonRight)
verflgt und sich mindestens einmal erfolgreich beim System angemeldet hat. Dell Technologies empfiehlt, sicherzustellen,
dass der Nutzer keine Administratorrechte hat.
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®| ANMERKUNG: Wenn Sie diese Option auswahlen, wird die Komplexitat des Kennworts nicht Gberprift.

e Wenn Sie ein Upgrade von Wyse Management Suite Version 3.5 auf 3.6 durchfiihren, geben Sie die Anmeldedaten ein, um
einen lokalen Nutzer mit den geringsten Berechtigungen zu erstellen. Die Dell Wyse Management Suite-Services werden auf
diesem Nutzerkonto ausgefuhrt.

c. Kilicken Sie auf Weiter, nachdem Sie die Anmeldeinformationen eingegeben haben.
Der Bildschirm Software-Vault-Zugangsdaten wird angezeigt. Software-Vault wird verwendet, um sensible Daten zu speichern,
die von der Dell Wyse Management Suite-Anwendung bendtigt werden.

d. Geben Sie das Kennwort flr Software-Vault ein.
Das Kennwort muss mindestens acht Zeichen enthalten.
e. Klicken Sie auf Weiter.

@ ANMERKUNG: Wenn das EM SDK wahrend der vorherigen Installation der Wyse Management Suite auf dem Server installiert
wurde, werden die Teradici EM SDK-Komponenten automatisch aktualisiert. Wenn das EM SDK wahrend der vorherigen
Installation nicht auf dem Gerét installiert wurde, aktivieren Sie das Kontrollkéstchen Teradici EM SDK, um die Teradici EM
SDK-Komponenten zu installieren und konfigurieren.

@ ANMERKUNG: Sie kénnen das Teradici EM SDK auch mit dem Wyse Management Suite-Installationsprogramm installieren und
aktualisieren.

Wahlen Sie einen Port fur die sichere MQTT-Kommunikation aus. Der Standard-Port ist 8443.

@ ANMERKUNG: Die Portnummer fUr die sichere MQTT-Kommunikation darf nicht O sein. Die Option zum Auswahlen von Ports
wird angezeigt, wenn Sie ein Upgrade von Wyse Management Suite Version 3.1und 3.1.1 auf Version 3.6 durchfihren.

Aktivieren Sie das Kontrollkastchen Empfohlene Anderungen anwenden, wenn Sie die URLs dndern méchten.
@ ANMERKUNG: Das Fenster Update der M@TT-Konfiguration wird angezeigt, wenn Sie ein Upgrade von Wyse Management
Suite von Version 3.2 und 3.2.1 auf Version 3.6 durchfihren.

Klicken Sie auf Weiter.
Klicken Sie zum Offnen der Wyse Management Suite-Webkonsole auf Starten.
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Deinstallieren der Wyse Management Suite

So deinstallieren Sie die Wyse Management Suite:
1. Doppelklicken Sie auf das Symbol WMS.

Der Deinstallationsassistent wird gestartet und der Bildschirm Wyse Management Suite-Deinstallationsprogramm wird angezeigt.

2. Kilicken Sie auf Weiter. Standardmafig ist die Optionsschaltflache Entfernen ausgewanhlt, die alle Installationskomponenten der Wyse
Management Suite deinstalliert.
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Beheben von Fehlern in der Wyse
Management Suite

Dieser Abschnitt enthélt Informationen zum Beheben von Funktionsstérungen der Wyse Management Suite.

Probleme mit dem Zugriff auf die Wyse Management Suite-
Webkonsole

e Problem: Beim Versuch zum Herstellen einer Verbindung mit der Wyse Management Suite-Konsole, wird die Authentifizierungs-GUI
nicht angezeigt und eine HT TP-Status-404-Seite wird angezeigt.

Problemumgehung: Stoppen und starten Sie die Dienste in der folgenden Reihenfolge:
1. Dell WMS: MariaDB
Dell WMS: memcached

2

3. Dell WMS: MongoDB

4. Dell WMS: MQTT Broker Service
5. Dell WMS: Tomcat Service

e Problem: Beim Versuch zum Herstellen einer Verbindung mit der Wyse Management Suite-Konsole, wird die Authentifizierungs-GUI
nicht angezeigt und die folgende Fehlermeldung wird angezeigt:

Diese Seite kann nicht angezeigt werden

Workaround: Starten Sie Dell WMS: Tomcat Service neu

e Problem: Die Wyse Management Suite-Webkonsole reagiert nicht oder die Informationen auf der Webseite werden nicht
ordnungsgemaf angezeigt, wenn Sie Internet Explorer verwenden.

Problemumgehung:

o Stellen Sie sicher, dass Sie die unterstltzte Version von Internet Explorer verwenden.
o Stellen Sie sicher, dass die erhdhte Sicherheit des Internet Explorer deaktiviert ist.

o Stellen Sie sicher, dass die Einstellungen fur die Kompatibilitdtsansicht deaktiviert sind.

Regqistrieren von Geraten mit der Wyse Management Suite

@lANMERKUNG: Weitere Informationen zur Sicherheitsumgebung fir Kunden finden Sie unter Wyse-Gerate-Agent.

e Problem: Gerate lassen sich mit der Wyse Management Suite in der 6ffentlichen Cloud nicht registrieren

Problemumgehung:
o Stellen Sie sicher, dass Port 443 und Port 1883 offen sind.

o Uberprifen Sie Ihre Netzwerkverkniipfung und greifen Sie fir die ¢ffentliche Cloud tber den Browser auf die Wyse Management-
Webanwendung zu.

o Wenn Automatische Ermittlung aktiviert ist, Uberprifen Sie, ob DHCP- oder DNS-SVR-Eintrage korrekt konfiguriert sind.
Prifen Sie auch die Server-URL und die Gruppentoken.

o Uberpriifen Sie, ob Sie das Gerat manuell registrieren kénnen.

e Problem: Gerate lassen sich mit der Wyse Management Suite in der privaten Cloud nicht registrieren.

Problemumgehung:
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Stellen Sie sicher, dass Port 443 und Port 1883 offen sind.

Uberpriifen Sie die Internetverbindung und testen Sie, ob Sie Giber den Browser auf die Wyse Management-Webanwendung
zugreifen kdnnen.

o Wenn die automatische Ermittlung aktiviert ist, Uberprifen Sie, ob DHCP- oder DNS-SRV-Eintrage korrekt konfiguriert sind.
Prifen Sie auch die Server-URL und die Gruppentoken.

o Uberprifen Sie, ob Sie das Gerat manuell registrieren kénnen.
o Uberpriifen Sie, ob Sie selbstsignierte oder bekannte Zertifikate verwenden.

@ ANMERKUNG: Standardméf3ig installiert die Wyse Management Suite selbstsignierte Zertifikate. Die CA-Validierung muss
deaktiviert sein, damit Gerate mit dem Wyse Management Suite-Server kommunizieren kdnnen.

Fehler beim Senden von Befehlen an das Gerat

Problem: Befehle wie Paket aktualisieren, erneut auf Gerét starten usw. kdnnen nicht gesendet werden.

Problemumgehung:
e Stellen Sie sicher, dass der Dell WMS: Broker Service auf dem Wyse Management Suite-Server ausgefuhrt wird.

e Prifen Sie, ob Port 1883 gedffnet ist.

e Stellen Sie vor dem Senden eines Befehls sicher, dass das Gerat nicht heruntergefahren ist oder sich im Energiesparmodus befindet.
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Wyse-Gerate-Agent

Der Wyse-Gerate-Agent (WDA) ist ein einheitlicher Agent fur alle Losungen zur Thin Client-Verwaltung. Durch die Installation des WDA
kdnnen Sie Thin Clients mit der Wyse Management Suite verwalten.

Die folgenden drei Arten von Kundensicherheitsumgebungen werden vom Wyse-Gerate-Agenten unterstitzt:

Hochsichere Umgebungen: Um das Risiko von nicht autorisierten DHCP- oder DNS-Servern fur die Erkennung neuer Geréte

zu minimieren, massen sich Administratoren bei jedem Gerat einzeln anmelden und die Server-URL der Wyse Management Suite
konfigurieren. Sie kdnnen entweder CA-signierte oder selbst signierte Zertifikate verwenden. Dell empfiehlt jedoch, ein CA-signiertes
Zertifikat zu verwenden. In der privaten Cloud-L&sung der Wyse Management Suite mit selbst signiertem Zertifikat sollte das Zertifikat
in jedem Ger&t manuell konfiguriert werden. Auf3erdem muss das Zertifikat in den Ordner Agent Configuration kopiert werden,
um das Zertifikat zu bewahren und das Risiko eines nicht autorisierten DHCP- oder DNS-Servers auch nach dem Aufspielen eines
neuen Abbilds auf das Gerat zu minimieren.

Der Ordner Agent Configuration ist an folgendem Speicherort verflgbar:

o Windows Embedded Standard-Gerate: $SYSTEMDRIVE%\\Wyse\\WCM\ \ConfigMgmt\\Certificates
o ThinLinux-Geréate: /etc/addons.d/WDA/certs

o ThinOS-Geréte: wnos/cacerts/

@ ANMERKUNG: Sie missen das Zertifikat Uber ein USB-Laufwerk oder FTP-Pfade auf einen Thin Client mit ThinOS-
Betriebssystem importieren.

Gesicherte Umgebungen: Um das Risiko von nicht autorisierten DHCP- oder DNS-Servern fur die Erkennung neuer Geréte zu
minimieren, missen Administratoren den Wyse Management Suite-Server mit CA-signierten Zertifikaten konfigurieren. Das Gerat kann
die Server-URL der Wyse Management Suite aus den DHCP/DNS-Eintragen abrufen und die CA-Validierung durchfuhren. Die private
Cloud-L6sung der Wyse Management Suite mit selbst signiertem Zertifikat erfordert, dass das Zertifikat nach der ersten Registrierung
auf das Geréat Ubertragen wird, wenn das Geréat vor der Registrierung nicht Uber das Zertifikat verfugt. Dieses Zertifikat bleibt auch
nach einem Neuimage oder Neustart des Geréats erhalten, um das Risiko nicht autorisierter DHCP- oder DNS-Server zu minimieren.
Normale Umgebungen: Das Gerat bezieht die Server-URL der Wyse Management Suite aus den DHCP/DNS-Eintragen fir die
private Cloud der Wyse Management Suite, die mit einem CA- oder selbst signierten Zertifikat konfiguriert ist. Wenn die Option
CA-Validierung auf dem Gerét deaktiviert ist, wird der Administrator der Wyse Management Suite benachrichtigt, nachdem Sie das
Gerat zum ersten Mal registrieren. In diesem Szenario empfiehlt Dell Administratoren, das Zertifikat auf das Gerat zu Ubertragen, auf
dem der Server mit selbst signiertem Zertifikat konfiguriert ist. Diese Umgebung ist fiir die 6ffentliche Cloud nicht verflgbar.
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Weitere Ressourcen

Video-Lehrgange Uber:
e Installieren der Wyse Management Suite finden Sie unter Installation der Wyse Management Suite.

e automatische Konfiguration von ThinOS-Clients mit der Wyse Management Suite vor Ort mit DHCP-Options-Tags finden Sie unter
Konfigurieren von ThinOS-Geraten mit der Wyse Management Suite.
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Remote-Datenbank

Eine Remote- oder Cloud-Datenbank (DB) ist eine Datenbank, die fur eine virtualisierte Umgebung erstellt wurde, zum Beispiel fur eine
Hybrid Cloud, eine 6ffentliche Cloud oder eine private Cloud. In der Wyse Management Suite kdnnen Sie entweder die Mongo-Datenbank
(MongoDB) oder die Maria-Datenbank (MariaDB) bzw. beide Datenbénke basierend auf Ihren Anforderungen konfigurieren.

Themen:

*  Konfigurieren der Mongo-Datenbank
»  Konfigurieren der Maria-Datenbank

Konfigurieren der Mongo-Datenbank

Voraussetzungen

Mongo-Datenbank (MongoDB) arbeitet auf dem Transmission Control Protocol (TCP) mit der Portnummer 27017.
@lANMERKUNG: Ersetzen Sie je nach Bedarf alle Wert, die Inre Umgebungsvariablen in Fettschrift enthalten.

Schritte

1. Installieren Sie die MongoDB Version 4.2.16.
2. Kopieren Sie die MongoDB-Dateien auf |hr lokales System: C: \Mongo.
3. Erstellen Sie die folgenden Verzeichnisse, wenn sie nicht existieren.
e (C:\data
e (C:\data\db
e C:\data\log
4. Gehen Sie zum Mongo-Ordner (C: \Mongo) und erstellen Sie eine Datei mit dem Namen mongod. cfg.

5. Offnen Sie die Datei mongod. cfg in einem Editor und fiigen Sie das folgende Skript hinzu:

systemLog:

destination:file
path:c:\data\log\mongod. log
storage:

dbPath:c:\data\db

Speichern und schlief3en Sie die Datei mongod. cfg.
7. Offnen Sie die Eingabeaufforderung als Administrator und fiihren Sie den folgenden Befehl aus:

mongod.exe —--config "C:\Program Files\MongoDB\Server\4.2\mongod.cfg" —-install oder sc.exe
create MongoDB binPath= "\"C:\ProgramFiles\MongoDB\Server\3.2\bin\mongod.exe\"--service --
config=\"C:\ProgramFiles\MongoDB\Server\4.2\mongod.cfg\"" DisplayName= "Dell WMS: MongoDB"
start="auto"

MongoDB ist installiert.
8. Fuhren Sie zum Starten des MongoDB-Dienstes den folgenden Befehl aus:
net start mongoDB
9. Fuhren Sie zum Starten der Mongo-Datenbank den folgenden Befehl aus:
mongo.exe
10. Fihren Sie zum Offnen der Standard-Administratordatenbank den folgenden Befehl aus:
use admin;

11. Sobald die MongoDB-Tabelle angezeigt wird, fuhren Sie die folgenden Befehle aus:

db.createUser (

{
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user:"wmsuser",

pwd: "PASSWORD",

roles: [{role:"userAdminAnyDatabase",db:"admin"},
{role:"dbAdminAnyDatabase",db:"admin"},
{role:"readWriteAnyDatabase",db:"admin"},
{role:"dbOwner",db:"stratus"}]

}

)

12. Fihren Sie zum Wechseln zur Stratus-Datenbank den folgenden Befehl aus:

use stratus;

13. Fuhren Sie zum Stoppen der MongoDB-Dienste den folgenden Befehl aus:
net stop mongoDB
14. Fugen Sie eine Authentifizierungsberechtigung fiir die Administrator-DB hinzu. Andern Sie die Datei mongod. c£g zu Folgendem:
systemLog:
destination:file
path:c:\data\log\mongod.log
storage:
dbPath:c:\data\db

security:
authorization:enabled

15. Fihren Sie zum Neustarten des MongoDB-Dienstes die folgenden Schritte durch:
net Start mongoDB;

Nachste Schritte

Im Wyse Management Suite-Installationsprogramm muss der Administrator den Nutzernamen und das Kennwort verwenden, die fir den
Zugriff auf die Stratus-Datenbanken in MongoDB erstellt wurden. Informationen Uber das Festlegen der MongoDB im Wyse Management
Suite-Installationsprogramm finden Sie unter Nutzerdefinierte Installation.

Konfigurieren der Maria-Datenbank

Die Maria-Datenbank (MariaDB) arbeitet auf dem Transmission Control Protocol (TCP) mit der Portnummer 3306.

Info liber diese Aufgabe

@ ANMERKUNG:
e Die hier angezeigte IP-Adresse gehort zum Wyse Management Suite-Server, der die Webkomponenten hostet.
e FErsetzen Sie je nach Bedarf alle Wert, die Ihre Umgebungsvariablen in Fettschrift enthalten.

Zum Konfigurieren von MariaDB fuhren Sie folgendes durch:

Schritte

1. Installieren Sie MariaDB Version 10.2.29.

2. Navigieren Sie zum MariaDB Installationspfad: C: \Program Files\MariaDB 10.2\bin>mysgl.exe -u root -p.

3. Geben Sie das Root-Kennwort ein, das wahrend der Installation erstellt wurde.

4. Erstellen Sie die Stratus-Datenbank — DEFAULT CHARACTER SET utf8 DEFAULT COLLATE utf8 unicode ci;.

5. Erstellen Sie den Nutzer 'stratus'@'localhost';

6. Nutzer erstellen 'stratus'@'|P ADDRESS' ;

7. Festlegen eines Kennworts flr 'stratus'@'localhost'=password ('PASSWORD') ;

8. Festlegen eines Kennworts flr 'stratus'@'IP ADDRESS'=password ('PASSWORD') ;

9. Stellen Sie alle Berechtigungen auf *.* to 'stratus'@'IP ADDRESS', die durch ' PASSWORD' mit einer Erteilungsoption

identifiziert wurden, zur Verfigung.

—
o

. Stellen Sie alle Berechtigungen auf *.* to 'stratus'@'localhost', die durch 'PASSWORD' mit einer Erteilungsoption
identifiziert wurden, zur Verflgung.
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Nachste Schritte

@ ANMERKUNG: Navigieren Sie im zweiten Schritt zum Konfigurieren des benutzerdefinierten Ports fur MariaDB zu C: \Program

Files\MariaDB 10.2\bin>mysgl.exe -u root —-p -P<custom port>.

Der Administrator muss im Wyse Management Suite-Installationsprogramm den gleichen Benutzernamen und das gleiche Kennwort
verwenden, die fUr den Zugriff auf die Stratus-Datenbanken in MariaDB erstellt wurden. Weitere Informationen tber das Einrichten der
MariaDB im Wyse Management Suite-Installationsprogramm finden Sie unter Benutzerdefinierte Installation.

Remote-Datenbank

45



Nutzerdefinierte Installation

Bei der nutzerdefinierten Installation kénnen Sie zum Einrichten der Wyse Management Suite eine Datenbank auswahlen. Sie mUssen
auf3erdem die grundlegenden technischen Praxiskenntnisse zur Wyse Management Suite besitzen. Dell empfiehlt die nutzerdefinierte
Installation nur fortgeschrittenen Nutzern.

1. Wahlen Sie als Setup-Typ Nutzerdefiniert aus und klicken Sie auf Weiter.

Dell Wyse Management Suite

Wyse Management Suite Installer

v Welcome Setup Type
Setup Type ¥ Wyse Management Suite
 Typical
Configuration Requires minimum user interaction
Installs embedded databases.
Destination B Cuatam
Requires maximum user interactions.
Summary Recommended for advanced users.
V¥ Teradici EM SDK
Install

Select this option to en

= -

Abbildung 12. Setup-Typ

Die Seite Mongo-Datenbankserver wird angezeigt.

2. Wahlen Sie als Mongo-Datenbankserver entweder Eingebettete MongoDB oder Externe MongoDB aus.

e Wenn Eingebettete MongoDB ausgewahlit wurde, geben Sie |hr Kennwort ein und klicken Sie auf Weiter.
@lANMERKUNG: Das Kennwort muss zwischen 9 und 31 Zeichen lang sein.

®

ANMERKUNG: Der Nutzername und die Datenbankserverdetails sind nicht erforderlich, wenn die integrierte Mongo-
Datenbank ausgewahlt wurde und die entsprechenden Felder grau hinterlegt sind.
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Wyse Management Suite Installer

v Welcome Mongo Database Server
v Setup Type
& Embedded MongoDB
Configuration " External MongoDB
Destination
Database Name Database Server
Summary | stratus ‘ | localhost ‘
Install Username Password Confirm Password
I stratus ‘ ||||oooooo ‘ l esssscee

Abbildung 13. Integrierter Mongo-Datenbankserver
e Wenn Externe MongoDB ausgewahlt wurde, geben Sie den Nutzernamen, das Kennwort, die Datenbankserverdetails und die
Portdetails ein und klicken Sie auf Weiter.

@lANMERKUNG: Das Portfeld generiert den Standardport, der geédndert werden kann.

Wyse Management Suite Installer

v Welcome Mongo Database Server

v’ Setup Type
PP " Embedded MongoDB

Configuration @ External MongoDB
Destination

Database Name Database Server Port
Summary | stratus ‘ I |
Install Username Password

| stratus | | YY) |

=10

Abbildung 14. Externe MongoDB
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Die Seite MariaDB-Datenbankserver wird angezeigt.
3. Wahlen Sie entweder Eingebettete MariaDB oder Externe MariaDB als MariaDB-Datenbankserver aus.

e Wenn Eingebettete MariaDB ausgewahlit wurde, geben Sie den Nutzernamen und das Kennwort ein und klicken Sie auf Weiter.
@lANMERKUNG: Das Kennwort muss zwischen 9 und 31 Zeichen lang sein.

Wyse Management Suite |nstaller

v Welcome MariaDB Database Server

v Setup Type .

& Embedded MariaDB

Configuration © External MariaDB

Destination
Database Name Database Server

Summary [ stratus ] I localhost l

Install Username Password Confirm Password
’ stratus ‘ ||.o.oo..o l | (IXXTX YY)

] -

Abbildung 15. Integrierte MariaDB

e Wenn Externe MariaDB ausgewahlt wurde, geben Sie den Nutzernamen, das Kennwort, die Datenbankserverdetails und die
Portdetails ein und klicken Sie auf Weiter.

Das Portfeld generiert den Standardport, der ge&ndert werden kann.
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Wyse Management Suite [nstaller

v Welcome

v Setup Type

Destination
Summary

Install

Configuration

MariaDB Database Server

' Embedded MariaDB
& External MariaDB

Database Name Database Server Port
[strtus It |
Username Password

‘ stratus | | IIIYITYIY} ‘

Abbildung 16. Externe MariaDB

Die Seite Port wird angezeigt, die es lhnen erlaubt, die Ports fur die folgenden Datenbanken anzupassen:

e Apache Tomcat
MySQL-Datenbank
Mongo-Datenbank
MQTT v3.1 Broker
Memcached

Nutzerdefinierte Installation
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Wyse Management Suite Installer

v Welcome Port selection

V' Setup Type Please select the port numbers to be used with the following:

Configuration

Apache Tomcat [I’
Destination MariaDB database [ |
Meonge database
S— o ]
MQTTv31Broker [ |
Lo [ ]

Memcached

‘ Back

Abbildung 17. Portauswahl

@ ANMERKUNG: Die Wyse Management Suite verwendet die Maria-Datenbank und Mongo-Datenbank fur Folgendes:
Maria Datenbank — Relationale Datenbank fir Daten, die eine klar definierte Struktur und Normalisierung erfordern.
Mongo Datenbank — No-SQL-Datenbank fir Leistung und Skalierbarkeit.

Befolgen Sie zur Durchflhrung der Installation die Anweisungen in Abschnitt Lokale Installation der WMS und erstmaliges Setup.
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Zugreifen auf Wyse Management Suite Datei-
Repository

Datei-Repositorys sind Orte, an denen Dateien gespeichert organisiert werden. Die Wyse Management Suite verfugt Uber zwei Arten

von Repositorys:

e Lokales Repository — \Wahrend der Installation der Wyse Management Suite in einer Private Cloud geben Sie den Pfad zum lokalen
Repository in das Wyse Management Suite-Installationsprogramm ein. Nach der Installation, gehen Sie zu Portaladministrator >
Datei-Repository und wahlen Sie das lokale Repository aus. Klicken Sie auf die Option Bearbeiten zum Anzeigen und Bearbeiten der
Einstellungen flr das Repository.

e Wyse Management Suite Repository — Melden Sie sich bei der Wyse Management Suite in der Public Cloud an, gehen Sie zu
Portaladministrator > Datei-Repository und laden Sie das Wyse Management Suite-Repository-Installationsprogramm herunter.
Nach der Installation registrieren Sie das Wyse Management Suite-Repository am Wyse Management Suite-Verwaltungsserver durch
Angabe der erforderlichen Informationen.

Sie kdnnen die Option Automatische Replikation aktivieren, um Dateien, die zu einem der Datei-Repositorys hinzugeflgt wurden, in
anderen Repositorys zu replizieren. Wenn Sie diese Option aktivieren, wird eine Warnmeldung angezeigt. Sie kénnen das Kontrollkastchen
Vorhandene Dateien replizieren aktivieren, um die vorhandenen Dateien in |hren Datei-Repositorys zu replizieren.

Die Option Vorhandene Dateien replizieren ist anwendbar, wenn das Repository bereits registriert ist. Wenn ein neues Repository
registriert ist, dann werden alle Dateien zum neuen Repository kopiert. Sie kdnnen den Status der Dateireplikation auf der Seite
Ereignisse einsehen.

Die Tmage Pull-Vorlagen werden nicht automatisch in anderen Repositories repliziert. Sie missen diese Dateien manuell kopieren.
Die Funktion zur Dateireplikation wird nur von Repositorys der Wyse Management Suite 2.0 und spateren Versionen unterstutzt.

Sie kdnnen kein selbst signiertes Zertifikat des Remote-Repositorys in den Wyse Management Suite-Server importieren. Wenn die
CA-Validierung fur das Remote-Repository aktiviert ist, schlagt die Replikation von Dateien aus dem Remote-Repository in das lokale
Repository fehl.

Die ausgewahlte TLS-Version muss identisch oder hoher sein als die TLS-Version, die auf dem Wyse Management Suite Server
konfiguriert ist. Stellen Sie sicher, dass Sie alle entsprechenden Versionen von TLS basierend auf den Support-Kriterien der verwalteten
Geréate auswahlen.
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Wyse Management Suite Repository Installer

v’ Welcome Security Configuration
v
- Configure Webserver TLS
Configuration
W TLSv1.2
Destination
¥ TLSv1.3
Install

Note: TLS 1.0 & TLS 1.1 are Security risk and will be removed from system.
ThinQS 8.x Devices with FW Version < 8.2.x and WES Devices with
WDA Version WDA_14.4.0.135 and below should be upgraded to
latest available version to continue to use the devices
configured on the Wyse Management Suite server.
Please refer Admin Guide to get more information,

. -

Abbildung 18. Wyse Management Suite Repository Installer

@ ANMERKUNG: Wahlen Sie TLSv1.1und hoher nicht aus, wenn die WDA-Version auf dem Windows Embedded Standardgerat
niedriger ist als 14.4.0.153_Unified und wenn Sie Merlin Imaging Agent verwenden. TLSv1.1 und héher sollte nicht ausgewahlt werden,
wenn Sie das Import-Tool verwenden, um vom Wyse Device Manager zur Wyse Management Suite zu migrieren.

Fur die Verwendung des Wyse Management Suite-Repositorys fihren Sie folgendes aus:

1. Laden Sie das Wyse Management Suite-Repository von der Public-Cloud-Konsole herunter.
2. Nach dem Installationsprozess starten Sie die Anwendung.

3. Auf der Wyse Management Suite-Repository-Seite geben Sie die Zugangsdaten zur Registrierung des Wyse Management Suite-
Repositorys am Wyse Management Suite-Server an.

4. Wenn Sie die Option Im 6ffentlichen WMS Management Portal registrieren aktivieren, kdnnen Sie das Repository in der Public
Cloud der Wyse Management Suite registrieren.

Klicken Sie auf die Option Dateien synchronisieren zum Senden des Dateisynchronisierungsbefehls.

Klicken Sie auf Check in und klicken Sie dann auf Befehl senden, um den Geréteinformationsbefehl an das Gerat zu senden.
Klicken Sie auf die Option Registrierung aufheben, um die Registrierung am vor Ort-Dienst aufzuheben.

Klicken Sie auf Bearbeiten, um die Datei zu bearbeiten.

© N o
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10.

1.

12.

13.
14.

Wahlen Sie aus der Drop-down-Liste der Option Gleichzeitige Dateidownloads die Anzahl der Dateien aus.

Aktivieren oder deaktivieren Sie die Option Wake-on-LAN.

Aktivieren oder deaktivieren Sie die Option Schneller Datei-Up- und Download (HTTP).

e Wenn HTTP aktiviert ist, erfolgt das Hoch- und Herunterladen der Datei Uber HTTP.

e Wenn HTTP nicht aktiviert ist, erfolgt das Hoch- und Herunterladen der Datei Uber HTTPS.

Wahlen Sie das Zertifikatsvalidierung Kontrollkéstchen zur Aktivierung der CA-Zertifikatiberprifung fir die Public Cloud.

@ ANMERKUNG: Wenn die CA-Validierung des Wyse Management Suite Servers aktiviert ist, sollte das Zertifikat im Client
vorhanden sein. Alle Vorgange, wie z. B., Apps und Daten, Bildabruf, sind erfolgreich. Wenn das Zertifikat nicht im Client
vorhanden ist, bietet der Wyse Management Suite Server eine generische Audit-Ereignisbenachrichtigung Validierung der
Zertifizierungsstelle fehlgeschlagen auf der Seite Ereignisse. Alle Vorgange, wie z. B., Apps und Daten, Bildabruf, waren
nicht erfolgreich. Wenn die CA-Validierung von Wyse Management Suite-Server nicht aktiviert ist, findet die Kommunikation
zwischen Server und Client in einem sicheren Kanal ohne Validierung der Zertifikatssignatur statt.

Fugen Sie einen Hinweis in dem angegebenen Feld hinzu.

Klicken Sie auf Einstellungen speichern.

Zugreifen auf Wyse Management Suite Datei-Repository

53



Erstellen und Konfigurieren von DHCP-
Options-Tags

Info liber diese Aufgabe

@lANMERKUNG: Weitere Informationen zur Sicherheitsumgebung fur Kunden finden Sie unter Wyse-Gerate-Agent.

Zum Erstellen eines DHCP-Option-Tags gehen Sie wie folgt vor:

Schritte

1. Offnen Sie den Server-Manager.

2. Gehen Sie zu Tools und klicken Sie auf DHCP-Option.

3. Gehen Sie zu FADN > IPv4 und klicken Sie mit der rechten Maustaste auf IPv4.

G DHCP
File  Action  Miew Help

=D cz|HE &

?Z EEHCP Option Mame Wendaor Walue Palicy Mame
A j i o em =] 002 Router Standard Mane
v o
v Display Statistics... JME Sersers Standard v Mone
JMS Dornain Narne Standard Mone
Mew Scope... Joot Server Host Mame  Standard Mane
Mewr Superscope,., Footfile Mame Standard Boot=He, Mane
Mew Multicast Scope..,
- Configure Failowver..,
B Replicate Failover Scopes...
2 # Define User Classes...
LY

Define Wendar Classes..
Recancile All Scopes..,
Set Predefined Options,.,
Refresh

Properties

Help

Abbildung 19. DHCP

4. Kiicken Sie auf Vordefinierte Optionen festlegen.
Das Fenster Vordefinierte Optionen und Werte wird angezeigt.

B. Wahlen Sie aus der Dropdownliste Optionsklasse den Wert DHCP-Standardoption aus.
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Predefined Options and YWalues ? =

Cption class:
O ption narme: IEIEIE Time Offzet ﬂ
Add.. Edt.. | Deete |
D escription: IUTE offset in seconds
—Yalue
Long:
0«0

| k. I Cancel

Abbildung 20. Vordefinierte Optionen und Werte

6. Klicken Sie auf Hinzufligen.
Das Fenster Optionstyp wird angezeigt.

Option Type 7 ot
Class: Global
Mame: I
Data bype: IString ;I v Aray
Code: I
Description: I
Ok I Cancel

Abbildung 21. Optionstyp

Beispiel

Die Optionen miissen entweder zu den Serveroptionen des DHCP-Servers oder den Bereichsoptionen des DHCP-Bereichs hinzugeftgt
werden.

Konfigurieren der DHCP-Option-Tags

e Zum Erstellen des Option-Tags 165 Wyse Management Suite Server-URL gehen Sie wie folgt vor:

1. Geben Sie die folgenden Werte ein und klicken Sie auf OK.
o Name - WMS
o Datentyp — Zeichenfolge

o Code - 165
o Beschreibung — WMS_Server

2. Geben Sie den folgenden Wert ein und klicken Sie auf OK.
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1.

Zeichenfolge —WMS FQDN

Zum Beispiel WMSServerName.YourDomain.Com:443

Predefined Options and Walues

Option class: IDHEF‘ Standard Options ;I
Option name: I 165 W/MS LI
Add. Edi.. | Delete |

D escription: IWM 5_Server
—Walue

String:

w55 ervertl ame. Y ourD omain. Com: 449

] I Cancel

Abbildung 22. Option-Tag 165 Wyse Management Suite Server-URL
Zum Erstellen des Option-Tags 166 MQTT-Server-URL gehen Sie wie folgt vor:

Geben Sie die folgenden Werte ein und klicken Sie auf OK.
o Name - MQTT

o Datentyp — Zeichenfolge

o Code - 166

o Beschreibung - MQTT-Server

Geben Sie den folgenden Wert ein und klicken Sie auf OK.

Zeichenfolge —MQTT FQDN

Zum Beispiel WMSServerName.YourDomain.Com:1883
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Predefined Options and Yalues ? >
Option clags: IDHI:F' Standard Optionz LI
Option nanme: I 166 MOTT Server LI
Add.. Edt.. |  Deete |

D ezcription: IM GTT Server
—Walue

String:

"w'h 55 ervert ame. Y ourD omain. Com: 1859

k. I Cancel

Abbildung 23. Option-Tag 166 Wyse Management Suite Server-URL
e Zum Erstellen des Option-Tags 167 Wyse Management Suite CA-Validation-Server-URL gehen Sie wie folgt vor:

1. Geben Sie die folgenden Werte ein und klicken Sie auf OK.
o Name — CA-Validation
o Datentyp — Zeichenfolge
o Code - 167
o Name — CA-Validation
2. Geben Sie die folgenden Werte ein und klicken Sie auf OK.

Zeichenfolge —~-WAHR/FALSCH

Erstellen und Konfigurieren von DHCP-Options-Tags
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Predefined Options and Yalues ? >

Option clags: IDHI:F' Standard Optionz LI
Option nanme: |1E? Ca W alidation LI
Add.. Edt. |  Delete |
Drezcription: IE.":". Walidation
—Walue
String:
|FaLsEl

k. I Cancel

Abbildung 24. Option-Tag 167 Wyse Management Suite Server-URL
e Zum Erstellen des Option-Tags 199 Wyse Management Suite Gruppentoken-Server-URL gehen Sie wie folgt vor:

1. Geben Sie die folgenden Werte ein und klicken Sie auf OK.
o Name - Gruppentoken

Datentyp — Zeichenfolge
Code - 199

o Beschreibung — Gruppentoken

2. Geben Sie die folgenden Werte ein und klicken Sie auf OK.

Zeichenfolge — defa-Quaranténe
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Predefined Options and Yalues ? >

Option clags: IDHI:F' Standard Optionz LI
Option nanme: |1E|E| Group token key LI
Add. Edt. |  Delete |
Crescriptian: IGru:uup token key
—Walue
String:

defa-quarantine

k. I Cancel

Abbildung 25. Option-Tag 199 Wyse Management Suite Server-URL
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Erstellen und Konfigurieren von DNS-SRV-
Eintragen

Info liber diese Aufgabe

@lANMERKUNG: Weitere Informationen zur Sicherheitsumgebung fur Kunden finden Sie unter Wyse-Gerate-Agent.

Um einen DNS-SRV-Eintrag zu erstellen, gehen Sie wie folgt vor:

Schritte

1. Offnen Sie den Server-Manager.

2. Gehen Sie zu Tools und klicken Sie auf DNS-Option.

3. Gehen Sie zu DNS- DNS-Server-Host-Name Forward-Lookupzonen Domain _tcp und klicken Sie mit der rechten Maustaste auf
die _tcp-Option.

éDNSManager
File  Action ‘Wiew Help

o2 rEXEc=z BEl § 86

g‘: DlNS Mame Type Data Titmestarnp
vE" = Senvice Location (SRV)  [0][100][3268] . 10-08-2017 18:30:00
v [ Forward Lookup Zones [El_kerberas Service Location (SRY) [][100][28] . 10-08-2017 19:30:00
) msdes. Bl kpasswd Service Location (SRY) [0][100][464] . 10-08-2017 12:30:00
M S msdes Bl tdap Service Location (SRY)  [Q][1001[389] . 10-08-2017 12:30:00
L :sites E_WDMSENiCE Service Location (SRY) [oqrara i static
B _tc
O ue Mew Host (& or A8A4),,
] Do Mewr Alias (CHAMED,,,
) [ Fol Mews Mail Exchanger (MX)...
|| Reverse Lc

- Mews Domain..,
| Trust Pain

] Condition Mewr Delegation..,

Other Mew Records..,
Wi b

Delete
Refresh
Export List..,

Help

Abbildung 26. DNS-Manager

4, Kilicken Sie auf Andere neue Datensatze.
Das Fenster Ressourcendatensatztyp wird angezeigt.

5. Wahlen Sie die Dienstidentifizierung (SRV), klicken Sie auf Datensatz erstellen und fuhren Sie die folgenden Schritte aus:
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Resource Recard Type X

Select a resource record bype:

Fiouke Through (BT

Service Locakion (SR

Signature (31G)

Texk {THT)

el Known Services (WS

wes b

Descripkion:

Service (SR record, Allows administrators ko use several servers
For a single DMS domain, to easily move a TCPJIP service From one
hiost ko another host with administration, and to designate some
service provider hosts as primary servers for a service and other
hosts as backups, DMS clients that use a SRY-tvpe query ask Far a
specific TCPSIP service and protocol mapped to a specific DS
domain and receive the names of any available servers, (RFC 2052)

Create Recard. .. Cancel

Abbildung 27. Ressourcendatensatztyp

a. Zum Erstellen eines Serverdatensatzes fur die Wyse Management Suite, geben Sie die folgenden Informationen ein und klicken Sie
auf OK.

e Dienst—_WMS_MGMT
e Protokoll-_tcp

e Port-Nummer—443

o Host, der diesen Dienst bietet—FQDN des WMS-Servers
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Mew Resource Record >

Service Location [SAY]

Domain: |_ |
Service: |_wMS_MGMT v|
Frotocol; |_t|:|:| o |
Friority: I:I
Wiegight: I:I
Fart number:

Huost offering thiz service:
|FuDN of WS servel

[ ] &llow ary authenticated user to update all DMS records with the zame
name. Thiz zetting applies only to DMS records for a new name.

Cancel Help

Abbildung 28. _WMS_MGMT Service

b. Zum Erstellen eines Serverdatensatzes fur MQTT geben Sie die folgenden Werte ein und klicken Sie auf OK.
e Service-_WMS_MQTT
e Protokoll-_tcp

e Portnummer—1883.

e Host, der diesen Dienst bietet—FQDN des MQTT-Servers
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Mew Resource Record >

Service Location [SAY]

Domain: | |
Service: |_wMS_MOTT v|
Frotocol; |_t|:|:| o |
Friority: I:I
Wiegight: I:I
Fart number:

Huost offering thiz service:
|FuDN of MOTT served

[ ] &llow ary authenticated user to update all DMS records with the zame
name. Thiz zetting applies only to DMS records for a new name.

Cancel Help

Abbildung 29. _WMS_MQTT Service

. Gehen Sie zu DNS DNS-Server-Host-Name Forward-Lookupzonen Domain und klicken Sie mit der rechten Maustaste auf die

Domain.
Klicken Sie auf Andere neue Datenséatze.
Wahlen Sie Text (TXT), klicken Sie auf Eintrag erstellen und fiihren Sie die folgenden Schritte aus:
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Resource Record Type >

Select a resource record bype:

Route Through (RT) ~
Service Location (SRY)
Signature (531G

el Known Services (W)
R b

Description:

Texk (T¥T) record. Holds a string of characters that serves as
descriptive kext ko be associated with a specific DNS domain name,
The semantics of the actual descriptive texk used as data with this
record byvpe depends on the DNS domain where these records are
lacated. (RFC 1035)

I Create Record. .. Cancel

Abbildung 30. Ressourcendatensatztyp

a. Zum Erstellen eines Gruppentokens fur die Wyse Management Suite, geben Sie die folgenden Werte ein und klicken Sie auf OK.
e Datensatzname—_WMS_GROUPTOKEN
o Text—WMS Group token
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Mew Resource Record >
Text [TET]

Record name [uses parent domain if left bBlank]:
|_WMS_GFIEILIF'TEIKEN |

Fully qualified domain name [FADM:
|_WMS_GFHIILIF'TEIKEN._ |

Text:
w5 Group toker]

Corcel

Abbildung 31. _.WMS_GROUPTOKEN Datensatzname

b. Zum Erstellen eines CA-Validierungsdatensatzes fiir die Wyse Management Suite geben Sie die folgenden Werte ein und klicken
Sie auf OK.

e Datensatzname—_WMS_CAVALIDATION
o Text—-TRUE/FALSE
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Mew Resource Record

Text [THT)

Record name [uses parent domain if left bBlank]:

|_WM S_CAVALIDATION

Fully qualified domain name [FADM:

|_WM S_CAVALIDATION.

Text:

False|

Cancel

Abbildung 32. _WMS_CAVALIDATION Datensatzname
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Erstellen und Bereitstellen von
Standardanwendungsrichtlinie fur Thin
Clients

Info liber diese Aufgabe

So stellen Sie Thin Clients eine Standardanwendungsrichtlinie zur Verfigung:

Schritte

1.
2.

10.

1.

Gehen Sie im lokalen Repository zu thinClientApps und kopieren Sie die Anwendung in den Ordner.

Stellen Sie sicher, dass die Anwendung registriert ist, indem Sie zu Apps & Daten navigieren und Thin Client unter App-Bestand

auswahlen.

@ ANMERKUNG: Die App-Bestand-Benutzeroberflache bendtigt etwa zwei Minuten, um alle kirzlich hinzugefligten Programme zu
generieren.

Klicken Sie in den App-Richtlinien auf Thin Client.

Klicken Sie auf Richtlinie hinzufiigen.

Geben Sie zum Erstellen einer Anwendungsrichtlinie die entsprechenden Informationen in das Fenster Standard-App-Richtlinie
hinzufiigen ein.

e \Wahlen Sie Richtlinienname, Gruppe, Task, Gerdtetyp und TC-Anwendung aus.

e Um diese Policy fir ein bestimmtes Betriebssystem oder eine Plattform bereitzustellen, wahlen Sie entweder OS-Subtypfilter,
Plattformfilter oder Herstellerfilter aus. Das Timeout zeigt eine Meldung auf dem Client an, die Ihnen Zeit zum Speichern der
Anderungen verschafft, bevor die Installation beginnt. Geben Sie an, wie viele Minuten lang das Meldungsdialogfeld auf dem Client
angezeigt werden soll.

e Um diese Richtlinie automatisch auf einem Ger&t anzuwenden, das in der Wyse Management Suite registriert ist, wahlen Sie
Richtlinie auf neue Gerdte anwenden aus der Drop-down-Liste Richtlinie automatisch anwenden aus.

@ ANMERKUNG: Die App-Richtlinie wird angewendet, wenn ein beliebiges Gerat in die definierte Gruppe verschoben oder direkt in
der Gruppe registriert wird. Wenn Sie Richtlinie beim Check-In-Vorgang auf Gerate anwenden auswéahlen wird die Richtlinie
automatisch beim Einchecken in den Wyse Management Suite-Server auf das Gerat angewendet.

Um eine Verzdgerung bei der Ausfuhrung der Richtlinie zuzulassen, markieren Sie das Kontrollkdstchen Verzégerung bei der
Richtlinienausfiihrung zulassen. \Wenn diese Option ausgewahlt ist, werden die folgenden Drop-down-Mendis aktiviert:

e \Wahlen Sie aus dem Drop-down-Meni Max. Anzahl an Stunden pro Verzégerung dic maximale Anzahl an Stunden aus (1 bis
24 Stunden), fur die die Richtlinienausfiihrung verzdgert werden kann.

e \Wahlen Sie aus dem Drop-down-MeniU Max. Verzégerungen die maximale Anzahl an Stunden aus (1 bis 3 Stunden), fur die die
Richtlinienausfiihrung verzdgert werden kann.

Um den Installationsprozess nach einem festgelegten Wert zu stoppen, geben Sie im Feld Timeout fiir Anwendungsinstallation die

Anzahl der Minuten an.

Klicken Sie auf Speichern, um eine Richtlinie zu erstellen.

Eine Meldung wird angezeigt, um den Administrator das Planen dieser Richtlinie auf Geraten basierend auf der Gruppe zu gewahren.

Wahlen Sie Ja aus, um einen Job auf derselben Seite zu planen. Die App/Image-Richtlinienjob kann dann ausgefihrt werden:

e Sofort — Der Server fuhrt den Job sofort aus.

o Gemaf} Zeitzone des Gerats — Der Server erstellt einen Job geméf3 der Zeitzone flr jedes Gerat und plant den Job mit dem
ausgewahlten Datum/Uhrzeit in der Zeitzone des Gerats.

e Nach ausgewihlter Zeitzone — Der Server erstellt einen Job zur Durchfiihrung an dem Datum bzw. der Uhrzeit der
zugewiesenen Zeitzone.

Klicken Sie zum Erstellen eines Jobs auf Vorschau und Zeitplane werden auf der ndchsten Seite angezeigt.
Sie kdnnen den Status des Jobs auf der Seite Jobs Uberpriifen.
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Manuelles Registrieren von Dell Hybrid Clients

Voraussetzungen

Bevor Sie das Geréat registrieren, stellen Sie sicher, dass |hr Gerat Uber eine Netzwerkverbindung verfigt, damit der Wyse Management
Suite Server kontaktiert werden kann.

@lANMERKUNG: Sie kdnnen das Geréat nur Uber das Gastnutzerkonto registrieren bzw. die Registrierung aufheben.

Schritte

1. Melden Sie sich beim Hybrid Client als Gastnutzer an.
2. Klicken Sie in der oberen Leiste auf das Symbol Dell Client Agent.

Dell Client Agent

Quit

Abbildung 33. DCA-Symbol

3. Klicken Sie auf Dell Client Agent.
Das Dialogfeld Dell Client Agent wird angezeigt.

4. Klicken Sie auf Registrierung.
Der Standardstatus wird als Ermittlung wird durchgefiihrt angezeigt.

5. Klicken Sie zum manuellen Registrieren auf Abbrechen.
6. Geben Sie im Feld WMS-Server die URL des Wyse Management Suite Servers ein.
7. Geben Sie in das Feld Gruppentoken ein Gruppen-Registrierungsschlissel ein. Das Gruppentoken ist ein eindeutiger Schitissel fur die
direkte Registrierung lhrer Gerate bei Gruppen.
@ ANMERKUNG: Wenn die Felder fur Mandant und Gruppe leer sind, wird das Gerét in der nicht verwalteten Gruppe registriert.
Das Gruppentoken ist jedoch zwingend erforderlich, um das Gerét in einer 6ffentlichen Cloud zu registrieren.

8. Klicken Sie auf die Schaltflache EIN/AUS, um die Option Serverzertifikat-CA validieren zu aktivieren bzw. zu deaktivieren.
Aktivieren Sie diese Option, um die Validierung des Serverzertifikats fur die gesamte Kommunikation zwischen Geraten und Servern
durchzufuhren.

Die A-Validierungsoption wird automatisch aktiviert und kann nicht deaktiviert werden, wenn eine Public-Cloud-URL eingegeben
wurde.

9. Klicken Sie auf Registrieren, um lhren Hybrid Client auf dem Wyse Management Suite Server zu registrieren.

Wenn der Hybrid-Client erfolgreich registriert wurde, wird der Status als Registriert angezeigt, wobei neben der Bezeichnung
Registrierungsstatus die Option grin markiert ist. Die Beschriftung der Schaltflaiche Registrieren dndert sich zu Registrierung
aufheben.
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Abbildung 34. Dell Client Agent
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Windows Embedded Standard-Gerat manuell
registrieren

Windows Embedded Standard-Geréate kdnnen manuell durch Starten des WDA-UI Symbols in der Taskleiste registriert werden.

70

Wahlen Sie Wyse Management Suite-WMS als Verwaltungsserver aus.

Geben Sie einen geeigneten Mandanten und Gruppennamen ein. Wenn dieses Feld leer gelassen wird, werden die Gerate in einer nicht
verwalteten Gruppe registriert. (Optional)

Klicken Sie auf Registrieren.

I'_')
DL vee Device Age
( Wyse Device Agent

Registration Device registration
Support

Select management server

About Wyse Management Suite - WMS v NOME is active

Server settings
hdanagement Server Part
Tenant Group

“If the tanant and growp is smpsy, the devica will gat
registered to unmanaged group

Validate Server Certificats CA: m |

¥4 ot Registered Refresh Register

Abbildung 35. Gerateregistrierung
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ThinOS 8.x-Gerat manuell registrieren

Schritte

1.

o hoN

Klicken Sie im Desktopment auf System-Setup > Zentrale Konfiguration.
Das Fenster Zentrale-Konfiguration wird angezeigt.

Geben Sie den fur die gewinschte Gruppe von Ihrem Administrator konfigurierten Gruppenregistrierungsschliissel ein.
Waéhlen Sie das Kontrollkédstchen Erweiterte WMS-Einstellungen aktivieren aus.
Geben Sie im Feld WMS-Server die URL des Wyse Management-Servers ein.

Aktivieren oder deaktivieren Sie die CA-Validierung abhangig von lhrem Lizenztyp. Aktivieren Sie fur die 6ffentliche Cloud das
Kontrollkéstchen CA-Validierung aktivieren. Wahlen Sie bei einer privaten Cloud das Kontrollkédstchen CA-Validierung aktivieren
aus, wenn Sie Zertifikate von einer bekannten Zertifizierungsstelle in Ihren Wyse Management Suite-Server importiert haben.

Um die CA-Validierungsoption in der Private Cloud zu aktivieren, mussen Sie dasselbe selbstsignierte Zertifikat auch auf dem
ThinOS Gerét installieren. Wenn Sie das selbstsignierte Zertifikat nicht auf dem ThinOS-Gerat installiert haben, wahlen Sie nicht
das Kontrollkéstchen CA-Validierung aktivieren aus. Sie kdnnen das Zertifikat mithilfe der Wyse Management Suite nach der
Registrierung auf dem Gerat installieren und anschlief3end die CA-Validierungsoption aktivieren.

Klicken Sie auf Schliissel validieren, um das Setup zu Uberprifen.
@ ANMERKUNG: Wenn der Schlissel nicht validiert wird, Uberprifen Sie den Gruppenschlissel und die WMS-Server-URL, den

bzw. die Sie angegeben haben. Stellen Sie sicher, dass die genannten Ports nicht durch das Netzwerk blockiert werden. Die
Standardports sind 443 und 1883.

Klicken Sie auf OK.

@ ANMERKUNG: Wenn die Option zur Anmeldungsvalidierung aktiviert ist, befinden sich die manuellen oder automatisch
ermittelten Geréte auf der Seite Gerate im Status Anmeldungsvalidierung ausstehend. Der Mandant kann ein einzelnes Geréat
oder mehrere Geréate auf der Seite Gerate auswahlen und die Anmeldung validieren. Die Gerate werden nach deren Validierung in
die vorgesehene Gruppe verschoben.

Das Gerat wird in der Wyse Management Suite registriert.
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ThinOS 9.x-Gerat manuell registrieren

Schritte

1.

o hoN
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Klicken Sie im Desktopment auf System-Setup > Zentrale Konfiguration.
Das Fenster Zentrale-Konfiguration wird angezeigt.

Geben Sie den fur die gewinschte Gruppe von Ihrem Administrator konfigurierten Gruppenregistrierungsschliissel ein.
Waéhlen Sie das Kontrollkédstchen Erweiterte WMS-Einstellungen aktivieren aus.
Geben Sie im Feld WMS-Server die URL des Wyse Management-Servers ein.

Aktivieren oder deaktivieren Sie die CA-Validierung abhangig von lhrem Lizenztyp. Public Cloud: Wahlen Sie das Kontrollkdstchen CA-
Validierung aktivieren aus. Private Cloud: Wahlen Sie das Kontrollkdstchen CA-Validierung aktivieren aus, wenn Sie Zertifikate
von einer bekannten Zertifizierungsstelle in lhren Wyse Management Suite-Server importiert haben.

Um die CA-Validierungsoption in der Private Cloud zu aktivieren, mussen Sie dasselbe selbstsignierte Zertifikat auch auf dem
ThinOS Gerét installieren. Wenn Sie das selbstsignierte Zertifikat nicht auf dem ThinOS-Gerat installiert haben, wahlen Sie nicht
das Kontrollkéstchen CA-Validierung aktivieren aus. Sie kdnnen das Zertifikat mithilfe der Wyse Management Suite nach der
Registrierung auf dem Gerat installieren und anschlief3end die CA-Validierungsoption aktivieren.

Klicken Sie auf Schliissel validieren, um das Setup zu Uberprifen.

@ ANMERKUNG: Wenn der Schlissel nicht validiert wird, Uberprifen Sie den Gruppenschlissel und die WMS-Server-URL, den
bzw. die Sie angegeben haben. Stellen Sie sicher, dass die genannten Ports nicht durch das Netzwerk blockiert werden. Die
Standardports sind 443 und 1883.

Es wird ein Benachrichtigungsfenster angezeigt.

Klicken Sie auf OK.

Klicken Sie im Fenster Zentrale Konfiguration auf OK.

@ ANMERKUNG: Wenn die Option zur Anmeldungsvalidierung aktiviert ist, befinden sich die manuellen oder automatisch
ermittelten Geréte auf der Seite Gerate im Status Anmeldungsvalidierung ausstehend. Der Mandant kann ein einzelnes Geréat
oder mehrere Geréate auf der Seite Gerate auswahlen und die Anmeldung validieren. Die Gerate werden nach deren Validierung in
die vorgesehene Gruppe verschoben.

Das Gerat wird in der Wyse Management Suite registriert.
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Linux Gerat manuell registrieren

Linux Gerate kdnnen manuell durch Starten des WDA-UI Symbols in den Systemeinstellungen registriert werden.

1. Geben Sie die WMS-Server-Informationen ein.

2. Geben Sie einen geeigneten Mandanten und Gruppennamen ein. Wenn dieses Feld leer gelassen wird, werden die Gerate in einer nicht

verwalteten Gruppe registriert. (Optional)

3. Kiicken Sie auf Registrieren.

Das Geréat wird in der Wyse Management Suite-

Konsole registriert.
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Abbildung 36. Gerateregistrierung
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Begriffe und Definitionen

In der folgenden Tabelle sind die Begriffe aufgefihrt, die in diesem Dokument verwendet werden sowie deren Definitionen.

Tabelle 7. Begriffe und Definitionen

Terminologie Definition

Private Cloud Wyse Management Suite-Server, der in der Cloud installiert ist, die
fur das Datencenter lhrer Organisation privat ist.

WDA Wyse Device Agent, der im Gerat sitzt und als Agent fur die
Kommunikation zwischen Server und Client dient.

Lokales Repository Wyse Device Agent, der im Gerat sitzt und als Agent fur die
Kommunikation zwischen Server und Client dient.

Remote-Repository Anwendung, Betriebssystemimage und Datei-Repositorys, die
optional zur Skalierbarkeit und Zuverléssigkeit Uber alle Standorte
fur Ubertragungsinhalte installiert werden kénnen.

Offentliche Cloud Wyse Management Suite, die in einer 6ffentlichen Cloud gehostet
wird, wodurch die Infrastruktur und Software nicht eingerichtet
und gewartet werden missen, was Prozesse verschlankt und fur
Kosteneinsparungen sorgt.

Add-On/App Eine beliebige Komponente bzw. ein beliebiges Paket, das nicht
Teil des Basis-Builds ist und als eine optionale Komponente
dient. Die Komponente oder das Paket kann mit der
Verwaltungssoftware bereitgestellt werden. Zum Beispiel die
aktuellen Verbindungsbroker von VMware und Citrix

Lokal Wyse Management Suite-Server, der lokal installiert ist, die fir das
Datencenter lhrer Organisation privat ist.

Mandant Eine Gruppe von Benutzern, die sich einen gemeinsamen Zugriff
mit spezifischen Berechtigungen fiir die Wyse Management Suite
teilen. Es handelt sich um einen eindeutigen Schlissel, der
bestimmten Kunden fir den Zugriff auf die Verwaltungssuite
zugewiesen ist.

Benutzer Benutzer kénnen lokale Administratoren, globale Administratoren
und Viewer sein. Gruppenbenutzer und Benutzer, die aus dem
Active Directory importiert wurden, kdnnen fir die Anmeldung in
der Wyse Management Suite Rollen als globaler Administrator und
Gruppenadministrator sowie Viewer zugewiesen werden. Benutzer
erhalten Berechtigungen zum Ausfihren von Vorgangen auf Basis
der ihnen zugewiesenen Rollen.
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