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Einflhrung

Wyse Management Suite 1.1 ist die Verwaltungslésung der nichsten Generation. Sie erméglicht das zentrale Konfigurieren, Uberwachen,
Verwalten und Optimieren Ihrer Dell Wyse Thin Clients. Die neue Suite macht es einfacher, Thin Clients mit hoher Funktionalitat und
Leistung sowie Bedienungsfreundlichkeit zu implementieren und zu verwalten. Sie bietet auf3erdem erweiterte Funktionsoptionen, z. B.
Cloud versus lokale Bereitstellung, Verwaltung von Uberall mit einer mobilen Anwendung, erweiterte Sicherheit wie die BIOS-Konfiguration
und Port-Sperrung. Zu den weiteren Funktionen gehéren die Suche nach Geréten und deren Registrierung, Bestands- und
Lagerverwaltung, Konfigurationsverwaltung, Bereitstellung von Betriebssystemen und Anwendungen, Echtzeitbefehle, Uberwachung,
Warnungen, Berichterstellung und Fehlerbehebung von Endpunkten.

In diesem Dokument wird eine Strategie flr die Bereitstellung von Wyse Management Suite auf einem einzelnen virtuellen Rechner oder
Server in einer privaten Cloud zur Unterstitzung von bis zu 120 000 Geraten erklart.
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Hardwareanforderungen

Die folgende Tabelle fuihrt die Voraussetzungen zur Bereitstellung der Wyse Management Suite auf einem einzelnen Server oder auf einem
virtuellen Server in einer privaten Cloud auf:

Tabelle 1. Hardwareanforderungen

(zugewiesene IP-
Adressen)

Beschreibung 10 000 Geréte oder 50 000 Geréte oder 120 000 Geréte oder | Software-Repository
weniger weniger weniger

Betriebssystem Microsoft Windows Server 2012 R2 oder Microsoft Windows Server 2016. Unterstitzte Sprachen Englisch,
Franzosisch, Italienisch, Deutsch und Spanisch.

Mindest- 40 GB 40 GB 200 GB 120 GB

Festplattenspeicherplat

z

Mindest-Arbeitsspeicher | 8 GB 16 GB 32GB 16 GB

(RAM)

Minimale CPU- 4 4 16 4

Anforderungen

Netzwerkschnittstellen |1 1 4 1

Netzwerkkommunikatio
nsports

Das Installationsprogramm von Wyse Management Suite flgt die TCP-Ports
443, 8080 und 1883 zur Firewall-Ausnahmeliste hinzu. Die Ports werden fiir
den Zugriff auf die Wyse Management Suite-Konsole und zum Senden der
Push-Benachrichtigungen an die Thin Clients hinzugefugt.

TCP 443 — HTTPS-Kommunikation

TCP 8080 — HTTP-Kommunikation (optional)
TCP 1883 — MQT T-Kommunikation

TCP 3306 — MariaDB (optional, wenn Remote)
TCP 27017 — MongoDB (optional, wenn Remote)

Die Standardschnittstellen, die vom Installationsprogramm verwendet werden,
kdnnen im Rahmen der Installation zu einem alternativen Port gedndert

werden.

Das Repository-
Installationsprogramm von
Wyse Management Suite flgt
die TCP-Ports 443 und 8080
zur Firewall-Ausnahmeliste
hinzu. Die Ports werden fir
den Zugriff auf die
Betriebssystem-Abbilder und
Anwendungs-Abbilder
hinzugeftgt, die von der
Wyse Management Suite
verwaltet werden. Der Port
8080 sollte blockiert werden,
um sicherzustellen, dass die
Kommunikation mit dem
Server von Wyse
Management Suite nur unter
Verwendung von HTTPS
erzielt werden kann.

Unterstiitzte Browser

Internet Explorer Version 11

Chrome 58.0 und hoher

Edge-Browser unter Windows — nur in englischer Sprache

Firefox Version 52.0 und hoher




(® | ANMERKUNG:
Die Software kann auf einer physischen oder einer virtuellen Maschine installiert werden.

Das Software-Repository und der Wyse Management Suite-Server kdnnen das gleiche Betriebssystem aufweisen.



Architektur der Wyse Management Suite

Dieses Kapitel enthalt die Komponenten des Installationsprogramms der Wyse Management Suite.

Die Komponenten des Installationsprogramms von Wyse Management Suite sind:

WMS Web Application — Anwendungsserver der Wyse Management Suite.

Memcached — Daten-Cache fur Leistung und Skalierbarkeit.

MQTT - verwendet fir Push-Benachrichtigungen an Geréate.

MongoDB - Datenbank fir Gerate, Konfigurationen.

MariaDB — SQL-Datenbank fur Leistung und Skalierbarkeit.

Web Browser Wyse ThinClients

HTTPS (Port 443)
MQTT (P
HTTPS (Part 443) QT (Port 1383)

WMS Web Application

Mongo DB MySQL/MariaDB Memcached

Abbildung 1. Architektur der Wyse Management Suite

Architektur der Wyse Management Suite | 7



Bereitstellungsarchitektur

Dieses Kapitel enthélt Einzelheiten Uber die Bereitstellungsarchitektur fur Wyse Management Suite 1.1.
Die Wyse Management Suite 1.1 unterstutzt bis zu 120 000 verbundene Gerate.

Die Bereitstellungsldsung mit Einzelserver ist einfach zu verwalten und Sie haben die Méglichkeit zur Verwendung der Wyse Management
Suite mit mehreren Servern, abhéngig von Ihrem Bereitstellungsszenario.

Sie kdnnen |hre Bereitstellung auch fur 50 000 oder mehr Gerate anpassen, je nach Bereitstellungskonfiguration.

Bereitstellung auf einem einzelnen Server zur
Unterstutzung von 50 000 Geraten und mehr

In diesem Abschnitt wird die Bereitstellung von Wyse Server Management Suite auf einem einzelnen Server zur Unterstitzung von 50 000
oder mehr Geraten erklart.

Die Hardware-Mindestanforderungen auf einem einzelnen Server fir 50 000 Geréate sind:

Tabelle 2. Hardwarespezifikationen

Anwendungsdetail Hardwarespezifikationen

Wyse Management Suite 1.1 4 CPUs, 16 GB RAM, 40 GB Festplattenspeicher

Das folgende Diagramm erléutert die Bereitstellung von Wyse Management Suite 1.1 auf einem einzelnen Server.

Back End
MaTT

Memcached
Mango
Maria DB

Abbildung 2. Einzelserver-Bereitstellung — 50 000 Geréte

8 | Bereitstellungsarchitektur



Bereitstellung auf einem einzelnen Server zur
Unterstutzung von 120 000 Geraten

In diesem Abschnitt wird die Bereitstellung von Wyse Server Management Suite auf einem einzelnen Server zur Unterstitzung von 120
000 Geréten erklart.

Die Hardware-Mindestanforderungen auf einem einzelnen Server fir 120 000 Gerate sind:

Tabelle 3. Hardwarespezifikationen

Anwendungsdetail Hardwarespezifikationen

Wyse Management Suite 1.1 16 CPUs, 32 GB RAM, 200 GB Festplattenspeicher

N N N

Abbildung 3. Einzelserver-Bereitstellung — 120 000 Geréte

FE-MQTT-Server getrennt vom Wyse Management
Server

Dieser Abschnitt erldutert die Architektur von FE-MQTT-Servern, die getrennt vom Server der Wyse Management Suite sind. Dieser
Ansatz verringert den Overhead auf dem Server der Wyse Management Suite bei der Verwaltung der Anzahl der TCP-Verbindungen, die
unterstutzt werden mussen. Jeder der FE-MQT T-Server kann auf einem separaten Server oder auf einem einzelnen Server bereitgestellt
werden.

Die Mindestanforderungen fir die Hardware sind:

Tabelle 4. Hardwareanforderungen

Anwendungsdetail Hardwarespezifikationen
Wyse Management Suite 1.1 8 CPUs, 16 GB RAM, 200 GB Festplattenspeicher, 1 Netzwerkschnittstelle
Bereitstellung jedes FE-MQTT-Servers auf 4 CPUs, 8 GB RAM, 40 GB Festplattenspeicher, 1 Netzwerkschnittstelle

getrennten Servern.

Bereitstellung der FE-MQTT-Server auf einem 8 CPUs, 16 GB RAM, 80 GB Festplattenspeicher, 1 Netzwerkschnittstelle
einzelnen Server.

Das folgende Diagramm zeigt die Architektur von FE-MQTT-Servern, die getrennt vom Server der Wyse Management Suite sind.
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Abbildung 4. FE-MQTT-Server getrennt vom Server der Wyse Management Suite

Bereitstellungsarchitektur mit einem separaten
Datenbankserver

Dieser Abschnitt erldutert die Bereitstellungsarchitektur von Wyse Management Suite mit einem separaten Datenbankserver. MongoDB
und MariaDB k&énnen sich auf demselben Server oder jeweils auf einem eigenen Server befinden.

Das folgende Diagramm zeigt die Bereitstellungsarchitektur von Wyse Management Suite mit einem separaten Datenbankserver.

Abbildung 5. Wyse Management Suite mit einem separaten Datenbankserver

10 | Bereitstellungsarchitektur



Bereitstellung und Konfiguration von Wyse
Management Suite

Dieses Kapitel beschreibt die Bereitstellung und Konfiguration von Wyse Management Suite 1.1 auf einem einzelnen Server zur
Unterstitzung von bis zu 120 000 Geréten.

Die Aufgaben im Zusammenhang mit der Bereitstellung von Wyse Management Suite 1.1 auf einem einzelnen Server sind:

Vorbereiten des Servers

Konfigurieren von DNS

Installieren von Wyse Management Suite 1.1

Sie mussen die folgenden Schritte ausfihren, um Wyse Management Suite 1.1 auf einem einzelnen Server zur Unterstiitzung von 120 000

Geréaten bereitzustellen:

1 Anmelden an Ihrem System mit guiltigen Anmeldeinformationen. Uberprifen, ob der Server vier verfiigbare Netzwerkanschlisse
besitzt, und Beziehen von vier IP-Adressen, die Sie flr die Arbeit mit dem Server verwenden kénnen.

Das folgende Fenster wird angezeigt.

& Network Connections
I =1 |
| T [ EJ' <« Metwork and Internet ¥ Metwork Connections » v O Search Metwork Connections 2 |
Organize - i= - [ &
-
Mame Status Device Mame Connectivity Metwork Category
E Ethernetd wyselab.com Intel(R) 825374L Gigabit Metwork .. Internet access Diomain metwaork
i,‘;.- Ethernetl wyselab.com Intel(R) 825741 Gigabit Metwork .. Internet access Darmain metbwork
5 Ethernetz wyselab.com InteliR) B2574L Gigabit Metwork .. Intemet access Domain mebwork
§1- Ethernet3 wyselab.com InteliF) 82574 Gigabit Metwork . Internet access [omain metwork
<] [ >
| ditems =

Abbildung 6. IP-Adresse — Details

2 Konfigurieren Sie jede Netzwerkverbindung so mit einer IP-Adresse, dass EthernetO die primére IP-Adresse IPO hat, die von Wyse
Management Suite 1.1 verwendet wird.

3 Weisen Sie Ethernet1, Ethernet2 und Ethernet3 den verbleibenden drei IP-Adressen zu — IP1, IP2 und IP3, die von Front-End-MQTT

verwendet werden.

4  Sie mUssen das DNS konfigurieren und der Server erfordert zwei DNS-Eintrége. Beispiel:

Xyz.wysemanagementsuite.com

Der primaren, EthernetO zugewiesenen |P-Adresse zugewiesen.



Diese Domane wird von Geraten flr die Kommunikation mit Tomcat Gber HTTPS verwendet.

Xyz-pns.wysemanagementsuite.com
Round Robin zwischen drei anderen, Ethernet1, Ethernet2 und Ethernet3 zugewiesenen IP-Adressen.

Diese Doméne wird von Geréaten fUr eine dauerhafte Verbindung mit Front-End-MQT T-Servern verwendet.

5 Laden Sie die neueste Version von Wyse Management Suite 1.1 fUr private Clouds herunter und installieren Sie sie. Die folgenden
Komponenten werden als Dienste installiert:
a Tomcat
b Memcached
¢ Mosquitto
d MongoDB
e MariaDB
Der durch das Installationsprogramm installierte Dienst Mosquitto muss als Back-End-MQTT konfiguriert sein; Front-End-MQT T-
Server kdnnen manuell installiert werden. Das Installationsprogramm installiert alle Komponenten unter dem folgenden
Standardverzeichnis.
Das Standard-Installationsverzeichnis ist Laufwerk C:\Program Files\Del\WMS.
Themen:

Bereitstellen von Front-End-Mosquitto

Bereitstellen von Front-End-Mosquitto als Dienst

Konfigurieren von Back-End-Mosquitto fur die Verbindung mit Front-End-Mosquitto
Konfigurieren von Front-End-Mosquitto in MongoDB

Remote-Repository

Verwalten des Wyse Management Suite Repository-Dienstes

Bereitstellen von Front-End-Mosquitto

Wyse Management Suite 1.1 kann bis zu 50 000 Gerate mit einer einzelnen Instanz von Mosquitto bewaltigen, die durch das
Installationsprogramm installiert wird und sowohl als Front-End- als auch als Back-End-Mosquitto dient. Zur Unterstitzung von 120 000
Geréaten bendtigen Sie separate Instanzen von Mosquitto zur Bewaltigung der Gerateverbindungen. Da jede Instanz von Mosquitto maximal
50 000 Gerateverbindungen bewaltigt, bendtigen Sie mindestens drei Front-End-Instanzen fur 120 000 Gerate. Jede der drei Front-End-
Instanzen von Mosquitto interagiert Gber Port 1883 und jede Instanz wird an eine bestimmte IP-Adresse gebunden. Zur Installation von drei
neuen Instanzen von Mosquitto benétigen Sie drei neue Kopien der Mosquitto-Bereitstellung wie in den folgenden Schritten erlautert:

1

Erstellen Sie drei neue Verzeichnisse innerhalb des Mosquitto-Ordners, wie in den folgenden Eintrégen dargestellt.
C:\Program Files\DELL\mq1

C:\Program Files\DELL\mg2

C:\Program Files\DELL\mg3
Kopieren Sie den Inhalt des Verzeichnisses C:\Program Files\DELLAWMS\Mosquitto in die in Schritt 1 erstellten Ordner.
Offnen Sie die Datei im Verzeichnis C:\Program Files\DELL\mgT\mosquito.conf in einem Texteditor.

Heben Sie die Auskommentierung der Eigenschaft bind_address im Ordner mosquito.conf auf und aktualisieren Sie den Eintrag als
bind_address <IP1>.
Starten Sie mq1, um zu bestétigen, dass die Ausfuhrung auf IP1 mit Port 1883 erfolgt. Gehen Sie wie folgt vor, um zu Uberprufen, ob
mq1 auf IP1 ausgefuhrt wird:

a Offnen Sie ein Eingabeaufforderungsfenster.

b Gehen Sie zum Verzeichnis C:\Program Files\DELL\mq1.

¢ Fuhren Sie den Befehl Mosquitto.exe -¢c mosquitto.conf an der Eingabeaufforderung aus.

d

Offnen Sie das PowerShell-Fenster und filhren Sie den Befehl PS> get-nettcpconnection -LocalPort 1883 an der
Eingabeaufforderung aus.

|



6  Bestétigen Sie, dass der Dienst mit den folgenden Werten ausgefuhrt wird:
LocalAddress=IP1

LocalPort=1883

State=Listen
7 Wiederholen Sie die Schritte 3, 4, 5 und 6 fir mg2 und mg3 mit IP2 bzw. IP3, um den Prozess abzuschlief3en.

Bereitstellen von Front-End-Mosquitto als Dienst

Dieser Abschnitt beschreibt das Verfahren fur die Bereitstellung von Front-End-Mosquitto als Dienst.

1 Offnen Sie ein Windows PowerShell-Fenster mit Administratorrechten und fiihren Sie die folgenden Befehle zum Erstellen eines
Diensteintrags in der Registrierungs- und Dienstdatenbank aus:

PS> sc.exe “Dell WMS: FE-MQTT1” binPath= “C:\Program Files\DELL\mq1\mosquito.exe run”
PS> sc.exe “Dell WMS: FE-MQTT2” binPath= “C:\Program Files\DELL\mg2\mosquito.exe run”

PS> sc.exe “Dell WMS: FE-MQTT3” binPath= “C:\Program Files\DELL\mg3\mosquito.exe run”

2 Offnen Sie die lokalen Dienste von Windows aus der Systemsteuerung und bestatigen Sie, dass die Dienste wie im folgenden
Screenshot dargestellt erstellt wurden.

2 Senvices
File Action View Help
ey | Ed= HBm »un @
3 Sendces {Lecal) “ Services (Local)
Dl WINS: FE-MQTTY Mame i Descripbion  Status Statup Type | Log OnAs
= Diel| WNES: FE-MACITT Manual Local System
Start the pervice . Dell WS FE-MOTT2 Manusl Lol Systern
& Dell WS FE-MQTTI Mlariaal Liscall Systemn

Abbildung 7. Dienste

(® [ ANMERKUNG: Der Starttyp ist manuell und die Mosquitto-Dienste werden durch Ausfiihren eines Skripts gestartet. Keiner
der Mosquitto-Dienste (einschlielich 'Dell WMS: Mosquitto') sollte von diesem Fenster aus manuell gestartet oder neu
gestartet werden.

Konfigurieren von Back-End-Mosquitto fir die
Verbindung mit Front-End-Mosquitto

In diesem Abschnitt wird erklart, wie man Back-End-Mosquitto fur die Verbindung mit Front-End-Mosquitto konfiguriert.

1 Offnen Sie die Datei im Verzeichnis C:\Program Files\DELLAWMS\Mosquitto\mosquito.conf in einem Texteditor.

2 Heben Sie die Auskommentierung der Eigenschaft bind_address im Ordner mosquito.conf auf und aktualisieren Sie den Eintrag als
bind_address <IP1>.

8 Gehen Sie zum Abschnitt Bridges des Dokuments und fugen Sie folgende Eintrége in dem Abschnitt ein.
# connection <name>

#address <host>[:<port>] [<host>[:<port>]]
#topic <topic> [[[out | in | both] gos-level] local-prefix remote-prefix]
connection pns01

address <IP1>:1883



topic # out
connection pns02
address <IP2>:1883
topic # out
connection pns03
address <IP3>:1883

topic # out

4 Gehen Sie zu den lokalen Diensten von Windows und &ndern Sie den Eintrag Dell WMS: Mosquitto so, dass der Dienst, wie im
folgenden Fenster gezeigt, manuell gestartet wird.

Pt

| Fle  Action  View Help
g mEadz Bm » 50w

S Sennces (Local) '-':-E- m M
i Dhell WS: Mosquitto Hame 2 Description Status Startp Type  Log OniAs
o DCOM Senver Process Laun..  TheDCOM..  Running  Automatic Local System
Stop the senvice o, Dol VRAS: FE-BASTT Manual Local System
Ritskar} the senfice 5 Dell WIS: FE-BAGTT2 Manual Local System
o, Dl WINS: FE-BAGTTZ Flznual Local System
Descnptice: o Dell WAS: MaeinDB MariaDE da... FRunning Automatic Metwork Sarvice
MATT w21 brokes i, Dl WS memcached memcache.. Running  Automatic Local System
o Dell WNS: MongoD8 MongoDE 5., Running A4St Local System
1 Dl WMIS: Mosquitto u Local System
o Dell WHAS: Tommcat Service fipache Tow.  Running m Local System
< Nair m Arenciatann Senvice Frshle: nair... Kanaal iTraa... | neal fuxkem

Abbildung 8. Manuelles Starten von Diensten

Konfigurieren des Startskripts der Mosquitto-Dienste

In diesem Abschnitt wird erklart, wie man das Startskript fur Mosquitto-Dienste konfiguriert.

1 Wechseln Sie in das Verzeichnis C:\Program Files\DELL und erstellen Sie eine Datei namens mqttsvc.bat.
2 Offnen Sie die Datei mqttsvc.bat in einem Texteditor und geben Sie die folgenden Eintrége in die Datei ein.
@ECHO OFF

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mqg1"
sc.exe start "Dell WMS: FE-MQTT1"

SLEEP 5

TIMEOUT /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mg2"
sc.exe start "Dell WMS: FE-MQTT2"

SLEEP 5

TIMEOUT /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mg3"



sc.exe start "Dell WMS: FE-MQTT3"

SLEEP 5

TIMEOUT /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto"

sc.exe start "mosquitto"
Speichern Sie die Datei mqttsvc.bat.

4  Erstellen Sie eine Verknlpfung zur Datei mqttsvc.bat. Dieses Skript dient zum Starten aller Mosquitto-Dienste, wenn der Server
startet.

5  Zum Konfigurieren des Startskripts der Mosquitto-Dienste rufen sie den Start-Ordner von Windows auf und geben im Windows-
Suchfenster Shell:startup ein, wie im folgenden Screenshot dargestellt.

=
SHwmulwynelsbom - Rererss Deakiop Cozraecacn Manage 2.7

fik [dd ‘Secion ‘View Esmcir Deitopt  Tech  Hep
Search
Everywhere

Shell:startup

r Ii‘: A Shelstartup

Sgnver Manager wiindiows Fowarshell This PC

Abbildung 9. Windows Start

Das Verzeichnis C:\Users\Administrator\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup wird angezeigt.

Kopieren Sie die VerknUpfung der Datei mattsve.bat in den Ordner.

7 Starten Sie den Server neu, um zu bestétigen und zu testen, ob die vier Instanzen von Mosquitto jeweils auf IPO, IP1, IP2 und IP3 auf
Port 1883 ausgefihrt werden, wie in den folgenden Schritten dargestellt.

a Offnen Sie das PowerShell-Fenster und filhren Sie den folgenden Befehl aus:

PS> get-nettcpconnection -LocalPort 1883
b Bestatigen Sie, dass mindestens vier Dienste mit den folgenden Werten ausgefihrt werden.

LocalAddress=IP0, IP1, IP2, IP3
LocalPort=1883

State=Listen

Konfigurieren von Front-End-Mosquitto in MongoDB

MongoDB hat eine bootstrapProperties-Sammlung, die verschiedene Parameter zum Konfigurieren von URLs fir Tomcat fur die
Verbindung mit Back-End-Mosquitto und fur Gerate zum Verbinden mit Front-End-Mosquitto aufweist. Standardmaflig wiirde das



Installationsprogramm beide Parameter mit Back-End-Mosquitto konfigurieren, da die meisten Benutzer eine einzelne Instanz von
Mosquitto ausfuhren wirden.

1 Offnen Sie eine Eingabeaufforderung und navigieren Sie zum Verzeichnis C:\Program Files\DELLAWMS\MongoDB\bin.
2 Fuhren Sie den folgenden Befehl in der Befehlszeile aus.

>mongo stratus -u stratus -p <mongodbPassword> -eval "db.bootstrapProperties.update({'name': 'stratus.external.mqtt.url'}, {'name":
'stratus.external.mqtt.url', 'value' : 'tcp://xyz-pns.wysemanagementsuite.com:1883' }, {upsert:true})"

3  Starten Sie den Tomcat-Dienst neu, der in den lokalen Diensten als Dell WMS: Tomcat Service identifiziert ist.

Remote-Repository

Wyse Management Suite ermdglicht lhnen sowohl lokale als auch Remote-Repositories fir Anwendungen, Betriebssystem-Images und so
weiter. Wenn die Benutzerkonten geografisch verteilt sind, ist es effizient, ein lokales Repository fur jedes der verteilten Benutzerkonten zu
haben, damit die Gerate Images vom lokalen Repository herunterladen kénnen. Diese Flexibilitat liefert die Software WMS_Repo.exe. Die
Datei WMS_Repo.exe ist eine Repository-Software von Wyse Management Suite zum Erstellen verteilter Remote-Repositories, die mit
Wyse Management Suite registriert werden kénnen. Wenn Sie ein Remote-Repository brauchen, laden Sie Remote-Repository-Software
vom Dell Digital Locker oder vom Wyse Management Suite Portal aus einer ¢ffentlichen Cloud herunter und installieren Sie sie auf dem
Server/den Servern, wo das Repository erforderlich ist. Die Datei WMS_Repo.exe ist nur fir Pro-Lizenz-Abonnenten verfigbar.

Die Anforderungen an den Server zum Installieren von Wyse Management Suite Repository-Software sind:

Windows 2012 R2 oder Windows Server 2016

4 CPUs
8 GB RAM
40 GB Speicherplatz

Fuhren Sie die folgenden Schritte durch, um WMS-Repo-Software zu installieren:

1 Laden Sie die Datei WMS_Repo.exe vom Dell Digital Locker herunter.
2 Melden Sie sich als Administrator an und installieren Sie die Datei WMS_Repo.exe auf dem Repository-Server.
3 Klicken Sie auf Weiter, wie auf den folgenden Bildschirmen angezeigt, um die Installation abzuschlief3en.
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f;-_t_lj Wyse Management Suite Repository Installer

Welcome to Dell Wyse Management Suite Repository

Welcome

Destination . i . .
This wizard guides you through the complete installation of Dell Wyse

nstal Management Suite Repesitory 1.1 on your systam.
ns

By installing or using this product, you agree to the following:
Dell End User License Agreement

Important Notice
Please make sure that your thin client devices have the correct wersion of the Wyse
Device fAgent to communicate with the WMS Cloud.

Abbildung 10. Begriiungsmeldung

Eﬂ) Wyse Management Suite Repository Installer
v Welcome Destination

Dastination Select a destination where you wart to install Dell Wyse Managemert Suite
Repositery

Install
| k:\Program Files\DELL\WMSRepository

Abbildung 11. Zielordner — Details
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Dell WMS Repository 1.1

@ Wyse Management Suite Repository Installer

" Welcome Installation Completad

v Destination

v

The installation was successful,

v Install

Abbildung 12. Installation abgeschlossen

Klicken Sie auf Starten zum Starten des Bildschirms WMS Repository Registrierung auf dem Webbrowser. Dieser Vorgang kann
einige Minuten fur den Start des Webservers in Anspruch nehmen, bevor Sie den Browser starten.

| Bereitstellung und Konfiguration von Wyse Management Suite
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Abbildung 13. Repository — Details

Klicken Sie auf Registrieren, um die Registrierung zu starten. Wahlen Sie Im &ffentlichen WMS Management Portal registrieren fir
die Registrierung in der 6ffentlichen Cloud.

. (D Cr————

Wyse Management Suite Repository

Registration
o Regster o Publc WS Management Potal

WM Server

4 1431 WTaaGE TR e COTVET e

WS Foeponons LRL
s AvTiskrg22 weysiiab com 443wens. e
———r

A e
Atvn Passesd
Frpontory Location

e 11905

~ Server 551 Certficates: Enuied S5L Contitcote Guide

Abbildung 14. Registrieren in einer 6ffentlichen Cloud

Geben Sie die folgenden Daten ein und wahlen Sie Registrieren.
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Server-URL von Wyse Management Suite

WMS-Repository-URL (aktualisieren Sie die URL mit dem Domainnamen)
Benutzername zum Anmelden des Administrators der Wyse Management Suite
Kennwort zum Anmelden des Administrators der Wyse Management Suite
Repository-Pfadinformationen

- ® O O T O

o T [ r— A

Abbildung 15. Registrierung — Details

Wenn die Registrierung erfolgreich ist, wird das folgende Fenster angezeigt.

Die MQTT-Server-URL ist optional, auf3er Sie registrieren mit Wyse Management Suite 1.0.
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Abbildung 16. Registrierung erfolgreich

Der folgende Bildschirm auf dem Wyse Management Suite Portal bestétigt die erfolgreiche Registrierung des Remote-Repositorys.

Console Settings "

Acten Durectory (D)

Abbildung 17. Erfolgreiche Registrierung auf Wyse Management Suite Portal

Dashboard Groups & Configs Devices Apps & Data Rules Jobs.

Fortal Administration — File Repositories

User instrctions

O Acthve  MameURL List Chckin

#  Local repoitory - veskngd 1 .
b CIMSLocaReps

WS Flape - vekngi?
it TR wvatab tom 443

3 minasies ago

Users

Motes

Portal &dministration

[0

Concurent File Downloads: &

Waks on LAN Yes

Fast Fie Upkcad & Download (MTTPY No
Cortheate Valiason No

Concurent File Downloads: %

Wk o5 LAM Vs

Fisst Fi Upkoad & Downkad (HTTPY Mo
Corthieate Valason No

HTTPS ist standardméfig bei WMS_Repo.exe aktiviert und die Installation erfolgt mit selbstsigniertem Zertifikat. Zum Installieren lhres
eigenen domanenspezifischen Zertifikats scrollen Sie auf der Registrierungsseite nach unten, um die SSL-Zertifikate hochzuladen, wie

im folgenden Fenster dargestellt.
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Abbildung 18. Hochladen des Zertifikats

10 Der Server wird neu gestartet und das hochgeladene Zertifikat wird wie im folgenden Fenster dargestellt angezeigt.

& TR T [T T ———l

~ Server S5L Certificates: Enabled SEL Cerificate Guide
o —
sswad to; " wyselas com

I8 IRaimi: RapSSL SHAZSE
Valid to: June & 2518

Key/Cerlificate Pair

:.lg‘-ur:dHITPSPKCSJNpIr..pIEL&p.cIu diate cartificots s neodid for
IS plx.

PKCS-12 file

m‘

Fassword for PKCS file

Intermediate cenificate @

Abbildung 19. SSL-Zertifikat aktiviert
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1 Wenn die Wyse Management Suite mit einem selbstsigniertem oder einem privaten Doméanenzertifikat aktiviert wird, konnen Sie das
Zertifikat auf den Wyse Management Suite Repository-Server hochladen, um die Wyse Management Suite CA-Anmeldeinformationen
zu Uberprifen, wie im folgenden Fenster gezeigt.

L) @ pripsfemsieng 2. £+ @ G || @) wyse Managemens Suite P * | € e | fr kI

~ Trust Store Certificates

Trust stoe locabon:
C\Fmsgiam Files\ELL peiory ok 1 8.0_1 120 uibycacents

Upieaded Coriifcale Alias Mames:
Maong

Upload WMS Server certificate to trust store (CER format)
Centificate

Upload

Abbildung 20. Truststore-Zertifikat

12 Navigieren Sie zum Pfad C:\wmsrepo, den Sie wahrend der Registrierung eingegeben haben, und Sie sehen, dass der Wyse
Management Suite Repository-Server mehrere Ordner erstellt hat, in denen alle Repository-Dateien gespeichert und verwaltet werden.

Home  Share  Wiew

@ A 1‘|Lp'lhisPC b Local Dik (C:) » wmirepo b repository »

¢ Favorites Name Date modified Type Size
[H Desktop L. imageull File folder
|8 Downloads L. iotGatewaylpps File fiolder
“E] Recent places L. osimages File fiolder
L. rpPackages File fiolde
1% This PC L. softwareTcApps 17 File folder
I Desidop L. thinClientApps 15/ANTASOPM  File folder
| Documents

Abbildung 21. Repository-Ordner

Verwalten des Wyse Management Suite Repository-
Dienstes

Das Wyse Management Suite Repository wird als Dell Repository WMS: Tomcat Service im Fenster der lokalen Dienste von Windows
angezeigt und ist so konfiguriert, dass es automatisch startet, wenn der Server neu gestartet wird. Der Dienst kann wie im folgenden

File Action View Help

IEEEE RO

Dell WMS Repasitory: Tomeat

Mame - Description ~ Status  Startup Type L
Service i

'4 [D:COM Server Process Launcher The DCOM..  Running  Automatic L

. 24 Dell WMS Repository: C Apache To..  Running
Stopthe senice £ Device Association Service Enables pair... Manual (Trig.. L

Restart the service
5 Device Install Service Enables & ... Manual (Trig... L

Y T o s aewe '

Fenster gezeigt neu gestartet werden.
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Benutzerdefinierte Port-Konfigurationen

Wyse Management Suite 1.1 verwendet den folgenden Port als Standardschnittstelle fur die installierten Anwendungen.

Apache Tomcat: 443
MariaDB-Datenbank: 3306
Mongo-Datenbank: 27017
MQTT Broker: 1883
Memcached: 11211

1 Zur Verwendung einer nicht standardmafligen Schnittstelle fir einen oder mehrere der oben genannten Dienste verwenden Sie die
benutzerdefinierte Installationsoption wahrend der Installation von Wyse Management Suite. Die im folgenden Bildschirm gelistete
Option erméglicht Ihnen die Verwendung der lokalen Datenbank fur MongoDB und MariaDB oder die Verwendung der installierten
Remote-Datenbank.

2 Die folgenden Bildschirme erméglichen das Andern der Standardports, die vom Installationsprogramm wéhrend der Installation
verwendet werden.

Themen:

Andern des Ports nach der Installation von Wyse Management Suite
Andern des MQTT-Ports

Andern des MariaDB-Ports

Andern des MongoDB-Datenbankports

Andern des Ports nach der Installation von Wyse
Management Suite

In diesem Abschnitt wird erklart, wie man den Port nach der Installation von Wyse Management Suite &ndert. Das Andern von Ports nach
der Installation wirde bedeuten, Wyse Management Suite zu deinstallieren und bei der erneuten Installation den benutzerdefinierten
Installationsmodus zu verwenden, um die Ports zu &ndern. Wenn eine Neuinstallation nicht mdglich ist, erklaren die folgenden Abschnitte
die Vorgehensweise zum manuellen Andern der Ports.

Gehen Sie wie folgt vor, um den Port des Tomcat-Dienstes zu &ndern:

1 Beenden Sie den Tomcat-Dienst. Der Eintrag ist mit Dell WMS: Tomcat Service identifiziert.
2 Bearbeiten Sie die Datei C:\Program Files\Del\WMS\Tomcat-8\conf\server.xml in einem Texteditor.

& Suchen und ersetzen Sie alle Eintrédge von Port 443 durch die Portnummer, die Sie verwenden mussen. Die Verweise auf Port 8443
kdnnen optional gedndert werden.

4 Speichern Sie die Datei server.xml und verlassen Sie sie.
Starten Sie den Tomcat-Dienst.

6  Sie mussen die Portnummer in der URL eingeben (Standardport 443 kann in der URL weggelassen werden), z. B. https://
xyz.wysemanagementsuite.com:5563/ccm-web. Der in der URL angegebene Port sollte sowohl fur den Portalzugang als auch fur die
Geréteregistrierung verwendet werden.



Andern des Memcached-Ports

Der Memcached-Port kann wahrend der Installation von Wyse Management Suite 1.1 gedndert werden. Sie mUssen eine Deinstallation und
erneute Installation durchfiihren, um einen neuen Memcached-Dienst zu erstellen. Dell empfiehlt, die Memcached-Portangaben nach der
Installation nicht zu &ndern.

Andern des MQTT-Ports

1 Beenden Sie den Tomcat- und MQT T-Dienst.
2 Konfigurieren Sie Mosquitto, um den Port auf Grundlage der folgenden Schritte zu &ndern:

a
b

Bearbeiten Sie die Datei C:\Program Files\Del \WMS\Mosquitto\mosquitto.conf in einem Texteditor.
Beachten Sie die folgenden Eintrége:

# Port to use for the default listener

#port 1883

Heben Sie die Auskommentierung des Eintrags port 1883 auf und dndern Sie die Portnummer in lhre bevorzugte Schnittstelle.
Zum Beispiel port 2883.

Speichern Sie die Datei und starten Sie den MQT T-Dienst neul.

Uberpriifen Sie den folgenden Eintrag, um zu bestatigen, dass der MQT T-Dienst auf dem neuen Port ausgefilhrt wird.

ps> get-nettcpconnection —LocalPort 2883

8 Gehen Sie beim Konfigurieren von Tomcat wie folgt vor.

a
b

Offnen Sie eine Eingabeaufforderung und navigieren Sie zu cd C:\Program Files\DELLAWMS\MongoDB\bin.

Fihren Sie den folgenden Befehl an der Eingabeaufforderung aus.

>mongo stratus -u stratus -p <mongodbPassword> -eval "db.bootstrapProperties.update({'name": ' mqtt.server.url'}, {'name': '
mqtt.server.url', 'value' : 'tcp://xyz-pns.wysemanagementsuite.com:2883!, 'isActive' : 'true’, 'committed' : 'true'}, {upsert:true})"

Starten Sie den in den lokalen Diensten als Dell WMS: Tomcat Service identifizierten Tomcat-Dienst und registrieren Sie erneut
alle Geréte, sodass sich die MQTT-URL auf den neuen Port bezieht.

Andern des MariaDB-Ports

In diesem Abschnitt wird erklart, wie man den MariaDB-Port andert.

1 Starten Sie den Tomcat-Dienst und beenden Sie den MariaDB-Dienst. Gehen Sie zum Konfigurieren von MariaDB wie folgt vor:

a
b

C

Bearbeiten Sie die Datei C:\Program Files\Del\WMS\Database\SQL\my.ini in einem Texteditor.
Andern Sie die Portnummer fiir sowohl mysqld als auch client in Ihre bevorzugte Schnittstelle. Die Portnummern sollten
denselben Wert haben. Beispiel:

[mysqld]

datadir=C:/Program Files/DELL/WMS/Database/SQL
port=3308

[client]

port=3308
Speichern Sie die Datei und starten Sie den MariaDB-Dienst.

2 Gehen Sie beim Konfigurieren von Tomcat wie folgt vor.

a

Bearbeiten Sie die Datei C:\Program Files\ Del \WMS\Tomcat-8\webapps\ccm-web\WEB-INF\classes\bootstrap.properties in
einem Texteditor.

Aktualisieren Sie die Eigenschaften in der Datei mit Ihren bevorzugten Portnummer-Details. Beispiel:
jpa.connection.url=jdbc\:mysql\://localhost\:3308/stratus?useUnicode\ =true&characterEncoding
\=utf-8&uselegacyDatetimeCode\=false&serverTimezone\=America/Los_Angeles

jpa.connection.port=3308



C

Speichern Sie die Datei und starten Sie den Tomcat-Dienst. Uberpriifen Sie, ob die Dienste auf dem konfigurierten Port
ausgefuhrt werden. Beispiel:

ps>get-nettcpconnection —LocalPort 3308

Andern des MongoDB-Datenbankports

In diesem Abschnitt wird erklart, wie man die Datenbank-Portangaben von MongoDB &ndert.

1 Beenden Sie den Tomcat- und MongoDB-Dienst.

2 Gehen Sie folgendermaf3en vor, um den MongoDB-Porteintrag zu konfigurieren:

a
b
c

Bearbeiten Sie die Datei C:\Program Files\Del\WMS\MongoDB\mongod.cfg in einem Texteditor.
Aktualisieren Sie die Eigenschaft in der Datei mit Ihrer bevorzugten Portnummer. Zum Beispiel port=27027.
Speichern Sie die Datei und starten Sie den MongoDB-Dienst. Bestatigen Sie, dass er auf dem neuen Port ausgefuhrt wird.

3 Gehen Sie beim Konfigurieren von Tomcat wie folgt vor.

a

Bearbeiten Sie die Datei C:\Program Files\ Del \WMS\Tomcat-8\webapps\ccm-web\WEB-INF\classes\bootstrap.properties in
einem Texteditor.

Aktualisieren Sie die Eigenschaften in der Datei mit Ihrer bevorzugten Portnummer. Zum Beispiel mongodb.seedList=localhost\:
27027.

Speichern Sie die Datei und starten Sie den Tomcat-Dienst. Stellen Sie sicher, dass der Dienst auf dem gewtnschten Port
ausgefihrt wird. Beispiel: ps>get-nettcpconnection —LocalPort 27027.
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Service

Dieses Kapitel erléutert die Sicherungseinzelheiten fur die Datenbank.

Datenbanksicherung

Beenden Sie den Tomcat-Dienst, bevor Sie eine Sicherung der Datenbank durchfthren. Der Tomcat-Dienst ist als "Dell WMS: Tomcat
Service" identifiziert und muss in den lokalen Diensten beendet werden.

Der folgende Befehl sichert den Inhalt der MongoDB.

mongodump --host <mongodb_host> -u stratus —p <db_password> --db stratus --out "\wmsmongodump"
Der folgende Befehl sichert den Inhalt der MariaDB.

mysqldump --routine —h<mariadb_host> -ustratus —p<db_password> stratus > "\wmsdump.sql"

Datenbankwiederherstellung

Beenden Sie den Tomcat-Dienst, bevor Sie die Datenbank wiederherstellen. Der Tomcat-Dienst ist als "Dell WMS: Tomcat Service"
identifiziert und kann in den lokalen Diensten beendet werden.

Der folgende Befehl stellt die MongoDB wieder her. Sie mUssen den folgenden Befehl aus dem Verzeichnis wmsmongodump ausfihren —
dem Ubergeordneten Verzeichnis der Stratus-Datenbank.

echo "db.dropDatabase()" | mongo -u stratus -p <db_password> --host <db_host> stratus mongorestore --host <db_host> -u stratus -p
<db_password> --db stratus "\stratus"

Der folgende Befehl stellt die MariaDB wieder her. Sie mUssen den folgenden Befehl ausfihren:

mysql —h<db_host> -ustratus —p<db_password> -e"drop database if exists stratus; show databases;"mysql —h<db_host> -ustratus —
p<db_password> -e"create database stratus DEFAULT CHARACTER SET utf8 DEFAULT COLLATE utf8_unicode_ci;show
databases;"mysql —h<db_host> -ustratus —p<db_password> stratus < \wmsdump.sql
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