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Introduzione

Dell Wyse Management Suite ¢ la soluzione di gestione di ultima generazione che consente di configurare, monitorare, gestire e ottimizzare i
thin client Dell Wyse in modo centralizzato. La nuova suite semplifica la distribuzione e la gestione dei thin client con funzionalita e
prestazioni elevate e facilita di utilizzo. Inoltre, offre una serie di opzioni avanzate di funzionalita, come il cloud rispetto alla distribuzione on-
premise, la gestione remota da qualsiasi applicazione mobile, la configurazione del BIOS e il blocco delle porte. Le funzioni aggiuntive
includono il rilevamento e la registrazione dei dispositivi, la gestione di risorse e inventario, la gestione della configurazione, la distribuzione di
sistemi operativi e applicazioni, i comandi in tempo reale, il monitoraggio, gli avvisi, la creazione di report e la risoluzione dei problemi degli
endpoint.

Questo documento fornisce una strategia di implementazione di Wyse Management Suite in una singola macchina virtuale o server in un
cloud privato per supportare la gestione di un massimo di 120.000 dispositivi.
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Requisiti hardware

La tabella seguente elenca i requisiti hardware:

Tabella 1. Requisiti hardware

Descrizione Massimo 10.000 Massimo 50.000 Massimo 120.000 Wyse Management Suite -
dispositivi dispositivi dispositivi Software Repository

Sistema operativo Pacchetti lingue supportati da Microsoft Windows Server 2012 R2 o Microsoft Windows Server 2016: inglese,
francese, italiano, tedesco, spagnolo, giapponese e cinese (rilascio anteprima).

Spazio su disco minimo | 40 GB 40 GB 200 GB 120 GB

Memoria minima (RAM) | 8 GB 16 GB 32 GB 16 GB

Requisiti minimi CPU 4 4 16 4

Interfacce di rete 1 1 4 1

(indirizzi IP assegnati)

Porte di comunicazione | Il programma di installazione di Wyse Management Suite aggiunge le porte TCP | Il programma di installazione

di rete 443 e 1883 all'elenco delle eccezioni firewall. Le porte vengono aggiunte per di Wyse Management Suite
accedere alla console Wyse Management Suite e per inviare le notifiche push ai | Repository aggiunge la porta
thin client. TCP 443 all'elenco delle

eccezioni firewall. La porta
TCP 443 - Comunicazione HTTPS viene aggiunta per accedere
TCP 1883 - Comunicazione MQTT alle immagini del sistema
) ] operativo e alle immagini delle
TCP 3306 - MariaDB (opzionale se remoto) applicazioni che sono gestite
TCP 27017- MongoDB (opzionale se remoto) da Wyse Management Suite.

Le porte predefinite utilizzate dal programma di installazione possono essere
modificate con una porta alternativa durante l'installazione.

Browser supportati Internet Explorer versione 11
Chrome versione 58.0 e versioni successive
Browser Edge su Windows: solo in inglese

Firefox versione 52.0 e versioni successive

@®(N.B.

Il software Wyse Management Suite puo essere installato su una macchina fisica o virtuale.
Il repository software e il server Wyse Management Suite devono avere lo stesso sistema operativo.

Wyse Management Suite - Remote Repository versione 1.2 supporta la porta 8080, ma non supporta l'accesso HT TP come funzione di
sicurezza.




Architettura dell'implementazione di Wyse
Management Suite

Di seguito sono riportati i componenti del programma di installazione di Wyse Management Suite da implementare sul luogo di lavoro:

Applicazione Web WMS: server applicazioni che ospita Wyse Management Suite.
Memcached: utilizzato per memorizzare nella cache i dati per le prestazioni € la scalabilita.
MQTT: utilizzato per inviare notifiche push ai thin client.

MongoDB: database relazionale per i dati strutturati e la normalizzazione.

MariaDB: database SQL per le prestazioni e la scalabilita.

‘Web Browser Wyse Thin Clients

HTTPS (Port 443)

MQTT (P
HTTPS (Port 443) QT [Port 1833)

WMS Web Application

Mongo DB MyS0L/MariaDB Memcached

Figura 1. Architettura di Wyse Management Suite

6  Architettura dell'implementazione di Wyse Management Suite



Dettagli di implementazione

Questo capitolo contiene i dettagli dell'architettura dell'implementazione per Wyse Management Suite.
Wyse Management Suite supporta fino a 120.000 dispositivi connessi.

E, inoltre, possibile personalizzare l'implementazione per 50.000 dispositivi 0 un numero maggiore, a seconda della modalita di
configurazione dell'implementazione.

Implementazione su un singolo server per il supporto
di 50.000 dispositivi

Di seguito sono indicati i requisiti hardware minimi su un singolo server per 50.000 dispositivi:

Tabella 2. Specifiche hardware

Applicazione Specifiche hardware
Wyse Management Suite 4 CPU
16 GB di RAM
HDD da 40 GB

Il seguente diagramma illustra I'implementazione di Wyse Management Suite su un singolo server:

WMS Server

Back End
MarT

Memcached
Mo ngo
MariaDB

WhiSexe

A

Figura 2. Singolo server con 50.000 dispositivi
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Implementazione su un singolo server per supportare
120.000 dispositivi

Di seguito sono indicati i requisiti hardware minimi su un singolo server per 120.000 dispositivi:

Tabella 3. Specifiche hardware

Applicazione Specifiche hardware
Wyse Management Suite . 16 CPU
32 GB di RAM
HDD da 200 GB
Quattro interfacce di rete (per assegnare 4 indirizzi IP al server)

]

B Front End
MOTTL

]

Frant End RS SRt
MOTT2 |

]

Bl Front End
MOTT3

g8

Figura 3. Singolo server con 120.000 dispositivi

FE MQTT su un server separato

E possibile implementare FE MQTT su un server separato. Cid riduce il carico sul server WMS perché le connessioni TCP da supportare
vengono condivise tra il server FE MQTT e il server WMS.

| requisiti hardware minimi sono i seguenti:

Tabella 4. Requisiti hardware

Dettagli applicazione Specifiche hardware
Wyse Management Suite . 8CPU
16 GB di RAM
HDD da 200 GB

1interfaccia di rete

Server FE MQTT su piu server . 4CPU
8 GB di RAM

8  Dettagli di implementazione



Dettagli applicazione Specifiche hardware

HDD da 40 GB
1interfaccia di rete

Server FE MQTT su un singolo server. . 8CPU

16 GB di RAM
HDD da 80 GB
1interfaccia di rete

Il seguente diagramma illustra l'architettura dei server FE MQTT separati dal server Wyse Management Suite.

WMS Server

731383 F1:1383
MO Efidge Back End
] matT
Memeached
Monga
MariaDB
4188

LW S S

FE MOTT Server/s

Figura 4. Server FE MQTT separati dal server Wyse Management Suite

Wyse Management Suite su un server di database
separato

Questa sezione illustra I'architettura dell'implementazione di Wyse Management Suite su un server di database separato. Le porte MongoDB
e MariaDB possono trovarsi sullo stesso server o su server separati.

I seguente diagramma illustra I'architettura dell'implementazione di Wyse Management Suite su un server di database separato.

WIS S erver .

Sy emerammmertsie com

FE MQTT Server

Figura 5. Wyse Management Suite su un server di database separato
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Configurazioni di porta personalizzate

Wyse Management Suite utilizza la porta seguente come porta predefinita per le applicazioni installate:

Apache Tomcat: 443
Database MariaDB: 3306
Database Mongo: 27017
Broker MQTT: 1883
Memcached: 11211

Per utilizzare una porta diversa da quella predefinita per uno o piu servizi tra quelli indicati in precedenza, utilizzare l'opzione di installazione
Personalizzata durante l'installazione di Wyse Management Suite. L'opzione elencata nella schermata riportata di seguito consente di
utilizzare il database locale per MongoDB e MariaDB o il database installato in remoto.

Argomenti:

Modifica della porta di Tomcat Service

Modifica della porta MQTT

Modifica della porta MariaDB

Modifica della porta del database MongoDB

Implementazione e configurazione di Wyse Management Suite

Modifica della porta di Tomcat Service

Questa sezione spiega come modificare la porta dopo l'installazione Wyse Management Suite. E necessario ripetere l'installazione tramite la
modalita di installazione Personalizzata per modificare le porte. Se la reinstallazione non € possibile, nelle seguenti sezioni viene illustrata la
procedura per modificare le porte manualmente.

Per modificare la porta di Tomcat Service, eseguire le operazioni seguenti:

1 Arrestare Tomcat Service. Tomcat Service viene identificato dalla voce Dell WMS: Tomcat Service.
2 Modificare il file C:\Programmi\Del\WMS\Tomcat-8\conf\server.xml in un editor di testo.

3 Trovare e sostituire tutte le occorrenze della porta 443 con il numero di porta che & necessario utilizzare. E facoltativo modificare i
riferimenti alla porta 8443.

4 Salvare il file server.xml e uscire.
Avviare Tomcat Service.

6  Immettere il numero della porta nell'URL (& possibile omettere dall'lURL la porta predefinita 443), ad esempio, https://
Xyz.wysemanagementsuite.com:553/ccm-web. La porta specificata nelllURL deve essere utilizzata sia per I'accesso al portale che
per la registrazione del dispositivo.

0]

N.B.: La porta Memcached puo essere modificata durante l'installazione di Wyse Management Suite. Dell consiglia di non
modificare i dettagli relativi alla porta Memcached dopo l'installazione

Modifica della porta MQTT

1 Arrestare Tomcat Service e il servizo MQTT.

2 Eseguire la seguente procedura per configurare Mosquitto:
a Modificare il file C:\Programmi\Del\WMS\Mosquitto\mosquitto.conf in un editor di testo.



b Prendere nota delle seguenti voci:
# Port to use for the default listener

#port 1883
¢ Rimuovere il commento per la voce port 1883 e sostituire il numero di porta con la porta preferita. Per esempio, port 2883.
d Salvare il file e avviare il servizio MQTT.
e Controllare la seguente voce per verificare che il servizio MQTT sia in esecuzione sulla nuova porta:
ps> get-nettcpconnection —LocalPort 2883
% Per configurare Tomcat, effettuare le operazioni riportate di seguito:
a Aprire una sessione di prompt dei comandi e passare a cd C:\Programmi\DELLAWMS\MongoDB\bin.
b  Eseguire il comando seguente al prompt dei comandi:

>mongo stratus -u stratus -p <mongodbPassword> -eval "db.bootstrapProperties.update({'name": ' mqtt.server.url'}, {'name': '
mgqtt.server.url' , 'value' : 'tcp://xyz-pnswysemanagementsuite.com:2883, 'isActive' : 'true, 'committed' : 'true'}, {upsert:true})"

¢ Avviare Tomcat Service identificato in Servizi locali come Dell WMS: Tomcat Service e registrare nuovamente tutti i dispositivi,
in modo che 'URL MQTT faccia riferimento alla nuova porta.

Modifica della porta MariaDB

1 Avviare Tomcat Service e arrestare il servizio MariaDB. Per configurare MariaDB, effettuare le operazioni riportate di seguito:

a Moaodificare il file C:\Programmi\Del\WMS\Database\SQL\my.ini in un editor di testo.
b Sostituire il numero di porta sia per mysgld che per il client con la porta preferita. | numeri delle porte devono essere dello stesso
valore. Per esempio:

[mysqld]

datadir=C:/Program Files/DELL/WMS/Database/SQL
port=3308

[client]

port=3308
¢ Salvare il file e avviare il servizio MariaDB.
2 Per configurare Tomcat, effettuare le operazioni riportate di seguito:

a Moaodificare il file C:\Programmi\Del\WMS\Tomcat-8\webapps\ccm-web\WEB-INF\classes\bootstrap.properties in un editor di
testo.
b Aggiornare le proprieta nel file con i dettagli relativi al numero di porta preferito. Per esempio:

jpa.connection.url=jdbc\:mysgl\://localhost\:3308/stratus?useUnicode\=true &characterEncoding
\=utf-8&usel egacyDatetimeCode\=false&serverTimezone\=America/Los_Angeles

jpa.connection.port=3308
c Salvare il file e avviare Tomcat Service. Verificare che i servizi siano in esecuzione sulla porta configurata. Per esempio:

ps>get-nettcpconnection —LocalPort 3308

Modifica della porta del database MongoDB

1 Arrestare Tomcat Service e il servizio MongoDB.
2 Per configurare la voce della porta MongoDB, effettuare le operazioni riportate di seguito:

a Modificare il file C:\Programmi\Del\WMS\MongoDB\mongod.cfg in un editor di testo.

b Aggiornare la proprieta nel file con il numero di porta preferito. Per esempio: port=27027.

c Salvare il file e avviare il servizio MongoDB. Verificare che sia in esecuzione sulla nuova porta.
3 Per configurare Tomcat, effettuare le operazioni riportate di seguito:

a Moaodificare il file C:\Programmi\Del\WMS\Tomcat-8\webapps\ccm-web\WEB-INF\classes\bootstrap.properties in un editor di
testo.



b Aggiornare le proprieta nel file con il numero di porta preferito. Per esempio: mongodb.seedList=localhost\:27027.
c Salvare il file e avviare Tomcat Service. Verificare che il servizio sia in esecuzione sulla porta richiesta. Per esempio: ps>get-
nettcpconnection —LocalPort 27027.

Implementazione e configurazione di Wyse
Management Suite

Questo capitolo descrive l'implementazione e la configurazione di Wyse Management Suite su un singolo server.
Di seguito sono indicate le attivita coinvolte nell'implementazione di Wyse Management Suite su un singolo server:

Preparazione del server
Configurazione del DNS

Installazione di Wyse Management Suite

Per implementare Wyse Management Suite su un singolo server per supportare 120.000 dispositivi, € necessario eseguire i seguenti
passaggi:

1 Accedere al sistema. Accedere alla finestra Connessioni di rete e verificare che il server disponga di quattro connessioni di rete
disponibili.
Viene visualizzata la finestra seguente:

T ?n Metwork and Internet » Network Connections » v O Search Metwork Connections 2 |

Organce ~ =~ [ @

Mame Status Device Name Connectivity Metwork Category

g Ethemetd wyselab.com Inted(R) 82574 ngabit Network ...  Intemet access Doman network
§ Ethemet wyselab.com Inted(R) B2574L Gigabit Network ...  Internet access Domain network
E Ethernet? wyselab.com Inted(R) 82574L Gigabit Network ... Intemnet access Domain network

§§ Ethemet3 wyselab.com Inted(R) 825741 mgabit Network ... Intemet access Domain network

Figura 6. Configurazione dell'indirizzo IP

2 Configurare ogni connessione di rete con un indirizzo IP, ad esempio Ethernet0 ha I'indirizzo IP primario IPO che viene utilizzato da
Wyse Management Suite.

Assegnare Ethernet1, Ethernet2 ed Ethernet3 ai restanti tre indirizzi IP, IP1, IP2 e IP3, che verranno utilizzati da MQTT front-end.
4 Configurare il DNS con due record DNS. Per esempio:
Xyz.wysemanagementsuite.com

Assegnato con l'indirizzo IP primario assegnato a EthernetO.
Questo dominio & utilizzato dai dispositivi per comunicare con Tomcat tramite HTTPS.

Xyz-pns.wysemanagementsuite.com

Configurazioni di porta personalizzate 13



Round robin tra tre indirizzi IP assegnati a Ethernet1, Ethernet2 ed Ethernet3.

Questo dominio & utilizzato dai dispositivi per stabilire una connessione con i server MQTT front-end.

Scaricare e installare la versione pit recente di Wyse Management Suite per un cloud privato. | seguenti componenti sono installati
come servizi:

a Tomcat

b Memcached
¢ Mosquitto

d MongoDB

e MariaDB

Mosquitto, che viene installato mediante il programma di installazione WMS, deve essere configurato come MQTT back-end; il server
MQTT front-end puo essere installato manualmente. La directory di installazione predefinita €: Unita C:\Programmi\DELL\WMS.

Implementazione di Mosquitto front-end come servizio

Wyse Management Suite € in grado di gestire fino a 50.000 dispositivi con una singola istanza di Mosquitto installata dal programma di
installazione, che serve sia come front-end che come back-end. Per supportare 120.000 dispositivi, sono necessarie istanze separate di
Mosquitto per gestire le connessioni dispositivo. Poiché ogni istanza di Mosquitto € in grado di gestire oltre 50.000 connessioni dispositivo,
per gestire 120.000 dispositivi sono necessarie almeno tre istanze front-end. Ciascuna delle tre istanze front-end di Mosquitto interagisce
attraverso la porta nel 1883 e ogni istanza verra associata a un indirizzo IP specifico. Per installare tre nuove istanze di Mosquitto, sono
necessarie tre nuove copie dell'implementazione di Mosquitto, come illustrato nei seguenti passaggi:

1

(@ N "GN \]

Creare tre nuove directory all'interno della cartella Mosquitto, come illustrato nelle seguenti voci:
C:\Programmi\DELL\mq{1

C:\Programmi\DELL\mg2

C:\Programmi\DELL\mg3
Copiare il contenuto della directory C:\Programmi\DELL\WMS\Mosquitto nelle cartelle create nel passaggio 1.
Aprire il file nella directory C:\Programmi\DELL\mqgT\mosquitto.conf in un editor di testo.
Nella cartella mosquitto.conf, rimuovere il commento per la proprieta bind_address e aggiornare la voce come bind_address <IP1>.
Avviare mqled effettuare le operazioni riportate di seguito per verificare che mq1 sia in esecuzione su IP1:
a Aprire una finestra di prompt di comando.
b Andare alla directory C:\Programmi\DELL\mq?.
¢ Eseguire il comando Mosquitto.exe -c mosquitto.conf al prompt dei comandi.
d Aprire la finestra Powershell ed eseguire il comando PS> get-nettcpconnection -LocalPort nel 1883 al prompt dei comandi.
Verificare che il servizio sia in esecuzione con i valori riportati di seguito:
LocalAddress=IP1

LocalPort=1883

State=Listen
Ripetere i passaggi 3, 4, 5 e 6 per mg2 e mg3 con IP2 e IP3 rispettivamente per completare il processo.

Implementazione di Mosquitto front-end come servizio

Aprire una finestra Windows PowerShell con i privilegi di amministratore ed eseguire i seguenti comandi per creare una voce di servizio
nel registro e nel database dei servizi:

PS> sc.exe “Dell WMS: FE-MQTT1” binPath= “C:\Program Files\DELL\mqg1\mosquito.exe run”

PS> sc.exe “Dell WMS: FE-MQTT2" binPath= “C:\Program Files\DELL\mqg2\mosquito.exe run”



PS> sc.exe “Dell WMS: FE-MQTT3” binPath= “C:\Program Files\DELL\mqg3\mosquito.exe run”
2 Dal Pannello di controllo, aprire Servizi locali di Windows e verificare che i servizi vengano creati come indicato nella screenshot

seguente:
s Services
| Fle  Action  View Help
4w | 1| d= HBm »mnmn
(& Services (Local] i ey -
Dhell WS: Mosquitto Hame 2 Description Status Startp Type  Log OniAs
DCOM Server Process Laun.. TheDCOM._.  Running  Automnatic Local System
Stop the senvice o, Dol VRAS: FE-BASTT Manual Local System
Ritskar} the senfice , Dell WMS: FE-MCTT2 Manual Local System
o Dl WNAS: FE-BAGTTZ Flznual Local System
Descnptice: o Dell WAS: MaeinDB MariaDE da... FRunning Automatic Metwork Sarvice
MATT w21 brokes o, Dl WS memcached memcache.. Running  Automatic Local System
o Dell WNS: MongoD8 MongoDE 5., Running A4St Local System
4 Dell W5S: Tomwat Service fipache Tow.  Running o Local System
< Nair m Arenciatann Senvice Frshle: nair... Kanaal iTraa... | neal fuxkem

Figura 7. Servizi

®[N.B.: tipo di avvio & Manuale e i servizi Mosquitto vengono avviati mediante I'esecuzione di uno script. | servizi Mosquitto
(incluso "Dell WMS: Mosquitto") non devono essere avviati o riavviati manualmente, poiché vengono avviati
automaticamente dallo script quando il sistema viene riavviato.

Configurazione di Mosquitto back-end per la connessione a
Mosquitto front-end

1 Aprire il file nella directory C:\Programmi\DELLAWMS\Mosquitto\mosquito.conf in un editor di testo.
2 Nella cartella mosqquito.conf, rimuovere il commento per la proprieta bind_address e aggiornare la voce come bind_address <IP1>.
8 Accedere alla sezione Bridge del documento ed eseguire i seguenti comandi:

# connection <name>

#address <host>[:<port>] [<host>[:<port>]]

#topic <topic> [[[out | in | both] qos-level] local-prefix remote-prefix]
connection pns01

address <IP1>:1883

topic # out

connection pns02

address <IP2>:1883

topic # out

connection pns03

address <IP3>:1883

topic # out
4 In Servizi locali di Windows, impostare Dell WMS: Mosquitto su Manuale come indicato nella seguente finestra:



4 ;:'I & x sl B : = ;
| Fle  Action  View Help
o mEaz Bm e mun

S Sennces (Local) _,;1: mm
i Dhell WS: Mosquitto Hame 2 Description Status Startp Type  Log OniAs
DCOM Server Process Laun.. TheDCOM._.  Running  Automnatic Local System
Stop the senvice o, Dol VRAS: FE-BASTT Manual Local System
Ritskar} the senfice 5 Dell WIS: FE-BAGTT2 Manual Local System
o, Dl WINS: FE-BAGTTZ Flznual Local System
Descnptice: o Dell WAS: MaeinDB MariaDE da... FRunning Automatic Metwork Sarvice
MATT w21 brokes o, Dl WS memcached memcache.. Running  Automatic Local System
o Dell WNS: MongoD8 MongoDE 5., Running A4St Local System
1 Dl WMIS: Mosquitto u Local System
o Dell WHAS: Tommcat Service fipache Tow.  Running m Local System
< Nair m Arenciatann Senvice Frshle: nair... Kanaal iTraa... | neal fuxkem

Figura 8. Servizi di avvio

Modifica dello script di avvio del servizio Mosquitto

1 Andare alla directory C:\Programmi\DELL e creare un file mqttsvc.bat.
2 Aprire il file mqttsve.bat nell'editor di testo e digitare i seguenti comandi nel file.
@ECHO OFF

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLA\WMS\Mosquitto\mqg1"
sc.exe start "Dell WMS: FE-MQTT1"

SLEEP 5

TIMEOUT /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mg2"
sc.exe start "Dell WMS: FE-MQTT2"

SLEEP 5

TIMEOUT /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mg3"
sc.exe start "Dell WMS: FE-MQTT3"

SLEEP 5

TIMEOUT /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto"

sc.exe start "mosquitto"
Salvare il file mqttsve.bat.
4 Creare un collegamento al file mqttsvc.bat. Questo script e utilizzato per avviare tutti i servizi Mosquitto all'avvio del server.

Per configurare lo script di avvio del servizio Mosquitto, accedere alla cartella di avvio di Windows e, nella finestra di ricerca di
Windows, digitare Shell: startup, come indicato nella screenshot seguente:



[ =
‘Hwmulwpekbsom - Reraie Gokicp Cosreraon Manege 27 - =] *

File [dd ‘Seoion  Vew  Bsmcis Deitope Toech Hep

Ac

Everywhere -

Sheall:startup

z Shell:startup

Sgrver Manager wiindiows Fowarshell

Figura 9. Schermata di avvio

Viene visualizzata la directory C:\Users\Administrator\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup.
Copiare il collegamento del file mqttsve.bat nella cartella.

7 Riavviare il server ed eseguire i seguenti passaggi per verificare che quattro istanze di Mosquitto siano in esecuzione su IPO, IP1, IP2 e
IP3 sulla porta 1883:

a Aprire la finestra di Powershell ed eseguire il seguente comando:
PS> get-nettcpconnection -LocalPort 1883

b Verificare che siano presenti almeno quattro servizi in esecuzione con i seguenti valori:
LocalAddress=IPO, IP1, IP2, IP3

LocalPort=1883

State=Listen

Configurazione di Mosquitto front-end sul database MongoDB

MongoDB dispone del file bootstrapProperties che include vari parametri per configurare gli URL per Tomcat per la connessione dei
dispositivi con Mosquitto back-end e front-end. Per impostazione predefinita, il programma di installazione configurera entrambi i parametri
con Mosquitto back-end dal momento che la maggior parte degli utenti eseguira una singola istanza di Mosquitto.

1 Aprire un prompt dei comandi e passare alla directory C:\Programmi\DELLAWMS\MongoDB\bin.
2 Eseguire il comando seguente al prompt dei comandi.

>mongo stratus -u stratus -p <mongodbPassword> -eval "db.bootstrapProperties.update({'name': 'stratus.external.mqtt.url'}, {'name":
'stratus.external.mqtt.url' , 'value' : 'tcp://xyz-pns.wysemanagementsuite.com:1883' }, {upsert:true})"

3 Riavviare Tomcat Service identificato in Servizi locali come Dell WMS: Tomcat Service.

Repository remoto

Wyse Management Suite consente di avere repository locali € remoti per applicazioni, immagini del sistema operativo e cosi via. Se gli
account utente vengono distribuiti tra aree geografiche diverse, sarebbe opportuno avere un repository locale separato per ogni account
utente distribuito, in modo che i dispositivi possano scaricare le immagini dal relativo repository locale. Questa flessibilita viene fornita con il
software WMS_Repo.exe. WMS_Repo.exe € un software per repository file Wyse Management Suite che consente di creare repository



remoti distribuiti che possono essere registrati con Wyse Management Suite. WMS_Repo.exe ¢ disponibile solo per gli utenti con licenza
Pro.
Di seguito sono indicati i requisiti del server per installare il software Wyse Management Suite Repository:

Windows 2012 R2 o Windows 2016 Server

4CPU
8 GB di RAM

40 GB di spazio di archiviazione
Per installare il software WMS-Repo, effettuare le seguenti operazioni:

1 Scaricare il file WMS_Repo.exe da Dell Digital Locker.
2 Accedere come Amministratore e installare WMS_Repo.exe sul server del repository.
& Fare clic su Avanti e seguire le istruzioni visualizzate per completare I'installazione.

I.EE’.I Wyse Management Suite Repository Installer

Welcome Welcome to Dell Wyse Management Suite Repository

Destination )
This wizard guides you through the complete installation of Dell Wyse

Managerment Suite Repeasitory 1.2 on your system
Install ’

By installing or using this product, you agree to the following:

Dell End User License Agresment

Important Notice
Please make sure that your thin client devices have the correct version of the Wyse
Device Agent to communicate with the WMS Cloud.

Figura 10. Schermata introduttiva
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{;E*. Wyse Management Suite Repository Installer

v Welcome Destination

Destination

Select a destination where you warnt to install Dell Wyse Management Suite
Repository

Install
CProgram Files\DELL\WMSRepository | Browse

W Turn off IE Erhanced Security Configuration

|E Enhanced Secunty Configuration must be tumed off to access al features of WS
Repositone web Console. Please zee quick stat guide for more detals.

Figura 11. Cartella di destinazione
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I.'E:] Wyse Management Suite Repository Installer

v Weloome Installation Completed

v Destination

v nstall

The installation was successful.

Figura 12. Installazione completata

4  Fare clic su Avvia per avviare la schermata Registrazione di WMS Repository nel browser Web.
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Wyse Management Suite Repository

Registration
] Register to Public YWMS Management Portal

WMS Management Portal
hitps:/i=fqdn=_<Port=/ccm-web ‘

[ validate server ceriificate authority €

MQTT Server URL

Mobte: This held = -'or'l:,.' requeired when registenng o WS Server vermaon 1.0, Later versions
automatically retriewe mgit wr from the seneer.

WWMS Repository URL

hitps:/f _com-443/wms-repo ‘

Change Repasitory URL?

Admin Mame

Admin Password

Repository Locafion

Version: 1.2.0+

Figura 13. Dettagli della registrazione

5  Fare clic su Registra per avviare la registrazione. Selezionare la Registra sul portale di gestione WMS pubblico se si esegue la
registrazione sul cloud pubblico.
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Wyse Management Suite Repository

Registration
Register to Public YWM3 Management Portal

WMS Server

hitps.ifus1.wysemanagemenisuite.com/com-web

WMS Repository URL

https:/f _com-443/wms-repo -

Admin Mame
Admin Password

Repository Location

‘fersion: 1.2.0-

Figura 14. Registrazione su un cloud pubblico

6  Immettere i seguenti dettagli, quindi premere Registra:
a URL del server Wyse Management Suite

| N.B.: A meno che non si effettua la registrazione con Wyse Management Suite v1.0, non & possibile utilizzare I'URL del
server MQTT.

URL di WMS Repository (aggiornare I'URL con il nome di dominio)

Informazioni relative al nome utente di accesso amministratore di Wyse Management Suite
Informazioni relative alla password di accesso amministratore di Wyse Management Suite
Informazioni di percorso del repository

- ® O O T

7 Se laregistrazione viene completata correttamente, viene visualizzata la finestra Registrazione:



Wyse Management Suite Repository

Registration

WMS Management Portal

htips:// _com:443/ccm-web

VWMS Repository URL

hitps./f .com:443/wms-repo
MQTT Server
top:f .com:1883

Repository Location

C:\RemoteRepo1

Version: 1.2.0-

Figura 15. Registrazione riuscita

La schermata seguente del portale Wyse Management Suite conferma la corretta registrazione del repository remoto:

Diililssid Gicaps & Conlgs Dwitrh epri & Dt oy Joks Evirids seth Posial &dwiniviration
Pedal Asmnbbalios — Fie Rapoaioimes
£ ek N s brsdvmstinrs
o Lane Hamr bl L R Pree [ baten [
sow Caiverey
wamsen 0
cmme - ;
]
- x
S =

Figura 16. Registrazione riuscita sul portale

HTTPS e abilitato per impostazione predefinita con WMS_Repo.exe e viene installato con il certificato autofirmato. Per installare il
certificato specifico del dominio, scorrere verso il basso la pagina di registrazione per caricare i certificati SSL.
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~ Server SSL Certificates: ensbled 351 Cerificate Guide

Current Cerfificate

Issued to:
Issued from:
Valid to: May 7, 2113

PKCS-12 Key/Certificate Pair
Upload HTTPS PHC 5-12 [.pfx, .p12). Apache intermediate certificate is needed for
15 pfx
PECS-12 file

a

pix

Password for PECS file

Intermediate cerificate ()

crt

sassssssny )

Upload

Figura 17. Caricamento del certificato

10 Il server viene riavviato e il certificato caricato viene visualizzato.
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~ Server SSL Certificates: enabiled

Current Cerfificate

SSL Certificate Guide

Issued to: *

5. Co0Im

SHAZ5E CA - G3

Issued from: | :
Valid to: June 7, 2018

PKCS-12

Key/Certificate Pair
Upload HTTPS PKCS-12 [pfx, .p12). Apache intermediate certificate is needed for
15 pfx.

PEC5-12 file

Pasz=sword for PECS file

Intermediate cedificate )

Upload

Figura 18. Certificato SSL abilitato

1

Se Wyse Management Suite € abilitato con un certificato autofirmato o un certificato di dominio privato, € possibile caricare il
certificato sul server repository di Wyse Management Suite per convalidare le credenziali Wyse Management Suite CA.

~ Trust Store Certificates
Trust store location:

C-\Program Files\ DELLWWMSRepasitorylidkl £.0_152jr=\lib\security\cacerts

Uploaded Certificate Alias Names:
Mone

Upload WMS Server certificate to trust store (CER format)
Certificate

m*

Upload

Figura 19. Certificati nell’archivio dei certificati attendibili
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12 Passare al percorso C:\wmsrepo immesso durante la registrazione per vedere le cartelle nelle quali vengono salvati e gestiti tutti i file di

repository.

Home Share View

) = 1| L » ThisPC » LocslDisk (C) » RemoteRepol » repesitory »
-
< Faverites MName Date modified Type Size
B Desktop 4. imagePull 5312018 1:02 PM File folder
8 Downloads ). intGatewayApps WI2ME 102 PM File folder
% Recent places 4 osimages WI20ME 102 PM File fiolder
Ju rspPackages 531/ 20N8 1:02PM  File folder
Ml This PC ). softeareTchpps 53208 1:02 PM File folder
J. thinClientApps 53208 1:02 PM File folder
‘ Metwork

Figura 20. Cartella del repository

Gestione del servizio Wyse Management Suite Repository

Il servizio Wyse Management Suite Repository viene visualizzato come Dell WMS Repository: Tomcat Service nella finestra Servizi locali
di Windows ed e configurato per essere avviato automaticamente quando il server viene riavviato:

File Action View Help

e @ Doz Hm renw

Dell WMS Repository: Tomcat Marme

Stop the service
Festart the service
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Manutenzione

Questo capitolo descrive come eseguire un backup del database.

Backup del database

Prima di effettuare un backup del database, interrompere Tomcat Service. Tomcat Service viene identificato come "Dell WMS: Tomcat
Service" e deve essere arrestato da Servizi locali.

Per effettuare il dump dei contenuti del database MongoDB, eseguire il seguente comando:

mongodump --host <mongodb_host> -u stratus —p <db_password> --authenticationDatabase admin --db stratus --out ".
\wmsmongodump"

Per effettuare il dump dei contenuti del database MarioDB, eseguire il seguente comando:

mysqldump --routine —h<mariadb_host> -ustratus —p<password_db> stratus > "\wmsdump.sql"

Ripristino del database

Interrompere Tomcat Service prima di ripristinare il database. Tomcat Service viene identificato come "Dell WMS: Tomcat Service" e pud
essere arrestato da Servizi locali.

Per ripristinare il database MongoDB, & necessario eseguire il seguente comando dalla directory wmsmongodump, la directory padre del
database Stratus.

echo "db.dropDatabase()" | mongo -u stratus -p <db_password> --authenticationDatabase admin --host <db_host> stratus
Per ripristinare il database MarioDB, € necessario eseguire il seguente comando.

mongorestore --host <db_host> -u stratus -p <db_password> --authenticationDatabase admin --db stratus "\stratus"
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