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Einleitung

Dell Wyse Management Suite ist die Verwaltungsldsung der ndchsten Generation, mit der Sie Ihre Dell Wyse Thin Clients zentral
konfigurieren, Gberwachen, verwalten und optimieren kdnnen. Die neue Suite macht es einfacher, Thin Clients mit hoher Funktionalitédt und
Leistung sowie Bedienungsfreundlichkeit zu implementieren und zu verwalten. Sie bietet auf3erdem erweiterte Funktionsoptionen, z. B.
Cloud versus lokale Bereitstellung, Verwaltung von Uberall mit einer mobilen Anwendung, BIOS-Konfiguration und Port-Sperrung. Zu den
weiteren Funktionen gehoren die Suche nach Geréten und deren Registrierung, Bestands- und Lagerverwaltung, Konfigurationsverwaltung,
Bereitstellung von Betriebssystemen und Anwendungen, Echtzeitbefehle, Uberwachung, Warnungen, Berichterstellung und
Fehlerbehebung von Endpunkten.

In diesem Dokument wird eine Strategie flr die Bereitstellung von Wyse Management Suite auf einem einzelnen virtuellen Rechner oder
Server in einer privaten Cloud zur Unterstiitzung von bis zu 120.000 Geraten erklart.
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Hardwareanforderungen

In der folgenden Tabelle werden die Hardwareanforderungen aufgelistet:

Tabelle 1. Hardwareanforderungen

Beschreibung 10 000 Geréte oder 50 000 Geréte oder 120 000 Geréte oder | Wyse Management Suite -
weniger weniger weniger Software-Repository

Betriebssystem Microsoft Windows Server 2012 R2 oder Microsoft Windows Server 2016. Unterstitzte Sprachen Englisch,
Franzosisch, Italienisch, Deutsch, Spanisch, Japanisch und Chinesisch (Vorschau).

Mindest- 40 GB 40 GB 200 GB 120 GB

Festplattenspeicherplat

z

Mindest-Arbeitsspeicher | 8 GB 16 GB 32GB 16 GB

(RAM)

Minimale CPU- 4 4 16 4

Anforderungen

Netzwerkschnittstellen |1 1 4 1

(zugewiesene IP-

Adressen)

Netzwerkkommunikatio
nsports

Das Installationsprogramm von Wyse Management Suite flgt die TCP-Ports
443 und 1883 zur Firewall-Ausnahmeliste hinzu. Die Ports werden fur den
Zugriff auf die Wyse Management Suite-Konsole und zum Senden der Push-
Benachrichtigungen an die Thin Clients hinzugeflgt.

TCP 443 — HTTPS-Kommunikation
TCP 1883 — MQT T-Kommunikation

TCP 3306 — MariaDB (optional, wenn Remote)
TCP 27017 — MongoDB (optional, wenn Remote)

Die Standardschnittstellen, die vom Installationsprogramm verwendet werden,

kénnen im Rahmen der Installation zu einem alternativen Port geéndert
werden.

Das Wyse Management Suite
Repository
Installationsprogramm flgt
die TCP-Ports 443 zur
Firewall-Ausnahmeliste hinzu.
Der Ports wird fur den Zugriff
auf die Betriebssystem-
Abbilder und Anwendungs-
Abbilder hinzugefugt, die von
der Wyse Management Suite
verwaltet werden.

Unterstitzte Browser

Internet Explorer Version 11
Chrome 58.0 und hoéher
Edge-Browser unter Windows — nur in englischer Sprache

Firefox Version 52.0 und héher




ANMERKUNG:

Wyse Management Suite kann auf einer physischen oder einer virtuellen Maschine installiert werden.
Das Software-Repository und der Wyse Management Suite-Server kdnnen das gleiche Betriebssystem aufweisen.

Wyse Management Suite und Remote-Repository v 1.2 untersttitzen Port 8080, jedoch nicht den HT TP-Zugriff als eine
Sicherheitsfunktion.



Bereitstellungsarchitektur der Wyse Management
Suite

Im Folgenden werden die Komponenten des Wyse Management Suite-Installationsprogramms zur Bereitstellung am Arbeitsplatz aufgelistet:
WMS Web Application — Anwendungsserver der Wyse Management Suite.
Memcached — Daten-Cache flr Leistung und Skalierbarkeit.
MQTT — Fur Push-Benachrichtigungen an Thin Clients.
MongoDB - relationale Datenbank fiir strukturierte Daten und Normalisierung.

MariaDB — SQL-Datenbank fur Leistung und Skalierbarkeit.

‘Web Browser Wyse Thin Clients

HTTPS (Port 443)

MQTT (P
HTTPS (Port 443) QT [Port 1833)

WMS Web Application

Mongo DB MyS0L/MariaDB Memcached

Abbildung 1. Architektur der Wyse Management Suite

Bereitstellungsarchitektur der Wyse Management Suite 7



Details zur Integration

Dieses Kapitel enthalt Einzelheiten Uber die Bereitstellungsarchitektur fur Wyse Management Suite.
Die Wyse Management Suite unterstitzt bis zu 120.000 verbundene Geréte.

Sie kdnnen Ihre Bereitstellung auch fur 50.000 oder mehr Geréte anpassen, je nach Bereitstellungskonfiguration.

Bereitstellung auf einem einzelnen Server zur
Unterstutzung von 50.000 Geraten

Die Hardware-Mindestanforderungen auf einem einzelnen Server fur 50 000 Gerate sind:

Tabelle 2. Hardwarespezifikationen

Anwendung Hardwarespezifikationen
Wyse Management Suite 4 CPUs
16 GB RAM

40-GB-Festplatte

Das folgende Diagramm erléutert die Bereitstellung von Wyse Management Suite auf einem einzelnen Server:
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Abbildung 2. Einzelserver-Bereitstellung — 50.000 Gerate

Bereitstellung auf einem einzelnen Server zur
Unterstiitzung von 120 000 Geraten

Die Hardware-Mindestanforderungen auf einem einzelnen Server fur 120 000 Geréte sind:
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Tabelle 3. Hardwarespezifikationen

Anwendung Hardwarespezifikationen
Wyse Management Suite 16 CPUs
32 GB RAM

200-GB-Festplatte

Vier Netzwerkschnittstellen (zum Zuweisen von 4 |P-Adressen flr den
Server)

hea hem N

WMS Server

Frant End

MOTTL

AR PL1-1883 Tomeat

Frant End [RESIEEREED Back End

MOTT2 | Marm
Memcached
Mongo
MariaD8

Frant End manasementasite.com

MQTT3 E——

Abbildung 3. Einzelserver-Bereitstellung — 120.000 Geréte

FE MQTT auf einem separaten Server

Sie kdnnen FE MQTT auf einem separaten Server bereitstellen. Dadurch verringert sich die Last auf den WMS-Server, da die unterstttzten
TCP-Verbindungen zwischen dem FE-MQT T-Server und dem WMS-Server aufgeteilt werden.

Die Mindestanforderungen flr die Hardware sind:

Tabelle 4. Hardwareanforderungen

Anwendungsdetail Hardwarespezifikationen
Wyse Management Suite 8 CPUs
16 GB RAM

200-GB-Festplatte
1 Netzwerkschnittstelle

FE-MQTT-Server auf mehr als einem Server

4 CPUs

8 GB RAM
40-GB-Festplatte

1 Netzwerkschnittstelle

Bereitstellung der FE-MQTT-Server auf einem
einzelnen Server.

8 CPUs
16 GB RAM

Details zur Integration
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Anwendungsdetail Hardwarespezifikationen

80-GB-Festplatte
1 Netzwerkschnittstelle

Das folgende Diagramm zeigt die Architektur von FE-MQTT-Servern, die getrennt vom Server der Wyse Management Suite sind.

Myz-pns sysemanazs me ntsui e com Memeached
— Mango
MariaDB

LW S

FE MOTT Server/s

Abbildung 4. FE-MQTT-Server getrennt vom Server der Wyse Management Suite

Wyse Management Suite mit einer separaten
Datenbankserver

Dieser Abschnitt erldutert die Bereitstellungsarchitektur von Wyse Management Suite mit einem separaten Datenbankserver. MongoDB
und MariaDB kénnen sich auf demselben Server oder jeweils auf einem separaten Server befinden.

Das folgende Diagramm zeigt die Bereitstellungsarchitektur von Wyse Management Suite mit einem separaten Datenbankserver.

Ay emarammerto e 0om

e

Abbildung 5. Wyse Management Suite mit einer separaten Datenbankserver
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Benutzerdefinierte Port-Konfigurationen

Wyse Management Suite verwendet den folgenden Port als Standardschnittstelle fur die installierten Anwendungen:

Apache Tomcat: 443
MariaDB-Datenbank: 3306
Mongo-Datenbank: 27017
MQTT Broker: 1883
Memcached: 11211

Zur Verwendung einer nicht standardmafiigen Schnittstelle fUr einen oder mehrere der oben genannten Dienste verwenden Sie die
benutzerdefinierte Installationsoption wahrend der Installation von Wyse Management Suite. Die im folgenden Bildschirm gelistete Option
ermoglicht Ihnen die Verwendung der lokalen Datenbank fir MongoDB und MariaDB oder die Verwendung der installierten Remote-
Datenbank.

Themen:

Andern des Tomcat Service-Ports

Andern des MQTT-Ports

Andern des MariaDB-Ports

Andern des MongoDB-Datenbankports

Bereitstellung und Konfiguration von Wyse Management Suite

Andern des Tomcat Service-Ports

In diesem Abschnitt wird erklart, wie man den Port nach der Installation von Wyse Management Suite &ndert. Sie missen die folgenden
Komponenten mithilfe eines benutzerdefinierten Installationsmodus neu installieren, um die Ports zu &ndern. Wenn eine Neuinstallation nicht
maglich ist, erklaren die folgenden Abschnitte die Vorgehensweise zum manuellen Andern der Ports.

Gehen Sie wie folgt vor, um den Port des Tomcat-Dienstes zu &ndern:

1 Beenden Sie den Tomcat-Dienst. Der Tomcat-Dienst ist mit Dell WMS: Tomcat Service identifiziert.
2 Bearbeiten Sie die Datei C:\Program Files\Del\WMS\Tomcat-8\conf\server.xml in einem Texteditor.

3 Suchen und ersetzen Sie alle Eintrége von Port 443 durch die Portnummer, die Sie verwenden mussen. Die Verweise auf Port 8443
kdnnen optional gedndert werden.

4 Speichern Sie die Datei server.xml und verlassen Sie sie.
Starten Sie den Tomcat-Dienst.

6  Geben Sie die Portnummer in der URL ein (Standardport 443 kann in der URL weggelassen werden), z. B. https:/
xyz.wysemanagementsuite.com:553/ccm-web. Der in der URL angegebene Port sollte sowohl fur den Portalzugang als auch fur die
Geréteregistrierung verwendet werden.

0)

ANMERKUNG: Der Memcached-Port kann wahrend der Installation von Wyse Management Suite geéndert werden. Dell
empfiehlt, die Memcached-Portangaben nach der Installation nicht zu &ndern.

Andern des MQTT-Ports

1 Beenden Sie den Tomcat- und MQT T-Dienst.
2 Fuhren Sie folgende Schritte durch, um Mosquitto zu konfigurieren:




Bearbeiten Sie die Datei C:\Program Files\Del\WMS\Mosquitto\mosquitto.conf in einem Texteditor.
Beachten Sie die folgenden Eintrége:

# Port to use for the default listener

#port 1883

Heben Sie die Auskommentierung des Eintrags port 1883 auf und &ndern Sie die Portnummer in lhre bevorzugte Schnittstelle.
Zum Beispiel port 2883.

Speichern Sie die Datei und starten Sie den MQT T-Dienst neul.
Uberpriifen Sie den folgenden Eintrag, um zu bestatigen, dass der MQT T-Dienst auf dem neuen Port ausgefilhrt wird.

ps> get-nettcpconnection —LocalPort 2883

3 Gehen Sie beim Konfigurieren von Tomcat wie folgt vor:

a
b

Offnen Sie eine Eingabeaufforderung und navigieren Sie zu cd C:\Program Files\DELLAWMS\MongoDB\bin.

Fuhren Sie den folgenden Befehl an der Eingabeaufforderung aus:

>mongo stratus -u stratus -p <mongodbPassword> -eval "db.bootstrapProperties.update({'name': ' mqtt.server.url'}, {'name': '
mgqtt.server.url' , 'value' : 'tcp://xyz-pns.wysemanagementsuite.com:2883, 'isActive' : 'true!, 'committed' : 'true'}, {upsert:true})"

Starten Sie den in den lokalen Diensten als Dell WMS: Tomcat Service identifizierten Tomcat-Dienst und registrieren Sie erneut
alle Geréte, sodass sich die MQTT-URL auf den neuen Port bezieht.

Andern des MariaDB-Ports

1 Starten Sie den Tomcat-Dienst und beenden Sie den MariaDB-Dienst. Gehen Sie zum Konfigurieren von MariaDB wie folgt vor:

a
b

C

Bearbeiten Sie die Datei C:\Program Files\Del\WMS\Database\SQL\my.ini in einem Texteditor.

Andern Sie die Portnummer fiir sowohl mysgld als auch client in Ihre bevorzugte Schnittstelle. Die Portnummern sollten
denselben Wert haben. Beispiel:

[mysqld]

datadir=C:/Program Files/DELL/WMS/Database/SQL
port=3308

[client]

port=3308
Speichern Sie die Datei und starten Sie den MariaDB-Dienst.

2 Gehen Sie beim Konfigurieren von Tomcat wie folgt vor:

a

b

C

Bearbeiten Sie die Datei C:\Program Files\Del\WMS\Tomcat-8\webapps\ccm-web\WEB-INF\classes\bootstrap.properties in
einem Texteditor.

Aktualisieren Sie die Eigenschaften in der Datei mit Ihren bevorzugten Portnummer-Details. Beispiel:
jpa.connection.url=jdbc\:mysql\://localhost\:3308/stratus?useUnicode\ =true&characterEncoding
\=utf-8&usel egacyDatetimeCode\=false&serverTimezone\=America/Los_Angeles

jpa.connection.port=3308

Speichern Sie die Datei und starten Sie den Tomcat-Dienst. Uberpriifen Sie, ob die Dienste auf dem konfigurierten Port
ausgefuhrt werden. Beispiel:

ps>get-nettcpconnection —LocalPort 3308

Andern des MongoDB-Datenbankports

1 Beenden Sie den Tomcat- und MongoDB-Dienst.

2 Gehen Sie folgendermaf3en vor, um den MongoDB-Porteintrag zu konfigurieren:

a
b
c

Bearbeiten Sie die Datei C:\Program Files\Del \WMS\MongoDB\mongod.cfg in einem Texteditor.
Aktualisieren Sie die Eigenschaft in der Datei mit lhrer bevorzugten Portnummer. Zum Beispiel: port=27027.
Speichern Sie die Datei und starten Sie den MongoDB-Dienst. Bestéatigen Sie, dass er auf dem neuen Port ausgefihrt wird.



3 Gehen Sie beim Konfigurieren von Tomcat wie folgt vor:

a Bearbeiten Sie die Datei C:\Program Files\Del\WMS\Tomcat-8\webapps\ccm-web\WEB-INF\classes\bootstrap.properties in
einem Texteditor.

b  Aktualisieren Sie die Eigenschaften in der Datei mit Ihrer bevorzugten Portnummer. Zum Beispiel: mongodb.seedList=localhost\:
27027.

¢ Speichern Sie die Datei und starten Sie den Tomcat-Dienst. Stellen Sie sicher, dass der Dienst auf dem gewUnschten Port
ausgefihrt wird. Zum Beispiel: ps>get-nettcpconnection —LocalPort 27027.

Bereitstellung und Konfiguration von Wyse
Management Suite

Dieses Kapitel beschreibt die Bereitstellung und Konfiguration von Wyse Management Suite auf einem einzelnen Server.
Die Aufgaben im Zusammenhang mit der Bereitstellung von Wyse Management Suite auf einem einzelnen Server sind:

Vorbereiten des Servers
Konfigurieren von DNS
Installieren der Wyse Management Suite

Fuhren Sie die folgenden Schritte aus, um Wyse Management Suite auf einem einzelnen Server zur Unterstitzung von 120.000 Geréten
bereitzustellen:

1 Melden Sie sich beim System an. Navigieren Sie zu Netzwerkverbindungen und stellen Sie sicher, dass der Server Uber vier
NetzwerkanschlUsse verfugt.

Das folgende Fenster wird angezeigt:

T ?n Metwork and Intemnet »  Network Connections v O Search Metwork Connections 2 |

Organize ~ = ~ [H @
-
Mame Status Device Name Connectivity Metwork Category
§ Ethemnetd wyselab.com Inted(R) 825741 ngabit Network ...  Intemet access Doman network
§ Ethemet) wyselab.com Inted(R) 82574L Gigabit Network ...  Intemnet access Domain network
E Ethernet? wyselab.com Inted(R) 82574L Gigabit Network ... Intemnet access Domain network

§§ Ethemet3 wyselab.com Inted(R) 82574L Gngabit Network ...  Intemnet access Domain network

Abbildung 6. Konfigurieren der IP-Adresse

2 Konfigurieren Sie jede Netzwerkverbindung so mit einer IP-Adresse, dass EthernetO die primare IP-Adresse IPO hat, die von Wyse
Management Suite verwendet wird.

3 Weisen Sie Ethernet1, Ethernet2 und Ethernet3 den verbleibenden drei IP-Adressen zu — IP1, IP2 und IP3, die von Front-End-MQTT
verwendet werden.

4 Konfigurieren von DNS mit zwei DNS-Eintrédgen. Beispiel:

Benutzerdefinierte Port-Konfigurationen 13



Xyz.wysemanagementsuite.com
Der primaren, EthernetO zugewiesenen IP-Adresse zugewiesen.
Diese Doméane wird von den Geréaten fir die Kommunikation mit Tomcat Gber HTTPS verwendet.

Xyz-pns.wysemanagementsuite.com
Round Robin zwischen drei, Ethernet1, Ethernet2 und Ethernet3 zugewiesenen IP-Adressen.

Diese Domane wird von den Geréaten fur eine Verbindung mit Front-End-MQT T-Servern verwendet.

5 Laden Sie die neueste Version von Wyse Management Suite fUr eine private Cloud herunter und installieren Sie sie. Die folgenden
Komponenten werden als Dienste installiert:

a Tomcat

b Memcached
¢ Mosquitto

d MongoDB

e MariaDB

Der durch das WMS Installationsprogramm installierte Dienst Mosquitto muss als Back-End-MQTT konfiguriert sein; Front-End-
MQTT-Server kdnnen manuell installiert werden. Das Standard-Installationsverzeichnis ist Drive C:\Program Files\DELLAWMS.

Bereitstellen von Front-End-Mosquitto als Dienst

Wyse Management Suite kann bis zu 50.000 Gerate mit einer einzelnen Instanz von Mosquitto bewaltigen, die durch das
Installationsprogramm installiert wird und sowohl als Front-End- als auch als Back-End-Mosquitto dient. Zur Unterstitzung von 120 000
Geréaten bendtigen Sie separate Instanzen von Mosquitto zur Bewaltigung der Gerateverbindungen. Da jede Instanz von Mosquitto maximal
50.000 Gerateverbindungen bewaltigt, bendtigen Sie mindestens drei Front-End-Instanzen fur 120.000 Geréte. Jede der drei Front-End-
Instanzen von Mosquitto interagiert Gber Port 1883 und jede Instanz wird an eine bestimmte IP-Adresse gebunden. Zur Installation von drei
neuen Instanzen von Mosquitto benétigen Sie drei neue Kopien der Mosquitto-Bereitstellung wie in den folgenden Schritten erldutert:

1 Erstellen Sie drei neue Verzeichnisse innerhalb des Mosquitto-Ordners, wie in den folgenden Eintrédgen dargestellt.
C:\Program Files\DELL\mq1

C:\Program Files\DELL\mqg2

C:\Program Files\DELL\mqg3
2 Kopieren Sie den Inhalt des Verzeichnisses C:\Program Files\DELL\WMS\Mosquitto in die in Schritt 1 erstellten Ordner.
Offnen Sie die Datei im Verzeichnis C:\Program Files\DELL\mqT\mosquitto.conf in einem Texteditor.

4 Im Ordner mosquitto.conf heben Sie die Kommentierung auf die Eigenschaft bind_address auf und aktualisieren den Eintrag wie folgt:
bind_address <IP1>.

5  Starten Sie mq1 und gehen Sie wie folgt vor, um zu Gberprifen, ob mql auf IP1 ausgefihrt wird:
a Offnen Sie ein Eingabeaufforderungsfenster.
b Gehen Sie zum Verzeichnis C:\Program Files\DELL\mql.
¢ Fuhren Sie den Befehl Mosquitto.exe -¢ mosquitto.conf an der Eingabeaufforderung aus.
d

Offnen Sie das PowerShell-Fenster und filhren Sie den Befehl PS> get-nettcpconnection -LocalPort 1883 an der
Eingabeaufforderung aus.

6  Bestétigen Sie, dass der Dienst mit den folgenden Werten ausgefuhrt wird:
LocalAddress=IP1

LocalPort=1883

State=Listen
7 Wiederholen Sie die Schritte 3, 4, 5 und 6 fur mg2 und mg3 mit IP2 bzw. IP3, um den Prozess abzuschlief3en.



Bereitstellen von Front-End-Mosquitto als Dienst

1 Offnen Sie ein Windows PowerShell-Fenster mit Administratorrechten und filhren Sie die folgenden Befehle zum Erstellen eines
Diensteintrags in der Registrierungs- und Dienstdatenbank aus:

PS> sc.exe “Dell WMS: FE-MQTT1” binPath= “C:\Program Files\DELL\mq1\mosquito.exe run”
PS> sc.exe “Dell WMS: FE-MQTT2” binPath= “C:\Program Files\DELL\mqg2\mosquito.exe run”

PS> sc.exe “Dell WMS: FE-MQTT3" binPath= “C:\Program Files\DELL\mqg3\mosquito.exe run”

2 Offnen Sie in der Systemsteuerung lokale Windows-Dienste und Uberpriifen Sie, ob die Dienste wie im folgenden Screenshot
angezeigt erstellt werden:

& = Servi
| Fle Action View Help
% mEc= Bm »snn
| senices toce | e ol
M|w|;|.5-_‘h.ﬂ'_|mn.,- Hame * Description Status Sarp Type LogOnAs
DCOM Server Process Laun.. TheDCOM_.  Running  Aufomatic Local System
Stop the service & Dol WNAS: FE-BAGTTH Ielanual Local Sy=tem
Reestart the sendice , Dell WMS: FE-MOTT2 Mhanal Local System
& Dl WAS: FE-BACQTTZ Mlanual Lo<cal System
Dlescnplice: o Dl WRAS: ManinDB MariaDE da... FRunning Automatic Metwork Service
MCTT 3.1 brokes o, Dol WS memcached memcathe.. Running  Automatic Local System
o Dl WAS: MongoD8 MaongoDE 5. Running Aomrhegic Local System
4 Dell WHM5: Tomwat Sarvice Apache To..  Running “fuytgratid Local System
o Neaic p Aeenrciatinn Serdce Frusbile: nair.... Klamasl iTraa... | ncal Sesbem

Abbildung 7. Dienste

| ANMERKUNG: Der Starttyp ist manuell und die Mosquitto-Dienste werden durch Ausfiihren eines Skripts gestartet. Die
Mosquitto Dienste (einschlief3lich 'Dell WMS: Mosquitto') sollten nicht gestartet werden bzw. manuell neu gestartet werden,
da die Dienste automatisch vom Skript gestartet werden, wenn das System erneut hochfahrt.

Konfigurieren von Back-End-Mosquitto fir die Verbindung mit
Front-End-Mosquitto

1 Offnen Sie die Datei im Verzeichnis C:\Program Files\DELLAWMS\Mosquitto\mosquito.conf in einem Texteditor.

2 Im Ordner mosgquito.conf heben Sie die Kommentierung auf die Eigenschaft bind_address auf und aktualisieren den Eintrag wie folgt:
bind_address <IP1>.

3 Gehen Sie zum Abschnitt Bridges des Dokuments und fuhren Sie folgende Eintrage aus:
# connection <name>

#address <host>[:<port>] [<host>[:<port>]]

#topic <topic> [[[out | in | both] qos-level] local-prefix remote-prefix]
connection pnsO1

address <IP1>:1883

topic # out



connection pns02
address <IP2>:1883
topic # out

connection pns03

address <IP3>:1883
topic # out
4  Stellen Sie unter Windows Local Services Dell WMS: Mosquitto auf manuell ein, so wie im folgenden Fenster gezeigt:
r & T R PR
| Fle Action View Help
g mEEz Bm om0
| semices toce | S ol
| I:HIWHS: mmn . Hame * Description Status Sarp Type LogOnAs
DCOM Server Process Laun.. TheDCOM_.  Running  Aufomatic Local System
Stop the service & Dol WNAS: FE-BAGTTH Ielanual Local Sy=tem
Reestart the sendice 5 Dell WS: FE-MAGTT2 Mhanal Local System
ot Dl WNAS: FE-BACITTI Mlanual Lo<cal System
Dlescnplice: o Dl WRAS: ManinDB MariaDE da... FRunning Automatic Metwork Service
MCTT 3.1 brokes o, Dol WS memcached memcathe.. Running  Automatic Local System
o Dl WAS: MongoD8 MaongoDE 5. Running Aomrhegic Local System
#1015 Mosquitto u Ielanual Local System
o Dell WHAS: Tomcat Service Apache To..  Running m Local System
o Neaic p Aeenrciatinn Serdce Frusbile: nair.... Klamasl iTraa... | ncal Sesbem

Abbildung 8. Starten von Diensten

Bearbeiten des Startskripts der Mosquitto-Dienste

1 Wechseln Sie in das Verzeichnis C:\Program Files\DELL und erstellen Sie eine Datei namens mqttsvc.bat.
2 Offnen Sie die Datei mqttsve.bat in einem Texteditor und geben Sie die folgenden Befehle in die Datei ein.
@ECHO OFF

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLA\WMS\Mosquitto\mg1"
sc.exe start "Dell WMS: FE-MQTT1"

SLEEP 5

TIMEOUT /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mg2"
sc.exe start "Dell WMS: FE-MQTT2"

SLEEP 5

TIMEOUT /5

SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto\mg3"
sc.exe start "Dell WMS: FE-MQTT3"

SLEEP 5



TIMEOUT /5
SETX -m MOSQUITTO_DIR "C:\Program Files\DELLAWMS\Mosquitto"

sc.exe start "mosquitto”
Speichern Sie die Datei mqttsvc.bat.

4  Erstellen Sie eine VerknlUpfung zur Datei mqttsve.bat. Dieses Skript dient zum Starten aller Mosquitto-Dienste, wenn der Server
startet.

5  Zum Konfigurieren des Startskripts der Mosquitto-Dienste rufen sie den Start-Ordner von Windows auf und geben im Windows-
Suchfenster Shell:startup ein, wie im folgenden Screenshot dargestellt.

[ =™
‘Hwmulapekbiomn - Rerai Dnkicp Cosrerscn Maneger w27 - 0 *

File Idd ‘Seoion  Vew  Osmocis Deitope Toch Hep

Search
Ac

Everywhere

Shell:startup

r Iig ) Shelistartup

Server Manager wiirdiows PowarShell

Abbildung 9. Startbildschirm

Das Verzeichnis C:\Users\Administrator\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup wird angezeigt.
Kopieren Sie die VerknUpfung der Datei mqttsvc.bat in den Ordner.

7 Starten Sie den Server neu, um zu bestétigen und zu testen, ob die vier Instanzen von Mosquitto jeweils auf IPO, IP1, IP2 und IP3 auf
Port 1883 ausgefihrt werden:

a Offnen Sie das PowerShell-Fenster und fuhren Sie den folgenden Befehl aus:

PS> get-nettcpconnection -LocalPort 1883
b Bestatigen Sie, dass mindestens vier Dienste mit den folgenden Werten ausgefihrt werden.
LocalAddress=IPO, IP1, IP2, IP3

LocalPort=1883

State=Listen

Konfigurieren von Front-End-Mosquitto in MongoDB
Datenbank

MongoDB hat eine bootstrapProperties Datei, die verschiedene Parameter zum Konfigurieren von URLs fir Tomcat fur die Verbindung mit
Back-End-Mosquitto und fur Gerate zum Verbinden mit Front-End-Mosquitto aufweist. Standardmaflig wirde das Installationsprogramm
beide Parameter mit Back-End-Mosquitto konfigurieren, da die meisten Benutzer eine einzelne Instanz von Mosquitto ausfihren wirden.

1 Offnen Sie eine Eingabeaufforderung und navigieren Sie zum Verzeichnis C:\Program Files\DELLAWMS\MongoDB\bin.
2 Fuhren Sie den folgenden Befehl an der Eingabeaufforderung aus.



>Mmongo stratus -u stratus -p <mongodbPassword> -eval "db.bootstrapProperties.update({'name': 'stratus.external.mqtt.url'}, {'name':
'stratus.external.mqtt.url' , 'value' : 'tcp://xyz-pns.wysemanagementsuite.com:1883' }, {upsert:true})"

3 Starten Sie den Tomcat-Dienst neu, der in den lokalen Diensten als Dell WMS: Tomcat Service identifiziert ist.

Remote-Repository

Wyse Management Suite ermdglicht lhnen sowohl lokale als auch Remote-Repositories fur Anwendungen, Betriebssystem-Images und so
weiter. Wenn die Benutzerkonten geografisch verteilt sind, ist es effizient, ein lokales Repository fur jedes der verteilten Benutzerkonten zu
haben, damit die Gerate Images vom lokalen Repository herunterladen kénnen. Diese Flexibilitat liefert die Software WMS_Repo.exe. Die
Datei WMS_Repo.exe ist eine Repository-Software von Wyse Management Suite zum Erstellen verteilter Remote-Repositories, die mit
Wyse Management Suite registriert werden kénnen. Die Datei WMS_Repo.exe ist nur fir Pro-Lizenz-Abonnenten verfugbar.

Die Anforderungen an den Server zum Installieren von Wyse Management Suite Repository-Software sind:

Windows 2012 R2 oder Windows Server 2016

4 CPUs
8 GB RAM

40 GB Speicherplatz
Fuhren Sie die folgenden Schritte durch, um WMS-Repo-Software zu installieren:

1 Laden Sie die Datei WMS_Repo.exe vom Dell Digital Locker herunter.
2 Melden Sie sich als Administrator an und installieren Sie die Datei WMS_Repo.exe auf dem Repository-Server.
3 Klicken Sie auf Weiter und folgen Sie den Anweisungen auf dem Bildschirm, um die Installation abzuschlief3en.



I.EE;'.I Wyse Management Suite Repository Installer
Welcome Welcome to Dell Wyse Management Suite Repesitory

Destination ) )
This wizard guides you through the complete installation of Dell Wyse

hanagement Suite Repositony 1.2 on your system.
Imstall ? v e

By installing or using this product, you agree to the following:
Dell End User License Agresment

Important Notice
Please make sure that your thin client devices have the correct version of the Wyse
Device Agent to communicate with the WMS Cloud.

Abbildung 10. Begrii3ungsbildschirm
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{;E*. Wyse Management Suite Repository Installer

v Welcome Destination

Destination

Select a destination where you warnt to install Dell Wyse Management Suite
Repository

Install
CProgram Files\DELL\WMSRepository | Browse

W Turn off IE Erhanced Security Configuration

|E Enhanced Secunty Configuration must be tumed off to access al features of WS
Repositone web Console. Please zee quick stat guide for more detals.

Abbildung 11. Zielordner
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I.'E:] Wyse Management Suite Repository Installer

v Weloome Installation Completed

v Destination

v nstall

The installation was successful.

Abbildung 12. Installation abgeschlossen

Klicken Sie auf Starten zum Starten des Bildschirms WMS Repository Registrierung auf dem Webbrowser.
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Wyse Management Suite Repository

Registration
] Register to Public YWMS Management Portal

WMS Management Portal
hitps:/i=fqdn=_<Port=/ccm-web ‘

[ validate server ceriificate authority €

MQTT Server URL

Mobte: This held = -'or'l:,.' requeired when registenng o WS Server vermaon 1.0, Later versions
automatically retriewe mgit wr from the seneer.

WWMS Repository URL

hitps:/f _com-443/wms-repo ‘

Change Repasitory URL?

Admin Mame

Admin Password

Repository Locafion

Version: 1.2.0+

Abbildung 13. Registrierung — Details

5  Kilicken Sie auf Registrieren, um die Registrierung zu starten. Wahlen Sie Im &ffentlichen WMS Management Portal registrieren fur
die Registrierung in der 6ffentlichen Cloud.
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Wyse Management Suite Repository

Registration
Register to Public YWM3 Management Portal

WMS Server

hitps.ifus1.wysemanagemenisuite.com/com-web

WMS Repository URL
https:/f _com-443/wms-repo

Change Repository URL?
Admin Name
Admin Password

Repository Location

‘fersion: 1.2.0-

Abbildung 14. Registrieren in einer 6ffentlichen Cloud

6  Geben Sie die folgenden Daten ein und wahlen Sie Registrieren.
a Server-URL von Wyse Management Suite

(| ANMERKUNG: Wenn Sie sich nicht fiir Wyse Management Suite v1.0 registrieren, kdnnen Sie MQT T-Server-URL nicht
verwenden.

WMS-Repository-URL (aktualisieren Sie die URL mit dem Domainnamen)
Benutzername zum Anmelden des Administrators der Wyse Management Suite
Passwort zum Anmelden des Administrators der Wyse Management Suite

f  Repository-Pfadinformationen
7 Wenn die Registrierung erfolgreich ist, wird das Registrierung Fenster angezeigt.

® O O T



Wyse Management Suite Repository

Registration

WMS Management Portal

htips:// _com:443/ccm-web

VWMS Repository URL

hitps./f .com:443/wms-repo
MQTT Server
top:f .com:1883

Repository Location

C:\RemoteRepo1

Version: 1.2.0-

Abbildung 15. Registrierung erfolgreich

8  Der folgende Bildschirm auf dem Wyse Management Suite Portal bestétigt die erfolgreiche Registrierung des Remote-Repositorys:

Diililssid Gicaps & Conlgs Dwitrh epri & Dt oy Joks Evirids seth Posial &dwiniviration
Pedal Asmnbbalios — Fie Rapoaioimes
£ ek N s brsdvmstinrs
Lane Hamr bl L R Pree [ baten [
e O
cm= e ;
] o
x
S =

Abbildung 16. Registrierung beim Portal erfolgreich

9  HTTPS ist standardmafig bei WMS_Repo.exe aktiviert und die Installation erfolgt mit selbstsigniertem Zertifikat. Zum Installieren Ihres
eigenen domanenspezifischen Zertifikats scrollen Sie auf der Registrierungsseite nach unten, um die SSL-Zertifikate hochzuladen.
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~ Server SSL Certificates: ensbled 351 Cerificate Guide

Current Cerfificate

Issued to:
Issued from:
Valid to: May 7, 2113

PKCS-12 Key/Certificate Pair
Upload HTTPS PHC 5-12 [.pfx, .p12). Apache intermediate certificate is needed for
15 pfx
PECS-12 file

a

pix

Password for PECS file

Intermediate cerificate ()

crt

sassssssny )

Upload

Abbildung 17. Zertifikat hochladen

10  Der Server wird neu gestartet und das hochgeladene Zertifikat wird angezeigt.
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~ Server SSL Certificates: enabiled S5L Cerificate Guide

Current Cerfificate

Issued to: * b O

Issued from: £ SHA258 CA - G3
Valid to: June 7, 2018

PKCS-12 Key/Certificate Pair
Upload HTTPS PKC5-12 (_pfx, .p12). Apache intermediate cerfificate is needed for
N5 px
PECS5-12 file
Pasz=sword for PECS file

Intermediate cedificate )

Upload

Abbildung 18. SSL-Zertifikat aktiviert

Wenn die Wyse Management Suite mit einem selbstsigniertem oder einem privaten Domanenzertifikat aktiviert wird, kdnnen Sie das

Zertifikat auf den Wyse Management Suite Repository-Server hochladen, um die Wyse Management Suite CA-Anmeldeinformationen
zu Uberprufen.
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~ Trust Store Certificates

Trust store location:
C-WProgram Files\DELLWMSRepositonyljdk1.8.0_152\rellib'securnity\cacerts

Uploaded Certificate Alias Names:
Mons

Upload WMS Server certificate to trust store (CER format)
Certificate

Upload

Abbildung 19. Truststore-Zertifikate

12 Navigieren Sie zu C:\wmsrepo, das Sie bei der Registrierung angegeben haben. Sie kénnen die Ordner, in denen alle Repository-
Dateien gespeichert und verwaltet werden, ansehen.

Home Share Wigw
© = 1| » ThisPC » LocslDisk(C:) » RemoteRepol » repository »
]

g ; tes Name Date modified Type Size
B Desktop 4. imagePull 531/20N8 102 PM File folder
8 Downloads ). iotGatewayApps 31/20N8 1:02PM  File folder
4| Recent places 4 osimages 53/20N8 02 PM File folder

). rspPackages 531208 1:02PM File folder

1 This PC Ju softwareTchpps 531208 1:02 PM File folder

Ju thinClientApps 531/20N8 102 PM File folder
‘ Metwork

Abbildung 20. Repository-Ordner

Verwalten des Wyse Management Suite Repository-Dienstes

Das Wyse Management Suite Repository wird als Dell Repository WMS: Tomcat Service im Fenster der lokalen Dienste von Windows
angezeigt und ist so konfiguriert, dass es automatisch startet, wenn der Server neu gestartet wird:

File Acton View Help

o @ Bdz Bm renwp

Diell WMS Repository: Tomeat Marme “ Description Status Startup Type  Log ~
Service 3 DCOM Server Process Laun...  The DCOML., Running  Automatic Loc

= Dell WKAS positon: T o] Run Ay atic
%‘:ﬁu‘::h‘:xju £3, Device Association Service  Enables pair... Manual (Trig.. Lo]

% Davice Install Service Enables a c... Manual (Trig... Loc g

h Device Setup Manager Enabiles the ... Manual (Trig... Loc
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Service

In diesem Kapitel wird beschrieben, wie Sie die Datenbank durch ein Backup sichern kénnen.

Datenbanksicherung

Beenden Sie den Tomcat-Dienst, bevor Sie eine Sicherung der Datenbank durchfthren. Der Tomcat-Dienst ist als "Dell WMS: Tomcat
Service" identifiziert und muss in den lokalen Diensten beendet werden.

Um den Inhalt von MongoDB zu verwerfen, verwenden Sie den folgenden Befehl:

mongodump --host <mongodb_host> -u stratus —p <db_password> --authenticationDatabase admin --db stratus --out ".
\wmsmongodump"

Um den Inhalt von MariaDB zu verwerfen, verwenden Sie den folgenden Befehl:

mysqldump --routine —h<mariadb_host> -ustratus —p<db_password> stratus > "\wmsdump.sq!"

Datenbankwiederherstellung

Beenden Sie den Tomcat-Dienst, bevor Sie die Datenbank wiederherstellen. Der Tomcat-Dienst ist als "Dell WMS: Tomcat Service"
identifiziert und kann in den lokalen Diensten beendet werden.

Sie mussen den folgenden Befehl aus dem Verzeichnis wmsmongodump ausfiihren — dem Ubergeordneten Verzeichnis der Stratus-
Datenbank, um MongoDB wiederherzustellen.

echo "db.dropDatabase()" | mongo -u stratus -p <db_password> --authenticationDatabase admin --host <db_host> stratus
Sie mUssen folgenden Befehl ausfihren, um MariaDB wiederherzustellen.

mongorestore --host <db_host> -u stratus -p <db_password> --authenticationDatabase admin --db stratus "\stratus"
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