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Notas, avisos e adverténcias

®| NOTA: Uma NOTA fornece informagdes importantes para ajudar a utilizar melhor o produto.
Um AVISO indica possiveis danos no hardware ou uma perda de dados e explica como pode evitar esse problema.

A| ADVERTENCIA: Uma ADVERTENCIA indica possiveis danos no equipamento, lesdes corporais ou morte.
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Introducao

Acerca do Security Management Server

O Security Management Server tem as seguintes fungoes:

Gestao centralizada de dispositivos, utilizadores e politica de seguranca

Relatérios e auditorias de conformidade centralizados

Separag&o de deveres administrativos

Criag&o e gestdo de politicas de seguranga baseadas em fungdes

Distribui as politicas de seguranca quando os clientes estabelecem ligagdo

Recuperacéo de dispositivos assistida por administrador

Caminhos fidedignos para comunicag&o entre componentes

Geragao de chaves de encriptagdo exclusivas e caugédo de chave de seguranga automéatica

Contacte o Dell ProSupport

Contacte o nimero 877-459-7304, extensao 4310039 para obter suporte telefénico permanente (24 x 7) para o seu produto Dell.

Adicionalmente, o suporte online para os produtos Dell encontra-se disponivel em dell.com/support. O suporte online inclui controladores,
manuais, conselhos técnicos, FAQ e problemas emergentes.

Ajude-nos a garantir que o direcionamos rapidamente para o especialista técnico mais indicado para si tendo o seu Cédigo de servigo ou
Cadigo de servigo expresso disponivel quando nos contactar.

Para nimeros de telefone fora dos Estados Unidos, consulte Numeros de telefone internacionais do Dell ProSupport.
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Requisitos e arquitetura

Esta seccgao especifica os requisitos de hardware e software e as recomendacdes de projeto de arquitetura para implementacéo do Dell
Security Management Server.

Arquitetura do Security Management Server

As solugBes Encryption Enterprise e Endpoint Security Suite Enterprise sdo produtos altamente dimensionaveis, com base no nimero de
pontos terminais pretendidos para encriptagdo na sua organizagao.

Componentes da arquitetura
Abaixo encontram-se sugestdes de configuragdes de hardware que se adequam a maioria dos ambientes.

Security Management Server

e Sistema Operativo: Windows Server 2012 R2 (Standard, Datacenter de 64 bits), Windows Server 2016 (Standard, Datacenter de 64
bits), Windows Server 2019 (Standard, Datacenter)

Méquina virtual/fisica

CPU: 4 Core(s)

RAM: 16 GB

Unidade C: 30 GB de espago em disco disponivel para registos e bases de dados da aplicagdo

@l NOTA: Podem ser consumidos até 10 GB para uma base de dados local guardada no PostgreSQL.

Servidor Proxy

e Sistema Operativo: Windows Server 2012 R2 (Standard, Datacenter de 64 bits), Windows Server 2016 (Standard, Datacenter de 64
bits), Windows Server 2019 (Standard, Datacenter)

Méquina virtual/fisica

CPU: 2 Core(s)

RAM: 8 GB

Unidade C: 20 GB de espago em disco disponivel para registos

Especificacées do hardware do SQL Server

CPU: 4 Core(s)

RAM: 24 GB

Unidade de dados: 100 -150 GB de espago em disco disponivel (depende do ambiente)

Unidade de registos: 50 GB de espago em disco disponivel (depende do ambiente)

@ NOTA: A Dell recomenda seguir as Melhores praticas do SQL Server, mas as informagdes acima devem cobrir a maioria dos
ambientes.

Abaixo encontra-se uma implementacgéo bésica para o Dell Security Management Server.
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®| NOTA: Se a organizacéo tiver mais de 20 000 pontos terminais, contacte o Dell ProSupport para obter assisténcia.

Requisitos
Os pré-requisitos de hardware e software para instalagdo do Security Management Server est&o incluidos abaixo.

Antes de iniciar a instalacdo, certifique-se que sdo realizadas todas as atualizacdes e aplicacdes de patches em todos os
servidores utilizados na instalacao.
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Hardware

A tabela seguinte descreve pormenorizadamente os requisitos minimos de hardware para o Security Management Server. Consulte
Arquitetura do Security Management Server para obter informagdes adicionais sobre o dimensionamento com base no tamanho da sua
implementacgéo.

Requisitos de Hardware

Processador

CPU Quad-Core moderna (1,5 GHz+)

RAM
16 GB

Espaco livre em disco

20 GB de espaco livre em disco
®| NOTA: Podem ser consumidos até 10 GB para uma base de dados local guardada no PostgreSQL

Placa de rede

10/100/1000 ou superior

Diversos

Ambiente IPv4 ou IPv6 ou Hibrido IPv4/1Pv6 necessario

A tabela seguinte descreve os requisitos minimos de hardware para um Security Management Server Front - End/Proxy Server.

Requisitos de Hardware

Processador

CPU Dual-Core moderna

RAM
8GB

Espaco livre em disco

20 GB de espaco livre em disco para os ficheiros de registo

Placa de rede

10/100/1000 ou superior

Diversos

Ambiente IPv4 ou IPv6 ou Hibrido IPv4/1Pv6 necessario

Virtualizag&o

O Security Management Server pode ser instalado num ambiente virtual. Apenas sdo recomendados 0s seguintes ambientes.
O Security Management Server v10.2.11 foi validado nas seguintes plataformas.

Hyper-V Server instalado como instalagdo Completa ou Essencial, ou como fungéo no Windows Server 2012, no Windows Server 2016 ou
no Windows Server 2019.

e Hyper-V Server

o Necessario CPU de 64 bits x86
o Computador anfitrido com pelo menos dois nlcleos

8 Requisitos e arquitetura
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Recomendado um minimo de 8 GB de RAM

O hardware deve cumprir os requisitos minimos do Hyper-V

RAM minima de 4 GB para recurso de imagem dedicado

Deve ser executado como uma maquina virtual de 1.2 geragéo

Consulte https://technet.microsoft.com/en-us/library/hh923062.aspx para obter mais informagdes

O Security Management Server v10.2.11 foi validado com VMware ESXi 6.0, VMware ESXi 6.5 e VMware ESXi 6.5.

NOTA: Se estiver a executar o VMware ESXi e o Windows Server 2012 R2, o Windows Server 2016 ou o Windows Server
2019, recomenda-se a utilizacdo de Adaptadores Ethernet VMXNET3.

e VMware ESXi 6.0

o O O O

o

e}

Necesséario CPU de 64 bits x86

Computador anfitrido com pelo menos dois nlcleos

Recomendado um minimo de 8 GB de RAM

Consulte http://www.vmware.com/resources/compatibility/search.php para obter uma lista completa dos sistemas operativos
anfitrides compativeis

O hardware deve cumprir os requisitos minimos do VMware

RAM minima de 4 GB para recurso de imagem dedicado

Consulte http://pubs.vmware.com/vsphere-60/index.jsp para obter mais informagdes

e VMware ESXi 6.5

O O O O

e}

o

Necesséario CPU de 64 bits x86

Computador anfitrido com pelo menos dois nicleos

Recomendado um minimo de 8 GB de RAM

Consulte http://www.vmware.com/resources/compatibility/search.php para obter uma lista completa dos sistemas operativos
anfitrides compativeis

O hardware deve cumprir os requisitos minimos do VMware

RAM minima de 4 GB para recurso de imagem dedicado

Consulte http://pubs.vmware.com/vsphere-65/index.jsp para obter mais informagdes

o VMware ESXi 6.7

O O O O

o

Necesséario CPU de 64 bits x86

Computador anfitrido com pelo menos dois nucleos

Recomendado um minimo de 8 GB de RAM

Consulte http://www.vmware.com/resources/compatibility/search.php para obter uma lista completa dos sistemas operativos
anfitrides compativeis

O hardware deve cumprir os requisitos minimos do VMware

RAM minima de 4 GB para recurso de imagem dedicado

Consulte http://pubs.vmware.com/vsphere-65/index.jsp para obter mais informacoes

NOTA: A base de dados do SQL Server que aloja 0 Security Management Server tem de ser executada num computador
independente por motivos de desempenho.

SQL Server

Em ambientes de maiores dimensdes é altamente recomendavel que o servidor da Base de dados SQL seja executado num sistema
redundante, como um SQL Cluster, para assegurar a disponibilidade e continuidade dos dados. E ainda recomendavel que realize copias de
seguranca completas todos os dias com registo transacional ativado para garantir que quaisquer chaves recentemente geradas através da
ativacdo de utilizador/dispositivo s&o recuperaveis.

As tarefas de manutengao da base de dados devem incluir a reconstrug&o dos indices das bases de dados e a recolha de dados
estatisticos.

Software

A tabela seguinte descreve pormenorizadamente os requisitos de software para o Security Management Server e o servidor proxy.

@ NOTA: Devido a natureza sensivel dos dados que o Security Management Server retém e para cumprir a regra de privilégios minimos,
recomenda-se que instale o Security Management Server no seu proprio sistema operativo dedicado ou que faga parte de um
servidor de aplicacdo com papéis e direitos limitados ativados para ajudar a assegurar um ambiente seguro. Esta recomendacao inclui
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nao instalar o Security Management Server em servidores de infraestrutura privilegiada. Consulte https://docs.microsoft.com/en-us/
windows-server/identity/ad-ds/plan/security-best-practices/implementing-least-privilege-administrative-models para obter mais
informacdes sobre como implementar a regra de privilégios minimos.

@ NOTA: O Universal Account Control (UAC) tem de estar desativado se for instalado num diretério protegido. Depois de desativar o
UAC, tem de reiniciar o servidor para que esta alteragado seja implementada.

@ NOTA: Localizag&o dos registos do Policy Proxy (se instalado): HKLM\SOFTWARE\Wow6432Node\Dell

@ NOTA: Localizag&o do registo dos servidores Windows: HKLM\SOFTWARE\Dell

Pré-requisitos

e Pacote Redistribuivel do Visual C++ 2010
Se ndo estiver instalado, o instalador ira fazé-lo por si.
e Pacote Redistribuivel do Visual C++ 2013
Se ndo estiver instalado, o instalador ira fazé-lo por si.
e Pacote Redistribuivel do Visual C++ 2015
Se ndo estiver instalado, o instalador ird fazé-lo por si.
e .NET Framework Verséo 4.6.1
o .NET Framework Versao 4.5
A Microsoft publicou atualizagdes de seguranga para o .NET Framework Version 4.6.1e 4.5.

.NET Framework Versdo 3.5 SP1
SQL Native Client 2012

Se utilizar o SQL Server 2012 ou o SQL Server 2016.

Se ndo estiver instalado, o instalador ird fazé-lo por si.

Security Management Server - Servidor de Back-End e Servidor Dell de Front-End

o Windows Server 2012 R2
- Standard Edition
- Datacenter Edition
e Windows Server 2016
- Standard Edition
- Datacenter Edition
e Windows Server 2019
- Standard Edition
- Datacenter Edition

@ NOTA: O Security Management Server da Dell instalado numa configuragéo de back-end ou numa configuracdo de front-end,
neste momento, ndo suporta atualizagcdes do sistema operativo Windows Server.

Repositério LDAP

e Active Directory 2008 R2
o Active Directory 2012 R2
e Active Directory 2016

@ NOTA: O Security Management Server/ & compativel com o requisito da Microsoft para o enlace de canais LDAP e assinatura
LDAP quando o Active Directory esté a ser utilizado.
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Management Console e Compliance Reporter

Mozilla Firefox 41.x ou posterior
Google Chrome 46.x ou posterior
Microsoft Edge (Chromium)
Microsoft Edge

®| NOTA: O browser tem de aceitar cookies.

Ambientes virtuais recomendados para os componentes do Security Management Server

O Security Management Server pode ser instalado num ambiente virtual.

A Dell atualmente suporta o alojamento do Dell Security Management Server ou do Dell Security Management Server Virtual num
ambiente de infraestrutura como um servico (laaS) alojado na nuvem, como por exemplo, Amazon Web Services, Azure e vérios
outros fornecedores. O suporte para estes ambientes esta limitado a funcionalidade do Security Management Server. A
administrag&o e a seguranca destas maquinas virtuais sdo da responsabilidade do administrador da solucéo laaS.

Requisitos adicionais de infraestrutura. Os requisitos adicionais de infraestrutura, tais como o Active Directory e o SQL Server,
continuam a ser necessarios para uma funcionalidade adequada.

@ NOTA: A base de dados do SQL Server que aloja o Security Management Server tem de ser executada num computador
independente.

Base de dados

SQL Server 2012 - Standard Edition/Business Intelligence/Enterprise Edition
SQAL Server 2014 - Standard Edition/Business Intelligence/Enterprise Edition

e SQ@L Server 2016 - Standard Edition/Enterprise Edition
e SQ@L Server 2017 - Standard Edition/Enterprise Edition
e SQL Server 2019 - Standard Edition/Enterprise Edition

@ NOTA: Express Editions n&o s&o suportadas para ambientes de produgéo. Express Editions podem ser utilizadas apenas em
POC e avaliagdes.

Com base na sua versdo do SQL Server, o Security Management Server requer uma das seguintes opgdes:

e Indexac&o de Texto Completo
e Filtro de Texto Completo
e Extracdes de Texto Completo e Seméanticas para Pesquisa

Para obter mais informagdes sobre erros encontrados quando as funcionalidades acima ndo estéo ativadas para o SQL Server em
utilizag8o, consulte o artigo da BDC SLN308557.

Para obter mais informagdes sobre a configuracdo de permissdes e funcionalidades do Microsoft SQL Server para o Security
Management Server, consulte o artigo da BDC SLN307771.

@ NOTA: Abaixo encontram-se os requisitos para permissées do SQL. O utilizador que executar a instalagéo e os servigos tem de ter

direitos de administrador local. Além disso, s&o necessérios direitos de administrador local para a conta de servigo que gere 0s servigos

do Dell Security Management Server.

Tipo Acédo Cenario Privilégio do SQL necessario

Back-end Atualizar Por definigéo, as atualizacdes j& | db_owner
tém DB e Inicio de sess&o/
Utilizador estabelecidos.

Back-end Restaurar instalacdo Restaurar envolve um DB e db_owner
inicio de sess&o ja existentes.

Back-end Nova instalag&o Utilizar DB existente db_owner

Back-end Nova instalacdo Criar novo DB dbcreator, db_owner

Requisitos e arquitetura
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Tipo Acédo Cenario Privilégio do SQL necessario
Back-end Nova instalacdo Utilizar inicio de sess&o db_owner
existente.
Back-end Nova instalacdo Criar novo inicio de sess&o. securityadmin
Back-end Desinstalar o ND ND
Proxy de front-end Qualquer um ND ND

NOTA: Se o Controlo de Conta de Utilizador (UAC) estiver ativado, & necessario desativa-lo antes da instalagdo no Windows Server
2012 R2 quando instalar em C: \Program Files. O servidor tem de ser reiniciado para que esta alteracéo seja implementada.

Durante a instalacdo, s8o necessarias as credenciais de autenticacdo do Windows ou SQL para configurar a base de dados.
Independentemente do tipo de credenciais utilizado, a conta tem de ter privilégios adequados para a ac8o a realizar. A tabela anterior
descreve 0s privilégios necessarios para cada tipo de instalagcdo. Para além disso, a conta utilizada para criar € configurar a base de dados
deve possuir um esquema predefinido configurado para dbo.

Estes privilégios sdo apenas necessarios durante a instalagéo para configurar a base de dados. Assim que o Security Management Server
estiver instalado, a conta utilizada para gerir o acesso a SQL pode ser restringida as fungdes db_owner e publica.

Se ndo tem a certeza sobre os privilégios ou conetividade a base de dados, pega ao seu administrador da base de dados para os confirmar
antes de iniciar a instalacao.

Suporte de idiomas da Management Console

A Management Console esta em conformidade com a norma MUI (Multilingual User Interface - Interface do utilizador multilingue) e
suporta os seguintes idiomas:

Suporte de idiomas

EN - Inglés JA - Japonés

ES - Espanhol KO - Coreano

FR - Francés PT-BR - Portugués, Brasil

IT - Italiano PT-PT - Portugués, Portugal (Ibérico)
DE - Alemé&o

12 Requisitos e arquitetura



Configuracao de Pré-instalacao

Antes de comegar, leia 0 documento Security Management Server Technical Advisories (Avisos técnicos do Security Management
Server) para ficar a conhecer solugdes alternativas existentes ou problemas conhecidos relacionados com o Security Management Server.

A configurag&o de pré-instalagéo dos servidores onde pretende instalar o Security Management Server é muito importante. Preste
especial atengdo a esta secgéo para garantir a instalagéo correta do Security Management Server.

Configuracao

Aceder a Management Console

Uma vez que o Internet Explorer ja n&do é suportado, tem de instalar um browser de outros fabricantes para aceder corretamente a
Management Console.

Se for necessério que o Internet Explorer valide a Management Console, tem de desativar a Configuragédo de Seguranga Avangada do
Internet Explorer para o tipo de conta que corresponde ao administrador com sess&o iniciada.

Configuracdo da Porta e da Firewall
Comunicacéo do Cliente e do Servidor para o Publico (Saida)

Os servigos e portas abaixo sdo necessarios para o Dell Server comunicar com pontos terminais geridos. Estas portas e estes servigos tém
de ter capacidade para comunicag&o de saida. Os URL requerem exclusdes dos servigos de inspecdo e proxy SSL, se estes estiverem a ser
utilizados.

e Validag&o de Elegibilidade On-the-Box
o URL de destino

= cloud.dell.com
o Porta

" 443
o Dispositivo de Saida

= Security Management Server ou Security Management Server Virtual na configuragéo de Back-End
o Servigo de Origem

= Dell Security Server
o Porta de Origem

= 8443
e Comunicagao do cliente Advanced Threat Prevention

o URL de destino
= América do Norte

- login.cylance.com

- protect.cylance.com

- data.cylance.com

- update.cylance.com

- api.cylance.com

- protect-api.cylance.com

- download.cylance.com
= América do Sul

- login-sael.cylance.com

- protect-sael.cylance.com
- data-sael.cylance.com

- update-sael.cylance.com
- api-sael.cylance.com

Configuracdo de Pré-instalacdo 13



- protect-api-sael.cylance.com
- download-sael.cylance.com
=  Europa

- login-eucl.cylance.com

- protect-eucl.cylance.com

- data-eucl.cylance.com

- update-eucl.cylance.com

- api-eucl.cylance.com

- protect-api-eucl.cylance.com

- download-eucl.cylance.com
= Meédio Oriente e Asia

- login-au.cylance.com
- protect-au.cylance.com
- data-au.cylance.com
- update-au.cylance.com
- api-au.cylance.com
- protect-api-au.cylance.com
- download-au.cylance.com
= Jap&o, Austrélia e Nova Zelandia

- login-apnel.cylance.com

- protect-apnel.cylance.com

- data-apnel.cylance.com

- update-apnel.cylance.com

- api-apnel.cylance.com

- protect-api-apnel.cylance.com

- download-apnel.cylance.com
o Porta

= 443
o Dispositivo de Saida

= Todos os pontos terminais geridos
o Servigco de Saida

= CylanceSVC
o Porta de Origem

= 443
Comunicacéo Puablica para o Servidor de Front-End (se necessaria)

Isto abrange as informagdes transmitidas da Internet para o servidor de Front-End. A configurag&o de firewall ou de encaminhamento tem
de ter portas definidas como entrada de uma ligacdo publica ou de Internet para um ou mais servidores de Front-End ou um balanceador
de carga.

Dell Core Server Proxy: HTTPS/8888
Dell Device Server: HTTPS/8081

Dell Policy Proxy: TCP/8000

Dell Security Server: HTTPS/8443

Comunicacdo de DMZ ou Front-End para o Servidor de Back-End (se necessaria)

Os servigos e portas abaixo comunicam de qualquer Security Management Server configurado no modo de Front-End para o Security
Management Server configurado no modo de Back-End. A configuragdo de firewall ou de encaminhamento tem de ter portas definidas
como entrada de um ou mais servidores de Front-End ou dos balanceadores de carga para o servidor de Back-End.

Dell Policy Proxy e Dell Beacon Server de Front-End para Dell Message Broker de Back-End: STOMP/61613
Dell Security Server Proxy de Front-End para Dell Security Server de Back-End: HTTPS/8443

Dell Core Server Proxy de Front-End para Dell Core Server de Back-End: HTTPS/8888

Dell Device Server de Front-End para Dell Security Server de Back-End: HTTPS/8443

Servidor de Back-End para a Rede Interna

Os servigos e portas abaixo s&o utilizados para comunicagdo com 0s respetivos servicos, de forma interna, por clientes no dominio ou
ligados através de VPN. A Dell Technologies recomenda que varios destes servigos ndo sejam encaminhados para fora da rede, ou que 0
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servico seja filtrado na configuragéo do Servidor de Front-End por predefinicdo. A configuragéo de firewall ou de encaminhamento tem de
ter estas portas definidas como entrada da rede interna para o Security Management Server de Back-End.

Management Console alojada no Dell Security Server: HTTPS/8443

Relatérios fornecidos através do Dell Compliance Reporter: HTTP(S)/8084

@ NOTA: Este servico estéa desativado por predefinigdo. Em alternativa, utilize os Relatérios Geridos, que estéo disponiveis na

Management Console alojada pelo Dell Security Server. Para obter informagdes sobre como ativar o Dell Compliance Reporter

para relatoérios do histérico, consulte o artigo BDC SLN314792.

Dell Core Server: HTTPS/8888

Dell Device Server: HTTP(S)/8081

@ NOTA: Este servigo antigo é necessario apenas para clientes Dell Encryption anteriores a 8.x. Este servigo pode ser desativado

com seguranga se todos os clientes no ambiente forem 8.0 ou posteriores.

Key Server: TCP/8050

Dell Policy Proxy: TCP/8000

Dell Security Server: HTTPS/8443

Autenticagéo baseada em Certificado, alojada através do Dell Security Server: HTTPS/8449
NOTA: Esta fungao é utilizada por clientes Dell Encryption instalados em Sistemas Operativos Windows Server ou clientes
instalados no modo de Servidor. Para obter informacdes adicionais sobre a instalagéo de clientes neste modo de Servidor,
consulte Guia de Instalagdo Avancada do Encryption Enterprise.

Infraestrutura de Comunicacéo

e Active Directory, utilizado para Autenticagéo de Utilizador com o Dell Encryption TCP/389/636 (controlador de dominio local), TCP/
3268/3269 (catélogo global), TCP/135/49125+ (RPC)

Comunicacao por e-mail (opcional): 25/587
Microsoft SQL Server: 1433 (porta predefinida)

Criacdo e Gestdo de Base de Dados Microsoft SQL
Crie a Base de Dados do Dell Server:

Estas instrugdes sdo opcionais. Se ndo existir uma base de dados, o instalador cria-a por predefinicdo. Se preferir configurar uma base de
dados antes de instalar o Security Management Server, siga as instrugdes abaixo para criar uma base de dados SQL e um utilizador SQL
no SQL Management Studio. Certifique-se de que define as permissdes adequadas para bases de dados SQL que ndo sdo criadas
automaticamente durante a instalagéo do Security Management Server. Para ver uma lista das permissdes necessarias, consulte
Requisitos de Software.

Ao pré-criar a base de dados, siga as instru¢des em Instalar Servidor de Back-End com a Base de Dados Existente.

O Security Management Server esta configurado para autenticagdo SQL e Windows.
NOTA: O agrupamento ndo predefinido esperado e suportado pela sua base de dados SQL ou instancia SQL é o agrupamento
"SQL_Latin1_General_CP1_CI_AS". O agrupamento tem de ser n&o sensivel a mailsculas e minUsculas e sensivel a acentos.
Pré-requisitos de Instalacdo

Os pré-requisitos séo instalados por predefinigdo durante a instalagédo do Security Management Server em sistemas operativos Windows
Server. Opcionalmente, é possivel instalar os pré-requisitos abaixo antes da instalagdo do Security Management Server para ignorar os
requisitos de reinicio.

Instalar Pacotes Redistribuiveis do Visual C++

Se ainda ndo estiverem instalados, instale os Pacotes redistribuiveis do Visual C++ 2010, 2013 e 2015 (ou posterior). Opcionalmente, pode
permitir que o instalador do Security Management Server instale estes componentes.

®| NOTA: a instalagdo dos Pacotes redistribuiveis do Microsoft Visual C++ pode exigir um reinicio.

Windows Server 2012 R2, Windows Server 2016 ou Windows Server 2019 - https://support.microsoft.com/en-us/help/2977003/the-
latest-supported-visual-c-downloads

Instalar o .NET Framework 4.5

O .NET Framework 4.5 esté pré-instalado no Windows Server 2012 R2 e posterior, como uma funcionalidade do Gestor de Servidores.
Instalar o SQL Native Client 2012

Se estiver a utilizar o SQL Server 2012 ou 0 SQL Server 2016, instale o SQL Native Client 2012. Opcionalmente, pode permitir que o
instalador do Security Management Server instale este componente. http://www.microsoft.com/en-us/download/details.aspx?id=35580

Importar a Licenca de Instalacdo do Servidor
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Para uma nova instalacéo - copie a chave do produto (o nome do ficheiro € EnterpriseServerinstallKey.ini) para C : \Windows para
preencher automaticamente a chave do produto de 32 caracteres no instalador do Security Management Server.

| serverta nagementEncryptioninstallKey.ini - Notepad - a ®

File Edit Format View Help

[Productkey] ol
SerialNumber=your 32-digit product key is displayed here

@l NOTA: o EnterpriseServerinstallKey.ini esta presente no pacote de transferéncia do Security Management Server, disponivel aqui.

A configurag&o de pré-instalagéo do servidor esta concluida. Continue para Instalar ou Atualizar/Migrar.
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Instalar ou Atualizar/Migrar

O capitulo fornece instrugdes para o seguinte:

Nova instalacéo - Para instalar um novo Security Management Server.
Atualizacdo/Migracao - Para atualizar a partir de um Enterprise Server funcional, v9.2 ou posterior.
Desinstalar o Security Management Server - Para remover a instalagdo atual, se necessario.

Se for necessério que a sua instalag&o inclua mais do que um servidor principal (back-end), contacte o seu representante do Dell
ProSupport.

Antes de iniciar a Instalacao ou a Atualizacao/Migracao

Antes de comegar, certifique-se de que concluiu os passos da Configuracéo de Pré-instalacéo aplicaveis.

Leia 0 documento Security Management Server Technical Advisories (Avisos técnicos do Security Management Server) para ficar a
conhecer quaisquer solugdes alternativas existentes ou problemas conhecidos relacionados com a instalagéo do Security Management
Server.

O antivirus e o anti-malware devem ser desativados durante a instalagdo ou atualizagdo do Security Management Server para evitar afetar
os instaladores de runtime do Microsoft C++, as atividades Java (criagdo e manipulacdo de certificados) e a criagdo e modificagédo do
PostgreSQL. Todos estes itens sdo acionados por executaveis ou scripts.

Como alternativa, exclua:

e [CAMINHO DA INSTALACAO]:\Del\Enterprise Edition
e C:\Windows\Installer
e O caminho do ficheiro a partir do qual o instalador é executado

A Dell recomenda que sejam seguidas as melhores praticas de utilizagado de bases de dados para a base de dados do servidor da Dell e que
o software Dell esteja incluido no plano de recuperagéo de desastres da sua organizagao.

Se pretender implementar componentes Dell no DMZ, certifique-se de que est&o devidamente protegidos contra ataques.
Para producao, a Dell recomenda vivamente que instale o SQL Server num servidor dedicado.
Instalar o servidor de back-end antes de instalar e configurar um servidor de front-end constitui uma boa pratica.

Os ficheiros de registo de instalagdo estdo localizados neste diretdério: C: \Users\<LoggedOnUser>\AppData\Local\Temp

Nova instalacao

Escolha uma de duas opgdes para a instalagéo do servidor de back-end:

Instalar servidor de back-end e nova base de dados - Para instalar um novo Security Management Server e uma nova base de dados.
Instalar servidor de back-end com a base de dados existente - Para instalar um novo Security Management Server e ligar-se a uma
base de dados do SQL criada durante a Configuragéo de Pré-instalagdo ou a uma base de dados do SQL (v9.x ou posterior), quando a
vers&o de esquema corresponde a verséo do Security Management Server a ser instalada. Uma base de dados v9.2 ou posterior deve
ser migrada para o esquema mais recente com a versdo mais recente da ferramenta Server Configuration Tool. Para instrugdes sobre
a migragdo da base de dados com a Server Configuration Tool, consulte Migrar a base de dados. Para obter a Server Configuration
Tool mais recente ou para migrar uma base de dados anterior a v9.2, entre em contacto com o Dell ProSupport para obter assisténcia.

@ NOTA:
Se tem um Enterprise Server funcional, v9.2 ou posterior, consulte as instrugdes em Atualizar/migrar servidores de back-end.

Se instalar o servidor de front-end, realize esta instalagéo depois da instalagéo do servidor de back-end:

e |nstalar um servidor de front-end - Para instalar um servidor de front-end para comunicar com um servidor de back-end.
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Instalar servidor de back-end e nova base de dados

1. No suporte multimédia de instalag&o da Dell, aceda ao diretério Security Management Server. Descomprima (NAO copie/cole nem
arraste/largue) o Security Management Server-x64 para o diretério de raiz do servidor onde esté a instalar o Security Management
Server. As operacées de copiar/colar ou arrastar/largar produzem erros e uma instalacdo malsucedida.

2. Clique duas vezes no ficheiro setup.exe.
3. Selecione o idioma da instalagéo e, de seguida, clique em OK.

Select the language for the installation from the choices below.

|English (United States)

4. Se os pré-requisitos ainda n&o estiverem instalados, € apresentada uma mensagem a informar que pré-requisitos serdo instalados.
Cligue em Instalar.

T Dell Security Management Server w64 requires the following items to be installed on your
=t computer. Clidk Install to begin installing these requirements.

Status  Regquirement

Pending Microsoft Visual C++ 2010 SP1 Redistributable Package (x64)
Pending Microsoft Visual C++ 2013 Redistributable Package (x64)
Pending Microsoft SQL Server 2012 Native Client 11, 2.5058.0 (x54)

B. Na caixa de didlogo Boas-vindas, clique em Seguinte.
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Welcome to the InstallShield Wizard for Dell
Security Management Server x64

Dell Security Management Server x64 Setup is preparing the
InstallShield Wizard which will guide you through the program
setup process, Please wait,

6. Leia o contrato de licenca, aceite os termos e clique em Seguinte.

License Agreement

Please read the following license agreement carefully.

DELL END USER LICENSE AGREEMENT - TYPE A
APPLICATION SOFTWARE

THIS |5 A LEGAL AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR AN
ENTITY) AND DELL PRODUCTS LP., A TEXAS LIMITED PARTNERSHIP, OR DELL
GLOBAL B.V. (SINGAPDRE BRANCH), ON BEHALF OF DELL INC. AND ITS

WORLDWDE SUBSIDIARIES AND AFFILIATES (COLLECTIVELY, "Dell" OR "DELL"),
WHICH GOVERMNS YOUR USE OF THE SOFTWARE. THE SOFTWARE SHALL MEAN
COLLECTIVELY THE SOFTWARE PROGRAM, THE ASSOCIATED MEDIA, PRINTED
MATERIALS, ONLINE OR ELECTRONIC DOCUMENTATION, AND ANY COPIES
THEREOF, TO WHICH THIS AGREEMENT 15 ATTACHED OR OTHERWISE w

(®) 1 accept the terms in the license agreement

(") 1 do not accept the terms in the license agreement

InstallShield

7. Se copiou, opcionalmente, o ficheiro EnterpriseServerInstallKey.ini para C:\Windows tal como explicado na
Configuracao de Pré-instalacéo, clique em Seguinte. Caso contrério, introduza a chave do produto de 32 caracteres e clique em
Seguinte. A chave do produto encontra-se no ficheiro EnterpriseServerInstallKey.ini.
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L
i'_'l':

Product Key

Enter the 32-character Product Key

eox _ Foocc fgoor; [Rpoond _ [ghoocy; ook

InstallShield

8. Selecione Instalacéo de back end e clique em Seguinte.

Installation Type

Choose the installation type that best suits your needs,

Flease select a setup type,

ﬂ ® Back end Install (Full Dell Security Management Server Installation)

ﬁ ) Front end Instal (Proxy Server installation)

[] Recovery Installation - Install apphication files only and attach to an existing database

InstaliShisld

9. Parainstalar o Security Management Server na localizag&o predefinida C: \Program Files\Dell cligue em Seguinte. Caso
contrério, clique em Alterar para selecionar outra localizag&o e clique em Seguinte.
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Destination Folder

[— £x Install Dell Security Management Server x64 to:
L-/ C:VProgram Files'\Dall)

Instalishisld

10. Para selecionar uma localizag&o para guardar os ficheiros de configuragéo da copia de seguranga, clique em Alterar e navegue até a
pasta pretendida, em seguida, clique em Seguinte.

A Dell recomenda que selecione uma localizacdo de rede remota ou uma unidade externa para a copia de seguranca.

Select & back up location for the Server configuration files. This backup is required to
recover from a catastrophic Server failure,

Dell recommends that the back up location is located on a different
computer,

Bads up Server configuration files to:
___/ C:\Badwp),

InstalShisld

Apds a instalagdo, deve ser manualmente criada uma cépia de seguranga com quaisquer alteragdes efetuadas nos ficheiros de
configuragao, incluindo alteragdes feitas com a Server Configuration Tool, nestas pastas. Os ficheiros de configuragéo séo uma parte
importante das informacgdes totais utilizadas para restaurar manualmente o servidor Dell, se necessério.

@ NOTA: A estrutura de pastas criada pelo instalador durante esta etapa de instalagdo (exemplo apresentado abaixo) deve manter-
se inalterada.
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4 | Backup
4 1 Compatibility Server
i conf
4 . Compliance Reporter
| conf
. Core Server
4 |, Device Server
i conf
4 | Message Broker
W conf
4 1 Security Server

g conf

1. Tem & sua disposicao varios tipos de certificados digitais que pode utilizar. E altamente recomendavel que utilize um certificado
digital de uma autoridade de certificacdo fidedigna.

Selecione a opgéo "a" ou "b" abaixo:

a. Para utilizar um certificado existente comprado junto de uma autoridade de CA, selecione Importar um certificado existente e
clique em Seguinte.

1 Dell Securit ent Server x64 - InstallShield Wizard [0
Install Certificate for client authentication and key @

request signing

Select a digital certificate for this server,

® Import an existing certificate
Import an existing certificate that was purchased from a Certificate Authority.

_ Create a self-signed certificate and import it to key store
Create a self-signed certificate and mport it to key store.

Diedl highly recommends the use of a digital certificate from a trusted Certificate Authority.

Click Cancel to exit this installer to independently purchase a third-party certificate.

InstsliShield —

| <Back || Next> || cancel

Cligue em Procurar para introduzir o caminho do certificado.

Introduza a palavra-passe associada a este certificado. O ficheiro keystore precisa ser .p12 ou pfx. Para mais instrugdes consulte
Exportar um Certificado para .PFX Utilizando a Consola de Gest&o de Certificados.

Cligue em Seguinte.

@ NOTA:

Para utilizar esta definicédo, o certificado da AC exportado e que pretende importar precisa ter a cadeia de certificagdo
completa. Se nao tiver a certeza, volte a exportar o certificado da AC e certifique-se de que as opgdes seguintes estéo
selecionadas no “Certificate Export Wizard” (Assistente para Exportar Certificados):
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e Personal Information Exchange - PKCS#12 (.PFX)
e Incluir todos os certificados no caminho de certificag&o, se possivel
e Exportar todas as propriedades expandidas

Import an existing certificate for client authentication and key
request signing

Please enter information for importing the existing certificate to the key store.

The path to the certificate: ]c:";

The type of key store required for import is
pkcs12 and the key store file should be in
the .p12 or .pfx format.

Password; ||

Instalsheld

Oou

Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para a key store e clique
em Seguinte.

Na caixa de didlogo Criar certificado autoassinado, introduza as seguintes informacgdes:

Nome do computador completamente qualificado (exemplo: nomedocomputador.dominio.com)
Organizagao

Unidade organizacional (exemplo: Seguranca)

Cidade

Distrito (nome completo)

Pais: abreviatura de duas letras do pais

Cligue em Seguinte.

@l NOTA: A validade do certificado é de 10 anos, por predefinicdo.

Instalar ou Atualizar/Migrar 23



ﬂ Dell Security Management Server x64 - InstallShield Wizard >

Create Self-Signed certificate for dient authentication and key request signing

Please enter information that will be incorporated into your self-signed certificate.

Fully-qualified Computer Name: |
= Required
Organization: I

Organizational Unit: |

City/Municipality: ]

State/Province; |. Country (2 letter abbrv:) |us

InstaliShield

<tk cance

12. Para o Server Encryption, tem a sua disposigao varios tipos de certificados digitais que pode utilizar. E altamente recomendavel que
utilize um certificado digital de uma autoridade de certificag8o fidedigna.

Selecione a opgéo "a" ou "b" abaixo:

a. Para utilizar um certificado existente comprado junto de uma autoridade de CA, selecione Importar um certificado existente e
cligue em Seguinte.

Install Certificate to Use When Encrypting a Server

Select a digital certificate to use when encrypting a server,
® Import an existing certificate
Import an existing certificate that was purchased from a Certificate Authority.
() Create a self-signed certificate and import it to key store
Create a self-signed certificate and import it to key store,

Ded highly recommends the use of a digital certificate from a trusted Certificate Authority.

Click Cancel to exit this installer to independently purchase a third-party certificate.

InstaliShislid

Clique em Procurar para introduzir o caminho do certificado.

Introduza a palavra-passe associada a este certificado. O ficheiro keystore precisa ser .p12 ou pfx. Para mais instru¢des consulte
Exportar um Certificado para .PFX Utilizando a Consola de Gest&o de Certificados.
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Cligue em Seguinte.

@ NOTA:

Para utilizar esta definicdo, o certificado da AC exportado e que pretende importar precisa ter a cadeia de certificagdo
completa. Se nao tiver a certeza, volte a exportar o certificado da AC e certifique-se de que as opgdes seguintes estéo
selecionadas no “Certificate Export Wizard” (Assistente para Exportar Certificados):

e Personal Information Exchange - PKCS#12 (.PFX)

e Incluir todos os certificados no caminho de certificag&o, se possivel

e Exportar todas as propriedades expandidas

Import an existing certificate to use when encrypting a server

Import an existing certificate for use when encrypting a server,

Please enter information for importing the existing certificate to the key store.

The path to the certificate: ]'::"L

The type of key store required for import is
pkcs12 and the key store file should be in
the .pl2 or .pix format.

Fassword! ||

Instalishisid

ou

b. Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para a key store e clique
em Seguinte.

Na caixa de didlogo Criar certificado autoassinado, introduza as seguintes informacgdes:

Nome do computador completamente qualificado (exemplo: nomedocomputador.dominio.com)
Organizagao

Unidade organizacional (exemplo: Segurancga)

Cidade

Distrito (nome completo)

Pais: abreviatura de duas letras do pais

Cligue em Seguinte.

@l NOTA: A validade do certificado é de 10 anos, por predefini¢&o.
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ﬁ Dell Security Management Server x64 - InstallShield Wizard >

Create Self-Signed certificate for dient authentication and key request signing

Please enter information that will be incorporated into your self-signed certificate.

Fully-qualified Computer Name: |

* Required

Organization: I

Organizational Unit: |

City/Municipality: |

State/Province; |. Country (2 letter abbrv:) |us

InstaliShield

<tk cance

13. A partir da caixa de didlogo Configuragéo da instalagdo do servidor de back-end, pode visualizar ou editar os nomes dos anfitrides e as
portas.

e Para aceitar as portas e os nomes dos anfitrides predefinidos, na caixa de didlogo Configuracéo da instalagdo do servidor de back-
end, clique em Seguinte.

e Se estiver a utilizar um servidor de front-end, selecione Trabalha com o front-end para comunicar com clientes

internamente na sua rede ou externamente no DMZ e introduza o nome do anfitri&o do Security Server de front-end (por
exemplo: servidor.dominio.com).

Back End Server Install Setup

Select ports and host names for badk end server

Click below to inspect or change host and port configuration. Select Mext” to accept the
configuration. Values are mitisized to defaults.

| Edit Hostnames. .,

I Edit Ports. ..

0] Works with Front End to communicate wth dients internally in your network or externally in
the DMZ.

Front End Security Server
Host Port

| 443

Instalishisid

e Para ver ou editar nomes de anfitrides, clique em Editar nomes de anfitrides. Edite os nomes dos anfitrides apenas se
necessario. A Dell recomenda que utilize os nomes predefinidos.
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@l NOTA: Um nome de anfitri&o ndo pode conter um carater de sublinhado ("_").

Quando terminar, clique em OK.

Edit Back End Hostnames

InstallShield

Para ver ou editar portas, cligue em Editar Portas. Edite as portas apenas se necessario. A Dell recomenda que utilize os nomes

predefinidos. Quando terminar, clique em OK.

Imu.dmnnln.mm

Ima‘.dmnain.mm

Isme_r.dmm}n.mm

Isme«r.dmln.mm

!mmd:main.mm

ismer.dmlajn.mm

{Mot applicable)

|wva*.dmm.-:nm

|sewa'.dmnaln.ccm
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Edit Back End Ports

Clent Authentication |5449 Compatibility Server |1099

Compliance Reporter (3084

Key Server |ﬂﬂ50 Policy Proxy |3W‘3'

Seourity Server 15443 SMTP |25

TCP Port

Meszage Broker Fiﬁ-}.ﬁ

InstallShield

14. Para criar uma nova base de dados, siga estes passos:

a. Clique em Procurar para selecionar o servidor onde pretende instalar a base de dados.

b. Selecione o método de autenticagdo que o instalador deve utilizar para configurar a base de dados do Dell Server. Apés a
instalag&o, o produto instalado n&o utiliza as credenciais aqui especificadas.

e Credenciais de autenticacdo Windows do utilizador atual

Se escolher a Autenticagéo do Windows, as mesmas credenciais que foram utilizadas para iniciar sesséo no Windows sdo
utilizadas para autenticagéo (o Nome de utilizador e Palavra-passe ndo s&o editaveis). Certifique-se de que a conta tem
direitos de administrador de sistema e a capacidade de gerir o SQL Server.
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Database and Install-time Credentials

Spedfy SQL Server and install-time authentication credentials for the installer to use

The installer uses these credentials to authenticate to the SQL server. These permissions are required: create database, add
user, assign permissions. The installed Dell Security Management Server does not use these credentials. They are used only
during installation.

Database server to use: (j.e. Serverlame\InstanceMame)
| sql2k12 v | | Browse. .. Port: I

The permissions required by the installer depend on whether or not your SQL database catalog and login have already been
created. SQL administrator permissions are needed to create a new database or login. If your DB Administrator has already
created a database catalog and login, then the installer only requires db_ownier permission.

Database catalog action

My database catalog has already been created
Create new databasze catalog

SQL login action

Use existing SOL Server Login
Create new SQL Server login

Install-time credentials (not run-time):
(® windows authentication credentials of current user

() 5QL server authentication using the credentials below

Login ID: (CTDEV 2K 12\Administrator

InstallShield

<Back || Next> [[ cancel

Oou
e Autenticacido do SQL Server a utilizar as credenciais abaixo apresentadas
Se utilizar a autenticagéo do SQL, a conta SQL utilizada precisa ter direitos de administrador do sistema no SQL Server.
O instalador precisa efetuar a autenticagdo no SQL Server com estas permissdes: criar base de dados, adicionar utilizador,
atribuir permissoes.
|dentifique o catélogo da base de dados:

Introduza o nome do novo catalogo da base de dados. Na caixa de didlogo seguinte é-lhe solicitado que crie um novo catélogo.

Cligue em Seguinte.

Para confirmar que pretende que o instalador crie uma base de dados, clique em Sim. Para voltar ao ecra anterior e fazer
alteragdes, clique em Nao.

The database catalog &% & % does not currently exist on the
SCL Server: SOL2012

Click:

- 'YES' To allow the installer to create the catalog.
- 'NO' Te confirm the catalog name before continuing.

15. Selecione o método de autenticacdo que o produto deve utilizar. Esta etapa associa uma conta ao produto.

Instalar ou Atualizar/Migrar
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e Autenticacdo do Windows

Selecione Autenticacdo do Windows utilizando as credenciais, abaixo introduza as credenciais do produto a utilizar e clique
em Seguinte.

Certifique-se de que a conta tem direitos de administrador de sistema e a capacidade de gerir o SQL Server. A conta de utilizador
precisa possuir o esquema predefinido de permissdes do SQL Server: dbo e Associagéo de Fungdes da Base de Dados: dbo_owner,
publico.

Estas credenciais s&o também utilizadas por servigos Dell, uma vez que s&o compativeis com o Security Management Server.

i Dell Security Management Server x64 - InstallShield Wizard -

Database and Service Runtime Information

Spedfy database catalog and authentication credentials for the services to use

Mame of database catalog:

|DDP_5erver| Browse. ..

The Dell services require a logon and password to connect to SQL server. The user account must have the SQL server
permissions Default Schema: dbo and Database Role Membership; db_owner, public. If you choose Windows authentication,
the information will also be used as the “run as™ credentials for service startup.

(®) Windows authentication using the credentials below

() SQL server authentication using the credentials below

User Mame:

Password:

InstallShield

< Back ” Next > | | Cancel

ou

Autenticacdo do SQL Server

Selecione Autenticacdo do SQL Server utilizando as credenciais abaixo, introduza as credenciais do SQL Server para os
servigos Dell utilizarem enquanto se ligam ao Security Management Server e clique em Seguinte.

A conta de utilizador precisa possuir 0 esquema predefinido de permissdes do SQL Server: dbo e Associacdo de Fungdes da Base
de Dados: dbo_owner, publico.
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ﬁ Dell Security Management Server x64 - InstallShield Wizard >

Database and Service Runtime Information

Specify database catalog and authentication credentials for the services to use

Hame of database catalog:
IDDF‘_Server Browse...

The Dell services require & logon and password to connect to SQL server. The user account must have the SQL server permissions
Default Schema: dbo and Database Role Membership: db_owner, public. If you choose Windows authentication, the information
will also be used as the "run as" credentials for service startup.

(C) windows authentication using the credentials below

@ SQL server authentication using the credentials below

User Name:

Password:

InstallShield

< ac conc

16. Na caixa de dialogo Preparado para instalar o programa, clique em Instalar.

ﬁ Dell Security Managerment Server x84 - InstallShield Wizard > ‘

Ready to Install the Program

The wizi s ready to begin instal
Click Install to begin the installation.
If you want to review or change any of your installation settings, dick Back. Click Cancel to exit
the wizard.
InstallShield
<500 conc

E apresentada uma caixa de didlogo de progresso durante todo o processo de instalaggo.
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ﬁ Dell Security Management Server x84 - InstallShield Wizard =

Instaliing Dell Security Management Server x64

The program features you selected are being installed.

_ Flease wait while the InstallShield Wizard instalis Dell Security Management
| Server x64. This may take several minutes.

Status:
Database Schema Creation...

Updating enterprise policy templates

InstaliShiald

< Back Next >

17. Quando a instalag&o estiver concluida, clique em Concluir.

ﬁ Dell Security Management Server x84 - InstallShield Wizard hd

InstallShield Wizard Completed

The InstaliShield Wizard has successfully installed Dell Security
Management Server x&4. Click Finish to exit the wizard.

[] Show the Windows Installer log

As tarefas de instalagdo do servidor de back-end estdo concluidas.

Os servigos Dell s&o reiniciados no final da instalag&o. N&o é necessario reiniciar o Dell Server.

Instalar servidor de back-end com a base de dados existente

@ NOTA:

Se possui um Dell Server funcional, v9.2 ou posterior, consulte as instrugdes em Atualizar/migrar servidores de back-end.
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Pode instalar um novo Security Management Server e ligar-se a uma base de dados do SQL criada durante a Configuracéo de pre-
instalacao ou a uma base de dados do SQL existente (v9.x ou posterior), quando a versdo de esquema corresponde a verséo do Security
Management Server a ser instalada.

A conta de utilizador a partir da qual a instalag&o € realizada deve ter privilégios de proprietéario de base de dados para a base de dados do
SQL. Se ndo tem a certeza sobre os privilégios ou conetividade a base de dados, pega ao seu administrador da base de dados para os
confirmar antes de iniciar a instalac&o.

Se a base de dados existente tiver sido anteriormente instalada com o Security Management Server, antes de iniciar a instalag&o,
certifigue-se de que efetua uma copia de seguranca da base de dados existente, dos ficheiros de configuragéo e da secretKeyStore e de
que estes estéo acessiveis a partir do servidor no qual esta a instalar o Security Management Server. Se necessario, aceda a estes
ficheiros para configurar o Security Management Server e a base de dados existente. A estrutura de pastas criada pelo instalador durante
a instalag&o (exemplo apresentado abaixo) ndo pode ser alterada.

4 |, Backup

4 | Compatibility Server
. conf

4 | Compliance Reporter
| conf
Core Server

4 |, Device Server
| conf

4 | Message Broker
, conf

4 | 4 Security Server

y conf

1. No suporte multimédia de instalag&o da Dell, aceda ao diretério Security Management Server. Descomprima (NAO copie/cole nem
arraste/largue) o Security Management Server-x64 para o diretério de raiz do servidor onde esté a instalar o Security Management
Server. As operacées de copiar/colar ou arrastar/largar produzem erros e uma instalacdo malsucedida.

2. Clique duas vezes no ficheiro setup.exe.
3. Selecione o idioma da instalag&o e, de seguida, clique em OK.

Dell Security Management Server x64 - InstaliShiel... -

Select the language for the installation from the choices below.

|English (United States) v|

ok || cancel |

4. Se os pré-requisitos ainda n&o estiverem instalados, € apresentada uma mensagem a informar que pré-requisitos serdo instalados.
Cliqgue em Instalar.
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T Dell Security Management Server w64 requires the following items to be installed on your
) computer. Clide Install to begin installing these requirements.

Stabis  Requirement

Pending Microsoft Visual C++ 2010 SP1 Redistributable Package (x&64)
Pending Microsoft Visual C++ 2013 Redistributable Package (x64)
Pending Microsoft SQL Server 2012 Native Client 11, 2.5058.0 (x54)

B. Na caixa de didlogo Boas-vindas, clique em Seguinte.

Welcome to the InstallShield Wizard for Dell
Security Management Server x64

Dell Security Management Server x64 Setup is preparing the
InstallShield Wizard which will guide you through the program
satup process, Please wait,

6. Leia o contrato de licenca, aceite os termos e clique em Seguinte.
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i'_'l:

License Agreement

Please read the folowing license agreement carefully.

DELL END USER LICENSE AGREEMENT - TYPE A
APPLICATION SOFTWARE

THIS 15 A LEGAL AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR AN

ENTITY) AND DELL PRODUCTS LP,, A TEXAS LIMITED PARTNERSHIP, OR DELL

GLOBAL B.V. (SINGAPORE BRANCH), ON BEHALF OF DELL INC. AND ITS

WORLDWIDE SUBSIDIARIES AND AFFILIATES (COLLECTIVELY, "Dell" OR "DELLT),
WHICH GOVERMNS YOUR USE OF THE SOFTWARE. THE SOFTWARE SHALL MEAN
COLLECTIVELY THE SOFTWARE PROGRAM, THE ASSOCIATED MEDIA, PRINTED
MATERIALS, ONLINE OR ELECTRONIC DOCUMENTATION, AND ANY COPIES [
THEREOF, TO WHICH THI5 AGREEMENT 15 ATTACHED OR OTHERWISE [ v

(@) 1 accept the terms in the license agreement

() 1 do not accept the terms in the license agreement

InstallShield

7. Se copiou, opcionalmente, o ficheiro EnterpriseServerInstallKey.ini para C: \Windows tal como explicado na
Configuracdo de Pré-instalacao, clique em Seguinte. Caso contrario, introduza a chave do produto de 32 caracteres e clique em
Seguinte. A chave do produto encontra-se no ficheiro EnterpriseServerInstallKey.ini.

i
L

Product Key

Enter the 32-character Product Key

oo _ fipooox oo [5poonk _ [gpoocx: _[cpoac

InstallShield

8. Selecione Instalacédo de back-end e Instalacéo de recuperacéo, em seguida clique em Seguinte.
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Installation Type
Choose the installation type that best suits your needs. @

Please select a setup type.

®  Back end Install ({Full Dell Security Management Server Installation)

) Frontend Install (Proxy Server installation)

Recovery Installation - Install application files only and attach to an existing database

Installshield

9. Parainstalar o Security Management Server na localizag&o predefinida C: \Program Files\Dell cligue em Seguinte. Caso
contrério, clique em Alterar para selecionar uma localizagdo diferente e clique em Seguinte.

Destination Folder

ext to install to this folder, or

[— “,  Install Dell Security Management Server x64 to:
. C:\Program Files\Dell

InstaliShisld

10. Para selecionar uma localizag&o para guardar os ficheiros de recuperacéo e configuragéo da cépia de seguranca, clique em Alterar e
navegue até a pasta pretendida, em seguida, clique em Seguinte.

A Dell recomenda que selecione uma localizacdo de rede remota ou uma unidade externa para a cépia de seguranca.
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Backup Location

Select a back up location

Select the back up location of the Server configuration recovery files.

Server recovery files location:
J C:\Backup Change...

InstallShield

<Back || Next> | [ cancel

Apos a instalagdo, deve ser manualmente criada uma copia de seguranga com quaisquer alteragdes efetuadas nos ficheiros de
configuragao, incluindo altera¢des feitas com a Server Configuration Tool, nestas pastas. Os ficheiros de configuragdo sdo uma parte
importante das informagdes totais utilizadas para restaurar manualmente o Dell Server.

@ NOTA: A estrutura de pastas criada pelo instalador durante a instalacdo (exemplo apresentado abaixo) ndo pode ser
alterada.

4 |, Backup
4 1 Compatibility Server
| conf
4 | Compliance Reporter
| conf
. Core Server
4 |, Device Server
i conf
d | Message Broker
i conf
4 |} Security Server

g conf

1. Tem & sua disposicao varios tipos de certificados digitais que pode utilizar. E altamente recomendavel que utilize um certificado
digital de uma autoridade de certificacado fidedigna.

Selecione a opgéo "a" ou "b" abaixo:

a. Para utilizar um certificado existente comprado junto de uma autoridade de CA, selecione Importar um certificado existente e
cligue em Seguinte.
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Install Certificate for client authentication and key
request signing

Select a digital certificate for this server,

# Import an existing certificate
Import an existing certificate that was purchased from a Certificate Authority.

_! Create a self-signed certificate and import it to key store
Create a self-signed certificate and mport it to key store.

Diedl highly recommends the use of a digital certificate from a trusted Certificate Authority.

Click Cancel to exit this installer to independently purchase a third-party certificate.

Instalishield

Clique em Procurar para introduzir o caminho do certificado.

Introduza a palavra-passe associada a este certificado. O ficheiro keystore precisa ser .p12 ou pfx. Para mais instrugdes consulte
Exportar um Certificado para .PFX Utilizando a Consola de Gest&o de Certificados.

Cligue em Seguinte.
@ NOTA:
Para utilizar esta definicdo, o certificado da AC exportado e que pretende importar precisa ter a cadeia de certificagdo

completa. Se ndo tiver a certeza, volte a exportar o certificado da AC e certifique-se de que as opgdes seguintes estdo
selecionadas no “Certificate Export Wizard” (Assistente para Exportar Certificados):

e Personal Information Exchange - PKCS#12 (.PFX)
e Incluir todos os certificados no caminho de certificag&o, se possivel

e Exportar todas as propriedades expandidas
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Import an existing certificate for client authentication and key
request signing

Please enter information for importing the existing certificate to the key store.

The path to the certificate: ]c:";

The type of key store required for import is
pkcs12 and the key store file should be in
the .p12 or .pfx format.

Instalsheld

Oou

Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para a key store e clique
em Seguinte.

Na caixa de didlogo Criar certificado autoassinado, introduza as seguintes informacgdes:

Nome do computador completamente qualificado (exemplo: nomedocomputador.dominio.com)
Organizagao

Unidade organizacional (exemplo: Seguranca)

Cidade

Distrito (nome completo)

Pais: abreviatura de duas letras do pais

Cligue em Seguinte.

@l NOTA: A validade do certificado é de 10 anos, por predefini¢cao.
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ﬁ Dell Security Management Server x64 - InstallShield Wizard >

Create Self-Signed certificate for dient authentication and key request signing

Please enter information that will be incorporated into your self-signed certificate.

Fully-qualified Computer Name: |

* Required

Organization: I

Organizational Unit: |

City/Municipality: |

State/Province; |. Country (2 letter abbrv:) |us

InstaliShield

<tk cance

12. A partir da caixa de didlogo Configuragéo da instalagdo do servidor de back-end, pode visualizar ou editar os nomes dos anfitrides e as
portas.

e Para aceitar as portas e os nomes dos anfitrides predefinidos, na caixa de didlogo Configuracéo da instalagdo do servidor de back-
end, clique em Seguinte.

e Se estiver a utilizar um servidor de front-end, selecione Trabalha com o front-end para comunicar com clientes

internamente na sua rede ou externamente no DMZ e introduza o nome do anfitri&o do Security Server de front-end (por
exemplo: servidor.dominio.com).

Back End Server Install Setup

Select ports and host names for badk end server

Click below to inspect or change host and port configuration. Select Mext” to accept the
configuration. Values are mitisized to defaults.

| Edit Hostnames. .,

I Edit Ports. ..

0] Works with Front End to communicate wth dients internally in your network or externally in
the DMZ.

Front End Security Server
Host Port

| 443

Instalishisid

e Para ver ou editar nomes de anfitrides, clique em Editar nomes de anfitrides. Edite os nomes dos anfitrides apenas se
necessario. A Dell recomenda que utilize os nomes predefinidos.
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@l NOTA: Um nome de anfitri&o ndo pode conter um carater de sublinhado ("_").

Quando terminar, clique em OK.

InstallShield

Para ver ou editar portas, cliqgue em Editar Portas. Edite as portas apenas se necessario. A Dell recomenda que utilize os nomes

predefinidos. Quando terminar, clique em OK.

Imu.dmmln.mm

Ime:.dmnain.mm

Ismu.doma}n.com

Imu.dmln.mm

Imer.dmuin.mm

Ismer.doma]n.mm

{Not applicable)

|sewer.dornah1.cun

Imer.dmain.ccm
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Edit Back End Ports

Clent Authenticaton [844 Compatbility Server [1059
Corplance Reprtr o7

CoreServer [ss83

KeyServer [0S0 Policy Proxy [B000

sp 5

InstallShield

13. Especifique o método de autenticagdo que o instalador deve utilizar.

a. Clique em Procurar para selecionar o servidor onde se encontra a base de dados.
b. Selecione o tipo de autenticagéo.

e Credenciais de autenticacdo Windows do utilizador atual

Se escolher a Autenticagéo do Windows, as mesmas credenciais que foram utilizadas para iniciar sesséo no Windows sdo
utilizadas para autenticagéo (o Nome de utilizador e a Palavra-passe néo séo editaveis). Certifique-se de que a conta tem
direitos de administrador de sistema e a capacidade de gerir o SQL Server.
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SQL Server and installer credentials

Spedfy SOL Server and install-time authentication aredentials for the installer to use

| The installer uses thess credentials to authenticate to the SOL server. The installed Dell Security Management Sarver does not
use these credentials, They are used only during installation.

Database server to use: {i.e. ServerMame {Instanceflame)

sqlak1s ] Port: l
The permissions required by the installer depend on whether or not your SQL database catalog and login have aready been
created, SQL administrator permissions are needed to create a new database or login. If your DE Administrator has already
created a database catalog and login, then the installer only requires db_owner permission.

Database catalog acbon

Create new database catalog

SQL login action

Use exizting SOL Server Login

Create new SQL Server logn
Install-time credentials {not run-time):

(®) Windows authentication credentials of current user

() 50U server authentication using the aredentials below

Leurgiry Tz CTDEW 2 12\Administrator
Pasmwma:

Installshield -

Oou

e Autenticacdo do SQL Server a utilizar as credenciais abaixo apresentadas
Se utilizar a autenticacdo do SQL, a conta SQL utilizada precisa ter direitos de administrador do sistema no SQL Server.

O instalador precisa efetuar a autenticagdo no SQL Server com estas permissdes: criar base de dados, adicionar utilizador,
atribuir permissdes.

c. Clique em Procurar para selecionar o nome do catélogo de base de dados existente.
d. Cligue em Seguinte.

14. Se for apresentada uma caixa de didlogo com a mensagem Erro na base de dados existente, selecione a opg&o apropriada.

Se o instalador detetar um problema na base de dados, é apresentada uma caixa de didlogo com a mensagem Erro na base de dados
existente. As opgdes da caixa de didlogo dependem das circunstancias:

O esquema da base de dados é de uma versao anterior. (Consulte o passo a.)

A base de dados j& tem um esguema de base de dados que corresponde a versdo que esta atualmente a ser instalada. (Consulte o
passo b.)

a. Se o esquema da base de dados for de uma vers&o anterior, selecione Sair do instalador para terminar esta instalacdo. Em
seguida, deve efetuar uma copia de seguranga da base de dados.
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i Dell Security Management Server x64 - InstallShield Wizard -

Existing Database Error

The database . schema version ™3, 7.0.0%, must be migrated to schema
! version "9.8.2", Back up the database before migration.

Choose one of the following:

(®) Migrate this database to the current schema.

 Proceed without migrating the database. After installation, the database can be
" migrated with the Server Configuration Tool. For migration assistance, contact Dell
ProSupport.

(") Exit Installer to end this installation.

Installshield

< Back ” Mext = | | Cancel

As opgdes seguintes apenas DEVEM ser utilizadas com a ajuda do Dell ProSupport:

e A opcao Migrar esta base de dados para o esquema atual ¢ utilizada para recuperar uma base de dados boa de uma
implementagé&o do servidor com falhas. Esta opgao utiliza os ficheiros de recuperagdo da pasta \Backup para se ligar
novamente a base de dados e, em seguida, executa a migragéo da base de dados para o esquema atual. Esta opgao apenas
deve ser utilizada ap0s tentar reinstalar a verséo correta do Security Management Server pela primeira vez e, em seguida,
executar o instalador mais recente para atualizar a versé&o.

e A opcgao Avancar sem migrar a base de dados instala os ficheiros do Security Management Server sem configurar
completamente a base de dados. A configuragdo da base de dados deve ser concluida mais tarde, manualmente, utilizando a
Server Configuration Tool e requer alteragdes manuais adicionais.

b. Se o esquema da base de dados ja tiver o esquema da vers&o atual, mas ndo estiver ligado a um Security Management Server de
back-end, é considerado uma Recuperacéo. Se a opcéo Instalacdo de recuperacdo néo foi selecionada neste passo, €
apresentada esta caixa de didlogo:

e Selecione Modo de instalacédo de recuperacéo para continuar a instalagdo com a base de dados selecionada.
e Selecione Selecionar uma nova base de dados para escolher uma base de dados diferente.

e Selecione Sair do instalador para concluir esta instalacéo.

c. Cligue em Seguinte.
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i Dell Security Management Server x64 - InstallShield Wizard -

Existing Database Error
[= = L=

' The database v . schema version "2.8.2.0%, is already configured for

5 Dell Security Management Server xt4,

Choose one of the following:

() Recovery Install Mode to supply the necessary badk up files and continue using this
database,

(O Select a New Database to continue with a new installation.

(®) Exit Installer to end this installation.

Installshield

< Back || Mext = | | Cancel

15. Selecione o método de autenticagdo que o produto deve utilizar. Esta € a conta que o produto utiliza para trabalhar com a base de
dados e os servigos Dell.

e Para usar a autenticacdo do Windows

Selecione Autenticacdo do Windows utilizando as credenciais, abaixo, introduza as credenciais da conta que o produto pode
utilizar e clique em Seguinte.

Certifigue-se de que a conta tem direitos de administrador de sistema e a capacidade de gerir o SQL Server. A conta de utilizador
precisa possuir o esquema predefinido de permiss@es do SQL Server: dbo e Associagédo de Funcdes da Base de Dados: dbo_owner,
publico.

ou
e Para utilizar a autenticacdo do SQL Server

Selecione Autenticacdo do SQL Server utilizando as credenciais, abaixo, introduza as credenciais do SQL Server e clique em
Seguinte.

A conta de utilizador precisa possuir o esquema predefinido de permissées do SQL Server: dbo e Associagéo de Fungdes da Base
de Dados: dbo_owner, publico.
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# Dell Security Management Server x64 - InstallShield Wizard X

Database and Service Runtime Information

Specify database catalog and authentication credentials for the se

Hame of database catalog:

DDP_Server Browse...

The Dell services require a logon and password to connect to SQL server. The user account must have the SQL server permissions
Default Schema: dbe and Database Role Membership: db_owner, public. If you choose Windows authentication, the information
will also be used as the "run as" credentials for service startup.

() Windows authentication using the credentials below

@ SQL server authentication using the credentials below

User Name:

Password:

InstallShield

< saa cance

16. Na caixa de didlogo Preparado para instalar o programa, clique em Instalar.

Ready to Install the Program

xgin instaliation.
Click Install to begin the installation.
If you want to review or change any of your installation settings, dick Back. Click Cancel to exit
the wizard.
InstallShield
< Back Cancel

E apresentada uma caixa de didlogo de progresso durante todo o processo de instalaggo.
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ﬁ Dell Security Management Server x64 - InstallShield Wizard ==

Instaling Dell Security Management Server x64

The program features you selected are being installed.

_ Flease wait while the InstallShield Wizard installs Dell Security Management
Server w64, This may take several minutes.

Status:
Database Schema Creation...

Updating enterprise policy templates

InstaliShiald

< Back Next >

Quando a instalag&o estiver concluida, clique em Concluir.

ﬁ Dell Security Management Server x84 - InstallShield Wizard

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Dell Security
Management Server x&4. Click Finish to exit the wizard.

[] Show the Windows Installer log

As tarefas de instalagdo do servidor de back-end estdo concluidas.

Os servigos Dell s&o reiniciados no final da instalag&o. N&o é necessario reiniciar o servidor.
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Instalar servidor de front-end

Instalagdo do servidor de front-endO fornece uma opgéo de front-end (modo DMZ) para utilizag&o com o Security Management Server.
Se pretender implementar componentes Dell no DMZ, certifique-se de que estéo devidamente protegidos contra ataques.

Para efetuar esta instalacdo, ird necessitar do nome de anfitrido totalmente qualificado do servidor DMZ.

1. No suporte multimédia de instalag&o da Dell, aceda ao diretério Security Management Server. Descomprima (NAO copie/cole nem
arraste/largue) o Security Management Server-x64 para o diretério de raiz do servidor onde esta a desinstalar o Security Management
Server. As operacées de copiar/colar ou arrastar/largar produzem erros e uma instalacdo malsucedida.

2. Clique duas vezes no ficheiro setup.exe.
3. Selecione o idioma da instalagéo e, de seguida, clique em OK.

Select the language for the installation from the choices below.

|English (United States)

4. Se os pré-requisitos ainda n&o estiverem instalados, € apresentada uma mensagem a informar que pré-requisitos serdo instalados.
Cligue em Instalar.

T Dell Security Management Server w64 requires the following items to be installed on your
=t computer. Clidk Install to begin installing these requirements.

Status  Regquirement

Pending Microsoft Visual C++ 2010 SP1 Redistributable Package (x64)
Pending Microsoft Visual C++ 2013 Redistributable Package (x64)
Pending Microsoft SQL Server 2012 Native Client 11, 2.5058.0 (x54)

B. Clique em Seguinte na caixa de didlogo Bem-vindo.
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Welcome to the InstallShield Wizard for Dell
Security Management Server x64

Dell Security Management Server x64 Setup is preparing the
InstallShield Wizard which will guide you through the program
setup process, Please wait,

6. Leia o contrato de licenca, aceite os termos e clique em Seguinte.

License Agreement

Please read the following license agreement carefully.

DELL END USER LICENSE AGREEMENT - TYPE A
APPLICATION SOFTWARE

THIS |5 A LEGAL AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR AN
ENTITY) AND DELL PRODUCTS LP., A TEXAS LIMITED PARTNERSHIP, OR DELL
GLOBAL B.V. (SINGAPDRE BRANCH), ON BEHALF OF DELL INC. AND ITS

WORLDWDE SUBSIDIARIES AND AFFILIATES (COLLECTIVELY, "Dell" OR "DELL"),
WHICH GOVERMNS YOUR USE OF THE SOFTWARE. THE SOFTWARE SHALL MEAN
COLLECTIVELY THE SOFTWARE PROGRAM, THE ASSOCIATED MEDIA, PRINTED
MATERIALS, ONLINE OR ELECTRONIC DOCUMENTATION, AND ANY COPIES
THEREOF, TO WHICH THIS AGREEMENT 15 ATTACHED OR OTHERWISE w

(®) 1 accept the terms in the license agreement

(") 1 do not accept the terms in the license agreement

InstallShield

7. Se copiou, opcionalmente, o ficheiro EnterpriseServerInstallKey.ini para C:\Windows tal como explicado na
Configuracao de Pré-instalacéo, clique em Seguinte. Caso contrério, introduza a chave do produto de 32 caracteres e clique em
Seguinte. A chave do produto encontra-se no ficheiro EnterpriseServerInstallKey.ini.
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i'_'l':

Product Key

Enter the 32-character Product Key

eox _ Foocc fgoor; [Rpoond _ [ghoocy; ook

InstallShield

8. Selecione Instalacédo de front-end e clique em Seguinte.
<l
I=r
Installation Type

Choose the installation type that best suits your needs.

Please select a setup type.

O Back end Install (Full Dell Security Management Server Installation)

®  Front end Install {Proxy Server installation)

Recovery Installation - Install application files only and attach to an existing database

InstallShield

9. Para instalar o servidor de front-end na localizag&o predefinida C: \Program Files\Dell, cligue em Seguinte. Caso contrario,
clique em Alterar para selecionar outra localizagdo e clique em Seguinte.
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all to this folder, or dick Change to install

f

[— £x Install Dell Security Management Server x64 to:
L--/ C:VProgram Files'\Dall)

Instalishisld

10. Tem a sua disposig&o vérios tipos de certificados digitais que pode utilizar.

@l NOTA: E altamente recomendavel que utilize um certificado digital de uma autoridade de certificacgo fidedigna.
Selecione a opgéo "a" ou "b" abaixo:

a. Para utilizar um certificado existente comprado junto de uma autoridade de CA, selecione Importar um certificado existente e
cligue em Seguinte.

Install Certificate for client authentication and key
request signing

Select a digital certificate for this server.

'# Import an existing certificate
Import an existing certificate that was purchased from a Certificate Authority.

_! Create a self-signed certificate and import it to key store

Create a =elf-signed certificate and mport it o key store.

Dell highly recommends the use of a digital certificate from a trusted Certificate Authority.

Click Cancel to exit this installer to independently purchass a third-party certificate.

InstaliShislid

Clique em Procurar para introduzir o caminho do certificado.

Introduza a palavra-passe associada a este certificado. O ficheiro keystore precisa ser .p12 ou pfx. Para mais instru¢des consulte
Exportar um Certificado para .PFX Utilizando a Consola de Gest&o de Certificados.
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Cligue em Seguinte.
@ NOTA:

Para utilizar esta definicdo, o certificado da AC exportado e que pretende importar precisa ter a cadeia de certificagdo
completa. Se ndo tiver a certeza, volte a exportar o certificado da AC e certifique-se de que as opgdes seguintes estao
selecionadas no “Certificate Export Wizard” (Assistente para Exportar Certificados):

e Personal Information Exchange - PKCS#12 (.PFX)

e Incluir todos os certificados no caminho de certificag&o, se possivel

e Exportar todas as propriedades expandidas

Import an existing certificate for dient authentication and key
request signing

Please enter information for importing the existing certificate to the key store.

The path to the certificate: ]'::"\.

The type of key store required for import is
pkcs12 and the key store file should be in
the .p12 or .pix format.

Fassword! ||

Instalishisid

b. Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para a key store e clique
em Seguinte.

Na caixa de diélogo Criar certificado autoassinado, introduza as seguintes informacgdes:

Nome do computador completamente qualificado (exemplo: nomedocomputador.dominio.com)
Organizagao

Unidade organizacional (exemplo: Seguranga)

Cidade

Distrito (nome completo)

Pais: abreviatura de duas letras do pais

Clique em Seguinte.

@l NOTA: A validade do certificado é de 10 anos, por predefini¢&o.
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ﬂ Dell Security Management Server x64 - InstallShield Wizard >

Create Self-Signed certificate for dient authentication and key request signing

Please enter information that will be incorporated into your self-signed certificate.

Fully-qualified Computer Name: |

= Required

Organization: I

Organizational Unit: |

City/Municipality: ]

State/Province; |. Country (2 letter abbrv:) |us

InstaliShield

<tk cance

1. Na caixa de didlogo Configuragdo do servidor de front-end, introduza o nome de anfitrido totalmente qualificado ou o alias de DNS do
servidor de back-end, selecione Dell Security Management Server e clique em Seguinte.

7
I

Front End Server Setup

Enter the Fully Qualified Hostname or DMS alias of the Back End Server

Iserver.dumain.mm|

(®) Dell Security Management Server

() Dell Security Management Server Virtual

InstallShield

12. A partir da caixa de didlogo Configuragéo da instalagdo do servidor de front-end, pode visualizar ou editar os nomes dos anfitrides e as
portas.

e Para aceitar as portas e os nomes dos anfitrides predefinidos, na caixa de didlogo Configuragdo da instalagdo do servidor de front-
end, clique em Seguinte.
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Front End Server Install Setup

Select ports and host names for front end server

Select "™Mext” to accept the default Front End Services. Click on the buttons below to inspect of
edit the configuration.

Edit Hostnames. ..

Edit External Facing Ports...

Edit Internal Connecting Ports...

Installshield

e Para ver ou editar os nomes dos anfitrides, na caixa de didlogo Configuragdo do servidor de front-end, clique em Editar nomes
dos anfitrides. Edite os nomes dos anfitrides apenas se necessario. A Dell recomenda que utilize os nomes predefinidos.

@ NOTA:
Um nome de anfitri&o ndo pode conter um carater de sublinhado ("_").

Desmarque um proxy apenas se tiver a certeza de que ndo o pretende configurar para instalagdo. Se desmarcar um proxy nesta
caixa de didlogo, este n&o ¢ instalado.

Quando terminar, clique em OK.
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Edit Front End Hostnames

v or change host information

Care Server Proxy Iseruer.dumain.mm

Device Server Proxy Iseruer.dnmain.mm

Palicy Promxy (Mot applicable)

Security Server Proxy Iseruer.dumain.mm

Beacon Service Iseruer.dumain.mm

Installshield

Para ver ou editar as portas, na caixa de didlogo Configuragdo do servidor de front-end, clique em Editar portas externas ou

Editar portas de ligacdo internas. Edite as portas apenas se necessario. A Dell recomenda que utilize os nomes predefinidos.

Se desmarcar um proxy na caixa de didlogo Editar nomes de anfitrides de front-end, a respetiva porta ndo é apresentada nas
caixas de didlogo Portas externas ou Portas internas.

Quando terminar, clique em OK.

T
iit7,

Edit External Facing Ports

Core Server Proxy

Device Server Proxy

Policy Proxy

Security Server Proxy

Beacon Service

InstallShield
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Edit Internal Connection Ports

Core Server
Security Server

Message Broker STOMP

Installshield

13. Na caixa de didlogo Preparado para instalar o programa, clique em Instalar.

Ready to Install the Program

The wizard is ready to begn installation.

 CickInstal to begn the installation.

If you want to review or change any of your installation settings, didk Badk. Click Cancel o
exit the wizard.

IrstaliShizld

E apresentada uma caixa de didlogo de progresso durante todo o processo de instalaggo.
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Installing Dell Security Management Server x64
The program features you selected are being installed.

Please wait while the Installshield Wizard installs Dell Security Management
Server x64, This may take several minutes,

Status:

Installing new services

Installshield

14. Quando a instalag&o estiver concluida, clique em Concluir.

InstallShield Wizard Completed

The InstalShield Wizard has successfully installed Dell Security
Management Server k64, Click Finish to exit the wizard.

[ Show the Windows Installer log

As tarefas de instalagcdo do servidor de front-end estdo completas.

Atualizacdao/Migracao

Pode atualizar o Enterprise Server v9.2 e posteriores para o Security Management Server v10.x. Se a versao do Dell Server for anterior a
9.2, primeiro tem de o atualizar para a v9.2 e, de seguida, atualizar para uma versao posterior.

Instalar ou Atualizar/Migrar 57



Antes de iniciar uma Atualizacao/Migracao

Antes de comegar, certifique-se de que concluiu a Configuracéo de Pré-instalacéo.

Leia o documento Security Management Server Technical Advisories (Avisos técnicos do Security Management Server) para ficar a
conhecer quaisquer solugdes alternativas existentes ou problemas conhecidos relacionados com a instalagéo do Security Management
Server.

A conta de utilizador a partir da qual a instalag&o ¢ realizada deve ter privilegios de proprietario de base de dados para a base de dados do
SQL. Se ndo tem a certeza sobre os privilégios ou conetividade a base de dados, pega ao seu administrador da base de dados para os
confirmar antes de iniciar a instalag&o.

A Dell recomenda que sejam seguidas as melhores praticas de utilizagdo de bases de dados para a base de dados do servidor da Dell e que
o software Dell esteja incluido no plano de recuperacdo de desastres da sua organizacao.

Se pretender implementar componentes Dell no DMZ, certifique-se de que estao devidamente protegidos contra ataques.
Para producéo, a Dell recomenda que instale o SQL Server num servidor dedicado.

Para beneficiar das funcionalidades completas das politicas, a Dell recomenda que atualize o Security Management Server e os clientes
para as versdes mais recentes.

Security Management Server v10.x suporta:
e Encryption Enterprise:

Clientes Windows v8.x/v10.x

Clientes Mac v8.x/v10.x

SED Management v8.x/v10.x

BitLocker Manager v8.x/10.x

Endpoint Security Suite Pro v1.x

Endpoint Security Suite Enterprisev1.x/v2.x

Atualizagdo/Migragdo do Security Management Server versdo v9.2 ou posterior. (Ao migrar do Security Management Server anterior
a versao v9.2, contacte o Dell ProSupport para obter assisténcia.)

o O O O

Ao atualizar/migrar o seu Security Management Server para uma versdo que inclua novas politicas, consolide a politica atualizada apés a
atualizacdo/migragéo, de modo a garantir a implementacéo das suas preferéncias de politicas, para as novas politicas, em vez dos valores
predefinidos.

Regra geral, o procedimento de atualizagdo recomendado consiste em atualizar/migrar o Security Management Server e os seus
componentes e, depois, instalar/atualizar o cliente.

Aplicar alteracdes de politicas

1. Como administrador Dell, inicie sessdo na Management Console.

2. No menu esquerdo, clique em Gestédo > Consolidar.

3. Em Comentdrio, introduza uma descri¢éo da alteracao.

4. Cligue em Consolidar politicas.

5. Quando a consolidag&o estiver completa, termine sessdo na Management Console.
Certifique-se de que os servicos Dell estdo a ser executados

6. No menu Iniciar do Windows, clique em Iniciar > Executar. Escreva services.msc e clique em OK. Quando a janela Servigos abrir,
navegue até cada servigco Dell e clique em Iniciar o servico.

Fazer uma copia de seguranca da instalacdo existente

7. Faca uma cépia de seguranca da totalidade da instalacdo existente e guarde-a num local alternativo. A copia de seguranca deve incluir
a base de dados SQL, a secretKeyStore e os ficheiros de configuracdo. Serdo necessérios varios ficheiros da sua instalagdo existente
guando o processo de atualizagdo/migracdo estiver concluido.

@ NOTA:

A estrutura de pastas criada pelo instalador durante a instalagéo (exemplo abaixo apresentado) ndo pode ser alterada
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4 |, Backup
4 1) Compatibility Server
. conf
4 | Compliance Reporter
, conf
. Core Server
4 |, Device Server
, conf
a4 | Message Broker
, conf
4|1 Security Server

y conf

Atualizar/migrar servidores de back-end

1. No suporte multimédia de instalag&o da Dell, aceda ao diretério Security Management Server. Descomprima (NAO copie/cole nem
arraste/largue) o Security Management Server-x64 para o diretério de raiz do servidor onde est4 a instalar o Security Management
Server. As operacées de copiar/colar ou arrastar/largar produzem erros e uma instalacdo malsucedida.

2. Clique duas vezes no ficheiro setup.exe.
3. Selecione o idioma da instalag&o e, de seguida, clique em OK.

Dell Security Management Server x64 - InstaliShiel... IS

Select the lanouage for the installation from the choices below,

|English (Linited States) v|

ok || cancel |

4. Na caixa de didlogo Boas-vindas, clique em Seguinte.
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Welcome to the InstallShield Wizard for Dell
Security Management Server x64

Dell Security Management Server x64 Setup is preparing the
InstallShield Wizard which will guide you through the program
setup process, Please wait,

B. Leia o contrato de licenga, aceite os termos e cligue em Seguinte.

License Agreement

Please read the following license agreement carefully.

DELL END USER LICENSE AGREEMENT - TYPE A
APPLICATION SOFTWARE

THIS |5 A LEGAL AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR AN
ENTITY) AND DELL PRODUCTS LP., A TEXAS LIMITED PARTNERSHIP, OR DELL
GLOBAL B.V. (SINGAPDRE BRANCH), ON BEHALF OF DELL INC. AND ITS

WORLDWDE SUBSIDIARIES AND AFFILIATES (COLLECTIVELY, "Dell" OR "DELL"),
WHICH GOVERMNS YOUR USE OF THE SOFTWARE. THE SOFTWARE SHALL MEAN
COLLECTIVELY THE SOFTWARE PROGRAM, THE ASSOCIATED MEDIA, PRINTED
MATERIALS, ONLINE OR ELECTRONIC DOCUMENTATION, AND ANY COPIES
THEREOF, TO WHICH THIS AGREEMENT 15 ATTACHED OR OTHERWISE w

(®) 1 accept the terms in the license agreement

(") 1 do not accept the terms in the license agreement

InstallShield

6. Para selecionar uma localizagdo para guardar os ficheiros de configuracdo da copia de seguranga, clique em Alterar e navegue até a
pasta pretendida, depois clique em Seguinte.

A Dell recomenda que selecione uma localizacdo de rede remota ou uma unidade externa para a cOpia de seguranca.
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Backup Location

Select a back up location

Select the back up location of the Server configuration recovery files.

B server recovery files location:

] Copadup)

InstallShield

A estrutura de pastas criada pelo instalador durante a instalacdo (exemplo apresentado abaixo) n&o pode ser alterada.

4 |, Backup
4 | Compatibility Server
) conf
4

. Compliance Reporter
2 conf

. Core Server

b

1. Device Server
J conf

. Message Broker
M conf

4 | 1 Security Server

J conf

[N

7. Quando o instalador localizar corretamente a base de dados existente, a caixa de didlogo é preenchida por si.
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iz Dell Security Management Server x64 - InstallShield Wizard -

Database and Install-time Credentials

Spedfy SQL Server and install-tme authentication credentials for the installer to use

The installer uses these credentials to authenticate to the SQL server, These permissions are required: create database, add
user, assign permissions. The installed Dell Security Management Server does not use these credentials. They are used only
during installation.

Database server to use; (i.e. ServerMName\InstanceMame)
| sqlzk12| Vl | Browse... Port: I

The permissions required by the installer depend on whether or not your SQL database catalog and login have already been
created. SQL administrator permissions are needed to create a new database or login. If your DB Administrator has already
created a database catalog and login, then the installer only requires db_owner permission.

Database catalog action

My database catalog has already been areated
Create new database catalog

SGL login action
Lise existing SOL Server Login
Create new SQL Server login
Install-time credentials (not run-time);
(® Windows authentication credentials of current user

() 5QL server authentication using the credentials below

Login ID: (CTDEV 2K 12\Administra tor

Installshield

| < Back || Mext > | | Cancel |

Para se ligar a base de dados existente, especifique o método de autenticagdo a utilizar. Apds a instalagcdo, o produto instalado ndo
utiliza as credenciais aqui especificadas.

a.

b.

Selecione o tipo de autenticag&o da base de dados:
e Credenciais de autenticacdo Windows do utilizador atual

Se escolher a Autenticacdo do Windows, as mesmas credenciais que foram utilizadas para iniciar sessdo no Windows séo
utilizadas para autenticacao (o Nome de utilizador e Palavra-passe ndo sao editaveis).

Certifique-se de que a conta tem direitos de administrador de sistema e a capacidade de gerir o SQL Server. A conta de
utilizador precisa possuir o esquema predefinido de permissdes do SQL Server: dbo e Associagdo de Fung¢des da Base de
Dados: dbo_owner, publico.

ou
e Autenticacdo do SQL Server a utilizar as credenciais abaixo apresentadas
Se utilizar a autenticacdo do SQL, a conta SQL utilizada precisa ter direitos de administrador do sistema no SQL Server.

O instalador precisa efetuar a autenticagdo no SQL Server com estas permissdes: criar base de dados, adicionar utilizador,
atribuir permissdes.

Cligue em Seguinte.

8. Se a caixa de didlogo Informagdes da conta de tempo de execugdo do servigo ndo for pré-preenchida, especifiqgue o método de
autenticacdo que o produto ira utilizar apés a instalagao.
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a.
b.

Selecione o tipo de autenticac&o.

Introduza o nome de utilizador e a palavra-passe da conta do servigo de dominio que os servigos Dell irdo utilizar para aceder ao
SQL Server e clique em Seguinte.

A conta de utilizador precisa estar no formato DOMAIN\Username e possuir o esquema predefinido de permissdes do SQL Server:
dbo e Associacdo de Funcdes da Base de Dados dbo_owner, publico.
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'IQ Dell Security Management Server x64 - InstallShield Wizard X

Database and Service Runtime Information

Specify database catalog and authentication credentials for the services to use

Hame of database catalog:

DDP_Server Browse...

The Dell services require a logon and password to connect to SQL server. The user account must have the SQL server permissions
Default Schema: dbe and Database Role Membership: db_owner, public. If you choose Windows authentication, the information
will also be used as the "run as" credentials for service startup.

() Windows authentication using the credentials below

@ SQL server authentication using the credentials below

User Name:

Password:

InstallShield

TR W

9. Se ndo for feita uma cépia de seguranga da base de dados, tem de fazer a cépia de seguranga antes de prosseguir com a instalacéo. 4
atualizacdo da base de dados ndo pode ser revertida. Apenas depois de efetuar a cdpia de segurancga da base de dados, selecione
Sim, foi efetuada a copia de seguranca da base de dados e clique em Seguinte.

L
I

Database Configuration

Database configuration upgrade and migration

The upgrade and migration configuration for the sgl database
locatedon lis estimated to take:

Estimated Time: 00 hrs, 00 mins, 58 secs

IUpgrading the database cannot be undone. Do not proceed unless the database has
been backed up.

() Mo, the database has not been badked up.
(®) Yes, the database has been backed up.

InstallShield
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10. Clique em Instalar para comegar a instalagao.

Ready to Install the Program

rd is ready to begin installation.

© CickInstall to begn the installation.

If you want to review or change any of your installation setfings, didk Back. Click Cancel to
exit the wizard,

InstaliShisld

E apresentada uma caixa de didlogo de progresso durante todo o processo de atualizagao.

gl
iy

Installing Dell Security Management Server x64
The program features you selected are being installed.

Please wait while the Installshield Wizard installs Dell Security Management
Server x64. This may take several minutes.

Status:
Stopping Dell Security Management Server Service: Dell Message Broker

InstallShield

1. Quando a instalagao estiver concluida, clique em Concluir.
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12.

13.

InstallsShield Wizard Completed

The InstalShield Wizard has successfully installed Dell Security
Management Server x84, Click Finish to exit the wizard.

[] Show the Windows Installer log

Os servigos Dell s&o reiniciados no final da migragdo. N&o é necessério reiniciar o Dell Server.

O instalador realiza as etapas 12-13 por si. A verificagdo destes valores para garantir que as alteragées foram efetuadas corretamente é

uma das melhores praticas.

Na copia de segurancga da sua instalagéo copie e cole: <Compatibility Server install dir>\conf\secretKeyStore para a nova instalagdo:

<Compatibility Server install dir>\conf\secretKeyStore

Na nova instalagéo, abra <Compatibility Server install dir>\conf\server_config.xml e substitua o valor server.pass pelo valor da cépia

de seguranca <Compatibility Server install dir>\conf\server_config.xml, conforme se segue:
Instrucdes para server.pass:
Se souber a palavra-passe, consulte o ficheiro de exemplo server_config.xml e faca as alteragfes seguintes:

Edite o KeyName de CFG_KEY para nenhum.

Introduza a palavra-passe em texto simples e inclua-a entre <value> </value>, o que neste exemplo é <value>changeit</value>
Quando o Security Management Server & iniciado, a palavra-passe em texto simples é convertida numa palavra-passe com hash e

este valor com hash substitui o texto simples.

Palavra-passe conhecida

File Edit Format Wiew Help

£l server_config.xml - Notepad = =

¢EncryptedData Id="server.pas=":
¢d=:KevIinfo Emlns ds="http:www.w3. org-2000-09-Emldsigi" >
¢d=:KevHamne:none<-ds : KeyHamne »
</d=sKevInfosr
¢CipherDatas
¢CipherValuer<valuerchangeit<-value:<{ CipherValus:
¢ /CipherDatas
¢ EncrvptedData:

Se ndo souber a palavra-passe, corte e cole a secgdo semelhante a secgéo apresentada na Figura 4-2 do ficheiro de copia de

segurancga <Compatibility Server install dir>\conf\server_config.xml para a secg&o correspondente do novo ficheiro server_config.xml.

Palavra-passe desconhecida
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File Edit Format View Help

| server_config.xml - Notepad - =

¢EncrvptedData Id="server pas=s"»
{d= EevIinfo Emln=s ds="http:~“www. w3 org-2000-09-Emldsigf" >
¢d=: KevHane :CFG_KEY< . d=: KevHan=:
<sd=:KevInfo:r
{CipherData:
¢CipherValue:AHashedkeyValuselsHere—LooksLikeRandomCharacters<~CipherV¥alus:
<~ CipherDatas
¢ sEncryptedData:|

Guarde e feche o ficheiro.
@ NOTA:

Nao tente mudar a palavra-passe do Security Management Server editando o valor server.pass em server_config.xml em
nenhuma circunstancia. Se alterar este valor, perde acesso a base de dados.

As tarefas de migracéo do servidor de back-end est&o concluidas.

Atualizar/migrar servidores de front-end

1. No suporte multimédia de instalag&o da Dell, aceda ao diretério Security Management Server. Descomprima (NAO copie/cole nem
arraste/largue) o Security Management Server-x64 para o diretério de raiz do servidor onde esté a instalar o Security Management
Server. As operacées de copiar/colar ou arrastar/largar produzem erros e uma instalacdo malsucedida.

2. Clique duas vezes no ficheiro setup.exe.
3. Selecione o idioma da instalagdo e, de seguida, clique em OK.

Dell Security Management Server x64 - InstaliShiel... [ X_|

Select the language for the installation from the choices below,

|English (Uinited States) vl

4. Se os pré-requisitos ainda ndo estiverem instalados, € apresentada uma mensagem a informar que pré-requisitos ser&o instalados.
Cligue em Instalar.
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T Dell Security Management Server w64 requires the following items to be installed on your
) computer. Clide Install to begin installing these requirements.

Stabis  Requirement

Pending Microsoft Visual C++ 2010 SP1 Redistributable Package (x&64)
Pending Microsoft Visual C++ 2013 Redistributable Package (x64)
Pending Microsoft SQL Server 2012 Native Client 11, 2.5058.0 (x54)

B. Na caixa de didlogo Boas-vindas, clique em Seguinte.

Welcome to the InstallShield Wizard for Dell
Security Management Server x64

Dell Security Management Server x64 Setup is preparing the
InstallShield Wizard which will guide you through the program
satup process, Please wait,

6. Leia o contrato de licenca, aceite os termos e clique em Seguinte.
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i-_'t_
License Agreement

Please read the folowing license agreement carefully.

DELL END USER LICENSE AGREEMENT - TYPE A [
APPLICATION SOFTWARE |:|

THIS 15 A LEGAL AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR AN

ENTITY) AND DELL PRODUCTS LP,, A TEXAS LIMITED PARTNERSHIP, OR DELL

GLOBAL B.V. (SINGAPORE BRANCH), ON BEHALF OF DELL INC. AND ITS

WORLDWIDE SUBSIDIARIES AND AFFILIATES (COLLECTIVELY, "Dell" OR "DELLT),
WHICH GOVERMNS YOUR USE OF THE SOFTWARE. THE SOFTWARE SHALL MEAN
COLLECTIVELY THE SOFTWARE PROGRAM, THE ASSOCIATED MEDIA, PRINTED
MATERIALS, ONLINE OR ELECTRONIC DOCUMENTATION, AND ANY COPIES

THEREOF, TO WHICH THI5 AGREEMENT 15 ATTACHED OR OTHERWISE W

(@) 1 accept the terms in the license agreement

() 1 do not accept the terms in the license agreement

InstallShield

7. Na caixa de diadlogo Preparado para instalar o programa, clique em Instalar.

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begn the installation.

If you want to review or change any of your installation setfings, didk Back. Click Cancel to
exit the wizard,

InstaliShield —

E apresentada uma caixa de didlogo de progresso durante todo o processo de instalaggo.
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Installing Dell Security Management Server x64
The program features you selected are being installed.

Please wait while the Installshield Wizard installs Dell Security Management
Server x64, This may take several minutes,

Status:

Installing new services

Installshield

8. Quando a instalag&o estiver concluida, clique em Concluir.

InstallsShield Wizard Completed

The InstalShield Wizard has successfully installed Dell Security
Management Server x84, Click Finish to ext the wizard.

[[] show the Windows Installer log

9. Configure o servidor de back-end para comunicar com o servidor de front-end.

a. No servidor back-end, aceda a <Security Server install dir>\conf\ e abra o ficheiro application.properties.
b. Localize o publicdns.server.host e defina 0 nome para um nome de anfitrido resolvivel externamente.
¢. Localize a publicdns.server.port e defina a porta (a predefinicdo é 8443).

Os servigos Dell s&o reiniciados no final da instalacdo. N&o € necessario reiniciar o Dell Server enquanto as tarefas de configuracdo pos-
instalagéo ndo forem concluidas.
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Instalacdo no Modo Desligado

O modo desligado isola o Security Management Server da Internet e de uma LAN ou outra rede ndo segura. Apés a instalagdo do Security
Management Server em Modo Desligado, este permanece em Modo Desligado e n&o pode ser mudado para o Modo Ligado.

O Security Management Server € instalado no Modo Desligado na linha de comandos.

A tabela seguinte lista os comutadores disponiveis.

Opcido Significado
/v Passa variaveis para o .msi dentro do *.exe
/s Modo silencioso

A tabela seguinte lista as op¢des de visualizag&o disponiveis.

Opciéo Significado

/q Sem caixa de didlogo de Progresso, reinicia-se apds a conclusdo do processo
/qb Caixa de dialogo de progresso com botéo Cancelar

/gn Sem interface de utilizador

A tabela seguinte descreve os par@metros disponiveis para a instalagdo. Estes par@metros podem ser especificados na linha de comandos
ou utilizados a partir de um ficheiro, através da propriedade:

INSTALL VALUES FILE=\"<file path>\" "

Parametros

AGREE_TO_LICENSE=Yes - este valor deve ser "Yes."

PRODUCT_SN=xxxxx - opcional se tiver a informagao de licenca na localizagdo normal; caso contrario, introduza-a aqui.

INSTALLDIR=<path> - opcional.

BACKUPDIR=<path> - onde os ficheiros de recuperagdo sdo armazenados.

@ NOTA: A estrutura de pastas criada pelo instalador durante esta etapa de instalagéo (exemplo apresentado abaixo) deve
manter-se inalterada.

AIRGAP=1 - este valor tem de ser "1" para instalar o Security Management Server em Modo Desligado.

SSL_TYPE=n - sendo n igual a 1 para importar um certificado existente adquirido de uma autoridade certificadora e 2 para criar um
certificado autoassinado. O valor SSL_TYPE determina as propriedades de SSL obrigatérias.

E necessério o seguinte com SSL_TYPE=1:
SSL_CERT_PASSWORD=xxxxx
SSL_CERT_PATH=xxxxx

E necessério o seguinte com SSL_TYPE=2:
SSL_CITYNAME

SSL_DOMAINNAME

SSL_ORGNAME

SSL_UNITNAME

SSL_COUNTRY - opcional, predefinigdo = "US"
SSL_STATENAME
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Parametros

SSOS_TYPE=n - sendo n igual a 1 para importar um certificado existente adquirido de uma autoridade certificadora e 2 para criar
um certificado autoassinado. O valor SSOS_TYPE determina as propriedades SSOS obrigatérias.

E necessério o seguinte com SSOS_TYPE=1;
SSOS_CERT_PASSWORD=xxxxx
SSOS_CERT_PATH=xxxxx

E necessério o seguinte com SSOS_TYPE=2;
SSOS_CITYNAME

SSOS_DOMAINNAME

SSOS_ORGNAME

SSOS_UNITNAME

SSOS_COUNTRY - opcional, predefinicdo = "US"
SSOS_STATENAME

DISPLAY_SQLSERVER - este valor serd interpretado para obter a informacgé&o de instancia e porta do SQL Server.
Exemplo:
DISPLAY_SQLSERVER=SQL _server\Server_instance, port

IS_AUTO_CREATE_SQLSERVER=FALSE - opcional. O valor predefinido é FALSE, o que significa que a base de dados n&o € criada.
A base de dados deve ja existir no servidor.

Para criar uma nova base de dados, defina este valor como TRUE.

IS_SQLSERVER_AUTHENTICATION=0 - opcional. O valor predefinido é O, que especifica que as credenciais de autenticagdo do
Windows do utilizador com sess&o iniciada atual s&o utilizadas para autenticar o SQL Server. Para utilizar autenticagéo SQL, defina
este valor como 1.

@ NOTA: O instalador necessita efetuar a autenticagédo no servidor SQL com estas permissdes: criar base de dados, adicionar
utilizador, atribuir permissées. As credenciais sdo credenciais de tempo de instalagio e n&o credenciais de tempo de execucao.

Se for utilizada a autenticacdo SQL, é necessario o seguinte:
IS_SQLSERVER_USERNAME
IS_SQLSERVER_PASSWORD

EE_SQLSERVER_AUTHENTICATION - obrigatéria. Especifique o método de autenticagdo que o produto deve utilizar. Esta etapa
associa uma conta ao produto. Estas credenciais s&o também utilizadas por servigos Dell, uma vez que permitem ligar ao Security
Management Server. Para utilizar autenticagdo do Windows, defina este valor como 0. Para utilizar autenticagdo SQL, defina o valor
como 1.

@ NOTA: Certifique-se de que a conta tem direitos de administrador de sistema e a capacidade de gerir o SQL Server. A conta de
utilizador deve ter o esquema predefinido de permissdes do SQL Server: dbo e Associagdo de Fungdes da Base de Dados:
dbo_owner, publico.

SQL_EE_USERNAME - obrigatério. Com autenticagdo Windows, utilize este formato: DOMINIO\nome de utilizador. Com
autenticagdo SQL, especifique o nome de utilizador.

SQL_EE_PASSWORD - obrigatério. Especifique a palavra-passe associada ao nome de utilizador Windows ou SQL.
Se for utilizada a autenticagdo SQL (EE_SQLSERVER_AUTHENTICATION=1), é necessario o seguinte:

RUNAS_KEYSERVER_USER - defina o Key Server para "executar como" nome de utilizador Windows com o seguinte formato:
Dominio\utilizador. Deve tratar-se de uma conta de utilizador Windows.

RUNAS_KEYSERVER_PSWD - defina o Key Server para "executar como" a palavra-passe associada a conta de utilizador Windows.

SQL_ADD_LOGIN=T - opcional. A predefinicdo é zero (estes dados de inicio de sessdo ndo s&o adicionados). Quando o valor esta
definido como T, se SQL_EE_USERNAME n&o for o inicio de sess&o ou o utilizador da base de dados, o programa de instalagéo
tenta adicionar as credenciais de autenticacdo SQL do utilizador e definir os privilégios para permitir que as credenciais sejam
utilizadas pelo produto.
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Parametros

Seguem-se os pardmetros de nome do anfitrido. Edite os nomes dos anfitrides apenas se necessario. A Dell recomenda que utilize
os nomes predefinidos. O formato deve ser server.domain. com.

@l NOTA: Um nome de anfitridgo ndo pode conter um carater de sublinhado ("_").

CORESERVERHOST - opcional. Nome do anfitrido do Core Server.

RMIHOST - opcional. Nome do anfitrido do Compatibility Server.

REPORTERHOST - opcional. Nome do anfitridgo do Compliance Reporter.

DEVICEHOST - opcional. Nome do anfitrido do Device Server.

KEYSERVERHOST - opcional. Nome do anfitrido do Key Server.

TIGAHOST - opcional. Nome do anfitrido do Security Server.

SMTP_HOST - opcional. Nome do anfitridgo do SMTP.

ACTIVEMQHOST - opcional. Nome do anfitridgo do Message Broker.

Seguem-se os pardmetros de porta. Edite as portas apenas se necessario. A Dell recomenda que utilize as predefinicdes

SERVERPORT_CLIENTAUTH - opcional.

REPORTERPORT - opcional.

DEVICEPORT - opcional.

KEYSERVERPORT - opcional.

GKPORT - opcional.

TIGAPORT - opcional.

SMTP_PORT - opcional.

ACTIVEMQ_TCP - opcional.

ACTIVEMQ_STOMP - opcional.

Instalar o Security Management Server em modo desligado

O exemplo seguinte instala o Security Management Server no modo silencioso, com uma caixa de didlogo de progresso, utilizando os
parémetros de instalag&o listados no ficheiro, C: \mysetups\eeoptions.txt\" "

Setup.exe /s /v"/qb INSTALL VALUES FILE=\"C:\mysetups\eeoptions.txt\" "

Desinstalar o Security Management Server

1. No suporte multimédia de instalag&o da Dell, aceda ao diretério Security Management Server. Descomprima (NAO copie/cole nem

arraste/largue) o Security Management Server-x64 para o diretério de raiz do servidor onde esté a desinstalar o Security Management

Server. As operacées de copiar/colar ou arrastar/largar produzem erros e uma instalacdo malsucedida.
2. Clique duas vezes no ficheiro setup.exe.
3. Na caixa de didlogo Boas-vindas, clique em Seguinte.
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Welcome to the InstallShield Wizard for Dell
Security Management Server x64

The InstallShield(R) Wizard will allow you to remove Dell
Security Management Server x64. To continue, dlick Mext.

4. Na caixa de didlogo Remover o programa, clique em Remover.
S F
iy
Remove the Program

You have chosen to remove the program from your system.

Click Remove to remove Dell Security Management Server k64 from your computer, After
remaval, this program will no longer be available for use.

If you want to review or change any settings, didk Back,

Installshield

E apresentada uma caixa de didlogo de progresso durante todo o processo de desinstalagao.
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Uninstalling Dell Security Management Server x64
The program features you selected are being uninstalled.

Please wait while the Installshield Wizard uninstalls Dell Security
Management Server x64, This may take several minutes,

Status:

Installshield

5. Quando a desinstalag&o estiver concluida, clique em Concluir.

InstallShield Wizard Completed

The InstallShield Wizard has successfully uninstalled Dell
Security Management Server x64, Click Finish to exit the
wizard.

[[] show the Windows Installer log

Finish | | Cancel
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Configuracao de Pés-instalacao

Leia o documento Security Management Server Technical Advisories (Avisos Técnicos do Security Management Server) para ficar a
conhecer quaisquer solugdes alternativas existentes ou problemas conhecidos relacionados com a configuragdo do Security Management
Server.

Quer esteja a instalar o Security Management Server pela primeira vez ou a atualizar uma instalagéo existente, alguns componentes do seu
ambiente tém de ser configurados.

Depois de instalar o Security Management Server, devem ser alteradas as seguintes predefinigoes:
e Altere a palavra-passe do servidor de back-end na seguinte localizag&o:

C:\Program Files\Dell\Enterprise Edition\Message Broker\conflapplication.properties
e Altere a palavra-passe para cada servidor de front-end no seu ambiente na seguinte localizag&o:

C:\Program Files\DELL\Enterprise Edition\Beac\conflapplication.properties

A palavra-passe é apresentada da seguinte forma: proxy-server.password=ENC (<texthere>)
Para alterar a palavra-passe:

1. Selecione: ENC (<texthere>)
2. Altere o texto selecionado para: CLR (<newpasswordhere>)

Depois de reiniciar o servico, a linha modificada ¢ alterada para ENC de CLR e a palavra-passe € encriptada.

NOTA: é possivel modificar o nome de utilizador do servidor proxy. No entanto, este deve corresponder ao ficheiro de propriedades da
aplicagdo Message Broker e a todos os servidores de front-end ativos.

Configuracdao do Modo DMZ

Se o Security Server for implementado numa DMZ e numa rede privada, e se apenas o servidor da DMZ tiver um certificado de dominio de
uma autoridade de certificagéo (AC) fidedigna, & necessario realizar alguns passos manualmente para adicionar o certificado fidedigno a
keystore Java do Security Server da rede privada.

Se for utilizado um certificado fidedigno, ignore esta secgéo.

@ NOTA: A Dell recomenda vivamente que utilize certificados de dominio de autoridades de certificacdo fidedignas tanto para
servidores de rede privada como DMZ.

Para obter informag@es sobre a atualizagéo do certificado da Dell Encryption com um certificado existente na keystore da Microsoft,
consulte http://www.dell.com/support/article/us/en/19/sIn297240/ .

Server Configuration Tool

Se for necessério configurar o seu ambiente depois de ter completado a instalagao, utilize a Server Configuration Tool para fazer essas
alteracdes.

A Server Configuration Tool permite-lhe:

Adicionar certificados novos ou atualizados

Importar Certificado do Dell Manager

Importar Certificado de Identidade

Configurar as definicdes de Certificado do Servidor SSL
Configurar definicdes de SMTP para Servicos de E-mail

Alterar o nome da base de dados, a localizacdo ou as credenciais
Migrar a base de dados
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O Dell Core Server e o Compatibility Server ndo podem ser executados em simultdneo com a Server Configuration Tool. Interrompa o
servico Core Server e o servico Compatibility Server em Servigos (Iniciar > Executar. Escreva services.msc) antes de iniciar a
Server Configuration Tool.

Para iniciar a Server Configuration Tool, v4 a Iniciar > Dell > Executar Server Configuration Tool.

A Server Configuration Tool guarda os registos em C: \Program Files\Dell\Enterprise Edition\Server
Configuration Tool\Logs.

Adicionar certificados novos ou atualizados

Pode escolher que tipo de certificados pretende utilizar - autoassinados ou assinados:

e Os certificados autoassinados s&o assinados pelo proprio criador. Os certificados autoassinados s&o adequados para pilotos, POC,
entre outros. Para um ambiente de producao, a Dell recomenda a utilizacdo de certificados assinados por uma AC publica ou assinados
por dominio.

e Qs certificados assinados (assinados por uma AC publica ou assinados por dominio) s&o assinados por uma AC publica ou por um
dominio. Para certificados assinados por uma autoridade de certificagéo (AC) publica, o certificado da autoridade assinante
normalmente ja existe no arquivo de certificados da Microsoft e, como tal, a cadeia de certificag&do € automaticamente estabelecida.
No caso dos certificados de uma AC de dominio, se a estagéo de trabalho tiver sido anexada ao dominio, o certificado da AC assinante
de dominio tera sido adicionado ao arquivo de certificados da Microsoft da estagéo de trabalho, criando também uma cadeia de
certificagéo.

Os componentes afetados pela configuragdo de certificados s&o:

e Servicos Java (por exemplo, Device Server, etc.)

e Aplicagdes .NET (Core Server)

e Validagdo de smart cards utilizados para a Autenticagéo de pré-arranque (Security Server)
[ ]

Importag&o de chaves de encriptacdo privadas para serem utilizadas na assinatura de pacotes de politica a enviar ao Dell Manager. O
Dell Manager efetua a validagdo SSL para clientes de encriptagéo geridos com unidades de encriptagdo automética ou com o BitLocker
Manager.

Estacdes de trabalho cliente:

o Estagdes de trabalho que executam o BitLocker Manager
o Estagdes de trabalho que executam o Encryption Enterprise (Windows)
o Estagdes de trabalho que executam o Endpoint Security Suite Enterprise

Informacédo acerca do tipo de certificados a utilizar:

A autenticag&o de pré-arranque utilizando smart cards requer a validagdo SSL com o Security Server. O Dell Manager efetua a validacdo
SSL ao ligar-se ao Dell Core Server. Para este tipo de ligacdes, a AC assinante tem de estar na keystore (seja na keystore da Java ou na
keystore da Microsoft, dependendo do componente do Dell Server em causa). Se forem selecionados certificados autoassinados, estdo

disponiveis as seguintes opcoes:

e \alidag&o de smart cards utilizados para a autenticagdo de pré-arranque:
o Importe o certificado de assinatura da "Agéncia raiz" e a cadeia de certificagdo completa para a keystore Java do Security Server.
Tem de ser importada a cadeia de certificagdo completa.
Dell Manager:

e Insira o certificado de assinatura da "Agéncia raiz", a partir do certificado autoassinado que foi gerado, em "Autoridades de Certificag&o
de Raiz Fidedigna" (para o "computador local") da estag&o de trabalho na keystore da Microsoft.

O Security Management Server/ é compativel com o requisito da Microsoft para o enlace de canais LDAP e assinatura LDAP quando o
Active Directory esté a ser utilizado.

Para ativar esta funcionalidade no Security Management Server, este deve ter o certificado de emissdo de raiz para os certificados do
controlador de dominio que s&o importados para o arquivo de "Raiz Fidedigna" no Arquivo de Chaves de Certificados da Microsoft.

e Modificar o comportamento da validagdo SSL do lado do servidor. Para desativar a validagdo de confianga SSL do lado do servidor,
selecione Desativar verificacdo da cadeia de certificacdo no separador Defini¢oes.

Existem dois métodos para criar um certificado — o Expresso e o Avancado.

Escolha um método:
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e [xpresso - Escolha este método para gerar um certificado autoassinado para todos os componentes. Este € o método mais facil, mas
os certificados autoassinados s&o adequados apenas para pilotos, POC, entre outros. Para um ambiente de produgao, a Dell
recomenda a utilizagdo de certificados assinados por uma AC publica ou assinados por dominio.

e Avancado - Escolha este método para configurar cada componente separadamente.

Expresso

1. A partir do menu superior, selecione Acoes > Configurar certificados.

2. Quando o assistente de configuragao for iniciado, selecione Expresso e clique em Seguinte. S&o utilizadas as informagdes do
certificado autoassinado que foi criado aguando da instalagdo do Security Management Server, se disponiveis.

3. A partir do menu superior, selecione Configuracdo > Guardar. Se pedido, confirme a gravagéo.

A configuracdo do certificado est4 concluida. O resto da presente secgéo descreve pormenorizadamente o método avancado de criagdo
de um certificado.

Avancado
Existem duas formas de criar um certificado - Gerar um certificado autoassinado e Utilizar as definicdes atuais. Escolha uma das formas:

e Caminhol - Gerar certificado autoassinado

e Caminho 2 - Utilizar definicdes atuais

Caminho1 - Gerar certificado autoassinado
1. A partir do menu superior, selecione Acoes > Configurar certificados.
2. Quando o assistente de configuragdo for iniciado, selecione Avancgado e clique em Seguinte.

3. Selecione Gerar certificado autoassinado e cligue em Seguinte. S3o utilizadas as informagdes do certificado autoassinado que foi
criado aquando da instalag&o do Security Management Server, se disponiveis.

4. A partir do menu superior, selecione Configuracdo > Guardar. Se pedido, confirme a gravagéo.

A configuracdo do certificado esta concluida. O resto da presente secgéo descreve pormenorizadamente o outro método de criagéo de
um certificado.

Caminho 2 - Utilizar definicdes atuais

1. A partir do menu superior, selecione Agdes > Configurar certificados.
Quando o assistente de configuragao for iniciado, selecione Avancado e cligue em Seguinte.

Selecione Utilizar as definices atuais e clique em Seguinte.

H N

Na janela Certificado SSL do Compatibility Server, selecione Gerar certificado autoassinado e clique em Seguinte. Sdo utilizadas
as informacdes do certificado autoassinado que foi criado aquando da instalagdo do Security Management Server, se disponiveis.

Cligue em Seguinte.
5. Najanela Certificado SSL do Core Server, selecione uma das seguintes opgoes:
e Selecionar certificado - Selecione esta opg&o para utilizar um certificado existente. Clique em Seguinte.

Navegue até a localizacdo do certificado existente, introduza a palavra-passe associada ao certificado existente e clique em
Seguinte.

Cligue em Concluir quando tiver terminado.

e Gerar certificado autoassinado — Sé&o utilizadas as informagdes do certificado autoassinado que foi criado aguando da instalagdo
do Security Management Server, se disponiveis. Se selecionar esta opgéo, a janela Certificado de seguranga da mensagem né&o é
apresentada (a janela € apresentada se selecionar a opgao Utilizar definicbes atuais) e € utilizado o certificado criado para o Dell
Compatibility Server.

Verifigue se 0 nome do computador completamente qualificado esté correto. Clique em Seguinte.

E apresentada uma mensagem de aviso indicando que ja existe um certificado com o mesmo nome. Quando Ihe for perguntado se
o pretende utilizar, cliqgue em Sim.

Cliqgue em Concluir quando tiver terminado.
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e Utilizar definigbes atuais - Selecione esta opgéo para alterar uma definicdo num certificado a qualquer altura apds a configuragéo
inicial do Security Management Server. Se selecionar esta opgao, o seu certificado ja configurado é guardado no devido lugar. Ao
selecionar esta opcéo, avanga até a janela Certificado de seguranga da mensagem.

Na janela Certificado de seguranga da mensagem, selecione uma das seguintes opgdes:
o Selecionar certificado - Selecione esta opg¢&o para utilizar um certificado existente. Clique em Seguinte.

Navegue até a localizacdo do certificado existente, introduza a palavra-passe associada ao certificado existente e clique em
Seguinte.

Cliqgue em Concluir quando tiver terminado.

o Gerar certificado autoassinado — S&o utilizadas as informacdes do certificado autoassinado que foi criado aquando da
instalagéo do Security Management Server, se disponiveis.

Cligue em Seguinte.

Cligue em Concluir quando tiver terminado.

A configuragdo do certificado esta concluida.

Quando terminar as alteragdes:

1.
2.
3.

A partir do menu superior, selecione Configuracado > Guardar. Se pedido, confirme a gravacao.
Feche a Dell Server Configuration Tool.

Cligue em Iniciar > Executar. Escreva services.msc e clique em OK. Quando a janela Servigos abrir, aceda a cada servigo Dell e clique
em Iniciar o servico.

Importar Certificado do Dell Manager

Se a sua implementagéo incluir clientes Security Management Server geridos remotamente com Encryption Management Agents, tem de
importar o seu certificado recentemente criado (ou existente). O certificado do Dell Manager ¢é utilizado como um meio de proteger a
chave privada utilizada para assinar os pacotes de politicas a enviar para os clientes Security Management Server geridos remotamente e
para o Encryption Management Agent. Este certificado pode ser independente de qualquer um dos outros certificados. Adicionalmente, se
a chave estiver comprometida, esta pode ser substituida por uma chave nova, e o Dell Manager ird pedir uma nova chave publica se ndo
conseguir desencriptar os conjuntos de politica.

1.

o o N 0N

~

10.

1.
12.
13.
14.

15.
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Abra a Consola de Gestao da Microsoft (MMC - Microsoft Management Console).
Clique em Ficheiro > Adicionar/Remover Snap-in.

Cliqgue em Adicionar.

Na janela Adicionar Snap-in auténomo, selecione Certificados e clique em Adicionar.
Selecione Conta de computador e clique em Adicionar.

Na janela Selecionar computador, selecione Computador local (o computador onde esta consola é executada e clique em
Concluir.

Clique em Fechar.

Cliqgue em OK.

Na pasta Raiz da consola, expanda Certificados (computador local).

Aceda a pasta Pessoal e localize o certificado pretendido.

Realce o certificado pretendido, cligue com o bot&o direito do rato em Todas as tarefas > Exportar.
Quando o assistente para exportar certificados abrir, clique em Seguinte.

Selecione Sim, exportar a chave privada e clique em Seguinte.

Selecione Personal Information Exchange - PKCS #12 (.PFX) e depois selecione as subopgdes Incluir todos os certificados no
caminho de certificacéo, se possivel € Exportar todas as propriedades expandidas. Clique em Seguinte.

Introduza e confirme uma palavra-passe. Esta pode ser qualquer palavra-passe da sua escolha. Escolha uma palavra-passe que seja
fécil de recordar, mas dificil de outros adivinharem. Clique em Seguinte.
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16. Clique em Procurar para navegar para o local onde gostaria de guardar o ficheiro.

17. No campo Nome do ficheiro, introduza um nome para guardar o ficheiro. Clique em Guardar.

18. Clique em Seguinte.

19. Clique em Concluir.

20. E apresentada uma mensagem indicando que a exportag&o foi realizada com éxito. Feche a MMC.

21. Volte para a Dell Server Configuration Tool.

22. A partir do menu superior, selecione Acoes > Importar certificado DM.

23. Navegue até a localizagéo onde o ficheiro exportado foi guardado. Selecione o ficheiro e cliqgue em Abrir.

24, Introduza a palavra-passe associada a este ficheiro e clique em OK.

A importagdo do certificado do Dell Manager esté agora concluida.
Quando terminar as alteragoes:
1. A partir do menu superior, selecione Configuracdo > Guardar. Se pedido, confirme a gravagao.

2. Feche a Dell Server Configuration Tool.

3. Clique em Iniciar > Executar. Escreva services.msc e clique em OK. Quando a janela Servigos abrir, navegue até cada servigo Dell e
cligue em Iniciar o servico.

Importar certificado SSL/TLS BETA

Se a sua implementagao incluir o Server Encryption, tera de importar o certificado recentemente criado (ou existente). O certificado
SSL/TLS BETA protege a chave privada que é utilizada para assinar os pacotes de politicas enviados para os servidores de cliente.

1. A partir do menu superior, selecione A¢des > Importar SSL/TLS BETA.
Procure para selecionar um certificado e clique em Seguinte.

No pedido de Palavra-passe de certificado, introduza a palavra-passe associada ao certificado existente.

K ooN

Na Caixa de didlogo de conta do Windows, escolha uma opcao:

a. Para alterar as credenciais associadas com o certificado de identidade, selecione Utilizar credenciais de conta do Windows
diferentes com o certificado de identidade.

b. Para continuar e utilizar as credenciais da conta presentemente ativa, clique em Seguinte.

B. A partir do menu superior, selecione Configuracdo > Guardar. Se pedido, confirme a gravagéo.

Configurar as definicoes de Certificado do Servidor SSL

Em Server Configuration Tool, clique no separador Definicdes.
Dell Manager:

Para desativar a validagdo de confianga SSL do lado do servidor do Dell Manager, selecione Desativar verificacdo de cadeia de
certificacdo.

SCEP:

Se estiver a utilizar a Mobile Edition, introduza o URL do servidor anfitrido do SCEP.

®| NOTA: A partir da vers&do 9.8, a Mobile Edition ja n&o é suportada.

Quando terminar as alteracdes:

1. A partir do menu superior, selecione Configuracdo > Guardar. Se pedido, confirme a gravagéo.

2. Feche a Dell Server Configuration Tool.
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3. Clique em Iniciar > Executar. Escreva services.msc e clique em OK. Quando a janela Servigos abrir, navegue até cada servigco Dell e
cliqgue em Iniciar o servico.

Configurar as definicées SMTP

Em Server Configuration Tool, clique no separador SMTP.

Este separador configura as definicdes SMTP para os Boletins de produtos, notificagdes e mensagens de Comunicagdo de Ameacgas do
Advanced Threat Prevention.

Quando as alteragdes de configuracéo estiverem concluidas, reinicie o servico de Security Server. O servico de Security Server deve ser
reiniciado para as configuragdes serem atualizadas.

Introduza a informagao seguinte:
1. Em Nome do anfitriéo, introduza o FQDN do seu servidor SMTP, por exemplo smtpservername.domain.com.

2. Em Nome de utilizador, introduza o nome de utilizador para iniciar sessdo no servidor de e-mail. O formato pode ser DOMAIN\jsilva,
jsilva ou o que for estabelecido pela sua organizacéo.

3. Em Palavra-passe, introduza a palavra-passe associada a este nome de utilizador.

4. Em Do endereco, introduza o enderego de e-mail de onde seré enviada a mensagem. Este pode ser o mesmo da conta do nome de
utilizador (jsilva@dominio.com), mas também pode ser de outra conta a que o nome de utilizador especificado tenha acesso para
enviar mensagens de correio eletronico (RegistonaNuvem@dominio.com).

5. No campo Porta, introduza o nimero da porta (normalmente 25).

6. No menu Autenticagéo, selecione Verdadeiro ou Falso.

®| NOTA: O nome de utilizador e a palavra-passe devem ser deixados em branco se a autenticagdo for definida como falsa.
Quando terminar as alteragdes:

1. A partir do menu superior, selecione Configuracdo > Guardar. Se pedido, confirme a gravagéo.

2. Feche a Dell Server Configuration Tool.

3. Cligue em Iniciar > Executar. Escreva services.msc e clique em OK. Quando a janela Servigos abrir, navegue até cada servico Dell e
clique em Iniciar o servico.

Alterar o nome da base de dados, a localizacdo ou as credenciais

Em Server Configuration Tool, clique no separador Base de dados.

1. Em Nome do servidor, introduza o nome de dominio totalmente qualificado (no caso de existir um nome de instancia, inclua-o) do
servidor anfitrido da base de dados. Por exemplo, SQLTest.domain.com\DellDB.

A Dell recomenda a utilizagdo de um nome de dominio totalmente qualificado, embora possa ser utilizado um endereco IP.
2. Em Porta do servidor, introduza o nimero da porta.

Quando utilizar uma instancia nao predefinida do SQL Server, tem de especificar a porta dindmica da instancia em Porta:. Como
alternativa, ative o servigo SQL Server Browser € certifique-se de que a porta UDP 1434 esta aberta. Para obter mais informagdes,
consulte https://msdn.microsoft.com/en-us/library/hh510203(v=sql.120).aspx.

3. Em Base de dados, introduza o nome da base de dados.

4. Em Autenticagdo:, selecione Autenticacdo do Windows ou Autenticacdo de SQL Server. Se escolher a Autenticagdo do Windows,
as mesmas credenciais que foram utilizadas para iniciar sessdo no Windows s8o utilizadas para autenticagdo (o Nome de utilizador e a
Palavra-passe n&o sao editaveis).

5. Em Nome de utilizador:, introduza o nome de utilizador associado a esta base de dados.
6. Em Palavra-passe:, introduza a palavra-passe associada ao nome de utilizador facultado no campo Nome de utilizador.

7. A partir do menu superior, selecione Configuracdo > Guardar. Se pedido, confirme a gravagéo.
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10.

.

12.

Para testar a configuracdo da base de dados, no menu superior, selecione Acdes > Testar Configuracdo da Base de Dados. O
Assistente de configuragao € iniciado.

Na janela Teste de Configuragdo, leia a informacgéo e depois clique em Seguinte.

No caso de escolher a Autenticagédo do Windows no separador Base de dados, podera, opcionalmente, introduzir credenciais
alternativas para utilizar as mesmas credenciais usadas para executar o Security Management Server. Clique em Seguinte.

Na janela de Testar Configuracéo, serdo exibidos os resultados das definigbes de Testar Ligacdo, Teste de Compatibilidade e Teste
Migrado de Base de Dados.

Clique em Concluir.

@ NOTA:

Se a base de dados do SQL ou instancia do SQL esté configurada com um agrupamento ndo predefinido, o agrupamento precisa ser
sensivel a mailsculas e minUsculas. Para ver a lista de agrupamentos e de sensibilidade a mailsculas e minUsculas, consulte https://
msdn.microsoft.com/en-us/library/ms144250(v=sql.105).aspx.

Quando terminar as alteragdes:

1.
2.
3.

A partir do menu superior, selecione Configuracdo > Guardar. Se pedido, confirme a gravacao.
Feche a Dell Server Configuration Tool.

Cligue em Iniciar > Executar. Escreva services.msc e clique em OK. Quando a janela Servigos abrir, navegue até cada servigo Dell
clique em Iniciar o servico.

Migrar a base de dados

Pode migrar uma base de dados v9.2 ou posterior para 0 esquema mais recente com a atualizagdo mais recente do servidor.

Em Server Configuration Tool, clique no separador Base de dados.

1.
2.

4,

Caso ainda ndo tenha realizado a copia de seguranga da sua atual base de dados do Dell Server, fagca-a agora.
No menu superior, selecione Acdes > Migrar Base de Dados. O Assistente de configurag&o € iniciado.

Sera exibida uma mensagem de aviso na janela Migrar Base de Dados Enterprise. Confirme que realizou a copia de seguranga da
totalidade da base de dados ou confirme que ndo € necessario realizar uma copia de seguranga da sua base de dados corrente. Clique
em Seguinte.

Na janela A Migrar Base de Dados serdo exibidas mensagens informativas sobre o estado da migracao.

Ao terminar, verifique se ocorreram erros.

®

NOTA: Uma mensagem de erro identificada por ® , indica que houve uma falha numa tarefa da base de dados e que
é necessario tomar uma acéo corretiva antes de poder migrar corretamente a base de dados. Clique em Concluir,
corrija os erros da base de dados e repita o procedimento descrito nesta seccdo.

Cligue em Concluir.

Uma vez concluida a migracao:

1.
2.

A partir do menu superior, selecione Configuracao > Guardar. Se pedido, confirme a gravacao.
Feche a Dell Server Configuration Tool.

Cligue em Iniciar > Executar. Escreva services.msc e clique em OK. Quando a janela Servigos abrir, navegue até cada servigo Dell
clique em Iniciar o servico.
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Tarefas administrativas

Atribuir o papel de administrador da Dell

1. Inicie sessdo na Management Console como administrador do Security Management Server Virtual: https://server.domain.com:8443/
webui/. As credenciais predefinidas sdo superadmin/changeit.

No painel esquerdo, clique em Populacées > Dominios.
Cliqgue num dominio para adicionar um utilizador.

Na péagina Detalhe do dominio, clique no separador Membros.
Clique em Adicionar utilizador.

O oA N

Introduza um filtro para pesquisar o nome de utilizador por Nome comum, Nome principal universal ou sAMAccountName. O caracter
universal & *.

Tem de ser definido no servidor de diretério da empresa um Nome comum, Nome principal universal ou sAMAccountName para cada
utilizador. Se um utilizador for membro de um Dominio ou Grupo mas ndo aparecer na lista de Membros do Dominio ou Grupo em
Management Console, certifique-se de que os trés nomes estdo definidos de forma adequada para o utilizador no servidor de diretério
da empresa.

A consulta ird procurar automaticamente por nome comum, UPN e nome sAMAccount, por esta ordem, até ser encontrada uma
correspondéncia.

7. Selecione os utilizadores na Lista de utilizadores do diretdrio para adicionar ao dominio. Utilize <Shift><click> ou <Ctrl><click> para
selecionar multiplos utilizadores.

8. Clique em Adicionar.

9. Na barra de menus, clique no separador Detalhes e acées do utilizador especificado.
10. Desloque-se na barra de menus e selecione o separador Administracdo.

1. Selecione os papéis do administrador a adicionar a este utilizador.

12. Clique em Guardar.

Iniciar uma sessao com o Papel de administrador da Dell

1. Termine sessdo na Management Console.
2. Inicie sess&o na Management Console e inicie sessdo com as credenciais de utilizador do dominio.

Carregar licenca de acesso de cliente

Dever4 ter recebido as licengas de acesso de cliente separadamente dos ficheiros de instalagdo, com a compra inicial ou mais tarde se tiver
adicionado mais licengas de acesso de cliente.

1. No painel da esquerda, clique em Management (Gest&o).
2. Cligue em License Management (Gestdo de licengas).
3. Clique em Choose File (Escolher ficheiro) para localizar e selecionar o ficheiro de licenga de cliente.

Consolidar politicas

Consolide politicas quando a instalagéo estiver concluida.

Para consolidar politicas ap6s a instalagdo ou, posteriormente, apds as modificagdes de politicas serem guardadas, siga estes passos:
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1. No painel da esquerda, clique em Gestédo > Consolidar.
2. Em Comentdrio, introduza uma descri¢éo da alteragéo.
3. Clique em Consolidar politicas.

Configurar o Dell Compliance Reporter

1. No painel da esquerda, clique em Compliance Reporter.
2. Quando o Dell Compliance Reporter iniciar, inicie sessdo com as credenciais predefinidas de superadmin/changeit.

Realizar Copias de Seguranca

Tendo em vista a recuperacao de desastres, certifique-se de que s8o feitas semanalmente copias de segurancga das seguintes localizagdes,
com diferenciais noturnos. Para obter mais informagdes sobre o planeamento para recuperagéo de desastres, consulte http://
www.dell.com/support/article/us/en/04/sIn292355/plan-for-disaster-recovery-and-high-availability-with-dell-security-management-
server-dell-data-protection-server?lang=en. Para obter mais informac¢des sobre como realizar uma copia de seguranca de dados do
Compliance Reporter, consulte http://www.dell.com/support/article/de/en/debsdt1/sIn289096/how-to-backup-and-import-custom-
compliance-reports-in-dell-security-management-server-dell-data-protection-enterprise-edition-server ?lang=en.

Cépias de seguranca do Security Management Server

Realize regularmente copias de seguranga dos ficheiros que estdo armazenados na localizagdo gque selecionou para a copia de seguranca
do ficheiro de configuragdo durante a instalagao (passo 10 na pagina 27 ou Atualizagao/Migragao (passo 6 na pagina 68). E aceitavel a
realizagéo de copias de seguranga semanais destes dados, uma vez que raramente s&o alterados e que podem ser reconfigurados
manualmente, se necessario. Os ficheiros mais importantes contém as informagdes necessarias para estabelecer ligagéo a base de dados:

<Pasta de instalagdo>\Enterprise Edition\Compatibility Server\conf\server_config.xml
<Pasta de instalagdo>\Enterprise Edition\Compatibility Server\conf\secretKeyStore

<Installation folder>\Enterprise Edition\Compatibility Server\conf\gkconfig.xml

Copias de seguranca do SQL Server

Realize copias de seguranga completas noturnas com registo transacional ativado e realize copias de seguranga da base de dados
diferencial a cada 3-4 horas. Se estiver disponivel uma cépia de seguranga de base de dados, a recomendag&o seria que 0s registos
transacionais e/ou tarefas de envio de registos sejam realizadas em intervalos de 15 minutos (ou intervalos menores, se possivel). Como
sempre, a Dell recomenda que sejam seguidas as melhores préaticas de utilizag&o de base de dados para a base de dados da Dell e que 0
software Dell esteja incluido no plano de recuperag&o de desastres da sua organizag&o.

Para mais informagdes sobre as melhores praticas do SQL Server, consulte a seguinte lista. As melhores praticas devem ser
implementadas quando o Dell Security for instalado, caso ainda ndo esteja implementado.

Copias de seguranca do PostgreSQL Server

Os eventos de auditoria sdo armazenados no servidor PostgreSQL em C:\ProgramData\Del\PostgreSQL\10.7\data, que deve ser alvo de
uma cépia de seguranga regular. Para obter instrugdes sobre copias de seguranga, consulte /C:/ProgramData/Dell/PostgreSQL/10.7/
data.

A Dell recomenda que sejam seguidas as melhores praticas de utilizacdo da base de dados para a base de dados PostgreSQL e que o
software Dell esteja incluido no plano de recuperagéo de desastres da sua organizac&o.
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Portas

A tabela seguinte descreve cada componente € a sua fungao.

Nome Porta Descricdo
predefinid
a

ACL Service TCP/ Gere varias permissdes e 0 acesso de
8006 grupo para varios produtos Dell Security.

()| NOTA: Atualmente, a porta 8006 n&o
€ segura. Certifique-se de que esta
porta é devidamente filtrada através
de uma firewall. Esta porta € apenas
interna.

Compliance Reporter HTTP(S)/ | Oferece uma visdo abrangente do
8084 ambiente, tendo em vista a elaboragéo de
relatérios de auditoria e conformidade.

()| NOTA: a porta 8084 deve ser filtrada
através de uma firewall. A Dell
recomenda que esta porta seja apenas
interna.

Management Console HTTP(S)/ | Consola de administragéo e centro de
8443 controlo para implementagdo na empresa
inteira.

Core Server HTTPS/ Gere o fluxo das politicas, as licengas e o
8888 registo para PBA (Preboot
Authentication), SED Management,
BitLocker Manager, Threat Protection e
Advanced Threat Prevention. Processa
dados de inventario para utilizag&o pelo
Compliance Reporter e pela Management
Console. Reline e armazena os dados de
autenticagdo. Controla o acesso baseado
em fungdes.

Device Server HTTPS/ Suporta ativagdes e recuperagéo de
8081 palavra-passe.

Um componente do Security Management
Server.

Necessério para Encryption Enterprise
(Windows e Mac)

Security Server HTTPS/ Comunica com o Policy Proxy; gera

8443 obtengdes de chaves forenses, ativagdes
de clientes, comunicagédo SED-PBA e Full
Disk Encryption-PBA e Active Directory
para autenticacdo ou reconciliagéo,
incluindo validagdo de identidades para
autenticagdo na Management Console.
Requer 0 acesso a base de dados SQL.

84 Portas



Nome Porta Descricdo
predefinid
a
Compatibility Server TCP/ Um servigo para gerir a arquitetura

empresarial. Reline e armazena os dados

1099 de inventério iniciais durante a ativagéo e
os dados de politicas durante as
migracdes. Processa os dados com base
nos grupos de utilizadores.

()| NOTA: a porta 1099 deve ser filtrada
através de uma firewall. A Dell
recomenda que esta porta seja apenas
interna.

Message Broker Service TCP/ Trata da comunicacéo entre servigos do

61616 Dell .ServerA. Prepara as informagées de
politicas criadas pelo Compatibility Server

e STOMP/ | para colocagéo em fila de Policy Proxy.

61613 Requer o acesso a base de dados SQL.
()| NOTA: a porta 61616 deve ser filtrada

através de uma firewall. A Dell
recomenda que esta porta seja apenas
interna.

()| NOTA: a porta 61613 s6 deve ser
aberta para Security Management
Servers configurados no modo de
Front-End.

Key Server TCP/ Negocia, autentica e encripta uma ligag&o

8050 de cliente utilizando APIs Kerberos.
Requer o acesso a base de dados do SQL
para extrair os dados de chave.

Policy Proxy TCP/ Oferece uma linha de comunicagdo com
base na rede de forma a proporcionar

8000 o .
atualizagBes de politicas de seguranca e
atualizagBes de inventario.

PostGres TCP/ Base de dados local utilizada para dados

5432 de eventos.

()| NOTA: a porta 5432 deve ser filtrada
através de uma firewall. A Dell
recomenda que esta porta seja apenas
interna.

LDAP TCP/ Porta 389 - Esta porta é utilizada para o

389,636 pedido de informagc?e.s a partir do .

(controlado controlador d'e dowmo local. Os pedidos

f de dg lLDAF’ enviados a porta §89 podem ser

- utilizados para procurar objetos apenas

dominio P .

local), dentro do dommp ral% do catélogo global.
No entanto, a aplicag&o requerente pode

3268/3269 .

(catalogo obFer todos os atributos para stes

global) objetos. qu exem.p.lo, um pedido na porta

389 poderia ser utilizado para obter um

TCP/ departamento de utilizador.
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Nome Porta Descricdo
predefinid
a
135/ Porta 3268 - Esta porta é utilizada para
49125+ consultas especificamente direcionadas
(RPC) para o catélogo global. Os pedidos de
LDAP enviados & porta 3268 podem ser
utilizados para procurar objetos na floresta
inteira. No entanto, apenas os atributos
marcados para replicacdo para o catélogo
global podem ser devolvidos. Por exemplo,
um departamento de utilizador n&o
poderia ser devolvido utilizando a porta
3268 uma vez que este atributo néo é
replicado para o catélogo global.
Base de dados Microsoft SQL TCP/ A porta do SQL Server predefinida € a
1433 1433 e é atribuido um valor aleatério entre
1024 e 5000 as portas de cliente.
Client Authentication HTTPS/ Permite aos servidores cliente
8449 autenticarem com o Dell Server.

Necessério para Server Encryption.

86 Portas




Melhores praticas do SQL Server

A lista seguinte explica as melhores praticas do SQL Server, que devem ser aplicadas quando o Dell Security for instalado, se ainda ndo
estiver implementado.

1. Certifique-se de que o tamanho do bloco NTFS onde se encontram o ficheiro de dados e o ficheiro de registo é de 64 KB. As
extensdes do SQL Server (unidade basica do armazenamento do SQL) s&o de 64 KB.

Para obter mais informacgdes, procure "Compreender paginas e extensdes" nos artigos TechNet da Microsoft.

2. Como orientacéo geral, defina a quantidade méaxima da memaria do SQL Server para 80% da memoéria instalada.
Para obter mais informacgdes, procure Opgdes de configuragdo do servidor de memdria nos artigos TechNet da Microsoft.

e Microsoft SQL Server 2012 - https://technet.microsoft.com/en-us/library/ms178067(v=sqgl.110)
e Microsoft SQL Server 2014 - https://technet.microsoft.com/en-us/library/ms178067(v=sql.120)
e Microsoft SQL Server 2016 - https://technet.microsoft.com/en-us/library/ms1/8067(v=sql.130)
e Microsoft SQL Server 2017 - https://technet.microsoft.com/en-us/library/ms178067(v=sqgl.130)

3. Defina -t1222 nas propriedades de arranque da instancia para garantir que as informacgdes de impasse sdo capturadas, se ocorrer um.

Para obter mais informacgdes, procure "Sinalizadores de rastreio (Transact-SQL)" nos artigos TechNet da Microsoft.

Microsoft SQL Server 2012 - https://msdn.microsoft.com/en-us/library/ms188396.aspx
Microsoft SQL Server 2014 - https://msdn.microsoft.com/en-us/library/ms188396.aspx
Microsoft SQL Server 2016 - https://msdn.microsoft.com/en-us/library/ms188396.aspx
Microsoft SQL Server 2017 - https://msdn.microsoft.com/en-us/library/ms188396.aspx
4. Certifigue-se de que todos os indices sdo abrangidos por um trabalho de manutencdo semanal para reconstruir os indices.

B. Validar que as permissdes e funcionalidades sdo adequadas para a base de dados utilizada pelo Security Management Server. Para
obter mais informagdes, consulte o artigo da BDC SLN307771.
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Este capitulo explica como obter certificados para utilizagdo com o Security Management Server.

Para obter informagdes sobre como configurar a autenticag&o por SmartCard, consulte http://www.dell.com/support/article/us/en/19/
sIn303783/dell-data-protection-sed-management-smartcard-setup-guide?lang=en.

Para obter informagdes sobre os requisitos minimos para solicitar certificados SSL/TLS a serem utilizados pelo servidor Dell Data Security,
consulte http://www.dell.com/support/article/us/en/19/sin307037/dell-data-protection-enterprise-edition-and-virtual-edition-dell-
security-management-sever-and-virtual-server-ssl-tls-certificate-minimum-requirements?lang=en.

Para obter informag@es sobre a atualizag&o do certificado da Dell Encryption com um certificado existente na keystore da Microsoft,
consulte http://www.dell.com/support/article/us/en/19/sIn297240/ .

Criar um certificado autoassinado e gerar um pedido de
assinatura de certificado

Esta sec8o detalha os passos necessarios para criar um certificado autoassinado para os componentes baseados em Java. Este processo
ndo pode ser utilizado para criar um certificado autoassinado para componentes baseados em .NET.

A Dell recomenda a utilizagado de um certificado autoassinado apenas num ambiente de ndo producéo.

Se a sua organizacéo requerer um certificado de servidor SSL, ou se precisar de criar um certificado por outras razdes, esta secgdo
descreve o processo para criar uma keystore Java utilizando a aplicagdo Keytool.

Se a sua organizag&o planear utilizar smart cards para autenticagao, tem de utilizar a aplicagdo Keytool para importar a cadeia de
certificagdo completa utilizada no certificado do utilizador do smart card.

A aplicagdo Keytool cria chaves privadas que sédo transmitidas no formato de Solicitagéo de Assinatura de Certificado (CSR) a uma
Autoridade de Certificacao (AC), como VeriSign® ou Entrust®. Com base nesta CSR, a AC ir4 entéio criar um certificado de servidor
assinado. O certificado de servidor é depois transferido para um ficheiro, juntamente com o certificado da autoridade assinante. De
seguida, os certificados s&o importados para o ficheiro cacerts.

Gerar um novo par de chaves e um certificado autoassinado

1. Navegue para o diretério conf do Compliance Reporter, Security Server ou Device Server.
2. Faga uma copia de seguranga da base de dados de certificados predefinida:
Cliqgue em Iniciar > Executar e escreva move cacerts cacerts.old.
3. Adicione a aplicacdo Keytool ao caminho do sistema. Escreva o seguinte comando numa janela de comandos:
set path=%path%;<Dell Java Install Dir>\bin
4. Para gerar um certificado, execute a aplicagédo Keytool como indicado:
keytool -genkey -keyalg RSA -sigalg SHAlwithRSA -alias Dell -keystore .\cacerts
5. Introduza as informagdes seguintes & medida que forem solicitadas pela aplicagdo Keytool.
@ NOTA:

Faga uma copia de seguranga dos ficheiros de configuragéo antes de edité-los. Mude apenas os parémetros especificados. Se
mudar outros dados nestes ficheiros, incluindo as etiquetas, pode corromper o sistema e causar a sua falha. A Dell ndo pode
garantir que os problemas resultantes de alterages ndo autorizadas a estes ficheiros possam ser resolvidos sem a reinstalagéo do
Security Management Server.

e [alavra-passe da Keystore: introduza uma palavra-passe (0s caracteres ndo suportados séo <>;&" ') e defina a variavel no ficheiro
conf do componente com o mesmo valor, conforme se segue:
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<Compliance Reporter install dir>\conf\eserver.properties. Defina o valor eserver.keystore.password =
<Device Server install dir>\conf\application.properties. Defina o valor keystore.password =

<Security Server install dir>\conf\application.properties. Defina o valor keystore.password =

e Nome completamente qualificado do servidor: introduza o nome completamente qualificado do servidor onde est4 instalado o
componente com o qual esté a trabalhar. Este nome completamente qualificado inclui 0 nome do anfitridgo e 0 nome do dominio
(exemplo: server.domain.com).

e Unidade organizacional: introduza o valor adequado (por exemplo, Seguranga).

e Organizagéo: introduza o valor apropriado (por exemplo, Dell).

e (Cidade ou localizagdo:introduza o valor apropriado (por exemplo, Lisboa).

e [Estado ou regido: introduza o nome ndo abreviado do estado ou da regido (por exemplo, Mondego).
e (Codigo de pais de duas letras.

e O utilitério solicita que confirme se a informagéo esté correta. Se for o caso, escreva yes (sim).

Caso contrério escreva no (n&o). A aplicagdo Keytool apresenta os valores introduzidos anteriormente. Clique em Enter para aceitar o
valor ou altere o valor e clique em Enter.

e [alavra-passe para alias: se ndo introduzir outra palavra-passe aqui, esta palavra-passe é predefinida como a palavra-passe da
Keystore.

Solicitar um certificado assinado de uma autoridade de certificacao

Use este procedimento para gerar uma Solicitagéo de Assinatura de Certificado (CSR) para o certificado autoassinado criado em Generate
a New Key Pair and a Self-Signed Certificate (Gerar um novo par de chaves e um certificado autoassinado).

1. Substitua 0 mesmo valor utilizado anteriormente para <certificatealias>:

keytool -certreq -sigalg SHAlwithRSA -alias <certificate-alias> -keystore .\cacerts -file
<csr-filename>

Por exemplo, keytool -certreq -sigalg SHAlwithRSA -alias sslkey -keystore .\cacerts -file Del.csr
O ficheiro .csr contém o par BEGIN/END que sera utilizado durante a criagdo do certificado na AC.

Exemplo de um ficheiro .CSR
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2. Siga o seu processo organizacional para adquirir um certificado do servidor SSL de uma Autoridade de certificagdo. Envie o contetido
do <csr-filename> para assinatura.

@ NOTA:

Existem varios métodos para solicitar um certificado valido. E apresentado um exemplo de método em Exemplo de método para
solicitar um certificado.

3. Quando receber o certificado assinado, guarde-o num ficheiro.

4. Como recomendacao, faga uma copia de seguranga deste certificado para o caso de ocorrer algum erro durante o processo de
importagéo. Esta copia de seguranca evita que tenha de recomegar 0 processo.
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Importar um certificado de raiz

Se a autoridade de certificagdo do certificado de raiz for o Verisign (mas ndo o teste de Verisign), ignore o procedimento seguinte e
importe o certificado assinado.

O certificado de raiz da autoridade de certificacéo valida certificados assinados.

1. Realize um dos seguintes procedimentos:
e Transfira o certificado de raiz da autoridade de certificag&o e guarde-o num ficheiro.
e Obtenha o certificado de raiz do Enterprise Directory Server.

2. Realize um dos seguintes procedimentos:

e Se pretender ativar o SSL para o Compliance Reporter, Security Server ou Device Server, mude para o diretério conf do
componente.

e Se pretender ativar o SSL entre o Security Management Server e o Enterprise Directory Server, mude para <Dell install dir>
\Java Runtimes\jrel.x.x_xx\lib\security (a palavra-passe predefinida para JRE cacerts é changeit).

3. Execute a aplicag&o Keytool conforme descrito a seguir para instalar o certificado de raiz:

keytool -import -trustcacerts -alias <ca-cert-alias> -keystore .\cacerts -file <ca-cert-
filename>

Por exemplo, keytool -import -alias Entrust -keystore .\cacerts -file .\Entrust.cer

Exemplo de método para solicitar um certificado

Um exemplo de método para solicitar um certificado € utilizar um browser para aceder ao Microsoft CA Server, que é configurado
internamente pela sua organizacéo.

1. Navegue até ao Microsoft CA Server. O endereco IP é fornecido pela sua organizagao.
2. Selecione Solicitar certificado e clique em Seguinte.

Servicos de certificados da Microsoft
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3. Selecione Solicitacdo avancada ¢ clique em Seguinte.

Escolher tipo de pedido
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4. Selecione a opgao para Enviar uma solicitacdo de certificado utilizando um ficheiro PKCS #10 com codificacdo de base 64 e
clique em Seguinte.

Pedido de certificado avancado
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5. Cole o contetdo da solicitagdo de CSR na caixa de texto. Selecione um modelo de certificado do Web Server e clique em Enviar.

Submeter um pedido guardado
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6. Guarde o certificado. Selecione Codificacdo DER e clique em Transferir certificado AC.
Transferir certificado AC
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7. Guarde o certificado. Selecione Codificacdo DER e clique em Transferir caminho da certificacdo AC.

Transferir caminho da certificacdo AC
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8. Importe o certificado da autoridade assinante convertido. Volte para a linha de comandos. Escreva:

keytool -import -trustcacerts -file <csr-filename> -keystore cacerts

9. Agora que o certificado da autoridade assinante foi importado, o certificado do servidor pode ser importado (a cadeia de confianca
pode ser estabelecida). Escreva:

keytool -import -alias sslkey -file <csr-filename> -keystore cacerts

Utilize o alias do certificado autoassinado para emparelhar a solicitagdo de CSR com o certificado do servidor.

10. A lista do ficheiro cacerts mostra que o certificado do servidor tem uma cadeia de certificacdo com um comprimento de 2, o que
indica que o certificado n&o € autoassinado. Escreva:

keytool -list -v -keystore cacerts

A impress&o digital do segundo certificado na cadeia € o certificado da autoridade assinante importado (que também é mostrado na
lista, abaixo do certificado de servidor).

Exportar um certificado para .PFX utilizando a consola
de gestao de certificados

Quando tiver um certificado no formato de ficheiro .crt na MMC, tem de o converter para um ficheiro .pfx para poder utiliza-lo com a
aplicagéo Keytool quando o Security Server € utilizado no modo DMZ e quando importa um certificado do Dell Manager para a Server
Configuration Tool.

Abra a Consola de Gestao da Microsoft (MMC - Microsoft Management Console).

Clique em Ficheiro > Adicionar/Remover Snap-in.

Cliqgue em Adicionar.

Na janela Adicionar Snap-in auténomo, selecione Certificados e clique em Adicionar.

Selecione Conta de computador ¢ clique em Adicionar.

Na janela Selecionar computador, selecione Computador local (o computador onde esta consola é executada e clique em
Concluir.

oo s oN 2

~

Clique em Fechar.
8. Clique em OK.
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10.
.
12.
13.
14.

15.

16.
17.
18.
19.

Na pasta Raiz da consola, expanda Certificados (computador local).

Aceda a pasta Pessodl e localize o certificado pretendido.

Realce o certificado pretendido, cligue com o bot&o direito do rato em Todas as tarefas > Exportar.
Quando o assistente para exportar certificados abrir, clique em Seguinte.

Selecione Sim, exportar a chave privada ¢ clique em Seguinte.

Selecione Personal Information Exchange - PKCS #12 (.PFX) e depois selecione as subopgdes Incluir todos os certificados no
caminho de certificacéo, se possivel e Exportar todas as propriedades expandidas. Clique em Seguinte.

Introduza e confirme uma palavra-passe. Esta pode ser qualquer palavra-passe da sua escolha. Escolha uma palavra-passe que seja
facil de recordar, mas dificil de outros adivinharem. Clique em Seguinte.

Cligue em Procurar para navegar para o local onde gostaria de guardar o ficheiro.

No campo Nome do ficheiro, introduza um nome para guardar o ficheiro. Clique em Guardar.
Clique em Seguinte.

Clique em Concluir.

E apresentada uma mensagem indicando que a exportacao foi realizada com éxito. Feche a MMC.

Adicionar um certificado fidedigno de assinatura ao
Security Server quando foi utilizado um certificado SSL
nao fidedigno

1.
2.

94

Pare o Security Server, se este estiver a ser executado.
Faca uma cépia de seguranca do ficheiro cacerts em <Security Server install dir>\conf\.

Utilize a aplicag&o Keytool para completar o seguinte:
Exporte o PFX fidedigno para um ficheiro de texto e documente o alias:

keytool -list -v -keystore "

Importe o PFX para o ficheiro cacerts em <Security Server install dir>\conf\.

keytool -importkeystore -v -srckeystore "

Modifique o valor keystore.alias.signing em <Security Server install dir>\conf\application.properties.
keystore.alias.signing=AliasNamePreviouslyDocumented

Inicie o servigo Security Server.
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