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Notas, avisos e adverténcias

®| NOTA: Uma NOTA indica informagdes importantes que ajudam vocé a usar melhor o seu produto.

um AVISO indica possiveis danos ao hardware ou a possibilidade de perda de dados e informa como evitar o
problema.

A| ATENCAO: uma ADVERTENCIA indica possiveis danos a propriedade, lesdes corporais ou risco de morte.
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Introducao

Sobre o Security Management Server

O Security Management Server tem 0s seguintes recursos:

Gerenciamento centralizado de dispositivos, usuérios e politica de seguranca
Auditoria e relatérios de compatibilidade centralizados

Separag&o de deveres administrativos

Criagao e gerenciamento de politica de seguranga baseada em fungéo
Distribui as politicas de seguranca quando os clientes se conectam
Recuperacéo de dispositivo auxiliado pelo administrador

Caminhos confidveis para comunicagao entre os componentes

Geragao de chave de criptografia exclusiva e depésito de chave de seguranca

Entre em contato com o Dell ProSupport

Ligue para 877-459-7304, extenséo 4310039 para obter suporte por telefone, 24 horas por dia, 7 dias na semana, para o seu produto Dell.

H& também disponivel o servigo de suporte on-line para os produtos Dell no site dell.com/support. O suporte on-line inclui drivers,
manuais, orientagdes técnicas, perguntas frequentes e problemas emergentes.

Quando telefonar, tenha em mé&os a Etiqueta de servigo ou Codigo de servigo expresso, para nos ajudar a garantir que possamos
direciona-lo rapidamente ao especialista técnico correto.

Para obter os nimeros de telefone fora dos Estados Unidos, veja Numeros de telefone internacionais do Dell ProSupport.
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https://www.dell.com/support/home/us/en/04/products/security_int/security_dell_data
http://www.dell.com/support/article/us/en/19/SLN302833

Requisitos e arquitetura

Esta secdo aborda detalhadamente as recomendacdes de design de arquitetura e os requisitos de hardware e software para a
implementagao do Dell Security Management Server.

Design da arquitetura do Security Management Server

As solugdes do Encryption Enterprise e Endpoint Security Suite Enterprise s&o produtos altamente dimensionaveis, de acordo com a
quantidade de pontos de extremidade que se deseja criptografar em sua organizagao.

Componentes da arquitetura
Abaixo estéo as configuragdes sugeridas de hardware que atendem a maioria dos ambientes.

Servidor de gerenciamento de seguranca

e Sistema operacional: Windows Server 2012 R2 (Standard, Datacenter 64 bits), Windows Server 2016 (Standard, Datacenter 64 bits),
Windows Server 2019 (Standard, Datacenter)

Méquina virtual/fisica

CPU: 4 nlcleos

RAM: 16 GB

Unidade C: 30 GB de espago em disco disponivel para os registros e bases de dados da aplicagdo

@l NOTA: Até 10 GB podem ser consumidos para um banco de dados de evento local armazenado no PostgreSQL.

Servidor proxy

e Sistema operacional: Windows Server 2012 R2 (Standard, Datacenter 64 bits), Windows Server 2016 (Standard, Datacenter 64 bits),
Windows Server 2019 (Standard, Datacenter)

Méquina virtual/fisica

CPU: 2 nlcleos

RAM: 8 GB

Unidade C: 20 GB de espago em disco disponivel para os registros

Especificacées do hardware do SQL Server

CPU: 4 nlcleos

RAM: 24 GB

Unidade de dados: 100 - 150 GB de espago em disco disponivel (pode variar de acordo com ambiente)

Unidade de registro: 50 GB de espago em disco disponivel (pode variar de acordo com ambiente)

@ NOTA: A Dell recomenda que se siga as Melhores praticas do SQL Server, apesar das informag¢des acima mencionadas cobrirem a
maioria dos ambientes.

Abaixo encontra-se uma implementacgéo bésica para o Dell Security Management Server.
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®| NOTA: Se a organizacéo tiver mais de 20.000 endpoints, entre em contato com o Dell ProSupport para obter assisténcia.

Requirements

Os pré-requisitos de hardware e software para instalagdo do software Security Management Server est&o incluidos abaixo.

Antes de comecar a instalacdo, certifique-se de que todos os patches e as atualizacdes estejam aplicadas nos servidores
usados para a instalacdo.
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Hardware

A tabela a seguir detalha os requisitos de hardware minimos para o Security Management Server. Consulte Design da arquitetura do Dell
Security Management Server para obter mais informagdes sobre dimensionamento com base no tamanho da implementacéo.

Requisitos de hardware

Processador

CPU Quad-Core moderna (1,5 GHz+)

RAM
16 GB

Espaco livre em disco

20 GB de espaco livre em disco
®| NOTA: Até 10 GB podem ser consumidos para um banco de dados de evento local armazenado no PostgreSQL

Placa de rede

10/100/1000 ou melhor

Diversos

Ambiente IPv4 ou IPv6 ou hibrido IPv4/IPv6 necessario

A tabela a seguir detalha os requisitos minimos de hardware para um Security Management Server Front-end/Servidor Proxy.

Requisitos de hardware

Processador

CPU Dual-Core moderna

RAM
8GB

Espaco livre em disco

20 GB de espaco livre em disco para os arquivos de log

Placa de rede

10/100/1000 ou melhor

Diversos

Ambiente IPv4 ou IPv6 ou hibrido IPv4/IPv6 necessario

Virtualizag&o

O Security Management Server pode ser instalado em um ambiente virtual. Apenas os ambientes a seguir sdo recomendados.
O Security Management Server v10.2.11 foi validado nas plataformas abaixo.

Hyper-V Server instalado como uma instalagdo Completa ou Principal ou como uma fun¢do no Windows Server 2012, Windows Server
2016 ou Windows Server 2019.

e Hyper-V Server

o CPU x86 de 64 bits necesséria
o Computador host com no minimo dois nlcleos
o Minimo de 8 GB de RAM recomendado

8 Requisitos e arquitetura



O hardware precisa estar em conformidade com os requisitos minimos do Hyper-V

Minimo de 4 GB de RAM para recurso dedicado de imagem

Deve ser executado como uma méaquina virtual da geragéo 1

Consulte https://technet.microsoft.com/en-us/library/hh923062.aspx para obter mais informagdes

O Security Management Server v10.2.11 foi validado com o VMWare ESXi 6.0, VMware ESXi 6.5 e VMware ESXi 6.5.

o O O O

NOTA: Se vocé for executar o VMware ESXi e o Windows Server 2012 R2, o Windows Server 2016 ou o Windows Server
2019, é recomendavel usar adaptadores Ethernet VMXNET3.

e VMware ESXi 6.0

CPU x86 de 64 bits necesséria
Computador host com no minimo dois nicleos
Minimo de 8 GB de RAM recomendado
Consulte a pagina http://www.vmware.com/resources/compatibility/search.php para obter uma lista completa dos sistemas
operacionais host compativeis
o O hardware precisa estar em conformidade com os requisitos minimos do VMware
o Minimo de 4 GB de RAM para recurso dedicado de imagem
o Consulte http://pubs.vmware.com/vsphere-60/index.jsp para obter mais informagdes
e VMware ESXi 6.5

CPU x86 de 64 bits necesséria
Computador host com no minimo dois nucleos
Minimo de 8 GB de RAM recomendado
Consulte a pagina http://www.vmware.com/resources/compatibility/search.php para obter uma lista completa dos sistemas
operacionais host compativeis
o O hardware precisa estar em conformidade com os requisitos minimos do VMware
o Minimo de 4 GB de RAM para recurso dedicado de imagem
o Consulte http://pubs.vmware.com/vsphere-65/index.jsp para obter mais informagdes
e VMware ESXi 6.7

CPU x86 de 64 bits necesséria

Computador host com no minimo dois nlcleos

Minimo de 8 GB de RAM recomendado

Consulte a pagina http://www.vmware.com/resources/compatibility/search.php para obter uma lista completa dos sistemas
operacionais host compativeis

O hardware precisa estar em conformidade com os requisitos minimos do VMware

Minimo de 4 GB de RAM para recurso dedicado de imagem

Consulte http://pubs.vmware.com/vsphere-65/index.jsp para obter mais informagdes

o O O O o O O O

O O O O

o

@ NOTA: O banco de dados do SQL Server que hospeda o Security Management Server deve ser executado em um computador
separado por motivo de desempenho.

SQL Server

Em ambientes maiores, é altamente recomendavel que o servidor de Banco de Dados SQL seja executado em um sistema redundante,
como um SQL Cluster, para garantir a disponibilidade e a continuidade dos dados. E recomendavel também realizar backups completos e
didrios com o registro das transac¢des ativado, a fim de garantir que todos os cédigos recém-gerados através da ativagdo de usuérios/
dispositivos sejam recuperaveis.

As tarefas de manutencéo de banco de dados precisam conter a recriagdo dos indices de bancos de dados e a coleta de estatisticas.

Software

A tabela a seguir detalha os requisitos de software do Security Management Server e servidor proxy.

@ NOTA: Devido a natureza confidencial dos dados que o Security Management Server retém e para alinha-lo com a regra de
privilégios minimos, € recomendada a instalagdo do Security Management Server em seu préprio sistema operacional dedicado ou
como parte de um servidor do aplicativo que tenha fungdes e direitos limitados ativados para ajudar a garantir um ambiente seguro.
Essa recomendacéo inclui ndo fazer a instalagdo do Security Management Server em servidores de infraestrutura privilegiados.
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Consulte https://docs.microsoft.com/en-us/windows-server/identity/ad-ds/plan/security-best-practices/implementing-least-
privilege-administrative-models para obter mais informacdes sobre a implementacdo da regra de privilégios minimos.

@ NOTA: O UAC (Universal Account Control, controle de conta universal) deve ser desativado quando a instalagéo ocorrer em um
diretério protegido. Apds desativar o UAC, é preciso reinicializar o servidor para que essa alteragéo seja aplicada.

@ NOTA: Locais de registro para Policy Proxy (se estiver instalado): HKLM\SOFTWARE\Wow6432Node\Dell

@ NOTA: Local de registro para Windows Servers: HKLM\SOF TWARE\Dell

Pré-requisitos

e Pacote redistribuivel do Visual C++ 2010
Se ele ainda n&o tiver sido instalado, o instalador faré isso para vocé.
o Pacote redistribuivel do Visual C++ 2013
Se ele ainda n&o tiver sido instalado, o instalador faré isso para vocé.
e Pacote redistribuivel do Visual C++ 2015
Se ele ainda nao tiver sido instalado, o instalador fara isso para vocé.
e .NET Framework versdo 4.6.1
o .NET Framework versao 4.5
A Microsoft publicou as atualizagdes de seguranga para o .NET Framework versées 4.6.1 ¢ 4.5.

.NET Framework versédo 3.5 SP1
SQL Native Client 2012

Se estiver usando o SQL Server 2012 ou o SQL Server 2016.

Se ele ainda nao tiver sido instalado, o instalador fara isso para vocé.

Security Management Server - Servidor de back-end e servidor de front-end Dell

e Windows Server 2012 R2
- Standard Edition
- Datacenter Edition
e Windows Server 2016
- Standard Edition
- Datacenter Edition
e Windows Server 2019
- Standard Edition
- Datacenter Edition

@ NOTA: No momento o Security Management Server da Dell instalado em uma configuracdo de back-end ou de front-end ndo
oferece suporte a atualizagdes de sistema operacional do Windows Server.

Repositério do LDAP

e Active Directory 2008 R2
e Active Directory 2012 R2
e Active Directory 2016

()| NOTA: O Security Management Server é compativel com o requisito da Microsoft de vinculagéo de canal LDAP e assinatura
LDAP guando o Active Directory esta em uso.
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Management Console e Compliance Reporter

Mozilla Firefox 41.x ou posterior
Google Chrome 46.x ou posterior
Microsoft Edge (Chromium)
Microsoft Edge

®| NOTA: Seu navegador precisa aceitar cookies.

Ambientes virtuais recomendados para componentes do Security Management Server

O Security Management Server pode ser instalado em um ambiente virtual.

Atualmente, a Dell oferece suporte a hospedagem do Dell Security Management Server ou Dell Security Management Server Virtual
dentro de um ambiente de laaS (Infrasctruture as a Service, infraestrutura como servico) hospedado na nuvem, tal como Amazon
Web Services, Azure e vérios outros provedores. O suporte para esses ambientes é limitado a funcionalidade do Security
Management Server. A administracéo e a seguranca dessas maquinas virtuais ficam a cargo do administrador da solucdo de laaS
(Infrasctruture as a Service, infraestrutura como servico).

Requisitos de infraestrutura adicionais. Os requisitos de infraestrutura adicionais, como Active Directory e SQL Server, ainda sdo
necessarios para a funcionalidade adequada.

()| NOTA: O banco de dados do SQL Server que hospeda o Security Management Server deve ser executado em um computador
separado.

Banco de dados

SQL Server 2012 - Standard Edition / Business Intelligence / Enterprise Edition
SQAL Server 2014 - Standard Edition / Business Intelligence / Enterprise Edition

e SQL Server 2016 - Standard Edition / Enterprise Edition
e SQL Server 2017 - Standard Edition / Enterprise Edition
e SQL Server 2019 - Standard Edition / Enterprise Edition

@ NOTA: Express Editions n&o s&o suportados para ambientes de produgdo. Express Editions podem ser usados apenas em POC
e avaliagdes.

Com base na sua verséo do SQL Server, o Security Management Server requer que um dos seguintes esteja ativado:

e |ndexacdo de texto completo
e Filtro de texto completo
e Extracdes semanticas e de teste completo para pesquisa

Para obter mais informagdes sobre 0s erros identificados quando os recursos mencionados acima nao estdo habilitados para o SQL
Server em uso, consulte o artigo da base de conhecimento SLN308557.

Para obter mais informagdes sobre a configuracdo das permissdes e recursos do Microsoft SQL Server para o Security
Management Server, consulte o artigo da base de conhecimento SLN307771.

@ NOTA: Abaixo, s&o apresentados 0s requisitos para as permissdes do SQL. O usuério que executa a instalagdo e os servigos deve ter
direitos de administrador local. Além disso, os direitos de administrador local s&o necessérios para a conta de servigo que gerencia 0s
servicos do Dell Security Management Server.

Digite Acédo Cenario Privilégio SQL necessario
Back-end Upgrade Por definigdo, upgrades ja tém | db_owner

DB e login/usuario

estabelecidos.
Back-end Restaurar ¢ instalar A restauracdo envolve o DB e db_owner

login existentes.

Back-end Nova instalag&o Usar o DB existente db_owner

Back-end Nova instalacdo Criar um novo DB dbcreator, db_owner

Requisitos e arquitetura 1"



https://www.dell.com/support/article/en-us/sln308557
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Digite Acédo Cenario Privilégio SQL necessario
Back-end Nova instalacdo Usar o login existente. db_owner

Back-end Nova instalag&o Criar novo login. securityadmin

Back-end Desinstalar o NA NA

Proxy front-end Qualquer NA NA

NOTA: Se o UAC (Controle de conta de usuério) estiver ativado, vocé precisara desativa-lo antes de fazer a instalagdo no Windows
Server 2012 R2 quando estiver instalando em C: \Program Files. O servidor precisa ser reiniciado para que essa alteracéo tenha
efeito.

Durante a instalagao, as credenciais de Autenticagédo do Windows ou SQL s&o exigidas para configurar o banco de dados.
Independentemente de qual tipo de credenciais forem usadas, a conta precisa ter os privilégios apropriados para a agéo que esta sendo
executada. A tabela anterior detalha os privilégios necessérios para cada tipo de instalagdo. Além disso, a conta usada para criar e
configurar o banco de dados deve ter seu esquema padrdo predefinido como dbo.

Esses privilégios s&o necessarios apenas durante a instalagdo para configurar o banco de dados. Depois que o Security Management
Server estiver instalado, a conta usada para gerenciar o acesso SQL podera ser restrita as fungdes db_owner e publico.

Se vocé nao tiver certeza sobre os privilégios de acesso ou conectividade ao banco de dados, pega a seu administrador de banco de dados
gue confirme isso antes de vocé comegar a instalacéo.

Suporte a idiomas do Management Console

O Management Console é compativel com interfaces de usuario multi-idiomas (MUI) e oferece suporte para os seguintes idiomas:

Suporte a idiomas

EN - Inglés JA - Japonés

ES - Espanhol KO - Coreano

FR - Francés PT-BR - Portugués, Brasil

IT - Italiano PT-PT - Portugués, Portugal (ibérico)
DE - Alemé&o
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Configuracao de pré-instalacao

Antes de comegar, leia 0s conselhos técnicos do Security Management Server para conhecer qualquer solug&do temporéria ou problemas
conhecidos relacionado ao Security Management Server.

A configurag&o de pré-instalagéo do(s) servidor(es) onde vocé deseja instalar o Security Management Server é muito importante. Preste
ateng&o especial a esta segdo para garantir uma instalagdo perfeita do Security Management Server.

Configuracao

Acessar o console de gerenciamento

Como o Internet Explorer ndo é mais compativel, vocé deve instalar um navegador de terceiros para acessar corretamente o Management
Console.

Se o Internet Explorer for necessério para validar o Management Console, vocé devera desativar a configuragéo de seguranga reforgada
do Internet Explorer para o tipo de conta que corresponde ao administrador conectado.

Configuracéo de porta e firewall
Comunicacdo entre cliente e servidor com o publico (saida)

Os servicos e as portas abaixo s&o requeridos para que o servidor da Dell se comunique com os endpoints gerenciados. Essas portas e
servigos devem ser capazes de realizar comunicagdes de saida. Caso 0s servigos de inspegéo e proxy SSL estejam em uso, os URLs
exigem exclusoes.

e Validac&o inicial de direitos
o URL de destino

= cloud.dell.com
o Porta

= 443
o Dispositivo de saida

= Security Management Server ou Security Management Server Virtual na configuragéo de back-end
o Servigo de origem

= Dell Security Server
o Porta de origem

= 8443
e Comunicagao de clients Advanced Threat Prevention

o URLs de destino
= América do Norte

- login.cylance.com

- protect.cylance.com

- data.cylance.com

- update.cylance.com

- api.cylance.com

- protect-api.cylance.com

- download.cylance.com
= América do Sul

- login-sael.cylance.com

- protect-sael.cylance.com
- data-sael.cylance.com

- update-sael.cylance.com
- api-sael.cylance.com
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Comunicacéo publica com o servidor de front-end (se necessario)

Refere-se a informagdes que transitam da Internet para o servidor de front-end. A configuragdo de firewall ou roteamento deve ter portas
definidas como entrada de uma conexdo publica ou de Internet com um ou mais servidores de front-end ou balanceadores de carga.

Dell Core Server Proxy: HTTPS/8888
Dell Device Server: HTTPS/8081

Dell Policy Proxy: TCP/8000

Dell Security Server: HTTPS/8443

Comunicacdo de DMZ ou front-end com o servidor de back-end (se necessario)

Os servigos e portas abaixo se comunicam de qualquer Security Management Server configurado no modo Front-End com o Security
Management Server configurado no modo Back-End. A configurag&o de firewall ou roteamento deve ter portas definidas como entrada de
um ou mais servidores de front-end ou balanceadores de carga para o servidor de back-end.

protect-api-sael.cylance.com
download-sael.cylance.com

=  Europa

login-euc?.cylance.com
protect-eucl.cylance.com
data-eucl.cylance.com
update-eucl.cylance.com
api-eucl.cylance.com
protect-api-eucl.cylance.com
download-euc’.cylance.com

= Oriente Médio e Asia

login-au.cylance.com
protect-au.cylance.com
data-au.cylance.com
update-au.cylance.com
api-au.cylance.com
protect-api-au.cylance.com
download-au.cylance.com

= Jap&o, Austrélia e Nova Zelandia

Porta

login-apnel.cylance.com
protect-apnel.cylance.com
data-apnel.cylance.com
update-apnel.cylance.com
api-apnel.cylance.com
protect-api-apnel.cylance.com
download-apnel.cylance.com

= 443
Dispositivo de saida

= Todos os endpoints gerenciados
Servico de saida

= CylanceSVC
Porta de origem

. 443

Dell Policy Proxy de front-end e Dell Beacon Server para Dell Message Broker de back-end: STOMP/61613
Dell Security Server Proxy de front-end para Dell Security Server de back-end: HTTPS/8443

Dell Core Server Proxy de front-end para Dell Core Server de back-end: HTTPS/8888

Dell Device Server de front-end para Dell Security Server de back-end: HTTPS/8443

Servidor de back-end para rede interna

Os servigos e portas abaixo s&o usados para comunicag&o interna com os respectivos servigos por clients no dominio ou conectados pela
VPN. A Dell Technologies recomenda que varios desses servigos ndo sejam encaminhados fora da rede, ou que o servico seja filtrado na
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configuragdo do servidor de front-end por padréo. A configurag&o de firewall ou roteamento deve ter estas portas definidas como entrada
da rede interna para o Security Management Server de back-end.

Console de gerenciamento hospedado no Dell Security Server: HTTPS/8443

Relatérios entregues por meio do Dell Compliance Reporter: HTTP(S)/8084

@ NOTA: Esse servico fica desabilitado por padrdo. Em vez disso, use Relatérios gerenciados, que estéo disponiveis no

Management Console hospedado pelo Dell Security Server. Para obter informagdes sobre como ativar o Dell Compliance Reporter

para relatérios de historico, consulte o artigo da base de conhecimento SLN314792.

Dell Core Server: HTTPS/8888

Dell Device Server: HTTP(S)/8081

@ NOTA: Esse servigo preexistente sé é necessario para clients Dell Encryption anteriores a vers&o 8.x. Esse servigo poderé ser

desativado com seguranga se todos os clients dentro do ambiente forem da vers&o 8.0 ou posterior.

Key Server: TCP/8050

Dell Policy Proxy: TCP/8000

Dell Security Server: HTTPS/8443

Autenticag&o baseada em certificado, hospedada pelo Dell Security Server: HTTPS/8449

@ NOTA: Os clients do Dell Encryption instalados nos sistemas operacionais do Windows Server ou clients instalados no modo de
servidor usam essa funcdo. Para obter informacgdes adicionais sobre a instalagéo de clients no modo de servidor, consulte o Guia
de instalacdo avancada do Encryption Enterprise.

Comunicacéo de infraestrutura

e Active Directory utilizado para autenticagéo de usuério com o Dell Encryption TCP/389/636 (controlador de dominio local), TCP/
3268/3269 (catélogo global), TCP/135/49125+ (RPC)
Comunicacao por e-mail (opcional): 25/587
Microsoft SQL Server: 1433 (porta padréo)

Criacdo e gerenciamento do banco de dados Microsoft SQL
Criar 0 banco de dados do servidor Dell:

Estas instrugdes sdo opcionais. Se um banco de dados n&o existir, o instalador o criard por padrdo. Se vocé preferir configurar um banco
de dados antes de instalar o Security Management Server, siga as instrugdes abaixo para criar o banco de dados e o usuério SQL no SQL
Management Studio. Certifique-se de que as permissdes apropriadas estejam definidas para bancos de dados SQL que n&do sejam criados
automaticamente durante a instalagéo do Security Management Server. Para ver uma lista de permissdes necessarias, consulte 0s
Requisitos de software.

Ao pré-criar o banco de dados, siga as instrugdes em Instalar um servidor de back-end com um banco de dados existente.

O Security Management Server est4 configurado para autenticagdo SQL e do Windows.
NOTA: O agrupamento ndo-padréo esperado compativel com seu banco de dados SQL ou instancia SQL é o agrupamento
"SQL_Latin1_General_CP1_CI_AS". O agrupamento nédo pode diferenciar mailsculas de minlsculas, mas precisa diferenciar acentos.

Pré-requisitos de instalacao

Os pré-requisitos séo instalados por padréo durante a instalagdo do Security Management Server nos sistemas operacionais Windows
Server. Os pré-requisitos abaixo podem ser instalados opcionalmente antes da instalagdo do Security Management Server para ignorar os
requisitos de reinicializag&o.

Instalar os pacotes redistribuiveis Visual C++

Se ainda ndo estiverem instalados, instale os pacotes redistribuiveis Visual C++ 2010, 2013 e 2015 (ou posteriores). Se desejar, vocé pode
permitir que o instalador do Security Management Server instale esses componentes.

®| NOTA: A instalag&o dos pacotes redistribuiveis Microsoft Visual C++ pode requerer uma reinicializagéo.

Windows Server 2012 R2, Windows Server 2016 ou Windows Server 2019- https://support.Microsoft.com/en-US/help/2977003/the-
latest-supported-Visual-c-downloads

Instalar o .NET Framework 4.5
O .NET Framework 4.5 é pré-instalado no Windows Server 2012 R2 e posterior como um recurso do Server Manager.
Instalar o SQL Native Client 2012

Se estiver usando SQL Server 2012 ou 0 SQL Server 2016, instale o SQL Native Client 2012. Se desejar, vocé pode permitir que o
instalador do Security Management Server instale esse componente. http://www.microsoft.com/en-us/download/details.aspx?id=35580

Importar a licenca de instalacao do servidor
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https://www.dell.com/support/article/sln314792
https://www.dell.com/support/manuals/dell-data-protection-encryption/enterpriseeditionadvig/install-encryption-on-server-operating-system?guid=guid-bd1eb62b-0cc8-4918-bb18-2100695a7fc5
https://www.dell.com/support/manuals/dell-data-protection-encryption/enterpriseeditionadvig/install-encryption-on-server-operating-system?guid=guid-bd1eb62b-0cc8-4918-bb18-2100695a7fc5
https://support.microsoft.com/en-us/help/2977003/the-latest-supported-visual-c-downloads
https://support.microsoft.com/en-us/help/2977003/the-latest-supported-visual-c-downloads
http://www.microsoft.com/en-us/download/details.aspx?id=35580

Para uma nova instalacdo — copie a Chave do produto (o nome do arquivo € EnterpriseServerinstallKey.ini) para C : \Windows para
preencher automaticamente a Chave de produto de 32 caracteres no instalador do Security Management Server.

| serverta nagementEncryptioninstallKey.ini - Notepad - a ®

File Edit Format View Help

[Productkey] ol
SerialNumber=your 32-digit product key is displayed here

@l NOTA: O EnterpriseServerinstallKey.ini esta presente no pacote de download do Security Management Server, disponivel aqui.

A configurag&o da pré-instalagéo do servidor estd completa. Continue para Instalar ou Atualizar/migrar.
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Instalar ou fazer upgrade/migrar

O capitulo fornece instrugdes sobre o seguinte:

Nova instalacéo - Instalar um novo Security Management Server.
Atualizacdo/migracao - Fazer upgrade de um Enterprise Server v9.2 ou posterior existente e funcional.
Desinstalar o Security Management Server - Para remover a instalagdo atual, caso seja necessario.

Se sua instalag&o precisar conter mais de um servidor principal (back-end), entre em contato com seu representante Dell ProSupport.

Antes de iniciar a instalacdo ou Atualizar/Migrar

Antes de comegar, certifique-se de que as etapas aplicaveis da Configuracéo de pré-instalacéo foram concluidas.

Leia os relatdrios técnicos do Security Management Server para conhecer qualquer solugéo atual ou problema conhecido relacionado a
instalagéo do Security Management Server.

O antivirus e o antimalware devem ser desativados durante a instalagdo ou atualizagdo do Security Management Server para evitar que os
instaladores do tempo de execucéo do Microsoft C++, atividades Java (criagdo e manipulagéo de certificados) e criagdo e modificagdo de
PostgreSQL sejam afetados. Todos esses itens s&o acionados por executaveis ou scripts.

Como solugéo alternativa, exclua:

e [CAMINHO DA INSTALACAO]:\Del\Enterprise Edition
e C:\Windows\Installer
e O caminho do arquivo a partir do qual o instalador é executado

A Dell recomenda que as boas préticas de bancos de dados sejam usadas para o banco de dados do servidor da Dell e que o software seja
incluido no plano de recuperacgado de desastres da sua organizacgéo.

Se vocé pretende implementar componentes da Dell no DMZ, verifique se eles estdo devidamente protegidos contra ataques.
Para producao, a Dell recomenda a instalagdo do SQL Server em um servidor dedicado.
E recomendavel instalar o servidor de back-end antes de instalar e configurar um servidor de front-end.

Os arquivos de log da instalag&o estao localizado neste diretério: C: \Users\<LoggedOnUser>\AppData\Local\Temp

Nova instalacao

Escolha uma das duas op¢des para a instalacdo do servidor de back-end:
e Instalar um servidor de back-end e um novo banco de dados - Para instalar um novo Security Management Server e um novo banco
de dados.

e Instalar um servidor de back-end com banco de dados existente - Para instalar um novo Security Management Server e se conectar a
um banco de dados SQL criado durante a Configuracéo de pré-instalacdo ou a um banco de dados SQL existente com a versao 9.x ou
mais recente, quando a vers&o do esquema corresponde a verséo do Security Management Server a ser instalada. Um banco de dados
v9.2 ou posterior precisa ser migrado para o esquema mais recente com a Ultima versdo da Server Configuration Tool. Para obter
instrugdes sobre a migragdo do banco de dados com a Server Configuration Tool, consulte Migrar o banco de dados. Para obter a
Server Configuration Tool mais recente ou para migrar um banco de dados de versé&o anterior para a versdo 9.2, entre em contato com
a Dell ProSupport para obter assisténcia.

@ NOTA:

Se vocé tiver um Enterprise Server v9.2 ou posterior funcional, consulte as instru¢des em Atualizar/Migrar o(s) servidor(es) de
back-end.

Se vocé instalar um servidor de front-end, execute essa instalagéo apds a instalagdo do servidor de back-end:

e |nstalar um servidor de front-end - Instalar um servidor de front-end para se comunicar com um servidor de back-end.
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Instalar um servidor de back-end e um novo banco de dados

1. Na midia de instalacao Dell, navegue até o diretério do Security Management Server. Descompacte (NAO copie/cole nem arraste/
solte) o Security Management Server-x64 no diretério raiz do servidor onde vocé esta instalando o Security Management Server.
Copiar/colar ou arrastar/soltar produz erros e causa uma instalacdo malsucedida.

2. Clique duas vezes em setup.exe.
3. Selecione o idioma para a instalacéo e clique em OK.

Select the language for the installation from the choices below.

|English (United States)

4. Se os pré-requisitos ainda n&o estiverem instalados, serd mostrada uma mensagem informando quais pré-requisitos ser&o instalados.
Cligue em Instalar.

T Dell Security Management Server w64 requires the following items to be installed on your
=t computer. Clidk Install to begin installing these requirements.

Status  Regquirement

Pending Microsoft Visual C++ 2010 SP1 Redistributable Package (x64)
Pending Microsoft Visual C++ 2013 Redistributable Package (x64)
Pending Microsoft SQL Server 2012 Native Client 11, 2.5058.0 (x54)

B. Na caixa de didlogo Bem-vindo, clique em Avancar.

18 Instalar ou fazer upgrade/migrar



Welcome to the InstallShield Wizard for Dell
Security Management Server x64

Dell Security Management Server x64 Setup is preparing the
InstallShield Wizard which will guide you through the program
setup process, Please wait,

6. Leia o contrato de licenca, aceite os termos e condi¢des e clique em Avangar.

License Agreement

Please read the following license agreement carefully.

DELL END USER LICENSE AGREEMENT - TYPE A
APPLICATION SOFTWARE

THIS |5 A LEGAL AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR AN
ENTITY) AND DELL PRODUCTS LP., A TEXAS LIMITED PARTNERSHIP, OR DELL
GLOBAL B.V. (SINGAPDRE BRANCH), ON BEHALF OF DELL INC. AND ITS

WORLDWDE SUBSIDIARIES AND AFFILIATES (COLLECTIVELY, "Dell" OR "DELL"),
WHICH GOVERMNS YOUR USE OF THE SOFTWARE. THE SOFTWARE SHALL MEAN
COLLECTIVELY THE SOFTWARE PROGRAM, THE ASSOCIATED MEDIA, PRINTED
MATERIALS, ONLINE OR ELECTRONIC DOCUMENTATION, AND ANY COPIES
THEREOF, TO WHICH THIS AGREEMENT 15 ATTACHED OR OTHERWISE w

(®) 1 accept the terms in the license agreement

(") 1 do not accept the terms in the license agreement

InstallShield

7. Se vocé, opcionalmente, copiou 0 arquivo EnterpriseServerInstallKey system.ini para C:\Windows conforme
explicado em Configuracéo de pré-instalacéo, clique em Avanear. Caso contrario, digite a Chave do Produto de 32 caracteres e clique
em Avancar. A Chave do Produto esta localizada no arquivo EnterpriseServerInstallKey.ini.

Instalar ou fazer upgrade/migrar 19



Product Key

Enter Product Key

Enter the 32-character Product Key

eox _ Foocc fgoor; [Rpoond _ [ghoocy; ook

InstallShield

8. Selecione Instalacédo do back-end e clique em Avancar.

Installation Type

Choose the installation type that best suits your needs,

Flease select a setup type,

ﬂ ® Back end Install (Full Dell Security Management Server Installation)

ﬁ ) Front end Instal (Proxy Server installation)

[] Recovery Installation - Install apphication files only and attach to an existing database

InstaliShisld

9. Parainstalar o Security Management Server no local padrdo C: \Program Files\Dell, clique em Avancar. Caso contrario, clique
em Alterar para selecionar outro local e clique em Avancar.
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Destination Folder

t to install to this
rent folder

[— £x Install Dell Security Management Server x64 to:
L--/ C:VProgram Files'\Dall)

Instalishisld

10. Para selecionar um local de armazenamento do backup dos arquivos de configuracéo, clique em Alterar, navegue até a pasta desejada
e cligue em Avancar.

A Dell recomenda que vocé selecione um local de rede remoto ou uma unidade externa para o backup.

Select & back up location for the Server configuration files. This backup is required to
recover from a catastrophic Server failure,

Dell recommends that the back up location is located on a different
computer,

Bads up Server configuration files to:
___/ C:\Badwp),

InstalShisld

Apbs a instalagéo, quaisquer alteragdes aos arquivos de configuragdo, inclusive alteragdes feitas com a Server Configuration Tool,
precisardo ser manualmente copiadas para essas pastas. Os arquivos de configuragdo séo uma parte importante do total de
informagdes usadas para restaurar manualmente o servidor da Dell, se necessério.

@ NOTA: A estrutura de pastas criada pelo instalador durante esta etapa de instalagdo (exemplo mostrado abaixo) precisa
permanecer inalterada.
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4 | Backup

4 1 Compatibility Server
i conf

4 . Compliance Reporter
| conf

42 Core Server

4 . Device Server
i conf

4 | Message Broker
W conf

4 1 Security Server

g conf

1. Vocé pode escolher entre alguns tipos de certificados digitais para usar. E extremamente recomendado o uso de um certificado
digital de uma autoridade de certificacdo confiavel.

Selecione a opgéo “a” ou “b” abaixo:

a. Para usar um certificado existente que foi comprado de uma autoridade de certificac8o, selecione Importar um certificado
existente e cligue em Avancar.

# Dell

Install Certificate for client authentication and key
request signing

e Pt

Select a digital certificate for this server,

® Import an existing certificate
Import an existing certificate that was purchased from a Certificate Authority.

_! Create a self-signed certificate and import it to key store
Create a self-signed certificate and mport it to key store.

Diedl highly recommends the use of a digital certificate from a trusted Certificate Authority.

Click Cancel to exit this installer to independently purchase a third-party certificate.

InstsliShield —

| <Back || Next> || cancel

Clique em Procurar para digitar o caminho do certificado.

Digite a senha associada a esse certificado. O arquivo de armazenamento de chaves deve ser .p12 ou pfx. Consulte Exportar um
certificado para .PFX usando o console de gerenciamento de certificados para obter instrugdes.

Cligue em Avancar.

@ NOTA:

Para usar essa configuragao, o certificado CA exportado que esta sendo importado precisa ter a cadeia de confianga
completa. Se nao tiver certeza, exporte novamente o certificado CA e verifique se as seguintes opgdes estao selecionadas no
“Assistente para exportagéo de certificados”:
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e Troca de informagdes pessoais - PKCS#12 (.PFX)
e Incluir todos os certificados no caminho de certificag&o, se possivel
e Exportar todas as propriedades estendidas

Import an existing certificate for client authentication and key
request signing

Please enter information for importing the existing certificate to the key store.

The path to the certificate: ]c:";

The type of key store required for import is
pkcs12 and the key store file should be in
the .p12 or .pfx format.

Password; ||

Instalsheld

Oou

Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para o armazenamento de
chaves e clique em Avancar.

Na caixa de diélogo Criar certificado autoassinado, digite as informagdes a seguir:

Nome do computador totalmente qualificado (exemplo: nomedocomputador.dominio.com)
Organizagao

Unidade organizacional (exemplo: Seguranca)

Cidade

Estado (nome completo)

Pais: abreviagéo com duas letras

Cligue em Avancar.

@l NOTA: Por padrao, o certificado expira em um 10 anos.
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ﬂ Dell Security Management Server x64 - InstallShield Wizard >

Create Self-Signed certificate for dient authentication and key request signing

Please enter information that will be incorporated into your self-signed certificate.

Fully-qualified Computer Name: |
= Required
Organization: I

Organizational Unit: |

City/Municipality: ]

State/Province; |. Country (2 letter abbrv:) |us

InstaliShield

<tk cance

12. Para o Server Encryption, vocé pode escolher dentre alguns tipos de certificados digitais para usar. E extremamente recomendado o
uso de um certificado digital de uma autoridade de certificag&o confiavel.

“n

Selecione a opgéo “a” ou “b” abaixo:

a. Para usar um certificado existente que foi comprado de uma autoridade de certificag&o, selecione Importar um certificado
existente e cliqgue em Avancar.

Install Certificate to Use When Encrypting a Server

Select a digital certificate to use when encrypting a server,
® Import an existing certificate
Import an existing certificate that was purchased from a Certificate Authority.
() Create a self-signed certificate and import it to key store
Create a self-signed certificate and import it to key store,

Ded highly recommends the use of a digital certificate from a trusted Certificate Authority.

Click Cancel to exit this installer to independently purchase a third-party certificate.

InstaliShislid

Clique em Procurar para digitar o caminho do certificado.

Digite a senha associada a esse certificado. O arquivo de armazenamento de chaves deve ser .p12 ou pfx. Consulte Exportar um
certificado para .PFX usando o console de gerenciamento de certificados para obter instrugdes.
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Cligue em Avancar.
@ NOTA:
Para usar essa configuracao, o certificado CA exportado que estd sendo importado precisa ter a cadeia de confianca

completa. Se nao tiver certeza, exporte novamente o certificado CA e verifique se as seguintes opgdes estéo selecionadas no
“Assistente para exportag&o de certificados”:

e Troca de informagdes pessoais - PKCS#12 (.PFX)

e Incluir todos os certificados no caminho de certificag&o, se possivel

e Exportar todas as propriedades estendidas

Import an existing certificate to use when encrypting a server

Import an existing certificate for use when encrypting a server,

Please enter information for importing the existing certificate to the key store.

The path to the certificate: ]'::"L

The type of key store required for import is
pkcs12 and the key store file should be in
the .pl2 or .pix format.

Fassword! ||

Instalishisid

ou

b. Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para o armazenamento de
chaves e clique em Avancar.

Na caixa de didlogo Criar certificado autoassinado, digite as informagdes a seguir:

Nome do computador totalmente qualificado (exemplo: nomedocomputador.dominio.com)
Organizagao

Unidade organizacional (exemplo: Seguranca)

Cidade

Estado (nome completo)

Pais: abreviagdo com duas letras

Cligue em Avancar.

@l NOTA: Por padrao, o certificado expira em um 10 anos.
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ﬁ Dell Security Management Server x64 - InstallShield Wizard >

Create Self-Signed certificate for dient authentication and key request signing

Please enter information that will be incorporated into your self-signed certificate.

Fully-qualified Computer Name: |

* Required

Organization: I

Organizational Unit: |

City/Municipality: |

State/Province; |. Country (2 letter abbrv:) |us

InstaliShield

<tk cance

13. Na caixa de didlogo Configuragdo de instalagéo do servidor de back-end, vocé pode ver ou editar os nomes de host e as portas.

e Para aceitar os nomes de host e as portas padréo, na caixa de didlogo Configuragéo de instalagéo do servidor de back-end, clique
em Avancar.

e Se vocé estiver usando um servidor de front-end, selecione Trabalha com o front-end para se comunicar com clientes
internamente em sua rede ou externamente no DMZ e digite o nome de host do Front End Security Server (por exemplo,
server.domain.com).

Back End Server Install Setup

Select ports and host names for badk end server

Click below to inspect or change host and port configuration. Select Mext” to accept the
configuration. Values are mitisized to defaults.

| Edit Hostnames. .,

I Edit Ports. ..

0] Works with Front End to communicate wth dients internally in your network or externally in
the DMZ.

Front End Security Server
Host Port

| 443

Instalishisid

e Para ver ou editar os nomes de host, clique em Editar nomes de host. Edite os nomes de host apenas se necessario. A Dell
recomenda usar as configuragdes padréo.

@l NOTA: Um nome de host ndo pode conter um caractere sublinhado ( "_").
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Quando concluido, clique em OK.

InstallShield

Isen'u'.dmnnln.cnm

Ima‘.dmnain.mm

Isme_r.dmm}n.mm

Isme«r.dmln.mm

!m&dmain‘mm

isen'er.domajn.mm

{Mot applicable)

|wwa*.dmt'1.-:nm

|sewa'.dmnaln.ccm

Para ver ou editar as portas, clique em Editar portas. Edite as portas apenas se necessario. A Dell recomenda usar as

configuragdes padrdo. Quando concluido, clique em OK.

Instalar ou fazer upgrade/migrar
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Edit Back End Ports

Clent Authentication |5449 Compatibility Server |1099

Compliance Reporter (3084

Key Server |ﬂﬂ50 Policy Proxy |3W‘3'

Seourity Server 15443 SMTP |25

TCP Port

Meszage Broker Fiﬁ-}.ﬁ

InstallShield

14. Para criar um novo banco de dados, siga estas instrugoes:

a. Clique em Procurar para selecionar o servidor no qual sera instalado o banco de dados.

b. Selecione o método de autenticacdo a ser usado pelo instalador para configurar o banco de dados do Dell Server. Apés a
instalag&o, o produto instalado n&o usa as credenciais aqui especificadas.

e Credenciais de autenticacdo do Windows do usuario atual

Se voceé escolher Autenticacdo do Windows, as mesmas credenciais usadas para fazer login no Windows s&o usadas para
autenticacdo (os campos Nome de usudrio e Senha ndo podem ser editados). Confirme que a conta tenha direitos de
administrador de sistema e a capacidade de gerenciar o SQL Server.
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Database and Install-time Credentials

Spedfy SQL Server and install-time authentication credentials for the installer to use

The installer uses these credentials to authenticate to the SQL server. These permissions are required: create database, add
user, assign permissions. The installed Dell Security Management Server does not use these credentials. They are used only
during installation.

Database server to use: (j.e. Serverlame\InstanceMame)
| sql2k12 v | | Browse. .. Port: I

The permissions required by the installer depend on whether or not your SQL database catalog and login have already been
created. SQL administrator permissions are needed to create a new database or login. If your DB Administrator has already
created a database catalog and login, then the installer only requires db_ownier permission.

Database catalog action

My database catalog has already been created
Create new databasze catalog

SQL login action

Use existing SOL Server Login
Create new SQL Server login

Install-time credentials (not run-time):
(® windows authentication credentials of current user

() 5QL server authentication using the credentials below

Login ID: (CTDEV 2K 12\Administrator

InstallShield

<Back || Next> [[ cancel

ou
e Autenticacdo do SQL Server usando as credenciais abaixo
Se vocé usar a autenticagdo SQL, a conta SQL usada precisa ter direitos de administrador do sistema no SQL Server.

O instalador precisa ser autenticado para o SQL Server com estas permissdes: criar banco de dados, adicionar usuario, atribuir
permissoes.

c. ldentifique o catélogo de banco de dados:

Digite 0 nome para o novo catalogo de banco de dados. Na préxima caixa de didlogo, o sistema solicitara que vocé crie o novo
catélogo.

d. Cligue em Avancar.

e. Para confirmar que vocé quer que o instalador crie um banco de dados, clique em Sim. Para retornar a tela anterior para fazer
alteragdes, clique em Nao.

The database catalog &% & % does not currently exist on the
SCL Server: SOL2012

Click:

- 'YES' To allow the installer to create the catalog.
- 'NO' Te confirm the catalog name before continuing.

15. Selecione o método de autenticacdo a ser usado pelo produto. Esta etapa conecta uma conta ao produto.
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e Autenticacdo do Windows

Selecione Autenticacdo do Windows usando as credenciais abaixo, insira as credenciais que o produto deve usar e clique em
Avancar.

Confirme que a conta tenha direitos de administrador de sistema e a capacidade de gerenciar o SQL Server. A conta de usuério
precisa ter o esquema padréo de permissdes do SQL Server: dbo e Associagéo a fungdo de banco de dados: dbo_owner, publico.

Essas credenciais sdo usadas, também, pelos servigos Dell, para operar com o Security Management Server.

i Dell Security Management Server x64 - InstallShield Wizard -

Database and Service Runtime Information

Spedfy database catalog and authentication credentials for the services to use

Mame of database catalog:

|DDP_5erver| Browse. ..

The Dell services require a logon and password to connect to SQL server. The user account must have the SQL server
permissions Default Schema: dbo and Database Role Membership; db_owner, public. If you choose Windows authentication,
the information will also be used as the “run as™ credentials for service startup.

(®) Windows authentication using the credentials below

() SQL server authentication using the credentials below

User Mame:

Password:

InstallShield

< Back ” Next > | | Cancel

ou

Autenticacdo do SQL Server

Selecione Autenticacdo do SAQL Server usando as credenciais abaixo, digite as credenciais do SQL Server que os servigos Dell
usar&o para funcionar com o Security Management Server e clique em Avancar.

A conta de usuario precisa ter o esquema padrdo de permissdes do SQL Server: dbo e Associacdo a funcédo de banco de dados:
dbo_owner, publico.
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ﬁ Dell Security Management Server x64 - InstallShield Wizard >

Database and Service Runtime Information

Specify database catalog and authentication credentials for the services to use

Hame of database catalog:
IDDF‘_Server Browse...

The Dell services require & logon and password to connect to SQL server. The user account must have the SQL server permissions
Default Schema: dbo and Database Role Membership: db_owner, public. If you choose Windows authentication, the information
will also be used as the "run as" credentials for service startup.

(C) windows authentication using the credentials below

@ SQL server authentication using the credentials below

User Name:

Password:

InstallShield

< ac conc

16. Na caixa de dialogo Pronto para instalar o programa, clique em Instalar.

ﬁ Dell Security Managerment Server x84 - InstallShield Wizard > ‘

Ready to Install the Program

The wizi s ready to begin instal
Click Install to begin the installation.
If you want to review or change any of your installation settings, dick Back. Click Cancel to exit
the wizard.
InstallShield
<500 conc

Uma caixa de diadlogo do progresso mostra o status de todo o processo de instalacéo.
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ﬁ Dell Security Management Server x84 - InstallShield Wizard =

Instaliing Dell Security Management Server x64

The program features you selected are being installed.

_ Flease wait while the InstallShield Wizard instalis Dell Security Management
Server x64. This may take several minutes.

Status:
Database Schema Creation...

Updating enterprise policy templates

InstaliShiald

< Back Next >

17. Ao terminar a instalacao, clique em Concluir.

ﬁ Dell Security Management Server x84 - InstallShield Wizard hd

InstallShield Wizard Completed

The InstaliShield Wizard has successfully installed Dell Security
Management Server x&4. Click Finish to exit the wizard.

[] Show the Windows Installer log

As tarefas de instalagdo do servidor de back-end estdo concluidas.

Os Servigos Dell sdo reiniciados ao final da instalag&o. N&o & necessario reinicializar o Dell Server.

Instalar um servidor de back-end com um banco de dados existente

@ NOTA:

Se vocé tiver um Dell Server v9.2 ou posterior funcional, consulte as instrugdes em Atualizar/Migrar o(s) servidor(es) de back-end.
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Vocé pode instalar um novo Security Management Server e se conectar a um banco de dados SQL criado durante a Configuracéo de pré-
instalacao ou a um banco de dados SQL existente com a versdo 9.x ou mais recente, quando a versdo do esquema corresponde a verséo
do Security Management Server a ser instalada.

A conta do usuério a partir da qual a instalagéo é executada precisa ter privilégios de proprietéario do banco de dados para o banco de
dados SQL. Se vocé n&o tiver certeza sobre os privilégios de acesso ou conectividade ao banco de dados, pega a seu administrador de
banco de dados que confirme isso antes de vocé comegar a instalac&o.

Se o banco de dados existente tiver sido anteriormente instalado com o Security Management Server, antes de iniciar a instalagéo,
verifique se ha um backup do banco de dados, dos arquivos de configuragéo e do secretKeyStore que possa ser acessada a partir do
servidor no qual vocé esta instalando o Security Management Server. O acesso a esses arquivos é necessario para configurar o Security
Management Server e o banco de dados existente. A estrutura de pastas criada pelo instalador durante a instalagéo (exemplo mostrado
abaixo) precisa permanecer inalterada.

4 |, Backup

4 | Compatibility Server
. conf

4 | Compliance Reporter
| conf
Core Server

4 |, Device Server
| conf

4 | Message Broker
, conf

4 | 4 Security Server

y conf

1. Na midia de instalacao Dell, navegue até o diretério do Security Management Server. Descompacte (NAO copie/cole nem arraste/
solte) o Security Management Server-x64 no diretério raiz do servidor onde vocé esta instalando o Security Management Server.
Copiar/colar ou arrastar/soltar produz erros e causa uma instalacdo malsucedida.

2. Clique duas vezes em setup.exe.
3. Selecione o idioma para a instalagéo e clique em OK.

Dell Security Management Server x64 - InstaliShiel... -

Select the language for the installation from the choices below.

|English (United States) v|

ok || cancel |

4. Se os pré-requisitos ainda n&o estiverem instalados, seré mostrada uma mensagem informando quais pré-requisitos seréo instalados.
Cliqgue em Instalar.
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T Dell Security Management Server w64 requires the following items to be installed on your
computer. Clidk Install to begin installing these reguirements.

Stabis  Requirement

Pending Microsoft Visual C++ 2010 SP1 Redistributable Package (x&64)
Pending Microsoft Visual C++ 2013 Redistributable Package (x64)
Pending Microsoft SQL Server 2012 Native Client 11, 2.5058.0 (x54)

B. Na caixa de didlogo Bem-vindo, clique em Avancar.

Welcome to the InstallShield Wizard for Dell
Security Management Server x64

Dell Security Management Server x64 Setup is preparing the
InstallShield Wizard which will guide you through the program
satup process, Please wait,

6. Leia o contrato de licenca, aceite os termos e condi¢des e clique em Avancar.
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i'_'l:

License Agreement

Please read the folowing license agreement carefully.

DELL END USER LICENSE AGREEMENT - TYPE A
APPLICATION SOFTWARE

THIS 15 A LEGAL AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR AN

ENTITY) AND DELL PRODUCTS LP,, A TEXAS LIMITED PARTNERSHIP, OR DELL

GLOBAL B.V. (SINGAPORE BRANCH), ON BEHALF OF DELL INC. AND ITS

WORLDWIDE SUBSIDIARIES AND AFFILIATES (COLLECTIVELY, "Dell" OR "DELLT),
WHICH GOVERMNS YOUR USE OF THE SOFTWARE. THE SOFTWARE SHALL MEAN
COLLECTIVELY THE SOFTWARE PROGRAM, THE ASSOCIATED MEDIA, PRINTED
MATERIALS, ONLINE OR ELECTRONIC DOCUMENTATION, AND ANY COPIES [
THEREOF, TO WHICH THI5 AGREEMENT 15 ATTACHED OR OTHERWISE [ v

(@) 1 accept the terms in the license agreement

() 1 do not accept the terms in the license agreement

InstallShield

7. Se vocé, opcionalmente, copiou 0 arquivo EnterpriseServerInstallKey system.ini para C:\Windows conforme
explicado em Configuracao de pre-instalacéo, clique em Avancar. Caso contrario, digite a Chave do Produto de 32 caracteres e clique
em Avancar. A Chave do Produto esta localizada no arquivo EnterpriseServerInstallKey.ini.

i
L

Product Key

Enter the 32-character Product Key

oo _ fipooox oo [5poonk _ [gpoocx: _[cpoac

InstallShield

8. Selecione Instalacédo do back-end e Instalacédo de recuperacéo e clique em Avancar.

Instalar ou fazer upgrade/migrar 35



Installation Type
Choose the installation type that best suits your needs. @

Please select a setup type.

®  Back end Install ({Full Dell Security Management Server Installation)

) Frontend Install (Proxy Server installation)

Recovery Installation - Install application files only and attach to an existing database

Installshield

9. Parainstalar o Security Management Server no local padrdo C: \Program Files\Dell, clique em Avancar. Caso contrério, clique
em Alterar para selecionar outro local e cligue em Avangar.

Destination Folder

ext to install to this folder, or ange to install

[— “,  Install Dell Security Management Server x64 to:
. C:\Program Files\Dell

InstaliShisld

10. Para selecionar um local de armazenamento do backup dos arquivos de recuperagdo de configuragao, cligue em Alterar, navegue até
a pasta desejada e clique em Avancar.

A Dell recomenda que vocé selecione um local de rede remoto ou uma unidade externa para o backup.
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Backup Location

Select a back up location

Select the back up location of the Server configuration recovery files.

Server recovery files location:
J C:\Backup Change...

InstallShield

<Back || Next> | [ cancel

Apos a instalagdo, quaisquer alteragdes aos arquivos de configuragao, inclusive alteragdes feitas com a Server Configuration Tool,
precisardo ser manualmente copiadas para essas pastas. Os arquivos de configuracdo sdo uma parte importante do total de
informagdes usadas para restaurar manualmente o Dell Server.

@ NOTA: A estrutura de pastas criada pelo instalador durante a instalacdo (exemplo mostrado abaixo) precisa
permanecer inalterada.

4 |, Backup
4 1 Compatibility Server
| conf
4 | Compliance Reporter
| conf
. Core Server
4 |, Device Server
i conf
d | Message Broker
i conf
4 |} Security Server

g conf

M. Vocé pode escolher entre alguns tipos de certificados digitais para usar. E extremamente recomendado o uso de um certificado
digital de uma autoridade de certificacdo confiavel.

“n

Selecione a opgéo “a” ou “b” abaixo:

a. Para usar um certificado existente que foi comprado de uma autoridade de certificag&o, selecione Importar um certificado
existente e cliqgue em Avancar.
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Install Certificate for client authentication and key
request signing

Select a digital certificate for this server,

'# Import an existing certificate
Import an existing certificate that was purchased from a Certificate Authority.

_! Create a self-signed certificate and import it to key store
Create a self-signed certificate and mport it to key store.

Diedl highly recommends the use of a digital certificate from a trusted Certificate Authority.

Click Cancel to exit this installer to independently purchase a third-party certificate.

Instalishield

Clique em Procurar para digitar o caminho do certificado.

Digite a senha associada a esse certificado. O arquivo de armazenamento de chaves deve ser .p12 ou pfx. Consulte Exportar um
certificado para .PFX usando o console de gerenciamento de certificados para obter instrugdes.

Cligue em Avancar.
@ NOTA:
Para usar essa configuragado, o certificado CA exportado que esta sendo importado precisa ter a cadeia de confianga

completa. Se ndo tiver certeza, exporte novamente o certificado CA e verifique se as seguintes opgdes estdo selecionadas no
“Assistente para exportacéo de certificados™:

e Troca de informagdes pessoais - PKCS#12 (.PFX)
e Incluir todos os certificados no caminho de certificag&o, se possivel

e Exportar todas as propriedades estendidas
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Import an existing certificate for client authentication and key
request signing

Please enter information for importing the existing certificate to the key store.

The path to the certificate: ]c:";

The type of key store required for import is
pkcs12 and the key store file should be in
the .p12 or .pfx format.

Instalsheld

Oou

Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para o armazenamento de
chaves e clique em Avancar.

Na caixa de diélogo Criar certificado autoassinado, digite as informagdes a seguir:

Nome do computador totalmente qualificado (exemplo: nomedocomputador.dominio.com)
Organizagao

Unidade organizacional (exemplo: Seguranca)

Cidade

Estado (nome completo)

Pais: abreviag&o com duas letras

Cligue em Avancar.

@l NOTA: Por padréo, o certificado expira em um 10 anos.
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ﬁ Dell Security Management Server x64 - InstallShield Wizard >

Create Self-Signed certificate for dient authentication and key request signing

Please enter information that will be incorporated into your self-signed certificate.

Fully-qualified Computer Name: |

* Required

Organization: I

Organizational Unit: |

City/Municipality: |

State/Province; |. Country (2 letter abbrv:) |us

InstaliShield

<tk cance

12. Na caixa de didlogo Configuragdo de instalagéo do servidor de back-end, vocé pode ver ou editar os nomes de host e as portas.

e Para aceitar os nomes de host e as portas padréo, na caixa de didlogo Configuragéo de instalagéo do servidor de back-end, clique
em Avancar.

e Se vocé estiver usando um servidor de front-end, selecione Trabalha com o front-end para se comunicar com clientes
internamente em sua rede ou externamente no DMZ e digite o nome de host do Front End Security Server (por exemplo,
server.domain.com).

Back End Server Install Setup

Select ports and host names for badk end server

Click below to inspect or change host and port configuration. Select Mext” to accept the
configuration. Values are mitisized to defaults.

| Edit Hostnames. .,

I Edit Ports. ..

0] Works with Front End to communicate wth dients internally in your network or externally in
the DMZ.

Front End Security Server
Host Port

| 443

Instalishisid

e Para ver ou editar os nomes de host, clique em Editar nomes de host. Edite os nomes de host apenas se necessario. A Dell
recomenda usar as configuragdes padréo.

@l NOTA: Um nome de host ndo pode conter um caractere sublinhado ( "_").
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Quando concluido, clique em OK.

Edit Back End Hostnames

InstallShield

Imu.wn.mm

Isewe:.dmnain.mm

Ismu.domain.com

Isﬂuu.dmln.mm

Imer.dm'n.wm

Ismer.doma]n.mm

{Not applicable)

|sewer.dornah1.cun

Isa'ver.dumain.l:mn

Para ver ou editar as portas, clique em Editar portas. Edite as portas apenas se necessario. A Dell recomenda usar as

configuragdes padrdo. Quando concluido, clique em OK.
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Edit Back End Ports

Clent Authenticaton [844 Compatbility Server [1059
Corplance Reprtr o7

CoreServer [ss83

KeyServer [0S0 Policy Proxy [B000

sp 5

InstallShield

13. Especifique o método de autenticagéo a ser usado pelo instalador.

a. Clique em Procurar para selecionar o servidor em que o banco de dados reside.
b. Selecione o tipo de autenticagéo.

e Credenciais de autenticacdo do Windows do usuario atual

Se voceé escolher Autenticacdo do Windows, as mesmas credenciais usadas para fazer log-in no Windows s&o usadas para
autenticacdo (os campos Nome de usudrio e Senha ndo podem ser editados). Confirme que a conta tenha direitos de
administrador de sistema e a capacidade de gerenciar o SQL Server.
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SQL Server and installer credentials

Spedfy SOL Server and install-time authentication aredentials for the installer to use

| The nstaller uses these credentials to authenticate to the SO server. The installed Dall Security Management Server does not

use these credentials, They are used only during installation.

Database server to use: {i.e. ServerMame {Instanceflame)

sql2k14 ] Ports l

The permissions required by the installer depend on whether or not your SQL database catalog and login have aready been
created, SQL administrator permissions are needed to create a new database or login. If your DE Administrator has already
created a database catalog and login, then the installer only requires db_owner permission.
Database catalog acbon
Create new database catalog
SQL login action
Use exizting SOL Server Login
Create new SQL Server logn
Install-time credentials {not run-time):
(®) Windows authentication credentials of current user

() 50U server authentication using the aredentials below

Leurgiry Tz CTDEW 2 12\Administrator
Pasmwma:

Installshield -

Oou

Autenticacdo do SQL Server usando as credenciais abaixo

Se vocé usar a autenticacdo SQL, a conta SQL usada precisa ter direitos de administrador do sistema no SQL Server.

c. Clique em Procurar para selecionar o nome do catalogo do banco de dados existente.
d. Cligue em Avancar.

14. Se a caixa de didlogo Erro de banco de dados existente for exibida, selecione a opgéo apropriada.

O instalador precisa ser autenticado para o SQL Server com estas permissdes: criar banco de dados, adicionar usuario, atribuir
permissoes.

Se o instalador detectar um problema com o banco de dados, sera exibida uma caixa de didlogo de Erro de banco de dados existente.
As opgdes na caixa de didlogo dependem das circunstancias:

e O esguema do banco de dados € de uma versao anterior. (Consulte a etapa a.)

O banco de dados ja tem um esquema de banco de dados que corresponde a verséo que esta sendo instalada no momento.
(Consulte a etapa b.)

a. Quando o esquema do banco de dados for de uma versao anterior, selecione Sair do instalador para encerrar esta instalacéao.

Em seguida, vocé precisa fazer o backup do banco de dados.
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i Dell Security Management Server x64 - InstallShield Wizard -

Existing Database Error

The database . schema version ™3, 7.0.0%, must be migrated to schema
! version "9.8.2", Back up the database before migration.

Choose one of the following:

(®) Migrate this database to the current schema.

 Proceed without migrating the database. After installation, the database can be
" migrated with the Server Configuration Tool. For migration assistance, contact Dell
ProSupport.

(") Exit Installer to end this installation.

Installshield

< Back ” Mext = | | Cancel

As opgdes a seguir PRECISAM ser usadas somente com a ajuda do Dell ProSupport:

e A opcao Migrar este banco de dados para o esquema atual é usada para recuperar um banco de dados em bom estado de
uma implementacao de servidor com falha. Esta opgdo usa os arquivos de recuperagéo na pasta \Backup para reconectar ao
banco de dados e, em seguida, migra o banco de dados para o esquema atual. Esta opgdo deveria ser usada somente depois de
tentar, primeiro, reinstalar a versdo correta do Security Management Server e, em seguida, executar o instalador mais recente
para atualizar a verséo.

e A opcgao Prosseguir sem migrar o banco de dados instala os arquivos do Security Management Server sem configurar
completamente o banco de dados. A configuragdo do banco de dados precisa ser concluida posteriormente, manualmente,
usando a Server Configuration Tool, e precisa de alteragées manuais adicionais.

b. Quando o esquema do banco de dados ja tem o esquema da vers&o atual, mas ndo esta conectado a um back-end do Security
Management Server, isso é considerado uma Recuperacéo. Se Instalacdo de recuperacdo n&o foi selecionado nesta etapa, a
caixa de didlogo a seguir sera exibida:

e Selecione Modo de instalacédo de recuperacéo para continuar a instalagdo com o banco de dados selecionado.
e Selecione Selecionar um novo banco de dados para escolher outro banco de dados.

e Selecione Sair do Instalador para encerrar esta instalacéo.

c. Clique em Avancar.
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i Dell Security Management Server x64 - InstallShield Wizard -

Existing Database Error
[= = L=

The database v . schema version "2.8.2.0%, is already configured for

! Dell Security Management Server xt4,

Choose one of the following:

() Recovery Install Mode to supply the necessary badk up files and continue using this
database,

(O Select a New Database to continue with a new installation.

(®) Exit Installer to end this installation.

Installshield

< Back || Mext = | | Cancel

15. Selecione o método de autenticagdo a ser usado pelo produto. Esta € a conta que o produto usara para operar com o banco de dados
e 0s servigos Dell.

e Para usar a autenticacdo do Windows

Selecione Autenticacdo do Windows usando as credenciais abaixo, insira as credenciais da conta que o produto pode usar e
cliqgue em Avangar.

Confirme que a conta tenha direitos de administrador de sistema e a capacidade de gerenciar o SQL Server. A conta de usuério
precisa ter o esquema padréo de permisses do SQL Server: dbo e Associacdo a funcdo de banco de dados: dbo_owner, publico.

ou

e Para usar a autenticacdo do SQL Server

Selecione autenticacdo do SQL usando as credenciais abaixo, digite as credenciais do SQL Server e, em seguida, clique em
Avancar.

A conta de usuério precisa ter o esquema padrao de permissdes do SQL Server: dbo e Associagdo a fungéo de banco de dados:
dbo_owner, publico.
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# Dell Security Management Server x64 - InstallShield Wizard X

Database and Service Runtime Information

Specify database catalog and authentication credentials for the se

Hame of database catalog:

DDP_Server Browse...

The Dell services require a logon and password to connect to SQL server. The user account must have the SQL server permissions
Default Schema: dbe and Database Role Membership: db_owner, public. If you choose Windows authentication, the information
will also be used as the "run as" credentials for service startup.

() Windows authentication using the credentials below

@ SQL server authentication using the credentials below

User Name:

Password:

InstallShield

< saa cance

16. Na caixa de didlogo Pronto para instalar o programa, clique em Instalar.

Ready to Install the Program

xgin instaliation.
Click Install to begin the installation.
If you want to review or change any of your installation settings, dick Back. Click Cancel to exit
the wizard.
InstallShield
< Back Cancel

Uma caixa de didlogo do progresso mostra o status de todo o processo de instalagdo.
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ﬁ Dell Security Management Server x64 - InstallShield Wizard ==

Instaling Dell Security Management Server x64

The program features you selected are being installed.

_ Flease wait while the InstallShield Wizard installs Dell Security Management
Server w64, This may take several minutes.

Status:
Database Schema Creation...

Updating enterprise policy templates

InstaliShiald

< Back Next >

Ao terminar a instalagé&o, clique em Concluir.

ﬁ Dell Security Management Server x84 - InstallShield Wizard hd

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Dell Security
Management Server x&4. Click Finish to exit the wizard.

[] Show the Windows Installer log

As tarefas de instalagdo do servidor de back-end estdo concluidas.

Os Servigos Dell sdo reiniciados ao final da instalagdo. Ndo & necessario reinicializar o servidor.

Instalar ou fazer upgrade/migrar
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Instalar servidor front-end

Instalagéo de servidor front-end fornece uma opgéo de front-end (Modo DMZ) para uso com o Security Management Server. Se vocé
pretende implementar componentes da Dell no DMZ, verifique se eles estdo devidamente protegidos contra ataques.

Para executar a instalacdo, é necessario ter o nome de host totalmente qualificado do servidor DMZ.

1. Na midia de instalacao Dell, navegue até o diretério do Security Management Server. Descompacte (NAO copie/cole nem arraste/
solte) o Security Management Server-x64 no diretério raiz do servidor onde vocé esta instalando o Security Management Server.
Copiar/colar ou arrastar/soltar produz erros e causa uma instalacdo malsucedida.

2. Clique duas vezes em setup.exe.
3. Selecione o idioma para a instalacéo e clique em OK.

Select the language for the installation from the choices below.

|English (United States)

4. Se os pré-requisitos ainda n&o estiverem instalados, serd mostrada uma mensagem informando quais pré-requisitos ser&o instalados.
Cligue em Instalar.

T Dell Security Management Server w64 requires the following items to be installed on your
=t computer. Clidk Install to begin installing these requirements.

Status  Regquirement

Pending Microsoft Visual C++ 2010 SP1 Redistributable Package (x64)
Pending Microsoft Visual C++ 2013 Redistributable Package (x64)
Pending Microsoft SQL Server 2012 Native Client 11, 2.5058.0 (x54)

B. Clique em Avancar na caixa de didlogo de Boas-vindas.
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Welcome to the InstallShield Wizard for Dell
Security Management Server x64

Dell Security Management Server x64 Setup is preparing the
InstallShield Wizard which will guide you through the program
setup process, Please wait,

6. Leia o contrato de licenca, aceite os termos e condi¢des e clique em Avangar.

License Agreement

Please read the following license agreement carefully.

DELL END USER LICENSE AGREEMENT - TYPE A
APPLICATION SOFTWARE

THIS |5 A LEGAL AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR AN
ENTITY) AND DELL PRODUCTS LP., A TEXAS LIMITED PARTNERSHIP, OR DELL
GLOBAL B.V. (SINGAPDRE BRANCH), ON BEHALF OF DELL INC. AND ITS

WORLDWDE SUBSIDIARIES AND AFFILIATES (COLLECTIVELY, "Dell" OR "DELL"),
WHICH GOVERMNS YOUR USE OF THE SOFTWARE. THE SOFTWARE SHALL MEAN
COLLECTIVELY THE SOFTWARE PROGRAM, THE ASSOCIATED MEDIA, PRINTED
MATERIALS, ONLINE OR ELECTRONIC DOCUMENTATION, AND ANY COPIES
THEREOF, TO WHICH THIS AGREEMENT 15 ATTACHED OR OTHERWISE w

(®) 1 accept the terms in the license agreement

(") 1 do not accept the terms in the license agreement

InstallShield

7. Se vocé, opcionalmente, copiou 0 arquivo EnterpriseServerInstallKey system.ini para C:\Windows conforme
explicado em Configuracéo de pré-instalacéo, clique em Avanear. Caso contrario, digite a Chave do Produto de 32 caracteres e clique
em Avancar. A Chave do Produto esta localizada no arquivo EnterpriseServerInstallKey.ini.
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1
i'_'l':

Product Key

Enter the 32-character Product Key

eox _ Foocc fgoor; [Rpoond _ [ghoocy; ook

InstallShield

8. Selecione Instalacéo do front-end e clique em Avancar.
<l
I=r
Installation Type

Choose the installation type that best suits your needs.

Please select a setup type.

O Back end Install (Full Dell Security Management Server Installation)

®  Front end Install {Proxy Server installation)

Recovery Installation - Install application files only and attach to an existing database

InstallShield

9. Para instalar o servidor de front-end no local padréo C: \Program Files\Dell, clique em Avanegar. Caso contrario, clique em
Alterar para selecionar outro local e clique em Avangar.
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all to this folder, or dick Change to install

f

[— £x Install Dell Security Management Server x64 to:
L--/ C:VProgram Files'\Dall)

Instalishisld

10. Vocé pode escolher entre alguns tipos de certificados digitais para usar.

@l NOTA: E extremamente recomendado o uso de um certificado digital de uma autoridade de certificagdo confiavel.

Selecione a opgéo “a” ou “b” abaixo:

a. Para usar um certificado existente que foi comprado de uma autoridade de certificag&o, selecione Importar um certificado
existente e cliqgue em Avancar.

Install Certificate for client authentication and key
request signing

Select a digital certificate for this server.

'# Import an existing certificate
Import an existing certificate that was purchased from a Certificate Authority.

_! Create a self-signed certificate and import it to key store
Create a =elf-signed certificate and mport it o key store.

Dell highly recommends the use of a digital certificate from a trusted Certificate Authority.

Click Cancel to exit this installer to independently purchass a third-party certificate.

InstaliShislid

Clique em Procurar para digitar o caminho do certificado.

Digite a senha associada a esse certificado. O arquivo de armazenamento de chaves deve ser .p12 ou pfx. Consulte Exportar um
certificado para .PFX usando o console de gerenciamento de certificados para obter instrugdes.
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Cligue em Avancar.
@ NOTA:

Para usar essa configuragao, o certificado CA exportado que esta sendo importado precisa ter a cadeia de confianga
completa. Se ndo tiver certeza, exporte novamente o certificado CA e verifique se as seguintes opgdes estao selecionadas no
“Assistente para exportag&o de certificados”:

e Troca de informagdes pessoais - PKCS#12 (.PFX)
e Incluir todos os certificados no caminho de certificag&o, se possivel

e Exportar todas as propriedades estendidas

Import an existing certificate for dient authentication and key
request signing

Please enter information for importing the existing certificate to the key store.

The path to the certificate: ]'::"\.

The type of key store required for import is
pkcs12 and the key store file should be in
the .p12 or .pix format.

Fassword! ||

Instalishisid

b. Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para o armazenamento de
chaves e clique em Avancar.

Na caixa de diélogo Criar certificado autoassinado, digite as informacdes a seguir:

Nome do computador totalmente qualificado (exemplo: nomedocomputador.dominio.com)
Organizagao

Unidade organizacional (exemplo: Seguranga)

Cidade

Estado (nome completo)

Pais: abreviagdo com duas letras

Clique em Avancar.

@l NOTA: Por padrao, o certificado expira em um 10 anos.
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ﬁ Dell Security Management Server x64 - InstallShield Wizard >

Create Self-Signed certificate for dient authentication and key request signing

Please enter information that will be incorporated into your self-signed certificate.

Fully-qualified Computer Name: |
= Required
Organization: I

Organizational Unit: |

City/Municipality: j

State/Province; |. Country (2 letter abbrv:) |us

InstaliShield

<tk cance

11. Na caixa de didlogo Configuragdo do servidor de front-end, digite o nome de host ou o alias do DNS do servidor de back-end,
selecione Dell Security Management Server e cliqgue em Avancar.

7
I

Front End Server Setup

Enter the Fully Qualified Hostname or DMS alias of the Back End Server

Iserver.dumain.mm|

(®) Dell Security Management Server

() Dell Security Management Server Virtual

InstallShield

12. Na caixa de didlogo Configuragdo de instalagéio do servidor de front-end, vocé pode ver ou editar os nomes de host e as portas.

e Para aceitar os nomes de host e as portas padrdo, na caixa de didlogo Configuragéo de instalagéo do servidor de front-end, clique
em Avancar.
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Front End Server Install Setup

Select ports and host names for front end server

Select "™Mext” to accept the default Front End Services. Click on the buttons below to inspect of
edit the configuration.

Edit Hostnames. ..

Edit External Facing Ports...

Edit Internal Connecting Ports...

Installshield

e Para ver ou editar os nomes de host, na caixa de didlogo Configuragéo do servidor de front-end, clique em Editar nomes de host.
Edite os nomes de host apenas se necessario. A Dell recomenda usar as configuragdes padr&o.

@ NOTA:
Um nome de host ndo pode conter um caractere sublinhado ( "_").

Desmarque um proxy apenas se tiver certeza de que ndo quer configura-lo para instalagéo. Se vocé desmarcar um proxy nessa
caixa de didlogo, ele ndo é instalado.

Quando concluido, clique em OK.
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Edit Front End Hostnames

v or change host information

Care Server Proxy Iseruer.dumain.mm

Device Server Proxy Iseruer.dnmain.mm

Palicy Promxy (Mot applicable)

Security Server Proxy Iseruer.dumain.mm

Beacon Service Iseruer.dumain.mm

Installshield

Para ver ou editar as portas, na caixa de didlogo Configuragdo do servidor de front-end clique em Editar portas externas ou
Editar portas de conexdo internas. Edite as portas apenas se necessario. A Dell recomenda usar as configuragdes padrao.

Se vocé desmarcar um proxy na caixa de didlogo Editar nomes de host do front-end, sua porta ndo sera mostrada nas caixas de
didlogo Portas externas ou Portas internas.

Quando concluido, clique em OK.

T
iit7,

Edit External Facing Ports

Core Server Proxy

Device Server Proxy

Policy Proxy

Security Server Proxy

Beacon Service

InstallShield
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Edit Internal Connection Ports

Core Server
Security Server

Message Broker STOMP

Installshield

13. Na caixa de didlogo Pronto para instalar o programa, clique em Instalar.

Ready to Install the Program

The wizard is ready to begn installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, didk Badk. Click Cancel o
exit the wizard.

IrstaliShizld

Uma caixa de didlogo do progresso mostra o status de todo o processo de instalagéo.
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Installing Dell Security Management Server x64
The program features you selected are being installed.

Please wait while the Installshield Wizard installs Dell Security Management
Server x64, This may take several minutes,

Status:

Installing new services

Installshield

14. Ao terminar a instalagéo, clique em Concluir.

InstallShield Wizard Completed

The InstalShield Wizard has successfully installed Dell Security
Management Server k64, Click Finish to exit the wizard.

[ Show the Windows Installer log

As tarefas de instalacdo do servidor de front-end estdo concluidas.

Atualizar/Migrar

Vocé pode fazer o upgrade do Enterprise Server v9.2 ou posterior para o Security Management Server v10.x. Se a sua vers&o do Dell
Server for anterior a v9.2, primeiramente vocé precisara fazer o upgrade para a v9.2 e, em seguida, para as versdes posteriores.
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Antes de iniciar o processo de Atualizar/Migrar

Antes de comegar, certifique-se de que toda a Configuracéo de pré-instalacédo foi concluida.

Leia os relatdrios técnicos do Security Management Server para conhecer qualguer solugéo atual ou problema conhecido relacionado a
instalagéo do Security Management Server.

A conta do usuério a partir da qual a instalag&o é executada precisa ter privilégios de proprietario do banco de dados para o banco de
dados SQL. Se vocé n&o tiver certeza sobre os privilégios de acesso ou conectividade ao banco de dados, pega a seu administrador de
banco de dados que confirme isso antes de vocé comegar a instalag&o.

A Dell recomenda que as boas préticas de bancos de dados sejam usadas para o banco de dados do servidor da Dell € que o software seja
incluido no plano de recuperacgéo de desastres da sua organizag&o.

Se vocé pretende implementar componentes da Dell no DMZ, verifique se eles estdo devidamente protegidos contra ataques.
Para produc&o, a Dell recomenda a instalacdo do SQL Server em um servidor dedicado.

Para aproveitar os recursos completos das politicas, a Dell recomenda atualizar para as versées mais recentes do Security Management
Server e clientes.

O Security Management Server v10.x suporta:
e Encryption Enterprise:

o Clients Windows v8.x/v10.x

o Clients v8.x/v10.x

o SED Management v8.x/v10.x

o BitLocker Manager v8.x/10.x

Endpoint Security Suite Pro v1.x

Endpoint Security Suite Enterprisev1.x/v2.x

Atualizagdo/migragdo do Security Management Server versao 9.2 ou superior. (Ao migrar de uma vers&o anterior para a verséo 9.2 do
Security Management Server, entre em contato com o Dell ProSupport para obter assisténcia.)

Ao fazer upgrade/migracéo do Security Management Server para um versdo que inclui novas politicas que s&o introduzidas nessa versao,
confirme a politica atualizada apds o upgrade/migracéo, para garantir que as configuracdes preferenciais de politicas sejam implementadas
para as novas politicas, em vez dos valores padréo.

Geralmente, nosso caminho de upgrade recomendado é fazer o(a) upgrade/migragdo do Security Management Server e seus
componentes, seguido da instalagdo/upgrade do Client.

Aplicar as alteracdes da politica

1. Como um administrador Dell, faga log-in no Console de gerenciamento.

2. No menu a esquerda, clique em Gerenciamento > Confirmar.

3. Em Comentdrio, digite uma descricdo da alteragao.

4. Clique em Confirmar politicas.

5. Quando a confirmagéo for concluida, faga logoff do Management Console.
Confirmar se os Servicos Dell estdo funcionando

6. No menu Iniciar do Windows, clique em Iniciar > Executar. Digite services.msc e clique em OK. Quando Servigos abrir, navegue até
cada Servigo da Dell e clique em Iniciar o servico.

Fazer backup da instalacdo existente

7. Faca backup de toda a instalag&o existente para um local alternativo. O backup deve conter o banco de dados SQL, o secretKeyStore
e os arquivos de configuracdo. Vérios arquivos da instalacdo existente sdo necessérios apds a conclusdo do processo de upgrade/
migragéo.

@ NOTA:

A estrutura de pastas criada pelo instalador durante a instalag&o (exemplo mostrado abaixo) precisa permanecer inalterada
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4 |, Backup
4 1) Compatibility Server
. conf
4 | Compliance Reporter
, conf
. Core Server
4 |, Device Server
, conf
a4 | Message Broker
, conf
4|1 Security Server

y conf

Fazer upgrade/migrar servidor(es) de back-end

1. Na midia de instalac&o Dell, navegue até o diretério do Security Management Server. Descompacte (NAO copie/cole nem arraste/
solte) o Security Management Server-x64 no diretério raiz do servidor onde vocé esta instalando o Security Management Server.
Copiar/colar ou arrastar/soltar produz erros e causa uma instalacdo malsucedida.

2. Clique duas vezes em setup.exe.
3. Selecione o idioma para a instalagéo e clique em OK.

Dell Security Management Server x64 - InstaliShiel... IEEH]

Select the lanouage for the installation from the choices below,

|English (Linited States) v|

ok || cancel |

4. Na caixa de didlogo Bem-vindo, clique em Avancar.
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Welcome to the InstallShield Wizard for Dell
Security Management Server x64

Dell Security Management Server x64 Setup is preparing the
InstallShield Wizard which will guide you through the program
setup process, Please wait,

B. Leia o contrato de licenga, aceite os termos e condigdes e clique em Avancar.

License Agreement

Please read the following license agreement carefully.

DELL END USER LICENSE AGREEMENT - TYPE A
APPLICATION SOFTWARE

THIS |5 A LEGAL AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR AN
ENTITY) AND DELL PRODUCTS LP., A TEXAS LIMITED PARTNERSHIP, OR DELL
GLOBAL B.V. (SINGAPDRE BRANCH), ON BEHALF OF DELL INC. AND ITS

WORLDWDE SUBSIDIARIES AND AFFILIATES (COLLECTIVELY, "Dell" OR "DELL"),
WHICH GOVERMNS YOUR USE OF THE SOFTWARE. THE SOFTWARE SHALL MEAN
COLLECTIVELY THE SOFTWARE PROGRAM, THE ASSOCIATED MEDIA, PRINTED
MATERIALS, ONLINE OR ELECTRONIC DOCUMENTATION, AND ANY COPIES
THEREOF, TO WHICH THIS AGREEMENT 15 ATTACHED OR OTHERWISE w

(®) 1 accept the terms in the license agreement

(") 1 do not accept the terms in the license agreement

InstallShield

6. Para selecionar um local de armazenamento do backup dos arquivos de configuragao, clique em Alterar, navegue até a pasta desejada
e clique em Avancar.

A Dell recomenda que vocé selecione um local de rede remoto ou uma unidade externa para o backup.
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Backup Location

Select a back up location

Select the back up location of the Server configuration recovery files.

B server recovery files location:

] Copadup)

InstallShield

A estrutura de pastas criada pelo instalador durante a instalagcdo (exemplo mostrado abaixo) precisa permanecer inalterada.

4 |, Backup
4 | Compatibility Server
) conf
4

. Compliance Reporter
2 conf

. Core Server

b

1. Device Server
J conf

. Message Broker
M conf

4 | 1 Security Server

J conf

[N

7. Quando o instalador localiza corretamente o banco de dados existente, a caixa de didlogo é preenchida para vocé.
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iz Dell Security Management Server x64 - InstallShield Wizard -

Database and Install-time Credentials

Spedfy SQL Server and install-tme authentication credentials for the installer to use

The installer uses these credentials to authenticate to the SQL server, These permissions are required: create database, add
user, assign permissions. The installed Dell Security Management Server does not use these credentials. They are used only
during installation.

Database server to use; (i.e. ServerMName\InstanceMame)
| sqlzk12| Vl | Browse... Port: I

The permissions required by the installer depend on whether or not your SQL database catalog and login have already been
created. SQL administrator permissions are needed to create a new database or login. If your DB Administrator has already
created a database catalog and login, then the installer only requires db_owner permission.

Database catalog action

My database catalog has already been areated
Create new database catalog

SGL login action

Uise existing SOL Server Login
Create new SQL Server login
Install-time credentials (not run-time);
(® Windows authentication credentials of current user

() 5QL server authentication using the credentials below

Login ID: (CTDEV 2K 12\Administra tor

Installshield

| < Back || Mext > | | Cancel |

Para conectar-se ao banco de dados existente, especifique 0 método de autenticacdo a ser usado. Apds a instalacéo, o produto
instalado n&o usa credenciais aqui especificadas.

a.

b.

Selecione o tipo de autenticagéo do banco de dados:
e Credenciais de autenticacdo do Windows do usuario atual

Se vocé escolher Autenticacdo do Windows, as mesmas credenciais usadas para fazer login no Windows sdo usadas para
autenticacdo (os campos Nome de usudrio e Senha ndo podem ser editados).

Confirme que a conta tenha direitos de administrador de sistema e a capacidade de gerenciar o SQL Server. A conta de usuério
precisa ter o esquema padréo de permissdes do SQL Server: dbo e Associagéo a fungdo de banco de dados: dbo_owner,
publico.

ou
e Autenticacdo do SQL Server usando as credenciais abaixo
Se vocé usar a autenticacdo SQL, a conta SQL usada precisa ter direitos de administrador do sistema no SQL Server.
O instalador precisa ser autenticado para o SQL Server com estas permissdes: criar banco de dados, adicionar usuario, atribuir

permissoes.

Clique em Avancar.

8. Se a caixa de didlogo Informagdes da conta de tempo de execugdo do servigo ndo for preenchida automaticamente, especifique o
método de autenticag&o que o produto deve usar apos a instalagdo.
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a.
b.

Selecione o tipo de autenticag&o.

Insira 0 nome de usuario e a senha da conta de servigo de dominio que os servigos Dell usaréo para acessar o SQL Server, e clique
em Avancar.

A conta de usuério precisa estar no formato DOMAIN\Username e ter o esquema padr&o de permissdes do SQL Server: dbo e a
Associac&o a fungdo de banco de dados: dbo_owner, publico.
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'IQ Dell Security Management Server x64 - InstallShield Wizard X

Database and Service Runtime Information

Specify database catalog and authentication credentials for the services to use

Hame of database catalog:

DDP_Server Browse...

The Dell services require a logon and password to connect to SQL server. The user account must have the SQL server permissions
Default Schema: dbe and Database Role Membership: db_owner, public. If you choose Windows authentication, the information
will also be used as the "run as" credentials for service startup.

() Windows authentication using the credentials below

@ SQL server authentication using the credentials below

User Name:

Password:

InstallShield

TR W

9. Se o backup do banco de dados n&o tiver sido feito, vocé precisard fazer o backup dele antes de continuar a instalagcdo. O upgrade
do banco de dados ndo podera ser revertido. Apenas apbs a realizagdo do backup do banco de dados, selecione Sim, foi
realizado o backup do banco de dados e clique em Avancar.

L
I

Database Configuration

Database configuration upgrade and migration

The upgrade and migration configuration for the sgl database
locatedon lis estimated to take:

Estimated Time: 00 hrs, 00 mins, 58 secs

IUpgrading the database cannot be undone. Do not proceed unless the database has
been backed up.

() Mo, the database has not been badked up.
(®) Yes, the database has been backed up.

InstallShield
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10. Clique em Instalar para iniciar a instalac&o.

Ready to Install the Program

rd is ready to begin installation.

© CickInstall to begn the installation.

If you want to review or change any of your installation setfings, didk Back. Click Cancel to
exit the wizard,

InstaliShisld

Uma caixa de didlogo do progresso mostra o status de todo o processo de upgrade.

gl
iy

Installing Dell Security Management Server x64
The program features you selected are being installed.

Please wait while the Installshield Wizard installs Dell Security Management
Server x64. This may take several minutes.

Status:
Stopping Dell Security Management Server Service: Dell Message Broker

InstallShield

MNext =

11. Ao terminar a instalagéo, clique em Concluir.
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12.

13.

InstallsShield Wizard Completed

The InstalShield Wizard has successfully installed Dell Security
Management Server x84, Click Finish to exit the wizard.

[] Show the Windows Installer log

Os Servigos Dell sdo reiniciados ao final da migragéo. N&o é necessério reinicializar o Dell Server.

O instalador executa as etapas de 12 a 13 para vocé. E uma prética recomendada verificar esses valores para assegurar que as

alteragdes tenham sido feitas corretamente.

Na sua instalagdo armazenada, copie/cole: <diretério de instalagdo do Compatibility Server>\conf\secretKeyStore na nova instalagéo:

<diretdrio de instalagdo do Compatibility Server>\conf\secretKeyStore

Na nova instalagdo, abra <diretério de instalacdo do Compatibility Server>\conf\server_config.xml e substitua o valor server.pass
pelo valor do <diretério de instalacdo do Compatibility Server>\conf\server_config.xml, do qual foi feito backup, da seguinte forma:

Instrucdes para server.pass:
Se vocé souber a senha, consulte o arquivo server_config.xml de exemplo e faga as seguintes alteragdes:

Edite o KeyName do valor CFG_KEY para none.

Digite a senha com texto sem formatac¢éo e cologque-a entre <value> </value>, que neste exemplo é <value>changeit</value>
Quando o Security Management Server for iniciado, a senha com texto sem formatacao tera hash, e o valor de hash substituira o

texto sem formatag&o.

Senha Conhecida

File Edit Format Wiew Help

£l server_config.xml - Notepad = =

¢EncryptedData Id="server.pas=":
¢d=:KevIinfo Emlns ds="http:www.w3. org-2000-09-Emldsigi" >
¢d=:KevHamne:none<-ds : KeyHamne »
</d=sKevInfosr
¢CipherDatas
¢CipherValuer<valuerchangeit<-value:<{ CipherValus:
¢ /CipherDatas
¢ EncrvptedData:

Se vocé ndo souber a senha, recorte e cole a seg&o similar a segdo mostrada na Figura 4-2 do arquivo <diretério de instalagdo do
Compatibility Server>\conf\server_config.xml armazenado na se¢do correspondente do novo arquivo server_config.xml.

Senha Desconhecida
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File Edit Format View Help

| server_config.xml - Notepad - =

¢EncrvptedData Id="server pas=s"»
{d= EevIinfo Emln=s ds="http:~“www. w3 org-2000-09-Emldsigf" >
¢d=: KevHane :CFG_KEY< . d=: KevHan=:
<sd=:KevInfo:r
{CipherData:
¢CipherValue:AHashedkeyValuselsHere—LooksLikeRandomCharacters<~CipherV¥alus:
<~ CipherDatas
¢ sEncryptedData:|

Salve e feche o arquivo.
@ NOTA:

Na&o tente alterar a senha do Security Management Server editando o valor server.pass no server_config.xml em nenhum outro
momento. Se vocé alterar esse valor, perdera o acesso ao banco de dados.

As tarefas de migracéo do servidor de back-end est&o concluidas.

Atualizar/migrar servidor(es) de front-end

1. Na midia de instalacao Dell, navegue até o diretério do Security Management Server. Descompacte (NAO copie/cole nem arraste/
solte) o Security Management Server-x64 no diretério raiz do servidor onde vocé esta instalando o Security Management Server.
Copiar/colar ou arrastar/soltar produz erros e causa uma instalacdo malsucedida.

2. Clique duas vezes em setup.exe.
3. Selecione o idioma para a instalagéo e clique em OK.

Dell Security Management Server x64 - InstaliShiel... [ X_|

Select the language for the installation from the choices below,

|English (Uinited States) vl

4. Se os pré-requisitos ainda ndo estiverem instalados, seréd mostrada uma mensagem informando quais pré-requisitos seréo instalados.
Cligue em Instalar.
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T Dell Security Management Server w64 requires the following items to be installed on your
computer. Clidk Install to begin installing these reguirements.

Stabis  Requirement

Pending Microsoft Visual C++ 2010 SP1 Redistributable Package (x&64)
Pending Microsoft Visual C++ 2013 Redistributable Package (x64)
Pending Microsoft SQL Server 2012 Native Client 11, 2.5058.0 (x54)

B. Na caixa de didlogo Bem-vindo, clique em Avancar.

Welcome to the InstallShield Wizard for Dell
Security Management Server x64

Dell Security Management Server x64 Setup is preparing the
InstallShield Wizard which will guide you through the program
satup process, Please wait,

6. Leia o contrato de licenca, aceite os termos e condi¢des e clique em Avancar.
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i-_'t_
License Agreement

Please read the folowing license agreement carefully.

DELL END USER LICENSE AGREEMENT - TYPE A [
APPLICATION SOFTWARE |:|

THIS 15 A LEGAL AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR AN

ENTITY) AND DELL PRODUCTS LP,, A TEXAS LIMITED PARTNERSHIP, OR DELL

GLOBAL B.V. (SINGAPORE BRANCH), ON BEHALF OF DELL INC. AND ITS

WORLDWIDE SUBSIDIARIES AND AFFILIATES (COLLECTIVELY, "Dell" OR "DELLT),
WHICH GOVERMNS YOUR USE OF THE SOFTWARE. THE SOFTWARE SHALL MEAN
COLLECTIVELY THE SOFTWARE PROGRAM, THE ASSOCIATED MEDIA, PRINTED
MATERIALS, ONLINE OR ELECTRONIC DOCUMENTATION, AND ANY COPIES

THEREOF, TO WHICH THI5 AGREEMENT 15 ATTACHED OR OTHERWISE W

(@) 1 accept the terms in the license agreement

() 1 do not accept the terms in the license agreement

InstallShield

7. Na caixa de diadlogo Pronto para instalar o programa, clique em Instalar.

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begn the installation.

If you want to review or change any of your installation setfings, didk Back. Click Cancel to
exit the wizard,

InstaliShield —

Uma caixa de didlogo do progresso mostra o status de todo o processo de instalagdo.

68 Instalar ou fazer upgrade/migrar



Installing Dell Security Management Server x64
The program features you selected are being installed.

Please wait while the Installshield Wizard installs Dell Security Management
Server x64, This may take several minutes,

Status:

Installing new services

Installshield

8. Ao terminar a instalagéo, clique em Concluir.

InstallsShield Wizard Completed

The InstalShield Wizard has successfully installed Dell Security
Management Server x84, Click Finish to ext the wizard.

[[] show the Windows Installer log

9. Configure o servidor de back-end para comunicar-se com o servidor de front-end.

a. No servidor de back-end, va para <diretério de instalagdo do Security Server>\conf\ e abra o arquivo application.properties.
b. Localize publicdns.server.host e defina 0 nome para um hostname resolvido externamente.
¢. Localize publicdns.server.port e defina a porta (o padr&o é 8443).

Os Servigos Dell sdo reiniciados ao final da instalacdo. N&o € necessario reinicializar o Dell Server até que as tarefas de configuracdo
pés-instalagéo sejam concluidas.
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Instalacdo em modo Desconectado

O modo Desconectado isola o Security Management Server da Internet e de uma LAN n&o protegida ou outra rede. Apds o Security
Management Server ser instalado em modo Desconectado, ele permanecera nesse modo e ndo podera voltar para o modo Conectado.

O Security Management Server € instalado em modo Desconectado na linha de comando.

A tabela a seguir mostra os switches disponiveis.

Switch Significado
/v Passa as varidveis para o .msi dentro do *.exe
/s Modo silencioso

A tabela a seguir mostra as opgdes de exibicdo disponiveis.

Opciéo Significado

/q Nao ha caixa de didlogo de andamento, reinicia-se apos a conclusio do processo
/qb Caixa de didlogo de andamento com o bot&o Cancelar

/gn Sem interface do usuério

A tabela a seguir detalha os par@metros disponiveis para a instalacdo. Esses par@metros podem ser especificados na linha de comando ou
invocados a partir de um arquivo, usando a propriedade:

INSTALL VALUES FILE=\"<file path>\" "

Parametros

AGREE_TO_LICENSE=Yes - Esse valor deve ser "Sim".

PRODUCT_SN=xxxxx - Opcional se vocé tiver as informagdes da licenga no local padréo; caso contrério, digite-o aqui.

INSTALLDIR=<path> - Opcional.

BACKUPDIR=<path> - Os arquivos de recuperagéo sdo armazenados neste local.

@ NOTA: A estrutura de pastas criada pelo instalador durante esta etapa de instalag&o (exemplo mostrado abaixo) precisa
permanecer inalterada.

AIRGAP=1 - Este valor deve ser "1" para instalar o Security Management Server em modo Desconectado.

SSL_TYPE=n - Onde n é 1 para importar um certificado existente que foi comprado a partir de uma autoridade CA e 2 para criar um
certificado autoassinado. O valor SSL_TYPE determina quais propriedades de SSL s&o obrigatorias.

Os itens a seguir séo obrigatérios com SSL_TYPE=":
SSL_CERT_PASSWORD=xxxxx
SSL_CERT_PATH=xxxxx

Os itens a seguir s&o obrigatérios com SSL_TYPE=2:
SSL_CITYNAME

SSL_DOMAINNAME

SSL_ORGNAME

SSL_UNITNAME

SSL_COUNTRY - Opcional, padréo = "US"
SSL_STATENAME
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Parametros

SSOS_TYPE=n - Onde n é 1 para importar um certificado existente que foi comprado a partir de uma autoridade CA e 2 para criar
um certificado autoassinado. O valor SSOS_TYPE determina quais propriedades de SSOS s&o obrigatérias.

Os itens a seguir s&o obrigatérios com SSOS_TYPE=1:
SSOS_CERT_PASSWORD=xxxxx
SSOS_CERT_PATH=xxxxx

Os itens a seguir s&o obrigatérios com SSOS_TYPE=2:
SSOS_CITYNAME

SSOS_DOMAINNAME

SSOS_ORGNAME

SSOS_UNITNAME

SSOS_COUNTRY - Opcional, padréo = "US"
SSOS_STATENAME

DISPLAY_SQLSERVER - Este valor é analisado para obter informagdes do servidor SQL, da instancia e da porta.
Exemplo:
DISPLAY_SQLSERVER=SQL _server\Server_instance, port

IS_AUTO_CREATE_SQLSERVER=FALSE - Opcional. O valor padrdo € FALSE, o que significa que o banco de dados n&o é criado.
O banco de dados ja deve existir no servidor.

Para criar um novo banco de dados, defina esse valor como TRUE.

IS_SQLSERVER_AUTHENTICATION=0 - Opcional. O valor padr&o é O, o que especifica que as credenciais de autenticagéo do
Windows do usuério atual conectado s&o usadas para fazer autenticagdo no SQL Server. Para usar autenticagdo SQL, defina esse
valor como 1.

@ NOTA: O instalador precisa ser autenticado para o SQL Server com estas permissdes: criar banco de dados, adicionar usuario,
atribuir permissdes. As credenciais sdo credenciais de instalacdo, n&o credenciais de tempo de uso.

Se a autenticagdo SQL for usada, o seguinte é obrigatério:
IS_SQLSERVER_USERNAME
IS_SQLSERVER_PASSWORD

EE_SQLSERVER_AUTHENTICATION - Obrigatério. Especifiqgue o método de autenticagéo a ser usado pelo produto. Esta etapa
conecta uma conta ao produto. Essas credenciais sdo usadas, também, pelos servigos Dell, para operar com o Security
Management Server. Para usar autenticagdo do Windows, defina esse valor como 0. Para usar autenticagdo SQL, defina o valor
como 1.

@ NOTA: Confirme que a conta tenha direitos de administrador de sistema e a capacidade de gerenciar o SQL Server. A conta de
usuario precisa ter o esquema padrédo de permissdes do SQL Server: dbo e Associa¢éo a fungéo de banco de dados:
dbo_owner, publico.

SQL_EE_USERNAME - Obrigatério. Com autenticagdo do Windows, utilize o seguinte formato: DOMINIO\Nomedeusuério. Com a
autenticagdo SQL, especifique o nome do usuério.

SQL_EE_PASSWORD - Obrigatério. Especifique a senha associada ao nome de usuario do Windows ou SQL.
Se a autenticagdo SQL for usada (EE_SQLSERVER_AUTHENTICATION=1), o seguinte é valido:

RUNAS_KEYSERVER_USER - Defina o Key Server para "executar como" nome de usuério do Windows neste formato: Dominio
\Usuério. Precisa ser uma conta de usuério do Windows.

RUNAS_KEYSERVER_PSWD - Defina o Key Server para "executar como" senha do Windows associada a conta de usuario do
Windows.

SQL_ADD_LOGIN=T - Opcional. O padréo é "null" (esse login ndo & adicionado). Quando o valor é definido como T, se o
SQL_EE_USERNAME n&o for um log-in ou usuario do banco de dados, o instalador tenta adicionar as credenciais de autenticagdo
SQL do usuério e definir privilégios para permitir que as credenciais sejam usadas pelo produto.
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Parametros

Veja a seguir os pardmetros de nome de host. Edite os nomes de host apenas se necessario. A Dell recomenda usar as
configuragdes padrao. O formato deve ser servidor.dominio. com.

@l NOTA: Um nome de host nédo pode conter um caractere sublinhado ( "_").

CORESERVERHOST - Opcional. Hostname do Core Server.

RMIHOST - Opcional. Hostname do Compatibility Server.

REPORTERHOST - Opcional. Hostname do Compliance Reporter.

DEVICEHOST - Opcional. Hostname do Device Server.

KEYSERVERHOST - Opcional. Hostname do Key Server.

TIGAHOST - Opcional. Hostname do Security Server.

SMTP_HOST - Opcional. Hostname do SMTP.

ACTIVEMQHOST - Opcional. Hostname do Message Broker.

Veja a seguir os parametros de porta. Edite as portas apenas se necessério. A Dell recomenda usar as configuragdes padréo

SERVERPORT_CLIENTAUTH - Opcional.

REPORTERPORT - Opcional.

DEVICEPORT - Opcional.

KEYSERVERPORT - Opcional.

GKPORT - Opcional.

TIGAPORT - Opcional.

SMTP_PORT - Opcional.

ACTIVEMQ_TCP - Opcional.

ACTIVEMQ_STOMP - Opcional.

Instalar o Security Management Server em modo Desconectado

O exemplo a seguir instala o Security Management Server no modo silencioso com uma caixa de didlogo de andamento, usando
parémetros de instalag&o listados no arquivo, C: \mysetups\eeoptions.txt\" "

Setup.exe /s /v"/qb INSTALL VALUES FILE=\"C:\mysetups\eeoptions.txt\" "

Desinstalar o Security Management Server

1. Na midia de instalac&o Dell, navegue até o diretério do Security Management Server. Descompacte (NAO copie/cole nem arraste/
solte) o Security Management Server-x64 no diretério raiz do servidor de onde vocé esté desinstalando o Security Management
Server. Copiar/colar ou arrastar/soltar produz erros e causa uma instalacdo malsucedida.

2. Clique duas vezes em setup.exe.
3. Na caixa de didlogo Bem-vindo, clique em Avancar.

72 Instalar ou fazer upgrade/migrar



Welcome to the InstallShield Wizard for Dell
Security Management Server x64

The InstallShield(R) Wizard will allow you to remove Dell
Security Management Server x64. To continue, dlick Mext.

4. Na caixa de didlogo Remover o programa, clique em Remover.
S F
iy
Remove the Program

You have chosen to remove the program from your system.

Click Remove to remove Dell Security Management Server k64 from your computer, After
remaval, this program will no longer be available for use.

If you want to review or change any settings, didk Back,

Installshield

Uma caixa de diadlogo do progresso mostra o status de todo o processo de desinstalag&o.
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Uninstalling Dell Security Management Server x64
The program features you selected are being uninstalled.

Please wait while the Installshield Wizard uninstalls Dell Security
Management Server x64, This may take several minutes,

Status:

Installshield

5. Ao terminar a instalagéo, clique em Concluir.

InstallShield Wizard Completed

The InstallShield Wizard has successfully uninstalled Dell
Security Management Server x64, Click Finish to exit the
wizard.

[[] show the Windows Installer log

Finish | | Cancel
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Configuracao pés-instalacao

Leia os relatérios técnicos do Security Management Server para conhecer qualquer solu¢édo atual ou problema conhecido relacionado a
configuragdo do Security Management Server.

Se voce estiver instalando o Security Management Server pela primeira vez ou se estiver fazendo o upgrade de uma instalagéo existente,
alguns componentes do seu ambiente devem ser configurados.

Depois de instalar o Security Management Server, os seguintes padrées devem ser alterados:
e Alterar a senha do servidor de back-end no seguinte local:

C:\Program Files\Dell\Enterprise Edition\Message Broker\conflapplication.properties
e Alterar a senha de cada servidor de front-end em seu ambiente no seguinte local:

C:\Program Files\DELL\Enterprise Edition\Beac\conflapplication.properties

A senha é exibida da seguinte forma: proxy-server.password=ENC (<texthere>)
Para alterar a senha:

1. Selecione: ENC (<texthere>)
2. Altere o texto selecionado para: CLR (<newpasswordhere>)

Apds o servigo reiniciar, a linha é alterada para ENC de CLR e a senha € criptografada.

NOTA: o proxy-server.username também pode ser modificado, mas isto deve corresponder ao arquivo application.properties do Message
Broker e a todos os servidores de front-end ativos.

Configuracdao do Modo DMZ

Se o Security Server for implementado em uma DMZ e uma rede privada, e apenas o servidor de DMZ tiver um certificado de dominio de
uma Autoridade de Certificagéo (CA) confidvel, algumas etapas manuais seréo necessarias para adicionar o certificado confidvel ao
armazenamento de chaves Java da rede privada do Security Server.

Se um certificado confidvel estiver sendo usado, desconsidere esta secao.

@ NOTA: A Dell recomenda fortemente o uso de certificados de dominio de uma Autoridade de Certificagdo confiavel para os
servidores DMZ e de rede privada.

Para obter informag@es sobre a atualizagéo do certificado do Dell Encryption com um certificado existente no armazenamento de chaves
da Microsoft, consulte http://www.dell.com/support/article/us/en/19/sin297240/.

Ferramenta de configuracao do servidor

Quando for necessério configurar seu ambiente depois de terminar sua instalagéo, use o Server Configuration Tool para fazer as
alteracdes.

O Server Configuration Tool permite:

Adicionar certificados novos ou atualizados

Importar o Certificado do Dell Manager

Importar certificado de identidade

Definir as configuragdes para o certificado SSL do servidor
Definir configuracdes de SMTP para servigos de e-mail
Alterar nome, local ou credenciais do banco de dados
Migrar o banco de dados
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O Dell Core Server e o Compatibility Server ndo podem ser executados simultaneamente com o Server Configuration Tool. Pare o
servico Core Server e o servigo Compatibility Server em Servigos (Iniciar > Executar. Digite services.msc) antes de iniciar o Server
Configuration Tool.

Para abrir a Server Configuration Tool, v& para Iniciar > Dell > Executar Server Configuration Tool .

Os logs da Server Configuration Tool sdo salvos em C:\Program Files\Dell\Enterprise Edition\Server
Configuration Tool\Logs.

Adicionar certificados novos ou atualizados

Vocé tem a opgao do tipo de certificado que deseja usar - autoassinado ou assinado:

e Autoassinados s80 assinados pelo proprio criador. Certificados autoassinados sdo apropriados para pilotos, POCs e assim por diante.
Para um ambiente de producdo, a Dell recomenda certificados assinados por CA publica ou assinados por dominio.

e Assinados (assinados por CA publica ou assinados por dominio) s&o assinados por uma CA publica ou um dominio. Para certificados
assinados por uma autoridade de certificagéo (CA) publica, o certificado da CA, normalmente, j& existe no armazenamento de
certificados da Microsoft e, portanto, a cadeia de confianga sera automaticamente estabelecida. Nos certificados assinados por
autoridade de certificagdo de dominio, se a estag&o de trabalho tiver se aderido ao dominio, o certificado da autoridade de certificagdo
do dominio teré sido adicionada ao armazenamento de certificados da Microsoft da estacéo de trabalho, criando assim também uma
cadeia de confianga.

Os componentes que serdo afetados pela configuragéo do certificado:

Servicos Java (por exemplo, Device Server, e assim por diante)
Aplicativos .NET (Core Server)
Validagdo de smart cards usados para Autenticagdo de Pré-Inicializagédo (Security Server)

Importag&o de uma chave de criptografia privada a ser usada em pacotes de politicas de assinatura enviados ao Dell Manager O Dell
Manager executa a validacdo SSL para clients Encryption gerenciados com unidades de autocriptografia ou BitLocker Manager.
Estacdes de trabalho de client:

o Estagdes de trabalho que executam BitLocker Manager
o Estagdes de trabalho que executam o Encryption Enterprise (Windows)
o Estagdes de trabalho que executam o Endpoint Security Suite Enterprise

Informacées sobre os tipos de certificados a serem usados:

A autenticag&o de pré-inicializagdo usando smart cards exige validagdo de SSL com o Security Server. O Dell Manager executa a validaggo
do SSL ao conectar-se ao Dell Core Server. Para esses tipos de conex&o, a CA assinante deve estar no armazenamento de chaves (seja
do Java ou da Microsoft, dependendo do componente do Dell Server em questdo). Se forem escolhidos certificados autoassinados, as
seguintes opcdes estardo disponiveis:

e \alidagdo dos cartdes inteligentes usados para a Autenticagéo de Pré-Inicializag&o:
o Importe o certificado de assinatura “Agéncia Raiz” e a cadeia de confianca completa para o armazenamento de chaves do Java do
Security Server. A cadeia de confianga completa precisa ser importada.
Dell Manager:

e Insira o certificado de assinatura “Agéncia Raiz” (do certificado autoassinado gerado) nas “Autoridades de certificag&o raiz confiaveis”
da estacao de trabalho (para “computador local”) no armazenamento de chaves da Microsoft.

O Security Management Server € compativel com o requisito da Microsoft de vinculagéo de canal LDAP e assinatura LDAP quando o
Active Directory estd em uso.

Para ativar isso no Security Management Server, ele deve ter o certificado de emissdo da raiz para os certificados do controlador de
dominio importados para o armazenamento de "Raiz confidvel" dentro do armazenamento de chaves de certificados da Microsoft.

e Modifique o comportamento da validagéo de SSL do lado do servidor. Para desativar a validagdo do SSL do lado do servidor, selecione
Desativar verificacdo da cadeia de confianca na guia Configuragdes.

Ha& dois métodos para criar um certificado — Expresso e Avangado.
Escolha um método:

e [Expresso — Escolha este método para gerar um certificado autoassinado para todos os componentes. Este é o método mais facil, mas
os certificados autoassinados sdo adequados apenas para pilotos, POCs, e assim por diante. Para um ambiente de produgéo, a Dell
recomenda certificados assinados por CA publica e assinados por dominio.
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e Avancado — Escolha este método para configurar cada componente separadamente.

Expresso
1. No menu superior, selecione Acdes > Configurar certificados.

2. Quando o Assistente de configuragéo abrir, selecione Expresso e clique em Avancar. As informagdes do certificado autoassinado que
foi criado durante a instalagéo do Security Management Server sdo usadas, se estiverem disponiveis.

3. No menu superior, selecione Configuragao > Salvar. Se solicitado, confirme o salvamento.

A configurag&o do certificado esta concluida. O resto desta secdo detalha o método Avancado de criagdo de um certificado.
Avancado
Ha& dois caminhos para criar um certificado — Gerar certificado autoassinado e Usar configuragdes atuais. Escolha um caminho:

e Caminho 1 - Gerar certificado autoassinado

e Caminho 2 — Usar configuragdes atuais

Caminho 1 - Gerar certificado autoassinado
1. No menu superior, selecione A¢des > Configurar certificados.
2. Quando o Assistente de configuragdo abrir, selecione Avancado e clique em Avancar.

3. Selecione Gerar certificado autoassinado e cligue em Avancar. As informacdes do certificado autoassinado que foi criado durante a
instalag&o do Security Management Server s&o usadas, se estiverem disponiveis.

4. No menu superior, selecione Configuragao > Salvar. Se solicitado, confirme o salvamento.

A configurag&o do certificado esta concluida. O resto desta se¢do detalha o outro método de criagdo de um certificado.
Caminho 2 - Usar configuracdes atuais

1. No menu superior, selecione Acdes > Configurar certificados.

Quando o Assistente de configuragdo abrir, selecione Avanc¢ado e clique em Avancar.

Selecione Usar configuracdes atuais e clique em Avancar.

A oo

Na janela Certificado SSL do Compatibility Server, selecione Gerar certificado autoassinado e clique em Avancar. As informacdes
do certificado autoassinado que foi criado durante a instalagdo do Security Management Server sdo usadas, se estiverem disponiveis.

Clique em Avancar.

5. Na janela Certificado SSL do Core Server, selecione uma das seguintes opgoes:
e Selecionar certificado - selecione essa opgdo para usar um certificado existente. Cligue em Avancar.
V& até o local do certificado existente, digite a senha associada ao certificado existente e clique em Avancar.

Clique em Concluir quando terminar.

e Gerar certificado autoassinado — As informagdes do certificado autoassinado que foi criado durante a instalagdo do Security
Management Server s8o usadas, se estiverem disponiveis. Se essa opcao for selecionada, a janela Certificado de seguranca de
mensagens N&o aparecera (a janela aparece se vocé selecionar a opcdo Usar configuragdes atuais) e o certificado criado para o
Dell Compatibility Server serg usado.

Verifigue se 0 nome do computador totalmente qualificado esta correto. Clique em Avancar.
Uma mensagem de aviso € mostrada, informando que o nome j4 existe. Quando for perguntado se quer usa-lo, clique em Sim.
Clique em Concluir quando terminar.

e Usar configuragbes atuais — selecione essa opgdo para alterar uma configuracdo em um certificado a qualquer momento apds a
configuragao inicial do Security Management Server. A selegdo dessa opg&o ndo altera o certificado j& configurado. A selegdo
dessa opcdo leva para a janela Certificado de seguranga de mensagens.

Em Certificado de seguranca de mensagens, selecione uma das seguintes opgdes:
o Selecionar certificado - selecione essa opgado para usar um certificado existente. Cligue em Avancar.
V& até o local do certificado existente, digite a senha associada ao certificado existente e clique em Avancar.

Clique em Concluir quando terminar.
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o Gerar certificado autoassinado — As informagdes do certificado autoassinado que foi criado durante a instalagado do Security
Management Server s&o usadas, se estiverem disponiveis.

Clique em Avancar.

Clique em Concluir quando terminar.

A configurag&o do certificado esta concluida.

Quando as alteracdes forem concluidas:

1. No menu superior, selecione Configuracdo > Salvar. Se solicitado, confirme o salvamento.
2. Feche a Dell Server Configuration Tool.

3. Clique em Iniciar > Executar. Digite services.msc e clique em OK. Quando Servigos abrir, acesse cada Servigo da Dell e clique em
Iniciar o servico.

Importar o Certificado do Dell Manager

Se a sua implementagao inclui clientes Security Management Server gerenciados remotamente com Encryption Management Agents,
vOCé precisa importar seu certificado recém-criado (ou ja existente). O certificado do Dell Manager é usado como um meio de proteger a
chave privada usada para assinar os pacotes de politica que s&o enviados aos clientes Security Management Server remotamente
gerenciados e ao Encryption Management Agent. Esse certificado pode ser independente de qualquer outro certificado. Além disso, se
essa chave estiver comprometida, ela pode ser substituida por uma nova chave, e o Dell Manager solicitara uma nova chave publica caso
ndo possa descriptografar os pacotes de politica.

1. Abra o Console de Gerenciamento Microsoft.

Cligue em Arquivo > Adicionar/remover snap-in.

Cliqgue em Adicionar.

Na janela Adicionar snap-in auténomo, selecione Certificados e clique em Adicionar.

Selecione Conta de computador e clique em Avancar.

o o A aN

Na janela Selecionar computador, selecione Computador local (o computador no qual o console esta sendo executado) e clique
em Concluir.

~

Clique em Fechar.

8. Clique em OK.

9. Na pasta Raiz do console expanda Certificados (computador local).

10. Acesse a pasta Pessoal e encontre o certificado desejado.

1. Selecione o certificado desejado, clique com o botéo direito em Todas as tarefas > Exportar.
12. Quando o Assistente para Exportacéo de Certificados abrir, clique em Avancar.

13. Selecione Sim, exportar a chave privada e cliqgue em Avancar.

14. Selecione Troca de Informacdes Pessoais - PKCS #12 (.PFX) e selecione as subopgdes Incluir todos os certificados no
caminho de certificacéo, se possivel e Exportar todas as propriedades estendidas. Clique em Avancar.

15. Digite e confirme uma senha. Vocé pode escolher qualquer senha. Escolha uma senha facil de lembrar, mas dificil de ser descoberta
por outras pessoas. Clique em Avancar.

16. Clique em Procurar para ir até o local onde deseja salvar o arquivo.

17. No campo Nome do arquivo, digite um nome para salvar o arquivo. Cliqgue em Salvar.

18. Clique em Avancar.

19. Clique em Concluir.

20. Seré mostrada uma mensagem informando que a exportagéo foi bem-sucedida. Feche o Console de Gerenciamento Microsoft.
21. Volte para a Dell Server Configuration Tool.

22. No menu superior, selecione Acdes > Importar certificado de DM.
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23. Navegue até o local em que o arquivo exportado foi salvo. Selecione o arquivo e clique em Abrir.

24. Digite a senha associada ao arquivo e clique em OK.

A importacao do certificado do Dell Manager agora est4 concluida.
Quando as alteragdes forem concluidas:

1. No menu superior, selecione Configuracdo > Salvar. Se solicitado, confirme o salvamento.
2. Feche a Dell Server Configuration Tool.

3. Cligue em Iniciar > Executar. Digite services.msc e clique em OK. Quando Servicos abrir, navegue até cada Servigo da Dell e clique
em Iniciar o servico.

Importar certificado SSL/TLS BETA

Se a sua implementacgéo inclui o Server Encryption, vocé precisara importar seu certificado recém-criado (ou existente). O certificado
SSL/TLS BETA protege a chave privada usada para assinar os pacotes de politicas enviados aos servidores client.

1. No menu superior, selecione A¢des > Importar certificado SSL/TLS BETA.
Selecione um certificado e cligue em Avangar.

No prompt Senha do certificado, digite a senha associada ao certificado existente.

HooN

Na caixa de didlogo Conta do Windows, escolha uma opg¢éo:

a. Para alterar as credenciais associadas ao certificado de identidade, selecione Usar credenciais diferentes da conta do
Windows com o certificado de identidade.

b. Para continuar usando as credenciais da conta na qual vocé esta conectado, clique em Avanear.

5. No menu superior, selecione Configuracdo > Salvar. Se solicitado, confirme o salvamento.

Definir as configuracdes do certificado do SSL Server

No Server Configuration Tool, clique na guia Configuracdes.
Dell Manager:

Para desativar a validagdo de confianga de SSL do Dell Manager no lado do servidor, selecione Desativar a verificacdo da cadeia de
confianca.

SCEP:
Se estiver usando o Mobile Edition, digite o URL do servidor que hospeda o SCEP.

@| NOTA: A partir da v9.8, 0 Mobile Edition n&o é mais suportado.

Quando as alteracdes forem concluidas:

1. No menu superior, selecione Configuracédo > Salvar. Se solicitado, confirme o salvamento.
2. Feche a Dell Server Configuration Tool.

3. Clique em Iniciar > Executar. Digite services.msc e clique em OK. Quando Servicos abrir, navegue até cada Servigco da Dell e clique
em Iniciar o servico.

Definir as configuracées do SMTP

No Server Configuration Tool, clique na guia SMTP.

Essa guia define as configuracdes de SMTP para o informativos de produtos, notificagdes e mensagens de retransmissdo de ameaca do
Advanced Threat Prevention.

Quando as alteragdes de configuragdo estiverem concluidas, reinicie o servigo do Servidor de Seguranga. O servigo do Servidor de
Seguranga deve ser reiniciado para que as configuragdes sejam atualizadas.
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Insira as seguintes informagoes:

1.
2.

5.
6.

Em Nome do host, digite o FQDN do seu servidor SMTP, como nomedoservidorsmtp.dominio.com

Em Nome de usudrio, digite o nome de usuério que fara log-in no servidor de e-mail. O formato pode ser DOMINIO\jdoe, jdoe ou o
formato que sua organizag&o exigir.

Em Senha, digite a senha associada a esse nome de usuario.

Em Endereco de origem, digite o endereco de e-mail de origem. Pode ser igual ao da conta do nome de usuério (jdoe@domain.com),
mas também pode ser de outra conta que 0 nome de usuério especificado tem acesso para enviar e-mail
(CloudRegistration@domain.com).

Em Porta, digite 0 nimero da porta (normalmente 25).

No menu Autenticagdo, selecione Verdadeiro ou Falso.

®| NOTA: O nome de usuério e a senha devem ficar em branco se a autenticagdo estiver definida como false.

Quando as alteragdes forem concluidas:

1.
2.
3.

No menu superior, selecione Configuragao > Salvar. Se solicitado, confirme o salvamento.
Feche a Dell Server Configuration Tool.

Clique em Iniciar > Executar. Digite services.msc e clique em OK. Quando Servigos abrir, navegue até cada Servigo da Dell e clique
em Iniciar o servico.

Alterar nome, local ou credenciais do banco de dados

No Server Configuration Tool, clique na guia Banco de dados.

1.

©® N o o

10.

1.

12.

Em Nome do servidor: digite 0 nome do dominio totalmente qualificado (se houver o nome de uma instancia, inclua-o) do servidor que
hospeda o banco de dados. Por exemplo, SQLTest.domain.com\DellDB.

A Dell recomenda o uso de um nome de dominio totalmente qualificado, embora um endereco IP possa ser usado.

Em Porta do servidor, insira 0 nUmero da porta.

Ao usar uma instancia do SQL Server que n&o seja a instancia padrao, vocé precisa especificar a porta dindmica da instancia no campo
Porta:. Como alternativa, ative o servigo SQL Server Browser e confirme que a porta UDP 1434 esté aberta. Para obter mais
informagdes, consulte https://msdn.microsoft.com/en-us/library/hh510203(v=sql.120).aspx.

Em Banco de dados:, digite 0 nome do banco de dados.

Em Autenticacdo, selecione Autenticacdo do Windows ou Autenticacdo do SQL Server. Se vocé escolher Autenticagdo do
Windows, as mesmas credenciais usadas para fazer login no Windows s8o usadas para autenticag&o (os campos Nome de usudrio e
Senha ndo podem ser editados).

Em Nome do usudario:, digite 0 nome de usuério apropriado associado a este banco de dados.
Em Senha:, digite a senha do nome de usuério listado no campo Nome do usuario.
No menu superior, selecione Configuragado > Salvar. Se solicitado, confirme o salvamento.

Para testar a configuragéo do banco de dados, no menu superior, selecione A¢des > Testar configuracdo do banco de dados. O
assistente de configurac&o é iniciado.

Na janela Teste de configuragdo, leia as informagdes de teste e clique em Avancar.

Se vocé escolher Autenticagdo do Windows na guia Banco de dados, podera digitar credenciais alternativas para permitir o uso das
mesmas credenciais que s&o usadas para executar o Security Management Server. Clique em Avancar.

Na janela Testar Configuragdo, sdo mostrados os resultados das configuragdes de conex&o do teste, do teste de compatibilidade e do
teste do banco de dados migrado.

Cligue em Concluir.

@| NOTA:
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Se o0 banco de dados SQL ou a instancia SQL estiverem configurados com um agrupamento que seja diferente do padr&o, esse
agrupamento ndo pode diferenciar mailsculas de mintsculas. Para obter uma lista de agrupamentos e diferenciacdo de mailsculas e
minusculas, consulte https://msdn.microsoft.com/en-us/library/ms144250(v=sql.105).aspx.

Quando as alteragdes forem concluidas:

1.

2,
3.

No menu superior, selecione Configuracdo > Salvar. Se solicitado, confirme o salvamento.
Feche a Dell Server Configuration Tool.

Cligue em Iniciar > Executar. Digite services.msc e clique em OK. Quando Servigos abrir, navegue até cada Servigo da Dell e clique
em Iniciar o servico.

Migrar o banco de dados

Vocé pode migrar um banco de dados da verséo 9.2 ou posterior para 0 esquema mais recente com a versédo mais recente do servidor.

No Server Configuration Tool, clique na guia Banco de dados.

1.

2,

4,

Se vocé ainda ndo tiver feito o backup do banco de dados do Dell Server existente, faca-o agora.
No menu superior, selecione Acdes > Inicializar banco de dados. O assistente de configurac&o ¢ iniciado.

Na janela Migrar banco de dados do Enterprise, um aviso € mostrado. Confirme se foi feito backup de todo o banco de dados ou se
ndo € necessério fazer backup do banco de dados existente. Clique em Avancar.

Na janela Migrando Banco de Dados, as mensagens informativas mostram o status da migragé&o.

Ao concluir, verifique se ha algum erro.

NOTA: Uma mensagem de erro identificada por ®, significa que uma tarefa do banco de dados falhou, e uma acéo
corretiva deve ser tomada antes de o banco de dados ser devidamente migrado. Clique em Concluir, corrija os erros
do banco de dados e reinicie as instrucdes nesta secao.

Cligue em Concluir.

Quando a migracao estiver concluida:

1.

2,

No menu superior, selecione Configuracédo > Salvar. Se solicitado, confirme o salvamento.
Feche a Dell Server Configuration Tool.

Cligue em Iniciar > Executar. Digite services.msc e clique em OK. Quando Servigos abrir, navegue até cada Servigco da Dell e clique
em Iniciar o servico.
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Tarefas administrativas

Atribuir a funcao de administrador Dell

1. Como administrador virtual do Security Management Server, faga login no Management Console: https://server.domain.com:8443/
webui/. As credenciais padrao sdo superadmin/changeit.

No painel a esquerda, clique em Populacdes > Dominios.
Cliqgue em um dominio para adicionar um usuério.

Na péagina Detalhes de dominios, clique na guia Membros.
Clique em Adicionar usuario.

oo AN

Insira um filtro para pesquisar o nome de usuario por Nome comum, Nome principal universal ou sAMAccountName. O caractere
curinga é *.

Um Nome comum, Nome principal universal e sAMAccountName precisam ser definidos no servidor de diretério corporativo para cada
usuario. Se um usuario for membro de um Dominio ou Grupo, mas n&o for exibido na lista de Membros do Dominio ou do Grupo no
gerenciamento, verifique se todos os trés nomes estdo adequadamente definidos para o usuario no servidor de diretdrio corporativo.

A consulta pesquisara automaticamente o nome comum e, em seguida, o UPN e 0 nome sAMAccount até que uma correspondéncia
seja encontrada.

7. Selecione os usuarios na Lista de Usudrios do Diretério para adicionar ao Dominio. Use <Shift><clique> ou <Ctrl><clique> para
selecionar multiplos usuarios.

8. Clique em Adicionar.

9. A partir da barra de menu, clique na guia Detalhe e A¢des do usuario especifico.
10. Role pela barra de menu e selecione a guia Admin.

1. Selecione as funcdes de administrador que serdo adicionadas a este usuario.

12. Clique em Salvar.

Login com funcao de administrador Dell

1. Faga logout do Management Console.
2. Faca log-in no Management Console e faga log-in com as credenciais de usuario do Dominio.

Carregar licenca de acesso do cliente

Vocé recebeu licengas de acesso do cliente separadamente dos arquivos de instalagdo, na compra inicial ou posteriormente, caso tenha
adicionado outras licengas de acesso do cliente.

1. No painel a esquerda, cligue em Gerenciamento.
2. Cligue em Gerenciamento de licencas.
3. Clique em Selecionar arquivo para localizar e selecionar o arquivo de licenga do cliente.

Confirmar politicas

Confirme as politicas quando a instalagéo for concluida.
Para confirmar as politicas apds a instalagéo, ou, mais tarde, apds as modificagdes da politica serem salvas, sigas estas instru¢oes:

1. No painel a esquerda, clique em Gerenciamento > Confirmar.
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2. Em Comentdrio, digite uma descri¢&o da alterag&o.
3. Cligue em Confirmar politicas.

Configurar o Dell Compliance Reporter

1. No painel a esquerda, cligue em Compliance Reporter.
2. Quando o Dell Compliance Reporter for aberto, faga login usando as credenciais padrdo de superadmin/changeit.

Realizar backups

Para fins de recuperagdo de desastres, certifique-se de que 0s seguintes locais tenham um backup efetuado semanalmente, com
diferenciais noturnos. Para obter mais informagdes sobre o planejamento para a recuperagdo de desastres, consulte http://
www.dell.com/support/article/us/en/04/sIn292355/plan-for-disaster-recovery-and-high-availability-with-dell-security-management-
server-dell-data-protection-server?lang=en. Para obter mais informagdes sobre como fazer o backup de dados do Compliance Reporter,
consulte http://www.dell.com/support/article/de/en/debsdt1/sIn289096/how-to-backup-and-import-custom-compliance-reports-in-
dell-security-management-server-dell-data-protection-enterprise-edition-server?lang=en.

Backups do Security Management Server

Regularmente, faga um backup dos arquivos que est&o armazenados no local que vocé selecionou para o backup de arquivos de
configuragdo durante a instalag&o (etapa 10 na pagina 27) ou atualizagdo/migragéo (etapa 6 na pagina 68). Backups semanais desses
dados s&o aceitaveis, ja que eles raramente mudam e podem ser reconfigurados manualmente, se necessario. Os arquivos mais criticos
armazenam informagdes necessarias para a conexado com o banco de dados:

<Pasta de instalagdo>\Enterprise Edition\Compatibility Server\conf\server_config.xml
<Pasta de instalagdo>\Enterprise Edition\Compatibility Server\conf\secretKeyStore

<Pasta de instalagdo>\Enterprise Edition\Compatibility Server\conf\gkconfig.xml

SQL Server Backups

Execute os backups completos noturnos com registro de transagéo ativado e crie backups de bancos de dados diferenciais a cada 3 a 4
horas. Se um banco de dados estiver disponivel, entdo a recomendacé&o seria que 0s logs de transacdo e/ou tarefas de envio de log sejam
realizadas em intervalos de 15 minutos (ou intervalos menores se possivel). Como sempre, a Dell recomenda que as boas préaticas de
bancos de dados sejam usadas para o banco de dados do Dell Server e que o software da Dell seja incluido no plano de recuperagéo de
desastres da sua organizacéo.

Para obter informagdes adicionais sobre boas praticas do SQL Server, consulte a lista a seguir, que precisam ser implementadas quando o
Dell Security for instalado, caso ainda n&o tenham sido implementadas.

Backups do PostgreSQL Server

Eventos de auditoria s8o armazenados no PostgreSQL Server em C:\ProgramData\Del\PostgreSQL\10.7\data, cujo backup deve ser
realizado regularmente. Para obter instrugdes de backup, consulte /C:/ProgramData/Dell/PostgreSQL/10.7/data.

A Dell recomenda que as boas praticas de bancos de dados sejam usadas para o banco de dados PostgreSQL e que o software da Dell seja
incluido no plano de recuperagéo de desastres da sua organizag&o.
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A tabela a seguir descreve cada componente e sua fungao.

Nome

Porta
padrao

Descricdo

Servigo ACL

TCP/
8006

Gerencia varias permissdes e acesso de
grupo para varios produtos do Dell
Security.

()| NOTA: A porta 8006 n&o esté
protegida no momento. Certifique-se
de que essa porta seja filtrada
corretamente por meio de um firewall.
Esta porta é apenas interna.

Compliance Reporter

HTTP(S)/
8084

Fornece uma visdo completa do ambiente
para auditoria e gerag&o de relatorios de
conformidade.

()| NOTA: A porta 8084 deve ser filtrada
por um firewall. A Dell recomenda que
essa porta seja apenas interna.

Management Console

HTTP(S)/
8443

A central de controles e o console de
administragédo da implantacdo de toda a
empresa.

Core Server

HTTPS/
8888

Gerencia o fluxo de politica, as licencas, o
registro para Preboot Authentication, SED
Management, BitLocker Manager, Threat
Protection e Advanced Threat Prevention.
Processa os dados de inventério para uso
pelo Compliance Reporter e pelo
Management Console. Coleta e armazena
os dados de autenticagédo. Controla o
acesso baseado em fungéo.

Device Server

HTTPS/
8081

Suporta ativagdes e a recuperagéo de
senha.

Um componente do Security Management
Server.

Necessério para Encryption Enterprise
(Windows e Mac)

Security Server

HTTPS/
8443

Comunica-se com o Policy Proxy; gerencia
as recuperagdes de chave forense,
ativagBes dos clientes, comunicagdo SED-
PBA e Full Disk Encryption-PBA e Active
Directory para autenticagéo e
reconciliag&o, incluindo validagdo da
identidade para a autenticagdo no
Management Console. Precisa de acesso
ao banco de dados SQL.
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Nome Porta Descricdo
padrao

Compatibility Server TCP/ Um servico para gerenciar a arquitetura
1099 corporativa. Coleta e armazena os dados

iniciais de inventério durante a ativacdo e

0s dados de politica durante as migragdes.

Processa os dados baseados em grupos

de usudrio.

()|NOTA: A porta 1099 deve ser filtrada
por um firewall. A Dell recomenda que
essa porta seja apenas interna.

Message Broker Service TCP/ Lida com a comunicag&o entre 0s servigos
61616 do Dell Server. Armazena as informagdes
de politicas criadas pelo Compatibility
e STOMP/ | Server para o enfileiramento do Policy
61613 Proxy.

Precisa de acesso ao banco de dados

SQL.

(D|NOTA: A porta 61616 deve ser filtrada
por um firewall. A Dell recomenda que
essa porta seja apenas interna.

()| NOTA: A porta 61613 s6 deve ser
aberta para os Security Management
Servers configurados no modo Front-
End.

Key Server TCP/ Negocia, autentica e criptografa uma
8050 conexdo de um cliente usando APls

Kerberos.

Precisa de acesso ao banco de dados SQL

para obter os dados de chave.

Policy Proxy TCP/ Fornece um caminho de comunicag&o
8000 baseado na rede para fornecer

atualizagBes da politica de segurancga e

atualizagBes de inventéario.

PostGres TCP/ Banco de dados local usado para dados de
5432 eventos.

()| NOTA: A porta 5432 deve ser filtrada
por um firewall. A Dell recomenda que
essa porta seja apenas interna.

LDAP TCP/ Porta 389 — Esta porta € usada para
389/636 solicitar informagée§ a partir do
(controlado controlador de dominio local. As
r de solicitagdes de LDAP enviadas para a
dominio porta 389 podem ser usadas para buscar
local) objet’os apenas de,ntro do dominio
5268’/3269 doméstico do catélogo global. No entanto,
(catalogo o aplicativo de solicitacdo pode obter
global) todos os atributos para esses objetos. Por

exemplo, uma solicitagéo a porta 389

TCP/ poderia ser usada para obter um
135/ departamento do usuario.
49125+
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Nome

Porta
padrao

Descricdo

(RPC)

Porta 3268 — Esta porta € usada para filas
especificamente voltadas ao catalogo
global. As solicitagdes de LDAP enviadas
para a porta 3268 podem ser usadas para
buscar objetos em toda a floresta. No
entanto, apenas os atributos marcados
para replicagéo para o catalogo global
podem ser devolvidos. Por exemplo, o
departamento de um usuario poderia ndo
ser devolvido usando a porta 3268 ja que
esse atributo n&o € replicado para o
catélogo global.

Microsoft SQL Database

TCP/
1433

A porta padréo do SQL Server € 1433, € as
portas client recebem um valor aleatério
entre 1024 e 5000.

Client Authentication

HTTPS/
8449

Permite que os servidores client sejam
autenticados com o Dell Server.
Necessério para Server Encryption.
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Praticas recomendadas do SQL

A lista a seguir explica as boas préaticas do SQL Server que precisam ser implementadas quando o Dell Security for instalado, caso ainda
nao tenham sido implementadas.

1. Certifique-se de que o tamanho de bloco do NTFS onde residem os arquivos de dados e o arquivo de registro é de 64 KB. As
extensdes do SQL Server (unidade basica do SQL Storage) sdo de 64 KB.

Para obter mais informacdes, procure por "Compreendendo paginas e extensdes" nos artigos da TechNet da Microsoft.

2. Como diretriz geral, defina a quantidade méaxima de memdria do SQL Server como 80% da memodria instalada.
Para obter mais informacgdes, procure por Opgées de configuragdo de memaria do servidor nos artigos da TechNet da Microsoft.

e Microsoft SQL Server 2012 - https://technet.microsoft.com/en-us/library/ms178067(v=sqgl.110)
e Microsoft SQL Server 2014 - https://technet.microsoft.com/en-us/library/ms178067(v=sql.120)
e Microsoft SQL Server 2016 - https://technet.microsoft.com/en-us/library/ms1/8067(v=sql.130)
e Microsoft SQL Server 2017 - https://technet.microsoft.com/en-us/library/ms178067(v=sql.130)

3. Defina -t1222 nas propriedades de inicializag&o de instancia para garantir que, na ocorréncia de um deadlock, as respectivas
informacodes sejam capturadas.

Para obter mais informacgdes, procure por "Sinalizadores de rastreamento (Transact-SQL)" nos artigos da TechNet da Microsoft.

Microsoft SQL Server 2012 - https://msdn.microsoft.com/en-us/library/ms188396.aspx
Microsoft SQL Server 2014 - https://msdn.microsoft.com/en-us/library/ms188396.aspx
Microsoft SQL Server 2016 - https://msdn.microsoft.com/en-us/library/ms188396.aspx
Microsoft SQL Server 2017 - https://msdn.microsoft.com/en-us/library/ms188396.aspx
4. Certifigue-se de que todos os indices estejam cobertos por uma rotina de manutencgéo semanal que os reconstrua.

B. Confirme se as permissdes e 0s recursos sdo apropriados para o banco de dados aproveitado pelo Security Management Server. Para
obter mais informagdes, consulte o artigo da base de conhecimento SLN307771.
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Certificados

Este capitulo explica como para obter certificados para uso com o Security Management Server.

Para obter informagdes sobre como configurar a autenticagdo do SmartCard, consulte http://www.dell.com/support/article/us/en/19/
sIn303783/dell-data-protection-sed-management-smartcard-setup-guide?lang=en.

Para obter informagdes sobre os requisitos minimos para solicitagdo de certificado SSL/TLS para uso pelo servidor Dell Data Security,
consulte http://www.dell.com/support/article/us/en/19/sin307037/dell-data-protection-enterprise-edition-and-virtual-edition-dell-
security-management-sever-and-virtual-server-ssl-tls-certificate-minimum-requirements?lang=en.

Para obter informag@es sobre a atualizagéo do certificado do Dell Encryption com um certificado existente no armazenamento de chaves
da Microsoft, consulte http://www.dell.com/support/article/us/en/19/sIn297240/.

Criar um certificado autoassinado e gerar uma
solicitacdo de assinatura de certificado

Esta sec8o detalha as etapas necessarias para criar um certificado autoassinado para componentes baseados em Java. Este processo ndo
pode ser usado para criar um certificado autoassinado para componentes baseados em .NET.

A Dell recomenda um certificado autoassinado apenas em um ambiente que n&o seja de produgao.

Se sua organizagéo precisar de um certificado do servidor SSL, ou se vocé precisar criar um certificado por outros motivos, esta segéo
descreveréa o processo de criagdo de um armazenamento de chaves java usando o Keytool.

Se sua organizagdo desejar usar smart cards para autenticagéo, vocé precisara usar o Keytool para importar a cadeia confiavel de
certificados completa que é usada no certificado do usuario de smart cards.

O Keytool cria chaves privadas passadas no formato de uma CSR (Certificate Signing Request - Solicitagdo de assinatura de certificado)
para uma CA (Autoridade de certificagdo), como VeriSign® ou Entrust®. Baseado nessa CSR, a CA criard um certificado de servidor que
ela assina. Al entdo o certificado de servidor pode ser baixado em um arquivo com o certificado de autoridade de assinatura. Os
certificados s&o importados no arquivo cacerts.

Gerar um novo par de chaves e um certificado auto-assinado

1. Navegue até o diretério conf do Compliance Reporter, Security Server ou Device Server.
2. Faga o backup do banco de dados de certificado padréo:
Clique em Iniciar > Executar ¢ digite move cacerts cacerts.old.
3. Adicione Keytool ao caminho do sistema. Digite o seguinte comando em um prompt de comando:
set path=%path%;< Diretério de instalagdo Dell do Java>\bin
4. Para gerar um certificado, execute o Keytool conforme exibido:
keytool -genkey -keyalg RSA -sigalg SHAlwithRSA -alias Dell -keystore .\cacerts
5. Insira as seguintes informagdes conforme o Keytool solicita.
@ NOTA:

Sempre faga um backup dos arquivos de configuragéo antes de edita-los. Altere somente os pardmetros especificados. Alterar
outros dados nesses arquivos, incluindo tags, pode causar falhas e corromper o sistema. A Dell ndo pode garantir que os
problemas resultantes de alteragdes ndo autorizadas nesses arquivos possam ser resolvidos sem a reinstalagdo do Security
Management Server.

e Senha do armazenamento de chaves: digite uma senha (os caracteres incompativeis sdo <>;&” ’) e defina a varidvel no arquivo do
componente conf para o mesmo valor, da seguinte forma:
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<diretdrio de instalagdo do Compliance Reporter>\conf\eserver.properties. Defina o valor eserver.keystore.password =
<diretério de instalagdo do Device Server>\conf\application.properties. Defina o valor keystore.password =

<diretdrio de instalagcdo do Security Server>\conf\application.properties. Defina o valor keystore.password =

e Nome do servidor totalmente qualificado: digite o nome totalmente qualificado do servidor onde o componente com o qual vocé esta
trabalhando esta instalado. Este nome totalmente qualificado inclui o nome do host e o nome do dominio (por exemplo: dominio.com).

e Unidade organizacional: digite o valor apropriado (por exemplo, Seguranga).

e Organizagdo: digite o valor apropriado (por exemplo, Dell).

e (Cidade ou localidade: digite o valor apropriado (por exemplo, Dallas).

e [stado ou provincia: digite o nome do estado ou da provincia sem abreviagéo (por exemplo, Texas).
e (Codigo do pais com duas letras.

e O utilitério solicita confirmagao sobre as informagdes. Em caso afirmativo, digite sim.

Caso contrério, digite ndo. O Keytool exibe cada valor inserido anteriormente. Pressione Enter para aceitar o valor ou alterar o valor e
pressione Enter.

e Senha da chave do alias: se vocé ndo digitar outra senha, essa sera definida como a senha padréo do armazenamento de chaves.

Solicitar um certificado assinado em uma Autoridade de Certificacao

Use este procedimento para gerar uma solicitagdo de assinatura de certificado (CSR) para o certificado auto-assinado criado na etapa
Gerar um novo par de chaves e um certificado auto-assinado.

1. Substitua 0 mesmo valor usado anteriormente por <certificatealias>:

keytool -certreq -sigalg SHAlwithRSA -alias <certificate-alias> -keystore .\cacerts -file
<csr-filename>
Por exemplo, keytool -certreq -sigalg SHAlwithRSA -alias sslkey -keystore .\cacerts -file Del.csr
O arquivo .csr contém um par BEGIN/END a ser usado durante a criagédo do certificado na CA.

Exemplo de arquivo .CSR
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2. Siga o processo da sua organizag&o para adquirir um certificado de servidor SSL de uma Autoridade de Certificado. Envie o contetido
de <csr-filename> para assinatura.

@ NOTA:

Ha varios métodos para solicitar um certificado valido. Um método de exemplo € mostrado em Método de exemplo para
solicitar um certificado.

3. Quando o certificado assinado € recebido, armazene-o0 em um arquivo.

4. Como pratica recomendada, faca o backup deste certificado para a eventualidade de ocorrer um erro no processo de importagdo. Com
este backup, vocé ndo precisara iniciar 0 processo de novo.
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Importar um certificado raiz

Se a Autoridade de Certificagdo do certificado raiz for a Verisign (n&o a Verisign Test), ignore o proximo procedimento e importe o
certificado assinado.

O certificado raiz da Autoridade de Certificacdo valida certificado assinados.

1. Execute uma das seguintes ag¢des:
e Faca o download do certificado raiz da Autoridade de Certificagdo € armazene-o em um arquivo.
e Obtenha o certificado raiz do servidor do diretério corporativo.

2. Execute uma das seguintes agdes:

e Se vocé estiver ativando SSL para o Compliance Reporter, Security Server ou Device Server, altere o diretério conf do
componente.

e Se vocé estiver ativando o SSL entre o Security Management Server e o servidor do diretério do enterprise, altere para <diretério
de instalacdo Dell>\Java Runtimes\jre1.x.x_xx\lib\security (a senha padréo de JRE cacerts ¢ changeit).

3. Execute o Keytool conforme mostrado a seguir para instalar o certificado raiz:

keytool -import -trustcacerts -alias <ca-cert-alias> -keystore .\cacerts -file <ca-cert-
filename>

Por exemplo, keytool -import -alias Entrust -keystore .\cacerts -file .\Entrust.cer

Método de exemplo para solicitar um certificado

Um exemplo de método para solicitar um certificado € usar um navegador da Web para acessar o Microsoft CA Server, que é configurado
internamente pela sua organizacéo.

1. Acesse o Microsoft CA Server. O endereco IP é fornecido pela sua organizagao.
2. Selecione Solicitar um certificado e clique em Avancar.

Servicos de Certificados da Microsoft
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3. Selecione Solicitacdao Avancada e clique em Avancar.

Escolha o tipo de solicitacdo
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4. Selecione a opgao para Enviar uma solicitacdo de certificado usando um arquivo PKCS #10 de codificacdo de base 64 e
cligue em Avancar.

Solicitacdo Avancada de Certificado
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5. Cole o contetdo da solicitagdo CSR na caixa de texto. Selecione um modelo de certificado do Servidor Web e clique em Enviar.

Enviar uma solicitacédo salva
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6. Salve o certificado. Selecione Codificado por DER e clique em Fazer download de certificacdo CA.

Fazer download do certificado de autoridade de certificacdo

Fle Bt Vs Feores Tock el r
Oua- D (W] [ Pwen e @ 2-5 8 @RI

siiem i) | “
Cloogle - =G e D D 5 Dvieded W O v N desonk = T Eopmes w0 s e

Cerntifcate lssued

The cemificabe you requeshed was issued 10 you

) R g CA cottcaten pat
s

i—im o e

7. Salve o certificado. Selecione Codificado por DER e clique em Fazer download do caminho de certificacdo CA.

Fazer download do caminho de certificacdo de autoridade de certificacédo
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8.

9.

10.
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Importe o certificado da autoridade de assinatura convertido. Retorna ao prompt de comando. Digite:

keytool -import -trustcacerts -file <csr-filename> -keystore cacerts

Agora que o certificado de autoridade de assinatura foi importado, o certificado do servidor pode ser importado (a cadeia de confianga
pode ser estabelecida). Digite:

keytool -import -alias sslkey -file <csr-filename> -keystore cacerts

Use o alias do certificado autoassinado para emparelhar a solicitagéo da CSR com o certificado do servidor.

Uma listagem do arquivo cacerts mostra que o certificado do servidor tem um comprimento da cadeia de certificados de 2, o que
indica que o certificado ndo € autoassinado. Digite:

keytool -list -v -keystore cacerts

A identificagdo do segundo certificado na cadeia é o certificado de autoridade de assinatura (que também ¢ listado abaixo do
certificado do servidor na listagem).

Exportar um certificado para o formato .PFX usando o
Console de gerenciamento do certificado

Depois de ter um certificado no formato de um arquivo .crt no MMC, ele precisa ser convertido para um arquivo .pfx para usar com o
Keytool quando o Security Server for usado no Modo DMZ e ao importar um certificado do Dell Manager para a Server Configuration Tool.

SIS NN

© N

Abra o Console de Gerenciamento Microsoft.

Cligue em Arquivo > Adicionar/remover snap-in.

Cliqgue em Adicionar.

Na janela Adicionar snap-in auténomo, selecione Certificados e clique em Adicionar.
Selecione Conta de computador e clique em Avancar.

Na janela Selecionar computador, selecione Computador local (o computador no qual o console esta sendo executado) e clique
em Concluir.

Clique em Fechar.
Cliqgue em OK.
Na pasta Raiz do console expanda Certificados (computador local).
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10.

1.

12.
13.
14.

15.

16.

17.

18.
19.

Acesse a pasta Pessoal e encontre o certificado desejado.

Selecione o certificado desejado, clique com o bot&o direito em Todas as tarefas > Exportar.
Quando o Assistente para Exportacéo de Certificados abrir, cligue em Avangar.

Selecione Sim, exportar a chave privada e clique em Avancar.

Selecione Troca de Informacdes Pessoais - PKCS #12 (.PFX) e selecione as subopgdes Incluir todos os certificados no
caminho de certificacdo, se possivel € Exportar todas as propriedades estendidas. Clique em Avancar.

Digite e confirme uma senha. Vocé pode escolher qualquer senha. Escolha uma senha fécil de lembrar, mas dificil de ser descoberta
por outras pessoas. Clique em Avancar.

Clique em Procurar para ir até o local onde deseja salvar o arquivo.

No campo Nome do arquivo, digite um nome para salvar o arquivo. Clique em Salvar.
Cligue em Avancar.

Cligue em Concluir.

Sera mostrada uma mensagem informando que a exportacgdo foi bem-sucedida. Feche o Console de Gerenciamento Microsoft.

Adicionar um Certificado de assinatura confiavel ao
Security Server quando um certificado nao confiavel foi
usado para SSL

1.
2.

94

Pare o Security Server Service, se estiver em execugéo.
Faga backup do arquivo cacerts no diretério <Security Server install dir>\conf\.

Use o Keytool para concluir o seguinte:
Exporte o PFX confiavel para um arquivo de texto e documente o Alias:

keytool -list -v -keystore "

Importe o PFX para o arquivo cacerts no <Security Server install dir>\conf\.

keytool -importkeystore -v -srckeystore "

Modifique o valor keystore.alias.signing no diretério <Security Server install dir>\conf\application.properties.
keystore.alias.signing=AliasNamePreviouslyDocumented

Inicie o Security Server Service.
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