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Zu diesem Handbuch

Dieses Benutzerhandbuch enthélt Informationen zur Bereitstellung, Konfiguration und zum effizienten Monitoring von Dell EMC Geré&ten
und Anwendungen in lhrem Rechenzentrum unter Verwendung der Dell EMC OpenManage Integration in Microsoft System Center
(OMIMSSC) fiir System Center Operations Manager (SCOM) Appliance. Dieses Benutzerhandbuch ergénzt die SCOM Dokumentation,
die von Microsoft bereitgestellt wird. Es ist nicht dazu bestimmt, alle Vorgénge zu beschreiben, die Sie durch die Verwendung
verschiedener Funktionen von SCOM durchfiihren kénnen. In diesem Handbuch werden jedoch die Tasks beschrieben, die Sie auf
SCOM durchfuhren kénnen, um Dell EMC Gerate zu Uberwachen und zu verwalten, und zwar mithilfe der Monitoringfunktionen von
OMIMSSC. Zusatzlich zu diesem Handbuch finden Sie in der neuesten Version der OMIMSSC Versionshinweise auf der Support-Website
Informationen zu den Korrekturen und bekannten Problemen in der OMIMSSC Appliance.

Themen:

*  Was hat sich in diesem Handbuch geéndert?
*  Zielgruppe

Was hat sich in diesem Handbuch geandert?

e Die Installations- und Konfigurationsschritte fir die OMIMSSC Appliance, die zuvor im Installationshandbuch bereitgestellt wurden,
wurden jetzt in dieses Benutzerhandbuch aufgenommen. In diesem Handbuch finden Sie Informationen zur Bereitstellung,
Konfiguration, Verwendung und zum Troubleshooting der OMIMSSC Appliance.

Im Abschnitt Referenzthemen sind die konzeptionellen und Referenzinformationen zu den entsprechenden Taskthemen aufgefuhrt.

Um die Lesbarkeit und Verstandlichkeit zu verbessern, werden Infografiken und Appliance-Screenshots fir die verschiedenen
Funktionen der OMIMSSC Appliance zur Verfligung gestellt.

e Alle Details zu Dell EMC Server Management Pack Suite (DSMPS) fir System Center Operations Manager sind jetzt als separates
Benutzerhandbuch verfiigbar. Weitere Informationen finden Sie im Dell EMC Server Management Pack Suite flir Microsoft System
Center — Operations Manager Benutzerhandbuch auf der Dell Technologies Support-Website.

e Fir eine verbesserte Skalierbarkeit von Nodes unter Verwendung von OMIMSSC sind Informationen zum Einrichten und Konfigurieren
von Proxy-Managementservern (fortan als Dell EMC Alert Relay-Server bezeichnet) jetzt als technisches Whitepaper verflgbar.
Weitere Informationen finden Sie im technischen Whitepaper Skalierbarkeit mit Dell EMC OpenManage Integration in Microsoft
System Center (OMIMSSC) fdr System Center Operations Manager (SCOM) auf der Support-Website von Dell Technologies.

@ ANMERKUNG: In diesem Benutzerhandbuch wird der Begriff ,Proxy-Managementserver* fortan als ,,Dell EMC Alert Relay-Server”
bezeichnet.

Zielgruppe

Dieses OMIMSSC Benutzerhandbuch richtet sich an Server- und Rechenzentrumsadministratoren.

Es wird davon ausgegangen, dass der Leser dieses Dokuments iiber praktisches wissen zu Microsoft
SCOM und anderen Geratemonitoring-Anwendungen verfiigt. Mangelnde Erfahrung bei der Verwendung von SCOM
und anderen Monitoringanwendungen kann zu Datenverlust fiihren.
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Dell EMC OpenManage Integration mit
Microsoft System Center (OMIMSSC) fur
System Center Operations Manager (SCOM)

Microsoft System Center — Operations Manager (SCOM) erméglicht das Monitoring von Geraten und Anwendungen in lhrem
Rechenzentrum. Dell EMC stellt Management Packs sowohl auf der OpenManage Integration mit Microsoft System Center (OMIMSSC)
fur die Operations Manager-Appliance als auch auf der Dell EMC Server Management Pack Suite (DSMPS) zur Verfigung, mit der
Administratoren ihre Microsoft und Dell EMC Geréte Uber eine einzige Schnittstelle verwalten kénnen: die Microsoft System Center

— Operations Manager (SCOM) Konsole. Die Dell EMC OMIMSSC Appliance ist eine Integration in Microsoft SCOM zur Ermittlung,
Bestandsaufnahme, zum Monitoring der Integritdt und zur Erzeugung von Performancekennzahlen und Warnmeldungen von Dell EMC
PowerEdge-Servern und Rack-Workstations, die Gber iDRAC mithilfe von WS-Man, Geh&usen oder modularen Systemen (einschlief3lich
PowerEdge MX7000) und Netzwerkswitches erkannt werden. Die OMIMSSC Appliance bietet das agentenfreie Monitoring von Dell
EMC Servern und Rack-Workstations tber iDRAC unter Verwendung von WS-Man-, Geh&usen und Netzwerkswitches. Sie konnen die
Legacy-Management Packs verwenden, um das agentenbasierte Monitoring von PowerEdge-Servern und Rack-Workstations mithilfe von
iSM mit WMI oder einem OMSA Agenten durchzufthren.

OMIMSSC ist eine VM, die auf einem der folgenden Hosts gehostet wird:

e Hyper-V mithilfe einer VHD-Datei

o VMware ESXi mithilfe einer OVA-Datei.

OMIMSSC ist eine Appliance-basierte Losung, die in einem ZIP-Dateipaket verfugbar ist. Es gibt zwei unterstltzte Dateiformate der
Appliance, die aus den folgenden ZIP-Paketen extrahiert werden kénnen:

o OMIMSSC_SCOM_7.2.0.xxxx_VHD.zip, wobei xxxx die Build-Version ist, kann im VHD-Dateiformat extrahiert werden.
o OMIMSSC_SCOM_7.2.0.xxxx_OVA.zip, wobei xxxx die Build-Version ist, kann im OVA-Dateiformat extrahiert werden.

Beide der oben genannten komprimierten Pakete enthalten:

VHD-Datei/OVA-Datei

Ein PowerShell-Skript — DellEMC-Proxy-MS-Configuration-Script.ps1 zum Konfigurieren bestimmter Registrierungseintrage auf
Proxy-Managementservern (fortan als Dell EMC Alert Relay-Server bezeichnet) unter Verwendung der Registrierungsdatei DellEMC-
SCOM-Agent-Registry.reg.

e Dokumentationsordner mit der Datei Readme.txt und der PDF-Version des OMIMSSC Benutzerhandbuchs.

Die Dell EMC OMIMSSC Appliance basiert auf CentOS und interagiert mit den Dell EMC Geraten.
Die unterstitzten Protokolle fir die Kommunikation mit den Geraten sind:

e Web Services-Management (WS-MAN)

e Simple Network Management Protocol (SNMP)

e Redfish
ANMERKUNG: Weitere Informationen Uber Port-Anforderungen finden Sie unter Port-Informationen und Kommunikationsmatrix fir
OMIMSSC Appliance auf Seite 16.

Themen:

*  OMIMSSC Architektur — Ubersicht

*  Hauptfunktionen der OMIMSSC

¢ Vorteile der OMIMSSC Appliance

*  Vergleich der Funktionen von OMIMSSC mit DSMPS
¢ Neue Funktionen von OMIMSSC 7.2
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OMIMSSC Architektur — Ubersicht
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Abbildung 1. Architektur der OMIMSSC Appliance

|

Dell EMC Network
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Hauptfunktionen der OMIMSSC

Tabelle 1. Hauptfunktionen mit Beschreibungen von OMIMSSC

Funktionen

Beschreibung

Lizenzcenter

Verwalten Sie OMIMSSC-Lizenzen vom Dell EMC OMIMSSC-
Verwaltungsportal aus.

(Lizenzierte) Monitoringfunktion fir Dell EMC Server und Rack-
Workstations

UnterstUtzung fur Folgendes mithilfe des OpenManage
Integration Dashboard:

e Lizenzbasierte Ermittlung und Monitoring von PowerEdge-
Servern der 12. und 13. Generation und iDRAC9-basierten
PowerEdge-Servern, PowerVault-Servern, unterstitzten Dell
Precision Racks, Hardwaretiberwachung von Servern der
Marke Dell EMC oder von Dell EMC OEM-fahigen Servern und
Dell EMC Microsoft Storage Spaces Direct Ready-Nodes Uber:
o iDRAC mit WS-MAN
o iIDRAC-Zugriff Uber das Hostbetriebssystem
o iSM mit Windows Management Instrumentation (WMI)

e Ermittlung und Monitoring von PowerEdge-Servern der 12.
und 13. Generation und iDRAC9-basierten PowerEdge-Servern,
PowerVault-Servern, unterstitzten Dell Precision Racks,
Hardwaretberwachung von Servern der Marke Dell EMC oder
von Dell EMC OEM-féhigen Servern und Dell EMC Microsoft
Storage Spaces Direct Ready-Nodes Uber iDRAC.

e Ermittlung und Monitoring von PowerEdge-Servern der 12. und
13. Generation und iDRAC9-basierten PowerEdge-Servern mit
iSM. Eine vollstandige Liste der unterstitzten Server finden Sie
unter Unterstiitzte Plattformen im Installationshandbuch fir
das iDRAC Service Module auf der Support-Website.

o SNMP-Traps fur Geréte, die von WS-Man-Servern und der
(lizenzierten) Rack-Workstation-Monitoringfunktion erkannt
werden.

10 Dell EMC OpenManage Integration mit Microsoft System Center (OMIMSSC) fiir System Center Operations Manager
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Tabelle 1. Hauptfunktionen mit Beschreibungen von OMIMSSC (fortgesetzt)

Funktionen

Beschreibung

Dell EMC Gehauselberwachungsfunktion

Unterstltzung fir Folgendes mithilfe des OpenManage
Integration Dashboard:

e Ermittlung und Uberwachung von Dell EMC Gehéuse- und Dell
OEM Ready-Gehausegeraten.

e Ermittlung von Servermodulen und
Gehausesteckplatzibersicht fir CMC-Gehause.

e SNMP-Traps fur Gehdusegerate.

Uberwachungsfunktion fir Dell EMC Netzwerkswitches

UnterstlUtzung fir Folgendes mithilfe des OpenManage
Integration Dashboard:

e Ermittlung und Uberwachung von Dell EMC Netzwerkswitch-
Geraten.

e SNMP-Traps fur Dell EMC Netzwerkswitch-Geréte.

DRAC-Uberwachungsfunktion

Unterstutzt:

e Ermittlung und Monitoring unterstitzter iDRAC-Gerate — nur
12. und 13. Generation.

e SNMP-und PET-Traps fur DRAC-Geréte.

Die DRAC-Monitoringfunktion ist fur iDRAC9-basierte PowerEdge-
Server veraltet. Dell Technologies empfiehlt die Verwendung

der agentenlosen (lizenzierten) Monitoringfunktion fur Dell EMC
Server und Rack-Workstations zum Monitoring von iDRAC9-
basierten PowerEdge-Servern.

Vorteile der OMIMSSC Appliance

Vereinfachung von Rechenzentrumsvorgangen durch Integration von OMIMSSC in die SCOM Konsole
Verwendet die agentenfreie Monitoringarchitektur fur PowerEdge-Server.
Vereinfacht das Gerdtemonitoring mithilfe eines Management Dashboards

Dell EMC OpenManage Integration mit Microsoft System Center (OMIMSSC) fiir System Center Operations Manager

Reduziert die Betriebskosten, steigert die Effektivitdt und ermdglic

ht es Administratoren, Aufgaben mit Mehrwert durchzufiihren

Skalierung der Monitoringfunktionen durch Konfigurieren von Proxy-Verwaltungsservern in der Verwaltungsgruppe.
Kann auf Hyper-V oder ESXi mithilfe von VHD- oder OVA-Dateiformaten bereitgestellt werden.

Vergleich der Funktionen von OMIMSSC mit DSMPS

Vergleichen Sie die angebotene Lésung.

o Von der OMIMSSC Appliance bereitgestellte Losung: OMIMSSC ist eine Integration in SCOM, eine Losung, die das Agent-freie

Monitoring von Dell EMC Geréaten inklusive PowerEdge-Server

n, PowerEdge Gehause und Netzwerkswitches ermdglicht.

o Von DSMPS bereitgestellte Lésung: Dell EMC Server Management Pack Suite bietet eine Agent-basierte Uberwachungslésung fiir

Dell EMC PowerEdge-Server.
Vergleichen Sie die Ermittlungs- und Monitoringfunktionen.

o Von der OMIMSSC Appliance bereitgestellte Ermittlungs- und Monitoringoptionen: iDRAC Agent-freie Ermittlung und Monitoring

der folgenden Plattformen:

= Server und Rack-Workstations
®  Gehause und modulare Systeme
= Netzwerkswitches

o Von DSMPS bereitgestellte Ermittlungs- und Monitoringoptionen: Ermittlung und Monitoring von Servern und Rack-Workstations
mithilfe von softwarebasiertem Agenten (OMSA) oder Uber iSM (fir die iISM-basierte Ermittlung wird die iDRAC-Lizenz in die

iDRAC-Konsole importiert, die pro Node ist).

ANMERKUNG: Die Ermittlung der iSM-Lizenz bleibt identisch zu der SCOM nativen Ermittlung mit DSMPS Management

Packs, die zu dieser Monitoringfunktion gehéren.
Vergleichen Sie die lizenzierten Funktionen.

1
(SCOM)




o Von der OMIMSSC Appliance bereitgestellte Lizenzfunktionen: Die OMIMSSC Appliance verflgt Uber eine Lizenz fir die Dell EMC
Server- und Rack-Workstation-Monitoringfunktion mit iDRAC Agent-frei und iSM.
ANMERKUNG: Die Agent-basierte lizenzierte Server- und Rack-Workstation-Monitoringfunktion (ISM-WMI-basiert) wird
nicht direkt Gber die OMIMSSC Appliance-Konsole unterstitzt. Die Ermittlung der iSM-Lizenz bleibt identisch zu der SCOM
nativen Ermittlung mit DSMPS Management Packs, die zu dieser Monitoringfunktion gehéren.
o Von DSMPS bereitgestellte Lizenzfunktionen: DSMPS verflgt Uber eine Lizenz fir Dell EMC Server- und Rack-Workstation-
Monitoringfunktion tber iISM.
e Vergleichen Sie die lizenzfreien Funktionen.
o Von der OMIMSSC Appliance bereitgestellte lizenzfreie Funktionen:
= Dell EMC Gehé&uselberwachungsfunktion
= Uberwachungsfunktion fiir Dell EMC Gehé&use und Modularserver
= Dell EMC Geh&use-zu-Modularserver-Korrelationsfunktion
= Uberwachungsfunktion fir Dell EMC Netzwerkswitches
o Von DSMPS bereitgestellte lizenzfreie Funktionen:
= Dell EMC Server- und Rack-Workstation-Monitoringfunktion mit OMSA (lizenzfrei)
= Uberwachungsfunktion fiir Dell Remote Access Controller (DRAC)
e Vergleich der Lizenztypen Die OMIMSSC Appliance- und DSMPS-Versionen haben die folgenden Lizenztypen:
o Evaluierungslizenz — eine Testversion der Lizenz, die bis zu finf Nodes unterstutzt.

o Produktionslizenz — Sie kénnen die Produktionslizenz von Dell EMC erwerben, basierend auf der Anzahl der mit OMIMSSC fir
SCOM verwalteten Nodes.

e Notwendigkeit von Proxy-Managementservern (fortan als Dell EMC Alert Relay-Server bezeichnet) in OMIMSSC und
DSMPS

o Benotigt die OMIMSSC Appliance einen Proxy-Managementserver — Ja. Weitere Informationen finden Sie im technischen
Whitepaper Skalierbarkeit mit Dell EMC OpenManage Integration in Microsoft System Center (OMIMSSC) fir System Center
Operations Manager (SCOM) auf der Support-Website.

o Erfordert DSMPS Proxy-Managementserver — Nicht zutreffend.
e Vergleichen Sie die Anzahl der unterstiitzten Nodes.

o Von der OMIMSSC Appliance unterstitzte Nodes: 600 und mehr, in Vielfachen von 1.000 Geraten. Weitere Informationen zum
Konfigurieren von Proxy-Managementservern finden Sie im technischen Whitepaper Skalierbarkeit mit Dell EMC OpenManage
Integration in Microsoft System Center (OMIMSSC) fur System Center Operations Manager (SCOM) auf der Support-Website.

o Von DSMPS unterstitzte Nodes: maximal 600 Geréte.

Weitere Informationen zu DSMPS finden Sie im Dell EMC Server Management Pack Suite far Microsoft System Center — Operations
Manager Benutzerhandbuch auf der Support-Website.

Neue Funktionen von OMIMSSC 7.2

e Zusammen mit der vorhandenen UnterstUtzung flr die Bereitstellung von OMIMSSC auf Hyper-V mithilfe einer VHD-Datei kénnen
Sie OMIMSSC 7.2 auf VMware ESXi-Versionen mithilfe einer OVA-Datei bereitstellen. Weitere Informationen zu den unterstitzten
ESXi-Versionen finden Sie unter Supportmatrix auf Seite 18.

Update-Rollup 1 far SCOM 2019.
Update-Rollup 8 fir SCOM 2016.
Update-Rollup 9 fir SCOM 2016.

Unterstltzung fir Umgebungen, in denen SCOM mit Gateway-Servern bereitgestellt wird, wobei der SCOM Managementserver mit
Proxy-Managementserver, OMIMSSC und iDRACs Teil desselben Managementnetzwerks sind.

e UnterstUtzung fur die folgenden neuesten iDRAC9-basierten PowerEdge-Server:

PowerEdge R6515

PowerEdge R6525

PowerEdge R7515

PowerEdge R7525

PowerEdge C6525
Weitere Informationen zu iDRAC9-basierten PowerEdge-Servern finden Sie unter iDRAC9-basierte PowerEdge-Server.

e Unterstltzung flr die Hardwaretberwachung von PowerEdge XE2420 Servern unter Verwendung des Servers und der Rack-
Workstation (lizenziert) — iDRAC agentenfreie Uberwachung.
Unterstltzung flr das Sichern und Wiederherstellen von Daten Uber die OMIMSSC Appliance.

e Die Service Pack-Updatefunktion wird mit einem automatischen Update von anwendbaren Dell EMC Management-Packs erweitert,
die zuvor in der SCOM Konsole, den Appliance-Kernel-RPMs und den Anwendungs-RPMs importiert wurden. OMIMSSC kann Gber
das Online-Repository aktualisiert werden.

O O O O O
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https://www.dell.com/support/article/en-in/sln308699/idrac9-versions-and-release-notes?lang=en

e Sicherheitskorrekturen mit mittlerem Schweregrad — NFS-Zugriff ist nur auf die registrierten SCOM Server beschrankt. Kunden, die
von den vorherigen Versionen betroffen sind, wird empfohlen, ein Upgrade auf die neueste Version durchzufihren.
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OMIMSSC Lizenz erwerben und managen

Die (lizenzierte) Monitoringfunktion fur Dell EMC Server- und Rack-Workstations in OMIMSSC ist lizenzpflichtig. Lizenzen missen
basierend auf der gewlinschten Anzahl an Knoten erworben werden, die Sie Uberwachen méchten. Ein Node ist ein Server, der Uber die
iDRAC-IP (Agenten frei, unter Verwendung von WS-Man) oder iSM (Agent-basiert, unter Verwendung von WMI) Uberwacht wird.

Themen:

*  OMIMSSC Lizenztypen

e Lizenzierte OMIMSSC Funktionen

. Lizenzfreie OMIMSSC Funktionen

¢ OMIMSSC Lizenz erwerben

«  Uberpriifen der Nutzung Ihrer OMIMSSC Lizenz

OMIMSSC Lizenztypen

e FEvaluierungslizenz — eine Testversion der Lizenz, die bis zu finf Nodes unterstiitzt. Standardmafig wird der OMIMSSC Appliance die
Evaluierungslizenz fur die Ermittlung und das Monitoring von bis zu finf Nodes zur Verfligung gestellt.

e Produktionslizenz — Kauf basierend auf der Anzahl der Nodes, die von OMIMSSC tberwacht werden sollen. Weitere Informationen
zum Kauf von Lizenzen finden Sie unter OMIMSSC Lizenz erwerben auf Seite 14.

Lizenzierte OMIMSSC Funktionen

Die OMIMSSC Appliance verfugt tber eine Lizenz fur die (lizenzierte) Monitoringfunktion fur Dell EMC Server-und Rack-Workstations mit
iDRAC Agent-frei und iSM.

@lANMERKUNG: Die iISM-lizenzierte Ermittlung wird nicht Gber die OMIMSSC Appliance-Konsole unterstitzt.

Lizenzfreie OMIMSSC Funktionen

Dell EMC Gehausetberwachungsfunktion

Dell EMC Gehause-zu-Modularserver-Korrelationsfunktion
Korrelationsfunktion fur Dell EMC Gehause und Modularserver
Uberwachungsfunktion fiir Dell EMC Netzwerkswitches

OMIMSSC Lizenz erwerben

Um die (lizenzierte) Monitoringfunktion fir Dell EMC Server und Rack-Workstations verwenden zu kénnen, missen Sie von Dell
Technologies Lizenzen erwerben (basierend auf der gewinschten Anzahl an verwalteten Nodes). Die Bestellbestétigung und die Lizenz
werden an die e-Mail-Adresse gesendet, die Sie in Mein Konto — Dell angegeben haben. Die erworbenen Lizenzen kdnnen auch vom
Dell Digital Locker Portal unter https://www.dell.com/support/software/us/en/04 heruntergeladen werden. Wenn Sie |hre Lizenzen
nicht herunterladen kénnen, senden Sie eine E-Mail an den Kunden-Support von Dell Technologies Uber die Seite https://www.dell.com/
support/incidents-online/in/en/inbsd1/ContactUs/Dynamic.

Die Lizenzen unterliegen auch denselben Lizenzbedingungen wie die Produkt-EULA (End-User License Agreement). Sie erhalten die
neuesten aktualisierten Lizenzbedingungen unter Dell.com/learn/us/en/uscorpl1/terms?s=corp. Kontaktieren Sie bei weiteren Fragen Dell
Technologies Sales und Support.
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Uberpriifen der Nutzung lhrer OMIMSSC Lizenz

Um die PowerEdge-Server anzuzeigen, die durch die (lizenzierte) Monitoringfunktion fiir Dell EMC Server und Rack-Workstations
verwaltet fir SCOM verwaltet werden:

1. Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus.

2. Erweitern Sie Dell EMC > Dell EMC Feature Management Dashboard.

Die Anzahl der verbrauchten Nodes wird in der Spalte Gesamtanzahl an Nodes angezeigt.
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Port-Informationen und
Kommunikationsmatrix fur OMIMSSC

Appliance

Um die OMIMSSC Appliance mit den Anwendungen und Geréten zu verbinden, die von OMIMSSC tberwacht werden missen, mussen
Sie sicherstellen, dass bestimmte Ports, Protokolle und Kommunikationsnetzwerke auf OMIMSSC und dem SCOM Managementserver

verflgbar und aktiviert sind.

Tabelle 2. Port Informationen fiir OMIMSSC-Appliances

Kommunikationszw | Porthum | Protokolle | Richtung Quelle Ziel Beschreibung
eck mer
Integritat, Metriken, 443 TCP Ausgang OMIMSSC iDRAC, CMC, [ verwendet WS-Man, Redfish oder
Bestandserfassung Appliance | Netzwerkgerate SNMP
von Geraten
Integritdtszustand | 5985 und TCP Ausgang OMIMSSC SCOM Windows-Ereignis wird mit der
und Kennzahlen 5986 Appliance | Managementser Remote Powershell erstellt.
werden auf SCOM ver
aktualisiert Dell EMC Management Pack Regeln
Uberwachen die Ereignisse und
aktualisieren die SCOM Datenbank.
Bestandsaufnahme 111 und TCP und Eingang SCOM OMIMSSC Die Appliance lasst die NFS-
und Funktionszustand 2049 UbP Management Appliance Freigabe zu, um die Informationen
werden auf SCOM server zur Bestandsaufnahme fur
aktualisiert. Management Packs zu teilen.
Appliance
GUI-Vorgange Uber 443 TCP Eingang SCOM OMIMSSC GUI-Vorgange mithilfe des
die SCOM Anzeige Management Appliance OMIMSSC Dashboards, das tiber
server die SCOM Konsole gestartet wird.
Tabelle 3. Portinformationen fiir SCOM Managementserver
Kommunikationszw | Portnum | Protokolle | Richtung Quelle Ziel Beschreibung
eck mer
SNMP-Traps 162 UDP Eingang iDRAC, CMC, Alle SCOM OMIMSSC verteilt alle Gerate auf
Netzwerkger [ Managementserv | galle Proxy-Managementserver.
ate er und Proxy- . )
Managementserv Proxy MS empfangt die
er Warnmeldung und wandelt sie in ein
Windows Ereignis um.
Integritatszustand 5985 und TCP Eingang OMIMSSC Alle SCOM PowerShell-Befehle werden von
und Kennzahlen 5986 Appliance | Managementserv der Appliance gestartet.
werden auf SCOM er
aktualisiert
Bestandsaufnahme 111 und TCPund Ausgang Alle SCOM OMIMSSC Die Appliance lasst die NFS-
und 2049 UbP Management Appliance Freigabe zu, um die Informationen
Funktionszustand server zur Bestandsaufnahme
werden auf SCOM
aktualisiert.
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Tabelle 3. Portinformationen fir SCOM Managementserver (fortgesetzt)

Kommunikationszw | Portnum | Protokolle | Richtung Quelle Ziel Beschreibung
eck mer
an Management Packs
weiterzugeben.
GUI-Vorgange 443 TCP Ausgang Alle SCOM OMIMSSC GUI-Vorgénge mithilfe des
Management Appliance OMIMSSC Dashboards, das tber
server die SCOM Konsole gestartet wird.

Tabelle 4. Portinformationen

von Geréaten

fiir Dell EMC Gerate (iDRAC oder CMC oder OME-Modular oder Netzwerkswitch)
Kommunikationszw | Portnum | Protokolle | Richtung Quelle Ziel Beschreibung
eck mer
SNMP-Traps 162 UDP Ausgang iDRAC, CMC, Proxy- OMIMSSC verteilt alle Gerate auf
Netzwerkgera [ Managementserv | glle Proxy-Managementserver.
te er oder
Managementserv Proxy.Managementserver
er empféngt die Warnmeldung und
wandelt sie in ein Windows
Ereignis um.
Metriken oder Appliance Netzwerkgeréate
Bestandserfassung

SNMP

Port-Informationen und Kommunikationsmatrix fiir OMIMSSC Appliance
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Supportmatrix

Stellen Sie vor der Bereitstellung und Einrichtung der OMIMSSC Appliance sicher, dass die folgenden Software- und
Hardwareanforderungen erfullt sind.

Tabelle 5. Supportmatrix

Unterstiitzte Software und Hardware Anforderungen und Versionen

Microsoft System Center — Operations Manager Eine der folgenden SCOM Buildnummern muss bereits auf dem

(SCOM) Managementserver installiert sein:

e SCOM 1807

e SCOM 1801

e SCOM 2012 R2

e SCOM 2016

e SCOM 2019

@ ANMERKUNG: Wenden Sie auf Systemen, auf denen die Nano-
Serverversion des Windows Server 2016-Betriebssystems ausgefihrt wird,
das Agentenpaket Updaterollup 1 flir Microsoft System Center 2016

- Operations Manager an, das im Microsoft Knowledge Base-Artikel
KB3190029 an bereitgestellt wird. Weitere Informationen finden Sie unter
https://support.microsoft.com/en-us/help/3190029/update-rollup-1.

Sie kénnen ein Upgrade von friheren Versionen auf die neuesten Versionen
von SCOM geméaf3 den Microsoft-Richtlinien durchfiihren. Informationen zu
den unterstltzten Update-Szenarien finden Sie in der Dokumentation zum
Microsoft System Center.

Microsoft Hyper-V Manager e Auf Windows Server 2019: Microsoft Corporation Version: 10.0.17763.1
o Auf Windows Server 2016: Microsoft Corporation Version: 10.0.14393.0
e Auf Windows Server 2012 R2: Microsoft Corporation Version:

6.3.9600.16384
VMware ESXi 6.5, 6.7 oder 7.0
Browser Um das OMIMSSC Admin-Portal zu starten, mussen Sie einen der folgenden

Browser verwenden:

o Micrososoft Internet Explorer 11 oder héher
e Mozilla Firefox 30 oder héher

e Google Chrome 23 oder hoher

e Microsoft Edge

Windows-Anforderungen fiir die Bereitstellung von e Aktivieren Sie die folgenden Windows-Firewallregeln:
OMIMSSC auf dem Managementserver mit der o SCOM SNMP-Antwort
SCOM Konsole o SCOM SNMP-Trap-Listener

o SCOM Ping-Antwort

o Windows PowerShell 3.0 oder hdher, wenn |hr System das Betriebssystem
Windows Server 2012 R2 ausflhrt.

RAM fir die OMIMSSC Appliance Mindestgréf3e von 8 GB

Prozessorkerne fur die OMIMSSC Appliance 4

Die CPU-Kerne werden standardmafig konfiguriert, wenn die OMIMSSC
Appliance mithilfe des OVA-Formats bereitgestellt wird. Wenn Sie das VHD-
Format verwenden, mussen Sie wéhrend des Bereitstellungsprozesses die
CPU-Kerne fur die VM konfigurieren.
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Tabelle 5. Supportmatrix (fortgesetzt)

Unterstiitzte Software und Hardware Anforderungen und Versionen

Festplatte auf dem System, auf dem die OMIMSSC
Appliance-VM bereitgestellt wird.

Mindestgréf3e von 40 GB

OMIMMSC-Merkmale

Anforderungen fur Management Server (MS) -

Betriebssysteme e Die Seite fur SCOM 2019  finden Sie unter  https://
www.docs.microsoft.com/en-us/system-center/scom/?view=sc-om-2019.

e Die Seite fur SCOM 2016 finden Sie unter https://
www.docs.microsoft.com/en-us/system-center/scom/?view=sc-om-2016.

e Die Seite flr SCOM 2012 R2 finden

Sie unter https://docs.microsoft.com/en-us/previous-versions/system-

center/system-center-2012-R2/hh546785(v=sc.12).
Die Chassis Detailed and Scalable Editionen werden nur auf SCOM 2019, SCOM
2016 und SCOM 2012 R2 unterstiitzt.

Anforderungen fUr das gemanagte System

(Lizenzierte) Uberwachungsfunktion fir Dell EMC
Server und Rack-Workstations

iDRAC9-basierte
PowerEdge-Server mit
Lifecycle Controller

Firmwareversion 4.20.20.20 und frihere Versionen

iDRACS8-basierte
PowerEdge-Server der
13. Generation mit
Lifecycle Controller

Firmwareversion 2.xx.xX.Xx

iDRAC7-basierte
PowerEdge-Server der
12. Generation

Firmwareversion 1.6x.6x and 2.Xx.XX.XX

Monitoringfunktionen des iDRAC-Servicemoduls (iISM)

iISM fur iDRAC9-basierte
und 13. Generation von
PowerEdge-Servern

3.5.1und 3.4.0

Dell EMC Gehauselberwachungsfunktion

Dell EMC PowerEdge
FX2/FX2s

Firmwareversionen 2.21 und 2.20

Dell EMC PowerEdge
VRTX

Firmwareversionen 3.21 und 3.20

Dell EMC PowerEdge
M1000e

Firmwareversionen 6.21 und 6.20

OpenManage Enterprise — modulare
Monitoringfunktion

Dell EMC PowerEdge
MX7000

Firmwareversionen 1.10.20 und 1.10.10

DRAC-Uberwachungsfunktion

iDRAC8 mit Lifecycle
ControllerModular und
Monolithisch

Firmwareversion 2.xx.xx.xx

iDRAC7 Modular und
Monolithisch

Firmwareversionen 2.xx.xx.xx und 1.6x.6x

Monolithischer iDRAC6

Firmwareversionen 2.92 und 2.85

Modularer iDRAC6

Firmwareversionen 3.80 und 3.65

Uberwachungsfunktion fir Dell EMC
Netzwerkswitches

N Serie von
Netzwerkswitches

Firmwareversionen 6.6.xx.xx und 6.5.xx.xx

M, S und Z Serie von
Netzwerkswitches

Firmwareversionen 9.14.xx.xx und 9.13.xx.xx

Korrelationsfunktion zwischen Gehause und Modularserver
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https://docs.microsoft.com/en-us/previous-versions/system-center/system-center-2012-R2/hh546785(v=sc.12)

Die Korrelationsfunktion zwischen Gehause und Modularserver wird fur die Korrelation von Gehausesteckplatzen mit den modularen
Blades verwendet. Modulare Blades kénnen entweder Uber die Server- und Rack-Workstation-Monitoringfunktion oder Uber die
(lizenzierte) Monitoringfunktion fir Server und Rack-Workstations ermittelt werden. Informationen zu den unterstitzten Dell EMC
Gehause-, iDRAC-, iISM- und OMSA-Versionen finden Sie im Abschnitt zu den jeweiligen unterstitzten Firmwareversionen.

®

®
®

ANMERKUNG: Informationen zur Verwendung des Proxy-Managementservers auf OMIMSSC finden Sie im technischen Whitepaper
Skalierbarkeit mit Dell EMC OpenManage Integration in Microsoft System Center (OMIMSSC) ftr System Center Operations
Manager (SCOM) auf der Support-Website. Siehe auch www.docs.microsoft.com.

ANMERKUNG: OMIMSSC unterstutzt die Registrierung einer Managementgruppe mithilfe der Registrierung eines der
Managementserver innerhalb der Gruppe.

ANMERKUNG: Bei Gateway-Servern sollte iDRAC von der OMIMSSC Appliance zur Ermittlung von Geraten erreichbar sein.

Themen:

Nutzerrollen, die fur die Verwendung von OMIMSSC erforderlich sind

Nutzerrollen, die fir die Verwendung von OMIMSSC
erforderlich sind
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Erstellen Sie ein Nutzerkonto mit Windows-Zugangsdatenprofil.

Der Nutzer muss Mitglied von Folgendem sein:

o Domanennutzergruppe

o Lokale Administratorgruppe auf dem Verwaltungsserver und Proxy-Verwaltungsservern.
o SCOM-Administratorgruppe.

Supportmatrix


https://www.docs.microsoft.com

Bereitstellen und Konfigurieren der OMIMSSC
Appliance

Um Dell EMC Geréate und andere Monitoringanwendungen in Ihrem Rechenzentrum zu Uberwachen, kédnnen Sie Microsoft System Center
— Operations Manager (SCOM) als eine gemeinsame Schnittstelle verwenden, indem Sie es in die OMIMSSC Appliance integrieren. Als
Administrator mussen Sie OMIMSSC bereitstellen und konfigurieren und dann die zugehdrigen Managementserver registrieren.

Allgemeiner Bereitstellungsprozess der OMIMSSC Appliance:

e Bereitstellen von OMIMSSC auf Hyper-V oder ESXi.

Melden Sie sich zum ersten Mal als Administrator tber die OMIMSSC Befehlszeilenschnittstelle (CLI) an.
Konfigurieren Sie die OMIMSSC VM nach der ersten Anmeldung.

Laden Sie das Dell EMC OMIMSSC Configuration Management Pack manuell herunter und importieren Sie es.
Registrieren Sie den/die Managementserver mit OMIMSSC.

@ ANMERKUNG: So fuhren Sie die Registrierung von Verwaltungsservern mit OMIMSSC und die Installation der Management Packs

erfolgreich durch:

e Stellen Sie wahrend der Bereitstellung von OMIMSSC sicher, dass Sie die Option ,Gastzeit mit Host synchronisieren” auf der VM
aktivieren.

e Geben Sie bei der Konfiguration der OMIMSSC VM-Netzwerkeinstellungen unter IPv4 Konfiguration die IP-Adresse ein und
speichern Sie die Anderungen, wenn Sie eine statische IP-Adresse zuweisen. Offnen Sie die Option Netzwerk konfigurieren
in der CLI erneut und &ndern Sie den Hostnamen. Informationen dazu finden Sie unter Konfigurieren der OMIMSSC Enterprise-
Netzwerkeinstellungen auf Seite 25.

Deploy on Deploy on
Microsoft Deploy VMware
Hyper-V by [sll[[/E]e  ESXi by
using a using an
VHD file OVA file

Abbildung 2. OMIMSSC bereitstellen

Bevor Sie mit der Bereitstellung von OMIMSSC beginnen, empfiehlt Dell Technologies Ihnen, Folgendes zu lesen:
e Im Abschnitt Supportmatrix in diesem Leitfaden erfahren Sie mehr Gber die unterstitzten Hardware- und Softwareanforderungen.

e |n den neuesten OMIMSSC Versionshinweisen auf der Support-Website finden Sie Informationen tber die neuen Funktionen,
Einschréankungen und bekannten Probleme in OMIMSSC.

Themen:
*  OMIMSSC von der Support-Website herunterladen
. Vor der Bereitstellung von OMIMSSC auf Hyper-V oder ESXi

. Bereitstellen und Konfigurieren von OMIMSSC auf Hyper-V
e Bereitstellen und Konfigurieren von OMIMSSC auf ESXi
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*  Konfigurieren der OMIMSSC Appliance

OMIMSSC von der Support-Website herunterladen

1. Laden Sie die OMIMMSC-Datei von der Dell Technologies Support-Website. herunter.

@ ANMERKUNG: Wenn Sie lhre Lizenzschltssel nicht herunterladen kénnen, senden Sie eine E-Mail an den Support von Dell
Technologies Uber die Seite www.dell.com/support/softwarecontacts. Suchen Sie die Telefonnummer fur den regionalen Dell
Technologies Support fir Ihr Produkt.

2. Extrahieren Sie die VHD-Datei oder eine OVA-Datei, um die Appliance einzurichten.

@ ANMERKUNG: Bevor Sie die VHD-Datei extrahieren, stellen Sie sicher, dass auf dem System, auf dem Sie die OMIMSSC
Appliance bereitstellen mdchten, mindestens 60 GB Speicherplatz verfugbar ist.

Vor der Bereitstellung von OMIMSSC auf Hyper-V oder
ESXi

Stellen Sie sicher, dass die folgenden Schritte vor der Bereitstellung von OMIMSSC unter Verwendung von Hyper-V- oder ESXi-
Methoden abgeschlossen sind:

e Der virtuelle Switch oder das VM-Netzwerk wird im Netzwerk der Managementgruppe aktiviert, um mit der OMIMSSC Appliance und
dem Managementserver zu kommunizieren.

e Der empfohlene Speicherplatz ist fir VM auf Hyper-V- und ESXi-Host verfiigbar. Informationen dazu finden Sie unter Supportmatrix
auf Seite 18.

Wahlen Sie eine der folgenden Methoden aus, um die OMIMSSC Appliance bereitzustellen:

e Wenn Sie Hyper-V verwenden, stellen Sie eine virtuelle Maschine mithilfe einer VHD-Datei bereit. Informationen dazu finden Sie unter
Bereitstellen und Konfigurieren von OMIMSSC auf Hyper-V auf Seite 22.

e Wenn Sie VMware ESXi verwenden, stellen Sie eine VM mithilfe einer OVA-Datei bereit. Informationen dazu finden Sie unter
Bereitstellen und Konfigurieren von OMIMSSC auf ESXi auf Seite 23.

Sie kdnnen einen NTP-Server zum Synchronisieren des Hyper-V- oder ESXi-Hosts mit dem SCOM-Managementserver einrichten.

Bereitstellen und Konfigurieren von OMIMSSC auf
Hyper-V

Sie kdnnen OMIMSSC auf Hyper-V mithilfe der Hyper-V Manager-Nutzeroberflache bereitstellen.
Voraussetzungen:

e Stellen Sie sicher, dass die Software- und Hardwareanforderungen erfUllt und die erforderlichen Nutzerrollen konfiguriert sind.
Informationen dazu finden Sie unter Supportmatrix auf Seite 18.

e Die erforderliche OMIMSSC ZIP-Datei wird von der Support-Website heruntergeladen und die VHD-Datei fur die Bereitstellung
extrahiert. Informationen dazu finden Sie unter OMIMSSC von der Support-Website herunterladen auf Seite 22.

e Stellen Sie sicher, dass die Richtlinien in Vor der Bereitstellung von OMIMSSC auf Hyper-V oder ESXi auf Seite 22 befolgt werden.
Gehen Sie zum Bereitstellen von OMIMSSC auf Hyper-V wie folgt vor:
1. Klicken Sie in Hyper-V Manager im MenU Aktionen auf Neu > Virtuelle Maschine.
Der Assistent fur neue virtuelle Maschinen wird angezeigt.
a. Lesen Sie die Anweisungen im Abschnitt Bevor Sie beginnen, und klicken Sie auf Weiter.
b. Geben Sie im Abschnitt Name und Speicherort angeben einen Namen fir die VM ein und klicken Sie dann auf Weiter.
Wenn Sie die virtuelle Maschine an einem anderen Speicherort speichern méchten, aktivieren Sie das Kontrollkastchen Virtuelle

Maschine an einem anderen Speicherort speichern. Klicken Sie auf Durchsuchen und wahlen Sie einen neuen Speicherort
aus.

c. Wahlen Sie im Abschnitt Generation angeben 1. Generation aus und klicken Sie dann auf Weiter.

d. Weisen Sie im Abschnitt Speicher zuweisen den Speicherplatz flr die neu erstellte VM zu. Zum Beispiel: 8.192 MB. Informationen
dazu finden Sie unter Supportmatrix auf Seite 18.
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3.

e. Wahlen Sie im Abschnitt Netzwerk konfigurieren im Drop-Down-MenU Verbindung das Netzwerk aus, das Sie fur die neue VM
verwenden mochten.

Klicken Sie auf Weiter.

Wahlen Sie im Abschnitt Virtuelles Laufwerk verbinden die Option Vorhandenes virtuelles Laufwerk verwenden aus.
Navigieren Sie zum Speicherort, an dem die OMIMSSC VHD-Datei gespeichert ist, und wéhlen Sie die Datei aus.

Bestatigen Sie im Abschnitt Zusammenfassung die von lhnen bereitgestellten Daten und klicken Sie dann auf Fertigstellen.

-~ TQ

Legen Sie die Anzahl der virtuellen Prozessoren auf 4 fest, denn standardmafig ist die Anzahl der Prozessoren auf 1 gesetzt. So legen
Sie den Wert fUr die Prozessoranzahl fest:

a. Kilicken Sie in der Liste der VM mit der rechten Maustaste auf OMIMSSC und wéhlen Sie dann Einstellungen aus.

b. Wahlen Sie im Dialogfeld Einstellungen im linken Fensterbereich Prozessor aus.

c. Geben Sie im Feld Anzahl der virtuellen Prozessoren 4 ein.

d. Klicken Sie auf OK.

Gehen Sie wie folgt vor, um die Option Zeitsynchronisation auf der auf Hyper-V gehosteten VM zu aktivieren:

a. Wahlen Sie die VM aus, die auf Hyper-V gehostet wird.

b. Klicken Sie mit der rechten Maustaste auf die VM und wéahlen Sie Einstellungen aus.

c. Kilicken Sie auf Management > Integration Services > Time Synchronization.
Die Zeiten fur Hyper-V und SCOM Verwaltungsserver werden synchronisiert.

Sicherstellen, dass die OMIMSSC Appliance auf Hyper-V gehostet
wird

Nach der Bereitstellung von OMIMSSC auf Hyper-V, um sicherzustellen, dass das OMIMSSC auf dem Hyper-V mit den erforderlichen
Konfigurationen gehostet wird, gehen Sie folgendermaf3en vor:

1.

2,

Klicken Sie mit der rechten Maustaste auf die OMIMSSC Appliance-VM und klicken Sie auf Einstellungen.

Stellen Sie sicher, dass der Speicherplatz und die Prozessoranzahl wie empfohlen lauten. Informationen dazu finden Sie unter
Supportmatrix auf Seite 18.

a. Weisen Sie den entsprechenden Speicher alternativ im Startwert des RAM zur Verfugung und klicken Sie auf Anwenden.
Stellen Sie sicher, dass die Prozessoranzahl wie empfohlen lautet.
a. Stellen Sie Prozessoranzahl alternativ in Anzahl der virtuellen Prozessoren unter Prozessoren zur Verfligung.

Klicken Sie auf IDE Controller: IDE Controller-0 > Festplatte und stellen Sie sicher, dass das Feld Virtuelles Laufwerk zur
OMIMSSC Datei zeigt.

a. Andernfalls klicken Sie auf Durchsuchen und wahlen Sie die extrahierte OMIMSSC Datei aus.
b. Klicken Sie auf Anwenden.

Stellen Sie sicher, dass der virtuelle Switch mit einer physischen NIC verbunden ist.

a. Andernfalls konfigurieren Sie die NIC und wéhlen Sie die entsprechende NIC aus dem Drop-Down-MenU Virtueller Switch aus.
b. Klicken Sie auf Anwenden.

Klicken Sie im Menl Hyper-V-Manager mit der rechten Maustaste auf die Appliance-VM und flhren Sie die folgenden Aufgaben aus:
a. Kilicken Sie auf Verbinden und dann auf Start.

Wenn die neu erstellte virtuelle Maschine mit der ausgewahlten VD-Appliance nicht mit einer beliebigen Kernel-Panic-Ausnahme
startet, bearbeiten Sie die VM-Einstellungen. Und aktivieren Sie dann die Option ,Dynamischer Arbeitsspeicher” fir die VM.

Bereitstellen und Konfigurieren von OMIMSSC auf ESXi

Stellen Sie vor der Bereitstellung von OMIMSSC mithilfe von ESXi sicher, dass Sie die OVA-Datei aus der komprimierten ZIP-Datei auf ein
lokales Laufwerk extrahieren. Gehen Sie zum Bereitstellen von OMIMSSC auf ESXi wie folgt vor:

1.

Starten Sie ESXi mithilfe der IP-Adresse.
Die VMware ESXI-Anmeldeseite wird angezeigt.

Geben Sie lhren Nutzernamen und Ihr Kennwort ein und klicken Sie dann auf Anmelden.
Wahlen Sie im linken Fensterbereich auf Virtuelle Maschinen aus.

Um eine VM zu erstellen, wahlen Sie VM erstellen/registrieren aus.

Der Assistent fiir neue virtuelle Maschinen wird angezeigt.

a. Wahlen Sie im Abschnitt Erstellungsart auswéhlen die Option Virtuelle Maschine aus OVF- oder OVA-Datei bereitstellen
aus.
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5.

b. Klicken Sie auf Weiter.

¢c. Geben Sie in OVF- und VMDK-Dateien auswahlen einen Namen fur die virtuelle Maschine ein, die Sie erstellen méchten.

d. Kiicken Sie auf Klicken, um Dateien auszuwahlen oder per Drag-and-Drop zu verschieben.

e. Doppelklicken Sie auf die Datei OMIMSSC_xx.ova. Das OVA Management Pack wird in den Installationsprozess hochgeladen.

f. Klicken Sie auf Weiter.

g. Wahlen Sie im Abschnitt Storage auswahlen den Storage oder Datenspeicher aus, in dem Sie die Konfigurations-und VD-Dateien
speichern mochten.

h. Kilicken Sie auf Weiter.

i. Wahlen Sie im Abschnitt Bereitstellungsoptionen die erforderlichen Netzwerkzuordnungen aus.

e Standardmafig ist die Funktion fur die Festplattenbereitstellung als Thin ausgewahit.
e Die Option zum automatischen Einschalten der virtuellen Maschine ist aktiviert.

j.  Klicken Sie auf Weiter.

k. Uberprifen Sie im Abschnitt Bereit zur Fertigstellung die festgelegte Einstellung und klicken Sie dann auf Fertig stellen.
Der VM-Erstellungsprozess wird gestartet. Sie kdnnen den Status in Letzte Aufgaben anzeigen.
Aktivieren Sie die Option Gast und Host synchronisieren auf der VM, die auf ESXi gehostet wird:

a. Wahlen Sie die VM aus und Kklicken Sie auf Bearbeitungsoptionen.
b. Wéhlen Sie VM-Optionen aus.
c. Wahlen Sie VMware-Tools > Zeit > Gast und Host synchronisieren aus.

Konfigurieren der OMIMSSC Appliance

Nach der Bereitstellung der OMIMSSC Appliance melden Sie sich zum ersten Mal bei OMIMSSC als Administrator an, indem Sie wie folgt
vorgehen:

1.
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Klicken Sie in der Liste der VMs mit der rechten Maustaste auf OMIMSSC und wéhlen Sie Verbindenaus.

Standardmafig befindet sich die VM im ausgeschalteten Modus.

Klicken Sie in der MenUleiste auf das Symbol Start.

Bevor Sie versuchen, sich anzumelden, warten Sie finf Minuten, damit alle Dienste gestartet werden.

Geben Sie in der CLI Folgendes ein:

e |ocalhost login=admin

e Neues Administratorkennwort eingeben=Geben Sie ein sicheres und starkes Kennwort ein.

e Bitte bestéatigen Sie das neue Administratorkennwort=Geben Sie das gleiche Kennwort erneut ein.

@ ANMERKUNG: Dell Technologies empfiehlt die Konfiguration und Verwendung von sicheren Kennw®ortern zur Authentifizierung
des Appliance-Administratornutzers und der OMIMSSC Dashboard-Anmeldeseite.

DrlUcken Sie die Eingabetaste.
Die Befehlszeilenschnittstelle (CLI) wird angezeigt.
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Abbildung 3. OMIMSSC Befehlszeilenschnittstelle (CLI)

Konfigurieren der OMIMSSC Enterprise-Netzwerkeinstellungen

Nach der ersten Anmeldung bei OMIMSSC fuhren Sie die folgenden Schritte aus, um die OMIMSSC Netzwerkeinstellungen mit dem
SCOM Managementserver zu konfigurieren:
1. Wahlen Sie in der CLI Netzwerk konfigurieren aus und driicken Sie die Eingabetaste.
2. Gehen Sie im Abschnitt Network Manager wie folgt vor:
a. Wahlen Sie Eine Verbindung bearbeiten aus und driicken Sie die Eingabetaste.
i. Wahlen Sie die Ethernet-Verbindung ethO aus und klicken Sie dann auf Bearbeiten.
ii. Dricken Sie die Eingabetaste.
b. Um eine IPv4-Adresse anzugeben, wéhlen Sie IPv4-KONFIGURATION und eine der folgenden Optionen aus:

e Automatische Zuweisung: Standardméfiig ist Automatisch ausgewahlt und eine DHCP-zugewiesene IPv4-Adresse wird
automatisch ausgefllt.

e Manuelle Zuweisung: Andern Sie die Option in Manuell und geben Sie eine statische IPv4-Adresse ein.

DrlUcken Sie die Eingabetaste.

c. Geben Sie im DNS-Server die IP-Adresse des DNS-Servers ein und driicken Sie die Eingabetaste.

d. Wahlen Sie Zuriick aus, um zur Befehlszeilenoberflache zurtickzukehren, und wahlen Sie dann Netzwerk konfigurieren aus und
drucken Sie die Eingabetaste.

e. Wahlen Sie Hostname fiir System einstellen und driicken Sie die Eingabetaste.
f. Geben Sie im Feld Hostname den FQDN des Host-Systems ein und klicken Sie dann auf OK.

Zum Beispiel Hostname . Dom&nenname . com.
g. Wenn Sie zur Bestéatigung aufgefordert werden, driicken Sie die Eingabetaste.
3. Notieren Sie sich die Admin-Portal-URL der neu bereitgestellten OMIMSSC Appliance in der CLI.
@ ANMERKUNG: Stellen Sie sicher, dass der SCOM Management Server Uber die OMIMSSC Appliance erreichbar ist.
Informationen dazu finden Sie unter Port-Informationen und Kommunikationsmatrix fir OMIMSSC Appliance auf Seite 16.
O,

ANMERKUNG: Ein Hostname:

e Kann alphanumerische Zeichen (a — z und O - 9), Bindestrich (-) und einen Punkt (.) enthalten.
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e Darf nicht mit einem Bindestrich oder Punkt beginnen.

e Darf keine anderen Sonderzeichen wie z. B. Unterstriche (_) enthalten.

ANMERKUNG: Sie kénnen die IP-Adresse der Appliance durch Auswahl der Option Device-Konfiguration dndern. Andern Sie
nach diesem Schritt den Hostnamen der Appliance nicht mehr.

®

4. Wahlen Sie Beenden aus und driicken Sie die Eingabetaste.
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OMIMSSC und SCOM Schnittstellen fur das
Geratemanagement

Fur die OMIMSSC Appliance muissen basierend auf der Art der durchgefuhrten Gerdtemanagementaufgaben die Monitoringvorgénge auf
folgende Weise durchgefiihrt werden:

OMIMSSC Admin-Portal: das Admin-Portal, auf das Uber einen unterstitzten Webbrowser zugegriffen wird, ermdglicht es lhnen,
sich bei als Administrator anzumelden, um alle Jobs anzuzeigen, die in Dell EMC OMIMSSC von verschiedenen Nutzern gestartet
wurden, Lizenzdetails und Konsolendetails anzuzeigen, eine SCOM Konsole in OMIMSSC zu registrieren und ein Upgrade fur Dell EMC
OMIMSSC durchzufuhren.

SCOM Konsole: Die SCOM Konsole bietet die Dell EMC Status-, Ubersichts-, Leistungsmetrikansichten, um die ermittelten Objekte in
der Konsole anzuzeigen.

Dell EMC OpenManage Integration Dashboard: wird als Anzeige in der SCOM Konsole angezeigt. Verwenden Sie diese Seite

fur die Dell EMC Gerateermittlung, Monitoring und Performancemonitoring. Beispiel: Aufgaben in Verbindung mit dem des Starten

des OpenManage Integration Dashboards Uber die SCOM Konsole, Ermitteln von Dell EMC Geraten (PowerEdge-Server mithilfe von
WS-Man, Rack-Workstations, Gehduse-und Netzwerkswitches), Verwalten von Zugangsdatenprofilen und Verwalten von Jobs.

Themen:

Anmeldung beim OMIMSSC Admin-Portal

Anmeldung beim OMIMSSC Admin-Portal

1.

2,

3.

Starten Sie den unterstUtzten Browser und geben Sie die OMIMSSC IP-Adresse ein.

Weitere Informationen dazu, wie Sie die OMIMSSC IP-Adresse oder URL-Details abrufen, finden Sie unter Konfigurieren der
OMIMSSC Enterprise-Netzwerkeinstellungen auf Seite 25.

Geben Sie auf der Anmeldeseite des OMIMSSC Admin-Portals das Administratorkennwort ein.

Das Administratorkennwort wird wéhrend der Konfiguration der OMIMSSC Appliance festgelegt. Informationen dazu finden Sie unter
Konfigurieren der OMIMSSC Appliance auf Seite 24.

DALEMC

OMIMSSC Admin Portal

© 2009 - 2020 Dell Inc, or its subsidiaries. All Rights Reserved.

User Name  |admin |

Password |

Abbildung 4. OMIMSSC Admin-Portal - Anmeldeseite

Klicken Sie auf Anmelden.
Die Seite OpenManage Integration fur Microsoft System Center-Admin-Portal wird angezeigt.
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DZLLEMC OpenManage Integration for Microsoft System Center - Admin Portal
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Abbildung 5. OMIMSSC Admin-Portal
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Registrieren von Managementservern fur
OMIMSSC

Gehen Sie folgendermaf3en vor, wenn Sie sich bei OMIMSSC anmelden und die Netzwerkeigenschaften mit dem SCOM
Managementserver konfigurieren, um Managementserver in der Managementgruppe mit der OMIMSSC Appliance zu registrieren:

e | aden Sie das OMIMSSC Configuration Management Pack auf dem Managementserver mit der SCOM Konsole herunter.
e Importieren und installieren Sie das OMIMSSC Configuration Management Pack manuell auf SCOM.
e Registrieren Sie die Managementserver mit OMIMSSC.

Themen:

*  Herunterladen des Dell EMC OMIMSSC Configuration Management Pack
¢ Manuelles Importieren und Installieren des OMIMSSC Configuration Management Packs auf SCOM
*  Registrierung von Verwaltungsservern mit OMIMSSC

Herunterladen des Dell EMC OMIMSSC Configuration
Management Pack

1. Starten Sie auf einem System, auf dem SCOM installiert ist, mit dem Sie die OMIMSSC Appliance registrieren mochten, einen
Webbrowser.

2. Geben Sie die OMIMSSC Admin-Portal-URL ein, die Sie nach der ersten Anmeldung bei OMIMSSC erhalten haben. Informationen dazu
finden Sie unter Konfigurieren der OMIMSSC Appliance auf Seite 24.

Melden Sie sich auf der OMIMSSC Anmeldeseite als Standardadministrator an, indem Sie das richtige Kennwort eingeben.
Erweitern Sie den linken Fensterbereich und wahlen Sie Downloads aus.
Wahlen Sie im Arbeitsbereich unter OMIMSSC Configuration Management Pack die Option MP herunterladen aus.

o o Ao

Laden Sie diese Configuration Management Packs herunter und speichern Sie sie an einem bekannten Speicherort.

Sie bendtigen diese Management Packs fur den Import in SCOM und die Registrierung der Managementserver auf der OMIMSSIC
Appliance.

Manuelles Importieren und Installieren des OMIMSSC
Configuration Management Packs auf SCOM

Zum Registrieren von Verwaltungsservern fir OMIMSSC missen Sie zunéchst das Configuration Management Pack in die SCOM Konsole
importieren und installieren, indem Sie wie folgt vorgehen:

1. Laden Sie das OMIMSSC Configuration Management Pack auf das System herunter, auf dem SCOM installiert ist. Weitere
Informationen finden Sie unter Herunterladen des Dell EMC OMIMSSC Configuration Management Pack auf Seite 29.

2. Starten Sie die SCOM Konsole.
3. Wahlen Sie im linken Fenster Administration > Management Packs > Installierte Management Packs aus.
Eine Liste aller Management Packs, die auf SCOM installiert sind, wird angezeigt.

4. Um die Task zum Importieren von OMIMSSC Management Packs auszufihren, klicken Sie im Fenster Tasks auf Management Packs
importieren.

Der Assistent Management Packs importieren wird angezeigt.
B. Wahlen Sie aus der Liste Hinzufiigen die Option Von Festplatte hinzufiigen aus.

a. Wenn Sie dazu aufgefordert werden, den Onlinekatalog nach fehlenden Management Packs zu durchsuchen, klicken Sie auf die
entsprechende Option.

6. Doppelklicken Sie auf die heruntergeladene Management Pack-Datei.
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7. Wahlen Sie die Datei Dell. EMC.OMIMSSC.Configuration.mp aus und klicken Sie dann auf Installieren.
Die ausgewahlte Management Pack-Datei wird importiert (heruntergeladen) und auf SCOM bereitgestellt. Nach dem Herunterladen
und Importieren der Configuration Management Packs in die SCOM Konsole kénnen Sie Managementserver bei der OMIMSSC
Appliance registrieren. Die Management Packs fuhren die folgenden Aktionen auf dem Verwaltungsserver aus, auf dem SCOM
konfiguriert ist:

e Aktiviert den NFS Client.

e Aktiviert die Remote PowerShell.

e Flgt die WinRM-Regel zur Firewall hinzu.

e Aktiviert die WinRM-Client- und Serverauthentifizierung.

8. Kilicken Sie auf Schlief3en.
Die heruntergeladenen Configuration Management Packs werden jetzt in der Liste der Installierten Management Packs angezeigt.

@ ANMERKUNG: Informatives Ereignis mit Ereignis-ID 71 wird in der Windows Ereignisanzeige unter Windows-Protokolle >
Anwendung angezeigt. Dieses Ereignis enthalt die Informationen zu Voraussetzungen, die auf den Managementservern konfiguriert
werden.

Registrierung von Verwaltungsservern mit OMIMSSC

Voraussetzungen:

Stellen Sie vor der Registrierung sicher, dass Sie Uber Folgendes verfligen:

e Heruntergeladenes Dell EMC OMIMSSC Configuration Management Pack. Informationen dazu finden Sie unter Herunterladen des Dell
EMC OMIMSSC Configuration Management Pack auf Seite 29.

e Manuell importiertes und installiertes Configuration Management Pack auf der SCOM Konsole. Informationen dazu finden Sie unter
Manuelles Importieren und Installieren des OMIMSSC Configuration Management Packs auf SCOM auf Seite 29.

Zum Verwalten und Uberwachen von Dell EMC Geréaten mithilfe der SCOM Konsole miissen Sie zunéchst den Management Server im
Ressourcenpool aller Managementserver (AMSRP) der Managementgruppe in OMIMSSC eintragen. Gehen Sie folgendermaf3en vor, um
Managementserver mit OMIMSSC zu registrieren:

1. Geben Sie in einem Webbrowser die IP-Adresse der OMIMSSC Appliance an und melden Sie sich als OMIMSSC Admin-Nutzer an.
2. Klicken Sie im linken Fensterbereich auf Einstellungen > Konsolenregistrierung.
3. Kilicken Sie im Arbeitsbereich auf Registrieren.
4. Im Dialogfeld Microsoft System Center Operations Manager-Konsole registrieren:
a. Geben Sie den Namen der SCOM Konsole ein, den Sie mit der OMIMSSC Appliance registrieren (verknipfen) mochten.
b. Geben Sie in den Feldern Name und Beschreibung den Namen und die Beschreibung der Konsole ein.
¢. Geben Sie im Feld Server-FQDN die FQDN jedes Managementservers ein.
d. Wahlen Sie aus dem Drop-Down-MenU Anmeldeinformationen ein Windows-Zugangsdatenprofil aus.
Informationen zum Erstellen eines Zugangsdatenprofils finden Sie unter Erstellen eines Windows-Zugangsdatenprofils fur die
Registrierung einer SCOM Konsole bei OMIMSSC auf Seite 36.
e. Um die Verbindung zwischen OMIMSSC und SCOM zu Uberprifen, klicken Sie auf Verbindung testen.

Warten Sie einige Zeit. Wenn die Verbindung erfolgreich hergestellt wurde, wird die folgende Meldung angezeigt: Test
connection is successful.

5. Klicken Sie auf Registrieren.

Der Managementserver mit der SCOM Konsole wurde erfolgreich bei der OMIMSSC Appliance registriert und auf der Seite

Konsolenregistrierung aufgefuhrt.

e Warten Sie einige Zeit. Es kann 10 — 15 Minuten dauern, bis alle OMIMSSC zugehorigen Management Packs in die SCOM
Konsole importiert werden. Ereignis-ID 71 wird erzeugt. Informationen zu den Konfigurationsénderungen finden Sie in den OMIMSSC
Protokollen.

e Informationen zum Troubleshooting von Problemen wahrend oder nach der Registrierung finden Sie im Abschnitt Troubleshooting auf
Seite 71im Benutzerhandbuch.

e \Wenn die SCOM Managementgruppe aus einem nutzerdefinierten Ressourcenpool besteht, stellen Sie sicher, dass Sie die Proxy-MS
auf dem MS hosten, der zum nutzerdefinierten Ressourcenpool gehort.

Wenn mehrere Verwaltungsserver innerhalb der Managementgruppe vorhanden sind, registriert dieser Prozess alle Managementserver
innerhalb dieser Managementgruppe. Wenn ein Managementserver zur Managementgruppe hinzugefligt oder daraus geldscht wurde,
synchronisieren Sie die OMIMSSC Daten mit der SCOM Konsole. Informationen dazu finden Sie unter Anzeigen und Aktualisieren von
Daten zu SCOM Konsolen, die bei OMIMSSC registriert sind auf Seite 32.
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Der Link Dell EMC OpenManage Integration Dashboard wird im Fenster Monitoring > Dell EMC > Dell EMC OpenManage Integration
der SCOM Konsole angezeigt. Sie kdnnen jetzt die Ermittlung und das Monitoring Ihrer Gerédte mithilfe des Dell EMC OpenManage
Integration Dashboard oder Uber die SCOM Konsole starten.

A WARNUNG: Bevor Sie versuchen, Konsolen (in einer Managementgruppe) auf einer anderen OMIMSSC Appliance zu
registrieren, stellen Sie sicher, dass Sie diese von der aktuellen Appliance abmelden. Warten Sie, bis die Gerate in den
Dell EMC Anzeigen geléscht und Management Packs aus der SCOM Konsole entfernt wurden, und wiederholen Sie den
Vorgang. Die fiir diesen Vorgang bendtigte Zeit kann je nach Anzahl der Gerdte und dem ausgewahlten Modus variieren.
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Aufgaben, die Sie auf dem OMIMSSC Admin-
Portal durchfuhren konnen

Themen:

e Anzeigen der aktuellen Version, des Hostnamens und der IP-Adresse der OMIMSSC Appliance

e Aktualisieren der Anmeldeinformationen der registrierten Managementserver mithilfe des OMIMSSC Admin-Portals
e Anzeigen und Aktualisieren von Daten zu SCOM Konsolen, die bei OMIMSSC registriert sind

¢ Anzeigen von OMIMSSC Debug-Protokollen

Anzeigen der aktuellen Version, des Hostnamens und
der IP-Adresse der OMIMSSC Appliance

1. Melden Sie sich beim OMIMSSC Admin-Portal als Administrator an.

2. Um die Version der OMIMSSC Appliance anzuzeigen, klicken Sie in der oberen rechten Ecke auf Info.
Der bereitgestellte Build und die Version der OMIMSSC Appliance werden angezeigt.

3. Erweitern Sie im Admin-Portal den linken Fensterbereich und klicken Sie auf Appliancedetails.
Appliance-Hostname und -IP-Adresse werden im Arbeitsbereich angezeigt.

Aktualisieren der Anmeldeinformationen der
registrierten Managementserver mithilfe des OMIMSSC
Admin-Portals

Sie konnen die Anmeldeinformationen fur den SCOM Administrator im OMIMSSC Admin-Portal andern. Andern Sie bei einem SCOM
Konto vor dem Andern des Kontos in OMIMSSC die Zugangsdaten in Active Directory (AD).

Gehen Sie wie folgt vor, um die Zugangsdaten zu andern, die fUr die registrierten Managementserver im OMIMSSC Admin-Portal
verwendet werden:

1. Melden Sie sich beim OMIMSC Admin-Portal als Administrator an.

2. Erweitern Sie den linken Fensterbereich und wéahlen Sie Einstellungen aus.

3. Kilicken Sie auf Konsolenregistrierung.
Die angemeldeten Konsolen werden angezeigt.

4. Wahlen Sie eine zu bearbeitende Konsole aus und klicken Sie auf Bearbeiten.

5. Gehen Sie im Dialogfeld Microsoft System Center Operations Manager-Konsole registrieren wie folgt vor:
a. Geben Sie ein Kennwort ein.
b. Testen Sie die Verbindung zwischen der SCOM Konsole und OMIMSSC, indem Sie auf Verbindung testen klicken.
¢. Kilicken Sie auf Fertigstellen.

Anzeigen und Aktualisieren von Daten zu SCOM
Konsolen, die bei OMIMSSC registriert sind

Um effektiv alle Konsolen zu verwalten, die bei OMIMSSC registriert sind, kdnnen Sie mithilfe des OMIMSSC Admin-Portals Daten Uber
die Konsolen anzeigen und aktualisieren. Gehen Sie wie folgt vor, um die Daten anzuzeigen und zu aktualisieren:
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1. Klicken Sie im Admin-Portal auf Einstellungen.

2. Kiicken Sie auf Konsolenregistrierung.
Alle registrierten Konsolen werden angezeigt.

3. Zum Anzeigen der aktuellen Liste der registrierten Konsolen klicken Sie auf Aktualisieren.

Anzeigen von OMIMSSC Debug-Protokollen

1. Melden Sie sich beim OMIMSC Admin-Portal als Administrator an.
2. Erweitern Sie den linken Fensterbereich und wéhlen Sie Einstellungen aus.
3. Klicken Sie auf Jobs und Protokolicenter > Appliance-Protokolle > Aligemeine Protokolle.

Die Protokolldateien werden in einem separaten Fenster angezeigt.
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Verwalten von OMIMSSC uber die SCOM
Konsole

Die Hauptfunktion der OMIMSSC Appliance besteht darin, dass Sie das Monitoring und Management lhrer Gerate mithilfe der SCOM
Konsole als eine einzige gemeinsame Schnittstelle ermdglicht. Zum Verwalten von Geréten mithilfe der SCOM Konsole miissen Sie
bestimmte Management Packs von OMIMSSC in die SCOM Konsole importieren und bereitstellen.

Themen:

e Importieren und Bereitstellen von Feature Management Packs von OMIMSSC Version 7.1.1in die SCOM Konsole
»  Starten von OMIMSSC uber die SCOM Konsole

e Zugangsdatenprofile in OMIMSSC

*  Ausflihren von Tasks auf der SCOM Konsole

*  Eigenschaften Uberschreiben, um den Gerateerkennungsprozess anzupassen

Importieren und Bereitstellen von Feature Management
Packs von OMIMSSC Version 7.1.1 in die SCOM Konsole

Voraussetzungen:
@lANMERKUNG: Stellen Sie sicher, dass Sie das Service Pack-Update angewendet haben.

Wenn Sie SCOM 1801-, 1807- oder 2019-Versionsnummern verwenden, aktualisieren Sie das Feature
Management Pack, indem Sie die folgenden Schritte in diesem Thema ausfiihren, um ein Upgrade von OMIMSSC von
Version 7.1 auf 7.1.1 mithilfe der Service Pack-Aktualisierungsfunktion durchzufiihren.
Mithilfe der SCOM Konsole kénnen Sie Ihre OMIMSSC Funktionen fur das Monitoring und Management von Geraten verwalten. Wenn Sie
OMIMSSC Uber die SCOM Konsole verwenden méchten, importieren und installieren Sie das Feature Management Pack wie folgt:

1. Stellen Sie eine Verbindung zum Appliance-Dateisystem Uber ein FTP-Tool her. Beispiel: WinSCP, und geben Sie die IP-Adresse der
Appliance und die schreibgeschutzten Nutzerzugangsdaten ein.

e Username =readonly
e Password=Kennwort des OMIMSSC Administrators

2. Navigieren Sie zum Appliance-Verzeichnis unter dem folgenden Ordnerspeicherort: /usr/share/webapps/spectre/Spectre/
WEB-INF/classes/com/dell/tejas/ig/ps/command/DellManagementPacks.

Kopieren Sie die Datei Dell.FeatureManagement.Pack.mp in einen lokalen Ordner.
Klicken Sie mit der rechten Maustaste auf die Datei Dell.FeatureManagement.Pack.mp und wéhlen Sie Herunterladen aus.
Klicken Sie in der SCOM Konsole auf Administration > Management Packs > Installierte Management Packs.

3

4

5

6. Wahlen Sie Management Packs importieren in der Verwaltungsiibersicht aus.

7. Klicken Sie im Assistenten Management Packs auswahlen auf Hinzufiigen > Von Festplatte hinzufiigen.
8. Wahlen Sie aus dem Drop-Down-Ment den Ordner aus, in den das Management Pack heruntergeladen wurde.
9. Wahlen Sie die heruntergeladene Datei aus, das Sie importieren méchten, und klicken Sie auf Offnen.

10. Wahlen Sie die Datei Dell.FeatureManagement.Pack.mp aus und klicken Sie auf Installieren.

1. Klicken Sie auf Schlief3en.
Die Feature Management Pack-Version 7.2 ist installiert.
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Starten von OMIMSSC uber die SCOM Konsole

Um lhre Gerate zu ermitteln und zu verwalten, kdnnen Sie sich beim Dell EMC OpenManage Integration Dashboard Uber die SCOM
Konsole anmelden. Wenn die aktuelle IP-Adresse von OMIMSSC geéndert wird, kdnnen Sie die aktuelle OMIMSSC IP-Adresse mit der
neuen IP-Adresse Uberschreiben.

@ ANMERKUNG: Wenn Sie OMIMSSC starten, wahlen Sie in Inrem Standardwebbrowser die Zone fiir Vertrauenswiirdige Sites in

den Sicherheitseinstellungen aus und &ndern Sie die erweiterten Einstellungen, indem Sie die Option Verschliisselte Seiten nicht
auf Festplatten speichern deaktivieren.

So starten Sie das OpenManage Integration Dashboard Uber die SCOM Konsole:

1. Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus und erweitern Sie Dell EMC > Dell EMC OpenManage
Integration Anzeigen > OpenManage Integration Dashboard.
Die Anmeldeseite von Dell EMC OMIMSSC wird angezeigt.

2. Melden Sie sich mit den Anmeldedaten des OMIMSSC Administrators an.
Die Seite Dell EMC OpenManage Integration Dashboard — Ubersicht wird angezeigt.
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Abbildung 6. Dell EMC OpenManage Integration-Dashboard - Seite ,,Ubersicht*

Uberschreiben der aktuellen OMIMSSC IP-Adresse mithilfe der neuen
IP-Adresse

1. Wahlen Sie im linken Bereich der SCOM Konsole Authoring und dann Management Pack-Objekte > Monitore aus.

2. Suchen Sie im Feld Suchen nach nach Appliance und scrollen Sie nach unten zu Management Server > Dell EMC SDK-
Appliance-IP iiberschreiben.

3. Andern Sie unter Dell EMC Appliance-IP den Uberschreibungswert in eine neue IP-Adresse.
4. Speichern Sie die Uberschriebenen Informationen im Management Pack Dell EMC SDK Appliance IP Override.

Zugangsdatenprofile in OMIMSSC

Zugangsdatenprofile vereinfachen die Verwendung und Verwaltung von Nutzeranmeldedaten durch die Authentifizierung der
rollenbasierten Funktionen eines Nutzers. Jedes Zugangsdatenprofil enthalt einen Nutzernamen und ein Kennwort flr ein einzelnes
Nutzerkonto. OMIMSSC verwendet die Zugangsdatenprofile des Gerats, um eine Verbindung zu iDRAC, CMC, OpenManage Enterprise-
Modular oder Netzwerkswitches der Managed Systems herzustellen.

Sie kdnnen das folgende Zugangsdatenprofil in OMIMSSC erstellen:
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Windows-Zugangsdatenprofil: Dieses Profil wird fur die Registrierung der Konsole bei OMIMSSC verwendet. Weitere Informationen

zum Erstellen eines Windows-Zugangsdatenprofils finden Sie unter Erstellen eines Windows-Zugangsdatenprofils fir die Registrierung

einer SCOM Konsole bei OMIMSSC auf Seite 36.

Gerate-Zugangsdatenprofil: Dieses Profil besteht aus den Feldern Zugangsdaten, SNMP-Communitystring, HT TPS-Portnummer

und SNMP-Portnummer, die fur den Zugriff auf eine iDRAC- Chassis Management Controller-, OpenManage Enterprise Modular

(CMC/OME-M)- oder eine Netzwerkswitch-Managementkonsole verwendet werden. Die angezeigten Felder variieren basierend auf

dem ausgewahlten Protokoll. HTTP bietet beispielsweise die Optionen Nutzername, Kennwort und Portnummer.

@ ANMERKUNG: Ein Geréate-Zugangsdatenprofil wird zur Erkennung eines Servers oder eines modularen Systems oder eines
Netzwerkswitches verwendet.

Erstellen eines Windows-Zugangsdatenprofils fir die Registrierung
einer SCOM Konsole bei OMIMSSC

So erstellen Sie ein Windows-Zugangsdatenprofil:

1.

N o o b

Klicken Sie bei der Registrierung von einem oder mehreren Managementservern bei SCOM auf der Seite Konsolenregistrierung auf
Neu erstellen.

Geben Sie im Dialogfeld Profil erstellen die folgenden Daten ein oder wéhlen Sie sie aus:

a. Wahlen Sie aus dem Drop-Down-Menl Zugangsdatenprofiltyp die Option Windows-Zugangsdatenprofil aus.

Geben Sie einen Namen fUr das neu erstellte Zugangsdatenprofil ein.

Geben Sie die Nutzerzugangsdaten eines Nutzers ein, der einen SCOM Management Server bei OMIMSSC eintragen wird.
Geben Sie den Doménennamen des Managementservers ein, der diesem SCOM zugeordnet ist.

Klicken Sie auf Fertigstellen.
Fahren Sie mit Schritt 7 fort, um das Windows-Zugangsdatenprofil zu erstellen.

®Poo0p

Um ein Windows-Zugangsdatenprofil in der SCOM Konsole nach der Registrierung von Managementservern zu erstellen, wahlen Sie
unter Dell EMC OpenManage Integration Anzeigen OpenManage Integration Dashboard aus.
Das Dell EMC OpenManage Integration Dashboard wird angezeigt.

Melden Sie sich an Dell EMC OMIMSSC an.

Klicken Sie im linken Bereich auf Profile und Konfiguration > Zugangsdatenprofil und klicken Sie dann auf Erstellen.
FUhren Sie die in Schritt 2 bereitgestellten Aktionen aus.

Geben Sie einen eindeutigen Namen fir den Job an und klicken Sie auf Fertig stellen.

Das neue Windows-Zugangsdatenprofil wurde erfolgreich erstellt und wird dann im Drop-Down-Menl Zugangsdaten aufgefihrt.

Erstellen eines Gerate-Zugangsdatenprofils in OMIMSSC
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Waéhlen Sie im linken Bereich von SCOM Monitoringaus.
Erweitern Sie Dell EMC > Dell EMC OpenManage Integration Dashboard.

Geben Sie die Anmeldeinformationen des OMIMSSC Administrators ein, um sich beim OpenManage Integration Dashboard
anzumelden.

Erweitern Sie den linken Fensterbereich und wahlen Sie Profile und Konfiguration > Zugangsdatenprofil aus.
Die verfugbaren Zugangsdatenprofile werden im Arbeitsbereich angezeigt.
Klicken Sie auf Erstellen.
Geben Sie im Dialogfeld Zugangsdatenprofil die folgenden Daten ein oder wahlen Sie sie aus:
a. Wahlen Sie aus dem Drop-Down-Menl Zugangsdatenprofil-Typ die Option Gerate-Zugangsdatenprofil aus.
b. Geben Sie einen Namen und eine Beschreibung fur das neue Zugangsdatenprofil ein.
So erstellen Sie ein Gerate-Zugangsdatenprofil fur:
e PowerEdge-Server, Gehduse und modulare Systeme:
a. Wahlen Sie HTTP als Protokoll aus.
b. Geben Sie die Zugangsdaten ein.
c. Andern Sie ggf. die WS-Man- oder Rest-Portnummer.
e Netzwerkswitches:
a. Wahlen Sie SNMP als Protokoll aus.
b. Geben Sie die Community-Zeichenkette und die SNMP-Portnummer ein.

Wahlen Sie im Drop-Down-Men( Standardprofil fiir zur Synchronisierung der in SCOM ermittelten Geréte eine der folgenden
Optionen aus, um Sie als Standardprofil fir den ausgewahlten Zugangsdatentyp festzulegen.
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9.

OMIMSSC verwendet das Standardprofil, um Geréte zu ermitteln, die in der nativen SCOM Konsole erkannt werden.

e iDRAC — Standardprofil fr Server.

e CMC - Standardprofil fir Chassis Management Controller oder OpenManage Enterprise Modular (CMC/OME-M).
e Netzwerkswitch — Standardprofil fur Netzwerkswitch.

None (keine) — um dieses Profil nicht als Standardprofil festzulegen.

Das Standard-iDRAC-Profil wird fur den Zugriff auf das Gerat verwendet, wenn Sie ein Gerat ermitteln oder eine Synchronisierung
durchfihren.

Klicken Sie auf Fertigstellen.

Das Geréate-Zugangsdatenprofil wird erstellt und in der Liste der Zugangsdatenprofile aufgefiihrt. Um die Seite zu aktualisieren, klicken
Sie auf Aktualisieren.

Andern eines Zugangsdatenprofils in OMIMSSC

SIS NN

Klicken Sie in der SCOM Konsole im linken Fensterbereich auf Monitoring.

Klicken Sie im Bereich Monitoring auf Dell EMC OpenManage Integration Anzeigen > OpenManage Integration Dashboard.
Melden Sie sich bei OMIMSSC als Administrator an.

Klicken Sie auf Profile und Konfiguration > Anmeldeinformationenprofil.

Wahlen Sie das Profil aus, das Sie bearbeiten méchten, und klicken Sie dann auf Bearbeiten.

Andern Sie die Einstellungen und klicken Sie auf Speichern.

Loschen eines Zugangsdatenprofils in OMIMSSC

NI NRECE

Klicken Sie in der SCOM Konsole im linken Fensterbereich auf Monitoring.

Klicken Sie im Bereich Monitoring auf Dell EMC OpenManage Integration Anzeigen > OpenManage Integration Dashboard.
Melden Sie sich bei OMIMSSC als Administrator an.

Klicken Sie im linken Fensterbereich auf Profile und Konfiguration > Zugangsdatenprofil.

Wahlen Sie das Profil aus, das Sie ldschen mdchten, und klicken Sie dann auf Léschen.

Ausfuhren von Tasks auf der SCOM Konsole

FN NN

Waéhlen Sie im linken Bereich von SCOM Monitoringaus.
Erweitern Sie Dell EMC.
Erweitern Sie entweder Ubersichtsanzeigen, Statusanzeigen oder Warnmeldungsanzeigen.

Wahlen Sie das Gerat aus, auf dem der Task ausgefuhrt werden soll.
Eine Liste der Tasks, die Sie mithilfe der Monitoringfunktion ausfhren kénnen, die von dem Gerat verwendet wird, wird im Fenster
Tasks der SCOM Konsole angezeigt.

Klicken Sie im Fenster Tasks auf den Task, den Sie ausfUhren mochten.
Der Task wird gestartet und nachdem der Task erfolgreich ausgefthrt wurde, wird eine Zusammenfassung des Tasks angezeigt.

Eigenschaften uberschreiben, um den
Gerateerkennungsprozess anzupassen

Sie kdnnen die Ermittlung von Dell EMC Ger&ten anpassen, indem Sie deren Ermittlungsparameter, Leistung und Zustandsmesswerte
Uberschreiben. Um Ermittlungsparameter, Performance- und Zustandsmesswerte auf3er Kraft zu setzen, fihren Sie die folgenden Schritte
im OMIMSSC Dashboard aus:

1.

2.

Klicken Sie im linken Bereich von SCOM auf Monitoring.

Wahlen Sie Dell EMC > Dell EMC OpenManage Integrationsanzeigen > Dell EMC OpenManage Integration Dashboard aus.
Die Anmeldeseite von OMIMSSC wird im Webbrowser angezeigt.

Geben Sie die Zugangsdaten ein, um das OMIMSSC Dashboard anzuzeigen, und melden Sie sich dann bei OMIMSSC an. Geben Sie
den Nutzernamen im folgenden Format ein: Dom&ne\Nutzername.
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Klicken Sie im linken Fensterbereich auf Profile und Konfiguration.

Wahlen Sie Profile und Konfiguration aus.
Die Seite Uberschreibungen fiir Ermittlung, Uberwachung und Leistung wird angezeigt. Der Ermittlungstyp und die
Monitoringsintervalle, die auf den verfligbaren Geratetypen eingestellt sind, werden in der Tabelle angezeigt.

Klicken Sie auf Bearbeiten. .
Das Dialogfeld Intervalle fiir das Uberschreiben von Ermittlung, Monitoring und Performance wird angezeigt.

Passen Sie die Monitoringeinstellungen an, indem Sie Daten in die Felder eingeben oder auswahlen:

a.

b.

Aktivieren Sie das Kontrollkdstchen des entsprechenden Geréatetyps, dessen Monitoringeigenschaften auf3er Kraft gesetzt werden
mussen.

Wahlen Sie entweder Detailliert oder Skalierbar als Ermittlungstyp aus. Stellen Sie sicher, dass Sie die Ermittlungstypen aller
Geratetypen entweder auf Detailliert oder Skalierbar festlegen.

Geben Sie die Zeitfrequenz fur die automatische Ausfihrung der Gerateermittlung und der Integritatsstatus-Jobs ein.

Um die Erfassung von Metriken zu aktivieren, wéhlen Sie Ja aus dem Drop-Down-MenU aus und geben Sie dann das Intervall ein,
nach dem die Metriken erfasst werden missen.

Klicken Sie auf Anwenden.
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Ermittlung und Monitoring von PowerEdge-
Servern mithilfe der lizenzierten
Monitoringfunktionen von OMIMSSC

Themen:

e Einfuhrung in die lizenzierten Monitoringfunktionen in OMIMSSC fur PowerEdge-Server und Rack-Workstations

¢ Ermittlung und Klassifizierung von PowerEdge-Servern und Workstations mithilfe von WS-Man-oder iDRAC-Zugriff Gber das
Hostbetriebssystem

*  Voraussetzungen fir die Erkennung von PowerEdge-Servern mithilfe von Dell EMC Server- und Rack-Monitoring (lizenziert)
¢ Ermitteln von PowerEdge-Servern mithilfe von iDRAC WS-Man tber OMIMSSC

*  Ermitteln von PowerEdge-Servern mithilfe der SCOM Konsole

e Objektermittlungen unter Verwendung von WS-Man

. Installieren von SNMP-Services zum Monitoring von PowerEdge-Servern

+  Uberwachen von PowerEdge-Servern und Rack-Workstations auf der SCOM Konsole

Einfuhrung in die lizenzierten Monitoringfunktionen
in OMIMSSC fur PowerEdge-Server und Rack-
Workstations

Basierend auf der Methode zur Ermittlung und zum Monitoring der folgenden Geréte bietet die (lizenzierte) Monitoringfunktion fur Dell
EMC Server und Rack-Workstations eine detaillierte oder skalierbare Bestandsaufnahme:

YX2X-, YX3X- und iDRAC9-basierte PowerEdge-Server
PowerVault-Server

Dell Precision Racks

OEM-Server der Marke Dell

Dell OEM Ready-Server

Dell EMC Microsoft Storage Spaces Direct Ready-Nodes

Hierbei handelt es sich um eine lizenzierte Funktion. Die Bestandsaufnahme und Uberwachung dieser Gerate kann tiber iDRAC oder
iDRAC-Service-Modul (iISM) erfolgen, die auf dem verwalteten Dell EMC Server oder der Rack-Workstation mittels einer der folgenden
Methoden installiert wurden (basierend auf Ihren Monitoringeinstellungen):

e IDRAC WS-Man
o iDRAC-Zugriff Uber das Hostbetriebssystem
e iSM-WMI

Scalable und Detailed Edition der lizenzierten Monitoringfunktion in
OMIMSSC

Scalable Edition

e Erstellen Sie eine Bestandsaufnahme bis zu einer einzelnen Gruppenebene nur fiir die lizenzierte Monitoringfunktion mit ISM-WMI.
e Die Bestandsaufnahme bis zur Instanzebene ist in der Scalable Edition verflgbar.
e Funktionszustandsliberwachung auf Server-, Rack-Workstation- und Komponentengruppenebene.

Detailed Edition
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e Bestandsaufnahme und Funktionszustandsiberwachung von individuellen Komponenten.

e Anzeigen von Metriken zu Stromversorgung, Temperatur, NICs, Prozessor, Arbeitsspeicher, Rechnernutzung pro Sekunde (CUPS),
PCle SSD-Verschleif3-Prozentsatz und I/0O-Leistungskennzahlen.

Ermittlung und Klassifizierung von PowerEdge-Servern
und Workstations mithilfe von WS-Man-oder iDRAC-
Zugriff uber das Hostbetriebssystem

Die OMIMSSC Appliance erméglicht lhnen die Ermittlung und Klassifizierung von PowerEdge-Servern und Rack-Workstations. Die
folgende Tabelle fihrt die Details der Ermittlung und Gruppierung von Hardware anhand der (lizenzierten) Dell EMC Server- und
Rack-Monitoringfunktion Gber iDRAC-WS-Man auf.

Tabelle 6. Ermittlung und Gruppierung von PowerEdge-Servern

Gruppe Ubersichtsanzeige Hardware-Typ
Dell EMC PowerEdge-Server e Monolithische Dell EMC Server e Dell PowerEdge-Systeme
e Dell EMC Modularserver o Dell PowerVault-Systeme

e Dell EMC Schlittengruppe

Dell EMC Rack-Workstation Dell EMC Rack-Workstation-Ubersicht Dell Precision Racks

Voraussetzungen fur die Erkennung von PowerEdge-
Servern mithilfe von Dell EMC Server- und Rack-
Monitoring (lizenziert)

e Allgemeine Voraussetzungen:
o Bevor Sie Dell EMC mithilfe der (lizenzierten) Server- und Rack-Monitoringfunktion einen Dell EMC PowerEdge-Server ermitteln,
installieren Sie die Microsoft Smash Library (MPB)-Datei. Weitere Informationen zum Installieren der Microsoft Smash Library
(MPB)-Datei finden Sie unter Installieren der Web Services-Verwaltung (WS-Man) und der SMASH-Geréatevorlage auf Seite 108.

e Fir iDRAC-Zugriff Gber das Hostbetriebssystem:
o Erforderliche iSM-Version ist auf dem Verwaltungsknoten installiert.
o IDRAC-Zugriff Uber das Hostbetriebssystem ist aktiviert.

Weitere Informationen Uber die Ermittlung von PowerEdge-Servern mithilfe von iDRAC-Zugriff Uber das Hostbetriebssystem finden
Sie im Abschnitt iDRAC-Zugriff Uber Hostbetriebssystem im iDRAC7- oder iDRAC8-Benutzerhandbuch unter https://www.dell.com/
idracmanuals.

Ermitteln von PowerEdge-Servern mithilfe von iDRAC
WS-Man uber OMIMSSC

Sie kdnnen die Dell EMC PowerEdge-Server mithilfe von iDRAC-WS-Man Uber das OpenManage Integration Dashboard mithilfe einer
IP-Adresse oder eines IP-Bereichs ermitteln.

So ermitteln Sie PowerEdge-Server mithilfe von iDRAC WS-Man tber OMIMSSC:

1. Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus.

2. Erweitern Sie Dell EMC > Dell EMC OpenManage Integration Anzeigen und wahlen Sie dann Dell EMC OpenManage
Integration Dashboard aus.
Die Anmeldeseite von OMIMSSC wird im Webbrowser angezeigt.

3. Geben Sie die Zugangsdaten ein, um das OMIMSSC Dashboard anzuzeigen, und melden Sie sich dann bei OMIMSSC an. Geben Sie
den Nutzernamen im folgenden Format ein: Dom&ne\Nutzername.

4. Wahlen Sie Monitoring aus und klicken Sie auf den Link Server anzeigen, um PowerEdge-Server zu ermitteln.
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10.

Klicken Sie auf der Seite Serveranzeige auf Ermitteln.

Geben Sie im Dialogfeld Ermitteln die iDRAC IP-Adresse und die Anmeldeinformationen des Geratetyps eines zu ermittelnden Servers
ein. Wenn Sie Server mithilfe eines IP-Bereichs ermitteln, geben Sie einen IP-Bereich (IPv4) innerhalb eines Subnetzes ein, indem Sie
den Start- und Endbereich aufnehmen.

a. Beider Ermittlung mithilfe eines IP-Bereichs oder IP-Adressbereichs:

e So ermitteln Sie einen Korrelationsfunktion fir Dell EMC Gehause und Modularservererver mithilfe der IP-Adresse:
a. Geben Sie im Feld iDRAC IP-Adresse eine IP-Adresse des zu ermittelnden Servers ein.

e So ermitteln Sie mehrere Server Uber einen IP-Adressbereich:
a. Geben Sie den IP-Adressbereich ein.

b. Aktivieren Sie das Kontrollkdstchen Ausschlussbereich aktivieren und geben Sie den auszuschlieBenden IP-Adressbereich
ein, um die IP-Adressen von der Erkennung auszuschlief3en.

Sie kdnnen maximal 250 Server auf einmal erkennen und aufeinanderfolgende Ermittlungsjobs kdnnen in einem Intervall von einer
Stunde ausgeldst werden.

Wahlen Sie im Drop-Down-MenU Dieses Anmeldeinformationen-Profil anwenden das Ger&te-Anmeldeinformationen-Profil aus,
das fur die Ermittlung des Gerats verwendet werden muss. Um ein neues Windows-Zugangsdatenprofil zu erstellen, klicken Sie auf
Neu erstellen. Informationen dazu finden Sie unter Erstellen eines Gerate-Zugangsdatenprofils in OMIMSSC auf Seite 36.

Um den Status des Jobs anzuzeigen, wahlen Sie das Kontrollkdstchen Zur Jobliste wechseln aus.
Geben Sie einen Jobnamen fur die Ermittlungsaufgabe ein.

Klicken Sie auf Fertigstellen.
Ein Ermittlungsjob wird erstellt und gestartet und die ermittelten Server werden auf der Seite Serveranzeige angezeigt.

@ ANMERKUNG: Stellen Sie sicher, dass eines der Warnungsziel-Felder in der iDRAC-Liste SNMP-Traps und E-Mail-Einstellungen

leer ist. Dadurch wird die automatische Einstellung des SNMP-Trap-Ziels wahrend der Gerateermittlung sichergestellt. Aktivieren Sie
Warnmeldungen und SNMP-Traps auf dem iDRAC. Wenn das SNMP-Uberwachungskonto in SCOM konfiguriert wurde, werden in
der Warnungsansicht Dell EMC Server und Rack-Workstation (lizenziert) die SNMP Warnmeldungen von iDRAC angezeigt. Weitere
Informationen zur Konfiguration von iDRAC-Trap-Zielen finden Sie im https://www.dell.com/iDRACmanuals.

Ermitteln von PowerEdge-Servern mithilfe der SCOM
Konsole

Wahlen Sie im linken Bereich der SCOM Konsole Authoring aus.

Klicken Sie im linken Fensterbereich auf den Link Assistent zum Hinzufiigen von Monitoring und fiihren Sie die folgenden Aktionen
aus:

Wahlen Sie im Dialogfeld Assistent zum Hinzufiigen von Monitoring unter Monitoringtyp die Option WS-Management und
Smash-Geradteermittlung aus und klicken Sie dann auf Weiter.

Geben Sie unter Allgemeine Eigenschaften einen Namen und eine Beschreibung fir die Vorlage ein.

a. Klicken Sie unter Verwaltungs-Pack auf Neu.

b. Geben Sie einen Namen fir das Management Pack in das Feld Name ein und klicken Sie auf Weiter.
Informationen zum Erstellen eines Management Packs finden Sie in der Dokumentation zum Microsoft SCOM.

c. Kilicken Sie auf Erstellen.
Das von lhnen erstellte Management Pack wird im Management-Pack-Drop-Down-Ment ausgewahlt.

Klicken Sie auf Weiter.

Wahlen Sie unter Ziel auswahlenim Drop-Down-Menii Ziel festlegen einen Ressourcenpool fiir die Uberwachung dieser Geréte aus
und klicken Sie auf Weiter.

Klicken Sie unter Zugangsdaten auf Neu und erstellen Sie ein ausfiihrendes Konto fir die einfache Authentifizierung.

@ ANMERKUNG: Wenn Sie AD-Domanenzugangsdaten fiir iDRAC verwenden, dann geben Sie die Zugangsdaten im folgenden
Format ein: Nutzername@Domé&nenname . com.

a. Wahlen Sie das von lhnen erstellte ausfihrende Konto aus dem Drop-Down-MenU ,,Ausfiihren als“-Konto aus, und klicken Sie
dann auf Weiter.

Klicken Sie unter Gerate auf Hinzufiigen.

a. Geben Sie auf dem Bildschirm Geréte hinzufiigen die iIDRAC-IP-Adresse (falls Ihre bevorzugte Ermittlungsmethode iDRAC-WS-
Man ist) oder die Host-IP-Adresse (falls lhre bevorzugte Ermittlungsmethode der iDRAC-Zugriff Gber das Hostbetriebssystem
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ist) fur die Systeme an, die Sie ermitteln méchten (basierend auf Ihren Uberwachungseinstellungen). Sie kénnen die bevorzugte

IP-Adresse des Systems wie folgt festlegen:

e Uber das Scannen des von lhnen bereitgestellten IP-Subnetzes.

e Uber das Scannen eines definierten IP-Bereichs.

o Uber das Importieren einer Textdatei mit der Liste von iDRAC-IP-/ Host-IP-Adressen.

Weitere Informationen finden Sie im Abschnitt Konfiguration durch Verwendung von iSM PowerShell-Skript im Benutzerhandbuch

zum Integrated Dell Remote Access Controller 7/9 mit Lifecycle Controller unter https://www.dell.com/idracmanuals.

b. Klicken Sie auf Erweiterte Optionen, wahlen Sie die Optionen CA-Uberpriifung libergehen und CN-Uberpriifung
uibergehen und klicken Sie auf OK.

c. Kilicken Sie auf Nach Geraten suchen, um im Netzwerk nach Dell EMC PowerEdge-Servern zu suchen.
Die IP-Adressen werden unter Verfiligbare Gerate aufgelistet.

d. Kilicken Sie zum Hinzufligen der Liste mit den zu Uberwachenden IP-Adressen auf Hinzufiligen und dann auf OK.
9. Klicken Sie unter Gerate angeben, die Sie liberwachen méchten auf Erstellen.

10. Klicken Sie auf Schlief3en.
Die gescannten PowerEdge-Server werden zundchst unter Monitoring > WS-Management und Smash-Monitoring > WS-
Managementgeratezustand aufgeflhrt. Nachdem die automatisch ausgeléste SMASH-Ermittlung von Operations Manager
abgeschlossen wurde, werden die PowerEdge-Server auf dem Bildschirm Uberwachung > WS-Management und SMASH-
Monitoring > SMASH-Geratezustand angezeigt.

1. Aktivieren Sie die (lizenzierte) Monitoringfunktion fur Dell EMC Server und Racks Uber das Dell EMC Feature Management
Dashboard.

Objektermittlungen unter Verwendung von WS-Man

Ermittlungsobjekt — Dell EMC PowerEdge-Serverermittlung
Beschreibung — klassifiziert den Dell EMC PowerEdge-Server und flllt die Schlisselattribute und Komponenten auf.

Ermittlungsobjekt — Dell Device Helper-Ermittlung
Beschreibung — erkennt den Dell Device Helper als Objekt.

Ermittlungsobjekt — Dell Host-NIC-Korrelationsermittlung
Beschreibung — korreliert die Host-NIC-Schnittstellen mit physikalischen Schnittstellen.

®| ANMERKUNG: Kombinierte Netzwerkschnittstellen zeigen nur eine der NICs im Team an.

Installieren von SNMP-Services zum Monitoring von
PowerEdge-Servern

ANMERKUNG: Um SNMP-Benachrichtigungen von Gerdten empfangen zu kénnen, die mittels iDRAC-Zugriff Uber die Host-
BS-Funktion ermittelt wurden, missen Sie SNMP-Dienste auf dem verwalteten Node installieren und auch die IP-Adresse des
Managementservers als Trap-Ziel unter SNMP Services festlegen.

Um SNMP-Dienste auf dem verwalteten Node zu installieren, fiihren Sie folgende Schritte aus:

Klicken Sie auf Server Manager > Rollen und Funktionen > Funktionen.
Installieren Sie die SNMP Services.

Klicken Sie im Fenster Eigenschaften der SNMP-Dienste (lokaler Computer) auf die Registerkarte Traps.

SN NEECE

in das Feld Trap-Ziele ein.
6. Klicken Sie auf OK.

Die SNMP Traps fur den Node, der Uber iSM unter Verwendung des iDRAC-Zugriffs unter Verwendung des Hostbetriebssystems

Klicken Sie in der Liste der verflgbaren Dienste mit der rechten Maustaste auf SNMP Services und wahlen Sie Eigenschaften aus.

Legen Sie eine Community-Zeichenkette im Feld Communityname fest und geben Sie dann die IP-Adresse des Managementservers

(experimentell) erkannt wird, werden empfangen. Die Schweregrade der ermittelten Gerate auf Seite 89 zeigen den Integritatszustand
des PowerEdge-Servers im Netzwerk an. Sie umfassen das Monitoring des Zustands von Modularsystemen, monolithischen Systemen
sowie von unterstitzten Dell Precision Racks und deren Komponenten in regelmafligen Abstéanden.

Weil die Systemkomponenten, die von der Monitoringfunktion fir Dell EMC Server und Rack-Workstations Uberwacht werden, die
lizenzfrei ist und die, die von der (lizenzierte) Monitoringfunktion fiir Dell EMC Server und Rack-Workstations (iberwacht werden,
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nicht Ubereinstimmen, ist es moglich, dass die Gesamtserverintegritat, die durch die lizenzfreie (OMSA) und die lizenzierte (iDRAC
WS-Man, iDRAC-Zugriff Gber das Hostbetriebssystem oder iSM-WMI) Methode angezeigt wird, unterschiedlich sein kann. Wenn Sie
solche Probleme beobachten, analysieren Sie den spezifischen Komponentenstatus, um bestimmte Probleme in der Systemkomponente
zu 16sen, um die Gesamtserverintegritat in den Zustand OK zu versetzen.

Uberwachen von PowerEdge-Servern und Rack-
Workstations auf der SCOM Konsole

Die OMIMSSC Appliance bietet die folgenden Anzeigen fiir die Gberwachten Server und Rack-Workstations im Ordner Dell EMC auf der
SCOM Konsole:

Warnmeldungsanzeige fir die Uberwachten Server und Rack-Workstations auf Seite 43
Ubersichtsanzeigen fiir die Gberwachten Server und Rack-Workstations auf Seite 43
Anzeigen des Performance- und Strommonitorings von PowerEdge-Servern auf Seite 44
Anzeigen der Statusanzeigen von PowerEdge-Servern und Rack-Workstations auf Seite 45

Warnmeldungsanzeige fur die uberwachten Server und Rack-
Workstations

Die Option , Warnmeldungsanzeigen® steht fur die Verwaltung von Hardware- und Storage Warnmeldungen von Dell EMC Servern
und Rack-Workstations zur Verfigung. Die Link-Up- und Link-Down-Warnmeldungen fur Ereignisse, die von Broadcom- und Intel
Netzwerkschnittstellenkarten fur PowerEdge-Server, PowerVault-Server und unterstitzten Dell Precision Racks empfangen werden,
werden durch die (lizenzierte) Monitoringfunktion fiir Dell EMC Server und Rack-Workstations angezeigt.

Anzeigen von Warnmeldungen auf den iiberwachten Servern und Rack-
Workstations

So zeigen Sie Warnmeldungen der (lizenzierten) Monitoringfunktion fir Dell EMC Server und Racks in der Operations Manager-Konsole
an:

1. Klicken Sie im linken Fensterbereich auf Monitoringund erweitern Sie dann Dell EMC > Dell EMC Warnmeldungsanzeigen.
Die folgenden Dell EMC Warnungsanzeigen werden angezeigt:
e Dell EMC Netzwerkschnittstellenwarnungsanzeige — Es werden die Link-up- und Link-down-Warnungen von den ermittelten
Netzwerkschnittstellenkarten angezeigt.

e Anzeigen von (lizenzierten) Dell EMC Server- und Rack-Workstation-Warnmeldungen und Dell EMC Server- und Rack-
Workstation-Warnmeldungsanzeige — SNMP-Traps fur die 12., 13. Generation und iDRAC9-basierte PowerEdge-Server,
PowerVault Server und Dell Precision Racks mit iDRAC7, iDRAC8 oder iDRACY werden angezeigt.

e Warnungsanzeigen der Dell EMC Rack-Workstations
o Dell EMC Netzwerkschnittstellenwarnungen
o Dell EMC Rack-Workstation-Warnungen
2. Wahlen Sie (Lizenzierte) Dell EMC Server- und Rack-Workstation-Warnmeldungsanzeige aus.

Im Arbeitsbereich werden Warnmeldungen angezeigt, die den von Ihnen festgelegten Kriterien entsprechen, z. B. Warmeldungs-
Schweregrad, Lésungsstatus oder Warnmeldungen, die lhnen zugewiesen sind.

3. Wahlen Sie die Warnmeldung aus, um Informationen tber diese Warnmeldung im Abschnitt Warnmeldungsdetails anzuzeigen.

Ubersichtsanzeigen fiir die iiberwachten Server und Rack-
Workstations

Die Dell EMC Ubersichtsanzeigen bieten eine hierarchische und grafische Darstellung der Dell PowerEdge-Server und unterstitzten
Precision Rack-Workstations im Netzwerk.
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Anzeigen der Ubersichtsanzeigen fiir Server und Rack-Workstations

1. Klicken Sie in der SCOM Konsole im linken Fensterbereich auf Monitoring und erweitern Sie dann Dell EMC > Dell EMC
Ubersichtsanzeigen.
Weitere Informationen zu den verfiigbaren Ubersichtsanzeigen finden Sie unter Ubersichtsanzeigen, die von verschiedenen
Monitoringfunktionen von OMIMSSC angezeigt werden auf Seite 94.

2. Wahlen Sie je nach Server oder Rack-Workstations, deren Status Sie anzeigen méchten, die entsprechende Ubersichtsanzeige aus.
Im rechten Fenster wird der ausgewahlte Dell EMC Server oder die Rack-Workstation hierarchisch und grafisch dargestellt.

3. Um weitere Informationen zu einem Geréat anzuzeigen, wahlen Sie eine Komponente in der Ubersicht aus.
Die Komponentendetails werden im Abschnitt Detailansicht angezeigt.

Anzeigen des Performance- und Strommonitorings von PowerEdge-
Servern

1. Klicken Sie im linken Bereich von SCOM auf Monitoring.

2. Wahlen Sie Dell EMC > Dell EMC Performance- und Strommonitoringanzeigen aus.
@ ANMERKUNG: Alle Regeln fur die Leistungskennzahlen werden fir die (lizenzierte) Dell EMC Server- und Rack-Workstations-
Uberwachungsfunktion standardmafig deaktiviert.

Weitere Informationen Uber die verfligbaren Performance- und Strommonitoringanzeigen finden Sie unter Performance- und
Strommonitoringanzeigen, die von verschiedenen Monitoringfunktionen von OMIMSSC angezeigt werden auf Seite 98.

3. Um die Nutzungsdaten der Hauptplatine anzuzeigen, wahlen Sie Dell EMC Performance- und Strommonitoring > Dell
EMC Hauptplatinennutzung aus. Informationen dazu finden Sie unter Performance- und Strommonitoringanzeigen, die von
verschiedenen Monitoringfunktionen von OMIMSSC angezeigt werden auf Seite 98.

4. Wahlen Sie in den individuellen Leistungsanzeigen die Zahler und den erforderlichen Zeitbereich aus, fur die die Werte erforderlich sind.
Die erfassten Daten werden in grafischer Form fir jedes System dargestellt.

Ein Einheitenmonitor Uberwacht den Leistungsindikator tUber zwei aufeinanderfolgende Zyklen, um zu prifen, ob er einen konfigurierten
kritischen Schwellenwert Uberschreitet. Wenn der kritische Schwellenwert tberschritten wurde, &ndert der Server den Status und

es wird eine kritische Warnmeldung generiert. Der Einheitenmonitor ist standardmafig deaktiviert. Sie kdnnen die Schwellenwerte im
Bereich Authoring der SCOM Konsole Uberschreiben (aktivieren). Einheitenmonitore sind unter den Dell Server-Objekten fiir die
lizenzierte Uberwachungsfunktion verfiigbar. Informationen zum Aktivieren der Einheitenmonitore und Festlegen von Schwellenwerten fiir
Einheitenmonitore finden Sie unter Aktivieren der Einheitenmonitore fUr die Leistungs- und StromUberwachung auf Seite 44.

@ ANMERKUNG: Das Strommonitoring gilt nur fur Dell EMC PowerEdge-Server mit Strommonitoringfunktions-Attribut. Sie ist nur

aktiviert, wenn die Detailed Edition der Dell EMC Server und Rack Workstation-Uberwachungsfunktion vorhanden ist.

ANMERKUNG: Festplattenleistungsansicht — iSM (%) ist standardmaf3ig deaktiviert und wird nur angezeigt wenn die Detailed
Edition der Dell EMC Server- und Rack-Workstation-Monitoringfunktion installiert und importiert ist.

Aktivieren der Einheitenmonitore fir die Leistungs- und Stromiiberwachung

1. Klicken Sie im linken Bereich der SCOM Konsole auf Authoring.
2. Erweitern Sie Management Pack-Objekte und wahlen Sie dann Monitoreaus.

3. Suchen Sie im Arbeitsbereich im Feld Suchen nach nach Leistung.
Eine Liste der Gerate, deren Leistung Uberwacht wird, wird aufgefthrt.

4. Scrollen Sie nach unten, bis Sie Dell Server finden und erweitern Sie Leistung.
Die mit den Dell Servern verknlpften Leistungs-Einheitenmonitore werden aufgefihrt.

5. Klicken Sie mit der rechten Maustaste auf den Einheitenmonitor, den Sie aktivieren moéchten, und klicken Sie dann auf
Uberschreibungen > Monitor liberschreiben > Fiir alle Objekte der Klasse: Dell Server.

6. Gehen Sie im Dialogfeld Eigenschaften liberschreiben wie folgt vor:

a. Legen Sie in der Zeile Enabled den Uberschreibungswert auf Wahr fest.
b. Wahlen Sie im Abschnitt Management Pack in der Drop-Down-Liste ein Management Pack aus.

Um ein Management Pack fur OMIMSSC zu erstellen, klicken Sie auf Neu.

7. Klicken Sie auf Anwenden.
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Anzeigen der Statusanzeigen von PowerEdge-Servern und Rack-
Workstations

1. Wahlen Sie im linken Bereich von SCOM Monitoring aus, und erweitern Sie dann Dell EMC > Dell EMC Statusanzeigen.
Der Status von Dell EMC Servern und Rack-Workstations, die von SCOM im Netzwerk verwaltet werden, wird angezeigt.
Informationen dazu finden Sie unter Statusanzeigen, die von verschiedenen Monitoringfunktionen von OMIMSSC angezeigt werden
auf Seite 97.

2. Um Daten Uber eine Komponente anzuzeigen, wahlen Sie eine Komponente aus.
Details werden im Abschnitt Detailansicht angezeigt.

@lANMERKUNG: Der Funktionszustand der Gruppe ist der Rollup-Status des Unterkomponenten-Funktionszustands.
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Ermittlung und Monitoring von Dell EMC
Gehausen unter Verwendung von OMIMSSC

Die Dell EMC GehéauseUberwachungsfunktion unterstiitzt die Ermittlung und das Monitoring von Dell EMC Chassis Management
Controller/OpenManage Enterprise — Modular (CMC/OME-M) auf PowerEdge MX7000, PowerEdge FX2 oder FX2s Gehausen,
PowerEdge VRTX-Gehausen, PowerEdge M1000E und Dell OEM Ready-Gehé&usen Uber:

e SNMP- und/oder WS-Man-Protokoll
o Redfish

Die Dell EMC Gehausetberwachungsfunktion unterstitzt auf3erdem das Detailed Edition Monitoring individueller Gehdusekomponenten in
der unterstitzten SCOM Version.

Themen:

e Ermittlung und Klassifizierung von Gehausen

¢ Ermitteln von Dell EMC PowerEdge-Geh&usen mithilfe von OMIMSSC
¢ Ermitteln von Dell EMC PowerEdge-Gehausen mithilfe von SCOM

e Gehdusemonitoringfunktion in OMIMSSC
. Korrelationsfunktion zwischen Gehause und Modularserver

Ermittlung und Klassifizierung von Gehausen

Die OMIMSSC Appliance ermdglicht Ihnen die Ermittlung und Klassifizierung von Dell EMC Chassis Management Controller/OpenManage
Enterprise — Modular (CMC/0OME-M) auf PowerEdge MX7000, PowerEdge FX2/FX2s, PowerEdge M1000e und PowerEdge VRTX.

In der folgenden Tabelle werden die Details der Hardware-Ermittlung und -Gruppierung nach der Dell EMC Geh&uselberwachungsfunktion
aufgelistet:

Tabelle 7. Dell EMC Gehauseermittlung und -gruppierung

Gruppe Ubersichtsanzeige Hardware-Typ
Dell EMC CMC/ OME-M Dell Chassis-Ubersichtsanzeigen CMC 7/ OME-M-Instanzen im Netzwerk,
Gehause und seinen Komponenten sowie
Servermodulsteckplétze, die im Gehduse
belegt sind.
Dell EMC PowerEdge M1000e Dell EMC M1000e Gehéuse- PowerEdge M1000e
Ubersichtsanzeige
Dell EMC PowerEdge VRTX Dell EMC VRTX Gehause- PowerEdge VRTX
Ubersichtsanzeige
Dell EMC FX2 Dell EMC FX2 Gehause-Ubersichtsanzeige | PowerEdge FX2
Dell EMC PowerEdge MX7000 Dell EMC MX7000 Gehause- PowerEdge MX7000
Ubersichtsanzeige
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Ermitteln von Dell EMC PowerEdge-Gehausen mithilfe
von OMIMSSC

Sie kdénnen die Dell EMC PowerEdge-Geh&use mit dem Dell EMC OpenManage Integration Dashboard mithilfe einer IP-Adresse oder
eines IP-Bereichs ermitteln. Um ein Gehduse zu ermitteln, geben Sie eine Gehéduse-IP-Adresse und die Geratetyp-Berechtigungsnachweise
des Gehauses ein. Wenn Sie Gehause mithilfe eines IP-Bereichs ermitteln, geben Sie einen IP-Bereich (IPv4) innerhalb eines Subnetzes
ein, indem Sie den Start- und Endbereich aufnehmen.

So ermitteln Sie Dell EMC PowerEdge-Gehéuse mit OMIMSSC:

1. Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus.

2. Erweitern Sie Dell EMC > Dell EMC OpenManage Integration Anzeigen und wahlen Sie dann Dell EMC OpenManage
Integration Dashboard aus.
Die Anmeldeseite von OMIMSSC wird im Webbrowser angezeigt.

3. Geben Sie die Zugangsdaten ein, um das OMIMSSC Dashboard anzuzeigen, und melden Sie sich dann bei OMIMSSC an. Geben Sie
den Nutzernamen im folgenden Format ein: Doméne\Nutzername.

4. Wahlen Sie Monitoring aus und klicken Sie auf den Link Server anzeigen, um Gehause zu ermitteln.
B. Klicken Sie auf der Seite Modularsystemanzeige auf Ermitteln.
6. Fuhren Sie im Dialogfeld Ermitteln die folgenden Schritte aus:
a. Bei der Ermittlung mithilfe eines IP-Bereichs oder IP-Adressbereichs:
e So ermitteln Sie ein Gehduse mithilfe der IP-Adresse:
a. Geben Sie in das Feld IP-Adresse eine IP-Adresse des zu erkennenden Gehéuses ein.
e So erkennen Sie mehrere Gehause Uber einen IP-Adressbereich:
a. Geben Sie den IP-Adressbereich ein.

b. Aktivieren Sie das Kontrollkédstchen Ausschlussbereich aktivieren und geben Sie den auszuschlief3enden IP-Adressbereich
ein, um die IP-Adressen von der Erkennung auszuschlief3en.

7. Wahlen Sie im Drop-Down-Men(l Dieses Anmeldeinformationen-Profil anwenden das Gerate-Anmeldeinformationen-Profil aus,
das fur die Ermittlung des Geréats verwendet werden muss. Um ein neues Windows-Zugangsdatenprofil zu erstellen, klicken Sie auf
Neu erstellen. Informationen dazu finden Sie unter Erstellen eines Gerate-Zugangsdatenprofils in OMIMSSC auf Seite 36.

8. Um den Status des Jobs anzuzeigen, wahlen Sie das Kontrollkastchen Zur Jobliste wechseln aus.
9. Geben Sie einen Jobnamen fir die Ermittlungsaufgabe ein.

10. Klicken Sie auf Fertigstellen.
Ein Ermittlungsjob wird erstellt und gestartet und die ermittelten Gehause werden auf der Seite Modularsystemanzeige angezeigt.

Ermitteln von Dell EMC PowerEdge-Gehausen mithilfe
von SCOM

Die Gehausegerate missen als Netzwerkgerate unter dem Abschnitt Administration der SCOM Konsole ermittelt werden. Fihren Sie die
folgenden Schritte aus, um das Gehause in der SCOM Konsole zu ermitteln:

1. Klicken Sie im linken Fenster der SCOM Konsole auf Administration.

2. Klicken Sie im linken Fensterbereich auf Ermittlungsassistent.

3. Wahlen Sie Netzwerkgerate aus und fiihren Sie dann die Tasks aus, zu denen Sie vom Assistenten fiir die Computer- und
Gerateverwaltung aufgefordert werden. Weitere Informationen finden Sie in der Dokumentation zu Microsoft SCOM.

®| ANMERKUNG: Wahlen Sie das ausfuhrende Konto aus, das zum Ermitteln der Gehausegerate erstellt wurde.

4. Geben Sie auf dem Bildschirm Geratekonsole hinzufiigen die IP-Adresse des Gehé&uses ein, das Sie ermitteln méchten.
5. Wahlen Sie aus der Dropdown-Liste SNMP V1 oder V2-ausfiihrendes Konto das nétige ausfliihrende Konto aus.
6. Aktivieren Sie die Gehédusetberwachungsfunktion mithilfe des Dell EMC Feature Management Dashboard.

Fuhren Sie die Synchronisierung mit Microsoft System Center Uber die OMIMSSC-Konsole aus, um die Ermittlung der Gehdusegerate
abzuschlief3en, die in der SCOM Konsole erkannt werden.
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Gehausemonitoringfunktion in OMIMSSC

Sie kénnen den Bereich Uberwachung von Operations Manager verwenden, um Ansichten auszuwahlen, die volistandige
Zustandsinformationen der erkannten Dell EMC Chassis Management Controller / OpenManage Enterprise Modular-Gerate (CMC /
OME-M) enthalten. Die Dell EMC Gehauseitiberwachungsfunktion ermittelt und Gberwacht den Zustand der Dell CMC/OME-M-Geréte.
Die Schweregradanzeigen geben den Zustand der Dell CMC/OME-M Gerate im Netzwerk an.

Die Gehausetiberwachung schlief3t die Uberwachung des Funktionszustands von Dell Gehéusegeréaten ein, sowohl in regelmafigen
Absténden als auch nach dem Auftreten von Ereignissen.

@ ANMERKUNG: Um das Monitoring des Dell EMC Gehé&uses mit der Detailed Edition durchzufthren, verkntpfen Sie das
ausflihrende Konto mit den WS-Man-Zugangsdaten, das fur den Zugriff auf die Dell CMCs erforderlich ist, mit dem Ziel als Dell
Modulargehéuseklasse oder dem entsprechenden CMC-Objekt (wenn Sie Uber verschiedene ausfiihrende Konten fUr verschiedene
CMC/OME-M-Geréate verfugen) zum Profil ,Dell CMC Anmeldekonto — ausfihrendes Profil”.

Anzeigen uberwachter Gehause auf der SCOM Konsole

Die OMIMSSC Appliance bietet die folgenden Anzeigetypen fur das Monitoring von Dell EMC Gehausen unter Monitoring > Dell EMC
auf der SCOM Konsole:

e Anzeigen von Warnmeldungen der Uberwachten Dell EMC Gehause auf Seite 48

e Anzeigen der Ubersichtsanzeigen des Gehéuses auf Seite 48

e Anzeigen des Performance- und Strommonitorings von PowerEdge-Gehausen auf der SCOM Konsole auf Seite 49
e Anzeigen der Statusanzeigen von Gehausen auf Seite 50

Anzeigen von Warnmeldungen der liberwachten Dell EMC Gehause

Die Warnmeldungsanzeige fiir Uberwachte Gehause ist fir das Management von Hardware- und Speicherereignissen von Dell EMC
Chassis Management Controller/OpenManage Enterprise Modular (CMC/OME-M)-Geraten verflgbar. Von Geh&dusegeraten gesendete
SNMP-Traps werden von der Dell EMC Geh&usemonitoringfunktion angezeigt.
So zeigen Sie Gehausemonitoring-Warnmeldungen an:
1. Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus.
2. Kilicken Sie auf Dell EMC > Dell EMC Warnmeldungsanzeigen.

Die folgenden Warnmeldungsanzeigen werden angezeigt:

e Dell EMC Gehausewarnmeldungen — Es werden SNMP-Traps von den ermittelten Gehdusegeréten angezeigt.

e Dell EMC Geh&duse-Warnungsanzeigen

o Dell EMC FX2 Gehausewarnungsanzeige — Es werden SNMP-Traps von den ermittelten PowerEdge FX2 Gehausegeraten
angezeigt.

o Dell EMC M1000E Geh&dusewarnungsanzeige — Es werden SNMP-Traps von den ermittelten PowerEdge M1000E
Gehausegeréaten angezeigt.

o Dell EMC MX7000 Gehdusewarnungsanzeige — Es werden SNMP-Traps von den ermittelten PowerEdge MX7000
Gehausegeraten angezeigt.

o Dell EMC VRTX Gehdausewarnungsanzeige — Es werden SNMP-Traps von den ermittelten PowerEdge VRTX
Gehausegeréaten angezeigt.

8. Wahlen Sie die erforderliche Warnmeldungsanzeige aus.
Die Warnmeldungen, die den von lhnen festgelegten Kriterien entsprechen, z. B. Warnmeldungsschweregrad, Losungsstatus oder
Warnmeldungen, die Innen zugewiesen sind, werden im Arbeitsbereich angezeigt.

4. Wahlen Sie eine Warnmeldung aus, um Informationen zu dieser Warnmeldung im Abschnitt Warnmeldungsdetails anzuzeigen.

Anzeigen der Ubersichtsanzeigen des Gehauses

Zur Ubersichtsanzeige des iiberwachten Gehéuses auf der SCOM Konsole:

1. Wahlen Sie im linken Bereich der SCOM Konsole die Option Menitoring aus und erweitern Sie dann Dell EMC > Dell EMC
Ubersichtsanzeigen.

2. Wahlen Sie den Ordner Dell EMC Ubersichtsanzeigen fur die folgenden Ansichten aus:
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Anzeigen der Ubersichtsanzeige der Dell EMC Chassis Management Controller-Gruppe auf Seite 49
o Dell EMC FX2 Gehause-Ubersichtsanzeige
o Dell EMC M1000E Gehause-Ubersichtsanzeige
o Dell EMC MX7000 Gehéause-Ubersichtsanzeige
o Dell EMC VRTX Gehéause-Ubersichtsanzeige
Informationen dazu finden Sie unter Ubersichtsanzeigen, die von verschiedenen Monitoringfunktionen von OMIMSSC angezeigt
werden auf Seite 94.
3. Wahlen Sie die gewiinschte Ubersichtsanzeige aus.
Im Arbeitsbereich werden die hierarchischen und grafischen Darstellungen der ausgewahlten Dell EMC Gehause angezeigt.
4, Wahlen Sie aus der Ubersicht eine Komponente aus, um Details im Fenster Detailansicht anzuzeigen.

Anzeigen der Ubersichtsanzeige der Dell EMC Chassis Management Controller-Gruppe

Die Ubersichtsanzeige der Dell EMC Chassis Management Controller-Gruppe bietet eine grafische Darstellung aller EMC Chassis
Management Controller und OpenManage Enterprise Modularsysteme (CMC / OME-M), der Systeme PowerEdge MX7000, PowerEdge
FX2, PowerEdge M1000E und PowerEdge VRTX sowie deren Inventar.
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Abbildung 7. Ubersicht iiber die Dell EMC Chassis Management Controller-Gruppe

Aktivieren Sie fur ermittelte Dell EMC CMC-Gehéause die Steckplatzermittlung, die standardmafig deaktiviert ist, damit Sie Folgendes
anzeigen kdnnen:

e Die Ubersicht tber die besetzten und freien Steckplatze in der Zusammenfassung der Gehausesteckplitze.
e Die auf CMC-Gehausen modifizierten Steckplatz-Bestandsaufnahmedetails, die in der Ubersichtsanzeige dargestellt sind.

e Die Korrelation zwischen erkannten Dell EMC PowerEdge-Servern, die eine lizenzierte oder lizenzfreie Uberwachungsfunktion
verwenden, mit den Steckplatzen des CMC-Gehéuses, die im Diagramm der Gruppe Dell EMC Chassis Management Controller-
Gruppe angezeigt werden. Der Dell EMC PowerEdge-Server ist unter dem Steckplatz in der Ubersicht sichtbar.

ANMERKUNG: Erstellen Sie ein ausfiihrendes Konto fir die CMC / OME-M-Steckplatzerkennung mit einfacher, grundlegender
oder Digestauthentifizierung.

®
®

ANMERKUNG: Die iDRAC-Firmware der Modularsysteme muss mit der CMC-Firmware kompatibel sein. Andernfalls wird die
Service-Tag-Nummer als Nicht verfiligbar angezeigt, und die Gehduse-Blade-Korrelation ist moglicherweise nicht moglich.

Anzeigen des Performance- und Strommonitorings von PowerEdge-Gehausen
auf der SCOM Konsole

Dell EMC Gehauseperformanceanzeige ist nur verflgbar, wenn die Detailed-Funktion der Dell EMC Gehadusemonitoringfunktion
installiert ist und Sie fir Messwertiberwachung die Option Ja wahrend des Uberschreibens der Messwertparameter ausgewahlt
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haben. Weitere Informationen zum Uberschreiben der Kennzahlparameter finden Sie unter Eigenschaften tiberschreiben, um den
Gerateerkennungsprozess anzupassen auf Seite 37.

So zeigen Sie das Performance- und Strommonitoring des Dell EMC Geh&uses an:

1. Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus.
2. Erweitern Sie Dell EMC > Dell EMC Performance- und Strommonitoringanzeigen > Dell EMC Gehauseperformanceanzeige.

3. Wahlen Sie in den individuellen Leistungsanzeigen die Z&hler und den erforderlichen Zeitbereich aus, fur die die Werte erforderlich sind.
Die erfassten Daten werden fUr jedes System grafisch dargestellt.

Anzeigen der Statusanzeigen von Gehausen

Die Statusanzeigen fur das Dell EMC Gehause stehen fur die Anzeige des Funktionszustands der Dell EMC Chassis Management
Controller/OpenManage Enterprise Modular-Gerate (CMC/OME-M) zur Verflgung.

1. Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus und erweitern Sie dann Dell EMC > Dell EMC Statusanzeigen.

2. Wahlen Sie die erforderliche Geh&usegruppe aus, um den Integritatsstatus anzuzeigen. Sie konnen den Status fir folgende
Komponenten anzeigen:

e Dell EMC Statusanzeigen

Dell EMC Gehé&usestatusanzeigen

Dell EMC FX2-Gehausestatusanzeigen

Dell EMC M1000E-Geh&ausestatusanzeigen
Dell EMC MX7000-Geh&usestatusanzeigen
Dell EMC VRTX-Gehausestatusanzeigen

Informationen dazu finden Sie unter Statusanzeigen, die von verschiedenen Monitoringfunktionen von OMIMSSC angezeigt werden auf
Seite 97.

Der Zustand einer Komponente wird durch die Uberpriifung der ungelésten Warnungen abgeleitet, die der Komponente zugeordnet
sind. Schweregrade der ermittelten Gerate auf Seite 89 zeigen die verschiedenen Statuskomponenten an, die OMIMSSC mit den
entsprechenden Schweregraden verwendet.

Korrelationsfunktion zwischen Gehause und
Modularserver

Die Korrelationsfunktion zwischen Gehause und Modularserver unterstutzt:
e Korrelation von ermittelten Modularservern unter Verwendung der lizenzierten oder lizenzfreien Uberwachungsfunktion mit Gehause-

Steckplatzen.

@ ANMERKUNG: Die Dell EMC Chassis Management Controller/OpenManage Enterprise Modular(CMC/OME-M)-
Steckplatzermittlung ist standardmaf3ig deaktiviert. Aktivieren Sie daher die CMC/OME-M-Steckplatzermittlung, damit die
Korrelationsfunktion ausgefihrt werden kann.

e Korrelation von gemeinsam genutzten Gehausespeicherkomponenten mit Dell EMC PowerEdge-Servern.

@ ANMERKUNG: Importiert das Dell EMC Geh&usemonitoring (Detailed Edition) flr die Korrelation von gemeinsam genutzten

Gehausekomponenten auf Dell EMC PowerEdge-Servern.

Mithilfe der Korrelationsfunktion zwischen Gehause und
Modularserver ermittelte Objekte

Ermittlungsobjekt: Dell EMC Gehause-zu-Modular-Server-Korrelationserkennung.
Beschreibung: Ermittelt die Korrelation zwischen dem Dell EMC Gehause und den Dell Modularsystemen.

Ermittlungsobjekt: Dell EMC Geh&use-Storage-zu-Blade-Server-Korrelation.

e Beschreibung: Ermittelt die Korrelation zwischen gemeinsam genutzten Gehdusekomponenten und Dell EMC PowerEdge-Servern,
die Uber die Monitoringfunktion fur Dell EMC Server und Rack-Workstations ermittelt werden.

@ ANMERKUNG: Die Performance-Diagramme fUr die ermittelten korrelierten modularen Server werden in der Dell EMC Server
Performance — Ubersicht und Dell EMC Gehause Performance — Ubersicht angezeigt.

50 Ermittlung und Monitoring von Dell EMC Gehdusen unter Verwendung von OMIMSSC



Ermittlung und Monitoring von Dell EMC
Netzwerkswitches mit OMIMSSC

Die Dell EMC Netzwerkswitch-Monitoringfunktion unterstiitzt das Ermitteln und Monitoring der Netzwerkswitches, z. B. der Switches
der M Serie, der Z Serie, der N Serie und der S Serie. Bei der Dell EMC Netzwerkswitch-Monitoringfunktion wird die SNMP-basierte
Kommunikation ausgefuhrt.

Die Dell EMC Netzwerkswitch-Monitoringfunktion unterstiitzt auch das detaillierte Monitoring einzelner Switchkomponenten in der
unterstitzten Version von SCOM.

Themen:

*  Ermittlung und Klassifizierung von Netzwerkswitches

. Eigenschaften Uberschreiben, um den Ermittlungsprozess fur Netzwerkswitches anzupassen

e Importieren von Netzwerkswitch-Management Packs fur die Ermittlung tber das OMIMSSC Admin-Portal
e Ermitteln von Dell EMC Netzwerkswitches mithilfe von OMIMSSC

¢ Ermitteln von Dell EMC Netzwerkswitches mithilfe von SCOM

*  Netzwerkswitch-Monitoringfunktion in OMIMSSC

Ermittlung und Klassifizierung von Netzwerkswitches

Die Details der Hardware-Ermittlung und -Gruppierung durch die Netzwerkswitch-Monitoringfunktion lauten wie folgt:
o Gruppe: Dell EMC Netzwerkswitch

o Ubersichtsanzeige: Dell EMC Netzwerkswitch-Ubersichtsanzeigen

e Hardwaretyp: Switch-Instanzen im Netzwerk, Switch und dazugehdrige Komponenten.

Eigenschaften uberschreiben, um den
Ermittlungsprozess fur Netzwerkswitches anzupassen

Sie kénnen die Ermittlung von Netzwerkswitches anpassen, indem Sie deren Ermittlungsparameter, Performance- und
Zustandsmesswerte Uberschreiben. Informationen dazu, wie Sie die Ermittlungsparameter und Integritdtskennzahlen von
Netzwerkswitches auf3er Kraft setzen, finden Sie unter Eigenschaften Uberschreiben, um den Gerateerkennungsprozess anzupassen auf
Seite 37. Wahlen Sie auf der Seite Ermittlungs-, Monitoring-und Performanceintervalle iiberschreiben, um die Schalterparameter
zu bearbeiten, das Kontrollkéstchen Netzwerkswitches aus.

Importieren von Netzwerkswitch-Management Packs
fur die Ermittlung uber das OMIMSSC Admin-Portal

1. Geben Sie in einem Webbrowser die OMIMSSC IP-Adresse ein und geben Sie dann die standardmafligen Administrator-Zugangsdaten
fur die Anmeldung beim OMIMSSC Admin-Portal an.

2. Kiicken Sie auf Anmelden.
Die Seite OpenManage Integration fiir Microsoft System Center-Admin-Portal wird angezeigt.

3. Kilicken Sie im linken Fensterbereich auf Einstellungen > Konsolenregistrierung.
Die angemeldeten Konsolen werden angezeigt.

4. Wahlen Sie die registrierte Konsole aus.
Die Schaltflache MPs importieren ist aktiviert.

B. Kilicken Sie auf MPs importieren.
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6.

Die Seite MPs fiir Gerate importieren wird angezeigt.
Wahlen Sie Netzwerkswitches > Installieren > Ausfiihren aus.

Die Dell EMC Network Switch Management Packs werden importiert.
@ ANMERKUNG: Wenn Sie die vorhandenen Management Packs erneut installieren oder reparieren mdchten, importieren Sie die

Netzwerkswitch-Management Packs, indem Sie die oben genannten Tasks durchfuhren.

Gehen Sie wie folgt vor, um die importierten Management Packs zu I6schen:

1.

Wahlen Sie Netzwerkswitches > Deinstallieren > Ausfiihren aus.

Alle importierten Management Packs fur die Dell EMC Netzwerkswitches werden gelscht.

Ermitteln von Dell EMC Netzwerkswitches mithilfe von
OMIMSSC

Voraussetzungen: Importieren Sie das Dell EMC Netzwerkswitch-Management-Pack in die SCOM Konsole Uber das OMIMSSC Admin-
Portal.

Sie kdnnen die Switches mithilfe einer IP-Adresse oder eines IP-Bereichs ermitteln. Geben Sie zum Ermitteln von Switches die IP-Adresse
des Switches und das Gerate-Zugangsdatenprofil des Switches an. Wenn Sie Switches mithilfe eines IP-Bereichs ermitteln, geben Sie
einen IP-Bereich (IPv4) (innerhalb eines Subnetzes) an, indem Sie die Start- und End-IP-Adresse in den Bereich aufnehmen.

So ermitteln Sie einen Netzwerkswitch mithilfe von OMIMSSC:

1.
2.

Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus.

Erweitern Sie Dell EMC > Dell EMC OpenManage Integration Anzeigen und wahlen Sie dann Dell EMC OpenManage
Integration Dashboard aus.

Die Anmeldeseite von OMIMSSC wird im Webbrowser angezeigt.

Geben Sie die Anmeldeinformationen ein, um sich bei OMIMSSC anzumelden. Geben Sie den Nutzernamen im folgenden Format ein:
Domdne\Nutzername.

Wahlen Sie im linken Fensterbereich Monitoring > Netzwerkswitch-Anzeige aus und klicken Sie dann auf Ermitteln.

Im Dialogfeld Ermitteln:
e So ermitteln Sie mehrere Netzwerkswitches mithilfe eines IP-Adressbereichs Uber Ermittlung mithilfe einer IP-Adresse oder
eines IP-Bereichs:
a. Geben Sie den IP-Adressbereich ein.
b. Aktivieren Sie das Kontrollk&dstchen Ausschlussbereich aktivieren und geben Sie den auszuschlief3enden IP-Adressbereich
ein, um die IP-Adressen von der Erkennung auszuschlief3en.
e So ermitteln Sie einen Netzwerkswitch mithilfe seiner IP-Adresse:
a. Geben Sie in das Feld IP-Adresse des Netzwerkswitches die |P-Adresse des Netzwerkswitches ein, den Sie ermitteln
mochten.

Wahlen Sie im Drop-Down-Ment Dieses Anmeldeinformationen-Profil anwenden das Gerate-Anmeldeinformationen-Profil aus,
das fur die Ermittlung des Geréats verwendet werden muss. Um ein neues Windows-Zugangsdatenprofil zu erstellen, klicken Sie auf
Neu erstellen. Informationen dazu finden Sie unter Erstellen eines Gerate-Zugangsdatenprofils in OMIMSSC auf Seite 36.

Um den Status des Jobs anzuzeigen, wahlen Sie das Kontrollkdstchen Zur Jobliste wechseln aus.
Geben Sie einen Jobnamen fur die Ermittlungsaufgabe ein.

Klicken Sie auf Fertigstellen.
Ein Ermittlungsjob wird erstellt und gestartet und die ermittelten Netzwerkswitches werden auf der Seite Netzwerkswitch-Anzeige
aufgeflhrt.

Ermitteln von Dell EMC Netzwerkswitches mithilfe von
SCOM

Voraussetzungen: Importieren Sie das Dell EMC Netzwerkswitch-Management-Pack in die SCOM Konsole Uber das OMIMSSC Admin-
Portal.

Die Dell EMC Netzwerkswitches kdnnen in der SCOM Konsole als Netzwerkgerate erkannt werden.

So ermitteln Sie Netzwerkswitches mithilfe von SCOM:
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1. Klicken Sie im linken Fenster der SCOM Konsole auf Administration.
2. Kiicken Sie im linken Fensterbereich auf Ermittlungsassistent.

3. Wahlen Sie Netzwerkgerate aus und fihren Sie dann die Tasks aus, zu denen Sie vom Assistenten fiir das Computer- und
Geratemanagement aufgefordert werden. Weitere Informationen finden Sie in der Operations Manager-Dokumentation.

4. Wahlen Sie aus der Dropdown-Liste SNMP V1 oder V2-ausfiihrendes Konto das entsprechende ausfiihrende Konto aus.

5. Die Netzwerkswitch-Monitoringfunktion ist aktiviert, wenn das Netzwerkswitch-Management Pack aus dem OMIMSSC Admin-Portal
importiert wird.

@ ANMERKUNG: Fuhren Sie die Synchronisierung mit Microsoft System Center Uber die OMIMSSC-Konsole aus, um die
Ermittlung der Netzwerkschalter abzuschlief3en, die in der SCOM Konsole erkannt werden.

Netzwerkswitch-Monitoringfunktion in OMIMSSC

Die Dell EMC Netzwerkswitch-Monitoringfunktion ermittelt und Uberwacht den Zustand der Dell EMC Netzwerkswitches. Sie kdnnen
den Bereich Monitoring von Operations Manager verwenden, um Anzeigen auszuwahlen, die vollstdndige Zustandsinformationen der
erkannten Dell EMC Netzwerkswitches enthalten. Die Schweregradanzeigen geben den Zustand der Dell EMC Netzwerkswitches im
Netzwerk an.

Die Monitoringfunktion fir Dell EMC Netzwerkswitches umfasst das Monitoring des Funktionszustands der Dell EMC-Netzwerkswitches

— in regelméfiigen Absténden und bei Auftreten von Anderungen des Integritatsstatus.

@ ANMERKUNG: Wenn Sie den Zustand von Netzwerkswitch-Geraten Uberwachen, verknipfen Sie den Communitystring
Lausfilhrendes Konto* mit dem SNMP-Uberwachungskonto, das auf die Dell EMC Netzwerkswitch-Klasse oder das entsprechende
Switch-Objekt abzielt (wenn Sie Uber verschiedene ausfiihrende Konten fiir verschiedene Netzwerkswitch-Gerate verfligen).

Ansichten uiberwachter Netzwerkswitches auf der SCOM Konsole

Die OMIMSSC-Appliance bietet die folgenden Anzeigetypen fur das Monitoring von Dell EMC Netzwerkswitches unter Monitoring > Dell
EMC in der SCOM Konsole:

e Anzeigen von Warnmeldungen fir die Uberwachten Dell EMC Netzwerkswitches auf Seite 53
e Anzeigen der Ubersichtsanzeige der Netzwerkswitches auf Seite 53
e Anzeigen der Statusanzeige von Netzwerkswitches auf Seite 54

Anzeigen von Warnmeldungen fiir die Uberwachten Dell EMC Netzwerkswitches

Die Warnmeldungsanzeige ist fur die Verwaltung von Hardware Uber die Dell EMC Netzwerkswitches verfugbar. SNMP-Traps, die
Uber das erkannte Netzwerkgerat oder den Switch gesendet wurden, werden in der Dell EMC Netzwerkswitch-Warnmeldungsanzeige
angezeigt.

So zeigen Sie die Netzwerkswitch-Monitoringwarnungen an:

1. Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus.

2. Kilicken Sie auf Dell EMC > Dell EMC Warnmeldungsanzeigen.
Es werden Warnmeldungen angezeigt, die den vordefinierten Kriterien entsprechen und den Switches zugewiesen sind.

3. Wahlen Sie eine Warnmeldung aus, um Informationen zu dieser Warnmeldung im Abschnitt Warnmeldungsdetails anzuzeigen.

Anzeigen der Ubersichtsanzeige der Netzwerkswitches

Die Dell EMC Ubersichtsanzeige bietet eine hierarchische und grafische Darstellung aller Dell EMC Netzwerkswitches. So zeigen Sie die
Ubersicht firr die Netzwerkswitch-Monitoringfunktion in der SCOM Konsole an:

1. Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus.
2. Erweitern Sie Dell EMC > Dell EMC Ubersichtsanzeigen.
3. Wahlen Sie Ubersichtsanzeigen aus, um Folgendes anzuzeigen:

e Vollstandige Ubersichtsanzeige
e Ubersichtsanzeige zu Dell EMC Netzwerkswitches

Informationen dazu finden Sie unter Ubersichtsanzeigen, die von verschiedenen Monitoringfunktionen von OMIMSSC angezeigt
werden auf Seite 94.
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4, Wahlen Sie die gewiinschte Ubersichtsanzeige aus.
5. Erweitern Sie die Gruppe der Netzwerkswitches, um die erkannten unterstitzten und nicht unterstiitzten Switches anzuzeigen.

6. Die Switch-Komponente in der Ubersichtsanzeige kann weiter erweitert werden, um die darunter liegenden Komponenten anzuzeigen.
Wahlen Sie eine Komponente aus, um ihre Details im Fensterbereich Detailansicht anzuzeigen.

Diagram View - MG-PATHAIK - Operations Manager - o X
File Edit View Go Tasks Tools Help

T s~ (i @ P &L QW% * | # B R ypoudretion | & Ftertyhesth™ Lyes™ (B &l (B L% [k @
Disgraim View .
o £
f J y!
AT LD L
| 1 ’
J 7 ! 7 ! 3 1
L B 1 L B - B 8o ks 40 Qo o @o @
l;@
i :
{ ! ! ! ! ! 1 H
| TENDZ TEVOTE TEVOD TE1D4 TEVC4T TEVOS GLtE
i i i i i 7 7 )
Qo @ @ @ @ @ 9 @
< Sl
Detail View -
= p— 1 A

Display Name

u

Host Name
Deseription
IPvaaddress
Service Tag

TestingScom2
crerwez

TestingScom2

Dell EMC Hetworking Switch
100.100.244.151

crerwes

Ready

Abbildung 8. Ubersichtsanzeige zu Dell EMC Netzwerkswitches

Anzeigen der Statusanzeige von Netzwerkswitches

So zeigen Sie den Status der erkannten Dell EMC Netzwerkswitches in der SCOM Konsole an:
1. Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus, und erweitern Sie dann Dell EMC > Dell EMC Statusanzeigen.

2. Wahlen Sie Statusanzeige zu Dell EMC Netzwerkswitches aus.
Der Zustand aller erkannten Netzwerkswitches wird angezeigt. Informationen dazu finden Sie unter Statusanzeigen, die von
verschiedenen Monitoringfunktionen von OMIMSSC angezeigt werden auf Seite 97.

@lANMERKUNG: Der Funktionszustand der Gruppe ist der Rollupstatus-Funktionszustand aller Unterkomponenten.

3. Wahlen Sie in der Statusanzeige zu Dell EMC Netzwerkswitches eine Komponente aus, um die Details in der Detailansicht
anzuzeigen.
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Verwalten von Dell EMC Geraten mit der
OMIMSSC Appliance

Themen:

. Synchronisieren der Daten der im registrierten SCOM ermittelten Gerate mit OMIMSSC
. Léschen von Dell EMC Geraten in OMIMSSC

Synchronisieren der Daten der im registrierten SCOM
ermittelten Gerate mit OMIMSSC

Voraussetzungen:
Erstellen Sie ein Zugangsdatenprofil, bevor Sie die Synchronisierung mit dem OMIMSSC durchfuhren.

Legen Sie basierend auf dem Gerétetyp, den Sie mit OMIMSSC synchronisieren méchten, im Drop-Down-Ment das Standardprofil auf
iDRAC, CMC oder Netzwerkswitch fest. Standardméaf3ig werden die Geréte alle sechs Stunden synchronisiert. Gehen Sie wie folgt vor, um
ein Gerat mithilfe der OMIMSSC Appliance zu synchronisieren:

1. Klicken Sie im linken Bereich von SCOM auf Monitoring.

2. Wahlen Sie Dell EMC > Dell EMC OpenManage Integration Anzeigen > Dell EMC OpenManage Integration Dashboard aus.
Die Anmeldeseite von OMIMSSC wird im Webbrowser angezeigt.

3. Geben Sie die Anmeldeinformationen ein, um sich bei OMIMSSC anzumelden. Geben Sie den Nutzernamen im folgenden Format ein:
Dom&ne\Nutzername.

4. Wahlen Sie Monitoring aus und klicken Sie auf den Link fur den Geréatetyp, den Sie synchronisieren mochten:
e Um einen PowerEdge-Server zu synchronisieren, klicken Sie auf Server anzeigen.
e Zum Synchronisieren von CMC oder Geh&use klicken Sie auf Modulare Systeme anzeigen.
e Klicken Sie zum Synchronisieren von Netzwerkswitches auf Netzwerkswitches anzeigen.

5. Wahlen Sie auf der Seite <Geratetyp>-Anzeige das Gerat aus und klicken Sie dann auf Mit MSSC synchronisieren.
6. Wenn Sie dazu aufgefordert werden, klicken Sie auf Ja.

Ein Job wird erstellt und die Daten der ausgewahlten Geréte im registrierten SCOM werden mit OMIMSSC synchronisiert.

Loschen von Dell EMC Geraten in OMIMSSC

Klicken Sie in der SCOM Konsole im linken Fensterbereich auf Monitoring.
Klicken Sie auf Dell EMC OpenManage Integration Ansichten > OpenManage Integration Dashboard.
Melden Sie sich bei OMIMSSC als Administrator an.

Wahlen Sie Monitoring und wéhlen Sie den Geratetyp aus, den Sie I6schen méchten. Um beispielsweise einen Server zu 16schen,
klicken Sie auf Server anzeigen.
Eine Liste der Geréte, die von OMIMSSC tberwacht werden, wird angezeigt.

N N

B. Wahlen Sie auf der Seite <Geratetyp>-Anzeige das Gerat aus.
6. Klicken Sie auf Léschen.
7. Wenn Sie dazu aufgefordert werden, klicken Sie auf Ja.

Ein Job wird gestartet, um das Gerat aus OMIMSSC zu Ischen. Informationen zum Anzeigen des Status des Jobs finden Sie auf der Seite
Jobs und Protokolle. Der Loschvorgang nimmt einige Minuten in Anspruch.

@ ANMERKUNG: Wenn das Loschen in der SCOM Konsole ausgeldst wird, dauert es einen Ermittlungszyklus, um das Objekt zu
l6schen.
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Anzeigen von Jobs im OMIMSSC Admin-Portal
und im OpenManage Integration Dashboard

Sie kdnnen alle Informationen zu den in OMIMSSC initiierten Tasks zusammen mit dem Fortschrittsstatus eines Jobs und seiner
untergeordneten Tasks auf der Seite Jobs und Protokolle anzeigen. Sie kdnnen auch Jobs fur eine bestimmte Kategorie filtern und
anzeigen. Sie kénnen die Jobs tber das OMIMSSC Verwaltungsportal und Gber OpenManage anzeigen.

Jobnamen werden von Nutzern bereitgestellt oder vom System generiert, und die Unter-Tasks werden nach der IP-Adresse des
verwalteten Servers benannt. Erweitern Sie den Unter-Task, um die Aktivitatsprotokolle fir diesen Job anzuzeigen. Es gibt vier Kategorien
von Jobs:

Die verschiedenen Zustande der in OMIMSSC definierten Jobs sind:

Abgebrochen: Der Job wird entweder manuell von Ihnen abgebrochen oder wenn OMIMSSC neu gestartet wird.
Erfolgreich: Der Job wurde erfolgreich abgeschlossen.

Fehlgeschlagen: Der Job konnte nicht erfolgreich ausgefuhrt werden.

In Bearbeitung: Der Job wird ausgefiihrt.

Geplant: Der Job wurde fUr einen spateren Zeitpunkt geplant.

Warten: Der Job befindet sich in einer Warteschlange, um ausgefthrt zu werden.

Wiederkehrend: Der Job wird wiederholt nach einem festgelegten Zeitintervall ausgefihrt.

@ ANMERKUNG: Wenn mehrere Jobs gleichzeitig an denselben Server gesendet werden, schlagen diese fehl. Stellen Sie daher sicher,
dass Sie die Jobs zu unterschiedlichen Zeitpunkten einplanen.

Themen:

*  Jobstatus in OMIMSSC

¢ Anzeigen von Jobs in OMIMSSC

e Anzeigen der Appliance-bezogenen Protokolle in OMIMSSC
*  Anzeigen allgemeiner Protokolle in OMIMSSC

*  Abbrechen von OMIMSSC Jobs

Jobstatus in OMIMSSC

Wir ausgefuhrt: zeigt die Jobs an, die derzeit ausgefuhrt werden oder in Bearbeitung sind.
Verlauf: zeigt an, dass die Jobs in der Vergangenheit zusammen mit dem Auftragsstatus ausgefuhrt wurden.
Geplant: zeigt die Jobs an, die fir einen zuklnftigen Zeitpunkt geplant sind. Sie kénnen geplante Jobs auch abbrechen.

Allgemeine Protokolle: zeigt OMIMSSC Appliance-spezifische, allgemeine Protokolimeldungen an, die nicht spezifisch flr einen
untergeordneten Task sind, und andere Aktivitaten fUr jeden weiteren Nutzer durch das Angabe des Nutzernamens und Konsolen-
FQDN.

Dell EMC OMIMSSC Admin-Portal: zeigt Jobs an, die von allen OMIMSSC Nutzern initiiert wurden.
OMIMSSC: zeigt fur einen Nutzer spezifische Jobs und eine Konsole an.

Anzeigen von Jobs in OMIMSSC

Durch die Verwendung des OMIMSSC Admin-Portals oder des OpenManage Integration Dashboard (kann auf der SCOM Konsole selbst
angezeigt werden), kdnnen Sie den Status der verschiedenen Arten von Jobs anzeigen — Ausgefuhrt, Geplant und Abgeschlossen
(Verlauf). Um den Jobstatus anzuzeigen, gehen Sie auf der Seite OMIMSSC wie folgt vor:

1. Melden Sie sich als Administrator bei der OMIMSSC Appliance an.
2. Klicken Sie im linken Fensterbereich auf Jobs und Protokollcenter.
3. Klicken Sie in der Dell EMC OMIMSSC-Konsole auf Job- und Protokollcenter.
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4. Um eine bestimmte Kategorie von Jobs aufzurufen, z. B. Ausgefihrt, Geplant und Verlauf, klicken Sie auf die entsprechende
Registerkarte.
Eine Liste der Jobs in der ausgewahlten Kategorie wird angezeigt. Jobs werden basierend auf den von OMIMSSC tberwachten
Geréten klassifiziert.

5. Um Informationen zu den Jobs anzuzeigen, die auf einem Gerat ausgeflhrt werden, erweitern Sie den Namen des Jobs. Erweitern Sie

weiter, um die Protokollnachrichten fur diesen Job anzuzeigen.

6. (Optional) Verwenden Sie zum Anzeigen von Jobs verschiedener Kategorien die Filter. Sie kdnnen den Status auch in der Spalte
Status anzeigen.

@ ANMERKUNG: Alle jobbezogenen allgemeinen Protokollmeldungen sind unter der Registerkarte Allgemeine, aber nicht unter der
Registerkarte Ausfuhren oder Verlauf aufgefuhrt.

Anzeigen der Appliance-bezogenen Protokolle in
OMIMSSC

Appliance-Protokolle: Zeigt alle OMIMSSC Appliance-spezifischen Protokollnachrichten an, z. B. den Neustart von OMIMSSC.

@lANMERKUNG: Sie kénnen die Appliance-Protokolinachrichten nur im Admin-Portal anzeigen.

Anzeigen allgemeiner Protokolle in OMIMSSC

Allgemeine Protokolle: zeigt alle Protokollmeldungen an, die den Jobs gemeinsam sind, die in den Registerkarten Ausfuhren, Verlauf und
Geplant aufgefuhrt sind. Diese Protokolle sind spezifisch fur eine Konsole und einen Nutzer.

Abbrechen von OMIMSSC Jobs

Stellen Sie sicher, dass sich der Job im Status Geplant befindet. So brechen Sie OMIMSSC Jobs ab:

1. Fuhren Sie in OMIMSSC einen der folgenden Schritte aus:
e Klicken Sie im Navigationsbereich auf Wartungscenter und dann auf Jobs verwalten.
e Klicken Sie im Navigationsbereich auf Jobs und Protokollcenter und dann auf die Registerkarte Geplant.

2. Wahlen Sie die Jobs aus, die Sie abbrechen mdéchten, klicken Sie auf Abbrechen und anschlief3end zum Bestatigen auf Ja.
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Ausfuhren von Aufgaben auf der SCOM
Konsole fur OMIMSSC Monitoringfunktionen

Themen:

e Ausfihren von OMIMSSC Monitoringfunktionsbasierten Aufgaben auf SCOM

e Tasks werden auf Dell EMC Geré&ten mithilfe der OMIMSSC Monitoringfunktionen ausgefuhrt

Ausfuhren von OMIMSSC
Monitoringfunktionsbasierten Aufgaben auf SCOM

NN N

Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus.
Erweitern Sie Dell EMC.
Erweitern Sie entweder Ubersichtsanzeigen, Statusanzeigen oder Warnmeldungsanzeigen.

Tasks der SCOM Konsole angezeigt.

Wahlen Sie das Gerat aus, auf dem der Task ausgefthrt werden soll.
Eine Liste der Tasks, die Sie ausflhren kénnen, indem Sie die vom Gerat verwendete Monitoringfunktion verwenden, wird im Fenster

5. Klicken Sie im Fenster Tasks auf den Task, den Sie ausfihren mdchten.

Der Task wird gestartet und nachdem der Task erfolgreich ausgeftihrt wurde, wird eine Zusammenfassung des Tasks angezeigt.

@lANMERKUNG: Einige Tasks erfordern Voraussetzungen, um erfolgreich ausgefuhrt zu werden.

Tasks werden auf Dell EMC Geraten mithilfe der
OMIMSSC Monitoringfunktionen ausgefihrt

Wenn Sie ein Geréat oder eine Komponente auswahlen, werden die entsprechenden Tasks im Fenster Tasks der SCOM Konsole angezeigt.
Hier finden Sie eine Liste der Tasks, die Sie auf Dell EMC Geraten durchfihren kdnnen, indem Sie verschiedene Monitoringfunktionen von

OMIMSSC verwenden.

Auf der SCOM Konsole
ausgefiihrte OMIMSSC

OMIMSSC Monitoringfunktion

Server)

Tasks Server -und Rack-Workstation Gehduse Netzwerkswitches
(iDRAC WS-Man)

Uberpriifen der .

Knotenschnittstellen Ja Ja Nein

Gewabhrleistungsinformatio Ja Nein Nein

nen abrufen

Dell OpenManage Server

Administrator starten (fur Ja Nein Nein

monolithischen Server)

Starten der Dell EMC Ja Nein Nein

Remote-Zugriffskonsole

Remote Desktop starten

(fir monolithischen Ja Nein Nein
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Auf der SCOM Konsole | OMIMSSC Monitoringfunktion
ausgefiihrte OMIMSSC
Tasks Server -und Rack-Workstation Gehduse Netzwerkswitches
(iDRAC WS-Man)

Remote-iDRAC-

Hardware-Reset Nein Nein Nein
ESM-Protokolle I6schen Nein Nein Nein
Starten der Dell EMC Nein Ja Nein

CMC Konsole

Tasks in Verbindung mit dem Energiemanagement

Stromstatus prifen Nein Nein Nein
Zwangsweises Abschalten Nein Nein Nein
Aus- und Einschalten Nein Nein Nein
Ordnungsgeméfies . ) )
Abschalten Nein Nein Nein
Einschalten Nein Nein Nein
Zurlcksetzen der Nein Nein Nein
Stromversorgung

LED—Identlf|Z|erung Nein Nein Nein
einschalten

LED-Identifizierung Nein Nein Nein

ausschalten

Informationen zum Ausfuhren der auf der Monitoringfunktion basierenden Tasks auf einer SCOM Konsole finden Sie unter Ausfihren von
OMIMSSC Monitoringfunktionsbasierten Aufgaben auf SCOM auf Seite 58.

Uberpriifen der Knotenschnittstellen

Durch Ausfiihren des Tasks Node-Schnittstellen liberpriifen konnen Sie Uberprifen, ob das ausgewahlte Dell EMC Geréat oder
DRAC/IDRAC und die entsprechenden Schnittstellen erreichbar sind. Nachdem der Task erfolgreich ausgefthrt wurde, wird eine
Zusammenfassung der Erreichbarkeit des Servers und der Schnittstelle angezeigt.

Anzeigen von Gewahrleistungsinformationen zu PowerEdge-Servern

Durch AusfUhren des Tasks Gewahrleistungsinformationen abrufen kdnnen Sie den Gewahrleistungsstatus des Dell EMC Geréts
anzeigen.

Starten von OMSA auf monolithischen Servern mithilfe der SCOM
Konsole

Durch AusfUhren des Tasks Dell OpenManage Server Administrator starten kdnnen Sie die Dell OMSA Anwendung starten.

@ ANMERKUNG: Die Tasks der Dell EMC Server Management Pack Suite (DSMPS) 6ffnen die Remote-Konsole, wenn Sie Internet
Explorer verwenden.

Starten von iDRAC unter Verwendung der SCOM Konsole

Durch AusfUhren der Task Dell EMC Remote-Zugriffskonsole starten konnen Sie die Dell IDRAC Anwendung starten.
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Starten von Remote Desktop auf monolithischen Servern mithilfe der
SCOM Konsole

Durch AusfUhren des Tasks Dell EMC Remote Desktop starten kdnnen Sie einen Remote Desktop auf monolithischen Dell EMC
Servern starten.

@ ANMERKUNG: Sie kénnen Dell EMC Remote Desktop nur starten, wenn ein Windows Betriebssystem installiert ist und Remote
Desktop manuell auf dem verwalteten Node aktiviert ist.

Ausfiihren eines Remote-iDRAC-Hardware-Reset-Vorgangs

Sie kénnen einen iDRAC remote zurlicksetzen, ohne das Betriebssystem eines Servers herunterzufahren. Dieser Task ist nur auf
PowerEdge-Servern verflgbar, die mithilfe von WMI Gber iDRAC Service Manager (ISM) erkannt werden. Um den iDRAC per Fernzugriff
zurlickzusetzen, missen Sie zun&chst sicherstellen, dass Sie Uber Administratorrechte auf dem Hostbetriebssystem verfugen.

Um einen iDRAC remote zu l6schen, fuhren Sie die folgenden Schritte auf der SCOM Konsole aus:
1. Klicken Sie im linken Fensterbereich auf Monitoring.
2. Klicken Sie auf Dell EMC > Dell EMC Statusanzeigen > Dell EMC Server (iSM) Statusanzeige.

Die Statusinformationen werden angezeigt, und die Server, die Gber WMI erkannt werden, werden im Arbeitsbereich aufgefuhrt.
3. Wahlen Sie den Server aus, auf dem iDRAC remote zurlickgesetzt werden soll.

Im Abschnitt Tasks des rechten Fensters werden die Tasks angezeigt, die Sie auf dem ausgewahlten Server durchfihren kénnen.
4. Kilicken Sie auf iDRAC Hard-Reset.

Das Fenster Task ausfiihren — iDRAC Hard-Reset wird angezeigt.
5. Klicken Sie auf Ausfiihren.

Das Fenster Task-Status — iDRAC Hard-Reset wird mit dem Reset-Status angezeigt.
6. Klicken Sie auf Schlief3en.

Der iDRAC wurde erfolgreich zuriickgesetzt, ohne das Serverbetriebssystem herunterzufahren.

Loschen von Embedded Server Management (ESM)-Protokollen

Das Protokoll fur Server Administrator Embedded Server Management (ESM), das auch als Hardwareprotokoll bezeichnet wird, verwaltet
eine Liste aller Systemereignisse, die durch die Hardware generiert werden, z. B. Codes fur Fehlerkorrektur (ECC), Systemriicksetzung
und -neustart und Anderungen am Sensorschwellenwert. Sie kénnen dieses Protokoll bei Hardwarefehlern verwenden, oder wenn das
System nicht ordnungsgemaf funktioniert.

Gehen Sie wie folgt vor, um den Task ESM-Protokolle 16schen auszufthren:

1. Klicken Sie im linken Fensterbereich auf Monitoring.

2. Erweitern Sie Dell EMC.

3. Erweitern Sie entweder Ubersichtsanzeigen, Statusanzeigen oder Warnmeldungsanzeigen.
4. Wahlen Sie das Gerat aus, auf dem der Task ausgefihrt werden soll.

Eine Liste der Tasks, die Sie mithilfe der Monitoringfunktion ausfihren kénnen, die von dem Gerat verwendet wird, wird im Fenster
Tasks der SCOM Konsole angezeigt.

5. Wahlen Sie im Fenster Tasks die Option Dell EMC Windows Server-Aufgaben > ESM-Protokolle I6schen aus.
Das Fenster Tasks ausfiihren wird angezeigt.
6. Klicken Sie auf Ausfiihren.

Die ESM-Protokolle des ausgewahlten Gerats werden geldscht.

@ ANMERKUNG: Wenn Sie den Task ESM-Protokolle I16schen ausfihren, wird auf dem Aufgabenausfihrungsbildschirm nur das
Ergebnis der Aufgabeninitialisierung angezeigt. Beispielsweise kann der Bildschirm flr die Aufgabenausfihrung ein Erfolgsergebnis
anzeigen, auch wenn die ESM-Protokolle nicht geléscht werden. Dies bedeutet, dass der Task ESM-Protokolle 16schen erfolgreich
gestartet wurde.
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Tasks in Verbindung mit dem Energiemanagement

e Energiestatus von Dell EMC PowerEdge-Servern und Rack-Workstations Uberprifen — Sie kénnen diesen Task nur auf Servern
ausfihren, die von der lizenzfreien Version von DSMPS tberwacht werden. Wenn Sie den Task Energiestatus Uberpriifen ausfihren,
kdnnen Sie den Energiestatus Uberprifen und Energiesteuerungsaufgaben mithilfe der IPMI Shell verwalten.

e PowerEdge-Server ausschalten ohne Herunterfahren des Betriebssystems — durch Ausfihren des Tasks Zwangweises Abschalten
kdnnen Sie den PowerEdge-Server ausschalten, ohne das Betriebssystem herunterzufahren.

e Aus- und Einschalten eines PowerEdge-Servers — durch Ausfiihren des Tasks Aus- und Einschalten kénnen Sie den PowerEdge-
Server ausschalten und nach einer Verzdgerung wieder einschalten.

e Ordnungsgemafes Abschalten eines PowerEdge-Servers — Wenn Sie den Task Ordnungsgemaf3es Abschalten ausfuhren, kdnnen Sie
das Betriebssystem herunterfahren und dann den PowerEdge-Server ausschalten.

e Einschalten eines PowerEdge-Servers — durch Ausfihren des Tasks Einschalten kénnen Sie den PowerEdge-Server einschalten, wenn
er sich im ausgeschalteten Zustand befindet.

e Zurlcksetzen der PowerEdge-Server-Stromversorgung — durch Ausfihren des Tasks zum Zuriicksetzen des Stroms kdnnen Sie den
PowerEdge-Server einschalten, wenn er sich im ausgeschalteten Zustand befindet.

e |dentifizieren eines OMSA-basierten Servers durch Aktivieren der Identifizierungs-LED — durch Ausflihren des Tasks LED-
|dentifizierung einschalten kdnnen Sie die Funktion aktivieren, um einen Server Uber eine blinkende LED zu identifizieren. In &hnlicher
Weise ist die Funktion zum Identifizieren eines Servers Uber eine blinkende LED deaktiviert, wenn Sie den Task LED-Identifizierung
ausschalten ausfuhren.

@ ANMERKUNG: Installieren Sie BMU im Standardpfad, um Erweiterte Stromsteuerung zu aktivieren. Wenn BMU nicht im

Standardpfad installiert ist, erstellen Sie eine neue Konsolen-Task. Weitere Informationen zum Erstellen eines Konsolen-Tasks finden

Sie unter Identifizieren von Gerate-und Geréteenergiestatus mithilfe der Identifizierungs-LEDs.

Starten der Dell CMC Konsole:

Durch Ausfiihren des Tasks Dell EMC CMC Konsole starten konnen Sie die Chassis Management Controller (CMC)-Anwendung
starten, die auf einem Dell EMC Gehé&use installiert ist.
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Durchfuhren eines Upgrades der OMIMSSC
Appliance

Sie kénnen ein Upgrade der OMIMSSC Appliance auf die neueste Version auf zwei Arten durchfuhren:
e Durch die Verwendung der Service Packs, die auf der Dell Technologies Support-Website verfligbar sind.

e Durch das Backup der OMIMSSC Appliance-Daten (einschlief3lich Einstellungen und Konfigurationen) und die anschlief3ende
Wiederherstellung der gesicherten Datei in der neuesten Version der OMIMSSC Appliance.

Themen:

e Aktualisieren der OMIMSSC Appliance-Version mithilfe von Service Packs
e Backup und Wiederherstellung der OMIMSSC Appliance-Daten
*  Wiederherstellen von OMIMSSC Daten

Aktualisieren der OMIMSSC Appliance-Version mithilfe
von Service Packs

Nach der Bereitstellung und Einrichtung von OMIMSSC kénnen Sie ein Upgrade mithilfe der Service Pack-Aktualisierungsfunktion
in OMIMSSC durchfihren, wenn eine Service Pack-Aktualisierung mit allen erforderlichen kritischen Fehlerkorrekturen oder
Funktionsergénzungen verflgbar ist. Einige der wichtigsten Vorteile von Service Packs sind:

e Sie kdnnen die Service Pack-Dateien direkt auf einem HTTP-Server speichern und die Service Pack-Dateien fur Aktualisierungen
verwenden.

e Sie kdnnen diese Service Packs inkrementell anwenden. Es ist jedoch nicht mdglich, ein Rollback durchflhren, wenn einmal aktualisiert
wurde.

e FEin Service Pack ist kumulativ — das neueste Service Pack enthélt Fixes von allen vorherigen Versionen.

@ ANMERKUNG: Das Upgrade der OMIMSSC Appliance von friheren Versionen von OMIMSSC auf OMIMSSC Version 7.2 mithilfe
der Service Pack-Aktualisierungsfunktion wird nicht unterstitzt. Um ein Upgrade von einer friheren Version von OMIMSSC
durchzufiihren, sichern Sie die Daten lhrer aktuellen Version und stellen Sie sie anschlief3end in der OMIMSSC-Appliance Version
7.2 wieder her. Weitere Informationen zum Erstellen einer Sicherungsdatei und zum Wiederherstellen von OMIMSSC Appliance-Daten
finden Sie im Abschnitt ,Backup und Wiederherstellung* in diesem Handbuch.

Allgemeines Verfahren fur das Upgrade der OMIMSSC Appliance-
Version mithilfe von Service Packs

1. Voraussetzung fur das Upgrade von OMIMSSC: Stellen Sie sicher, dass keine Auftrage ausgefuhrt werden. Wenn Auftrage ausgefuhrt
werden, warten Sie, bis diese abgeschlossen sind.

2. Uberpriifen Sie die neuesten verfiigbaren OMIMSSC Service Pack-Aktualisierungen:
a. Navigieren Sie im OMIMSSC Verwaltungsportal zur Seite Service Packs und Aktualisierungen anwenden.
b. Klicken Sie auf Nach Aktualisierungen suchen.

c. Auf der Seite Service Pack-Aktualisierungen werden Daten Uber die aktuelle OMIMSSC Version und die aktualisierten
Versionsinformationen zur OMIMSSC Appliance angezeigt.

3. Laden Sie das Service Pack von der Support-Website herunter.

4. Kopieren Sie die heruntergeladene Service Pack-Aktualisierung in das Repository. Weitere Informationen finden Sie unter Speichern
von OMIMSSC Service Packs im Repository auf Seite 63.

B. Installieren Sie die Service Pack-Aktualisierungen. Informationen dazu finden Sie unter Aktualisieren von OMIMSSC mit offline oder
online gespeicherten Service Packs auf Seite 63.
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Speichern von OMIMSSC Service Packs im Repository

Nachdem Sie sichergestellt haben, dass auf dem OMIMSSC Admin-Portal ein aktuelles Service Pack fur die Aktualisierung der OMIMSSC
Version verfugbar ist, gehen Sie wie folgt vor, um das Service Pack offline zu speichern, damit Sie es fur das Upgrade verwenden kdnnen:

1. Speichern Sie das heruntergeladene Service Pack in einem Repository.
2. Doppelklicken Sie auf das heruntergeladene Service Pack und extrahieren Sie die Dateien.

3. Stellen Sie sicher, dass die Dateiformate im Service Pack vom HTTP-Server unterstitzt werden. Wenn nicht, wenden Sie sich an den
HTTP-Administrator, um die Unterstitzung hinzuzufigen.

Die folgenden Dateiformate werden unterstitzt:

e RPM
o XML
o TXT
e BZ2. So aktivieren Sie das .BZ2-Dateiformat:

a. Offnen Sie den IS Manager auf dem Server, auf dem die Repository-Dateien gespeichert sind.
Erweitern Sie den Hostnamen. Klicken Sie auf Websites > Standardwebsite.

Klicken Sie im Fensterbereich Aktion auf Hinzufiigen.

Geben Sie die Dateinamenerweiterung als BZ2 und den MIME-Typ als APP oder BZ2 ein.
Klicken Sie auf OK.

®eoo0ym

Aktualisieren von OMIMSSC mit offline oder online gespeicherten
Service Packs

1. Melden Sie sich beim OMIMSSC Admin-Portal an und wéahlen Sie Einstellungen > Service Pack-Aktualisierungen aus.

2. Gehen Sie auf der Seite Service Packs und Updates anwenden im Feld Repository-URL wie folgt vor:
e So flhren Sie ein Upgrade mithilfe von offline gespeicherten Service Packs durch: Geben Sie die URL-Informationen in folgendem
Format ein: https://<Servername>:< Portname>/<Repository-Pfad>

e So flhren Sie ein Upgrade mithilfe von online gespeicherten Service Packs (linux.dell.com/repo/omimssc-scom) durch: Geben Sie
die URL-Informationen in folgendem Format ein: https: //<Servername>:<Portname>/<Repository-Pfad>

Beispiel: https://linux.dell.com/repo/omimssc-scom/latest/. Geben Sie keinen Unterstrich (_) in die Repository-

URL ein.
DYLLEMC OpenManage Integration for Microsoft System Center - Admin Portal &Admin -~ @ Logout @ About
E Appliance Details Apply service packs and updates for Appliance operating system and OMIMSSC.
[
a User Management © Check for Updates
!. Downloads
Repository
License Center
» Q Settings Provide the URL where the updates are available. If required, provide the proxy settings information.
il Service Pack Updates Repository URL https://linux dell com/repo/omimssc-scom/latest/
@ Restore Appliance Proxy Server Settings
g Backup Appliance HTTP Proxy Host lhostname
E—' Console Enrollment ALIE RroxyiFort El
Proxy Server Credentials
D Logs
B Proxy Server Username username
@ Jobs and Logs Center
Reset to Default Repository

Abbildung 9. Service Pack-Update-Assistent

3. Um den Zielpfad auf das Standard-Repository zuriickzusetzen, klicken Sie auf Auf Standard-Repository zuriicksetzen.

4. Aktivieren Sie bei Bedarf das Kontrollkdstchen Proxyservereinstellungen und geben Sie dann die Proxyservern-Informationen und
die Zugangsdaten fur den Zugriff auf den Server ein.

5. Klicken Sie auf Nach Aktualisierungen suchen.
Die aktuelle Version von OMIMSSC und des Service Packs werden angezeigt.
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6. Klicken Sie auf Anwenden und dann auf OK.
7. Klicken Sie im linken Fensterbereich auf Einstellungen > Protokolle.
8. Im Verzeichnis der Upgrade-Protokolle kénnen Sie die Protokolldateien fur das Service Pack-Upgrade anzeigen oder herunterladen:
a. Wahlen Sie das Verzeichnis <service pack version number> aus.
Zum Beispiel das Verzeichnis 7.1.1.2035, um Protokolldateien fUr das Service Pack-Upgrade anzuzeigen oder herunterzuladen.
9. Melden Sie sich im Admin-Portal an und I6schen Sie dann den Browser-Cache-Verlauf.
10. Nachdem die Service Pack-Aktualisierung abgeschlossen ist, missen Sie die OMIMMSC Appliance manuell neu starten.

Backup und Wiederherstellung der OMIMSSC
Appliance-Daten

Die Backupfunktion von OMIMSSC speichert Informationen Uber alle registrierten SCOM Konsolen und ermittelten Gerate zusammen mit

Lizenzinformationen, Jobs, die im OMIMSSC Dashboard ausgefihrt werden, Zugangsdatenprofilen und Konfigurationseinstellungen. Um

die OMIMSSC Appliance zu aktualisieren, stellen Sie die gesicherte Datei in der neuesten Version der OMIMSSC Appliance wieder her.
ANMERKUNG: Ein Upgrade der OMIMSSC Appliance auf Version 7.2 unter Verwendung der Service Packs wird nicht unterstitzt.
Erstellen Sie fur das Upgrade eine Sicherungsdatei der Appliance und stellen Sie die Sicherungsdatei in der OMIMSSC Appliance
Version 7.2 wieder her. Weitere Informationen finden Sie in den entsprechenden Abschnitten zu Backup- und Wiederherstellung von
OMIMSSC in diesem Leitfaden.

Sichern der Daten von OMIMSSC 7.1 und OMIMSSC 7.1.1

Die Backup-Funktion sichert die Daten der OMIMSSC Versionen 7.1 und 7.1.1 und erstellt eine Backup-Datei. Wenn Jobs im OMIMSSC
Dashboard ausgefihrt werden, warten Sie, bis die Jobs abgeschlossen sind, und sichern Sie dann die Appliance-Daten.

So sichern Sie die OMIMSSC Appliance-Daten:

1. Starten Sie die OMIMSSC Appliance-VM.
Die textbasierte Nutzeroberflache (TUI) wird angezeigt.

2. Geben Sie das Administratorkennwort ein und driicken Sie die Eingabetaste.
Die Appliance-Konfigurationsoptionen werden angezeigt.

8. Navigieren Sie mithilfe der Pfeiltasten zu Backup-Appliance-Daten und driicken Sie die Eingabetaste.

Sichern von Daten von OMIMSSC 7.2 mithilfe des OMIMSSC Admin-
Portals

Voraussetzung:
Stellen Sie sicher, dass Sie einen CIFS-Freigabeordner erstellt haben.

Die Backup-Funktion sichert die Appliance-Daten von Version 7.2 und erstellt eine Backup-Datei am nutzerdefinierten CIFS-
Freigabespeicherort.

Gehen Sie wie folgt vor, um die OMIMSSC Version 7.2 Appliance-Daten zu sichern:

1. Melden Sie sich beim OMIMSSC Admin-Portal als Standaradministrator an, indem Sie das Kennwort eingeben.
Daraufhin wird die Anmeldeseite des Verwaltungsportals angezeigt.

2. Wahlen Sie im linken Bereich Einstellungen > Appliance sichern aus.
Der Assistent Backup-Einstellungen und Details wird angezeigt.
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Backup Settings and Details

Backup all enrolled SCOM consoles, discovered devices along with license information, jobs running
in OMIMSSC dashboard, credential profiles, and configuration settings data to a CIFS share
location.

CIFS share path for backup \\<share name>\<folder name>

Credential Profile

Credential Profile for CIFS share Select Credential Profile v
Create New

Password for backup file

Password

Retype password

Abbildung 10. Assistent ,,OMIMSSC-Appliance sichern*
3. Geben Sie im Feld CIFS-Freigabepfad fiir Backup den CIFS-Freigabepfad der Backup-Dateien ein.

@ ANMERKUNG: Stellen Sie sicher, dass sich der CIFS-Ordner fir Backup in derselben Doméne wie der SCOM Managementserver
befindet.

4. Wahlen Sie aus dem Drop-Down-MenlU Zugangsdatenprofil fiir CIFS-Freigabe das Zugangsdatenprofil aus, um auf den
Freigabepfad zuzugreifen.

Um ein neues Windows-Zugangsdatenprofil zu erstellen, klicken Sie auf Neu erstellen.
5. Um die Sicherungsdatei zu verschlisseln, geben Sie ein sicheres Kennwort ein und bestatigen Sie es erneut.
6. Klicken Sie auf Verbindung testen.

Wenn die Verbindung zur CIFS-Freigabe erfolgreich ist, wird eine Meldung angezeigt.

7. Klicken Sie auf Sichern.
Es wird eine Meldung angezeigt, die darauf hinweist, dass der Backupvorgang abgeschlossen ist.

@lANMERKUNG: Die Backupdatei wird auf der angegebenen CIFS-Freigabe als ZIP-Datei gespeichert.
8. Kiicken Sie auf Schlief3en.

Wiederherstellen von OMIMSSC Daten

Stellt alle registrierten SCOM-Konsolen und ermittelten Geréte zusammen mit Lizenzinformationen, Jobs, die im OMIMSSC-

Dashboard ausgefihrt werden, Zugangsdatenprofilen, Konfigurationseinstellungen fur die Gerateerkennung und Informationen zu Proxy-
Managementservern wieder her. Gehen Sie folgendermaf3en vor, um OMIMSSC Daten wiederherzustellen:

1. Melden Sie sich bei OMIMSSC als Standardadministrator an.

2. Wahlen Sie im linken Bereich Einstellungen > Appliance wiederherstellen aus.

Der Assistent Appliance wiederherstellen wird angezeigt.

3. Lesen Sie die Informationen und Warnmeldungen.

4. Stellen Sie die OMIMSSC Appliance-Daten wieder her:
e Wiederherstellen von Daten der OMIMSSC Versionen 7.1und 7.1.1 mithilfe einer IP-Adresse auf Seite 66.
e Wiederherstellen von Daten von OMIMSSC 7.2 mithilfe einer CIFS-Freigabe auf Seite 66
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Wiederherstellen von Daten der OMIMSSC Versionen 7.1 und 7.1.1
mithilfe einer IP-Adresse

1. Geben Sie im Feld Appliance-Adresse die IP-Adresse des OMIMSSC 7.1 oder 7.1.1 Geréts ein, in dem die Backupdaten gespeichert
werden.

2. Geben Sie im Feld Registrierte SCOM MS FADN die FQDN des SCOM verwalteten Servers ein, der bei OMIMSSC registriert ist.
Informationen dazu finden Sie unter Abrufen des FQDN des registrierten SCOM Managementservers auf Seite 67.

Restore Appliance

previous appliance. This will ensure seamless restore of the appliance data. =

Restore Using an IP Address or Custom Path

¢ Restore Appliance using an IP Address

Restore Appliance from a custom CIFS share

Appliance IP Address

Enrolled SCOM MS FQDN (Recommended) &

Restore Cancel

Abbildung 11. Appliance mit einer IP-Adresse wiederherstellen

@ ANMERKUNG: Wenn der FQDN Parameter des registrierten SCOM Managementservers nicht eingegeben oder falsch
eingegeben wurde, kann es zu Diskrepanzen im Dell EMC Feature Management Dashboard gekommen sein. Nachdem der
Wiederherstellungsvorgang abgeschlossen ist, aktualisieren Sie die verflgbare Version fur alle installierten Funktionen im Dell EMC
Feature Management Dashboard.

3. Wahlen Sie Wiederherstellen aus.

Die OMIMSSC 7.1 oder OMIMSSC 7.1.1 Daten werden wiederhergestellt und die Appliance wird automatisch neu gestartet.
Informationen zum Anzeigen des Wiederherstellungsstatus finden Sie unter Anzeigen des Status der Wiederherstellung der OMIMSSC
Appliance-Daten auf Seite 68.

Wiederherstellen von Daten von OMIMSSC 7.2 mithilfe einer CIFS-
Freigabe

1. Geben Sie im Feld CIFS-Freigabespeicherort der Backup-Datei den Speicherort der CIFS-Freigabedatei (an dem Sie das Backup
gespeichert haben) im folgenden Format ein: \\<CIFSsharepath>\<backupfilename>.tar.gz

@ ANMERKUNG: Stellen Sie sicher, dass sich der CIFS-Freigabespeicherort der Backup-Datei in derselben Doméane wie der SCOM
Managementserver befindet.

2. Wahlen Sie aus dem Drop-Down-MenU Zugangsdatenprofil fiir CIFS-Freigabe das Zugangsdatenprofil aus, das OMIMSSC fiir den

Zugriff auf den Freigabepfad verwenden muss. (Optional) Um ein neues Windows-Zugangsdatenprofil zu erstellen, klicken Sie auf Neu
erstellen.
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Restore Appliance

Restore Using an IP Address or Custom Path

Restore Appliance using an IP Address

* Restore Appliance from a custom CIFS share

CIFS share location of backup file

hare name>\<folder name>

Credential Profile

Credential Profile for CIFS share Select Credential Profile v
Create New

Backup file password

Password

Abbildung 12. Wiederherstellen der Appliance mithilfe einer nutzerdefinierten CIFS-Freigabe

3. Geben Sie im Feld Kennwort das Kennwort fiir die verschlisselte Backup-Datei ein.

@ ANMERKUNG: Das Kennwort verschlisselt die gesicherten Dateien. Aus diesem Grund schlagt der Wiederherstellungsvorgang
fehl, wenn das Kennwort nicht korrekt ist.

4. Klicken Sie auf Verbindung testen.
Wenn die Verbindung erfolgreich gestartet wurde, wird eine Meldung angezeigt.

5. Klicken Sie auf Wiederherstellen.

Es wird eine Meldung angezeigt, die darauf hinweist, dass der Wiederherstellungsvorgang abgeschlossen ist:

When you restore an OMIMSSC appliance, the current OMIMSSC admin portal session is closed,
and the OMIMSSC appliance restarts. To view the status, log in to the OMIMSSC admin portal
after approximately 30 minutes, and view the log files

6. Um fortzufahren, klicken Sie auf Ja.
Die OMIMSSC 7.2 Daten werden wiederhergestellt und die Appliance wird automatisch neu gestartet. Informationen zum Anzeigen
des Status eines Wiederherstellungsvorgangs finden Sie unter Anzeigen des Status der Wiederherstellung der OMIMSSC Appliance-
Daten auf Seite 68.

Abrufen des FQDN des registrierten SCOM Managementservers

Starten Sie die SCOM Konsole.

Wahlen Sie im linken Fensterbereich Authoring aus.

Klicken Sie auf Management Pack-Objekte und doppelklicken Sie dann auf Objektermittlungen.
Geben Sie in das Feld Suchen nach Dell EMC Feature Management Host-Ermittlung ein.

<IN NIFSVIRR I

Klicken Sie mit der rechten Maustaste und wahlen Sie dann Uberschreiben > Zusammenfassung > Fiir alle Objekte der Klasse:
Managementserver aus. .
Das Dialogfeld Assistent fiir die Uberschreibungszusammenfassung wird angezeigt.

6. Suchen Sie nach Class=Object Discovery, Parameter=FMP Host FQDN und dann nach dem entsprechenden Effektivwert fir
den MS FQDN-Namen.
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Anzeigen des Status der Wiederherstellung der OMIMSSC Appliance-Daten

Nach der Wiederherstellung der OMIMSSC Appliance-Daten wird empfohlen, dass Sie 15 Minuten warten, bevor Sie sich anmelden, damit

alle Services initiiert werden. Gehen Sie wie folgt vor, um den Status eines Jobs, der auf dem OMIMSSC zur Wiederherstellung der

Appliance-Daten ausgefthrt wird, anzuzeigen:

1. Melden Sie sich beim OMIMSSC Admin-Portal als Standardadministrator an.

2. Um die Wiederherstellungsprotokolle anzuzeigen, wéhlen Sie Einstellungen > Jobs und Protokolicenter aus.

3. Klicken Sie auf Allgemeine Protokolle > Appliance-Protokolle.

@ ANMERKUNG: Warten Sie bei der Wiederherstellung von OMIMSSC Appliance-Version 7.1 und 7.1.1, bis alle Management Packs

auf Appliance-Version 7.2 aktualisiert wurden. Stellen Sie auf3erdem sicher, dass das Feature Management Dashboard aktualisiert
und die Appliance automatisch neu gestartet wird. Warten Sie eine Stunde, damit das aktualisierte Dashboard angezeigt wird.

@ ANMERKUNG: Nachdem die OMIMSSC Daten wiederhergestellt wurden, schalten Sie die virtuelle Maschine mit der friiheren
Version der OMIMSSC Appliance aus, auf der die Daten gesichert wurden.
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Aufheben der Registrierung von fur OMIMSSC

1.
2.

registrierten Verwaltungsservern

Melden Sie sich beim Admin-Portal als standardméafiiger Administrator an.

Erweitern Sie im linken Bereich die Einstellungen und klicken Sie auf Konsolenregistrierung.

Alle registrierten Verwaltungsserver werden angezeigt.

A WARNUNG: Schlie3en Sie den Freigabe-Speicherort der OMIMSSC Appliance, bevor Sie die Registrierung von
Verwaltungsservern in einer Verwaltungsgruppe aufheben, wenn er auf einem beliebigen Verwaltungsserver
geodffnet ist.

Wahlen Sie die SCOM Konsole (Verwaltungsserver) aus, die Sie deaktivieren mochten, und klicken Sie auf Registrierung aufheben.

Wenn die SCOM Konsole nicht erreichbar ist, wenn die Aufhebung der Registrierung initiiert wird, wird eine Meldung angezeigt,

die empfiehlt, die Konsole online zu schalten, bevor Sie diese Aktion durchfiihren. Wenn Sie mit der Aufhebung der Registrierung
fortfahren méchten, bereinigen Sie die SCOM Konsole, die vom Nutzer explizit registriert ist. Weitere Informationen finden Sie unter
Manuelles Bereinigen der SCOM Konsole, die wahrend der Aufhebung der Registrierung nicht erreichbar ist auf Seite 73.

Wenn es mehrere SCOM Konsolen innerhalb der Verwaltungsgruppe gibt, hebt dieser Prozess die Registrierungen aller Konsolen
innerhalb der Verwaltungsgruppe auf der Appliance auf. Alle Dell Management Packs und Dell EMC Geréate, die Uber die Appliance
Uberwacht werden, werden von der SCOM Konsole entfernt, sobald die Aufhebung der Registrierung abgeschlossen ist.

Themen:

Anzeigen des Registrierungsstatus einer SCOM Konsole

Anzeigen des Registrierungsstatus einer SCOM Konsole

Nachdem Sie die Registrierung einer SCOM Konsole Uber das OMIMSSC Admin-Portal aufgehoben haben, fihren Sie die folgenden
Schritte aus, um den Status der Aufhebung der Registrierung anzuzeigen:

NN

Melden Sie sich beim OMIMSSC Admin-Portal an.
So zeigen Sie die Appliance-Protokolle an:
Wahlen Sie Jobs und Protokollcenter aus.
Klicken Sie auf Verlauf.

Die Anderungen, die auf das Configuration Management Pack angewendet werden, auf denen der SCOM konfiguriert ist, werden
nicht zurtickgesetzt. Weitere Informationen zu angewendeten Anderungen finden Sie unter Herunterladen des Dell EMC OMIMSSC
Configuration Management Pack auf Seite 29.
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Entfernen einer OMIMSSC VM

Bevor Sie die OMIMSSC Appliance-VM entfernen, stellen Sie sicher, dass Sie die Registrierung von einem oder mehreren registrierten
Verwaltungsservern aufgehoben haben. So entfernen Sie eine OMIMSSC Appliance-VM:

1. Klicken Sie in einem Windows-Server in Hyper-V Manager bei einer VM mit OMIMSSC mit der rechten Maustaste auf Appliance-VM
und klicken Sie dann auf Ausschalten.

2. Klicken Sie mit der rechten Maustaste auf die Appliance-VM und klicken Sie dann auf Léschen.
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Troubleshooting

Themen:

e Nach der Bereitstellung des OMIMSSC Appliance wird der OMIMSSC Appliance keine IP-Adresse zugewiesen

¢ Nach der Bereitstellung der OMIMSSC Appliance ist die Registrierung von Managementservern mit OMIMSSC nicht erfolgreich oder
die Management Packs wurden nicht erfolgreich installiert

e Das OpenManage Integration Dashboard kann nicht in der SCOM Konsole gestartet werden
¢ Verbindung mit der OMIMSSC Appliance kann nicht hergestellt werden

. Probleme, die beobachtet werden, wenn die Nutzernamen von lokalem Konto und Doméanenkonto tbereinstimmen, die Passworter
jedoch abweichen

. Beheben von Problemen bei der Synchronisierung von Daten von Dell EMC Geraten mit OMIMSSC

*  Manuelles Bereinigen der SCOM Konsole, die wahrend der Aufhebung der Registrierung nicht erreichbar ist

e Die Verbindung zwischen dem OMIMSSC und der SCOM Konsole ist nicht maglich

*  Anmeldung beim OMIMSSC Verwaltungsportal Uber den Mozilla Firefox-Browser nicht mdéglich

e EinJob, der auf dem OMIMSSC ausgefuhrt wird, um ein Gerat zu ermitteln, bleibt I&nger als finf Stunden im Fortschrittsstatus.
¢ Ermittlung und Monitoring von Geraten nach dem Neustart von OMIMSSC nicht maglich

*  Ereignis-ID 33333: Data Access Layer hat erneuten Versuch auf SqglError abgelehnt

¢ Beheben von Problemen im Dell EMC Feature Management Dashboard

Nach der Bereitstellung des OMIMSSC Appliance wird
der OMIMSSC Appliance keine IP-Adresse zugewiesen

Nach dem Erstellen und Starten der Appliance wird die IP-Adresse nicht zugewiesen oder auf Befehlszeilenschnittstelle (CLI) nicht
angezeigt.

Workaround — Uberprtifen Sie, ob der virtuelle Switch, der einem physischen Switch zugeordnet ist, ordnungsgemaf3 konfiguriert ist, und
stellen Sie dann eine Verbindung mit der OMIMSSC Appliance her.

Nach der Bereitstellung der OMIMSSC Appliance ist die
Registrierung von Managementservern mit OMIMSSC
nicht erfolgreich oder die Management Packs wurden
nicht erfolgreich installiert

Workaround:

e Stellen Sie bei der Bereitstellung der OMIMSSC Appliance sicher, dass die Option ,Gast Zeit mit Host synchronisieren” auf der VM
aktiviert ist.

e (Geben Sie bei der Konfiguration der OMIMSSC VM-Netzwerkeinstellungen unter IPv4 Konfiguration die IP-Adresse ein und speichern
Sie die Anderungen, wenn Sie eine statische IP-Adresse zuweisen. Offnen Sie die Option Netzwerk konfigurieren in der CLI erneut
und andern Sie den Hostnamen. Informationen dazu finden Sie unter Konfigurieren der OMIMSSC Enterprise-Netzwerkeinstellungen
auf Seite 25.
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Das OpenManage Integration Dashboard kann nicht in
der SCOM Konsole gestartet werden

Das Dell EMC OpenManage Integration Dashboard wird nach der Registrierung im Operations Manager nicht geladen, oder wenn sich eine
Anderung in der OMIMSSC Appliance-IP einstellt.

Workaround: Aktualisieren Sie die IP-Adresse der OMIMSSC Appliance unter Einheitenmonitore:

Wahlen Sie im linken Bereich der SCOM Konsole Authoring aus.
Waéhlen Sie Dokumenterstellung > Management Pack-Objekte > Monitore.
Suchen Sie im Feld Suchen nach unter Managementserver nach Dell EMC SDK-Appliance-IP iiberschreiben.

N N

Klicken Sie mit der rechten Maustaste auf Dell EMC SDK-Appliance-IP iiberschreiben, und wahlen Sie UberschreibenMonitor
iiberschreibenFiir alle Objekte der Klasse aus.
Der Assistent Eigenschaften tiberschreiben wird angezeigt.

o

Waéhlen Sie Dell EMC Appliance-IP unter Parametername.
6. Aktualisieren Sie den Uberschreibungswert, und klicken Sie auf OK.
®| ANMERKUNG: Stellen Sie sicher, dass Sie keine anderen Uberschreibungsparameter auswahlen.

Verbindung mit der OMIMSSC Appliance kann nicht
hergestellt werden

Nach der Bereitstellung der OMIMSSC Appliance und Doppelklicken auf das Symbol fur die OMIMSSC Appliance wird folgende Meldung
angezeigt:

Connection to server failed.

Workaround:

e Flgen Sie OMOMSSC Appliance-IP und -FQDN als vertrauenswdrdige Site hinzu.

e Figen Sie in der DNS die Appliance-IP-Adresse und den FQDN in den Vorwarts- und Rickwartssuchzonen hinzu.

e Uberprifen Sie, ob Fehlermeldungen in der Datei C: \ProgramData\VMMLogs\AdminConsole vorhanden sind.

Probleme, die beobachtet werden, wenn die
Nutzernamen von lokalem Konto und Domanenkonto
ubereinstimmen, die Passworter jedoch abweichen

Die folgenden Probleme werden beobachtet, wenn die Nutzernamen identisch sind und sich die Kennwaorter fir das Domanennutzerkonto
und den lokalen Nutzer auf dem Verwaltungsserver und/oder auf dem Proxy-Verwaltungsserver unterscheiden:

e Die Verbindung zwischen OMIMSSC Appliance und SCOM Konsole konnte nicht erfolgreich getestet werden.

e Nachdem ein Ermittlungs-Job im Dell EMC OpenManage Integration Dashboard erfolgreich abgeschlossen wurde, werden SCOM
Objekte in den jeweiligen Dell EMC Geratestatusanzeigen und Ubersichtsanzeigen nicht erkannt.

e Die in der SCOM Konsole ermittelten Geréte verbleiben in den Dell EMC Geratestatus- und Ubersichtsanzeigen im Status nicht
Uberwacht.

Beispiel:

e Domanennutzerkonto: Domain\Nutzer1, KNW1

e | okales Nutzerkonto: Nutzer1, KNW2

Wenn der Nutzer versucht, sich mit dem obigen Domé&nennutzerkonto zu registrieren, ist der Vorgang zum Testen der Verbindung nicht
erfolgreich.

Workaround: Verwenden Sie unterschiedliche Nutzernamen fur das Doménennutzerkonto und das lokale Nutzerkonto oder verwenden Sie
ein einzelnes Nutzerkonto als lokaler Nutzer, wenn Sie eine SCOM Konsole auf der OMIMSSC Appliance registrieren.

Stellen Sie sicher, dass Sie das gednderte Doméanennutzerkonto auf dem Verwaltungsserver und/oder auf dem Proxy-Verwaltungsserver
konfigurieren, bevor Sie Dell EMC Gerate ermitteln.
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Beheben von Problemen bei der Synchronisierung von
Daten von Dell EMC Geraten mit OMIMSSC

Manchmal werden Gerate, die in SCOM ermittelt wurden, moglicherweise wegen Ungultigkeit von Anmeldeinformationen, HTTPS
Portnummer, SNMP Portnummer oder Communitystring nicht mit OMIMSSC synchronisiert. Aufgrund solcher Fehler kann OMIMSSC
keine Gerate erkennen und diese Gerate werden mit lhren IP-Adressen aufgefihrt. Stellen Sie zur Behebung der Synchronisierungsfehler
sicher, dass Sie die richtigen Anmeldeinformationen angeben.

Gehen Sie folgendermaf3en vor, um Synchronisierungsfehler zu beheben:
Wahlen Sie im linken Bereich der SCOM Konsole Monitoring aus.
Waéhlen Sie Dell EMC OpenManage Integration Anzeigen > OpenManage Integration Dashboard aus.

Melden Sie sich als Administrator beim OMIMSSC an.

Waéhlen Sie Monitoring > Synchronisierungsfehler beheben aus.
Es wird eine Liste mit IP-Adressen der Geréte angezeigt, fur die die Synchronisierung fehlgeschlagen ist.

N N

5. Wahlen Sie das Gerat aus und dann das Geréte-Zugangsdatenprofil aus.

Um ein neues Windows-Zugangsdatenprofil zu erstellen, klicken Sie auf Neu erstellen. Informationen dazu finden Sie unter Erstellen
eines Gerate-Zugangsdatenprofils in OMIMSSC auf Seite 36.

6. Geben Sie einen Jobnamen an und wahlen Sie ggf. die Option Zur Jobliste wechseln aus, um den Jobstatus nach dem Senden des
Jobs automatisch anzuzeigen.

7. Klicken Sie auf Fertigstellen.

Manuelles Bereinigen der SCOM Konsole, die wahrend
der Aufhebung der Registrierung nicht erreichbar ist

Wenn die SCOM Konsole wahrend der Aufhebung der Registrierung nicht erreichbar ist und Sie die Aufhebung der Registrierung
erzwingen werden die installierten Management Packs von der nicht erreichbaren Konsole nicht bereinigt. Gehen Sie wie folgt vor, um die
installierten Management Packs auf der SCOM Konsole zu léschen:

1. Wahlen Sie im linken Bereich der SCOM Konsole Authoring aus.

Wahlen Sie zum Anzeigen einer Liste von Gruppen Gruppen aus.

Wahlen Sie aus der Liste der Gruppen DellProxyMSGroup aus.

Suchen Sie nach expliziten zur Gruppe hinzugefugten Mitgliedern und 16schen Sie diese.

o hoN

Klicken Sie mit der rechten Maustaste auf die Gruppe und klicken Sie auf Léschen.
Die DellProxyMSGroup wird geldscht.

. Wahlen Sie im linken Bereich Administration aus.

N o

Wahlen Sie zum Anzeigen der Liste der installierten Management Packs in SCOM 2016 und hoher Administration > Management
Packs > Installierte Management Packs aus.

8. Um das Management Pack von der Konsole zu I6schen, klicken Sie mit der rechten Maustaste auf die Management Packs in der
folgenden Reihenfolge und klicken Sie dann auf Léschen:

Korrelationshilfsprogramm zwischen Dell EMC Geh&use und Modularserver

Dell EMC Managed Server iSM Management Pack

Dell EMC Server OpenManage Integration Dashboard View

Dell EMC Windows Server (skalierbare Ausgabe)

Dell EMC Feature Management Task Refresher

Dell EMC Feature Management Override

Dell EMC Managed Server Model Library

Dell EMC Group Creation

Dell EMC Server Operations Library

Dell EMC Feature Management

Dell EMC Chassis CMC View

Dell EMC Chassis CMC Model

Dell EMC CMC Operations Library

Dell EMC Server View

Dell EMC SDK AppliancelP Override
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Dell EMC Server Model

Dell EMC Server View Library

Dell EMC Server Model Library

Dell EMC CMC Model

Dell EMC AgentResource 0 Override

Dell EMC NetworkSwitch View

Dell EMC NetworkSwitch

Dell EMC PerformanceThreshold Monitor Override
Dell EMC Base Hardware Library

Dell EMC Operations Library Common

Dell EMC Appliance Information Management Pack
Dell EMC Configuration Management Pack

Alle Management Packs und Uberschreibungen werden geléscht.

9. Loschen Sie den Ordner Dell Management Pack auf dem lokalen Laufwerk unter dem Pfad: $PROGRAMFILES$\Dell Management
Packs\Server Mgmt Suite\7.2\

10. Loschen Sie den Registrierungseintrag Dell Server Management Pack Suites aus dem Registrierungseditor mithilfe folgender Schritte:

a. Wahlen Sie HKEY_LOCAL_MACHINE > SOFTWARE > Dell aus.
b. Klicken Sie mit der rechten Maustaste auf Dell Server Management Pack-Suites und I6schen Sie den Registrierungseintrag.

Die Verbindung zwischen dem OMIMSSC und der
SCOM Konsole ist nicht moglich

Wenn Sie den Server neu starten, auf dem OMIMSSC installiert ist, geht die Verbindung zwischen der OMIMSSC Appliance und der
SCOM Konsole verloren. Dies ist darauf zurtickzufthren, dass die Ausfiihrungsrichtlinie der SCOM Konsole fur den Nutzer nicht aktiv

ist. Melden Sie sich beim SCOM Konsolenserver tber das SCOM Konsolennutzerkonto an, um die Ausfuhrungsrichtlinie aktiv zu machen.
Jedoch wird nach der Anmeldung die Verbindung so lange nicht wiederhergestellt, bis die folgenden Tasks ausgefthrt wurden.

1. Legen Sie die PowerShell-Ausfuhrungsrichtlinie fest fur:
e | okales System=RemoteSigned
e Das SCOM Konsolenkonto=Unrestricted.

Informationen zu Richtlinieneinstellungen finden Sie in den folgenden Microsoft-Dokumenten:

e PowerShell-Ausfuhrungsrichtlinie:https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.core/about/
about_execution_policies?view=powershell-7

e PowerShell-Gruppenrichtlinie:https://docs.microsoft.com/en-us/powershell/module/microsoft.powershell.core/about/
about_group_policy_settings?view=powershell-7

2. Nachdem die Ausfiihrungsrichtlinie festgelegt wurde, starten Sie den SCOM Konsolenserver neu.

Anmeldung beim OMIMSSC Verwaltungsportal uber
den Mozilla Firefox-Browser nicht moglich

Wenn Sie mit dem Mozilla Firefox-Browser auf das OMIMSSC Admin-Portal zugreifen, wird die folgende Warnmeldung angezeigt:
Secure Connection Failed

Um dieses Problem zu umgehen, I6schen Sie das Zertifikat, das von einem vorherigen Eintrag des Admin-Portals im Browser erstellt
wurde.
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Ein Job, der auf dem OMIMSSC ausgefuhrt wird, um
ein Gerat zu ermitteln, bleibt langer als funf Stunden im
Fortschrittsstatus.

Der Gerateermittlungsjob, der von OMIMSSC ausgefuhrt wird, steckt seit mehr als finf Stunden in der Liste der ausgefihrten Aufgaben
fest.

Workaround: Erstellen Sie einen neuen Job flr die Gerateermittlung mit demselben Satz von IP-Adressen und flhren Sie ihn aus.

Ermittlung und Monitoring von Geraten nach dem
Neustart von OMIMSSC nicht moglich

Wenn OMIMSSC neu gestartet wird, geht die Verbindung zwischen Operations Manager und der OMIMSSC Appliance verloren. Sobald
die Appliance gestartet wurde, wird die Ermittlung und Monitoring des Dell EMC Geréats jeweils nach dem néchsten Ermittlungs- und
Monitoringzyklus wiederhergestellt.

@lANMERKUNG: Der Standardermittlungs- und -Uberwachungszyklus betragt 24 Stunden.

Wenn Sie die Ermittlung und Uberwachung des Dell EMC Gerats vor dem 24-Stunden-ZyKklus starten méchten, kénnen Sie die
Uberschreibungswerte andern.

So andern Sie die Uberschreibungswerte:

Melden Sie sich beim OMIMSSC an.

Wahlen Sie Profile und Konfiguration > Konfiguration aus.
Klicken Sie auf die Registerkarte Bearbeiten und wahlen Sie das Gerat aus, um den Uberschreibungswert zu bearbeiten.

N N

Bearbeiten Sie in der Ermittlungsintervallspalte den Uberschreibungswert und klicken Sie auf Anwenden.
Die Ermittlung wird unmittelbar nach dem Andern der Uberschreibungswerte sofort erneut auslést.

(Optional) Sie kénnen die tbernommenen Anderungen anzeigen, indem Sie zu Jobs und Protokollcenter > Geplante Jobs
navigieren.

Ereignis-ID 33333: Data Access Layer hat erneuten
Versuch auf SqlError abgelehnt

Warnungsereignis mit der Ereignis-ID 33333 wird auf dem Verwaltungsserver erzeugt, wenn iSM Management Pack versucht, Proxy-
Agenten zu ermitteln. Zur Unterdriickung dieses Ereignisses mussen Sie die iSM-Ermittlung deaktivieren, die sich an Proxy-Agenten
richtet.

Um die iSM-Ermittlung zu deaktivieren, die flr Proxy-Agenten durchgefihrt wird, und eine erneute Generierung der Ereignis-ID 33333 zu
verhindern, gehen Sie wie folgt vor:
1. Melden Sie sich bei der SCOM Konsole an.

2. Wahlen Sie im linken Fensterbereich Authoring > Management Pack-Objekte aus und doppelklicken Sie dann auf
Objektermittlungen.

3. Suchen Sie im Feld Suchen nach nach iSM.
4. Wahlen Sie Ermittelter Typ: Dell Server > Dell Serverermittlung aus.

5. Klicken Sie mit der rechten Maustaste auf Dell Serverermittlung und wahlen Sie Uberschreibt > Die Objektermittlung
liberschreiben > Fiir eine Gruppe aus.
Der Assistent Objekt auswahlen wird angezeigt.

6. Wahlen Sie die DellProxyMSGroup-Gruppe aus und klicken Sie dann auf OK.
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Beheben von Problemen im Dell EMC Feature
Management Dashboard

Wenn Sie die Wiederherstellungsfunktion in OMIMSSC verwenden, werden einige der folgenden Probleme auf dem Dell EMC Feature
Management Dashboard beobachtet:

Die OMIMSSC Version wird als 7.1 angezeigt, weil ein ungultiger FQDN
vorliegt oder FQDN-Informationen nicht bereitgestellt werden

Wenn Sie falsche Verwaltungsserver-FQDN bereitstellen oder die Verwaltungsserver-FQDN wahrend des Wiederherstellungsvorgangs im
OMIMSSC Verwaltungsportal nicht angeben, wird die verfligbare Version der Appliance fir die Monitoringfunktionen auf dem Dell EMC
Feature Management Dashboard als 7.1 angezeigt.

Wenn der Wiederherstellungsvorgang abgeschlossen ist, wéhlen Sie in der SCOM Konsole Authoring aus.

Erweitern Sie Management Pack-Objekte.

Doppelklicken Sie auf Objektermittlungen.

Geben Sie in das Feld Suchen nach Dell EMC Feature Management Host-Ermittlung ein.

Klicken Sie mit der rechten Maustaste auf Dell Feature Management Host-Ermittlung und wahlen Sie Uberschreibungen >
Objektermittlung iiberschreiben > Fiir alle Objekte der Klasse: Management Server aus.

6. Wahlen Sie den FMP-Host-FQDN aus und setzen Sie den Uberschreiben-Wert auf den FQDN des wahrend des
Wiederherstellungsvorgangs verwendeten Verwaltungsservers fest. So rufen Sie den FQDN-Namen des FMP-Hosts ab:
a. Melden Sie sich beim OMIMSSC Admin-Portal an.

b. Wahlen Sie Jobs und Protokollcenter > Aligemeine Protokolle > Appliance-Protokolle aus.

c. Zeigen Sie in den Aktivitatsprotokollen die folgende Meldung an:

SIENENENIE

Information: The Dell registry entry on the MS with FQODN <name> has been updated.

7. Klicken Sie auf OK.

Das Feature Management Dashboard zeigt keine Informationen zu den
verbleibenden Verwaltungsservern an.

Wenn der Verwaltungsserver, der fir die Registrierung im OMIMSSC Admin-Portal verwendet wird, aus der SCOM Verwaltungsgruppe
entfernt wird, zeigt das Dashboard fur die Dell EMC Funktionsverwaltung Platz fir die verbleibenden Verwaltungsserver an. So stellen Sie
die Funktion ,Feature Management Dashboard“ wieder her:

1. Aktualisieren Sie das Service Pack.

2. Starten Sie den Verwaltungsserver, der aus der Verwaltungsgruppe entfernt wurde.

3. Flhren Sie im Fenster Befehlszeile den folgenden Befehl aus: Run reg export

HKEY LOCAL MACHINE\SOFTWARE\Dell\Dell Server Management Pack Suites c:\Export.txt

Starten Sie einen der Verwaltungsserver in der Verwaltungsgruppe.

Kopieren Sie die exportierte Datei C: \Export . txt auf den Verwaltungsserver.

Fihren Sie im Fenster Befehlszeile reg import c:\Export.txt aus.

Fuhren Sie die Schritte 1 bis 6 im Bereich Die OMIMSSC Version wird als 7.1 angezeigt, weil ein ungdiltiger FQDN vorliegt oder
FQDN-Informationen nicht bereitgestellt werden aus.

8. Klicken Sie auf OK.

N o o b

Das Feature Management Dashboard zeigt verschiedene OMIMSSC
Versionen fur Server- und Rack-Workstation- und Gehause-
Monitoringfunktionen an.

Das Feature Management Dashboard zeigt zwei Eintradge von OMIMSSC Versionen als verfiigbar an, jeweils eine fur die Dell EMC Server-
und Rack-Workstation-Monitoringfunktion und Dell EMC Gehause-Monitoringfunktion. Zum Beispiel zeigt die Serveriberwachung Version
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7.1 an, aber das Geh&usemonitoring Version 7.2. Gehen Sie wie folgt vor, um die Monitoringfunktionen zu entfernen, bei denen die
verflgbare Version als 7.1im Feature Management Dashboard angezeigt wird:

1.

Fuhren Sie im Fenster Befehlszeile den folgenden Befehl aus:

Run reg export HKEY LOCAL MACHINE\SOFTWARE\Dell\Dell Server Management Pack Suites
C:\Export.txt

2. Fuhren Sie nach dem Export die folgenden Befehle aus:

e reg delete HKEY LOCAL MACHINE \SOFTWARE\Dell

Fragt Sie, ob Sie die Registrierungseintrage dauerhaft I6schen méchten.

e reg delete HKEY LOCAL MACHINE\SOFTWARE\Dell (Yes/No)?

Geben Sie J ein, um zu bestéatigen, sonst geben Sie N ein.

@ ANMERKUNG: Informationen zum Ermitteln des registrierten Verwaltungsserver-FQDN finden Sie im Abschnitt
Wiederherstellen der OMIMSSC Appliance in diesem Handbuch.

Nach dem Ldschen des Registrierungseintrags dauert es 10 — 15 Minuten, bis im Feature Management Dashboard die aktualisierte
verflgbare Version von OMIMSC angezeigt wird.

®
®

ANMERKUNG: Um den Registrierungseintrag fur die Version 7.1 anzuzeigen, stellen Sie sicher, dass Sie den Registrierungs-Editor
auf dem Verwaltungsserver starten, der zuvor registriert wurde.

ANMERKUNG: Zwei verschiedene Versionsnummern von OMIMSSC werden auch in folgenden Situationen angezeigt:

e Sie haben die Monitoringfunktion fiir Dell EMC Netzwerkswitches und die DRAC-Monitoringfunktion wéhrend des
Versionsupgrades nicht importiert.

e Sie haben nach der Durchftihrung der Wiederherstellung importiert.

Troubleshooting
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Referenzthemen

Themen:

¢ Von OMIMSSC unterstltzte Monitoringfunktionen

»  Konfigurieren der Monitoringfunktionen von OMIMSSC mithilfe des Feature Management Dashboard
e Schweregrade der ermittelten Gerate

¢ Hauptfunktionen des lizenzierten Monitorings von PowerEdge-Servern in OMIMSSC

*  Hardwarekomponenten von Servern und Rack-Workstations, die von OMIMSSC Uberwacht werden
e Hardwarekomponenten von Geh&usen, die von OMIMSSC Uberwacht werden

¢  Hardwarekomponenten von Netzwerkswitches, die von OMIMSSC Uberwacht werden

e  Anzeigeoptionen der OMIMSSC Monitoringfunktionen

*  OMIMSSC Einheitenmonitore

*  Ereignisregeln, die von verschiedenen Monitoringfunktionen von OMIMSSC verwendet werden

Von OMIMSSC unterstiitzte Monitoringfunktionen

In den Themen dieses Abschnitts werden die Monitoringfunktionen beschrieben, die von der OMIMSSC Appliance fur SCOM unterstitzt
werden.

(Lizenzierte) Uberwachungsfunktion fiir Dell EMC Server und Rack-
Workstations

Die (lizenzierte) Monitoringfunktion fir Dell EMC Server und Rack-Workstations bietet detaillierte oder skalierbare Bestandsaufnahmen,
die auf lhrer Ermittlungsmethode basieren, sowie ein Monitoring der folgenden Geréte:

e PowerEdge-Server der 12. und 13. Generation und iDRAC9-basierte PowerEdge-Server
e PowerVault-Server

e Hardwaremonitoring von Servern der Marke Dell EMC oder Dell EMC OEM Ready-Servern oder von Dell EMC Microsoft Storage
Spaces Direct Ready-Nodes

e Dell Precision Racks

Die Bestandsaufnahme und Uberwachung dieser Geréate kann tiber iDRAC oder iDRAC-Service-Modul (iSM) erfolgen, die auf dem
verwalteten Dell EMC Server oder der Rack-Workstation mittels einer der folgenden Methoden installiert wurden (basierend auf lhren
Uberwachungseinstellungen):

e iDRAC mit WS-Man
e DRAC-Zugriff Uber Host-BS
e iSM unter Verwendung von WMI

Hierbei handelt es sich um eine lizenzierte Funktion. Eine Liste der unterstitzten Plattformen fur iSM finden Sie im Installationshandbuch
fur iDRAC-Service-Modul unter auf der Support-Website.

Management Packs

Tabelle 8. Erforderliche Management Packs fiir die (lizenzierte) Monitoringfunktion fiir Dell EMC Server und
Rack-Workstations

Funktion Standardspeicherort der Management Packs
Management Packs

(Lizenzierte) o Bibliothek Bibliothek
Uberwachungsfunktion flr e Dell.Connections.HardwareLibrary.mp
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Tabelle 8. Erforderliche Management Packs fiir die (lizenzierte) Monitoringfunktion fiir Dell EMC Server und
Rack-Workstations

Funktion Standardspeicherort der Management Packs
Management Packs
Dell EMC Server und Rack- $PROGRAMFILESS%\Dell e Dell.OperationsLibrary.Server.mp
Workstations Management Packs\Server Mgmt .
Suite\7.2\Library Uberwachte Management Packs
Scalable und Detailed Management e Fir Uber iISM-WMI ermittelte Dell EMC Server oder
Pack Rack-Workstations:
C%PROGRAMFILESS\Dell o Dell.ManagedServer.iSM.mp
Management Packs\Server Mgmt o Dell.ManagedServer.Model.mp
Suite\7.2\Server Monitoring o Dell.View.Server.mp

o Fir Uber iDRAC-WS-Man ermittelte Dell EMC Server
oder Rack-Workstations:

Dell.Model.Server.mp
Dell.OperationsLibrary.Server.mp
Dell.Server.OOB.mp
Dell.View.Server.mp
Dell.Model.Server.mp
Dell.Server.SDK.mp
Dell.Server.SDKServer.mp
Dell.View.Server.mp

O O O O

Voraussetzungen fur die Konfiguration

Stellen Sie sicher, dass iSM installiert ist.

o Die WMI-Funktion wird fur die Ermittlung von Geréten Uber iSM-WMI aktiviert.

o Der iDRAC-Zugriff Uber Host-BS wird fir die Ermittlung von Geréten durch iDRAC-Zugriff Uber Host-BS aktiviert.

Stellen Sie sicher, dass die Konnektivitat zwischen WS-MAN (WS-Management) und iDRAC vorhanden ist.

Stellen Sie sicher, dass die SNMP-Ports auf der Firewall aktiviert sind.

Stellen Sie sicher, dass der Dell Device Helper installiert ist.

Stellen Sie sicher, dass der Wert MaxEnvelopeSizekb in der WinRM-Einstellung héher ist (nur fur Windows Server 2008 R2).

Anforderungen fir Management Server (MS)

Microsoft System Center — Operations Manager 2012 und hoher: die (lizenzierte) Monitoringfunktion fiir Dell EMC Server und
Rack-Workstations ist nur auf Verwaltungsservern verfugbar, die Operations Manager 2012 und hoher ausfuhren.

Die (lizenzierte) Monitoringfunktion fur Dell EMC Server und Rack-Workstations erfordert SMASH Library MPB von Microsoft zur
Ermittlung von Dell EMC PowerEdge-Servern. Informationen dazu finden Sie unter Installieren der Web Services-Verwaltung (WS-
Man) und der SMASH-Geréatevorlage auf Seite 108.

Anforderungen flr das gemanagte System

Die erforderliche iSM-Version ist auf dem Dell EMC Gerét installiert. Basierend auf Ihren Uberwachungsanforderungen miissen die
folgenden Funktionen Uber die iDRAC-Konsole aktiviert sein:

o Die Windows Management Instrumentation(WMI)-Funktion zur Uberwachung tiber iSM-WMI.

o IDRAC-Zugriff ilber Host-BS (Experimentelle Funktion) zur Uberwachung tber iDRAC unter Verwendung der Host-IP.

iDRACY oder hoher.

@ ANMERKUNG: Wenn Sie die IDRAC-Firmware Version 2.40.40.40 oder héher verwenden, ist TLS (Transport Layer Security)-
Versionen 1.1 oder spater standardmafig aktiviert. Bevor Sie Dell EMC Server Management Pack Suite Version 7.2 fur Microsoft
System Center Configuration Manager installieren, finden Sie unter https://www.support.microsoft.com/en-us/kb/3140245
weitere Informationen zu TLS-Aktualisierungen. Abhangig vom verwendeten Webbrowser missen Sie unter Umsténden Support
fir TLS Version 1.1 oder héher aktivieren.
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Funktionsmanagementaufgaben

Die folgende Tabelle enthélt eine Liste der (lizenzierten) Uberwachungsfunktionstasks fiir Dell EMC Server und Rack-Workstations, die
im Dell EMC Feature Management Dashboard verfligbar sind. Einige in der Liste ,Funktionsmanagementaufgaben” aufgefuhrte Tasks
werden erst dann angezeigt, wenn Sie die (lizenzierte) Monitoringfunktion fir Dell EMC Server und Rack-Workstations importiert haben.

@ ANMERKUNG: Ignorieren Sie im Ereignisprotokoll die Fehler im Zusammenhang mit dem erneuten Importieren der bereits
vorhandenen Management Packs unter den Fehlerprotokollen. Diese Fehler treten auf, wenn Dell EMC Feature Management
Dashboard alle abhéngigen Verwaltungspakete neu importiert, die bereits im Rahmen des Imports einer Uberwachungsfunktion

importiert wurden.

Tabelle 9. Funktionsmanagementaufgaben

Aufgaben

Beschreibung

Agent-Proxy-Verfahren aktivieren

Aktiviert das Agent-Proxy-Verfahren fir Dell EMC PowerEdge-
Server, auf denen eine unterstitzte iISM-Version ausgefihrt
wird, und 16st die Ermittlung dieser Server aus.

(Lizenzierte) skalierbare Funktion einstellen

Wird die detaillierte Version der Funktion auf dem System
ausgefihrt, schaltet das Dell EMC Feature Management
Dashboard bei dieser Uberwachungsmethode von der
ausflhrlichen Version auf die skalierbare Version um.

Fuhren Sie zur Aktualisierung von der friheren Version
diesen Task aus, um die neueste Version flr diese
Uberwachungsfunktion zu verwenden.

(Lizenzierte) detaillierte Funktion einstellen

Wird die skalierbare Version der Funktion auf dem System
ausgefihrt, schaltet das Dell EMC Feature Management
Dashboard bei dieser Uberwachungsmethode von der
skalierbaren Version auf die ausfthrliche Version um.

Fuhren Sie zur Aktualisierung von der fritheren Version
diesen Task aus, um die neueste Version flr diese
Uberwachungsfunktion zu verwenden.

Als bevorzugte (lizenzierte) Uberwachungsmethode festlegen

Aktiviert die (lizenzierte) Uberwachungsfunktion fiir Dell

EMC Server und Rack-Workstations als bevorzugte
Uberwachungsmethode fiir Ihre Dell EMC Server und Rack-
Workstations, wenn diese Gerate sowohl Uber die Dell EMC
Server- und Rack-Workstation-Uberwachungsfunktion als auch
Uber die (lizenzierte) Dell EMC Server- und Rack-Workstation-
Uberwachungsfunktion tiberwacht werden.

Aktivieren von Ereignis-Auto-Resolution

Aktiviert die Ereignis-Auto-Resolution-Funktion.

Deaktivieren von Ereignis-Auto-Resolution

Deaktiviert die Ereignis-Auto-Resolution-Funktion.

Ausfiihren als-Konto zuordnen

Dieser Task ordnet das , Ausfihren als“-Konto fur die
Verwendung der SMASH-Ermittlung allen Dell Server-Objekten
zu, die fur die Integritatsiberwachung erforderlich sind. Weitere
Informationen finden Sie unter Task zum Zuordnen des
LAusfilhren als*-Kontos — Uberwachungsfunktion fur Dell EMC
Server und Rack-Workstations auf Seite 108.

(Lizenzierte) Uberwachungsfunktion entfernen

Entfernt die (lizenzierte) Uberwachungsfunktion fir Dell EMC
Server und Rack-Workstations.

Dashboard aktualisieren

Aktualisiert das Dell EMC Feature Management Dashboard.

@ ANMERKUNG: Die Task Dashboard aktualisieren
aktualisiert das Dashboard mdoglicherweise nicht sofort; es
kann einige Minuten dauern, bis der Inhalt des Dashboard
aktualisiert wird.
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Tabelle 9. Funktionsmanagementaufgaben (fortgesetzt)

Aufgaben Beschreibung
Node-Anzahl aktualisieren Aktualisiert die Node-Anzahl der Gberwachten Server mit dieser
Funktion.

Dell EMC Gehauseliberwachungsfunktion

Die Dell EMC Gehéausetberwachungsfunktion unterstitzt die Ermittlung und das Monitoring von Dell EMC Chassis Management
Controller/OpenManage Enterprise Modular (CMC/OME-M) auf PowerEdge MX7000, PowerEdge FX2/FX2s Gehausen, PowerEdge
VRTX-Gehausen, PowerEdge M1000E und Dell OEM Ready-Gehausen Uber:

e SNMP- und/oder WS-Man-Protokall

e RedFish

Die Dell EMC Gehausemonitoringfunktion unterstitzt auf3erdem das detaillierte Monitoring individueller Gehdusekomponenten im
unterstitzten Microsoft System Center Operations Manager.

Management Packs

Tabelle 10. Erforderliche Management Packs fiir die Dell EMC Gehdausemonitoringfunktion

Funktion Standardspeicherort der Management Packs
Management Packs
Dell EMC Bibliothek Bibliothek
Gehauseliberwachung & PROGRAMFILESS\Dell e Dell.Connections.HardwareLibrary.mp

Management Packs\Server Mgmt [ ] De”OperanonlebraryCOmmonmp

Suite\7.2\Library Uberwachte Management Packs

Uberwachte Management Packs e Del.CMC.SDK.mp
$PROGRAMFILES%\Dell Dell.Model.CMC.mp

°
Management Packs\Server Mgmt [® Del.CMC.Sync.mp
Suite\7.2\Chassis Monitoring [|e Dell.View.SDKCMC.mp

Voraussetzungen fir die Konfiguration

Stellen Sie sicher, dass die SNMP-Ports auf der Firewall aktiviert sind.
Stellen Sie sicher, dass der Dell Device Helper installiert ist.

e Stellen Sie sicher, dass die WS-Man (WS-Management)-Konnektivitat zwischen Management Server und dem verwalteten Node
vorhanden ist.

Anforderungen fur die Dell EMC GehauseUberwachung

e Damit die Steckplatzermittiung und Korrelation funktioniert; stellen Sie sicher, dass das Dell Device Helper-Dienstprogramm installiert

ist.

Zur Uberwachung von Gehausecontroller, E/A-Modul, E/A-Modulgruppe, Netzteil und Netzteilgruppenkomponenten.

Um den Funktionszustand von Geh&dusegeraten zu Uberwachen, assoziieren Sie die Community-Zeichenkette Ausfihren als-Konto
mit dem SNMP-Uberwachungskonto mit dem Ziel Dell Modulargehause-Klasse oder mit dem jeweiligen Gehauseobjekt (falls Sie tiber
unterschiedliche Ausflihren als-Konten fur die unterschiedlichen Gehdusegerate verfligen).

e FErstellen Sie zur Ermittlung der Gehausesteckplatze und der Gehdusesteckplatz-Zusammenfassung fur Dell EMC Chassis
Management Controller/OpenManage Enterprise Modular (CMC/OME-M) ,Ausfihren als“-Konten und assoziieren Sie diese mit den
Profilen — Dell CMC-Anmeldekonto-, Ausfihren als“-Profile. Aktivieren Sie auf3erdem die CMC-Steckplatzermittlung tber die SCOM
Konsole.

e Um das ausfihrliche Gehdusemonitoring auszufthren, erstellen Sie ,,Ausfiihren als“-Konten mit WS-Man-Anmeldeinformationen fir
den Zugriff auf die Dell EMC CMC/OME-M und ordnen Sie diese den Profilen zu — Dell CMC-Anmeldekonto bei , Ausfihren
als“-Profilen.
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@ ANMERKUNG: Wenn Sie AD-Domanenanmeldeinformationen fur Dell EMC CMC/OME-M verwenden, dann geben Sie die
Anmeldeinformationen im folgenden Format ein: username@domainname . com

Konfigurieren der Dell EMC Chassis Management Controller/OpenManage Enterprise Modular (CMC/
OME-M) Funktion fur die Korrelation von Servermodulen mit der Gehauseschlitze-Zusammenfassung

Erstellen Sie zum Konfigurieren der Dell EMC Chassis Management Controller/OpenManage Enterprise Modular (CMC/OME-M) Funktion
fur die Korrelation von Servermodulen , Ausfiihren als”-Konten und ordnen Sie diese , Ausfihren als“-Profilen zu, um die Geh&useschlitze-
Zusammenfassung zu besttcken.

1. Erstellen Sie ein ,,Ausflhren als“-Konto vom Typ , Einfache Authentifizierung®, das Uber Berechtigungen zur Verbindung mit dem
CMC/OME-M am Gehdause verflgt. Verwenden Sie fur die ,Ausfiihren als”-Konten auch die Typen Basic oder Digest, um die
Nutzerzugangsdaten zu konfigurieren.

2. Wahlen Sie die Option Mehr Sicherheit oder Weniger Sicherheit bei der Konfiguration des , Ausfiihren als“-Kontos aus, sodass Sie die
Konfiguration selektiv auf bestimmte Managementserver verteilen kdnnen.

3. Ordnen Sie die erstellten , Ausfihren als“-Konten dem Profil Dell CMC-Anmeldekonto zu und wahlen Sie die entsprechende Klasse,
Gruppe oder das Objekt aus, auf denen Sie das Profil konfigurieren kénnen.

Um die Ermittlung von Steckplatz-Zusammenfassungen fir CMC/OME-M zu aktivieren, Gberschreiben Sie in Dell CMC-
Steckplatzermittlung die Aktivierungseigenschaft auf True. Diese ist standardméf3ig deaktiviert.

®| ANMERKUNG: Fugen Sie das Server Management Action-Konto der SCOM Administratorgruppe hinzu.

ANMERKUNG: Wenn Sie nach Abschluss der Steckplatzermittlung die Verkntpfung zwischen Ausfiihren als-Konto und Ausfihren
als-Profil entfernen oder den Steckplatzermittlungsworkflow deaktivieren, bleiben die ermittelten Steckplatze mit den alten Daten
erhalten.

Funktionsmanagementaufgaben

Die folgende Tabelle enthélt eine Liste der Dell EMC Geh&uselberwachungstasks, die auf dem Dell EMC Feature Management
Dashboard verflgbar sind. Einige in der Liste ,Funktionsmanagementaufgaben® aufgefihrte Tasks werden erst dann angezeigt, wenn Sie
die Dell EMC Geh&ausemonitoringfunktion importiert haben.

@ ANMERKUNG: Ignorieren Sie im Ereignisprotokoll die Fehler im Zusammenhang mit dem erneuten Importieren der bereits
vorhandenen Management Packs unter den Fehlerprotokollen. Diese Fehler treten auf, wenn Dell EMC Feature Management
Dashboard alle abhéngigen Verwaltungspakete neu importiert, die bereits im Rahmen des Imports einer Uberwachungsfunktion
importiert wurden.

@ ANMERKUNG: Warten Sie, bis ein Task abgeschlossen ist (die Statusanderungen kénnen Sie Uber das Dashboard abrufen), bevor
Sie einen neuen Task Uber das Dell EMC Feature Management Dashboard ausfthren.

Tabelle 11. Funktionsmanagementaufgaben

Aufgaben Beschreibung

Einstellen auf skalierbare Uberwachung Wird die ausfihrliche Version der Funktion auf dem System
ausgefihrt, schaltet das Dell EMC Feature Management
Dashboard von der ausflhrlichen Version in die skalierbare
Version um.

Fuhren Sie zur Aktualisierung von der fritheren Version
diesen Task aus, um die neueste Version flr diese
Uberwachungsfunktion zu verwenden.

Einstellen auf ausfiihrliche Uberwachung Wird die skalierbare Version der Funktion auf dem System
ausgefiihrt, schaltet das Dell EMC Feature Management
Dashboard von der skalierbaren Version in die ausfthrliche

Version um.
Node-Anzahl aktualisieren Aktualisiert die Knotenanzahl.
Dashboard aktualisieren Aktualisiert das Dell EMC Feature Management Dashboard.
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Tabelle 11. Funktionsmanagementaufgaben (fortgesetzt)

Aufgaben

Beschreibung

@ ANMERKUNG: Der Task Dashboard aktualisieren
aktualisiert das Dashboard mdglicherweise nicht sofort. Es
kann einige Minuten dauern, bis der Inhalt des Dashboards
aktualisiert wird.

Dell EMC Gehause-zu-Modularserver-Korrelationsfunktion

Die Korrelationsfunktion zwischen Gehause und Modularserver unterstitzt:

e Korrelation von ermittelten Modularservern unter Verwendung der lizenzierten oder lizenzfreien Uberwachungsfunktion mit Gehause-

Steckplatzen.

@ ANMERKUNG: Die Dell EMC Chassis Management Controller/OpenManage Enterprise Modular(CMC/OME-M)-

Steckplatzermittlung ist standardméfig deaktiviert. Aktivieren Sie daher die CMC/OME-M-Steckplatzermittlung, damit die
Korrelationsfunktion ausgefihrt werden kann.

e Korrelation von gemeinsam genutzten Gehausespeicherkomponenten mit Dell EMC PowerEdge-Servern.
@ ANMERKUNG: Importiert die ausfuhrliche Dell EMC Geh&usetiberwachung fur die Korrelation von gemeinsam genutzten

Management Packs

Gehausekomponenten auf Dell EMC PowerEdge-Servern.

Tabelle 12. Management Packs fiir die Uberwachungsfunktion fiir Dell EMC Korrelation zwischen Gehiuse und

Modularserver

Funktion

Standardspeicherort der
Management Packs

Management Packs

Dell EMC Korrelation zwischen
Gehause und Modularserver

Bibliothek

$PROGRAMFILES%\Dell
Management Packs\Server Mgmt
Suite\7.2\Library

Uberwachte Management Packs

$PROGRAMFILES%\Dell
Management Packs\Server

Mgmt Suite\7.2\ChassisModular
ServerCorrelation

Bibliothek
e Dell.Connections.Hardwarelibrary.mp
e Dell.OperationsLibrary.Common.mp

Uberwachte Management Packs
e Dell.ChassisModularServer.Correlation.mp

Anforderungen fur Management Server (MS)

Gehause-Blade-Korrelation in verteilter SCOM Umgebung

So aktivieren Sie den Proxy-Agenten:

S P NS SEE

ermitteln aus.
7. Klicken Sie auf OK.

Klicken Sie in der OSCOM Konsole auf Management.
Vergrofern Sie im Fensterbereich Administration das Feld Administration > Gerdtemanagement > Managementserver.
Wahlen Sie den Verwaltungsserver aus, auf dem Sie die Gehausegerate ermittelt haben.

Klicken Sie mit der rechten Maustaste, und wahlen Sie Eigenschaften.
Klicken Sie unter Eigenschaften fiir Verwaltungsserver auf Sicherheit.

Waéhlen Sie die Option Diesem Server erlauben, als Proxy zu arbeiten und verwaltete Objekte auf anderen Computern zu
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Funktionsmanagementaufgaben

Die folgende Tabelle enthalt eine Liste der Funktion fir die Dell EMC Korrelation zwischen Gehduse und Modularserver, die auf dem Dell
EMC Feature Management Dashboard verflgbar sind. Einige in der Liste ,Funktionsverwaltungstasks* aufgefiihrten Tasks werden erst
dann angezeigt, wenn Sie die Monitoringfunktion fur Dell EMC Korrelation zwischen Gehduse und Modularserver importiert haben.

@ ANMERKUNG: Ignorieren Sie im Ereignisprotokoll die Fehler im Zusammenhang mit dem erneuten Importieren der bereits
vorhandenen Management Packs unter den Fehlerprotokollen. Diese Fehler treten auf, wenn Dell EMC Feature Management
Dashboard alle abhéngigen Verwaltungspakete neu importiert, die bereits im Rahmen des Imports einer Uberwachungsfunktion
importiert wurden.

@ ANMERKUNG: Warten Sie, bis ein Task abgeschlossen ist (die Statusdnderungen kénnen Sie Uber das Dashboard abrufen), bevor
Sie einen neuen Task Uber das Dell EMC Feature Management Dashboard ausfuhren.

Tabelle 13. Funktionsmanagementaufgaben

Aufgaben Beschreibung
Node-Anzahl aktualisieren Aktualisiert die Knotenanzahl.
Dashboard aktualisieren Aktualisiert das Dell EMC Feature Management Dashboard.

@ ANMERKUNG: Die Task ,Dashboard aktualisieren”
aktualisiert das Dashboard mdglicherweise nicht sofort. Es
kann einige Minuten dauern, bis der Inhalt des Dashboards
aktualisiert wird.

Korrelationsfunktion zwischen Gehause und Modularserver Aktualisiert auf die neueste Version der Korrelationsfunktion
aktualisieren zwischen Dell EMC Gehause und Modularserver.
Korrelationsfunktion zwischen Gehause und Modularserver Entfernt die Korrelationsfunktion zwischen Dell EMC Gehéause
entfernen und Modularserver

Uberwachungsfunktion fiir Dell EMC Netzwerkswitches

Die Uberwachungsfunktion fiir Dell EMC Netzwerkswitches unterstiitzt die Ermittlung und Uberwachung von Netzwerkswitches
inklusive Switches der M-Serie, Z-Serie, N-Serie und S-Serie. In der Monitoringfunktion fir Netzwerkswitches werden SNMP-basierte
Kommunikationen durchgefuhrt.

Die Dell EMC Netzwerkswitch-Monitoringfunktion unterstitzt auch das detaillierte Monitoring einzelner Switchkomponenten im
unterstttzten Microsoft System Center—Operations Manager.

Management Packs

Tabelle 14. Erforderliche Management Packs fiir die Monitoringfunktion fiir Dell EMC Netzwerkswitches

Funktion Standardspeicherort der Management Packs
Management Packs

Uberwachungsfunktion des Dell | Bibliothek Bibliothek

EMC Netzwerkswitches % PROGRAMFILES%\Dell e Dell.Connections.HardwareLibrary.mp
Management Packs\Server Mgmt e Dell.OperationsLibrary.Common.mp
Suite\7.2\Library Uberwachte Management Packs
Uberwachte Management Packs e Dell.NetworkSwitch.mp
%PROGRAMFILESS\Dell e Dell.View.NetworkSwitch.mp

Management Packs\Server
Mgmt Suite\7.2\NetworkSwitch
Monitoring
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Funktionsmanagementaufgaben

Die folgende Tabelle enthélt eine Liste der Uberwachungsaufgaben des Dell EMC Netzwerkswitch, die auf dem Dell EMC Feature
Management Dashboard verflgbar sind. Einige Aufgaben, die in der Funktionsmanagementtabelle aufgelistet sind, erscheinen erst dann,
wenn Sie die Netzwerkswitch-Monitoringfunktion importiert haben.

@ ANMERKUNG: Ignorieren Sie im Ereignisprotokoll die Fehler im Zusammenhang mit dem erneuten Importieren der bereits
vorhandenen Management Packs unter den Fehlerprotokollen. Diese Fehler treten auf, wenn Dell EMC Feature Management
Dashboard alle abhéngigen Verwaltungspakete neu importiert, die bereits im Rahmen des Imports einer Uberwachungsfunktion
importiert wurden.

@ ANMERKUNG: Warten Sie, bis ein Task abgeschlossen ist (die Statusdnderungen kénnen Sie Uber das Dashboard abrufen), bevor
Sie einen neuen Task Uber das Dell EMC Feature Management Dashboard ausfuhren.

Tabelle 15. Funktionsmanagementaufgaben

Aufgaben Beschreibung
Node-Anzahl aktualisieren Aktualisiert die Knotenanzahl.
Dashboard aktualisieren Aktualisiert das Dell EMC Feature Management Dashboard.

@ ANMERKUNG: Die Task ,Dashboard aktualisieren”
aktualisiert das Dashboard mdglicherweise nicht sofort. Es
kann einige Minuten dauern, bis der Inhalt des Dashboards
aktualisiert wird.

Einstellen auf skalierbare Uberwachung Wird die Detailed Edition auf dem System ausgefthrt, wechselt
das Dell EMC Feature Management Dashboard zur Scalable
Edition.

Fuhren Sie zur Aktualisierung von der fritheren Version
diesen Task aus, um die neueste Version fir diese
Uberwachungsfunktion zu verwenden.

Einstellen auf ausfiihrliche Uberwachung Wird die Scalable Edition auf dem System ausgeftihrt, wechselt
das Dell EMC Feature Management Dashboard zur Detailed
Edition.

Fuhren Sie zur Aktualisierung von der friiheren Version
diesen Task aus, um die neueste Version flr diese
Uberwachungsfunktion zu verwenden.

Konfigurieren der Monitoringfunktionen von OMIMSSC
mithilfe des Feature Management Dashboard

Das Dell EMC Feature Management Dashboard bietet Optionen zum Konfigurieren von Monitoringfunktionen mithilfe der OMIMSSC
Appliance zum Monitoring der verschiedenen Dell EMC Geré&te: PowerEdge-Server, PowerEdge Speicherplatz-Direct-Ready-Nodes,
Dell EMC Precision Racks, Dell Remote Access Controller (DRAC), Dell EMC-Netzwerkswitches, Dell EMC OEM-Server und

Dell EMC Gehause, einschliefllich PowerEdge FX2, PowerEdge VRTX, PowerEdge M1000e, PowerEdge MX7000. Sie kénnen die
Monitoringfunktionen mithilfe des Dell EMC Feature Management Dashboard importieren, aktualisieren und entfernen.

Importieren von Monitoringfunktionen mithilfe des Dell EMC Feature
Management Dashboard

Das Dell EMC Feature Management Dashboard ermdglicht es Ihnen, die verfigbaren OMIMSSC Monitoringfunktionen anzuzeigen und
Sie dann automatisch fur den Import, die Aktualisierung und das Entfernen der fUr eine Funktion erforderlichen Management Packs zu
konfigurieren.

So importieren Sie Uberwachungsfunktionen:
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1. Starten Sie die SCOM Konsole.
2. Wahlen Sie im linken Bereich die Option Monitoringaus.
3. Erweitern Sie Dell EMC > Dell EMC Feature Management Dashboard.

Auf der Seite Dell Technologies Feature Management Dashboard kénnen Sie die Liste der installierten Dell EMC
Monitoringfunktionen, die aktuell verwendete Version, die Version, auf die Sie ein Upgrade durchflhren kénnen, die Monitoringebene,
die Gesamtanzahl der Nodes, die von der aktuellen Lizenz verwendet werden, sowie ggf. die erforderlichen Lizenzen anzeigen.
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Abbildung 13. Dell EMC Feature Management Dashboard

Wahlen Sie die Monitoringfunktion aus, die Sie installieren mochten.
Erweitern Sie im Fenster Tasks Dell EMC-Monitoringfunktionstasks.
Klicken Sie auf einen Task, um eine Funktion zu importieren.

Wahlen Sie auf dem Bildschirm Task ausfiihren die Option Vordefiniertes Ausfiihren als-Konto verwenden aus.
Klicken Sie auf Ausfiihren.

©® N oA

Nachdem der Task erfolgreich abgeschlossen wurde, klicken Sie auf Schlief3en.
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|, Task Status - Import DRAC Monitoring Feature - O x

@ Help
Thetask completed successfully.
Task Status Task Target
@Import DRAC Monitoring Feature Success drac monitoring
Task Output | 52 Copy Text 5 Copy HTML
SuLnEy Uy, SLUML LRI L gL
Run As: A
Run Location:
Target:
Target Type: Dell EMC DRAC Monitoring Feature [not installed)
Category: Operations

Task Qutput:

< >

You can close this dialog atany time. Doing so will not interrupt executing tasks. You can check the status of tasks in a task status view.

Abbildung 14. Taskstatus der Import-Monitoringfunktion

10. Wiederholen Sie die Schritte 3 bis 8 fur alle Monitoringfunktionen, die Sie aktivieren mochten.

@ ANMERKUNG: Bevor Sie einen anderen Task mithilfe des Dell Technologies Feature Management Dashboard ausfiihren,
warten Sie, bis die aktuellen Tasks abgeschlossen sind.

Upgrade der Monitoringfunktionen mithilfe des Dell EMC Feature
Management Dashboard

Um sicherzustellen, dass Sie die neuesten Monitoringfunktionen mithilfe der OMIMSSC Appliance nutzen kénnen, miissen Sie bei jeder
Verodffentlichung ein Upgrade der Monitoringfunktionen durchfiihren. Gehen Sie zum Aktualisieren von Monitoringfunktionen mithilfe des
Feature Management Dashboard wie folgt vor:

Starten Sie die SCOM Konsole.

Wahlen Sie Monitoring aus.

Erweitern Sie Dell EMC > Dell EMC Feature Management Dashboard.

Wahlen Sie die Monitoringfunktion aus, die Sie aktualisieren mdchten.

Blenden Sie im Fenster Tasks Dell EMC Monitoringfunktionstasks ein und wahlen Sie den Task Upgrade aus.

Wahlen Sie auf dem Aktualisierungsbildschirm Task ausfiihren die Option Vordefiniertes Ausfiihren als-Konto verwenden aus.
Klicken Sie auf Ausfiihren.

NOoO oA NS

A VORSICHT: Wenn Abhéngigkeiten oder Zuordnungen bestehen, die auBer Kraft gesetzt werden miissen, was zu
Datenverlust fiihrt, kann der Task nicht erfolgreich ausgefiihrt werden und es wird eine entsprechende Meldung
angezeigt. Um die Task auszufiihren, klicken Sie auf Uberschreiben und iiberschreiben Sie die AutoResolve-
Warnungen/Fehler auf Wahr.

8. Nachdem die Aufgabe abgeschlossen wurde, klicken Sie auf Schlief3en.
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Anpassen von Monitoringfunktionen mithilfe des Feature
Management Dashboard fiir Scalable und Detailed Edition

Tabelle 16. Anpassen von Dell OMIMSSC Monitoringfunktionen mithilfe des Dell EMC Feature Management
Dashboard - Scalable und Detailed Edition

Funktionen

Scalable Edition

Detailed Edition

Uberwachung von Dell EMC Server und
Rack-Workstation

Bestandsaufnahme und
Funktionszustandstuberwachung auf
Server- und Komponentengruppenebene

Ausfuhrliche Bestandsaufnahme und
Uberwachung der folgenden
Komponenten: Speicher, Prozessoren,
Sensoren, Netzwerkschnittstellen,
Speicher-Controller, Festplatten und
Volumes. Auf3erdem werden BIOS-
Informationen angezeigt.

(Lizenzierte) Uberwachungsfunktion
fir Dell EMC Server und Rack-
Workstations

e Bestandsaufnahme von individuellen
Komponenten.

e Funktionszustandstberwachung am
Server, auf Gruppenebene
der Rack-Workstation und in
Komponentengruppe.

e Bestandsaufnahme und
Funktionszustandstiberwachung von
individuellen Komponenten.

e Anzeigen der Kennzahlen fur
Stromversorgung, Temperatur
und Netzwerkschnittstellenkarten-
Prozessor, CUPS (Computer-Nutzung
pro Sekunde), PCle SSD-Verschleif3 und
E/A-Leistungskennzahlen.

Dell EMC Gehéuseiiberwachung

Gehause-Bestandsaufnahme
Zusammenfassung der
Gehausesteckplatze

e Funktionszustandstberwachung des
Gehauses

Bestandsaufnahme und
Funktionszustandstiberwachung von
individuellen Komponenten.

DRAC-Uberwachung

iDRAC-Bestandsaufnahme

e Uberwachung des iDRAC-
Funktionszustands

Nicht anwendbar

Dell EMC Korrelation zwischen Gehause
und Modularserver

Korrelation zwischen Modularservern
und Gehause — Anzeigen

der Bestandsaufnahme und des
Funktionszustands von Gehause und
Komponenten im Modularserver.

Nicht anwendbar

I?ell EMC Netzwerkswitch-
Uberwachung

e Netzwerkswitch-Bestandsaufnahme

e Uberwachung der Integritat des
Netzwerkswitches

Bestandsaufnahme und
Integritatstiberwachung von individuellen
Netzwerkswitchkomponenten.

Entfernen von Uberwachungsfunktionen mithilfe des Dell EMC
Feature Management Dashboards

Die Uberwachungsfunktionen kénnen Sie mithilfe des Dell EMC Feature Management Dashboard entfernen oder deaktivieren.
Schliefen oder lésen Sie vor dem Entfernen von Uberwachungsfunktionen alle offenen Warnmeldungen. Beim Entfernen einer
Uberwachungsfunktion exportiert das Dell EMC Feature Management Dashboard alle Uberschreibungsreferenzen als Backup in

den Installationsordner. Benutzerdefinierte Gruppeninformationen und Informationen auf Uberschreibungsinstanzebene kénnen jedoch in

Zukunft nicht mehr verwendet werden.

So entfernen Sie Uberwachungsfunktionen:

1. Starten Sie die SCOM-Konsole und wahlen Sie Uberwachung aus.

2. Erweitern Sie im Fenster Uberwachung Dell EMC > Dell EMC Feature Management Dashboard.
Das Fenster Dell EMC Feature Management Dashboard zeigt eine Liste der aktuell in der SCOM-Konsole vorhandenen

Uberwachungsfunktionen an.

3. Wahlen Sie die Uberwachungsfunktion aus, die Sie entfernen machten.
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4, VergréBern Sie im Fenster Tasks Dell EMC-Uberwachungsfunktionstasks.

5. Um die Uberwachungsfunktion zu entfernen, klicken Sie auf Funktion entfernen.
Wenn beispielsweise die Funktion Uberwachung von Dell EMC Server- und Rack-Workstations entfernt werden soll, klicken Sie
im Fensterbereich Tasks auf Uberwachungsfunktion entfernen.

6. Wahlen Sie im Bildschirm Task ausfiihren — Funktion entfernen die Vordefiniertes ,,Ausfiihren als“-Konto verwenden aus.

N

Klicken Sie auf Ausfiihren.
Wenn Abhéngigkeiten oder Zuordnungen bestehen, die iiberschrieben werden miissen, und dies zu
Datenverlust fiihrt, kann der Task nicht erfolgreich ausgefiihrt werden. Um mit dem Task fortzufahren, klicken Sie
auf Uberschreiben und iiberschreiben Sie die AutoResolve-Warnungen/Fehler, um sie auf Wahr zu setzen.

8. Nachdem die Aufgabe abgeschlossen wurde, klicken Sie auf Schlief3en.
ANMERKUNG: Das Ausfiihren des Tasks Uberwachungsfunktion entfernen im Dell EMC Feature Management Dashboard

kann fehlschlagen, wenn es Uberschreibungen gibt, die sich auf benutzerdefinierte Gruppe oder Instanzen beziehen. Stellen Sie in
einem solchen Fall sicher, dass Sie die Uberschreibungen entfernen, die benutzerdefinierten Gruppen oder Instanzen zugewiesen sind.

Schweregrade der ermittelten Gerate

Die Symbole, die den Schweregrad der ermittelten Dell EMC Geréte auf der SCOM-Konsole anzeigen:

° @ — Die Komponente funktioniert wie erwartet.

L
° 3 — Die Komponente ist ausgefallen oder ein Ausfall steht bevor. Die Komponente erfordert sofortige Beachtung und muss
eventuell ersetzt werden. Es kann ein Datenverlust eingetreten sein.

° ,L — Zeigt an, dass ein Sensor oder ein anderes Uberwachungsgerat eine Messung fiir die Komponente ober- oder unterhalb des
zuléssigen Niveaus entdeckt hat. Die Komponente funktioniert u. U., kdnnte jedoch ausfallen oder nicht vorschriftsmafiig funktionieren.
Die Funktionsfahigkeit der Komponente ist eventuell beeintrachtigt.

° \) — Der Integritatszustand gilt nicht fur die bestimmte Komponente.

7
° O — der Service ist nicht verflgbar.

Hauptfunktionen des lizenzierten Monitorings von
PowerEdge-Servern in OMIMSSC

Systemkonfigurationssperrmodus in iDRAC9 PowerEdge-Servern

Der Systemkonfigurationssperrmodus ist in IDRAC9-basierten PowerEdge-Servern verflgbar, wodurch die Systemkonfiguration
einschliefdlich der Firmware-Updates gesperrt wird. Nachdem der Systemkonfigurationssperrmodus aktiviert wurde:

e Die Konfiguration des Systems kann nicht gedndert werden. Diese Funktion dient ausschliefllich zum Schutz des Systems vor
unbeabsichtigten Anderungen. Mit der iDRAC-Konsole kénnen Sie den Systemkonfigurationssperrmodus aktivieren oder deaktivieren.

e Sie kdnnen die Trap-Zielinformationen auf den Servern nicht konfigurieren. Daher werden fiir das Monitoring keine Warnungen
generiert. In einem solchen Fall werden Sie mit einer kritischen Warnung darUber informiert, dass der Sperrmodus fir die
Systemkonfiguration aktiviert ist, und die Trap-Zielinformationen fir Warnmeldungen nicht konfiguriert sind.

@ ANMERKUNG: Dell Technologies empfiehlt, das ,,Dell OM: Regelintervall der Systemkonfigurations-Sperrwarnmeldung® unmittelbar
nach der Aktualisierung oder Anderung des Server-Ermittlungsintervalls zu aktualisieren. Dadurch wird sichergestellt, dass die
Warnmeldung des Systemsperrmodus nach Abschluss der Serverermittlung in einem bestimmten Intervall generiert wird.

Sie kénnen die Informationen zum Systemkonfigurationssperrmodus in der Detailansicht der Dell EMC Ubersichtsanzeige anzeigen.
Weitere Informationen zu dieser Funktion finden Sie im Benutzerhandbuch zu iDRAC9 Version 3.00.00.00, das auf der Support-Website
verflgbar ist. Diese Funktion ist fir Server verfugbar, die mit den iDRAC- und iSM-Methoden der (lizenzierten) Monitoringfunktion fur Dell
EMC Server und Rack-Workstations erkannt werden.
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IDRAC Group Manager in iDRAC9 PowerEdge-Servern

Die Funktion iDRAC Group Manager ist flr iDRAC9-basierte PowerEdge-Server verflgbar und erméglicht eine einfachere grundlegende
Verwaltung der iDRACs und zugehdriger Server im selben lokalen Netzwerk. Die Group Manager-Funktion erméglicht die Nutzung

einer 1:n-Konsole ohne Einsatz einer zusatzlichen Anwendung. Die Verwendung des iDRAC Group Manager ermdglicht es Nutzern,
Informationen zu einer Reihe von Servern einzusehen, da die Funktion eine leistungsstérkere Leistungsverwaltung bietet, als durch die
Sichtpriifung der Server oder andere manuelle Methoden méglich ist.

Sie kdnnen die Informationen des iIDRAC Group Manager, den Status des iDRAC Group Manager und den iDRAC-Gruppennamen unter
dem Objekt iDRAC im Bereich Detailansicht der Ubersichtsanzeige anzeigen. Weitere Informationen zu dieser Funktion finden Sie im
Benutzerhandbuch zu iDRACY Version 3.00.00.00, das auf der Support-Website verfligbar ist. Diese Funktion ist flr Server verflgbar, die
mit den iDRAC- und iISM-Methoden der (lizenzierten) Monitoringfunktion fir Dell EMC Server und Rack-Workstations erkannt werden.

Automatische Ereignisauflosung

In diesem Abschnitt wird die automatische Aufldsung oder Bestatigung von Dell Geréateereignissen mithilfe der Funktion zur automatischen
Ereignisauflosung beschrieben.

Die Dell EMC Server Management Pack Suite empféangt und verarbeitet die Ereignisse von den Dell Ger&ten. Diese Ereignisse kdnnen
allgemein als Problem-, Informations- und Ldsungsereignisse klassifiziert werden. Alle diese Ereignisse verbleiben auf der Konsole, bis sie
manuell geschlossen werden. Selbst nachdem das Problem am Node behoben wurde, bleiben das Problemereignis und das entsprechende
Lésungsereignis in der Konsole, bis sie manuell bestéatigt werden. Die Funktion fur die automatische Ereignisauflosung 16st oder bestétigt
solche Dell Gerateereignisse automatisch.

Die automatische L&sung von Ereignissen kann klassifiziert werden als:

e Problem zu Problem: Ein Problemereignis 16st ein anderes Problemereignis. Zum Beispiel sendet ein Temperatursensor ein
Warnereignis, wenn er die Warnschwelle Uberschreitet. Wenn nach einer bestimmten Zeit keine Aktion erfolgt, sendet derselbe Sensor
ein kritisches Ereignis, wenn er das kritische Ereignis passiert. In diesem Fall ist das Warnmeldungsereignis nicht wichtig, da es nicht
existiert. Das Warnmeldungsereignis wird bestatigt und auf der Konsole wird nur ein kritisches Ereignis angezeigt.

e Problem zur Lésung — Eine L&sung oder ein normales Ereignis 16sen ein Problemereignis. Zum Beispiel sendet ein Temperatursensor
ein Warnereignis, wenn er die Warnschwelle Uberschreitet. Wenn der Administrator die entsprechenden Maf3nahmen ergreift,
sendet derselbe Sensor das Lésungsereignis oder das normale Ereignis nach einer bestimmten Zeit. In diesem Fall ist das
Warnmeldungsereignis nicht wichtig, da es nicht existiert. Das Warnmeldungsereignis wird bestatigt und auf der Konsole wird nur
ein normales Ereignis angezeigt.

Diese Funktion ist nur fur Server verfugbar, die Gber iDRAC WS-Man erkannt werden. Standardmafig ist die automatische
Ereignisaufldsung deaktiviert. Aktivieren Sie diese Funktion mit dem Task Automatische Auflésung von Ereignissen aktivieren. Die
Tasks Automatische Auflésung von Ereignissen aktivieren und Ereignisauflésung deaktivieren stehen unter Dell EMC > Dell EMC
Feature Management Dashboard > (Lizenziertes) Dell EMC Server- und Rack-Workstation-Monitoring > Dell EMC
Monitoringfunktionstasks zur Verfligung.

Kapazitatsplanung von PowerEdge-Servern, die uber iDRAC und iSM
ermittelt wurden

Sie kdnnen mit dem Kapazitatsprifungs-Einheitenmonitor Uberwachen, ob die Serverauslastung den konfigurierten
Kapazitatsschwellenwert Uberschritten hat. Der Einheitenmonitor Dell Server-Kapazitatspriifung Uberwacht die durchschnittliche System-
oder CUPS-Nutzung des letzten Tages eines jeden Servers anhand des konfigurierten Schwellenwerts fur die Kapazitat. Standardméafiig
ist der Einheitenmonitor deaktiviert. So aktivieren Sie den Kapazitatstiberwachungs-Einheitenmonitor fir Dell Server: Aktivieren der
Einheitenmonitore fUr die Leistungs- und StromUberwachung auf Seite 44.

Der minimale Schwellenwert ist 1 und der maximale Schwellenwert ist 99. Der Standardschwellenwert ist 60. Sie kdnnen die
Schwellenwerte innerhalb des angegebenen Bereichs konfigurieren. Dieser reicht von 1 bis 99. Wenn Sie einen Schwellenwert auf3erhalb
des angegebenen Bereichs eingeben, wird dieser auf den Standardwert zurlickgesetzt.

Ein Warnereignis pro Server wird generiert, wenn die durchschnittliche System- oder CUPS-Nutzung des letzten Tages den konfigurierten
Schwellenwert Uberschreitet. Das Warnereignis wird automatisch behoben, wenn die durchschnittliche System- oder CUPS-Nutzung des
letzten Tages innerhalb des konfigurierten Schwellenwerts liegt.

Sie kdnnen die Details der Warnmeldung im Bereich Warnmeldungsdetails unter Monitoring anzeigen.
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Erkennen und Wiederherstellen des Status eines fehlgeschlagenen
Chassis Management Controllers/OpenManage Enterprise Modular
(CMC/OME-M)

Mit der Funktion ,iDRAC-Erkennung eines fehlerhaften Dell EMC Chassis Management Controllers/OpenManage Enterprise Modular
(CMC/OME-M)* erkennt der iDRAC eines modularen Servers mit Rack Style Management (RSM) einen ausgefallenen oder nicht
verflgbaren Gehause-Controller. Mit dieser Funktion kdnnen Sie sofort Abhilfemaf3nahmen ergreifen, um den ausgefallenen Dell EMC
CMC / OME-M in einen normalen Zustand zu bringen.

Der Dell Gehause-Controllersensor zeigt das Vorhandensein oder den Ausfall eines Dell EMC CMC / OME-M an. Sie kénnen den
Integritatsstatus des Einheitenmonitors anzeigen, indem Sie unter Sensoren auf Dell EMC Ubersichtsanzeigen > Dell Gehause-
Controller-Sensor klicken.
@ ANMERKUNG:
e Der Dell Gehause-Controller-Sensor ist in beiden Versionen erhéltlich (Scalable und Detailed Management Pack).
e Die iDRAC-Erkennung fehlerhafter Dell EMC CMC/OME-M wird fur YX3X- und iDRAC9-basierte PowerEdge FX2-Gehause
unterstutzt.

Port-Verbindungsinformationen der PowerEdge-Server, die iiber
iDRAC und iSM ermittelt wurden

@lANMERKUNG: Diese Funktion wird nur fur iDRAC9-basierte PowerEdge-Server unterstitzt.

Die Informationen zur Server-Port-Verbindung enthalten Informationen zur physischen Zuordnung von Switch-Ports zu Server-Ports und
fur dedizierte iIDRAC-Port-Verbindungen. Mit dieser Funktion kénnen Sie das Beheben von Verkabelungsfehlern reduzieren, indem Sie
ermitteln, welche Switch-Ports mit den Netzwerk-Ports eines Servers und dem dedizierten iDRAC-Port verbunden sind. Sie kénnen die
Informationen tiber die Server-Port-Verbindung unter iDRAC NIC und NIC Objekte im in der Dateilansicht der Dell EMC Ubersichtsanzeige
anzeigen. Zusammen mit den Bestandsinformationen jeder NIC werden die Gehause-ID-Informationen des Switches und die Port-ID-
Informationen ausgeftllt. Diese Funktion ist fiir Dell EMC PowerEdge-Server verfugbar, die mit den iDRAC- und iSM-Methoden der
(lizenzierten) Monitoringfunktion fur Dell EMC Server und Rack-Workstations erkannt werden.

Hardwarekomponenten von Servern und Rack-
Workstations, die von OMIMSSC uberwacht werden

Die folgende Tabelle enthélt Informationen tber die Uberwachten Hardwarekomponenten, die von der skalierbaren und detaillierten
Funktion fur Dell EMC Geréte unterstltzt werden, die Uber iDRAC-WS-Man in OMIMSSC ermittelt wurden.

Tabelle 17. Uberwachte Hardwarekomponenten - Scalable- und Detailed-Funktion (iDRAC-WS-Man)

Hardwarekomponenten Skalierbar Detailliert
BIOS Nein Nein
Akkusensorgruppe Nein Ja
Batteriesensor Nein Ja
Stromsensorgruppe Nein Ja
Stromsensor Nein Ja
LUftersensorgruppe Nein Ja
Luftersensor Nein Ja
Host-NIC-Gruppe Nein Ja
Host NIC Nein Ja
iDRAC-Netzwerkschnittstelle Ja Ja
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Tabelle 17. Uberwachte Hardwarekomponenten - Scalable- und Detailed-Funktion (iDRAC-WS-

Man) (fortgesetzt)

Hardwarekomponenten Skalierbar Detailliert
iDRAC Nein Nein
Eingriffssensorgruppe Nein Ja
Eingriffssensor Nein Ja
Lizenzgruppe Ja Nein
Lizenz Nein Ja
Speicher Ja Nein
Arbeitsspeicherinstanz Ja Ja
Physikalische Netzwerkschnittstelle Nein Ja
Physische Netzwerkschnittstellengruppe Ja Ja
Prozessorgruppe Ja Nein
Prozessor Ja Nein
Netzteilgruppe Ja Ja
Stromversorgung Nein Ja
PCle-SSD-Extender Nein Ja
PCleSSD Ruckwandplatine Nein Ja
Physisches PCle-SSD-Laufwerk Nein Ja
Serversensoren Nein Ja
Serverspeicher Ja Ja
Speicher-Controller-Konnektor Nein Ja
Storage Controller Nein Ja
Speicher-Controller-Sensor Nein Ja
Speicher-Controller-Akkugruppe Nein Ja
Speicher-Controller-Akku Nein Ja
Virtuelle Speicher-Laufwerksgruppe Nein Ja
Virtuelles Speicherlaufwerk Nein Ja
Physische Laufwerksgruppe fur Speichergehause Nein Ja
Physische Laufwerksinstanz fir Speicher-Controller Nein Ja
Speicher-Controller-Gehause Nein Ja
EMM-Speicher-Controller-Gehause Nein Ja
LUftersensorgruppe fir Speicher-Controller-Gehause Nein Ja
LUftersensor fur Speicher-Controller-Gehéuse Nein Ja
Netzteilgruppe fur Speicher-Controller-Gehause Nein Ja
Stromversorgung fur Speicher-Controller-Gehéuse Nein Ja
Temperatursensorgruppe fir Speicher-Controller-Gehause Nein Ja
Temperatursensor flr Speicher-Controller-Gehause Nein Ja
Sensor fr Speicher-Controller-Gehause Nein Ja
SD-Kartengruppe Nein Ja
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Tabelle 17. Uberwachte Hardwarekomponenten - Scalable- und Detailed-Funktion (iDRAC-WS-

Man) (fortgesetzt)

Hardwarekomponenten Skalierbar Detailliert
SD-Karte Nein Ja
Temperatursensorgruppe Nein Ja
Temperatursensor Nein Ja
Spannungssensorgruppe Nein Ja
Spannungssensor Nein Ja

Hardwarekomponenten von Gehausen, die von

OMIMSSC uberwacht werden

In der folgenden Tabelle finden Sie Informationen zu Uberwachten Hardwarekomponenten, die in der skalierbaren und detaillierten Funktion

unterstUtzt werden.

Tabelle 18. Uberwachte Gehduse-Hardwarekomponenten - Unterstiitzung fiir skalierbare und detaillierte

Funktionen.

Hardwarekomponenten PowerEdge MX7000 PowerEdge M1000e PowerEdge FX2 PowerEdge VRTX

Skalierbar | Detailliert | Skalierbar Detatillier Skaalirerb Detatillier Skalirerba Detatillier

CMC/OME-M Ja Ja Ja Ja Ja Ja Ja Ja
Steckplatzinformationen

CMC/OME-M Steckplatz Ja Ja Ja Ja Ja Ja Ja Ja
Luftergruppe Ja Ja Ja Ja Ja Ja Ja Ja
E/A-Modulgruppe Ja Ja Ja Ja Ja Ja Ja Ja
Netzteilgruppe Ja Ja Ja Ja Ja Ja Ja Ja
Lufter Nein Ja Nein Ja Nein Ja Nein Ja
E/A-Modul Nein Ja Nein Ja Nein Ja Nein Ja
Stromversorgung Nein Ja Nein Ja Nein Ja Nein Ja
PCle-Gerétegruppe Nein Nein Ja Ja Ja Ja Ja Ja
PCle Device Nein Nein Nein Nein Nein Ja Nein Nein
Storage Nein Nein Nein Nein Nein Nein Ja Ja
Storage Controller Nein Nein Nein Nein Nein Nein Nein Ja
Virtuelle Laufwerksgruppe fir Nein Nein Nein Nein Nein Nein Nein Ja
Storage-Controller

Virtuelles Laufwerk fur Speicher- Nein Nein Nein Nein Nein Nein Nein Ja
Controller

Phy;ische ngfwerksgruppe fur Nein Nein Nein Nein Nein Nein Nein Ja
Speichergehduse

Phy;ische Laufwerksinstanz fur Nein Nein Nein Nein Nein Nein Nein Ja
Speicher-Controller

Speichergehéuse Nein Nein Nein Nein Nein Nein Nein Ja
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Hardwarekomponenten von Netzwerkswitches, die von
OMIMSSC uberwacht werden

In der folgenden Tabelle finden Sie Informationen zu Gberwachten Netzwerkswitch-Hardwarekomponenten, die in der Scalable- und
Detailed-Funktion unterstitzt werden:

Tabelle 19. Uberwachte Netzwerkswitch-Hardwarekomponenten - Scalable- und Detailed-Funktion

Hardwarekomponenten Ermittlungsmodus
Skalierbar Detailliert

Switch Ja Ja
LUftergruppe Ja Ja
Liftereinheit Nein Ja
Netzteilgruppe Ja Ja
Netzteil Nein Ja
Schnittstellen Ja Nein
Nutzerportgruppe Ja Nein
Nutzerportinstanzen Nein Ja

Anzeigeoptionen der OMIMSSC Monitoringfunktionen

Anzeigetypen OMIMSSC Monitoringfunktionen
(Lizenzierte) Server und Gehaduse Netzwerkswitches
Rack-Workstations
Warnmeldungsanzeige Ja Ja Ja
Ubersichtsanzeige Ja Ja Ja
Leistungs- und Ja Ja Ja

StromUberwachungsanzeige

Zustandsansicht Ja Ja Ja

Ubersichtsanzeigen, die von verschiedenen Monitoringfunktionen von
OMIMSSC angezeigt werden

Tabelle 20. Ubersichtsanzeigen, die von verschiedenen Monitoringfunktionen von OMIMSSC angezeigt werden

In der SCOM OMIMSSC Monitoringfunktionen
Konsole angezeigter - - = -
Ubersichtsanzeigentyp (Lizenzierte) Gehduse Netzwerkswitches

Server und Rack-
Workstations

Vollstandige Ja Nein Ja
Ubersichtsanzeige
Ubersichtsanzeige tber die Ja Nein Nein

Rack-Workstations

Ubersichtsanzeige tber die Ja Nein Nein
modularen Dell EMC Server
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Tabelle 20. Ubersichtsanzeigen, die von verschiedenen Monitoringfunktionen von OMIMSSC angezeigt
werden (fortgesetzt)

In der SCOM OMIMSSC Monitoringfunktionen
Konsole angezeigter - - = -
Ubersichtsanzeigentyp (Lizenzierte) Gehéduse Netzwerkswitches

Server und Rack-
Workstations

Ubersichtsanzeige tber die | Ja Nein Nein
monolithischen Dell EMC

Server

Ubersichtsanzeige tber die Ja Nein Nein

Schlittenserver

Ubersichtsanzeige fir Einheit | Ja Nein Nein
Ubersichtsanzeige fiir Nein Nein Nein
Remote Access Controller-

Gruppe

Ubersichtsanzeige fir CMC- | Nein Ja Nein
Gruppe

Ubersichtsanzeige tber die Nein Ja Nein
Gehause

Ubersichtsanzeige tber die Nein Nein Ja
Netzwerkswitches

Von OMIMSSC unterstitzte vollstandige Ubersichtsanzeige

Die Ansicht vollstéandige Dell EMC Ubersichtsanzeige zeigt eine grafische Darstellung aller Dell EMC Geréte an, die in der SCOM Konsole
Uberwacht werden. Sie kénnen den Status einzelner Geréte und ihrer Komponenten in der Ubersicht erweitern und (iberpriifen.

Eine volistandige Ubersichtsanzeige, die von den Monitoringfunktionen in DSMPS angezeigt wird, verfiigt tiber folgende Informationen:

Modulare und monolithische Dell EMC Server

Dell EMC Schlittengruppe

Dell EMC Rack-Workstations-Gruppe

Dell EMC Rack-Workstations (nur DSMPSlizenzierte Version)
Chassis Management Controller

Remote Access Controller

Nicht verwaltete Dell EMC Systeme

Von DSMPS unterstitzte Ubersichtsanzeige tiber die Rack-Workstations

Die Ubersichtsanzeigen der Dell EMC Rack-Workstations bieten eine grafische Darstellung aller unterstutzten Dell EMC Rack-
Workstations und ermdglichen die Ausweitung und die Uberprifung des Status einzelner Geréte und der entsprechenden Komponenten
innerhalb der Ubersicht. Wahlen Sie aus der Ubersicht eine Rack-Workstation aus, um Details im Bereich Detailansicht anzuzeigen.

In der Ubersichtsanzeige iber modulare und monolithische Systeme angezeigte
Komponentendaten

In der Ubersichtsanzeige tiber modulare und monolithische Dell EMC Server werden Informationen Gber die folgenden Komponenten
angezeigt:

Tabelle 21. In der Ubersichtsanzeige iiber modulare und monolithische Systeme angezeigte Komponentendaten

Komponentendaten, die von der Ubersichtsanzeige fiir modulare | OMIMSSC Monitoringfunktion
und monolithische Systeme angezeigt werden

(Lizenzierte) Server und Rack-Workstations

Physikalische Netzwerkschnittstellen Ja
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Tabelle 21. In der Ubersichtsanzeige iiber modulare und monolithische Systeme angezeigte

Komponentendaten (fortgesetzt)

Komponentendaten, die von der Ubersichtsanzeige fiir modulare
und monolithische Systeme angezeigt werden

OMIMSSC Monitoringfunktion

(Lizenzierte) Server und Rack-Workstations

Speicher Ja
Netzteil Ja
Sensoren Ja
Prozessoren Ja
Storage-Komponenten Ja
BIOS (nur Bestand) Ja
BIOS Nein
iDRAC-NIC Ja
Host NIC Ja
SD-Karte Ja
Netzwerkschnittstellengruppe Nein
Lizenz Ja
Speichergruppe Nein
PSU-Gruppe Nein
Sensorgruppe Nein
Prozessorgruppe Nein
Storage-Komponentengruppe Nein
Host-NIC-Gruppe Nein
iDRAC Nein
iDRAC-Lizenzgruppe Nein
PCle/SSD-Laufwerkgruppe Nein
SD-Kartengruppe Nein

Ubersichtsanzeige fur von OMIMSSC unterstiitzte Modularsysteme

Die Ubersichtsanzeig_e fir Modularsysteme bietet eine grafische Darstellung aller Dell EMC Modularsysteme und ermoglicht die
Ausweitung und die Uberprifung des Status einzelner Ger&te und der entsprechenden Komponenten innerhalb der Ubersicht.

Ubersichtsanzeige fur von OMIMSSC unterstiitzte monolithische Server

Die Ubersichtsanzeige fur monolithische Dell EMC Server bietet eine grafische Darstellung aller monolithischen Systeme und erméglicht
die Ausweitung und die Uberprtifung des Status einzelner Gerate und der entsprechenden Komponenten innerhalb der Ubersicht.

Ubersichtsanzeige fur von OMIMSSC unterstiitzte Schlittenserver

Die Ubersichtsanzeige fur die Dell EMC Schlittenserver bietet eine grafische Darstellung aller Schiittenserver und ermdglicht die
Ausweitung und die Uberprifung des Status einzelner Geréte und der entsprechenden Komponenten innerhalb der Ubersicht. Wahlen

Sie aus der Ubersicht einen Schlittenserver aus, um Details im Bereich Detailansicht anzuzeigen.
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Ubersichtsanzeige fur von OMIMSSC unterstiitzte PowerEdge-Server

Wahlen Sie einen Dell EMC PowerEdge-Server aus den Ubersiphtsanzeigen Dell EMC modulares System oder Dell EMC monolithisches
System aus, um die fUr das entsprechende System passende Ubersicht anzuzeigen. Systemspezifische Ubersichten zeigen den Status der
Komponenten an, die von der OMIMSSC Monitoringfunktion unterstitzt werden.

Ubersichtsanzeige fur von OMIMSSC unterstiitzte Remote Access Controllers-Gruppe

Die Ubersichtsanzeige der Remote Access Controllers-Gruppe bietet eine grafische Darstellung aller iDRAC6-, iDRAC7- und iIDRACS-
Geréte. Wahlen Sie aus der Ubersicht eine Komponente aus, um Details im Bereich Detailansicht anzuzeigen.

Hierarchie der Storage-Controller-Kkomponenten

Um den Status und den Zustand von Komponenten wie Festplatten, Anschlissen, virtuellen Laufwerken, Controllern, Sensoren und
Geh&ausen anzuzeigen, erweitern Sie die Storage-Komponente in einer beliebigen Ubersichtsanzeige der Ubersichtsanzeige zur Dell EMC
Systeminstanz.

Statusanzeigen, die von verschiedenen Monitoringfunktionen von
OMIMSSC angezeigt werden

Tabelle 22. Statusanzeigen, die von verschiedenen Monitoringfunktionen von OMIMSSC angezeigt werden

Auf der SCOM OMIMSSC Monitoringfunktion
Konsole angezeigter - - = -
Statusanzeigetyp (Lizenzierte) Gehause Netzwerkswitches

Server und Rack-
Workstations

Server- und Rack- Nein Nein Nein
Workstation-Statusanzeige

Verwaltete Rack- Nein Nein Nein
Workstation-Statusanzeige

FM-Server-Statusanzeige Ja Nein Nein
Schlittenserver- Nein Nein Nein
Statusanzeige

Server-Statusanzeige (ISM) | Nein Nein Nein
Schlittenserver- Nein Nein Nein

Statusanzeige (ISM)

DRAC-Statusanzeige Nein Nein Nein
Server- und Rack- Ja Nein Nein
Workstation-Statusanzeige

(lizenziert)

Statusanzeige fUr verwaltete | Ja Nein Nein
Rack-Workstations

(lizenziert)

Schlittenserver- Ja Nein Nein

Statusanzeige (lizenziert)

Statusanzeige fur nicht Ja Nein Nein
verwaltete Server (lizenziert)

FX2-Geh&use-Statusanzeige | Nein Ja Nein
MX1000E-Geh&use- Nein Ja Nein
Statusanzeige

Referenzthemen 97



Tabelle 22. Statusanzeigen, die von verschiedenen Monitoringfunktionen von OMIMSSC angezeigt
werden (fortgesetzt)

Auf der SCOM OMIMSSC Monitoringfunktion
Konsole angezeigter - - = -
Statusanzeigetyp (Lizenzierte) Gehduse Netzwerkswitches
Server und Rack-
Workstations
MX7000-Gehause- Nein Ja Nein
Statusanzeige
VRTX-Gehause- Nein Ja Nein
Statusanzeige
Netzwerkswitch- Nein Nein Ja
Statusanzeige

Performance- und Strommonitoringanzeigen, die von verschiedenen
Monitoringfunktionen von OMIMSSC angezeigt werden

In der Performance-Anzeige kénnen Sie anpassen, wie Sie Performancedaten anzeigen mdchten, die von Leistungsobjekten und -zéhlern
erfasst wurden. Dies beinhaltet die Moglichkeit, historische und aktuelle betriebliche Daten zusammen anzuzeigen. Sie missen ,In der
Detailansicht anzeigen® auswahlen, um Daten aus einer Regel im Diagramm im Fensterbereich Ergebnisse anzuzeigen.

Performance- und Strommonitoringsanzeige in der lizenzierten Monitoringfunktion von
OMIMSSC fur PowerEdge-Server und Workstations

Die folgenden OMIMSSC Performance- und Strommonitoringsansichten werden fir PowerEdge-Server und Workstations angezeigt:
e Dell Leistungsanzeige
e Festplattenleistung - iSM

@ ANMERKUNG: Standardmaf3ig sind alle Regeln fur die Leistungskennzahlen fiir die (lizenzierte) Dell EMC Server- und Rack-
Workstations-Monitoringfunktion deaktiviert.

Als Teil der OMIMSSC Performance- und Strommonitoringanzeige fur Server und Rack-Workstations werden die folgenden Ansichten der
Systemplatinennutzung angezeigt:

e CPU-Verwendung (%)
e E/A-Verwendung (%)
e Speicherauslastung (%)
e (Gesamte Systemverwendung (%)
@ ANMERKUNG:
e Die Nutzungsdaten der Hauptplatine werden nur von einigen PowerEdge-Servern der 13. Generation unterstitzt. Die Regel fur die
Dell Serverleistung ist standardméafiig auf ,Deaktiviert” gesetzt.
e Die Dell EMC Leistungsanzeige zeigt den Leistungsindex der CPU, des Arbeitsspeichers, des E/A-Auslastungsindex und den
CUPS-Index auf Systemebene in einem grafischen Format an.

Performance- und Strommonitoringanzeige in der lizenzierten Monitoringfunktion von
OMIMSSC fur Gehause

Die folgende Anzeige des OMIMSSC Performance- und Strommonitorings wird fur Dell EMC Gehé&use angezeigt:
e | eistungsanzeige des Dell EMC Gehauses

@ ANMERKUNG: Die Dell EMC Gehauseperformanceanzeige ist nur verfigbar, wenn die Detailed-Funktion der Dell EMC
Gehéausemonitoringfunktion installiert ist und Sie fir Messwertmonitoring die Option Ja wahrend dem Uberschreiben der
Messwertparameter ausgewahlt haben.
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OMIMSSC Einheitenmonitore

Ein Einheitenmonitor Uberwacht den Leistungsindikator tber zwei aufeinanderfolgende Zyklen, um zu prifen, ob er einen Schwellenwert
Uberschreitet. Wenn der Schwellenwert Gberschritten wird, andert der Dell EMC PowerEdge-Server den Status und generiert eine
Warnung. Der Einheitenmonitor ist standardmafig deaktiviert. Sie kdnnen die Schwellenwerte im Bereich Authoring der Operations
Manager-Konsole Uberschreiben (aktivieren). Einheitenmonitore sind unter Dell Windows Server-Objekten fur die Dell EMC Server- und
Rack Workstation-Uberwachungsfunktion verfiigbar. Informationen zum Aktivieren der Schwellenwerten fiir Einheitenmonitore finden Sie
unter Aktivieren der Einheitenmonitore fUr die Leistungs- und Stromuberwachung auf Seite 44. Dell Einheitenmonitore Uberwachen und
beurteilen die verschiedenen Bedingungen, die in den Uberwachten Objekten auftreten kdnnen. Das Ergebnis dieser Bewertung bestimmt
den Zustand des Ziels.

Die folgenden Dell Einheitenmonitore sind verfugbar:

e Event Monitor: Dieser Monitor wird von einem Ereignis ausgeldst, welches von Dell Instrumentation in das Windows-Ereignisprotokoll
eintragen wird. Zugleich wird der Zustand des jeweiligen Objekts aufgezeichnet.

e Periodischer Monitor: Dieser Monitor wird von einer regelméafigen Abfrage ausgeltst, deren Zeitabstande in Intervallsekunden
konfiguriert werden kénnen.

Einheitenmonitore in der lizenzierten Monitoringfunktion von
OMIMSSC und DSMPS fur PowerEdge-Server und Workstations

Alle folgenden Einheitenmonitore, die von der lizenzierten Version (iDRAC WS-Man) von OMIMSSC bereitgestellt werden, sind
periodisch:

e Dell EMC PowerEdge-Server
o Dell Server mit Verbindung als ausfiihrendes Konto
o Dell Server-Einheitenmonitor
e Dell Server-Netzteil
o Dell Server-Netzteileinheit
e Dell Server-Prozessorgruppe
o Dell Server-Prozessorgruppe
e Dell Servergehéuse Controller-Sensor
o Dell Servergehause Controller-Sensor
e Dell Speicher-Controller
o Dell Server-Speicher-Controller
o Dell Server-Controller-Akku
o Dell Server-Controller-Akkueinheit
e Dell Akkusensor
o Funktionszustand fir Dell Server-Akkusensor
e Dell Akkusensorgruppe
o Funktionszustand fur Dell Server-Akkugruppensensor
e Dell Stromsensor
o Funktionszustand fur Dell Stromsensor
e Dell Luftersensor
o Funktionszustand fur Dell Server-Luftersensor
e Dell Luftersensorgruppe
o Funktionszustand fur Dell LUftergruppensensor
e Dell Eingriffssensor
o Funktionszustand fur Dell Server-Eingriffssensor
e Dell Modular-Blade-Server mit Betriebssystem
o Dell Server mit Verbindung als ausfiihrendes Konto
o Dell Server-Einheitenmonitor
e Dell Modular-Blade-Server ohne Betriebssystem
o Dell Server mit Verbindung als ausfiihrendes Konto
o Dell Server-Einheitenmonitor
e Monolithischer Dell Server mit Betriebssystem
o Dell Server mit Verbindung als ausfiihrendes Konto
o Dell Server-Einheitenmonitor
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e Monolithischer Dell Server ohne Betriebssystem
o Dell Server mit Verbindung als ausfiihrendes Konto
o Dell Server-Einheitenmonitor
e Dell Netzwerkschnittstellengruppe
o Dell Server-Netzwerkschnittstellengruppe
e Dell iDRAC-Netzwerkschnittstelle
o iDRAC-Netzwerkschnittstelleneinheit auf dem Dell Server
e Dell Serverkapazitat-Schwellwertprifung
o Dell Serverkapazitat-Schwellwertprifung
e Dell Server Host NIC
o Dell Server Host NIC
e Dell Serverlizenz
o Dell Serverlizenz
e Dell Serverlizenzgruppe
o Dell Serverlizenzgruppe
e Physikalische Netzwerkschnittstelle
o Dell Server-Netzwerkschnittstelleneinheit
e PCle SSD Ruckwandplatine
o PCle-SSD-Rickwandplatine auf dem Dell Server
e PCle-SSD-Extender
o PCle-SSD-Extender auf dem Dell Server
e Physisches PCle-SSD-Laufwerk
o Vorhergesagter Fehler des Laufwerks auf dem physischen PCle-SSD-Laufwerk auf dem Dell Server
o Primarer Status des physischen PCle-SSD-Laufwerks auf dem Dell Server
e Dell Server-SD-Karte
o Dell Server-SD-Karte
o Dell Server-SD-Kartengruppe
e Dell Server-Konnektorgehause
o Dell Server-Konnektorgeh&use
e Dell Speicher-Controller-Gehause-EMM
o Dell Server-Geh&duse-EMM
e Gehdauseluftersensor fur Dell Speicher-Controller
o Gehdauseluftersensor fur Dell Server
e Physisches Laufwerk fur Dell Speicher-Controller-Gehéuse
o Externes physisches Laufwerk fur Dell Server-Gehause
e Dell Speicher-Controller-Gehdusenetzteil
o Dell Server-Geh&usenetztelil
e Gehausetemperatursensor fur Dell Speicher-Controller
o Dell Server-Temperatursensor
e Internes physisches Laufwerk fir Dell Speicher-Controller
o Interne physische Laufwerkseinheit fur Dell Server
e Physisches Laufwerk fur Dell Speicher-Controller
o Direkt verbundenes physisches Laufwerk flr Dell Server-Controller
e Dell Speichergruppe
o Dell Server-Speicher
e \irtuelles Laufwerk fir Dell Speicher
o Virtuelle Laufwerkseinheit fur Dell Server-Controller
e Dell Temperatursensor
o Funktionszustand des Dell Server-Temperatursensors
e Dell Temperatursensorgruppe
o Funktionszustand der Dell Server-Temperatursensorgruppe
e Dell Spannungssensor
o Funktionszustand des Dell Server-Spannungssensors
e Dell Spannungssensorgruppe
o Spannungsgruppe fiir Dell Server-Sensoren
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Einheitenmonitore fiir die Dell EMC Gehausemonitoringfunktion

Alle folgenden Einheitenmonitore, die von der Geh&usemonitoringfunktion des Gehauses bereitgestellt werden, sind periodisch:

e Dell EMC CMC/OME-M
o Dell Gehduse mit Verbindung als ausfiihrendes Konto
o Dell CMC-Status
e Gesamtfunktionszustand des Dell Gehéuses
o Einheitenmonitor fiir den Gesamtfunktionszustand des Dell Gehduses
o Dell Gehéuse-E/A-Modul
o Abfragebasierter Einheitenmonitor fiir den Funktionszustand des Dell Gehduse-E/A-Moduls
e Dell Modular-Gehause-Lufter
o Abfragebasierter Einheitenmonitor fiir den Funktionszustand des Dell Gehduse-Lufters
e Dell Geh&use und Modular-Controller
o Abfragebasierter Einheitenmonitor fiir den Funktionszustand des Dell Gehduse-CMC
e Dell Gehduse und modulare Controllergruppe
o Abfragebasierter Einheitenmonitor fiir den Funktionszustand der Dell Gehduse-CMC-Gruppe
e Dell Gehduse und modulares Netzteil
o Abfragebasierter Einheitenmonitor flr den Funktionszustand des Dell Gehdusenetzteils
e Dell Gehause und modulare Netzteilgruppe
o Abfragebasierter Einheitenmonitor flr den Funktionszustand der Dell Gehduse-Netzteilgruppe
e Dell Gehduse und modulares PCle-Gerat
o Abfragebasierter Einheitenmonitor fir den Funktionszustand des Dell Gehduse-PCle-Geréts
e Dell Gehdusespeicher-Gehause
o Abfragebasierter Einheitenmonitor fir den Funktionszustand des Dell Gehdusespeicher-Gehauses
e Dell Gehausespeicher-Controller
o Abfragebasierter Einheitenmonitor fiir den Funktionszustand des Dell Gehdusespeicher-Controllers
o Abfragebasierter Einheitenmonitor fiir den Funktionszustand des Akkus des Dell Gehdusespeicher-Controllers
e \Virtuelles Laufwerk des Dell Gehdusespeicher-Controllers

o Abfragebasierter Einheitenmonitor fir den Funktionszustand des virtuellen Laufwerks des Dell Geh&usespeicher-Controllers

e Internes physisches Laufwerk des Dell Gehdusespeicher-Controllers

o Abfragebasierter Einheitenmonitor flr den priméren Funktionszustand des internen physischen Laufwerks des Dell
Gehausespeichers

o Abfragebasierter Einheitenmonitor fir den Funktionszustand (bei vorhersehbarem Fehler) des internen physischen Laufwerks des

Dell Gehdusespeichers
e Externes physisches Laufwerk des Dell Gehdusespeicher-Controllergehduses

o Abfragebasierter Einheitenmonitor flr den priméren Funktionszustand des externen physischen Laufwerks des Dell
Gehausespeichers

o Abfragebasierter Einheitenmonitor fiir den Funktionszustand (bei vorhersehbarem Fehler) des externen physischen Laufwerks des

Dell Gehausespeichers

Einheitenmonitore fir die Dell EMC Netzwerkswitch-
Monitoringfunktion

Alle folgenden Einheitenmonitore, die von der Monitoringfunktion fir Netzwerkswitches bereitgestellt werden, sind periodisch:
e Dell EMC Netzwerkswitch
o Dell EMC Netzwerkswitch-Status
e | Uftergruppe fur Dell EMC Netzwerkswitch
o Gesamtzustandsiiberwachung der Dell EMC Netzwerkswitch-Lftergruppe
e Liftereinheiten Dell EMC Netzwerkswitch
o Einheitenmonitor zur Uberwachung der Zustandsabfrage fiir Dell EMC Netzwerkswitch-Liifter
e Dell EMC Netzwerkswitch-Nutzerportgruppe
o Zustandsbasierter Einheitenmonitor fur Dell EMC Netzwerkswitch-Nutzerportgruppe
e Dell EMC Netzwerkswitch-Nutzerporteinheiten
o Einheitenmonitor zur Uberwachung der Zustandsabfrage fiir Dell EMC Netzwerkswitch-Nutzerports
o Dell EMC Netzwerkswitch-Netzteile

Referenzthemen

101



o Einheitenmonitor zur Uberwachung der Zustandsabfrage fiir Dell EMC Netzwerkswitch-Netzteile
e Dell EMC Netzwerkswitch-Netzteilgruppe

o Zustandsbasierter Einheitenmonitor fur Dell EMC Netzwerkswitch-Netzteilgruppe
o Dell EMC Netzwerkswitch-Schnittstellen

o Dell EMC Netzwerkswitch-Schnittstellen — Gesamtzustandsmonitor

Ereignisregeln, die von verschiedenen
Monitoringfunktionen von OMIMSSC verwendet
werden

Die Rechenzentrumsadministratoren, die die SCOM Konsole verwenden, moéchten moglicherweise die Regeln und Monitore kennen, die
auf einem System ausgefuhrt werden. Die Ereignisregeln, die von unterschiedlichen Monitoringfunktionen von OMIMSSC verwendet
werden, enthalten Informationen zu den relevanten Ereignisregel-Informationen fir Administratoren.

Ereignisregeln, die von der lizenzierten (iDRAC WS-Man)-Monitoringfunktion
von OMIMSSC fur PowerEdge-Server und Workstations verarbeitet werden

Verarbeitungsregeln fiir Dell Systemereignisse
OMIMSSC verarbeitet Regeln von Dell EMC PowerEdge-Servern.
Dell EMC PowerEdge-Server liber iDRAC-WS-Man

Alle Informations-, Warnungs- und kritischen SNMP-Traps fur Dell EMC PowerEdge-Server, die mit der (lizenzierten) Dell EMC Server-
und Rack-Uberwachungsfunktion ermittelt wurden, verfiigen Uber eine entsprechende SNMP-Trap-Regel. Jede dieser Regeln wird
anhand der folgenden Kriterien verarbeitet:

e Quellenname = Dell Server-IP

e OID = Aktuelle Trap-ID des DRAC SNMP-Trapereignisses

e Datenanbieter = SNMP-Trap-Ereignisanbieter.

Durch die lizenzierte Gehdusemonitoringfunktion von OMIMSSC verarbeitete
Ereignisregeln

e Verarbeitungsregeln fur Dell Systemereignisse — die Dell EMC Server Management Pack Suite verarbeitet Regeln von Gehause-Traps.

e Dell EMC Gehausegeréate — Alle informativen, Warn- und kritischen SNMP-Traps flr die Gehdusegerate besitzen eine entsprechende
SNMP-Trap-Regel. Jede dieser Regeln wird anhand der folgenden Kriterien verarbeitet:

o Quellenname = Name oder IP-Adresse von DRAC/CMC

o OID = Tatsé&chliche Trap-ID des DRAC oder CMC SNMP-Trapereignisses

o Datenanbieter = SNMP-Trap

@ ANMERKUNG: Informationswarnungen sind standardméf3ig deaktiviert. Um diese Warnmeldungen zu erhalten, importieren Sie
das Informationswarnungen Management Pack.
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Tabelle 23. Weitere Ressourcen

Weitere Ressourcen

Dokument

Beschreibung

Verfiigbarkeit

Dell EMC Server Management
Pack Suite fur Microsoft
System Center — Operations
Manager Benutzerhandbuch

Stellt Informationen zur Installation,
Konfiguration, Verwendung und zum
Troubleshooting von DSMPS bereit.

1. Rufen Sie Dell.com/esmmanuals auf.

2. Wahlen Sie Server Management Pack-
Versionen fiir Microsoft System Center
Operations Manager und dann die

Dell EMC OpenManage
Integration mit Microsoft
System Center (OMIMSSC)
fir System Center Operations
Manager (SCOM)

Enthalt Informationen zu neuen Funktionen,
bekannten Problemen und Workarounds in
OMIMSSC und DSMPS.

gewUlnschte Anwendungsversion aus.

3. Wahlen Sie die Registerkarte
DOKUMENTATION aus, um auf diese
Dokumente zuzugreifen.

Technisches Whitepaper zur
Skalierbarkeit mit Dell EMC
OpenManage Integration mit
Microsoft System Center
(OMIMSSC) fur System
Center Operations Manager
(SCOM)

Enthalt Informationen zum Scale-up
der Monitoringfunktionen, indem Proxy-

Verwaltungsserver in Ihrer OMIMSSC Umgebung

hinzugeflgt werden.
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Zugriff auf Support-inhalte von der Dell EMC
Support-Website

Greifen Sie auf unterstttzende Inhalte in Verbindung mit einer Reihe von Systemverwaltungstools Uber direkte Links zu, gehen Sie zur Dell
EMC Support-Website oder verwenden Sie eine Suchmaschine.
e Direkte Links:
o Fir Dell EMC Enterprise Systems Management und Dell EMC Remote Enterprise Systems Management —https://www.dell.com/
esmmanuals
Fur Dell EMC Virtualization Solutions —https://www.dell.com/SoftwareManuals
Fur Dell EMC OpenManage —https://www.dell.com/openmanagemanuals
For iDRAC —https://www.dell.com/idracmanuals
Fur Dell EMC OpenManage Connections Enterprise Systems Management —https://www.dell.com/
OMConnectionsEnterpriseSystemsManagement
o Fur Dell EMC Serviceability Tools —https://www.dell.com/serviceabilitytools
e Support-Site von Dell EMC:
1. Navigieren Sie zu https://www.dell.com/support.

o O O ©

2. Klicken Sie auf Alle Produkte durchsuchen.
3. Klicken Sie auf der Seite Alle Produkte auf Software und klicken Sie dann auf den erforderlichen Link:

4. Klicken Sie auf das gewunschte Produkt und anschlief3end auf die gewlnschte Version.

Far Suchmaschinen: Geben Sie den Namen und die Version des Dokuments in das Kéastchen ,,.Suchen® ein.
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Kontaktaufnahme mit Dell Technologies

Dell Technologies bietet verschiedene Optionen fur Online- und Telefonsupport an. Die Verflgbarkeit ist abhangig von Land und Produkt
und einige Dienste sind in Ihrem Gebiet moglicherweise nicht verfigbar.
ANMERKUNG: Wenn Sie nicht Uber eine aktive Internetverbindung verfigen, kénnen Sie Kontaktinformationen auch auf Ihrer

Auftragsbestétigung, dem Lieferschein, der Rechnung oder im Dell Technologies Produktkatalog finden.

So erreichen Sie den Vertrieb, den Technischen Support und den Customer Service von Dell Technologies:

1. Rufen Sie die Website Dell.com/support auf.

2. Wahlen Sie unten rechts auf der Seite Ihr bevorzugtes Land oder Ihre bevorzugte Region aus der Liste aus.
3. Klicken Sie auf Kontakt und wahlen Sie den entsprechenden Support-Link aus.
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Glossar

Tabelle 24. In diesem Benutzerhandbuch verwendete Begriffe

Begriff Beschreibung

AMSRP Ressourcenpool aller Managementserver

CMC/OME-M Dell EMC Chassis Management Controller/OpenManage Enterprise—Modular

DSMPS Dell EMC Server Management Pack Suite fir Microsoft System Center — Operations Manager
DRAC/ iDRAC Dell Remote Access Controller/Integrated Dell Remote Access Controller von Dell EMC

PowerEdge-Server, Dell Marken OEM-Servern und Dell OEM Ready-Servern, sofern nicht
anders angegeben.

Uberwachen mit Dell EMC Server und
Rack-Workstations

Es handelt sich um eine lizenzfreie Funktion, die von OMIMSSC fur die Ermittlung und das
Monitoring von PowerEdge-Servern, monolithischen und modularen PowerVault-Systemen,
Dell EMC Marken- oder Dell EMC OEM Ready-Servern und unterstitzten Dell Precision

Racks mit unterstitzten Windows-Betriebssystemen unterstitzt wird, indem die unterstitzten
OpenManage Server Administrator (OMSA) in einem Rechenzentrum verwendet werden.

Uberwachen mit Dell EMC Server and
Rack-Workstation (lizenziert)

Hierbei handelt es sich um eine lizenzbasierte Funktion, die von OMIMSSC zur Ermittlung

und zum Monitoring von PowerEdge-Servern der 12. und 13. Generation und iDRAC9-
basierten PowerEdge-Servern, PowerVault Servern, unterstttzten Dell Precision Racks in
einem Rechenzentrum bereitgestellt wird. Das Hardwaremonitoring von Servern der Marke Dell
EMC oder Dell EMC OEM Ready-Servern oder von Dell EMC Microsoft Storage Spaces Direct
Ready-Nodes wird ebenfalls unterstiitzt.

FMD Dell EMC Feature Management Dashboard

iSM Das .i.DRAC—Service—Modul ist eine leichte Software, die auf dem Server lauft und iIDRAC
mit Uberwachungsinformationen aus dem Betriebssystem erganzt. Weitere Informationen Uber
iISM und die unterstitzte Plattform finden Sie im Installationshandbuch fir das iDRAC-Service-
Modul unter Dell.com/support.

MS Verwaltungsserver

MP Management Pack

OMIMSSC Dell EMC OpenManage Integration fur Microsoft System Center — Operations Manager

Proxy MS Proxy-Managementserver (fortan als Dell EMC Alert Relay-Server bezeichnet), die das

Skalieren der Monitoringfunktionen in ihrer OMIMSSC Umgebung unterstiitzen.

PowerEdge-Server

Monolithische PowerEdge-Server, modulare PowerEdge-Server, PowerVault-Geréte,
unterstUtzte Rack-Workstations, OEM-Server der Marke Dell und Dell OEM Ready-Server,
wenn nicht anders angegeben.

SCOM

Microsoft System Center fur Operations Manager

VM

Virtuelle Maschine
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Weitere Themen

Themen:

+  Konfigurieren von SCOM zur Uberwachung von Traps und Trap-basierten Einheitsiiberwachungen

+  Erstellen von ,Ausfiihren als“-Konto fir die SNMP-Uberwachung

*  Zuordnen von mehreren ,Ausflhren als“-Konten

¢ Installieren der Web Services-Verwaltung (WS-Man) und der SMASH-Geratevorlage

+  Task zum Zuordnen des , Ausfiihren als“-Kontos — Uberwachungsfunktion fir Dell EMC Server und Rack-Workstations

Konfigurieren von SCOM zur Uberwachung von Traps
und Trap-basierten Einheitsuberwachungen

So Uberwachen Sie Traps und Trap-basierte Einheitstiberwachungen in SCOM:
1. Starten Sie die SCOM-Konsole und wahlen Sie Verwaltung aus.
2. Navigieren Sie im Fenster Administration zu ,,Ausfiihren als*“-Konfiguration > Profile.

3. Klicken Sie in der Liste der verflgbaren Profile mit der rechten Maustaste auf SNMP-Uberwachungskonto und klicken Sie auf
Eigenschaften.
Daraufhin wird der Bildschirm Einfiihrung angezeigt.

4. Kiicken Sie auf Weiter.
Der Bildschirm Allgemeine Ausfiihren als-Profileigenschaften festlegen wird angezeigt.

5. Klicken Sie auf Weiter.
Der Bildschirm ,,Ausfiihren als“-Konten wird angezeigt.

6. Klicken Sie auf Hinzufiligen.
7. Um Geréte zu ermitteln, wéhlen Sie aus dem Drop-Down-Men( ,,Ausfiihren als“-Konto den Communitystring aus.

®
®

ANMERKUNG: Wenn der Communitystring fur ,,Ausfuhren als“-Konto nicht verflgbar ist, erstellen Sie einen. Siehe Erstellen von
LJAusfiihren als“-Konto fiir die SNMP-Uberwachung

ANMERKUNG: Wenn Sie mehrere , Ausflihren als“-Konten zur Ermittlung von Geréten verwenden, dann ordnen Sie jedes Gerat
seinem , Ausflihren als“-Konto zu. Weitere Informationen finden Sie unter Zuordnen von mehreren ,Ausfihren als“-Konten.

8. Kilicken Sie auf OK.
9. Klicken Sie nach dem Ausfihren der vom Assistenten angeforderten Aufgaben auf Schliefen.

I_E_rstellen von ,,Ausfuhren als“-Konto fur die SNMP-
Uberwachung

1. Starten Sie die SCOM-Konsole und wahlen Sie Verwaltung aus.
2. Navigieren Sie im Fensterbereich Verwaltung zu ,,Ausfiihren als“-Konfiguration > Konten.

3. Kilicken Sie mit der rechten Maustaste auf Konten und klicken Sie ,,Ausfiihren als““-Konto erstellen.
Daraufhin wird der Bildschirm Einfiihrung angezeigt.
@ ANMERKUNG: Weitere Informationen zum ,Ausfiihren als-Konto* fur die Netzwerkiberwachung finden Sie in der
Dokumentation von Microsoft.

4. Kilicken Sie auf Weiter.
Der Bildschirm Allgemeine Eigenschaften wird angezeigt.

B. Waéhlen Sie ,Communitystring“ aus der Drop-Down-Liste ,,Ausfiihren als“-Kontotyp: aus.
6. Geben Sie im Feld Anzeigename den Namen des Communitystrings ein, und klicken Sie auf Weiter.
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Geben Sie im Feld Communitystring den Communitystring ein, und klicken Sie dann auf Weiter.
Der Bildschirm Verteilungssicherheit wird angezeigt.

Wahlen Sie die Option Weniger sicher - Die Anmeldeinformationen sollen automatisch an alle verwalteten Computer verteilt
werden. aus, und klicken Sie dann auf Erstellen.

Klicken Sie nach dem Ausfuhren der vom Assistenten angeforderten Aufgaben auf Schlief3en.

Zuordnen von mehreren ,,Ausfuhren als“-Konten

Befolgen Sie die Schritte 1 bis 6 unter Konfigurieren von Operations Manager zur Uberwachung von Traps und Trap-basierten
Einheitstberwachungen.

Wahlen Sie im Bildschirm Ausfiihren als-Konto hinzufiigen die Option Bestimmte Klasse, Gruppe oder Objekt.

Klicken Sie auf Auswahlen > Klasse.

Der Bildschirm Klassensuche wird angezeigt.

@ ANMERKUNG: Sie kdnnen auch den Communitystring ,,Ausfihren als“-Konto einem Objekt und einer Gruppe zuordnen. Weitere
Informationen finden Sie in der Dokumentation fur SCOM unter Docs.microsoft.com.

Geben Sie in das Textfeld Filtern nach (optional) den Klassennamen ein. Geben Sie je nach Geratetyp Dell EMC Server, Dell
CMC/OME-M oder Dell EMC DRAC/MC ein.

Klicken Sie auf Suchen.

Wahlen Sie unter Verfiligbare Elemente die Klasse aus, die Sie hinzufligen méchten.
Klicken Sie auf OK.

Klicken Sie im Bildschirm Ausfiihren als-Konto hinzufiigen auf OK.

Wiederholen Sie die Schritte 2 bis 8 fiir jeden Klassentyp, den Sie managen mdchten.

. Klicken Sie auf Speichern.
. Klicken Sie nach dem Ausfuhren der vom Assistenten angeforderten Aufgaben auf Schlief3en.

Installieren der Web Services-Verwaltung (WS-Man)
und der SMASH-Geratevorlage

1.

N o o b N

Laden Sie von der Seite www.microsoft.com/en-in/download/confirmation.aspx?id=29266, die folgende SMASH Library MPB-Datei
auf den temporaren Speicherort: WS-ManagementAndSMASHDeviceDiscoveryTemplate.msi herunter.

Um die Smash Library MPB-Datei in den Benutzer-oder Standardspeicherort zu kopieren, fihren Sie die MSI-Datei aus.
Starten Sie die SCOM-Konsole.

Waéhlen Sie im linken Bereich Verwaltung aus.

Wahlen Sie Management Packs aus und wéahlen Sie dann Management Packs importieren im Arbeitsbereich aus.
Wahlen Sie Hinzufiigen > Hinzufiigen von Festplatte aus.

Geben Sie den Speicherort an oder navigieren Sie zu dem Speicherort, zu dem Sie die SMASH Library MPB-Datei von Microsoft
heruntergeladen haben.

Wahlen Sie die MPB-Datei aus und klicken Sie auf Offnen.

Die Anzeige Management Packs importieren wird mit der in der Importliste angezeigten Vorlage eingeblendet.

Klicken Sie auf Installieren.

Task zum Zuordnen des ,,Ausfuhren als‘“-Kontos -
Uberwachungsfunktion fur Dell EMC Server und Rack-
Workstations

Der Task ,Zuordnen des Ausfihren als-Kontos" ordnet das ,Ausfiihren als“-Konto fur die Verwendung der SMASH-Ermittlung aller Dell
Server-Objekte zu, die fur die Funktionszustandsiberwachung erforderlich sind. Dieser Task ist als Option zum Ausfihren einer Zuordnung
auf Objektebene verflgbar.
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A WARNUNG: Fiihren Sie den Task ,,Zuordnen des Ausfiihren als-Kontos“ nur dann aus, wenn dies wirklich notwendig ist.
Diese Aufgabe wirkt sich auf die Konfiguration aller Dell Server Objekte aus. Der Einheitenmonitor fiir Dell Server fiir die
»Ausfiihren als“-Konto-Zuordnung fiihrt automatisch die objektbasierte Zuordnung durch.
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