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Genel Bakis

Bu bslumde, Secured Component Verification (SCV) ve sistemde uygulamayi galistirmak icin gereken sistem gereksinimleri hakkinda genel
bir bakis sunulmaktadir.

Konular:

¢ Secured Component Verification
*  Sistem GereKlilikleri

Secured Component Verification

Secured Component Verification (SCV), teslim aldiginiz PowerEdge sunucusunun, fabrikada Uretilenlerle ayni oldugunu dogrulamanizi
saglayan bir tedarik zinciri glivence teklifidir. Benzersiz sistem bilesen kimliklerini igeren bir sertifikadaki bilesenlerin dogrulanmasi, fabrika
montajl sirecinde olusturulur. Bu sertifika Dell fabrikasinda imzalanir ve daha sonra SCV uygulamasi tarafindan kullaniimak tizere iDRAC9'da
depolanir. SCV uygulamasi, sistem envanterini SCV sertifikaslyla dogrular.

Uygulama, SCV sertifikasiyla yapilan envanteri eslesmelerini ve uyumsuziuklarini belirten bir dogrulama raporu olusturur. Ayrica, iDRACS igin
SCV Ozel anahtarinin Sahiplik Kaniti ile birlikte sertifikayl ve Glven Zincirini de dogrular. Gegerli uygulama, Grinin muisterilere dogrudan
sevk edilmesini destekler ve VAR ya da Parga Degisimi senaryolari icermez.

Secured Component Verification (SCV) uygulamasi asagidaki islevleri gerceklestirir:

iDRAC'ta depolanan SCV Sertifikasint RACADM araciligiyla indirir ve SCV sertifikasi ile sertifikayr vereni dogrular.
SCV sertifikasindaki SCV genel anahtari ile eslestirimis SCV 6zel anahtarini dogrular.

TPM EK Sertifikasi Seri Numarasi da dahil olmak Gzere sistemin gegerli envanterini toplar.

TPM EK Seri Numarasi dahil olmak Uzere, gegerli sistem envanterini SCV sertifikasindaki envanterle karsilastirir.
Sertifikada yakalanan bilesenlerin degistirilmesi veya ¢ikariimasi "Uyumsuzluk" olarak tanimlanir.

NOT: SCV sanal ag baglanti noktalarini da dogrular. NPAR/NPAReP kartlari bulunan sistemlerde, SCV uygulamasini bunlari devreye
almadan 6nce ¢alistirin.

NOT: SCV uygulamasini galistirmadan 6énce TPM'nin etkin oldugundan emin olun.

NOT: SCV, InfiniBand ve Fibre Channel'l (FC) desteklemez.

NOT: SCV uygulamasi, sistemi herhangi bir depolama aygitiyla eslemeden énce ¢alistirimalidir.

NOT: FlexAddress, SCV uygulamasini ¢alistirmadan dnce moduler sistemlerde devre digl birakiimalidir.

NOT: Dahili ve iDRAC USB baglanti noktalari devre digi birakilirsa SCV dogrulamasi basarisiz olur.

OO0 o>

NOT: SCV dogrulamasini galistirmadan énce, strticllerin iDRAC'taki sistem kayitlarindan veya diger iDRAC araytzlerinden
kaldiridigindan emin olun; aksi halde SCV ¢iktisinda yanlis veriler rapor edilir.

Sistem Gereklilikleri

Kategori Gereksinim
Desteklenen Igletim Sistemleri WinPE 10.x ve Red Hat Enterprise Linux 7.x
iDRAC Tools strtma iDRAC Tools 9.5.1 ve Uzeri.

@ NOT: SCV, iDRAC Tools'da RACADM ve IPMI aracindan ayri
olarak bagimsiz bir uygulamadir.
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Kategori Gereksinim

iDRAC9 struma 4.32.10.00 ve Uzeri

Yazilim bagliliklar Python 2.7 ve OpenSSL

iDRAC lisanslari gereklidir Secured Component Verification Lisansi

@l NOT: SCV destegi yalnizca yerel RACADM araytzUyle etkinlestirilir.

Desteklenen bilesenler

Temel kart

islemci

OEM

Bellek

Gug kaynagi

Sabit strtcu

AQ karti

iDRAC

TPM

Sistem Bilgisi
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WinPE'de Secured Component Verification

Bu bslumde asagidakilerle ilgili bilgi verilmektedir:
Konular:

*  WInPE kullanarak SCV'yi ¢calistirmak igin ISO gorintisi olusturma
«  SCV'iOzel ISO Gortinttstine Ekleme

*  BirISO géruntustine RACADM ekleme

*  WinPE'de SCV calistirma

*  WInPE kullanarak SCV gunltklerini kontrol etme

WInPE kullanarak SCV'yi calistirmak icin ISO goruntlisu
olusturma

WIinPE kullanarak SCV'yi ¢alistirmak igin ISO gdriintUsu olusturmak Uzere:
1. Sisteminiz icin iDRAC araclarini https://www.dell.com/support adresindeki Siiriiciiler ve indirmeler sayfasindan indirin.
®| NOT: SCV, iDRAC Tools 9.5.1 veya Uzeri sUrimlerinde desteklenir.
2. WinPE 10.x igin sisteme Windows ADK ve ADK i¢in Windows PE eklentisi ytklendiginden emin olun. Dosyalari indirip yiklemek igin
https://docs.microsoft.com/en-us/windows-hardware/get-started/adk-install sayfasina gidin.
3. Dosyalari varsayilan konuma ayiklamak amaciyla iDRAC araglari igin otomatik dosya ayiklayicisini galistirin ve Ag segenegine tiklayin.
NOT: Dosyalari belirli bir konuma ayiklamak icin G6zat 6desine tiklayin ve dosyalarin ayiklanmasi gereken klasori secip Tamam ve
ardindan A¢ segeneklerine tiklayin.

4, Komut istemini baslatin ve dizini, dosyalarin ayiklandigi konum olarak degjistirin. Onytklenebilir bir ISO gériintist olusturmak igin komut
istemi kullanarak toplu dosya (WIinPE10.x_driverinst.bat) calistirin.

B Administrator: CAWindows\System32\crd.exe = O x

Rakam 1. Komut istemi lizerinden toplu dosyayi calistirma
B. ISO gbrintlsl basariyla olusturulduktan sonra, ISO gérintistund bulmak icin "WINPE10.x-%timestamp%" adiyla olusturulan klaséri
acin.
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6.

B Administrator: C:\Windows\System32\crnd.exe — (] *

{before optimization)

tories to C:\Use dministrator\D WINPELG x_ 202008

11 files

fter optimization, image file i
saved be se of embeddi

Rakam 2. ISO gériintiisiiniin basariyla olusturuldugunu onaylama
Sunucudaki SCV ortamini énytklemek icin bu ISO gérinttsund kullanin.

SCV'yi Ozel ISO Goériintiisiine Ekleme

SCV'yi 6zel ISO géruntinize eklemek igin:

1.

Sisteminiz igin IDRAC araglarini https://www.dell.com/support adresindeki Siiriiciiler ve indirmeler sayfasindan indirin.

®| NOT: SCV, IDRAC Tools 9.5.1 veya Uzeri strimlerinde desteklenir.

WinPE 10.x i¢in sisteme Windows ADK ve ADK igcin Windows PE eklentisi yUklendiginden emin olun. Dosyalari indirip yuklemek igin
https://docs.microsoft.com/en-us/windows-hardware/get-started/adk-install sayfasina gidin.

Dosyalari varsayilan konuma ayiklamak amaciyla iDRAC araclari icin otomatik dosya ayiklayicisini ¢alistirin ve Ag secenegine tiklayin.
NOT: Dosyalari belirli bir konuma ayiklamak igin Gézat 6desine tiklayin ve dosyalarin ayiklanmasi gereken klasori secip Tamam ve
ardindan A¢ seceneklerine tiklayin.

Asagidaki klasorleri, Ozel 1SO gérintisiindeki ilgili klasér yoluna kopyalayin:

a. scv'yiX:\Dell yoluna

b. Toolkit\Python27, Toolkit\TPM, Toolkit\OpenSSL'yi X: \Del1\scv yoluna

Cc. Toolkit\DLLs'yi X: \windows\system32 yoluna

Dosyalari kopyaladiktan sonra set
PATH=%PATH%;X:\Dell\scv;X:\Dell\scv\Python27;X:\Dell\scv\openssl;X:\Dell\scv\tpm; komutunu
kullanarak klasér yolunu ayarlayin

SCV, artik dogrulamayi galistirmak igin kullanilabilir.

Bir ISO goriuntiusiine RACADM ekleme

RACADM dosyalarini bir ISO gortintUsline kopyalamak igin:

1.

Sisteminiz icin iIDRAC araclarini https://www.dell.com/support adresindeki Stirticliler ve indirmeler sayfasindan indirin.

®| NOT: SCV, iDRAC Tools 9.5.1 veya iizeri striimlerinde desteklenir.

Dosyalari varsayilan konuma ayiklamak amaciyla iDRAC araclari icin otomatik dosya ayiklayicisini ¢alistirin ve Ag segenegine tiklayin.
NOT: Dosyalari belirli bir konuma ayiklamak igin Gézat 6gesine tiklayin ve dosyalarin ayiklanmasi gereken klasori secip Tamam ve
ardindan A¢ seceneklerine tiklayin.

Racadm klasorint X : \De 11 dizinine kopyalayin ve set PATH=%PATH%; X:\Dell\Racadm komutunu kullanarak klasér yolunu
ayarlayin.

WinPE'de Secured Component Verification
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WinPE'de SCV calistirma

1. SCV uygulamasini galistirmak istediginiz sistemdeki iDRAC'ta oturum agin.
2. Sanal Konsolu baglatin ve Sanal Ortama Baglan'a tiklayin.

3. Sanal Ortam 6gesine ve CD/DVD'yi Esle altindaki Gézat 6desine tiklayip SCV icin ISO gorintlsunu segin; ardindan Aygiti Esle'ye
tiklayin ve pencereyi kapatin.

4. Sanal Konsol penceresinde Onyiikle'ye tiklayin ve Sanal CD/DVD/ISO dgesini secin ve yeni dnyUkleme aygitini onaylamak igin
istemdeki Evet secenegdine tiklayin.

5. Giic 6desine tiklayarak sistemi acin ve ISO goruntistnde 6nyUkleme yapmasini saglayin.
Sistem ISO gorinttstine 6nylkleme yaptiginda, komut istemi penceresinin X : \De 11> dizinine ylklenmesini bekleyin
X:\Dell\scv yoluna gidin ve dogrulama sirecini baglatmak icin scv validateSystemInventory komutunu galigtirin.

N o

EM Administrator: X:\windows\system32\cmd.exe =

Rakam 3. Dogrulama komutunu calistirma
8. Sistem, SCV uygulamasini basariyla galistirdiinda Validating System Inventory: Match sonucunu vermelidir

:\Dell\scv>scv validateSystemInventory

Downloading SCV Certificate from iDRAC: Pass

falidating Signature and Root of Trust: Pass

alidating Proof of Possession: Pass

jerification App supports Certificate profile version: Pass
cllecting System Inventory: Pass

falidating System Service Tag "FRH89V2" matches Certificate: Match
Match

Rakam 4. Dogrulama komutunu calistirma ve sonucun basarili olmasi

9. SonugtaVvalidating System Inventory: Mismatch gosteriliyorsa hangi bilesenin uyusmadigini Mismatch Inventory
Summary altinda belirtir. Daha fazla yardim i¢in Teknik Destek ile iletisime gegin.
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HardDrive 2: Mismatch

Expected:

{
"Manufacturer"™ : "TOSHIBA",
"Media Type" : "HDD",
"Model" : "AL13SXB30EN",
"Name" : "Physical Disk 0:1:2",
"Part Number" : "PHOORVDT7557158TOR38A00",
"Serial"™ : "85TOAlUVFHSC",
"Size™ : "278.88 GB",
"Version" : "Unknown"

}

Detected:

{
"Manufacturer" : "Unknown",
"Media Type" : "Unknown",
"Model" : "Unknown",
"Name" : "Unknown",
"Part Number" : "Unknown",
"Serial"™ : "Unknown",
"Size" : "Unknown",
"Version" : "Unknown"

Overall HardDrive check Status: Mismatch

Rakam 5. Uyumsuz bilesenle ilgili beklenen ve algilanan ayrintilar

WInPE kullanarak SCV gunluklerini kontrol etme

1. WinPE'de SCV'yi ¢alistirdiktan sonra olusturulan gunlikler X : \Dell\scv\scvapp\logs altinda depolanir

2. Gunlukleri kontrol etmek icin gunlikler klasorine gidin ve notepad SCVLog $service-tag$% $timestamp$.log komutunu
kullanin

Rakam 6. WInPE kullanarak giinliikleri kontrol etme

WinPE'de Secured Component Verification 9



Linux'ta Secured Component Verification

Bu bslumde asagidakilerle ilgili bilgi verilmektedir:
Konular:

e Linux'ta SCV galigtirma
e Linux kullanarak SCV gunltklerini kontrol etme

Linux'ta SCV calistirma

1. Sisteminiz icin iDRAC araclarini https://www.dell.com/support adresindeki Strtctler ve indirmeler sayfasindan indirin.
2. Terminalde, iDRAC Tools dosyasinin indirildigi dizine gidin ve tar -zxvf DellEMC-iDRACTools-Web-LX-X.X.X-
XXXX XXX.tar.gz komutunu kullanarak dosyayi agin

[root@localhost ~]# tar -xvf DellEMC-1DRACToo0ls-Web-1LX-9.5.1-4135.tar.gz
iDRACTooOls/

1DRACTools/license.txt

iDRACTools/ipmitool/

iDRACTools/ipmitool/RHEL7 x86 64/
iDRACTools/ipmitocl/RHEL7 x86 6€4/ipmitool-1.8.18-99.d=11.4135.16999.e17.x8¢6 64.rpm
1DRACTools/readme.txt

1DRACTools/racadm/

iDRACTools/racadm/uninstall racadm.sh

iDRACTools/racadm/install racadm.sh

1DRACTools/racadm/RHEL7/

iDRACTools/racadm/RHEL7/x86_6€4/

iDRACTools/racadm/RHEL7/x86 64/srvadmin-idracadm7-9.5.1-4135.16999.e17.x86 6€4.rpm
iDRACTools/racadm/RHEL7/x86_ 64/srvadmin-argtable2-9.5.1-4135.1699%.e17.x86_€4.rpm
iDRACTools/racadm/RHEL7/x86 64/srvadmin-hapi-9.5.1-4135.16999%9.e17.x86 64.rpm
iDRACTools/scv/

iDRACTools/scv/install scv.sh

iDRACToo0ls/scv/RHEL7T/

iDRACTools/scv/RHEL7/x86 64/
iDRACTo0ls/scv/RHEL7/x%86_64/s5cv-9.5.1-4135.1699%.e17.x86_64.rpm
iDRACTools/scv/RHEL7/x86 64/tpm2-tss-1.4.0-3.el7.x86 64.rpm
iDRACTools/scv/RHEL7/x86_ 64/tpm2-abrmd-1.1.0-11.el7.x86 64.rpm
iDRACTools/5cv/RHEL7/x86_64/tpm2—tools—3.0.4—3.el7 86_64.rpm
iDRACTools/scv/uninstall scv.sh Tﬁ

iDRACTools/gpl.txt

Rakam 7. Linux lizerinde iDRAC araclarini ayiklama

3. Dosyalar ayiklandiktan sonra 1DRACTools/scv dizinine gidin ve sh install scv.sh komutunu kullanarak install_scv.sh komut
dosyasini yaritin.
@ NOT: SCV'yi kaldirmak amaciyla uninstall_scv.sh komut dosyasini yuritmek i¢in sh uninstall scv.sh komutunu

kullanabilirsiniz.
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[root@localhost iDRACTools]# cd scv/
[root@localhest scvl# 1s -1rt

total 8

-rwXrwSrwx. 1 root root 130 Sep 11 01:49 Uninstall
drwxrwxrwx. 3 root root 20 sep 11 01l:49
-rWwXrwSrwx. 1 root root 3071 Sep 11 01:49% Ansta

[root@localhost scv]# sh install scv.sh
warning: srvadmin-argtable2-9.5.1-4135.16999.e17.x86 64.rpm: Header V4 RSA/SHAS12 Signature, key ID 34d8786f: NOKEY

FEEEEEEE SRR L TR LSS R SHRESALEE [1008]

Preparing...
Updating / installing...
lisrvadmin-hapi-9.5.1-4135.16999%. . cl####4# #4444 444444444448 [ 33%]

2:srvadmin-argtable2-9.5.1-4135. 16044 #4445 4444244 E R34 E 43R 244848 [ ©67%]
3:srvadmin-idracadm7-9.5.1-4135.169## #4444 4434444488848 48488 [100%]

A A A A A A A A A A A A A A A A A A A A A A A A A AT A A A AT A XA AT AN A A A AN A AN AR

After the install process completes, you may need
to logout and then login again to reset the PATH
variable to access the RACADM CLI utilities

RSP S S S S E SRS E SRS RS E R R R TR R R R R R i i o o

Rakam 8. SCV kurulum komut dosyasini yiiriitme
4. SCV yUklendikten sonra dogrulama surecini baglatmak igin scv validateSystemInventory komutunu galigtirin.

<)|NOT:SCVveSCVWQM@UmmHeHngmmfaﬂaugHgnscv help komutunu kullanin.
B. Sistem, SCV uygulamasini basariyla calistirdiinda validating System Inventory: Match sonucunu vermelidir

[root@localhost scv]# scv validateSystemInventory

Downloading SCV Certificate from iDRAC: Pass

Validating Signature and Root of Trust: Pass

Validating Proof of Possession: Pass

Verification App supports Certificate profile version: Pass
Collecting System Inventory: Pass

Validating System Service Tag "RTSTC21"™ matches Certificate: Match

Validating System Inventory: Match

See Detailed Log : ./scvapp/logs/SCVLog RTSTCZ1 2020 09 15 05 55 28.log

Rakam 9. Dogrulama komutunu calistirma ve sonucun basarili olmasi
6. SonugtaVvalidating System Inventory: Mismatch gosteriliyorsa hangi bilegenin uyusmadigini Mismatch Inventory

Summary altinda belirtir. Daha fazla yardim igin Teknik Destek ile iletisime gegin.

[root@localhost ~]# scv validateSystemInventory

Downloading SCV Certificate from iDRAC: Passed

Validating Signature and Root of Trust: Passed

Validating Proof of Possession: Passed

Verification App supports Certificate profile version: Passed

Collecting System Inventory: Passed
Validating System Serwvice Tag "BLSTC25" matches Certificate: Match

Validating System Inventory: Mismatch

HardDrive 2: Mismatch

Rakam 10. Onaylama ve sonucun basarisiz olmasi

Linux'ta Secured Component Verification 1"



HardDrive 2: Mismatch

Expected:

{
"Manufacturer"™ : "TOSHIBA",
"Media Type" : "HDD",
"Model"™ : "AL13SXB30EN",
"Name" : "Physical Disk 0:1:2",
"Part Number" : "PHOORVDT7557158TOR38A00",
"Serial"™ : "85TOAlUVFHSC",
"Size"™ : "278.88 GB",
"Version" : "Unknown"

}

Detected:

{
"Manufacturer" : "Unknown",
"Media Type" : "Unknown",
"Model" : "Unknown",
"Name" : "Unknown",
"Part Number" : "Unknown",
"Serial™ : "Unknown",
"Size" : "Unknown",
"Version" : "Unknown"

Overall HardDrive check Status: Mismatch

Rakam 11. Uyumsuz bilesenle ilgili beklenen ve algilanan ayrintilar

Linux kullanarak SCV ginliiklerini kontrol etme

1. Linux'ta SCV'yi calistirdiktan sonra olusturulan gunlikler scvapp\ 1ogs altinda depolanir
2. Gunlukleri kontrol etmek icin gunlikler klasorine gidin ve vi SCVLog $%$service-tag$ $timestamp$%.log komutunu kullanin

[root@localhost scvl# vi ./scvapp/logs/SCVLog RTSTC21 2020 09 15 05 55 28.l1og

Rakam 12. Linux'ta giinliikleri kontrol etme

12 Linux'ta Secured Component Verification



Yardim alma

Konular:

e Dell EMC ile iletisime gegme
¢ Destek belgeleri ve kaynaklar
*  Belge geri bildirimi

Dell EMC ile iletisime gecme

Dell EMC gesitli gevrimici ve telefonla destek ile hizmet segenekleri sunar. Etkin bir internet baglantiniz yoksa basvuru bilgilerini satis
faturanizda, irsaliyede, fiste veya Dell EMC Uriin katalogunda bulabilirsiniz. Bulunabilirlik durumu tlkeye ve Uriine gére degisiklik gdsterebilir
ve bazi hizmetler bolgenizde sunulmayabilir. Satis, teknik destek veya musteri hizmeti konulari hakkinda Dell EMC ile iletisime gegmek igin:

Adimlar

1. www.dell.com/support/home adresine gidin.
2. Sayfanin sag alt kdsesindeki asagi agilan mentden Ulkenizi segin.
3. Size 6zel destek icin:

a. Servis Etiketinizi girin alanina sistem servis etiketinizi girin.

b. Gonder secenegini tiklatin.
Cesitli destek kategorilerinin listelendigi destek sayfasi gérintulenir.

4. Genel destek igin:
a. Urlin kategorinizi segin.
b. Uriin segmentinizi secin.
¢. Urtnunuzu segin.
Cesitli destek kategorilerinin listelendigi destek sayfasi géruntulenir.
5. Dell EMC Global Teknik Destek iletisim bilgileri igin:
a. Global Teknik Destek baglantisina tiklayin.
b. Bize Ulasin web sayfasindaki Servis Etiketinizi girin alanina sisteminizin Servis Etiketini girin.

Destek belgeleri ve kaynaklari

o iDRAC destek ana sayfasi; Urlin belgelerine, teknik raporlara, nasil yapilir videolarina ve daha fazlasina erisim sadlar:
o www.dell.com/support/idrac

o DRAC Kullanict Rehberi ve diger kilavuzlar:
o www.dell.com/idracmanuals

e Dell Teknik Destek:
o www.dell.com/support

Belge geri bildirimi

Herhangi bir Dell EMC belge sayfamiz Uzerinden belgeleri degerlendirebilir veya geri bildiriminizi yazabilirsiniz. Geri bildiriminizi géndermek
icin Geri Bildirim Gonder 6desine tiklayin.
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