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Recursos adicionais

Como parte de um esforgo continuo de melhorias, lancamos periodicamente revisdes de seu software e hardware. Algumas das fun¢des
descritas neste documento ndo sdo compativeis com todas as versdes de software ou hardware usadas no momento. As notas da versao
do produto contém as informagdes mais recentes sobre os recursos do produto. Entre em contato com o provedor de servigos se um
produto n&o funcionar adequadamente ou ndo funcionar conforme descrito neste documento.

Onde obter ajuda

As informagdes sobre licenciamento, suporte e produtos EMC podem ser obtidas da seguinte maneira:

e Informacdes sobreo produto — Para obter a documentag&o do produto e de recursos ou as notas da vers&o, acesse o Hub de
informacodes do PowerStore.

e Solucdo de problemas: para obter informagdes sobre produtos, atualizagdes do software, licenciamento e servigos, acesse Suporte
Dell e localize a pagina de suporte ao produto apropriada.

e Suporte técnico: para suporte técnico e chamados, acesse Suporte Dell e localize a padgina Chamados. Para abrir um chamado, vocé
deve ter um contrato de suporte vélido. Entre em contato com o representante de vendas para saber como obter um contrato de
suporte vélido ou para tirar dividas sobre sua conta.

Feedback do cliente

Um boté&o de feedback est4 localizado no lado direito do PowerStore Manager. Selecionar Feedback abre uma janela do navegador onde
vocé pode preencher e enviar uma pesquisa de feedback.

6 Recursos adicionais
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Introducao

Este topico contém as seguintes informagdes:
Topicos:

¢ Protecéo de dados

e Snapshots

¢  Replication

*  Politicas de protecéo
¢ Protecdo Metro

e Backup remoto

Protecao de dados

O PowerStore oferece varios meios para proteger seus dados:
e | ocal protection — crie snapshots (copias point-in-time) de volumes, grupos de volumesmaquinas virtuais ou file systems no
PowerStore sistema.

e Proteg&o remota: Replique dados em um sistema remoto ou espelhando os dados usando volumes Metro para fins de redundancia em
caso de desastre.

e Backup remoto: Faga backup de volumes e grupos de volumes diretamente do PowerStore para um PowerProtect DD.

O PowerStore permite que vocé crie politicas de proteg&o personalizadas, que s&o conjuntos de regras para criagdo de snapshots,
replicagdo e backup remoto, e as atribua aos recursos de armazenamento. As politicas de protegéo aplicam as regras definidas no recurso
de armazenamento, proporcionando proteg&o, remota e backup remoto.

@ NOTA: As regras de backup remoto podem ser aplicadas somente a volumes e grupos de volumes.

@ NOTA: N&o é possivel atribuir politicas de protecdo que incluem uma regra de replicagdo a volumes metro. Consulte Usando politicas
de protegdo com metro.

@ NOTA: No PowerStoreOS 3.x e versdes posteriores, politicas de protegdo ndo podem ser aplicadas a maquinas virtuais baseadas em
volumes virtuais (vVols). Consulte Replicacéo de Virtual Volumes.

O PowerStore também possibilita configurar o backup padréo para servidores NAS usando NDMP. Para obter detalhes, consulte Habilitar
0 backup NDMP.

Snapshots

Os snapshots s&o copias point-in-time somente leitura dos dados de um volume,Grupo de volumes, maquina virtual ou sistema de
arquivos. A criagdo de um snapshot salva o estado do recurso de armazenamento nesse momento especifico. Com snapshots, vocé pode
proteger seus dados localmente e restaurar um recurso de armazenamento a um estado anterior.

Vocé pode criar snapshots manualmente a qualquer momento. Também pode configurar regras de snapshot como parte de uma politica
de protecao e atribui-las aos recursos de armazenamento. O sistema cria automaticamente snapshots do recurso relevante de acordo com
0 agendamento especificado na politica de protecao.

A partir dePowerStore3.5, vocé pode criar snapshots seguros que ndo podem ser excluidos manualmente por um administrador ou invasor
e s8o excluidos automaticamente somente quando atingem o tempo de expiragéo. Os snapshots seguros oferecem um meio adicional de
protegdo contra ataques de ransomware.

Se ocorrer corrupgéo de dados ou os dados forem excluidos acidentalmente, vocé podera recupera-los dos snapshots, restaurar o volume
ouGrupo de volumesaté o point-in-time em que o snapshot foi criado.

Em file systems, é possivel criar dois tipos de acesso a snapshots de arquivo somente leitura: protocolo e .snapshot. O tipo de acesso
padrdo é protocolo, que pode ser exportado como compartilhamento SMB, exportagdo NFS ou ambos. Vocé pode compartilhar e montar
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o snapshot em um client como faria com qualguer outro file system. Nos tipos de acesso .snapshot, vocé pode acessar 0s arquivos dentro
do snapshot a partir do file system de produg&o no subdiretério . snapshot de cada diretério.

Também pode criar snapshots de volumes que sejam consistentes com aplicativos e com a ordem de gravag&o:

e Snapshots consistentes com a ordem de gravagdo —PowerStoremantém todas as gravagdes noGrupo de volumesmembros para
fornecer uma coépia point-in-time uniforme e garantir protecdo consistente em todos 0s volumes membro. Vocé pode gerar snapshots
consistentes com a ordem de gravacgéo a partir doPowerStore Manager.

e Snapshots consistentes com aplicativos — Vocé pode criar snapshots consistentes com aplicativos de um volume ou de umGrupo
de volumesusando o AppSync. Quando vocé cria um snapshot consistente com aplicativos, toda a E/S recebida referente a um
determinado aplicativo é desativada enquanto o snapshot esta sendo criado.

Para verificar se um snapshot é consistente com aplicativos ou com a ordem de gravacéo , analise as colunas Write-Order Consistent e
Application Consistent nas tabelas de snapshot de um volume ouGrupo de volumesnaPowerStore Manager.

®| NOTA: Se vocé ndo conseguir ver essas colunas, podera adiciona-las usando a opgdo Mostrar/ocultar colunas da tabela.

O mapeamento de snapshots para hosts ndo & compativel emPowerStore. Para permitir que um host conectado acesse um snapshot,
vocé pode criar um clone dindmico (uma copia gravavel do snapshot com uso eficiente de espago) e mapea-lo para um host. E possivel
atualizar o clone dindmico a partir de diferentes snapshots usando a operagao de atualizag&o.

Para obter detalhes sobre as possiveis operacdes relacionadas a snapshots que vocé pode executar, usando oPowerStore Manager,
consulte o capitulo Snapshots .

NOTA: Para obter detalhes sobre os limites de snapshot paraPowerStoreconsulte a matriz de suporte simples do Dell Technologies
PowerStore

Replication

A replicacdo de dados € um processo no qual os dados s&o duplicados para um sistema remoto, o que oferece redundancia avangada
em caso de falha no sistema de producgéo principal. A replicacdo minimiza os custos associados ao tempo de inatividade de uma falha no
sistema e simplifica a recuperag&o apds um desastre natural ou um erro humano.

PowerStore & compativel com replicagéo remota assincrona e sincrona para volumes, servidores grupos de volumesNAS e Virtual
Volumes.

@ NOTA: Se o cluster de replicagao tiver varios equipamentos, recomenda-se que a capacidade dos equipamentos remotos seja a mais
semelhante possivel. Variagdes significativas na capacidade dos equipamentos remotos podem levar a alocag&o desequilibrada de
sessBes de replicacdo entre os equipamentos, o que pode afetar o desempenho do cluster. Para equilibrar uma alocacéo incorreta de
sessBes de replicacdo em equipamentos remotos, € recomendavel executar a migragédo do volume de destino.

Para configurar a replicacdo de volumes e grupos de volumes:

1. Crie uma conex&o remota entre os sistemas de origem e de destino.
2. Crie uma politica de protecdo com uma regra de replicagcdo que atenda melhor as necessidades dos negocios.
3. Atribua uma politica de protec&o ao volume ou grupos de volumes.

Para configurar a replicagdo de servidores NAS:

Configure e mapeie a rede de mobilidade de arquivos.

Crie uma conexdo remota entre os sistemas de origem e de destino.

Crie uma politica de protecdo com uma regra de replicagdo que atenda melhor as necessidades dos negdécios.
Atribua uma politica de protecéo ao servidor NAS.

Do =

@ NOTA: Nao é recomendéavel modificar a rede de mobilidade de arquivos quando o par do sistema estiver inacessivel. Quando o
par do sistema estiver ativo novamente, o resultado podera ser ambos os servidores NAS no modo de produg&o.

Para configurar a replicacdo de Virtual Volumes (vVols):

1. Crie uma conex&o remota entre os sistemas de origem e de destino.

2. Os procedimentos de criar politicas de protecgéo e atribui-las a Virtual Volumes s&o feitos no vSphere. Consulte Replicagéo de Virtual
Volumes.

Para replicagéo de volume e arquivo, PowerStore permite que vocé controle o failover para o sistema remoto e inverta a direcdo de uma
sesséo de protegdo remota. O failover pode ser necessario nos casos a seguir:
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e Se vocé quiser migrar dados para um novo sistema e passar a trabalhar nele sem perda de dados. Nesse caso, vocé pode realizar o
failover sem perda de dados.

e Quando ndo ha nenhum acesso aos dados no sistema de origem, € possivel alternar para o sistema remoto e continuar a trabalhar
usando a Ultima copia de protecdo remota point-in-time. No entanto, a perda de dados podera ocorrer nessa situacdo porque a copia
mais recente no sistema remoto n&o inclui alteragdes de dados realizadas entre 0 momento em que essa copia foi criada e a hora em
que os dados no sistema se tornaram inacessiveis.

e Quando os dados no sistema de origem estdo acessiveis, mas a integridade deles pode estar comprometida. Nesse caso, &
recomendéavel reverter para a copia de prote¢&o point-in-time mais recente criada antes de os dados serem comprometidos.

e Vocé pode realizar um teste de failover no recurso de armazenamento de destino para testar a prontiddo da recuperacéo de desastres
do sistema.
Para obter informag@es detalhadas sobre procedimentos relacionados a replicacdo que vocé pode realizar, consulte o capitulo Replicacao.

Para obter informagdes detalhadas sobre os limites de replicagéo sincronizada e ndo sincronizada, consulte a Matriz de suporte simples do
Dell Technologies PowerStore na pagina de documentacéo do PowerStore.

Politicas de protecao

Uma politica de protegéo consiste em regras de snapshot, de replicacdo e de backup remoto que vocé cria para estabelecer protegéo
de dados consistente entre recursos de armazenamento. Depois de configurada, a politica de prote¢&o pode ser atribuida a recursos de
armazenamento Novos ou existentes.

Uma politica de protec¢éo pode incluir uma regra de replicag&o, uma regra de backup remoto e até quatro regras de snapshot. Todos 0s
tipos de regra podem fazer parte de vérias politicas.

As politicas de protegdo gerenciam a criagdo de snapshots, as sessdes de replicagdo e o backup remoto, com base nas regras que contém.
Vocé pode criar politicas com vérias regras que fornegam diferentes niveis de seguranga para suas necessidades de protec&o local e
remota e atribuir uma politica a vérios recursos de armazenamento para fornecer protegdo idéntica a esses recursos.

Vocé pode criar ou modificar regras e politicas relevantes de acordo com seus privilégios de usuario.

Se quiser criar uma regra, analise os pardmetros e suas necessidades de negdcios junto com um administrador antes de continuar. Isso
ajuda a alcangar e manter politicas consistentes no sistema inteiro.

Para obter informagdes detalhadas sobre procedimentos relacionados a politicas de protegdo, consulte o capitulo Politicas de protecéo.

Protecdo Metro

O metro fornece replicagéo sincrona bidirecional (ativa/ativa) em doisPowerStoreSistemas. Um volume Metro é exposto usando dois
sistemas distintos, normalmente localizados em dois data centers diferentes, a até 96 km (60 milhas) de distancia, ou em duas localizagdes
distantes dentro do mesmo data center. Os dois sistemas cooperam para expor um Unico volume Metro aos hosts de aplicativos
fornecendo a mesma imagem e dados da SCSI. Os hosts e o aplicativo percebem os dois volumes fisicos hospedados pelos dois sistemas
como um volume Unico com varios caminhos.

A protecdo Metro permite maior disponibilidade e preveng&o de desastres, balanceamento de recursos entre data centers e migragéo de
armazenamento entre doisPowerStoreSistemas.

Quando vocé configura um volume Metro, o conteldo dele é replicado para o sistema remoto. Politicas de protec&o sdo usadas para
configurar protecdo adicional, como snapshots locais.

Uma sessdo metro requer duasPowerStoree, opcionalmente, um servigo witness em execugdo em um host ou VM independente.

Quando vocé configura um recurso metro, o sistema do qual o recurso metro é configurado € automaticamente definido como preferencial
e 0 outro é configurado como ndo preferencial. Quando nenhum servico de testemunha esta configurado ou quando o servico de
testemunha esta indisponivel, essas fungdes ajudam a orientar 0 comportamento do sistema em situagdes de falha. Quando ocorre uma
falha (em um dos sistemas ou na conex&o entre eles), a sessdo Metro é "interrompida" e o sistema n&o preferencial para de atender a E/S,
enquanto o sistema preferencial fornece acesso ao host.

O servigo de testemunha é um terceiro passivo instalado em um host independente.

NOTA: O servigo de testemunha deve ser implementado em um terceiro dominio de falha, que € separado dos
doisPowerStoreSistemas que fazem parte da sess&o metro. A instalagdo do servigo testemunha em um sistema separado garante sua
disponibilidade se ocorrer falta de energia nos sistemas metro.

A testemunha observa o status dos dois sistemas. Quando ocorre falha, o witness determina qual sistema permanece acessivel aos hosts e
continua atendendo as E/Ss. Uma testemunha instalada em um terceiro local oferece protegdo contra cenarios de falha Unica.
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O Metro alterna entre o uso da testemunha e o uso da fungdo do sistema como meio para a recuperagéo de situagdes de falha Unica
(quando a testemunha ndo esté configurada ou esta indisponivel, a recuperacdo de uma falha Unica é feita manualmente).

Para obter um resumo dos atributos Metro e a comparagdo com a replicagcdo sincrona e assincrona, consulte o Resumo da replicacéo.

Backup remoto

O backup remoto possibilita fazer backup de volumes e grupos de volumes diretamente do PowerStore para um PowerProtect DD.
O PowerStore é compativel com backup em um equipamento PowerProtect fisico ou em um PowerProtect DD Virtual Edition (DDVE).

Um backup remoto cria 0 snapshot de um volume ou um grupo de volumes no sistema PowerProtect. Os snapshots criados s8o
consistentes em caso de falhas e ndo ha integracéo de aplicativos.

Depois que estiverem no PowerProtect DD, os backups poderao ser recuperados para um cluster existente ou novo do PowerStore. Vocé
também pode procurar o contetdo de um backup no DD usando acesso instantaneo e obter acesso temporario rapido aos snapshots de
backup sem recuperéa-los para o cluster do PowerStore.

Quando um recurso € submetido a backup pela primeira vez, uma copia completa € criada. Os backups seguintes s&o incrementais —
Somente as alteragdes a partir do Ultimo backup s&o copiadas para melhorar a eficiéncia.

Quando vocé atribui uma politica de proteg&o que inclui uma regra de backup remoto a um volume ou grupo de volumes, uma sesséo de
backup remoto é criada. So6 € possivel criar uma sess&o de backup remoto por recurso. As sessdes de backup remoto sdo exibidas na guia
Sessdes de backup da pagina Backup remoto.

O backup remoto ¢ iniciado no PowerStore. O fluxo de trabalho do backup remoto é descrito em Fluxo de trabalho basico do backup
remoto.

Uma sessdo remota acompanha cada uma das operagdes (backup, recuperacdo e acesso instantaneo). Vocé pode monitorar o andamento
da sessdo e executar agdes nas paginas de sessdes remotas.
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Sistemas remotos

Este topico contém as seguintes informagdes:

Topicos:

Vis&o geral

Adicionar uma conexao de sistema remoto para replicagéo e Metro
Usando quadros jumbo com sistemas remotos

Adicionar uma conexao de sistema remoto para backup remoto

Visao geral

A tabela Sistemas remotos (em Protecdo) exibe as conexdes de sistema remoto configuradas. Na tabela Sistemas remotos, € possivel:

Visualizar informagdes de sistemas remotos, como 0 nome e o IP do sistema remoto, o tipo do sistema (de armazenamento ou
PowerProtect DD), os recursos compativeis (visiveis apenas se compativeis com os dois sistemas) e o status da conex&o de dados. A
visualizag&o detalhada mostra o status da conectividade IP de todos os iniciadores.

Para fins de solu¢éo de problemas, monitore o status de gerenciamento e conexao de dados.
Selecione um sistema remoto e, em seguida, selecione Modificar para editar seus atributos. Vocé pode alterar o endereco IP de

gerenciamento e a descrigdo. Para o tipo de conex&o TCP, vocé também pode alterar a laténcia de rede de uma conex&o de sistema
remoto.

Selecione um sistema remoto e, em seguida, selecione Delete para remové-lo. Nao é possivel excluir um sistema remoto nas seguintes
instancias:

o Quando h4 sesses ativas de replicacdo associadas ao sistema remoto.

Quando hé sessoes ativas de backup remoto associadas ao sistema remoto.

Quando ha uma regra de replicacdo associada ao sistema remoto.

Quando ha uma regra de backup remoto associada ao sistema remoto.

Quando hé sessdes Metro.

Selecione um sistema remoto e clique em Mais acoes > Verify and Update Para verificar e atualizar a conexdo com o sistema
remoto. A opgé&o Verify and Update detecta alteracdes nos sistemas locais e remotos e restabelece conexdes de dados, levando em
consideragao as configuragdes de CHAP (Challenge Handshake Authentication Protocol).

Para sistemas com o tipo de conexdo TCP, selecione um sistema remoto e clique em Mais a¢des > Gerenciar grupo de rede Para
adicionar, modificar ou excluir grupos de rede.

Para sistemas remotos PowerProtect DD —

o Se houver perda de conex&o por menos de dez minutos, o sistema remoto se recuperara automaticamente quando a conectividade
de rede for restaurada. Se a perda de conexao durar mais de dez minutos, selecione Mais a¢des > Verify and Update depois que
a conectividade for restaurada, altere o status do sistema remoto para OK.

o Selecione um sistema remoto e, em seguida, selecione Mais acdes > Visualizar detalhes da capacidade Para visualizar as
métricas historicas e de uso desse sistema durante um periodo selecionado.

o Se o certificado de um sistema remoto tiver sido renovado, selecione o sistema remoto e, em seguida, selecione Mais acdes >
Atualizar certificado Para visualizar e confirmar a atualizagéo do certificado do sistema remoto.

o Vocé pode verificar se hé problemas de conectividade nas colunas Management/File State e Data Connection da tabela Remote
Systems .

o O O O

Consideracodes sobre replicacdo e metro

Configure conexdes de sistema remoto para replicacdo e protecdo Metro entre dois sistemas, garantindo versdes e tipos de conexao
compativeis.

A replicagéo e a proteg&o Metro exigem uma conexao de sistema remoto entre doisPowerStoreSistemas. VVocé deve criar uma conexao de

sistema remoto antes de configurar a protec&o remota. Para replicacdo, a conexdo de sistema remoto € associada a regra de replicagao.
Se vocé estiver usandoPowerStoreManager, vocé pode criar uma conex&o de sistema remoto ao criar uma regra de replicagdo. Também &
possivel criar um sistema remoto ao configurar 0 metro em um volume ou grupo de volumes.
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E possivel criar uma conex&o remota entre sistemas que executem versoes diferentes (3.x, 4.x). As versdes dos sistemas determinam os
recursos compativeis (tipos de replicagdo e funcionalidade de protegédo remota). Ambos os sistemas devem executar oPowerStoreversao
para um recurso nesta versdo ser compativel. As seguintes condigdes para a replicagdo de objetos de armazenamento devem ser
atendidas:

Tabela 1. Replicacao de armazenamento - Requisitos

Replication Type Versdes permitidas | Connection Type Laténcia de rede Finalidade da rede de
armazenamento (para o
tipo de conexdo TCP)

Assincrono — volume 1.x ou posterior e TCP - Replication

FC - Compativel com as
versoes 4.2 e posteriores

Assincrono — arquivo 3.x ou posterior e TCP - Replication

FC - Compativel com as
versdes 4.3 e posteriores

Assincrono — Virtual 3.x ou posterior TCP - Replication
Volume
Metro 3.x ou posterior para | @ TCP (consulte Pré- Baixa (menos de 5 Replication
suporte a volumes, requisitos e limitacdes do | ms)
4.x ou posterior para Metro)
suporte a grupos de e FC - Compativel com as
volumes versdes 4.4 e posteriores
Volume sincrono 4.x ou posterior o TCP Baixa (menos de 5 Replication

FC - Compativel comas | ms)
versdes 4.3 e posteriores

Sincrono — arquivo 4.x ou posterior e TCP Baixa (menos de 5 Replication
A replicagao sincrona ms)
de arquivos usando
a replicagéo metro
(com falha automética
quando a testemunha
€ configurada) é
compativel com as
versBes 4.3 e
posteriores.

e FC - compativel com
as versdes 4.4 e
posteriores.

e Para o tipo de conexdo TCP, verifique se as seguintes condi¢des sdo atendidas:
o As redes de armazenamento devem ser configuradas com a finalidade de replicagéo.
o Arede deve estar mapeada para pelo menos uma porta.
o Cada porta deve receber pelo menos dois enderegos IP.

e Para replicacdo usando conexao FC (inclusive metro), todas as conexdes FC devem usar switches FC (conex&o direta ou ponto a
ponto n&o sdo compativeis).

e N&o ha suporte para modificar o tipo de conexdo de dados em um sistema remoto. Para modificar o tipo de conexdo de dados, exclua
0 sistema remoto e crie um novo sistema remoto com o novo tipo de conexdo de dados.

@ NOTA: Depois de excluir e regenerar o sistema remoto, todos os dados NAS que foram replicados para o sistema remoto se
tornam invalidos. Como resultado, todos os dados NAS existentes sdo copiados para o local remoto. Para replicagdo de bloco, os
dados no local remoto s&o reutilizados e apenas dados incrementais s&o copiados para o sistema remoto.

e Os tipos de conexdo TCP e FC ndo podem ser usados simultaneamente para replicar dados entre doisPowerStoreSistemas. E possivel
replicar dados do sistema A para o sistema B usando o tipo de conexdo TCP e do sistema A para o sistema C usando o tipo de conexao
FC.

NOTA: Para sistemas remotos com o tipo de conexao TCP, verifique se vocé configurou a rede de armazenamento com a replicagéo
como finalidade (consulte Definir finalidade do sistema remoto) e a mapeou para pelo menos uma porta.
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Consideracdes para backup remoto

O backup remoto exige uma conex&o do sistema remoto entre sistemas PowerStore e PowerProtect DD. A conex&o remota esté
associada a uma regra de backup remoto, e o sistema PowerProtect DD pode ser configurado durante a criacdo da regra.

Para backup remoto, as seguintes condi¢gdes devem ser atendidas:

Quando existem multiplas redes de armazenamento com finalidade de replicagado, o sistema seleciona uma rede de armazenamento com

As redes de armazenamento devem ser configuradas com a finalidade de replicagéo.
A rede deve estar mapeada para pelo menos uma porta.
O sistema PowerStore precisa executar a versao 3.x ou posterior.

Para obter informacdes sobre as versdes DDOS do PowerProtect suportadas, consulte Dell Technologies PowerStore Simple
Suppport Matrix.

A rede de armazenamento do PowerStore precisa ser capaz de se comunicar com a rede de transferéncia de dados do PowerProtect

DD.

A finalidade da rede de armazenamento deve ser definida como replicacao.

conectividade méxima ao sistema remoto PowerProtect DD nos seguintes cenarios:

Um sistema remoto ¢ adicionado.
Verify and Update € executado no sistema remoto.
e A rede de armazenamento é reconfigurada de uma maneira que afeta o sistema remoto PowerProtect DD.

@ NOTA: Para backup remoto, é recomendavel configurar uma rede de armazenamento simétrica dimensionada em todos 0s
equipamentos do cluster.

Adicionar uma conexao de sistema remoto para
replicacdo e Metro

Configurar uma conex&o de sistema remoto entre a origem e o destinoPowerStoreSistemas para habilitar a replicagéo sincrona e
assincrona e a protegdo metro.

Pré-requisitos

Antes de criar uma conexao de sistema remoto, verifique se vocé recebeu os seguintes dados do sistema remoto:

Endereco IP do sistema
Credenciais de autenticagéo do usuario ou credenciais temporarias para conexao ao sistema

Etapas

1.

2.
3.

Selecionar Protection > Sistemas remotos.

Na janela Sistemas remotos, clique em Adicionar.

No painel deslizante Adicionar sistema remoto, configure estes campos:

Tipo de sistema remoto — Selecione PowerStore.
Enderecos IP de gerenciamento

Descricéo (opcional)

Tipo de conexao de dados

o TCP - Selecionar laténcia de rede

o

@ NOTA: Se o sistema remoto for usado para replicagéo sincrona ou Metro, a laténcia de rede devera ser definida como
baixa.

Fibre Channel (SCSI)

@ NOTA: Para configurar a replicagdo via FC, certifique-se de que:

As portas para replicagéo estdo configuradas em ambosPowerStore(determine quais portas estdo disponiveis para
replicagdo e zoneamento da rede FC.

A conectividade de rede é estabelecida entre oPowerStorenas interfaces de gerenciamento.

Sistemas remotos
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e Nome de usuério ou ID temporario

4. Clique em Add.
5. No painel Autorizacdo do usuario, verifique o certificado do sistema remoto e cligue em Confirmar.

Resultados

A nova conexdo de sistema remoto é adicionada a tabela Remote Systems. \Vocé pode passar 0 mouse sobre a coluna Capability para
visualizar os recursos de proteg&o remota da nova conexao.
@ NOTA: Os recursos exibidos sdo derivados das configuragdes de rede e das versdes de software que estdo sendo executadas nos

sistemas local e remoto.

Gerar credenciais temporarias para autenticacao

Sobre esta tarefa

Quando o CAC/PIV esta ativado no PowerStore, a autenticagdo baseada em um nome de usuério e senha é desativada. Se for necessario
informar um nome de usuario € uma senha para autenticacdo (por exemplo, ao criar uma conexdo de sistema remoto), vocé poderé criar
um ID temporario e um segredo usando o PowerStore Manager ou a APl REST.

®| NOTA: As credenciais temporérias expiram ap6s dez minutos.

®| NOTA: Para usar a API REST para criar as credenciais temporarias, execute o comando generate_temp_credentials.

Para obter detalhes, consulte o Guia de configuragdo de seguranga do PowerStore na pagina da documentagao do PowerStore.

Etapas

1. No PowerStore Manager, selecione Configuracdes.
2. Em "Seguranga", selecione Autenticacéao.

3. Selecione a guia Credenciais temporarias.

4. Clique em Gerar ID e segredo temporarios.

Um ID e um segredo temporarios sé&o exibidos.

Definir a finalidade da rede de armazenamento

PowerStoreDa suporte a configuragdo de portas dedicadas ou compartilhadas para replicagdo e conectividade do host.

Ao criar uma rede de armazenamento, vocé pode definir a finalidade da rede na etapa Network Details do assistente Create Storage
Network (Configuracées > Sistema de rede > IPs de rede > Armazenamento > Criar).

@ NOTA: Vocé pode selecionar uma ou todas as finalidades disponiveis:
e Armazenamento (iISCSI)
e Armazenamento (NVMe/TCP)
e Replication
Para habilitar a replicacdo ou a protecdo Metro entre doisPowerStore, selecione a opcao Replication .
Para ativar o backup no PowerProtect via TCP, selecione a opgéo Replication .
@ NOTA: Quando vérias redes de armazenamento com vérios IPs s&o configuradas com a finalidade de replicagao, a protegdo remota

pode consumir mais recursos do sistema. Para configuracdes de rede complexas, é recomendavel revisar os requisitos da rede de
protec&o remota antes de atribuir uma finalidade de replicagéo.

Para adicionar uma finalidade a uma rede, selecione a rede e, em seguida, selecione Mais a¢des > Reconfigurar. \Vocé pode entéo atribuir
a finalidade adicional a portas especificas mapeadas para a rede.

Se uma finalidade estiver habilitada para uma ou mais portas mapeadas para uma rede, vocé n&o podera remover a finalidade dessa rede.
Se vocé quiser remover uma finalidade de uma rede, primeiro desabilite essa finalidade em todas as portas mapeadas para a rede.

Para modificar uma finalidade de uma porta, selecione Hardware > Portas > [porta] > Mais ac6es > Modificar finalidades
atribuidas. Selecione a rede relevante e, em seguida, selecione ou desmarque as finalidades para adiciona-las ou remové-las da porta,
respectivamente.
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@ NOTA: N&o é possivel remover a finalidade da replicacdo de uma porta mapeada para uma rede de armazenamento quando hg um
sistema remoto TCP que esteja usando essa rede.

Quando a rede de armazenamento & selecionada para um mapeamento de porta (na etapa Mapeamento de equipamento do assistente
Criar rede de armazenamento), a finalidade é exibida na coluna "Finalidade atribuida para a porta".

Quando a configuragado for concluida, a rede de armazenamento seréa adicionada & tabela Available Networks e a finalidade seré exibida na
coluna Purposes.

Para visualizar as redes de armazenamento mapeadas de uma porta e suas finalidades, selecione Hardware > Portas. A rede de
armazenamento mapeada para cada porta € listada na coluna Network Mapped. Se houver mais de uma rede mapeada, 0 nimero de redes
mapeadas sera listado. Selecione o0 nome da rede ou o nimero exibido na coluna Network Mapped para exibir a lista de redes mapeadas
para a porta.

Grupos de rede de replicacao

Cada sistema remoto pode usar diferentes portas e redes de replicagdo definidas em um grupo de redes de replicagdo. Um par de sistemas
remotos pode usar um ou varios grupos de redes de replicagdo para trafego de dados de replicagéo. Quando vocé cria uma conexao
remota, um grupo de redes de replicagdo padréo é criado automaticamente para o par de sistemas remotos. O grupo padréo inclui todas
as redes que tém uma finalidade de replicacdo. Vocé pode adicionar, modificar € excluir grupos de redes de replicagdo conforme suas
necessidades.

Para adicionar, modificar e excluir grupos de redes de replicacdo, selecione Protection > Remote Systems. Selecione um sistema
remoto na lista e, em seguida, More Actions > Manage Network Groups.

Para visualizar os detalhes dos grupos de rede configurados para um par de sistemas remotos, selecione 0 nome do sistema na lista
Remote Systems (Protection > Remote Systems) para abrir a janela Properties do sistema remoto. A guia Connectivity exibe
informacgodes detalhadas sobre a rede de dados de replicagdo com base na configuragdo do grupo de rede de replicagéo.

Adicionar um grupo de redes de replicacao

Sobre esta tarefa

Quando vocé cria um grupo de redes de replicagéo, a mesma configuragdo de grupo de redes € criada em ambos 0s membros do par de
sistemas remotos.

®| NOTA: A configuragcdo do grupo de redes nos dois sistemas PowerStore pode demorar alguns minutos.

Para adicionar um grupo de redes:

Etapas

1. Selecione Protecédo > Sistemas remotos > [sistema remoto].

2. No menu Mais ac¢des, selecione Gerenciar grupos de redes > Criar.

3. Na janela Criar grupo de redes, especifique 0 nome do grupo e selecione as redes locais e remotas nas respectivas listas.
4. Selecione Aplicar para criar o grupo.

Modificar um grupo de redes de replicacao

Sobre esta tarefa

Talvez vocé queira mover uma ou mais redes do grupo padr&o e formar um grupo separado de redes de replicacdo de acordo com suas
necessidades

Para modificar um grupo de redes de replicagéo:

Etapas

1. Selecione Protecédo > Sistemas remotos > [sistema remoto].

2. No menu Mais acgdes, selecione Gerenciar grupos de redes. A janela Gerenciar grupos de redes apresentara os grupos de redes
que foram criados para o par de sistemas remotos.

3. Selecione o grupo que vocé deseja modificar e clique em Modificar.
4. Na janela Modificar grupo de redes, € possivel alterar o nome do grupo e adicionar ou excluir redes locais e remotas do grupo.
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B. Quando terminar, selecione Modificar para aplicar as alteragdes.

Excluir um grupo de redes de replicacao

Sobre esta tarefa

Para excluir um grupo de redes de replicag&o:

Etapas

1. Selecione Protecédo > Sistemas remotos > [sistema remoto].

2. No menu Mais acdes, selecione Gerenciar grupos de redes. A janela Gerenciar grupos de redes apresentara os grupos de redes
que foram criados para o par de sistemas remotos.

3. Selecione o grupo que deseja excluir e clique em Excluir.
4. Selecione Excluir para confirmar.

Usando quadros jJumbo com sistemas remotos

Se vocé estiver usando quadros jumbo, certifique-se de que eles estéo configurados nos dois lados da conex&o de sistema remoto (portas
do PowerStore e do switch) e em todas as portas entre os dois storage arrays. A disparidade de tamanho da MTU gera uma adverténcia:

e Ao configurar uma conexao de sistema remoto.
e Ao modificar as configuragdes da conex&o de sistema remoto.
e Ao usar a opgéo Verificar e atualizar.

®| NOTA: N&o é recomendavel alterar o tamanho da MTU de uma rede de armazenamento quando ha uma sess&o de replicagéo ativa.

NOTA: Se o tamanho da MTU for alterado apds a criagdo do sistema remoto, serd obrigatoério desativar e ativar (bounce) as portas
de rede do switch conectado as portas marcadas para replicacdo do PowerStore a fim de aplicar a alteragdo no sistema remoto.

Para alterar o tamanho da MTU:

Pause a sessé&o de replicacéo.

Altere o tamanho da MTU da rede de armazenamento (Configuracdes > Sistema de rede > MTU do cluster).
Execute Verificar e atualizar no sistema remoto para confirmar que nenhuma adverténcia foi emitida.

Retome a sessdo de replicagéo.

Ao

Adicionar uma conexao de sistema remoto para backup
remoto

Configure uma conex&o de sistema remoto entre os sistemas PowerStore e PowerProtect DD para ativar o backup remoto.

Pré-requisitos
Antes de adicionar a conex&o remota, verifique se vocé recebeu os seguintes dados do PowerProtect DD:

e Endereco IP do equipamento PowerProtect DD

e Nome da unidade de armazenamento

e Pardmetros de transferéncia de dados

@ NOTA: A criag&o de um sistema remoto com credenciais do usuario invélidas da unidade de armazenamento resulta em perda da
conexdo de dados. Nesse caso, a coluna Status em Protecdo > Sistema remoto > [PowerProtect DD] > Conectividade exibe
Falha de autenticacdo. Selecione Modificar para o PowerProtect DD e corrija as credenciais invélidas. Para obter mais informacoes,
consulte o artigo 000208506 da base de conhecimento da Dell (Se a senha da conta de usuério do PowerProtect DD for alterada...).

16 Sistemas remotos



Sobre esta tarefa

@ NOTA: Vocé pode adicionar um Unico equipamento PowerProtect DD ao mesmo cluster do PowerStore vérias vezes, usando um ID

um Unico sistema PowerProtect DD.

@ NOTA: Se a unidade de armazenamento for removida do sistema DD, ocorrera uma perda completa de conexao de dados € as
sessdes e 0s snapshots remotos teréo que ser limpos. Para obter mais informagdes, consulte o artigo 000208497 da base de
conhecimento da Dell (Se uma unidade de armazenamento for removida do DD...).

Etapas

1. Selecione Protecdo > Sistemas remotos.

2. Na janela Sistemas remotos, clique em Adicionar.

3. No painel deslizante Adicionar sistema remoto, configure estes campos:
Tipo de sistema remoto — Selecione PowerProtect DD.

Enderecos IP de gerenciamento

Descrigdo (opcional)

Nome de usuério e senha de gerenciamento

Nome da unidade de armazenamento

Endereco IP, nome de usuério e senha de transferéncia de dados

4. Defina a opgé&o Ativar criptografia.

e Quando a criptografia esta desativada, a conexdo com o PowerStore ndo usa TLS nem autenticagéo.

e Quando a criptografia esta ativada, a conex&do do PowerStore usa o modo de autenticagédo de senha bidirecional do DD Boost e
negocia o nivel de criptografia baseado nas configuragdes globais de seguranga do DD Boost.

®| NOTA: E recomendavel ativar a criptografia quando o sistema remoto é DDVE na nuvem.

5. Clique em Add.

6. No painel Autorizacédo do usuario, verifique o certificado do sistema remoto e clique em Confirmar para criar a conex&o remota.

Resultados

O novo sistema é adicionado 4 lista Sistemas remotos. O tipo de sistema é o PowerProtect DD e o Recurso é Backup remoto.

Sistemas remotos

de unidade de armazenamento diferente a cada vez. Assim, vocé pode fazer backup de diferentes recursos em diferentes locais em
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Snapshots

Este topico contém as seguintes informagdes:
Topicos:

e Criar um snapshot

e Criar um clone dindmico

¢ Usando clones para acessar snapshots somente leitura pelos hosts
e Atualizar um recurso de armazenamento

¢ Restaurar um recurso de armazenamento de um snapshot

e  Snapshots seguros

Criar um snapshot

Crie um snapshot para salvar o estado de um recurso de armazenamento em um point-in-time especifico, permitindo a restauragéo para
um estado anterior.

A criagdo de um snapshot salva o estado do recurso de armazenamento e todos os arquivos e dados contidos nele em um momento
especifico. E possivel usar snapshots para restaurar todo o recurso de armazenamento a um estado anterior. Vocé pode criar um snapshot
de um volume, Grupo de volumes, file system ou maquina virtual.

Antes de criar um snapshot, considere o seguinte:

e Os snapshots ndo sdo copias completas dos dados originais. Ndo dependa de snapshots para espelhos, recuperagdo de desastres
ou ferramentas de alta disponibilidade. Como os snapshots sdo parcialmente derivados de dados em tempo real dos recursos de
armazenamento, eles poderdo se tornar inacessiveis se 0 recurso de armazenamento ficar inacessivel.

e Embora os snapshots sejam eficientes no espago, eles consomem a capacidade geral de armazenamento do sistema. Certifique-se de
que o sistema tenha capacidade suficiente para acomodar snapshots.

e Ao configurar snapshots, analise a politica de reteng&o de snapshot associada ao recurso de armazenamento. Talvez vocé queira
alterar a politica de retenc¢éo nas regras associadas ou definir manualmente uma politica de reteng&o diferente, dependendo da
finalidade do snapshot.

e Os snapshots manuais criados com PowerStore Manager s&o mantidos por uma semana ap6s a criagéo (a menos que configurado de
outra forma).

e Se 0 nUmero maximo de snapshots for atingido, n&o sera possivel criar mais nenhum. Nesse caso, para habilitar a criagdo de novos
snapshots, € necessario excluir snapshots existentes.

@ NOTA: Para obter informacdes sobre limites de snapshots, consulte a Matriz de suporte simples do Dell Technologies
PowerStore na pagina de documentacéo do PowerStore.

e Para configurar snapshots seguros (especialmente quando eles sdo configurados como parte de uma politica de protecgao local), &
recomendével analisar as necessidades de negécios com um administrador antes de continuar. Os snapshots seguros ndo podem ser
excluidos até o final do periodo de retengao, e &€ necessario planejar com antecedéncia para evitar atingir o limite maximo de snapshots.
Para obter detalhes sobre snapshots seguros, consulte Snapshots seguros.

Caso vocé ndo possa visualizar os snapshots criados para um objeto de armazenamento, adicione a coluna Snapshots a tabela usando a
opgao Mostrar/ocultar colunas da tabela. A coluna Snapshots exibe o nimero de snapshots criados para cada objeto. Clicar no nimero
abre a janela Snapshots, que fornece informagdes detalhadas de cada snapshot.

Criar um snapshot de um volume

Sobre esta tarefa

Se vocé deseja criar apenas um snapshot de um volume (e ndo como parte de uma politica de protegéo atribuida), use a op¢do Criar
snapshot.

@ NOTA: Vocé pode usar o mesmo procedimento para criar um snapshot de um grupo de volumes.
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Etapas
1. Para abrir a janela Volumes, selecione Armazenamento > Volumes.
2. Clique na caixa de seleg&o ao lado do volume relevante para seleciona-lo e escolha Proteger > Criar snapshot.

3. No painel deslizante Criar snapshot de um volume, digite um nome exclusivo para o snapshot e defina a Politica de retencédo
local.

@ NOTA: O periodo de retenc&o é definido como uma semana por padréo. E possivel definir um periodo de retencao diferente ou
selecionar Sem exclusdo automatica para gerar retengdo indefinida.

4. Se vocé quiser criar um snapshot seguro, defina um periodo de retencéo e selecione a opgcdo Snapshot seguro.
5. Clique em Criar snapshot.

Criar um snapshot de um file system

Sobre esta tarefa

Se vocé deseja criar apenas um snapshot de um file system (e ndo como parte de uma politica de protegao atribuida), use a opgao Criar
snapshot.

Etapas
1. Para abrir a janela File systems, selecione Armazenamento > File systems.
2. Clique na caixa de selecéo ao lado do file system relevante para seleciona-lo e escolha Proteger > Criar snapshot.

3. No painel deslizante Criar snapshot de file system, digite um nome exclusivo para o snapshot e defina a Politica de retencéo
local.

@ NOTA: O periodo de retencao ¢ definido como uma semana por padrao. E possivel definir um periodo de retencéo diferente ou
selecionar Sem exclusdo automatica para gerar retencdo indefinida.

4. Defina o tipo de acesso do snapshot de arquivo.
5. Se a publicagdo de eventos foi configurada no servidor NAS, vocé pode selecionar a opgéo para ativa-la.
6. Clique em Criar snapshot.

Criar um snapshot de uma maquina virtual

Sobre esta tarefa

Se vocé deseja criar um Unico snapshot de uma maquina virtual (e ndo como parte de uma politica de protecéo atribuida), use a opgdo
Criar snapshot.

Etapas

1. Para abrir a janela Maquinas virtuais, selecione Computacédo > Maquinas virtuais.

Clique na caixa de selecéo ao lado da maquina virtual relevante para seleciona-la e escolha Proteger > Criar snapshot.
No painel deslizante Criar snapshot de maquina virtual, digite um nome exclusivo para o snapshot.

Opcionalmente, digite uma breve descrigao.

o AN

Cligue em Criar snapshot.

Criar um clone dinamico

Clones dindmicos sdo cépias gravaveis de um snapshot, volume,Grupo de volumes, ou file system que um host pode acessar. Ao contréario
de um clone completo, um clone dindmico € uma cépia com uso eficiente de espago que compartilha blocos de dados com seu objeto pai
e ndo um backup completo do recurso original. O clone dindmico pode ser criado diretamente como uma cépia do objeto principal ou por
meio de um dos snapshots.

Os clones dinamicos mantém o acesso completo de leitura ao recurso original. E possivel modificar os dados no clone dindmico e, ao
mesmo tempo, preservar o snapshot original.
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Com clones dindmicos, vocé pode estabelecer points-in-time hierarquicos para preservar os dados em diferentes estagios de modificagdes
de dados. Se o recurso pai for excluido, migrado ou replicado, o clone dindmico ndo seré afetado.

®| NOTA: Se um volume pai for migrado de um equipamento para outro, os clones dindmicos do volume também serdo migrados.

Criar um clone dinamico de um volume ouGrupo de volumes

Sobre esta tarefa

Vocé pode executar as seguintes agdes em clones dindmicos de volumes e grupos de volumes:
e Associar clones dindmicos a diferentes hosts.

e Atualizar o clone dindmico.

e Restaurar o clone dindmico a partir de um backup.

e Aplicar politicas de protegéo a clones dindmicos.

Etapas

1. Selecionar Armazenamento > Volumes ou Armazenamento > Grupos de volumes para abrir a janela de recursos relevante.

2. Clique na caixa de seleg&o ao lado do volume relevante ouGrupo de volumese, em seguida, selecione Reutilizar > Criar clone
dinamico.

3. Najanela deslizante Create Thin Clone , faca o seguinte:

Digite um nome de clone dindmico.

Digite uma descri¢&o.

Defina uma politica de QoS.

Defina uma politica de desempenho (somente para clones dindmicos criados a partir de volumes).

Defina a conectividade do host (somente para clones dindmicos criados com base em volumes).

Defina uma politica de protecéo.

4. Clique em Clonar.

Criar um clone dinamico de um file system

Sobre esta tarefa

Vocé pode executar as seguintes agdes em clones dindmicos de volumes e grupos de volumes:
e Associar clones dindmicos a diferentes hosts.

e Restaurar o clone dindmico a partir de um backup.

e Aplicar politicas de proteg&o a clones dindmicos.

Etapas

1. Selecione Armazenamento > File Systems para abrir a janela File Systems.

2. Clique na caixa de selecg&o ao lado do file system relevante e selecione Proteger > Clonar file system

3. Na janela deslizante Criar clone dinamico, defina 0 nome do clone dindmico e, opcionalmente, uma descricdo
4. Se a publicagdo de eventos foi configurada no servidor NAS, vocé pode selecionar a opgao para ativa-la.

5. Clique em Clonar.

Criar um clone dinamico de um snapshot

Sobre esta tarefa

Vocé pode criar um clone dindmico de um snapshot gerado para um volume, grupo de volumes ou file system.

Etapas

1. Abra ajanela relevante do recurso de armazenamento.
2. Clique em um recurso para abrir a janela Overview correspondente.
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3. Cligue na guia Protecao.
4. Clique em Snapshots para visualizar a lista de snapshots criados para o recurso.
B. Escolha um snapshot na tabela e selecione Mais acdes > Criar clone dindmico usando snapshot.

Usando clones para acessar snapshots somente leitura
pelos hosts

Nao hé suporte no PowerStore para mapear e cancelar o mapeamento de snapshots em bloco para hosts. Para permitir gue um host
conectado acesse um snapshot, crie um clone dindmico do snapshot e associe-o0 ao host. Depois de criar o clone dindmico, vocé pode usar
a operagéo de atualizag&o para atualiza-lo a partir de diferentes snapshots. Para obter mais informagdes, consulte Atualizar um recurso de
armazenamento.

Os snapshots em arquivo podem ser montados nos hosts diretamente (para permitir acesso somente leitura) ou por meio da criag&o
de um clone dindmico (para permitir acesso de leitura e gravag&o). Para montar o file system diretamente, os snapshots podem ser
exportados como compartilhamento SMB ou exportag&o NFS.

Vocé pode exportar snapshots usando um dos seguintes tipos de acesso:

e Protocolo — O snapshot é exportado com um novo nome de compartilhamento.

e .snapshot — No UNIX/Linux, vocé pode ver o snapshot no diretério .snapshot do file system e, no Windows, clicando com o bot&o
direito no file system e selecionando a op¢&o Versao anterior.

Atualizar um recurso de armazenamento

A operacéo de atualizacdo € usada para substituir o contetdo de um recurso de armazenamento pelo contetdo de um recurso relacionado
(um clone ou um snapshot secundario indireto). E possivel criar uma duplicata do ambiente de produgao para varias finalidades (como
teste e desenvolvimento, geracéo de relatérios etc.). Para manter o ambiente duplicado atualizado, use um recurso de armazenamento
que inclua as alteragdes recentes.

E possivel usar a operac&o de atualizaco nos seguintes cenarios:

e Atualizar um clone dindmico a partir do volume base.
e Atualizar um recurso de armazenamento ou clone dindmico a partir de outro clone dindmico na familia.
e Atualizar um recurso de armazenamento ou clone dindmico a partir do snapshot de um volume base ou clone dindmico relacionado.

E possivel atualizar o snapshot de um file system diretamente com o file system principal correspondente.

Se vocé atualizar o clone dindmico de um snapshot que tem snapshots derivativos, esses snapshots permaneceréo inalterados e a
hierarquia da familia continuaré intacta. Se vocé atualizar um Grupo de volumes, a imagem point-in-time em todos os volumes de membros
também sera atualizada.

Ao atualizar um recurso a partir de um snapshot que foi replicado de um sistema remoto, verifique os valores de hora de criacdo e hora
dos dados de origem para ter certeza de que esta usando o snapshot correto. O valor de Hora dos dados de origem dos snapshots
replicados reflete a hora dos dados de origem, e o valor de Hora de criacdo ¢é atualizado com a hora da replicag&o.

@ NOTA: Como a operagdo de atualizagdo substitui o contetdo de um recurso de armazenamento, € recomendavel obter um snapshot
do recurso antes de atualiza-lo. A criagdo de um backup permite reverter para um point-in-time anterior.

Antes de atualizar snapshots, € obrigatorio desligar o aplicativo, desmontar o volume ou o file system que esta em execug&o no host de
producao e esvaziar o cache do host para evitar a corrupgdo dos dados durante a operagdo de atualizag&o.

Atualizar um volume usando um snapshot

Sobre esta tarefa

Para atualizar um volume usando um snapshot:

Etapas

1. Abra a janela da lista de volumes.
2. Cligue no volume em que o snapshot foi obtido para abrir a janela de visdo geral correspondente.
3. Clique na guia Protecéo e depois em Snapshots.
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4. Na lista de snapshots, selecione aquele que vocé deseja usar para a operacdo de atualizagao.
5. Clique em Mais acées > Atualizar usando snapshot.

6. No painel deslizante Atualizar usando snapshot, selecione o volume ou o clone que deseja atualizar na lista suspensa Volume que
esta sendo atualizado.

7. Indique se vocé deseja criar um snapshot de backup para o volume atualizado (a opgao é selecionada por padréo).
8. Clique em Atualizar

Atualizar um volume de um volume relacionado

Sobre esta tarefa

E possivel atualizar um volume usando um volume relacionado (um clone ou um snapshot filho indireto).

Etapas

1. Abra a janela da lista de volumes
2. Selecione um volume e, em seguida, selecione Realocar > Atualizar usando um volume relacionado.

3. No painel deslizante Atualizar usando um volume relacionado, clique no bot&o Selecionar volume a atualizar em ¢ selecione o
volume de origem.

4. Clique em Atualizar.

Atualizar um snapshot de um file system

Sobre esta tarefa

E possivel atualizar um snapshot de um file system diretamente com o file system principal correspondente.

Etapas

Abra a janela de lista de file systems.

Selecione o file system do qual o snapshot foi obtido para abrir a respectiva janela Viséo geral.
Clique na guia Protecéo e depois em Snapshots.

Na lista de snapshots, selecione aquele que vocé deseja usar na operagéo de atualizacao.
Cligue em Mais acdes > Atualizar usando snapshot.

oo NN

Clique em Atualizar.

Atualizar um clone do servidor NAS
Atualize o servidor NAS clonado com os dados mais atualizados da origem sem precisar criar um clone.

Pré-requisitos

Quando um servidor NAS de origem passa por alteracdes significativas de configuragédo e dados, o servidor NAS clonado deve ser
atualizado com as alteracdes. A partir do PowerStore 4.4, vocé pode atualizar um clone do servidor NAS com as alteragdes feitas no
servidor de origem.

Um clone do servidor NAS ndo pode ser atualizado quando:

e O clone ndo tem uma origem valida (vocé pode localizar a origem do clone usando oOrigem do servidor NASna tabela NAS
Servers .

O clone contém um ou mais file systems que ndo existem no host (file systems 6rfaos).
A origem ou o clone contém file systems habilitados para FLR.
O servidor NAS faz parte do processo de movimentag&o do NAS ativo.

Se um novo file system foi criado na origem, ele é duplicado para o destino durante a atualizagéo.

Se um file system for excluido do servidor NAS de origem ou um novo file system for criado no servidor NAS clone, a atualizagéo do
clone apresentar4 falha. Para atualizar o clone, é necessario excluir os file systems 6rfdos e reiniciar a operacdo de atualizacdo. Vocé
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pode localizar os file systems 6rféos selecionando o servidor NAS clone na tabela NAS Servers e, em seguida, selecionandoReutilizar >
Visualizar sistemas de arquivos é6rfaos.

®

NOTA: Alteragdes de configuragéo diferentes de nomes e IPs de SMB e NFS ndo sdo sobregravadas como parte da operagéo de
atualizag&o.

®| NOTA: As politicas de QoS ndo séo atualizadas da origem para o clone.

Sobre esta tarefa

Para atualizar um clone do servidor NAS:

Etapas

1. Abra ajanela NAS Servers .
2. Selecione um clone do servidor NAS e, em seguida, selecioneReutilizar > Atualizar clone.

Resultados

O servidor NAS clone é atualizado com dados do servidor NAS de origem e a hora e a data de atualizagio séo atualizadas noUltima
atualizacdona tabela NAS Servers .

Restaurar um recurso de armazenamento de um
shapshot

A operacgéo de restauracdo € usada para reconstruir um ambiente apds um evento que pode ter comprometido dados. Vocé pode usar a
operacéo de restauragéo para substituir o conteddo de um recurso de armazenamento principal por dados de um snapshot filho direto. A
restauracdo redefine os dados do recurso de armazenamento pai para o point-in-time no qual o snapshot foi obtido.

Antes de restaurar snapshots, € obrigatério desligar o aplicativo, desmontar o file system que esta em execugéo no host de producéo e
realizar flush no cache do host para impedir a corrupgéo dos dados durante a operagéo de restauracao.

Se vocé restaurar um Grupo de volumes, todos os volumes de membros serdo restaurados para o point-in-time associado ao snapshot de
origem.

Ao restaurar um recurso a partir de um snapshot que foi replicado de um sistema remoto, verifique o valor de hora dos dados de origem
para se certificar de que esté usando o snapshot correto.

Restaurar um volume ou grupo de volumes a partir de um snapshot

Sobre esta tarefa

@ NOTA: Para evitar problemas de integridade dos dados, antes de restaurar um volume, € obrigatério desligar os aplicativos que estdo
usando o volume e manté-lo off-line no host.

Etapas

1. Marque a caixa de selecdo ao lado do volume ou grupo de volumes que vocé deseja restaurar.

2. Selecione Proteger > Restaurar de um snapshot.

3. No painel deslizante Restaurar volume do snapshot, selecione o snapshot a ser usado para a operag&o de restauracao.

4. Indique se vocé deseja criar um snapshot de backup do volume ou grupo de volumes restaurado (a opgao € selecionada por padr&o).
5. Cligue em Restaurar.

Restaurar um file system a partir de um snapshot

Sobre esta tarefa

Antes de dar continuidade a operacgdo de restauracgao, os aplicativos que usam o file system devem ser desligados e o file system colocado
off-line nos hosts para evitar problemas de integridade dos dados.
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Etapas

Marque a caixa de selec¢&o ao lado do file system que vocé deseja restaurar.

Selecione Proteger > Restaurar de um snapshot.

No painel deslizante Restaurar file system do snapshot, selecione o snapshot a ser usado na operacédo de restauragéo.
Indique se deseja criar um snapshot de backup do file system restaurado (a opgé&o € selecionada por padr&o).

NSRS

Cligue em Restaurar.

Snapshots seguros

Nao € possivel excluir snapshots seguros antes da data de vencimento. Use os snapshots seguros para proteger seus dados contra
ataques mal-intencionados.

NOTA: Snapshots seguros sdo suportados para snapshots de bloco criados para volume ou grupos de volumes e para snapshots de
file systems (tanto de protocolo quanto .snapshot).

Com o PowerStore, é possivel gerar snapshots seguros. Ao contrario dos snapshots regulares, ndo é possivel excluir manualmente os
snapshots seguros. Eles s6 s&o excluidos na data de vencimento.

©)

NOTA: Se vocé quiser usar snapshots seguros, é recomendavel analisar as necessidades de negdcios com um administrador antes de
continuar, para evitar atingir o limite méximo de snapshots.

Os snapshots seguros oferecem proteg&o contra exclusdo acidental ou mal-intencionada de dados de backup e s&o eficazes contra
ataques de ransom. A geracdo de snapshots seguros garante a restauracdo de dados para um point-in-time anterior.

Para gerar manualmente um snapshot seguro para um volume, grupo de volumes ou file system, selecione a opgdo Secure Snapshot
no painel Create Snapshot. Para gerar snapshots seguros como parte de uma politica de protegao local, crie uma regra de snapshot
e selecione a opgdo Snapshot seguro no painel Criar regra de snapshot. Adicione a coluna Secure Snapshots Enabled a tabela
Snapshot Rules para visualizar quais regras geram snapshots seguros.

NOTA: Certifique-se de definir um periodo de retengéo para os snapshots seguros. A opgao de snapshot seguro n&o esta disponivel
guando Sem exclusdo automatica esté selecionada.

NOTA: Quando um snapshot de grupo de volumes é configurado como seguro, todos os membros do grupo séo definidos como
Seguros.

)

Vocé pode visualizar e monitorar snapshots seguros adicionando a coluna Snapshots seguros a tabela Snapshots. Vocé também pode
filtrar listas de snapshots seguros.

E possivel transformar snapshots atuais sem seguranca em seguros selecionando a opcao Snapshot seguro no painel Detalhes do
snapshot. Da mesma forma, vocé pode transformar uma regra de snapshot sem seguranca em seguro selecionando a opcdo Snapshot
seguro no painel Propriedades da regra de snapshot.

©)

NOTA: Somente snapshots criados pela regra depois da modificagéo sdo seguros. Os snapshots criados antes disso permanecem
sem seguranga.

Quando uma regra de snapshot seguro é excluida ou removida de uma politica, ou quando uma politica que inclui uma regra de snapshot
seguro ndo € atribuida a um recurso, os snapshots seguros que foram criados pela regra permanecem seguros e ndo é possivel exclui-los
antes do vencimento. Objetos de armazenamento que possuem snapshots seguros ndo podem ser excluidos até que os snapshots
expirem.

Nao é possivel reduzir o tempo de validade dos snapshots, apenas modificar para uma data e hora posteriores.
Snapshot seguro e replicacado:

e Para clusters executando o PowerStoreSO 3.5 e posterior, todos os snapshots seguros gerados no sistema local s&o replicados como
seguros para o cluster remoto.

e Se o Cluster de destino estiver executando o PowerStoreSO anterior a versao 3.5, os snapshots seguros serdo replicados como
snapshots regulares nesse cluster. Nesse caso, a regra de snapshot no cluster de destino ndo é segura. Se ocorrer failover em um
cluster executando o PowerStoreSO anterior a vers&o 3.5, snapshots seguros ndo serdo criados para o recurso de armazenamento.

Vocé pode restaurar um snapshot seguro.
N&o é possivel atualizar um snapshot seguro.

Apds o upgrade do PowerStore para a verséo 3.5, snapshots e regras de snapshot atuais sem seguranga podem ser modificados para
seguros.

Se vocé tiver que excluir um snapshot seguro que ainda n&o atingiu o tempo de validade, entre em contato com o suporte da Dell.
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Politicas de protecao

Este topico contém as seguintes informagdes:
Topicos:

¢  Regras de snapshot

*  Regras de replicacdo

*  Regras de backup remoto

e Criar uma politica de protecdo

¢ Modificar uma politica de protecéo

»  Atribuir uma politica de protec&o

e Cancelar a atribuicdo de uma politica de protecéo

Regras de snapshot

E possivel criar regras de snapshot para controlar parametros como a frequéncia de criagéo de snapshots e o periodo de retencéo de
snapshots. Vocé também pode criar regras de snapshot para gerar snapshots seguros. As regras de replicagdo, junto com as regras de
snapshot e backup remoto, permitem configurar e aplicar politicas consistentes de prote¢édo de dados a recursos de armazenamento com
base nos requisitos de protegdo de dados.

Se vocé quiser criar uma regra de snapshot além daquelas ja existentes, analise as necessidades de negécios junto com o administrador
antes de continuar. Isso pode ajudar a alcancar e manter politicas consistentes no sistema inteiro.

Criar uma regra de snapshot

Etapas

1. Selecione Protecdo > Politicas de protecéo.

2. Na janela Politicas de protecdo, clique em Regras de snapshot na barra Protecéo.
3. Na janela Regras de snapshot, clique em Criar.

4. No painel deslizante Criar regra de snapshot, digite um nome para a nova regra.

B. Defina o seguinte:

e Selecione os dias em gque o snapshot ser4 criado.
e Defina a frequéncia/hora de inicio:

o Para que um snapshot seja obtido em um intervalo fixo, selecione esta op¢éo e defina o nimero de horas apds o qual um
snapshot seré criado.

o Para gue um snapshot seja obtido em um momento especifico dos dias selecionados, escolha a opg&o Horario e defina a hora
e o fuso horério.

Defina o periodo de retencgéo.

Para criar snapshots seguros, selecione a opgcdo Snapshot seguro. Para obter detalhes sobre snapshots seguros, consulte
Snapshots seguros.

@ NOTA: E recomendavel analisar as necessidades de negocios com um administrador antes de continuar, para evitar atingir o
limite maximo de snapshots.

e Para snapshots de arquivo, selecione o tipo de acesso de snapshot de arquivo.

6. Clique em Criar.
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Regras de replicacao

Uma regra de replicagéo é um conjunto de pardmetros que o sistema usa para sincronizar dados em uma sesséo de replicagéo. Os
parémetros incluem selecionar um destino de replicag&o, tipo de replicagéo e definir um Recovery Point Objective (RPO).

Depois de configurar uma regra de replicagéo, vocé pode optar por usa-la em uma politica de protecdo nova ou existente, o que altera ou
aplica automaticamente os pardmetros da sesséo de replicacdo para qualquer recurso de armazenamento que use a politica de protec&o.

N&o é possivel alterar uma politica de prote¢do para usar outra regra de replicagdo com um sistema de destino diferente. Para alterar uma
politica de protegdo com uma regra de replicagdo usando um sistema remoto diferente, remova a politica antiga antes de atribuir uma
nova.

®| NOTA: A alteracdo de um sistema remoto exige uma sincronizagdo completa.

Se vocé quiser criar uma regra de replicagéo além das j existentes, analise 0os pardmetros e as necessidades de negdcios junto com o
administrador antes de continuar. Isso pode ajudar a alcangar € manter politicas consistentes no sistema inteiro.

Criar uma regra de replicacao

Etapas

1. Selecione Protecédo > Politicas de protecao.

2. Na janela Politicas de protecéo, clique em Regras de replicacdo na barra Protecéo.
3. Na janela Regras de replicacao, clique em Criar.

4. No painel deslizante Criar regra de replicacéo, digite um nome para a nova regra.

5. Defina o seguinte:

e Crie um nome de regra.
e Selecione um destino de replicagéo existente ou configure um novo.
e Selecione o tipo de replicacdo (assincrona ou sincrona).

@ NOTA: A selecéo do tipo de replicacdo sincrona define os valores de limite de alerta e RPO como zero. Esses valores n&o
podem ser modificados.

e Se vocé selecionou o tipo de replicagdo assincrona:
o Defina o RPO.
o Defina o limite de alerta.

6. Clique em Create.

Recovery Point Objective

O RPO (Recovery Point Objective) indica a quantidade de dados aceitavel, medida em unidades de tempo, que pode ser perdida em
decorréncia de uma falha. Ao configurar uma regra de replicagéo, vocé pode configurar a sincronizagéo automatica com base no RPO. Os
valores de RPO possiveis variam de 5 minutos a 24 horas. O valor padréo de RPO é uma hora.

@ NOTA: Um intervalo de RPO menor oferece maior protegéo e consome menos espago. No entanto, tem maior impacto no
desempenho, o que aumenta o trafego de rede. Um intervalo de RPO mais alto pode resultar em mais consumo de espago, 0
que pode afetar os agendamentos de snapshot e os limites de espaco.

Limite de alerta

Ao configurar uma regra de replicagdo assincrona, vocé pode especificar um limite de alerta, que € o tempo que o sistema aguardara antes
de gerar um alerta de conformidade quando uma sess&o de replicagdo n&o atender ao RPO. A definigdo do limite de alerta como zero
significa que os alertas ser&o gerados caso o tempo real de sincronizagéo exceda o RPO.
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Regras de backup remoto

Crie uma regra de backup remoto e adicione-a a uma politica para ativar o backup remoto.

Uma regra de backup remoto é um conjunto de parémetros que permitem ao sistema PowerStore fazer backup de volumes e grupos de
volumes em um equipamento PowerProtect DD. A regra especifica o sistema de destino no qual os backups s&o criados, a frequéncia da
operacdo de backup e o tempo de retengéo dos backups.

®| NOTA: As regras de backup remoto ndo sdo compativeis com snapshots seguros.
Depois de gerar a regra de backup remoto, adicione-a a uma politica de proteg&o existente ou gere uma nova politica.

®| NOTA: Uma politica de protecéo pode incluir apenas uma regra de backup remoto.

Criar uma regra de backup remoto

Etapas

1. Selecione Protection > Protection Policies.

2. Na janela Politicas de protecéo, clique em Regras de backup remoto na barra Protecéo.
3. Na janela Regras de backup remoto, selecione Criar.

4. Defina o seguinte:

o Rule name

e Destino — Selecione um PowerProtect DD na lista suspensa ou configure um novo sistema (consulte Adicionar uma conexao
remota para backup remoto.

e Dias da semana em que o backup € criado.

Frequéncia/Hora de inicio — Selecionar A cada define a frequéncia do backup em horas ou dias. Selecionar Hora do dia define a
frequéncia de backup em dias.

e Periodo de retengao - Selecione a unidade de tempo (horas, dias, meses ou anos) e defina o periodo para manter os backups
gerados.

®| NOTA: A retencdo méxima é de 70 anos.

5. Clique em Create.

Criar uma politica de protecao

Sobre esta tarefa

Crie uma politica de protecado para fornecer protegéo local ou remota para seus recursos de armazenamento. Cada politica de protecdo
pode incluir uma regra de replicagéo, uma regra de backup remoto e até quatro regras de snapshot. Uma regra pode fazer parte de varias
politicas.

Etapas

1. Selecionar Protection > Protection Policies.

2. Na janela Politicas de protecdo, clique em Criar.

3. No painel deslizante Criar politica de protecéo, digite um nome para a nova politica.

4. Como opgao, selecione as regras de snapshot que vocé deseja incluir na politica ou crie uma (consulte Criar uma regra de snapshot).
5. Como opgéo, selecione uma regra de replicagdo que vocé deseja incluir na politica ou crie uma (consulte Criar uma regra de

replicacdo).
6. Como opgao, selecione uma regra de backup remoto que vocé deseja incluir na politica ou crie uma (consulte Criar uma regra de
backup remoto).

7. Clique em Create.
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Resultados

Quando vocé cria uma politica de proteg&o que inclui uma regra de replicagéo, a politica é replicada automaticamente para o sistema
remoto e atribuida aos recursos de destino criados pela politica. Os nomes da politica replicada e das regras associadas consistem nos
nomes da politica e das regras no sistema de origem e acrescentados ao nome do sistema remoto. A fim de manter a sincronizacéo, as
alterac@es feitas na politica original ou nas regras incluidas séo replicadas para o sistema remoto. Apds um failover de replicagéo, a politica
replicada se torna ativa no sistema de destino.

As politicas e regras replicadas s&o gerenciadas pelo sistema e ndo s&o exibidas nas tabelas de regras e politicas do sistema de destino. No
entanto, passando 0 mouse sobre o nome da politica replicada, é possivel ver os detalhes das regras na guia Prote¢ao dos volumes ou
grupos de volumes de replicagdo. Para politicas de protecéo atribuidas a volumes Metro, uma politica idéntica somente leitura é criada no
sistema remoto e pode ser visualizada na janela Politicas de protecéo do sistema remotoPowerStoreGerente.

Modificar uma politica de protecao

Vocé pode modificar uma politica de proteg&o adicionando e removendo regras de snapshot, replicacdo e backup remoto.

Sobre esta tarefa

NOTA: Alterar as configuragdes de uma politica de protecéo aplica as novas configuragdes a todos 0s objetos aos quais ela esta
atribuida. Caso vocé queira alterar a politica de protec¢&o de um recurso, é recomendavel criar outra politica de protecao e atribui-la ao
recurso.

N&o é possivel alterar o destino de replicagdo em uma regra de replicacdo usada em politicas de protegao atribuidas a um ou mais recursos
de armazenamento. Para reconfigurar a replicacdo para um sistema remoto diferente, cancele a atribuicdo da politica de protecéo e atribua
uma nova com uma regra de replicagéo diferente. O cancelamento da atribui¢c&o de uma politica de protegdo com uma regra de replicagéo
excluird a sessdo de replicagéo associada e a atribuigdo de outra politica de prote¢&o criard uma nova, que precisa de uma sincronizag&o
completa para 0 novo destino.

Vocé pode alterar uma sesséo de replicagéo assincrona para sincrona (para recursos de bloco) ou alterar uma sessdo de replicacdo
sincrona para assincrona (recursos de bloco e arquivo) modificando a regra de replicagcdo usada na politica de protecao.

Etapas

1. Selecione Protecdo > Politicas de protecéo.
2. Marque a caixa de selegdo ao lado da politica relevante e clique em Modificar.
3. No painel deslizante Propriedades, é possivel modificar os seguintes parametros:
e Nome da politica
e Regras de snapshot selecionadas
e Regras de replicacéo selecionadas
e Regras de backup remoto selecionadas
4. Clique em Aplicar.

Atribuir uma politica de protecao

Atribua uma politica de proteg&o a um ou mais recursos de armazenamento para aplicar a eles as regras de snapshot, replicagdo e backup
remoto na politica. A politica de protecao realiza automaticamente as operagdes de snapshot, replicagcdo e backup remoto com base nos
parametros especificados.

Caso haja uma politica de protegédo que atenda aos seus requisitos de protegédo de dados, vocé podera atribui-la a um recurso de
armazenamento a qualguer momento.

E possivel atribuir uma politica de proteg&o a um recurso de armazenamento durante a criagdo de recursos ou em uma fase posterior.
Para prote¢&o de armazenamento em bloco:

Atribuir politicas de protecdo que contenham regras de snapshot, replicag&o e backup remoto a volumes egrupos de volumes.

Quando vocé atribui ao recurso de armazenamento uma nova politica de protecdo contendo uma regra de replicacdo, € necessario
fazer uma sincronizac8o inicial completa.

e Com o backup remoto, a atribui¢g&o de uma politica que inclui uma regra de backup remoto a um volume ou a um grupo de volumes cria
automaticamente uma sess&o de backup remoto no estado ocioso.

e Se uma politica que inclui uma regra de backup remoto for atribuida a um recurso ndo compativel com backup remoto, a regra sera
ignorada.
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e Com volumes Metro, vocé pode atribuir somente politicas de protegdo que incluem regras de snapshot. N&o é possivel atribuir uma
politica que inclui uma regra de replicag&o a um volume Metro. Depois que a politica de proteg&o € atribuida ao volume Metro ou ao
grupo de volumes, as regras de politica e snapshot sdo copiadas para o sistema remoto e exibidas nas tabelas Politicas de protecéo e
Regras de snapshot com um icone de cadeado, indicando que s&o somente leitura.

Para proteg&o de armazenamento em arquivo:

PowerStoreda suporte a protecdo local (snapshots) no nivel do file system e a protecéo remota (replicagédo) no nivel do servidor NAS.

Vocé s6 pode atribuir uma politica de proteg&o a um servidor NAS se ela inclui uma regra de replicag&o. A regra de replicacdo sera
aplicada a todos os file systems no servidor NAS, e as regras de snapshot (se existirem) seréo ignoradas.

e \/océ s pode atribuir uma politica de protec&o a um file system se ela inclui uma regra de snapshot. A regra de snapshot seré aplicada
ao file system, e uma regra de replicagéo (se existir) sera ignorada.

e Vocé pode atribuir diferentes politicas de protegdo a um servidor NAS e aos file systems que ele contém.

Atribuir uma politica de protecdao a um objeto de armazenamento

Sobre esta tarefa

Atribua uma politica de proteg&o a um volume, grupo de volumes, file system ou servidor NAS.

Etapas

1. Marque a caixa de selegdo do recurso de armazenamento ao qual vocé deseja atribuir uma politica de protegéo.

2. Para volumes, grupos de volumes e file systems, selecione Proteger > Atribuir politica de protecéo. Para servidores NAS, selecione
Mais acdes > Atribuir politica de protecao.

@ NOTA: Se vocé selecionou um recurso invélido, a opg&o de atribuig&o ficara inativa. Passar o mouse sobre Atribuir politica de
protecdo mostra uma dica gue explica por que ela € invélida para essa ac&o.

3. No painel deslizante Atribuir politica de protecao, selecione a politica de protegéo.
4. Clique em Aplicar.

Atribuir uma politica de protecéao a varios objetos de armazenamento

Sobre esta tarefa

Atribua uma politica de protegé&o a varios objetos de armazenamento do mesmo tipo (volumes, grupos de volumes, file systems ou
servidores NAS).

Etapas
1. Selecione Protecédo > Politicas de protecio.
2. Marque a caixa de selecdo de uma politica na lista e, em seguida, selecione Mais acdes > Atribuir politica de protecéo.

O painel deslizante Atribuir politica de protecdo mostra um resumo de todos os recursos de armazenamento que ja tém uma politica
de protegéo atribuida.

3. No painel deslizante Atribuir politica de protecao, selecione o tipo de recurso e, em seguida, selecione os objetos relevantes na lista
de recursos.

4. Repita a etapa 3 se quiser atribuir a politica selecionada a outros tipos de recursos.
5. Clique em Atribuir.

Alterar a politica de protecao atribuida a um objeto de
armazenamento

Sobre esta tarefa

Considere as seguintes diretrizes para regras de replicagéo:

e A substituicdo de uma politica de proteg¢&o que inclui uma regra de replicagdo por uma politica sem regras de replicagéo remove a
replicacdo de todos os recursos atribuidos a essa politica.
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e A substituicdo de uma politica de protecao que inclui uma regra de replicagdo por uma politica que tem a mesma regra de replicag&o
permite reconfigurar a proteg&o local sem interromper a replicacao.

e A substituicdo de uma politica de protecdo que inclui uma regra de replicagédo por uma politica com uma regra de replicacdo diferente
s0 seréa possivel se ambas as politicas tiverem 0 mesmo sistema remoto configurado.

@ NOTA: Para alterar a atribuicdo de uma politica de protegdo com uma regra de replicagdo usando um sistema remoto diferente,
remova a politica antiga antes de atribuir uma nova.

e Substituir uma politica de proteg&o que inclui uma regra de replicagdo assincrona por uma politica que inclui uma regra de replicagéo
sincrona pode afetar o desempenho das sessBes de replicagdo de volume e grupo de volumes.

Considere as seguintes diretrizes para regras de backup remoto:

e A substituicdo de uma politica de protecdo que inclui uma regra de backup remoto por uma politica sem uma regra de backup remoto
remove a protecdo remota para o sistema remoto do DD.

e A substituicdo de uma politica de proteg&o que inclui uma regra de backup remoto por uma politica que tem a mesma regra de backup
remoto faz com que o proximo backup seja completo (e ndo incremental).

e A substituicdo de uma politica de protecdo que inclui uma regra de backup remoto por uma politica com uma regra de backup remoto
diferente e 0 mesmo sistema remoto faz com que o proximo backup seja completo (e ndo incremental).

Etapas

1. Selecione o recurso de armazenamento relevante para abrir a janela Visdo geral correspondente.
2. Clique na guia Protecdo.

3. Ao lado do nome da politica de protegé&o atribuida, clique em Alterar.

4. No painel deslizante Alterar politica de protecéo, selecione uma politica de protegao diferente.
B. Clique em Aplicar.

Cancelar a atribuicdo de uma politica de protecao

Sobre esta tarefa
A remocdao da politica de proteg&o de um recurso de armazenamento resulta no seguinte:

Replicacdo e snapshots agendados, com base nas regras associadas a interrupgéo da politica.
Os snapshots existentes permanecem e sdo mantidos no sistema de acordo com as configurag®es de regra de snapshot quando foram
criados.

e (O recurso de armazenamento de destino permanece no modo somente leitura. Vocé pode clonar o recurso de armazenamento de
destino para obter uma copia de leitura/gravacao ou alterar o atributo destino de replicacdo na pagina Propriedades do recurso de
armazenamento.

®| NOTA: N&o é possivel cancelar a atribuicdo de uma politica de protegéo durante a importag&o.

®

NOTA: O cancelamento da atribuicdo de uma politica de protec¢&o que inclui uma regra de replicagéo sincrona s6 pode ser feito no
sistema que tem a politica de leitura/gravacéo (e ndo a copia somente leitura da politica).

Etapas

1. Marque a caixa de selegdo do recurso de armazenamento ao qual vocé deseja atribuir uma politica de protegéo.

2. Para volumes, grupos de volumes e file systems, selecione Proteger > Cancelar atribuicdo de politica de protecdo. Para
servidores NAS, selecione Mais acdes > Cancelar atribuicédo de politica de protecéo.

3. Clique Cancelar atribuicédo para confirmar.
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Replicacao

Este topico contém as seguintes informagdes:
Topicos:

*  Replicag&o assincrona

*  Replicacdo sincrona

e Pausar uma sessao de replicacdo

*  Retomar uma sessé&o de replicacéo

e Failover

»  Qutras consideracdes sobre replicagéo

*  Testando a recuperagéo de desastres para servidores NAS em replicagdo
*  Replicac&o de Virtual Volumes

Replicacdo assincrona

No modo de replicagéo assincrona, as atualizagdes no sistema de destino (como alteragdes no contelido, no tamanho e na associagdo)
ocorrem em um intervalo estabelecido com base no RPO definido. Durante a sincronizacao, o sistema de destino é atualizado com todas
as alteracdes de dados que ocorreram desde o Ultimo ciclo de sincronizacao.

PowerStore dé suporte a replicagdo remota assincrona para volumes, grupos de volumes, servidores NAS e Virtual Volumes.
@l NOTA: A sincronizacéo de volume virtual € compativel apenas com snapshots somente leitura.

Para aplicar a replicacdo assincrona a um recurso de armazenamento, atribua ao recurso uma politica de prote¢&o que inclua uma regra
de replicacdo assincrona. A atribuicdo de uma politica de protegéo cria uma sessdo de replicacdo que é adicionada a lista de sessdes de
replicacdo (Protection > Replication), e a coluna Replication Type exibe Asynchronous.

A sincronizagdo pode ocorrer automaticamente (de acordo com um agendamento definido) ou manualmente. Os snapshots sdo
sincronizados do sistema de origem para o sistema de destino e mantém a eficiéncia de compartilhamento de block.

@l NOTA: A sincronizacéo de snapshots ndo é compativel com replicacdo de arquivos.

Vocé pode iniciar manualmente a sincronizagéo de uma sesséo de replicagcdo a qualquer momento selecionando a sesséo e Synchronize.
A sessdo de replicagdo precisa estar em um destes estados:

e Funcionando normalmente

e Sistema pausado

Enquanto uma sesséo de replicagéo esta sendo sincronizada, vocé pode realizar as seguintes agdes:

Realizar um failover planejado do sistema de origem.

Realizar um failover do sistema de destino.

Pausar sessdes de replicagéo do sistema de origem ou de destino.

Excluir uma sess&o de replicacdo removendo uma politica de protegao.

@ NOTA: O failover (planejado ou ndo) s6 é possivel depois que uma copia de dados de linha de base é gravada no sistema de destino,
indicada por um status OK da sessé&o de replicag&o.

Para obter um resumo dos atributos de replicagéo assincrona e a comparagéo com replicagéo sincrona e Metro, consulte Resumo da
replicagao.

Replicacdo assincrona para bloco

Estas informagdes se aplicam a replicag&o assincrona de bloco:
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e Quando uma sessao de replicagéo assincrona é criada, um recurso somente leitura correspondente € criado no sistema de destino.
Uma definicdo somente leitura da politica de protecdo também € criada no sistema de destino. Essa politica sera usada se ocorrer
failover na sess&o de replicagéo.

e Se vocé adicionar volumes a um Grupo de volumes ou alterar o tamanho do Grupo de volumes durante uma sess&o de replicagéo
assincrona, as alteragdes ndo ser&o exibidas imediatamente no destino. Vocé pode executar uma sincronizagdo manual ou aguardar até
que a sincronizagdo ocorra com base no RPO.

e \/océ pode alternar da replicagéo assincrona para a sincrona modificando a regra de replicag&o na politica de protecéo atribuida.

@ NOTA: Alternar da replicacdo assincrona para a replicagéo sincrona pode afetar o desempenho das sessdes de replicacdo de
volume e grupo de volumes.

Replicacdo assincrona para arquivo

Estas informagdes se aplicam a replicag&o assincrona de arquivo:

e A politica de protegéo é atribuida ao servidor NAS e, por padrao, todos os file systems em um servidor NAS protegido s&o
sincronizados do sistema de origem para o de destino.

Vocé pode optar por adicionar ou excluir file systems do servidor NAS, mesmo quando ele faz parte de uma sess&o de replicagéo.

Quando os file systems s&o modificados durante uma sesséo de replicagdo assincrona, as alteragdes séo refletidas no sistema de
destino no proximo ciclo de sincronizagéo.

Nao é permitido alternar da replicag&o assincrona para sincrona.
A replicagdo de snapshots ndo ¢é aceita.

Replicacao sincrona

No modo de replicago sincrona, as atualizagdes dos dados no sistema de origem s&o replicadas para o sistema de destino imediatamente
quando ocorre a atualizagdo (replicagdo de RPO zero). O uso da replicagdo sincrona garante que ambos os sistemas estejam totalmente
sincronizados a qualquer momento. A replicag&o sincrona garante nenhuma perda de dados , mas pode causar laténcia, dependendo da
distancia entre os sistemas de origem e destino.

@ NOTA: Nenhuma perda de dados € garantida quando a replicagdo ndo esta funcionando normalmente, como durante pausas na
sesséo de replicacdo ou interrupcdes de rede.

PowerStore é compativel com replicagéo remota sincrona para volumes, grupos de volumes, clones dindmicos, snapshots em bloco e
servidores NAS.

Para aplicar a replicagéo sincrona a um recurso de armazenamento, atribua ao recurso uma politica de protegdo que inclua uma regra
de replicacédo sincrona. A atribuicdo de uma politica de proteg&o cria uma sessao de replicacdo que é adicionada a lista de sessdes de
replicacdo (Replicacdo > de protecdo), e a coluna Tipo de replicagéo exibe Sincrona.

Quando uma sessao de replicagéo é criada, o recurso de armazenamento € replicado para o destino sistema. Somente as atualizagdes
feitas no recurso s&o replicadas para o sistema de destino.

Vocé pode fazer failover de uma sess&o de replicacdo sincrona usando failover planejado ou n&o planejado. Para obter detalhes, consulte a
secao Failover.

Cancelar a atribuigdo da politica de protegdo do recurso de armazenamento exclui a sessdo de replicagdo. Quando a sesséo de replicagdo
est4 funcionando normalmente, s6 € possivel cancelar a atribui¢do da politica no sistema de origem.

Quando vocé atribui uma politica de protecdo que inclui uma regra de replicagéo sincrona, o sistema de origem tem uma politica de
leitura/gravacdo, enquanto o sistema de destino tem uma copia somente leitura da politica. Somente a politica de leitura/gravacdo pode
ser modificada ou removida. Se o0 sistema que tem a politica de leitura/gravacao estiver inativo, a execugdo de um failover alternara as
funcdes dos sistemas e permitird que vocé gerencie a politica de protecéo de leitura/gravacgao a partir do sistema de destino.

Para habilitar a replicacdo sincrona, o par de sistemas tem que ser configurado com baixa laténcia de rede (menos de cinco milissegundos).
N&o é possivel alterar a laténcia de rede configurada enquanto sessdes de replicagcdo sincrona s&o configuradas para esses sistemas.

Para obter um resumo dos atributos de replicagéo sincrona e a comparagéo com replicagéo assincrona e Metro, consulte Resumo da
replicacao.
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Replicacdo sincrona para bloco

Quando uma sessao de replicacdo sincrona é criada, um recurso somente leitura correspondente é criado no sistema de destino. Uma
definicdo somente leitura da politica de prote¢do também & criada no sistema de destino. Essa politica sera usada se ocorrer failover na
sesséo de replicagao.

Snapshots do usuério:

o Os snapshots do recurso que foram criados antes da criagéo da sessdo sdo sincronizados com o sistema de destino.

o Depois que a sessdo de replicagéo € criada, os snapshots do usuério séo executados simultaneamente nos sistemas de origem e
destino com conteldo quase idéntico.

o Os snapshots do usuério criados quando a sessdo de replicagéo € pausada n&o s&o replicados para o sistema de destino apos a
retomada ou a recuperag&o.

Para alterar os par@metros de um recurso (como nome, tamanho e politica de desempenho), pause a sess&o de replicag&o.
Vocé pode alternar da replicacdo sincrona para a assincrona modificando a regra de replicacdo na politica de protegéo atribuida.

Durante a replicacéo sincrona de bloco, € possivel executar:

Migragéo intracluster — Durante a transferéncia, o estado da sess&o de replicagdo muda para Paused for Migration. A sessdo de
replicagdo retoma o estado quando a migracéo € concluida. As sessBes que foram pausadas quando a migragdo comegou permanecem
pausadas.

NDU — As sess@es de replicacdo que tém o status Operating Normally quando o NDU ¢é iniciado continuam ativas durante ele. O
status das sess@es de replicacdo pausadas muda para Paused for NDU.

Reconfiguragdo do cluster — Vocé pode reconfigurar a rede de replicagdo do cluster, expandir ou fazer scale-down do cluster ou
realocé-lo. A replicag&o € retomada apés a conclus&o da reconfiguragao.

Quando um volume no sistema de destino € mapeado para um host, o sistema define a afinidade de né para esse volume e, como
resultado, todas as E/Ss s8o automaticamente direcionadas para o n6 selecionado. N&o é preciso pausar e retomar a sesséo de replicacdo
para que o redirecionamento de E/S entre em vigor. A definicdo da afinidade de né para volumes no sistema de destino oferece
balanceamento de carga e evita a laténcia da replicacdo. Vocé pode definir a afinidade de n6 manualmente usando a APl REST.

®| NOTA: Se nao conseguir ver a coluna de afinidade de né na tabela Volumes, adicione-a usando Mostrar/ocultar colunas da tabela.

Estas informagdes se aplicam a replicag&o sincrona do grupo de volumes:

Todos os membros tém que residir no mesmo equipamento.

Somente grupos de volumes com consisténcia de ordem de gravacdo configurada podem ser atribuidos com uma politica de protecdo
que tem uma regra de replicagdo sincrona.

Uma politica de protegao atribuida a um grupo de volumes se aplica a todos os membros do grupo. Volumes individuais em um grupo
de volumes n&o podem ser protegidos por uma politica de protegao.

Para alterar os par@metros de um grupo de volumes (como nome, politica de desempenho e consisténcia com a ordem de gravagéo),
pause a sesséo de replicacdo atribuida a ele.

Replicacdo sincrona para arquivo

Estas informagdes se aplicam a replicagéo de arquivos:

A politica de protecao é atribuida ao servidor NAS e, por padrao, todos os file systems em um servidor NAS protegido s&o
sincronizados do sistema de origem para o de destino.

Vocé pode optar por adicionar ou excluir file systems do servidor NAS, mesmo quando ele faz parte de uma sesséo de replicagéo.

Quando uma sessao de replicacdo sincrona é criada, um servidor NAS e file systems vazios sdo criados no sistema de destino. A
configurag&o do servidor de arquivos e uma politica de protecdo somente leitura também sé&o replicadas.

O servidor NAS no sistema de destino é configurado sem ativagéo da configuragdo de IP, e todos os file systems ficam disponiveis sem
compartilhamentos habilitados

Quando uma sessao de replicacdo é criada, os file systems sdo replicados para o destino. As alteragdes subsequentes s&o replicadas
para o destino quando ocorrem.

Para replicagdo sincrona, aumentar o tamanho de um file system que esta em replicacdo exige pausar a sess&o de replicagao primeiro.
Reduzir o tamanho de um file system n&o exige pausar a sesséo de replicacao.

No caso de replicagdo sincrona, néo é possivel alterar a laténcia de rede do par de sistemas de replicagédo para um valor maior do que
cinco milissegundos quando sessdes de replicacdo sincrona séo definidas.

Nao é possivel alternar entre replicacdo sincrona e assincrona para a replicagdo de arquivos.

A partir do PowerStore 4.1, o intervalo de pesquisa dos objetos de replicagdo aumentou para dois minutos. O aumento foi feito para
melhorar o desempenho quando hé vérias solicitagdes de consulta. Aguarde mais tempo para que o status do objeto seja atualizado no
PowerStore Manager.
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e A partir do 4.3, a replicagdo sincrona de arquivos usa a tecnologia Metro para failover automético, exigindo a configuracdo de
PowerStore um servigo testemunha.

Pausar uma sessao de replicacao

Quando vocé pausa uma sess&o de replicagéo, as alteragdes feitas no recurso do sistema de origem ndo sao replicadas para o sistema de
destino.

E possivel pausar uma sessao de replicacdo a partir do sistema de origem ou de destino. Para pausar um sistema de destino, selecione
Protection > Replication > [sessdo de replicacdo] e, em seguida, selecione Pause.

Quando vocé pausa uma sess&o de replicagdo sincrona, um snapshot de recuperagéo seré criado para ser usado como a Ultima base
comum quando a sessé&o for retomada.

A partir do 4.3, a replicagdo sincrona de PowerStore arquivos usa metro para failover automatico. Pausar uma sessao de replicagéo ndo
envolve a interagdo da testemunha e desativa o failover automatico.

Enquanto uma sesséo de replicagéo esta pausada, vocé pode:

Retome a sessdo de replicagéo.

Excluir a sessdo de replicacdo removendo a politica de protecdo do recurso de armazenamento.
Redimensionar ou renomear o recurso de armazenamento.

Alterar a associacdo de um grupo de volumes.

Iniciar a migra¢&o para outro equipamento do cluster.

Retomar uma sessao de replicacao

Quando vocé retoma uma sess&o de replicagéo, as alteragdes feitas no recurso do sistema de origem durante a pausa s&o sincronizadas
com o sistema de destino.

E possivel retomar uma sess&o de replicacéo a partir do sistema de origem ou de destino. Para retomar um sistema de destino, selecione
Protecéo > Replicacdo > [sessdo de replicacdo pausada] e, em seguida, selecione Retomar.

Quando vocé retoma uma sess&o de replicagéo sincrona, as alteragdes no recurso de armazenamento do sistema de origem s&o
sincronizadas com o recurso do sistema de destino, com base no snapshot de recuperacgéo criado quando a sessdo foi pausada. Os
dados do host gravados no recurso durante a pausa s&o sincronizados com o destino. A replicagédo continua € retomada para manter a
sincronizag¢&o entre a origem e o destino.

@| NOTA: Os snapshots que foram criados enquanto a sessdo de replicagdo estava pausada ndo sdo sincronizados com o destino.
A partir do 4.3, a replicagdo sincrona de PowerStore arquivos usa metro para failover automatico. Depois de retomar uma sesséo de
replicacéo, o estado de servico da testemunha leva cerca de cinco minutos para mudar para Engajado.

Quando vocé retoma uma sess3o de replicacao assincrona, a sincronizagao é realizada no préximo RPO. E possivel optar por sincronizar os
recursos manualmente selecionando a sess&o de replicagédo e, em seguida, selecionando Sincronizar.

Failover

O failover de uma sessao de replicacdo inclui a alternancia de fungdes entre os sistemas de origem e de destino e a inversdo da diregdo da
sessdo de replicagao.

Existem dois tipos de failover:

e Failover planejado — Iniciado pelo usuério. Inclui sincronizacdo entre a origem e o destino para evitar a perda de dados.
e Failover ndo planejado — Iniciado a partir do sistema de destino em resposta a uma falha do sistema de origem.

Durante o failover da sessdo de replicacdo, o sistema executa as seguintes agoes:

Interromper E/Ss no objeto de origem.

Sincronizar os objetos de armazenamento de origem e de destino (ocorre somente em um failover planejado).
Interromper a sesséo de replicagéo.

Inverter fungdes entre sistemas de origem e de destino.

Promover a versdo mais recente do objeto na nova origem.

Retomar E/Ss na nova origem (iniciada pelo usuério).
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e Para um failover planejado, se especificado pelo usuério, faga uma nova protegéo.

Apbs um failover, vocé pode acessar aplicativos no novo sistema de origem para recuperar dados.

Realizar um teste de failover

Depois de configurar uma sessdo de replicagéo, vocé pode testar a conexdo para garantir que seus locais estejam configurados
corretamente e preparados para a recuperagéo de desastres.

®| NOTA: Um teste de failover s6 pode ser executado no sistema de destino.

Durante um teste de failover, o sistema realiza um failover e o acesso de produgéo é fornecido ao local de destino por meio de dados
replicados ou de um snapshot point-in-time. O recurso de armazenamento de destino é disponibilizado no modo de leitura/gravagao e
0 acesso a produg&o ¢é habilitado para hosts e aplicativos. E possivel verificar a configuracao da recuperagéo de desastres enquanto a
replicagdo continua em segundo plano.

Para interromper o teste de failover, selecione uma das seguintes agoes:

e Fazer failover nos dados de teste atuais — Se vocé fez alterages nos dados durante o teste de failover, pode usar os dados de
teste atualizados. Isso interrompera o teste e preservara os dados de teste. Todos os dados replicados da origem durante o teste s&o
descartados e 0 sistema de destino se torna a origem.

@| NOTA: E preciso confirmar essas alteragdes antes de fazer failover nos dados de teste.

e Interromper o teste de failover — Quando o teste é interrompido, 0 acesso de produgéo ao destino é desativado para hosts e
aplicativos e o recurso de armazenamento de destino € atualizado com os dados mais recentes sincronizados do sistema de origem. E
possivel criar um snapshot de backup dos dados de teste antes de interromper o teste de failover.

Restricoes

Um teste de failover s6 pode ser executado sob as seguintes condicdes:

e OsPowerStoreA versdo no sistema de origem e destino € 2.x ou posterior.
e O estado da sesséo de replicagdo € OK.

@ NOTA: Um teste de failover também pode ser executado quando o estado da sessdo de replicagdo é System Paused ou Paused
se a sincronizag&o inicial for concluida.

Durante o teste de failover, vocé ndo pode executar as seguintes agcdes no sistema de destino:

Alterar a associacdo do grupo de volumes
Aumentar o tamanho do grupo de volumes
Alterar o nome do grupo de volumes
Iniciar a migragéo

Remover uma politica de protegéo

®| NOTA: Vocé ainda pode executar essas agdes a partir do sistema de origem.

N3o ¢ possivel realizar um failover planejado enquanto um teste de failover esta em andamento. E preciso interromper o teste de failover
para executar o failover planejado. No entanto, failovers ndo planejados ainda podem ocorrer sem interrupgdes em resposta a um desastre.
Se possivel, € recomendavel interromper o teste de failover antes de um failover n&o planejado, para evitar a perda de quaisquer dados
replicados para o destino apds o inicio do teste de failover.

Também € possivel pausar e retomar as sessdes de replicagdo durante um teste de failover. Se vocé excluir uma sesséo de replicagdo
durante um teste de failover, o teste sera cancelado.

Iniciar um teste de failover

Vocé pode iniciar um teste de failover a partir dos dados de destino atuais ou de qualguer snapshot.
Existem duas maneiras de iniciar um teste de failover:

e De Protection > Replication, selecione a sess&o de replicagdo que vocé deseja testar e, em seguida, selecione Start Failover Test.
e Na guia Protecédo do recurso, selecione Replicacéo e depois Iniciar teste de failover.
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Um alerta é gerado na sessao de replicagéo depois que o teste de failover € iniciado. O alerta € removido quando o teste € interrompido.

Interromper um teste de failover

Antes de interromper o teste de failover, € recomendavel desmontar os file systems e interromper qualquer aplicativo em execugéo no
recurso de destino para evitar corrupgédo dos dados.

Existem duas maneiras de interromper um teste de failover:

e De Protection > Replication, selecione a sess&o de replicagdo que tem um teste em andamento e, em seguida, selecione Stop
Failover Test.

e Na guia Protec¢ao do recurso com um teste em andamento, selecione Replicacédo e depois Parar teste de failover.

Vocé também pode optar por criar um snapshot para salvar os dados de teste que foram criados durante o teste de failover.

Failover planejado

Quando vocé executa um failover planejado, a sesséo de replicagéo faz failover manualmente do sistema de origem para o sistema de
destino. Antes do failover iniciar, o sistema de destino € sincronizado com o sistema de origem para evitar a perda de dados.

Antes de realizar um failover planejado, interrompa as operagdes de E/S de todos os aplicativos e hosts. N&o é possivel pausar uma sessao
de replicagdo que esté passando por um failover planejado.

Durante um failover planejado, vocé pode realizar as seguintes agoes:

e Executar um failover ndo planejado.
e Excluir a sessdo de replicagéo excluindo a politica de prote¢do no recurso de armazenamento.

Nao é possivel iniciar um failover planejado quando ha um teste de failover em andamento.
Vocé pode iniciar um teste de failover planejado a partir dos dados de origem atuais ou de qualquer snapshot.
Existem duas maneiras de iniciar um failover planejado:

e Em Protecdo > Replicacdo, selecione a sess&o de replicagéo relevante e escolha Failover planejado.
e Na guia Protecao do recurso, selecione Replicagéo e escolha Failover planejado.
No caso de replicag&o sincrona, o failover planejado pode ser iniciado do sistema de origem quando a sessé&o de replicagéo esté no estado

Operating Normally. Como os dados sédo totalmente sincronizados entre os sistemas, o failover ndo causa nenhuma perda de dados. No
entanto, é recomendavel interromper as operagdes de E/S para aplicativos e hosts antes de iniciar o failover.

Apds um failover planejado, a sess&o de replicagdo fica inativa. Para sincronizar o recurso de armazenamento de destino e retomar a
sesséo de replicacdo, use a acdo Reprotect. \Vocé também pode selecionar a opcdo de protecdo automatica antes de fazer failover, o que
inicia automaticamente a sincronizag&o na diregéo oposta (no proximo RPO) apds a conclusdo do failover e retorna os sistemas de origem
e de destino a um estado normal.

@ NOTA: Quando os dados s&o sincronizados como parte da acdo de nova protecao, o grafico de desempenho do sistema de origem
exibe um ponto Unico. Como o proximo ponto sera registrado no grafico quando ocorrer a proxima sincronizagdo, o grafico aparece
vazio. Para visualizar os valores de desempenho, passe 0 mouse sobre o grafico.

Desconexao de rede durante o DRT

Ao executar o DRT, ndo é recomendavel simular uma falha de rede entre os sistemas local e remoto e, ent&o, executar um failover ndo
planejado para o sistema de destino para permitir 0 acesso ao servidor DR NAS. Como ndo ha comunicagdo entre os sistemas, PowerStore
nao é possivel garantir que ambos os servidores NAS estejam em um estado compativel. Depois que a conexao é restaurada, os dois
servidores NAS ficam no modo de producéo (split brain). Como resultado, os dois sistemas alternam para o modo de destino para evitar
que os dados sejam gravados em ambos os locais.

Para resolver esse estado, € necessaria a intervencdo do suporte técnico.

Para obter mais informacgdes, consulte o artigo da base de conhecimento Dell 000215482 (Interrupcdo da conexdo de rede entre locais...).
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Failover nao planejado

O failover nao planejado ocorre apds eventos no sistema de origem, como falhas, ou eventos que resultam em tempo de inatividade para
acesso de produgdo. O failover ndo planejado € iniciado no sistema de destino e da acesso de produgdo ao recurso de destino inicial com
base em um snapshot point-in-time.
NOTA: A partir dePowerStore4.3, A replicagéo sincrona de arquivos usa Metro para failover automatico. Se um servigo de
testemunha estiver configurado, o failover automatico estara disponivel para todas as sessdes de replicagédo sincrona de arquivos.
Consulte Testemunha do Metro para obter detalhes sobre a configuracdo do witness.

Ao iniciar um failover ndo planejado, vocé pode indicar se deseja usar a copia de dados mais recente ou um snapshot dos dados (se
disponivel) como fonte de dados.

Quando a conex&o com o sistema de origem & restabelecida, o recurso de origem inicial € colocado no modo de destino. Use a opgdo
Reproteger para sincronizar o recurso de armazenamento de destino e, em seguida, retome a sesséo de replicacao.

@ NOTA: Antes de executar um failover ndo planejado, desligue o servidor NAS no local de producéo. Ndo é recomendavel desligar o
link de replicag&o para testar a funcionalidade de failover ndo planejado, pois isso pode resultar em indisponibilidade de dados. A partir
dePowerStore4.3, € necessario desligar o cluster antes do failover ndo planejado.

@ NOTA: Na replicagéo de arquivos, ndo é recomendavel modificar a rede de mobilidade de arquivos depois de executar um failover ndo
planejado. Apds a restauragéo da conexao entre os sistemas de origem e destino, é possivel que ambos os servidores NAS estejam no
modo de producéo.

@ NOTA: Para habilitar o acesso ndo disruptivo aos dados no ambiente SMB, é recomendavel configurar a disponibilidade continua para
compartilhamentos SMB e remontar os compartilhamentos apds restabelecer a conex&o.

Failover automatico para replicacao sincrona de arquivos

A replicac8o sincrona de arquivos usa a tecnologia Metro para failover automético, exigindo que uma tecnologia de servigo de testemunha
faca failover automatico para o sistema de destino quando o sistema de origem esta inativo.

A partir do 4.3, a replicagdo sincrona de PowerStore arquivos usa a tecnologia Metro para failover automatico. Um servigo de testemunha
deve ser configurado para ativar o failover automatico.

O sistema identifica quando o sistema de origem esta inativo e faz failover automatico da sessdo de replicacédo para o sistema de destino.

Na tabela de sess@es de replicacdo (Replicacdo > de protec&o), o estado de failover automatico indica se a sessdo de replicacdo esta
habilitada para failover automatico. Os estados possiveis s&o:

N&o aplicavel — A sessao de replicagédo ndo é uma sesséo de replicagdo sincrona de arquivos.

e Upgrade obrigat@rio — a vers&o do software do sistema remoto para a sessdo de replicagcdo ndo € compativel com o File Witness
Service (FWS). E necessério fazer upgrade do sistema para uma versdo compativel com FWS para ativar o failover automatico.

e Manual Enable Required — os sistemas local e remoto séo compativeis com failover automatico baseado em witness. Para ativar
manualmente o failover automatico para a sesséo de replicagdo herdada, marque a caixa de sele¢éo ao lado da sessédo e, em seguida,
selecione Enable Auto Failover.

e Enabled for Witness Interaction — a sessdo de replicacdo esta habilitada para failover automético baseado em testemunha.

®| NOTA: O estado de failover automatico também & exibido na janela de detalhes da sess&o de replicagéo.
A replicacdo ocorre no nivel do servidor NAS, mas as operagdes de replicacdo sincronizada com metro de arquivo sdo realizadas no nivel
do grupo do file system, que inclui todos os pares de file systems sincronizados.

Durante uma sesséo de replicag&o sincrona de file metro, se qualquer um dos pares de file system n&o estiver no estado sincronizado

(por exemplo, depois de pausar e retomar a sess&o de replicagdo) e a perda de conexdo acionar o failover automatico, os file systems

na&o sincronizados ndo sofrerdo failover para o sistema de destino, enquanto todos os file systems que estiverem no estado sincronizado
sofrerdo failover e a E/S de servigo do novo sistema de origem. Como resultado, o estado da sess&o de replicagéo ¢ alterado para failover
parcial.

Clicar na seta ao lado do nome do servidor NAS na tabela Replication expande sua lista de file systems, mostrando o status de cada file
system.

Vocé pode selecionar uma das opgdes a seguir:

e Aguarde até que o sistema de origem se recupere e que a sessdo de replicagdo seja totalmente sincronizada e repita o failover.
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@ NOTA: Para garantir que todos os file systems estejam sincronizados, verifique se o status da sess8o de replicagéo (coluna
Replication > Session Status ) foi alterado para Failed Over. A partir do PowerStore 4.3, vocé também pode usar a APl REST
para verificar o estado de sincronizagéo de uma sessao de replicacédo. Para sessdes de replicagéo sincrona de metro de arquivo,
verifique o status no sistema de destino. Para sess6es de replicagéo legadas, verifique o status no sistema de origem.

e Repita o failover usando a opgéo Force - selecione a sesséo de replicagéo e, em seguida, selecione Failover. No aviso de replicacao
de failover exibido, selecione a opcdo Force failover from destination resource .

®| NOTA: O failover for¢cado pode ser iniciado usando a ou a PowerStore Manager APl REST.

®| NOTA: O uso de failover forgado pode resultar em perda de alguns dados.

Recuperar um servidor NAS

Vocé pode resolver cenérios de vérias falhas em sistemas por meio de a¢des de failover ou recuperag&o para manter a acessibilidade e a
funcionalidade do servidor NAS.

Podem ocorrer cenarios de varias falhas em que os sistemas de origem e destino ndo podem se comunicar entre si e um dos sistemas
ou ambos ndo podem se comunicar com 0O servico witness. Quando esses cendrios acontecem, os servidores NAS nos sistemas local e
remoto ficam off-line e 0 servico witness ndo pode determinar qual sistema deve permanecer acessivel ao host.

Para resolver os seguintes cenarios de falha, inicie um failover para o sistema de destino:

e A conexao entre o sistema de destino e o servigo witness fica inativa e, em seguida, o sistema de origem fica inativo.
e O servigo de testemunha fica inativo e, em seguida, o sistema de origem fica inativo.

Para resolver os seguintes cenarios de falha, use a opcdo Recover (Storage > NAS Servers > [servidor NAS] > More Actions >
Recover):

A conex&o entre o sistema de origem e 0 servigco witness fica inativa e, em seguida, o sistema de destino fica inativo.
O servigo de testemunha fica inativo e, em seguida, o sistema de destino fica inativo.

A conex&o entre o sistema de destino e o servigco testemunha, seguida pela conexdo entre o sistema de origem e o sistema
testemunha, cai e, em seguida, a conex&o entre os sistemas de origem e de destino fica inativa.

e O servigo de testemunha fica inativo e, em seguida, a conex&o entre 0s sistemas de origem e de destino fica inativa.

Depois de selecionar Recover, o servidor NAS recuperado entra no modo de produc&o.

®| NOTA: N&o use a opgéo Recover para cenarios diferentes dos especificados acima.

®| NOTA: A recuperag&o do servidor NAS também pode ser iniciada usando a APl REST.

Outras consideracodes sobre replicacao

Durante a replicacdo de bloco, quando o sistema de origem estéa pausado para NDU e o sistema de destino esta ativo, o status do sistema
de destino é alterado para System_Paused. Se o sistema de destino fica inativo durante o NDU do sistema de origem, quando ele se torna
ativo novamente, o status permanece como OK.

Durante a replicacdo de arquivo, quando o sistema de origem esta pausado para NDU, o sistema de destino permanece no estado OK,
independentemente do status de conectividade.

A partir do 4.3, a replicacao sincrona de PowerStore arquivos usa metro para failover automatico. E recomendavel fazer failover da sess&o
de replicagdo para o local remoto antes de iniciar o NDU, a fim de evitar o failover automatico durante as reinicializagdes do cluster do local
de origem.

Testando a recuperacao de desastres para servidores
NAS em replicacdo

Um teste de recuperacado de desastres executa um plano de recuperacéo de desastres que permite verificar se o sistema pode recuperar e
restaurar os dados e a operag&o em caso de desastre.
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O PowerStore oferece varias opgdes para testar a capacidade do sistema de se recuperar de um desastre e reaver a funcionalidade:

e Clonar um servidor NAS para testes de recuperacéo de desastres usando enderecos IP exclusivos.
e Clonar um servidor NAS para testes de recuperagdo de desastres usando uma rede isolada com enderecos IP duplicados.
e Failover planejado (consulte a secdo acima).

Clonar um servidor NAS para testes de recuperacao de desastres
usando enderecos IP exclusivos

Sobre esta tarefa

Clonar um servidor NAS é a opgdo recomendada para testar a DR. Vocé pode clonar o servidor NAS usando o PowerStore Manager e
testa-lo sem afetar a produgéo. Para habilitar o acesso ao servidor NAS recém-clonado, é necessario configurar uma interface de rede
nova e exclusiva. O enderego IP configurado ndo pode estar em uso nos servidores NAS de origem ou destino. Configuragdes exclusivas
também s&o necessarias para associar o servidor a um dominio do AD.

As alteracdes feitas nos file systems clonados e nos file systems de produgéo n&o afetam umas as outras. Quando o teste de DR estiver
concluido, o servidor clonado podera ser excluido.

Vocé pode escolher uma das opgdes a seguir:

e Clone o servidor NAS no sistema de origem, replique-o para o destino e realize um failover planejado no sistema de destino.

e Clone o servidor NAS no sistema de destino e acesse os dados (o failover ndo é necesséario porgue os recursos clonados j& est&o
acessiveis no sistema de destino).

Etapas

1. No PowerStore, selecione Storage > NAS Servers.

2. Selecione o servidor NAS que deseja clonar e, em seguida, selecione Repurpose > Clone NAS Server.
3. Na janela Create Clone, informe um nome para o clone e selecione os file systems que deseja clonar.
4

Selecione Criar.
O servidor NAS clonado é adicionado a lista de servidores.

o

Selecione o nome do servidor NAS clonado para abrir a janela de detalhes do servidor.
6. Para adicionar uma interface de arquivo:

a. Selecione a guia Rede.

b. Em File Interface, selecione Add.

¢. Fornega as informagdes da interface e selecione Add.
7. Para definir o protocolo de compartilhamento:

a. Selecione a guia Protocolos de compartilhamento.
b. Selecione o protocolo relevante (SMB, NFS ou FTP).
c. Configure as informagdes necessérias e selecione Apply.

8. Se vocé clonou o servidor NAS de origem:

a. Replique o servidor NAS para o sistema de destino. Para obter detalhes, consulte Replication.
b. Realize um failover planejado no destino. Para obter detalhes, consulte Failover planejado.
c. Verifique se o host pode acessar os dados.

9. Se vocé clonou o servidor de produgéo replicado no sistema de destino, o failover n&o é necessério. Verifique o acesso ao host.

Clonar um servidor NAS para testes de recuperacao de desastres
usando uma rede isolada com enderecos IP duplicados

E possivel testar a recuperacao de desastres usando a mesma configuracao da producgo. O uso de configuragdes idénticas pode reduzir
0 risco e aumentar a capacidade de reprodugdo em um cenario de falha. No entanto, o uso de enderecos IP duplicados cria conflitos. A
execucdo do teste de DR em um ambiente isolado do ambiente de producdo permite evitar esses conflitos.

No PowerStoreOS 3.6 e posterior, vocé pode criar um ambiente isolado de teste de recuperagédo de desastres (DRT) para ajudé-lo a se
preparar para um desastre.

Com a criagdo de um ambiente isolado, € possivel usar o mesmo endereco IP e hostname do sistema de produgéo e executar um DRT para
um servidor NAS em replicagdo sem nenhum impacto sobre a producao.
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Para criar um ambiente DRT, vocé deve configurar uma rede isolada com um roteador DRT separado e criar agregacgdes de links com as
portas de E/S de rede.

Usando a PSTCLI ou a API REST, crie um ambiente de rede dedicado no servidor de destino clonando o servidor NAS em replicagéo

no sistema PowerStore de destino. O clone é uma cépia completa do ambiente de producgéo e de um ambiente de teste dedicado que

¢ isolado da produg&o. Vocé pode criar um ambiente de rede isolado e configurar o ambiente de teste com o mesmo endereco IP e
hostname que o sistema de produgéo. O servidor DRT NAS ndo tem impacto sobre o ambiente de produgéo e podera ser executado sem
conflitos de enderego IP quando ocorrer failover e failback no servidor NAS de replicag&o.

Para testar a DR usando um ambiente de teste isolado:

1. Crie o clone do servidor NAS no destino. Use o indicador is_dr test.

2. Crie uma interface de vinculag&o de usuério para NAS usando o mesmo enderego IP que o servidor NAS de origem.
3. Ingresse o clone ao AD (se necessario).

4. Verifique se 0s hosts podem acessar os dados.

@| NOTA: Vocé também pode usar o DRT em servidores NAS independentes.

Pré-requisitos e limitacoes

Para criar um ambiente DRT, certifique-se de que os seguintes requisitos sejam atendidos:

e (Obtenha as informacdes da rede privada:
o Gateway
o Maéscara de rede
o VLAN ID (opcional)
e |dentifique as portas da rede isolada e as portas da rede de produgéo.

Observe as seguintes limitagdes ao criar um ambiente DRT:

A interface de vinculagdo dedicada ao DRT n&o pode ser usada para criar outros servidores NAS de produg&o.
Um servidor NAS configurado como produg&o ndo pode ser reconfigurado como parte do DRT.

Um servidor NAS configurado como parte do DRT n&o pode ser reconfigurado como produgéo.

Um servidor NAS gue ndo faz mais parte de um DRT ndo pode ser reconfigurado e deve ser excluido.

Depois que um servidor NAS estiver ativo e configurado com informagdes de rede, a configuragéo adicional (como DNS, CAVA e
Kerberos) devera ser feita manualmente.

O servidor NAS habilitado para DRT n&o pode ser replicado.
A modificacéo e excluséo do servidor NAS pode ser feita usando 0 PowerStore Manager.

Configurar o ambiente de teste de recuperacao de desastres usando o PSTCLI

Etapas

1. Obtenha o nome do servidor NAS no local de destino (a ser clonado):

[SVC:service@9CBOBD3-B user]$ pstcli -d <PowerStore IP> nas server show

# | id | name | operational status | current node id | file interfaces.ip addre~
e et it - o o

1 |647f545a-4b1l1-5cdd-4d4c-eeeba8lebl43 | File80| Started | R2C4-appliance-1l-node~ |
127.1.1.1

2. Clone o servidor NAS fornecendo um novo nome para o clone e usando o switch -is dr test true:

[SVC:service@9CBOBD3-B user]$ pstcli -d <PowerStore IP> nas server -name File80
clone -name File80 c -is dr test true
Success
3. Localize o ID da porta IP para o vinculo de arquivo NAS conectado a rede isolada:
®| NOTA: Se o vinculo de arquivo NAS n&o tiver sido criado, vocé poderé cria-lo usando o PSTCLI ou o PowerStore Manager.
[SVC:service@9CBOBD3-B user]$ pstcli -d <PowerStore IP> ip port show -output nvp

8: 1id =IP_PORT23
current usages =
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ip pool addresses =
bond:
name=BaseEnclosure-NodeA-bondl

4. Crie a interface do arquivo para o servidor NAS clonado:

[SVC:service@9CBOBD3-B user]$ pstcli -d <PowerStore IP> file interface create
-nas server name File80 c -ip address "10.10.10.10" -prefix length 24 -gateway
"10.10.10.1" -vlan id 5

-ip port id IP_ PORT23

Created

# id

__+ ___________________________________

1 164830ae5-2760-59ce-4c90-82772509648e

B. Exiba a interface do arquivo:

[SVC:service@9CBOBD3-B user]$ pstcli -d <PowerStore IP> file interface show
# |id | nas_server id | ip address | prefix length | gateway | is_disabled
——te o ———— o e

1 |647£5509-11f4-a52d-eelf-82772509648e | 647f545a-4bl1-5cdd-4d4c-eeeba8lebl4d3 |
10.10.10.10 |24 | 10.10.10.1 | no

2 |64830ae5-2760-59ce-4c90-82772509648e | 6483092f-3e71-8a92-0a0b-82772509648e |
10.10.10.10 |24 | 10.10.10.1 | no

Configurar um servidor NAS em um ambiente DRT usando a APl REST

Sobre esta tarefa

®| NOTA: Se vocé ndo estiver usando a APl REST, ignore esta seg&o.

Etapas

1. Para clonar o servidor NAS no namespace especificado, execute /nas_server/{id}/clone e especifigue is_dr_ test como
true.

2. Para criar uma interface de rede, execute o comando /file interface e especifique os pardémetros de rede privada.

®

NOTA: Essa etapa cria a interface de arquivo para o servidor NAS clonado usando 0 mesmo endereco IP, méascara de rede e
gateway que o servidor NAS de producdo. Use a interface/IP_Port vinculada associada a rede privada.

Resultados

O servidor NAS esta ativo e pode ser usado para DRT na rede isolada.

Replicacao de Virtual Volumes

PowerStore integra-se ao VMware Live Site Recovery para dar suporte a replicagéo assincrona de volume virtual.

A protegdo remota da maquina virtual é configurada usando gerenciamento baseado em politica de armazenamento (SPBM) do vSphere.
Para recuperagéo de falha, o failover de maquinas virtuais é configurado usando o VMware Live Site Recovery.

O VMware Live Site Recovery é uma solu¢éo de recuperagéo de desastres que automatiza a recuperagdo ou a migracdo de maquinas
virtuais entre um local protegido e um local de recuperagao.

Regras de snapshot e replicagéo criadas em PowerStore sdo expostos ao vSphere e podem ser adicionados as politicas de protegdo. O
vSphere fornece uma politica de armazenamento para PowerStore durante a criagéo do vVol.

Um grupo de replicagdo que inclui volumes virtuais que devem ser replicados juntos é a unidade de replicagdo e failover configurada no
vSphere.

Snapshots somente leitura e leitura/gravagéo podem ser gerados para v\Vols. A sincronizagdo, manual ou de acordo com o agendamento
definido, é apenas aplicada a snapshots somente leitura.

Para visualizar os detalhes de uma sess&o de replicagdo de Virtual Volume:
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1. Selecione Protecdo > Replicacéo.
2. Clique no status da sesséo de replicagdo para visualizar os detalhes.

O gréfico na janela de detalhes da sessdo de replicacéo indica que o vSphere gerencia a sess&o.

Na janela de detalhes da sess&o de replicagdo, vocé pode fazer o seguinte:

e Visualizar os detalhes da sessdo de replicagéo.
e Renomear o grupo de replicag&o.

e Pausar e retomar a sesséo de replicag&o.

e Sincronizar a sessdo de replicagéo.
Pré-requisitos

Antes de configurar a replicacédo de Virtual Volume, certifique-se de que os seguintes pré-requisitos sejam atendidos:

Os sistemas local e remoto devem estar conectados e ter o recurso de vVol (consulte Sistemas remotos).

Os contéineres de armazenamento devem ser definidos nos dois sistemas (Armazenamento > Contéineres de armazenamento
> Criar) para serem emparelhados. Se houver um Unico contéiner de armazenamento em cada sistema, 0s contéineres de
armazenamento serdo emparelhados automaticamente. Do contrario, sera necessario especificar o destino do contéiner de
armazenamento manualmente (Armazenamento > Contéineres de armazenamento > [contéiner de armazenamento] >
Protecéo > Criar).

Criar uma sessao de replicacao de Virtual Volume

Sobre esta tarefa

Para obter informagdes sobre a configuragéo necessaria no vSphere, consulte a documentag&o do usuério do VMware SRM.

Etapas
1. No PowerStore, crie uma regra de replicag&o.

A regra de replicagéo € exposta para o vCenter como um recurso de replicagéo.
2. No vSphere, crie uma politica usando a regra exposta.

Uma copia somente leitura da politica de protegdo, com um nome idéntico, é adicionada ao PowerStore (visivel na tabela Politicas de
protecdo e marcada com um icone de cadeado).

®| NOTA: Também é possivel adicionar regras de snapshot para ativar a protecéo local.

@ NOTA: N&o ¢ possivel criar, modificar ou excluir uma politica de protegdo somente leitura e atribuir ou cancelar a atribui¢éo da
politica a maqguinas virtuais usando o PowerStore. Para realizar essa agdo, use a atualizacdo da Politica de armazenamento no
vSphere.

3. No vSphere, crie uma maquina virtual, atribua a ela uma politica de armazenamento com uma regra de replicagéo e a associe a um
grupo de replicacao.

Resultados

O grupo de replicagéo e a sesséo de replicagéo s&o criados automaticamente no PowerStore (visivel em Protecédo > Replicacao >
[sessdo do grupo de replicacdo].

Monitorando o desempenho do grupo de replicacao

Quando uma politica de armazenamento que inclui uma regra de replicacdo do PowerStore € criada na VMware e atribuida a uma VM
baseada em vVol, uma sessé&o de replicagéo é criada no PowerStore para os recursos do vVol no mesmo grupo de recursos. O VMware
Live Site Recovery usa esses grupos de recursos da VMware para gerenciar as VMs protegidas em grupos de replicacéo.

Vocé pode monitorar o desempenho de um grupo de replicagdo no PowerStore. Selecione Protecédo > Replicacédo e clique no status de
uma sessao de replicagéo do vVol para exibir os detalhes da sesséo (o Tipo de recurso deve ser Grupo de replicagéo. Clique na guia
Desempenho do grupo de replicacdo para exibir os dados de desempenho do grupo de replicagdo. Vocé pode selecionar para exibir
graficos dos seguintes dados:

e Dados restantes para replicacéo
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e Largura de banda da replicagdo (normalizada)
e Tempo de transferéncia da replicacdo

Também é possivel definir a linha do tempo para os dados exibidos.

Recuperacao de maquinas virtuais

O Site Recovery Manager (SRM) é uma solug&o para recuperagéo de desastres da VMware que automatiza a recuperagéo de maquinas
virtuais durante estados de falha.

Para ativar a recuperagéo de maquinas virtuais, € necessario configurar um plano de recuperacéo usando o SRM. Um plano de
recuperagéo executa etapas de recuperagéo predefinidas em grupos de replicagéo selecionados. As etapas de recuperacgéo incluem
failover, reprotecéo e teste de failover.

Um grupo de protegao é criado no vSphere e inclui um ou mais grupos de replicagdo e um plano de recuperagédo. Se ocorrer falha, o SRM
executara o plano de recuperacdo nos Virtual Volumes dos grupos de replicagéo.

Em PowerStore, vocé pode monitorar o status da sess&o de replicagcdo durante a recuperagao.

Para obter mais detalhes, consulte o Guia do VMware Site Recovery Manager.
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Este topico contém as seguintes informagdes:

Topicos:

Pré-requisitos e limitacoes

Antes de configurar a protecdo Metro, considere as seguintes limitacoes:

Pré-requisitos e limitacdes
Configurar a conectividade do host
Testemunha do Metro

Configurar um volume Metro
Configurar um grupo de volumes Metro
Definir a funcdo Metro

Monitorar recursos Metro

Pausar um recurso Metro

Retomar um recurso Metro
Promover um recurso Metro
Rebaixar um recurso Metro
Encerrar um recurso Metro

Resumo das agBes permitidas em um recurso metro

Usando politicas de protecdo com Metro
Usando QoS com metro

Protecao Metro

e O suporte metro est4 disponivel apenas comModelo PowerStore TePowerStoreEquipamentos modelo Q.

e A protec¢do Metro é habilitada para volumes e grupos de volumes.

e A protegédo Metro é compativel com hosts do Windows, Linux e VMware ESXi conectados por FC/SCSI ou iSCSI.

@l NOTA: Os hosts Windows e Linux sdo compativeis a partir de:PowerStoreSO 4.x.

Quando uma conex&o com um sistema remoto é estabelecida, o sistema detecta a configuragéo automaticamente e ativa 0s recursos
compativeis para o sistema remoto. Para habilitar o recurso Metro de bloco, certifique-se de que as seguintes condigdes sejam atendidas
em ambosPowerStoreSistemas:

e (s dois sistemas estdo em execugdoPowerStoreOS 3.x ou posterior.

A laténcia no sistema remoto é baixa.
Tipo de conex&o de dados:

o TCP - Quando local e remotoPowerStoresistemas que executam a versao 3.x (ou posterior) s&o instalados, a conexao TCP é
suportada automaticamente. No entanto, quando um ou ambos osPowerStoreOs sistemas estdo executando a verséo 2.x. Vocé
deve fazer upgrade dos sistemas para a versao 3.x para ativar o Metro. Apds o upgrade, é exibido um alerta para vocé atualizar o
tipo de conex&o do sistema remoto. Clique no link no alerta para abrir a janela Atualizar transporte do sistema remoto. Depois,

clique em Atualizar transporte.

@l NOTA: O alerta & removido somente depois que o transporte é atualizado.

o FC - A partir dePowerStoreversao 4.4, tipo de conexédo FC é compativel com o Metro.

Para implementar um servigo de testemunha, certifique-se de que os seguintes pré-requisitos sejam atendidos:

a4

O servigo de testemunha deve ser instalado em um host Linux independente (virtual ou fisico).

O servico de testemunha deve ser implementado em um terceiro dominio de falha, que é separado dos doisPowerStoreSistemas que
fazem parte da sessé&o metro. A instalacdo do servico testemunha em um sistema separado garante sua disponibilidade se ocorrer falta

de energia nos sistemas metro.
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e Sistemas operacionais compativeis: Consulte a Matriz de suporte simples do Dell Technologies PowerStore na pagina de
documentagéo do PowerStore.

e Dependéncias (obrigatérias no host Linux):
o Java 11 ou Java 17 (paraPowerStoreversdo 4.2 e posterior)
o SQ@Lite

®| NOTA: As dependéncias listadas s&o instaladas automaticamente ao usar um gerenciador de pacotes (Como yum ou zypper).

e Hardware:
o O sistema operacional precisa estar em execugdo em uma arquitetura de CPU x64.
o Minimo de 4 GB de RAM.
o Um minimo de 5 GB de espago em disco disponivel.
e Portas:
o A porta 443/tcp precisa estar aberta no host testemunha antes de instalar a testemunha.

o Os firewalls do data center devem permitir que o trafego na porta 443 seja ativadoPowerStorePara enviar solicitagdes ao servigo
de testemunha.

Laténcia de rede - Laténcia maxima de 100 milissegundos na rede de gerenciamento entrePowerStoree 0 servico de testemunhas.
Acesso a conta de usuario - 0 acesso root ou sudo é necessario para instalar o servigo de testemunha no host.

Garanta a conectividade com oPowerStoreRede de gerenciamento.

Para uma testemunha virtual, é recomendéavel usar um Endereco IP estatico para a VM testemunha. No entanto, se vocé estiver
usando DHCP, adicione a testemunha aPowerStoreusando o nome do dominio totalmente qualificado (FQDN).

NOTA: Para obter mais informagdes sobre limites Metro, consulte a Matriz de suporte simples do Dell Technologies PowerStore na
pagina de documentagao do PowerStore.

Configurar a conectividade do host

NOTA: O suporte a host é fornecido para o0 VMware vSphere Metro Storage Cluster. H& suporte a conectividade Fibre Channel e
iSCSI.

®| NOTA: A partir do sistema PowerStore versdo 4.x, o suporte a host é oferecido para hosts Windows e Linux.

A conectividade Metro do host é configurada em sistemas PowerStore locais e remotos e permite que hosts e aplicativos percebam
volumes fisicos dos dois sistemas como sendo um Unico volume. Ao configurar a conectividade Metro para o host, selecione a array
preferencial para determinar qual sistema mantera o acesso ao armazenamento se ocorrer uma falha.

E necessério definir um host (ESXi, Windows ou Linux) nos sistemas locais e remotos para permitir a conectividade metro do host.

Quando vocé cria um host, o assistente Adicionar host permite definir a conectividade do host:
®| NOTA: As opcdes de conectividade do host sdo demonstradas graficamente no assistente Adicionar host.

e Conectividade local — Fornece acesso do host somente para o sistema local.

®| NOTA: A conectividade local também pode ser usada com volumes Metro.

e Conectividade Metro — Fornece acesso do host aos sistemas local e remoto. Se vocé selecionar essa opg&o, defina o acesso ao
sistema:

o O host esta colocalizado com este sistema — A laténcia do caminho do host é mais baixa para o sistema local € mais alta para
o sistema remoto. O host sempre tenta enviar E/S para o sistema local (exceto quando o sistema local esta inativo).

o O host esta colocalizado com o sistema remoto — A laténcia do caminho do host é mais baixa para o sistema remoto. O host
sempre tenta enviar E/S para o sistema remoto (exceto quando o sistema remoto esta inativo).

o Colocalizado com os dois sistemas — A laténcia e 0 desempenho do caminho do host s&o iguais para os sistemas local e

remoto. O host envia E/S para os sistemas local ou remoto de acordo com as consideragdes sobre multiplos caminhos.
NOTA: Independentemente da conectividade configurada, € necessario configurar todos os hosts do ESXi no mesmo vCenter
Cluster.

NOTA: Em um host do ESXi mapeado para um volume Metro, é recomendavel usar PSP (Path Selection Plugin) de rodizio com o
modo de laténcia ativado.
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@ NOTA: Se um dos sistemas ficar off-line, o host do ESXi entrard em uma condigdo APD (All Paths Down). Para resolver essa
condigdo, é recomendéavel configurar o vSphere HA. Essa configuracdo permite que as maquinas virtuais nos hosts do ESXi
disponiveis reiniciem e resolvam a condicdo APD.

Testemunha do Metro

No PowerStoreOS 3.6 e posterior, vocé pode adicionar um servigo testemunha a proteg&o metro para oferecer protegéo contra cenarios
de falha Unica.

O servigo de testemunha é um terceiro passivo instalado em um host independente.

@ NOTA: O servigo de testemunha deve ser implementado em um terceiro dominio de falha, que & separado dos dois PowerStore
sistemas que fazem parte da sessdo metro. A instalacdo do servico testemunha em um sistema separado garante sua disponibilidade
se ocorrer falta de energia nos sistemas metro.

Quando ocorre uma falha, os sistemas local e remoto PowerStore entram em contato com o servigo de testemunha e solicitam a
interrupgdo da sessédo metro. A testemunha entdo determina qual sistema permanece acessivel aos hosts e continua a atender as E/Ss.
Se possivel, a testemunha da preferéncia ao sistema PowerStore que foi atribuido com a fungdo preferencial. A adigdo do servigo de
testemunha a uma sess&o metro oferece proteg&o contra cenarios de falha Unica, inclusive falhas preferenciais do sistema que n&o séo
tratadas sem uma testemunha.

O servico de testemunha é simples e ndo mantém dados essenciais que ndo podem ser criados novamente. Sendo assim, ndo ha
necessidade de fazer backup, salvar nem recuperar a testemunha. Ela poderé ser removida e reinstalada sempre que a recuperagéo for
necessaria.

Implementar a Metro witness

Se os pré-requisitos forem atendidos, vocé podera usar o RPM para instalar diretamente o servigo testemunha. Caso contrario, vocé pode
usar um gerenciador de pacotes (yum, zypper) para instalar automaticamente as dependéncias. Vocé pode fazer download do pacote de
instalagéo na pagina do Suporte Dell.

Para instalar o servigo de testemunha em um host Linux, execute o seguinte comando:

sudo rpm -i <rpm file>

®| NOTA: Vocé pode usar um gerenciador de pacotes ou RPM para desinstalar o servigo testemunha.

®| NOTA: O servigo de testemunha esté disponivel somente comModelo PowerStore TePowerStoreEquipamentos modelo Q.

Configurar a testemunha do Metro

Sobre esta tarefa

e Somente o administrador, 0 administrador de seguranca e o administrador de armazenamento estao autorizados a configurar o servico
testemunha.

Vocé pode configurar o servigo de testemunha antes ou depois de configurar o metro.

Somente um servigo de testemunha pode ser configurado por cluster.

O servigo de testemunha configurado é usado para todas as sessdes metro e ndo pode ser desativado para sessdes especificas.

O status do servigo de testemunha muda para Engajado somente depois de configurado para os sistemas local e remoto PowerStore .
Para acessar as ferramentas de instalagio do servigo de testemunha (gerador de token seguro e impressao digital), use o caminho:

slesl5:~ # 1s /opt/dell-witness-service/scripts

®| NOTA: Siga as etapas a seguir para sistemas PowerStore local e remoto.

Etapas

1. PowerStore No Manager, selecione Protection > Metro Witness.
2. Na janela Testemunha do Metro, selecione Adicionar.
3. Najanela Adicionar testemunha, configure os seguintes campos:
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e Nome
Endereco IP/FQDN

Token de seguranga — Para gerar um token de seguranga, execute o script generate_token.sh. Para obter detalhes, consulte o
Guia de configuragéo de seguranga do PowerStore na pagina da documentagéo do PowerStore.

®| NOTA: O token expira em dez minutos.

e Descri¢&o (opcional)
4. Verifique os requisitos de instalagdo exibidos e marque a caixa de sele¢éo para confirmar.
5. Selecione Add.
6. Na janela Autorizacdo do usuario, analise a impresséo digital do certificado da testemunha e selecione Confirmar para aceitar.

NOTA: Para obter detalhes, consulte o Guia de configuragdo de seguranca do PowerStore na pagina da documentagéo do
PowerStore.

O certificado é salvo no sistema PowerStore.

Resultados

A testemunha € criada e todos o0s volumes e grupos de volumes do Metro existentes sdo automaticamente atribuidos a ela. Os volumes
e grupos de volumes Metro recém-criados sdo atribuidos automaticamente a testemunha. A coluna Recursos do Metro na janela
Testemunha do Metro mostra o nimero de recursos atribuidos a testemunha.

Modificacao e recuperacao de testemunha

O servigo de testemunha é simples € ndo mantém dados essenciais que ndo podem ser criados novamente. Sendo assim, ndo ha
necessidade de fazer backup, salvar nem recuperar a testemunha. Ela podera ser removida e reinstalada sempre que a recuperagé&o for
necessaria.

Modificar os parametros da testemunha

Sobre esta tarefa

Na janela Propriedades da testemunha, é possivel modificar 0 nome e a descri¢éo da testemunha.
®| NOTA: Se quiser alterar o Endereco IP ou FQDN dela, remova e reinstale a testemunha.

Etapas

1. Selecione Protecédo > Testemunha do Metro.
2. Marque a caixa de selegdo ao lado da testemunha e selecione Modificar.
3. Modifique os campos necessarios e selecione Aplicar.

Substituir a testemunha

Sobre esta tarefa

Para substituir o servigo witness, remova-o PowerStore dos sistemas e, em seguida, adicione-o. A remogao e adigdo da testemunha é
necessaria mesmo que o nome do host ou endereco IP n&o seja alterado, ja que a nova testemunha tem um certificado diferente que deve
ser adicionado aos PowerStore sistemas.

Etapas

1. Remova o servigo de testemunha de cada um dos PowerStore sistemas. Para obter informagdes, consulte Remover a testemunha.
2. Adicione o servigo de testemunha a cada um dos PowerStore sistemas. Para obter informagoes, consulte Configurar o metro witness.

Modificar a configuracao do host testemunha

Se 0 host no qual o servigo de testemunha esté instalado precisar ser modificado, vocé podera executar um dos seguintes procedimentos:
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e Crie um host com a configurag&o necessaria e instale a testemunha. Em seguida, remova a testemunha existente dos PowerStore
sistemas e substitua-a pela nova testemunha.

e Modifique o host existente:
o Remova a testemunha existente dos PowerStore sistemas. Para obter informagdes, consulte Remover a testemunha.
Desinstale a testemunha do host existente.
Faca as alteracdes de configuragédo necessarias no host.
Reinstale a testemunha no host. Para obter detalhes, consulte Implementar o metro witness.
Adicione a testemunha aos PowerStore sistemas. Para obter informagdes, consulte Configurar 0 metro witness.

o O O O

Monitorar a testemunha

Selecione Protecdo > Testemunha do Metro > [testemunha] para exibir as propriedades da testemunha.

O servigo de testemunha mantém a comunicagdo com todos os nds em todos os equipamentos.

A janela Propriedades da testemunha exibe o estado de conex&do de cada n6 e o estado geral de conexdo do servico testemunha.
Possiveis estados de conexao:

Inicializando — Todos os nés estao inicializando a conexdo com a testemunha.
OK — Todos 0s nds podem se comunicar com a testemunha.
Excluindo — A testemunha esta sendo excluida do cluster.

Parcialmente conectado — Alguns nds em alguns equipamentos podem se comunicar com a testemunha ou a mesma testemunha ndo
esté registrada no sistema par.

e Desconectado — Nenhum né consegue se comunicar com a testemunha.

Depois que a testemunha é configurada, cada sessdo Metro tenta interagir com ela de modo independente. Cada sessdo Metro tem um
estado que indica se ela pode usar a testemunha quando ocorre uma falha. Possiveis estados da testemunha para uma sessdo Metro:

Inicializando — A testemunha est4 sendo inicializado, mas ndo estéa engajada.

Desengajada — A sessdo Metro esté pausada ou interrompida.

Engajada — Todos os nds de todos 0s equipamentos estdo conectados a testemunha e podem usé-la em caso de falha.

Desengajado Configuragéo invélida ou indisponivel — A configuragdo da testemunha é invalida (por exemplo, a testemunha esté
configurada apenas em um sistema PowerStore ou duas testemunhas diferentes estdo configuradas nos sistemas local € remoto) ou a
testemunha esta indisponivel.

Desengajada: Falha ao iniciar — Houve falha na inicializagcdo da testemunha com a sessdo Metro.

Unconfigure in Progress — A testemunha esta sendo removida do PowerStore sistema.

Quando o cluster tem vérios equipamentos, alguns deles podem estar conectados a testemunha enguanto outros ndo estdo. Como
resultado, talvez a testemunha ndo esteja engajada em todas as sessdes Metro existentes.

Remover a testemunha

Vocé pode remover o servico de testemunha do PowerStore a qualquer momento, independentemente de ele estar atribuido a sessdes
metro.

Para remover a testemunha, selecione Protecdo > Testemunha do Metro, marque a caixa ao lado da testemunha e selecione Excluir.

A excluséo da testemunha remove-a de todas as sessdes Metro, e as sessdes voltam a usar regras de preferéncia como um meio de
determinar o comportamento do sistema em caso de falha.

Se ocorrer um erro durante a exclusdo da testemunha, ela permanecera no estado Desconfiguragdo em andamento até que o erro seja
resolvido. Depois, a exclus&o sera retomada.

Testemunha — Cenarios de falha

Quando ocorre uma falha em um ambiente metro com um servigo witness, o sistema se comporta da seguinte maneira:

Quando a conex&o entre os sistemas local e remoto é perdida, a sesséo metro é interrompida. Ambos os sistemas solicitam que a sesséo
testemunha seja dividida. A testemunha responde com sucesso a primeira solicitagdo e com erro a segunda solicitagdo. O sistema que teve
sucesso como resposta mantém o acesso de E/S ao volume metro enquanto o sistema gue recebeu o erro se rebaixa.

O sistema ndo preferencial envia a solicitagdo a testemunha alguns segundos apds o sistema preferencial. Como resultado, se o sistema
preferencial estiver ativo, ele receberéa a resposta de sucesso e sera selecionado para manter o acesso de E/S do host.
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Se o sistema preferencial estiver inativo, ele ndo enviard uma solicitagdo para a testemunha, e o ndo preferencial receber a resposta de
SuCesso.

Quando um dos sistemas perde a conexdo com o host, ndo ha impacto, ja que ambos os sistemas ainda estdo a caminho. e 0 host pode
acesséa-los. Se ocorrer perda de conexdo entre o sistema, o sistema que ainda tem conexdo com o witness receberd uma resposta de
sucesso e mantera o acesso a E/S do host.

Configurar um volume Metro

Sobre esta tarefa

Habilitar a configuragdo metro para um volume torna-o visivel para hosts a partir de doisPowerStoreSistemas com uma conexdo de
sistema remoto.

O metro pode ser configurado para volumes € para clones de volumes que ndo sdo membros de um grupo de volumes.
Os seguintes volumes ndo podem ser configurados como metro:

Um volume atribuido com uma politica de proteg&o que inclui uma regra de replicagéo

Um volume ou um clone de volume que € membro de um grupo de volumes

Um volume com uma politica de prote¢&do somente leitura

Um volume que esta sendo migrado ou importado

Um volume que € um destino de replicagcdo somente leitura, deixado depois que a replicacdo é removida

®| NOTA: Se uma witness foi configurada para issoPowerStoresystem, o volume metro € atribuido automaticamente & testemunha.

Etapas

1. Selecionar Armazenamento > Volume e marque a caixa de sele¢gdo de um volume.

Selecionar Proteger > Configurar um Volume Metro.
E exibido o painel deslizante Configurar volume Metro.

Selecione um sistema remoto ou configure um novo.
Se o sistema remoto tiver vérios equipamentos, vocé podera selecionar o posicionamento do volume no sistema remoto.
Cligue em Configure.

(SIS RFNY

No sistema remoto, mapeie o volume metro configurado para um host.

Configurar um grupo de volumes Metro

Sobre esta tarefa

Habilitar a configuragéo metro para um grupo de volumes torna-o visivel para hosts a partir de doisPowerStoreSistemas com uma conexao

de sistema remoto.

@ NOTA: Todos os volumes em um grupo s&o tratados como uma Unica instancia e todas as agdes no grupo de volumes se aplicam a
todos 0s membros.

N&o é possivel configurar os seguintes grupos de volumes como Metro:

Um grupo de volumes vazio

Um clone de grupo de volumes

Um grupo de volumes com um membro clone

Um grupo de volumes sem consisténcia com a ordem de gravagéo

Um grupo de volumes que inclui volumes que ndo s&o locais.

Um grupo de volumes atribuido com uma politica de proteg&o que inclui uma regra de replicagéo.
Um grupo de volumes com uma politica de protecdo somente leitura

Um grupo de volumes que esté sendo migrado ou importado

Um grupo de volumes que é um destino de replicagdo somente leitura

@ NOTA: Se uma witness foi configurada para issoPowerStoreSystem, o grupo de volumes Metro é atribuido automaticamente a
testemunha.
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Etapas

1. Selecionar Armazenamento > Grupo de volumes E marque a caixa de selecédo de um grupo de volumes.

2. Selecionar Proteger > Configurar o grupo de volumes metro.
O painel deslizante Configure Metro Volume Group sera exibido.

3. Selecione um sistema remoto ou configure um Novo.

a

Cligue em Configure.
5. No sistema remoto, mapeie o grupo de volumes Metro configurado para um host.

Definir a funcao Metro

NOTA: A fungéo metro pode ser definida para volumes individuais, clones de volumes individuais ou grupos de volumes. N&o é
possivel definir uma fung&o metro para volumes ou clones que s8o0 membros de um grupo de volumes.
Na configuragéo do recurso metro, o sistema do qual o recurso metro (volume, clone de volume ou grupo de volumes) foi configurado

é automaticamente definido como preferencial. Quando o recurso Metro é interrompido ou pausado e a testemunha do Metro néo foi
configurada, o sistema preferencial mantém o acesso de host e produg&o e uma associagdo ativa com uma politica de protegéo.

Quando o estado do recurso metro é Operating Normally (active/active), vocé pode alterar a funcédo do recurso metro de preferencial
para n&o preferencial ou de ndo preferencial para preferencial usando as seguintes opgdes:

e Modify Preferred Role — Use esta op¢&o para alterar a funcdo atual do recurso Metro selecionado. Essa opg¢éo pode ser usada no
sistema preferencial ou ndo preferencial.

@ NOTA: Vocé pode acessar essa opgdo selecionando Protection > Metro e, em seguida, clique no status Metro do recurso
relevante para abrir a janela Metro Resource Details.

e Set Local Role To Preferred - Use essa opgao para definir a fung&o de vérios recursos metro n&o preferenciais selecionados como
preferenciais. Essa opgdo deve ser usada antes de desligar o sistema preferencial para manutencgado planejada. Configurar os recursos
Metro n&o preferenciais como preferenciais permite manter o acesso de host e produgdo durante o desligamento.

Monitorar recursos Metro

Sobre esta tarefa

Vocé pode visualizar todos 0s recursos metro no sistema, monitorar seus status e executar agdes em um volume, clone ou grupo de
volumes Metro selecionado.

Etapas

1. SelecionarProtection > MetroPara abrir a lista de recursos e detalhes do Metro.

2. Marque a caixa de selegdo de um recurso Metro para visualizar as agdes que podem ser realizadas nele.

3. Para visualizar informagdes detalhadas sobre um recurso Metro especifico, clique no status do recurso naStatus do Metrocoluna.

Vocé também pode visualizar informagdes detalhadas sobre um recurso Metro noArmazenamento > Volumesou o
argumentoArmazenamento > Grupos de volumesPagina:

a. Clique no nome de um recurso Metro naArmazenamento > Volumesou o argumentoArmazenamento > Grupos de
volumespara exibir a pagina Resource Information.

b. Selecione oProtectione, em seguida, selecione oVolume Metroou o argumentoGrupo de volumes Metropara exibir as
informacdes do Metro para o recurso selecionado.

Pausar um recurso Metro

Sobre esta tarefa

@ NOTA: Vocé pode pausar volumes metro individuais, clones ou grupos de volumes. N&o é possivel pausar um volume metro ou um
clone metro que sdo membros de um grupo de volumes.

E necessario pausar um recurso Metro temporariamente nos seguintes cenarios:
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e Quando héa necessidade de alteragdes de configuragédo que ndo podem ser realizadas quando o recurso esta funcionando normalmente,
como alteragdes nas propriedades do recurso.

e Quando os sistemas preferencial ou n&o preferencial exigem manutengdo, como a substituicdo de componentes de hardware com
defeito ou alteragdes na infraestrutura de rede.

e Quando ha uma falha no sistema preferencial que requer a promogé&o do sistema ndo preferencial para permitir a recuperagéo
controlada.

A pausa pode ser iniciada no sistema preferencial ou no sistema ndo preferencial. Quando um recurso Metro é pausado, a sincronizagéo
entre os sistemas € interrompida temporariamente. As politicas de protegdo e o0 acesso de producdo permanecem ativos no sistema
preferencial.

Quando um recurso Metro é interrompido e ndo ha conexao entre o sistema local e o remoto, a pausa é implementada somente no sistema
local (onde ele foi implementado):

e Quando uma pausa é iniciada no sistema preferencial:
o O acesso de host e produgéo permanece ativado em um recurso Metro preferencial pausado.
o O acesso de host e produgdo permanece inalterado no recurso Metro ndo preferencial.
e QQuando uma pausa € iniciada no sistema nao preferencial:
o O acesso de host e produgdo permanece desativado, a menos que o recurso Metro tenha sido promovido.
o Como ndo héa conectividade de rede, a pausa ndo modifica o estado do recurso metro preferencial.
e QQuando a conectividade for resolvida, a pausa também dever4 ser iniciada no sisterma remoto.

Etapas

1. Selecionar Protection > Metro.

2. Marque a caixa de selegdo do recurso metro a ser pausado e clique em Pausar.
E exibido o painel deslizante Pause Metro Volume/Volume Group.

3. Clique em Pausar para confirmar.

Retomar um recurso Metro

Sobre esta tarefa
NOTA: Vocé pode retomar volumes metro individuais, clones ou grupos de volumes. N&o é possivel retomar um volume Metro ou um
clone Metro que sd8o membros de um grupo de volumes.

A retomada pode ser iniciada no sistema preferencial ou no sistema ndo preferencial.

Quando vocé retoma um recurso Metro preferencial que esté pausado, o sistema preferencial comega a sincronizar dados com o sistema
nado preferencial. Depois que a sincronizag&o é concluida, o status do recurso Metro retorna a um estado ativo/ativo.

Quando vocé retoma um recurso Metro promovido (anteriormente ndo preferencial) que estava pausado, o sistema n&o preferencial
comega a sincronizar com o preferencial (estado Reprotecting) para voltar ao estado ativo/ativo.

@ NOTA: Se um recurso Metro ficou pausado por muito tempo, a sincronizagéo podera demorar um pouco devido ao acimulo de dados

no sistema preferencial.

Se o sistema nao preferencial foi promovido, a retomada do recurso Metro do sistema n&o preferencial promovido sincroniza dados desse
sistema com o sistema preferencial.

Etapas

1. SelecionarProtection > Metro.

2. Marque a caixa de selegdo do recurso metro a ser retomado e clique emResume.
A caixa de didlogo Resume Metro Volume/Volume Group ¢ exibida.

3. Clique emResumepara confirmar.
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Promover um recurso Metro

Pré-requisitos

e \/océ pode promover volumes metro individuais, clones ou grupos de volumes. N&o é possivel promover um volume Metro ou um clone
Metro que sejam membros de um grupo de volumes.

e A promocgao de um recurso Metro € permitida no estado Fractured ou Paused.

Sobre esta tarefa

Quando o link entre os dois sistemas de armazenamento falha ou quando o sistema n&o preferencial esté inativo, a sincronizacdo entre os
sistemas é interrompida, assim como o recurso Metro. O sistema preferencial permanece ativo e continua a atender a E/S. Se o usuario
estiver no sistema preferencial, nenhuma ag&o sera necesséria e 0s sistemas serdo sincronizados quando o problema for resolvido.

Quando ocorre uma falha no sistema preferencial, a sincronizagéo entre os sistemas & interrompida, assim como o recurso Metro. Os dois
sistemas param de atender a E/S. Para poder acessar o recurso Metro, o usuario precisa promové-lo no sistema nao preferencial para
permitir o acesso de host e de produgéo a ele até o sistema preferencial se recuperar.

Se 0 usuério verificar que o sistema preferencial esta disponivel, o recurso Metro no sistema néo preferencial poderé ser promovido sem
implicagdes. Quando o usuario esta no sistema ndo preferencial, ndo é possivel saber o status do sistema preferencial (se ele esta inativo
ou se o link entre o sistema est4 inativo). Nesse caso, promover o volume Metro no sistema n&o preferencial podera fazer com que ambos
os sistemas continuem atendendo a E/S, mas sem sincronizar.

Etapas

1. SelecionarProtection > Metro.

A pagina Metro lista todos os recursos Metro e possibilita a avaliagéo de todos os recursos afetados e a priorizagéo da promogéo de
acordo com suas consideragoes.

®| NOTA: O status do recurso Metro deve ser Fractured.

2. Selecione o status do recurso metro para exibir a pagina de detalhes do recurso metro e, em seguida, selecionePromover.
E exibido o painel deslizante Promote Metro Volume/Volume Group.

®| NOTA: Antes que a promog&o ocorra, € obtido um snapshot do recurso Metro.
3. Vocé tem que entender a implicag&o de promover o recurso Metro caso o sistema remoto esteja atendendo a E/S. Se possivel,
verifique se o sistema remoto est4 inativo.

4. Marque a caixa de selegdo de confirmacéo na parte inferior do painel deslizante Promover volume/grupo de volumes Metro e
selecionePromover.
O estado promovido do recurso Metro € indicado na pagina de detalhes dele.

Rebaixar um recurso Metro

Sobre esta tarefa

NOTA: Vocé pode rebaixar volumes metro individuais, clones ou grupos de volumes. N&o é possivel rebaixar um volume Metro nem
um clone Metro que sejam membros de um grupo de volumes.

Quando o sistema preferencial fica sem espago de armazenamento, a sincronizagéo entre os sistemas € interrompida, assim como o
recurso Metro. Os dois sistemas param de atender a E/S. Nesse caso, o recurso Metro no sistema néo preferencial precisa ser promovido
para permitir o acesso de host e producgéo a ele até o sistema preferencial resolver o problema. Para ativar esse estado, primeiro o recurso
Metro no sistema preferencial precisa ser rebaixado.

Etapas
1. SelecionarProtection > Metro.

@ NOTA: A pagina Metro lista todos os recursos Metro e possibilita a avaliagdo de todos os volumes afetados e a priorizag&o do
rebaixamento de recursos de acordo com suas consideragdes.

2. Selecione o status de um recurso metro para exibir a pagina de detalhes do recurso metro e, em seguida, selecioneRebaixar.
E exibido o painel deslizante Demote Metro Volume/Volume Group.
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3. Vocé tem que entender a implicag&o de rebaixar o recurso Metro caso o sistema remoto esteja atendendo a E/S. Se possivel, verifique
se 0 sistema remoto esté inativo.

4., SelecionarRebaixar.
O estado rebaixado do recurso é indicado na pagina de detalhes do recurso Metro.

Encerrar um recurso Metro

Sobre esta tarefa

NOTA: Vocé pode encerrar volumes metro individuais, clones ou grupos de volumes. N&o é possivel encerrar um volume Metro nem
um clone Metro que s8o membros de um grupo de volumes.
Quando vocé encerra um recurso Metro, a configuragdo do Metro é removida, o que resulta em dois volumes ou grupos de volumes
independentes. Se o recurso remoto ndo for excluido, o sistema removera a politica de protegdo atribuida a ele, desassociara os hosts e

fara a atribuicdo usando um WWN de SCSI novo e diferente. Vocé pode encerrar um recurso Metro no sistema preferencial ou no sistema
nao preferencial.

Etapas

1. SelecionarProtection > Metro.

2. Selecione o status de um recurso metro para exibir a pagina de detalhes do recurso metro e, em seguida, selecioneEncerrar Metro.
E exibido o painel deslizante End Metro Volume/Volume Group.

3. Selecione uma das seguintes opgdes no painel deslizante:
e Encerrar o Metro e manter os recursos nos sistemas local e remoto.

@ NOTA: O sistema remoto desassocia os hosts e atribui outro WWN de SCSI ao recurso. Se vocé encerrar um grupo de
volumes Metro, um WWN de SCSI diferente sera atribuido a cada membro do grupo de volumes.

e Encerrar o Metro e excluir o recurso e 0s snapshots associados no sistema remoto.
@| NOTA: N&o é possivel excluir os volumes remotos e 0s grupos de volumes associados a snapshots seguros ndo expirados.

4. Clique emFim.

Resumo das acées permitidas em um recurso metro

A tabela abaixo resume as a¢des permitidas que vocé pode realizar em um recurso metro, dependendo do status atual do metro e do
sistema em que a agao ¢ iniciada.

®| NOTA: A tabela aborda casos de uso comuns e n&o inclui cenérios de falhas raras.

Tabela 2. Acdes do Metro permitidas

Local Status do Modificar Promover Rebaixar Pause Resume Encerrar
Metro funcéao Metro
No sistema preferencial Funcionando | Sim Nao Nao Sim Nao Sim
normalmente
Paused N&o N&o Sim N&o Sim Sim
Interrompido | N&o Nao Sim Sim Nao Sim
Alternar para | Nao Nao Nao Sim Nao Sim
sincronizagao
do Metro
Em um sistema n&o Funcionando | Sim Nao Nao Sim Nao Sim
preferencial normalmente
Paused Nao Sim (se outro | Nao Nao Sim Sim
sistema
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Tabela 2. Acdes do Metro permitidas (continuacao)

Local Status do Modificar Promover Rebaixar Pause Resume Encerrar
Metro funcédo Metro
estiver
inacessivel)
Interrompido | N&o Sim (se outro | Nao Sim Nao Sim
sistema
estiver
inacessivel)
Alternar para | Nao Nao Nao Sim Nao Sim
sincronizacao
do Metro

Usando politicas de protecdao com Metro

Quando um recurso Metro existente é atribuido com uma politica de protegdo ou quando um recurso com uma politica de protegéo é
configurado para Metro, a mesma protecao € aplicada ao recurso Metro nos dois sistemas. A politica de protegéo criada no sistema
remoto € somente leitura. Alterag®es na politica de protec&o e nas regras de snapshot s6 podem ser feitas na politica criada pelo usuario
(independentemente do sistema de armazenamento em que ela foi criada). A politica somente leitura € sincronizada com as alteracdes a
cada 15 minutos.

Os snapshots iniciados pelo usuério criados em um sistema de armazenamento também s&o gerados no outro sistema.

@ NOTA: A replicagdo sincrona e assincrona ndo € compativel com recursos Metro. N&o é possivel atribuir uma politica de protegdo que
contém uma regra de replicag&o a um recurso Metro.

A atribuicdo de uma politica de protegéo pode ser feita no sistema local ou remoto (preferencial ou ndo preferencial).

O cancelamento da atribuig&o da politica de protecéo deve ser feito no sistema de armazenamento em que ela foi atribuida. Depois

que o cancelamento da atribui¢&o da politica de protegdo for feito no recurso do sistema local, a atribuicdo da politica também sera

cancelada no recurso do outro sistema. Quando n&o houver recursos Metro usando a politica de protegéo somente leitura, ela sera

excluida automaticamente do sistema.

@ NOTA: Quando, devido a uma falha do recurso Metro, ndo for possivel cancelar a atribuigdo da politica no sistema de armazenamento

em que ela foi atribuida, estas opgdes s&o permitidas:

e Uma politica somente leitura pode ter sua atribui¢do cancelada ou pode ser trocada por uma politica de leitura e gravagéo de um
recurso Metro preferencial quando ele é interrompido.

e Uma politica somente leitura pode ter sua atribui¢do cancelada ou pode ser trocada por uma politica de leitura e gravagéo de um
recurso Metro promovido néo preferencial.

@ NOTA: Quando o recurso Metro ¢ interrompido ou uma sess&o Metro é pausada, os snapshots sdo gerados somente no sistema
ativo. Quando o recurso Metro é autorrecuperado ou a sesséo é retomada, 0s snapshots n&o s&o copiados para o sistema remoto e
permanecem no sistema local até que expirem ou sejam excluidos.

Usando QoS com metro

Quando um volume ou um grupo de volumes metro € configurado com uma politica de QoS, a politica ndo é replicada para o sistema
remoto. Se vocé estiver usando uma configuragcdo metro em que a QoS € usada, é recomendavel configurar a mesma politica de QoS em
ambos os lados do recurso metro.

Se uma politica de QoS estiver configurada apenas em um lado do recurso metro, um host pode preferir determinados caminhos para
enviar E/S. O mesmo pode ocorrer quando uma politica de QoS é configurada em ambos os lados do recurso metro, mas os limites de
QoS néo correspondem.
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Backup remoto

Este topico contém as seguintes informagdes:
Topicos:

*  Terminologia

. Pré-requisitos e limites

¢ Recursos de documentagéo

*  Fluxo de trabalho basico de backup remoto
e Estados da sessdo

¢  Gerenciando sessdes de backup remoto
. Recursos

e Sessdes de recuperacdo

e Sessdes de acesso instantaneo

*  Alta disponibilidade

e Alertas de backup remoto

Terminologia

Tabela 3. Terminologia de backup remoto

TERMO DESCRIPTION

PowerProtect DD Um equipamento Data Domain de nova geragéo projetado
principalmente para backup de dados.

PowerProtect Data Manager Um aplicativo de gerenciamento centralizado para gerenciar um ou
mais PowerProtect DD fisicos ou na nuvem.

Unidade de armazenamento DD Uma unidade l6gica no PowerProtect DD que é exposta a
aplicativos de backup usando o protocolo DD Boost.

Sistema remoto PowerProtect DD Uma unidade de armazenamento no sistema PowerProtect DD.

Sessdo remota Uma sessé&o de snapshot remoto que reflete o estado e o

andamento de uma opera¢do em um sistema remoto PowerProtect
DD. O tipo de sesséo pode ser Backup, Recuperagdo ou Acesso
instantaneo.

Snapshot remoto Uma representagédo dos dados que passaram por backup no
PowerProtect DD e podem ser recuperados ou navegados usando
acesso instantaneo.

Pré-requisitos e limites

Ao usar o backup remoto, considere as seguintes limitagoes:

e S0 é possivel criar uma sesséo de backup remoto por recurso (volume ou grupo de volumes).

e S0 ¢ possivel criar uma sessdo de recuperagdo ou de acesso instantaneo por snapshot remoto.

e Até duas sessdes de acesso instanténeo podem ser criadas por no.

e As sessdes de backup e recuperagéo remotas e as sessdes de acesso instantaneo sdo mutuamente exclusivas — quando uma sess&o
de acesso instantaneo esté ativa, as sessdes de backup e recuperagdo remotas ndo podem ser executadas e, quando as sessdes de
backup e recuperagdo remotas estdo ativas, as sessdes de acesso instantaneo ndo podem ser executadas.

e Quando a reconfiguracédo de rede ou um NDU esta em andamento, ndo € possivel executar sessdes de backup remoto, recuperagdo e
acesso instantaneo.
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Uma sess&o de acesso instantaneo pode ser criada para um grupo de volumes que consistem em quatro volumes.
Se o tamanho do volume de backup exceder o limite fixo da cota da Unidade de armazenamento (SU) do Data Domain, o backup
poderé falhar. Recomenda-se ndo definir cotas de SU ao usar o backup remoto. Consulte a documentacéo do PowerProtect DD para
obter detalhes.
e Para obter o desempenho ideal do sistema, é recomendavel fazer backup de até 125 volumes para o PowerProtect DD por
equipamento.
Para obter o desempenho ideal do sistema, é recomendéavel fazer backup de até 125 sessbes de backup remoto por equipamento.
O backup remoto néo é compativel com volumes Metro.
O suporte para DDVE na nuvem sé esta disponivel com o provedor de servigos em nuvem AWS.
A desduplicag&o esta desativada no lado do client, mas ativada no equipamento PowerProtect.
A alta disponibilidade ndo é compativel com acesso instantaneo. Se um cluster for reinicializado ou sofrer fail over, ocorrera falha no
acesso instantaneo. Para obter mais informagdes, consulte o artigo da base de conhecimento 000208509 da Dell (As sessdes de
acesso instantaneo exibirdo um estado de falha apés a reinicializagéo do no).

Recursos de documentacao

Para obter mais informagdes, consulte os seguintes recursos:

Tabela 4. Recursos de documentacao

Documento Descricao Local
Guia do usudrio Fornece informagdes de configuracéo para o PowerProtect | Dell Support
e administragéo do Data Manager.

PowerProtect Data Manager

Dell PowerProtect Data Este documento tem como foco o backup e a recuperacdo Dell Infohub
Manager: protecdo de dados | de dados de volume de bloco no PowerStore storage arrays
para Dell PowerStore Guia de | usando o PowerProtect Data Manager.

storage arrays

PowerStore Ajuda on-line A Ajuda on-line contém informagdes contextuais da pagina Incorporado em PowerStore Manager
aberta no PowerStore Manager.

Fluxo de trabalho basico de backup remoto

Fazer backup de recursos em um PowerProtect DD € a acdo basica que vocé pode executar. Quando os backups sdo criados em um
PowerProtect DD, € possivel procura-los e recupera-los. Todas as agcdes de backup remoto estéo vinculadas a uma sess&o de backup
remoto que permite 0 acompanhamento do progresso.

Sobre esta tarefa

Execute as seguintes etapas para criar uma sessdo de backup remoto:

Etapas

1. Adicionar uma conex&o de sistema remoto para backup remoto.

2. Criar uma regra de backup remoto.

3. Criar uma politica de protecdo— Apenas uma regra de backup remoto pode ser adicionada a uma politica de protegé&o.
4

Atribuir uma politica de protecdo— Atribua uma politica que inclua uma regra de backup remoto a um volume ou grupo de volumes.
Uma sessdo de backup remoto € criada e exibida na guia Sessdes de backup da pagina Backup remoto.

Estados da sessao

As sessdes de backup remoto, recuperag&o e acesso instantaneo passam por varios estados que indicam o progresso delas e possiveis
problemas.

Os estados de sesséo possiveis s&o:

e Inicializando — A sess&o esta sendo criada. Depois que a criagdo for concluida, o status muda para Ocioso.

56 Backup remoto


https://www.dell.com/support/home/en-us/product-support/product/enterprise-copy-data-management/docs
https://infohub.delltechnologies.com/t/dell-powerprotect-data-manager-data-protection-for-dell-powerstore-storage-arrays/

Ociosa — Nenhum dado ¢ transferido para o equipamento remoto. A sessdo permanece no estado Ocioso até que a regra de backup
remoto agendada seja acionada ou voceé iniciar um backup manual.

Preparacao — O sistema PowerStore esta se preparando para executar um backup. Se houver varias sessdes ativas, a sesséo
podera permanecer no estado Preparagéo até chegar na parte superior da fila.

Encaminhamento de E/S (aplica-se somente a sessbes de acesso instantdneo) — A sessdo esta encaminhando a E/S do host.
Em andamento — O sistema cria o backup no sistema remoto. Durante esse estado, vocé pode clicar no link de status para
monitorar o andamento do backup e visualizar mais detalhes.

Concluida (aplica-se somente a sessdes de recuperacdo) — A sessdo foi concluida com sucesso.

Pausada pelo sistema — o upgrade ndo disruptivo ou a migragéo pausaram a sess&o.

Pausada — A sess&o esta pausada.

Cancelando — A sess&o esta sendo cancelada.

Cancelada — A sessé&o foi explicitamente cancelada. As sess@es nos estados Preparacdo, Em andamento e Pausada podem ser
canceladas.

Excluindo — A sessdo esté sendo excluida.

Falha — A sess&o apresentou falha ao criar o backup.

Reversdo em andamento — Ocorreu um erro enquanto a sessdo estava ativa e as alteragdes foram revertidas.

Limpeza de falha obrigatéria — Ocorreu um erro enquanto as alteragdes eram revertidas (como resultado de um erro anterior). O
servico de limpeza, que é executado periodicamente, resolve automaticamente o problema e o estado da sess&o ¢ alterado para Falha.
Para sessdes de backup remoto, os backups agendados ndo podem ser executados enquanto a sessdo estiver nesse estado.
Limpeza de cancelamento obrigatéria — Ocorreu um erro durante a operagédo de cancelamento da sesséo. O servigo de limpeza,
que é executado periodicamente, resolve o problema automaticamente, e o estado da sesséo é alterado para "Cancelada". Para
sessBes de backup remoto, os backups agendados n&o podem ser executados enquanto a sesséo estiver nesse estado.

Limpeza obrigatéria — A sessdo foi concluida com sucesso, mas ocorreu um erro durante a fase de limpeza local. O servigo de
limpeza, que é executado periodicamente, resolve automaticamente o problema e o estado da sessé&o € alterado para Concluida. Para
sessdes de backup remoto, os backups agendados ndo podem ser executados enquanto a sessdo estiver nesse estado.

Limpeza em andamento — Uma limpeza est4 em andamento.

Gerenciando sessdes de backup remoto

Quando vocé atribui uma politica de protecdo que inclui uma regra de backup remoto a um volume ou a um grupo de volumes, uma sess&o
de backup remoto € criada e exibida na guia Sess6es de backup da pagina Backup remoto.

Na guia Sessdes de backup, vocé pode executar as seguintes agdes em uma sessédo de backup remoto:

Fazer backup — Facga backup manual sob demanda quando a sess&o estiver ociosa. Por exemplo, se o recurso ndo tiver sido
submetido a backup por um longo periodo.

®| NOTA: Um backup criado manualmente esta sujeito a politica de retencdo definida na regra de backup remoto.

Pausar — Pausar uma sessdo em um estado ocioso faz com gue ela seja pausada imediatamente. Se vocé pausar uma sessdo em
andamento, ela s6 sera pausada depois que o backup atual em execugao for concluido. Os backups subsequentes ndo ser&o realizados
enquanto a sessdo estiver pausada.

Retomar — Use esta op¢&o para retomar uma sesséo de backup pausada. O proximo backup ocorrera de acordo com o
agendamento definido.

Excluir — Use esta opgdo somente para excluir uma sessdo de um recurso protegido por uma politica externa. Em recursos
protegidos por politica do PowerStore, € possivel excluir a sessdo de backup remoto associada cancelando a atribuicdo da politica do
recurso ou removendo a regra de backup remoto da politica atribuida.

Cancelar — Use esta opg¢8o para cancelar uma sesséo de backup somente quando ela estiver em andamento. O cancelamento de
uma sesséo faz com que o backup atual seja cancelado e os dados copiados sejam descartados.

NOTA: Quando a sess&o esta no estado Preparacéo, outras sessdes podem ser colocadas na fila antes dela. Quando vocé clica
em Cancelar, o estado da sess&o é alterado para Cancelando, mas a sess&o so € cancelada quando atinge o topo da fila e se
torna ativa (estado em andamento).

Recursos

A guia Recursos exibe todos os volumes e grupos de volumes que tém snapshots remotos associados.
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Um recurso é adicionado a tabela Recursos depois que uma sess&o de backup remoto que foi criada para o recurso aciona a criagdo de
um snapshot remoto.

Se um volume ou um grupo de volumes que tem snapshots remotos associados for excluido do PowerStore, os snapshots remotos ndo
serdo afetados. O recurso excluido permanecera listado na tabela Recursos até que todos os snapshots remotos associados expirem. Para
ver se um recurso esté excluido, adicione a coluna Origem excluida a tabela Recursos usando a opgdo Mostrar/ocultar colunas da
tabela.

Na guia Recursos, é possivel executar as seguintes acdes:

e (Gerenciar snapshots — Selecionar um recurso na lista e clicar em Gerenciar snapshots exibe todos os snapshots remotos criados
para esse recurso:

o A validade dos snapshots criados de maneira automatica e manual baseia-se no tempo de retencéo que foi configurado na regra de
backup remoto.

o N&o é possivel alterar a validade de um snapshot remoto. Alterar o periodo de retencdo em uma regra de backup remoto nédo afeta
0s snapshots existentes.

Para snapshots gerados automaticamente, 0 nome de um snapshot remoto inclui o nome da regra de backup remoto que o criou.

Para criar uma sess&o de recuperagdo de um snapshot, selecione-o na lista e clique em Recuperar. Consulte Recuperar um
snapshot remoto para o mesmo cluster do PowerStore para obter informacgdes detalhadas.

o Para excluir um ou mais snapshots, selecione-os e clique em Excluir.

NOTA: Caso queira ver os snapshots remotos de um recurso e executar agdes relacionadas, clique no recurso e selecione a guia
Snapshots remotos.

e Acesso instantdneo — Selecionar um recurso na lista e clicar em Acesso instantaneo inicia 0 processo de ativagéo do acesso
instantaneo para o snapshot remoto selecionado. Para obter detalhes, consulte Criar uma sesséo de acesso instantaneo.

e Detectar snapshots remotos — Use essa opgao quando quiser recuperar um snapshot remoto de um recurso em um cluster diferente
do PowerStore. Para obter detalhes, consulte Recuperar um snapshot remoto para um outro cluster.

Sessdes de recuperacao

Snapshots de volumes e grupos de volumes que sdo submetidos a backup em um PowerProtect DD podem ser recuperados para o
mesmo cluster ou para outros clusters do PowerStore.

Talvez vocé queira recuperar um snapshot remoto para restaurar o recurso de origem ou criar um clone dindmico.
Recupere um snapshot remoto para o mesmo cluster do PowerStore:

e Se 0 volume de origem ou o grupo de volumes do backup recuperado ainda existir no sistema, um snapshot local sera criado no cluster
do PowerStore. Se possivel, a recuperagdo sera incremental.

e Se 0 volume de origem ou o grupo de volumes do backup recuperado n&o existir mais no sistema, um novo volume e um snapshot local
serdo criados, e 0 novo volume sera restaurado com os dados do snapshot.

Recupere um snapshot remoto para um outro cluster do PowerStore:

e Como o volume de origem nunca existiu nesse cluster, um novo volume e um snapshot local serdo criados. O novo volume é
restaurado com os dados do snapshot.

Uma sessdo de recuperacao sera criada para cada operagéo de recuperagéo. O status inicial da sess&o & Preparac&o. Depois que a sess&o
comega a copiar 0 snapshot, o status muda para Em andamento e, depois que o snapshot é copiado, o estado muda para Concluido.

Vocé pode visualizar e monitorar o andamento das sessdes de recuperagéo na guia Sessdes de recuperacio (Protecdo > Backup
remoto). Também € possivel executar estas agdes:

e Excluir — Use essa opgdo para excluir uma sessdo de recuperagdo em um status Concluido.
e Cancelar — Use essa op¢&o para cancelar uma sessdo de recuperagédo em um status Em andamento.

NOTA: Quando o status da sesséo € Em andamento, outras sess@es podem ser colocadas na fila antes dela. Quando vocé clica
em Cancelar, o estado da sess&o é alterado para Cancelando, mas a sess&o so € cancelada quando atinge o topo da fila e se
torna ativa.

Depois que um backup é recuperado, ele funciona como qualguer snapshot local. Vocé pode usar um backup recuperado para restaurar um
volume primario ou criar um clone. O snapshot recuperado é definido como Sem exclus&o automética. Vocé pode alterar essa configuragcdo
definindo um periodo de retengéo. Vocé também pode modifica-lo para ser um snapshot seguro.
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Recuperar um snapshot remoto para o mesmo cluster do PowerStore

Sobre esta tarefa

Quando vocé precisa restaurar um recurso pai ou criar um clone dindmico, talvez queira recuperar um snapshot remoto para 0 mesmo
cluster do PowerStore no qual reside o recurso de origem. E possivel recuperar um snapshot remoto tanto de um recurso existente quanto
de um excluido.

Etapas

1. Cliqgue em Protecdo > Backup remoto ¢ selecione a guia Recursos.
A guia Recursos exibe todos os recursos (volumes e grupos de volumes) que tém snapshots remotos associados.

2. Nallista Recursos, clique na caixa de selegéo ao lado do recurso e selecione Gerenciar snapshots para visualizar todos os backups
criados para esse recurso.

3. No painel Gerenciar snapshots, selecione o snapshot que vocé deseja recuperar e cligue em Recuperar.

4. Na mensagem de confirmacéo, clique em Recuperar.
Uma sessé&o de recuperacdo é criada para o snapshot e adicionada a tabela Sessdes de recuperacdo. Se o recurso de origem existir
no cluster, um snapshot local sera criado no recurso de origem e o backup recuperado sera copiado para ele. A recuperacdo pode ser
de uma copia completa ou incluir apenas as diferencgas entre o backup e o recurso (copia incremental), dependendo do Ultimo backup.
Se o recurso de origem ndo existir mais no cluster, um novo volume ou grupo de volumes sera criado no cluster do PowerStore, bem
como um snapshot local para o qual o snapshot remoto sera copiado.

Vocé pode monitorar o andamento da sessao de recuperagdo em Protecdo > Backup remoto > Sessdes de recuperacio.

Recuperar um snapshot remoto para um outro cluster

Sobre esta tarefa

Quando vocé recupera um snapshot remoto para um cluster do PowerStore que n&o € aquele que tem o recurso de origem, um Nnovo
volume ou grupo de volumes € criado no cluster do PowerStore, bem como um snapshot local para o qual o snapshot remoto € copiado.

Etapas

1. Clique em Protecdo > Backup remoto ¢ selecione a guia Recursos.
2. Clique em Detectar snapshots remotos.
3. No painel Detectar snapshots remotos, defina o seguinte:

e Sistema remoto PowerProtect DD — Selecione o PowerProtect DD do qual vocé deseja recuperar o backup.

e |D global do PowerStore — Especifique o identificador global exclusivo para o cluster do PowerStore a partir do qual o backup foi
iniciado. VVocé pode ver o ID global do cluster em Settings > Cluster > Properties. Para obter informagdes adicionais sobre como
recuperar o ID global do cluster, consulte o artigo 000226798 da base de conhecimento da Dell (Como obter o ID global do cluster
principal...).

De — Especifique a data e a hora de inicio para pesquisar snapshots remotos.
Até — Especifique a data e a hora de término para pesquisar snapshots remotos.

4. Clique em Avancar.
B. Na lista de snapshots detectados, selecione o snapshot que deseja recuperar € cliqgue em Préxima.

®| NOTA: Vocé s6 pode selecionar snapshots que foram criados por um cluster do PowerStore.
6. Analise o resumo de informacdes e clique em Recuperar.

Resultados

O PowerStore cria uma sesséo de recuperagdo que pode ser visualizada na guia Sessées de recuperacédo. Quando a sesséo € concluida,
0 snapshot recuperado € um novo volume sdo criados no cluster local.

Recuperacao — Consideracdes adicionais

e QQuando a origem original de um snapshot de backup recuperado do DD néo existe mais (snapshot 6rféo), os blocos no volume
recém-criado que ndo foram gravados durante o backup do volume original s&o alocados e gravados com zeros. Como resultado,

Backup remoto 59



as capacidades fisica e l6gica sdo iguais (ao analisar os dados de capacidade de backup recuperados). Quando o novo volume for
mapeado para um host, o espago usado e livre serd exibido corretamente. Para obter mais informagdes, consulte o artigo da base de
conhecimento Dell 000208504 (apés recuperar PowerStore do Data Domain...).

e QQuando um volume ou grupo de volumes de origem ndo existe mais no cluster do PowerStore, recuperar o respectivo backup sempre
resulta na criagdo de uma nova origem junto com o snapshot recuperado.

e Se 0 tamanho do snapshot recuperado n&o corresponder ao tamanho do volume de origem, a recuperagéo sera completa (o snapshot
inteiro sera copiado do PowerProtect para o PowerStore.

e Serd feita a recuperacgao incremental (recuperando apenas as alteragdes que ocorreram desde o0 backup) se as seguintes condicdes
forem atendidas:
o O tamanho do volume de origem néo foi alterado desde o backup.
o O volume de origem e 0 backup remoto mais recente existem no cluster do PowerStore.

e A taxa média de transferéncia para uma recuperacao incremental nem sempre € precisa, embora a porcentagem do andamento da
recuperacéo reflita com precis&o o volume de dados recuperados.

Sessoes de acesso instantaneo

Com o acesso instantaneo, vocé pode acessar snapshots remotos em um PowerProtect DD sem precisar recuperé-los para o cluster do
PowerStore.

e Use a opcdo de acesso instanténeo para procurar um snapshot remoto antes de decidir se deseja recupera-lo ou para acessar um
snapshot de um recurso excluido, corrompido ou modificado e copie-o para o host.
Apenas uma sessdo de acesso instantaneo é permitida por snapshot remoto.
Uma sess&o de acesso instantaneo pode ser criada para grupos de volumes que incluem até quatro membros.
Quando uma sessao de acesso instantaneo para um recurso de armazenamento esta em execucgéo, o cluster do PowerStore
n&o pode executar operagdes de backup e recuperagao para recursos protegidos que estdo no mesmo equipamento que esse
recurso. E recomendéavel encerrar a sesséo de acesso instantaneo quando possivel para fornecer protegéo continua aos recursos de
armazenamento.

e QOcorre falha no acesso instantaneo quando um cluster é reinicializado ou sofre fail over. Para reinicializar o acesso instantaneo nesse
caso, desassocie 0 volume de acesso instantaneo do host, exclua a sessdo e crie-a novamente.

e O sistema define a afinidade do n6 com sessdes de acesso instantaneo na criagdo. Se o host ndo puder acessar o né com o qual
a sesséo de acesso instantaneo tem afinidade, a sessdo de acesso instantaneo ndo faréa failover para o outro n6, e o host podera
encontrar problemas para acessar 0s dados no recurso de acesso instantaneo.

As seguintes informagdes séo fornecidas na guia Sessdes de acesso instantaneo:

Status — O status da sessdo & Encaminhamento de E/S.

e Recurso local — Exibe o novo volume ou grupo de volumes que é criado como parte da sessdo. Clicar no hiperlink de recurso local abre
a pagina Detalhes desse recurso. Nela, vocé pode visualizar os detalhes do volume ou os membros do grupo de volumes. Vocé também
pode visualizar dados de desempenho, verificar alertas emitidos e associar ou desassociar hosts para o recurso.

Na guia Sessdes de acesso instantaneo, é possivel encerrar uma sessdo de acesso instantaneo. Para encerrar a sesséo, primeiro vocé
precisa remover todas as associagdes de host para o recurso local.

Os volumes e grupos de volumes criados como parte das sessdes de acesso instantdneo também s&o exibidos em Armazenamento >
Volumes > Acesso instantianeo € Armazenamento > Grupos de volumes > Acesso instantaneo.

Criar uma sessao de acesso instantaneo

O acesso instantaneo permite que vocé tenha acesso a snapshots remotos no PowerProtect DD sem precisar recupera-los para o cluster
do PowerStore.

Etapas
1. Selecione Protecédo > Backup remoto > Recursos.
2. Na lista de recursos, marque a caixa de selecéo ao lado do recurso e cligue em Acesso instantaneo.
O painel Ativar o acesso instantaneo exibe todos os snapshots remotos disponiveis para o recurso selecionado.
3. Selecione o snapshot que vocé deseja acessar.

@ NOTA: Vocé também pode selecionar o recurso e, em seguida, selecionar Snapshots remotos > snapshot remoto > Ativar
acesso instantaneo.
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4. Também é possivel associar hosts ao volume criado quando a sesséo de acesso instantaneo é iniciada. Clique em Associar hosts,
selecione os hosts que vocé deseja associar e clique em Aplicar.
Os hosts mapeados s&o listados na segédo Conectividade do host.
@ NOTA: Essa op¢&o so existe para volumes, ndo para grupos de volumes. A associagdo de hosts a membros de um grupo de

volumes s6 seréa possivel depois que vocé criar a sessdo de acesso instantaneo (veja os detalhes abaixo).

5. Clique em Habilitar.
Uma sesséo de acesso instantaneo é criada e adicionada a guia Sessoes de acesso instantaneo. Um volume ou grupo de volumes
associado local é criado para a sesséo e pode ser visualizado na guia Instant Access na janela Volumes ou Volume Groups.

®| NOTA: A guia Acesso instanténeo ¢ exibida somente quando o PowerProtect DD ¢é adicionado como um sistema remoto.

O recurso criado ¢ leitura/gravagéo. Os dados sdo gravados temporariamente no equipamento PowerProtect DD enguanto o snapshot
remoto permanece inalterado. Quando a sessdo é excluida, todas as gravacdes sdo perdidas.

Resultados

Depois de criar um acesso instantaneo para um grupo de volumes, vocé pode associar hosts a membros do grupo de volumes que foi
criado para a sesséo:

1. Selecione Protecédo > Backup remoto > Sessdes de acesso instantaneo.
2. Cligue no link do grupo de volumes na coluna Recurso local para visualizar os membros.
3. Selecione os membros que vocé deseja associar e clique em Associar para abrir o painel Associar hosts.

Acesso instantaneo — Consideracdées adicionais

e O PowerStore oferece suporte ao acesso instantaneo a todos os recursos de bloco, exceto aos datastores VMFS do VMware
vStorage. Se voceé precisar acessar dados em um snapshot remoto, recupere-o e depois crie e monte um clone dindmico.

e A alta disponibilidade ndo é suportada para acesso instantaneo. Consulte Alta disponibilidade e o artigo da base de conhecimento da
Dell 000208509 (Sessdes de acesso instantaneo exibem um estado de falha apds a reinicializacdo do no).

e O acesso instantaneo ndo é aceito para DDVE na nuvem.

Alta disponibilidade

A alta disponibilidade é compativel (mas ndo garantida) para sess@es de backup remoto e de recuperacdo, mas ndo para sessdes de acesso
instantaneo:

e Quando um né esté inativo ou um no é reinicializado —
o Facga backup e recupere o failover de sessdes para o né par e continue nele.

o As sessdes de acesso instantaneo séo especificas do nd. Quando o né em que a sessdo estd em execugdo fica inacessivel ou
inativo, a sess8o muda para um estado com falha. Desassocie o volume do host, exclua a sessdo e, em seguida, crie a sesséo
novamente.

e Quando um equipamento é desligado ou reinicializado —
o Todas as sessdes de backup e recuperagdo séo retomadas quando 0 equipamento esta ativo novamente.

o As sessdes de acesso instantdneo mudam para um estado com falha. Desassocie o volume do host, exclua a sess&o e, em seguida,
Crie a sesséo novamente.

Alertas de backup remoto

A guia Alertas (em Monitoramento) exibe alertas gerais que s&o gerados para sessdes de backup remoto, como criagdo e conclus&o de
sessoes, adicdo ou remog&o de um sistema remoto e assim por diante. Vocé pode filtrar alertas de backup remoto selecionando Sesséo
remota e Sistema remoto como Tipo de recurso.

Os alertas também sdo emitidos quando ocorrem falhas. O nimero de alertas é exibido nas guias Sess6es de backup e Recuperar
sessoes. Clique no nUmero para abrir a guia Alertas.
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Backup NDMP para servidores NAS

Este topico contém as seguintes informagdes:
Topicos:

*  Ativar o backup de NDMP

Ativar o backup de NDMP

Vocé pode configurar o backup padrdo para os servidores NAS usando NDMP. O NDMP (Network Data Management Protocol, protocolo
de gerenciamento de dados da rede) fornece um padrdo para fazer backup de servidores de arquivos em uma rede. Quando o NDMP
esté ativado, um Aplicativo de gerenciamento de dados (DMA) de terceiros, como o Dell NetWorker, pode detectar oPowerStoreNDMP
usando o enderego IP do servidor NAS.

Sobre esta tarefa
O NDMP é realizado apds a criagdo do servidor NAS.
PowerStoreé compativel com:

e NDMP de trés vias — Os dados s&o transferidos pelo DMA por uma Rede Local (LAN) ou WAN.
e Backups completos e incrementais

Etapas

1. Selecionar Armazenamento > NAS Servers > [Servidor NAS] > Protection.
2. Em NDMP Backup, se a opgéo Disabled estiver ativada, deslize o bot&o para mudar para Enabled.

3. Digite uma senha em New Password.
O nome de usuério sempre é ndmp.

4. Digite novamente a mesma senha como a nova senha em Verificar senha.
5. Clique em Apply.

Préximas etapas

Saia da pagina NDMP e volte a ela para confirmar se 0 NDMP esta habilitado.

62 Backup NDMP para servidores NAS



Este apéndice contém as seguintes informagodes:

Topicos:

¢ Resumo da replicacdo

Resumo da replicacao

Resumo da replicacao

A tabela abaixo resume os varios atributos de replicagdo (sincrona e assincrona) e do metro.

Tabela 5. Replicacdo e metro — resumo

Atributo

Replicacédo assincrona

Replicacéo sincrona

Metro

Tipo compativel

Bloco e arquivo

Bloco e arquivo

Block

Recursos de armazenamento

Volumes, grupos de volumes,
clones dindmicos, servidores
NAS, vVols

Volumes, grupos de volumes,
clones dindmicos, servidores
NAS

Volumes, grupos de volumes

Tipo de replicagéo Assincrono Sincrono Sincrono

RPO de destino Valor fixo 5 min -24 h 0 0

Acesso do host Ativo/passivo. Requer failover Ativo/passivo. Requer um Alteracdo do caminho ALUA
failover ou RTO>0. Para arquivo, | ativo/ativo
exige failover automatico.

Protocolos de host SCSI, NVMe SCSI, NVMe SCSI

WWN/NGQN em bloco Diferente Diferente O mesmo WWN nas duas

extremidades

Witness Nao Arquivo — Sim Sim
Bloco - Ndo

RTT/distancia Nao aplicavel 5 milissegundos 5 milésimos de segundo*

Impacto do acesso ao host
sobre o desempenho

Impacto minimo, dependendo do
dimensionamento e da carga de
trabalho

Adiciona laténcia adicional
(espelha o tempo de ida e volta)

Adiciona laténcia adicional
(espelha o tempo de ida e volta)

Replicagéo de snapshots

Replicag&o de snapshots em
bloco na origem. A replicagdo
de snapshot para arquivo n&o é
compativel.

Snapshots em bloco quase
idénticos. A replicacdo de
snapshot para arquivo ndo é
compativel.

Snapshots quase idénticos

Teste de failover

Sim (por exemplo, arquivo,
utilizando um clone)

Sim (por exemplo, arquivo,
utilizando um clone)

Nao aplicavel

Converséo assincrona <->
sincrona

Permitida para recursos de
bloco. N&o compativel com
arquivo.

Permitida para recursos de
bloco. Ndo compativel com
arquivo.

Nao compativel

Snapshot de recuperagéo

Base comum em cada ciclo de
replicagéo

Compativel quando pausado

Nao compativel

Upgrade nao disruptivo

A replicagéo é pausada durante
o NDU

Sessdes ativas continuam

Sessdes ativas continuam
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1 Alguns aplicativos protegidos podem requerer RTT/distancia inferior para configuragéo metro.
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Casos de uso

Este topico contém as seguintes informagdes:
Topicos:

¢ Casos de uso de snapshots e clones thin
e Casos de uso de replicagdo
e Casos de uso de protecao Metro

Casos de uso de snapshots e clones thin

Vocé pode usar snapshots e clones thin para restaurar volumes corrompidos e criar ambientes de teste.

Os snapshots s&o copias somente leitura que podem ser usadas para salvar o estado atual de um objeto. Vocé pode uséa-los para recuperar
rapidamente os dados se houver um erro de corrupgéo ou do usuario. Os snapshots ndo podem ser acessados diretamente por um host.

Os clones thin sdo copias gravaveis de um snapshot, volume ou Grupo de volumes que podem ser acessadas por um host. Os clones thin
podem ser criados diretamente como uma cépia do objeto pai ou usando um de seus snapshots. Tanto os snapshots quanto os clones thin
séo copias que fazem uso eficiente de espago e compartilham blocos de dados com o objeto pai.

Usando snapshots e clones thin para recuperacao parcial de um volume

Vocé pode usar snapshots e clones thin para recuperar parte de um volume, como arquivos individuais ou registros de base de dados, de
um point-in-time anterior. Primeiro, crie um clone thin usando o snapshot que contém os dados que vocé precisa recuperar. Em seguida,
dé acesso de host ao clone e recupere os dados do host.

Usando snapshots para restaurar um volume ou Grupo de volumes

Vocé pode usar os snapshots para reverter um volume a um point-in-time anterior se houver corrupgéo. Para reverter um volume

ou Grupo de volumes para um point-in-time anterior, use a operagdo de restauragdo de volume e fornega um snapshot de antes da
corrupgdo. A operag&o de restauracgéo é instantanea. Vocé também pode criar um snapshot de backup para salvar o estado do volume ou
Grupo de volumes antes de usar a operagéo de restauragéo.

Usando clones thin para testar um patch antes de aplica-lo ao volume de
producao

Antes de instalar um patch ou uma atualizagio de software de um aplicativo principal em um volume, vocé pode obter um clone thin do
volume e aplicar a atualizagdo ao clone thin. Depois de instalar a atualizagdo e verificar se ela é segura para seu ambiente, vocé pode
instalar a atualizag&o nos outros volumes.

Criar clones thin para uso em desenvolvimento

Em vez de provisionar volumes ou grupos de volumes para cada desenvolvedor individual, vocé pode criar clones thin. A criagéo de
clones thin do volume ou Grupo de volumes permite distribuir os mesmos dados e configuragdes para cada desenvolvedor. Os clones
thin também ocupam menos espago do que se vocé criar um clone completo do volume ou provisionar volumes individuais ou grupos de
volumes. Vocé também pode obter snapshots de clones thin e replica-los.
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Casos de uso de replicacao

Vocé pode usar a replicacdo para tempo de inatividade planejado, como durante a migrag&o entre clusters, a instalagdo de uma atualizagéo
de software importante e uma recuperagéo de desastres.

Migracéo entre clusters

Se for necessério migrar um objeto de armazenamento para outro cluster do PowerStore, vocé podera configurar uma replicagdo Unica
entre os dois clusters, seguida de um failover planejado para o novo cluster para concluir a migragéo. Apds a migragdo, desmonte o objeto
de origem para recuperar 0 espago no cluster original.

Usando réplicas para tempo de inatividade planejado

O tempo de inatividade planejado é uma situagdo em que vocé coloca off-line o sistema de origem para fins de manutengéo ou teste,
enquanto opera no sistema de destino. Antes do tempo de inatividade planejado, a origem e o destino sdo executados com uma sess&o de
replicagdo ativa. N&o ha perda de dados no tempo de inatividade planejado.

Nesse cenario, o sistema de origem (Boston) é colocado off-line para manutengéo, e o sistema de destino (New York) é usado como
sistema de producgado durante o periodo de manutencéo. Uma vez concluida a manutencgao, a produgado volta para o sistema Boston.

Para iniciar o tempo de inatividade planejado, selecione Planned Failover no sistema de origem Boston. O sistema de destino New York
€ completamente sincronizado com o de origem para garantir que ndo haja perda de dados. A sessdo permanece pausada, enguanto o
sistema de origem Boston se torna somente leitura e o de destino se torna leitura/gravagdo. O recurso de armazenamento de destino
New York pode fornecer acesso ao host. No recurso de armazenamento de destino New York, selecione Reprotect para retomar a
replicacdo na direcdo inversa.

Para retomar as operagdes no sistema Boston apds a manutencdo, selecione Planned Failover no sistema New York. Depois que o
failover for concluido, use Reprotect no sistema Boston.

@ NOTA: Para replicar dados do destino para a origem com a operacdo Reprotect, confira se hd uma politica de replicagéo no sistema
de destino com uma regra de replicagdo apontando para o sistema de origem. Por exemplo, se a sess&o de replicacdo normal for de
um local no sistema Boston para um local no sistema New York, a politica de replicag&o no recurso de armazenamento de destino no
New York devera apontar para o Boston.

Usando réplicas para recuperacao de desastres

Em um cenario de recuperacgdo de desastres, o sistema de origem (Boston) fica indisponivel devido a desastre natural ou falha humana.
Foi criado um sistema de destino (New York) que contém uma réplica, ou seja, uma cépia completa dos dados de produgéo. O acesso aos
dados pode ser restaurado mediante failover para New York porque uma sessé&o de replicag&o foi configurada entre os sistemas Boston e
New York.

A utilizag&o de réplicas para recuperacéo de desastres minimiza perdas de dados potenciais. A réplica é atualizada com a Ultima
sincronizagdo do destino com a origem, conforme especificado na regra de replicagéo associada. A quantidade no caso de uma possivel
perda de dados baseia-se na configuracédo de RPO (Recovery Point Objective) da regra de replicagdo associada. A sesséo de replicacdo
pode sofrer failover para o sistema de destino New York, usando os dados mais recentes que foram replicados do sistema Boston.

Depois que a sessé&o sofrer failover para o sisterna New York, ele se tornara leitura/gravacdo. Ao estabelecer originalmente uma sessé&o de
replicagéo entre os sistemas de origem e destino, o recurso de armazenamento recebeu as permissdes de acesso corretas para o host e o
compartilhamento. A criag&o correta do acesso do host no sistema de destino diminui 0 tempo de inatividade em caso de desastre.

Para retomar as operacdes no sistema Boston, quando ele estiver disponivel:

1. No sistema New York, selecione a opgdo Reprotect, que retoma a sess&o de replicagdo na diregéo inversa.

2. Depois que os sistemas estiverem sincronizados, selecione a opgao Planned Failover no sistema New York.

3. Marque a caixa de selecéo para proteger o sistema automaticamente apdés o failover. Ou, apds a conclusdo do failover, no sistema
Boston, selecione Reprotect.

NOTA: Para replicar dados do destino para a origem com a operacdo Reprotect, confira se hd uma politica de replicagdo no sistema
de destino com uma regra de replicagdo apontando para o sistema de origem. Por exemplo, se a sessdo de replicagéo for de um local
no sistema Boston para um local no sistema New York, a politica de replicagdo no recurso de armazenamento de destino no New York
devera apontar para o Boston.
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Casos de uso de protecao Metro

Use a protegdo metro para garantir alta disponibilidade, balanceamento de carga e migrag&o de dados.

Usando Metro para alta disponibilidade

Um volume Metro é exposto usando dois storage arrays distintos que cooperam para expor um unico volume Metro para os hosts de
aplicativo fornecendo os mesmos dados e imagem SCSI. Os hosts e aplicativos em execugéo neles percebem dois volumes fisicos como
sendo um Unico volume com vérios caminhos. Consequentemente, os hosts podem acessar os dois lados do volume Metro. Se houver
uma perda de link ou uma falha em um dos sistemas, 0 acesso do host ainda poderéa ser mantido para o sistema ativo.

A protegdo Metro oferece replicagdo sincrona bidirecional, pela qual os dois lados do volume Metro podem ser usados para producdo. Em
vez de recuperacéo de desastres (fazendo failover de uma sessdo de replicacdo para um sistema remoto), o Metro permite a prevencéo
de desastres fornecendo sincronizagcdo automatica entre os sistemas sem tempo de inatividade.

Usando Metro para balanceamento de carga

Com o volume Metro do PowerStore, os data centers podem ser otimizados para usar totalmente os sistemas PowerStore por meio

de um ambiente ativo/ativo que permite o balanceamento de carga de trabalho entre sistemas PowerStore. Mover aplicativos sem
disrupg&o entre sistemas PowerStore € um processo simples e pode ser feito quando o balanceamento de desempenho ou de capacidade
€ necessario.

Usando Metro para migracao

E possivel usar volumes metro quando for necessario migrar cargas de trabalho entre sistemas PowerStore. O uso de volumes metro para
migragao é simples, além de diminuir o risco de perda de dados. Com a opg&o de volumes metro, a migragdo n&do causa interrupgdes. Apds
a conclusdo da migracéo, é possivel remover ou manter o volume metro para permitir uma recuperagéo rapida quando ocorre uma falha do
sistema ou, até mesmo, uma falha em todo o local.
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