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Prefacio

Como parte de um esforgo continuo de melhorias, lancamos periodicamente revisdes de seu software e hardware. Algumas das fun¢des
descritas neste documento ndo sdo compativeis com todas as versdes de software ou hardware usadas no momento. As notas da versao
do produto contém as informagdes mais recentes sobre o0s recursos do produto. Entre em contato com o provedor de servigos se um
produto n&o funcionar adequadamente ou ndo funcionar conforme descrito neste documento.

Onde obter ajuda

As informagdes sobre licenciamento, suporte e produtos EMC podem ser obtidas da seguinte maneira:

e Informacdes sobreo produto — Para obter a documentagdo do produto e de recursos ou as notas da versao, acesse 0 Hub de
informagdes do PowerStore.

e Solucdo de problemas: para obter informagdes sobre produtos, atualizagdes do software, licenciamento e servigos, acesse Suporte
Dell e localize a pagina de suporte ao produto apropriada.

e Suporte técnico: para suporte técnico e chamados, acesse Suporte Dell e localize a padgina Chamados. Para abrir um chamado, vocé
deve ter um contrato de suporte vélido. Entre em contato com o representante de vendas para saber como obter um contrato de
suporte vélido ou para tirar dividas sobre sua conta.

Feedback do cliente

Um boté&o de feedback est4 localizado no lado direito do PowerStore Manager. Selecionar Feedback abre uma janela do navegador onde
vocé pode preencher e enviar uma pesquisa de feedback.
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Introducao

Use este documento para entender melhor o processo de instalagdo e preparar o local e a workstation para uma implementagéo
bem-sucedida do PowerStore. Este capitulo contém os seguintes topicos:

Topicos:

¢ Introducdo ao PowerStore
*  Visdo geral do planejamento e da instalacdo

Introducao ao PowerStore

O PowerStore alcanga novos niveis de simplicidade e agilidade operacional. Ele usa uma arquitetura de microsservigos baseada

em contéiner, tecnologias de armazenamento avangadas e aprendizado automética integrado para revelar a poténcia dos dados. O
PowerStore é uma plataforma versatil com design centrado em desempenho que oferece escala multidimensional, redugéo de dados
sempre ativa e suporte para midia de Ultima geragé&o.

O PowerStore traz a simplicidade da nuvem publica para a infraestrutura no local, simplificando as operag@es com automacao perfeita
e um mecanismo integrado de aprendizado de maquina, e oferece analise preditiva para monitorar, analisar e solucionar problemas

do ambiente. O PowerStore é altamente adaptavel, proporcionando a flexibilidade para hospedar cargas de trabalho especializadas
diretamente no equipamento e modernizar a infraestrutura sem disrupgao. Ele também oferece proteg&o do investimento por meio de
solugBes de pagamento flexiveis e upgrades com dados no local.

Os equipamentos Modelo PowerStore T e PowerStore modelo Q s&o centrados em armazenamento e permitem gerenciar e provisionar o
armazenamento em bloco e arquivo para hosts externos. Durante a configuraggo inicial, vocé pode optar por configurar um equipamento
para armazenamento unificado (bloco e arquivo) ou armazenamento otimizado para bloco (somente em bloco).

Os equipamentos modelo PowerStore Q s&o preenchidos com SSDs de célula quédrupla (QLC) de grande capacidade. Os SSDs QLC
suportados tém um custo menor por GB do que os SSDs de célula de nivel triplo (TLC) usados nos equipamentos modelo PowerStore T.

Equipamentos

Um equipamento PowerStore é um componente de infraestrutura pré-configurado que tem recursos de armazenamento e de
computacdo. Um equipamento é formado por:

e Compartimento de base — Comporta até 25 unidades (seis, no minimo) e inclui dois nds para alta disponibilidade, com protegéo de
dados que é implementada em todos os nos.

e Gavetas de expans&o — Permitem adicionar mais unidades e aumentar a capacidade de armazenamento do equipamento. E possivel
adicionar até trés gavetas de expans&o.

o O PowerStore 500T é compativel com a Gaveta de expansdo NVMe.
o Todos os outros modelos do PowerStore sdo compativeis com a Gaveta de expansdo NVMe ou a Gaveta de expanséo SAS.

®| NOTA: Nao é permitido combinar Gaveta de expansdo NVMes e Gaveta de expansdo SASs no mesmo equipamento.

V4 para Hardware > Dispositivos para analisar a integridade geral dos equipamentos do cluster e coletar material de suporte referente a
eles para solucionar problemas.

Cligue no nome do equipamento para abrir a pagina Detalhes do equipamento, na qual é possivel analisar as medi¢des, os alertas e
as informacdes de integridade do equipamento e dos respectivos componentes. Use as opgdes listadas em Mais agdes na pagina de
detalhes para coletar material de suporte sobre o equipamento e solucionar problemas secundarios.
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PowerStore Clusters

Um PowerStore cluster € um grupo de um a quatro equipamentos que atuam como um Unico componente para fins de gerenciamento de
recursos, eficiéncia e disponibilidade. Um cluster pode conter até quatro equipamentos. Nesta vers&o, vocé s6 pode ter equipamentos com
a mesma configuragdo em um cluster.

O diagrama a seguir mostra os componentes de um cluster:
I =
Cluster

r
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NodeA| (NodeB|| *** |(Node A | (NodeB|
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. J

Figura 1. Componentes do cluster

Um cluster oferece os seguintes beneficios:

Redugao da complexidade de gerenciamento.
Desempenho aprimorado e eficiéncia de recursos — Os recursos de computag&o e armazenamento sdo agrupados em um cluster,
e 0 uso dos recursos € balanceado entre os equipamentos do cluster. Os recursos séo rebalanceados para manter e otimizar o
desempenho e o uso de recursos no cluster. Isso é feito com base nas tendéncias de uso do espago de armazenamento e em
avaliagdes de desempenho do sistema que ocorrem no back-end.

e Escalabilidade — Comece com uma configuragéo pequena e adicione capacidade ou desempenho ao sistema incluindo mais
equipamentos posteriormente para atender 8 demanda dos negdcios.

Para gerenciar e configurar um cluster, execute as seguintes operagdes em PowerStore Manager:

e Monitore e analise mediges agregadas do cluster nos PowerStore Manager painéis de indicadores.
e Analise e defina vérias configuragdes para o cluster na pagina Settings.
e Adicione ou remova equipamentos na pagina Hardware do cluster.

Visao geral do planejamento e da instalacao

Esta secdo apresenta um mapa de alto nivel das etapas que vocé deve seguir do planejamento até a instalagdo. Em seguida, faga log-in na
interface do usuario do PowerStore Manager.

Antes de 0 equipamento chegar:

1. Trabalhe com os administradores de infraestrutura para:

a. Configure a rede e o switch de gerenciamento com base as recomendagdes feitas no Guia de sistema de rede do PowerStore para
implementagdo inicial.

b. Obtenha informacdes relacionadas a rede necessarias para a configuracdo inicial do cluster. Use o Guia de sistema de rede do
PowerStore para implementagdo inicial para planejar e coletar essas informacgdes.

¢. Configurar as portas de rede para permitir que o cluster se comunique com os aplicativos e hosts pertinentes de modo seguro e
eficiente. Consulte Uso da porta para ver mais informagoes.

2. O PowerStore necessita de uma sala de servidores ou data centers equipada com sistemas controlados de eletricidade, ambiente,
seguranca e cabeamento. Planeje o local onde os equipamentos sero instalados e a localizagdo dos componentes do equipamento
(gavetas de base e de expans&o) em um rack. Consulte Planejamento do local para ver mais informagdes.

3. Configure uma workstation que sera usada para detectar os equipamentos e configurar o cluster.

4. Determine o nivel de tolerancia a falhas das unidades que vocé deseja definir em cada equipamento. O nivel de tolerancia a falhas
das unidades indica 0 nUmero de falhas de unidade simultaneas que o0 equipamento pode suportar sem causar um evento de perda de
dados ou dados indisponiveis. O nivel de tolerancia a falhas de uma unidade Unica atende aos requisitos de disponibilidade de todos os
tipos de unidade e pontos de capacidade, mas a tolerancia a falhas de uma unidade dupla pode oferecer mais resiliéncia e protecéo.
N&o ¢ possivel alterar o nivel de tolerancia a falhas das unidades depois de defini-lo. Certifique-se de que o compartimento tenha o
seguinte nimero de unidades SSD:

o Pelo menos seis unidades para tolerancia a falhas de unidade Unica
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e Sete unidades para tolerancia a falhas de unidade dupla

Quando o equipamento chegar:

Consulte o Guia de Inicio Répido do PowerStore para:

1. Desembalar e instalar o equipamento (gavetas de base e de expansdo).

2. Conectar os compartimentos a rede e liga-los.

3. Comecgar o processo de configurag&o inicial. Para obter mais informagdes, consulte o Guia de sistema de rede do PowerStore para
implementagdo inicial.

O Guia de Instalagdo e Servigo do PowerStore também contém instrugdes de instalagéo para referéncia posterior.

@ NOTA: Durante o processo de configuracéo inicial ou depois de fazer log-in no PowerStore Manager, é altamente recomendéavel
ativar o recurso Support Connectivity para acelerar o diagndstico de problemas, fazer a solugéo de problemas e ajudar a reduzir o
tempo para resolugdo. Para obter mais informagdes, consulte Support Connectivity.

Depois de concluir a configurac&o inicial:

1. Faga log-in no PowerStore Manager usando as credenciais de administrador criadas durante a configuragao inicial.

2. Defina as configuragdes do cluster e comece a provisionar contas de usuério, recursos de armazenamento e politicas do PowerStore
Manager. Consulte o Guia de Configuracéo do PowerStore Manager para obter mais informagdes sobre as etapas recomendadas ao
fazer log-in no PowerStore Manager pela primeira vez.
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Planejamento do local

Este capitulo apresenta os topicos a seguir:
Topicos:

¢ Diretrizes de espaco em rack
*  Especificagbes técnicas

Diretrizes de espaco em rack

Considere as seguintes diretrizes de espago em rack ao planejar a localizagdo dos componentes do equipamento:

Deixe 2U na parte inferior do rack para gerenciamento de cabos de alimentagéo e capacidade de servigo.

Empilhe a compartimento de base sem nenhuma gavetas de expansao na parte inferior, comegando pela marca de 3U.

Empilhe o compartimento de base na ordem do menor para o maior nimero de gavetas de expans&o conectados e, depois, do maior
para 0 menor numero de unidades.

Empilhe a gaveta de expanséo conectada a primeira compartimento de base diretamente acima da compartimento de base.

As compartimento de bases subsequentes sdo empilhadas em ordem invertida alternada.

Consulte o Planilhas de planejamento de espaco em rack para ver um exemplo de planejamento de espago em rack e use a planilha em
branco para planejar os equipamentos no cluster.

Especificacdes técnicas

Analise as especificagdes técnicas para planejar e preparar o local em que o cluster do PowerStore sera instalado.

Dimensdes e peso do compartimento base

Tabela 1. Dimensdes e peso do compartimento base

Dimenséao Valor

Peso (totalmente preenchido) 41,7 kg (92 Ibs)
Dimens&o vertical Duas unidades NEMA
Altura 8,64cm (3,4")
Largura 44,45 cm (17,5")
Profundidade 79,5 cm (31,3")

Os trilhos de montagem ajustaveis abrangem de 558 mm a 914 mm (22 a 36 polegadas).

Dimensdes e peso do PowerStore 500T

Tabela 2. Dimensdes e peso do compartimento base

Dimensao Valor
Peso (totalmente preenchido) 37,4 kg (82,4 1b)
Dimens&o vertical Duas unidades NEMA

Planejamento do local 9



Tabela 2. Dimensdes e peso do compartimento base (continuacéo)

Dimenséao Valor

Altura 8,64 cm (3,4")
Largura 44,45 cm (17,5")
Profundidade 79,5 cm (31,3")

@l NOTA: O peso ndo inclui os trilhos de montagem. Conte com 3,6 kg (8 Ib) para um conjunto de trilhos.

@l NOTA: Os trilhos de montagem ajustéveis abrangem de 558 mm a 914 mm (22 a 36 polegadas).

Dimensdes e peso da gaveta de expansao SAS

Tabela 3. Dimensdes e peso da gaveta de expansdao SAS

Dimensao

Valor

Peso (totalmente preenchido)

34,98 kg (77,1 1b)

Dimens&o vertical

Duas unidades NEMA

Altura 8,64cm (3,4")
Largura 44,45 cm (17,5")
Profundidade 34,29 cm (13,5")

Dimensodes e peso da gaveta de expansdao NVMe

Tabela 4. Dimensdes e peso da gaveta de expansdao NVMe

Dimensao

Valor

Peso (totalmente preenchido)

26,08 kg (57,5 Ib) (sem os bragos de gerenciamento de cabos ou
os trilhos de montagem)

Dimensé&o vertical Duas unidades NEMA
Altura 8,89 cm (3,5")
Largura 43,18 cm (17")
Profundidade 65,30 cm (25,71")

Profundidade com bragos de gerenciamento de cabos

84,86 cm (33,41

10 Planejamento do local




Requisitos de energia do compartimento base

Os requisitos de energia variam de acordo com a configurag&o, o carregamento e as condi¢gdes ambientais do sistema. A tabela a seguir
descreve o consumo de energia méaximo esperado. Para estimar os valores de consumo de energia para o ambiente especifico, utilize a Dell

Power Calculator.

Tabela 5. Requisitos de energia para os modelos x000

calor (maximo
operacional)

(4.490 Btu/h)

(5.449 Btu/h)

(5.995 Btu/h)

Requisito 1000 T 3000T 5000 T 7000 T 9000 T
Poténcia de entrada 240 VCA + 10%, monofasico

maxima @l NOTA: Para 100-120 V, é necessario um transformador elevador fornecido pelo cliente.

Corrente de 6,7 A 81A 90A 9,3 A 10,4 A
alimentacdo CA

(maximo operacional

em 200 VCA)

Consumo de energia | 1385 VA (1316 W) 1629,6 VA (1597 W) [1792,9 VA (1757 W) |1868,4 VA (1831 W) |2088,8 VA (2047 W)
(maximo operacional

em 200 VCA)

Dissipagao de 4,73 x 106 J/h, 5,74 x 108 J/h, 6,32 x 108 J/h, 6,59 x 108 J/h, 7,37 x 108 J/h,

(6.248 Btu/h)

(6.985 Btu/h)

Tipo de entrada CA

Acoplador de equipamentos IEC320-C14 ou IEC320-C20, por zona

de alimentag&o

Acoplador de equipamentos IEC320-C20,
por zona de alimentag&o

Frequéncia de
entrada normal

47 Hz a 63 Hz

Corrente de pico
maxima

45 Apk “a frio” por cabo de alimentacdo, com qualquer tens&o de linha

Protegao CA Fusivel de 20 A em cada fonte de alimentagao, linha Unica
Tempo de 10 ms min.

resisténcia a falhas

de tenséo

Compartilhamento
de corrente

+ 5% da carga total entre as fontes de alimentagéo

Corrente de
sobretensao inicial

120 Apk "a quente" por cabo de alimentagéo, a qualquer tensdo de linha

Tabela 6. Requisitos de energia para os modelos x200

Requisito

1200 T

3200 T

3200@

5200 T

5200@

9200 T

Poténcia de
entrada
maxima

240 VCA + 10%, monofésico
@l NOTA: Para 100-120 V, é necessario um transformador elevador fornecido pelo cliente.

Corrente de
alimentacdo CA
(méximo
operacional em
200 VCA)

6.5A

70A

7,7 A

8.8 A

9.6 A

9.8A

Consumo de
energia
(maximo
operacional em
200 VCA)

1.297,2 VA
(12713 W)

1422 VA
(1393,6 W)

1535,8 VA
(1505,1 W)

1769.8 VA

(1734,4 W)

19114 VA
(18732 W)

1958,6 VA
(19194 W)
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Tabela 6. Requisitos de energia para os modelos x200 (continuacdo)

Requisito

1200 T

3200 T

3200@

5200 T

5200Q 9200 T

Dissipacgao de
calor (maximo
operacional)

4,58 x 108 J/h,
(4.338 Btu/h)

5,02 x 108 J/h,
(4.755 Btu/h)

5,42 x 108 J/h,
(5.136 Btu/h)

6,24 x 108 J/h,

(5.918 Btu/h)

6.91x 106 J/h,
(6.549 Btu/h)

6,74 x 106 J/h,
(6.391 Btu/h)

Tipo de entrada
CA

Acoplador de equipamentos IEC320-C14 ou IEC320-C20, por zona de
alimentacéo

Acoplador de equipamentos IEC320-
C20, por zona de alimentagdo

Frequéncia de
entrada normal

47 Hz a 63 Hz

Corrente de
pico maxima

45 Apk “a frio” por cabo de alimentag&o, com qualquer tens&o de linha

Protecao CA

Fusivel de 20 A em cada fonte de alimentacao, linha Unica

Tempo de
resisténcia a
falhas de
tens&o

10 ms min.

Compartilhame
nto de corrente

+ 5% da carga total entre as fontes de alimentagéo

Corrente de
sobretenséo
inicial

120 Apk "a quente" por cabo de alimentag&o, a qualquer tenséo de linha

Tabela 7. Desligamento por alta temperatura ambiente

Temperatura ambiente

Falha de hardware

Consequéncia

Acima de 45 °C (113 °F)

Nenhuma

Adverténcia n&o critica gerada.

Acima de 50 °C (122 °F)

Nenhuma

Um alerta critico gerado. O

sistema seré desligado depois que

0 temporizador de cinco minutos
expirar. Se a temperatura retornar a
menos de 45 °C (113 ©F), o sistema
serd ligado.

Qualquer uma

As trés unidades mais quentes tém uma temperatura
média de 50 ©C (122 °F)

O sistema seré desligado depois que
0 temporizador de cinco minutos
expirar.

Qualguer uma

Falha em dois ventiladores

O sistema sera desligado depois que
0 temporizador de cinco minutos
expirar.
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Requisitos de energia do PowerStore 500T

Os requisitos de alimentag&o variam de acordo com a configuragdo do sistema, o carregamento e as condi¢gdes ambientais. A tabela a
seguir apresenta os dados no pior cenario. Para estimar os valores de consumo de energia para o ambiente especifico, utilize a Dell Power

Calculator.

Tabela 8. Requisitos de alimentacdo para corrente alternada

Requisito

PowerStore 500T

Poténcia de entrada méaxima

100 a 240 tenséo AC + 10%, monofasico

Corrente de alimentagéo AC
(maximo operacional)

10 A max. a 100 VCA

5 A max. a 200 VCA

Consumo de energia (maximo
operacional em 200 VCA)

1004,1 VA (984 W)

Dissipagéo de calor (maximo
operacional em 200 VCA)

3,54 x 108 J/h (3.358 Btu/h)

Tipo de entrada AC (linha de alta
tens&o)

Acoplador de equipamentos IEC320-C14 por zona de alimentagéo (200 tens&o AC)

Tipo de entrada AC (linha de baixa
tens&o)

Acoplador de equipamentos IEC320-C20 por zona de alimentacdo (100 tens&o AC)

Frequéncia de entrada normal

47 Hza 63 Hz

Corrente de pico méaxima

45 Apk “a frio” por cabo de alimentacéo, com qualquer tenséo de linha

Protegao CA

Fusivel de 20 A em cada fonte de alimentagao, linha Unica

Tempo de resisténcia a falhas de
tenséo

10 ms min.

Compartilhamento de corrente

+ 5% da carga total entre as fontes de alimentag&o

Corrente de sobretenséo inicial

120 Apk "a quente" por cabo de alimentagéo, a qualquer tensdo de linha

Tabela 9. Requisitos de alimentacdo para corrente continua

Requisito

PowerStore 500T

Tens&o de linha CC

-39a-72CC

Corrente de linha CC (méaximo
operacional)

282 Améx.a -39V CC

22,9 Améx.a-48 V CC

15,3 Améx.a-72V CC

Consumo de energia (maximo
operacional)

1100 W

Dissipagao de calor (maximo
operacional em 200 VCA)

3,96 x 108 J/h (3.753 Btu/h)

Tipo de entrada CC

Positronics PLBH3W3M4B0OA1/AA

Corrente de pico méaxima

Pico de 40 A

Protegao CC

Fusivel de 50 A em cada fonte de alimentag&o

Tempo de resisténcia a falhas de
tenséo

1Tms min. a -50 V de entrada

Compartilhamento de corrente

+ 5% da carga total entre as fontes de alimentag&o
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Requisitos de energia da gaveta de expansao SAS

Os requisitos de alimentag&o variam de acordo com a configuragdo do sistema, o carregamento e as condi¢gdes ambientais. A tabela a
seguir descreve o consumo de energia maximo esperado. Para estimar os valores de consumo de energia para o ambiente especifico,
utilize a Dell Power Calculator.

Tabela 10. Requisitos de alimentacéao

Requisito Descricdo

Tens&o de alimentacdo AC 100 a 240 tensdo AC + 10%, monofasico, 47 a 63 Hz

Corrente de alimentagédo AC (maximo operacional) | 3,32 A méax. a 100 tensdo AC

1,66 A méx. a 200 tensédo AC

Consumo de energia (méximo operacional) 308 VA (319 W) méx. a 100 tensado AC

332 VA (315 W) méx. a 200 tensdo AC

Fator de poténcia 0,95 no minimo em carga total, 100 V/200 V

Dissipacao de calor (maximo operacional) 1,11 x 108 J/h (1.088 Btu/h) méx. a 100 tensdo AC

1,20 x 108 J/h, (1.075 Btu/h) méx. a 200 tenséo AC

Corrente inicial de carga 30 A max. para 1/2 ciclo de linha, por cabo de alimentacgdo a 240 tensdo AC
Corrente de sobretenséo inicial 40 A de pico max., por cabo de alimentagdo a qualquer tenséo de linha.
Protegao CA Fusivel de 15 A em cada fonte de alimentagéo, tanto fase quanto neutro
Tipo de entrada AC Acoplador de dispositivos IEC320-C14, por zona de alimentagdo

Tempo de resisténcia a falhas de tens&o No minimo 12 milissegundos

Compartilhamento de corrente + 5% da carga total entre fontes de alimentagao

Requisitos de energia da gaveta de expansdao NVMe

Os requisitos de alimentag&o variam de acordo com a configuragdo do sistema, o carregamento e as condi¢gdes ambientais. A tabela a
seguir descreve o consumo de energia maximo esperado. Para estimar os valores de consumo de energia para 0 ambiente especifico,
utilize a Dell Power Calculator.

Tabela 11. Requisitos de alimentacéao

Requisito Descricdo

Tensao de alimentacdo AC 100 a 240 tens&o AC +/- 10%, monofasico, 47 a 63 Hz

Corrente de alimentagdo AC (maximo operacional) | 6,49 A max. a 100 tensdo AC

3,31 A max. a 200 tensao AC

Consumo de energia (méaximo operacional em 200 | 663 VA (630 W)

VCA)

Fator de poténcia 0,92 no minimo a carga total, 100 V/200 V

Dissipacao de calor (méaximo operacional em 200 2,27 x 108 J/h, (2.150 Btu/h)

VCA)

Corrente inicial de carga 82 A max. para 1/2 ciclo de linha por cabo de alimentagdo a 200 tensdo AC
Corrente de sobretenséo inicial 100 A max. para até 125uS

Protegéo CA Fusivel de 15 A em cada fonte de alimentagé&o, tanto fase quanto neutro
Tipo de entrada AC Acoplador de dispositivos IEC320-C14, por zona de alimentagdo

Tempo de resisténcia a falhas de tens&o No minimo 10 milissegundos
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Tabela 11. Requisitos de alimentacdo (continuacao)

Requisito Descricdo

Compartilhamento de corrente +/- 5% da carga total entre fontes de alimentag&o

Limites do ambiente operacional

Tabela 12. Limites do ambiente operacional

Limit Type Limite

Temperatura 5 0C a 35 °C: normal, 35 ©C a 40 °C: 10% do tempo

Umidade -12 ©°C de DP (densidade de particulas) e 8% a 85% de RH
(umidade relativa), sem condensacéo

Gradiente de temperatura (disco) 20°C/h

Compensacgéo da altitude Normal: temperatura menor de 1 ©C a cada 300 m acima de 950 m

Improvével: temperatura menor de 1 ©C a cada 175 m acima de
950 m

Requisitos para envio e armazenamento

A CUIDADO: Os sistemas e os componentes ndo devem sofrer alteracdes de temperatura e umidade que possam causar
a condensacdo nesse sistema ou componente. Ndo exceda o gradiente de temperatura de envio e armazenamento de
25 °C/h (45 °F/h).

Tabela 13. Requisitos para envio e armazenamento

Requisito Descricdo

Temperatura ambiente -40°C a 65°C (-40°F a 149°F)

Gradiente de temperatura 25°C/h (45 °C/h)

Umidade relativa 10% a 90% sem condensagéo

Elevagao -16 a 10.600 m (-50 a 35.000I pés)

Tempo de armazenamento sem alimentagéo N&o exceda seis meses consecutivos de armazenamento sem
alimentacéo.

Fluxo de ar do compartimento base

O compartimento base usa um algoritmo de resfriamento adaptavel que aumenta ou diminui a velocidade do ventilador conforme a
unidade detecta alteragBes na temperatura ambiente externa. A exaustdo aumenta com a temperatura ambiente e a velocidade do
ventilador, e € quase linear dentro dos parémetros operacionais recomendados. Observe que as informagdes na tabela a seguir sdo
comuns e foram medidas sem as portas frontal/traseira do gabinete que, possivelmente, reduziria o fluxo de ar da frente para tras.

Tabela 14. Fluxo de ar do compartimento base

Fluxo de ar maximo CFM Fluxo de ar minimo CFM Uso de maximo de energia (Watts)

165 CFM 50 CFM 850 W

Recuperacao ambiental

Se o sistema exceder a temperatura ambiente maxima em aproximadamente 10 ©C (18 ©F), as nds no sistema iniciardo um desligamento
ordenado para salvar os dados armazenados em cache e, em seguida, se desligaréo. As placas de controle de link (LCCs, link control
cards) em cada gaveta de expansdo no sistema desligam as unidades, mas permanecem ligadas.
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Se o sistema detectar que a temperatura diminuiu para um nivel aceitavel, ele restauraré a energia nas compartimento de basegavetas de
base e as LCCs restaurar&o a alimentagdo nas respectivas unidades.

Requisitos de qualidade do ar

Os produtos s&o desenvolvidos de maneira consistente com as exigéncias do Manual de Padrées Ambientais da ASHRAE (American
Society of Heating, Refrigeration and Air Conditioning Engineers, Sociedade Americana de Engenheiros de Agquecimento, Refrigeragéo
e Ar-condicionado) e com a mais recente edigdo das Thermal Guidelines for Data Processing Environments (Diretrizes Térmicas de
Ambientes de Processamento de Dados), segunda edigdo, ASHRAE 2009b.

Os gabinetes s8o ideais para ambientes Datacom Classe 1, que consistem em parametros ambientais rigorosamente controlados, inclusive
temperatura, ponto de orvalho, umidade relativa e qualidade do ar. Essas instalagfes alojam equipamentos de miss&o critica € geralmente
s&o tolerantes a falhas, inclusive dos aparelhos de ar condicionado.

O datacenter deve manter um nivel de limpeza conforme identificado na ISO 14664-1, classe 8, para controle de poluigdo e particulas de
poeira. O ar que entra no datacenter deve ser filtrado com um filtro MERV 11 ou superior. O ar que permanece no datacenter deve ser
continuamente filtrado com um filtro MERV 8 ou um sistema superior de filtragem. Além disso, particulas condutoras, como limalha de
zinco, devem ser impedidas de entrar nas instalagdes.

O nivel permitido de umidade relativa no ambiente operacional &€ 20% a 80% sem condensacao, entretanto, a variagdo recomendada do
ambiente operacional é entre 40 a 55%. Para datacenters com contaminag&o gasosa, como alto indice de enxofre, temperatura e umidade
baixas s8o recomendadas para minimizar o risco de corrosdo e degradagéo do hardware. Em geral, as oscilagdes de umidade no datacenter
devem ser minimizadas. Recomenda-se também que o datacenter seja positivamente pressurizado e tenha cortinas nas entradas para
evitar que contaminadores de ar externos e umidade entrem na instalagé&o.

Para instalages que tenham menos de 40% de umidade relativa, € recomendavel usar pulseiras de aterramento ao mexer no
equipamento, evitando risco de descarga eletrostatica (ESD), que pode prejudicar o equipamento eletrénico.

Como parte do processo de monitoramento continuo do ambiente, recomenda-se colocar placas de cobre e prata (conforme o ISA
71.04-1985, Sec¢éo 6.1 Reatividade) nas areas de corrente de ar relevantes no datacenter. O indice de reatividade mensal das placas deve
ser menor que 300 Angstroms. Quando o indice de reatividade monitorada € excedido, deve-se analisar a placa para conferir se existe
algum tipo de material € para realizar um processo de reducao corretiva.

Recomendagéo de tempo de armazenamento (sem alimentagéo): ndo exceda 6 meses consecutivos de armazenamento sem alimentacéo.

Isencao de prevencao contra incéndio

Um equipamento de prevengdo contra incéndio deve sempre ser instalado na sala de computador como medida adicional de seguranca.
Um sistema de combate a incéndio é de responsabilidade do cliente. Cuidado ao selecionar equipamentos adequados de combate a
incéndio e agentes para o datacenter. Um corretor de seguro, o chefe local dos bombeiros e o inspetor local de edificios sdo as partes que
devem ser consultadas durante a escolha de um sistema de combate a incéndio que ofereca o nivel correto de cobertura e protecao.

O equipamento foi projetado e fabricado para padroes internos e externos que requerem determinados ambientes para propiciar uma

operacdo confiavel. As alegagdes e as recomendacdes de compatibilidade sobre sistemas de combate a incéndio ndo séo fornecidas

pela Dell. A fim de minimizar a forca e a vibracéo prejudiciais a integridade do sistema, ndo € recomendado posicionar 0s equipamentos

de armazenamento diretamente na passagem de correntes de descarga de gas de alta pressdo nem de sirenes altas de alarme contra

incéndio.

@ NOTA: As informagdes anteriores sdo apresentadas no estado em que se encontram e ndo servem como declaragdes, garantias nem
obrigagdes por parte de nossa empresa. Essas informagdes ndo modificam o escopo de nenhuma garantia estabelecida nos termos e
condi¢des do contrato basico de compra entre o cliente e o fabricante.

Impacto e vibracao

Jé foram testados produtos para dar suporte aos niveis de impacto e vibracdo aleatéria.

Os niveis aplicam-se aos trés eixos e devem ser medidos com um acelerdmetro nos compartimentos do equipamento dentro do gabinete e
ndo devem exceder nenhum dos valores nesta tabela.

Tabela 15. Niveis de resposta da plataforma

Condicéo da plataforma Nivel de medida de resposta
Choque nao operacional 25 Gs por 3 milésimos de segundo
Impacto operacional 6 Gs por 11 milésimos de segundo
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Tabela 15. Niveis de resposta da plataforma (continuacéo)

Condicéo da plataforma

Nivel de medida de resposta

Vibrac&o aleatéria ndo operacional

0,40 Grms, 5 a 500 Hz, por 30 minutos

Vibrag&o aleatéria operacional

0,21 Grms a um intervalo de frequéncia entre 5-500 Hz por 10
minutos

Os sistemas montados em um pacote aprovado concluiram o teste de transporte, a fim de determinar se podem suportar o impacto e as
vibragdes somente na diregéo vertical. Os niveis ndo devem exceder os valores desta tabela.

Tabela 16. Niveis de medicdo do sistema empacotado

Condicéo do pacote do sistema

Nivel de medida de resposta

Impacto do transporte

10 Gs por 12 milésimos de segundo

Vibrag&o aleatéria do transporte

0,28 Grms a um intervalo de frequéncia entre 1-100 Hz por 4 horas
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Requisitos de licenciamento e workstation

Este capitulo contém os seguintes topicos:
Topicos:

. Métodos de licenciamento do PowerStore
. Requisitos da workstation

Métodos de licenciamento do PowerStore

| icenciamento automatico

Para sistemas conectados diretamente aos servigos de conectividade da Dell, as licengas do PowerStore s&o automaticamente obtidas e
instaladas em todos os equipamentos do cluster durante a configurago inicial. A licenga inclui acesso a todos os recursos do PowerStore.

O PowerStore usa o licenciamento dinamico para as versdes 4.3 e posteriores. O licenciamento dindmico oferece gerenciamento
simplificado e baseado em nuvem das licengas de produtos Dell. Ele oferece suporte a todo o ciclo de vida da licenga, incluindo expansdes
e extensdes, e centraliza 0 gerenciamento de licengas em locais e produtos. O método Dynamic Licensing Connected recupera e instala
automaticamente as licengas em seu sistema.

@ NOTA: Se vocé ja instalou com éxito sua licenga antes de fazer upgrade para o PowerStoreOS 4.3 ou posterior, nenhuma outra acdo
sera necessaria.

Para obter licengas automaticamente durante ou apds a configuracao inicial, verifique se a porta 443 esta aberta ou se vocé configurou
o Support Connectivity. O cluster se comunica com o portal de licenciamento da Dell usando a porta 443 ou o tunel seguro Support
Connectivity para obter o arquivo de licenca. Se houver algum problema para obter a licenga, seu cluster funcionara em um periodo de
avaliagdo de 30 dias. O sistema tenta obter uma licenca automaticamente a cada 24 horas até que ela seja bem-sucedida. Para analisar
o status de sua licenga, no PowerStore Manager, acesse Settings > Licensing. Um status Active indica que o cluster tem uma licenga
valida.

Se vocé ainda ndo tiver uma licenga ativa, clique em Refresh na pagina Licensing do PowerStore Manager para tentar obter a licenca
automaticamente.

Licenciamento manual

Para sistemas n&o conectados diretamente aos servigos de conectividade da Dell, vocé pode instalar manualmente uma licenga.

e Para sistemas no PowerStoreOS 4.2 e versdes anteriores, um arquivo de ativagdo da licenga € usado para obter a licenga no portal de
licenciamento da Dell. O arquivo de ativag&o é baixado da pagina Licensing no PowerStore Manager.

e O PowerStoreOS 4.3 e versdes posteriores usam o método de licenciamento dindmico off-line (desconectado) de recuperacédo de
licenca. Registre seu produto no portal de licenciamento da Dell para obter o arquivo de registro de licenga.

Depois de obter a licenga no portal de licenciamento, use a opgao Install License na pagina Licensing do PowerStore Manager para
ativar sua licenca.

Para obter mais informagdes sobre a instalagdo manual de licengas e solugéo de problemas, consulte o artigo da base de conhecimento
000123660.

@ NOTA: Vocé ndo precisa de uma licenca separada do PowerStore ao fazer upgrade do software ou firmware do ambiente
operacional.
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Requisitos da workstation

Uma vez concluido o processo de instalagao fisica, use uma maquina virtual ou uma workstation com Windows para detectar os
equipamentos e comegar a configuragéo inicial. Para conhecer os requisitos da méquina virtual e da workstation, consulte a Matriz de

suporte simples do PowerStore, que pode ser baixada no Hub de informagdes do PowerStore.
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Support Connectivity

Este capitulo contém os seguintes topicos:
Topicos:

*  Descrigao operacional da conectividade de suporte
e Opgoes da Support Connectivity

¢ Como configurar o Support Connectivity

*  Observabilidade do APEX AlOps

. Cybersecurity

Descricao operacional da conectividade de suporte

Os seguintes recursos estdo disponiveis com uma garantia ou cobertura do ProSupport Enterprise Suite:
@l NOTA: Os recursos do Secure Remote Services e do SupportAssist Enterprise agora fazem parte de um gateway de conexao segura.

Deteccao de problemas, criagéo de casos e notificagéo proativas e automatizadas
Resolucéo acelerada de problemas com suporte remoto e comunicag&o bidirecional segura entre o provedor de servigos e 0 ambiente
de armazenamento
e Recomendacdes baseadas em logica analitica para suporte e servigos
@ NOTA: E altamente recomendavel habilitar a conectividade de suporte para acelerar o diagnéstico de problemas, solucionar
problemas e acelerar o tempo de resolu¢éo. Se vocé ndo ativar a conectividade de suporte, talvez precise coletar informagdes do
equipamento manualmente para ajudar o provedor de servigos a solucionar os problemas do equipamento. Além disso, a conectividade
de suporte deve ser ativada no equipamento para que os dados sejam enviados ao APEX AlOps Observability e para habilitar o uso
do aplicativo Cybersecurity. Além disso, para usar a conectividade de suporte para licenciamento dindmico, a conectividade de suporte
deve estar habilitada. Para obter mais informagdes sobre licenciamento dindmico, consulte o Guia de planejamento do PowerStore.

Pré-verificacdo de ativacdao do Support Connectivity

Com o PowerStoreOS verséo 4.0 ou posteriores, o Support Connectivity executa uma pré-verificagdo como parte do seu processo de
habilitag&o. A pré-verificagdo confirma de maneira proativa se ele esta pronto para ser habilitado. Esse recurso de pré-verificagéo identifica
configuragBes incorretas comuns. A pré-verificagdo determina se:

A configuragédo de DNS no equipamento pode resolver corretamente os nomes de host necessarios.
No caso de conexdo direta, as portas de rede obrigatérias estéo abertas para que o equipamento entre em contato com os servidores
de back-end.

e No caso de conexao via Secure Connect Gateway, as portas de rede obrigatérias estdo abertas para que o equipamento entre em
contato com os servidores de back-end.

e (O equipamento pode copiar e armazenar certificados validos dos servidores de back-end da Dell ou servidores do Secure Connect
Gateway para estabelecer uma conexao SSL.
O equipamento tem espago suficiente disponivel e ndo esta executando nenhuma instancia do Support Connectivity.
O equipamento tem as credenciais exigidas instaladas para permitir uma conexao bem-sucedida.
Ao adicionar um equipamento a um cluster com o Support Connectivity ativado, a pré-verificagdo é executada no novo equipamento
para saber se ele também pode ativar o Support Connectivity.

e Ao modificar a configuragéo existente do Support Connectivity, um subconjunto dos testes definidos é executado para verificar se a
nova configuracdo serd bem-sucedida.

Se a pré-verificagdo determinar que ocorreréa falha na ativagéo do Support Connectivity, ele permaneceréa desativado. Além disso, as
notificagdes s&o fornecidas com etapas acionaveis a serem seguidas para corrigir problemas detectados durante a pré-verificacéo.

A pré-verificagdo do Support Connectivity € implementada como um perfil dentro das verificag@es de integridade do sistema. A Health
Checks na Monitoring do PowerStore Manager tem um par de rétulos e valores adicionados que mostram o perfil dos Ultimos resultados
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da verificagdo de integridade com base no respectivo perfil. A execucdo aciona o perfil selecionado. No entanto, outras operagdes
ou agdes dentro PowerStore Manager pode acionar outros perfis. Por exemplo, quando um usuério ativa Support Connectivity De
PowerStore Manager na Settings ou por meio do Initial Configuration Wizard (ICW), a Health Checks na Monitoring mostra os
resultados da verificagéo de integridade. O perfil reflete o Support Connectivity.

Quando Run é selecionado, os valores de Status e Progress sao alterados e refletem que uma verificagdo de integridade esta em
execugdo. Assim que os resultados estiverem disponiveis, ambos os valores seréo atualizados. Os Detalhes do trabalho para PowerStore
Manager refletem o resultado da verificagdo de integridade invocada. Se houver falhas durante a verificagdo, elas seréo exibidas no
resultado de Job Details.

@ NOTA: A pré-verificagéo também pode ser invocada do script de servigo sve_health check. Além disso, a API REST
remote support inclui uma opgdo precheck override, que permite aos usuarios ignorar a pré-verificagdo do Support
Connectivity.

Support Connectivity e seguranca

A Support Connectivity emprega vérias camadas de seguranca em cada etapa do processo de conectividade remota para garantir que
VOCE e 0 provedor de servigos possam usar a solugdo com seguranga:

e Todas as notificagdes enviadas ao provedor de servicos originam-se de seu local, nunca de fontes externas, e s&o mantidas seguras
com o uso da criptografia Advanced Encryption Standard (AES) de 256 bits.

A arquitetura baseada em IP integra-se a sua atual infraestrutura e preserva a seguranc¢a do ambiente.
As comunicagdes entre seu local e o provedor de servigos s&o autenticadas de modo bilateral usando certificados digitais.
E compativel com TLS 1.2

Somente provedores de servico autorizados validados por meio da autenticagéo de dois fatores podem fazer download dos
certificados digitais necessérios para visualizar uma notificacdo de seu local.

Gerenciamento da Support Connectivity

Vocé pode gerenciar o Support Connectivity usando o PowerStore Manager ou a APl REST. Vocé pode ativar ou desativar o servigco e
fornecer as informacoes relevantes necessérias para as opgdes do Support Connectivity selecionadas.

Support Connectivity comunicacao

O Support Connectivity ndo pode ser ativado em um equipamento PowerStore que esteja configurado com IPv6 para a rede de
gerenciamento. Support Connectivity ndo € compativel com IPv6. Além disso, ndo é permitido reconfigurar a rede de gerenciamento de
IPv4 para IPv6 quando o Support Connectivity estéa configurado em um cluster.

®| NOTA: O acesso a um servidor DNS é necessério para o Support Connectivity funcionar.

O status da conex&o do Support Connectivity indica tanto o estado da conex&o entre PowerStore e os servigos de suporte de backend
do seu provedor de servigos quanto a qualidade de servigo da conexdo. O estado da conex&o é determinado em até cinco minutos, € a
qualidade de servigo da conex&o é determinada em até 24 horas. O status da conexdo pode ser exibido como uma das seguintes opgoes,
com base em qualguer um dos equipamentos do cluster:

e Unavailable — Os dados de conectividade n&o estdo disponiveis. Vocé pode ter perdido o contato com um equipamento ou o
Support Connectivity foi ativado e ndo ha dados suficientes para determinar o estado.

e Disabled — O Support Connectivity ndo foi habilitado.

e Not connected — A conectividade foi perdida. Foram detectadas cinco falhas de keepalive consecutivas.

e Reconnecting — O PowerStore esta tentando se reconectar apds a perda de conectividade. S&o necessérias cinco solicitagdes
consecutivas de keepalive bem-sucedidas para retornar ao status conectado.

O status da conex&o pode ser exibido como um dos seguintes, com base na média de todos os equipamentos do cluster quando o
PowerStore esté conectado aos servigos de suporte de backend do provedor de servigos:

e Evaluating — A qualidade de servigo da conexao ndo podera ser determinada nos primeiros 10 minutos apds a primeira inicializagado
da Support Connectivity.

e Good - 80% ou mais das solicitagdes consecutivas de keepalive foram bem-sucedidas.

e Fair — Entre 50% e 80% das solicitagdes consecutivas de keepalive foram bem-sucedidas.

e Poor — Menos de 50% das solicitagdes consecutivas de keepalive foi bem-sucedida.
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Suporte remoto da Support Connectivity

A Support Connectivity e seu recurso de suporte remoto ficam desativados por padr&o. Para ativar a Support Connectivity e usar os
servigos de suporte remoto, vocé deve aceitar o acordo de licenga de usuério final (EULA). Do contrério, ndo sera possivel ativar a Support
Connectivity e o recurso de suporte remoto ndo poderé ser usado. Depois que vocé aceitar o EULA da Support Connectivity, podera
configurar a Support Connectivity € o recurso de suporte remoto.

A ativag&o do recurso de suporte remoto permite que os engenheiros de suporte autorizados pelo provedor de servigos acessem o
sistema com seguranca para solucionar problemas. Esse recurso permite que a equipe de suporte do provedor de servicos faga login
remotamente No sistema para resolver problemas que possam ocorrer. A equipe de suporte pode fazer login no seu sistema remotamente
usando SSH ou o PowerStore Manager. O contrato de suporte determina o que a equipe de suporte tem permissao para fazer e quando.
Ativando esse recurso, vocé concede acesso ao sistema para que a solucdo e a correcédo de problemas possam ser feitas conforme
necessério. Por exemplo, se ocorrer um evento de call home, indisponibilidade de dados ou perda de dados, ou qualquer evento anormal,
esse recurso permitird que a equipe de suporte do provedor de servicos responda mais rapidamente para corrigir os problemas.

Opcoes da Support Connectivity

Estas s80 as opgdes da Support Connectivity disponiveis para enviar informacdes do equipamento ao provedor de servigos a fim de
solucionar problemas remotamente:

e Conectar via gateway de conexdo segura — essa opgao serve para o Support Connectivity centralizado, em que o software do
gateway de conex&o segura € executado em um servidor de gateway fornecido pelo cliente com transferéncia bidirecional de arquivos,
que inclui:

o Call-homes

o Compatibilidade com APEX AlOps Observability e Cybersecurity

o Notificagdes de software

o Download do ambiente operacional e do firmware do provedor de servigos para o cluster

Ele também inclui acesso remoto para a equipe de suporte de seu provedor de servigos. O servidor de gateway é o ponto Unico de
entrada e saida para todas as atividades de suporte baseado em IP referentes aos equipamentos associados ao gateway.

e Conectar diretamente — essa opc&o serve para o Support Connectivity distribuido, em que o software do gateway de conexdo
segura é executado em equipamentos individuais com a mesma transferéncia bidirecional de arquivos proporcionada pela conexao por
meio de um servidor de gateway.

Existe uma outra opgado (Desativado) que, embora disponivel, ndo é recomendéavel. Se vocé selecionar essa opgado, o provedor de servigos
na&o recebera notificagdes sobre problemas no equipamento. Talvez vocé precise coletar informagdes do equipamento manualmente para
ajudar os representantes do suporte a solucionar os problemas.

Support Connectivity usando a opcao Gateway de conexao segura

Quando vocé seleciona a opgéo Conectar via Gateway de conexdo segura, 0 equipamento é adicionado a outros equipamentos em
um cluster do Gateway de conexdo segura. O cluster reside em uma conexdo segura Unica comum (centralizada) entre os servidores do
provedor de servigos e um servidor de gateway fora do array. O servidor de gateway € o ponto Unico de entrada e saida para todas as
atividades do suporte baseadas em IP referentes aos equipamentos associados ao gateway.

O servidor de gateway € um aplicativo de solug&o de suporte remoto instalado em um ou mais servidores dedicados fornecidos pelo
cliente. A opcéo Conectar via Gateway de conexdo segura permite até dois servidores de gateway, sendo um como primario e o outro
como de backup. O servidor de gateway funciona como um agente de comunicagéo entre os equipamentos associados e o provedor de
Servigos.

Para configurar o equipamento de modo a usar a opgdo Connect via Secure Connect Gateway da Support Connectivity, fornega o
Enderego IP de cada servidor de gateway. A porta nimero 9443 é o padr&o e ndo pode ser alterada. Além disso, verifique se a porta esta
aberta entre o servidor de gateway e 0 equipamento.

@ NOTA: O servidor de gateway deve estar ativo e em execugéo antes de vocé configurar o equipamento para usa-lo. Os
equipamentos s6 podem ser adicionados ao gateway usando o PowerStore Manager. Se 0 equipamento for adicionado a partir
do servidor de gateway, ele parecera estar conectado, mas n&o enviara as informagdes do sistema.
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Requisitos do Support Connectivity usando o Secure Connect
Gateway

Os seguintes requisitos se aplicam a implementagéo Conectar via Secure Connect Gateway do Support Connectivity:

e [ necesséario permitir o trafego de rede (HTTPS) na porta 9443 entre o equipamento e o servidor do gateway de conex&o segura.
Além disso, permita 0 acesso as portas 22, 443 e 8443 entre o PowerStore e o servidor do Secure Connect Gateway para acesso a
PowerStore Manager e SSH. Além disso, defina uma regra de rejeigdo entre o equipamento e 0 acesso de saida das portas 443 e 8443
para garantir que o equipamento PowerStore direcione o tréfego para o servidor Secure Connect Gateway.

e (O servidor do gateway de conex&o segura deve ter a versdo 5.00.06.xy ou posterior.

e O cluster do PowerStore deve estar executando o PowerStoreOS verséo 3.0 ou posterior.

@ NOTA: Nunca adicione nem remova um equipamento do servidor de gateway manualmente. Somente adicione ou remova um

equipamento no PowerStore Manager.

Support Connectivity usando a opcao Conectar diretamente

Para a opgéo Conectar diretamente, o software do Gateway de conexdo segura € executado diretamente em cada equipamento.
Em um cluster, cada equipamento estabelece sua propria conexdo com o provedor de servicos. O trafego n&o € roteado por meio do
equipamento principal de um cluster. No entanto, o Support Connectivity s6 pode ser gerenciado no nivel do cluster, ou seja, todas as
alteracdes s&o aplicadas a todos 0s equipamentos do cluster.

Ative e configure a opgdo Conectar diretamente na pagina Support Connectivity, que pode ser acessada em Configuracdes e
esté listada em Suporte no PowerStore Manager. Essas agdes configuram o equipamento para usar uma conexao segura entre ele e o
provedor de servigos.

Quando vocé seleciona a opgdo Conectar diretamente e aceita 0 acordo de licenga de usuario final (EULA), o equipamento configura
uma conex&o segura entre ele e o provedor de servigos. Essa opgao ativa o recurso de conectividade do servigo de acesso remoto com
0 equipamento para/do provedor de servicos, junto com a transferéncia de arquivos bidirecional. Se for o caso, vocé pode configurar a
conexdo do equipamento com um servidor proxy associado (opcional).

Quando um novo equipamento € adicionado a um cluster j& existente, o equipamento detecta as configuragdes da Support Connectivity
do cluster e é automaticamente configurado de acordo. Se a opgdo Conectar diretamente estiver ativada, ela sera ativada
automaticamente no novo equipamento. N&o é necessario executar nenhuma agdo a mais. Se n&o for possivel ativar a opcdo Conectar
diretamente, isso ndo impedira que o processo de adicionar 0 equipamento seja realizado.

Requisitos de Support Connectivity usando Conectar diretamente

O seguinte requisito é aplicavel a implementagdo Connect Directly do Support Connectivity:

e O trafego de rede (HTTPS) deve ser permitido nas portas 443 e 8443 (saida) para o provedor de suporte. Falha ao abrir a porta 8443
resulta em impacto significativo no desempenho (30% a 45%). Falha na abertura de ambas as portas pode resultar em um atraso na
solug&o de problemas com o dispositivo final. Além disso, se a conexdo usa um servidor proxy, a porta 3128 é o padr&o usado quando
a porta ndo é especificada, a Support Connectivity esta ativada com Conectar diretamente e hd um firewall entre o sistema de
armazenamento e o servidor proxy. Se a porta padr&o ou especificada pelo usuario for fechada, a comunicag&o com o sistema de
armazenamento pela porta estara indisponivel.

Como configurar o Support Connectivity

Configure o Support Connectivity para um equipamento usando um dos seguintes meios:

e Assistente de configuracgdo inicial — uma interface do usuario que orienta vocé na configuragdo inicial do PowerStore Manager e
prepara o sistema para uso.

e Support Connectivity — Uma pégina de configuracdes que pode ser acessada pelo PowerStore Manager (cligue em Configuracées
e, em Suporte, selecione Support Connectivity).

e Servidor de API REST — A interface de aplicativo que pode receber solicitagdes de APl REST para definir configuragdes de
Conectividade de Suporte. Para obter mais informagdes sobre a REST API, consulte o Guia de Referéncia da APl REST do
PowerStore.

Para determinar o status de Support Connectivity, clique em Configuragcdes €, em Suporte, selecione Support Connectivity no
PowerStore Manager.
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Configurar a instalacao inicial da Support Connectivity

Pré-requisitos

NOTA: O suporte a conectividade n&o pode ser habilitado em um equipamento ou cluster do PowerStore que tenha o STIG
habilitado.

Se quiser ativar a conectividade de suporte para a opcdo Conectar diretamente ou Conectar por Gateway de conexdo segura,
€ obrigatério ter acesso irrestrito ao Suporte Dell (esrs3-core.emc.com e esrs3-coredr.emc.com) pela Internet usando HTTPS (para
ambientes sem proxy).

Ao configurar o Support Connectivity, se o seu firewall estiver configurado para inspecionar os certificados TLS com o objetivo de
verificagdo, os arquivos de certificado da autoridade de certificacdo associada deverdo ser adicionados a lista de autoridades confidveis do
firewall. E possivel fazer o download dos seguintes arquivos de certificado obrigatérios usando os respectivos links:

e Faca download do arquivo de certificado DellSecureRemoteServicesRootCA.crt da Dell.
e Faca download do arquivo de certificado ESRS2CA.cer da Dell.

Sobre esta tarefa

®

Use

®

NOTA: N&o use esse procedimento se o recurso tiver sido configurado inicialmente e o acordo de licenga de usuario final (EULA) tiver
sido aceito.

o PowerStore Manager para configurar a instalagdo inicial da Support Connectivity desta maneira:

NOTA: N&o & possivel habilitar esse recurso com o PowerStoreOS verséo 2.1 e posterior, a menos que as informagdes de Primary
Contact com os valores obrigatérios sejam fornecidas em Support Contacts. Além disso, apés um upgrade bem-sucedido e ndo
disruptivo, € necessario atualizar ou fechar e reabrir a guia do navegador para ver e usar a nova funcionalidade. Caso contrario, vocé
ainda ver4 e usar a funcionalidade mais antiga.

Etapas

1. Cliqgue em Configuracdes e, em Suporte, selecione Support Connectivity.
A péagina Support Connectivity é exibida com a opcdo Contatos do suporte selecionada.

2.

Digite as informacdes obrigatorias.

@ NOTA: Os campos First Name e Last Name em Primary Contact s&o obrigatérios, e o Email ou Phone (pelo menos uma
dessas duas entradas) é necessério para o Primary Contact. Fornecer informacdes do Contato secundario é opcional. Suas
informacodes de contato do Support Connectivity s&o essenciais para uma resposta rapida aos problemas de suporte € devem
estar corretas e atualizadas. Além disso, para visualizar a Politica de Privacidade € o Aviso de telemetria, selecione o link
relacionado no texto introdutério de Contatos do suporte.

3. Clique em Aplicar para salvar as informagoes.

@ NOTA: Clique em Apply antes de navegar em Support Contacts e selecionar Connection Type. Caso contrério, sera exibido
um prompt perguntando se € para cancelar a mudanga de navegagdo ou descartar as informacdes inseridas.

4. Selecione Tipo de conexao.
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@ NOTA: Quando a instalag&o inicial do Support Connectivity ndo tiver sido configurada, o status seré exibido como Desativado.

Clique no controle Ativado/desativado para iniciar a ativacdo do Support Connectivity.

@ NOTA: Com o PowerStoreOS vers&o 4.0 ou posterior, 0 Support Connectivity executa uma pré-verificagdo como parte do
processo de ativacéo para confirmar proativamente que esta pronto para ser ativado. Se a pré-verificagdo determinar que
ocorrera falha na ativagdo do Support Connectivity, ele permanecera desativado. Além disso, as notificagdes s&o fornecidas com
etapas acionaveis a serem seguidas para corrigir problemas detectados durante a pré-verificagédo. Consulte Pré-verificagdo de
ativagao do Support Connectivity para obter mais informagdes sobre a pré-verificagdo do Support Connectivity.

E exibido o Acordo de licenga de usuario final (EULA).
Clique em Aceitar para aceitar o EULA e ativar o Support Connectivity.

A Support Connectivity pode ser modificada, mas isso ndo é recomendado. Se o EULA n&o for aceito, o Support Connectivity ndo
poderé ser ativado.
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https://esrs-crl.emc.com/DellSecureRemoteServicesRootCA.crt
https://esrs-crl.emc.com/ESRS2CA.crt

O controle Ativado/desativado deverad se mover para a direita € passar a indicar Enabled. No entanto, o status da conexao sé
mudara depois que vocé especificar as informagdes de configuragéo necessérias e clicar em Aplicar.

7. Na lista Tipo da Support Connectivity, selecione a opgdo que vocé pretende usar.

8. Dependendo do tipo de opgéo de Support Connectivity selecionado, execute um destes procedimentos:
e Para a opgédo Conectar via Gateway de conexdo segura:
o Especifique o endereco IP de cada servidor de gateway, do servidor primario e, se disponivel, do servidor de backup.

®| NOTA: Cada servidor de gateway deve estar ativo e em execugdo antes de vocé configurar o equipamento para usa-lo.

o A porta 9443 ¢ a porta padrdo e ndo pode ser alterada.
e Para a opgéo Conectar diretamente:
o Se sua conex&o de rede usa um servidor proxy, especifique o endereco IP dele.

®| NOTA: O servidor proxy deve estar ativo e em execugéo antes de vocé configurar o equipamento para usa-lo.
o Use os controles para selecionar o nimero da porta que sera usada para a conexao com o servidor proxy na rede.

@ NOTA: A porta 3128 € o padréo usado quando a porta néo esta especificada € a Support Connectivity est4 ativada com
Conectar diretamente, € um firewall € empregado entre o equipamento e um servidor proxy. Se a porta padrdo ou
especificada pelo usuério for fechada, a comunicagdo com o equipamento pela porta n&o estara disponivel.

9. Dependendo do tipo de opgéo de Support Connectivity selecionado, execute um destes procedimentos:
e Para a opgdo Conectar diretamente, va a proxima etapa.

e Para a opgéo Conectar via Gateway de conexdo segura, selecione Testar conexdo para cada servidor de gateway configurado
a fim de verificar o status da conexdo com o servidor de gateway.

@ NOTA: Se o status de conectividade permanecer como Transitioning e ndo mudar depois de alguns minutos (o tempo
necessario para testar a conectividade), entre em contato com o provedor de servigos.

10. A caixa de selecdo Connect to APEX AlOps Observability ¢ selecionada por padréo; se vocé ndo quiser enviar arquivos para o
APEX AlOps Observability e conseguir usar o aplicativo Cybersecurity, desmarque a caixa de selegdo; caso contrario, deixe a caixa de
sele¢do marcada.

@ NOTA: Quando Support Connectivity estiver ativado e Connect to APEX AIOPs Observability estiver selecionado, o aplicativo
APEX AIOPs Observability poderé ser iniciado usando um destes métodos no PowerStore Manager:

e Selecione o icone Launch external applications que esta no canto superior direito do banner superior e, em seguida,
selecione APEX AIOPs Observability.

e Acesse Settings > Support > Support Connectivity > Connection Type € clique em APEX AIOPs Observability.

11. A caixa de selegdo Suporte remoto fica marcada por padrdo. Se vocé ndo quiser permitir que os engenheiros de suporte autorizados
pelo provedor de servigos solucionem problemas no sistema com seguranga, desmarque a caixa de selegdo. Caso contrario, deixe-a
marcada.

12. Selecione Enviar alerta de teste para enviar um alerta de teste ao provedor de servigos a fim de garantir a conectividade completa.
13. Selecione Aplicar para manter as informagdes de configuragéo do Support Connectivity.

Gerenciar configuracoes de Support Connectivity

Pré-requisitos

A Support Connectivity foi configurada inicialmente e o acordo de licenga de usuério final (EULA) associado foi aceito.

Sobre esta tarefa

Vocé pode alterar as configuragdes de Contatos de suporte e Tipo de conexdo, visualizar o status do recurso, testar a conexdo com o
provedor de servigos e enviar a ele um alerta de teste.

Etapas

1. No PowerStore Manager, selecione Configuracées e, em Suporte, selecione Support Connectivity.
A péagina Support Connectivity é exibida.
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2. Para modificar as configuragdes do Support Connectivity, siga um destes procedimentos, conforme necessario:

@ NOTA: Clique em Apply antes de navegar em Support Contacts ou Connection Type depois que as alteragdes forem feitas

em uma das guias. Caso contrario, seré exibido um prompt perguntando se é para cancelar a mudanga de navegagéo ou descartar
as informacgoes inseridas.

e Altere ou exclua as informag&es do Contato principal, do Contato secundario ou de ambos.
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@ NOTA: N&o ¢ possivel habilitar esse recurso com o PowerStoreOS vers&o 2.1 e posterior, a menos que as informacgdes de
Primary Contact com os valores obrigatérios sejam fornecidas. Além disso, sé é possivel excluir as informages do Contato
principal quando o recurso esté desabilitado. Os campos Nome e Sobrenome do Contato principal s&o obrigatérios,

bem como E-mail ou Telefone (pelo menos um € obrigatério) do Contato principal. Fornecer informagdes do Contato
secundario ¢ opcional. Suas informacgdes de contato para o Support Connectivity sd0 essenciais para uma resposta rapida
aos problemas de suporte e devem estar corretas e atualizadas. Além disso, para visualizar a Politica de Privacidade e o
Aviso de telemetria, selecione o link relacionado no texto introdutério de Contatos do suporte.

Clique no controle Ativado/desativado para habilitar ou desabilitar o Support Connectivity.

@ NOTA: O status da conexao sé sera alterado quando vocé clicar em Aplicar.

@ NOTA: Com o PowerStoreOS vers&o 4.0 ou posterior, 0 Support Connectivity executa uma pré-verificagdo como parte
do processo de ativacdo para confirmar proativamente que esta pronto para ser ativado. Se a pré-verificagdo determinar
que ocorrera falha na ativacdo do Support Connectivity, ele permanecera desativado. Além disso, as notificagdes s&o
fornecidas com etapas acionaveis a serem seguidas para corrigir problemas detectados durante a pré-verificagéo. Consulte
Pré-verificacdo de ativacdo do Support Connectivity para obter mais informagdes sobre a pré-verificagdo do Support
Connectivity.

Altere a opgéo Connection Type que vocé pretende usar e forneca quaisquer informagdes relacionadas que sejam necessarias.
o Para a opgéo Conectar via Gateway de conexdo segura:
= Especifique o endereco IP de cada servidor de gateway, do servidor primario e, se disponivel, do servidor de backup.

®

NOTA: Cada servidor de gateway deve estar ativo e em execug&o antes de vocé configurar o equipamento para
usa-lo.

= A porta 9443 é a porta padrdo e nao pode ser alterada.
o Para aopcdo Conectar diretamente:
= Se sua conexdo de rede usa um servidor proxy, especifique o enderego IP dele.

®| NOTA: O servidor proxy deve estar ativo e em execucdo antes de vocé configurar o equipamento para usa-lo.

= Use os controles para selecionar o nimero da porta que sera usada para a conexdo com o servidor proxy na rede.

@ NOTA: A porta 3128 é o padr&o usado quando a porta néo é especificada, o Support Connectivity esta habilitado com
Connect Directly e um firewall € empregado entre o sistema de armazenamento e um servidor proxy. Se a porta
padrdo ou especificada pelo usuério estiver fechada, a comunicagdo com o sistema de armazenamento por meio da
porta ndo estara disponivel.

Para a opgdo Conectar via Gateway de conexdo segura, selecione Testar conex&o para os servidores de gateway
configurados a fim de verificar o status da conexdo com esses servidores.

@ NOTA: Se o status de conectividade permanecer como Transitioning e ndo mudar depois de alguns minutos (o tempo
necessario para testar a conectividade), entre em contato com o provedor de servicos.

Envie um alerta de teste ao provedor de servigcos para garantir a conectividade completa.
Altere a configuragdo Connect to APEX AlOps Observability.

@ NOTA: Para enviar arquivos para o APEX AlOps Observability € poder usar o aplicativo Cybersecurity, marque a caixa de
selecdo; caso contrario, desmarque a caixa de selecdo. Quando Support Connectivity estiver ativado e Connect to APEX
AIOPs Observability estiver selecionado, o aplicativo APEX AIOPs Observability podera ser iniciado usando um destes métodos
no PowerStore Manager:
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o Selecione o icone Launch external applications que esta no canto superior direito do banner superior e, em seguida,
selecione APEX AIOPs Observability.

o Acesse Settings > Support > Support Connectivity > Connection Type e clique em APEX AIOPs Observability.

e Altere a configuracdo de Suporte remoto.

@ NOTA: Para permitir que os engenheiros de suporte autorizados pelo provedor de servigos solucionem problemas do sistema
com seguranga, marque a caixa de sele¢éo; Caso contréario, desmarque a caixa de selegao.

3. Selecione Aplicar para manter as informagées de configuragdo do Support Connectivity.

Observabilidade do APEX AlOps

APEX AIOPS Observability € um aplicativo baseado em nuvem que permite que os usuarios monitorem o desempenho do sistema em
praticamente em tempo real em multiplos clusters do PowerStore e executem agdes basicas de servigo. O APEX AIOPS Observability

usa logs, configuragédo do sistema, alertas, medicdo de energia e temperatura, medigdo de desempenho, medig&o de capacidade e dados
de previs&o de capacidade que o Support Connectivity coleta a partir de clusters do PowerStore. O APEX AIOPS Observability fornece
visualizag®es do painel de indicadores de todos os clusters conectados, mostrando informagdes importantes como desempenho, anélise
de tendéncias de capacidade e previsdes de capacidade. O APEX AIOPS Observability também fornece facilidade de manutengéo proativa
que informa ao usuario sobre os problemas antes que eles ocorram, oferecendo ao usuario uma remedia¢do simples e guiada.

Os usuérios podem ativar o APEX AlOps Observability durante a configuracdo do Support Connectivity em um cluster do PowerStore.

O suporte ao APEX AlOps Observability é ativado por padrdo quando qualquer opgéo do Support Connectivity é ativada. Support
Connectivity deve estar ativado no cluster para enviar dados para o APEX AIOPS Observability. Quando Support Connectivity estiver
ativado e Connect to APEX AIOPs Observability estiver selecionado, o aplicativo APEX AIOPs Observability podera ser iniciado usando um
destes métodos no PowerStore Manager:

e Selecione o icone Launch external applications que est4 no canto superior direito do banner superior e, em seguida, selecione APEX
AIOPs Observability.

e Acesse Settings > Support > Support Connectivity > Connection Type ¢ clique em APEX AlOps Observability.

@ NOTA: Uma vez que o APEX AlOps Observability é ativado, é possivel desativar o Support Connectivity sem alterar a configuracdo

do APEX AlOps Observability. Sem Support Connectivityo , os dados n&o séo coletados e enviados para o APEX AlOps Observability,

mas, se Support Connectivity for reativado, o sistema se lembrara da configuragdo APEX AlOps Observability e imediatamente

retomara o envio de dados para o APEX AlOps Observability. Desativar o suporte do APEX AIOPS Observability ndo desativa a

transferéncia de dados de telemetria relacionados a servigos e conjuntos proativos de dados que sdo fornecidas por meio do Support

Connectivity.

O link de observabilidade de AIOPs do APEX n&o fica ativo quando ocorre qualquer uma das seguintes situagdes:

e Um trabalho de conectividade de suporte esta em andamento.
e Support Connectivity esta desativado.
e O Support Connectivity ndo esta conectado ao APEX AIOPs Observability.

System Health
NOTA: Esse recurso so6 é aplicavel quando Support Connectivity esta ativado no cluster e existe uma conexao bidirecional entre
PowerStore o APEX AlOps Observability.

A integridade do sistema ¢ mostrada no painel de indicadores de > visdo geral no PowerStore Manager. A pontuacdo de integridade
oferece insights sobre o desempenho do sistema. A pontuacdo de integridade é baseada nos alertas do PowerStore enviados nos dados
de telemetria. A integridade do sistema também inclui cinco atributos que aparecem como icones para componentes, configuracéo,
capacidade, desempenho e protecéo de dados, respectivamente, junto com problemas e etapas de corregéo associadas.

Cybersecurity

@ NOTA: O Support Connectivity e o APEX AlOps Observability devem ser habilitados no sistema de armazenamento para permitir o
uso do aplicativo Cybersecurity.
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Cybersecurity € um aplicativo de Software as a Service, légica analitica de seguranga e armazenamento baseado na nuvem. Ele fornece
avaliagdo de seguranca e mede o nivel geral de risco de seguranca cibernética dos equipamentos usando analise inteligente, abrangente
e preditiva. O Cybersecurity usa a Support Connectivity para coletar logs do sistema, configuragcdes do sistema e de seguranca e
configuragdes, alertas e medi¢des de desempenho do sistema PowerStore.
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Uso da porta

As secoes a seguir descrevem o conjunto de portas de rede e os servigos correspondentes que podem ser encontrados no equipamento.
O equipamento funciona como um client de rede em vérias circunstancias, por exemplo, na comunicagdo com um vCenter Server. Nesses
casos, 0 equipamento inicia a comunicagéo, e a infraestrutura de rede precisara dar suporte a essas conexdes.

Topicos:

¢ Portas de rede do equipamento
. Portas de rede do equipamento relacionadas a arquivo

Portas de rede do equipamento

A tabela a seguir descreve o conjunto de portas de rede e 0s servigos correspondentes que podem ser encontrados no equipamento.

Uso da porta 29
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Tabela 17. Portas de rede do equipamento

Porta Service Protocolo | IP do IP do dispositivo de destino | Direcdo de acesso Descricdo
dispositivo de
origem
22 SSH do client TCP Workstation do IP do cluster, IP do dispositivo | Entrada Usado para acesso SSH (se ativado). Caso esteja
usuario ou IP do nd fechado, as conexdes de gerenciamento que usam
SSH ficam indisponiveis.
e Acesso remoto (call home): tanto o IP do
dispositivo quanto o IP do cluster sdo registrados.
O IP do dispositivo é usado para acessar
o dispositivo especifico (se a conexdo de
gerenciamento estiver ativa).
e Suporte ou engenheiro de campo: IP do né para
acessar o0 no6 especifico.
250u 587 | SMTP TCP Node IP IP do servidor SMTP atribuido | Saida Usado pelo equipamento para enviar e-mails. Caso
pelo usuério. esteja fechado, as notificagdes por e-mail ficam
indisponiveis.
26 SSH do client TCP Workstation do IP do cluster, IP do dispositivo | Entrada O acesso SSH a porta 22 é redirecionado para
usuario ou IP do n6 essa porta. Caso esteja fechado, as conexdes de
gerenciamento que usam SSH ficam indisponiveis.
53 DNS TCPou Node IP IP do servidor DNS Saida Usada para transmitir consultas DNS ao servidor DNS.
UDP Caso esteja fechada, a resolugéo do nome de DNS
ndo funciona.
80, 8080, | Conectividade de TCP Node IP IP do servidor proxy atribuido | Saida Usada para conexdo com o proxy de Support
3128 suporte pelo usuério. Connectivity.
123 NTP TCP ou Node IP IP do servidor NTP atribuido Saida Sincronizag&o de horario com NTP. Caso esteja
ubpP pelo usuério. fechada, a hora ndo é sincronizada entre os
equipamentos.
162 ou SNMP ubP Node IP IP do servidor SNMP atribuido | Saida Comunica¢des SNMP. Caso esteja fechada, os
entre 1024 pelo usuério. mecanismos de alerta do sistema de armazenamento
e 49151 que usam o SNMP n&o s&o enviados. A porta padrao
definida para SNMP ¢ 162.
443 e HTTPS TCP Node IP IP do cluster Bidirecional Trafego HTTP seguro para o PowerStore Manager.
e Replicag&o de bloco Também usada para comunicag&o de gerenciamento
e Backup remoto de replicagdo em bloco entre clusters e comunicagdo
de gerenciamento de backup remoto entre o
PowerStore e o PowerProtect Data Domain. Caso
esteja fechada, a comunicagdo com o equipamento
fica indisponivel.
514 Log remoto ubP Node IP IP do servidor Syslog remoto | Saida Permite que o equipamento envie mensagens de log a
servidores syslog remotos. Se a porta estiver fechada,
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Tabela 17. Portas de rede do equipamento (continuacao)

armazenamento da porta
FE configurado com
finalidade de replicacdo

e |mportacgéo: IP de
armazenamento da porta
FE configurado para

de saida para
importag&o

Porta Service Protocolo | IP do IP do dispositivo de destino | Direcdo de acesso Descricdo
dispositivo de
origem
as mensagens de log ndo poderdo ser enviadas aos
servidores Syslog remotos.

1468 Log remoto TCP Node IP IP do servidor Syslog remoto | Saida Permite que o equipamento envie mensagens de log a
servidores syslog remotos. Se a porta estiver fechada,
as mensagens de log ndo poder&o ser enviadas aos
servidores Syslog remotos.

2049 DD Boost/NFS TCP Conjunto de IPs IP da interface DD Boost do Saida A porta principal usada pelo DD Boost para backup

de sistema PowerProtect Data remoto.
armazenamento | Domain
com finalidade de
replicagéo
2051 DD Boost TCP IP do Data Endpoint de replicagéo ou Saida Usada pelo protocolo DD Boost se a replicagéo estiver
Domain de origem | Data Domain de destino configurada.
da replicagdo
2052 DD Boost/NFS TCP Conjunto de IPs IP da interface DD Boost do Saida Usada pelo protocolo DD Boost para backup remoto.
de sistema PowerProtect Data
armazenamento | Domain
com finalidade de
replicacéo
3033 Importar TCP ou Importagéo: IP de | Importacdo: endereco de Saida Necesséria para importagédo de armazenamento a
ubP armazenamento | gerenciamento do sistema partir de sistemas legados EquallLogic Peer Storage
da porta FE remoto e Dell Compellent Storage Center.
configurado com
finalidade de
replicacéo
3260 iSCSI TCP Replicacdo e e Acesso ao host e Entrada para acesso | Necessaria para oferecer o seguinte acesso a servigos
importacao: IP de de entrada: IP de a host e host do iSCSI:
armazenamento armazenamento da porta ESXi o AcessoiSCSI a host externo
da porta FE FE configurado com e Bidirecional para e Acesso iSCSI a host do ESXi externo ou
configurado com finalidade iISCSI por meio replicacdo incorporado ao PowerStore
f|na!|dad~e de do qual o host acessa ® Armazenamento Acesso entre clusters para replicagéo
replicagéo e Replicaczo: IP de

Acesso a importacdo de armazenamento a partir
de sistemas legados EquallLogic Peer Storage, Dell
Compellent Storage Center, Unity e VNX2
Caso esteja fechado, os servigos iSCSI ficam
indisponiveis. Usado pela Mobilidade de dados para
proporcionar desempenho de replicacdo razoavel em
conexao de baixa laténcia.
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Tabela 17. Portas de rede do equipamento (continuacao)

SecurlD

Porta Service Protocolo | IP do IP do dispositivo de destino | Direcdo de acesso Descricdo
dispositivo de
origem
acesso ao host de entrada
e configurado no sistema
remoto de importag&o.
3261 iISCSI/Mobilidade de TCP Replicagdo: IP de | Replicagdo: IP de Bidirecional para Usada pela Mobilidade de dados para proporcionar
dados armazenamento | armazenamento da porta FE | replicagéo desempenho de replicagdo razoavel em conexado de
da porta FE configurado com finalidade de alta laténcia.
configurado com | replicagdo
finalidade de
replicagdo
4420 Controlador de E/S TCP IP de host Acesso do host de entrada: Entrada para acesso a | Obrigatéria para fornecer o seguinte acesso a
NVMe via TCP IP de armazenamento da host e host do ESXi servigos de Controlador de E/S de NVMe/TCP:
porta FE configurado com e Acesso NVMe/TCP a host externo
a finalidade NVMe/TCP por e Acesso NVMe/TCP a host do ESXi externo ou
meio da qual o host acessa incorporado ao PowerStore
Caso esteja fechado, os servigos de Controlador de
E/S TCP via NVMe ficam indisponiveis.
5353 DNS multicast (mMDNS) | UDP Todos os IPs de O endereco de destino é Bidirecional Consulta de DNS multicast. Caso esteja fechada, a
armazenamento | o endereco IP multicast resolucdo de nome de mDNS nao funciona.
com finalidade 224.0.0.251
NVMe/TCP
(D[NOTA:
Aplicavel a
IPs de rede
de
armazenamen
to
configurados
com
descoberta
de NVMe =
"Descoberta
automéatica
de CDC" ou
"Anunciar
DDC".
5555 Autenticagdo do RSA | TCP IP do cluster IP do servidor RSA SecurlD Saida Usado para se comunicar com um servidor de

autenticagdo da RSA quando o recurso RSA SecurlD
Authentication esté ativado. Caso esteja fechado, a
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Tabela 17. Portas de rede do equipamento (continuacao)

de
armazenamento
com finalidade de
replicagdo

PowerStore remoto com
finalidade de replicagcdo

Porta Service Protocolo | IP do IP do dispositivo de destino | Direcdo de acesso Descricdo
dispositivo de
origem
autenticagdo usando o servidor de autenticagédo do
RSA SecurlD n&o funciona. A porta padrao definida
para 0 RSA SecurlD Authentication é 5555.
5696 KMIP TCP IP do n6 primério | IP do servidor KMIP Saida Usado para se comunicar com um servidor KMIP
usado para se quando o recurso KMIP esté ativado. Se estiver
comunicar com o fechada, o gerenciamento de chaves usando o
servidor KMIP servidor KMIP ndo funcionara. A porta padréo definida
para um servidor KMIP é 5696.
8009 Controlador de TCP Acesso do host IP de host Entrada para acessoa | Usado para NVMe de descoberta. Caso esteja
descoberta NVMe via de entrada: IP de host e host do ESXi fechada, os servigos de Detecgdo TCP NVMe ficam
TCP armazenamento indisponiveis.
da porta FE
configurado com
a finalidade
NVMe/TCP por
meio da qual o
host acessa
8443 VASA TCP IP do vCenter IP do equipamento e Entrada para VASA | e Obrigatéria para o VASA Provider que fornece o
Conectividade de IP do cluster Servidores de acesso e Saida para Support VASA 3.0.
suporte ou IP do global da Dell Connectivity e QObrigatoéria para as fungdes relacionadas ao
equipamento Connect Home de Support Connectivity.
8443, e Agente de host TCP IP de e |P do agente de host de Saida Uma dessas portas deve ficar aberta ao importar
50443, de importagao para armazenamento importag&o para Windows armazenamento de dados a partir de sistemas de
55443 ou Windows e P do agente de host de armazenamento legados.
60443 e Agente de host importacao para Linux
de importagao para e |P do agente de host de
Linux importacdo para VMware
e Agente de host
de importagé&o para
VMware
9443 Conectividade de TCP IP do IP do Gateway do Saida Obrigatoéria para a API REST de Support Connectivity
suporte equipamento SupportAssist relacionada ao Connect Home.
13333 Mobilidade de dados TCP Conjunto de IPs |IP de armazenamento do Bidirecional Usada pelo trafego de dados de replicagdo iBasic

em interfaces de rede de replicag&o de bloco para
configurag&o de laténcia: Low
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Tabela 17. Portas de rede do equipamento (continuacao)

de
armazenamento
com finalidade de
replicagéo

PowerStore remoto com
finalidade de replicacdo

Porta Service Protocolo | IP do IP do dispositivo de destino | Direcdo de acesso Descricdo
dispositivo de
origem

13334 Mobilidade de dados TCP Conjunto de IPs IP de armazenamento do Bidirecional Usada pelo trafego de dados de replicacao iBasic
de PowerStore remoto com em interfaces de rede de replicacao de bloco para
armazenamento | finalidade de replicagéo configuracéo de laténcia: Low_Medium
com finalidade de
replicacao

13335 Mobilidade de dados TCP Conjunto de IPs IP de armazenamento do Bidirecional Usada pelo trafego de dados de replicacdo iBasic
de PowerStore remoto com em interfaces de rede de replicag&o de bloco para
armazenamento | finalidade de replicagdo configuragdo de laténcia: Medium
com finalidade de
replicagdo

13336 Mobilidade de dados TCP Conjunto de IPs IP de armazenamento do Bidirecional Usada pelo trafego de dados de replicacdo iBasic
de PowerStore remoto com em interfaces de rede de replicagio de bloco para
armazenamento | finalidade de replicagé&o configurag&o de laténcia: Medium_High
com finalidade de
replicagéo

13337 Mobilidade de dados TCP Conjunto de IPs IP de armazenamento do Bidirecional Usada pelo trafego de dados de replicagdo iBasic

em interfaces de rede de replicagéo de bloco para
configuracéo de laténcia: High




Portas de rede do equipamento relacionadas a arquivo

A tabela a seguir descreve o conjunto de portas de rede e 0s servigos correspondentes que podem ser encontrados no equipamento

relacionado ao arquivo.

@l NOTA: As portas de saida s&o efémeras.

Uso da porta 35
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Tabela 18. Portas de rede do equipamento relacionadas a arquivo
Porta Service Protocol | IP do IP do Direcdo de acesso Descricdo
o dispositivo de | dispositivo de
origem destino
20 FTP (tréfego de TCP Interface de Qualquer IP Entrada Porta usada para transferéncias de dados FTP. Essa porta
dados) producdo do pode ser aberta habilitando o FTP. A autenticag&o é realizada
servidor NAS na porta 21 e definida pelo protocolo FTP.
21 FTP (trafego de TCP IP da rede de IP da interface de | Entrada A porta 21 € a porta de controle na qual o servigo FTP
gerenciamento) produgdo produgéo do monitora as solicitagdes recebidas de FTP.
servidor NAS
22 SFTP TCP |IP da rede de IP da interface de | Entrada Permite notificagbes de alerta por meio de SFTP (FTP por
produgao arquivos do SSH). O SFTP é um protocolo client/servidor. Os usuarios
servidor NAS podem utilizar o SFTP para fazer transferéncias de argquivos
configurado pelo em um equipamento da sub-rede local. Também fornece uma
usuario. conexao de controle FTP de saida. Se estiver fechada, o FTP
n&o estara disponivel.
53 DNS TCP ou Interface de IP do servidor Saida Usada para transmitir consultas DNS ao servidor DNS. Caso
UDP producdo do DNS esteja fechada, a resolugdo do nome de DNS nao funciona.
servidor NAS Necesséria para SMB V1.
88 Kerberos TCPou Interface de IP Kerberos do Saida Necesséria para servigos de autenticagdo Kerberos.
UDP producdo do servidor NAS
servidor NAS
m Ligacdo RPC (para TCPou IP da rede de IP da interface de | Bidirecional E aberta pelo portmapper padrao ou pelo servico rpcbind,
namespaces de UDP producado arquivos do sendo um servico de rede auxiliar do equipamento. N&o pode
servigos de arquivo; servidor NAS ser interrompido. Por definigdo, se um sistema client tiver
caso contrério, configurado pelo conectividade de rede com a porta, ele podera consulta-lo.
servico de host) usuario. Nenhuma autenticag&o € realizada.
123 NTP UDP Interface de IP do servidor Saida Sincronizag&o de horario com NTP. Caso esteja fechada, a
producdo do NTP hora ndo é sincronizada entre os equipamentos.
servidor NAS
135 Microsoft RPC TCP |IP da rede de Interface de Entrada Varias finalidades para o Microsoft Client.
produgdo produgéo do
servidor NAS
137 Microsoft Netbios UDP; IP da rede de IP da interface de | Entrada; Saida O Servigo de nome do NetBIOS esta associado aos servigos
WINS TCPou producado arquivos do de compartilhamento de arquivos SMB do equipamento,
UDP servidor NAS sendo um componente central desse recurso (Wins). Se
configurado pelo desativada, essa porta desativa todos 0s servicos relacionados
usuario. a SMB.
138 Microsoft Netbios UDP e Entrada: IP | Entrada: IP da Entrada O Servigo de Datagrama do NetBIOS est4 associado
BROWSE daredede |interface de aos servigos de compartilhamento de arquivos SMB do

producado

arquivos do

equipamento, sendo um componente central desse recurso.
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Tabela 18. Portas de rede do equipamento relacionadas a arquivo (continuacao)

servidor NAS

Porta Service Protocol | IP do IP do Direcdo de acesso Descricdo
o dispositivo de | dispositivo de
origem destino
e Saida: servidor NAS Somente o servigo Procurar € utilizado. Se desativada, essa
interface de | configurado pelo porta desativa a capacidade de procura.
produgdo do | usuério.
servidor
NAS
139 Microsoft SMB TCP Entrada: IPda | Entrada: IP da Bidirecional O Servigo de sessdo NetBIOS esté associado aos servigos
rede de interface de de compartilhamento de arquivos SMB do equipamento e é
producdo arquivos do um componente central desse recurso. Se os servigos SMB
servidor NAS estiverem habilitados, essa porta estara aberta. E necessaria
configurado pelo para SMB v1.
usuario.
162 ou SNMP UDP Interface de IP do servidor Saida Comunicagdes SNMP. Caso esteja fechada, os mecanismos
entre producdo do SNMP de alerta do sistema de armazenamento que usam o SNMP
1024 e servidor NAS ndo sdo enviados. A porta padrao definida para SNMP & 162.
49151
389 LDAP TCPou Interface de IP do servidor Saida Consultas LDAP ndo seguras. Caso estejam fechadas, as
UDP produgéo do LDAP consultas ndo seguras de autenticagdo LDAP n&o ficam
servidor NAS disponiveis. O LDAP seguro pode ser configurado como
alternativa.
445 Microsoft SMB TCP IP da rede de Entrada: IP da Entrada SMB (no controlador de dominio) e porta de conectividade
producado interface de SMB para clients Windows 2000 e posteriores. Clients com
arquivos do acesso legitimo aos servicos SMB do equipamento devem
servidor NAS ter conectividade de rede com a porta para obter operagéo
configurado pelo ininterrupta. Se desativada, essa porta desativa todos 0s
usuario. servicos relacionados a SMB. Se a porta 139 também estiver
desativada, o compartilhamento de arquivos SMB (Server
Message Block) estara desativado.
464 Kerberos TCP ou Interface de IP Kerberos Saida Necessaria para SMB e servigos de autenticagéo Kerberos.
UDP produgdo do
servidor NAS
514 Log remoto UDP Interface de IP do servidor Saida Permite que o equipamento envie mensagens de log a
produgdo do Syslog remoto servidores Syslog remotos. Se a porta estiver fechada, as
servidor NAS mensagens de log ndo poderéo ser enviadas aos servidores
Syslog remotos.
636 LDAPS TCPou Interface de IP do servidor Saida Consultas LDAP seguras. Caso estejam fechadas, a
UDP producéo do LDAP autenticacao LDAP segura n&o fica disponivel.
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Tabela 18. Portas de rede do equipamento relacionadas a arquivo (continuacao)
Porta Service Protocol | IP do IP do Direcdo de acesso Descricdo
o dispositivo de | dispositivo de
origem destino
1234 NFS mountd TCPou IP da rede de IP da interface de | Bidirecional Usada para o servigo de montagem, que é um componente
UDP producado arquivos do central do servico NFS (versoes 2, 3 e 4).
servidor NAS
configurado pelo
usuario.

1468 Log remoto TCP Interface de IP do servidor Saida Permite que o equipamento envie mensagens de log a
produgdo do Syslog remoto servidores Syslog remotos. Se a porta estiver fechada, as
servidor NAS mensagens de log ndo poder&o ser enviadas aos servidores

Syslog remotos.
2000 SSHD TCP IP do contéiner | Interface de Entrada SSHD para capacidade de servigo (opcional)
de servigo servigos NAS no
nd
2049 E/S de NFS TCP ou IP da rede de IP da interface de | Bidirecional Usada para fornecer servigos NFS.
UDP producdo arquivos do
servidor NAS
configurado pelo
usuario.

3268 LDAP UDP Interface de IP do servidor Saida Consultas LDAP nao seguras. Caso estejam fechadas, as
producdo do LDAP consultas ndo seguras de autenticacdo LDAP n&o ficam
servidor NAS disponiveis.

3269 LDAPS UDP Interface de IP do servidor Saida Consultas LDAP seguras. Caso estejam fechada, as consultas
produgdo do LDAP de autenticacgdo LDAP seguro ficam indisponiveis.
servidor NAS

4000 STATD paraNFSv3 | TCP ou IP da rede de IP da interface de | Bidirecional Usado para oferecer servigos statd do NFS. "statd" € o

UDP producado arquivos do monitor de status de bloqueio de arquivo do NFS e funciona
servidor NAS com "lockd" para oferecer fungdes de recuperacéo e falha
configurado pelo do NFS. Caso esteja fechada, servicos statd NAS ficam
usuario. indisponiveis.

4001 NLMD para NFSv3 TCPou |IP da rede de IP da interface de | Bidirecional Usado para oferecer servigos "lockd" do NFS. "lockd" &

UDP produgao arquivos do o0 daemon de bloqueio de arquivo do NFS. Ele processa
servidor NAS solicitagcdes de blogueio de clients NFS e funciona com o
configurado pelo daemon statd. Caso esteja fechado, servigos lockd NAS ficam
usuario. indisponiveis.

4002 RQUOTAD para TCPou |IP da rede de IP da interface de | Entrada; Saida Usada para fornecer servigos rquotad NFS. O daemon de

NFSv3 UDP; producado arquivos do rquotad fornece informagdes de cota a clientes NFS que

UDP servidor NAS montaram um sistema de arquivos. Caso esteja fechada,

servigos rquotad NAS ficam indisponiveis.
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Tabela 18. Portas de rede do equipamento relacionadas a arquivo (continuacao)
Porta Service Protocol | IP do IP do Direcdo de acesso Descricdo
o dispositivo de | dispositivo de
origem destino
configurado pelo
usuario.

4003 XATTRPD (atributo | TCP ou IP da rede de IP da interface de | Entrada Necessaria para gerenciar atributos de arquivos em um
de arquivo estendido) | UDP produgao arquivos do ambiente multiprotocolo.

servidor NAS
configurado pelo
usuario.

5086 Replicacdo de TCP Node IP Node IP Bidirecional Usada pela comunicag&o de gerenciamento para servigos de
arquivos (trafego de arquivo ou replicagdo de arquivos entre clusters.
gerenciamento de
replicagéo)

10000 NDMP TCP IP da rede de IP da interface de | Entrada e Permite controlar backup e recuperag&o de um servidor

producdo arquivos do NDMP (Network Data Management Protocol, protocolo
servidor NAS de gerenciamento de dados de rede) por meio de um
configurado pelo aplicativo de backup em rede, sem instalar software de
usuario. terceiros no servidor. Em um equipamento, o servidor NAS
funciona como um servidor NDMP.
e Se 0 backup em fita NDMP n&o for usado, o servigo
NDMP podera ser desativado.
e O servico NDMP é autenticado com um par de nome
de usuério e senha. O nome de usuério € configuravel.
A documentac¢do do NDMP descreve como configurar a
senha para diversos ambientes.

[10500,10 [ Intervalo reservado TCP IP da rede de IP da interface de | Entrada Para sessBes de backup/restauragdo de trés vias, os

531] NDMP para portas produgao arquivos do servidores NAS usam portas 10500 a 10531.
dindmicas NDMP servidor NAS

configurado pelo
usuario.

12228 Servigo de verificagdo | TCP Interface de IP do servicode | Saida Necessaria para o servigo de verificagéo de virus.
de virus produgdo do verificagdo de

servidor NAS virus
13333 Mobilidade de dados | TCP Conjunto de IPs | IP de Bidirecional Usada pelo trafego de dados de replicagdo iBasic em
de armazenamento interfaces de rede de replicacdo de bloco para configuragéo
armazenamento | do PowerStore de laténcia: Low
com finalidade | remoto com
de replicagéo finalidade de
replicagéo
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Tabela 18. Portas de rede do equipamento relacionadas a arquivo (continuacao)

replicagéo

Porta Service Protocol | IP do IP do Direcdo de acesso Descricdo
o dispositivo de | dispositivo de
origem destino
13334 Mobilidade de dados | TCP Conjunto de IPs | IP de Bidirecional Usada pelo tréfego de dados de replicagdo iBasic em
de armazenamento interfaces de rede de replicacdo de bloco para configuracdo
armazenamento | do PowerStore de laténcia: Low_Medium
com finalidade | remoto com
de replicacdo finalidade de
replicacéo
13335 Mobilidade de dados | TCP Conjuntode IPs | IP de Bidirecional Usada pelo trafego de dados de replicacdo iBasic em
de armazenamento interfaces de rede de replicacdo de bloco para configuragdo
armazenamento | do PowerStore de laténcia: Medium
com finalidade | remoto com
de replicacdo finalidade de
replicagdo
13336 Mobilidade de dados | TCP Conjunto de IPs | IP de Bidirecional Usada pelo trafego de dados de replicagdo iBasic em
de armazenamento interfaces de rede de replicacdo de bloco para configuragéo
armazenamento | do PowerStore de laténcia: Medium_High
com finalidade | remoto com
de replicagéo finalidade de
replicagéo
13337 Mobilidade de dados | TCP Conjuntode IPs | IP de Bidirecional Usada pelo trafego de dados de replicagdo iBasic em
de armazenamento interfaces de rede de replicacdo de bloco para configuragdo
armazenamento | do PowerStore de laténcia: High
com finalidade | remoto com
de replicagéo finalidade de




Planilhas de planejamento de espaco em rack

Este apéndice inclui as seguintes planilhas:

Topicos:

*  Exemplo de planilha para planejamento de espago em rack
. Planilha em branco para planejamento de espaco de rack

Exemplo de planilha para planejamento de espaco em

rack

Tabela 19. Exemplo de planilha para planejamento de espaco em rack

40 (1U) Switch de gerenciamento (somente modelo PowerStore T)
39 (V) Switch Ethernet 2
38 (1U) Switch Ethernet 1
35/36 (2U)
33/34 (2U)
31/32 (2U)
29/30 (2U)
27/28 (2U)
25726 (2U)
23/24 (2U) Gaveta de base 5 (BED) Equipamento 5
Endereco IP de gerenciamento: xxx.xX.xxx (duas gavetas de expanséo na pilha, ordem
alternada)
21/22 (2U) Gaveta de expansdo (BES-EE1)
19/20 (2V) Gaveta de expansdo (BES-EE2)
17/18 (2U) Gaveta de expanséo (BE4-EE2) Equipamento 4
15/16 (2U) Gaveta de expanséo (BE4-EE1) (duas gavetas de expanséo na pilha, ordem
alternada)
13714 (2U) Gaveta de base 4 (BE4)
Endereco IP de gerenciamento: xxx.XX.xxx
1712 (2U) Gaveta de base 3 (BE3) Equipamento 3
Endereco IP de gerenciamento: xxx.xx.xxx (uma gaveta de expansé&o na pilha)
09/10 (2U) Gaveta de expansé&o (BE3-EE1)
07/08 (2U) Gaveta de expans&o (BE2-EET) Equipamento 2
05/06 (2U) Gaveta de base 2 (BE2) (uma gaveta de expanséo na pilha)
Endereco IP de gerenciamento: xxx.xX.xxx
03704 (2U) Gaveta de base 1 (BE1) Equipamento 1

Endereco IP de gerenciamento: xxx.xx.xxx

(nenhuma gaveta de expansé&o na pilha)
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Tabela 19. Exemplo de planilha para planejamento de espaco em rack (continuacao)

40 (1U)

Switch de gerenciamento (somente modelo PowerStore T)

01/02 (2U)

Reservado para capacidade de servico

Planilha em branco para planejamento de espaco de

rack

Tabela 20. Planilha em branco para planejamento de espaco de rack

40 (1U)

Switch de gerenciamento (somente modelo PowerStore T)

39 (1U)

Switch Ethernet 2

38 (1U)

Switch Ethernet 1

35/36 (2U)

33/34 (2U)

31/32 (2U)

29/30 (2U)

27/28 (2U)

25/26 (2U)

23/24 (2U)

21/22 (2U)

19/20 (2U)

17/18 (2U)

15/16 (2U)

13/14 (2U)

1712 (2U)

09/10 (2U)

07/08 (2U)

05/06 (2U)

03/04 (2U)

01/02 (2U)

Reservado para capacidade de servico
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