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Poznamky, upozornenia a vystrahy

®| POZNAMKA: POZNAMKA uvadza dolezité informacie, ktoré vam umoznia vyuZivat vas produkt lepsie.

UPOZORNENIE naznacuje, Ze existuje riziko poSkodenia hardvéru alebo straty Gdajov a poniika vam
sposob, ako sa tomuto problému vyhnut.

A| VYSTRAHA: VYSTRAHA oznaéuje potencialne riziko vecnych §kdd, zraneni osdb alebo smrti.

© 2020 — 2023 Dell Inc. alebo jej dcérske spolocnosti. VSetky prava vyhradené. Dell Technologies, Dell, ako aj dalSie ochranné znamky, si ochranné znamky
firmy Dell Inc. alebo jej dcérskych spolo¢nosti. Dalsie ochranné znamky mdzu byt ochranné znamky prislusnych viastnikov.



Nastavenie pocitaca

Postup

1. Pripojenie klavesnice a mysi

2. Pripojenie k sieti pomocou kabla alebo pripojenie k bezdrotove;j sieti.
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3. Pripojenie obrazovky

4. Pripojenie napajacieho kébla

Nastavenie pocitaca



B. StlaCenie tlacidla napajania

Nastavenie pocitaca



6. Dokoncite inStalaciu operacného systému.
Pre Ubuntu:

InStalaciu dokoncite podla pokynov na obrazovke. Viac informacii o inStalacii a konfiguracii operacného systému Ubuntu najdete
v Clédnkoch v databéze poznatkov pod &islom SLN151664 a SLN151748 na webovej stranke www.dell.com/support.

Pre systém Windows: In3talaciu dokoncite podla pokynov na obrazovke. Pocas inStalacie firma Dell odporica:
e Pripojte sa k sieti, aby mohol systém Windows vyhladat dostupné aktualizacie.

®| POZNAMKA: Ak sa pripajate k zabezpeenej bezdrdtovej sieti, po vyzvani zadajte heslo na pristup k bezdrdtovej sieti.

e Ak je pocitac pripojeny na internet, prinlaste sa do konta Microsoft (ak konto neméte, treba si ho vytvorit). Ak pocitac nie je
pripojeny na internet, vytvorte si offline konto.

e Na obrazovke Podpora a zabezpecenie zadajte svoje kontaktné Udaje.
7. Vyhladajte a pouzite aplikacie Dell v ponuke Start systému Windows — odportéa sa

Tabulkal. Vyhladanie aplikacie Dell

Aplikacie od firmy Dell Detaily

Registracia produktov Dell

Zaregistrujte si svoj pocitac u firmy Dell.

Pomoc a technicka podpora firmy Dell

% KT

Ziskajte pomoc a podporu pri rieSeni problémov s pocitacom.

8 Nastavenie pocitaca


https://www.dell.com/support/article/us/en/04/sln151664/how-to-install-ubuntu-linux-on-your-dell-pc?
https://www.dell.com/support/article/us/en/19/sln151748/how-to-configure-ubuntu-linux-after-its-first-installed-on-your-dell-pc
https://www.dell.com/support

Tabul'kal. Vyhladanie aplikacie Dell (pokracovanie)

Aplikacie od firmy Dell

Detaily

SupportAssist
Aktivne kontroluje stav hardvéru a softvéru vasho pocitaca.

POZNAMKA: Obnovte alebo rozsirte si zaruku jednoducho
@ kliknutim na datum skoncenia platnosti zaruky v aplikacii
SupportAssist.

Dell Update

Aktualizuje pocita¢ pomocou dblezitych opravnych rieSeni
a ovladacov zariadeni vzdy, ked su k dispozicii.

Dell Digital Delivery

Stiahnite si aplikacie vratane softvéru, ktory ste si kupili, no eSte
ho nemate v pocitaci nainstalovany.

Nastavenie pocitaca




Pohlad spredu

TlaCidlo napajania a kontrolka napajania

Citadka kariet SD (volitelna)

Kontrolka aktivity pevného disku

Konektor univerzalneho zvukového konektora
Port USB 2.0 Type-A s funkciou PowerShare
Port USB 2.0 Type-A

Port USB 3.2 Gen 2 Type-C s funkciou napéjania
Port USB 3.2 Gen 2 Type-A

Optické diskova jednotka

©ENDO NN
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Pohlad zozadu
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Vstupny zvukovy port s moznostou zmeny na vystupny
Dva porty DisplayPort 1.4

Sériovy port

Port PS/2 pre klavesnicu

Port USB 3.2 Gen 2 Type-A

Dva porty USB 2.0 s podporou funkcie Smart Power On
Sloty na rozsirujlce karty

Port napajacieho kabla

Diagnostické svetlo napéjacieho zdroja

. Ocko na zadmok

Sietovy port

. Triporty USB 3.2 Gen 1 Type-A

. Otvor na bezpecnostny kabel Kensington
. Port PS/2 pre mys

. Uvolnfiovacia zapadka

Prehlad skrinky

1"



Rozlozenie komponentov systémovej dosky

12

13
14

15

17

18

1. Video konektor 2. Konektor spinaca vniknutia do skrinky (Intruder)
3. Konektor napajania procesora (ATX_CPU) 4. konektor ventildtora procesora

5. Sloty pamatovych modulov (DIMM1, DIMM2, DIMM3, DIMM4) 6. Konektor disku SSD M.2

7. Konektor spinaca napéjania (PWR_SW) 8. Konektor spinaca napéjania na dialku

9

Konektor Citacky paméatovej karty (Card_reader) 10. Konektor karty WLAN M.2

1. Konektor ventilatora systému 12. konektor SATA1

13. Konektor disku SSD M.2 14. konektor SATA 2

15. Konektor napajacieho zdroja 16. konektor SATA 3

17. Konektor vnutorného reproduktora 18. Konektor napéjacieho kébla SATA
19. Konektory zbernice PCle 20. Gombikova batéria

21. Konektor USB Type-C 22. Soket procesora (CPU)

12 Prehlad skrinky



Technickeé udaje modelu Precision 3440 Small

Form Factor

Technickeé udaje systému

@ POZNAMKA: Ponuka sa mdze Iiit podla regiénu. Nasledujlice technické Udaje obsahuijd len informéacie, ktorych dodanie s poditadom

je pozadované zakonom. Viac informacii o konfiguracii vasho pocitaca njdete v operatnom systéme Windows v Casti Pomoc

a technicka podpora, kde mate moznost zobrazit informacie o svojom poditaci.

Rozmery a hmotnost:

Tabulka2. Rozmery a hmotnost:

Popis

Hodnoty

Vyska:

Predna strana

290 mm (11,42")

Zadna strana

290 mm (11,42")

Sirka

92,6 mm (3.65")

Hibka

292,8 mm (11,53")

Hmotnost (maximéalna)

5,59 kg (12,32 Ib)

@ POZNAMKA: Hmotnost vasho pocitaCa zavisi od objednanej
konfigurécie a vyrobnych odchylok.

Cipova stprava

Tabulka3. Cipova stprava

Opis

Hodnoty

Cipové stprava

Intel W480

Procesor

Intel Core i3/i5/i7/i9/Xeon 10. generéacie

Sirka zbernice DRAM

Dvojkanalova, 128 bitov

Flash EPROM

32 MB

Zbernica PCle

AZ po 3. generéaciu

Nevolatilng pamét

Ano

BIOS

Konfiguracia rozhrania SPI (sériové periférne rozhranie) v systéme | 256 Mb (32 MB) na SPI_FLASH na Cipovej stprave

Modul TPM (diskrétny modul TPM)

24 KB na TPM 2.0 na Cipovej sUprave

Technické adaje modelu Precision 3440 Small Form Factor
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Tabulka3. Cipova stprava (pokraovanie)

Opis

Hodnoty

Firmvérovy modul TPM (diskrétny modul TPM zakézany)

Funkcia Platform Trust Technology je pre operacny systém
predvolene viditelna

Pamat EEPROM sietovej karty

Konfiguracia LOM je stcastou SPI flash ROM namiesto LOM e-
fuse

Procesory

V nasledujlcej tabulke uvadzame technické informacie o procesoroch, ktoré podporuje vas pocitac Precision 3440 Small Form Factor.

@ POZNAMKA: Globalne $tandardné produkty (GSP) predstavuji podskupinu tzv. ,relationship” produktov firmy Dell, ktorych riadenie
prebieha na globéalnej Urovni s cielom zabezpecit dostupnost pre zékaznikov a synchronizovany prechod medzi platformami. Tieto
produkty maju zaistit zakaznikom moznost kupit si tU istd platformu na celom svete. Vd'aka tomu im staci po celom svete
spravovat menej konfiguracii, Co znamené Usporu nakladov. Okrem toho tieZ umoZriuju firmam implementovat globalne Standardy
IT ,uzamknutim® Specifickych konfiguracii na celom svete.

Device Guard je kombinaciou podnikového hardvérového a softvérového zabezpec€enia, ktoré mozno spolocne nakonfigurovat tak, aby
bolo na zariadeni mozné spustat iba déveryhodné aplikacie. Ak aplikacia nie je déveryhodna, nebude ju mozné spustit.

Credential Guard vyuziva zabezpecenie na baze virtualizacie, ktoré izoluje déverné informécie (poverenia) a umoZriuje k nim pristupovat
iba privilegovanému systémovému softvéru. Neopravneny pristup k tymto dévernym tdajom mdZe viest k Gtokom zameranym na
ziskanie pristupovych udajov. Credential Guard zabrariuje takymto Utokom tym, Ze chrani hash NTLM hesiel a tikety Kerberos TGT
(Ticket-Granting Ticket).

@ POZNAMKA: Cisla procesorov neoznadujli ich vykonnost. Dostupnost procesorov sa mdze menit a zavisi aj od konkrétneho regiénu,

resp. krajiny.

Tabul'ka4. Procesory

Procesory Prikon Pocet [ Poce | Rychlost Vyrovnava | Integrovana grafika GSP DG/CG
jadier |t cia pamat Ready
viak
en
Intel 65 W 4 8 |36GHzaz |e6MmB Intel UHD Graphics 630 | Nie Ano
Core i3-10100 4,3 GHz
10. generécie
Intel 65 W 6 12 31GHz az 12 MB Intel UHD Graphics 630 | Nie Ano
Core i5-10505 4,5 GHz
10. generécie
Intel 65 W 6 12 3,3 GHz az 12 MB Intel UHD Graphics 630 | Nie Ano
Core i5-10600 4,8 GHz
10. generécie
Intel 65 W 8 16 29GHzaz48 |16 MB Intel UHD Graphics 630 | Nie Ano
Core i7-10700 GHz
10. generécie
Intel 65 W 10 20 2,8 GHz az 20 MB Intel UHD Graphics 630 | Nie Ano
Core i9-10900 5,2 GHz
10. generécie
Intel 65 W 6 12 |31GHzaz  |12MB Intel UMD Graphics 630 | Ano Ano
Core i5-10500 4,5 GHz
10. generécie

14 Technické adaje modelu Precision 3440 Small Form Factor




Tabulka4. Procesory (pokracovanie)

Procesory Prikon Pocet | Poce | Rychlost Vyrovnava | Integrovana grafika GSP DG/CG
jadier |t cia pamat Ready
viak
en
Intel 65 W 6 2 |33GHzaz |12MB Intel UHD Graphics 630 | Ano Ano
Core i5-10600 4,8 GHz
10. generécie
Intel 65 W 8 6 |29GHzaz  [1BMB Intel UHD Graphics 630 | Ano Ano
Core i7-10700 4,7 GHz
10. generécie
Intel 65 W 10 20 2,8 GHz az 20 MB Intel UHD Graphics 630 Ano Ano
Core i9-10900 4,6 GHz
10. generéacie
Intel Xeon 80 W 6 12 3,3 GHz az 12 MB Intel UHD Graphics 630 Ano Ano
W-1250 4,4 GHz
Intel Xeon 80 W 8 16 3,2 GHz az 16 MB Intel UHD Graphics 630 Ano Ano
W-1270 4,7 GHz
Intel Xeon 80W 10 20 |37GHzaz |20MB Intel UHD Graphics 630 | Ano Ano
W-1290 4,9 GHz
Intel Xeon 80 W 6 2 |33GHzaz |12MB Intel UHD Graphics 630 | Ano Ano
W-1250 4,4 GHz
Intel Xeon 80W 8 6 |32GHzaz  [1BMB Intel UHD Graphics 630 | Ano Ano
W-1270 4,7 GHz
Intel Xeon 80 W 10 20 3,7 GHz az 20 MB Intel UHD Graphics 630 Ano Ano
W-1290 4,9 GHz

Operacny systém

Model Precision 3440 Small Form Factor podporuje tieto operacné systémy:

Pamat

V nasledujlcej tabulke uvadzame technické informéacie o pamati vasho pocitaca Precision 3440 Small Form Factor:

Windows 11 Home, 64-bitova verzia
Windows 11 Pro, 64-bitové verzia
Windows 11 Pro National Academic, 64-bitova verzia
Windows 11 Pro for Workstations, 64-bitové verzia
Windows 10 Home, 64-bitova verzia

Windows 10 Pro, 64-bitova verzia

Windows 10 Pro Education, 64-bitova verzia
Windows 10 loT Enterprise 2019 LTSC (iba OEM)
Windows 10 Enterprise, 64-bitové verzia
Ubuntu 18.04 LTS, 64-bitova verzia

Tabul'kab5. Technické Gdaje pamite

Popis

Hodnoty

Sloty

4 sloty na

moduly DIMM

Technické adaje modelu Precision 3440 Small Form Factor
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Tabulka5. Technické Gdaje pamite (pokracovanie)

Popis Hodnoty
Typ DDR4
Rychlost

e 2666 MHz v systémoch s procesorom Intel Core i3/i5 alebo

Xeon W-1250, 2 933 MHz v systémoch s procesorom Intel
Core i7/i9 alebo Xeon W-1270/W-1290

Maximalna pamat

128 GB

Miniméalna paméat

4GB

Velkost pamatového modulu na slot

4GB, 8 GB, 16 GB a 32 GB

Podporované konfiguracie

4 GB paméte DDRA4, 1x 4 GB, 2 666 MHz v systémoch

s procesorom Intel Core i3/i5 alebo Xeon W-1250, 2 933 MHz
v systémoch s procesorom Intel Core i7/i9 alebo Xeon
W-1270/W-1290

8 GB paméte DDRA4, 2x 4 GB, 2 666 MHz v systémoch

s procesorom Intel Core i3/i5 alebo Xeon W-1250, 2 933 MHz
v systémoch s procesorom Intel Core i7/i9 alebo Xeon
W-1270/W-1290

8 GB paméte DDRA4, 1x 8 GB, 2 666 MHz v systémoch

s procesorom Intel Core i3/i5 alebo Xeon W-1250, 2 933 MHz
v systémoch s procesorom Intel Core i7/i9 alebo Xeon
W-1270/W-1290

16 GB paméate DDR4, 2x 8 GB, 2 666 MHz v systémoch

s procesorom Intel Core i3/i5 alebo Xeon W-1250, 2 933 MHz
v systémoch s procesorom Intel Core i7/i9 alebo Xeon
W-1270/W-1290

32 GB paméate DDR4, 4x 8 GB, 2 666 MHz v systémoch

s procesorom Intel Core i3/i5 alebo Xeon W-1250, 2 933 MHz
v systémoch s procesorom Intel Core i7/i9 alebo Xeon
W-1270/W-1290

32 GB paméate DDR4, 2x 16 GB, 2 666 MHz v systémoch

s procesorom Intel Core i3/i5 alebo Xeon W-1250, 2 933 MHz
v systémoch s procesorom Intel Core i7/i9 alebo Xeon
W-1270/W-1290

64 GB paméate DDR4, 4x 16 GB, 2 666 MHz v systémoch

s procesorom Intel Core i3/i5 alebo Xeon W-1250, 2 933 MHz
v systémoch s procesorom Intel Core i/7/i9 alebo Xeon
W-1270/W-1290

128 GB pamate DDR4, 4x 32 GB, 2 666 MHz v systémoch

s procesorom Intel Core i3/i5 alebo Xeon W-1250, 2 933 MHz
v systémoch s procesorom Intel Core i7/i9 alebo Xeon
W-1270/W-1290

Skladovanie

Vs pocitac podporuje jednu z nasledujicich konfiguracif:
12,5-palcové jednotka pevného disku

2 2,5-palcové jednotky pevného disku

jedna 3,5-palcova jednotka pevného disku,

1disk SSD 2280 (trieda 40)

16 Technické adaje modelu Precision 3440 Small Form Factor

Jedna 2,5-palcové jednotka pevného disku a jedna 3,5-palcové jednotka pevného disku

1disk SSD M.2 2280 (trieda 40) a jedna 3,5-palcové jednotka pevného disku
1 disk SSD M.2 2280 (trieda 40) a jedna 2,5-palcové jednotka pevného disku
1disk SSD M.2 2280 (trieda 40) a dve 2,5-palcové jednotky pevného disku




Tabulka6. Technické Gdaje Gloziska

Opal

Typ Gloziska Typ rozhrania Kapacita
Zostava 2,5-palcovej jednotka pevného disku, SATA Do2TB
5400 ot./min

Zostava 2,5-palcovej jednotka pevného disku, SATA Do1TB

7 200 ot./min

Zostava 2,5-palcovej jednotka pevného disku, 7 200 ot./ SATA do 500 GB
min, automatické Sifrovanie FIPS Opal 2.0

3,5-palcova jednotka pevného disku, 5 400 ot./min SATA AZzdo4TB
3,5-palcové jednotka pevného disku, 7 200 ot./min SATA Do2TB
Disk SSD M.2 2280 PCle 3.0 x4 NVMe, trieda 40 Do2TB
Diskova jednotka SSD M.2 2280 s vlastnym Sifrovanim PCle 3.0 x4 NVMe, trieda 40 Do1TB

Zvuk a reproduktory

V nasledujucej tabulke uvadzame technické Udaje o zvukovych zariadeniach vasho pocitaca Precision 3440 Small Form Factor.

Tabul'ka7. Technické tdaje o zvukovych zariadeniach

Popis Hodnoty

Typ 4-kanélovy zvuk s vysokym rozlienim
Radic¢ Realtek ALC3246

Stereo konverzia Podporované

VnUtorné rozhranie

Zvukova karta s vysokym rozliSenim

Externé rozhranie

Univerzalny zvukovy konektor

Reproduktory

2

Interny zosilfovac pre reproduktory

Integrovana sucast ALC3246 (trieda D, 2 W)

Externé ovladanie hlasitosti

Klavesové skratky na klavesnici

Priemerny vykon reproduktora 2W

Maximalny vykon reproduktora 25 W

Vystup basového reproduktora Nepodporované
Mikroféon Nepodporované

Technické adaje modelu Precision 3440 Small Form Factor
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Video

Tabulka8. Technické Gdaje samostatnej grafickej karty

Samostatna grafika

Radi¢ Podpora externej obrazovky Vel'kost pamite Typ pamaéte

Graficka karta AMD Radeon e 2 porty DisplayPort 1.2 2GB DDR3

R5 430

AMD Radeon Pro WX 2100 1 port DisplayPort 1.4 2GB GDDR5

2 porty Mini DisplayPort 1.4

AMD Radeon Pro WX 3200 e 4 porty Mini DisplayPort 1.4 4GB GDDR5

NVIDIA Quadro P400 e 3 porty Mini DisplayPort 1.4 2GB GDDR5

NVIDIA Quadro P620 e 4 porty Mini DisplayPort 1.4 2GB GDDR5
Tabulka9. Technické udaje integrovanej grafickej karty

Integrovana grafika

Radi¢ Podpora externej obrazovky Vel'kost pamite Procesor

Intel UHD Graphics 630

Dva porty DisplayPort 1.4

Zdielana systémovéa pamat

Intel Core i3/i5/i7/19
10. generécie

Komunikac¢né rozhrania

Ethernet

Tabulka10. Technické udaje ethernetového sietového pripojenia

Opis

Hodnoty

Cislo modelu

Intel i219-LM

Prenosova rychlost

10/100/1 000 Mb/s

Bezdrbétovy modul

Tabulka11. Technické udaje bezdrétového modulu

Opis

Hodnoty

Cislo modelu

Qualcomm QCAB1x4a (DW1820) Intel AX201

Prenosova rychlost

AZ do 867 Mb/s

Az do 2 400 Mb/s

Podporované frekvencné pasma

2,4 GHz/5 GHz

2,4 GHz/5 GHz

Standardy bezdrdtovej komunikécie

WiFi 802.11a/b/g e Wi-Fi 802.11a/b/g
Wi-Fi 4 (WiFi 802.11n) o Wi-Fi 4 (Wi-Fi 802.11n)
Wi-Fi 5 (WiFi 802.11ac) e Wi-Fi 5 (Wi-Fi 802.11ac)
e Wi-Fi 6 (Wi-Fi 802.11ax)
Sifrovanie e 64 bitov/128 bitov WEP e 64 bitov/128 bitov WEP
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Tabul'ka11. Technické udaje bezdrétového modulu (pokracovanie)

Bluetooth 5.0

Opis Hodnoty
e AES-CCMP e AES-CCMP
e TKIP o TKIP
Bluetooth

Bluetooth 5.1

Porty a konektory

Tabulka12. Porty a konektory

Popis

Hodnoty

Externé:

Siet

Jeden port RJ-45

uSB

Jeden port USB 2.0 Type-A (vpredu)

Jeden port USB 2.0 Type-A s funkciou PowerShare (vpredu)
1 port USB 3.2 Gen 2 Type-A (vpredu)

Jeden port USB 3.2 Gen 2 Type-C s funkciou napéjania
(vpredu)

Dva porty USB 2.0 s funkciou Smart Power On (vzadu)
Jeden interny port USB 2.0 na pripojenie Citacky kariet CAC
3 porty USB 3.2 Gen 1 Type-A (vzadu)

Jeden port USB 3.2 Gen 2 Type-A (vzadu)

Zvuk

1 univerzalny zvukovy konektor (vpredu)

Jeden vstupny zvukovy konektor s moznostou zmeny
konfiguracie na vystupny (vzadu)

Video

2 porty DisplayPort 1.4 (vzadu)
Jeden port HDMI 2.0 (vzadu, volitelny)
Jeden port VGA (vzadu, volitelny)

Jeden port USB Type-C s alternativnym rezimom portu
DisplayPort (vzadu, volitelny)

Citacka pamatovych kariet

Jedna &itacka kariet SD 4.0

Napajaci port

Vstup napéjania striedavym pradom

ZabezpeCenie e Jeden otvor na klinovy zamok
e Jeden kruzok na visiaci zamok
e Jeden volitelny uzamykatelny kryt portov
e Jeden spinaC vniknutia do skrinky
Anténa 2 anténne konektory SMA (volitené)
Interné:
SATA 1slot SATA na 2,5-palcovu jednotku pevného disku
M.2

Jeden slot PCle 3.0 x16 s polovi¢nou vysSkou (samostatna
grafické karta)

Jeden slot PCle 3.0 x4 s polovi¢nou vyskou

Tri sloty SATA 3.0 na jednotku pevného disku/disk SSD
1slot M.2 2230 na kartu Wi-Fi/Bluetooth

Jeden slot M.2 2280 na disk SSD
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Tabul'ka12. Porty a konektory (pokracovanie)

Popis

Hodnoty

@ POZNAMKA: Viac informacii o vlastnostiach jednotlivych
typoch kariet formatu M.2 néjdete v nasledujicom &lanku
databazy poznatkov: SLN301626.

Napajaci zdroj

Tabulka13. Napajaci zdroj

Funkcia

Technické udaje

Vstupné napétie

100 - 240 VAC, 50 - 60 Hz

Prikon

e 200 W, 100 — 240 V s plnym rozsahom
e 260 W, 100 — 240 V s plnym rozsahom

Zabezpecenie

Tabul'kal4. Zabezpecenie

Funkcia

Opis

Trusted Platform Module (TPM) 2.0

Integrovany na systémovej doske

Firmvér TPM

Volitelné

Podpora funkcie Windows Hello

Volitelna prostrednictvom bezpecnostného vstupného zariadenia

Kryt kabla Volitelné
Tlacidlo na vstup do Sasi Standardné
Klavesnica Dell s Citackou kariet Smart Card Volitelné
Podpora otvoru a slucky na zamok Sasi Standardné
Bezpecnostny softvér
Tabul'ka15. Bezpecnostny softvér
Funkcie Opis
Dell Endpoint Security Suite Enterprise Volitelné
Dell Data Guardian Volitelné
Dell Encryption (Enterprise alebo Personal) Volitelné
Dell Threat Defense Volitelné
RSA SecurlD Access Volitelné
RSA NetWitness Endpoint Volitelné
MozyPro alebo MozyEnterprise Volitelné
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https://www.dell.com/support/article/us/en/04/sln301626/how-to-distinguish-the-differences-between-m2-cards?lang=en

Tabul'ka15. Bezpecnostny softvér (pokracovanie)

Funkcie Opis
VMware Airwatch/WorkspaceONE Volitelné
Absolute Data & Device Security Volitelné

Modul ¢itacky kariet CAC/PIV

Tabulka16. Modul ¢itacky kariet CAC/PIV

Funkcie

Tower/Small Form Factor/Micro

Typ konektora

Kontaktn4 &itacka kariet Smart Card v sulade s normou ISO 7816, NFC

Forum 2.0

Doska plosnych spojov

Rozmery (S x D)

74,5 mm x 45,7 mm

Vrstva 6

Podrobnosti o radici

Architektura zbernice radic¢a (napriklad PCle 1.0a x1) UsSB 2.0

ReZim prenosu Udajov (napriklad priamy pristup do paméate | USB 2.0

(DMAY)

Spotreba energie (plné prevadzka podla prenosovej 288,08 mAx 3,3V
rychlosti pripojenia)

Spotreba energie (prevadzka v pohotovostnom rezime) 89mAx33V

Sulad s normami (napriklad 802.1p)

NFC Forum 2.0, ISO 7816

Hardvérové certifikaty (napriklad znacka FCC, B, GS...)

FIPS 201, FIPS 140-2

Podpora zavédzania pomocou jednotky ROM

Integrovana stcast Lynx SoC

Procesor/cCipova suprava

NFC

Broadcom Cortex-M3 BC58102

Ovladac Citacky kariet

NXP TDA8034HN/C2

Rozbocovac USB 2.0

GENESYS GL850G-OHY50

PROM WINBOND W25Q32JVSSIQ 32 Mbit
Vykonovy 10 RICHTEK RT5796AHGJ5
Napatovy reguldtor (NFC VBAT) GMT G9141T1MU

Poziadavky na prostredie

Podpora ovladaCov operacného systému

Ovladag Dell ControlVault2

Moznosti spravy (napriklad WOL, PXE)

Nie, toto nie je Cipové slprava radica sietovej karty.
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Tabul'ka16. Modul ¢itacky kariet CAC/PIV (pokracovanie)

Funkcie Tower/Small Form Factor/Micro

Vystrahy v rémci spravy (napriklad ASF 2.0) Nie, toto nie je Gipovéa sUprava radia sietovej karty.

Sloty na pridavné karty

Konektor Citacky kariet 1 (10-pinovy)
Interny port USB 2.0 1(5-pinovy)
Interny konektor NFC 1 (6-pinovy)

Systémova sprava typu out-of-band prostrednictvom nastroja Intel
Standard Manageability

Néstroj Intel Standard Manageability (ISM) je nutné nakonfigurovat v tovarni Dell pri ndkupe — neskdr ho NIE je mozné technicky
nastavit. ISM umozriuje spravu typu out-of-band a poskytuje predpoklady pre architektiru DASH https://registry.dmtf.org/registry/
results/field_initiative_name%3A%22DASH%201.0%22. ISM ponlka viacero funkcii spravy typu out-of-band, ako je vypinanie/zapinanie
na dialku, presmerovanie Serial-over-LAN, Wake-on-LAN atd. ISM ponuka rovnaké moznosti systémovej spravy, aké ponukal nastroj Intel
Active Management Technology (AMT) 5.0.

Viac o nastroji Intel ISM si moZete precitat na webovej lokalite spolocnosti Intel: https://software.intel.com/en-us/blogs/2009/03/27/
what-is-standard-manageability

Prostredie pocitaca

Hladina vzduchom prenasanych kontaminantov: G1v sllade s definiciou v norme ISA—S71.04-1985

Tabul'ka17. Prostredie pocitaca

Popis V prevadzke Skladovanie

Teplotny rozsah 10 °C - 35 °C (50 °F - 95 °F) ~40 a2 65 °C (~40 a2 149 °F)

Relativna vihkost (maximéina) 20 % a? 85 % (bez kondenzécie) 5 % a? 95 % (bez kondenzécie)

Vibracie (maximum)” 0,52 GRMS (n&hodné) pri frekvencii 5 Hz | 2,0 GRMS (nahodné) pri frekvencii 5 Hz a2
aZ 350 Hz 350 Hz

Naraz (maximalny) Spodny polovigny sinusovy impulz so Spodny poloviény sinusovy impulz 105 G so
zmenou rychlosti 50,8 cm/s (20"/s) zmenou rychlosti 133 cm/s (52,5"/s)

Nadmorska vyska (maximalna) 3048 m (10 000 stdp) 10 668 m (35 000 stdp)

* Merané pri pouziti ndhodného vibracného spektra, ktoré simuluje prostredie pouzivatela.

T Merané pocas pouzivania pevného disku s poloviénym sinusovym impulzom s trvanim 2 ms.

Servis a podpora

@l POZNAMKA: Dalsie podrobnosti o servisnych planoch Dell ndjdete v &asti Sluzby podpory a zaruka.

Tabul'kal18. Zaruka

Zaruka

Z&kladna zéruka so servisom hardvéru na mieste po diagnostike na dialku na 1 rok
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Tabul'ka18. Zaruka (pokracovanie)

Zaruka

2-ro¢na zékladné rozsirena zaruka

3-rocna zékladné rozsirena zaruka

4-roCna zakladnéa rozsirena zaruka

5-ro¢na zakladnéa rozsirena zaruka

Podpora ProSupport a servis na mieste v dalSi pracovny der na 1rok

Podpora ProSupport a servis na mieste v dalSi pracovny den na 2 roky

Podpora ProSupport a servis na mieste v dalsi pracovny den na 3 roky

Podpora ProSupport a servis na mieste v dalsi pracovny den na 4 roky

Podpora ProSupport a servis na mieste v dalsi pracovny der na 5 rokov

1-ro¢né podpora ProSupport Plus for Client so servisom na mieste uz na dalsi pracovny den

2-ro¢né podpora ProSupport Plus for Client so servisom na mieste uz na dalsi pracovny den

3-roc¢na podpora ProSupport Plus for Client so servisom na mieste uz na dalsi pracovny den

4-ro¢na podpora ProSupport Plus for Client so servisom na mieste uz na dalsi pracovny den

5-ro¢na podpora ProSupport Plus for Client so servisom na mieste uz na dalsi pracovny den

Tabul'ka19. Servis v pripade nahodného poskodenia

Servis v pripade nahodného poskodenia

Servis v pripade ndhodného poskodenia na 1 rok

2-ro¢ny servis v pripade ndhodného poskodenia

3-rocny servis v pripade nahodného poskodenia

4-ro¢ny servis v pripade nahodného poskodenia

5-rocny servis v pripade nahodného poskodenia

Podmienky poskytovania podpory firmy Dell

Viac informécii o podmienkach poskytovania podpory firmy Dell najdete v databaze poznatkov na webovej stranke www.dell.com/support.

Energy Star a Trusted Platform Module (TPM)

Tabulka20. Energy Star a TPM

Funkcie

Technické adaje

Modul TPM (volitelny)

Podpora hardvérového/firmvérového modulu Trusted Platform
Module (TPM)

Energy Star 8.0

Dostupné konfiguracie paméate
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Prislusenstvo

Tabulka21. Prislusenstvo

Prislusenstvo

Zvuk e Stereofénna nahlavna stprava Dell Pro — UC350
Klavesnice a mysi o Bezdrotova klavesnica a mys Dell KMB36, Sierna
Monitory e 24" monitor Dell — E2420HS
Stojany a drziaky e Rameno na dva monitory Dell — MDA20

Stojan na dva monitory Dell - MDS19

Rameno na jeden monitor Dell - MSA20

Pridavné karty

Tabulka22. Pridavné karty

Pridavné karty

Karta PCle so sériovym a paralelnym portom
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Nastavenie systému

Nastavenie systému vdm umoziuje spravovat hardvér vasho stolového pocitaca a spresnit moznosti Urovne systému BIOS. V nastaveni
systému mdzete:

Zmenit informécie NVRAM po pridani alebo odstraneni hardvéru pocitaca
Zobrazit konfiguraciu systémového hardvéru

Povolit alebo zakézat integrované zariadenia

Nastavit hrani¢né hodnoty tykajlce sa vykonu a spravy napajania
Spravovat zabezpecenie vasho pocitaca

Vstup do nastaveni systému

Postup

1.

2,

Zapnite (alebo restartujte) pocitac.
Po zobrazeni bieleho loga DELL ihned stlacte klaves F2.

Zobrazi sa stranka System Setup (Nastavenie systému).
@ POZNAMKA: Ak budete Gakat pridiho a zobrazi sa logo operacného systému, pockajte, kym neuvidite pracovnd plochu Windows.
Potom vypnite pocitac a skuste to znova.

@l POZNAMKA: Po zobrazeni loga Dell mdZete stladit aj klaves F12 a vybrat moznost BIOS setup.

Navigacné klavesy

Nasledujuca tabulka popisuje navigacné klavesy pre nastavenie systému.

@l POZNAMKA: V&&sina zmien, ktoré vykonate v nastaveniach systému, sa zaznamend, ale bude neidinna, kym neredtartujete systém.

Tabulka23. Navigacné klavesy

Klavesy Navigacia

Sipka nahor Prejde na predchadzajuce pole.

Sipka nadol Prejde na nasledujlce pole.

<Enter> UmoZni vybrat hodnotu vo zvolenom poli (ak je to mozné) alebo nasleduje prepojenie v poli.
Medzernik Rozbali alebo zbali rozbalovaci zoznam, ak je to mozné.

<Tab> Presunie kurzor do nasledujlcej oblasti.

@l POZNAMKA: Len pre §tandardny graficky prehliadad.

<Esc> Prejde na predchadzajicu stranku, az kym sa nezobrazi hlavna obrazovka. Stlacenim klavesu <Esc> na hlavnej

obrazovke sa zobrazi vyzva na uloZenie vSetkych neuloZzenych zmien a reStartovanie systému.

<F1> Zobrazi pomocnika programu System Setup.

Moznosti na obrazovke Vseobecné

V tejto Casti sU uvedené hlavné funkcie hardvéru pocitaca.
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Moznosti Popis

Informacie o e Informécie o systéme: Zobrazi polozky Verzia systému BIOS, Servisny tag, Inventarny Stitok, Stitok
systéme vlastnictva, Datum nadobudnutia, Ddtum vyroby a Kéd expresného servisu.

e Informacie o pamati: Zobrazi polozky NainStalovana paméat, Dostupnéa pamat, Rychlost pamate, ReZzim kanélov
paméte, Technoldgia pamate, Velkost modulu DIMM A1, Velkost modulu DIMM B 2.

e Informécie o procesore: Zobrazi polozky Typ procesora, Pocet jadier, Identifikator procesora, Aktuéina
taktovacia frekvencia, Minimélna taktovacia frekvencia, Maximalna taktovacia frekvencia, Vyrovnavacia pamat
procesora L2, Vyrovnavacia pamat procesora L3, Podpora vyuZivania viacerych vlaken sti¢asne a 64-bitova
technolégia.

e Informécie o zariadeni: Zobrazi polozky Hlavny pevny disk, SATA-OSATA-0, SATA-1, SATA-2, SATA-3, Adresa
LOM MAC, Radi¢ zvuku, Radi¢ videa. Zariadenie WiFi, M.2PCle SSD-0, Zariadenie Bluetooth.

::L’I:;t?anncilaa Sekvencia UmoZriuje zmenit poradie, v akom pocitaC hfada operacny systém. Méte tieto moznosti:
spustania e Spravca spUstania systému Windows
o NIC na doske (IPV4)
e NIC na doske (IPV6)
V predvolenom nastaveni st v8etky moZnosti oznacené. MéZete tiez zrusit oznacenie
ktorejkolvek moznosti alebo zmenit poradie spustania.
Moznosti Tato moznost umozriuje pouzivatelovi ovladat, ¢i systém vyzve pouzivatela pri spUstani systému zo zariadenia
zabezpecenia UEFI z ponuky jednorazového spustenia systému, ktora sa otvara stlacenim klavesu F12, aby zadal heslo spravcu
cesty spustania (ak je nastavene).
UEFI e Vzdy, s vynimkou interného pevného disku (predvolené)
e Vzdy
e Nikdy
Datum/cas UmozZriuje zmenit datum a Gas.

Moznosti na obrazovke Konfiguracia systému

Moznosti Popis
Integrovana karta UmozZriuje nakonfigurovat integrovany sietovy radi¢. Mate tieto moZnosti:
NIC e Zakazané

e Povolené

e Povolené s PXE: Tato moznost je Standardne povolena.

Prevadzka SATA UmoZznuje nakonfigurovat interny oviddac pevného disku SATA. Mate tieto moznosti:
e /akazané
e AHCI
e RAID zapnuté (predvolené nastavenie)

Jednotky UmoZriuje nakonfigurovat jednotky SATA na doske. VSetky jednotky s predvolene povolené. Mate tieto moznosti:
e SATA-O
e SATA-1
e SATA-2
e SATA-3
e M.2 PCle SSD-2

Hlasenia SMART  Toto pole riadi, & budl chyby pevného disku pre integrované diskové jednotky hlasené pocas spustenia systému.
Tato technoldgia je stcastou Specifikacie SMART (Self-Monitoring Analysis a Reporting Technology). Tato
moznost je v predvolenom nastaveni zakdzana.

e Povolit hldsenia SMART

Konfiguracia USB  Toto pole konfiguruje integrovany radi¢ rozhrania USB. Ak je povolend moznost Podpora spUstania, systém sa
moZe spustit z akéhokolvek typu pamatového zariadenia USB (pevny disk, pamatovy kItUg, disketa).

Ak je port USB povoleny, zariadenie pripojené k tomuto portu je povolené a je k dispozicii operacnému systému.

Ak je port USB zakézany, operacny systém nevidi Ziadne zariadenie pripojené k tomuto portu.
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MozZnosti

Konfiguracia
predného portu
USB

Konfiguracia
zadného portu
UsSB

Zvuk

RoOzne zariadenia

Popis

e Povolit podporu spustania systému prostrednictvom portu USB (predvolené)
e Povolit predné porty USB(predvolené)
e Povolit zadné porty USB(predvolené)

®| POZNAMKA: Klavesnica a my3 USB vzdy funguje v nastaveni BIOS bez ohladu na tieto nastavenia.

V tomto poli mdZete povolit alebo zakazat konfiguraciu predného portu USB.

e Predny port 1 (vpravo naspodku)*: Tato moznost je predvolene povolena.
e Predny port 2 (vfavo naspodku)*: Tato moznost je predvolene povolena.

e Predny port 1s funkciou Power Share (vpravo hore)

e Predny port 2 (vlavo hore)

* oznacuje port s podporou rozhrania USB 3.0

V tomto poli moZzete povolit alebo zakazat konfiguraciu zadného portu USB.
Zadny port 1 (vpravo naspodu)

e Zadny port 2 (vliavo naspodu)

e Zadny port 3 (vlavo hore)

e Zadny port 4 (vpravo hore)

* oznaCuje port s podporou rozhrania USB 3.0

V tomto poli méZete povolit alebo zakézat integrovany zvukovy oviddac. MoZnost Povolit zvuk je v predvolenom
nastaveni oznacena. Mate tieto moznosti:

e Povolit mikrofén. Tato moznost je v predvolenom nastaveni povolena.

Umozniuje povolit alebo zakéazat tieto zariadenia:
e Povolit slot PCI
e Povolit kartu SD (predvolené nastavenie)

®| POZNAMKA: Vsetky zariadenia sti predvolene povolené.

Moznosti na obrazovke Zabezpecenie

Moznosti

Heslo spravcu

Systémové heslo

Heslo interného
pevného disku-0

Heslo interného
pevného disku-1

Popis

Umoznuje nastavit, zmenit alebo odstranit heslo spravcu (admin).
@ POZNAMEKA: Heslo spravcu musite nastavit pred nastavenim systémového hesla alebo hesla pevného disku.
Odstranenim hesla spravcu sa automaticky odstrani aj systémové heslo a heslo pevného disku.

®| POZNAMKA: Po Uspesnej zmene hesla sa tato zmena prejavi okamZite.
Predvolené nastavenie: Nie je nastavené

UmozZniuje nastavit, zmenit alebo odstranit systémové heslo.
®| POZNAMKA: Po Uspesnej zmene hesla sa tato zmena prejavi okamzite.

Predvolené nastavenie: Nie je nastavené

UmoZniuje vam nastavit, zmenit alebo vymazat heslo internej jednotky pevného disku systému.
®| POZNAMEKA: Po Uspesnej zmene hesla sa tato zmena prejavi okamZite.

Predvolené nastavenie: Nie je nastavené

UmoZniuje vam nastavit, zmenit alebo vymazat heslo internej jednotky pevného disku systému.
®| POZNAMEKA: Po Uspesnej zmene hesla sa tato zmena prejavi okamZite.

Predvolené nastavenie: Nie je nastavené
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MozZnosti

Heslo interného
pevného disku-3

Zmena hesla

Aktualizacia
firmvéru
prostrednictvom
bali¢kov UEFI
Capsule

Zabezpecenie
TPM 2.0

Zabezpecenie PTT

Absolute(R)

Blokovanie
hlavného hesla

SMM Security
Mitigation

Popis
UmoZniuje vam nastavit, zmenit alebo vymazat heslo internej jednotky pevného disku systému.
®| POZNAMKA: Po Uspesnej zmene hesla sa tato zmena prejavi okamzite.

Predvolené nastavenie: Nie je nastavené

UmoZniuje aktivovat povolenie na zakazanie zmeny systémového hesla a hesla pevného disku, ked' je nastavené
heslo spravcu.

Predvolené nastavenie: Je vybratd moZnost Povolit zmeny hesla aj inou osobou ako spravca.

Tato moznost uréuje, i systém umozni aktualizacie systému BIOS prostrednictvom kapsulovych aktualizacnych
balickov UEFI. Tato moZnost je v predvolenom nastaveni povolena.

Umozniuje povolit modul Trusted Platform Module (TPM) pocas spustania programu POST. Mate tieto moZnosti:
TPM zapnuté (predvolene povolené)

Vymazat

Vynechat PPI pre povolené prikazy

Vynechat PPl pre zakazané prikazy

Vynechat PPI pre prikazy vymazania

Povolit atestaciu (predvolene povolené)

Povolit ukladanie klaéov (predvolene povolené)

SHA-256 (predvolene povolené)

Zakazané

Povolené (predvolene povolené)

UmoZzniuje povolit funkciu Platform Trust Technology (PTT). Méate tito moznost:
e PTT zapnuté (predvolene nie je povolena)

UmoZznuje povolit alebo zakazat volitelny softvér Computrace. Mate tieto moznosti:

e Deaktivovat

e Zakazat

e Natrvalo zakizané

@ POZNAMKA: MoZnosti Aktivovat a Zakazat trvalo aktivujl, resp. deaktivuju tito funkciu. Dalsie zmeny uz
nebudd povolené.

Predvolené nastavenie: Deaktivovat

Moznost Povolit blokovanie hlavného hesla nie je v predvolenom nastaveni oznacena.

UmoZriuje povolit alebo zakazat dodatocnt ochranu UEFI prostrednictvom néstroja SMM Security Mitigation.

Predvolené nastavenie: moznost SMM Security nie je oznacena.

Moznosti na obrazovke Video

Moznosti

Popis

Viacero obrazoviek Tato moZnost umoZriuje povolit alebo zakazat pouzitie viacerych displejov. Moznost je dostupna pre systémy

Hlavna obrazovka
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Windows 7 a novsie. Pre iné operacné systémy nie je dostupna.
e Povolit pouZivanie viacerych obrazoviek: Tato moZnost je predvolene povolena.

Tato moznost uréuje, ktory radi¢ videa sliZi na primérne zobrazenie, ked' sU v systéme dostupné viaceré radice.

e Automaticky: Tato moznost je predvolene povolena.
e Intel HD Graphics
e NVIDIA HD Graphics
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Moznosti na obrazovke Secure Boot (Bezpecné
zavadzanie systému)

Moznosti Popis
Secure Boot T&to moznost zapne alebo vypne funkciu Secure Boot.
Enable

Predvolené nastavenie: neoznacené

Secure Boot Mode e Deployed Mode (Rezim Nasadené) (predvoleny)
e Audit Mode (Rezim kontroly)

Expert Key UmozZriuje manipulovat s databazami kluGov zabezpecenia iba vtedy, ak je systém v rezime Custom Mode (Vlastny
Management rezim). MoZnost Enable Custom Mode (Povolit vlastny rezim) je v predvolenom nastaveni zakézana. Méate
tieto moznosti:

e PK (predvolené)
e KEK

e db

e dbx

Ak povolite Custom Mode (Vlastny rezim), zobrazia sa prislusné moznosti pre PK, KEK, db a dbx. Mate tieto
moznosti:

e Save to File (Ulozit do suboru) - kIU¢ uloZi do pouzivatelom vybraného stboru.

e Replace from File (Nahradit zo suboru) - aktualny k¢ nahradi kli¢om z pouZivatelom definovaného
suboru.

e Append from File (Pripojit zo siboru) — Do aktuélnej databazy prida kli¢ z pouzivatelom definovaného
suboru

Delete (Vymazat) — Vymaze vybrany k¢
Reset All Keys (Obnovit vSetky kl'aée) — Obnovia sa na predvolené nastavenie
Delete All Keys (Vymazat véetky klaée) — \VymaZ( sa v3etky kluce
@ POZNAMKA: Ak zakaZete rezim Custom Mode (Vlastny rezim), v3Setky vykonané zmeny sa zrusia
a obnovia sa predvolené nastavenia klUcov.

Moznosti na obrazovke Intel Software Guard Extensions
(Rozsirenia na ochranu softvéru)

Moznosti Popis

Intel SGX Enable  Toto pole umoZiuje poskytnit zabezpecené prostredie pre spustanie kodu/ukladanie citlivych informacii v
kontexte hlavného OS. Mate tieto moznosti:

e Disabled (Zakazané)
e Enabled (Povolené)
e Software Controlled (Ovladané softvérom) (predvolené nastavenie)

Enclave Memory  Tato moznost nastavuje hodnotu SGX Enclave Reserve Memory Size (Velkost pamate vyhradenej pre
Size enklavy rozsirenia na ochranu softvéru). Méte tieto moznosti:

o 32MB

e 64MB

e 128 MB
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Moznosti na obrazovke Performance (Vykon)

Moznosti

Multi Core
Support

Intel SpeedStep

C-States Control

Intel TurboBoost

Popis

Toto pole Specifikuje, €i ma proces povolené jedno alebo vSetky jadra. Niektoré aplikacie maju pri pouzivani
viacerych jadier vyssi vykon. Tato moznost je v predvolenom nastaveni povolena. UmoZriuje povolit alebo zakazat
podporu viacerych jadier pre procesor. NainStalovany procesor podporuje dve jadra. Ak povolite podporu viacerych
jadier, povolia sa dve jadra. Ak zakdZete moznost Multi-Core Support (podpora viacerych jadier), bude povolené
jedno jadro.

e All (V8etky) — povolené v predvolenom nastaveni

o

o 2

e 3

Umozni povolit alebo zakazat funkciu Intel SpeedStep.
Enable Intel SpeedStep (Povolit funkciu Intel SpeedStep)

Predvolené nastavenie: Moznost je povolena.

Umozniuje povolit alebo zakazat d'alSie stavy spanku procesora.
C States (C-stavy)

Predvolené nastavenie: Moznost je povolena.

Umozniuje povolit alebo zakazat rezim Intel TurboBoost pre procesor.

Enable Intel TurboBoost (default) (Povolit technoldgiu Intel TurboBoost) (predvolené nastavenie)

Moznosti na obrazovke Sprava napajania

MozZnosti

Obnovenie
napajania

Povolit
technolégiu Intel
Speed Shift
Technology

Cas
automatického
zapnutia

Ovladacie prvky
rezimu hlbokého
spanku

Podpora
prebudenia
prostrednictvom
USB

Popis

UmoZzniuje povolit alebo zakazat automatické zapnutie pocitaCa po pripojeni napajacieho adaptéra.
e Vypnut (predvolené nastavenie)

e Zapnut

e Posledny stav napajania

Tato moznost umozriuje povolit alebo zakazat podporu technoldgie Intel Speed Shift. Tato moznost je
v predvolenom nastaveni povolena.

UmozZniuje nastavit Cas, kedy sa musi pocitaC automaticky zapnut. Mate tieto moZnosti:

e /akazané

o Kazdy den

e Dni pocas tyzdfia

e Zvolené dni

Predvolené nastavenie: Zakazané

Umozniuje prindtit systém Setrit energiou, ked je v rezime vypnutia (S5) alebo dihodobého spanku (S4).
e /akézané

e Povolené lenv S5
e Povolené v 54 a S5 (predvolené nastavenie)

MbZete povalit, aby zariadenia USB mohli prebudit systém z pohotovostného rezimu.
e Povolit podporu prebudenia prostrednictvom USB

Predvolené nastavenie: moznost je povolena.
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Moznosti Popis

Prebudenie Mozete povolit alebo zakazat funkciu, ktord zapne vypnuty poéitac po signéli prijatom cez siet LAN.
prostrednictvom ¢ Zakazané: tato moZnost je predvolene oznadena.
siete LAN/WLAN Len LAN

Len WLAN

LAN alebo WLAN
LAN so spustenim PXE

Blokovanie spanku Téato moznost umozni zablokovat prechod do stavu spanku (stav S3) v prostredi operatného systému.
Blokovanie spanku (stav S3)

Predvolené nastavenie: Volba je zakdzana

Moznosti na obrazovke POST Behavior (Spravanie pri
teste POST)

Moznosti Popis

Numlock LED Tato moznost uréuje, & ma byt funkcia NumlLock LED povolena po zavedeni systému.
e Enable Numlock LED: The option is enabled. (Povolit funkciu Numlock LED: Tato moznost je povolend).

Keyboard Errors Tato moznost urcuje, Ci sa majl pri spustani systému hlasit chyby stvisiace s klavesnicou.
e Enable Keyboard Error Detection: The option is enabled by default. (Povolit detekciu chyb klavesnice: tato
moZnost je predvolene povolend).

Fastboot Zrychli proces zavedenia systému tym, Ze vynecha niektoré kroky testu kompatibility. Mate tieto moznosti:
e  Minimal (Miniméalne)
e Thorough (Dokladné) (predvolené)
e Auto (Automaticky)

Extend BIOS UmozZniuje nastavit dodatocné oneskorenie pred spustenim systému.

POST Time e 0 seconds (0 sekind) (predvolené)
e 5 sekund
e 10 sekund

Full Screen Logo . Tato moznost zobrazuje logo na cell obrazovku, ak sa rozliSenie vasho obrazka zhoduje s rozliSenim obrazovky.
MoZnost Enable Full Screen Logo (Povolit logo na celli obrazovku) nie je predvolene oznacena.

Warnings and e Prompt on Warnings and Errors (Vyzvat pri upozorneniach a chybach) (predvolené)

Errors e Prejst na upozornenia

e Continue on Warnings and Errors (Pokracovat v zobrazovani vystrah a chyb)

Moznosti na obrazovke Virtualization Support (Podpora
technolégie Virtualization)

Moznosti Popis
Virtualization UmoZriuje povolit alebo zakazat technolégiu virtualizacie spolocnosti Intel.

Enable Intel Virtualization Technology (Povolit technolégiu Intel Virtualization Technology) (predvolené).

VT for Direct I/0  Povoluje alebo zakazuje aplikécii Virtual Machine Monitor (VMM) vyuzivat dodatocné hardvérové moZnosti, ktoré
technolégia Intel® Virtualization poskytuje pre priamy vstup/vystup.

Enable VT for Direct 170 (Povolit technoldgiu VT pre priamy vstup/vystup) — v predvolenom nastaveni povolené.

Nastavenie systému 31



Moznosti na obrazovke Wireless (bezdrotova
komunikacia)

Moznosti Popis

Wireless Device UmoZzniuje povolit alebo zakazat interné bezdrétové zariadenia.
Enable e WLAN/WiGig (predvolené nastavenie)
e Bluetooth (predvolené nastavenie)

Moznosti ponuky Advanced configuration (Rozsirena
konfiguracia)

Moznosti Popis

ASPM UmoZzniuje nastavit Grovert ASPM.
e Auto (Automaticka) (predvolené nastavenie)
e Disabled (Zakazané)
e L[10nly (Len L1)

Moznosti na obrazovke Maintenance (Udrzba)

Moznosti Popis

Service Tag Zobrazi servisny Stitok pocCitaca.

(Servisny stitok)

Asset Tag UmozZniuje vytvorit inventarny Stitok systému, ak este nebol nastaveny. Tato moznost nie je Standardne nastavena.
(Inventarny

Stitok)

SERR Messages Toto pole slizi na ovladanie mechanizmu hldseni SERR. Niektora graficka karta vyzadovala hlasenie SERR.
e Enable SERR Messages (default) (Povolit funkciu hlaseni SERR) (predvolené))

BIOS Downgrade  Toto pole riadi ndvrat firmvéru systému na predchadzajice vydania.

Povoluje ndvrat systému BIOS na starSiu verziu (v predvolenom nastaveni povolené)

Data Wipe Toto pole umoZniuje pouzivatelovi vymazat Gdaje zo vSetkych internych zariaden.

BIOS Recovery Tato moznost umoziuje obnovenie systému z niektorych chybnych stavov systému BIOS pomocou stiboru
obnovenia na hlavnom pevnom disku. Povolené v predvolenom nastaveni.

Moznosti na obrazovke System log (Systémovy dennik)

Moznosti Popis

BIOS Events Mozete zobrazit a vymazat udalosti POST programu System Setup (BIOS).
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SupportAssist System Resolution (RozliSenie systému
SupportAssist)

Moznosti Popis

Auto OS Recovery Umozniuje ovladat priebeh automatického zavédzania systému SupportAssist. MoZnosti su:
Threshold o Nesvieti

(Hranica o 1

automatického
obnovenia
operacného
systému)

2 (Predvolene povolené)
3

SupportAssist UmoZniuje obnovit systém pomocou nastroja SupportAssist OS Recovery (predvolene zakazané)
OS Recovery

(Obnovenie

operacného

systému

SupportAssist)

Aktualizacia systému BIOS

Aktualizacia systému BIOS v systéme Windows

O tejto Ulohe

Ak pred aktualizaciou systému nevypnete nastroj BitLocker, systém nebude schopny po najblizSom

res§tartovani rozpoznat kl'G¢ nastroja BitLocker. Potom sa zobrazi vyzva na zadanie kl'iGc¢a, ak chcete pokracovat, pricom

systém bude pozZadovat zadanie kl'i¢a po kaZdom restartovani. V pripade, Ze ki
alebo budete musiet preinstalovat operacny systém. Viac informacii o tejto téme najdete v databaze poznatkov na
webovej stranke www.dell.com/support.

Postup

1. Navstivte stranku www.dell.com/support.
2. Kiliknite na polozku Podpora produktov. Do pola Podpora produktov zadasjte servisny tag svojho pocitaca a kliknite na tlacidlo
Hradat.
@ POZNAMKA: Ak neméte servisny tag, pouzite funkciu SupportAssist na automatické rozpoznanie vasho poditada. Takisto
mozete zadat identifikator svoju produktu alebo pohladat model svojho pocitaca manuéine.

Kliknite na poloZzku Ovladaée a stibory na stiahnutie. Rozbalte polozku Najst ovladace.

Zvolte operacny systém, ktory mate nainStalovany vo svojom pocitaci.

V rozbalovacom zozname Kategéria vyberte polozku BIOS.

Vyberte najnovsiu verziu systému BIOS a kliknite na poloZzku Stiahnut a stiahnite si stibor so systémom BIOS do poditaca.
Po dokondceni stahovania prejdite do priecinka, do ktorého ste uloZili aktualizacny stbor systému BIOS.

© N b

Dvakrat kliknite na ikonu aktualizacného suboru systému BIOS a postupujte podla pokynov na obrazovke.
Viac informécii ngjdete v databaze poznatkov na webovej stranke www.dell.com/support.

Aktualizacia systému BIOS v prostrediach systémov Linux a Ubuntu

Ak chcete aktualizovat systém BIOS v pocitaci s operacnym systémom Linux alebo Ubuntu, pozrite si ¢ldnok v databaze poznatkov
s Cislom 000131486 na webovej stranke www.dell.com/support.

Nastavenie systému

uc stratite, mdzZete prist o svoje Udaje

33


https://www.dell.com/support/
https://www.dell.com/support
https://www.dell.com/support/
https://www.dell.com/support/kbdoc/000131486
https://www.dell.com/support

Aktualizacia systému BIOS pomocou USB kldc¢a v prostredi systému
Windows

O tejto ulohe

Ak pred aktualizaciou systému nevypnete nastroj BitLocker, systém nebude schopny po najblizSom
restartovani rozpoznat kl'G¢ nastroja BitLocker. Potom sa zobrazi vyzva na zadanie kl'Gc¢a, ak chcete pokracovat, pricom
systém bude pozZadovat zadanie kl'ica po kaZdom restartovani. V pripade, Ze klG¢ stratite, mdZete prist o svoje Gdaje
alebo budete musiet preinstalovat operaény systém. Viac informacii o tejto téme najdete v databaze poznatkov na

webovej stranke www.dell.com/support.

Postup

1. Postupujte podla krokov 1az 6 uvedenych v Casti Aktualizacia systému BIOS v prostredi systému Windows a stiahnite si najnovsi stibor
s programom na inStalaciu systému BIOS.

Vytvorte si spustitelny kltG¢ USB. Viac informacii najdete v databaze poznatkov na webovej stranke www.dell.com/support.

Skopirujte stbor s programom na inStalaciu systému BIOS na spustitelny kit¢ USB.

Pripojte spustitelny klu¢ USB k poditacu, v ktorom treba aktualizovat systém BIOS.

ResStartujte poditac a stlacte klaves F12 .

V ponuke Ponuka na jednorazové spustenie systému vyberte USB kIU¢.

N o o bh N

Zadajte ndzov programu na instalaciu systému BIOS a stladte klaves Enter.
Zobrazi sa Program na aktualizaciu systému BIOS.

8. Aktualizaciu systému BIOS dokoncite podla pokynov na obrazovke.

Aktualizacia systému BIOS z ponuky F12 jednorazového spustenia
systému

Systém BIOS v pocitaci aktualizujte pomocou aktualizacného suboru .exe skopirovaného na USB klU&i so stiborovym systémom FAT32 tak,
Ze spustite systém zo zariadenia z ponuky jednorazového spustenia systému, ktora sa otvara stlatenim klavesu F12.

O tejto ulohe

Ak pred aktualizaciou systému nevypnete nastroj BitLocker, systém nebude schopny po najblizSom

re§tartovani rozpoznat kl'i¢ nastroja BitLocker. Potom sa zobrazi vyzva na zadanie ki
systém bude poZadovat zadanie kl'i¢a po kaZdom restartovani. V pripade, Ze kl'G¢ stratite, moZete prist o svoje Udaje
alebo budete musiet preinstalovat operaény systém. Viac informacii o tejto téme najdete v databaze poznatkov na

webovej stranke www.dell.com/support.

uca, ak chcete pokracovat, pricom

Aktualizacia systému BIOS

Aktualizéciu systému BIOS mdzete spustit zo systému Windows pomocou spustitelného USB kltca alebo z ponuky jednorazového
spustenia systému, ktora sa otvéra stlacenim klavesu F12.

Tuto moznost pondka vacsina pocitacov Dell zostavenych po roku 2012. Ak ju pontka aj vas pocitac, po stlaceni klavesu F12 na otvorenie
ponuky jednorazového spustenia systému sa v ponuke zobrazi aj polozka BIOS FLASH UPDATE. Ak sa tam tdto moZnost nachédza,
potom vas systém BIOS podporuje tito moznost svojej aktualizacie flash.

@ POZNAMKA: Tuto funkciu mdzu pouzit iba poditade s moznostou aktualizacie systému BIOS prostrednictvom ponuky jednorazového
spustenia systému, ktora sa otvéra stlacenim klavesu F12.

Aktualizacia z ponuky jednorazového spustenia systému

Ak chcete aktualizovat systém BIOS pomocou klavesu F12, ktory otvara ponuku jednorazového spustenia systému, budete potrebovat:

USB kIu¢ naformétovany v stborovom systéme FAT32 (kIU¢ nemusi byt spustitelny),

spustitelny subor systému BIOS, ktory ste stiahli z webovej lokality podpory firmy Dell a skopirovali do korefiového adresara na USB
kluci,

napajaci adaptér pripojeny k pocitacu,

funk&nl batériu v pocitadi na aktualizaciu systému BIOS.
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Ak chcete aktualizovat systém BIOS z ponuky F12, postupujte takto:

Pocitac¢ pocas aktualizacie systému BIOS nevypinajte. Ak pocita¢ vypnete, mdZe sa stat, Ze sa nebude dat
spustit.

Postup

1. Do portu USB vypnutého poditaca viozte USB klUE, na ktory ste skopirovali sibor na aktualizaciu systému BIOS.

2. Zapnite pocitac a stlatenim kladvesu F12 otvorte ponuku jednorazového spustenia systému. MySou alebo Sipkami na klavesnici vyberte
moznost Aktualizovat systém BIOS a stlaCte klaves Enter.
Zobrazi sa ponuka aktualizacie systému BIOS.

Kliknite na polozku Aktualizovat zo suboru flash.

Vyberte externé zariadenie USB.

Oznacte ciefovy aktualizacny stbor a dvakrat nan kliknite. Potom kliknite na polozku Odoslat.

Kliknite na poloZku Aktualizovat systém BIOS. Pocitac sa reStartuje a spusti sa aktualizacia systému BIOS.

N o o s o

Po dokon&eni aktualizacie systému BIOS sa pocitac automaticky restartuje.

Systémové heslo a heslo pre nastavenie

Tabulka24. Systémové heslo a heslo pre nastavenie

Typ hesla Popis

Systémové heslo Heslo, ktoré musite zadat pre prihlasenie sa do systému.

Heslo pre nastavenie Heslo, ktoré musite zadat pre vstup a zmeny nastaveni systému
BIOS vasho pocitaca.

MbZete vytvorit systémové heslo a heslo pre nastavenie pre zabezpecenie vasho pocitaca.
Funkcie hesla poskytuja zakladna aroven zabezpecenia Gdajov vo vasom pocitaci.

Ak vas pocitac nie je uzamknuty a nie je pod dohladom, ktokol'vek mdze ziskat pristup k idajom uloZenym v
nom.

®| POZNAMKA: Funkcia systémového hesla a hesla pre nastavenie je vypnuta.

Nastavenie hesla nastavenia systému

Poziadavky

Nové systémové heslo alebo heslo spravcu mézZete vytvorit len vtedy, ak je stav hesla nastaveny na hodnotu Nenastavené.

O tejto ulohe

Ak chcete spustit program na nastavenie systému pocitaca, stlacte ihned po zapnuti alebo restartovani systému kléaves F2.

Postup
1. Na obrazovke BIOS systému alebo Nastavenie systému vyberte polozku Zabezpecenie a stlacte kldves Enter.
Zobrazi sa obrazovka Zabezpecenie.
2. Vyberte polozku Systémové heslo/heslo spravcu a do pola Zadajte nové heslo zadajte heslo.
Pri priradovani systémového hesla dodrzujte nasledujuce pravidla:
e Heslo moze obsahovat maximalne 32 znakov.
e Heslo mdze obsahovat ¢isla 0 — 9.
e Platné su len malé pismend, velké pismena nie su povolené.
e |ba nasledujuce Specidine znaky su povolené: medzera, (), (+), (,), (=), (.), (/). ), (), (\), (1), ().

3. Do pola Potvrd'te nové heslo zadajte heslo, ktoré ste zadali predtym, a kliknite na tlacidlo OK.
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4, StlaCte klaves Esc a nasledne sa zobrazi upozornenie, aby ste uloZili zmeny.

5. Stlacenim kladvesu Y uloZte zmeny.
Pocitac sa restartuje.

Vymazanie alebo zmena existujiceho hesla systémového nastavenia

Poziadavky

Pred pokusom o vymazanie alebo zmenu existujuceho systémového hesla a/alebo hesla pre nastavenie sa v programe na nastavenie
systému poditaca uistite, Ze pri poloZke Stav hesla je nastavena moznost Odomknuté. Ak je pri poloZzke Stav hesla vybratd moZnost
Zamknuté, existujlice systémové heslo alebo heslo na nastavenie nie je mozné vymazat ani zmenit.

O tejto ulohe

Ak chcete spustit program na nastavenie systému pocitaca, stlacte ihned po zapnuti alebo restartovani systému klaves F2.

Postup

1. Na obrazovke BIOS systému alebo Nastavenie systému vyberte poloZzku Zabezpeéenie systému a stlacte klaves Enter.
Zobrazi sa obrazovka Zabezpecenie systému.

2. Na obrazovke Zabezpeé&enie systému skontrolujte, ¢i je pri poloZke Stav hesla nastavend moznost Odomknuté.

3. Vyberte poloZzku Systémové heslo, zmerite alebo vymazte existujlce systémové heslo a stladte klaves Enter alebo Tab.

4. Vyberte polozku Nastavit heslo, zmerite alebo vymaZte existujlice heslo pre nastavenia a stlacte klaves Enter alebo Tab.
@ POZNAMKA: Ak zmenite systémové heslo a/alebo heslo pre nastavenia, po zobrazeni vyzvy ho opdtovne zadajte. Ak vymazete

systémové heslo a/alebo heslo pre nastavenia, po zobrazeni vyzvy potvrdte svoje rozhodnutie.

B. StlaCte klaves Esc a nasledne sa zobrazi upozornenie, aby ste ulozili zmeny.

6. Stlatenim tlacidla Y uloZte zmeny a ukongite program na nastavenie systému.
Pogitac sa reStartuje.
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Ziskanie pomoci a kontaktovanie firmy Dell

/Zdroje svojpomoci

Dalsie informacie a pomoc k vyrobkom a sluzbam Dell mdZete ziskat z tychto zdrojov svojpomoci:

Tabulka25. Zdroje svojpomoci

Zdroje svojpomoci

Umiestnenie zdrojov informacii

Informécie o vyrobkoch a sluzbach Dell

www.dell.com

My Dell

Tipy

k3

Kontaktovat oddelenie podpory

Do vyhladévacieho pola systému Windows zadajte Contact
Support a stlacte klaves Enter.

Online pomocnik pre operaény systém

www.dell.com/support/windows

www.dell.com/support/linux

Informacie o odstrariovani problémov, priruc¢ky pouzivatela,
inStalacné pokyny, technické Gdaje vyrobkov, blogy pre technickd
pomoc, ovlddace, aktualizacie softvéru a podobné.

www.dell.com/support

Clanky databazy poznatkov Dell tykajuce sa roznych problémov
s pocitacom.

1. Navstivte webovu stranku https://www.dell.com/support/
home/ ?app=knowledgebase.

2. Do pola Vyhladat zadajte predmet alebo klticové slovo.
3. Kliknutim na moznost Vyhladat ziskate zoznam stvisiacich
¢lankov.

Poznatky o vaSom produkte ziskate v ramci nasledujlcich
informaci:

Technické Udaje produktu

OperaCny systém

Nastavenie a pouzivanie produktu

Zalohovanie Udajov

RieSenie problémov a diagnostika

Tovérenské a systémové obnovenie

Informécie o systéme BIOS

Pozri Me and My Dell na stranke www.dell.com/support/manuals.

Na najdenie Casti Me and My Dell urCenej pre va$ produkt si ho
musite identifikovat pomocou jedného z nasledujlcich krokov:

Stlacte polozku Zistit produkt.
V Casti Prezriet produkty si v rozbalovacej ponuke vyberte
svoj produkt.

e Do listy vyhladavania zadajte €islo servisného tagu alebo ID
produktu.

Ako kontaktovat spolo¢nost Dell

Kontakt na spolo¢nost Dell v stvislosti s predajom, technickou podporou alebo starostlivostou o zakaznikov néjdete na adrese

www.dell.com/contactdell.

@ POZNAMKA: Dostupnost sa vaak odli§uje v zavislosti od danej krajiny a produktu, a niektoré sluzby nemusia byt vo vasej krajine

dostupné.
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https://www.dell.com
https://www.dell.com/support/windows
https://www.dell.com/support/linux
https://www.dell.com/support/
https://www.dell.com/support/home/?app=knowledgebase
https://www.dell.com/support/home/?app=knowledgebase
https://www.dell.com/support/manuals
https://www.dell.com/contactdell

@ POZNAMKA: Ak neméte aktivne pripojenie na internet, kontaktné informacie néjdete vo faktdre, dodacom liste, U&tenke alebo v
produktovom kataldgu spolocnosti Dell.
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