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Vor-Betriebssystem-
Verwaltungsanwendungen

Sie kdnnen grundlegende Einstellungen und Funktionen des Systems ohne Starten des Betriebssystems mithilfe der System-
Firmware verwalten.

Optionen zum Verwalten der Vor-
Betriebssystemanwendungen

Sie kdnnen eine der folgenden Optionen verwenden, um die Vor-Betriebssystemanwendungen zu verwalten:
e System-Setup-Programm

e Dell Lifecycle Controller

e Start-Manager

e \orstartausfuhrungssumgebung (Preboot eXecution Environment, PXE)

Themen:

¢ System-Setup-Programm
. Dell Lifecycle Controller

e Start-Manager

. PXE-Boot

System-Setup-Programm

Uber die Option System Setup kénnen Sie die BIOS-Einstellungen, die iDRAC-Einstellungen und die Geréteeinstellungen des
Systems konfigurieren.

Sie kdnnen Uber eine der folgenden Schnittstellen auf das System-Setup zugreifen:

e Grafische Benutzeroberflache: Um auf das iDRAC-Dashboard zuzugreifen, klicken Sie auf Konfiguration > BIOS-
Einstellungen.
e Textbrowser: Um den Textbrowser zu aktivieren, verwenden Sie die Konsolenumleitung.

Um System Setup aufzurufen, schalten Sie das System ein, dricken Sie F2 und klicken Sie auf System Setup Main Menu.

®
®

ANMERKUNG: Wenn der Ladevorgang des Betriebssystems beginnt, bevor Sie F2 gedrickt haben, lassen Sie das System
den Startvorgang vollstandig ausfihren. Starten Sie dann das System neu und versuchen Sie es erneut.

ANMERKUNG: FUr die Intel Xeon Scalable High Core count (HCC)-Prozessoren der 3. Generation ist mindestens BIOS
1.2.x notwendig.

Die Optionen im Bildschirm System-Setup-Hauptmenii werden in der folgenden Tabelle beschrieben:

Tabelle 1. System-Setup-Hauptmenii

Option Beschreibung
System-BIOS Ermdglicht Ihnen die Konfiguration der BIOS-Einstellungen.
iDRAC Settings Ermdglicht Innen die Konfiguration der iDRAC-Einstellungen.

Das Dienstprogramm fir iDRAC-Einstellungen ist eine
Oberflache fir das Einrichten und Konfigurieren der
iDRAC-Parameter unter Verwendung von UEFI (Unified
Extensible Firmware Interface (Vereinheitlichte erweiterbare

4 Vor-Betriebssystem-Verwaltungsanwendungen



Tabelle 1. System-Setup-Hauptmenii (fortgesetzt)

Option

Beschreibung

Firmware-Schnittstelle)). Mit dem Dienstprogramm fir
iDRAC-Einstellungen kénnen verschiedene iDRAC-Parameter
aktiviert oder deaktiviert werden. Weitere Informationen

zur Verwendung dieses Dienstprogramms finden Sie im
Benutzerhandbuch fur Integrated Dell Remote Access
Controller unter www.dell.com/poweredgemanuals.

Device Settings (Gerdteeinstellungen)

Ermoglicht Ihnen die Konfiguration von Geréteeinstellungen
fur Geréte wie Speicher-Controller oder Netzwerkkarten.

System-BIOS

Um den Bildschirm System BIOS anzuzeigen,
Main Menu > System BIOS.

Tabelle 2. Details zu System BIOS

schalten Sie das System ein, driicken Sie F2 und klicken Sie auf System Setup

Option

Beschreibung

Systeminformationen

Gibt Informationen zum System an, wie den Namen des Systemmodells, die
BIOS-Version und die Service-Tag-Nummer.

Speichereinstellungen

Gibt Informationen und Optionen zum installierten Arbeitsspeicher an.

Prozessoreinstellungen

Gibt Informationen und Optionen zum Prozessor an, wie Taktrate und
Cachegrofie.

SATA-Einstellungen

Gibt Optionen an, mit denen der integrierte SATA-Controller und die zugehdrigen
Ports aktiviert oder deaktiviert werden kénnen.

NVMe Settings

Gibt Optionen zum Andern der NVMe-Einstellungen an. Wenn das System die
NVMe-Laufwerke enthélt, die Sie in einem RAID-Array konfigurieren méchten,
mussen Sie sowohl dieses Feld als auch das Feld Integriertes SATA im Menu
SATA-Einstellungen auf den RAID-Modus festlegen. Zudem mussen unter
Umsténden so dndern Sie den Startmodus Einstellung zu UEFI-. Andernfalls,
sollten Sie setzen Sie dieses Feld auf Nicht-RAID- Modus.

Boot Settings (Starteinstellungen)

Zeigt Optionen an, mit denen der Startmodus (BIOS oder UEFI) festgelegt wird.
Ermaéglicht das Andern der UEFI- und BIOS-Starteinstellungen.

Netzwerkeinstellungen

Legt die Optionen zum Verwalten der UEFI Network Settings
(Netzwerkeinstellungen) und Boot Protokolle.

Legacy-Netzwerkeinstellungen verwaltet werden tber das MenU Deivce
Settings (Gerateeinstellungen) verwaltet.

@ ANMERKUNG: Die Netzwerkeinstellungen werden im BIOS-Startmodus
nicht unterstitzt.

Integrierte Geréte

Gibt Optionen zur Verwaltung der Controller und Ports von integrierten Geraten
an und legt die dazugehorigen Funktionen und Optionen fest.

Serielle Kommunikation

Gibt Optionen zur Verwaltung der seriellen Schnittstellen an und legt die
dazugehdorigen Funktionen und Optionen fest.

Systemprofileinstellungen

Gibt Optionen an, mit denen die Einstellungen fur die Energieverwaltung des
Prozessors, die Speichertaktrate usw. gedndert werden kdnnen.

Systemsicherheit

Gibt Optionen zur Konfiguration der Sicherheitseinstellungen des System wie
Systemkennwort, Setup-Kennwort und Sicherheit des Trusted Platform Module
(TPM) und UEFI Secure Boot an. Drucken Sie den Netzschalter des System.

Redundante Betriebssystemsteuerung

Legt die Informationen des redundanten Betriebssystems fiir die Steuerung des
redundanten Betriebssystems fest.
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Tabelle 2. Details zu System BIOS (fortgesetzt)

Option

Beschreibung

Verschiedene Einstellungen

Gibt Optionen an, mit denen das Systemdatum, die Uhrzeit usw. geéndert
werden kénnen.

Systeminformationen

Um den Bildschirm Systeminformationen anzuzeigen, schalten Sie das System ein, dricken Sie F2 und klicken Sie auf
System-Setup-Hauptmenii > System-BIOS > Systeminformationen.

Tabelle 3. Systeminformationen — Details

Option

Beschreibung

System Model Name (Name des Systemmodells)

Gibt den Namen des Systemmodells an.

System BIOS Version (BIOS-Version des Systems)

Gibt die auf dem System installierte BIOS-Version an.

System Management Engine-Version
(Verwaltungs-Engine-Version des Systems)

Gibt die aktuelle Version der Management Engine-Firmware an.

Systems)

System Service Tag (Service-Tag-Nummer des

Gibt die Service-Tag-Nummer des Systems an.

System Manufacturer (Systemhersteller)

Gibt den Namen des Systemherstellers an.

System Manufacturer Contact Information

(Kontaktinformationen des Systemherstellers)

Gibt die Kontaktinformationen des Systemherstellers an.

System CPLD Version (CPLD-Version des
Systems)

Gibt die aktuelle Systemversion der Firmware des komplexen,
programmierbaren Logikgerats (CPLD-Firmware) an.

Version)

UEFI Compliance Version (UEFI-Compliance-

Gibt die UEFI-Compliance-Stufe der System-Firmware an.

Speichereinstellungen

Um den Bildschirm Speichereinstellungen anzuzeigen, schalten Sie das System ein, driicken Sie F2 und klicken Sie auf
Hauptmenii des System-Setups > System-BIOS > Speichereinstellungen.

Tabelle 4. Details zu Speichereinstellungen

Option

Beschreibung

System Memory Size

Gibt die Grof3e des Systemspeichers an.

System Memory Type

Gibt den Typ des im System installierten Hauptspeichers an.

System Memory Speed

Gibt die Geschwindigkeit des Systemspeichers an.

System Memory Voltage

Gibt die Spannung des Systemspeichers an.

Video Memory

Gibt die Grof3e des Videospeichers an.

System Memory Testing

Gibt an, ob wéhrend des Systemstarts Systemspeichertests ausgefihrt
werden. Die zwei verfligbaren Optionen sind Aktiviert und Deaktiviert.
Diese Option ist standardmafig auf Disabled festgelegt.

Memory Operating Mode

Gibt den Speicherbetriebsmodus an. Diese Option ist verfligbar und
standardméfig auf Optimierungsmodus eingestellt.

Current State of Memory Operating Mode

Gibt den aktuellen Zustand des Speicherbetriebsmodus an.

Knoten-Interleaving

Aktiviert oder deaktiviert die Knoten-Interleaving-Option. Gibt an, ob
NUMA (Non-Uniform Memory Architecture) unterstttzt wird. Wenn
dieses Feld auf Enabled (Aktiviert) eingestellt ist, wird Speicher-
Interleaving unterstitzt, falls eine symmetrische Speicherkonfiguration
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Tabelle 4. Details zu Speichereinstellungen (fortgesetzt)

Option

Beschreibung

installiert wird. Wenn die Option auf Disabled (Deaktiviert) eingestellt
ist, unterstitzt das System asymmetrische Speicherkonfigurationen
(NUMA). Diese Option ist standardmafiig auf Disabled festgelegt.

ADDDC-Einstellungen

Aktiviert oder deaktiviert die Funktion ADDDC Settings (ADDDC-
Einstellungen). Wenn die Adaptive Double DRAM Device Correction
(ADDDQC) aktiviert ist, wird die Zuordnung fehlerhafter DRAMs dynamisch
aufgehoben. Wenn diese Option auf Aktiviert gesetzt ist, kann dies

bei bestimmten Arbeitslasten die Systemleistung beeintrachtigen. Diese
Funktion gilt nur fur x4-DIMMs. In der Standardeinstellung ist diese Option
auf Disabled (Deaktiviert) (Aktiviert) gesetzt.

Arbeitsspeichertraining

Wenn die Option auf Schnell festgelegt ist und die Speicherkonfiguration
nicht gedndert wird, verwendet das System zuvor gespeicherte Speicher-
Trainingsparameter zum Training der Speichersubsysteme und die
Systemstartzeit wird reduziert. Wenn die Speicherkonfiguration geéndert
wird, aktiviert das System automatisch Beim nachsten Start neu
trainieren, um die Schritte zum einmaligen vollstdndigen Speichertraining
zu erzwingen. Anschlief3end wird wieder Schnell eingestellt.

Wenn die Option auf Beim nachsten Start neu trainieren festgelegt ist,
fihrt das System

beim nachsten Einschalten die Schritte zum einmaligen vollstédndigen
Speichertraining aus und die Startzeit wird beim néchsten Start verzdgert.

Wenn die Option auf Aktiviert gesetzt ist, fuhrt das System

bei jedem Einschalten die erzwungenen Schritte zum vollstédndigen
Speichertraining durch und die Startzeit wird bei jedem Neustart
verzogert.

Korrigierbare Fehlerprotokollierung

Aktiviert oder deaktiviert korrigierbare Fehlerprotokollierung. Diese Option
ist standardmafiig auf Enabled festgelegt.

Dunkler Speicher: Gesamter verfiigbarer
Speicher

Aktiviert oder deaktiviert die Funktion Dunkler Speicher. Die Funktion
Dunkler Speicher ermdglicht es Software, die Speichergréfie zu andern.
Die Option ist standardméfig auf Deaktiviert gesetzt und muss vom
Personality-Modul aktiviert werden.

Details zum persistenten Speicher

Die Details zum Bildschirm Persistenter Speicher finden Sie im PMem-Benutzerhandbuch unter https://www.dell.com/

poweredgemanuals.

Prozessoreinstellungen

Um den Bildschirm Prozessoreinstellungen anzuzeigen, schalten Sie das System ein, dricken Sie F2 und klicken Sie auf
Hauptmenii des System-Setups > System-BIOS > Prozessoreinstellungen.

Tabelle 5. Details zu Prozessoreinstellungen

Option

Beschreibung

Logischer Prozessor

Jeder Prozessorkern unterstitzt bis zu zwei logische
Prozessoren. Wenn die Option Logical Processor (Logischer
Prozessor) auf Enabled (Aktiviert) gesetzt ist, zeigt das BIOS
alle logischen Prozessoren an. Wenn die Option auf Disabled
(Deaktiviert) gesetzt ist, zeigt das BIOS pro Kern nur einen
Prozessor an. Diese Option ist standardmaflig auf Enabled
festgelegt.
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Tabelle 5. Details zu Prozessoreinstellungen (fortgesetzt)

Option

Beschreibung

CPU-Interconnect Geschwindigkeit

Ermoglicht die Steuerung der Frequenz der

Kommunikationsverbindungen zwischen den Prozessoren im

System.

(D|ANMERKUNG: Den Standard- und grundlegende bin
Prozessoren unterstttzen senken Link aufeinander
abstimmen.

Folgende Optionen sind verfugbar: Maximale Datenrate, 11.2
GT/s,

10,4 GT/sund 9,6 GT/s. Diese Option ist standardmégBig
festgelegt auf

die Maximale Datenrate.

Maximale Datenrate weist darauf hin, dass das BIOS die
Kommunikationsverbindungen bei maximaler Frequenz steuert,
Die von den Prozessoren unterstitzt wird. Sie kdnnen

auch die Option bestimmte Frequenzen, den Prozessoren
unterstitzt, die kann variieren.

Um eine optimale Leistung zu gewaéhrleisten, wéhlen Sie
Maximale .

Datenrate. Jede Verringerung der Kommunikations-
Verbindungsfrequenz

wirkt sich auf die Leistung von nicht-lokalen Speicherzugriff
Und den Cachekohé&renz-Datenverkehr aus. Dartber hinaus
kann sie die Geschwindigkeit verringern, mit der ein gegebener
Prozessor auf nicht lokale E/A-Geré&te zugreifen kann.

Falls jedoch eine Energieersparnis fur Sie Prioritdt gegenuber
der Leistung hat, verringern Sie die Frequenz des Prozessors
far

Kommunikationsverbindungen. Bevor Sie die Frequenz
reduzieren, missen Sie den Speicher-und E/A-Zugriff zur
Minimierung der Auswirkungen auf die Systemleistung

auf den nachstgelegenen NUMA-Node umleiten.

Virtualisierungstechnologie

Aktiviert oder deaktiviert die Virtualization Technology fur
den Prozessor. Diese Option ist standardmaflig auf Enabled
festgelegt.

Verzeichnismodus

Aktiviert oder deaktiviert den Verzeichnismodus. Diese Option
ist standardmafig auf Enabled festgelegt.

Nachbarspeicher Zeilen-Prefetch

Ermoglicht das Optimieren des Systems fur Anwendungen, bei
denen eine starke Nutzung des sequenziellen Speicherzugriffs
bendtigt wird. Diese Option ist standardméaflig auf Enabled
festgelegt. Fur Anwendungen, bei denen eine starke Nutzung
des wahlfreien Speicherzugriffs bendtigt wird, kann diese
Option deaktiviert werden.

Hardware-Vorabrufer

Aktiviert oder deaktiviert den Hardware-Vorabrufer. Diese
Option ist standardméaflig auf Enabled festgelegt.

DCU-Streamer-Vorabrufer

Aktiviert oder deaktiviert den DCU(Data Cache Unit)-
Streamer-Prefetcher. Diese Option ist standardmafig auf
Enabled festgelegt.

DCU IP-Vorabrufer

Aktiviert oder deaktiviert den DCU(Data Cache Unit)-IP-
Prefetcher. Diese Option ist standardmé&fig auf Enabled
festgelegt.

Sub NUMA Cluster

Aktiviert oder deaktiviert die Sub NUMA Cluster. Diese Option
ist standardmaflig auf Disabled festgelegt.
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Tabelle 5. Details zu Prozessoreinstellungen (fortgesetzt)

Option

Beschreibung

MADT-Core-Aufzihlung

Gibt die MADT-Core-Aufzéhlung an. Diese Option ist
standardméflig auf Rundlaufverfahren festgelegt.

UPI Prefetch

Ermoglicht das frihzeitige Starten des Speicherlesevorgangs
im DDR-Bus. Der Ultra Path Interconnect (UPI) Rx-Pfad
startet den spekulativen Speicherlesevorgang direkt im
integrierten Speichercontroller (Integrated Memory Controller,
iMC). Diese Option ist standardméflig auf Enabled festgelegt.

XPT-Prefetch

Diese Option ist standardmafig auf Enabled festgelegt.

LLC-Prefetch

Aktiviert oder deaktiviert den LLC-Prefetch auf allen Threads.
Diese Option ist standardmafig auf Enabled festgelegt.

Deadline LLC Verteilung

Aktiviert oder deaktiviert die Deadline LLC-Verteilung. Diese
Option ist standardméafig auf Enabled festgelegt. Sie kdnnen
diese Option aktivieren, um die Deadlines in LLC anzugeben,
oder deaktivieren Sie die Option, um keine Deadlines in LLC
anzugeben.

Verzeichnis-AtoS

Aktiviert oder deaktiviert Verzeichnis-AtoS. Die AtoS-
Optimierung reduziert die Remote-Latenzzeit fur wiederholte
Lesezugriffe, ohne in die Aufzeichnung einzugreifen. Diese
Option ist standardmafig auf Disabled festgelegt.

Leerlauf des logischen Prozessors

Ermoglicht lhnen zur Verbesserung der Energieeffizienz
eines System. Sie verwendet den Ablagealgorithmus
des Betriebssystemkerns und legt einige der logischen
Prozessoren im System ab, sodass die entsprechenden
Prozessorkerne in einen inaktiven Zustand mit geringem
Energieverbrauch tbergehen kénnen. Diese Option kann
nur aktiviert werden, wenn das Betriebssystem unterstitzt
werden koénnen. Eine Einstellung auf Deaktiviert
standardmafig.
@ ANMERKUNG: Diese Funktion wird nicht unterstitzt,
wenn das CPU-Energiemanagement auf Maximale
Leistung eingestellt ist.

AVX P1

Ermoglicht Ihnen die Neukonfiguration des Prozessors

Thermal Design Power (TDP) Stufen wéhrend des POST auf

der Grundlage des Energieverbrauchs und der Temperatur

Funktionalitdt zur Bereitstellung des System. TDP Uberprift

die maximale Warme die Kuhlung System bendtigt wird,

um abzufihren. Diese Option ist standardméaflig auf Normal

eingestellt.

@ ANMERKUNG: Diese Option ist nur bei bestimmten Stock
Keeping Units (SKUs) der Prozessoren verflugbar.

Dynamic SST - Performanzprofil

Ermdglicht die Neukonfiguration des Prozessors mithilfe der
Dynamic oder Static Speed Select-Technik. Diese Option ist
standardmaéflig auf Disabled festgelegt.

SST - Performance Profile

Ermoglicht die Neukonfiguration des Prozessors mithilfe der
Speed-Select-Technik.

Intel SST-BF

Aktiviert Intel SST-BF. Diese Option wird angezeigt, wenn
die Systemprofile ,Leistung pro Watt“ (Betriebssystem) oder
~Benutzerdefiniert” (wenn OSPM aktiviert ist) ausgewahlt
wurden. Diese Option ist standardméfig auf Disabled
festgelegt.

Intel SST-CP

Aktiviert Intel SST-CP. Diese Option wird angezeigt, wenn
die Systemprofile ,Leistung pro Watt“ (Betriebssystem) oder
,Benutzerdefiniert” (wenn OSPM aktiviert ist) ausgewahlt

Vor-Betriebssystem-Verwaltungsanwendungen 9




Tabelle 5. Details zu Prozessoreinstellungen (fortgesetzt)

Option

Beschreibung

wurden. Diese Option wird fir jeden Systemprofilmodus
angezeigt und kann fur diesen ausgewahlt werden. Diese
Option ist standardméafiig auf Deaktiviert festgelegt.

x2APIC-Modus

Aktivieren oder Deaktivieren des x2APIC-Modus. Diese Option

ist standardmaflig auf Enabled festgelegt.

@ ANMERKUNG: Bei einer Konfiguration mit zwei
Prozessoren und 64 Cores ist der x2APIC-Modus nicht
umschaltbar, wenn 256 Threads aktiviert sind (BIOS-
Einstellungen: Alle CCD, Cores und logischen Prozessoren
aktiviert).

AVX ICCP Pre-Grant-Lizenz

Aktiviert oder deaktiviert die AVX ICCP Pre-Grant-Lizenz.
Diese Option ist standardmafiig auf Disabled festgelegt.

AVX ICC Pre-Grant-Level

Ermoglicht die Auswahl zwischen den verschiedenen AVX
ICC-Ubergangsstufen, die von Intel angeboten werden. Diese
Option ist standardméaflig auf 128 Heavy festgelegt.

Dell Controlled Turbo

Dell Controlled Turbo - Einstellungen

Steuert das Turbo-Projekt. Aktivieren Sie diese Option nur,
wenn das Systemprofil auf Leistung oder Benutzerdefiniert
eingestellt ist und das CPU-Energiemanagement auf
Leistung eingestellt ist. Dieses Element kann fur jeden
Systemprofiimodus ausgewahlt werden. Diese Option ist
standardméflig auf Disabled festgelegt.
(D|ANMERKUNG: Je nach Anzahl der installierten
Prozessoren kénnen bis zu zwei Prozessoren aufgefihrt
sein.

Dell AVX Scaling Technology

Ermoglicht die Konfiguration der Dell AVX Scaling Technology.
Diese Option ist standardmaflig auf 0 festgelegt. Geben Sie
den Wert zwischen O und 12 Bins ein. Der eingegebene Wert
verringert die Frequenz der Dell AVX Scaling Technology,
wenn die Funktion Dell Controlled Turbo aktiviert ist.

Optimierungsmodus

Aktiviert oder deaktiviert die CPU-Leistung. Wenn

diese Option auf Autofestgelegt ist, wird das CPU-
Energiemanagement auf Max. Leistung eingestellt. Wenn
diese Option auf Aktiviert gesetzt wird, werden die
Einstellungen fir das CPU-Energiemanagement aktiviert.
Wenn die Option auf Deaktiviert gesetzt ist, wird die

Option CPU-Energiemanagement deaktiviert. Diese Option ist
standardmaéflig auf Auto (Automatisch) eingestellt.

Anzahl der Kerne pro Prozessor

Ermoglicht das Steuern der Anzahl aktivierter Kerne in jedem
einzelnen Prozessor. In der Standardeinstellung ist diese
Option auf All (Alle).

Prozessorkern-Taktrate

Gibt die maximale Taktrate der Prozessorkerne an.

Processor Bus Speed (Prozessorbus-Taktrate)

Legt die Bustaktrate des Prozessors fest.

@ ANMERKUNG: Die Option ,,Processor Bus Speed”
(Prozessorbus-Taktrate) wird nur dann angezeigt, wenn
beide Prozessoren installiert sind.

Ausnahme bei der Uberpriifung des lokalen Rechners

Aktiviert oder deaktiviert die Ausnahme bei der Uberprifung
des lokalen Rechners. Dabei handelt es sich um eine
Erweiterung des MCA-Recovery-Mechanismus, der die
Maoglichkeit bietet, nicht korrigierte wiederherstellbare (UCR)
Fehler vom Typ Software Recoverable Action Required
(SRAR) an einen oder mehrere bestimmte logische Prozessor-
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Tabelle 5. Details zu Prozessoreinstellungen (fortgesetzt)

Option

Beschreibung

Threads zu Gbermitteln, die korrumpierte oder beschéadigte
Daten empfangen. Wenn diese Option aktiviert ist, wird

die UCR-SRAR-Computerprifungsausnahme nur an den
betroffenen Thread statt an alle Threads im System
Ubertragen. Die Funktion unterstitzt die Betriebssystem-
Revovery in Fallen, in denen mehrere wiederherstellbare
Fehler in unmittelbarer Néhe erkannt werden, was anderenfalls
zu einem fatalen Computerprufereignis fihren wirde. Diese
Funktion ist nur auf Advanced-RAS-Prozessoren verflgbar.
Diese Option ist standardmaflig auf Disabled festgelegt.

Prozessor n

@ ANMERKUNG: Je nach Anzahl der Prozessoren kdnnen
bis zu n Prozessoren aufgelistet sein.

Die folgenden Einstellungen werden fir jeden Prozessor
angezeigt:

Tabelle 6. Details zu Prozessor n

Option

Beschreibung

Family-Model-Stepping

Gibt Reihe, Modell und Steppingwert des Prozessors gemaf
der Definition von Intel an.

Marke

Gibt den Markennamen an.

Level 2 Cache (Level 2-Cache)

Gibt die Gesamtgrofie des L2-Caches an.

Level 3 Cache (Level 3-Cache)

Gibt die Gesamtgrofie des L3-Caches an.

Anzahl der Kerne

Gibt die Anzahl der aktivierten Kerne je Prozessor an.

Maximale Speicherkapazitit

Gibt die maximale Speicherkapazitat pro Prozessor fest.

Mikrocode

Legt die Version des Prozessor-Microcodes fest.

SATA-Einstellungen

Um den Bildschirm SATA-Einstellungen anzuzeigen, schalten Sie das System ein, dricken Sie F2 und klicken Sie auf System-
Setup-Hauptmenii > System-BIOS > SATA-Einstellungen.

Tabelle 7. SATA-Einstellungen — Details

Option

Beschreibung

Embedded SATA

Ermdglicht das Einstellen der integrierten SATA-Option auf den Modus Aus, AHCI-
Modus oder RAID-Modus. Diese Option ist standardmaflig auf AHCI Mode (AHCI-
Modus) eingestellt.
(D[ANMERKUNG:
1. Zudem mussen unter Umsténden so dndern Sie den Startmodus Einstellung zu
UEFI-. Andernfalls sollten Sie dieses Feld auf ,Nicht-RAID-Modus” setzen.

2. Es gibt keine ESXi- und Ubuntu-Unterstitzung im RAID-Modus.

Security Freeze Lock

Sended wahrend des POST einen Absturzsperren-Befehl an die integrierten SATA-
Laufwerke. Diese Option gilt nur fir den Modus AHCI. Diese Option ist standardmafig
auf Enabled festgelegt.

Write Cache

Aktiviert oder deaktiviert den Befehl fur integrierte SATA-Laufwerke wahrend des
POST-Tests. Diese Option ist standardmaflig auf Disabled festgelegt.

Port n

Legt den Laufwerkstyp des ausgewaéhlten Gerats fest.

Far die Modi AHCI und RAID ist die BIOS-Unterstlitzung immer aktiviert.
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Tabelle 7. SATA-Einstellungen - Details (fortgesetzt)

Option Beschreibung

Tabelle 8. Port n

Optionen Beschreibungen

Modell Gibt das Laufwerksmodell des
ausgewéhlten Gerats an.

Laufwerkstyp Gibt den Typ des Laufwerks an, das am
SATA-Anschluss angeschlossen ist.

Kapazitat Gibt die Gesamtkapazitat des Laufwerks
an. Fur Gerate mit Wechselmedien, wie
z. B. fUr optische Laufwerke, ist dieses
Feld nicht definiert.

NVMe Settings

Mit dieser Option wird der NVMe-Laufwerksmodus eingestellt. Wenn das System NVMe-Laufwerke enthélt, die Sie in einem
RAID-Array konfigurieren méchten, missen Sie sowohl dieses Feld als auch das Feld ,Integriertes SATA" im MenU SATA-
Einstellungen auf den RAID-Modus festlegen. Zudem mussen unter Umstanden die Startmodus-Einstellung auf ,UEFI" festlegen.

Schalten Sie zum Anzeigen des Bildschirms NVMe-Einstellungen das System ein, driicken Sie F2 und klicken Sie auf System-
Setup-Hauptmenii > System-BIOS > NVMe-Einstellungen.

Tabelle 9. Details zu NVMe Settings

Option Beschreibung

NVMe-Modus Aktiviert oder deaktiviert den Startmodus. Diese Option ist standardméfig auf Nicht-

RAID-Modus eingestellt.

BIOS-NVMe-Treiber Legt den Laufwerkstyp zum Starten des NVMe-Treibers fest. Die verflgbaren

Optionen sind Von Dell qualifizierte Laufwerke und Alle Laufwerke. Diese Option
ist standardméfBig auf Von Dell qualifizierte Laufwerke eingestellt.

Boot Settings (Starteinstellungen)

Sie kdnnen Uber den Bildschirm Boot Settings (Starteinstellungen) den Startmodus entweder auf BIOS oder auf UEFI setzen.
Aufderdem konnen Sie die Startreihenfolge festlegen.

UEFI: Das ,Unified Extensible Firmware Interface (UEFI)“ (Vereinheitlichte erweiterbare Firmware-Schnittstelle) ist eine
neue Schnittstelle zwischen Betriebssystem und Plattform-Firmware. Die Schnittstelle besteht aus Datentabellen mit auf die
Plattform bezogenen Informationen sowie Serviceabrufen zu Start- und Laufzeit, die dem Betriebssystem und seinem Loader
zur Verflgung stehen. Die folgenden Vorzuge sind verfligbar, wenn der Boot Mode (Startmodus) auf UEFI gesetzt ist:

o Unterstltzung fur Laufwerkpartitionen mit mehr als 2 TB.
o Erweiterte Sicherheit (z. B. ,UEFI Secure Boot* (Sicherer UEFI-Start)).
o Kirzere Startzeit.

®|ANMERKUNG: Sie durfen nur im UEFI-Modus Gber NVMe-Laufwerke starten.
BIOS: Der Startmodus ,,BIOS“ ist der Legacy-Startmodus. Er wird fur Abwartskompatibilitdt beibehalten.

Schalten Sie zum Anzeigen des Bildschirms Boot Settings das System ein, dricken Sie F2 und klicken Sie auf System Setup
Main Menu > System BIOS > Boot Settings.

Tabelle 10. Details zu Boot Settings

Option Beschreibung

Boot Mode Ermdglicht das Festlegen des Systemstartmodus. Wenn das Betriebssystem UEFI

unterstUtzt, kann diese Option auf UEFI gesetzt werden. Bei der Einstellung
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Tabelle 10. Details zu Boot Settings (fortgesetzt)

Option

Beschreibung

BIOS ist die Kompatibilitdt mit Betriebssystemen gewahrleistet, die UEFI nicht
unterstUtzen. Diese Option ist standardmafiig auf UEFI eingestellt.
Das Andern des Startmodus kann dazu fiihren, dass das
System nicht mehr startet, falls das Betriebssystem nicht im gleichen
Startmodus installiert wurde.

(D|ANMERKUNG: Bei der Einstellung UEF| ist das Meni BIOS Boot Settings
(BIOS-Starteinstellungen) deaktiviert.

Boot Sequence Retry

Aktiviert oder deaktiviert die Funktion zur Wiederholung der Startreihenfolge oder
setzt das System zurlick. Wenn diese Option auf Aktiviert gesetzt ist, versucht
das System bei einem fehlgeschlagenen Startversuch nach 30 Sekunden die
Startreihenfolge erneut. Wenn diese Option auf Zuriicksetzen gesetzt ist, wird
das System nach einem fehlgeschlagenen Startversuch sofort neu gestartet. Diese
Option ist standardmaflig auf Enabled festgelegt.

Festplatten-Failover

Aktiviert oder deaktiviert den Festplatten-Failover. Diese Option ist standardmafig
auf Disabled festgelegt.

Generic USB Boot

Aktiviert oder deaktiviert den generischen USB-Start-Platzhalter. Diese Option ist
standardméfig auf Disabled festgelegt.

Hard-disk Drive Placeholder

Aktiviert bzw. deaktiviert den Festplattenplatzhalter. Diese Option ist
standardméfig auf Disabled festgelegt.

Clean all Sysprep order and variables

Wenn die Option auf Keine festgelegt ist, fihrt das BIOS keine Aktion durch.
Wenn die Option auf Yes festgelegt ist, I6scht das BIOS die Variablen von Sysprep
#### und SysPrepOrder. Diese Option ist eine einmalige Option, sie wird beim
Ldschen von Variablen auf None zurlckgesetzt. Diese Einstellungen steht nur im
UEFI-Startmodus zur Verfigung. In der Standardeinstellung ist diese Option auf
None (Keine).

UEFI-Starteinstellungen

Gibt die UEFI-Startreihenfolge an. Aktiviert oder deaktiviert UEFI-Startoptionen.
(D|ANMERKUNG: Uber diese Option wird die UEFI-Startreihenfolge gesteuert.
Die erste Option in der Liste wird zuerst versucht.

Tabelle 11. UEFI-Starteinstellungen

Option Beschreibung

Erméglicht Ihnen die Anderung der
Reihenfolge der Startgeréte.

UEFI-Startsequenz

Startoptionen aktivieren/
deaktivieren

Diese Funktion erméglicht lhnen
die Auswahl der aktivierten oder

deaktivierten Startgerate.

Auswidhlen des Systemstartmodus

Mit dem System-Setup kénnen Sie einen der folgenden Startmodi fur die Installation des Betriebssystems festlegen:

e Der UEFI-Startmodus (Standardeinstellung) ist eine erweiterte 64-Bit-Startoberflache.

Wenn Sie das System so konfiguriert haben, dass es im UEFI-Modus starten soll, wird das System-BIOS ersetzt.

1. Klicken Sie im System-Setup-Hauptmenii auf Starteinstellungen, und wahlen Sie die Option Startmodus aus.
2. Wahlen Sie den UEFI-Startmodus aus, in dem das System gestartet werden soll.
Das Andern des Startmodus kann dazu fiihren, dass das System nicht mehr startet, falls das
Betriebssystem nicht im gleichen Startmodus installiert wurde.

3. Nachdem das System im gewlinschten Startmodus gestartet wurde, installieren Sie das Betriebssystem in diesem Modus.
@ ANMERKUNG: Damit ein Betriebssystem im UEFI-Startmodus installiert werden kann, muss es UEFI-kompatibel sein. DOS-
und 32-Bit-Betriebssysteme bieten keine UEFI-Unterstltzung und kdnnen nur im BIOS-Startmodus installiert werden.
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®|ANMERKUNG: Aktuelle Informationen zu den unterstltzten Betriebssystemen finden Sie unter www.dell.com/ossupport.

Andern der Startreihenfolge

Info Uiber diese Aufgabe

Moglicherweise mussen Sie die Startreihenfolge &ndern, wenn Sie von einem USB-SchlUssel oder einem optischen Laufwerk
aus den Startvorgang durchfuhren méchten. Die folgenden Anweisungen kdnnen variieren, wenn Sie BIOS fir Boot Mode
(Startmodus) ausgewahlt haben.

®|ANMERKUNG: Das Andern der Laufwerkstartreihenfolge wird nur im BIOS-Startmodus unterstitzt.

Schritte

1. Klicken Sie im Bildschirm System Setup Main Menu (System-Setup-Hauptmenu) auf System BIOS > Boot Settings >
UEFI Boot Settings > UEFI Boot Sequence (,System-BIOS” > ,Starteinstellungen® > ,Starteinstellungen fur UEFI* >
,Startreihenfolge fur UEFI).

2. Wahlen Sie mit den Pfeiltasten ein Startgerat aus und verwenden Sie die Tasten mit dem Plus- und Minuszeichen (,,+“ und
,-"“), um das Gerat in der Reihenfolge nach unten oder nach oben zu verschieben.

3. Kilicken Sie auf Exit (Beenden) und auf Yes (Ja), um die Einstellungen beim Beenden zu speichern.

®|ANMERKU NG: Sie kénnen Geréte in der Startreihenfolge nach Bedarf auch aktivieren oder deaktivieren.

Netzwerkeinstellungen

Schalten Sie zum Anzeigen des Bildschirms Network Settings das System ein, dricken Sie F2 und klicken Sie auf System
Setup Main Menu > System BIOS > Network Settings.

®|ANMERKUNG: Die Netzwerkeinstellungen werden im BIOS-Startmodus nicht unterstitzt.

Tabelle 12. Details zu Network Settings

Option Beschreibung

UEFI PXE Settings (UEFI-PXE-Einstellungen) | Ermoglicht die Steuerung der UEFI PXE-Geréatekonfiguration.

PXE Device n (n = 1 bis 4) Aktiviert oder deaktiviert das Gerat. Wenn diese Option aktiviert ist, wird
eine UEFI-PXE-Startoption fir das Gerét erstellt.

PXE Device n Settings(n = 1 bis 4) Ermoglicht die Steuerung der PXE-Geratekonfiguration.

UEFI HTTP Settings (UEFI-HTTP- Ermoglicht die Steuerung der UEFI HTTP-Geratekonfiguration.

Einstellungen)

HTTP Device n (HTTP-Gerat n) (n = 1 bis 4) Aktiviert oder deaktiviert das Gerat. Wenn diese Option auf aktiviert ist,
wird eine UEFI-HTTP-Startoption fur das Geréat erstellt.

HTTP Device n Settings (n = 1 bis 4) Ermdglicht die Steuerung der HTTP-Ger&tekonfiguration.

UEFI-iSCSI-Einstellungen Ermoglicht die Steuerung der iSCSI-Geratekonfiguration.

Tabelle 13. Details zu PXE Device n Settings

Option Beschreibung

Schnittstelle Gibt die fur das PXE-Gerét verwendete NIC-Schnittstelle an.

Protokoll Gibt das Protokoll an, das fur das PXE-Gerat verwendet wird. Diese Option ist auf IPv4 oder
IPv6 eingestellt. In der Standardeinstellung ist diese Option auf IPv4.

VLAN Aktiviert VLAN fur das PXE-Gerat. Diese Option ist standardméaflig auf Enable (Aktivieren)
oder Disable (Deaktivieren) eingestellt. Diese Option ist standardméafdig auf Deaktivieren
festgelegt.

VLAN-ID Zeigt die VLAN-ID fur das PXE-Gerat.
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Tabelle 13. Details zu PXE Device n Settings (fortgesetzt)

Option Beschreibung

VLAN-Prioritat Zeigt die VLAN-Prioritat fur das PXE-Gerat.

Tabelle 14. Details zum Bildschirm UEFI iSCSI Settings

Option

Beschreibung

iSCSI-Initiator-Name

Legt den Namen des iSCSI-Initiators im IQN-Format fest.

iSCSI Device 1

Aktiviert oder deaktiviert das iSCSI-Gerat. Wenn diese Option deaktiviert ist, wird
eine UEFI-Startoption fur das iSCSI-Gerat automatisch erstellt. Diese Option ist
standardmaéflig auf Disabled (Deaktiviert) eingestellt.

iSCSI Device 1 Settings

Ermoglicht die Steuerung der iSCSI-Geratekonfiguration.

Tabelle 15. Details zum Bildschirm ISCSI Device1 Settings

Option

Beschreibung

Verbindung 1

Aktiviert oder deaktiviert die iISCSI-Verbindung. Diese Option ist standardméaflig auf
Deaktivieren festgelegt.

Verbindung 2

Aktiviert oder deaktiviert die iISCSI-Verbindung. Diese Option ist standardméflig auf
Deaktivieren festgelegt.

Einstellungen fiir Verbindung 1

Ermoglicht die Steuerung der Konfiguration der iSCSI-Verbindung.

Einstellungen fiir Verbindung 2

Ermoglicht die Steuerung der Konfiguration der iSCSI-Verbindung.

Reihenfolge der Verbindung

Ermdglicht das Festlegen der Reihenfolge der Verbindungsversuche fir die iSCSI-
Verbindungen.

Integrierte Gerate

Wenn Sie den Bildschirm Integrierte Gerédte anzeigen mochten, schalten Sie das System ein, driicken Sie F2 und klicken Sie
auf Hauptmenii des System-Setups > System-BIOS > Integrierte Gerate.

Tabelle 16. Details zu Integrierte Geréte

Option

Beschreibung

User Accessible USB Ports

Legt die benutzerzugéngliche USB-Schnittstellen fest. Wenn Sie only Back
Ports on auswahlen, werden die vorderen USB Ports deaktiviert. durch
Auswahl von All Ports off werden alle vorderen und hinteren USB-Ports
deaktiviert. durch Auswahl von All Ports Off (dynamisch) werden alle
vorderen und hinteren USB Ports wahrend des Post -Vorgangs deaktiviert.
Durch -Vorgangs deaktiviert. Diese Option ist standardmafig auf Alle Ports
aktiviert festgelegt.

Wenn die fur Benutzer zugénglichen USB-Anschlisse auf Alle Ports

deaktiviert (Dynamisch) eingestellt sind, ist die Option Nur vordere Ports

aktivieren aktiviert.

o Nur vordere Ports aktivieren: Aktiviert oder deaktiviert die vorderen
USB-Ports wahrend der Betriebssystem-Laufzeit.

Je nach Auswahl funktionieren wahrend des Startprozesses USB-Tastatur und
-Maus an bestimmten USB-Schnittstellen. Nachdem der Betriebssystemtreiber
geladen ist, sind die USB-Schnittstellen entsprechend der Einstellung dieses
Feld aktiviert oder deaktiviert.

iDRAC Direct USB Port

Der iDRAC Direct-USB-Anschluss wird ausschlief3lich von iDRAC verwaltet

und ist fir den Host nicht sichtbar. Diese Option ist auf ON (An) oder

OFF (Aus) eingestellt. Wenn OFF (Deaktiviert) eingestellt ist, erkennt iDRAC
keine in diesem verwalteten Anschluss installierte USB-Geréate. Diese Option ist
standardmaflig auf On (Aktiviert) eingestellt.
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Tabelle 16. Details zu Integrierte Geradte (fortgesetzt)

Option

Beschreibung

Interne SD-Kartenschnittstelle

Aktiviert oder deaktiviert die Option Internal SD Card Port des internen
Dual SD-Moduls (IDSDM). Diese Option ist standardméfig auf On (Aktiviert)
eingestellt.

Redundanz fiir interne SD-Karten

Machen Sie den SD-Kartensteckplatz am internen Dual SD-Modul (IDSDM)
ausfindig. Wenn der Mirror-Modus (Spiegelung) eingestellt ist, werden

Daten auf beide SD-Karten geschrieben. Daten werden auf beide SD-Karten
geschrieben. Beim Ausfall einer der Karten und Ersatz der ausgefallenen Karte
werden die Daten der aktiven Karte wahrend des Systemstarts auf die Offline-
Karte kopiert.

Wenn die Option "Internal SD Card Redundancy" (Redundanz fur interne SD-
Karten) auf Disabled (Deaktiviert) eingestellt wird, ist nur die priméare SD-
Karte fur das Betriebssystem sichtbar. Diese Option ist standardméaflig auf
Disabled festgelegt.

Primaére interne SD-Karte

Standardméasig ist als primére SD-Karte die SD-Karte 1 ausgewahlt. Wenn die
SD-Karte 1 nicht vorhanden ist, legt der Controller die SD-Karte 2 als primére
SD-Karte fest.

Integrierte NIC1 und NIC2

Aktivierung bzw. Deaktivierung der integrierten NIC1- und NIC2-Karten.

Wenn die Einstellung auf Disabled (OS) (Deaktiviert (OS)) gesetzt ist,

wird der NIC moglicherweise immer noch fir freigegebenen Netzwerkzugriff
durch den integrierten Management-Controller zur Verfligung stehen.
Konfigurieren Sie die Integrierte NIC1- und NIC2-Optionen mithilfe der NIC-
Verwaltungsprogramme auf dem Gerat.

I/OAT DMA Engine

Aktiviert oder deaktiviert die 1/0 Acceleration Technology (I/OAT, Technologie
zur Beschleunigung der Ein-/Ausgabeaktivitat). I/OAT ist ein Satz von
DMA-Funktionen zur Beschleunigung Netzwerkverkehr und geringerer CPU-
Auslastung. Aktivieren Sie die Option nur, wenn Hardware und Software

diese Funktion unterstttzen. Diese Option ist standardméfig auf Disabled
festgelegt.

Embedded Video Controller

Aktiviert oder deaktiviert die Verwendung des integrierten Video-Controllers

als primare Anzeige. Bei der Einstellung Enabled (Aktiviert) fungiert

der integrierte Video-Controller als primare Anzeige, selbst wenn Add-In-

Grafikkarten installiert sind. Bei der Einstellung Deaktiviert wird eine Add-in-

Grafikkarte als primare Anzeige verwendet. BIOS gibt wahrend des Einschalt-

Selbsttests (POST) und in der Umgebung vor dem Startvorgang sowohl

fur das primdren Add-in-Video als auch fur das integrierten Video Anzeigen

aus. Das integrierte Video wird anschlief3end deaktiviert, direkt bevor das

Betriebssystem gestartet wird. Diese Option ist standardméflig auf Enabled

festgelegt.

@ ANMERKUNG: Wenn mehrere Add-In-Grafikkarten im System installiert
sind, wird die erste wéhrend der PCI-Nummerierung erkannte Karte als
das priméres Video ausgewahlt. Mdglicherweise missen Neuanordnung der
Karten in den Steckplatzen vorgenommen werden, um zu steuern, welche
Karte das primére Video ist.

E/A-Snoop-Holdoff-Antwort

Legt fest, wie viele Zyklen die PCI-E/A Snoop-Anfragen des Prozessors
zurlickhalten kann, um zunachst eigene Schreibvorgénge auf den LLC
abzuschlief3en. Mithilfe dieser Einstellung I8sst sich die Leistung bei
Arbeitslasten verbessern, bei denen Durchsatz und Latenz eine Rolle spielen.

Current State of Embedded Video
Controller

Zeigt den aktuellen Status des eingebetteten Video-Controllers an. Der
Current State of Embedded Video Controller (Aktueller Status des
integrierten Video-Controllers) ist ein schreibgeschitztes Feld. Wenn der
integrierte Video-Controller das einzige Anzeigegerat im System ist (d. h.,
wenn keine Add-in-Grafikkarte installiert ist), wird der integrierte Video-
Controller automatisch als priméres Anzeigegerat verwenden. Das gilt auch,
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Tabelle 16. Details zu Integrierte Geradte (fortgesetzt)

Option

Beschreibung

wenn die Einstellung Embedded Video Controller (Integrierter Video-
Controller) auf Disabled (Deaktiviert) gesetzt ist.

SR-10V Global Enable

Aktiviert oder deaktiviert die BIOS-Konfiguration der Single Root I/0
Virtualization (SR-I0V)-Geréte. Diese Option ist standardmafig auf Disabled
festgelegt.

OS Watchdog Timer

Wenn lhr System nicht mehr reagiert, unterstitzt Sie der Watchdog-Zeitgeber
bei der Wiederherstellung des Betriebssystems. Wenn diese Option auf
Enabled (Aktiviert) gestellt ist, initialisiert das Betriebssystem den Zeitgeber.
Wenn diese Option auf Disabled (Deaktiviert), d.h. auf die Standardeinstellung,
gesetzt ist, hat der Zeitgeber keine Auswirkungen auf das System.

Empty Slot Unhide (Leere Steckplatze
einblenden)

Aktiviert oder deaktiviert die Root-Ports aller leeren Steckplatze, die fir das
BIOS und das Betriebssystem zuganglich sind. Diese Option ist standardmé&fiig
auf Disabled festgelegt.

Speicher ordnete E/A iliber 4GB zu

Aktiviert oder deaktiviert die Unterstltzung fur PCle-Geréate, die grofie
Speichermengen erfordern. Aktivieren Sie diese Option nur fur 64- Bit-
Betriebssysteme bestimmt. Diese Option ist standardméflig auf Enabled
festgelegt.

Memory Mapped 170 Base
(Speicherzugeordneter E/A-Basiswert)

Bei der Einstellung 12 TB ordnet das System der MMIO-Basis 12 TB

zu. Aktivieren Sie diese Option fur ein Betriebssystem, das 44 Bit PCle-
Adressierung erfordert. Bei der Einstellung 512 GB ordnet das System der
MMIO-Basis 512 GB zu und die maximale Unterstitzung flr Speicher wird
auf weniger als 512 GB reduziert. Aktivieren Sie diese Option nur fir die 4
GPU-DGMA Problem. In der Standardeinstellung ist diese Option auf 56 TB.

Slot Disablement
(Steckplatzdeaktivierung)

Aktiviert oder deaktiviert verfiigbare PCle-Steckplatze auf dem System .

Die Funktion ,Slot Disablement® (Steckplatzdeaktivierung) steuert die
Konfiguration der PCle-Karten, die im angegebenen Steckplatz installiert
sind. Steckplatze ddrfen nur dann deaktiviert werden, wenn die installierte
Peripheriegeréte-Karte das Starten des Betriebssystems verhindert oder
Verzdgerungen beim Geratestart verursacht. Wenn der Steckplatz deaktiviert
ist, sind sowohl die Option ,ROM Driver* (ROM-Treiber) als auch die Option
,UEFI Driver® (UEFI-Treiber) deaktiviert. Es kénnen nur die Steckplatze
gesteuert werden, die im System vorhanden sind.

Steckplatz n: Aktiviert bzw. deaktiviert oder deaktiviert nur den Boot-Treiber
fur den PCle-Steckplatz n. Diese Option ist standardméfig auf Enabled
festgelegt.

Slot Bifurcation

Die Auto Discovery Bifurcation Settings (Bifurkations-Einstellungen
automatische Feststellung) ermdglichen Platform Default Bifurcation
(Standardmafige Plattformbifurkation), (Automatische Ermittlung

der Bifurkation) und Manual bifurcation Control (Manuelle
Bifurkationssteuerung).

Die Option ist standardméafig auf Standardméafiige Plattformbifurkation

eingestellt. Auf das Feld fur Steckplatz-Verzweigung kann zugegriffen werden,

wenn Manual bifurcation Control (Manuelle Steuerung von Verzweigungen)

eingestellt ist. Es ist ausgegraut, wenn Platform Default Bifurcation

(Standardverzweigung fir Plattform) eingestellt ist.

(D|ANMERKUNG: Die Steckplatzverzweigung wird nur auf dem PCle-
Steckplatz unterstitzt, der Steckplatztyp von Paddle-Karte zu Riser und
vom Slimline-Anschluss zu Riser wird nicht unterstitzt.

Serielle Kommunikation

Wenn Sie den Bildschirm Serielle Kommunikation anzeigen mochten, schalten Sie das System ein, dricken Sie F2 und klicken
Sie auf Hauptmenii des System-Setups > System-BIOS > Serielle Kommunikation.
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ANMERKUNG: Der serielle Anschluss ist beim PowerEdge R750xa-System optional. Die Option , Serial Communication®
(serielle Kommunikation) ist nur anwendbar, wenn der serielle COM-Port im System installiert ist.

Tabelle 17. Details zu Serielle Kommunikation

Option

Beschreibung

Serielle Kommunikation

Aktiviert die Optionen fur serielle Kommunikation. Dient der Auswahl serieller
Kommunikationsgerate (Serielles Gerat 1 und Serielles Gerat 2) im BIOS.
BIOS-Konsolenumleitung kann auch aktiviert werden, und die verwendete
Portadresse lasst sich festlegen.

Die verflugbaren Optionen fur Systeme ohne seriellen COM-Anschluss (DB9)
sind Aktiviert ohne Konsolenumleitung, Aktiviert mit Konsolenumleitung
und Deaktiviert. In der Standardeinstellung ist diese Option auf Off
(Deaktiviert).

Die verflgbaren Optionen fur Systeme mit seriellem COM-Anschluss (DB9)
sind Aktiviert ohne Konsolenumleitung, Aktiviert mit Konsolenumleitung
liber COM1, Aktiviert mit Konsolenumleitung iiber COM2, Deaktiviert,
Automatisch. Diese Option ist standardmafiig auf Auto (Automatisch)
eingestellt.

Serial Port Address

Ermoglicht das Festlegen der Anschlussadresse fur serielle Gerate. Diese
Option ist standardméfig auf Serielles Gerdt1=COM2, Serielles Gerat
2=COM1 eingestellt.

(D|ANMERKUNG: Sie kénnen fir die SOL-(Seriell Gber LAN-)Funktion nur
Serial Device 2 (Serielles Gerat 2) verwenden. Um die Konsolenumleitung
Uber SOL nutzen zu kénnen, konfigurieren Sie fur die Konsolenumleitung
und das serielle Gerat dieselbe Anschlussadresse.

@ ANMERKUNG: Jedes Mal, wenn das System gestartet wird,
synchronisiert das BIOS die im iDRAC gespeicherte serielle MUX-
Einstellung. Die serielle MUX-Einstellung kann unabhangig in iDRAC
gedndert werden. Aus diesem Grund wird diese Einstellung beim Laden
der BIOS-Standardeinstellungen aus dem BIOS-Setup-Dienstprogramm
maoglicherweise nicht immer auf die MUX-Einstellung von "Serial Device
1" (Serielles Gerat 1) zurlckgesetzt.

External Serial Connector

Mit dieser Option kdnnen Sie den externen seriellen Anschluss mit dem
seriellen Gerat 1, dem seriellen Gerat 2oder dem Remote-Zugriffsgerat
verknupfen. Diese Option ist standardméfig auf Serial Device 1 (Serielles
Geréat 1) eingestellt.

@ ANMERKUNG: Nur "Serial Device 2" (Serielles Gerat 2) kann far

"Serial over LAN (SOL)" (seriell iber LAN) genutzt werden. Um die
Konsolenumleitung Uber SOL nutzen zu kénnen, konfigurieren Sie fur die
Konsolenumleitung und das serielle Gerat dieselbe Anschlussadresse.

@ ANMERKUNG: Jedes Mal, wenn das System gestartet wird,
synchronisiert das BIOS die in iDRAC gespeicherte serielle MUX-
Einstellung. Die serielle MUX-Einstellung kann unabhéngig in iDRAC
geéndert werden. Aus diesem Grund wird diese Einstellung beim Laden
der BIOS-Standardeinstellungen aus dem BIOS-Setup-Dienstprogramm
moglicherweise nicht immer auf die Standardeinstellung von "Serial Device
1" (serielles Gerat 1) zurtickgesetzt.

Failsafe Baud Rate

Zeigt die ausfallsichere Baudrate fur die Konsolenumleitung an. Das BIOS
versucht, die Baudrate automatisch zu bestimmen. Diese ausfallsichere
Baudrate wird nur verwendet, wenn der Versuch fehlschlagt, und der Wert
darf nicht gedndert werden. Diese Option ist standardméfig auf 115200
eingestellt.

Remote Terminal Type

Legt den Terminaltyp fir die Remote-Konsole fest. Diese Option ist
standardmégig als VT100/VT220 eingestellt.
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Tabelle 17. Details zu Serielle Kommunikation (fortgesetzt)

Option

Beschreibung

Redirection After Reboot

Ermoglicht das Aktivieren oder Deaktivieren der BIOS-Konsolenumleitung,
wenn das Betriebssystem geladen wird. Diese Option ist standardm&fig auf
Enabled festgelegt.

Systemprofileinstellungen

Um den Bildschirm Systemprofileinstellungen anzuzeigen, schalten Sie das System ein, dricken Sie F2 und klicken Sie auf
System-Setup-Hauptmenii > System-BIOS > Systemprofileinstellungen.

Tabelle 18. Systemprofileinstellungen - Details

Option

Beschreibung

System Profile

Richtet das Systemprofil ein. Wenn die Option Systemprofil auf einen anderen Modus
als Custom (Benutzerdefiniert) gesetzt wird, legt das BIOS automatisch die restlichen
Optionen fest. Um die restlichen Optionen &ndern zu kdnnen, muss der Modus auf Custom
(Benutzerdefiniert) gesetzt werden. Diese Option ist standardmaflig auf Performance Per
Watt (DAPC) (Leistung pro Watt [DAPC]) festgelegt. Andere Optionen sind Leistung,
Leistung pro Watt (BS), Workstation-Leistung und Benutzerdefiniert.
@ ANMERKUNG: Alle Parameter auf dem Bildschirm fur Systemprofileinstellungen
sind nur verfugbar, wenn die Option System Profile (Systemprofil) auf Custom
(Benutzerdefiniert) gesetzt ist.

CPU Power Management

Ermoglicht das Festlegen der CPU-Stromverwaltung. Diese Option ist standardmafiig auf
System-DBPM (DAPC) festgelegt. Weitere Optionen sind Maximale Leistung und BS-
DBPM.

Memory Frequency

Legt die Geschwindigkeit des Systemspeichers fest. Sie kdnnen Maximale Leistung,
Maximale Zuverldssigkeit oder eine bestimmte Geschwindigkeit auswahlen. Diese Option
ist standardmaflig auf Maximum Performance (Maximale Leistung) festgelegt.

Turbo Boost

Aktiviert bzw. deaktiviert den Prozessorbetrieb im Turbo-Boost-Modus. Diese Option ist
standardméaflig auf Enabled festgelegt.

C1E Aktiviert oder deaktiviert den Wechsel des Prozessors in einen Zustand mit minimaler
Leistung, sobald der Prozessor im Leerlauf arbeitet. Diese Option ist standardméfig auf
Aktiviert eingestellt.

C States Aktiviert bzw. deaktiviert den Prozessorbetrieb in allen verfiigbaren Stromzusténden. Mit

C States kann der Prozessor im Leerlauf in einen niedrigeren Stromversorgungszustand
versetzt werden. Wenn die Option auf Aktiviert (Betriebssystem-gesteuert) oder auf
Autonom (falls die Steuerung durch Hardware unterstitzt wird) eingestellt ist, kann der
Prozessor in allen verfligbaren Stromversorgungszustanden betrieben werden, um Energie
zu sparen. Dies kann jedoch dazu fuhren, dass die Speicherlatenz und der Frequenz-Jitter
erhoéht werden. Diese Option ist standardméafiig auf Enabled festgelegt.

Memory Patrol Scrub

Legt den Memory Patrol Scrub-Modus fest. Diese Option ist standardméfig auf Standard
festgelegt.

Memory Refresh Rate

Legt die Speicheraktualisierungsrate auf 1x oder 2x fest. Diese Option ist standardméfig auf
1x festgelegt.

Nicht-Kern-Frequenz

Ermoglicht Ihnen die Auswahl der Option Nicht-Kern-Frequenz. Im Modus Dynamic
(Dynamisch) kann der Prozessor die Energieressourcen Uber alle Kerne und Uncores hinweg
zur Laufzeit optimieren. Die Optimierung der Nicht-Kern-Frequenz zum Energiesparen

oder zur Leistungsoptimierung ist von der Einstellung der Option Energieeffizienzregel
abhangig.

Energieeffizienzregel

Ermoglicht die Auswahl der Option Energieeffizienzregel. Der CPU verwendet die
Einstellung, um das interne Verhalten des Prozessors zu beeinflussen und legt fest, ob das
Ziel eine héhere Performance oder héhere Energieeinsparungen sein soll. Diese Option ist
standardméaflig auf Balanced Performance (Ausgewogene Leistung) festgelegt.
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Tabelle 18. Systemprofileinstellungen - Details (fortgesetzt)

Option

Beschreibung

Monitor/Mwait

Ermoglicht das Aktivieren der Monitor/Mwait-Anweisungen im Prozessor. Diese Option ist
standardmégig auf Aktiviert festgelegt; dies gilt fur alle Systemprofile mit Ausnahme von
Benutzerdefiniert.

(D|ANMERKUNG: Diese Option kann nur deaktiviert werden, wenn die Option C States
(C-States) im Modus Custom (Benutzerdefiniert) auf Disabled (Deaktiviert) gesetzt ist.

(D|ANMERKUNG: Wenn die Option C States (C-States) im Modus Custom
(Benutzerdefiniert) auf Enabled (Aktiviert) festgelegt ist, haben Anderungen der
Monitor-/Mwait-Einstellung keine Auswirkungen auf die Stromversorgung oder die
Leistung des Systems.

CPU Interconnect Bus
Link Power Management
(Energieverwaltung fiir die
CPU-Busverbindungen)

Aktiviert oder deaktiviert die Energieverwaltung fur die CPU Interconnect Bus Links. Diese
Option ist standardméflig auf Aktiviert eingestellt.

PCI ASPM L1 Link Power
Management

Aktiviert oder deaktiviert das PCI-ASPM-L1-Link-Energiemanagement. Diese Option ist
standardmafiig auf Enabled festgelegt.

Prozessor-EIST

Aktiviert oder deaktiviert die PCI-Prozessor-EIST. Diese Option ist standardmafiig auf
Enabled festgelegt.

Persistenter Intel Speicher
- CR QoS

Mit dieser Option kdnnen Sie die Tuning Methode 1 fir QoS-Regler auswahlen, die far

die 2-2-2-Speicherkonfiguration in Active Directory empfohlen wird, oder Methode 2 fir
QoS-Regler, die fur andere Speicherkonfigurationen in Active Directory empfohlen wird, oder
Methode 3 fiir QoS-Regler, die fur Konfigurationen mit einem DIMM pro Kanal empfohlen
wird. Diese Option ist standardméfig auf Modus 0 eingestellt.

Persistenter Intel Speicher
- Leistungseinstellung

Ermdglicht die Auswahl der NVMe-Leistungseinstellungen gemaf3d dem Verhalten bei
verschiedenen Arbeitslasten. Wenn diese Option auf BW-optimiert eingestellt ist, wird
die Leistung fur DDR- und DDRT-Bandbreiten optimiert. Wenn diese Option auf Latency
Optimized (Latenzoptimiert) eingestellt ist, wird die Leistung beziglich DDR-Latenz
optimiert. Diese Option ist standardmafdig auf BW-optimiert festgelegt.

Systemsicherheit

Wenn Sie den Bildschirm Systemsicherheit anzeigen mdchten, schalten Sie das System ein, dricken Sie F2 und klicken Sie auf
Hauptmenii des System-Setups > System-BIOS > Systemsicherheit.

Tabelle 19. Details zu Systemsicherheit

Option

Beschreibung

CPU AES-NI

Verbessert die Geschwindigkeit von Anwendungen durch Verschlisselung und
Entschlisselung unter Einsatz der AES-NI-Standardanweisungen und ist per
Standardeinstellung auf Enabled (Aktiviert) gesetzt. Diese Option ist standardmafiig auf
Enabled festgelegt.

System Password

Richtet das Systemkennwort ein. Diese Option ist standardmafig auf Enabled
(Aktiviert) gesetzt und ist schreibgeschutzt, wenn der Jumper im System nicht installiert
ist.

Setup-Kennwort

Richtet das Setupkennwort ein. Wenn der Kennwort-Jumper nicht im System installiert
ist, ist diese Option schreibgeschiitzt.

Kennwortstatus

Sperrt das Systemkennwort. In der Standardeinstellung ist diese Option auf Unlocked
(Entriegelt).

TPM-Informationen

Zeigt den Typ des Trusted Platform Module an, falls vorhanden.
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Tabelle 20. TPM 1.2-Sicherheitsinformationen

Option | Beschreibung

TPM-Informationen

TPM Security @|ANMERKUNG: Das TPM-Mend ist nur verfigbar, wenn das TPM-Modul installiert ist.

Ermdglicht es Ihnen, den Berichtsmodus des TPMs zu steuern. Standardmaéfig ist die Option TPM
Security (TPM-Sicherheit) auf Off (Deaktiviert) eingestellt. Die Felder "TPM Status" (TPM-Status)
und "TPM Activation" (TPM-Aktivierung) kénnen nur geéndert werden, falls das Feld TPM Status
(TPM-Status) auf On with Pre-boot Measurements (Aktiviert mit Maf3nahmen vor dem Start) oder
On without Pre-boot Measurements (Aktiviert onne Mafinahmen vor dem Start) gesetzt ist.

Wenn TPM 1.2 installiert wird, wird die Option TPM-Sicherheit auf Aus, Aktiviert mit Ma3inahmen
vor dem Start, oder Aktiviert ohne Maf3nahmen vor dem Start festgelegt.

TPM- Ermoglicht das Andern des TPM-Betriebszustands. Diese Option ist standardmaBig auf No Change
Informationen (Keine Anderung) eingestellt.

TPM Firmware Zeigt die TPM-Firmware-Version an.

TPM Status Gibt den TPM-Status an.

TPM-Befehl Setzen Sie das TPM (Trusted Platform Module) ein. Bei der Einstellung Keine wird kein Befehl an das

TPM gesendet. Bei der Einstellung Aktivieren ist das TPM aktiviert. Bei der Einstellung Deactivate
(Deaktivieren), ist das TPM deaktiviert. Bei der Einstellung I6schen, werden alle Inhalte des TPM
geldscht. In der Standardeinstellung ist diese Option auf None (Keine).

Tabelle 21. TPM 2.0-Sicherheitsinformationen

Option | Beschreibung

TPM-Informationen

TPM Security ®|ANMERKUNG: Das TPM-Men ist nur verfiigbar, wenn das TPM-Modul installiert ist.

Ermaoglicht es Ihnen, den Berichtsmodus des TPMs zu steuern. Standardmafiig ist die Option TPM
Security (TPM-Sicherheit) auf Off (Deaktiviert) eingestellt. Die Felder "TPM Status" (TPM-Status)
und "TPM Activation" (TPM-Aktivierung) kénnen nur geédndert werden, falls das Feld TPM Status
(TPM-Status) auf On with Pre-boot Measurements (Aktiviert mit Maf3nahmen vor dem Start) oder
On without Pre-boot Measurements (Aktiviert ohne Maf3nahmen vor dem Start) gesetzt ist.

Wenn TPM 2.0 installiert wird, wird die Option TPM-Sicherheit auf Ein oder auf Aus festgelegt. In der
Standardeinstellung ist diese Option auf Off (Deaktiviert).

TPM- Erméglicht das Andern des TPM-Betriebszustands. Diese Option ist standardméaBig auf No Change
Informationen (Keine Anderung) eingestellt.

TPM Firmware Zeigt die TPM-Firmware-Version an.

TPM Hierarchy Dient zum Aktivieren, Deaktivieren oder Loschen von Speicher- und Endorsement Key-Hierarchien.

Wenn diese Einstellung auf Enabled (Aktiviert) festgelegt ist, kdnnen die Speicher- und Endorsement
Key-Hierarchien verwendet werden.

Wenn diese Einstellung auf Disabled (Deaktiviert) festgelegt ist, kdnnen die Speicher- und
Endorsement Key-Hierarchien nicht verwendet werden.

Wenn diese Einstellung auf Clear (Loschen) festgelegt ist, werden alle Werte aus den Speicher-
und Endorsement Key-Hierarchien geldscht. Anschlief3end wird die Einstellung auf Enabled (Aktiviert)
festgelegt.

Erweiterte TPM- Gibt Details zu erweiterten TPM-Einstellungen an.
Einstellungen

Tabelle 22. Details zu Systemsicherheit

Option Beschreibung

Intel(R) TXT Ermoglicht das Aktivieren bzw. Deaktivieren der Option , Intel Trusted
Execution Technology (TXT)". Zur Aktivierung von Intel TXT missen die
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Tabelle 22. Details zu Systemsicherheit (fortgesetzt)

Option

Beschreibung

Virtualisierungstechnologie und die TPM-Sicherheit mit Vorstart-Messungen aktiviert
werden. Diese Option ist standardméafig auf Aus eingestellt.

Speicherverschliisselung

Aktiviert oder deaktiviert die Intel Total Memory Encryption (TME). Wenn die Option auf
Deaktiviert gesetzt ist, deaktiviert das BIOS die TME- und die MK-TME-Technologie.
Wenn die Option auf Aktiviert gesetzt ist, aktiviert das BIOS die TME-Technologie.
Diese Option ist standardmafiig auf Disabled festgelegt.

Intel(R) SGX

Ermdglicht das Festlegen der Option Intel Software Guard Extension (SGX). Um

die Option Intel SGX zu aktivieren, muss der Prozessor SGX-féhig sein, die
Speicherbelegung muss kompatibel sein (mindestens x8 identische DIMM1 bis DIMM8
pro CPU-Sockel), der Speicher-Betriebsmodus muss im Optimizer-Modus eingestellt
sein, die Speicherverschllsselung muss aktiviert sein und Node Interleaving muss
deaktiviert sein. Diese Option ist standardmafig auf Aus eingestellt. Wenn diese Option
auf Aus festgelegt ist, deaktiviert das BIOS die SGX-Technologie. Wenn diese Option
auf Ein eingestellt ist, aktiviert das BIOS die SGX-Technologie.

In-Band-Zugriff auf SGX-
Paketinformationen

Ermoglicht Ihnen den Zugriff auf die In-Band-Option der Intel Software Guard Extension
(SGX)-Paketinformationen. Diese Option ist standardméfig auf Aus eingestellt.

PPMRR-Grofle

Legt die PPMRR-Gro6f3e fest.

SGX-QoS

Aktiviert oder deaktiviert die SGX-Quality of Service.

Eingabetyp fiir Eigentiimer-
EPOCH auswaéhlen

Ermdglicht die Auswahl von In neue zuféllige Eigentiimer-EPOCHs d@ndern oder
Manuelle benutzerdefinierte Eigentiimer-EPOCHSs. Jedes EPOCH hat 64 Bit.
Nach dem Generieren einer neuen EPOCH durch Auswahlen von In neue zuféllige
Eigentiimer-EPOCHs andern wird die Auswahl auf Manuelle benutzerdefinierte
Eigentiimer-EPOCHSs zuriickgesetzt.

Software Guard Extensions Epoch n: Legt die Werte der Software Guard Extensions
EPOCHSs fest.

Aktivieren von
Schreibvorgidngen auf
SGXLEPUBKEYHASH[3:0] von
BS/SW

Aktiviert oder deaktiviert die Option , Aktivieren von Schreibvorgangen auf
SGXLEPUBKEYHASH([3:0] von BS/SW*.

SGX LE Public Key HashO: Legt die Bytes von 07 fir den SGX Launch Enclave Public
Key Hash fest.

SGX LE Public Key Hash1: Legt die Bytes von 8-15 fur den SGX Launch Enclave
Public Key Hash fest.

SGX LE Public Key Hash2: Legt die Bytes von 16-23 fur den SGX Launch Enclave
Public Key Hash fest.

SGX LE Public Key Hash3: Legt die Bytes von 24-31 fir den SGX Launch Enclave
Public Key Hash fest.

Aktivieren/Deaktivieren des SGX
Auto MP Registration Agent

Aktiviert oder deaktiviert die SGX Auto MP-Registrierung. Der MP-Registrierungs-Agent
ist fur die Registrierung der Plattform verantwortlich.

SGX-Werkseinstellungen

Ermdglicht das Zuriicksetzen der SGX-Option auf die Werkseinstellungen. Diese Option
ist standardmaflig auf Aus eingestellt.

Netzschalter

Aktiviert oder deaktiviert den Netzschalter auf der Vorderseite des System. Diese Option
ist standardméfig auf Enabled festgelegt.

Netzstromwiederherstellung

Ermdglicht das Festlegen der Reaktion des Systems, nachdem die Netzstromversorgung

des System wiederhergestellt wurde. In der Standardeinstellung ist diese Option auf

Enabled (Aktiviert).

@ ANMERKUNG: Das Hostsystem wird erst eingeschaltet, wenn iDRAC Root of Trust
(RoT) abgeschlossen ist. Das Einschalten des Hosts wird nach dem Anlegen der
Wechselspannung um mindestens 90 Sekunden verzogert.

Verzoégerung bei
Netzstromwiederherstellung

Legt die Zeitverzdgerung fur die Systemeinschaltung fest, nachdem die
Netzstromversorgung des Systems wiederhergestellt wurde. In der Standardeinstellung
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Tabelle 22. Details zu Systemsicherheit (fortgesetzt)

Option

Beschreibung

ist diese Option auf System (Sofort) gesetzt. In der Standardeinstellung ist diese Option
auf Immediate (Sofort). Wenn diese Option auf Sofort festgelegt ist, gibt es keine
Verzogerung fur das Hochfahren. Wenn diese Option auf Zufallig eingestellt ist, erzeugt
das System eine zuféllige Verzégerung fur das Hochfahren. Wenn diese Option auf
Benutzerdefiniert eingestellt ist, wird die Verzégerungszeit bis zum Hochfahren des
Systems manuell festgelegt.

User Defined
Delay (Benutzerdefinierte
Verzoégerung) (60 bis 600 s)

Legt die Option User Defined Delay (Benutzerdefinierte Verzégerung) fest, wenn
die Option User Defined (Benutzerdefiniert) fir AC Power Recovery Delay
(Verzdgerung bei Netzstromwiederherstellung) gewahlt ist.

Variabler UEFI-Zugriff

Bietet unterschiedliche Grade von UEFI-Sicherungsvariablen. Wenn die Option auf
Standard (Standardeinstellung) gesetzt ist, sind die UEFI-Variablen geméf3 der
UEFI-Spezifikation im Betriebssystem aufrufbar. Wenn die Option auf Controlled
(Kontrolliert) gesetzt ist, werden die ausgewahlten UEFI-Variablen in der Umgebung
geschitzt und neue UEFI-Starteintrdge werden an das Ende der aktuellen
Startreihenfolge gezwungen.

In-Band Benutzeroberflache

Bei der Einstellung Deaktiviert blendet diese Einstellung Gerate der Management

Engine (ME), HECI-Gerate und IPMI-Geréate des Systems gegenlber dem

Betriebssystem aus. Dadurch wird verhindert, dass der Betriebssystem vom Andern

des ME Power Capping Einstellungen und blockiert den Zugriff auf alle In-Band

-Management Tools. Alle Management verwaltet werden sollte Uber Out-of-Band-. Diese

Option ist standardméflig auf Aktiviert eingestellt.

(D|ANMERKUNG: BIOS-Aktualisierung erfordert HECI Geréate in Betrieb sein und DUP
Aktualisierungen erfordern IPMI-Schnittstelle in Betrieb sein. Diese Einstellung muss
so eingestellt werden Aktiviert zu vermeiden Aktualisierungsfehler.

SMM-Sicherheitsmigration

Aktiviert oder deaktiviert die UEFI SMM Security Migration-Schutzmaf3nahmen.

Sicherer Start

Ermdglicht den sicheren Start, indem das BIOS jedes Vorstart-Image mit den Zertifikaten
in der Sicherungsstartrichtlinie bzw. Regel fur sicheren Start authentifiziert. ,Secure
Start” (Sicherer Start) ist in der Standardeinstellung deaktiviert. Sicherer Start ist
standardméaflig auf Standard festgelegt.

Regel fiir sicheren Start

Wenn die Richtlinie fur den sicheren Start auf Standard eingestellt ist, authentifiziert
das BIOS die Vorstart-Images mithilfe des Schlissels und der Zertifikate des
Systemherstellers. Wenn die Richtlinie fur den sicheren Start auf Custom
(Benutzerdefiniert) eingestellt ist, verwendet das BIOS benutzerdefinierte Schltssel
und Zertifikate. Die Richtlinie fur den sicheren Start ist standardmafiig auf Standard
festgelegt.

Secure Boot Mode

Legt fest, wie das BIOS die Regel fur sicheren Start Objekte (PK, KEK, db, dbx).

Wenn der aktuelle Modus eingestellt ist zum Modus ,,Bereitgestellt®, die verfligbaren

Optionen sind Benutzermodus und Modus ,,Bereitgestellt*“. \Wenn die aktuelle Modus
ist Benutzermodus, die verfligbaren Optionen sind Benutzermodus, Priifmodus, und
Modus ,,Bereitgestellt*.

Tabelle 23. Secure Boot Mode

Optionen Beschreibungen

Be'nutzerm Im Benutzermodus, PK muss installiert sein, und das BIOS fuhrt
odi die Signaturtiberprifung auf programmatischer versucht, Regel zum
Aktualisieren Objekte.

Das BIOS nicht zugelassener programmatischer Ubergange zwischen

Modi.
Audit- Im Audit-Modus ist PK nicht vorhanden. Das BIOS bestatigt
Modus programmgesteuerte Aktualisierungen der Richtlinienobjekte und

Ubergénge zwischen den Modi nicht. Das BIOS fiihrt eine
Signaturtberprtfung der Vorstart-Images durch und protokolliert die
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Tabelle 22. Details zu Systemsicherheit (fortgesetzt)

Option Beschreibung

Tabelle 23. Secure Boot Mode (fortgesetzt)

Optionen Beschreibungen

Ergebnisse in der Ausfuhrungsinformationen-Tabelle der Images, wobei
die Images ausgefthrt werden, unabhéngig davon, ob sie die Prifung
bestanden haben oder nicht.

Der Audit Mode (Audit-Modus) eignet sich fir die
programmgesteuerte Festlegung eines Satzes von Richtlinienobjekten.

M°d‘_‘s Modus Bereitgestellt ist die sicherste Modus. Im Modus
Bereitgest | Bereitgestellt, PK muss installiert sein und der BIOS fihrt die
elit Signaturtberprifung auf programmatischer versucht, Regel zum

Aktualisieren Objekte.

Modus Bereitgestellt schrankt die programmatischer Mode-

Ubergange.
Bichtlinie zum sicheren Start - Gibt die Liste der Zertifikate und Hashes flr den sicheren Start an, die beim sicheren
Ubersicht Start fur authentifizierte Images verwendet werden.
Benutzerdefinierte Konfiguriert die Secure Boot Custom Policy. Um diese Option zu aktivieren, stellen Sie

Einstellungen fiir die Richtlinie die sichere Startrichtlinie auf Custom (Benutzerdefinierte) Option.
zum sicheren Start

Erstellen eines System- und Setup-Kennworts

Voraussetzungen

Stellen Sie sicher, dass der Kennwort-Jumper aktiviert ist. Mithilfe des Kennwort-Jumpers werden die System- und Setup-

Kennwortfunktionen aktiviert bzw. deaktiviert. Weitere Informationen finden Sie im Abschnitt ,Jumper-Einstellungen auf der

System-*.

@ ANMERKUNG: Wenn die Kennwort-Jumper-Einstellung deaktiviert ist, werden das vorhandene ,System Password”
(Systemkennwort) und ,Setup Password” (Setup-Kennwort) geléscht und es ist nicht notwendig, das Systemkennwort
zum Systemstart anzugeben.

Schritte
1. Drucken Sie zum Aufrufen des System-Setups unmittelbar nach dem Einschaltvorgang oder dem Neustart des Systems die
Taste F2.

2. Klicken Sie auf dem Bildschirm System Setup Main Menu (System-Setup-Hauptmeni) auf System BIOS (System-BIOS)
> System Security (Systemsicherheit).

3. Uberprifen Sie im Bildschirm Systemsicherheit, ob die Option Kennwortstatus auf Nicht gesperrt gesetzt ist.

4. Geben Sie Ihr Systemkennwort in das Feld System Password (Systemkennwort) ein und driicken Sie die Eingabe- oder
Tabulatortaste.

Verwenden Sie zum Zuweisen des Systemkennworts die folgenden Richtlinien:

e Kennworter dirfen aus maximal 32 Zeichen bestehen.

In einer Meldung werden Sie aufgefordert, das Systemkennwort erneut einzugeben.
5. Geben Sie das Systemkennwort ein und klicken Sie dann auf OK.

6. Geben Sie Ihr Setup-Kennwort in das Feld Setup-Kennwort ein und dricken Sie die Eingabe- oder Tabulatortaste.
In einer Meldung werden Sie aufgefordert, das Setup-Kennwort erneut einzugeben.

7. Geben Sie das Setup-Kennwort erneut ein und klicken Sie dann auf OK.
8. Drucken Sie die Taste ,,Esc”, um zum Bildschirm System--BIOS zurlickzukehren. Drlicken Sie erneut ,Esc”.
In einer Meldung werden Sie aufgefordert, die Anderungen zu speichern.
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®|ANMERKUNG: Der Kennwortschutz wird erst wirksam, wenn das System neu gestartet wird.

Verwendung von System- Kennwort zum Schutz lhres System

Info Uiber diese Aufgabe

Wenn ein Setup-Kennwort zugeordnet wurde, wird das Setup-Kennwort als alternatives Kennwort des System vom System
zugelassen.

Schritte

1. Schalten Sie das System ein oder starten Sie es erneut.
2. Geben Sie das Kennwort des System ein und drlicken Sie die Eingabetaste.

Nachste Schritte

Wenn die Option Password Status (Kennwortstatus) auf Locked (Gesperrt) gesetzt ist, geben Sie nach einer Aufforderung

beim Neustart das Kennwort des System ein und drlcken Sie die Eingabetaste.

@ ANMERKUNG: Wenn ein falsches Kennwort der System eingegeben wird, zeigt das System eine Meldung an und fordert
Sie zur erneuten Eingabe des Kennworts auf. Sie haben drei Versuche, um das korrekte Kennwort einzugeben. Nach dem
dritten erfolglosen Versuch zeigt die System eine Fehlermeldung an, die darauf hinweist, dass die System angehalten
wurde und ausgeschaltet werden muss. Auch nach dem Herunterfahren und Neustarten der System wird die Fehlermeldung
angezeigt, bis das korrekte Kennwort eingegeben wurde.

Loschen oder Andern eines System- und Setup-Kennworts

Voraussetzungen

ANMERKUNG: Sie kénnen ein vorhandenes System- oder Setup-Kennwort nicht I6schen oder andern, wenn Password
Status (Kennwortstatus) auf Locked (Gesperrt) gesetzt ist.

Schritte

1. Zum Aufrufen des System-Setups dricken Sie unmittelbar nach einem Einschaltvorgang oder Neustart des System die Taste
F2.

2. Klicken Sie im Bildschirm System-Setup-Hauptmenii auf System-BIOS > Systemsicherheit.

3. Uberprifen Sie im Bildschirm System Security (Systemsicherheit), ob die Option Password Status (Kennwortstatus) auf
Unlocked (Nicht gesperrt) gesetzt ist.

4. Andern oder léschen Sie im Feld System Password (Systemkennwort) das vorhandene Kennwort des System und
dricken Sie dann die Eingabetaste oder die Tabulatortaste.

5. Andern oder I6schen Sie im Feld Setup Password (Setup-Kennwort) das vorhandene Setup-Kennwort und driicken Sie
dann die Eingabetaste oder die Tabulatortaste.

Wenn Sie das System- und Setup-Kennwort dndern, werden Sie in einer Meldung aufgefordert, noch einmal das neue
Kennwort einzugeben. Wenn Sie das System- und Setup-Kennwort I6schen, werden Sie in einer Meldung aufgefordert, das
Loschen zu bestétigen.

6. Drucken Sie die Taste ,Esc”, um zum Bildschirm ”System-BIOS zurlckzukehren. Driicken Sie <Esc> noch einmal, und Sie
werden durch eine Meldung zum Speichern von Anderungen aufgefordert.
7. Wahlen Sie die Option Setup-Kennwort aus, dndern oder |6schen Sie das vorhandene Setup-Kennwort, und driicken Sie die
Eingabetaste oder die Tabulatortaste.
@ ANMERKUNG: Wenn Sie das System- oder Setup-Kennwort dndern, werden Sie in einer Meldung aufgefordert, noch
einmal das neue Kennwort einzugeben. Wenn Sie das System- oder Setup-Kennwort |6schen, werden Sie in einer
Meldung aufgefordert, das Léschen zu bestatigen.
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Betrieb mit aktiviertem Setup-Kennwort

Wenn die Option Setup-Kennwort auf Aktiviert festgelegt ist, geben Sie das richtige Setup-Kennwort ein, bevor Sie die
Optionen des System-Setups bearbeiten.

Wird auch beim dritten Versuch nicht das korrekte Passwort eingegeben, zeigt das System die folgende Meldung an:

Invalid Password! Number of unsuccessful password attempts: <x> System Halted! Must
power down.

Auch nach dem Ausschalten und Neustarten des Systems wird die Fehlermeldung angezeigt, bis das korrekte Kennwort
eingegeben wurde. Die folgenden Optionen sind Ausnahmen:

e Wenn die Option System-Kennwort nicht auf Aktiviert festgelegt ist und nicht Uber die Option Passwortstatus gesperrt
ist, konnen Sie ein System zuweisen. Weitere Informationen finden Sie im Abschnitt Gber den Bildschirm System-.

e Ein vorhandenes System kann nicht deaktiviert oder geéndert werden.
@ ANMERKUNG: Die Option ,Password Status” kann zusammen mit der Option ,Setup Password” verwendet werden, um
das System vor unbefugten Anderungen zu schiitzen.

Redundante Betriebssystemsteuerung

Wenn Sie den Bildschirm Redundante Betriebssystemsteuerung anzeigen mochten, schalten Sie das System ein, driicken Sie
F2 und klicken Sie aufHauptmenii des System-Setup > System- BIOS > Redundante Betriebssystemsteuerung.

Tabelle 24. Details zu Redundante Betriebssystemsteuerung

Option Beschreibung

Redundant OS Location Ermoglicht Ihnen die Auswahl eines Sicherungslaufwerks fur die folgenden Geréte:

Keine

IDSDM

SATA-Anschliisse im AHCI-Modus

BOSS-PCle-Karten (Interne M.2- Laufwerke)

USB intern

(D|ANMERKUNG: RAID-Konfigurationen und NVMe-Karten sind nicht enthalten, da
das BIOS in diesen Konfigurationen nicht Uber die Fahigkeit zur Unterscheidung
zwischen einzelnen Laufwerken verfugt.

e Interne SD-Karte

Redundant OS State @ ANMERKUNG: Diese Option wird deaktiviert, falls Redundant OS Location
(Redundantes Betriebssystem — Speicherort) auf None (Keiner) gesetzt wird.

Wenn Visible (Sichtbar) eingestellt wird, ist das Sicherungslaufwerk in der Startliste und
dem Betriebssystem ersichtlich. Wenn Hidden (Ausgeblendet) eingestellt wird, ist das
Sicherungslaufwerk deaktiviert und ist nicht in der Startliste und dem Betriebssystem
ersichtlich. Diese Option wird standardmaéflig auf Visible (Sichtbar) eingestellt.
()|ANMERKUNG: Das BIOS deaktiviert das Gerat in der Hardware, sodass das
Betriebssystem nicht darauf zugreifen kann.

Redundant OS Boot (D|ANMERKUNG: Diese Option ist deaktiviert, falls Redundant OS Location
(Redundantes Betriebssystem — Speicherort) auf None (Keiner) gesetzt wird, oder
falls Redundant OS State (Redundantes Betriebssystem — Zustand) auf Hidden
(Ausgeblendet) gesetzt wird.

Falls Enabled (Aktiviert) eingestellt wird, startet das BIOS auf dem als Redundant
OS Location (Redundantes Betriebssystem — Speicherort) angegebenen Gerat. Falls
Disabled (Deaktiviert) eingestellt wird, behélt das BIOS die aktuellen Einstellungen der
Startliste bei. Diese Option ist standardméaflig auf Disabled festgelegt.

26 Vor-Betriebssystem-Verwaltungsanwendungen



Verschiedene Einstellungen

Schalten Sie zum Anzeigen des Bildschirms Miscellaneous Settings das System ein, driicken Sie F2 und klicken Sie auf
System Setup Main Menu > System BIOS > Miscellaneous Settings.

Tabelle 25. Details zu Miscellaneous Settings

Option

Beschreibung

System Time (System-Uhrzeit)

Ermoglicht das Festlegen der Uhrzeit im System.

System Date (System-Datum)

Ermoglicht das Festlegen des Datums im System.

Asset Tag (Systemkennnummer)

Zeigt die Systemkennnummer an und erméglicht ihre Anderung zum Zweck der
Sicherheit und Uberwachung.

Keyboard NumLock (Tastatur-Num-
Sperre)

Ermoglicht das Festlegen, ob das System mit aktivierter oder deaktivierter Num-
Sperre startet. Diese Option ist standardmafdig auf On (Aktiviert) eingestellt.

®|ANMERKUNG: Diese Option gilt nicht fur Tastaturen mit 84 Tasten.

F1/F2 Prompt on Error

Aktiviert bzw. deaktiviert die F1/F2-Eingabeaufforderung bei einem Fehler.
Diese Option ist standardmaflig auf Enabled festgelegt. Die F1/F2-
Eingabeaufforderung umfasst auch Tastaturfehler.

Load Legacy Video Option ROM
(Legacy-Video-Option ROM laden)

Aktiviert oder deaktiviert die Option fur das Laden des Legacy-Video-Option-
ROM. Diese Option ist standardméflig auf Disabled festgelegt.

Dell Wyse P25/P45 BIOS Access

Aktiviert oder deaktiviert den Dell Wyse P25/P45 BIOS-Zugriff. Diese Option ist
standardméflig auf Enabled festgelegt.

Power Cycle Request

Aktiviert oder deaktiviert die Anfrage fUr das Aus- und Einschalten des Systems.
In der Standardeinstellung ist diese Option auf None (Keine).

Dienstprogramm fiir die iDRAC-Einstellungen

Das Dienstprogramm fur die iDRAC-Einstellungen ist eine Oberflache zur UEFI-basierten Einrichtung und Konfiguration der
iDRAC-Parameter. Mit dem Dienstprogramm fur iDRAC-Einstellungen kénnen verschiedene iDRAC-Parameter aktiviert oder

deaktiviert werden.

@ ANMERKUNG: FUr den Zugriff auf bestimmte Funktionen im Dienstprogramm fur iDRAC-Einstellungen wird eine
Aktualisierung der iDRAC Enterprise-Lizenz bendtigt.

Weitere Informationen zur Verwendung des iDRAC finden Sie im Dokument Benutzerhandbuch zum integrated Dell Remote
Access Controller unter https://www.dell.com/idracmanuals.

Device Settings (Gerateeinstellungen)

Mithilfe der Gerateeinstellungen konnen Sie Geradteparameter wie Speicher-Controller oder Netzwerkkarten konfigurieren.

Dell Lifecycle Controller

Der Dell Lifecycle Controller (LC) ist eine integrierte Losung fUr erweiterte Systemverwaltung, die Funktionen fur die
Bereitstellung, Konfiguration und Aktualisierung von Systemen sowie fur Wartung und Diagnose umfasst. Der LC wird als Teil der
Out-of-band-Losung iDRAC und der auf Dell Systemen integrierten UEFI-Anwendungen (Unified Extensible Firmware Interface)

bereitgestellt.

Integrierte Systemverwaltung

Der Dell Lifecycle Controller erméglicht eine erweiterte integrierte Systemverwaltung wahrend des gesamten Lebenszyklus des
Systems. Der Dell Lifecycle Controller wird wahrend der Startsequenz gestartet und arbeitet unabhéngig vom Betriebssystem.
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ANMERKUNG: Bestimmte Plattformkonfigurationen unterstitzen mdéglicherweise nicht alle Funktionen des Dell Lifecycle

Controller.

Weitere Informationen zur Einrichtung des Dell Lifecycle Controller, zur Konfiguration der Hardware und Firmware sowie zur
Bereitstellung des Betriebssystems finden Sie in der Dokumentation zum Dell Lifecycle Controller unter https://www.dell.com/

idracmanuals.

Start-Manager

Mit der Option Start-Manager kdnnen Sie Startoptionen und Diagnose-Dienstprogramme auswahlen.

Um den Start-Manager aufzurufen, schalten Sie das System ein und driicken Sie die Taste F11.

Tabelle 26. Start-Manager — Details

Option

Beschreibung

Continue Normal Boot (Normalen
Startvorgang fortsetzen)

Das System versucht, von den Geréten in der Startreihenfolge zu starten,
beginnend mit dem ersten Eintrag. Wenn der Startvorgang fehlschlagt, setzt
das Gerat den Vorgang mit dem nachsten Gerét in der Startreihenfolge fort, bis
ein Startvorgang erfolgreich ist oder keine weiteren Startoptionen vorhanden
sind.

One-shot Boot Menu (Einmaliges
Startmenii)

Far den Zugriff auf das Startment, um ein einmaliges Startgerat auszuwahlen.

Launch System Setup (System-Setup
starten)

Ermoglicht den Zugriff auf das System-Setup.

Launch Lifecycle Controller (Starten des
Lifecycle Controller)

Beendet den Start-Manager und ruft das Dell Lifecycle Controller-Programm
auf.

Systemdienstprogramme

Ermdglicht das Starten von Systemdienstprogrammen wie z. B. ,Diagnose
starten”, ,Explorer fir BIOS-Aktualisierungsdateien”, ,System neu starten®.

PXE-Boot

Sie kdnnen die PXE-Option (Preboot Execution Environment) zum Starten und Konfigurieren der vernetzten Systeme im

Remote-Zugriff verwenden.

Um auf die Option PXE-Start zuzugreifen, starten Sie das System und driicken Sie dann wahrend des POST die Taste F12,
anstatt die Standard-Startreihenfolge aus dem BIOS-Setup zu verwenden. Es werden keine Men(s abgerufen und Sie kénnen

keine Netzwerkgeréate verwalten.
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