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Anmerkungen, Vorsichtshinweise und Warnungen

ANMERKUNG: Eine ANMERKUNG macht auf wichtige Informationen aufmerksam, mit denen Sie |lhr Produkt besser einsetzen
kénnen.

®

Ein VORSICHTSHINWEIS warnt vor méglichen Beschadigungen der Hardware oder vor Datenverlust und
zeigt, wie diese vermieden werden kénnen.

WARNUNG: Mit WARNUNG wird auf eine potenziell gefihrliche Situation hingewiesen, die zu Sachschaden,
Verletzungen oder zum Tod fiihren kann.
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Ubersicht

Dieses Dokument enthélt aktualisierte Informationen zu OpenManage Integration for VMware vCenter (OMIVV) sowie weitere technische
Dokumentation, die mit der OMIVV-Software geliefert wird.

OpenManage Integration for VMware vCenter 5.0 bietet die folgenden Funktionen:
e Unterstltzung fur HTML-5-Client
e Unterstutzung fur PowerEdge R6515- und PowerEdge R7515-Server
e Verbesserung des Systemprofils, um Folgendes zu unterstitzen:
o Systemprofil-Typen — Basic und Advanced
o Systemprofil-Bearbeitung
o 12G und 13G PowerEdge-Server
Zusétzliche Unterstltzung fur vSphere 6.7 U3, vSphere 6.7 U2 und vSphere 6.5 U3
Verbesserung in der Bereitstellung, um Folgendes zu unterstitzen:
o Systemprofil-Baselining basierend auf dem zugehérigen Clusterprofil fir Cluster
o Vorschau fir Systemprofil-Konfiguration
e \/erbesserung der Konfigurationscompliance:
o UnterstUtzung fur Firmware- und Hardware-Baselining fir vSphere-Cluster
o Ansicht der Abweichungsdetails auf Clusterebene im vCenter-Kontext
UnterstUtzung fur kontextabhangige Hilfe

Verbesserung des Repository-Profils zur Unterstitzung von Online-Repositories — Dell EMC Standardkatalog und validierter MX-
Stapel-Katalog

UnterstUtzung fur Firmwareupdate fur MX-Gehause-Managementmodul

Verbesserung der Admin-Konsole zur Unterstitzung von Reset-Backup-Einstellungen

Verbesserung des Bereitstellungsmodus zur Unterstitzung von 2000 Hosts mit extra grof3em Modus
Unterstutzung fur Dual-Netzwerkadapter fur OMIVV

Dashboard zum Uberwachen von Host und Gehause

ANMERKUNG: Dell EMC empfiehlt die Verwendung von Dell EMC OpenManage Enterprise-Modular Edition Version 1.00.01 und
héher mit OMIVV 5.0.

ANMERKUNG: Ab OMIVV 5.0 wird nur der VMware vSphere Client (HTML-5) unterstttzt und der vSphere Web Client (FLEX) wird
nicht unterstitzt.

®

Themen:

e StandardmafBige Virtual Appliance-Konfiguration

Standardmafige Virtual Appliance-Konfiguration

Tabelle 1. Systemanforderungen fiir Bereitstellungsmodi

Bereitstellungsmodi Anzahl der Hosts Anzahl der CPUs Speicher in GB Mindestspeichergrofie
Klein bis zu 250 2 8 95 GB
Mittel bis zu 500 4 16 95 GB
Grof3 bis zu 1000 8 32 95 GB
Extra grof3 bis zu 2000 12 32 95 GB

@ ANMERKUNG: Stellen Sie fur jeden der genannten Bereitstellungsmodi sicher, dass Sie gentigend Speicherressourcen fiir das
virtuelle OMIVV-Gerat zurlickstellen, indem Sie Reservierungen verwenden. In der Dokumentation zu vSphere finden Sie die Schritte
zum Reservieren von Speicherressourcen.
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@ ANMERKUNG: Die Firmwareupdate-Funktion fur MX-Geh&use wird nur im mittleren, grof3en und extra grof3en Bereitstellungsmodus
unterstutzt.
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Unterstutzte Ressourcen

Dieses Kapitel enthalt Abschnitte, die Informationen Uber die Ressourcen bereitstellen, die OpenManage Integration for VMware vCenter
unterstutzen.

Themen:

*  Browseranforderungen

. BIOS- und iDRAC-Versionen mit Lifecycle Controller

. Portinformationen

*  Anforderungen fur OpenManage Integration for VMware vCenter
¢ Unterstutzte Funktionen fir PowerEdge-Gehause

. Unterstutzte Funktionen auf Power Edge-Servern

Browseranforderungen

Zur Anzeige von OpenManage Integration for VMware vCenter muss ein System mindestens Uber eine Bildschirmauflésung von
1024 x 768 und einen Webbrowser verfligen, der die Mindestanforderungen basierend auf dem Betriebssystem erfullt.

@ ANMERKUNG: Die Browseranforderungen stimmen mit den VMware-Richtlinien fir OpenManage Integration for VMware vCenter
Uberein. Zu den unterstutzten Browsern gehdren Microsoft Internet Explorer, Google Chrome und Mozilla Firefox. Dell EMC empfiehlt
die Verwendung von Google Chrome fur den Zugriff auf die OMIVV-Funktionen.

@ ANMERKUNG: Es wird empfohlen, die neueste Version der unterstitzten Browser zu verwenden. Informationen zur Unterstiitzung
bestimmter Browserversionen finden Sie in der VMware-Dokumentation fur die vCenter-Version, die Sie verwenden.

BIOS- und iDRAC-Versionen mit Lifecycle Controller

Die folgenden BIOS- und iDRAC-Versionen mit Lifecycle Controller sind fur die Aktivierung der Funktionen von OpenManage Integration
for VMware vCenter erforderlich.

Dell EMC empfiehlt, das startfahige ISO-Image, das unter Verwendung des Repository Manager oder der Lifecycle Controller-Plattform
erstellt wurde, zur Aktualisierung Ihrer Server auf eine der folgenden Basisversionen zu verwenden, bevor Sie OMIVV verwenden:

Tabelle 2. Unterstiitzte BIOS-Version fiir PowerEdge-Server

Server Mindestversion
T320 1.0.1 oder héher
T420 1.0.1 oder héher
1620 1.2.6 oder hoher
M420 1.2.4 oder hdher
M520 1.2.6 oder héher
M620 1.2.6 oder hoher
M820 1.2.6 oder hoher
R220 1.0.3 oder hoher
R320 1.2.4 oder hdher
R420 1.2.4 oder hdher
R520 1.2.4 oder hoher
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Tabelle 2. Unterstiitzte BIOS-Version fiir PowerEdge-Server

Server Mindestversion
R620 1.2.6 oder hoher
R720 1.2.6 oder hoher

R720xd 1.2.6 oder héher
R820 1.7.2 oder hoher
R920 1.1.0 oder héher
R630 1.0.4 oder héher
R730 1.0.4 oder hoher

R730xd 1.0.4 oder hoher
R430 1.0.4 oder hoher
R530 1.0.2 oder hoher
R830 1.0.2 oder héher
R930 1.0.2 oder héher
R230 1.0.2 oder hoher
R330 1.0.2 oder hoher
T630 1.0.2 oder hoher
T130 1.0.2 oder hoher
T330 1.0.2 oder héher
T430 1.0.2 oder héher
MB30 1.0.0 oder héher
M830 1.0.0 oder héher

FC430 1.0.0 oder héher

FC630 1.0.0 oder héher

FC830 1.0.0 oder héher
R240 1.0.0 oder héher
R340 1.0.0 oder héher
R940 1.0.0 oder héher

R940xa 1.0.0 oder héher
R740 1.0.0 oder héher

R740xd 1.0.0 oder héher

R740xd2 1.0.0 oder héher
R640 1.0.0 oder héher
R840 1.0.0 oder héher
R440 1.0.0 oder héher
M640 1.0.0 oder héher
T140 1.0.0 oder héher
T340 1.0.0 oder héher
7640 1.0.0 oder héher
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Tabelle 2. Unterstiitzte BIOS-Version fiir PowerEdge-Server

Server Mindestversion
T440 1.0.0 oder héher
R540 1.0.0 oder héher
FC640 1.0.0 oder héher
R6415 1.0.0 oder héher
R7425 1.0.0 oder héher
R7415 1.0.0 oder héher
MX740C 1.0.0 oder héher
MX840C 1.0.0 oder héher
R6515 1.0.3 oder hoher
R7515 1.0.3 oder hoher

R6525 1.0.0 oder héher

Tabelle 3. Unterstiitzte iDRAC und Lifecycle Controller fiir die Bereitstellung

Generation iDRAC mit Lifecycle Controller
PowerEdge Server der 12. Generation 2.50.50.50 oder hoher
PowerEdge-Server der 13. Generation 2.50.50.50 oder hoher

PowerEdge-Server der 14. Generation

3.00.00.00 und héher

Tabelle 4. BIOS- und iDRAC-Anforderungen fiir den Cloud-Server

Modell BIOS iDRAC mit Lifecycle Controller

C6320 1.0.2 2.50.50.50 oder hoher

C4130 1.0.2 2.50.50.50 oder hoher

C6420 1.0.0 oder héher 3.00.00.00 oder hdher

C4140 1.0.0 oder héher 3.00.00.00 oder hoher

C6525 1.0.0 oder héher ab Version 3.42.42.42
Portinformationen

In diesem Abschnitt werden alle Portanforderungen fir die Konfiguration des virtuellen Geréts und der verwalteten Nodes aufgefihrt.

Tabelle 5. Virtual Appliance (fortgesetzt)

Schnitt | Protokolle | Schn | Maximale | Richtung Ziel Verwendung Beschreibung
stellenn ittst | Verschliisse
ummer ellen | lungsstufe
-Typ
53 DNS TCP Keine Ausgang | OMIVV-Geréat DNS-Client Konnektivitdt zum DNS-Server oder
zu DNS- Auflésen der Hostnamen.
Server
443 HTTP oder | TCP Keine Ausgang | OMIVV-Gerat Dell Online- Konnektivitat zu Online-Garantie
HTTPS zu Internet Datenzugriff (Internet), Firmware und aktuellen
RPM-Informationen.
80 HTTP TCP Keine Eingang ESXi-Server HTTP-Server Wird im Betriebssystem-
zu OMIVV- Bereitstellungsprozess fur Skripts nach
Gerat
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Tabelle 5. Virtual Appliance

Schnitt | Protokolle | Schn | Maximale Richtung Ziel Verwendung Beschreibung
stellenn ittst | Verschliisse
ummer ellen | lungsstufe
-Typ
der Installation zur Kommunikation mit
dem OMIVV-Geréat verwendet.
162 SNMP- UDP Keine Eingang iDRAC/ESXi | SNMP-Agent | Fir den Empfang von SNMP-Traps von
Agent zu OMIVV- (Server) verwalteten Knoten.
Gerat
443 HTTPS TCP 128 Bit Eingang | OMIVV Ul zu | HTTPS-Server | Von OMIVV angebotene Webdienste.
OMIVV-Geréat Diese Webdienste werden vom vSphere
Client und Dell Admin-Portal genutzt.
443 WSMAN TCP 128 Bit Ein/Aus | OMIVV-Gerat iDRAC- iDRAC- und CMC- oder OME-Modular-
zu oder von | Kommunikation Kommunikation; wird zur Verwaltung
iDRAC und Uberwachung der verwalteten
Knoten verwendet.
445 SMB TCP 128 Bit Ausgang | OMIVV-Geréat CIFS- Fur die Kommunikation mit Windows-
zu CIFS Kommunikation Freigaben.
4433 HTTPS TCP 128 Bit Eingang iDRAC zu Automatische Bereitstellungsserver, der fir
OMIVV-Gerat Ermittlung die automatische Ermittlung von
verwalteten Knoten verwendet wird.
2049 NFS UDP/ Keine Ein/Aus | OMIVV-Gerat| Offentliche Offentliche NFS-Freigabe, die
TCP zu NFS Freigabe vom OMIVV-Geréat fur die
verwalteten Knoten verflgbar gemacht
und fur Firmwareaktualisierungs-
und Betriebssystem-
Bereitstellungsprozesse verwendet
wird.
4001 zu NFS UDP/ Keine Ein/Aus | OMIVV-Gerat Offentliche Diese Ports mussen offen gehalten
4004 TCP zu NFS Freigabe werden zur Ausflhrung der
statd, quotd, lockd, und mountd
Dienstleistungen durch den V2 und V3-
Protokolle der NFS-Server.
1620 SNMP- uDP Keine Eingang iDRAC zu SNMP-Agent Port, der fur den Empfang
Agent OMIVV-Geréat (Server) von Standard-SNMP-Warnungen Uber
UDP:162 verwendet wird. Daten
von iDRAC- und CMC- oder OME-
Modular werden zur Verwaltung und
Uberwachung der verwalteten Knoten
empfangen.
Benutze beliebig ubP/ Keine Ausgang | OMIVV-Gerat Proxy Fur die Kommunikation mit dem Proxy-
rdefiniert TCP zu Proxy- Server
e Server
Tabelle 6. Verwaltete Knoten (ESXi) (fortgesetzt)
Schnit | Protokolle | Schnit | Maximale Richtung Ziel Verwend Beschreibung
tstelle tstelle | Verschliiss ung
nnum n-Typ | elungsstufe
mer
162, SNMP UDP Keine Ausgang ESXi zu Hardware- [ Asynchrone SNMP-Traps, die von ESXi
11620 OMIVV-Gerét | Ereignisse | gesendet werden. Dieser Port muss tiber
ESXi gedffnet werden.
443 WSMAN TCP 128 Bit Eingang OMIVV-Gerat | iDRAC- Wird verwendet, um Informationen fur
zu ESXi Kommunik | die Management Station bereitzustellen.
ation
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Tabelle 6. Verwaltete Knoten (ESXi)

Schnit | Protokolle | Schnit | Maximale Richtung Ziel Verwend Beschreibung
tstelle tstelle | Verschliiss ung
nnum n-Typ | elungsstufe
mer
Dieser Port muss Uber ESXi gedffnet
werden.
443 HTTPS TCP 128 Bit Eingang OMIVV-Gerat | HTTPS- Wird verwendet, um Informationen fur
zu ESXi Server die Management Station bereitzustellen.
Dieser Port muss Uber ESXi gedffnet
werden.
Tabelle 7. Verwaltete Knoten (iDRAC oder CMC oder OME-Modular)
Schnitt | Protokolle | Schn | Maximale | Richtung Ziel Verwendun Beschreibung
stellenn ittste | Verschliis g
ummer llen- | selungsstu
Typ fe
443 WSMAN/ | TCP 128 Bit Eingang OMIVV- iDRAC- Bietet Informationen an die Management
HTTPS-, Appliance zum | Kommunikati Station und nehmen Sie die
REST/ iDRAC oder on Kommunikation bis MX Gehaduse durch
HTTPS CMC oder Verwendung von REST oder HTTPS-
OME-Modular Protokolle. Dieser Port muss Uber den
iDRAC und CMC oder OME-Modular
gedffnet werden.
4433 HTTPS TCP 128 Bit Ausgang iDRAC zu Automatisch Fur die automatische Ermittlung von
OMIVV-Geréat | e Ermittlung iDRAC (verwalteten Knoten) in der
Management Station.
2049 NFS UbP Keine Ein/Aus | iIDRAC zu/von | Offentliche | Fiir iDRAC zum Zugriff auf die dffentliche
OMIVV Freigabe NFS-Freigabe, die vom OMIVV-Gerat
verflugbar gemacht wird. Wird fur
die Betriebssystembereitstellung und
Firmwareaktualisierung verwendet.
Zum Zugriff auf die DRAC-
Konfigurationen tber OMIVV. Wird im
Bereitstellungsprozess verwendet.
4001 zu NFS UDP Keine Ein/Aus | iDRAC zu/von | Offentliche | Fr iDRAC zum Zugriff auf die dffentliche
4004 OMIVV Freigabe NFS-Freigabe, die vom OMIVV-Gerét
verfligbar gemacht wird. Wird far
die Betriebssystembereitstellung und
Firmwareaktualisierung verwendet.
Zum Zugriff auf die DRAC-
Konfigurationen tber OMIVV. Wird im
Bereitstellungsprozess verwendet.
69 TFTP UDP 128 Bit Ein/Aus iDRAC zu/von |  Trivial File Wird fur die erfolgreiche Verwaltung des
OMIVV Transfer iDRAC Uber die Management Station
(Einfache verwendet.
Dateilbertrag
ung)
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Anforderungen fir OpenManage Integration for
VMware vCenter

Unterstlutzte ESXi-Versionen auf verwalteten Hosts

Die folgende Tabelle enthalt Informationen tber die unterstitzten ESXi-Versionen auf verwalteten Hosts:

Tabelle 8. Unterstiitzte ESXi-Versionen

ESXi Version Server Generation (Server-Generation)

N
[0}

13G

I
[}

6.0 U3

6.5

6.5 U1

6.5 U2

6.5 U3

6.7

6.7 U1

6.7 U2

cloelaelaoelaelao| o o
clclclclacelaclaelzl zZ

ZlZzlZz2| Z2| «| | | | «

6.7 U3

@lANMERKUNG: Der PowerEdge MX-Host wird nur unterstitzt, wenn er mit ESXi 6.5 U2 und héher verwendet wird.
OpenManage Integration for VMware vCenter bietet Unterstltzung fur folgende vCenter Server-Versionen:

Tabelle 9. Unterstiitzte vCenter-Serverversionen

vCenter-Version Client-Unterstiitzung

6.5 U2 J

6.5 U3

6.7

6.7 U1

6.7 U2

o | ) | | <

6.7 U3

OpenManage Integration for VMware vCenter Version 5.0 unterstitzt VMware vRealize Operations Manager (vVROPS) Version 2.0.
Die OMIVV 5.0-Appliance unterstitzt CentOS 7.6.1810.

Unterstutzte Funktionen fur PowerEdge-Gehause

Dieses Thema enthéalt Informationen zu den unterstitzten Funktionen auf dem PowerEdge-Gehause.

Tabelle 10. Unterstiitzte Funktionen fiir modulare Infrastruktur

Funktionen M1000e VRTX FX2s MX

SNMP-Warnungen J J J J

Unterstiitzte Ressourcen



Tabelle 10. Unterstiitzte Funktionen fiir modulare Infrastruktur

Funktionen M1000e VRTX FX2s MX
Hardware- J J J J
Bestandsaufnahme
CMC oder J J J J
Managementmodul
verknUpfen und starten
Lizenzinformationen k. A. J J J
Garantie-Informationen J J J J
Funktionszustandmeldu J J J J
ng
Gruppenbeziehungsinfor N N N J

mationen zur
Verwaltung von
mehreren Gehausen

Firmware-Aktualisierung N N N J

Unterstiutzte Funktionen auf Power Edge-Servern

Die folgenden Funktionen werden auf den von OpenManage Integration for VMware vCenter verwalteten Hosts unterstitzt:

Tabelle 11. Unterstiitzte Funktionen auf Power Edge-Servern

Funktionen Plattform

12G und 13G 14G

Hardware-Bestandsaufnahme J J

Ereignisse und Alarme J (SNMP v1und v2) J (SNMP v1und v2)

Komponentenbezogene J J
Funktionszustandstiberwachung”

BIOS/Firmwareaktualisierungen®

Proaktive Hochverflgbarkeit®

Garantie-Informationen

| ] |

Verwaltungs-Compliance

Konfigurationstbereinstimmung J

| ) | ] ]«

Automatische/Manuelle Ermittlung von Bare- J
Metal-Server

Bare-Metal-Compliance

Hardwarekonfiguration

BS-Bereitstellung

| | |

Blinkende Server-LED

SEL-Protokolle anzeigen/I6schen

iDRAC verknipfen und starten

iDRAC-Reset

Systemsperrmodus

[
| ) | ] ) ] ] )

|l zZz| ol

Systemprofil
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Tabelle 11. Unterstiitzte Funktionen auf Power Edge-Servern

Funktionen Plattform
Clusterprofil J J
Hostverwaltung mit einheitlicher Gehause-IP N Je
Support fur OEM-Server J~ J

* In der Cloud mit Modellnummer C6320 wird die Funktionszustandstberwachung fir die Zusatzkarten nicht unterstitzt.

# In der Cloud mit Modellnummer C6320 werden Firmware-Aktualisierungen fur die Zusatzkarten nicht unterstutzt.

$ Funktion fur proaktive Hochverfugbarkeit ist nur auf vCenter 6.5 oder héher mit ESXi 6.0 oder héher anwendbar. Desweiteren wird die
Funktion fur proaktive Hochverflgbarkeit auf Servern mit Embedded PSU sowie Cloud-Server-Modelle nicht unterstitzt.

@ Gilt nur fur einen MX-Gehause-Host. Bestandsaufnahme, Uberwachung, proaktive Hochverfiigbarkeit und Funktionen zur Firmware-

Aktualisierung werden unterstitzt.

~ Nur fir Rack-Server unterstitzt.

Unterstiitzte Ressourcen 13



Wichtige Hinweise

Dieser Abschnitt enthélt wichtige Informationen, die Sie berticksichtigen mussen, wenn Sie mit OpenManage Integration for VMware
vCenter arbeiten.

14

OMIVV unterstUtzt derzeit nur die Community mit dem Namen ,,Public” oder ,public”. Der SNMP-Communityname ist nicht
konfigurierbar. Wenn ein anderer Communityname verwendet wird, werden die Ereignisse nicht von OMIVV empfangen und nicht
in VMware vCenter angezeigt.

Ein Systemprofil, das mithilfe eines Referenzservers mit einer bestimmten BIOS-Version erstellt wurde, kann dazu fihren, dass

die Bereitstellung fehlschlagt. Einige BIOS-Versionen stellen keine genauen Informationen fur bestimmte BIOS-Einstellungen bereit,
z. B. Einstellungen fur die integrierte NIC1 und NIC2. Wenn ein Server mit der BIOS-Mindestversion als Referenzserver in einem
Systemprofil verwendet wird, werden die Felder sowohl durch die Benutzeroberflache als auch durch die Bereitstellung ignoriert.

Es kénnen Probleme auftreten, wenn die entsprechenden Einstellungen einen bestimmten Wert aufweisen missen, damit die
Bereitstellung erfolgreich abgeschlossen werden kann. Die Losung flr dieses Problem besteht darin, einen Server mit aktuellem BIOS
als Referenzserver flr ein Systemprofil zu verwenden.

Die OMIVV-Registrierung mit VMware vCenter unter Verwendung des FQDN (Fully Qualified Domain Name) wird dringend empfohlen.
Fur FQDN-basierte Registrierungen muss der Hostname von vCenter ordnungsgemaf3 vom DNS-Server aufzuldsen sein.

Weitere Informationen zu den DNS-Anforderungen fur vSphere finden Sie unter den folgenden Links:

o DNS-Anforderungen fur vSphere 6.5 und Platform Services Controller-Geréat

o DNS-Anforderungen fiir vSphere 6.7 und Platform Services Controller unter Windows

Fur Cloud-Server ist eine iDRAC Enterprise-Lizenz erforderlich.

OMIVV unterstitzt nur Server Message Block(SMB)-Version 1.0- und SMB-Version 2.0-basierte CIFS-Freigaben.

Wichtige Hinweise


https://pubs.vmware.com/vsphere-65/index.jsp?topic=%2Fcom.vmware.vsphere.install.doc%2FGUID-24D34C53-B00E-47B7-92A7-6B0155DF6889.html
https://docs.vmware.com/en/VMware-vSphere/6.7/com.vmware.vcenter.upgrade.doc/GUID-1DD8E69C-4551-4C18-8698-7BFE01BEA8B7.html?hWord=N4IghgNiBcICYDsDOACATgUwI4FcCWmAthggC5IgC+QA

Weitere nutzliche Dokumente

Die folgenden Dokumente sind verfigbar unter dell.com/support:

OpenManage Integration for VMware vCenter Version 5.0 — Benutzerhandbuch
OpenManage Integration for VMware vCenter Version 5.0-Installationshandbuch

OpenManage Integration for VMware vCenter Version 5.0 — Versionshinweise

Weitere niitzliche Dokumente 15
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