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Einfuhrung

Dieses Handbuch enthalt eine Schritt-fur-Schritt-Anleitungen fur die Installation und Konfiguration von OpenManage Integration for
VMware vCenter (OMIVV) mit Power Edge-Servern. Lesen Sie nach der OMIVV-Installation die Informationen zu allen Aspekten der
Verwaltung — einschlief3lich Bestandsmanagement, Uberwachung und Warnungen, Firmware-Aktualisierungen sowie Garantieverwaltung
— im OpenManage Integration for VMware vCenter-Benutzerhandbuch unter Dell . com/support/manuals.

Themen:

OpenManage Integration for VMware vCenter-Lizenzierung
Wichtige Hinweise zu Referenzzwecken
Hardwareanforderungen

Softwareanforderungen

Portinformationen

Voraussetzungs-Checkliste

Installieren, Konfigurieren und Aktualisieren von OMIVV

OpenManage Integration for VMware vCenter-
Lizenzierung

OpenManage Integration for VMware vCenter verflgt Uber zwei Arten von Lizenzen:

Testlizenz: Wenn das OMIVV-Gerét Version 4.x zum ersten Mal gestartet wird, wird automatisch eine Testlizenz installiert. Die
Testversion beinhaltet eine Test-Lizenz fur funf Host (Server), die durch OpenManage Integration for VMware vCenter verwaltet
werden. Dies gilt nur flr die 11. und héhere Generationen der Dell Server und ist eine Standardlizenz, die nur fur einen Testzeitraum von
90 Tagen gilt.

Standardlizenz — Die Produkt-Vollversion enthalt eine Standardlizenz fir bis zu zehn vCenter-Server und die erworbene Anzahl an
Hostverbindungen, die von OMIVV verwaltet werden.

Wenn Sie eine Testlizenz auf eine vollwertige Standardlizenz hochstufen, erhalten Sie eine Bestellbestatigung per E-Mail und kénnen die
Lizenzdatei im Dell Digital Locker herunterladen. Speichern Sie die XML-Lizenzdatei auf Ihrem lokalen System, und laden Sie die neue
Lizenzdatei mithilfe der Administration Console hoch.

Die Lizenzierung enthalt die folgenden Informationen:

Hochstzahl der vCenter-Verbindungslizenzen — bis zu zehn registrierte und verwendete vCenter-Verbindungen sind zulassig.
Hochstzahl der Host-Verbindungslizenzen — entspricht der Anzahl von erworbenen Lizenzen fur Hostverbindungen.

In Verwendung — die Anzahl an Lizenzen fir vCenter-Verbindungen oder Hostverbindungen. Bei Hostverbindungen steht diese Zahl
fur die Anzahl an Hosts (oder Servern), die erfasst und in die Bestandsliste aufgenommen wurden.

Verfugbar — die Anzahl von Lizenzen fir vCenter-Verbindungen oder Hostverbindungen, die fur die Nutzung zur Verfligung stehen.

@ ANMERKUNG: Der Standardlizenzzeitraum betrédgt nur drei oder fiinf Jahre und die zusatzlichen Lizenzen werden zu
den existierenden Lizenzen hinzugefiigt und nicht liberschrieben.

Wenn Sie die Lizenzdatei kaufen, kdnnen Sie die XML-Datei (LizenzschlUssel) Gber das digitale Schlief3fach von Dell unter http://
www.dell.com/support/licensing herunterladen. Wenn Sie den/die LizenzschlUssel nicht herunterladen kdnnen, kontaktieren Sie den Dell
Support. Gehen Sie zu www.dell.com/support/incidentsonline/in/en/indhs1/email/order-support, um die Telefonnummer des Dell
Supports vor Ort fir Ihr Produkt zu ermitteln.

Lizenzanforderungen fir Hosts und vCenter Server

Im Folgenden werden die Lizenzierungsanforderungen fur Hosts und vCenter beschrieben:

Sie kdnnen eine Lizenz zur Unterstltzung der Anzahl von Dell EMC Servern erwerben, die durch OMIVV verwaltet werden sollen. Eine
Lizenz wird nur verwendet, nachdem ein Host zum Verbindungsprofil hinzugefligt wurde. Die Lizenz ist nicht mit einem bestimmten
Server verbunden.
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Eine Instanz von OMIVV unterstutzt bis zu 10 Instanzen von vCenter-Servern. Es gibt keine separate Lizenz fir die Anzahl der
vCenter-Servern.

Software-Lizenz erwerben und hochladen

Bis zum Upgrade auf eine volle Produktversion fiihren Sie eine Testversion aus. Verwenden Sie den Link Lizenz kaufen des Produkts, um
zur Dell Website zu navigieren und eine Lizenz zu erwerben. Laden Sie diese nach dem Kauf unter Verwendung der Verwaltungskonsole
hoch.

®| ANMERKUNG: Die Option Lizenz kaufen wird nur angezeigt, wenn Sie eine Testlizenz verwenden.

1. Fdhren Sie in OpenManage Integration for VMware vCenter einen der folgenden Tasks aus:

Klicken Sie im Register Lizenzierung neben Software Lizenz auf Lizenz kaufen.
Klicken Sie im Register Erste Schritte unter Grundlegende Tasks auf Lizenz kaufen.

2. Speichern Sie die Lizenzdatei, die Sie Gber den Dell Digital Locker heruntergeladen haben, an einem bekannten Speicherplatz.

o

Geben Sie die Verwaltungskonsolen-URL in einen Web-Browser ein.

Verwenden Sie das Format: https://<ApplianceIPAddress>

Geben Sie im Anmeldefenster der Verwaltungskonsole das Kennwort ein, und klicken Sie auf Anmelden.
Klicken Sie auf Lizenz hochladen.

Klicken Sie zum Suchen der Lizenzdatei im Fenster Lizenz hochladen auf Durchsuchen.

N o o b

Wahlen Sie die Lizenzdatei aus, und klicken Sie auf Hochladen.

@ ANMERKUNG: Méglicherweise erhalten Sie die Lizenzdatei als gepackte ZIP-Datei. Stellen Sie sicher, dass Sie die Zip-
Datei entpacken und laden Sie nur die XML-Lizenzdatei hoch. Die Lizenzdatei wird wahrscheinlich auf Grundlage lhrer
Auftragsnummer benannt (wie beispielsweise 123456789.xml).

Optionen nach dem Hochladen von Lizenzen

Lizenzdatei fur neue Einkaufe

Bei der Aufgabe einer Bestellung zum Kauf einer neuen Lizenz wird von Dell eine E-Mail mit der Auftragsbestétigung gesendet und Sie
kdnnen die neue Lizenzdatei Uber Dell Digital Locker unter http://www.dell.com/support/licensing herunterladen. Sie erhalten die Lizenz
im XML-Format. Falls Sie die Lizenz im ZIP-Format erhalten, extrahieren Sie die XML-Lizenzdatei vor dem Hochladen aus der ZIP-Datei.

Stacking-Lizenzen

Ab OMIVV-Version 2.1 hat OMIVV die Moglichkeit, mehrere Standardlizenzen zur Erhéhung der Anzahl unterstttzter Hosts auf die
Summe der in den hochgeladenen Lizenzen enthaltenen Hosts zu erhdhen. Eine Evaluierungslizenz kann nicht gestapelt werden. Die
Anzahl der unterstitzten vCenter Server kann nicht durch Stapeln erhéht werden, da hierfur die Verwendung mehrerer Gerate
erforderlich ist.

Es gibt einige Beschrankungen im Hinblick auf die Funktionalitdt von Stapel-Lizenzen. Wenn eine neue Standardlizenz hochgeladen wird,
bevor die vorhandene Standardlizenz ablduft, werden die Lizenzen gestapelt. Andernfalls wird, wenn die Lizenz abgelaufen ist und eine
neue Lizenz hochgeladen wird, nur die Anzahl der Hosts unterstitzt, die in der neuen Lizenz enthalten ist. Wenn Sie bereits mehrere
Lizenzen hochgeladen haben, ist die Anzahl unterstitzter Hosts die Summe der Hosts in den nicht abgelaufenen Lizenzen zu dem
Zeitpunkt, zu dem die letzte Lizenz hochgeladen wurde.

Abgelaufene Lizenzen

Das Hochladen von Lizenzen, bei denen die unterstitzte Laufzeit Uberschritten wurde, welche typischerweise drei oder funf Jahre ab
Kaufdatum betragt, wird blockiert. Wenn eine Lizenz abgelaufen ist, nachdem sie hochgeladen wurde, besteht die Funktionalitat fur die
vorhandenen Hosts weiterhin. Upgrades auf neue Versionen des OMIVV werden jedoch blockiert.

Ersatz von Lizenzen

Sollte ein Problem mit lhrer Bestellung vorliegen, erhalten Sie eine Ersatzlizenz von Dell. Die Ersatzlizenz enthélt die gleiche Berechtigungs-
ID wie die vorherige Lizenz. Beim Hochladen einer Ersatzlizenz wird eine bereits mit der gleichen Berechtigungs-ID hochgeladene Lizenz
ersetzt.
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Erzwingung

Appliance-Aktualisierungen

Das Gerét erlaubt keine Aktualisierungen auf neuere Versionen, wenn alle Lizenzen abgelaufen sind. Erwerben Sie eine neue Lizenz und
laden Sie sie vor der Aktualisierung des Geréts hoch.

Testlizenz

Wenn eine Testlizenz ablauft, funktionieren mehrere wichtige Bereiche nicht mehr, und es wird eine Fehlermeldung angezeigt.

Hinzufugen von Hosts zu Verbindungsprofilen

Beim Versuch, einen Host zu einem Verbindungsprofil hinzuzufigen, wird verhindert, dass weitere Hosts hinzugeflgt werden, wenn die
Anzahl von lizenzierten Servern der 11. Generation oder neuer tberschritten wird und Uber die Lizenzanzahl hinausgeht.

Wichtige Hinweise zu Referenzzwecken

Ab OMIVV 4.0 wird nur der VMware vSphere Web-Client unterstitzt, und der vSphere Desktop-Client wird nicht unterstitzt.

Fur vCenter 6.5 und hoher ist die OMIVV-Appliance nur fir die Flash-Version verfigbar. Die OMIVV-Appliance ist nicht verflgbar fir
die HTML5-Version.

Fur die Verwendung des DNS-Servers gelten die folgenden empfohlenen Vorgehensweisen:

OMIVV unterstttzt nur IPv4-IP-Adressen. Obwohl sowohl die statische IP-Zuweisung und die DHCP-Zuweisung unterstitzt
werden, wird empfohlen, eine statische IP-Adresse zuzuweisen. Weisen Sie eine statische IP-Adresse und einen Hostnamen zu,
wenn Sie ein OMIVV-Gerat mit einer gultigen DNS-Registrierung bereitstellen. Bei einer statischen IP-Adresse ist sichergestellt,
dass die IP-Adresse des OMIVV-Geréats beim Neustart des Systems gleich bleibt.

Stellen Sie sicher, dass die OMIVV-Hostnamen-Eintrége in der Vorwarts- und Rickwaértssuche lhres DNS-Servers vorhanden sind.
Weitere Informationen zu den DNS-Anforderungen fiir vSphere finden Sie in den folgenden VMware-Links:

DNS-Anforderungen fur vSphere 5.5
DNS-Anforderungen fur vSphere 6.0
DNS-Anforderungen fur vSphere 6.5 und Platform Services Controller-Gerat

Fdr den OMIVV-Geratemodus stellen Sie sicher, dass Sie OMIVV im entsprechenden Modus basierend auf Ihrer
Virtualisierungsumgebung bereitstellen. Weitere Informationen finden Sie unter Systemanforderungen fur Bereitstellungsmodi.

Konfigurieren Sie das Netzwerk geméf3 den Portanforderungen. Weitere Informationen finden Sie unter Portinformationen.

Hardwareanforderungen

OMIVV bietet vollstdndige Unterstitzung fur mehrere Generationen der Dell EMC Server mit Unterstitzung des vollen Funktionsumfangs
fur Server mit iDRAC Express oder Enterprise. Ausfuhrliche Informationen zu den plattformspezifischen Anforderungen finden Sie in
OpenManage Integration for VMWare vCenter-Versionshinweisen unter Dell . com/support/manuals. Um zu Uberprifen, ob lhre
Host-Server berechtigt sind, prtfen Sie die Informationen zu Folgendem in den nachfolgenden Unterabschnitten:

Unterstutzte Server und die Mindest-BIOS
Von iDRAC unterstutzte Versionen (fur Bereitstellung und Verwaltung)

OMSA-Unterstitzung fir Server der 11. Generation und &ltere Server und die ESXi-Version-Unterstiitzung (fur Bereitstellung und
Management)

UnterstUtzter Speicher und Speicherplatz fir OMIVV

OMIVV erfordert LAN auf der Hauptplatine/Netzwerk-Tochterkarte, das auf das Verwaltungsnetzwerk von iDRAC/CMC-Systemen und
das vCenter-Verwaltungsnetzwerk zugreifen kann.

Systemanforderungen fiir Bereitstellungsmodi

Stellen Sie sicher, dass die folgenden Systemvoraussetzungen fur die gewiinschten Bereitstellungsmodi erfillt sind:
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Tabelle 1. Systemanforderungen fiir Bereitstellungsmodi

Bereitstellungsmodi

Anzahl der Hosts

Anzahl der CPUs

Speicher in GB

Mindestspeichergrofie

Klein Bis zu 250 2 8 44 GB
Mittel Bis 500 4 16 44 GB
Grof3 Bis zu 1000 8 32 44 GB

@ ANMERKUNG: Stellen Sie fiir jeden der genannten Bereitstellungsmodi sicher, dass Sie geniigend Speicherressourcen
fiir das virtuelle OMIVV-Gerat zuriickstellen, indem Sie Reservierungen verwenden. In der Dokumentation zu vSphere
finden Sie die Schritte zum Reservieren von Speicherressourcen.

BIOS-, iDRAC-, Lifecycle Controller- Versionen

Die fur die Aktivierung von OpenManage Integration for VMware vCenter-Funktionen erforderlichen BIOS-, iDRAC- und Lifecycle
Controller-Versionen werden in diesem Abschnitt aufgefihrt.

Es wird empfohlen, das startfahige ISO-Image, das unter Verwendung des Repository Manager oder der Lifecycle-Controller-Plattform
erstellt wurde, zur Aktualisierung lhrer Server auf eine der folgenden Basisversionen zu verwenden, bevor Sie OMIVV verwenden:

Tabelle 2. BIOS fiir Dell PowerEdge-Server der 11. Generation

Server

Mindestversion

PowerEdge R210

1.8.2 oder hoher

PowerEdge R210II

1.3.1 oder héher

PowerEdge R310

1.8.2 oder hoher

PowerEdge R410

1.9.0 oder hoher

PowerEdge R415

1.8.6 oder hoher

PowerEdge R510

1.9.0 oder hoher

PowerEdge R515

1.8.6 oder hoher

PowerEdge R610

6.1.0 oder hoéher

PowerEdge R710

6.1.0 oder héher

PowerEdge R710 ©6.1.0 oder hdher
PowerEdge R715 3.0.0 oder héher
PowerEdge R810 2.5.0 oder héher
PowerEdge R815 3.0.0 oder hoher
PowerEdge R910 2.5.0 oder hdher

PowerEdge M610

6.1.0 oder héher

PowerEdge M610x

6.1.0 oder hoéher

PowerEdge M710HD

5.0.1 oder héher

PowerEdge M910

2.5.0 oder héher

PowerEdge M915

2.6.0 oder hoher

PowerEdge T110 I 1.8.2 oder hoher
PowerEdge T310 1.8.2 oder héher
PowerEdge T410 1.9.0 oder hoher
PowerEdge T610 ©6.1.0 oder héher
PowerEdge T710 6.1.0 oder héher
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Tabelle 3. BIOS fiir Dell PowerEdge-Server der 12. Generation

Server Mindestversion
T320 1.0.1 oder héher
T420 1.0.1 oder héher
1620 1.2.6 oder hoher
M420 1.2.4 oder hdher
M520 1.2.6 oder héher
M6B20 1.2.6 oder hoher
M820 1.2.6 oder hoher
R220 1.0.3 oder hoher
R320 1.2.4 oder hdher
R420 1.2.4 oder hdher
R520 1.2.4 oder hoher
R620 1.2.6 oder hoher
R720 1.2.6 oder hoher

R720xd 1.2.6 oder hoher
R820 1.7.2 oder hoéher
R920 1.1.0 oder héher

Tabelle 4. BIOS fiir Dell PowerEdge-Server der 13. Generation

Server Mindestversion
R630 1.0.4 oder héher
R730 1.0.4 oder hoher

R730xd 1.0.4 oder hoher
R430 1.0.4 oder hoher
R530 1.0.2 oder hoher
R830 1.0.2 oder héher
R930 1.0.2 oder héher
R230 1.0.2 oder hoher
R330 1.0.2 oder hoher
T630 1.0.2 oder hoher
T130 1.0.2 oder hoher
T330 1.0.2 oder héher
T430 1.0.2 oder héher
MB30 1.0.0 oder héher
M830 1.0.0 oder héher

FC430 1.0.0 oder héher

FC630 1.0.0 oder héher

FC830 1.0.0 oder hoher
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Tabelle 5. BIOS fiir Dell PowerEdge-Server der 14. Generation

Server Mindestversion
R940 1.0.0 oder héher
R740 1.0.0 oder héher
R740xd 1.0.0 oder hoher
R640 1.0.0 oder hoher
M640 1.0.0 oder héher
7640 1.0.0 oder héher
T440 1.0.0 oder héher
R540 1.0.0 oder héher
FC640 1.0.0 oder héher
R6415 1.0.0 oder hoher
R7425 1.0.0 oder hdher
R7415 1.0.0 oder héher

Tabelle 6. iDRAC und Lifecycle Controller fiir die Bereitstellung

Generation

Version

iDRAC

Lifecycle-Controller

PowerEdge Server der 11. Generation

3.35 Fur modulare 1.85 fiir Rack- oder
Tower-Systeme

1.5.2 oder hoher

PowerEdge Server der 12. Generation

1.00.0 oder hoher

1.0.0.3017 oder hoher

PowerEdge-Server der 13. Generation

2.30.30.30 oder hoher

2.30.30.30 oder hdher

PowerEdge-Server der 14. Generation

3.00.00.00 und héher

3.00.00.00 und hoher

Tabelle 7. BIOS- und iDRAC-Anforderungen fiir den Cloud-Server

Modell BIOS iDRAC mit Lifecycle Controller
C6320 1.0.2 2.30.30.30 oder hoher
C4130 1.0.2 2.30.30.30 oder hoher
C6420 1.0.0 oder héher 3.00.00.00 oder hdher
C4140 1.0.0 oder héher 3.00.00.00 oder hoher

Unterstiitzte Funktionen auf Power Edge-Servern

Die folgenden Funktionen werden auf den von OpenManage Integration for VMware vCenter verwalteten Hosts unterstitzt:

Tabelle 8. Unterstiitzte Funktionen auf Power Edge-Servern

Plattform
Ressource
1. 12. und 13. 14.
Hardware-Bestandsaufnahme J J J

Ereignisse und Alarme

J (nur SNMP v1) J (SNMP v1und

J (SNMP v1und v2)

v2)
Komponentenbezogene J J J
Funktionszustandstiberwachung”
BIOS/Firmwareaktualisierungen” J J J
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Plattform

Ressource
1". 12. und 13. 14.

Proaktive Hochverfiigbarkeit® J

Garantie-Informationen

Host-Ubereinstimmung

[N Y S
o | o | o
| o o <«

Automatische/Manuelle Ermittlung von Bare-
Metal-Server

Bare-Metal-Compliance

Hardwarekonfiguration

Bare-Metal-Hypervisorbereitstellung

Blinkende Server-LED

SEL-Protokolle anzeigen/I6schen

iDRAC verknupfen und starten

iDRAC-Reset

Systemsperrmodus

Zlzlclclc|l o ol |

Systemprofil

Zlzlzlclc|lc| | | |
cloeloeclocloelaoel ol o] ol «

<
>

Clusterprofil

* In der Cloud mit Modellnummer C6320 wird die Funktionszustandstberwachung fir die Zusatzkarten nicht unterstitzt.
# In der Cloud mit Modellinummer C6320 werden Firmware-Aktualisierungen fur die Zusatzkarten nicht unterstitzt.

$ Funktion fur proaktive Hochverfugbarkeit ist nur auf vCenter 6.5 oder héher mit ESXi 6.0 oder héher anwendbar. Desweiteren wird die
Funktion fur proaktive Hochverflgbarkeit auf Servern mit Embedded PSU sowie Cloud-Server-Modelle nicht unterstitzt.

A Im Clusterprofil werden Konfigurationsabweichungen nicht unterstttzt.

Unterstiutzte Funktionen fur PowerEdge-Gehause

Dieses Thema enthélt Informationen zu den unterstitzten Funktionen auf dem PowerEdge-Gehause.

Tabelle 9. Unterstiitzte Funktionen fiir modulare Infrastruktur

Funktionen M1000e VRTX FX2s
SNMP-Warnungen J J J
Hardware-Bestandsaufnahme J J J
CMC verknipfen und starten J J J
Lizenzinformationen k. A. J J
Garantie-Informationen J J J
Funktionszustandmeldung J J J

Erforderlicher Speicherplatz fur bereitgestellten Speicher

Das virtuelle OMIVV-Gerét erfordert mindestens 44 GB Festplattenspeicher fur bereitgestellten Speicher.

Standardmafige Virtual Appliance-Konfiguration
Das virtuelle OMIVV-Gerat wird mit 8 GB RAM und 2 virtuellen CPUs bereitgestellt.
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Softwareanforderungen

§tellen Sie sicher, dass die vSphere-Umgebung die Anforderungen bezUglich des virtuellen Geréats, des Schnittstellenzugriffs und der
Uberwachungsschnittstelle erfullt.

Voraussetzungen fiir den VMware vSphere Web-Client

UnterstUtzt vCenter 5.5 und héher
Erfordert Web Client Services von vCenter (vSphere Desktop-Client wird nicht unterstitzt)

Spezifische Software-Anforderungen finden Sie ebenfalls in der OpenManage Integration for VMware vCenter Compatibility Matrix
(OpenManage Integration for VMware vCenter-Kompatibilitdts-Matrix) unter Dell.com/support/
manuals.

Anforderungen fur OpenManage Integration for VMware
vCenter

Unterstitzte ESXi-Versionen auf verwalteten Hosts
Die folgende Tabelle enthalt Informationen Uber die unterstitzten ESXi-Versionen auf verwalteten Hosts:

Tabelle 10. Unterstiitzte ESXi-Versionen

ESXi- Server-Generation
Versionsunterstiitzung
1G 12G 13G

-
D
@

vb.0

vb.0 U1

vb6.0 U2

vb.0 U3

vo.1

z|lz|z|Z2z|Z2|Z

vb.1U1

vb.1U2 J

[N G G Y A NG B A
|l |l el ol o] ol
zZ|lZz|\z|Zz2|Z2|Z2|Z2|Z

vb.1U3 J (auf3er M830, FC830

und FCA430)

vD.b

vb.5 U1
vb.5 U2

vb.5 U3

v6.0

v6.0 U1

v6.0 U2

v6.0 U3
v6.5

v6.5 U1

Zlz|lZ|lc|l ||| |||
|l el ao| ol c
|l |l ol o] cf

|l |l Z|l«|\Zz|Z2|Z2|Z2|Z2|Z2|Z2

vB.7

OpenManage Integration for VMware vCenter bietet Unterstltzung fur folgende vCenter Server-Versionen:
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Tabelle 11. Unterstiitzte vCenter-Serverversionen

vCenter-Version

Web-Client-Support

v6.0 U2 J
v6.0 U3 J
v6.5 J
v6.5 U1 J
v6.7 J

@ ANMERKUNG: Weitere Informationen zum Registrieren eines vCenter-Servers finden Sie im OpenManage Integration
for VMware vCenter Version 4.2 Web Client Install Guide (Installationshandbuch zu OpenManage Integration for
VMware vCenter Version 4.2 Web-Client) unter Dell.com/support/manuals.

OpenManage Integration for VMware vCenter Version 4.2 unterstitzt VMware vRealize Operations Manager (VROPS) Version 1.1 und 1.2.

Portinformationen

Virtuelles Gerat und verwaltete Knoten

In OMIVV filhrt OMIVV bei der Bereitstellung des OMSA-Agenten unter Verwendung des Links Nicht-konforme Hosts reparieren im
Assistenten Nicht-konforme vSphere-Hosts korrigieren die folgende Aktion aus:

Startet den HTTP Client-Service
Aktiviert Port 8080
Stellt den Port fur ESXi 5.0 oder héher zum Herunterladen und Installieren von OMSA VIB zur Verfligung

Nach Abschluss der OMSA VIB-Installation wird der Dienst automatisch angehalten und die Schnittstelle geschlossen.

Tabelle 12. Virtual Appliance

Schnitts | Protokoll | Schnit | Maximale | Richtung Ziel Verwendung Beschreibung
tellennu e tstelle | Verschliiss
mmer n-Typ | elungsstuf
e
53 DNS TCP Keine Ausgang OMIVV-Gerét DNS-Client Konnektivitdt zum DNS-Server oder
zu DNS-Server Aufldsen der Hostnamen.
69 TFTP UDP Keine Ausgang OMIVV-Gerat TFTP-Client Wird fur die Firmware-Aktualisierung
zu TFTP-Server auf 11G-Servern mit alter Firmware
verwendet.
80 HTTP TCP Keine Ausgang OMIVV-Gerat Dell Online- Konnektivitat zu Online-Garantie
zu Internet Datenzugriff (Internet), Firmware und aktuellen
RPM-Informationen.
80 HTTP TCP Keine Eingang | ESXi-Server zu | HTTP-Server Wird im Betriebssystem-
OMIVV-Gerat Bereitstellungsprozess fiir Skripts nach
der Installation zur Kommunikation mit
dem OMIVV-Geréat verwendet.
162 SNMP- UDP Keine Eingang | IDRAC/ESXizu | SNMP-Agent Fur den Empfang von SNMP-Traps
Agent OMIVV-Gerat (Server) von verwalteten Knoten.
443 HTTPS TCP 128 Bit Eingang OMIVV Ul zu HTTPS-Server | Von OMIVV angebotene Webdienste.
OMIVV-Geréat Diese Webdienste werden vom
vCenter Web-Client und Dell Admin-
Portal genutzt.
443 WSMAN TCP 128 Bit Ein/Aus OMIVV-Gerat | iDRAC/OMSA- iDRAC-, OMSA- und CMC-
zu/von iDRAC/ | Kommunikation | Kommunikation; wird zur Verwaltung
OMSA und Uberwachung der verwalteten
Knoten verwendet.
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Schnitts | Protokoll | Schnit | Maximale | Richtung Ziel Verwendung Beschreibung
tellennu e tstelle | Verschliss
mmer n-Typ | elungsstuf
e
445 SMB TCP 128 Bit Ausgang OMIVV-Geréat CIFS- Fur die Kommunikation mit Windows-
zu CIFS Kommunikation Freigaben.
4433 HTTPS TCP 128 Bit Eingang iDRAC zu Automatische Bereitstellungsserver, der fur die
OMIVV-Gerat Ermittlung automatische Ermittlung von
verwalteten Knoten verwendet wird.
2049 NFS UDP/T Keine Ein/Aus OMIVV-Gerat Offentliche Offentliche NFS-Freigabe, die vom
CP zu NFS Freigabe OMIVV-Geréat fur die verwalteten
Knoten verfligbar gemacht und fir
Firmwareaktualisierungs- und
Betriebssystem-
Bereitstellungsprozesse verwendet
wird.
4001 zu NFS UDP/T Keine Ein/Aus OMIVV-Gerat Offentliche Offentliche NFS-Freigabe, die vom
CP zu NFS Freigabe OMIVV-Geréat fur die verwalteten
4004 . .
Knoten verfugbar gemacht und fur
Firmwareaktualisierungs- und
Betriebssystem-
Bereitstellungsprozesse verwendet
wird.
11620 SNMP- UDP Keine Eingang iDRAC zu SNMP-Agent iDRAC-, OMSA- und CMC-
Agent OMIVV-Gerat (Server) Kommunikation; wird zur Verwaltung
und Uberwachung der verwalteten
Knoten verwendet.
Benutzer | beliebig | UDP/T Keine Ausgang OMIVV-Gerét Proxy Fdr die Kommunikation mit dem Proxy-
definiert CP zu Proxy-Server Server
Tabelle 13. Verwaltete Knoten (ESXi)
Schnitt | Protokoll | Schni | Maximale | Richtung Ziel Verwendung Beschreibung
stellenn e ttstell | Verschliiss
ummer en- | elungsstuf
Typ e
162, SNMP ubpP Keine Ausgang ESXizu Hardware- Asynchrone SNMP-Traps, die von ESXi
11620 OMIVV-Gerat Ereignisse gesendet werden. Dieser Port muss
Uber ESXi getffnet werden.
443 WSMAN | TCP 128 Bit Eingang OMIVV-Gerat | iDRAC/OMSA- | Wird verwendet, um Informationen fur
zu ESXi Kommunikation | die Management Station bereitzustellen.
(OMSA) Dieser Port muss Uber ESXi gedffnet
werden.
443 HTTPS TCP 128 Bit Eingang OMIVV-Gerat | HTTPS-Server | Wird verwendet, um Informationen fur
zu ESXi die Management Station bereitzustellen.
Dieser Port muss Uber ESXi gedffnet
werden.
8080 HTTP TCP 128 Bit Ausgang ESXi zu HTTP-Server; Hilft ESXi beim Herunterladen des
OMIVV-Gerét | ladt den OMSA OMSA-/Treiber-VIB.
VIB herunter
und behebt
nicht konforme
vSphere-Hosts
14 Einfiihrung




Tabelle 14. Verwaltete Knoten (iDRAC/CMC)

Schnitts | Protokol | Schnit | Maximale | Richtung Ziel Verwendung Beschreibung
tellennu le tstelle | Verschliiss
mmer n-Typ | elungsstuf
e
443 WSMAN | TCP 128 Bit Eingang OMIVV-Geréat iDRAC- Wird verwendet, um Informationen fur
/HTTPS zZu Kommunikation die Management Station
iDRAC/CMC bereitzustellen. Dieser Port muss Uber
iDRAC und CMC geoffnet werden.
4433 HTTPS TCP 128 Bit Ausgang iDRAC zu Automatische FUr die automatische Ermittlung von
OMIVV-Geréat Ermittlung iDRAC (verwalteten Knoten) in der
Management Station.
2049 NFS ubP Keine Ein/Aus | iDRAC zu/von Offentliche Fur iDRAC zum Zugriff auf die
OMIVV Freigabe offentliche NFS-Freigabe, die vom
OMIVV-Geréat verfligbar gemacht wird.
Wird fur die
Betriebssystembereitstellung und
Firmwareaktualisierung verwendet.
Zum Zugriff auf die DRAC-
Konfigurationen Gber OMIVV. Wird im
Bereitstellungsprozess verwendet.
4001 zu NFS UDP Keine Ein/Aus | iDRAC zu/von Offentliche Fir iDRAC zum Zugriff auf die
4004 OMIVWV Freigabe dffentliche NFS-Freigabe, die vom
OMIVV-Geréat verfligbar gemacht wird.
Wird fir die
Betriebssystembereitstellung und
Firmwareaktualisierung verwendet.
Zum Zugriff auf die DRAC-
Konfigurationen Gber OMIVV. Wird im
Bereitstellungsprozess verwendet.
69 TFTP UDP 128 Bit Ein/Aus | iDRAC zu/von Trivial File Wird fur die erfolgreiche Verwaltung
OMIVV Transfer des iDRAC Uber die Management
(Einfache Station verwendet.
Dateilibertragun
9)

Voraussetzungs-Checkliste

Checkliste, bevor Sie mit der Produktinstallation beginnen:

Uberpriifen Sie, ob Sie tber Benutzername und Kennwort fiir OMIVV verfiigen, um auf den vCenter Server zuzugreifen. Der Benutzer
hat mdglicherweise eine Administratorrolle mit allen erforderlichen Berechtigungen oder einen Nicht-Administratorbenutzer mit den
erforderlichen Berechtigungen. Weitere Informationen Uber die Liste der Berechtigungen, die fur die Ausfihrung von OMIVV
erforderlich sind, erhalten Sie unter Erforderliche Berechtigungen fur Nicht-Administrator-Benutzer.

Stellen Sie sicher, dass Sie Uber das Root-Kennwort fur ESXi-Hostsysteme oder die Active Directory-Anmeldeinformationen, die
Administratorrechte auf dem Host haben, verflgen.
Uberpriifen Sie, ob Sie tiber den Benutzernamen und das Kennwort verfiigen, der bzw. das mit iDRAC Express oder Enterprise
assoziiert ist und Uber Administratorrechte auf dem iDRAC verfugt.

Uberprufen Sie, ob der vCenter-Server ausgefihrt wird.

Bestimmen Sie den Speicherort des OMIVV-Installationsverzeichnisses.
Stellen Sie sicher, dass die VMware vSphere-Umgebung die Anforderungen bezlglich des virtuellen Geréts, des Schnittstellenzugriffs
und der Uberwaohungsschnittstelle erflllt. Installieren Sie auf3erdem Adobe Flash Player auf einem Client-Systems, falls erforderlich.
Weitere Informationen zu der unterstitzten Flash Player Version finden Sie in der OpenManage Integration for VMware vCenter

Compatibility Matrix (OpenManage Integration for VMware vCenter-Kompatibilitdts-Matrix).

@ ANMERKUNG: Das virtuelle Gerat fungiert als normales virtuelles Gerit. Jede Unterbrechung oder jedes Herunterfahren
wirkt sich auf die allgemeine Funktion des virtuellen Gerats aus.
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®

®
®

ANMERKUNG: OMIVV zeigt die VMware Tools als ,,Wird ausgefiihrt (Veraltet)“ bei einer Bereitstellung auf ESXi 5.5 und
hoher an. Sie konnen eine Aktualisierung der VMware Tools nach einer erfolgreichen Bereitstellung des OMIVV-Geriats
oder zu einem beliebigen spateren Zeitpunkt durchfiihren, falls erforderlich.

ANMERKUNG: Es wird empfohlen, dass sich OMIVV und vCenter-Server im gleichen Netzwerk befinden.

ANMERKUNG: Das OMIVV-Geratenetzwerk sollte Zugriff auf iDRAC, Host und vCenter haben.

Installieren, Konfigurieren und Aktualisieren von
OMIVV

Stellen Sie sicher, dass die Hardwareanforderungen erfillt sind und Sie die bendtigte VMware v Center-Software ausfuhren.

Die
1.

folgenden Schritte fassen das allgemeine Installations- und Konfigurationsverfahren fur die OMIVV zusammen:

Laden Sie die Datei DellEMC_OpenManage_Integration_<Versionsnummer>.<Buildnummer>.zip von der Dell Support-Website unter
Dell.com/support herunter.

Navigieren Sie zu dem Speicherort, an dem Sie die Datei heruntergeladen haben, und extrahieren Sie den Inhalt.

Stellen Sie mithilfe des vSphere-Webclient eine Open Virtualization Format-Datei (OVF), die das OMIVV-Gerat enthélt, bereit. Siehe
Bereitstellen der OMIVV-OVF.

Laden Sie die Lizenzdatei hoch. Weitere Informationen zur Lizenzierung finden Sie unter Hochladen einer Lizenz.

Registrieren Sie das OMIVV-Gerat Uber die Verwaltungskonsole beim vCenter-Server. Siehe Registrieren von OMIVV und Importieren
der Lizenzdatei.

Verwenden Sie zum Konfigurieren des Gerats den Erstkonfigurationsassistenten. Siehe Konfigurationstasks im
Konfigurationsassistenten.

Bereitstellen der OMIVV OVF unter Verwendung des
vSphere-Web-Clients

Stellen Sie sicher, dass Sie die Produkt-Zip-Datei (Dell_OpenManage_Integration_<Versionsnummer>.<Build-Nummer>.zip) bereits von

der
1.

16

Dell Website heruntergeladen und extrahiert haben.

Machen Sie die virtuelle Festplatte fur OMIVV Integration for OpenManage vCenter ausfindig, die Sie heruntergeladen und extrahiert
haben, und fuhren Sie Dell_OpenManage_Integration.exe aus.

Die unterstutzte Client-BS-Version zum Extrahieren und Ausfihren der Exe-Datei ist Windows 7 SP1und hoher.

Die unterstlitzte Server-BS-Version zum Extrahieren und Ausflhren der Exe-Datei ist Windows 2008 R2 und hoher.
Akzeptieren Sie die Endbenutzer-Lizenzvereinbarung und speichern Sie die OVF-Datei.

Kopieren oder verschieben Sie die OVF-Datei an einen Speicherort, auf den der VMware vSphere-Host, auf den Sie das Gerét laden,
zugreifen kann.

Starten Sie den VMware vSphere Web Client.

Wahlen Sie im VMware vSphere-Web-Client einen Host aus und klicken Sie im Hauptment auf Ma3nahmen > OVF-Vorlage
bereitstellen.

Sie kdnnen auch mit der rechten Maustaste auf den Host klicken und OVF-Vorlage bereitstellen auswahlen.
Daraufhin wird der OVF-Vorlagen-Bereitstellungsassistent angezeigt.
Fuhren Sie im Fenster Quelle auswéhlen die folgenden Unteraufgaben aus:

a) Wahlen Sie URL aus, wenn Sie das OVF-Paket aus dem Internet herunterladen méchten.
b) Wahlen Sie die Lokale Datei aus und klicken Sie auf Durchsuchen, wenn Sie das OVF-Paket auf lhrem lokalen System auswéhlen
mochten.

@ ANMERKUNG: Der Installationsvorgang kann 10 bis 30 Minuten dauern, wenn sich das OVF-Paket auf einer
Netzwerkfreigabe befindet. Fiir eine schnellstmdgliche Installation wird empfohlen, die OVF-Datei auf einem lokalen
Laufwerk zu hosten.

Klicken Sie auf Weiter.
Das Fenster Details Gberprifen wird mit den folgenden Informationen angezeigt:

Produkt: Der Name der OVF-Vorlage wird angezeigt.
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Version: Die Version der OVF-Vorlage wird angezeigt.
Hersteller: Der Name des Anbieters wird angezeigt.
Publisher: Der Name des Herausgebers wird angezeigt.
Download-Groéf3e: Die tatséchliche Grof3e der OVF-Vorlage in Gigabyte wird angezeigt.
Grof3e auf Festplatte: Details tber breite und schlanke Bereitstellung werden angezeigt.
Beschreibung: Die Kommentare werden hier angezeigt.
8. Klicken Sie auf Weiter.
Das Fenster Name und Verzeichnis anzeigen wird angezeigt.

9. Fihren Sie im Fenster Name und Verzeichnis folgende Unterschritte aus:

a. Geben Sie im Textfeld Name den Namen der Vorlage ein. Der Benutzername kann aus bis zu 80 Zeichen bestehen.
b. Wahlen Sie aus der Liste Verzeichnis oder Datenzentrum auswahlen einen Speicherort aus, um die Vorlage bereitzustellen.

10. Klicken Sie auf Weiter.
Das Fenster Speicher auswéhlen wird angezeigt.

1. Fihren Sie im Fenster Speicher auswéhlen die folgenden Unterschritte aus:
a) Inder Dropdown-Liste Formatieren der virtuellen Festplatte wéahlen Sie eines der folgenden Formate aus:

Thick Provision (Lazy Zeroed)
Thick Provision (Eager Zeroed)

Thin Provision (Schlanke Bereitstellung)

Es wird empfohlen, dass Sie ,, Thick Provision (Eager Zeroed)“ auswéhlen.
b) Wahlen Sie aus der Drop-Down-Liste VM-Speicher-Richtlinie eine Richtlinie aus.

12. Klicken Sie auf Weiter.
Das Fenster Netzwerke einrichten, das Einzelheiten tber die Quelle und Zielnetzwerke enthalt, wird angezeigt.

13. Klicken Sie im Fenster Setup-Netzwerke auf Weiter.
®| ANMERKUNG: Es wird empfohlen, dass sich OMIVV und der vCenter-Server im selben Netzwerk befinden.

14. Uberprifen Sie im Fenster Fir Fertigstellung bereit die ausgewahlten Optionen fir die OVF-Bereitstellungsaufgabe und klicken Sie auf
Fertigstellen.
Der Bereitstellungsjob wird ausgefthrt und zeigt ein Fenster mit dem Status der Fertigstellung an, in dem Sie den Fortschritt der
Aufgabe verfolgen kdnnen.

HTTPS-Zertifikat hochladen

Stellen Sie sicher, dass das Zertifikat das PEM-Format verwendet.

Die HTTPS-Zertifikate werden fUr die sichere Kommunikation zwischen dem virtuellen Gerat und Hostsystemen verwendet. Um diese
sichere Kommunikation einzurichten, muss eine CSR an eine Zertifizierungsstelle gesendet werden, dann wird das resultierende Zertifikat
mithilfe der Administration Console hochgeladen. Darlber hinaus gibt es ein selbst-signiertes Standardzertifikat, das fur die sichere
Kommunikation verwendet werden kann; dieses Zertifikat ist bei jeder Installation einmalig.

ANMERKUNG: Sie konnen entweder den Microsoft Internet Explorer, Firefox oder Chrome verwenden, um Zertifikate

hochzuladen.

Klicken Sie auf der Seite GERATE-MANAGEMENT auf Zertifikat hochladen im Bereich HTTPS-ZERTIFIKATE.
Klicken Sie auf OK im Dialogfeld ZERTIFIKAT HOCHLADEN.
Klicken Sie zum Auswahlen des gewlnschten Zertifikats auf Durchsuchen und dann auf Hochladen.

N N

Klicken Sie auf Abbrechen, wenn Sie das Hochladen abbrechen mochten.

@ ANMERKUNG: Wenn Sie fiir das Gerit ein benutzerdefiniertes Zertifikat hochgeladen haben, laden Sie vor der
vCenter-Registrierung das neue Zertifikat hoch. Wenn Sie das neue benutzerdefinierte Zertifikat nach der vCenter-
Registrierung hochladen, werden im Web-Client Kommunikationsfehler angezeigt. Um dieses Problem zu beheben,
miissen Sie die Registrierung von vCenter riickgangig machen und sich erneut registrieren.

Wiederherstellen des standardmafiigen HTTPS-Zertifikats

1. Klicken Sie auf der Seite GERATE-MANAGEMENT auf Standardzertifikat wiederherstellen im Bereich HTTPS-ZERTIFIKATE.
2. Klicken Sie im Dialogfeld STANDARDMASSIGES ZERTIFIKAT WIEDERHERSTELLEN auf Anwenden.
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Registrieren von vCenter Server durch Nicht-
Administratorbenutzer

Sie kdnnen vCenter Server fur das OMIVV Gerat mit vCenter Administrator-Anmeldeinformationen oder mit einem Nicht-Administrator-
Benutzer mit den Dell Berechtigungen registrieren.

Zum Aktivieren eines Nicht-Administratorbenutzers mit den erforderlichen Berechtigungen zum Registrieren eines vCenter Servers fihren
Sie die folgenden Schritte aus:

1.

Zum Andern der firr eine Rolle ausgewahlten Berechtigungen fligen Sie die Rolle hinzu und wéahlen Sie die erforderlichen
Berechtigungen fUr die Rolle aus oder &ndern Sie eine vorhandene Rolle.

In der VMware vSphere-Dokumentation finden Sie die erforderlichen Schritte zum Erstellen/Andern einer Rolle und zur Auswahl von
Berechtigungen im vSphere Webclient. Details zur Auswahl aller erforderlichen Berechtigungen fir die Rolle finden Sie unter
Erforderliche Berechtigungen fur Nicht-Administrator-Benutzer.

®| ANMERKUNG: Der vCenter Administrator muss eine Rolle hinzufiigen oder &ndern.
Weisen Sie einen Benutzer zu der neu erstellten Rolle zu, nachdem Sie eine Rolle definiert und Berechtigungen fur die Rolle ausgewahit
haben.

In der VMware vSphere Dokumentation finden Sie weitere Informationen Uber das Zuweisen von Berechtigungen im vSphere
Webclient.

®| ANMERKUNG: Der vCenter Administrator muss im vSphere Client Berechtigungen zuweisen.

Ein Benutzer des vCenter Servers mit den erforderlichen Berechtigungen kann sich jetzt registrieren und oder die vCenter
Registrierung aufheben, Anmeldeinformationen &ndern oder das Zertifikat aktualisieren.

Registrieren Sie einen vCenter Server mit einem Nicht-Administrator-Benutzer mit den erforderlichen Berechtigungen. Siehe
Registrieren eines vCenter Servers durch einen Nicht-Administratorbenutzer mit den erforderlichen Berechtigungen.

Weisen Sie der in Schritt 1 erstellten oder bearbeiteten Rolle Dell-Berechtigungen zu. Siehe Zuweisen von Dell Berechtigungen zur
Rolle im vSphere Webclient.

Jetzt kdnnen Nicht-Administrator-Benutzer mit den erforderlichen Berechtigungen die OMIVV-Funktionen mit Dell EMC Hosts nutzen.

Erforderliche Berechtigungen fiur Nicht-Administrator-Benutzer

Zum Registrieren von OMIVV mit vCenter bendtigt ein Nicht-Administrator-Benutzer die folgenden Berechtigungen:
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ANMERKUNG: Beim Registrieren eines vCenter Servers mit OMIVV durch einen Nicht-Administrator-Benutzer wird eine
Fehlermeldung angezeigt, wenn die folgenden Berechtigungen nicht zugewiesen wurden:

Alarme

Erstellen von Alarmen

Andern von Alarmen

Entfernen von Alarmen
Erweiterung

Registrieren von Erweiterungen
Aufheben der Registrierung von Erweiterungen
Aktualisieren von Erweiterungen

Global

Abbrechen von Tasks
Protokollereignis
Einstellungen

@ ANMERKUNG: Weisen Sie die folgenden Berechtigungen fiir die Funktionszustandsaktualisierung zu, wenn Sie
VMware vCenter 6.5 verwenden oder auf vCenter 6.5 oder hoher aktualisieren:
Funktionszustand-Update-Anbieter

Registrieren
Registrierung aufheben
Aktualisierung

Host

CiM
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CIM-Interaktion
Konfiguration

Erweiterte Einstellungen

Verbindung

Wartung

Netzwerkkonfiguration

Abfragen von Patches

Sicherheitsprofil und Firewall
@ ANMERKUNG: Weisen Sie die folgenden Berechtigungen zu, wenn Sie VMware vCenter 6.5 verwenden oder auf
vCenter 6.5 oder hoher aktualisieren:

+ Host-Konfig.

+ Erweiterte Einstellungen
+ Verbindung

+ Wartung

+ Netzwerkkonfiguration

« Abfragen von Patches

+ Sicherheitsprofil und Firewall
Bestandsaufnahme
Hinzufugen von Hosts zu einem Cluster

Hinzuflgen von eigensténdigen Hosts

Cluster andern
@ ANMERKUNG: Stellen Sie sicher, dass Sie die Berechtigung zum Andern des Clusters zuweisen, wenn Sie

vCenter 6.5 verwenden oder eine Aktualisierung auf vCenter 6.5 oder hoher durchfiihren.
Hostprofil
Bearbeiten

Ansicht
Berechtigungen

Andern von Berechtigungen
Andern einer Rolle
Sitzungen

Validieren einer Sitzung
Task

Erstellen von Tasks
Aktualisieren von Tasks

@ ANMERKUNG: Wenn ein Nicht-Administratorbenutzer versucht, einen vCenter Server zu registrieren, ist es zwingend
erforderlich, Dell Berechtigungen zu der vorhandenen Rolle hinzuzufiigen. Weitere Informationen iiber das Zuweisen
von Dell Berechtigungen finden Sie unter Dell Berechtigungen vorhandener Rolle zuweisen.

Registrieren eines vCenter Servers mit einem Nicht-Administrator-
Benutzer mit erforderlichen Berechtigungen

Sie kdnnen vCenter-Server fur das OMIVV-Gerat mit einem Nicht-Administrator-Benutzer mit den erforderlichen Berechtigungen
registrieren. Weitere Informationen zum Registrieren eines vCenter-Servers Uber einen Nicht-Administrator-Benutzer oder als
Administrator finden Sie unter Schritt 5 von Schritt 9 des Themas Registrieren von OpenManage Integration for VMware vCenter
und Importieren der Lizenzdatei. for information about registering a vCenter server through a nonadministrator user or as an
administrator.

Dell Berechtigungen vorhandener Rolle zuweisen

Sie kdnnen zum Zuweisen der Dell Berechtigungen zur Rolle eine vorhandene Rolle bearbeiten.
®| ANMERKUNG: Stellen Sie sicher, dass Sie als Benutzer mit Administratorrechten angemeldet sind.
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Melden Sie sich mit Administratorrechten beim vSphere Web Client an.
Klicken Sie im vSphere Web-Client im linken Fensterbereich auf Verwaltung - Rollen.
Wahlen Sie ein vCenter Serversystem aus der Dropdownliste Rollenanbieter aus.

Wahlen Sie die Rolle aus der Liste Rollen aus und klicken sie auf f

o8 N

Klicken Sie auf Berechtigungen, erweitern Sie Dell und wahlen Sie die folgenden Dell Berechtigungen flr die ausgewahlte Rolle aus.
Klicken Sie anschlief3end auf OK:

Dell.Configuration
Dell.Deploy-Provisioning
Dell.Inventory
Dell.Monitoring
Dell.Reporting

Siehe Sicherheitsrollen und Berechtigungen im OpenManage Integration for VMware vCenter User’s Guide (OpenManage Integration
for VMware vCenter-Benutzerhandbuch), das unter Dell. com/support/manuals verflgbar ist, um weitere Informationen tUber
die verfugbaren OMIVV-Rollen innerhalb von vCenter zu erhalten.

Die Anderungen an Berechtigungen und Rollen werden sofort wirksam. Der Benutzer mit erforderlichen Berechtigungen kann nun die
OpenManage Integration fur VMware vCenter Vorgange durchflhren.
ANMERKUNG: Fiir alle vCenter Operations verwendet OMIVV die Berechtigungen des registrieren Benutzers und nicht

die Berechtigungen des angemeldeten Benutzers.

ANMERKUNG: Wenn auf bestimmte Seiten von OMIVV ohne zugewiesene Dell Berechtigungen des angemeldeten
Benutzers zugegriffen wird, wird Fehler 2000000 angezeigt.

®

Registrieren der OpenManage Integration for VMware
vCenter und Importieren der Lizenzdatei

Stellen Sie sicher, dass Ihre Lizenzen zum Herunterladen bereit sind unter http://www.dell.com/support/licensing. Wenn Sie mehr als eine
Lizenz bestellt haben, werden sie mdglicherweise separat zu unterschiedlichen Zeitpunkten geliefert. Sie konnen den Status der anderen
Lizenzelemente unter Bestellstatus prufen. Die Lizenzdatei steht im .XML-Format zur Verfligung.

@ ANMERKUNG: Wenn Sie fiir Ihr Gerat ein benutzerdefiniertes Zertifikat hochgeladen haben, laden Sie vor der vCenter-
Registrierung das neue Zertifikat hoch. Wenn Sie das neue benutzerdefinierte Zertifikat nach der vCenter-Registrierung
hochladen, werden im Web-Client Kommunikationsfehler angezeigt. Um dieses Problem zu beheben, miissen Sie die
Registrierung von vCenter riickgangig machen und sich erneut registrieren.

1. Klicken Sie im vSphere-Web-Client auf Startseite > Hosts und Cluster, suchen Sie dann im linken Fenster das gerade

bereitgestellte OMIVV und klicken Sie auf Virtuelle Maschine einschalten.

Wahrend der Bereitstellung wird die VM automatisch nach Abschluss der Bereitstellung eingeschaltet, wenn Sie Nach Bereitstellung
einschalten auswahlen.

2. Zum Ausfuhren der Verwaltungskonsole klicken Sie auf die Registerkarte Konsole im Hauptfenster VMware vCenter.

3. Warten Sie, bis OMIVV vollstdndig gestartet wurde, und geben Sie dann den Benutzernamen Admin ein (die Standardeinstellung
lautet ,,Admin“) und driicken Sie die Eingabetaste.

4. Geben Sie ein neues Administratorkennwort ein. Stellen Sie sicher, dass das Administratorkennwort den Kennworter-
Komplexitdtsanforderungen entspricht, die in der Befehlszeilenschnittstelle angezeigt werden. Driicken Sie die Eingabetaste.

B. Geben Sie das Kennwort, das Sie zuvor eingegeben haben, erneut ein und drlicken Sie die Eingabetaste.
Drlcken Sie die Eingabetaste , um die Konfiguration der Netzwerk- und Zeitzoneninformationen im OMIVV-Gerat vorzunehmen.

6. Zum Konfigurieren der OMIVV-Zeitzoneninformationen klicken Sie auf Datum/Uhrzeit-Eigenschaften.

Abbildung 1. Registerkarte ,,Konsole“
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- OpenManage Integration for VMware vCenter Virtual Appliance Setup x

D%LLENC OpenManage Integration for VMware vCenter Virtual Appliance Setup

Advanced Configuration: hitps /10010010, 31D ellAdminP ortal/indsx., html

CC% Date/Time Properties .% Metwork Configuration

"
/ Change Hostname a Change Admin Passwond
.

@ RAeboot Appliance

Reset Settings Locjout

Wahlen Sie auf der Registerkarte Datum und Uhrzeit Datum und Uhrzeit iiber das Netzwerk synchronisieren.
Das Feld NTP-Server wird angezeigt.

Flgen Sie die gultigen NTP-Server-Informationen hinzu, mit denen Ihr vCenter synchronisiert ist.

Klicken Sie auf Zeitzone und wéhlen Sie die entsprechende Zeitzone aus und klicken Sie auf OK.

Klicken Sie zum Konfigurieren der statischen IP zum OMIVV-Geréat auf Netzwerkkonfiguration oder fahren Sie mit Schritt 17 fort.
Wahlen Sie Auto ethO aus, und klicken Sie dann auf Bearbeiten.

Waéhlen Sie die Registerkarte IPv4-Einstellungen und dann Manuell in der Dropdown-Liste Methode aus.

Klicken Sie auf Hinzufiigen und figen Sie eine giltige IP-Adresse, Netzmaske und Gateway-Informationen hinzu.

Im Feld DNS-Server stellen Sie die Details zum DNS-Server bereit.

Klicken Sie auf Anwenden.

Klicken Sie zum Andern des Hostnamens des OMIVV-Geréats auf Hostnamen éndern.

Geben Sie einen gultigen Hostnamen ein und klicken Sie auf Hostnamen aktualisieren.

®|ANMERKUNG: Nachdem Hostnamen und NTP gedndert wurden, muss das System neu gestartet werden.

Vor dem Offnen der Verwaltungskonsole stellen Sie sicher, dass Sie manuell alle Bezlige auf das Gerat wie z. B. Bereitstellungsserver
in iDRAC, DRM aktualisieren.

Offnen Sie die Verwaltungskonsole von einem unterstiitzten Browser aus.

ANMERKUNG: Wenn irgendwelche vCenter-Server beim OMIVV-Gerit registriert sind, heben Sie die Registrierung
auf und registrieren Sie alle vCenter-Instanzen erneut.

Um die Verwaltungskonsole in der Registerkarte Hilfe und Support von OpenManage Integration for VMware vCenter zu 6ffnen,
klicken Sie auf den Link unter Verwaltungskonsole oder starten Sie einen Web-Browser und geben Sie die URL https://
<ApplianceIP or Appliance hostname> ein.

Die IP-Adresse ist die IP-Adresse der Gerate-VM und nicht die IP-Adresse des ESXi-Hosts. Sie kdnnen Uber die oben in der Konsole
angezeigte URL auf die Verwaltungskonsole zugreifen.

Zum Beispiel: https://10.210.126.120 oder https://myesxihost

Die URL unterscheidet nicht zwischen Grof3- und Kleinschreibung.
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Abbildung 2. Verwaltungskonsole
19. Geben Sie im Anmeldefenster der Verwaltungskonsole das Kennwort ein und klicken Sie dann auf Anmelden.

vCenter Registration
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Abbildung 3. vCenter-Registrierungsfenster innerhalb der Verwaltungskonsole
20. Klicken Sie im Fenster vCenter-Registrierung auf Neuen vCenter-Server registrieren.
21. Fihren Sie im Fenster Neuen vCenter-Server registrieren die folgenden Unterschritte aus:

a) Geben Sie unter vCenter-Name im Textfeld IP oder Hostname des vCenter-Servers die |P oder den Hostnamen des Servers
und anschlief3end in das Textfeld Beschreibung eine Beschreibung ein.

Die Beschreibung ist optional.

@ ANMERKUNG: Es wird empfohlen, die OpenManage Integration fiir VMware vCenter mit einem vollstiandig
qualifizierten Domanennamen (FQDN) im VMware vCenter zu registrieren. Achten Sie darauf, dass der Hostname
des vCenter vom DNS-Server fiir FQRDN-basierte Registrierungen korrekt aufgelost werden kann.

b) Unter vCenter Benutzerkonto in vCenter Benutzername geben Sie den Admin-Benutzernamen ein oder den Benutzernamen,
der Uber die erforderlichen Berechtigungen verfigt.

Geben Sie den Benutzernamen als Domdne\Benutzer oder Domdne/Benutzer oder Benutzer@Domane ein. OMIVV

verwendet fur die Verwaltung von vCenter das Administratorkonto oder ein Benutzerkonto mit den erforderlichen Berechtigungen.

c) Geben Sie in Kennwort das Kennwort ein.
d) Geben Sie unter Kennwort bestéatigen das Kennwort erneut ein.
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22. Klicken Sie auf Registrieren.
@ ANMERKUNG: OpenManage Integration for VMware vCenter unterstiitzt derzeit bis zu 1000 Hosts fiir grofie
Einsatzmodus mit einer einzigen vCenter-Instanz oder mehrere vCenter-Server mithilfe des verkniipften Modus.

23. Fihren Sie eine der folgenden Aktionen aus:

Wenn Sie die OMIVV-Testversion verwenden, kdnnen Sie das OMIVV-Symbol anzeigen.

Bei der Vollversion des Produkts kann die Lizenzdatei von Dell Digital Locker unter http://www.dell.com/support/licensing
heruntergeladen werden und Sie kdnnen diese Lizenz in |hr virtuelles Gerat importieren. Klicken Sie zum Importieren der
Lizenzdatei auf Lizenz hochladen.

24, Klicken Sie im Fenster Lizenz hochladen auf Durchsuchen, um zur Lizenzdatei zu wechseln und klicken Sie anschlief3end auf
Hochladen, um die Lizenzdatei zu importieren.

@ ANMERKUNG: Wenn Sie die Lizenzdatei andern oder bearbeiten, funktioniert die Lizenzdatei (.XML-Datei) nicht. Sie
konnen die .XML-Datei (Lizenzschliissel) liber Dell Digital Locker herunterladen. Wenn Sie einen Lizenzschliissel
nicht herunterladen kdnnen, wenden Sie sich an den Dell Support. Die Telefonnummer fiir das regionale Dell
Supportteam fiir Ihr Produkt finden Sie auf www.dell.com/support/softwarecontacts.

Sobald OMIVV registriert ist, wird das OMIVV-Symbol unter der Kategorie Verwaltung auf der Web Client-Startseite angezeigt.
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(i} Home
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I Hosts and Clusters > ) » ] =l
&1 Vs and Templates > | (e “ | E] g‘i IEE, Li;
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&, Updats Manager > z

Task Console Event Console Hos1 Proies W Sworage Update
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Plug-ins or Installaton
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Abbildung 4. OpenManage Integration for VMware vCenter wurde erfolgreich zum vCenter hinzugefiigt

Fur alle vCenter Operations verwendet OMIVV die Berechtigungen eines registrieren Benutzers und nicht die Berechtigungen eines
angemeldeten Benutzers.

Beispiel: Benutzer X mit ausreichender Berechtigung registriert OMIVV mit vCenter und Benutzer Y verflgt nur Uber Dell Berechtigungen.
Benutzer Y kann sich nun bei VCenter anmelden und ein Firmware-Update von OMIVV auslésen. Wahrend das Update durchgefthrt wird,
nutzt OMIVV die Berechtigungen von Benutzer X, damit das Gerat in den Wartungsmodus versetzt werden kann oder der Host erneut
gestartet werden kann.

Aktualisieren eines registrierten vCenters

Sie kdnnen ein registriertes vCenter fur Nicht-Administratorbenutzer oder Administratorbenutzer aktualisieren. Beachten Sie vor der
Aktualisierung eines registrierten vCenters die VMware-Dokumentation, wenn Sie eine Aktualisierung auf die neueste Version des vCenter
Servers, wie z. B. vCenter 6.5, durchfuhren. Fihren Sie nach einer Aktualisierung eines registrierten vCenters die Aufgaben mit der
entsprechenden der folgenden Optionen durch:

Fr Nicht-Administratorbenutzer:

1. Weisen Sie Nicht-Administratorbenutzern bei Bedarf zusatzliche Berechtigungen zu. Siehe Erforderliche Berechtigungen fur Nicht-
Administrator-Benutzer.
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Weisen Sie die zusatzlichen Berechtigungen zum Beispiel zu, wenn Sie eine Aktualisierung von vCenter 6.0 auf vCenter 6.5
durchfuhren.

2. Fuhren Sie einen Neustart des registrierten OMIVV-Geréts durch.
FUr Administratorbenutzer:

1. Fuhren Sie einen Neustart des registrierten OMIVV-Geréts durch.

Uberpriifen der Installation

Die folgenden Schritte stellen Sie sicher, dass die OMIVV-Installation erfolgreich war:

1.
2.
3.

Schlief3en Sie alle vSphere Client-Fenster und 6ffnen Sie einen neuen vSphere Web-Client.
Bestatigen Sie, dass das OMIVV-Symbol im vSphere Web-Client angezeigt wird.

Stellen Sie sicher, dass vCenter mit OMIVV kommunizieren kann, indem Sie einen Ping-Befehl vom vCenter-Server zur IP-Adresse
oder dem Hostnamen des virtuellen Gerats senden.

Klicken Sie in vSphere Web Client auf Start > Administration > Lésungen und dann auf Plug-in-Verwaltung (in alteren vCenter-
Versionen) oder Client-Plug-ins (in neueren Versionen).

Weitere Informationen Uber die Zugriffsbeschrankungen fur die Seite Plug-in-Verwaltung oder Client-Plug-ins finden Sie in der
VMware Dokumentation.

Uberprufen Sie im Fenster Plug-in-Verwaltung oder Client-Plug-ins, ob OMIVV installiert und aktiviert ist.

Migration von friheren Versionen auf 4.2

Sie kdnnen mit einer neuen Bereitstellung der v4.2 OVF nach der Deinstallation der friheren Version beginnen und dann die Migration von
der friheren Version auf die Version 4.2 mit dem Backup and Restore-Pfad ausfihren.

Zur Migration von einer friheren Version auf OMIVV Version 4.2 fihren Sie folgende Schritte durch:

1.
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Fuhren Sie fir die frihere Version (v4.x) ein Backup der Datenbank durch.

Weitere Informationen zum Backup finden Sie im OpenManage Integration for VMware vCenter User’s Guide (OpenManage
Integration for VMware vCenter-Benutzerhandbuch) unter Dell.com/support/manuals.

Fahren Sie das &ltere vCenter-Gerat herunter.

@ ANMERKUNG: Heben Sie die Registrierung des OMIVV-Plug-ins von vCenter nicht auf. Das Aufheben der
Registrierung des Plug-ins in vCenter entfernt alle durch das OMIVV-Plug-in auf vCenter registrierten Alarme und
alle Anpassungen an den Alarmen, wie Maf3nahmen usw. Wenn Sie die Registrierung des Plug-ins nach dem Backup
aufgehoben haben, finden Sie weitere Informationen dazu im OpenManage Integration for VMware vCenter Quick
Installation Guide for vSphere Web Client Version 4.2 (OpenManage Integration for VMware vCenter -
Schnellinstallationshandbuch fiir vSphere Web Client Version 4.2).

Stellen Sie die neue OpenManage Integration Version 4.2 OVF bereit.

Weitere Informationen tber die OVF-Bereitstellung finden Sie im OpenManage Integration for VMware vCenter Quick Installation
Guide for vSphere Web Client Version 4.2 (OpenManage Integration for VMware vCenter — Schnellinstallationshandbuch fur vSphere
Web Client Version 4.2).

Starten Sie das OpenManage Integration Version 4.2-Gerét.
Richten Sie das Netzwerk und die Zeitzone auf dem OMIVV-Gerét ein.

Stellen Sie sicher, dass das neue Gerat mit OpenManage Integration Version 4.2 dieselbe IP-Adresse wie das alte Gerat hat.
Informationen zum Einrichten der Netzwerkdetails finden Sie im OpenManage Integration for VMware vCenter Quick Installation
Guide for vSphere Web Client Version 4.2 (OpenManage Integration for VMware vCenter — Schnellinstallationshandbuch fur vSphere
Web Client Version 4.2).

@ ANMERKUNG: Das OMIVV-Plug-in kann méglicherweise nicht richtig ausgefiihrt werden, wenn die IP-Adresse fiir
das Gerat mit OMIVV 4.2 sich von der IP-Adresse des dlteren Gerats unterscheidet. In einem solchen Fall miissen Sie
die Registrierung aller vCenter-Instanzen riickgdangig machen und sie dann neu registrieren.

Stellen Sie die Datenbank auf dem neuen OMIVV-Gerat wieder her.

@ ANMERKUNG: Wenn Sie die proaktive HA auf Clustern aktiviert haben, hebt OMIVV die Registrierung des Dell Inc.
Providers fiir diese Cluster auf und registriert den Dell Inc. Provider nach dem Wiederherstellen erneut. Das heif3t,
Funktionszustandaktualisierungen fiir die Dell Hosts stehen erst dann zur Verfiigung, wenn die Wiederherstellung
abgeschlossen ist.
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Weitere Informationen finden Sie im Abschnitt Wiederherstellen der OMIVV-Datenbank aus einem Backup im OpenManage
Integration for VMWare vCenter-Benutzerhandbuch unter Dell.com/support/manuals.

7. Laden Sie die neue Lizenzdatei hoch.
Weitere Informationen Uber die Lizenzierung finden Sie im OpenManage Integration for VMware vCenter Quick Installation Guide for

vSphere Web Client Version 4.2 (OpenManage Integration for VMware vCenter — Schnellinstallationshandbuch fur vSphere Web
Client Version 4.2).

8. Uberpriifen des Geréts.
Weitere Informationen zur Gerétetiberprtfung finden Sie im OpenManage Integration for VIMware vCenter Quick Installation Guide for

vSphere Web Client Version 4.2 (OpenManage Integration for VMware vCenter — Schnellinstallationshandbuch fur vSphere Web
Client Version 4.2), um sicherzustellen, dass die Datenbankmigration erfolgreich ist.

9. Fuhren Sie die Bestandsaufnahme auf allen Hosts durch.
@ ANMERKUNG:

Es wird empfohlen, nach der Aktualisierung die Bestandsaufnahme erneut auf allen Hosts durchzufiihren, die von
OMIVV verwaltet werden. Weitere Informationen finden Sie unter Ausfiihren von Bestandsaufnahme-Jobs im
OpenManage Integration for VMWare vCenter-Benutzerhandbuch.

Wenn sich die IP-Adresse des neuen Gerats mit OMIVV Version 4.2 von dem alten Gerat unterscheidet, konfigurieren
Sie das Trap-Ziel fiir die SNMP-Traps, sodass es auf das neue Gerat verweist. Fiir Server der 12. Generation und
héher wird die IP-Anderung durch Ausfiihrung der Bestandsaufname auf diesen Hosts korrigiert. Bei Hosts vor der
12. Generation, die mit friiheren Versionen kompatibel waren, wird die IP-Anderung als nicht konform angezeigt und
Sie miissen Dell OpenManage Server Administrator (OMSA) konfigurieren. Weitere Informationen zur Korrektur der
Hostkonformitat finden Sie unter Melden und Korrigieren der Konformitat fiir vSphere-Hosts im OpenManage
Integration for VMWare vCenter-Benutzerhandbuch unter Dell.com/support/manuals.

Wiederherstellen von OMIVV, nachdem die Registrierung
einer friheren Version von OMIVV aufgehoben wurde

Sollten Sie die Registrierung des OMIVV-Plugins nach einem Backup einer friiheren Datenbankversion aufgehoben haben, fihren Sie die
folgenden Schritte durch, bevor Sie mit der Migration fortfahren:

ANMERKUNG: Das Aufheben der Plug-in-Registrierung entfernt alle benutzerdefinierten Einstellungen der registrierten
Alarme des Plug-ins. Die folgenden Schritte stellen die benutzerdefinierten Einstellungen nicht wieder her. Sie
registrieren aber erneut die Alarme mit ihren Standardeinstellungen.

1. Fuhren Sie Schritt 3 bis Schritt 5 unter Migration von friiheren Versionen auf 4.2 aus.
2. Registrieren Sie das Plugin auf demselben vCenter, auf dem Sie zuvor das friihere Plugin registriert hatten.
3. Um die Migration abzuschlief3en, fuhren Sie Schritt 6 bis Schritt 9 unter Migration von friiheren Versionen auf 4.2 aus.
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Geratekonfiguration fur VMware vCenter

Nachdem Sie die grundlegende Installation von OMIVV und die Registrierung der vCenter abgeschlossen haben, wird der
Erstkonfigurationsassistenten angezeigt, wenn Sie auf das OMIVV-Symbol anklicken. Sie kédnnen mit der Konfiguration des Geréts
mithilfe einer der folgenden Methoden fortfahren:

Konfigurieren des Geréats mit dem Erstkonfigurationsassistenten
Konfigurieren des Gerats Uber die Registerkarte Einstellungen in OMIVV.

Sie kdnnen den Erstkonfigurationsassistenten zur Konfiguration der Einstellungen des OMIVV-Geréts beim ersten Start konfigurieren.
Fur Folgeinstanzen verwenden Sie die Registerkarte Einstellungen.

@lANMERKUNG: Die Benutzeroberflidche ist bei beiden Methoden &hnlich.
Themen:

Konfigurationstasks im Konfigurationsassistenten
Konfigurationsaufgaben Uber die Registerkarte Einstellungen
Erstellen eines Gehaduse-Profils

Konfigurationstasks im Konfigurationsassistenten

ANMERKUNG: Wenn Sie einen Webkommunikationsfehler bei der Durchfiihrung OMIVV-bezogener Aufgaben nach dem
Andern der DNS-Einstellungen erhalten; I6schen Sie den Browser-Cache, melden Sie sich vom Webclient ab und melden
Sie sich dann erneut an.

Unter Verwendung des Konfigurations-Assistenten kdnnen Sie die folgenden Aufgaben anzeigen und ausfihren:

Willkommens-Seite im Konfigurationsassistenten anzeigen.

Wahlen Sie vCenter aus. Siehe Auswéahlen von vCenters.

Erstellen Sie ein neues Verbindungsprofil. Siehe Erstellen eines neuen Verbindungsprofils.
Konfigurieren von Ereignissen und Alarmen. Siehe Konfigurieren von Ereignissen und Alarmen.
Planen Sie Bestandsaufnahme-Jobs. Siehe Planen von Bestandsaufnahme-Jobs.

Fuhren Sie einen Serviceabfrage-Job aus. Siehe Ausflhren eines Serviceabfrage-Jobs.

Anzeigen des Begruf3ungsdialogs des
Konfigurationsassistenten

Um OMIVV nach dem Installieren und Registrieren im vCenter zu konfigurieren, fihren Sie folgende Schritte durch, um den
Erstkonfigurationsassistenten anzuzeigen:

1. Klicken Sie im vSphere Web-Client auf die Startseite und dann auf das Symbol OpenManage Integration.
Sie kénnen eine der folgenden Optionen fUr den Zugriff auf den Erstkonfigurationsassistenten verwenden:

Wenn Sie das erste Mal auf das Symbol fir OpenManage Integration klicken, wird der Erstkonfigurationsassistent
automatisch angezeigt.

Klicken Sie unter OpenManage Integration > Erste Schritte auf Erstkonfigurationsassistenten starten.
2. Uberpriifen Sie im Dialogfeld Willkommen die Schritte, und klicken Sie dann auf Weiter.

Auswahlen der vCenter

Im Dialogfeld vCenter-Auswahl kdnnen Sie die folgenden vCenter konfigurieren:

Ein spezifisches vCenter
Alle registrierten vCenter

26 Geratekonfiguration fiir VMware vCenter



So zeigen Sie das Dialogfeld vCenter-Auswahl an:

1. Klicken Sie im Erstkonfigurationsassistent im Dialogfeld Willkommen auf Weiter.
2. Wahlen Sie ein oder alle registrierten vCenter aus der vCenter-Dropdown-Liste aus.

Wahlen Sie ein vCenter, das noch nicht konfiguriert wurde bzw. wenn Sie der Umgebung ein vCenter hinzugeflgt haben. Die vCenter-
Auswahlseite ermdglicht Ihnen die Auswahl eines oder mehrerer vCenter zur Konfiguration lhrer Einstellungen.

3. Kilicken Sie im Dialogfeld Verbindungsprofilbeschreibung auf Weiter.

ANMERKUNG: Wenn mehrere vCenter-Server als Bestandteil des gleichen SSO vorhanden sind und mit derselben
OMIVV-Anwendung registriert sind und Sie die Konfiguration eines einzelnen vCenters ausgewahlt haben, miissen
Sie die Schritte 1 bis 3 wiederholen, bis Sie jedes vCenter konfiguriert haben.

Verbindungsprofil erstellen

Bevor Sie die Active Directory-Anmeldeinformationen mit einem Verbindungsprofil verwenden, muss Folgendes sichergestellt werden:

Das Active Directory-Benutzerkonto muss in Active Directory vorhanden sein.

iDRAC und der Host mussen fur die Active Directory-basierte Authentifizierung konfiguriert sein.
Ein Verbindungsprofil speichert die iDRAC- und Host-Anmeldeinformationen, die OMIVV fur die Kommunikation mit Dell EMC Servern
verwendet. Jeder Dell EMC Server muss einem Verbindungsprofil zugeordnet sein, damit er von OMIVV verwaltet werden kann. Sie
kdnnen einem einzelnen Verbindungsprofil mehrere Server zuweisen. Sie kdnnen ein Verbindungsprofil mithilfe des
Konfigurationsassistenten oder Uber die Registerkarte OpenManage Integration for VMware vCenter > Einstellungen erstellen. Sie
koénnen sich am iDRAC und dem Host mithilfe von Active Directory-Anmeldeinformationen anmelden.
@ ANMERKUNG: Die Active Directory-Anmeldeinformationen kénnen werden entweder dieselben oder unterschiedlich fiir
den iDRAC und den Host sein.

@ ANMERKUNG: Sie kénnen ein Verbindungsprofil nicht erstellen, falls die Anzahl an hinzugefiigten Hosts das Lizenzlimit
zur Erstellung eines Verbindungsprofils liberschreitet.

@ ANMERKUNG: Ein MX-Geh&duse-Host kann mit einer einzigen einheitlichen Chassis-Management-IP verwaltet werden.
Informationen zur Verwaltung eines MX-Gehauses unter Verwendung eines Gehause-Profils finden Sie unter Erstellen
eines Gehause-Profils. Dell EMC empfiehlt das Verwalten eines MX-Gehduse-Hosts mit einer iDRAC-IP, um die
vollstindigen OMIVV-Funktionen zu erhalten.

1. Klicken Sie auf das Dialogfeld Verbindungsprofilbeschreibung auf Weiter.
2. Geben Sie im Dialogfeld Name und Anmeldeinformationen des Verbindungsprofils den Profilnamen der Verbindung und eine
optionale Beschreibung des Verbindungsprofils ein.
3. Fuhren Sie im Dialogfeld Name und Anmeldeinformationen des Verbindungsprofils unter iDRAC-Anmeldeinformationen,
abhangig davon, ob iIDRAC mit oder ohne Active Directory konfiguriert werden soll, folgende Schritte aus:
@ ANMERKUNG: Das iDRAC-Konto erfordert Administratorberechtigungen fiir die Aktualisierung der Firmware, die
Anwendung von Hardwareprofilen sowie von Systemprofilen bei Servern der 14. Generation und die Bereitstellung
des Hypervisors.

Fur iDRAC-IPs, auf denen Sie Active Directory benutzen méchten, und die fir Active Directory bereits konfiguriert und aktiviert
wurden, wahlen Sie Active Directory verwenden aus. Anderenfalls scrollen Sie nach unten, um die iDRAC-Anmeldeinformationen
zu konfigurieren.

a. Geben Sie unter Active Directory-Benutzername den Benutzernamen ein. Geben Sie den Benutzernamen in einem dieser
Formate ein: Dom&ne\Benutzername oder benutzername@domane. Der Benutzername darf maximal 256 Zeichen haben.

b. Geben Sie unter Active Directory-Kennwort das Kennwort ein. Das Kennwort darf maximal 127 Zeichen enthalten.

c. Geben Sie unter Kennwort bestétigen das Kennwort erneut ein.

d. Fuhren Sie je nach Bedarf einen der folgenden Schritte aus:

Um das iDRAC-Zertifikat herunterzuladen und zu speichern und es wahrend aller zuktnftigen Verbindungen zu validieren,
aktivieren Sie das Kontrollkdstchen Zertifikatpriifung aktivieren.

Um das iDRAC-Zertifikat nicht zu speichern und dessen Prifung wahrend allen zukiinftigen Verbindungen nicht
auszuflhren, heben Sie die Markierung des Kontrollkéstchens Zertifikatpriifung aktivieren auf.

Zum Konfigurieren der iDRAC-Anmeldeinformationen ohne Active Directory fiihren Sie die folgenden Tasks aus:

a. Geben Sie unter Benutzername den Benutzernamen ein. Der Benutzername ist auf 16 Zeichen beschrankt. Informationen zu
Benutzernamen-Einschrankungen fur Ihre Version von iDRAC finden Sie in der iDRAC-Dokumentation.

b. Geben Sie im Feld Kennwort das Kennwort ein. Das Kennwort darf maximal 20 Zeichen enthalten.
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c. Geben Sie unter Kennwort bestétigen das Kennwort erneut ein.
d. Flhren Sie eine der folgenden Aktionen aus:

Um das iDRAC-Zertifikat herunterzuladen und zu speichern und es wéahrend aller zuktnftigen Verbindungen zu validieren,
aktivieren Sie das Kontrollkéstchen Zertifikatpriifung aktivieren.

Um das iDRAC-Zertifikat nicht zu speichern und dessen Prifung wahrend allen zukiinftigen Verbindungen nicht
auszufuhren, heben Sie die Markierung des Kontrollkéstchens Zertifikatpriifung aktivieren auf.

4. Fuhren Sie unter Host-Root einen der folgenden Schritte aus:

FUr Hosts, auf denen Sie Active Directory benutzen méchten, und die flr Active Directory bereits konfiguriert und aktiviert
wurden, wahlen Sie Active Directory verwenden aus. Anderenfalls fihren Sie folgende Schritte zum Konfigurieren Ihrer Host-
Anmeldeinformationen durch:

a. Geben Sie unter Active Directory-Benutzername den Benutzernamen ein. Geben Sie den Benutzernamen in einem dieser
Formate ein: Domane \Benutzername oder benutzername@domane. Der Benutzername ist auf 256 Zeichen beschréankt.

@ ANMERKUNG: Siehe die folgenden Informationen zu Host-Benutzernamen und Doménen-Einschrankungen:
Anforderungen fiir Host-Benutzernamen:

+ Zwischen 1und 64 Zeichen lang

+ Keine nicht druckbaren Zeichen
Host-Dominen-Anforderungen:

+ Zwischen 1 und 64 Zeichen lang

+ Das erste Zeichen muss ein alphabetisches Zeichen sein.

+ Leerzeichen sind nicht zulassig.

b. Geben Sie unter Active Directory-Kennwort das Kennwort ein. Das Kennwort darf maximal 127 Zeichen enthalten.
c. Geben Sie unter Kennwort bestatigen das Kennwort erneut ein.

d. FUhren Sie eine der folgenden Aktionen aus:

Um das Host-Zertifikat herunterzuladen und zu speichern und es wahrend allen zukinftigen Verbindungen zu validieren,
aktivieren Sie das Kontrollkéstchen Zertifikatpriifung aktivieren.

Um das iDRAC-Zertifikat nicht zu speichern und dessen Prifung wéhrend allen zukiinftigen Verbindungen nicht
auszufuhren, heben Sie die Markierung des Kontrollkéstchens Zertifikatprifung aktivieren auf.
Um Host-Anmeldeinformationen ohne Active Directory zu konfigurieren, fihren Sie die folgenden Tasks aus:

a. Im Textfeld Benutzername lautet der Benutzername root. Dies ist der Standardbenutzername und Sie kénnen ihn nicht
andern. Falls Active Directory eingestellt ist, kdnnen Sie einen beliebigen Active Directory-Benutzer auswahlen, nicht nur root.
b. Geben Sie im Feld Kennwort das Kennwort ein. Das Kennwort darf maximal 127 Zeichen enthalten.
@ ANMERKUNG: Die OMSA-Anmeldeinformationen sind die gleichen, die auch fiir die ESXi-Hosts verwendet
werden.
c. Geben Sie unter Kennwort bestatigen das Kennwort erneut ein.
d. Fhren Sie eine der folgenden Aktionen aus:

Um das Host-Zertifikat herunterzuladen und zu speichern und es wéhrend allen zuktnftigen Verbindungen zu validieren,
aktivieren Sie das Kontrollkéstchen Zertifikatpriifung aktivieren.

Um das Host-Zertifikat nicht zu speichern und dessen Prifung wahrend aller zuklnftigen Verbindungen nicht auszufuhren,
heben Sie die Markierung des Kontrollkastchens Zertifikatpriifung aktivieren auf.

5. Klicken Sie auf Weiter.
6. Wahlen Sie auf der Seite Dem Verbindungsprofil zugewiesene Hosts die Hosts fUr das Verbindungsprofil aus und klicken auf OK.

®

7. Um

®
®

®
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ANMERKUNG: Wenn die OEM-Hosts nicht im Fenster ,,Hosts auswiahlen* angezeigt werden, fiigen Sie die Hosts mit
dem Assistenten zum Hinzufiigen von OEM-Hosts hinzu, siehe Hinzufligen von OEM-Hosts im Benutzerhandbuch.
das Verbindungsprofil zu priifen, wahlen Sie einen oder mehrere Hosts aus und klicken Sie auf Verbindung testen.
ANMERKUNG: Dieser Schritt ist optional und liberpriift, ob die Host- und iDRAC-Anmeldeinformationen korrekt
sind. Dieser Schritt ist zwar optional, Dell EMC empfiehlt jedoch den Test des Verbindungsprofils.

ANMERKUNG: Wenn der WBEM-Dienst fiir alle Hosts, auf denen ESXi 6.5 oder héher ausgefiihrt wird, deaktiviert
ist, wird WBEM automatisch aktiviert, wenn Sie die Verbindung testen und die Bestandsaufnahme auf diesen Hosts
durchfiihren.

ANMERKUNG: Wenn Sie Alle registrierten vCenter beim Erstellen des Verbindungsprofils auswahlen, schlagt das
Testen der Verbindung fiir alle Hosts fehl, auf denen ESXi 6.5 oder hoher ausgefiihrt wird und auf denen der WBEM-
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Dienst deaktiviert ist. In einem solchen Fall wird empfohlen, die Aktionen des Verbindungsprofilassistenten
abzuschlief3en, die Bestandsaufnahme auf den Hosts durchzufiihren und dann das Verbindungsprofil erneut zu
prifen.

@ ANMERKUNG: Méglicherweise sehen Sie, dass der Verbindungstest fiir den Host fehlschlagt und darauf
hingewiesen wird, dass ungiiltige Anmeldeinformationen eingegeben wurden, obwohl giiltige Anmeldeinformationen
eingegeben wurden. Es kann vorkommen, dass die ESXi den Zugriff blockiert. Warten Sie 15 Minuten und versuchen
Sie dann erneut, die Verbindung zu testen.

8. Zur Erstellung des Profils klicken Sie auf Weiter.
Nachdem Sie auf ,Weiter” klicken, werden alle Details, die Sie in diesem Assistenten eingeben, gespeichert, und Sie kdnnen die Details
Uber den Assistenten nicht mehr &ndern. Sie kénnen weitere Verbindungsprofile fir dieses vCenter-Detail Uber die Seite Profile >
verwalten Verbindungsprofile &ndern oder erstellen, nachdem Sie die Konfiguration Gber den Konfigurationsassistenten abgeschlossen
haben. Siehe Andern von Verbindungsprofilen im OpenManage Integration for VVMware vCenter-Benutzerhandbuch unter
Dell.com/support/manuals..

ANMERKUNG: Bei Servern, die nicht iiber eine iDRAC Express- oder Enterprise-Karte verfiigen, ist das Ergebnis fiir den
iDRAC-Verbindungstest Fiir dieses System nicht anwendbar.

Wenn Hosts einem Verbindungsprofil hinzugefigt werden, wird die IP-Adresse von OMIVV automatisch auf das SNMP Trap-Ziel des
iDRAC des Hosts gesetzt, und OMIVV aktiviert automatisch den WBEM (Web-Based Enterprise Management)-Service fir Hosts mit ESXi
6.5 und héher. OMIVV verwendet den WBEM-Service, um den ESXi-Host und die iDRAC-Beziehungen ordnungsgemaf3 zu
synchronisieren. Wenn die Konfiguration des SNMP-Trap-Ziels und/oder das Aktivieren des WBEM-Service fur bestimmte Hosts
fehlschlagt, werden diese Hosts als ,,nicht konform* gefuhrt. Informationen zum Anzeigen nicht konformer Hosts, bei denen das SNMP
Trap-Ziel neu konfiguriert werden muss und/oder die WBEM Services aktiviert werden mussen, finden Sie unter Berichterstattung und
Festsetzen der Kompatibilitat fiir vSphere Hosts im OpenManage Integration for VMware vCenter-Benutzerhandbuch unter
Dell.com/support/manuals..

Planen von Bestandsaufnahme-Jobs

Sie kdnnen den Bestandsaufnahmen-Zeitplan unter Verwendung des Konfigurationsassistenten oder OpenManage Integration unter der
Registerkarte OpenManage Integration > Verwalten > Einstellungen konfigurieren.

@ ANMERKUNG: Um sicherzustellen, dass OMIVV weiterhin aktualisierte Informationen anzeigt, wird empfohlen, dass Sie
einen regelméfligen Bestandsaufnahme-Job planen. Der Bestandsaufnahme-Job erfordert nur minimale Ressourcen und
wirkt sich nicht negativ auf die Hostleistung aus.

@ ANMERKUNG: Ein Gehduse wird automatisch erkannt, sobald die Bestandsaufnahme fiir alle Hosts ausgefiihrt wurde.
Wenn das Gehéduse zu einem Gehause-Profil hinzugefiigt wird, wird die Bestandsaufnahme automatisch ausgefiihrt. In
einer SSO-Umgebung mit mehreren vCenter-Severn wird die Gehdusebestandsaufnahme automatisch bei jedem
vCenter ausgefiihrt, wenn die Bestandsaufnahme fiir ein beliebiges vCenter planmaflig ausgefiihrt wird.

@ ANMERKUNG: Die Einstellungen auf dieser Seite werden jedes Mal auf den Standardwert zuriickgesetzt, wenn der
Konfigurationsassistent aufgerufen wird. Wenn Sie zuvor schon einen Zeitplan fiir die Bestandsaufnahme konfiguriert
haben, stellen Sie sicher, dass Sie den vorherigen Zeitplan auf dieser Seite vor Abschluss der Assistentenfunktionen
replizieren, damit der vorherige Zeitplan nicht durch die Standardeinstellungen auf3er Kraft gesetzt wird.

1. Wahlen Sie im Erstkonfigurationsassistenten im Fenster Bestandsaufnahme-Zeitplan Bestandsaufnahme-Datenabruf
aktivieren aus, falls dies nicht aktiviert ist. Abrufen von Bestandsaufnahmedaten ist standardméfiig aktiviert.

2. Fuhren Sie unter Zeitplan fiir den Abruf von Bestandsaufnahmedaten folgende Schritte durch:
a) Aktivieren Sie die Kontrollkadstchen neben den Wochentagen, an denen eine Bestandsaufnahme erstellt werden soll.
Standardmafig ist die Option Auf alle Tage ausgewahlt.
b) Geben Sie in Uhrzeit fiir Bestandsaufnahme-Datenabruf die Zeit im Format SS:MM ein.
Bei der von Ihnen eingegebenen Zeit muss es sich um die bei Ihnen geltende Ortszeit handeln. Wenn Sie daher beabsichtigen, die

Bestandsaufnahme in der Zeitzone des virtuellen Gerats auszufihren, berechnen Sie den Zeitunterschied zwischen lhrer Lokalzeit
und der Zeitzone des virtuellen Gerats und geben dann die Zeit entsprechend ein.

c) Klicken Sie auf Weiter, um die Anderungen zu Gbernehmen und fortzufahren.

Sobald Sie auf "Weiter" klicken, werden alle Details, die Sie in diesem Assistenten angeben, gespeichert. Sie kénnen die Details nicht
mithilfe dieses Assistenten andern. Sie kdnnen die Details zum Bestandsaufnahme-Zeitplan der Hosts Uber die Registerkarte
Verwalten > Einstellungen &ndern, nachdem Sie die Konfiguration Uber den Konfigurationsassistenten abgeschlossen haben.
Weitere Informationen finden Sie unter Modifizieren eines Zeitplans zum Erstellen einer Bestandsaufnahme im OpenManage
Integration for VMware vCenter User's Guide (Benutzerhandbuch) unter Dell.com/support/manuals.

Geratekonfiguration fiir VMware vCenter 29



Ausfihren von Serviceabfrage-Jobs

Die Konfiguration fir Serviceabfrage-Jobs ist in OMIVV unter "Einstellungen" verfugbar. Dartiber hinaus kdnnen Serviceabfrage-Jobs auch
unter Job-Warteschlange > Service ausgeflhrt bzw. geplant werden. Die geplanten Jobs werden in der Job-Warteschlange aufgelistet.
In einer SSO-Umgebung mit mehreren vCenter-Servern wird die Gehdusegarantie automatisch bei jedem vCenter ausgefthrt, wenn die
Garantie fur ein beliebiges vCenter ausgefuhrt wird. Jedoch wird der Service nicht automatisch hinzugeflgt, wenn er nicht zum
Gehauseprofil hinzugefugt wird.
ANMERKUNG: Die Einstellungen auf dieser Seite werden jedes Mal auf den Standardwert zuriickgesetzt, wenn der
Konfigurationsassistent aufgerufen wird. Wenn Sie zuvor schon einen Serviceabfrage-Job konfiguriert haben, stellen
Sie sicher, dass Sie den vorherigen Zeitplan auf dieser Seite vor Abschluss der Assistentenfunktionen replizieren, damit

der vorherige Zeitplan nicht durch die Standardeinstellungen auf3er Kraft gesetzt wird.

1. Im Dialogfeld Servicezeitplan wahlen Sie Serviceabruf aktivieren.
2. Fuhren Sie unter Serviceabrufzeitplan eine der folgenden Aktionen aus:
a) Aktivieren Sie das Kontrollkdstchen neben den Wochentagen, an denen die Garantie ausgefihrt werden soll.
b) Geben Sie die Uhrzeit in dem Format SS:MM ein.
Bei der von Ihnen eingegebenen Zeit muss es sich um die bei lhnen geltende Ortszeit handeln. Wenn Sie daher beabsichtigen, die

Bestandsaufnahme in der Zeitzone des virtuellen Gerats auszufihren, berechnen Sie den Zeitunterschied zwischen lhrer Lokalzeit
und der Zeitzone des virtuellen Gerats und geben dann die Zeit entsprechend ein.

3. Um die Anderungen anzuwenden und fortzufahren, klicken Sie auf Weiter und fahren Sie mit den Einstellungen unter Alarm und
Ereignis fort.
Nachdem Sie auf ,Weiter” klicken, werden alle Details, die Sie in diesem Assistenten eingeben, gespeichert, und Sie kdnnen die Details
Uber den Assistenten nicht mehr andern. Sie kdnnen die Details zum Serviceabfrage-Zeitplan Uber die Registerkarte Einstellungen
andern, nachdem Sie die Konfiguration Uber den Konfigurationsassistenten abgeschlossen haben. Weitere Informationen finden Sie
unter Modifizieren eines Zeitplans zum Erstellen eines Service-Jobs im OpenManage Integration for VMware vCenter User's
Guide (Benutzerhandbuch) unter Dell.com/support/manuals.

Konfigurieren von Ereignissen und Alarmen

Sie kdnnen Ereignisse und Alarme unter Verwendung des Konfigurationsassistenten oder Uber die Registerkarte Einstellungen fur
Ereignisse und Alarme einrichten. Zum Empfangen von Ereignissen von Servern wird OMIVV als Trap-Ziel konfiguriert. Bei Hosts der 12.
Generation und héher mussen die SNMP-Trap-Ziele in iDRAC festgelegt sein. Bei Hosts vor der 12. Generation muUssen die Trap-Ziele in
OMSA eingestellt sein.

@ ANMERKUNG: OMIVV unterstiitzt SNMP-v1 und v2-Alarme fiir Hosts der 12. Generation und hoher. Bei Hosts vor der
12. Generation unterstiitzt OMIVV nur SNMP v1-Warnungen.

1. Wahlen Sie im Erstkonfigurationsassistenten unter Anzeigeebenen fiir das Ereignis eine der folgenden Optionen:

Keine Ereignisse Ubermitteln — Hardware-Ereignisse blockieren

Alle Ereignisse Ubermitteln — Alle Hardware-Ereignisse Gbermitteln

Nur kritische Ereignisse und Warnungsereignisse Ubermitteln — Nur kritische und Warnungsereignisse der Hardware Gbermitteln
Nur kritische Ereignisse und Warnungsereignisse in Bezug auf Virtualisierung tbermitteln — Nur kritische und Warnungsereignisse in
Bezug auf Virtualisierung Ubermitteln ist die Standardeinstellung fiir die Ereignis-Ubermittlung

2. Wahlen Sie Alarme fiir alle Dell EMC Hosts aktivieren, um alle Hardware-Alarme und -Ereignisse zu aktivieren.

®

ANMERKUNG: Dell EMC Hosts mit aktivierten Alarmen reagieren auf bestimmte kritische Ereignisse, indem sie in
den Wartungsmodus iibergehen; Sie konnen den Alarm nach Bedarf @ndern.

Das Dialogfeld Aktivieren der Dell EMC Alarmwarnung wird angezeigt.
3. Um die Anderung zu akzeptieren, klicken Sie auf Fortsetzen oder, um den Vorgang abzubrechen, klicken Sie auf Abbrechen.

®

4. Kilicken Sie auf Standard-Alarme wiederherstellen, um die standardméfigen Alarm-Einstellungen fur alle Dell EMC Server im
vCenter wiederherzustellen.

ANMERKUNG: Sie missen diesen Schritt nur dann abschlieBen, wenn Alarme fiir Dell EMC Hosts aktivieren
ausgewahlt wurde.

Es kann bis zu einer Minute dauern, bis die Anderung tibernommen wird.

@ ANMERKUNG: Nach dem Wiederherstellen des Geréts sind die Einstellungen fiir Ereignisse und Alarme nicht
aktiviert, selbst wenn die GUI ,,Aktiviert”“ anzeigt. Sie konnen die Einstellungen Ereignisse und Alarme iiber die
Registerkarte Einstellungen erneut aktivieren.
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@ ANMERKUNG: BMC-Traps verfiigen nicht liber Meldungs-IDs. Warnungen enthalten also demzufolge diese Details

nicht in OMIVV.

5. Klicken Sie auf Anwenden.

Konfigurieren einer SNMP-Trap-Communityzeichenfolge

Klicken Sie auf der Seite OpenManage Integration for VMware vCenter auf der Registerkarte Verwalten > Einstellungen unter

Geréateeinstellungen auf das V4 an der OMSA-SNMP-Trap-Communityzeichenfolge.

Das Dialogfeld Einstellungen zur OMSA-SNMP-Trap-Communityzeichenfolge wird angezeigt. Standardméf3ig wird in der

SNMP-Trap-Communityzeichenfolge public angezeigt.
Passen Sie den public-Text an eine beliebige Zeichenfolge an und klicken Sie auf Anwenden.

®

wird wahrend der Installation oder Aktualisierung von OMSA iiber OMIVV festgelegt.

Konfigurationsaufgaben uber die Registerkarte
Einstellungen

Unter Verwendung der Registerkarte Einstellungen kénnen Sie die folgenden Konfigurationsaufgaben anzeigen und ausfihren:

Aktivieren des OMSA-Links. Siehe Aktivieren des OMSA-Links.

Konfigurieren der Einstellungen fur die Serviceablaufbenachrichtigung. Siehe Konfigurieren der Einstellungen fir die
Serviceablaufbenachrichtigung.

Einrichten des Firmware-Aktualisierungs-Repositorys. Siehe Einrichten des Firmware-Aktualisierungs-Repositorys.

ANMERKUNG: Die Konfiguration der SNMP-Trap-Communityzeichenfolge fiir PowerEdge-Server der 11. Generation

Konfigurieren der Benachrichtigung zur aktuellen Gerateversion. Siehe Konfigurieren der Benachrichtigung zur aktuellen Gerateversion.

Konfigurieren und Anzeigen von Ereignissen und Alarmen. Siehe Konfigurieren von Ereignissen und Alarmen.

Anzeigen von Zeitplédnen fur den Abruf von Daten fiir Bestandsaufnahmen und Service. Siehe Anzeigen von Zeitplanen fur den Abruf

von Daten flr Bestandsaufnahmen und Service.

Gerateeinstellungen

In diesem Abschnitt konfigurieren Sie das folgende OMIVV-Gerét:

Garantieablaufbenachrichtigung

Repository fur die Firmware-Aktualisierung
Benachrichtigung Uber aktuelle Gerateversion
Anmeldeinformationen fir die Bereitstellung

Konfigurieren von Serviceablaufbenachrichtigungseinstellungen

1.

Klicken Sie in OpenManage Integration for VMware vCenter auf der Registerkarte Verwalten > Einstellungen unter unter
Geréateeinstellungen auf Serviceablaufbenachrichtigung.

Erweitern Sie Serviceablaufbenachrichtigung zur Anzeige folgender Optionen:
Serviceablaufbenachrichtigung — Zeigt an, ob die Einstellung aktiviert oder deaktiviert ist

Warnung - Einstellung der Anzahl der Tage bis zur ersten Warnung
Kritisch — Einstellung der Anzahl der Tage bis zur kritischen Warnung

Zur Konfiguration der Serviceablaufschwellenwerte fur eine Warnung zum Serviceablauf klicken Sie auf das Symbol f auf der
rechten Seite der Serviceablaufbenachrichtigung.
Verfahren Sie im Dialogfeld Serviceablaufbenachrichtigung wie folgt:

a) Falls Sie diese Einstellung aktivieren méchten, wéhlen Sie Serviceablaufbenachrichtigung fiir Hosts aktivieren aus.
Durch die Auswahl des Kontrollkastchens wird die Serviceablaufbenachrichtigung aktiviert.

b) Verfahren Sie unter Mindesttageschwellenwertalarm wie folgt:

1. Wahlen Sie in der Drop-Down-Liste Warnung den zeitlichen Abstand in Tagen aus, mit dem Sie vor Ablauf des Service
gewarnt werden wollen.
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2. Wahlen Sie in der Drop-Down-Liste Kritisch den zeitlichen Abstand in Tagen aus, mit dem Sie vor Ablauf des Service gewarnt
werden wollen.

5. Klicken Sie auf Anwenden.

Repository fiir die Firmwareaktualisierung einrichten

Sie kdnnen das Firmware-Aktualisierungs-Repository der Registerkarte Einstellungen von OMIVV erstellen.
1. Klicken Sie in OpenManage Integration fir VMware vCenter auf der Registerkarte Verwalten > Einstellungen unter

Gerateeinstellungen auf der rechten Seite des Repository fir die Firmwareaktualisierung auf das Symbol f .
2. Wahlen Sie im Dialogfeld Repository fiir die Firmware-Aktualisierung eine der folgenden Optionen aus:

Dell Online: Sie kdnnen auf den Speicherort, der das Repository fur die Firmware-Aktualisierung von Dell (ftp.dell.com)
verwendet, zugreifen. OpenManage Integration for VMware vCenter |&dt ausgewahlte Firmware-Aktualisierungen vom Dell
Repository herunter und aktualisiert die verwalteten Hosts.

ANMERKUNG: Je nach Art Ihrer Netzwerk-Einstellungen miissen Sie Proxy-Einstellungen aktivieren, wenn lhr
Netzwerk Proxy benétigt.

Freigegebener Netzwerkordner: Sie konnen Uber ein lokales Repository der Firmware in einer CIFS-basierten oder NFS-
basierten Netzwerkfreigabe verfligen. Dieses Repository kann ein Abbild der Server Update Utility (SUU), das Dell regelméf3ig
veroffentlicht, oder ein benutzerdefiniertes Repository sein, das unter Verwendung von DRM erstellt wurde. OMIVV muss auf
diese Netzwerkfreigabe zugreifen kdnnen.

@ ANMERKUNG: Wenn Sie CIFS-Freigabe verwenden, diirfen die Kennwaorter fiir Repositorien nicht mehr als 31

®

8. Wenn Sie Freigegebenen Netzwerkordner ausgewahit haben, dann geben Sie den Speicherort der Katalogdatei unter
Verwendung des folgenden Formats ein:

Zeichen umfassen.

ANMERKUNG: Stellen Sie sicher, dass Sie die neueste DRM-Version (Dell EMC Repository Manager) (3.0)
verwenden.

NFS-Freigabe fur xml-Datei — host:/share/filename.xml
NFS-Freigabe fur gz-Datei — host: /share/filename.gz
CIFS-Freigabe fur xml-Datei — \\host\share/filename.xml
CIFS-Freigabe fur gz-Datei — \\host\share/filename.gz

@ ANMERKUNG: OMIVV unterstiitzt nur Server Message Block(SMB)-Version 1.0- und SMB-Version 2.0-basierte
CIFS-Freigaben.

@ ANMERKUNG: Wenn Sie CIFS-Freigabe verwenden, fordert OMIVV Sie dazu auf, den Benutzernamen und das
Kennwort einzugeben. Die Zeichen @, % und , werden fiir die Verwendung in Benutzernamen/Kennwortern fiir
freigegebene Netzwerkordner nicht unterstiitzt.

4. Klicken Sie auf Anwenden, nachdem das Herunterladen abgeschlossen ist.

®

ANMERKUNG: Das Lesen des Katalogs von der Quelle und das Aktualisieren der OMIVV-Datenbank kann 60 bis 90
Minuten dauern.

Konfigurieren der Benachrichtigung lUber aktuelle Gerateversion

Zum Empfangen regelmafiiger Benachrichtigungen zur Verflgbarkeit der aktuellen Version (RPM, OVF, RPM/OVF) von OMIVV flhren
Sie die folgenden Schritte aus, um die Benachrichtigung zur aktuellen Version zu konfigurieren:

1. Klicken Sie in OpenManage Integration for VMware vCenter auf die Registerkarte Verwalten - Einstellungen unter
Geréateeinstellungen, rechts neben Benachrichtigung liber aktuelle Gerateversion auf das Symbol fur f klicken.
Standardmafig ist die Benachrichtigung zur aktuellen Version deaktiviert.

2. Fuhren Sie im Dialogfeld Benachrichtigung zur aktuellen Version und Abrufplan folgende Schritte aus:

a) Wenn Sie die Benachrichtigung zur aktuellen Version aktivieren méchten, wahlen Sie das Kontrollkadstchen Benachrichtigung zur
aktuellen Version aktivieren aus.

b) Wahlen Sie unter Letzter Serviceabrufzeitplan die \WWochentage fiir den Job aus.

c) Geben Sie bei Abrufzeit der aktuellen Version die erforderliche Ortszeit an.
Die von Ihnen angegebene Zeit entspricht Ihrer Ortszeit. Stellen Sie sicher, dass Sie jeglichen Zeitunterschied zur Ausfuhrung
dieser Aufgabe flr die Zeit auf dem OMIVV-Gerat einkalkulieren.

3. Kilicken Sie zum Speichern der Einstellungen auf Anwenden, klicken Sie zum Zurlicksetzen der Einstellungen auf Léschen, und klicken
Sie zum Abbrechen des Vorgangs auf Abbrechen.
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Konfigurieren von Anmeldeinformationen flur die Bereitstellung

Die Anmeldeinformationen fur die Bereitstellung ermdglichen Ihnen die Einrichtung der Anmeldeinformationen zur sicheren Kommunikation
mit einem Bare-Metal-System, das mithilfe der Auto-Ermittlung erkannt wird, bis die Bereitstellung des Betriebssystems vollstandig ist. Zur
sicheren Kommunikation mit iDRAC verwendet OMIVV Anmeldeinformationen fir die Bereitstellung von der ersten Erfassung bis zum
Ende des Bereitstellungsprozesses. Nachdem der BS-Bereitstellungsvorgang erfolgreich abgeschlossen wurde, &ndert OMIVV die
Anmeldeinformationen von iDRAC wie im Verbindungsprofil angegeben. Wenn Sie die Anmeldeinformationen der Bereitstellung &ndern,
werden alle neu erkannten Systeme ab diesem Punkt mit den neuen Anmeldeinformationen bereitgestellt. Die Anmeldeinformationen auf
Servern, die vor der Anderung der Anmeldeinformationen der Bereitstellung erfasst wurden, sind von dieser Anderung nicht betroffen.
@ ANMERKUNG: OMIVV fungiert als Bereitstellungsserver. Die Anmeldeinformationen fiir die Bereitstellung werden
benutzt, um mit dem iDRAC zu kommunizieren, der das OMIVV-Plug-in als Provisionierungsserver im Prozess der
automatischen Ermittlung verwendet.

1. Klicken Sie in OpenManage Integration for VMware vCenter auf die Registerkarte Einstellungen > Verwalten unter

Gerateeinstellungen auf der rechten Seite der Anmeldeinformationen der Bereitstellung auf das Symbol fiir -4’/0 .

2. Geben Sie in Anmeldeinformationen fiir die Bereitstellung eines Bare-Metal-Servers unter Anmeldeinformationen die
folgenden Werte ein:

Geben Sie den Benutzernamen in das Textfeld Benutzername ein.

Der Benutzername darf nicht mehr als 16 (ASCII-druckbare Zeichen) umfassen.
Geben Sie das Kennwort in das Textfeld Kennwort ein.

Das Kennwort darf nicht mehr als 20 (ASCII-druckbare Zeichen) umfassen.
Geben Sie das Kennwort zur Bestétigung in das Textfeld Kennwort bestéatigen ein.

Stellen Sie sicher, dass die Kennworter Ubereinstimmen.
3. Zum Speichern der angegebenen Anmeldeinformationen klicken Sie auf Anwenden.

vCenter-Einstellungen

In diesem Abschnitt konfigurieren Sie die folgenden vCenter-Einstellungen:

Aktivieren von OMSA-Links. Siehe Aktivieren des OMSA-Links.

Ereignisse und Alarme konfigurieren. Siehe Konfigurieren von Ereignissen und Alarmen.

Konfigurieren von Zeitplanen fiir den Abruf von Daten fir Bestandsaufnahmen und Service. Siehe Konfigurieren von Zeitplanen flr den
Abruf von Daten flr Bestandsaufnahmen und Service.

Aktivieren von OMSA-Link

Installieren und konfigurieren Sie den OMSA Web Server vor dem Aktivieren des OMSA-Links. Anweisungen, wie Sie den Webserver flr
die verwendete OMSA-Version installieren und konfigurieren finden Sie im Installationshandbuch Dell OpenManage Server Administrator
Installation Guide.

®| ANMERKUNG: OMSA wird nur auf PowerEdge-Servern der 11. Generation oder alter benétigt.

1. Klicken Sie in OpenManage Integration for VMware vCenter auf der Registerkarte Einstellungen > Verwalten unter vCenter-
Einstellungen rechts neben der URL des OMSA Webservers auf das Symbol flr -4’/0

2. Geben Sie im Dialogfeld OMSA-Web-Server-URL die URL ein.
Stellen Sie sicher, dass Sie die vollstdndige URL zusammen mit HTTPS und der Portnummer 1311 angeben.
https://<OMSA Server-IP oder FQDN>:1311

3. Zur Anwendung der OMSA-URL auf alle vCenter wéhlen Sie Diese Einstellungen auf alle vCenter anwenden aus.

®| ANMERKUNG: Wenn Sie das Kontrollkastchen nicht aktivieren, wird die OMSA-URL nur auf ein vCenter angewandt.

4. Um zu Uberprifen, ob der OMSA-URL-Link, den Sie bereitgestellt haben, funktioniert, navigieren Sie zur Registerkarte
Zusammenfassung des Hosts und GUberpriifen Sie, ob der OMSA-Konsolenlink im Abschnitt OMIVV Host-Information aktiv ist.

Konfigurieren von Ereignissen und Alarmen

Im Dialogfeld ,Ereignisse und Alarme* im Dell EMC Management Center kdnnen alle Hardware-Alarme aktiviert oder deaktiviert werden.
Der aktuelle Alarm-Status wird auf der Registerkarte ,Alarme” im vCenter angezeigt. Ein kritisches Ereignis deutet auf einen tatséchlichen
oder bevorstehenden Datenverlust oder auf einen Systemausfall hin. Ein Warnereignis bedarf nicht unbedingt sofortiger Aufmerksamkeit,
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kann aber auf ein mdgliches zukunftiges Problem hindeuten. Die Ereignisse und Alarme kénnen auch mit dem VMware Alarm Manager
aktiviert werden. Die Ereignisse werden auf der Registerkarte , Tasks und Ereignisse” im vCenter in der Ansicht ,Hosts und Cluster*
angezeigt. Um die Ereignisse von den Servern zu empfangen, ist OMIVV als SNMP-Trap-Ziel konfiguriert. Flr Hosts der 12. Generation
und hoher wird das SNMP-Trap-Ziel in iDRAC festgelegt. Bei Hosts vor der 12. Generation wird das Trap-Ziel in OMSA eingestellt. Sie
kdnnen die Ereignisse und Alarme im Dell OpenManage Integration for VMware vCenter auf der Registerkarte Verwaltung >
Einstellungen konfigurieren. Erweitern Sie unter den vCenter-Einstellungen die Uberschrift Ereignisse und Alarme zur Anzeige der
vCenter-Alarme fur Dell EMC Hosts (Aktiviert oder Deaktiviert) und der Ereignisanzeigeebene.

ANMERKUNG: OMIVV unterstiitzt SNMP v1-Alarme und -v2-Alarme fiir Hosts der 12. Generation und héher. Bei Hosts

vor der 12. Generation unterstiitzt OMIVV SNMP v1-Alarme.

®| ANMERKUNG: Um die Dell Ereignisse zu erhalten, miissen Sie Alarme sowie Ereignisse aktivieren.

1. Erweitern Sie in OpenManage Integration for VMware vCenter auf der Registerkarte Verwalten > Einstellungen unter vCenter
Einstellungen Ereignisse und Alarme.
Es werden die aktuellen vCenter-Alarme fiir Dell EMC Hosts (Aktiviert/Deaktiviert) oder alle vCenter-Alarme und die
Ereignisanzeigeebene angezeigt.

2. Klicken Sie auf das Symbol f rechts neben Ereignisse und Alarme.
3. Wahlen Sie Alarme fiir alle Dell EMC Hosts aktivieren, um alle Hardware-Alarme und -Ereignisse zu aktivieren.
@ ANMERKUNG: Die Dell EMC Hosts mit aktivierten Alarmen reagieren auf kritische Ereignisse, indem sie in den
Wartungsmodus wechseln; Sie konnen den Alarm nach Bedarf dndern.
4. Klicken Sie auf Standard-Alarme wiederherstellen, um die standardmafligen Alarm-Einstellungen fiir alle Dell-Server im vCenter
wiederherzustellen.

Es kann bis zu einer Minute dauern, bis die durch diesen Schritt bewirkten Anderung in Kraft treten; er ist nur verfiigbar, wenn Alarme
fir Dell EMC Hosts aktivieren ausgewahlt ist.

5. Wahlen Sie unter Ereignisanzeigeebene entweder ,Keine Ereignisse veroffentlichen”, ,Alle Ereignisse verdffentlichen®, ,nur kritische
Ereignisse und Warnungsereignisse verdffentlichen” oder ,nur virtualisierungsbezogene kritische Ereignisse und Warnungsereignisse
ver6ffentlichen® aus. Weitere Informationen finden Sie im Abschnitt Ereignisse, Alarme und Systemiiberwachung im
OpenManage Integration for VMware vCenter User's Guide (Benutzerhandbuch).

6. Falls Sie diese Einstellungen auf alle vCenters anwenden mochten, wahlen Sie Diese Einstellungen auf alle vCenters anwenden
aus.

®| ANMERKUNG: Die Auswahl der Option iiberschreibt die vorhandenen Einstellungen fiir alle vCenters.

ANMERKUNG: Die Option ist nicht verfiigbar, wenn Sie bereits Alle registrierten vCenter aus der Dropdown-Liste
auf der Registerkarte Einstellungen ausgewdhlt haben.

7. Klicken Sie zum Speichern auf Anwenden.

Anzeigen der Datenabrufzeitplane fiir Bestandsaufnahme und Service

1. Klicken Sie in OpenManage Integration with VMware vCenter auf die Registerkarte Verwalten > Einstellungen unter vCenter-
Einstellungen auf Zeitplan fiir den Abruf von Daten.
Der , Zeitplan fur den Abruf von Daten® wird bei Anklicken erweitert, um die Zeitpléne fiir Bestandsaufnahme und Service aufzudecken.

2. Kilicken Sie auf das Symbol e’/ﬁ neben Bestandslistenabfrage oder Serviceabfrage.
Im Dialogfeld Bestandslisten-/Serviceabfrage kdnnen Sie die folgenden Informationen zur Bestandslisten- oder Serviceabfrage
anzeigen:

Sie sehen, ob die Bestandsaufnahme- und/oder Serviceabfrage aktiviert oder deaktiviert ist.
Sie sehen die Wochentage, fur die diese Option aktiviert ist.
Sie sehen die Tageszeit, zu der sie aktiviert ist.
3. Wenn Sie den Zeitplan fur den Abruf von Daten &ndern wollen, Fihren Sie die folgenden Schritte durch:

a) Aktivieren Sie unter Bestandsaufnahme-/Servicedaten das Kontrollkdstchen Bestandsaufnahme-/Servicedatenabruf
aktivieren.

b) Wahlen Sie unter Datenabrufzeitplane fiir Bestandsaufnahme/Service die \WWochentage fir den Job aus.

c) Geben Sie im Textfeld Uhrzeit des Datenabrufs zu Bestandsaufnahme/Service die Ortszeit fir diesen Job ein.
Moglicherweise missen Sie den Zeitunterschied zwischen Job-Konfiguration und Job-Umsetzung bericksichtigen.

d) Klicken Sie zum Speichern der Einstellungen auf Anwenden, klicken Sie zum Zurlcksetzen der Einstellungen auf Léschen, und
klicken Sie zum Abbrechen des Vorgangs auf Abbrechen.

4. Klicken Sie erneut auf Zeitplan fiir den Abruf von Daten, um die Plane der Bestandsaufnahme und den Service zusammenzufihren
und in einer einzigen Zeile anzuzeigen.
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Erstellen eines Gehause-Profils

Fur die Uberwachung des Gehauses wird ein Gehause-Profil benétigt. Gehause-Anmeldeinformationenprofile kdnnen einem oder mehreren
Gehausen zugewiesen werden.

Sie kénnen sich am iDRAC und dem Host mithilfe von Active Directory-Anmeldeinformationen anmelden.

S NEFSRN RS

Klicken Sie in OpenManage Integration for VMware vCenter auf Verwalten.
Klicken Sie auf Profile, und klicken Sie dann auf Anmeldeprofile.
Erweitern Sie Anmeldedaten-Profile, und klicken Sie auf die Registerkarte Gehauseprofile.

Klicken Sie auf der Seite Gehause-Profile auf das Symbol + um ein Neues Gehause-Profil zu erstellen.
Fuhren Sie auf der Seite des Gehause-Profil-Assistenten die folgenden Schritte aus:
Fuhren Sie Folgendes im Abschnitt Name und Anmeldeinformationen unter Gehauseprofil aus:

a. Geben Sie den Profilnamen in das Textfeld Profilname ein.

b. Geben Sie im Textfeld Beschreibung eine Beschreibung ein, dies ist optional.

Fuhren Sie Folgendes im Abschnitt Anmeldeinformationen aus:

a. Geben Sie im Textfeld Benutzername den Benutzernamen mit Administratorrechten ein, der in der Regel fr die Anmeldung am
Chassis Management Controller verwendet wird.

b. Geben Sie im Textfeld Kennwort das Kennwort fir den entsprechenden Benutzernamen ein.

c. Geben Sie im Textfeld Kennwort Gberpriifen dasselbe Kennwort ein, das Sie im Textfeld Kennwort eingegeben haben. Die
Kennwdrter mussen Ubereinstimmen.

@ ANMERKUNG: Bei den Anmeldeinformationen kann es sich um lokale oder Active-Directory-Anmeldeinformationen
handeln. Bevor Sie die Active Directory-Anmeldeinformationen mit einem Verbindungsprofil verwenden, miissen das
Active Directory-Benutzerkonto in Active Directory vorhanden, und der Chassis Management Controller fiir die
Active Directory-basierte Authentifizierung konfiguriert sein.

Klicken Sie auf Weiter.

Es wird die Seite Gehéuse auswahlen angezeigt, auf der alle verfliigbaren Gehause aufgefihrt werden.
@ ANMERKUNG: Geh&duse werden erkannt und stehen erst nach erfolgreicher Durchfiihrung der Bestandsaufnahme
aller unter einem Gehause vorhandenen modularen Hosts fiir die Zuordnung zu diesem Gehauseprofil zur Verfiigung.

Um entweder ein einzelnes Gehduse oder mehrere Gehaduse auszuwahlen, wahlen Sie die entsprechenden Kontrollkdstchen neben der
Spalte IP/Host-Name aus.

Wenn das ausgewahlte Gehause bereits Teil eines anderen Profils ist, wird eine Warnungsmeldung angezeigt, die darauf hinweist, dass
das ausgewahlte Gehause einem Profil zugeordnet ist.

Sie haben z. B. ein Profil Test, das Chassis A zugordnet ist. Wenn Sie ein anderes Profil, Test 1, erstellen und versuchen, Gehduse A
Test 1 zuzuordnen, wird eine Warnmeldung angezeigt.

Auf OK Kklicken.
Die Seite Zugewiesene Gehéuse wird angezeigt.

Wahlen Sie das Symbol aus, um die Konnektivitat des Gehéuses zu testen, wobei die Anmeldeinformationen gepriift werden und
das Ergebnis in der Spalte Testergebnis als Bestanden oder Durchgefallen angezeigt wird.

10. Um das Profil abzuschlief3en, klicken Sie auf Fertig stellen.
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Zugriff auf Dokumente von der Dell EMC
Support-Website

Sie kdnnen auf eine der folgenden Arten auf die folgenden Dokumente zugreifen:
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Verwendung der folgenden Links:

Fur Dokumente zu Dell EMC Enterprise Systems Management, Dell EMC Remote Enterprise Systems Management sowie Dell

EMC Virtualization Solutions — unter www.dell.com/esmmanuals
Fur Dokumente zu Dell EMC OpenManage — Www.dell.com/openmanagemanuals
Fur iDRAC Dokumente: Www.dell.com/idracmanuals

Fur Dokumente zu Dell EMC OpenManage Connections Enterprise Systems Management — www.dell.com/
OMConnectionsEnterpriseSystemsManagement

Fur Dokumente zu Dell EMC Serviceability Tools — https://www.dell.com/serviceabilitytools
Gehen Sie auf der Dell EMC Support-Website folgendermaf3en vor:

1. Navigieren Sie zu https://www.dell.com/support.
2. Klicken Sie auf Alle Produkte durchsuchen.
3. Kiicken Sie auf der Seite Alle Produkte auf Software und klicken Sie dann auf einen der folgenden Links:

Analysen
Client-Systemverwaltung
Unternehmensanwendungen
Verwaltung von Systemen der Enterprise-Klasse
Mainframe
Betriebssysteme
Losungen fiir den 6ffentlichen Sektor
Wartungstools
Support
Dienstprogramme
Virtualisierungsléosungen
4. Um ein Dokument anzuzeigen, klicken Sie auf das gewtnschte Produkt und anschlief3end auf die gewiinschte Version.

Verwendung von Suchmaschinen:

Geben Sie den Namen und die Version des Dokuments in das Kastchen ,Suchen® ein.
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Zugehorige Dokumentation

Zusétzlich zu dieser Anleitung kdnnen Sie auf die anderen Anleitungen zugreifen, die unter Dell . com/support zur Verfigung stehen.
Klicken Sie auf Aus allen Produkten auswahlen und anschlief3end auf Software und Sicherheit > Virtualisierungslésungen. Klicken
Sie auf OpenManage Integration for VMware vCenter 4.2, um auf die folgenden Dokumente zuzugreifen:

OpenManage Integration for VMware vCenter Version 4.2 Web-Client-Benutzerhandbuch
OpenManage Integration for VMware vCenter Version 4.2-\ersionshinweise
OpenManage Integration for VMware vCenter Version 4.2-Kompatibilitdts-Matrix

Sie finden die technischen Artefakte einschlief3lich Whitepapers unter delltechcenter.com. Klicken Sie auf der Dell TechCenter Wiki-
Startseite auf Systemverwaltung > OpenManage Integration for VMware vCenter, um auf die Artikel zuzugreifen.
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