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Ubersicht der Dell EMC OpenManage
Integration in ServiceNow

Dell EMC OpenManage Integration in ServiceNow unterstitzt Organisationen auf Unternehmensebene, um deren Effizienz bei
entscheidenden Vorgangen im Unternehmen zu verbessern, indem Licken zwischen den Services und Betriebsverwaltungsprozessen
Uberbrickt werden. Es handelt sich um eine native Anwendung innerhalb der ServiceNow-Plattform, die eine nahtlose Schnittstelle
zwischen OpenManage Enterprise (Infrastrukturmanagementfunktionen) und ServiceNow (Service-und Betriebsverwaltungsfunktionen)
bereitstellt. OpenManage Enterprise ist eine One-to-many-Systemverwaltungskonsole, die ein umfassendes, einheitliches Lifecycle-
Management fur PowerEdge modulare Infrastruktur, Racks und Tower-Server bietet. Die OpenManage-Integration bietet
Automatisierungsfunktionen fir die Ubertragung von Geréteinventarinformationen und -ereignissen zwischen OpenManage Enterprise und
ServiceNow und unterstitzt daher Service Management Teams bei der schnellen Erkennung, Diagnose und Behebung von Problemen.
Dies wirkt sich auf die Integritat von Geschéftsservices und der IT-Infrastruktur aus.

Auf3erdem kann OpenManage Integration in ServiceNow in SupportAssist Enterprise integriert werden, um die Support-Falle anzuzeigen
und nachzuverfolgen, die fur die Dell EMC Support Teams gedffnet wurden — von der ServiceNow-Instanz aus. SupportAssist Enterprise
ist eine Anwendung, die proaktiv Hardwareprobleme erkennt, bevor sie tatsachlich auftreten, und die Tech-Support-Teams Uber Ihre
PowerEdge-Server, Speicher- und Netzwerkgeréte benachrichtigt. Mit dieser Integration kdnnen Betriebs-und Servicemanagementteams
mit den fUr PowerEdge Servern generierten Tech-Support-Tickets auf dem laufenden bleiben und ihren Fortschritt von Incident zu
Losung nachverfolgen.

Dell EMC OpenManage Enterprise

OpenManage Enterprise ist eine Systems-Management- und Uberwachungsanwendung, die eine umfassende Ansicht von Dell EMC
Servern, Gehdusen, Speichern sowie Netzwerk-Switches im Unternehmensnetzwerk bereitstellt. Mit OpenManage Enterprise, einer
webbasierten und 1:n-Systems-Management-Anwendung, kénnen Sie Folgendes ausfihren:

Ermitteln und Verwalten von Geréten in einer Rechenzentrumsumgebung.

Gruppieren und Verwalten von Geraten

Hardwarebestandsaufnahme und Konformitétsberichte anzeigen.

Uberwachen des Funktionszustands |hrer Gerate

Verwalten von Gerate-Firmwareversionen und Durchfiihren von Systemaktualisierungen und Remote-Tasks.
Systemwarnungen und Warnungsrichtlinien anzeigen und verwalten

Weitere Informationen zu OpenManage Enterprise finden Sie unter Dell.com/OpenManageManuals.

Dell EMC SupportAssist Enterprise

SupportAssist Enterprise automatisiert den technischen Support fur lhre Dell EMC Server und Speicher- und Netzwerkgerate. Es
Uberwacht Ihre Gerate und erkennt proaktiv Hardwareprobleme, die auftreten kdnnen. Wenn ein Hardwareproblem festgestellt wird,
offnet SupportAssist Enterprise automatisch einen Support-Fall beim technischen Support und sendet Ihnen eine E-Mail-
Benachrichtigung.

Weiter Informationen zu SupportAssist Enterprise finden Sie unter Dell.com/Serviceability Tools.

Hauptfunktionen von OpenManage Integration in ServiceNow

Native ServiceNow-Anwendungsunterstitzung: OpenManage Integration in ServiceNow kann auf einer ServiceNow-Instanz installiert
und bereitgestellt werden.
OpenManage Enterprise-Integration:

CMDB-Integration:

Regelmafige und on-Demand-Synchronisierung des PowerEdge Server-Inventars von OpenManage Enterprise in eine
ServiceNow-Konfigurationsverwaltungsdatenbank (CMDB).
Automatische Erstellung von Konfigurationselementen (Cls) fur alle PowerEdge-Server, die von OpenManage Enterprise in
eine ServiceNow-CMDB importiert wurden.

Integration von Ereignis-und Incident-Management:

Regelmafige und On-Demand-Synchronisierung von Ereignissen von OpenManage Enterprise in eine ServiceNow-Instanz.
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Automatische Zuordnung von Ereignissen (kritisch und Warnung) und Warnmeldungen mit den Server-
Konfigurationselementen (Cls) in ServiceNow.

Automatisches Erstellen von Incidents fur kritische und Warnmeldungen.

SupportAssist Enterprise Integration: Import von Support-Féllen aus SupportAssist Enterprise fur die Uberwachten Server in eine
ServiceNow-Instanz und automatisches Erstellen von Incidents fir die entsprechenden Support-Falle.

Die Informationen zur Server-Bestandsaufnahme, zu Ereignissen und zu Dell EMC werden mithilfe der REST-APIs abgerufen, die von
OpenManage Enterprise- und SupportAssist Enterprise-Anwendungen bereitgestellt werden.

Themen:

Weitere Ressourcen

Weitere Ressourcen

Tabelle 1. Weitere Ressourcen

Dokument

Beschreibung

Verfiigbarkeit

Installationshandbuch ftr Dell
EMC OpenManage Integration
in ServiceNow

Enthalt Informationen zur Installation und
Konfiguration von OpenManage Integration in
ServiceNow.

Dell EMC OpenManage
Integration in ServiceNow —
Versionshinweise

Enthalt Informationen zu neuen Funktionen,
bekannten Problemen und Workarounds in
OpenManage Integration in ServiceNow.

1. Gehen Sie zu Dell.com/OpenManageManuals.

2. Klicken Sie auf Dell EMC OpenManage
Integration in ServiceNow und wahlen Sie die
erforderliche Anwendungsversion aus.

3. Klicken Sie auf Handbiicher und Dokumente,
um auf diese Dokumente zuzugreifen.

Dell EMC OpenManage
Enterprise-Benutzerhandbuch

Enthalt Informationen zur Installation und
Verwendung der Anwendung OpenManage
Enterprise.

Dell EMC OpenManage
Enterprise and OpenManage
Enterprise — Modular Edition
RESTful API-Handbuch

Enthalt Informationen zur Integration von
OpenManage Enterprise mithilfe von REST-APIs
(Representational State Transfers) sowie
Beispiele fur die Verwendung von REST APls
zum AusfUhren gangiger Aufgaben.

1. Gehen Sie zu Dell.com/OpenManageManuals.

2. Klicken Sie auf Dell EMC OpenManage
Enterprise und wahlen Sie die erforderliche
Anwendungsversion aus.

3. Kilicken Sie auf Handbiicher und Dokumente,
um auf diese Dokumente zuzugreifen.

Dell EMC SupportAssist
Enterprise-Benutzerhandbuch

Stellt Informationen zur Installation,
Konfiguration, Verwendung und Fehlerbehebung
von SupportAssist Enterprise bereit

Dell.com/Serviceability Tools

ServiceNow-Dokumentation

Fur weitere Informationen Uber die Verwendung
der ServiceNow-Anwendung.

https://www.servicenow.com/
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Lizenzanforderungen fur die OpenManage
Integration in ServiceNow

Eine gtiltige Dell EMC-Lizenz, die OpenManage Integration in ServiceNow unterstitzt, muss auf den PowerEdge Zielservern installiert
werden, um die Warnungen und Support-Féalle der Gerate in ServiceNow zu Uberwachen.

So stellen Sie die Lizenzen auf Zielservern bereit:

1. Eine Lizenz kann beim Kauf eines Servers oder durch eine Kontaktaufnahme mit Ihrem Vertriebsmitarbeiter erworben werden.
2. Die gekaufte Lizenz aus dem Software-Lizenzverwaltungsportal kann unter Dell.com/support/retail/lkm heruntergeladen werden.

3. Die heruntergeladenen Lizenzen kdnnen auf den Zielservern bereitgestellt werden, indem Sie sie in die entsprechende iDRAC-Konsole
importieren. Um die Lizenzen auf mehreren Servern in lhrem Rechenzentrum bereitzustellen, kdnnen Sie die Anwendung Dell EMC-
Lizenzverwaltung verwenden. Weitere Informationen zur Bereitstellung der Lizenzen mithilfe der Dell EMC-Lizenzverwaltung finden
Sie auf der Produktseite der Dell EMC-Lizenzverwaltung.
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Erforderliche Benutzerberechtigungen

Die Anwendung OpenManage Integration in ServiceNow installiert den folgenden Satz von Benutzerrollen in einer ServiceNow-Instanz:

x 317119 omisnow.OMISNOW Operator fur die OpenManage Integration-Operator-Rolle.
x 317119 omisnow.OMISNOW User flr die OpenManage Integration-Benutzerrolle.

Vergewissern Sie sich, dass den ServiceNow-Benutzern entsprechende Rollen und Berechtigungen zugewiesen sind, um die Anwendung
OpenManage Integration in ServiceNow nutzen zu kdnnen. Falls erforderlich, kénnen zusétzliche Benutzer in ServiceNow erstellt werden
und Operator- und Benutzerrollen in OpenManage Integration zugewiesen werden.

Tabelle 2. Erforderliche Benutzerberechtigungen

OpenManage ServiceNow- OpenManage Integration in OpenManage Integration in
Integration in Administrator ServiceNow-Operator ServiceNow-Benutzer
ServiceNow-

Funktionen

Laden Sie den Zugelassen Nicht zuldssig Nicht zuléssig

OpenManage Integration
in ServiceNow-
Aktualisierungssatz auf
ServiceNow hoch

Bereitstellen der Zugelassen Nicht zulassig Nicht zulassig
OpenManage Integration

in ServiceNow-

connector.jar auf einem

MID-Server

Erstellen eines Zugelassen Zugelassen Nicht zuléssig
OpenManage Enterprise-
Verbindungsprofils

Erstellen eines Zugelassen Zugelassen Nicht zuléssig
SupportAssist Enterprise-
Verbindungsprofils

Abrufen der Details zur Zugelassen Zugelassen Nicht zuléssig
Server-

Bestandsaufnahme von

OpenManage Enterprise

Abrufen aller Zugelassen Zugelassen Nicht zulassig
Serverereignisse aus
OpenManage Enterprise

Falle aus SupportAssist Zugelassen Zugelassen Nicht zulassig
Enterprise abrufen

Anzeigen der Zugelassen Nicht zulassig Nicht zulassig
Anwendungsprotokolle in
ServiceNow

Planen von Zugelassen Zugelassen Nicht zuléssig
Bestandsaufnahme- und

Ereignis-

Erfassungsintervallen
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OpenManage ServiceNow-

Integrat

ionin Administrator

ServiceNow-
Funktionen

OpenManage Integration in
ServiceNow-Operator

OpenManage Integration in
ServiceNow-Benutzer

Anzeigen

der Zugelassen

Warnmeldungen und

Incidents
abgerufe

, die fur die
nen Ereignisse

von OpenManage

Enterpris

e erstellt wurden

Zugelassen

Zugelassen

Aktualisieren der Zugelassen
Warnmeldungen und

Incidents

Zugelassen

Nicht zulassig

Andernd
Verwaltu
Warnmel

er Regel fur die Zugelassen
ng der
dungen

Anwendung der Zugelassen
OpenManage Integration

von Serv

iceNow l6schen

Nicht zuléssig

Nicht zuléssig
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Hinzufugen einer OpenManage Enterprise-
Instanz in ServiceNow

Um die Gerate und Ereignisse aus OpenManage Enterprise abzurufen, missen Sie ein OpenManage Enterprise-Verbindungsprofil in der
ServiceNow-Instanz erstellen.

Informationen zum Erstellen eines OpenManage Enterprise-Verbindungsprofils finden Sie unter OpenManage Enterprise-
Verbindungsprofil erstellen.

Informationen zum Bearbeiten eines OpenManage Enterprise-Verbindungsprofils finden Sie unter OpenManage Enterprise-
Verbindungsprofil bearbeiten.

Informationen zum L&schen eines OpenManage Enterprise-Verbindungsprofils finden Sie unter OpenManage Enterprise-
Verbindungsprofil Idschen.

Themen:

OpenManage Enterprise-Verbindungsprofil erstellen
OpenManage Enterprise-Verbindungsprofil bearbeiten
OpenManage Enterprise-Verbindungsprofil Idschen

OpenManage Enterprise-Verbindungsprofil
erstellen

Bevor Sie ein OpenManage Enterprise-Verbindungsprofil erstellen, stellen Sie sicher, dass Sie Folgendes haben:

Installieren Sie die Anwendung OpenManage Integration in ServiceNow auf ServiceNow, indem Sie den Aktualisierungssatz von der
Dell EMC Support-Website importieren. Weitere Informationen finden Sie im Dell EMC OpenManage Integration in ServiceNow-
Installationshandbuch auf der Support-Website.

Installation und Konfiguration eines Management-, Instrumentations- und Ermittlungsservers (MID) in Ihrer
Rechenzentrumsumgebung.

Die OpenManage Integration in ServiceNow-Datei connector.jar ist auf dem MID-Server bereitgestellt.
Notwendige Benutzerberechtigungen. Informationen dazu finden Sie unter Erforderliche Benutzerberechtigungen.

So erstellen Sie ein OpenManage Enterprise-Verbindungsprofil:

1. Geben Sie im Navigationsfilter De11 EMC OpenManage Integration einund wahlen Sie unter Verbindungsprofile
OpenManage Enterprise-Verbindungsprofile aus.

N

Klicken Sie auf Neu.

o

Geben Sie einen Namen fur das Verbindungsprofil ein.
4. Geben Sie die folgenden OpenManage Enterprise Appliance-Details ein:
IP-Adresse oder FQDN-Adresse

Benutzername
Kennwort

Die bereitgestellten OpenManage Enterprise-Details werden verwendet, um die Verbindung mit der ServiceNow-Instanz zu validieren.

o

Um den MID-Server auszuwahlen, klicken Sie auf das Symbol Suche und wahlen Sie den konfigurierten MID-Server aus der Liste aus.
6. Um sicherzustellen, dass die Verbindung zwischen der ServiceNow-Instanz und der OpenManage Enterprise-Appliance hergestellt
wurde, klicken Sie auf Verbindung testen.

7. Wenn die Verbindung mit dem OpenManage Enterprise erfolgreich ist, klicken Sie auf Senden.
Das OpenManage Enterprise-Verbindungsprofil wird jetzt erstellt und auf der Seite OpenManage Enterprise-Verbindungsprofile
angezeigt.
@ ANMERKUNG: In OpenManage Integration Version 1.0 in ServiceNow diirfen Sie nur ein OpenManage Enterprise-
Verbindungsprofil erstellen.
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OpenManage Enterprise-Verbindungsprofil
bearbeiten

1. Wahlen Sie auf der Seite OpenManage Enterprise-Verbindungsprofile das Verbindungsprofil aus.
2. Sie kénnen die folgenden Felder bearbeiten:

IP-Adresse oder FQDN einer OpenManage Enterprise-Appliance.
Benutzername und Kennwort der OpenManage Enterprise-Appliance.

ANMERKUNG: Wenn Sie die OpenManage Enterprise-IP-Adresse, den FQDN oder den Benutzernamen éndern,
miissen Sie das Passwort erneut eingeben und auf Verbindung testen klicken.

®

3. Klicken Sie auf Aktualisieren.

Das aktualisierte Verbindungsprofil wird auf der Seite OpenManage Enterprise-Verbindungsprofile angezeigt.

OpenManage Enterprise-Verbindungsprofil
loschen

1. Klicken Sie auf der Seite OpenManage Enterprise-Verbindungsprofile unter der Spalte Name auf das Verbindungsprofil.

2. Um das Verbindungsprofil von ServiceNow zu I16schen, wahlen Sie Léschen aus.

3. Klicken Sie im Bestatigungsdialogfeld auf Léschen.

Das OpenManage Enterprise-Verbindungsprofil wird von ServiceNow entfernt.

ANMERKUNG: Wenn Sie ein vorhandenes OpenManage Enterprise-Verbindungsprofil Iéschen, werden die Gerdte und
die zugehdrigen Ereignisse in ServiceNow nicht iliberwacht.
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Bestandsaufnahme und Uberwachung von
PowerEdge-Servern

Dell EMC OpenManage Integration in ServiceNow bietet die Mdglichkeit, alle inventarisierten Gerate in OpenManage Enterprise auf
ServiceNow zu synchronisieren. Die Ereignisse, die mit den Geréten verknUpft sind, werden auch von OpenManage Enterprise abgerufen
und entsprechende Incidents werden in ServiceNow erstellt, um die Ereignisse in ServiceNow effizient Gberwachen zu kénnen.

Voraussetzungen:

Um die in OpenManage Enterprise ermittelten PowerEdge-Server zu Uberwachen, stellen Sie sicher, dass die entsprechende Dell
EMC-Lizenz fir die Integration in ServiceNow auf den PowerEdge-Servern installiert ist. Sie kdnnen die Lizenz beim Kauf eines
Servers oder von lhrem Vertriebsmitarbeiter erwerben. Sie kdnnen die gekaufte Lizenz aus dem Software-Lizenzverwaltungsportal
unter Dell.com/support/retail/lkm herunterladen.

Stellen Sie sicher, dass Sie Uber notwendigen Benutzerberechtigungen verfigen. Informationen dazu finden Sie unter Erforderliche
Benutzerberechtigungen.

Ein OpenManage Enterprise-Verbindungsprofil wird in ServiceNow erstellt. Informationen dazu finden Sie unter OpenManage
Enterprise-Verbindungsprofil erstellen.

Um die Ereignisse und Incidents der Anwendung OpenManage Integration in ServiceNow anzuzeigen, mUssen Sie das Event
Management-Plug-in in der ServiceNow-Instanz aktivieren. Wahlen Sie Aktion > Plugin aktivieren > Verfiigbare Plug-Ins >
Ereignisverwaltung > Nur Plugin aktivieren aus, um das Plug-in zu aktivieren.

So Uberwachen Sie die Dell EMC PowerEdge-Server:

1. Geben Sie im Navigationsfilter De11 EMC OpenManage Integration einund wéahlen Sie dann unter Verbindungsprofile
OpenManage Enterprise-Verbindungsprofile aus.

2. Um die Geratebestandserfassung auszufiihren, wahlen Sie das Verbindungsprofil aus der Liste aus und wahlen Sie Aktionen fiir die
ausgewahlten Zeilen > Dell EMC OME Bestandssynchronisierung aus.

Geben Sie zum Planen der Bestandserfassung im Navigationsfilter De11 EMC OpenManage Integration einund wahlen Sie
dann Eigenschaften aus. Geben Sie dann unter OME-Intervall fUr die Bestandserfassung die Anzahl der Tage ein, nach deren
Ablauf die Inventardaten der Anwendung OpenManage Integration in ServiceNow abgerufen werden sollen. Informationen dazu
finden Sie unter Eigenschaftentabelle — Felddefinitionen.

Die Bestandsaufnahmedetails der PowerEdge-Server, die in OpenManage Enterprise ermittelt werden, werden in der ServiceNow-
Instanz synchronisiert.

3. Geben Sie zum Anzeigen der Bestandsaufnahmedetails im Navigationsfilter De11 EMC OpenManage Integration einund
waéhlen Sie dann Dell EMC PowerEdge-Server aus.
service ServceManagement Sptempdminsioner - QL (R @)

= E——
TN ——c Wl | < | I Gecdtest s &

"

oco | Dashboord [[Fom | | update || pelete | A\

= * ¢ Nome | WINISRSA0tejd bdcsvisb Modelnumber | PowerEdge RS40
L ET—— address | 100100208126 Asettog | delltest
Scrslnumber | 72578M2 MACAddress | d094862025¢0

R () 102 hitps100100.208 124463

NotAwasble NORMAL

None. Bi0S Version 110

sz

15607100106

= descripion =tode =Tpe = Resource = Messagekey =sote

ORACAudt Ucensing 10010028 191 MNISRS 0 id bdesvlab.  Processed Merooiois2

o
ORACAUL Uconsing 10010028 191 WNISRS 0 i bdesvlabi.  Processed  nfo Aeronion
o

Miscelaneous 10010028191 WNISRS 0 id bdesvlab.  Processed Aeronionts

Bestandsaufnahme und Uberwachung von PowerEdge-Servern 1"


https://www.dell.com/support/retail/lkm

Auf

der Seite Dell EMC PowerEdge-Server werden die Bestandsdetails der PowerEdge-Server aufgefuhrt. Die eindeutige Service-

Tag-Nummer der Server wird unter der Spalte Seriennummer aufgefihrt. Sie kdnnen die IDRAC-Konsole direkt Gber ServiceNow
starten, indem Sie auf die Verwaltungs-URL klicken.

)

Um

ANMERKUNG: Der Gesamt-Integritatsstatus des PowerEdge-Servers wird im Feld Integritatsstatus des Gerats
angezeigt.

die Ereignisse von OpenManage Enterprise zu synchronisieren, geben Sie im Navigationsfilter De11 EMC OpenManage

Integration ein und wahlen Sie dann OpenManage Enterprise-Verbindungsprofil aus.

)

ANMERKUNG: Eine On-Demand Bestandserfassung des Gerats muss ausgefiihrt werden, bevor die Gerateereignisse
von OpenManage Enterprise in ServiceNow synchronisiert werden.

5. Fihren Sie eine der folgenden Aktionen aus, um die Ereignisse abzurufen:

Wenn Sie alle Ereignisse abrufen méchten, wahlen Sie das Verbindungsprofil aus der Liste aus und wéhlen Sie Aktionen fiir
ausgewadhlte Zeilen > Dell EMC OME-Ereignisse synchronisieren aus.

Geben Sie zum Planen der Ereignissammlung im Navigationsfilter De11 EMC OpenManage Integration einund wéahlen Sie
dann Eigenschaften aus. Geben Sie dann unter Ereigniserfassungintervall die Stunden und Minuten ein, nach denen die von
den Servern generierten Ereignisse abgerufen von der Anwendung OpenManage Integration in ServiceNow abgerufen werden

sollen. Informationen dazu finden Sie unter Eigenschaftentabelle — Felddefinitionen.

Die Ereignisse, die von den PowerEdge-Servern erzeugt werden, werden mit der ServiceNow-Instanz synchronisiert.

6. Um die Ereignisse anzuzeigen, klicken Sie im Navigationsfilter auf De11 EMC OpenManage Integration und wéhlen Sie dann

unter OME-Bestandsaufnahme-/Ereignissynchronisierung Ereignisse aus.
service Sarvicoaragement Spstomdminstrtee - QR @)
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Processing Notes

Update | | CresteEventRule | | Delete

Related Links

Die Ereignisse werden aufgelistet und Sie kdnnen die Ereignisse basierend auf dem zugehorigen Schweregrad filtern.

7. Um die entsprechenden Warnmeldungen und Incidents anzuzeigen, die von ServiceNow flr die Ereignisse erstellt wurden, geben Sie

im Navigationsfilter De11 EMC OpenManage Integration einund wahlen Sie dann unter OME-Bestandsaufnahme-/
Ereignissynchronisierung die Option Warnmeldungen oder Incidents aus.

Weitere Informationen Uber die Warnmeldungen und Incidents finden Sie unter Warnungsverwaltung — Anzeigen von Warnmeldungen
und der entsprechenden OpenManage Enterprise-Ereignisse und Incident Management — Anzeigen und Verwalten von Incidents, die

fur OpenManage Enterprise-Ereignisse erstellt wurden.

Weitere Informationen zum Status der Inventar- und Ereignissynchronisierungsaufgaben finden Sie in den entsprechenden Protokollen
unter Systemprotokolle > Systemprotokoll > Anwendungsprotokolle. \Weitere Informationen zu den zum Anzeigen der
Anwendungsprotokolle in ServiceNow erforderlichen Benutzerberechtigungen finden Sie unter Erforderliche Benutzerberechtigungen.

Wenn Gerate aus OpenManage Enterprise entfernt werden, wird die Spalte Aus OME geléscht zu ,wahr® aktualisiert und die Ereignisse

dieser Gerate werden in ServiceNow nicht mehr Gberwacht. Sie kénnen die Gerate manuell von ServiceNow léschen.

Themen:

Warnungsverwaltung — Anzeigen von Warnmeldungen und der entsprechenden OpenManage Enterprise-Ereignisse
Incident Management — Anzeigen und Verwalten von Incidents, die fur OpenManage Enterprise-Ereignisse erstellt wurden
Regeln fir die Warnungsverwaltung dndern
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Warnungsverwaltung — Anzeigen von
Warnmeldungen und der entsprechenden
OpenManage Enterprise-Ereignisse

Dell EMC OpenManage Integration in ServiceNow bietet die Mdglichkeit, die von OpenManage Enterprise abgerufenen Ereignisse
basierend auf der Hardwareressource des Ziel-Nodes zu gruppieren.

So zeigen Sie die Warnungen an:

1. Geben Sie im Navigationsfilter De11 EMC OpenManage Integration einund wéahlen Sie dann unter OME-Inventar-/
Ereignissynchronisierung Warnmeldungen aus.
Auf der Seite Warnmeldungen werden die von ServiceNow erstellten Warnmeldungen aufgelistet. Die Warnmeldungen werden fir die
Ereignisse erstellt, die von OpenManage Enterprise abgerufen wurden und basierend auf der Hardwareressource gruppiert sind.

2. Wahlen Sie in der Spalte Nummer eine Warnmeldung aus, um weitere Details anzuzeigen.

= sty ors (TR Y (R Y o o : ®

Das Feld Schweregrad zeigt den Schweregrad der Warnmeldung an und das Feld Ressource zeigt die Hardwareressource des Ziel-
Nodes an, der fur die Gruppierung durch ServiceNow in Betracht gezogen wird. Im Feld Aufgabe werden die zugehdrigen Incidents
angezeigt, die von ServiceNow erstellt wurden. Weitere Informationen zum Anzeigen der Incidents finden Sie unter Incident
Management — Anzeigen und Verwalten von Incidents, die fur OpenManage Enterprise-Ereignisse erstellt wurden.

3. Um die entsprechenden Ereignisse anzuzeigen, klicken Sie unter Zugehdrige Links auf die Registerkarte Ereignisse.

Weitere Informationen zu den Warnungsverwaltungsfunktionen, die von ServiceNow bereitgestellt werden, finden Sie im Modul Alert
Management in der ServiceNow-Instanz.

Incident Management — Anzeigen und Verwalten
von Incidents, die fur OpenManage Enterprise-
Ereignisse erstellt wurden

Dell EMC OpenManage Integration in ServiceNow bietet die Mdglichkeit, die fur die Warnmeldungen erstellten Incidents anzuzeigen und
zu verwalten. Fir Warnmeldungen im kritischen und Warnungsstatus erstellt ServiceNow entsprechende Incidents.

So kénnen Sie Incidents anzeigen und verwalten:

1. Geben Sie im Navigationsfilter De11 EMC OpenManage Integration einund wahlen Sie dann unter OME Inventar-/Ereignis-
Synchronisierung die Option Incidents aus.

Bestandsaufnahme und Uberwachung von PowerEdge-Servern 13
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Auf der Seite Incidents werden die von ServiceNow erstellten Incidents aufgefihrt. Die Incidents kénnen basierend auf der Prioritat
und dem Status der Incidents gefiltert werden. Informationen zum Andern der Warnungsverwaltungsregel finden Sie unter Regeln flr
die Warnungsverwaltung &ndern.

2. Wahlen Sie in der Spalte Zahl einen Incident aus, um weitere Details anzuzeigen.
In den Feldern Kurzbeschreibung und Beschreibung werden die zugehdrige Service-Tag-Nummer, der Ziel-Node und die
Warnmeldung fur die jeweiligen Incidents angezeigt.

3. Um die Incidents zu verwalten, wéhlen Sie das Drop-Down-Meni Status aus und wahlen Sie je nach Auflésung des Incident die
verschiedenen Status aus.
Wenn der Incident aufgeldst und der Status zu "Geschlossen" aktualisiert wird, wird der entsprechende Warnmeldungsstatus auch auf
"Geschlossen" aktualisiert, um anzuzeigen, dass die von OpenManage Enterprise abgerufene Warnmeldung geldst wurde. Wahlen Sie
die Registerkarte Lésungsinformationen aus, um weitere Informationen Uber den L&sungsstatus anzuzeigen.
@ ANMERKUNG: Benutzer mit ServiceNow-Administrator und x_317119_omisnow.OMISNOW-Operator-Rollen kénnen

die OpenManage Enterprise-Incidents beheben und schlief3en.

Regeln fur die Warnungsverwaltung andern

ServiceNow erstellt Incidents fir Warnmeldungen im kritischen und Warnungsstatus. Um diese Funktion zu 8ndern, aktualisieren Sie die
Regel fur die Warnungsverwaltung in der ServiceNow-Instanz.

Weitere Informationen zu den erforderlichen Benutzerberechtigungen zum Andern der Regel fiir die Warnungsverwaltung finden Sie unter
Erforderliche Benutzerberechtigungen.

So &ndern Sie die Regel fur die Warnungsverwaltung:

1. Geben Sie im Navigationsfilter De11 EMC OpenManage Integration einund wahlen Sie dann unter
Anwendungseigenschaften die Option Regel fiir die Warnungsverwaltung aus.

2. Wahlen Sie in der Spalte Name eine Warnungsverwaltungsregel aus.

3. Aktualisieren Sie auf der Registerkarte Warnmeldungsinfo den Namen der Warnmeldungsregel und geben Sie eine Beschreibung ein,
um die Warnmeldungsregel zu unterscheiden.

4. Wahlen Sie die Registerkarte Warnungsfilter aus. Geben Sie unter Warnungsfilter die Bedingungen an, indem Sie die Drop-Down-
MenUs und die logischen Operatoren auswahlen.

B. Wahlen Sie die Registerkarte Aktionen und Uberprifen Sie, ob der Wartungs-Subflow korrekt ist.
6. Wahlen Sie Aktualisieren, um die Regel fur die Warnungsverwaltung zu &ndern.

Die aktualisierte Warnungsverwaltungsregel ist fur die Ereignisse aktiv, die von OpenManage Enterprise im ndchsten Ereignis-
Synchronisierungsplan abgerufen werden.
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Hinzufugen einer SupportAssist Enterprise-
Instanz in ServiceNow

Zum Abrufen der Félle aus SupportAssist Enterprise mussen Sie ein SupportAssist Enterprise-Verbindungsprofil erstellen, indem Sie
OpenManage Integration in ServiceNow verwenden.

Informationen zum Erstellen eines SupportAssist Enterprise-Verbindungsprofils finden Sie unter SupportAssist Enterprise-
Verbindungsprofil erstellen.

Informationen zum Bearbeiten eines SupportAssist Enterprise-Verbindungsprofils finden Sie unter SupportAssist Enterprise-
Verbindungsprofil bearbeiten.

Informationen zum L&schen eines SupportAssist Enterprise-Verbindungsprofils finden Sie unter SupportAssist Enterprise-
Verbindungsprofil Idschen.

Themen:

SupportAssist Enterprise-Verbindungsprofil erstellen
SupportAssist Enterprise-Verbindungsprofil bearbeiten
SupportAssist Enterprise-Verbindungsprofil I6schen

SupportAssist Enterprise-Verbindungsprofil
erstellen

Bevor Sie ein SupportAssist Enterprise-Verbindungsprofil erstellen, stellen Sie sicher, dass Sie Folgendes haben:

Installieren Sie die Anwendung OpenManage Integration in ServiceNow auf ServiceNow, indem Sie den Aktualisierungssatz von der
Dell EMC Support-Website importieren. Weitere Informationen finden Sie im Dell EMC OpenManage Integration in ServiceNow-
Installationshandbuch auf der Support-Website.

Installation und Konfiguration eines Management-, Instrumentations- und Ermittlungsservers (MID) in Ihrer
Rechenzentrumsumgebung.

Die OpenManage Integration in ServiceNow-Datei connector.jar ist auf dem MID-Server bereitgestellt.

Notwendige Benutzerberechtigungen. Informationen dazu finden Sie unter Erforderliche Benutzerberechtigungen.

So erstellen Sie ein neues SupportAssist Enterprise-Verbindungsprofil:

1.

o~

o o

Geben Sie im Navigationsfilter De11 EMC OpenManage Integration ein und wahlen Sie dann unter Verbindungsprofile
SupportAssist Enterprise aus.

Klicken Sie auf Neu.
Geben Sie einen Namen fur das Verbindungsprofil ein.
Geben Sie folgende Details von SupportAssist Enterprise ein:
IP-Adresse oder FQDN-Adresse
Benutzername
Kennwort
Die bereitgestellten SupportAssist Enterprise-Details werden verwendet, um die Verbindung mit der ServiceNow-Instanz zu validieren.
Geben Sie die Auswirkungen und die Dringlichkeit der Féalle an, indem Sie die entsprechenden Drop-Down-MenUs auswahlen.
Um den MID-Server auszuwahlen, klicken Sie auf das Symbol Suche und wahlen Sie den konfigurierten MID-Server aus der Liste aus.

Um sicherzustellen, dass die Verbindung zwischen der ServiceNow-Instanz und SupportAssist Enterprise hergestellt wurde, klicken Sie
auf Verbindung testen.

Wenn die Verbindung mit SupportAssist Enterprise erfolgreich ist, klicken Sie auf Senden.
Das SupportAssist Enterprise-Verbindungsprofil wird jetzt erstellt und auf der Seite SAE-Verbindungsprofil aufgefihrt.
ANMERKUNG: In OpenManage Integration Version 1.0 mit ServiceNow diirfen Sie nur ein SupportAssist Enterprise-

Verbindungsprofil erstellen.
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SupportAssist Enterprise-Verbindungsprofil
bearbeiten

1. Wahlen Sie auf der Seite SAE-Verbindungsprofil das Verbindungsprofil aus.
2. Sie kénnen die folgenden Felder bearbeiten:

IP-Adresse oder FQDN einer SupportAssist Enterprise-Appliance.
Benutzername und Kennwort der SupportAssist Enterprise-Appliance.

ANMERKUNG: Wenn Sie die SupportAssist Enterprise-IP-Adresse, FRDN oder den Benutzernamen andern, miissen
Sie das Kennwort erneut eingeben und auf SAE-Verbindung testenklicken.

®

3. Klicken Sie auf Aktualisieren.

Das aktualisierte Verbindungsprofil wird auf der Seite SAE-Verbindungsprofil aufgefihrt.

SupportAssist Enterprise-Verbindungsprofil
loschen

1. Klicken Sie auf der Seite SAE-Verbindungsprofil unter der Spalte Name auf das Verbindungsprofil.

2. Um das Verbindungsprofil von ServiceNow zu I16schen, wahlen Sie Léschen aus.

3. Klicken Sie im Bestatigungsdialogfeld auf Léschen.

Das SupportAssist Enterprise-Verbindungsprofil wird aus ServiceNow geléscht.

ANMERKUNG: Wenn Sie ein vorhandenes SupportAssist Enterprise-Verbindungsprofil Ioschen, werden die zugehorigen
Félle in ServiceNow nicht iiberwacht.
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Incident-Management - Anzeigen und
Uberwachen von Incidents von SupportAssist
Enterprise-Fallen

Dell EMC OpenManage Integration in ServiceNow bietet die Mdglichkeit, alle Falle aus SupportAssist Enterprise in eine ServiceNow-
Instanz abzurufen. Die entsprechenden Incidents fir alle Falle werden von ServiceNow zur effizienten Uberwachung der Félle erstellt.

Voraussetzungen:

Die in OpenManage Enterprise ermittelten Gerdte missen in SupportAssist Enterprise hinzugefugt werden, bevor Sie die Falle in
ServiceNow abrufen kénnen. Weitere Informationen zum Hinzufligen von Geréten in SupportAssist Enterprise finden Sie im
SupportAssist Enterprise-Benutzerhandbuch auf der Dell EMC Support-Website.

Die Dell EMC Supportfélle von Geréaten, die in OpenManage Enterprise mit gultiger Dell EMC-Lizenz fiir die Integration in ServiceNow
ermittelt werden, werden nur in ServiceNow Uberwacht. Sie kdnnen die Lizenz beim Kauf eines Servers oder von lhrem
Vertriebsmitarbeiter erwerben. Sie kdnnen die gekaufte Lizenz aus dem Software-Lizenzverwaltungsportal unter Dell.com/support/
retail/lkm herunterladen.

Stellen Sie sicher, dass Sie Uber notwendigen Benutzerberechtigungen verfiigen. Informationen dazu finden Sie unter Erforderliche
Benutzerberechtigungen.

Ein SupportAssist Enterprise-Verbindungsprofil wird in ServiceNow erstellt. Informationen dazu finden Sie unter OpenManage
Enterprise-Verbindungsprofil erstellen.

Um die Ereignisse und Incidents der Anwendung OpenManage Integration in ServiceNow anzuzeigen, mussen Sie das Event
Management-Plug-in in der ServiceNow-Instanz aktivieren. Wahlen Sie Aktion > Plugin aktivieren > Verfiigbare Plug-Ins >
Ereignisverwaltung > Nur Plugin aktivieren aus, um das Plug-in zu aktivieren.

So kdénnen Sie die SupportAssist Enterprise-Félle abrufen und die entsprechenden Ereignisse in ServiceNow anzeigen lassen:

1. Geben Sie im Navigationsfilter De11 EMC OpenManage Integration einund wahlen Sie dann unter
VerbindungsprofileSupportAssist Enterprise-Verbindungsprofile aus.

2. Um die Félle abzurufen, wéahlen Sie das Verbindungsprofil aus der Liste aus und wahlen Sie Aktionen fiir ausgewahlte Zeilen >
SAE-Fall Synchronisierung.

Um das Abrufen der Félle zu automatisieren, geben Sie im Navigationsfilter De11 EMC OpenManage Integration ein,
wahlen Sie dort Eigenschaften aus und wahlen Sie dann unter SAE-Fall Erfassungsintervall die Anzahl der Stunden und
Minuten aus, nach denen die Supportfélle von der Anwendung OpenManage Integration in ServiceNow abgerufen werden sollen.
Informationen dazu finden Sie unter Eigenschaftentabelle — Felddefinitionen.
3. Um die Incidents anzuzeigen, die von ServiceNow erstellt wurden, geben Sie Del1 EMC OpenManage Integration im
Navigationsfilter ein und wahlen Sie dann unter SAE-Fall Synchronisierung die Option Incidents aus.
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Um die Incidents basierend auf der Prioritdt oder dem Status zu sortieren, wahlen Sie die entsprechenden Spaltenoptionen und wahlen
Sie die Option "Sortieren" aus.
Weitere Informationen zum Status der Fallsynchronisierungsaufgaben finden Sie in den entsprechenden Protokollen unter
Systemprotokolle > Systemprotokoll > Anwendungsprotokolle. Weitere Informationen zu den zum Anzeigen der
Anwendungsprotokolle in ServiceNow erforderlichen Benutzerberechtigungen finden Sie unter Erforderliche Benutzerberechtigungen.
@ ANMERKUNG: Benutzer mit ServiceNow-Administrator und x_317119_omisnow.OMISNOW-Operator-Rollen kénnen die

SupportAssist Enterprise-Incidents beheben und schlief3en.

18 Incident-Management — Anzeigen und Uberwachen von Incidents von SupportAssist Enterprise-Fillen



Eigenschaftentabelle — Felddefinitionen

Die Sammlung von Inventar-, Ereignis-und SAE-Fallen kann mithilfe des Eigenschaftenmoduls geplant werden, das von OpenManage
Integration in ServiceNow bereitgestellt wird.

Tabelle 3. Eigenschaftentabelle

Feld Definitionen

Erfassungsintervall von Ereignissen

Ereigniserfassung [Stunden] Planen Sie das Intervall fur die Ereigniserfassung von OpenManage
— - Enterprise. Das Standardintervall betragt 15 Minuten und das
Ereignissammiung [Minuten] unterstiitzte Zeitplanintervall ist 15 Minuten — 6 Stunden.

OME-Intervall fiir die Bestandserfassung [1-90]

OME-Bestandserfassung [Tage] Planen Sie das Intervall fur die Bestandserfassung von Geréten von
OpenManage Enterprise. Sie kdnnen ein Anzahl der Tage zwischen
1und 90 eingeben und das Standardintervall ist auf 30 Tage

festgelegt.
Intervall fiir die Erfassung von SAE-Fillen
SAE-Fallerfassung [Stunden] Planen Sie das Intervall fur die Erfassung von Support-Féllen von
- SupportAssist Enterprise. Das Standardintervall betragt 15 Minuten
SAE-Fallerfassung [Minuten] und das unterstltzte Zeitplanintervall ist 15 Minuten — 6 Stunden.
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Zugriff auf Dokumente der Dell EMC-Support-

Website

Sie kénnen auf die Dell EMC Produktdokumentation zugreifen, indem Sie die folgenden Links verwenden:

20

Fur Dokumente zu Dell EMC Enterprise Systems Management — unter www.dell.com/esmmanuals

Fdr Dokumente zu Dell EMC OpenManage — Www.dell.com/openmanagemanuals

Fur Dokumente zu Dell EMC Remote Enterprise Systems Management — unter www.dell.com/esmmanuals

Far Dokumente zu iDRAC und Dell Lifecycle Controller — Www.dell.com/idracmanuals

Fur Dokumente zu Dell EMC OpenManage Connections Enterprise Systems Management — unter www.dell.com/esmmanuals
Fur Dokumente zu Dell EMC Serviceability Tools — www.dell.com/Serviceability Tools

So zeigen Sie ein Dokument an:

1. Navigieren Sie zu www.dell.com/support.
2. Wéhlen Sie Alle Produkte durchsuchen.
3. Wahlen Sie auf der Seite Alle Produkte Software und wéhlen Sie dann einen der folgenden Links:

Analysen
Client-Systemverwaltung
Unternehmensanwendungen
Verwaltung von Systemen der Enterprise-Klasse
Losungen fiir den 6ffentlichen Sektor
Dienstprogramme
Mainframe
Wartungstools
Virtualisierungsléosungen
Betriebssysteme
Support
4. Wahlen Sie den Produktnamen und dann die gewinschte Version aus.
Verwendung von Suchmaschinen:

Geben Sie den Namen und die Version des Dokuments in das Kastchen ,Suchen” ein.

Zugriff auf Dokumente der Dell EMC-Support-Website
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Kontaktaufnahme mit Dell EMC

@ ANMERKUNG: Wenn Sie nicht iiber eine aktive Internetverbindung verfiigen, kénnen Sie Kontaktinformationen auch auf
Ihrer Auftragsbestatigung, dem Lieferschein, der Rechnung oder im Dell EMC Produktkatalog finden.

Dell EMC bietet verschiedene Optionen fiir Online- und Telefonsupport an. Die Verfugbarkeit ist abhangig von Land und Produkt und

einige Dienste sind in Ihrem Gebiet moéglicherweise nicht verfiigbar. So erreichen Sie den Vertrieb, den Technischen Support und den
Kundendienst von Dell EMC:

1. Rufen Sie die Website Dell.com/support auf.
2. Wahlen Sie Ihre Supportkategorie.

3. Wahlen Sie das Land bzw. die Region in der Drop-Down-Liste Choose a Country/Region (Land oder Region auswahlen) am
unteren Seitenrand aus.

4. Kilicken Sie je nach Bedarf auf den entsprechenden Service- oder Support-Link.

Kontaktaufnahme mit Dell EMC 21
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