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Ubersicht iiber die OpenManage Integration
mit Microsoft Windows Admin Center

Dell EMC OpenManage Integration mit Microsoft Windows Admin Center (OMIMSWAC) erméglicht IT-Administratoren die Verwaltung
der PowerEdge-Server als Hosts, mit PowerEdge-Servern erstellte Microsoft Failover-Cluster und mit Dell EMC Lésungen fir Microsoft
Azure Stack HCI erstellte hyperkonvergente Infrastruktur (HCI; Storage Space Direct Ready-Nodes or AX-Nodes). OMIMSWAC
vereinfacht die Aufgaben von IT-Administratoren durch die Remote-Verwaltung der PowerEdge-Server und -Cluster wéhrend des
gesamten Lebenszyklus. Weitere Informationen zu den Funktionen und Vorteilen von OMIMSWAC finden Sie in der Dokumentation unter
Dell.com/OpenManageManuals.

Hauptmerkmale der OMIMSWAC

OMIMSWAC bietet IT-Administratoren eine vereinfachte Losung, um Folgendes effizient zu managen:

o Dell EMC PowerEdge-Server, die auf unterstitzten Windows-Betriebssystemen ausgefihrt werden.

o Azure Stack HCI Cluster auf Basis von AX-Nodes oder Storage Spaces Direct Ready Nodes von Dell EMC.

o Microsoft-Failover-Cluster, die mit Dell EMC PowerEdge-Servern erstellt wurden.

Anzeigen des Gesamt-Funktionszustands, des Hardwarebestands und des iDRAC-Bestands der Nodes, einschliefllich Informationen
auf Komponentenebene fUr alle unterstitzten Dell EMC Plattformen.

Stellt Aktualisierungs-Compliance-Berichte fur von Dell EMC verifizierte Aktualisierungskataloge und Benachrichtigungen fur neue
Katalogversionen bereit.

UnterstUtzung fUr verschiedene Baselines in OMIMSWAC, wenn sie mit dem Internet verbunden sind:

o Dell EMC Enterprise Katalog fur PowerEdge-Server.

o Dell EMC Azure Stack HCI Lésungskatalog fur Dell EMC Lésungen fur Microsoft Azure Stack HCI.

o Dell EMC MX Lésungskatalog fur PowerEdge MX Modular.

UnterstUtzung fur lokale Baselines, die mithilfe von Dell EMC Repository Manager (DRM) erstellt wurden.
Aktualisieren von PowerEdge-Servern anhand einer Baseline — BIOS, Treiber, Firmware und/oder Anwendung.

Clusterfahiges Update anhand validierter Baseline (BIOS, Treiber, Firmware und/oder Systemmanagementanwendung) fur
serverbasierte PowerEdge Failover-Cluster und Dell EMC-L&sungen fir Microsoft Azure Stack HCI.

Zeigt iDRAC-Informationen zu PowerEdge-Servern an. Fir die Out-of-band-Verwaltung kénnen Sie die iDRAC-Konsole direkt Uber
Windows Admin Center starten.

Verfugbarkeit der OMIMSWAC-Erweiterung und -Dokumentation in den Sprachen Englisch, Franzdsisch, Deutsch, Spanisch,
vereinfachtes Chinesisch und Japanisch.

Themen:

Was ist neu in dieser Version?
Weitere Ressourcen

Was ist neu in dieser Version?

Zusétzliche Unterstutzung fur Dell EMC Online Kataloge:

o Dell EMC Enterprise Katalog fur PowerEdge-Server.

o Dell EMC Azure Stack HCI Losungskatalog fur Dell EMC Loésungen fir Microsoft Azure Stack HCI.
o Dell EMC MX Lésungskatalog fur PowerEdge MX Modular.

Méglichkeit zum Durchfuhren von Server-Updates einschliefdlich selektiver Komponenten-Updates.

Méglichkeit zur Durchfiihrung von Cluster-Aware-Updates anhand der validierten Baseline (BIOS, Treiber, Firmware und
Systemmanagementanwendungen) auf folgenden Systemen:

o Serverbasiertes PowerkEdge Failover-Cluster
o Dell EMC L&sungen fur Microsoft Azure-Stack-HCI
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@ ANMERKUNG: Fiir die Cluster-Aware-Updatefunktion muss auf jedem Node in einem Cluster eine Premium-
Lizenz installiert werden.
Um physische Laufwerke zu lokalisieren oder fehlerhafte physische Laufwerke zu identifizieren, besteht die Moglichkeit, die
Blinkfunktion fur Leuchtdioden (LEDs) der physische Laufwerke zu nutzen oder diese Funktion zu beenden.
Unterstitzung fir neuere Plattformen:

o Plattformen auf Basis von AX-Nodes — Dell EMC Lésungen fir Microsoft Azure Stack HCI Nodes: AX-640, AX-6515 und
AX-740xd.

o Plattformen auf Basis von Storage Spaces Direct Ready-Nodes von Dell EMC — Dell EMC Lésungen fur Microsoft Azure Stack-
HCI: R440, R640, R740xd und R740xd2.

o Microsoft Windows Admin Center Version 1910.2.

Méglichkeit zur Uberwachung des Funktionszustands und der Bestandsaufnahme von Accelerators (GPU) mit den neuesten iDRACS-

basierten PowerEdge-Servern.

Verbesserungen der Benutzeroberflache fiir die Uberwachung und Bestandsaufnahme von Intel persistenten Speicher.

Korrelation zwischen Storage-Controller und physischen Laufwerken mit den dazugehdrigen Laufwerken.

Mdglichkeit zum Aktualisieren der Funktionszustands-, Bestandsaufnahme-und iDRAC Informationen der verwalteten Ziel-Nodes, um

sicherzustellen, dass die angezeigte Inventarinformationen die neuesten sind.

Verbesserung der Nutzbarkeit durch Herunterladen von DSU und IC, die fUr das Update der Komponenten automatisch erforderlich

sind.

Maoglichkeit zum Herunterladen von Katalog-, DSU- und IC-Dienstprogrammen Uber das Internet mithilfe der Proxy-Einstellungen, um

den Compliance-Bericht zu erzeugen.

Dell EMC Solutions Badge Azure Stack HCI Certified fUr Dell EMC-L&sungen fur Microsoft Azure Stack HCI Cluster besteht aus

AX-Nodes oder Storage Spaces Direct Ready-Nodes.

Weitere Ressourcen

Tabelle 1. Weitere Ressourcen

PowerEdge-Server und Azure | Berichts fur PowerEdge-Server, Microsoft Azure
Stack HCI Cluster mithilfe von | Stack HCI Cluster und Hyper-V basierten

Dokument Beschreibung Verfligbarkeit

Dell EMC OpenManage Enthalt Informationen zur Installation und 1. Gehen Sie zu Dell.com/OpenManageManuals.
/nt.egrotion mit' Microsoft anfiguratioh von OpenManage Integration mit 2. Wahlen Sie OpenManage Integration mit
Wmdowg Admin Center — Microsoft Windows Admin Center. Microsoft Windows Admin Center aus.
Installationshanabuch 3. Kiicken Sie auf DOKUMENTATION >

Dell EMC OpenManage Enthalt Informationen zu neuen Funktionen, HANDBUCHER UND DOKUMENTE, um auf
Integration mit Microsoft bekannten Problemen und Workarounds in diese Dokumente zuzugreifen.

Windows Admin Center — OpenManage Integration mit Microsoft Windows

Versionshinweise Admin Center.

Dell EMC Infrastructure In diesem Whitepaper wird der Prozess zur

Compliance-Bericht far Generierung eines Aktualisierungs-Compliance-

OMIMSWAC Failover-Clustern unter Verwendung von
OMIMSWAC beschrieben.
Microsoft Windows Admin Darin finden Sie weitere Informationen zur https://www.microsoft.com/en-us/cloud-
Center — Dokumentation Verwendung von Microsoft Windows Admin platform/windows-admin-center
Center.
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Erste Schritte mit OpenManage Integration
mit Microsoft Windows Admin Center

Bevor Sie Dell EMC OpenManage Integration-Erweiterung in Windows Admin Center unter Verwendung des NuGet-Feeds starten, stellen
Sie sicher, dass Sie Uber Folgendes verfugen:

Sie sind bei Windows Admin Center als Gateway-Administrator angemeldet.

Nachdem Sie OpenManage Integration mit Microsoft Windows Admin Center (OMIMSWAC) installiert haben, fUhren Sie die folgenden
Schritte aus, um die Erweiterung zu starten:

1. Wahlen Sie in der linken oberen Ecke von Windows Admin Center:

Fur die 1910,2 GA-Version von Windows Admin Center: Server-Manager oder Cluster-Manager aus dem Drop-Down-Menu.
2. Wahlen Sie in der Liste eine Server- oder Clusterverbindung aus und klicken Sie dann auf Verbinden.
3. Geben Sie die Anmeldeinformationen fur den Server oder das Cluster ein.
@ ANMERKUNG: Wenn Sie nicht zur Eingabe der Anmeldeinformationen aufgefordert werden, stellen Sie sicher, dass
Sie die Option ,,Verwalten als“ auswahlen und entsprechende Server-Administrator- oder Cluster-
Administratorkonten eingeben.

®| ANMERKUNG: OMIMSWAC unterstiitzt keine Single-Sign-On- und Smartcard-Authentifizierungsmethoden.

4. Kilicken Sie im linken Bereich des Microsoft Windows Admin Center unter ERWEITERUNGEN auf Dell EMC OpenManage
Integration.

@ ANMERKUNG: Wenn Microsoft Windows Admin Center auf einem Ziel-Node installiert ist und der Ziel-Node von
OMIMSWAC verwaltet wird, kann die Bestandsaufnahme-Funktion von OMIMSWAC zu Fehlern fiihren.

Bevor Sie eine Verbindung zum Ziel-Node herstellen, stellen Sie sicher, dass Sie ,,Verwalten als“ auswahlen und
entsprechende Server-Administrator- oder Cluster-Administratorkonten bereitstellen. Weitere Informationen zur
Auswahl von ,,Verwalten als“ finden Sie im Abschnitt ,,Erste Schritte mit Windows Admin Center* in der Microsoft
Dokumentation.

Wenn Sie OpenManage Integration zum ersten Mal starten, wird ein Kundenhinweis angezeigt, um die Vorgange anzugeben, die von
OpenManage Integration durchgefiihrt werden, wie z. B. das Aktivieren der USB-NIC und das Erstellen eines iDRAC-Benutzers auf dem
Ziel-Node. Klicken Sie auf Akzeptieren, um die PowerEdge-Server weiterhin mithilfe von OpenManage Integration zu verwalten.

ANMERKUNG: Nachdem die Informationen aus den verwalteten Nodes gesammelt wurden, wird der zuvor erstellte
iDRAC-Nutzer von OMIMSWAC geldscht.

Um die ordnungsgemafe Funktionsweise von OpenManage Integration mit Microsoft Windows Admin Center zu gewahrleisten, stellen Sie
Folgendes sicher:

Die Firewall in Ihrer Unternehmensumgebung erméglicht die Kommunikation tber KMU-Port 445.
Redfish-Service ist auf dem Ziel-Node aktiviert.

Auf dem Ziel-Node ist ein iIDRAC-Benutzersteckplatz verfigbar.

Stellen Sie sicher, dass der Ziel-Node nicht zum Lifecycle Controller gestartet wird.

Der Ziel-Node befindet sich nicht im Neustartstatus oder ist ausgeschaltet.

Der USB-NIC-Adapter ist auf dem Ziel-Node-Betriebssystem nicht deaktiviert.

Der Sperrmodus ist auf dem Ziel-Node deaktiviert.

Die PowerShell-Ausfiuhrungsrichtlinie ist auf dem System mit installiertem Windows Admin Center und auf dem Ziel-Node-
Betriebssystem auf RemoteSigned festgelegt. Weitere Informationen finden Sie unter https://www.dell.com/support/article/
sIn318718/dell-emc-openmanage-integration-with-microsoft-windows-admin-center-omimswac-fails-to-query-host-information.

ANMERKUNG: Fiir die Verwaltung von PowerEdge-Servern verwendet OMIMSWAC ein internes Betriebssystem zur
iDRAC Passthrough-Schnittstelle. Standardmafig kann auf iDRAC iiber die IP-Adresse 169.254.0.1/<Subnetz> oder
169.254.1.1/<Subnetz> zugegriffen werden. Wenn der Host jedoch eine andere Netzwerkschnittstelle im selben Subnetz
hat (z. B. wenn ein Tool wie VMFleet installiert ist), ist OMIMSWAC moglicherweise nicht in der Lage, iliber das
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Hostbetriebssystem mit der iDRAC zu kommunizieren. Melden Sie sich zur Behebung des Konflikts bei iDRAC an, und
andern Sie die USB-NIC-IP-Adresse unter dem Abschnitt ,,BS-zu-iDRAC-Passthrough*. Weitere Informationen iiber die
Zuweisung dieser IP-Adresse finden Sie in der iDRAC-Dokumentation auf der Dell EMC Support-Website.

Informationen zum Verwalten von:

PowerEdge-Servern finden Sie unter Dell EMC PowerEdge-Server verwalten auf Seite 10.

Mit PowerEdge-Servern erstellte Microsoft Failover-Cluster oder mit Dell EMC Storage Spaces Direct Ready Nodes erstellte Azure
Stack HCI finden Sie unter Verwalten von Failover-Clustern und Azure Stack HCI auf Seite 13.

8 Erste Schritte mit OpenManage Integration mit Microsoft Windows Admin Center



Fur Dell EMC OpenManage Integration mit
Microsoft Windows Admin Center
erforderliche Ports

Tabelle 2. Fiir Dell EMC OpenManage Integration mit Microsoft Windows Admin Center erforderliche Ports

Windows Admin
Center

Admin Center

Funktionen von System mit Ziel-Node/Cluster- System, auf dem | System, auf dem die DSU- | iDRAC des
OpenManage installiertem Node der DRM-Katalog | und IC-Dienstprogramme | Ziel-Node/
Integration mit Windows verfligbar ist verfigbar sind Cluster-Node

Installation

Deinstallation

Integritat, Hardware

Ports

X 445 — . 443
und iDRAC- 445 - eingehend - -
Bestandsaufnahme ausgehend (Standardport)
Einstellungen der 445 —
Aktualisierungstools — ausgehend - - 445 — eingehend -
Verbindung testen 9
Updatecompliance - 445 — eingehend 445 — ausgehend 445 — ausgehend -
Benachrichtigungen 445 — ) o . .
zur Updatecompliance ausgehend 445 — eingehend
Ziel-Node-Update und Von Microsoft
Cluster-Aware-Update bereitgestellte 443

- Standard-WinRM- | 442 —ausgehend 445 — ausgehend (Standardport)

Weitere Informationen zum KMU-Port 445 finden Sie unter https://go.microsoft.com/fwlink/?linkid=2101556.

Weitere Informationen Uber WinRM-Ports finden Sie unter https://docs.microsoft.com/en-us/windows/win32/winrm/installation-and-
configuration-for-windows-remote-management.

Fiir Dell EMC OpenManage Integration mit Microsoft Windows Admin Center erforderliche Ports
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Dell EMC PowerEdge-Server verwalten

Voraussetzungen:

Sie mussen bei Microsoft Windows Admin Center als Gateway-Administrator angemeldet sein.

Sie mussen die Dell EMC OpenManage Integration mit Microsoft Windows Admin Center-Erweiterung (OMIMSWAQC) installiert haben.
Weitere Informationen Uber das Installationsverfahren finden Sie im Dell EMC OpenManage Integration mit Microsoft Windows Admin
Center-Installationshandbuch unter Dell.com/OpenManageManuals.

Serververbindungen werden in Microsoft Windows Admin Center hinzugeflgt. Weitere Informationen Uber das Hinzufligen von
Serververbindungen finden Sie unter https://docs.microsoft.com/en-us/windows-server/manage/windows-admin-center/
understand/windows-admin-center.

So verwalten Sie PowerEdge-Server:

1.
2.

3.

4.

®

®

®

Wahlen Sie in der oberen linken Ecke von Windows Admin Center Server-Manager aus dem Dropdown-Meni aus.
Wahlen Sie in der Liste eine Serververbindung aus und klicken Sie dann auf Verbinden.

@ ANMERKUNG: Wenn Sie beim Hinzufiligen der Verbindung keine Serveranmeldeinformationen eingegeben haben,
miissen Sie die Anmeldedaten eingeben, wenn Sie eine Verbindung zum Server herstellen, indem Sie die Option
,Verwalten als“ auswahlen.

Klicken Sie im linken Bereich des Microsoft Windows Admin Center unter ERWEITERUNGEN auf Dell EMC OpenManage
Integration.

Wahlen Sie:
Integritat: zum Anzeigen des Integritatsstatus der Ziel-Node-Komponenten. Ein Statussymbol zeigt den Gesamt-Integritétsstatus
des Ziel-Nodes an. Informationen dazu finden Sie unter Integritatsstatus — unterstitzte Ziel-Node-Komponenten auf Seite 11.

Bestandsaufnahme: zum Anzeigen detaillierter Hardware-Bestandsaufnahme-Informationen der Ziel-Node-Komponenten.
Informationen dazu finden Sie unter Hardwarebestand — Unterstutzte Ziel-Node-Komponenten auf Seite 11.

Update: zum Anzeigen des Compliance-Berichts und Aktualisieren der Komponenten auf die Baseline-Version. Informationen dazu
finden Sie unter PowerEdge-Server und -Nodes von HCI- und Failover-Clustern aktualisieren auf Seite 18.

iDRAC: zum Anzeigen der iDRAC-Details der Ziel-Nodes. Sie kdnnen die iDRAC-Konsole direkt Uber Windows Admin Center
starten, indem Sie die OpenManage-Integration verwenden. Informationen dazu finden Sie unter IDRAC-Details der PowerEdge-
Server und Nodes von HCI und Failover-Clustern anzeigen auf Seite 17.

ANMERKUNG: Integritdt, Hardware-Bestandsaufnahme und iDRAC Details werden zwischengespeichert und werden
nicht jedes Mal geladen, wenn die Erweiterung geladen wird. Klicken Sie zum Anzeigen des aktuellen Integritats- und
Bestandsaufnahmestatus sowie der iDRAC Details in der oberen rechten Ecke des Integritatsstatus auf Aktualisieren.

ANMERKUNG: Fir modulare Server (YX2X, YX3X, YX4X, YX5X und hohere Modelle von PowerEdge-Servern) werden die
folgenden Informationen in Verbindung mit Liiftern und Netzteilen nicht angezeigt:

+ Funktionsstatus

+ Attributwerte in der Tabelle ,,Hardware-Bestandsaufnahme*

ANMERKUNG: Fiir YX2X- und YX3X-Modelle des PowerEdge-Servers mit Firmware-Version vor 2.60.60.60 werden
Informationen zu den folgenden Komponenten nicht angezeigt:

« Integritatsstatus: Beschleuniger, Arbeitsspeicher, Speicher-Controller, Speichergehduse und physische Laufwerke.
+ Hardware-Bestandsaufnahme: Beschleuniger, Arbeitsspeicher, Speicher-Controller, Speichergehause, physische
Laufwerke, Netzwerkgerate und Firmware.

Themen:
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Integritatsstatus — unterstutzte Ziel-Node-
Komponenten

Der Integritatsstatus der folgenden Serverkomponenten wird angezeigt:

CPUs

Accelerator
Speicher
Speicher-Controller
Speichergehause
Physische Laufwerke
iDRAC

Netzteile

Lafter

Spannungen
Temperaturen

ANMERKUNG: Informationen zum Integritatsstatus sind fiir Beschleuniger in PowerEdge-Servermodellen YX4X und
hoéher mit iDRAC-Version 4.00.00.00 oder hoher verfiigbar.

®

®|ANMERKUNG: Intel DIMM-Speicher wird mit einem Symbol als IntelPersistent identifiziert.

Die Funktionsstatus werden mit einem Ringdiagramm dargestellt. Sie kénnen verschiedene Abschnitte im Ringdiagramm auswahlen, um
den Funktionsstatus der Komponenten zu filtern. Wenn Sie z. B. den roten Abschnitt auswahlen, werden nur Komponenten mit kritischem
Funktionsstatus angezeigt.

Um den aktuellen Integritdtsstatus anzuzeigen, klicken Sie in der oberen rechten Ecke der Registerkarte Integritat auf Aktualisieren.

®

ANMERKUNG: Bei Software-Speicher-Controllern und physikalischen Laufwerke, die mit dem integrierten SATA
Controller verbunden sind, wird der Status der Bestandsaufnahme als ,,Unbekannt* angezeigt.

Hardwarebestand — Unterstutzte Ziel-Node-
Komponenten

Die Hardware-Bestandsliste der folgenden Ziel-Node-Komponenten wird angezeigt:

System

Firmware

CPUs

Accelerator
Speicher
Speicher-Controller

Klicken Sie zum Anzeigen des physischen Laufwerks in einem Speicher-Controller unter Zugehorige Laufwerke auf den Link
Laufwerke anzeigen. Die physischen Laufwerke werden auf der Registerkarte Physische Laufwerke aufgefuhrt.
Speichergehause

Netzwerkgeréat

Physische Laufwerke

Um die zuséatzlichen Eigenschaften eines Laufwerks anzuzeigen, wahlen Sie das Laufwerk aus und klicken Sie dann auf Erweiterte
Eigenschaften. Um den zugehdrigen Speicher-Controller anzuzeigen, klicken Sie auf den Speicher-Controller-Link unter Erweiterte
Eigenschaften. Der zugehdrige Speicher-Controller wird auf der Registerkarte Speicher-Controller angezeigt. Wenn physische
Laufwerke an die CPU angeschlossen sind, ist der Speicher-Controller-Link unter Erweiterte Eigenschaften nicht verfligbar.

Blinken und Blinken beenden (physische Laufwerke)

Wahlen Sie ein physisches Laufwerke aus und klicken Sie auf Blinken, um das Blinken der LEDs auf dem physischen Laufwerk zu
aktivieren. Die LEDs stehen fUr den Zustand der physischen Laufwerke. Das Bilnken der physischen Laufwerke hilft, die fehlerhaften
physikalischen Laufwerke in Ihrem Rechenzentrum zu finden und zu identifizieren. Um das Blinken der physischen Laufwerke zu
deaktivieren, wahlen Sie ein Laufwerk aus und klicken Sie auf Blinken beenden.

Dell EMC PowerEdge-Server verwalten 1"



Um

@ ANMERKUNG: Die Vorgange ,,Blinken‘ und ,,Blinken beenden“ sind nicht verfiigbar fiir:

o Laufwerk, die BOSS-Karten (Boot Optimized Storage Subsystem) zugeordnet sind.

o Gerdate mit iDRAC-Firmware-Version vor 3.30.30.30. Aktualisieren Sie die iDRAC-Firmware auf die neueste
Version, um ,,Blinken‘ und ,,Blinken beenden‘ zu aktivieren.

@ ANMERKUNG:

o Wenn der Vorgang ,,Blinken* oder ,,Blinken beenden* ausgefiihrt wird, wird die Schaltflaiche Aktualisieren zum
Laden der neuesten Integritatsstatus- und Hardwarebestandsaufnahmedaten deaktiviert. Wenn der
Integritatsstatus und die Hardwarebestandsaufnahme in OMIMSWAC geladen werden, sind die Vorgange
,,Blinken“ und ,,Blinken beenden* ebenfalls deaktiviert.

o Der Vorgang ,,Blinken‘“ oder ,,Blinken beenden‘ schlagt auf physischen Laufwerken mit dem Fehler Blinken/
Blinken beenden wird mdglicherweise nicht von - <Laufwerkname> unterstiitzt fehl, die an einen
integrierten SATA-Controller angeschlossen sind.

Netzteile
LUfter

die neuesten Hardware-Bestandsinformationen anzuzeigen, klicken Sie in der oberen rechten Ecke der Registerkarte

Bestandsaufnahme auf Aktualisieren.

Informationen zum Anzeigen der iDRAC-Details des Ziel-Node finden Sie unter iDRAC-Details der PowerEdge-Server und Nodes von HCI

und

®
®

©
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Failover-Clustern anzeigen auf Seite 17.
ANMERKUNG: Unter Bestandsaufnahme werden die Attributwerte einiger Ziel-Node-Komponenten leer angezeigt, weil
der Wert auf dem Ziel-Node mdéglicherweise nicht verfiigbar ist.

ANMERKUNG: Unter Firmware-Bestandsaufnahme werden fiir einige Netzwerkgeradte mit mehreren Ports nur ein
einziger Port mit der Firmware-Version angezeigt, da die jeweils zutreffende Firmwareversion fiir alle Ports identisch
ist.

ANMERKUNG: Informationen liber einige Attribute von Speichergehdusen, Firmware-Bestandsaufnahme und
Speicherkomponente sind méglicherweise nicht verfiigbar fiir:

+ YX2X- und YX3X-Modelle des PowerEdge-Servers.
+ YX4X-Modelle des PowerEdge-Servers mit iDRAC-Version unter 3.30.30.30.

ANMERKUNG: Fiir die PCle-SSD-Riickwandplatine von Speichergehausen stehen einige Attributwerte moéglicherweise
nicht zur Verfiigung.

ANMERKUNG: Informationen zum Integritatsstatus sind fiir Beschleuniger in PowerEdge-Servermodellen YX4X und
héher mit iDRAC-Version 4.00.00.00 oder héher verfiigbar.

ANMERKUNG: Intel DIMM-Speicher wird mit einem Symbol als IntelPersistent identifiziert.

Dell EMC PowerEdge-Server verwalten



Verwalten von Failover-Clustern und Azure
Stack HCI

Voraussetzungen:

Sie sind bei Microsoft Windows Admin Center als Gateway-Administrator angemeldet.

Sie mussen die Dell EMC OpenManage Integration mit Microsoft Windows Admin Center-Erweiterung (OMIMSWAQC) installiert haben.
Weitere Informationen Uber das Installationsverfahren finden Sie im Dell EMC OpenManage Integration mit Microsoft Windows Admin
Center-Installationshandbuch unter Dell.com/OpenManageManuals.

Sie haben Failover- oder hyperkonvergente Clusterverbindungen in Microsoft Windows Admin Center hinzugefiigt. Weitere
Informationen zum Hinzufligen von Failover- oder hyperkonvergenten Clusterverbindungen finden Sie unter https://
docs.microsoft.com/en-us/windows-server/manage/windows-admin-center/understand/windows-admin-center.

Stellen Sie sicher, dass alle Cluster-Nodes Uber IP-Adresse, Hostname oder FQDN (vollstéandig qualifizierter Domainname) erreichbar
sind, bevor Sie das Cluster mit OMIMSWAC verwalten.

So verwalten Sie die mit PowerEdge-Servern erstellten Microsoft Failover-Cluster und mit Dell EMC Storage Spaces Direct Ready Nodes
erstellte Azure-Stack-HCI:

1. Wahlen Sie in der linken oberen Ecke von Windows Admin Center:

Fur Version 1910.2 GA des Windows Admin Center: Cluster Manager aus dem Drop-down-Men0.
2. Wahlen Sie in der Liste eine Failover- oder hyperkonvergente Clusterverbindung aus und klicken Sie dann auf Verbinden.
@ ANMERKUNG: Wenn Sie beim Hinzufiigen der Verbindung keine Failover- oder hyperkonvergenten Cluster-
Anmeldeinformationen eingegeben haben, miissen Sie die Zugangsdaten eingeben, wenn Sie eine Verbindung zum
Failover- oder hyperkonvergenten Cluster herstellen, indem Sie die Option ,,Verwalten als“ auswahlen.

@ ANMERKUNG: Wenn ein Cluster mithilfe der Single Sign-On-Authentifizierung verbunden ist, kann OMIMSWAC die
Bestandsinformationen nicht abrufen und das Windows Admin Center reagiert méglicherweise nicht. So I6sen Sie
das Problem:

+ Verbinden Sie das Cluster mit der Funktion ,,Verwalten als“ und geben Sie das Cluster-Administratorkonto ein.
Weitere Informationen finden Sie unter https://docs.microsoft.com/en-us/windows-server/manage/windows-
admin-center/use/get-started.

+ Uberpriifen Sie, ob das Windows Admin Center ausgefiihrt wird. Weitere Informationen zur Fehlerbehebung fiir
das Windows Admin Center finden Sie unter https://docs.microsoft.com/en-us/windows-server/manage/
windows-admin-center/support/troubleshooting.

3. Klicken Sie im linken Bereich des Microsoft Windows Admin Center unter ERWEITERUNGEN auf Dell EMC OpenManage
Integration.

4. Um das Failover- oder hyperkonvergente Cluster zu verwalten, wahlen Sie Folgendes aus:
Integritat: zum Anzeigen des Integritatsstatus der Serverkomponenten der einzelnen Nodes im Cluster.
o Der Abschnitt Gesamt-Integritatsstatus zeigt den Gesamt-Integritatsstatus des Clusters an. Wahlen Sie verschiedene

Abschnitte im Ringdiagramm aus, um den Integritatsstatus der Komponenten der Cluster-Nodes zu filtern.

@ ANMERKUNG: Der Gesamt-Integritdtsstatus des Clusters wird méglicherweise als ,,Kritisch* oder ,,Warnung*
angezeigt, obwohl die Komponenten der Nodes, die im Windows Admin Center angezeigt werden, fehlerfrei
sind. Weitere Informationen zu den Komponenten mit dem Funktionsstatus ,,Kritisch“ finden Sie in der
entsprechenden iDRAC-Konsole.

Informationen dazu finden Sie unter Integritatsstatus — Unterstltzte Ziel-Node-Komponenten in Failover-Clustern und Azure
Stack HCI auf Seite 14.

Bestandsaufnahme: zum Anzeigen detaillierter Hardware-Bestandsaufnahme-Informationen der Komponente. Auf der Seite
Ubersicht werden die grundlegenden Details der Nodes des Failover- oder hyperkonvergenten Clusters aufgelistet. Wahlen Sie
den erforderlichen Node aus, um die detaillierte Hardware-Bestandsaufnahme der Serverkomponenten anzuzeigen. Informationen
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dazu finden Sie unter Hardware-Bestandsaufnahme — Unterstitzte Ziel-Node-Komponenten in Failover-Clustern und Azure Stack
HCI auf Seite 15.

Update: zum Anzeigen der Compliance-Tabellen der Nodes und Komponenten. Erweitern Sie den erforderlichen Node, um einen
detaillierten Compliance-Bericht der Komponenten anzuzeigen. Informationen dazu finden Sie unter PowerEdge-Server und -
Nodes von HCI- und Failover-Clustern aktualisieren auf Seite 18.

iDRAC: zum Anzeigen der iDRAC-Details der einzelnen Nodes. Sie konnen die iDRAC-Konsole direkt tber Windows Admin Center
starten, indem Sie die OpenManage-Integration verwenden. Informationen dazu finden Sie unter IDRAC-Details der PowerEdge-
Server und Nodes von HCI und Failover-Clustern anzeigen auf Seite 17.

@ ANMERKUNG: Integritat, Hardware-Bestandsaufnahme und iDRAC-Details werden zwischengespeichert und werden
nicht jedes Mal geladen, wenn die Erweiterung geladen wird. Klicken Sie zum Anzeigen des aktuellen Integritdts- und
Bestandsaufnahmestatus sowie der iDRAC-Details in der oberen rechten Ecke des Integritdtsstatus auf Aktualisieren.

Themen:

Integritatsstatus — Unterstutzte Ziel-Node-Komponenten in Failover-Clustern und Azure Stack HCI
Hardware-Bestandsaufnahme — Unterstutzte Ziel-Node-Komponenten in Failover-Clustern und Azure Stack HCI

Integritatsstatus — Unterstutzte Ziel-Node-
Komponenten in Failover-Clustern und Azure
Stack HCI

Wahlen Sie auf der Seite Cluster — Azure Stack HCI die Registerkarte Integritat aus, um den Gesamt-Integritatsstatus des Failover-
oder HCI-Clusters und den Integritatsstatus der folgenden Ziel-Node-Komponenten der Nodes im Failover-Cluster oder Azure Stack HCI
anzuzeigen. Bei Auswahl von ,Kritisch“ oder ,Warnung“ im Ringdiagramm , Gesamt-Funktionsstatus® werden die entsprechenden Nodes
und die Komponenten im Status , Kritisch“ oder ,Warnung“ angezeigt.

CPUs

Accelerator
Speicher
Speicher-Controller
Speichergehause
Physische Laufwerke
iDRAC

Netzteile

LUfter

Spannungen
Temperaturen

ANMERKUNG: Informationen zum Integritdtsstatus sind fiir Beschleuniger in PowerEdge-Servermodellen YX4X und
héher mit iDRAC-Version 4.00.00.00 oder hoher verfiigbar.

®

®| ANMERKUNG: Intel DIMM-Speicher wird mit einem Symbol als IntelPersistent identifiziert.

Die Funktionsstatus werden mit einem Ringdiagramm dargestellt. Sie kdnnen verschiedene Abschnitte im Ringdiagramsmm auswahlen, um
den Funktionsstatus der Komponenten zu filtern. Wenn Sie z. B. den roten Abschnitt auswahlen, werden nur Komponenten mit kritischem
Funktionsstatus angezeigt.

Wenn in einem Failover- oder HCI-Cluster die verschiedenen Abschnitte des Ringdiagramms filr einzelne Komponenten ausgewahlt sind,
werden die entsprechenden Nodes mit dem Integritatsstatus der Komponente aufgefthrt. Blenden Sie die Nodes ein, um die
Komponenten mit einem bestimmten Funktionsstatus anzuzeigen.

Um den aktuellen Integritatsstatus anzuzeigen, klicken Sie in der oberen rechten Ecke der Registerkarte Integritat auf Aktualisieren.

@ ANMERKUNG: Bei Software-Speicher-Controllern und physikalischen Laufwerken, die mit dem integrierten SATA
Controller verbunden sind, wird der Status der Bestandsaufnahme immer als ,,Unbekannt“ angezeigt.
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Hardware-Bestandsaufnahme - Unterstutzte Ziel-
Node-Komponenten in Failover-Clustern und
Azure Stack HCI

Die Hardware-Bestandsaufnahme der folgenden Ziel-Node-Komponenten der Nodes in Failover-Clustern oder Azure Stack HCI wird
angezeigt:
System
Firmware
CPUs
Accelerator
Speicher
Speicher-Controller
Klicken Sie zum Anzeigen der physischen Laufwerke in einem Speicher-Controller unter Zugehérige Laufwerke auf den Link
Laufwerke anzeigen. Die physischen Laufwerke werden auf der Registerkarte Physische Laufwerke aufgefihrt.
Speichergehause
Netzwerkgerat
Physische Laufwerke
Um die zuséatzlichen Eigenschaften eines Laufwerks anzuzeigen, wahlen Sie das Laufwerk aus und klicken Sie dann auf Erweiterte
Eigenschaften. Um den zugehdrigen Speicher-Controller anzuzeigen, klicken Sie auf den Speicher-Controller-Link unter Erweiterte

Eigenschaften. Der zugehdrige Speicher-Controller wird auf der Registerkarte Speicher-Controller angezeigt. Wenn physische
Laufwerke an die CPU angeschlossen sind, ist der Speicher-Controller-Link unter Erweiterte Eigenschaften nicht verfligbar.

Blinken und Blinken beenden (physische Laufwerke)

Wahlen Sie einen Node und anschlief3end ein physisches Laufwerk aus und klicken Sie auf Blinken, um das Blinken der LEDs auf dem
physischen Laufwerk zu aktivieren. Die LEDs stehen fiir den Zustand der physischen Laufwerke. Das Bilnken der physischen
Laufwerke hilft, die fehlerhaften physikalischen Laufwerke in Ihrem Rechenzentrum zu finden und zu identifizieren. Um das Blinken der
physischen Laufwerke zu deaktivieren, wahlen Sie ein Laufwerk aus und klicken Sie auf Blinken beenden. In einem Cluster muss der
Vorgang ,Blinken“ oder ,,Blinken beenden” eines ausgewahlten Nodes abgeschlossen werden, bevor Sie den Vorgang ,,Blinken” oder
,Blinken beenden* auf einem anderen Node durchfthren.

@ ANMERKUNG: Die Vorgange ,,Blinken“ und ,,Blinken beenden‘ sind nicht verfiigbar fiir:

o Laufwerke, die BOSS-Karten (Boot Optimized Storage Subsystem) zugeordnet sind.

o Gerédte mit iDRAC-Firmware-Version vor 3.30.30.30. Aktualisieren Sie die iDRAC-Firmware auf die neueste
Version, um ,,Blinken‘ und ,,Blinken beenden‘ zu aktivieren.

= Wenn die Vorgidnge ,,Blinken* und ,,Blinken beenden“ fiir ausgewahlte unterstiitzte Laufwerke trotz
vorhandener iDRAC-Firmware-Version 3.30.30.30 und hoher nicht verfiigbar ist, fiihren Sie ein Upgrade der
iDRAC-Firmware auf die neueste Version durch, um ,,Blinken‘ und ,,Blinken beenden* zu aktivieren.

@ ANMERKUNG:

o Wenn der Vorgang ,,Blinken* oder ,,Blinken beenden“ ausgefiihrt wird, wird die Schaltflache Aktualisieren zum
Laden der neuesten Integritatsstatus- und Hardwarebestandsaufnahmedaten deaktiviert. Wenn der
Integritdtsstatus und die Hardwarebestandsaufnahme in OMIMSWAC geladen werden, sind die Vorgange
»Blinken*“ und ,,Blinken beenden“ ebenfalls deaktiviert.

o Der Vorgang ,,Blinken“ oder ,,Blinken beenden* schlagt auf physischen Laufwerken mit dem Fehler Blinken/
Blinken beenden wird méglicherweise nicht von - <Laufwerkname> unterstiitzt fehl, die an einen
integrierten SATA-Controller angeschlossen sind.

Netzteile

LUfter

Um die neuesten Hardware-Bestandsinformationen anzuzeigen, klicken Sie in der oberen rechten Ecke der Registerkarte
Bestandsaufnahme auf Aktualisieren.

Informationen zum Anzeigen der iDRAC-Details des Ziel-Node finden Sie unter iDRAC-Details der PowerEdge-Server und Nodes von HCI
und Failover-Clustern anzeigen auf Seite 17.
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ANMERKUNG: Unter Bestandsaufnahme werden die Attributwerte einiger Ziel-Node-Komponenten leer angezeigt, weil
der Wert auf dem Ziel-Node mdglicherweise nicht verfiigbar ist.

ANMERKUNG: Unter Firmware-Bestandsaufnahme werden fiir einige Netzwerkgerate mit mehreren Ports nur ein
einziger Port mit der Firmware-Version angezeigt, da die jeweils zutreffende Firmwareversion fiir alle Ports identisch
ist.

ANMERKUNG: Informationen liber einige Attribute von Speichergehdusen, Firmware-Bestandsaufnahme und
Speicherkomponente sind moglicherweise nicht verfiigbar fir:

+ YX2X- und YX3X-Modelle des PowerEdge-Servers.
+ YX4X-Modelle des PowerEdge-Servers mit iDRAC-Version unter 3.30.30.30.

ANMERKUNG: Fiir die PCle-SSD-Riickwandplatine von Speichergehausen stehen einige Attributwerte moglicherweise
nicht zur Verfiigung.

ANMERKUNG: Informationen zum Integritdtsstatus sind fiir Beschleuniger in PowerEdge-Servermodellen YX4X und
héher mit iDRAC-Version 4.00.00.00 oder hoher verfiigbar.

ANMERKUNG: Intel DIMM-Speicher wird mit einem Symbol als IntelPersistent identifiziert.

Verwalten von Failover-Clustern und Azure Stack HCI



IDRAC-Details der PowerEdge-Server und

Nodes von HCI und Failover-Clustern anzeigen

Um die folgenden iDRAC-Details zum Ziel-Node anzuzeigen, wahlen Sie in der linken oberen Ecke von Microsoft Windows Admin Center
Server-Manager oder Cluster-Manager aus und wéhlen Sie dann einen Server oder eine Clusterverbindung aus der Liste aus. Klicken
Sie im linken Bereich unter ,ERWEITERUNGEN® auf Dell EMC OpenManage Integration und navigieren Sie zur Registerkarte iDRAC.

®

ANMERKUNG: Blenden Sie fiir Failover- und hyperkonvergente Cluster die Nodes ein, um die folgenden Details
anzuzeigen.

+ iDRAC-IP-Adresse. Sie konnen die iDRAC-Konsole direkt iiber Microsoft Windows Admin Center starten.
+ IPMI-Version.

+ iDRAC-Firmware-Version.

iDRAC-Details der PowerEdge-Server und Nodes von HCI und Failover-Clustern anzeigen 17
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PowerEdge-Server und -Nodes von HCI- und
Failover-Clustern aktualisieren

OpenManage-Integration in Microsoft Windows Admin Center (OMIMSWAC) erméglicht es Ihnen, Compliance-Details zu erzeugen und
Komponenten zu aktualisieren, z. B. BIOS, Treiber, Firmware und/oder Systemmanagementanwendungen von Ziel-Nodes und-Nodes in
HCI- und Failover-Clustern. Sie kénnen entweder einen Online- oder Offline-Katalog verwenden, um Compliance-Details zu generieren und
Komponenten zu aktualisieren.

Klicken Sie in OMIMSWAC auf Update. Das Update-Fenster wird angezeigt.
Auf dieser Seite kénnen Sie einen Compliance-Bericht generieren und die Komponenten wie folgt aktualisieren:

1. Compliance-Bericht erstellen: Wahlen Sie den Updatequellen-Katalog (Online oder Offline-Katalog) aus, um die Aktualisierungsdetails
fur jedes Gerat abzurufen und einen Compliance-Bericht zu erstellen.

2. Uberpriifen Sie den Compliance-Bericht und bestéatigen Sie die Komponentenauswahl: Uberpriifen Sie den generierten Compliance-
Bericht. Standardméfig sind alle nicht konformen Komponenten (aufler zurtickstufbarer Komponenten) ausgewahlt. Aktivieren oder
deaktivieren Sie die Komponenten, die Sie aktualisieren méchten, und bestatigen Sie die Auswahl der Komponenten.

3. Update: Aktualisieren Sie den Ziel-Node oder das Cluster.

Informationen zum Erstellen eines Compliance Berichts und zum Aktualisieren eines Ziel-Nodes finden Sie unter Aktualisiere von Ziel-
Nodes. Informationen zum Erstellen von Compliance-Berichten und Aktualisieren von Nodes von HCI- und Failover-Clustern finden Sie
unter Aktualisieren von Nodes von HCI- und Failover-Clustern.

OpenManage Integration verwendet Online- oder Offline-Kataloge zur Erstellung von Baselines. Der Katalog enthalt die neuesten BIOS-,
Treiber-, Firmware- und/oder Systemmanagementanwendungs-Versionen. Die Systemmanagementanwendung kann IC, Treiberpaket,
iSM, OMSA usw. enthalten. OpenManage Integration verwendet auf3erdem die Tools Dell EMC System Update Utility (DSU) und Dell
EMC Inventory Collector (IC), um die Update-Details fur jedes Gerat abzurufen. Die Tools DSU und IC helfen bei der Erstellung von
Compliance-Berichten und der Aktualisierung der nicht konformen Gerate.

Wenn Offline- oder Online-Katalog ausgewahlt ist, erfasst OMIMSWAC die in Einstellungen > Update-Tools konfigurierten Tools DSU
und IC. Informationen zum Konfigurieren der Update-Tools finden Sie unter Einstellungen der Update-Compliance-Tools konfigurieren.
Wenn die Tools DSU und IC nicht in den Einstellungen konfiguriert sind, werden Sie von OMIMSWAC mit Internetzugang von
www.downloads.dell.com heruntergeladen.

Im Abschnitt Benachrichtigungen des Windows Admin Center werden Sie benachrichtigt, wenn eine neue Online- oder Offline-Katalog-
Datei verflgbar ist. Um den neuesten Compliance-Bericht zu erstellen, fiihren Sie auf der Registerkarte Update den Update-Compliance-
Bericht aus.

@ ANMERKUNG: Die CAU-Funktion (Cluster-Aware-Update) wird fiir die folgenden Plattformen mit giiltiger Lizenz
unterstiitzt:

+ YX4X-Modelle der Dell EMC PowerEdge-Server (und héher) mit iDRAC Firmware 4.00.00.00 oder hdher.
+ Dell EMC L6sungen fiir Microsoft Azure Stack HCI mit iDRAC Firmware 4.00.00.00 oder héher.

Weitere Informationen zu Lizenzen finden Sie unter Lizenzierung fiir OpenManage Integration in Windows Admin Center
im OMIMSWAC-Installationshandbuch.

Themen:

Einstellungen der Updatecompliance-Tools konfigurieren
Aktualisieren von Ziel-Nodes
Nodes von HCI- und Failover-Clustern aktualisieren
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Einstellungen der Updatecompliance-Tools
konfigurieren

Um den neuesten Update-Compliance-Bericht und Geratekomponenten-Details zu generieren, missen Sie bei OpenManage Integration
ohne Internetzugang die Einstellungen fur die Update-Compliance-Tools konfigurieren. Die unterstitzten Versionen der Dienstprogramme
Dell System Update (DSU) und Dell Inventory Collector (IC) fur OpenManage Integration Version 1.1.0 sind:

DSU-Version: 1.8.1. Sie kénnen DSU unter https://downloads.dell.com/OMIMSWAC/DSU/ herunterladen.
|IC-Version: Laden Sie den IC unter https://downloads.dell.com/OMIMSWAC/IC/ herunter.

Die folgende Konfiguration ist erforderlich, wenn OMIMSWAC nicht mit dem Internet verbunden ist und Sie den Dell EMC Repository
Manager (DRM)-Katalog offline verwenden, um den Compliance-Bericht zu erzeugen und die Komponenten zu aktualisieren.
1. Geben Sie auf der Registerkarte Einstellungen den Freigabe-Speicherort ein, an dem das DSU-Dienstprogramm abgelegt wurde.
DSU wird verwendet, um die Dell Update Packages fur Ziel-Nodes bereitzustellen.
2. Geben Sie den Freigabe-Speicherort ein, an dem das IC-Dienstprogramm abgelegt wurde.
Das IC-Dienstprogramm wird verwendet, um die Hardware-Bestandsaufnahmedaten von Ziel-Nodes zu erfassen.
3. Geben Sie die Nutzeranmeldedaten ein, um auf den Freigabe-Speicherort zuzugreifen.
@ ANMERKUNG: Bei der Deinstallation von OMIMSWAC werden die auf der Seite ,,Einstellungen“ vorhandenen Daten
nicht geléscht. Wenn OMIMSWAC spéter neu installiert wird, sind die zuvor konfigurierten Daten auf der Seite
»Einstellungen® weiterhin verfiigbar. Das Kennwort ist jedoch nicht mehr verfiigbar.

4. Um zu Uberprifen, ob die Dienstprogramme verflgbar sind, klicken Sie auf Verbindung testen.
B. Kilicken Sie auf Speichern, um die Einstellung des Aktualisierungstools zu speichern.

Die Kennworter fur die Aktualisierungstool-Einstellungen werden nur fUr die aktuelle Browsersitzung aufbewahrt. Geben Sie das
Kennwort nach dem Offnen einer neuen Browsersitzung erneut ein, damit die Update-Compliance-Funktion von OpenManage
Integration mit Microsoft Windows Admin Center ordnungsgeméaf3 funktioniert.

Informationen zum Erzeugen des neuesten Update-Compliance-Berichts finden Sie unter Generieren von Compliance-Berichten —
Ziel-Node und Generieren von Compliance-Berichten — Ziel-Node-Komponenten in Failover-Clustern und Azure-Stack-HCI.

Proxy-Einstellungen konfigurieren

OMIMSWAC bietet eine Option zum Herunterladen von Katalog-, DSU- und IC-Dienstprogrammen Uber das Internet mithilfe der Proxy-
Einstellungen, um den Compliance-Bericht zu erzeugen. Allerdings unterstitzt OMIMSWAC, das mit dem Internet tber einen Proxy
verbunden ist, das Aktualisieren von Ziel-Nodes oder Clustern tber Online-Kataloge nicht. In diesem Fall werden Compliance und
Aktualisierungen, die den Offlinekatalog verwenden, unterstiitzt.

Sie kénnen die Proxy-Einstellungen so konfigurieren, dass Sie eine Verbindung zu einem Proxyserver herstellen, der als Vermittler
zwischen lhrem Gateway-System und dem Internet fungiert. Wenn die Einstellungen fir das OMIMSWAC-Aktualisierungs-Compliance-
Tool nicht konfiguriert sind und das Gateway-System nicht mit dem Internet verbunden ist, wird die Internetverbindung Gber die Proxy-
Einstellungen gepruft.

So stellen Sie eine Verbindung zu einem Proxyserver her:

1. Geben Sie die IP-Adresse des Proxyservers in folgendem Format ein:
https://<IP-Adresse> oder http://<IP-Adresse>

2. Geben Sie die Portnummer des Proxyservers im folgenden Format ein und klicken Sie auf Speichern.
<Portnummer> (HTTPS) oder <Portnummer> (http)

Beispiel: 443 (HTTPS) oder 80 (http)

Informationen zum Erzeugen des neuesten Update-Compliance-Berichts finden Sie unter Generieren von Compliance-Berichten —
Ziel-Node und Generieren von Compliance-Berichten — Ziel-Node-Komponenten in Failover-Clustern und Azure-Stack-HCI.

Aktualisieren von Ziel-Nodes

Mithilfe von OpenManage Integration in Windows Admin Center kénnen Sie den Compliance-Bericht (BIOS, Treiber, Firmware und/oder
Systemmanagementanwendung) anzeigen und die Komponenten der Ziel-Nodes aktualisieren.
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Compliance- und Update-Voraussetzungen
Bevor Sie einen Compliance-Bericht generieren und Komponenten aktualisieren, stellen Sie Folgendes sicher:

Die in der KompatibilitGtsmatrix des Installationshandbuchs aufgelisteten Software- und Hardwareanforderungen sind erfullt.

Um einen Ziel-Node zu verwalten, stellen Sie eine Verbindung mit dem Ziel-Node Uber die Option Verwalten als her und geben Sie die
entsprechenden Anmeldeinformationen des Ziel-Node-Administrators ein. Stellen Sie au3erdem sicher, dass der Benutzer Teil der
lokalen Nutzergruppe von Gateway-Administratoren ist. Weitere Informationen zur Auswahl von ,,Verwalten als” finden Sie im
Abschnitt ,Erste Schritte mit Windows Admin Center” in der Microsoft Dokumentation.

Achten Sie auf den Workload, bevor Sie den Ziel-Node aktualisieren.
Stellen Sie sicher, dass die Bestandsinformationen fur den Ziel-Node abgerufen wurden.

Stellen Sie sicher, dass der IDRAC-Sperrmodus deaktiviert ist. Informationen zum Deaktivieren des iDRAC-Systemsperrmodus finden
Sie in den iIDRAC-Dokumenten.

Fur SAS-RAID_Driver stellen Sie Folgendes sicher:

o Setzen Sie den SATA-Controller auf RAID-Modus.
o Setzen Sie die NVMe PCle SSDs auf RAID-Modus.

Weitere Informationen zur Einstellung des RAID-Modus finden Sie im Anhang
Stellen Sie sicher, dass der WAC nicht auf dem Zielknoten installiert ist, den Sie aktualisieren méchten.

Stellen Sie sicher, dass der Ziel-Node Uber IP-Adresse, Hostname und den FQDN (Fully Qualified Domain Name) des Ziel-Node
erreichbar ist.

@ ANMERKUNG: Wenn der Ziel-Node nicht erreichbar ist und das Ziel-Node-Update durchgefiihrt wird, wird der
Updatestatus moglicherweise als fehlgeschlagen angezeigt. Wenn Sie in diesem Fall den Ziel-Node unmittelbar nach
dem Update neu starten und die Compliance erneut ausfiihren, wird der Status der Ziel-Node-Komponenten
moglicherweise als konform angezeigt, wiahrend der Gesamtstatus des Ziel-Node-Updates mdglicherweise weiterhin
fehlgeschlagen ist.

@ ANMERKUNG: Das Aktualisieren eines Ziel-Node, auf dem WAC installiert ist, wird nicht empfohlen. Um dieses Szenario
zu unterstiitzen, installieren Sie den WAC auf einem anderen (nicht WAC-bezogenen) Ziel-Node und schlie3en Sie das
Update ab.

@ ANMERKUNG: Wahrend die Compliance oder das Update im Gange ist, ist es nicht zulédssig, weitere Compliance- oder
Update-Aufgaben fiir denselben Ziel-Node auszufiihren, der die Update-Anforderungen von den MS WAC-Update-Tools
enthilt.

Schritt 1: Erstellen eines Compliance Berichts - Ziel-Node-
Komponenten

Um einen Compliance-Bericht flr einen Ziel-Node zu erzeugen, wahlen Sie Update > Updatequelle aus und wahlen Sie eine der
verflgbaren Offline- oder Online-Katalog-Optionen wie folgt aus:

Erzeugen eines Compliance-Berichts mithilfe des Online-Katalogs

Zur Verwendung des Online-Katalogs muss OMIMSWAC mit oder ohne Proxy-Einstellungen mit dem Internet verbunden sein.
OMIMSWAC mit Internetzugang erméglicht es Ihnen, die Online-Katalog-Option in der Drop-down-Liste Updatequelle zu verwenden, um
den Katalog automatisch herunterzuladen.

Um die Update-Compliance-Details anzuzeigen, missen Sie die folgenden Aktionen ausfihren:
1. Wahlen Sie unter Update > Updatequelle eine der verflgbaren Online-Katalogoptionen aus.
Die entsprechenden Online-Kataloge werden standardmaf3ig abhéngig vom Ziel-Node ausgewahlt.
Die verfligbaren Online-Kataloge variieren je nach Ziel-Node/Cluster, mit dem Sie verbunden sind, wie folgt:

PowerEdge-Server: Dell EMC Enterprise-Katalog, der die validierten Versionen von Komponenten fir PowerEdge-Server enthalt.
MX-Server: Dell EMC MX-Lésungskatalog, der die validierten Versionen von Komponenten fur PowerEdge MX Modular enthalt.

Azure-Stack-HCI-Cluster-Nodes: Dell EMC Azure-Stack-HCI-Losungskatalog, der die validierten Versionen von Komponenten flr
AX-Nodes und Storage Spaces Direct Ready-Nodes enthélt.

2. Kiicken Sie auf Weiter: Compliance-Details:, um den Compliance-Bericht zu erzeugen.
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OMIMSWAC |&dt den Katalog herunter, erfasst die in der Registerkarte Einstellungen konfigurierten DSU- und IC-Tools und erzeugt
einen Compliance-Bericht. Wenn die Tools DSU und IC nicht in den Einstellungen konfiguriert werden, 1adt OMIMSWAC Sie von
www .downloads.dell.com herunter, um den Compliance-Bericht zu erzeugen.

Die Compliance-Details werden berechnet und der Bericht steht unter Update-Compliance > Compliance-Details zur Verfligung.
Weitere Informationen Uber den Compliance-Bericht finden Sie unter Compliance-Bericht anzeigen.

Erzeugen eines Compliance-Berichts mithilfe des Offline-Katalogs

OMIMSWAC mit oder ohne Internetzugang ermdglicht Ihnen die Auswahl des Dell EMC Repository Manager-Offline-Katalogs, um den
Compliance-Bericht zu generieren.

Bevor Sie den neuesten Compliance-Bericht von Ziel-Node-Komponenten erstellen, stellen Sie Folgendes sicher: Die folgenden
Voraussetzungen sind erforderlich, wenn der OMIMSWAC nicht mit dem Internet verbunden ist und der Dell EMC Repository Manager
(DRM)-Offline-Katalog verwendet wird, um einen Compliance-Bericht zu generieren und Komponenten zu aktualisieren.

Konfigurieren Sie die Informationen zum Freigabe-Speicherort, an denen die Anwendungen DSU und IC platziert werden. Siehe
Einstellungen der Update-Compliance-Tools konfigurieren.
Erzeugen Sie die neuesten Katalogdateien mithilfe der Anwendung Dell EMC Repository Manager (DRM). Die unterstitzte Version des
DRM kann unter Dell EMC Repository Manager heruntergeladen werden.

Um die Update-Compliance-Details anzuzeigen, mussen Sie die folgenden Aktionen ausfihren:

1. Wahlen Sie unter Update > Updatequelle in der Drop-down-Liste Offline — Dell EMC Repository Manager-Katalog aus.
Standardmafig ist der Online-Katalog ausgewahit.

Offline — Dell EMC Repository Manager-Katalog: wenn die DRM-Repositorys an einem Freigabespeicherort verflgbar sind und fur alle
verwalteten Nodes durch OMIMSWAC in Rechenzentren ohne Internetverbindung anwendbar sind.

2. Geben Sie den CIFS-Freigabepfad, in dem die Katalogdateien abgelegt werden, und die Nutzeranmeldedaten fir den Zugriff auf den
CIFS-Freigabepfad ein und wéhlen Sie dann Weiter: Compliance-Details:.

Die Katalogdateien kénnen mithilfe der Anwendung Dell EMC Repository Manager (DRM) erzeugt werden. Stellen Sie sicher, dass alle
erforderlichen Dell Update Packages (DUP) im freigegebenen Katalog-Repository fur den Ziel-Node zur Verfligung stehen.

Wenn ein neuer Katalogpfad angegeben wird, ist der vorherige, zur Berechnung der Update-Compliance verwendete Pfad
maoglicherweise nicht verflgbar.

OMIMSWAC erfasst den Katalog aus dem freigegebenen Pfad, erfasst die in der Registerkarte Einstellungen konfigurierten DSU- und
IC-Tools und erzeugt einen Compliance-Bericht. Wenn die Tools DSU und IC nicht in den Einstellungen konfiguriert sind, werden Sie von
OMIMSWAC mit Internet Zugang von www . downloads.dell . com heruntergeladen, um den Compliance-Bericht zu erzeugen.

@ ANMERKUNG: Sie miissen einzelne Katalogdateien mit den Nutzeranmeldedaten fiir den Server-Manager bzw. den
Cluster-Manager bereitstellen.

Die Compliance-Details werden berechnet und der Bericht steht unter Update-Compliance > Compliance-Details zur Verfligung.
Weitere Informationen Uber den Compliance-Bericht finden Sie unter Compliance-Bericht anzeigen.

Schritt 2: Anzeigen des Compliance-Berichts und Auswahl
von Komponenten - Ziel-Node-Komponenten

Die Update-Compliance-Details werden berechnet und der Compliance-Bericht wird angezeigt. Im Ringdiagramm sind die Anzahl der
Komponenten im Zustand ,Compliant® (Konform), ,Urgent” (Dringend), ,Recommended® (Empfohlen) oder ,,Optional“ farbcodiert
aufgefuhrt. Der Compliance-Bericht bietet eine detaillierte Ansicht aller Komponenten, die den Komponentennamen, die aktuelle Version,
den Typ, die Baseline-Version, den Compliance-Status, die Dringlichkeit und den Compliance-Typ enthalten.

Attributnamen Beschreibung

Komponentenname Gibt den Komponentennamen an.

Beispiel: Serial-ATA Firmware 6FGD4 WN64 E012 A00

Compliance Gibt den Compliance-Typ unabhangig davon an, ob der Status
konform oder nicht konform ist.

Konform: Ziel-Nodes in dieser Kategorie haben die gleichen
Versionen von BIOS, Treibern, Firmware und
Systemmanagementanwendung wie der importierte Katalog.
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Nicht konform: Ziel-Nodes in dieser Kategorie bendtigen
BIOS-, Treiber-, Firmware-oder
Systemmanagementanwendungs-Updates.

Kritischer Zustand Gibt an, ob die Compliance dringend, empfohlen oder optional ist.

Dringend: Das Update enthalt Anderungen zur Erhéhung der
Zuverlassigkeit und Verfugbarkeit des Dell EMC Systems.
FUhren Sie dieses Update daher sofort aus.

Empfohlen: Das Update enthalt Funktionsverbesserungen
oder -&nderungen, anhand derer Sie sicherstellen kdnnen, dass
die Systemsoftware auf dem neusten Stand und mit anderen
Systemmodulen (Firmware, BIOS, Treiber und Anwendung)
kompatibel ist.

Optional: Das Update enthalt Anderungen, die sich nur auf
bestimmte Konfigurationen auswirken, oder stellt neue
Funktionen zur Verflgung, die auf Inre Umgebung anwendbar
bzw. nicht anwendbar sind. Uberpriifen Sie die Einzelheiten
zum Update, um festzustellen, ob diese auf das System
zutreffen.

Aktuelle Version Gibt die aktuelle Version der Komponente an.

Beispiel: E012

Baseline-Version Gibt an, dass die Version zum importierten Katalog gehort. Beispiel:
E013

Typ Gibt den Typ der Komponente an. Beispiel: Firmware, BIOS,
Treiber, Anwendung

Compliance-Typ Gibt an, ob die Komponente aktualisierbar, Downgrade-fahig oder
identisch ist.

Aktualisierbar: Die Komponente kann von der aktuellen
Version aktualisiert werden.

Zuriickstufbar: Die Komponente kann von der aktuellen
Version zurtickgestuft werden.

Identisch: Die aktuelle Version der Komponente ist mit der
Baseline-Version identisch.

1. Standardmafig werden alle nicht konformen erweiterbaren Komponenten ausgewahlt.

Loschen Sie die ausgewahlten Komponenten oder wahlen Sie die nicht konformen Downgrade-fahigen Komponenten aus, die Sie
aktualisieren méchten. Wenn Sie jedoch die Standardauswahl &ndern mdchten, stellen Sie sicher, dass die Abhangigkeiten zwischen
der entsprechenden Komponenten-Firmware und den Treibern erfullt sind.

2. Klicken Sie nach Auswahl der Komponenten zum Aktualisieren unter Compliance-Details auf Weiter: Zusammenfassung, um die

Seite , Zusammenfassungsbericht” zur Bestétigung aufzurufen.

@ ANMERKUNG: Wenn Komponenten ausgewadhlt und bestéatigt werden und der Sperrmodus auf dem Ziel-Node in
iDRAC aktiviert ist, tritt ein Fehler auf und Sie konnen mit dem Update nicht fortfahren. Deaktivieren Sie den
Sperrmodus auf dem Ziel-Node, der von OMIMSWAC verwaltet wird, bevor Sie den Ziel-Node aktualisieren.
Informationen zum Deaktivieren des iDRAC-Systemsperrmodus finden Sie in den iDRAC-Dokumenten.

Um die Auswahl der Komponenten wahrend des Update-Vorgangs zu andern, klicken Sie auf der Registerkarte
Zusammenfassung auf Zuriick, um zur Registerkarte Compliance-Details zu wechseln und Komponenten auszuwéahlen oder
die Auswahl aufzuheben.

Wenn Sie die Updatequelle &ndern und die Compliance erneut ausfihren méchten, klicken Sie auf Beenden, um zur Updatequelle
zu wechseln.
@ ANMERKUNG: Wenn ein Katalog keine Updates fiir eine Komponente enthélt, wird die Komponente nicht im
Compliance-Bericht angezeigt, der mithilfe von OpenManage Integration in Microsoft Windows Admin Center erzeugt
wird.

22 PowerEdge-Server und -Nodes von HCI- und Failover-Clustern aktualisieren




Schritt 3: Aktualisieren — Ziel-Node-Komponenten

Nachdem Sie den Compliance-Bericht auf der Registerkarte Compliance-Details erstellt und die Auswahl der Komponenten in der
Registerkarte Zusammenfassung bestétigt haben, kdnnen Sie mit dem Update der Ziel-Node-Komponenten wie folgt fortfahren:

1. Klicken Sie zum Aktualisieren der BIOS-, Treiber-, Firmware- und/oder Systemmanagementanwendung des PowerEdge-Servers auf
die neueste Version unter Zusammenfassung auf Weiter: Update. Sie werden zum Fenster Aktualisierungsstatus weitergeleitet.
@ ANMERKUNG: Wahrend das Update durchgefiihrt wird, wird empfohlen, den Browser nicht zu beenden oder zu

schlie3en. Wenn Sie den Browser schlief3en oder beenden, schldgt das Ziel-Node-Update madglicherweise fehl.

2. Sie werden von OMIMSWAC benachrichtigt, sobald der Update-Vorgang abgeschlossen ist.

Nach erfolgreicher Aktualisierung wird der Compliance-Bericht (basierend auf den vorherigen Auswahlen) automatisch neu
berechnet und auf der Registerkarte Update angezeigt.

Wenn der Update-Vorgang fehlschlagt, Gberpriifen Sie die Protokolldateien, die unter dem folgenden Pfad gespeichert sind, um
weitere Informationen zu erhalten.

o Gateway-System: <Windows-Verzeichnis> \ServiceProfiles\NetworkService\AppData\Local\Temp
\generated\logs

o Windows 10 Gateway-System: <Windows installed drive>\Users\<user name>\AppData\Local\Temp
\generated\logs

Um den Compliance-Bericht erneut auszufihren, klicken Sie auf Compliance erneut ausfiihren und geben Sie die Details der

Compliance-Einstellungen an.

Nodes von HCI- und Failover-Clustern
aktualisieren

Mithilfe der Funktion , Cluster-Aware-Update (CAU)* in OpenManage Integration in Windows Admin Center (OMIMSWAC) kdnnen Sie
den Compliance-Bericht (BIOS, Treiber, Firmware und/oder Systemmanagementanwendung) anzeigen und die Komponenten von Nodes
von HCI- und Failover-Clustern aktualisieren, ohne die Workloads zu beeintréchtigen.

@ ANMERKUNG: Die CAU-Funktion wird fiir die folgenden Plattformen mit giiltiger Lizenz unterstiitzt:

+ YX4X-Modelle der Dell EMC PowerEdge-Server (und héher) mit iDRAC Firmware 4.00.00.00 oder hoher.
+ Dell EMC Lésungen fiir Microsoft Azure Stack HCI mit iDRAC Firmware 4.00.00.00 oder hoher.

Compliance- und Update-Voraussetzungen
Bevor Sie einen Compliance-Bericht generieren und Komponenten aktualisieren, stellen Sie Folgendes sicher:

Die in der Kompatibilitdtsmatrix des Installationshandbuchs aufgelisteten Software- und Hardwareanforderungen sind erfullt.

Stellen Sie sicher, dass der Cluster-Dienst aktiv ist, bevor Sie die Update-Compliance ausfuhren. Wenn der Cluster-Dienst inaktiv ist,
wird moglicherweise kein Update-Compliance-Bericht fiir einen Ziel-Node erzeugt.

Um ein Cluster zu verwalten, stellen Sie mithilfe der Option Verwalten als eine Verbindung mit dem Cluster her und geben Sie die
entsprechenden Anmeldeinformationen des Cluster-Administrators an. Stellen Sie auf3erdem sicher, dass der Benutzer Teil der lokalen
Nutzergruppe von Gateway-Administratoren ist. Weitere Informationen zur Auswahl von ,,Verwalten als” finden Sie im Abschnitt
,Erste Schritte mit Windows Admin Center” in der Microsoft Dokumentation.

Stellen Sie sicher, dass die Bestandsinformationen fir den Ziel-Node abgerufen wurden.

Stellen Sie sicher, dass sich die physischen und virtuellen Laufwerke vor dem Start des CAU in einem fehlerfreien Zustand befinden.
Stellen Sie sicher, dass der iDRAC-Sperrmodus deaktiviert ist. Informationen zum Deaktivieren des iDRAC-Systemsperrmodus finden
Sie in den iIDRAC-Dokumenten.

Fur SAS-RAID_Driver stellen Sie Folgendes sicher:

o Setzen Sie den SATA-Controller auf RAID-Modus.
o Setzen Sie die NVMe PCle SSDs auf RAID-Modus.

Weitere Informationen zur Einstellung des RAID-Modus finden Sie im Anhang

Stellen Sie sicher, dass der Ziel-Node Uber IP-Adresse, Hostname und den FQDN (Fully Qualified Domain Name) des Ziel-Node

erreichbar ist.

@ ANMERKUNG: Wenn der Ziel-Node nicht erreichbar ist und das Ziel-Node-Update durchgefiihrt wird, wird der
Updatestatus moglicherweise als fehlgeschlagen angezeigt. Wenn Sie in diesem Fall den Ziel-Node unmittelbar nach
dem Update neu starten und die Compliance erneut ausfiihren, wird der Status der Ziel-Node-Komponenten
moglicherweise als konform angezeigt, wiahrend der Gesamtstatus des Server-Updates moglicherweise weiterhin
fehlgeschlagen ist.
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Stellen Sie sicher, dass OMIMSWAC Premium-Lizenzen auf allen Cluster-Nodes installiert sind, um die CAU-Funktion zu verwenden.
Um die Lizenzierung zu Uberprifen, kénnen Sie einen Compliance-Bericht erzeugen und die auf jedem Node installierte Lizenz
anzeigen.
@ ANMERKUNG: Es wird empfohlen, das Cluster zu validieren, bevor Sie CAU starten. Weitere Informationen zum
Validieren eines Clusters finden Sie im Microsoft-Dokument Hardware fiir ein Cluster validieren.

@ ANMERKUNG: Das Aktualisieren eines Clusters, auf dem WAC installiert ist, wird nicht empfohlen. Um dieses Szenario
zu unterstiitzen, installieren Sie das WAC auf einem anderen System, das nicht Teil des Clusters ist, und schlief3en Sie
das Update ab.

@ ANMERKUNG: Wahrend die Compliance oder das Update im Gange ist, ist es nicht zuldssig, weitere Compliance- oder
Update-Aufgaben fiir dasselbe Cluster auszufiihren, das die Update-Anforderungen von den MS WAC-Update-Tools
enthalt.

@ ANMERKUNG: Diese Funktion wird fiir YX2X- und YX3X-Modelle von Dell EMC PowerEdge-Servern nicht unterstiitzt.

Schritt 1: Erstellen eines Compliance Berichts — Ziel-Node-
Komponenten in Failover-Clustern und Azure-Stack-HCI

Um einen Compliance-Bericht flr Ziel-Node-Komponenten in Failover-Clustern und Azure-Stack-HCI zu erstellen, wéhlen Sie Update >
Updatequelle aus und wahlen Sie eine der verfligbaren Offline- oder Online-Katalogoptionen wie folgt aus:

Erzeugen eines Compliance-Berichts mithilfe des Online-Katalogs

Zur Verwendung des Online-Katalogs muss OMIMSWAC mit dem Internet verbunden sein. OMIMSWAC mit Internetzugang erméglicht es
Ihnen, die Online-Katalog-Option in der Drop-down-Liste Updatequelle zu verwenden, um den Katalog automatisch herunterzuladen.

Um die Update-Compliance-Details anzuzeigen, mussen Sie die folgenden Aktionen ausfihren:

1. Wahlen Sie unter Update > Updatequelle eine der verfligbaren Online-Katalogoptionen aus. Die entsprechenden Online-Kataloge
werden standardmaflig abhangig vom Cluster ausgewahlt.

Die verfligbaren Online-Kataloge variieren je nach Cluster/Ziel-Node, mit dem Sie verbunden sind, wie folgt:

PowerEdge-Server: Dell EMC Enterprise-Katalog, der die validierten Versionen von Komponenten fur PowerEdge-Server enthalt.
MX-Server: Dell EMC MX-Lésungskatalog, der die validierten Versionen von Komponenten fur PowerEdge MX Modular enthalt.
Azure-Stack-HCI-Cluster-Nodes: Dell EMC Azure-Stack-HCI-Lésungskatalog, der die validierten Versionen von Komponenten fir
AX-Nodes und Storage Spaces Direct Ready-Nodes enthaélt.

2. Kiicken Sie auf Weiter: Compliance-Details:, um den Compliance-Bericht zu erzeugen.

OMIMSWAC |&dt den Katalog herunter, erfasst die in der Registerkarte Einstellungen konfigurierten DSU- und IC-Tools und erzeugt

einen Compliance-Bericht. Wenn die Tools DSU und IC nicht in den Einstellungen konfiguriert werden, 1adt OMIMSWAC sie von
www .downloads.dell.com herunter, um den Compliance-Bericht zu erzeugen.

Sie werden zu dem im Fenster Compliance-Details generierten Compliance-Bericht weitergeleitet. Weitere Informationen tber den
Compliance-Bericht finden Sie unter Compliance-Bericht anzeigen.

Erzeugen eines Compliance-Berichts mithilfe des Offline-Katalogs

OMIMSWAC mit oder ohne Internetzugang ermdglicht Ihnen die Auswahl des Dell EMC Repository Manager-Offline-Katalogs, um den
Compliance-Bericht zu generieren.

Bevor Sie den neuesten Compliance-Bericht fur ein Cluster erstellen, stellen Sie Folgendes sicher: Die folgenden Voraussetzungen sind
erforderlich, wenn der OMIMSWAC nicht mit dem Internet verbunden ist und der Dell EMC Repository Manager (DRM)-Offline-Katalog
verwendet wird, um einen Compliance-Bericht zu generieren und Komponenten zu aktualisieren.

Konfigurieren Sie die Informationen zum Freigabe-Speicherort, an denen die Anwendungen DSU und IC platziert werden. Siehe
Einstellungen der Update-Compliance-Tools konfigurieren.

Erzeugen Sie die neuesten Katalogdateien mithilfe der Anwendung Dell EMC Repository Manager (DRM). Die unterstitzte Version des
DRM kann unter Dell EMC Repository Manager heruntergeladen werden.

Um die Update-Compliance-Details anzuzeigen, mussen Sie die folgenden Aktionen ausfihren:

1. Wahlen Sie unter Update > Updatequelle in der Drop-down-Liste Offline — Dell EMC Repository Manager-Katalog aus.
Standardmafig ist der Online-Katalog ausgewahit.
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Offline — Dell EMC Repository Manager-Katalog: wenn die DRM-Repositorys an einem Freigabespeicherort verflgbar sind und fur alle
verwalteten Gerate durch OMIMSWAC in Rechenzentren ohne Internetverbindung anwendbar sind.

@ ANMERKUNG: Es wird empfohlen, dass die Azure-Stack-HCI-Katalogdateien verwendet werden, um einen
Compliance-Bericht fiir Azure-Stack-HCI zu generieren.

2. Geben Sie den CIFS-Freigabepfad, in dem die Katalogdateien abgelegt werden, und die Nutzeranmeldedaten fir den Zugriff auf den
CIFS-Freigabepfad ein und wéhlen Sie dann Weiter: Compliance-Details: zum Erstellen eines Compliance Berichts.

Die Katalogdateien konnen mithilfe der Anwendung Dell EMC Repository Manager (DRM) erzeugt werden. Stellen Sie sicher, dass alle
erforderlichen Dell Update Packages (DUP) im freigegebenen Katalog-Repository fur den Ziel-Node zur Verfligung stehen.

Wenn ein neuer Katalogpfad angegeben wird, ist der vorherige, zur Berechnung der Update-Compliance verwendete Pfad
maoglicherweise nicht verfugbar.

OMIMSWAC erfasst den Katalog aus dem freigegebenen Pfad, erfasst die in der Registerkarte Einstellungen konfigurierten DSU- und

IC-Tools und erzeugt einen Compliance-Bericht. Wenn die Tools DSU und IC nicht in den Einstellungen konfiguriert sind, werden Sie von

OMIMSWAC mit Internetzugang von www . downloads.dell . com heruntergeladen, um den Compliance-Bericht zu erzeugen.
ANMERKUNG: Sie miissen einzelne Katalogdateien mit den Nutzeranmeldedaten fiir den Server-Manager bzw. den

Cluster-Manager bereitstellen.

Sie werden zu dem im Fenster Compliance-Details generierten Compliance-Bericht weitergeleitet. Weitere Informationen Uber den
Compliance-Bericht finden Sie unter Compliance-Bericht anzeigen.

Schritt 2: Anzeigen des Compliance-Berichts und Auswahl
von Komponenten - Ziel-Node-Komponenten in Failover-
Clustern und Azure-Stack-HCI

Die Update-Compliance-Details werden berechnet und der Compliance-Bericht wird angezeigt. Im Ringdiagramm sind die Anzahl der
Komponenten im Zustand ,Compliant® (Konform), ,Urgent” (Dringend), ,,Recommended* (Empfohlen) oder ,,Optional“ farbcodiert
aufgefuhrt. Der Compliance-Bericht bietet eine detaillierte Ansicht aller Komponenten, die den Komponentennamen, die aktuelle Version,
den Typ, die Baseline-Version, den Compliance-Status, die Dringlichkeit und den Compliance-Typ enthalten.

Bei HCI-und Failover-Clustern werden die Update-Compliance der einzelnen Ziel-Nodes und der Komponenten mithilfe von zwei
Ringdiagrammen dargestellt: Node-Zusammenfassung und Komponenten-Zusammenfassung. Erweitern Sie zur weiteren Analyse die
einzelnen Nodes im Compliance-Bericht, um die aktuelle Version, die Baseline-Versionen und den Compliance-Typ der Komponenten
abzurufen, und um alle Nodes und Komponenten mit dem Status ,,Nicht konform*, ,,Dringend”, ,Empfohlen” oder ,,Optional” anzuzeigen.

Neben Compliance-Informationen wird auch der Lizenzstatus (OMIMSWAC Premium License) flr jeden Node angezeigt. Alle Ziel-Nodes,
die Teil des Clusters sind, missen Uber glltige Lizenzen verfiigen. andernfalls kénnen Sie mit dem Update des Clusters nicht fortfahren.
Weitere Informationen zur OMIMSWAC-Lizenzierung finden Sie im OMIMSWAC-Installationshandbuch.

Attributnamen Beschreibung

Komponentenname Gibt den Komponentennamen an.

Beispiel: Serial-ATA Firmware 6FGD4 WN64 E012 A00

Compliance Gibt den Compliance-Typ unabhéngig davon an, ob der Status
konform oder nicht konform ist.

Konform: Ziel-Nodes in dieser Kategorie haben die gleichen
Versionen von BIOS, Treibern, Firmware und
Systemmanagementanwendung wie der importierte Katalog.
Nicht konform: Ziel-Nodes in dieser Kategorie bendtigen
BIOS-, Treiber-, Firmware- oder
Systemmanagementanwendungs-Updates.

Kritischer Zustand Gibt an, ob die Compliance dringend, empfohlen oder optional ist.

Dringend: Das Update enthélt Anderungen zur Erhéhung der
Zuverlassigkeit und Verfugbarkeit des Dell EMC Systems.
FUhren Sie dieses Update daher sofort aus.

PowerEdge-Server und -Nodes von HCI- und Failover-Clustern aktualisieren 25



Empfohlen: Das Update enthalt Funktionsverbesserungen
oder -&nderungen, anhand derer Sie sicherstellen kdnnen, dass
die Systemsoftware auf dem neusten Stand und mit anderen
Systemmodulen (Firmware, BIOS, Treiber und Anwendung)
kompatibel ist.

Optional: Das Update enthalt Anderungen, die sich nur auf
bestimmte Konfigurationen auswirken, oder stellt neue
Funktionen zur Verflgung, die auf Inre Umgebung anwendbar
bzw. nicht anwendbar sind. Uberpriifen Sie die Einzelheiten
zum Update, um festzustellen, ob diese auf das System

zutreffen.
Aktuelle Version Gibt die aktuelle Version der Komponente an.
Beispiel: E012
Baseline-Version Gibt an, dass die Version zum importierten Katalog gehort. Beispiel:
E013
Typ Gibt den Typ der Komponente an. Beispiel: Firmware, BIOS,

Treiber, Anwendung

Compliance-Typ Gibt an, ob die Komponente aktualisierbar, Downgrade-fahig oder
identisch ist.

Aktualisierbar: Die Komponente kann von der aktuellen
Version aktualisiert werden.

Zuriickstufbar: Die Komponente kann von der aktuellen
Version zurtickgestuft werden.

Identisch: Die aktuelle Version der Komponente ist mit der
Baseline-Version identisch.

1. Standardmafig werden alle nicht konformen erweiterbaren Komponenten fur zur Aktualisierung ausgewahlt.

Loschen Sie die ausgewahlten Komponenten oder wahlen Sie die nicht konformen Downgrade-fahigen Komponenten aus, die Sie
aktualisieren méchten. Wenn Sie jedoch die Standardauswahl &ndern machten, stellen Sie sicher, dass die Abhangigkeiten zwischen
der entsprechenden Komponenten-Firmware und den Treibern erfullt sind.

2. Kilicken Sie nach Auswahl der Komponenten unter Compliance-Details auf Weiter: Zusammenfassung, um die Seite
~Zusammenfassungsbericht” zur Bestatigung aufzurufen.
ANMERKUNG: Wenn Komponenten ausgewadhlt und bestéatigt werden und der Sperrmodus auf einem Ziel-Node in

iDRAC aktiviert ist, tritt ein Fehler auf und Sie konnen mit dem Update nicht fortfahren. Deaktivieren Sie den
Sperrmodus auf dem Ziel-Node, der von OMIMSWAC verwaltet wird, bevor Sie das Cluster aktualisieren.
Informationen zum Deaktivieren des iDRAC-Systemsperrmodus finden Sie in den iDRAC-Dokumenten.

Um die Auswahl der Komponenten wahrend des Update-Vorgangs zu andern, klicken Sie auf der Registerkarte
Zusammenfassung auf Zuriick, um zur Registerkarte Compliance-Details zu wechseln und Komponenten auszuwéahlen oder
die Auswahl aufzuheben.

Wenn Sie die Updatequelle &ndern und die Compliance erneut ausfihren méchten, klicken Sie auf Beenden, um zur Updatequelle
zu wechseln.

@ ANMERKUNG: Wenn ein Katalog keine Updates fiir eine Komponente enthélt, wird die Komponente nicht im
Compliance-Bericht angezeigt, der mithilfe von OpenManage Integration in Microsoft Windows Admin Center erzeugt
wird.

Schritt 3 Aktualisieren - Ziel-Node-Komponenten in
Failover-Clustern und Azure Stack-HCI

Nachdem Sie den Compliance-Bericht auf der Registerkarte Compliance-Details erstellt und die Auswahl der Komponenten in der
Registerkarte Zusammenfassung bestétigt haben, fahren Sie wie folgt mit dem Update der Ziel-Node-Komponenten in Failover-Clustern
und Azure-Stack-HCI fort:

1. Klicken Sie zum Aktualisieren der BIOS-, Treiber-, Firmware- und/oder Systemmanagementanwendung der Ziel-Node-Komponenten in
Azure Stack-HCI und Failover-Cluster auf die neueste Version unter Zusammenfassung auf Weiter: Cluster-Aware-Update.
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Eine Meldung wird angezeigt, die Sie dazu auffordert, CredSSP zu aktivieren.

2. Kilicken Sie auf Ja, um CredSSP zu aktivieren, und fahren Sie mit der Aktualisierung der ausgewahlten Komponenten fort. Sie werden
zum Fenster Aktualisierungsstatus weitergeleitet.
Um die Sicherheit zu verbessern, deaktivieren Sie CredSSP, nachdem der Update-Vorgang abgeschlossen ist.

@ ANMERKUNG: Wahrend das Update im Fenster Update-Status durchgefiihrt wird, wird empfohlen, den Browser
nicht zu beenden oder zu schlie3en. Wenn Sie den Browser schlief3en oder beenden, schldgt das Cluster-Update
maoglicherweise fehl.

Der Update-Job wird im Hintergrund fortgesetzt, unabhangig davon, ob die UI-Sitzung aktiv ist oder nicht. Wenn die UI-Sitzung aktiv
ist, wird der Fortschrittsstatus auf Node-Ebene angezeigt. Sie werden von OMIMSWAC benachrichtigt, sobald der Update-Vorgang
abgeschlossen ist.

Nach erfolgreicher Aktualisierung wird der Compliance-Bericht (basierend auf den vorherigen Auswahlen) automatisch neu

berechnet und auf der Registerkarte Update angezeigt.

Wenn der Update-Vorgang fehlschlagt, tberprifen Sie zur Fehlerbehebung die Protokolldateien, die unter dem folgenden Pfad

gespeichert sind.

o Gateway-System: <Windows-Verzeichnis> \ServiceProfiles\NetworkService\AppData\Local\Temp
\generated\logs

o Windows 10 Gateway-System: <Windows installed drive>\Users\<user name>\AppData\Local\Temp
\generated\logs

Um den Compliance-Bericht erneut auszufihren, klicken Sie auf Compliance erneut ausfiihren und geben Sie die Details der
Compliance-Einstellungen an.
@ ANMERKUNG: Wenn ein Update-Job fehlschldagt, werden die aktualisierten Komponenten nicht auf die alte Version
zuriickgesetzt. Aus diesem Grund sind manchmal das BIOS, die Firmware oder die Treiberversion zwischen den Knoten
im Cluster nicht auf dem gleichen Stand. In diesem Fall fiihren Sie die Update erneut aus, indem Sie die aktualisierte
Komponente ausschlief3en.
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Fehlerbehebung

Themen:

Verflgbarkeit der OMIMSWAC-Erweiterungsprotokolle

Verflgbarkeit der Update-Vorgangsprotokolle

Die erforderlichen Dateien kdnnen nicht auf den Ziel-Node kopiert werden, um Bestandsinformationen abzurufen.
Funktionsstatus und Hardware-Bestandsaufnahme kann nicht von iDRAC abgerufen werden.

Es war nicht moglich, die Vorgange ,,Blinken® oder ,Blinken beenden” abzuschlief3en oder die Datentrager daflr auszuwahlen.
Der Lizenzierungsstatus ist ,Unbekannt” oder ,Nicht lizenziert®.

Job wahrend des Herunterladens der erforderlichen Komponenten fir die Server- und Cluster-bewussten Aktualisierungsvorgange
fehlgeschlagen.

CredSSP wéhrend der Aktualisierung fehlgeschlagen

Aktivieren der CredSSP-Delegierung

Job fehlgeschlagen, wahrend der Compliance-Bericht generiert wurde

Job ist beim Aktualisieren der ausgewahlten Komponenten fehlgeschlagen.

Verfugbarkeit der OMIMSWAC-
Erweiterungsprotokolle

Die OpenManage Integration in Microsoft Windows Admin Center (OMIMSWAC)-Erweiterungsprotokolle von Ziel-Nodes und Cluster-
Nodes finden Sie unter <Windows Directory>\Temp\OMIMSWAC auf Ziel-Nodes. Die Protokolle erfassen Informationen, wenn die
OMIMSWAC-Funktionen ausgefiihrt werden, und stellen au3erdem Fehlerbehebungsinformationen zu Fehlern bereit, die bei der
Durchfuhrung von OMIMSWAC-Vorgéngen auftreten. Die Protokolle der verschiedenen OMIMSWAC-Funktionen kénnen mit Hilfe der
folgenden Benennungskonvention problemlos aufgerufen werden:

Fur die Hardware- und Funktionsstatus-Bestandsliste: Inventory<ID*>

Fur Updatecompliance: FirmwareCompliance<ID">
Fir Aktualisierungsbenachrichtigungen: Notification<ID">

Verfugbarkeit der Update-Vorgangsprotokolle

Die Anwendungsprotokolle fir die Update-Compliance-Funktion sind unter folgendem Pfad verfugbar:

Gateway-System: <Windows-Verzeichnis> \ServiceProfiles\NetworkService\AppData\Local\Temp
\generated\logs

Windows 10 Gateway-System: <Windows installed drive>\Users\<user name>\AppData\Local\Temp\generated
\logs

Der Downloadstatus der Online-Kataloge wird in den Anwendungsprotokollen erfasst und kann auf Fehlerbehebung bei Downloadfehlern in
den Online-Katalogen verweisen.

Wenn die Online-Katalog-Quelle ausgewahlt ist und wenn DSU und IC nicht im Voraus in den Einstellungen konfiguriert sind, 1adt
OMIMSWAC den Katalog sowie die Dienstprogramme DSU und IC in folgendem Pfad herunter:

Gateway-System: <Windows-Verzeichnis> \ServiceProfiles\NetworkService\AppData\Local\Temp
\generated\Share\temp\ <Server-/Clustername>

Windows 10 Gateway-System: <Windows installed drive>\Users\<user name>\AppData\Local\Temp\generated
\Share\temp\<server/cluster name>

Stellen Sie sicher, dass die heruntergeladene Katalogdatei, DSU und IC wéhrend der Compliance-Generierung und Aktualisierung nicht
geéndert werden. Die Katalogdatei sowie die Dienstprogramme DSU und IC werden nach Erzeugung und Update des Compliance-Berichts
automatisch entfernt.

Protokolle fir das Skript, das auf HCI-Clustern vor dem Update ausgefiihrt wird, um den Speicher in den Wartungsmodus zu versetzen,
sind unter <Windows-Verzeichnis>\Temp\precau.log auf jedem Node verflgbar. Protokolle fir das Skript, das auf HCI-Clustern
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nach dem Update ausgefihrt wird, um den Speicher aus dem Wartungsmodus wiederherzustellen, sind unter <Wwindows-
Verzeichnis>\Temp\postcau. log auf jedem Node verflgbar.

Die erforderlichen Dateien konnen nicht auf den
Ziel-Node kopiert werden, um
Bestandsinformationen abzurufen.

Stellen Sie folgende Punkte sicher:

Der Ziel-Node befindet sich nicht im Neustartstatus und ist eingeschaltet.

Die Firewall blockiert die Kommunikation Gber KMU-Port 445 nicht. Weitere Informationen finden Sie unter Umgebung fur Windows
Admin Center vorbereiten.

Der Benutzer ist mit Gateway-Administratorrechten angemeldet. Bevor Sie eine Verbindung zum Ziel-Node herstellen, stellen Sie
sicher, dass Sie ,Verwalten als” auswahlen und entsprechende Server-Administrator- oder Cluster-Administratorkonten bereitstellen.
Weitere Informationen zur Auswahl von ,Verwalten als” finden Sie im Abschnitt ,Erste Schritte mit Windows Admin Center* in der
Microsoft Dokumentation.

Funktionsstatus und Hardware-Bestandsaufnahme
kann nicht von iDRAC abgerufen werden.

Um die Informationen zu Integritdt und Hardware-Bestandsaufnahme von iDRAC abzurufen, stellen Sie Folgendes sicher:

Fur die Verwaltung von PowerEdge-Servern verwendet OMIMSWAC ein internes Betriebssystem zur iDRAC Passthrough-
Schnittstelle. Standardmafig ist iDRAC Uber die IP-Adresse 169.254.0.1/<Subnetz> oder 169.254.1.1/<Subnetz> erreichbar. Wenn der
Host jedoch eine andere Netzwerkschnittstelle im selben Subnetz hat (z. B. wenn ein Tool wie VMFleet installiert ist), ist OMIMSWAC
maoglicherweise nicht in der Lage, Uber das Hostbetriebssystem mit der iDRAC zu kommunizieren.

Melden Sie sich zur Behebung des Konflikts bei iDRAC an, und andern Sie die USB-NIC-IP-Adresse unter dem Abschnitt
,Betriebssystem-zu-iDRAC-Passthrough®. Weitere Informationen tber die Zuweisung dieser IP-Adresse finden Sie in der iDRAC-
Dokumentation auf der Support-Website.

Zur Verwaltung von Clustern sind alle Cluster-Nodes Uber IP-Adresse, Hostname oder FQDN (vollstédndig qualifizierter Domainname)
erreichbar, bevor das Cluster mit OMIMSWAC verwaltet wird.

Wenn der Refish-Dienst deaktiviert ist, aktivieren Sie den ihn mithilfe der IDRAC-Benutzeroberflache. Weitere Informationen finden Sie
in der iDRAC-Dokumentation auf der Dell EMC Support-Website.

Auf iDRAC stehen Benutzer-Slots zum Erstellen neuer Benutzer zur Verfugung.

Es war nicht moglich, die Vorgange ,,Blinken* oder
,Blinken beenden‘ abzuschlief3en oder die
Datentrager dafur auszuwahlen.

Ursache: Der Redfish-Service ist nicht aktiviert.

Lésung: Aktivieren Sie den Redfish-Service mithilfe der IDRAC-Benutzeroberflache. Weitere Informationen finden Sie in der iDRAC-
Dokumentation auf der Dell EMC Support-Website.

Ursache: Wenn nach dem Laden der Hardware-Bestandsaufnahme in OMIMSWAC das physische Laufwerk entfernt wird, schlagen
die Vorgénge ..Blinken” und blinken beenden” B1ink may not be supported with <Disk Name> fehl:

Lésung: Legen Sie das physische Laufwerke ein, und klicken Sie auf Aktualisieren, um die Bestandsdaten in OMIMSWAC erneut zu
laden, und fihren Sie die Vorgange ,,Blinken” und ,,Blinken beenden” aus.

Ursache: Wenn die iDRAC-Firmware-Version niedriger als 3.30.30.30 ist, kdnnen die physischen Laufwerke nicht fir ,Blinken* und
,Blinken beenden” ausgewahlt werden.

Lésung: Aktualisieren Sie die iDRAC-Firmware auf die neueste Version und wiederholen Sie dann die Vorgénge ,,Blinken® und ,,Blinken
beenden”.
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Die Vorgénge ,Blinken” und ,,Blinken beenden” schlagen fehl, wenn ein physisches Laufwerk an einen integrierten SATA-Controller
angeschlossen und der Integritatsstatus unbekannt ist. Dies weist darauf hin, dass ,,Blinken“ und ,Blinken beenden® von dem
Laufwerk moglicherweise nicht unterstitzt wird.

Der Lizenzierungsstatus ist ,,Unbekannt® oder
»Nicht lizenziert*.

Wenn der Lizenzstatus Unbekannt oder Nicht lizenziert ist, stellen Sie Folgendes sicher:

Die Lizenz ist nicht abgelaufen.

Auf jedem Ziel-Node sind Lizenzen vorhanden.

Der Ziel-Node befindet sich nicht im Neustartstatus und ist eingeschaltet.

Redfish ist aktiviert.

Die Azure-Stack-HCI-Lizenz oder die PowerEdge-Server-Lizenz wird auf die entsprechende Hardware importiert. Das Importieren der
Azure-Stack-HCI-Lizenz auf einen PowerEdge-Server oder PowerEdge-Server-Lizenz auf einen Azure-Stack-HCI-Server wird nicht
unterstutzt.

Falls das Problem weiterhin besteht:

1. Navigieren Sie zu iIDRAC.
2. Stellen Sie sicher, dass der Redfish-Dienst aktiviert ist.
3. Deaktivieren Sie Betriebssystem-zu-iDRAC-Passthrough und aktivieren Sie es wieder.

Weitere Informationen Uber Betriebssystem-zu-iDRAC-Passthrough finden Sie im iDRAC-Benutzerhandbuch.
Verfiigbarkeit von Lizenzierungsprotokollen

Die lizenzbezogenen Protokolle sind unter folgendem Pfad verflgbar und kénnen durch Durchsuchen von DellLicenseCollection in der
Datei Cleanup gefunden werden.

Gateway-System: <Windows-Verzeichnis> \ServiceProfiles\NetworkService\AppData\Local\Temp
\generated\1logs\CleanupXXXXXXXXXXXXXX.log

Windows 10 Gateway-System: <Windows installed drive>\Users\<user name>\AppData\Local\Temp\generated
\1logs\CleanupXXXXXXXXXXXXXX.log

Job wahrend des Herunterladens der
erforderlichen Komponenten fiir die Server- und
Cluster-bewussten Aktualisierungsvorgange
fehlgeschlagen.

Ursache: Beim Export des Repositorys mit dem Dell EMC Repository Manager (DRM) wird der Export-Job mdglicherweise mit dem
Status , Teilweise erfolgreich® abgeschlossen. In diesem Fall fehlen moglicherweise ein oder mehrere DUPs im Repository.

Lésung: Flhren Sie den Export des Repositorys in DRM erneut aus und stellen Sie sicher, dass der Job erfolgreich abgeschlossen wird.

Ursache: Eine oder mehrere Komponenten werden moglicherweise nicht heruntergeladen, wenn als Updatequelle eine Online-Quelle
ausgewahlt wird.

Lésung: Stellen Sie sicher, dass eine Internetverbindung vorhanden ist, und versuchen Sie erneut, den Katalog von der Online-Quelle
herunterzuladen. Weitere Informationen finden Sie im Dell EMC Repository Manager-Benutzerhandbuch.

CredSSP wahrend der Aktualisierung
fehlgeschlagen

Ursache: Beim Update eines Clusters kann die Delegierung von Anmeldedaten unter Verwendung von CredSSP fehlschlagen.

Lésung: Verbinden Sie das Cluster erneut tber den FQDN (vollqualifizierter Domainname) und aktivieren Sie das Kontrollkéstchen
Diese Anmeldedaten fiir alle Server verwenden.
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Beispiel: Wenn der Domainname , test.dev.com" ist, verwenden Sie test.dev.com\administrator als Domainnamen und klicken
Sie dann auf Diese Anmeldedaten fiir alle Server verwenden.

Ursache: Wenn die CredSSP-Authentifizierung zum Ausfihren von Skripts auf einer Remote-Maschine verwendet wird, kann der
Update-Job mit einem Fehler fehlschlagen.

Das Problem ist, dass CredSSP auf dem Gateway-Rechner deaktiviert wurde.
Lésung: Um dieses Problem zu beheben, fihren Sie die folgenden Schritte aus:

Fuhren Sie im PowerShell-Fenster gpedit aus.

Im Gruppenrichtlinien-Editor, Computer-Konfigurationen > Administrative Vorlagen > System > Anmeldedaten delegieren
Wahlen Sie Delegieren neuer Anmeldedaten mit Server-Authentifizierung nur liber NTLM zulassen und aktivieren Sie es.
Flhren Sie gpupdate /force in der PowerShell aus.

ENNSSIES

Aktivieren der CredSSP-Delegierung

Ursache: Wenn Sie aus OpenManage Integration zu anderen Tools unter HCI- oder Failover-Ldsungen navigieren und zurick zu
OpenManage Integration navigieren, wird die folgende Fehlermeldung angezeigt: Aktivieren der CredSSP-Delegierung.

Lésung: Ignorieren Sie den Fehler, weil die Funktionalitdt von OpenManage Integration und Windows Admin Center nicht blockiert ist.

Job fehlgeschlagen, wahrend der Compliance-
Bericht generiert wurde

Ursache: Bei der Erstellung eines Compliance-Berichts kann die Generierung des Compliance-Berichts mit dem folgenden Fehler im
Protokoll fehlschlagen:

Das Starten eines Befehls auf dem Remote-Server schlug mit der folgenden Fehlermeldung fehl:
der WinRM-Client hat eine Anforderung an den Remote-WS-Managementservice gesendet und wurde
benachrichtigt, dass die Anforderungsgréole das konfigurierte MaxEnvelopeSize-Kontingent
{iberschritten hat. Weitere Informationen finden Sie im Hilfethema ,Informationen zur Remote-
Fehlerbehebung™.

Lésung: Stellen Sie sicher, dass:

Die Netzwerkverbindung zwischen dem Gateway-System und dem Ziel-Node ist intakt.
Das Kopieren von Dateien zwischen dem Gateway-System und dem Ziel-Node funktioniert. So kdnnen Sie dies Uberprifen:

1. Erstellen Sie eine Sitzung basierend auf Ziel-Node-Anmeldedaten, indem Sie den folgenden PowerShell-Befehl ausfuhren:
$SecurePassword = convertto-securestring <Kennwort> -asplaintext -force

Scredential = New-Object System.Management.Automation.PSCredential -ArgumentList <Benutzer-
ID>, $SecurePassword

$session = New-PSSession -ComputerName <MN FQDN> -Credential $credential -ErrorAction

SilentlyContinue

2. Kopieren Sie eine Testdatei auf den fehlgeschlagenen Ziel-Node unter der Annahme, dass sich "Test.txt" auf Laufwerk C:\
befindet
Copy-Item -Path "C:\Test.txt" -Destination "C:\" -Recurse -Force -ToSession $session

Wenn das Problem weiterhin besteht, nachdem Sie die obigen Aktionen durchgefihrt haben, versuchen Sie, den Windows Remote
Management (WS-Management)-Dienst auf dem Ziel-Node zu starten (Datei-Kopieren schlagt fehl), und fihren Sie die Compliance
erneut aus.

Ursache: Wenn Sie einen Compliance-Bericht fur ein Cluster erstellen, schlégt die Erstellung des Compliance-Berichts fur Cluster-Nodes
moglicherweise fehl.

Lésung: Stellen Sie sicher, dass:

der Clusterdienst auf dem Cluster-Node ausgefuhrt wird, indem Sie den PowerShell-Befehl Get-ClusterService verwenden.
der Cluster-Node nicht neu gestartet wird oder sich im ausgeschalteten Zustand befindet.

Ursache: Wenn Sie einen Compliance-Bericht mit dem Microsoft Edge-Browser in Windows 10 erstellen, kann die Generierung des
Compliance-Berichts mit dem folgenden Fehler fehlschlagen: Compliance-Bericht kann nicht erzeugt werden. Die
,Verwalten als“-Anmeldedaten wurden nicht festgelegt oder sind nicht im Format Dom&ne\Benutzer
angegeben.

Lésung: Fuhren Sie einen der folgenden Schritte aus:
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Verbinden Sie den Ziel-Node mit den Anmeldedaten unter Verwendung des vollgualifizierten Domainnamens (z. B Doméne . 1ab
\Nutzername) oder der Top-Level-Doméne (z. B. Domdne\Nutzername).
Léschen Sie den Cache-Speicher des Browsers und fiihren Sie die Compliance erneut aus.

Stellen Sie sicher, dass der DNS im WAC-installierten System richtig konfiguriert ist, um eine Verbindung zum Ziel-Node mit den
richtigen Anmeldedaten herzustellen.

Ursache: Wenn Sie eine Verbindung zu einem Server oder Cluster unter Verwendung eines Kennworts herstellen, das eines der folgenden
Sonderzeichen enthélt, und versuchen, einen Compliance-Bericht mithilfe von OMIMSWAC zu erzeugen, kann die Compliance-
Generierung fehlschlagen. Die Sonderzeichen sind: doppelte Anfihrungszeichen ("), Accent grave (') und Semikolon (;).

Lésung: Setzen Sie das Kennwort zurtick, indem Sie Sonderzeichen entfernen und die Verbindung zum Server oder Cluster erneut
herstellen.

Job ist beim Aktualisieren der ausgewahliten
Komponenten fehlgeschlagen.

Manchmal kann CAU oder das Ziel-Node-Update fehlschlagen. Mégliche Ursachen und L&sungen sind nachfolgend aufgefihrt:

Validieren Sie im Fall von CAU den Cluster, bevor Sie das Cluster-Aware-Update starten. Weitere Informationen zum Validieren eines
Clusters finden Sie im Microsoft-Dokument Hardware fUr ein Cluster validieren.

Ursache: Die Compliance-Bestandsaufnahmedatei ist fur einige Nodes nicht verflgbar oder das Kopieren von Dateien von Node zu
Gateway ist nach der Compliance-Generierung fehlgeschlagen.

Lésung: Erneutes Ausfiihren der Compliance
Ursache: Aufgrund von Problemen mit der Internetverbindung kénnen die folgenden Fehler auftreten:

o Signatur-Uberpriifung von DSU oder IC
o Download des Online-Katalogs
o Download der DUPs

Wenn einer der oben aufgefuhrten Schritte fehlschlagt, schlagt auch die Serveraktualisierung fehl.

Lésung: Stellen Sie sicher, dass eine Internetverbindung vorhanden ist und fihren Sie Compliance und Update erneut aus.

Ursache: Das DSU-Installationsprogramm wird nicht von einem Node geléscht, weil die Installationsdatei manchmal durch den
Windows Admin Center-Prozess (sme.exe) gesperrt wird.

Lésung: Starten Sie den Windows Admin Center-Dienst Uber die Windows-Dienste-Konsole neu.
Ursache: CAU schlagt fehl, wenn sich ein Laufwerk nicht im fehlerfreien Zustand befindet.

Lésung: Stellen Sie sicher, dass sich die physischen und virtuellen Laufwerke vor dem Start des CAU in einem fehlerfreien Zustand
befinden. Wenn ein Laufwerk einen fehlerhaften Integritatsstatus aufweist, finden Sie im Microsoft-Dokument Informationen, um sie in
einen fehlerfreien Zustand zu versetzen.

Ursache: CAU schlagt fehl, wenn einer der Cluster-Nodes angehalten wurde.

Losung: Stellen Sie Cluster-Nodes (Failover-Rollen) wieder her, bevor Sie CAU starten.

Komponente wird nach Update als nicht konform
angezeigt

Nach dem Update werden méglicherweise Komponenten als nicht konform angezeigt.

Auflésung: Uberpriifen Sie in diesem Fall die Bereinigungsprotokolle mit den DSU-Protokollen, um festzustellen, ob fiir die Komponente
ein FEHLER vorliegt. Wenn Voraussetzungen fur die Komponente vor der Update erflllt werden mussen, erflllen Sie die Voraussetzungen
und fiihren Sie das Update erneut aus.

Zugriff auf OpenManage Integration verweigert

Ursache: Wenn Sie sich beim Windows Admin Center (WAC) mit Gateway-Nutzeranmeldedaten ohne Administratorrechte anmelden und
versuchen, OpenManage Integration von der WAC-Konsole aus zu starten, erscheint maglicherweise der Fehler ,,Zugriff verweigert”.

Lésung: Bevor Sie die Dell EMC OpenManage Integration-Erweiterung in Windows Admin Center starten, stellen Sie sicher, dass Sie sich
als Gateway-Administrator am WAC anmelden.
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Dell Update Package-(DUP-)Fehler

Das Dell EMC Update Package (DUP) kann Komponenten nach dem Starten des Updates mdglicherweise nicht aktualisieren. Es gibt
verschiedene Griinde, warum das DUP wahrend des Updates fehlschlagen kann. Sehen Sie sich die folgenden moglichen Losungen an, um
das Problem zu beheben:

Uberpriifen Sie auf dem Node, auf dem Windows Admin Center (WAC) installiert ist, die Protokolldateien, um weitere Informationen
zum Herunterladen von DUP-Fehlern und zur Komponentenzuordnung zu erhalten. Die Komponentenzuordnung erfolgt, um die (zur
Aktualisierung ausgewahlte) Komponente im DUP-Katalog zu identifizieren. Die Protokolldateien befinden sich unter folgendem Pfad.

Gateway-System:

o Server-Update: <Windows-Verzeichnis>\ServiceProfiles\NetworkService\AppData\Local\Temp
\generated\logs\<PrepareUpdate XXXX>

o CAU: <Windows-Verzeichnis>\ServiceProfiles\NetworkService\AppData\Local\Temp\generated\logs
\Update XXXX

Windows 10 Gateway-System:

o Server-Update: <Windows installed drive>\Users\<user name>\AppData\Local\Temp\generated\logs
\<PrepareUpdate XXXX>

o CAU: <Windows installed drive>\Users\<user name>\AppData\Local\Temp\generated\logs\Update
XXXX

Beispiele fur Protokollmeldungen sind unten angegeben:
o DUP-Download-Fehlerprotokoll
28-Apr-2020 12:19:18 AM::: Fehler >>> Meldung : DUPs fiir einige der ausgewahlten
Komponenten sind im DRM-Repository nicht vorhanden.
o Komponentenzuordnungs-Protokolldatei
## Format: :>> Komponentenname -> Paketname
:>> [0001] Broadcom NetXtreme Gigabit Ethernet ->
Network Firmware RG25N WN64 21.60.2 01.EXE

Uberpriifen Sie auf dem Ziel-Node die Komponentenzuordnung, suchen Sie nach der komponentenbezogenen DUP-Protokolldatei und
Uberprifen Sie den Rickgabecode unter <Windows-Verzeichnis>\Dell\UpdatePackage\log\<Paketname>.Im Dell
EMC Update Package-Benutzerhandbuch finden Sie Informationen zu Ursache und méglicher Lésung.

Ein Beispiel fur einen Rickgabecode in einem DUP-Fehlerszenario ist unten angegeben:
Beendigungscode = 1 (Fehlgeschlagen)
21.04.2020 23:48:27

Update-Paket abgeschlossen. Beendigungscode = 1

Das DUP kann fehlschlagen, wenn versucht wird, eine Treiberkomponente auf eine niedrigere Version zurtckzustufen. Deinstallieren
Sie in diesem Fall den Treiber vom Betriebssystem und fiihren Sie dann die Komponentenaktualisierung von OMIMSWAC erneut aus.
Weitere Informationen zur Deinstallation von Treibern finden Sie im Microsoft-Dokument.

Alternativ kdnnen Sie auch Folgendes versuchen:
Setzen Sie IDRAC auf Version 4.20.20.20 oder héher zurlck und fihren Sie das Update erneut aus. Weitere Informationen zum
Zurlcksetzen oder Aktualisieren von iDRAC finden Sie in der iDRAC-Dokumentation.
Fuhren Sie die Update manuell im Ziel-Node aus, indem Sie es vom in <Windows-Verzeichnis>\Dell\UpdatePackage\log
\<Paketname> im DUP-Protokoll angegebenen Pfad herunterladen. Ein Beispiel fur eine Netzwerk-Firmware ist https://
downloads.dell.com/FOLDER06091050M/1/Network_Firmware_TWFF6_WN64_16.26.60.00.EXE.

Stellen Sie sicher, dass das ausgewahlte DUP auf dem ausgewahlten Betriebssystem und auf der Plattform unterstitzt wird, indem Sie
den Komponentennamen auf der Dell Support-Website suchen. URL der Dell Support-Website: https://www.dell.com/support/
home/in/en/inbsd1/?app=products.

Test-Cluster schlagt mit Netzwerkkommunikationsfehlern
fehl

Ursache: Wenn USB-NIC in iDRAC aktiviert ist, wird bei der Ausfilhrung des Test-Cluster-Befehls zur Uberpriifung der Bereitschaft zur
Cluster-Erstellung oder der Cluster-Integritdt mdglicherweise ein Fehler im Validierungsbericht angezeigt. Die Fehlermeldung besagt, dass
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die IPv4-Adressen, die der USB-NIC des Hostbetriebssystems zugewiesen sind, nicht fur die Kommunikation mit den anderen
Clusternetzwerken verwendet werden kdnnen. Sie kdnnen diesen Fehler ignorieren.

Lésung: Deaktivieren Sie die USB-NIC (standardméf3ig als ,,Ethernet” bezeichnet) vortbergehend, bevor Sie den Test-Cluster-Befehl
ausfihren.

USB-NIC-Netzwerk als partitioniertes Clusternetzwerk
angezeigt

Ursache: Wenn die USB-NIC in iDRAC aktiviert ist, zeigen Clusternetzwerke im Failover-Cluster-Manager die Netzwerke an, die der USB-
NIC gemaf3 der Partitionierung zugeordnet sind. Dieses Problem tritt auf, weil die Clusterkommunikation standardmafig auf allen
Netzwerkadaptern aktiviert ist und USB-NIC IPv4 Adressen nicht fur die externe Kommunikation verwendet werden kdnnen, wodurch die
Clusterkommunikation auf diesen NICs unterbrochen wird. Sie kdnnen diesen Fehler ignorieren.

Aufldsung: Deaktivieren Sie Uber den Cluster-Manager die Clusterkommunikation mit den Netzwerken, die den USB-NICs zugeordnet sind.
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Identifizieren der Generation lhres Dell EMC
PowerEdge-Servers

Um eine Reihe von Servermodellen abzudecken, werden PowerEdge-Server jetzt mithilfe der generischen Benennungskonvention anstelle
ihrer Generation benannt.

In diesem Thema wird erlautert, wie Sie die Generation eines PowerEdge-Servers identifizieren, der mithilfe der generischen
Benennungskonvention benannt wurde.
Beispiel:
Beim R740-Servermodell handelt es sich um ein Rack-System mit zwei Prozessoren der 14. Generation von Servern mit Intel-Prozessoren.
In der Dokumentation wird fur R740 die generische Benennungskonvention YX4X verwendet. Dabei gilt Folgendes:
Der Buchstabe Y (Alphabet) steht fur den Servertyp (Formfaktor: Cloud (C), Flexibel (F), Modular (M oder MX), Rack (R), Tower
(M.
Der Buchstabe X (Ziffer) steht fir die Klasse (Anzahl der Prozessoren) des Servers.
Die Ziffer 4 steht fur die Generation des Servers.
Der Buchstabe X (Ziffer) steht fir die Bauart des Prozessors.

Tabelle 3. Benennungskonvention fiir PowerEdge-Server und Beispiele

YX5X-Server YX4X-Server YX3X-Server

PowerEdge R7515 PowerEdge M640 PowerEdge M630

PowerEdge R6515 PowerEdge R440 PowerEdge M830
PowerEdge R540 PowerEdge T130
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Kontaktaufnahme mit Dell EMC

Dell EMC bietet verschiedene Optionen fur Online- und Telefonsupport an. Die Verfugbarkeit ist abhangig von Land und Produkt und
einige Dienste sind in Ihrem Gebiet méglicherweise nicht verflgbar.
ANMERKUNG: Wenn Sie nicht iiber eine aktive Internetverbindung verfiigen, kénnen Sie Kontaktinformationen auch auf

Ihrer Auftragsbestatigung, dem Lieferschein, der Rechnung oder im Dell EMC Produktkatalog finden.

So erreichen Sie den Vertrieb, den Technischen Support und den Kundendienst von Dell EMC:

1. Rufen Sie die Website Dell.com/support auf.
2. Wahlen Sie aus der Liste unten rechts auf der Seite das bevorzugte Land oder die bevorzugte Region aus.
3. Klicken Sie auf Kontakt und wahlen Sie den entsprechenden Support-Link aus.
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Glossar

In der folgenden Tabelle sind wichtige Abkirzungen und Akronyme definiert, die in diesem Dokument verwendet werden.

Tabelle 4. Glossar

Abkiirzungen/Akronyme

Definition

OMIMSWAC - OpenManage Integration mit
Microsoft Windows Admin Center

Dell EMC OpenManage Integration mit Microsoft Windows Admin Center
(OMIMSWAC) ermaglicht IT-Administratoren die Verwaltung der PowerEdge-
Server als Hosts, mit PowerEdge-Servern erstellte Microsoft Failover-Cluster und
mit Dell EMC Lésungen fir Microsoft Azure Stack HCI erstellte hyperkonvergente
Infrastruktur (HCI). OMIMSWAC vereinfacht die Aufgaben von IT-Administratoren
durch die Remote-Verwaltung der PowerEdge-Server und -Cluster wahrend des
gesamten Lebenszyklus.

BIOS

Basic Input/Output System (Grundlegendes Eingabe-/Ausgabesystem)

BIOS ist Firmware, die auf einem kleinen Speicherchip auf der Systemplatine oder
Hauptplatine des Computers integriert ist. Sie fungiert als Schnittstelle zwischen
der Computerhardware und dem Betriebssystem. Das BIOS enthalt auf3erdem
Anweisungen, die der Computer zum Durchftihren von grundlegenden
Anweisungen verwendet, z. B. ob von einem Netzwerk oder einer Festplatte aus
gestartet werden soll.

Konsole

Die Verwaltungsanwendung, die ein Benutzer zur Durchfiihrung von Remote-
Plattformverwaltungsaufgaben verwendet.

DRM - Dell EMC Repository Manager

Dell EMC Repository Manager (DRM) ist eine Anwendung aus dem Dell
OpenManage-Portfolio, die IT-Administratoren eine problemlose Verwaltung von
Systemaktualisierungen ermoglicht. Dell Repository Manager bietet eine
durchsuchbare Benutzeroberflache, die zum Erstellen benutzerdefinierter
Sammlungen verwendet wird. Diese werden auch als Pakete und Repositories von
Dell Update Packages (DUPs) bezeichnet.

DSU - Dell EMC System Update Utility

Dell EMC System Update (DSU) ist ein Skript-optimiertes Update-
Bereitstellungstool flr die Anwendung von Dell Update Packages (DUP) auf Dell
EMC Ziel-Nodes.

FQDN

FQDN (Fully Qualified Domain Name, vollqualifizierter Domainname)

Gateway-Administratoren

Gateway-Administratoren kdnnen konfigurieren, wer Zugriff auf das Gateway
erhalt und wie sich Benutzer beim Gateway authentifizieren. Nur Gateway-
Administratoren kénnen die Zugriffseinstellungen in Windows Admin Center
anzeigen und konfigurieren. Lokale Administratoren auf dem Gateway-Computer
sind immer Administratoren des Windows Admin Center Gateway-Services.

Gateway-System

Windows Admin Center ist als Gateway auf einem Windows-Server installiert.

Gateway-Benutzer

Gateway-Benutzer kénnen eine Verbindung mit dem Windows Admin Center
Gateway-Dienst herstellen, um Server Uber dieses Gateway zu verwalten, sie
kdnnen jedoch weder die Zugriffsberechtigungen noch die
Authentifizierungsmethode &ndern, die fir die Authentifizierung am Gateway
verwendet wird.

Windows 10 Gateway-System

Windows Admin Center als Gateway auf einem Windows 10-Betriebssystem
installiert.

HCI

Hyperkonvergente Infrastruktur

|IC — Dell EMC Inventory Collector

Inventory Collector wird verwendet, um das Zielsystem zu inventarisieren, die
Ergebnisse mit einem Repository oder Katalog zu vergleichen und nur die
erforderlichen Updates bereitzustellen.
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Tabelle 4. Glossar (fortgesetzt)

Abkiirzungen/Akronyme

Definition

iDRAC Integrated Dell Remote Access Controller

IPMI Intelligent Platform Management Interface

LED Leuchtdiode (Light-Emitting Diode; LED)

NIC Netzwerkschnittstellenkarte, auch bekannt als Netzwerkschnittstellen-Controller

(NIC)

Offline — Dell EMC Repository Manager-Katalog

Empfohlen, wenn die DRM-Repositorys an einem freigegebenen Speicherort
verflgbar sind, und gilt fir alle von OMIMSWAC verwalteten Gerate in
Rechenzentren ohne Internetverbindung.

Online (HTTPS) — Dell EMC Azure Stack HCI-
Losungskatalog

Die Firmware- und Treiber-Update-Kataloge fur Dell EMC L&sungen fur Azure
Stack-HCI-Katalog enthalten einen Katalog aller validierten Versionen der Ready
Node- und AHCI-Komponenten.

Empfohlen fur Azure-Stack-HCI-Cluster (erstellt mit Dell EMC Microsoft Storage
Spaces Direct Ready-Nodes und Dell EMC-Appliance fir Azure-Stack-HCI) und
fur Azure-Stack-HCI-Server.

Online (HTTPS) — Dell EMC Enterprise-Katalog

Empfohlen fir PowerEdge-Server.

Online (HTTPS) — Dell EMC MX-L8sungskatalog

Empfohlen fur MX-Modelle von PowerEdge-Servern.

SATA

Serial Advanced Technology Attachment — Schnittstelle, die die alternde PATA-
Technologie ersetzen soll.

USB-Anschluss USB
Ul Benutzeroberflache
<Windows Directory> C:\Windows
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Anhang

Stellen Sie bei der Durchfiihrung des Update-Compliance-Vorgangs fur SAS-RAID_Driver sicher, dass SATA-Controller und NVMe-PCle-
SSDs auf den RAID-Modus eingestellt sind. So konfigurieren Sie den RAID-Modus:

1. Dricken Sie die F2-Taste, wenn der Bildschirm Dell Power-On Self-Test (POST) angezeigt wird.
Das Fenster Dell PowerEdge System-Setup wird angezeigt.

Konfigurieren Sie unter System-BIOS-Einstellung den RAID-Modus in SATA-Einstellungen > Integriertes SATA.
Konfigurieren Sie unter System-BIOS-Einstellungen den RAID-Modus in NVMe-Einstellungen > NVMe-Modus.
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