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Konfigurera datorn

Steg
1. Anslut natadaptern och tryck pd strombrytaren.

@l OBS: For att spara pa batteriet, kan batteriet ga 6ver i energisparlége.

2. Avsluta installationen av Windows-systemet.
Folj anvisningarna pé skarmen for att slutféra konfigurationen. Vid konfigurationen rekommenderar Dell att du:
Ansluter till ett natverk for Windows-uppdateringar.
OBS: Om du ansluter till ett sdkert tradlost natverk ska du ange lI6senordet for atkomst till det tradlosa natverket
nar du uppmanas goéra det.

Logga in med eller skapa ett Microsoft-konto om du &r ansluten till internet. Skapa ett offlinekonto om du inte &r ansluten till
internet.

Ange dina kontaktuppgifter p& skdrmen Support och skydd.
3. Hitta och anvand Dell-appar p& Windows Start-menyn — rekommenderas

Tabell 1. Hitta Dell-appar

Dell-appar Information

Registrering av Dell-produkt

Registrera din dator hos Dell.

Dell Hjalp & Support
Fa atkomst till hjalp och support for din dator.

SupportAssist

Kontrollerar proaktivt statusen pa datorns maskinvara och
programvara.

Yk
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Dell-appar Information

@ OBS: Fornya eller uppgradera garantin genom att klicka
pa garantins utgangsdatum i SupportAssist.

Dell Uppdateringar

Uppdaterar datorn med viktiga korrigeringar och viktiga
enhetsdrivrutiner nar de blir tillgangliga.

Dell Digital leverans
Q Hamta programvara, inkluderande programvara som kdpts men
inte forinstallerats pa datorn.

4. Skapa en &terstaliningsenhet for Windows.
OBS: Vi rekommenderar att du skapar en aterstéllningsenhet for att felsoka och I6sa problem som kan uppsta i
Windows.

Mer information finns i Skapa en USB-aterstallningsenhet for Windows.

6 Konfigurera datorn



Skapa en USB-aterstallningsenhet for
Windows

Skapa en &terstéliningsskiva for att felsdka och &tgarda problem som kan uppstéd med Windows. En tom USB-flashenhet med en kapacitet
pd minst 16 GB krévs for att skapa &terstélliningsenheten.

Férutsattningar

@l OBS: Den hér processen kan ta upp till en timme att slutfora.

®

OBS: Foljande steg kan variera beroende pa vilken version av Windows som ér installerad. Pa Microsofts
supportwebbplats hittar du de senaste instruktionerna.

Steg

1.

2.
3.

Anslut USB-flashenheten till datorn.
Skriv Recovery (&terstélining) i Windows Search.

| sdkresultaten klickar du pa Create a recovery drive (skapa en aterstédllningsenhet).
Foénstret User Account Control (kontroll av anvandarkonto) visas.

Klicka pa Yes (ja) for att fortsatta.
Fonstret Recovery Drive (aterstéllningsenhet) visas.

V&lj Back up system files to the recovery drive (sdakerhetskopiera systemfiler till aterstéllningsenheten) och klicka p
Nasta.

V&lj USB-flashenheten och klicka pd Nasta.
Du ser ett meddelande dar det stér att alla data pd USB-flashenheten kommer att tas bort.

Klicka pa Skapa.

Klicka pa Avsluta.
Mer information om att installera om Windows med hjalp av USB -&terstéaliningsenheten hittar du i avsnittet Felskning i produktens
Servicehandbok p& www.dell.com/support/manuals.

Skapa en USB-aterstéllningsenhet for Windows 7


https://support.microsoft.com
https://support.microsoft.com
https://www.dell.com/support/manuals
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Bildskarmsvy
Vanster vy

Hoger sida

Visa handledsstddet
Undersidan
Kortkommandon

Bildskarmsvy

NoO oSN

1234 5

Matrismikrofon
Kamerans slutare
Kamera

Statuslampa for kamera
Matrismikrofon
Bildskarm

LED aktivitetslampa

Chassioversikt

Chassioversikt



Vanster vy
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1. DC-in-port 2. USB 3.2 Gen2 (USB Type C)-port med DisplayPort/Power
Delivery/Thunderbolt (tillval)
3. USB 3.2 Gen1 Type A-port 4. Luftventil

5. Smartkortlasare (tillval)

Hoger sida
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172345 6 7 8

Kortplats for Micro-SD-kort

Kortplats for Micro-SIM-kort
Universellt ljuduttag

USB 3.2 Gen1 Type A-port

USB 3.2 Type A-port med PowerShare
HDMI 1.4b-port

Natverksport

Kilformat sékerhetsuttag

©ONOOA NS

Chassioversikt



Visa handledsstodet

Strombrytare med fingeravtryckslasare som tillval
Tangentbord

NFC/kontaktlés smartkortslasare (tillval)
Pekskarm

TrackPoint

S IF NSRS
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Undersidan
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1. Luftventil
2. Servicenumrets plats
3. Hogtalare

Kortkommandon
®

OBS: Tangentbordets tecken kan variera beroende pa vilken sprakkonfiguration som anvands. Knappar som anvands for
genvdgar forblir desamma i alla sprakkonfigurationer.

Tabell 2. Lista 6ver tangentbordsgenvéagar

Tangenter Primart beteende Sekundirt beteende (Fn + tangent)
Fn+Esc Escape Vaxla Fn-tangententslas
Fn+F1 Stang av ljud Beteende or F1
Fn + F2 Sank volymen Beteende for F2
Fn+F3 Hej volymen Beteende for F3
Fn + F4 Stang av mikrofon Beteende for F4
Fn+F5 Sla pa/av Beteende for F5
tangentbordets
bakgrundsbelysning

Chassioversikt 1"



Tangenter Primért beteende Sekundért beteende (Fn + tangent)

Fn+F6 Minska ljusstyrkan Beteende for F6

Fn+F7 Oka ljusstyrkan Beteende for F7

Fn+F8 Vaxla till extern Beteende for F8

bildskarm

Fn + F10 Skarmbild Beteende for F10
Fn+FN Home Beteende for F11
Fn+12 End Beteende for F12
Fn+ Ctrl Oppna programmenyn

12 Chassioversikt



Tekniska specifikationer

Tabell 3. Processorer

Beskrivning Varden

Processorer 8:e 10:e 10:e 10:e 10:e generationens  10:e generationens
generationens generationens generationens generationens Intel Core i7-10610U  Intel Core i7-10810U
Intel Core Intel Core Intel Core Intel Core
i5-8365U i3-10110U i5-10210U i5-10310U

Effekt 15 W 15 W 15 W 15 W 15 W 15 W

Anta karnor 4 2 4 4 4 6

Antal trdar 8 4 8 8 8 12

Hastighet 1,60 GHz till 470 2,10 GHz til 4,10 1,6 GHz till 420 1,7 GHz till 4,40 1,8 GHz till 4,90 GHz 1,1 GHz till 4,90 GHz
GHz (vPro) GHz (icke-vPro) GHz (icke-vPro) GHz (vPro) (vPro) (vPro)

Cache 6 MB 4MB 6 MB 6 MB 8 MB 12 MB

Integrerad grafik |ntel UHD Intel UHD-grafik Intel UHD-grafik Intel UHD-grafik Intel UHD-grafik Intel UHD-grafik
Graphics 620

Kretsuppsattning

Tabell 4. Kretsuppsiéttning

Beskrivning Varden

Processorer Whiskey Lake Comet lake

Kretsuppsattning Intel Intel

DRAM-bussbredd Tvé kanaler, 64-bitars Tvé& kanaler, 64-bitars

Flash EPROM . 32 MB for vPro-konfiguration . 32 MB for vPro-konfiguration
24 MB for icke-vPro- < 24 MB for icke-vPro-konfiguration
konfiguration

PCle-buss Upp till Gen3 Upp till Gen3

Windows 10 Home (64-bitars)
Windows 10 Professional (64-bitars)
Ubuntu 18.04 LTS (64-bitars)
NeoKylin 7.0 SP4 (PRTS)

Tekniska specifikationer 13



Minne

Tabell 5. Minnesspecifikationer

Beskrivning Varden

Kortplatser Tvé SoDIMM

Typ DDRA4

Hastighet - 2666 MHz drivs i 2400 MHz fér Intel 8:e generationen

3200 MHz drivs i 2667 MHz for Intel 10:e generationen

Maximalt minne 32 GB
Minsta minne 4GB
Konfigurationer som stéds - 4GB DDRA4 vid 2667 MHz (1x 4 GB)

8 GB DDRA vid 2667 MHz (2 x 4 GB)

8 GB DDRA vid 2667 MHz (1x 8 GB)
16 GB DDR4 vid 2667 MHz (2 x 8 GB)
16 GB DDR4 vid 2667 MHz (1 x 16 GB)
32 GB DDRA4 vid 2667 MHz (2 x 16 GB)

Forvaring

Datorn har stéd for en av foljande konfigurationer:
En M.2 2230/2280 kortplats for SSD-disk
Den primara enheten pé din dator varierar med lagringskonfigurationen. For datorer:

med en M.2-enhet, M.2-enheten &r den primara enheten

Tabell 6. Forvaringsspecifikationer

Format Granssnittstyp Kapacitet

En 2,5-tums harddisk SATA, 5400/7200 RPM Upp till1TB
En M.2 2230 SSD-disk PCle Gen 3 x4 NVMe, upp till 32 Gbps Upp till 512 GB
En M.2 2280 SSD-disk PCle Gen 3 x4 NVMe, upp till 32 Gbps Upp till1TB
Portar och kontakter
Tabell 7. Externa portar och kontakter

Beskrivning Varden

Externt:

Natverk En nedtryckbar RJ-45-port

usB . Tv&USB 3.2 Genl Type A-porter

En USB 3.2 Type A-port med PowerShare
En USB 3.2 Gen2 Type C-port med DisplayPort alternativt

l&dge/ Thunderbolt 3 (tillval)

Ljud En headsetport (hérlur och mikrofon)

14 Tekniska specifikationer



Beskrivning Vérden
Video En HDMI 1.4b-port

En DisplayPort 1.2-port éver USB Type-C
Natadapterport 7,4 mm cylindertyp

Security (sékerhet)
Kortplats

SIM-kort

Tabell 8. Interna portar och kontakter

Beskrivning

En PowerDelivery 3.0-port dver USB Type-C
Ett sdkerhetskabeluttag (kilformat)
microSD-kortplats

uSIM-kortplats

Varden

Internt:

En M.2 Key-M (2280 eller 2230) for halvledarenhet
En M.2 3042 Key-B for WWAN
En M.2 2230 Key-E for WLAN

Ljud
Tabell 9. Ljudspecifikationer

Beskrivning

En M.2 2230-kortplats fér SSD-disk 128 GB/256 GB/512 GB
En M.2 2280-kortplats for SSD-disk 256 GB/512 GB/1TB

En M.2 2280-kortplats for sjalvkrypterande SSD-disk 256
GB/512 GB

()| OBS: Om du vill léra dig mer om funktionerna i olika
typer av M.2-kort kan du ldsa kunskapsbasartikeln
SLN301626.

Varden

Styrenhet

Stereokonvertering

Internt granssnitt

Externt granssnitt

Hogtalare

Medelvarde fér hdgtalarutgéng

Toppvarde for hogtalarutgéng

Video

Tabell 10. Diskreta grafikspecifikationer

Separat grafikkort

Realtek ALC3204 med Waves MaxxAudio Pro

24-bitars DAC-enheten (Digital-till-analog) och ADC (analog-till-
digital)

Intel HDA (hogdefinitionsljud)
Universellt ljuduttag

2

2W

25W

Styrenhet Externt bildskdarmsstéd

Minnesstorlek Minnestyp

AMD Radeon RX 640 Ej tillampligt

2GB GDDR5

Tekniska specifikationer
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https://www.dell.com/support/article/sln301626

Tabell 11. Integrerade grafikspecifikationer

Integrerad grafik

Styrenhet

Externt bildskarmsstod

Minnesstorlek

Processor

Intel UHD-grafik

En HDMI 1.4b-port

Delat systemminne

En USB 3.1 Gen2 Type C-port med
DisplayPort alternativt Idge/Thunderbolt 3

Kamera

Tabell 12. Kameraspecifikationer

Beskrivning

Varden

8:e generationens

Intel Core i5

10:e generationens
Intel Core i3/i5/i7

Antal kameror

Ett

Typ RGB, HD fixfokus
Plats Frémre kamera
Givartyp CMOS-sensortekniken
Uppldsning:
Stillbild Tva megapixlar
Video HD-upplosning (1280 x 720) vid 30 fps
Diagonal visningsvinkel 78,6 grader
Kommunikation
Ethernet
Tabell 13. Ethernet-specifikationer
Beskrivning Varden
Modellnummer Gigabit RJ-45

Overféringshastighet

Tradlos modul

Tabell 14. Specifikationer for den tradlésa modulen

Beskrivning

10/100/1000 Mbit/s

Véarden

Modellnummer Qualcomm

QCABTX4A
Overféringshastighet  Upp till 867 Mbps

Frekvensband som
stods

2,4 GHz/5 GHz

16 Tekniska specifikationer

Intel Wi-Fi AX201

Upp till 2,4 Gbps

2,4 GHz/5 GHz

Intel XMM 7360
Global LTE-
avancerad

Intel 9560 (for 8:e
generationens Intel
Core-processorer)
Upp till 450 Mbps Upp till 1733 Mbps

5 GHz 2,4 GHz/5 GHz

Intel AX200 (fér 8:e
generationens Intel
Core-processorer)

Upp till 2,4 Gbps

2,4 GHz/5 GHz



Beskrivning

Varden

Tradldsa standarder

WiFi 802.11a/b/g

WiFi 802.1Ma/b/g 802.1ac

WiFi 802.11a/b/g

WiFi 802.11a/b/g

Wi-Fi 4 (WiFi Wi-Fi 4 (WiFi Wi-Fi 4 (WiFi Wi-Fi 4 (WiFi
802.11n) 802.11n) 802.11n) 802.11n)
Wi-Fi 5 (WiFi Wi-Fi 5 (WiFi Wi-Fi 5 (WiFi Wi-Fi 5 (WiFi
802.11ac) 802.11ac) 802.11ac) 802.11ac)
Wi-Fi 6 (WiFi meddelas senare meddelas senare
802.11ax)

Kryptering 64-bitars och 64-bitars och 64-bitars och 64-bitars/128- 64-bitars/128-
128-bitars WEP 128-bitars WEP 128-bitars WEP bitars WEP bitars WEP
128-bitars AES- 128-bitars AES- 128-bitars AES- AES-CCMP AES-CCMP
CCMP CCMP CCMP TKIP TKIP
TKIP TKIP TKIP

Bluetooth 5 5.1 Nej 5 5.1

Tabell 15. Specifikationer for mediekortlasaren
Beskrivning Varden
Typ Kortplats fér micro-SD-kort

Kort som stdds

Tangentbord

Tabell 16. Specifikationer for tangentbordet

Micro Secure Digital (mSD)
Micro Secure Digital High Capacity (mSDHC)
Micro Secure Digital Extended Capacity (mSDXC)

Beskrivning Vérden

Typ Enkelriktat pekdon utan bakgrundsbelysning
Enkelriktat pekdon med bakgrundsbelysning for sekretess
Dubbla pekdon med bakgrundsbelysning

Layout QWERTY

Antal tangenter

Storlek

Kortkommandon

USA och Kanada: 81 tangenter
Storbritannien: 82 tangenter
Japan: 85 tangenter

X =19,05 mm tangentavstand

Y=19,05 mm tangentavsténd

Vissa tangenter pé tangentbordet har tva symboler. Dessa
tangenter kan anvéandas for att ange alternativa tecken eller for att
utféra sekundéra funktionerna. For att skriva in det alternativa
tecknet trycker du pé Skift och dnskad tangent. For att utféra
sekundara funktioner ska du trycka p& Fn och den dnskade
tangenten.
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Pekskiva

Tabell 17. Specifikationer for pekplatta

Beskrivning Varden
Upplésning:
Vagréat 1221
Lodrat 661
Matt:
Vagrat 101,70 mm (4,00 tum)
Lodrét

55,20 mm (2,17 tum)

Natadapter

Tabell 18. Specifikationer fér ndtadaptern

Beskrivning Varden

Typ 65 W 90 W 65 W Type-C 90 W Type-C

Diameter (kontakt) 22 x 66 x 106 mm 22 x 66 x 130 mm 48,26 x 129,54 x 2159 43,18 x 177,8 x 215,9 mm
mm

Inspanning 100 VAC x 240 VAC 100 VAC x 240 VAC 100 VAC x 240 VAC 100 VAC x 240 VAC

Infrekvens 50 Hz x 60 Hz 50 Hz x 60 Hz 50 Hz x 60 Hz 50 Hz x 60 Hz

Instrom (maximal) 1,50 A 1,60 A 1,70 A 1,70 A

Utstrém (kontinuerlig) 334 A 4,62 A 4,62 A 4,62 A

Nominell utspanning 19,50 VDC 19,50 VDC 19,50 VDC 19,50 VDC

Temperaturintervall:

Drift

Lagring

0 °C till 40 °C (32 ©F il
104 °F)

-40 °Ctill 70 °C (- 40

0 °C till 40 °C (32 ©F til
104 °F)

-40 °Ctill 70 °C (- 40

0 °C till 40 °C (32 ©F till
104 °F)

- 40 ©°Ctill 70 °C (- 40

0 °C till 40 °C (32 ©F til
104 °F)

-40 °Ctill 70 °C (- 40

OF till 158 ©F) OF till 158 °F) OF till 158 ©F) OF till 158 °F)

Tabell 19. Batterispecifikationer

Beskrivning Varden

Typ 42 wattimmar 51 wattimmar 68 wattimmar 68 wattimmar

LCL

Spanning 11,40 VDC 11,40 VDC 7,60 V likstrém 7,60 V likstrém
Vikt (max) 0,20 kg (0,44 pund) 0,25 kg (0,55 pund) 0,34 kg (0,75 Ib) 0,34 kg (0,75 Ib)
Matt:
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Beskrivning

Varden

Haojd

Bredd

Djup

Temperaturintervall:

Drift

Lagring

Driftstid

Laddningstid (ungeférlig)

Batteriets livslangd
(ungeférlig)

Knappcellsbatteri

Driftstid

95,90 mm (3,78 tum)

181 mm (7,13 tum)

7,05 mm (0,28 tum)

0 °C till 50 °C (32 °F till
122 OF)

-200C till 60°C (-4°F til
1400F)

varierar beroende pé
driftsforhallanden och kan
markbart minska under
sarskilt stromférbrukande
forhallanden.

4 timmar (nar datorn ar
avstangd)

()| OBS: Styr
laddningstiden,
varaktighet, start-
och sluttid och sa
vidare med hjalp av
programmet Dell
Power Manager. For
mer information om
Dell Power Manager,
se Me and My Dell pa
www.dell.com.

300 urladdnings-/
laddningscykler

CR2032

varierar beroende pé
driftsforhallanden och kan
markbart minska under
sarskilt stromforbrukande
forhallanden.

95,90 mm (3,78 tum)

181 mm (7,13 tum)

7,05 mm (0,28 tum)

0 °C till 50 °C (32 °F til
122 OF)

-20°C til 60°C (-4°F til
140°F)

varierar beroende pa
driftsforhallanden och kan
markbart minska under
sarskilt stromforbrukande
forhallanden.

4 timmar (nar datorn ar
avstangd)

(| OBS: Styr
laddningstiden,
varaktighet, start-
och sluttid och sa
vidare med hjalp av
programmet Dell
Power Manager. For
mer information om
Dell Power Manager,
se Me and My Dell pa
www.dell.com.

300 urladdnings-/
laddningscykler

CR2032

varierar beroende pa
driftsforhallanden och kan
markbart minska under
sarskilt stromforbrukande
forhallanden.

95,90 mm (3,78 tum)

181 mm (7,13 tum)

7,05 mm (0,28 tum)

0 °C till 50 °C (32 °F til
122 OF)

-200C till 60°C (-4°F til
140°F)

varierar beroende pa
driftsforhallanden och kan
markbart minska under
sarskilt stromforbrukande
forhallanden.

4 timmar (nar datorn ar
avstangd)

()| OBS: Styr
laddningstiden,
varaktighet, start-
och sluttid och sa
vidare med hjalp av
programmet Dell
Power Manager. For
mer information om
Dell Power Manager,
se Me and My Dell pa
www.dell.com.

300 urladdnings-/
laddningscykler

CR2032

varierar beroende pa
driftsforhallanden och kan
markbart minska under
sarskilt stromforbrukande
forhallanden.

95,90 mm
(3,78 tum)

181 mm (7,13 tum)

7,05 mm (0,28
tum)

0 °C till 50 °C
(32 OF till 122 °F)

-20°C till 60°C
(-4°F till 140°F)

varierar beroende
pa
driftsforhallanden
och kan markbart
minska under
sarskilt
stromfoérbrukande
forhallanden.

4 timmar (nar
datorn &r
avstangd)

()| OBS: Styr
laddningstid
en,
varaktighet,
start- och
sluttid och
sa vidare
med hjalp av
programmet
Dell Power
Manager.
For mer
information
om Dell
Power
Manager, se
Me and My
Dell pa
www.dell.co
m.

1000
urladdnings-/
laddningscykler

CR2032

varierar beroende
pa
driftsforhallanden
och kan markbart
minska under
sarskilt
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Beskrivning

Varden

Matt och vikt

| féljande tabell visas hdjd, bredd, djup och vikt fér din Latitude 5410.

Tabell 20. Matt och vikt

Beskrivning

stromfoérbrukande
forhallanden.

Varden

Hojd:
Framre hojd
Bakre hojd
Bredd
Djup

Vikt (max)

Bildskarm

Tabell 21. Bildskarmsspecifikationer

20,26 mm (0,8 tum)
2118 mm (0,83 tum)
323,05 mm (12,72 tum)
216 mm (8,50 tum)

147 kg (3,26 Ib)

@ OBS: Vikten pa din dator beror pa den bestillda
konfigurationen och variationer i tillverkningen.

Beskrivning Varden

Typ Hégupplosning (HD) Full HD-upplésning Full HD-uppldsning Full HD-upplésning  Full HD-upplésning
(FHD) (FHD) (FHD) SLP (FHD)

Skarmteknik WLED WLED WLED WLED Sekretess

Luminans (typisk) 220 nits 220 nits 220 nits 300 nits 300 nits

Matt (aktivt
omréde)

Hojd

Bredd

Diagonalt

Inbyggd uppldsning
Megapixel

Bildpunkter per tum
(PPI)

Kontrastforhallande
(typ)

Svarstid (max)

173,95 mm (6,85 tum)

309,40 mm (12,18 tum)

355,60 mm (14,00
tum)

1366 x 768
1,05

12

400:1

25 ms
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173,95 mm (6,85
tum)

309,40 mm (12,18
tum)

355,60 mm (14,00
tum)

1920 x 1080
2

157

700:1

35 ms

173,95 mm (6,85 tum) 173,95 mm (6,85

tum)

173,95 mm (6,85
tum)

309,40 mm (12,18
tum)

309,40 mm (12,18
tum)

309,40 mm (12,18
tum)
355,60 mm (14,00

355,60 mm (14,00 355,60 mm (14,00

tum) tum) tum)

1920 x 1080 1920 x 1080 1920 x 1080
2 2 2

157 157 157

700:1 700:1 700:1

35 ms 35 ms 35 ms



Beskrivning

Viarden

Uppdateringsfrekven g0 Hz
s

60 Hz

Horisontell

40 grader (vanster/
visningsvinkel

hoger) hoger)

Vertikal 10 grader (upp)/30 80 grader (upp/ned)
visningsvinkel grader (ned)

Bildpunktstathet 0,266 mm 0,161 mm
Effektférbrukning 24 W 2,8 W

(maximal)

Antireflex kontra Reflexskydd Reflexskydd

blank yta.

Pekalternativ Nej Nej

80 grader (vanster/

60 Hz

80 grader (vanster/
hoger)

80 grader (upp/ned)

0,761 mm
315 W

Reflexskydd

Ja

60 Hz

80 grader
(vanster/hoger)

80 grader (upp/
ned)

0,761 mm

22W

Reflexskydd

Nej

Fingeravtryckslasare pa strombrytaren

Tabell 22. Fingeravtryckslasarens specifikationer

60 Hz

80 grader
(vanster/hoger)

80 grader (upp/
ned)

0,761 mm

24W

blandskydd

Nej

Beskrivning Varden
Sensorteknik Omkapacitetssensor
Sensoruppldsning 363 dpi

Sensoromrade

Sensor pixelstorlek

Security (sakerhet)

Tabell 23. Sakerhetsspecifikationer

Funktioner

5,25 mm X 6,9 mm

76 x 100

Specifikationer

Trusted Platform Module (TPM) 2.0
Fingeravtryckslasare

Kilformad sparrplats

Sakerhetsprogramvara

Tabell 24. Specifikationer gédllande sékerhetsprogramvara

Specifikationer

Inbyggt pad moderkortet
Tillval
Standard

Dell Client Command Suite

Valfri Dell datasékerhet och hanteringsprogramvara

Dell Client Command Suite

Dell BIOS-verifiering

Valfri Dell slutpunktssakerhet och hanteringsprogramvara

VMware Carbon Black Endpoint Standard

Tekniska specifikationer
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Specifikationer

VMware Carbon Black Endpoint Standard + Secureworks Threat Detection and Response
Dell Enterprise-kryptering

Dell Personal-kryptering

Carbonite

VMware arbetsyta ONE

Absolute® slutpunktsvisibilitet och kontroll

Netskope

Dells leveranskedjeférsvar

Datormiljo

Luftburen féroreningsniva: G1 enligt ISA-S71.04-1985

Tabell 25. Datormiljo

Beskrivning Drift Forvaring
Temperaturintervall 0 °C till 35 ©C (32 ©F till 95 °F) -400°C till 65°C (-40°F till 149°F)

Relativ luftfuktighet (maximalt) 10 % till 80 % (icke-kondenserande) 0 % till 95 % (icke-kondenserande)
Vibration (maximal)” 0,26 GRMS 1,37 GRMS

Stot (max): 105 G 40 Gt

Hajd Gver havet (maximal): -15,2 m till 3048 m (4,64 ft till 5518,4 ft) -15,2 m till 10668 m (4,64 ft till 192344 ft)

* Matt med ett slumpméssigt vibrationsspektrum som simulerar anvandarmiljon.

T Métt med en 2 ms halvsinuspuls nér h&rddisken anvands.
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Programvara

| det har kapitlet beskrivs de operativsystem som stdds och du far &ven anvisningar for hur du installerar drivrutinerna.

Amnen:

Hamta drivrutiner for Windows

Hamta drivrutiner for Windows

Steg

1.

2.
3.

©® N

Sl& p& den barbara datorn.
G4 till Dell.com/support.
Klicka p& Product Support (Produktsupport), ange servicenumret for din barbara dator och klicka p4 Submit (Skicka).

@l OBS: Om du inte har servicenumret, anvdand automatisk identifiering eller sla upp din barbara datormodell manuellit.

Klicka pé Drivers and Downloads (drivrutiner och hamtningar).

V&lj det operativsystem som &r installerat pa den barbara datorn.

Bladdra nedét pé sidan och valj den drivrutin som ska installeras.

Tryck pa Download File (hdamta fil) for att ladda ner drivrutinen for din barbara dator.
Navigera till mappen dar du sparade drivrutinfilen nér hdmtningen &r Klar.

Dubbelklicka pé ikonen fér drivrutinsfilen och folj anvisningarna pa skarmen.
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Systeminstallationsprogram

: Savida du inte ar en mycket kunnig datoranvidndare bor du inte dndra instéllningarna i BIOS-
installningsprogrammet. Vissa dndringar kan medfora att datorn inte fungerar som den ska.

@ OBS: Innan du @ndrar BIOS-installningsprogrammet rekommenderar vi att du antecknar informationen som visas pa
skdarmen i BIOS-instéllningsprogrammet och sparar den ifall du skulle behéva den senare.

Anvand BIOS-instaliningsprogrammet i féljande syften:

F& information om maskinvaran som &r installerad p& datorn, till exempel storlek p& RAM-minne och héarddisk.

Andra information om systemkonfigurationen.

Stélla in eller &ndra alternativ som anvandaren kan vlja, till exempel anvandarlésenord, typ av harddisk som &r installerad och aktivering
eller inaktivering av grundenheter.

Amnen:

Startmeny

Navigeringstangenter
Startsekvens
Systeminstallationsalternativ
Uppdatera BIOS i Windows
System- och installationslésenord

Startmeny

Tryck pa <F12> nar Dell-logotypen verkar initiera en enstartmeny med en lista dver de giltiga uppstartsenheterna for systemet. Diagnostik
och BIOS-instaliningsalternativ ingér ocksa i den hér menyn. De enheter som &r listade péa startmenyn beror pa de startbara enheterna i
systemet. Den har menyn &r anvéandbar nar du forsoker starta upp till en viss enhet eller for att f& upp diagnosen for systemet. Anvanda
startmenyn gor inga &ndringar i startordningen som lagras i BIOS.

Alternativen ér:
UEFI-start:
Windows Boot Manager
Andra alternativ:

BIOS-instéllningar

flash-uppdatera BIOS

Diagnostik

Change Boot Mode Settings (&ndra startlagesinstéllningar)

Navigeringstangenter

OBS: For de flesta alternativ i systeminstallationsprogrammet giller att andringar som gors sparas men trader inte i
kraft forran systemet startas om.

Tangenter Navigering

Upp-pil Gér till féregaende falt.

Ned-pil Gér till nasta falt.

Retur Markerar ett varde i det markerade féltet (om s&dana finns) eller foljer lanken i faltet.
Mellanslag Visar eller déljer en nedrullningsbar meny, om sadan finns.
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Tangenter Navigering
Flik Gér till nasta fokuserade omréade.

Esc Flyttar till foregdende sida tills du ser huvudskéarmen. Om du trycker pé Esc i huvudskarmen visas ett meddelande
som uppmanar dig att spara osparade andringar och startar om systemet.

Startsekvens

Startsekvens ger dig méjlighet att kringgé den systeminstaliningsspecifika startenhetsordningen och starta direkt till en viss enhet (till
exempel: optisk enhet eller harddisk). Under sjalvtest (POST), nér Dell-logotypen visas kan du:

Starta systeminstallationsprogrammet genom att trycka pé tangenten F2
Oppna engéngsstartmenyn genom att trycka pa tangenten F12.
Engéngsstartmenyn visar de enheter som du kan starta fran inklusive diagnostikalternativet. Alternativen i startmenyn ar foljande:
Borttagbar enhet (om s&dan finns)
STXXXX-enhet
®| OBS: XXXX anger numret pa SATA-enheten.
Optisk enhet (om s&dan finns)
SATA-héarddisk (om s&dan finns)
Diagnostik
®| OBS: Om du viljer Diagnostik visas skirmen ePSA-diagnostik.

Startsekvensskarmen visar &ven alternativet att Oppna systeminstallationsskarmen.

Systeminstallationsalternativ
0

OBS: Beroende pa barbara datorn och dess installerade enheter kan de foremal som anges i det har avsnittet visas eller
inte visas.

Allmanna alternativ

Tabell 26. Allméant

Alternativ Beskrivning

Systeminformation Visar féljande information:

System Information (systeminformation): Visar BIOS Version (BIOS-version), Service Tag
(servicenummer), Asset Tag (inventariemarkning), Ownership Tag (dgarnummer),
Manufacture Date (tillverkningsdatum), Ownership Date (dgaredatum) och Express
Service Code (expresskod).

Memory Information (minnesinformation): Visar installerat minne, tillgéngligt minne,
minneshastighet, minneskanallage, minnesteknik, DIMM A-storlek och DIMM B-storlek.
Processorinformation: Visar processortyp, antal karnor, processor-ID, nuvarande
klockhastighet, minsta klockhastighet, storsta klockhastighet, processor L2-
cacheminne, processor L3-cacheminne, HT-kompatibel och 64-bitarsteknik.
Enhetsinformation: Visar Primar harddisk, M.2 SSD, M.2 PCle SSD-0, LOM MAC-adress,
videostyrenhet, video BIOS-version, videominne, paneltyp, verklig upplésning,
ljudstyrenhet, Wi-Fi-enhet och Bluetooth-enhet.

Battery Information Visar batteriets halsostatus och om natadaptern ar ansluten.

Boot Sequence Har kan du ange den sekvens i vilken datorn forsoker hitta ett operativsystem bland de enheter som
anges i listan.

UEFI Boot Path Security Det hér alternativet avgdr om systemet ska be anvéndaren att ange administratorslosenordet nar en

UEFI-startsokvéag startas frén F12-startmenyn:

Always, Except Internal HDD (alltid, utom for intern hérddisk) — standard
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Alternativ Beskrivning

Always, except internal HDD&PXE (alltid, utom for intern harddisk och PXE)
Always (alltid)
Never (Aldrig)

Date/Time Gor att du kan &ndra installningarna fér datum och tid. Andringar av systemdatum och tid trader
omedelbart i kraft.

Systeminformation

Tabell 27. System Configuration (systemkonfiguration)

Alternativ Beskrivning

Integrated NIC Gor att du kan konfigurera den inbyggda LAN-styrenheten.

Inaktiverat = Det inbyggda LAN &r avstangt och inte synligt for operativsystemet.
Aktiverad = Det inbyggda LAN &r aktiverat.
Enabled w/PXE = Det inbyggda LAN-n&tverkskortet ar aktiverat (med PXE-start) (standard)

SATA Operation Med det har alternativet kan du konfigurera driftlaget for den inbyggda héarddiskstyrenheten.

Disabled (inaktiverat) = SATA-styrenheten &r dold
AHCI = SATA &r konfigurerad for AHCI-lage.
RAID ON = SATA &r konfigurerad att stddja RAID-I&ge (férvalt som standard)

Drives Har kan du aktivera eller inaktivera de olika inbyggda skivenheterna:

SATA-2 (aktiverat som standard)
M.2 PCle SSD-0: (aktiverat som standard)

Smart Reporting Det hér faltet styr huruvida fel pa inbyggda hérddiskar ska rapporteras nar systemet startar.
Alternativet Enable Smart Reporting (aktivera smart rapportering) ar inaktiverat som
standard.

USB Configuration Med det hér alternativet kan du aktivera eller avaktivera den inbyggda USB-styrenheten for:

Enable USB Boot Support (aktivera stod for USB-start)
Enable External USB Port

Alla alternativ ar aktiverade som standard.

Thunderbolt Adapter Denna sektion tillater Thunderbolt Adapter Configuration.
Configuration
Thunderbolt-ar aktiverat som standard

Aktivera Thunderbolt-startsupport- &r inaktiverat
Ingen sékerhet-ar inaktiverad
Anvandarkonfiguration-aktiverad som standard
Saker anslutning-ar avaktiverad

Display port och USB Only-ar avaktiverad

USB PowerShare Med det hér alternativet konfigurerar man funktionen USB PowerShare.

Aktivera USB PowerShare - inaktiverat som standard

Den hér funktionen ar avsedd att tilldta anvandare att driva eller ladda externa enheter, till exempel
telefoner och bérbara musikspelare, med hjélp av det lagrade systemets batteristrém via USN
PowerShare-porten pé den barbara datorn, medan den bérbara datorn &r i viloladge.

Ljud Med det hér alternativet kan du aktivera eller inaktivera den inbyggda ljudstyrenheten. Alternativet
Enable Audio (aktivera ljud) &r valt som standard.

Enable Microphone (aktivera mikrofon)
Enable Internal Speaker (aktivera inbyggd hogtalare)
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Alternativ

Beskrivning

Keyboard lllumination

Keyboard Backlight Timeout on
AC

Keyboard Backlight Timeout on
Battery

Unobtrusive Mode

Miscellaneous Devices

MAC Address Pass-Through

Bada alternativen &r aktiverade som standard.

| det har faltet kan du vélja operativsystemslage for tangentbordets belysningsfunktion. Ljusstyrkan
for tangentbordet kan stéllas in p& mellan O % och 100 %. Alternativen ar:

Inaktivera
Dim (mork)
Bright (ljus) -aktiverat som standard

Keyboard Backlight Timeout (tidsgréns for tangentbordets bakgrundsbelysning) tonar ned
belysningen med natdriftsalternativet. Den huvudsakliga funktionen for tangentbordsbelysning
paverkas inte. Tangentbordsbelysningen har fortsatt stod for de olika belysningsnivaerna. Detta falt
har en effekt nar bakgrundsbelysningen &r aktiverad. Alternativen &r:

5 sec (5 sek)

10 sek-aktiverat som standard
15 sec (15 sek)

30 sec (30 sek)

1Tmin

5 min

15 min

Never (Aldrig)

Keyboard Backlight Timeout (tidsgréns for tangentbordets bakgrundsbelysning) tonar ned
belysningen med batteridriftsalternativet. Den huvudsakliga funktionen for tangentbordsbelysning
paverkas inte. Tangentbordsbelysningen har fortsatt stod for de olika belysningsnivaerna. Detta falt
har en effekt nar bakgrundsbelysningen &r aktiverad. Alternativen &r:

5 sec (5 sek)

10 sek-aktiverat som standard
15 sec (15 sek)

30 sec (30 sek)

1 min

5 min

15 min

Never (Aldrig)

Aktivera diskret lage (avaktiverat som standard)
Nar man trycker pd Fn+Shift+B stangs alla ljus- och ljudutslépp i systemet.

Tryck pa Fn+Shift+B for att dterga till normal drift.

Har kan du aktivera och inaktivera foljande enheter.

Enable Camera (aktivera kameran) (aktiverat som standard)

Aktivera fritt fall-skyddet for harddisken (aktiverat som standard)

Enable Secure Digital (SD) Card (aktivera SD-kort) (aktiverat som standard)
Secure Digital (SD) Card Boot (start fran SD-kort)

Secure Digital (SD) Card Read-Only Mode (SD-kort i skrivskyddat lage)

System Unique MAC Address (aktiverad som standard)
Integrated NIC 1 MAC Address
Inaktivera
Funktionen ersatter den externa NIC MAC-adressen frén en dockningsstation eller dongel med den

valda MAC-adressen frén systemet. Standardalternativet ar att anvanda den genomgaende MAC-
adressen.
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Video

Alternativ Beskrivning

LCD Brightness Har kan du stélla in bildskarmsljusstyrkan beroende pa strémkallan - On Battery (batteridrift) och On AC (n&tdrift).
LCD-skarmens ljusstyrka &r oberoende av batteriet och ndtadaptern. Den kan stéllas in med hjélp av skjutreglaget.

®| OBS: Videoinstéllningen &r endast synlig nér ett bildskdrmskort &r installerat i systemet.

Security (sakerhet)

Tabell 28. Security (sdkerhet)

Alternativ

Beskrivning

Admin Password
System Password

Internal HDD-2 Password

Strong Password

Password Configuration

Password Bypass

Password Change

UEFI Capsule Firmware Updates

TPM 2.0 Security

Absolute

Har kan du ange, andra eller radera administratorslosenordet.
Har kan du ange, andra eller radera systemldsenordet.

Med det har alternativet kan du stélla in, andra eller ta bort Iésenordet pé systemets interna harddisk
(HDD).

Med det hér alternativet kan du aktivera eller inaktivera starka I6senord fér systemet.

Hér kan du ange stérsta och minsta tilldtna antal tecken for ett administrativt I6senord och
systemldsenordet. Teckenintervallet ligger mellan 4 och 32 tecken.

Med det hér alternativet kan du férbigd systemldsenordet och I6senordet fér den inbyggda
harddisken vid omstart av systemet.

Disabled (inaktiverat) — Fraga alltid efter systemldsenordet och I6senordet for den inbyggda
harddisken nér de har stéllts in. Det hér alternativet ar aktiverat som standard.

Reboot Bypass (forbigng vid omstart) - Forbiga I6senordsfrégan vid omstart (varm omstart).

()| OBS: Systemet fragar alltid efter systemldsenordet och I6senordet fér den inbyggda
harddisken nar systemet slas pa fran avstangt lage (kallstart). Dessutom fragar
systemet alltid efter I6senord for eventuella harddiskar i modulara fack.

Med det hér alternativet kan du bestdmma om andringar till system- och harddisklésenorden &r
tilldtna nar ett administratorslésenord ar installt.

Allow Non-Admin Password Changes (tillat andringar av icke-administratorslésenord) -
Det hér alternativet &r aktiverat som standard.

Det har alternativet styr om systemet tilldter BIOS-uppdateringar via UEFI-kapseluppdateringspaket.
Det hér alternativet &r valt som standard. Inaktivering av det har alternativet blockerar BIOS-
uppdateringar fran tjanster som Microsoft Windows Update och Linux Vendor Firmware Service
(LVFS)

Har kan du styra huruvida TPM (Trusted Platform Module) &r synlig for operativsystemet.

TPM On (TPM p8) (standardinstalining)

Clear (rensa)

PPI Bypass for Enable Commands (PPI forbig for aktiverade kommandon)
PPI Bypass for Disabled Commands (PPI férbiga for inaktiverade kommmandon)
PPI Bypass for Clear Commands (PPI férbigd for rensa kommandon)
Attestation Enable (aktivera attestering) (standard)

Key Storage Enable (aktivera nyckellagring) (aktivera) (standard)

SHA-256 (standard)

Valj ett av alternativen:
Inaktivera

Enabled (aktiverat) (standard)

Med det hér faltet kan du aktivera inaktivera eller permanent inaktivera BIOS-modulens grénssnitt il
den valfria Absolute Persistence-modulen frén Absolute Software.
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Alternativ

Beskrivning

OROM Keyboard Access

Admin Setup Lockout

Master Password Lockout

SMM Security Mitigation

Aktiverat —- Det héar alternativet ar forvalt som standard.
Inaktivera
Permanent inaktiverat

Det hér alternativet avgor om anvandare far dtkomst till ROM-konfigurationen via snabbtangenter
under start.

Enabled (aktiverat) (standard)

Inaktivera

One Time Enable (aktivera en gang)

Har kan du forhindra att anvandare dppnar systeminstallationsprogrammet nér ett
administratorslésenord &r satt. Det har alternativet &r inte instéllt som standard.

Hér kan du inaktivera stod for huvudiésenord. Harddiskldsenorden behdver rensas innan
instéliningarna kan &ndras. Det hér alternativet &r inte instéllt som standard.

Gor att du kan aktivera eller inaktivera ytterligare UEFI SMM-sékerhetsskydd. Det har alternativet &ar
inte installt som standard.

Secure Boot (saker start)

Tabell 29. Secure Boot (sdker uppstart)

Alternativ

Beskrivning

Secure Boot Enable

Secure Boot Mode

Expert key Management

Har kan du aktivera eller inaktivera saker startkontroll
Secure Boot Enable

Alternativet inte ar markerat.

Har kan du &ndra beteendet hos saker uppstart for utvardering eller verkstéallande av UEFI-
drivrutinens signaturer.

Faktiskt lage (standard)
Granskningslage

Gor att du endast kan manipulera databaser for sdkerhetsnycklar om systemet befinner sig i
Custom Mode (anpassat l&ge). Alternativet Enable Custom Mode (aktivera anpassat ldge) ar
inaktiverat som standard. Alternativen ar:

PK (standard)
KEK

db

dbx

Om du aktiverar Custom Mode (anpassat lage) visas de relevanta alternativen for PK, KEK,
db, och dbx. Alternativen &r:

Save to File (spara till fil)- sparar nyckeln till en fil som véljs av anvéndaren

Replace from File (ersatt fran fil)- ersatter den aktuella nyckeln med en nyckel fran en fil
som véljs av anvandaren

Append from File (bifoga fran fil)- bifogar en nyckel till den aktuella databasen fran en fil
som véljs av anvandaren

Delete (ta bort)- tar bot nyckeln som har valts
Reset All Keys (aterstill alla nycklar) - terstaller till standardinstalining
Delete All Keys (ta bort alla nycklar)- tar bort alla nycklar

()| OBS: Om Custom Mode (anpassat ldge) avaktiveras kommer alla &ndringar som har
gjorts att raderas och nycklarna aterstills till standardinstallningarna.
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Intel Software Guard Extensions

Tabell 30. Intel Software Guard Extensions

Alternativ

Beskrivning

Intel SGX Enable

Enclave Memory Size

Performance (prestanda)

Tabell 31. Performance (prestanda)

Alternativ

| det hér faltet anger du en séker miljo for att kdra kod/lagra kanslig
information vad géller huvudsakligt operativsystem.

Klicka pé ett av foljande alternativ:

Inaktivera
Aktiverad
Programvara som regleras - standard

Det har alternativet stéller in SGX Enclave Reserve Memory
Size (storlek pa SGX Enclave-reservminnet)
Klicka p4 ett av foljande alternativ:

32 MB
64 MB
128 MB - standard

Beskrivning

Multi Core Support

Intel SpeedStep

C-States Control

Intel TurboBoost

Hyper-Thread Control
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| det hér faltet anges huruvida processen har en eller alla kérnor
aktiverade. Prestandan hos vissa program forbéattras nér de extra
kérnorna anvéands.

Alla- standard
1
2
3

Har kan du aktivera eller inaktivera processorlaget Intel SpeedStep.
Enable Intel SpeedStep (aktivera Intel SpeedStep)
Det hér alternativet &r instéllt som standard.
Hér kan du aktivera eller inaktivera de extra stromsparlagena for
processorn.
C States (C-lagen)

Det hér alternativet ar installt som standard.

Hér kan du aktivera eller inaktivera processorléget Intel TurboBoost.
Enable Intel TurboBoost (aktivera Intel TurboBoost)

Det har alternativet ar installt som standard.

Har kan du aktivera eller inaktivera hypertrdstyrning i processorn.

Inaktivera
Enabled (aktiverad) — standard



Energisparlagen

Alternativ
AC Behavior

Aktivera Intel
Speed Shift-
teknik

Auto On Time

USB Wake
Support

Wireless Radio
Control

Wake on LAN

Block Sleep

Peak Shift

Advanced Battery
Charge
Configuration

Primary Battery
Charge
Configuration

Beskrivning
Har kan du aktivera eller inaktivera funktionen att datorn startar automatiskt nar en ndtadapter ansluts.

Standardinstalining: Wake on AC (starta vid natanslutning) &r inte valt.

Aktivera Intel Speed Shift-teknik
Standardinstélining: Enabled (aktiverad)

Gor det mojligt att stélla in tiden dé datorn méste slas pé automatiskt. Alternativen ar:

Inaktivera

Every day (varje dag)
Weekdays (veckodagar)
Select Days (vissa dagar)

Standardinstélining: Disabled (inaktiverad)
Har kan du aktivera USB-enheter s att de aktiverar systemet fran vantelaget.
@ OBS: Funktionen kan endast anvandas nar en ndtadapter ar ansluten. Om natadaptern kopplas

bort i vinteldage kommer stromforsorjningen till alla USB-portar att avbrytas for att spara pa
batteriet.

Enable USB Wake Support

Om aktiverad, kommer den har funktionen kédnner av nar systemet ansluts till ett kabelndtverk och inaktiverar
sedan vald tradlés kommunikation (WLAN och/eller WWAN).

Control WLAN radio - &r inaktiverad

Har kan du aktivera eller inaktivera funktionen som slér pd strommen fran laget av ndr det utldses av en LAN-
signal.

Inaktivera
LAN Only (endast LAN)
LAN med PXE Boot

Standardinstéalining: Disabled (inaktiverad)

Det har alternativet gor att du kan blockera 6vergdngen till stromsparlage i operativsystemmilj¢. Nar alternativet &r

aktiverat kan systemet inte ga till stromsparlage.

Block Sleep - &r inaktiverad

Med det har alternativet &r det mojligt att minimera stromforbrukningen under de mest strémslukande perioderna

pa dagen. Nar du har aktiverat det har alternativet drivs systemet endast med batteri &ven om natsladden ar
ansluten.

Enable Peak Shift (aktivera Peak Shift) — &r inaktiverat

Stéll in ett gransvarde for batteriet (15 % till 100 %) — 15 % (aktiverat som standard)

Med det har alternativet kan du maximera batteritillstdndet. Om du aktiverar det anvander systemet
standardladdningsalgoritmen och annan teknik under de perioder d& inget arbete pagar for att forbéttra
batteritillstdndet.

Enable Advanced Battery Charge Mode (aktivera laget fér avancerad batteriladdning) (inaktiverat)

Hér kan du vélja laddningslége for batteriet. Alternativen ar:

Adaptive (anpassningsbart) — aktiverat som standard
Standard — laddar batteriet till full laddning med standardhastighet.

ExpressCharge (expressladdning) — Batteriet laddas ¢ver en kortare period med hjélp av Dells
snabbladdningsteknik.

Primarily AC use (frdmst vid anvandning av natspanning)
Custom (anpassat)
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Alternativ

Beskrivning

Om Custom Charge véljs kan du &ven konfigurera Custom Charge Start (anpassad laddning start) och Custom

Charge Stop (anpassad laddning stopp).

@ OBS: Alla laddningsldagen kanske inte ar tillgangliga for alla batterier. For att aktivera det har
alternativet ska du inaktivera alternativet Advanced Battery Charge Configuration (avancerad
batteriladdningskonfiguration).

POST Behavior (beteende efter start)

Alternativ

Adapter Warnings

Numlock Enable

Fn Lock Options

Fastboot

Extended BIOS
POST Time

Full Screen Log

Warnings and
errors

Beskrivning

Har kan du aktivera eller inaktivera varningsmeddelanden fran systeminstallationen (BIOS) n&r du anvander vissa
natadaptrar.

Standardinstélining: Enable Adapter Warnings (aktivera adaptervarningar)

Har kan du aktivera Numlock-alternativen under start.

Enable Network (aktivera natverk). Det hér alternativet &r aktiverat som standard.

Gor det mojligt att anvanda kortkommandot Fn + Esc for att 1&ta funktionen hos tangenterna F1-F12 véxla mellan
standard- och sekundarfunktionerna. Om du inaktiverar det har alternativet kan du inte vaxla dynamiskt mellan
standard- och sekundérfunktionerna hos dessa tangenter. Tillgdngliga alternativ:

Fn Lock (Fn-las) — aktiverat som standard
Lock Mode Disable/Standard (laslage inaktiverat/standard) — aktiverat som standard
Lock Mode Enable/Secondary (aktivera laslage/sekundar)

Gor att du kan snabba upp startprocessen genom att forbiga vissa kompatibilitetssteg. Alternativen ar:

Minimal
Thorough (grundlig) — aktiverat som standard
Auto

Later dig ange en extra fordrojning fore start. Alternativen ar:

0 seconds (0O sekunder) — aktiverat som standard.
5 seconds (b sekunder)
10 seconds (10 sekunder)

Enable Full Screen Logo (aktivera logotyp pa hela skarmen) — inte aktiverat

Prompt on warnings and errors (visa meddelanden vid varningar och fel) — aktiverat som standard
Continue on warnings (fortsatt vid varningar)
Continue on warnings and errors (fortsatt vid varningar och fel)

Hanterbarhet

Alternativ Beskrivning

Intel AMT Ger dig majlighet att bestdmma att AMT och MEBx-snabbtangentfunktionen ar aktiverad under systemstarten.
Capability

USB provision

MEBX Hotkey

Inaktivera
Aktiverat - som standard
Begransa atkomst till MEBx

Nar aktiverad Intel AMT kan distribueras med den lokala distributionsfilen via en USB-lagringsenhet.

Aktivera USB-lage - inaktiverat som standard

Har kan du ange om funktionen MEBx Hotkey (MEBx-snabbtangent) ska aktiveras under systemstart.

Aktivera MEBx snabbtangent—aktiverad som standard
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Virtualization Support (virtualiseringsstod)

Alternativ

Virtualization

VT for Direct 170

Trusted Execution

Tradlos

Beskrivning av
alternativ

Wireless Device
Enable

Beskrivning

Det hér alternativet anger huruvida en VMM (Virtual Machine Monitor) kan utnyttja de villkkorsstyrda
maskinvarufunktioner som tillhandahélls av Intel Virtualization Technology (Intel Virtualiseringsteknik).

Enable Intel Virtualization Technology (aktivera Intel Virtualization-teknik) — aktiverat som standard.

Aktiverar eller inaktiverar VMM (Virtual Machine Monitor) vad géller anvandning av ytterligare
maskinvarufunktioner fran Intel® Virtulization-teknik for direkt-1/0.

Enable Intel VT for Direct I/0 (aktivera Intel VT for direkt-1/0) (standard)

Det hér alternativet anger om en MVMM (Measured Virtual Machine Monitor) kan utnyttja de ytterligare
maskinvarufunktioner som tillhandahélls av Intel Trusted Execution Technology. TPM, Virtualization Technology
och Virtualization Technology for direct I/0 maste aktiveras for att du ska kunna anvanda den har funktionen.

Trusted Execution — inaktiverad som standard.

Har kan du aktivera och inaktivera de interna tradldsa enheterna.

WLAN
Bluetooth

Alla alternativ ar aktiverade som standard.

Underhallsskarm
Alternativ Beskrivning

Service Tag

Asset Tag

BIOS Downgrade

Data Wipe

BIOS Recovery

Auto Power ON
Date

Visar datorns servicenummer.

Gor att du kan skapa en systeminventariebeteckning om det inte redan har gjorts. Det hér alternativet &r inte
instéllt som standard.

Detta styr flash av systemets inbyggda programvara till tidigare revisioner. Alternativet "Till&t BIOS-nedgradering"
ar aktiverat som standard.

Det hér faltet gor det majligt fér anvandare att radera data pé ett sakert satt frén alla interna lagringsenheter.
Alternativet "Databorttagning vid nasta start" &r inte aktiverat som standard. Féljande &r en lista dver enheter som
paverkas:

Intern SATA HDD/SSD

Interna M.2 SATA SDD

Intern M.2 PCle SSD

Internal eMMC (intern eMMC-enhet)

Detta falt gor det majligt att dterstélla vissa skadade BIOS-forhallanden frén en aterstaliningsfil p4 anvandarens
priméara hérddisk eller en extern USB-nyckel. Detta alternativ ar aktiverat som standard.

BIOS-aterstalining fran harddisken - aktiverat som standard
Utfor alltid integritetskontroll - inaktiverat som standard

Med det har alternativet kan du stélla in &gandedatum.

Instélining &gandedatum-—avaktiverad som standard
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System Logs (systemloggar)

Alternativ Beskrivning

BIOS Events Har kan du visa och rensa BIOS-handelser under sjélvtest.
Thermal Events Har kan du visa och rensa termohandelser under sjalvtest.
Power Events Har kan du visa och rensa stréomhandelser under sjélvtest.

Uppdatera BIOS i Windows

Forutsattningar

Vi rekommenderar att du uppdaterar BIOS (systeminstallationsprogrammet) nar moderkortet byts ut eller om det finns en uppdatering.
For barbara datorer bor du se till att batteriet ar fulladdat och anslutet till ett eluttag innan du paborjar en BIOS-uppdatering.

Om denna uppgift

@ OBS: Om BitLocker ar aktiverad maste den avbrytas fére uppdatering av system-BIOS och ateraktiveras efter att BIOS-
uppdateringen ar klar.

Steg

1. Starta om datorn.
2. Gé&till Dell.com/support.
Ange Servicenummer eller Expresskod och klicka pa Skicka.
Klicka pa identifiera produkt och olj sedan anvisningarna pé skarmen.
3. Om du inte kan detektera eller hitta servicenumret klickar du p&4 Choose from all products (Vilj bland alla produkter).

4. Valj kategorin produkter i listan.
®| OBS: Viilj ratt kategori sa att du kommer till produktsidan

5. Valj datormodell. Nu visas sidan Product Support (Produktsupport) for din dator.

6. Klicka pa skaffa drivrutiner och sedan pé drivrutiner och hamtningar.
Avsnittet Drivers and Downloads (drivrutiner och hdmtningar) visas.

7. Klicka pé Find it myself (jag hittar sjalv).
8. Klicka pa BIOS for att visa BIOS-versionerna.
9. Identifiera den senaste BIOS-filen och klicka p4 Download (hdmta).

10. Valj den hamtningsmetod du féredrar i Vélj hamtningsmetod; klicka p&4 Hamta fil.
Fonstret File download (Filhamtning) visas.

1. Klicka pa Save (Spara) for att spara filen pa datorn.
12. Klicka pa Run (Kor) for att installera de uppdaterade BIOS-instaliningarna pé datorn.
Folj anvisningarna pé skarmen.

Uppdatera BIOS pa system med BitLocker aktiverat

: Om BitLocker inte stdngs av innan man uppdaterar BIOS, kommer systemet inte kdnna igen BitLocker-
tangenten nadsta gang du startar om systemet. Du kommer da att uppmanas att ange aterstallningsnyckeln for att ga
vidare och systemet kommer att be om detta vid varje omstart. Om aterstallningsnyckeln inte ar kand kan detta
resultera i dataforlust eller en onddig ominstallation av operativsystemet. Mer information om det har amnet finns i
kunskapsartikeln: Uppdatera BIOS pa Dell-system med BitLocker aktiverat
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https://www.dell.com/support/article/us/en/04/sln153694/updating-the-bios-on-dell-systems-with-bitlocker-enabled?lang=en

Uppdatera system-BIOS med hjalp av en USB-flashenhet

Om denna uppgift

Om systemet inte kan l&sas in i Windows, men du dnda behdver uppdatera BIOS, hamtar du BIOS-filen med hjélp av ett annat system och

sparar den pé en startbar USB-flashenhet.

@ OBS: Du behdver anvdnda en startbar USB-flashenhet. Se féljande artikel for mer information Hur du skapar en startbar

USB-flashenhet med Dell Diagnostics Deployment Package (DDDP).

Steg

Hémta .exe-filen for BIOS-uppdatering till ett annat system.
Kopiera filen, t.ex. O9010A12.EXE, till den startbara USB-flashenheten.
Satt i USB-flashenheten i systemet som behdver BIOS-uppdateringen.

Systemet kommer att starta en Diag C:\>-prompt.

N O NN

BIOS-uppdateringsprogrammet lases in. Folj anvisningarna pa skarmen.

BIODS Update Utility

Thiz utility will update the system BIODS and [irmuare.

update procedure, your system will restart.

Kor filen genom att skriva det fullstandiga filnamnet, t.ex. O9010A12.exe, och tryck p& Enter.

Starta om systemet och tryck pa F12 nar startfonstret med Dell-logotypen visas, sé att du ser engangsstartmenyn.
Anvand piltangenterna for att vélja USB Storage Device (USB-lagringsenhet) och klicka pa Enter.

During the
Do nmot interrupt this

procedure once it begins. Do not discoamect the AC power zource (if you
are updating a mobile computer. conmect the AC power adapter).

Interruption of the BIOSAFirmware update procedure will

your system unuzable.

Do you wish to continwe (ysmd7? y

2311 Dell Inc. @ll Rights

Figur 1. DOS-skdrmen for BIOS-uppdatering

System- och installationslosenord

Tabell 32. System- och installationslésenord

likely rewnder

Losenordstyp Beskrivning
Systemldsenord Losenord som du méaste ange for att logga in till systemet.
Installationslésenord Losenord som du méaste ange for att dppna och goéra andringar i

datorns BIOS-installningar.

Du kan skapa ett systemldsenord och ett installationslésenord for att skydda datorn.

: Losenordsfunktionerna ger dig en grundldaggande sidkerhetsniva fér informationen pa datorn.

: Vem som helst kan komma at informationen som ar lagrad pa datorn om den inte ar last och lamnas utan

tillsyn.
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®| OBS: Funktionen for system- och installationslésenord &r inaktiverad.

Tilldela ett systeminstallationslosenord

Forutsattningar

Du kan endast tilldela ett nytt system- eller administratorslosenord nar statusen &r Ej installt.

Om denna uppgift

Starta systeminstallationsprogrammet genom att trycka p& F2 omedelbart efter det att datorn startats eller startats om.

Steg

1. P& skarmen System BIOS (system-BIOS) eller System Setup (systeminstallation) vélier du Security (sdkerhet) och trycker
pé Enter.
Skarmen Security (sdkerhet) visas.

2. Valj system-/administratorslosenord och skapa ett I6senord i faltet Ange det nya lI6senordet.
Anvand féljiande rekommendationer fér systemldsenordet:

Ett I6senord kan ha upp till 32 tecken

Losenordet kan innehalla siffrorna O till 9

Endast smé bokstaver &r giltiga, stora bokstaver &r inte tilldtna.

Endast foljande specialtecken &r tilldtna, blanksteg, (), (+), (,), (=), (.), (), G), (1), (\), (D, ().
3. Skriv in systemldsenordet som du angav tidigare i faltet Bekrafta nytt I6senord och klicka pa OK.
4. Tryck p& Esc sé blir du ombedd att spara &ndringarna.

B. Tryck pd Y for att spara &ndringarna.
Datorn startar om.

Radera eller andra ett befintligt
systeminstallationslosenord

Forutsattningar

Kontrollera att I6senordsstatus ar upplast (i systeminstallation) innan du férsoker ta bort eller &ndra det befintliga system- och
installationsldsenordet. Du kan inte ta bort eller &ndra ett befintligt system- eller installationslésenord om lI6senordsstatus ar last.

Om denna uppgift

Starta systeminstallationsprogrammet genom att trycka p& F2 omedelbart efter det att datorn startats eller startats om.

Steg

1. P& skadrmen System BIOS (System-BIOS) cller System Setup (Systeminstallation) valjer du System Security
(Systemsikerhet) och trycker p4 Enter.
Skarmen System Security (Systemsakerhet) visas.

2. P& skarmen System Security (Systemsakerhet), kontrollera att Password Status (Lésenordstatus) ar Unlocked (Olast).

3. Valj System Password (Systemldsenord), dndra eller radera det befintliga systemldsenordet och tryck p& Enter eller Tab.

4. Valj Setup Password (Installationslésenord), dndra eller radera det befintliga installationsldsenordet och tryck pa Enter eller Tab.
OBS: Om du dndrar system- och/eller installationslésenordet anger du det nya l6senordet igen nar du uppmanas till
det. Om du tar bort ett system- och installationslosenordet ska du bekrafta borttagningen nar du uppmanas gora
det.

B. Tryck pé Esc s& blir du ombedd att spara &ndringarna.

6. Tryck pd Y for att spara &ndringarna och avsluta systeminstallationsprogrammet.
Datorn startar om.
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V4
Fa hjalp

Amnen:

Kontakta Dell

Kontakta Dell

Férutsattningar

OBS: Om du inte har en aktiv Internet-anslutning kan du hitta kontaktinformationen pa ditt inkopskvitto, forpackning,
faktura eller i Dells produktkatalog.

Om denna uppgift

Dell erbjuder flera alternativ fér support och service online och pé telefon. Tillgéngligheten varierar beroende pé land och produkt och vissa
tjanster kanske inte finns i ditt omrade. Gor s& har for att kontakta Dell fér forséliningsérenden, teknisk support eller kundtjénst:

Steg

G4 till Dell.com/support.

Vé&lj supportkategori.

Valj land eller region i listrutan Choose A Country/Region (valj land/region) langst ner pé sidan.
Valj Iamplig tjanst eller supportlank utifrdn dina behov.

NN
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