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Steg

1. Anslut natadaptern och tryck pd strombrytaren.

Konfigurera datorn

@l OBS: For att spara pé batteriet, kan batteriet gé 6ver i energisparlage.

2. Avsluta installationen av Windows-systemet.

Folj anvisningarna pé skarmen for att slutféra konfigurationen. Vid konfigurationen rekommenderar Dell att du:

e Ansluter till ett natverk for Windows-uppdateringar.

@ OBS: Om du ansluter till ett sékert tradidst ndtverk ska du ange I16senordet for dtkomst till det trédidsa natverket nar du

uppmanas gora det.

internet.

e Ange dina kontaktuppgifter pa skarmen Support och skydd.

Tabell 1. Hitta Dell-appar

Logga in med eller skapa ett Microsoft-konto om du ar ansluten till internet. Skapa ett offlinekonto om du inte &r ansluten till

Hitta och anvéand Dell-appar pa Windows Start-menyn — rekommenderas

Dell-appar

Information

v/

Registrering av Dell-produkt

Registrera din dator hos Dell.

=
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Dell Hjélp & Support
Fa& atkomst till hjalp och support for din dator.

Konfigurera datorn




Tabell 1. Hitta Dell-appar (fortsattning)

Dell-appar

Information

SupportAssist

Kontrollerar proaktivt statusen p& datorns maskinvara och
programvara.

()| OBS: Fornya eller uppgradera garantin genom att klicka pa
garantins utgéngsdatum i SupportAssist.

Dell Uppdateringar

Uppdaterar datorn med viktiga korrigeringar och viktiga
enhetsdrivrutiner nar de blir tillgéngliga.

Dell Digital leverans

H&mta programvara, inkluderande programvara som kdpts men
inte forinstallerats pa datorn.

4. Skapa en aterstallningsenhet for Windows.

@l OBS: Virekommenderar att du skapar en &terstéllningsenhet for att felsdka och lésa problem som kan uppsta i Windows.

Mer information finns i Skapa en USB-&terstéallningsenhet for Windows.

6 Konfigurera datorn




Skapa en USB-aterstallningsenhet for
Windows

Skapa en &terstéliningsskiva for att felsdka och &tgarda problem som kan uppstéd med Windows. En tom USB-flashenhet med en kapacitet
pd minst 16 GB krévs for att skapa &terstélliningsenheten.

Férutsattningar

@l OBS: Den hér processen kan ta upp till en timme att slutféra.

®

OBS: Foljande steg kan variera beroende pa vilken version av Windows som ar installerad. P& Microsofts supportwebbplats hittar du
de senaste instruktionerna.

Steg

1.

2,

Anslut USB-flashenheten till datorn.
Skriv Recovery (4terstélining) i Windows Search.

| sokresultaten klickar du p& Create a recovery drive (skapa en aterstéllningsenhet).
Fonstret User Account Control (kontroll av anvdndarkonto) visas.

Klicka pa Yes (ja) for att fortsatta.
Fonstret Recovery Drive (aterstallningsenhet) visas.

V&lj Back up system files to the recovery drive (sdakerhetskopiera systemfiler till aterstéllningsenheten) och klicka p
Naésta.

Vélj USB-flashenheten och klicka p4 Nasta.
Du ser ett meddelande dar det stér att alla data pa USB-flashenheten kommer att tas bort.

Klicka pé Skapa.
Klicka pa Avsluta.

Mer information om att installera om Windows med hjélp av USB -aterstéllningsenheten hittar du i avsnittet Felsékning i produktens
Servicehandbok pa www.dell.com/support/manuals.

Skapa en USB-aterstéllningsenhet for Windows 7


https://support.microsoft.com
https://www.dell.com/support/manuals

Chassioversikt

Amnen:

. Bildskarmsvy
. Vanster vy

*  Hoger vy
. Vy av handledsstodet
. Nedre vy

. Kortkommandon

Bildskarmsvy

12345

Gruppmikrofon
SafeView slutare
Kamera (tillval)
Statuslampa foér kamera
Gruppmikrofon
LCD-panel

LED aktivitetsljus

NOONOoN S
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Vanster vy

Port fér ndtanslutning

USB 3.1 Gen 2 (USB typ-C) port med DisplayPort/Thunderbolt (tillval)
USB 3.1 Gen 1

Smartkortlasare (tillval)

Do =

Hoger vy

microSD-kortlésare

Kortplats for micro-SIM-kort
Headset-/mikrofonport

USB 3.1-port Gen 1

USB 3.1-port Gen 1 med PowerShare
HDMI-port

Natverksport

Kilformat l&sspar

©ONDODN NS

Chassioversikt
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Vy av handledsstodet

Strémbrytare med fingeravtryckslasare som tillval
Tangentbord

Styrplatta

Styrspak (tillval)

Do =

10 Chassioversikt



Nedre vy

Latitude 5100

1. Termisk ventilation
2. Etikett med service tag
3. Hogtalare

Kortkommandon

@ OBS: Tangentbordets tecken kan variera beroende pa vilken sprakkonfiguration som anvands. Knappar som anvands for genvagar

forblir desamma i alla sprakkonfigurationer.

Tabell 2. Lista 6ver tangentbordsgenvagar

Sténg av mikrofon

Tangenter Primért beteende Sekundért beteende (Fn + tangent)
Fn + Esc Escape Vaxla Fn-tangententslas

Fn+F1 Stang av ljud Beteende for F1

Fn+F2 Sénk volymen Beteende for F2

Fn+F3 Haj volymen Beteende for F3

Fn+F4 Beteende for F4

Chassioversikt
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Tabell 2. Lista 6ver tangentbordsgenvagar (fortsattning)

Oppna programmenyn

Tangenter Primért beteende Sekundért beteende (Fn + tangent)
Fn+F5 Sla pa/av Beteende for F5
tangentbordets
bakgrundsbelysning
Fn+F6 Minska ljusstyrkan Beteende for F6
Fn+F7 Oka ljusstyrkan Beteende for F7
Fn+F8 Véxla till extern Beteende for F8
bildskarm
Fn +F10 Skarmbild Beteende for F10
Fn+FN Home Beteende for F11
Fn+12 End Beteende for F12
Fn + Ctrl -

12 Chassioversikt




Tekniska specifikationer

OBS: Erbjudanden kan variera beroende pa region. Féljande specifikationer géller endast sddant som enligt lag méste levereras med
datorn. Mer information om datorns konfiguration far du om du klickar pé Hjalp och support i ditt Windows-operativsystem och véljer
alternativet att visa information om datorn.

Amnen:

. Systeminformation

. Processor

*  Minne

e Forvaring

¢ Kontakter pd moderkortet
¢ Mediakortlasare

e Ljud
. Bildskarmskort
. Kamera

. Kommunikation

. mobilt bredband

e Tradlos

. Portar och kontakter

¢ Bildskarm

e Tangentbord

e Pekskiva

*  Fingeravtryckslésare (tillval)

. Operativsystem

. Batteri

. Natadapter

e Givar- och kontrollspecifikationer

e Matt och vikt

. Datormiljoé

e Security (sékerhet)

e Sékerhetsalternativ—Kontaktad smartcard-lasare
e Sékerhetsalternativ—~Kontaktlds smartcard-lasare
e Sakerhetsprogramvara

Systeminformation

Tabell 3. Systeminformation

Funktion Specifikationer
Kretsuppséattning Inbyggd i processorn
DRAM-bussbredd 64-bitar

FLASH EPROM 32 MB

PCle-buss Upp till Gend

Extern bussfrekvens Upp till 8 GT/s

Tekniska specifikationer 13



Processor

@l OBS: Processornumren ar inte ett matt pd prestanda. Processorns tillgénglighet kan &ndras och kan variera beroende pa region/land.

Tabell 4. Processorspecifikationer

Typ

UMA Graphics

Diskret grafik

8:e Intel Core i7-8665U-

4 karnantal/8 tradar, 1,9 GHz
till 4,8 GHz, 15 W TDP, vPro)

processor (8 MB cacheminne,

Intel UHD-grafik 620

AMD Radeon 540X

8:e Intel Core i5-8365U-

4 karnantal/8 tradar, 1,6 GHz
till 4,1 GHz, 15 W TDP, vPro)

processor (6 MB cacheminne,

Intel UHD-grafik 620

AMD Radeon 540X

8:e Intel Core i5-8265U-

4 karnantal/8 tradar, 1,6 GHz
till 3,9 GHz, 15 W TDP)

processor (6 MB cacheminne,

Intel UHD-grafik 620

AMD Radeon 540X

8:e Intel Core i3-8145U-

2 karnantal/4 tradar, 2,1 GHz
till 3,9 GHz, 15 W TDP)

processor (4 MB cacheminne,

Intel UHD-grafik 620

Ej tilldmpligt

Minne

Tabell 5. Minnesspecifikationer

Maximum minneskonfiguration

Funktion Specifikationer
Minimum minneskonfiguration 4GB
32 GB

Antal kortplatser

2 x SoDIMM kortplatser

Maximalt minne stéds som stods per plats

16 GB

Minnesalternativ

4GB (1x 4 GB)
8GB (2 x 4 GB)
8GB (1x 8 GB)
16 GB (2 x 8 GB)
16 GB (1x 16 GB)
32 GB (2 x 16 GB)

Typ

DDR4 med dubbla kanaler

Hastighet

2666 MHz icke-ECC SDRAM fungerar vid 2400 MHz med
processorerna Intel 8¢ Gen processorer

14 Tekniska specifikationer




Forvaring

Tabell 6. Forvaringsspecifikationer

Typ Format Granssnitt Kapacitet
PCle halvledarenhet M.2 2230 SSD PCle Gen 3x2 NVMe, upp till 32 | upp till 512 GB
Gbps
PCle halvledarenhet M.2 2280 SSD PCle Gen 3x4 NVMe, upp till 32 | upp till 1TB
Gbps
SATA-halvledarenhet M.2 2280 SSD SATA-klass 20 upp till 512 GB
SED-PCle halvledarenhet M.2 2280 SSD SED PCle upp till 512 GB
HDD 2,5 tum. SATA e Upp till 1 TB; 5400 RPM
e Upptill1TB; 7200 RPM

Kontakter pa moderkortet

Tabell 7. Kontakter pa moderkortet

Funktion

Specifikationer

M.2-kontakter

e En M.2 2230 Key-E kontakt
e £En M.2 2280 Key-E kontakt
e En M.2 3042 Key-B kontakt

Mediakortlasare
Tabell 8. Specifikationer for mediekortlasaren

Funktion Specifikationer

Typ MicroSD-kort-stéd for upp till 2 TB

Ljud

Tabell 9. Ljudspecifikationer

Funktion

Specifikationer

Styrenhet

Realtek ALC3204 med vagor MaxxAudio Pro

Stereokonvertering

24-bitars DAC-enheten (Digital-till-analog) och ADC (analog-till-
digital)

Typ HD-ljud
Hogtalare Tva
Granssnitt Internt:

e Intel HDA (hogdefinitionsljud)

Externt:
e /.1 kanalutdata via HDMI
e Digital mikrofoning&dng p& kameramodul

Tekniska specifikationer
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Tabell 9. Ljudspecifikationer (fortsattning)

Funktion

Specifikationer

e Headset combo-uttag (stereohdrlurar/mikrofon-in)

Intern hogtalar-forstarkare

Integrerad i ALC3204 (Klass-D 2 W)

Externa volymkontroller

Kortkommandon fér mediekontroll

Hogtalaruteffekt: Medelvéarde: 2 W
Topp: 25 W
Mikrofon Digitala matrismikrofoner
Bildskarmskort
Tabell 10. Bildskarmskortets specifikationer
Styrenhet Typ CPU-beroende | Grafikminne Kapacitet Externt Maximal
typ bildskarmsstod uppl6sning
Intel UHD-grafik | UMA e IntelCore |inpyggt Delat HDMI 1.4b port 4096 x 2304 @24
620 i7-8665U systemminne Hz
CPU (vPro)
e Intel Core
i5-8365U
CPU
e Intel Core
i5-8265U
CPU
e |Intel Core
i3-8145U
CPU
AMD Radeon Separat Ej tilldmpligt GDDR5 2GB et et
540X
Kamera

Tabell 11. Kameraspecifikationer

Funktion Specifikationer

Kameratyp RGB, HD fixfokus

IR-kamera 6 mm IR kamera (tillval)

Uppldsning Stillbilder: HD-uppldsning (1280 x 720)

Video: HD upplésning (1280 x 720) vid 30 fps

Diagonal visningsvinkel

IR: 87 grader
RGB: 78,6 grader

Givartyp

CMOS-sensortekniken

®| OBS: RBG + IR-kameran &r endast fér Windows Hej-programmet och andra program kan inte anvanda den.

16 Tekniska specifikationer




Kommunikation

Tabell 12. Kommunikationsspecifikationer

Funktion

Specifikationer

Né&tverksadapter

Integrerad anslutning 1219-V 10/100/1000 Mb/s Ethernet (RJ-45 )
e 8:e generationens Intel® Core i5-8365U
e 8:e generationens Intel® Core i7-8665U

Integrerad anslutning 1217-LM 10/100/1000 Mb/s Ethernet
(RJ-45)

e 8:e generationens Intel® Core i3-8145U

e 8:e generationens Intel® Core i5-8265U

mobilt bredband

Tabell 13. mobilt bredband

Specifikationer

Intel XMM 7360 Global LTE-avancerad

Tradlos

Tabell 14. Specifikationer for tradl6s kommunikation

Specifikationer

Intel Dual Band Wireless AC 9560 (802.11ac) 2x2 + Bluetooth 5.0

Qualcomm QCAB1x4A 802.11ac dubbla band (2x2) trédids adapter + Bluetooth 4.2

Intel Wi-Fi 6 AX200 2x2 .11ax 160 MHz + Bluetooth 5.0 (tillval)

Portar och kontakter

Tabell 15. Portar och kontakter

Funktion

Specifikationer

Minneskortlasare

e En MicroSD-kortlésare

SIM-kortlasare

En kortplats for micro-SIM-kort

USB

e Tre USB 3.1 Gen 1 (typ-A) portar
e En USB typ-C 3.1 Gen 2-port med DisplayPort/Thunderbolt 3
(tillval)

Security (sékerhet)

Plats for Noble-killas

Ljud En headsetport (horlur och mikrofon)
Video En HDMI 1.4b port (stéd for upp till 4k @30 Hz)
Natverksadapter RJ-45, 10/100/1000, med LED indikator

Tekniska specifikationer

17



Bildskarm

Tabell 16. Bildskarmsspecifikationer

Funktion

Specifikationer

Typ

e 14 tum. HD (1366 x 768), antireflex (16:9), WLED, icke-
pekskarm, 220 nits

e 14 tum. FHD bred visningsvinkel (1920 x 1080), antireflex (16:9)
WLED, icke-pekskarm, 220 nits

e 14 tum. FHD bred betraktningsvinkel (1920 x 1080), inbyggd
pekskarm med antireflex, 220 nits, (tillval)

Hojd (aktivt omrade)

173,95 mm (6,84 tum)

Bredd (aktivt omrade)

309,4 mm (12,18 tum)

Diagonalt 355,6 mm (14 tum)
Bildpunkter per tum (PPI) 112 (HD)

157 (FHD)
Kontrastforhallande 400:1 (HD)

700:1 (FHD)
Luminans/ljusstyrka (typisk) 220 nits
Uppdateringshastighet 60 Hz

Horisontell betraktningsvinkel (min)

+/- 40 grader (HD)
+/- 80 grader (FHD) (tillval)

Vertikal betraktningsvinkel (min)

10/30 grader U/D (HD)
+/- 80 grader (FHD)(xillval)

Energiforbrukning (max)

2,4W (HD)
2,8 W (FHD)
3,15 W (FHD pekskarm)

Tangentbord

Tabell 17. Specifikationer for tangentbordet

Funktion

Specifikationer

Antal tangenter

e 81 (USA och Kanada)
e 82 (Storbritannien/Brasilien)
e 85 (Japan)

Storlek

Hel storlek
e X=19,05 mm (0,75 tum) nyckelhdjd
e VY=19,05 mm (0,75 tum) nyckelhsjd

Bakgrundsbelyst tangentbord

Tillval (upplyst och icke-upplyst)

Layout

QWERTY

18 Tekniska specifikationer




Pekskiva

Tabell 18. Specifikationer for pekplatta

Funktion Specifikationer

Upplésning 1221 x 661

Matt e Bredd: 101,7 mm (4,00 tum)
e Hojd: 55,2 mm (2,17 tum)

Multi-touch Stoder 5-finger multi-touch

@ OBS: For mer information om pekplattans-gester for
Windows 10, se Microsoft kunskapsbas artikeln 4027871 pa
support.microsoft.com.

Fingeravtryckslasare (tillval)

Tabell 19. Fingeravtryckslasarens specifikationer

Funktion Specifikationer
Typ FPR i strombrytaren
Sensorteknik Kapacitiv
Sensorupplésning 363 PPI
Sensoromréde Diameter: 10 mm
Operativsystem

Tabell 20. Operativsystem

Funktion

Specifikationer

Operativsystem som stdds

Windows 10 Home (64-bitars)
Windows 10 Professional (64 bit)
Ubuntu 18.04 LTS (64 bit)
NeoKylin 6.0 SP4 (PRTS)

Batteri

Tabell 21. Batteri

Funktion Specifikationer
Typ Litiumjonbatteri med 3 celler (42 Wh) | Litiumjonbatteri med 3 celler (51 Wh) | Litiumjonbatteri med 4 celler (68 Wh)
ExpressCharge ExpressCharge ExpressCharge
Métt Bredd 95,9 mm (3,78 Bredd 95,9 mm (3,78 Bredd 95,9 mm (3,78
Diup tum) Diup tum) Diup tum)
Hoid 181 mm (7,13 Hoid 181 mm (7,13 Hoid 233 mm (9,17
tum) tum) tum)

Tekniska specifikationer 19



Tabell 21. Batteri (fortsattning)

Funktion Specifikationer
7,05 mm (0,28 7,05 mm (0,28 7,05 mm (0,28
tum) tum) tum)

Vikt (max) 200 g (0,44 Ib) 250 g (0,55 Ib) 340 g (0,75 pund)

Spéanning 11,40 VDC 11,40 VDC 7,6 VDC

Livstid 300 urladdnings-/laddningscykler 300 urladdnings-/laddningscykler 300 urladdnings-/laddningscykler

(standardpack)

1000 urladdnings-/laddningscykler
(LCL-pack)

Laddningstid nar
datorn &r
avstangd
(ungefarlig)

Standardladdning | 0°C till 50°C: 4 | Standardladdning | 0°C till 50°C: 4 | Standardladdning | 0°C till 50°C: 4
timmar timmar timmar

Express Charge | gocC till 15°C: 4 Express Charge | goc till 15°C: 4 Express Charge | goc till 15°C: 4
timmar timmar timmar
16°C till 45°C: 2 16°C till 45°C: 2 16°C till 45°C: 2
timmar timmar timmar
46°C till 50°C: 3 46°C till 50°C: 3 46°C till 50°C: 3
timmar timmar timmar

Driftstid

varierar beroende pa
driftsforhallanden och kan
markbart minska under séarskilt
stromforbrukande forhallanden.

varierar beroende pa
driftsforhallanden och kan
markbart minska under séarskilt
stromforbrukande forhallanden.

varierar beroende pa
driftsforhéallanden och kan
markbart minska under sérskilt
stromforbrukande forhallanden.

Temperaturinterv
all: drift

Laddning: O ©C till 50 ©C, 32 °F till
122 OF

Urladdning: O °C till 60°C, 32 °F till
139°F

Laddning: 0 °C till 50 °C (32 ©F til
122 oF)

Urladdning: -20°C till 60°C (-40°F
till 139°F)

Laddning: O ©C till 50 ©C, 32 ©F till
122 OF

Urladdning: O °C till 60°C, 32 °F till
139°F

Temperaturinterv
all: forvaring

-20°C till 60°C (-4°F till 140°F)

-200C till 60°C (-40°F till 140°F)

-200C till 60°C (-4°F till 140°F)

Knappcellsbatteri

CR-2032

CR-2032

CR-2032

Natadapter

Tabell 22. Specifikationer for natadaptern

Funktion Specifikationer

Typ E5 65 W E590W

Inspanning 100 VAC - 240 VAC 100 VAC - 240 VAC

Instrém (maximal) 1.5A 1,6 A

Adapterstorlek Matt Matt
| tum: 0,87 x 2,60 x 4,17 | tum: 0,87 x 2,60 x 5,12
| 'mm: 22 x 66 x 106 | mm: 22 x 66 x 130

Cylindern 7,4 mm 7,4 mm
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Tabell 22. Specifikationer for natadaptern (fortsattning)

Funktion Specifikationer

Vikt 0,23 kg (0,511b) 0,32 kg (0,70 Ib)
Infrekvens 50 Hz - 60 Hz 50 Hz - 60 Hz
Utstrém 3,34 A (kontinuerlig) 4,62 A (kontinuerlig)

Nominell utspanning

19,5V DC

19,5V DC

Temperaturintervall (drift)

0 °C till 40 °C (32 ©F till 104 °F)

0 °C till 40 °C (32 ©F till 104 °F)

Temperaturintervall (gj i drift )

-40 °C till 70 ©°C (- 40 ©F till 158 °F)

- 40 °C till 70 ©C (- 40 ©F till 158 °F)

Givar- och kontrollspecifikationer

Tabell 23. Givar- och kontrollspecifikationer

Specifikationer

1. Fritt fall givare p& moderkortet

2. Halleffektgivare (detekterar nér locket ar stangt)

Matt och vikt

Tabell 24. Matt och vikt

Funktion Specifikationer

Hojd Framsida: 19,6 mm (0,77 tum)
Baksida: 20,85 mm (0,82 tum)

Bredd 323,05 mm (12,7 tum)

Djup 216 mm (8,5 tum)

Vikt 1,48 kg (3,26 Ib)

Datormiljo

Luftburen féroreningsniva: G

Tabell 25. Datormiljo

1 enligt ISA-S71.04-1985

Drift

Forvaring

Temperaturintervall

0 °C till 35 °C (32 ©F till 95 °F)

-400C till 65°C (-40°F ftill 149°F)

Relativ luftfuktighet (maximalt)

10 % till 80 % (icke-kondenserande)
()| OBS: Maximal daggpunktstemperatur

0 % till 95 % (icke kondenserande)
()| OBS: Maximal daggpunktstemperatur

Stot (max):

=26 °C =33°C
Vibration (maximal) 0,26 g RMS 1,37 g RMS
105 G¥ 40 GT
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Tabell 25. Datormiljo (fortsattning)

Drift

Forvaring

Hojd 6ver havet (maximal):

-15,2 m till 3048 m (-50 fot till 10 000 fot)

-15,2 m till 10 668 m (—50 fot till 35 000
fot)

* Métt med ett slumpmassigt vibrationsspektrum som simulerar anvandarmiljon.

T Matt med en 2 ms halvsinuspuls nar hérddisken anvénds.

I Matt med en 2 ms halvsinuspuls néar h&rddisken &r i parkerat lage.

Security (sakerhet)

Tabell 26. Security (sakerhet)

Funktion

Specifikationer

Trusted Platform Module (TPM) 2.0

Inbyggt p& moderkortet

Firmware TPM

Tillval

Windows Hello-support

Ja, valfritt fingeravtryck pa strémbrytaren

Tillval IR-kamera

Kabell&s Kilformat l&s
Dell Smartcard tangentbord Tillval
FIPS 140-2 certifiering for TPM Ja

ControlVault 3 avancerad autentisering med FIPS 140-2 nivéa 3-
certifiering

Ja, for FPR, SC och CSC/NFC

Endast fingeravtrycksléasare

Tryck pa fingeravtryckslasaren i strombrytaren som ar knuten till
ControlVault 3

Kontaktad Smart Card och Control Vault 3

FIPS 201 smartkortlasarcertifierings/SIPR

Sakerhetsalternativ—Kontaktad smartcard-lasare

Tabell 27. Kontaktad smartcard-lasare

Befattning Beskrivning

Dell ControlVault 3 Smartcard-ldasare

ISO 7816 -3 klass A kortsupport

L&sare som kan lasa av 5V-drivet smartcard | Ja

ISO 7816 -3 klass B kortsupport

|L&sare som kan lasa av 3V-drivet smartcard | Ja

fysiska egenskaper (storlek, plats for
anslutningspunkter etc.)

ISO 7816 -3 klass C kortsupport |8sare som kan lasa av 1,8V-drivet Ja
smartcard

ISO 7816-1-kompatibel Specifikationer for lasaren Ja

ISO 7816 -2 kompatibel Specifikation fér smartcard-enhetens Ja

T=0 support

Kortsupport karaktarsniva dverféring Ja

T=1support

Kortsupport blockniva éverforing Ja
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Tabell 27. Kontaktad smartcard-lasare (fortsattning)

GSA

HSPD-12 krav

Befattning Beskrivning Dell ControlVault 3 Smartcard-lasare

EMVCo kompatibel Kompatibel med EMVCo (for elektroniska Ja
betalningsstandarder) smartcard standarder
som publiceras pd www.emvco.com

EMVCo certifierad Formellt certifierad baserat pd EMVCO- Ja
smartcards standardvérden

PC/SC OS grénssnitt Persondator/ Smart Card-specifikation for | Ja
integration av maskinvarulésare i personliga
datormiljcer

CCID drivrutinuppfylining Vanligt drivrutinssupport for integrerad Ja
krets kortgranssnittsenhet for drivrutiner pé
operativsystem.

Certifierad for Windows Enheten certifierad av Microsoft WHCK Ja

FIPS 201 (PIV/HSPD-12) kompatibel via Enheten ar kompatibel med FIPS 201/PIV/ | Ja

Sakerhetsalternativ—Kontaktlos smartcard-lasare

Tabell 28. Kontaktlos smartcard-lasare

enhet for att OS ska kunna utnyttjas

Befattning Beskrivning Dell ControlVault 3 kontaktlds
smartcard-lasare med NFC

Felica kortsupport L&sare och programvara som kan sttdja Ja
Felica kontaktfria kort

ISO 14443 typ A kortsupport L&sare och programvara som kan stédja ISO | Ja
14443 typ A kontaktfria kort

ISO 14443 typ B kortsupport L&sare och programvara som kan stédja ISO | Ja
14443 typ B kontaktfria kort

ISO/IEC 21481 L&sare och programvara som kan stodja Ja
ISO/IEC 21481 kompatibla kontaktfria kort
och tokens

ISO/IEC 18092 L&sare och programvara som kan stodja Ja
ISO/IEC 21481 kompatibla kontaktfria kort
och tokens

ISO 15693 kortsupport L&sare och programvara som kan stodja Ja
ISO15693 kontaktfria kort

NFC-Tag stéd Stdder l8sning och behandling av NFC- Ja
kompatibel tagginformation

NFC lasarlage Stad for NFC Forum definierat 1&sarlage Ja

NFC skrivarlage Stdd for NFC Forum definierat skrivarlage | Ja

NFC Peer-to-Peer lage Stad for NFC Forum definierat Peer to Peer | Ja
lage

EMVCo kompatibel Kompatibel med EMVCO smartcard Ja
standarder som publiceras pa
WWW.emvco.com

EMVCo certifierad Formellt certifierad baserat pd EMVCO- Ja
smartcards standardvérden

NFC Proximity OS Interface Uppraknar NFP (Near Field Proximity) - Ja
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Tabell 28. Kontaktlés smartcard-lasare (fortsattning)

Befattning

Beskrivning

Dell ControlVault 3 kontaktlos
smartcard-lasare med NFC

PC/SC OS grénssnitt

Persondator/ Smart Card-specifikation for
integration av maskinvaruléasare i personliga
datormiljoer

Ja

CCID drivrutinuppfylining

Vanligt drivrutinssupport for integrerad
krets kortgranssnittsenhet for drivrutiner pé
operativsystem

Ja

Certifierad for Windows

Enheten certifierad av Microsoft WHCK

Ja

Dell ControlVault support

Enheten ansluter till Dell ControlVault for
anvéndning och bearbetning

Ja

Prox (Proximity) (125kHz) kortsupport

Kortl&sare och programvara som stéder
Prox/Proximity/125kHz kontaktfria kort

Nej

@lOBS: 125 Khz nérhetskort stéds inte.

Tabell 29. Kort som stods

Tillverkare

Kort

Stods

HID

JCOP readertest3 A kort (14443a)

1430 1L

DESFire D8H

iClass (traditionell)

iClass SEOS

Ja

NXP/Mifare

Mifare DESFire 8K vit PVC kort

Mifare Classic 1K vit PVC kort

NXP Mifare Classic S50 ISO kort

Ja

G&D

idOnDemand - SCE3.2 144K

SCE6.0 FIPS 80K Dual+ 1 K Mifare

SCEB.0 nonFIPS 80K Dual+ 1 K Mifare

SCE6.0 FIPS 144K Dual + 1K Mifare

SCEB.0 nonFIPS 144K Dual + 1 K Mifare

SCE7.0 FIPS 144K

Ja

Oberthur

idOnDemand - OCSb5.2 80K

ID-One Cosmo 64 RSA D V5.4 T=0 kort

Ja

Sakerhetsprogramvara

Tabell 30. Specifikationer gallande sakerhetsprogramvara

Specifikationer

Dell Client Command Suite

Dell Client Command Suite
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Tabell 30. Specifikationer géllande sakerhetsprogramvara (fortsattning)

Specifikationer

Dell BIOS-verifiering

Valfri Dell slutpunktssakerhet och hanteringsprogramvara

VMware Carbon Black Endpoint Standard

VMware Carbon Black Endpoint Standard + Secureworks Threat Detection and Response
Dell Enterprise-kryptering

Dell Personal-kryptering

Carbonite

VMware arbetsyta ONE

Absolute® slutpunktsvisibilitet och kontroll

Netskope

Dells leveranskedjeforsvar
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Programvara

| det har kapitlet beskrivs de operativsystem som stdds och du far &ven anvisningar for hur du installerar drivrutinerna.

Amnen:

Hamta drivrutiner for

Hamta drivrutiner for

Steg

1. Sla pé den béarbara datorn.

2. Gatill Dell.com/support.

3. Klicka p& Product Support (produktsupport), ange servicenumret for den barbara datorn och klicka sedan p& Submit (skicka).

@ OBS: Om du inte har servicenumret anvander du funktionen for automatisk identifiering eller slér upp modellen for din barbara

dator manuellt.

4. Kilicka pa Drivers and Downloads (drivrutiner och hamtningar).

B. Valj det operativsystem som &r installerat p& den béarbara datorn.

6. Bladdra nedat pa sidan och vélj den drivrutin som ska installeras.

7. Tryck p4 Download File (hdmta fil) for att ladda ner drivrutinen fér dinbarbara dator.

8. Navigera till mappen dér du sparade drivrutinfilen ndr hamtningen ar klar.

9. Dubbelklicka pé ikonen for drivrutinsfilen och folj anvisningarna pd skarmen.
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Systeminstallationsprogram

Savida du inte dr en mycket kunnig datoranvédndare bor du inte dndra instéllningarna i BIOS-
installningsprogrammet. Vissa dndringar kan medfora att datorn inte fungerar som den ska.

@ OBS: Innan du andrar BIOS-instéllningsprogrammet rekommenderar vi att du antecknar informationen som visas pa skarmen i
BIOS-instéaliningsprogrammet och sparar den ifall du skulle behdva den senare.

Anvand BIOS-instaliningsprogrammet i féljande syften:
e F&information om maskinvaran som &r installerad pa datorn, till exempel storlek p& RAM-minne och harddisk.
e Andra information om systemkonfigurationen.

e Stéllain eller andra alternativ som anvéndaren kan vdlja, till exempel anvandarlésenord, typ av harddisk som &r installerad och aktivering
eller inaktivering av grundenheter.

Amnen:

. Startmeny

*  Navigeringstangenter

e Startsekvens

. Systeminstallationsalternativ

¢ Uppdatera BIOS i Windows

. System- och installationslésenord

Startmeny

Tryck p& <F12> nar Dell-logotypen visas om du vill Sppna en engéngsstartmeny med en lista 6ver giltiga startenheter for systemet.
Alternativen Diagnostics (diagnostik) och BIOS Setup (BIOS-instéllining) finns ocks& pé& denna meny. Vilka enheter som finns med pé
listan p& startmenyn beror pé systemets startbara enheter. Den har menyn &r anvandbar om du vill starta fr&n en viss enhet eller utféra
diagnostik for systemet. Nar du gér andringar pa startmenyn innebér inte det att det gors &ndringar i startordningen som finns sparad i
BIOS.
Alternativen &r:
e UEFI Boot (UEFI-start):

o Windows Boot Manager (Windows starthanterare)

Andra alternativ:

o BIOS Setup (BIOS-instéllningar)

o BIOS Flash Update (flash-uppdatera BIOS)

o Diagnostik

o Change Boot Mode Settings (&ndra startlagesinstallningar)

Navigeringstangenter

@ OBS: For de flesta alternativ i systeminstallationsprogrammet géller att &ndringar som gors sparas men tréder inte i kraft forrén
systemet startas om.

Tangenter Navigering

Upp-pil Gér till foregaende falt.

Ned-pil Gér till nasta falt.

Retur Markerar ett vérde i det markerade féltet (om s&dana finns) eller foljer lanken i faltet.
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Tangenter Navigering

Mellanslag Visar eller délier en nedrullningsbar meny, om sadan finns.
Flik Gér till nasta fokuserade omréade.
Esc Flyttar till foregdende sida tills du ser huvudskarmen. Om du trycker pé Esc i huvudskarmen visas ett meddelande

som uppmanar dig att spara osparade andringar och startar om systemet.

Startsekvens

Startsekvens ger dig mojlighet att kringgé den systeminstaliningsspecifika startenhetsordningen och starta direkt till en viss enhet (till
exempel: optisk enhet eller harddisk). Under sjalvtest (POST), nar Dell-logotypen visas kan du:

e Starta systeminstallationsprogrammet genom att trycka pé tangenten F2
e Oppna engéngsstartmenyn genom att trycka pa tangenten F12.

Engéngsstartmenyn visar de enheter som du kan starta frén inklusive diagnostikalternativet. Alternativen i startmenyn ar foljande:

Borttagbar enhet (om s&dan finns)
STXXXX-enhet

®| OBS: XXXX anger numret p&d SATA-enheten.

Optisk enhet (om sadan finns)
SATA-héarddisk (om s&dan finns)
e Diagnostik

®| OBS: Om du vélier Diagnostik visas skarmen ePSA-diagnostik.

Startsekvensskdrmen visar dven alternativet att dppna systeminstallationsskarmen.

Systeminstallationsalternativ

®| OBS: Beroende p& barbara datorn och dess installerade enheter kan de féremal som anges i det har avsnittet visas eller inte visas.

Allmanna alternativ

Tabell 31. Allméant

Alternativ Beskrivning

Systeminformation Visar féljande information:

e System Information (systeminformation): Visar BIOS Version (BIOS-version), Service Tag
(servicenummer), Asset Tag (inventariemarkning), Ownership Tag (dgarnummer),
Manufacture Date (tillverkningsdatum), Ownership Date (dgaredatum) och Express
Service Code (expresskod).

o Memory Information (minnesinformation): Visar installerat minne, tillgéngligt minne,
minneshastighet, minneskanallage, minnesteknik, DIMM A-storlek och DIMM B-storlek.

e Processorinformation: Visar processortyp, antal kdrnor, processor-ID, nuvarande
klockhastighet, minsta klockhastighet, storsta klockhastighet, processor L2-
cacheminne, processor L3-cacheminne, HT-kompatibel och 64-bitarsteknik.

e Enhetsinformation: Visar Primar harddisk, M.2 SSD, M.2 PCle SSD-0, LOM MAC-
adress, videostyrenhet, video BIOS-version, videominne, paneltyp, verklig uppl6sning,
ljudstyrenhet, Wi-Fi-enhet och Bluetooth-enhet.

Battery Information Visar batteriets halsostatus och om natadaptern &r ansluten.

Boot Sequence Har kan du ange den sekvens i vilken datorn forsdker hitta ett operativsystem bland de enheter som
anges i listan.

UEFI Boot Path Security Det har alternativet avgdr om systemet ska be anvandaren att ange administratorslésenordet nar en

UEFI-startsokvag startas fran F12-startmenyn:
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Tabell 31. Allmant (fortsattning)

Alternativ

Beskrivning

Always, Except Internal HDD (alltid, utom fér intern harddisk) — standard
Always, except internal HDD&PXE (alltid, utom for intern harddisk och PXE)
Always (alltid)

Never (Aldrig)

Date/Time

Gor att du kan andra instaliningarna fér datum och tid. Andringar av systemdatum och tid trader
omedelbart i kraft.

Systeminformation

Tabell 32. System Configuration (systemkonfiguration)

Alternativ

Beskrivning

Integrated NIC

Gor att du kan konfigurera den inbyggda LAN-styrenheten.

e [naktiverat = Det inbyggda LAN &r avstangt och inte synligt fér operativsystemet.

e Aktiverad = Det inbyggda LAN &r aktiverat.

e Enabled w/PXE = Det inbyggda LAN-natverkskortet ar aktiverat (med PXE-start) (standard)

SATA Operation Med det hér alternativet kan du konfigurera driftlaget for den inbyggda hérddiskstyrenheten.
e Disabled (inaktiverat) = SATA-styrenheten &r dold
o AHCI = SATA &r konfigurerad for AHCI-lage.
o RAID ON = SATA &r konfigurerad att stddja RAID-l&ge (férvalt som standard)

Drives Har kan du aktivera eller inaktivera de olika inbyggda skivenheterna:

e SATA-2 (aktiverat som standard)
o M.2 PCle SSD-O0: (aktiverat som standard)

Smart Reporting

Det hér faltet styr huruvida fel pé inbyggda hérddiskar ska rapporteras nar systemet startar.
Alternativet Enable Smart Reporting (aktivera smart rapportering) &r inaktiverat som
standard.

USB Configuration Med det har alternativet kan du aktivera eller avaktivera den inbyggda USB-styrenheten for:
e Enable USB Boot Support (aktivera stdd for USB-start)
e Enable External USB Port
Alla alternativ 8r aktiverade som standard.

Thun.derbollt Adapter Denna sektion tilldter Thunderbolt Adapter Configuration.

Configuration Thunderbolt-ar aktiverat som standard

Aktivera Thunderbolt-startsupport- ar inaktiverat
Ingen sékerhet-ar inaktiverad
Anvandarkonfiguration-aktiverad som standard
Saker anslutning-ar avaktiverad

Display port och USB Only-ar avaktiverad

USB PowerShare

Med det har alternativet konfigurerar man funktionen USB PowerShare.
o Aktivera USB PowerShare - inaktiverat som standard

Den har funktionen &r avsedd att tilldta anvandare att driva eller ladda externa enheter, till exempel
telefoner och barbara musikspelare, med hjalp av det lagrade systemets batteristrém via USN
PowerShare-porten pa den barbara datorn, medan den bérbara datorn &r i vilolage.

Ljud

Med det hér alternativet kan du aktivera eller inaktivera den inbyggda ljudstyrenheten. Alternativet
Enable Audio (aktivera ljud) ar valt som standard.

e Enable Microphone (aktivera mikrofon)
e Enable Internal Speaker (aktivera inbyggd hogtalare)
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Tabell 32. System Configuration (systemkonfiguration) (fortsattning)

Alternativ

Beskrivning

Bada alternativen &r aktiverade som standard.

Keyboard lllumination

| det har faltet kan du vélja operativsystemslage for tangentbordets belysningsfunktion. Ljusstyrkan
for tangentbordet kan stéllas in p& mellan O % och 100 %. Alternativen &r:

e [naktivera
e Dim (mork)
e Bright (ljus) -aktiverat som standard

Keyboard Backlight Timeout on
AC

Keyboard Backlight Timeout (tidsgréns for tangentbordets bakgrundsbelysning) tonar ned
belysningen med natdriftsalternativet. Den huvudsakliga funktionen for tangentbordsbelysning
paverkas inte. Tangentbordsbelysningen har fortsatt stod for de olika belysningsnivaerna. Detta félt
har en effekt nér bakgrundsbelysningen &r aktiverad. Alternativen &r:

5 sec (5 sek)

10 sek-aktiverat som standard
15 sec (15 sek)

30 sec (30 sek)

1 min

5 min

15 min

Never (Aldrig)

Keyboard Backlight Timeout on
Battery

Keyboard Backlight Timeout (tidsgréns for tangentbordets bakgrundsbelysning) tonar ned
belysningen med batteridriftsalternativet. Den huvudsakliga funktionen for tangentbordsbelysning
paverkas inte. Tangentbordsbelysningen har fortsatt stod for de olika belysningsnivaerna. Detta falt
har en effekt nar bakgrundsbelysningen &r aktiverad. Alternativen &r:

5 sec (5 sek)

10 sek-aktiverat som standard
15 sec (15 sek)

30 sec (30 sek)

1 min

5 min

15 min

Never (Aldrig)

Unobtrusive Mode

e Aktivera diskret lage (avaktiverat som standard)
Nar man trycker pd Fn+Shift+B stangs alla ljus- och ljudutslépp i systemet.

Tryck pa Fn+Shift+B for att dterga till normal drift.

Miscellaneous Devices

Har kan du aktivera och inaktivera foljande enheter.

Enable Camera (aktivera kameran) (aktiverat som standard)

Aktivera fritt fall-skyddet for harddisken (aktiverat som standard)

Enable Secure Digital (SD) Card (aktivera SD-kort) (aktiverat som standard)
Secure Digital (SD) Card Boot (start fran SD-kort)

Secure Digital (SD) Card Read-Only Mode (SD-kort i skrivskyddat lage)

MAC Address Pass-Through

System Unique MAC Address (aktiverad som standard)
Integrated NIC 1 MAC Address
Inaktivera

Funktionen ersatter den externa NIC MAC-adressen frén en dockningsstation eller dongel med
den valda MAC-adressen frén systemet. Standardalternativet ar att anvanda den genomgéende
MAC-adressen.
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Video

Alternativ
LCD Brightness

Beskrivning

Har kan du stélla in bildskarmsljusstyrkan beroende péa stromkallan - On Battery (batteridrift) och On AC (n&tdrift).

LCD-skarmens ljusstyrka ar oberoende av batteriet och natadaptern. Den kan stéllas in med hjélp av skjutreglaget.

®| OBS: Videoinstaliningen &r endast synlig nér ett bildskdrmskort &r installerat i systemet.

Security (sakerhet)

Tabell 33. Security (sakerhet)

Alternativ

Beskrivning

Admin Password

Hér kan du ange, andra eller radera administratérsiésenordet.

System Password

Har kan du ange, andra eller radera systemldsenordet.

Internal HDD-2 Password

Med det har alternativet kan du stélla in, andra eller ta bort Iésenordet pé systemets interna harddisk
(HDD).

Strong Password

Med det har alternativet kan du aktivera eller inaktivera starka lésenord for systemet.

Password Configuration

Hér kan du ange stérsta och minsta tilldtna antal tecken for ett administrativt I6senord och
systemldsenordet. Teckenintervallet ligger mellan 4 och 32 tecken.

Password Bypass

Med det hér alternativet kan du forbigd systemldsenordet och lésenordet for den inbyggda
harddisken vid omstart av systemet.

e Disabled (inaktiverat) — Fraga alltid efter systemldsenordet och I6senordet fér den inbyggda
harddisken nér de har stéllts in. Det hér alternativet ar aktiverat som standard.

e Reboot Bypass (férbigdng vid omstart) - Férbiga I6senordsfrdgan vid omstart (varm omstart).

@ OBS: Systemet frégar alltid efter systemldsenordet och I6senordet for den inbyggda harddisken
nar systemet slas pa fran avstangt lage (kallstart). Dessutom fragar systemet alltid efter
I6senord for eventuella harddiskar i modulara fack.

Password Change

Med det hér alternativet kan du bestdmma om &ndringar till system- och harddisklésenorden &r
tilldtna nar ett administratorsldosenord ar instéllt.

Allow Non-Admin Password Changes (tillat andringar av icke-administratorslésenord) -
Det hér alternativet &r aktiverat som standard.

UEFI Capsule Firmware Updates

Det har alternativet styr om systemet tilldter BIOS-uppdateringar via UEFI-kapseluppdateringspaket.
Det hér alternativet &r valt som standard. Inaktivering av det har alternativet blockerar BIOS-
uppdateringar fran tjanster som Microsoft Windows Update och Linux Vendor Firmware Service
(LVFS)

TPM 2.0 Security

Har kan du styra huruvida TPM (Trusted Platform Module) &r synlig for operativsystemet.
TPM On (TPM p&) (standardinstalining)

Clear (rensa)

PPI Bypass for Enable Commands (PPI forbigé for aktiverade kommandon)

PPI Bypass for Disabled Commands (PPI forbiga for inaktiverade kommandon)

PPI Bypass for Clear Commands (PPI férbigd for rensa kommandon)

Attestation Enable (aktivera attestering) (standard)

Key Storage Enable (aktivera nyckellagring) (aktivera) (standard)

SHA-256 (standard)

Valj ett av alternativen:

e [naktivera
e Enabled (aktiverat) (standard)

Absolute

Med det hér faltet kan du aktivera inaktivera eller permanent inaktivera BIOS-modulens granssnitt till
den valfria Absolute Persistence-modulen frén Absolute Software.
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Tabell 33. Security (sakerhet) (fortsattning)

Alternativ

Beskrivning

e Aktiverat — Det hér alternativet ar forvalt som standard.
o Inaktivera
e Permanent inaktiverat

OROM Keyboard Access

Det hér alternativet avgdr om anvandare far dtkomst till ROM-konfigurationen via snabbtangenter
under start.

e Enabled (aktiverat) (standard)
e [naktivera
o One Time Enable (aktivera en gang)

Admin Setup Lockout

Har kan du forhindra att anvandare dppnar systeminstallationsprogrammet nér ett
administratorslésenord &r satt. Det har alternativet &r inte instéllt som standard.

Master Password Lockout

Hér kan du inaktivera stod for huvudidsenord. Harddiskldsenorden behdver rensas innan
instéliningarna kan andras. Det hér alternativet &r inte instéllt som standard.

SMM Security Mitigation

Gor att du kan aktivera eller inaktivera ytterligare UEFI SMM-sékerhetsskydd. Det har alternativet &ar
inte installt som standard.

Secure Boot (saker start)

Tabell 34. Secure Boot (saker uppstart)

Alternativ

Beskrivning

Secure Boot Enable

Har kan du aktivera eller inaktivera saker startkontroll
e Secure Boot Enable

Alternativet inte ar markerat.

Secure Boot Mode

Har kan du &ndra beteendet hos saker uppstart for utvardering eller verkstéllande av UEFI-
drivrutinens signaturer.

e [aktiskt lage (standard)
e Granskningslége

Expert key Management

Gor att du endast kan manipulera databaser for sékerhetsnycklar om systemet befinner sig i
Custom Mode (anpassat lage). Alternativet Enable Custom Mode (aktivera anpassat lage) ar
inaktiverat som standard. Alternativen ar:

e PK (standard)

o KEK
e db
e dbx

Om du aktiverar Custom Mode (anpassat ldge) visas de relevanta alternativen for PK, KEK,
db, och dbx. Alternativen &r:

e Save to File (spara till fil)- sparar nyckeln till en fil som véljs av anvandaren

e Replace from File (ersétt fran fil)- ersatter den aktuella nyckeln med en nyckel frén en fil
som valjs av anvandaren

e Append from File (bifoga fran fil)- bifogar en nyckel till den aktuella databasen frén en fil
som véljs av anvandaren

Delete (ta bort)- tar bot nyckeln som har valts
Reset All Keys (aterstill alla nycklar) - aterstaller till standardinstalining
Delete All Keys (ta bort alla nycklar)- tar bort alla nycklar
@ OBS: Om Custom Mode (anpassat lage) avaktiveras kommer alla &ndringar som har gjorts att
raderas och nycklarna aterstélls till standardinstéllningarna.
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Intel Software Guard Extensions

Tabell 35. Intel Software Guard Extensions

Alternativ

Beskrivning

Intel SGX Enable

| det hér faltet anger du en saker miljo for att kdra kod/lagra kanslig
information vad géller huvudsakligt operativsystem.

Klicka pa ett av foljande alternativ:

e Inaktivera
e Aktiverad
e Programvara som regleras - standard

Enclave Memory Size

Det har alternativet stéller in SGX Enclave Reserve Memory
Size (storlek pa SGX Enclave-reservminnet)

Klicka péa ett av féljande alternativ:

e 32MB
e 64MB
e 128 MB - standard

Performance (prestanda)

Tabell 36. Performance (prestanda)

Alternativ

Beskrivning

Multi Core Support

| det har faltet anges huruvida processen har en eller alla kérnor
aktiverade. Prestandan hos vissa program forbattras nar de extra
ké&rnorna anvéands.

Alla- standard

°
o 1
o 2
e 3

Intel SpeedStep

Har kan du aktivera eller inaktivera processorlaget Intel SpeedStep.
e Enable Intel SpeedStep (aktivera Intel SpeedStep)

Det har alternativet ar installt som standard.

C-States Control

Har kan du aktivera eller inaktivera de extra stromsparlagena for
processorn.

e C States (C-ldgen)

Det har alternativet ar installt som standard.

Intel TurboBoost

Har kan du aktivera eller inaktivera processorlaget Intel
TurboBoost.

e Enable Intel TurboBoost (aktivera Intel TurboBoost)

Det har alternativet ar installt som standard.

Hyper-Thread Control

Har kan du aktivera eller inaktivera hypertradstyrning i processorn.

e Inaktivera
e Enabled (aktiverad) — standard
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Energisparlagen

Alternativ
AC Behavior

Aktivera Intel
Speed Shift-
teknik

Auto On Time

USB Wake
Support

Wireless Radio
Control

Wake on LAN

Block Sleep

Peak Shift

Advanced
Battery Charge
Configuration

Primary
Battery Charge
Configuration

Beskrivning

Hé&r kan du aktivera eller inaktivera funktionen att datorn startar automatiskt nér en ndtadapter ansluts.

Standardinstélining: Wake on AC (starta vid ndtanslutning) &r inte valt.

e Aktivera Intel Speed Shift-teknik
Standardinstélining: Enabled (aktiverad)

Gor det mojligt att stélla in tiden d& datorn maste slas p8 automatiskt. Alternativen &r:
e Inaktivera

e FEvery day (varje dag)

e \Weekdays (veckodagar)

e Select Days (vissa dagar)

Standardinstélining: Disabled (inaktiverad)

Hé&r kan du aktivera USB-enheter s& att de aktiverar systemet fran vantelaget.
@ OBS: Funktionen kan endast anvéndas ndr en natadapter &r ansluten. Om néatadaptern kopplas bort i
vanteldge kommer stromfoérsorjningen till alla USB-portar att avbrytas for att spara pé batteriet.

e Enable USB Wake Support

Om aktiverad, kommer den har funktionen kédnner av nar systemet ansluts till ett kabelnatverk och inaktiverar
sedan vald tradlés kommunikation (WLAN och/eller WWAN).

e Control WLAN radio - ar inaktiverad

Har kan du aktivera eller inaktivera funktionen som slér pd strémmen fran laget av ndr det utldses av en LAN-
signal.

e |naktivera
e AN Only (endast LAN)
e | AN med PXE Boot

Standardinstélining: Disabled (inaktiverad)

Det hér alternativet gor att du kan blockera 6vergangen till stromsparlage i operativsystemmilj. Nér alternativet &r
aktiverat kan systemet inte ga till stromsparlage.

Block Sleep - &r inaktiverad

Med det har alternativet &r det mojligt att minimera stromférbrukningen under de mest stromslukande perioderna
pa dagen. Nar du har aktiverat det har alternativet drivs systemet endast med batteri &ven om natsladden ar
ansluten.

e FEnable Peak Shift (aktivera Peak Shift) — ar inaktiverat
e Stallin ett grénsvérde for batteriet (15 % till 100 %) — 15 % (aktiverat som standard)

Med det har alternativet kan du maximera batteritillstdndet. Om du aktiverar det anvander systemet
standardladdningsalgoritmen och annan teknik under de perioder dé inget arbete pagéar for att forbattra
batteritillstdndet.

Enable Advanced Battery Charge Mode (aktivera laget fér avancerad batteriladdning) (inaktiverat)

Har kan du valja laddningslage for batteriet. Alternativen ar:
e Adaptive (anpassningsbart) — aktiverat som standard
e Standard — laddar batteriet till full laddning med standardhastighet.

e ExpressCharge (expressladdning) — Batteriet laddas 6ver en kortare period med hjélp av Dells
snabbladdningsteknik.

e Primarily AC use (frdmst vid anvandning av natspanning)
e Custom (anpassat)

Om Custom Charge valjs kan du dven konfigurera Custom Charge Start (anpassad laddning start) och Custom
Charge Stop (anpassad laddning stopp).
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Alternativ Beskrivning

@ OBS: Alla laddningslégen kanske inte &r tillgéngliga for alla batterier. For att aktivera det har
alternativet ska du inaktivera alternativet Advanced Battery Charge Configuration (avancerad
batteriladdningskonfiguration).

POST Behavior (beteende efter start)

Alternativ Beskrivning

Adapter Warnings Hér kan du aktivera eller inaktivera varningsmeddelanden fran systeminstallationen (BIOS) nér du anvander vissa
natadaptrar.

Standardinstélining: Enable Adapter Warnings (aktivera adaptervarningar)

Numlock Enable Har kan du aktivera Numlock-alternativen under start.

Enable Network (aktivera natverk). Det hér alternativet &r aktiverat som standard.

Fn Lock Options  Ggr det majligt att anvanda kortkommandot Fn + Esc for att lata funktionen hos tangenterna F1-F12 véxla mellan
standard- och sekundarfunktionerna. Om du inaktiverar det har alternativet kan du inte vaxla dynamiskt mellan
standard- och sekundérfunktionerna hos dessa tangenter. Tillgéngliga alternativ:

e Fn Lock (Fn-las) — aktiverat som standard
e Lock Mode Disable/Standard (l&slage inaktiverat/standard) — aktiverat som standard
e | ock Mode Enable/Secondary (aktivera laslage/sekundar)

Fastboot Gor att du kan snabba upp startprocessen genom att forbigé vissa kompatibilitetssteg. Alternativen ar:
e Minimal
e Thorough (grundlig) — aktiverat som standard
e Auto

Extended BIOS Later dig ange en extra fordrojning fore start. Alternativen ar:

POST Time e 0 seconds (0 sekunder) — aktiverat som standard.

e 5 seconds (5 sekunder)
e 10 seconds (10 sekunder)

Full Screen Log e Enable Full Screen Logo (aktivera logotyp pé hela skarmen) — inte aktiverat
Warnings and e Prompt on warnings and errors (visa meddelanden vid varningar och fel) — aktiverat som standard
errors e Continue on warnings (fortsatt vid varningar)

Continue on warnings and errors (fortsatt vid varningar och fel)

Hanterbarhet

Alternativ Beskrivning

Intel AMT Ger dig majlighet att bestdmma att AMT och MEBx-snabbtangentfunktionen ar aktiverad under systemstarten.
Capability e Inaktivera

e Aktiverat - som standard
e Begransa dtkomst till MEBx

MEBX Hotkey Nar aktiverad Intel AMT kan distribueras med den lokala distributionsfilen via en USB-lagringsenhet.
e Aktivera USB-lage - inaktiverat som standard

MEBX Hotkey Héar kan du ange om funktionen MEBx Hotkey (MEBx-snabbtangent) ska aktiveras under systemstart.
e Aktivera MEBx snabbtangent—aktiverad som standard
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Virtualization Support (virtualiseringsstod)

Alternativ

Virtualization

VT for Direct 170

Trusted Execution

Tradlos

Beskrivning av
alternativ

Wireless Device
Enable

Beskrivning

Det hér alternativet anger huruvida en VMM (Virtual Machine Monitor) kan utnyttja de villkkorsstyrda
maskinvarufunktioner som tillhandahélls av Intel Virtualization Technology (Intel Virtualiseringsteknik).

Enable Intel Virtualization Technology (aktivera Intel Virtualization-teknik) — aktiverat som standard.

Aktiverar eller inaktiverar VMM (Virtual Machine Monitor) vad géller anvandning av ytterligare
maskinvarufunktioner frén Intel® Virtulization-teknik for direkt-1/0.

Enable Intel VT for Direct I/0 (aktivera Intel VT for direkt-1/0) (standard)

Det héar alternativet anger om en MVMM (Measured Virtual Machine Monitor) kan utnyttja de ytterligare
maskinvarufunktioner som tillhandahélls av Intel Trusted Execution Technology. TPM, Virtualization Technology
och Virtualization Technology for direct I/0 méste aktiveras for att du ska kunna anvénda den hér funktionen.

Trusted Execution — inaktiverad som standard.

Har kan du aktivera och inaktivera de interna tradldsa enheterna.
e WLAN
e Bluetooth

Alla alternativ ar aktiverade som standard.

Underhallsskarm
Alternativ Beskrivning

Service Tag

Asset Tag

BIOS Downgrade

Data Wipe

BIOS Recovery

Auto Power ON
Date

Visar datorns servicenummer.

Gor att du kan skapa en systeminventariebeteckning om det inte redan har gjorts. Det hér alternativet &r inte
instéllt som standard.

Detta styr flash av systemets inbyggda programvara till tidigare revisioner. Alternativet "Till&t BIOS-nedgradering"
ar aktiverat som standard.

Det hér faltet gor det majligt fér anvandare att radera data pé ett sakert satt frén alla interna lagringsenheter.
Alternativet "Databorttagning vid nasta start" &r inte aktiverat som standard. Féljande &r en lista dver enheter som
paverkas:

e Intern SATA HDD/SSD

e Interna M.2 SATA SDD

e Intern M.2 PCle SSD

e Internal eMMC (intern eMMC-enhet)

Detta falt gor det majligt att dterstélla vissa skadade BIOS-forhallanden frén en aterstaliningsfil p4 anvandarens
priméara hérddisk eller en extern USB-nyckel. Detta alternativ ar aktiverat som standard.

e BIOS-aterstalning frén harddisken - aktiverat som standard
e Utfor alltid integritetskontroll - inaktiverat som standard

Med det har alternativet kan du stélla in dgandedatum.
e Instélining &gandedatum—avaktiverad som standard
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System Logs (systemloggar)

Alternativ Beskrivning

BIOS Events Har kan du visa och rensa BIOS-héndelser under sjélvtest.
Thermal Events Har kan du visa och rensa termohandelser under sjélvtest.
Power Events Har kan du visa och rensa stromhéndelser under sjalvtest.

Uppdatera BIOS i Windows

Férutsattningar

Vi rekommenderar att du uppdaterar BIOS (systeminstallationsprogrammet) nér moderkortet byts ut eller om det finns en uppdatering.

For bérbara datorer ser du till att batteriet &r fulladdat och anslutet till ett eluttag.

Om denna uppgift

@ OBS: Om BitLocker ar aktiverad méste den avbrytas fére uppdatering av system-BIOS och &teraktiveras efter att BIOS-

uppdateringen &r klar.

Steg

1.
2,

10.

1.

12.

Starta om datorn.

G4 till Dell.com/support.
e Ange Servicenummer eller Expresskod och klicka p4 Skicka.
e Klicka pa identifiera produkt och folj sedan anvisningarna p& skarmen.

Om du inte kan detektera eller hitta servicenumret klickar du p4 Choose from all products (Vilj bland alla produkter).
Valj kategorin produkter i listan.

®| OBS: Vélj ratt kategori s8 att du kommer till produktsidan

V&lj datormodell. Nu visas sidan Product Support (Produktsupport) for din dator.

Klicka pa skaffa drivrutiner och sedan péa drivrutiner och hamtningar.
Avsnittet Drivers and Downloads (drivrutiner och hdmtningar) visas.

Klicka pa Find it myself (jag hittar sjilv).
Klicka pa BIOS for att visa BIOS-versionerna.
Identifiera den senaste BIOS-filen och klicka p4 Download (hdmta).

Valj den hdmtningsmetod du féredrar i Valj hamtningsmetod; klicka pd Hamta fil.
Fonstret File download (Filhdmtning) visas.

Klicka p& Save (Spara) for att spara filen pa datorn.
Klicka p& Run (Kor) for att installera de uppdaterade BIOS-instaliningarna pé datorn.
Folj anvisningarna pé skarmen.

Uppdatera BIOS pa system med BitLocker aktiverat

Om BitLocker inte stangs av innan man uppdaterar BIOS, kommer systemet inte kdnna igen BitLocker-
tangenten nésta gang du startar om systemet. Du kommer da att uppmanas att ange aterstallningsnyckeln for att
ga vidare och systemet kommer att be om detta vid varje omstart. Om aterstallningsnyckeln inte ar kiand kan detta
resultera i dataforlust eller en onédig ominstallation av operativsystemet. Mer information om detta @mne finns i
Kunskapsartikel: https://www.dell.com/support/article/sIn153694
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Uppdatera system-BIOS med hjalp av en USB-flashenhet

Om denna uppgift

Om systemet inte kan l&sas in i Windows, men du dnda behdver uppdatera BIOS, hamtar du BIOS-filen med hjélp av ett annat system och
sparar den pé en startbar USB-flashenhet.
@ OBS: Du behéver anvanda en startbar USB-flashenhet. Mer information finns i féljande artikel: https://www.dell.com/support/

article/sIn143196/

Steg

Hamta .exe-filen for BIOS-uppdatering till ett annat system.

Kopiera filen, t.ex. O9010A12.EXE, till den startbara USB-flashenheten.

Satt i USB-flashenheten i systemet som behdver BIOS-uppdateringen.

Starta om systemet och tryck p& F12 nar startfonstret med Dell-logotypen visas, sé att du ser engngsstartmenyn.
Med piltangenterna vélier du USB Storage Device (USB-lagringsenhet) och klicka pa Return (&tergd).

Systemet kommer att starta en Diag C:\>-prompt.

Kor filen genom att skriva det fullstdndiga filnamnet, t.ex. O9010A12.exe, och trycka pé Enter.

© NN NS

BIOS-uppdateringsverktyget lases in. Folj anvisningarna pa skarmen.

BIOS Update Utility

Thiz utility will update the system BIODS and lirmware. During the
update procedure, your system will restart. Do not interrupt this
procedure ce it begins. Do not disconmect the AC power source (if you
are updating a mobile computer, conmect the AC power adapter).
Interruption of the BIDSAFirmware update procedure will likely reander
your system unusable.

Do you wizsh to continwe (ysm)7? y

= Copuyr ight 2011 Dell Inc. fill Rights

Figur 1. DOS-skdarmen for BIOS-uppdatering

System- och installationslosenord

Tabell 37. System- och installationslésenord

Lésenordstyp Beskrivning

Systemldsenord Lésenord som du méste ange for att logga in till systemet.

Installationslésenord Losenord som du méste ange for att Oppna och gora andringar i
datorns BIOS-instélningar.

Du kan skapa ett systemldsenord och ett installationsldsenord for att skydda datorn.

Lésenordsfunktionerna ger dig en grundldaggande sdkerhetsniva fér informationen pa datorn.

Vem som helst kan komma at informationen som &ar lagrad pa datorn om den inte ar last och lamnas utan
tillsyn.
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®| OBS: Funktionen for system- och installationslésenord &r inaktiverad.

Tilldela ett systeminstallationslosenord

Forutsattningar

Du kan endast tilldela ett nytt system- eller administratorsléosenord nar statusen &r Ej installt.

Om denna uppgift

Starta systeminstallationsprogrammet genom att trycka pa <F2> omedelbart efter det att datorn startats eller startats om.

Steg

1.

P& skarmen System BIOS (system-BIOS) eller System Setup (systeminstallation) vélier du Security (sdakerhet) och trycker

pa Retur.

Skérmen Security (sdkerhet) visas.

V&lj system-/administratorslosenord och skapa ett I6senord i féltet Ange det nya losenordet.
Anvand féljande rekommendationer fér systemldsenordet:

Ett I6senord kan ha upp till 32 tecken

e Losenordet kan innehélla siffrorna O till 9

e [Endast smé bokstaver &r giltiga, stora bokstaver ar inte tilldtna.

e Endast foljande specialtecken ér tilldtna, blanksteg, (”), (+), (,), (-), (.), (), ), (D, (\), (D), ).

Skriv in I6senordet som du angav tidigare i faltet Bekrafta nytt 16senord och klicka pa OK.

Tryck pé Esc sa blir du ombedd att spara dndringarna.

Tryck pd Y for att spara &ndringarna.
Datorn startar om.

Radera eller andra ett befintligt systeminstallationslosenord

Foérutsattningar

Kontrollera att Password Status (I6senordstatus) ar Unlocked (upplast) (i systeminstallationsprogrammet) innan du forsoker
radera eller andra ett befintligt system- och/eller installationsldsenord. Du kan inte ta bort eller &ndra ett befintligt system- eller
installationslésenord om Password Status (I6senordsstatus) ar last.

Om denna uppgift

Starta systeminstallationsprogrammet genom att trycka pd F2 omedelbart efter det att datorn startats eller startats om.

Steg

1.

P& skarmen System BIOS (System-BIOS) cller System Setup (Systeminstallation) viljer du System Security
(Systemsiakerhet) och trycker pa Enter.
Skarmen System Security (Systemsikerhet) visas.

Pa skdrmen System Security (Systemsakerhet), kontrollera att Password Status (Losenordstatus) dr Unlocked (Olast).

V&lj System Password (Systemlésenord), ndra eller radera det befintliga systemldsenordet och tryck pa Enter eller Tab.

Vélj Setup Password (Installationsldsenord), dndra eller radera det befintliga installationslésenordet och tryck pa Enter eller Tab.

@ OBS: Om du andrar system- och/eller installationslésenord, mata d& in det nya I6senordet nér du uppmanas till det. Om du
raderar system- och/eller installationslésenordet maste du bekrafta raderingen nar du uppmanas.

Tryck pa Esc sa blir du ombedd att spara andringarna.

Tryck pd Y for att spara &ndringarna och avsluta systeminstallationsprogrammet.
Datorn startar om.
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Fa hjalp

. Kontakta Dell

Kontakta Dell

Férutsattningar

OBS: Om du inte har en aktiv Internet-anslutning kan du hitta kontaktinformationen pa ditt inkdpskvitto, férpackning, faktura eller i
Dells produktkatalog.

Om denna uppgift

Dell erbjuder flera alternativ fér support och service online och pé telefon. Tillgéngligheten varierar beroende pé land och produkt och vissa
tjanster kanske inte finns i ditt omrade. Gor s& har for att kontakta Dell fér forséliningsarenden, teknisk support eller kundtjanst:

Steg

1. G4 till Dell.com/support.

2. Valj supportkategori.

3. Vélj land eller region i listrutan Choose A Country/Region (vélj land/region) langst ner pé sidan.
4. Valj lamplig tjanst eller supportlank utifrén dina behov.
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