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Notas, avisos e adverténcias

®| NOTA: uma NOTA fornece informagdes importantes para ajudar a utilizar melhor o produto.
Um AVISO indica danos potenciais no hardware ou uma perda de dados e diz como pode evitar esse problema.

A| ADVERTENCIA: Uma ADVERTENCIA indica potenciais danos no equipamento, lesées corporais ou morte.

© 2019 - 2021 Dell Inc. ou as respetivas subsidiarias. Todos os direitos reservados. Dell, EMC e outras marcas comerciais pertencem a Dell Inc ou
as suas subsidiarias. Outras marcas comerciais podem pertencer aos seus respetivos proprietarios.
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Configurar o computador

Passo

1. Ligue o transformador e prima o bot&o de ligar/desligar.

@l NOTA: Para poupar a energia da bateria, esta pode entrar em modo de economia de energia.

2. Termine a configuragdo do sistema Windows.
Siga as instrucdes apresentadas no ecré para concluir a configuracdo. Para a configuracéo, a Dell recomenda que:
e Estabeleca ligacdo a uma rede para proceder as atualizagdes do Windows.
@l NOTA: Se for ligar a uma rede sem fios segura, insira a palavra-passe correspondente, quando pedido.

e Se estiver ligado a internet, inicie sessdo ou crie uma conta Microsoft. Se néo estiver ligado a internet, crie uma conta offline.
e No ecra Support and Protection (Suporte e protegéo), insira os seus detalhes de contacto.

3. Localize e utilize as aplicagdes da Dell a partir do menu Iniciar do Windows — recomendado

Tabela 1. Localize as aplicacdes Dell.

Aplicacdes Dell Detalhes

VJ Registo dos produtos da Dell

Registe 0 seu computador junto da Dell.

Suporte e ajuda Dell

Aceda a ajuda e suporte para 0 seu computador.

Configurar o computador 5



Tabela 1. Localize as aplicacdes Dell. (continuacéo)

Aplicacdes Dell

Detalhes

SupportAssist

Verifica proativamente a integridade do hardware e software do
computador.

()| NOTA: Renove ou atualize a garantia clicando na data de
validade da garantia no SupportAssist.

Atualizacéao Dell

Atualiza 0 computador com corregdes criticas e com 0s
controladores de dispositivos importantes assim que ficam
disponiveis.

Dell Digital Delivery

Transfira aplicagdes de software, incluindo software que é
adquirido mas n&o esta pré-instalado no computador.

4. Crie uma unidade de recuperacgéo para o Windows.

@l NOTA: E recomendado criar uma unidade de recuperacéo para detetar e solucionar problemas que possam com o Windows.

Para mais informagdes, consulte Criar uma unidade de recuperacdo USB para Windows.

6 Configurar o computador




Criar uma unidade de recuperacao USB para
Windows

Crie uma unidade de recuperacao para detecdo e solug&o de problemas que possam ocorrer com o Windows. Para criar a unidade de
recuperagéo, € necesséaria uma unidade flash USB vazia com uma capacidade minima de 16 GB.

Pré-requisitos

@l NOTA: Este processo pode demorar até uma hora para ficar concluido.

®

NOTA: Os seguintes passos podem variar consoante a versado do Windows instalada. Consulte o site de suporte da Microsoft para
saber as mais recentes instrugoes.

Passo

1. Ligue a unidade flash USB ao seu computador.
2. Na pesquisa do Windows, digite Recuperacéo.

Nos resultados da pesquisa, clique em Create a recovery drive (Criar uma unidade de recuperago).
A janela User Account Control (Controlo de contas do utilizador) é apresentada.

4. Clique em Yes (Sim) para continuar.
A janela Recovery Drive (Unidade de recuperacdo) é apresentada.

B. Selecione Back up system files to the recovery drive (Efetuar cépia de seguranga dos ficheiros do sistema para a unidade de
recuperagéo) e clique em Next (Seguinte).

6. Selecione USB flash drive (Unidade flash USB) e clique em Next (Seguinte).
E apresentada uma mensagem a indicar que todos os dados na unidade flash USB serdo eliminados.

7. Clique em Criar.

8. Clique em Concluir.
Para mais informagdes sobre como reinstalar o Windows utilizando a unidade de recuperagédo USB, consulte a sec¢éo Solugdo de
problemas do Manual de Servigo do seu produto em www.dell.com/support/manuals.

Criar uma unidade de recuperacdao USB para Windows 7
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Topicos

* Vistado ecré

¢ Vista esquerda

* Vistadireita

e Vista do descanso para os pulsos
*  Vistainferior

e Atalhos de teclado

Vista do ecra

Microfone de array
Obturador SafeView
Camara (opcional)

Luz de estado da cédmara
Microfone de array
Painel LCD

Luz de atividade LED

NOONoN S
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Vista esquerda

Do =

Porta do conector de alimentacdo

Porta USB 3.1 Geracdo 2 (USB Type-C) com DisplayPort/Thunderbolt (opcional)
USB 3.1de 1.2 Geragédo

Leitor de Smart Card (opcional)

Vista direita

©ONDODN NS

Leitor de cartdes microSD

Ranhura para cartdo micro-SIM

Porta para headset/microfone

Porta USB 3.1de 1.2 Geragédo

Porta USB 3.1de 1.2 Geracéo (Tipo C) com PowerShare
Porta HDMI

Porta de rede

Ranhura de blogueio em forma de cunha

Descricao geral do chassis



Vista do descanso para os pulsos

Bot&o de alimentagdo com leitor de impressé&o digital opcional
Teclado

Touchpad

Trackstick (opcional)

Do =
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Vista inferior

Latitude 5100

1. Ventilador térmico
2. Rétulo da etiqueta de servico
3. Colunas

Atalhos de teclado

@ NOTA: Os carateres do teclado podem diferir, dependendo da configuracéo de idioma do teclado. As teclas que sdo utilizadas como

atalho permanecem as mesmas em todas as configuragdes de idiomas.

Tabela 2. Lista de atalhos de teclado

Teclas Co_mpo_rtamento Comportamento secundario (Fn + Key)
primario

Fn + Esc Tecla Escape Ligar/desligar bloqueio da tecla Fn

Fn+ F1 Desativar o audio Comportamento de F1

Fn+F2 Diminuir o volume Comportamento de F2

Fn+F3 Aumentar o volume Comportamento de F3

Fn+ 4 Silenciar microfone Comportamento de F4

Descricao geral do chassis
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Tabela 2. Lista de atalhos de teclado (continuacao)

aplicagéo

Teclas Comportamento Comportamento secundario (Fn + Key)
primario
Fn + F5 Ligar/desligar a Comportamento de F5
retroiluminag&o do
teclado
Fn + F6 Diminuir o brilho Comportamento de F6
Fn+F7 Aumentar o brilho Comportamento de F7
Fn+F8 Mudar para o ecra Comportamento de F8
externo
Fn+ F10 Tecla PRINT SCREEN | Comportamento de F10
Fn+F11 Inicio Comportamento de F11
Fn+12 Fim Comportamento de F12
Fn + Ctrl Abrir menu de -

12 Descricdo geral do chassis




Especificacoes técnicas

@ NOTA: As ofertas podem variar de acordo com a regido. As seguintes especificagdes, fornecidas com o seu computador, s&o as
consideradas obrigatorias por lei. Para obter mais informagdes sobre a configuragdo do computador, aceda a Ajuda e suporte no seu
sistema operativo do Windows e selecione a opc¢do para visualizar informagdes sobre o computador.

Topicos

¢ Informacdes do sistema

. Processador

*  Memoria

e Armazenamento

¢ Conectores da placa de sistema
e Leitor de cartdes de memoria

e Audio
. Placa de video
. Cémara

¢« Comunicacdes

*  Banda larga moével

¢ Wireless (Ligacédo sem fios)

*  Portas e conectores

e Ecra

¢ Teclado

e Painel tatil

e Leitor de impressodes digitais — opcional

e Sistema operativo

* Bateria

*  Transformador

e Especificacdes do sensor e controlo

*  Dimensoes e peso

e Caracteristicas ambientais

e Seguranga

e Opgoes de segurangca—Leitor de smartcard com contactos
¢ Opcoes de seguranca—Leitor de smartcard sem contactos
*  Software de seguranga

Informacoées do sistema

Tabela 3. Informacdes do sistema

Caracteristica Especificacdes

Chipset Integrado no processador
Largura de barramento DRAM 64 bits

FLASH EPROM 32 MB

Barramento PCle Até Gen3

Frequéncia de barramento externo Até 8 GT/s

Especificacdes técnicas 13



Processador

@ NOTA: Os nimeros do processador ndo constituem uma medicdo do desempenho. A disponibilidade do processador esté sujeita a
alteracdes e pode variar consoante a regiéo/o pais

Tabela 4. Especificacdes de processador

Tipo Placa grafica UMA Placa gréafica dedicada

Processador Intel Core Intel UHD graphics 620 AMD Radeon 540X
i7-8665U de 8.2 Geragao

(8 MB de cache, 4 nucleos/8
linhas de execugéo, 1,9 GHz a
4,8 GHz, 15 W TDP, vPro)

Processador Intel Core Intel UHD graphics 620 AMD Radeon 540X
i5-8365U de 8.9 Geracgéo (6
MB de cache, 4 nlcleos/8
linhas de execugéo, 1,6 GHz a
4,1GHz, 15 W TDP, vPro)

Processador Intel Core Intel UHD graphics 620 AMD Radeon 540X
i5-8265U de 8.9 geracédo

(6 MB de cache,

4 nlcleos/8 linhas de
execugao, 1,6 GHz a 3,9 GHz,
15 W TDP)

Processador Intel Core Intel UHD graphics 620 ND
i3-8145U de 8.9 geracéo

(4 MB de cache,

2 nlcleos/4 linhas de
execugao, 2,1 GHz a 3,9 GHz,
15 W TDP)

Memoria

Tabela 5. Especificac6es da meméria

Caracteristica Especificacdes
Configuragéo de memoria minima 4GB

Configuragéo de meméria maxima 32 GB

Numero de ranhuras 2 ranhuras SODIMM
Méaximo de memoria suportada por ranhura 16 GB

4GB (1x 4 GB)
8GB (2 x 4 GB)
8GB (1x 8 GB)
16 GB (2 x 8 GB)
16 GB (1x 16 GB)
32 GB (2 x 16 GB)

Opcgdes de memodria

Tipo DDRA4 de canal duplo

Velocidade SDRAM 2666 MHz nao ECC opera a 2400 MHz com
processadores Intel de 8.2 geragédo

14 Especificacdes técnicas



Armazenamento

Tabela 6. Especificacées de armazenamento

Tipo Formato Interface Capacidade
Unidade de Estado Sdlido PCle | SSD M.2 2230 PCle Gerag&o 3x2 NVMe, até Até 512 GB
32 Gbps
Unidade de estado sélido PCle | SSD M.2 2280 PCle 3x4 NVMe, até 32 Gbps Ate1TB
Unidade de estado sélido SATA | SSD M.2 2280 SATA Classe 20 Até 512 GB
Unidade de Estado Solido SED | SSD M.2 2280 SED PCle Até 512 GB
PCle
HDD 2,5 pol. SATA e Até1TB; 5400 RPM
e Até1TB; 7200 RPM

Conectores da placa de sistema

Tabela 7. Conectores da placa de sistema

Caracteristica

Especificacdes

Conectores M.2

e Um conector Key-E M.2 2230
e Um conector Key-E M.2 2280
e Um conector Key-B M.2 3042

Leitor de cartoes de memoria

Tabela 8. Especificactes do leitor de cartées multimédia

Caracteristicas

Especificacdes

Tipo

Cartao MicroSD — suporta até 2 TB

Audio

Tabela 9. Especificacées de audio

Caracteristica

Especificacdes

Controlador

Realtek ALC3204 com Waves MaxxAudio Pro

Conversao de estéreo

DAC (Digital para Analégico) e ADC (Analégico para Digital) de 24
bits

Tipo Audio HD
Altifalantes Dois
Interface Internas:

e Intel HDA (&udio de alta definicdo)

Externas:
e Saida de canal 7.1 através de HDMI
e [Entrada digital de microfone no médulo da cdmara

Especificacdes técnicas

15



Tabela 9. Especificacées de audio (continuacao)

Caracteristica

Especificacdes

e Tomada combinada de auriculares (auscultadores/entrada de
microfone estéreo)

Amplificador de altifalante interno

Integrado no ALC3204 (Class-D 2 W)

Controlos de volume externos

Teclas de atalho de controlo de multimédia

Saida dos altifalantes:

Média: 2 W
Pico: 2,6 W

Microfone

Microfones matriciais digitais

Placa de video

Tabela 10. Especificacdes da placa de video

Controlador Tipo Dependéncia
da CPU

Tipo de
memoria
grafica

Capacidade Suporte para Resolucdo maxima
monitor externo

Intel UHD UMA e CPU Intel

graphics 620 Core
i7-8665U

(vPro)

e CPU Intel
Core
i5-8365U

e CPU Intel
Core
i5-8265U

e CPU Intel
Core
i3-8145U

Integrado

Memodria de Porta HDMI 1.4b 4096 x 2304 a 24
sistema Hz
partilhada

AMD Radeon Dedicado ND
540X

GDDR5

2GB n/d n/d

Camara

Tabela 11. Especificacdes da camara

Caracteristica

Especificacdes

Tipo de cémara

RGB, foco fixo HD

Caémara de IV

Camara de infravermelhos de 6 mm (opcional)

Resolugéo

Imagem fixa: resolugdo HD (1280 x 720)
Video: resolugédo HD (1280 x 720) a 30 fps

Angulo de viso diagonal

IV: 87 graus
RGB: 78,6 graus

Tipo de sensor

Tecnologia de sensor CMOS

16 Especificacdes técnicas




@l NOTA: A cdmara RBG+IR é apenas para a aplicagdo Windows Hello e outras aplicagdes ndo podem usa-la.

Comunicacoées

Tabela 12. Especificacdes de comunicacao

Caracteristicas

Especificacdes

Adaptador de rede

Ligag&o Ethernet 10/100/1000 Mb/s 1219-V integrada (RJ-45)
e Intel® Core i5-8365U de 8.2 Geracgédo
e Intel® Core i7-8665U de 8.9 Geragéo

Ligagéo Ethernet 10/100/1000 Mb/s 1217-LM integrada (RJ-45)
e Intel® Core i3-8145U de 8.9 Geragéo
e Intel® Core i5-8265U de 8.2 Geracédo

Banda larga movel

Tabela 13. Banda larga movel

Especificacdes

Intel XMM 7360 Global LTE Avangado

Wireless (Ligacao sem fios)

Tabela 14. Especificacdes do sistema sem fios

Especificacdes

Intel Wireless AC 9560 de banda dupla (802.11ac) 2 x 2 + Bluetooth 5.0

Adaptador sem fios Qualcomm QCAB1x4A 802.11ac de banda dupla (2 x 2) + Bluetooth 4.2

Intel Wi-Fi 6 AX200 2 x 2 .1ax 160 MHz + Bluetooth 5.0 (opcional)

Portas e conectores

Tabela 15. Portas e conectores

Caracteristica

Especificacdes

Leitor de placa de memodria

e Um leitor de cartdes microSD

Leitor de cartdes SIM

Uma ranhura para cartdes micro SIM

USB

e Trés portas USB 3.1 Geracédo 1 (Type-A)
e Uma porta USB Type-C 3.1 Geragéo 2 com DisplayPort/
Thunderbolt 3(opcional)

Security (Seguranga)

Encaixe para cadeado Noble Wedge

Audio

Uma porta para auriculares (conjunto de auscultadores e
microfone)

Especificacdes técnicas
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Tabela 15. Portas e conectores (continuacao)

Caracteristica

Especificacdes

Video (Video)

Uma porta HDMI 1.4b (suporta até 4k a 30 Hz)

Adaptador de rede

RJ-45, 10/100/1000, com indicador LED

Ecra

Tabela 16. Especificacdes do ecra

Caracteristica

Especificacdes

Tipo

e 14 pol. HD (1366 x 768), antirreflexo (16:9), WLED, sem
funcionalidade tatil, 220 nits

e 14 pol. FHD com grande angulo de vis&o (1920 x 1080),
antirreflexo (16:9), WLED, sem funcionalidade tatil, 220 nits

e 14 pol. FHD com grande angulo de vis&o (1920 x 1080), ecra
tatil embutido com antibrilho, 220 nits (opcional)

Altura (4rea ativa)

173,95 mm (6,84 pol.)

Largura (4rea ativa)

309,4 mm (12,18 pol.)

Diagonal 355,6 mm (14 pol.)
Pixeis por polegada (PPP) 12 (HD)

157 (FHD)
Taxa de contraste 400:1 (HD)

700:1 (FHD)
Luminosidade/brilho (habitual) 220 nits
Taxa de atualizag&o 60 Hz

Angulo de visao horizontal (min.)

+/- 40 graus (HD)
+/- 80 graus (FHD) (opcional)

Angulo de visao vertical (min.)

10/30 graus U/D (HD)
+/- 80 graus (FHD)(opcional)

Consumo de energia (Max.)

2,4 W (HD)
2,8 W (FHD)
3,15 W (painel com funcionalidade tatil FHD)

Teclado

Tabela 17. Especificac6es do teclado

Caracteristica

Especificacdes

Numero de teclas

e 81 (EUA e Canadd)
e 82 (UK/Brasil)
e 85 (Japdo)

18 Especificacdes técnicas




Tabela 17. Especificacbes do teclado (continuacéo)

Caracteristica

Especificacdes

Tamanho

Tamanho completo
e X=19,05 mm (0,75 pol.) distancia entre teclas

Y=19,05 mm (0,75 pol.) disténcia entre teclas

Teclado retroiluminado

Opcional (com retroiluminagdo e sem retroiluminag&o)

Disposic&o

QWERTY

Painel tatil

Tabela 18. Especificacdes da mesa sensivel ao toque

Caracteristica

Especificacdes

Resolucdo 1221 x 661

Dimensdes e largura: 101,7 mm (4,00 pol.)
e Altura: 55,2 mm (2,17 pol.)

Multitoque Suporte multitoque para 5 dedos

(D| NOTA: Para mais informagodes sobre os gestos da mesa

sensivel ao toque para Windows 10, consulte o artigo
4027871 da base de conhecimentos da Microsoft em
support.microsoft.com.

Leitor de impressoées digitais — opcional

Tabela 19. Especificacées do leitor de impressdes digitais

Caracteristica

Especificacdes

Tipo FPR no bot&o de alimentacédo
Tecnologia do sensor Capacitivo
Resolugdo do sensor 363 PPI

Area do sensor

Didmetro: 10 mm

Sistema operativo

Tabela 20. Sistema operativo

Caracteristica

Especificacdes

Sistemas operativos suportados

Windows 10 Home (64 bits)
Windows 10 Professional (64 bits)
Ubuntu 18.04 LTS (64 bit)
NeoKylin 6.0 SP4 (PRTS)

Especificacdes técnicas
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Bateria

Tabela 21. Bateria

Caracteristica

Especificacdes

Tipo Bateria de ides de litio com 3 células | Bateria de ides de litio com & células | Bateria de ides de litio com 4 células
(42 Wh) com ExpressCharge (51 Wh) com ExpressCharge (68 Wh) com ExpressCharge
Dimensdes Largura 95,9 mm (3,78 Largura 95,9 mm (3,78 Largura 95,9 mm (3,78
Profundidade pol) Profundidade pol) Profundidade pol)
Altura 181mm (713 pol) | Avvira 181 mm (713 pol) [ A4 s 2il3>)mm (917
7,05 mm (0,28 7,05 mm (0,28 POl
pol.) pol.) 7,05 mm (0,28
pol.)

Peso (méaximo)

200 g (0,44 Ib)

250 g (0,55 Ib)

340 g (0,75 Ib)

Tens&o

11,40 VCC

11,40 VCC

7,6 VCC

Vida util

300 ciclos de carga/descarga

300 ciclos de carga/descarga

300 ciclos de descarga/carga
(pacote standard)

1000 ciclos de descarga/carga
(pacote LCL)

Tempo de carga | Carga normal 0°Cab0°C: 1 Carga normal 0°Cab0°C: 4 Carga normal 0°Cab0°C: 4
com o horas horas horas
Zg;nllrg);;idor Express Charge | goC 5315°C: 4 Express Charge | goc 5315°C: 4 Express Charge | goc 5315°C: 4
(aproximado) horas horas horas
16°C a 45°C: 2 16°C a 45°C: 2 16°C a 45°C: 2
horas horas horas
46°Cab0°C: 3 46°Ca b0 °C: 3 46°C a b0 °C: 3
horas horas horas
Tempo de Varia, dependendo das condigdes Varia, dependendo das condigdes Varia, dependendo das condigoes
funcionamento de funcionamento, e pode ser de funcionamento, e pode ser de funcionamento, e pode ser
significativamente reduzido em significativamente reduzido em significativamente reduzido em
determinadas condicdes que exijam determinadas condi¢cdes que exijam determinadas condicdes que exijam
muita energia. muita energia. muita energia.
Amplitude Carga: 0 °C a b0 °C (32 °F a 122 Carga: 0 °C a b0 °C (32 °F a 122 Carga: 0 °C a 50°C (32 °F a 122°F)
A i . [e] (¢}
;mrgigsggmo F) F) Descarga: 0 °C a 60 °C (32 °F a 139
Descarga: 0 ©C a 60 °C (32 °F a 139 | Descarga: -20 °C a 60 °C (-40 °Fa | °F)
OF) 139 °F)
Amplitude -20°C a 60°C (-4°F a 140°F) -20°C a 60 °C (-40 °F a 140 °F) -20°C a 60°C (-4°F a 140°F)
térmica: em
armazenamento

Bateria de célula
tipo moeda

CR-2032

CR-2032

CR-2032
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Transformador

Tabela 22. Especificacées do transformador

Caracteristicas

Especificacoes

Tipo

E6 65 W

E590W

Tens&o de entrada

100 VCA - 240 VCA

100 VCA - 240 VCA

Corrente de entrada (méxima)

15A

1.6 A

Tamanho do transformador

Dimensdes
Em polegadas: 0,87 x 2,60 x 4,17
Em mm: 22 x 66 x 106

Dimensdes
Em polegadas: 0,87 x 2,60 x 5,12
Em mm: 22 x 66 x 130

Cilindrico

7,4 mm

7,4 mm

Peso

0,23 kg (0,51 1b)

0,32 kg (0,70 Ib)

Frequéncia de entrada

50 Hz a 60 Hz

50 Hz a 60 Hz

Corrente de saida

3,34 A (continua)

4,62 A (continua)

Tensao de saida nominal

19,5 VCC

19,5 VCC

Amplitude térmica
(operacional)

0°Ca40°C (32 °F a104 °F)

0°Ca40°C (32 °F a104 °F)

Amplitude térmica (ndo
operacional)

-40 °C a 70 °C (-40 °F a 158 °F)

-40 °C a 70 °C (-40 °F a 158 °F)

Especificacées do sensor e controlo

Tabela 23. Especificacdes do sensor e controlo

Especificacdes

1. Sensor de queda livre na placa principal

2. Sensor de efeito de Hall (deteta quando a tampa esté fechada)

Dimensdes e peso

Tabela 24. Dimensdes e peso

Caracteristica Especificacdes

Altura Frente: 19,6 mm (0,77 pol.)
Atras: 20,85 mm (0,82 pol.)

Largura 323,05 mm (12,7 pol.)

Profundidade 216 mm (8,5 pol.)

Peso 1,48 kg (3,26 Ib)

Especificacdes técnicas
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Caracteristicas ambientais

Nivel de contaminacéo pelo ar: G1, como definido pela ISA-S71.04-1985

Tabela 25. Caracteristicas ambientais

Em funcionamento

Armazenamento

Amplitude térmica

0°Ca35°C (32 °F a5 °F)

-40 °C a 65 °C (-40 °F a 149 °F)

Humidade relativa (maxima)

10% a 80% (sem condensacao)
@ NOTA: Temperatura maxima do ponto @ NOTA: Temperatura maxima do ponto
de condensagéo = 26 °C

0% a 95% (sem condensag&o)

de condensagéo = 33 °C

Vibrag&o (méaxima)* 0,26 GRMS

1,37 GRMS

Choqgue (maximo) 105 GT

40 G*

Altitude (maxima)

15,2 m a 3048 m (-50 a 10.000 pés)

-15,2 m a10.668 m (=50 pés a 35.000 pés)

* Medida utilizando um espetro de vibrac&o aleatéria que simula o ambiente do utilizador.

T Medido com um pulso de meio-seno de 2 ms quando a unidade de disco rigido esta a ser utilizada.

T Medido utilizando um impulso semi-senoidal de 2 ms, com a unidade de disco rigido na posi¢cdo "head-parked" (posicdo de repouso).

Seguranca

Tabela 26. Seguranca

Caracteristicas

Especificacdes

Trusted Platform Module (TPM) 2.0

Integrado na placa de sistema

Firmware TPM

Opcional

Windows Hello Support

Sim, impressé&o digital opcional no botdo de alimentacéo

Camara de IV opcional

Blogueio do cabo

Blogueio em forma de cunha

Teclado Dell Smartcard

Opcional

Certificagdo FIPS 140-2 para TPM

Sim

Autenticagao Avangada ControlVault 3 com Certificagdo FIPS
140-2 Nivel 3

Sim, para FPR, SC e CSC/NFC

Apenas leitor de impressdes digitais

Leitor de Impressdes Digitais tatil no botdo de alimentacéo ligado
ao Control Vault 3

Smart Card com contactos e Control Vault 3

Certificag&o de leitor Smart Card FIPS 201/SIPR
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Opcoes de seguranca—Leitor de smartcard com

contactos

Tabela 27. Leitor de smartcard com contactos

Titulo

Descricdo

Leitor de SmartCard Dell ControlVault 3

Suporte para cartdes ISO 7816 -3 Class A

Leitor com capacidade para ler cartées
smartcard com tecnologia 5V

Sim

Suporte para cartdes ISO 7816 -3 Class B

Leitor com capacidade para ler cartdes
smartcard com tecnologia 3V

Sim

Suporte para cartdes ISO 7816 -3 Class C

Leitor com capacidade para ler cartdes
smartcard com tecnologia 1,8V

Sim

Conformidade I1SO 7816-1

Especificag&o para o leitor

Sim

Conformidade ISO 7816-2

Especificagdo para as caracteristicas fisicas
do dispositivo para smartcard (tamanho,
localizagao dos pontos de ligagéo, etc.)

Sim

Suporte T=0

Cartdes que suportam a transmisséo de
nivel de carater

Sim

Suporte T=1

Cartdes que suportam a transmissédo de
nivel de bloqueio

Sim

Conformidade com EMVCo

Conformidade com as normas de
smartcard EMVCo (para normas de
pagamento eletronico) como publicado em
WWW.emvco.com

Sim

Certificagdo EMVCo

Certificado formalmente com base nas
normas de smartcard EMVCO

Sim

Interface SO PC/SC

Especificagdo de computador pessoal/
Smart Card para integracéo de leitores de
hardware em ambientes de computador
pessoal

Sim

Conformidade com o controlador CCID

Suporte de controlador comum para
Dispositivos de Interface de Placa de
Circuitos Integrados para controladores de
nivel de SO.

Sim

Certificagéo Windows

Dispositivo certificado pela Microsoft
WHCK

Sim

Conformidade FIPS 201 (PIV/HSPD-12)
através de GSA

Dispositivo em conformidade com os
requisitos FIPS 201/PIV/HSPD-12

Sim

Opcoes de seguranca—Leitor de smartcard sem

contactos

Tabela 28. Leitor de smartcard sem contactos

Titulo

Descricdo

Leitor de SmartCard Sem Contactos
Dell ControlVault 3 com NFC

Suporte para Cartdes Felica

Leitor e software capazes de suportar os
cartdes sem contactos Felica

Sim
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Tabela 28. Leitor de smartcard sem contactos (continuacédo)

Titulo

Descricdo

Leitor de SmartCard Sem Contactos
Dell ControlVault 3 com NFC

Suporte para Cartdes ISO 14443 Type A

Leitor e software com capacidade de
suportar cartdes sem contactos ISO 14443
Type A

Sim

Suporte para Cartdes ISO 14443 Type B

Leitor e software com capacidade de
suportar cartdes sem contactos I1SO 14443
Type B

Sim

ISO/IEC 21481

Leitor e software com capacidade para
suportar cartdes e tokens sem contactos
em conformidade com ISO/IEC 21481

Sim

ISO/IEC 18092

Leitor e software com capacidade para
suportar cartdes e tokens sem contactos
em conformidade com ISO/IEC 21481

Sim

Suporte para Cartdes ISO 15693

Leitor e software capazes de suportar os
cartdes sem contactos ISO15693

Sim

Suporte NFC Tag

Suporta a leitura e processamento das
informagodes de codigos em conformidade
com NFC

Sim

Modo de leitor NFC

Suporte para modo de Leitor Definido NFC
Forum

Sim

Modo de escrita NFC

Suporte para modo de Escrita Definida NFC
Forum

Sim

Modo Peer-to-Peer NFC

Suporte para modo Peer to Peer definido
NFC Forum

Sim

Conformidade com EMVCo

Em conformidade com os padrées de
smartcard EMVCO tal como publicado em
WWW.emvco.com

Sim

Certificagdo EMVCo

Certificado formalmente com base nas
normas de smartcard EMVCO

Sim

Interface SO NFC Proximity

Enumera os dispositivos NFP (Near Field
Proximity) para o SO utilizar

Sim

Interface SO PC/SC

Especificagdo de computador pessoal/
Smart Card para integragéo de leitores de
hardware em ambientes de computador
pessoal

Sim

Conformidade com o controlador CCID

Suporte de controlador comum para
Dispositivos de Interface de Placa de
Circuitos Integrados para controladores de
nivel de SO

Sim

Certificagdo Windows

Dispositivo certificado pela Microsoft
WHCK

Sim

Suporte Dell ControlVault

Dispositivo que liga ao Dell ControlVault
para utilizag&o e processamento

Sim

Suporte para Cartdes Prox (Proximity)
(125kHz)

Leitor e software com capacidade para
suportar cartdes sem contactos Prox/
Proximity/125 kHz

Na&o

@l NOTA: Os cartdes de proximidade de 125 kHz n&o sédo suportados.
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Tabela 29. Cartdes suportados

Fabricante

Cartédo

Suportado

HID

Cartéo jCOP readertest3 A (14443a)

1430 1L

DESFire D8H

iClass (Legacy)

iClass SEOS

Sim

NXP/Mifare

Cartdes em PVC Branco Mifare DESFire 8K

Cartdes em PVC Branco Mifare Classic 1K

Cartao ISO NXP Mifare Classic S50

Sim

G&D

idOnDemand - SCE3.2 144K

SCEB.0 FIPS 80K Dual+ 1 K Mifare

SCEB.0 nonFIPS 80K Dual+ 1 K Mifare

SCE6.0 FIPS 144K Dual + 1K Mifare

SCE6.0 nonFIPS 144K Dual + 1K Mifare

SCE7.0 FIPS 144K

Sim

Oberthur

idOnDemand - OCSb5.2 80K

Cartdo ID-One Cosmo 64 RSA D V5.4 T=0

Sim

Software de seguranca

Tabela 30. Especificacdes do software de seguranca

Especificacdes

Dell Client Command Suite

Dell Client Command Suite
Verificagao do BIOS Dell

Dell Encryption Enterprise
Dell Encryption Personal
Carbonite

VMware Workspace ONE

Netskope
Dell Supply Chain Defense

VMware Carbon Black Endpoint Standard

Absolute® Endpoint Visibility and Control

Dell Data Security and Management Software opcional

Software Dell Endpoint Security and Management Opcional

VMware Carbon Black Endpoint Standard + Secureworks Threat Detection and Response

Especificacdes técnicas
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Software

Este capitulo enumera os sistemas operativos suportados, junto com instrugdes sobre como instalar os controladores.
Topicos

¢ Transferir os controladores

Transferir os controladores

Passo

1. Ligue o computador portatil.
2. Visite Dell.com/support.
3. Clique em Suporte ao produto, introduza a etiqueta de servico do seu computador portétil e, em seguida, clique em Submeter.
@ NOTA: Se ndo tiver a etiqueta de servigo, utilize a fungdo de detegdo automatica ou procure manualmente o modelo do seu
computador portatil.

Clique em Controladores e transferéncias

Selecione o sistema operativo instalado no seu computador portatil.

Desloque-se para baixo na pagina e selecione o controlador a instalar.

Cliqgue em Transferir ficheiro para transferir o controlador para o seu computador portétil.
Concluida a transferéncia, navegue até a pasta onde guardou o ficheiro do controlador.

©® NN

Faca duplo clique no icone do ficheiro do controlador e siga as instru¢des apresentadas no ecra.
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Configuracao do sistema

N3o altere as definicées do programa de configuracédo do BIOS, exceto se for um utilizador de computadores
com muita experiéncia. Algumas alteracées podem fazer com que o computador ndo funcione corretamente.

@ NOTA: Antes de alterar o programa de configuragéo do BIOS, recomenda-se que anote as informagdes do ecrd de configuragéo do
BIOS para referéncia futura.

Utilize o programa de configuragéo do BIOS para os seguintes fins:

e Obter informagdes sobre o hardware instalado no computador como, por exemplo, a quantidade de RAM e a capacidade da unidade de
disco rigido.
Alterar as informacgdes de configuracdo do sistema.

Definir ou alterar uma opgéo selecionavel pelo utilizador como, por exemplo, a palavra-passe do utilizador, o tipo de disco rigido
instalado, bem como ativar ou desativar dispositivos base.

Topicos

. Menu de arranque

¢ Teclas de navegacéo

*  Boot Sequence (Sequéncia de arranque)

¢ Opcoes da configuracédo do sistema

e Atualizagéo do BIOS no Windows

e Palavra-passe do sistema e de configuragéo

Menu de arranque

Prima <F12> quando aparecer o logétipo Dell para iniciar um menu de arranque Unico com uma lista dos dispositivos de arranque validos
para o sistema. As opgdes de diagndstico e de configuragdo do BIOS também est&o incluidas neste. Os dispositivos mostrados no menu de
arrangue dependem dos dispositivos que podem ser iniciados no sistema. Este menu é Gtil quando tentar iniciar um determinado dispositivo
ou solicitar o diagndstico do sistema. A utilizagdo do menu de arranque n&o efetua quaisquer alteracdes na ordem de arranque guardada no
BIOS.
As opgoes s&o:
e Arranque UEFI:

o Gestor de arrangque do Windows

Outras opgoes:

o Configuragdo do BIOS

o Actualizag&o do flash do BIOS

o Diagnostico

o Alterar as configuragdes do modo de arranque

Teclas de navegacao

@ NOTA: Para a maioria das opgdes de Configuragéo do sistema, as alteracdes efetuadas sdo registadas mas ndo entram em vigor até
reiniciar o sistema.

Teclas Navegacao
Seta para cima Desloca para o campo anterior.
Seta para baixo Desloca para o campo seguinte.
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Teclas Navegacio

Enter Seleciona um valor no campo selecionado (se aplicavel) ou segue a ligagdo no campo.
Barra de espaco Expande ou reduz uma lista pendente, se aplicavel.

Separador Desloca para a 4rea de foco seguinte.

Tecla Esc Desloca para a pagina anterior até ver o ecré principal. Se premir a tecla Esc no ecra principal ird ver uma
mensagem que pede para guardar quaisquer alteragdes ndo guardadas e reinicia o sistema.

Boot Sequence (Sequéncia de arranque)

A sequéncia de arranque permite-lhe ultrapassar a ordem dos dispositivos de arranque definidos na Configuragéo do sistema e arrancar
diretamente para um dispositivo especifico (por exemplo: unidade 6tica ou disco rigido). Durante o teste POST (Power-on Self Test),
quando é apresentado o logétipo da Dell, pode:

e Aceder a Configuracdo do Sistema premindo a tecla F2

e Abrir um menu de arrangue Unico premindo a tecla F12.

O menu de arrangue Unico apresenta os dispositivos a partir dos quais pode arrancar o computador, incluindo a opgéo de diagndstico. As
op¢des do menu de arranque s&o:

Removable Drive (Unidade amovivel) (se existir)
Unidade STXXXX
®| NOTA: XXXX representa o nimero da unidade SATA.

Unidade amovivel otica (se existir)

Unidade de disco rigido SATA (se existir)

Diagnostico

®| NOTA: Ao escolher Diagnostics (Diagnéstico), aparece o ecrd ePSA diagnostics (Diagndstico ePSA).

O ecra da sequéncia de arranque também apresenta a opgao para aceder ao ecra da Configuragdo do Sistema.

Opcoes da configuracao do sistema

®| NOTA: Dependendo do computador portétil e dos dispositivos instalados, os itens listados nesta secgdo podem ou ndo aparecer.

Opcodes gerais

Tabela 31. Geral

Opciéo Descricdo

Informag®@es do sistema Apresenta as seguintes informagoes:

e Informac&o do sistema: apresenta BIOS Version (Versao do BIOS), Service Tag (Etiqueta
de servico), Asset Tag (Etiqueta de ativo), Ownership Tag (Etiqueta de propriedade),
Manufacture Date (Data de fabrico), Ownership Date (Data de propriedade) € o
Express Service Code (Cédigo do servico Express).

o Memory Information (Informag¢des da memoria): apresenta Memory Installed (Meméria
instalada), Memory Available (Meméria disponivel), Memory Speed (Velocidade da
meméria), Memory Channel Mode (Modo de canais de meméria), Memory Technology
(Tecnologia de meméria), DIMM A size (Tamanho do DIMM A) e DIMM B size
(Tamanho do DIMM B)

o Processor Information (Informag&o sobre o processador): apresenta Processor Type, Core
Count, Processor ID, Current Clock Speed, Minimum Clock Speed, Maximum Clock
Speed, Processor L2 Cache, Processor L3 Cache, HT Capable (Tipo de processador,
Ndmero de nucleos, ID do processador, Velocidade actual do relégio, Velocidade
minima do relégio, Velocidade maxima do relégio, Cache L2 do processador, Cache
L3 do processador, Compativel com HT) € 64-Bit Technology (Tecnologia de 64 bits).
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Tabela 31. Geral (continuacao)

Opcéo

Descricdo

e Informagéo sobre o dispositivo: apresenta Primary HDD (HDD principal), M.2 PCle SSD-0
(SSD-0 PCle M.2), LOM MAC Address (Endereco MAC LOM), Video Controller
(Controlador de video), Video BIOS Version (Versdo BIOS de video), Video Memory
(Memodria de video), Panel type (Tipo de painel), Native Resolution (Resolucdo nativa),
Audio Controller (Controlador de audio), Wi-Fi Device (Dispositivo Wi-Fi) e Bluetooth
Device (Dispositivo Bluetooth).

Battery Information

Indica o estado da bateria e se o transformador CA estéa instalado.

Boot Sequence (Sequéncia de
arranque)

Permite especificar a ordem pela qual o computador tenta encontrar um sistema operativo a partir
dos dispositivos especificados nesta lista.

UEFI Boot Path Security
(Segurancga do caminho de
arranque UEFI)

Esta opcéo controla se o sistema ird ou ndo pedir que o utilizador introduza a palavra-passe de
administrador quando utilizar o caminho de arranque UEFI a partir do menu de arranque F12.

e Always, Except Internal HDD (Sempre, exceto HDD interna)—predefinigao
o Sempre, exceto a HDD&PXE interna

e Always (Sempre)

e Never (Nunca)

Date/Time (Data/Hora)

Permite acertar as definigdes de data e hora. As alteragdes a data e hora do sistema tém efeito
imediato.

Informacées do sistema

Tabela 32. Sistem Configuration (Configuracéao do sistema)

Opciéo

Descricdo

Integrated NIC

Permite configurar o controlador LAN integrado.

o Desativado = a LAN interna esté desligada e ndo esté visivel para o sistema operativo.

e Ativado = a LAN interna est4 ativada.

e Ativado c/PXE = a LAN interna est4 ativada (com arranque PXE) (selecionado por predefinicdo)

SATA Operation Permite configurar o modo de funcionamento do controlador da unidade de disco rigido integrada.
e Desactivado = Os controladores SATA est&o ocultos
o AHCI = SATA configurada para o modo AHCI
o RAID ON = SATA esté configurado para suportar o modo RAID (selecionado por predefinigéo)
Drives Permite activar ou desactivar as varias unidades instaladas na placa:

o SATA-2 (ativado por predefinicéo)
e M.2 PCle SSD-O0 (ativado por predefinicdo)

Smart Reporting

Este campo controla se os erros do disco rigido para as unidades integradas s&o reportados
durante o arranque do sistema. A opgdo Enable Smart Reporting (Ativar relatério inteligente)
esta desativada por predefini¢éo.

USB Configuration Permite activar ou desactivar o controlador USB integrado para:
e Enable USB Boot Support (Ativar suporte de arranque USB)
e Enable External USB Port
Todas as opgdes estéo activadas por predefini¢éo.
Thunderbolt Adapter Este secgao possibilita a Thunderbolt Adapter Configuration (Configuragdo do adaptador
Configuration (Configuraggo do [ Thunderbolt).
adaptador Thunderbolt)

e Thunderbolt - ativado por predefinigéo

e Ativar o Thunderbolt Boot Support (Suporte de arranque Thunderbolt)
e Sem seguranca - esta desativado

e Configuragdo do utilizador - ativado por predefinigdo

Configuracéo do sistema 29



Tabela 32. Sistem Configuration (Configuracado do sistema) (continuacéo)

Opcéo

Descricdo

e Ligacdo segura - esta desativado
o Apenas Display Port e USB

USB PowerShare

Esta opgdo configura o comportamento da funcionalidade USB PowerShare.
e Enable USB Powershare (Ativar Powershare do USB) - esta desativado por predefinicdo.

Esta funcionalidade destina-se a permitir aos utilizadores ligar ou carregar dispositivos externos,
como telefones e leitores de musica portéateis, utilizando a energia armazenada na bateria do sistema
através da porta USN PowerShare no computador portétil, enquanto este se encontra no modo de
suspensao.

Audio

Permite-lhe activar ou desactivar o controlador dudio integrado. A op¢éo Enable Audio (Ativar
audio) est4 selecionada por predefinicdo.

e Enable Microphone (Ativar microfone)

e Enable Internal Speaker (Activar altifalante interno)

Ambas as opgdes estdo selecionadas por predefinigao.

Keyboard lllumination

Este campo permite escolher o sistema de operag&o da funcionalidade de iluminag&o do teclado. O
nivel de luminosidade do teclado pode ser definido de 0% a 100%. As opgdes sdo:

e Disabled (Desativado)
o Dim (Desvanecer)
e Brilhante — ativado por predefinicdo

Keyboard Backlight Timeout
on AC (Tempo limite da
retroiluminagdo do teclado com
CA)

A opgéo Tempo limite de retroiluminag&o do teclado escurece com a opgéo CA. A funcionalidade
principal de iluminagdo do teclado ndo € afetada. A iluminagdo do teclado irad continuar a suportar os
diferentes niveis de iluminag&o. Este campo surte efeito quando a retroiluminagéo esta ativada. As
opgdes sao:

5 seg

10 seg — ativado por predefini¢éo

15 seg

30 seg

1min

5 min

15 min

Never (Nunca)

Keyboard Backlight Timeout
on Battery (Tempo limite de
retroiluminag&o do teclado com
bateria)

A opcao Tempo limite de retroiluminag&o do teclado escurece com a opcéo da bateria. A
funcionalidade principal de iluminagdo do teclado ndo é afetada. A iluminacdo do teclado ira continuar
a suportar os diferentes niveis de iluminacdo. Este campo surte efeito quando a retroiluminacdo esta
ativada. As opgdes s&o:

5 seg

10 seg — ativado por predefini¢éo
15 seg

30 seg

1min

5 min

15 min

Never (Nunca)

Unobtrusive Mode (Modo
discreto)

e Ativar o Modo discreto (desativado por predefini¢céo)
Quando ativado, premir Fn+Shift+B desativara todas as emissdes de luz e som no sistema.

Prima Fn+Shift+B para retomar o funcionamento normal.

Miscellaneous Devices

Permite-lhe ativar ou desativar os seguintes dispositivos:
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Tabela 32. Sistem Configuration (Configuracado do sistema) (continuacéo)

Opcéo

Descricdo

Ativar Camara (ativado por predefinicédo)

Ativar Protecao contra queda livre da unidade de disco rigido (ativado por predefinicéo)
Ativar Cartao Secure Digital (SD) (ativado por predefinigdo)

Secure Digital (SD) Card Boot

Modo s6 de leitura do cartdo Secure Digital (SD)

MAC Address Pass-Through

Endereco MAC exclusivo do sistema (desativado por predefini¢cdo)

Integrated NIC 1 MAC Address

Disabled (Desativado)

A funcionalidade substitui o endereco NIC MAC externo (numa estacdo de acoplamento suportada

ou dongle) pelo enderegco MAC selecionado do sistema. A opc¢ao predefinida é utilizar o Passthrough
MAC address.

Video (Video)

Opcao Descricédo

LCD Brightness Permite configurar a luminosidade do ecrd em fungéo da fonte de alimentacdo em utilizacdo — com bateria e
com alimentacdo CA. A luminosidade do LCD é independente para bateria e adaptador de CA. Pode ser definida
utilizando o controlo de deslize.

®| NOTA: A definigdo de video so estara visivel quando estiver instalada uma placa de video no sistema.

Security (Seguranca)

Tabela 33. Security (Seguranca)

Opcido

Descricdo

Admin Password

Permite configurar, alterar e eliminar a palavra-passe do administrador.

System Password

Permite configurar, alterar e eliminar a palavra-passe do sistema.

Internal HDD-2 Password

Esta opcéo permite-lhe definir, alterar ou eliminar a palavra-passe na unidade de disco rigido (HDD)
interna do computador.

Strong Password

Esta opcdo permite activar ou desactivar palavras-passe fortes para o sistema.

Password Configuration

Permite controlar o nimero minimo e maximo de caracteres permitidos para uma palavra-passe
administrativa e palavra-passe do sistema. O intervalo de carateres € entre 4 e 32.

Password Bypass

Esta opcéo permite ignorar as solicitacdes da palavra-passe (de arranque) do sistema e da palavra-

-passe da HDD interna ao reiniciar o sistema.

e Disabled (Desativado) — pedir sempre a palavra-passe de sistema e da HDD interna quando
estas estéo definidas. Esta opg&o esta activada por padréo.

e Reboot Bypass (Ignorar reinicio) — ignorar as solicitagdes de palavra-passe ao reiniciar
(arranques "a quente").

@ NOTA: O sistema pedira sempre as palavras-passe do sistema e da HDD interna, quando for
ligado do principio (arranque "a frio"). Adicionalmente, o sistema pedird sempre palavras-passe
de qualquer HDD existente nos compartimentos de modulos.

Password Change

Esta opcdo permite determinar se as alteragdes as palavras-passe do sistema e disco rigido sdo
permitidas, quando é definida uma palavra-passe de administrador.

Allow Non-Admin Password Changes (Permitir alteracdes as palavras-passe ndo de
administrador) — esta op¢&o esta activada por predefinig&o.
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Tabela 33. Security (Seguranca) (continuacao)

Opcéo

Descricdo

UEFI Capsule Firmware Updates

Esta opgdo controla se este sistema permite atualizagdes do BIOS através de pacotes de atualizagéo
de cépsula UEFI. Esta opcdo esté selecionada por predefinicdo. Desativar esta opgao ird bloquear as
atualizagdes do BIOS de servigos como o Microsoft Windows Update e o Linux Vendor Firmware
Service (LVFS)

TPM 2.0 Security

Permite controlar se o Trusted Platform Module (TPM) é visivel pelo sistema operativo.
TPM activado (predefinicéo)

Limpar

Bypass PPl para activar Comandos

Bypass PPI para desactivar Comandos

Ignorar PPl para limpar comandos

Activar declarag&o (predefinigéo)

Activar armazenamento de chaves (predefinicdo)

SHA-256 (predefinicdo)

Selecione qualquer opgéo:

e Disabled (Desativado)

e Activado (predefinicdo)

Absolute

Este campo permite-lhe Ativar, Desativar ou Desativar Permanentemente a interface do médulo do
BIOS do servigo opcional Absolute Persistence Module da Absolute® Software.

e Ativado - Esta opgao esta selecionada por predefinigéo.
Disabled (Desativado)
Permanentemente desativado

OROM Keyboard Access

Esta opgéo permite determinar se os utilizadores podem aceder aos ecras Option ROM
configuration (Configuragcdo da ROM opcional) através de teclas de atalho durante o arranque.

e Activado (predefinicéo)
e Disabled (Desativado)
e One Time Enable (Ativag&o Unica)

Admin Setup Lockout

Permite impedir que os utilizadores acedam a Configuragdo quando esté configurada uma palavra-
-passe de administrador. Esta op¢do ndo € a predefinida.

Master Password Lockout

Permite-lhe desativar o suporte para palavra-passe principal As palavras-passe do disco rigido
precisam de ser apagadas antes das definicdes poderem ser alteradas. Esta opg&o n&o € a
predefinida.

SMM Security Mitigation

Permite-lhe ativar ou desativar as protegdes de Mitigacdo de segurangca SMM UEFI adicionais. Esta
opc¢éo ndo é a predefinida.

Arranque em seguranca

Tabela 34. Secure Boot (Arranque em seguranca)

Opciéo

Descricao

Secure Boot Enable

Permite-lhe activar ou desactivar a funcionalidade de arranque seguro.

e Secure Boot Enable

A opgao ndo esté selecionada.

Secure Boot Mode

Permite-lhe modificar o comportamento do arranque seguro para permitir a avaliagdo ou imposi¢éo
de assinaturas do controlador UEFI.

Modo implementado (predefinicao)

Modo de auditoria

Expert key Management
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Tabela 34. Secure Boot (Arranque em seguranca) (continuacao)

Opcéo

Descricao

PK (predefini¢céo)
KEK

db

dbx

Se ativar o Custom Mode (Modo personalizado), serdo apresentadas as opgdes relevantes
para PK, KEK, db e dbx. As op¢des so:

Guardar para ficheiro — Guarda a chave num ficheiro seleccionado pelo utilizador

Substituir do ficheiro — Substitui a chave actual pela chave de um ficheiro seleccionado
pelo utilizador

Anexar do ficheiro — Adiciona uma chave a base de dados actual a partir de um ficheiro
seleccionado pelo utilizador

Eliminar — Elimina a chave seleccionada
Repor todas as chaves — Repde a predefinicdo
Eliminar todas as chaves — Elimina todas as chaves

@ NOTA: Se desactivar o Modo personalizado, todas as alteragbes efectuadas serdo eliminadas

e as chaves serdo restauradas com as predefinigoes.

Intel Software Guard Extensions

Tabela 35. Intel Software Guard Extensions

Opcéo

Descricao

Intel SGX Enable

Este campo permite especificar um ambiente seguro para executar
cédigos e armazenar informacodes sensiveis do sistema operativo
principal.

Cligue numa das seguintes opgoes:

e Disabled (Desativado)
e Enabled (Ativado)
e Controlador por software — predefinicdo

Enclave Memory Size

Esta opgéo configura o SGX Enclave Reserve Memory Size
Cligue numa das seguintes opgoes:

e 32MB
64 MB
128 MB—predefinicéo

Desempenho

Tabela 36. Desempenho

Opcéo

Descricdo

Multi Core Support

Este campo especifica se 0 processo tem um ou todos os nucleos
ativados. O desempenho de algumas aplicagdes melhora com os
nucleos adicionais.

All (Todos) — predefinido

Intel SpeedStep

Permite-lhe ativar ou desativar o modo Intel SpeedStep do
processador.
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Tabela 36. Desempenho (continuacéo)

Opcéo

Descricao

e Ativar Intel SpeedStep

Esta opcéo esta definida por predefinicado.

C-States Control

Permite activar ou desactivar os estados adicionais de pausa do
processador.

e C states

Esta opgéo esta definida por predefinicdo.

Intel TurboBoost

Permite activar ou desactivar o modo Intel TurboBoost do
processador.

e Enable Intel TurboBoost

Esta opcéo esta definida por predefinicdo.

Hyper-Thread Control Permite-lhe ativar ou desativar o HyperThreading no processador.

e Disabled (Desativado)
e Enabled (Ativado)—predefinicdo

Gestdo de energia

Opcao
AC Behavior

Enable Intel Speed
Shift Technology

Auto On Time

USB Wake
Support

Wireless Radio
Control (Controlo
de radio sem fios)

Wake on

LAN (Reativacao
quando ligado a
LAN)

Descricao

Permite ativar ou desativar o computador, ligando-o automaticamente sempre que estiver ligado a um
transformador CA.

Predefinicdo: reativar com CA nao esta selecionado.

e Enable Intel Speed Shift Technology
Predefinicdo: Enabled (Ativado)

Permite configurar a hora a que o computador deve ligar-se automaticamente. As opgdes s&o:
e Disabled (Desativado)

e FEvery Day (Todos os dias)

e \Weekdays (Dias de semana)

e Select Days (Dias selecionados)

Predefinicdo: Disabled (Desativado)

Permite ativar dispositivos USB para reativar o sistema a partir do modo de espera.

@ NOTA: Esta fung&o sé funciona quando o adaptador de CA esta ligado. Se o adaptador de CA for retirado
durante o modo de espera, a configuragéo do sistema retirara energia de todas as portas USB para conservar
a carga da bateria.

e Ativar Suporte de Ativagéo por USB

Se Ativada, esta funcionalidade ira sentir a ligagéo do sistema a uma rede com fios e, subsequentemente, desativar
as radios sem fios selecionadas (WLAN e/ou WWAN).

e Controlo da réadio WLAN - esté desativado

Permite ativar ou desativar a funcionalidade que liga 0 computador a partir do modo desligado quando acionado
por um sinal LAN.

e Disabled (Desativado)

e Apenas LAN

e | AN com arranque PXE

Predefinicdo: Disabled (Desativado)
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Opcao
Block Sleep

Peak Shift

Advanced
Battery Charge
Configuration

Primary
Battery Charge
Configuration

Descricao

Esta opgado permite-lhe bloquear a entrada no modo de suspensdo no ambiente de SO. Quando ativado, o sistema
nao entra no modo de suspensao.

Bloguear Modo de suspenséo - esta desativado

Esta opgdo permite minimizar o consumo de energia CA durante os periodos de maior alimentacédo durante o dia.
Depois de ativar esta opgao, o sistema funciona apenas com bateria, mesmo que a alimentacgédo CA esteja ligada.

e Ativar Peak Shift — se desativado
e Define o limiar da bateria (15% a 100%) - 15% (ativado por predefini¢céo)

Esta opgdo permite maximizar o estado de funcionamento da bateria. Ao ativar esta opgao, o sistema utiliza o
algoritmo de carga normal e outras técnicas durante as horas de interrupgdo do trabalho para melhorar o estado
de funcionamento da bateria.

Ativar modo de carregamento avangado da bateria — esté desativado

Permite selecionar o modo de carga da bateria. As opgdes s&o:
e Adaptativo — ativado por predefinicdo
e Normal — carrega totalmente a bateria a velocidade normal.

e Express Charge — a bateria é carregada durante menos tempo através da tecnologia de carregamento rapido
da Dell.

e Primarily AC use (Principalmente utilizagdo CA)

e Custom (Personalizar)

Se Custom Charge (Carregamento personalizador) esta selecionado, também pode configurar o Custom Charge

Start (Inicio do carregamento personalizado) e Custom Charge Stop (Paragem do carregamento personalizado).

@ NOTA: Nem todos os modos de carregamento podem estar disponiveis para todas as baterias. Para ativar
esta opgéo, desative a opgéo Advanced Battery Charge Configuration (Configuracdo avancada do
carregamento da bateria).

POST Behavior (Comportamento do POST)

Opcao

Adapter Warnings

Numlock Enable
(Ativar teclado
numeérico)

Fn Lock Options

Fastboot

Extended BIOS
POST Time
(Tempo POST
BIOS alargado)

Logétipo de ecra
completo

Descricao

Permite ativar ou desativar as mensagens de aviso da configuracdo do sistema (BIOS) quando utiliza
determinados adaptadores elétricos.

Predefinicao: ativar avisos do transformador

Permite ativar a opgdo Num Lock no arranque do computador.

Ativar rede. Esta opgéo est4 activada por padréo.

Permite que a combinag&o das teclas de fungdo Fn +Esc altere o comportamento principal de F1-F12 entre
as fungdes predefinidas e secundarias. Se desativar esta opgdo, ndo poderd alterar dinamicamente o principal
comportamento destas teclas. As opg¢des disponiveis s&o:

e Bloqueio de Fn — ativado por predefinicéo
e | ock Mode Disable/Standard (Desativar modo de bloqueio/padrdo) — ativado por predefinicdo
e |Lock Mode Enable/Secondary (Ativar modo de blogueio/secundario)

Permite acelerar o processo de arrangue ignorando alguns passos de compatibilidade. As opcdes so:
e Minimo

e Minucioso — ativado por predefinicdo

e Auto (Automético)

Permite-lhe criar um atraso extra pré-arranque. As opgdes s&o:
e (O segundos — ativada por predefinigdo.

e 5 seconds (5 segundos)

e 10 seconds (10 segundos)

e Ativar logétipo de ecré cheio — nao ativado
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Opcao

Avisos e erros

Descricao

e Solicitar avisos e erros — ativado por predefinicdo
e Continuar com avisos
e Continuar com avisos e erros

Capacidade de gestao

Opcido

Capacidade Intel
AMT

Tecla de atalho
MEBX

Tecla de atalho
MEBX

Descricao

Permite-lhe fornecer a fungdo Tecla de atalho AMT e MEBX se estiver ativada, durante o arranque do sistema.
e Disabled (Desativado)

e Ativado — por predefinicdo

e Limitar o0 acesso MEBx

Quando ativado, o Intel AMT pode ser provisionado usando o ficheiro de provisionamento local através de um

dispositivo de armazenamento USB.
e Ativar o provisionamento USB - desativado por predefini¢&o

Permite especificar se a fungéo Tecla de atalho MEBx deve estar ativada, durante o arranque do sistema.
e Ativar a tecla de atalho MEBx — ativado por predefinicado

Suporte de virtualizacao

Opcido

Virtualizacédo

TV para E/S direta

Trusted Execution

Descricao

Este campo especifica se um monitor de maquina virtual (VMM) pode utilizar as capacidades de hardware
condicionais fornecidas pela Intel Virtualization Technology.

Enable Intel Virtualization Technology (Ativar Intel Virtualization Technology) — ativada por predefinigdo.

Activa ou desactiva o monitor de méaquina virtual (VMM ) para utilizar ou n&o as capacidades adicionais de
hardware fornecidas pela tecnologia de virtualizag&o da Intel® para E/S directa.

Activar TV para E/S directa — activada por predefinic&o.

Esta opcéo especifica se um MVMM (Measured Virtual Machine Monitor) pode utilizar as capacidades de
hardware adicionais fornecidas pela tecnologia de execugéo segura da Intel. Para poder usar esta funcionalidade,
as opgBes TPM Virtualization Technology (Tecnologia de virtualizag&o) e Virtualization Technology for Direct 1/0
(Tecnologia de virtualizagdo para E/S direta) tém de estar ativadas.

Trusted Execution — desactivada por padréo.

Wireless (Ligacao sem fios)

Descricao da
opcao

Wireless Device
Enable

Permite activar ou desactivar dispositivos internos sem fios.
e WLAN
e Bluetooth

Todas as opgdes estéo activadas por predefini¢&o.

Ecra de manutencao

Opcao

Service Tag

Descricao

Apresenta a etiqueta de servigo do computador.

36 Configuracdo do sistema



Opcao Descricao

Asset Tag Permite criar uma etiqueta de identificagdo do sistema se ainda n&o estiver definida uma etiqueta de identificag&o.
Esta opgdo n&o ¢é a predefinida.

BIOS Downgrade  Controla a atualizag&o do firmware do sistema para versdes anteriores. A opgdo "Permitir uma vers&o anterior do
BIOS" esté ativada por predefinicéo.

Data Wipe Este campo permite aos utilizadores eliminar dados em seguranga de todos os dispositivos de armazenamento
interno. A opgé&o "Apagar no proximo arranque" nao esté ativada por predefinicdo. Pode encontrar a seguir a lista
dos dispositivos afetados:

e HDD/SSD SATA interna

e SDD SATA M.2 interna

e SSD PCle M.2 PCle interna
e cMMC Interno

BIOS Recovery Este campo permite recuperar de determinadas condicdes de BIOS corrompido a partir de um ficheiro de
recuperag&o no disco rigido principal do utilizador ou numa pen USB externa.
e Recuperagdo do BIOS da unidade de disco rigido — ativado por predefinicdo
e Efetuar sempre uma verificagdo da integridade — desativado por predefinicdo

Data da primeira Esta opcdo permite-lhe definir a Data de propriedade.
ligacéo e Definir a Data de propriedade — desativado por predefini¢céo

Registos do sistema

Opcao Descricao

BIOS Events Este campo permite ver e eliminar eventos POST da configuragéo do sistema (BIOS).
Thermal Events Este campo permite-lhe ver e eliminar eventos térmicos da configuracdo do sistema.
Power Events Este campo permite-lhe ver e eliminar eventos de alimentagdo da configurag&o do sistema.

Atualizacao do BIOS no Windows

Pré-requisitos

Recomenda-se que atualize o BIOS (configuragdo do sistema) se substituir a placa de sistema ou caso esteja disponivel uma atualizag&o.
No caso dos computadores portateis, certifique-se de que a bateria do computador esté totalmente carregada e ligada a uma tomada
elétrica.

Sobre esta tarefa

@ NOTA: Se o BitLocker estiver ativado, tem de ser suspenso antes de atualizar o BIOS de sistema e, depois, reativado depois de a
atualizagdo do BIOS estar concluida.

Passo

1. Reinicie o computador.

2. Visite Dell.com/support.
e Introduza a Service Tag (Etiqueta de servico) ou o Express Service Code (Cédigo de servico expresso) e cliqgue em
Submit (Submeter).
e Clique ou toque em Detect Product (Detetar produto) e siga as instrugdes no ecra.

3. Caso néo consiga detetar ou encontrar a Etiqueta de Servigo, clique em Choose from all products (Escolher entre todos os
produtos).

4. Escolha a categoria Products (Produtos) na lista.

®| NOTA: Escolha a categoria adequada para chegar a pagina do produto

B. Seleccione o modelo do seu computador e a pagina Product Support (Suporte técnico) é apresentada.
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10.

1.
12.

Clique em Get drivers (Obter controladores) e clique em Drivers and Downloads (Controladores e transferéncias).
Abre-se a pagina Drivers and Downloads (Controladores e transferéncias).

Clique em Find it myself (Encontrar sozinho).
Cliqgue em BIOS para ver as versdes do BIOS.
Identifique o ficheiro mais recente do BIOS e clique em Download (Transferir).

Seleccione o modo de transferéncia que prefere na janela Please select your download method below (Seleccionar abaixo o
modo de transferéncia); clique em Download File (Transferir agora).
E apresentada a janela File Download (Transferéncia de ficheiro).

Cligue em Save (Guardar) para guardar o ficheiro no computador.
Cligue em Run (Executar) para instalar as definicdes do BIOS actualizadas no computador.
Siga as instrugdes apresentadas no ecra.

Atualizacao do BIOS em sistemas ativados para BitLocker

Se o BitLocker néo for suspenso antes de atualizar o BIOS, da préxima vez que reiniciar o sistema, este nido
ira reconhecer a chave do BitLocker. E-lhe ent3o pedido para inserir a chave de recuperacio, para poder continuar,
e o sistema ira pedir esta chave sempre que for reiniciado. Se nao souber qual é a chave de recuperacao, isto pode
resultar em perda de dados ou numa reinstalacdo desnecessaria do sistema operativo. Para mais informacdes sobre este
assunto, consulte o Artigo da Base de Conhecimentos: https://www.dell.com/support/article/sIn153694

Atualizacao do BIOS do sistema utilizando uma pen USB

Sobre esta tarefa

Se ndo for possivel carregar o sistema no Windows mas, ainda assim, for necessario atualizar o BIOS, transfira o ficheiro do BIOS
utilizando outro sistema e guarde-o numa flash drive USB de arranque.

NOTA: Tem de utilizar uma flash drive USB de arranque. Consulte o artigo seguinte para obter mais informagodes detalhadas: https://
www.dell.com/support/article/sIn143196/

Passo

N oSNNS
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Transferir o ficheiro .EXE de atualizagdo do BIOS para outro sistema.

Copie o ficheiro, por exemplo O9010A12.EXE, para a flash drive USB de arranque.

Insira a flash drive USB no sistema que necessita da atualizag&o do BIOS.

Reinicie o sistema e prima F12 quando aparecer o logétipo inicial da Dell para ver o One Time Boot Menu (Menu de arrangue Unico).
Com as teclas das setas, selecione USB Storage Device (Dispositivo de armazenamento USB) e clique em Retrocesso.

O sistema arranca numa caixa de didlogo com a linha de comandos C:\>.

Execute o ficheiro digitando o nome completo do ficheiro, por exemplo O9010A12.exe, e prima Retrocesso.

O BIOS Update Utility € carregado. Siga as instrugdes no ecré.
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BIOS Update Utility

Thiz utility will update the system BIDS and lirmware. During the
update procedure, your system will restart. Do not interrupt this
procedure once it begins. Do not discoanect the AC power zource (if you
a updating a mobile computer. co [

Interruption of the BIOSAFirmware update proced i ikely render
your system wnusable.

Do you wizh to continwme (ysm)7? y
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Figural. Ecra em DOS de atualizacdo do BIOS

Palavra-passe do sistema e de configuracao

Tabela 37. Palavra-passe do sistema e de configuracao

Tipo de palavra-passe Descricao

Palavra-passe do sistema A palavra-passe que tem de introduzir para iniciar sess&o no
sistema.

Palavra-passe de configuragéo A palavra-passe que tem de introduzir para aceder e fazer
alteragdes as definicdes do BIOS do computador.

Pode criar uma palavra-passe do sistema e uma palavra-passe de configurago para proteger 0 computador.

As funcionalidades de palavra-passe fornecem um nivel basico de seguranca dos dados existentes no
computador.

Qualquer pessoa pode aceder aos dados armazenados no computador se este nédo estiver bloqueado ou for
deixado sem supervisao.

®| NOTA: A funcionalidade de palavra-passe do sistema e de configuragéo esta desativada.

Atribuir uma palavra-passe de configuracao de sistema

Pré-requisitos

S6 pode atribuir uma nova Palavra-passe do sistema ou Admin quando o estado estd Ndo configurado.

Sobre esta tarefa

Para entrar na configuragdo do sistema, prima F2 imediatamente apds ligar ou reiniciar o computador.

Passo

1. No ecra BIOS do sistema ou Configuracdo do sistema, selecione Seguranca ¢ clique em Enter.
O ecra Seguranca é mostrado.

2. Selecione Palavra-passe do sistema/Admin e crie uma palavra-passe no campo Introduzir a palavra-passe nova.
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Siga as directrizes indicadas para atribuir a palavra-passe do sistema:

e Uma palavra-passe pode ter até 32 caracteres.

e A palavra-passe pode conter algarismos entre O e 9.

e S0 s8o validas as letras minUsculas, as letras mailsculas ndo s&o permitidas.

e S0 sdo permitidos os seguintes caracteres especiais: espaco, (), (+), (), (=), (), (), G), ([, (\), (D, ).

Insira a palavra-passe do sistema (inserida anteriormente) no campo Confirmar nova palavra-passe e clique em OK.
Prima Esc e uma mensagem pedir-lhe-a que guarde as alteracdes.

Prima Y para guardar as alteragoes.
O computador é reiniciado.

Eliminar ou alterar uma palavra-passe de configuracao do sistema
existente

Pré-requisitos

Certifique-se de que o Password Status (Estado da palavra-passe) esta desbloqueado (na configuragéo do sistema antes de tentar
eliminar ou alterar a palavra-passe do sistema e/ou de configurag&o existente. Ndo conseguira eliminar ou alterar a palavra-passe do
sistema ou de configuragéo existente se o Password Status (Estado da palavra-passe) estiver bloqueado.

Sobre esta tarefa

Para entrar na Configuragcdo do Sistema, prima F2 imediatamente ap6s ligar ou reiniciar o computador.

Passo

1.
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No ecrd System BIOS (BIOS do sistema) ou System Setup (Configuracédo do sistema), seleccione System Security
(Seguranca do sistema) e prima Enter.
E apresentado o ecréd System Security (Seguranca do sistema).

No ecrd System Security (Seguranca do sistema), verifique se o Password Status (Estado da palavra-passe) é Unlocked
(Desbloqueado).

Seleccione System Password (Palavra-passe do sistema), altere ou elimine a palavra-passe do sistema existente e prima Enter ou
Tab.

Seleccione Setup Password (Palavra-passe de configuracéo), altere ou elimine a palavra-passe de configuragéo existente e prima
Enter ou Tab.

@ NOTA: Se alterar a palavra-passe do sistema e/ou de configuracdo, volte a introduzir a nova palavra-passe quando Ihe for pedido.
Se eliminar a palavra-passe do sistema e/ou de configuragéo, confirme a eliminagdo quando Ihe for pedido.

Prima Esc e uma mensagem pedir-lhe-a que guarde as alteragoes.

Prima Y para guardar as alteragdes e sair da Configuragéo do Sistema.
O computador é reiniciado.

Configuracdo do sistema
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Topicos

. Contactar a Dell

Contactar a Dell

Pré-requisitos

@ NOTA: Se nao tiver uma ligacdo activa a Internet, podera encontrar as informagdes de contacto na sua factura, na nota de
encomenda ou no catélogo de produtos Dell.

Sobre esta tarefa

A Dell disponibiliza vérias opgdes de servigo e assisténcia através da Internet e de telefone. A disponibilidade varia de acordo com o pais e
o produto, e alguns servigos podem nado estar disponiveis na sua area. Para contactar a Dell relativamente a vendas, assisténcia técnica ou
apoio ao cliente:

Passo

1. Visite Dell.com/support.

2. Seleccione a categoria de assisténcia desejada.

3. Seleccione o seu pais ou regido na lista pendente Escolha um pais/regiao situada na fundo da péagina.
4. Seleccione a ligag&o apropriada do servigo ou assisténcia de acordo com as suas necessidades.
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