Dell Latitude 3301
Vodi¢ za podeSavanije i specifikacije

Model sa regulacijom: P114G
Tip sa regulacijom: P114G001
septembar 2021.

Pregl. AOf




Napomene, mere opreza i upozorenja

®| NAPOMENA: Oznaka NAPOMENA ukazuje na vazne informacije koje vam pomazu da bolje koristite proizvod.

Oznaka OPREZ ukazuje na potencijalno oStecenje hardvera ili gubitak podataka i objaSnjava vam kako da
izbegnete problem.

A| UPOZORENJE: UPOZORENJE ukazuje na opasnost od oStecenja opreme, telesnih povreda ili smrti.
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1. Povezite adapter za napajanje i pritisnite dugme za napajanje.

Podesavanje racunara

@l NAPOMENA: Da bi uStedela energiju, baterija ¢e mozda preci u rezim za uStedu energije.

2. ZavrSite podeSavanje operativnog sistema Windows.

Sledite uputstva na ekranu da biste dovrsili podeSavanje. Dell vam tokom podeSavanja preporuduje sledece:

e Povezite se sa mrezom radi Windows aZuriranja.

@ NAPOMENA: Ako se povezujete sa bezbednom bezi€nom mrezom, unesite lozinku za pristup bezi¢noj mrezi kada se to od

vas zatrazi.

e Ako ste povezani na internet, prijavite se pomoc¢u Microsoft naloga ili ga otvorite. Ako niste povezani na internet, otvorite nalog van

mreze.

e Na ekranu Support and Protection (Podrska i zastita), unesite detalje za kontakt.

Tabela 1. Pronadite Dell aplikacije

Pronadite i koristite Dell aplikacije iz Windows menija Start — preporu¢eno

Dell aplikacije

Detalji

.4

Registracija Dell proizvoda

Registrujte racunar na Dell sajtu.

Dell pomo¢ i podrska

Pristupite odeliku za pomo¢ i podrsku za racunar.

PodesSavanje racunara 5
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Tabela 1. Pronadite Dell aplikacije (nastavak)

Dell aplikacije

Detalji

SupportAssist

Proaktivno proverava stanje softvera i hardvera racunara.

@ NAPOMENA: Obnovite il nadogradite garanciju kada
kliknete na datum isteka garancije u aplikaciji SupportAssist.

Dell Update

AZurira racunar neophodnim ispravkama i vaznim upravljackim
programima kada oni postanu dostupni.

Dell Digital Delivery

Preuzimajte softverske aplikacije, ukljuCujuci softver koji ste kupili,
ali koji nije unapred instaliran na racunaru.

Kreirajte disk jedinicu za oporavak za Windows.

®

sistemom Windows.

NAPOMENA: Preporucujemo da napravite disk jedinicu za oporavak da biste mogli da reSite probleme koji mogu da nastanu sa

Za viSe informacija, pogledajte Kreiranje USB disk jedinice za oporavak za Windows.

Podesavanje racunara




Kreirajte USB disk jedinicu za oporavak za
Windows

Napravite disk jedinicu za oporavak da biste mogli da resite probleme koji mogu da nastanu sa sistemom Windows. Potrebna je prazna USB
fleS disk jedinica sa minimalnim kapacitetom od 16 GB da bi se napravila disk jedinica za oporavak.

@l NAPOMENA: Za dovrSetak ovog procesa moze da bude potrebno do sat vremena.

®

NAPOMENA: Sledeci koraci mogu da zavise od instalirane verziie Windowsa. Najnovija uputstva potrazite na Microsoft sajtu
podrske.

1. Povezite USB fles disk jedinicu sa raGunarom.
2. U Windows pretrazi unesite Oporavak.

U rezultatima pretrage kliknite na Napravi disk jedinicu za oporavak.
Prikazace se prozor Kontrola korisni¢kog naloga.

4. Kliknite na Da da biste nastavili.
Prikazace se prozor Disk jedinica za oporavak.

B. l|zaberite Napravi rezervnu kopiju sistemskih datoteka na disk jedinici za oporavak, pa kliknite na Dalje.

6. l|zaberite USB fles disk jedinica, pa kliknite na Dalje.
Prikazace se poruka sa obaveStenjem da ¢e svi podaci sa USB fle$ disk jedinice biti izbrisani.

7. Kliknite na Napravi.

8. Kliknite na Dovrsi.
Vise informacija o reinstaliranju Windowsa pomoc¢u USB disk jedinice za oporavak potraZite u odeliku Resavanje problema u Servisnom
prirucniku za uredaj na www.dell.com/support/manuals.

Kreirajte USB disk jedinicu za oporavak za Windows 7


https://support.microsoft.com
https://support.microsoft.com
https://www.dell.com/support/manuals

U ovom poglavlju su prikazani prikazi kuciSta zajedno sa portovima i konektorima i u njemu su takode objasnjene kombinacije interventnih

Fn tastera.
Teme:

Prikaz ekrana

Prikaz sa leve strane
Prikaz sa desne strane
Prikaz oslonca za dlan
Prikaz odozdo

Precice na tastaturi

Prikaz ekrana

1. Levi mikrofon 2. Kamera
3. Svetlo za status kamere 4. Desni mikrofon
5. LCD ekran

Prikaz sa leve strane

S NSRS

12 3 4 b5

Port konektora za napajanje

Indikator statusa

HDMI port

USB 3.1 Gen1 Type-C port sa portom za ekran 1.4
Slot za microSD karticu

Kuciste

Kuciste



Prikaz sa desne strane

1. Port za slusalice
2. USB 3.1Gen 1port

1. Drza¢ uSim kartice (samo za crni PC)
2. Univerzalni audio priklju¢ak (kombinacija slualica i mikrofona)
3. USB3.1Gen1

Prikaz oslonca za dlan

1. Dugme za napajanje sa opcionalnim ¢itatem otisaka prstiju
2. Tastatura
3. Tabla osetljiva na dodir

Prikaz odozdo

1. Nalepnica sa servisnom oznakom
2. Zvuenici

Ku¢iste



Precice na tastaturi

@ NAPOMENA: Znaci na tastaturi se mogu razlikovati zavisno od jezicke konfiguracije tastature. Tasteri koji se koriste kao precice
ostaju isti za sve jeziCke konfiguracije.

Tabela 2. Lista precica na tastaturi

Multimedijalnim sadrZajima Opis

Fn + Esc Promena zakljuCavanja tastera Fn

Fn + F1 Iskljucivanje zvuka

Fn+F2 Smanjenje jacine zvuka

Fn+F3 Povecanije jacine zvuka

Fn+F4 Reprodukcija/pauziranje

Fn+F5 Ukljugivanje/iskljuc¢ivanje pozadinskog
osvetlienja tastature

Fn + F6 Smanjenje svetline

Fn+F7 Povecanije svetline

Fn+ F8 Prebacivanje na eksterni ekran

Fn + F10 Stampanije ekrana

Fn+ F1 Pocetak

Fn+12 Kraj

Fn + Ctrl Otvaranje menija aplikacija

10 Kuciste



Tehnicke specifikacije

@ NAPOMENA: Oprema se moze razlikovati po regionima. Sledece specifikacije su samo one koje se po zakonu moraju isporucivati
sa vaSim racunarom. Za dodatne informacije u vezi sa konfiguracijom racunara, idite na Help and Support u Windows operativnom
sistemu i izaberite opciju za prikaz informacija o racunaru.

Teme:

. Informacije o sistemu

¢ Procesor

. Memorija

e Skladistenje

¢ Konektori maticne ploce
«  Citad mediske kartice

. Audio
. Video kartica
. Kamera

¢ Wireless (Bezi¢na mreza)

. Portovi i konektori

. Ekran

e Tastatura

*  Tabla osetljiva na dodir

«  Citag otiska prsta (FPR) — opcionalno
e Operativni sistem

. Baterija

e Adapter za napajanje

*  Specifikacije senzora i kontrola
. Dimenzije i tezina

e Okruzenje raCunara

¢ Bezbednost

. Bezbednosni softver

Informacije o sistemu

Tabela 3. Informacije o sistemu

Karakteristika Specifikacije
Cipset Integrisan u procesor
Sirina DRAM magistrale 64 bita

FLASH EPROM 32 MB

PCle magistrala Do Gen3

Frekvencija eksterne magistrale Do 8 GT/s

Tehnicke specifikacije 1"



Procesor

@ NAPOMENA: Brojevi u vezi s procesorima nisu mera rada procesora. Dostupnost procesora je podloZzna promeni i moZe da se

razlikuje u zavisnosti od regiona/zemlje.

Tabela 4. Specifikacije procesora

Tip UMA graficka kartica
Procesor Intel Core i7-8565U 8. generacije (8 MB keS$a, 4 jezgra/8 niti, do 4,6 GHz, Graficka kartica Intel UHD 620
TDP od 15 W)
Procesor Intel Core i5-8365U 8. generacije (6 MB keSa, 4 jezgra/8 niti, do 4,1 GHz, Graficka kartica Intel UHD 620
TDP od 15 W)
Procesor Intel Core i5-8265U 8. generacije (6 MB keSa, 4 jezgra/8 niti, do 3,9 GHz, Graficka kartica Intel UHD 620
TDP od 15 W)
Procesor Intel Core i3-8145U 8. generacije (4 MB keSa, 2 jezgra/4 niti, do 3,5 GHz, Graficka kartica Intel UHD 620
TDP od 15 W)
Memorija
Tabela 5. Specifikacije memorije
Karakteristika Specifikacije
Minimalna konfiguracija memorije 4GB
Maksimalna konfiguracija memorije 16 GB
Broj slotova Zalemlieno
Opcije memorije e 4GB
e 3GB
e 16GB
Tip LPDDR3
Brzina 2133 MHz
Skladistenje
Tabela 6. Specifikacije skladista
Tip Faktor oblika Interfejs Kapacitet
Primarno skladiste e M.22230SSD e Kiasa 35 e Do512GB
e M.22280 SSD: e Klasa 40 e Do512GB
Sekundarno skladiste M.2 2230 Klasa 35 Do 512 GB (samo WLAN

konfiguracija za crni PC, koristi
slot za WWAN M.2)

12 Tehnicke specifikacije




Konektori maticne ploce

Tabela 7. Konektori maticne ploce

Karakteristika

Specifikacije

M.2 konektori

Jedan M.2 2230 hibridni key-E konektor
Jedan M.2 2280 key-M konektor
Jedan M.2 3042 key-B konektor
Jedan M.2 2230 key-E konektor
Jedan M.2 2280 key-E konektor
Jedan M.2 3042 key-B konektor

Cita¢ medijske kartice

Tabela 8. Specifikacije ¢itaca medijskih kartica

Karakteristika

Specifikacije

Tip

MicroSD kartica — podrZzava do 2 TB

Audio

Tabela 9. Specifikacije audio funkcije

Karakteristika

Specifikacije

Kontroler

Realtek ALC3204 sa tehnologijom Waves MaxxAudio Pro

Stereo konverzija

24-bitna DAC (digitalno-analogna) i ADC (analogno-digitalna)

Tip HD audio
Zvucnici Dva
Interfejs Interno:

e Intel HDA (audio visoke definicije)

Eksterno:
e 7/.1kanalniizlaz preko HDMI
e Ulaz za digitalni mikrofon na modulu za kameru

e Kombinovani priklju¢ak za sluSalice i mikrofon (stereo slusalice/

mikrofon)

PojaCava¢ unutrasnjeg zvucnika

Integrisan u ALC3204 (Klasa D 2 W)

Spoljne kontrole jacine zvuka

Tasterske precice za kontrolu medija

|zlazna snaga zvucnika:

Prose¢na: 2 W
Vrsna: 2,5 W

Mikrofon

Digitalni mikrofoni

Tehnicke specifikacije

13



Video kartica

Tabela 10. Specifikacije graficke kartice

Kontroler Tip Uslovljenost Vrsta graficke Kapacitet Maksimalna rezolucija
procesorom memorije

Integrisana Intel® [ UMA/samo e Procesor Intel || PDDR3 (deli sesa | Do 8 GB (deli se sa | HDMI 1.4 za podrsku za

HD graficka kartica | integrisani Core i7-8565U memorijom sistema) | memorijom sistema) | spoljnji izlaz

620 e Procesor Intel

Core i5-8365U
e Procesor Intel

Core i5-8265U
o Procesor Intel

Core i3-8145U

Kamera

Tabela 11. Specifikacije kamere

Karakteristika Specifikacije

Tip kamere 2,7 mm, objektiv od 4 elementa, HD RGB kamera
Rezolucija Fotografija: 0,92 megapiksela

Video: 1280 x 720 (HD) brzine 30 fps

Dijagonalni ugao prikaza 74,9 stepeni

Tip senzora Tehnologija CMOS senzora

Wireless (Bezi€nha mreza)

Tabela 12. Specifikacije bezicne mreze

Karakteristika Specifikacije
WLAN o Intel dvopojasni beZidni AC 9560 Wi-Fi (802.11ac) 2x2 + Bluetooth 5.0 (Bluetooth je
opcionalan)

e Intel dvopojasni bezicni AC 9462 Wi-Fi (802.11ac) Ix1 + Bluetooth 5.0

WWAN Intel XMM 7360 LTE-Advanced, Cat 9

Portovi i konektori

Tabela 13. Portovi i konektori

Karakteristika Specifikacije
Citad memorijske kartice 1x Cita¢ MicroSD 3.0 kartice
Cita¢ SIM kartice 1 x drza¢ uSim kartice (samo za crni PC)
USB e 1x USB Gen 3.1tipa C sa tehnologijom Power Delivery i
DisplayPort 1.2
e 1xUSB31Gen1

14 Tehnicke specifikacije



Tabela 13. Portovi i konektori (nastavak)

Karakteristika

Specifikacije

prsta

Audio 1 x univerzalni audio priklju¢ak (kombinacija slusalica i mikrofona)
Video 1x HDMI 1.4
Ostali e 1x DC ulaz, cilindar od 4,5 mm

e 1 x dugme za napajanje sa opcionalnim dodirnim Eitaem otiska

Ekran

Tabela 14. Specifikacije ekrana

Karakteristika

Specifikacije

Tip

Puna visoka definicija (FHD)

Visoka definicija (HD)

Visina (aktivna povrsina)

165,24 mm (6,50 inda)

165,20 mm (6,50 inga)

Sirina (aktivna povrina)

293,76 mm (11,60 ina)

293,83 mm (11,60 ina)

Dijagonala 337,04 mm (13,30 in¢a) 337,09 mm (13,30 inCa)
Pikseli po inéu (PPI) 166 18

Odnos kontrasta 400:1 400:1
Osvetlienje/osvetlienost (tipicno) 300 nita 220 nita

Brzina osvezavanja 60 Hz 60 Hz

Horizontalni ugao gledanja (min)

+/- 80 stepeni

+/- 45 stepeni

Vertikalni ugao gledanja (min)

+/- 80 stepeni

Gornii 15 stepeni, donji 35 stepena

Potrosnja struje (maksimalna)

46 W

45 W

Tastatura

Tabela 15. Specifikacije tastature

Karakteristika

Specifikacije

Broj tastera

Sjedinjene Drzave i Kanada: 81 taster
Ujedinjeno Kraljevstvo: 82 tastera
Japan: 85 tastera

Veli¢ina

X =18,70 mm - veli¢ina tastera
Y =18,05 mm - veli€ina tastera

Tastatura sa pozadinskim osvetlienjem

Opcionalno (sa pozadinskim osvetlienjem i bez njega)

Raspored

QWERTY

Tehnicke specifikacije
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Tabla osetljiva na dodir

Tabela 16. Specifikacije table osetljive na dodir

Karakteristika Specifikacije
Rezolucija 1920 x 1080
Dimenzije e Sirina: 105 mm (4,13 inca)

e \/isina: 65 mm (2,56 in¢a)

Tabela 17. Podrzani pokreti

virtuelne radne povrsine na drugu)

Podrzani pokreti Windows 10
Pomeranje kursora Podrzano je
Kliktanje/dodirivanje Podrzano je
Klik i previacenje Podrzano je
Pomeranje pomocu 2 prsta Podrzano je
Skupljanje/zumiranje pomocu 2 prsta Podrzano je
Dodirivanje pomocu 2 prsta (desni klik) Podrzano je
Dodirivanje pomoc¢u 3 prsta (pokrece se Cortana) Podrzano je
Pomeranje nagore pomocu 3 prsta (prikazuju se svi otvoreni Podrzano je
prozori)

Pomeranje nadole pomocu 3 prsta (prikazuje se radna povrsina) Podrzano je
Pomeranje udesno ili ulevo pomocu 3 prsta (prelazak sa jednog Podrzano je
otvorenog prozora na drugi)

Dodirivanje pomocu 4 prsta (pokrece se Centar aktivnosti) Podrzano je
Pomeranje udesno ili ulevo pomoc¢u 4 prsta (prelazak sa jedne Podrzano je

Citac otiska prsta (FPR) - opcionalno

Tabela 18. Specifikacije ¢itaca otisaka prstiju

Karakteristika

Specifikacije

Tip Citat otiska prsta na dugmetu za napajanje
Tehnologija senzora Kondenzatorski
Rezolucija senzora 500 ppi

Povrsina senzora

4,06 mm x 3,25 mm

Operativni sistem

Tabela 19. Operativni sistem

Karakteristika

Specifikacije

Podrzani operativni sistemi
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Tabela 19. Operativni sistem

Karakteristika

Specifikacije

e Ubuntu 16.04 LTS 64-bitni

Baterija

Tabela 20. Baterija

Karakteristika

Specifikacije

Tip e  Pametna” litjlum-jonska sa 4 ¢elije (45 WHr)
e  Pametna” litjlum-jonska sa 4 ¢elije (52 WHr)

Dimenzije Sirina 4,30 mm (0,17 in&a)
Dubina 257,60 mm (10,17 in¢a)
Visina 97,04 mm (3,82 inCa)

Tezina (maksimalna)

0,22 kg (0,49 Ib)

Napon

7,60 VDC

Radni vijek

300 ciklusa praznjenja/punjenja

Vreme punjenja kada je racunar iskljucen
(priblizno)

4 sata (kada je raCunar iskljucen)

Vreme rada

Razlikuje se u zavisnosti od radnih uslova i moZe se u zna¢ajnoj meri smanijiti u odredenim
uslovima intenzivne potrosnje.

Opseg temperature: Rad

0 °C do 35 °C (32 °F do 95 °F)

Opseg temperature: SkladiStenje

Od -40 °C do 65 °C (od -40°F do 149 OF)

Dugmasta baterija

CR-2032

@ NAPOMENA: Preporucujemo da koristite dugmastu bateriju Dell za vas
racunar. Kompanija Dell ne obezbeduje pokri¢e garancije za probleme
prouzrokovane koriSéenjem opreme, delova ili komponenti za koje kompanija
Dell nije bila dobavlja¢.

Adapter za napajanje

Tabela 21. Specifikacije adaptera za napajanje

Karakteristika Specifikacije

Tip 65 W E4 65 W, tipa C
Spoljni preénik (mm) 4,50 mm

Unutrasnji precnik (mm) 2,90 mm

Ulazni napon

100 VAC - 240 VAC

100 VAC - 240 VAC

Ulazna struja (maksimalna)

1.6 A/17 A

1.7 A

Ulazna frekvencija

50 Hz do 60 Hz

50 Hz do 60 Hz

Tehnicke specifikacije
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Tabela 21. Specifikacije adaptera za napajanje (nastavak)

Karakteristika

Specifikacije

Izlazna struja

3,34 A (neprekidna)

20V/3.25 A (kontinualna)
15 V/3 A (kontinualna)
9,0 V/3 A (kontinualna)
5,0 V/3 A (kontinualna)

Nazivni izlazni napon

19,50 VDC

20 VDC/15 VDC/9 VDC/5 VDC

Tezina

0.29 kg (0,64 Ibs)

0,22 kg (0,48 Ibs)

VeliCina adaptera

Dimenzije
U in¢ima: 1,10 x 1,90 x 4,30
U mm: 28 x 47 x 108

Dimenzije
Uincima: 1,1x 2,0 x 4,4
Umm: 28 x 51x 112

Opseg temperature (operativno)

0Od 0°C do 40°C (od 32°F do 104°F)

0Od 0°C do 40°C (od 32°F do 104°F)

SkladiSte (radno)

0Od -40°C do 70°C (od -40°F do 158°F)

0Od -40°C do 70°C (od -40°F do 158°F)

Specifikacije senzora i kontrola

Tabela 22. Specifikacije senzora i kontrola

Specifikacije

1. Senzor za slobodan pad na mati¢noj ploci

2. Senzor Holovog efekta (otkriva kada je poklopac zatvoren)

Dimenzije i tezina

Tabela 23. Dimenzije i tezina

Karakteristika Specifikacije
Visina 16,80 mm/0,66 in¢a (PC)
14,90 mm/0,59 in¢a (Al)
Sirina 307,6 mm/12,11in¢a (PC)
307,6 mm/12,11in¢a (Al)
Dubina 204,50 mm/8,05 in¢a (PC)
204,50 mm/8,05 inca (Al)
TeZina e 118kg (2,611b)
o 117kg (2,59 Ib)

Okruzenje racunara

Nivo zagadenosti vazduha: G1 kao $to je definisano prema ISA-S71.04-1985

Tabela 24. Okruzenje racunara

Operativno

Skladistenje

Opseg temperature

Od 0° C do 35° C (od 32° F do 95° F)

Od -40° C do 65° C (od -40° F do 149° F)
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Tabela 24. Okruzenje racunara (nastavak)

Operativno Skladistenje
Relativna vlaZnost (maksimalna): Od 10% do 90% (bez kondenzacije) 10% do 95% (bez kondenzacije)
Vibracije (maksimalne) 0.66 GRMS 1,30 GRMS
Sok (maksimalni) 110 Gt 160 Gt
Nadmorska visina (maksimalna) -15,2 m do 3.048 m (=50 ft do 10,000 ft) | nema

* |zmereno koriS¢enjem nasumicnog spektra vibracija koji simulira okruzenje korisnika.

T Izmereno kori¢enjem polusinusnog impulsa od 2 ms kada se ¢vrsti disk koristi.

I Izmereno kori§¢enjem polusinusnog impulsa od 2 ms kada je glava Evrstog diska u parkiranom polozaju.

Bezbednost

Tabela 25. Bezbednost

Karakteristika

Specifikacije

Trusted Platform Module (TPM) 2.0

Integrisan na mati¢noj ploci

Firmware TPM (TPM firmvera)

Opcionalno

Podrska za Windows Hello

Da, opcionalno &itanje otiska prsta na dugmetu za napajanje

FIPS 140-2 sertifikat za TPM

Da

Samo ¢itac otiska prsta

Dodirni Cita¢ otiska prsta na dugmetu za napajanje povezan sa
Control vault 3

Bezbednosni softver

Tabela 26. Specifikacije bezbednosnog softvera

Specifikacije

Dell Client Command Suite

Dell Data Guardian

Dell Encryption Enterprise
Dell Encryption Personal
Dell Threat Defense
MozyPro ili MozyEnterprise
RSA NetWitness Endpoint
RSA SecurlD Access
VMware Workspace ONE

Absolute Endpoint Visibility and Control

Opcionalni Dell softver Data Security and Management
Dell Endpoint Security Suite Enterprise

Tehnicke specifikacije
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Softver

Ovo poglavlje pruza detalje o podrzanim operativnim sistemima, zajedno sa uputstvima za instaliranje upravljackih programa.

Teme:

*  Preuzimanje upravljackih programa za Windows

Preuzimanje upravljackih programa za Windows

1. Ukljucite notebook.
2. Idite na Dell.com/support.
3. Kliknite na stavku Product Support, unesite servisnu oznaku svog notebooka i kliknite na Submit.

@l NAPOMENA: Ako nemate servisnu oznaku, koristite funkciju automatskog pronalazenja ili ruéno potrazite model notebooka.

Kliknite na Drivers and Downloads (Upravljacki programi i preuzimanja).

|zaberite operativni sistem kaji je instaliran na vaSem notebooku.

Pomerite stranicu nadole i izaberite upravljacki program za instalaciju.

Kliknite na Download File da biste preuzeli upravljacki program za notebook.

Kada se preuzimanije zavrsi, pronadite fasciklu u kojoj ste sacuvali datoteku upravljatkog programa.

© ® N o

Dvaput kliknite na ikonu datoteke upravljackog programa i pratite uputstva na ekranu.
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Podesavanje sistema

PodeSavanje sistema vam omogucava da upravljate hardverom tabletastonog racunaraprenosnog racunara i da odredite opcije na nivou
BIOS-a. U okviru podeSavanja sistema mozete da:

e Promenite podeSavanja za NVRAM nakon dodavanja ili uklanjanja hardvera

e PrikaZete konfiguraciju hardvera sistema

e Omogucite ili onemogucite integrisane uredaje

e Postavite grani¢ne vrednosti za performanse i upravljanje energijom
e Upravljate bezbednos¢u racunara

Teme:

¢ Pregled BIOS-a

¢ Ulazak u BIOS program za podeSavanje sistema

. Meni za pokretanje sistema

*  Tasteri za navigaciju

¢  Meni za jednokratno pokretanje sistema

¢ Opcije programa za podeSavanije sistema (System Setup)

e AZuriranje BIOS-a

¢  Lozinka sistema i lozinka za podeSavanje

e Brisanje lozinki za BIOS (System Setup) (PodeSavanje sistema) i sistem

Pregled BIOS-a

BIOS upravlja protokom podataka izmedu operativnog sistema racunara i povezanih uredaja kao $to su ¢vrsti disk, video adapter, tastatura,
mi$ i Stampac.

Ulazak u BIOS program za podesavanje sistema

1. Ukljucite racunar.
2. Odmah pritisnite F2 da biste usli u BIOS program za podeSavanje sistema.
@ NAPOMENA: Ako Cekate predugo i pojavi se logotip operativnog sistema, saCekajte dok ne vidite radnu povrsinu. Zatim, iskljucite
racunar i pokuSajte ponovo.

Meni za pokretanje sistema

Pritisnite <F12> kada se prikaze Dell logotip da bi se prikazao jednokratan meni za pokretanje sistema sa listom vazecih uredaja za
pokretanje za sistem. Opcije Diagnostics (Dijagnostika) i BIOS Setup (PodeSavanje BIOS-a) se takode nalaze u ovom meniju. Uredaji
navedeni u ovom meniju za pokretanje sistema zavise od uredaja za pokretanje u sistemu. Ovaj meni je koristan kada pokuSavate da
pokrenete odredeni uredaj ili da aktivirate dijagnostiku za sistem. Kori§¢enjem menija za pokretanje sistema ne unose se nikakve promene u
redosled pokretanja koji je saCuvan u BIOS-u.

Opcije su:
o UEFI pokretanje:
o Windows Boot Manager
e Druge opcije:
o PodeSavanje BIOS-a
o Brzo azuriranje BIOS-a
o Dijagnostika
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o Postavke promene rezima pokretanja sistema

Tasteri za navigaciju

@ NAPOMENA: Kod najveceg broja opcija programa za podeSavanje sistema promene koje vrsite se snimaju, ali ne postaju aktivne dok
ponovo ne pokrenete sistem.

Tasteri Navigacija

Strelica nagore Prelazak na prethodno polje.

Strelica nadole Prelazak na sledece polje.

Enter Odabir vrednosti u izabranom polju (ako je primenljivo) ili pracenje linka u polju.

Razmaknica ProSirenje ili smanjenje padajuce liste, ako je primenljivo.

Tab Prelazak na slede¢u oblast izbora.

Esc Prelazak na prethodnu stranicu do prikaza glavnog ekrana. Pritiskom na Esc na glavnom ekranu prikazuje se

poruka da morate da saCuvate sve nesacuvane promene i ponovo se pokrece sistem.

Meni za jednokratno pokretanje sistema

Da biste pristupili meniju za jednokratno pokretanje sistema, ukljuCite racunar i odmah pritisnite F12.

®| NAPOMENA: Preporucuje se da iskljucite racunar ako je ukljucen.

Meni za jednokratno pokretanje sistema prikazuje uredaje sa kojih mozete da izvrSite podizanje sistema, ukljucujuci opciju dijagnostike.
Opcije menija za pokretanje sistema su:

Removable Drive (ako je dostupno)
STXXXX disk (ako je dostupno)

®| NAPOMENA: XXX ozna&ava broj SATA disk jedinice.

Opticki disk (ako je dostupno)
SATA hard drive (ako je dostupan)
Dijagnostika

Ekran sa sekvencom pokretanja sistema takode prikazuje opciju za pristupanje ekranu programa System Setup.

Opcije programa za podesavanje sistema (System
Setup)

®

NAPOMENA: U zavisnosti od tabletaraCunaralaptopa i postavljenih uredaja, stavke navedene u ovom odeliku mogu, ali ne moraju da
budu prikazane.

Opste opcije

Tabela 27. Opste

Opcija Opis

Informacije o sistemu Prikazuje sledec¢e informacije:

e System Information: Displays BIOS Version, Service Tag, Asset Tag, Ownership Tag,
Ownership Date, Manufacture Date, Express Service Code i Signed Firmware Update.
Battery Information: Prikazuje status baterije i da li je montiran adapter za naizmeni¢nu struju.

Processor Information: Prikazuje slede¢e informacije: Processor Type, Core Count,
Processor ID, Current Clock Speed, Minimum Clock Speed, Maximum Clock Speed,
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Tabela 27. Opste (nastavak)

Opcija

Opis

Processor L2 Cache, Processor L3 Cache, Microcode Version, HT Capable, i 64-Bit
Technology.

e Memory Information: Prikazuje slede¢e informacije: Memory Installed, Memory Available,
Memory Speed, Memory Channel Mode, Memory Technology

e Device Information: Prikazuje sledece informacije: Pass Through MAC Address, Video
Controller, Video BIOS Version, Video Memory, Panel type, Native Resolution, Audio
Controller, Wi-Fi Device, Cellular Device i Bluetooth Device.

Boot Sequence

Odreduije redosled kojim racunar pokuSava da pronade operativni sistem na uredajima navedenim na
ovoj listi.

Advanced Boot Options

Dozvoljava vam da izaberete opciju zastarelih opcija ROM-ova u UEFI reZzimu pokretanja sistema.
Nijedna opcija nije podrazumevano izabrana.

e Enable Attempt Legacy Boot

UEFI Boot Path Security

Ova opcija vam omoguc¢ava da kontroliSete da li sistem zahteva od korisnika administratorsku lozinku
kada se sistem pokrece sa UEFI putanje za pokretanje izabrane u meniju za pokretanje koji se dobija
pritiskom na F12.

e Always, except internal HDD (Uvek, osim unutrasnjeg HDD-a) — podrazumevano

o Always (Uvek)

o Never (Nikada)

Informacije o sistemu

Tabela 28. Konfiguracija sistema

Opcija

Opis

Date/Time

Omogucava da podesite postavke za datum i vreme. Promene datuma i vremena sistema odmah
stupaju na snagu.

Smart Reporting

Ovo polie kontroliSe da li se tokom pokretanja sistema prijavijuju greske ¢vrstog diska za integrisane
disk jedinice. Opcija Enable Smart Reporting option (Omoguci opciju pametnog izveStavanja) je
podrazumevano onemogucéena.

Audio

Omogucava da omogucite ili onemogucite integrisani audio kontroler: Opcija Enable Audio
(Omogucéi audio) je podrazumevano izabrana.

e Enable Microphone (Omoguci mikrofon)
e Enable Internal Speaker (Omogudi unutradnji mikrofon)

Obe opcije su podrazumevano omogucene.

USB Configuration

Omogucava da omogucite ili onemogucite integrisani USB kontroler za:
e Enable USB Boot Support (Omoguci podrsku za USB pokretanje)
e FEnable External USB Port

Sve opcije su podrazumevano omogucene.

SATA Operation

Omogucava konfigurisanje rezima rada integrisanog kontrolera ¢vrstog diska.
e Disabled (Onemogucéeno) = SATA kontroleri su sakriveni
e AHCI = SATA je konfigurisan za AHCI rezim

e RAID ON (RAID UKLJUCEN) — SATA je konfigurisan da podrzava RAID reZim (podrazumevano
izabrano)

Drives

Omogucava da omogucite ili onemogucite razli€ite disk jedinice na ploci:
o M.2 PCle SSD-0/SATA-0 (Podrazumevano omoguéeno)
o M.2 PCle SSD-1/SATA-1 (Podrazumevano omogucéeno)

Miscellaneous Devices

Omogucava ukljucivanje ili iskljucivanje slijedecih uredaja:
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Tabela 28. Konfiguracija sistema (nastavak)

Opcija

Opis

e Enable Camera (podrazumevano omogucéeno)
e FEnable Secure Digital (SD) Card (podrazumevano omogué¢eno)
e Secure Digital (SD) Card Boot (Pokretanje sa Secure Digital (SD) kartice)

Keyboard lllumination

Omogucava da menjate podeSavanja osvetlienja tastature.
e Disabled (Iskljuceno)

e Dim

e Bright (podrazumevano omoguceno)

Keyboard Backlight Timeout on
AC

Omogucava vam da podesite vrednost za istek vremena pozadinskog osvetlienja tastature kada je
adapter za naizmenicnu struju prikljucen na sistem:

5 seconds

10 seconds (podrazumevano omogucéeno)
15 seconds

30 seconds

1 minute

5 minuta

15 minuta

Never (Nikada)

Keyboard Backlight Timeout on
Battery

Pomocu ove opcije mozete da podesite vrednost isteka vremena pozadinskog osvetlienja tastature
kada sistem radi samo na baterijsko napajanje.

5 seconds

10 seconds (podrazumevano omoguéeno)
15 seconds

30 seconds

1 minute

5 minuta

15 minuta

Never (Nikada)

Video

Opcija Opis

LCD Brightness

Omogucava postavljanje osvetlienosti ekrana u zavisnosti od izvora napajanja — On Battery i On AC. LCD

osvetlienost se podeSava zasebno za bateriju i AC adapter. Moze da se podesi pomocu klizaca.

EcoPower (podrazumevano omoguc¢eno)

Bezbednost

Tabela 29. Bezbednost

Opcija

Opis

Enable Admin Setup
Lockout (Omoguci zakljuCavanje
podeSavanja administratora)

OFF (podrazumevano je omoguc¢eno)

Password Bypass

Ova opcija omoguc¢ava da premostite lozinku (za pokretanje) sistema i unutrasnjeg hard diska tokom

restartovanja sistema.

e Disabled — Uvek trazi lozinku sistema i unutrasnjeg hard diska kada su postavljene. Ova opcija je
podrazumevano omogucena.
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Tabela 29. Bezbednost (nastavak)

Opcija

Opis

o Reboot bypass (Ponovo pokreni premos¢avanje) — Obavestenje za premoS¢avanie lozinke pri
restartovanju (toplo pokretanje).

@ NAPOMENA: Sistem uvek prikazuje upite za lozinku sistema i unutrasnjeg hard diska kada se
pokrece iz isklju€enog stanja (hladno pokretanje). Pored toga, sistem ¢e uvek zatraziti lozinke na
bilo kom hard disku iz leziSta za modul.

Non-Admin Password Change

Ova opcija omoguc¢ava da odredite da li su promene lozinke sistema i &vrstog diska dozvoliene kada
je lozinka administratora postavljena.

Allow Non-Admin Password Changes (Ne dozvoli promene neadministratorske lozinke) -
Ova opcija je podrazumevano omogucena.

Non-Admin Setup Changes

Odreduije da li su promene opcija konfiguracije dozvoliene kada je postavljena administratorska
lozinka.

UEFI Capsule Firmware Updates

Ova opcija kontroliSe da li sistem dozvoljava azuriranja BIOS-a preko paketa za azuriranje UEFI
kapsule. Ova opcija je podrazumevano izabrana. Ako se ova opcija onemogudi, blokiraju se azuriranja
BIOS-a preko usluga kao $to su Microsoft Windows Update i Linux Vendor Firmware Service (LVFS)

Absolute

U ovom polju mozete da omogucite, onemogucite i trajno onemogucite interfejs modula BIOS-a
opcionalne usluge Absolute Persistence Module u softveru Absolute®.

Opcije su:

e Enabled - Ova opcija je podrazumevano omoguéena.
e Disabled (Iskljuceno)
e Trajno onemoguci Absolute

TPM 2.0 Security

Omogucava vam da kontroliSete da li ¢e operativni sistem moci da vidi Trusted Platform Module
(TPM).

e TPM On (TPM ukljuen) (podrazumevano)

PPI Bypass for Enable Commands (podrazumevano)

PPI Bypass for Disable Commands (PremoSc¢avanje PPl za onemoguc¢ene naredbe)

PPI Bypass for Clear Commands

Attestation Enable (Omoguéeno potvrdivanje) (podrazumevano)

Key Storage Enable (Omoguci osnovno skladiste) (podrazumevano)

SHA-256 (podrazumevano)

TPM Enabled(podrazumevano)

Intel SGX

Software Guard Extensions (SGX) vam pruza bezbedno okruZenje za izvrSavanje koda/&uvanje
osetljivin informacija u kontekstu glavnog OS-a.

Software Control (podrazumevano omoguc¢eno)

SMM Security Mitigation

Mozete da omogucite ili onemogucite dodatnu UEFI SMM bezbednosnu zastitu. Ova opcija nije
podrazumevano postavliena.

Lozinke

Tabela 30. Lozinke

Opcija

Opis

Enable Strong Passwords

Pomocu ove opcije moZete da podesite striktna pravila za administratorske i sistemske lozinke.

Password Configuration

Omogucava vam da podesite minimalan i maksimalan broj dozvoljenih znakova za administratorsku
i sistemsku lozinku.

Admin Password

Omogucava postavljanje, promenu ili brisanje administratorske lozinke.

System Password

Omogucava vam da resetujete sistemsku lozinku.

Enable Master Password Lockout

Disabled (Onemoguéeno) (podrazumevano)

Podesavanje sistema 25



Bezbedno pokretanje

Tabela 31. Secure Boot (Bezbedno pokretanje)

Opcija

Opis

Enable Secure Boot

Dozvoljava da omogucite ili onemogucite funkciju za bezbednog pokretanje sistema.
e Secure Boot Enable (Omoguci sigurno podizanje sustava)

Ova opcija je podrazumevano izabrana.

Secure Boot Mode

Omoguc¢ava vam da menjate bezbedno pokretanje da bi omogucio procenu ili aktiviranje potpisa
UEFI upravljatkog programa.

e Deployed Mode (Rezim za koriS¢enje) (podrazumevano)

e Audit Mode (ReZim provere)

Expert key Management

Dozvoljava manipulaciju bazama podataka sa bezbednosnim kljuc¢em samo ako je sistem u
prilagodenom rezimu. Opcija Enable Custom Mode (Omoguéi prilagodeni rezim) je podrazumevano
onemogucena. Opcije su:

e PK (podrazumevano)

e KEK
e db
e dbx

Ako omogucite Custom Mode (Prilagodeni rezim), pojavljuju se vazec¢e opcije za PK, KEK, db
i dbx. Opcije su:
Save to File (Sacuvaj u datoteku) - Sprema klju¢ u datoteku koju bira korisnik

Replace from File (Zameni iz datoteke) - Menja trenutni kljuc kljucem iz datoteke koju bira
korisnik

e Append from File (Dodaj u datoteke) - Dodaje klju¢ u trenutnu bazu podataka iz datoteke
koju bira korisnik

Delete (Obrisi) - BriSe izabrani klju¢
Reset All Keys (Resetuj sve kljuceve) - Resetuje na podrazumevano podeSavanje
Delete All Keys (Obrisi sve kljuceve) - BriSe sve kljuceve
@ NAPOMENA: Ako onemogucite Custom Mode (Prilagodeni rezim) sve izvrSene promene bice
obrisane i kljuCevi ¢e se vratiti na podrazumevane postavke.

Prosirenja Intel softverske zastite

Tabela 32. ProSirenja Intel softverske zastite

Opcija

Opis

Intel SGX Enable

Ovo polie vam nalaZe da navedete bezbedno okruZenje za
izvr8avanje koda/Cuvanje osetljivih informacija u kontekstu glavnog
OS-a.

|zaberite jednu od sledec¢ih opcija:

Disabled (Iskljuceno)
Enabled (Ukljuceno)

Software controlled (softverska kontrola) -
podrazumevano

Enclave Memory Size

Ova opcija podeSava SGX Enclave Reserve Memory Size
(Velicina SGX privatne rezervne memorije)

|zaberite jednu od sledec¢ih opcija:

e 32MB
e 64MB
e 128 MB - podrazumevano
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Performanse

Tabela 33. Performanse

Opcija

Opis

Hyper-Threading Technology Pomoc¢u ove opcije mozete da omogudite ili onemogudite

HyperThreading tehnologiju u procesoru.

e Disabled (Iskljuc¢eno)
e Enabled (Omoguceno) — podrazumevano

Intel SpeedStep

Pomocu ove opcije mozete da omogucite ili onemogucite Intel
SpeedStep rezim procesora.

e Enable Intel SpeedStep (Omoguci Intel SpeedStep)

Ova opcija je podrazumevano podesena.

Intel TurboBoost

Dozvoljava vam da omogucite il onemogucite Intel TurboBoost
rezim procesora.

e Enable Intel TurboBoost (Omoguéi Intel TurboBoost)

Ova opcija je podrazumevano podesena.

Multi Core Support

Ovo polje odreduje da li je na procesoru omogucéeno jedno ili vise
jezgara. Performanse nekih aplikacija ¢e biti bolje ukoliko se koristi
viSe jezgara.

e All (Sve) — podrazumevano
o 1

C-States Control

Dozvoljava vam da omogucite ili onemogucite dodatna stanja
mirovanja procesora.

e C states (C stanja)

Ova opcija je podrazumevano podesena.

Upravljanje napajanjem

Opcija
AC Behavior

Auto On Time

Peak Shift

Battery Charge
Configuration

Opis
Omogucava da ukljucite ili iskljucite automatsko ukljucivanje racunara kada je AC adapter povezan.

Podrazumevana postavka: nije izabrano Wake on AC (Aktiviraj pri AC).

Omogucava postavljanje vremena za automatsko iskljucenje racunara. Opcije su:
e Disabled (Iskljuceno)

e Every Day (Svakog dana)

e \Weekdays (Radnim danima)

e Select Days (Izabranim danima)

Podrazumevana postavka: Disabled (Onemoguceno)

Ova opcija vam omoguc¢ava da maksimalno smanijite potroSnju energije u periodima najvece potrosnje tokom dana.
Kada omogucite ovu opciju, sistem ¢e se pokretati samo preko baterija, Cak i kada je prikljucen AC adapter.

e Enable Peak Shift (Omoguci vrSno pomeranje) — onemogucéeno je

e Set battery threshold (15% to 100%) (Podesi prag baterije (15% do 100%) — 15% (podrazumevano
omoguceno)

Omogucava vam da izaberete rezim punjenja baterije. Opcije su:
e Adaptive (Prilagodljivo) — podrazumevano omoguceno
e Standard (Standardno) — potpuno punjenje baterije standardnom brzinom.
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Opcija

Advanced
Battery Charge
Configuration

Enable Intel Speed
Shift Technology

USB Wake
Support

Wake on WLAN

Opis

e ExpressCharge (Brzo punjenje) — baterija se moZe puniti u kra¢em vremenskom periodu pomoc¢u tehnologije
brzog punjenja kompanije Dell.

e Primarily AC use (Primarno koris¢enje AC)

e Custom (Prilagodeno)

Ako je izabrana opcija Custom Charge (Prilagodeno punjenje), mozete da konfiguriSete i opcije Custom Charge

Start (Pocetak prilagodenog punjenja) i Custom Charge Stop (Zaustavljanje prilagodenog punjenja).
NAPOMENA: Za sve baterije nisu dostupni svi nacini punjenja. Da biste omogucili ovu opciju, onemogucite
opciju Advanced Battery Charge Configuration (Napredna konfiguracija punjenja baterije).

Ova opcija vam omoguc¢ava da maksimalno produzite trajanje baterije. Kada omogucite ovu opciju, vas sistem
koristi standardni algoritam punjenja i druge tehnike tokom perioda neaktivnosti da bi se produZilo trajanje baterije.

Enable Advanced Battery Charge Mode (Omoguci rezim naprednog punjenja baterije) je onemogué¢eno

e Enable Intel Speed Shift Technology
Podrazumevano podeSavanje: Enabled (Omoguéeno)
Omogucava da ukljugite moguénost pokretanja sistema iz stanja pripravnosti pomoc¢u USB uredaja.

@ NAPOMENA: Ova funkcija je aktivna samo kada je povezan AC adapter. Ako je AC adapter uklonjen u stanju
pripravnosti, podeSavanje sistema ¢e iskljuciti napajanje svin USB portova kako bi se saduvala energija baterije.

e Enable USB Wake Support

Omogucava da omogucite ili onemogucite funkciju koja napaja racunar iz neaktivnog stanja kada se aktivira
signalom LAN mreze.

e Disabled (Iskljuceno)
e WLAN

Podrazumevana postavka: Disabled (Onemoguceno)

~ =

Wireless (Bezicnha mreza)

Opis opcije
WWAN/GPS

Wireless Device
Enable

Dozvoljava vam da omogucite ili onemoguc¢ite WWAN/GPS uredaj.
Enabled by default (Podrazumevano omoguceno).
Omogucava ukljucivanje ili iskljucivanje internih bezi¢nih uredaja:

e WLAN
e Bluetooth

Sve opcije su podrazumevano omogucene.

Ponasanje u POST rezimu

Opcija
Adapter Warnings

Extended BIOS
POST Time

Fastboot

Opis
Omogucava da omogucite ili onemogucite poruke upozorenja podeSavanja sistema (BIOS) kada koristite odredene
adaptere napajanja.

Podrazumevana postavka: Enable Adapter Warnings (Omoguci upozorenja za adapter)

Omogucava da kreirate dodatno odlaganje pre pokretanja sistema. Opcije su:
e (O seconds (0 sekundi) — podrazumevano omogucéeno.

e 5 seconds (5 sekundi)

e 10 seconds (10 sekundi)

Omogucava da ubrzate postupak pokretanja zaobilazenjem nekih koraka koji povecavaju kompatibilnost. Opcije su:
e Minimal (Minimalno) — podrazumevano je omoguceno
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Opcija

Fn Lock Options

Numlock Enable

Full Screen Logo
(Logotip preko
citavog ekrana)

Warnings and
Errors

MAC Address
Pass-Through

Opis
e Thorough (Detaljno)
e Auto (Automatski)

Omogucava da kombinacija interventnih tastera Fn + Esc menja primarno ponaSanje tastera F1-F12, izmedu
standardnih i sekundarnih funkcija. Ako onemogucite ovu opciju, ne¢ete moc¢i da dinamiéno menjate primarno
ponaSanje ovih tastera. Dostupne opcije su:

e Fn Lock (ZakljuCavanje tastera Fn) — podrazumevano je omoguc¢eno

e |Lock Mode Disable/Standard (Onemoguci zakljucani rezim/Standardni) — podrazumevano je omoguc¢eno
e |Lock Mode Enable/Secondary (Omoguci zakljucani rezim/Sekundarni)

Omogucava da omogucite Numlock opciju kada se racunar pokrece.

Enable Network. (Omoguc¢i mrezu) Ova opcija je podrazumevano omogucéena.

e Enable Full Screen Logo (Omoguéi logotip preko celog ekrana) — nije omoguc¢eno

e Prompt on warnings and errors (ObaveStenje o upozorenjima i greSkama) — podrazumevano omoguéeno
e Continue on Warnings (Nastavak posle upozorenja)
e Continue on Warnings and Errors (Nastavak posle upozorenja i greSaka)

Ova funkcija zamenjuje NIC MAC adresu izabranom MAC adresom iz sistema.

e System Unique MAC Address (Jedinstvena sistemska MAC adresa) (podrazumevana opcija)
e Disabled (Iskljuceno)

Podrska za virtuelizaciju

Opcija
Virtualization
Technology

VT for Direct 170

Opis

Ovo polie odreduje da li monitor virtuelne masine (VMM) moZze da koristi uslovne hardverske mogu¢nosti koje
obezbeduje Intel Virtualization tehnologija.

Enable Intel Virtualization Technology (Omoguéi Intel Virtualization tehnologiju)— podrazumevano je omogucéeno.

Omogucava ili onemoguc¢ava da monitor virtuelne masine (VMM) koristi dodatne hardverske moguénosti koje
obezbeduje Intel® Virtualization tehnologija za direktni U/I.

Enable VT for Direct I/0 (Omoguci VT za direktni U/1) - podrazumevano je omogucéeno.

Ekran odrzavanja

Opcija
Asset Tag (Oznaka
sredstava)

Service Tag

BIOS Recovery

Data Wipe

BIOS Downgrade

Opis

Omogucava da kreirate sistemsku oznaku sredstava ako oznaka sredstava nije postavljena. Ova opcija nije
podrazumevano postavljena.

Prikazuje servisnu oznaku racunara.

Ova opcija omogucava korisniku da sistem vrati iz odredenih oStec¢enih stanja BIOS-a iz datoteke za oporavak na

primarnom hard disku korisnika ili spoljiasSnjoj USB memoriji.
e BIOS Recovery from Hard Drive (Oporavak BIOS-a sa hard diska) — podrazumevano omoguéeno
e Always perform integrity check (Uvek obavi proveru integriteta) — podrazumevano onemoguc¢eno

Ovo polie omogucava korisnicima da bezbedno briSu podatke sa svih unutrasnjih uredaja za skladiStenje. Opcija

"Wipe on Next boot" (Obrisi pri slede¢em pokretanju) nije podrazumevano omogucéena. To utie na sledec¢i uredaj:

e Unutradnji M.2 PCle SSD

Ovo polie kontroliSe fleSovanije fabrickog softvera sistema na prethodne verzije. Opcija "Allow BIOS downgrade"

(Omoguci prelazak na stariju verziju) je podrazumevano omogucéena.
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Evidencije sistemskih dogadaja

Opcija Opis
Power Events Omogucava pregled i brisanje dogadaja u vezi sa napajanjem pri podeSavanju sistema.

e Keep (Zadrzi) (podrazumevano)
e Clear (Brisanje)

BIOS Events Omogucava pregled i brisanje BIOS POST dogadaja pri podeSavanju sistema.
e Keep (Zadrzi) (podrazumevano)
e Clear (Brisanje)

Thermal Events Omogucava pregled i brisanje termalnih dogadaja pri podeSavanju sistema.

e Keep (Zadrzi) (podrazumevano)
e Clear (Brisanje)

SupportAssist System Resolution (Rezolucija SupportAssist sistema)

Opciono Opis
Auto OS recovery Omogucava vam da kontroliSete tok automatskog pokretanja SupportAssist sistema. Opcije su:
Threshold e Off (Iskljugeno)

o 1
e 2 (podrazumevano omogucéeno)
o 3

SupportAssist OS Omogucava vam da oporavite funkciju SupportAssist OS Recovery (podrazumevano onemoguéeno omoguceno)
Recovery

Azuriranje BIOS-a

Azuriranje BIOS-a u sistemu Windows

® N O g s o

3

Ako BitLocker nije obustavljen pre azuriranja BIOS-a, sledeci put kada ponovo pokrenete sistem, on ne¢e
prepoznati BitLocker klju¢. Tada ¢e biti zatrazeno da unesete klju¢ za oporavak da biste nastavili dalje, a sistem ¢e to
traziti pri svakom ponovnom pokretanju. Ako klju¢ za oporavak nije poznat, to moze dovesti do gubitka podataka ili
nepotrebne ponovne instalacije operativnog sistema. Za viSe informacija o ovoj temi, pogledajte ¢lanak iz baze znanja:
https://www.dell.com/support/article/sIn153694

Idite na www.dell.com/support.
Kliknite na Podrska za proizvod. U polju Pretrazi podrsku unesite servisnu oznaku svog raunara a zatim kliknite na Pretrazi.

@ NAPOMENA: Ako nemate servisnu oznaku, koristite SupportAssist da biste automatski identifikovali raCunar. MozZete da koristite
i ID proizvoda ili da ru¢no potrazite model raCunara.

Kliknite na karticu Upravljacki programi i preuzimanja. Otvorite opciju Pronadi upravljacke programe.
|zaberite operativni sistem koji je instaliran na vaSem racunaru.

U padaju¢em meniju Kategorija izaberite stavku BIOS.

|zaberite najnoviju verziju BIOS-a i kliknite na Preuzmi da biste preuzeli BIOS fajl za racunar.

Kada se preuzimanije zavrsi, pronadite fasciklu u kojoj ste sacuvali datoteku za aZuriranje BIOS-a.

Dvaput kliknite na ikonu datoteke za aZuriranje BIOS-a i pratite uputstva na ekranu.

Vise informacija potraZzite u ¢lanku baze znanja 000124211 na www.dell.com/support.
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Azuriranje BIOS-a u okruzenjima Linux-a i Ubuntu-a

Da biste azurirali BIOS sistema na raCunaru na kom je instaliran Linux ili Ubuntu, pogledajte ¢lanak baze znanja 000131486 na
www.dell.com/support.

AZuriranje BIOS-a pomoc¢u USB diska u Windowsu

Ako BitLocker nije obustavljen pre aZuriranja BIOS-a, slede¢i put kada ponovo pokrenete sistem, on ne¢e
prepoznati BitLocker klju¢. Tada ¢e biti zatrazeno da unesete klju¢ za oporavak da biste nastavili dalje, a sistem ¢e to
traziti pri svakom ponovnom pokretanju. Ako kljuc za oporavak nije poznat, to moze dovesti do gubitka podataka ili
nepotrebne ponovne instalacije operativnog sistema. Za viSe informacija o ovoj temi, pogledajte ¢lanak iz baze znanja:
https://www.dell.com/support/article/sIn153694

1. Pratite proceduru od 1. do 6. koraka u odeljku ,AZuriranje BIOS-a u Windows okruzenju“ da biste preuzeli najnoviju programsku
datoteku za podeSavanje BIOS-a.

Napravite USB disk za pokretanje sistema. ViSe informacija potrazite u ¢lanku baze znanja 000145519 na www.dell.com/support.
Kopirajte programsku datoteku za podeSavanje BIOS-a na USB disk za pokretanje sistema.

Povezite USB disk za pokretanje sistema sa racunarom na kome treba da azurirate BIOS.

Restartujte raunar i pritisnite F12 .

Pokrenite USB disk u meniju za jednokratno pokretanje.

N o oo bh N

Unesite naziv programske datoteke za podeSavanje BIOS-a i pritisnite taster Enter.
Videcete UsluZzni program za aZuriranje BIOS-a.

8. Sledite uputstva na ekranu da biste dovrsili azuriranje BIOS-a.

Azuriranje BIOS-a iz F12 menija za jednokratno pokretanje.

AZurirajte BIOS raCunara koris¢enjem BIOS datoteke update.exe, kopirane na FAT32 USB disk i pokretanjem iz F12 menija za jednokratno
pokretanje.

Ako BitLocker nije obustavljen pre aZuriranja BIOS-a, slede¢i put kada ponovo pokrenete sistem, on ne¢e
prepoznati BitLocker klju¢. Tada ¢e biti zatrazeno da unesete klju¢ za oporavak da biste nastavili dalje, a sistem ¢e to
traziti pri svakom ponovnom pokretanju. Ako klju¢ za oporavak nije poznat, to moze dovesti do gubitka podataka ili
nepotrebne ponovne instalacije operativnog sistema. Za viSe informacija o ovoj temi, pogledajte ¢lanak iz baze znanja:
https://www.dell.com/support/article/sin153694

AZuriranje BIOS-a

MozZete pokrenuti datoteku za azuriranje BIOS-a iz Windowsa koriste¢i USB disk za podizanje sistema ili mozete aZurirati BIOS iz F12
menija za jednokratno pokretanje na racunaru.

Vecina Dell raunara napravljenih nakon 2012. godine ima ovu mogucénost i mozete je potvrditi pokretanjem racunara u F12 meniju za
jednokratno pokretanje da biste pogledali da li je BRZO AZURIRANJE BIOSA navedeno kao opcija pokretanja za racunar. Ukoliko je opcija
navedena, BIOS je podrzava za aZuriranje.

@ NAPOMENA: Iskljucivo radunari sa opcijom Brzo azuriranje BIOS-a u F12 meniju za jednokratno pokretanje mogu koristiti ovu
funkciju.

AZuriranje iz menija za jednokratno pokretanje

Da biste azurirali BIOS iz menija F12 za jednokratno pokretanje bi¢e vam potrebno sledece:

USB disk formatiran u FAT32 sistemu datoteke (disk ne mora da bude pokretacki)

BIOS izvrSna datoteka koju ste preuzeli sa Dell sajta za podrsku i iskopirali na osnovu USB diska
Adapter za napajanje naizmenic¢nom strujom, koji je prikljucen na racunar

Funkcionalna baterija racunara za fleSovanje BIOS-a

Izvrsite slede¢e korake da biste obavili proces aZuriranja BIOS-a fleSovanjem iz F12 menija:

Ne iskljuCujte racunar tokom procesa azuriranja BIOS-a. Sistem se mozda nec¢e pokrenuti ukoliko iskljucite
racunar.

1. Kada je raCunar iskljuc¢en, umetnite USB disk gde ste kopirali sadrzaj fle§ diska u USB port racunara.
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2. Ukljucite radunar i pritisnite taster F12 da biste pristupili meniju za jednokratno pokretanje, oznacite BIOS Update koriste¢i mi§ ili tastere
sa strelicama i zatim pritisnite Enter.
Prikazan je meni za fleSovanje BIOS-a.

Kliknite na FleSuj iz datoteke.

|zaberite eksterni USB uredaij.

|zaberite datoteku, kliknite dvaput na cilinu datoteku za fleSovanje, pa kliknite na Posalji.
Kliknite na AZuriraj BIOS. Racunar ¢e se restartovati da bi izvrSio fleSovanje BIOS-a.

N o oA o

Radunar ¢e se restartovati nakon Sto se zavrsi aZuriranje BIOS-a.

Lozinka sistema i lozinka za podesavanje

Tabela 34. Lozinka sistema i lozinka za podeSavanje

Tip lozinke Opis

Lozinka sistema Lozinka koju morate uneti da biste se prijavili na sistem.

Lozinka za podeSavanje Lozinka koju morate uneti da biste pristupili i izmenili podeSavanja
BIOS-a na radunaru.

MozZete da kreirate lozinku sistema i lozinku za podeSavanje da biste zastitili racunar.

Lozinke pruzaju osnovni nivo bezbednosti podataka na racunaru.
Svako moZze pristupiti podacima ukladiStenim na racunaru ako racunar nije zaklju¢an ili pod nadzorom.

®| NAPOMENA: Funkcija lozinka sistema i lozinka za podeSavanije je onemogucena.

Dodeljivanje lozinke za podeSavanje sistema

Novu lozinku sistema ili lozinku administratora mozete da dodelite samo kada je status Not Set (Nije postavljena).

Da biste pristupili programu za podeSavanje sistema, pritisnite taster F12 odmah nakon ukljucivanja ili ponovnog ukljucivanja.
1. U BIOS-u sistema ili na ekranu System Setup, izaberite Security i pritisnite Enter.
Prikazuje se ekran Security.
2. l|zaberite System/Admin Password i kreirajte lozinku u polju Enter the new password.
Koristite slede¢e smernice da biste dodelili lozinku sistema:
e | ozinka moze imati do 32 znaka.
Bar jedan specijalni znak: | "#$% &' () *+,-./:;<=>?2@[\] _"{|}
Brojevi 0-9.
Velika slova A-Z.
Mala slova a-z.

3. Unesite lozinku sistema koju ste prethodno uneli u polie Confirm new password (Potvrda nove lozinke) i kliknite na OK (U redu).
4. Pritisnite Esc i saCuvajte izmene koje istiCe iskacuca poruka.

B. Pritisnite taster Y da biste sacuvali promene.
Racunar se restartuje.

Brisanje ili promena postojece lozinke za podesSavanje sistema

Proverite da li je opcija Password Status podeSena na Unlocked (u programu za podeSavanije sistema System Setup) pre nego Sto
pokuSate da izbriSete ili izmenite postojecu lozinku sistema i/ili lozinku za podeSavanje. Ako je opcija Password Status podeSena na
Locked, ne mozete da izbriSete niti izmenite postojecu lozinku sistema ili lozinku za podeSavanie.

Da biste pristupili programu za podeSavanje sistema, pritisnite taster F12 odmah nakon ukljucivanja ili ponovnog uklju¢ivanja.

1. U BIOS-u sistema ili na ekranu System Setup izaberite System Security i pritisnite Enter.
Prikazuje se ekran System Security.

2. Na ekranu System Security proverite da li je Password Status podeSen na Unlocked.
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3. lzaberite System Password, izmenite ili izbriSite postoje¢u lozinku sistema i pritisnite Enter ili Tab.
4. |zaberite Setup Password, izmenite ili izbriSite postojecu lozinku za podeSavanije i pritisnite Enter ili Tab.

@ NAPOMENA: Ako promenite lozinku sistema i/ili lozinku za podeSavanje, ponovo unesite novu lozinku kada se to od vas zatraZi.

Ako izbriSete lozinku sistema i/ili lozinku za podeSavanije, potvrdite brisanje kada se to od vas zatraZi.

5. Pritisnite taster Esc i pojavi¢e se poruka za Cuvanje promena.

6. Pritisnite taster Y da biste sacuvali promene i izasli iz programa za podeSavanje sistema System Setup.
Racunar se restartuje.

Brisanje lozinki za BIOS (System Setup) (PodesSavanje
sistema) i sistem

Da biste obrisali lozinke sistema ili BIOS-a, kontaktirajte Dell tehni¢ku podrsku na nacin naveden na www.dell.com/contactdell.
@ NAPOMENA: Da biste saznali kako da resetujete lozinke za Windows ili aplikacije, pogledajte dokumentaciju koju ste dobili uz
Windows ili aplikaciju.
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Dobijanje pomoci

Teme:

. Kontaktiranje kompanije Dell

Kontaktiranje kompanije Dell

@ NAPOMENA: Ako nemate aktivnu Internet vezu, kontakt podatke mozete pronaci na vasoj fakturi, ambalazi, racunu ili Dell katalogu
proizvoda.

Dell raspolaze s nekoliko onlajn i telefonskih sluzbi za podrsku i servisnih centara. Dostupnost zavisi od drzave i proizvoda a neke usluge

mogu biti nedostupne u vaSoj oblasti. Da biste kontaktirali Dell radi prodaje, tehnicke podrske ili pitanja za korisniCki servis:

1. Idite na Dell.com/support.

2. |zaberite svoju kategoriju podrske.

3. Potvrdite vasu zemlju ili region u padaju¢em meniju lzaberite zemlju/region u donjem delu stranice.

4. |zaberite odgovarajucu uslugu ili vezu za podrsku na osnovu svojih potreba.
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