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Descripcion general

La Integrated Dell Remote Access Controller (iDRAC) esta disefiada para aumentar su productividad como administrador del sistema y
mejorar la disponibilidad general de los servidores Dell EMC. iDRAC envia alertas sobre problemas del sistema, lo ayuda a realizar
actividades de administracion remota y reduce la necesidad de acceso fisico al sistema.

La tecnologia iDRAC con Lifecycle Controller es parte de una solucién de centro de datos mas grande que aumenta la disponibilidad de
aplicaciones y cargas de trabajo criticas del negocio. La tecnologia le permite implementar, controlar, administrar, configurar y actualizar los
sistemas Dell EMC, ademés de solucionar problemas sobre ellos, desde cualquier ubicacion, sin utilizar agentes ni sistemas operativos.

Varios productos funcionan conjuntamente con iDRAC y Lifecycle Controller para simplificar y agilizar las operaciones de TI. A
continuacion, se indican algunos de las herramientas:

Dell management plug-in for VMware vCenter

Dell Repository Manager

Dell management packs para Microsoft System Center Operations Manager (SCOM) y Microsoft System Center Configuration
Manager (SCCM)

BMC BladeLogic

Dell OpenManage Essentials/OpenManage Enterprise

Dell OpenManage Power Center

iDRAC esté disponible en las variantes siguientes:

iDRAC Basic: disponible de manera predeterminada para los servidores serie 200 a 500

iDRAC Express: disponible de manera predeterminada para todos los servidores tipo bastidor y torre serie 600 y superiores, y para
todos los servidores blade

iDRAC Enterprise: disponible en todos los modelos de servidores

Temas:

Ventajas de utilizar iDRAC con Lifecycle Controller
Caracteristicas clave

Novedades de esta version

Coémo utilizar esta guia

Exploradores web compatibles

Licencias de la iDRAC

Licensed features in iIDRAC9

Interfaces y protocolos para acceder a iDRAC
Informacion sobre puertos iDRAC

Otros documentos que puede necesitar

Coémo ponerse en contacto con Dell

Acceso a documentos desde el sitio de asistencia de Dell

Ventajas de utilizar IDRAC con Lifecycle Controller

Entre las ventajas se incluyen las siguientes:

Mayor disponibilidad: notificacion temprana de fallas potenciales o reales que ayudan a evitar una falla de servidor o reducir el tiempo
de recuperacion después de una falla.

Productividad mejorada y menor costo total de propiedad (TCO): la extension del alcance que tienen los administradores a un mayor
numero de servidores remotos puede mejorar la productividad del personal de Tl mientras se reducen los costos operativos, tales como
los viajes.

Entorno seguro: al proporciona acceso seguro a servidores remotos, los administradores pueden realizar funciones criticas de
administracion mientras conservan la seguridad del servidor y la red.

Mejor administracion integrada a través de Lifecycle Controller: Lifecycle Controller proporciona capacidades de implementacion y
facilidad de reparacion simplificada a través de la GUI de Lifecycle Controller para la implementacion local y las interfaces de servicios
remotos (WSMan) para la implementacion remota incorporada con Dell OpenManage Essentials y consolas de socios.
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Para obtener més informacién sobre la interfaz grafica de usuario de Lifecycle Controller, consulte Lifecycle Controller User's Guide (Guia
de usuario de Lifecycle Controller) y para obtener informaciéon sobre los servicios remotos, consulte Guia de inicio rapido de servicios
remotos de Lifecycle Controller. disponible en www.dell.com/idracmanuals.

Caracteristicas clave

Entre las funciones clave de iDRAC, se incluye:

NOTA: Algunas funciones solamente estan disponibles con la licencia iDRAC Enterprise. Para obtener informacién sobre
las funciones disponibles para una licencia, consulte Licencias de la iDRAC.

Inventario y supervisiéon

Visualizacion de la condicion del servidor administrado

Realizacién de inventarios y supervision de los adaptadores de red y del subsistema de almacenamiento (PERC y almacenamiento
conectado directamente) sin la intervencion de agentes del sistema operativo

Visualizacion y exportacion del inventario del sistema

Visualizacion de la informacion del sensor, como la temperatura, el voltaje y la intromision
Supervision del estado de CPU, de la limitacion automatica del procesador y de la falla predictiva
Visualizacién de la informaciéon de memoria

Supervision y control del uso de la alimentacion

Compatibilidad con obtenciones y alertas SNMPV3.

En el caso de los servidores blade: inicie la interfaz web del médulo de administracion, vea la informacion modular de OpenManage
Enterprise (OME) y las direcciones WWN/MAC.

NOTA: CMC proporciona acceso a iDRAC a través del panel LCD del chasis M100OE y conexiones de la consola local.
Para obtener mas informacion, consulte Chassis Management Controller User's Guide (Guia de usuario de Chassis
Management Controller) disponible en www.dell.com/cmcmanuals.
Visualizacion de las interfaces de red disponibles en los sistemas operativos host
iDRAC9 proporciona supervision y funcionalidad de administracién mejoradas con Quick Sync 2. Debe tener la aplicacion OpenManage
Mobile configurada en su dispositivo mévil Android o iOS.
Implementacion

Administracion de las particiones de tarjeta vFlash SD

Configuracion de los valores de visualizacion del panel frontal

Administracion de la configuracion de red del iDRAC

Configuracion y uso de la consola virtual y los medios virtuales

Implementacion de sistemas operativos mediante recursos compartidos de archivos remotos, medios virtuales y VMCLI

Activacion del descubrimiento automatico

Configuracion del servidor con la funcidn de exportacion o importacion del perfil JSON o XML mediante RACADM, WSMan y Redfish.

Para obtener mas informacion, consulte Lifecycle Controller Remote Services Quick Start Guide (Gufa rapida de servicios remotos de
Lifecycle Controller) disponible en www.dell.com/idracmanuals.

Configuracion de la politica de persistencia de las direcciones virtuales, del iniciador y los destinos de almacenamiento
Configuracion remota de los dispositivos de almacenamiento conectados al sistema durante el tiempo de ejecucion
Realice las siguientes operaciones para los dispositivos de almacenamiento:

Discos fisicos: asignar o desasignar discos fisicos como repuestos dindmicos globales.
Discos virtuales:

Crear discos virtuales.
Editar las politicas de la caché de los discos virtuales.
Ejecutar una revision de congruencia en el disco virtual.
Inicializar discos virtuales.
Cifrar discos virtuales.
Asignar o desasignar repuestos dindmicos dedicados.
Eliminar discos virtuales.

Controladoras:

Configurar propiedades de la controladora.

Importar o importar automaticamente configuracion ajena.
Borrar configuracion ajena.

Restablecer configuracion de la controladora.
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Crear o cambiar claves de seguridad.
Dispositivos SSD PCle:

Realizar un inventario y supervisar de forma remota la condicion de los dispositivos SSD PCle en el servidor
Preparar para quitar SSD PCle.
Borrar los datos de manera segura.

Establecer el modo de plano posterior (modo unificado o dividido)

Hacer parpadear o dejar de hacer parpadear LED de componentes.

Aplicar la configuracion del dispositivo inmediatamente, en el siguiente reinicio del sistema, en un tiempo programado 0 como una
operacion pendiente que se aplicard en un lote como parte de un Unico trabajo

Actualizar

Administracion de licencias del iDRAC

Actualizacién del BIOS y firmware de dispositivos para dispositivos compatibles con Lifecycle Controller.

Actualizacion o reversion del firmware de iDRAC y del firmware de Lifecycle Controller por medio de una Unica imagen de firmware
Administracion de actualizaciones preconfiguradas

Creacion de copia de seguridad y restauracion del perfil del servidor.

Acceder a la interfaz de iDRAC a través de una conexion USB directa.

Configuracion de iDRAC mediante perfiles de configuracion del servidor en el dispositivo USB.

Mantenimiento y solucion de problemas

Operaciones relacionadas con la alimentacién y supervisién del consumo de alimentacion

Optimizacion del rendimiento del sistema y del consumo de alimentacion mediante la modificacion de la configuracion térmica
Independencia de Server Administrator para la generacion de alertas.

Registro de datos de sucesos: registro de Lifecycle y de RAC

Establecimiento de alertas por correo electrénico, alertas IPMI, registros del sistema remoto, registros de sucesos de WS, sucesos de
Redfish y capturas SNMP (v1, v2c y v3) para sucesos y notificacion mejorada de alertas por correo electrénico.

Captura de la tltima imagen de bloqueo del sistema

Visualizaciéon de videos de captura de inicio y bloqueo

Supervision y generacion de alerta fuera de banda del indice de rendimiento de la CPU, la memoria y los médulos de E/S.
Configuracion del umbral de advertencia para la temperatura de entrada y el consumo de alimentacion.

Utilice el médulo de servicio de iDRAC para:

Ver informacion sobre el sistema operativo.
Replicar los registros de Lifecycle Controller en los registros del sistema operativo.
Automatice las opciones de recuperacion del sistema.

Activar o desactivar el estado de ciclo de encendido completo de todos los componentes del sistema, excepto la unidad de fuente
de alimentacion (PSU).

Restablezca forzadamente de manera remota el iDRAC

Active las alertas de SNMP en banda del iDRAC

Acceda al iIDRAC mediante el sistema operativo del host (funcion experimental)
Relleno de datos del instrumental de administracion de Windows (WMI).

Realizar una integracién con una recopilacién de SupportAssist. Esto se aplica Unicamente si se ha instalado el médulo de servicio
de iDRAC versién 2.0 o posterior.

Prepararse para extraer una SSD PCle NVMe.
Genere la recopilacion de SupportAssist de las siguientes maneras:

Automatica: el uso del mddulo de servicio del IDRAC que automaticamente invoca la herramienta OS Collector.
Practicas recomendadas de Dell referidas al iDRAC

Las iDRAC estéan disefiadas para ser en una red de administracion independiente; no estan disefiadas ni destinadas para ser
introducidas o conectadas a Internet. Si lo hace, es posible que se exponga el sistema conectado a problemas de seguridad y otros
riesgos de los cuales Dell no es responsable.

Ademés de colocar las iDRAC en una subred de administracién separada, los usuarios deben aislar la subred de administracion/vLAN
con tecnologias tales como servidores de seguridad y limitar el acceso a la subred/vLAN a los administradores de servidor autorizados.

Conectividad segura

Proteger el acceso a recursos de red criticos es una prioridad. iDRAC implementa una variedad de funciones de seguridad, entre ellas las
siguientes:

Certificado de firma personalizado para el certificado de capa de sockets seguros (SSL)
Actualizaciones de firmware firmadas
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Autenticacion de usuarios a través de Microsoft Active Directory, servicio de directorio del protocolo ligero de acceso a directorios
(LDAP) genérico o contrasefias e identificaciones de usuario administrados de manera local

Autenticacion de dos factores mediante la funcion de inicio de sesion de tarjeta inteligente. La autenticacion de dos factores se basa
en la tarjeta inteligente fisica y el PIN de la tarjeta inteligente.

Inicio de sesién Unico y autentificacion de clave publica
Autorizacion basada en roles con el fin de configurar privilegios especificos para cada usuario

Autenticacion SNMPv3 para cuentas de usuario almacenadas de forma local en iDRAC Se recomienda utilizar esta opcién, pero esta
desactivada de forma predeterminada.

Configuracion de la identificacion y contrasefia del usuario
Modificacion de la contrasefia de inicio de sesion predeterminada

Configuracion de las contrasefias de usuario y las contrasefias del BIOS mediante un formato de algoritmo hash unidireccional para una
mayor seguridad.

Capacidad de FIPS 140-2 nivel 1.

Compatibilidad con TLS 1.2, 1.1y 1.0. Para mejorar la seguridad, el valor predeterminado es TLS 1.1y superiores.

Interfaces web y SMCLP que admiten cifrados de 128 bits y 40 bits (para paises en los que no se aceptan 128 bits), utilizando el
estandar TLS 1.2

(D | NOTA: Para garantizar una conexién segura, Dell recomienda el uso de TLS 1.1y posteriores.

Configuracion del tiempo de espera de la sesion (en segundos)
Puertos IP configurables (para HTTP, HTTPS, SSH, Telnet, consola virtual y medios virtuales)

@ | NOTA: Telnet no admite el cifrado SSL y esta desactivado de manera predeterminada

Shell seguro (SSH), que utiliza una capa cifrada de transporte para brindar una mayor seguridad

Limites de falla de inicio de sesion por direccion IP, con bloqueo del inicio de sesion de la direccion IP cuando se ha superado el limite
Rango limitado de direcciones IP para clientes que se conectan al iDRAC.

Adaptador Gigabit Ethernet dedicado en servidores tipo bastidor y torre disponible (es posible que se necesite hardware adicional).

Novedades de esta version

En esta version se incluyen todas las funciones de las versiones anteriores. Las siguientes funciones corresponden a las nuevas que se
agregaron en esta version:

Se agregd compatibilidad para el conjunto de seleccion de cifrado.

Se agregé compatibilidad para las unidades P4800.

Despacho automatico habilitado para las unidades con SupportAssist en la iDRAC.

Se agregd compatibilidad para el modo mejorado de la controladora HBA en las tarjetas PERC 10.
Se agregd compatibilidad para el inventario de NVDIMM.

Se agregd compatibilidad para el disco virtual de arranque de la controladora de almacenamiento con operaciones de obtencion y
configuracion.

Se agreg6 compatibilidad para modificar el estado y reemplazar el disco fisico que forma parte de un volumen RAID.
Se agregd compatibilidad para establecer un disco de repuesto dindmico en modo persistente.

Se agreg6 compatibilidad para desbloquear la configuracion ajena segura.

Se agreg6 compatibilidad para la seguridad estricta de transporte de HTTP (HSTS).

Se agregd compatibilidad y resumen de la configuracion de alertas para la configuracion rapida de alertas.

Se agregd compatibilidad para el seguimiento de activos.

Se agregd compatibilidad para HTML5 para medios virtuales independientes.

Se agregd compatibilidad para el montaje o desmontaje de los controladores.

Se agreg6 compatibilidad para las API de Redfish 2016 R2 y R3, lo que incluye el dispositivo PCle y el inventario NVDIMM, el acceso a
la interfaz del sistema operativo host y el registro de privilegios.

Se agregd compatibilidad para las APl de Redfish 2017 R1, R2 y R3, lo que incluye la configuracion de origen de arranque, la
administracion de medios virtuales y la programacion de la ventana de mantenimiento.

Se agreg6 compatibilidad para las API de Dell OEM que asignan métodos de WS-Man a las API RESTful de la iDRAC.

RACADM activado para admitir ESXi, proporcionar administracion de NVDIMM, implementar comandos clave DTK RAIDCFG y
soportar la operacion de recuperacion del BIOS de 14G.

NOTA: Para obtener una lista con las nuevas funciones, mejoras y correcciones, consulte las notas de la versién de
iDRAC que estan disponibles en www.dell.com/idracmanuals.
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Como utilizar esta guia

El contenido de esta guia del usuario permite realizar las tareas con:

Interfaz web de la iIDRAC: aqui se proporciona solo la informacion relacionada con la tarea. Para obtener informacion sobre los campos
y las opciones, consulte la Ayuda en linea de la iDRAC, a la que puede acceder desde la interfaz web.

RACADM: aqui se proporciona el comando u objeto RACADM que debe usar. Para obtener mas informacion, consulte iDRAC RACADM
CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC) disponible en www.dell.com/idracmanuals.

Utilidad de configuracion de iDRAC: aqui se proporciona solo la informacion relacionada con la tarea. Para obtener mas informacion
sobre los campos v las opciones, consulte la Ayuda en linea de la utilidad de configuracién de iDRAC, a la que puede acceder cuando
hace clic en Ayuda en la interfaz grafica de usuario de configuracion del iDRAC (presione <F2> durante el inicio y luego haga clic en
Configuracion de iDRAC en la padgina Ment principal de configuracion del sistema).

Redfish: agui se proporciona solo la informacion relacionada con la tarea. Para obtener informacion sobre los campos y las opciones,
consulte iIDRAC Redfish API Guide (Guia de API de Redfish de iDRAC) disponible en www.dell.com/idracmanuals.

Exploradores web compatibles

iDRAC es compatible con los siguientes exploradores:

Internet Explorer/Edge
Mozilla Firefox

Google Chrome

Safari

Para ver la lista de versiones admitidas, consulte IDRAC Release Notes (Notas de la version de iDRAC) disponibles en www.dell.com/
idracmanuals.

Hipervisores y SO admitidos

La iIDRAC es compatible con los siguientes hipervisores y SO:

Microsoft Windows Server y Windows PE
VMware ESXi

VMware vSphere

Citrix XenServer

RedHat Enterprise Linux

SuSe Linux Enterprise Server

Canonical Ubuntu

NOTA: Para ver la lista de versiones admitidas, consulte iDRAC Release Notes (Notas de la version de iDRAC)
disponibles en www.dell.com/idracmanuals.

Licencias de la iDRAC

Las funciones de la iDRAC estan disponibles segun el tipo de licencia. Segun el modelo del sistema, la licencia de iDRAC Basic o iDRAC
Express se instala de manera predeterminada. La licencia de iDRAC Enterprise estéa disponible como una actualizacion y se puede adquirir
en cualquier momento. Solo las funciones con licencia estan disponibles en las interfaces que permiten configurar o usar la iDRAC. Para
obtener mas informacion, consulte Funciones con licencia en iDRACS.

Tipos de licencias

iDRAC Basic 0 iIDRAC Express son las licencias estandares disponibles de manera predeterminada en el sistema. La licencia de la iDRAC
Enterprise incluye todas las funciones con licencia y se puede adquirir en cualquier momento. A continuacion, se indican los tipos de
licencia Enterprise que se ofrecen:

Evaluacion durante 30 dias: las licencias de evaluacion se basan en periodos vy el tiempo transcurre desde que se enciende el sistema.
Esta licencia no se puede ampliar.
Perpetua: la licencia esta enlazada a la etiqueta de servicio y es permanente.

La siguiente tabla muestra la licencia predeterminada disponible en servidores de 14.a generacion:
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Tabla 1. Licencia predeterminada

Licencia de iDRAC Basic Licencia de iDRAC Express
PowerEdge R4AXX - PowerEdge C41XX
PowerEdge RBXX - PowerEdge FC6XX
PowerEdge T4XX - PowerEdge R6XX

PowerEdge R64XX
PowerEdge R7XX
PowerEdge R74XX
PowerEdge R74XX
PowerEdge R8XX
PowerEdge R9XX
PowerEdge R9XX
PowerEdge T6XX

Dell Precision Rack R7920

NOTA: La licencia predeterminada disponible con los sistemas PowerEdge C64XX es Basic Plus. La licencia Basic Plus se
hizo a medida para los sistemas C64XX.

®

@ | NOTA: La licencia Express para servidores blade es la predeterminada para los sistemas PowerEdge M6XX y MXXXX.

Meétodos para la adquisicion de licencias

Utilice cualquiera de los métodos siguientes para adquirir licencias:

Portal de autoservicio de licencias/Dell Digital Locker: el portal de autoservicio de licencias le permite ver y administrar sus productos,
software e informacién de licencia en una sola ubicacion. Un enlace al portal de autoservicio esta disponible en la interfaz web de
DRAC, vaya a Configuracion > Licencias.

NOTA: Para obtener mas informacion sobre Dell Digital Locker, consulte las Preguntas frecuentes en el Portal de
autoservicio.

®

Correo electronico: la licencia se adjunta a un correo electrénico que se envia después de solicitarla desde el centro de asistencia
técnica.

Punto de venta: la licencia se adquiere al realizar un pedido de un sistema.

@ | NOTA: Para administrar licencias o comprar licencias nuevas, vaya a Dell Digital Locker.

Adquisicion de la clave de licencia de Dell Digital Locker

Para obtener la clave de licencia desde su cuenta, primero debe registrar su producto. Para ello, use el cédigo de registro que se envia en
el correo electrénico de confirmacion del pedido. Debe ingresar este codigo en la pestafia Registro del producto después de iniciar
sesion en Dell Digital Locker.

En el panel a la izquierda, haga clic en la pestaria Productos o Historial de pedidos para ver la lista de sus productos. Los productos
basados en suscripcion aparecen en la pestafia Cuentas de facturacion.

Realice los siguientes pasos para descargar la clave de licencia de su cuenta de Dell Digital Locker:

Inicie sesion en su cuenta de Dell Digital Locker.

En el panel izquierdo, haga clic en Productos.

Haga clic en el producto que desea ver.

Haga clic en el nombre del producto.

En la pagina Administracion de productos, haga clic en Obtener clave.

< B NN

Siga las instrucciones que aparecen en la pantalla para obtener la clave de licencia.

@ NOTA: Si no tiene una cuenta de Dell Digital Locker, cree una con la direccién de correo electrénico proporcionado
durante su compra.
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NOTA: Para generar varias claves de licencia para nuevas compras, siga las instrucciones en Herramientas > Activacion
de licencia > Licencias sin activar

Operaciones de licencia

Para poder realizar las tareas de administracion de licencias, asegurese de adquirir las licencias necesarias. Para obtener mas informacion,
consulte los Métodos de adquisicion de licencias.

®

Puede realizar las siguientes operaciones de licencia mediante iDRAC, RACADM, WSMan, Redfish y los servicios remotos de Lifecycle
Controller para una administracién de licencias de uno a uno, y Dell License Manager para la administracién de licencias de uno a varios:

NOTA: Si ha adquirido un sistema con todas las licencias previamente instaladas, no es necesario realizar tareas de
administracion de licencias.

Ver: ver la informacion de la licencia actual.

Import (Importar): después de adquirir la licencia, guardela en un almacenamiento local e impértela en iDRAC mediante una de las

interfaces admitidas. La licencia se importa si pasa las comprobaciones de validacion.

@ NOTA: Aunque puede exportar la licencia instalada de fabrica, no puede importarla. Para importar la licencia,
descargue la licencia equivalente desde Digital Locker o recupérela desde el correo electrénico que recibié cuando la

compro.

NOTA: Después de importar la licencia, debera volver a iniciar sesién en la iDRAC. Esto se aplica solo a la interfaz web
de iDRAC.

Exportar: permite exportar la licencia instalada. Para obtener méas informacion, consulte la Ayuda en linea de iDRAC.

Delete (Eliminar): elimina la licencia. Para obtener més informacion, consulte la Ayuda en linea de iDRAC.

Més informacion: obtenga mas informacién acerca de la licencia instalada o las licencias disponibles para un componente instalado en el

servidor.

@ NOTA: Para que la opcion Learn More (Mas informacién) muestre la pagina correcta, asegtrese de que *.dell.com se
agregue a la lista Sitios de confianza en Configuracion de seguridad. Para obtener mas informacién, consulte la
documentacién de ayuda de Internet Explorer.

Para realizar una implementacion de licencias de uno a varios, puede utilizar Dell License Manager. Para obtener mas informacion, consulte
Dell License Manager User's Guide (Guia de usuario del administrador de licencias de Dell) disponible en www.dell.com/esmmanuals.

Administracion de licencias mediante la interfaz web de iDRAC

Para administrar licencias mediante la interfaz web de iDRAC, vaya a Configuration (Configuracion) > Licenses (Licencias).

En la pagina Licensing (Licencias), se muestran las licencias relacionadas con los dispositivos o las licencias que estan instaladas, pero
gue no tienen los dispositivos correspondientes en el sistema. Para obtener més informacion sobre la importacion, la exportacion o la
eliminaciéon de una licencia, consulte iDRAC Online Help (Ayuda en linea de iDRAC).

Administracion de licencias mediante RACADM

Para administrar licencias mediante RACADM, utilice el subcomando license. Para obtener méas informacion, consulte

iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC) disponible en www.dell.com/idracmanuals.

Licensed features in iDRAC9

The following table lists IDRACS features that are enabled based on the license purchased:

Table 2. Licensed features in iDRAC9

Feature iDRACY iDRACY iDRAC9 Express for iDRAC9 Enterprise
Basic Express Blades

Interfaces / Standards

iDRAC RESTful APl and Redfish Yes Yes Yes Yes
IPMI 2.0 Yes Yes Yes Yes
DCMI1.5 Yes Yes Yes Yes
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Feature iDRAC9 iDRAC9 iDRAC9 Express for iDRACS9 Enterprise
Basic Express Blades
Web-based GUI Yes Yes Yes Yes
RACADM command line (local/ Yes Yes Yes Yes
remote)
SMASH-CLP (SSH-only) Yes Yes Yes Yes
Telnet Yes Yes Yes Yes
SSH Yes Yes Yes Yes
Serial Redirection Yes Yes Yes Yes
WSMan Yes Yes Yes Yes
Network Time Protocol No Yes Yes Yes
Connectivity
Shared NIC (LOM) Yes Yes N/A Yes
Dedicated NIC Yes Yes Yes Yes
VLAN tagging Yes Yes Yes Yes
IPv4 Yes Yes Yes Yes
IPv6 Yes Yes Yes Yes
DHCP Yes Yes Yes Yes
DHCP with zero touch No No No Yes
Dynamic DNS Yes Yes Yes Yes
OS pass-through Yes Yes Yes Yes
iDRAC Direct -Front panel USB Yes Yes Yes Yes
Connection View Yes Yes No Yes
Security
Role-based authority Yes Yes Yes Yes
Local users Yes Yes Yes Yes
SSL encryption Yes Yes Yes Yes
IP blocking No Yes Yes Yes
Directory services (AD, LDAP) No No No Yes
Two-factor authentication (smart | No No No Yes
card)
Single sign-On No No No Yes
PK authentication (for SSH) No Yes Yes Yes
FIPS 140-2 Yes Yes Yes Yes
Secure UEFI boot - certificate Yes Yes Yes Yes
management
Lock down mode No No No Yes
Customizable Security Policy Yes Yes Yes Yes
Banner - login page
iDRAC Quick Sync 2 - optional Yes Yes Yes Yes

auth for read operations
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SNMPV1, v2, and v3 (traps and
gets)

Feature iDRAC9 iDRAC9 iDRAC9 Express for iDRACS9 Enterprise
Basic Express Blades
iDRAC Quick Sync 2 - add mobile | Yes Yes Yes Yes
device number to LCL
System Erase of internal storage | Yes Yes Yes Yes
devices
Remote Presence
Power control Yes Yes Yes Yes
Boot control Yes Yes Yes Yes
Serial-over-LAN Yes Yes Yes Yes
Virtual Media No No Yes Yes
Virtual Folders No No No Yes
Remote File Share No No No Yes
HTML5 access to Virtual Console | No No Yes Yes
Virtual Console No No Yes Yes
VNC connection to OS No No No Yes
Quiality/bandwidth control No No No Yes
Virtual Console collaboration (up No No No (One user only) Yes
1o six simultaneous users)
Virtual Console chat No No No Yes
Virtual Flash partitions No No No Yes
Group Manager No No No Yes
HTTP / HTTPS support along Yes Yes Yes Yes
with NFS/CIFS
Power and Thermal
Real-time power meter Yes Yes Yes Yes
Power thresholds and alerts No Yes Yes Yes
Real-time power graphing No Yes Yes Yes
Historical power counters No Yes Yes Yes
Power capping No No No Yes
Power Center integration No No No Yes
Temperature monitoring Yes Yes Yes Yes
Temperature graphing No Yes Yes Yes
Health Monitoring
Full agent-free monitoring Yes Yes Yes Yes
Predictive failure monitoring Yes Yes Yes Yes
Yes Yes Yes Yes
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Feature iDRAC9 iDRAC9 iDRAC9 Express for iDRACS9 Enterprise
Basic Express Blades
Email Alerting No Yes Yes Yes
Configurable thresholds Yes Yes Yes Yes
Fan monitoring Yes Yes Yes Yes
Power Supply monitoring Yes Yes Yes Yes
Memory monitoring Yes Yes Yes Yes
CPU monitoring Yes Yes Yes Yes
RAID monitoring Yes Yes Yes Yes
NIC monitoring Yes Yes Yes Yes
HD monitoring (enclosure) Yes Yes Yes Yes
Out of Band Performance No No No Yes
Monitoring
Alerts for excessive SSD wear Yes Yes Yes Yes
Customizable settings for Exhaust | Yes Yes Yes Yes
Temperature
Update
Remote agent-free update' Yes Yes Yes Yes
Embedded update tools Yes Yes Yes Yes
Update from repository (Auto- No No No Yes
Update)
Schedule update from repository [ NO No No Yes
Improved PSU firmware updates | Yes Yes Yes Yes
Deployment and Configuration
Local configuration via F10 Yes Yes Yes Yes
Embedded OS deployment tools | Y€S Yes Yes Yes
Embedded configuration tools Yes Yes Yes Yes
Auto-Discovery No Yes Yes Yes
Remote OS deployment No Yes Yes Yes
Embedded driver pack Yes Yes Yes Yes
Full configuration inventory Yes Yes Yes Yes
Inventory export Yes Yes Yes Yes
Yes Yes Yes Yes

Remote configuration
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Feature iDRAC9 iDRAC9 iDRAC9 Express for iDRAC9 Enterprise

Basic Express Blades
Zero-touch configuration No No No Yes
System Retire/Repurpose Yes Yes Yes Yes
Server Configuration Profile in GUI | Yes Yes Yes Yes
Add BIOS configuration to iDRAC | Yes Yes Yes Yes

GUI

Diagnostics, Service, and Logging

Embedded diagnostic tools Yes Yes Yes Yes

Part Replacement No Yes Yes Yes

()| NOTE: After performing part replacement on RAID hardware, and the process is complete for replacing firmware and
configuration, Lifecycle Logs reports double part replacement entries which is expected behavior.

Server Configuration Backup No No No Yes
Easy Restore (system Yes Yes Yes Yes
configuration)

Server Configuration Restore Yes Yes Yes Yes
Easy Restore Auto Timeout Yes Yes Yes Yes
LED Health status indicators Yes Yes N/A Yes
LCD screen (iDRAC9 requires Yes Yes N/A Yes
optional)

Quick Sync (require NFC bezel, | N/A N/A N/A N/A
13G only)

iDRAC Quick Sync 2 (BLE/Wi-Fi | Yes Yes Yes Yes
hardware)

iDRAC Direct (front USB Yes Yes Yes Yes
management port)

iDRAC Service Module Yes Yes Yes Yes
(ISM) embedded

iSM to in-band alert forwarding to | Yes Yes Yes Yes
consoles

SupportAssist Collection Yes Yes Yes Yes
(embedded)

Crash screen capture No Yes Yes Yes
Crash video capture? No No No Yes
Boot capture No No No Yes
Manual reset for iDRAC (LCDID | Yes Yes Yes Yes
button)

Remote reset for iDRAC (requires | Yes Yes Yes Yes
iSM)
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Feature iDRAC9 iDRAC9 iDRAC9 Express for iDRACS9 Enterprise
Basic Express Blades

Virtual NMI Yes Yes Yes Yes
0S watchdog? Yes Yes Yes Yes
System Event Log Yes Yes Yes Yes
Lifecycle Log Yes Yes Yes Yes
Enhanced Logging in Lifecycle Yes Yes Yes Yes
Controller Log

Work notes Yes Yes Yes Yes
Remote Syslog No No No Yes
License management Yes Yes Yes Yes

[1] Remote agent-free update feature is available only using IPMI.

[2] Available only using IPMI.

[3] Requires OMSA agent on target server.

Interfaces y protocolos para acceder a iDRAC

En la siguiente tabla se enumeran las interfaces para acceder a iDRAC.

@ | NOTA: Si se utiliza mas de una interfaz al mismo tiempo, se pueden obtener resultados inesperados.

Tabla 3. Interfaces y protocolos para acceder a iDRAC

Interfaz o protocolo

Descripcién

Utilidad iDRAC Settings
(Configuracién de iDRAC)
(F2)

Lifecycle Controller (F10)

Interfaz web del iDRAC

Interfaz web de
OpenManage Enterprise
(OME) Modular

Utilice la utilidad de configuracion de iDRAC para realizar operaciones previas al sistema operativo. Posee un
subconjunto de funciones disponibles en la interfaz web de iDRAC, ademas de otras funciones.

Para acceder a la utilidad iDRAC Settings (Configuracion de iDRAC), presione <F2> durante el inicio y juego
haga clic en iDRAC Settings (Configuracién de iDRAC) en la pagina System Setup Main Menu (Menui
principal de configuracién del sistema).

Utilice Lifecycle Controller para realizar las configuraciones de iDRAC. Para acceder a Lifecycle Controller,
presione <F10> durante el inicio y vaya a System Setup (Configuracion del sistema) Advanced
Hardware Configuration (Configuracién avanzada de hardware) iDRAC Settings (Configuracién de
iDRAC). Para obtener mas informacién, consulte Lifecycle Controller User’s Guide (Guia del usuario de
Lifecycle Controller) disponible en dell.com/idracmanuals.

Utilice la interfaz web de iDRAC para administrar iDRAC y controlar el sistema administrado. El explorador se
conecta al servidor web a través del puerto HTTPS. Los flujos de datos se cifran mediante SSL de 128 bits
para proporcionar privacidad e integridad. Todas las conexiones al puerto HTTP se redireccionan a HTTPS.
Los administradores pueden cargar su propio certificado SSL a través de un proceso de generacién de SSL
CSR para proteger el servidor web. Los puertos HTTP y HTTPS predeterminados se pueden modificar. El
acceso del usuario se basa en los privilegios de usuario.

®| NOTA: Esta interfaz solo esta disponible para las plataformas MX.

Ademés de supervisar y administrar el chasis, utilice la interfaz web de OME-Modular para realizar las
siguientes acciones:

Ver el estado de un sistema administrado
Actualizar el firmware del iDRAC
Establecer la configuracion de red de iDRAC
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Interfaz o protocolo

Descripcion

Interfaz web de la CMC

Panel LCD de servidor/
panel LCD de chasis

RACADM

Iniciar sesion en la interfaz web de iDRAC
Iniciar, detener o restablecer el sistema administrado
Actualizar el BIOS, PERC y otros adaptadores de red compatibles

Para obtener mas informacion, consulte OME - Modular for PowerEdge MX7000 Chassis User's Guide (Guia
de usuario de OME Modular para el chasis PowerEdge MX7000) disponible en www.dell.com/
openmanagemanuals.

®| NOTA: Esta interfaz no esta disponible para las plataformas MX.

Ademés de supervisar y administrar el chasis, utilice la interfaz web de la CMC para realizar las siguientes
acciones:

Ver el estado de un sistema administrado

Actualizar el firmware del IDRAC

Establecer la configuracion de red de iDRAC

Iniciar sesion en la interfaz web de iDRAC

Iniciar, detener o restablecer el sistema administrado

Actualizar el BIOS, PERC y otros adaptadores de red compatibles

Utilice la pantalla LCD en el panel frontal del servidor para realizar lo siguiente:

Ver alertas, la direccion IP o MAC de iDRAC, las cadenas programables del usuario
Configurar DHCP
Configurar la direccién IP de iDRAC

Para servidores Blade, la pantalla LCD se encuentra en el panel anterior del chasis y se comparte entre todos
los servidores Blade.

Para restablecer iDRAC sin reiniciar el servidor, mantenga presionado el botén System Identification
(Identificacion del sistema) (2] durante 16 segundos.

@ NOTA: El panel LCD solo esta disponible con sistemas en rack o en torre que admiten bisel
frontal. Para servidores Blade, la pantalla LCD se encuentra en el panel anterior del chasis y se
comparte entre todos los servidores Blade.

Use esta utilidad de linea de comandos para realizar la administracion de iDRAC y del servidor. Puede utilizar
RACADM de manera local y remota.

La interfaz de linea de comandos RACADM local se ejecuta en los sistemas administrados que tengan
instalado Server Administrator. RACADM local se comunica con iDRAC a través de su interfaz de host
IPMI dentro de banda. Dado que esta instalado en el sistema administrado local, los usuarios deben iniciar
sesion en el sistema operativo para ejecutar esta utilidad. Un usuario debe disponer de privilegios de
administrador completo para utilizar esta utilidad.

El RACADM remoto es una utilidad cliente que se ejecuta en una estacién de administracion. Utiliza la
interfaz de red fuera de banda para ejecutar los comandos de RACADM en los sistemas administrados y
el canal HTTPS. La opcién —r ejecuta el comando RACADM sobre una red.

EI RACADM de firmware no es accesible al iniciar sesion en iDRAC mediante SSH o Telnet. Puede
ejecutar los comandos de RACADM de firmware sin especificar la direccion IP, el nombre de usuario o la
contrasefia de iDRAC.

No debe especificar la direccion IP, el nombre de usuario o la contrasefia de iDRAC para ejecutar los
comandos de RACADM de firmware. Después de entrar en el simbolo del sistema de RACADM, puede
gjecutar directamente los comandos sin el prefijo racadm.

Redfish y APIRESTfulde | g AP de administracién de plataformas escalable Redfish es un estandar definido por Distributed

iDRAC

Management Task Force (DMTF). Redfish es un estandar de interfaz de administracion de sistemas de
Ultima generacion, que permite una administracion abierta, segura y escalable de servidores. Se trata de una
nueva interfaz que utiliza semantica de interfaz RESTful para acceder a los datos que se define en el formato
de modelo para realizar la administracion de sistemas fuera de banda. Es adecuada para una amplia gama de
servidores que van de servidores independientes a entornos blade y montados en rack y entornos de
servicios en la nube de gran escala.

Redfish proporciona las siguientes ventajas sobre los métodos de administracion de servidores existentes:
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Interfaz o protocolo

Descripcion

WSMan

SSH

Telnet

VMCLI

IPMITool

SMCLP

NTLM

SMB

Mayor simplicidad y facilidad

Alta seguridad de datos

Interfaz programable para la que se pueden crear secuencias de comandos faciimente
Adhesién a estandares ampliamente usados

Para obtener mas informacién, consulte iDRAC Redfish API Guide (Guia de API de Redfish de iDRAC)
disponible en www.dell.com/idracmanuals.

Los servicios remotos de LC se basan en el protocolo WSMan para realizar tareas de administraciéon de uno a
varios sistemas. Debe utilizar el cliente WSMan como el cliente WinRM (Windows) o el cliente OpenWSMan

(Linux) para utilizar la funcionalidad de servicios remotos de LC. También puede utilizar PowerShell y Python
para crear secuencias de comandos para la interfaz WSMan.

Los servicios web para la administracion (WSMan) son un protocolo basado en el protocolo simple de acceso
a objetos (SOAP) que se utiliza para la administracion de sistemas. La iDRAC utiliza WSMan para transmitir
informacion de administracion basada en el modelo de informacion comun (CIM) de Distributed Management
Task Force (DMTF). La informacion CIM define la semantica vy los tipos de informaciéon que se pueden
modificar en un sistema administrado. Los datos disponibles a través de WSMan son proporcionados por la
interfaz de instrumentacion de iDRAC asignada a los perfiles DMTF vy los perfiles de extension.

Para obtener mas informacion, consulte lo siguiente:

Lifecycle Controller Remote Services Quick Start Guide (Guia rapida de servicios remotos de Lifecycle
Controller) disponible en www.dell.com/idracmanuals .

Pagina de Lifecycle Controller en el sitio de la base de conocimientos de Dell EMC: www.dell.com/
support/article/sln311809/

MOF vy perfiles: http://downloads.dell.com/wsman.

Sitio web de DMTF: dmtf.org/standards/profiles

Utilice SSH para ejecutar comandos RACADM y SMCLP. SSH proporciona las mismas capacidades que la
consola Telnet, pero utiliza una capa de transporte cifrado para mayor seguridad. El servicio SSH esta
activado de forma predeterminada en iDRAC. El servicio SSH se puede desactivar en iDRAC. La iDRAC solo
admite SSH version 2 con el algoritmo de clave de host RSA. Al encender la iDRAC por primera vez, se
genera una clave de host Unica RSA de 1024 bits.

Utilice Telnet para acceder a iDRAC, donde puede ejecutar comandos RACADM y SMCLP. Para obtener

informacion detallada acerca de RACADM, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea

de comandos de RACADM de iDRAC) disponible en www.dell.com/idracmanuals. Para obtener informacion

detallada acerca de SMCLP, consulte Uso de SMCLP.

@ NOTA: Telnet no es un protocolo seguro y esta desactivado de manera predeterminada.
Transmite todos los datos, incluidas las contrasefias, en texto sin formato. Al transmitir
informacion confidencial, utilice la interfaz SSH.

Utilice la interfaz de linea de comandos de medios virtuales (VMCLI) para acceder a medios virtuales a través
de la estacion de trabajo e implementar sistemas operativos en varios sistemas administrados.

Utilice IPMITool para acceder a las funciones de administracion basicas del sistema remoto a través de
iDRAC. La interfaz incluye IPMI local, IPMI en la LAN, IPMI en comunicacién en serie y comunicacion en serie
en la LAN. Para obtener mas informacién acerca de IPMITool, consulte Dell OpenManage Baseboard
Management Controller Utilities User’s Guide (Guia del usuario de las utilidades de la controladora de
administracién de la placa base de Dell OpenManage) disponible en dell.com/idracmanuals.

®| NOTA: No se admite IPMI versién 1.5.

Utilice el protocolo de linea de comandos de administracion de servidores (SMCLP) de Server Management
Workgroup para realizar tareas de administracion de sistemas. Esto esta disponible a través de SSH o Telnet.
Para obtener mas informacion sobre SMCLP, consulte Uso de SMCLP.

La iDRAC permite NTLM para proporcionar autenticacion, integridad y confidencialidad a los usuarios. NT
LAN Manager (NTLM) es un conjunto de protocolos de seguridad de Microsoft que funciona en una red de
Windows.

iDRAC9 admite el protocolo de blogues de mensajes de servidor (SMB). Este es un protocolo de uso
compartido de archivos de red y la version minima predeterminada de SMB admitida es la version 2.0; SMBv1
ya no es compatible.
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Interfaz o protocolo Descripcion

NFS iDRAC9 es compatible con el sistema de archivos de red (NFS). Se trata de un protocolo de sistema de
archivos distribuido que permite a los usuarios montar directorios remotos en los servidores.

Informacion sobre puertos iDRAC

En la siguiente tabla se muestran los puertos necesarios para acceder a la iDRAC de manera remota por medio de servidores de seguridad.
Estos son los puertos predeterminados que iDRAC utiliza en espera para las conexiones. De manera opcional, puede modificar la mayoria
de los puertos. Para modificar los puertos, consulte Configuracion de servicios.

Tabla 4. Puertos que iDRAC utiliza en espera para las conexiones

Namero Puerto Nivel de cifrado maximo
de Tipo Funcion configurable
puerto
22 TCP SSH Si SSL de 256 bits
23 TCP TELNET Si Ninguno
80 TCP HTTP Si Ninguno
161 UDP Agente SNMP Si Ninguno
443 TCP HTTPS Si SSL de 256 bits
623 UDP RMCP/RMCP+ No SSL de 128 bits
5000 TCP De iDRAC aiSM No SSL de 256 bits

(D NOTA: El nivel de cifrado maximo es SSL de 256 bits si estan instalados ambos iSM 3.4 (o superior) y el firmware de la
iDRAC 3.30.30.30 (o superior).

5900 TCP Redireccionamiento de mouse y teclado de la Si SSL de 128 bits
consola virtual, medios virtuales, carpetas virtuales y
recurso compartido de archivos remotos

5901 TCP VNC Si SSL de 128 bits

(Dl NOTA: El puerto 5901 se abre cuando la funcion VNC esta activada.

En la siguiente tabla se enumeran los puertos que iIDRAC utiliza como cliente:

Tabla 5. Puertos que iDRAC utiliza como cliente

Namero de Tipo Funcién Puerto Nivel de cifrado maximo
puerto configurable

25 TCP SMTP Si Ninguno

53 UDP DNS No Ninguno

68 UDP Direccion IP asignada por DHCP No Ninguno

69 TFTP TFTP No Ninguno
123 UDP Protocolo de hora de red (NTP) No Ninguno
162 UDP Captura SNMP Si Ninguno
445 TCP Common Internet File System (Sistema de No Ninguno

archivos de Internet comun - CIFS)
636 TCP LDAP sobre SSL (LDAPS) No SSL de 256 bits
2049 TCP Network File System (Sistema de archivos de No Ninguno
red - NFS)

3269 TCP LDAPS para catélogo global (GC) No SSL de 256 bits
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Ndamero de Tipo Funcién Puerto Nivel de cifrado maximo
puerto configurable

5353 UDP mDNS No Ninguno

()| NOTA: Cuando Group Manager esté habilitado, iDRAC usa mDNS para comunicarse a través del puerto 5353. Sin
embargo, cuando esta deshabilitado, el firewall interno de iDRAC bloquea el puerto 5353 y aparece como puerto
abierto|filtrado en los analisis de puertos.

514 UDP Syslog remoto Si Ninguno

Otros documentos que puede necesitar

Algunas de las interfaces de la iDRAC tienen integrado el documento Ayuda en linea al que se puede acceder haciendo clic en el icono (?)
de ayuda. En Ayuda en linea se proporciona informacion acerca de los campos disponibles en la interfaz web de la iIDRAC y sus
descripciones. Ademas, los siguientes documentos que estan disponibles en el sitio web del servicio de asistencia Dell Support en
dell.com/support proporcionan informacion adicional acerca de la configuracion y la operacion de la iDRAC en su sistema.

En el documento iDRAC Redfish API Guide (Guia de API de iDRAC Redfish) se proporciona informacién sobre API de Redfish.

En el documento iDRAC RACADM CLI Guide (Gufa de CLI de iDRAC RACADM) se proporciona informacién sobre los subcomandos de
RACADM, las interfaces admitidas y los grupos de base de datos de propiedad de la iDRAC ademéas de definiciones de objeto.

En el documento Systems Management Overview Guide (Gufa de descripcion general de administracion de sistemas) se proporciona
informacion acerca de los distintos programas de software disponibles para realizar tareas de administracion de sistemas.

En el documento Dell Remote Access Configuration Tool User’s Guide (Guia del usuario de la herramienta de configuracion de Dell
Remote Access) se proporciona informacion sobre como utilizar la herramienta para detectar las direcciones IP de la iDRAC en la red,
realizar una a varias actualizaciones de firmware y activar la configuracion del directorio para las direcciones IP detectadas.

La Matriz de compatibilidad de software de los sistemas Dell ofrece informacion sobre los diversos sistemas Dell, los sistemas
operativos compatibles con esos sistemas y los componentes de Dell OpenManage que se pueden instalar en estos sistemas.

iDRAC Service Module User's Guide (Guia del usuario del médulo de servicio del IDRAC) proporciona informacion para instalar el
maodulo de servicio del iDRAC.

En la Guia de instalacion de Dell OpenManage Server Administrator se incluyen instrucciones para ayudar a instalar Dell OpenManage
Server Administrator.

En la Guia de instalacion de Dell OpenManage Management Station Software se incluyen instrucciones para ayudar a instalar este
software que incluye la utilidad de administracion de la placa base, herramientas de DRAC y el complemento de Active Directory.

En la Dell OpenManage Baseboard Management Controller Management U'tilities User’s Guide (Guia del usuarios de las utilidades de
administracion de OpenManage Baseboard Management Controller) se incluye informacion acerca de la interfaz IPMI.

Las Notas de publicacion proporcionan actualizaciones de Ultima hora relativas al sistema o a la documentacion o material avanzado de
consulta técnica destinado a técnicos o usuarios experimentados.

Estan disponibles los siguientes documentos para proporcionar mas informacion:

Las instrucciones de seguridad incluidas con el sistema proporcionan informacion importante sobre la seguridad y las normativas. Para
obtener mas informacion sobre las normativas, consulte la pagina de inicio de cumplimento normativo en dell.com/
remotoconfiguracion. Es posible que se incluya informacion de garantia en este documento o en un documento separado.

En la Guia de instalacién en bastidor incluida con la solucion de bastidor se describe cémo instalar el sistema en un bastidor.

En el documento Guia de introduccion se proporciona una descripcion general de las caracteristicas del sistema, de la configuracion de
su sistema y de las especificaciones técnicas.

En el documento Manual de instalacion y servicio se proporciona informacion sobre las caracteristicas del sistema y se describe como
solucionar problemas del sistema e instalar o sustituir componentes del sistema.

Coémo ponerse en contacto con Dell

NOTA: Si no tiene una conexion a Internet activa, puede encontrar informacion de contacto en su factura de compra, en
su albaran de entrega, en su recibo o en el catalogo de productos Dell.

Dell proporciona varias opciones de servicio y asistencia en linea y por teléfono. La disponibilidad varia segun el pais y el producto y es
posible que algunos de los servicios no estén disponibles en su area. Si desea comunicarse con Dell para tratar asuntos relacionados con
ventas, asistencia técnica o servicio de atencion al cliente, visite www.dell.com/contactdell.
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Acceso a documentos desde el sitio de asistencia
de Dell

Puede acceder a los documentos necesarios en una de las siguientes formas:
Mediante los siguientes enlaces:

Para consultar todos los documentos de OpenManage Connections y Enterprise Systems Management, visitewww.dell.com/
esmmanuals
Para consultar los documentos de OpenManage, visite www.dell.com/openmanagemanuals
Para consultar los documentos de iDRAC v Lifecycle Controller, visite www.dell.com/idracmanuals
Para consultar documentos sobre herramientas de mantenimiento, visite www.dell.com/serviceabilitytools
Para consultar los documentos de Client Command Suite Systems Management, visite www.dell.com/omconnectionsclient

Acceso a documentos mediante la busqueda de productos

1. Vaya a www.dell.com/support.

2. En el cuadro de busqueda Ingrese una etiqueta de servicio, un nimero de serie..., ingrese el nombre del producto. Por ejemplo,
PowerEdge 0 iDRAC.

Se muestra una lista de productos coincidentes.
3. Seleccione su producto y haga clic en el icono de busqueda o presione Intro.
4. Haga clic en Manuales y documentos.

Acceso a documentos mediante el selector de productos

También puede acceder a documentos mediante la seleccion del producto.

Vaya a www.dell.com/support.

Haga clic en Examinar todos los productos.

Haga clic en la categorfa de producto deseada, como Servidores, Software, Almacenamiento, etc.
Haga clic en el producto que busca y, luego, haga clic en la version deseada, si corresponde.

Do =

@ | NOTA: En el caso de algunos productos, es posible que deba navegar por las subcategorias.

5. Haga clic en Manuales y documentos.
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Inicio de sesion en iDRAC

Puede iniciar sesion en iDRAC como usuario de iDRAC, de Microsoft Active Directory o de protocolo ligero de acceso a directorios (LDAP).
También puede iniciar sesion con OpenlD Connect y Single Sign On o tarjeta inteligente.

Para mejorar la seguridad, cada sistema se envia con una contrasefia exclusiva para iDRAC, que esté disponible en la etiqueta de
informacion del sistema. Esta contrasefa exclusiva mejora la seguridad de iDRAC y del servidor. El nombre de usuario predeterminado es
root.

Al efectuar el pedido del sistema, tiene la opcidn de conservar la contrasefia heredada (calvin) como la contrasefia predeterminada. Si opta
por conservar la contrasefia heredada, la contrasefia no estara disponible en la etiqueta de informacion del sistema.

En esta version, DHCP esté4 activado de manera predeterminada vy la direccion IP de iDRAC se asigna dindmicamente.

@ NOTA:

+ Debe disponer del privilegio de inicio de sesion en iDRAC para poder completar dicha accién.
+ La GUI de iDRAC no admite los botones del explorador como Atras, Siguiente o Actualizar.

@ NOTA: Para obtener informacion sobre los caracteres recomendados para los nombres de usuario y las contrasenas,
consulte Caracteres recomendados para nombres de usuario y contraseiias.

Para cambiar la contrasefia predeterminada, consulte Cambio de la contrasefa de inicio de sesion predeterminada.

Banner de seguridad personalizable

Puede personalizar el aviso de seguridad que se muestra en la pagina de inicio de sesion. Puede utilizar RACADM, Redfish o WSMan para
personalizar el aviso. Segun el idioma que utilice, el aviso puede tener 1024 o 512 caracteres UTF-8.

OpenID Connect

@ | NOTA: Esta funcién solo esta disponible para las plataformas MX.

Puede iniciar sesion en iDRAC con las credenciales de otras consolas web, como Dell EMC OpenManage Enterprise (OME) - Modular.
Cuando esta funcién esté activada, se comienzan a administrar los permisos de usuario de iDRAC en la consola. iDRAC proporciona la
sesion de usuario con todos los permisos que se especifican en la consola.

®

Ahora puede obtener acceso a ayuda detallada sin iniciar sesion en la iDRAC. Utilice los enlaces de la pagina de inicio de sesion de iDRAC
para acceder a la ayuda e informacioén de la version, los controladores y las descargas, los manuales, y TechCenter.

NOTA: Cuando el modo de bloqueo esta activado, las opciones de inicio de sesion de OpenID Connect no se muestran en
la pagina de inicio de sesi6n de iDRAC.

Temas:

Inicio de sesion en iIDRAC mediante OpenlD Connect

Inicio de sesion en iIDRAC como usuario local, usuario de Active Directory o usuario LDAP
Inicio de sesion en IDRAC como usuario local mediante una tarjeta inteligente
Inicio de sesion en iIDRAC mediante inicio de sesion Unico

Acceso a iIDRAC mediante RACADM remoto

Acceso a iIDRAC mediante RACADM local

Acceso a iIDRAC mediante RACADM de firmware

Visualizacion de la condicion del sistema

Inicio de sesion en iIDRAC mediante la autentificacion de clave publica

Varias sesiones de iDRAC

Acceso a iIDRAC mediante SMCLP

Contrasefia segura predeterminada
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Cambio de la contrasefia de inicio de sesion predeterminada

Activacion o desactivacion del mensaje de advertencia de contrasefia predeterminada
Blogueo de IP

Activacion o desactivacion del paso del sistema operativo a iIDRAC mediante la interfaz web
Activacion o desactivacion de alertas mediante RACADM

Inicio de sesion en iIDRAC mediante OpenlID
Connect

)

| NOTA: Esta funcién solo esta disponible en las plataformas MX.

Para iniciar sesion en iDRAC mediante OpenlD Connect:

1.

En un navegador web compatible, escriba https:// [iDRAC-IP-address] y presione Intro.
Se mostrara la pagina Inicio de sesion.

Seleccione OME Modular en el menu Iniciar sesiéon con:.
Aparece la pagina de inicio de sesion de la consola.

Ingrese el Nombre de usuario y la Contrasefia de la consola.

Haga clic en Iniciar sesion.
Ha iniciado sesion en iDRAC con los privilegios de usuario de la consola.
@ NOTA: Cuando el modo de bloqueo esta activado, la opcion de inicio de sesion de OpenlD Connect no se muestra en

la pagina de inicio de sesion de iDRAC.

Inicio de sesion en iDRAC como usuario local,
usuario de Active Directory o usuario LDAP

Antes de iniciar sesion en iDRAC mediante la interfaz web, asegurese de haber configurado un navegador web compatible y de haber
creado una cuenta de usuario con los privilegios necesarios.

)
)
®

NOTA: El nombre de usuario no distingue entre mayuisculas y mindsculas para un usuario de Active Directory. La
contrasefia distingue entre mayusculas y minisculas para todos los usuarios.

NOTA: Ademas de Active Directory, se admiten servicios de directorio basados en openLDAP, openDS, Novell eDir y
Fedora.

NOTA: Se admite la autenticacion de LDAP con OpenDS. La clave de DH debe tener mas de 768 bits.

Para iniciar sesidon en iDRAC como usuario local de Active Directory o usuario LDAP:

1.
2.
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Abra un explorador de web compatible.

En el campo Address (Direccién), escriba https:// [1DRAC-IP-address] y presione Intro.

@ NOTA: Si el nimero de puerto HTTPS predeterminado (puerto 443) se modifica, escriba https://[iDRAC-IP-
address] : [port-number], donde [iDRAC-IP-address] es la direccion IPv4 o IPv6 de iDRAC y [port-number]
es el nimero de puerto HTTPS.

Se mostrara la pagina Inicio de sesion.

Para un usuario local:
En los campos Nombre de usuario y Contraseifia, introduzca el nombre de usuario y la contrasefia de iDRAC.
En el menu desplegable Dominio, seleccione Este iDRAC.

Para un usuario de Active Directory, en los campos User name (Nombre de usuario) y Password (Contraseia), introduzca el
nombre de usuario y la contraseria de Active Directory. Si ha especificado el nombre de dominio como parte del nombre de usuario,
seleccione This iDRAC (Esta iDRAC) en el menU desplegable. El formato del nombre de usuario puede ser el siguiente: <dominio>
\<nombredeusuario>, <dominio>/<nombredeusuario> o <usuario>@<dominio>.

Por ejemplo, dell.com\john_doe, 0 JOHN_DOE@DELL.COM.

Si el dominio no se especifica en el nombre de usuario, seleccione el dominio de Active Directory en el menu desplegable Dominio.
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B. Para un usuario de LDAP, en los campos Username (Nombre de usuario) y Password (Contrasefia), introduzca el nombre de
usuario y la contrasefia de LDAP. Para el inicio de sesion de LDAP, no se requiere el nombre de dominio. De manera predeterminada, la
opcion This iDRAC (Esta iDRAC) esté seleccionada en el menu desplegable.

6. Haga clic en Enviar. Ha iniciado sesién en iDRAC con los privilegios de usuario necesarios.

Si inicia sesion con el privilegio de configuracion de usuarios vy las credenciales predeterminadas de la cuenta, y si esta activada la
funcién de advertencia de contrasefia predeterminada, aparecera la pagina Advertencia de contrasefia predeterminada donde
puede cambiar facilmente la contrasefia.

Inicio de sesion en iDRAC como usuario local
mediante una tarjeta inteligente

Antes de iniciar sesidn como usuario local mediante una tarjeta inteligente, asegurese de hacer lo siguiente:
Cargar el certificado de tarjeta inteligente del usuario y el certificado de autoridad de certificados (CA) de confianza en iDRAC.
Activar el inicio de sesion mediante tarjeta inteligente.
La interfaz web de iDRAC muestra la pagina de Inicio de sesién mediante tarjeta inteligente de todos los usuarios que fueron configurados
para usar la tarjeta inteligente.

@ NOTA: De acuerdo con la configuracion del explorador, el sistema puede solicitarle que descargue e instale el
complemento ActiveX para lector de tarjeta inteligente cuando utiliza esta funcion por primera vez.

Para iniciar sesion en iDRAC como usuario local mediante una tarjeta inteligente:
1. Acceda a la interfaz web de iDRAC mediante el enlace https://[IP address].
Aparece la pagina Inicio de sesion de iDRAC en la que se le solicita insertar la tarjeta inteligente.
@ NOTA: Si el nimero de puerto HTTPS predeterminado (puerto 443) se cambia, escriba: https://[IP address]:
[port number] donde [IP address] es la direccién IP de iDRACy [port number] es el nUmero de puerto

HTTPS.

2. Inserte la tarjeta inteligente en el lector y haga clic en Login (Iniciar sesién).
Se mostrara una peticion del PIN de la tarjeta inteligente. No se requiere una contrasefia.

3. Introduzca el PIN de la tarjeta inteligente para usuarios locales de tarjeta inteligente.
Ahora esté conectado a iDRAC.

(D NOTA: Si se trata de un usuario local para el que la opcion Enable CRL check for Smart Card Logon (Activar
verificacion de CRL para inicio de sesion mediante tarjeta inteligente) esta activada, iDRAC intentara descargar la
lista de revocacion de certificados (CRL) y buscara en ella el certificado del usuario. El inicio de sesion fallara si el
certificado se indica como revocado en la CRL o si la CRL no se puede descargar por algin motivo.

Inicio de sesion en iDRAC como usuario de Active Directory
mediante una tarjeta inteligente

Antes de iniciar sesidon como usuario de Active Directory mediante una tarjeta inteligente, asegurese de realizar lo siguiente:

Cargar un certificado de CA (certificado de Active Directory firmado por una CA) en iDRAC.
Configurar el servidor DNS.

Activar el inicio de sesion de Active Directory.

Active el inicio de sesion mediante tarjeta inteligente.

Para iniciar sesion en iDRAC como usuario de Active Directory mediante una tarjeta inteligente:

1. Inicie sesidn en iDRAC mediante el enlace https://[IP address].

Aparece la pagina Inicio de sesion de iDRAC en la que se le solicita insertar la tarjeta inteligente.
@ NOTA: Si el nUmero de puerto HTTPS predeterminado (puerto 443) se ha modificado, escriba https://[IP

address] : [port number], donde [IP address] es la direccién IP de iDRACy [port number] es el nUmero de
puerto HTTPS.

2. Inserte la tarjeta inteligente y haga clic en Iniciar sesion.
Se muestra una peticion del PIN de la tarjeta inteligente.
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3. Introduzca el PIN y haga clic en Enviar.
Ha iniciado sesidn en iDRAC con sus credenciales de Active Directory.
@ | NOTA:

Si el usuario de la tarjeta inteligente esta presente en Active Directory, no es necesario introducir una contrasefia de Active Directory.

Inicio de sesion en iDRAC mediante inicio de sesion
unico

Cuando esta activado el inicio de sesion Unico (SSO), puede iniciar sesion en iDRAC sin introducir las credenciales de autentificacion de
usuario del dominio, como nombre de usuario y contrasefa.

Inicio de sesion SSO de iDRAC mediante la interfaz web de
iDRAC

Antes de iniciar sesion en iDRAC mediante el inicio de sesion Unico, asegurese de lo siguiente:

Ha iniciado sesion en el sistema mediante una cuenta de usuario de Active Directory vélida.
LLa opcidn de inicio de sesion Unico esté activada durante la configuracion de Active Directory.

Para iniciar sesidon en iDRAC mediante la interfaz web:

1. Inicie sesidn en la estacion de administraciéon mediante una cuenta de Active Directory vélida.
2. Enun navegador web, escriba https:// [FQDN address].

@ NOTA: Si se ha cambiado el nGmero de puerto HTTPS predeterminado (puerto 443), escriba: https://[FQDN
address] : [port number] donde [FODN address] es el FRDN de iDRAC (iDRACdnsname.domain. name) y [port
number] es el nimero de puerto HTTPS.

@ | NOTA: Si usa la direccién IP en lugar de FQDN, falla SSO.

Iniciara sesion en iIDRAC con los privilegios adecuados de Microsoft Active Directory vy las credenciales almacenadas en la caché del
sistema operativo en el momento de iniciar sesion con una cuenta de Active Directory vélida.

Inicio de sesion SSO de iDRAC mediante la interfaz web de
laCMC

@ | NOTA: Esta funcién no esta disponible en las plataformas MX.

Mediante la funcidn SSO, puede iniciar la interfaz web de iIDRAC desde la interfaz web del CMC. Un usuario de CMC tiene los privilegios
de usuario de CMC cuando inicia iDRAC desde CMC. Si la cuenta de usuario estéa presente en CMC y no en iDRAC, el usuario puede iniciar
iDRAC desde CMC.

Si se desactiva la LAN de la red de iDRAC (LAN activada = No), SSO no estara disponible.

Si el servidor se quita del chasis, se cambia la direccién IP de iDRAC o hay un problema en la conexiéon de red de iDRAC, la opcién para
iniciar iDRAC estara desactivada en la interfaz web de la CMC.

Para obtener mas informacion, consulte Chassis Management Controller User's Guide (Guia de usuario de Chassis Management
Controller) disponible en www.dell.com/cmcmanuals.

Acceso a iDRAC mediante RACADM remoto

Puede utilizar RACADM para acceder a iDRAC mediante la utilidad de configuracién de RACADM.

Para obtener mas informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

Si la estacion de trabajo no almacena el certificado SSL de iDRAC en su dispositivo de almacenamiento predeterminado, aparecera un
mensaje de advertencia al ejecutar el comando RACADM. No obstante, el comando se ejecuta correctamente.

36 Inicio de sesion en iDRAC


https://www.dell.com/cmcmanuals
https://www.dell.com/idracmanuals

NOTA: El certificado de iDRAC es el que iDRAC envia al cliente RACADM para establecer la sesion segura. Este
certificado lo emite la CA o es autofirmado. En cualquiera de los casos, si la estacion de trabajo no reconoce la CA o la
autoridad firmante, aparecera un aviso.

Validacion del certificado de CA para usar RACADM
remoto en Linux

Antes de ejecutar los comandos de RACADM remoto, valide el certificado de CA que se utiliza para las comunicaciones seguras.
Para validar el certificado para usar RACADM remoto:

1. Convierta el certificado en formato DER al formato PEM (mediante la herramienta de linea de comandos openssl):

openssl x509 -inform pem -in [yourdownloadedderformatcert.crt] -outform pem -out
[outcertfileinpemformat.pem] -text

2. Busque la ubicacion del paguete de certificados de CA predeterminados en la estacion de administracion. Por ejemplo: para RHELS de
64 bits, es /etc/pki/tls/cert.pem.

3. Agregue el certificado CA con formato PEM al certificado CA de la estacion de administracion.
Por ejemplo: utilice cat command: cat testcacert.pem >> cert.pem.

4. Generey cargue el certificado de servidor en iDRAC.

Acceso a iDRAC mediante RACADM local

Para obtener mas informacién sobre cémo acceder a iDRAC mediante RACADM local, consulte IDRAC RACADM CLI Guide (Guia de
interfaz de la linea de comandos de RACADM de iDRAC) disponible en www.dell.com/idracmanuals.

Acceso a iDRAC mediante RACADM de firmware

Puede utilizar las interfaces SSH o Telnet para acceder a iDRAC y ejecutar el firmware de RACADM. Para obtener mas informacion,
consulte iIDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC) disponible en www.dell.com/
idracmanuals.

Visualizacion de la condicion del sistema

Antes de llevar a cabo una tarea o desencadenar un evento, puede utilizar RACADM para verificar si el sistema se encuentra en un estado
adecuado. Para ver el estado del servicio remoto desde RACADM, use el comando getremoteservicesstatus.

Tabla 6. Valores posibles para el estado del sistema

Sistema host Lifecycle Controller (LC) Estado en tiempo real Estado general
Apagado - Listo - Listo - Listo
En POST (Power-On Self- - No se hainicializado - Noesta listo - No esté listo
Test [autoprueba de - Recargando datos
encendido]) - Desactivado
Fuera de POST - En recuperacion
Recopilacion de inventario . Enuso
del sistema
Ejecucion de tarea
automatizada

Lifecycle Controller Unified
Server Configurator

El servidor se ha detenido
durante la peticion de error
de F1/F2 debido a un error
de POST

Inicio de sesion en iDRAC 37


https://www.dell.com/idracmanuals
https://www.dell.com/idracmanuals
https://www.dell.com/idracmanuals

Sistema host Lifecycle Controller (LC) Estado en tiempo real Estado general

El servidor se ha detenido en
la peticion de F1/F2/F11
debido a que no hay
dispositivos de inicio
disponibles

El servidor ha ingresado en el
menu de configuracion de F2
El servidor ha ingresado en el
menU del administrador de
inicio de F11

Lectura/escritura: solo lectura

Privilegio de usuario: usuario de inicio de sesion
Licencia requerida: iDRAC Express 0 iDRAC Enterprise
Dependencia: ninguna

AN

Inicio de sesion en iDRAC mediante la
autentificacion de clave publica

Puede iniciar sesion en iDRAC a través de SSH sin introducir una contrasefia. También puede enviar un solo comando de RACADM como
argumento de linea de comandos a la aplicacién SSH. Las opciones de linea de comandos se comportan como RACADM remoto, ya que la
sesion finaliza al completarse el comando.

Por ejemplo:

Inicio de sesién:

ssh username@<domain>

ssh username@<IP_address>

donde IP_address es la direccion IP de iDRAC.

Envio de comandos RACADM:

ssh username@<domain> racadm getversion

ssh username@<domain> racadm getsel

Varias sesiones de iDRAC

En la tabla siguiente, se proporciona la cantidad de sesiones iDRAC posibles mediante las distintas interfaces.

Tabla 7. Varias sesiones de iDRAC

Interfaz Nudmero de sesiones
Interfaz web del iDRAC 6
RACADM remoto 4
Firmware RACADM/SMCLP SSH: 4
Telnet - 2
Serie - 1
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Acceso a iDRAC mediante SMCLP

SMCLP es el simbolo del sistema de linea de comandos predeterminado cuando inicia sesién en iDRAC mediante Telnet o SSH. Para
obtener mas informacion, consulte Uso de SMCLP.

Contraseia segura predeterminada

Todos los sistemas compatibles se envian con una contrasefia Unica predeterminada para la iDRAC, a menos que elija establecer calvin

como contrasefia mientras se realiza el pedido del sistema. Esta contrasefia Unica ayuda a mejorar la seguridad de la iDRAC y del servidor.

Para mejorar ain més la seguridad, se recomienda cambiar la contrasefia predeterminada.

La contrasefia Unica para el sistema esté disponible en la etiqueta de informacion del sistema. Para localizar la etiqueta, consulte la
documentacion de su servidor en www.dell.com/support.

@ | NOTA: Para PowerEdge C6420, M640 y FC640, la contraseia predeterminada es calvin.

la que tenia el servidor cuando se envié.

Si olvidd la contrasefia y no tiene acceso a la etiqueta de informacion del sistema, hay algunos métodos para restablecer la contrasefia a
nivel local o remoto.

Restablecimiento de la contrasefa de iDRAC
predeterminada localmente

Si dispone de acceso fisico al sistema, puede restablecer la contrasefia utilizando lo siguiente:

Utilidad iDRAC Setting (Configuracion de iDRAC) (configuracion del sistema)
RACADM local

OpenManage Mobile

Puerto USB de administracién de servidores

NIC de USB

Restablecer contraseiia predeterminada mediante la utilidad de
configuracion de la iDRAC

Puede acceder a la utilidad de configuracion de la iDRAC mediante la configuracion del sistema de su servidor. Mediante la funcion
restablecer a los valores predeterminados de la iDRAC, es posible restablecer al valor predeterminado las credenciales de inicio de sesiéon
de la iDRAC.

A AVISO: El restablecimiento de la iDRAC a los valores predeterminados, restablece la iDRAC a todos los valores
predeterminados de fabrica.

Configuracion de la iDRAC mediante la utilidad de configuracion de la iDRAC:

Reinicie el servidor y presione <F2>.

En la pagina Configuracion del sistema, haga clic en Configuracion de iDRAC.

Haga clic en Restablecer la configuracion de iDRAC a los valores predeterminados.
Haga clic en Si para confirmar y, a continuacion, haga clic en Atras.

Haga clic en Finalizar.

[SF NS RIES

El servidor se reinicia después de que todos los valores de la iDRAC se establecen a los valores predeterminados.

Restablecimiento de la contraseia predeterminada mediante la
RACADM local

1. Inicie sesidn en el sistema operativo de host instalado en el sistema.
2. Acceda a la interfaz de RACADM local.
3. Siga las instrucciones en Cambio de la contrasena de inicio de sesién predeterminada mediante RACADM.

Inicio de sesion en iDRAC
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Uso de OpenManage Mobile para restablecer la contrasena
predeterminada

Puede utilizar OpenManage Mobile (OMM) para iniciar sesién y cambiar la contrasefia predeterminada. Para iniciar sesion en iDRAC
mediante OMM, escanee el cédigo QR en la etiqueta de informacion del sistema. Para obtener mas informacion sobre el uso de OMM,
consulte la documentacion de OMM en OME - Modular for PowerEdge MX7000 Chassis User's Guide (Guia de usuario de OME Modular
para el chasis PowerEdge MX7000) disponible en www.dell.com/openmanagemanuals.

@ NOTA: El escaneo del cédigo QR inicia la sesion en la iDRAC solo si las credenciales predeterminadas se encuentran en

los valores predeterminados. Introduzca las credenciales actualizadas, si las cambi6 de los valores predeterminados.

Restablecimiento de la contraseia predeterminada mediante el puerto
USB de administracion de servidores

@ | NOTA: Estos pasos requieren que el puerto USB de administracién esté activado y configurado.

Mediante el archivo de perfil de configuracion de servidor

Cree un archivo de perfil de configuracion de servidor (SCP) con una contrasefia nueva para la cuenta predeterminada, coléquelo en una
llave de memoria y utilice el puerto USB de administracion de servidores en el servidor para cargar el archivo de SCP. Para obtener mas
informacion sobre la creacién del archivo, consulte Uso de un puerto USB para la administracion del servidor.

Acceso a iDRAC mediante una computadora portatil

Conecte una computadora portétil al puerto USB de administracion de servidores y acceda a iDRAC para cambiar la contrasefia. Para
obtener mas informacién, consulte Acceso a la interfaz de IDRAC por medio de la conexion USB directa.

Cambio de la contraseia predeterminada mediante NIC de USB

Si tiene acceso a un teclado, un mouse y un dispositivo de pantalla, conéctelos al servidor con NIC de USB para acceder a la interfaz de
iDRAC y cambiar la contrasefia predeterminada.

1. Conecte los dispositivos al sistema.
2. Utilice un navegador compatible para acceder a la interfaz de iDRAC con la IP de iDRAC.
3. Siga las instrucciones en Cambio de la contraseria de inicio de sesion predeterminada mediante la interfaz web.

Restablecimiento de la contrasefia de iDRAC
predeterminada remotamente

Si no dispone de acceso fisico al sistema, puede restablecer la contrasefia predeterminada de forma remota.

Sistema remoto con aprovisionamiento

Si tiene un sistema operativo instalado en el sistema, utilice un cliente de escritorio remoto para iniciar sesion en el servidor. Después de
iniciar sesion en el servidor, use cualquiera de las interfaces locales como RACADM o la interfaz web para cambiar la contrasefia.

Sistema remoto sin aprovisionamiento

Si no hay ningun sistema operativo instalado en el servidor y si tiene una configuracion de PXE disponible, utilice PXE vy, a continuacion,
utilice RACADM para restablecer la contrasefia.

Cambio de la contraseina de inicio de sesion
predeterminada

El mensaje de advertencia que permite cambiar la contrasefia predeterminada se muestra si:

Inicia sesion en iDRAC con el privilegio Configurar usuario.
LLa funcién de advertencia de contrasefia predeterminada esta activada.
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El nombre de usuario y la contrasefia predeterminados de iDRAC se proporcionan en la etiqueta de informacion del sistema.

También aparece un mensaje de advertencia al iniciar sesion en iDRAC con SSH, Telnet, RACADM remota o la interfaz web. Para la

interfaz web, SSH y Telnet, se muestra un solo mensaje de advertencia para cada sesion. Para la RACADM remota, se muestra el mensaje

de advertencia para cada comando.

NOTA: Para obtener mas informacion sobre los caracteres recomendados para los nombres de usuario y las contraseiias,

consulte Caracteres recomendados para nombres de usuario y contraseiias.

Cambio de la contrasefna de inicio de sesion
predeterminada mediante la interfaz web

Cuando se conecta a la interfaz web de iDRAC, si aparece la pagina Default Password Warning (Advertencia de contrasefia
predeterminada), puede cambiar la contrasefia. Para hacerlo:

1. Seleccione la opcion Cambiar contrasefia predeterminada.
2. Enelcampo Contrasefia nueva, introduzca la contrasefia nueva.

)

3. Enel campo Confirmar contraseiia, introduzca nuevamente la contrasefia.

NOTA: Para obtener mas informacion sobre los caracteres recomendados para los nombres de usuario y las
contrasefias, consulte Caracteres recomendados para nombres de usuario y contrasenas.

4. Haga clic en Continue (Continuar).
Se configura la contrasefia nueva y usted queda conectado a iDRAC.

®

NOTA: Continuar se activa solo si coinciden las contrasefias introducidas en los campos Contrasefia nueva y

Confirmar contrasefia.

Para obtener informacién acerca de otros campos, consulte la Ayuda en linea de iDRAC.

Cambio de la contrasena de inicio de sesion
predeterminada mediante RACADM

Para cambiar la contrasefia, ejecute el siguiente comando RACADM:
racadm set 1DRAC.Users.<index>.Password <Password>

donde, <index> es un valor de 1a 16 (indica la cuenta de usuario) y <password> es la nueva contrasefia definida por el usuario.
@ | NOTA: El indice de la cuenta predeterminada es 2.

Para obtener mas informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

®

NOTA: Para obtener informacion sobre los caracteres recomendados para los nombres de usuario y las contrasenas,
consulte Caracteres recomendados para nombres de usuario y contrasefias.

Cambio de la contraseia de inicio de sesion
predeterminada mediante la utilidad de configuracion de
iIDRAC

Para cambiar la contrasefia de inicio de sesion predeterminada mediante la utilidad de configuracion de iDRAC, realice lo siguiente:

1. Enla utilidad de configuracion de iDRAC, vaya a Configuracién de usuario.
Se muestra la pagina Configuracién de usuario de la configuracion de iDRAC.

2. Enel campo Cambiar contrasefia, introduzca la contrasefia nueva.

@ NOTA: Para obtener mas informacion sobre los caracteres recomendados para los nombres de usuario y las
contrasefias, consulte Caracteres recomendados para nombres de usuario y contrasefas.

3. Haga clic en Atras, en Terminar y, a continuacion, en Si.

Inicio de sesion en iDRAC
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Los detalles se guardan.

Activacion o desactivacion del mensaje de
advertencia de contraseia predeterminada

Puede activar o desactivar la visualizacion del mensaje de advertencia de contrasefia predeterminada. Para ello, debe tener el privilegio
Configure User (Configurar usuario).

Bloqueo de IP

Puede usar el bloqueo de IP para determinar de forma dindmica cuando se presentan demasiados errores de inicio de sesion provenientes
de una direccion IP y bloguear o impedir el inicio de sesién de dicha direccion en la iDRAC9 durante un lapso preseleccionado. El bloqueo de
IP incluye:

La cantidad permitida de fallas de inicio de sesion.

El periodo de tiempo en segundos dentro del que deben ocurrir estas fallas.

El tiempo, en segundos, durante el cual se impedira que la direccion IP inicie sesidon después de haber superado la cantidad total
permitida de fallas.

Cuando se acumulan fallas consecutivas de inicio de sesidn desde una direccién IP especifica, se hace un seguimiento de estas mediante
un contador interno. Cuando el usuario inicie sesion correctamente, el historial de fallas se borrara y el contador interno se restablecera.

NOTA: Cuando se rechazan intentos consecutivos de inicio de sesién provenientes de la direccién IP de cliente, algunos
clientes de SSH pueden mostrar el siguiente mensaje:

ssh exchange identification: Connection closed by remote host

Tabla 8. Propiedades de restriccion de reintento de inicio de sesion

Propiedad Definicion

Activa la funcion de blogueo de IP. Cuando se presentan fallas

iDRAC.IPBlocking.BlockEnable consecutivas

iDRAC.IPBlocking.FailCount

provenientes de una misma direccion IP dentro de un periodo de
tiempo especifico,

iDRAC.IPBlocking.FailWindow

todos los intentos posteriores de inicio de sesidon que provengan de
dicha direccion se rechazaran durante un periodo de tiempo
determinado.

iDRAC.IPBlocking.PenaltyTime

. ) ) Establece la cantidad de fallas de inicio de sesion provenientes de una
LDRRC . LEBloeiung ., PellCommi direccion IP antes de rechazar los intentos de inicio de sesion.

. ) o Define el tiempo en segundos durante el cual se cuentan los intentos
iDRAC.IPBlocking.FailWindow fallidos. Cuando las fallas ocurren mas allé de este periodo de tiempo,
el contador se restablece.

. ) ) Define el periodo de tiempo en segundos dentro del que se rechazan
iDRAC.IPBlocking.PenaltyTime todos los intentos de inicio de sesidn provenientes de una direccion
IP con fallas excesivas.
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Activacion o desactivacion del paso del sistema
operativo a IDRAC mediante la interfaz web

Para activar el paso del sistema operativo a iDRAC mediante la interfaz web:

1.

Vaya a iDRAC Settings (Configuracion de iDRAC) Connectivity (Conectividad) Network (Red) OS to iDRAC Pass-through
(Paso del sistema operativo a iDRAC).
Se mostrara la pagina Paso del sistema operativo a iDRAC.

Cambie el estado a Activado.
Seleccione una de las siguientes opciones para el modo de paso:

LOM: el vinculo de paso del sistema operativo al IDRAC entre el IDRAC vy el sistema operativo host se establece mediante la LOM o
NDC.

NIC de USB: el vinculo de paso del sistema operativo al iOS entre el IDRAC y el sistema operativo host se establece mediante la
DRAC o USB.

(D NOTA: Si establece el modo de paso en LOM, asegurese de lo siguiente:

+ iDRAC y el sistema operativo se encuentran en la misma subred
+ La seleccion de NIC en la configuracion de la red esta establecida en una LOM

Si selecciona LOM como configuracion de paso, vy si el servidor esta conectado mediante el modo dedicado, introduzca la direccion
IPv4 del sistema operativo.

(D NOTA: Si el servidor esta conectado en el modo LOM compartido, el campo Direccién IP del sistema operativo estara
desactivado.

@ NOTA: Si la red VLAN esta habilitada en iDRAC, LOM-Passthrough funcionara solamente en el modo LOM
compartido con etiquetas de VLAN configuradas en el host.

Si selecciona NIC de USB como configuracion de paso, introduzca la direccion IP de la NIC del USB.

El valor predeterminado es 169.254.1.1. Se recomienda utilizar la direccion IP predeterminada. Sin embargo, si esta direccion IP entra en
conflicto con una direccion IP de otras interfaces del sistema de host o la red local, deberd cambiarla.

No introduzca las IP 169.254.0.3 y 169.254.0.4. Estas IP estan reservadas para el puerto de la NIC de USB en el panel frontal cuando
se utiliza un cable A7A.

Haga clic en Aplicar.

Haga clic en Probar configuracion de la red para comprobar sila IP es accesible y si el vinculo esté establecido entre iDRAC v el
sistema operativo host.

Activacion o desactivacion de alertas mediante
RACADM

Utilice el comando siguiente:

racadm set iDRAC.IPMILan.AlertEnable <n>

n=0: Inhabilitado
n=1: Habilitado
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Configuracion de Managed System

Si necesita ejecutar RACADM local o activar la captura de la pantalla de Gltimo blogueo, instale los elementos siguientes desde el DVD
Herramientas y documentacion de Dell Systems Management:

RACADM local
Administrador del servidor

Para obtener més informacién sobre el Server Administrator, consulte OpenManage Server Administrator User's Guide (Guia de usuario de
OpenManage Server Administrator) disponible en www.dell.com/openmanagemanuals.

Temas:

Configuracion de la direccion IP de iDRAC

Modificacion de la configuracion de la cuenta de administrador local
Configuracion de la ubicacion de Managed System

Optimizacion del rendimiento y el consumo de alimentacion del sistema
Configuracion de la estacion de administracion

Configuracion de exploradores web compatibles

Actualizacion del firmware de dispositivos

Visualizacion y administracion de actualizaciones preconfiguradas
Reversion del firmware del dispositivo

Copia de seguridad del perfil del servidor

Importacion del perfil del servidor

Supervision de iDRAC mediante otras herramientas de administracion del sistema
Perfil de configuracion de servidor admitido: importacion y exportacion
Configuracion de arranque seguro mediante la configuracion del BIOS o F2
Recuperacion del BIOS

Configuracion de la direccion IP de iDRAC

Debe ajustar la configuracion de red inicial segun su infraestructura de red para habilitar la comunicacion bidireccional con iDRAC. Puede
configurar la direccion IP mediante una de las siguientes interfaces:

Utilidad iDRAC Settings (Configuracion de iDRAC)

Lifecycle Controller (Consulte Lifecycle Controller User's Guide (Guia de usuario de Lifecycle Controller))

Dell Deployment Toolkit (Consulte OpenManage Deployment Toolkit User's Guide (Guia de usuario de OpenManage Deployment
Toolkit))

Panel LCD del chasis o servidor (Consulte Manual de instalacion y servicio del sistema)

@ NOTA: En los servidores blade, puede configurar las opciones de red mediante el panel LCD del chasis solo durante la
configuracion inicial de CMC. No es posible volver a configurar la iDRAC mediante el panel LCD del chasis una vez
que este se implemente.

Interfaz web de la CMC (no es vélido para las plataformas MX) (consulte Chassis Management Controller User's Guide (Guia de

usuario de Chassis Management Controller))

En el caso de los servidores tipo bastidor y torre, puede configurar la direccion IP o utilizar la direccién IP predeterminada de iDRAC
(192.168.0.120) para configurar las opciones de red iniciales, incluida la configuracion de DHCP o la direccién IP estatica para iDRAC.

En el caso de los servidores blade, la interfaz de red de IDRAC esta desactivada de manera predeterminada.
Después de configurar la direccion IP de iDRAC:

Asegurese de cambiar el nombre de usuario y la contrasefia predeterminados.
Acceda al iIDRAC mediante cualquiera de las interfaces siguientes:

Interfaz web de iIDRAC mediante un explorador compatible (Internet Explorer, Firefox, Chrome o Safari)

Secure Shell (SSH): requiere un cliente, como PuTTY en Windows. SSH esta disponible de forma predeterminada en la mayoria de
los sistemas Linux y, por tanto, no requiere un cliente.
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Telnet (debe estar activado, ya que esta desactivado de manera predeterminada).

IPMITool (utiliza el comando IPMI) o solicitud shell (requiere un instalador personalizado de Dell en Windows o Linux, disponible en

el DVD Documentacion y herramientas de Systems Management o www.dell.com/support)

Configuracion de la IP de iDRAC mediante la utilidad de
configuracion de iDRAC

Para configurar la direccion IP de iDRAC:

1. Encienda el sistema administrado.
2. Presione <F2> durante la Power-on Self-test (Autoprueba de encendido - POST).
3. Enla pagina System Setup Main Menu (Menu principal de Configuracion del sistema), haga clic en iDRAC Settings

(Configuracion de iDRAC).
Aparece la pagina Configuracién de iDRAC.

4. Haga clic en Red.
Aparecera la pagina Red.

5. Especifique los valores siguientes:

Configuracion de red
Configuracién comuan
Configuracion de IPv4
Configuracion de IPv6
Configuracion de IPMI
Configuracion de VLAN

6. Haga clic en Atras, en Terminar y, a continuacion, en Si.
Se guarda la informaciéon de red y el sistema se reinicia.

Establecimiento de la configuracion de red

Para establecer la configuracion de red, realice lo siguiente:
NOTA: Para obtener informacion acerca de las opciones, consulte la Ayuda en linea de /a utilidad de configuracion de
iDRAC.

1. EnActivar NIC, seleccione Activado.
2. Enelment desplegable Seleccion de NIC, seleccione uno de los puertos siguientes en funcion de los requisitos de red:

@ | NOTA: Esta opcion no esta disponible en las plataformas MX.

Dedicado: permite al dispositivo de acceso remoto utilizar la interfaz de red dedicada disponible en Remote Access Controller
(RAC). Esta interfaz no se comparte con el sistema operativo host y dirige el tréfico de administracion a una red fisica separada, 1o
que permite separarlo del trafico de la aplicacion.

Esta opcion implica que el puerto de red dedicado de iDRAC enruta su trafico de manera independiente desde los puertos LOM o
NIC del servidor. La opcion Dedicado permite asignar una direccion IP a iDRAC a partir de la misma subred o de una distinta en
comparacion con las direcciones IP asignadas a los LOM o la NIC del host para administrar el trafico de red.

@ | NOTA: En el caso de servidores blade, la opcion Dedicada se muestra como Chasis (dedicado).
LOM1
LOM2
LOM3
LOM4

NOTA: En el caso de servidores tipo bastidor y torre, hay dos opciones LOM (LOM1y LOM2) o cuatro opciones LOM
disponibles segin el modelo del servidor. En el caso de los servidores blade con dos puertos NDC, hay dos opciones
LOM (LOM1y LOM2) disponibles y, en los servidores con cuatro puertos NDC, las cuatro opciones LOM estan
disponibles.

NOTA: Las LOM compartidas no son compatibles con bNDC Intel X520-k 2P de 10 G si se usan en un servidor de
altura completa con dos NDC, ya que no son compatibles con el arbitraje de hardware.
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En el menu desplegable Seleccion de NIC, elija el puerto desde el que desea acceder al sistema de manera remota; a continuacion, se
muestran las opciones:

@ | NOTA: Esta funcién no esta disponible en las plataformas MX.

)

NOTA: Puede seleccionar la tarjeta de interfaz de red dedicada o una opcion de una lista de LOM disponibles en las
tarjetas intermedias de puerto doble o cuadruple.

Chasis (dedicado): permite al dispositivo de acceso remoto utilizar la interfaz de red dedicada disponible en Remote Access
Controller (RAC). Esta interfaz no se comparte con el sistema operativo host y dirige el trafico de administracion a una red fisica
separada, lo que permite separarlo del trafico de la aplicacion.

Esta opcion implica que el puerto de red dedicado de iDRAC enruta su trafico de manera independiente desde los puertos LOM o
NIC del servidor. La opcién Dedicado permite asignar una direccion IP a iDRAC a partir de la misma subred o de una distinta en
comparacion con las direcciones IP asignadas a los LOM o la NIC del host para administrar el trafico de red.

Para tarjetas de puerto cuadruple: LOM1-LOM16

Para tarjetas de puerto doble: LOM1, LOM2, LOM5, LOM6, LOM9, LOM10, LOM13, LOM14.
En el menu desplegable Failover Network (Red de proteccién contra fallas), seleccione una de las LOM restantes. Si falla una red,
el trafico se enruta a través de la red de proteccion contra fallas.

Por ejemplo, para enrutar el trafico de red de iDRAC a través de LOM2 cuando LOM1 esta fuera de servicio, seleccione LOM1 para
Seleccién de NIC y LOM2 para Red de proteccién contra fallas.

@ | NOTA: Esta opcion esta desactivada si la Seleccion de NIC esta configurada en el modo Dedicado.
En Negociacion automatica, seleccione Activado si iIDRAC debe configurar automaticamente el modo duplex y la velocidad de la
red.

Esta opcion esté disponible solamente para el modo dedicado. Si estéa activada, iDRAC establece la velocidad de la red en 10, 100 o
1000 Mbps en funcion de la velocidad de la red.

Bajo Velocidad de la red, seleccione 10 Mbps o 100 Mbps.
@ NOTA: No es posible configurar manualmente la velocidad de la red en 1000 Mbps. Esta opcion solo esta disponible si
la opcién Auto Negotiation (Negociacion automatica) esta activada.

Bajo Modo duplex, seleccione la opcién Daplex medio o Diplex completo.

(D NOTA: Esta opcion esta desactivada si la Negociacion automatica esta configurada en el modo Activado.

(D NOTA: Si la formacion de equipo de red esta configurada para el sistema operativo host con el mismo adaptador de
red que la seleccion de NIC; entonces, también se debe configurar la red de conmutacion por error. En la seleccién de
NIC y la red de conmutacion por error, se deben utilizar los puertos que estan configurados como parte del equipo de
red. Si se utilizan mas de dos puertos como parte del equipo de red, la seleccién de red de conmutacién por error
debe ser "Todos".

Bajo MTU de NIC, ingrese el tamario de la unidad de transmision maxima en la NIC.

@ NOTA: El limite predeterminado y maximo para la MTU en la NIC es 1500. El valor minimo para plataformas MX es de
1280, y para otros servidores, 576.

Configuracion comun

Si la infraestructura de red tiene un servidor DNS, registre iDRAC en DNS. Estos son los requisitos de configuracion inicial para las
funciones avanzadas, como los servicios de directorio Active Directory o LDAP, inicio de sesion Unico y tarjeta inteligente.

Para registrar iDRAC:

1.

2.
3.

Active la opcion Registrar DRAC en DNS.
Introduzca el Nombre DNS del DRAC.

Seleccione Auto Config Domain Name (Configuracién automatica de nombre de dominio) para adquirir automaticamente el
nombre de dominio de DHCP. De lo contrario, proporcione el valor para DNS Domain Name (Nombre de dominio de DNS).

Configuracion de los valores de IPv4

Para configurar los valores de IPv4:

1.
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Seleccione la opcién Enabled (Activado) en Enable IPv4 (Activar IPv4).

@ | NOTA: En los servidores PowerEdge de 14.2 generacion, DHCP esta habilitado de manera predeterminada.
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2. Seleccione la opcion Enabled (Activado) en Enable DHCP (Activar DHCP), de modo que DHCP pueda asignar automaticamente la
direccion IP, la puerta de enlace y la méascara de subred en iDRAC. De lo contrario, seleccione Disabled (Desactivado) e introduzca
los valores para las siguientes opciones:

Direccion IP estatica
Puerta de enlace estética
Mascara de subred estatica

3. De manera opcional, active Use DHCP to obtain DNS server address (Usar DHCP para obtener direccion de servidor DNS),
de modo que el servidor DHCP pueda asignar los valores de Static Preferred DNS Server (Servidor DNS estatico preferido) y
Static Alternate DNS Server (Servidor DNS estatico alternativo). De lo contrario, introduzca las direcciones IP para Static
Preferred DNS Server (Servidor DNS estatico preferido) y Static Alternate DNS Server (Servidor DNS estatico
alternativo).

Configuracion de los valores de IPv6

Segun la configuracion de la infraestructura, puede utilizar el protocolo de direcciones IPv6.
Para configurar los valores IPv6:

1. Seleccione la opcion Activado en Activar IPv6.

2. Para que el servidor DHCPV6 asigne automaticamente la direccion IP, puerta de enlace y la méscara de subred al iDRAC, seleccione la
opcion Activado en Activar configuracion automatica.
@ | NOTA: Puede configurar IP estatica e IP de DHCP al mismo tiempo.

3. En el cuadro Direccion IP estatica 1, introduzca la direccion IPv6 estatica.
4. En el cuadro Longitud de prefijo estatico, introduzca un valor entre O y 128.
B. En el cuadro Puerta de enlace estatica, introduzca la direccion de la puerta de enlace.
@ NOTA: Si configura la direccién IP estatica, la direccion IP actual 1 muestra la direccién IP estatica y la direccion IP 2
muestra la direccion IP dinamica. Si borra la configuracion de la direccion IP estatica, la direccion IP actual 1 muestra
la direccién IP dinamica.

6. Siutiliza DHCP, active la opcion DHCPv6 para obtener direcciones de servidor DNS para obtener las direcciones de servidor DNS
primaria y secundaria del servidor DHCPv6. Puede configurar lo siguiente, de ser necesario:

En el cuadro Servidor DNS preferido estatico, introduzca la direccion IPv6 del servidor DNS.
En el cuadro Servidor DNS alternativo estatico, introduzca el servidor DNS alternativo estético.

Configuracion de los valores de IMPI

Para configurar los valores de IPMI:

1. Bajo Activar IPMI en la LAN, seleccione Activado.
2. En Limite de privilegio de canal, seleccione Administrador, Operador o Usuario.

3. En el cuadro Clave de cifrado, introduzca la clave de cifrado en el formato de O a 40 caracteres hexadecimales (sin caracteres en
blanco). El valor predeterminado es todo ceros.

Configuracion de VLAN

Se puede configurar iDRAC en la infraestructura de VLAN. Para configurar los valores de VLAN, realice los siguientes pasos:

@ NOTA: En los servidores blade que se establecen como Chasis (dedicado), los valores de VLAN son de solo lectura y solo
se pueden cambiar mediante la CMC. Si el servidor esta configurado en modo compartido, puede configurar los valores
de VLAN en modo compartido en iDRAC.

1. En Activar identificacion de VLAN, seleccione Activado.
2. En el cuadro Identificacion de VLAN, introduzca un nimero valido de 1 a 4094.
3. En el cuadro Prioridad, introduzca un nimero de cuadro de O a 7 para establecer la prioridad de la identificacion de VLAN.

@ | NOTA: Después de activar VLAN, no se podra acceder a la IP de DRAC durante un tiempo.
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Configuracion de la IP de iDRAC mediante la interfaz web
de laCMC

Para configurar la direccion IP de iDRAC mediante la interfaz web de Chassis Management Controller (CMC):
NOTA: Debe contar con privilegios de administrador de configuracién del chasis para definir la configuracion de la red de
iDRAC desde CMC. La opcion CMC esta disponible solamente para los servidores blade.

1. Inicie sesién en la interfaz web del CMC.

2. Vaya a Configuracion de iDRAC Configuracion CMC.
Aparecera la pagina Implementar iDRAC.

3. En Configuracion de red de iDRAC, seleccione Activar LAN y otros parametros de red segun los requisitos. Para obtener méas
informacion, consulte Ayuda en linea para la CMC.

4. Para conocer valores de red adicionales especificos a cada servidor Blade, vaya a Informaciéon general de servidor<nombre del
servidor>.
Se muestra la pagina Estado del servidor.

B. Haga clic en Iniciar iDRAC y vaya a Configuraciéon de iDRAC Conectividad > Red.

6. En la pagina Red, especifique los valores de configuracion siguientes:

Configuracioén de red
Configuracion comdn
Configuracion de IPv4
Configuracion de IPv6
Configuracion de IPMI
Configuracion de VLAN
Configuracion avanzada de la red

@ | NOTA: Para obtener mas informacion, consulte la Ayuda en linea de iDRAC.

7. Para guardar la informacién de red, haga clic en Aplicar.

Para obtener mas informacion, consulte Chassis Management Controller User's Guide (Guia de usuario de Chassis Management
Controller) disponible en www.dell.com/cmcmanuals.

Activacion de servidor de aprovisionamiento

LLa funcién Servidor de aprovisionamiento permite que los servidores recientemente instalados detecten de forma automatica la consola de
administracion remota que aloja el servidor de aprovisionamiento. El servidor de aprovisionamiento proporciona credenciales personalizadas
de usuario administrativo para iDRAC, de modo que el servidor no aprovisionado pueda detectarse y administrarse desde la consola de
administracion. Para obtener mas informacién acerca del servidor de aprovisionamiento, consulte Lifecycle Controller Remote Services
Quick Start Guide (Guia rapida de servicios remotos de Lifecycle Controller) disponible en www.dell.com/idracmanuals.

El servidor de aprovisionamiento funciona con una direccion IP estatica. DHCP, el servidor DNS o el nombre de host DNS predeterminado
detecta el servidor de aprovisionamiento. Si se especifica un DNS, la direccion IP del servidor de aprovisionamiento se recupera desde el
DNS y no se necesita la configuracion de DHCP. Si se especifica el servidor de aprovisionamiento, se omite la deteccién, por lo que no se
necesita DHCP ni DNS.

Puede activar la funcién Servidor de aprovisionamiento mediante la utilidad de configuracion dela iDRAC o usando Lifecycle Controller.
Para obtener mas informacién acerca del uso de Lifecycle Controller, consulte Lifecycle Controller User's Guide (Guia de usuario de
Lifecycle Controller) disponible en www.dell.com/idracmanuals.

Si la funcién Servidor de aprovisionamiento no esté activada en el sistema enviado de fabrica, esta activada la cuenta predeterminada del
administrador (el nombre de usuario y la contrasefia predeterminados para iDRAC se proporcionan en la etiqueta del sistema). Antes de
activar el servidor de aprovisionamiento, asegurese de desactivar esta cuenta de administrador. Si estéa activada la funcién Servidor de
aprovisionamiento en Lifecycle Controller, todas las cuentas de usuario de la iDRAC quedan desactivadas hasta que se detecte el servidor
de aprovisionamiento.

Para activar el servidor de aprovisionamiento mediante la utilidad de configuracion del iDRAC:

1. Encienda el sistema administrado.

2. Durante la POST, presione F2 y vaya a Configuracion de iDRAC > Activacion remota.
Se muestra la pagina Activacion remota de la configuracion de iDRAC.

3. Active el descubrimiento automatico, introduzca la direccién IP del servidor de aprovisionamiento y haga clic en Atras.
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NOTA: La especificacion de la direccion IP del servidor de aprovisionamiento es opcional. Si no se establece, se
detecta mediante la configuracion de DHCP o DNS (paso 7).

4. Haga clic en Red.
Aparece la pantalla Red de configuracion de iDRAC.

5. Active la NIC.
6. Active IPv4.

@ | NOTA: IPv6 no es compatible para el descubrimiento automatico.
7. Active DHCP y obtenga el nombre del dominio, la direccién de servidor DNS y el nombre de dominio DNS desde DHCP.

(D | NOTA: El paso 7 es opcional si se proporciona la direccion IP del servidor de aprovisionamiento (paso 3).

Configuracion de servidores y componentes del servidor
mediante la configuracion automatica

La funcién de configuracion automética configura y aprovisiona todos los componentes en un servidor en una Unica operacion. Estos
componentes incluyen el BIOS, la iDRAC y PERC. Con la configuracién automatica, se importa automaticamente un archivo XML o JSON
de perfil de configuracion del servidor (SCP) que contiene todos los parémetros configurables. El servidor DHCP que asigna la direccion IP
también proporciona los detalles para acceder al archivo SCP.

Los archivos SCP se crean mediante la configuracion de un servidor de configuraciéon gold. Luego, esta configuracion se exporta a una
ubicacion de red compartida de NFS, CIFS, HTTP o HTTPS a la que puede acceder el servidor DHCP y la iDRAC del servidor que se esta
configurando. El nombre de archivo SCP se puede basar en la etiqueta de servicio o el nimero de modelo del servidor de destino, o bien se
puede otorgar como nombre genérico. El servidor DHCP usa una opcion de servidor DHCP para especificar el nombre de archivo SCP (de
manera opcional), la ubicacion de archivo SCP y las credenciales de usuario para acceder a la ubicacion del archivo.

Cuando la iDRAC obtiene una direccion IP del servidor DHCP que se ha configurado para configuracién automética, la iDRAC utiliza el SCP
para configurar los dispositivos del servidor. La configuracion automatica se invoca solo después de que la iDRAC obtiene su direccion IP
del servidor DHCP. Si no obtiene una respuesta o una direccion IP del servidor DHCP, no se invoca la configuracién automética.

LLas opciones de uso compartido de archivos HTTP y HTTPS son compatibles con el firmware de iDRAC 3.00.00.00 o posterior. Se deben
proporcionar detalles de la direccion HTTP o HTTPS. En caso de que el proxy esté habilitado en el servidor, el usuario debe proporcionar
ajustes de proxy adicionales para permitir que HTTP o HTTPS transfieran informacion. La marca de opcion —s se actualiza como:

Tabla 9. Diferentes tipos de recursos compartidos y valores asignados

-s (ShareType) asignacion
NFS 0onfs
CIFS 20cifs
HTTP 50http
HTTPS 6 0https

NOTA: Los certificados HTTPS no son compatibles con la configuraciéon automatica. La configuracion automatica ignora
las advertencias de certificados.

En la siguiente lista, se describen los parametros necesarios y opcionales asignados para el valor de la cadena:

-f (Filename):nombre del archivo del perfil de configuracion del servidor exportado. Esto se requiere en las versiones de firmware de
iDRAC anteriores a 2.20.20.20.

-n (Sharename): nombre de recurso compartido de red. Se requiere para NFS o CIFS.

-s (ShareType): asignacion de O para NFS, 2 para CIFS, 5 para HTTP y 6 para HTTPS. Este campo es obligatorio en las versiones de
firmware de iDRAC 3.00.00.00.

-i (IPAddress):direccion IP del recurso compartido de red. Este campo es obligatorio.

-u (Username): nombre de usuario con acceso al recurso compartido de red. Este campo es obligatorio para CIFS.

-p (Password): contrasefia de usuario con acceso al recurso compartido de red. Este campo es obligatorio para CIFS.

-d (ShutdownType): O para apagado ordenado o 1 para apagado forzado (configuracion predeterminada: 0) Este campo es opcional.

-t (Timetowait): tiempo de espera para que el host se apague (valor predeterminado: 300). Este campo es opcional.
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-e (EndHostPowerState): 0 para APAGADO o 1 para ENCENDIDO (valor predeterminado: 1). Este campo es opcional.

Las marcas de opciones adicionales son compatibles con el firmware de iDRAC 3.00.00.00 o posterior para habilitar la configuracion de los
parametros del proxy HTTP y establecer el tiempo de espera de reintento a fin de acceder al archivo de perfil:

—pd (ProxyDefault): utilice la configuracion predeterminada de proxy. Este campo es opcional.

—pt (ProxyType): €l usuario puede asignar http 0 socks (configuracion predeterminada: http). Este campo es opcional.

—ph (ProxyHost) : direccion IP del host proxy. Este campo es opcional.

—pu (ProxyUserName): nombre de usuario con acceso al servidor proxy. Este campo es necesario para la compatibilidad con proxy.
—pp (ProxyPassword): contrasefia de usuario con acceso al servidor proxy. Este campo es necesario para la compatibilidad con
Proxy.

—po (ProxyPort): puerto del servidor proxy (valor predeterminado: 80). Este campo es opcional.

—to (Timeout): especifica el tiempo de espera de reintento en minutos para obtener el archivo de configuracion (valor
predeterminado: 60 minutos).

Para las versiones de firmware de iDRAC 3.00.00.00 o posteriores, los archivos de perfil en formato JSON son compatibles. Los siguientes
nombres de archivo se utilizaran si el parametro de nombre de archivo no esta presente:

<etiqueta de servicio>-config.xml, ejemplo: CDVH7R1-config.xml

<nuimero de modelo> -config.xml, ejemplo: R640-config.xml

config.xml

<etiqueta de servicio>-config.json, ejemplo: CDVH7R1-config.json

<numero de modelo> -config.json, ejemplo: R630-config.json

config.json

@ NOTA: Para obtener mas informacion sobre HTTP, consulte el informe técnico 794G Support for HTTP and HTTPS across
IDRACS with Lifecycle Controller Interfaces (Soporte 14G para HTTP y HTTPS a través de la IDRAC9 con interfaces de
Lifecycle Controller) en www.dell.com/support.

(D NOTA:

+ La configuracién automatica solo se puede activar cuando las opciones DHCPv4 y Activar IPV4 estan activadas.

« Las funciones de configuracion automatica y deteccion automatica son mutuamente excluyentes. Deshabilite la
deteccién automatica para que funcione la configuracién automatica.

+ La configuracién automatica se deshabilita una vez que un servidor lleva a cabo una operacién de configuracién
automatica.

Si todos los servidores Dell PowerEdge del grupo de servidores DHCP son del mismo tipo y nimero de modelo, se necesita un solo archivo
de SCP (config.xml). El nombre de archivo config.xml se utiliza como el nombre de archivo SCP predeterminado. Ademas del
archivo . xml, también se pueden utilizar los archivos . json con los sistemas 14G. El archivo puede ser config.json.

El usuario puede configurar servidores individuales que requieren distintos archivos de configuracion asignados mediante modelos de
servidores 0 etiquetas de servicio de servidores individuales. En un entorno que tiene diferentes servidores con requisitos especificos, se
pueden usar distintos nombres de archivo SCP para distinguir cada servidor o tipo de servidor. Por ejemplo, si hay dos modelos de
servidores para configurar, un PowerEdge R740s y un PowerEdge R540s, debe utilizar dos archivos SCP: R740-config.xml y R540—
config.xml.

@ NOTA: El agente de configuracién del servidor de iDRAC genera automaticamente el nombre de archivo de la

configuracion con la etiqueta de servicio del servidor, el nimero de modelo o el nombre de archivo predeterminado:
config.xml.

@ NOTA: Si ninguno de estos archivos estan en el recurso compartido de red, el trabajo de importacién del perfil de
configuracién del servidor se marca como fallido para el archivo no encontrado.

Secuencia de configuracion automatica

1. Cree o modifique el archivo SCP que configura los atributos de los servidores Dell.

2. Cologue el archivo SCP en una ubicacién de recurso compartido a la que pueda acceder el servidor DHCP y todos los servidores Dell a
los que se les ha asignado una direccion IP desde el servidor DHCP.

3. Especifique la ubicacion del archivo SCP en el campo proveedor-opcion 43 del servidor DHCP.
4. Como parte de la adquisicion de la direccion IP, la iDRAC anuncia el identificador de clase de proveedor. (Opcion 60)
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B. El servidor DHCP vincula la clase de proveedor con la opcion del proveedor en el archivo dhcpd. conf y envia la ubicacion del archivo
SCP'y el nombre del archivo SCP al iDRAC, si se lo especifica.

6. LaiDRAC procesa el archivo SCP y configura todos los atributos que se enumeran en el archivo

Opciones de DHCP

DHCPv4 permite transferir varios pardmetros definidos globalmente a los clientes DHCP. Cada pardmetro se conoce como una opcién de
DHCP. Cada opcioén se identifica con una etiqueta de opcidn, que es un valor de 1 byte. Las etiguetas de la opcion O y 255 se reservan para
la superficie y el final de las opciones, respectivamente. Todos los demas valores estan disponibles para definir opciones.

La opcion 43 de DHCP se utiliza para enviar informacion del servidor DHCP al cliente DHCP. La opcion se define como una cadena de
texto. Esta cadena de texto se establece para que contenga los valores del nombre de archivo de SCP, la ubicacion del recurso
compartido y las credenciales para acceder a la ubicacion. Por ejemplo,

option myname code 43 = text;
subnet 192.168.0.0 netmask 255.255.255.0 ¢{
# default gateway
option routers 192.168.0.1;
option subnet-mask 255.255.255.0;
option nis-domain "domain.org";
option domain-name "domain.org";
option domain-name-servers 192.168.1.1;
option time-offset -18000; #Eastern Standard Time
option vendor-class-identifier "iDRAC";
set vendor-string = option vendor-class-identifier;
option myname "-f system config.xml -i 192.168.0.130 -u user -p password -n cifs -s 2 -d
0 -t 500";

donde -i es la ubicacion del recurso compartido de archivos remoto y -f es el nombre de archivo en la cadena junto con las credenciales
para el recurso compartido de archivos remotos.

La opcion 60 de DHCP identifica y asocia un cliente DHCP con un proveedor en particular. Cualquier servidor DHCP configurado para
realizar una acciéon basada en una Id. de proveedor del cliente debe tener configuradas las opcion 60 y la opcién 43. Con los servidores Dell
PowerEdge, el iDRAC se identifica a si mismo con la Id. de proveedor: iDRAC. Por lo tanto, debe agregar una 'Clase de proveedor' nueva y
crear una 'opcién de ambito' en él para el 'codigo 60' y luego activar la opcion de dmbito nueva para el servidor DHCP.

Configuracion de la opcion 43 en Windows

Para configurar la opcion 43 en Windows:

1. Enelservidor DHCP, vaya a Inicio > Herramientas de administraciéon > DHCP para abrir la herramienta de administracion de
servidor DHCP.

2. Encuentre el servidor y expanda todos los elementos en él.

8. Haga clic con el botdn derecho en Opciones del ambito y seleccione Configurar opciones.
Aparece el cuadro de didlogo Opciones del ambito.

4. Desplacese y seleccione Informacion especifica del proveedor 043.

5. Enelcampo Entrada de datos, haga clic en cualquier lugar en el area debajo de ASCII e introduzca la direccion IP del servidor que
tiene la ubicacion de recurso compartido, que contiene el archivo de SCP.
El valor aparece a medida que lo escribe bajo ASCII pero también aparece en modo binario a la izquierda.

6. Haga clic en Aceptar para guardar la configuracion.

Configuracion de la opcion 60 en Windows
Para configurar la opcién 60 en Windows:

1. Enelservidor DHCP, vaya a Inicio > Herramientas de administraciéon > DHCP para abrir la herramienta de administracion del
servidor DHCP.
2. Encuentre el servidor y expanda los elementos que se ubican en él.
3. Haga clic con el botdn derecho en IPv4 y elija Definir clases de proveedores.
4. Haga clic en Agregar.
Aparece un cuadro de didlogo con los siguientes campos:
Nombre de visualizacion:
Descripcién:
Id.: binario: ASCII:
5. En el campo Nombre de visualizacién:, escriba 1 DRAC.
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12.
13.

14.
15.
16.
17.

En el campo Descripcion:, escriba Clase de proveedor.

Haga clic en la seccion ASCII: y escriba 1 DRAC.

Haga clic en Aceptar y luego en Cerrar.

En la ventana de DHCP, haga clic con el botén derecho del mouse en IPv4 y seleccione Establecer opciones predefinidas.

. Desde el menu desplegable Clase de la opcién , seleccione iDRAC (creado en el paso 4) y haga clic en Agregar.
. Enel cuadro de didlogo Tipo de opcidn, introduzca la siguiente informacion:

Nombre: i DRAC

Tipo de dato: cadena

Cadigo: 60

Descripcion: identificador de clase de proveedor de Dell
Haga clic en Aceptar para volver a la ventana DHCP .

Expanda de todos los elementos en el nombre del servidor, haga clic con el botdn derecho en Opciones del ambito y seleccione
Configurar opciones.

Haga clic en la pestafia Opciones avanzadas.
Desde el menu desplegable Clase de proveedor, seleccione iDRAC. Aparecerd 060 1DRAC en la columna Opciones disponibles.
Seleccione la opcion 060 iDRAC.

Introduzca el valor de cadena que se debe enviar al iDRAC (junto con una direccién IP estandar proporcionada por DHCP). El valor de
cadena ayudara a importar el archivo de configuracion SCP correcto.

Para la configuracion de Entrada de DATOS, Valor de cadena de la opcidn, utilice un parémetro que tenga las siguientes opciones
de letras y valores:

Filename (-£) :indicael nombre del archivo del perfil de configuracion del servidor (SCP) exportado.

Sharename (-n): Indica el nombre del recurso compartido de red.

ShareType (-s):

Ademas de ser compatible con el uso compartido de archivos basado en NFS y CIFS, el firmware de la iDRAC 3.00.00.00 (o

versiones posteriores) también es compatible con el acceso a archivos de perfil mediante HTTP y HTTPS. El indicador -s
option se actualiza de la siguiente manera:

-s (ShareType): Escriba nfs o O para NFS, cifs o 2 para CIFS, http o 5 para HTTP, o bien, https o 6 para HTTPS (obligatorio).
IPAddress (-i): Indica la direccion IP del recurso compartido de archivos.

® NOTA: Sharename (-n), ShareType (-s) e IPAddress (-i) son atributos obligatorios que deben incluirse.
Para HTTP o HTTPs, el atributo -n no es obligatorio.

Username (-u): Indica el nombre de usuario necesario para acceder al recurso compartido de red. Esta informacion es necesaria
solo para CIFS.

Password (-p): Indicala contrasefia necesaria para acceder al recurso compartido de red. Esta informacion es necesaria solo
para CIFS.

ShutdownType (-d): Indica el modo de apagado. O Indica apagado ordenado y 1indica apagado forzado.

@ | NOTA: El valor predeterminado es 0.
Timetowait (-t): Indica el tiempo que espera el sistema host antes de apagarse. El valor predeterminado es 300.

EndHostPowerState (-e): Indica el estado de la alimentacién del host. O Indica APAGADO vy 1indica ENCENDIDO. El valor
predeterminado es 1.

(D | NOTA: SshutdownType (-d), Timetowait (-t) y EndHostPowerState (-e) son atributos opcionales.

NFS: -f system_config.xml -i 192.168.1.101 -n /nfs_share -s 0 -d 1

CIFS: -f system_config.xml -i 192.168.1.101 -n cifs_share -s 2 -u <NOMBRE DE USUARIO> -p <CONTRASENA> -d 1 -t 400
HTTP: -f system_config.json -i 192.168.1.101 -s 5

HTTP: -f http_share/system_config.xml -i 192.168.1.101 -s http

HTTP: -f system_config.xml -i 192.168.1.101 -s http -n http_share

HTTPS: -f system_config.json -i 192.168.1.101 -s https

Configuracion de la opcion 43 y la opcion 60 en Linux

Actualice el archivo /etc/dhcpd. conf. Los pasos para configurar las opciones son similares a los pasos para Windows:

1.
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Deje un blogue o agrupacion de direcciones que este servidor DHCP puede asignar.
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2. Establezca la opcion 43 vy utilice el identificador de clase de nombre de proveedor para la opcion 60.

option myname code 43 = text;
subnet 192.168.0.0 netmask 255.255.0.0 {
#default gateway

option routers 192.168.0.1;

option subnet-mask 255.255.255.0;

option nis-domain "domain.org";

option domain-name "domain.org";

option domain-name-servers 192.168.1.1;

option time-offset -18000; # Eastern Standard Time

option vendor-class-identifier "iDRAC";

set vendor-string = option vendor-class-identifier;

option myname "-f system_config.xml -i 192.168.0.130 -u user -p password -n cifs -s 2 -d 0 -t 500";
range dynamic-bootp 192.168.0.128 192.168.0.254;
default-lease-time 21600;
max-lease-time 43200;

}
}

Los siguientes son los parémetros necesarios y opcionales que se deben pasar en la cadena del identificador de clase de proveedor:

Nombre de archivo (-f): indica el nombre del archivo del perfil de configuracion del servidor exportado.

@ NOTA: Para obtener mas informacion sobre las reglas de asignaciéon de nombres de los archivos, consulte
Configuracion de servidores y componentes del servidor mediante la configuraciéon automatica.
Sharename (-n): indica el nombre del recurso compartido de red.

ShareType (-s): indica el tipo de recurso compartido. O indica NFS, 2 indica CIFS, 5 indica HTTP y 6 indica HTTPS.

@ NOTA: Ejemplo para el recurso compartido CIFS, HTTP, HTTPS y NFS de Linux:

+ NFS: -f system config.xml -i 192.168.0.130 -n /nfs -s 0 -d 0 -t 500

Asegurese de utilizar NFS2 o NFS3 para el recurso compartido de red NFS.

+ CIFS: -f system config.xml -i 192.168.0.130 -n sambashare/config files -s 2 -u user -p
password -d 1 -t 400

+ HTTP: -f system config.xml -i 192.168.1.101 -s http -n http_share

+ HTTPS: -f system config.json -i 192.168.1.101 -s https

IPAddress (-i): indica la direccion IP del recurso de archivos compartidos.

@ NOTA: Sharename (-n), ShareType (-s) y IPAddress (-i) son atributos necesarios que se deben pasar. -n no se

necesita para HTTP ni HTTPS.

Username (-u): indica el nombre de usuario requerido para acceder al recurso compartido de red. Esta informacion se requiere solo
para CIFS.

Password (-p): indica la contrasefia requerida para acceder al recurso compartido de red. Esta informacion se requiere solo para
CIFS.

ShutdownType (-d): indica el modo de apagado. O indica apagado ordenado y 1 indica apagado forzado.

@ | NOTA: El valor predeterminado es 0.

Timetowait (-t): indica el tiempo que espera el sistema de host antes de apagarse. El valor predeterminado es 300.
EndHostPowerState (-e): indica el estado de la alimentacion del host. O indica apagado y 1 indica encendido. El valor
predeterminado es 1.

@ | NOTA: ShutdownType (-d), Timetowait (-t) y EndHostPowerState (-e) son atributos opcionales.
El siguiente es un ejemplo de una reserva de DHCP estética desde un archivo dhcpd.conf:

host my host {

host my host {

hardware ethernet b8:2a:72:fb:e6:56;

fixed-address 192.168.0.211;

option host-name "my host";

option myname " -f r630 raid.xml -i 192.168.0.1 -n /nfs -s 0 -d 0 -t 300";
}

@ | NOTA: Después de editar el archivo dhcpd. conf, asegurese de reiniciar el servicio dhcpd para aplicar los cambios.
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Prerrequisitos antes de activar Configuracion automatica

Antes de activar la funcién Configuracién automética, asegurese de que los siguientes elementos ya estén configurados:

El recurso compartido de red compatible (NFS, CIFS, HTTP y HTTPS) esté disponible en la misma subred que iDRAC y el servidor
DHCP. Pruebe el recurso compartido de red para asegurarse de que se pueda acceder a este y de que el servidor de seguridad y los
permisos de usuario estén establecidos correctamente.

El perfil de configuracion del servidor se exporta al recurso compartido de red. Ademas, asegurese de que se hayan realizado los
cambios necesarios en el archivo de SCP de manera que se puede aplicar la configuracion adecuada cuando se inicie el proceso de
configuracion automatica.

El servidor DHCP esté configurado y la configuracion de DHCP se ha actualizado segun el iDRAC para llamar al servidor e iniciar la
funcion de configuracion automéatica.

Activacion de la configuracion automatica mediante la interfaz web de
iDRAC

Asegurese de que las opciones DHCPvA4 y Activar IPv4 estan activadas y que Deteccion automética esta desactivada.
Para activar la configuracion automatica:

1. Enlainterfaz web de iDRAC, vaya a iDRAC Settings (Configuracion de iDRAC) > Connectivity (Conectividad) > Network
(Red) > Auto Config (Configuracion automatica).
Aparecera la pagina Red.

2. Enlaseccion Configuracién automatica, seleccione una de las opciones siguientes en el menu desplegable Activar
aprovisionamiento de DHCP:

Enable Once (Habilitar una vez): configura el componente solo una vez mediante el archivo de SCP al que hace referencia el
servidor DHCP. Después de esto, se desactiva la configuracion automética.
Enable once after reset (Habilitar una vez después de restablecer): después de restablecer iDRAC, se configuran los
componentes solo una vez mediante el archivo de SCP al que hace referencia el servidor DHCP. Después de esto, se desactiva la
configuracion automatica.
Desactivar: desactiva la funciéon Configuracion automatica.

3. Haga clic en Aplicar para aplicar la configuracion.
LLa p4gina de la red se actualiza automaticamente.

Activar configuracion automatica mediante RACADM

Para activar la funcién de configuracion automatica mediante RACADM, utilice el objeto 1DRAC.NIC.AutoConfig.

Para obtener mas informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

Para obtener mas informacién sobre la funcion de configuracion automatica, consulte el informe técnico Zero-Touch, bare-metal server
provisioning using the Dell EMC iDRAC with Lifecycle Controller Auto Config feature (Aprovisionamiento de servidores fisicos sin
configurar mediante la funcién de configuracion automatica de Lifecycle Controller) disponible en www.dell.com/support.

Como usar contraseias de algoritmos hash para obtener
una mayor seguridad

En los servidores PowerEdge con iDRAC, version 3.00.00.00, puede establecer contrasefias de usuario y contrasefias del BIOS utilizando
un formato de algoritmo hash unidireccional. El mecanismo de autenticacion de usuarios no se ve afectado (excepto para SNMPv3 e IPMI)
y puede proporcionar la contrasefia en formato de texto sin formato.

Con la nueva funcion de contrasefia de algoritmos hash:

Puede generar sus propios algoritmos hash SHA256 para configurar contrasefias del BIOS y contrasefias de usuario de iDRAC. Esto le
permite tener valores de SHA256 en el perfil de configuracion de servidor, RACADM y WSMan. Si ingresa los valores de contrasefia de
SHA256, no puede autentificar a través de SNMPv3 e IPMI.
NOTA: No se puede usar la RACADM remota, WSMan ni Redfish para la configuracion de contrasefas de algoritmo
hash o el reemplazo para la iDRAC. Puede utilizar SCP para la configuracion de contrasefias de algoritmo hash o el
reemplazo en la RACADM remota, WSMan o Redfish.

Puede configurar un servidor plantilla que incluya todas las cuentas de usuario de iIDRAC y las contrasefias del BIOS mediante el
mecanismo actual de texto sin formato. Después de configurar el servidor, puede exportar el perfil de configuracion de servidor con los
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valores de algoritmo hash de las contraserias. En la exportacion se incluyen los valores hash que se necesitan para la autenticacion de
IPMIl'y SNMPv3. Después de importar este perfil, debe utilizar la versién mas reciente de la herramienta Dell IPMI; si utiliza una version
mas antigua, no se podré realizar la autenticacion de IPMI para los usuarios que tengan establecidos valores de contrasefia con hash.

Las otras interfaces, como la interfaz gréafica de usuario de IDRAC, mostraran las cuentas de usuario activadas.
Puede generar la contraseria de algoritmos hash con y sin Salt mediante SHA256.
Debe tener privilegios de control de servidor para incluir y exportar contrasefias de algoritmos hash.

Si se pierde el acceso a todas las cuentas, use la utilidad de configuracion de iDRAC o RACADM local v lleve a cabo la tarea de
restablecimiento de los valores predeterminados de iDRAC.

Si la contrasefia de la cuenta de usuario de iIDRAC se ha configurado solo con el hash de contrasefia SHA256 y no con otros (SHATv3Key,
MDb5v3Key o IPMIKey), la autenticacién mediante SNMP v3 e IPMI no estara disponible.

Contraseia de algoritmos hash mediante RACADM

Para configurar contrasefias de algoritmos hash, utilice los siguientes objetos con el comando set:

iDRAC.Users.SHA256Password
iDRAC.Users.SHA256PasswordSalt

Utilice el siguiente comando para incluir la contrasefia de algoritmos hash en el perfil de configuracion del servidor exportado:

racadm get -f <file name> -1 <NFS / CIFS / HTTP / HTTPS share> -u <username> -p <password> -
t <filetype> --includePH

Debe configurar el atributo Salt al configurar el algoritmo hash asociado.

(D | NOTA: Los atributos no son aplicables al archivo de configuracion INI.

Contraseiia de algoritmos hash en el perfil de configuracion del
servidor

Las contrasefias de algoritmos hash nuevas pueden exportarse de manera opcional en el perfil de configuracion del servidor.

Al importar el perfil de configuracion del servidor, puede quitar el comentario del atributo de contrasefia existente o de los atributos de
algoritmo hash de contrasefia nueva. Si se quita el comentario de ambas opciones, se genera un error y no se establece la contrasefia. Un
atributo con comentario no se aplica durante una importacion.

Generacion de contraseias de algoritmos hash sin autentificacion de
SNMPVvV3 e IPMI

La contrasefa de hash puede generarse sin autenticacion de SNMPv3 e IPMI con o sin Salt. Ambos requieren SHA256.
Para generar contrasefias de hash con Salt:
1. Para cuentas de usuario de iDRAC, debe configurar el atributo Salt de la contrasefia con SHA256.

Al configurar el atributo Salt de la contrasefia, se agrega una cadena binaria de 16 bytes. Se requiere que el atributo Salt tenga
16 bytes, si se proporciona. Una vez afiadida, se convierte en una cadena de 32 caracteres. El formato es “contrasefia” + “salt”, por
ejemplo:

Contrasefia = SOMEPASSWORD

Salt = ALITTLEBITOFSALT (se agregan 16 caracteres)
2. Abra un simbolo del sistema de Linux y ejecute el siguiente comando:

Generate Hash-> echo-n SOMEPASSWORDALITTLEBITOFSALT|sha256sum —-><HASH>
Generate Hex Representation of Salt -> echo -n ALITTLEBITOFSALT | xxd -p -> <HEX-SALT>
set iDRAC.Users.4.SHA256Password <HASH>

set iDRAC.Users.4.SHA256PasswordSalt <HEX-SALT>
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3. Proporcione el valor hash y el atributo Salt en el perfil de configuracion del servidor importado, y los comandos de RACADM, Redfish o
WSMAN.

@ NOTA: Si desea borrar una contrasefia a la que se aplicé previamente el comando Salt, asegurese de que la
contrasefia con el comando Salt esté configurado de forma explicita en una cadena vacia, es decir:

set iDRAC.Users.4.SHA256Password
ca74e5fe75654735d3b8d04a7bdf5dcdd06flc6c2a215171a24e5a9dcb28e7a2

set iDRAC.Users.4.SHA256PasswordSalt

4. Después de configurar la contrasefia, la autenticacion de contrasefia de texto sin formato normal funcionard, excepto que no funcione
la autentificacion de SNMP v3 e IPMI para las cuentas de usuario de iDRAC que tengan contrasefias actualizadas con hash.

Modificacion de la configuracion de la cuenta de
administrador local

Después de configurar la direccion IP de la iDRAC, puede modificar la configuracion de la cuenta de administrador local (es decir, el
usuario 2) mediante la utilidad de configuracién de la iDRAC. Para hacerlo:

1. Enla utilidad de configuracion de iDRAC, vaya a Configuracion de usuario.
Se muestra la pagina Configuracién de usuario de la configuraciéon de iDRAC.

2. Especifique los detalles de Nombre de usuario, Privilegio de usuario en la LAN, Privilegio de usuario de puerto serie y
Contraseiia.

Para obtener informacién acerca de las opciones, consulte la Ayuda en linea de la utilidad de configuracion de iDRAC.

3. Haga clic en Atras, en Terminar y, a continuacion, en Si.
Se habran configurado los valores de la cuenta de administrador local.

Configuracion de la ubicacion de Managed System

Puede especificar los detalles de la ubicacion del sistema administrado en el centro de datos mediante la interfaz web de iIDRAC o la
utilidad de configuracion de iDRAC.

Configuracion de la ubicaciéon de Managed System
mediante la interfaz web

Para especificar los detalles de ubicacion del sistema:

1. Enlainterfaz web de iDRAC, vaya a System (Sistema) > Details (Detalles) > System Details (Detalles del sistema).
Aparecera la pagina Detalles del sistema.

2. En Ubicacién del sistema, introduzca los detalles de la ubicacion del sistema administrado en el centro de datos.
Para obtener més informacién acerca de estas opciones, consulte la Ayuda en linea de iDRAC.
3. Haga clic en Aplicar. Los detalles de la ubicacion del sistema se guardan en iDRAC.

Configuracion de la ubicacion de Managed System
mediante RACADM

Para especificar los detalles de ubicacion del sistema, utilice los objetos de grupo System.Location.

Para obtener mas informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.
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Configuracion de la ubicacion de Managed System
mediante la utilidad de configuraciéon de iDRAC

Para especificar los detalles de ubicacion del sistema:

1. Enla utilidad de configuracion de iDRAC, vaya a Ubicacion del sistema.
Se muestra la pagina Ubicacion del sistema de la configuracion de iDRAC.

2. Introduzca los detalles de la ubicacion del sistema administrado en el centro de datos. Para obtener informacién acerca de las opciones,
consulte la Ayuda en linea de la utilidad de configuracion de iDRAC.

3. Haga clic en Atras, en Terminar y, a continuacion, en Si.
Los detalles se guardan.

Optimizacion del rendimiento y el consumo de
alimentacion del sistema

La alimentacion requerida para enfriar un servidor puede aumentar de forma significativa la alimentacion de todo el sistema. El control
térmico es la administracion activa del enfriamiento del sistema mediante administracion de la velocidad de los ventiladores y de la
alimentacion del sistema para garantizar que el sistema sea confiable y, a la vez, minimizar el consumo de alimentacion del sistema, el flujo
de aire y la salida acustica del sistema. Puede ajustar la configuracion del control térmico y optimizar los valores segun los requisitos de
rendimiento del sistema y de rendimiento por vatio.

Si utiliza la interfaz web de iDRAC, RACADM o la utilidad de configuracién de iDRAC, puede cambiar las siguientes opciones térmicas:

Optimizar el rendimiento

Optimizar la alimentacion minima

Establecer la temperatura maxima de la salida de aire

Aumentar el flujo de aire mediante el desplazamiento de un ventilador, si es necesario
Aumentar el flujo de aire mediante el aumento de la velocidad minima del ventilador

Modificacion de la configuracion térmica mediante la
interfaz web de iDRAC

Para modificar la configuracion térmica:

1. Enlainterfaz web de iDRAC, vaya a Configuracién > Configuracion del sistema > Configuraciéon de hardware > Configuracién
de enfriamiento.

2. Especifique lo siguiente:

Optimizacion del perfil térmico: seleccione el perfil térmico:

Configuracién del perfil térmico predeterminado (potencia minima): implica que el algoritmo térmico utiliza la misma
configuracion de perfil del sistema que se definié en la pagina BIOS del sistema > Configuracién BIOS del sistema >
Configuracion del perfil del sistema.

De manera predeterminada, esta opcion esta establecida en Configuracion de perfil térmico predeterminada. También puede
seleccionar un algoritmo personalizado, que es independiente del perfil de BIOS. Las opciones disponibles son:

Rendimiento maximo (Rendimiento optimizado):

Dismuncion de la probabilidad de limitaciéon de la CPU o de la memoria.

Aumento de la probabilidad de activacion del modo turbo.

Por lo general, se dan velocidades de ventilador més altas en cargas de esfuerzo y en estado de inactividad.
Alimentacién minima (Rendimiento por vatio optimizado):

Optimizado para reducir el consumo de alimentacion del sistema basado en el estado de alimentacion éptimo del ventilador.
Por lo general, se dan velocidades de ventilador menores en cargas de esfuerzo y en estado de inactividad.

Limite de sonido: esta opcion reduce la salida acUstica desde un servidor a costa de una pequefa reduccion de rendimiento.
La activacion del limite de sonido puede incluir la implementacion o la evaluacién temporal de un servidor en un espacio
ocupado, pero no debe usarse durante pruebas comparativas o aplicaciones que requieran mucho rendimiento.
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@ NOTA: Si selecciona Rendimiento maximo o Alimentacion minima, anula la configuracién térmica asociada a la
configuracion del perfil del sistema en la pagina BIOS del sistema > Configuracion BIOS del
sistema.Configuracion del perfil del sistema.

Limite de temperatura de salida maximo: en el menu desplegable, seleccione la temperatura de aire de salida maxima. Los
valores se muestran segun el sistema.

El valor predeterminado es Valor predeterminado, 70 °C (158 °F).

Esta opcidon permite cambiar las velocidades de los ventiladores del sistema para que la temperatura de salida no supere el limite de
temperatura de salida seleccionado. Esto no se puede garantizar siempre bajo todas las condiciones de funcionamiento del sistema
debido a la dependencia en la carga del sistema y la capacidad de enfriamiento del sistema.

Intervalos de velocidad del ventilador: seleccionar esta opcion permite el enfriamiento adicional para el servidor. En caso de que
se agregue hardware (por ejemplo, tarjetas de PCle nuevas), es posible que requiera enfriamiento adicional. Un desplazamiento en
la velocidad del ventilador causa el aumento de las velocidades del ventilador (por el valor % de desplazamiento) por encima de la
linea base de las velocidades del ventilador calculadas mediante el algoritmo de control térmico. Los posibles valores son:

Velocidad baja del ventilador: lleva la velocidad del ventilador a una velocidad moderada.

Velocidad media del ventilador: lleva la velocidad del ventilador a un valor cercano al valor medio.
Velocidad alta del ventilador: lleva la velocidad del ventilador a un valor cercano a la velocidad méxima.
Velocidad maxima del ventilador: lleva la velocidad del ventilador a la velocidad méaxima.

Apagado: el intervalo de la velocidad del ventilador se establece en desactivado. Este es el valor predeterminado. Cuando se
establece en apagado, el porcentaje no se mostrara. La velocidad predeterminada los ventiladores se aplica sin desplazamiento.
A su vez, la configuracion méaxima haré funcionar a todos los ventiladores a su velocidad méaxima.

El desplazamiento de la velocidad del ventilador es dinamico y se basa en el sistema. El aumento de la velocidad del ventilador para
cada desplazamiento como se muestra junto a cada opcion.

El desplazamiento de la velocidad del ventilador aumenta todas las velocidades de los ventiladores con el mismo porcentaje. Las
velocidades del ventilador pueden aumentar por encima de las velocidades de desplazamiento en funcion de las necesidades de
enfriamiento de los componentes individuales. Se espera que aumente el consumo de energia del sistema general.

El desplazamiento de la velocidad del ventilador le permite aumentar la velocidad del ventilador del sistema con cuatro pasos
graduales. Estos pasos se dividen por igual entre la velocidad de linea base tipica y la velocidad méxima de los ventiladores del
sistema del servidor. Algunas configuraciones de hardware resultan en mayores velocidades del ventilador de linea base, lo que
provoca desplazamientos distintos al desplazamiento méximo para lograr la maxima velocidad.

El escenario de uso mas comun es el enfriamiento del adaptador PCle no estandar. Sin embargo, la funcién puede utilizarse a fin de
aumentar el enfriamiento del sistema para otros fines.
Umbrales

Limite de temperatura maximo de entrada de PCle: el valor predeterminado es 55 °C. Seleccione la temperatura minima
de 45 ©C para tarjetas PCle de terceros gue requieren una menor temperatura de entrada.

Limites de temperatura de salida: mediante la modificacion los valores de lo siguiente, puede establecer los limites de
temperatura de salida:

Establecer limite de temperatura de salida maximo

Establecer limite de aumento de la temperatura del aire
Velocidad minima del ventilador en PWM (% del maximo): seleccione esta opcidn para realizar un ajuste preciso de la
velocidad del ventilador. Si utiliza esta opcién, puede configurar una velocidad mas alta del ventilador del sistema de base o
aumentar la velocidad del ventilador del sistema en caso de que otras opciones personalizadas de velocidad de ventiladores no
generan las velocidades mas altas requeridas.

Predeterminado: configura la velocidad minima del ventilador con el valor predeterminado segun lo establecido por el
algoritmo de refrigeracion del sistema.

Personalizado: ingrese el porcentaje que desee cambiar respecto de la velocidad del ventilador. El rango esté entre 9 y
100.

El intervalo permitido para velocidad minima del ventilador en PWM se basa dinamicamente en la configuracion del sistema. El
primer valor es la velocidad en inactividad y el segundo valor es la configuracion maxima (segun la configuracion del sistema, la
velocidad maxima que puede ser hasta de un 100 %).

Los ventiladores del sistema pueden funcionar a velocidades més altas que esta segun los requisitos térmicos del sistema, pero
no a menor velocidad que la velocidad minima definida. Por ejemplo, la configuracion de velocidad minima del ventilador a un
35 % limita la velocidad del ventilador para que nunca sea inferior al 35 % de PWM.

@ NOTA: El 0 % de PWM no indica que el ventilador esta apagado. Es la velocidad mas baja que puede alcanzar el
ventilador.
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Los valores de configuracion son persistentes, es decir que, una vez configurados y aplicados, no cambiaran automaticamente a la
configuracion predeterminada durante el reinicio del sistema, ciclos de encendido y apagado, actualizaciones del BIOS o de iDRAC. Es
posible que las opciones personalizadas de refrigeracion no sean compatibles con todos los servidores. Si no se admiten las opciones,

No apareceran o nNo se podra proporcionar un valor personalizado.
3. Haga clic en Aplicar para aplicar la configuracion.

Aparece el mensaje siguiente:

It is recommended to reboot the system when a thermal profile change has been made. This is
to ensure all power and thermal settings are activated.

4. Haga clic en Reiniciar mas tarde o Reiniciar ahora.

(D | NOTA: Debe reiniciar el sistema para que la actualizacion tenga efecto.

Modificacion de la configuracion térmica mediante

RACADM

Para modificar la configuracion térmica, utilice los objetos en el grupo system.thermalsettings con el subcomando set segun se indica

en la siguiente tabla.

Tabla 10. Configuracién térmica

Objeto

Descripcion

Uso

Ejemplo

AirExhaustTemp

Permite configurar el limite de
temperatura maxima de la salida

de aire.

Configure esta opcién con
alguno de los siguientes valores

(segun el sistema):
0: indica 40 °C
1:indica 45 °C
2: indica 50 °C
&: indica 55 °C
4: indica 60 °C
255: indica 70 °C
(predeterminado)

Para comprobar la configuracion
existente en el sistema:

racadm get
system.thermalsettin
gs.AlrExhaustTemp

El resultado es:
AirExhaustTemp=70

Este resultado significa que el

sistema esté configurado para
limitar la temperatura de salida
de aire a 70 ©C.

Para establecer el limite de
temperatura de salida en 60 °C:

racadm set
system.thermalsettin
gs.AirExhaustTemp 4

El resultado es:

Object value
modified
successfully.

Si un sistema no admite un
determinado limite de
temperatura de salida de aire,
cuando ejecute el comando

racadm set
system.thermalsettin
gs.AlrExhaustTemp O
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Objeto Descripcion Uso Ejemplo
Se muestra el siguiente mensaje
de error:
ERROR: RAC947:
Invalid object
value specified.
Asegurese de especificar el valor
segun el tipo de objeto.
Para obtener mas informacion,
consulte la ayuda de RACADM.
Para establecer el limite del valor
predeterminado:
racadm set
system.thermalsettin
gs.AirExhaustTemp
255
FanSpeedHighOffsetVal Al obtener esta variable, se ~ Valores de 0 a 100
| | valor d ! racadm get
ce e Vaor e ) system.thermalsettin
desplazamiento de velocidad gs
del ventilador en % de PWM FanSpeedHighOffsetVa
en la opcién Desplazamiento 1
de velocidad alta del
ventilador. Se muestra un valor numérico
Este valor depende del (por ejemplo: 66). Este valor
sistema. indica que al utilizar el siguiente
Utilice el objeto comando, se aplica una
FanSpeedOffset para compensacion de velocidad alta
configurar este valor con el del ventilador (66 % de PWM)
valor de indice 1. sobre la linea de base de la
velocidad del ventilador.
racadm set
system.thermalsettin
gs FanSpeedOffset 1
FanSpeedLowOffsetVal Valores de 0 a 100

FanSpeedMaxOffsetVal

Al obtener esta variable, se
lee el valor de
desplazamiento de velocidad
del ventilador en % de PWM
en la opcién Desplazamiento
de velocidad baja del
ventilador.

Este valor depende del
sistema.

Utilice el objeto
FanSpeedOffset para
configurar este valor con el
valor de indice 0.

Al obtener esta variable, se
lee el valor de
desplazamiento de velocidad
del ventilador en % de PWM
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Valores de 0 a 100

racadm get
system.thermalsettin
gs
FanSpeedLowOffsetVal

Esta accion devuelve un valor
como "23". Esto significa que al
utilizar el siguiente comando, se
aplica una compensacion de
velocidad baja del ventilador (23
% de PWM) sobre la linea de
base de la velocidad del
ventilador.

racadm set
system.thermalsettin
gs FanSpeedOffset 0

racadm get
system.thermalsettin
gs
FanSpeedMaxOffsetVal



Objeto Descripcion Uso Ejemplo

en la opcion Desplazamiento Esta accion devuelve un valor
de velocidad méaxima del como "100". Esto significa que al
ventilador. utilizar el siguiente comando, se
Este valor depende del aplica una compensacion de
sistema. velocidad maxima del ventilador
Utilice FanSpeedOffset (es decir la velocidad maxima,

100 % de PWM). Usualmente,
esta compensacion produce una
velocidad de ventilador en
aumento hasta llegar a la
velocidad méaxima.

para configurar este valor
con el valor de indice 3.

racadm set
system.thermalsettin
gs FanSpeedOffset 3

FanSpeedMediumOffsetVal . A|obtener esta variable, se  Valores de 0 a 100

racadm get
lee el valor de g

system.thermalsettin

desplazamiento de velocidad gs

del ventilador en % de PWM FanSpeedMediumOffset
en la opcién Desplazamiento Val

de velocidad media del

ventilador. Esta accion devuelve un valor
Este valor depende del como "47". Esto significa que
sistema. cuando al utilizar el siguiente
Utilice el objeto comando, se aplica un
FanSpeedOffset para desplazamiento de velocidad

media del ventilador (47 % de
PWM) sobre la linea de base de
la velocidad del ventilador.

configurar este valor con el
valor de indice 2.

racadm set
system.thermalsettin
gs FanSpeedOffset 2

FanSpeedOffset . Sise usa este objeto conel  Los valores son: Para ver la configuracién
comando get, se muestrael . (. yelocidad baja del existente:
valor de desplazamiento de ventilador
velocidad del ventilador racadm get

1: velocidad alta del

existente. system.thermalsettin

ventilador

. . gs.FanSpeedOffset
Si se usa este objeto con el 2: velocidad media del
comando set, se puede ventilador P bl | valor d
establecer el valor de 3 velocidad méx. del ara esta ?,Cerde valor'ded |
desplazamiento de velocidad .vslogl ad max. de Zolmpen?aglon eve OCIda lata
del ventilador requerido. ven |al or el ventilador (como se define
El valor de indice decide qué 205: ninguno en

i : g FanSpeedHighOffsetVal):

compensacion se aplicara y
los objetos
Fans dLowOffsetVval racadm set

anspee ’ system.thermalsettin
FanSpeedMaxOffsetVal, gs.FanSpeedOffset 1
FanSpeedHighOffsetVa
ly

FanSpeedMediumOffset
Val (definidos
anteriormente) son los
valores en los cuales se
aplicara la compensacion.
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Objeto Descripcion Uso Ejemplo
MFSMaximumLimit Limite de lectura maximo para  valores de 1a 100 Para mostrar el valor mas alto
MFS que se puede configurar con la
opcion MinimumFanSpeed
racadm get
system.thermalsettin
gs.MFSMaximumLimit
MFSMinimumLimit Limite de lectura minimo para Valores de O a Para mostrar el valor méas bajo
MFS MFSMaximumLimit que se puede configurar con la
: opcion Mini Fans d:
El valor predeterminado es 255 P LHAMURESRSPES
significa None [Ninguno
(sig [Ning D racadm get
system.thermalsettin
gs.MFSMinimumLimit
MinimumFanSpeed Permite configurar la Valores de MFSMinimumLimit Para asegurarse de que la
velocidad minima del aMFSMaximumLimit velocidad minima del sistema no
ventilador que se requiere Cuando el q caiga por debajo del 45 % de
para que el sistema funcione. q uan IO © lcorrllanzgSgep " PWM (45 debe ser un valor
. . evuelve el valor , significa o o
Define el valor de la linea de e no se aplica el 9 entre MFSMinimumLimity
base (piso) de velocidad del g P ' MFSMaximumLimit):
. . desplazamiento configurado por
ventilador. El sistema )
o ) el usuario.
permitira que los ventiladores racadm set
perforen este valor de system.thermalsettin
velocidad del ventilador gg -MinimumFanSpeed
definido.
Este es el valor de % de
PWM para la velocidad del
ventilador.
ThermalProfile Valores:

ThirdPartyPCIFanRespons

e
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Permite especificar el
algoritmo térmico de base.
Permite configurar el perfil
del sistema segun sea
necesario para el
comportamiento térmico
asociado con el perfil.

Supresiones térmicas para
tarjetas PCI de terceros.
Permite desactivar o activar
la respuesta predeterminada
del ventilador del sistema
para las tarjetas PCl de
terceros detectadas.

Para confirmar la presencia
de una tarjeta PCl de
terceros, visualice la Id. de
mensaje PCI3018 en el
registro de Lifecycle
Controller.
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0 — Automético
1 — Méximo rendimiento
2 — Alimentacion minima

Valores:

1: Activado
0: Desactivado

(D |NOTA: El valor
predeterminado es 1.

Para ver la configuracion del
perfil térmico existente:

racadm get
system.thermalsettin
gs.ThermalProfile

Para establecer el perfil térmico
como rendimiento maximo:

racadm set
system.thermalsettin
gs.ThermalProfile 1

Para desactivar cualquier
conjunto de respuestas de
velocidad del ventilador
predeterminado para una tarjeta
de PCI detectada de terceros:

racadm set
system.thermalsettin
gs.ThirdPartyPCIFanR
esponse 0



Modificacion de la configuracion térmica mediante la
utilidad de configuracion de iDRAC

Para modificar la configuracion térmica:
1. Enla utilidad de configuracion de iDRAC, vaya a Térmico.
Aparece la pantalla Térmico de la configuracién de iDRAC.
2. Especifique lo siguiente:
Perfil térmico
Limite de temperatura de salida maximo

Compensacion de velocidad del ventilador
Velocidad minima del ventilador

Los valores de configuracion son persistentes, es decir que, una vez configurados y aplicados, no cambiaran automaticamente a la
configuracion predeterminada durante el reinicio del sistema, ciclos de encendido y apagado, actualizaciones del BIOS o de iDRAC.
Ciertos servidores Dell pueden admitir o no algunas o todas estas opciones de refrigeracion personalizadas del usuario. Si no se
admiten las opciones, No apareceran 0 no se podra proporcionar un valor personalizado.

3. Haga clic en Atras, en Terminar y, a continuacion, en Si.
Se habran configurado los valores térmicos.

Modificacion de la configuracion de flujo de aire de PCle
mediante la interfaz web de iDRAC

Utilice la configuracion de flujo de aire de PCle cuando se desea aumentar el margen térmico para las tarjetas PCle de alta potencia
personalizadas.

@ | NOTA: La configuracién de flujo de aire de PCle no esta disponible en las plataformas MX.

Realice lo siguiente para modificar la configuracion de flujo de aire de PCle:

1. Enlainterfaz web de iDRAC, vaya a Configuracién > Configuracién del sistema > Configuracién de hardware > Configuracién

de enfriamiento.
La pagina Configuracién de flujo de aire de PCle se muestra debajo de la seccidn de configuracién del ventilador.

2. Especifique lo siguiente:
Modo LFM: seleccione el modo Personalizado para activar la opcion de LFM personalizado.
LFM personalizado: ingrese el valor de LFM.
3. Haga clic en Aplicar para aplicar la configuracion.
Aparece el mensaje siguiente:

It is recommended to reboot the system when a thermal profile change has been made. This is
to ensure all power and thermal settings are activated.

Haga clic en Reiniciar mas tarde o Reiniciar ahora.
(D | NOTA: Debe reiniciar el sistema para que la actualizaciéon tenga efecto.

Configuracion de la estacion de administracion

Una estacion de administracion es un equipo que se utiliza para acceder a las interfaces de iDRAC con el fin de supervisar y administrar
servidores PowerEdge de manera remota.

Para configurar la estacion de administracion.

1. Instale un sistema operativo compatible. Para obtener mas informacion, consulte las notas de la version.
2. Instale y configure un navegador web compatible. Para obtener méas informacion, consulte las notas de la versién.

3. Instale el Java Runtime Environment (JRE) més reciente (obligatorio si el tipo de complemento Java se utiliza para acceder a iDRAC

mediante un explorador web).

NOTA: Se requiere Java 8 o posterior para usar esta funcién y para iniciar la consola virtual de iDRAC a través de una

red IPv6.
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4. Desde el DVD Dell Systems Management Tools and Documentation (DVD de herramientas y documentacion de Dell Systems
Management), instale VMCLI y RACADM remoto desde la carpeta SYSMGMT. O bien, ejecute el archivo Setup en el DVD para
instalar RACADM remoto de manera predeterminada y otro software OpenManage. Para obtener mas informacion sobre RACADM,
consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC) disponible en www.dell.com/
idracmanuals.

5. Instale los elementos siguientes segun los requisitos:
Telnet
Cliente SSH
TFTP
Dell OpenManage Essentials

Acceso a iDRAC de manera remota

Para acceder a la interfaz web de iDRAC de manera remota desde una estacion de administracion, asegurese de que la estacion de
administracion se encuentre en la misma red que iDRAC. Por ejemplo:

Servidores blade: la estacién de administracion debe estar en la misma red que CMC y OME Modular. Para obtener mas informacion
acerca de cémo aislar la red CMC de la red del sistema administrado, consulte Chassis Management Controller User's Guide (Guia de
usuario de Chassis Management Controller) disponible en www.dell.com/cmcmanuals.

Servidores tipo bastidor y torre: configure la NIC de iDRAC en LOM1y aseglrese de que la estacion de administracion se encuentre en
la misma red que iDRAC.

Para acceder a la consola del sistema administrado desde una estacion de administracion, utilice la consola virtual a través de la interfaz
web de iDRAC.

Configuracion de exploradores web compatibles

NOTA: Para obtener informacion sobre las versiones de navegadores compatibles, consulte las Notas de /a version
disponibles en www.dell.com/idracmanuals.

Se puede acceder a la mayoria de las funciones de la interfaz web dela IDRAC mediante el uso de estos navegadores con valores
predeterminados. Para que se ejecuten ciertas funciones, debe cambiar algunas opciones de configuracion. Estos valores incluyen
deshabilitar bloqueadores de elementos emergentes, habilitar Java, ActiveX o la compatibilidad del plug-in de HTML5 y asi sucesivamente.

Si se conecta a la interfaz web de iDRAC desde una estacion de administracion que se conecta a Internet mediante un servidor proxy,
configure el explorador web para que acceda a Internet desde este servidor.

@ NOTA: Si usa Internet Explorer o Firefox para acceder a la interfaz web de la iDRAC, es posible que deba configurar
ciertas opciones que se describen en esta seccion. Puede utilizar otros navegadores compatibles con su configuracién
predeterminada.

(D | NOTA: La configuracion de proxy en blanco se trata de la misma forma que sin proxy.

Configuracion de Internet Explorer

En esta seccion, se proporcionan detalles acerca de la configuracion de Internet Explorer (IE) para garantizar que usted pueda acceder a
todas las funciones de la interfaz web de iDRAC y pueda utilizarlas. Esta configuracion incluye:

Restablecer la configuracion de seguridad

Agregar el IP de iDRAC a los sitios de confianza

Configurar |E para activar el inicio de sesion Unico (SSO) de Active Directory
Desactivar la configuracion de seguridad mejorada de IE

Como restablecer la configuracion de seguridad de Internet Explorer

Asegurese de que la configuracion de Internet Explorer (IE) tenga los valores predeterminados recomendados por Microsoft y personalice
la configuracion tal y como se describe en esta seccion.

1. Abra IE como administrador o mediante una cuenta de administrador.
2. Haga clic en Herramientas Opciones de Internet Seguridad Red local o Intranet local.
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3. Haga clic en Custom Level (Nivel personalizado), seleccione Medium-Low (Medio-bajo) y haga clic en Reset (Restablecer).
Haga clic en OK (Aceptar) para confirmar.

Como agregar el IP de iDRAC a la lista de sitios de confianza

Cuando acceda a la interfaz web de la iDRAC, es posible que se le solicite que agregue la direccién IP de la iDRAC a la lista de los dominios
de confianza si la direccidn no esté incluida en la lista. Cuando haya terminado, haga clic en Actualizar o vuelva a iniciar el navegador web
para establecer una conexion a la interfaz web de la iDRAC. Si no se le solicita que agregue la direccién IP, se recomienda que la agregue
manualmente a la lista de sitios de confianza.

@ NOTA: Al conectar a la interfaz web de iDRAC con un certificado que no es de confianza para el explorador, aparece por
segunda vez la advertencia de error de certificado del explorador después de confirmar la primera advertencia.

Para agregar la direcciéon IP de iDRAC a la lista de sitios de confianza:

Haga clic en Herramientas > Opciones de Internet > Seguridad > Sitios de confianza > Sitios.
Ingrese la direccién IP de iDRAC en Agregar este sitio web a la zona.

Haga clic en Agregar, en Aceptar y, a continuacion, en Cerrar.

F NN

Haga clic en Aceptar y actualice el explorador.

Configuracion de Internet Explorer para activar el inicio de sesion
unico de Active Directory

Para configurar los valores del explorador para Internet Explorer:
1. EnInternet Explorer, vaya a Intranet local y haga clic en Sitios.
2. Seleccione las siguientes opciones solamente:

Incluya todos los sitios locales (intranet) no enumerados en otras zonas.
Incluya todos los sitios que omiten el servidor proxy.
3. Haga clic en Advanced (Opciones avanzadas).

4. Agregue todos los nombres de dominio relativos que se usaran en instancias de iDRAC y que forman parte de la configuracion del SSO
(por ejemplo: myhost.example.com).

B. Haga clic en Cerrar y luego en Aceptar dos veces.

Desactivacion de la configuracion de seguridad mejorada de Internet
Explorer

Para asegurarse de poder descargar los archivos de registro y otros elementos locales por medio de la interfaz web, se recomienda
desactivar la opcién Configuracion de seguridad mejorada de Internet Explorer en las funciones de Windows. Para obtener informacion
sobre cémo desactivar esta funcion en su version de Windows, consulte la documentacion de Microsoft.

Configuracion de Mozilla Firefox

En esta seccion, se proporcionan detalles acerca de la configuracion de Firefox para garantizar que usted pueda acceder a todas las
funciones de la interfaz web de iDRAC y pueda utilizarlas. Esta configuracion incluye:

Desactivacion de la funcién de lista blanca
Configuracion de Firefox para activar el inicio de sesion Unico de Active Directory

Desactivacion de la funcion de lista blanca en Firefox

Firefox cuenta con una funcion de seguridad de "lista blanca" que requiere permiso del usuario para instalar complementos para cada sitio
distinto que aloje un complemento. Si esta activada, la funcion de lista blanca requiere que instale un visor de consola virtual para cada
iDRAC que visita, aungue las versiones del visor sean idénticas.

Para desactivar la funcion de lista blanca y evitar las instalaciones repetitivas e innecesarias de complementos, realice los pasos siguientes:

1. Abra una ventana del explorador de web Firefox.
2. Enel campo de direccién, escriba about : config y presione <Intro>.
3. Enlacolumna Nombre de la preferencia, localice xpinstall.whitelist.required y haga clic en este.
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Los valores de Preference Name (Nombre de la preferencia), Status (Estado), Type (Tipo) y Value (Valor) cambian a texto
en negrita. El valor de Status (Estado) cambia a los valores establecidos por el usuario y el valor de Value (Valor) cambia a falso.

4. Enlacolumna Nombre de la preferencia, busque xpinstall.enabled.
Asegurese de que el valor de Value (Valor) sea true (verdadero). De no ser asi, haga doble clic en xpinstall.enabled para
establecer el valor de Value (Valor) en true (verdadero).

Configuracion de Firefox para activar el inicio de sesion Gnico de
Active Directory

Para configurar los valores del explorador para Firefox:

En la barra de direccion de Firefox, introduzca about : config.
En la seccion Filtro, introduzca network.negotiate.

Agregue el nombre de dominio a network.negotiate-auth.trusted-uris (usando lista de valores separados por coma).

AN =

Agregue el nombre de dominio a network.negotiate-auth.delegation-uris (usando lista de valores separados por coma).

Configuracion de exploradores web para usar la consola
virtual

Para utilizar la consola virtual en la estacion de administracion:

1. Asegurese de tener instalada una version de explorador compatible [Internet Explorer (Windows) o Mozilla Firefox (Windows o Linux),
Google Chrome, Safari].

Para obtener mas informacion sobre las versiones de exploradores compatibles, consulte las Notas de la version disponibles en
www.dell.com/idracmanuals.
2. Para utilizar Internet Explorer, establezca IE en Ejecutar como administrador.

3. Configure el explorador web para utilizar el complemento ActiveX, Java o HTMLS.
El visor de ActiveX es compatible solamente con Internet Explorer. HTMLS o un visor de Java se admiten en cualquier explorador.

NOTA: Se requiere Java 8 o posterior para usar esta funcién y para iniciar la consola virtual de iDRAC a través de una
red IPv6.

4. Importe los certificados raiz en el sistema administrado para evitar las ventanas emergentes que solicita la verificacion de los
certificados.

B. Instale el paquete compat-libstdc++-33-3.2.3-61.

@ NOTA: En Windows, el paquete relacionado compat-libstdc++-33-3.2.3-61 se puede incluir en el paquete
de .NET Framework o en el paquete del sistema operativo.

6. Siutiliza un sistema operativo MAC, seleccione la opcion Activar acceso para dispositivos de asistencia en la ventana Acceso
universal.

Para obtener mas informacion, consulte la documentacion del sistema operativo MAC.

Configuracion de Internet Explorer para el complemento basado en
HTML5

Las API de medios virtuales y consola virtual de HTML5 se crean con la tecnologia HTML5. A continuacion, se enumeran los beneficios de
la tecnologia HTML5:

No es necesaria la instalacion en la estacion de trabajo cliente.
La compatibilidad se basa en explorador y no en el sistema operativo 0 en los componentes instalados.

Es compatible con la mayoria de los equipos de escritorio y las plataformas moviles.
Implementacion rapida vy el cliente se descarga como parte de una pagina web.

Debe configurar Internet Explorer (IE) antes de iniciar y ejecutar las aplicaciones de medios virtuales y consola virtual basadas en HTMLS.
Para configurar los valores del explorador:

1. Desactive el blogueador de elementos emergentes. Para ello, haga clic en Herramientas > Opciones de Internet > Privacidad y
desmarque la casilla de verificacion Activar el bloqueador de elementos emergentes.

2. Inicie la consola virtual de HTML5 mediante cualquiera de los métodos siguientes:
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En IE, haga clic en Herramientas > Configuracion de vista de compatibilidad y desmarque la casilla de verificacion Mostrar
sitios de intranet en la Vista de compatibilidad.
En IE mediante una direccion IPv6, modifique la direccion IPv6 como se indica a continuacion:

https://[feB80::d267:e5ff:fefd:2fe9]/ to https://fe80--d267-e5ff-fefd-2fe9.ipv6—
literal.net/

Dirija la consola virtual de HTML5 en |E mediante una direcciéon IPv6, modifique la direccién IPv6 como se indica a continuacién:

https://[fe80::d267:e5ff:fefd4:2fe9] /console to https://fe80--d267-e5ff-fefd4-2fe9.ipv6-
literal.net/console

3. Para mostrar la informacion de la barra de titulo en |E, vaya a Panel de control > Apariencia y personalizaciéon > Personalizaciéon
> Windows Classic.

Configuracion de Microsoft Edge para utilizar el complemento basado
en HTML5

Debe configurar los ajustes de Edge antes de iniciar y ejecutar aplicaciones de consola virtual y de medios virtuales basadas en HTML5.
Para configurar los valores del explorador:

1. Haga clic en Configuracién > Ver configuracion avanzada y desactive la opcion Bloquear ventanas emergentes.
2. Modifique la direccion IPv6 de la siguiente forma:

https://2607:£f2b1:£083:147::1eb.ipv6:literal.net/restgui to https://2607-f2bl-
f083-147--1leb.ipv6-literal .net/restgui

Configuracion de exploradores web para usar el complemento Java

Instale Java Runtime Environment (JRE) si utiliza Firefox o IE y desea utilizar el visor de Java.

NOTA: Instale una version de 32 bits o de 64 bits de JRE en un sistema operativo de 64 bits o una versién de 32 bits de
JRE en un sistema operativo de 32 bits.

Para configurar |IE para utilizar el complemento Java:

Desactive la solicitud automatica de descargas de archivo en Internet Explorer.
Desactive la opcidon Modo de seguridad mejorado en Internet Explorer.

Configuracion de IE para usar el complemento ActiveX

Debe configurar los valores del navegador IE antes de iniciar y ejecutar la consola virtual basada en ActiveX y las aplicaciones de medios
virtuales. Las aplicaciones de ActiveX se proporcionan como archivos CAB firmados desde el servidor de iDRAC. Si el tipo de complemento
se establece en ActiveX nativo en la consola virtual, cuando se intente iniciar la consola virtual, se descargaré el archivo CAB en el sistema
cliente y se iniciara la consola virtual basada en ActiveX. Internet Explorer requiere algunas configuraciones para descargar, instalar y
ejecutar estas aplicaciones basadas en ActiveX.

En los sistemas operativos de 64 bits, puede instalar ambas versiones (de 32 bits o 64 bits) de Internet Explorer. Puede utilizar la version
de 32 bits o 64 bits; no obstante, debe instalar el complemento correspondiente. Por ejemplo, si instala el complemento en el navegador de
64 bits y luego abre el visor en un navegador de 32 bits, debera instalar el complemento nuevamente.

@ | NOTA: El complemento ActiveX solo se puede utilizar con Internet Explorer.

@ NOTA: Para utilizar el complemento ActiveX en los sistemas con Internet Explorer 9, antes de configurar Internet
Explorer, asegirese de desactivar el Modo de seguridad mejorada en Internet Explorer o en el administrador de
servidores en los sistemas operativos Windows Server.

Para aplicaciones de ActiveX en Windows 7, Windows 2008 y Windows 10, configure los siguientes valores de Internet Explorer para

utilizar el complemento de ActiveX:

1. Borre la memoria caché del explorador.

2. Agregue el nombre de host o la direccion IP de iDRAC a la lista Sitios locales de Internet.

3. Restablezca la configuracion personaliza en Medio-bajo o cambie los valores para permitir la instalacién de complementos ActiveX
firmados.
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Active el explorador para descargar contenido cifrado y activar las extensiones de explorador de terceros. Para ello, vaya a
Herramientas > Opciones de Internet > Opciones avanzadas, desactive la opcién No guardar las paginas cifradas en el disco
y active la opcién Habilitar extensiones de explorador de terceros.

(D | NOTA: Reinicie Internet Explorer para que la opcién Habilitar las extensiones de explorador de terceros surta efecto.

Vaya a Herramientas > Opciones de Internet > Seguridad y seleccione la zona en la que desee ejecutar la aplicacion.
Haga clic en Nivel personalizado. En la ventana Configuracion de seguridad, realice lo siguiente:

Seleccione Activar para Preguntar automaticamente si se debe usar un control ActiveX.

Seleccione Preguntar para Descargar los controles ActiveX firmados.

Seleccione Habilitar o Preguntar para Ejecutar controles y complementos de ActiveX.

Seleccione Habilitar o Preguntar para Generar scripts de los controles ActiveX marcados como seguros para scripts.
Haga clic en Aceptar para cerrar la ventana Configuracion de seguridad.
Haga clic en Aceptar para cerrar la ventana Opciones de Internet.

@ NOTA: En los sistemas con Internet Explorer 11, asegiirese de agregar la IP de iDRAC. Para ello, haga clic en
Herramientas > Configuracion de Vista de compatibilidad.

® NOTA:

+ Las diferentes versiones de Internet Explorer comparten los valores de Opciones de Internet. Por lo tanto,
después de agregar el servidor a la lista de sitios de confianza para un explorador, el otro explorador utilizara la
misma configuracion.

+ Antes de instalar el control de ActiveX, Internet Explorer puede mostrar una advertencia de seguridad. Para
completar el procedimiento de instalacién del control de ActiveX, acepte este Gltimo cuando Internet Explorer
muestre una advertencia de seguridad.

+ Si aparece el error Editor desconocido mientras se inicia la consola virtual, es posible que se deba al cambio de la
ruta de acceso del certificado de firma de cédigo. Para solucionar este error, debe descargar una clave adicional.
Utilice un motor de bisqueda para buscar Symantec SO16958 y, en los resultados de la busqueda, siga las
instrucciones que aparecen en el sitio web de Symantec.

Valores adicionales para los sistemas operativos de Microsoft Windows Vista o mas recientes

Los exploradores Internet Explorer en los sistemas operativos Windows Vista 0 mas recientes tienen una funcion de seguridad adicional
denominada Modo protegido.

Para iniciar y ejecutar aplicaciones ActiveX en los exploradores Internet Explorer con la funcién Modo protegido:

1.

2.
3.

N o o b

Ejecute IE como administrador.
Vaya a Herramientas > Opciones de Internet > Seguridad > Sitios de confianza.

Asegurese de que la opcion Habilitar modo protegido no esté seleccionada para la zona de sitios de confianza. También puede
agregar la direccion de iDRAC a los sitios de la zona de Intranet. De manera predeterminada, el modo protegido esta desactivado para
los sitios de la zona de Intranet vy la zona de sitios de confianza.

Haga clic en Sitios.

En el campo Agregar este sitio web a la zona, agregue la direccién de iDRAC y haga clic en Agregar.
Haga clic en Cerrar y, a continuacion, en Aceptar.

Cierre y reinicie el explorador para que la configuracién tenga efecto.

Borrado de la caché del explorador

Si tiene problemas para usar la consola virtual (errores de fuera de rango, problemas de sincronizacion, etc.) borre la caché del explorador
para quitar o eliminar las versiones anteriores del visor que pudieran estar aimacenadas en el sistema e inténtelo nuevamente.

@ | NOTA: Debe tener privilegios de administrador para borrar la caché del explorador.

Borrado de versiones anteriores de Java

Para borrar las versiones anteriores del visor de Java en Windows o Linux, haga lo siguiente:

1.

2.
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En el simbolo del sistema, ejecute javaws-viewer 0 javaws-uninstall.
Aparece el Visor de la caché de Java.

Elimine los elementos con el titulo Cliente de consola virtual de iDRAC.
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Importacion de certificados de CA a la estacion de administracion

Al iniciar la consola virtual o los medios virtuales, aparecen peticiones para verificar los certificados. Si hay certificados de servidor web
personalizados, puede evitar estas peticiones importando los certificados de CA en el almacén de certificados de confianza de Java o
ActiveX.

Importacion de certificados de CA al almacén de certificados de confianza de Java
Para importar el certificado de CA al almacén de certificados de confianza de Java:

1. Inicie el Panel de control de Java.

2. Seleccione la ficha Seguridad y haga clic en Certificados.
Se muestra el cuadro de didlogo Certificados.

3. En el mend desplegable Tipo de certificado, seleccione Certificados de confianza.

4. Haga clic en Importar, seleccione el certificado de CA (en formato de codificacion Base64) y haga clic en Abrir.
El certificado seleccionado se importa al almacén de certificados de confianza de inicio web.

B. Haga clic en Cerrar y, a continuacion, en Aceptar. Se cierra la ventana Java Control Panel (Panel de control de Java).

Importacion de certificados de CA al almacén de certificados de confianza de ActiveX

Debe utilizar la herramienta de linea de comandos OpenSSL para crear el algoritmo hash del certificado mediante el algoritmo hash seguro
(SHA). Se recomienda utilizar la herramienta OpenSSL 1.0.x 0 una versién posterior, ya que esta utiliza SHA de manera predeterminada. El
certificado de CA debe estar codificado en formato PEM Base64. Este es un proceso Unico que se debe realizar para importar cada
certificado de CA.

Para importar el certificado de CA al almacén de certificados de confianza de ActiveX:

1. Abra el simbolo del sistema de OpenSSL.

2. Ejecute un algoritmo hash de 8 bytes en el certificado de CA que se esté utilizando en la estacion de administracién mediante el
comando: openssl x509 -in (name of CA cert) -noout -hash.

Se generara un archivo de salida. Por ejempilo, si el nombre de archivo del certificado de CA es cacert.pem, el comando sera:
openssl x509 -in cacert.pem -noout -—hash

Se genera una salida similar a “431db322".
3. Cambie el nombre del archivo de CA al nombre de archivo de salida e incluya una extension ".0". Por ejemplo: 431db322.0.

4. Copie el certificado de CA con el nombre nuevo en el directorio de inicio. Por ejemplo: C: \Documents and Settings\directorio de
<usuario>.

Visualizacion de las versiones traducidas de la interfaz web

La interfaz web de iDRAC es compatible con los siguientes idiomas:

Inglés (en-us)

Francés (fr)

Alemén (de)

Espafiol (es)

Japonés (ja)

Chino simplificado (zh-cn)
Los identificadores ISO entre paréntesis indican las variantes de idioma admitidas. Para algunos idiomas admitidos, se debera cambiar el
tamafrio de la ventana del navegador a 1024 pixeles para poder ver todas las funciones.

La interfaz web de iDRAC esta disefiada para funcionar con teclados localizados para las variantes de idioma admitidas. Algunas funciones
de la interfaz web de iIDRAC, como la consola virtual, podrian requerir pasos adicionales para acceder a funciones o letras especificas.
Otros teclados no son compatibles y podrian provocar problemas inesperados.

NOTA: Consulte la documentacion del explorador que indica como configurar diferentes idiomas y visualizar versiones
localizadas de la interfaz web de iDRAC.
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Actualizacion del firmware de dispositivos

Con iDRAC es posible actualizar iDRAC, el BIOS vy el firmware de todos los dispositivos compatibles con la actualizacién de Lifecycle
Controller, por ejemplo:

Tarjetas Fibre Channel (FC)

Diagnoéstico

Paqguete de controladores del sistema operativo

Tarjeta de interfaz de red (NIC)

Controladora RAID

Unidad de fuente de alimentacion (PSU)

Dispositivos PCle NVMe

Unidades de disco duro SAS/SATA

Actualizacion de plano posterior para gabinetes internos y externos

Recopilador del sistema operativo

La actualizacion de firmware de la PSU puede tardar varios minutos en funcién de la configuracién del
sistema y el modelo de la PSU. Para evitar daiar la PSU, no interrumpa el proceso de actualizacién ni encienda el
sistema durante la actualizacién de firmware de la PSU.

Debe cargar el firmware requerido en iDRAC. Una vez completada la carga, se muestra la version actual del firmware instalado en el
dispositivo vy la versién que se aplicara. Si el firmware que se esta cargando no es valido, se muestra un mensaje de error. Las
actualizaciones que no requieren un reinicio se aplican de inmediato. Las actualizaciones que si lo requieren se configuran y se ejecutaran
en el siguiente reinicio del sistema. Solo se requiere un reinicio del sistema para realizar todas las actualizaciones.

Una vez que se actualiza el firmware, la pagina Inventario del sistema muestra la version de firmware actualizada y se graban los registros.
Los tipos de archivo de imagen admitidos del firmware son:

.exe: Dell Update Package (DUP) basado en Windows
.d9: contiene el firmware de la iIDRAC y de Lifecycle Controller

Para los archivos con extension . exe, debe contar con privilegio de Control del sistema. La funcion con licencia de actualizacion remota
del firmware y Lifecycle Controller deben estar activados.

Para los archivos con extension . d9, debe tener el privilegio Configurar.

@ NOTA: Después de actualizar el firmware del iDRAC, puede observar una diferencia en la fecha y la hora se muestran en
el registro de Lifecycle Controller hasta que la hora del iDRAC se restablezca mediante NTP. El registro de Lifecycle
muestra la hora del BIOS hasta que se restablezca la hora del iDRAC.

Puede realizar actualizaciones de firmware mediante los siguientes métodos:

La carga de un tipo de imagen admitida, de una a la vez, desde un sistema local o recurso compartido de red.

Conexion a un sitio FTP, TFTP, HTTP o HTTPS o a un repositorio de red que contenga los DUP de Windows y un archivo de catalogo
correspondiente.

Puede crear repositorios personalizados con Dell Repository Manager. Para obtener mas informacion, consulte Dell Repository
Manager Data Center User's Guide (Guia del usuario de Dell Repository Manager Data Center). iDRAC puede proporcionar un informe
de diferencias entre el BIOS y el firmware instalados en el sistema y las actualizaciones disponibles en el repositorio. Todas las
actualizaciones aplicables contenidas en el repositorio se aplican al sistema. Esta funcion esta disponible con la licencia iDRAC
Enterprise.

Programacion de actualizaciones recurrentes y automatizadas del firmware mediante el archivo de catélogo y el repositorio
personalizado.

Hay varias interfaces y herramientas que se pueden usar para actualizar el firmware de la iDRAC. La siguiente tabla se aplica Unicamente al
firmware de la iDRAC. En la tabla se muestran las interfaces compatibles, los tipos de archivos de imagen vy si Lifecycle Controller debe
estar en estado activado para que el firmware se actualice

Tabla 11. Tipos de archivos de imagen y dependencias

Imagen .D9 DUP de iDRAC
Interfaz Compatible Requiere LC activado Compatible Requiere LC activado
Utilidad Si No No N/A

BMCFW64.exe
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Imagen .D9 DUP de iDRAC
Interfaz Compatible Requiere LC activado Compatible Requiere LC activado
Racadm FWUpdate Si No No N/A
(antiguo)
Actualizacion de Si Si Si Si
Racadm (nuevo)
Ul de iDRAC Si Si Si Si
WSMan Si Si Si Si
DUP del sistema No N/A Si No

operativo en banda

La siguiente tabla proporciona informacion sobre si es necesario reiniciar el sistema cuando se actualiza el firmware de un componente en

particular.

® NOTA: Cuando se aplican varias actualizaciones de firmware a través de los métodos fuera de banda, las actualizaciones
se ordenan de la manera mas eficiente posible para reducir los reinicios innecesarios del sistema.

Tabla 12. Actualizacién del firmware: componentes admitidos

Nombre del componente ¢ Reversion del

Fuera de banda: ¢es

firmware admitida? (Si necesario reiniciar el

En banda: ¢es necesario Interfaz grafica de
reiniciar el sistema?

usuario de Lifecycle

o No) sistema? Controller: ;es
necesario reiniciar?
Diagnéstico No No No No
Driver Pack del sistema No No No No
operativo
iDRAC con Lifecycle Si No No* Si
Controller
BIOS Si Si Si Si
Controladora RAID Si Si Si Si
BOSS Si Si Si Si
NVDIMM No Si Si Si
Planos posteriores Si Si Si Si
Carcasas Si Si No Si
NIC Si S Si Si
Unidad de fuente de Si Si Si Si
alimentacion
CPLD No Si Si Si

®| NOTA: Después de que se complete la actualizacion de firmware CPLD, la iDRAC se reinicia automaticamente.

Tarjetas de FC

Si

Unidades SSD PCle NVMe  Si

Unidades de disco duro
SAS/SATA

Recopilador del sistema
operativo

CMC (en servidores
PowerEdge FX2)

No

No

No

Si

No

Si

No

Si

Si
No
Si

No

Si

Si

No

No

No

Si
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Tabla 13. Actualizacion del firmware: componentes admitidos

Nombre del componente ¢ Reversion del Fuera de banda: ¢es En banda: ¢ es necesario Interfaz grafica de
firmware admitida? (Si necesario reiniciar el reiniciar el sistema? usuario de Lifecycle
o No) sistema? Controller: ;es

necesario reiniciar?

Diagnéstico No No No No

Driver Pack del sistema No No No No

operativo

iDRAC con Lifecycle Si No No* Si

Controller

BIOS Si Si Si Si

Controladora RAID Si Si Si Si

BOSS Si Si Si Si

NVDIMM No Si Si Si

Planos posteriores Si Si Si Si

Carcasas Si Si No Si

NIC Si Si Si Si

Unidad de fuente de Si Si Si Si

alimentacion

CPLD No Si Si Si

Tarjetas de FC Si Si Si Si

Unidades SSD PCle NVMe  Si No No No

Unidades de disco duro No Si Si No

SAS/SATA

Recopilador del sistema No No No No

operativo

* Indica que si bien no es necesario reiniciar el sistema, se debe reiniciar la iDRAC para aplicar las actualizaciones. Se interrumpira
temporalmente la comunicacién y la supervision del iDRAC.

Cuando busque actualizaciones, la version marcada como Disponible no siempre representa la version disponible mas reciente. Antes de
instalar la actualizacion, asegurese de que la version que elija sea mas reciente que la version actual. Si desea controlar la version que
iDRAC detecta, cree un repositorio personalizado mediante Dell Repository Manager (DRM) y configure iDRAC para que use ese
repositorio en la bUsqueda de actualizaciones.

Actualizacion del firmware mediante la interfaz web de
iDRAC

Puede actualizar el firmware del dispositivo utilizando iméagenes de firmware disponibles en el sistema local, desde un repositorio en un
recurso compartido de red (CIFS, NFS, HTTP o HTTPS) o desde FTP.

Actualizacion del firmware de un dispositivo individual

Antes de actualizar el firmware mediante el método de actualizacion de un dispositivo individual, asegUrese de que ha descargado la
imagen del firmware en una ubicacion del sistema local.

@ | NOTA: Aseglrese de que el nombre del archivo para los DUP de un solo componente no tiene ningin espacio en blanco.

Para actualizar el firmware de un dispositivo individual mediante la interfaz web de iDRAC:
1. Vaya a Mantenimiento > Actualizacién del sistema.

Se muestra la ventana Actualizacion del firmware.
2. Enla pestafia Actualizar, seleccione Local como el Tipo de ubicacién.
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@ NOTA: Si selecciona Local, asegurese de descargar la imagen del firmware en una ubicacién del sistema local.
Seleccione un archivo que se apilara en el iDRAC para su actualizacién. Puede seleccionar otros archivos, uno a la
vez, y cargarlos en la iDRAC. Los archivos se cargan en un espacio temporal de la iDRAC y tienen un limite
aproximado de 300 MB.

3. Haga clic en Examinar, seleccione el archivo de imagen del firmware del componente requerido y, a continuacion, haga clic en Cargar.
4. Una vez finalizada la carga, la seccion Detalles de la actualizacién muestra cada archivo del firmware cargado en el IDRAC y su
estado.

Si el archivo de imagen de firmware es valido y se cargd correctamente, en la columna Contenidos se muestra un icono con el signo

mas (I F!) junto al nombre del archivo de imagen de firmware. Expanda el nombre para ver la informacion de la version de firmware

Nombre de dispositivo, Actual y Version de firmware disponible.

B. Seleccione el archivo de firmware necesario y realice una de las acciones siguientes:
Para las iméagenes del firmware que no requieren un reinicio del sistema host, haga clic en Instalar. Por ejemplo, en el archivo del
firmware del iDRAC.
Para las imagenes de firmware que requieren un reinicio del sistema host, haga clic Instalar y reiniciar o Instalar en el proximo
reinicio.
Para cancelar la actualizacion del firmware, haga clic en Cancelar.

Cuando hace clic en Instalar, Instalar y reiniciar o Instalar en el préximo reinicio, se muestra el mensaje Updating Job
Queue (Actualizando cola de trabajos).
6. Para mostrar la pagina Cola de trabajos, haga clic en Cola de trabajos. Utilice esta pagina para ver y administrar las actualizaciones de
firmware por etapas o haga clic en Aceptar para actualizar la pagina actual y ver el estado de la actualizacion de firmware.
@ NOTA: Si abandona la pagina sin guardar las actualizaciones, aparecera un mensaje de error y se perdera todo el

contenido cargado.

Programacion de actualizaciones automaticas del firmware

Puede crear un programa periédico recurrente para que el iIDRAC compruebe las nuevas actualizaciones del firmware. En la fecha y la hora
programadas, la iDRAC se conecta al destino especificado, busca nuevas actualizaciones y aplica o divide en etapas todas las
actualizaciones aplicables. El archivo de registro se crea en el servidor remoto, el cual contiene informacion sobre el acceso al servidor y las
actualizaciones del firmware en etapas.

Se recomienda crear un repositorio con Dell Repository Manager (DRM) y configurar la iDRAC para que utilice este repositorio para buscar
y realizar actualizaciones de firmware. El uso de un repositorio interno permite controlar el firmware y las versiones disponibles para iDRAC
y ayuda a evitar cualguier cambio involuntario de firmware.

@ | NOTA: Para obtener mas informacion sobre DRM, consulte Dell.com/openmanagemanuals > Repository Manager.

Se necesita una licencia de iDRAC Enterprise para programar las actualizaciones automaticas.

Puede programar actualizaciones automaticas del firmware mediante la interfaz web del iDRAC o RACADM.

@ | NOTA: La direccion IPv6 no se admite para programar actualizaciones automaticas del firmware.

Programacion de la actualizacion automatica del firmware mediante la
interfaz web

Para programar la actualizacion automatica del firmware mediante la interfaz web:
NOTA: Si ya hay un trabajo programado, no cree la préxima ocurrencia programada de un trabajo. Se sobrescribe el

trabajo programado actual.

1. Enlainterfaz web de iDRAC, vaya a Maintenance (Mantenimiento) > System Update (Actualizacién del sistema) >
Automatic Update (Actualizacion automatica).
Se muestra la ventana Actualizacion del firmware.

2. Haga clic en la ficha Actualizacién automatica.

3. Seleccione la opcion Activar actualizacién automatica .

4. Seleccione cualquiera de las siguientes opciones para especificar si es necesario reiniciar el sistema después de apilar las
actualizaciones:

Programar actualizaciones: se apilan las actualizaciones del firmware pero no se reinicia el servidor.
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Programar actualizaciones y reiniciar el servidor: se activa el reinicio del servidor una vez apiladas las actualizaciones del
firmware.

B. Seleccione una de las siguientes opciones para especificar la ubicacién de las imagenes del firmware:

Network (Red): use el archivo de catélogo de un recurso compartido de red (CIFS, NFS, HTTP, HTTPS o TFTP). Introduzca los
detalles de ubicacién del recurso compartido de red.

@ NOTA: Mientras se especifica la configuracién para el recurso compartido de red, se recomienda evitar el uso de
caracteres especiales en el nombre de usuario y la contrasefia o codificar por porcentaje los caracteres
especiales.

FTP: utilice el archivo de catélogo del sitio FTP. Escriba los detalles del sitio FTP.

HTTP o HTTPS: permite la transmision de archivos de catélogo vy la transferencia de archivos a través de HTTP y HTTPS.
Segun la opcién elegida en el paso 5, introduzca los valores de configuracion de la red o la configuracion de FTP.
Para obtener informacion acerca de los campos, consulte la Ayuda en linea de iIDRACY.

En la seccion Actualizar programa de ventana, especifique la hora de inicio de la actualizacion del firmware y la frecuencia de las
actualizaciones (diaria, semanal o mensual).

Para obtener informacion acerca de los campos, consulte la Ayuda en linea de iDRACY.
Haga clic en Programar actualizacion.

Se crea el proximo trabajo programado en la cola de trabajos. Cinco minutos después de que comienza la primera instancia de un
trabajo recurrente, se crea el trabajo del proximo periodo de tiempo.

Programacion de la actualizacion automatica del firmware mediante
RACADM

Para programar la actualizacion automatica del firmware, utilice los siguientes comandos:

Para activar la actualizacién automatica del firmware:

racadm set lifecycleController.lcattributes.AutoUpdate.Enable 1

Para ver el estado de la actualizacion automéatica del firmware:

racadm get lifecycleController.lcattributes.AutoUpdate

Para programar la hora de inicio y la frecuencia de la actualizacion del firmware:

racadm AutoUpdateScheduler create -u username -p password -1 <location> [-f
catalogfilename -pu <proxyuser> -pp<proxypassword> -po <proxy port> -pt <proxytype>] -time
< hh:mm> [-dom < 1 - 28,L,"*"> -wom <1-4,L,’*’> -dow <sun-sat,’*’'>] -rp <1-366> -a
<applyserverReboot (l-enabled | 0O-disabled)>

Por ejemplo,

Para actualizar de forma automatica el firmware mediante un recurso compartido CIFS:

racadm AutoUpdateScheduler create -u admin -p pwd -1 //1.2.3.4/CIFS-share -f cat.xml -
time 14:30 -wom 1 -dow sun -rp 5 -a 1

Para actualizar de forma automatica el firmware mediante FTP:

racadm AutoUpdateScheduler create -u admin -p pwd -1 ftp.mytest.com -pu puser -pp puser -
po 8080 -pt http —-f cat.xml -time 14:30 -wom 1 -dow sun -rp 5 -a 1

Para ver el programa actual de actualizacion del firmware:

racadm AutoUpdateScheduler view

Para desactivar la actualizacion automatica del firmware:

racadm set lifecycleController.lcattributes.AutoUpdate.Enable 0

Para borrar los detalles de programa:

racadm AutoUpdateScheduler clear
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Cargue el archivo de actualizacion desde un recurso compartido HTTP remoto:
racadm update -f <updatefile> -u admin -p mypass -1 http://1.2.3.4/share
Cargue el archivo de actualizaciéon desde un recurso compartido HTTPS remoto:

racadm update -f <updatefile> -u admin -p mypass -1 https://1.2.3.4/share

Actualizacion del firmware de dispositivos mediante
RACADM

Para actualizar el firmware de dispositivos mediante RACADM, utilice el subcomando update. Para obtener mas informacion, consulte
IDRAC RACADM CLI Guide (Guia de CLI de iDRAC RACADM) disponible en www.dell.com/idracmanuals.

Ejemplos:
Para generar un informe de comparacion mediante un repositorio de actualizaciones:
racadm update -f catalog.xml -1 //192.168.1.1 -u test —-p passwd —--verifycatalog

Para llevar a cabo todas las actualizaciones aplicables desde un repositorio de actualizaciones mediante myfile.xml como un
archivo de catélogo y realizar un reinicio ordenado:

racadm update -f “myfile.xml” -b “graceful” -1 //192.168.1.1 -u test -p passwd

Para llevar a cabo todas las actualizaciones aplicables desde un repositorio de actualizaciones FTP mediante Catalog.xml como un

archivo de catélogo:

racadm update —-f “Catalog.xml” -t FTP -e 192.168.1.20/Repository/Catalog

Actualizacion del firmware mediante la interfaz web de la
CMC

Puede actualizar el firmware de iDRAC para servidores blade mediante la interfaz web de CMC.
Para actualizar el firmware de iDRAC mediante la interfaz web de CMC:

1. Inicie sesién en la interfaz web de CMC.

2. Vaya a iDRAC Settings (Configuracién de iDRAC) > Settings (Configuracion) > CMC.
Aparecerd la pagina Implementar iDRAC.

3. Haga clic en Iniciar iDRAC para iniciar la interfaz web y seleccione Actualizacion del firmware de iDRAC.

Actualizacion del firmware mediante DUP

Antes de actualizar el firmware mediante Dell Update Package (DUP), asegurese de realizar lo siguiente:

Instalar y activar los controladores de sistema administrado y la IPMI correspondientes.
Activar e iniciar el servicio Instrumental de administracion de Windows (WMI) si el sistema ejecuta el sistema operativo Windows.
@ NOTA: Mientras actualiza el firmware de iDRAC mediante la utilidad DUP en Linux, si aparecen mensajes de error
comousb 5-2: device descriptor read/64, error -71 en laconsola, puede omitirlos.
Si el sistema tiene el hipervisor ESX instalado, para que se ejecute el archivo DUP, asegurese de que el servicio "usbarbitrator" se
detenga mediante el comando: service usbarbitrator stop.
Para actualizar iDRAC mediante DUP:

1. Descargue el DUP en funcién del sistema operativo y ejecttelo en el sistema administrado.

2. Ejecute el DUP.
El firmware se actualiza. No es necesario reiniciar el sistema una vez finalizada la actualizacion del firmware.
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Actualizacion del firmware mediante RACADM remoto

1. Descargue la imagen del firmware en el servidor TFTP o FTP. Por ejemplo, C: \downloads\firmimg.d9
2. Ejecute el siguiente comando de RACADM:

Servidor TFTP:

Utilizacion del comando fwupdate:

racadm -r <iDRAC IP address> -u <username> -p <password> fwupdate -g -u -a <path>

Utilizacion del comando update:
racadm -r <iDRAC IP address> -u <username> -p <password> update —f <filename>

Servidor FTP:

Utilizacion del comando fwupdate:

racadm -r <iDRAC IP address> -u <username> -p <password> fwupdate —-f <ftpserver IP>
<ftpserver username> <ftpserver password> —-d <path>

Utilizacion del comando update:
racadm -r <iDRAC IP address> -u <username> -p <password> update —f <filename>

Para obtener mas informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

Actualizacion del firmware mediante Lifecycle Controller
Remote Services

Para obtener informaciéon sobre como actualizar el firmware mediante Lifecycle Controller Remote Services, consulte Lifecycle Controller
Remote Services Quick Start Guide (Guia répida de servicios remotos de Lifecycle Controller) disponible en www.dell.com/idracmanuals.

Actualizacion del firmware de la CMC desde el iDRAC

En los chasis PowerEdge FX2/FX2s, puede actualizar el firmware de Chassis Management Controller y de cualquier componente mediante
la CMC y compartir por los servidores desde el iDRAC.

Antes de aplicar la actualizacion, asegurese de lo siguiente:

LLos servidores no se admiten para el encendido mediante CMC.

Los chasis con LCD deben mostrar un mensaje que indica “La actualizacion esta en progreso”.

Los chasis sin LCD deben indicar el progreso de la actualizacién mediante el patrén de parpadeo del LED.
Durante la actualizacion, los comandos de accion de alimentacion del chasis se desactivan.

Las actualizaciones para componentes como Programmable System-on-Chip (PSoC) de IOM que requieren que todos los servidores estén
inactivos se aplican en el siguiente ciclo de encendido del chasis.

Configuracion de la CMC para la actualizacion del firmware de la CMC
desde el iDRAC

En los chasis PowerEdge FX2/FX2s, antes de realizar la actualizacion del firmware de la CMC y sus componentes compartidos desde el
iDRAC, realice lo siguiente:
1. Inicie la interfaz web de la CMC.

2. Vaya a iDRAC Settings (Configuracion de iDRAC) > Settings (Configuracién) > CMC.
Aparecera la pagina Implementar iDRAC.

3. En Chassis Management at Server Mode (Modo de administracion de chasis en el servidor), seleccione Manage and
Monitor (Administrar y supervisar) y haga clic en Apply (Aplicar).
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Actualizacion del iIDRAC para actualizar el firmware de la CMC

En los chasis PowerEdge FX2/FX2s, antes de actualizar el firmware de la CMC y sus componentes compartidos desde el iDRAC, realice
las siguientes configuraciones en el iDRAC:
1. Vaya a iDRAC Settings (Configuracion de iDRAC) > Settings (Configuracién) > CMC.

2. Haga clic en Chassis Management Controller Firmware Update (Actualizacion del firmware de Chassis Management
Controller).
Aparecera la pagina Configuracion de la actualizacién del firmware de Chassis Management Controller.

3. Para Permitir actualizaciones del a través de SO y Lifecycle Controller, seleccione Activado para activar la actualizacion de
firmware de la CMC desde el iDRAC.

4. En Current CMC Setting (Configuracion actual de la CMC), asegurese de que la opcién Chassis Management at Server
Mode (Modo de administracién de chasis en el servidor) muestre Manage and Monitor (Administrar y supervisar). Puede
configurar esto en CMC.

Visualizacion y administracion de actualizaciones
preconfiguradas

Es posible ver y eliminar los trabajos programados, incluidos los trabajos de configuracion y actualizacion. Esta es una funcién con licencia.
Se pueden borrar todos los trabajos que estan en espera para ejecutarse en el proximo reinicio.

Visualizacion y administracion de actualizaciones
preconfiguradas mediante la interfaz web de iDRAC

Para ver la lista de trabajos programados mediante la interfaz web de iDRAC, vaya a Maintenance (Mantenimiento) > Job Queue
(Cola de trabajos). En la pagina Job Queue (Cola de trabajos), se muestra el estado de los trabajos en la cola de trabajos de Lifecycle
Controller. Para obtener informacién sobre los campos mostrados, consulte iDRAC Online Help (Ayuda en linea de iDRAC).

Para eliminar uno o varios trabajos, seleccione los trabajos correspondientes y haga clic en Delete (Eliminar). La pagina se actualiza y el
trabajo seleccionado se elimina de la fila de trabajos en espera de Lifecycle Controller. Puede eliminar todos los trabajos puestos en cola
para su ejecucion durante el proximo reinicio. No puede eliminar los trabajos activos; es decir, los trabajos con el estado Running (En
gjecucion) o Downloading (Descargando).

Para poder hacerlo, debe contar con privilegio de Control del servidor.

Visualizacion y administracion de actualizaciones
preconfiguradas mediante RACADM

Para ver las actualizaciones en etapas mediante RACADM, utilice el subcomando jobgueue. Para obtener mas informacion, consulte
iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC) disponible en www.dell.com/idracmanuals.

Reversion del firmware del dispositivo

Puede revertir el firmware para iDRAC o cualquier dispositivo compatible con Lifecycle Controller, incluso si la actualizacion se realizd
anteriormente con otra interfaz. Por ejemplo, si el firmware se actualizé con la interfaz gréafica del usuario de Lifecycle Controller, puede
revertirlo con la interfaz web de iDRAC. Puede realizar la reversion del firmware para varios dispositivos con un solo reinicio del sistema.

En los servidores PowerEdge de Dell de 14. generacion que tienen un solo firmware de iDRAC v Lifecycle Controller, con la reversion del
firmware de la iDRAC también se revierte el firmware de Lifecycle Controller.

Se recomienda mantener el firmware actualizado para asegurarse de que tiene las funciones y actualizaciones de seguridad mas recientes.
Es posible que deba revertir una actualizacion o instalar una version anterior si encuentra algun problema después de una actualizacion.
Para instalar una versién anterior, utilice Lifecycle Controller para ver si hay actualizaciones y seleccione la versién que desea instalar.

Puede realizar la reversion del firmware para los siguientes componentes:

iDRAC con Lifecycle Controller
BIOS
Tarjeta de interfaz de red (NIC)
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Unidad de fuente de alimentacion (PSU)

Controladora RAID

Plano posterior

@ | NOTA: No puede realizar la reversion de firmware de diagnésticos, Driver Pack y CPLD.

Antes de revertir el firmware, asegurese de:

Tener privilegios de configuracion para revertir el firmware de iDRAC.
Tener privilegios de control del servidor y tener Lifecycle Controller activado para revertir el firmware de cualquier dispositivo méas alla
de iDRAC.

Cambiar el modo de NIC a Dedicada si el modo se establece como LOM compartida.

Puede revertir el firmware a la version anterior instalada mediante cualquiera de los métodos siguientes:

Interfaz web de iDRAC

Interfaz web de CMC (no compatible con las plataformas MX)

Interfaz web de OME-Modular (compatible con las plataformas MX)

Interfaz de la linea de comandos de CMC RACADM (no compatible con las plataformas MX)
iDRAC RACADM CLI

Interfaz grafica de usuario de Lifecycle Controller

Lifecycle Controller—Remote Services

Reversion del firmware mediante la interfaz web de iDRAC

Para revertir el firmware de un dispositivo:

1.

En la interfaz web de iDRAC, vaya a Maintenance (Mantenimiento) > System Update (Actualizacion del sistema) > Rollback
(Reversion).

La pagina Revertir muestra los dispositivos cuyo firmware se puede revertir. Puede ver el nombre del dispositivo, los dispositivos
asociados, la version del firmware instalado actualmente y la version de reversion del firmware disponible.

Seleccione uno 0 mas de los dispositivos cuyo firmware desea revertir.

Segun los dispositivos seleccionados, haga clic en Instalar y reiniciar o Instalar en el préoximo reinicio. Si solo se selecciona el
iDRAC, haga clic en Instalar.

Cuando hace clic en Instalar y reiniciar o en Instalar en préximo reinicio, aparecera el mensaje “Actualizando fila de trabajo en
espera”.

Haga clic en Cola de trabajo.

Aparece la pagina Fila de trabajo en espera, donde podra ver y administrar las actualizaciones de firmware apiladas.

@ NOTA:

+ Mientras se encuentra en modo reversion, el proceso de reversion sigue en segundo plano incluso si se aleja de
esta pagina.

Aparece un mensaje de error si:

No tiene el privilegio de control de servidor para revertir otro firmware mas alla de iDRAC o el privilegio de configuracion para
revertir firmware de iDRAC.
La reversion de firmware ya esté en progreso en otra sesion.
Existe una ejecucion programada de actualizaciones o0 ya se estan ejecutando.
Si Lifecycle Controller esta desactivado o en estado de recuperacion e intenta realizar una reversion de firmware para cualquier

dispositivo a excepcion del iIDRAC, aparecera el mensaje de aviso correspondiente junto con los pasos a seguir para activar Lifecycle
Controller.

Reversion del firmware mediante la interfaz web de la
CMC

Para revertir mediante la interfaz web de CMC:

1.

Inicie sesion en la interfaz web de CMC.

2. Vaya a iDRAC Settings (Configuracion de iDRAC) > Settings (Configuracién) > CMC.
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3. Haga clic en Launch iDRAC (Iniciar iDRAC) y realice una reversion del firmware del dispositivo como se indica en Reversion del
firmware mediante la interfaz web de iDRAC.

Reversion del firmware mediante RACADM

1. Compruebe el estado de la reversion y los FQDD con el comando swinventory:
racadm swinventory

Para el dispositivo para el que desea revertir el firmware, la Rol1back Version debe estar Available. Ademas, anote los FQDD.

2. Revierta el firmware del dispositivo mediante:
racadm rollback <FQDD>

Para obtener mas informacién, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

Reversion del firmware mediante Lifecycle Controller

Para obtener informacion, consulte Lifecycle Controller User's Guide (Guia de usuario de Lifecycle Controller) disponible en
www.dell.com/idracmanuals.

Reversion del firmware mediante Lifecycle Controller
Remote Services

Para obtener informacion, consulte Lifecycle Controller Remote Services Quick Start Guide (Guia rapida de servicios remotos de Lifecycle
Controller) disponible en www.dell.com/idracmanuals.

Recuperacion de iDRAC

iDRAC admite dos imagenes de sistema operativo para garantizar una iDRAC iniciable. En el caso de un error catastréfico imprevisto v la
pérdida de ambas rutas de acceso de inicio:

El cargador de inicio de la CLI de iDRAC detecta que no hay ninguna imagen iniciable.

El LED de identificacion y estado del sistema parpadea en intervalos de ~1/2 segundos. (El LED se encuentra en la parte posterior de
los servidores en rack y en torre, y en la parte frontal de los un servidores blade).

El cargador de inicio de la CLI ahora sondea en la ranura de la tarjeta SD.

Formatee una tarjeta SD con FAT mediante el sistema operativo Windows o EXT3 mediante un sistema operativo Linux.

Copie el archivo firmimg.d9 en la tarjeta SD.

Inserte la tarjeta SD en el servidor.

El cargador de inicio de la CLI detecta la tarjeta SD, convierte el LED que parpadea a ambar solido, lee el archivo firmimg.d9, vuelve a
programar iDRAC y luego reinicia la iDRAC.

Copia de seguridad del perfil del servidor

Puede realizar una copia de seguridad de la configuracion del sistema, incluidas las imagenes del firmware instalado en los distintos
componentes, como BIOS, RAID, NIC, iDRAC, Lifecycle Controller y las tarjetas de red dependientes (NDC) y los valores de configuracion
de dichos componentes. La operacion de copia de seguridad también incluye los datos de configuracion del disco duro, la placa base v las
piezas reemplazadas. La copia de seguridad crea un archivo individual que puede guardar en una tarjeta SD vFlash o en un recurso
compartido de red (CIFS, NFS, HTTP o HTTPS).

Ademas, puede activar y programar copias de seguridad periddicas del firmware y de la configuracion del servidor en un determinado dia,
semana o mes.

(D NOTA: Se recomienda no restablecer la iDRAC mientras se encuentra en curso la operacion de restauracion o de copia de
seguridad del perfil del servidor.

La funcién de copia de seguridad requiere una licencia y esté disponible con la licencia Enterprise de iDRAC.
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Antes de realizar una operacién de copia de seguridad, asegUrese de que:
La opciéon Recopilar inventario del sistema al reiniciar (CSIOR) est4 activada. Si inicia una operacion de copia de seguridad de CSIOR
mientras esta desactivada, se muestra el siguiente mensaje:

System Inventory with iDRAC may be stale,start CSIOR for updated inventory

Para realizar una copia de seguridad en una tarjeta vFlash SD:

Tarjeta vFlash SD insertada, activada e inicializada.
Tarjeta vFlash SD tiene al menos 100 MB de espacio libre para aimacenar el archivo de la copia de seguridad.

El archivo de copia de seguridad contiene datos confidenciales del usuario cifrados, informacion de configuracion e imagenes del firmware
que puede usar para la operacion de importacion del perfil del servidor.

Los eventos de copia de seguridad se graban en el registro de Lifecycle.

NOTA: Si desea exportar el perfil del servidor mediante NFS en sistema operativo Windows 10 y se encuentra con
problemas para acceder al perfil del servidor exportado, habilite el cliente de NFS en las funciones de Windows.

Como hacer una copia de seguridad del perfil del servidor
mediante la interfaz web de iDRAC

Para hacer una copia de seguridad del perfil del servidor mediante la interfaz web de iDRAC:

1. Vaya a iDRAC Settings (Configuracion de la iDRAC) > Settings (Configuracion) > Backup and Export Server Profile
(Hacer copia de seguridad y exportar perfil del servidor).
Aparece la pagina Hacer copia de seguridad y exportar perfil del servidor.

2. Seleccione una de las siguientes opciones para guardar la imagen del archivo de copia de seguridad:
Network Share (Recurso compartido de red) para guardar la imagen del archivo de copia de seguridad en un recurso
compartido CIFS o NFS.
HTTP o HTTPS para guardar la imagen del archivo de copia de seguridad en un archivo local mediante la transferencia de archivos
HTTP/S.
NOTA: Una vez que monte el recurso compartido NFS, el usuario que no sea root no podra escribir en el recurso
compartido dentro de la iDRAC. Esto se hace para aumentar la seguridad de las iDRAC.

)

3. Introduzca los siguientes detalles para la copia de seguridad: File Name (Nombre de archivo), Backup File Passphrase (Frase de
contrasefia del archivo de copia de seguridad) (opcional) y Confirm Passphrase (Confirmar frase de contraseiia).

4. Sise seleccioné Network (Red) como la ubicacién del archivo, introduzca la configuraciéon de la red que corresponda.

)

NOTA: Mientras se especifica la configuracién para el recurso compartido de red, se recomienda evitar el uso de
caracteres especiales en el nombre de usuario y la contraseiia o codificar por porcentaje los caracteres especiales.

Para obtener informacion acerca de los campos, consulte la Ayuda en linea de iDRACY.

Copia de seguridad del perfil del servidor mediante
RACADM

Para crear una copia de seguridad del perfil del servidor mediante RACADM, utilice el comando systemconfig backup.

Para obtener més informacién, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

Programacion de la copia de seguridad automatica del
perfil del servidor

Puede activar y programar copias de seguridad periédicas de la configuracion del firmware y del servidor segin un dia, una semana o un
mes determinados.

Antes de programar la operacion de copia de seguridad automatica del perfil del servidor, asegurese de que:

La opcion Lifecycle Controller y Recopilar inventario del sistema al reiniciar (CSIOR) est4 activada.
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El protocolo de hora de red (NTP) esta activado de modo que las desviaciones de tiempo no afecten los tiempos reales de gjecucion
de los trabajos programados y cuando se crea el siguiente trabajo programado.

Para realizar una copia de seguridad en una tarjeta vFlash SD:
La tarjeta vFlash SD admitida por Dell esté colocada, activada € inicializada.
La tarjeta vFlash SD cuente con espacio suficiente para almacenar el archivo de copia de seguridad.

(D | NOTA: No se admite la direccion IPv6 para la programacién de la copia de seguridad automatica del perfil del servidor.

Programacion de la copia de seguridad automatica del perfil del
servidor mediante la interfaz web

Para programar la copia de seguridad automatica del perfil del servidor:

1. Enlainterfaz web de iDRAC, vaya a iDRAC Settings (Configuracion de iDRAC) > Settings (Configuracién) > Backup and
Export Server Profile (Realizar copia de seguridad y exportar perfil del servidor).
Aparece la pagina Hacer copia de seguridad y exportar perfil del servidor.

2. Seleccione una de las siguientes opciones para guardar la imagen del archivo de copia de seguridad:

Red para guardar la imagen del archivo de copia de seguridad en un recurso compartido CIFS o NFS.

HTTP or HTTPS (HTTP o HTTPS) para guardar la imagen de archivo de copia de seguridad mediante la transferencia de
archivos a través de HTTP/S.

3. Introduzca File Name (Nombre de archivo), Backup File Passphrase (optional) (Frase de contraseiia del archivo de copia
de seguridad [opcional]) y Confirm Passphrase (Confirmar frase) para la copia de seguridad.

4. SiRed est4 seleccionada como la ubicacion del archivo, introduzca la configuracién de la red.

@ NOTA: Mientras se especifica la configuracién para el recurso compartido de red, se recomienda evitar el uso de
caracteres especiales en el nombre de usuario y la contraseiia o codificar por porcentaje los caracteres especiales.

Para obtener informacion acerca de los campos, consulte la Ayuda en linea de iDRAC
5. Haga clic en Backup Now (Realizar copia de seguridad ahora).

El trabajo recurrente se representa en la cola de trabajos con una fecha y hora de inicio para la proxima operacion de copia de
seguridad programada. Cinco minutos después de que comienza la primera instancia de un trabajo recurrente, se crea el trabajo del
proximo periodo de tiempo. La operacion de copia de seguridad del perfil del servidor se lleva a cabo a la fecha y hora programadas.

Programacion de la copia de seguridad automatica del perfil del
servidor mediante RACADM

Para activar la copia de seguridad automatica utilice el comando:
racadm set lifecyclecontroller.lcattributes.autobackup Enabled
Para programar una operacion de copia de seguridad del perfil del servidor:

racadm systemconfig backup -f <filename> <target> [-n <passphrase>] -time <hh:mm> -dom
<1-28,L,"’*’> -dow<*,Sun-Sat> -wom <1-4, L,’*’> -rp <1-366>-mb <Max Backups>

Para ver el programa de copia de seguridad actual:

racadm systemconfig getbackupscheduler
Para desactivar la copia de seguridad automética, utilice el comando:

racadm set LifeCycleController.lcattributes.autobackup Disabled
Para borrar el programa de copia de seguridad:

racadm systemconfig clearbackupscheduler

Para obtener mas informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.
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Importacion del perfil del servidor

Puede usar un archivo de imagen de copia de seguridad para importar o restaurar la configuracion y el firmware para el mismo servidor sin
reiniciarlo.

LLa funcién de importacion no esta bajo licencia.

@ NOTA: Para ejecutar la operacion de restauracion, la etiqueta de servicio del sistema y la etiqueta de servicio en el
archivo de copia de seguridad deben ser idénticas. La operacién de restauracion se aplica a todos los componentes del
sistema que sean iguales y estén presentes en la misma ubicacion o ranura, segin la captura del archivo de copia de
seguridad. Si los componentes son diferentes o no se encuentran en la misma ubicacién, no se modificaran y los fallos de
restauracion se anotaran en el registro de Lifecycle.

Antes de realizar una operacién de importacion, asegurese de que Lifecycle Controller esté activado. Si Lifecycle Controller no esta
activado e inicia una operacion de importacion, aparecera el siguiente mensaje:

Lifecycle Controller is not enabled, cannot create Configuration job.
Cuando la importacion esta en progreso e inicia una operacion de importacion nuevamente, aparece un mensaje de error:
Restore is already running

Los eventos de importacion se graban en el registro de Lifecycle.

Restauracion facil

Después de colocar la placa base en el servidor, Restauracion facil le permite restaurar automaticamente los siguientes datos:

System Service Tag (Etiqueta de servicio del sistema)

Etiqueta de activo

Datos de licencias

Aplicacion de diagnosticos UEFI

Ajustes de configuracion del sistema (BIOS, iDRAC y NIC)
En la restauracion facil, se utiliza la memoria flash de la restauracion facil para respaldar los datos. Cuando reemplaza la placa base y
enciende el sistema, el BIOS consulta a la iDRAC vy le solicita restaurar los datos de la copia de seguridad. En la primera pantalla del BIOS,
se le solicita que restaure la etiqueta de servicio, las licencias y la aplicacion de diagnéstico de UEFI. En la segunda pantalla del BIOS, se le
solicita que restaure los valores de la configuracion del sistema. Si elige no restaurar los datos en la primera pantalla del BIOS y si no
configura la etiqueta de servicio mediante otro método, se volvera a mostrar la primera pantalla del BIOS. La segunda pantalla del BIOS se
muestra solo una vez.

(D NOTA:

+ Los valores de configuracion del sistema se respaldan solo cuando la opcion CSIOR esta activada. Asegurese de que
Lifecycle Controller y CSIOR estén activados.

+ El Borrado del sistema no borra los datos almacenados en la memoria flash de Restauracion facil.

+ Restauracion facil no hace copias de seguridad de otros datos como, por ejemplo, imagenes de firmware, datos
vFlash o datos de tarjetas adicionales.

Importacion del perfil del servidor mediante la interfaz web
de iDRAC

Para importar el perfil del servidor mediante la interfaz web de iDRAC:

1. Vaya a Configuracién de iDRAC > Configuracién > Importar perfil del servidor.
Aparecera la seccion Importar perfil de servidor.
2. Seleccione una de las siguientes opciones para especificar la ubicacion del archivo de copia de seguridad:
Recurso compartido de red para guardar la imagen del archivo de copia de seguridad en un recurso compartido CIFS o NFS.

HTTP/HTTPS para guardar la imagen del archivo de copia de seguridad en un archivo local a través de una transferencia de
archivos HTTP/HTTPS.
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3. Ingrese los detalles del Nombre de archivo de la copia de seguridad, la Frase de contrasefia del archivo de copia de seguridad
(opcional) y Confirmar frase de contrasefia.

4. Ingrese el Nombre del archivo de copia de seguridad y la frase de contrasefia de descifrado (opcional).
5. SiRed esta seleccionada como la ubicacion del archivo, introduzca la configuracion de la red.
@ NOTA: Mientras se especifica la configuracion para el recurso compartido de red, se recomienda evitar el uso de
caracteres especiales en el nombre de usuario y la contraseia o codificar por porcentaje los caracteres especiales.

Para obtener informacién acerca de los campos, consulte la Ayuda en linea de iDRAC?.
6. Seleccione una de las siguientes opciones para Configuracion de discos virtuales y datos del disco duro:

Preservar: preserva el nivel de RAID, el disco virtual, los atributos de la controladora y los datos del disco duro en el sistema y
restaura el sistema a un estado anterior conocido mediante el archivo de imagen de copia de seguridad.

Eliminar y reemplazar: elimina y reemplaza el nivel de RAID, el disco virtual, los atributos de la controladora y la informacion de
configuracion del disco duro en el sistema con los datos del archivo de imagen de copia de seguridad.

7. Haga clic en Importar.
Se inicia la operacion de importacion del perfil del servidor.

Importacion del perfil del servidor mediante RACADM

Para importar el perfil del servidor mediante RACADM, utilice el comando systemconfig restore.

Para obtener mas informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

Secuencia de operaciones de restauracion

La secuencia de operaciones de restauracion es la siguiente:

El sistema host se apaga.

La informacién del archivo de copia de seguridad se utiliza para restaurar Lifecycle Controller.
El sistema host se enciende.

El proceso de restauracion del firmware y de la configuracion de los dispositivos se completa.
El sistema host se apaga.

El proceso de restauracion del firmware y de la configuracion de iDRAC se completa.

iDRAC se reinicia.

©ND oSNNS

El sistema host restaurado se enciende para reanudar el funcionamiento normal.

Supervision de iDRAC mediante otras
herramientas de administracion del sistema

Puede descubrir y supervisar la iDRAC con Dell Management Console o Dell OpenManage Essentials. También puede utilizar Dell Remote
Access Configuration Tool (DRACT) para descubrir las iDRAC, actualizar firmware y configurar Active Directory. Para obtener méas
informacion, consulte las guias del usuario correspondientes.

Perfil de configuracion de servidor admitido:
importacion y exportacion

El perfil de configuracion del servidor (SCP) le permite importar y exportar archivos de configuracion de servidor.

El usuario puede importar y exportar desde la estacion de administracion local y desde un recurso compartido de red a través de CIFS,
NFS, HTTP o HTTPS. Con SCP, puede seleccionar e importar o exportar configuraciones a nivel de componente para el BIOS, la NIC y
RAID. Puede importar y exportar SCP a la estacioén de administracion local o a un recurso compartido de red de CIFS, NFS, HTTP o
HTTPS . Puede importar y exportar perfiles individuales de la iDRAC, del BIOS, de la NIC y de RAID, o bien todos juntos como un solo
archivo.
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El usuario puede especificar una vista previa de la importacion o exportacion de SCP donde se estéa ejecutando el trabajo y se genera el
resultado de la configuracion, pero no se aplica ninguno de los valores de la configuracion.

Se creara un trabajo una vez que la importacién o exportacién se haya iniciado a través de la GUI. El estado de los trabajos puede verse en
la pagina Job Queue (Cola de trabajos).

@ NOTA: Solo se acepta el nombre de host o la direccién IP para la direccién de destino.

NOTA: Puede buscar una ubicacién especifica para importar los archivos de configuracion de servidor. Debera
seleccionar el archivo de configuracion de servidor correcto que desee importar. Por ejemplo: import.xmi.

@ NOTA: Segun el formato del archivo exportado (que usted selecciond), se agrega la extensién correspondiente de forma
automatica. Por ejemplo: export_system config.xml.

NOTA: SCP aplica la configuracion completa en un solo trabajo con la cantidad minima de reinicios. Sin embargo, en
algunas configuraciones de sistema, algunos atributos cambian el modo de operacién de un dispositivo, o bien es posible
que creen dispositivos secundarios con atributos nuevos. Cuando esto sucede, es posible que SCP no pueda aplicar
todas las configuraciones durante un trabajo Gnico. Revise las entradas de ConfigResult del trabajo para solucionar
cualquier ajuste de configuracion pendiente.

Importacion del perfil de configuracion del servidor
mediante la interfaz web de iDRAC

Para importar el perfil de configuracion del servidor, realice lo siguiente:
1. Vaya a Configuracion > Perfil de configuracion del servidor
Aparecera la pagina Perfil de configuracion del servidor.
2. Seleccione una de las siguientes opciones para especificar el tipo de ubicacion:
Local para importar el archivo de configuracion guardado en una unidad local.

Recurso compartido de red para importar el archivo de configuracion desde el recurso compartido CIFS o NFS.
HTTP o HTTPS para importar el archivo de configuracion desde un archivo local mediante la transferencia de archivos HTTP/

HTTPS.
@ NOTA: Segun el tipo de ubicacion, debe ingresar la configuracién de red o la configuracion de HTTP/HTTPS. Si el
proxy esta configurado para HTTP/HTTPS, también se requiere la configuracién de proxy.
3. Seleccione los componentes que se indican en la opcion Importar componentes.
4. Seleccione el tipo de apagado.

5. Seleccione el Tiempo maximo de espera para especificar el tiempo de espera antes de que el sistema se apague después de que
finalice la importacion.

6. Haga clic en Importar.

Exportacion del perfil de configuracion del servidor
mediante la interfaz web del iDRAC

Para exportar el perfil de configuracion del servidor, realice lo siguiente:

1. Vaya a Configuracion > Perfil de configuracion del servidor
Aparecera la pagina Perfil de configuracion del servidor.
2. Haga clic en Exportar.
3. Seleccione una de las siguientes opciones para especificar el tipo de ubicacion:
Local para guardar el archivo de configuracion en una unidad local.
Recurso compartido de red para guardar el archivo de configuraciéon en un recurso compartido CIFS o NFS.
HTTP o HTTPS para guardar el archivo de configuracién en un archivo local mediante la transferencia de archivos HTTP/HTTPS.

@ NOTA: Segun el tipo de ubicacién, debe ingresar la configuracion de red o la configuracién de HTTP/HTTPS. Si el
proxy esta configurado para HTTP/HTTPS, también se requiere la configuracién de proxy.

4. Seleccione los componentes para los que desea respaldar la configuracion.
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B. Seleccione el Tipo de exportacion; a continuacion, se presentan las opciones:
Basico
Exportacion de reemplazo
Exportacién de clonacién

Seleccione un Formato de archivo de exportacion.
7. Seleccione Elementos adicionales de exportacion.
8. Haga clic en Exportar.

Configuracion de arranque seguro mediante la
configuracion del BIOS o F2

El arranque seguro de UEFI es una tecnologia que permite eliminar un vacio de seguridad importante que puede ocurrir durante una
transferencia entre el firmware de UEF! y el sistema operativo (SO) de UEFI. En el arranque seguro de UEFI, cada componente de la
cadena se valida y autoriza segun un certificado especifico antes de que se pueda cargar o ejecutar. Con el arranque seguro, se elimina la
amenaza y se verifica la identidad del software en cada paso del arranque: firmware de plataforma, tarjetas de opcién y cargador de
arranque del SO.

En el foro de la interfaz de firmware extensible unificada (UEFI), un organismo del sector que desarrolla estandares para el software previo
al arranque, se define el arranque seguro en la especificacion de UEFI. Los proveedores de sistemas informaticos, los proveedores de
tarjetas de expansion vy los proveedores de sistemas operativos colaboran en esta especificacion para promover la interoperabilidad. Como
parte de la especificacion de UEFI, el arranque seguro representa un estandar de seguridad para todo el sector en el entorno previo al
arrangue.

Cuando est4 activado, con el arranque seguro de UEFI, se evita que se carguen los controladores de dispositivo de UEFI sin firmar, se
muestra un mensaje de error y no se permite que el dispositivo funcione. Debe desactivar el arranque seguro para cargar los controladores
de dispositivo sin firmar.

En la 14.2 generacion y versiones posteriores de los servidores Dell PowerEdge, puede habilitar o deshabilitar la funcién de arranque seguro
mediante el uso de diferentes interfaces (RACADM, WSMAN, REDFISH y LC-UI).

Formatos aceptables de archivo

La politica de arranque seguro contiene solo una clave en PK, pero varias claves pueden residir en KEK. Lo ideal es que el fabricante o el
propietario de la plataforma mantenga la clave privada correspondiente a la PK publica. Otras personas (como los proveedores de sistema
operativo y de dispositivos) mantienen las claves privadas correspondientes a las claves publicas en KEK. De esta forma, los propietarios
de la plataforma o terceros pueden agregar o eliminar entradas en el archivo db o dbx de un sistema especifico.

En la politica de arranque seguro, se utiliza db y dbx para autorizar la ejecucion del archivo de imagen previo al arranque. Para que se
ejecute un archivo de imagen, se debe asociar con una clave o valor hash en db, y no asociarse con una clave o valor hash en dbx.
Cualquier intento de actualizar el contenido de db o dbx debe firmarse con una PK o KEK privada. Cualquier intento de actualizar el
contenido de PK o KEK debe firmarse con una PK privada.

Tabla 14. Formatos aceptables de archivo

Componente de la politica Formatos aceptables de Extensiones aceptables de Cantidad maxima permitida
archivo archivo de registros
PK Certificado X.509 (solo formato Uno
DER binario) 1 .cer
2. .der
3. crt
KEK Certificado X.509 (solo formato 1 cer Mas de una
DER binario) N
Almacén de claves publicas 2. .der
3. .crt
4. .pbk
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Componente de la politica Formatos aceptables de Extensiones aceptables de Cantidad maxima permitida

archivo archivo de registros
DBy DBX Certificado X.509 (solo formato 1 Mas de una

. . . .cCer
DER binario)
Imagen de EFI (el BIOS del 2. .der
sistema calculara e importara la
recopilacion de imagenes) 3 .crt

4, .efi

Para acceder a la funcién Configuracidn de arranque seguro, haga clic en Seguridad del sistema en Configuracion del BIOS del sistema.
Para ir a Configuracion del BIOS del sistema, presione F2 cuando aparezca el logotipo de la empresa durante la POST.

De manera predeterminada, el arrangque seguro esta deshabilitado y la politica de arranque seguro se establece en Estandar. Para
configurar la politica de arranque seguro, debe habilitar el arranque seguro.

Cuando el modo de arranque seguro se establece en Estandar, significa que el sistema tiene certificados predeterminados y
recopilaciones de iméagenes o hash cargados de fabrica. Esto sirve para la seguridad del firmware estandar, los controladores, las ROM
de opciodn y los cargadores de arranque.

Para admitir un nuevo controlador o firmware en un servidor, el certificado respectivo debe estar inscrito en la base de datos del
almacén de certificados de arranque seguro. Por lo tanto, la politica de arranque seguro debe estar configurada en Personalizada.

Cuando la politica de arranque seguro esta configurada como Personalizada, se heredan los certificados estandar y las recopilaciones de
imagenes cargados en el sistema de forma predeterminada, opcidn que se puede modificar. La politica de arranque seguro configurada
como Personalizada le permite realizar operaciones tales como Ver, Exportar, Importar, Eliminar, Eliminar todo, Restablecer y Restablecer
todo. Mediante estas operaciones, puede configurar las politicas de arranque seguro.

Si configura la politica de arranque seguro como Personalizada, se habilitan las opciones para administrar el almacén de certificados
mediante diversas acciones, como Exportar, Importar, Eliminar, Eliminar todo, Restablecer y Restablecer todo en PK, KEK, DB y DBX. Para
seleccionar la politica (PK/KEK/DB/DBX) en la que desea hacer el cambio y realizar las acciones adecuadas, haga clic en el vinculo
correspondiente. En cada seccion, se incluirdn vinculos para realizar las operaciones de Importar, Exportar, Eliminar y Restablecer. Los
vinculos se habilitan en funcion de lo que corresponda, lo cual depende de la configuracion del momento. Borrar todo y Restablecer todo
son las operaciones que tienen impacto en todas las politicas. Con Eliminar todo, se borran todos los certificados y las recopilaciones de
imagenes de la politica personalizada; y, con Restablecer todo, se restauran todos los certificados y recopilaciones de imégenes del
almaceén de certificados Estandar o Predeterminado.

Recuperacion del BIOS

LLa funcién de recuperacion del BIOS permite recuperar manualmente el BIOS desde una imagen almacenada. El BIOS est4 seleccionado
cuando se enciende el sistema y si se detecta un BIOS dafiado o en riesgo, se muestra un mensaje de error. A continuacion, puede iniciar el
proceso de recuperacion del BIOS por medio de RACADM. Para realizar una recuperacion manual del BIOS, consulte la iDRAC RACADM
Command Line Interface Reference Guide (Guia de referencia de la interfaz de linea de comandos iDRAC RACADM) disponible en
www.dell.com/idracmanuals.
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Configuracion de iDRAC

La iIDRAC permite configurar las propiedades de iDRAC, configurar usuarios y establecer alertas para realizar tareas de administracion
remotas.

Antes de configurar iDRAC, asegurese de que las opciones de red de iDRAC y un navegador compatible estén configurados, y de que las
licencias requeridas estén actualizadas. Para obtener méas informacion acerca de la funcién con licencia en iDRAC, consulte Licencias de la
iDRAC.

Puede configurar iDRAC con los siguientes elementos:

Interfaz web del iDRAC

RACADM

Servicios remotos (consulte la Lifecycle Controller Remote Services User’s Guide (Guia del usuario de Dell Lifecycle Controller Remote
Services)

IPMITool (consulte la Baseboard Management Controller Management U'tilities User’s Guide (Guia del usuario de Baseboard
Management Controller Management Utilities)

Para configurar iDRAC:

1. Inicie sesién en iDRAC.

2. Si fuera necesario, modifique la configuracién de la red.

@ NOTA: Si ha configurado las opciones de red de iDRAC mediante la utilidad de configuracion de iDRAC durante la
configuracion de la direccion IP de iDRAC, puede omitir este paso.

Configure las interfaces para acceder a iDRAC.

Configure la visualizacién del panel frontal.

Si fuera necesario, configure la ubicacion del sistema.

Configure la zona horaria y el protocolo de hora de red (NTP), en caso de ser necesario.

N o oA o

Establezca cualquiera de los siguientes métodos de comunicacion alternativos con iDRAC:

Comunicacion en serie IPMI o RAC
Comunicacion en serie IPMI en la LAN
IPMl enla LAN
Cliente SSH o Telnet
8. Obtenga los certificados necesarios.
9. Agregue y configure los usuarios con privilegios de iDRAC.
10. Configure y active las alertas por correo electrénico, las capturas SNMP o las alertas IPMI.
1. Si fuera necesario, establezca la politica de limite de alimentacion.
12. Active la pantalla de Ultimo blogueo.
13. Si fuera necesario, configure la consola virtual y los medios virtuales.
14. Si fuera necesario, configure la tarjeta vFlash SD.
15. Si fuera necesario, establezca el primer dispositivo de inicio.
16. Establezca el paso del sistema operativo a iDRAC, en caso de ser necesario.

Temas:

Visualizacion de la informacion de iDRAC

Modificacion de la configuracion de red

Seleccion de conjunto de cifrado

Modo FIPS (INTERFAZ)

Configuracion de servicios

Configuracion de TLS

Uso del cliente de VNC Client para administrar el servidor remoto
Configuracion del panel frontal

Configuracion de zona horaria y NTP
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Configuracion del primer dispositivo de inicio

Activacion o desactivacion del paso del sistema operativo a iDRAC

Obtencion de certificados

Configuracion de varios iDRAC mediante RACADM

Desactivacion del acceso para modificar los valores de configuracion de iDRAC en el sistema host

Visualizacion de la informacion de iDRAC

Puede ver las propiedades bésicas de iDRAC.

Visualizacion de la informacion de iDRAC mediante la
interfaz web

En la interfaz web de iIDRAC, vaya a iDRAC Settings (Configuracion de iDRAC) > Overview (Descripcion general) para ver la
siguiente informacion relacionada con iDRAC. Para obtener informacion sobre las propiedades, consulte iDRAC Online Help (Ayuda en linea
de iDRAC).

Detalles de iDRAC

Tipo de dispositivo

Version del hardware

Version del firmware
Actualizacion del firmware

Hora del RAC

Version de IPMI

NUmero de sesiones posibles
NUmero actual de sesiones activas
Version de IPMI

Moédulo de servicios de iDRAC
Estado
Vista de conexion

Estado
Id. de conexién de switch
|d. de conexion de puerto de switch

Configuracion de red actual

Direccion MAC de iDRAC
Interfaz de NIC activa
Nombre de dominio de DNS

Configuracion de IPv4 actual

IPv4 activado

DHCP

Direccion IP actual

Mascara de subred actual

Puerta de enlace actual

Uso de DHCP para obtener direccion de servidor DNS
Servidor DNS preferido actual

Servidor DNS alternativo actual

Configuracion IPv6 actual

Activacion de IPv6
Configuracion automética
Direccion IP actual

Puerta de enlace de IP actual
Direccion local de vinculo
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Usar DHCPv6 para obtener DNS
Servidor DNS preferido actual
Servidor DNS alternativo actual

Visualizacion de la informacion de iDRAC mediante
RACADM

Para ver la informacion de la iDRAC mediante RACADM, consulte la informacion sobre el subcomando getsysinfo 0 get que se
proporciona en iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC) disponible en
www.dell.com/idracmanuals.

Modificacion de la configuracion de red

Después de configurar la red de iDRAC mediante la utilidad de configuracion de iDRAC, también puede modificar la configuracion mediante
la interfaz web de iDRAC, RACADM, Lifecycle Controller, Dell Deployment Toolkit y Server Administrator (después de iniciar el sistema
operativo). Para obtener mas informacioén sobre las herramientas y la configuracion de privilegios, consulte las guias del usuario
correspondientes.

Para modificar la configuracion de la red mediante la interfaz web de iDRAC o RACADM, deberé disponer de los privilegios Configurar.

@ | NOTA: Si modifica la configuracion de red, es posible que se anulen las conexiones de red actuales a iDRAC.

Modificacion de la configuracion de red mediante la
interfaz web

Para modificar la configuracion de red de iDRAC:

1. Enlainterfaz web de iDRAC, vaya a iDRAC Settings (Configuracion de iDRAC) > Connectivity (Conectividad) > Network
(Red) > Network Settings (Configuracion de red).
Aparecera la pagina Red.

2. Especifique la configuracién de red, los valores comunes, IPv4, IPv6, IPMI y/o la configuracién de VLAN segun sus requisitos y haga
clic en Aplicar.

Si selecciona Auto Dedicated NIC (NIC dedicada automaticamente) en Network Settings (Configuracién de red), cuando
iDRAC tenga su seleccion de NIC configurada como LOM compartida (1, 2, 3 0 4) y se detecte un enlace en la NIC dedicada de iDRAC,
la iDRAC cambiara su seleccion de NIC para utilizar la NIC dedicada. Si no se detecta ningn enlace en la NIC dedicada, la iDRAC
utilizara la LOM compartida. El cambio del tiempo de espera de compartida a dedicada es de 5 segundos y de dedicada a compartida
es de 30 segundos. Puede configurar este valor de tiempo de espera mediante RACADM o WSMan.

Para obtener informacién acerca de los distintos campos, consulte la Ayuda en linea de iDRAC.

Modificacion de la configuracion de red mediante RACADM
local

Para generar una lista de las propiedades de red disponibles, utilice el comando:
racadm get iDRAC.Nic

Para utilizar DHCP para obtener una direccién IP, utilice el siguiente comando para escribir el objeto DHCPEnable y activar esta funcion.
racadm set i1iDRAC.IPv4.DHCPEnable 1

El siguiente es un ejemplo de como se puede utilizar el comando para configurar las propiedades de la red LAN necesarias.

racadm set iDRAC.Nic.Enable 1

racadm set iDRAC.IPv4.Address 192.168.0.120
racadm set iDRAC.IPv4.Netmask 255.255.255.0
racadm set 1iDRAC.IPv4.Gateway 192.168.0.120
racadm set i1iDRAC.IPv4.DHCPEnable 0

Configuracién de iDRAC 89


https://www.dell.com/idracmanuals

racadm set iDRAC.IPv4.DNSFromDHCP 0

racadm set iDRAC.IPv4.DNS1 192.168.0.5
racadm set iDRAC.IPv4.DNS2 192.168.0.6
racadm set i1iDRAC.Nic.DNSRegister 1

racadm set iDRAC.Nic.DNSRacName RAC-EK00002
racadm set iDRAC.Nic.DNSDomainFromDHCP 0
racadm set iDRAC.Nic.DNSDomainName MYDOMAIN

@ | NOTA: Si iDRAC.Nic.Enable se establece en 0, la LAN de iDRAC se desactiva aunque DHCP esté activado.

Configuracion del filtrado de IP

Ademés de la autentificacion de usuario, utilice las siguientes opciones para proporcionar seguridad adicional mientras accede a iDRAC:

El filtrado de IP limita el rango de direcciones IP de los clientes que acceden a iDRAC. Compara la direccion IP de un inicio de sesion
entrante con el rango especificado y solo permite el acceso a iIDRAC desde una estaciéon de administracion cuya direccion IP se
encuentre dentro de dicho rango. Se deniegan todas las deméas solicitudes de inicio de sesion.

Cuando se producen errores repetidos al iniciar sesion desde una direccion IP especifica, se impide el inicio de sesién de esa direccion
en iDRAC durante un lapso predefinido. Si inicia sesion de forma incorrecta dos veces, no podra volver a iniciar sesion de nuevo hasta
pasados 30 segundos. Si inicia sesion de forma incorrecta mas de dos veces, no podra volver a iniciar sesion de nuevo hasta pasados
60 segundos.

A medida que se acumulen errores al iniciar sesion de una direccion IP especifica, se registran mediante un contador interno. Cuando el
usuario inicie sesion correctamente, se borraré el historial de fallas y se restablecera el contador interno.

(D NOTA: Cuando se rechazan los intentos de inicio de sesion provenientes de la direccion IP del cliente, es posible que
algunos clientes de SSH muestren el siguiente mensaje: ssh exchange identification: Connection closed by

remote host.

@ NOTA: Si utiliza Dell Deployment Toolkit (DTK), consulte OpenManage Deployment Toolkit User's Guide (Guia de
usuario del kit de herramientas de implementacion de OpenManage) disponible en www.dell.com/openmanagemanuals

para conocer los privilegios.

Configuracion del filtrado IP mediante la interfaz web de iDRAC

Debe disponer del privilegio Configurar para realizar estos pasos.
Para configurar el filtrado de IP:

1. Enlainterfaz web de iDRAC, vaya a Configuracion de iDRAC > ConectividadRedConfiguracion de red > Configuracion
avanzada de la red.
Aparecera la pagina Red.

2. Haga clic en Configuracién avanzada de la red.
Se muestra la pagina Seguridad de la red.

3. Especifique la configuracion de filtrado de IP mediante Direccién del rango de IP y Mascara de subred del rango de IP.
Para obtener mas informacion acerca de estas opciones, consulte la Ayuda en linea de iDRAC.
4. Haga clic en Aplicar para guardar la configuracion.

Federal Information Processing Standards (FIPS): FIPS es un conjunto de estandares utilizados por las agencias
gubernamentales y contratistas de Estados Unidos. El modo FIPS cumple los requisitos de FIPS 140-2, nivel 1. Para obtener mas
informacion sobre FIPS, consulte la FIPS User Guide for iDRAC and CMC for non MX platforms (Guia del usuario de FIPS para iDRAC
y CMC en plataformas no MX).

® | NOTA: Si habilita el Modo FIPS, se restablecera la iDRAC con los valores predeterminados.

Configuracion del filtrado de IP mediante RACADM

Debe disponer del privilegio Configurar para realizar estos pasos.
Para configurar el filtrado de IP, utilice los siguientes objetos de RACADM en el grupo iDRAC.IPBlocking:

RangeEnable
RangeAddr
RangeMask

90 Configuracion de iDRAC


https://www.dell.com/openmanagemanuals

LLa propiedad RangeMask se aplica a la direccion IP entrante y a la propiedad RangeAddr. Si los resultados son idénticos, se le permite el
acceso a iDRAC a la solicitud de inicio de sesion entrante. Si se inicia sesion desde una direccion IP fuera de este rango, se produciré un
error.

El'inicio de sesion continda si el valor de la siguiente expresion es igual a cero:

RangeMask & (<incoming-IP-address> *~ RangeAddr)

Ejemplos del filtrado IP
Los siguientes comandos de RACADM bloquean todas las direcciones IP, excepto la direccion 192.168.0.57:
racadm set iDRAC.IPBlocking.RangeEnable 1

racadm set 1iDRAC.IPBlocking.RangeAddr 192.168.0.57
racadm set i1iDRAC.IPBlocking.RangeMask 255.255.255.255

Para restringir los inicios de sesion a un conjunto de cuatro direcciones IP adyacentes (por ejemplo, de 192.168.0.212 a 192.168.0.215),
seleccione todo excepto los Ultimos dos bits de la mascara:

racadm set iDRAC.IPBlocking.RangeEnable 1
racadm set iDRAC.IPBlocking.RangeAddr 192.168.0.212
racadm set 1iDRAC.IPBlocking.RangeMask 255.255.255.252
El tltimo byte de la mascara de rango esta establecido en 252, el equivalente decimal de 11111100b.

Para obtener mas informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

Seleccion de conjunto de cifrado

Se puede utilizar la Seleccién de conjunto de cifrado para limitar el cifrado en iDRAC o las comunicaciones del cliente y determinar cuan
segura sera la conexion. Proporciona un nivel adicional de filtrado del conjunto de cifrado TLS actualmente en uso. Estos valores se pueden
configurar mediante la interfaz web de iDRAC vy las interfaces de linea de comandos de RACADM y WSMAN.

Configuracion de la seleccion de conjunto de cifrado
mediante la interfaz web de iDRAC

Usar el comando de cifrado de OpenSSL para analizar cadenas con sintaxis no valida puede dar lugar a
errores inesperados.

@ NOTA: Esta es una opcion avanzada de seguridad. Antes de configurar esta opcion, asegudrese de que tiene un amplio
conocimiento de lo siguiente:

+ La sintaxis de la cadena de cifrado de OpenSSL y su uso.

+ Herramientas y procedimientos para validar la configuracion del conjunto de cifrado resultante para garantizar que
los resultados estén alineados con las expectativas y los requisitos.

@ NOTA: Antes de establecer la Configuraciéon avanzada para los conjuntos de cifrado TLS, asegiirese de que utiliza un
navegador web compatible.

Para agregar cadenas personalizadas de cifrado:

1. Enlainterfaz web de iDRAC, vaya a Configuracion de iDRAC > Servicios > Servidor web.

2. Haga clic en Establecer cadena de cifrado en la opcion Cadena de cifrado del cliente.
Aparece la pagina Establecer cadena personalizada de cifrado.

3. Enel campo Cadena personalizada de cifrado, escriba una cadena valida y haga clic en Establecer cadena de cifrado.
NOTA: Para obtener mas informacion acerca de las cadenas de cifrado, consulte www.openssl.org/docs/man1.0.2/
man1/ciphers.html.

4. Haga clic en Aplicar.
Establecer la cadena personalizada de cifrado finaliza la sesion actual de iDRAC. Espere unos minutos antes de abrir una nueva sesion
de iDRAC.
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Configuracion de seleccion del conjunto de cifrado usando
RACADM

Para configurar la seleccion del conjunto de cifrado usando RACADM, utilice cualquiera de los siguientes comandos:

racadm set idraC.webServer.customCipherString ALL:!DHE-RSA-AES256-GCM-SHA384:!DHE-RSA-AES256-
GCM-SHA384

racadm set idraC.webServer.customCipherString ALL:-DHE-RSA-CAMELLIA256-SHA

racadm set idraC.webServer.customCipherString ALL:!DHE-RSA-AES256-GCM-SHA384:!DHE-RSA-AES256-
SHA256:+AES256-GCM-SHA384 : -DHE-RSA-CAMELLIA256-SHA

Para obtener més informacion sobre estos objetos, consulte iDRAC RACADM Command Line Interface Reference Guide (Guia de
referencia de la interfaz de linea de comandos RACADM para iDRAC), disponible en dell.com/idracmanuals.

Modo FIPS (INTERFAZ)

El FIPS es un estandar de seguridad para computadoras que los contratistas y las agencias gubernamentales de Estados Unidos deben
utilizar. A partir de la versiéon de iDRAC 2.40.40.40, iDRAC permite activar el modo FIPS.

La iIDRAC estara oficialmente certificada para admitir el modo FIPS en el futuro.

Diferencia entre admision del modo FIPS y validacion
segun FIPS

El software que se ha validado mediante la realizacion del Programa de validacion del médulo criptografico se denomina software validado
por FIPS. Debido al tiempo que demora la realizacion de la validacion de FIPS, no todas las versiones de iDRAC son validadas. Para obtener
informacion sobre el estado mas reciente de la validacion de FIPS, consulte la pagina Cryptographic Module Validation Program (Programa
de validaciéon del médulo criptogréafico) en el sitio web de NIST.

Habilitacion del modo FIPS

La activacion del modo FIPS restablece iDRAC a los valores predeterminados de fabrica. Si desea
restaurar la configuracién, cree una copia de seguridad del perfil de configuracion de servidor (SCP) antes de activar el
modo FIPS y restaure el SCP después de que se reinicie iDRAC.

@ | NOTA: Si reinstala o actualiza firmware del iDRAC, el modo FIPS se inhabilita.

Activar el modo FIPS mediante la interfaz web

1. Enlainterfaz web de iDRAC, vaya a iDRAC Settings (Configuracion de iDRAC) > Connectivity (Conectividad) > Network
(Red) > Network Settings (Configuracion de red) > Advanced Network Settings (Configuracion avanzada de red).

2. En Modo FIPS, seleccione Activado y haga clic en Aplicar.
@ | NOTA: La activacion de FIPS Mode (Modo FIPS) restablece iDRAC a la configuracion predeterminada.

3. Aparece un mensaje que le solicitara que confirme el cambio. Haga clic en OK (Aceptar).
Se reiniciard iDRAC en el modo FIPS. Espere al menos 60 segundos antes de volver a conectarse a iDRAC.

4. Instale un certificado de confianza para iDRAC.

@ | NOTA: El certificado de SSL predeterminado no se permite en modo FIPS.

NOTA: Algunas interfaces de iDRAC, como las implementaciones compatibles con los estandares de IPMI y SNMP, no

admiten la conformidad con FIPS.
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Activacion del modo de FIPS mediante RACADM

Utilice CLI de RACADM para ejecutar el siguiente comando:

racadm set 1DRAC.Security.FIPSMode <Enable>

Desactivacion del modo FIPS

Para desactivar el modo FIPS, debe restablecer el iDRAC a los valores predeterminados de fabrica.

Configuracion de servicios

Puede configurar y activar los siguientes servicios en iDRAC:

Configuracién
local

Servidor web

SSH

Telnet

RACADM remoto
Redfish

Agente SNMP

Agente de
recuperacion
automatica del
sistema

Servidor VNC

Desactive el acceso a la configuraciéon de iDRAC (desde el sistema host) mediante RACADM local y la utilidad de
configuracién de iDRAC.

Active el acceso a la interfaz web de iDRAC. Si desactiva la interfaz web, la RACADM remota también se
desactivara. Utilice la RACADM local para reactivar el servidor web y la RACADM remota.

Acceda a iDRAC mediante el firmware RACADM.

Acceda a iDRAC mediante el firmware RACADM.

Acceda a iDRAC de forma remota.

Activa la compatibilidad de la APl RESTful de Redfish.

Activa el soporte de consultas de SNMP (operaciones GET, GETNEXT y GETBULK) en iDRAC.

Active la pantalla de Ultimo bloqueo del sistema.

Active el servidor VNC con o sin cifrado de SSL.

Configuracion de servicios mediante la interfaz web

Para configurar los servicios mediante la interfaz web de iDRAC:

1. Enlainterfaz web de iDRAC, vaya a iDRAC Settings (Configuracion de iDRAC) > Services (Servicios).
Aparecera la pagina Servicios de directorio.

2. Especifique la informacién necesaria y haga clic en Aplicar.

Para obtener informacion acerca de los distintos valores, consulte la Ayuda en linea de iDRAC.

@ NOTA: No seleccione la casilla de verificacion Prevent this page from creating additional dialogs (Impedir que esta
pagina cree cuadros de didlogo adicionales). La seleccion de esta opcion le impide la configuracién de servicios.

Configuracion de servicios mediante RACADM

Para activar y configurar los servicios mediante RACADM, utilice el comando set con los objetos de los siguientes grupos de objetos:

iDRAC.LocalSecurity
iDRAC.LocalSecurity

iDRAC.SSH

iDRAC.Webserver

iDRAC.Telnet
iDRAC.Racadm
iDRAC.SNMP

Para obtener mas informacién acerca de estos objetos, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de
RACADM de iDRAC) disponible en www.dell.com/idracmanuals.
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Activacion o desactivacion de la redireccion de HTTPS

Si no desea la redireccion automatica de HTTP a HTTPs debido a un problema de aviso de certificado con el certificado de iDRAC
predeterminado o como configuracién temporal para fines de depuracién, puede configurar el iDRAC de manera tal que la redireccion del
puerto http (el predeterminado es 80) al puerto https (el predeterminado es el 443) esté desactivada. Esté activada de manera
predeterminada. Debe cerrar sesion e iniciar sesion en el IDRAC para que esta configuracion surta efecto. Al desactivar esta funcion, se
mostrara un mensaje de advertencia.

Debe tener el privilegio Configure iDRAC (Configurar iDRAC) para activar o desactivar la redireccion de HTTPS.
Cuando se activa o desactiva esta funcién, se graba un suceso en el archivo de registro de Lifecycle Controller.
Para desactivar la redireccion de HTTP a HTTPS:

racadm set i1iDRAC.Webserver.HttpsRedirection Disabled
Para activar la redireccion de HTTP a HTTPS:

racadm set i1DRAC.Webserver.HttpsRedirection Enabled
Para ver el estado de la redireccion de HTTP a HTTPS:

racadm get 1DRAC.Webserver.HttpsRedirection

Configuracion de TLS

De manera predeterminada, la iDRAC estéa configurada para utilizar TLS 1.1y superiores. Se puede configurar iDRAC para que utilice
cualquiera de las siguientes opciones:

TLS 1.0 y superiores
TLS 1.1y superiores
TLS 1.2 Unicamente

@ | NOTA: Para garantizar una conexion segura, Dell recomienda el uso de TLS 1.1y posteriores.

Configuracion de TLS por medio de la interfaz web

1. Vaya a iDRAC Settings (Configuracion de iDRAC) > Services (Servicios).
2. Haga clic en la pestafia Servicios y, a continuacion, haga clic en Servidor web.
3. Enla lista desplegable Protocolo TLS, seleccione la version de TLS y haga clic en Aplicar.

Configuracion del servidor TLS mediante RACADM

Para verificar la version de TLS configurada:
racadm get idrac.webserver.tlsprotocol
Para establecer la version de TLS:

racadm set idrac.webserver.tlsprotocol <n>

Uso del cliente de VNC Client para administrar el
servidor remoto

Puede utilizar un cliente de VNC estandar abierto para administrar el servidor remoto mediante dispositivos de escritorio y moviles, como
Dell Wyse PocketCloud. Cuando los servidores de los centros de datos dejan de funcionar, la iDRAC o el sistema operativo envia una alerta
a la consola en la estacién de administracion. La consola envia un correo electrénico o un mensaje SMS a un dispositivo mévil con la
informacion requerida e inicia la aplicacion del visor VNC en la estacidon de administracion. Este visor VNC puede conectarse con el sistema
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operativo/hipervisor en el servidor y proporcionar acceso al teclado, video y mouse del servidor host para realizar las correcciones
necesarias. Antes de iniciar el cliente VNC, debe activar el servidor VNC y configurar sus ajustes en iDRAC, como la contrasefia, el nimero
de puerto VNG, el cifrado de SSL y el valor del tiempo de espera. Puede configurar estos ajustes mediante la interfaz web de iDRAC o
RACADM.

(D | NOTA: La funcion de VNC esta sujeta a licencia y se encuentra disponible en la licencia Enterprise de iDRAC.

Puede elegir entre muchas aplicaciones de VNC o clientes de escritorio, como los de RealVNC o Dell Wyse PocketCloud.
Se pueden activar dos sesiones de cliente VNC al mismo tiempo. La segunda esta en modo de solo lectura.

Si hay una sesion de VNC activa, solo podra ejecutar los medios virtuales a través de la opcién Iniciar consola virtual, no con Virtual
Console Viewer.

Si el cifrado de video esta desactivado, el cliente de VNC inicia un protocolo de enlace directamente y no se necesita un protocolo de
enlace de SSL. Durante el protocolo de enlace del cliente de VNC (RFB o SSL), si hay otra sesidon de VNC activa o si hay una sesion de
Consola virtual abierta, se rechaza la sesion nueva del cliente de VNC. Después de finalizar el primer protocolo de enlace, el servidor VNC
desactiva la consola virtual y permite solo los medios virtuales. Una vez concluida la sesion de VNC, el servidor de VNC restaura el estado
original de la consola virtual (activado o desactivado).

® NOTA:

« Sicuando se inicia una sesion VNC se produce un error de protocolo RFB, cambie la configuracion del cliente VNC a
Alta calidad y, a continuacién, vuelva a iniciar la sesion.

+ Cuando la NIC de iDRAC se encuentra en modo compartido y se ejecuta un ciclo de apagado y encendido en el
sistema host, se pierde la conexion de red por algunos segundos. Durante este tiempo, si no se lleva a cabo una
accion en el cliente VNC activo, es posible que se cierre la sesién VNC. Debe esperar a que se agote el tiempo de
espera (el valor establecido en la configuracion del servidor VNC en la pagina Servicios de la interfaz web de iDRAC)
y, a continuacién, volver a establecer la conexiéon VNC.

« Sila ventana del cliente VNC se minimiza por mas de 60 segundos, se cierra la ventana del cliente. Debe abrir una
nueva sesién VNC. Si maximiza la ventana del cliente VNC antes de que transcurran los 60 segundos, puede

continuar utilizandola.

Configuracion del servidor VNC mediante la interfaz web
del iDRAC

Para configurar los valores del servidor VNC:

1. Enlainterfaz web de iDRAC, vaya a Configuration (Configuracién) > Virtual Console (Consola virtual).
Aparece la pagina Consola virtual.

2. Enla seccion Servidor VNC, active el servidor VNC, especifique la contrasefia, el niUmero de puerto y active o desactive el cifrado
SSL.

Para obtener informacion acerca de los campos, consulte la Ayuda en linea de iDRACY.

3. Haga clic en Aplicar.
El servidor VNC esta configurado.

Configuracion del servidor VNC mediante RACADM

Para configurar el servidor VNG, utilice el comando set con los objetos en VNCserver.

Para obtener més informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

Configuracion del visor VNC con cifrado SSL

Al configurar los valores del servidor VNC en el iDRAC, si la opcion Cifrado SSL esté activada, entonces la aplicacion de tanel SSL debe
usarse junto con el visor VNC para establecer la conexion cifrada con el servidor VNC del iDRAC.

@ | NOTA: La mayoria de los clientes VNC no tienen el soporte incorporado en el cifrado SSL.

Para configurar la aplicacion de tunel SSL:
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1. Configure el tinel SSL para aceptar la conexion en <localhost>:<localport number>. Por ejemplo, 127.0.0.1:5930.
2. Configure el tinel SSL para conectar a <iDRAC IP address>:<VNC server port Number> Por ejemplo, 192.168.0.120:5901.
3. Inicie la aplicacion de tdnel.

Para establecer la conexion con el servidor VNC del iDRAC en el canal de cifrado SSL, conecte el visor VNC al host local (direccion IP
local de vinculo) y el nimero de puerto local (127.0.0.1: <nimero de puerto local>).

Configuracion del visor VNC sin Cifrado SSL

En general, todos de bufer de tramas remoto (RFB) compatible con los visores VNC se conectan al servidor VNC utilizando la direccion IP
del iIDRAC y el nimero de puerto que se ha configurado para el servidor VNC. Si la opcién de cifrado SSL est4 desactivada en el momento
de configurar los valores del servidor VNC en el iDRAC, entonces para conectarse al visor VNC haga lo siguiente:

En el cuadro de didlogo Visor VNC, introduzca la direccion IP del iDRAC y nimero de puerto VNC en el campo Servidor VNC.
El formato es <iDRAC IP address:VNC port number>.

Por ejemplo: si la direccion IP de iDRAC es 192.168.0.120 y el nimero de puerto VNC es 5901, introduzca 192.168.0.120:5901.

Configuracion del panel frontal

Puede configurar el LCD del panel frontal y la visualizacién de indicadores LED para el sistema administrado.
Para servidores tipo bastidor y torre, hay dos paneles frontales disponibles:

Panel frontal de LCD y LED de ID del sistema
Panel frontal de LED y LED de ID del sistema

Para servidores Blade, solo el LED de ID del sistema esté disponible en el panel frontal del servidor, ya que el chasis del servidor Blade
contiene la pantalla LCD.

Configuracion de los valores de LCD

Puede definir y mostrar una cadena predeterminada, tal como un nombre de iDRAC, una direccion IP, etc. o una cadena definida por el
usuario en el panel frontal del sistema administrado.

Configuracion de los valores LCD mediante la interfaz web

Para configurar la pantalla de panel anterior LCD del servidor:

1. Enlainterfaz web de iDRAC, vaya a Configuration (Configuracién) > System Settings (Configuracién del sistema) >
Hardware Settings (Configuracion de hardware) > Front Panel configuration (Configuracion del panel frontal).

2. Enla seccion Configuracion de LCD, en el menu desplegable Configurar mensaje de inicio seleccione cualquiera de los elementos
siguientes:

Etiqueta de servicio (predeterminado)
Asset Tag

Direccion MAC de DRAC
Direccion IPv4 de DRAC
Direccién IPv6 de DRAC
Alimentacién del sistema
Temperatura ambiente
Modelo del sistema
Nombre del host
Definido por el usuario
Ninguno

Si selecciona Definido por el usuario, introduzca el mensaje necesario en el cuadro de texto.

Si selecciona Ninguno, el mensaje de inicio no se muestra en el panel frontal del LCD.

3. Active la indicacion de consola virtual (opcional). Una vez activada, la seccién Live Front Panel Feed (Fuente en directo del panel
frontal) y el panel LCD del servidor mostraran el mensaje Virtual console session active (Sesién de consola virtual activa)
cuando haya una sesion de la consola virtual activa.

4. Haga clic en Aplicar.
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El panel frontal del LCD muestra el mensaje de inicio configurado.

Configuracion de los valores LCD mediante RACADM

Para configurar la pantalla LCD del panel frontal del servidor, utilice los objetos en el grupo System. LCD.

Para obtener mas informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

Configuracion de LCD mediante la utilidad de configuracion de iDRAC

Para configurar la pantalla de panel anterior LCD del servidor:
1. Enla utilidad de configuracion de iDRAC, vaya a Seguridad del panel frontal.
Se mostrara la pagina Configuracion de iDRAC - Seguridad del panel frontal.
2. Active o desactive el botén de encendido.
3. Especifique lo siguiente:
Acceso al panel frontal
Cadena de mensajes de LCD
Unidades de alimentacion del sistema, unidades de temperatura ambiente y visualizacion de errores
4. Active o desactive la indicacion de consola virtual.
Para obtener informacién acerca de las opciones, consulte la Ayuda en linea de la utilidad de configuracion de iDRAC.
5. Haga clic en Atras, en Terminar y, a continuacion, en Si.

Configuracion del valor LED del Id. del sistema

Para identificar un servidor, active o desactive el parpadeo de LED del ID del sistema administrado.

Configuracion del valor LED de Id. del sistema mediante la interfaz
web

Para configurar la visualizacion de LED de ID del sistema:

1. Enlainterfaz web de iDRAC, vaya a Configuration (Configuracién) > System Settings (Configuracién del sistema) >
Hardware Settings (Configuracion de hardware) > Front Panel configuration (Configuracion del panel frontal). Aparece la
pagina System ID LED Settings (Configuracion de LED de Id. del sistema).

2. Enlaseccion Configuracion de LED de ID del sistema, seleccione cualquier de las opciones siguientes para activar o desactivar el
parpadeo de LED:

Desactivar parpadeo

Activar parpadeo

Activar parpadeo del tiempo de espera de 1dia
Activar parpadeo del tiempo de espera de 1 semana
Activar parpadeo del tiempo de espera de 1 mes

8. Haga clic en Aplicar.
Se habréa configurado el parpadeo de LED en el panel frontal.

Configuracion del valor LED de Id. del sistema mediante RACADM

Para configurar el LED de identificacion del sistema, utilice el comando setled.

Para obtener mas informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

Configuracion de zona horariay NTP

Es posible configurar la zona horaria en iDRAC y sincronizar la hora de iDRAC mediante el de hora de red (NTP) en lugar de las horas de
BIOS o del sistema host.

Debe contar con el privilegio Configurar para establecer la zona horaria o los parametros de NTP.
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Configuracion de zona horaria y NTP mediante la interfaz
web de iDRAC

Para configurar la zona horaria y NTP mediante la interfaz web de iDRAC:

1. Vaya a iDRAC Settings (Configuracion de iDRAC) > Settings (Configuracién) > Time zone and NTP Settings
(Configuracion de zona horariay NTP).
Se mostrara la pagina Zona horariay NTP.

2. Para configurar la zona horaria, en el menu desplegable Zona horaria, seleccione la zona horaria requerida y haga clic en Aplicar.
3. Para configurar NTP, active NTP, introduzca las direcciones del servidor NTP y haga clic en Aplicar.
Para obtener informacion sobre los campos, consulte la Ayuda en linea de iDRAC.

Configuracion de zona horaria y NTP mediante RACADM

Para configurar el huso horario y NTP, utilice el comando set con los objetos en el grupo 1DRAC. Time y 1DRAC.NTPConfigGroup.

Para obtener més informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

Configuracion del primer dispositivo de inicio

Puede configurar el primer dispositivo de inicio solo para el siguiente inicio o para todos los reinicios subsiguientes. Si configura el
dispositivo para que se utilice para todos los inicios subsiguientes, permanecera como el primer dispositivo de inicio en el orden de inicio del
BIOS hasta que se cambie de nuevo desde la interfaz web de iDRAC o desde la secuencia de inicio del BIOS.

Puede configurar el primer dispositivo de inicio en una de las siguientes opciones:

Inicio normal

PXE

Configuracion del BIOS

Disco flexible local/unidades extraibles principales
CD/DVD local

Unidad de disco duro

Disco flexible virtual
CD/DVD/ISO virtual

Tarjeta SD local

Lifecycle Controller
Administrador de inicio del BIOS
Ruta de acceso dispositivo UEFI
HTTP de UEFI

@ NOTA:

+ BIOS Setup (F2), Lifecycle Controller (F10) y BIOS Boot Manager (F11) no pueden configurarse como dispositivo de
inicio permanente.

« La configuracion del primer dispositivo de inicio en la interfaz web de iDRAC invalida la configuracion de inicio del
BIOS del sistema.

Configuracion del primer dispositivo de inicio mediante la
interfaz web

Para establecer el primer dispositivo de inicio mediante la interfaz web de iDRAC:

1. Vaya a Configuration (Configuracién) > System Settings (Configuracion del sistema) > Hardware Settings
(Configuracion de hardware) > First Boot Device (Primer dispositivo de inicio).
Aparece la pantalla Primer dispositivo de inicio.

2. Seleccione el primer dispositivo de inicio necesario de la lista desplegable y haga clic en Aplicar.
El sistema se reinicia desde el dispositivo seleccionado para los reinicios subsiguientes.
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3. Parainiciar desde el dispositivo seleccionado solo una vez durante el siguiente inicio, seleccione Boot Once (Iniciar una vez). A
continuacion, el sistema se iniciara desde el primer dispositivo de inicio en el orden de inicio del BIOS.

Para obtener més informacién sobre las opciones, consulte la Ayuda en linea de iDRAC.

Configuracion del primer dispositivo de inicio mediante
RACADM

Para configurar el primer dispositivo de inicio, utilice el objeto 1DRAC. ServerBoot.FirstBootDevice.
Para activar el inicio una Unica vez para un dispositivo, utilice el objeto 1DRAC. ServerBoot.BootOnce.

Para obtener més informacién acerca de estos objetos, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de
RACADM de iDRAC) disponible en www.dell.com/idracmanuals.

Configuracion del primer dispositivo de inicio mediante la
consola virtual

Puede seleccionar el dispositivo desde el cual iniciar, dado que el servidor se visualiza en el Visor de la consola virtual antes de que el
servidor se ejecute a través de su secuencia de inicio. La opcion Boot Once (Iniciar una vez) es compatible con todos los dispositivos que
se enumeran en Configuracion del primer dispositivo de inicio.

Para configurar el primer dispositivo de inicio mediante la consola virtual:

1. Inicie la consola virtual.
2. Enelvisor de la consola virtual, en el menu Siguiente inicio, configure el dispositivo requerido como el primer dispositivo de inicio.

Activacion de la pantalla de altimo bloqueo

Para buscar la causa de un blogueo del sistema administrado, puede capturar una imagen de bloqueo del sistema mediante iDRAC.
NOTA: Para obtener mas informacion acerca de Server Administrator, consulte OpenManage Installation Guide (Guia de
instalacion de OpenManage) disponible en www.dell.com/openmanagemanuals.
1. Desde el DVD de herramientas y documentacion de administracion de sistemas Dell o desde el sitio web de soporte de Dell, instale
Server Administrator o iDRAC Service Module (iISM) en el sistema administrado.
2. Enla ventana de inicio y recuperacion de Windows, asegurese de que la opcién de reinicio automético no esté activada.
Para obtener més informacion, consulte la documentacion de Windows.

3. Utilice Server Administrator para activar el temporizador Recuperacién automatica, establezca la accion de recuperacion automatica
en Restablecer, Apagado o Ciclo de encendido y establezca el temporizador en segundos (un valor entre 60 y 480).

4. Active la opcion Apagado y recuperacion automatica (ASR) mediante uno de los procedimiento siguientes:
Server Administrator: consulte OpenManage Server Administrator Storage Management User's Guide (Guia de usuario de

administracion de almacenamiento de OpenManage Server Administrator).
RACADM local: utilice el comando racadm config -g cfgRacTuning -o cfgRacTuneAsrEnable 1

5. Activar Agente de recuperacion automatica del sistema. Para ello, vaya a Configuracion de iDRAC > Servicios > Agente de
recuperacion automatica del sistema, seleccione Activado y haga clic en Aplicar.

Activacion o desactivacion del paso del sistema
operativo a iIDRAC

En los servidores que tienen dispositivos de tarjeta de red dependiente (NDC) o LAN incorporada en la placa base (LOM), puede activar la
funcion OS to iDRAC Pass-through (Paso del sistema operativo a iDRAC). Esta funcién proporciona una comunicacion en banda
bidireccional y de alta velocidad entre iDRAC vy el sistema operativo de host a través de una LOM compartida, una NIC dedicada o la NIC
de USB. Esta funcion esta disponible para la licencia iDRAC Enterprise.

(D NOTA: El médulo de servicio de iDRAC (iSM) proporciona mas funciones para la administracion de iDRAC a través del
sistema operativo. Para obtener mas informacion, consulte iDRAC Service Module User's Guide (Guia del usuario del
médulo de servicio de iDRAC) en www.dell.com/idracservicemodule.
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Cuando esta opcidn se activa a través de una NIC dedicada, es posible iniciar el navegador en el sistema operativo de host y luego acceder
a lainterfaz web de iDRAC. La NIC dedicada para los servidores blade es a través de Chassis Management Controller.

Alternar entre una NIC dedicada o una LOM compartida no requiere reinicios o restablecimientos del sistema operativo host o iDRAC.
Es posible activar este canal mediante las siguientes opciones:

Interfaz web de iDRAC
RACADM o WSMan (entorno posterior al sistema operativo)
Utilidad de configuracion de iDRAC (entorno previo al sistema operativo)

Si la configuracion de red se cambia a través de la interfaz web de iDRAC, debe esperar al menos 10 segundos antes de activar el paso del
sistema operativo a iDRAC.

Si configura el servidor con un perfil de configuracion del servidor a través de RACADM, WSMan o Redfish y si se cambia la configuracion
de red en este archivo, debe esperar 15 segundos para activar la funcion OS to iDRAC Pass-through (Paso del sistema operativo a iDRAC)
0 para establecer la direccion IP del sistema operativo de host.

Antes de activar el paso del sistema operativo a iDRAC, asegurese de lo siguiente:
El iDRAC esta configurado para utilizar NIC dedicada o modo compartido (es decir, la seleccion de NIC estéa asignada a una de las
LOM).
El sistema operativo host e IDRAC se encuentran en la subred y la misma VLAN.
La direccion IP del sistema operativo host esta configurada.
Una tarjeta que admite la funcion Paso del sistema operativo al iDRAC esta instalada.
Dispone del privilegio Configurar.

Cuando active esta funcion:

En el modo compartido, se utiliza la direccién IP del sistema operativo host.
En el modo dedicado, debe proporcionar una direccion IP valida del sistema operativo de host. Si hay méas de una LOM activa,
introduzca la direccion IP de la primera LOM.

Si la funcion de paso de sistema operativo a iDRAC no funciona después de que esta activada, asegurese de comprobar lo siguiente:

El cable de la NIC dedicada de iDRAC esté conectado correctamente.
Al menos una LOM esté activa.

@ NOTA: Utilice la direccion IP predeterminada. Asegurese de que la direccion IP de la interfaz de la NIC de USB no esté en
la misma subred que las direcciones IP del sistema operativo de host o de la iDRAC. Si esta direccion IP entra en
conflicto con una direccion IP de otras interfaces del sistema de host o la red local, debera cambiarla.

® NOTA: Si inicia un médulo de servicio de iDRAC mientras la NIC de USB esta en estado desactivado, el médulo de
servicio de la iDRAC cambia la direccion IP de la NIC de USB a 169.254.0.1.

NOTA: No utilice las direcciones IP 169.254.0.3 y 169.254.0.4. Estas direcciones IP estan reservadas para el puerto de la
NIC de USB en el panel frontal cuando se utiliza un cable A/A.

©

@ NOTA: Es posible que no se pueda acceder a iDRAC desde el servidor host mediante el paso de LOM cuando esta
activada la formacién de equipos NIC. A continuacién, se puede acceder a iDRAC desde el sistema operativo del servidor
host con la NIC de USB de iDRAC o a través de la red externa mediante la NIC dedicada de iDRAC.

Tarjetas admitidas para el paso del sistema operativo al
iDRAC

La siguiente tabla proporciona una lista de las tarjetas que admiten la funcién Paso del sistema operativo al IDRAC mediante LOM.

Tabla 15. Paso del sistema operativo a iDRAC mediante LOM: tarjetas admitidas

Categoria Fabricante Tipo
NDC Broadcom - 5720 QP rNDC 1G BASE-T
Intel - xb20/i350 QP rNDC 1G BASE-T

Las tarjetas LOM integradas también admiten la funcién Paso del sistema operativo al iDRAC.
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Sistemas operativos admitidos para la NIC de USB

Los sistemas operativos admitidos para la NIC de USB son:

Server 2012 R2 Foundation Edition
Server 2012 R2 Essentials Edition
Server 2012 R2 Standard Edition
Server 2012 R2 Datacenter Edition
Server 2012 for Embedded Systems (basico y R2 con SP1)
Server 2016 Essentials Edition
Server 2016 Standard Edition
Server 2016 Datacenter Edition
RHEL 7.3

RHEL 6.9

SLES 12 SP2

ESXi 6.0 U3

vSphere 2016

XenServer 7.1

Para los sistemas operativos Linux, configure la NIC de USB como DHCP en el sistema operativo host antes de activar la NIC de USB.
En vSphere, debe instalar el archivo VIB antes de activar la NIC de USB.

@ NOTA: Para configurar la NIC de USB como DHCP en un sistema operativo Linux o XenServer, consulte la
documentacién del sistema operativo o del hipervisor.

Instalacion del archivo VIB

Para los sistemas operativos vSphere, antes de activar la NIC de USB debe instalar el archivo VIB.
Para instalar el archivo VIB:

1. Mediante Win-SCP, copie el archivo VIB a la carpeta /tmp/ del sistema operativo host ESX-i.

2. Vaya al simbolo de ESXiy ejecute el siguiente comando:
esxcli software vib install -v /tmp/ iDRAC USB NIC-1.0.0-799733X03.vib --no-sig-check
El resultado es:

Message: The update completed successfully, but the system needs to be rebooted for the
changes to be effective.

Reboot Required: true

VIBs Installed: Dell bootbank iDRAC USB NIC 1.0.0-799733X03

VIBs Removed:

VIBs Skipped:

3. Reinicie el servidor.

4. A peticion de ESXi, ejecute el comando: esxcfg-vmknic -1.
El resultado muestra la anotacion usbO.

Activacion o desactivacion del paso del sistema operativo a
IDRAC mediante la interfaz web

Para activar el paso del sistema operativo a IDRAC mediante la interfaz web:

1. Vaya a iDRAC Settings (Configuracion de iDRAC) Connectivity (Conectividad) Network (Red) OS to iDRAC Pass-through
(Paso del sistema operativo a iDRAC).
Se mostrara la pagina Paso del sistema operativo a iDRAC.

2. Cambie el estado a Activado.
3. Seleccione una de las siguientes opciones para el modo de paso:

LOM : el vinculo de paso del sistema operativo al IDRAC entre el iDRAC vy el sistema operativo host se establece mediante la LOM o
NDC.
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NIC de USB: ¢l vinculo de paso del sistema operativo al iOS entre el iDRAC vy el sistema operativo host se establece mediante la
DRAC o USB.

(D NOTA: Si establece el modo de paso en LOM, asegurese de lo siguiente:

+ iDRAC y el sistema operativo se encuentran en la misma subred
+ La seleccion de NIC en la configuracion de la red esta establecida en una LOM

4. Siselecciona LOM como configuracion de paso, y si el servidor esta conectado mediante el modo dedicado, introduzca la direccion
IPv4 del sistema operativo.

®
)

B. Siselecciona NIC de USB como configuraciéon de paso, introduzca la direccion IP de la NIC del USB.

NOTA: Si el servidor esta conectado en el modo LOM compartido, el campo Direccion IP del sistema operativo estara
desactivado.

NOTA: Si lared VLAN esta habilitada en iDRAC, LOM-Passthrough funcionara solamente en el modo LOM
compartido con etiquetas de VLAN configuradas en el host.

El valor predeterminado es 169.254.1.1. Se recomienda utilizar la direccion IP predeterminada. Sin embargo, si esta direccién IP entra en
conflicto con una direccion IP de otras interfaces del sistema de host o la red local, deberd cambiarla.

No introduzca las IP 169.254.0.3 y 169.254.0.4. Estas IP estan reservadas para el puerto de la NIC de USB en el panel frontal cuando
se utiliza un cable A/A.

6. Haga clic en Aplicar.

7. Haga clic en Probar configuracion de la red para comprobar si la IP es accesible vy si el vinculo esta establecido entre iDRAC y el
sistema operativo host.

Activacion o desactivacion del paso del sistema operativo a
IDRAC mediante RACADM

Para activar o desactivar el paso del sistema operativo a iDRAC mediante RACADM, utilice los objetos en el grupo i DRAC . 0S-BMC.

Para obtener mas informacion, consulte iDRAC RACADM CLI Guide (Guia de interfaz de la linea de comandos de RACADM de iDRAC)
disponible en www.dell.com/idracmanuals.

Activacion o desactivacion del paso del sistema operativo a
IDRAC mediante la utilidad de configuracion de iDRAC

Para activar o desactivar el paso del sistema operativo a iDRAC mediante la utilidad de configuracion de iDRAC:

1. Enla utilidad de configuracion de iDRAC, vaya a Permisos de comunicaciones.
Aparecera la pagina Configuracion de los permisos de comunicaciones de iDRAC.

2. Seleccione cualquiera de las siguientes opciones para activar el paso del sistema operativo al IDRAC:

LOM: el vinculo de paso del sistema operativo al IDRAC entre el IDRAC y el sistema operativo host se establece mediante la LOM o
NDC.

NIC de USB: el vinculo de paso del sistema operativo al iOS entre el iDRAC vy el sistema operativo host se establece mediante la
DRAC o USB.

@ NOTA: Si establece el modo de paso en LOM, asegurese de lo siguiente:

+ IDRAC y el sistema operativo se encuentran en la misma subred
+ La seleccion de NIC en la configuracién de la red esta establecida en una LOM
Para desactivar esta funcion, seleccione Desactivado.

@ NOTA: Solo se puede seleccionar la opcion LOM si la tarjeta admite la funciéon OS to iDRAC Pass-through (Paso del
sistema operativo a iDRAC). De lo contrario, esta opcion aparecera desactivada, en color gris.

3. Siselecciona LOM como configuracion de paso, y si el servidor esta conectado mediante el modo dedicado, introduzca la direccion
IPv4 del sistema operativo.

NOTA: Si el servidor esta conectado en el modo LOM compartido, el campo Direccion IP del sistema operativo estara
desactivado.

4. Siselecciona NIC de USB como configuracion de paso, introduzca la direccion IP de la NIC del USB.
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El valor predeterminado es 169.254.1.1. Sin embargo, si esta direccion IP entra en conflicto con una direccion IP de otras interfaces del
sistema de host o la red local, deberad cambiarla. No introduzca las IP 169.254.0.3 y 169.254.0.4. Estas direcciones IP estan reservadas

para el puerto de NIC de USB en el panel frontal cuando se utiliza un cable A/A.

5. Haga clic en Atras, en Terminar y, a continuacion, en Si.

Los detalles se guardan.

Obtencion de certificados

En la tabla siguiente se enumeran los tipos de certificados basado en el tipo de inicio de sesion.

Tabla 16. Tipos de certificado basados en el tipo de inicio de sesion

Tipo de inicio de sesién

Tipo de certificado

Coémo obtenerlo

Inicio de sesion Unico mediante Active
Directory

Inicio de sesién mediante tarjeta
inteligente como usuario local o de
Active Directory

Inicio de sesion de usuario de Active
Directory

Inicio de sesién de usuario local

Certificado de CA de confianza

Certificado de usuario
Certificado de CA de confianza

Certificado de CA de confianza

Certificado SSL

Certificados de servidor SSL

La iDRAC incluye un servidor web configurado para usar el protocolo de seguridad estandar en la industria SSL para transferir datos
cifrados a través de una red. Una opcién de cifrado SSL se proporciona para desactivar los cifrados débiles. Creado a partir de la
tecnologia de cifrado asimétrico, SSL se acepta ampliamente para el suministro de comunicaciones autenticadas y cifradas entre clientes y
servidores para impedir la escucha a escondidas a través de una red.

Un sistema habilitado para SSL puede realizar las siguientes tareas:

Autentificarse ante un cliente habilitado con SSL
Permitir a los dos sistemas establecer una conexion cifrada

Generar una CSR y hacer que la firme
una autoridad de certificados

También se admiten los certificados
SHA-2.

Certificado de usuario: exportar €l
certificado de usuario de tarjeta
inteligente como un archivo de
codificacion Base64 mediante el
software de administracion de
tarjetas suministrado por el
proveedor de la tarjeta inteligente.
Certificado de CA de confianza: este
certificado lo emite una CA.

También se admiten los certificados
SHA-2.

Este certificado lo emite una CA.

También se admiten los certificados
SHA-2.

Generar una CSR y hacer que la firme
una CA de confianza

() |NOTA: La iDRAC se entrega con
un certificado de SSL de servidor
autofirmado predeterminado. El
servidor web de iDRAC, los
medios virtuales y la consola
virtual utilizan este certificado.

También se admiten los certificados
SHA-2.

@ NOTA: Si el cifrado SSL se configura en 256 bits o superior y en 168 bits o superior, es posible que la configuracion de la
criptografia para el entorno de maquinas virtuales (JVM o IcedTea) requiera la instalacion de Unlimited Strength Java
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Cryptography Extension Policy Files para permitir el uso de los complementos de iDRAC como la consola virtual con este
nivel de cifrado. Para obtener informacion sobre como instalar los archivos de politicas, consulte la documentacion de
Java.

De manera predeterminada, el servidor web de iDRAC cuenta con un certificado digital SSL Unico autofirmado de Dell. Puede reemplazar el
certificado SSL predeterminado por un certificado firmado por una Autoridad de certificados (CA) conocida. Una Autoridad de certificados
es una entidad comercial reconocida en la industria de Tl por cumplir con altas normas de filtrado confiable, identificacion y otro criterios
de seguridad importantes. Algunas Autoridades de certificados son Thawte y VeriSign. Para iniciar el proceso de obtencién de un
certificado firmado por CA, utilice la interfaz web de iDRAC o la interfaz de RACADM a fin de generar una solicitud de firma de certificado
(CSR) con la informacién de la empresa. A continuacion, envie la CSR generada a una CA como VeriSign o Thawte. La CA puede ser una
CA raiz o una CA intermedia. Una vez que reciba el certificado SSL firmado de AC, cérguelo en iDRAC.

Para que cada iDRAC sea de confianza para la estacion de administracion, el certificado SSL de la iDRAC se debe colocar en el almacén de
certificados de la estacion de administracion. Una vez instalado el certificado SSL en las estaciones de administracion, los navegadores
admitidos podran acceder a iDRAC sin advertencias de certificados.

También puede cargar un certificado de firma personalizado para firmar el certificado SSL, en lugar de confiar en el certificado de firma
predeterminado para esta funcion. Al importar un certificado de firma personalizado en todas las estaciones de administracion, todas las
iDRAC que utilizan el certificado de firma personalizado serén de confianza. Si un certificado de firma personalizado se carga cuando un
certificado SSL personalizado ya se encuentra en uso, el certificado SSL personalizado se desactiva y se utiliza un certificado SSL
generado automaticamente por Unica vez, firmado con el certificado de firma personalizado. Es posible cargar el certificado de firma
personalizado (sin la clave privada). Ademas, se puede eliminar un certificado de firma personalizado existente. Después de eliminar el
certificado de firma personalizado, iDRAC se restablece y genera automaticamente un nuevo certificado SSL autofirmado. Si se vuelve a
generar un certificado autofirmado, se debe volver a establecer la confianza entre iDRAC y la estacién de trabajo de administracion. Los
certificados SSL generados automaticamente son autofirmados y tienen una fecha de vencimiento de siete afios y un dia y una fecha de
inicio de un dia en el pasado (para diferentes configuraciones de zonas horarias en las estaciones de administracion e iDRAC).

El certificado SSL de servidor web de iDRAC admite el caracter asterisco (*) como parte del componente ubicado més a la izquierda del
nombre comdn al generar una solicitud de firma de certificado (CSR). Por ejemplo: *.ga.com o *.empresa.ga.com. Esto se denomina
certificado comodin. Si se genera una CSR comodin fuera de iDRAC, puede tener un solo certificado SSL comodin firmado que se puede
cargar para varias iDRAC y todas las iDRAC son de confianza para todos los navegadores admitidos. Si se conecta a la interfaz web de
iDRAC mediante un navegador compatible que admite un certificado comodin, la iDRAC sera de confianza para el navegador. Si inicia
visores, las iDRAC seran de confianza para los clientes de los visores.

Generacion de una nueva solicitud de firma de certificado

Una CSR es una solicitud digital a una autoridad de certificados (CA) para un certificado del servidor SSL. Los certificados de servidor SSL
les permiten a los clientes del servidor confiar en la identidad del servidor y negociar una sesion cifrada con el servidor.

Después de que la CA recibe la CSR, revisa y comprueba la informacion que contiene la CSR. Si el solicitante cumple los estandares de la
CA, esta emite un certificado del servidor SSL firmado digitalmente que identifica de manera Unica el servidor del solicitante cuando
establece conexiones SSL con navegadores gque se ejecutan en estaciones de administracion.

Después de que la CA apruebe la CSR y emita el certificado del servidor SSL, podra cargarse en la iDRAC. La informacion que se utiliza
para generar la CSR, almacenada en el firmware de la iDRAC, debe coincidir con la informacion incluida en el certificado del servido