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Ubersicht

Dell SupportAssist fur Server ist eine Anwendung, die den automatischen Support durch Dell ermoglicht,
indem Hardwareprobleme auf Dell Servern proaktiv identifiziert werden. Wenn ein Problem festgestellt
wird, 6ffnet SupportAssist beim technischen Support von Dell automatisch einen Support-Fall und sendet
Ihnen eine E-Mail-Benachrichtigung. Fur die Fehlerbehebung des Problems erforderliche Daten werden
automatisch erfasst und sicher an den technischen Support von Dell gesendet. Mithilfe der erfassten
Daten kann lhnen der technische Support von Dell erweiterte, individuell abgestimmte und effiziente
Support-Leistungen zur Verfugung stellen. Die SupportAssist Funktionalitat beinhaltet auch einen
proaktiven Ansprechpartner vom technischen Support von Dell, um lhnen bei der Behebung der Stérung
behilflich zu sein.

ANMERKUNG: Die auf einem Uberwachten Dell Server unterstltzten SupportAssist Funktionen
konnen je nach Dell Servicevertrag variieren. Weitere Informationen zu den Funktionen von
SupportAssist finden Sie im Abschnitt Mit Dell Servicevertragen verfugbare SupportAssist
Funktionen.

Die Installation und Verwendung von SupportAssist geschieht auf freiwilliger Basis und ermoglicht Ihnen
verbesserte Support-Leistungen, Produkte und Dienste, die genau auf Ihre Anforderungen abgestimmt
sind. SupportAssist Version 1.3 fur Server automatisiert die Unterstutzung durch den technischen Support
von Dell fur:

¢ Dell PowerEdge-Server der 9. bis 13. Generation.

e Dell PowerEdge C Series-Server

¢ Dell XC Serie: webbasierte Hyper-Converged-Gerate
+ Skalierbare Dell Datacenter-Lésungen

e Dell PowerVault NX-Gerate

¢ Dell PowerVault DL-Gerate

¢ Dell OEM-ready Server

Eine vollstandige Liste der unterstitzten Geratemodelle finden Sie in der Support-Matrix ftr Dell
SupportAssist Version 1.3 far Server unter Dell.com/ServiceabilityTools.

% ANMERKUNG: SupportAssist fur Server kann Gerate unabhangig erkennen und tberwachen. Es ist
zur Erkennung und Uberwachung nicht von Systemverwaltungskonsolen wie Dell OpenManage
Essentials oder Microsoft System Center Operations Manager abhangig.

Dieses Dokument enthalt die Informationen, die Sie fur die Installation und Verwendung von
SupportAssist zur Uberwachung der Gerate auf Hardwareprobleme, zur Erfassung von
Systeminformationen und zur automatischen Erstellung eines Supportfalls bendtigen, wenn ein Problem
festgestellt wird.


http://www.dell.com/serviceabilitytools

% ANMERKUNG: In diesem Dokument bezieht sich der Begriff lokales System auf das System, auf dem
Sie SupportAssist installieren; Remote-Gerat bezieht sich auf ein beliebiges anderes Gerat, das
SupportAssist auf Hardwareprobleme Uberwachen soll. Standardmafiig Uberwacht SupportAssist
automatisch Hardwareprobleme, die auf dem lokalen System auftreten kénnen. Wenn Sie zulassen
mdchten, dass SupportAssist Hardwareprobleme Uberwacht, die auf Remote-Geraten auftreten
konnen, mussen Sie jedes Remote-Gerat in SupportAssist hinzufugen.

Verwandte Links
Von SupportAssist erfasste Daten
Identifizieren der Generation eines Dell PowerEdge-Servers

Was ist neu in dieser Version?

* Anzeige von Status und Quelle eines Support-Falls unabhangig von der Fallerstellungsmethode fur
Service-Tag-Nummern mit einer ProSupport oder ProSupport Plus Berechtigung, die durch
SupportAssist Uberwacht werden. Siehe Falle.

e Fahigkeit zur schnellen Anzeige der Support-Falle fur ein spezifisches Gerat. Siehe Auf Support-Falle

Uberprufen.
e Moglichkeit zum Testen der Support-Fallerstellungsfunktion. Siehe Testen der Fall-Erstellung.

* Moglichkeit, beim technischen Support von Dell das Aussetzen, Wiederaufnehmen oder SchlielRen
von Aktivitdten im Zusammenhang mit einem Support-Fall anzufordern. Siehe Fall-Management-
Optionen.

* Moglichkeit zum Transponieren der angezeigten Daten in der Konfigurationsansicht. Siehe
Datenansicht.

* Moglichkeit zum Abbrechen einer manuell initiilerten Sammlung. Siehe Manuelles Versenden der
Systeminformationen.

¢ Unterstutzung fur skalierbare Dell Datacenter-L&sungen. Eine vollstandige Liste der unterstutzten
Geratemodelle finden Sie in der Support-Matrix flr Dell SupportAssist Version 1.3 fur Server unter
Dell.com/ServiceabilityTools.

* Unterstutzung der Erfassung von folgenden Daten:

— Dell Lifecycle Controller-Protokoll der Dell Power Edge Server der 12. und 13. Generation.

— TTY-Protokoll von PowerEdge Servern, auf denen iDRAC Firmware Version 2.00.00.00 oder héher
installiert ist.

e Support fur die Installation von SupportAssist auf zusatzlichen Linux-Betriebssystemen. Siehe
Mindestvoraussetzungen fur die Installation und Verwendung von SupportAssist.

Funktionsweise von SupportAssist

Wenn SupportAssist eingerichtet und die zu Uberwachenden Gerate ordnungsgemaR konfiguriert
wurden, empfangt SupportAssist immer dann Warnmeldungen, wenn auf den Uberwachten Geraten
Hardware-Ereignisse auftreten. Die erhaltenen Warnmeldungen werden durch die Verwendung
verschiedener Richtlinien gefiltert, um genau bestimmen zu kénnen, ob fur eine Warnmeldung ein neuer
Support-Fall erstellt werden muss oder ob ein bereits vorhandener Support-Fall aktualisiert werden kann.
Alle qualifizierten Warnungen werden sicher an den bei Dell gehosteten SupportAssist Server gesendet,
damit ein neuer Support-Fall erstellt oder ein bereits vorhandener Support-Fall aktualisiert werden kann.
Nach der Erstellung oder Aktualisierung des Systems erfasst SupportAssist Informationen von dem Gerat,
das die Warnung erstellt hat, und sendet diese Daten auf sicherem Weg an Dell. Die Systeminformationen
werden vom technischen Support von Dell fur die Fehlerbestimmung und Bereitstellung einer
entsprechenden Lésung verwendet.


http://www.dell.com/serviceabilitytools

% ANMERKUNG: Weitere Informationen darUber wie SupportAssist Warnungen verarbeitet und
automatisch Support-Falle erstellt finden Sie im technischen Dokument Dell SupportAssist:
Warnmeldungsrichtlinien Dell. com/SupportAssistGroup.

% ANMERKUNG: SupportAssist sendet Ihnen automatische E-Mail-Benachrichtigungen zu Support-
Fallen, zum Geratestatus, zum Status der Netzwerkkonnektivitat usw. Weitere Informationen zu den
verschiedenen E-Mail-Benachrichtigungen finden Sie unter Typen von E-Mail-Benachrichtigungen.

Mit Dell Service-Vertragen verfugbare SupportAssist-
Funktionen

Die wichtigsten Vorteile von SupportAssist sind nur fur Gerate verflgbar, die unter einen aktiven Dell
ProSupport Vertrag oder einen Dell ProSupport Plus Servicevertrag fallen. SupportAssist erkennt auch
mogliche Hardwareprobleme bei Geraten, die Uber einen Dell Basic Hardware Servicevertrag verfugen
und sendet eine automatische E-Mail-Benachrichtigung, wobei in diesem Fall jedoch nicht automatisch
ein Support-Fall erstellt wird.

Die folgende Tabelle enthalt einen Vergleich der mit Basic Hardware-Support-, ProSupport- und
ProSupport Plus-Servicevertragen jeweils unterstutzten SupportAssist-Funktionen.

Tabelle 1. SupportAssist-Funktionen

SupportAssist- Beschreibung Dell-Servicevertragstyp
Funktion -
Basic ProSupport | ProSupport
Hardware Plus
Proaktive SupportAssist empfangt Warnungen

v v v

Erkennung von
Hardwarefehlern

fur Hardwareereignisse, auf
Uberwachten Geraten auftreten, und
bestimmt proaktiv, ob die
Warnungen einen Hardwarefehler

anzeigen.
Vorhergesagte Eine intelligente Analyse der
Erkennung von erfassten Daten von einem x x v

Hardwarefehlern * | Gberwachten Gerat wird verwendet,
um Hardwarefehler vorherzusagen,

die in der Zukunft auftreten kdnnen.

Erforderliche Daten fur die
Fehlerbehebung eines
Hardwarefehlers werden
automatisch von dem Uberwachten
Gerat erfasst und sicher an Dell

Automatisierte
Datenerfassung

gesendet.
Automatische Wird ein Hardwarefehler entweder
Support-Fall- proaktiv oder pradiktiv erkannt, wird x v v
Erstellung automatisch eine Service-

Anforderung beim Technischen
Support von Dell erstellt.

Automatisierte E-
Mail-
Benachrichtigung

Eine E-Mail-Benachrichtigung zum
Support-Fall oder Problem wird
automatisch an die primaren und
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SupportAssist- Beschreibung Dell-Servicevertragstyp
Funktion

Basic ProSupport | ProSupport
Hardware Plus

sekundaren SupportAssist-Kontakte
Ihres Unternehmens gesendet.

Proaktiver Kontakt | Ein Mitarbeiter des technischen

des technischen Supports kontaktiert Sie proaktiv x v v
Supports von Dell | bezltglich des Support-Falls und ist
Ihnen bei der Behebung der Stérung
behilflich.

Proaktiver Stellt der Mitarbeiter des

Teileversand technischen Supports von Dell x v v
basierend auf der Analyse der
erfassten Systeminformationen fest,
dass zur Problembehebung ein Teil
ersetzt werden muss, wird lhnen
nach lhrer Einwilligung ein Ersatzteil
zugestellt.

ProSupport Plus Durch die periodisch durch

Berichte SupportAssist erfassten Daten kann x x v
Ihnen Dell einen Einblick in die
verwaltete Umgebungskonfiguration
Ihres Unternehmens mit proaktiven
Firmware-Empfehlungen und
anderen Berichten geben.

* Die vorhergesagte Erkennung von Hardwarefehlern gilt nur fur die Festplatten, RGckwandplatinen und
Erweiterungen eines Dell PowerEdge Servers der 12. und 13. Generation, der PowerEdge RAID Controller
(PERC) der Serien 5 bis 9 aufweist. Die proaktive Erkennung von Hardwarefehlern ist nur dann maéglich,
wenn SupportAssist so konfiguriert ist, dass es periodisch Systeminformationen von uberwachten Geraten
sammelt und an Dell sendet.

Von SupportAssist erfasste Daten

SupportAssist Uberwacht kontinuierlich die Konfigurationsdaten und Auslastungsinformationen der
verwalteten Dell Hardware und Software. Es ist nicht die Absicht von Dell, auf persdnliche Daten
zuzugreifen oder diese zu erfassen, wie z.B. personliche Dateien, Verlaufsinformationen des Web-
Browsers oder Cookies. In Verbindung mit diesem Programm versehentlich erfasste oder angezeigte
persdnliche Daten werden in Einklang mit der Dell Datenschutzrichtlinie behandelt, die unter dell.com/
privacy zur Einsicht bereitsteht.

Die Informationen, die im Datenprotokoll verschlusselt an Dell gesendet werden, umfassen die folgenden
Datenkategorien:

+ Hardware- und Software-Bestand — Installierte Gerate, Prozessoren, Speicher, Netzwerkgerate,
Auslastung und Service-Tag-Nummer

« Softwarekonfiguration fiir Server — Betriebssystem und installierte Anwendungen

* ldentitatsinformationen — Computername, Domanenname und IP-Adresse

» Ereignisdaten — Windows Ereignisprotokolle, Core Dump- und Debug-Protokolle
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Sie k&nnen aullerdem auf die durch SupportAssist erfassten Daten zugreifen und sie anzeigen. Weitere
Informationen Uber das Anzeigen der erfassten Daten finden Sie im Abschnitt Anzeigen der erfassten
Systeminformationen.

SupportAssist erfasst standardmaRig und unabhangig vom Servicevertragstyp der Gerate Daten von allen
Uberwachten Geraten und sendet die Daten sicher an Dell. Die Datenerfassung erfolgt abschnittsweise,
wobei jeweils die Daten von 10 Geraten gleichzeitig erfasst werden. Informationen zur Standardhaufigkeit
der Datenerfassung finden Sie unter Standardzeitplan fur die Erfassung von Systeminformationen.

% ANMERKUNG: Falls die Sicherheitsrichtlinie Ihres Unternehmens das Senden bestimmter erfasster
Daten an Empfanger auBerhalb des Unternehmensnetzwerks untersagt, kdnnen Sie SupportAssist so
konfigurieren, dass die Erfassung bestimmter Daten von Uberwachten Geraten ausgeschlossen wird.
Weitere Informationen zum Ausschluss der Erfassung bestimmter Daten finden Sie unter Aktivieren
oder Deaktivieren der Erfassung von Identitatsinformationen und Aktivieren oder Deaktivieren der
Erfassung von Softwareinformationen und des Systemprotokolls.

% ANMERKUNG: Weitere Informationen zu den von SupportAssist erfassten Daten und wie diese von
Dell genutzt werden, finden Sie im technischen Dokument Dell SupportAssist: Security
Considerations (Dell SupportAssist: Uberlegungen zur Sicherheit) unter Dell.com/
SupportAssistGroup.
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Erste Schritte mit SupportAssist

SupportAssist automatisiert den technischen Support von Dell fur Dell Gerate. Sie kdnnen mit
SupportAssist ein oder mehrere Gerate Uberwachen.

Grundlegendes Setup

Mit dem grundlegenden Setup kann SupportAssist das lokale System (der Server, auf dem SupportAssist
installiert ist) Uberwachen. Wenn Sie nur ein einziges Gerat Uberwachen mochten, ist nur das
grundlegende Setup erforderlich. Fur die Uberwachung mehrerer Gerate muissen Sie sowohl das
grundlegende als auch das erweiterte Setup durchfUhren.

So fuhren Sie die grundlegende Einrichtung aus:

1. Laden Sie das SupportAssist-Installationspaket herunter. Weitere Informationen finden Sie unter
Herunterladen des SupportAssist-Installationspakets.

2. Prufen Sie die Mindestanforderungen fur die Installation von SupportAssist. Weitere Informationen
finden Sie in Mindestanforderungen fur die Installation von SupportAssist.

3. Installieren Sie SupportAssist. Siehe Installieren von SupportAssist.

4. SchlieRen Sie die Registrierung von SupportAssist ab. Siehe Registrieren von SupportAssist.

5. (Optional) Aktualisieren Sie die Kontaktinformationen, um eine sekundare Support Assist-
Kontaktperson und eine Adresse fur den Teileversand miteinbeziehen. Siehe Anzeigen und
Aktualisieren der Kontaktinformationen.

Erweiterter Setup

Das erweiterte Setup ermdglicht SupportAssist die Uberwachung mehrerer Geréte und das Hinzufligen
jedes zu Uberwachenden Gerats in SupportAssist.

So fuhren Sie die erweiterte Einrichtung aus:

1. Stellen Sie sicher, dass Sie die Schritte im Abschnitt ,Grundlegendes Setup” abgeschlossen haben.

2. Fugen Sie alle in SupportAssist zu (iberwachenden Gerate hinzu, siehe Geréte fir die Uberwachung
hinzufugen.
3. (Optional) Wenn Ihr Unternehmen Uber einen SMTP-Server (E-Mail-Server) verflgt, dann

konfigurieren Sie die SMTP-Server-Einstellungen in SupportAssist. Informationen hierzu finden Sie
unter Konfigurieren der SMTP-Server-Einstellungen.

4. (Optional) Wenn Sie eine Reihe von Geraten als Gruppe verwalten mdchten, dann erstellen Sie eine
oder mehrere Gerategruppen basierend auf lhren Einstellungen. Siehe Gerategruppierung.

SupportAssist Evaluierung

StandardmaRig erfasst SupportAssist in regelmafiigen Intervallen sowie bei der Erstellung von
Supportfallen automatisch die Systeminformationen der Uberwachten Gerate. Die erfassten
Informationen werden dann sicher an Dell gesendet. Weitere Informationen zu den von SupportAssist
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erfassten Daten von uberwachten Geraten finden Sie unter Von SupportAssist erfasste Daten. Wenn Sie
Bedenken hinsichtlich der Sicherheit und der von SupportAssist erfassten Daten haben, kdnnen Sie
bestimmte Konfigurationsoptionen deaktivieren und SupportAssist evaluieren.

Sie kénnen die von SupportAssist erfassten Daten auch anzeigen lassen. Weitere Informationen Uber das
Anzeigen der erfassten Daten finden Sie unter Anzeigen der erfassten Systeminformationen.

Falls die Sicherheitsrichtlinie Ihres Unternehmens das Senden bestimmter Erfassungsdaten an Empfanger
auBerhalb des Unternehmensnetzwerks untersagt, konnen Sie die folgenden Konfigurationsoptionen in
SupportAssist verwenden:

» Sie kdnnen die Erfassung der Identitatsinformationen von allen Uberwachten Geraten deaktivieren.
Weitere Informationen finden Sie unter Aktivieren oder Deaktivieren der Erfassung von
Identitatsinformationen.

¢ Sie kdnnen die Erfassung von Softwareinformationen und das Systemprotokoll von allen Uberwachten
Geraten deaktivieren. Weitere Informationen finden Sie unter Aktivieren oder Deaktivieren der
Erfassung von Softwareinformationen und des Systemprotokolls.

* Sie kdnnen die regelméaRige Erfassung der Systeminformationen von allen Uberwachten Geraten
deaktivieren. Weitere Informationen finden Sie unter Aktivieren oder Deaktivieren der regelmaRigen
Erfassung von Systeminformationen von allen Geraten.

» Sie kdnnen die regelmaRige Erfassung von Systeminformationen fur bestimmte Gerate deaktivieren.
Siehe Deaktivieren der regelmaRigen Erfassung von Systeminformationen eines bestimmten

Geratetyps.
¢ Sie kdnnen die automatische Erfassung von Systeminformationen bei Erstellen von Support-Fallen

deaktivieren. Weitere Informationen finden Sie unter Aktivieren oder Deaktivieren der automatischen
Erfassung von Systeminformationen.

In den meisten Fallen werden Teile oder alle der von SupportAssist erfassten Daten bendtigt, um
Probleme korrekt zu diagnostizieren und eine entsprechende Losung bereitzustellen. Um alle Vorteile
von SupportAssist nutzen zu kdnnen, mussen Sie alle Optionen fur die Datenerfassung aktivieren.

Herunterladen des SupportAssist-Installationspakets

1. Besuchen Sie Dell.com/SupportAssist.

Das SupportAssist-Portal wird angezeigt.

2. Klicken Sie im Abschnitt Verfugbare Versionen auf den Link Weitere Informationen, der unter
SupportAssist fur Server, Speicher und Netzwerke angezeigt wird.

Die Seite SupportAssist flr Server, Speicher und Netzwerke wird angezeigt.

3. Wahlen Sie im Abschnitt Downloads unter SupportAssist flr Server basierend auf dem
Installationspaket, das Sie herunterladen méchten, eine der folgenden Vorgehensweisen aus:

« Klicken Sie fur das Installationspaket fur Windows auf den Link SupportAssist fiir Server
(Windows).

* Klicken Sie fur das Installationspaket fUr Linux auf den Link SupportAssist fir Server (Linux).

Die Seite Treiber-Details wird in einem neuen Internet-Browser-Fenster angezeigt.

4. Klicken Sie im Abschnitt Verfligbare Formate auf den Link Datei herunterladen, der unter
Dateiformat: Anwendung angezeigt wird.
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Mindestvoraussetzungen fur die Installation und
Verwendung von SupportAssist

Sie kénnen SupportAssist auf einem beliebigen Dell PowerEdge-Server (9. oder 13. Generation)
installieren, der die minimalen Anforderungen erfullt, die in den folgenden Abschnitten angegeben sind.

Hardwareanforderungen

Die folgende Tabelle enthalt eine Ubersicht Uber die Hardwareanforderungen auf dem Server, auf dem
Sie SupportAssist installieren mdchten.
Tabelle 2. Hardwareanforderungen

Hardware Fur die Fur die Fur die Fur die
Datensammlung Uberwachung und | Uberwachung und | Uberwachung und
tber ein einzelnes | Datensammlung Datensammlung Datensammlung
Gerat Uber bis zu 20 tber bis zu 100 tber bis zu 300

Gerite Gerite Gerite

Prozessor 1 Core 2 Cores 4 Cores 4 Cores

Installierter 4 GB 4 GB 8 GB 8 GB

Arbeitsspeicher

(RAM)

Festplatte (freier 1GB 4 GB 12 GB 32 GB

Speicherplatz)

% ANMERKUNG: Fur die Uberwachung einer groRen Anzahl von Geraten in lhrer Umgebung,
empfiehlt Dell, dass Sie SupportAssist auf einem dedizierten Server installieren. Die regelmaRige
Erfassung (erforderlich fur ProSupport Plus-Berichte) von einer groRen Anzahl der Gerate kann zu
einer hohen Prozessor- oder Speicherauslastung auf dem Monitoring-Server fuhren. Die hohe
Ressourcennutzung kann Auswirkungen auf andere Anwendungen haben, die Sie auf dem
Monitoring-Server ausfuhren, wenn die Ressourcen gemeinsam mit anderen Anwendungen genutzt
werden.

Betriebssystemanforderungen flir die Installation von SupportAssist

ﬁ ANMERKUNG: SupportAssist kann nur auf 64-Bit-Betriebssystemen installiert werden.

% ANMERKUNG: SupportAssist kann auch auf einem Microsoft Windows Domain-Controller installiert
werden.

% ANMERKUNG: Die Installation von SupportAssist wird auf Server Core nicht unterstutzt.

Auf dem Server, auf dem Sie die Installation vornehmen méchten, muss SupportAssist unter einem der
folgenden Windows- oder Linux-Betriebssysteme ausgefuhrt werden.

* Windows-Betriebssysteme:

— Microsoft Windows Server 2008 R2 SP1 Standard, Enterprise und Datacenter
— Windows Server 2008 SP2 Standard, Enterprise und Datacenter

— Windows Server 2012 R2 Standard und Datacenter

— Windows Server 2012 Standard, Essentials und Datacenter
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— Small Business Server 2008 Essentials und Standard
— Small Business Server 2011 Essentials und Standard
¢ Linux-Betriebssysteme:

— Red Hat Enterprise Linux 7.x

— Red Hat Enterprise Linux 6.x

— Red Hat Enterprise Linux 5.x

- CentOS 7.x

- CentOS 6.x

— Novell SUSE Linux Enterprise Server 12 SP1
— SUSE Linux Enterprise Server 12

— SUSE Linux Enterprise Server 11 SP4
— SUSE Linux Enterprise Server 10 SP4
— Oracle Linux 7.x

— Oracle Linux 6.x

Web-Browser-Anforderungen
Zum Anzeigen der SupportAssist-Benutzeroberflache ist einer der folgenden Web-Browser erforderlich.

ANMERKUNG: Transport Layer Security (TLS) Version 1.0 oder héher, muss auf dem Web-Browser
aktiviert sein.

* Internet Explorer 10 oder 11
¢ Morzilla Firefox 31 oder hdher

ANMERKUNG: Auf unterstutzten Linux-Betriebssystemen kann auch unter Verwendung der
systemeigenen Webbrowserversion auf SupportAssist zugegriffen werden.

Netzwerkanforderungen

¢ Internetverbindung — GbE-Standardnetzwerk

o Der Server, auf dem SupportAssist installiert ist, muss in der Lage sein, Uber das HTTPS-Protokoll mit
dem von Dell gehosteten SupportAssist-Server zu kommunizieren.

e Das lokale System (der Server, auf dem SupportAssist installiert ist), muss sich mit folgenden Zielorten
verbinden kénnen:

— https://apidp.dell.com — Endpunkt fUr den SupportAssist-Server.

— https://is.us.dell.com/FUS/api/2.0/uploadfile — der Server zum Hochladen der Dateien, auf den
die erfassten Systeminformationen hochgeladen werden.

— https://downloads.dell.com/ — Website zum Herunterladen von Dell OpenManage Server
Administrator (OMSA) und Abrufen der neuesten Versionshinweise zu SupportAssist.

% ANMERKUNG: Um zu Uberprufen, ob die Ziele erreichbar sind, befolgen Sie die Anweisungen
in Sicherstellen einer erfolgreichen Kommunikation zwischen der SupportAssist-Anwendung
und dem SupportAssist-Server.

Die folgende Tabelle listet die Schnittstellen auf, die auf dem lokalen System offen sein mussen.
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Tabelle 3. Netzwerkschnittstellen-Anforderungen auf dem lokalen System

Schnittstelle | Verwendung

22 Fur das Hinzuflgen des lokalen Systems, auf dem ein Linux Betriebssystem ausgefuhrt
wird, und fur das Erfassen von Systeminformationen

25 Fur die SMTP-Kommunikation (erforderlich fur SupportAssist, um bestimmte E-Mail-
Benachrichtigungen Uber den durch |hr Unternehmen genutzten SMTP-Server zu
senden)

80 Fur die HTTP-Kommunikation

135 Fur die Windows Management Instrumentation (WMI) Kommunikation

162 Fur den Empfang von Warnmeldungen (SNMP-Traps) von Remote-Geraten

443 FUr die SSL-Kommunikation (Secure Socket Layer), WS-Man-Kommunikation und die
Uberpriifung von Support Assist Aktualisierungsinformationen

1311 Fur die OMSA-Kommunikation

2607 Um SupportAssist sicher (HTTPS) von einem Remote-System aus zu 6ffnen

9090 Fir das Offnen von SupportAssist vom lokalen System aus

61616 Zur Verarbeitung von SupportAssist Aufgaben

Die folgende Tabelle listet die Schnittstellen auf, die auf Remote-Geraten offen sein mussen, die Sie mit

SupportAssist Uberwachen mochten.
Tabelle 4. Netzwerkschnittstellen-Anforderungen auf Remote-Geraten

Schnittstelle

Verwendung

22

Fur das Hinzufugen eines Remote-Gerats, auf dem ein Linux Betriebssystem ausgefuhrt

wird, und zum Erfassen von Systeminformationen des Gerats

135 Far die WMI-Kommunikation

161 Fur die Weiterleitung von Warnmeldungen (SNMP-Traps) an das lokale System
443 Fur SSL (Secure Socket Layer)-Kommunikation und WS-Man-Kommunikation
1311 Fur die OMSA-Kommunikation

Installieren von SupportAssist

Sie kdnnen SupportAssist auf einem Server installieren, auf dem ein unterstitztes Windows- oder Linux-
Betriebssystem ausgefuhrt wird. In den folgenden Abschnitten werden die Anweisungen bereitgestellt, die
erforderlich sind, um SupportAssist auf Windows- und Linux-Betriebssystemen zu installieren.
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% ANMERKUNG: Betrifft nur SupportAssist Installationen auf einem Linux Betriebssystem: Wenn

SupportAssist auf einem Server installiert ist, auf dem ein Linux Betriebssystem ausgefthrt wird, kann
SupportAssist das lokale System und Remote-Gerate Uberwachen, auf denen unterstutzte Linux
Betriebssysteme ausgefiihrt werden. Die Uberwachung von Remote-Geréaten, auf denen ein
anderes Betriebssystem ausgefuhrt wird, ist nur dann moglich, wenn die Gerate fur die agentenlose
Uberwachung zu SupportAssist hinzugefligt wurden. Weitere Informationen zum Hinzufligen eines
Geréts fur die agentenlose Uberwachung finden Sie unter Hinzufligen eines Geréts (agentenlose

Uberwachung).

Installieren von SupportAssist (Windows)

Voraussetzungen

Stellen Sie sicher, dass Sie das SupportAssist-Installationspaket fur Windows-Betriebssysteme
heruntergeladen haben. Weitere Informationen finden Sie unter Herunterladen des SupportAssist-
Installationspakets.

Stellen Sie sicher, dass das System die Mindestanforderungen fur die Installation von SupportAssist
erfullt. Weitere Informationen finden Sie in Mindestanforderungen fur die Installation und Verwendung

von SupportAssist.

Schritte

1
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Klicken Sie mit der rechten Maustaste auf das SupportAssist-Installationspaket, und klicken Sie auf Als
Administrator ausfiihren.

ﬁ ANMERKUNG: Microsoft User Access Control (UAC) setzt voraus, dass die Installation mit
erhdhten Berechtigungen durchgefuhrt wird, die nur bei Auswahl der Option Als Administrator
ausfuihren gegeben sind. Wenn Sie sich beim System als Administrator angemeldet haben,
doppelklicken Sie auf das Installationspaket, um SupportAssist zu installieren. Stellen Sie sicher,
dass Sie das Dialogfeld Datei gedffnet - Sicherheitswarnung bestatigen, damit Sie fortfahren
konnen.

Die Seite Vorbereitung zum Installieren wird kurz angezeigt; anschliefend wird die Seite
Willkommen beim Dell SupportAssist Installer angezeigt.

Klicken Sie auf Weiter.
Der Bildschirm Lizenzvereinbarung wird angezeigt.

% ANMERKUNG: Die Installation und Verwendung von SupportAssist setzt voraus, dass Sie Dell
das Speichern bestimmter Informationen zu Ihrer personlichen Identifikation (Pll) gestatten.
Dazu gehoren u. a. Ihre Kontaktinformationen und die Anmeldeinformationen des lokalen
Administrators. Die Installation von SupportAssist kann nur durchgefuhrt werden, wenn Sie Dell
zum Speichern Ihrer Pl berechtigt haben.

Informieren Sie sich Uber die von SupportAssist erfassten Informationen und wahlen Sie Ich stimme
Zu aus.

Lesen Sie die Dell Endbenutzer-Lizenzvereinbarung, wahlen Sie Ich stimme zu aus und klicken Sie
dann auf Weiter.

Die Seite Dell SupportAssist wird installiert wird kurz angezeigt, und anschlieRend wird die Seite
Installation abgeschlossen angezeigt.

Klicken Sie auf Fertigstellen, um SupportAssist zu beenden.
Die Seite SupportAssist-Anmeldung wird in einem Web-Browser-Fenster gedffnet.



% ANMERKUNG: Wenn die Initialisierung des SupportAssist Dienstes langer als erwartet dauert,
wird eine Fehlermeldung angezeigt. Sollte dieses Problem auftreten, schlieRen Sie den
Webbrowser und rufen Sie SupportAssist spater erneut auf. Anleitungen, wie Sie auf
SupportAssist zugreifen, finden Sie unter Offnen der SupportAssist Benutzerschnittstelle.

% ANMERKUNG: Wenn das System ein Mitglied einer Domane ist, muss der Benutzernamen im
Format [Domain\Benutzername] eingegeben werden. Zum Beispiel, MyDomain\MyUsername.
Sie kdnnen auch einen Punkt [] fir die lokale Doméne angeben. Beispiel: . \Administrator.
6. Geben Sie den Microsoft Windows-Betriebssystem-Benutzernamen und das Kennwort ein, und
klicken Sie dann auf Anmelden.

Der Dell SupportAssist-Setup-Assistent wird angezeigt.

Nachste Schritte
Folgen Sie den Anweisungen des Setup-Assistenten fir Dell SupportAssist, um die Registrierung von
SupportAssist abzuschlieRen.

Installieren von SupportAssist (Linux)

Voraussetzungen

» Stellen Sie sicher, dass Sie das Support Assist-Installationspaket fur Linux-Betriebssysteme
heruntergeladen haben.

+ Stellen Sie sicher, dass Sie am System mit Root-Berechtigungen angemeldet sind.
» Stellen Sie sicher, dass Net-SNMP auf dem System installiert ist. Informationen zum Installieren von
Net-SNMP finden Sie unter Installieren von Net-SNMP (nur Linux).

ANMERKUNG: Wenn Sie sich dafur entscheiden, Net-SNMP nach der Installation von
SupportAssist zu installieren, dann stellen Sie sicher, dass Sie die Skriptdatei
snmptrapdServiceConfiguration.sh nach dem Abschluss der Installation von Net-SNMP
ausfuhren. Die Skriptdatei finden Sie unter /opt/dell/supportassist/scripts.

» Stellen Sie sicher, dass das System die Mindestanforderungen fur die Installation von SupportAssist
erfullt. Weitere Informationen finden Sie in Mindestanforderungen fur die Installation und Verwendung
von SupportAssist.

Schritte
1. Offnen Sie das Terminal-Fenster auf dem System, auf dem das Linux-Betriebssystem ausgefiihrt wird.
2. Navigieren Sie zu dem Ordner, in dem das SupportAssist-Installationspaket verfugbar ist.
3. FUhren Sie eines der folgenden Verfahren aus:
¢ Geben Sie chmod 744 supportassist_1.x.x.bin ein, und drucken Sie die Eingabetaste.
¢ Geben Sie chmod +x supportassist_1.x.x.bin ein, und driicken Sie die Eingabetaste.
4. Geben Sie ./supportassist_1.x.x.bin ein und drlicken Sie die Eingabetaste.
Die Meldung Willkommen beim Dell SupportAssist-Installationsprogramm wird angezeigt.
5. Geben Sie c ein, um fortzufahren.
Die SupportAssist Software-Lizenzvereinbarung wird angezeigt.
6. Lesen Sie sich die Lizenzvereinbarung durch, und drlcken Sie y, um die Installation zu starten.

Nachdem die Installation abgeschlossen ist, wird die Seite SupportAssist-Anmeldung in einem
neuen Web-Browser-Fenster gedffnet.

% ANMERKUNG: Wenn die Initialisierung des SupportAssist Dienstes langer als erwartet dauert,
wird eine Fehlermeldung angezeigt. Sollte dieses Problem auftreten, schlieRen Sie den
Webbrowser und rufen Sie SupportAssist spater erneut auf. Anleitungen, wie Sie auf
SupportAssist zugreifen, finden Sie unter Offnen der SupportAssist Benutzerschnittstelle.
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% ANMERKUNG: Wenn Sie einen Linux-Terminal-Emulator wie z. B. PUTTY fur die Remote-
Installation von SupportAssist verwenden, wird die Seite SupportAssist-Anmeldung nicht
angezeigt. In einem solchen Fall mussen Sie auf die Seite SupportAssist-Anmeldung mit einer
der folgenden Methoden zugreifen:

* Melden Sie sich an einem Remote-System an und greifen Sie Uber einen Webbrowser auf
die folgende Webadresse zu:
https://<IP -Adresse oder Hostname des Servers, auf dem SupportAssist
installiert ist>:2607/SupportAssist

% ANMERKUNG: Sie k&dnnen nur dann von einem Remote-System aus auf SupportAssist
zugreifen, wenn Schnittstelle 2607 auf dem System, auf dem SupportAssist installiert
ist, offen ist.

* Melden Sie sich am lokalen System an und greifen Sie Uber einen Webbrowser auf die
folgende Webadresse zu:

http://localhost:9090/SupportAssist

7. Geben Sie auf dem System, auf dem SupportAssist installiert ist, den Benutzernamen und das
Kennwort eines Benutzers mit Root-Berechtigungen an, und klicken Sie dann auf Anmelden.
Der Dell SupportAssist-Setup-Assistent wird angezeigt.

Nachste Schritte

Folgen Sie den Anweisungen des Setup-Assistenten fir Dell SupportAssist, um die Registrierung von
SupportAssist abzuschlieRen.

Installieren von SupportAssist im stillen Modus (Linux)

Voraussetzungen

Stellen Sie sicher, dass Sie das Support Assist-Installationspaket fur Linux-Betriebssysteme
heruntergeladen haben.

Stellen Sie sicher, dass Sie am System mit Root-Berechtigungen angemeldet sind.
Stellen Sie sicher, dass Net-SNMP auf dem System installiert ist. Informationen zum Installieren von
Net-SNMP finden Sie unter Installieren von Net-SNMP (nur Linux).

ANMERKUNG: Wenn Sie sich dafUr entscheiden, Net-SNMP nach der Installation von
SupportAssist zu installieren, dann stellen Sie sicher, dass Sie die Skriptdatei
snmptrapdServiceConfiguration.sh nach dem Abschluss der Installation von Net-SNMP
ausflhren. Die Skriptdatei finden Sie unter /opt/dell/supportassist/scripts.

Stellen Sie sicher, dass das System die Mindestanforderungen fur die Installation von SupportAssist
erfullt. Weitere Informationen finden Sie in Mindestanforderungen fur die Installation und Verwendung

von SupportAssist.

Schritte
1. Offnen Sie das Terminal-Fenster auf dem System, auf dem das Linux-Betriebssystem ausgefiihrt wird.
2. Navigieren Sie zu dem Ordner, in dem das SupportAssist-Installationspaket verfugbar ist.
3. Fuhren Sie eines der folgenden Verfahren aus:
* Geben Sie chmod 744 supportassist_1.x.x.bin ein, und driicken Sie die Eingabetaste.
¢ Geben Sie chmod +x supportassist_1.x.x.bin ein, und drucken Sie die Eingabetaste.
4. Geben Sie ./supportassist_1.x.x.bin silent ein und driicken Sie die Eingabetaste.
Néchste Schritte

Folgen Sie den Anweisungen des Setup-Assistenten fur Dell SupportAssist, um die Registrierung von
SupportAssist abzuschlieRBen.
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Registrieren von SupportAssist

Voraussetzungen

* Wenn sich das System, auf dem SupportAssist installiert ist, Uber einen Proxy-Server mit dem Internet
verbindet, dann stellen Sie sicher, dass Sie die Details des Proxy-Servers kennen.

« Stellen Sie sicher, dass Sie die Details des Kontakts kennen, den Sie fUr SupportAssist als primaren
Kontakt lhrer Firma zuweisen méchten.

Info tiber diese Aufgabe

Der Dell SupportAssist Setup-Assistent fUhrt Sie durch die Konfiguration der Proxy-Server-Einstellungen
(falls zutreffend) und den Abschluss der Registrierung. Der Setup-Assistent wird angezeigt, wenn Sie sich
zum ersten Mal bei SupportAssist anmelden.

ﬁ ANMERKUNG: Wenn Sie Internet Explorer verwenden und die Funktion Internet Explorer -
erweiterte Sicherheitskonfiguration Funktion aktiviert ist, wird der SupportAssist-Setup-Assistent
nicht angezeigt.

ﬁ ANMERKUNG: Vor der Verwendung von SupportAssist ist zwingend erforderlich, dass alle im Setup-
Assistenten angezeigten und zutreffenden Schritte abgeschlossen wurden. Wenn Sie nicht alle
erforderlichen Schritte im Setup-Assistenten abgeschlossen haben, wird die Seite SupportAssist
Setup nicht vollstandig angezeigt. Auf dieser Seite kdnnen Sie den Setup-Assistenten éffnen, indem
Sie auf Setup klicken, und die entsprechenden Schritte abschlieRen.

Schritte
1. Klicken Sie im BegruBBungsfenster auf Weiter.
SupportAssist Uberpruft die Internetverbindung.
* Wenn SupportAssist in der Lage ist, eine Verbindung mit dem Internet herzustellen, wird die Seite
Registrierung angezeigt.

* Wenn SupportAssist keine Verbindung zum Internet herstellen kann, wird eine Meldung
angezeigt, in der Sie aufgefordert werden, zu bestatigen, ob das System die Verbindung mit dem
Internet Uber einen Proxy-Server herstellt. Wenn Sie auf Ja klicken, wird die Seite Proxy-
Einstellungen angezeigt.

Wenn das System eine Verbindung mit dem Internet direkt herstellen kann, aber die Probleme mit
der Internetverbindung weiterhin bestehen, wenden Sie sich an den Netzwerkadministrator, um
Unterstutzung zu erhalten.

2. Wenn die Seite Proxy-Einstellungen angezeigt wird:
a. Geben Sie in das Feld Adresse die IP-Adresse oder den Host-Namen des Proxy-Servers ein.
b. Geben Sie in das Feld Port den Port ein, den der Proxy-Server verwendet.

c. Wenn ein Benutzername und ein Kennwort erforderlich ist, um die Verbindung zum Proxy-Server
herzustellen, wahlen Sie Authentifizierung erforderlich, und geben Sie den Benutzernamen und
das Kennwort in die entsprechenden Felder ein.

d. Klicken Sie auf Weiter.

SupportAssist Uberpruft die Verbindung mit dem Internet Uber den Proxy-Server. Wenn die
Verbindung erfolgreich ist, wird die Seite Registrierung angezeigt. Anderenfalls wird eine
Fehlermeldung angezeigt. Wenn das Problem der Proxy-Server-Verbindung weiterhin besteht,
wenden Sie sich an den Netzwerkadministrator, um Unterstltzung zu erhalten.

3. Stellen Sie auf der Seite Registrierung die folgenden Informationen bereit:

¢ Firmenname — Der Firmenname muss mindestens ein druckfahiges Zeichen enthalten und darf
aus maximal 256 Zeichen bestehen.

* Land/Gebiet - Wahlen Sie |hr Land oder Gebiet aus.
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e Vorname — Der Vorname darf Buchstaben, AnfUhrungszeichen [ "], Punkte [ . ] und Leerzeichen
enthalten und darf aus maximal 50 Zeichen bestehen.

* Nachname - Der Nachname darf Buchstaben, Anfihrungszeichen [ '], Punkte [ . ] und
Leerzeichen enthalten und darf aus maximal 50 Zeichen bestehen.

* Telefonnummer - Die Telefonnummer muss mindestens 10 Zeichen enthalten und darf 50
Zeichen nicht Uberschreiten. Die Telefonnummer kann im international Format bereitgestellt
werden, was Sonderzeichen wie (, ), + und — einschlieRt.

* Alternative Telefonnummer — Optionale Angabe, wobei dieselben Format- und
Zeichenanforderungen gelten wie fur die reguldre Telefonnummer.

« E-Mail-Adresse — Geben Sie die E-Mail-Adresse im Format hame@firma.com an. Sie muss
mindestens 5 und darf maximal 50 Zeichen enthalten.

% ANMERKUNG: Stellen Sie sicher, dass Sie ein englisches Tastaturlayout zum Eingeben von
Daten in den Feldern Telefonnummer, alternative Telefonnummer und E-Mail-Adresse
verwenden. Wenn Sie ein systemeigenes Tastaturlayout oder eine nicht-englische Sprache zur
Eingabe der Daten in diese Felder verwenden, wird eine Fehlermeldung angezeigt.

% ANMERKUNG: Sie kdnnen nach der Registrierung von SupportAssist die Angaben zum
Primarkontakt aktualisieren und auch Angaben eines Sekundarkontakts bereitstellen. Sollte die
primare Kontaktperson nicht erreichbar sein, kann Dell Inr Unternehmen Uber die sekundare
Kontaktperson kontaktieren. Sind sowohl die primare als auch die sekundare Kontaktperson mit
gultigen E-Mail-Adressen konfiguriert, dann erhalten beide SupportAssist E-Mails.
Informationen zur Aktualisierung der Kontaktinformationen finden Sie unter Anzeigen und
Aktualisieren der Kontaktinformationen.

4. Klicken Sie auf Weiter.

SupportAssist stellt eine Verbindung mit Dell her und fuhrt die Registrierung durch. Wenn die
Registrierung erfolgreich ist, wird die Seite Zusammenfassung angezeigt. Anderenfalls wird eine
Fehlermeldung angezeigt. Wenn das Registrierungsproblem weiterhin besteht, wenden Sie sich an
Ihren Netzwerkadministrator, um Unterstlitzung zu erhalten.

5. Klicken Sie auf Fertigstellen.
Die SupportAssist-Seite Falle wird angezeigt.

SupportAssist fuhrt die folgenden Aufgaben automatisch im Hintergrund durch:

e SupportAssist Uberpruft, ob Dell OpenManage Server Administrator (OMSA) auf dem lokalen System
installiert ist:

— Wenn OMSA entweder nicht installiert ist oder eine Erweiterung erforderlich ist, wird die
empfohlene OMSA-Version heruntergeladen und automatisch installiert. Das lokale System wird

J

auf der Seite Geratebestandsaufnahme mit dem Status OMSA wird installiert angezeigt.
Nachdem die Installation von OMSA abgeschlossen ist, andert sich der Status auf OK
angezeigt.

— Wenn die empfohlene Version von OMSA bereits installiert ist, wird das lokale System auf der Seite

Geratebestandsaufnahme mit dem Status OK aufgefuhrt.

A VORSICHT: Ohne OMSA ist SupportAssist nicht in der Lage, das lokale System zu Giberwachen.

% ANMERKUNG: Die von SupportAssist empfohlene OMSA-Version kann je nach der Generation des
PowerEdge-Servers und des auf dem Server ausgefuhrten Betriebssystems variieren. Informationen
zu empfohlenen Versionen von OMSA finden Sie in der Support-Matrix fiir Dell SupportAssist
Version 1.3 fir Server unter Dell.com/ServiceabilityTools.
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ANMERKUNG: Wenn ein Problem auftritt, wird wahrend der Installation von OMSA auf der Seite
Gerate-Bestandsaufnahme ein entsprechender Status angezeigt. Wenn Sie versuchen wollen,
OMSA erneut zu installieren, dann kénnen Sie in SupportAssist die Option OMSA installieren/
aktualisieren verwenden. Informationen dazu finden Sie unter Installieren oder Aktualisieren von
OMSA.

Nachste Schritte

* Wenn Sie SupportAssist auf einem Server installiert haben, auf dem ein Linux-Betriebssystem mit
aktiviertem Security Enhanced Linux (SELinux) ausgefuhrt wird, dann konfigurieren Sie das Gerat flr
den Empfang von Warnungen von Remote-Geraten. Weitere Informationen finden Sie unter
Einrichten eines SELinux-aktivierten Systems fur den Empfang von Warnungen.

» Flgen Sie die Gerate, die Sie Uberwachen wollen in SupportAssist hinzu. Weitere Informationen finden
Sie unter Hinzufugen von Geraten zur Uberwachung.

* (Optional) Wenn |Ihr Unternehmen Uber einen SMTP-Server (E-Mail-Server) verfugt, dann
konfigurieren Sie die SMTP-Server-Einstellungen in SupportAssist. Dadurch wird SupportAssist die
Nutzung des SMTP-Servers ermdglicht, um Ihnen E-Mail-Benachrichtigungen zu Gerate- und
Konnektivitatsstatus zu senden. Weitere Informationen finden Sie unter Konfigurieren der SMTP-
Server-Einstellungen.

* (Optional) Aktualisieren Sie die Kontaktdetails der primaren und sekundaren SupportAssist-Kontakte
und geben Sie eine Adresse fur den Teileversand an. Siehe Anzeigen und Aktualisieren der
Kontaktinformationen.

« (Optional) Wenn Sie eine Reihe von Geraten als Gruppe verwalten mochten, dann erstellen Sie eine
oder mehrere Gerategruppen basierend auf lhren Einstellungen. Siehe Gerategruppierung.

Einrichten eines SELinux-aktivierten Systems fir den
Empfang von Warnungen

Info tiber diese Aufgabe

Security-Enhanced Linux (SELinux) ist ein Sicherheitsmodul, das Vorgange in Linux Betriebssystemen
genehmigt oder verhindert. Wenn SELinux auf dem System aktiviert ist, das SupportAssist ausfuhrt,
werden Warnmeldungen (SNMP-Traps) vom Remote-Gerat durch SupportAssist nicht empfangen. Ohne
Warnungen zu empfangen, ist SupportAssist nicht in der Lage, Hardwareprobleme zu identifizieren, die
auf Remote-Geraten auftreten kdnnen. Sie mussen daher die folgenden Schritte auf dem System
durchflUhren, auf dem SupportAssist ausgefuhrt wird, um SupportAssist den Empfang von Warnungen von
Remote-Gerate zu ermdglichen.

ﬁ ANMERKUNG: SELinux ist standardmaRig auf den folgenden Betriebssystemen aktiviert:

* Red Hat Enterprise Linux 6 oder 7
« CentOS 6 oder?7
e Oracle Enterprise Linux 6 oder 7

Schritte

1. Offnen Sie das Terminalfenster und erstellen Sie eine Richtliniendatei mit dem Namen
supportassistpolicy.te.

2. Offnen Sie die Richtliniendatei (supportassistpolicy.te) und geben Sie Folgendes ein:
module supportassistpolicy 1.0;
require {
type websm port t;

type snmpd t;
type root t;
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class tcp socket name connect;
class dir { write add name };
class file { write getattr open create };

allow snmpd t websm port t:tcp socket name connect;
allow snmpd t root t:dir write;

allow snmpd t root t:dir add name;

allow snmpd t root t:file { write create open getattr };

3. Speichern Sie die Richtliniendatei.
4. Navigieren Sie zu dem Ordner, in dem Sie die Richtliniendatei gespeichert haben.

5. Geben Sie checkmodule -M -m -o supportassistpolicy.mod supportassistpolicy.te
ein und drucken Sie die Eingabetaste.

6. Geben Sie semodule package -o supportassistpolicy.pp -m
supportassistpolicy.mod ein und dricken Sie die Eingabetaste.

7. Geben Sie semodule -i supportassistpolicy.pp ein, und dricken Sie die Eingabetaste.

Aktualisieren von SupportAssist (Windows)

Wenn SupportAssist auf einem Windows Betriebssystem installiert ist, kdnnen Sie ein Upgrade von
SupportAssist Version 1.0.1 oder 1.2 auf Version 1.3 durchfthren.

Voraussetzungen

Stellen Sie sicher, dass Sie die letzte Version von SupportAssist heruntergeladen haben. Weitere
Informationen finden Sie unter Herunterladen des SupportAssist-Installationspakets.

Schritte

1. Klicken Sie mit der rechten Maustaste auf das SupportAssist Installationspaket und klicken Sie auf Als
Administrator ausfiihren.

% ANMERKUNG: Microsoft User Access Control (UAC) setzt voraus, dass die Installation mit
erhdhten Berechtigungen durchgefihrt wird, die nur bei Auswahl der Option Als Administrator
ausfliihren gegeben sind. Wenn Sie sich beim System als Administrator angemeldet haben,
doppelklicken Sie auf das Installationspaket, um SupportAssist zu installieren. Stellen Sie sicher,
dass Sie das Dialogfeld Datei gedffnet - Sicherheitswarnung bestatigen, damit Sie fortfahren
kénnen.

Das Fenster Dell SupportAssist — InstallShield-Assistent wird angezeigt.

2. Klicken Sie bei der Aufforderung Dieses Setup wird eine Erweiterung von ,Dell SupportAssist”
durchfiihren. Wollen Sie fortfahren? auf Ja.

Die Seite Vorbereitung zum Installieren wird kurz angezeigt; anschliefend wird die Seite
Willkommen beim Dell SupportAssist Installer angezeigt.

3. Klicken Sie auf Erweiterung.

Die Seite Dell SupportAssist wird installiert wird kurz angezeigt, anschlielend wird die Seite
Installation abgeschlossen angezeigt.

4. Klicken Sie auf Fertigstellen.
Die Seite SupportAssist-Anmeldung wird in einem Web-Browser-Fenster gedffnet.

5. Geben Sie den Microsoft Windows-Betriebssystem-Benutzernamen und das Kennwort ein, und
klicken Sie dann auf Anmelden.

Es wird die Seite SupportAssist-Falle angezeigt. Gerate, die Sie in der vorhergehenden Version von
SupportAssist hinzugefugt haben, werden auf der Seite Geratebestandsliste angezeigt.
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Aktualisieren von SupportAssist (Linux)

Wenn SupportAssist auf einem Linux-Betriebssystem installiert ist, kénnen Sie eine Aktualisierung von
SupportAssist Version 1.2 auf Version 1.3 vornehmen.

Voraussetzungen
Stellen Sie sicher, dass Sie die letzte Version von SupportAssist heruntergeladen haben. Weitere
Informationen finden Sie unter Herunterladen des SupportAssist-Installationspakets.

Schritte

1
2.
3.

7.

Offnen Sie das Terminal-Fenster auf dem System, auf dem das Linux-Betriebssystem ausgefiihrt wird.
Navigieren Sie zu dem Ordner, in dem das SupportAssist-Installationspaket verfugbar ist.
Fuhren Sie eines der folgenden Verfahren aus:

e Geben Sie chmod 744 supportassist_1.x.x.bin ein, und driicken Sie die Eingabetaste.
¢ Geben Sie chmod +x supportassist_1.x.x.bin ein, und drucken Sie die Eingabetaste.
Geben Sie ./supportassist_1.x.x.bin ein und drlcken Sie die Eingabetaste.

ANMERKUNG: Wenn Sie ein Upgrade von SupportAssist im Hintergrund durchfiihren mochten,
geben Sie ./supportassist_1.x.x .bin silent ein und drtcken Sie die Eingabetaste.

Die Meldung Willkommen beim Dell SupportAssist-Installationsprogramm wird angezeigt.
Geben Sie c ein, um fortzufahren.

Die SupportAssist Software-Lizenzvereinbarung wird angezeigt.

Lesen Sie sich die Lizenzvereinbarung durch, und driicken Sie y, um die Installation zu starten.
Nachdem die Installation abgeschlossen ist, wird die Seite SupportAssist-Anmeldung in einem
neuen Web-Browser-Fenster gedffnet.

% ANMERKUNG: Wenn die Initialisierung des SupportAssist Dienstes langer als erwartet dauert,
wird eine Fehlermeldung angezeigt. Sollte dieses Problem auftreten, schlieRen Sie den
Webbrowser und rufen Sie SupportAssist spater erneut auf. Anleitungen, wie Sie auf
SupportAssist zugreifen, finden Sie unter Offnen der SupportAssist Benutzerschnittstelle.

% ANMERKUNG: Wenn Sie einen Linux-Terminal-Emulator wie z. B. PUTTY fur die Remote-
Installation von SupportAssist verwenden, wird die Seite SupportAssist-Anmeldung nicht
angezeigt. In einem solchen Fall mussen Sie auf die Seite SupportAssist-Anmeldung mit einer
der folgenden Methoden zugreifen:
¢ Melden Sie sich an einem Remote-System an und greifen Sie Uber einen Webbrowser auf

die folgende Webadresse zu:
https://<IP -Adresse oder Hostname des Servers, auf dem SupportAssist
installiert ist>:2607/SupportAssist

% ANMERKUNG: Sie k&dnnen nur dann von einem Remote-System aus auf SupportAssist
zugreifen, wenn Schnittstelle 2607 auf dem System, auf dem SupportAssist installiert
ist, offen ist.

* Melden Sie sich am lokalen System an und greifen Sie Uber einen Webbrowser auf die
folgende Webadresse zu:

http://localhost:9090/SupportAssist

Geben Sie auf dem System, auf dem SupportAssist installiert ist, den Benutzernamen und das
Kennwort eines Benutzers mit Root-Berechtigungen an, und klicken Sie dann auf Anmelden.

Die Seite Falle wird angezeigt.
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Offnen der SupportAssist-Benutzerschnittstelle

Sie kdnnen die SupportAssist-Benutzeroberflache durch eine der folgenden Vorgehensweisen
offnen:

* Wenn Sie an dem Server angemeldet sind, auf dem SupportAssist installiert ist:

— Wenn auf dem Server ein Windows-Betriebssystem ausgefuhrt wird — Doppelklicken Sie auf
das Desktop-Symbol fur Dell SupportAssist.

— Wenn auf dem Server Windows Server 2008 oder Windows Small Business Server 2011
ausgefuhrt wird — Klicken Sie auf Start— Alle Programme— Dell— SupportAssist—
SupportAssist.

— Wenn auf dem Server Windows Server 2012 ausgeftuhrt wird — Bewegen Sie den Mauszeiger in
die linke untere Ecke des Bildschirms und klicken Sie dann auf das Start-Symbol. Klicken Sie
auf dem Start-Bildschirm auf die Kachel SupportAssist.

— Wenn auf dem Server ein Linux Betriebssystem ausgefuhrt wird — Klicken Sie auf
Anwendungen — System-Tools — Dell SupportAssist.

- Offnen Sie einen Web-Browser und geben Sie die Adresse im folgenden Format ein:
http://localhost:9090/SupportAssist

e FUr den Zugriff auf SupportAssist von einem Remote-System &ffnen Sie einen Web-Browser und
geben Sie die Adresse im folgenden Format ein:
https://<IP-Adresse oder Host-Name des Servers, auf dem SupportAssist
installiert ist>:2607/SupportAssist.

Zum Beispiel: https://10.25.35.1:2607/SupportAssist.

- Wenn Sie Internet Explorer verwenden, wird die folgende Meldung angezeigt: Es besteht ein
Problem mit dem Sicherheitszertifikat der Website. Klicken Sie zum Offnen von
SupportAssist auf Mit dieser Website fortfahren (nicht empfohlen).

- Wenn Sie Mozilla Firefox verwenden, wird die folgende Meldung angezeigt: Diese Verbindung
ist nicht vertrauenswiirdig. Klicken Sie zum Offnen von SupportAssist auf Ich verstehe die
Risiken, und klicken Sie dann auf Ausnahme hinzufugen. Klicken Sie im Fenster
Sicherheitsausnahme hinzufiligen auf Sicherheitsausnahme bestatigen.

Das SupportAssist Fenster Anmeldung wird im Webbrowser angezeigt.

ANMERKUNG: Die empfohlene Bildschirmauflosung fur eine optimale Anzeige der
SupportAssist-Benutzeroberflache ist 1280 x 1024 oder hdher.

Anmeldung bei SupportAssist

1
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Geben Sie im SupportAssist-Fenster Anmeldung den Benutzernamen und das Kennwort in die
entsprechenden Felder ein.

% ANMERKUNG: Sie muUssen den Benutzernamen und das Kennwort fUr ein Benutzerkonto
bereitstellen, das Mitglied der Benutzergruppe SupportAssistAdmins, SupportAssistUsers ist.
Wenn SupportAssist auf einem Linux-Betriebssystem installiert ist, kdnnen Sie auch den
Benutzernamen und das Kennwort fur ein Benutzerkonto bereitstellen, das Mitglied der
Benutzergruppe root oder users ist. Weitere Informationen zu den Support Assist-
Benutzergruppen finden Sie unter Support Assist-Benutzergruppen.




% ANMERKUNG: Wenn das System, auf dem SupportAssist installiert ist, ein Mitglied einer
Windows-Domane ist, mussen Sie den Benutzernamen im Format [Domain\Benutzername]
eingeben. Zum Beispiel MyDomain\MyUsername. Sie kdnnen auch einen Punkt [.] verwenden,
um die lokale Domane anzugeben. Zum Beispiel . \Administrator.

Klicken Sie auf Anmelden.

Die SupportAssist-Seite Falle wird angezeigt.

ANMERKUNG: StandardmaRig wird nach 14 Minuten der Inaktivitat eine Meldung der
Sitzungszeitliberschreitung angezeigt. Falls Sie die Sitzung fortsetzen mdchten, kénnen Sie auf

Erneuern klicken. Wenn innerhalb einer Minute keine Antwort eingeht, werden Sie automatisch
abgemeldet.

Abmelden von SupportAssist

1

Zeigen Sie auf den Link Benutzername, der in der oberen rechten Ecke des Support Assist Header-
Bereichs angezeigt wird.

Die Optionen Konnektivitatstest und Abmeldung werden angezeigt.
Klicken Sie auf Abmelden.
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3
Gerate fir die Uberwachung hinzufiigen

Um SupportAssist die Uberwachung von Geréten und die automatische Erstellung von Support-Fallen bei
Auftreten eines Problems zu ermdglichen, mussen Sie die Gerate in SupportAssist hinzufugen.
SupportAssist kann ein Gerat uber eine der folgenden Methoden Uberwachen:

- Agentenbasierte Uberwachung — Bei dieser Methode fungiert ein Agent als Schnittstelle zwischen
dem Gerat und SupportAssist. Der Agent generiert einen Alarm (SNMP-Trap), wenn ein Hardware-
Ereignis auftritt. Zum Uberwachen eines Gerats mit der agentenbasierten Methode ist SupportAssist
vom Dell OpenManage Server Administrator (OMSA)-Agenten abhangig. Der OMSA-Agent ist eine
Anwendung zur Uberwachung des Status von verschiedenen Komponenten des Gerats, auf dem er
installiert ist. Wenn ein Hardware-Ereignis auf dem Gerat auftritt, generiert der OMSA-Agent eine
Warnung. SupportAssist verarbeitet die Warnung, um zu ermitteln, ob die Warnung fur die Erstellung
einer Support-Anfrage ausreicht. Anweisungen zum Hinzufligen eines Gerats zur Agent-basierten
Uberwachung finden Sie unter Hinzufligen eines Gerats (agentenbasierte Uberwachung).

ﬁ ANMERKUNG: Ohne OMSA kann SupportAssist kein Gerat Uber die agentenbasierte
Uberwachungsmethode Uberwachen.

% ANMERKUNG: Die Installation von OMSA wird moéglicherweise auf bestimmten
Betriebssystemen nicht unterstlutzt. SupportAssist kann Gerate, auf denen solche
Betriebssysteme ausgefuhrt werden, méglicherweise nur Uber die agentenbasierte
Uberwachungsmethode Uberwachen. Weitere Informationen zu den
Betriebssystemanforderungen fUr die agentenbasierte Uberwachung finden Sie in der Support-
Matrix fur Dell SupportAssist Version 1.3 flir Server unter Dell.com/ServiceabilityTools.

« Agentenlose Uberwachung - Bei dieser Methode fungiert der Integrated Dell Remote Access
Controller (iDRAC) auf dem Gerat als Schnittstelle zwischen dem Gerat und SupportAssist. Wenn ein
Hardware-Ereignis auf dem Gerat auftritt, erzeugt der iDRAC eine Warnung. SupportAssist verarbeitet
die Warnung, um zu ermitteln, ob die Warnung fur die Erstellung einer Support-Anfrage ausreicht.
Anweisungen zum Hinzufligen von Geraten fir die agentenlose Uberwachung finden Sie unter
Hinzufligen eines Geréts (agentenlose Uberwachung).

% ANMERKUNG: Die agentenlose Uberwachung wird nur fiir Dell Power Edge-Server der 12. und
13. Generation (iDRAC 7 und iDRAC 8) unterstutzt.

% ANMERKUNG: Der iDRAC kann fur das Versenden von Warnungen Uber SNMP und IPMI
konfiguriert werden. SupportAssist kann jedoch nur Uber SNMP gesendete Warnungen
empfangen. Um sicherzustellen, dass SupportAssist von einem iDRAC gesendete Warnungen
empfangt, missen Sie sicherstellen, dass alle SNMP-Trap-Optionen im Abschnitt Konfiguration
von Warnungs- und Remote-System -Protokoll der iDRAC-Konsole aktiviert wurden.

Vorteile der Agent-basierten Uberwachung

Obwohl Dell PowerEdge-Server der 12. und 13. Generation Uber die agentenfreie (iDRAC)-Methode
Uberwacht werden kénnen, hat die Agenten-basierte (OMSA)-Methode die folgenden Vorteile:

» Die Funktion fur die Generierung von Warnungen bei OMSA und iDRAC sind nicht identisch. Bei Dell
PowerEdge-Servern der 13. sind die Funktionen zur Generierung von Warnungen bei OMSA und

iDRAC nahezu identisch. Warnungen von Chipsatz und Software-RAID sind jedoch nur tUber OMSA
verfugbar.

¢ Fur Gerate mit einem ProSupport Plus-Servicevertrag sind die Empfehlungen von Dell fur die

Betriebssystem- und Software-Komponentenversionen nur verfligbar, wenn das Gerat uber OMSA
Uberwacht wird.
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OMSA ist die einzige verfligbare Option fir die Uberwachung der Dell-Server der 9. bis 11. Generation
von PowerEdge-Servern.

Hinzufiigen von Geriten (Agent-basierte Uberwachung)

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Stellen Sie sicher, dass das Gerat auf dem Server, auf dem SupportAssist installiert ist, erreichbar ist.

Stellen Sie sicher, dass Sie den Host-Namen oder die IP-Adresse, den Benutzernamen und das
Kennwort fur das Gerat kennen.

Wenn auf dem Gerat ein Windows-Betriebssystem ausgefuhrt wird, dann stellen Sie sicher, dass der
Windows Management Instrumentation (WMI)-Dienst auf dem Gerat ausgeflhrt wird.

Wenn auf dem Gerat ein Linux-Betriebssystem ausgefuhrt wird:

— Secure Shell (SSH)-Dienst muss auf dem Gerat ausgefUhrt werden.
— SSH-Kennwort-Authentifizierung muss aktiviert sein (standardmafig aktiviert).
— ,Paket entpacken” muss auf dem Gerat installiert sein.

Wenn auf dem Gerat VMware ESXi ausgefuhrt wird, muss der SSH-Dienst auf dem Gerat ausgefuhrt
werden.

Port 1311 muss auf dem Gerat fur die OMSA-Kommunikation offen sein.

Wenn sich das Gerat Uber einen Proxy-Server mit dem Internet verbindet, mUssen Sie sicherstellen,
dass die folgenden Schnittstellen in der Proxy-Server-Firewall offen sind: 161, 22 (zum Hinzuflgen
von Geraten unter Linux), 135 (zum Hinzufligen von Geraten unter Windows), und 1311.

Uberpriifen Sie die Anforderungen fiir die Installation von OMSA auf dem Gerat. Weitere
Informationen dazu finden Sie im Abschnitt ,Installationsanforderungen” im Dell OpenManage Server
Administrator-Installationshandbuch unter Dell.com/OpenManageManuals.

Info liber diese Aufgabe

Durch das Hinzuftigen eines Gerats kann SupportAssist Warnungen empfangen und Systeminformationen
vom Gerat abrufen. Fir das Ermitteln und Hinzufligen eines Geréts flr die Agent-basierte Uberwachung
mussen Sie SupportAssist die Details des Gerats bereitstellen. Wahrend des Ermittelns und Hinzufligens
des Gerats werden Sie aufgefordert zu genehmigen, dass SupportAssist die folgenden Aufgaben
ausfihren kann, die fir die Uberwachung des Gerats erforderlich sind:

Installation oder Aktualisierung von OMSA — OMSA ist erforderlich, um Warnungen fur Hardware-
Ereignisse zu generieren, die auf dem Gerat auftreten.

Konfigurieren von SNMP — Die Konfiguration der SNMP-Einstellungen ist erforderlich, um Warnungen
vom Gerat an SupportAssist weiterzuleiten.

Schritte
1. Klicken Sie auf Gerate.
Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Klicken Sie auf Hinzufligen.
Es wird das Fenster Gerat hinzufligen angezeigt.
3. Geben Sie den Host-Namen oder die IP-Adresse des Gerats, den personalisierten Namen (optional),

den Benutzernamen und das Kennwort in die entsprechenden Felder ein.
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% ANMERKUNG: Dell empfiehlt, dass Sie den Host-Namen des Remote-Gerats angeben. Falls der
Host-Name nicht verfugbar ist, kdnnen Sie auch die IP-Adresse des Gerats angeben.

% ANMERKUNG: SupportAssist benotigt fur die Anmeldung am Gerat den Benutzernamen und
das Kennwort und die Ausfuhrung einer Komponente, die die Gerateinformationen erfasst und
sie zu Dell hochlédt. Deshalb mussen der von Ihnen eingegebene Benutzername und das
Kennwort Uber folgende Berechtigungen verfugen:

* Lokale Administrator- oder Domanenadministratorrechte und WMI-Zugriff auf das Gerat
(wenn auf dem Gerat ein Windows-Betriebssystem ausgeflhrt wird)

e Root-, Superuser- oder sudo-Benutzerrechte (falls auf dem Gerat ein Linux Betriebssystem
ausgefuhrt wird). Wenn Sie den Benutzernamen und das Kennwort von einem sudo-
Benutzer verwendet haben, stellen Sie sicher, dass der sudo-Benutzer flr SupportAssist
konfiguriert ist. Informationen zur Konfiguration des sudo-Benutzers finden Sie unter
Konfigurieren eines sudo-Zugriffs fur SupportAssist (Linux).

% ANMERKUNG: Wenn es sich bei dem System um ein Mitglied einer Windows-Domane handelt,
muss der Benutzername im Format [Domain\Benutzername] eingegeben werden. Zum Beispiel,
MyDomain\MyUsername. Sie kdnnen auch einen Punkt [.] fUr die Angabe der lokalen Domane
verwenden. Beispiel: . \Administrator.

Beispiel fUr einen Linux-Benutzernamen: root
Klicken Sie auf Hinzufligen.
Das Fenster Gerat hinzufiigen wird angezeigt und fordert Sie auf, SupportAssist die Konfiguration
von SNMP (falls zutreffend) zu erlauben und OMSA auf dem Gerat (falls zutreffend) zu installieren/
aktualisieren. Wenn SupportAssist in der Lage ist, die SNMP-Einstellungen des Gerats zu

konfigurieren, wird die Option SNMP konfigurieren im Fenster Gerat hinzufligen automatisch
ausgewahlt.

ANMERKUNG: Die Option Konfigurieren von SNMP ist im Fenster Gerat hinzufligen deaktiviert,
wenn das Gerat Citrix XenServer, VMware ESXi oder Oracle Virtual Machine ausflhrt.

ANMERKUNG: Wenn Sie SNMP konfigurieren, wird das Warnungsziel auf einem Gerat
festgelegt. Damit ist sichergestellt, dass Warnungen vom Gerat an den Server weitergeleitet
werden, auf dem SupportAssist ausgefuhrt wird. Das Warnungsziel des Gerats ist die IP-Adresse
des Servers, auf dem SupportAssist ausgefuhrt wird.

Wenn SupportAssist festgestellt hat, dass OMSA nicht installiert ist oder eine Aktualisierung
erforderlich ist, wird die Option Installation/Aktualisierung von OMSA im Fenster Gerat hinzufiigen
ausgewahlt.

ANMERKUNG: Die Option Installation/Aktualisierung von OMSA ist in den folgenden Fallen im

Fenster Gerat hinzufligen deaktiviert:

* SupportAssist hat festgestellt, dass die empfohlene Version von OMSA bereits auf dem Gerat
installiert ist.

* SupportAssist bietet keine Unterstutzung fur die automatische Installation von OMSA auf
dem Gerat.

¢ Die Installation von OMSA wird auf dem Gerat nicht unterstutzt.
» SupportAssist hat erkannt, dass OMSA auf dem Gerat installiert ist, es ist jedoch nicht in der
Lage, die OMSA-Version zu ermitteln.

% ANMERKUNG: Die automatische Installation von OMSA Uber SupportAssist wird auf Geraten,
auf denen Citrix XenServer, VMware ESXi oder ESX ausgefUhrt wird, nicht unterstutzt. Wenn Sie
zulassen mdchten, dass SupportAssist Hardwareprobleme auf diesen Geraten erkennt, mussen
Sie OMSA manuell herunterladen und installieren.



% ANMERKUNG: Die Installation von OMSA wird auf Geraten, auf denen CentOS, Oracle Virtual
Machine und Oracle Enterprise Linux ausgefuhrt werden, nicht unterstitzt. SupportAssist erfasst
nur die Systeminformationen dieser Gerate und ladt sie hoch. SupportAssist erkennt Uber die
agentenbasierte Uberwachung keine méglicherweise auf diesen Geraten auftretenden
Hardwareprobleme.

VORSICHT: Ohne Konfiguration von OMSA und SNMP ist SupportAssist nicht in der Lage,
Hardwareprobleme zu identifizieren, die auf dem Gerat auftreten kénnen.

5. Klicken Sie auf OK.
Das Gerat wird auf der Seite Geratebestandsaufnahme mit einem entsprechenden Status angezeigt:

J

¢ Wenn SupportAssist die SNMP-Einstellungen konfiguriert, zeigt das Gerat den Status SNMP

wird konfiguriert an.

J

¢ Wenn SupportAssist OMSA installiert oder aktualisiert, zeigt das Remote-Gerat den Status
OMSA wird installiert an.

Sobald die Installation von OMSA und die Konfiguration von SNMP abgeschlossen sind, andert sich

der Status des Gerats in OK. Wenn das Gerat einen 9 Fehlerstatus anzeigt, kbnnen Sie auf den
Fehlerlink klicken, um eine Beschreibung des Problems und Schritte fUr eine mégliche Lésung des
Problems anzuzeigen.

ANMERKUNG: Wenn wahrend der SNMP-Konfiguration oder der OMSA-Installation ein
Problem auftritt, zeigt das einen entsprechenden Status auf der Seite Geratebestand an. Wenn
Sie die OMSA-Installation oder die SNMP-Konfiguration wiederholen méchten, kdnnen Sie die
Liste Weitere Tasks auf der Seite Geratebestand verwenden.

Verwandte Links
Gerat hinzufugen

Konfigurieren des Warnungsziels (SNMP-Trap-Ziel)

Durch die Konfiguration des Warnungsziels eines Gerats wird sichergestellt, dass SupportAssist
Warnungen vom Gerat empfangt. StandardmaRig berechtigt Sie SupportAssist beim Hinzufugen eines
Gerats, das Warnungsziel eines Gerats automatisch zu konfigurieren. Wenn die automatische SNMP-
Konfiguration nicht erfolgreich ist, konnen Sie die SNMP-Einstellungen eines Gerats mithilfe der
folgenden Methoden konfigurieren:

» AusfUhren einer Skript-Datei — Der Installationsordner von SupportAssist enthalt zwei Skriptdateien
(eine fur Microsoft Windows und eine andere fur Linux), die Sie verwenden k&nnen, um das
Warnungsziel eines Uberwachten Gerats zu konfigurieren.

¢ Manuelles Konfigurieren der SNMP-Einstellungen — Sie kédnnen Einstellungen konfigurieren, indem Sie
auf den SNMP-Trap-Dienst zugreifen.

% ANMERKUNG: Sie kdnnen die automatische Konfiguration des Warnungsziels mithilfe der in
SupportAssist verfigbaren Option Konfiguration von SNMP jederzeit erneut versuchen.
Informationen zur Verwendung der Option Konfiguration von SNMP finden Sie unter Konfigurieren
der SNMP-Einstellungen mithilfe von SupportAssist.

Die folgenden Abschnitte enthalten Informationen zum Konfigurieren des Warnungsziels eines Gerats.
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Ve

rwandte Links
Konfigurieren des Warnungsziels unter Verwendung der Skript-Datei (Windows)

Manuelles Konfigurieren des Warnungsziels (Windows)

Konfigurieren des Warnungsziels unter Verwendung der Skript-Datei (Linux)

Manuelles Konfigurieren des Warnungsziels (Linux)

Konfigurieren des Warnungsziels unter Verwendung der Skript-Datei (Windows)

Voraussetzungen

Microsoft Windows PowerShell-Version 1.0 oder hbher muss auf dem Gerat installiert sein.

% ANMERKUNG: Die Skriptdatei wird nur auf Windows PowerShell unterstutzt. Sie wird nicht auf
Windows PowerShell (x86), Windows PowerShell ISE und Windows PowerShell ISE (x86)
unterstitzt.

Stellen Sie sicher, dass Sie Uber Administratorrechte auf dem Gerat zum Ausfuhren der PowerShell

Skriptdatei verfugen.

Stellen Sie sicher, dass Sie Uber Schreibberechtigungen auf dem Laufwerk C:\ des Gerats verflgen.

Wenn das Gerat unter Windows 2003 [auft, muss der SNMP-Dienst installiert sein. Bei allen anderen
unterstutzten Betriebssystemen installiert die Skript-Datei den SNMP-Dienst, falls dieser nicht bereits
installiert ist.

Die Skript-Datei wird nur auf unterstutzten Systemen unterstitzt, auf denen die folgenden

Be

Sc
1.
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triebssysteme ausgefuhrt werden:
Windows Server 2003
Microsoft Windows Server 2008 R2 SP1 (64-Bit)
Windows Server 2008 SP2 (64-Bit)
Windows Server 2008 SP2 (32-Bit)
Windows Small Business Server 2008
Windows Small Business Server 2011
Windows Server 2012
Windows Server 2012 R2
Server Core fur Windows Server 2012

hritte

Navigieren Sie auf dem Server, auf dem SupportAssist installiert ist, zum Ordner C:\Program Files\Dell
\SupportAssist\scripts.

Kopieren Sie die Skript-Datei (WindowsSNMPConfig.psl), die sich im Ordner befindet, und fugen Sie
die Datei am gewUnschten Speicherort auf dem Gerat ein (z. B. C:\temp).

FUhren Sie abhangig vom auf dem System ausgefuhrten Betriebssystem eine der folgenden Optionen
durch:

* In Windows Server 2012 — Klicken Sie auf dem Start-Bildschirm mit der rechten Maustaste auf die
Kachel von Windows PowerShell und klicken Sie in der Anwendungsleiste auf Als Administrator
ausfiihren.

* In Windows Server 2003, 2008 oder Windows Small Business Server 2011 — Klicken Sie auf Start,
geben Sie PowersShell ein, klicken Sie mit der rechten Maustaste auf Windows PowerShell, und
klicken Sie dann auf Als Administrator ausfiihren.

Setzen Sie die PowerShell-AusfUhrungsrichtlinie auf dem Gerat ein. Geben Sie z. B. den folgenden

Befehl ein: Set-ExecutionPolicy RemoteSigned oder Set-ExecutionPolicy AllSigned.



5. Fuhren Sie die Skriptdatei mit der folgenden Syntax auf dem Gerat aus: <script file path> -
hosts <IP address of server on which SupportAssist is installed>. Beispiel: ./
WindowsSNMPConfig.psl -hosts 10.55.101.20.

6. Wenn VeriSign nicht auf dem Gerat als vertrauenswurdiger Herausgeber enthalten ist, werden Sie
dazu aufgefordert, zu bestatigen, ob Sie diese Software von einem nicht vertrauenswurdigen
Herausgeber ausfUhren mdchten. Dricken Sie die Taste <R>, um das Skript auszufuhren.

Verwandte Links
Konfigurieren des Warnungsziels (SNMP-Trap-Ziel)

Manuelles Konfigurieren des Warnungsziels (Windows)

Fuhren Sie die folgenden Schritte aus, um das Warnungsziel eines Uberwachten Gerates, auf dem
Microsoft Windows ausgefuhrt wird, manuell zu konfigurieren:

1. Offnen Sie eine Eingabeaufforderung, geben Sie services.msc ein, und driicken Sie die
Eingabetaste.

Das Fenster Dienste wird angezeigt.

2. Durchsuchen Sie die Liste der Dienste, und stellen Sie sicher, dass der Status des SNMP-Dienstes als
Gestartet angezeigt wird.

3. Klicken Sie mit der rechten Maustaste auf SNMP-Dienst, und wahlen Sie dann Eigenschaften aus.
Das Fenster SNMP-Diensteigenschaften wird eingeblendet.
4. Klicken Sie auf die Registerkarte Traps, und fuhren Sie die folgenden Schritte aus:
a. Geben Sie in das Feld Community-Name den Community-Namen ein, und klicken Sie dann auf
Zur Liste hinzufligen.
b. Klicken Sie unter Trap-Zielorte auf Hinzufligen.
Das Fenster SNMP-Dienstkonfiguration wird eingeblendet.

c. Geben Sie im Feld Host-Name, IP- oder IPX-Adresse den Host-Namen oder die IP-Adresse des
Servers ein, auf dem SupportAssist installiert ist, und klicken Sie auf Hinzufligen.

5. Klicken Sie auf Anwenden.

6. Klicken Sie im Fenster Dienste mit der rechten Maustaste auf SNMP-Dienst, und klicken Sie dann auf
Neustart.

Verwandte Links
Konfigurieren des Warnungsziels (SNMP-Trap-Ziel)

Konfigurieren des Warnungsziels unter Verwendung der Skript-Datei (Linux)

Voraussetzungen

* Stellen Sie sicher, dass Net-SNMP auf dem System installiert ist. Informationen zum Installieren von
Net-SNMP finden Sie unter Installieren von Net-SNMP (nur Linux)

+ Stellen Sie sicher, dass Sie Uber Root-Berechtigungen fur das Gerat verfugen.

Die Skript-Datei wird nur auf unterstutzten Systemen unterstutzt, auf denen die folgenden
Betriebssysteme ausgefluhrt werden:

e Red Hat Enterprise Linux 5.5 (32-Bit und 64-Bit
* Red Hat Enterprise Linux 5.7 (32-Bit und 64-Bit
* Red Hat Enterprise Linux 5.8 (32-Bit und 64-Bit)
e Red Hat Enterprise Linux 5.9 (32-Bit und 64-Bit)
e Red Hat Enterprise Linux 5.10 (32-Bit und 64-Bit)
* Red Hat Enterprise Linux 5.11 (32-Bit und 64-Bit)

)
)
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» Red Hat Enterprise Linux 6.1 (64-Bit)
¢ Red Hat Enterprise Linux 6.2 64-Bit
* Red Hat Enterprise Linux 6.3 (64-Bit)
e Red Hat Enterprise Linux 6.4 (64-Bit)
e Red Hat Enterprise Linux 6.5 (64-Bit)

* Red Hat Enterprise Linux 6.7 (64-Bit)

e Red Hat Enterprise Linux 6.8 (64-Bit)

e Red Hat Enterprise Linux 7.0 (64-Bit)

* Red Hat Enterprise Linux 7.1 (64-Bit)

* Red Hat Enterprise Linux 7.2 (64-Bit)

e SUSE Linux Enterprise Server 10 SP3 (32-Bit und 64-Bit)
e SUSE Linux Enterprise Server 10 SP4 (32-Bit und 64-Bit)
e SUSE Linux Enterprise Server 11 (64-Bit)

e SUSE Linux Enterprise Server 11 SP1 (32-Bit und 64-Bit)
e SUSE Linux Enterprise Server 11 SP2 (64-Bit)

e SUSE Linux Enterprise Server 11 SP3 (64-Bit)

e SUSE Linux Enterprise Server 11 SP4 (64-Bit)

e SUSE Linux Enterprise Server 12 (64-Bit)

e SUSE Linux Enterprise Server 12 SP1 (64-Bit)

¢ Cent0S7.0

« Cent0S6.0

e Oracle Linux 7.1

¢ Oracle Linux 6.7

e VMware ESX 4.1

Schritte

1. Navigieren Sie auf dem Server, auf dem SupportAssist installiert ist, zum Ordner C:\Program Files\Dell
\SupportAssist\scripts.

2. Kopieren Sie die Skript-Datei (LinuxSNMPConfig.sh) im Ordner, und fligen Sie die Datei am
gewlnschten Standort (z. B. \root) auf dem Gerét ein.

3. Offnen Sie das Terminal-Fenster und melden Sie sich als Benutzer mit Root-Berechtigungen an.

4. Fuhren Sie die Skriptdatei mit der folgenden Syntax auf dem Gerat aus: sh LinuxSNMPConfig.sh
-d <IP address of the server on which SupportAssist is installed>. Beispiel: sh
LinuxSNMPConfig.sh -d 10.10.10.10.

Verwandte Links
Konfigurieren des Warnungsziels (SNMP-Trap-Ziel)

Manuelles Konfigurieren des Warnungsziels (Linux)

Fuhren Sie die folgenden Schritte aus, um das Warnungsziel eines Uberwachten Gerates, auf dem Linux
ausgefuhrt wird, manuell zu konfigurieren:

1. FUlhren Sie den Befehl rpm -ga
installiert ist.

grep snmp aus und achten Sie darauf, dass das Paket net-snmp

2. FuhrenSie cd /etc/snmp aus, um zum snmp-Verzeichnis zu navigieren.
3. Offnen Sie snmpd.conf im VI-Editor (vi snmpd.conf).
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6.

Suchen Sie in snmpd.conf nach # group context sec.model sec.level prefix read write notif und
stellen Sie sicher, dass die Werte fur die Felder Lesen, Schreiben und Benachrichtigen auf alle
eingestellt sind.

Flgen Sie am Ende der Datei snmpd.conf, unmittelbar vor Weitere Informationen, einen Eintrag im
folgenden Format ein: Trapsink <IP address of the server on which SupportAssist
is installed> <community string> Zum Beispiel: trapsink 10.94.174.190 public.

Starten Sie die SNMP-Dienste neu (service snmpd restart).

Verwandte Links

Konfigurieren des Warnungsziels (SNMP-Trap-Ziel)

Das Hinzufiigen eines Geréts (agentenlose Uberwachung)

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Das Gerat, das Sie hinzuflUgen mdchten, muss ein Server der 12. oder 13. Dell PowerEdge Server-
Generation sein (iDRAC7 oder iDRACS). Weitere Informationen Uber die Identifizierung der Generation
von PowerEdge Servern finden Sie unter Identifizieren der Generation eines PowerEdge Servers.

Stellen Sie sicher, dass das Gerat auf dem Server, auf dem SupportAssist installiert ist, erreichbar ist.

Stellen Sie sicher, dass Sie die IP-Adresse, den Benutzernamen und das Kennwort fur den iDRAC
kennen.

Wenn das Gerat die Verbindung mit dem Internet Uber einen Proxy-Server herstellt, mussen Sie
sicherstellen, dass die folgenden Schnittstellen in der Proxy-Server-Firewall offen sind: 161 und 443.

Stellen Sie sicher, dass eine Enterprise- oder Express-Lizenz auf dem iDRAC installiert ist. Weitere
Informationen zum Erwerben und Installieren einer Enterprise oder Express-Lizenz finden Sie im
Abschnitt Uber die Verwaltung von Lizenzen im iDRAC-Benutzerhandbuch unter Dell.com/
ESMmanuals.

Info tiber diese Aufgabe

Das Hinzufugen eines Gerats ermdglicht SupportAssist den Empfang von Warnungen vom Gerat und das
Erfassen von Systeminformationen. Wenn Sie ein Geréat zur agentenlosen Uberwachung hinzufiigen
m&chten, mussen Sie SupportAssist die Details des auf dem zu Uberwachenden Gerat vorhandenen
iDRACS bereitstellen.

Schritte
1. Klicken Sie auf Gerate.

Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Klicken Sie auf Hinzufiigen.

Es wird das Fenster Gerat hinzufligen angezeigt.

3. Geben Sie die iDRAC-IP-Adresse, den Anzeigenamen (optional), den Benutzernamen und das

Kennwort in die entsprechenden Felder ein.

% ANMERKUNG: SupportAssist bendtigt fur die Anmeldung am iDRAC und zur AusfUhrung einer
Komponente, die die Systeminformationen des Gerates erfasst und sicher an Dell sendet, den
Benutzernamen und das Kennwort. Daher mussen der von Ihnen bereitgestellte
Benutzernamen und das Kennwort auf dem iDRAC Uber Administratorrechte verfligen.

4. Klicken Sie auf Hinzufugen.

Das Fenster Gerat hinzufligen wird angezeigt. Dort werden Sie dazu aufgefordert, SupportAssist zur
Konfiguration der SNMP-Einstellungen fur den iDRAC zu berechtigen.
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% ANMERKUNG: Wenn Sie SNMP konfigurieren, wird das Warnungsziel auf einem Gerat
festgelegt. Damit ist sichergestellt, dass Warnungen vom Gerat an den Server weitergeleitet
werden, auf dem SupportAssist ausgefuhrt wird. Das Warnungsziel des Gerats ist die IP-Adresse
des Servers, auf dem SupportAssist ausgefuhrt wird.

% ANMERKUNG: StandardmaRig ist die Option SNMP konfigurieren im Fenster Gerat hinzufligen
ausgewahlt. Die Option OMSA installieren/aktualisieren ist deaktiviert, da OMSA flr die
Uberwachung Uber die agentenlose Methode nicht erforderlich ist.

5. Klicken Sie auf OK.

J

Das Gerat wird auf der Seite Geratebestand mit dem Status SNMP wird konfiguriert angezeigt.
Nach der Konfiguration der SNMP-Einstellungen Uberprift SupportAssist automatisch, ob der iDRAC
Warnungen weiterleiten kann. Wenn die Uberpriifung der SNMP-Konfiguration erfolgreich ist, andert

sich der Status in OK. Wenn das Gerat einen 0 Fehlerstatus anzeigt, konnen Sie auf den
Fehlerlink klicken, um eine Beschreibung des Problems und Schritte flr eine mdgliche Losung des
Problems anzuzeigen.

Nachste Schritte

% ANMERKUNG: Wenn wahrend der SNMP-Konfiguration ein Problem auftritt, zeigt das Gerat einen
entsprechenden Status auf der Seite Geratebestand an. Wenn Sie die SNMP-Konfiguration
wiederholen mochten, konnen Sie die Liste Weitere Tasks auf der Seite Geratebestand verwenden.

Verwandte Links
Gerat hinzufugen

Manuelles Konfigurieren des Warnungsziels eines iDRACs unter Verwendung
der Webschnittstelle

Fuhren Sie die folgenden Schritte aus, um das Warnungsziel eines iDRAC manuell zu konfigurieren:

Melden Sie sich bei der iDRAC-Webschnittstelle an.
Gehen Sie zu Ubersicht — Server — Warnungen.
Stellen Sie im Abschnitt Warnungen sicher, dass die Option Aktiviert ausgewanhlt ist.

A

Klicken Sie im Abschnitt Warnfilter sicher, dass die folgenden Optionen ausgewahlt sind:
e Systemzustand

+ Beilagerung

» Konfiguration

¢ Audit

+ Updates
*  Warnung
¢ Kritisch

5. Stellen Sie im Abschnitt Konfiguration fiir Warnungen und Remote-System-Protokoll sicher, dass
alle Felder in der Spalte SNMP-Trap ausgewahlt sind.

6. Klicken Sie auf SNMP- und E-Mail-Einstellungen.
7. Wabhlen Sie im Abschnitt IP-Ziel-Liste die Option Status aus, um das Warnungszielfeld zu aktivieren.

Sie kédnnen bis zu acht Zieladressen angeben. Weitere Informationen zu den Optionen finden Sie in
der iDRAC-Online-Hilfe.

8. Geben Sie im Feld Zieladresse die IP-Adresse des Servers ein, auf dem SupportAssist installiert ist.
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10.

11.

Geben Sie die iDRAC-SNMP-Community-Zeichenfolge (z. B. 6ffentlich) und die SNMP-Warnungs-
Portnummer (z. B. 162) in die entsprechenden Felder ein.

Weitere Informationen zu den verfigbaren Optionen finden Sie in der iDRAC-Online-Hilfe.

% ANMERKUNG: Der Wert fur die Community-Zeichenkette zeigt die Community-Zeichenkette
an, die fur einen Warnungs-Trap der Art ,Simple Network Management Protocol” (SNMP)
verwendet wird, der von iDRAC aus versendet wird. Stellen Sie sicher, dass die Ziel-
Community-Zeichenkette mit der iDRAC-Community-Zeichenkette Ubereinstimmt. Der
Standardwert lautet ,Offentlich”.

Klicken Sie auf Anwenden.
Die Warnungsziel ist nun konfiguriert.

Stellen Sie im Abschnitt SNMP-Trap-Format sicher, dass entweder SNMP vl oder SNMP v2
ausgewahlt ist, und klicken Sie dann auf Anwenden.

Der iDRAC ist jetzt so konfiguriert, dass Warnmeldungen an den Server, auf dem SupportAssist
ausgefuhrt wird, weitergeleitet werden.

ANMERKUNG: Weitere Informationen zur Konfiguration des Warnungsziels eines iDRACs mit
anderen Methoden finden Sie unter ,Konfigurieren von IP-Warnungszielen” im iDRAC-
Benutzerhandbuch unter Dell.com//ESMmanuals.
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Anzeigen von Fallen und Geraten

Die SupportAssist Benutzeroberflache zeigt die offenen Support-Falle und die Gerate an, die Sie fur die
Uberwachung hinzugefiigt haben. Die Fall-Management-Optionen die auf der Seite Falle verfligbar sind,
ermoglichen Ihnen Anfragen an den technischen Support von Dell zu stellen, um Aktivitaten im
Zusammenhang mit einen Support-Fall auszusetzen, wieder aufzunehmen oder zu schlief3en. Von der
Seite Geratebestandsliste aus kdnnen Sie nach Support-Fallen suchen, die fur ein spezifisches Gerat
offen sind. Sie kbnnen die angezeigten Falle- und Geratedaten basierend auf |hren Einstellungen filtern
und sortieren.

% ANMERKUNG: SupportAssist erstellt nicht flUr jede Benachrichtigung von einem Uberwachten Gerat
einen Support-Fall. Ein Support-Fall wird nur erstellt, wenn der Warnungstyp und die Anzahl der
empfangenen Warnungen von einem Gerat mit den vordefinierten Kriterien fur die Support-Fall-
Erstellung Ubereinstimmen.

Anzeigen aller Support-Falle

Zur Anzeige der Support-Falle, die fur Inre Uberwachten Gerate vorliegen, klicken Sie auf die Registerkarte
Falle. Moglicherweise wird auf der Seite Falle eine Fortschrittsanzeige angezeigt, aus der hervorgeht, dass
SupportAssist derzeit den Cache mit offenen Support-Fallen aktualisiert.

% ANMERKUNG: StandardmaRig werden die angezeigten Support-Falle nach den entsprechenden
Geratenamen oder Gerate-IP-Adressen sortiert. Das Datum und die Uhrzeit der letzten
Aktualisierung, die im Gruppenkopf angezeigt werden, geben an, wann die Falldaten zuletzt von Dell
abgerufen wurden.

Die Support-Fall-Informationen sind fUr unterstutzte Gerate mit gultigen Service-Tag-Nummern
automatisch verfugbar, sobald SupportAssist eine Verbindung zum Dell Support-Fall und zur
Servicevertrag-Datenbank Uber das Internet hergestellt hat. Die Support-Fall-Informationen werden nur
in den folgenden Situationen aktualisiert:

o Beim Offnen der Seite Falle .

¢ Wenn Sie auf den Link C" Aktualisieren auf der Seite Falle klicken.
* Wenn die Seite Falle gedffnet ist, und Sie das Web-Browser-Fenster aktualisieren.

Wenn SupportAssist seine Aktualisierung offener Support-Falle einmal abgeschlossen hat, zeigt die Seite
Falle die aktuellen Falle an. Informationen Uber die auf der Seite Falle angezeigten Felder und Details
finden Sie in der Fallliste.

Fall-Management-Optionen

Die Seite Falle enthalt Optionen, die Sie verwenden kdnnen, um Support-Falle zu verwalten, die
automatisch von SupportAssist eroffnet wurden. Sie kénnen eine Anfrage an den technischen Support
von Dell stellen, um folgende Aktivitaten durchfuhren zu lassen, indem Sie die verfigbaren Fall-
Management-Optionen nutzen:
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» Aussetzen der Aktivitaten im Zusammenhang mit einem Support-Fall
*  Wiederaufnehmen der Aktivitaten im Zusammenhang mit einem Support-Fall
« Schliel3en eines Support-Falls

ANMERKUNG: Die Fall-Management-Optionen gelten nur fir Support-Falle, die automatisch von
SupportAssist erdffnet wurden.

Anforderung zum Aussetzen der Fall-Aktivitaten fur 24 Stunden

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Info liber diese Aufgabe

Sie kénnen eine Anfrage an den technischen Support von Dell zum Aussetzen der Aktivitaten im
Zusammenhang mit einem Support-Fall fur 24 Stunden stellen, falls erforderlich. Zum Beispiel kbnnten
Sie in den folgenden Szenarien das Aussetzen der Aktivitdten im Zusammenhang mit einem Support-Fall
beim technischen Support von Dell anfordern wollen:

* Wenn Sie das Problem ohne Unterstltzung durch den technischen Support von Dell beheben
moéchten

* Wenn Sie von Dell keine Benachrichtigungen in Bezug auf den Support-Fall wahrend einer geplanten
Wartungsaktivitat erhalten mdchten

% ANMERKUNG: Sie k&dnnen nur dann eine Anfrage an den technischen Support von Dell zum
Aussetzen der Aktivitaten im Zusammenhang mit einem Support-Fall stellen, wenn der Support-Fall
durch SupportAssist eréffnet wurde.

Schritte

1. Klicken Sie auf die Registerkarte Félle.

Die Seite Falle wird angezeigt.
2. Wahlen Sie aus der Liste von Fallen einen, der durch SupportAssist eréffnet wurde.

ﬁ ANMERKUNG: Die Liste Fall-Optionen ist nur aktiviert, wenn der von Ihnen ausgewahlte
Support-Fall durch SupportAssist eroffnet wurde.

% ANMERKUNG: Die Option Aussetzen der Fall-Aktivitaten fur 24 Stunden ist nur aktiviert, wenn
Sie zuvor das Aussetzen der Benachrichtigungen fur den ausgewahlten Support-Fall
angefordert haben.

3. Wahlen Sie von der Liste Fall-Optionen: Aussetzen der Fall-Aktivitaten flr 24 Stunden.
Das Fenster Aussetzen der Fall-Aktivitaten fir 24 Stunden wird angezeigt.

4. (Optional) Geben Sie einen Grund fur die Anfrage zum Aussetzen der Support-Aktivitaten fur diesen
Support-Fall an.

5. Klicken Sie auf OK.

Die Meldung Aktualisiere Fall wird angezeigt. Nachdem der Fall erfolgreich aktualisiert wurde, wird
die Meldung Fall aktualisiert angezeigt.

6. Klicken Sie auf OK.
Der Support-Fall zeigt den Status Ausgesetzt an.
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% ANMERKUNG: Wenn SupportAssist nicht in der Lage ist Inre Anfrage zu bearbeiten, wird eine
entsprechende Fehlermeldung eingeblendet. In einem solchen Fall kbnnen Sie den
Fallerstellungstest zur Uberprifung der Verbindung zu Dell ausfiihren und anschlieBend den
Vorgang wiederholen.

Verwandte Links
Testen der Fall-Erstellung

Anfrage zur Wiederaufnahme der Support-Aktivititen

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

Info liber diese Aufgabe

Sie kdnnen eine Anfrage an den technischen Support von Dell zur Wiederaufnahme der Aktivitaten in
einem Support-Fall stellen, wenn Sie zuvor ein Aussetzen der Aktivitaten in diesem Support-Fall
angefordert haben.

Schritte

1. Klicken Sie auf die Registerkarte Falle.
Die Seite Falle wird angezeigt.

2. Wahlen Sie aus der Liste der Falle einen aus, fur den Sie ein Aussetzen der Aktivitaten angefordert
haben.

% ANMERKUNG: Die Liste Fall-Optionen ist nur aktiviert, wenn der von Ihnen ausgewahlte
Support-Fall durch SupportAssist erdffnet wurde.

% ANMERKUNG: Die Option Diesen Support-Fall wiederaufnehmen ist nur aktiviert, wenn Sie
zuvor das Aussetzen der Benachrichtigungen fUr den ausgewahlten Support-Fall angefordert
haben.

3. Wahlen Sie von der Liste Fall-Optionen: Diesen Support-Fall wiederaufnehmen.

Das Fenster Diesen Support-Fall wiederaufnehmen wird angezeigt.

4. (Optional) Geben Sie einen Grund fur die Anfrage zur Wiederaufnahme der Support-Aktivitaten fur
diesen Support-Fall an.

5. Klicken Sie auf OK.
Die Meldung Aktualisiere Fall wird angezeigt. Nachdem der Fall erfolgreich aktualisiert wurde, wird
die Meldung Fall aktualisiert angezeigt.

6. Klicken Sie auf OK.
Der Support-Fall zeigt den entsprechenden Status an.

ANMERKUNG: Wenn SupportAssist nicht in der Lage ist Inre Anfrage zu bearbeiten, wird eine
entsprechende Fehlermeldung eingeblendet. In einem solchen Fall kénnen Sie den
Fallerstellungstest zur Uberpriifung der Verbindung zu Dell ausfilhren und anschlieRend den
Vorgang wiederholen.

Verwandte Links
Testen der Fall-Erstellung

40



Anforderung zum SchlieBen ein Support-Falls

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

Info liber diese Aufgabe
Wenn Sie ein Problem mit einem Gerat behoben haben, kénnen Sie eine Anfrage an den technischen
Support von Dell zum Schliefen des entsprechenden Support-Falles stellen.

% ANMERKUNG: Sie kénnen nur dann eine Anfrage an den technischen Support von Dell zum
SchlieRen eines Support-Falles stellen, wenn der Support-Falls durch SupportAssist erdffnet wurde.

% ANMERKUNG: Sie kdnnen eine Anfrage an den technischen Support von Dell zum SchlieBen eines
Support-Falles mit jedem Status stellen, mit Ausnahme des Status geschlossen und SchlieBung
angefordert.

Schritte

1. Klicken Sie auf die Registerkarte Félle.

Die Seite Falle wird angezeigt.
2. Wahlen Sie aus der Liste von Fallen einen, der durch SupportAssist eréffnet wurde.

ANMERKUNG: Die Liste Fall-Optionen ist nur aktiviert, wenn der von Ihnen ausgewahlte
Support-Fall durch SupportAssist eroffnet wurde.
3. Wahlen Sie von der Liste Fall-Optionen: Problem gelést — Anfrage zum SchlieBen des Falls.
Das Fenster Anforderung zum SchlieBen des Falls wird angezeigt.

4. (Optional) Geben Sie einen Grund fUr die Anfrage zur Wiederaufnahme der Support-Aktivitaten fur
diesen Support-Fall an.

5. Klicken Sie auf OK.
Die Meldung Aktualisiere Fall wird angezeigt. Nachdem der Fall erfolgreich aktualisiert wurde, wird
die Meldung Fall aktualisiert angezeigt.

6. Klicken Sie auf OK.
Der Support-Fall zeigt den Status SchlieBung angefordert an.

% ANMERKUNG: Nachdem Sie eine Anfrage zum SchlieBen eines Support-Falls gestellt haben,
kontaktiert Sie der technische Support von Dell gegebenenfalls, um vor dem SchlieRen des
Support-Falls weitere Einzelheiten zu erfragen.

% ANMERKUNG: Wenn SupportAssist nicht in der Lage ist Inre Anfrage zu bearbeiten, wird eine
entsprechende Fehlermeldung eingeblendet. In einem solchen Fall kbnnen Sie den
Fallerstellungstest zur Uberprifung der Verbindung zu Dell ausfiihren und anschlieBend den
Vorgang wiederholen.

Verwandte Links
Testen der Fall-Erstellung

Anzeigen der Gerate-Bestandsaufnahme

Klicken Sie zum Anzeigen des Geratebestands in der SupportAssist Benutzeroberflache auf die
Registerkarte Gerate.

41



% ANMERKUNG: Die Seite Gerate-Bestandsaufnahme wird automatisch alle 3 Minuten aktualisiert.

% ANMERKUNG: StandardmaRig ist die Geratebestandsliste nach Geratename in aufsteigender
Reihenfolge sortiert.

Informationen Uber die auf der Seite Geratebestand angezeigten Felder und Details finden Sie unter
Geratebestand.

Anzeigen der Gerateubersicht

Sie kodnnen Details zu einem Gerat (z. B. IP-Adresse, Geratetyp, Modellnummer, Service-Tag-Nummer,
Erfassungsstatus, Erfassungsverlauf usw.) im Fenster Geratelibersicht anzeigen. Uber das Fenster
Gerateubersicht konnen Sie auch die Konfigurationsansicht aufrufen, mit deren Hilfe Sie die mit
SupportAssist erfassten Geratedaten anzeigen kénnen.

1. Klicken Sie auf die Registerkarte Gerate oder Falle.
2. Klicken Sie auf den Namen eines Gerats.

Das Fenster Geratelibersicht wird angezeigt.

Filtern der angezeigten Daten

Sie kdnnen die auf den Seiten Geratebestand und Falle angezeigten Daten nach Ihren Praferenzen filtern.

)

. Geben Sie die Filterkriterien ein oder wahlen Sie sie aus.
3. Klicken Sie auf Filter.
Die angezeigten Daten werden basierend auf den ausgewahlten Kriterien gefiltert und im Spaltenkopf

h i

wird das Symbol fur ,Gefiltert” angezeigt. :

1. Klicken Sie auf das Filter-Symbol, das im Kopf der Spalte angezeigt wird.

Loschen von Datenfiltern

Sie kénnen die Datenfilter, die Sie auf den Seiten Falle und Geratebestand angewendet haben, [6schen,
um alle verfugbaren Daten anzuzeigen.

h g

1. Klicken Sie auf das Symbol fur ,Gefiltert”,
Die Filteroptionen werden angezeigt.

das im Kopf der Spalte angezeigt wird.

2. Klicken Sie auf Léschen.
Die Benutzerschnittstelle zeigt alle verfugbaren Daten an.

Sortieren der angezeigten Daten

Um die angezeigten Daten der Seiten Geratebestandsliste und Falle zu sortieren, klicken Sie auf eine
Spaltenuberschrift. Die angezeigten Daten werden sortiert und ein Pfeil, der anzeigt, wie sortiert wird
(aufsteigend oder absteigend), wird neben der Spaltentberschrift angezeigt. Um die Sortierung neu
einzustellen, klicken Sie erneut auf die Spaltenuberschrift.
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Uberpriifen der Support-Falle fir ein bestimmtes Geréat

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Info tiber diese Aufgabe
Sie kdnnen die offenen Support-Falle fur ein bestimmtes Uberwachtes Gerat mithilfe der Option Auf Falle
Uberpriufen auf der Seite Geratebestandsliste anzeigen.

Schritte

1

Klicken Sie auf die Registerkarte Gerate.

Die Seite Gerate-Bestandsaufnahme wird angezeigt.

Wahlen Sie das Gerat aus, das Sie auf Support-Falle Uberprifen mochten.
Wahlen Sie aus der Liste Weitere Tasks die Option Auf Falle tGberprifen aus.

e Wenn Support-Falle fUr das Gerat vorhanden sind, werden Sie zur Seite Falle weitergeleitet.
Support-Falle an, die fur das Gerat vorhanden sind, werden oben auf der Seite Falle mit blauer
Umrandung entlang der Zeilen angezeigt.

* Wenn keine Support-Falle fur das Gerat vorhanden sind, wird eine entsprechende Meldung
angezeigt wird.

ANMERKUNG: Wenn Sie nach Support-Fallen suchen, werden die neuesten Support-Fall-
Informationen fUr das ausgewahlte Gerat von Dell abgerufen. Wenn die Support-Fall-
Informationen aufgrund eines Problems nicht abgerufen werden kénnen, wird eine
entsprechende Meldung angezeigt.
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Gerategruppierung

Auf der Seite Gerategruppen auf der Registerkarte Gerate konnen Sie Gerategruppen basierend auf Ihren
Praferenzen erstellen. Sie kdnnen beispielsweise Gerategruppen erstellen, deren Mitglieder bestimmte
Merkmale aufweisen:

» Geratetyp (Server, auf denen ein Windows oder Linux Betriebssystem ausgefuhrt wird)
e Physischer Standort der Gerate (Lieferadresse)

e Person, die fur die Verwaltung der Gerate zustandig ist (Administratorgruppe)

» Organisation oder Geschaftsbereich (Marketing, Operationen, Finanzen usw. )

* Warnung oder Benachrichtigung (Personen, die benachrichtigt werden mussen, wenn auf bestimmten
Geraten ein Problem erkannt wird)

% ANMERKUNG: Das Gruppieren von Geraten ist optional. Die Gerategruppierung wirkt sich nicht auf
die Uberwachungs- und automatischen Fallerstellungsfunktionen von SupportAssist aus.

Das Erstellen einer Gerategruppe ermoglicht Ihnen die Verwaltung der Gerate als Gruppe. Nach der
Erstellung einer Gerategruppe kénnen Sie folgende Optionen nutzen:

* Gerate verwalten — Hinzufligen von Geraten zu einer Gerategruppe oder Entfernen von Geraten aus
einer Gerategruppe.

* Anmeldeinformationen verwalten — Konfigurieren von Anmeldeinformationen fur jeden Geratetyp,
der in der Gerategruppe enthalten ist.

+ Kontakte verwalten — Konfigurieren der Kontaktdaten und der Informationen fur das Versenden von
Teilen fur die Gerategruppe.

« Gruppe bearbeiten/l6schen — Bearbeiten der Details der Gerategruppe oder Léschen der
Gerategruppe.

% ANMERKUNG: Sie k&énnen Gerategruppen nur dann erstellen und verwalten, wenn Sie bei
SupportAssist mit erhdhten oder administrativen Berechtigungen angemeldet sind. Weitere
Informationen finden Sie unter SupportAssist Benutzergruppen und Gewahrung von erhdhten oder
administrativen Berechtigungen fur Benutzer.

% ANMERKUNG: Die fUr eine Gerategruppe konfigurierten Anmeldeinformationen, Kontaktdaten und
Informationen zum Versenden von Teilen Uberschreiben die Standard-Anmeldeinformationen,
Kontaktdaten und Informationen zum Versenden von Teilen, die Uber die Seite Einstellungen
konfiguriert wurden. Beispiel: Wenn Sie eine Gerategruppe erstellt und den primaren Kontakt fur die
Gerategruppe konfiguriert haben, werden alle SupportAssist Benachrichtigungen zu Problemen mit
einem Gerat in der Gerategruppe an den primaren Kontakt gesendet, der dieser Gerategruppe
zugewiesen ist.
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Verwandte Links

Anzeigen von Gerategruppen

Erstellen einer Gerategruppe

Verwalten von Geraten in einer Gerategruppe

Verwalten der Anmeldeinformationen fur eine Gerategruppe
Anzeigen und Aktualisieren von Kontaktdaten fur eine Gerategruppe
Bearbeiten der Gerategruppen-Details

Loschen einer Gerategruppe

Anzeigen von Gerategruppen

Sie kdnnen die Gerategruppen anzeigen, die Sie auf der Seite Gerategruppen erstellt haben.

1

Klicken Sie auf Gerate.

Die Seite Gerate-Bestandsaufnahme wird angezeigt.
Klicken Sie auf Gruppen.

Die Seite Gerategruppen wird angezeigt.

Erstellen einer Gerategruppe

Sie kdnnen auf Basis lhrer Anforderungen eine Gerategruppe erstellen. Sie kénnen beispielsweise
Gerategruppen auf Basis der Geratetypen erstellen.

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

Schritte
1. Klicken Sie auf die Registerkarte Gerate.
Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Klicken Sie auf die Registerkarte Gruppen.
Die Seite Gerategruppen wird angezeigt.
3. Klicken Sie auf Gruppe erstellen.
Das Fenster Gruppe erstellen wird angezeigt.
4. Geben Sie einen eindeutigen Namen und eine Beschreibung fur die Gerategruppe ein und klicken Sie

dann auf Speichern.
Die durch Sie erstellte Gerategruppe wird auf der Seite Gerategruppen angezeigt.

Verwalten von Geraten in einer Gerategruppe

Nach der Erstellung einer Gerategruppe kénnen Sie die Gerate auswahlen, die Sie zu einer Gerategruppe
hinzufugen oder daraus entfernen méochten.

Voraussetzungen

Stellen Sie sicher, dass Sie bereits eine Gerategruppe erstellt haben. Weitere Informationen finden Sie
unter Erstellen einer Gerategruppe.

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.
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Info liber diese Aufgabe
Mithilfe der Funktion Gerate verwalten auf der Seite Gerategruppen kénnen Sie Gerate zur Gerategruppe
hinzufugen bzw. entfernen.

% ANMERKUNG: Ein Gerat kann nur in einer Gerategruppe enthalten sein.
% ANMERKUNG: Fugen Sie bis zu 100 Gerate in einem einzigen Vorgang zu einer Gerategruppe hinzu.

Schritte
1. Klicken Sie auf die Registerkarte Gerate.
Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Klicken Sie auf die Registerkarte Gruppen.
Die Seite Gerategruppen wird angezeigt.
3. Wahlen Sie eine Gerategruppe aus.
4. Wabhlen Sie in der Liste Gruppenaktionen auswahlen die Option Gerate verwalten aus.
Daraufhin wird das Fenster Gerate verwalten angezeigt.
5. Wahlen Sie zum Hinzufuigen von Geraten zu einer Gerategruppe die Gerate im Fensterbereich Nicht

gruppierte Gerate aus und klicken Sie auf
Die ausgewahlten Gerate werden in das Fenster Gerate in der aktuellen Gruppe verschoben.
6. Wahlen Sie zum Entfernen von Geraten aus der Gerategruppe die Gerate im Fensterbereich Gerate

in der aktuellen Gruppe aus und klicken Sie auf =

Die ausgewahlten Gerate werden in den Bereich Nicht gruppierte Gerate verschoben.
7. Klicken Sie auf Speichern.
% ANMERKUNG: Das Einbeziehen oder Ausschliefen der Auflistung eines korrelierten Gerates aus
einer Gerategruppe hat die automatische Einbeziehung oder den Ausschluss der anderen

assoziierten Auflistung zur Folge. Weitere Informationen zur Gerate-Korrelation finden Sie unter
Gerate-Korrelation.

Verwalten der Anmeldeinformationen fur eine
Gerategruppe

Wenn die Geratetypen innerhalb der Gerategruppe dieselben Anmeldeinformationen haben, kdnnen Sie
gemeinsame Anmeldeinformationen fur jeden Geratetyp innerhalb der Gerategruppe konfigurieren.

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

Info liber diese Aufgabe

Mithilfe der Option Anmeldeinformationen verwalten auf der Seite Gerdategruppen kénnen Sie die
Anmeldeinformationen fur die unterschiedlichen Geratetypen innerhalb einer Gerategruppe
konfigurieren.
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% ANMERKUNG: Die Anmeldeinformationen fur die Gerategruppe Uberschreiben die Standard-
Anmeldeinformationen, die fur das Hinzufligen eines Gerats in SupportAssist angegeben wurden.
Folgendes gilt, nachdem die Anmeldeinformationen fur die Gerategruppe konfiguriert wurden:

« SupportAssist verwendet die Anmeldeinformationen fur die Gerategruppe (nicht die Standard-
Anmeldeinformationen), um Informationen vom Geratetyp zu erfassen.
* Falls SupportAssist mithilfe der Anmeldeinformationen fur die Gerategruppe keine Verbindung
zum Gerat herstellen kann, verwendet SupportAssist die Standard-Anmeldeinformationen.
Schritte
1. Klicken Sie auf die Registerkarte Gerate.
Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Klicken Sie auf die Registerkarte Gruppen.
Die Seite Gerategruppen wird angezeigt.
3. Wahlen Sie eine Gerategruppe aus.

4. Wahlen Sie in der Liste Gruppenaktionen auswahlen die Option Anmeldeinformationen verwalten
aus.

Daraufhin wird das Fenster Anmeldeinformationen verwalten angezeigt.

5. Geben Sie den Benutzernamen und das Kennwort fur den Geratetyp ein, der im linken Bereich
markiert ist.

6. Wenn mehr als ein Gerat in der Gerategruppe enthalten ist, klicken Sie auf Weiter.
Der nachste Geratetyp wird im linken Bereich markiert.

7. Wiederholen Sie die Schritte 5 und 6, bis Sie den Benutzernamen und das Kennwort fur alle
Geratetypen in der Gerategruppe angegeben haben.

8. Klicken Sie auf Speichern.

Anzeigen und Aktualisieren von Kontaktdaten fir eine
Gerategruppe

Sie kdnnen die Kontaktdaten, die bevorzugte Kontaktmethode und -uhrzeit sowie die
Teileversandinformationen fur eine Gerategruppe anzeigen und aktualisieren.

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

Info tiber diese Aufgabe
Das Aktualisieren der Kontaktinformationen fur eine Gerategruppe ermdéglicht SupportAssist,
Benachrichtigungen an den Ansprechpartner der Gerategruppe zu senden.

ﬁ ANMERKUNG: Die Kontaktdaten fur die Gerategruppe haben Vorrang vor den
Standardkontaktdaten, die Uber die Seite Einstellungen — Kontaktdaten konfiguriert wurden. Wenn
ein Problem mit den Geraten in einer Gruppe besteht, sendet SupportAssist Benachrichtigungen an
den Gerategruppenkontakt (nicht an den Standardkontakt).

Schritte

1. Klicken Sie auf die Registerkarte Gerate.

Die Seite Gerate-Bestandsaufnahme wird angezeigt.

2. Klicken Sie auf die Registerkarte Gruppen.

Die Seite Gerategruppen wird angezeigt.
3. Wahlen Sie eine Gerategruppe aus.
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4. Wahlen Sie in der Liste Gruppenaktionen auswahlen die Option Kontakte verwalten aus.
Daraufhin wird das Fenster Kontakte verwalten angezeigt.

5. Wenn Sie die Kontaktdaten verwenden, die auf der Seite Einstellungen — Kontaktdaten
bereitgestellt wurden, wahlen Sie Standardeinstellungen verwenden aus.

6. Wahlen Sie die Kontact-Art aus.
e Primar
e Sekundar

7. Geben Sie den Vornamen, den Nachnamen, die Telefonnummer, eine alternative Telefonnummer
(optional) und die E-Mail-Adresse in die entsprechenden Felder ein.

8. Wahlen Sie die bevorzugte Kontaktmethode, die bevorzugte Kontaktuhrzeit und die Zeitzone aus.

9. Im Abschnitt Teileversand (optional) gilt Folgendes:

ANMERKUNG: Die Teileversanddaten sind optional. Wenn der Mitarbeiter des technischen
Supports von Dell feststellt, dass in Ihrem System ein Teil ersetzt werden muss, um einen
bestimmten Support-Fall zu l&6sen, wird das Ersatzteil mit Ihrer Einwilligung an die angegebene
Adresse gesendet.

% ANMERKUNG: Die Versandinformationen fur die Gerategruppe Uberschreiben die
Versandinformationen fur die Standardteile, die auf der Seite Einstellungen — Kontaktdaten
konfiguriert wurden. Wenn fur die Losung eines Problems ein Teil ersetzt werden muss, wird
das Ersatzteil mit Inrer Einwilligung an die Adresse fur den Teileversand der Gerategruppe (nicht
an die Standardadresse fur den Teileversand) gesendet.

a. Geben Sie die Adresse und den Ort in die entsprechenden Felder ein.
b. Wahlen Sie das Land aus.

Geben Sie das Bundesland, die Provinz bzw. die Region und die Postleitzahl in die
entsprechenden Felder ein.

10. Klicken Sie auf Speichern.

Bearbeiten der Gerategruppen-Details

Sie kdnnen den Namen und die Beschreibung einer Gerategruppe basierend auf lhren Einstellungen
bearbeiten.

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

Schritte

1. Klicken Sie auf die Registerkarte Gerate.

Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Klicken Sie auf die Registerkarte Gruppen.

Die Seite Gerategruppen wird angezeigt.
3. Wahlen Sie eine Gerategruppe aus.

4. Wahlen Sie in der Liste GruppenmaBnahmen auswahlen die Option Gruppe bearbeiten/l6schen
aus.

Das Fenster Gruppe bearbeiten/l6schen wird angezeigt.

5. Bearbeiten Sie den Namen und die Beschreibung nach Ihren Praferenzen und klicken Sie auf
Aktualisierung.
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Léschen einer Gerategruppe

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Info tiber diese Aufgabe
Sie kdnnen Gerategruppen basierend auf Ihren Einstellungen loschen.

ﬁ ANMERKUNG: Durch das Léschen einer Gerategruppe werden nur die Gerategruppe, die
Anmeldeinformationen fur die Gerategruppe sowie die Kontaktdaten entfernt. Es werden keine
Gerate von der Seite Geratebestandsliste geldscht.

Schritte

1. Klicken Sie auf die Registerkarte Gerate.

Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Klicken Sie auf die Registerkarte Gruppen.
Die Seite Gerategruppen wird angezeigt.
3. Wahlen Sie eine Gerategruppe aus.
Wahlen Sie aus der Liste GruppenmaBnahmen auswahlen die Option Gruppe bearbeiten/l6schen.

»

5. Klicken Sie in dem angezeigten Fenster auf Léschen.
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Grundlegendes zum Wartungsmodus

Die Wartungsmodus-Funktionalitat halt die Funktionen fur die Warnungsverarbeitung und automatische
Fall-Erstellung von SupportAssist an, wodurch die Erstellung unnétiger Supportfalle wahrend eines hohen
Aufkommens von Warnungen (Warnungssturm) oder wahrend einer geplanten Wartungsaktivitat
verhindert wird. Wenn ein Warnungssturm von einem Uberwachten Gerat empfangen wird, versetzt
SupportAssist das Gerat automatisch in den Wartungsmodus. Sie kdnnen den Wartungsmodus vor einer
geplanten Wartungsaktivitat auch manuell aktivieren, um die Funktion zur automatischen Fall-Erstellung
anzuhalten. Die folgenden Abschnitte enthalten weitere Informationen zur Wartungsmodus-
Funktionalitat.

Wartungsmodus auf globaler Ebene

Der Wartungsmodus auf globaler Ebene versetzt alle Uberwachten Gerate in den Wartungsmodus, wobei
die Warnungsverarbeitung und die automatische Fall-Erstellung fur alle Gerate angehalten wird. Wahrend
sich SupportAssist im Wartungsmodus auf globaler Ebene befindet, zeigt es oben auf der Seite ein gelbes
Wartungsmodus-Banner an. Sie kdnnen den Wartungsmodus der globalen Ebene aktivieren, um zu
verhindern, dass bei Ausfallen oder einer routinemassigen Wartungsaktivitat nicht benétigte Support-Falle
erstellt werden. Anweisungen zum Aktivieren des Wartungsmodus auf globaler Ebene finden Sie unter
Aktivierung oder Deaktivierung des Wartungsmodus auf Gerate-Ebene.

Wartungsmodus auf Gerate-Ebene

Der Wartungsmodus auf Gerate-Ebene halt die Warnungsverarbeitung und die automatische Fall-
Erstellung fur bestimmte Gerate an. Fur alle anderen Uberwachten Geraten verarbeitet SupportAssist
Warnungen weiterhin und erstellt nach wie vor Supportfalle, wenn die Warnungen fur die Erstellung eines
Falls qualifiziert sind. Der Wartungsmodus auf Gerate-Ebene wird folgendermalien implementiert:

* Automatischer Wartungsmodus auf Gerate-Ebene - Standardmafiig versetzt SupportAssist ein
bestimmtes Gerat automatisch in den Wartungsmodus, wenn es von diesem Gerat in einer Stunde
zehn oder mehr gultige Hardware-Warnungen empfangt. Das Gerat bleibt fur 30 Minuten im
Wartungsmodus, so dass Sie das Problem beheben kénnen, ohne dass zusatzliche Support-Falle fur
das Gerat erstellt werden. AuRRerdem wird eine E-Mail-Benachrichtigung an die primaren und

sekundaren Kontakte gesendet, und das Gerat zeigt das Symbol q auf der Seite Gerate-
Bestandsaufnahme. Nach 30 Minuten wird das Gerat automatisch aus dem Wartungsmodus entfernt,
wodurch SupportAssist ermdglicht wird, die normale Warnungsverarbeitung fur das Gerat wieder
aufzunehmen. Falls erforderlich kénnen Sie das Gerat bis zur Lésung des Problems im
Wartungsmodus behalten, indem Sie den Wartungsmodus manuell aktivieren. Sie kbnnen ein Gerat
auch vor Ablauf der 30 Minuten aus dem automatisierten Wartungsmodus entfernen. Anweisungen
zum Aktivieren oder Deaktivieren des Wartungsmodus auf Gerate-Ebene finden Sie unter Aktivieren
oder Deaktivieren des Wartungsmodus auf Gerate-Ebene.

% ANMERKUNG: Wird ein Gerat automatisch in den Wartungsmodus versetzt, wird eine E-Mail-
Benachrichtigung an Ihren primaren oder sekundaren Kontakt gesendet. Sie k&énnen die E-Mail-
Benachrichtigung fUr den automatischen Wartungsmodus auf Gerate-Ebene jedoch nur dann
erhalten, wenn die Einstellungen des SMTP-Servers (E-Mail-Server) in SupportAssist konfiguriert
sind, siehe Konfigurieren der Einstellungen des SMTP-Servers.
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* Manueller Wartungsmodus auf Gerdte-Ebene — Wenn Sie eine Wartungsaktivitat auf einem Gerat
geplant haben und nicht mochten, dass SupportAssist automatisch Supportfalle erstellt, kbnnen Sie
das Gerat in den Wartungsmodus versetzen. Wahrend der Wartungsmodus aktiviert ist, zeigt das Gerat

das Symbol q’ auf der Seite Gerate-Bestandsaufnahme an. Nach Abschluss der Wartungsaktivitat
konnen Sie das Gerat aus dem Wartungsmodus nehmen, sodass SupportAssist die normale
Verarbeitung der von diesem Gerat stammenden Warnungen wiederaufnehmen kann. Weitere
Anweisungen zum Aktivieren des Wartungsmodus auf Gerate-Ebene finden Sie unter Aktivierung oder
Deaktivierung des Wartungsmodus auf Gerate-Ebene.

Die Wartungsmodi auf globaler Ebene und Gerate-Ebene funktionieren unabhéngig voneinander. Zum
Beispiel:
* Wenn ein Gerat in den manuellen Wartungsmodus versetzt wurde, bleibt das Gerat weiterhin im

manuellen Wartungsmodus, auch wenn der Wartungsmodus auf globaler Ebene aktiviert und
anschliefend deaktiviert wird.

«  Wenn ein Gerat in den automatischen Wartungsmodus versetzt wurde, bleibt das Gerat weiterhin fur
30 Minuten im automatischen Wartungsmodus, auch wenn der Wartungsmodus auf globaler Ebene
aktiviert und anschlieBend deaktiviert wird.

Aktivieren oder Deaktivieren des Wartungsmodus auf
globaler Ebene

Durch Aktivieren oder Deaktivieren des Wartungsmodus auf globaler Ebene wird die Funktion zur
automatischen Erstellung von Fallen fUr alle Gerate angehalten.

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

Schritte

1. Klicken Sie auf die Registerkarte Einstellungen.

Die Seite Systemprotokolle wird angezeigt.
2. Klicken Sie auf Einstellungen.
Es wird die Startseite Einstellungen angezeigt.

3. Wahlen oder l&schen Sie unter Wartungsmodus je nach Bedarf die Option Fallgenerierungsaktivitat
voriibergehend anhalten (z. B. bei Ausfallzeiten oder externen FehlerbehebungsmafRnahmen usw.).

4. Klicken Sie auf Anwenden.

Am oberen Rand der SupportAssist-Benutzerschnittstelle wird nun das gelbe Banner
Wartungsmodus angezeigt. Nachdem Sie SupportAssist manuell in den Wartungsmodus auf globaler
Ebene versetzt haben, bleibt es so lange in diesem Zustand, bis Sie die Option wieder aufheben
(siehe Schritt 3).

Verwandte Links
Einstellungen

Aktivieren oder Deaktivieren des Wartungsmodus auf
Gerate-Ebene

Falls Sie fur ein bestimmtes Gerat eine Wartungsaktivitat geplant haben und nicht wollen, dass
SupportAssist Warnmeldungen von diesem Gerat verarbeitet, konnen Sie das Gerat in den
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Wartungsmodus versetzen. Nach Abschluss der Wartungsaktivitat kénnen Sie das Gerat aus dem
Wartungsmodus entfernen, wodurch SupportAssist die Warnmeldungen von dem Gerat normal
verarbeiten kann.

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Schritte
1. Klicken Sie auf Gerate.
Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Wahlen Sie auf der Seite Geratebestand ein Gerat aus.
3. Wahlen Sie aus der Liste Weitere Tasks eine der folgenden Optionen aus:
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e Aktivieren — Versetzt das Gerat in den Wartungsmodus.
+ Deaktivieren — Entfernt das Gerat aus dem Wartungsmodus.

Wenn der Wartungsmodus fur ein bestimmtes Gerat aktiviert ist, wird das Symbol fur den

Wartungsmodus ‘1 wird auf der Seite Geratebestand fur den Namen des Gerats angezeigt. Wenn
Sie den Wartungsmodus fur ein Gerat deaktivieren, wird das Wartungsmodus-Symbol von der Seite
Geratebestand entfernt.
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Verwalten von SupportAssist-Funktionen

Die im Laufe der Zeit auftretenden Anderungen am IT-Setup Ihres Unternehmens machen
maoglicherweise eine Konfiguration oder Aktualisierungen von SupportAssist erforderlich. Um die
SupportAssist-Funktionalitat Uber einen langeren Zeitraum hinweg fur alle Uberwachten Gerate
aufrechtzuerhalten, ist méglicherweise folgendes erforderlich:

o Bearbeiten der Anmeldeinformationen (Benutzername und Kennwort) flr das Uberwachte Gerat,

wenn die Gerate-Anmeldedaten aufgrund der Unternehmens-Sicherheitsrichtlinie oder aus anderen

Grunden geandert wurden. Weitere Informationen finden Sie unter Bearbeiten von Gerate-
Anmeldeinformationen.

* Installieren oder Aktualisieren der abhangigen Komponenten, wie z.B. Dell OpenManage Server
Administrator (OMSA). Weitere Informationen finden Sie unter Installieren oder Aktualisieren von
OMSA Uber SupportAssist.

» Konfigurieren Sie die SNMP-Einstellungen fur ein Gerat. Weitere Informationen finden Sie unter
Konfigurieren von SNMP-Einstellungen mithilfe von SupportAssist.

 Aktualisieren der primaren und sekundéren Kontaktinformationen nach Anderungen der
Kontaktinformationen. Weitere Informationen finden Sie unter Anzeigen und Aktualisieren von
Kontaktinformationen.

» Konfigurieren der Proxy-Servereinstellungen in SupportAssist, falls anwendbar. Siehe Konfigurieren

der Proxy-Servereinstellungen.

e Aktualisieren der SMTP (E-Mail-Server)-Servereinstellungen in SupportAssist, falls anwendbar. Siehe

Konfigurieren der SMTP-Servereinstellungen.

* Durchfthren des Konnektivitatstest, um sicherzustellen, dass SupportAssist in der Lage ist, eine
Verbindung zu allen abhangigen Netzwerkressourcen herzustellen. Siehe Konnektivitatstest.

« Durchfiihren des Fallerstellungstests zur Uberpriifung der automatischen Fallerstellung von
SupportAssist. Siehe Testen der Fallerstellung.

¢ Loschen des Systemereignisprotokolls eines Servers. Siehe Loschen des Systemereignisprotokolls

(SEL).

* Upgrade oder Aktualisierung von SupportAssist. Informationen hierzu finden Sie unter Automatische

Aktualisierung.

Sie kdnnen ein Gerat l&schen, beispielsweise wenn Sie nicht moéchten, dass SupportAssist ein Gerat
Uberwacht, oder aus anderen Grinden. Weitere Informationen finden Sie unter Loschen eines Gerats.

Bearbeiten von Gerateanmeldeinformationen

SupportAssist verwendet die Anmeldeinformationen (Benutzername und Kennwort), die Sie fUr das
Hinzuflgen des Gerats eingegeben haben, um sich beim Gerat anzumelden, Systeminformationen zu

erfassen und diese auf sicherem Wege an Dell zu senden. Wenn die Anmeldeinformationen fir ein Gerat

aufgrund der Sicherheitsrichtlinien lhres Unternehmens oder aus anderen Grunden geandert werden,
muUssen auch die Anmeldeinformationen fUr das Gerat in SupportAssist aktualisiert werden.

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.
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Schritte
1. Klicken Sie auf die Registerkarte Gerate.
Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Wahlen Sie auf der Seite Geratebestand ein Gerat aus.
Der Link Anmeldeinformationen bearbeiten wird aktiviert.
3. Klicken Sie auf Anmeldeinformationen bearbeiten.

Das Fenster Anmeldeinformationen bearbeiten wird mit dem vorhandenen Benutzernamen und
Kennwort angezeigt.

ANMERKUNG: Es ist fUr SupportAssist nicht erforderlich, dass Sie die Anmeldeinformationen des
lokalen Systems (der Server, auf dem SupportAssist installiert ist) bearbeiten oder eingeben. Fur
das lokale System zeigt das Fenster Anmeldeinformationen bearbeiten weder Benutzernamen
noch Kennwort an.

4. Bearbeiten Sie den Anzeigenamen, den Benutzernamen und das Kennwort wie erforderlich.

5. Klicken Sie auf Speichern.

ANMERKUNG: Die bearbeiteten Anmeldeinformationen werden nur gespeichert, wenn
SupportAssist die Verbindung mit dem Gerat mithilfe der bereitgestellten
Anmeldeinformationen herstellen kann.

Verwandte Links
Gerat hinzufugen

Installieren oder Aktualisieren von OMSA unter
Verwendung von SupportAssist

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Info Uiber diese Aufgabe

Bei der Uberwachung eines Gerats mit der agentenbasierten Methode muss der Dell OpenManage Server
Administrator (OMSA) Agent auf dem Gerat installiert sein und ausgefihrt werden. Wenn OMSA entweder
nicht installiert ist oder eine Aktualisierung auf einem Gerat erforderlich ist, wird in der Spalte Status auf
der Seite Geratebestand eine entsprechende Meldung angezeigt. Sie kdnnen die Option OMSA
installieren/aktualisieren flr das automatische Herunterladen bzw. flr die automatische Installation der
empfohlenen Version von OMSA auf einem Gerat verwenden.

% ANMERKUNG: Die von SupportAssist empfohlene OMSA-Version kann je nach der Generation des
PowerEdge-Servers und des auf dem Server ausgefuhrten Betriebssystems variieren. Informationen
zu empfohlenen Versionen von OMSA finden Sie in der Support-Matrix flir Dell SupportAssist
Version 1.3 fir Server unter Dell.com/ServiceabilityTools.
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% ANMERKUNG: Die Installation oder Aktualisierung von OMSA unter Verwendung von Dell
SupportAssist wird auf Geraten, auf denen die folgenden Betriebssysteme und Hypervisoren
ausgefuhrt werden, nicht unterstutzt:

e Oracle Enterprise Linux
e« CentOS
¢ Citrix XenServer
¢ VMware ESX oder ESXi
e Oracle Virtual Machine
Schritte
1. Klicken Sie auf Gerate.
Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Wahlen Sie das Gerat aus, auf dem Sie OMSA installieren oder aktualisieren méchten.
ANMERKUNG: Wenn SupportAssist die Installation oder Aktualisierung von OMSA auf dem von

Ihnen ausgewahlten Gerat nicht unterstutzt, wird die Option OMSA installieren/aktualisieren
deaktiviert.

3. Klicken Sie auf Weitere Tasks — OMSA installieren/aktualisieren

Die Spalte Status auf der Seite Gerate-Bestandsaufnahme zeigt den Status der OMSA-Installation
oder der Aktualisierung an.

Verwandte Links
Unterstutzung fur die automatische Installation oder Aktualisierung von OMSA

Konfigurieren der SNMP-Einstellungen mithilfe von
SupportAssist

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Info Uiber diese Aufgabe

Durch das Konfigurieren der SNMP-Einstellungen wird das Warnungsziel eines Gerats festgelegt.
Auflerdem wird sichergestellt, dass die Warnungen von diesem Gerat an den Server weitergeleitet
werden, auf dem SupportAssist ausgefuhrt wird. Wenn die SNMP-Einstellungen fur ein Gerat nicht
konfiguriert sind, zeigt die Statusspalte auf der Seite Geratebestand eine entsprechende Meldung an. Sie
kénnen die Option SNMP konfigurieren verwenden, um die SNMP-Einstellungen eines Gerats
automatisch zu konfigurieren.

% ANMERKUNG: Konfigurieren von SNMP unter Verwendung von SupportAssist wird auf Geraten, auf
denen das folgende Betriebssystem und die folgenden Hypervisoren ausgefuhrt werden, nicht
unterstutzt:
¢ Oracle Enterprise Linux
*  VMware ESXi
e Oracle Virtual Machine

Schritte

1. Klicken Sie auf Gerate.
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Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Wahlen Sie das Gerat aus, auf dem Sie die SNMP-Einstellungen konfigurieren mochten.

% ANMERKUNG: Wenn SupportAssist die Konfiguration von SNMP auf dem von lhnen
ausgewahlten Gerat nicht unterstutzt, wird die Option SNMP konfigurieren deaktiviert.

3. Klicken Sie auf Weitere Tasks — SNMP konfigurieren.

Die Spalte Status auf der Seite Geratebestand zeigt den Status der SNMP-Installation an.

Verwandte Links
Unterstutzung fur die automatische Konfiguration der SNMP-Einstellungen

Anzeigen und Aktualisieren der Kontaktinformationen

Sie kdnnen die primaren Kontaktinformationen aktualisieren und auch sekundare Kontaktinformationen
bereitstellen. Sollte der primare Kontakt nicht verfigbar sein, kann Dell Ihr Unternehmen Uber den
sekundaren Kontakt kontaktieren. Wurden sowohl der primare als auch der sekundare Kontakt mit einer
gultigen E-Mail-Adresse konfiguriert, dann erhalten beide SupportAssist-E-Mails.

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Schritte

1. Klicken Sie auf die Registerkarte Einstellungen.

Die Seite Systemprotokolle wird angezeigt.
2. Klicken Sie auf Kontaktinformationen.
Daraufhin wird die Seite Kontaktinformationen angezeigt.
3. Wahlen Sie die Kontact-Art aus.
¢ Primar
* Sekundar
4. Im Abschnitt ,Kontaktinformationen”:
a. Geben Sie den Vornamen, den Nachnamen, die Telefonnummer, eine alternative Telefonnummer
und die E-Mail-Adresse ein.
b. Wahlen Sie die bevorzugte Kontaktmethode aus.
c. Wahlen Sie die bevorzugten Kontaktstunden aus.
d. Wabhlen Sie die Zeitzone aus.
5. Im Abschnitt Teileversand (optional) gilt Folgendes:
a. Geben Sie die Lieferadresse und Stadt ein, oder bearbeiten Sie sie.
b. Wahlen Sie das Land aus.
c. Geben Sie den Bundesstaat/Provinz/Region und die Postleitzahl ein.
6. Klicken Sie auf Anwenden.

Konfigurieren der Proxy-Servereinstellungen

Wenn der Server, auf dem SupportAssist installiert ist, Uber einen Proxy-Server eine Verbindung mit dem
Internet herstellt, missen Sie die Proxy-Einstellungen in Support Assist konfigurieren. Sie mussen
auRerdem sicherstellen, dass die Proxy-Servereinstellungen in SupportAssist immer aktualisiert werden,
wenn die Einstellungen fur den Proxy-Server geandert wurden.
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Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Schritte

1. Klicken Sie auf die Registerkarte Einstellungen.

Die Seite Systemprotokolle wird angezeigt.
2. Klicken Sie auf Proxy Settings (Proxy-Einstellungen).
Die Seite Proxy-Einstellungen wird angezeigt.
3. Wahlen Sie Proxy-Einstellungen verwenden aus.
ANMERKUNG: SupportAssist unterstutzt Windows NT LAN Manager (NTLM), Kerberos und
grundlegende Proxy-Authentifizierungsprotokolle.
4. Geben Sie die Proxy-Server-IP-Adresse oder den Namen und die Portnummer in die jeweiligen
Felder ein.

ANMERKUNG: Wenn Sie den Benutzernamen und das Kennwort, die fur die Verbindung zum

Proxy-Server erforderlich sind, nicht bereitstellten, stellt SupportAssist eine Verbindung mit dem

Proxy-Server als anonymer Benutzer her.

5. Wenn ein Benutzername und ein Kennwort erforderlich ist, um die Verbindung zum Proxy-Server
herzustellen, wahlen Sie Proxy-Authentifizierung erforderlich, und geben Sie den Benutzernamen
und das Kennwort in die entsprechenden Felder ein.

¢ Benutzername — Der Benutzername muss mindestens ein druckfahiges Zeichen enthalten und
darf aus maximal 104 Zeichen bestehen.

* Kennwort — Das Benutzerkennwort muss mindestens ein druckfahiges Zeichen enthalten und
darf aus maximal 127 Zeichen bestehen.

6. Klicken Sie auf Anwenden.

SupportAssist Uberpruft die Verbindung zum Proxy-Server mit den angegebenen Proxy-Server-
Informationen und zeigt eine Meldung an, die den Verbindungsstatus anzeigt.

ANMERKUNG: Die Proxy-Einstellungen werden nur gespeichert, wenn SupportAssist mit den
bereitgestellten Details eine Verbindung mit dem Proxy-Server herstellen kann.

ANMERKUNG: Wenn der Proxy-Server so konfiguriert ist, dass eine anonyme Authentifizierung
zugelassen wird, werden die Anmeldeinformationen, die Sie fur den Proxy-Server angeben zwar

gespeichert, jedoch nicht Uberpruft.

Verwandte Links
Proxy-Einstellungen

Konnektivitatstest

Auf der Seite Konnektivitatstest konnen Sie den Konnektivitatsstatus der Ressourcen testen und
Uberprufen, die Einfluss auf die Funktionalitat von SupportAssist haben. Sie kdnnen mit den
Konnektivitatstests Uberprufen, ob SupportAssist in der Lage ist, eine fehlerfreie Verbindung zu den
folgenden Ressourcen herzustellen:

» Internet (einschlieBlich des Proxy-Servers, wenn sich das System, auf dem SupportAssist installiert ist,

Uber einen Proxy-Server mit dem Internet verbindet)
e Der SMTP-Server (E-Mail-Server), der von lhrem Unternehmen genutzt wird
e Dell FTP-Server
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* Von Dell gehosteter Server zum Hochladen von Dateien
* Von Dell gehosteter SupportAssist-Server

SupportAssist fuhrt taglich um 23:00 Uhr (Uhrzeit des Servers, auf dem SupportAssist installiert ist)
standardmiRig eine automatische Uberpriifung der Konnektivitat zu den abhingigen Ressourcen durch
und zeigt das Ergebnis in der Spalte Konnektivitatsstatus an. Sollte es ein Problem mit der Konnektivitat
zu einer abhangigen Ressource geben, wird eine Status-E-Mail an lhre primaren und sekundaren
SupportAssist Kontakte gesendet.

% ANMERKUNG: Sie kédnnen die Status-E-Mail nur dann empfangen, wenn Sie die Details des von
Ihrem Unternehmen genutzten SMTP-Servers (E-Mail-Server) in SupportAssist konfiguriert haben.
Informationen dazu finden Sie unter Konfigurieren der SMTP-Servereinstellungen.

Sie kdnnen auch jederzeit die SupportAssist-Konnektivitat zu den abhangigen Ressourcen testen. Das
Testergebnis wird in der Spalte Konnektivitatsstatus angezeigt.

Anzeigen des Konnektivitatsstatus

Zeigen Sie auf den Link Benutzername und klicken Sie dann auf Konnektivitatstest.
Die Spalte Konnektivitatsstatus zeigt den Verbindungsstatus zu den abhangigen Ressourcen an.

Wenn ein 0 Der Fehlerstatus wird angezeigt. Klicken Sie auf den Link Fehler, um eine Beschreibung
des Problems und Schritte fur eine mogliche Lédsung des Problems anzuzeigen.

Durchfihren des Konnektivitatstests

1. Zeigen Sie auf den Link Benutzername und klicken Sie dann auf Konnektivitatstest.
Die Seite Konnektivitatstest wird angezeigt.

2. Wahlen Sie die Tests, die Sie ausflhren mdchten.

3. Klicken Sie auf Konnektivitat testen.

Die Spalte Konnektivitatsstatus zeigt das Ergebnis des Konnektivitatstests an. Wenn ein 9 Der
Fehlerstatus wird angezeigt. Klicken Sie auf den Link Fehler, um eine Beschreibung des Problems
und Schritte fur eine mogliche Losung des Problems anzuzeigen.

Verwandte Links
Konnektivitatstest

Testen der Fall-Erstellung

Info liber diese Aufgabe

StandardmaRig Uberpruft SupportAssist die Fallerstellung automatisch taglich zwischen 23 Uhr und
4:00 Uhr (gemal der Uhrzeit des Servers, auf dem SupportAssist installiert ist). Wenn wahrend der
automatischen Uberprifung des Fallerstellungsablaufs ein Problem gefunden wird, wird eine
Benachrichtigungs-E-Mail mit einer Warnung an lhre primare und sekundare Kontaktperson gesendet.

% ANMERKUNG: Die Benachrichtigungs-E-Mail mit einer Warnung bezuglich der Fallerstellung wird
nur versendet, wenn die Einstellungen des SMTP-Servers (E-Mail-Server) in SupportAssist
konfiguriert sind. Informationen dazu finden Sie unter Konfigurieren der SMTP-Servereinstellungen.

Sie kdnnen auch Uber die Prifung der Fallerstellung sicherstellen, dass die Support-Fallerstellung
funktioniert, bevor eine tatsachliche Warnung herausgegeben wird und dadurch automatisch ein
Support-Fall erstellt wird.
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Schritte

1. Zeigen Sie auf den Link Benutzername, der in der rechten oberen Ecke der SupportAssist
Benutzeroberflache angezeigt wird, und klicken Sie anschlieRend auf SupportAssist testen.

Daraufhin wird die Seite SupportAssist testen angezeigt.
2. Markieren Sie das Kontrollkastchen fUr den Test der Fall-Erstellung.

3. Klicken Sie auf Testen.

Die Spalte Status zeigt das Ergebnis des Tests an. Wenn der Test erfolgreich war, wird der Status
Bereit zur Fallerstellung angezeigt.

% ANMERKUNG: Die Benachrichtigungs-E-Mail mit einer Warnung bezuglich der Fallerstellung
wird nur bei der automatischen Uberpriifung der Fallerstellungsfunktion gesendet. Bei einer
manuellen Uberprifung wird auch dann keine Benachrichtigungs-E-Mail mit einer Warnung
gesendet, wenn ein Problem festgestellt wird.

Verwandte Links
SupportAssist testen

Systemereignisprotokoll (SEL) lé6schen

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Info liber diese Aufgabe

Das Systemereignisprotokoll (SEL) oder Hardwareprotokoll, auch bekannt als Protokoll fUr die integrierte
Systemverwaltung (ESM), meldet potenzielle Hardwareprobleme bei Dell PowerEdge-Servern. Mit der in
SupportAssist verfugbaren Option Systemereignisprotokoll ldschen kénnen Sie das SEL in folgenden
Fallen l6schen:

¢ Auf einem Server wird eine Fehlermeldung angezeigt, obwohl das Problem bereits behoben wurde.
* Ein SEL voller Fehlermeldungen wird angezeigt.

A VORSICHT: Das Loschen des SEL entfernt auch die Ereignishistorie des Servers.

Schritte
1. Klicken Sie auf Gerate.
Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Wahlen Sie auf der Seite Geratebestand ein Gerat aus.
ANMERKUNG: Falls OMSA auf einem Gerat nicht installiert ist, das Sie in SupportAssist unter

Verwendung der Betriebssystem-IP-Adresse oder des Host-Namens hinzugeflgt haben, ist die
Option Systemereignisprotokoll l6schen deaktiviert.

3. Wahlen Sie aus der Liste Weitere Tasks Systemereignisprotokoll l6schen.
Eine Meldung, die Ihre Bestatigung erfordert, wird angezeigt.
4. Klicken Sie auf Yes (Ja).
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Wahrend das SEL von einem Gerat geldscht wird, zeigt das Gerat den 4 Status
Systemereignisprotokoll wird geléscht in SupportAssist. Nachdem das SEL erfolgreich geldscht

wurde, zeigt das Gerat den Status Systemereignisprotokoll wurde geléscht.

Automatische Aktualisierung

% ANMERKUNG: Dell empfiehlt, dass Sie die automatische Aktualisierung aktivieren, um
sicherzustellen, dass SupportAssist mit den neuesten Funktionen und Verbesserungen aktualisiert
wird.

Wenn die automatische Aktualisierungsfunktion aktiviert ist, stellt sie sicher, dass SupportAssist und die
zugehdrigen Erfassungskomponenten automatisch aktualisiert werden, wenn eine Aktualisierung
verfugbar ist. Die SupportAssist Anwendung Uberpruft standardmaRig, ob Aktualisierungen verfligbar sind,
und zwar jeden Montag um 11:00 Uhr (Datum und Uhrzeit des Servers, auf dem SupportAssist installiert
ist).

+ Wenn die automatische Aktualisierung aktiviert ist und Aktualisierungen verfugbar sind, werden die
Aktualisierungen heruntergeladen und automatisch im Hintergrund installiert.

* Wenn Aktualisierungen verfugbar sind und die Funktion fur die automatische Aktualisierung deaktiviert
ist, wird das Benachrichtigungsfenster Es ist ein Upgrade flir SupportAssist verfugbar angezeigt. Sie
konnen auf die Schaltflache Installieren klicken, um die neuesten Aktualisierungen herunterzuladen
und zu installieren. Wenn Sie die Option Nicht erneut an die Aktualisierung erinnern auswahlen und

4

auf Abbrechen klicken, zeigt SupportAssist die Benachrichtigung =1 nicht an, bis eine neuere
Aktualisierung verfugbar ist.

Anweisungen zur Aktivierung der automatischen Aktualisierung finden Sie unter Aktivieren der
automatischen Aktualisierung.

4

Der =1 Die Benachrichtigung Aktualisierung verfligbar wird in folgenden Fallen oben rechts auf der
SupportAssist Benutzeroberflache angezeigt:

* Wenn Sie im Benachrichtigungsfenster Es ist ein Upgrade fiir SupportAssist verfligbar auf Abbrechen
klicken.

* Wenn wahrend des Aktualisierungsvorgangs ein Fehler auftritt.

4

Sie kdnnen auf die == Benachrichtigung Aktualisierung verfligbar klicken, um die Aktualisierungen zu
einem beliebigen Zeitpunkt herunterzuladen und zu installieren.

% ANMERKUNG: Nachdem die Aktualisierungen heruntergeladen und installiert wurden, wird die
Meldung ,Aktualisierung erfolgreich” eingeblendet. Zum Anzeigen und Verwenden der neusten
Aktualisierungen und Erweiterungen mussen Sie die SupportAssist Benutzeroberflache aktualisieren.

Informationen im Zusammenhang mit der Support Assist Aktualisierung werden basierend auf dem
Betriebssystem, auf dem SupportAssist installiert ist, an folgendem Speicherort in der Protokolldatei
aufgezeichnet:

» Unter Windows - C:\Program Files\Dell\SupportAssist\logs
e Unter Linux — /opt/dell/supportassist/config
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% ANMERKUNG: Standardmalig ist die automatische Aktualisierung aktiviert. Wenn Sie die
automatische Aktualisierung deaktivieren, mussen Sie die neuesten Aktualisierungen manuell von
der Website Dell.com/SupportAssistGroup herunterladen und installieren.

Aktivieren von automatischen Aktualisierungen

Durch das Aktivieren von automatischen Aktualisierungen wird sichergestellt, dass SupportAssist
automatisch aktualisiert wird, wenn Updates verfugbar sind.

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Schritte

1. Klicken Sie auf die Registerkarte Einstellungen.

Die Seite Systemprotokolle wird angezeigt.
2. Klicken Sie auf Einstellungen.

Es wird die Startseite Einstellungen angezeigt.
3. Wahlen Sie im Menupunkt Automatisierte Aufgaben Akzeptieren und installieren von Updates.
4. Klicken Sie auf Anwenden.

Verwandte Links
Einstellungen

Loschen eines Gerates

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

Info Uiber diese Aufgabe
Wenn Sie ein Gerat nicht Uberwachen mdchten oder aus anderen Grinden, kédnnen Sie ein Gerat aus
SupportAssist l&dschen.

% ANMERKUNG: Durch das Loéschen eines Gerats wird das Gerat lediglich aus der SupportAssist
Benutzeroberflache entfernt. Dies wirkt sich nicht auf die Funktionalitat des Gerats aus.
Schritte
1. Klicken Sie auf Gerate.
Die Seite Gerate-Bestandsaufnahme wird angezeigt.
2. Wahlen Sie das Gerat aus, das Sie l&schen wollen.
3. Klicken Sie auf Léschen.

Das Fenster Loschen des Gerats bestatigen wird angezeigt.
4. Klicken Sie auf Yes (Ja).
Das Gerat wird von der Seite Gerate-Bestandsaufnahme geldscht.
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% ANMERKUNG: Wenn ein Gerat geldscht wird, werden die Anmeldeinformationen des Gerats
sofort aus SupportAssist geldscht. Die erfassten Systeminformationen des Gerats werden
jedoch nicht geldscht, bis die Task ,Sammlungen l6schen” die erfassten Systeminformationen
l&scht. Die Task ,Sammlungen l&schen” l&scht nur Systeminformationen-Sammlungen, die 30
Tage oder alter sind als die letzten 5 Sammlungen innerhalb der letzten 30 Tage.



Konfigurieren von E-Mail-
Benachrichtigungen

SupportAssist ist standardmafig so konfiguriert, dass eine E-Mail-Benachrichtigung gesendet wird, wenn
ein Support-Fall automatisch erstellt wird. SupportAssist sendet aulerdem E-Mail-Benachrichtigungen zu
Wartungsmodus, Geratestatus und Netzwerkkonnektivitat, falls die SMTP (E-Mail-Server)-
Servereinstellungen konfiguriert sind. Sie kénnen die Einstellungen fur die E-Mail-Benachrichtigung
gemald Ihren Winschen konfigurieren. Zum Beispiel kdnnen Sie Folgendes tun:

» Deaktivieren der Fall-Erstellungs-Benachrichtigungs-E-Mail und/oder Auswahl der bevorzugten
Sprache fur E-Mail-Benachrichtigungen. Siehe Konfigurieren von E-Mail-
Benachrichtigungseinstellungen.

« Konfigurieren von SupportAssist zum Versand von E-Mail-Benachrichtigungen Uber den SMTP (E-
Mail)-Server lhres Unternehmens. Informationen dazu finden Sie unter Konfigurieren der SMTP-
Servereinstellungen.

ANMERKUNG: Informationen zu den verschiedenen Arten von SupportAssist-E-Mail-
Benachrichtigungen finden Sie unter Typen von E-Mail-Benachrichtigungen.

Konfigurieren der Einstellungen fur E-Mail-
Benachrichtigungen

Sie kédnnen die automatischen E-Mail-Benachrichtigungen von SupportAssist aktivieren oder deaktivieren,
und die bevorzugte Sprache fur E-Mail-Benachrichtigungen wahlen.

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Schritte

1. Klicken Sie auf die Registerkarte Einstellungen.
Die Seite Systemprotokolle wird angezeigt.

2. Klicken Sie auf Einstellungen.
Es wird die Startseite Einstellungen angezeigt.

3. Um E-Mail-Benachrichtigungen zu erhalten, wenn ein neuer Support-Fall gedéffnet wurde, wahlen
Sie unter E-Mail-Einstellungen die Option E-Mail-Benachrichtigung empfangen, wenn ein neuer
Support-Fall ge6ffnet wurde.
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ANMERKUNG: Durch das Deaktivieren von E-Mail-Benachrichtigungen bei Support-Fallen
werden auch die automatischen E-Mail-Benachrichtigungen deaktiviert, die bei Auftreten eines
Problems gesendet werden, z.B. bei:

* Erstellen eines Support-Falls

* Erfassen der Systeminformationen eines Gerats

* Senden der Systeminformationen von einem Gerat an Dell

4. Um die Sprache festzulegen, in der die E-Mail-Benachrichtigung eingehen soll, wahlen Sie aus der
Liste Bevorzugte E-Mail-Sprache eine Sprache aus.

ﬁ ANMERKUNG: Die Option Preferred Email Language (Bevorzugte E-Mail-Sprache) ist nur
verflgbar, wenn die Option Receive email notification when a new support case is opened (E-
Mail-Benachrichtigung empfangen, wenn ein neuer Supportfall gedffnet wurde) ausgewahlt
wurde.

5. Klicken Sie auf Anwenden.

Verwandte Links
Einstellungen

Konfigurieren der Einstellungen des SMTP-Servers

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Info liber diese Aufgabe

Falls Ihr Unternehmen einen SMTP-Server (E-Mail-Server) verwendet, empfiehlt Dell, dass Sie die SMTP-
Servereinstellungen in SupportAssist konfigurieren. Die Konfiguration der SMTP-Servereinstellungen
ermaéglicht es SupportAssist, E-Mail-Benachrichtigungen (iber den Uberwachungsmodus, den Status der
Gerate- und Netzwerkkonnektivitat Uber den SMTP-Server zu senden.

% ANMERKUNG: In den folgenden Stuationen erhalten Sie bestimmte E-Mail-Benachrichtigungen zu
Gerate- und Konnektivitatsstatus nicht:
¢ wurden die SMTP-Server-Einstellungen in SupportAssist nicht konfiguriert.

* Die von lhnen in SupportAssist angegebenen SMTP-Server-Anmeldeinformationen
(Benutzername und Kennwort) sind inkorrekt.

* Wenn Sie SupportAssist zum Versenden von E-Mail-Benachrichtigungen Uber Secure Socket
Layer (SSL) konfiguriert haben, aber das SSL-Zertifikat des SMTP-Servers abgelaufen ist.

* Der SMTP-Server-Port, der in SupportAssist konfiguriert wurde, wird von einer anderen
Anwendung blockiert.
Schritte
1. Klicken Sie auf die Registerkarte Einstellungen.
Die Seite Systemprotokolle wird angezeigt.
2. Klicken Sie auf SMTP-Einstellungen.
Die Seite SMTP-Einstellungen wird angezeigt.
3. Wahlen Sie E-Mail-Benachrichtigungen aktivieren.
4. Geben Sie folgende Informationen in die jeweiligen Felder ein:
* Host-Name/IP-Adresse — Der Host-Name oder die IP-Adresse des E-Mail-Servers
e Port — Die Port-Nummer des E-Mail-Servers

5. Wenn der SMTP-Server flr das Versenden von E-Mails Authentifizierung bendtigt, dann aktivieren Sie
die Option Authentifizierung erforderlich.
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6. Geben Sie in den entsprechenden Feldern den Benutzernamen und das Kennwort ein.
7. Wahlen Sie zum sicheren Senden von E-Mail-Benachrichtigungen SSL verwenden aus.
8. Klicken Sie auf Anwenden.

Verwandte Links
SMTP-Einstellungen
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Konfigurieren der Einstellungen zur
Datenerfassung

Standardmalig erfasst SupportAssist in regelmaRigen Intervallen automatisch die Systeminformationen
von allen Uberwachten Geraten. SupportAssist erfasst auch automatisch die Systeminformationen eines
Uberwachten Gerats, wenn ein Support-Fall erstellt wird, um ein Problem mit dem Gerat anzugehen. Falls
erforderlich, kédnnen Sie die Datenerfassungsoptionen Ihren Préferenzen entsprechend konfigurieren.
Zum Beispiel kénnen Sie folgendes tun:

* Deaktivieren der automatischen Erfassung von Systeminformationen von Uberwachten Geraten, wenn
ein Support-Fall erstellt oder aktualisiert wird. Weitere Informationen finden Sie unter Aktivieren oder
Deaktivieren der automatischen Erfassung von Systeminformationen bei Fallerstellung.

¢ Deaktivieren der regelmaliigen Erfassung von Systeminformationen von allen Uberwachten Geraten.
Weitere Informationen finden Sie unter Aktivieren oder Deaktivieren der regelmaBigen Erfassung von
Systeminformationen von allen Geraten.

* Anpassen des Zeitplans fur die regelmaRige Erfassung von Systeminformationen. Weitere
Informationen finden Sie unter Anpassen des Zeitplans fur die regelmaRige Erfassung von
Systeminformationen

¢ Deaktivieren Sie die regelmaRige Erfassung von Systeminformationen von bestimmten Geraten.
Weitere Informationen finden Sie unter Deaktivieren der regelmalliigen Erfassung von
Systeminformationen von bestimmten Geraten.

* Deaktivieren der Erfassung von Identitatsinformationen von allen Uberwachten Geraten. Weitere
Informationen finden Sie unter Aktivieren oder Deaktivieren der Erfassung von
Identitatsinformationen.

» Deaktivieren der Erfassung von Softwareinformationen und des Systemprotokolls von allen
Uberwachten Geraten. Weitere Informationen finden Sie unter Aktivieren oder Deaktivieren der
Erfassung von Softwareinformationen und des Systemprotokolls.

Voraussetzungen fur das Erfassen von
Systeminformationen

Im Folgenden werden die SupportAssist Voraussetzungen fur das Erfassen von Systeminformationen
aufgefuhrt:

» Das lokale System (der Server, auf dem SupportAssist installiert ist) muss Uber gentigend
Festplattenspeicher zum Speichern der erfassten Systeminformationen verfugen. Weitere
Informationen zu den Festplattenspeicher-Voraussetzungen finden Sie unter
Hardwareanforderungen.

» Fur das Erfassen der Systeminformationen von einem Remote-Gerat muss dieses vom lokalen System
aus erreichbar sein.

» Das lokale System und die Remote-Gerate (Gerate, die Sie in SupportAssist hinzugeflgt haben)
mussen die Netzwerkschnittstellen-Anforderungen erfullen. Weitere Informationen zu den
Netzwerkschnittstellen-Anforderungen finden Sie unter Netzwerkanforderungen.
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* Wenn Sie ein Gerat in SupportAssist Uber die IP-Adresse des Betriebssystems oder den Hostnamen
(agentenbasierte Uberwachung) hinzugefugt haben:

— Auf dem Gerat muss nach Méglichkeit Dell OpenManage Server Administrator (OMSA) installiert
sein.

— Wenn auf dem Gerat ein Windows-Betriebssystem ausgefuhrt wird:

*  Die Gerate-Anmeldeinformationen, die Sie in SupportAssist eingegeben haben, missen Uber
Administratorrechte verfigen.

* Die Gerate-Anmeldeinformationen mussen Uber die erforderlichen Rechte fur die Windows
Management Instrumentation (WMI) Kommunikation verfligen. Weitere Informationen zur
Sicherstellung der WMI Kommunikation finden Sie in der technischen Dokumentation
,Securing a Remote WMI| Connection” (Sichern einer Remote-WMI-Verbindung) auf
msdn.microsoft.com.

— Wenn auf dem Gerat ein Linux-Betriebssystem ausgefuhrt wird:

*  Die Gerate-Anmeldeinformationen, die Sie in SupportAssist eingegeben haben, mussen Uber
Administratorrechte verfugen.

* Wenn Sie die Anmeldeinformationen eines sudo-Benutzers eingegeben haben, muss der sudo-
Benutzer fur SupportAssist konfiguriert werden. Informationen zur Konfiguration des Sudo-
Benutzers finden Sie unter Konfigurieren eines sudo-Zugriffs fur SupportAssist (Linux).

* Es duUrfen keine Ressourcen (Netzwerkfreigaben, Laufwerke oder ISO-Images) auf dem /tmp-
Ordner gemountet werden.

*  Wenn OMSA auf dem Gerat installiert ist, muss auch die neueste Version von OpenSSL auf dem

Gerat installiert sein. Weitere Informationen zu OpenSSL finden Sie in der Losung fur OpenSSL
CCS Injection Vulnerability (CVE-2014-0224) auf der Support-Website des Betriebssystems.

% ANMERKUNG: Wenn auf dem Gerét, das Sie fiir die agentenbasierte Uberwachung
hinzugefugt haben, OMSA nicht installiert ist, enthalten die regelmaRigen Erfassungen vom
Gerat keine Speicher- und Systemdetails.

« Wenn Sie die Gerate in SupportAssist mithilfe der iDRAC-IP-Adresse (agentenlose Uberwachung)
hinzugeftigt haben, mussen die iDRAC-Anmeldeinformationen, die Sie eingegeben haben, Uber
Administratorrechte verflgen.

« Das lokale System muss Uber eine Internetverbindung verfligen, um die erfassten
Systeminformationen hochzuladen.

Aktivieren oder Deaktivieren der automatischen
Erfassung von Systeminformationen bei Erstellung eines
Falls

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Info tiber diese Aufgabe

StandardmaRig gilt: Wenn ein Support-Fall erstellt wird, erfasst SupportAssist automatisch die
Systeminformationen des Gerats mit dem Problem und sendet die Informationen anschlielend auf
sicherem Wege an Dell. Bei Bedarf kdnnen Sie die automatische Erfassung von Systeminformationen bei
Erstellung eines Falls basierend auf Ihren Praferenzen aktivieren oder deaktivieren.

% ANMERKUNG: Um fUr ein Gerat alle Vorteile der Support-, Berichts- und Wartungsangebote des
ProSupport Plus-Servicevertrags zu erhalten, muss die automatische Erfassung von
Systeminformationen aktiviert sein.
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Schritte
1. Klicken Sie auf die Registerkarte Einstellungen.
Die Seite Systemprotokolle wird angezeigt.
2. Klicken Sie auf Einstellungen.
Es wird die Startseite Einstellungen angezeigt.
3. Aktivieren oder deaktivieren Sie unter Automatisierte Aufgaben, je nach Ihren Anforderungen, die
Option Erfassung starten, wenn ein neuer Supportfall erstellt wird.
ANMERKUNG: StandardmaRig ist die Option Erfassung starten, wenn ein neuer Supportfall
erstellt wird ausgewahlt.
4. Klicken Sie auf Anwenden.

Verwandte Links
Einstellungen

Aktivieren oder Deaktivieren der regelmaBigen Erfassung
von Systeminformationen von allen Geraten

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

Info Uiber diese Aufgabe

SupportAssist erfasst standardmaRig die Systeminformationen aller Uberwachten Gerate in regelmafiigen
Intervallen und sendet diese auf sicherem Wege an Dell. Falls erforderlich, kdnnen Sie die regelmaRige
Erfassung der Systeminformationen von allen Uberwachten Geraten basierend auf lhren Praferenzen
aktivieren oder deaktivieren.

% ANMERKUNG: Durch Auswahl der Option Geplante Systemprotokollerfassung aktivieren wird die
Erfassung und das Hochladen der Systeminformationen von allen Uberwachten Geratetypen in
regelmafigen Intervallen aktiviert. Wenn Sie nicht méchten, dass SupportAssist fur einen
bestimmten Geratetyp Systemprotokolle erfasst, kdnnen Sie die Zeitplanung fur dieses bestimmte
Gerat Uber die Seite Systemprotokolle deaktivieren. Weitere Informationen finden Sie unter
Deaktivierung der regelmaRigen Erfassung von Systeminformationen von spezifischen Geraten.

Schritte
1. Klicken Sie auf die Registerkarte Einstellungen.
Die Seite Systemprotokolle wird angezeigt.
2. Klicken Sie auf Einstellungen.
Es wird die Startseite Einstellungen angezeigt.
3. Aktivieren oder deaktivieren Sie im Menupunkt Automatisierte Aufgaben je nach lhren
Anforderungen die Option Geplante Systemprotokollerfassung aktivieren.
ANMERKUNG: Als Standardeinstellung ist die Option Geplante Systemprotokollerfassung
aktivieren ausgewanhilt.
4. Klicken Sie auf Anwenden.

Verwandte Links
Einstellungen
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Anpassen des Zeitplans fur die regelmaRige Erfassung von
Systeminformationen

Voraussetzungen

* Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

e Stellen Sie sicher, dass die Option Geplante Systemprotokollerfassung aktivieren auf der Seite
Einstellungen aktiviert ist.

Info tiber diese Aufgabe

StandardmaRig ist SupportAssist so konfiguriert, dass die Systeminformationen von allen Gberwachten
Geraten in regelmaRigen Intervallen erfasst und an Dell gesendet werden. Weitere Informationen zur
standardmaRigen Frequenz der Erfassung von Systeminformationen finden Sie unter Standard-Zeitplan
fur die Sammlung von Systeminformationen. Bei Bedarf kénnen Sie den Zeitplan fur die regelmaRige
Erfassung der Systeminformationen von Uberwachten Geraten basierend auf lhren Einstellungen
anpassen.

% ANMERKUNG: Die Leistung der Server, auf denen SupportAssist installiert ist, kann beeintrachtigt
werden, wenn regelmallige Erfassungen auf einer groflen Anzahl der uberwachten Gerate
durchgefuhrt werden. Daher empfiehlt Dell, dass die regelmaRige Erfassung aufllerhalb der
Spitzenzeiten durchgefuhrt wird.

Schritte

1. Klicken Sie auf die Registerkarte Einstellungen.

Die Seite Systemprotokolle wird angezeigt.
2. Wahlen Sie aus der Liste Anmeldeinformationstyp eine der folgenden Optionen aus:

e Windows
¢ Linux
« iDRAC
« ESX
o ESXi
3. Stellen Sie unter Zeitplan fiir die Systemprotokollerfassung die Frequenz auf Wéchentlich oder
Monatlich.

ANMERKUNG: Wenn Sie das Planen der Erfassung von Systeminformationen fur einen
spezifischen Geratetyp und Anmeldeinformationstyp deaktivieren mdchten, dann stellen Sie
die Frequenz auf Keine.
4. Wahlen Sie in den Feldern Datum und Uhrzeit angeben einen passenden Zeitplan aus. Die
verfugbaren Optionen basieren auf lhrer Auswahl in Frequenz.

5. Wiederholen Sie die Schritte 2 und 3, bis Sie die regelmaRige Erfassung von Systeminformationen fur
alle Geratetypen geplant haben.

6. Klicken Sie auf Anwenden.

Verwandte Links
Systemprotokolle
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Deaktivierung der periodischen Erfassung von
Systeminformationen von spezifischen Geraten

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

Info liber diese Aufgabe

StandardmaRig erfasst SupportAssist Systeminformationen periodisch von allen Uberwachten Geraten
und sendet sie sicher an Dell. Falls erforderlich, kdnnen Sie die periodische Erfassung von
Systeminformationen von Geraten eines bestimmten Typs lhren Einstellungen entsprechend deaktivieren.
Sie kédnnen beispielsweise die periodische Erfassung von Systeminformationen von allen Servern mit
Windows Betriebssystem deaktivieren.

% ANMERKUNG: Das Deaktivieren der Planung der Erfassung von Systeminformationen fur einen
spezifischen Geratetyp deaktiviert nur die regelmafiige Erfassung von Systeminformationen auf
diesen Geraten. Die Erfassung und das Senden der Systeminformationen an Dell durch
SupportAssist wird nicht deaktiviert, wenn ein Supportfall fUr diese Gerate gedffnet wird.

Schritte

1. Klicken Sie auf die Registerkarte Einstellungen.

Die Seite Systemprotokolle wird angezeigt.

2. Wahlen Sie aus der Liste Anmeldeinformationstyp den Anmeldeinformationstyp aus, fUr den Sie den
Zeitplan deaktivieren mdchten.

3. Stellen Sie im Bereich Zeitplan fur die Systemprotokollerfassung die Frequenz auf Keine.
4. Klicken Sie auf Anwenden.

Die folgende Meldung wird im Bereich Zeitplan der Systemprotokollerfassung angezeigt: System
Log Collection scheduling is turned off for the current Device Type and
Credential Type..

Aktivieren oder Deaktivieren der Erfassung von
Identitatsinformationen

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

Info liber diese Aufgabe

Die durch SupportAssist erfassten Systeminformationen enthalten Identitatsinformationen (Pll), wie
beispielsweise den vollstandigen Konfigurations-Snapshot von Systemen, Hosts und Netzwerkgeraten,
die Hostidentifikations- und Netzwerkkonfigurationsdaten enthalten k&nnen. In den meisten Fallen
werden Teile dieser Daten oder all diese Daten benétigt, um Probleme ordnungsgemald zu
diagnostizieren. Wenn die Sicherheitsrichtlinie lhres Unternehmens das Versenden von Identitatsdaten
auRerhalb Ihres Netzwerks einschrankt, kénnen Sie SupportAssist so konfigurieren, dass diese Daten
gefiltert und nicht an Dell gesendet werden.

Die folgenden Identitatsinformationen kdnnen beim Erfassen der Systeminformationen eines Gerats
gefiltert werden:

¢ Host-Name
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¢ |P-Adresse

¢ Subnetzmaske

e Standard-Gateway

e MAC-Adresse

« DHCP-Server

* DNS-Server

e Prozesse

*« Umgebungsvariablen
* Registrierung

* Protokolle

e iSCSI-Daten
Fibre-Channel-Daten - Host World Wide Name (WWN) und Schnittstellen-WWN

% ANMERKUNG: Wenn die Option Identifizierungsinformationen an Dell senden nicht markiert ist,
werden einige der Daten zu lhrem Unternehmensnetzwerk (einschlieBlich des Systemprotokolls)
nicht an Dell Ubertragen. In einem solchen Fall ist der technische Support von Dell jedoch
maoglicherweise nicht in der Lage, auf Uberwachten Geraten auftretende Probleme zu l&sen.

% ANMERKUNG: Wenn |Ihre Gerate unter einen aktiven Dell ProSupport Plus Servicevertrag fallen,
erhalten Sie bei der deaktivierten Option Identifizierungsinformationen an Dell senden keine
Berichtsinformationen Uber Ihre Gerate.
Schritte
1. Klicken Sie auf die Registerkarte Einstellungen.
Die Seite Systemprotokolle wird angezeigt.

2. Klicken Sie auf Einstellungen.
Es wird die Startseite Einstellungen angezeigt.

3. Aktivieren oder deaktivieren Sie unter Identifizierungsinformationseinstellungen je nach Bedarf die
Option Identifizierungsinformationen an Dell senden.

ﬁ ANMERKUNG: StandardmaRig ist die Option Identifizierungsinformationen an Dell senden
ausgewahlt.

ﬁ ANMERKUNG: Wenn Sie die Option Identifizierungsinformationen an Dell senden 6schen,
wird automatisch auch die Option Systemprotokoll in Erfassungen einschlieBen geloscht.
Dazu wird das Systemprotokoll nicht gesammelt, wenn Sie die Sammlung der
Identifizierungsinformationen deaktivieren.

ﬁ ANMERKUNG: Wenn Sie die Erfassung der Identitatsinformationen von Geraten deaktiviert
haben, werden die Identitatsinformationen in den erfassten Daten durch tokensierte Werte
ersetzt. Die tokensierten Werte werden als TOKENNr. angezeigt. Beispiel: TOKENO, TOKEN1,
TOKEN2.

4. Klicken Sie auf Anwenden.

Verwandte Links
Einstellungen
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Aktivieren oder Deaktivieren der Erfassung von
Softwareinformationen und des Systemprotokolls

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhéhten oder
administrativen Berechtigungen fur Benutzer.

Info liber diese Aufgabe

StandardmaRig umfassen die durch SupportAssist erfassten und an Dell gesendeten Daten
Softwareinformationen und Systemprotokolle. Bei Bedarf kdnnen Sie SupportAssist so konfigurieren, dass
die Erfassung von Softwareinformationen und Systemprotokollen von allen Uberwachten Geraten
ausgeschlossen ist.

Schritte

1. Klicken Sie auf die Registerkarte Einstellungen.
Die Seite Systemprotokolle wird angezeigt.

2. Klicken Sie auf Einstellungen.
Es wird die Startseite Einstellungen angezeigt.

3. Fuhren Sie unter Datenerfassungseinstellungen unter Berlcksichtigung Ihrer Anforderungen die
folgenden Schritte durch:

o Aktivieren oder deaktivieren Sie die Option Softwareinformationen in die Erfassung einschliefen.
» Aktivieren oder deaktivieren Sie die Option Systemprotokoll in die Erfassung einschlieBen.

ANMERKUNG: StandardmaRig sind die Optionen Softwareinformationen in die Erfassung
einschlieBen und Systemprotokoll in die Erfassung einschlieBen ausgewahilt.

ANMERKUNG: Informationen zu den durch SupportAssist erfassten Protokollen finden Sie im
Dokument Dell SupportAssist Version 1.2 fur Server — Berichtfdhige Elemente unter Dell.com/
ServiceabilityTools.

4. Klicken Sie auf Anwenden.
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Zugriff auf die erfassten Daten

Die erfassten Informationen werden im SupportAssist-Installationsordner auf dem Server gespeichert, auf
dem SupportAssist installiert ist. Sie kdnnen Uber die Konfigurationsansicht auf der SupportAssist-
Benutzeroberflache auf die erfassten Systeminformationen zugreifen und diese anzeigen.

Anzeigen der erfassten Systeminformationen

Info tiber diese Aufgabe

SupportAssist erfasst Systeminformationen von jedem Uberwachten Gerat und sendet diese
Informationen auf sicherem Weg an Dell. Normalerweise werden die Systeminformationen wie folgt
erfasst:

e Periodisch - In regelmaBigen Abstanden, je nach konfigurierter Erfassungshaufigkeit. StandardmaRig
ist SupportAssist so konfiguriert, dass Systeminformationen von Dell PowerEdge Servern einmal pro
Monat erfasst werden.

* Bei Fallerstellung - Wenn ein Support-Fall fur ein Problem erstellt wird, das durch SupportAssist
erkannt wurde.

* Auf Aufforderung — Wenn Sie vom technischen Support von Dell dazu aufgefordert werden, kbnnen
Sie die Erfassung von Systeminformationen von einem Gerat jederzeit starten.

Die erfassten Systeminformationen werden auf dem Server gespeichert, auf dem SupportAssist installiert
ist. Sie kdnnen die erfassten Systeminformationen Uber die in SupportAssist verfligbare
Konfigurationsansicht einsehen.

% ANMERKUNG: Sie kédnnen lediglich die letzten fUnf Systeminformationserfassungen Uber die
Konfigurationsansicht anzeigen. Systeminformationserfassungen, die 30 Tage oder alter sind, und
Erfassungen, die alter als die letzten funf Erfassungen innerhalb der letzten 30 Tage sind, werden
automatisch geldscht. Die Aufgabe zum L&schen von Erfassungen wird automatisch taglich um
22:00 Uhr (Uhrzeit des Systems, auf dem SupportAssist installiert ist) ausgefuhrt.

Schritte

1. Klicken Sie auf die Registerkarte Gerate.

Die Seite Gerate-Bestandsaufnahme wird angezeigt.

2. Klicken Sie auf den Namen eines Gerats.

Das Fenster Geratelibersicht wird angezeigt.

3. Wahlen Sie in der Liste Erfassung anzeigen ein Erfassungsdatum und eine Uhrzeit aus.

Die Konfigurationsansicht wird in einem neuen Web-Browser-Fenster angezeigt.

4. Klicken Sie auf eine Hauptkategorie, die in der Konfigurationsansicht aufgefuhrt ist. Klicken Sie zum
Beispiel auf System.

5. Klicken Sie auf einer Unterkategorie, zum Beispiel auf Hauptgehause.
Daten im Zusammenhang mit der Unterkategorie Hauptgehause werden angezeigt.
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Konfigurationsansicht

Mit der Konfigurationsansicht konnen Sie die von SupportAssist erfassten Daten der Uberwachten Gerate
anzeigen. Die Titelleiste der Konfigurationsansicht zeigt das Erfassungsdatum und die Service-Tag-
Nummer des Gerats. Die erfassten Daten werden in der Konfigurationsansicht unter verschiedenen
Kategorien und Unterkategorien angezeigt. Zusatzlich zeigt die Konfigurationsansicht die Kategorie
Zusammenfassung an. Sie kdnnen die Kategorie Zusammenfassung auswahlen, um Folgendes
anzuzeigen:

* Die Einstellungen fur die Datenerfassung in SupportAssist zum Zeitpunkt der Erfassung
e Zusammenfassung der Fehler, die in den erfassten Daten erkannt wurden
e KurzUbersicht zum Gerat

% ANMERKUNG: Bei SupportAssist Version 1.3 und hdher unterstitzt die Konfigurationsansicht die
Anzeige von Daten in der Spaltenansicht nicht. Die Konfigurationsansicht zeigt Daten nur in der
Strukturansicht.

Die Konfigurationsansicht ist folgendermallen aufgebaut:

Benutzeroberfl Beschreibung
ache

Linker Zeigt die verschiedenen Kategorien und Unterkategorien der Daten in einem

Fensterbereich erweiterten Baumformat an. Eine Kategorie kann einen Warnhinweis oder das
Symbol "Kritisch” anzeigen, um den Integritatsstatus-Rollup ihrer Unterkategorien
anzugeben. Wenn Sie auf eine Kategorie klicken k&nnen, wird diese Kategorie
erweitert, sodass Sie ihre Unterkategorien anzeigen kénnen. Sie kénnen auf Alle
erweitern oder Alle reduzieren klicken, um alle Kategorien schnell zu erweitern
oder zu reduzieren.

Teiler Wird zwischen dem linken und rechten Fensterbereich angezeigt. Sie kébnnen den
Teiler anklicken und nach links oder rechts ziehen, um den Sehbereich im rechten
Fensterbereich zu vergréRern oder zu verkleinern. Sie kdnnen den linken
Fensterbereich auch ausblenden, falls erforderlich. Zum Ausblenden des linken
Fensterbereichs klicken Sie auf das Symbol <, das am oberen Rand des Teilers
angezeigt wird. Wenn Sie den linken Fensterbereich erneut anzeigen méchten,
klicken Sie auf das Symbol >, das am oberen Rand des Teilers angezeigt wird.

Rechter Zeigt die verfugbaren Daten fur die Kategorie oder Unterkategorie an, die im linken
Fensterbereich Fensterbereich ausgewahlt ist. Dieser Fensterbereich enthalt einen Navigationspfad,
den Sie anklicken kénnen, um von der derzeitigen Position rlckwarts zu navigieren.

% ANMERKUNG: Wenn Sie die Erfassung der |ldentitatsinformationen von Geraten deaktiviert haben,
werden die |dentitatsinformationen in den erfassten Daten durch tokensierte Werte ersetzt. Die
tokensierten Werte werden als TOKENNTr. angezeigt. Beispiel: TOKENO, TOKEN1, TOKEN2.

% ANMERKUNG: Eine Liste der Elemente, die in den erfassten Daten moglicherweise gemeldet
werden, finden Sie unter Gemeldete Elemente aus regelmaRigen Erfassungen.

Datenansicht

StandardmaRig werden die Daten flr eine ausgewahlte Kategorie oder Unterkategorie in einem Raster
angezeigt. Fur einige Kategorien enthalt das Raster méglicherweise mehrere Spalten oder Zeilen mit
Daten. Wenn die Daten entweder in mehr als 4 Spalten oder weniger als 50 Zeilen angezeigt, werden die
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Umschalt-Optionen Rasteransicht und Listenansicht in der oberen rechten Ecke des
Datenanzeigebereichs angezeigt. Die Umschalt-Optionen Rasteransicht und Listenansicht erm&glichen
Ihnen die Anzeige der Daten effizienter, indem die angezeigten Daten wie folgt transponiert werden:

» Rasteransicht (Standardeinstellung) — Wenn die Daten in der Listenansicht angezeigt werden,
transponiert die Auswahl dieser Option die Daten aus den Zeilen in die Spalten

« Listenansicht — Wenn die Daten in der Rasteransicht angezeigt werden, transponiert die Auswahl
dieser Option die Daten aus den Spalten in die Zeilen

ﬁ ANMERKUNG: Wenn mehrere Raster flr eine ausgewahlte Kategorie angezeigt werden, wird die
Auswahl Rasteransicht und Listenansicht nur auf die Netze angewendet, die Daten entweder in
mehr als 4 Spalten oder weniger als 50 Zeilen enthalten.

Zum Umschalten der Ansichten klicken Sie auf die entsprechende Seite auf dem Schieberegler.

Protokollarten

Sie k&dnnen die Konfigurationsansicht verwenden, um in den durch SupportAssist erfassten
Systeminformationen zwei Arten von Protokollen aufzurufen:

Protokollarten Beschreibung

Strukturierte Enthalten Anwendungsprotokolle, Embedded Server Management (ESM)-

Protokolle Protokolle und Ereignisprotokolle. Wenn Sie auf die Kategorie Strukturierte
Protokolle klicken, zeigt die Konfigurationsansicht die Liste der verfligbaren
strukturierten Protokolle an. Sie kbnnen auf die jeweils aufgelisteten strukturierten
Protokolle klicken, um Einzelheiten des Protokolls in einem neuen Web-Browser-
Fenster zu 6ffnen.

Unstrukturierte Enthalten einen Snapshot der Systemdateien, wie beispielsweise Remote Access

Protokolle Controller (RAC)-Protokolle, Windows-Ereignisprotokolle sowie andere Protokolle.
Wenn Sie auf die Kategorie Unstrukturierte Protokolle klicken, zeigt die
Konfigurationsansicht die Liste der verfigbaren unstrukturierten Protokolle.

ANMERKUNG: Unstrukturierte Protokolle kdnnen nicht in der
Konfigurationsansicht eingesehen werden. Sie kbnnen die unstrukturierten
Protokolle nur speichern und die Protokolldetails mithilfe einer geeigneten
Anwendung anzeigen.

Gemeldete Elemente aus regelmaRigen Erfassungen

Die Elemente, die in den Daten gemeldet werden, die von den Uberwachten Geraten erfasst werden, sind
abhangig von:

¢ Der verwendeten Methode zum Hinzufligen in SupportAssist
* Dem Erfassungstyp (manuell, periodisch oder Support-Fall)

Die folgende Tabelle enthalt eine Ubersicht der gemeldeten Elemente in den erfassten Daten fir eine
regelmafige Erfassung.
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% ANMERKUNG: Daten in einer Sammlung, die durch eine Support-Fallerstellung ausgeldst wird, und
eine manuell eingeleitete Sammlung sind detaillierter im Vergleich zu den in einer regelmafigen
Sammlung erfassten Daten. Eine vollstandige Liste der Elemente, die durch SupportAssist erfassten
werden, finden Sie im Dokument Dell SupportAssist Version 1.3 fur Server — Berichtsfahige Elemente
auf Dell.com/ServiceabilityTools.

% ANMERKUNG: Die periodischen Datensammlungen ermoglichen es Dell, Ihnen einen Einblick in die
verwaltete Umgebungskonfiguration lhres Unternehmens mit proaktiven Firmware-Empfehlungen
und anderen Berichten zu geben.

Tabelle 5. Gemeldete Elemente aus regelmaBigen Erfassungen

Gemeldete Elemente Gerat unter Verwendung der IP-Adresse des Gerat unter
Betriebssystems in SupportAssist hinzugefigt Verwendung der
(agentenbasierte Uberwachung) iDRAC-IP-Adresse in
- - - — SupportAssist
OMSA ist auf dem Gerat [ OMSA ist auf dem Gerat | hinzugefiigt
installiert nicht installiert (Uberwachung ohne

Agenten-Software)

Speicher

<
N

Speicher-Array

Speicher-
Betriebsmodus

Speicherredundanz

Steckplatz

Controller

Konnektor

PCle-SSD-Extender

Gehause

Array-Laufwerk

Eingriffschalter

Hardwareprotokoll

Hauptgehause

Weitere Informationen

A R N N N N N N N N I N I
HKIXKXKK[XHKXKX KKK KX X
CICS SO X| X<
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Gemeldete Elemente

Gerat unter Verwendung der IP-Adresse des
Betriebssystems in SupportAssist hinzugefigt
(agentenbasierte Uberwachung)

OMSA ist auf dem Gerat
installiert

OMSA ist auf dem Gerat
nicht installiert

Gerat unter
Verwendung der
iDRAC-IP-Adresse in
SupportAssist
hinzugefligt
(Uberwachung ohne
Agenten-Software)

Informationen zum
modularen Gehause

v

X

v

Firmware

Prozessor

Lufter

Lufter-Redundanz

Temperatur

Spannung

Netzteil

Netzteil-Redundanz

Netzwerk

|Pv4-Adresse

|Pv6-Adresse

Netzwerkteamschnittste
lle

Schnittstellenmitglied

Remote-Zugriffsgerat

DRAC-Informationen

Seriell Uber LAN -
Konfiguration

|Pv6-Detail

A N N N N N YA Y Y N RN RN N RN RN

K XK HKHK[( KKK XK HKAHKHK XK XK KKK X

X CIX| XXX XSS S
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Gemeldete Elemente

Gerat unter Verwendung der IP-Adresse des
Betriebssystems in SupportAssist hinzugefigt
(agentenbasierte Uberwachung)

OMSA ist auf dem Gerat
installiert

OMSA ist auf dem Gerat
nicht installiert

Gerat unter
Verwendung der
iDRAC-IP-Adresse in
SupportAssist
hinzugefligt
(Uberwachung ohne
Agenten-Software)

Benutzereinstellung

<

Benutzerinformationen

iDRAC-
Benutzerberechtigung

DRAC-
Benutzerberechtigunge
n

Konfiguration der
seriellen Schnittstelle

NIC-Konfiguration

Komponentendetail

Controller TTY-
Protokoll

Betriebssystem

AN N BN Y RN N NN

G XXX X X X\ X X

X S SS] S XS
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Verwendung von SupportAssist zum
Erfassen und Senden von
Systeminformationen

SupportAssist automatisiert die Erkennung von Hardwareproblemen, die Erstellung von Supportfallen und
die Erfassung von Systeminformationen von unterstutzten Dell Geraten. Sie kénnen SupportAssist auch
zum manuellen Erfassen und Senden der Systeminformationen an Dell verwenden.

% ANMERKUNG: Weitere Informationen Uber die Gerate, von denen SupportAssist
Systeminformationen erfassen und an Dell senden kann, finden Sie in der Support-Matrix fir Dell
SupportAssist Version 1.3 far Server unter Dell.com/ServiceabilityTools.

Dieses Kapitel enthalt Informationen uber die Verwendung von SupportAssist zum manuellen Erfassen
und Senden der Systeminformationen an Dell.

Einrichten von SupportAssist fur die Erfassung und das
Senden von Systeminformationen

Info tiber diese Aufgabe

Durch das Installieren und Registrieren von SupportAssist kbnnen Sie mithilfe von SupportAssist
Systeminformationen manuell erfassen und vom lokalen System aus an Dell senden. Um SupportAssist
zum Erfassen und Versenden von Systeminformationen von Remote-Geraten an Dell zu verwenden,
mussen Sie jedes Remote-Gerat in SupportAssist hinzufligen.

% ANMERKUNG: Die folgenden Schritte sind nur dann erforderlich, wenn Sie SupportAssist nicht
installiert haben. Wenn Sie SupportAssist bereits installiert haben, dann folgen Sie den Anweisungen
in Manuelles Versenden der Systeminformationen, um die Systeminformationen manuell zu
sammeln und an Dell zu senden.

Schritte
1. Installieren Sie SupportAssist. Siehe Installieren von SupportAssist.

2. Registrieren Sie SupportAssist. Siehe Registrieren von SupportAssist.

SupportAssist ist nun bereit fur die Erfassung der Systeminformationen des lokalen Systems.

3. Fugen Sie alle in SupportAssist zu Gberwachenden Remote-Systeme hinzu. Siehe Gerate zur
Uberwachung hinzufugen.

79


http://www.dell.com/serviceabilitytools

% ANMERKUNG: Beim Hinzufligen des Gerats werden Sie mdglicherweise dazu aufgefordert,
zuzulassen, dass SupportAssist OMSA installiert oder aktualisiert und die SNMP-Einstellungen
auf dem Gerat konfiguriert. Obwohl das Installieren und Konfigurieren der SNMP-Einstellungen
von OMSA fUr das Erfassen der Systeminformationen des Gerats nicht erforderlich ist, empfiehlt
Dell, OMSA zu installieren und die SNMP-Einstellungen auf dem Gerat zu konfigurieren.
Systeminformationen von Geraten, auf denen OMSA ausgefuhrt wird, enthalten zusatzliche
Informationen zur Fehlerbehebung, die mdglicherweise in den erfassten Daten von Geraten,
auf denen OMSA nicht ausgefthrt wird, nicht vorhanden sind.

SupportAssist ist nun bereit fur die Erfassung der Informationen von Remote-Geraten.

Erfassen und Senden von Systeminformationen

Sie kénnen die folgenden Schritte ausfuhren, um SupportAssist zum Sammeln und Senden der
Systeminformationen des lokalen Systems oder eines Remote-Gerats an Dell zu verwenden.

Voraussetzungen

Stellen Sie sicher, dass Sie die Einrichtung von SupportAssist abgeschlossen haben. Siehe Einrichten
von SupportAssist fur das Erfassen und Senden von Systeminformationen.

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Schritte

1

80

Klicken Sie auf die Registerkarte Gerate.
Die Seite Gerate-Bestandsaufnahme wird angezeigt.

Wahlen Sie das lokale System oder ein aufgefUhrtes Remote-Gerat auf der Seite Geratebestandsliste
aus.

Der Link Systeminformationen senden wird aktiviert.
Klicken Sie auf Systeminformationen senden.

Die Spalte Name/IP-Adresse auf der Seite Geratebestand zeigt eine Fortschrittsleiste und eine
Nachricht an, die den Status der Erfassung und des Hochladevorgangs der Systeminformationen an
Dell anzeigen.

% ANMERKUNG: Wenn Sie die Erfassung von Systeminformationen abbrechen méchten, klicken

Sie auf das x Symbol, das neben der Fortschrittsleiste angezeigt wird.
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Weitere nutzliche Informationen

Dieses Kapitel enthalt zusatzliche Informationen, die Sie moglicherweise beim Verwenden von
SupportAssist benotigen.

SupportAssist-Benutzergruppen

SupportAssist halt die Sicherheit und Berechtigungen durch folgende Benutzergruppen aufrecht, die
wahrend der Installation von SupportAssist erstellt werden:

* SupportAssistAdmins - Benutzer, die Mitglied dieser Gruppe sind, verfligen Uber erhdhte oder
administrative Berechtigungen, die fur die DurchfUhrung von sowohl grundlegenden wie auch
erweiterten Funktionen in SupportAssist erforderlich sind.

* SupportAssistUsers - Benutzer, die Mitglied dieser Gruppe sind, verfugen Uber normale
Berechtigungen, die fur die Durchfuhrung von grundlegenden Funktionen in SupportAssist
erforderlich sind.

Nach der Installation von SupportAssist werden die in der folgenden Tabelle angegebenen
Benutzergruppen des Betriebssystems standardmaRig automatisch zu den Support Assist-
Benutzergruppen hinzugefugt.

Tabelle 6. Betriebssystem-Benutzergruppen, die zu den Support Assist-Benutzergruppen hinzugefiigt
werden

Betriebssystem, auf dem
SupportAssist installiert ist

SupportAssistAdmins

SupportAssistUsers

Microsoft Windows

Lokale Administratoren

Benutzer

Windows-Domain-Controller

Domain-Admins

Domain-Benutzer

Linux

Root-Benutzer

Falls Sie auf dem System Uber Administratorberechtigungen (Windows) oder Root-Berechtigungen (Linux)
verfligen, kénnen Sie Benutzerkonten auf Basis Ihrer Anforderungen zu den entsprechenden Support
Assist-Benutzergruppen hinzufligen. Benutzer, die auf dem System, auf dem SupportAssist installiert ist
Mitglied der Betriebssystem-Benutzergruppen sind, verfligen in SupportAssist Uber die folgenden
Berechtigungen:

«  Wenn SupportAssist unter Windows installiert ist:

— Benutzer, die Mitglieder der Administratoren-Benutzergruppe sind, haben in SupportAssist
erhdhte oder administrative Berechtigungen.

— Benutzer, die Mitglieder der Benutzer-Benutzergruppe sind, haben in SupportAssist normale
Berechtigungen.

« Wenn SupportAssist unter Linux installiert ist:
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— Benutzer, die Mitglieder der Gruppe root sind, haben in SupportAssist erhdhte oder administrative
Berechtigungen.

— Benutzer, die Mitglieder der Gruppe users sind, haben in SupportAssist normale Berechtigungen.

Die folgende Tabelle enthalt eine Liste der Funktionen, die je nach Berechtigung durch SupportAssist-
Benutzer durchgefuhrt werden kdnnen.

Tabelle 7. SupportAssist-Funktionen und Benutzerberechtigungen

SupportAssist-Funktionen SupportAssistAdmins und SupportAssistUsers und
Benutzer mit erh6hten oder Benutzer mit normalen
administrativen Berechtigungen

Berechtigungen

Falle anzeigen und auf Falle
Uberprufen « \f

Fall-Management-Aktionen
ausfuhren

Anzeigen der
Geratebestandsaufnahme und
Gerategruppen

Anzeigen der erfassten
Systeminformationen

Durchfuhren von
Konnektivitatstests

SupportAssist testen

Erstellen, Verwalten, Bearbeiten
oder L&schen von Gerategruppen

Einrichten von SupportAssist und
Durchfuhrung der Registrierung
durch den Setup-Assistenten

Gerate hinzuflgen

Bearbeiten von
Gerateanmeldeinformationen

Gerate l6schen

OMSA unter Verwendung der
Option Weitere Tasks installieren/
aktualisieren

SNMP Uber die Option Weitere
Tasks konfigurieren

Wartungsmodus auf globaler
Ebene aktivieren/deaktivieren

SIS SIS SIS SIS S S &S
X X X)X X\ X X X S]] §| %X
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SupportAssist-Funktionen SupportAssistAdmins und SupportAssistUsers und
Benutzer mit erh6hten oder Benutzer mit normalen
administrativen Berechtigungen

Berechtigungen

Wartungsmodus auf Gerateebene
aktivieren/deaktivieren v x

Systeminformationen manuell
senden

SupportAssist-Einstellungen
anzeigen und konfigurieren

AusfUhren der automatischen
Aktualisierung

LSS S
X X X X

Systemereignisprotokoll l6schen

Deinstallieren von SupportAssist v x

Gewadahrung von erhdhten oder administrativen Berechtigungen flir Benutzer

Sie kdnnen Benutzern erhdhte oder administrative Berechtigungen gewahren, indem Sie sie auf dem
System, auf dem SupportAssist installiert ist, zu bestimmten Benutzergruppen hinzuftigen. Die
Benutzergruppen, zu denen ein Benutzer zur Gewahrung von erhdhten oder administrativen
Berechtigungen hinzugefluigt werden muss, unterscheiden sich je nach Betriebssystem, auf dem
SupportAssist installiert ist.

e Wenn SupportAssist auf Windows installiert ist, kbnnen Sie erhdhte oder administrative
Berechtigungen uber eine der folgenden Methoden gewahren:

— Fugen Sie den Benutzer zu der SupportAssistAdmins-Benutzergruppe hinzu. Siehe Hinzufligen
von Benutzern zu den Support Assist-Benutzergruppen (Windows).

— FUgen Sie den Benutzer zu der Windows Administratoren-Benutzergruppe hinzu.
¢ Wenn SupportAssist auf Linux installiert ist, kdbnnen Sie Uber eine der folgenden Methoden erhdhte
oder administrative Berechtigungen gewahren:

— Fugen Sie den Benutzer zu der Benutzergruppe SupportAssistAdmins hinzu. Siehe Hinzufligen
von Benutzern zu den SupportAssist-Benutzergruppen (Linux).

— Fugen Sie den Benutzer zu der Linux-Gruppe Root hinzu.

Hinzufligen von Benutzern zu den Support Assist-Benutzergruppen
(Windows)

Voraussetzungen
Stellen Sie sicher, dass Sie auf dem Server, auf dem SupportAssist installiert ist, mit Administratorrechten
angemeldet sind.

Schritte
1. Offnen Sie ein Befehlseingabefenster.

2. Um ein bestehendes Benutzerkonto zu einer SupportAssist-Benutzergruppe hinzuzuflgen,
verwenden Sie die folgende Syntax: net localgroup SupportAssist Benutzergruppenname
Benutzername.

Beispiel:
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* Um ein bestehendes Benutzerkonto (z. B. Benutzerl) zur Benutzergruppe SupportAssistAdmins
hinzuzufligen, geben Sie net localgroup SupportAssistAdmins Userl ein, und drlcken
Sie die Eingabetaste.

* Um ein bestehendes Benutzerkonto (z. B. Benutzer2) zur Benutzergruppe SupportAssistUsers
hinzuzufligen, geben Sie net localgroup SupportAssistUsers User?2 ein, und drlcken Sie
die Eingabetaste.

Hinzufiigen von Benutzern zu den SupportAssist-Benutzergruppen (Linux)

Voraussetzungen
Stellen Sie sicher, dass Sie am Server, auf dem SupportAssist installiert ist, mit Root-Berechtigungen
angemeldet sind.

Schritte

1. Offnen Sie das Terminalfenster.

2. Um ein neues Benutzerkonto zu erstellen und das Benutzerkonto einer Support Assist-
Benutzergruppe hinzuzufugen, verwenden Sie die folgende Syntax:
useradd -G SupportAssist Benutzergruppenname Benutzername
Beispiel:

e Um ein neues Benutzerkonto (z. B. Benutzerl) zu erstellen und es der Benutzergruppe
SupportAssistAdmins hinzuzufligen, geben Sie useradd -G Supportassistadmins Userl
ein, und drlcken Sie die Eingabetaste.

e Um ein neues Benutzerkonto (z. B. Benutzer?2) zu erstellen und es der Benutzergruppe
SupportAssistUsers hinzuzufligen, geben Sie useradd -G Supportassistusers User2 ein,
und drtcken Sie die Eingabetaste.

3. Um ein bestehendes Benutzerkonto zu einer Support Assist-Benutzergruppe hinzuzuflgen,
verwenden Sie die folgende Syntax:

usermod -G SupportAssist Benutzergruppenname Benutzername
Beispiel:

* Um ein bestehendes Benutzerkonto (z. B. Benutzerl) zur Benutzergruppe SupportAssistAdmins
hinzuzufligen, geben Sie usermod -G SupportAssistAdmins Userl ein, und drlcken Sie die
Eingabetaste.

e Um ein bestehendes Benutzerkonto (z. B. Benutzer2) zur Benutzergruppe SupportAssistUsers
hinzuzuflgen, geben Sie usermod -G SupportAssistUsers User2 ein, und drlcken Sie die
Eingabetaste.

Aktivieren oder Deaktivieren der ProSupport Plus Server-
Empfehlungsreport-E-Mails

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Info tiber diese Aufgabe

Die Dell ProSupport Plus Server-Empfehlungsreports bieten eine Gesamtzustandsbewertung lhrer Dell
Server durch den Vergleich des BIOS, der Firmware und ausgewahlter Geratetreiber mit den von Dell
empfohlenen Versionen. SupportAssist bietet Innen die Mdglichkeit, den Empfang der ProSupport Plus
Server-Empfehlungsreports per E-Mail zu aktivieren oder zu deaktivieren. Wenn Sie sich fur den Empfang
der ProSupport Plus Server-Empfehlungsreports per E-Mail entscheiden, erhalten Sie den Bericht einmal
pro Monat.
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% ANMERKUNG: Die ProSupport Plus Server-Empfehlungsreports gelten nur fur Gerate mit einer
aktiven ProSupport Plus-Berechtigung.

% ANMERKUNG: Die Server-Empfehlungsreports ergeben sich aus den Systeminformationen, die in
regelmafigen Abstanden erfasst und an Dell gesendet werden. Daher mussen Sie sicherstellen, dass
die regelmaRige Erfassung von Systeminformationen in SupportAssist aktiviert ist. Weitere
Informationen zum Aktivieren der regelmaRigen Erfassung von Systeminformationen finden Sie
unter Aktivieren oder Deaktivieren der regelmaRigen Erfassung von Systeminformationen von allen
Geraten.

Schritte

1. Klicken Sie auf die Registerkarte Einstellungen.
Die Seite Systemprotokolle wird angezeigt.

2. Klicken Sie auf Einstellungen.
Es wird die Startseite Einstellungen angezeigt.

3. Unter Einstellungen fiir Empfehlungsreport kénnen Sie die Option Empfehlungsreports
automatisch per E-Mail empfangen aktivieren oder deaktivieren, je nachdem, ob Sie ProSupport Plus
Server-Empfehlungsreports per E-Mail empfangen mdchten oder nicht.

* Wenn Sie diese Option aktivieren, werden ProSupport Plus Server-Empfehlungsreports per E-Mail
an den von lhnen angegebenen primaren Ansprechpartner gesendet.

* Wenn Sie diese Option deaktivieren, werden keine ProSupport Plus Server-Empfehlungsreports
per E-Mail gesendet.

% ANMERKUNG: StandardmaRig ist die Option Empfehlungsreports automatisch per E-Mail
empfangen ausgewahlt.

4. Klicken Sie auf Anwenden.

Manuelles Versenden der Systeminformationen

Wenn ein Support-Fall erstellt oder aktualisiert wird, erfasst SupportAssist automatisch die
Systeminformationen von dem Gerat, das die Warnung erstellt hat, und sendet die Informationen an Dell.
Wenn ein Fehler auftritt, wahrend die automatische Erfassung von Systeminformationen und das
Hochladen ausgeflhrt wird, l6sen Sie zuerst das zugrunde liegende Problem, und starten Sie dann
manuell die Erfassung von Systeminformationen. Es ist eventuell auch erforderlich, die Erfassung von
Systeminformationen manuell zu starten und die Systeminformationen an Dell hochzuladen, wenn Sie
vom technischen Support von Dell dazu aufgefordert werden.

Voraussetzungen

Stellen Sie sicher, dass Sie bei SupportAssist mit erhdhten oder administrativen Berechtigungen
angemeldet sind. Siehe Support Assist-Benutzergruppen und Gewahrung der erhdhten oder
administrativen Berechtigungen fur Benutzer.

Schritte

1. Klicken Sie auf die Registerkarte Gerate.

Die Seite Gerate-Bestandsaufnahme wird angezeigt.

2. Wahlen Sie auf der Seite Gerate-Bestandsaufnahme ein Gerat aus.
Der Link Systeminformationen senden wird aktiviert.

3. Klicken Sie auf Systeminformationen senden.

Die Spalte Name/IP-Adresse auf der Seite Geratebestand zeigt eine Fortschrittsleiste und eine

Nachricht an, die den Status der Erfassung und des Hochladevorgangs der Systeminformationen an
Dell anzeigen.
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% ANMERKUNG: Wenn Sie die Erfassung von Systeminformationen abbrechen méchten, klicken

Sie auf das x Symbol, das neben der Fortschrittsleiste angezeigt wird.

Unterstiutzung fur die automatische Installation oder
Aktualisierung von OMSA

Um ein Gerat Uber die Agenten-basierte Methode zu Uberwachen, erfordert SupportAssist, dass der Dell
OpenManage Server Administrator (OMSA)-Agent auf dem Gerat installiert ist und ausgefthrt wird. Der
OMSA-Agent ist eine Anwendung zur Uberwachung des Status von verschiedenen Komponenten des
Gerats, auf dem er installiert ist. Wenn OMSA auf dem Gerat installiert ist und dort ausgefuhrt wird,
generiert der OMSA-Agent auf dem Gerat bei jedem Hardware-Ereignis eine Warnung. SupportAssist
empfangt die Warnung von dem Gerat und leitet die Warnung weiter, um zu bestimmen, ob die Warnung
auf einen Hardwarefehler hinweist. Weitere Informationen zu OMSA erhalten Sie unter
Delltechcenter.com/OMSA.

% ANMERKUNG: Die von SupportAssist empfohlene OMSA-Version kann je nach der Generation des
PowerEdge-Servers und des auf dem Server ausgefuhrten Betriebssystems variieren. Informationen
zu empfohlenen Versionen von OMSA finden Sie in der Support-Matrix flir Dell SupportAssist
Version 1.3 fir Server unter Dell.com/ServiceabilityTools.

SupportAssist bietet die Moglichkeit zum automatischen Download und zur Installation der empfohlenen
Version von OMSA auf Uberwachten Geraten. StandardmaRig gilt: Wenn ein Gerat fur die Agenten-
basierte Uberwachung hinzugefligt wird, Uberpriift SupportAssist, ob die empfohlene Version von OMSA
auf dem Gerat installiert ist.

¢ Wenn OMSA nicht auf dem Gerat installiert ist, werden Sie von SupportAssist aufgefordert, die
empfohlene Version von OMSA auf das Gerat herunterzuladen und zu installieren. Bei Bestatigung ladt
SupportAssist OMSA im Hintergrund herunter und installiert es. Der OMSA-Installationsstatus wird in
der Spalte Status auf der Seite Gerate-Bestandsaufnahme angezeigt. Wenn Sie auswahlen, OMSA

nicht zu installieren, wird der Status des Gerats als ! OMSA ist nicht installiert. Fir die Installation
von OMSA zu einem spateren Zeitpunkt kdnnen Sie die Option Weitere Tasks — OMSA installieren/
aktualisieren auf der Seite Geratebestandsliste verwenden.

* Wenn OMSA bereits installiert ist, Uberpruft SupportAssist, ob die OMSA-Version von SupportAssist mit
der empfohlenen OMSA-Version fUr SupportAssist Ubereinstimmt. Wenn die vorhandene Version von
OMSA nicht die empfohlenene Version ist, jedoch eine direkte Aktualisierung auf die empfohlene
Version von OMSA unterstutzt, werden Sie von SupportAssist zur Bestatigung aufgefordert, um OMSA
auf das Gerat herunterzuladen und zu aktualisieren. Der OMSA-Upgrade-Status wird in der Spalte
Status der Seite Gerate-Bestandsaufnahme angezeigt. Wenn Sie auswahlen, OMSA nicht zu

aktualisieren, wird der Status des Gerats angezeigt als ! Neue Version von OMSA verfugbar. Fur
die Aktualisierung von OMSA zu einem spateren Zeitpunkt kénnen Sie die Option Weitere Tasks —
OMSA installieren/aktualisieren auf der Seite Geratebestand verwenden.

% ANMERKUNG: Die direkte Aktualisierung auf die OMSA-Version n wird nur von den beiden
vorhergehenden Versionen (n-2) von OMSA unterstutzt. Wenn die direkte Aktualisierung nicht
unterstutzt wird, mussen Sie OMSA manuell auf das Gerat herunterladen und aktualisieren. Wenn
zum Beispiel OMSA-Version 7.0 bereits auf dem Gerat installiert ist, die empfohlene OMSA-
Version jedoch 7.4 ist, mussen Sie manuell eine Aktualisierung von OMSA 7.0 auf Version 7.2
durchfuhren. Nach der Aktualisierung auf OMSA-Version 7.2 kénnen Sie eine Aktualisierung auf
OMSA-Version 7.4 durchflhren. Verwenden Sie dazu die Option Weitere Tasks — OMSA
installieren/aktualisieren auf der Seite Geratebestand, oder laden Sie OMSA-Version 7.4
manuell herunter, und installieren Sie sie.
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% ANMERKUNG: Wenn Sie SupportAssist dazu verwenden, OMSA zu installieren oder zu aktualisieren
bzw. SupportAssist zu diesen Aktionen berechtigen, werden die heruntergeladenen Pakete von
OMSA im SupportAssist-Installationsordner beibehalten. Wenn eine kompatible Version von OMSA
bereits wahrend eines vorherigen Vorgangs heruntergeladen wurde, ladt SupportAssist OMSA nicht
erneut herunter. In diesem Fall installiert oder aktualisiert SupportAssist OMSA nur Uber die bereits
heruntergeladene Version von OSMA auf dem Gerat.

% ANMERKUNG: Die Zeit fur das Herunterladen von OMSA hangt von der Download-Geschwindigkeit
des Internets und der Netzwerkbandbreite ab.

Wenn die empfohlene Version von OMSA bereits installiert ist und auf dem Gerat ausgefuhrt wird, wird

der Status des Gerats mit OK angezeigt.

ﬁ ANMERKUNG: Die automatische Installation von OMSA Uber SupportAssist wird auf Geraten, auf
denen Citrix XenServer, VMware ESXi oder ESX ausgefuhrt wird, nicht unterstutzt. Wenn Sie zulassen
m&chten, dass SupportAssist Hardwareprobleme auf diesen Geraten erkennt, mussen Sie OMSA
manuell herunterladen und installieren.

Verwandte Links
Installieren oder Aktualisieren von OMSA unter Verwendung von SupportAssist

Unterstlutzung fur die automatische Konfiguration der
SNMP-Einstellungen

Um SupportAssist fur die Uberwachung eines Geréts zu aktivieren, muss das Gerat fir die Weiterleitung
von Warnungen (SNMP-Traps) auf den Server konfiguriert sein, auf dem SupportAssist installiert ist. Durch
die Konfiguration der SNMP-Einstellungen wird das Warnungsziel eines Gerats festgelegt. AuRerdem wird
sichergestellt, dass die Warnungen von diesem Gerat an den Server weitergeleitet werden, auf dem
SupportAssist ausgefuhrt. SupportAssist bietet die Mdglichkeit zur automatischen Konfiguration der
SNMP-Einstellungen fur ein Gerat, zum Beispiel der Art, dass das Gerat Warnungen an den Server
weiterleitet, auf dem SupportAssist installiert ist. Standardmalig werden Sie von SupportAssist zum
Bestatigen der automatischen Konfiguration der SNMP-Einstellungen des Gerats aufgefordert. Der Status
der SNMP-Konfiguration wird in der Spalte Status auf der Seite Geratebestand angezeigt. Wahrend

SupportAssist die SNMP-Einstellungen eines Gerats konfiguriert, zeigt das Gerat den Status J
wird konfiguriert an. Sie kénnen die Option Weitere Tasks — SNMP konfigurieren auf der Seite
Geratebestand auch jederzeit fur die automatische Konfiguration der SNMP-Einstellungen eines Gerats
verwenden.

SNMP

ANMERKUNG: Wenn Sie SupportAssist fur die automatische Konfiguration der SNMP-Einstellungen
berechtigen oder SupportAssist dazu verwenden, wird das Warnungsziel des Gerats auf die IP-
Adresse des Servers gesetzt, auf dem SupportAssist ausgefuhrt wird.

Verwandte Links
Konfigurieren der SNMP-Einstellungen mithilfe von SupportAssist

Geratekorrelation

Sie kénnen ein einzelnes Gerat in SupportAssist hinzufligen (ermitteln), indem Sie die Host-
Betriebssystem-IP-Adresse und die iDRAC-IP-Adresse des Gerats verwenden. In einem solchen Szenario
werden auf der Seite Geratebestand zwei separate Auflistungen fUr dasselbe Gerat angezeigt.
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SupportAssist empfangt sowohl Uber das Betriebssystem als auch uber den iDRAC Warnungen vom
Gerat. FUr betriebliche Zwecke korreliert SupportAssist jedoch die Betriebssystem-IP-Adresse und die
iDRAC-IP-Adresse des Gerats und betrachtet das Gerat als ein einzelnes Gerat. Nachdem ein Gerat
korreliert wurde, verhalt sich das System wie folgt:

* Warnungen, die vom Betriebssystem und dem iDRAC stammen, werden korreliert und fur die Service-
Tag-Nummer des Gerats wird ein Supportfall erstellt.

* Wenn Systeminformationen erfasst werden, weisen beide Auflistungen in der Geratebestandsliste den
gleichen Status auf.

¢ FUr die manuelle Erfassung von Systeminformationen — Systeminformationen werden Uber die
ausgewahlte Gerateauflistung auf der Seite Geratebestand erfasst. Beispiel: Wenn die Betriebssystem-
Auflistung ausgewahlt ist, werden Systeminformationen Uber das Betriebssystem erfasst. Wenn jedoch
SupportAssist nicht in der Lage ist, die Verbindung mit dem Gerat mithilfe der IP-Adresse des
Betriebssystems herzustellen, werden die Systeminformationen durch den iDRAC erfasst.

* Bei periodischen Erfassungen und beim Anlegen eines Falls werden die Systeminformationen in der
Regel Uber das Betriebssystem erfasst. Gelingt es SupportAssist jedoch nicht, Uber die IP-Adresse des
Betriebssystems eine Verbindung zum Gerat herzustellen, werden die Systeminformationen Uber den
iDRAC erfasst.

Erkennung von Hardware-Problemen auf
angeschlossenen Speichergeraten

Neben der Uberwachung von PowerEdge-Servern kann SupportAssist auRerdem Warnungen von Dell
PowerVault-Speicher-Arrays der MD-Series verarbeiten, die an einen Server angeschlossen sind. Die
Generierung der Warnung auf einem angeschlossenen Speichergerat erfolgt Uber die Dell OpenManage
Storage Services (OMSS)-Anwendung, die auf dem Server installiert ist. Wenn Sie SupportAssist zu
berechtigen, OMSA automatisch auf dem Server zu installieren, wird OMSS ebenfalls installiert. Wenn Sie
OMSA manuell herunterladen und auf den Server installieren, mussen Sie sicherstellen, dass Sie auch
OMSS installieren. Andernfalls ist SupportAssist nicht in der Lage, Hardwareprobleme zu erkennen, die
moglicherweise auf dem angeschlossenen Speichergerat auftreten. Wenn ein Hardwareproblem auf
einem angeschlossenen Gerat erkannt wird, erstellt SupportAssist einen Support-Fall fir den zugehdrigen
Server.

Support fur Dell OEM-Server

Wenn Dell OEM-fahige Gerate (Re-Branding- oder De-Branding-geeignete Dell Hardware) hinzugefluigt
werden, werden sie unter dem Re-Branding-Namen und nicht dem urspringlichen Dell Hardwarenamen
klassifiziert. Alle Funktionen fur Dell Standardgerate, wie z. B. Warnungshandhabung, automatische Fall-
Erstellung (falls die Support-Stufe zum Zeitpunkt der Support-Anfrage als ProSupport oder ProSupport
Plus validiert wurde) und ProSupport Plus Berichte stehen auch fur OEM-fahige Gerate zur Verfugung.
OEM-fahige Gerate werden in den ProSupport Plus Berichten unter dem Re-Branding-Namen aufgelistet.

Die automatische Fallerstellung wird durch den technischen Support von Dell Enterprise unterstutzt und
ist fur andere Systeme zur Verwaltung von Support-Fallen nicht verfluigbar.

Wie bei allen Systemen, die fiir individuelle Lésungen geandert wurden, empfiehlt Dell die Uberprifung
aller Funktionen von SupportAssist, um sicherzustellen, dass der Betrieb mit diesen Anderungen
einwandfrei ist.
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Installieren von Net-SNMP (nur Linux)

Voraussetzungen
Stellen Sie sicher, dass Sie sich Uber ein Benutzerkonto mit Root-Berechtigungen am Gerat angemeldet
haben.

Info tiber diese Aufgabe

SupportAssist empfangt Warnungen, die uber einen SNMP-Agenten von Remote-Geraten weitergeleitet
werden. Net-SNMP besteht aus einer Reihe von SNMP-Tools, einschlieRlich einem SNMP-Agenten. Auf
Geraten, auf denen ein Linux-Betriebssystem ausgefuhrt wird, muss Net-SNMP installiert sein, damit
SupportAssist Warnungen empfangen kann.

Schritte
1. Offnen Sie das Terminal-Fenster auf dem Gerat, auf dem das Linux-Betriebssystem ausgefiihrt wird.
2. Geben Sie je nach Betriebssystem die folgenden Befehle ein:

¢ Red Hat Enterprise Linux, CentOS und VMware ESX: yum install net-snmp

e Oracle Linux: rpm -ivh net-snmp-X.x-Xx.X.X.Xxx.x86_64.rpm, wobei x.x-xx.x.x.xxx.x fur die
Versionsnummer steht, die im rpom-Dateinamen enthalten ist.

e SUSE Linux Enterprise Server:

1. zypper addrepo http://download.opensuse.org/repositories/net-snmp:factory/SLE_12/net-
snmp:factory.repo

zypper refresh
3. zypper install net-snmp

Konfigurieren des sudo-Zugriffs fir SupportAssist (Linux)

In Linux Betriebssystemen k&nnen Benutzern mit sudo-Zugriff Administratorberechtigungen fur die
Ausfuhrung bestimmter Befehle gewahrt werden. Wenn Sie in SupportAssist ein Remote-Gerat unter
Verwendung der Anmeldeinformationen eines sudo-Benutzers hinzugeflgt haben, mussen Sie die
folgenden Schritte ausfuhren, damit SupportAssist Systeminformationen von diesem Gerat Uberwachen
und erfassen kann.

Voraussetzungen
Stellen Sie sicher, dass Sie auf dem Remote-Gerat als Benutzer mit Root-Berechtigungen angemeldet
sind.

Schritte
1. Offnen Sie das Terminalfenster.

2. Festlegen des Basisverzeichnispfads flr den Benutzer — Geben Sie useradd user name -d /home
ein und druicken Sie die Eingabetaste.

3. Offnen Sie die Datei /etc/sudoers.
4. Fugen Sie ein Ausrufezeichen [!] in die requiretty-Zeile ein. Zum Beispiel ! requiretty
5. Fugen Sie basierend auf Ihren Praferenzen eine der folgenden Optionen hinzu:

e S%root ALL=(ALL) NOPASSWD: ALL — Zum Einrdumen von Berechtigungen fUr alle Benutzer in
der Root-Gruppe.

e user name ALL=(ALL) NOPASSWD: ALL - Zum Einraumen von Berechtigungen flr einen
bestimmten Benutzer.

6. Speichern Sie die Datei /etc/sudoers.
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Standard-Zeitplan fur die Erfassung von
Systeminformationen

SupportAssist erfasst standardmaRig in regelmaligen Abstanden, und bei Erstellung von Support-Fallen
die Systeminformationen der Uberwachten Gerate. Die folgende Tabelle enthalt den Standard-Zeitplan

fur die Erfassung der Systeminformationen von Uberwachten Geraten.

Tabelle 8. Standarderfassungszeitplan

Geratetyp Betriebssystem oder Zeitplan
Komponente
Server Windows Monatlich; 1. Montag des Monats
um 00:00 Uhr
Linux Monatlich; 1. Montag des Monats
um 00:00 Uhr
iDRAC Monatlich; 1. Montag des Monats
um 00:00 Uhr
ESX Monatlich; 1. Montag des Monats
um 00:00 Uhr
ESXi Monatlich; 1. Montag des Monats

um 00:00 Uhr

Typen von E-Mail-Benachrichtigungen

Die folgende Tabelle enthalt eine Ubersicht Uber die verschiedenen Typen von E-Mail-
Benachrichtigungen, die durch SupportAssist gesendet werden.
Tabelle 9. Typen von E-Mail-Benachrichtigungen

E-Mail-Benachrichtigungstyp

Wenn die E-Mail-
Benachrichtigung gesendet
wird

Ursprung der E-Mail-
Benachrichtigung

Registrierungsbestatigung und
Willkommens-E-Mail

Nach erfolgreichem Abschluss
des Registrierungsschrittes des
Dell SupportAssist-Setup-
Assistenten.

Von Dell gehosteter
SupportAssist-Server

Fall wird erstellt

Nachdem ein Hardwareproblem
erkannt und ein Support-Fall
erstellt wurde.

Von Dell gehosteter
SupportAssist-Server

Fall kann nicht erstellt werden

Nachdem ein Hardwareproblem
erkannt wurde kann aufgrund
technischer Probleme kein
Support-Fall erstellt werden.

Von Dell gehosteter
SupportAssist-Server

Systeminformationen kénnen
nicht erfasst werden

Nach der automatischen
Erstellung eines Support-Falls
war SupportAssist nicht in der

Von Dell gehosteter
SupportAssist-Server
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E-Mail-Benachrichtigungstyp

Wenn die E-Mail-
Benachrichtigung gesendet
wird

Ursprung der E-Mail-
Benachrichtigung

Lage, die Systeminformationen
des Gerats zu erfassen.

Die erfassten
Systeminformationen kénnen
nicht an Dell gesendet werden.

Nach der automatischen
Erstellung eines Support-Falls
war SupportAssist nicht in der
Lage, die erfassten
Systeminformationen des Gerats
an Dell zu senden.

Von Dell gehosteter
SupportAssist-Server

Inaktive Benachrichtigung

Wenn SupportAssist kein Gerat
Uberwacht und in den letzten 30
Tagen kein Gerat hinzugefugt
wurde.

Von Dell gehosteter
SupportAssist-Server

Konnektivitatstest-Warnung

Taglich um 23 Uhr (Datum und
Uhrzeit des Servers, auf dem
SupportAssist installiert ist).

% ANMERKUNG: Die
Konnektivitatstest-
Warnungsbenachrichtigung
wird nur bei erkannten
Problemen mit der
Konnektivitat an die
abhangigen Ressourcen
gesendet.

SupportAssist-Anwendung

Automatischer Wartungsmodus

Wenn ein Warnungssturm von
einem Gerat empfangen wurde,
und SupportAssist das Gerat
aufgrund dessen automatisch in
den Wartungsmodus versetzt
hat.

SupportAssist-Anwendung

Gerate-Statuswarnung

Jeden Tag um 17:00 Uhr (Datum
und Zeit auf dem Server, auf dem
SupportAssist installiert ist). Wenn
weniger als 10 Uberwachte
Gerate Probleme aufweisen,
enthalt die E-Mail Details zu den
Problemen, sowie mogliche
Problemldsungen. Wenn mehr
als 10 Uberwachte Gerate
Probleme haben, enthalt die E-
Mail nur eine Zusammenfassung
der Probleme.

SupportAssist-Anwendung
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E-Mail-Benachrichtigungstyp

Wenn die E-Mail-
Benachrichtigung gesendet
wird

Ursprung der E-Mail-
Benachrichtigung

% ANMERKUNG: Die Gerate-
Warnungsbenachrichtigung
wird nur dann gesendet,
wenn ein Problem
(Warnungs- oder
Fehlerzustand) mit der
Einrichtung oder der
Konfiguration der
Uberwachten Gerate
vorhanden ist.

Fallerstellung -
Konnektivitatswarnung

Zwischen 11 und 16:00 Uhr
(Datum und Uhrzeit des Servers,
auf dem SupportAssist installiert
ist).

% ANMERKUNG: Die
Fallerstellung -
Konnektivitatswarnung wird
nur bei erkannten
Problemen mit der
Konnektivitat an die
abhangigen Ressourcen
gesendet.

SupportAssist-Anwendung

% ANMERKUNG: E-Mail-Benachrichtigungen, die von dem von Dell gehosteten SupportAssist Server
stammen, kbnnen nur dann empfangen werden, wenn die Option E-Mail-Benachrichtigung
empfangen, wenn ein neuer Support-Fall ge6ffnet wurde ausgewahlt ist, sieche Konfigurieren der
Einstellungen fur E-Mail-Benachrichtigungen.

% ANMERKUNG: E-Mail-Benachrichtigungen, die von der SupportAssist-Anwendung herstammen,
kéonnen nur empfangen werden, wenn die Einstellungen des SMTP-Servers (E-Mail-Server) in
SupportAssist konfiguriert sind. Informationen dazu finden Sie unter Konfigurieren der SMTP-

Servereinstellungen.

Sicherstellen einer erfolgreichen Kommunikation
zwischen der SupportAssist-Anwendung und dem
SupportAssist-Server

Der Server, auf dem SupportAssist installiert ist, muss in der Lage sein, mit dem von Dell gehosteten
SupportAssist-Server zu kommunizieren:

* Automatische Erstellung eines Support-Falls, wenn es ein Problem mit einem Gerat in lhrer

Umgebung gibt.

* Hochladen der erzeugten Systemprotokollerfassung auf Dell.
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Um sicherzustellen, dass die SupportAssist-Anwendung in der Lage ist, eine erfolgreiche Kommunikation
mit dem SupportAssist-Server auszufuhren:

» Der Server, auf dem die SupportAssist-Anwendung installiert ist, muss sich mit folgenden Zielorten
verbinden kénnen:

- https://apidp.dell.com — Endpunkt fiir den SupportAssist Server. Uberprifen Sie auf dem Server,
auf dem SupportAssist installiert ist, ob Sie mit dem Webbrowser auf folgenden Speicherort
zugreifen kénnen: https://apidp.dell.com.

— https://is.us.dell.com/FUS/api/2.0/uploadfile — der Server zum Hochladen der Dateien, auf den
die erfassten Systeminformationen hochgeladen werden.

— https://downloads.dell.com/ — fir das Herunterladen von Dell OpenManage Server Administrator
(OMSA) und darlberhinaus flr das Abrufen von neuen SupportAssist-Versionsinformationen.
Uberprufen Sie, ob Sie auf dem Server, auf dem SupportAssist installiert ist, mit dem Webbrowser
auf folgenden Speicherort zugreifen kdnnen: https://downloads.dell.com/

— Stellen Sie auf dem Server, auf dem SupportAssist installiert ist, sicher, dass Schnittstelle 443 fur
is.us.dell.com, downloads.dell.com und api.dell.com offen ist. Sie kdnnen einen Telnet-Client
verwenden, um die Verbindung zu testen. Verwenden Sie zum Beispiel den folgenden Befehl: o
downloads.dell.com 443

* Stellen Sie auf dem Server, auf dem SupportAssist installiert ist, sicher, ob die Netzwerkeinstellungen
korrekt sind.

« Wenn der Verwaltungsserver, auf dem SupportAssist installiert ist, eine Verbindung mit dem Internet
Uber einen Proxy-Server herstellt, konfigurieren Sie die Proxy-Einstellungen in SupportAssist. Siehe
Konfigurieren der Proxy-Servereinstellungen.

Falls das Kommunikations-Problem weiterhin besteht, wenden Sie sich an den Netzwerkadministrator,
um weitere Unterstutzung zu erhalten.

Zugriff auf die Support Assist-Anwendungsprotokolle

SupportAssist speichert Systemereignisse und -Protokollmeldungen an den folgenden Speicherorten:

¢ Unter Windows:

— Windows-Ereignisprotokoll
— Im Installationsprotokollordner (C:\Program Files\Dell\SupportAssist\logs).
¢ Unter Linux:

— var-Protokolle
— Im Installationsprotokollordner (/opt/dell/supportassist/logs).

Ein neues Protokoll wird taglich um 11:59 Uhr gemaR der im System konfigurierten Zeitzone erstellt und
im Protokollordner gespeichert. Die Protokolldatei enthalt Protokollinformationen fUr den aktuellen Tag.
Am Ende jedes Tages wird die Protokolldatei in application.log<Datum im Format JJIJIMMTT>
umbenannt. Wenn die Protokolldatei alter als zwei Tage ist, wird sie automatisch im .zip-Format gepackt.
Auf diese Weise kdnnen Sie die genaue Protokolldatei fur ein bestimmtes Datum identifizieren, wenn
Warnungen auftreten. Beispiele fur mogliche Protokolldateien:

« application.log
« application.log. 20151001
» application.log. 20151002 .zip
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» application.log. 20151003 .zip

Die Protokolldateien werden nach 30 Tagen aus dem Speicher geldscht.

Die Protokolldatei enthalt Protokollmeldungen, die mindestens den folgenden Werten (oder hoéher) in der
Datei log4j.xml entsprechen: FATAL, ERROR, WARN, INFO und DEBUG mit den Sonderwerten OFF und
ALL. Die Datei log4j.xml steht unter C:\Program Files\Dell\SupportAssist\config (Windows) bzw. /opt/dell/
supportassist/config (Linux) zur Verfugung. Der Wert ERROR in der Datei log4j.xml fuhrt zu
Protokollmeldungen vom Typ FATAL und ERROR, da FATAL eine héhere Ebene als ERROR darstellt.

Handhabung von Ereignisstirmen

SupportAssist handhabt Ereignissturmbedingungen auf intelligente Weise und ermoglicht in einem
Zeitraum von 60 Minuten bis zu neun verschiedene Warnmeldungen von einem Uberwachten Gerat.
Werden jedoch 10 oder mehr einzelne Warnungen von einem Gerat empfangen, versetzt SupportAssist
das Gerat automatisch in den Wartungsmodus. Der Wartungsmodus unterbindet die weitere Verarbeitung
von Warnungen von dem Gerat, sodass Sie Infrastrukturanderungen vornehmen kénnen, ohne dass dabei
unnétige Support-Falle generiert werden. Nach Ablauf von 30 Minuten im Wartungsmodus entfernt
SupportAssist das Gerat automatisch aus dem Wartungsmodus und nimmt fUr das Gerat die normale
Warnungsverarbeitung wieder auf. Weitere Informationen zum Wartungsmodus finden Sie unter
Grundlegendes zum Wartungsmodus.

Zugreifen auf die kontextabhangige Hilfe

Die kontextabhangige Hilfe enthalt Informationen Uber Funktionen und Tasks, die fur die derzeitige
Ansicht der Benutzeroberflache gultig sind. Wenn Sie die kontextabhangige Hilfe einmal aufgerufen
haben, dann kénnen Sie durch das gesamte SupportAssist Hilfesystem navigieren oder dieses
durchsuchen.

Um auf die kontextabhangige Hilfe zuzugreifen, klicken Sie auf das “ -Symbol, das auf der
Benutzeroberflache erscheint. Die kontextabhangige Hilfe wird in einem neuen Browser-Fenster
angezeigt.

Anzeigen der Produktinformationen zu SupportAssist

1. Zeigen Sie auf den Link Hilfe, der in der rechten oberen Ecke der SupportAssist Benutzeroberflache
angezeigt wird, und klicken Sie anschlieRend auf Info.

Es wird das Fenster Info angezeigt. Dort k&nnen Sie die SupportAssist-Produktversion und die
Registrierung-1D anzeigen lassen.

2. Klicken Sie auf SchlieBen, um zur SupportAssist-Schnittstelle zurlckzukehren.

Deinstallieren von SupportAssist

Sie k&dnnen SupportAssist nach Wunsch deinstallieren. Wahrend der Deinstallation kénnen Sie auswahlen,
ob Sie einen Grund fur die Deinstallation angeben und auch Feedback an Dell weitergeben wollen. lhr
Feedback wird vertraulich behandelt und ermdéglicht Dell die Verbesserung seiner Produkte. Die
folgenden Abschnitte enthalten Informationen zum Deinstallieren von SupportAssist auf einem Windows
oder Linux Betriebssystem.
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Deinstallieren von SupportAssist (Windows)

Voraussetzungen
Stellen Sie sicher, dass Sie auf dem Server, auf dem SupportAssist installiert ist, mit Administratorrechten
angemeldet sind.

Schritte

1

FUhren Sie basierend auf dem Betriebssystem eine der folgenden Aktionen durch:

¢ Auf Windows Server 2012 — Bewegen Sie den Mauszeiger in die linke untere Ecke des Bildschirms

und klicken Sie dann auf das Symbol Start. Klicken Sie auf dem Bildschirm Start auf die Kachel

Systemsteuerung. Klicken Sie in der Systemsteuerung auf Programm deinstallieren.

o Auf Windows Server 2008 oder Windows Small Business Server 2011 — Klicken Sie auf Start —

Systemsteuerung — Programme und Funktionen.

Die Seite Programm deinstallieren oder andern wird angezeigt.

Wahlen Sie Dell SupportAssist aus und klicken Sie anschlieRend auf Andern.
Das Fenster Willkommen beim Dell SupportAssist Installer wird angezeigt.
Klicken Sie auf Weiter.

Das Fenster Dell SupportAssist-Wartung wird angezeigt.

Wahlen Sie Entfernen und klicken Sie auf Weiter.

Das Fenster Feedback wird angezeigt.

Wahlen Sie einen entsprechenden Grund aus der Dropdown-Liste Eine Option auswahlen aus,
geben Sie Ihre Kommentare ein und klicken Sie auf Entfernen.

Das Fenster Programm entfernen wird angezeigt.

Klicken Sie auf Entfernen.

Das Fenster Deinstallation abgeschlossen wird angezeigt.
Klicken Sie auf Fertigstellen.

SupportAssist ist jetzt deinstalliert.

Deinstallieren von SupportAssist (Linux)

Voraussetzungen
Stellen Sie sicher, dass Sie am Server, auf dem SupportAssist installiert ist, mit Root-Berechtigungen
angemeldet sind.

Schritte

1. Offnen Sie das Terminalfenster.

2. Navigieren Sie zum Ordner /opt/dell/supportassist/bin.

3. GebenSie . /uninstall ein, und driucken Sie die Eingabetaste.

4. Um die Deinstallation fortzusetzen, drucken Sie c.

5. Wenn Sie dazu aufgefordert werden, Ihr Feedback einzugeben, fuhren Sie einen der folgenden
Schritte aus:
« Um das Feedback zu Uberspringen und die Deinstallation zu starten, drucken Sie n.
* Um Feedback zu geben, drlicken Sie y.

6. Wenn Sie ausgewahlt haben Feedback zu geben, dann drlcken Sie die zu Inrem SupportAssist-

Deinstallationsgrund passende Nummer.

Die Meldung Dell Support Deinstallation ist abgeschlossen wird angezeigt.

95



Deinstallieren von SupportAssist im stillen Modus (Linux)

Voraussetzungen
Stellen Sie sicher, dass Sie am Server, auf dem SupportAssist installiert ist, mit Root-Berechtigungen
angemeldet sind.

Schritte

1. Offnen Sie das Terminal-Fenster auf dem System, auf dem SupportAssist installiert ist.
2. Navigieren Sie zum Ordner /opt/dell/supportassist/bin.

3. Geben Sie ./stille Deinstallation ein und drlcken Sie die Eingabetaste.

Identifizieren der Generation eines Dell PowerEdge-
Servers

Sie k&dnnen die Generation eines PowerEdge-Servers rasch identifizieren, indem Sie auf die Darstellung
des Server-Modells achten. Die folgende Tabelle bietet Informationen Uber die verschiedenen
Generationen von PowerEdge-Servern und ihre zugehdrigen Modell-Darstellungen.

Tabelle 10. Beispiele fiir PowerEdge-Server

PowerEdge-Server- Darstellung des Server-Modells Beispiele fiir Server-Modelle
Generation
0. PowerEdge x9xx PowerEdge 2900
PowerEdge 6950
10. PowerEdge yx0x PowerEdge M600
PowerEdge R300
Power Edge T105
11. PowerEdge yx1x PowerEdge M610
PowerEdge R310
PowerEdge T110
12. PowerEdge yx2x PowerEdge M620
PowerEdge R620
PowerEdge T620
13. PowerEdge yx3x PowerEdge M630
PowerEdge R630
PowerEdge R730
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ANMERKUNG: In der Darstellung der Server-Modelle steht x fUr Zahlen (0 bis 9) und y fur
Buchstaben, z. B. M, R und T. Die Buchstaben zeigen den Typ des Servers wie folgt an: M = Modular;
R = Rack; T = Tower.
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13
Fehlerbehebung

In den folgenden Abschnitten finden Sie Informationen zur Fehlerbehebung, die méglicherweise beim
Installieren und Verwenden von Dell SupportAssist auftreten.

Installieren von SupportAssist

Wenn Probleme bei der Installation von SupportAssist auftreten:

» Stellen Sie sicher, dass das System auf einem 64-Bit-Betriebssystem ausgefuhrt wird.

¢ Bei Windows-Betriebssystemen — Klicken Sie mit der rechten Maustaste auf das Installationspaket und
wahlen Sie Als Administrator ausfiihren, um mit der Installation zu beginnen.

* Bei Linux-Betriebssystemen — Stellen Sie sicher, dass die Berechtigung der Installationsdatei
aktualisiert ist.

o Stellen Sie sicher, dass Sie Dell das Speichern Ihrer Personally Identifiable Information (PII) im
Installations-Assistenten auf der Seite Lizenzvereinbarung gestatten.

+ Stellen Sie sicher, dass der Server, auf dem Sie SupportAssist installieren, nicht bereits Uber weitere
installierte SupportAssist-Anwendung verfugt.

Registrierung von SupportAssist

Wenn Probleme bei der Registrierung von SupportAssist auftreten:

« Uberprifen Sie, ob der Server, auf dem SupportAssist installiert ist, eine Verbindung zum Internet
herstellen kann.

* Wenn der Server, auf dem SupportAssist installiert ist, eine Verbindung zum Internet Gber einen Proxy-
Server herstellen kann, geben Sie die Proxy-Server-Informationen im SupportAssist Setup-Assistenten
an.

« Uberprifen Sie, ob die Netzwerkeinstellungen auf dem Server, auf dem SupportAssist installiert ist,
korrekt sind.

» Stellen Sie sicher, dass die Registrierungsdaten, wie z. B. Vorname, Nachname, E-Mail-Adresse und die
Telefonnummer gultig sind.

e Stellen Sie sicher, das Port 443 auf der Firewall fUr den Zugriff auf https://apidp.dell.com gedffnet ist.

* Fuhren Sie den Konnektivitdtstest durch und stellen Sie sicher, dass die Verbindung zum
SupportAssist Server erfolgreich ist, siehe Durchfuhren des Konnektivitatstests. Wenn der Test
erfolgreich ist, schlieRen Sie den Webbrowser und versuchen Sie die Registrierung auf der
SupportAssist Benutzeroberflache erneut.

+ Wiederholen Sie die Registrierung spater erneut.

Offnen der SupportAssist-Benutzerschnittstelle

Der Fehler Problem starting the SupportAssistService wird angezeigt, wenn Sie die
SupportAssist-Benutzeroberflache 6ffnen:
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Stellen Sie sicher, dass Sie sich mit einem Benutzerkonto angemeldet haben, das Uber die
erforderlichen Berechtigungen zum Starten von Systemdiensten verfugt.

Starten Sie den Dell SupportAssist Dienst erneut. Weitere Informationen finden Sie im Abschnitt
SupportAssist Dienst.

Prifen Sie die Protokolldatei application.log, verfugbar unter C:\Program Files\Dell\SupportAssist\logs
(Windows) oder /opt/dell/supportassist/logs (Linux), um die Komponente, die nicht geladen werden
konnte, zu identifizieren.

Anmeldung bei SupportAssist

Wenn Probleme bei der Anmeldung in SupportAssist auftreten:

Uberpriifen Sie, ob das Benutzerkonto, das Sie verwenden, um sich anzumelden, zu den
Benutzergruppen SupportAssistAdmins oder SupportAssistUsers gehort:

- Offnen Sie eine Eingabeaufforderung als Administrator und geben Sie folgende Befehle ein: net
localgroup SupportAssistAdmins und net localgroup SupportAssistUsers. Wenn
das Benutzerkonto nicht unter den Gruppen SupportAssistAdmins oder SupportAssistUsers
aufgefuhrt ist, figen Sie das Benutzerkonto einer dieser SupportAssist Gruppen hinzu.

— Wenn Sie den SupportAssist Benutzergruppen Benutzer hinzufugen mochten, 6ffnen Sie eine
Eingabeaufforderung als Administrator und geben Sie folgende Befehle ein:

* net localgroup SupportAssistAdmins <Userl> /add - Fugen Sie Benutzerl der
Gruppe SupportAssistAdmins hinzu.

net localgroup SupportAssistUsers <User2> /add - Flgen Sie Benutzer2 der
Gruppe SupportAssistUsers hinzu.

Wenn Sie die Benutzergruppen SupportAssistAdmins oder SupportAssistUsers manuell geldscht
haben, erstellen Sie die SupportAssist-Benutzergruppen, und fugen Sie den Gruppen Benutzer hinzu:

— Um die SupportAssist Benutzergruppen zu erstellen, &ffnen Sie eine Eingabeaufforderung als
Administrator und geben Sie folgende Befehle ein:

* net localgroup SupportAssistAdmins /add — Erstellt die SupportAssistAdmins-
Benutzergruppe.

* net localgroup SupportAssistUsers /add — Erstellt die SupportAssistUsers-
Benutzergruppe.

— Wenn Sie den SupportAssist-Benutzergruppen Benutzer hinzufugen mochten, 6ffnen Sie eine
Eingabeaufforderung als Administrator und geben Sie folgende Befehle ein:

* net localgroup SupportAssistAdmins <Userl> /add - Flugen Sie Benutzerl der
Gruppe SupportAssistAdmins hinzu.

net localgroup SupportAssistUsers <User2> /add - Flgen Sie Benutzer2 der
Gruppe SupportAssistUsers hinzu.

Uberpriifen Sie, ob der Dell SupportAssist-Dienst ausgefihrt wird. Weitere Informationen finden Sie
im Abschnitt SupportAssist-Services.

Gerat konnte nicht hinzugefligt werden

Wenn eine Fehlermeldung angezeigt wird, die besagt, dass SupportAssist das Gerat nicht hinzufliigen
kann:
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Stellen Sie sicher, dass das Gerat unterstltzt wird. Eine vollstandige Liste der unterstitzten
Geratemodelle finden Sie in der Support-Matrix flr Dell SupportAssist Version 1.3 fur Server unter
Dell.com/ServiceabilityTools.

Uberpriifen Sie, ob das Gerat auf dem Server, auf dem SupportAssist installiert ist, erreichbar ist.

Uberpriifen Sie, ob die Gerate-Anmeldeinformationen (Benutzername und Kennwort), die Sie
angegeben haben, korrekt sind.

Wenn Sie ein Gerat hinzufligen, indem Sie die Server-Informationen (agentenbasierte Uberwachung)

angeben und auf dem Gerat ein Windows Betriebssystem ausgefuhrt wird:

- Uberprufen Sie, ob die angegebenen Anmeldeinformationen Uiber Administrator-Rechte auf dem
Gerat verfugen.

- Uberprifen Sie, ob der Windows-Verwaltungs-Instrumentation (WMI)-Dienst auf dem Gerat
ausgefuhrt wird.

— Wenn das Problem weiterhin besteht, lesen Sie die technische Dokumentation ,Securing a Remote
WMI Connection” (Sichern einer Remote-WMI-Verbindung) auf msdn.microsoft.com.

Wenn Sie ein Gerat hinzufligen, indem Sie die Server-Informationen (agentenbasierte Uberwachung)
angeben und auf dem Gerat ein Linux Betriebssystem ausgefuhrt wird:

- Uberprifen Sie, ob die angegebenen Anmeldeinformationen iber Root-, Superuser- oder sudo-
Benutzerrechte auf dem Gerat verfugen. Wenn Sie den Benutzernamen und das Kennwort von
einem sudo-Benutzer verwendet haben, stellen Sie sicher, dass der sudo-Benutzer fur
SupportAssist konfiguriert ist. Informationen zur Konfiguration des sudo-Benutzers finden Sie
unter Konfigurieren eines sudo-Zugriffs fir SupportAssist.

- Uberprifen Sie, ob der Secure Shell (SSH)-Dienst auf dem Gerat ausgefiihrt wird.
— PrUfen Sie, ob die SSH-Kennwort-Authentifizierung aktiviert ist (standardmaRig aktiviert).

Wenn Sie ein Gerat hinzufiigen, indem Sie die iDRAC-Informationen (agentenlose Uberwachung)
angeben, stellen Sie sicher, dass der iDRAC Uber eine Enterprise- oder Express-Lizenz verfligt. Weitere
Informationen zum Erwerben und Installieren einer Enterprise- oder Express-Lizenz finden Sie im
Abschnitt ,Verwalten von Lizenzen” im iDRAC User’s Guide (iDRAC-Benutzerhandbuch) unter
Dell.com/ESMmanuals.

Wenn die Fehlermeldung aussagt, dass das Gerat nicht innerhalb des vordefinierten Zeitlimits
hinzugefuigt werden kann, versuchen Sie, das Gerat erneut hinzuzuftigen.

Wenn die Fehlermeldung aussagt, dass SupportAssist nicht in der Lage ist, den Geratenamen
hinzuzuftgen, weil die SSL-Verschlusselungsstufe des Gerats auf 256 Bit oder héher eingestellt ist:

a. Laden Sie das Zulu Cryptographic Extension Kit herunter, das auf der Website von Azul Systems
verfugbar ist.

b. Entpacken Sie die heruntergeladene Datei.

c. Kopieren Sie die Dateien local_policy.jar und US_export_policy.jar und fugen Sie diese in eine der
folgenden Speicherorte auf dem System ein, an denen SupportAssist installiert ist:
— Unter Windows: C:\Program Files\Dell\SupportAssist\jre\lib\security
— Unter Linux: /opt/dell/supportassist/jre/lib/security

d. Starten Sie den SupportAssist-Dienst neu und wiederholen Sie den Vorgang.

OMSA ist nicht installiert

Wenn das Gerat den Status ! Status OMSA nicht installiert:

Installieren Sie OMSA auf dem Gerat mit der Option Installation/Aktualisierung von OMSA. Weitere
Informationen finden Sie unter Installieren oder Aktualisieren von OMSA.

Wenn die Installation von OMSA auch nach mehreren Versuchen nicht erfolgreich abgeschlossen
werden kann, melden Sie sich am Gerat an und laden Sie die empfohlene Version von OMSA auf das
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Gerat herunter und installieren Sie sie manuell. Informationen zur empfohlenen Version von OMSA
finden Sie in der Support-Matrix flr Dell SupportAssist Version 1.3 flir Server unter Dell.com/
ServiceabilityTools.

SNMP nicht konfiguriert

Wenn das Gerat den Status ! Status SNMP nicht konfiguriert:

» Konfigurieren Sie die SNMP-Einstellungen auf dem Gerat Uber die Option SNMP konfigurieren. Lesen
Sie den Abschnitt Konfigurieren der SNMP-Einstellungen.

* Wenn die SNMP-Konfiguration nicht erfolgreich abgeschlossen werden kann, selbst nach mehreren
Versuchen, melden Sie sich beim Gerat an und konfigurieren die SNMP-Einstellungen manuell.
Anweisungen zum manuellen Konfigurieren der SNMP-Einstellungen:

- Agent-basierte Uberwachung: Konfigurieren des Warnziels (SNMP-Trap).

- Uberwachung ohne Agent: Manuelles Konfigurieren des Warnziels eines iDRACs unter
Verwendung der Web-Schnittstelle.

Neue Version von OMSA verfugbar

Wenn ein Gerat den Status ! Neue Version von OMSA verfugbar anzeigt:

e Installieren Sie OMSA auf dem Gerat mit der Option Installation/Aktualisierung von OMSA. Weitere
Informationen finden Sie unter Installieren oder Aktualisieren von OMSA.

* Wenn die Installation von OMSA auch nach mehreren Versuchen nicht erfolgreich abgeschlossen
werden kann, melden Sie sich am Gerat an und laden Sie die empfohlene Version von OMSA auf das
Gerat herunter und installieren Sie sie manuell. Informationen zur empfohlenen Version von OMSA
finden Sie in der Support-Matrix flr Dell SupportAssist Version 1.3 ftir Server unter Dell.com/
ServiceabilityTools.

SNMP kann nicht konfiguriert werden.

Wenn das Gerat den Status 0 Status SNMP kann nicht konfiguriert werden:

+ Stellen Sie sicher, dass die Netzwerkeinstellungen korrekt sind.
« Stellen Sie sicher, dass die SNMP-Schnittstelle (162) gedffnet ist.
» Stellen Sie sicher, dass die Firewall-Einstellungen korrekt sind.

» Konfigurieren Sie die SNMP-Einstellungen des Gerats mit der Option SNMP konfigurieren. Weitere
Informationen finden Sie unter Konfigurieren von SNMP-Einstellungen.

Wenn die SNMP-Konfiguration immer noch nicht erfolgreich ist, kdnnen Sie die SNMP-Konfiguration
manuell konfigurieren. Weitere Anweisungen zum manuellen Konfigurieren der SNMP-Einstellungen:

« Agent-basierte Uberwachung: Konfigurieren des Warnungsziels (SNMP-Trap).

« Uberwachung ohne Agent: Manuelles Konfigurieren des Warnungsziels eines iDRACs unter
Verwendung der Web-Schnittstelle.

SNMP-Konfiguration kann nicht Uberpruft werden

Wenn das Gerat mit den Status 0 Status SNMP-Konfiguration kann nicht Gberpriift werden:
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Stellen Sie sicher, dass DNS korrekt konfiguriert ist.
Stellen Sie sicher, dass die SNMP-Schnittstelle (162) gedffnet ist.
Stellen Sie sicher, dass die Firewall-Einstellungen korrekt sind.

Konfigurieren Sie die SNMP-Einstellungen des Gerats mit der Option SNMP konfigurieren. Weitere
Informationen finden Sie unter Konfigurieren von SNMP-Einstellungen.

OMSA kann nicht installiert werden.

Wenn das Gerat den Status 9 OMSA kann nicht installiert werden anzeigt:

Uberpriifen Sie, ob das Gerat auf dem Server, auf dem SupportAssist installiert ist, erreichbar ist.

Uberpriifen Sie, ob die Gerate-Anmeldeinformationen (Benutzername und Kennwort), die Sie
angegeben haben, korrekt sind.

Wenn auf dem Gerat ein Windows-Betriebssystem ausgefuhrt wird:

- Uberprifen Sie, ob die angegebenen Anmeldeinformationen Gber Administrator-Rechte auf dem
Gerat verfugen.

— Starten Sie den Windows Management Instrumentation (WMI) Dienst auf dem Server, auf dem
SupportAssist installiert ist, und auf dem Remote-Gerat.

— Loéschen Sie alle Dateien im Verzeichnis C:\Windows\temp auf dem Server, auf dem SupportAssist
installiert ist.

Wenn auf dem Gerat ein Linux-Betriebssystem ausgefuhrt wird:

- Uberprifen Sie, ob der Secure Shell (SSH)-Dienst auf dem Geréat ausgefiihrt wird.
— Prufen Sie, ob die SSH-Kennwort-Authentifizierung aktiviert ist (standardmaRig aktiviert).

- Uberprifen Sie, ob die angegebenen Anmeldeinformationen Gber Root-, Superuser- oder sudo-
Benutzerrechte auf dem Gerat verfugen. Wenn Sie den Benutzernamen und das Kennwort von
einem sudo-Benutzer verwendet haben, stellen Sie sicher, dass der sudo-Benutzer fur
SupportAssist konfiguriert ist. Informationen zur Konfiguration des sudo-Benutzers finden Sie
unter Konfigurieren eines sudo-Zugriffs fur SupportAssist.

— Stellen Sie sicher, dass das Gerat alle erforderlichen OMSA-Abhangigkeiten installiert hat. Weitere
Informationen uber OMSA-Abhangigkeiten finden Sie unter ,Anforderungen fur die Remote-
Aktivierung” im Dell OpenManage Server Administrator Installation Guide (Dell OpenManage Server
Administrator-Installationshandbuch) unter DellTechCenter.com/OMSA.

Wiederholen Sie die Installation von OMSA. Weitere Informationen finden Sie unter Installieren oder
Aktualisieren von OMSA.

Wenn die Installation von OMSA auch nach mehreren Versuchen nicht erfolgreich abgeschlossen
werden kann, melden Sie sich am Gerat an und laden Sie die empfohlene Version von OMSA auf das
Gerat herunter und installieren Sie sie manuell. Informationen zur empfohlenen Version von OMSA
finden Sie in der Support-Matrix fiir Dell SupportAssist Version 1.3 flir Server unter Dell.com/
ServiceabilityTools.

ANMERKUNG: Upgrade von einer 32-Bit-Version von OMSA auf eine 64-Bit-Version von OMSA wird
nicht unterstttzt. In diesem Fall mussen Sie die vorhandene Version von OMSA deinstallieren und
OMSA Uber SupportAssist installieren. Installieren oder Aktualisieren von OMSA.

Die OMSA-Version kann nicht tuberpruft werden

Wenn eine Fehlermeldung angezeigt wird, die besagt, dass SupportAssist nicht in der Lage ist, die auf dem
Gerat installierte OMSA-Version zu Uberprufen:

Klicken Sie auf den Fehlerstatus-Link in der Spalte Status auf der Seite Geratebestandsaufnahme, um
die moglichen Problemldsungsschritte anzuzeigen.
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» Testen Sie die Konnektivitat und stellen Sie sicher, dass eine Verbindung zum FTP-Server von Dell
erfolgreich hergestellt werden kann. Weitere Informationen finden Sie unter Durchfuhren des
Konnektivitatstests.

» Stellen Sie sicher, dass die OMSA-Dienste auf dem Gerat ausgefuhrt werden.

* Wiederholen Sie die Installation von OMSA. Weitere Informationen finden Sie unter Installieren oder
Aktualisieren von OMSA.

* Wenn die Installation von OMSA auch nach mehreren Versuchen nicht erfolgreich abgeschlossen
werden kann, melden Sie sich am Gerat an und laden Sie die empfohlene Version von OMSA auf das
Gerat herunter und installieren Sie sie manuell. Informationen zur empfohlenen Version von OMSA
finden Sie in der Support-Matrix fiir Dell SupportAssist Version 1.3 flir Server unter Dell.com/
ServiceabilityTools.

OMSA wird nicht unterstutzt

Wenn ein Gerat moglicherweise den Status 9 OMSA nicht unterstiitzt anzeigt:

* Melden Sie sich am Gerat an und deinstallieren Sie die vorhandene Version von OMSA.

+ Wahlen Sie das Gerat in der Geratebestandsaufnahme aus und klicken dann auf Aktionen —
Installation/Aktualisierung von OMSA.

Gerat kann nicht erreicht werden

Wenn das Gerat den Status 0 Status Gerat kann nicht erreicht werden:

e Klicken Sie auf den Fehlerstatus-Link in der Spalte Status auf der Seite Geratebestandsaufnahme, um
die moglichen Problemldsungsschritte anzuzeigen.

« Uberpriifen Sie, ob das Gerat eingeschaltet und mit dem Netzwerk verbunden ist.
« Uberpriifen Sie, ob die Ports 22, 23, 80, 135, 443, 1311, 2463 und 5989 auf dem Gerat gedffnet sind.

* Wenn das Gerat in SupportAssist hinzugefugt wurde, indem Sie die IP-Adresse des Servers angegeben
haben, Uberprufen Sie, ob die IP-Adresse des Servers geandert wurde. Die IP-Adresse andert sich
jedes Mal, wenn der Server neu gestartet wird, falls der Server dazu konfiguriert ist, eine dynamische
IP-Adresse zu erhalten.

* Wenn sich die IP-Adresse des Gerats geandert hat:

— Léschen Sie das Gerat in SupportAssist. Informationen dazu finden Sie unter Léschen eines Gerats.

— Fugen Sie das Gerat erneut hinzu. Weitere Informationen finden Sie unter Hinzuflgen eines Gerats
(Agent-basierte Uberwachung).

% ANMERKUNG: Um zu vermeiden, dass Sie jedes Mal, wenn sich die IP-Adresse eines Gerats
andert, das Gerat l6schen und neu hinzufugen mussen, empfiehlt Dell, dass Sie beim
Hinzuflugen des Gerats den Host-Namen des Gerats anstelle der IP-Adresse angeben.

Es konnten keine Systeminformationen gesammelt
werden

Wenn das Gerat den Status 9 Systeminformationen kénnen nicht erfasst werden anzeigt:

e Klicken Sie auf den Fehler-Link in der Spalte Status, um maogliche Problemlésungen anzuzeigen.
« Uberpriifen Sie, ob das Gerat auf dem Server, auf dem SupportAssist installiert ist, erreichbar ist.
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Uberpriifen Sie, ob die Gerate-Anmeldeinformationen (Benutzername und Kennwort), die Sie
angegeben haben, korrekt sind.

Wenn das Kennwort fUr das Gerat lang ist (10 oder mehr Zeichen), sollten Sie versuchen, ein kurzeres
Kennwort, das keine Leerzeichen und Anfuhrungszeichen enthalt zuzuweisen (ca. 5 bis 7 Zeichen)
und dann das Kennwort in SupportAssist zu aktualisieren.

Wenn Sie ein Gerat hinzugefligt haben, indem Sie die Betriebssysteminformationen (agentenbasierte
Uberwachung) angegeben haben und auf dem Gerat ein Windows Betriebssystem ausgefuhrt wird:

- Uberprifen Sie, ob die angegebenen Anmeldeinformationen Gber Administrator-Rechte auf dem
Gerat verflgen.

- Uberprufen Sie, ob der WMI-Dienst auf dem Gerat ausgefihrt wird.

Wenn Sie ein Gerat hinzugeflugt haben, indem Sie die Betriebssysteminformationen (agentenbasierte
Uberwachung) angegeben haben und auf dem Gerat ein Linux Betriebssystem ausgefUhrt wird:

- Uberprifen Sie, ob die angegebenen Anmeldeinformationen liber Root-, Superuser- oder sudo-
Benutzerrechte auf dem Gerat verfugen. Wenn Sie den Benutzernamen und das Kennwort von
einem sudo-Benutzer verwendet haben, stellen Sie sicher, dass der sudo-Benutzer fur
SupportAssist konfiguriert ist. Informationen zur Konfiguration des sudo-Benutzers finden Sie
unter Konfigurieren eines sudo-Zugriffs fur SupportAssist.

- Uberprifen Sie, ob der SSH-Dienst auf dem Gerat ausgefiihrt wird.
— Prufen Sie, ob die SSH-Kennwort-Authentifizierung aktiviert ist (standardmaRig aktiviert).

— Stellen Sie sicher, dass OpenSSL aktualisiert ist. Weitere Informationen finden Sie in der Losung far
OpenSSL CCS Injection Vulnerability (CVE-2014-0224) auf der Support-Website des
Betriebssystems.

Wenn Sie ein Gerat hinzugeflgt haben, indem Sie die iDRAC-Informationen (agentenlose
Uberwachung) angeben, stellen Sie sicher, dass der iDRAC Uber eine Enterprise-Lizenz verflgt.
Weitere Informationen zum Erwerben und Installieren einer Enterprise-Lizenz finden Sie im Abschnitt
.Verwalten von Lizenzen” im iDRAC User's Guide (iDRAC-Benutzerhandbuch) unter Dell.com/
ESMmanuals.

Wenn die Fehlermeldung aussagt, dass SupportAssist nicht in der Lage ist, die Systeminformationen
aus dem Gerat zu erfassen, weil die SSL-Verschlusselungsstufe des Gerats auf 256 Bit oder hdher
eingestellt ist:

a. Laden Sie das Zulu Cryptographic Extension Kit herunter, das auf der Website von Azul Systems
verfugbar ist.

b. Entpacken Sie die heruntergeladene Datei.
Kopieren Sie die Dateien local_policy.jar und US_export_policy.jar und figen Sie diese in eine der
folgenden Speicherorte auf dem System ein, an denen SupportAssist installiert ist:
— Unter Windows: C:\Program Files\Dell\SupportAssist\jre\lib\security
— Unter Linux: /opt/dell/supportassist/jre/lib/security
d. Starten Sie den SupportAssist-Dienst neu und wiederholen Sie den Vorgang.

Nach Behebung des zugrunde liegenden Problems initiieren Sie die Erfassung von Systeminformationen
manuell. Weitere Informationen finden Sie unter Manuelles Versenden der Systeminformationen.

Ungenugend Speicherplatz, um Systeminformationen zu

sammeln

Wenn das Gerat den Status 9 Ungeniigender Speicherplatz, um Systeminformationen zu sammeln.

Stellen Sie sicher, dass der Server, auf dem SupportAssist installiert ist, Uber ausreichend freien
Speicherplatz auf Laufwerk C:\ verfligt.
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Sammlung konnte nicht exportiert werden

Wenn das Gerat den Status 0 Status Sammlung konnte nicht exportiert werden:

+ Klicken Sie auf den Fehler-Link in der Spalte Status, um madgliche Problemlésungen anzuzeigen.

¢ Initiieren Sie die Erfassung von Systeminformationen manuell. Siehe Manuelles Versenden der
Systeminformationen.

Wenn das Problem weiterhin besteht, wenden Sie sich an den technischen Support von Dell.

Systeminformationen kénnen nicht gesendet werden

Wenn das Gerat den Status 0 Systeminformationen kdnnen nicht gesendet werden anzeigt:

» Klicken Sie auf den Fehler-Link in der Spalte Status, um maogliche Problemlésungen anzuzeigen.

« Uberprifen Sie, ob der Server, auf dem SupportAssist installiert ist, in der Lage ist, eine Verbindung
zum Internet herzustellen.

« Wenn der Server, auf dem SupportAssist installiert ist, die Verbindung zum Internet Uber einen Proxy-
Server herstellt, mUssen Sie sicherstellen, dass Sie die Proxy-Einstellungen in SupportAssist
konfiguriert haben. Weitere Informationen finden Sie unter Konfigurieren von Proxy-
Servereinstellungen.

+ Testen Sie die Konnektivitat und stellen Sie sicher, dass die Konnektivitat zum Dell-Upload-Server
erfolgreich ist. Weitere Informationen finden Sie unter Durchfuhren des Konnektivitatstests.

Nach Behebung des zugrunde liegenden Problems initiieren Sie die Erfassung von Systeminformationen
manuell. Weitere Informationen finden Sie unter Manuelles Versenden der Systeminformationen.

Authentifizierung fehlgeschlagen

Wenn das Gerat den Status 9 Authentifizierung fehlgeschlagen anzeigt:

* Klicken Sie auf den Fehlerstatus-Link in der Spalte Status auf der Seite Geratebestandsaufnahme, um
die moglichen Problemlésungsschritte anzuzeigen.

« Uberprifen Sie, ob die Gerate-Anmeldeinformationen (Benutzername und Kennwort), die Sie
angegeben haben, korrekt sind. Wenn sich die Anmeldeinformationsdaten geandert haben,
aktualisieren Sie die Anmeldeinformationen des Gerats. Weitere Informationen finden Sie unter
Bearbeiten von Gerate-Anmeldeinformationen.

» Wenn Sie ein Gerat hinzugeflgt haben, indem Sie die Betriebssysteminformationen (agentenbasierte
Uberwachung) angeben haben und auf dem Gerat ein Windows Betriebssystem ausgefuhrt wird:

- Uberprifen Sie, ob die angegebenen Anmeldeinformationen Uber Administrator-Rechte auf dem
Gerat verflgen.

- Uberprifen Sie, ob der WMI-Dienst auf dem Gerat ausgefiihrt wird.

— Wenn das Problem weiterhin besteht, lesen Sie die technische Dokumentation ,Securing a Remote
WMI Connection” (Sichern einer Remote-WMI-Verbindung) auf msdn.microsoft.com.

» Wenn Sie ein Gerat hinzugeflgt haben, indem Sie die Betriebssysteminformationen (agentenbasierte
Uberwachung) angeben haben und auf dem Gerat ein Linux Betriebssystem ausgefuhrt wird:

— Uberprifen Sie, ob die angegebenen Anmeldeinformationen Uber Root-, Superuser- oder sudo-

Benutzerrechte auf dem Gerat verfugen. Wenn Sie den Benutzernamen und das Kennwort von
einem sudo-Benutzer verwendet haben, stellen Sie sicher, dass der sudo-Benutzer fur
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SupportAssist konfiguriert ist. Informationen zur Konfiguration des sudo-Benutzers finden Sie
unter Konfigurieren eines sudo-Zugriffs fur SupportAssist.

- Uberprufen Sie, ob der SSH-Dienst auf dem Gerat ausgefihrt wird.
— PrUfen Sie, ob die SSH-Kennwort-Authentifizierung aktiviert ist (standardmaRig aktiviert).

Léschen des Systemereignisprotokolls fehlgeschlagen

Wenn das Gerat den 0 Léschen des Systemereignisprotokolls fehlgeschlagen anzeigt, stellen Sie
sicher, dass die folgenden Anforderungen erfullt sind, und wiederholen Sie dann den Loschvorgang des
Systemereignisprotokolls:

o Das Gerat ist auf dem Server, auf dem SupportAssist installiert ist, erreichbar.
* Wenn das Gerat Teil einer Domane ist, wird der Host-Name des Gerats zum DNS-Server hinzugefugt.
» Die von Ihnen in SupportAssist bereitgestellten Anmeldeinformationen fur das Gerat sind korrekt.

* Die von lhnen in SupportAssist bereitgestellten Anmeldeinformationen fur das Gerat verfligen Uber
Administratorrechte.

«  Wenn Sie das Gerat in SupportAssist mit der IP-Adresse des Betriebssystems hinzugeflgt haben,
stellen Sie sicher, dass die folgenden Anforderungen abhangig vom auf dem Gerat ausgefuhrten
Betriebssystem erfullt werden:

— Unter Windows wird der WMI-Dienst auf dem Gerat ausgeflhrt und die Firewall akzeptiert WMI-
Kommunikation.

— Unter Windows wird der SSH-Dienst auf dem Gerat ausgefuhrt und die Firewall akzeptiert SSH-
Kommunikation.

* Wenn Sie ein Gerat in SupportAssist mit der iDRAC-IP-Adresse hinzugefligt haben, wird der WS-MAN -
Dienst auf dem Gerat ausgefuhrt.

Wenn das Problem weiterhin besteht, versuchen Sie, das Systemereignisprotokoll zu l6schen, indem Sie
die folgenden Methoden verwenden:

o Ldschen des Systemereignisprotokolls unter Verwendung von iDRAC

e Loschen des Systemereignisprotokolls unter Verwendung von OMSA

Léschen des Systemereignisprotokolls unter Verwendung von iDRAC
Voraussetzungen
Stellen Sie sicher, dass Sie in der iDRAC-Konsole als Benutzer mit Administratorrechten angemeldet sind.

Info tiber diese Aufgabe
Sie kénnen die folgenden Schritte ausfUhren, um das Systemereignisprotokoll unter Verwendung der
iDRAC-Webkonsole zu l&schen.

% ANMERKUNG: Wenn Sie das Systemereignisprotokoll mithilfe der Befehlsschnittstelle [&schen
mochten, stellen Sie eine Verbindung zum iDRAC Uber das SSH-Protokoll mithilfe eines beliebigen
Telnet-Clients her und fuhren Sie folgenden Befehl aus: racadm clrsel

Schritte

1. Klicken Sie in der iDRAC-Webschnittstelle auf Ubersicht — Server — Protokollseite.

2. Klicken Sie auf Protokoll léschen.

Léschen des Systemereignisprotokolls unter Verwendung von OMSA

Voraussetzungen
Stellen Sie sicher, dass Sie in OMSA als Benutzer mit Administratorrechten angemeldet sind.
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Info liber diese Aufgabe
Wenn OMSA auf dem Gerat installiert ist, kdnnen Sie die folgenden Schritte ausfuhren, um das
Systemereignisprotokoll zu l&schen.

% ANMERKUNG: Wenn Sie das Systemereignisprotokoll mithilfe von CLI l6schen méchten, melden Sie
sich auf dem Gerat an und fUhren Sie den folgenden Befehl in der Eingabeaufforderung (Windows)
oder im Terminal (Linux) aus: omconfig system esmlog action=clear

% ANMERKUNG: Wenn das Gerat VMware ESX ausfuhrt, melden Sie sich in OMSA Uber ein anderes
externes Gerat mithilfe der Option Server Administrator Managed System-Anmeldung an und
fuhren Sie die folgenden Schritte aus.
Schritte
1. Fuhren Sie in OMSA abhangig vom Servertyp einen der folgenden Schritte aus:
* Wenn das Gerat ein modularer Server ist, klicken Sie auf Modulares Gehause — Servermodul.
e Wenn das Gerat kein modularer Server ist, klicken Sie auf System — Hauptsystemgehause.

2. Klicken Sie auf die Registerkarte Logs (Protokolle).

3. Klicken Sie auf Protokoll l6schen.

Wartungsmodus

Wenn ein Gerat den 9 Wartungsmodus-Status anzeigt:

» Stellen Sie sicher, dass das Problem mit dem Gerat geldst ist.

* Falls mehr Zeit bendtigt wird, um das Problem zu l6sen, kénnen Sie das Gerat in den manuellen
Wartungsmodus versetzen. Weitere Informationen finden Sie unter Aktivieren oder Deaktivieren des
Wartungsmodus auf Gerate-Ebene.

» Falls erforderlich, kénnen Sie SupportAssist in den Wartungsmodus versetzen. Weitere Informationen
finden Sie unter Aktivieren oder Deaktivieren des Wartungsmodus auf globaler Ebene.

Automatische Aktualisierung

Wenn die automatische Aktualisierung nicht erfolgreich ist:

1. Testen Sie die Konnektivitat und stellen Sie sicher, dass eine Verbindung zum FTP-Server von Dell
erfolgreich hergestellt werden kann. Weitere Informationen finden Sie unter Durchfuhren des
Konnektivitatstests.

2. Klicken Sie auf das Symbol .—=a Benachrichtigung Aktualisierung verfligbar und installieren Sie die
Aktualisierung erneut.

Gerate-Anmeldeinformationen konnen nicht bearbeitet
werden

Wenn eine Fehlermeldung angezeigt wird, die besagt, dass SupportAssist die Gerate-
Anmeldeinformationen nicht bearbeiten kann:

« Uberprifen Sie, ob das Gerat auf dem Server, auf dem SupportAssist installiert ist, erreichbar ist.

« Uberprifen Sie, ob die Gerate-Anmeldeinformationen (Benutzername und Kennwort), die Sie
angegeben haben, korrekt sind.

* Wenn Sie die Anmeldeinformationen fur ein Gerat, auf dem ein Windows-Betriebssystem ausgefuhrt
wird, bearbeiten:
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— Uberprufen Sie, ob die angegebenen Anmeldeinformationen Uiber Administrator-Rechte auf dem
Gerat verflgen.

— Uberprufen Sie, ob der Windows-Verwaltungs-Instrumentation (WMI)-Dienst auf dem Gerat
ausgefuhrt wird.

— Wenn das Problem weiterhin besteht, lesen Sie die technische Dokumentation ,Securing a Remote
WMI Connection” (Sichern einer Remote-WMI-Verbindung) auf msdn.microsoft.com.

Wenn Sie die Anmeldeinformationen fir ein Gerat, auf dem ein Linux Betriebssystem ausgefuhrt wird,
bearbeiten:

- Uberprifen Sie, ob die angegebenen Anmeldeinformationen liber Root-, Superuser- oder sudo-
Benutzerrechte auf dem Gerat verfugen. Wenn Sie den Benutzernamen und das Kennwort von
einem sudo-Benutzer verwendet haben, stellen Sie sicher, dass der sudo-Benutzer fur
SupportAssist konfiguriert ist. Informationen zur Konfiguration des sudo-Benutzers finden Sie
unter Konfigurieren eines sudo-Zugriffs flr SupportAssist.

- Uberprufen Sie, ob der Secure Shell (SSH)-Dienst auf dem Geréat ausgefiihrt wird.
— Prufen Sie, ob die SSH-Kennwort-Authentifizierung aktiviert ist (standardmaRig aktiviert).

Wenn die Fehlermeldung aussagt, dass SupportAssist nicht in der Lage ist, die Anmeldeinformationen
des Gerats zu bearbeiten, weil die SSL-Verschlusselungsstufe des Gerats auf 256 Bit oder hdher
eingestellt ist:

a. Laden Sie das Zulu Cryptographic Extension Kit herunter, das auf der Website von Azul Systems
verfugbar ist.

Entpacken Sie die heruntergeladene Datei.
Kopieren Sie die Dateien local_policy.jar und US_export_policy.jar und fugen Sie diese in eine der
folgenden Speicherorte auf dem System ein, an denen SupportAssist installiert ist:
— Unter Windows: C:\Program Files\Dell\SupportAssist\jre\lib\security
— Unter Linux: /opt/dell/supportassist/jre/lib/security
d. Starten Sie den SupportAssist-Dienst neu und wiederholen Sie den Vorgang.

Automatische-Fall-Erstellung

Wenn ein Problem auf einem Gerat auftritt, aber nicht automatisch ein Support-Fall erstellt wird:

% ANMERKUNG: SupportAssist erstellt nicht fur jede Benachrichtigung von einem Uberwachten Gerat

einen Support-Fall. Ein Support-Fall wird nur erstellt, wenn der Warnungstyp und die Anzahl der
empfangenen Warnungen von einem Gerat mit den vordefinierten Kriterien fur die Support-Fall-
Erstellung Ubereinstimmen.

Stellen Sie sicher, dass das Gerat so konfiguriert ist, um Benachrichtigungen an den Server, auf dem
SupportAssist installiert ist, weiterzuleiten. Weitere Informationen finden Sie unter Konfigurieren des
SNMP-Trap-Ziels.

Testen Sie die Konnektivitat und stellen Sie sicher, dass die Verbindung zum SupportAssist-Server
erfolgreich ist. Weitere Informationen finden Sie unter Durchfuhren des Konnektivitatstests.

FUhren Sie die Fallerstellungsprufung durch und stellen Sie sicher, dass der Status Bereit fur die
Fallerstellung angezeigt wird. Informationen dazu finden Sie unter Uberprtfen der
Fallerstellungsfunktion.

Uberprifen Sie die Datei application.log unter C:\Program Files\Dell\SupportAssist\logs (Windows)
oder /opt/dell/supportassist/logs (Linux), um zu ermitteln, ob die Warnung von SupportAssist
erfolgreich empfangen wurde.
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Geplante Aufgaben

Wenn die Uhrzeit und die Zeitzone fur das System, auf dem SupportAssist installiert ist, gedndert wird,
werden alle integrierten und benutzerdefinierten Zeitplan-Aufgaben nicht wie erwartet ausgefuhrt.
Beispiele fur geplante Aufgaben umfassen:

* RegelmaRige Erfassung der Systeminformationen der Uberwachten Gerate
* Hochladen der Gerate-Bestandsinformationen an Dell
+ Konnektivitatstest-E-Mail-Benachrichtigungen

Um dieses Problem zu beheben, starten Sie den Dell SupportAssist-Dienst.

SupportAssist Dienst

Falls die SupportAssist Anwendung nicht wie erwartet reagiert, Uberpruifen Sie, ob SupportAssist
ausgefuhrt wird:

1. Uberprifen Sie auf dem Server, auf dem SupportAssist installiert ist, ob der SupportAssist Dienst
ausgefiihrt wird. Weitere Informationen zum Uberpriifen des Status des SupportAssist Dienstes
finden Sie unter Uberpriifen des Status des SupportAssist Dienstes (Windows) oder Uberprifen des
Status des SupportAssist Dienstes (Linux).

2. Falls der Dienst weiterhin nicht gestartet wird, 6ffnen Sie die letzte Protokolldatei (application.log)
und suchen Sie im Text nach der Zeitmarke, die dem Zeitpunkt entspricht, an dem Sie versucht
haben, den Dienst zu starten. Die Protokolldatei enthalt mdglicherweise eine Meldung, in der
eventuelle Benutzeroberflachen-Startfehler und die mogliche Problemdiagnose angezeigt werden.

ANMERKUNG: Sie k&nnen auf die SupportAssist Protokolldatei (application.log), je nach
Betriebssystem, unter folgendem Speicherort zugreifen:

» Unter Windows - C:\Program Files\Dell\SupportAssist\logs

e Unter Linux — /opt/dell/supportassist/config

3. Um sicherzustellen, dass die SupportAssist-Anwendung eine Verbindung zu dem von Dell
gehosteten SupportAssist-Server herstellen kann, fGhren Sie den Konnektivitatstest aus. Siehe
Durchfuhren des Konnektivitatstests.

+ Falls der Server reagiert, wird eine Erfolgsmeldung auf der Benutzeroberflache angezeigt. Ist dies
nicht der Fall, ist der Server méglicherweise nicht erreichbar. Sollte das der Fall sein, Gberprifen
Sie die Datei application.log, um weitere Details zu erhalten. Sind in der Protokolldatei keine
Einzelheiten ersichtlich und kann der Server nicht erreicht werden, wenden Sie sich an den
technischen Support von Dell.

+ Wenn die Kommunikation erfolgreich ist, aber keine Daten aktualisiert werden, identifiziert sich
die SupportAssist Anwendung moéglicherweise durch eine ID, die dem Server nicht bekannt ist.
Wenn dieser Fehler auftritt, Uberprufen Sie die Datei application.log. Die Protokolldatei enthalt
moglicherweise eine Meldung, die besagt, dass die SupportAssist Anwendung nicht erkannt
wurde. Falls die SupportAssist Anwendung vom SupportAssist Server nicht erkannt wird,
deinstallieren Sie die SupportAssist Anwendung und installieren Sie sie anschlieRend erneut.

Uberpriifen des Status des SupportAssist Dienstes (Windows)

Zum Uberpriifen des Status des SupportAssist Dienstes auf Windows Betriebssystemen:

1. Klicken Sie auf dem Server, auf dem SupportAssist installiert ist, auf Start — Ausflihren.
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Das Dialogfeld Ausfiihren wird angezeigt.
2. Geben Sie services.msc ein, und klicken Sie auf OK.
Die Microsoft Management Console (MMC) Dienste wird angezeigt.
3. Uberprifen Sie, ob fiir den Dell SupportAssist Dienst der Status Wird ausgefiihrt angezeigt wird.

4. Wenn der Dienst nicht ausgefthrt wird, klicken Sie mit der rechten Maustaste auf den Dienst und
wahlen Sie Start.

Uberpriifen des Status des SupportAssist Dienstes (Linux)

Zum Uberpriifen des Status des SupportAssist Dienstes auf Linux Betriebssystemen:

1. Offnen Sie das Terminal-Fenster auf dem System, auf dem SupportAssist installiert ist.
2. Geben Sie service supportassist status ein und drucken Sie die Eingabetaste.
Der Status des SupportAssist Dienstes wird angezeigt.

3. Wenn der Dienst nicht ausgefuhrt wird, geben Sie service supportassist start einund
drucken Sie die Eingabetaste.

Der SupportAssist Dienst wird ausgefuhrt.

Andere Dienste

Wenn Sie ein Gerat hinzufugen und andere Vorgange auf dem Gerat ausfuhren méchten, erfordert
SupportAssist, dass die folgenden Dienste auf dem Gerat installiert sind und ausgefuhrt werden:

e WMI-Dienst (bei Geraten mit einem Windows-Betriebssystem)
e SSH-Dienst (bei Geraten mit einem Linux-Betriebssystem)

Wenn die Dienste entweder nicht installiert sind oder ausgefuhrt werden, wird in SupportAssist eine
Fehlermeldung angezeigt. Die folgenden Abschnitte enthalten Informationen zum Uberpriifen des
Services-Status und zum Neustart des Diensts (falls erforderlich).

WMI-Dienst
So prufen Sie den Status des WMI-Diensts und starten den Dienst (falls erforderlich):

1. Klicken Sie auf Start — Ausfiihren. Das Dialogfeld Ausflihren wird angezeigt.

2. Geben Sie services.msc ein und klicken dann auf OK. Die Microsoft Management Console (MMC)
Dienste wird angezeigt.

3. Uberprifen Sie in der Liste der Dienste den Status des Windows Management Instrumentation-
Diensts. Falls der Dienst ausgefUhrt wird, wird der Status als Lauft angezeigt.

4. Wenn das System nicht den Status Wird ausgefuhrt anzeigt, klicken Sie mit der rechten Maustaste
auf Windows Management Instrumentation und klicken dann auf Start.

SSH-Dienst

Sie k&nnen die folgenden Befehle zum Uberprifen des Status des SSH-Diensts und um den Dienst zu
starten (falls erforderlich) verwenden:

e service sshd status — Zeigt den Status des SSH-Dienst.
e service sshd start — Startet den SSH-Dienst.
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Sicherheit

Wenn die Links Anmeldeinformationen bearbeiten oder Systeminformationen senden auch nach der
Auswahl eines Gerats im Geratebestand deaktiviert bleiben, stellen Sie sicher, dass Sie bei SupportAssist
mit erhdhten oder administrativen Berechtigungen angemeldet sind. Weitere Informationen finden Sie
unter SupportAssist Benutzergruppen und Gewahrung von erhdhten oder administrativen
Berechtigungen fur Benutzer.
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Fehlercodes — Anhang

14

In der folgenden Tabelle werden die Fehlercodes, Fehlermeldungen sowie mogliche Lésungen fur
Probleme aufgelistet.
Tabelle 11. Fehlercodes — Anhang

Server Administrator (OMSA) wird auf dem
Betriebssystem, das auf Gerdatename
ausgefuhrt wird, nicht unterstutzt.

Fehlercode | Fehlermeldung Mégliche Lésung
30001 Ein unerwarteter Fehler ist wahrend der FUhren Sie einen der folgenden Vorgange
3000_2 Installation von Dell OpenManage Server aus:
3000_3 Administrator (OMSA) auf Geratename «  Wahlen Sie das Gerat im Geritebestand
3000_4 aufgetreten. aus und klicken dann auf Aktionen —
3000_5 OMSA installieren/aktualisieren.
- e Installieren Sie die empfohlene Version
von OMSA manuell. Weitere
Informationen zum Ermitteln der
empfohlenen Version von OMSA finden
Sie in der Support-Matrix fir Dell
SupportAssist Version 1.3 fur Server
unter Dell.com/ServiceabilityTools.
Wenn das Problem weiterhin besteht,
wenden Sie sich an den technischen
Support von Dell.
3000_6 Eine Komponente, die Sie fur die Ir?stlallatlon 1. Stellen Sie sicher, dass das System tber
30009 von Dell Op?QManage Servelr Administrator eine Internetverbindung verfugt.
3000_11 (OMSA) bendtigen, konnte nicht 2. Fuhren Sie den Konnektivitatstest aus,
heruntergeladen werden. um sicherzustellen, dass das System
Uber die Konnektivitat zu den
abhangigen Ressourcen verfugt.
3. Wahlen Sie das Gerat im
Geratebestand aus und Sie klicken
dann auf Aktionen — OMSA
installieren.
Wenn das Problem weiterhin besteht,
wenden Sie sich an den technischen
Support von Dell.
3000_7 Die Installation von Dell OpenManage Fuhren Sie einen der folgenden Vorgange

aus:

o Wahlen Sie das Gerat im Geratebestand
aus und Sie klicken dann auf Aktionen —
OMSA installieren.

* Installieren Sie die empfohlene Version
von OMSA manuell. Weitere
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Fehlercode

Fehlermeldung

Mégliche Lésung

Informationen zum Ermitteln der
empfohlenen Version von OMSA finden
Sie in der Support-Matrix fiir Dell
SupportAssist Version 1.3 fur Server
unter Dell.com/ServiceabilityTools.

Wenn das Problem weiterhin besteht,
wenden Sie sich an den technischen
Support von Dell.

3000_8

Ein unerwarteter Fehler ist wahrend der
Installation von Dell OpenManage Server
Administrator (OMSA) auf Geratename
aufgetreten.

Zum Reparieren der SupportAssist
Installation:

1. Offnen Sie die Systemsteuerung.

Klicken Sie unter Programme auf
Programm deinstallieren.

3. Wahlen Sie im Fenster Programme und
Funktionen Dell SupportAssist aus und
klicken Sie auf Andern.

4.  Klicken Sie im Fenster Willkommen
beim Installationsprogramm fiir Dell
SupportAssist auf Weiter.

5. Klicken Sie auf Reparieren und
anschlielfend auf Installieren.

Wenn das Problem weiterhin besteht,
wenden Sie sich an den technischen
Support von Dell.

3000_10
3000_12
3000_13
3000_14

Ein unerwarteter Fehler ist wahrend der
Installation von Dell OpenManage Server
Administrator (OMSA) auf Gerdtename
aufgetreten.

FUhren Sie einen der folgenden Vorgange
aus:

*« Wahlen Sie das Gerat im Geratebestand
aus und Sie klicken dann auf Aktionen —
OMSA installieren.

« Installieren Sie die empfohlene Version
von OMSA manuell. Weitere
Informationen zum Ermitteln der
empfohlenen Version von OMSA finden
Sie in der Support-Matrix fur Dell
SupportAssist Version 1.3 fiir Server
unter Dell.com/ServiceabilityTools.

Wenn das Problem weiterhin besteht,
wenden Sie sich an den technischen
Support von Dell.

3000_15
3000_16
3000_17
3000_22
3000_23
3000_29
3000_47

Ein unerwarteter Fehler ist wahrend der
Installation von Dell OpenManage Server
Administrator (OMSA) auf Gerdtename
aufgetreten.

Stellen Sie sicher, dass das Gerat erreichbar
ist und die konfigurierten Gerate-
Anmeldeinformationen Uber
Administratorrechte verfugen, und fuhren
Sie dann eine der folgenden Aktionen aus:
* Wahlen Sie das Gerat im Geratebestand

aus und Sie klicken dann auf Aktionen —
OMSA installieren.
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« Installieren Sie die empfohlene Version

3000_48 von OMSA manuell. Wpeitere

300050 Informationen zum Ermitteln der

3000_56 empfohlenen Version von OMSA finden

3000_61 Sie in der Support-Matrix fur Dell

SupportAssist Version 1.3 fur Server

unter Dell.com/ServiceabilityTools.
Wenn das Problem weiterhin besteht,
wenden Sie sich an den technischen
Support von Dell.

3000_18 Ein Dienst fur die Installation von Dell e Wenn das Gerat Microsoft Windows
OpenManage Server Administrator (OMSA) ausfuhrt, m_Ussen Sie sicﬂherste_zllen, dass
wird entweder nicht ausgefiihrt oder ist auf der WMI-Dienst ausgefuhrt wird.
Gerdtename nicht aktiviert. * Wenn das Gerat Linux ausfuhrt, stellen

Sie sicher, dass SSH aktiviert ist.
Weitere Informationen finden Sie unter
Andere Dienste.

3000_19 Ein Dienst fur die Installation von Dell Stellen Sie sicher, dass der WMI-Dienst auf
OpenManage Server Administrator (OMSA) | dem Gerat ausgefUhrt wird. Weitere
wird auf Gerdtename nicht ausgefuhrt. Informationen finden Sie unter Andere

Dienste.

300020 Ein unerwarteter Fehler ist wahrend der FUhren Sie einen der folgenden Vorgange

300021 Installation von Dell OpenManage Server aus:

3000 24 |Administrator (OMSA) auf Geratename «  Wahlen Sie das Gerat im Geritebestand

300025 |aufgetreten. aus und Sie klicken dann auf Aktionen —

300026 OMSA installieren.

3000_27 » Installieren Sie die empfohlene Version

300028 von OMS_,A manuell. Wei_tere

- Informationen zum Ermitteln der

3000_30 empfohlenen Version von OMSA finden

3000_31 Sie in der Support-Matrix ftir Dell

3000_32 SupportAssist Version 1.3 far Server

3000_33 unter Dell.com/ServiceabilityTools.

3000_34 Wenn das Problem weiterhin besteht,

3000_35 wenden Sie sich an den technischen

3000_36 Support von Dell.

3000_37

3000_38

3000_39

3000_40

3000_41

3000_42

3000_43

3000_44

3000_45

3000_46
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3000_49
3000_51
3000_54
3000_55
3000_57
3000_58
3000_59
3000_52 Ein unerwarteter Fehler ist wahrend der Stellen Sie sicher, dass der Port 22 offen und
3000_53 Installation von Dell OpenManage Server SSH auf dem System aktiviert ist, und fuhren
B Administrator (OMSA) auf Gerdatename Sie dann eine der folgenden Aktionen aus:
aufgetreten. « Wahlen Sie das Gerat im Geratebestand
aus und Sie klicken dann auf Aktionen —
OMSA installieren.
e Installieren Sie die empfohlene Version
von OMSA manuell. Weitere
Informationen zum Ermitteln der
empfohlenen Version von OMSA finden
Sie in der Support-Matrix fir Dell
SupportAssist Version 1.3 fur Server
unter Dell.com/ServiceabilityTools.
Wenn das Problem weiterhin besteht,
wenden Sie sich an den technischen
Support von Dell.
3000_60 Ein unerwarteter Fehler ist wahrend der o Uberpriifen Sie, ob das Gerét verfligbar
Installation von Dell OpenManage Server ist.
Administrator (OMSA) auf Gerdatename « Uberprifen Sie, ob die konfigurierten
aufgetreten. Gerate-Anmeldeinformationen Uber
Administratorrechte verfigen.
* Wahlen Sie das Gerat in der
Geratebestandsaufnahme aus und
klicken dann auf Aktionen —
Installation von OMSA.
+ Installieren Sie die empfohlene Version
von OMSA manuell. Weitere
Informationen zum Ermitteln der
empfohlenen Version von OMSA finden
Sie in der Support-Matrix fur Dell
SupportAssist Version 1.3 far Server
unter Dell.com/ServiceabilityTools.
Wenn das Problem weiterhin besteht,
wenden Sie sich an den technischen
Support von Dell.
3000_62 Die zulassige Zeit fur die OMSA-Installation | Melden Sie sich am Gerat an und prufen Sie,

ist abgelaufen.

ob OMSA installiert ist. Wenn OMSA nicht
installiert ist, wahlen Sie das Gerat aus und
klicken Sie auf Weitere Tasks — OMSA
installieren/aktualisieren. Wenn das
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Problem weiterhin besteht, wenden Sie sich
an den technischen Support von Dell.

4000_500 [ Dieses Gerat hat den Schwellenwert durch | Stellen Sie sicher, dass der Funktionszustand
die Erzeugung von einer ungewdhnliche des Gerats fur optimale SupportAssist-
Anzahl von Warnungen Uberschritten. Vorgange wiederhergestellt wird.
SupportAssist hat es voribergehend in den
Wartungsmodus versetzt. Wahrend dieses
Zeitraums bearbeitet SupportAssist keine
Warnungen von diesem Gerat.

5000_1 Die SNMP-Einstellungen des Gerats Sie mussen entweder versuchen, die SNMP-
konnten wegen eines unerwarteten Fehlers [ Einstellungen Uber die Option Weitere
nicht konfiguriert werden. TasksSNMP konfigurieren zu konfigurieren

oder die SNMP-Einstellungen manuell
konfigurieren. Anleitungen zur manuellen
Konfiguration der SNMP-Einstellungen
finden Sie unter Konfigurieren des
Warnungsziels von einem iDRAC unter
Verwendung der Web-Schnittstelle.

5000_2 SNMP-Einstellungen des Gerats konnten Stellen Sie sicher, dass fur den iDRAC eine
nicht konfiguriert werden, da die Express- oder eine Enterprise-Lizenz
erforderliche Lizenz fUr den integrierten Dell | installiert ist, und versuchen Sie dann
Remote Access Controller (iDRAC) nicht erneut, die SNMP-Einstellungen Uber die
installiert ist. Option Weitere Tasks — SNMP

konfigurieren zu konfigurieren.

5000_3 Die SNMP-Einstellungen des Gerats Sie muUssen die SNMP-Einstellungen des
konnten nicht konfiguriert werden, da alle Gerats manuell konfigurieren. Anweisungen
konfigurierbaren Felder des integrierten Dell | zum manuellen Konfigurieren der SNMP-
Remote Access Controller (iDRAC) belegt Einstellungen finden Sie unter Konfigurieren
sind. des Warnungsziels von einem iDRAC unter

Verwendung der Web-Schnittstelle.

5000_4 Die SNMP-Einstellungen des Gerats Stellen Sie sicher, dass die
konnten nicht konfiguriert werden, da die Anmeldeinformationen entweder Uber
Anmeldeinformationen, die Sie eingegeben | Administrator- oder Operator-
haben, nicht Uber die erforderlichen Berechtigungen auf dem integrierten Dell
Berechtigungen verfugen. Remote Access Controller (iDRAC)

verflgen, und versuchen Sie dann, die
SNMP-Einstellungen Uber die Option Mehr
Vorgange — SNMP konfigurieren zu
konfigurieren.

5000_5 Die SNMP-Einstellungen des Gerats Stellen Sie sicher, dass der iDRAC von dem

konnten nicht konfiguriert werden, da der
Versuch zum Herstellen einer Verbindung
mit dem integrierten Dell Remote Access
Controller (iDRAC) nicht erfolgreich war.

System erreichbar ist, auf dem SupportAssist
installiert ist, und versuchen Sie dann, die
SNMP-Einstellungen Uber die Option
Weitere Tasks — SNMP konfigurieren zu
konfigurieren.
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5000_6 Die SNMP-Einstellungen des Gerats Stellen Sie sicher, dass die
konnten nicht konfiguriert werden, da die Anmeldeinformationen gultig sind, und
Anmeldeinformationen, die Sie eingegeben | versuchen Sie dann, die SNMP-
haben, ungultig sind. Einstellungen uUber die Option Weitere

Tasks — SNMP konfigurieren zu
konfigurieren. Wenn das Problem weiterhin
besteht, wenden Sie sich an lhren
Systemadministrator, um weitere
Unterstlutzung zu erhalten.

5000_7 Die SNMP-Einstellungen des Gerats Sie mussen die SNMP-Einstellungen des

5000_8 konnten wegen eines unerwarteten Fehlers | Gerats manuell konfigurieren. Anweisungen
nicht konfiguriert werden. zum manuellen Konfigurieren der SNMP-

Einstellungen finden Sie unter Konfigurieren
des Warnungsziels von einem iDRAC unter
Verwendung der Web-Schnittstelle.

5000_9 Die SNMP-Einstellungen des Gerats Sie mussen die SNMP-Einstellungen des
konnten nicht konfiguriert werden, da das Gerats manuell konfigurieren. Anweisungen
Benutzerkonto nicht Uber die erforderlichen | zum manuellen Konfigurieren der SNMP-
Rechte auf dem Gerat verfugt. Einstellungen finden Sie unter Manuelles

Konfigurieren des Warnungsziels (Windows)
oder Manuelles Konfigurieren des
Warnungsziels (Linux).

5000_10 Die SNMP-Einstellungen des Gerats Falls Sie die Skriptdatei zur Konfiguration der
konnten nicht konfiguriert werden, da der SNMP-Einstellungen ausgefuhrt haben,
Hostname/die IP-Adresse des Systems, auf | stellen Sie sicher, dass Sie die IP-Adresse
dem SupportAssist installiert ist, nicht des Systems auf dem SupportAssist
angegeben wurde. installiert ist, als Argument eingeben.

5000_11 Die SNMP-Einstellungen des Gerats Installieren Sie den SNMP-Dienst manuell
konnten nicht konfiguriert werden, da der auf dem Gerat und versuchen Sie dann, die
SNMP-Dienst nicht auf dem Gerat installiert | SNMP-Einstellungen Uber die Option
ist. Weitere Tasks — SNMP konfigurieren zu

konfigurieren.

5000_12 Die SNMP-Einstellungen des Gerats Weitere Informationen zu den von
konnten nicht konfiguriert werden, da SupportAssist unterstutzten
SupportAssist keine Unterstitzung fur das Betriebssystemen finden Sie in der Support-
Betriebssystem auf dem Gerat bietet. Matrix far Dell SupportAssist Version 1.3 fir

Server unter Dell.com/ServiceabilityTools.

5000_13 Die SNMP-Einstellungen des Gerats Installieren Sie den SNMP-Dienst manuell

konnten nicht konfiguriert werden, da der
SNMP-Dienst nicht gestartet wurde.

auf dem Gerat und versuchen Sie dann, die
SNMP-Einstellungen Uber die Option
Weitere Tasks — SNMP konfigurieren zu
konfigurieren.
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Gerdtename hinzuzufligen, da der

5000_14 Die SNMP-Einstellungen des Gerats Installieren Sie den WMI-Dienst manuell auf
konnten nicht konfiguriert werden, da der dem Gerat und versuchen Sie dann, die
WMI-Dienst deaktiviert ist. SNMP-Einstellungen Uber die Option

Weitere Tasks — SNMP konfigurieren zu
konfigurieren.

5000_15 SupportAssist hat die SNMP-Einstellungen Um das Problem zu beheben, Uberpruifen
erfolgreich konfiguriert, aber der Sie lhre Netzwerkeinstellungen, und stellen
automatische Test zur Uberpriifung der Sie sicher, dass die SNMP-Schnittstelle (162)
SNMP-Einstellungen war nicht erfolgreich geodffnet ist.

SA-0005 SupportAssist ist nicht in der Lage, Stellen Sie sicher, dass sowohl das System,
Gerdtename hinzuzufligen, da der Versuch, |auf dem SupportAssist ausgeflhrt wird, als
eine Verbindung mit dem Gerat auch das Gerat, das Sie hinzufligen
herzustellen, fehlgeschlagen ist. moéchten, mit dem Netzwerk verbunden

sind, und wiederholen Sie das Hinzufligen
des Gerats.

SA-0010 SupportAssist ist nicht in der Lage, Wiederholen Sie das Hinzuflgen des Gerats
Geratename hinzuzuflgen, da der mit dem richtigen Host-Namen oder der IP-
eingegebene Host-Name oder die IP- Adresse.

Adresse nicht korrekt sind.

SA-0015 SupportAssist ist nicht in der Lage, FUhren Sie folgende Schritte durch und
Geratename hinzuzuflugen, da wahrend der | wiederholen Sie dann das Hinzufugen des
Ermittlung des Gerats ein unbekannter Gerats:

Fehler aufgetreten ist. « Stellen Sie sicher, dass das Geréat von
SupportAssist unterstutzt wird. Eine Liste
der unterstutzten Geratemodelle finden
Sie in der Support-Matrix fur Dell
SupportAssist Version 1.3 flir Server
unterDell.com/ServiceabilityTools.

« Stellen Sie sicher, dass das
Benutzerkonto Uber Administrator/Root-
Berechtigungen verfugt.

SA-0020 SupportAssist ist nicht in der Lage, Nicht zutreffend.

Geratename hinzuzufluigen, da das Gerat

bereits hinzugefugt wurde.

SA-0025 SupportAssist ist aufgrund eines Uberpriifen Sie, ob das Geréat von
unbekannten Fehlers nicht in der Lage, SupportAssist unterstutzt wird. Eine Liste der
Gerdtename hinzuzufugen. unterstutzten Geratemodelle finden Sie in

der Support-Matrix fir Dell SupportAssist
Version 1.3 fir Server unter Dell.com/
ServiceabilityTools. Wenn das Problem
weiterhin besteht, wenden Sie sich an den
technischen Support von Dell.

SA-0030 SupportAssist ist nicht in der Lage, Uberpriifen Sie die Gerateinformationen,

stellen Sie sicher, dass das Benutzerkonto
Uber Administrator/Root-Berechtigungen
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Benutzername oder das Kennwort nicht
korrekt sind.

verfugt und wiederholen Sie das Hinzufluigen
des Gerats. Wenn das Problem weiterhin
besteht, wenden Sie sich an |hren
Netzwerkadministrator, um Unterstitzung
zu erhalten.

SA-0040 SupportAssist ist nicht in der Lage, Wiederholen Sie das Hinzufugen des Gerats
Gerdtename hinzuzuflgen, da der mit einem anderen Anzeigenamen.
Anzeigename bereits von einem anderen
Gerat verwendet wird.

SA-0045 Die Identifikation oder der Abbruch fur k. A
dieses Gerat wird bereits ausgefuhrt.

SA-0050 SupportAssist ist aufgrund eines Uberpriifen Sie, ob das Gerat von
unbekannten Fehlers nicht in der Lage, SupportAssist unterstutzt wird. Eine Liste der
Gerdtename hinzuzuflgen. unterstutzten Geratemodelle finden Sie in

der Support-Matrix fir Dell SupportAssist
Version 1.3 far Server unter Dell.com/
ServiceabilityTools.

SA-0055 SupportAssist ist nicht in der Lage, Eine vollstandige Liste der unterstitzten
Geratename hinzuzufligen, da das Gerat Geratemodelle finden Sie in der Support-
nicht unterstutzt wird. Matrix far Dell SupportAssist Version 1.3 fir

Server unter Dell.com/ServiceabilityTools.

SA-0060 SupportAssist ist nicht in der Lage, Starten Sie den Dell SupportAssist Dienst auf
Geratename hinzuzufuigen, da eine dem System, das SupportAssist ausfuhrt,
erforderliche Datei entweder geldscht oder | und wiederholen Sie das Hinzuflgen des
verschoben wurde. Gerats.

SA-0065 SupportAssist ist nicht in der Lage, Geben Sie Anmeldeinformationen mit
Geratename hinzuzufuigen, da die Superuser-Berechtigungen ein und
eingegebenen Anmeldeinformationen nicht | wiederholen Sie das Hinzufugen des Gerats.
Uber Superuser-Berechtigungen verfugen.

SA-0070 Die Installation von Dell OpenManage Nicht zutreffend.

Server Administrator (OMSA) wird auf
diesem Gerat nicht unterstutzt.
SA-0075 SupportAssist hat festgestellt, dass Dell Nicht zutreffend.
OpenManage Server Administrator (OMSA)
nicht auf dem Gerat installiert ist. Die
Installation von OMSA ist erforderlich, um
Warnungen fur Hardware-Ereignisse zu
generieren, die auf dem Gerat auftreten.
SA-0080 SupportAssist hat festgestellt, dass die Dell | Fur eine optimale SupportAssist

OpenManage Server Administrator (OMSA)
Dienste nicht auf dem Gerat ausgefuhrt
werden.

Funktionalitat mussen Sie die OMSA-Dienste
neu starten.
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SA-0085 SupportAssist hat festgestellt, dass Dell FUr eine optimale SupportAssist
OpenManage Server Administrator (OMSA) | Funktionalitat empfiehlt Dell die
Version x.x auf dem Gerat installiert ist. Aktualisierung auf OMSA Version x.x.

SA-0090 SupportAssist hat festgestellt, dass Dell Es wird empfohlen, dass Sie OMSA Version
OpenManage Server Administrator (OMSA) | x.x auf das Gerat herunterladen und
Version x.x auf dem Gerat installiert ist. installieren.

SA-0095 SupportAssist ist nicht in der Lage, die auf Um dieses Problem zu l&sen, lesen Sie den
dem Gerat installierte OMSA-Version zu Abschnitt Die OMSA-Version kann nicht
Uberprufen. Uberpruft werden.

SA-0100 Die empfohlene Version von Dell Nicht zutreffend.

OpenManage Server Administrator (OMSA)
ist bereits auf dem Gerat installiert.

SA-0105 SupportAssist Uberwacht das Gerat Uber den | Nicht zutreffend.
integrierten Dell Remote Access Controller
(iDRAC). Aus diesem Grund ist keine
Installation oder Aktualisierung von Dell
OpenManage Server Administrator (OMSA)
erforderlich.

SA-0110 SupportAssist ist nicht in der Lage, Stellen Sie sicher, dass iDRAC Uber eine
Geratename hinzuzufugen, keine gultige gultige Enterprise- oder Express-Lizenz
Lizenz vorliegt. verfugt und versuchen Sie anschliel3end

erneut, den Vorgang auszufthren.

SA-0115 SupportAssist ist nicht in der Lage, Nicht zutreffend.

Geratename hinzuzuflgen, da das
Betriebssystem nicht unterstitzt wird.

SA-0120 SupportAssist ist nicht in der Lage, das Gerat | Stellen Sie sicher, dass der erforderliche
hinzuzufligen, weil ein erforderlicher Dienst | Dienst auf dem Gerat ausgefuhrt wird, und
auf dem Gerdtenamen deaktiviert ist. wiederholen Sie dann den Vorgang zum

Hinzufugen des Gerats. Informationen zu
den erforderlichen Diensten finden Sie unter
Weitere Dienste.

SA-0125 SupportAssist ist nicht in der Lage, den Versuchen Sie, das Gerat erneut
Gerdtenamen hinzuzufugen, da eine hinzuzufligen. Zusatzliche Informationen
Antwort nicht innerhalb des vordefinierten zur Fehlerbehebung finden Sie unter Das
Zeitlimits empfangen wurde. Gerat kann nicht hinzugefugt werden.

SA-0130 SupportAssist ist nicht in der Lage, den Die Schritte zur Fehlerbehebung finden Sie
Gerdtenamen hinzuzufugen, weil die SSL- unter Das Gerat kann nicht hinzugefugt
Verschlusselungsstufe des Gerats auf 256 werden.

Bit oder héher eingestellt ist.
SA-1005 SupportAssist ist nicht in der Lage, die Stellen Sie sicher, dass sowohl das System,

Anmeldeinformationen fur das Gerat zu
bearbeiten, da der Versuch, eine Verbindung

auf dem SupportAssist ausgefuhrt wird, als
auch das Gerat, das Sie hinzufligen
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mit dem Gerat herzustellen, fehlgeschlagen | mé&chten, mit dem Netzwerk verbunden
ist. sind, und wiederholen Sie den Vorgang.

SA-1010 SupportAssist ist aufgrund eines Fuhren Sie folgende Schritte durch und
unerwarteten Fehlers nicht in der Lage, die | wiederholen Sie dann die Bearbeitung der
Anmeldeinformationen fur den Anmeldeinformationen fur das Gerat:
Geratenamen zu bearbeiten. « Stellen Sie sicher, dass die erforderlichen

Dienste auf dem Gerat ausgefuhrt
werden. Informationen zu den
erforderlichen Diensten finden Sie in der
Online-Hilfe.

» Stellen Sie sicher, dass die eingegebenen
Anmeldeinformationen Uber
Administrator- bzw. Root-
Berechtigungen verfligen.

SA-1015 SupportAssist ist nicht in der Lage, die Uberpriifen Sie den Benutzernamen und das
Anmeldeinformationen fur den Kennwort, stellen Sie sicher, dass das
Geratenamen zu bearbeiten, da der Benutzerkonto Uber Administrator/Root-
Benutzername oder das Kennwort nicht Berechtigungen verfugt, und versuchen Sie
korrekt sind. es erneut. Wenn das Problem weiterhin

besteht, wenden Sie sich an lhren

Netzwerkadministrator, um Unterstutzung

zu erhalten.

SA-1025 SupportAssist ist nicht in der Lage, die Geben Sie einen beliebigen anderen
Anmeldeinformationen fur den Anzeigenamen ein und wiederholen Sie
Geratenamen zu bearbeiten, da der dann die Bearbeitung der
Anzeigename bereits von einem anderen Anmeldeinformationen fur das Gerat.

Gerat verwendet wird.

SA-1030 SupportAssist ist nicht in der Lage, die Geben Sie Anmeldeinformationen mit
Anmeldeinformationen fir das Gerat zu Superuser-Berechtigungen ein und
bearbeiten, da die eingegebenen wiederholen Sie dann die Bearbeitung der
Anmeldeinformationen nicht Gber Anmeldeinformationen fur das Gerat.
Superuser-Berechtigungen verfugen.

SA-1035 SupportAssist ist nicht in der Lage, die Stellen Sie sicher, dass die erforderlichen
Anmeldeinformationen fUr das Gerat zu Dienste auf dem Gerat ausgeflhrt werden,
aktualisieren, da ein erforderlicher Dienst und wiederholen Sie dann den Vorgang
auf dem Gerat deaktiviert ist. zum Bearbeiten der Anmeldeinformationen

des Gerats. Informationen zu den

erforderlichen Diensten finden Sie unter

Weitere Dienste.

SA-1040 SupportAssist ist nicht in der Lage, die Die Schritte zur Fehlerbehebung finden Sie

Anmeldeinformationen des Gerdtenamens
hinzuzufugen, weil die SSL-
Verschlusselungsstufe des Gerats auf 256
Bit oder héher eingestellt ist.

unter Die Anmeldeinformationen des Gerats
kénnen nicht bearbeitet werden.

121



Fehlercode | Fehlermeldung Mégliche Lésung

SA-2000 SupportAssist ist nicht in der Lage die Testen Sie die Konnektivitat und stellen Sie
erforderlichen Verbindungen herzustellen, sicher, dass die Verbindung zum Internet
um Falle beim Technischen Support von erfolgreich hergestellt wurde.

Dell automatisch zu erstellen.

SA-2001 SupportAssist ist nicht in der Lage die Nicht zutreffend.

SA-2002 erforderlichen Verbindungen herzustellen,

SA-2003 um Falle beim Technischen Support von

SA-2004 Dell automatisch zu erstellen.

SA-4015 SupportAssist ist aufgrund eines Um das Erfassen der Systeminformationen

SA-4020 unbekannten Fehlers nicht in der Lage, zu wiederholen, wahlen Sie das Gerat aus

SA-4025 Systeminformationen von Geradtename zu und klicken Sie auf Systeminformationen

SA-4030 erfassen. senden. Wenn das Problem weiterhin

SA-4035 besteht, wenden Sie sich an den

SA-4045 technischen Support von Dell.

SA-4050

SA-4055

SA-4065

SA-4070

SA-4071

SA-4072

SA-4040 SupportAssist ist aufgrund eines Um das Erfassen der Systeminformationen

SA-4073 unbekannten Fehlers nicht in der Lage, die | zu wiederholen, wahlen Sie das Gerat aus

SA-4074 von Gerédtename erfassten und klicken Sie auf Systeminformationen
Systeminformationen zu verpacken. senden. Wenn das Problem weiterhin

besteht, wenden Sie sich an den

technischen Support von Dell.
SupportAssist ist nicht in der Lage, e Stellen Sie sicher, dass der WMI-Dienst
Systeminformationen von Geritename zu auf dem Gerat ausgeflhrt wird.

SA-4075 | o fassen, da der Versuch, eine Verbindung | * UM das Erfassen der .

SA-4080 . . Systeminformationen zu wiederholen,
mit dem Gerat herzustellen, fehlgeschlagen wahlen Sie das Gerat aus und klicken Sie
ist. auf Systeminformationen senden.

SA-4085 SupportAssist ist nicht in der Lage, Um das Erfassen der Systeminformationen

SA-4090 Systeminformationen von Gerdtename zu zu wiederholen, wahlen Sie das Gerat aus

SA-4110 erfassen, da der Versuch, eine Verbindung und klicken Sie auf Systeminformationen

SA-4115 mit dem Gerat herzustellen, fehlgeschlagen |senden. Wenn das Problem weiterhin

SA-4120 ist. besteht, wenden Sie sich an den

SA-4125 technischen Support von Dell.

SA-4130

SA-4135

SA-4140

SA-4145

SA-4150

SA-4175
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+ Stellen Sie sicher, dass der SSH-Dienst
SA-4095 auf dem Gerat ausgefihrt wird.
SA-4100
« Um das Erfassen der
SA-4105 Systeminformationen zu wiederholen,
wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.
SA-4155 SupportAssist ist nicht in der Lage, + Stellen Sie sicher, dass das Gerat von
Systeminformationen von Gerétename zu dem Server erreichbar ist, auf dem
L ) ) SupportAssist ausgefuhrt wird.
erfassen, da das Gerat nicht erreichbar ist.
* Um das Erfassen der
Systeminformationen zu wiederholen,
wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.
SA-4160 SupportAssist ist nicht in der Lage, + Stellen Sie sicher, dass SupportAssist mit
Systeminformationen von Geradtename zu gstrugﬁ?g?te\?vi%'Adresse des Gerats
erfassen, da die IP-Adresse des Gerats '
Sltia st ¢« Um das Erfassen der
unguttg Ist. Systeminformationen zu wiederholen,
wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.
SA-4165 SupportAssist ist nicht in der Lage, . UberprUfer_\ Sie die Firewall und die
Systeminformationen von Gerétename zu Netzwerkeinstellungen, um
: sicherzustellen, dass das Herunterladen
erfassen, da das Herunterladen einer der Zertifikatsdatei nicht blockiert wird.
Zertifikatsdatei nicht erfolgreich e Um das Erfassen der
abgeschlossen werden konnte. Systeminformationen zu wiederholen,
wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.
SA-4170 SupportAssist ist nicht in der Lage, + Stellen Sie sicher, dass SupportAssist mit
Systeminformationen von Gerétename zu dem richtigen Benutzernamen und
) : , . Kennwort fUr das Gerat aktualisiert wird.
erfassen, da die Anmeldeinformationen fur o
das Gers d icht k kt sind od e Stellen Sie sicher, dass das
as Gerat entweder nicht korrekt sind oder Benutzerkonto Uber Administrator- oder
nicht Uber die erforderlichen Root-Berechtigungen fur das Gerat
Berechtigungen verfiigen. verfugt.
¢« Um das Erfassen der
Systeminformationen zu wiederholen,
wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.
SA-4180 SupportAssist ist nicht in der Lage, Eine vollstandige Liste der unterstutzten
Systeminformationen von Geratename zu Geratemodelle finden Sie in der Support-
erfassen, da das Gerat nicht unterstutzt Matrix far Dell SupportAssist Version 1.3 far
wird. Server unter Dell.com/ServiceabilityTools.
SA-4185 | SupportAssist ist nicht in der Lage, » Stellen Sie sicher, dass SupportAssist mit

Systeminformationen von Geratename zu
erfassen, da der Versuch, eine Verbindung
mit dem Gerat herzustellen, fehlgeschlagen
ist.

den Anmeldeinformationen fur ein
Benutzerkonto aktualisiert wird, das Uber
Root-Benutzerberechtigungen verfugt.
Siehe Konfigurieren eines sudo-Zugriffs
fur SupportAssist (Linux)

* Um das Erfassen der
Systeminformationen zu wiederholen,

123


http://www.dell.com/serviceabilitytools

Fehlercode

Fehlermeldung

Mégliche Lésung

wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.

SA-4190 SupportAssist ist nicht in der Lage, Die Schritte zur Fehlerbehebung finden Sie
Systeminformationen des Geratenamens zu | unter Es kdnnen keine Systeminformationen
erfassen, weil die SSL-Verschlusselungsstufe | erfasst werden.
des Gerats auf 256 Bit oder héher
eingestellt ist.

SA-4500 SupportAssist ist nicht in der Lage, die vom | Um das Erfassen der Systeminformationen
Geradtenamen erfassten zu wiederholen, wahlen Sie das Gerat aus
Systeminformationen zu senden, da der von | und klicken Sie auf Systeminformationen
Dell gehostete Empfangsserver nicht senden. Wenn das Problem weiterhin
erreichbar ist. besteht, wenden Sie sich an den

technischen Support von Dell.

SA-4501 SupportAssist ist aufgrund eines Um das Erfassen der Systeminformationen

SA-4502 unbekannten Fehlers nicht in der Lage, zu wiederholen, wahlen Sie das Gerat aus
Systeminformationen von Gerdtename zu und klicken Sie auf Systeminformationen
erfassen. senden. Wenn das Problem weiterhin

besteht, wenden Sie sich an den
technischen Support von Dell.

SA-4511 SupportAssist ist aufgrund eines . Fugren l?ie oéen Kok?nelétivitc'ajitstest aus

; ; ; und stellen Sie sicher, dass die

SA-4512 unbekaljr\ten Fehlers nicht in der Lage, die Konnektivitat zum Dell Upload-Server
von Geratename erfassten erfolgreich hergestellt wurde.
Systeminformationen zu senden. « Um das Erfassen der

Systeminformationen zu wiederholen,
wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.

SA-4513 SupportAssist ist aufgrund eines ungultigen | Fuzren l?ie oéen Kok?nelétivitc'ajitstest aus

- : : : und stellen Sie sicher, dass die
Dat?| Tokens nichtin der Lagg, die Voh Konnektivitat zum Dell Upload-Server
Geratename erfassten Systeminformationen erfolgreich hergestellt wurde.
zu senden. « Um das Erfassen der
Systeminformationen zu wiederholen,
wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.
Wenn das Problem weiterhin besteht,
wenden Sie sich an den technischen
Support von Dell.
SA-4514 SupportAssist ist nicht in der Lage, die von e Fuhren Sie den Konnektivitadtstest aus

Gerdtename erfassten Systeminformationen
zu senden, da die Erfassungsdatei korrupt
ist.

und stellen Sie sicher, dass die
Konnektivitat zum Dell Upload-Server
erfolgreich hergestellt wurde.

* Um das Erfassen der
Systeminformationen zu wiederholen,
wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.
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Fehlercode | Fehlermeldung Mégliche Lésung
Wenn das Problem weiterhin besteht,
wenden Sie sich an den technischen
Support von Dell.

SA-4521 SupportAssist ist nicht in der Lage, die von « Uberprifen Sie die Proxy-

Gerdtename erfassten Systeminformationen
zu senden, da der Proxy-Server nicht
erreichbar ist.

Servereinstellungen in SupportAssist.

+ Stellen Sie sicher, dass der Proxy-Server
erreichbar ist.

* Um das Erfassen der
Systeminformationen zu wiederholen,
wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.

Falls das Problem weiterhin besteht,
wenden Sie sich an den
Netzwerkadministrator, um weitere
Unterstutzung zu erhalten.

SA-4522 SupportAssist ist nicht in der Lage, die von . Uberprt’_)fen Sie die Proxy- .
Geratename erfassten Systeminformationen Serveremste}lungen in SupportAssist.
zu senden, da der Versuch, eine Verbindung |* Stellen Sie sicher, dass der Proxy-Server
. . erreichbar ist.
mit dem Gerat herzustellen, fehlgeschlagen
it e Um das Erfassen der
: Systeminformationen zu wiederholen,
wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.
Falls das Problem weiterhin besteht,
wenden Sie sich an den
Netzwerkadministrator, um weitere
Unterstutzung zu erhalten.
SA-4523 SupportAssist ist nicht in der Lage, die von + Stellen Sie sicher, dass der in
Gerétename erfassten Systeminformationen SupportAssist eingegebene
Benutzername und das Kennwort des
zu senden, da der Benutzernamen oder das Proxy-Servers korrekt sind.
Kennwort des Proxy-Servers nicht korrekt e Um das Erfassen der
sind. Systeminformationen zu wiederholen,
wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.
Falls das Problem weiterhin besteht,
wenden Sie sich an den
Netzwerkadministrator, um weitere
Unterstutzung zu erhalten.
SA-4524 SupportAssist ist aufgrund eines o Uberprifen Sie die Proxy-

unbekannten Fehlers beim Erreichen des
Proxy-Servers nicht in der Lage, die von
Geratename erfassten Systeminformationen
zu senden.

Servereinstellungen in SupportAssist.

e Stellen Sie sicher, dass der Proxy-Server
erreichbar ist.

e« Um das Erfassen der
Systeminformationen zu wiederholen,
wahlen Sie das Gerat aus und klicken Sie
auf Systeminformationen senden.

Falls das Problem weiterhin besteht,
wenden Sie sich an den
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Fehlercode

Fehlermeldung

Mégliche Lésung

Netzwerkadministrator, um weitere
Unterstutzung zu erhalten.

SA-4550

SupportAssist ist nicht in der Lage,
Systeminformationen vom Gerdtenamen zu
sammeln, da der verfugbare Speicherplatz
auf der Festplatte auf dem Server, auf dem
SupportAssist installiert ist, extrem gering ist.

Weitere Informationen zu den
Festplattenspeicher-Anforderungen fur eine
SupportAssist-Umgebung finden Sie unter
Hardwareanforderungen.
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Dell SupportAssist-Benutzeroberflache

Die SupportAssist Benutzeroberflache zeigt die folgenden Registerkarten an:

« Falle - Zeigt die vorhanden Support-Falle fur die Gerate an, die durch SupportAssist Uberwacht

werden

* Gerate — Zeigt die Gerate an, die Sie in SupportAssist hinzugefluigt haben

+ Einstellungen — Ermdglicht die Konfiguration von SupportAssist

In der oberen rechten Ecke des SupportAssist Header-Bereichs haben Sie Zugriff auf Links, mit denen Sie
bestimmte Aufgaben ausfuhren kdnnen. Die folgende Tabelle beschreibt die Links, auf die Sie zugreifen

kdnnen.

Tabelle 12. Links im SupportAssist-Header-Bereich

Verbindung Beschreibung
SupportAssist Offnet die Website ,SupportAssist Community” in einem neuem Web-Browser-
Community Fenster.
Hilfe Zeigen Sie auf den Link Hilfe, um eine Drop-Down-Liste mit den folgenden
Optionen anzuzeigen.
« Hilfe — Offnet das Fenster Hilfe, in dem Sie Links zum technischen Support
von Dell und zu Produkthandbichern finden.
 Info — Offnet das Fenster Info, in dem Sie Informationen zur SupportAssist-
Version sowie Copyright-Informationen finden und das Sie Uber neue
verflgbare Versionen von SupportAssist benachrichtigt.
Benutzername Zeigt den Benutzernamen des derzeit angemeldeten Benutzers an. Zeigen Sie auf

den Link Benutzername, um eine Drop-Down-Liste mit den folgenden Optionen
anzuzeigen:

« Konnektivititstest — Offnet die Seite Konnektivitatstest.
« SupportAssist testen — Offnet die Seite SupportAssist testen.
* Abmelden - Ermdglicht Innen, sich von SupportAssist abzumelden.

ANMERKUNG: Die Links Konnektivitatstest und SupportAssist testen sind
nur aktiviert, wenn Sie bei SupportAssist mit Administratorrechten oder
erhéhten Benutzerberechtigungen angemeldet sind.

4

[P —"]
~Aktualisierung
verflugbar”

Wird im SupportAssist Header-Bereich in den folgenden Situationen angezeigt:
* Wenn ein Fehler wahrend der Aktualisierung von SupportAssist eintritt.

* Wenn die Option Einstellungen — Praferenzen — Updates akzeptieren und
installieren nicht ausgewahlt ist und Sie die angezeigte Benachrichtigung
SupportAssist-Aktualisierung abbrechen.
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Verbindung Beschreibung

Sie kénnen auf den Link zum Herunterladen und Installieren der SupportAssist-
Aktualisierung klicken.

ANMERKUNG: Der Link Aktualisierung verfligbar wird nur angezeigt, wenn
Sie bei SupportAssist mit Administratorrechten oder erhéhten
Benutzerberechtigungen angemeldet sind.

Verwandte Links
Setup-Assistent
Anmelden
Falle
Geratebestandsaufnahme
Einstellungen
Konnektivitatstest
SupportAssist testen

Setup-Assistent

Der Setup-Assistent fUhrt Sie durch die Einrichtung und Registrierung von SupportAssist. Die auf den
Seiten des Setup-Assistenten angezeigten Felder werden in den folgenden Abschnitten beschrieben.
Verwandte Links

Willkommen
Proxy-Einstellungen
Registrierung
Zusammenfassung
Registrieren von SupportAssist

Willkommen

Auf der Seite Willkommen kénnen Sie das Setup von SupportAssist starten. Klicken Sie dazu auf Weiter.

Proxy-Einstellungen
Auf der Seite Proxy-Einstellungen kénnen Sie die Einstellungen des Proxy-Servers konfigurieren.

ANMERKUNG: Die Seite Proxy-Einstellungen wird nur angezeigt, wenn Sie bestatigen, dass das
System Uber einen Proxy-Server mit dem Internet verbunden wird.

Die folgende Tabelle enthalt Informationen Uber die auf der Seite Proxy-Einstellungen angezeigten
Felder.
Tabelle 13. Proxy-Einstellungen

Feld Beschreibung

Proxy-Einstellungen verwenden Wahlen Sie diese Option aus, um die
Konfiguration der Proxy-Server-Einstellungen zu
aktivieren.

Proxy Server-Adresse oder Name Die Adresse oder der Name des Proxy Servers.
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Feld

Beschreibung

Proxy-Schnittstellennummer

Die Proxy-Server-Schnittstellennummer.

fir Proxy-Server erforderlich)

Proxy requires authentication (Authentifizierung

Wahlen Sie diese Option aus, wenn eine
Authentifizierung fur den Proxy-Server
erforderlich ist.

Benutzername Der Benutzername, der fur die Verbindung zum
Proxy-Server benotigt wird.
Kennwort Das Kennwort, das fur die Verbindung zum

Proxy-Server benétigt wird.

Registrierung

Die Seite Registrierung ermdglicht Innen, lhre Kontaktinformationen anzugeben und SupportAssist zu

registrieren.

Die auf der Seite Registrierung angezeigten Felder werden in der folgenden Tabelle beschrieben.

Tabelle 14. Registrierung

Feld

Beschreibung

Unternehmensinformationen

Name des Unternehmens

Der Name des Unternehmens.

Land/Gebiet

Der Standort des Unternehmens.

Informationen zur primaren Kontaktperson

Vorname Der Vorname der primaren Kontaktperson.
Nachname Der Nachname der primaren Kontaktperson.
Telefonnummer Die Telefonnummer der primaren

Kontaktperson.

Alternative Telefonnummer

Die alternative Telefonnummer der primaren
Kontaktperson.

E-Mail-Adresse

Die E-Mail-Adresse des primaren Kontakts.
SupportAssist-E-Mail-Benachrichtigungen
werden an diese E-Mail-Adresse gesandt.

Zusammenfassung

Auf der Seite Zusammenfassung konnen Sie den Setup-Vorgang abschlielRen. Klicken Sie auf
Fertigstellen, um die SupportAssist-Seite Falle zu 6ffnen.

Anmelden

Die folgende Tabelle beschreibt die im Fenster Anmeldung angezeigten Felder.
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Tabelle 15. Anmelden

Feld Beschreibung

Benutzername Benutzername fur die Anmeldung bei
SupportAssist erforderlich.

Kennwort Kennwort fur die Anmeldung bei SupportAssist
erforderlich.

Anmelden Klicken Sie hier, um sich bei SupportAssist
anzumelden.

Verwandte Links
Anmeldung bei SupportAssist

Falle

Auf der Seite Falle werden die Support-Falle angezeigt, die fur die von SupportAssist Uberwachten Gerate
vorhanden sind. Bei von SupportAssist Uberwachten Service-Tag-Nummern mit einer Berechtigung fur
ProSupport oder ProSupport Plus wird auf der Seite Féalle der Fallstatus unabhangig von der Fall-
Erstellungsmethode angezeigt. Standardmallig werden die angezeigten Support-Falle unter den
entsprechenden Geratenamen oder Gerate-IP-Adressen gruppiert. Das Datum und die Uhrzeit der
letzten Aktualisierung, die im Gruppenkopf angezeigt werden, geben an, wann die Falldaten zuletzt von
Dell abgerufen wurden.

Die Liste Fall-Optionen ermdéglicht die Verwaltung von Support-Fallen, die durch SupportAssist basierend
auf lhrer Anforderung eréffnet werden. Die folgenden Optionen sind verflugbar:

ANMERKUNG: Nur Support-Falle, die durch SupportAssist erdffnet wurden, kénnen durch
Verwendung der Liste Fall-Optionen verwaltet werden.

* Benachrichtigungen fiir 24 Stunden aussetzen — Um beim technischen Support von Dell das
Aussetzen der Aktivitaten im Zusammenhang mit einen Support-Fall fur 24 Stunden anzufordern.
Nach 24 Stunden werden vom technischen Support von Dell die Aktivitdten im Zusammenhang mit
dem Support-Fall automatisch fortgesetzt.

» Diesen Support-Fall wiederaufnehmen — Um beim technischen Support von Dell das
Wiederaufnehmen der Aktivitaten im Zusammenhang mit einem Support-Fall anzufordern.

% ANMERKUNG: Die Option Diesen Support-Fall wiederaufnehmen ist nur aktiviert, wenn Sie
zuvor das Aussetzen der Aktivitdten im Zusammenhang mit dem Support-Fall angefordert
haben.

* Problem gelost — Anfrage zum SchlieBen des Falls — Um beim technischen Support von Dell das
SchlieBen eines Support-Falls anzufordern.

Der C" Der Link Aktualisieren erméglicht es, die Fallliste zu aktualisieren.

Die folgende Tabelle beschreibt die Support-Fall-Informationen zu den Dell Geraten, die von
SupportAssist Uberwacht und auf der Seite Falle angezeigt werden.
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Tabelle 16. Falle
Spalte Beschreibung

Kontrollkastchen Verwenden Sie diese Option, um einen Support-Fall zur Durchfuhrung von
Fallverwaltungsaktionen auszuwahlen.

ANMERKUNG: Das Kontrollkastchen wird nur fur Falle angezeigt, die von
SupportAssist automatisch erstellt werden.

Name/IP-Adresse | Zeigt je nachdem, welche Angaben beim Hinzufligen des Gerats gemacht
wurden, entweder den Anzeigenamen, den Hostnamen oder die IP-Adresse an.
Der Geratename wird als Link angezeigt, auf den Sie klicken k&dnnen, um die Seite
Geratelibersicht zu 6ffnen.

Status Der aktuelle Zustand des Support-Falls. Mogliche Werte sind:
» Eingereicht — SupportAssist hat den Support-Fall eingereicht.

» Offen — Der technische Support von Dell hat den eingereichten Support-Fall
eroffnet.

* In Bearbeitung — Der technische Support von Dell arbeitet an dem Support-
Fall.

+ Kundenseitig zuriickgestellt — Der technische Support von Dell hat den
Support-Fall auf Wunsch des Kunden zurlckgestellt.

» Erneut gedffnet — Der zuvor geschlossene Support-Fall wurde erneut
geoffnet.

» Ausgesetzt — Der technische Support von Dell hat die Aktivitaten im
Zusammenhang mit dem Support-Fall fur 24 Stunden basierend auf Ihrer
Anforderung ausgesetzt.

» SchlieBen angefordert — Sie haben beim technischen Support von Dell das
SchlielRen des Support-Falls angefordert.

e Geschlossen — Der Support-Fall ist geschlossen.

* Fall nicht erstellt — Es wurde ein Problem durch SupportAssist festgestellt, es
ist jedoch kein Support-Fall erstellt worden, weil das Gerat entweder Uber
einen abgelaufenen Service oder Uber einen Basic Hardware Service verfugt.

* Nicht verfligbar — Der Support-Fall Status konnte nicht von Dell abgerufen
werden.

* Unbekannt — SupportAssist kann den Status des Supportfalls nicht ermitteln.

Nummer Die numerische Kennung, die dem Support-Fall zugewiesen wurde.

Titel Der Support-Fallname, aus dem Folgendes hervorgeht:
» Methode der Support-Fallgenerierung

e Geratemodell

¢ Betriebssystem des Gerats

«  Warnungs-ID, falls vorhanden

* Warnungsbeschreibung, falls vorhanden

e Garantiestatus

» Auflésungsbeschreibung

Servicevertrag Der Dell Servicevertrag, der fUr das Gerat gilt. Mogliche Werte sind:

+ Unbekannt SupportAssist kann den Servicevertrag nicht ermitteln.

* Ungiiltige Service-Tag-Nummer — Die Service-Tag-Nummer des Gerats ist
ungultig.

» Kein Servicevertrag — Das Gerat fallt unter keinen Dell Servicevertrag.
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Spalte

Beschreibung

» Servicevertrag abgelaufen — Der Servicevertrag des Gerats ist abgelaufen.

» Basis-Support — Das Gerat fallt unter einen Servicevertrag vom Typ Dell Basic
Hardware.

e ProSupport — Das Gerat fallt unter einen Servicevertrag vom Typ Dell
ProSupport.

» ProSupport Plus — Das Gerat fallt unter einen Servicevertrag vom Typ Dell
ProSupport Plus.

Geratetyp

Zeigt den Geratetyp an.

Service Tag

Eine eindeutige alphanumerische Kennung, die es Dell ermoglicht, jedes Dell
Gerat individuell zu identifizieren.

Source (Quelle)

Die Methode, mit der der Support-Fall erstellt wurde. Mégliche Werte der Spalte
Quelle sind:

e SupportAssist — Der Support-Fall wurde durch SupportAssist automatisch
erstellt.

e Anruf — Der Support-Fall wurde durch einen Anruf beim technischen Support
von Dell erstellt.

« E-Mail — Der Support-Fall wurde durch eine E-Mail an den technischen
Support von Dell erstellt.

e Chat — Der Support-Fall wurde durch einen Chat mit dem technischen
Support von Dell erstellt.

¢ Andere — Der Support-Fall wurde durch einen Kontakt mit dem technischen
Support von Dell Uber eine beliebige andere Methode erstellt.

Offnungsdatum

Datum und Uhrzeit der Offnung des Support-Falls.

ANMERKUNG: Wenn Sie Support-Falle zu einem bestimmten Gerat suchen, werden die Support-
Falle dieses Gerats im oberen Bereich der Seite Falle mit einer blauen Umrandung der
entsprechenden Zeilen angezeigt. Siehe Auf Support-Falle Uberprufen.

Verwandte Links

Fall-Management-Optionen

Filtern der angezeigten Daten

Loschen von Datenfiltern

Sortieren der angezeigten Daten

Geratebestandsaufnahme

Die Seite Gerate-Bestandsaufnahme zeigt die Gerate an, die Sie hinzugeflgt haben. Die folgenden
Optionen sind auf der Registerkarte Gerate verfugbar.

« Hinzufiigen — Erméglicht das Hinzufligen eines Geréats zur Uberwachung.

* Anmeldeinformationen bearbeiten — Ermdglicht das Bearbeiten des Benutzernamens und des
Kennworts, das fur die Anmeldung an einem Gerat und die Erfassung seiner Systeminformationen

erforderlich ist.

¢ Loéschen — Ermdglicht das L&schen eines Gerats aus SupportAssist.

» Systeminformationen senden: Ermdglicht die Initiierung der Erfassung und des Hochladens von
Systeminformationen.
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¢ Weitere Tasks — Ermdglicht den Zugriff auf die folgenden Optionen:
— Systemereignisprotokoll ldschen — Zum Léschen des Systemereignisprotokolls (SEL) oder des
Protokolls fur die integrierte Systemverwaltung (ESM).
— Auf Falle Giberpriifen — Zum Uberpriifen, ob Support-Falle fur ein Gerat vorhanden sind.
— Wartung - Ermoglicht die Aktivierung oder Deaktivierung der Wartung eines Gerats.
— Abhdngigkeiten — Ermdglicht die Installation oder das Aktualisieren von OMSA und die
Konfiguration der SNMP-Einstellungen.
. C'Aktualisieren — Ermoglicht das Aktualisieren der Gerdtebestandsansicht.

Die Seite Geratebestandsliste zeigt die Gerateliste als Gruppe an:

* Wenn keine Gerategruppe erstellt wurde, zeigt die Geratebestandliste unter den Spaltenlberschriften
Nicht gruppierte Gerate (Gerate insgesamt: n) und die Liste der Gerate an.

* Wenn Gerategruppen erstellt werden, zeigt die Geratebestandsliste fur jede Gerategruppe
Geréategruppenname (Gerate insgesamt: n) und die Liste der Gerate in der Gruppe an. Die Gerate, die
nicht gruppiert wurden, werden unterhalb der vorhandenen Gerategruppe angezeigt.

Die folgende Tabelle enthalt die automatisch generierten Bestandsinformationen zu den unterstutzten
Dell Geraten, die auf der Seite Gerate-Bestandsaufnahme angezeigt werden.

Tabelle 17. Geratebestandsaufnahme

Spalte Beschreibung

Kontrollkastchen Verwenden Sie diese Option, um ein Gerat zum Ausfuhren von Aufgaben
auszuwahlen.

ANMERKUNG: Das Kontrollkastchen ist deaktiviert, wahrend die folgenden,
von SupportAssist initiierten Aufgaben durchgefihrt werden:

»  SNMP-Konfiguration

» Automatische Installation oder Aktualisierung von OMSA

* Systemereignisprotokoll léschen

« Erfassung von Systeminformationen sofort nach einer automatischen
Support-Fallerstellung und auch wahrend einer manuell initiierten
Sammlung

Name/IP-Adresse | Zeigt die folgenden Informationen an:

¢ Geratename - Zeigt den Anzeigenamen, den Hosthamen oder die IP-Adresse
an, je nachdem welche Angaben beim Hinzufligen des Gerats gemacht
wurden. Der Geratename wird als Link angezeigt, auf den Sie klicken kénnen,
um die Seite Geratelibersicht zu 6ffnen.

» Erfassungsstatus — Wenn eine Erfassung erfolgt, werden eine Fortschrittsleiste
und eine entsprechende Meldung angezeigt, um den Status der Erfassung
anzuzeigen. Die moglichen Erfassungsstatusmeldungen lauten wie folgt:

— FUr eine manuell gestartete Erfassung:
ﬁ ANMERKUNG: Wenn eine manuell initiierte Sammlung durchgefihrt
wird, wird ein x Symbol neben der Fortschrittsleiste angezeigt.

Klicken Sie auf das x Symbol zum Abbrechen der Sammlung, falls
erforderlich. Nach einer Bestatigung durch Sie wird die Sammlung
abgebrochen.
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Spalte

Beschreibung

% ANMERKUNG: Sie kénnen eine Sammlung nur abbrechen, wenn
SupportAssist Daten vom Gerat erfasst. Sie kdnnen eine Sammlung
nicht abbrechen, wahrend die gesammelten Daten an Dell gesendet
werden.
* Erfassung wird gestartet
* Erfassung in Bearbeitung
* Erfassung wird gesendet
*  Abbrechen einer Sammlung
— Fur eine automatische Erfassung, die aufgrund eines neu erstellten
Supportfalls fur ein erkanntes Hardwareproblem gestartet wird:
* Erfassung fiir Supportfall wird gestartet
*  Erfassung flr Supportfall wird durchgefiihrt
*  Erfassung fir Supportfall wird gesendet
ANMERKUNG: Wenn auf einem Gerat mit einer Dell Basic Service-
Berechtigung ein kritisches Hardwareproblem erkannt wird, wird die

automatische Erfassung gestartet. FUr das Gerat wird jedoch kein
Supportfall erstellt.

— FUr eine automatische Erfassung basierend auf dem Standard- oder
konfigurierten Erfassungszeitplan:
*  Periodische Erfassung wird gestartet
*  Periodische Erfassung in Bearbeitung
* Periodische Erfassung wird gesendet
% ANMERKUNG: Wenn eine Erfassung, die entweder manuell oder aufgrund
eines Supportfalls gestartet wurde, auf einem Gerat in Bearbeitung ist, ist
das Kontrollkastchen fur die Auswahl des Gerats standardmaRig
deaktiviert. Deshalb k&nnen Sie, solange die Erfassung nicht

abgeschlossen ist, auf dem Gerat keine anderen durch SupportAssist
ausgefuhrten Vorgange (z. B. Installieren von OMSA) durchfuhren.

% ANMERKUNG: In manchen Fallen kann es vorkommen, dass wahrend der

Erfassung (manuell) auf einem Gerat eine weitere Erfassung (periodisch)
gestartet wird. In diesen Fallen wird der Erfassungsstatus in der
nachfolgenden Prioritatsreinenfolge angezeigt:

— Manuelle Erfassung
— Supportfall-Erfassung
— Periodische Erfassung
»  Wartungsmodus — Wenn das Gerat in den Wartungsmodus versetzt wird, wird

das Wartungsmodus-Symbol q angezeigt wird.

Modell

Modell des Gerats. Zum Beispiel PowerEdge M820.

Status

Zeigt den Status der SupportAssist-Funktionalitat auf dem Gerat an, sowie das
Datum und die Uhrzeit, zu der der Status generiert wurde. Der Status kann
folgendes sein:

Status ,Zur Information”

. OK — Das Gerat ist fUr SupportAssist-Funktionen korrekt konfiguriert.
Wenn das Gerat fur die Uberwachung durch die agentenbasierte Methode
(OMSA) hinzugefluigt wurde, stellen Sie sicher, dass das Gerat konfiguriert ist,
um Warnungen an den Hostserver weiterzuleiten.
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Spalte

Beschreibung

J

. OMSA wird installiert — Die Installation oder Aktualisierung von Dell
OpenManage Server Administrator (OMSA) wird durchgeflihrt.

J

. Konfigurieren von SNMP — Die Konfiguration der SNMP-Einstellungen
auf dem Gerat lauft.

J

. Systemereignisprotokoll wird geléscht — Loschen des
Systemereignisprotokolls wird durchgefthrt.

. Systemereignisprotokoll geléscht — Systemereignisprotokoll wurde
erfolgreich geléscht.
Warnungsstatus
. ! OMSA nicht installiert — OMSA ist auf diesem Gerat nicht installiert.
1

. * . SNMP nicht konfiguriert; OMSA nicht neueste Version — Die SNMP-
Einstellungen des Gerats wurden nicht konfiguriert, und die auf dem Gerat

installierte OMSA-Version ist alter als die fur SupportAssist empfohlene Version

von OMSA.
|

. * . SNMP nicht konfiguriert — Die SNMP-Einstellungen des Gerats sind nicht

konfiguriert.

. ! Neue Version von OMSA verfiigbar — Eine neuere Version von OMSA
steht fur die Installation auf dem Gerat bereit.

Status ,Fehler”

. 0 SNMP kann nicht konfiguriert werden — SupportAssist kann das SNMP-
Trap-Ziel des Gerats nicht konfigurieren.

. 9 SNMP-Konfiguration kann nicht liberpriift werden — SupportAssist kann

die SNMP-Konfiguration des iDRAC nicht uberprufen.

. 0 OMSA kann nicht installiert werden — Die Installation von OMSA kann
nicht abgeschlossen werden.

. 9 OMSA wird nicht unterstiitzt — Die Installation von OMSA wird nicht
unterstutzt.

. 0 Gerat kann nicht erreicht werden — SupportAssist ist nicht in der Lage, mit

dem Gerat zu kommunizieren.

. OAuthentifizierung fehlgeschlagen — SupportAssist kann sich auf dem
Gerat nicht anmelden.

. 0 Es konnten keine Systeminformationen gesammelt werden —
SupportAssist kann die Systeminformationen des Gerats nicht erfassen.

. 0 Ungeniigend Speicherplatz, um Systeminformationen zu sammeln — Das

System, auf dem SupportAssist installiert ist, verflgt nicht Gber gentigend
Speicherplatz, um die Systeminformationen des Gerats zu erfassen.

. 0 Sammlung konnte nicht exportiert werden - SupportAssist kann die
erfassten Systeminformationen nicht verarbeiten.
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Spalte Beschreibung

. g’ Systeminformationen kénnen nicht gesendet werden — SupportAssist
kann die erfassten Systeminformationen nicht an Dell senden.

. 0 Léschen des Systemereignisprotokolls fehlgeschlagen — SupportAssist
kann das Systemereignisprotokoll oder die Protokolle fur die integrierte
Systemverwaltung auf dem Gerat nicht l6schen.

. 0 Wartungsmodus — SupportAssist hat das Gerat aufgrund eines
Warnungssturms in den Modus fur die automatische Wartung versetzt. Es
werden keine neuen Supportfalle erstellt, wahrend sich das Gerat im
Wartungsmodus befindet. Weitere Informationen finden Sie unter
Grundlegendes zum Wartungsmodus.

% ANMERKUNG: Der 0 Fehlerstatus wird moglicherweise als Link angezeigt,
auf den Sie klicken k&dnnen, um eine Beschreibung des Problems und eine
maégliche Problemldsung anzuzeigen.

Verwandte Links

Hinzufligen von Geraten (Agent-basierte Uberwachung)

Bearbeiten von Gerateanmeldeinformationen
Léschen eines Gerates
Manuelles Versenden der Systeminformationen

Aktivieren oder Deaktivieren des Wartungsmodus auf Gerate-Ebene

Installieren oder Aktualisieren von OMSA unter Verwendung von SupportAssist

Uberprufen der Support-Félle fir ein bestimmtes Gerat

Filtern der angezeigten Daten
Loschen von Datenfiltern
Sortieren der angezeigten Daten

Gerat hinzufligen

Das Fenster Gerat hinzufligen ermdoglicht Ihnen das Hinzufligen von Geraten, die SupportAssist

Uberwachen soll.

Die folgende Tabelle enthalt Informationen Uber die im Fenster Gerate hinzufiigen angezeigten Felder.

Tabelle 18. Gerat hinzufliigen

Feld

Beschreibung

Host-Name / IP-Adresse

Host-Name oder IP-Adresse des Gerats, das Sie
hinzufigen méchten.

Anzeigename (optional)

Ein optionaler Name, der fur die Identifizierung
des Gerats verwendet werden soll. Dieser Name
wird in der Gerate-Bestandsaufnahme
angezeigt.

Benutzername Der fur die Anmeldung an dem Gerat
erforderliche Benutzername.
Kennwort Das fur die Anmeldung an dem Gerat

erforderliche Kennwort.
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Feld

Beschreibung

Hinzuflugen Klicken Sie hier, um die Gerateerkennung zu
starten, und das Gerat hinzuzufugen.
Abbrechen Klicken Sie hier, um das Fenster Gerat

hinzufligen zu schlieRen.

Verwandte Links

Hinzufligen von Geraten (Agent-basierte Uberwachung)

Das Hinzufligen eines Geréts (agentenlose Uberwachung)

Bearbeiten von Gerateanmeldeinformationen

Geratelibersicht

Das Fenster Gerateuibersicht zeigt Details zu einem Gerat wie z. B. IP-Adresse, Geratetyp,
Modellnummer, Service-Tag-Nummer usw. an. Vom Fenster Geratelibersicht konnen Sie die
Konfigurationsansicht aufrufen, die Ihnen die Anzeige der durch SupportAssist vom Gerat erfassten Daten

ermaoglicht.

Tabelle 19. Geratelibersicht

Feld

Beschreibung

Name

Zeigt den Anzeigenamen an, den Sie fUr das Gerat
angegeben haben.

IP-Adresse / Hostname

Zeigt die IP-Adresse oder den Hostnamen des
Gerats an.

Service Tag Eine eindeutige alphanumerische Kennung wird
angezeigt, die es Dell ermoglicht, das Gerat
individuell zu identifizieren.

Geratetyp Zeigt den Typ des Gerats an. Zum Beispiel ,Server”.

Modell Zeigt die Modellinformationen des Gerats an. Zum

Beispiel ,Dell PowerEdge M820°".

Betriebssystemtyp

Zeigt das auf dem Gerat installierte Betriebssystem
an.

Erfassung anzeigen

Zeigt eine Drop-Down-Liste an, die den Verlauf
der Datenerfassung enthalt. Sie kdnnen ein Datum
und eine Uhrzeit aus der Liste auswahlen, um die
erfassten Daten anzuzeigen.

% ANMERKUNG: Die Drop-Down-Liste wird nur
angezeigt, wenn Daten vom Gerat erfasst
wurden.

Néachste geplante Erfassung

Zeigt das Datum und Uhrzeit der nachsten
geplanten Datenerfassung an.
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Gerategruppen

Auf der Seite Gerategruppen kédnnen Sie Gerategruppen erstellen und verwalten.

Die folgende Tabelle enthalt Informationen Uber die auf der Seite Gerategruppen angezeigten Felder.
Tabelle 20. Gerategruppen

Feld Beschreibung

Gruppe erstellen Klicken Sie hier, um eine Gerategruppe zu erstellen.

GruppenmaRnahm | Zeigt Aktionen an, die auf den Gerategruppen ausgefihrt werden kénnen. Sie
en auswahlen kdnnen die folgenden Aktionen auswahlen:

« Gerate verwalten — Zeigt das Fenster Gerate verwalten an, in dem Sie Gerate
zu einer Gerategruppe hinzufligen oder daraus entfernen kénnen.

* Anmeldeinformationen verwalten — Zeigt das Fenster
Anmeldeinformationen verwalten an, in dem Sie die Anmeldeinformationen
far die Geratetypen innerhalb einer Gerategruppe angeben kénnen.

+ Kontakte verwalten — Zeigt das Fenster Kontakte verwalten an, in dem Sie die
Kontaktinformationen und Teileversandinformationen fur jeden Geratetyp
einer Gerategruppe angeben kénnen.

» Gruppe bearbeiten/l6schen — Zeigt ein Fenster an, in dem Sie die Details zur
Gruppe bearbeiten oder l6schen kénnen.

Name Zeigt den Namen der Gerategruppe und die Gesamtanzahl der in der
Gerategruppe enthaltenen Gerate an.

Beschreibung Zeigt die Beschreibung fur die Gerategruppe an.

Verwandte Links
Gerate verwalten
Anmeldeinformationen verwalten
Verwalten von Kontakten
Bearbeiten und Ldschen einer Gruppe

Gerate verwalten

Uber das Fenster Gerite verwalten kdnnen Sie Geréte zu einer Gerategruppe hinzufligen oder daraus
entfernen.

Im Fenster Gerate verwalten werden die folgenden Elemente angezeigt:

« Das Fenster Nicht gruppierte Gerate zeigt alle Gerate an, die in keiner Gerategruppe enthalten sind.

» Das Fenster Gerate in der aktuellen Gruppe zeigt Gerate an, die in der aktuellen Gerategruppe
enthalten sind.

Die folgende Tabelle enthalt Informationen Uber die im Fenster Gerate verwalten angezeigten Felder.
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Tabelle 21. Gerate verwalten

Feld Beschreibung

Name Zeigt den Anzeigenamen, den Host-Namen oder die IP-Adresse beim Hinzufugen
des Gerats an.

Modell Modell des Gerats. Zum Beispiel PowerEdge M820.

Service Tag Eine eindeutige alphanumerische Kennung, die es Dell ermoglicht, jedes Dell
Gerat individuell zu identifizieren.

Speichern Klicken Sie hier, um die vorgenommenen Anderungen zu speichern.

Abbrechen Klicken Sie hier, um die vorgenommenen Anderungen zu verwerfen.

ANMERKUNG: Sie kénnen das in den Spaltentiteln angezeigte Filtersymbol

)

verwenden, um die

angezeigten Daten zu filtern.

Verwandte Links
Gerategruppen

Verwalten von Geraten in einer Gerategruppe

Anmeldeinformationen verwalten

Im Fenster Anmeldeinformationen verwalten kdnnen Sie die Anmeldeinformationen fur die
verschiedenen Geratetypen einer Gerategruppe festlegen.

Im linken Bereich des Fensters Anmeldeinformationen verwalten werden die Geratetypen angezeigt, im
rechten Bereich die Anmeldeinformationen. Die folgende Tabelle enthalt weitere Informationen zu den
Feldern des Abschnitts Anmeldeinformationen.

Tabelle 22. Anmeldeinformationen verwalten

Feld Beschreibung

Benutzername Ermaoglicht Ihnen, den Benutzernamen fur einen Geratetyp anzuzeigen oder zu
bearbeiten.

Kennwort Ermaoglicht Ihnen, das Kennwort eines Geratetyps in einem verschlisselten
Format zu bearbeiten.

Speichern Klicken Sie hier, um die Anmeldeinformationen zu speichern.

Weiter Klicken Sie hier, um zum nachsten Geratetyp zu gelangen, der im linken Fenster
angezeigt wird.

SchlieBen Klicken Sie, um das Fenster Anmeldeinformationen verwalten zu schlielRen.

Verwandte Links
Gerategruppen

Verwalten der Anmeldeinformationen fur eine Gerategruppe

Verwalten von Kontakten

Im Fenster Kontakte verwalten kdnnen Sie die Kontaktinformationen und die Informationen fur den
Teileversand fur eine Gerategruppe angeben.
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Die folgende Tabelle enthalt Informationen zu den auf der Seite Kontakte verwalten angezeigten
Feldern.
Tabelle 23. Verwalten von Kontakten

Feld

Beschreibung

Standardeinstellun
g verwenden

Wahlen Sie diese Option aus, um die Kontaktinformationen zu verwenden, die
bereits auf der Seite Einstellungen — Kontaktinformationen zur Verfliigung
stehen.

Primar Wahlen Sie diese Option aus, um die Details zum primaren Ansprechpartner
anzugeben.

Sekundar Wahlen Sie diese Option aus, um die Details zum sekundaren Ansprechpartner
anzugeben.

Vorname Mit dieser Option konnen Sie den Vornamen des primaren oder sekundaren
Ansprechpartners anzeigen oder bearbeiten.

Nachname Mit dieser Option kénnen Sie den Nachnamen des primaren oder sekundaren
Ansprechpartners anzeigen oder bearbeiten.

Telefon Mit dieser Option kénnen Sie die Telefonnummer des primaren oder sekundaren

Ansprechpartners anzeigen oder bearbeiten.

Telefon alternativ

Mit dieser Option kénnen Sie die alternative Telefonnummer des primaren oder
sekundaren Ansprechpartners anzeigen oder bearbeiten.

E-Mail-Adresse

Mit dieser Option kénnen Sie die E-Mail-Adresse des primaren oder sekundaren
Ansprechpartners anzeigen oder bearbeiten.

Bevorzugte Mit dieser Option konnen Sie die bevorzugte Kontaktmethode auswahlen. Die
Kontaktmethode verflgbaren Optionen sind:
e Telefon
* E-Mail
Bevorzugte Ermoglicht das Anzeigen oder Bearbeiten der bevorzugten Zeiten, zu denen der
Kontaktstunden technische Support von Dell Kontakt mit dem priméaren oder sekundaren
Ansprechpartner aufnehmen kann, wenn es um Probleme mit den Uberwachten
Geraten geht.
Zeitzone Ermoglicht die Auswahl der Zeitzone des primaren oder sekundaren

Ansprechpartners.

Teileversand (optional)

Adresse
GroRstadt/Stadt

Land

Bundesland/
Bezirk/Region

Postleitzahl

Ermoglicht das Anzeigen oder Bearbeiten der Adresse, an die ein Ersatzteil
gesendet werden muss.
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Verwandte Links
Gerategruppen

Anzeigen und Aktualisieren von Kontaktdaten fur eine Gerategruppe

Bearbeiten und Léschen einer Gruppe

Im Fenster Gruppe bearbeiten/l6schen k&nnen Sie die Details einer Gerategruppe bearbeiten oder eine
Gerategruppe loschen.

Die folgende Tabelle enthalt Informationen zu den im Fenster Gruppe bearbeiten/l6schen angezeigten

Feldern.

Tabelle 24. Bearbeiten und Léschen einer Gruppe

Feld

Beschreibung

Name

Ermaoglicht Ihnen, den Namen der Gerategruppe anzuzeigen oder zu bearbeiten.

Beschreibung

Erméglicht Innen, die Beschreibung der Gerategruppe anzuzeigen oder zu
bearbeiten.

Aktualisierung

Klicken Sie hier, um die bearbeiteten Informationen zur Gerategruppe zu
speichern.

Léschen

Klicken Sie hier, um die Gerategruppe zu l&schen.

Abbrechen

Klicken Sie hier, um die vorgenommenen Anderungen zu verwerfen.

Verwandte Links

Gerategruppen

Bearbeiten der Gerategruppen-Details

Loschen einer Gerategruppe

Einstellungen

Die Registerkarte Einstellungen ermoéglicht Innen, SupportAssist zu konfigurieren. StandardmaRig wird
die Seite Systemprotokolle angezeigt, wenn die Registerkarte Einstellungen gedffnet wird. Die
Registerkarte Einstellungen beinhaltet die folgenden Seiten:

* Systemprotokolle

* Proxy-Einstellungen

+ Einstellungen

+ Kontaktinformationen
* SMTP-Einstellungen

Verwandte Links

Systemprotokolle

Proxy-Einstellungen

Einstellungen

Kontaktinformationen

SMTP-Einstellungen

141



Systemprotokolle

Die Seite Systemprotokolle ermoglicht lhnen, die Erfassung der Systeminformationen von durch
SupportAssist Uberwachten Geraten zu planen. Die folgende Tabelle enthalt Informationen zu den
Feldern der Seite Zeitplan fiir die Systemprotokollerfassung.

ﬁ ANMERKUNG: Die Optionen fur den Zeitplan fur die Systemprotokollerfassung werden nur dann
aktiviert, wenn auf der Seite Einstellungen die Option Planen der Systemprotokollerfassung
aktivieren ausgewahlt wurde.

ﬁ ANMERKUNG: Wenn lhre Gerate unter einen Dell ProSupport Plus-Servicevertrag fallen, und wenn
Sie die Option Planen der Systemprotokollerfassung aktivieren nicht ausgewahlt haben, werden
Sie einige der Berichtsinformationen zu lhren Geraten nicht empfangen.

Tabelle 25. Systemprotokolle

Feld Beschreibung

Geratetyp Der verflgbare Geratetyp lautet Server.

Credential Type (Typ der | Wahlen Sie das spezifische Gerat aus, fur das Sie die Erfassung der
Anmeldeinformationen) Systeminformationen planen wollen. Die verfugbaren Optionen sind:

« Windows

¢ Linux
- iDRAC
« ESX
o ESXi

Frequenz Ermoglicht die Auswahl der Frequenz, auf deren Basis die
Systeminformationen erfasst werden. Die verfugbaren Optionen sind:
* Keine

*  Weekly (Wochentlich)
e Monthly (Monatlich)

Tag und Uhrzeit angeben | Ermdglicht die Auswahl des Tages und der Uhrzeit fur die Erfassung der
Systeminformationen.

* Wenn die Frequenz auf Keine eingestellt ist, wird die regelmaRige
Erfassung von Systemprotokollen fir den ausgewahlten Geratetyp und
Anmeldeinformationstyp deaktiviert.

* Wenn Intervall auf Wéchentlich gesetzt wurde, sind die folgenden
Optionen verfligbar: Wochen (1 oder 2), Wochentag (Sonntag, Montag,
Dienstag, Mittwoch, Donnerstag, Freitag und Samstag), Stunde (im
Format hh:mm) und AM (0-12 Uhr)/PM (12-24 Uhr).

* Wenn Intervall auf Monatlich gesetzt ist, sind die folgenden Optionen
verfugbar: Woche des Monats (Erste, Zweite, Dritte, Vierte und Letzte),
Tag der Woche (Sonntag, Montag, Dienstag, Mittwoch, Donnerstag,
Freitag und Samstag), Stunde, (im Format ,hh:mm”), AM (0-12 Uhr)/PM
(12-24 Uhr) und Monate (1 oder 3).

Startdatum Zeigt das Datum und die Uhrzeit fur die nachste Erfassung der
Systeminformationen an.

Anwenden Klicken Sie hier, um die Einstellungen zu speichern.
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Feld Beschreibung

Abbrechen

Klicken Sie hier, um die Anderungen zu verwerfen.

Verwandte Links

Anpassen des Zeitplans fur die regelmaRige Erfassung von Systeminformationen

Proxy-Einstellungen

Auf der Seite Proxy-Einstellungen kénnen Sie die Einstellungen des Proxy-Servers konfigurieren.

Die folgende Tabelle enthalt Informationen Uber die auf der Seite Proxy-Einstellungen angezeigten

Felder.
Tabelle 26. Proxy-Einstellungen

Feld

Beschreibung

Proxy-Einstellungen verwenden

Wahlen Sie diese Option aus, um die
Konfiguration der Proxy-Server-Einstellungen zu
aktivieren.

Host-Name / IP-Adresse

Anzeigen oder Bearbeiten der Proxy-Server-
Adresse oder des Namens.

Schnittstelle

Anzeigen oder Bearbeiten der Port-Nummer des
Proxy-Servers.

Proxy requires authentication (Authentifizierung
fiir Proxy-Server erforderlich)

Wahlen Sie diese Option, wenn fur die
Anmeldung am Proxy-Server ein
Benutzernamen und Kennwort erforderlich sind.

Benutzername Anzeigen oder Bearbeiten des fur die
Verbindung zum Proxy-Server erforderlichen
Benutzernamens.

Kennwort Bearbeiten des fur die Anmeldung am Proxy-
Server erforderlichen Kennworts.

Anwenden Klicken Sie hier, um die Einstellungen zu
speichern.

Abbrechen Klicken Sie hier, um die Anderungen zu

verwerfen.

Verwandte Links
Konfigurieren der Proxy-Servereinstellungen

Einstellungen

Auf der Seite Einstellungen kd&nnen Sie die Datenerfassungseinstellungen, automatische Aktualisierungen,
empfohlene Berichteinstellungen und den Wartungsmodus konfigurieren. In der folgenden Tabelle finden
Sie weitere Informationen zu den auf der Seite Einstellungen angezeigten Optionen.
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Tabelle 27. Einstellungen

Feld

Beschreibung

Automatisierte Aufgaben

Updates akzeptieren und installieren

Wahlen Sie diese Option zum automatischen
Herunterladen aus und installieren Sie die
neuesten SupportAssist- und Erfassungstool-
Aktualisierungen, wenn sie verfugbar sind. Das
Herunterladen und Installieren der
Aktualisierungen wird im Hintergrund ausgefuhrt.
Eine Meldung wird angezeigt, wenn wahrend des
Aktualisierungsvorgangs Probleme auftreten.

% ANMERKUNG: Dell empfiehlt, dass Sie die
Option Updates akzeptieren und installieren
auswahlen, um sicherzustellen, dass
SupportAssist mit den neuesten Funktionen
und Verbesserungen aktualisiert wird.

Geplante Systemprotokollerfassung aktivieren

Wahlen Sie diese Option aus, um das Planen der
Systemprotokollerfassung zu aktivieren. Um eine
Systemprotokollerfassung zu planen, konfigurieren
Sie die Option System Log Collection Schedule
(Zeitplan fur die Systemprotokollerfassung) auf der
Registerkarte System Logs (Systemprotokolle).

Erfassung starten, wenn ein neuer Supportfall
erstellt wird

Wahlen Sie diese Option aus, um eine
Systemprotokollerfassung automatisch zu starten,
sobald ein neuer Supportfall generiert wurde.

E-Mail-Einstellungen

Receive email notification when a new support
case is opened (E-Mail-Benachrichtigung
empfangen, wenn ein neuer Supportfall ge6ffnet
wurde)

Wahlen Sie diese Option aus, um eine E-Mail-
Benachrichtigung zu empfangen, sobald ein neuer
Support-Fall gedffnet wurde.

Bevorzugte E-Mail-Sprache

Wahlen Sie die gewUlnschte Sprache fur die E-
Mail-Benachrichtigungen.

Einstellungen fiir Empfehlungsreport

Empfehlungsreports automatisch per E-Mail
empfangen

Wahlen Sie diese Option aus, um automatisch
ProSupport Plus Empfehlungsreports per E-Mail zu
erhalten.

Einstellungen fir Datenerfassung

Softwareinformationen in Erfassungen
einschlieRen

Wahlen Sie diese Option aus, um zuzulassen, dass
SupportAssist Informationen zur Software vom
Gerat erfasst.

Systemprotokoll in Erfassungen einschlieRen

Wahlen Sie diese Option aus, um zuzulassen, dass
SupportAssist Protokolle vom Gerat erfasst.
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Feld

Beschreibung

% ANMERKUNG: Informationen zu den durch
SupportAssist erfassten Protokollen finden Sie
im Dokument Dell SupportAssist Version 1.2
far Server — Berichtfahige Elemente unter
Dell.com/ServiceabilityTools.

Einstellungen fiir Identifizierungsinformationen

Identifizierungsinformationen in an Dell
gesendete Daten einschlieBen

Wahlen Sie diese Option aus, um das Senden von
Identifizierungsinformationen an Dell zuzulassen.

Wartungsmodus:

Temporarily suspend case generation activity

bei Ausfallzeiten, externen Fehlerbehebungen
usw.)

(Fallgenerierung voriibergehend aussetzen, z. B.

Wahlen Sie diese Option aus, um SupportAssist in
den Wartungsmodus zu versetzen. Wahrend sich
SupportAssist im Wartungsmodus befindet,
werden keine neuen Supportfalle gedffnet.

Anwenden

Klicken Sie hier, um die Einstellungen zu speichern.

Abbrechen

Klicken Sie hier, um die Anderungen zu verwerfen.

Verwandte Links
Aktivieren von automatischen Aktualisierungen

Konfigurieren der Einstellungen fur E-Mail-Benachrichtigungen

Aktivieren oder Deaktivieren der automatischen Erfassung von Systeminformationen bei Erstellung

eines Falls

Aktivieren oder Deaktivieren der regelmalligen Erfassung von Systeminformationen von allen Geraten

Aktivieren oder Deaktivieren der Erfassung von ldentitatsinformationen

Aktivieren oder Deaktivieren des Wartungsmodus auf globaler Ebene

Kontaktinformationen

Auf der Seite Kontaktinformationen kénnen Sie die primaren und sekundaren Kontaktinformationen
anzeigen und bearbeiten. Die folgende Tabelle enthalt Informationen zu den Elementen, die auf der Seite

Kontaktinformationen angezeigt werden.

ANMERKUNG: Es ist zwingend erforderlich, Informationen flr alle Felder mit Ausnahme der

alternativen Telefonnummer einzugeben.

Tabelle 28. Kontaktinformationen

Feld

Beschreibung

Company (Firma)

Namen des Unternehmens anzeigen oder
bearbeiten.

Primar Wahlen Sie diese Option aus, um die primaren
Kontaktinformationen anzuzeigen.
Sekundar Wahlen Sie diese Option aus, um die sekundaren

Kontaktinformationen anzuzeigen.
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Feld Beschreibung

Vorname Mit dieser Option ké&nnen Sie den Vornamen des
primaren oder sekundaren Ansprechpartners
anzeigen oder bearbeiten.

Nachname Mit dieser Option k&nnen Sie den Nachnamen
des primaren oder sekundaren Ansprechpartners
anzeigen oder bearbeiten.

Telefon Mit dieser Option kédnnen Sie die

Telefonnummer des primaren oder sekundaren
Ansprechpartners anzeigen oder bearbeiten.

Zweite Telefonnummer

Mit dieser Option kénnen Sie die alternative
Telefonnummer des primaren oder sekundaren
Ansprechpartners anzeigen oder bearbeiten.

E-Mail Mit dieser Option kénnen Sie die E-Mail-Adresse
des primaren oder sekundaren Ansprechpartners
anzeigen oder bearbeiten.

Land Zeigen Sie das Land an, oder wahlen Sie es aus.

Bevorzugte Kontaktmethode

Wahlen Sie die bevorzugte Kontaktmethode aus.
Die folgenden Optionen sind verflugbar:

« Telefon
« E-Mail

Bevorzugte Kontaktstunden

Ermdglicht das Anzeigen oder Bearbeiten der
bevorzugten Zeiten, zu denen der technische
Support von Dell Kontakt mit dem primaren oder
sekundaren Ansprechpartner aufnehmen kann,
wenn es um Probleme mit den Uberwachten
Geraten geht.

Zeitzone

Wahlen Sie die Zeitzone des primaren oder
sekundaren Ansprechpartners aus.

Teileversand (optional)

Adresse

GrofRstadt/Stadt

Land
Bundesland/Bezirk/Region

Postleitzahl

Ermdglicht das Anzeigen oder Bearbeiten der
Adresse, an die Ersatzteile gesendet werden
sollen.

Anwenden Klicken Sie hier, um die aktualisierten
Informationen zu speichern.
Abbrechen Klicken Sie hier, um die Anderungen zu

verwerfen.
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Verwandte Links
Anzeigen und Aktualisieren der Kontaktinformationen

SMTP-Einstellungen

Die Seite SMTP-Einstellungen ermdoglicht Ihnen die Konfiguration der SMTP-Servereinstellungen (E-Mail-
Server). Falls |hr Unternehmen einen SMTP-Server verwendet, empfiehlt Dell, die SMTP-
Servereinstellungen zu konfigurieren.

ANMERKUNG: SupportAssist verwendet den SMTP-Server, um lhnen E-Mail-Benachrichtigungen
Uber den Geratestatus und den Konnektivitatsstatus zu senden. Sie erhalten jedoch keine E-Mail-
Benachrichtigungen, falls:

e |hr Unternehmen keinen SMTP-Server hat

¢ |hr Unternehmen Uber einen SMTP-Server verfugt, aber die SMTP-Servereinstellungen entweder
nicht konfiguriert oder nicht ordnungsgemaf konfiguriert sind.

Die folgende Tabelle enthalt Informationen Uber die auf der Seite E-Mail-Einstellungen angezeigten
Felder.
Tabelle 29. SMTP-Einstellungen

Feld Beschreibung

E-Mail-Benachrichtigungen aktivieren Wahlen Sie diese Option aus, um die
Konfiguration der E-Mail-Server-Einstellungen
zu aktivieren.

Host-Name / IP-Adresse Anzeigen oder Bearbeiten der E-Mail-Server-
Adresse oder des Namens.

Schnittstelle Anzeigen oder Bearbeiten der E-Mail-Server-
Port-Nummer.

Authentifizierung erforderlich Wahlen Sie diese Option aus, wenn eine
Authentifizierung fur den E-Mail-Server
erforderlich ist.

Benutzername Anzeigen oder Bearbeiten des fur die
Verbindung zum E-Mail-Server erforderlichen
Benutzernamens.

Kennwort Bearbeiten des Kennworts, das fur die

Verbindung zum E-Mail-Server benotigt wird.

SSL verwenden Wahlen Sie diese Option aus, um eine sichere
Kommunikation fur das Senden von E-Mails zu
verwenden.

Anwenden Klicken Sie hier, um die Einstellungen zu
speichern.

Abbrechen Klicken Sie hier, um die Anderungen zu
verwerfen.

Verwandte Links
Konfigurieren der Einstellungen des SMTP-Servers
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Konnektivitatstest
Auf der Seite Konnektivitatstest kbnnen Sie die SupportAssist Konnektivitat zu den abhangigen
Netzwerkressourcen testen.

Die folgende Tabelle beschreibt die Felder auf der Seite Konnektivitatstest.
Tabelle 30. Konnektivitatstest

Feld Beschreibung

Kontrollkastchen Wahlen Sie die entsprechenden Kontrollkastchen aus, um den
Konnektivitatsstatus zu testen, den Sie Uberprufen méchten.

Test Zeigt die abhangigen Netzwerkressourcen an, die Sie testen kdnnen.
Die verfugbaren Optionen sind:

¢ Internet-Konnektivitat

e SMTP-Server

e Dell FTP-Server

¢ Dell Server zum Hochladen

e SupportAssist Server

Beschreibung Beschreibt den Zweck jedes Tests

Konnektivitatsstatus Zeigt ein Symbol und eine Meldung an, die Aufschluss Uber den
Konnektivitatsstatus gibt. Die mdglichen Status sind:

. 'E} Nicht konfiguriert (gilt nur fUr den SMTP-Server-Test) — Die
SMTP-Server-Einstellungen werden nicht in SupportAssist
konfiguriert. Wenn lhr Unternehmen Uber einen SMTP-Server (E-
Mail-Server) verfugt, empfiehlt Dell, dass Sie die SMTP-
Einstellungen in SupportAssist konfigurieren.

J

. Wird durchgefiihrt — Der Konnektivitatstest wird gerade
durchgefuhrt.
. Verbunden — Der Konnektivitatstest war erfolgreich.

D 0 Fehler — Der Konnektivitatstest war fehlerhaft.

ANMERKUNG: Der Fehlerstatus wird als Link angezeigt, auf den
Sie klicken kénnen, um die Beschreibung des Problems und eine
maogliche Problemldsung anzuzeigen.

Zuletzt Gberprift Zeigt den Zeitpunkt (Datum und Uhrzeit) an, zu dem der
Konnektivitatsstatus zuletzt Gberprift wurde.

Konnektivitat testen Klicken Sie auf diese Schaltflache, um die ausgewahlten
Konnektivitatstest durchzufthren.

Verwandte Links
Durchfuhren des Konnektivitatstests
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SupportAssist testen
Die Seite SupportAssist testen ermdglicht lhnen das Uberpriifen der Fahigkeit von SupportAssist,
bestimmte Tasks auszufuhren.

Die folgende Tabelle beschreibt die angezeigten Felder auf der Seite SupportAssist testen.
Tabelle 31. SupportAssist testen

Feld Beschreibung

Kontrollkastchen Wahlen Sie die entsprechenden Kontrollkastchen aus, um den Status
des Tasks zu testen, den Sie Uberprifen mdchten.

Test Zeigt die Tasks an, die Sie testen kdnnen. Die verfligbare Option lautet
Fall-Erstellung, die Innen ermdglicht, die Fahigkeit von SupportAssist

zum Erstellen eines Support-Falls beim technischen Support von Dell

Zu Uberprufen.

Beschreibung Beschreibung des Zwecks eines Tests

Status Zeigt ein Symbol und eine Meldung an, die Aufschluss Uber den
Teststatus gibt. Die mdglichen Status sind:

¢ Nicht tiberpruft — Der Support-Fallerstellungs-Task wurde nicht
getestet.

. J In Bearbeitung — Der Support-Fallerstellungs-Test wird
durchgefuhrt.

. Bereit zur Fallerstellung — SupportAssist kann erfolgreich Falle
erstellen.

. 9 Nicht bereit zur Fallerstellung — SupportAssist kann keine
Support-Falle erstellen, da ein mdgliches Problem mit dem
Workflow der Support-Fallerstellung besteht.

Zuletzt Uberpruft Zeigt den Zeitpunkt (Datum und Uhrzeit) an, zu dem der Teststatus
zuletzt Uberpruft wurde.

Test Klicken Sie auf diese Schaltflache, um den ausgewahlten Test
durchzufthren.

Verwandte Links
Testen der Fall-Erstellung
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Zugehorige Dokumente und Ressourcen

Zusatzlich zu dieser Anleitung kénnen Sie auf die folgenden Anleitungen zugreifen, die auf der Dell

Support-Website zur Verfligung stehen.
Tabelle 32. Zugehérige Dokumente

Dokumenttitel

So greifen Sie auf das Dokument zu:

Dell SupportAssist Version 1.3 for Servers Online
Help (Online-Hilfe fir Dell SupportAssist Version
1.3 far Server)

Klicken Sie auf das Symbol ﬂ Symbol in der
Support Assist-Benutzeroberflache.

Dell SupportAssist Version 1.3 for Servers Quick
Setup Guide (Kurzanleitung fir Dell SupportAssist
Version 1.2 fir Server)

Dell SupportAssist Version 1.3 for Servers Support
Matrix (Support-Matrix far Dell SupportAssist
Version 1.2 fiir Server)

Dell SupportAssist Version 1.3 for Servers Release
Notes (Versionshinweise flr Dell SupportAssist
Version 1.1 fir Server)

Dell SupportAssist Version 1.3 for Servers
Reportable Items for Windows (Dell SupportAssist
Version 1.1 fur Server Berichtsfahige Elemente far
Windows)

Dell SupportAssist Version 1.3 for Servers
Reportable Items for Linux (Dell SupportAssist
Version 1.1 fur Server Berichtsfdhige Elemente fur
Linux)

1.  Besuchen Sie Dell.com/ServiceabilityTools.

Klicken Sie auf Dell SupportAssist Version 1.3
fiir Server.

3. Klicken Sie auf Handblicher.

Dell OpenManage Server Administrator Installation
Guide (Installationshandbuch ftr Dell
OpenManage Server Administrator)

Benutzerhandbuch ftir Dell OpenManage Server
Administrator

Besuchen Sie Dell.com/OpenManageManuals und
klicken Sie auf OpenManage Server Administrator.

iIDRAC-Benutzerhandbuch

Besuchen Sie Dell.com/ESMmanuals und klicken
Sie auf Remote-Access-Controller.

Dell SupportAssist: Warnmeldungsrichtlinien

Managing Windows Device Credentials in
SupportAssist Using Service Account (Verwalten

Besuchen Sie Dell.com/SupportAssistGroup.
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Dokumenttitel

So greifen Sie auf das Dokument zu:

in SupportAssist mithilfe des Dienstkontos)

der Windows-Anmeldeinformationen fuir das Geréat

Video-Lehrgange

Sie kénnen auf die folgenden Video-Lehrgdnge im Zusammenhang mit SupportAssist fir Server

zugreifen.

Tabelle 33. Video-Lehrgédnge

Videotitel

So greifen Sie auf die Videos zu:

Uberwachung des lokalen Systems (Windows)

Uberwachung des lokalen Systems (Linux)

Hinzufligen von Geraten

Konfigurieren von Warnungszielen (Windows)

Konfigurieren von Warnungszielen (Linux)

Automatische Installation oder Aktualisierung von
OMSA

Gerategruppierung

Anzeigen von Erfassungen

Systemereignisprotokoll wird geldscht

Auf Falle Uberprufen

Fallmanagement

Fallerstellungsprufung

Besuchen Sie den YouTube-Kanal Dell
TechCenter, und klicken Sie dort auf
Wiedergabeliste. Klicken Sie in der

Wiedergabeliste auf SupportAssist fiir Server.

SupportAssist Community

Schulungsvideos, Peer-to-Peer-Fragen, Benutzerhandbulcher und andere nutzliche Informationen finden
Sie auRerdem in der Community fUr SupportAssist-Benutzer unter Dell. com/SupportAssistGroup.

Dell Remote-Beratungsdienst

Fur die vollstandige SupportAssist-Installation, Einrichtung und Konfiguration von Anfang bis Ende
kénnen Sie Ihren vorhandenen Dell Remote-Beratungsdienstvertrag verwenden, oder einem

Systemverwaltungsbereitstellungsexperten einen Auftrag erteilen und einen Termin einplanen. Weitere

Informationen finden Sie im Dokument Beschreibung des Dienstes Remote-Beratungsdienst.
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Zugriff auf Dokumente der Dell Support-Website

Sie kdnnen auf eine der folgenden Arten auf die folgenden Dokumente zugreifen:

* Verwendung der folgenden Links:

— Fur alle Enterprise-System-Verwaltungsdokumente — Dell.com/SoftwareSecurityManuals
— Fur OpenManage-Dokumente — Dell.com/OpenManageManuals

— FUr Remote-Enterprise-System-Verwaltungsdokumente — Dell.com/esmmanuals

— Fur OpenManage Connections Enterprise-System-Verwaltungsdokumente — dell.com/
OMConnectionsEnterpriseSystemsManagement

— Fur Betriebsfahigkeits-Tools-Dokumente — Dell.com/ServiceabilityTools

— Fur OpenManage Connections Client-System-Verwaltungsdokumente — Dell.com/
DellClientCommandSuiteManuals

¢ Gehen Sie auf der Dell Support-Website folgendermalien vor:

a. Rufen Sie die Website Dell.com/Support/Home auf.

b. Klicken Sie unter Wahlen Sie ein Produkt auf Software und Sicherheit.
c. Klicken Sie im Gruppenfeld Software & Sicherheit auf einen der folgenden Links:
— Enterprise-Systemverwaltung
— Remote Enterprise-Systemverwaltung
— Tools fir die Betriebsfahigkeit
— Dell Client Command Suite
— Connections Client-Systemverwaltung
d. Um ein Dokument anzuzeigen, klicken Sie auf die jeweilige Produktversion.

¢ Verwendung von Suchmaschinen:

— Geben Sie den Namen und die Version des Dokuments in das Kastchen ,Suchen” ein.

Kontaktaufnahme mit Dell

Voraussetzungen

% ANMERKUNG: Wenn Sie nicht Uber eine aktive Internetverbindung verfliigen, kdnnen Sie
Kontaktinformationen auch auf lhrer Auftragsbestatigung, dem Lieferschein, der Rechnung oder im
Dell-Produktkatalog finden.

Info tiber diese Aufgabe

Dell stellt verschiedene onlinebasierte und telefonische Support- und Serviceoptionen bereit. Da die
Verflugbarkeit dieser Optionen je nach Land und Produkt variiert, stehen einige Services in lhrer Region
moglicherweise nicht zur Verfligung. So erreichen Sie den Vertrieb, den Technischen Support und den
Kundendienst von Dell:

Schritte
1. Rufen Sie die Website Dell.com/support auf.
2. Wahlen Sie Ihre Supportkategorie.

3. Wahlen Sie das Land bzw. die Region in der Drop-Down-Liste Land oder Region auswéahlen am
unteren Seitenrand aus.

4. Klicken Sie je nach Bedarf auf den entsprechenden Service- oder Support-Link.
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