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Einflhrung der Dell DL1300

Das System Dell DL1300 kombiniert Sicherung und Replikation in einem einheitlichen Datenschutzprodukt. Es bietet eine zuverlassige
Wiederherstellung von Anwendungsdaten anhand lhrer Sicherungen zum Schutz von virtuellen und physischen Maschinen. Ihr Gerat ist in
der Lage, Daten in der Gréf3enordnung von Terabytes mit integrierter globaler Deduplizierung, Komprimierung, Verschllsselung sowie
Replikation in privaten oder 6ffentlichen Cloud-Infrastrukturen durchzufihren. Serveranwendungen und Daten kénnen innerhalb von
Minuten zu Datenaufbewahrungs- (Data Retention, DR) und Konformitatszwecken wiederhergestellt werden.

lhr DL1300 unterstutzt Multi-Hypervisor-Umgebungen auf VMware vSphere, Oracle VirtualBox und Microsoft Hyper-V fur private und
offentliche Clouds.

Themen:

Dell DL1300-Kerntechnologien

Dell DL1300-Datenschutzfunktionen
Dell DL1300-Bereitstellungsarchitektur
Weitere nttzliche Informationen

Dell DL1300-Kerntechnologien

Ihr Geré&t kombiniert die folgenden Technologien:

Live-Wiederherstellung
Universal-Wiederherstellung
True Global Deduplication

Verschlisselung

Live-Wiederherstellung

Live-Wiederherstellung ist eine Technologie zur Sofortwiederherstellung fir VMs oder Server, die nahezu ununterbrochenen Zugang zu
Daten-Volumes auf virtuellen oder physischen Servern gewahrt.

Die Sicherungs- und Replikationstechnologie des DL1300 erstellt simultane Snapshots von mehreren VMs oder Servern und liefert dadurch
nahezu sofortigen Daten- und Systemschutz. Sie kdnnen die Verwendung des Servers durch die Bereitstellung eines
Wiederherstellungspunkts wieder aufnehmen, ohne darauf zu warten, dass eine vollstandige Wiederherstellung auf dem
Produktionsspeicher ausgefihrt wird.

Universal-Wiederherstellung

Die Universal-Wiederherstellung bietet uneingeschrankte Flexibilitdt bei der Maschinenwiederherstellung. Sie kénnen Ihre Sicherungen auf
folgenden Umgebungen wiederherstellen: von physischen Systemen auf virtuelle Maschinen, von virtuellen Maschinen auf virtuelle
Maschinen, von virtuellen Maschinen auf physische Systeme oder von physischen Systemen auf physische Systeme. DarUber hinaus
kénnen Sie Bare-Metal-Wiederherstellungen auf unterschiedliche Hardware ausfuhren.
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Die Universal-Wiederherstellung-Technologie beschleunigt auch plattformibergreifende Verschiebungen zwischen virtuellen Maschinen,
zum Beispiel von VMware zu Hyper-V bzw. von Hyper-V zu VMware. Sie umfasst die Wiederherstellung auf Anwendungs-, Element- und
Objektebene von einzelnen Dateien, Ordnern, E-Mails, Kalenderelementen, Datenbanken und Anwendungen.

True Global Deduplication

Mithilfe der echten globalen Deduplizierung werden redundante und doppelte Daten durch inkrementelle Sicherungen auf Blockebene der
Maschine eliminiert.

Das typische Datentréagerlayout eines Servers besteht aus dem Betriebssystem, der Anwendung und den Daten. In den meisten
Umgebungen nutzen die Administratoren fur eine effektive Bereitstellung und Verwaltung oftmals eine allgemeine Konfiguration des
Servers und Desktops, der bzw. die auf mehreren Systemen ausgefthrt werden. Wenn die Sicherung auf Blockebene fiir mehrere
Maschinen durchgefiihrt wird, erhalten Sie einen genaueren Uberblick dariiber, welche Inhalte in die Sicherung aufgenommen wurden und
welche nicht, unabhéngig von der Quelle. Zu diesen Daten gehoren das Betriebssystem, die Anwendungen und die Anwendungsdaten in
der Umgebung.

Agent Data Inline Global Deduplication Data in Repository

Abbildung 1. Diagramm der echten globalen Deduplizierung

Verschlisselung

Das DL1300 bietet Verschlusselung, um Sicherungen sowie gespeicherte Daten vor nicht autorisiertem Zugriff und unbefugter Nutzung zu
schutzen und gewahrleistet damit lhren Datenschutz. Sie kdnnen die Daten tber den Verschlisselungsschlissel entschliisseln und darauf
zugreifen. Die Verschlusselung wird inline auf Snapshot-Daten durchgefuhrt, und zwar mit Verbindungsgeschwindigkeiten, die die Leistung
nicht beeintrachtigen.

Dell DL1300-Datenschutzfunktionen

Dell DL1300-Kern

Der Kern ist die zentrale Komponente der DL1300-Bereitstellungsarchitektur. Er speichert und verwaltet die Systemsicherungen und bietet
Services fur Sicherung, Wiederherstellung, Aufbewahrung, Replikation, Archivierung und Verwaltung. Der Kern ist ein eigenstandiges
Netzwerk und eine adressierbare Maschine, auf der eine 64-Bit-Version der Microsoft Windows Server 2012 R2 Foundation Edition und
Standard-Betriebssysteme ausgefuhrt werden. Das Gerét flhrt zielbasierte Inline-Komprimierung, Verschlisselung und
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Datendeduplizierung der Daten aus, die vom Agenten empfangen werden. Der Kern speichert anschlief3end die Snapshot-Sicherungen in
das Repository, das sich auf dem Gerét befindet. Kerne werden fur die Replikation gekoppelt.

Das Repository befindet sich auf einem internen Speicher innerhalb des Kerns. Der Kern wird durch den Zugriff auf die folgende URL von
einem JavaScript-fahigen Webbrowser verwaltet: https://CORENAME:8006/apprecovery/admin.

Dell DL1300 Smart Agent

Der Smart Agent ist auf der Maschine installiert, die durch den Kern geschitzt wird. Er verfolgt die gednderten Bldcke auf dem
Datentrager-Volume und erstellt ein Snapshot-Abbild der gednderten Blocke in einem vordefinierten Schutzintervall. Der Ansatz eines
fortlaufenden inkrementellen Snapshots auf Blockebene verhindert das wiederholte Kopieren der gleichen Daten von der geschitzten
Maschine auf den Kern.

Nachdem der Agent konfiguriert ist, verwendet er Smart-Technologie, um geénderte Bldcke auf geschitzten Datentrager-Volumes
nachzuverfolgen. Wenn der Snapshot bereit ist, wird er schnell mithilfe intelligenter mehrinstanzenféhiger, socketbasierter Verbindungen
auf den Kern Ubertragen.

Snapshot-Prozess

Der DL1300-Schutzvorgang beginnt, wenn ein Basisabbild von einer geschiitzten Maschine auf den Kern Ubertragen wird. In dieser Phase
wird eine vollstédndige Kopie der Maschine im Normalbetrieb Uber das Netzwerk transportiert, gefolgt von fortlaufenden inkrementellen
Snapshots. Der DL1300-Agent fur Windows nutzt den Microsoft Volume-Schattenkopie-Dienst (Volume Shadow Copy Service, VSS) fur
das Einfrieren und Stilllegen von Anwendungsdaten auf Datentréagern, um eine Dateisystem-konsistente und eine Anwendungs-konsistente
Sicherung zu erfassen. Wenn ein Snapshot erstellt wird, verhindert der VSS-Generator auf dem Zielserver, dass Inhalte auf den
Datentrager geschrieben werden. Wahrend das Schreiben von Inhalten auf den Datentréger angehalten ist, werden alle Datentrager-E/A-
Vorgénge in eine Warteschlange gestellt und erst wieder fortgesetzt, nachdem der Snapshot fertig erstellt ist, wahrend alle derzeit
ausgeflhrten Vorgange abgeschlossen und alle gedffneten Dateien geschlossen werden. Der Prozess zum Erstellen einer Schattenkopie
beeintrachtigt die Leistung des Produktionssystems nicht wesentlich.

Ihr DL1300 verwendet Microsoft VSS, da das Gerat Uber integrierten Support fur alle Windows-internen Technologien wie NTFS, Registry,
Active Directory verfligt, um Daten vor der Erstellung des Snapshots auf der Festplatte zu speichern. Auf3erdem verwenden andere
Unternehmensanwendungen wie Microsoft Exchange und SQL die VSS-Generator-Plug-Ins, um benachrichtigt zu werden, wenn ein
Snapshot vorbereitet wird und wenn sie ihre verwendeten Datenbankseiten auf dem Datentréger speichern mussen, um die Datenbank in
einen konsistenten Transaktionsstatus zu versetzen. Die erfassten Daten werden schnell auf den Kern tbertragen und gespeichert.

Replikation — Notfall-Wiederherstellungsstandort oder
Dienstanbieter

Bei der Replikation handelt es sich um einen Prozess des Kopierens der Wiederherstellungspunkte von einem Rapid Recovery-Kern und
des Ubertragens dieser Punkte auf einen anderen Rapid Recovery-Kern auf einem separaten Speicherort zur Notfall-Wiederherstellung.
Fur diesen Prozess bendtigen Sie eine gekoppelte Quell-Ziel-Beziehung zwischen zwei oder mehr Kernen.

Der Quellkern kopiert die Wiederherstellungspunkte der ausgewdahlten geschitzten Maschinen und Ubertrégt die inkrementellen Snapshot-
Daten asynchron und dauerhaft auf den Zielkern an einem Remote-Notfall-Wiederherstellungsstandort. Sie kdnnen eine ausgehende
Replikation auf ein unternehmenseigenes Rechenzentrum oder auf einen Remote-Notfall-Wiederherstellungsstandort (selbstverwalteter
Zielkern) konfigurieren. Auf3erdem kodnnen Sie eine ausgehende Replikation auch auf einen MSP-Standort (Managed Service Provider)
eines Drittanbieters oder auf einen Cloud-Anbieter, der externe Backups und einen Notfall-Wiederherstellungsservice bereitstellt,
konfigurieren. Bei der Replikation auf einen Zielkern eines Drittanbieters kdnnen Sie integrierte Arbeitsabldufe verwenden, Uber die Sie
Verbindungen anfordern und automatische Rickmeldungen erhalten kdnnen.
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Replikation wird auf Basis jeder geschitzten Maschine verwaltet. Jede Maschine (oder alle Maschinen), die auf einem Quellkern geschuitzt
oder repliziert sind, kdnnen flr die Replikation auf einen Zielkern konfiguriert werden.

Die Replikation ist selbstoptimierend mit einem einzigartigen Read-Match-Write (RMW)-Algorithmus, der eng mit der Deduplizierung
verknUpft ist. Bei der RMW-Replikation gleicht der Quell- und Zielreplikation-Service die Schlissel vor der Datentbertragung ab und
repliziert dann nur die komprimierten — verschlUsselten — deduplizierten Daten Uber das WAN, was eine 10-fache Reduzierung der
Bandbreitenanforderungen bedeutet.

Die Replikation beginnt mit dem Seeding: Die anfangliche Ubertragung von deduplizierten Basisabbildern und inkrementellen Snapshots der
geschutzten Maschinen, die sich auf Hunderte oder Tausende Gigabytes von Daten summieren kénnen. Die erste Replikation kann mithilfe
externer Medien auf dem Zielkern platziert werden. Ublicherweise ist das bei grof3en Datensétzen oder Standorten mit langsamer
Verbindung nutzlich. Die Daten im Seeding-Archiv sind komprimiert, verschlisselt und dedupliziert. Wenn die Gesamtgrofie des Archivs
den auf dem Wechseldatentrager verflgbaren Speicherplatz Uberschreitet, kann sich das Archiv, je nach verfligbarem Speicherplatz auf
dem Datentrager, Uber mehrere Geréate erstrecken. Wahrend des Seeding-Vorgangs werden die inkrementellen Wiederherstellungspunkte
am Zielstandort repliziert. Nachdem der Zielkern das Seeding-Archiv konsumiert, werden die neu replizierten inkrementellen
Wiederherstellungspunkte automatisch synchronisiert.

Wiederherstellung

Eine Wiederherstellung kann am lokalen Standort oder am replizierten Remote-Standort durchgefiihrt werden. Nachdem sich die
Bereitstellung in einem stabilen Zustand mit lokalem Schutz und optionaler Replikation befindet, ermoglicht lhnen der DL1300-Kern
Wiederherstellungsvorgange mithilfe von Verified Recovery, Universal-Wiederherstellung oder Live-Wiederherstellung.

Recovery-as-a-Service (RaaS)

Anbieter von verwalteten Diensten (MSPs) kénnen das DL1300 vollsténdig als Plattform fur die Bereitstellung der Wiederherstellung als
Service (RaaS, Recovery-as-a-Service) nutzen. RaaS ermdglicht eine vollstdndige Wiederherstellung in der Cloud (Recovery-in-the-
Cloud), indem die physischen und virtuellen Server des Kunden repliziert werden. Die Clouds des Dienstanbieters werden als virtuelle
Maschinen zur Unterstltzung von Wiederherstellungstests oder tatsachlichen Wiederherstellungsvorgdngen verwendet. Kunden, die eine
Wiederherstellung in der Cloud durchfiihren méchten, kdnnen die Replikation auf ihren geschiitzten Maschinen auf den lokalen Kernen zu
einem Rapid Recovery-Dienstanbieter konfigurieren. In einem Notfall kdnnen die MSPs sofort virtuelle Maschinen fiir den Kunden
bereitstellen.

Das DL1300 selbst ist nicht mandantenfahig. Die MSPs kénnen das DL1300 jedoch an mehreren Standorten verwenden und eine
mandantenfahige Umgebung an ihrem Ende erstellen.

Virtualisierung und Cloud

Der DL1300-Kern ist Cloud-fahig und ermdglicht Ihnen, die Rechenkapazitat der Cloud fir die Wiederherstellung und Archivierung zu
nutzen.

Das DL1300 kann alle geschutzten oder replizierten Maschinen auf lizenzierte Versionen von VMware oder Hyper-V exportieren. Bei
fortlaufenden Exporten wird die virtuelle Maschine inkrementell nach jedem Snapshot aktualisiert. Die inkrementellen Aktualisierungen
erfolgen schnell und stellen Standby-Klone bereit, die mit einem Mausklick auf eine Schaltfliche eingeschaltet werden kénnen. Die
folgenden Exporte fUr virtuelle Maschinen werden unterstitzt:

VMware Workstation oder Server in einem Ordner

Direkter Export auf einen VSphere- oder VMware ESXi-Host
Export zu Oracle VirtualBox

Microsoft Hyper-V-Server auf Windows Server 2008 (x64)
Microsoft Hyper-V Server auf Windows Server 2008 R2
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Microsoft Hyper-V Server auf Windows Server 2012 R2

Sie kdnnen nun lhre Repository-Daten in die Cloud archivieren. Verwenden Sie dazu Plattformen wie Microsoft Azure, Amazon S3,
Rackspace Cloud Block Storage oder andere OpenStack-basierte Cloud-Dienste.

Dell DL1300-Bereitstellungsarchitektur

Die DL1300-Bereitstellungsarchitektur besteht aus lokalen Komponenten und Remote-Komponenten. Die Remote-Komponenten sind
moglicherweise fur Umgebungen optional, die keinen Notfallwiederherstellungsstandort oder keinen Anbieter verwalteter Dienste fUr eine
externe Wiederherstellung erfordern. Eine einfache lokale Bereitstellung besteht aus einem Sicherungsserver, der Kern genannt wird, und
mindestens einer geschutzten Maschine, die als Agent bezeichnet wird. Die externe Komponente wird mithilfe von Replikation aktiviert, die
umfassende Wiederherstellungsfahigkeiten am Notfall-Wiederherstellungsstandort bietet. Der DL1300-Kern verwendet Basisabbilder und
inkrementelle Snapshots, um die Wiederherstellungspunkte der geschiitzten Agenten zu kompilieren.

DarUber hinaus ist das DL1300 in der Lage, vorhandene Microsoft Exchange- und SQL-Anwendungen und ihre entsprechenden
Datenbanken und Protokolldateien zu erkennen (Anwendungserkennung). Sicherungen werden mithilfe anwendungsspezifischer
Snapshots auf Blockebene durchgefiihrt. Das DL1300 fuhrt die Kirzung des Protokolls des geschitzten Microsoft Exchange-Server
durch.

Das folgende Diagramm stellt eine einfache DL1300-Bereitstellung dar. DL1300-Agenten sind auf Maschinen installiert, z. B. auf
Dateiservern, E-Mail-Servern oder Datenbankservern, oder virtuelle Maschinen sind mit einem einzigen DL1300-Kern verbunden, der aus
einem zentralen Repository besteht, und werden durch diesen geschiitzt. Das Dell Software License Portal verwaltet Lizenzabonnements,
Gruppen und Benutzer fur die Agenten und Kerne in Ihrer Umgebung. Das License Portal ermdglicht Ihnen, sich anzumelden, Konten zu
aktivieren, Software herunterzuladen und Agenten und Kerne geméf3 |hrer Lizenz fir Ihre Umgebung bereitzustellen.

P .

License Portal
@
i | |

Agents Core

Abbildung 2. Dell DL1300-Bereitstellungsarchitektur

Sie konnen auch mehrere DL1300-Kerne bereitstellen, wie im folgenden Diagramm beschrieben. Eine zentrale Konsole verwaltet mehrere
Kerne.
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Abbildung 3. DL1300-Bereitstellungsarchitektur mit mehreren Kernen

Weitere nitzliche Informationen
®| ANMERKUNG: Rufen Sie fiir alle Dokumente zu Dell OpenManage die Seite Dell.com/openmanagemanuals auf.

0]

ANMERKUNG: Wenn auf der Website Dell.com/support/home aktualisierte Dokumente vorliegen, lesen Sie diese immer zuerst,
denn frithere Informationen werden damit gegebenenfalls ungiiltig.

@| ANMERKUNG: Dokumentation zu Dell OpenManage Server Administrator finden Sie unter Dell.com/openmanage/manuals.

Die Produktdokumentation beinhaltet:

Handbuch zum Bietet eine Ubersicht tiber das Einrichten des Systems und die technischen Spezifikationen. Dieses Dokument wird
Einstieg auch mit dem System mitgeliefert.
System-Platzset Enthélt Informationen zum Einrichten der Hardware und Installieren der Software auf Ihrem Geréat.

Benutzerhandbuch  Bietet Informationen zu Systemfunktionen, zur Fehlerbehebung am System und zur Installation oder zum
Austausch von Systemkomponenten.

Bereitstellungshandb Enthalt Informationen zur Hardwarebereitstellung und zur Erstbereitstellung der Appliance.
uch

Benutzerhandbuch  Enthélt Informationen Gber die Konfiguration und die Verwaltung des Systems.
Versionshinweise Bietet Produktinformationen und weitere Informationen zum Dell DL1300-Gerét.

Interoperabilitdtshan  Enthalt Informationen zur unterstiitzten Software und Hardware fir lhr DL1300-Gerat sowie Uberlegungen,

dbuch Empfehlungen und Richtlinien zur Nutzung.

OpenManageServer Enthalt Informationen Uber die Verwendung von Dell OpenManage Server Administrator zur Verwaltung des
Administrator Systems.

Benutzerhandbuch
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2

Installieren der Dell DL1300
EinfUhrung

Die DL Backup to Disk Applinace erméglicht:

Schnellere Sicherungen sowie schnellere Wiederherstellungsszenarien Uber herkdmmliche Bandgeréte und Sicherungsmethoden.
Optionale Méglichkeit zur Deduplizierung

Permanenter Datenschutz fir Rechenzentren und Server in Betriebsniederlassungen

Schnelle und einfache Bereitstellung, dank der wichtige Daten sofort geschitzt werden kénnen

Verfligbare Konfigurationen

Die DL-Appliance ist in folgenden Konfigurationen verflgbar:

Tabelle 1. Verfiigbare Konfigurationen

Kapazitat Hardwarekonfiguration
271B Vier 4TB-HDDs mit 2 TB nutzbarem Repository-Speicherplatz
3 TB mit zwei virtuellen Maschinen Vier 4TB-HDDs mit 3 TB nutzbarem Repository-Speicherplatz und

einstellbarem VM-Speicherplatz

4 TB mit zwei virtuellen Maschinen Vier 4TB-HDDs mit 4 TB nutzbarem Repository-Speicherplatz und
einstellbarem VM-Speicherplatz

Jede Konfiguration umfasst die folgende Hard- und Software:

Dell DL1300-System
Dell PowerEdge RAID-Controller (PERC)
Dell AppAssure-Software

Installationsiibersicht

Die DL1300-Installation umfasst die Installation des AppAssure-Kerns und der AppAssure 5-Agent-Services auf den Systemen, die
geschutzt werden sollen. Wenn zusétzliche Kerne eingerichtet werden, mUssen die zentralen AppAssure 5-Verwaltungskonsolendienste

installiert werden.
Fuhren Sie zur Installation des DL1300 die folgenden Schritte aus:

1 Besorgen Sie sich den permanenten Lizenzschliissel ein. Uber die Core-Konsole kénnen Sie Ihre DL1300-Lizenzen direkt verwalten,
den Lizenzschlissel &ndern und den Lizenzserver kontaktieren. Auf3erdem kénnen Sie Uber die Seite , Licensing” (Lizenzierung) der
Core-Konsole auf das Dell AppAssure License Portal (Lizenzportal) zugreifen.

@l ANMERKUNG: Das System wird mit einer voriibergehenden 30-tdgigen Lizenz konfiguriert und geliefert.
2 Prufen der Voraussetzungen fur die Installation.
3 Einrichten der Hardware.
4 Einrichten der Software-Voraussetzungen (Konfigurationsassistent fiir das AppAssure-System).
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5 Installieren der Kern-Verwaltungskonsole.

Installationsvoraussetzungen

Netzwerkanforderungen

Fur Ihr Gerat muss die folgende Netzwerkumgebung vorhanden sein:

Aktives Netzwerk mit verfugbaren Ethernet-Kabeln und -Verbindungen

Eine statische IP-Adresse und die IP-Adresse eines DNS-Servers, falls nicht durch DHCP (Dynamic Host Configuration Protocol)
zugewiesen

Benutzername und Kennwort mit Administratorrechten

Empfohlene Netzwerkinfrastruktur

Zur Erzielung einer effizienten Leistung empfiehlt Dell Unternehmen, mit AppAssure Switches mit mindestens 1 GbE zu verwenden.

Einrichten der Hardware

Das Geréat wird mit einem einzelnen DL1300-System geliefert. Lesen Sie das mit dem Gerat gelieferte Handbuch zum Einstieg Getting
Started Guide fir Ihr System. Packen Sie die DL1300-Geratehardware aus, und richten Sie sie ein.

®

ANMERKUNG: Die Software ist auf dem System vorinstalliert. Sdmtliche im System enthaltenen Datentréger diirfen nur dann
verwendet werden, wenn eine Systemwiederherstellung erforderlich ist.

So richten Sie die DL1300-Hardware ein:

1 Bauen Sie das DL1300-System in ein Rack ein, und verkabeln Sie es.
2 Schalten Sie das DL1300-System ein.

Installieren des DL1300-Gerats in ein Rack

Wenn |hr System ein Schienen-Kit beinhaltet, lesen Sie die Anweisungen fur die Rack-Montage, die mit dem Schienen-Kit geliefert
wurden. Befolgen Sie die Anweisungen zum Installieren der Schienen und des DL1300 in das Rack.

Verwenden des Systems ohne ein Rack

Sie kdnnen das System ohne ein Server-Rack verwenden. Stellen Sie sicher, dass Sie, wenn Sie das System ohne ein Rack verwenden, die
folgenden Richtlinien beachten:

Das System muss auf eine solide und stabile Oberflache, die das gesamte System unterstitzt, platziert werden.

®| ANMERKUNG: Das System darf nicht senkrecht aufgestellt werden.
Platzieren Sie das System nicht auf dem Boden.

Stellen oder legen Sie keine Gegenstande auf der Oberseite des Systems ab. Das obere Bedienfeld neigt sich eventuell unter dem
Gewicht, was zu Schaden am System flhren kann.

Stellen Sie sicher, dass gentigend Platz um das System herum zur Verfiigung steht, um eine ausreichende Belliftung zu gewahrleisten.
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Stellen Sie sicher, dass das System unter den Temperaturbedingungen installiert wurde, die in den technischen Daten im Abschnitt
,Umgebung“ des DL1300-Benutzerhandbuchs Dell DL1300 Appliance Owner’s Manual unter Dell.com/support/home empfohlen
werden.

Wenn Sie diese Richtlinien nicht befolgen, kann dies zu einer Beschédigung des Systems oder Verletzungen zur
Folge haben.

Abbildung 4. Verwenden des Systems ohne ein Rack

Verkabelung des Systems

Lesen Sie das Handbuch zum Einstieg fur das DL1300-System Dell DL1300 Appliance Getting Started Guide, das mit dem Gerat geliefert
wurde, und befolgen Sie die Anweisungen zum Anschlief3en der Tastatur-, Maus-, Monitor-, Strom- und Netzwerkkabel an das DL1300-
System.

Anschlief3en des Kabelfihrungsarms (optional)

Falls Inr System einen Kabelfuhrungsarm (CMA) enthélt, machen Sie die Installationsanleitung flr den Kabelfdhrungsarm ausfindig, die im
Lieferumfang des Kits mit dem KabelfUhrungsarm enthalten ist, und befolgen Sie die Anweisungen zum Installieren des Kabelflhrungsarms.

Einschalten des DL1300-Gerats

Nachdem Sie das Gerat verkabelt haben, schalten Sie das System ein.

(O | ANMERKUNG: Es wird empfohlen, das System zur Sicherstellung einer maximalen Zuverléssigkeit und Verfiigbarkeit an eine
unterbrechungsfreie Stromversorgung (USV) anzuschlief3en. Weitere Informationen finden Sie im Handbuch zum Einstieg fiir
das DL1300-Geréat Dell DL1300 Getting Started Guide unter Dell.com/support/manuals.

Anfangliches Software-Setup

Nach dem ersten Einschalten des Gerats und Andern des Systemkennworts wird automatisch der AppAssure Appliance-
Konfigurationsassistent ausgefihrt.

1 Wahlen Sie nach dem Einschalten des Systems Ihre Betriebssystem-Sprache aus den Windows-Sprachoptionen aus.
Die Microsoft EULA (Endbenutzer-Lizenzvereinbarung) wird auf der Seite Einstellungen angezeigt.

2 Ubernehmen Sie die Endbenutzer-Lizenzvereinbarung, indem Sie auf Ich stimme zu klicken.
Eine Seite zum Andern des Administratorkennworts wird angezeigt.
Klicken Sie bei der Meldung, die Sie zum Andern lhres Administrator-Kennworts auffordert auf OK.

4 Geben Sie das neue Kennwort ein und bestétigen Sie es.
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Sie werden von einer Meldung darauf hingewiesen, dass das Kennwort gedndert wurde.
5  Klicken Sie auf OK.
Nach der Eingabe des Kennworts wird der Bildschirm Driicken Sie STRG+ALT+ENTF, um sich anzumelden angezeigt.
6  Melden Sie sich mit dem geénderten Administratorkennwort an.
Der Bildschirm Select the language for Appliance (Sprache fiir das Gerat auswahlen) wird angezeigt.
7 Wahlen Sie die Sprache fir Ihr Gerat aus der Liste der unterstitzten Sprachen aus.
Daraufhin wird das Fenster EULA angezeigt.
8  Akzeptieren Sie die Endbenutzer-Lizenzvereinbarung, indem Sie auf EULA akzeptieren klicken.

0)

ANMERKUNG: Sie kénnen den Konfigurationsassistenten fiir die AppAssure Appliance nur ausfilhren, wenn Sie die EULA
akzeptiert haben. Andernfalls meldet Sie das Gerat unmittelbar ab.

Der Startbildschirm AppAssure Appliance-Konfigurationsassistent wird angezeigt.

®

ANMERKUNG: Es kann bis zu 30 Sekunden dauern, bis der AppAssure Appliance-Konfigurationsassistent auf der Systemkonsole
angezeigt wird.

AppAssure Appliance Configuration Wizard
(Konfigurationsassistent)

Stellen Sie sicher, dass Sie alle Schritte des AppAssure Appliance-Konfigurationsassistenten abgeschlossen haben,
bevor Sie einen anderen Vorgang auf dem Gerét ausfiihren oder Einstellungen auf dem Gerat vornehmen. Nehmen Sie keine
Anderungen liber die Systemsteuerung vor, vermeiden Sie die Verwendung von Microsoft Windows Update, und vermeiden Sie
auflerdem die Aktualisierung der AppAssure-Software bzw. die Installation von Lizenzen, bis der Assistent beendet ist. Der
Windows-Aktualisierungsdienst wird wéhrend des Konfigurationsvorgangs voriibergehend deaktiviert. Wenn Sie den
Konfigurationsassistenten fiir die AppAssure Appliance beenden, bevor der Konfigurationsvorgang abgeschlossen ist, kénnen
Systemfehler auftreten.

Der AppAssure Appliance-Konfigurationsassistent fiihrt Sie durch die weiteren Schritte zum Konfigurieren der Software auf dem Gerat:

Konfiguration der Netzwerkschnittstelle
Konfiguration der Host-Namen- und Domain-Einstellungen
Konfigurieren der SNMP-Einstellungen

Nach Abschluss der Installation mithilfe des Assistenten startet die Kern-Konsole automatisch.

Konfiguration der Netzwerkschnittstelle

So konfigurieren Sie die vorhandenen Netzwerkschnittstellen:

1 Kilicken Sie auf dem BegriiBungsbildschirm des AppAssure-Systemkonfigurationsassistenten auf Weiter.
Die Seite Netzwerkschnittstellen zeigt die verfugbaren verbundenen Netzwerkschnittstellen an.
2 Wahlen Sie die Netzwerkschnittstellen aus, die Sie konfigurieren wollen.

(®| ANMERKUNG: Der AppAssure Appliance Configuration wizard (AppAssure-Geratekonfigurationsassistent) konfiguriert
Netzwerkschnittstellen als einzelne Ports (ohne Teaming). Fiir eine Verbesserung der Aufnahmeleistung kénnen Sie einen
grof3eren Aufnahmekanal durch Teaming der NICs erstellen. Dies muss jedoch nach der Erstkonfiguration des Systems
vorgenommen werden.

& Falls erforderlich, verbinden Sie die zus&tzlichen Nezwerkschnittstellen und klicken Sie auf Aktualisieren.
Es werden die zuséatzlich verbundenen Netzwerkschnittstellen angezeigt.

4 Klicken Sie auf Weiter.
Es wird die Seite Ausgewéhlte Netzwerkschnittstelle konfigurieren angezeigt.
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5  Wahlen Sie fur die ausgewahlte Schnittstelle das entsprechende Internetprotokoll aus.
Sie kdnnen IPv4 oder IPv6 auswahlen.

Es werden die Netzwerkeinzelheiten entsprechend Ihrer Auswahl des Internetprotokolls angezeigt.
6  Verwenden Sie zum Zuweisen der Internetprotokolleinzelheiten eine der folgenden Vorgehensweisen:
Wahlen Sie zum automatischen Zuweisen der Internetprotokolleinzelheiten IPV4-Adresse automatisch beziehen.

Wahlen Sie zum manuellen Zuweisen der Netzwerkverbindung Folgende IPv4-Adresse verwenden aus und geben Sie die
folgenden Details ein:

IPv4 Adresse oder IPv6-Adresse
Subnetzmaske fur IPv4 und Subnetzpréfixldnge fur IPv6
Standard-Gateway
7 Verwenden Sie zum Zuweisen der DNS-Server-Einzelheiten eine der folgenden Vorgehensweisen:
Wahlen Sie zum automatischen Zuweisen der DNS-Server-Einzelheiten DNS-Server-Adresse automatisch beziehen.

Wahlen Sie zum manuellen Zuweisen des DNS-Servers Folgende DNS-Server-Adresse verwenden und geben Sie die folgenden
Details ein:

Bevorzugter DNS-Server
Alternativer DNS-Server
8  Klicken Sie auf Weiter.
Es wird die Seite Hostnamen- und Domain-Einstellung angezeigt.

Beziehen Sie sich fur Informationen zum NIC-Teaming auf Teaming von Netzwerkkarten.

Konfiguration der Host-Namen- und Domain-Einstellungen

Dem System muss ein Host-Name zugewiesen werden. Es wird empfohlen, dass der Host-Name geédndert wird, bevor Sicherungen
gestartet werden. Standardméf3ig ist der Host-Name der Systemname, wie er durch das Betriebssystem zugewiesen wird.

(D | ANMERKUNG: Wenn Sie vorhaben, den Host-Namen zu &ndern, wird empfohlen, dass Sie den Host-Namen zu diesem Zeitpunkt
dndern. Das Andern des Host-Namens nach Abschluss des AppAssure Appliance Configuration wizard (AppAssure-
Geratekonfigurationsassistenten) erfordert die Durchfiihrung mehrerer Schritte.

Konfigurieren Sie den Host-Namen und die Domaneneinstellungen:

1 Geben Sie auf der Seite Configure host name and domain setting (Host-Namen- und Domain-Einstellungen konfigurieren) im
Textfeld New host name (Neuer Host-Name) einen geeigneten Host-Namen ein.

2 Wenn Sie nicht wollen, dass das System mit einer Domane verbunden wird, dann wahlen Sie in Do you want this appliance to join a
domain? (Wollen Sie, dass dieses System einer Domane beitritt?) die Option No (Nein) aus.

(®| ANMERKUNG: Wenn Ihr DL1300 im Installationsumfang der Microsoft Windows Server 2012 Foundation Edition enthalten
ist, wird die Option zum Beitreten zu einer Doméne deaktiviert.

Standardmafig ist Ja voreingestellt.
3 Wenn Sie lhre Anwendung mit einer Doméane verbinden mdchten, geben Sie die folgenden Details ein:
Domé&nenname
Domain-Benutzername

®| ANMERKUNG: Der Domain-Benutzername muss Uber lokale Administratorrechte verfiigen.
Domain-Benutzerkennwort
4 Klicken Sie auf Weiter.

(| ANMERKUNG: Das Andern des Host-Namens oder der Doméne erfordert einen Neustart. Nach dem Neustart wird
automatisch der AppAssure Appliance Configuration wizard (AppAssure-Geratekonfigurationsassistent) gestartet. Wenn das
System mit einer Doméane verbunden ist, miissen Sie sich nach dem Neustart als Domanenbenutzer mit
Administratorberechtigungen am System anmelden.
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Es wird die Seite SNMP-Einstellungen konfigurieren angezeigt.

Konfigurieren der SNMP-Einstellungen

Simple Network Management Protocol (SNMP) ist ein haufig verwendetes Netzwerkverwaltungsprotokoll, das SNMP-kompatible
Verwaltungsfunktionen erméglicht, wie z.B. die Geréteermittlung, Uberwachung und Ereignisgenerierung. SNMP bietet die
Netzwerkverwaltung des TCP/IP-Protokolls.

So konfigurieren Sie SNMP-Warnungen fiir das Gerat:
1 Wahlen Sie auf der Seite SNMP-Einstellungen konfigurieren die Option Auf diesem Gerat SNMP konfigurieren aus.

(®| ANMERKUNG: Heben Sie die Auswahl von Auf diesem Gerat SNMP konfigurieren auf, wenn Sie auf dem Gerat keine SNMP-
Details und Warnungen einrichten wollen und fahren Sie mit Schritt 6 fort.

2 Geben Sie in Communities einen oder mehrere SNMP-Community-Namen ein.
Verwenden Sie Kommas zum Trennen mehrerer Community-Namen.
3 Geben Sie in SNMP-Pakete von diesen Hosts akzeptieren die Namen von Hosts ein, mit denen das Gerat kommunizieren kann.

Trennen Sie die Host-Namen mit Kommas oder lassen Sie dieses Feld unausgefullt, um eine Kommunikation mit allen Hosts zu
erlauben.

4 Geben Sie zum Konfigurieren von SNMP-Warnungen den Community-Namen und die Trap-Ziele fir die SNMP -Warnungen ein und
klicken Sie auf Hinzufiigen.

Wiederholen Sie diesen Schritt, um weitere SNMP-Adressen hinzuzuftgen.

5  Wahlen Sie zum Entfernen einer konfigurierten SNMP-Adresse in Konfigurierte SNMP-Adressen die entsprechende SNMP-Adresse
aus und klicken Sie auf Entfernen.

6  Klicken Sie auf Weiter.
Es wird die Seite Vielen Dank angezeigt.

7 Um die Konfiguration abzuschlief3en, klicken Sie auf Weiter.
Klicken Sie auf der Seite Configuration Complete (Konfiguration abgeschlossen) auf Exit (Beenden).
Die Kern-Konsole wird in Ihrem Standard-Web-Browser getffnet.

DL Appliance-Konfigurationsassistent
®

ANMERKUNG: Sie kénnen den DL Appliance-Konfigurationsassistenten nur sehen, wenn Sie Ihr Gerét mit dem neuesten RUU
aktualisieren.

Stellen Sie sicher, dass Sie alle Schritte des DL Appliance-Konfigurationsassistenten abgeschlossen haben, bevor
Sie einen anderen Vorgang auf dem Geréat ausfiihren oder Einstellungen auf dem Gerat vornehmen. Nehmen Sie keine
Anderungen iiber die Systemsteuerung vor, vermeiden Sie die Verwendung von Microsoft Windows Update, die Aktualisierung
der Rapid Recovery-Software bzw. die Installation von Lizenzen, bis der Assistent beendet ist. Der Windows-
Aktualisierungsdienst wird wéhrend des Konfigurationsvorgangs voriibergehend deaktiviert. Wenn Sie den
Konfigurationsassistenten fiir die DL Appliance beenden, bevor der Konfigurationsvorgang abgeschlossen ist, kénnen
Systemfehler auftreten.

Der DL Appliance-Konfigurationsassistent fuhrt Sie durch die nachfolgenden Schritte, um die Software auf dem Gerét zu konfigurieren:

Konfiguration der Netzwerkschnittstelle

Registrierung und Host-Einstellungen

Warnungen und Uberwachung

Zugang und Verwaltung

Konfigurieren des Windows-Backups

Speicherbereitstellung

Konfigurieren der Aufbewahrungsrichtlinien und Aktualisierungsoptionen
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(D | ANMERKUNG: Nach Abschluss der Appliance-Konfiguration kdnnen Sie entweder den Assistenten lberspringen oder mit
Machine protection (Maschinenschutz), Replication (Replikation), Virtual Machine Exports/Standby (VM-Exporte/Standby)
fortfahren. Wenn Sie sich entschieden haben, den Assistenten zu liberspringen, startet die Core-Konsole automatisch, und Sie
kénnen den Maschinenschutz, die Replikation und Exporte fiir virtuelle Maschinen in den spéateren Phasen durchfiihren.

Weitere Informationen zur DurchfUhrung des Maschinenschutzes, der Replikation und der Exporte fir virtuelle Maschinen finden Sie im
Benutzerhandbuch zu Rapid Recovery auf DL Appliances unter www.dell.com/support/home.

Konfiguration der Netzwerkschnittstelle

So konfigurieren Sie die vorhandenen Netzwerkschnittstellen:

1 Kilicken Sie auf dem Bildschirm DL Appliance Configuration Wizard Welcome (Willkommen zum DL Appliance-
Konfigurationsassistenten) auf Next (Weiter).

Der Bildschirm Lizenzvereinbarung wird angezeigt.

2 Um die Vereinbarung anzunehmen, klicken Sie auf | accept license agreement (Ich akzeptiere die Lizenzvereinbarung), und klicken
Sie dann auf Next (Weiter).

Die Seite Network Settings (Netzwerkeinstellungen) zeigt die verfligbaren verbundenen Netzwerkschnittstellen an.
3 Falls erforderlich, verbinden Sie die zusatzlichen Nezwerkschnittstellen und klicken Sie auf Refresh (Aktualisieren).
Es werden die zuséatzlich verbundenen Netzwerkschnittstellen angezeigt.
4 Wahlen Sie die gewlnschten Netzwerkschnittstellen aus, die fur lhre Umgebung geeignet sind.
Es stehen Ihnen folgende Optionen zur Verfligung: IPV4 und IPV6.

Es werden die Netzwerkeinzelheiten entsprechend Ihrer Auswahl des Internetprotokolls angezeigt.
5 UmIPVA4 zu aktivieren, wahlen Sie Enable an IPv4 interface (IPv4-Schnittstelle aktivieren) aus.
a Um die Daten des Internetprotokolls der IPv4-Schnittstelle zuzuweisen, wahlen Sie eine der folgenden Optionen:
Wahlen Sie zum automatischen Zuweisen der Internetprotokolleinzelheiten IPV4-Adresse automatisch beziehen.

Um die Netzverbindung manuell zuzuweisen, wéhlen Sie Set manually IPV4 address (IPv4-Adresse manuell festlegen) aus
und geben Sie die folgenden Details ein:

IPv4-Adresse
Subnetzmaske
Standard-Gateway
6  Um IPV6 zu aktivieren, wahlen Sie Enable an IPv6 interface (IPv6-Schnittstelle aktivieren) aus.
a Um die Daten des Internetprotokolls der IPv6-Schnittstelle zuzuweisen, wéahlen Sie eine der folgenden Optionen:

Um die Daten des gewahlten Internetprotokolls automatisch zuzuweisen, wéhlen Sie Obtain an IPV6 address automatically
(IPv6-Adresse automatisch beziehen) aus.

Um die Netzverbindung manuell zuzuweisen, wahlen Sie Set manually IPV6 address (IPv6-Adresse manuell festlegen) aus und
geben Sie die folgenden Details ein:

IPv6-Adresse
Lange des Subnetz-Préafix
Standard-Gateway
7 Zum Aktivieren von NIC-Teaming wahlen Sie Enable NIC teaming (NIC-Teaming aktivieren) aus.
Weitere Informationen zum NIC-Teaming finden Sie unter Teaming Network Adapters (Teaming von Netzwerkadaptern) .
8  Kilicken Sie auf Next (Weiter).
Die Seite Registrierung wird angezeigt.

Registrierung und Host-Einstellungen

Registrieren Sie Ihr Gerat mit dem entsprechenden Lizenzschlissel, um die Funktionen entsprechend zu nutzen. Es wird empfohlen, den
Host-Namen zu andern, bevor Sicherungen gestartet werden. Standardmaflig entspricht der Host-Name dem Systemnamen, der vom
Betriebssystem zugewiesen wird.
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(| ANMERKUNG: Wenn Sie den Host-Namen éndern méchten, wird empfohlen, dies zu diesem Zeitpunkt zu tun. Die Anderung des
Host-Namens nach Abschluss des DL Appliance Configuration Wizard (DL Appliance-Konfigurationsassistenten) erfordert die
Durchfiihrung mehrerer Schritte.

1 Sie mussen auf der Seite Registration (Registrierung) eine der nachstehenden Optionen wahlen:

Register now (Jetzt registrieren) — zum Registrieren Ihres Geréts mit der erworbenen Lizenz. Geben Sie die folgenden Daten
ein: Lizenznummer in das Textfeld License number (Lizenznummer) und die gultige E-Mail-Adresse in das Textfeld
Email address (E-Mail-Adresse).

Use trial license (Testlizenz verwenden) — zum Registrieren lhres Gerats mit der Testlizenz. Die Testlizenz l8uft nach 30 Tagen
ab. Um das Produkt weiterhin ohne Unterbrechung zu verwenden, registrieren Sie Ihr Gerat innerhalb dieses Zeitraums.

2 Kilicken Sie auf Next (Weiter).
Die Seite Host Settings (Host-Einstellungen) wird angezeigt.

3 Der Hostname lhres Gerats wird standardméf3ig im Feld Host Name (Host-Name) angezeigt. Um den Hostnamen lhres Geréts zu
andern, geben Sie den appropriate name (geeigneter Name) im Textfeld Host Name (Host-Name) ein.

4 Wenn Sie lhr Ger&t mit einer Domane verknupfen mochten, markieren Sie das Kontrollkéstchen Join this system do a domain (dieses
System mit einer Doméne verkniipfen) und geben Sie die folgenden Informationen an:

Andernfalls fahren Sie mit Schritt 5 fort.

| ANMERKUNG: Die Verkniipfung mit einer Doméne ist unter Windows Server 2012 R2 Foundation Edition nicht méglich. In
diesem Fall ist das Kontrollkdstchen Join this system do a domain (dieses System mit einer Doméne verkniipfen) deaktiviert.

Textfeld Beschreibung

Domanen-Adresse  Adresse der Doméane, zu der Sie |hr System hinzuflgen mdchten
Doménen- Doméanen-Administrator

Administrator

Kennwort Kennwort

5 Klicken Sie auf Next (Weiter).
Die Seite Alerts and Monitoring (Warnungen und Uberwachung) wird angezeigt.

Warnungen und Uberwachung

Um Warnungen fir Hardware- und Softwareénderungen zu aktivieren, stehen lhnen zwei Optionen zur Verfigung — SNMP und SMTP.
Das SNMP (Simple Network Management Protocol) ist ein haufig verwendetes Netzwerkverwaltungsprotokoll, das SNMP-kompatible
Verwaltungsfunktionen erméglicht, wie z.B. Gerateermittlung, Uberwachung und Ereignisgenerierung. SNMP ermdglicht die
Netzwerkverwaltung des TCP/IP-Protokolls. Sie kdnnen SNMP (Simple Network Management Protocol) oder SMTP (Simple Mail
Transfer Protocol) verwenden, um Warn- und Uberwachungsfunktionen fir Ihr Gerat einzurichten.

Um Benachrichtigungen zu erhalten, konfigurieren Sie diese Optionen:

(O | ANMERKUNG: Es wird empfohlen, Warnungen zu konfigurieren. Sie haben auch die Méglichkeit, die Konfiguration von
Warnungen zu iiberspringen. Um die Konfiguration von Warnungen zu tberspringen, fahren Sie mit Schritt 3 fort.

1 Es stehen lhnen folgende Optionen fur die Aktivierung von Warnungen zur Verfligung:
Um SNMP-Systemwarnungen zu aktivieren, wahlen Sie Enable system SNMP alerts (SNMP-Systemwarnungen aktivieren).

1 Geben Sie unter SNMP Community einen oder mehrere Namen fir die SNMP-Community ein. Verwenden Sie Kommas,
um mehrere Community-Namen zu trennen.

2  Geben Sie unter SNMP Trap destinations (SNMP-Trap-Ziele) die Trap-Ziele ein und klicken Sie auf Add
(Hinzufligen).

Um SNMP-Software-Warnungen zu aktivieren, wahlen Sie die Option Enable software SNMP alerts (SNMP-Software-

Warnungen aktivieren).

1 Geben Sie unter SNMP Community einen oder mehrere Namen fir die SNMP-Community ein. Verwenden Sie Kommas,
um mehrere Community-Namen zu trennen.

2 Geben Sie unter SNMP Trap destinations (SNMP-Trap-Ziele) die Trap-Ziele ein und klicken Sie auf Add
(Hinzufiigen).
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2 Um Software-Warnungen Uber E-Mail einzurichten, wahlen Sie die Option Notify via email (per E-Mail benachrichtigen) und geben
Sie eine gultige E-Mail-Adresse ein.

3 Klicken Sie auf Next (Weiter).

Die Seite Access and Management (Zugang und Verwaltung) wird angezeigt.

Zugang und Verwaltung

Um Zugang zu lhrem Gerat zu erhalten und dieses zu verwalten, mussen Sie die Zugangs- und Verwaltungseinstellungen konfigurieren.
So konfigurieren Sie die Zugangs- und Verwaltungseinstellungen lhres Geréats:

1 Aktivieren oder deaktivieren Sie auf der Seite Access and Management (Zugang und Verwaltung) die folgenden Optionen fiir
Zugang und Verwaltung lhres Gerats durch nachfolgende Schritte:

Aktivieren Sie den Remote-Desktop
Aktivieren Sie die Windows-Firewall
Aktivieren Sie die verstarkte Sicherheit fur IE
Aktivieren Sie die Windows-Updates
Verwenden Sie einen Proxy-Server
2 Wenn Sie Use Proxy Server (Proxy-Server verwenden) auswahlen, geben Sie die Proxy-Adresse in das Textfeld Proxy address
(Proxy-Adresse) und die Portnummer in das Textfeld Port ein.

3 (D| ANMERKUNG: Wenn Sie die Zugangs- und Verwaltungseinstellungen auf die Standardoptionen einstellen méchten, klicken
Sie auf die Schaltfliche Reset to Default (Auf Standardeinstellungen zuriicksetzen).

Klicken Sie auf Next (Weiter).
Die Seite Appliance Configuration Backup Options (Sicherungsoptionen der Appliance-Konfiguration) wird angezeigt.

Konfigurieren des Windows-Backups

@| ANMERKUNG: Alle DL-Varianten, mit Ausnahme von DL 1000, unterstiitzen die Windows-Backup-Funktion.

Die Appliance configuration backup options (Sicherungsoptionen der Appliance-Konfiguration) ermoglichen das Festlegen der
Haufigkeit, mit der Ihre Appliance-Konfiguration gesichert wird. Die Daten des Windows-Backups unterstitzen die Wiederherstellung Ihrer
Appliance-Konfigurationseinstellungen von einem beliebigen Zustand vor dem Ausfall.

1 Wahlen Sie unter den Appliance Configuration Backup Options (Sicherungsoptionen der Appliance-Konfiguration) die Option
Perform Appliance configuration backup (Sicherung der Appliance-Konfiguration durchfiihren).

Es stehen Ihnen folgende Optionen zur Verfigung: Taglich, Wéchentlich und Monatlich.
2 Um die Haufigkeit des Windows-Backups einzustellen, wahlen Sie eine der folgenden Optionen:

Option Beschreibung
Téaglich Sichert taglich Ihre Konfigurationseinstellungen, mit Beginn um 12:01 Uhr
Weekly Sichert wochentlich Ihre Konfigurationseinstellungen, mit Beginn jeden Sonntag um 12:01 Uhr

(Wbchentlich)
Monthly (Monatlich)  Sichert monatlich Ihre Konfigurationseinstellungen, mit Beginn jeden Sonntag um 12:01 Uhr

3 Klicken Sie auf Next (Weiter).
Die Seite Storage Provisioning (Speicherbereitstellung) wird angezeigt.

DELLEMC



Speicherbereitstellung

Ihr Geré&t ermoglicht die Bereitstellung seines internen Speichers zur Erstellung der virtuellen Laufwerke (VDs) zum Hosten von
Repositories und virtuellem Standby, Archiven oder zu anderen Zwecken.

1 Wahlen Sie auf der Seite Storage Provisioning (Speicherbereitstellung) die folgenden Konfigurationsoptionen fir lhren Speicher
aus.

Der Repository-Name wird standardmafiig als Repository 1 angezeigt.

(| ANMERKUNG: Die GréBe des Repositorys hangt von der Lizenz ab, die wéhrend der Registrierung lhres Gerats angewendet
wird.

Wenn Sie wahrend der Registrierung lhres Gerats eine Testlizenz angewendet haben, gibt es keine Einschrankungen in der
Repository-Grofe.

Wenn Sie wahrend der Registrierung lhres Gerats eine gekaufte Lizenz angewendet haben, entspricht die Gréf3e des
Repositorys dem Modell. Beispiel: Bei der DL 1300 2 TB Appliance wird ein Repository der Grof3e von 2 TB erstellt. Sie haben
die Moglichkeit, das Repository auf der Seite Provisioning (Bereitstellung) durch Anwendung der Erweiterungslizenz zu
erweitern. Weitere Informationen finden Sie im Benutzerhandbuch zu Rapid Recovery 6.0.1 auf DL Appliance unter Dell.com/
support/home.

Wenn Sie die gekaufte Erweiterungslizenz angewendet haben, entspricht die Gréf3e des Repositorys der angewendeten
Lizenz. Beispiel: Bei der DL1300 2 TB Appliance wird, wenn die erworbene Erweiterungslizenz (1 TB) wahrend der
Registrierung angewendet wird, das Repository der Grof3e 3 TB erstellt.

2 Wahlen Sie Allocate a portion of your storage for Virtual Standby, archives, or other purposes (Weisen Sie einen Anteil lhres
Speichers fiir virtuellen Standby, Archive oder andere Zwecke zu) aus.

3 Ordnen Sie den Prozentsatz des Speicherplatzes, der nach dem Erstellen des Repositorys zur Verflgung steht, mithilfe des
Schiebereglers zu. Sie kdnnen auch die genaue Gréf3e Uber das Feld Size (GréRe) angeben.
Es wird eine virtuelle Festplatte der angegebenen Kapazitdt zum Hosten von virtuellen Standby-VMs, Archiven oder zu anderen
Zwecken erstellt.

4  Klicken Sie auf Next (Weiter).
Das anféangliche Repository sowie die VDs zum Hosten von VMs oder zu anderen Zwecken werden erstellt.

Die Seite Retention Policy (Aufbewahrungsrichtlinie) wird angezeigt.

Konfigurieren der Aufbewahrungsrichtlinien und Aktualisierungsoptionen

Aufbewahrungsrichtlinien schreiben die Zeitrdume vor, fur die Sicherungen auf (schnellen und teuren) Kurzzeitmedien gespeichert werden.
Mitunter machen geschéftliche und technische Anforderungen eine langere Aufbewahrung dieser Sicherungen erforderlich. Schnelle
Speicher sind jedoch teuer. Aufbewahrungsrichtlinien kdnnen in Ihrem Gerat angepasst werden, um den Zeitraum festzulegen, fiir den ein
Backup-Wiederherstellungspunkt aufbewahrt werden soll. Wenn das Alter der Wiederherstellungspunkte das Ende des
Aufbewahrungszeitraums erreicht, werden sie als veraltet aus dem Aufbewahrungspool entfernt.

(D | ANMERKUNG: Wenn die Lizenz der Aufbewahrungsrichtlinie standardméfig eingeschrankt ist, kann die Aufbewahrungsrichtlinie
nicht konfiguriert werden, um den Aufbewahrungszeitraum auf langer als sechs Monate einzustellen. Wenn Sie dies versuchen,
wird eine Fehlermeldung angezeigt.

1 Anhand der folgenden Optionen kdnnen Sie die Zeitrdume festlegen, fur welche die Backup-Snapshots von geschiitzten Maschinen

gespeichert werden, und den Rollup-Prozess der Zusammenfihrung und Léschung alter Backups dndern. Die Seite Retention Policy
(Aufbewahrungsrichtlinie) zeigt die folgenden Optionen an:
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Tabelle 2. Zeitplanoptionen fiir die Standard-Aufbewahrungsrichtlinie

Textfeld

Beschreibung

Alle Wiederherstellungspunkte
beibehalten flr n
[Aufbewahrungsdauer]

Gibt die Aufbewahrungsdauer fur die Wiederherstellungspunkte an.

Geben Sie eine Zahl fur die Aufbewahrungsdauer ein und wahlen Sie dann den Zeitraum aus. Die

Standardeinstellung ist 3 Tage.

Sie kdnnen unter Folgendem auswahlen: Tage, Wochen, Monate oder Jahre

...und anschlief3end einen
Wiederherstellungspunkt pro
Stunde beibehalten fur n
[Aufbewahrungsdauer]

Gibt eine genauere Aufbewahrungsstufe an. Diese Option wird zusammen mit der primaren
Einstellung als Baustein zur weiteren Definition dafur verwendet, wie lange
Wiederherstellungspunkte beibehalten werden sollen.

Geben Sie eine Zahl fir die Aufbewahrungsdauer ein und wahlen Sie dann den Zeitraum aus. Die

Standardeinstellung ist 2 Tage.

Sie kdnnen unter Folgendem auswahlen: Tage, Wochen, Monate oder Jahre

...und anschlief3end einen
Wiederherstellungspunkt pro
Tag beibehalten fur n
[Aufbewahrungsdauer]

Gibt eine genauere Aufbewahrungsstufe an. Diese Option wird zusammen mit der priméren
Einstellung als Baustein zur weiteren Definition dafur verwendet, wie lange
Wiederherstellungspunkte beibehalten werden sollen.

Geben Sie eine Zahl fur die Aufbewahrungsdauer ein und wahlen Sie dann den Zeitraum aus. Die

Standardeinstellung ist 4 Tage.

Sie kdnnen unter Folgendem auswahlen: Tage, Wochen, Monate oder Jahre

...und anschlief3end einen
Wiederherstellungspunkt pro
Woche beibehalten fir n
[Aufbewahrungsdauer]

Gibt eine genauere Aufbewahrungsstufe an. Diese Option wird zusammen mit der primaren
Einstellung als Baustein zur weiteren Definition dafur verwendet, wie lange
Wiederherstellungspunkte beibehalten werden sollen.

Geben Sie eine Zahl fir die Aufbewahrungsdauer ein und wahlen Sie dann den Zeitraum aus. Die

Standardeinstellung ist 3 Wochen.

Sie kdnnen unter Folgendem auswahlen: Wochen, Monate oder Jahre

...und anschlief3end einen
Wiederherstellungspunkt pro
Monat beibehalten fur n
[Aufbewahrungsdauer]

Gibt eine genauere Aufbewahrungsstufe an. Diese Option wird zusammen mit der priméren
Einstellung als Baustein zur weiteren Definition dafur verwendet, wie lange
Wiederherstellungspunkte beibehalten werden sollen.

Geben Sie eine Zahl fur die Aufbewahrungsdauer ein und wahlen Sie dann den Zeitraum aus. Die

Standardeinstellung ist 2 Monate.

Sie kdnnen unter Folgendem auswahlen: Monate oder Jahre

...und anschlief3end einen
Wiederherstellungspunkt pro
Jahr beibehalten fir n
[Aufbewahrungsdauer]

Geben Sie eine Zahl fir die Aufbewahrungsdauer ein und wahlen Sie dann die Zeitdauer aus.
Sie kdnnen Folgendes auswahlen: Jahre

Klicken Sie auf Next (Weiter).
Die Seite Update Options (Aktualisierungsoptionen) wird angezeigt.

Um nach einer Ger&tesoftware-Aktualisierung zu suchen, wahlen Sie die Option Check for appliance software update (Nach einer
Gerétesoftware-Aktualisierung suchen) aus.

Wenn eine Aktualisierung vorhanden ist, wird sie heruntergeladen und nach Beendigung des Assistenten installiert.

Um Rapid Recovery Core-Aktualisierungen zu aktivieren, wahlen Sie Enable Rapid Recovery Core updates (Rapid Recovery Core-
Aktualisierungen aktivieren) und dann eine der folgenden Optionen aus:

Updates nicht automatisch installieren, sondern Benachrichtigung erhalten
Updates automatisch installieren
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5 Klicken Sie auf Finish (Fertigstellen).
Die Gerateeinstellungen werden tbernommen.

Dienstprogramm zur Wiederherstellung und
Aktualisierung

Das RUU (Recovery and Update Utility) ist ein All-in-One-Installationsprogramm zur Wiederherstellung und Aktualisierung der DL
Appliances-Software (DL1000, DL1300, DL4000 und DL4300). Es enthalt die Rapid Recovery Core-Software und geratespezifische
Komponenten.

RUU besteht aus aktualisierten Versionen der Windows Server-Rollen und -Funktionen, .Net 4.5.2, LSI-Provider, DL-Anwendungen,
OpenManage Server Administrator und Rapid Recovery Core-Software. DarUber hinaus aktualisiert das Dienstprogramm den RASR-Inhalt
(Gerate-Schnellselbstwiederherstellung).

(| ANMERKUNG: Wenn Sie derzeit eine der AppAssure Core-Versionen, die Rapid Recovery Core-Version 6.0.2.144 oder friher
verwenden, erzwingt RUU eine Aktualisierung auf die neueste verfiigbare Version in der Payload. Es ist nicht mdglich, die
Aktualisierung zu iiberspringen, und diese Aktualisierung ist nicht riicksetzbar. Wenn Sie kein Upgrade der Core-Software
durchfiihren méchten, dann fiihren Sie das RUU nicht aus.

So installieren Sie die aktuellste Version des RUU:

1 Gehen Sie zum Lizenzportal unter dem Abschnitt ,,Downloads" oder gehen Sie zu support.dell.com und laden Sie das RUU-
Installationsprogramm herunter.

2 Um den RUU-Prozess zu starten, fihren Sie die Datei launchRUU.exe im RUU-Paket aus.

®| ANMERKUNG: Es ist moglich, dass das System wahrend des RUU-Aktualisierungsvorgangs neu gestartet wird.

Appliance-Schnellselbstwiederherstellung

Bei der Appliance-Schnellselbstwiederherstellung (Rapid Appliance Self Recovery, RASR) handelt es sich um einen Bare-Metal-
Wiederherstellungsprozess, der lhr Gerat schnell auf einen Betriebszustand zurlicksetzt.

RASR bietet zwei Wiederherstellungsoptionen:

Wiederherstellen der Werkseinstellungen

Zurlcksetzen lhres Gerats auf einen Zustand unmittelbar vor dem Ausfall (BS, Konfigurationen und Einstellungen werden
wiederhergestellt)

Erstellen des RASR-USB-Sticks

So erstellen Sie einen RASR-USB-Speicherstick:

1 Navigieren Sie zur Registerkarte Appliance (Geréat).
2 Wahlen Sie im linken Navigationsbereich die Optionen Appliance (Gerét) > Backup aus.
Daraufhin wird das Fenster Create RASR USB Drive (RASR-USB-Laufwerk erstellen) angezeigt.

®| ANMERKUNG: Fiigen Sie einen 16 GB oder grésseren USB-Stick ein, bevor Sie versuchen, einen RASR-Stick zu erstellen.

3 Klicken Sie nach dem Einsetzen eines USB-Sticks mit mindestens 16 GB auf Create RASR USB Drive now (RASR-USB-Laufwerk
jetzt erstellen).

Daraufhin wird die Meldung Prerequisite Check (Uberpriifung der Voraussetzung) angezeigt.

Nachdem die Voraussetzungen tberprift wurden, zeigt das Fenster Create the RASR USB Drive (RASR-USB-Laufwerk erstellen)
die erforderliche Mindestgrof3e fur die Erstellung des USB-Laufwerks und die List of Possible target paths (Liste aller méglichen
Zielpfade) an.

4 Wahlen Sie das Ziel aus, und klicken Sie auf Create (Erstellen).
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6

Es wird ein Warndialogfeld angezeigt.
Klicken Sie auf Yes (Ja).
Der RASR-USB-Laufwerks-Stick wurde erstellt.
(| ANMERKUNG: Verwenden Sie die Windows-Funktion zum Auswerfen des Laufwerks, um den USB-Stick auf das Entfernen

vorzubereiten. Andernfalls kénnte der Inhalt auf dem USB-Stick beschédigt werden und der USB-Stick nicht
erwartungsgemaf funktionieren.

Entfernen Sie den fur jede DL Appliance erstellten RASR-USB-Stick, kennzeichnen Sie ihn, und bewahren Sie ihn fUr die zukinftige
Verwendung auf.

Ausfiihren von RASR

®

ANMERKUNG: Dell empfiehlt, dass Sie den RASR-USB-Stick erstellen, nachdem Sie das Gerat eingerichtet haben. Weitere
Informationen zum Erstellen des RASR-USB-Sticks finden Sie im Abschnitt Erstellen des RASR-USB-Sticks.

@| ANMERKUNG: Stellen Sie sicher, dass Sie liber das neueste RUU verfiigen und dieses auf lhrem Gerét zugénglich ist.

0]

ANMERKUNG: Weitere Informationen zur Ausfilhrung der Systemwiederherstellung mit RASR finden Sie im Dokument
Wiederherstellen einer Del™ DL Backup and Recovery-Appliance mit Rapid Appliance Self Recovery (RASR) unter Dell.com/
support/home.

So setzen Sie das Gerat auf die Werkseinstellungen zurtick:

N OO o N NN

10

M

12

13

Setzen Sie den erstellten RASR-USB-Stick ein.

Fuhren Sie einen Neustart des Gerats durch, und wahlen Sie den Startmanager (F11) aus.

Wahlen Sie im Hauptmenii des Startmanagers das einmalige BIOS-Startment aus.

Wahlen Sie im Startmenii des Startmanagers das angeschlossene USB-Laufwerk aus.

Wahlen Sie das Tastaturlayout aus.

Klicken Sie auf Troubleshoot (Fehlerbehebung) > Rapid Appliance Self Recovery (Appliance-Schnellselbstwiederherstellung).
Wahlen Sie das Ziel-Betriebssystem (BS) aus.

RASR wird gestartet, und der Willkommensbildschirm wird angezeigt.

Klicken Sie auf Next (Weiter).

Der Bildschirm zum Uberpriifen der Prerequisites (Voraussetzungen) wird angezeigt.

(O| ANMERKUNG: Stellen Sie sicher, dass alle Hardware- und sonstigen Voraussetzungen berprift werden, bevor Sie die
RASR ausfiihren.

Klicken Sie auf Next (Weiter).
Der Bildschirm Recovery Mode Selection (Auswahl des Wiederherstellungsverfahrens) wird mit den folgenden drei Optionen
angezeigt:
System Recovery (Systemwiederherstellung)
Windows Recovery Wizard (Assistent zur Windows-Wiederherstellung)
Factory Reset (Auf Werkseinstellungen zuriicksetzen)
Wahlen Sie die Option Factory Reset (Auf Werkseinstellungen zuriicksetzen) aus.
Mit dieser Option setzen Sie den Betriebssystemdatentrager wieder auf die Werkseinstellungen zurlck.
Klicken Sie auf Next (Weiter).

Die folgende Warnmeldung wird in einem Dialogfeld angezeigt: This operation will recover the operating system.
All OS disk data will be overwritten.

Klicken Sie auf Yes (Ja).
Der Betriebssystemdatentrager beginnt mit der Wiederherstellung der Werkseinstellungen.

Die Seite RASR Completed (RASR abgeschlossen) wird nach Abschluss des Wiederherstellungsprozesses angezeigt. Klicken Sie auf
Finish (Fertigstellen).

| DALLEMC



14 Starten Sie das System nach dem Wiederherstellen.

15 (D | ANMERKUNG: Fahren Sie nur fort, wenn Sie den AppAssure Appliance Configuration Wizard (AppAssure Appliance-
Konfigurationsassistent) sehen. Andernfalls wechseln Sie zu Schritt 17.

Warten Sie, bis der AppAssure Appliance-Konfigurationsassistent geladen wird, um ihn schlief3en zu kdnnen. Schlief3en Sie den
Assistenten Uber den Windows Task-Manager.

16 Fuhren Sie die Datei launchRUU.exe im RUU-Paket aus. Folgen Sie den Anweisungen, wahlen Sie die Option zum Fortfahren der
RUU-Installation und schlief3en Sie diese ab.

17 Der DL Appliance Configuration Wizard (DL Appliance-Konfigurationsassistent) wird gestartet und fuhrt Sie durch den
verbleibenden Wiederherstellungsprozess.

Ihr Gerét funktioniert jetzt normal.
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Konfigurieren lhres Dell DL1300

Konfigurationsubersicht

Die Konfiguration umfasst Aufgaben wie das Konfigurieren von Browsern fir den Remote-Zugriff auf die DL1300-Core-Konsole, die
Verwaltung von Lizenzen und das Einrichten von Warnungen und Benachrichtigungen. Sobald Sie die Konfiguration des Kerns
abgeschlossen haben, kdnnen Sie Agenten schiitzen und Wiederherstellungen durchfiihren.

(| ANMERKUNG: Wahrend der Verwendung des DL1300 Backup to Disk-Systems wird empfohlen, den Kern liber die Registerkarte
Appliance (Gerét) zu konfigurieren.

Konfigurieren von Browsern fiir den Remote-Zugriff
auf die DL1300-Kern-Konsole

Bevor Sie erfolgreich von einem Remote-System auf die Kern-Konsole zugreifen kénnen, missen Sie lhre Browser-Einstellungen &ndern.
Die folgenden Verfahren beschreiben, wie Internet Explorer-, Google Chrome- und Mozilla Firefox-Browser-Einstellungen gedndert
werden.

(| ANMERKUNG: Um Browser-Einstellungen zu &ndern, miissen Sie mit Administrator-Zugriffsrechten an der Maschine
angemeldet sein.

(| ANMERKUNG: Weil Chrome die Einstellungen von Internet Explorer verwendet, miissen Sie die Anderungen fiir Chrome unter
Verwendung von Internet Explorer vornehmen.

(| ANMERKUNG: Stellen Sie sicher, dass Internet Explorer Enhanced Security aktiviert ist, wenn Sie lokal oder im Remote-Zugriff
auf die Kern-Webkonsole zugreifen. Offnen Sie zum Aktivieren von Internet Explorer Enhanced Security Server Manager >
Lokaler Server > IE Enhanced Security Configuration (IE-verstérkte Sicherheitskonfiguration) und vergewissern Sie sich, dass
die Option On (Aktiviert) ist.

Konfiguration der Browser-Einstellungen fir Internet Explorer
und Chrome:

Um die Browser-Einstellungen fir Internet Explorer und Chrome zu dndern, fihren Sie die folgenden Schritte aus:

1 Wahlen Sie auf dem Bildschirm Internet Options (Internetoptionen) die Registerkarte Security (Sicherheit) aus.
2 Klicken Sie auf Trusted Sites (Vertrauenswiirdige Seiten) und klicken Sie dann auf Sites (Seiten).

3 Deaktivieren Sie die Option Require server verification (https:) for all sites in the zone (Serveriiberpriifung erforderlich (https:)
fiir alle Websites in der Zone) und fligen sie dann http://<hostname or IP Address of the Appliance server hosting the Rapid
Recovery Core> (Hostname oder IP-Adresse des Gerciteservers, der den Rapid Recovery Core hostet) auf Trusted Sites
(Vertrauenswiirdige Sites) hinzu.

4  Klicken sie auf Close (Schlief3en), wahlen Sie Trusted Sites (Vertrauenswiirdige Sites) aus und klicken Sie dann auf Custom Level
(Benutzerdefinierte Stufe).

5  Scrollen Sie zu Miscellaneous — Display Mixed Content (Verschiedenes - Gemischten Inhalt anzeigen) und klicken Sie auf Enable
(Aktivieren).

6  Scrollen Sie auf dem Bildschirm nach unten zu User Authentication - Logon (Benutzerauthentifizierung - Anmelden) und wahlen
Sie dann Automatic logon with current user name and password (Automatische Anmeldung mit aktuellem Benutzernamen und
Kennwort).
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7 Kilicken Sie auf OK und wahlen Sie dann die Registerkarte Advanced (Erweitert).
Scrollen Sie zu Multimedia und wahlen Sie Play animations in webpages (Auf Webseiten Animationen abspielen) aus.

9  Scrollen Sie zu Security (Sicherheit), markieren Sie Enable Integrated Windows Authentication (Integrierte Windows-
Authentifizierung) und klicken Sie dann auf OK.

Konfigurieren der Browser-Einstellungen in Firefox

So andern Sie Browser-Einstellungen in Firefox:

1 Geben Sie in die Firefox-Adresszeile about:config ein und klicken Sie dann, wenn aufgefordert, auf I'll be careful, | promise (Ich
verspreche, ich werde vorsichtig sein).

2 Suchen Sie nach dem Begriff ntim.
Die Suche sollte mindestens drei Ergebnisse aufzeigen.

3 Doppelklicken Sie auf network.automatic-ntim-auth.trusted-uris und geben Sie die folgende Einstellung entsprechend lhrer
Maschine ein:

Geben Sie fur lokale Maschinen den Hostnamen ein.
Geben Sie fur Remote-Maschinen den Host-Namen oder die IP-Adresse des Geratesystems, das den Kern hostet, durch Kommas
getrennt ein; Beispiel: IP-Adresse, Host-Name.

4 Starten Sie Firefox neu.

Zugreifen auf die DL1300 Core Console

Stellen Sie sicher, dass Sie vertrauenswirdige Seiten, wie im Thema Aktualisieren von vertrauenswdirdigen Seiten im Internet Explorer
behandelt, aktualisieren und Ihre Browser wie im Thema Konfigurieren von Browsern flr den Remote-Zugriff auf die DL1300-Kern-Konsole
behandelt, konfigurieren. Nachdem Sie die vertrauenswirdigen Seiten in Internet Explorer aktualisiert und Ihre Browser konfiguriert haben,
fUhren Sie einen der folgenden Schritte fur den Zugriff auf die Core-Konsole aus:

Melden Sie sich lokal bei Inrem Kern-Server an, und doppelklicken Sie dann auf das Symbol fir die Kern-Konsole.

Geben Sie eine der folgenden URLs in den Webbrowser ein:
https://<yourCoreServerName>:8006/apprecovery/admin/core oder
https://<yourCoreServerlPaddress>:8006/apprecovery/admin/core

Aktualisieren von vertrauenswirdigen Seiten im Internet
Explorer

So aktualisieren Sie vertrauenswirdige Seiten in Internet Explorer:

Offnen Sie Internet Explorer.

Wenn die File (Datei) Edit View (Anzeige bearbeiten) und andere Menis nicht angezeigt werden, driicken Sie auf <F10>.
Klicken Sie auf das Meni Tools (Extras) und wahlen Sie Internet Options (Internetoptionen) aus.

Klicken Sie im Fenster Internet Options (Internetoptionen) auf die Registerkarte Security (Datenschutz).

Klicken Sie auf Trusted Sites (Vertrauenswurdige Seiten) und klicken Sie dann auf Sites (Seiten).
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Geben Sie in Add this website to the zone (Diese Website zur Zone hinzufiigen) unter Verwendung des Namens, den Sie als
Anzeigenamen bereitgestellt haben, Folgendes ein: https://[Display Name] (https://[Anzeigenamen]).

Klicken Sie auf Hinzufligen.
8  Geben Sie in Add this website to the zone, (Diese Website zur Zone hinzufiigen) Folgendes ein: about:blank.
9  Klicken Sie auf Hinzufligen.
10 Klicken Sie auf Close (Schlief3en) und dann auf OK.
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Lizenzverwaltung

Viele Benutzer von Rapid Recovery Core beginnen mit einer Testlizenz, die begrenzte Funktionen hat. Eine Testlizenz ist 14 Tage gultig
und kann vom Gruppenadministrator einmalig auf eine 28- Tage-Lizenz verlangert werden. Nach Ablauf des Testzeitraums erstellt der
Rapid Recovery Core keine Snapshots mehr, bis Sie eine gultige volle Lizenz erwerben und registrieren.

®

ANMERKUNG: Informationen zum Eingeben des Lizenzschliissels oder Dateiinformationen (z. B. zum Aktualisieren oder Andern
einer Testlizenz auf eine giiltige langfristige Lizenz) finden Sie unter Aktualisieren oder Andern einer Lizenz

Lizenzen werden mithilfe von Lizenzdateien oder LizenzschlUssel validiert.
Lizenzdateien sind Textdateien, die mit der .lic Dateierweiterung enden. Beispiele fir Lizenzdateien umfassen Folgendes:

Lizenzdateien kdnnen eine Lange von neun Zeichen aufweisen, die aus drei Gruppen von arabischen Zahlen bestehen, die jeweils durch
einen Bindestrich getrennt sind, z. B. 123-456-789. 1lic.

Software-basierte Lizenzen kdnnen im Format Software-<Gruppenname>.lic angezeigt werden, wobei die Gruppe nach dem
Kundennamen oder Konto benannt wird, z. B. Software-YourCompany.lic.

Dell Appliance-Lizenzen kénnen im Format <Appliance Serie>-<Gruppenname>.lic angezeigt werden, wobei die Gruppe nach dem
Kundennamen oder Konto benannt wird, z. B. DL4X00 Series-YourCompany.lic.

Lizenzschliissel sind 30 Zeichen lang, bestehend aus sechs Gruppen von englischen alphanumerischen Zeichen, die jeweils durch einen
Bindestrich getrennt sind. So ist zum Beispiel das Format eines Probelizenzschlissels ABC12-DEF3G-H45I1J-6K78L-9MN10-0OPQ11.

Rapid Recovery ermdglicht es lhnen, Lizenzen zu verwalten oder den Lizenzserver direkt Uber die Core-Konsole zu kontakieren, indem Sie

Folgendes auswahlen: . (Settings) (Einstellungen) tUber die Symbolleiste und durch Klicken auf Licensing (Lizenzierung).
Die Lizenzierungseinstellungen enthalten folgende Informationen:

Lizenzdetails:

# Change License (Lizenz &ndern). Hiermit konnen Sie eine vorhandene dem Kern zugeordnete Lizenz andern, indem Sie eine
Lizenzdatei hochladen oder einen LizenzschlUssel eingeben.

+ Add License (Lizenz hinzufiigen). Diese Option ist nur fir Dell Backup-Geréate verfugbar. Auf3erdem kdnnen Sie eine
Lizenzdatei hochladen oder einen LizenzschlUssel eingeben.

= License Portal Group (Lizenzportal-Gruppe). Diese Option 6ffnet das Lizenzportal fir die Gruppenverwaltung.

License type (Lizenztyp). Arten von Lizenzen umfassen Testversion, Abonnement, oder Unternehmen. Weitere Informationen finden
Sie unter dem Thema ,,About” (Info) Dell Datensicherung | Rapid Recovery License Portal Software-Lizenztypen im Dell
Datensicherung | Rapid Recovery License Portal Benutzerhandbuch.

License status (Lizenzstatus). Zeigt den Status der Lizenz an. Ein aktiver Status gewahrleistet, dass Snapshots wie geplant
fortgefihrt werden kénnen. Wenn die Lizenz gesperrt oder abgelaufen ist, oder wenn der Kern nach der Toleranzzeit mit dem Dell
Datensicherung | Rapid Recovery License Portal nicht kommunizieren konnte, werden die Snapshots gestoppt, bis der Lizenzstatus
korrigiert wurde.

Lizenzeinschrénkungen:

Maximum snapshots per day (Maximale Snapshots pro Tag). Gibt die Anzahl der Backups an, die durch die spezifische Lizenz
begrenzt sind.

Lizenzpool:
Pool size (Poolgréf3e). Der Lizenzpool ist die Anzahl der vollen Lizenzen, die fir die Zuweisung innerhalb von Gruppen und
Untergruppen im Dell Datensicherung | Rapid Recovery License Portal zur Verfiigung stehen. Die Grof3e des Pools entscheidet

darUber, wie viele Lizenzen zugewiesen werden kénnen. Weitere Informationen finden Sie unter dem Thema “Grundlegendes zu
Lizenzpools” im Dell Datensicherung | Rapid Recovery License Portal Benutzerhandbuch.
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Protected by this Core (Geschiitzt durch diesen Kern). Zeigt die Anzahl der Maschinen im Lizenzpool an, die durch diesen Kern
geschutzt werden.

Total protected in group (Gesamt in der Gruppe geschiitzt). Gibt die Gesamtanzahl der geschitzten Maschinen innerhalb derselben
Lizenzgruppe wie dieser Kern an.

License Server (Lizenzserver). Diese Einstellungen gelten fur Standardlizenzen (Phone Home). Diese Einstellungen gelten nicht fur
Geréate und andere Nicht-Phone-Home-Lizenzen:

License server address (Adresse des Lizenzservers). Zeigt eine aktive URL fir den Lizenzserver im Zusammenhang mit diesem Kern
an.

Last response from the licensing server (Letzte Antwort vom Lizenzserver). Gibt an, ob die letzte versuchte Kommunikation mit
dem Lizenzserver-Portal erfolgreich war.

Last contact with licensing server (Letzter Kontakt mit Lizenzserver). Zeigt das Datum und die Uhrzeit des letzten erfolgreichen
Kontaktes mit dem Lizenzserver an.

Next attempt to contact the licensing server (Nachster Versuch, den Lizenzserver zu kontaktieren). Gibt das nachste geplante
Datum und die Uhrzeit an, um eine Kommunikation mit dem Lizenzserver zu versuchen.

Contact Now (Jetzt kontaktieren). Uber diese Schaltflache wird der Lizenzserver nach Bedarf kontaktiert. Verwenden Sie diese
Option nach durchgefthrten Anderungen an der Lizenzkonfiguration, um Anderungen sofort zu registrieren, anstatt auf den nachsten
geplanten Versuch zu warten.

Weitere Informationen zu Lizenzen finden Sie im Dell Datensicherung | Rapid Recovery License Portal Benutzerhandbuch.

Weitere Informationen zum Hinzufiigen oder Andern eines Lizenzschliissels oder einer Datei finden Sie unter Aktualisieren oder Andern
einer Lizenz.

Weitere Informationen zur Kontaktaufnahme mit dem Lizenzportal-Server finden Sie unter Kontaktieren des Servers Dell Datensicherung |
Rapid Recovery License Portal .

Aktualisieren oder Andern einer Lizenz

Nach einem Hochstufen oder Kauf einer Rapid Recovery Langzeitlizenz erhalten Sie per E-Mail entweder eine Lizenzdatei oder einen
LizenzschlUssel.

Fuhren Sie die Schritte in diesem Verfahren zum Hochstufen Ihrer Testlizenz oder zur Anderung Ihrer vorhandenen Lizenz aus und ordnen
Sie sie der Rapid Recovery Core Console zu.

(D | ANMERKUNG: Benutzer von Dell Sicherungs-Appliances kénnen auch dem Core Lizenzen hinzufiigen, falls erforderlich. Weitere
Informationen finden Sie unter Hinzufligen einer Lizenz.

Informationen zum Abrufen eines LizenzschlUssels oder Details zur Verwendung des Lizenzportals zum Herunterladen von Software,
Registrieren von Appliances, Verwalten von Lizenzabonnements und Erstellen von Lizenzportal-Berichten erhalten Sie im Dell
Datensicherung | Rapid Recovery License Portal Benutzerhandbuch.

Wenn Sie soeben einen Core installiert haben und aufgefordert werden eine Lizenzdatei oder einen Schlissel auszuwéhlen, fahren Sie mit
Schritt 5 fort.

1 Navigieren Sie zur Rapid Recovery Core Console.

2 Klicken Sie in der Symbolleiste auf . (Einstellungen).
Scrollen Sie auf der rechten Seite der Seite Einstellungen bis zur Uberschrift "Lizenzierung".
Die Core-Einstellungen fiir die Lizenzierung werden angezeigt.

4 Zum Aktualisieren oder Andern der vorhandenen Lizenz im Zusammenhang mit dem Core klicken Sie im Bereich "Core-Einstellungen"

Uber den Lizenzdetails auf + Lizenz &ndern.
Das Dialogfeld Lizenz &ndern wird angezeigt.
5  Zur Eingabe eines Lizenzschllssels oder zum Hochladen einer Lizenzdatei flhren Sie eine der folgenden Aktionen aus:
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a Wenn Sie den Lizenzschltssel manuell eingeben mdchten, geben Sie den Lizenzschlissel sorgféltig in das Dialogfeld "Lizenz
andern" ein, und klicken Sie dann auf Weiter.

Das Dialogfeld wird geschlossen und die ausgewahlte Lizenzdatei wird authentifiziert und dem Core zugeordnet.
b Wenn Sie eine Lizenzdatei hochladen mochten, klicken Sie im Dialogfeld "Lizenz andern" auf Datei auswahlen.

Navigieren Sie im Dialogfeld Datei hochladen durch das Dateisystem zu der neuen Lizenzdatei, die Sie verwenden mdéchten.
Wéhlen Sie zum BeispielSoftware-YourCompany. 1licaus.

¢ Wahlen Sie die Lizenzdatei aus und Klicken Sie auf Offnen.

Das Dialogfeld "Datei hochladen" wird geschlossen. Die ausgewahlte Lizenzdatei wird im Dialogfeld "Lizenz &ndern" angezeigt.
d Kilicken Sie im Dialogfeld Lizenz &ndern auf Weiter.

Das Dialogfeld wird geschlossen und die ausgewahlte Lizenzdatei wird authentifiziert und dem Core zugeordnet.
6  Scrollen Sie auf der rechten Seite der Seite "Einstellungen" bis zur Uberschrift "Lizenzserver".
Die Core-Einstellungen fiir die Lizenzierung werden angezeigt.
7 Klicken Sie im Bereich "Lizenzserver" auf Jetzt Kontakt aufnehmen.

Nachdem die Lizenz im Lizenzserver registriert wurde, werden alle zugehorigen geschiitzten Maschinen automatisch mit der neuen
Lizenz aktualisiert.

Hinzuflgen einer Lizenz

Dell Sicherungs-Appliance Besitzer kénnen eine oder mehrere Lizenzen in der Rapid Recovery Core Console hinzufligen.
Nachdem Sie Ihre Rapid Recovery-Lizenz aktualisiert oder gekauft haben, erhalten Sie eine Lizenzdatei oder einen Lizenzschlissel.

Sie kdnnen auch eine vorhandene Lizenz auf der Core Console aktualisieren oder andern. Weitere Informationen finden Sie unter
Aktualisieren oder Andern einer Lizenz.

@| ANMERKUNG: Nur Dell Sicherungs-Appliance Benutzer sehen die Schaltfldche ,,Appliance hinzufiigen“.

®

ANMERKUNG: Informationen zum Anfordern eines Lizenzschliissels finden Sie im Benutzerhandbuch Dell Datensicherung |
Rapid Recovery License Portal.

1 Navigieren Sie zur Rapid Recovery Core Console.

2 Inder Symbolleiste klicken Sie auf . (Einstellungen).

3 Fihren Sie einen Bildlauf nach unten auf der rechten Seite der Seite Einstellungen durch, bis Sie die Lizenzierungs-Uberschrift sehen
kdénnen.

Die Core-Einstellungen fiir die Lizenzierung werden angezeigt.

4 Um eine Lizenz hinzuzuflgen und sie dem Core zuzuordnen, klicken Sie oben im Core-Einstellungsbereich , Lizenzdetails” auf Lizenz
hinzufiigen. Fihren Sie eine der folgenden Moglichkeiten im Dialogfeld Lizenz hinzufiigen aus:

a Wenn Sie den Lizenzschltssel manuell im Dialogfeld , Lizenz &ndern” eingeben mdéchten, driicken Sie die Taste vorsichtig und
Klicken dann auf Weiter.

Das Dialogfeld wird geschlossen, und die Lizenzdatei, die Sie ausgewahlt haben, wird authentifiziert, und diese Lizenz wird dem
Core zugeordnet.

b Wenn Sie eine Lizenzdatei hochladen méchten klicken Sie im Dialogfeld ,Lizenz &ndern®, auf Datei wéhlen.
Im Dialogfeld Datei hochladen navigieren Sie durch das Dateisystem und suchen die neue Lizenzdatei, die Sie verwenden
madchten. Suchen Sie zum Beispiel Software-YourCompany.lic.

¢ Kilicken Sie auf die Lizenzdatei und klicken Sie auf Offnen.
Das Dialogfeld ,,Datei hochladen wird geschlossen. Die ausgewéhlte Lizenzdatei erscheint im Dialogfeld ,Lizenz &ndern®.

d Kilicken Sie im Dialogfeld Lizenz &ndern auf Weiter.
Das Dialogfeld wird geschlossen, und die Lizenzdatei, die Sie ausgewahlt haben, wird authentifiziert, und diese Lizenz wird dem
Core zugeordnet.

5  Fihren Sie einen Bildlauf nach unten auf der rechten Seite der Seite Einstellungen durch, bis Sie die Lizenzserver-Uberschrift sehen
kénnen.
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Die Lizenzierungs-Core-Einstellungen werden angezeigt.
6  Klicken Sie im Bereich , Lizenzserver® auf Jetzt Kontakt aufnehmen.

Nachdem die Lizenz im Lizenzserver registriert wurde, werden alle zugehorigen geschitzten Maschinen automatisch mit der neuen
Lizenz aktualisiert.

Kontaktieren des Servers Dell Datensicherung | Rapid
Recovery License Portal

Die Rapid Recovery Core Console kontaktiert regelméfig den Portalserver, um bei allen Anderungen, die im Dell Datensicherung | Rapid
Recovery License Portal durchgefihrt wurden, auf dem Laufenden zu bleiben.

Bei Lizenzen, die keine Testlizenzen sind, stellt der Rapid Recovery Core einmal pro Stunde eine Verbindung zum Lizenzportal her. Wenn
der Core das Lizenzportal nach einem Toleranzzeitraum von 10 Tagen nicht erreichen kann, beendet der Core die Snapshot-Erstellung.

Die Kommunikation mit dem Portalserver erfolgt normalerweise automatisch in bestimmten Zeitabstanden. Sie kénnen die Kommunikation
jedoch auch bei Bedarf starten.

Fuhren Sie die nachstehend beschriebenen Schritte aus, um eine Verbindung zum Lizenzportalserver herzustellen.

1 Navigieren Sie zur Rapid Recovery Core Console.

2 Inder Symbolleiste klicken Sie auf Einstellungen und fihren dann einen Bildlauf nach unten auf der rechten Seite der Seite
Einstellungen durch, bis Sie die Lizenzserver-Uberschrift sehen kdnnen.

3  Klicken Sie im Lizenzserver-Bereich auf Jetzt Kontakt aufnehmen.

Verschlisseln der Agent Snapshot-Daten

Der Kern kann Agenten-Snapshot-Daten im Repository verschlisseln. Anstelle einer Verschllsselung des gesamten Repositorys ermdglicht
lhnen das DL1300 die Spezifizierung eines Verschlisselungsschlissels wéahrend des Schutzes eines Agenten in einem Repository, was eine
erneute Verwendung des Schlussels fur unterschiedliche Agenten erlaubt.

Zum VerschlUsseln von Agenten-Snapshot-Daten:

1 Kilicken Sie vom Kern auf Configuration (Konfiguration) - Manage (\Verwalten) — Security (Sicherheit).
2 Klicken Sie auf Actions (Maf3nahmen), und klicken Sie dann auf Add Encryption Key (Verschliisselungsschltssel hinzufigen).
Die Seite Create Encryption Key (Verschlisselungsschlissel erstellen) wird angezeigt.

3 Vervollstandigen Sie die folgenden Informationen:

Feld Beschreibung
Name Geben Sie einen Namen fiir den Verschlusselungsschlissel ein.
Kommentar Geben Sie eine Anmerkung fir den Verschlisselungsschlissel ein. Sie wird zur Bereitstellung zusatzlicher

Details fur den Verschlisselungsschlissel genutzt.

Passphrase Geben Sie eine Passphrase ein. Sie wird zur Steuerung des Zugriffs verwendet.
Passphrase Geben Sie die Passphrase erneut ein. Dies wird zur Bestatigung der Passphraseneingabe verwendet.
bestétigen

®| ANMERKUNG: Es wird empfohlen, die Verschliisselungspassphrase zu speichern, da der Verlust der Passphrase die Daten
unzugénglich macht. Weitere Informationen finden Sie im Kapitel zum Verwalten der Sicherheit im DL1300-
Benutzerhandbuch Dell DL1300 Appliance User’s Guide.
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Konfigurieren eines E-Mail-Servers und einer E-Mail-
Benachrichtigungsvorlage

Sollten Sie E-Mail-Benachrichtigungen Uber Ereignisse erhalten wollen, konfigurieren Sie einen E-Mail-Server und eine E-Mail-
Benachrichtigungsvorlage.

(| ANMERKUNG: Sie miissen auBBerdem Einstellungen fir Benachrichtigungsgruppen konfigurieren und die Option Notify by email
(Per E-Mail benachrichtigen) aktivieren, damit E-Mail-Benachrichtigungen gesendet werden. Weitere Informationen zum
Festlegen von Ereignissen, die eine E-Mail-Benachrichtigung auslésen, finden Sie unter ,,Configuring Notification Groups For
System Events” (Konfigurieren von Benachrichtigungsgruppen fiir Systemereignisse) im DL1300-Benutzerhandbuch Del/

DL 1300 Appliance User's Guide unter Dell.com/support/home.

So konfigurieren Sie einen E-Mail-Server und eine E-Mail-Benachrichtigungsvorlage:

1 Wahlen Sie im Kern die Registerkarte Configuration (Konfiguration) aus.
2 Klicken Sie unter Manage (Verwalten) auf die Option Events (Ereignisse).
3 Klicken Sie im Fensterbereich Email SMTP Settings (E-Mail-SMTP-Einstellungen) auf Change (Andern).
Das Dialogfeld Edit Email Notification Configuration (Konfiguration der E-Mail-Benachrichtigung bearbeiten) wird angezeigt.

4 Wahlen Sie Enable Email Notifications (E-Mail-Benachrichtigungen aktivieren) aus und geben dann die E-Mail-Serverdetails, wie
folgend beschrieben, ein:

Textfeld Beschreibung

SMTP-Server Geben Sie den Namen des E-Mail-Servers, der von der E-Mail-Benachrichtigungsvorlage verwendet werden
soll, ein. Die Benennungskonvention umfasst Hostname, Domain und Suffix; z.B. smtp.gmail.com.

Schnittstelle Geben Sie eine Schnittstellennummer ein. Sie wird zur Identifizierung der Schnittstelle fir den E-Mail-Server
verwendet. Zum Beispiel ist die Schnittstelle 587 fur Gmail.

Die Standardeinstellung ist 25.

Zeitliberschreitung Geben Sie einen Wert ein, um festzulegen, wie lange ein Verbindungsaufbau versucht wird, bevor eine
(Sekunden) ZeitUberschreitung eintritt. Diese Option wird zur Festlegung der Zeit in Sekunden verwendet, bevor beim
Versuch, eine Verbindung mit dem E-Mail-Server herzustellen, eine ZeitUberschreitung eintritt.

Die Standardeinstellung ist 30 Sekunden.

TLS Verwenden Sie diese Option, wenn der E-Mail-Server eine sichere Verbindung, wie Transport Layer Security
(TLS) oder Secure Sockets Layer (SSL) verwendet.

Benutzername Geben Sie einen Benutzernamen fur den E-Mail-Server ein.
Kennwort Geben Sie ein Kennwort fur den Zugriff auf den E-Mail-Server ein.
Von Geben Sie eine Absender-E-Mail-Adresse ein. Diese Option wird zur Angabe der Absender-E-Mail-Adresse fir

die E-Mail-Benachrichtigungsvorlage verwendet; z.B. noreply@localhost.com.

E-Mail-Betreff Geben Sie einen Betreff fur die E-Mail-Vorlage ein. Er wird zur Definition des Betreffs der E-Mail-
Benachrichtigungsvorlage verwendet; z.B. <hostname> - <level> <name>.

E-Mail Geben Sie Informationen fur den Nachrichtentext der Vorlage ein, mit denen das Ereignis, der
Ereigniszeitpunkt und der Schweregrad beschrieben werden.

5  Klicken Sie auf Send Test Email (Test-E-Mail senden), und priifen Sie die Ergebnisse.
6  Wenn Sie mit den Ergebnissen des Tests zufrieden sind, klicken Sie auf OK.
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Vorbereitung zum Schutz |hrer Server
Ubersicht

Um Ihre Daten mithilfe von DL 1300 zu schitzen, mussen Sie die zu schitzenden Workstations und Server (z. B. Ihren Exchange-Server,
den SQL-Server, Linux-Server, usw.) in der Core-Konsole hinzufiigen.

In der Core-Konsole kdnnen Sie die Maschine ermitteln, auf der ein Agent installiert ist, und angeben, welche Volumes geschitzt werden
sollen (z. B. ein Microsoft Windows-Speicherplatz). Sie kénnen die Zeitpléane flr den Schutz definieren, weitere Sicherheitsmaf3nahmen
wie Verschlisselung hinzufigen und vieles mehr. Weitere Informationen Gber den Zugriff auf die Core-Konsole fir den Schutz von
Workstations und Servern finden Sie unter Schuitzen einer Maschine.

Themen:

Installieren von Agenten auf Clients

Installieren der Agenten-Software auf Linux-Maschinen
Installieren der Agenten-Software auf Offline-Linux-Maschinen
Schutzen einer Maschine

Installieren von Agenten auf Clients

Auf allen durch das AppAssure-System gesicherten Clients muss der AppAssure-Agent installiert sein. Mittels der AppAssure Core-Konsole
kdnnen Sie Agenten auf Maschinen bereitstellen. Das Bereitstellen von Agenten auf Maschinen erfordert die Vorkonfiguration der
Einstellungen zur Auswahl eines Agententypen, der auf die Clients (PUSH) aufgespielt werden soll. Diese Methode funktioniert, wenn auf
allen Clients das gleiche Betriebssystem ausgefihrt wird. Sind jedoch unterschiedliche Versionen von Betriebssystemen vorhanden, ist es
flr Sie moglicherweise einfacher, die Agenten auf den Maschinen zu installieren.

Sie kdnnen die Agent-Software auf3erdem wahrend des Schutzvorgangs der Maschine fur die Agent-Maschine bereitstellen. Diese Option
ist fir Maschinen verflgbar, auf denen die Agent-Software noch nicht installiert ist. Weitere Informationen zum Bereitstellen der Agent-
Software wéahrend des Schutzes einer Maschine finden Sie im DL1300-Benutzerhandbuch Dell DL1300 Appliance User’s Guide unter
Dell.com/support/home.

Bereitstellen der Agenten-Software beim Schiitzen eines
Agenten

Sie konnen Agenten wahrend des Vorgangs des Hinzufligens eines Agenten herunterladen und bereitstellen.

(D | ANMERKUNG: Dieser Vorgang ist nicht erforderlich, wenn Sie die Agenten-Software auf einer zu schiitzenden Maschine bereits
installiert haben. Wenn die Agenten-Software vor dem Schiitzen einer Maschine nicht installiert wurde, kénnen Sie keine
spezifischen Volumes fiir den Schutz als Teil dieses Assistenten auswabhlen. In diesem Fall werden standardmégig alle Volumes
auf der Agenten-Maschine in den Schutz einbezogen. Rapid Recovery unterstitzt den Schutz und die Wiederherstellung von
Maschinen, die mit EISA-Partitionen konfiguriert wurden. Die Unterstiitzung gilt auch fiir Windows 8 und 8.1, sowie Windows
2012- und 2012 R2-Maschinen, die Windows RE (Windows Wiederherstellungsumgebung) verwenden.

1 Fdhren Sie einen der folgenden Vorgange aus:

Wenn Sie mit dem Assistenten zum Schiitzen der Maschine beginnen, fahren Sie mit Schritt 2 fort . .
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Wenn Sie mit der Rapid Recovery Core-Konsole beginnen, klicken Sie in der Schaltflachenleiste auf Protect (Schiitzen).

Daraufhin wird der Protect Machine Wizard (Assistent zum Schiitzen der Maschine) angezeigt.
2 Wéhlen Sie auf der Seite Welcome (Willkommen) die entsprechenden Installationsoptionen aus:
Wenn Sie kein Repository definieren oder eine Verschlisselung aufbauen missen, wahlen Sie Typical (Typisch).

Wenn Sie ein Repository erstellen, ein anderes Repository flr Sicherungen der ausgewahlten Maschine angeben oder die
Verschlisselung mit dem Assistenten einrichten missen, wahlen Sie Advanced (show optional steps) (Erweitert (optionale
Schritte anzeigen)).

Wenn die Seite Welcome (Willkommen) fir den Assistenten zum Schiitzen der Maschine kinftig nicht angezeigt werden soll,
wahlen Sie die Option Skip this Welcome page the next time the wizard opens (Seite ,,Willkommen* beim néchsten Offnen
des Assistenten ignorieren) aus.

3 Wenn Sie mit Inrer Auswahl auf der Begruf3ungsseite zufrieden sind, klicken Sie auf Next (Weiter).
Die Seite Connection (Verbindung) wird angezeigt.

4 Geben Sie auf der Seite Connection (Verbindung) die Informationen zur Maschine ein, zu der Sie eine Verbindung herstellen
mdchten. Richten Sie sich dabei an die folgende Tabelle und klicken Sie anschlief3end auf Next (Weiter).

Tabelle 3. Verbindungseinstellungen fiir Maschinen

Textfeld Beschreibung
Host Der Hostname oder die IP-Adresse der Maschine, die Sie schiitzen mdchten.
Port Die Portnummer, Uber die der Rapid Recovery-Kern mit dem Agenten auf der Maschine kommuniziert.

Die Standardportnummer ist 8006.

Benutzername Der Benutzername, der fir die Verbindung mit dieser Maschine verwendet wird, z. B. Administrator (oder,
falls sich der Computer in einer Doméne befindet: [Dom&nenname]\Administrator).

Kennwort Das Kennwort, das fur die Verbindung mit dieser Maschine verwendet wird.

Wenn die Seite Install Agent (Agent installieren) als Nachstes im Assistenten zum Schitzen der Maschine angezeigt wird, bedeutet
das, dass Rapid Recovery nicht den Rapid Recovery-Agenten auf der Maschine erkennt und die aktuelle Version der Software
installieren wird.

5 (| ANMERKUNG: Die Agenten-Software muss auf der zu schiitzenden Maschine installiert sein und diese Maschine muss neu
gestartet werden, bevor sie im Kern gesichert werden kann. Damit das Installationsprogramm die geschiitzte Maschine neu
startet, wahlen Sie die Option After installation, restart the machine automatically (recommended) (Maschine nach der
Installation automatisch neu starten (empfohlen)) aus, bevor Sie auf Next (Weiter) klicken.

Klicken Sie auf Next (Weiter).

Installieren der Rapid Recovery Agenten-Software auf
Windows-Maschinen

Stellen Sie die Rapid Recovery Agenten-Installationsdatei fir die Maschine bereit, die Sie schitzen méchten, und verwenden Sie hierfur
eine der Methoden, die im Thema , Installieren der Rapid Recovery Agenten-Software® im Dell Data Protection | Rapid Recovery 6.0
Installations- und Aktualisierungshandbuch beschrieben wird. Starten Sie anschlief3end das Installationsprogramm, wie nachstehend
beschrieben, um die Software auf jeder Windows-Maschine, die Sie im Rapid Recovery-Kern schiitzen méchten, zu installieren oder zu
aktualisieren.

®| ANMERKUNG: Sie miissen das Installationsprogramm mit lokalen Administratorrechten ausfihren.

1 Doppelklicken Sie auf der Maschine, die Sie schiitzen mochten, auf die ausfuhrbare Rapid Recovery Agenten-Installationsdatei, um
das Installationsprogramm zu starten.
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Je nach Konfiguration lhrer Maschine kénnen die Fenster ,Benutzerkontensteuerung® oder , Sicherheitswarnung wegen getffneter
Datei” angezeigt werden.

Wenn Sie dazu aufgefordert werden, bestatigen Sie, dass Sie das Installationsprogramm ausftihren und Anderungen am System
vornehmen mdéchten.

Wenn .NET-Komponenten fehlen oder aktualisiert werden missen, akzeptieren Sie die Eingabeaufforderung zum Herunterladen und
Installieren des Frameworks.

Wahlen Sie im Feld ,Sprache” die entsprechende Sprache aus und klicken Sie auf OK.
Wahlen Sie eine der folgenden Optionen:

Wenn die Rapid Recovery Agenten-Software zum ersten Mal auf dieser Maschine installiert wird, bereitet das
Installationsprogramm die Installation vor. Anschlief3end wird der Rapid Recovery Agenten-Installationsassistent angezeigt. Fahren
Sie mit Schritt 6 fort.

Wenn auf dieser Maschine eine frihere Version der AppAssure- oder Rapid Recovery Agenten-Software installiert ist, sehen Sie
eine Meldung mit der Frage, ob Sie ein Upgrade auf die aktuelle Version durchfiihren méchten.

1 Klicken Sie auf Yes (Ja).
Der Rapid Recovery Agenten-Installationsassistent erscheint und zeigt die Seite Progress (Fortschritt) des Assistenten an.
Die Anwendung wird in den Zielordner heruntergeladen, wobei der Fortschritt im Fortschrittsbalken angezeigt wird. Wenn
der Download abgeschlossen ist, wechselt der Assistent automatisch auf die Seite Completed (Abgeschlossen).

2 Fahren Sie mit Schritt 12 fort.

Klicken Sie im Rapid Recovery Agenten-Installationsassistenten, auf der Seite Welcome (Willkommen) auf Next (Weiter), um mit der
Installation fortzufahren.

Die Seite License Agreement (Lizenzvereinbarung) wird angezeigt.

Klicken Sie auf der Seite License Agreement (Lizenzvereinbarung) auf | accept the terms in the license agreement (Ich stimme
den Bedingungen der Lizenzvereinbarung zu) und klicken Sie anschlief3end auf Next (Weiter).

Die Seite Prerequisites (Erforderliche Komponenten) wird angezeigt.
Das Rapid Recovery Agenten-Installationsprogramm Uberpriift, ob die erforderlichen Dateien vorhanden sind.

Falls die erforderlichen Dateien vorhanden sind, wird eine Meldung angezeigt, dass alle erforderlichen Komponenten auf dieser
Maschine installiert sind.

Falls die erforderlichen Dateien nicht vorhanden sind, ermittelt das Rapid Recovery Agenten-Installationsprogramm die bendtigten
Dateien und zeigt die entsprechenden Ergebnisse an, z. B. CRT-2013 (x64) ENU (Verteilbarer Code fir Microsoft Visual Studio®),
oder Microsoft System CLR-Typen fur SQL Server 2008 R2 (x64). Klicken Sie auf Install Prerequisites (Erforderliche
Komponenten installieren).

Wenn die Installation der erforderlichen Dateien abgeschlossen ist, klicken Sie auf Next (Weiter).
Die Seite Installation Options (Installationsoptionen) wird angezeigt.
Uberpriifen Sie auf der Seite Installation Options die Installationsoptionen. Falls erforderlich, &ndern Sie sie wie unten beschrieben:

Prufen Sie im Textfeld Destination Folder (Zielordner) den Zielordner fur die Installation. Wenn Sie den Speicherort &ndern
mochten, gehen Sie wie folgt vor:

Klicken Sie auf das Ordner-Symbol.
Wahlen Sie im Dialogfeld Browse to Destination (Ziel suchen) einen neuen Speicherort aus.
Klicken Sie auf OK.
Geben Sie im Textfeld Port Number (Portnummer) eine Portnummer ein, Uber die der Datenaustausch zwischen der Agenten-
Software auf der geschiitzten Maschine und dem Rapid Recovery-Kern erfolgt.
(D| ANMERKUNG: Der Standardwert ist 8006. Wenn Sie die Portnummer andern, notieren Sie sich diese fiir den Fall,
dass Sie die Konfigurationseinstellungen spater &ndern missen.

Wahlen Sie Allow Agent to automatically send diagnostic and usage information to Dell Inc. (Automatisches Senden von
Diagnose- und Nutzerinformationen durch Agenten an Dell Inc. erlauben). Wenn Sie die Informationen nicht senden mdchten,
|6schen Sie diese Option.

Wenn Sie mit den Installationsoptionen zufrieden sind, klicken Sie auf Install (Installieren).

Die Seite Progress (Fortschritt) wird angezeigt und enthélt eine Statusleiste, Uber die Sie den Installationsfortschritt verfolgen
kénnen.

Nach Abschluss der Installation wird die Seite Completed (Abgeschlossen) angezeigt. Fahren Sie mit Schritt 12 fort.

Wenn Sie auf der Seite Completed (Abgeschlossen) eine Meldung sehen, dass das System neu gestartet werden muss, bevor die
Installation wirksam wird, fihren Sie einen der folgenden Schritte aus:
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Um jetzt neu zu starten, wahlen Sie Yes, | want to restart my computer now (Ja, Computer jetzt neu starten).
Um spater neu zu starten, 16schen Sie die Option Yes, | want to restart my computer now (Ja, Computer jetzt neu starten).
13 Klicken Sie auf der Seite Completed (Abgeschlossen) auf Finish (Fertigstellen).
Der Installationsassistent wird geschlossen, und die Installation des Agenten ist beendet.

Bereitstellen der Rapid Recovery Agenten-Software auf einer
oder mehreren Maschinen

Sie kdnnen die Aufgabe der Bereitstellung der Rapid Recovery Agenten-Software auf einer oder mehreren Windows-Maschinen durch
Verwendung des Deploy Agent Software Wizard (Assistent zur Bereitstellung der Agenten-Software) vereinfachen.

®| ANMERKUNG: Friiher wurde diese Funktion auch ,,Bulk Deploy“ (Massenbereitstellung) genannt.

Bei Verwendung des Assistenten zur Bereitstellung der Agenten-Software kann Rapid Recovery automatisch Maschinen auf einem Host
erkennen und lhnen die Auswahl der Maschine ermdglichen, auf der Sie die Software bereitstellen mdchten. Fir Maschinen auf anderen
Doménen oder Hosts als Active Directory oder vCenter oder ESX(i) kdnnen Sie manuell eine Verbindung zu einzelnen Maschinen
herstellen, indem Sie deren IP-Adressen und die entsprechenden Anmeldeinformationen eingeben. Sie kdnnen auch Push-Installationen von
Upgrades der Software auf Maschinen durchfiihren, die bereits vom lokalen Rapid Recovery-Kern geschitzt werden.

Von der Core-Konsole aus kdnnen Sie die folgenden Aufgaben durchfihren:

Bereitstellen fir Maschinen auf einer Active Directory-Doméane
Bereitstellen fir Maschinen auf einem virtuellen Host des VMware vCenter/ESX(i)

(| ANMERKUNG: Dell empfiehlt, dass Sie die Anzahl der Maschinen fiir eine gleichzeitige Bereitstellung auf 50 oder weniger
beschranken. So kénnen Ressourcenengpésse vermieden werden, die zu fehlerhaften Bereitstellungsvorgéngen fiihren kénnen.

Installieren von Microsoft Windows-Agenten auf dem Client

So installieren Sie die Agenten:

1 Uberpriifen Sie, dass auf dem Client das Microsoft .NET 4-Framework installiert ist:
a Starten Sie auf dem Client den Windows Server-Manager.
b Klicken Sie auf Konfiguration > Dienste.
¢ Stellen Sie sicher, dass in der Liste mit den Diensten das Microsoft .NET Framework angezeigt wird.
Wenn es nicht installiert ist, kdnnen Sie eine Kopie von microsoft.com beziehen.
2 Installieren des Agenten:
a Geben Sie im AppAssure-System das Verzeichnis C:\instal\AppAssure fir den bzw. die Client(s) frei, den bzw. die Sie sichern
wollen.
b Weisen Sie ein Laufwerk auf dem Client-System C:\install\AppAssure auf dem AppAssure-System zu.

¢ Offnen Sie das Verzeichnis C:\instal\AppAssure auf dem Client-System und doppelklicken Sie auf den fir das System
geeigneten Agenten, um mit der Installation zu beginnen.

Bereitstellen fir Maschinen auf einer Active Directory-Doméne

Verwenden Sie dieses Verfahren, um die Rapid Recovery Agenten-Software gleichzeitig auf einer oder mehreren Maschinen auf einer
Active Directory-Domane bereitzustellen.

Bevor Sie diesen Vorgang starten, missen Sie Uber die Domanen-Informationen und die Anmeldeinformationen fir den Active Directory-
Server verflgen.

1 Klicken Sie auf der Rapid Recovery Core-Konsole auf das Drop-Down-MenU Protect (Schiitzen) und klicken Sie dann auf Deploy
Agent Software (Agenten-Software bereitstellen).
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Der Deploy Agent Software Wizard (Assistent zur Bereitstellung der Agenten-Software) wird gedffnet.

Wahlen Sie auf der Seite Connection (Verbindung) des Assistenten, aus der Drop-Down-Liste Source (Quelle) die Option Active
Directory aus.

Geben Sie die Domanen-Informationen und die Anmeldeinformationen ein, wie in der folgenden Tabelle beschrieben:

Tabelle 4. Domanen-Informationen und Anmeldeinformationen

Textfeld Beschreibung
Host Hostname oder IP-Adresse der Active Directory-Domane.
Benutzername Der Benutzername, der fur die Verbindung mit dieser Doméane verwendet wird, z. B. Administrator, oder, falls

sich der Computer in einer Doméane befindet: [Domanenname]\Administrator).

Kennwort Das sichere Kennwort, das fir die Verbindung mit dieser Doméne verwendet wird.

Klicken Sie auf Next (Weiter).

Wahlen Sie auf der Seite Machines (Maschinen) die Maschinen aus, fur die Sie die Rapid Recovery Agenten-Software bereitstellen
maochten.

Um die geschiutzten Maschinen nach der Installation des Agenten automatisch neuzustarten, kdnnen Sie wahlweise After Agent
installation, restart the machines automatically (Recommended) (die Maschinen nach Installation des Agenten automatisch
neustarten (empfohlen)) auswahlen.

Klicken Sie auf Finish (Fertigstellen).

Das System Uberprift automatisch jede Maschine, die Sie ausgewahlt haben.

Wenn Rapid Recovery etwaige Probleme bei der automatischen Uberpriifung entdeckt, filhrt Sie der Assistent zu einer Warnseite, auf
der Sie Maschinen aus der Auswahl I6schen und die gewahlten Maschinen manuell Uberprifen kénnen. Wenn die hinzugefugten

Maschinen die automatische Uberpriifung bestehen, erscheinen sie im Fensterbereich ,,Deploy Agent to Machines” (Agenten fiir
Maschinen bereitstellen).

Wenn die Warnseite angezeigt wird und Sie dennoch zufrieden mit Ihrer Auswahl sind, klicken Sie erneut auf Finish (Fertigstellen).

Die Rapid Recovery Agenten-Software wird auf den angegebenen Maschinen bereitgestellt. Die Maschinen sind noch nicht geschitzt.
Informationen zum Schutz der Maschinen finden Sie im Thema ,Mehrere Maschinen auf der Active Directory-Doméane schitzen® im
Benutzerhandbuch zu Rapid Recovery 6.0 auf DL Appliances.

Bereitstellen fir Maschinen auf einem virtuellen Host des VMware
vCenter/ESX(i)

Verwenden Sie dieses Verfahren, um die Rapid Recovery Agenten-Software gleichzeitig fur eine oder mehrere Maschinen auf einem
virtuellen Host des VMware vCenter/ESX(i) bereitzustellen.
Bevor Sie diesen Vorgang starten, missen Sie die folgenden Informationen bereit haben:

Anmeldeinformationen flr den virtuellen Host des VMware vCenter/ESX(i).
Host-Standort.
Anmeldeinformationen fir jede Maschine, die Sie schiitzen méchten.

ANMERKUNG: Alle virtuellen Maschinen miissen VMware-Tools installiert haben, oder Rapid Recovery kann den Hostnamen der
virtuellen Maschine nicht erkennen, auf der bereitgestellt werden soll. Anstelle des Hostnamens verwendet Rapid Recovery den
Namen der virtuellen Maschine, der zu Problemen fiihren kann, wenn der Hostname anders ist als der Name der virtuellen
Maschine.

Klicken Sie auf der Rapid Recovery Core-Konsole auf das Drop-Down-Men( Protect (Schiitzen) und klicken Sie dann auf Deploy
Agent Software (Agenten-Software bereitstellen).

Der Deploy Agent Software Wizard (Assistent zur Bereitstellung der Agenten-Software) wird gedffnet.

Auf der Seite Connection (Verbindung) des Assistenten, von der Drop-Down-Liste Source (Quelle) wahlen Sie vCenter / ESX(i)
aus.

Geben Sie die Host-Informationen und die Anmeldeinformationen ein, wie in der folgenden Tabelle beschrieben:
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Tabelle 5. Einstellungen der vCenter/ESX(i)-Verbindung

Textfeld Beschreibung
Host Der Name oder die IP-Adresse des virtuellen Hosts des VMware vCenter Server/ESX(i).
Port Der Port, der fur die Verbindung mit dem virtuellen Host verwendet wird.

Die Standardeinstellung ist 443.

Benutzername Der Benutzername, der fur die Verbindung mit dem virtuellen Host verwendet wird, z. B. Administrator, oder,
falls sich der Computer in einer Domane befindet: [Domanenname]\Administrator).

Kennwort Das sichere Kennwort, das fir die Verbindung mit diesem virtuellen Host verwendet wird.

4 Klicken Sie auf Next (Weiter).
Wahlen Sie auf der Seite Maschinen des Assistenten eine der folgenden Optionen aus dem Drop-Down-Mend aus:
Hosts und Cluster
Virtuelle Maschinen und Vorlagen

6  Erweitern Sie die Liste der Machinen und wahlen Sie dann die virtuellen Maschinen aus, auf denen Sie die Software bereitstellen
mdchten.

Es wird eine Benachrichtigung angezeigt, wenn Rapid Recovery erkennt, dass eine Maschine offline ist oder VMware-Tools nicht
installiert sind.

7 Wenn Sie die Maschinen nach der Bereitstellung automatisch neu starten mochten, wahlen Sie After Agent installation, restart the
machines automatically (Recommended) (Maschinen nach der Installation des Agenten automatisch neu starten (empfohlen)).

8  Kilicken Sie auf Next (Weiter).
Rapid Recovery prift automatisch jede Maschine, die Sie ausgewahlt haben.

9  Geben Sie auf der Seite Adjustments (Anpassungen) des Assistenten die Anmeldeinformationen fir jede Maschine im folgenden
Format ein: hostname: :username: :password.

®| ANMERKUNG: Geben Sie eine Maschine in jede Zeile ein.
10 Klicken Sie auf Finish (Fertigstellen).
Das System Uberpruft automatisch jede Maschine, die Sie ausgewahlt haben.

Wenn Rapid Recovery etwaige Probleme bei der automatischen Uberpriifung entdeckt, filhrt Sie der Assistent zu einer Warnseite, auf
der Sie Maschinen aus der Auswahl I6schen und die gewahlten Maschinen manuell Uberprifen kénnen. Wenn die hinzugefugten
Maschinen die automatische Uberpriifung bestehen, erscheinen sie im Fensterbereich ,,Deploy Agent to Machines® (Agenten fir
Maschinen bereitstellen).

1 Wenn die Warnseite angezeigt wird und Sie dennoch zufrieden mit lhrer Auswahl sind, klicken Sie erneut auf Finish (Fertigstellen).

Die Rapid Recovery Agenten-Software wird auf den angegebenen Maschinen bereitgestellt.

Installieren der Agenten-Software auf Linux-
Maschinen

Beim Installieren der Agenten-Software auf Linux-Maschinen, die Sie schitzen méchten, verwenden Sie die folgenden Anleitungen. Nach
Abschluss der Installation konfigurieren Sie den Agenten, wie unter dem Thema ,Konfigurieren des Rapid Recovery Agent auf einer Linux-
Maschine” im Dell Data Protection | Rapid Recovery 6.0 Installations- und Aktualisierungshandbuch beschrieben.

Nach der Konfiguration der neu installierten Agenten-Software auf einer Linux-Maschine starten Sie den Computer
neu. Durch den Neustart wird sichergestellt, dass die richtige Kernel-Treiberversion zum Schiitzen der Maschine verwendet
wird.
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Das Verfahren zum Installieren und Entfernen der Agenten-Software auf Linux-Maschinen hat sich gedndert. Ab Version 6.0.1 gelten die
folgenden Faktoren:

Ein Satz mit Anweisungen gilt fr Installationen des Agenten auf einer Linux-Maschine mit aktuellem Zugang zum Internet. Dies
bezeichnet man als Online-Installation. Statt Verwendung von Shell-Skripten werden Paket-Manager verwendet, um die Rapid
Recovery-Software von einem Repository, auf das auf der lokalen Linux-Maschine verwiesen wird, zu installieren oder zu entfernen.

®| ANMERKUNG: Das Repository wird fiir das Staging der Dateien fiir den entsprechenden Paket-Manager verwendet. Dieses
Repository bezieht sich nicht auf das Rapid Recovery-Repository.

Wenn der Agent auf einer Linux-Maschine ohne Zugriff auf das Internet (wie z. B. eine air-gapped oder gesicherte eigenstandige
Maschine) installiert wird, bezeichnet man dies als Offline-Installation. Fir dieses Verfahren missen Sie zuerst ein Installationspaket
von einer Linux-Maschine mit Internetzugang herunterladen und anschlief3end diese Installationsdateien auf den geschiitzten
Computer fur die Installation bewegen.

Da die verschiedenen unterstitzten Linux-Verteilungen andere Paket-Manager fur die Online-Installation verwenden, héngt das Verfahren
zur Installation, Erweiterung oder Entfernung des Agenten auf/von einem der unterstUtzten Linux-Betriebssysteme vom verwendeten
Paket-Manager ab. Die Paket-Manager und die Linux-Verteilungen, die sie unterstttzen, werden in der folgenden Tabelle beschrieben.

Tabelle 6. Paket-Manager und die Linux-Verteilungen, die sie unterstiitzen

Paket-Manager Linux-Verteilung

yum Linux-Verteilungen basierend auf Red Hat Enterprise Linux (RHEL), einschlief3lich RHEL, CentOS und Oracle
Linux.

zypper SUSE Linux Enterprise Server (SLES), Versionen 11, 12.

apt Linux-Verteilungen basierend auf Debian, einschlief3lich Debian 7 bzw. 8 und Ubuntu 12.04 und hoéher.

Als einmaliger Setup-Schritt mussen Sie flr jede Linux-Maschine Ihr lokales Software-Repository so konfigurieren, dass es auf den
Speicherort zeigt, an dem der Paket-Manager Dell Rapid Recovery-Installationsdateien abruft.

(O | ANMERKUNG: Dieser Prozess wird durch die Schritte 1 bis 4 in jedem der Installationsverfahren dargestelit. Bei der
Aktualisierung kiinftiger Ausgaben des Rapid Recovery Agenten auf einer Linux-Maschine mit konfiguriertem Repository miissen
Sie keinen dieser Schritte ausfiihren.

Nach der Konfiguration eines Software-Repositorys auf lhrer Linux-Maschine ist der Paket-Manager in der Lage, die Pakete, die zur
Installation oder Deinstallation der Rapid Recovery Agenten-Software und zugehdriger Komponenten, wie z. B. aamount (jetzt 'Lokale
Bereitstellung' genannt), aavdisk (jetzt 'rapidrecovery-vdisk' genannt), und Mono (ein Open Source, Ecma-Standard-kompatibler, .NET
Framework-kompatibler Werkzeugsatz, der fur die Portierung der Agenten-Software auf Linux-Plattformen verwendet wird) erforderlich
sind, abzurufen und zu installieren.

Fur jeden Paket-Manager kénnen Sie den entsprechenden Befehl an der Befehlszeile ausfiihren, um festzustellen, ob er jetzt so
konfiguriert ist, dass Rapid Recovery-Pakete heruntergeladen werden kénnen. Diese Befehle sind in der folgenden Tabelle aufgelistet.

Tabelle 7. Befehl zur Anzeige der Paket-Manager Repository-Konfiguration

Paket-Manager Befehl zum Auflisten konfigurierter Repositories
yum yum replolist

zypper Zypper repos

apt Is /etc/apt/sources.list.d

Vorherige Versionen der AppAssure Agenten-Software missen vollstandig vor der Installation der Rapid Recovery Agenten-Version und
zum Schutz der Linux-Maschine unter Verwendung des Rapid Recovery-Kerns von einer Linux-Maschine entfernt werden. Dies gilt fur
Online- oder Offline-Installationen. Fur das Entfernen von AppAssure Agent werden Shell-Skripte genutzt. Abhangig von der verwendeten
Linux-Verteilung variieren die Deinstallationsschritte. Weitere Informationen zur Deinstallation von AppAssure Agent von einer Linux-
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Maschine finden Sie unter "Deinstallieren der AppAssure Agenten-Software von einer Linux-Maschine" im Dell Data Protection | Rapid
Recovery 6.0 Installations- und Aktualisierungshandbuch.

(| ANMERKUNG: Fiir das Entfernen der neuen Rapid Recovery Agenten-Software wird der Paket-Manager fir jede Verteilung
verwendet. Daher sehen Sie beim Deinstallieren einer Version von Rapid Recovery Agent im entsprechenden Verfahren unter
dem Thema "Deinstalieren der Rapid Recovery Agenten-Software von einer Linux-Maschine" im Del/ Data Protection | Rapid
Recovery 6.0 Installations- und Aktualisierungshandbuch nach.

Wenn der Rapid Recovery Agent auf einer Linux-Maschine installiert wird, auf der nie AppAssure Agent installiert war, bestimmen Sie den
geeigneten Paket-Manager von der vorhergehenden Tabelle. Folgen Sie dann dem entsprechenden Installationsverfahren.

Nach der Konfiguration der neu installierten Agenten-Software auf einer Linux-Maschine missen Sie den Computer neu starten. Durch
den Neustart wird sichergestellt, dass die richtige Kernel-Treiberversion zum Schiitzen der Maschine verwendet wird.

Deshalb umfasst der Installationsvorgang bei der Aktualisierung von AppAssure auf Rapid Recovery die folgenden Schritte:

Entfernen der AppAssure Agenten-Software (nicht erforderlich bei Erstinstallation)
Bestimmen des relevanten Paket-Managers fur lhre Linux-Verteilung

Befolgen Sie das Verfahren fur die Installation von Rapid Recovery Agent auf der Linux-Maschine, einschlief3lich Konfiguration des
Software-Repositorys (Schritte 1 bis 4 des Installationsverfahrens)

Fuhren Sie das Konfigurationsdienstprogramm aus, konfigurieren Sie Benutzer, flhren Sie Firewall-Ausschlisse hinzu, installieren Sie
das Kernel-Modul und starten Sie den Agenten-Dienst

Starten Sie die Linux-Maschine neu

Die Anweisungen fur die Installation der Agenten-Software auf einer Linux-Maschine hangen jeweils von der verwendeten Linux-Verteilung
ab. Weitere Informationen zur Vorbereitung auf und zum Installieren der Agenten-Software flr eine Linux-Maschine, die mit dem Internet
verbunden ist, finden Sie im entsprechenden Thema. Sie kdnnen zwischen folgenden Abschnitten wahlen:

Installieren der Rapid Recovery Agenten-Software auf Debian oder Ubuntu
Installieren der Rapid Recovery Agenten-Software auf SUSE Linux Enterprise Server

Weitere Informationen zur Vorbereitung auf und zum Installieren der Agenten-Software fUr eine Linux-Maschine, die nicht mit dem
Internet verbunden ist, finden Sie im Thema:

Installieren der Agenten-Software auf Offline-Linux-Maschinen

Siehe die folgenden wichtigen Informationen vor Beginn der Installation der Agenten-Software: Herunterladen der Linux-Verteilung,
Informationen zur Sicherheit, Speicherort von Linux Agenten-Dateien, Agenten-Abhangigkeiten, Linux Skript-Informationen, im Dell Data
Protection | Rapid Recovery 6.0 Installations- und Aktualisierungshandbuch.

Speicherort von Linux Agent-Dateien

Es gibt verschiedene Dateien, die zur Unterstltzung der Rapid Recovery Agent-Software auf einer Linux-Maschine bendtigt werden. Fur
alle unterstutzten Linux-Distributionen befinden sich diese Dateien in den folgenden Verzeichnissen:

mono:

/opt/apprecovery/mono

agent:

/opt/apprecovery/agent

Lokale Bereitstellung:
/opt/apprecovery/local mount
rapidrecovery-vdisk und aavdctl:
/usr/bin/aavdisk

Konfigurationsdateien fur rapidrecovery-vdisk:

/etc/apprecovery/aavdisk.conf
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Wrapper fir Agent und local_mount
/usr/bin/agent

/usr/bin/local mount
Autorun-Skripts flr Agent und rapidrecovery-vdisk:

/etc/init.d/rapidrecovery-agent

/etc/init.d/rapidrecovery-vdisk

Agenten-Abhangigkeiten
Die folgenden Abhéngigkeiten sind erforderlich und werden mit dem Agenten-Installationsprogramm-Paket installiert:

Far Debian und Ubuntu:
Der rapidrecovery-agent bendtigt:

dkms, gcc, make, linux-headers-‘uname-r‘
libc6 (>=2.7-18), 1libblkidl, libpamOg, libpcre3

Der rapidrecovery-mono benotigt:
libco (>=2.7-18)
Fur Red Hat Enterprise Linux, CentOS und Oracle Linux:
Das nbd-dkms bendétigt
dkms, gcc, make, kernel-headers-‘uname-r‘ kernel-devel-‘uname-r‘

Der rapidrecovery-agent benotigt:

dkms, gcc, make, kernel-headers-‘uname-r‘' kernel-devel-‘uname-r?',
nbd-dkms, libblkid, pam, pcre

Der rapidrecovery-mono benotigt:
glibc >=2.11
Fur SUSE Linux Enterprise Server:
Das nbd-dkms bendtigt:
dkms, gcc, make, kernel-syms
Der rapidrecovery-agent bendtigt:
dkms, kernel-syms, gcc, make, libblkidl, pam, pcre
Der rapidrecovery-mono bendtigt:
glibc >= 2.11

Installieren der Rapid Recovery Agenten-Software auf Debian

oder Ubuntu

Die .deb-Datei des Rapid Recovery-Agenten ist ein Archiv mit Repository-Informationen, die speziell fiir den apt-Paketmanager

vorgesehen sind. Fuhren Sie die folgenden Schritte aus, um eine Online-Installation des Rapid Recovery-Agenten auf Debian- oder Ubuntu-

Maschinen vorzunehmen.

(D | ANMERKUNG: Dieses Verfahren gilt fiir eine Linux-Maschine, die mit dem Internet verbunden ist. Informationen zur Offline-
Installation des Rapid Recovery-Agenten auf einer beliebigen Linux-Maschine finden Sie unter Installieren der Agenten-Software

auf Offline-Linux-Maschinen.

1 Offnen Sie eine Terminalsitzung mit Root-Zugriff.

2 Bestimmen Sie Ihr aktuelles Arbeitsverzeichnis durch Eingabe von PWD und driicken Sie die Eingabetaste. |hr Verzeichnis kdnnte

zum Beispiel /home/rapidrecovery/ lauten.

3 Laden Sie die entsprechende .deb-Installationsdatei des Rapid Recovery-Agenten vom Lizenzportal unter https://licenseportal.com in

Ihr aktuelles Arbeitsverzeichnis herunter.
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Weitere Informationen Uber das Lizenzportal finden Sie im Dell Datensicherung | Rapid Recovery License Portal Benutzerhandbuch.

Um eine dauerhafte Verbindung zwischen Ihrer Linux-Maschine und der Dell Remote-Repository einzurichten, auf der die Rapid
Recovery-Software und -Komponenten gespeichert sind, geben Sie den folgenden Befehl ein:

dpkg -1 <.deb installation file you downloaded>

Beispiel: Wenn der Name der Installationsdatei ,rapidrecovery-repo-6.0.2.999.deb" im Verzeichnis /home/rapidrecovery/ lautet,
geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:

dpkg -i rapidrecovery-repo-6.0.2.999.deb

Etwaige fehlende Pakete oder vom Agenten bendtigte Dateien werden vom Remote-Repository heruntergeladen und automatisch als
Teil des Skripts installiert.

(| ANMERKUNG: Weitere Informationen zu Abhéngigkeiten fiir die Installation auf einer Linux-Maschine finden Sie unter
Agenten-Abhangigkeiten.

Installieren Sie den Rapid Recovery-Agenten durch Aufrufen des apt-Paketmanagers, der den Repository Manager aktualisiert. Geben
Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:

apt-get update

Weisen Sie den Paketmanager an, die Rapid Recovery Agenten-Software zu installieren. Geben Sie den folgenden Befehl ein und
driicken Sie die Eingabetaste:

apt-get install rapidrecovery-agent

Der Paketmanager bereitet die Installation aller abhangigen Dateien vor. Wenn Sie zur Bestétigung der Installation nicht signierter
Dateien aufgefordert werden, geben Sie y (Ja) ein und driicken Sie die Eingabetaste.

Die Rapid Recovery Agenten-Dateien werden installiert.

Installieren der Rapid Recovery Agenten-Software auf SUSE
Linux Enterprise Server

Die .rpm-Datei des Rapid Recovery-Agenten ist ein Archiv mit Repository-Informationen fiir SUSE Linux Enterprise Server (SLES). Diese
Distribution verwendet den Zypper Paketmanager. Fuhren Sie die folgenden Schritte aus, um den Rapid Recovery-Agenten auf SLES zu
installieren.

(O | ANMERKUNG: Dieses Verfahren gilt fiir eine Linux-Maschine, die mit dem Internet verbunden ist. Informationen zur Offline-

Installation des Rapid Recovery-Agenten auf einer beliebigen Linux-Maschine finden Sie unter Installieren der Agenten-Software
auf Offline-Linux-Maschinen.

Offnen Sie eine Terminalsitzung mit Root-Zugriff.

Bestimmen Sie Ihr aktuelles Arbeitsverzeichnis durch Eingabe von PWD und dricken Sie die Eingabetaste. Ihr Verzeichnis konnte
zum Beispiel /home/rapidrecovery/ lauten.

Laden Sie die entsprechende .rmp-Installationsdatei des Rapid Recovery-Agenten vom Lizenzportal unter https://licenseportal.com in
Ihr aktuelles Arbeitsverzeichnis herunter.

Weitere Informationen Uber das Lizenzportal finden Sie im Dell Datensicherung | Rapid Recovery License Portal Benutzerhandbuch.

Um eine dauerhafte Verbindung zwischen lhrer Linux-Maschine und der Dell Remote-Repository einzurichten, auf der die Rapid
Recovery-Software und -Komponenten gespeichert sind, geben Sie den folgenden Befehl ein:

rpm -ivh <.rpm installation file you downloaded>

Beispiel: Wenn der Name der Installationsdatei ,,rapidrecovery-repo-6.0.2.999.rmp"“ im Verzeichnis /home/rapidrecovery/ lautet,
geben Sie den folgenden Befehl ein und dricken Sie die Eingabetaste:

rpm -ivh rapidrecovery-repo-6.0.2.999.rpm

Etwaige fehlende Pakete oder vom Agenten bendtigte Dateien werden vom Remote-Repository heruntergeladen und automatisch als
Teil des Skripts installiert.
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(| ANMERKUNG: Weitere Informationen zu Abhéangigkeiten fir die Installation auf einer Linux-Maschine finden Sie unter
Agenten-Abhangigkeiten.

5 Installieren Sie den Rapid Recovery-Agenten durch Aufrufen des Zypper Paketmanagers, der den Repository Manager aktualisiert.
Geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:

apt-get update
6  Weisen Sie den Paketmanager an, die Rapid Recovery Agenten-Software zu installieren. Geben Sie den folgenden Befehl ein und
drucken Sie die Eingabetaste:

apt-get install rapidrecovery-agent

7 Der Paketmanager bereitet die Installation aller abhangigen Dateien vor. Wenn Sie zur Bestatigung der Installation nicht signierter
Dateien aufgefordert werden, geben Sie y (Ja) ein und driicken Sie die Eingabetaste.

Die Rapid Recovery Agenten-Dateien werden installiert.

Installation des Agenten auf Red Hat Enterprise Linux und
CentOS

(| ANMERKUNG: Stellen Sie vor dem Durchfiihren dieser Schritte sicher, dass Sie das Red Hat- bzw. CentOS-Installationspaket in
das Verzeichnis /home/system directory heruntergeladen haben. Die folgenden Schritte sind fiir 32-Bit und 64-Bit-
Umgebungen gleich.

Zur Installation des Agenten auf Red Hat Enterprise Linux und CentOS:

1 Offnen Sie eine Terminalsitzung mit Root-Zugriff.
2 Geben Sie den folgenden Befehl ein, um das Agent-Installationsprogramm ausfthrbar zu machen:
chmod +x appassure-installer rhel amd64 5.x.x.xxxxx.sh und dricken Sie anschlieBend <Eingabe>.

(| ANMERKUNG: Der Name des Installationsprogramms fir 32-Bit-Umgebungen lautet appassureinstaller _
rhel i386_5.x.x.xxxxx.sh.

Die Datei wird ausfihrbar gemacht.
3 Geben Sie den folgenden Befehl ein, um den Agenten zu extrahieren und zu installieren:
/appassure-installer rhel amd64 5.x.x.xxxxx.sh unddricken Sie anschlie3end <Eingabe>.

Der Linux-Agent beginnt mit dem Extrahieren und dem Installationsvorgang. Etwaige fehlende Pakete oder durch den Agenten
benotigte Pakete oder Dateien werden heruntergeladen und automatisch als Teil des Scripts installiert.

Lesen Sie Agenten-Abhangigkeiten, um Informationen zu den durch den Agenten bendtigten Dateien zu erhalten.

Nach Abschluss des Installationsprogramms wird der Agent auf lhrer Maschine ausgefuhrt. Weitere Informationen tber den Schutz dieser
Maschine durch den Kern finden Sie im Thema ,,Schitzen von Workstations und Servern® im Benutzerhandbuch zu Rapid Recovery 6.0
auf DL Appliances unter Dell.com/support/home.

Installieren der Agenten-Software auf Offline-Linux-
Maschinen

Diese Aufgabe erfordert den Zugang zu einer Online-Linux-Maschine, zu Wechselspeichermedien und zur endgdiltigen Offline-Linux-
Maschine. Wenn der AppAssure-Agent auf der Offline-Linux-Maschine installiert ist, mUssen Sie ihn zuerst deinstallieren, bevor Sie den
Rapid Recovery-Agenten installieren. Weitere Informationen finden Sie im Abschnitt , Deinstallieren der AppAssure Agenten-Software von
einer Linux-Maschine" im Dell Data Protection | Rapid Recovery Installations- und Aktualisierungshandbuch.

Wenn Sie die Agenten-Software auf Linux-Maschinen installieren, die Gber keinen Zugang zum Internet verfiigen, gehen Sie wie folgt vor.
Konfigurieren Sie den Agenten nach Abschluss der Installation wie im Thema beschrieben Konfigurieren des Rapid Recovery Agent auf
einer Linux-Maschine.
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(| ANMERKUNG: Bei Installation auf mehreren Linux-Distributionen fithren Sie dieses Verfahren fir jede Distribution jeweils einmal
aus.

1 Offnen Sie auf einer Linux-Maschine mit Zugang zum Internet ein Terminalfenster und geben Sie den folgenden Befehl ein:

wget http://s3.amazonaws.com/repolinux/6.0.2/packages—-downloader.sh

Das Shell-Skript wird in Ihr aktuelles Verzeichnis heruntergeladen.
2 Fuhren Sie das Shell-Skript durch Ausflhrung des folgenden Befehls aus:

bash packages-downloader.sh

Das Skript wird ausgefihrt und fordert Sie dazu auf, eine bestimmte Linux-Distribution und Architektur zu wéhlen.
8 Geben Sie die Zahl des gewlinschten Installationspakets ein und driicken Sie die Eingabetaste.
Beispiel: Um ein Installationspaket fir Red Hat Enterprise Linux 7 abzurufen, geben Sie ,3“ ein und driicken Sie die Eingabetaste.

Das entsprechende Installationsprogramm wird in das Verzeichnis ~/rapidrecovery.packages/ extrahiert.

®| ANMERKUNG: Die Tilde-Zeichen ~/ stehen fiir das Hauptverzeichnis.

4 Kopieren Sie die Pakete fur den Rapid Recovery-Agenten auf einen Wechseldatentrager. Der spezifische Speicherort Ihres
Wechseldatentrégers kann sich je nach Linux-Distribution unterscheiden. Geben Sie den folgenden Befehl ein und drticken Sie die
Eingabetaste:

cp -R ~/rapidrecovery.packages/ <your removable media>

Beispiel: Wenn Sie einen USB-Wechseldatentrager verwenden, der im Speicherort ,,/media/USB-drive-1* gemountet ist, geben Sie
den folgenden Befehl ein und driicken Sie die Eingabetaste:

cp -R ~/rapidrecovery.packages /media/USB-drive-1

Alle erforderlichen Dateien werden auf das Wechselmedium kopiert.
5  Bringen Sie das Wechselmedium zur Offline-Linux-Maschine und bauen Sie das Laufwerk ein.

6  Kopieren Sie die Daten des eingebauten Gerats in Ihr Hauptverzeichnis oder einen anderen gewiinschten Speicherort. Beispiel: Geben
Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:

cp -R /media/USB-drive-1 ~/rapidrecovery.packages
7 Wechseln Sie in das Verzeichnis Rapid Recovery. Beispiel: Geben Sie den folgenden Befehl ein und dricken Sie die Eingabetaste:
cd ~/rapidrecovery.packages
8  Fuhren Sie die Installation des Agenten mit Root-Rechten aus. Dieser Befehl unterscheidet sich je nach Linux-Distribution.
FUr Red Hat, SLES, Oracle und CentOS geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:

sudo rpm -i *.rpm

Fur Debian und Ubuntu geben Sie den folgenden Befehl ein und driicken Sie die Eingabetaste:
sudo dpkg -i *.deb

Der lokale Paketmanager fuhrt die Installation des Rapid Recovery-Agenten durch.

Nach Abschluss der Installation konfigurieren Sie den Agenten, wie im Thema Konfigurieren des Rapid Recovery Agent auf einer Linux-
Maschine beschrieben.

Nach der Konfiguration der neu installierten Agenten-Software auf einer Linux-Maschine miissen Sie den Computer
neu starten. Durch den Neustart wird sichergestellt, dass die richtige Kernel-Treiberversion zum Schiitzen der Maschine
verwendet wird.

Installieren der Agenten-Software auf Windows Server Core
Edition-Maschinen

Fuhren Sie die Schritte im folgenden Verfahren aus, um die Agenten-Software auf einer Windows Server Core-Maschine zu installieren.
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(| ANMERKUNG: Mit dem folgenden Verfahren wird die Agenten-Software im Konsolenmodus installiert. Um sie stattdessen im
Silent-Modus zu installieren, hdngen Sie /silent an den Dateinamen des Installationsprogramms in der Befehlszeile an. Zum
Beispiel Agent-X64-6.X.X.xxxxx.exe /silent.

1 Laden Sie die Rapid Recovery Agenten-Installationsdatei vom Dell Datensicherung | Rapid Recovery License Portal oder vom Rapid
Recovery Core herunter.

2 Von einer Eingabeaufforderung navigieren Sie zum Verzeichnis mit der Rapid Recovery Agenten-Installationsdatei und geben den
Namen der Installationsdatei ein, um mit der Installation zu beginnen:

Agent-X64-6.x.X.XXXXX.exe

Das Installationsprogramm installiert die Agenten-Software und zeigt den Fortschritt in der Konsole an. Nach der Fertigstellung lésen
neue Installationen einen automatischen Neustart der Maschine aus, wéhrend Agenten-Upgrades eventuell keinen Neustart der
Maschine erfordemn.

Konfigurieren des Rapid Recovery Agent auf einer Linux-
Maschine

Fuhren Sie das Dienstprogramm zur Rapid Recovery-Konfiguration nach der Installation der Rapid Recovery Agenten-Software auf einer
Linux-Maschine aus. Dieses kompiliert und installiert das Kernel-Modul auf der Linux-Maschine, die Sie schitzen mdchten, in Ihrem Core.

Das Konfigurationsprogramm bietet verschiedene Konfigurationsoptionen und Tipps fur die nummerierten Schritte der Anweisungen, wenn
es lhre spezifischen Konfigurationsinformationen erkennt.

Fuhren Sie die folgenden Schritte zur Konfiguration der Rapid Recovery Agenten-Software auf einer beliebigen Linux-Maschine aus. Einige
Konfigurationsoptionen unterscheiden sich je nach Linux-Verteilung, deren Installation Sie vornehmen.

1 Offnen Sie eine Terminalsitzung mit Root-Zugriff.
2 Geben Sie den folgenden Befehl ein, um das Konfigurationsdienstprogramm zu starten und driicken Sie die Eingabetaste:

sudo /usr/bin/rapidrecovery-config

Das Konfigurationsdienstprogramm wird gestartet. Dieses enthélt verschiedene Konfigurationsoptionen, die jeweils Uber eine
Indexnummer zur Eingabe fiir den entsprechenden Konfigurationsschritt verfugen.

& Konfigurieren Sie den Port flr diese geschitzte Maschine durch Eingabe des folgenden Befehls und driicken Sie dann die
Eingabetaste. Die Standardportnummer ist 8006.

1 <agent port>
Wenn zum Beispiel der Standardport verwendet wird, geben Sie folgenden Befehl ein:

1 8006
4 Konfigurieren Sie zum Schutz verfligbare Benutzer, indem Sie den folgenden Befehl eingeben, und driicken Sie dann die Eingabetaste:

1 <user names separated by comma>

Wenn Sie zum Beispiel die Benutzernamen Michael, Administrator und test_user1 verwenden, geben Sie den folgenden Befehl ein:

2 michael,administrator,test userl

5  Konfigurieren Sie die Firewall-Regeln fur die Auswahl eines Firewall-Konfigurationsmanagers. Darin werden Firewall-Ausnahmen flr
den in Schritt 1 genannten Port erstellt.

Wenn das Dienstprogramm einen oder mehrere Firewall-Konfigurationsmanager erkennt (wie z. B. lokkit oder firewalld), so wird jeder
im Dienstprogramm in Zeile 3 aufgefuhrt. Wahlen Sie den entsprechenden Konfigurationsmanager aus und geben Sie ihn ein, und zwar
beginnend mit der Befehlsnummer (3), und dricken Sie dann die Eingabetaste:

3 <firewall configuration>

Wenn Sie z. B. firewalld verwenden, geben Sie den folgenden Befehl ein:

3 firewalld
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6  Fragen Sie die Liste kompatibler Kernel-Module vom Dienstprogramm mit Eingabe folgender Befehlsnummer ab und driicken Sie dann
die Eigabetaste:

4

Ein Unterverzeichnis mit Shell gibt alle fUr die Installation kompatiblen Kernel-Module zurtick. So konnten zum Beispiel die folgenden
zurlickgegeben werden:

Searching for all available for installation kernels.
This might take a while, depending on the Internet connection speed.
Kernels compatible for module installation:

0 - linux-image-3.16.0.23-generic
1 - linux-image-3.16.0.31-generic
2 - linux-image-3.16.0.33-generic
3 - linux-image-3.16.0.34-generic

Input indices of the kernel modules you wish to install, delimited by space; use 'all' to
install into all supported kernels, or 'gq' to quit.

7 Konfigurieren Sie das entsprechende Rapid Recovery Kernel-Modul.
Beispiel: Um Kernel-Module fur 3.16.0-23 und 3.16.0-34 einzugeben, geben Sie 1 4 ein und dricken die Eingabetaste.

Um alle Kernel-Module einzugeben, geben Sie a11 ein und dricken die Eingabetaste.

8  Nach der Konfiguration der neu installierten Agenten-Software starten Sie den Computer neu. Durch den Neustart wird sichergestellt,
dass die richtige Kernel-Treiberversion zum Schitzen der Maschine verwendet wird.

Nach Abschluss dieses Vorgangs wird das lokale Repository auf dieser Linux-Maschine konfiguriert. Die Agenten-Software ist installiert
und das Kernel-Modul geladen.

Im né&chsten Schritt wird die Maschine auf dem Rapid Recovery Core geschitzt.

Schitzen einer Maschine

Wenn Sie die Rapid Recovery Agenten-Software auf der zu schiitzenden Maschine bereits installiert, die Maschine aber noch nicht neu
gestartet haben, starten Sie sie jetzt neu.

In diesem Abschnitt wird beschrieben, wie der Schutz der Daten flr eine einzelne Maschine gestartet wird, die Sie im Assistenten zum
Schutzen einer Maschine angeben.

Wenn Sie eine Maschine unter Schutz stellen, mussen Sie Verbindungsinformationen wie IP-Adresse und Port festlegen und
Anmeldeinformationen flr die zu schiitzende Maschine angeben. Optional kénnen Sie einen Anzeigenamen eingeben, der in der Core-
Konsole anstelle der IP-Adresse angezeigt wird. Wenn Sie diese Anderung vornehmen, wird fiir die geschiitzte Maschine bei Anzeige der
Details in der Core-Konsole keine IP-Adresse angezeigt. Sie legen auch den Schutzzeitplan fir die Maschine fest.

Der Workflow des Schutzassistenten kann abhangig von der jeweiligen Umgebung geringflgig abweichen. Wenn beispielsweise die Rapid
Recovery Agenten-Software auf der zu schitzenden Maschine installiert ist, werden Sie im Assistenten nicht aufgefordert, die Software
zu installieren. Ebenso werden Sie nicht aufgefordert, ein Repository zu erstellen, wenn im Core bereits ein Repository vorhanden ist.

1 Fuhren Sie einen der folgenden Vorgange aus:
Wenn Sie mit dem Assistenten zum Schitzen der Maschine beginnen, fahren Sie mit Schritt 2 fort.
Wenn Sie mit der Rapid Recovery Core-Konsole beginnen, klicken Sie in der Schaltflachenleiste auf Protect (Schiitzen).

Daraufhin wird der Protect Machine Wizard (Assistent zum Schiitzen der Maschine) angezeigt.
2 Wahlen Sie auf der Seite Welcome (Willkommen) die entsprechenden Installationsoptionen aus:
Wenn Sie kein Repository definieren oder eine Verschllsselung aufbauen muissen, wahlen Sie Typical (Typisch).

Wenn Sie ein Repository erstellen, ein anderes Repository flr Sicherungen der ausgewahlten Maschine angeben oder die
Verschlisselung mit dem Assistenten einrichten missen, wahlen Sie Advanced (show optional steps) (Erweitert (optionale
Schritte anzeigen)).

Wenn die Seite Welcome (Willkommen) fur den Assistenten zum Schiitzen der Maschine kinftig nicht angezeigt werden soll,
wahlen Sie die Option Skip this Welcome page the next time the wizard opens (Seite ,,Willkommen“ beim ndchsten Offnen
des Assistenten ignorieren) aus.
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3 Wenn Sie mit Inrer Auswahl auf der Begruf3ungsseite zufrieden sind, klicken Sie auf Next (Weiter).
Die Seite Connection (Verbindung) wird angezeigt.

4 Geben Sie auf der Seite Connection (Verbindung) die Informationen zur Maschine ein, zu der Sie eine Verbindung herstellen
mdchten. Richten Sie sich dabei an die folgende Tabelle und klicken Sie anschliefend auf Next (Weiter).

Tabelle 8. Verbindungseinstellungen fiir Maschinen

Textfeld Beschreibung
Host Der Hostname oder die IP-Adresse der Maschine, die Sie schitzen méchten.
Port Die Portnummer, Gber die der Rapid Recovery Core mit dem Agenten auf der Maschine kommuniziert.

Die Standardportnummer ist 8006.

Benutzername Der Benutzername, der fir die Verbindung mit dieser Maschine verwendet wird, z. B. Administrator (oder,
falls sich der Computer in einer Doméane befindet: [Domanenname]\Administrator).

Kennwort Das Kennwort, das fir die Verbindung mit dieser Maschine verwendet wird.

Wenn die Seite Install Agent (Agent installieren) als N&chstes im Assistenten zum Schitzen der Maschine angezeigt wird, bedeutet
dies, dass Rapid Recovery nicht den Rapid Recovery-Agenten auf der Maschine erkennt und die aktuelle Version der Software
installieren wird. Gehen Sie zu Schritt 7.

Wenn im Assistenten als Nachstes die Seite Upgrade Agent (Agent aktualisieren) angezeigt wird, bedeutet dies, dass eine altere
Version der Agenten-Software auf der zu schitzenden Maschine vorhanden ist.

(®| ANMERKUNG: Die Agenten-Software muss auf der zu schiitzenden Maschine installiert sein und diese Maschine muss neu
gestartet werden, bevor sie im Kern gesichert werden kann. Damit das Installationsprogramm die geschiitzte Maschine neu
startet, wahlen Sie die Option After installation, restart the machine automatically (recommended) (Maschine nach der
Installation automatisch neu starten (empfohlen)) aus, bevor Sie auf Next (Weiter) klicken.

5 Fuhren Sie auf der Seite Upgrade Agent (Agent aktualisieren) eine der folgenden Aktionen aus:

Um die neue Version der Agenten-Software bereitzustellen (die mit der Version des Rapid Recovery Core Ubereinstimmt), wahlen
Sie Upgrade the Agent to the latest version of the software (Agent auf die neueste Version der Software aktualisieren) aus.

Wenn die Maschine weiterhin geschtitzt werden soll, ohne die Agenten-Softwareversion zu aktualisieren, wahlen Sie die Option
Upgrade the Agent to the latest version of the software (Agent auf die neueste Version der Software aktualisieren) ab.
Klicken Sie auf Next (Weiter).
7 Sie kénnen ggf. auf der Seite Protection (Schutz), wenn in der Rapid Recovery Core-Konsole anstelle der IP-Adresse ein Name fir
die geschitzte Maschine angezeigt werden soll, im Feld Display Name (Anzeigename) cinen Namen in das Dialogfeld eingeben.
Sie kénnen bis zu 64 Zeichen eingeben. Verwenden Sie keine Sonderzeichen (siehe Beschreibung im Abschnitt ,Unzuléssige Zeichen*
im Benutzerhandbuch zu Rapid Recovery auf DL Appliances). DarUber hinaus darf der Anzeigename nicht mit den
Zeichenkombinationen beginnen, die im Abschnitt ,Unzuldssige Wortgruppen® im Benutzerhandbuch zu Rapid Recovery auf DL
Appliances aufgefihrt sind.

8  Wahlen Sie den entsprechenden Schutzzeitplan aus (siehe nachstehende Beschreibung):

Um den Standard-Schutzzeitplan zu verwenden, wahlen Sie unter ,Schedule Settings” (Zeitplaneinstellungen) die Option Default
protection (Standardschutz) aus.

Im Standard-Schutzzeitplan erstellt der Core jede Stunde Snapshots aller Volumes der geschiitzten Maschine. Auf der Seite
»summary“ (Zusammenfassung) flr die jeweilige geschiitzte Maschine kénnen Sie jederzeit die Schutzeinstellungen &ndern, nachdem
der Assistent beendet wurde, und auch die zu schiitzenden Volumes auswahlen.

Um einen anderen Schutzzeitplan zu definieren, wahlen Sie unter ,Schedule Settings” (Zeitplaneinstellungen) die Option Custom
protection (Benutzerdefinierter Schutz) aus.

9  Fahren Sie mit der Konfiguration wie folgt fort:

Wenn Sie im Assistenten zum Schitzen der Maschine eine typische Konfiguration ausgewahlt und den Standardschutz
angegeben haben, klicken Sie auf Finish (Fertigstellen), um die ausgewahlten Einstellungen zu bestétigen, den Assistenten zu
schlief3en und die angegebene Maschine zu schitzen.
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Wenn einer Maschine zum ersten Mal Schutz hinzugefugt wird, wird anhand des von lhnen definierten Zeitplans ein Basisabbild
(d. h. ein Snapshot aller Daten im geschutzten Volume) zum Repository auf dem Rapid Recovery Core Ubertragen, es sei denn,
Sie haben angegeben, den Schutz anfanglich anzuhalten.

Wenn Sie im Assistenten zum Schitzen der Maschine eine typische Konfiguration ausgewahlt und den benutzerdefinierten
Schutz angegeben haben, klicken Sie auf Next (Weiter), um einen benutzerdefinierten Schutzzeitplan einzurichten. Ausfuhrliche
Informationen zum Festlegen eines benutzerdefinierten Schutzzeitplans finden Sie unter "Erstellen benutzerdefinierter
Schutzzeitplane" im Benutzerhandbuch zu Rapid Recovery 6.0 auf DL Appliances.

Wenn Sie ,Advanced Configuration“ (Erweiterte Konfiguration) fir den Assistenten zum Schitzen der Maschine und den
Standardschutz ausgewahlt haben, klicken Sie auf Next (Weiter), und fahren Sie mit Schritt 14 fort, um die Repository- und
Verschlisselungsoptionen anzuzeigen.

Wenn Sie ,Advanced Configuration“ (Erweiterte Konfiguration) fir den Assistenten zum Schitzen der Maschine und den
benutzerdefinierten Schutz ausgewahlt haben, klicken Sie auf Next (Weiter), und fahren Sie mit Schritt 11 fort, um auszuwahlen,
welche Volumes geschitzt werden sollen.

10 Wahlen Sie auf der Seite Protection Volumes (Schutz-Volumes) die Volumes aus, die Sie schiitzen mdchten. Klicken Sie in der

M

12

Spalte ,Check*” (Uberpriifen) auf die aufgelisteten Volumes, die nicht geschiitzt werden sollen, um die Auswahl aufzuheben. Klicken
Sie anschlief3end auf Next (Weiter).

(| ANMERKUNG: In der Regel sollten zumindest das Volume ,,System-reserviert” und das Volume mit dem Betriebssystem

(normalerweise Laufwerk C:) geschiitzt werden.

Legen Sie auf der Seite Protection Schedule (Schutzzeitplan) einen benutzerdefinierten Schutzzeitplan fest und klicken Sie dann
auf Next (Weiter). Ausfihrliche Informationen zum Festlegen eines benutzerdefinierten Schutzzeitplans finden Sie unter "Erstellen
benutzerdefinierter Schutzzeitplane" im Benutzerhandbuch zu Rapid Recovery 6.0 auf DL Appliances.

Wenn Sie bereits Repository-Informationen konfiguriert und die Option ,Advanced” (Erweitert) in Schritt 1 gewahlit haben, wird die
Seite , Encryption” (Verschlisselung) angezeigt. Fahren Sie mit Schritt 13 fort.

Wahlen Sie ggf. auf der Seite Encryption (Verschlisselung) zum Aktivieren der Verschlusselung Enable Encryption
(Verschliisselung aktivieren) aus.

Die Felder fur die Verschlisselungsschlissel werden auf der Seite Encryption (Verschlisselung) angezeigt.

(| ANMERKUNG: Wenn Sie die Verschliisselung aktivieren, werden die Daten aller geschiitzten Volumes fiir diese Maschine

verschliisselt. Sie kénnen Verschliisselungseinstellungen spéter von der Rapid Recovery Core-Konsole &ndern. Weitere
Informationen zur Verschliisselung finden Sie im Abschnitt "Grundlegendes zu Verschliisselungsschliissel" im
Benutzerhandbuch zu Rapid Recovery 6.0 auf DL Appliances unter www.dell.com/support/home.

Rapid Recovery verwendet 256-Bit-AES-Verschliisselung im CBC-Modus (Cipher Block Chaining) mit 256-Bit-
Schliisseln. Obwohl die Verwendung der Verschliisselung optional ist, wird von Dell dringend empfohlen, einen
Verschliisselungsschiliissel einzurichten und die festgelegte Passphrase zu schiitzen. Speichern Sie die Passphrase an einem
sicheren Speicherort, da sie fiir die Datenwiederherstellung von entscheidender Bedeutung ist. Ohne Passphrase ist keine
Datenwiederherstellung moglich.

13 Wahlen Sie auf der Seite Encryption (Verschliisselung) eine der folgenden Optionen aus:

Wenn Sie diese geschitzte Maschine mit einem Verschllsselungsschliissel verschlisseln mdchten, der bereits in diesem Rapid
Recovery Core definiert ist, wahlen Sie Encrypt data using an existing Encryption key (Daten mit einem vorhandenen
Verschliisselungsschliissel verschliisseln) und dann den entsprechenden Schitssel im Dropdown-MenU aus. Fahren Sie mit dem
nachsten Schritt fort.

Wenn Sie einen neuen Verschlusselungsschlissel zum Core hinzufligen und flr diese geschitzte Maschine verwenden méchten,
geben Sie die in der folgenden Tabelle beschriebenen Informationen ein.

Tabelle 9. Einstellungen fiir Verschliisselungsschlissel

Textfeld Beschreibung

Name Geben Sie einen Namen fur den Verschllsselungsschlissel ein.

Namen fur Verschlisselungsschliissel missen 1 bis 130 alphanumerische Zeichen umfassen. Sie durfen
keine Sonderzeichen wie umgekehrter Schragstrich, Vorwartsschragstrich, senkrechter Strich,
Doppelpunkt, Sternzeichen, Anfiihrungszeichen, Fragezeichen, linke oder rechte Klammern, Und-Zeichen
(&) oder Rautezeichen (#) verwenden. Diese Informationen werden im Beschreibungsfeld angezeigt,
wenn Verschlisselungsschlissel von der Core-Konsole angezeigt werden.

Beschreibung Geben Sie eine Anmerkung fur den VerschlUsselungsschlitssel ein.
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Textfeld Beschreibung

Diese Informationen werden im Beschreibungsfeld angezeigt, wenn Verschlisselungsschlissel von der
Core-Konsole angezeigt werden.

Passphrase Geben Sie die Passphrase fur die Zugriffssteuerung ein.
Sie sollten die oben aufgeflhrten Sonderzeichen nicht verwenden.

Bewahren Sie die Passphrase an einem sicheren Ort auf. Der Dell Support kann eine Passphrase nicht
wiederherstellen. Wenn Sie einen VerschlUsselungsschltssel erstellt und fur eine oder mehrere geschitzte
Maschine(n) verwendet haben, kdnnen Sie keine Daten mehr wiederherstellen, wenn die Passphrase
verloren geht.

Passphrase Geben Sie zuvor eingegebene Passphrase erneut ein.
bestéatigen

14 Klicken Sie auf Finish (Fertigstellen), um Ihre Einstellungen zu speichern und zu Ubernehmen.

Wenn einer Maschine zum ersten Mal Schutz hinzugefigt wird, wird anhand des von lhnen definierten Zeitplans ein Basisabbild (d. h.
ein Snapshot aller Daten im geschitzten Volume) zum Repository auf dem Rapid Recovery Core Ubertragen, es sei denn, Sie haben
angegeben, den Schutz anfanglich anzuhalten.

15 Wenn Sie eine Fehlermeldung erhalten, kann sich das Gerat nicht mit der Maschine verbinden, um diese zu sichern. So beheben Sie
den Fehler:

a Uberprifen Sie die Netzwerkkonnektivitat.

b Uberpriifen Sie die Firewall-Einstellungen.

¢ Uberpriifen Sie, ob die Rapid Recovery Services und RPC ausgefiihrt werden.
d Uberpriifen Sie die DNS-Lookups (falls vorhanden)

Uberpriifen der Netzwerk-Verbindungsfahigkeit

So Uberpriufen Sie die Netzwerkkonnektivitat:

Offnen Sie auf dem Client-System, mit dem Sie sich verbinden wollen eine Befehlszeilenschnittstelle.
Fuhren Sie den Befehl ipconfig aus und notieren Sie sich die IP-Adresse des Clients.

Offnen Sie auf dem System eine Befehlszeilenschnittstelle.

Fuhren Sie den Befehl ping <IP address of client> aus.

(@2 N "GN T

Verfahren Sie je nach Ergebnis wie folgt:
Wenn der Client auf das Ping nicht antwortet, dann Uberprifen Sie die Konnektivitat des Servers und die Netzwerkeinstellungen.
Wenn der Client antwortet, Gberprifen Sie, ob die Firewall-Einstellungen das Ausfihren der DL1300-Komponenten zulassen.

Uberpriifen der Firewall-Einstellungen

Wenn der Client ordnungsgemaf3 mit dem Netzwerk verbunden ist, jedoch durch die Kern-Konsole nicht erkannt wird, dann Gberprifen Sie
die Firewall, um sicherzugehen, dass eingehende und ausgehende Kommunikationen erlaubt sind.

So Uberpriufen Sie die Firewall-Einstellungen auf dem Kern und alle Clients, die dieser sichert:

1 Kilicken Sie auf dem DL1300-Gerét auf Start > Control Panel (Systemsteuerung).

2 Klicken Sie in der Systemsteuerung auf System und Sicherheit, und klicken Sie unter Windows Firewall auf Firewall-Status
liberpriifen.

Klicken Sie auf Erweiterte Einstellungen.
Klicken Sie auf dem Bildschirm Windows Firewall mit erweiterter Sicherheit auf Eingehende Regeln.
Vergewissern Sie sich, dass fir den Kern und die Ports in der Spalte Enabled (Aktiviert) Yes (Ja) angezeigt wird.

[©) N2 BN NG|

Wenn die Regel nicht aktiviert ist, dann klicken Sie mit der rechten Maustaste auf den Kern und wahlen Sie Enable Rule (Regel
aktivieren) aus.
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7 Klicken Sie auf Outbound Rules (Ausgehende Regeln) und Uberprifen Sie den Kern in gleicher Weise.

Uberpriifen der DNS-Auflésung

Wenn die Maschine, die Sie sichern wollen DNS verwendet, dann Uberprifen Sie, ob Forward- und Reverse Lookups korrekt sind.
So stellen Sie sicher, dass die Reverse Lookups korrekt sind:

1 Gehen Sie im System auf C:\Windows\system32\drivers\etc Hosts.
2 Geben Sie die IP-Adressen aller Clients ein, die auf DL1300 sichern.

Teaming von Netzwerkkarten

Standardmafig sind die Netzwerkkarten (NICs) auf der DL1300 Appliance nicht verbunden, was sich auf die Leistung des Systems
auswirkt. Es wird empfohlen, dass Sie die NICs als einzelne Schnittstelle teamen (oder: zusammenlegen). Fur das Teaming der NICs ist
folgendes erforderlich:

Neuinstallation der Broadcom Advanced Control Suite (Software-Suite fur die erweiterte Broadcom-Konfiguration).
Erstellung des NIC-Teams

Neuinstallation der Broadcom Advanced Configuration Suite (Software-
Suite fir die erweiterte Broadcom-Konfiguration)

So installieren Sie die Broadcom Advanced Configuration Suite erneut:

1 Gehen Sie zu C:\Install\BroadcomAdvanced und doppelklicken Sie auf Setup.
Der InstallShield-Assistent wird angezeigt.

2 Kilicken Sie auf Weiter.

Klicken Sie auf Andern, Hinzufiigen oder Entfernen.

(eN)

Das Fenster Benutzerdefinierte Einrichtung wird angezeigt.

Klicken Sie auf CIM-Anbieter und wahlen Sie anschlie3end Diese Funktion wird auf der lokalen Festplatte installiert aus.
Klicken Sie auf BASP und wahlen Sie anschlief3end Diese Funktion wird auf der lokalen Festplatte installiert aus.

Klicken Sie auf Weiter.

Klicken Sie auf Installieren.

O N OO o N

Klicken Sie auf Fertigstellen.

Erstellung des NIC-Teams
@

ANMERKUNG: Es wird empfohlen, die native Teamschnittstelle in Windows 2012 Server nicht zu verwenden. Der Teaming-
Algorithmus ist fur ausgehenden und nicht fiir eingehenden Verkehr optimiert. Er bietet schlechte Leistung mit
Sicherungsauslastung, sogar mit mehr Netzwerk-Ports im Team.

So erstellen Sie NIC-Teaming:

1 Wechseln Sie zu Start > Search (Suche) > Broadcom Advanced Control Suite

0]

ANMERKUNG: Bei dem Verwenden der Broadcom Advanced Control Suite wahlen Sie nur die Broadcom Netzwerkkarten
aus.

2 Wahlen Sie in der Broadcom Advanced Control Suite (Software-Suite fiir die erweiterte Broadcom-Konfiguration) Teams > Go
to Team View (Zu Team-Ansicht wechseln).

3 Klicken Sie in der Hosts list (Host-Liste) auf der linken Seite mit der rechten Maustaste auf den Host-Namen des DL1300-Geréts, und
wahlen Sie Create Team (Team erstellen) aus.
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Das Fenster Broadcom Teaming-Assistent wird angezeigt.
4  Klicken Sie auf Weiter.
5  Geben Sie einen Namen flr das Team ein und klicken Sie auf Weiter.
6  Wahlen Sie den Team-Typ aus und klicken Sie auf Weiter.
7 Wahlen Sie einen Adapter aus, den Sie zu einem Teil des Teams machen wollen und klicken Sie auf Hinzufiigen.
8  Wiederholen Sie diese Schritte fur alle anderen Adapter, die Teil des Teams sind.
9  Wenn alle Adapter fur das Team ausgewahlt wurden, klicken Sie auf Weiter.
10 Wahlen Sie eine Standby-NIC aus, falls Sie eine NIC wollen, die als Standard-NIC verwendet wird, wenn das Team ausfallt.
1 Wahlen Sie aus, ob LiveLink konfiguriert werden soll und klicken Sie anschlief3end auf Weiter.
12 Wahlen Sie VLAN-Verwaltung liberspringen aus und klicken Sie auf Weiter.
13 Wahlen Sie Anderungen auf System anwenden aus und klicken Sie auf Fertig stellen.
14 Klicken Sie auf Ja, wenn Sie gewarnt werden, dass die Netzwerkverbindung unterbrochen wurde.

®| ANMERKUNG: Das Erstellen des NIC-Teams dauert etwa fiinf Minuten.

Anpassen der Anzahl der Streams

Standardmafig ist Rapid Recovery so konfiguriert, dass drei gleichzeitige Streams auf dem Gerat zuléssig sind. Es wird empfohlen, die
Anzahl der Streams auf 10 bis 15 einzustellen, um eine optimale Leistung zu erzielen.

So andern Sie die Anzahl der gleichzeitigen Streams:

1 Wahlen Sie die Registerkarte Konfiguration aus und klicken Sie dann auf Einstellungen.
2 Wahlen Sie in Ubertragungen-Warteschlange ,Andern* aus.

3 Andern Sie die Option Maximum Concurrent Transfers (Maximale Anzahl der gleichzeitigen Ubertragungen) auf eine Zahl
zwischen 10 und 15, um eine optimale Leistung zu erzielen. Sollte die Leistung unzureichend sein, versuchen Sie diese manuell
abzustimmen.
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Alilgemeine Anwendungsfalle

In diesem Abschnitt werden die héufigsten Anwendungsbeispiele fir das DL1300-System und eine allgemeine Ubersicht tber die
Informationen und Vorgehensweisen fur die einzelnen Szenarios vorgestellt. Soweit erforderlich, sind Verweise auf weitere Informationen
angegeben.

Themen:

Schitzen von Maschinen

Wiederherstellen von Daten
Bare-Metal-Wiederherstellung

Replizieren von Wiederherstellungspunkten
Verwenden des virtuellen Standby
Verwalten von Wiederherstellungspunkten

Schiitzen von Maschinen

Die AppAssure Sicherungs- und Replikationstechnologie bietet einen erweiterten Schutz von VMs oder Servern und gleichzeitig eine
flexible Wiederherstellung von Anwendungen und Daten. Wenn eine Maschine geschuitzt ist, werden vollstdndige und inkrementelle
Snapshots erfasst und im Kern-Repository gespeichert. Der AppAssure-Schutzvorgang nutzt zwei zentrale Technologien, die im
Folgenden naher beschrieben werden: Snapshots und den Dell DL1300 Smart Agent.

Snapshots

Der AppAssure Agent fir Windows verwendet den Microsoft Volumeschattenkopie-Dienst (VSS) flr das Einfrieren und Stilllegen von
Anwendungsdaten auf Datentrégern, um eine Dateisystem-konsistente und eine Anwendungs-konsistente Sicherung zu erfassen. Wenn
ein Snapshot erstellt wird, verhindert der VSS-Generator auf dem Zielserver, dass Inhalte auf den Datentrager geschrieben werden.
Wahrend das Schreiben von Inhalten auf den Datentrager angehalten wird, werden alle Datentrager-E/A-Vorgange in eine Warteschlange
gestellt und erst wieder fortgesetzt, nachdem der Snapshot fertig erstellt ist, wahrend alle derzeit ausgefuhrten Vorgénge abgeschlossen
und alle getffneten Dateien geschlossen werden. Weitere Informationen finden Sie im Thema Snapshot-Prozess.

Dell DL1300 Smart Agents

Der Smart Agent ist auf den Maschinen installiert, die durch den DL1300-Kern geschutzt werden. Er Gberwacht die gednderten Blocke auf
dem Festplatten-Volume und erstellt in einem vordefinierten Schutzintervall ein Snapshot-Abbild der ge&dnderten Blocke. Durch das
Konzept fortlaufender inkrementeller Snapshots auf Blockebene wird das wiederholte Kopieren der gleichen Daten von der geschitzten
Maschine auf den Kern verhindert. Wenn der Snapshot bereit ist, wird er mithilfe von intelligenten mehrinstanzfahigen, socketbasierten
Verbindungen schnell auf den Kern tbertragen. Weitere Informationen finden Sie unter dem Thema Dell DL1300 Smart Agent.

Bereitstellen von Smart Agenten

Sie mussen den AppAssure-Agenten auf jeder vom DL1300-Kern geschiitzten Maschine in der Umgebung installieren.
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(D | ANMERKUNG: Die folgenden Verfahren stellen lediglich eine Ubersicht dar. Detaillierte Informationen und spezifische

Anleitungen fiir Linux-Agenten finden Sie im DL1300-Benutzerhandbuch Del/ DL1300 Appliance User’s Guide.

Schritt 1: Beziehen der Agent-Software

Die Smart Agent-Software kann auf eine der folgenden Vorgehensweisen bezogen werden:

Herunterladen vom AppAssure-Kern — Melden Sie sich an der Kern-Konsole an, und laden Sie die Software auf die Agent-Maschine
herunter. Klicken Sie auf der Registerkarte Tools (Extras) auf Downloads, und laden Sie dann das Web-Installationsprogramm fur die
Agent-Komponente herunter.

Herunterladen vom AppAssure-Lizenzportal — Wenn Sie die Software im Dell Software-Lizenzportal registriert haben, kénnen Sie
sich am Lizenzportal anmelden und die Software auf die Agent-Maschine herunterladen.

Bereitstellen der Agent-Software beim Schutz einer Maschine — Sie kdnnen die Agent-Software mit dem Protect a Machine
Wizard (Assistenten zum Schitzen einer Maschine) auf der Maschine bereitstellen, die Sie schiitzen mochten.

Verwenden der Funktion zur Massenbereitstellung — Wenn der Kern installiert ist, kdnnen Sie die Agent-Software auf mehreren
Maschinen bereitstellen, indem Sie die Funktion Bulk deploy (Massenbereitstellung) verwenden, die in der Kern-Konsole auf der
Registerkarte Tools (Extras) verfligbar ist.

Schritt 2: Installieren der Agent-Software

Starten Sie das Installationsprogramm wie unten stehend beschrieben, um die Software auf jeder Maschine zu installieren, die Sie im Kern
schitzen mdchten. So installieren Sie die Agent-Software auf Windows-Maschinen:

1
2
3

Doppelklicken Sie auf der Maschine, die Sie schitzen méchten, auf die Installationsdatei fir den Agenten.
Klicken Sie auf der Seite Welcome (Willkommen) auf Next (Weiter), um die Installation fortzusetzen.

Klicken Sie auf der Seite License Agreement (Lizenzvereinbarung) auf | accept the terms in the license agreement (Ich stimme den
Bedingungen der Lizenzvereinbarung zu), und klicken Sie dann auf Next (Weiter).

| ANMERKUNG: Das Agent-Installationsprogramm Uberpriift, ob die erforderlichen Dateien vorhanden sind. Falls die
erforderlichen Dateien nicht vorhanden sind, ermittelt das Agent-Installationsprogramm, welche Dateien benétigt werden
und zeigt die Ergebnisse entsprechend an, z. B.: Microsoft System CLR-Typen fiir SQL Server 2008 R2 (x64).
Klicken Sie auf Install Prerequisites (Voraussetzungen installieren).
Wenn die Installation der erforderlichen Dateien abgeschlossen ist, klicken Sie auf Next (Weiter).

Uberpriifen Sie auf der Seite Installation Options (Installationsoptionen) die Installationsoptionen. Falls erforderlich, &ndern Sie sie wie
unten beschrieben:

a Priufen Sie im Textfeld Destination Folder (Zielordner) den Zielordner fur die Installation. Wenn Sie den Speicherort &ndern
maochten, gehen Sie wie folgt vor:
Klicken Sie auf das Ordner-Symbol

Wahlen Sie im Dialogfeld Browse to Destination (Ziel suchen) einen neuen Speicherort aus, und klicken Sie auf OK.

b Geben Sie im Textfeld Port Number (Schnittstellennummer) eine Schnittstellennummer ein, die fir die Kommunikation
zwischen dem Agenten und dem Kern verwendet werden soll.

(| ANMERKUNG: Der Standardwert ist 8006. Wenn Sie die Schnittstellennummer andern, notieren Sie sich diese
fir den Fall, dass Sie die Konfigurationseinstellungen spater &ndern miissen.

Uberpriifen Sie die Installationsoptionen, und klicken Sie auf Install (Installieren). Nach Abschluss der Installation wird die Seite
Completed (Abgeschlossen) angezeigt.

Wahlen Sie eine der folgenden Optionen, und klicken Sie anschlief3end auf Finish (Fertig stellen): Yes, | want to restart my computer
now (Ja, Computer jetzt neu starten). No, | will restart my computer later (Nein, Computer spater neu starten).

@| ANMERKUNG: Sie miissen das System neu starten, bevor Sie die Agent-Software verwenden kdnnen.
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Konfigurieren von Schutz-Jobs

Wenn Sie Schutz hinzufiigen, missen Sie Informationen Uber die Verbindung definieren, z. B. die IP-Adresse und die Schnittstelle, sowie
die Anmeldeinformationen fur die Maschine eingeben, die Sie schiitzen méchten. Optional kdnnen Sie einen Anzeigenamen eingeben, der in
der Kern-Konsole anstelle der IP-Adresse angezeigt wird. Sie kénnen auch den Zeitplan fur den Schutz der Maschine definieren.

®

ANMERKUNG: Die folgenden Verfahren stellen lediglich eine Ubersicht dar. Detaillierte Informationen finden Sie im DL1300-
Benutzerhandbuch Dell DL1300 Appliance User’s Guide unter Dell.com/support/home.

Schiutzen einer Maschine

In diesem Thema wird beschrieben, wie Sie beginnen kénnen, die Daten auf einer von Ihnen angegebenen Maschine zu schitzen.

(| ANMERKUNG: Damit eine Maschine geschiitzt werden kann, muss auf ihr die AppAssure Agent-Software installiert sein. Sie
kénnen die Agent-Software vor diesem Vorgang installieren oder aber dem Agenten die Software bereitstellen, wenn Sie im
Dialogfeld Connection (Verbindung) den Schutz definieren. Informationen zur Installation der Agent-Software wéhrend des
Vorgangs zum Schiitzen einer Maschine finden Sie im Abschnitt ,,Deploying The Agent Software When Protecting An Agent'“
(Bereitstellen der Agent-Software beim Schutz eines Agenten) im DL1300-Benutzerhandbuch Dell DL1300 Appliance User’s
Guide.

Wenn Sie die Maschine um Schutz erganzen, missen Sie den Namen oder die IP-Adresse der zu schitzenden Maschine und die Volumes
auf dieser Maschine angeben sowie den Schutzzeitplan fir jedes Volume definieren.

Informationen zum Schitzen mehrerer Maschinen gleichzeitig finden Sie im Abschnitt Gber den Schutz von mehreren Maschinen im
DL1300-Benutzerhandbuch Dell DL1300 Appliance User’s Guide.

So schitzen Sie eine Maschine:

1 Starten Sie die Maschine neu, auf dem die AppAssure-Agentensoftware installiert ist, wenn Sie dies nicht bereits getan haben.

2 Klicken Sie in der Core-Konsole auf der Kern-Maschine auf der Symbolleiste auf die Optionen Protect (Schiitzen) > Protect
Machine (Maschine schitzen).

Der Protect Machine Wizard (Assistent zum Schitzen einer Maschine) wird angezeigt.
3 Wahlen Sie auf der Seite Welcome (Willkommen) die entsprechenden Installationsoptionen aus:
Wenn Sie kein Repository definieren oder eine Verschllsselung aufbauen missen, wahlen Sie Typical (Typisch).

Wenn Sie nicht méchten, dass die Seite Welcome (Willkommen) des Protect Machine Wizard (Assistent zum Schitzen einer
Maschine) in Zukunft angezeigt wird, wahlen Sie die Option Skip this Welcome page the next time the wizard opens
(Willkommen-Seite Uberspringen, wenn der Assistent beim ndchsten Mal aufgerufen wird).

4 Klicken Sie auf Weiter.

Geben Sie auf der Seite Connection (Verbindung) die Informationen zu der Maschine ein, zu dem Sie eine Verbindung herstellen
mochten. Richten Sie sich dabei an die folgenden Tabelle:

Textfeld Beschreibung

Host Der Hostname oder die IP-Adresse der Maschine, die Sie schitzen méchten.

Schnittstelle Die Portnummer, Uber die der AppAssure-Kern mit der Maschine kommuniziert. Der standardméafige Port ist
8006.

Benutzername Der Benutzername, der fur die Verbindung mit dieser Maschine verwendet wird, z. B. Administrator.

Kennwort Das Kennwort, das fur die Verbindung mit dieser Maschine verwendet wird.

6  Klicken Sie auf Next (Weiter). Wenn als n&chstes die Seite Protection (Schutz) im Protect Machine Wizard (Assistenten zum
Schutzen einer Maschine) angezeigt wird, fahren Sie fort mit Schritt 7.
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7

8

9

ANMERKUNG: Wenn die Seite Install Agent (Agent installieren) als Nachstes im Assistenten zum Schiitzen des Rechners
angezeigt wird, bedeutet dies, dass die Agentensoftware noch nicht auf der designierten Maschine installiert ist. Klicken Sie
auf Next (Weiter), um die Agentensoftware zu installieren. Die Agentensoftware muss auf der Maschine installiert sein, die
Sie schiitzen méchten; diese muss neu gestartet werden, bevor sie auf dem Kern gesichert werden kann. Damit das
Installationsprogramm der Agentenmaschine neu starten kann, wéhlen Sie die Option After installation, restart the machine
automatically (recommended) (Maschine nach Abschluss der Installation automatisch neu starten (empfohlen)) aus, und
klicken Sie dann auf Next (Weiter).

Der Hostname oder die IP-Adresse, die Sie im Dialogfeld Connect (Verbinden) angegeben haben, erscheint in diesem Dialogfeld.
Geben Sie optional einen neuen Namen flr die Maschine ein, die in der Core Console angezeigt werden soll.

Wahlen Sie den entsprechenden Zeitplan fir den Schutz aus:

Um den Standard-Schutzzeitplan zu verwenden, wahlen Sie unter Schedule Settings (Zeitplaneinstellungen) die Option Default
protection (hourly snapshots of all volumes) (Standard-Schutz (Erstellung von 3-Stunden-Snapshots von allen Volumes) aus.
Bei einem Standard-Schutzzeitplan erstellt der Kern alle drei Stunden Snapshots der Agentenmaschine. Snapshots der
Agentenmaschine kénnen mindestens einmal pro Stunde erstellt werden. Zum Andern der Sicherheitseinstellungen zu einem
beliebigen Zeitpunkt, nachdem Sie den Assistenten geschlossen haben, einschliefllich der Entscheidung, welche Volumes
geschutzt werden sollen, gehen Sie zu der Registerkarte ,Summary*“ (Zusammenfassung) fir die jeweilige Agentenmaschine.

Um einen anderen Schutzzeitplan zu definieren, wahlen Sie unter Schedule Settings (Zeitplaneinstellungen) die Option Custom
Protection (Benutzerdefinierter Schutz) aus.

Wahlen Sie eine der folgenden Optionen:

Wenn Sie im Protect Machine Wizard (Assistenten zum Schitzen einer Maschine) , Typical configuration® (Typische
Konfiguration) ausgewahlt und Standard-Schutz angegeben haben, klicken Sie anschlief3end auf Finish (Fertig stellen), um die
Auswahl zu bestatigen, den Assistenten zu schlief3en und die angegebene Maschine zu schiitzen.

Wenn einer Maschine zum ersten Mal Schutz hinzugefugt wird, beginnt ein Basisabbild (welches ein Snapshot aller Daten im
geschitzten Volume ist) sofort mit der Ubertragung zum Repository auf dem Kern, auf3er, wenn Sie angegeben haben, anfanglich
den Schutz anzuhalten.

Wenn Sie eine typische Konfiguration fur den Protect Machine Wizard (Assistenten zum Schitzen der Maschine) ausgewahlt
und einen benutzerdefinierten Schutz angegeben haben, klicken Sie auf Next (Weiter), um einen benutzerdefinierten
Schutzzeitplan einzurichten. Weitere Informationen Uber das Definieren eines benutzerdefinierten Schutzzeitplans finden Sie
unter ,Erstellen von benutzerdefinierten Schutzzeitplanen®.

Wenn Sie ,Advanced Configuration® (Erweiterte Konfiguration) fir den Protect Machine Wizard (Assistenten zum Schitzen der
Maschine) und den Standardschutz ausgewahlt haben, klicken Sie auf Next (Weiter), und fahren Sie mit Schritt 12 fort, um die
Repository- und Verschlisselungsoptionen anzuzeigen.

Wenn Sie ,,Advanced configuration” (Erweiterte Konfiguration) im Protect Machine Wizard (Assistenten zum Schutzen einer
Maschine) und benutzerdefinierten Schutz ausgewahlit haben, klicken Sie auf Next (Weiter), und fahren Sie mit Schritt 10 fort,
um auszuwahlen, welche Volumes geschitzt werden sollen.

10 Wahlen Sie auf der Seite Protection Volumes (Schutz-Volumes) die Volumes auf der Agent-Maschine aus, die Sie schitzen

M
12
13

4

mochten. Wenn Volumes aufgelistet sind, die Sie nicht in den Schutz aufnehmen mdchten, klicken Sie in die Spalte zum Ankreuzen,
um die Auswahl zu I16schen. Klicken Sie anschlie3end auf Next (Weiter).

| ANMERKUNG: Es wird empfohlen, das durch das System reservierte Volume und das Volume mit dem Betriebssystem (in

der Regel Laufwerk C) zu schiitzen.

Definieren Sie auf der Seite Protection Schedule (Schutzzeitplan) einen benutzerdefinierten Schutzzeitplan.

Wahlen Sie auf der Seite Repository (Repository) die Option Use an existing repository (Vorhandenes Repository verwenden) aus.
Klicken Sie auf Weiter.

Die Seite Encryption (Verschlisselung) wird angezeigt.

Klicken Sie ggf. zum Aktivieren der Verschlisselung auf Enable Encryption (VerschlUsselung aktivieren).

Die Felder fur Encryption key (Verschlisselungsschlissel) werden auf der Seite Encryption (Verschlisselung) angezeigt.

([ ANMERKUNG: Wenn Sie die Verschlisselung aktivieren, wird diese auf die Daten aller geschiitzten Volumes fiir diese

Agentenmaschine angewendet. Sie kénnen die Einstellungen spéter auf der Registerkarte ,,Configuration (Konfiguration) in
der AppAssure 5 Core-Konsole dndern.
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AppAssure verwendet eine 256-Bit-AES-Verschliisselung im CBC-Modus (Cipher Block Chaining) mit 256-Bit-
Schlisseln. Die Verwendung der Verschliisselung ist optional, Dell empfiehlt jedoch dringend, dass Sie einen
Verschliisselungsschiliissel aufbauen und dass Sie die von lhnen definierte Passphrase schiitzen. Speichern Sie die
Passphrase an einem sicheren Ort, da sie fiir die Datenwiederherstellung von zentraler Bedeutung ist. Ohne Passphrase ist
die Datenwiederherstellung nicht méglich.

15 Geben Sie die in der folgenden Tabelle beschriebenen Informationen ein, um einen Verschliisselungsschltssel fir den Kern
hinzuzuftgen.

Textfeld Beschreibung

Name Geben Sie einen Namen fiir den Verschlusselungsschlissel ein.

Beschreibung Geben Sie eine Beschreibung ein, um zusétzliche Details fiir den Verschlisselungsschlissel bereitzustellen.
Passphrase Geben Sie die Passphrase zur Steuerung des Zugriffs ein.

Passphrase Geben Sie zuvor eingegebene Passphrase erneut ein.

bestétigen

16 Klicken Sie auf Finish (Fertig stellen), um lhre Einstellungen zu speichern und zu Gbernehmen.

Wenn einer Maschine zum ersten Mal Schutz hinzugefigt wird, beginnt ein Basisabbild (welches ein Snapshot aller Daten im
geschiitzten Volume ist) sofort mit der Ubertragung zum Repository auf dem AppAssure-Kern, auf3er, wenn Sie angegeben haben,
anfanglich den Schutz anzuhalten.

Wiederherstellen von Daten

Mit dem DL1300 kdnnen Daten sowohl auf Windows- als auch auf Linux-Maschinen geschitzt werden. Sicherungen geschitzter
Maschinen werden als Wiederherstellungspunkte im Kern gespeichert. Mit diesen kénnen Ihre Daten wiederhergestellt werden. Ganze
Volumes kénnen von einem Wiederherstellungspunkt auf den Ziel-Maschinen wiederhergestellt und ausgetauscht werden. Zum
Wiederherstellen von Daten anhand von Wiederherstellungspunkten kann eines der folgenden Verfahren ausgefthrt werden:

Wiederherstellung von Dateien und Ordnern
Wiederherstellung von Datenvolumes mithilfe von Live-Wiederherstellung

Bare-Metal-Wiederherstellung mithilfe von Universal-Wiederherstellung

Wiederherstellen von Verzeichnissen oder Dateien

Sie kdnnen Windows-Explorer verwenden, um Verzeichnisse und Dateien von einem bereitgestellten Wiederherstellungspunkt auf eine
Windows-Maschine zu kopieren. Dies kann hilfreich sein, wenn Sie nur einen Teil eines Wiederherstellungspunkts flr Benutzer freigeben
mochten. Wenn Sie Verzeichnisse und Dateien kopieren, werden die Zugriffsberechtigungen des Benutzers verwendet, der den
Kopiervorgang ausfihrt und auf die eingeflgten Verzeichnisse und Dateien angewendet.

So stellen Sie ein Verzeichnis oder eine Datei mithilfe von Windows-Explorer wieder her:

1 Stellen Sie den Wiederherstellungspunkt bereit, der die wiederherzustellenden Daten enthélt. Weitere Informationen finden Sie im
Abschnitt zum Bereitstellen eines Wiederherstellungspunktes fur eine Windows-Maschine im DL1300-Benutzerhandbuch Dell DL1300
Appliance User’s Guide.

2 Navigieren Sie in Windows Explorer zum bereitgestellten Wiederherstellungspunkt und wahlen Sie die Verzeichnisse und Dateien aus,
die Sie wiederherstellen méchten. Klicken Sie mit der rechten Maustaste, und wéahlen Sie Copy (Kopieren) aus.

3 Navigieren Sie im Windows-Explorer zur Maschine, auf der die Daten wiederhergestellt werden sollen. Klicken Sie mit der rechten
Maustaste, und wahlen Sie Paste (Einfligen) aus.

Wiederherstellen von Volumes

Von der Kern-Konsole kénnen Sie ganze Volumes von einem systemfremden Wiederherstellungspunkt wiederherstellen, wobei die Volumes
auf der Ziel-Maschine ersetzt werden.
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(D | ANMERKUNG: Das folgende Verfahren stellt eine vereinfachte Ubersicht iiber das Wiederherstellungsverfahren dar.

Ausfiihrliche Informationen und Verfahren fiir zusétzliche Wiederherstellungsoptionen finden Sie im Abschnitt zum
Wiederherstellen von Volumes anhand eines Wiederherstellungspunkts im DL1300-Benutzerhandbuch Del/ DL1300 Appliance
User’s Guide.

So stellen Sie Volumes aus einem Wiederherstellungspunkt wieder her:

1

8

Klicken Sie in der Core Console auf die Registerkarte Restore (Wiederherstellen).
Der Restore Machine Wizard (Assistent zum Wiederherstellen einer Maschine) wird angezeigt.

Wahlen Sie auf der Seite Protected Machines (Geschiitzte Maschinen) die geschiitzte Maschine aus, fur die Sie Daten
wiederherstellen méchten, und klicken Sie dann auf Next (Weiter).

| ANMERKUNG: Auf der geschiitzten Maschine muss die Agentensoftware installiert sein, und Sie miissen Gber
Wiederherstellungspunkte verfiigen, von denen aus Sie die Wiederherstellung durchfiihren.

Die Seite Recovery Points (Wiederherstellungspunkte) wird angezeigt.
Suchen Sie in der Liste der Wiederherstellungspunkte den Snapshot, den Sie auf der Agentenmaschine wiederherstellen mdchten.

| ANMERKUNG: Falls erforderlich, verwenden Sie die Navigationsschaltflichen am unteren Rand der Seite, um zusétzliche
Wiederherstellungspunkte anzuzeigen. Wenn Sie die Anzahl der Wiederherstellungspunkte auf der Seite ,,Recovery Points*
(Wiederherstellungspunkte) des Assistenten begrenzen méchten, kénnen Sie nach Volumes (falls definiert) oder nach Datum
der Erstellung des Wiederherstellungspunkts filtern.

Klicken Sie auf einen beliebigen Wiederherstellungspunkt, um ihn auszuwéhlen, und klicken Sie dann auf Next (Weiter).
Die Seite Destination (Ziel) wird angezeigt.
Waéhlen Sie auf der Seite Destination (Ziel) die Maschine aus, die Sie wiederherstellen méchten. Gehen Sie dabei wie folgt vor:

Wenn Sie Daten vom ausgewahlten Wiederherstellungspunkt auf der gleichen Agent-Maschine (z. B. Maschinel) wiederherstellen
mdchten, und wenn die Volumes, die Sie wiederherstellen mdchten, nicht das System-Volume enthalten, wahlen Sie Recover to a
protected machine (only non-system volumes) (Wiederherstellung zu einer geschiitzten Maschine (ohne System-Volume)),
Uberprifen Sie, ob die Ziel-Maschine (Maschine1) ausgewahlt ist, und klicken Sie dann auf Next (Weiter). Die Seite , Volume-
Mapping“ (Volume-Zuweisung) wird angezeigt. Fahren Sie fort mit Schritt 6.

Wenn Sie Daten vom ausgewahlten Wiederherstellungspunkt auf einer anderen geschiitzten Maschine wiederherstellen mochten,
z. B. wenn Sie den Inhalt von Maschine2 durch die Daten von Maschinel ersetzen méchten, wéhlen Sie Wiederherstellung auf
einer geschitzten Maschine (nur Nicht-System-Volumes), wahlen Sie die Ziel-Maschine (z. B. Maschine2) aus der Liste aus,
und klicken Sie dann auf Weiter. Die Seite ,Volume-Zuweisung“ wird angezeigt. Fahren Sie fort mit Schritt 6.

Wenn Sie von einem Wiederherstellungspunkt zu einem System-Volume wiederherstellen méchten (z. B. Laufwerk C: der Agent-
Maschine mit dem Namen Maschine1), mussen Sie eine Bare-Metal-Wiederherstellung durchfihren.

Wahlen Sie auf der Seite ,,Volume-Zuweisung® fur jedes Volume im Wiederherstellungspunkt, das Sie wiederherstellen méchten, das
entsprechende Ziel-Volume aus. Falls Sie kein Volume wiederherstellen méchten, wahlen Sie in der Spalte ,,Ziel-Volumes” die Option
Do not restore (Nicht wiederherstellen) aus.

Wahlen Sie Show advanced options (Erweiterte Optionen anzeigen) aus, und fihren Sie dann die folgenden Schritte aus:
Fur Informationen zum Wiederherstellen auf Windows-Maschinen mit Live-Wiederherstellung wahlen Sie Live Recovery (Live-
Wiederherstellung) aus.
Mithilfe der Live-Wiederherstellung-Technologie zur Sofortwiederherstellung in AppAssure 5 kdnnen Sie Daten von gespeicherten
Wiederherstellungspunkten fur Windows-Maschinen sofort auf Ihren physischen Maschinen oder auf virtuellen Maschinen
wiederherstellen, einschliefdlich Microsoft Windows Storage Spaces. Live-Wiederherstellung ist fur Linux-Computer nicht
verflgbar.
Wenn Sie die Aufhebung der Bereitstellung erzwingen méchten, wahlen Sie Force Dismount (Erzwungene Aufhebung der
Bereitstellung) aus.
Wenn Sie vor der Wiederherstellung von Daten eine Aufhebung der Bereitstellung nicht erzwingen, schldgt die Wiederherstellung
mit einem Fehler, dass das Volume derzeit verwendet wird, unter Umstanden fehl.

Wenn die Agent-Maschine von der Start-CD aus gestartet wird, wird die Universal Recovery Console (URC-)-Schnittstelle
angezeigt. Diese Umgebung wird zur Wiederherstellung des Systemlaufwerks oder ausgewahlter Volumes direkt vom Kern
verwendet. Beachten Sie die IP-Adresse und den Authentifizierungsschlissel im URC, die jedes Mal dann aktualisiert werden,
wenn Sie von der Start-CD aus starten.

Wenn die Volumes, die Sie wiederherstellen méchten, SQL- oder Microsoft Exchange-Datenbanken enthalten, werden Sie auf der
Seite Dismount Databases (Bereitstellung von Datenbanken aufheben) dazu aufgefordert, die Bereitstellung aufzuheben. Alternativ
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kdénnen Sie, wenn Sie diese Datenbanken nach Abschluss der Wiederherstellung erneut mounten, die Option Automatically remount
all databases after the recovery point is restored (Alle Datenbanken nach der Wiederherstellung des Wiederherstellungspunktes
automatisch erneut mounten) auswahlen. Klicken Sie auf Finish (Fertig stellen).

9  Klicken Sie auf OK, um die Statusmeldung, dass der Wiederherstellungsprozess gestartet wurde, zu bestatigen.

10 Um den Fortschritt der Wiederherstellung zu tberwachen, klicken Sie in der Core Console auf Events (Ereignisse).

Bare-Metal-Wiederherstellung

Mit AppAssure kdnnen Sie eine Bare-Metal-Wiederherstellung (BMR) fir Windows- oder Linux-Maschinen durchftihren. BMR ist ein
Prozess, bei dem die gesamte Software-Konfiguration flr ein spezifisches System wiederhergestellt wird. Der Begriff ,Bare-Metal”
bezieht sich darauf, dass beim Wiederherstellungsvorgang nicht nur die Daten vom Server wiederhergestellt, sondern auch das
Festplattenlaufwerk neu formatiert und das Betriebssystem sowie alle Anwendungen neu installiert werden. Bei der Ausfuhrung einer BMR
geben Sie einen Wiederherstellungspunkt auf einer geschitzten Maschine an und fihren ein Rollback auf die angegebene physische oder
virtuelle Maschine aus. Eine Bare-Metal-Wiederherstellung kommt u. a. auch dann in Frage, wenn Hardware-Aktualisierungen oder der
Austausch eines Servers anstehen.

Eine BMR kann fUr physische oder virtuelle Maschinen durchgefihrt werden. Ein zuséatzlicher Vorteil besteht darin, dass AppAssure eine
BMR auch dann ermdglicht, wenn die Hardware nur &hnlich oder gar unterschiedlich ist.

Voraussetzungen fiir eine Bare-Metal-Wiederherstellung fir
eine Windows-Maschine

Bevor Sie mit der Durchfuhrung eines Bare-Metal-Wiederherstellungsvorgangs fir eine Windows Maschine beginnen kénnen, missen Sie
sicherstellen, dass die folgenden Bedingungen und Kriterien erfullt sind:

Sicherungen der Maschine, die Sie wiederherstellen méchten — Sie mussen Uber einen funktionsfahigen AppAssure-Kern verfigen,
der die Wiederherstellungspunkte des geschiutzten Servers enthélt, den Sie wiederherstellen méchten.

Hardware zur Wiederherstellung (neu oder alt, dhnlich oder unterschiedlich) — Der Zielcomputer muss den
Installationsanforderungen fur einen Agenten entsprechen.

Image-Medien und Software — Sie bendtigen eine leere CD oder DVD sowie eine Brennersoftware oder eine Software zum Erstellen
eines ISO-Images. Wenn Sie Maschinen per Remote-Zugriff unter Verwendung einer Virtual Network Computing-Software wie
UltraVNC verwalten, bendtigen Sie VNC Viewer.

Kompatible Speichertreiber und Netzwerkadaptertreiber — \Wenn Sie auf unterschiedliche Hardware wiederherstellen, bendtigen Sie
Windows 7 PE (32-Bit)-kompatible Treiber fur Massenspeicher und Netzwerkadapter fir die Zielmaschine, ggf. einschliefilich RAID,
AHCI und Chipsatz-Treiber flr das Zielbetriebssystem.

Speicherplatz und Partitionen je nach Bedarf — Stellen Sie sicher, dass auf dem Laufwerk genug Speicherplatz zur Erstellung von
Zielpartitionen auf der Zielmaschine vorhanden ist, um die Quellvolumes zu enthalten. Die Zielpartitionen missen mindestens ebenso
grof3 sein, wie die urspriingliche Quellpartition.

Kompatible Partitionen — Windows 8 und Windows Server 2012 Betriebssysteme, die von FAT32 EFI-Partitionen gestartet werden,
sind fUr Schutz oder Wiederherstellung verfiigbar, ebenso Resilient File System (ReFS)-Volumes. UEFI-Partitionen werden als einfache
FAT32-Volumes behandelt. Inkrementelle Ubertragungen werden vollstandig unterstiitzt und geschiitzt. AppAssure 5 bietet
UnterstUtzung fur UEFI-Systeme fur Bare Metal Recovery, einschl. automatischer Partitionierung von GPT-Festplatten.

Voraussetzungen fur eine Bare-Metal-Wiederherstellung fur
eine Windows-Maschine

(| ANMERKUNG: Im Folgenden werden die grundlegenden Schritte fiir die Bare-Metal-Wiederherstellung (BMR) erléutert.
Ausfiihrliche Informationen zu den einzelnen Schritten finden Sie im DL1300-Benutzerhandbuch Dell DL 1300 Appliance User’s
Guide.
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So fuhren Sie eine BMR (Bare-Metal-Wiederherstellung) fir eine Windows-Maschine durch:

Erstellen Sie eine Start-CD

Brennen Sie das Abbild auf einen Datentréger.

Starten Sie den Zielserver von der Start-CD aus neu.

Stellen Sie eine Verbindung zum Wiederherstellungsdatentrager her.
Weisen Sie die Volumes zu.

Initiieren Sie die Wiederherstellung.

N OO o NN

Uberwachen Sie den Fortschritt.

Replizieren von Wiederherstellungspunkten

Replikation ist der Prozess des Kopierens von Wiederherstellungspunkten und des Ubertragens dieser Punkte auf einen sekundéren
Speicherort, um diese fur eine Notfallwiederherstellung verwenden zu kdnnen. Fir diesen Prozess bendtigen Sie eine gekoppelte Quell-
Ziel-Beziehung zwischen zwei Kernen. Der Quellkern kopiert die Wiederherstellungspunkte der geschiitzten Agenten und Ubertragt diese
asynchron und dauerhaft auf den Zielkern an einem Remote-Notfallwiederherstellungsort. Der Remote-Standort kann ein
unternehmenseigenes Rechenzentrum (selbstverwalteter Kern) oder ein MSP-Standort (Managed Service Provider) eines Drittanbieters
oder eine Cloud-Umgebung sein. Bei der Replikation auf einem MSP kénnen Sie integrierte Arbeitsablaufe verwenden, Uber die Sie
Verbindungen anfordern und automatische Rickmeldungen erhalten kénnen. Mdgliche Replikationsszenarien umfassen:

Replikation zu einem lokalen Standort — Der Zielkern befindet sich in einem lokalen Rechenzentrum oder vor Ort und die Replikation
wird zu jedem Zeitpunkt aufrecht erhalten. In dieser Konfiguration verhindert der Verlust des Kerns nicht die Wiederherstellung.

Replikation zu einem externen Standort — Der Zielkern befindet sich in einer externen Einrichtung zur Notfallwiederherstellung, um im
Verlustfall die Wiederherstellung zu gewahrleisten.

Gegenseitige Replikation — Zwei Rechenzentren an zwei unterschiedlichen Standorten enthalten jeweils einen Kern. Sie schitzen
Agenten und dienen sich gegenseitig als externe Notfallwiederherstellungssicherung. In diesem Szenario repliziert jeder Kern die
Agenten auf den Kern, der sich im anderen Rechenzentrum befindet.

Gehostete und Cloud-Replikation — AppAssure MSP-Partner unterhalten mehrere Zielkerne in einem Rechenzentrum oder einer
offentlichen Cloud. Auf jedem dieser Kerne lasst der MSP-Partner gegen Gebuhr seine Kunden Wiederherstellungspunkte von einem
Quellkern am Kundenstandort auf den MSP-Zielkern replizieren.

Einrichten lhrer Umgebung

Wenn die Bandbreite zwischen Quellkern und Zielkern die Ubertragung von gespeicherten Wiederherstellungspunkten nicht aufnehmen
kann, beginnt die Replikation mit dem Seeding des Zielkerns mit Basisabbildern und Wiederherstellungspunkten von den ausgewahlten
Servern, die auf dem Quellkern geschiitzt sind. Der Seeding-Vorgang kann jederzeit als Bestandteil der anfanglichen Ubertragung der
Daten ausgeflhrt werden, die als Grundlage fir eine regelméfiige, geplante Replikation dient, oder im Falle einer Weidereinsetzung der
Replikation fir eine zuvor replizierte Maschine, deren Replikation angehalten oder geléscht wurde. In diesem Fall kénnen Sie mit der ,,Build
RP Chain*“-Option noch nicht replizierte Wiederherstellungspunkte auf ein Seed-Laufwerk replizieren.

Beim Vorbereiten der Replikation sollten Sie die folgenden Faktoren beachten:

Anderungsrate — Die Anderungsrate ist die Rate, zu der sich die Menge der geschiitzten Daten ansammelt. Die Rate hangt von der
Menge der Daten ab, die auf geschitzten Volumes gedndert werden, und vom Schutzintervall auf den Volumes. Wenn ein Satz an
Blocken auf dem Volume geéndert wird, wird durch Reduzieren des Schutzintervalls auch die Anderungsrate reduziert.

Bandbreite — Die Bandbreite ist die verfiigbare Ubertragungsgeschwindigkeit zwischen dem Quellkern und dem Zielkern. Es ist
entscheidend, dass die Bandbreite gréfer ist als die Anderungsrate bei der Replikation, damit die von den Snapshots erstellten
Wiederherstellungspunkte aufrechterhalten werden kénnen. Aufgrund der von Kern zu Kern Ubertragenen Datenmenge sind eventuell
mehrere parallele Stréme erforderlich, um Drahtgeschwindigkeiten bis zur Geschwindigkeit einer 1-GB-Ethernet-Verbindung zu
erreichen.
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(| ANMERKUNG: Die vom Internetdienstanbieter angegebene Bandbreite ist die verfligbare Gesamtbandbreite. Die ausgehende
Bandbreite wird von allen Geréten im Netzwerk geteilt. Stellen Sie sicher, dass fiir die Replikation ausreichend freie Bandbreite
fir die Anderungsrate zur Verfiigung steht.

Anzahl der Agenten: Es ist wichtig, die Anzahl der Agenten in Betracht zu ziehen, die pro Quellkern geschiitzt werden sollen, und wie
viele Sie davon auf das Ziel replizieren méchten. Mit DL1300 kénnen Sie die Replikation pro geschitztem Server durchflhren, sodass
Sie auswahlen kdnnen, ob Sie bestimmte Server replizieren mdéchten. Wenn alle geschiutzten Server repliziert werden missen,
beeinflusst dies die Anderungsrate erheblich, vor allem dann, wenn die Bandbreite zwischen Quell- und Zielkernen fir Menge und
Grof3e der replizierten Wiederherstellungspunkte unzureichend ist.

Abhéngig von Ihrer Netzwerkkonfiguration kann die Replikation ein zeitaufwendiger Vorgang sein.
Die Maximale Anderungsrate fir WAN-Verbindungstypen wird in der Tabelle unten mit Beispielen fir die notwendige Bandbreite pro

Gigabyte fir eine angemessene Anderungsrate angezeigt.

Tabelle 10. Maximale Anderungsrate fiir WAN-Verbindungstypen

Breitband Bandbreite Max. Anderungsrate
DSL 768 KBit/s und hdher 330 MB pro Stunde
Kabel 1 MBit/s und héher 429 MB pro Stunde
T 1,5 MBIt/s und héher 644 MB pro Stunde
Fiber 20 MBit/s und hoher 8,38 GB pro Stunde

Fur optimale Ergebnisse befolgen Sie bitte die Empfehlungen in der obigen Tabelle. Im Falle eines Verbindungsausfalls wahrend der
Dateniibertragung wird die Replikation vom letzten Fehlerpunkt der Ubertragung wieder aufgenommen, wenn die
Verbindungsfunktionalitdt wiederhergestellt ist.

Schritte fir das Konfigurieren der Replikation

() | ANMERKUNG: Die folgenden Informationen bieten einen allgemeinen Uberblick iiber die Schritte, die zur Durchfiihrung einer
Replikation erforderlich sind. Die vollsténdigen Anweisungen finden Sie im DL1300-Benutzerhandbuch De/l DL1300 Appliance
User’s Guide unter dell.com/support/home.

Um Daten mit AppAssure zu replizieren, mussen Sie die Quell- und Zielkerne fur die Replikation konfigurieren. Wenn Sie die Replikation
konfiguriert haben, kénnen Sie Agentendaten replizieren, die Replikation Gberwachen und verwalten und Wiederherstellungen durchfihren.
Das Ausfiihren der Replikation in AppAssure umfasst die folgenden Schritte:

Selbstverwaltende Replikation konfigurieren: Weitere Informationen Uber die Replikation zu einem selbstverwaltenden Zielkern finden
Sie im Abschnitt zum Replizieren zu einem selbstverwaltenden Zielkern im DL1300-Benutzerhandbuch Dell DL1300 Appliance User’s
Guide unter Dell.com/support/home.

Drittanbieter-Replikation konfigurieren: Weitere Informationen Gber die Replikation zu einem Zielkern eines Drittanbieters finden Sie
im Abschnitt Uber das Verfahren zum Replizieren zu einem Zielkern eines Drittanbieters im DL1300-Benutzerhandbuch Dell DL1300
Appliance User’s Guide unter Dell.com/support/home.

Bestehenden Agenten replizieren: Weitere Informationen Uber die Replikation eines Agenten, der bereits vom Quellkern geschitzt
wird, finden Sie im Abschnitt zum Hinzuftigen einer Maschine zu einer bestehenden Replikation im DL1300-Benutzerhandbuch Dell
DL1300 Appliance User’s Guide unter Dell.com/support/home.

Seed-Laufwerk verarbeiten: Weitere Informationen zum Verarbeiten von Daten des Seed-Laufwerks auf dem Zielkern finden Sie im
Abschnitt zum Verarbeiten des Seed-Laufwerks auf einem Zielkern im DL1300-Benutzerhandbuch Dell DL1300 Appliance User’s Guide
unter Dell.com/support/home.

Replikationsprioritét fur einen Agenten einstellen: Weitere Informationen zur Priorisierung der Replikation von Agenten finden Sie im
Abschnitt zum Einstellen der Replikationsprioritat fur einen Agenten im DL1300-Benutzerhandbuch Dell DL1300 Appliance User’s Guide
unter Dell.com/support/home.

DELLEMC



Replikationszeitplan fiir einen Agenten einstellen: Weitere Informationen zur Festlegung eines Replikationszeitplans finden Sie im
Abschnitt zum Planen der Replikation im DL1300-Benutzerhandbuch Dell DL1300 Appliance User’s Guide unter Dell.com/support/
home.

Replikation nach Bedarf tiberwachen: Weitere Informationen zur Uberwachung der Replikation finden Sie im Abschnitt zum
Uberwachen der Replikation im DL1300-Benutzerhandbuch Dell DL1300 Appliance User’s Guide unter Dell.com/support/home.

Replikation nach Bedarf verwalten: Weitere Informationen zum Verwalten der Replikation finden Sie im Abschnitt zum Verwalten der
Replikationseinstellungen im DL1300-Benutzerhandbuch Dell DL1300 Appliance User’s Guide unter Dell.com/support/home.

Wiederherstellen von replizierten Daten im Notfall oder bei Datenverlust: Weitere Informationen zur Wiederherstellung replizierter
Daten finden Sie im Abschnitt zum Wiederherstellen von replizierten Daten im DL1300-Benutzerhandbuch Dell DL1300 Appliance
User’s Guide unter Dell.com/support/home

Verwenden des virtuellen Standby

AppAssure unterstitzt sowohl einmaligen als auch dauerhaften Export (Unterstiitzung von virtuellem Standby) von Windows-
Sicherungsinformationen in eine virtuelle Maschine. Das Exportieren Ihrer Daten auf eine virtuelle Standby-Maschine bietet Ihnen eine
hochverfligbare Kopie der Daten. Wenn eine geschutzte Maschine ausfallt, kdnnen Sie die virtuelle Maschine starten, um eine
Wiederherstellung auszufuhren.

Wenn Sie auf eine virtuelle Maschine exportieren, werden alle Sicherungsdaten von einem Wiederherstellungspunkt sowie die fir den
Schutzzeitplan definierten Parameter fur Ihre Maschine exportiert. Sie kdnnen auch ein ,virtuelles Standby* erstellen, indem geschitzte
Daten fortlaufend von lhrer geschitzten Maschine auf eine virtuelle Maschine exportiert werden.

(| ANMERKUNG: Nur die DL1300-Konfiguration mit 3 TB und 2 VMs bzw. 4 TB und 2 VMs unterstiitzen den einmaligen und
kontinuierlichen Export auf virtuellen Standby-VMs.

Ausfihren eines einmaligen Hyper-V-Exports

So fihren Sie einen einmaligen Hyper-V-Export aus:

1 Navigieren Sie in der Core Console zu der Maschine, die Sie exportieren mochten.

2 Klicken Sie auf der Registerkarte ,.Summary” (Zusammenfassung) auf Actions (Aktionen) > Export (Exportieren) > One-time
(Einmalig).
Der Assistent zum Exportieren wird auf der Seite Protected Machines (Geschiutzte Maschinen) angezeigt.
Wahlen Sie eine Maschine zum Exportieren aus, und klicken Sie dann auf Next (Weiter).

4 Wahlen Sie auf der Seite Recovery Points (Wiederherstellungspunkte) den Wiederherstellungspunkt aus, den Sie exportieren
mdchten, und klicken Sie dann auf Next (Weiter).

Definieren von einmaligen Einstellungen fiir das Ausfiihren eines Hyper-V-
Exports

So definieren Sie die einmaligen Einstellungen fur das Ausfihren eines Hyper-V-Exports:

1 Klicken Sie Uber das Dialogfeld ,Hyper-V* auf die Option Use local machine (Lokale Maschine verwenden), um den Hyper-V-Export
auf eine lokale Maschine durchzufthren, der die Hyper-V-Rolle zugewiesen wurde.

2 Kilicken Sie auf die Option Remote host (Remote-Host) um anzugeben, dass sich der Hyper-V-Server auf einer Remote-Maschine
befindet. Wenn Sie die Option Remote host auswéhlen, geben Sie die Parameter fir den Remote-Host wie nachfolgend beschrieben

ein.
Textfeld Beschreibung
Host-Name Geben Sie eine IP-Adresse oder einen Hostnamen fir den Hyper-V-Server ein. Er steht fur eine IP-Adresse

oder einen Hostnamen des Remote-Hyper-V-Servers.
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Textfeld Beschreibung

Schnittstelle Geben Sie eine Portnummer fur die Maschine ein. Sie steht fir den Port, Gber den der Kern mit dieser
Maschine kommuniziert.

Benutzername Geben Sie den Benutzernamen fur den Benutzer mit Administratorberechtigungen fur die Workstation mit
dem Hyper-V-Server ein. Das Kennwort wird zur Angabe der Anmeldeinformationen fiir die virtuelle Maschine
verwendet.

Kennwort Geben Sie das Kennwort fur das Benutzerkonto mit den Administratorberechtigungen auf der Workstation
mit Hyper-V-Server an. Das Kennwort wird zur Angabe der Anmeldeinformationen fur die virtuelle Maschine
verwendet.

Klicken Sie auf Weiter.

Geben Sie auf der Seite Virtual Machines Options (Optionen der virtuellen Maschine) im Textfeld VM Machine Location
(Speicherort der VM-Maschine) den Pfad oder Speicherort fur die virtuelle Maschine ein, zum Beispiel D:\export. Der VM-
Speicherort muss Uber ausreichend Speicherplatz verfligen, um die VM-Metadaten und die virtuellen Laufwerke zu beherbergen, die
fur die virtuelle Maschine erforderlich sind.

Geben Sie den Namen fir die virtuelle Maschine in das Textfeld Virtual Machine Name (Name der virtuellen Maschine) ein.
Der Name, den Sie eingeben, erscheint in der Liste der virtuellen Maschinen in der Hyper-V-Manager-Konsole.
Klicken Sie auf eine der folgenden Optionen:

Use the same amount of RAM as the source machine (Gleiche RAM-Grof3e verwenden wie Quellmaschine), um anzugeben,
dass die RAM-Nutzung bei virtuellen und Quellmaschinen identisch ist.

Use a specific amount of RAM (Bestimmte RAM-Grof3e verwenden), um anzugeben, Uber wie viel Speicherplatz die virtuelle
Maschine nach dem Export verfligen soll; z. B. 4096 MB (empfohlen).

Um das Laufwerkformat anzugeben, klicken Sie neben Disk Format (Laufwerkformat) auf eine der folgenden Optionen:
VHDX
VHD

(®| ANMERKUNG: Hyper-V-Export unterstiitzt VHDX-Laufwerkformate, wenn die Zielmaschine mit Windows 8 (Windows
Server 2012) oder héher ausgefiihrt wird. Wenn der VHDX fiir Ihre Umgebung nicht unterstiitzt wird, ist die Option
deaktiviert.

Wahlen Sie auf der Seite Volumes (Datentrager) den bzw. die Datentrager aus, die exportiert werden sollen. Schlief3en Sie das Boot-
Laufwerk der geschitzten Maschine ein, damit die virtuelle Maschine ein erfolgreiches Backup der geschutzten Maschine darstellen
kann. Beispiel: C: \.

Die von Ihnen ausgewahlten Volumes dirfen bei VHD nicht grofer als 2040 GB sein. Wenn die ausgewahlten Volumes grof3er sind als
2040 GB und das VHD-Format ausgewahlt wurde, wird eine Fehlermeldung angezeigt.

Klicken Sie auf der Seite Summary (Zusammenfassung) auf Finish (Fertig stellen), um den Assistenten zu beenden und den Export
zu starten.

Ausfuhren eines dauerhaften Hyper-V-Exports (virtueller
Standby)

0]

ANMERKUNG: Nur die DL1300-Konfiguration mit 3 TB und 2 VMs bzw. 4 TB und 2 VMs unterstiitzen den einmaligen Export und
den kontinuierlichen Export auf virtuellen Standby-VMs.

So fihren Sie einen dauerhaften Hyper-V-Export (virtueller Standby) aus:

1

Klicken Sie in der Core Console auf der Registerkarte Virtual Standby (Virtueller Standby) auf Add (Hinzufligen), um den Export
Wizard (Assistenten zum Exportieren) zu starten. Auf der Seite Protected Machines (Geschiutzte Maschinen) des Export Wizard
(Assistenten zum Exportieren).

Wahlen Sie die zu exportierende Maschine aus, und klicken Sie dann auf Next (Weiter).
Klicken Sie auf der Registerkarte Summary (Zusammenfassung) auf Export (Exportieren) > Virtual Standby(Virtueller Standby).

Klicken Sie Uber das Dialogfeld ,Hyper-V* auf die Option Use local machine (Lokale Maschine verwenden), um den Hyper-V-Export
auf eine lokale Maschine durchzufthren, der die Hyper-V-Rolle zugewiesen wurde.
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5  Kilicken Sie auf die Option Remote host (Remote-Host) um anzugeben, dass sich der Hyper-V-Server auf einer Remote-Maschine
befindet. Wenn Sie die Option Remote host auswéhlen, geben Sie die Parameter fir den Remote-Host wie nachfolgend beschrieben

ein.

Textfeld Beschreibung

Host-Name Geben Sie eine IP-Adresse oder einen Hostnamen fur den Hyper-V-Server ein. Er steht fur eine IP-Adresse
oder einen Hostnamen des Remote-Hyper-V-Servers.

Schnittstelle Geben Sie eine Portnummer fir die Maschine ein. Sie steht fir den Port, Gber den der Kern mit dieser
Maschine kommuniziert.

Benutzername Geben Sie den Benutzernamen fur den Benutzer mit Administratorberechtigungen fur die Workstation mit
dem Hyper-V-Server ein. Das Kennwort wird zur Angabe der Anmeldeinformationen fiir die virtuelle Maschine
verwendet.

Kennwort Geben Sie das Kennwort fur das Benutzerkonto mit den Administratorberechtigungen auf der Workstation
mit Hyper-V-Server an. Das Kennwort wird zur Angabe der Anmeldeinformationen fur die virtuelle Maschine
verwendet.

6  Geben Sie auf der Seite Virtual Machines Options (Optionen der virtuellen Maschine) im Textfeld VM Machine Location
(Speicherort der VM-Maschine) den Pfad oder Speicherort fur die virtuelle Maschine ein, zum Beispiel D:\export. Der VM-
Speicherort muss Uber ausreichend Speicherplatz verfugen, um die VM-Metadaten und die virtuellen Laufwerke zu beherbergen, die
flr die virtuelle Maschine erforderlich sind.

7 Geben Sie den Namen fUr die virtuelle Maschine in das Textfeld Virtual Machine Name (Name der virtuellen Maschine) ein.
Der Name, den Sie eingeben, erscheint in der Liste der virtuellen Maschinen in der Hyper-V-Manager-Konsole.
8  Klicken Sie auf eine der folgenden Optionen:

Use the same amount of RAM as the source machine (Gleiche RAM-Grof3e verwenden wie Quellmaschine), um anzugeben,
dass die RAM-Nutzung bei virtuellen und Quellmaschinen identisch ist.

Use a specific amount of RAM (Bestimmte RAM-Gréf3e verwenden), um anzugeben, Uber wie viel Speicherplatz die virtuelle
Maschine nach dem Export verflgen soll; z. B. 4096 MB (empfohlen).

9  Klicken Sie auf eine der folgenden Optionen, um die Generation anzugeben:
Generation 1 (empfohlen)
Generation 2
10 Um das Laufwerkformat anzugeben, klicken Sie neben Disk Format (Laufwerkformat) auf eine der folgenden Optionen:
VHDX (Standardeinstellung)
VHD

(® [ ANMERKUNG: Hyper-V-Export unterstiitzt VHDX-Laufwerkformate, wenn die Zielmaschine mit Windows 8 (Windows
Server 2012) oder héher ausgefihrt wird. Wenn VHDX fiir Ihre Umgebung nicht unterstiitzt wird, ist die Option deaktiviert.
Wahlen Sie auf der Seite ,,Network Adapters* (Netzwerkadapter) den virtuellen Adapter aus, der mit einem Schalter
verbunden werden soll.

1 Wahlen Sie auf der Seite Volumes (Datentrager) den bzw. die Datentrager aus, die exportiert werden sollen. Schlief3en Sie das Boot-
Laufwerk der geschitzten Maschine ein, damit die virtuelle Maschine ein erfolgreiches Backup der geschitzten Maschine darstellen
kann. Beispiel: C: \.

Die von Ihnen ausgewahlten Volumes dirfen bei VHD nicht grofer als 2040 GB sein. Wenn die ausgewahlten Volumes gréfier sind als
2040 GB und das VHD-Format ausgewahlt wurde, wird eine Fehlermeldung angezeigt.

12 Klicken Sie auf der Seite Summary (Zusammenfassung) auf Finish (Fertig stellen), um den Assistenten zu beenden und den Export

zu starten.

®

ANMERKUNG: Sie kénnen den Status und Fortschritt des Exports liber das Anzeigen der Registerkarten Virtual Standby
(Virtueller Standby) oder Events (Ereignisse) anzeigen.

Verwalten von Wiederherstellungspunkten

Auf dem Kern sammeln sich die regelméafig von allen geschiitzten Servern erstellten Sicherungs-Snapshots an. Die
Aufbewahrungsrichtlinien werden zur Aufbewahrung von Sicherungs-Snapshots flr langere Zeitrdume sowie zur Unterstltzung bei der
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Verwaltung dieser Sicherungs-Snapshots verwendet. Eine Aufbewahrungsrichtlinie wird durch einen nachts durchgefihrten Rollup-
Prozess umgesetzt, der bei der Bestimmung der Falligkeit und beim Léschen alter Sicherungen hilft.

Archivieren von Daten

Aufbewahrungsrichtlinien erzwingen die Zeitdauer, fur die Sicherungen auf (schnellen und teuren) Kurzzeitmedien gespeichert werden.
Mitunter machen geschéaftliche und technische Anforderungen eine langere Aufbewahrung dieser Sicherungen erforderlich, schnelle
Speicherung ist jedoch unerschwinglich teuer. Deshalb wird durch diese Anforderung (langsame und kostengiinstige) Langzeitspeicherung
notwendig. Unternehmen verwenden Langzeitspeicherung oftmals zur Archivierung von konformen sowie nicht-konformen Daten. Die
Archivierungsfunktion in AppAssure wird zur Unterstitzung der verlangerten Aufbewahrung fur konforme und nicht-konforme Daten
verwendet. Auf3erdem kénnen Sie mit dieser Funktion Replikationsdaten auf einem Remote-Replikatkern platzieren.

Erstellen eines Archivs

So erstellen Sie ein Archiv:

1 Kilicken Sie in der Core Console auf Tools (Extras) > Archive (Archiv) > Create (Erstellen).
Daraufhin wird das Dialogfeld Add Archive Wizard (Archivassistent hinzufligen) angezeigt.

2 Wahlen Sie auf der Seite Create (Erstellen) des Add Archive Wizard (Assistenten zum Hinzufligen von Archiven) eine der folgenden
Optionen aus der Drop-Down-Liste Location Type (Speicherorttyp) aus:

Lokal
Netzwerk
Cloud

3 Geben Sie die in der folgenden Tabelle beschriebenen Details fur das Archiv auf Basis der Position, die Sie in Schritt 3 ausgewahlt
haben, ein.

Tabelle 11. Erstellen eines Archivs

Option Textfeld Beschreibung

Lokal Output location (Ausgabespeicherort) Geben Sie den Speicherort flr die
Ausgabe ein. Er wird fur die Definition des
Pfades verwendet, auf dem sich das
Archiv befinden soll, zum Beispiel ,,d:\work
\archive"“.

Netzwerk Output location (Ausgabespeicherort) Geben Sie den Speicherort flr die
Ausgabe ein. Er wird fur die Definition des
Pfades verwendet, auf dem sich das
Archiv befinden soll, zum Beispiel ,\
\servername\sharename".

Benutzername Geben Sie einen Benutzernamen ein. Es
wird zur Festlegung von
Anmeldeinformationen fir die
Netzwerkfreigabe verwendet.

Kennwort Geben Sie ein Kennwort fur den
Netzwerkpfad ein. Es wird zur Festlegung
von Anmeldeinformationen fir die
Netzwerkfreigabe verwendet.

Cloud Account (Konto) Wahlen Sie ein Konto aus der Drop-Down-
Liste aus.
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Option Textfeld Beschreibung

® | ANMERKUNG: Zum Auswahlen eines
Cloud-Kontos miissen Sie dieses zuerst
zur Kern-Konsole hinzufiigen. Siehe
hierzu den Abschnitt zum Hinzufiigen
eines Cloud-Kontos im DL1300-
Benutzerhandbuch Del/ DL1300

Appliance User’s Guide.

Container Wahlen Sie einen Container, der mit lhrem
Konto verknupft ist, aus dem Drop-Down-
Men aus.

Ordnername Geben Sie einen Namen fir den Ordner

ein, in dem die archivierten Daten
gespeichert werden sollen. Der
Standardname ist ,,AppAssure-5-
Archivierung — [ERSTELLT AM] -
[ERSTELLTE UM]".

4 Klicken Sie auf Weiter.
Waéhlen Sie auf der Seite Machines (Maschinen) des Assistenten aus, welche geschutzte(n) Maschine(n) Wiederherstellungspunkte
enthalt, die Sie archivieren mochten.

6  Klicken Sie auf Weiter.

7 Geben Sie auf der Seite Options (Optionen) die in der folgenden Tabelle beschriebenen Informationen ein:

Textfeld Beschreibung

Maximale Gréf3e Grof3e Datenarchive kénnen in mehrere Segmente unterteilt werden. Wéahlen Sie die maximale Menge an
Speicherplatz aus, die Sie fur die Erstellung des Archivs reservieren mdchten. Fiihren Sie dazu einen der
folgenden Schritte aus:

Wahlen Sie ,Entire Target” (Gesamtes Ziel) aus, um den gesamten verflgbaren Speicherplatz im Pfad zu

reservieren, der in Schritt 4 auf dem Ziel bereitgestellt wurde (wenn z. B. der Speicherort ,D:\work
\archive“ lautet, wird der gesamte verflgbare Speicherplatz auf Laufwerk D: reserviert).

Wahlen Sie das leere Textfeld aus, verwenden Sie die Pfeile nach oben und unten, um eine Menge
einzugeben, und wahlen Sie dann eine Maf3einheit aus der Dropdown-Liste aus, um den maximalen
Speicherplatz anzupassen, der reserviert werden soll.

@® | ANMERKUNG: Amazon-Cloud-Archive werden automatisch in 50-GB-Segmente unterteilt. Windows
Azure Cloud-Archive werden automatisch in 200 GB-Segmente unterteilt.

Recycle action Wahlen Sie eine der folgenden Recycling-Optionen aus:
(Mafinahme - Do not reuse (Nicht wiederverwenden) — Vorhandene Daten am Speicherort werden nicht (iberschrieben
wiederverwenden) oder geldscht. Wenn der Speicherort nicht leer ist, schlagt der Schreibvorgang in das Archiv fehl.

Replace this core (Diesen Kern ersetzen) — Alle bereits vorhandenen archivierten Daten auf diesem Kern
werden Uberschrieben, die Daten flr andere Kerne bleiben aber intakt.

Erase Completely (Vollstédndig I16schen): Loscht alle archivierten Daten aus dem Verzeichnis, bevor das
neue Archiv geschrieben wird.

Incremental (Inkrementell): Sie kdnnen Wiederherstellungspunkte zu einem vorhandenen Archiv
hinzufiigen. Die Wiederherstellungspunkte werden verglichen, um die Duplizierung von Daten zu
verhindern, die bereits im Archiv vorhanden sind.

Kommentar Geben Sie alle zuséatzlichen Informationen ein, die zur Erfassung fur das Archiv notwendig sind. Der
Kommentar wird angezeigt, wenn Sie das Archiv spater importieren.
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Textfeld Beschreibung

Use compatible Wahlen Sie diese Option aus, um Ihre Daten in einem Format zu archivieren, das mit friiheren Kernversionen
format (Kompatibles kompatibel ist.

Format verwende
85 ANMERKUNG: Das neue Format bietet eine bessere Leistung, es ist jedoch nicht kompatibel mit &lteren

Kerne.

8  Kilicken Sie auf Weiter.

9  Geben Sie auf der Seite ,Date Range” (Datumsbereich) das Start- und das Ablaufdatum der zu archivierenden
Wiederherstellungspunkte ein.

Klicken Sie zum Eingeben einer Uhrzeit auf die angezeigte Zeit (der Standardwert ist 8:00 Uhr), um die Schieberegler fir die
Auswahl von Stunden und Minuten anzuzeigen.

Klicken Sie zum Eingeben eines Datums in das Textfeld, um den Kalender anzuzeigen, und klicken Sie dann auf den gewiinschten
Tag.

10 Klicken Sie auf Finish (Fertig stellen).

Archivierung in eine Cloud

Sie kdnnen Ihre Daten direkt Uber die Core Console durch Hochladen der Daten in die Clouds verschiedener Anbieter archivieren. Zu
kompatiblen Clouds gehéren Windows Azure, Amazon, Rackspace und alle OpenStack-basierten Anbieter.

So exportieren Sie ein Archiv in eine Cloud:

Fugen Sie Ihr Cloud-Konto zur Core Console hinzu. Weitere Informationen finden Sie im Abschnitt zum Hinzufligen eines Cloud-Kontos
im DL1300-Benutzerhandbuch Dell DL1300 Appliance User’s Guide unter Dell.com/support/home.

Archivieren Sie Ihre Daten, und exportieren Sie sie in Ihr Cloud-Konto. Weitere Informationen finden Sie im Abschnitt zum Erstellen
eines Archivs im DL1300-Benutzerhandbuch Dell DL1300 Appliance User’s Guide unter Dell.com/support/home.

Rufen Sie archivierte Daten ab, indem Sie sie vom Cloud-Speicherort importieren. Weitere Informationen finden Sie im Abschnitt zum
Importieren eines Archivs im DL1300-Benutzerhandbuch Dell DL1300 Appliance User’s Guide unter Dell.com/support/home.
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Wie Sie Hilfe bekommen

Ausfindig machen der Dokumentation und Software-
Aktualisierungen

Direkte Links zur AppAssure- und DL1300 Appliance-Dokumentation und zu Software-Aktualisierungen finden Sie in der Core Console.

Dokumentation

So greifen Sie auf den Link fur die Dokumentation zu:

1 Klicken Sie in der Core Console auf der Registerkarte Appliance (Gerat).

2 Offnen Sie im linken Fensterbereich den Link unter Appliance (Gerit) > Documentation (Dokumentation).

Software updates (Softwareaktualisierungen)

So greifen Sie auf den Link fir Software-Aktualisierung zu:

1 Klicken Sie in der Core Console auf der Registerkarte Appliance (Gerat).

2 Navigieren Sie im linken Fensterbereich zum Link Appliance (Gerét) > Software Updates (Software-Aktualisierungen).

Kontaktaufnahme mit Dell
®

ANMERKUNG: Wenn Sie nicht liber eine aktive Internetverbindung verfiigen, kénnen Sie Kontaktinformationen auch auf lhrer
Auftragsbestétigung, dem Lieferschein, der Rechnung oder im Dell-Produktkatalog finden.

Dell bietet verschiedene online- und telefonisch basierte Support- und Serviceoptionen an. Wenn Sie Uber keine aktive Internetverbindung
verfligen, so finden Sie Kontaktinformationen auf der Eingangsrechnung, dem Lieferschein, der Rechnung oder im Dell Produktkatalog. Die
Verflgbarkeit ist abhangig von Land und Produkt und einige Dienste sind in Ihrem Gebiet moglicherweise nicht verfigbar. Um sich bei
Problemen zum Vertrieb, technischen Support oder zum Kundendienst mit Dell in Verbindung zu setzen, gehen Sie zu software.dell.com/
support

Feedback zur Dokumentation

Klicken Sie auf allen Seiten der Dell Dokumentation auf den Link Feedback (Riickmeldung), fiillen Sie das Formular aus und klicken Sie auf
Submit (Senden), um uns Ihre Ruckmeldung zukommen zu lassen.
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