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Dell EMC OpenManage Enterprise について
OpenManage Enterprise は、Dell EMC サーバ、シャーシ、ストレージ、エンタープライズネットワーク上のネットワークスイッチの
包括的なビューを提供するシステム管理および監視アプリケーションです。Web ベースの 1 対多システム管理アプリケーションで
ある OpenManage Enterprise には、次のような機能があります。

● データセンター環境でのデバイスの検出および監視。
● OpenManage Enterprise ユーザーの作成および管理。
● デバイスのグループ化とデバイスの管理。
● デバイスの正常性の監視。
● デバイスファームウェアバージョンの管理、およびシステムアップデートとリモートタスクの実行。
● デバイス設定テンプレートの作成と展開。
● ID プールの作成と割り当て、ターゲットデバイスへのステートレスな導入の実行。
● 設定コンプライアンスベースラインの作成とデバイスの修正
● システムアラートおよびアラートポリシーの表示と管理。
● ハードウェアインベントリおよびコンプライアンスレポートの表示
● 保証とライセンスの監視および報告。

メモ: サポートされているブラウザの詳細については、『OpenManage Enterprise Support Matrix』（OpenManage Enterprise サポー
トマトリックス）を参照してください。

OpenManage Enterprise のセキュリティ機能の一部：

● コンソール設定へのアクセス、およびデバイスのアクションを制限する役割ベースのアクセス。
● Security-Enhanced Linux（SELinux）および内部ファイアウォールを使用した強固なアプライアンス。
● 内部データベース内の機密データの暗号化。
● アプライアンス外での暗号化通信の使用（HTTPS）。
● ファームウェアおよび設定関連のポリシーの作成と実施。
● ベアメタルサーバの設定と更新に対するプロビジョニング。
OpenManage Enterprise には、ドメインタスクベースの GUI があります。このナビゲーションは管理者とデバイスマネージャによっ
て主に使用されるタスクのシーケンスを考慮して設計されています。環境にデバイスを追加するときに、OpenManage Enterprise
は、デバイスのプロパティを自動的に検出し、関連するデバイスグループの下に配置し、デバイスを管理できます。OpenManage
Enterprise ユーザーによって実行される一般的なタスクの順番：
● OpenManage Enterprise の導入および管理 、p. 16
● テキストユーザーインタフェースの使用による OpenManage Enterprise の設定 、p. 22
● 監視または管理のためのデバイスの検出 、p. 94
● デバイスの管理 、p. 35
● OpenManage Enterprise ダッシュボードを使用したデバイスの監視 、p. 30
● デバイスのグループ化 、p. 32
● デバイスファームウェアの管理 、p. 50
● デバイスの表示と設定 、p. 45
● デバイスのアラートの監視 、p. 79
● アーカイブされたアラートの表示 、p. 81
● デバイス保証の表示と更新 、p. 107
● デバイス設定テンプレートの管理 、p. 58
● デバイス設定コンプライアンスの管理 、p. 73
● コンプライアンスベースラインテンプレートの管理 、p. 74
● 監査ログの管理 、p. 88
● OpenManage Enterprise アプライアンス設定の管理 、p. 117
● インベントリジョブを今すぐ実行する 、p. 105
● デバイス保証の管理 、p. 107
● レポート 、p. 109
● MIB ファイルの管理 、p. 114
● 役割ベースの OpenManage Enterprise ユーザー権限 、p. 13
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● OpenManage Enterprise でのディレクトリサービスの統合 、p. 123

トピック：

• 本リリースの新機能
• その他の情報
• Dell EMC へのお問い合わせ
• OpenManage Enterprise Advanced ライセンス

本リリースの新機能
● PowerVault MDV3 および PowerVault ME4 デバイスの検出と監視
● OpenSSH プロトコルを使用した Windows サーバーおよびハイパーバイザーの帯域内検出
● KVM、ESXi、Hyper-V の最新バージョンをサポート
● IOA テンプレートの導入をサポート
● VMware ESXi（OVF フォーム ファクターのみ）バージョン 6.5 以降のプログラムによるアプライアンスの導入
● AD アカウントによる高速ログイン
● 自動導入のサポート：未検出のサーバーとシャーシの設定に既存のテンプレートを指定する機能
● アラートの受信とコミュニティ ストリングの設定の両方ができるオンボード サーバーと MXC7000 シャーシ
● (使用可能な場合）複数のデバイス管理 URL をサポート
● 自動または手動によるファームウェア カタログのアップデートをサポートするオプション
● 外部共有の詳細情報が必要になるファームウェア カタログのウィザードでテスト接続オプションを使用可能
● アプライアンスのセッションの非アクティブ時におけるログアウト設定機能
● アラート表示設定で、すでに確認したアラートをコンソールで非表示にするオプション
● 拡張機能 ：

○ 全機能のエラー メッセージが改善され、エラーおよび障害状態のトラブルシューティングが容易に
○ フィルター機能が改善され、各種グリッド上のレコードのソート機能が向上
○ ［全ページ］チェック ボックスを選択すると、グリッドの動作中のページすべてを選択
○ シャーシ テンプレートの編集機能
○ アラートを確認したユーザーを追跡する機能
○ フィールドの選択、並べ替え、表示が行いやすくなるカスタム レポート ビルダー
○ バッチで最大 100 の RACADM/IPMI または SSH コマンドを個別に実行できる拡張リモート スクリプト実行機能
○ 保証の改善 - ホーム ウィジェット、保証レポート、すくコアボードに均一に設定を反映
○ ファームウェア カタログの自動アップデート スケジュール機能
○ 重大または警告状態のアップデートがあるコンポーネントのみを表示できるファームウェア コンプライアンス レポート
○ ファームウェア アップデートの堅牢性と拡張性が向上
○ ファームウェア アップデートの軽減オプションを改善
○ SMB のバージョン不整合に関するエラー メッセージの改善
○ アプライアンスがユーザー確認済みアラートを追跡できるように、アラート ログのフィルタリング機能を改善

その他の情報
本ガイドの他にも、次のドキュメントを利用できます。OpenManage Enterprise およびその他の関連製品についての詳細情報が記
載されています。

表 1. その他の情報 

文書 説明 入手先

Dell EMC OpenManage
Enterprise サポート マトリッ
クス

OpenManage Enterprise がサポートするデバイ
スのリストです。

1. Dell.com/OpenManageManuals にアクセスし
ます。

2. Dell OpenManage Enterprise をクリックし
て、必要なバージョンの OpenManage
Enterprise を選択します。

3. マニュアルおよび文書 をクリックして、該当
のドキュメントにアクセスします。

Dell EMC OpenManage
Enterprise リリース ノート

OpenManage Enterprise の既知の問題とその回
避策について記載されています。
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表 1. その他の情報 （続き）
文書 説明 入手先

Dell EMC OpenManage
Mobile ユーザーズ ガイド

OpenManage Mobile アプリケーションのイン
ストールおよび使用に関する情報を提供しま
す。

Dell EMC Repository Manager
ユーザーズ ガイド

システムアップデートを管理するための
Repository Manager の使用方法に関する情報
を提供します。

Dell EMC OpenManage
Enterprise および
OpenManage Enterprise -
Modular エディション
RESTful API ガイド

Representational State Transfer（REST）API を
使用した OpenManage Enterprise の統合に関
する情報、および一般的なタスクを実行するた
めの REST API の使用例が記載されています。

Dell EMC SupportAssist
Enterprise ユーザーズ ガイド

SupportAssist Enterprise のインストール、設定、
使用およびトラブルシューティングに関する
情報を提供します。

Dell.com/ServiceabilityTools

Dell EMC へのお問い合わせ
メモ: インターネットに接続できない環境にある場合は、ご購入時の納品書、出荷伝票、請求書、Dell EMC 製品カタログをご
覧になると、連絡先をご確認いただけます。

Dell EMC では、オンラインおよび電話によるサポートとサービスオプションをいくつかご用意しています。これらのサービスは国
および製品によって異なり、お住まいの地域では一部のサービスがご利用いただけない場合があります。Dell EMC のセールス、テ
クニカルサポート、またはカスタマーサービスへは、次の手順でお問い合わせいただけます。
1. Dell.com/support にアクセスしてください。

2. サポートカテゴリを選択します。
3. ページの下部にある 国 / 地域の選択 ドロップダウンリストで、お住まいの国または地域を確認します。
4. 目的のサービスまたはサポートを選択します。

OpenManage Enterprise Advanced ライセンス
メモ: OpenManage Enterprise をインストールして使用するには、OpenManage Enterprise Advanced ライセンスは必要ありませ
ん。サーバーでのデバイス設定の導入やコンプライアンス設定の検証など、サーバーの設定管理機能を使用する場合にのみ
OpenManage Enterprise Advanced ライセンスが必要です。このライセンスは、サーバからデバイス設定テンプレートを作成す
る場合には必要ありません。

OpenManage Enterprise Advanced ライセンスは、サーバーの寿命いっぱい有効な永久ライセンスで、一度に 1 台のサーバーのサービ
ス タグにのみバインドできます。OpenManage Enterprise は、デバイスとライセンスのリストを表示するビルトインレポートを提
供します。OpenManage Enterprise 監視レポートライセンスレポート の順に選択し、実行 をクリックします。「レポートの実行 、
p. 110」を参照してください。

メモ: OpenManage Enterprise のサーバ設定管理機能の有効化に個別のライセンスは必要ありません。OpenManage Enterprise

Advanced ライセンスがターゲット サーバーにインストールされていれば、サーバーのサーバー設定管理機能を使用することがで
きます。

OpenManage Enterprise Advanced ライセンス - 対応サーバー
OpenManage Enterprise Advanced ライセンスは、次の PowerEdge サーバーに導入できます。
● ファームウェアのバージョンが iDRAC8 2.50.50.50 以上の第 13 世代（13G）サーバ。13G ファームウェア バージョンは、12G ハー

ドウェアと下位互換性があり、インストールすることができます。

● ファームウェアのバージョンが iDRAC9 3.10.10.10 以上の第 14 世代（14G）サーバ。

Dell EMC OpenManage Enterprise について 11

https://www.dell.com/serviceabilitytools
https://www.dell.com/support


OpenManage Enterprise Advanced ライセンスの購入

OpenManage Enterprise Advanced ライセンスは、サーバーの購入時、または営業担当者にお問い合わせの上購入してください。購
入したライセンスは、Dell.com/support/retail/lkm のソフトウェアライセンス管理ポータルからダウンロードできます。

ライセンス情報の確認

OpenManage Enterprise にはビルトインレポートが備わっており、OpenManage Enterprise の監視対象デバイスのリスト、およびそ
のランセンスが表示されます。OpenManage Enterprise 監視レポートライセンスレポート の順にクリックします。実行 をクリッ
クします。「レポートの実行 、p. 110」を参照してください。
OpenManage Enterprise Advanced ライセンスがサーバーにインストールされているかどうかは、次の方法で確認できます。
● OpenManage Enterprise のすべてのページで、右上にある i シンボルをクリックして ライセンス をクリックします。

● ライセンス ダイアログボックスで、メッセージを読み、適切なリンクをクリックして、OpenManage Enterprise 関連のオープン
ソースのファイル、または他のオープンソースのライセンスを確認しダウンロードします。

OpenManage Enterprise でのライセンスベースの機能
OpenManage Enterprise の次の機能を使用するには、OpenManage Enterprise Advanced ライセンスが必要です。

● サーバー設定の導入。
● サーバー設定コンプライアンスのベースラインの作成および修正。
● ISO からの起動。

メモ: iDRAC に依存する仮想コンソール サポート関数などの OpenManage Enterprise の機能にアクセスするには、iDRAC

Enterprise ライセンスが必要です。詳細については、サポートサイトにある iDRAC のマニュアルを参照してください。
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OpenManage Enterprise 内のセキュリティ機能
OpenManage Enterprise のセキュリティ機能には、以下のようなものがあります。

● デバイス管理機能が異なるユーザー役割（管理者、デバイス マネージャー、閲覧者）。
● Security-Enhanced Linux（SELinux）および内部ファイアウォールを使用した強固なアプライアンス。
● 内部データベース内の機密データの暗号化。
● アプライアンス外での暗号化通信の使用（HTTPS）。

警告: 権限のないユーザーは、Dell EMC のセキュリティ制限をスキップする OpenManage Enterprise アプライアンスへの OS

レベルのアクセスを取得できます。たとえば、VMDK をセカンダリドライブとして別の Linux VM に装着してから、OS レベ
ルのログイン資格情報を変更できるかもしれない OS パーティションアクセスを取得します。Dell EMC ではお客様に、ドライ
ブ（画像ファイル）を暗号化して不正アクセスの難度を上げることをお勧めしています。お客様は、使用する暗号化メカニズ
ムでファイルの復号化ができることを確認する必要もあります。適切に行わないと、デバイスが起動できなくなります。

メモ:

● AD および LDAP ディレクトリユーザーをインポートし、OpenManage Enterprise の役割（管理者、デバイス管理者、閲覧者）
のいずれかを割り当てることができます。

● デバイス管理操作を実行するには、デバイス上での適切な権限を持つアカウントが必要です。

関連情報
OpenManage Enterprise の導入および管理 、p. 16

トピック：

• 役割ベースの OpenManage Enterprise ユーザー権限
• OpenManage Enterprise ユーザーの役割タイプ

役割ベースの OpenManage Enterprise ユーザー権限
アプライアンス設定およびデバイス管理機能へのアクセスレベルを指定する役割をユーザーに割り当てます。この機能は、役割ベ
ースのアクセス コントロール（RBAC）と呼ばれています。コンソールはアカウントごとに 1 つの役割を強制します。OpenManage
Enterprise でのユーザー管理の詳細については、「OpenManage Enterprise ユーザーの管理 、p. 119」を参照してください。
この表は、役割ごとに有効なさまざまな権限のリストです。

表 2. OpenManage Enterprise での役割ベースのユーザー権限 

OpenManage Enterprise の機
能

OpenManage Enterprise にアクセスするためのユーザーレベル
管理者 デバイス管理者 閲覧者

レポートの実行 Y Y Y

表示 Y Y Y

テンプレートの管理 Y Y N

ベースラインの管理 Y Y N

デバイスの設定 Y Y N

デバイスの更新 Y Y N

ジョブの管理 Y Y N

監視ポリシーの作成 Y Y N

2
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表 2. OpenManage Enterprise での役割ベースのユーザー権限 （続き）
OpenManage Enterprise の機
能

OpenManage Enterprise にアクセスするためのユーザーレベル
管理者 デバイス管理者 閲覧者

オペレーティング システムの
導入

Y Y N

電源の制御 Y Y N

レポートの管理 Y Y N

インベントリの更新 Y Y N

OpenManage Enterprise アプラ
イアンスの設定

Y N N

検出の管理 Y N N

グループの管理 Y N N

セキュリティの設定 Y N N

トラップの管理 Y N N

自動導入のターゲットの選択 Y N N

関連参照文献
OpenManage Enterprise ユーザーの役割タイプ 、p. 14

関連タスク
OpenManage Enterprise の導入および管理 、p. 16

OpenManage Enterprise ユーザーの役割タイプ
メモ:

● AD および LDAP ディレクトリユーザーをインポートし、OpenManage Enterprise の役割（管理者、デバイス管理者、閲覧者）
のいずれかを割り当てることができます。

● デバイス上で操作を実行する場合、そのデバイスの特権アカウントを必要とします。

表 3. OpenManage Enterprise ユーザーの役割タイプ 

この役割を持つユーザー ... 次のユーザー権限がある

システム管理者 コンソール上で実行できるタスクのすべてに対する完全アクセ
ス権があります。
● 完全アクセス（GUI および REST を使用）により、

OpenManage Enterprise による監視対象のデバイスとグルー
プに関連する情報の読み取り、表示、作成、編集、削除、エ
クスポート。

● ローカル、Microsoft Active Directory（AD）、LDAP ユーザーの
作成、適切な役割の割り当て

● ユーザーの有効化および無効化
● 既存のユーザーの役割の変更
● ユーザーの削除
● ユーザーパスワードの変更

デバイス管理者（DM） ● 管理者によって割り当てられたデバイス上のタスク、ポリ
シー、その他のアクションを実行します。

● どのグループも削除または変更することはできません。
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表 3. OpenManage Enterprise ユーザーの役割タイプ （続き）
この役割を持つユーザー ... 次のユーザー権限がある

メモ: デバイスマネージャ（DM）権限を持つユーザーには、
グループを割り当てることができません。

閲覧者 ● OpenManage Enterprise に表示された情報の確認と、レポー
トの実行のみが可能です。

● デフォルトでは、コンソールおよびすべてのグループへの読
み取り専用アクセス権があります。

● タスクを実行、またはポリシーを作成および管理することは
できません。

メモ:

● 閲覧者または DM が管理者に変更されると、完全な管理者権限を持ちます。閲覧者が DM に変更されると、閲覧者は DM

と同じ権限を持ちます。
● ユーザー役割の変更はログイン中のユーザーには影響しません。変更内容は、次回のユーザーログイン後にのみ有効になりま

す。

● 監査ログは、次のときに記録されます。

○ グループが割り当てられた、またはアクセス許可が変更された。
○ ユーザーの役割が変更された。

関連タスク
OpenManage Enterprise の導入および管理 、p. 16

関連情報
役割ベースの OpenManage Enterprise ユーザー権限 、p. 13

OpenManage Enterprise 内のセキュリティ機能 15



OpenManage Enterprise の導入および管理
Dell EMC OpenManage Enterprise はハイパーバイザの導入とリソースを管理してダウンタイムを最小化するアプライアンスとして
提供されます。初期ネットワークがテキストユーザーインタフェース（TUI）でプロビジョニングされると、アプリケーションウェ
ブコンソールから仮想アプライアンスを設定することができます。コンソールバージョンを表示し、アップデートする手順について
は、「OpenManage Enterprise のバージョンと使用可能な拡張機能の確認とアップデート 、p. 129」を参照してください。この章では、
インストールの前提条件と最小要件について説明します。

メモ: 対応するブラウザの詳細については、サポート サイトで入手できる『OpenManage Enterprise サポート マトリックス』を参
照してください。

関連参照文献
OpenManage Enterprise ユーザーの役割タイプ 、p. 14

OpenManage Enterprise グラフィカルユーザーインタフェースの概要 、p. 28

OpenManage Enterprise 内のセキュリティ機能 、p. 13

関連情報
役割ベースの OpenManage Enterprise ユーザー権限 、p. 13

トピック：

• インストールの前提条件と最小要件
• VMware vSphere での OpenManage Enterprise の導入
• Hyper-V 2012 R2 以前のホストへの OpenManage Enterprise の導入
• Hyper-V 2016 ホストへの OpenManage Enterprise の導入
• Hyper-V 2016 ホストへの OpenManage Enterprise の導入
• カーネルベースの仮想マシンを使用した OpenManage Enterprise の導入
• OpenManage Enterprise のプログラムからの導入

インストールの前提条件と最小要件
サポートされているプラットフォーム、オペレーティング システム、ブラウザのリストについては、サポート サイトおよび Dell
TechCenter にある『Dell EMC OpenManage Enterprise サポート マトリックス』を参照してください。
OpenManage Enterprise をインストールするには、ローカルシステムの管理者特権が必要です。また、使用しているシステムが「推
奨される最小ハードウェア」と「OpenManange Enterprise のインストールの最小システム要件」に示されている基準を満たしている
必要があります。

最小推奨ハードウェア
表 4. 最小推奨ハードウェア 

最小推奨ハードウェア 大規模導入 小規模導入

アプライアンスで管理できるデバイスの
数

最大 8000 1000

RAM 16 GB 16 GB

プロセッサ 合計 8 コア 合計 4 コア

ハードドライブ 250 GB 50 GB

3
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OpenManage Enterprise の導入のための最小システム要件

表 5. 最小要件 

項目 最小要件

対応ハイパーバイザー ● VMware vSphere バージョン：
○ vSphere ESXi 6.7
○ vSphere ESXi 6.5
○ vSphere ESXi 6.0
○ vSphere ESXi 5.5

● 以下でサポートされている Microsoft Hyper-V：

○ Windows Server 2019
○ Windows Server 2016
○ Windows Server 2012 R2

● 以下でサポートされている KVM：

○ Red Hat Enterprise Linux 7.2
○ Red Hat Enterprise Linux 7.0
○ Red Hat Enterprise Linux 6.5

ネットワーク OpenManage Enterprise で管理されている全デバイスの管理ネ
ットワークにアクセスできる有効な仮想 NIC。

対応ブラウザ ● Internet Explorer（64 ビット）11 以降
● Mozilla Firefox 52 以降
● Google Chrome 58 以降

ユーザーインタフェース HTML 5、JS ベース

メモ: OpenManage Enterprise の最小要件についての最新アップデート情報については、サポートサイトにある『Dell EMC

OpenManage Enterprise Support Matrix』（Dell EMC OpenManage Enterprise のサポートマトリックス）を参照してください。

VMware vSphere での OpenManage Enterprise の導入
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

1. サポートサイトから openmanage_enterprise_ovf_format.zip ファイルをダウンロードし、VMware vSphere クライアン
トがアクセスできる場所に解凍します。ローカルドライブまたは CD/DVD の使用をお勧めします。ネットワークの場所からイ
ンストールすると、最大 30 分かかることがあるからです。

2. vSphere Client で、ファイル OVF テンプレートの展開 の順に選択します。
OVF テンプレートの導入ウィザード が表示されます。

3. ソース ページで、参照 をクリックし、OVF パッケージを選択します。次へ をクリックします。

4. OVF テンプレートの詳細 ページで、表示される情報を確認します。次へ をクリックします。

5. エンドユーザーライセンス契約 ページで、ライセンス契約内容を読み、同意します をクリックします。続行するには、次へ を
クリックします。

6. 名前と場所 ページで、80 文字以内で名前を入力し、テンプレートを保存するためのインベントリの場所を選択します。次へ を
クリックします。

7. vCenter の設定に応じて、次のいずれかのオプションが表示されます。
● リソースプールが設定されている場合 — リソースプール ページで、アプライアンス仮想マシンを展開する仮想サーバのプー

ルを選択します。
● リソースプールが設定されていない場合 — ホスト/クラスタ ページで、アプライアンス仮想マシンの展開先となるホストま

たはクラスタを選択します。
8. ホスト上に使用可能なデータストアが複数ある場合、データストア ページにそれらのデータストアが表示されます。仮想マシン
（VM）ファイルを格納する場所を選択し、次へ をクリックします。
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9. ［ディスクの形式］ページで［シック プロビジョン］をクリックして、ドライブの作成時に仮想マシンへ物理ストレージ スペー
スを事前に割り当てます。

10. 完了の準備 ページで、前のページで選択したオプションを確認し、終了 をクリックして展開ジョブを実行します。
完了ステータスウィンドウが表示され、ジョブの進捗状況を追跡できます。

Hyper-V 2012 R2 以前のホストへの OpenManage
Enterprise の導入
1. サポート サイトから、openmanage_enterprise_vhd_format.zipファイルをダウンロードします。ファイルを解凍し、

OpenManage Enterprise 仮想ドライブを格納するシステムの適切な場所に、解凍した VHD ファイルを移動またはコピーします。
2. Windows Server 2012 R2 以前のバージョンで、Hyper-V Manager を起動します。Windows Hyper-V が Hyper-V マネージャーの下

に表示されます。表示されない場合は、Hyper-V マネージャ を右クリックし、サーバに接続 を選択します。
3. ［操作］ > ［新規］ > ［仮想マシン］の順にクリックして、新規仮想マシン ウィザードを開始します。
4. ［作業を開始する前に］ページで、［次へ］をクリックします。
5. ［名前と場所］ページで、

● ［仮想マシン名］を入力します。
● （オプション）［別の場所に仮想マシン内を格納する］チェック ボックスにチェックを入れて［場所］フィールドを表示し、

VM の保存先フォルダーの場所を参照/移動して指定します。

メモ: チェック ボックスにチェックを入れないと、VM はデフォルト フォルダーに格納されます。

6. Next（次へ）をクリックします。

7. ［世代を指定］タブで、［第 1 世代］を選択して［次へ］をクリックします。
メモ: OpenManage Enterprise は第 2 世代をサポートしていません。

8. ［メモリを割り当てる］ページで［スタートアップ メモリー］フィールドにスタートアップ メモリーを入力して、［次へ］をクリ
ックします。

メモ: 16,000 MB（16 GB）以上割り当てるようにします。

9. ［ネットワーク設定］ページの［接続］ドロップダウン リストで、ネットワーク アダプターを選択します。仮想スイッチがネッ
トワークに接続されていることを確認してください。［次へ］をクリックします。

メモ: ［接続されていません］に設定されていると、最初の再起動時に OME が正しく機能しません。この状況が再発する
場合は、再導入する必要があります。

10.［仮想ハードディスクの接続］ページで［既存の仮想ディスクドライブを使用］を選択し、ステップ 1 の手順でコピーした VHD
ファイルがある場所に移動します。［次へ］をクリックします。

11. 画面の指示に従います。
メモ: ストレージ サイズは 20 GB 以上あるようにしてください。

12. 新たに作成した VM の［設定］を開いて、VM の電源をオンにします。

13. TUI画面で、EULA に同意すると、アプライアンスのパスワード変更と、アプライアンスの IP へのネットワーク パラメーターの
設定を求められるので、変更および設定を行います。

Hyper-V 2016 ホストへの OpenManage Enterprise の導
入
1. サポート サイトから、openmanage_enterprise_vhd_format.zip ファイルをダウンロードします。ファイルを解凍し、

OpenManage Enterprise 仮想ドライブを格納するシステムの適切な場所に、解凍した VHD ファイルを移動またはコピーします。
2. Windows Server 2016 で、Hyper-V Manager を開始します。Windows Hyper-V が Hyper-V Manager の下に表示されます。表示さ

れない場合は、Hyper-V Manager を右クリックし、［サーバーに接続］を選択します。
3. ［操作］ > ［新規］ > ［仮想マシン］の順にクリックして、新規仮想マシン ウィザードを開始します。
4. ［作業を開始する前に］ページで、［次へ］をクリックします。
5. ［名前と場所］ページで、

● ［仮想マシン名］を入力します。
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● （オプション）［別の場所に仮想マシン内を格納する］チェック ボックスにチェックを入れて［場所］フィールドを表示し、
VM の保存先フォルダーの場所を参照/移動して指定します。

メモ: チェック ボックスにチェックを入れないと、VM はデフォルト フォルダーに格納されます。

6. Next（次へ）をクリックします。

7. ［世代を指定］タブで、［第 1 世代］を選択して［次へ］をクリックします。
メモ: OpenManage Enterprise は第 2 世代をサポートしていません。

8. ［メモリーを割り当てる］ページで［スタートアップ メモリー］フィールドにスタートアップ メモリーを入力して、［次へ］をク
リックします。

メモ: 16,000 MB（16 GB）以上割り当てるようにします。

9. ［ネットワーク設定］ページの［接続］ドロップダウン リストで、ネットワーク アダプターを選択します。仮想スイッチがネッ
トワークに接続されていることを確認してください。［次へ］をクリックします。

メモ: ［接続されていません］に設定されていると、最初の再起動時に OME が正しく機能しません。この状況が再発する
場合は、再導入する必要があります。

10.［仮想ハードディスクの接続］ページで［既存の仮想ディスクドライブを使用］を選択し、ステップ 1 の手順でコピーした VHD
ファイルがある場所に移動します。［次へ］をクリックします。

11. 画面の指示に従います。
メモ: ストレージ サイズは 20 GB 以上あるようにしてください。

12. 新たに作成した VM の［設定］を開いて、VM の電源をオンにします。

13. TUI画面で、EULA に同意すると、アプライアンスのパスワード変更と、アプライアンスの IP へのネットワーク パラメーターの
設定を求められるので、変更および設定を行います。

Hyper-V 2016 ホストへの OpenManage Enterprise の導
入
1. サポート サイトから、openmanage_enterprise_vhd_format.zip ファイルをダウンロードします。ファイルを解凍し、

OpenManage Enterprise 仮想ドライブを格納するシステムの適切な場所に、解凍した VHD ファイルを移動またはコピーします。
2. Windows Server 2019 で、Hyper-V Manager を開始します。Windows Hyper-V が Hyper-V Manager の下に表示されます。表示さ

れない場合は、Hyper-V Manager を右クリックし、［サーバーに接続］を選択します。
3. ［操作］ > ［新規］ > ［仮想マシン］の順にクリックして、新規仮想マシン ウィザードを開始します。
4. ［作業を開始する前に］ページで、［次へ］をクリックします。
5. ［名前と場所］ページで、

● ［仮想マシン名］を入力します。
● （オプション）［別の場所に仮想マシン内を格納する］チェック ボックスにチェックを入れて［場所］フィールドを表示し、

VM の保存先フォルダーの場所を参照/移動して指定します。

メモ: チェック ボックスにチェックを入れないと、VM はデフォルト フォルダーに格納されます。

6. Next（次へ）をクリックします。

7. ［世代を指定］タブで、［第 1 世代］を選択して［次へ］をクリックします。
メモ: OpenManage Enterprise は第 2 世代をサポートしていません。

8. ［メモリを割り当てる］ページで［スタートアップ メモリー］フィールドにスタートアップ メモリーを入力して、［次へ］をクリ
ックします。

メモ: 16,000 MB（16 GB）以上割り当てるようにします。

9. ［ネットワーク設定］ページの［接続］ドロップダウン リストで、ネットワーク アダプターを選択します。仮想スイッチがネッ
トワークに接続されていることを確認してください。［次へ］をクリックします。

メモ: ［接続されていません］に設定されていると、最初の再起動時に OME が正しく機能しません。この状況が再発する
場合は、再導入する必要があります。

10.［仮想ハードディスクの接続］ページで［既存の仮想ディスクドライブを使用］を選択し、ステップ 1 の手順でコピーした VHD
ファイルがある場所に移動します。［次へ］をクリックします。

11. 画面の指示に従います。
メモ: ストレージ サイズは 20 GB 以上あるようにしてください。
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12. 新たに作成した VM の［設定］を開いて、VM の電源をオンにします。

13. TUI画面で、EULA に同意すると、アプライアンスのパスワード変更と、アプライアンスの IP へのネットワーク パラメーターの
設定を求められるので、変更および設定を行います。

カーネルベースの仮想マシンを使用した OpenManage
Enterprise の導入
1. オペレーティングシステムのインストール中に、必要な仮想化パッケージをインストールします。
2. サポートサイトから、openmanage_enterprise_kvm_format.zip ファイルをダウンロードします。お使いのシステムの

OpenManage Enterprise 仮想ドライブを格納する場所に、ファイルを解凍します。

3. 仮想マシンを起動し、ファイルプロパティ の順に選択します。
4. ネットワークインタフェース ページで、追加 をクリックします。

5. インタフェースタイプとして ブリッジ を選択し、進む をクリックします。

6. 開始モードを オンブート に設定し 今すぐアクティブ化する チェックボックスをオンにします。

7. リストからブリッジ設定するインタフェースを選択し、プロパティがホストデバイスと一致していることを確認して、終了 を
クリックします。
仮想インタフェースが作成され、端末を使用してファイアウォールの設定を行うことができます。

8. Virtual Machine Manager で、ファイル新規 の順にクリックします。

9. VM の名前を入力し 既存のディスクイメージをインポート オプションを選択して、進む をクリックします。

10. ファイルシステムを検索し、手順 1 でダウンロードした QCOW2 ファイルを選択して、進む をクリックします。

11. メモリに 16 GB を割り当て、プロセッサコアを 2 つ選択して、進む をクリックします。

12. VM に必要なディスク容量を割り当て、進む をクリックします。

13. 詳細オプション で、ブリッジ接続されたホストデバイスネットワークが選択され、KVM が仮想化タイプとして選択されている
ことを確認します。

14. 終了 をクリックします。
OpenManage Enterprise アプライアンスが KVM を使用して導入されるようになりました。OpenManage Enterprise を開始する
には「OpenManage Enterprise へのログイン 、p. 22」を参照してください。

OpenManage Enterprise のプログラムからの導入
OpenManage Enterprise は、VMware ESXi バージョン 6.5 以降、プログラムから導入（スクリプトを使用）することができます。

メモ: プログラムからの導入を行うには、OVF ツールの最新バージョンと Python 3.0 以降が必要です。

プログラムから OpenManage Enterprise を導入するには、次の手順を実行します。
1. openmanage_enterprise_ovf_format.zipファイルをダウンロードして解凍するか、あるいはサポート サイトから次の

OVF ファイルを個別にダウンロードします。
● openmanage_enterprise.x86_64-0.0.1-disk1.vmdk
● openmanage_enterprise.x86_64-0.0.1.mf
● openmanage_enterprise.x86_64-0.0.1.ovf
● openmanage_enterprise.x86_64-0.0.1.vmx
● ovf_properties.config
● update_ovf_property.py

2. ovf_properties.configファイルを開き、次のパラメーターを設定します。

表 6. ovf_properties.configで使用されるパラメーター 

パラメータ 許容値 説明

bEULATxt true または false この値を true に設定すると、エンドユー
ザー ライセンス契約（EULA）の条件に同
意したことになります。EULA は、
ovf_properties.config ファイルの末尾にあ
ります。
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表 6. ovf_properties.configで使用されるパラメーター （続き）
パラメータ 許容値 説明

adminPassword 大文字、小文字、数字、特殊記号
が少なくとも 1 文字ずつ含まれて
いる必要があります。例：
Dell123$

OpenManage Enterprise 用の新しい管理
者パスワードを入力します。

bEnableDHCP true または false アプライアンスで IPv4 DHCP を有効にし
て、静的 IPv4 を無視するようにする場合
は true に設定します。

bEnableIpv6AutoConfig true または false アプライアンスで IPv6 自動設定を有効
にして、静的 IPv6 を無視する場合は true
に設定します。

staticIP CIDR フォーマットの静的 IP IPv4 または IPv6 を指定します。(IPv4 と
IPv6 の 2 つのタイプを同時に設定するこ
とはできません。）

gateway IPv4 または IPv6 静的ゲートウェイを、IPv4 と IPv6 の両方
に同時に設定することはできません。

3. update_ovf_property.pyスクリプトを実行します。
このスクリプトは、ovf_properties.config ファイルに設定された値に基づく導入用に
openmanage_enterprise.x86_64-0.0.1.ovfファイルを変更します。スクリプトの実行が終了すると、ovftool コマンド
のサンプルが表示されます。<DATASTORE>, <user>, <password>, <IP address>などのタグが含まれているため、導
入環境ごとに置き換える必要があります。この設定により、ターゲット ESXi システム上で使用するリソースと、ターゲット シ
ステムの認証情報および IP アドレスが定義されます。

メモ: <および>記号で囲まれたタグをすべて置き換えるのを忘れないでください。

4. 前のステップで変更した ovftool コマンドを実行します。
メモ: プログラムから導入する場合は、ovftool コマンドに「--X:injectOvfEnv」および「--powerOn」フラグを付けて実行する必
要があります。

ovftool コマンドの実行後、マニフェストが検証されて、導入が開始されます。
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OpenManage Enterprise をお使いになる前に
トピック：

• OpenManage Enterprise へのログイン
• テキストユーザーインタフェースの使用による OpenManage Enterprise の設定
• OpenManage Enterprise の設定
• OpenManage Enterprise の最適な使用のために推奨されるスケーラビリティおよびパフォーマンスの設定
• OpenManage Enterprise でサポートされるプロトコルおよびポート
• OpenManage Enterprise でサポートされているプロトコルとポートの使用例リンク

OpenManage Enterprise へのログイン
テキストユーザーインタフェース（TUI）を介して最初にシステムを起動するときは、EULA に同意し、管理者パスワードを変更する
ように要求されます。はじめて OpenManage Enterprise にログインする場合、TUI を介してユーザー資格情報を設定する必要があり
ます。「テキストユーザーインタフェースの使用による OpenManage Enterprise の設定 、p. 22」を参照してください。

注意: 管理者パスワードを忘れた場合は、OpenManage Enterprise アプライアンスからリカバリすることはできません。

1. サポートされているブラウザを起動します。
2. アドレス ボックスに OpenManage Enterprise アプライアンスの IP アドレスを入力します。

3. ログインページで、ログイン資格情報を入力し、ログイン をクリックします。

メモ: デフォルトのユーザー名は admin です。

OpenManage Enterprise に初めてログインする場合、OpenManage Enterprise へようこそ ページが表示されます。初期設定 をクリ
ックして、基本設定のセットアップを完了します。「OpenManage Enterprise の設定 、p. 23」を参照してください。デバイスを検出
するには、デバイスの検出 をクリックしてください。

メモ: 誤った OpenManage Enterprise ログイン資格情報が入力された場合は、OpenManage Enterprise のアカウントがロックさ
れ、ロックダウンの期間を完了するまでログインすることはできません。デフォルトでは、ロックダウン期間は 900 秒です。
この期間を変更するには、「ログインセキュリティのプロパティの設定 、p. 125」を参照してください。

テキストユーザーインタフェースの使用による
OpenManage Enterprise の設定
テキストユーザーインタフェース（TUI）ツールでは、管理者パスワードを変更し、アプライアンスステータスおよびネットワーク設
定を表示し、ネットワークパラメータを設定し、フィールドサービスのデバッグ要求を有効にするテキストインタフェースが利用で
きます。

メモ: TUI インターフェイスで、TUI 上の次のオプションに移動するには矢印キーを使用するか Tab を押し、前のオプションに
戻るには Shift + Tab を押します。Enter を押してオプションを選択します。スペース バーでチェック ボックスのステータス
を切り替えます。

1. TUI にログインする前に、プロンプトが表示されたら EULA に同意します。次のキーボード レイアウトの選択画面で、必要に応
じてキーボードのレイアウトを変更します。
a. 管理者パスワードの変更 画面で、新しいパスワードを入力し、パスワードを確認します。

メモ: 初回は、TUI 画面を使用してパスワードを変更する必要があります。

b. 矢印キーを使用するか、または Tab を押して、適用 を選択します。
c. 確認のプロンプトが表示されたら はい を選択して、Enter キーを押します。
これで OpenManage Enterprise を TUI で設定できるようになります。TUI の画面では、次のオプションを表示できます。

4
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● 管理者パスワードの変更
● 現在のアプライアンスステータスを表示する
● 現在のネットワーク設定を表示する
● ネットワークパラメータを設定する
● フィールドサービスデバッグ（FSD）モードを有効にする
● アプライアンスを再起動する

メモ: サービスを再起動するためにコマンドを実行した後、TUI に「NMI watchdog: BUG: soft lockup - CPU#0
stuck for 36s! [java:14439].」というメッセージが表示される場合があります。このソフトロックアップの問
題は、ハイパーバイザが過負荷になっている場合に発生する可能性があります。このような場合には、OpenManage

Enterprise アプライアンスで、最低 16 GB の RAM と 8000 MHz の CPU を用意することをお勧めします。また、このメ
ッセージが表示されたときに OpenManage Enterprise アプライアンスを再起動することをお勧めします。

● デバッグログの設定

○ デバッグログの有効化
○ デバッグログの無効化
○ SCP 保持の有効化
○ SCP 保持の無効化

● サービスの再起動
2. 現在のアプライアンス管理者パスワードを確認するには、管理者パスワードの変更 を選択してから、パスワードを入力します。

Tab を押して、続行 を選択します。
3. TUI 画面での操作：

a. アプライアンスのステータス、IPv4 および IPv6 のステータスおよびアドレスを表示するには、現在のアプライアンスステー
タス を選択します。

b. ネットワークインタフェースを設定するには、ネットワークパラメータを設定する を選択します。
ネットワークインタフェースを設定する 画面で、IPv4、または IPv6、あるいは両方を有効にするには、Enter を押します。
適用 を選択します。

メモ:

● DNS ドメイン名を変更する場合は、DNS サーバでダイナミック DNS 登録が有効になっていることを確認します。ま
た、アプライアンスを DNS サーバに登録する場合は、ダイナミックアップデートで 非セキュアおよびセキュア オプ
ションを選択します。

● OpenManage Enterprise アプライアンスが IPv6 アドレスの取得に失敗した場合は、ルータ広告に対してマネージドビ
ット（M）がオンになるように環境が設定されているかどうかを確認します。現在の Linux ディストリビューション
からのネットワークマネージャでは、このビットがオンになっていても、DHCPv6 が利用できない場合にリンク障害
が発生します。DHCPv6 がネットワーク上で有効になっていること、またはルータ広告に対して管理フラグが無効に
なっていることを確認します。

● TUI で書き込み操作を実行するには、Administrator パスワードを入力してから、IPv4 または IPv6 を設定します。

● IPv6 を設定する場合は、vCenter サーバで設定済みであることを確認してください。
● IPv6 環境では、ルータ広告がポート上の複数の IPv6 IP のステートレス構成用に設定されている場合、iDRAC は最大

16 個の IP アドレスをサポートします。このような場合、OpenManage Enterprise では、最後に検出された IP のみを
表示し、その IP を iDRAC へのアウトオブバンドインタフェースとして使用します。

● デフォルトでは、デバイスの最後に検出された IP は、すべての操作を実行するために OpenManage Enterprise によ
って使用されます。IP の変更を有効にするには、デバイスを再検出する必要があります。

c. コンソールのデバッグを有効にするには、フィールドサービスデバッグ（FSD）モードを有効にする を選択します。「フィー
ルドサービスデバッグのワークフロー 、p. 139」を参照してください。

d. アプリケーションのデバッグログを収集するには、タスク、イベント、タスク実行履歴を監視し、デバッグログの設定 を選
択します。さらに、テンプレート .XML ファイルを収集するには、デバッグログの設定 の下にある SCP 保持の有効化 オプ
ションを選択します。OpenManage Enterprise で、監視監査ログエクスポートコンソールログをエクスポート の順にクリッ
クして、デバッグログをダウンロードできます。

e. OpenManage Enterprise を再起動するには、アプライアンス再起動 を選択します。

OpenManage Enterprise の設定
最初に OpenManage Enterprise にログインすると、［OpenManage Enterprise にようこそ］ページが表示されます。時刻（手動ま
たは NTP 時刻同期を使用）とプロキシの設定を行うことができます。
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1. 時刻を手動で設定するには、［時刻の設定］セクションで次の手順を実行する必要があります。
● ［タイムゾーン］ドロップダウン メニューで、適切なタイムゾーンを選択します。
● ［日付］ボックスでは日付を入力するか選択します。
● ［時刻］ボックスには時刻を入力します。
● 設定を保存するには、適用 をクリックします。

2. 時刻の同期に NTP サーバーを使用する場合は、［時刻の設定］セクションで次の手順を実行します。
メモ: NTP サーバの設定がアップデートされると、現在ログインしているユーザーは、OpenManage Enterprise セッションか
ら自動的にログアウトされます。

● ［NTP の使用］チェック ボックスにチェックを入れます。
● 時刻を同期させるには、［プライマリ NTP サーバーのアドレス］と［セカンダリ NTP サーバーのアドレス］（オプション）

に、IP アドレスまたはホスト名を入力します。

3. 外部通信用のプロキシサーバを設定する場合は、［プロキシ設定］セクションで次の手順を実行します。
● ［HTTP プロキシ設定を有効にする］チェック ボックスにチェックを入れます。
● ［プロキシ アドレス］を入力します。
● プロキシ サーバーの［ポート番号］を入力します。
● プロキシ サーバーがログインするための資格情報を要求する場合は、［プロキシ認証を有効にする］チェック ボックスにチ

ェックを入れて、ユーザー名とパスワードを入力します。

4. 設定を保存するには、適用 をクリックします。

メモ: 対応するブラウザの詳細については、サポート サイトで入手できる『OpenManage Enterprise サポート マトリックス』を参
照してください。

OpenManage Enterprise の最適な使用のために推奨され
るスケーラビリティおよびパフォーマンスの設定
次の表は、OpenManage Enterprise でサポートされている機能のパフォーマンスパラメーターの表です。OpenManage Enterprise の最
適なパフォーマンスを確保するために、Dell EMC は、タスクごとに推奨されるデバイスの最大数で指定された頻度でタスクを実行
することをお勧めします。

表 7. OpenManage Enterprise のスケーラビリティとパフォーマンスに関する考慮事項 

タスク タスク実行の推奨頻度 タスクが事前に準備されてい
るかどうか

タスクごとの推奨最大デバイ
ス数

検出 ネットワークの変更が頻繁な
環境では 1 日に 1 回。

無 10,000/タスク

インベントリ OpenManage Enterprise には、
インベントリを 1 日に 1 回自動
的に更新する事前準備された
タスクが用意されています。

はい。この機能を無効にする
ことができます。

OpenManage Enterprise によっ
て監視されているデバイス。

保証 OpenManage Enterprise には、
保証を 1 日に 1 回自動的に更新
する事前準備されたタスクが
用意されています。

はい。この機能を無効にする
ことができます。

OpenManage Enterprise によっ
て監視されているデバイス。

正常性ポーリング 1 時間 に 1 回 はい。頻度を変更することが
できます。

適用なし

ファームウェアアップデート 必要に応じて 100/ タスク

設定インベントリ 必要に応じて 50/ ベースライン
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OpenManage Enterprise でサポートされるプロトコルお
よびポート
管理ステーションでサポートされるプロトコルおよびポート
表 8. OpenManage Enterprise でサポートされる管理ステーション上のプロトコルおよびポート 

ポート番号 プロトコ
ル

ポートタイプ 最大暗号化
レベル

ソース 方向 送信先 使用状況

22 SSH TCP 256 ビット 管理ステーション 入力 OpenManage
Enterprise アプ
ライアンス

FSD が使用されてい
る場合にのみ受信に
必要です。
OpenManage
Enterprise 管理者は、
Dell EMC サポートス
タッフと対話する場
合にのみ有効にする
必要があります。

25 SMTP TCP なし OpenManage
Enterprise アプラ
イアンス

出力 管理ステーショ
ン

OpenManage
Enterprise から電子メ
ールアラートを受信す
るため。

53 DNS UDP/TCP なし OpenManage
Enterprise アプラ
イアンス

出力 管理ステーショ
ン

DNS クエリ用。

68/546（IPv6） DHCP UDP/TCP なし OpenManage
Enterprise アプラ
イアンス

出力 管理ステーショ
ン

ネットワークの設定。

80 HTTP TCP なし 管理ステーション 入力 OpenManage
Enterprise アプ
ライアンス

ウェブ GUI ランディ
ングページ。ユーザー
を HTTPS にリダイレ
クトします。

123 NTP TCP なし OpenManage
Enterprise アプラ
イアンス

出力 NTP サーバー 時間の同期化（有効に
なっている場合）。

137、138、139、
445

CIFS UDP/TCP なし iDRAC/CMC 入力 OpenManage
Enterprise アプ
ライアンス

デバイス設定テンプ
レートをアップロー
ド/ダウンロードする
ため、TSR および診断
ログをアップロード
するため、ファームウ
ェア DUP をダウンロ
ードするため。

OpenManage
Enterprise アプラ
イアンス

出力 CIFS 共有 ファームウェア カタ
ログを CIFS 共有から
インポートするため。

162* SNMP UDP なし 管理ステーション 入力 / 出
力

OpenManage
Enterprise アプ
ライアンス

SNMP を使用したイ
ベントの受信。トラ
ップ転送ポリシーを
使用している場合は、
方向は「送信」のみで
す。

OpenManage Enterprise をお使いになる前に 25



表 8. OpenManage Enterprise でサポートされる管理ステーション上のプロトコルおよびポート （続き）
ポート番号 プロトコ

ル
ポートタイプ 最大暗号化

レベル
ソース 方向 送信先 使用状況

443（デフォル
ト）

HTTPS TCP 128 ビット
SSL

管理ステーション 入力 / 出
力

OpenManage
Enterprise アプ
ライアンス

Web GUI。Dell.com か
らアップデートおよ
び保証情報をダウン
ロードするため。ウ
ェブ GUI の HTTPS を
使用して、
OpenManage
Enterprise と通信する
際は 256 ビットの暗
号化が許可されます。

514 Syslog TCP なし OpenManage
Enterprise アプラ
イアンス

出力 Syslog サーバー アラートと監査ログ
情報を Syslog サーバ
ーに送信するため。

3269 LDAPS TCP なし OpenManage
Enterprise アプラ
イアンス

出力 管理ステーショ
ン

グローバル カタログ
の AD/LDAP ログイ
ン。

636 LDAPS TCP なし OpenManage
Enterprise アプラ
イアンス

出力 管理ステーショ
ン

ドメイン コントロー
ラーの AD/LDAP ログ
イン。

* ポートは、すでに割り当てられているポート番号を除いて最大 499 まで設定できます。

管理下ノードでサポートされるプロトコルおよびポート
表 9. OpenManage Enterprise の管理下ノードでサポートされるプロトコルおよびポート 

ポート番号 プロトコ
ル

ポートタイプ 最大暗号化
レベル

ソース 方向 送信先 使用状況

22 SSH TCP 256 ビット OpenManage
Enterprise アプラ
イアンス

出力 管理対象ノー
ド

Linux OS、Windows、
Hyper-V の検出用。

161 SNMP UDP なし OpenManage
Enterprise アプラ
イアンス

出力 管理対象ノー
ド

SNMP クエリ用。

162* SNMP UDP なし OpenManage
Enterprise アプラ
イアンス

入力/出
力

管理対象ノー
ド

SNMP トラップの送
受信。

443 専
用 /WS-
Man/
Redfish

TCP 256 ビット OpenManage
Enterprise アプラ
イアンス

出力 管理対象ノー
ド

iDRAC7 およびそれ以
降のバージョンの検出
とインベントリ、およ
び CMC 管理用。

623 IPMI/
RMCP

UDP なし OpenManage
Enterprise アプラ
イアンス

出力 管理対象ノー
ド

LAN を使用した IPMI
アクセス。

* ポートは、すでに割り当てられているポート番号を除いて最大 499 まで設定できます。

メモ: IPv6 環境では、すべての機能が必ず想定どおりに動作するように、OpenManage Enterprise アプライアンスで IPv6 を有
効にし、IPv4 を無効にする必要があります。
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OpenManage Enterprise でサポートされているプロトコ
ルとポートの使用例リンク
表 10. OpenManage Enterprise でサポートされているプロトコルとポートの使用例リンク 

使用例 URL

OpenManage Enterprise アプライアンスのアップグレード。 https://downloads.dell.com/openmanage_enterprise/

デバイス保証へのアクセス。 https://api.dell.com/support/assetinfo/v4/getassetwarranty/

ファームウェア カタログのアップデート。 https://downloads.dell.com/catalog/

OpenManage Mobile アプリケーションを使用して、新しいアラー
ト通知をプッシュします。

https://openmanagecloud.dell.com
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OpenManage Enterprise グラフィカルユーザー
インタフェースの概要

OpenManage Enterprise グラフィカルユーザーインタフェース（GUI）では、メニューアイテム、リンク、ボタン、ペイン、ダイアロ
グボックス、リスト、タブ、フィルタボックス、およびページを使用して、ページ間を移動してデバイス管理タスクを完了できま
す。デバイスリスト、ドーナツグラフ、監査ログ、OpenManage Enterprise の設定、システムアラート、およびファームウェアのア
ップデートなどの機能は、複数の場所に表示されます。OpenManage Enterprise を簡単かつ効率的に使用してデータセンターのデバ
イスを管理するためには、GUI 要素についてしっかり理解しておくことをお勧めします。

● A - OpenManage Enterprise のすべてのページに表示される OpenManage Enterprise メニューは、管理者がダッシュボードの表
示（ホーム）、デバイスの管理（デバイス）、ファームウェアベースライン、テンプレート、および設定コンプライアンスのベー
スライン（設定）の管理、アラートの作成および保存（アラート）を行い、ジョブの実行、検出、インベントリデータの収集、
レポートの生成（監視）を行えるようにする機能へのリンクを提供します。OpenManage Enterprise の異なるプロパティをカス
タマイズすることもできます（アプリケーションの設定）。右上の角にあるピンのシンボルをクリックして、メニューアイテム
がすべての OpenManage Enterprise のページに表示されるようにピン留めします。ピン留めを外すには、再度ピンの記号をクリ
ックします。

● B - ダッシュボードの記号。これをクリックして、OpenManage Enterprise の任意のページからダッシュボードページを開きます。
または、ホーム をクリックします。「ダッシュボード」を参照してください。

● C - ドーナツグラフには、OpenManage Enterprise が監視するすべてのデバイスの正常性状態のスナップショットが提供されま
す。重要な状態にあるデバイスで、すばやく処置を実行することができます。グラフ内の各色は、特定の正常性状態を持つデ
バイスのグループを表します。対応する色の範囲をクリックすると、デバイスリストにそれぞれのデバイスが表示されます。デ
バイスの名前または IP アドレスをクリックすると、デバイスプロパティのページが表示されます。「デバイスの表示と設定 、p.
45」を参照してください。

● D - デバイスの正常性状態を示すのに使用される記号。「デバイスの正常性状態 、p. 34」を参照してください。
● E - すべてを検索 ボックスには、OpenManage Enterprise によって監視および表示される内容について入力して、デバイス IP、

ジョブ名、グループ名、ファームウェアベースライン、保証データなどの結果を確認します。すべてを検索 機能を使用して取得
されたデータを並べ替えまたはエクスポートできません。個別のページまたはダイアログボックスで、詳細フィルタ セクション
に入力またはそこから選択して検索結果を絞り込みます。
○ このとき、+、- の演算子、および " はサポートされません。

● F - 現在、キューに入っている OpenManage Enterprise のジョブ数。検出、インベントリ、保証、ファームウェアの更新などに関
連するジョブ。クリックすると、ジョブの詳細 ページの正常性、インベントリ、レポートカテゴリで実行されたジョブのステー

5
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タスが表示されます。すべてのイベントを表示するには、すべてのジョブ をクリックします。「デバイスコントロール用ジョブ
の使い方 、p. 90」を参照してください。クリックして更新します。

● G - アラートログに生成されたイベントの数。また、このセクションのアラート数は、未確認アラートを表示するかしないかの
設定によっても異なります。デフォルトでは、未確認アラートのみが表示されます。確認したアラートの表示/非表示について
は、「アラート表示のカスタマイズ 、p. 127」を参照してください。アラートを削除すると数が減ります。重大なステータスを示
すのに使用した記号については、「デバイスの正常性状態 、p. 34」を参照してください。重大度の記号をクリックすると、ア
ラート ページの重大カテゴリのすべてのイベントを表示します。すべてのイベントを表示するには、すべてのイベント をクリ
ックします。「デバイスのアラートの管理」を参照してください。

● H - ステータスがクリティカル（期限切れ）または警告（もうすぐ期限切れ）のデバイス保証の合計数。「デバイス保証の管理」
を参照してください。

● I - 現在ログインしているユーザーのユーザー名。ユーザーに割り当てられている役割を表示するには、ユーザー名上でポインタを
停止します。役割に基づいたユーザーの詳細については、「役割ベースの OpenManage Enterprise ユーザー権限 、p. 13」を参照して
ください。クリックしてログアウトし、別のユーザーとしてログインします。

● J - 現在、状況依存ヘルプファイルは、現在のページに対してのみ表示され、ホームポータル ページには表示されません。これ
をクリックすると、OpenManage Enterprise でリンク、ボタン、ダイアログボックス、ウィザード、ページを効果的に使用する
ためのタスクペースの手順が表示されます。

● K - クリックして、システムにインストールされている OpenManage Enterprise の現在のバージョンを表示します。ライセンス
をクリックし、メッセージをよく読みます。該当するリンクをクリックして、OpenManage Enterprise 関連のオープンソースフ
ァイル、または他のオープンソースライセンスを表示およびダウンロードします。

● L - ピンをクリックして、メニュー項目をピン留めするか、ピン留めを外します。ピン留めを外した後にメニュー項目をピン留
めするには、OpenManage Enterprise メニューを展開させて、ピンの記号をクリックします。

表にリストされるアイテムについてのデータは、包括的に表示され、全体で、または選択したアイテムに基づいてエクスポートで
きます。「すべてまたは選択したデータのエクスポート 、p. 45」を参照してください。青色のテキストで表示される場合、表内の
アイテムについて詳細情報は、同じウィンドウまたは個別のページで開いて、表示および更新できます。表形式データは、詳細フ
ィルタ機能を使用してフィルタリングできます。フィルタリング内容は、表示されているコンテンツによって異なります。フィー
ルドからデータを選択するか入力します。テキストまたは数値が不完全な場合は、予想する出力が表示されません。フィルタ条件
に一致するデータがリストに表示されます。フィルタリング結果を削除するには、すべてのフィルタのクリア をクリックします。

表のデータを並べ替えるには、列のタイトルをクリックします。すべてを検索 機能を使用して取得されたデータを並べ替えまたは
エクスポートできません。
シンボルは、主要メインアイテム、ダッシュボード、デバイスの正常性のステータス、アラートカテゴリ、ファームウェアのコンプ
ライアンス状態、接続状態、電源状態、その他を識別するために使用します。ブラウザの 次へ または 前へ ボタンをクリックし
て、OpenManage Enterprise 上のページ間を移動します。サポートされているブラウザの詳細については、サポートサイトにある『Dell
EMC OpenManage Enterprise Support Matrix』（Dell EMC OpenManage Enterprise サポートマトリックス）を参照してください。
該当する場合は、ページが左、作業、および右ペインに分割されて、デバイス管理のタスクを簡略化します。必要に応じて、ポイ
ンタを GUI 要素上で停止させると、オンラインヘルプとツールヒントが表示されます。
デバイス、ジョブ、インベントリ、ファームウェアベースライン、管理アプリケーション、仮想コンソールなどについてのプレビ
ューが右ペインに表示されます。作業ペインでアイテムを選択し、右ペインで 詳細の表示 をクリックして、そのアイテムについて
の詳細情報を表示します。

ログインしている場合、すべてのページが自動的に更新されます。アプライアンスの導入後、以後のログイン時に、OpenManage
Enterprise のアップデートバージョンがある場合は、今すぐアップデート をクリックしてただちにバージョンをアップデートするこ
とを警告されます。すべての OpenManage Enterprise 権限（管理者、デバイスマネージャ、ビューア）を持つユーザーはメッセージ
表示を行うことができますが、バージョンをアップデートできるのは管理者のみです。管理者は、後で通知するか、メッセージを閉
じるかを選択できます。OpenManage Enterprise のバージョンをアップデートする方法の詳細については、「OpenManage Enterprise
のバージョンと使用可能な拡張機能の確認とアップデート 、p. 129」を参照してください。
OpenManage Enterprise によるすべてのジョブベースのアクションについては、ジョブが作成または実行が開始された場合、画面の
右下隅に適切なメッセージが表示されます。ジョブに関する詳細は、ジョブの詳細 ページで確認できます。「ジョブリストの表示 、
p. 90」を参照してください。

関連情報
OpenManage Enterprise の導入および管理 、p. 16
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OpenManage Enterprise ホームポータル
OpenManage Enterprise ホーム をクリックして、OpenManage Enterprise のホームページを表示します。ホームページでは、次の項
目を実行できます。
● ダッシュボードを表示して、デバイスの正常性状態についてのライブスナップショットを取得し、必要に応じてアクションを行

います。「ダッシュボード」を参照してください。
● 重要および警告カテゴリのアラートを表示し、それらを解決します。「デバイスのアラートの管理」を参照してください。
● 「ウィジェット」セクションには、すべてのデバイスのロールアップ保証、ファームウェアのコンプライアンス、設定コンプライ

アンスステータスがリストされます。
ウィジェットで利用可能な機能についての詳細は、「OpenManage Enterprise ダッシュボードを使用したデバイスの監視 、p. 30」
を参照してください。右ペインには、OpenManage Enterprise が最近生成したアラートおよびタスクがリストされます。そのア
ラートまたはタスクに関する詳細を表示する場合は、アラートまたはタスクのタイトルをクリックします。「デバイスのアラート
の監視 、p. 79」および「デバイスコントロール用ジョブの使い方 、p. 90」を参照してください。

● OpenManage Enterprise のアップデートバージョンが利用可能になると、すぐに通知されます。アップデートするには 今すぐア
ップデート をクリックします。OpenManage Enterprise のバージョンをアップデートする方法の詳細については、「OpenManage
Enterprise のバージョンと使用可能な拡張機能の確認とアップデート 、p. 129」を参照してください。

● 最近のアラート セクションには、OpenManage Enterprise により監視されるデバイスによって生成されたアラートがリストされ
ます。アラートのタイトルをクリックして、アラートに関するより詳細な情報を表示します。「デバイスのアラートの管理」を参
照してください。

● 最近のタスク セクションには、作成された最新のタスク（ジョブ）をリストします。タスクのタイトルをクリックして、ジョ
ブに関するより詳細な情報を表示します。「ジョブリストの表示 、p. 90」を参照してください。

トピック：

• OpenManage Enterprise ダッシュボードを使用したデバイスの監視
• デバイスのグループ化
• ドーナツグラフ
• デバイスの正常性状態

OpenManage Enterprise ダッシュボードを使用したデバ
イスの監視

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

初回ログインを別にすれば、それ以降、OpenManage Enterprise にログインした後に毎回表示される最初のページがダッシュボード
です。OpenManage Enterprise の任意のページからダッシュボードのページを開くには、左上隅にあるダッシュボード記号をクリッ
クします。または、ホーム をクリックします。ダッシュボードには、リアルタイムの監視データを使用して、データセンター環境に
あるデバイスおよびデバイスグループの、デバイスの正常性、ファームウェアのコンプライアンス、保証、アラート、その他の項目
が表示されます。使用可能なコンソールのアップデートもダッシュボードに表示されます。OpenManage Enterprise のバージョンを
すぐにアップグレードするか、後で通知するように OpenManage Enterprise を設定できます。デフォルトでは、アプリケーションを
初めて起動する際、ダッシュボード ページは空白です。OpenManage Enterprise へデバイスを追加すると、ダッシュボード上でそれ
らのデバイスが監視され表示されるようになります。デバイスを追加するには、「監視または管理のためのデバイスの検出 、p.
94」および「デバイスのグループ化 、p. 32」を参照してください。
● デバイスファームウェアの管理 、p. 50
● デバイスアラートの管理
● デバイスの検出
● レポートの作成
● OpenManage Enterprise アプライアンス設定の管理 、p. 117

ハードウェアの正常性 セクションは、デフォルトで、OpenManage Enterprise によって監視されているすべてのデバイスの現在の
正常性を示すドーナツグラフを表示します。ドーナツグラフのセクションをクリックすると、デバイスのそれぞれの正常性状態に
ついての情報が表示されます。

6
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アラート セクションのドーナツグラフは、選択したデバイスグループのデバイスが受信したアラートをリストします。「デバイスの
アラートの監視 、p. 79」を参照してください。ドーナツ グラフのアラート総数は、未確認アラートを表示するかどうかの設定によ
って異なります。デフォルトでは、未確認アラートのみが表示されます。「アラート表示のカスタマイズ 、p. 127」を参照してくださ
い。各項目の下のアラートを表示するには、それぞれの色の帯をクリックします。アラート ダイアログボックスで、重要 セクショ
ンは、重要状態にあるデバイスをリストします。生成されたすべてのアラートを表示するには、すべて をクリックします。ソース
名 列は、アラートを生成したデバイスを示します。名前をクリックしてデバイスのプロパティを表示し、設定します。「デバイスの
表示と設定 、p. 45」を参照してください。データをフィルタするには、詳細フィルタ をクリックします。Excel、CSV、HTML、ま
たは PDF 形式にデータをエクスポートします。「すべてまたは選択したデータのエクスポート 、p. 45」を参照してください。
ドーナツグラフの詳細については、「ドーナツグラフ 、p. 33」および「デバイスの正常性状態 、p. 34」を参照してください。
OpenManage Enterprise が監視するさまざまなデバイスグループ内のデバイスの概要を表示するには、デバイスグループ ドロップダ
ウンメニューから選択します。ある正常性状態に属する デバイスリスト を表示するには、正常性カテゴリに関連付けられている色
の帯をクリックするか、ドーナツグラフの横にあるそれぞれの正常性状態の記号をクリックします。

メモ: デバイス リストで、デバイス名または IP アドレスをクリックしてデバイスの設定データを表示し、次に編集します。「デ
バイスの表示と設定 、p. 45」を参照してください。

ウィジェット セクションには、OpenManage Enterprise の主要な機能の一部についての概要が表示されます。各項目の下の概要を
表示するには、ウィジェットのタイトルをクリックします。

● 保証：保証期限の終了が近づいているデバイスの数が表示されます。これは［保証設定］に基づいています。期限切れの保証
を通知するようにすると、保証期限が切れたデバイスの数が表示されます。それ以外の場合は、期限切れが近いデバイスと、
保証が有効なデバイスの数が表示されます。クリックすると、保証 ダイアログボックスの詳細が表示されます。「OpenManage
Enterprise ダッシュボードを使用したデバイスの保証の管理 、p. 31」を参照してください。デバイスの保証の管理については、
「デバイス保証の管理 、p. 107」を参照してください。保証 セクション上でポインタを停止して、セクションで使用されている
シンボルの定義を確認します。

● ファームウェア：OpenManage Enterprise で作成されたファームウェアコンプライアンスベースラインのロールアップ状態が表示
されます。使用可能な場合は、重要 および 警告 ファームウェアベースラインが本項に一覧表示されます。
○ ロールアップ正常性状態の詳細については、Dell TechCenter のテクニカルホワイトペーパー『MANAGING THE ROLLUP

HEALTH STATUS BY USING IDRAC ON THE DELL EMC 14TH GENERATION AND LATER POWEREDGE SERVERS』（Dell EMC
第 14 世代以降の PowerEdge サーバの iDRAC を使用してロールアップ正常性状態を管理する）を参照してください。

○ クリックすると、ファームウェア ダイアログボックスの詳細が表示されます。
○ 「OpenManage Enterprise ダッシュボードを使用したファームウェアベースラインの管理 、p. 31」を参照してください。
○ ファームウェアのアップデート、ファームウェアカタログの作成、ファームウェアベースラインの作成、およびベースライン

コンプライアンスレポートの生成に関する詳細については、「デバイスファームウェアの管理 、p. 50」を参照してください。
● 設定：OpenManage Enterprise で作成された設定コンプライアンスベースラインのロールアップステータスが表示されます。使

用可能な場合は、重要 および 警告 設定ベースラインが一覧表示されます。「コンプライアンスベースラインテンプレートの管
理 、p. 74」を参照してください。

OpenManage Enterprise ダッシュボードを使用したファームウェアベー
スラインの管理

OpenManage Enterprise ダッシュボードページで、ウィジェット セクションの ファームウェア セクションに重要な正常性状態の 1
つまたは複数のデバイスを持つファームウェアベースラインの数が表示されます。「デバイスの正常性状態 、p. 34」を参照してくだ
さい。ファームウェア管理の詳細については、「デバイスファームウェアの管理 、p. 50」を参照してください。
ベースラインのリストを表示するには、ファームウェア をクリックします。ファームウェア ダイアログボックス内のフィールドの
定義については、「ファームウェアのベースラインフィールドの定義 、p. 138」を参照してください。

OpenManage Enterprise ダッシュボードを使用したデバイスの保証の管
理

［OpenManage Enterprise ダッシュボード］ページの［ウィジェット］セクションの［保障］ウィジェットには、有効期限の終了が
近いまたは既に終了しているデバイスの数が表示されます。［保証］ウィジェットに表示されるデータは、［保証設定］を使ってカ
スタマイズすることができます。「保証設定の管理 、p. 129」を参照してください。また、デバイスの保証の詳細については、「デバ
イス保証の管理 、p. 107」を参照してください。
有効期限の終了が近い保証のリストを表示するには、保証 をクリックします。保証 ページには、次の情報が表示されます。
● デバイスの状態、サービスタグ、モデル名、タイプ。
● 保証タイプ：
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○ 初期：OpenManage Enterprise を最初に購入した際に提供される保証を使用することにより、保証は引き続き有効です。
○ 延長：OpenManage Enterprise を最初に購入した際に提供される保証期間が期限切れのため、保証が延長されます。

● サービスレベルの説明：デバイス保証に関連するサービスレベル契約（SLA）を示します。
● 残りの日数 - 保証が期限切れになるまでの残り日数です。警告を受けるまでの日数を設定できます。「保証設定の管理 、p. 129」

を参照してください。

OpenManage Enterprise ダッシュボードを使用したデバイスコンプライ
アンスベースラインの管理
OpenManage Enterprise ダッシュボードページの ウィジェット セクションでは、設定 セクションに、比較するテンプレートのプロ
パティに準拠しない設定コンプライアンスベースラインの数が表示されます。
テンプレートのプロパティから離れた設定コンプライアンスベースラインのリストを表示するには、設定 をクリックします。コン
プライアンス ページで次の手順を実行します。
● コンプライアンス 設定コンプライアンスベースラインが離れているレベルを示します。
● 名前 設定コンプライアンスのベースラインの名前を示します。
● テンプレート名 ベースラインが比較対象となるコンプライアンスベースラインテンプレートを示します。
「デバイス設定コンプライアンスの管理 、p. 73」を参照してください。導入用テンプレートまたはリファレンスデバイスを使用す
るか、ファイルからインポートしてベースラインテンプレートを作成できます。「コンプライアンスベースラインテンプレートの管
理 、p. 74」を参照してください。

デバイスのグループ化
データセンターでデバイスを効率良く素早く管理するには、次の操作を行います。
● デバイスをグループ化します。たとえば、機能、OS、ユーザープロファイル、場所、ジョブの実行、実行クエリなどでデバイス

をグループ化して、デバイスを管理します。
● デバイスの管理、ファームウェアのアップデート、デバイスの検出、アラートポリシーとレポートの管理を行う際に、デバイス
関連のデータをフィルタ処理します。

● デバイスのプロパティをグループで管理できます。「デバイスの表示と設定 、p. 45」を参照してください。
OpenManage Enterprise は、OpenManage Enterprise の監視対象デバイスについての概要を取得するためのビルトインレポートを提
供します。OpenManage Enterprise > 監視 > レポート > デバイスの概要レポート の順にクリックします。実行 をクリックしま
す。「レポートの実行 、p. 110」を参照してください。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

選択したデバイスまたはグループに関連するダッシュボードデータを表示するには、デバイスグループ ドロップダウンメニューから
選択します。

メモ: デバイスまたはグループの正常性状態が適切なシンボルで示されます。グループの正常性状態は、グループの中で最も重
大な正常性状態を持つデバイスの正常性です。たとえば、多数のデバイスが存在するグループで特定のサーバの正常性が「警
告」の場合、グループの正常性も「警告」です。ロールアップ状態は、重大度の高いデバイスのステータスと同じです。ロールア
ップ正常性状態の詳細については、Dell TechCenter のテクニカルホワイトペーパー『MANAGING THE ROLLUP HEALTH STATUS

BY USING IDRAC ON THE DELL EMC 14TH GENERATION AND LATER POWEREDGE SERVERS』（Dell EMC 第 14 世代以降の
PowerEdge サーバの iDRAC を使用してロールアップ正常性状態を管理する）を参照してください。

グループは親および子グループを持つことができます。1 つのグループは、そのグループ自体を子グループとした親グループにはな
れません。デフォルトでは、OpenManage Enterprise には次の組み込みグループが含まれています。
システムグループ：OpenManage Enterprise で作成されたデフォルトグループ。システムグループは編集も削除もできません。ただ
し、ユーザー権限に基づいて表示することはできます。システムグループの例：
● HCI アプライアンス：ハイパーコンバージドデバイス（VxRAIL、Dell EMC XC シリーズデバイスなど）
● ハイパーバイザシステム：Hyper-V サーバ、VMware ESXi サーバ
● モジュラーシステム：PowerEdge シャーシ、PowerEdge FX2、PowerEdge 1000e シャーシ、PowerEdge MX7000 シャーシ、およ

び PowerEdge VRTX シャーシ。
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メモ: MX7000 シャーシには、リード、スタンドアロン、またはメンバーシャーシがあります。MX7000 シャーシがリードシ
ャーシで、メンバーシャーシを持つ場合、後者は、リードシャーシの IP を使用して検出されます。MX7000 シャーシは、次
のいずれかの構文を使用して識別されます。

○ MCM グループ — 次の構文で識別される複数のシャーシを持つマルチシャーシ管理（MCM）グループを示します：
Group_<MCM group name>_<Lead_Chassis_Svctag>。ここで、それぞれ次のようになります。
￭ <MCM group name>：MCM グループの名前。
￭ <Lead_Chassis_Svctag>：リードシャーシのサービスタグ。シャーシ、スレッド、およびネットワーク IOM がこ

のグループを形成します。
○ スタンドアロンシャーシグループ — <Chassis_Svctag> 構文を使用して識別されます。シャーシ、スレッド、および

ネットワーク IOM がこのグループを形成します。
● ネットワークデバイス：Dell Force10 ネットワークスイッチとファイバチャネルスイッチ
● サーバ：Dell iDRAC サーバ、Linux サーバ、Dell 以外のサーバ、OEM サーバ、および Windows サーバ
● ストレージ デバイス：Dell Compellent ストレージ アレイ、PowerVault MD ストレージ アレイ、PowerVault ME ストレージ アレ

イ
● 検出グループ：検出タスクの範囲にマッピングするグループ。含める / 含めない条件が適用されている検出ジョブで制御される

グループを編集または削除することはできません。「監視または管理のためのデバイスの検出 、p. 94」を参照してください。

メモ: グループ内のすべてのサブグループを展開するには、そのグループを右クリックし、すべて展開 をクリックします。

カスタムグループ：ユーザーが特定の要件で作成したグループ。たとえば、ホスト電子メールサービスがグループ化されているサー
バ。ユーザーは、ユーザー権限およびグループタイプに基づいて表示、編集、削除ができます。
● 静的グループ：グループに特定のデバイスを追加することで、ユーザーによって手動で作成される。これらのグループは、ユー

ザーが手動でグループ内またはサブグループ内のデバイスを変更した場合にのみ変更されます。グループの項目は、親グループ
が編集されるまで、または子デバイスが削除されるまで、静的の状態を保ちます。

● クエリグループ：ユーザーが定義した基準に一致することで動的に定義されるグループ。このグループのデバイスは、基準を使
用して検出されたデバイスの結果に基づいて変化します。たとえば、経理部に割り当てられたサーバを検出するクエリを実行し
ます。ただし、クエリグループは階層のないフラット構造にする必要があります。

メモ: 静的およびクエリグループ：

● 複数の親グループは持てません。つまり、親グループの下にサブグループとしてグループを追加することはできません。

メモ: デバイスグループ階層内に複数のカスタム（クエリ）グループを作成すると、OpenManage Enterprise の全体的なパフォ
ーマンスに影響します。最適なパフォーマンスを得るため、OpenManage Enterprise は 10 秒ごとに正常性ロールアップ状態をキ
ャプチャし、複数の動的グループがあるとこのパフォーマンスに影響します。

すべてのデバイス ページの左側のペインで、親の静的およびクエリグループの下に子グループを作成できます。「静的デバイスグ
ループの作成または削除 、p. 37」および「クエリデバイスグループの作成または編集 、p. 37」を参照してください。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

静的またはクエリグループの子グループを削除するには、次の手順を実行します。
1. 静的またはクエリグループを右クリックして、削除 をクリックします。
2. プロンプトが表示されたら、はい をクリックします。グループが削除され、グループの下のリストがアップデートされます。

関連タスク
OpenManage Enterprise からのデバイスの削除 、p. 40

デバイスインベントリの更新 、p. 43

デバイスステータスの更新 、p. 43

ドーナツグラフ
OpenManage Enterprise の異なるセクションに、ドーナツグラフを表示できます。ドーナツグラフで表示される出力は、表内で選択
するアイテムに基づいています。ドーナツグラフは、OpenManage Enterprise 内の複数の状態を示します。
● デバイスの正常性状態：ダッシュボード ページに表示されます。ドーナツグラフの色は、OpenManage Enterprise によって監視

されるデバイスの正常性を示すように相対的に分割されます。すべてのデバイスステータスは、色の付いた記号で示されます。
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「デバイスの正常性状態 、p. 34」を参照してください。ドーナツグラフはグループの 279 デバイスの正常性状態を示し、そのう
ち 131 = 重要、50 =警告、95 = OK で、これらの数字を相対的に表す色の範囲で円が形成されます。

メモ: 単一デバイスのドーナツグラフは、そのデバイスのステータスを示す 1 色だけを使用して、厚みのある円で形成されま
す。たとえば、警告 状態のデバイスの場合は、黄色の円で表示されます。

● デバイスのアラートのステータスは、OpenManage Enterprise が監視するデバイスに対して生成された合計アラートを示します。
「デバイスのアラートの監視 、p. 79」を参照してください。

メモ: ドーナツ グラフのアラート総数は、未確認アラートを表示するかどうかの設定によって異なります。デフォルトでは、
未確認アラートのみが表示されます。「アラート表示のカスタマイズ 、p. 127」を参照してください。

● カタログのバージョンに対するデバイスのファームウェアバージョンコンプライアンスレベルは、「デバイスファームウェアの管
理 、p. 50」を参照してください。

● デバイスおよびデバイスグループの設定コンプライアンスベースラインについては、「デバイス設定コンプライアンスの管理 、
p. 73」を参照してください。

メモ: ドーナツグラフで示される選択したデバイスのコンプライアンスレベル。複数のデバイスが 1 つのベースラインに関連
付けられているときは、そのベースラインに対するコンプライアンスレベルの一番低いデバイスのステータスが、そのベースラ
インのコンプライアンスレベルとして示されます。たとえば、多くのデバイスがファームウェアベースラインに関連付けられ

ており、少数のデバイスのコンプライアンスレベルが 正常 またはダウングレード になっていても、グループ内の 1 台の

デバイスのコンプライアンスがアップグレード になっている場合は、ファームウェア ベースラインのコンプライアンス レ
ベルはアップグレードと示されます。ロールアップ状態は、重大度の高いデバイスのステータスと同じです。ロールアップ正常
性状態の詳細については、Dell TechCenter のテクニカルホワイトペーパー『MANAGING THE ROLLUP HEALTH STATUS BY

USING IDRAC ON THE DELL EMC 14TH GENERATION AND LATER POWEREDGE SERVERS』（Dell EMC 第 14 世代以降の
PowerEdge サーバの iDRAC を使用してロールアップ正常性状態を管理する）を参照してください。

メモ: 単一デバイスのドーナツグラフは、そのデバイスのファームウェアコンプライアンスレベルを示す 1 色だけを使用して、
厚みのある円で形成されます。たとえば、重要 状態のデバイスは赤色の円で表示され、デバイスのファームウェアをアップデ
ートする必要があることが示されます。

デバイスの正常性状態
表 11. OpenManage Enterprise におけるデバイスの正常性状態 

正常性状態 定義

重要
デバイスまたは環境の重要な側面において不具合が発生したこ
とを示します。

警告 デバイスは故障しそうです。デバイスまたは環境の一部の局面
が正常でないことを示します。ただちに対処する必要がありま
す。

Ok 
デバイスは完全に機能しています。

不明 デバイスのステータスが不明です。

メモ: ダッシュボードに表示されるデータは、OpenManage Enterprise 使用時のユーザー権限によって決まります。ユーザーの詳
細については、「ユーザーの管理」を参照してください。
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デバイスの管理
［OpenManage Enterprise］ > ［デバイス］をクリックして、OpenManage Enterprise が管理するデバイスとデバイス グループを表
示できます。システムグループは、出荷時に OpenManage Enterprise によって作成されるデフォルトグループであり、カスタムグ
ループは管理者やデバイスマネージャなどのユーザーによって作成されます。これらの 2 つの親グループの下に子グループを作成で
きます。親 - 子の規則の詳細については、「デバイスグループ」を参照してください。作業中のペインに、左側のペインで選択した
グループ内のデバイスの正常性および数がドーナツグラフに表示されます。ドーナツグラフの詳細については、「ドーナツグラフ」を
参照してください。
ドーナツグラフに続く表には、左ペインで選択したデバイスのプロパティが一覧表示されます。デバイスのプロパティを表示した
り設定を編集したりするには、リストのデバイス名または IP アドレスをクリックします。デバイスリストの詳細については、「デ
バイスリスト」を参照してください。

メモ: OpenManage Enterprise を最新バージョンにアップグレードした後、検出ジョブが再実行されると、デバイスリストがア
ップデートされます。

メモ: デバイス リストで、デバイス名をクリックしてデバイスの設定データを表示し、次に編集します。デバイス（iDRAC な
ど）にインストールされている管理アプリケーションにログインするには、IP アドレスをクリックします。「デバイスの表示と
設定 、p. 45」を参照してください。

メモ: すべてのデバイスページで実行できるデバイス関連タスクの一部（ファームウェアのアップデート、インベントリの更
新、ステータスの更新、サーバ制御など）は、デバイス <デバイス名> ページでも実行できます。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

ページごとに最大 25 台のデバイスを選択し、さらにデバイスを選択するためにページを移動して、タスクを実行することができま
す。次のデバイス関連のタスクが実行可能です。
● 新しいグループを作成し、デバイスを追加。「新規グループへのデバイスの追加」および「既存のグループへのデバイスの追加」を
参照。

● OpenManage Enterprise からデバイスを削除。「OpenManage Enterprise からのデバイスの削除 、p. 40」を参照してください。
● OpenManage Enterprise による監視からデバイスを除外。「OpenManage Enterprise からのデバイスの除外 、p. 41」を参照してく

ださい。
● デバイスのファームウェアバージョンのアップデート。「デバイスのファームウェアバージョンのアップデート」を参照。
● 選択したデバイスのハードウェアおよびソフトウェアのインベントリをアップデート。「デバイスインベントリの更新」を参照。
● 選択したデバイス（複数可）の最新の稼働状態を収集。
● デバイスをオンボーディング。「デバイスのオンボーディング」を参照。
● デバイスグループリストにあるアイテムを PDF、HTML、CSV 形式でエクスポート。「デバイスグループインベントリのエクス

ポート」を参照。
● 追加アクション タブから選択した、またはすべてのデバイスに関するデータをエクスポート。「データのエクスポート」を参照。
● 完全な情報を表示し、デバイスを管理します。「デバイスの表示と設定 、p. 45」を参照してください。
● Lifecycle Controller 管理アプリケーションで iDRAC を起動。「管理アプリケーション（iDRAC）の起動」を参照。
● 仮想コンソールを起動します。「仮想コンソールの起動 、p. 49」を参照してください。
デバイスグループ関連のタスクについては、「デバイスのグループ化 、p. 32」を参照してください。
右上隅の クイックリンク セクションで、OpenManage Enterprise の以下の機能へのクイックリンクを使用できます。

● デバイスの検出
● インベントリスケジュールジョブを今すぐ実行
● 検出結果からデバイスをグローバルに除外する
リスト内のデバイスを選択すると、右側のペインには、選択されたデバイスについてのプレビューが表示されます。複数のデバイ
スが選択されると、最後に選択されているデバイスについてのプレビューが表示されます。［クイック アクション］の下に、それ
ぞれのデバイスに関連付けられている管理リンクが表示されます。選択をクリアするには、選択のクリア をクリックします。

メモ: GUI に表示されるまたは情報目的でログに保存される特定のイベントとエラーの詳細については、サポート サイトの最新
の『Dell EMC PowerEdge Server 用イベントおよびエラー メッセージ リファレンス ガイド』を参照してください。

7
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トピック：

• デバイスのグループ化
• デバイスの表示と設定
• デバイスの管理アプリケーション iDRAC の開始
• 仮想コンソールの起動

デバイスのグループ化
データセンターでデバイスを効率良く素早く管理するには、次の操作を行います。
● デバイスをグループ化します。たとえば、機能、OS、ユーザープロファイル、場所、ジョブの実行、実行クエリなどでデバイス

をグループ化して、デバイスを管理します。
● デバイスの管理、ファームウェアのアップデート、デバイスの検出、アラートポリシーとレポートの管理を行う際に、デバイス
関連のデータをフィルタ処理します。

● デバイスのプロパティをグループで管理できます。「デバイスの表示と設定 、p. 45」を参照してください。
OpenManage Enterprise は、OpenManage Enterprise の監視対象デバイスについての概要を取得するためのビルトインレポートを提
供します。OpenManage Enterprise > 監視 > レポート > デバイスの概要レポート の順にクリックします。実行 をクリックしま
す。「レポートの実行 、p. 110」を参照してください。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

選択したデバイスまたはグループに関連するダッシュボードデータを表示するには、デバイスグループ ドロップダウンメニューから
選択します。

メモ: デバイスまたはグループの正常性状態が適切なシンボルで示されます。グループの正常性状態は、グループの中で最も重
大な正常性状態を持つデバイスの正常性です。たとえば、多数のデバイスが存在するグループで特定のサーバの正常性が「警
告」の場合、グループの正常性も「警告」です。ロールアップ状態は、重大度の高いデバイスのステータスと同じです。ロールア
ップ正常性状態の詳細については、Dell TechCenter のテクニカルホワイトペーパー『MANAGING THE ROLLUP HEALTH STATUS

BY USING IDRAC ON THE DELL EMC 14TH GENERATION AND LATER POWEREDGE SERVERS』（Dell EMC 第 14 世代以降の
PowerEdge サーバの iDRAC を使用してロールアップ正常性状態を管理する）を参照してください。

グループは親および子グループを持つことができます。1 つのグループは、そのグループ自体を子グループとした親グループにはな
れません。デフォルトでは、OpenManage Enterprise には次の組み込みグループが含まれています。
システムグループ：OpenManage Enterprise で作成されたデフォルトグループ。システムグループは編集も削除もできません。ただ
し、ユーザー権限に基づいて表示することはできます。システムグループの例：
● HCI アプライアンス：ハイパーコンバージドデバイス（VxRAIL、Dell EMC XC シリーズデバイスなど）
● ハイパーバイザシステム：Hyper-V サーバ、VMware ESXi サーバ
● モジュラーシステム：PowerEdge シャーシ、PowerEdge FX2、PowerEdge 1000e シャーシ、PowerEdge MX7000 シャーシ、およ

び PowerEdge VRTX シャーシ。
メモ: MX7000 シャーシには、リード、スタンドアロン、またはメンバーシャーシがあります。MX7000 シャーシがリードシ
ャーシで、メンバーシャーシを持つ場合、後者は、リードシャーシの IP を使用して検出されます。MX7000 シャーシは、次
のいずれかの構文を使用して識別されます。

○ MCM グループ — 次の構文で識別される複数のシャーシを持つマルチシャーシ管理（MCM）グループを示します：
Group_<MCM group name>_<Lead_Chassis_Svctag>。ここで、それぞれ次のようになります。
￭ <MCM group name>：MCM グループの名前。
￭ <Lead_Chassis_Svctag>：リードシャーシのサービスタグ。シャーシ、スレッド、およびネットワーク IOM がこ

のグループを形成します。
○ スタンドアロンシャーシグループ — <Chassis_Svctag> 構文を使用して識別されます。シャーシ、スレッド、および

ネットワーク IOM がこのグループを形成します。
● ネットワークデバイス：Dell Force10 ネットワークスイッチとファイバチャネルスイッチ
● サーバ：Dell iDRAC サーバ、Linux サーバ、Dell 以外のサーバ、OEM サーバ、および Windows サーバ
● ストレージ デバイス：Dell Compellent ストレージ アレイ、PowerVault MD ストレージ アレイ、PowerVault ME ストレージ アレ

イ
● 検出グループ：検出タスクの範囲にマッピングするグループ。含める / 含めない条件が適用されている検出ジョブで制御される

グループを編集または削除することはできません。「監視または管理のためのデバイスの検出 、p. 94」を参照してください。
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メモ: グループ内のすべてのサブグループを展開するには、そのグループを右クリックし、すべて展開 をクリックします。

カスタムグループ：ユーザーが特定の要件で作成したグループ。たとえば、ホスト電子メールサービスがグループ化されているサー
バ。ユーザーは、ユーザー権限およびグループタイプに基づいて表示、編集、削除ができます。
● 静的グループ：グループに特定のデバイスを追加することで、ユーザーによって手動で作成される。これらのグループは、ユー

ザーが手動でグループ内またはサブグループ内のデバイスを変更した場合にのみ変更されます。グループの項目は、親グループ
が編集されるまで、または子デバイスが削除されるまで、静的の状態を保ちます。

● クエリグループ：ユーザーが定義した基準に一致することで動的に定義されるグループ。このグループのデバイスは、基準を使
用して検出されたデバイスの結果に基づいて変化します。たとえば、経理部に割り当てられたサーバを検出するクエリを実行し
ます。ただし、クエリグループは階層のないフラット構造にする必要があります。

メモ: 静的およびクエリグループ：

● 複数の親グループは持てません。つまり、親グループの下にサブグループとしてグループを追加することはできません。

メモ: デバイスグループ階層内に複数のカスタム（クエリ）グループを作成すると、OpenManage Enterprise の全体的なパフォ
ーマンスに影響します。最適なパフォーマンスを得るため、OpenManage Enterprise は 10 秒ごとに正常性ロールアップ状態をキ
ャプチャし、複数の動的グループがあるとこのパフォーマンスに影響します。

すべてのデバイス ページの左側のペインで、親の静的およびクエリグループの下に子グループを作成できます。「静的デバイスグ
ループの作成または削除 、p. 37」および「クエリデバイスグループの作成または編集 、p. 37」を参照してください。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

静的またはクエリグループの子グループを削除するには、次の手順を実行します。
1. 静的またはクエリグループを右クリックして、削除 をクリックします。
2. プロンプトが表示されたら、はい をクリックします。グループが削除され、グループの下のリストがアップデートされます。

関連タスク
OpenManage Enterprise からのデバイスの削除 、p. 40

デバイスインベントリの更新 、p. 43

デバイスステータスの更新 、p. 43

静的デバイスグループの作成または削除
すべてのデバイス ページで、親の静的グループの下の子グループを作成または編集することができます。これらのタスクを実行す
るには、適切なユーザー権限が必要です。「役割ベースの OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。
1. 静的グループ を右クリックし、静的グループの新規作成をクリックします。
2. 静的グループ作成ウィザード ダイアログボックスで、グループの名前と説明を入力し、新しい静的グループを作成する親グルー

プを選択します。
メモ: OpenManage Enterprise の静的または動的グループ名とサーバ構成に関連する名前は、一意である必要があります（大
文字と小文字を区別しません）。たとえば name1 と Name1 を同時に使用することはできません。

3. 終了 をクリックします。
グループが作成され、左ペインの親グループの下にリストされます。子グループは親グループからインデント付きで表示されま
す。

メモ: 静的グループの下にデバイスを直接追加することはできません。子の静的グループを作成し、その後、子グループの
下にデバイスを追加する必要があります。

静的グループの子グループを削除するには、次の手順を実行します。
1. 静的グループを右クリックして、削除 をクリックします。
2. プロンプトが表示されたら、はい をクリックします。グループが削除され、グループの下のリストが更新されます。

クエリデバイスグループの作成または編集
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メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

1. クエリグループ を右クリックして、クエリグループの新規作成 をクリックします。

静的グループまたはクエリ（動的）グループに関する定義については、「デバイスのグループ化 、p. 32」を参照してください。
2. クエリグループの作成ウィザード ダイアログボックスで、グループの名前と説明を入力します。
3. 次へ をクリックします。

4. クエリ条件の選択 ダイアログボックスの コピーする既存のクエリを選択 ドロップダウンメニューで、クエリを選択し、次に他
のフィルタ条件を選択します。「クエリ条件の選択 、p. 38」を参照してください。

5. 終了 をクリックします。
クエリグループが作成され、左側ペインに親グループの行にリストされます。

メモ: クエリグループの下にデバイスを直接追加できません。子クエリグループを作成し、次に子グループの下にデバイス
を追加する必要があります。

クエリグループを編集するには、次の手順を実行します。
a. 左ペインで、子クエリグループを右クリックし、編集 をクリックします。
b. または、左ペインで、子クエリグループをクリックします。グループ内のデバイスのリストが作業ペインに一覧表示されま

す。デバイスリストの先頭にある灰色の帯域内で 編集 リンクをクリックします。クエリグループの作成ウィザード ダイア
ログボックスが表示されます。

c. クエリグループの作成ウィザード ダイアログボックスで、このセクションの前半に記載されているデータを入力するか、選
択します。

クエリグループの子グループを削除するには、次の手順を実行します。
a. クエリグループを右クリックして、削除 をクリックします。
b. プロンプトが表示されたら、はい をクリックします。グループが削除され、グループの下のリストが更新されます。

クエリ条件の選択
クエリ条件を作成中に以下のためのフィルタを定義します。
● カスタマイズしたレポートの生成。「レポートの作成 、p. 111」を参照してください。
● カスタムグループ の下のクエリベースのデバイスグループの作成。「クエリデバイスグループの作成または編集 、p. 37」を参照し

てください。

次の 2 つのオプションを使用してクエリ条件を定義します。
● コピーする既存のクエリを選択：デフォルトで OpenManage Enterprise では、自身のクエリ条件をコピーおよび構築可能な組み
込みクエリテンプレートのリストを提供しています。すべての既存のクエリに事前定義されているフィルタの数は、クエリのタ
イプによって異なります。たとえば、ハイパーバイザのシステムのクエリには、6 つの事前定義されたフィルタがありますが、
ネットワークスイッチのクエリは、3 つのみです。クエリの定義中に最大 20 件の条件（フィルタ）を定義できます。フィルタ
を追加するには、タイプの選択 ドロップダウンメニューから選択する必要があります。

● タイプの選択：このドロップダウンメニューに一覧表示されている属性を使用して、一からクエリ条件を構築します。メニュー
内の項目は、OpenManage Enterprise によって監視されているデバイスによって異なります。クエリタイプを選択するときに
は、=、>、<、null などの適切な演算子のみがクエリタイプに基づいて表示されます。このメソッドは、カスタマイズされたレ
ポートの構築において、クエリ条件を定義するために推奨されます。

メモ: 複数の条件でクエリを評価する場合、評価順序は SQL と同じです。条件の評価に特定の順序を指定するには、クエリ
を定義するときに括弧を追加または削除します。

メモ: 選択すると、既存のクエリ条件のフィルタは、新しいクエリ条件を構築するためにのみ仮想的にコピーされます。既存の
クエリに関連付けられたデフォルトのフィルタは変更されません。組み込みクエリ条件の定義（フィルタ）は、カスタマイズ
されたクエリ条件を構築するための開始点として使用されます。たとえば、次のとおりです。

1. Query1 は、次の事前定義されたフィルタを持つ組み込みクエリ条件です：Task Enabled=Yes
2. Query1 のフィルタプロパティをコピーし、Query2 を作成してから、別のフィルタを追加してクエリ条件をカスタマイズし

ます：Task Enabled=Yes および (Task Type=Discovery)
3. その後、Query1 を開きます。そのフィルタ条件は、Task Enabled=Yes のままです。

1. クエリ条件の選択 ダイアログボックスで、クエリグループ用か、またはレポート生成用にクエリ条件を作成したいかどうかに
基づいて、ドロップダウンメニューから選択します。

2. プラス記号またはゴミ箱記号をそれぞれクリックしてフィルタを追加または削除します。
3. 終了 をクリックします。
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クエリ条件が生成され、既存のクエリのリストに保存されます。監査ログエントリが作成され、監査ログのリストに表示され
ます。「監査ログの管理 、p. 88」を参照してください。

関連情報
デバイス設定コンプライアンスの管理 、p. 73

設定コンプライアンスベースラインの編集 、p. 77

設定コンプライアンスベースラインの削除 、p. 77

静的子グループのデバイスの追加または編集
静的子グループを使用して、その用途、設定、使用分野、お客様などに基づいてサーバを分類することができます。子グループにデ
バイスを追加または削除し、編集、削除およびそのようなグループのクローンを作成することができます。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

1. 静的子グループを右クリックして、デバイスを追加 をクリックします。静的グループに関する定義については、「デバイスのグ
ループ化 、p. 32」を参照してください。

2. デバイスの新規グループへの追加ウィザード ダイアログボックスで、グループに追加する必要のあるデバイスのチェックボック
スを選択します。選択したデバイスが、選択されたすべてのデバイス タブに表示されます。

3. 終了 をクリックします。
デバイスは、選択した静的子グループに追加され、右ペインに表示されます。

静的子グループのプロパティを編集するか、または静的子グループからデバイスを削除するには、次の手順を実行します。
1. 静的グループを右クリックして、編集 をクリックします。
2. グループ <名前> へのデバイスの編集 ダイアログボックスで、グループのプロパティを編集し、次へ をクリックします。
3. グループメンバーの選択 ダイアログボックスで、グループに追加するかまたはグループから削除する必要のあるデバイスのチェ

ックボックスを選択するかまたはクリアします。選択したデバイスが、選択されたすべてのデバイス タブに表示されます。
4. 終了 をクリックします。デバイスが選択した静的子グループに追加されるか、またはデバイスが選択した静的子グループから

削除されます。

メモ: この手順は、グループのデバイスプロパティを編集する場合にのみ適用されます。OpenManage Enterprise からデバイス
削除するか、またはデバイスをグローバルに除外するには、「OpenManage Enterprise からのデバイスの削除 、p. 40」および「デ
バイスをグローバルに除外する 、p. 99」を参照してください。

静的またはクエリ動的グループの子グループの名前の変更
1. 静的グループまたはクエリグループを右クリックし、名前の変更 をクリックします。

静的グループまたはクエリ（動的）グループに関する定義については、「デバイスのグループ化 、p. 32」を参照してください。
2. グループの名前変更 ダイアログボックスで、新しいグループ名を入力し、終了 をクリックします。

更新された名前が左側ペインに表示されます。

静的またはクエリグループのクローン作成
静的グループまたはクエリグループを使用して、その用途、設定、使用分野、お客様などに基づいてサーバを分類することができま
す。静的グループおよびクエリグループにデバイスを追加、編集、削除およびそのようなグループのクローンを作成することができ
ます。静的グループまたはクエリグループのクローンを作成するには：
1. 静的グループまたはクエリグループを右クリックして、クローン をクリックします。

2. クローングループ ダイアログボックスに、グループの名前と説明を入力し、クローン化された静的グループまたはクエリグルー
プを作成する親グループを選択します。

3. 終了 をクリックします。
クローン化されたグループが作成され、左側ペインの親グループの下にリストされます。

メモ: カスタムグループのみをクローン化することができます。「編集」および「表示」権限を持っている必要があります。
「役割ベースの OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: クローン化された静的グループまたはクエリグループの下に直接デバイスを追加できます。
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新しいグループへのデバイスの追加

1. 作業中のペインで対象デバイスに対応するチェックボックスを選択し、グループに追加、新規グループに追加 の順にクリック
します。

a. デバイスを新規グループに追加 ダイアログボックスで、データを入力または選択します。グループの詳細については、「デバ
イスグループ」を参照してください。

b. グループに複数のデバイスを追加する場合は、次へ をクリックします。そうでない場合、手順 5 に進みます。

2. グループメンバーの選択 ダイアログボックスで、デバイスの追加 リストから複数のデバイスを選択します。
すべてのデバイス タブでデバイスを選択した後は、選択したデバイスが 選択されたすべてのデバイス に一覧表示されます。
「デバイスリスト」を参照してください。

3. 終了 をクリックします。
新しいグループが作成され、デバイスは選択したグループに追加されます。

メモ: グループの作成またはデバイスをグループに追加する際には、グループの親子関係に従う必要があります。「デバイス
グループ」を参照してください。

既存グループへのデバイスの追加
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

1. OpenManage Enterprise メニューの デバイス の下で、すべてのデバイス をクリックします。

2. デバイス リストで、デバイス名または IP アドレスをクリックしてデバイスの設定データを表示し、次に編集します。「デバイス
の表示と設定 、p. 45」を参照してください。

3. 作業中のペインで、対象のデバイスに対応するチェックボックスを選択し、グループに追加、既存グループに追加 の順にクリ
ックします。

a. デバイスを既存グループに追加 ダイアログボックスで、データを入力または選択します。グループの詳細については、「デバ
イスグループ」を参照してください。

b. グループに複数のデバイスを追加する場合は、次へ をクリックします。それ以外の場合は、手順 5 に進みます。

4. グループメンバーの選択 ダイアログボックスで、デバイスの追加 リストから複数のデバイスを選択します。
すべてのデバイス タブでデバイスを選択した後は、選択したデバイスが 選択されたすべてのデバイス に一覧表示されます。
「デバイスリスト」を参照。

5. 終了 をクリックします。
デバイスが選択した既存のグループに追加されます。

メモ: グループの作成またはグループにデバイスを追加するには、グループの親子関係に従う必要があります。「デバイスグ
ループ」を参照してください。

OpenManage Enterprise からのデバイスの削除

1. 左ペインで、デバイスを選択します。
2. デバイスリストで対象のデバイスに対応するチェックボックスを選択し、削除 をクリックします。

3. デバイスがグローバルに除外されていることを示すプロンプトが表示されたら、はい をクリックします。
デバイスは削除され、OpenManage Enterprise による監視の対象外になります。

デバイスの削除後は、削除したデバイスに対応するすべてのオンボード情報は削除されます。ユーザー資格情報は、他のデバイスと
共有していない場合は自動的に削除されます。OpenManage Enterprise が削除されたリモートデバイスのトラップ送信先として設
定されている場合、リモートデバイスから、OpenManage Enterprise を削除できます。

メモ: デバイスは、そこでタスクが実行中でも、削除できます。タスクの完了前にデバイスが削除された場合、そのデバイス
で開始されたタスクは失敗します。

関連情報
デバイスのグループ化 、p. 32
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OpenManage Enterprise からのデバイスの除外

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

ファームウェアアップデート、検出、インベントリの生成など、繰り返されるタスクを効率的に処理するために、デバイスをグル
ープ化します。ただし、OpenManage Enterprise によって監視されていないために、除外されたデバイスがこれらのアクティビティ
のいずれかに参加しないようにデバイスを除外することができます。このタスクは、グローバル除外と同様です。「検出結果からデ
バイスをグローバルに除外する」を参照してください。
1. 左側のペインで、デバイスを除外する必要があるシステムグループまたはカスタムグループを選択します。
2. デバイスリストで対象のデバイスに対応するチェックボックスを選択し、除外する をクリックします。

3. 選択したデバイスを除外するかどうか確認するプロンプトが表示されたら、はい をクリックします。
デバイスは除外され、グローバル除外リストに追加され、以降は OpenManage Enterprise によって監視されません。

4. グローバル除外を削除して OpenManage Enterprise でデバイスを再度監視するためには、デバイスをグローバル除外範囲から削
除して、再検出します。

ファームウェアベースラインを使用したデバイスファームウェアのアッ
プグレードまたはダウングレード

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

次の場所からデバイス のファームウェアバージョンをアップグレードまたはダウングレードすることができます。
● すべてのデバイス ページ：複数のデバイスのファームウェアをアップデートする際に推奨されます。デバイス メニューから、デ

バイス を選択します。デバイスを選択して、追加アクション > ファームウェアのアップデート をクリックします。
● すべてのデバイス ページ：単一のデバイスのファームウェアをアップデートする際に推奨されます。デバイス メニューから、デ

バイス を選択します。デバイスを選択して、詳細の表示 > ファームウェア をクリックします。
● ファームウェアの設定 ページ：設定 メニューから ファームウェア を選択します。デバイスを選択し、コンプライアンスの確認

> レポートの表示 をクリックします。

メモ: デバイスを接続したときにファームウェアのバージョンがベースラインのバージョンより古いと、バージョンは自動的に
アップデートされません。ユーザーがファームウェアのバージョンをアップデートする必要があります。デバイスまたは環境が
勤務時間中にオフラインになってしまうのを防ぐため、メンテナンス時にデバイスのファームウェアをアップデートすること
をお勧めします。

1. 左のペインで、所属グループを選択します。グループに関連付けられているデバイスがリストされます。「デバイスリスト」を参
照。

メモ: デバイスを選択する際は、デバイスが 1 つまたは複数のファームウェアベースラインに関連付けられていることを確
認してください。そうしないと、デバイスがコンプライアンスレポートに表示されず、アップデートできません。

2. デバイスリストで、対象のデバイスに対応するチェックボックスを選択します。
3. 追加アクション > ファームウェアのアップデート をクリックします。

4. ファームウェアのアップデート ダイアログボックスで、次のように実行します。
a. ［ファームウェア ソースの選択］セクションで、次の手順を実行します。

● ベースライン ドロップダウンメニューから、デバイスのファームウェアの比較とアップグレードまたはロールバックに使
用すべきベースラインを選択します。選択したファームウェアベースラインに関連付けられているデバイスリストが表
示されます。各デバイスのコンプライアンスレベルは、コンプライアンス 列に表示されます。コンプライアンスレベル
に基づいて、ファームウェアのバージョンをアップグレードまたはダウングレードできます。このページのフィールドの
説明についての詳細は、「デバイスファームウェアコンプライアンスレポートの表示」を参照してください。ただし、詳細
の表示 ページで個々のデバイスのコンプライアンスを確認すると、ファームウェアのバージョンをアップグレードまたは
ロールバックできます。「個々のデバイスのファームウェアバージョンのロールバック 、p. 43」を参照してください。
i. アップデートが必要なデバイスに対応するチェックボックスを選択します。
ii. ［次へ］をクリックします。

● 個々のアップデートパッケージを使用して、デバイスファームウェアをアップグレードまたはダウングレードすることも
できます。個々のパッケージ をクリックして画面の手順を完了します。［次へ］をクリックします。

b. 前提条件 セクションに、デバイスの前提条件が表示されます（ある場合）。［次へ］をクリックします。
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c. スケジュール セクションで、次のように選択します。
● 今すぐアップデート：ファームウェアバージョンをアップデートし、関連するカタログで使用できるバージョンに一致さ

せます。デバイスの次回再起動中にこのアップデートを有効にするには、次回サーバ再起動のステージ チェックボック
スを選択します。

● iDRAC をリセット：ファームウェアのアップデートを起動する前に、iDRAC 上で通常の再起動操作を行う場合に選択し
ます。

● ジョブ キューをクリア：ファームウェアのアップデートを起動する前に、すべてのジョブ（スケジュール、完了、失敗）
をクリアする場合に選択します。

● 実行日時を指定：ファームウェアバージョンをアップデートする日時を指定する場合に選択します。このジョブを後で実
行することができます。

5. ［終了］をクリックします。ジョブ リストにファームウェアアップデートジョブが作成されます。「デバイスコントロール用ジョ
ブの使い方 、p. 90」を参照してください。

メモ: デバイスがどのベースラインにも関連付けられていない場合、ベースライン ドロップダウンメニューにデータが投入
されません。デバイスをベースラインに関連付けるには、「ファームウェアのベースラインの作成」を参照してください。

メモ: 複数のデバイスを選択すると、選択したベースラインに関連付けられているデバイスのみが表にリストされます。

ファームウェアソースの選択
ファームウェアソースの選択 タブでは、ファームウェアをアップデートするために必要なベースラインまたは個々のアップデートパ
ッケージを選択できます。

ベースライン アップデートするファームウェアのベースラインバージョンをアップデートするには、このオプションを選択
します。ドロップダウンから必要なベースラインバージョンを選択します。

コンプライアンス 個々のコンポーネントのコンプライアンスステータスに基づいて、ファームウェアアップデートの重要度を示
します。使用可能なオプションは次のとおりです。

● OK - デバイスまたはコンポーネントの現在のファームウェアバージョンが、カタログファイルで定義され
たベースラインと一致する。

● 重要 - デバイスまたはコンポーネントの現在のファームウェアバージョンが、カタログファイルで定義さ
れたベースラインより古い。このアップデートは、デバイスまたはコンポーネントが正常に機能するため
に必要不可欠です。

● ダウングレード - デバイスまたはコンポーネントの現在のファームウェアバージョンが、カタログファイ
ルで定義されたベースラインより新しい。

● 警告 - デバイスまたはコンポーネントの現在のファームウェアバージョンが、カタログファイルで定義さ
れたベースラインより古い。このアップデートは、デバイスまたはコンポーネントの拡張です。

モデル デバイスのモデルを表示します。

サービスタグ ファームウェアをアップデートするデバイスのサービスタグを表示します。
デバイス名 / コン
ポーネント

デバイスまたはコンポーネントの名前を表示します。

再起動必須 ファームウェアがインストールされた後にシステムの再起動が必要かどうかを示します。
前提条件 ファームウェアのアップデートの前提条件を表示します。
影響の評価 ファームウェアアップデートの影響についてメッセージが表示されます。
現在のバージョン インストールされているファームウェアのバージョンを表示します。
ベースラインバージ
ョン

ベースラインに保存されているファームウェアのベースラインを表示します。

個々のパッケージ カタログからファームウェアをアップデートするには、このオプションを選択します。参照 をクリックし
て、カタログファイルがある場所に移動します。

処置

次へ スケジュール タブを表示します。
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キャンセル 変更を保存せずにウィザードを閉じます。

個々のデバイスのファームウェアバージョンのロールバック
関連付けられているベースラインのファームウェアバージョンよりも新しいデバイスのファームウェアバージョンをロールバックす
ることができます。この機能は、個々のデバイスのプロパティを表示し、設定する場合にのみ使用できます。「デバイスの表示と設
定 、p. 45」を参照してください。個々のデバイスのファームウェアバージョンをアップグレードするかまたはロールバックするこ
とができます。一度に 1 つのデバイスのみのファームウェアバージョンをロールバックすることができます。

メモ: ロールバックは、OME コンソールからアップデートされたデバイスにのみ適用されます（ベースラインと単一 DUP アッ
プデートの両方に適用）。

メモ: インストールされた iDRAC のいずれかが準備完了状態でない場合は、ファームウェアのアップデートジョブは、ファーム
ウェアが正常に適用されていても、失敗を示す場合があります。準備完了状態でない iDRAC を確認し、サーバの起動中に F1 を
押して続行します。

iDRAC GUI を使用してアップデートしたデバイス ファームウェアはここにリストされず、アップデートできません。ベースラインの
作成については、「ファームウェアのベースラインの作成 、p. 54」を参照してください。
1. 左ペインで、グループを選択して、リスト内のデバイス名をクリックします。
2. <デバイス名> ページで、ファームウェア をクリックします。

3. ベースライン ドロップダウンメニューで、デバイスが属するベースラインを選択します。
選択したベースラインに関連付けられているすべてのデバイスがリストされます。表内のフィールドの説明については、「デバ
イスファームウェアのコンプライアンスレポートの表示 、p. 55」を参照してください。

4.  で示されたファームウェアバージョンをロールバックする必要があるデバイスに関して、対応するそのチェックボックスを
オンにします。

5. ファームウェアのロールバック をクリックします。

6. ファームウェアのロールバック ダイアログボックスに、次の情報が表示されます。

● コンポーネント名：ファームウェアバージョンが、ベースラインバージョンより新しいデバイスの上のコンポーネント。
● 現在のバージョン：コンポーネントの現在のバージョン。
● ロールバックバージョン：コンポーネントをダウングレードできる推奨ファームウェアバージョン。
● ロールバックのソース：参照 をクリックし、ファームウェアのバージョンをダウンロードできるソースを選択します。

7. ［終了］をクリックします。ファームウェアのバージョンがロールバックされます。
メモ: 現在、ロールバック機能は、ファームウェアがロールバックされたバージョン番号のみを追跡します。ロールバック
は、（バージョンをロールバックすることで）ロールバック機能を使用してインストールされたファームウェアのバージョン
を考慮しません。

デバイスインベントリの更新

デフォルトでは、デバイスまたはデバイスグループ内のソフトウェアおよびハードウェアコンポーネントのインベントリは、24 時
間ごと（つまり毎日 AM 12:00 に）自動的に収集されます。ただし、次の手順により、任意の時点で、デバイスまたはグループのイ
ンベントリレポートを収集できます。
1. 左ペインで、デバイスが属するグループを選択します。グループに関連付けられているデバイスが、デバイスリストに表示され

ます。

2. デバイスに対応するチェックボックスを選択し、インベントリの更新 をクリックします。ジョブが作成されてジョブリストに
一覧表示され、ジョブステータス行に 新規 と示されます。
選択したデバイス（複数可）のインベントリが収集され、今後の検索および分析のために保存されます。更新されたインベン
トリデータの表示についての詳細は、「デバイスの表示と設定 、p. 45」を参照してください。デバイスインベントリをダウン
ロードするには、「1 台のデバイスのインベントリのエクスポート 、p. 44」を参照してください。

関連情報
デバイスのグループ化 、p. 32

デバイスステータスの更新
1. 左ペインで、デバイスが属するグループを選択します。
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グループに関連付けられているデバイスがリストされます。
2. デバイスに対応するチェックボックスを選択し、ステータスの更新 をクリックします。

ジョブが作成されてジョブリストに一覧表示され、ジョブステータス 列に 新規 と示されます。

選択したデバイス（複数可）の最新の作業ステータスが収集され、ダッシュボードと OpenManage Enterprise のその他関連セクショ
ンに表示されます。デバイスインベントリをダウンロードするには、「1 台のデバイスのインベントリのエクスポート 、p. 44」を参
照してください。

関連情報
デバイスのグループ化 、p. 32

1 台のデバイスのインベントリのエクスポート
一度にインベントリデータをエクスポートできるデバイスは、1 台のみであり、エクスポート形式は .csv 形式のみです。

1. 左側のペインで、デバイスグループを選択します。グループ内のデバイスのリストは デバイス リストに表示されます。
作業中のペインのドーナツグラフに、デバイスのステータスが示されます。「ドーナツグラフ」を参照してください。表には、選
択したデバイスのプロパティが一覧表示されます。「デバイスリスト」を参照してください。

2. デバイスリストで対象のデバイスに対応するチェックボックスを選択し、インベントリのエクスポート をクリックします。

3. 名前を付けて保存 ダイアログボックスで、想定している場所に保存します。

メモ: .csv 形式にエクスポートした場合、GUI に表示される一部のデータが説明の文字列に列挙されないことがあります。

デバイスリスト

デバイスリストには、IP アドレスやサービスタグなど、デバイスのプロパティが表示されます。ページごとに最大 25 台のデバイス
を選択し、さらにデバイスを選択するためにページを移動して、タスクを実行することができます。すべてのデバイス ページで実
行できるタスクの詳細については、「デバイスの管理 、p. 35」を参照してください。

メモ: デフォルトで、デバイスリストには、ドーナツグラフの形成中に考慮されるすべてのデバイスが表示されます。特定の正
常性状態に属するデバイスリストを表示するには、ドーナツグラフで対応する色の範囲をクリックするか、正常性状態の記号
をクリックします。選択したカテゴリのみに属しているデバイスが一覧表示されます。

● 正常性状態 は、デバイスの動作状態を示します。正常性状態（OK、重要、警告）は、色記号によって識別されます。「デバイ
スの正常性状態 、p. 34」を参照してください。

● 電源状態 は、デバイスのオン / オフを示します。
● 接続状態 は、デバイスが OpenManage Enterprise へ接続されているかどうかを示します。
● 名前 はデバイス名を示します。
● タイプ は、デバイスのタイプ（サーバ、シャーシ、Dell ストレージ、ネットワークスイッチ）を示します。
● IP アドレス は、デバイスにインストールされている iDRAC の IP アドレスを示します。
● オンボーディング状態 列は、デバイスがオンボードしているかどうかを示します。「デバイスのオンボーディング 、p. 96」を参

照してください。

表のデータをフィルタするには、詳細フィルタ またはフィルタアイコンをクリックします。HTML、CSV、または PDF ファイルフ
ォーマットのデータをエクスポートするには、右上隅にあるエクスポートアイコンをクリックします。

メモ: デバイス リストで、デバイス名または IP アドレスをクリックしてデバイスの設定データを表示し、次に編集します。「デ
バイスの表示と設定 、p. 45」を参照してください。

メモ: 作業中ペインには、選択したデバイスグループのドーナツグラフが表示されます。このドーナツグラフを使用すると、そ
のグループで異なる正常性状態にあるデバイスリストを表示することができます。異なる正常性状態のデバイスを表示するに
は、ドーナツグラフの対応する色をクリックします。表内のデータが変更されます。ドーナツグラフの使用方法については、
「ドーナツグラフ」を参照してください。

シャーシとサーバにおける追加アクションの実行
追加アクション ドロップダウンメニューを使用すると、すべてのデバイス ページで次のアクションを実行できます。デバイスを選
択し、次のいずれかをクリックします。
● LED をオンにする：デバイスの LED を点灯して、データセンター内のデバイスグループ間でデバイスを識別します。
● LED をオフにする：デバイスの LED を消灯します。
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● 電源オン：デバイスの電源を入れます。
● 電源オフ：デバイスの電源を切ります。
● 正常なシャットダウン：クリックすると、ターゲットシステムがシャットダウンします。
● システムのパワーサイクル（コールドブート） - クリックしてシステムの電源をオフにした後、再起動します。
● システムリセット（ウォームブート）：クリックすると、ターゲットシステムを強制的にオフにしてオペレーティングシステム

をシャットダウンし、再起動します。
● プロキシ使用：MX7000 シャーシのみに表示されます。マルチシャーシ管理（MCM）の場合、MX7000 リードシャーシを通して

デバイスが検出されたことを示します。
● IPMI CLI：クリックすると、IMPI コマンドが実行されます。「デバイスの管理用リモートコマンドジョブの作成 、p. 92」を参照

してください。
● RACADM CLI：クリックすると、RACADM コマンドが実行されます。「デバイスの管理用リモートコマンドジョブの作成 、p.

92」を参照してください。
● ファームウェアのアップデート：「ファームウェアベースラインを使用したデバイスファームウェアのアップグレードまたはダウ

ングレード 、p. 41」を参照してください。
● オンボーディング：「デバイスのオンボーディング 、p. 96」を参照してください。
● すべてをエクスポート / 選択したものをエクスポート：「すべてまたは選択したデータのエクスポート 、p. 45」を参照してくだ

さい。

MX7000 シャーシに対して表示されるハードウェア情報
● シャーシ電源 - スレッドやその他のコンポーネントで使用している電源ユニット（PSU）の情報。
● シャーシスロット - シャーシで使用可能なスロットおよびスロットに取り付けられているコンポーネント（ある場合）の情報。
● シャーシコントローラ - シャーシ管理コントローラ（CMC）とそのバージョン。
● ファン - シャーシで使用されるファンの情報とその動作ステータス。
● 温度 - シャーシの温度ステータスと閾値。
● FRU - シャーシに搭載可能なコンポーネントまたはフィールド交換可能ユニット（FRU）。

すべてまたは選択したデータのエクスポート
データをエクスポートできます。
● デバイスグループに表示されるデバイスについて、戦略分析と統計分析を実行します。
● 最大で 1000 台のデバイスについて実行します。
● システムアラート、レポート、監査ログ、グループインベントリ、デバイスリスト、保証情報、Support Assist などに関連。
● HTML、CSV、PDF ファイル形式へのエクスポート。

メモ: ただし、1 台のデバイスのインベントリのエクスポートは .csv 形式のみです。「1 台のデバイスのインベントリのエクス
ポート 、p. 44」を参照してください。

メモ: レポートの場合のみ、一度にすべてのレポートではなく、選択したレポートだけをエクスポートできます。「選択したレ
ポートのエクスポート 、p. 113」を参照してください。

1. データをエクスポートするには、すべてをエクスポート または 選択したものをエクスポート を選択します。
ジョブが作成され、データが選択した場所にエクスポートされます。

2. データをダウンロードし、必要に応じて、戦略分析および統計分析を実行します。
選択肢に基づいて、データが表示されるか、あるいは正常に保存されます。

メモ: .csv フォーマットでデータをエクスポートする場合は、ファイルを開くために管理者レベルの資格情報が必要です。

デバイスの表示と設定
メモ: 「デバイスリスト」で、デバイス名または IP アドレスをクリックしてデバイスの設定データを表示したら、この項の説明
に従ってデバイス設定を編集します。

［OpenManage Enterprise］ > ［デバイス］ > ［デバイス リストのデバイスを選択］ > ［詳細の表示］の順にクリックして、次の
操作を実行します。
● 正常性および電源状態、デバイス IP、サービスタグに関する情報を表示します。
● デバイスに関する一般情報を表示し、デバイス制御およびトラブルシューティングタスクを実行します。
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● RAID、PSU、OS、NIC、メモリ、プロセッサ、およびストレージエンクロージャなどのデバイス情報を表示します。OpenManage
Enterprise には、OpenManage Enterprise の監視対象デバイス上で使用されている NIC、BIOS、物理ディスク、仮想ディスクに
ついての概要を示す組み込みレポート機能があります。OpenManage Enterprise > 監視 > レポート の順にクリックします。

● ファームウェアのベースラインに関連付けられたデバイスに含まれるコンポーネントのファームウェアバージョンをアップデー
トまたはロールバックします。「デバイスファームウェアの管理 、p. 50」を参照してください。

● デバイスに関するアラートを承認、エクスポート、削除、または無視します。「デバイスのアラートの管理」を参照してください。
● デバイスのハードウェアログデータを表示およびエクスポートします。「個々のデバイスのハードウェアログの管理 、p. 48」を
参照してください。

● 設定コンプライアンスの目的のために、デバイスの設定インベントリを表示および管理します。デバイスに対して設定インベ
ントリが実行されると、コンプライアンスの比較が開始されます。

● デバイスに関連した設定コンプライアンスベースラインに対するそのデバイスのコンプライアンスレベルを表示します。「デバ
イス設定コンプライアンスの管理 、p. 73」を参照してください。

デバイス概要
● <デバイス名> ページの 概要 に、デバイスの正常性、電源状態、およびサービスタグが表示されます。IP アドレスをクリックし

て、iDRAC ログインページを開きます。デル サポート サイトにある『iDRAC ユーザーズ ガイド』を参照してください。
○ 情報：サービスタグ、DIMM スロット、iDRAC DNS 名、プロセッサ、シャーシ、オペレーティングシステム、データセンター

名など、デバイスの情報。デバイスに関連付けられた管理 IP アドレスが複数リストされ、クリックすると該当するインター
フェイスがアクティブになります。

○ 最近のアラート：デバイスに対して最近生成されたアラート。
○ 最近のアクティビティ：デバイス上で最近実行されたジョブのリスト。すべて表示 をクリックすると、すべてのジョブを表

示します。「デバイスコントロール用ジョブの使い方 、p. 90」を参照してください。
○ リモートコンソール：iDRAC の起動 をクリックすると、iDRAC アプリケーションが始動します。仮想コンソールの始動 をク

リックすると、仮想コンソールが起動します。プレビューの更新 記号をクリックして、概要 ページを更新します。
○ サーバサブシステム：PSU、ファン、CPU、バッテリなど、デバイスのその他のコンポーネントの正常性状態を表示します。

メモ: 最終更新日 セクションは、デバイスインベントリのステータスがアップデートされた最後の時刻を示します。更新 ボ
タンをクリックして、ステータスを更新します。インベントリジョブが開始され、そのページのステータスが更新されま
す。

● 電源制御 を使用して、電源のオン / オフ、電源サイクル、デバイスの正常なシャットダウンを実行します。

● トラブルシューティング を使用して、以下を実行します。
○ 診断レポートを実行してダウンロードします。「診断レポートの実行とダウンロード 、p. 47」を参照してください。
○ iDRAC をリセットします。
○ SupportAssist レポートを解凍およびダウンロードします。「SupportAssist レポートの解凍とダウンロード 、p. 48」を参照し

てください。
● デバイスステータスを更新します。
● デバイスインベントリを更新します。
● インベントリの更新 をクリックして収集したデバイスインベントリをエクスポートします。「すべてまたは選択したデータのエ

クスポート 、p. 45」を参照してください。
● デバイスで、リモート RACADM、および IPMI コマンドを実行します。「個々のデバイスでのリモート RACADM および IPMI コマ

ンドの実行 、p. 48」を参照してください。
OpenManage Enterprise は、OpenManage Enterprise の監視対象デバイスについての概要を取得するためのビルトインレポートを提
供します。OpenManage Enterprise > 監視 > レポート > デバイスの概要レポート の順にクリックします。実行 をクリックしま
す。「レポートの実行 、p. 110」を参照してください。

デバイスのハードウェア情報
OpenManage Enterprise では、コンポーネントとファームウェアコンプライアンスベースラインに対するそのコンプライアンスに関
するビルトインレポートを提供しています。OpenManage Enterprise > 監視 > レポート > コンポーネントごとのファームウェア
コンプライアンスレポート の順にクリックします。実行 をクリックします。「レポートの実行 、p. 110」を参照してください。
● デバイスカード情報 — デバイスで使用されるカードに関する情報。
● インストールされているソフトウェア — デバイスの別のコンポーネントにインストールされているファームウェアおよびソフ

トウェアのリスト。
● プロセッサ — ソケット、シリーズ、速度、コア、モデルなどのプロセッサに関する情報。
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● RAID コントローラ情報 — ストレージデバイスで使用されている PERC および RAID コントローラ。ロールアップ状態は、重大
度の高い RAID のステータスと同じです。ロールアップ正常性状態の詳細については、Dell TechCenter のホワイトペーパー
『MANAGING THE ROLLUP HEALTH STATUS BY USING IDRAC ON THE DELL EMC 14TH GENERATION AND LATER POWEREDGE
SERVERS』（Dell EMC 第 14 世代以降の PowerEdge サーバの iDRAC を使用してロールアップ正常性状態を管理する）を参照して
ください。

● NIC 情報 — デバイスで使用されている NIC に関する情報。
● メモリ情報 — デバイスで使用されている DIMM に関するデータ。
● アレイディスク：デバイスにインストールされているドライブについての情報です。OpenManage Enterprise は、OpenManage

Enterprise の監視対象デバイス上で使用できる HDD または仮想ドライブについてのビルトインレポートを提供します。
OpenManage Enterprise > 監視 > レポート > 物理ディスクレポート をクリックします。実行 をクリックします。「レポートの
実行 、p. 110」を参照してください。

● ストレージコントローラ：デバイスにインストールされているストレージコントローラ。個々のコントローラのデータを表示する
には、プラス記号をクリックします。

● 電源装置情報：デバイスにインストールされている PSU についての情報。
● オペレーティングシステム — デバイスにインストールされている OS。
● ライセンス — デバイスにインストールされた異なるライセンスの正常性状態。
● ストレージエンクロージャ — ストレージエンクロージャステータスと EMM のバージョン。
● 仮想フラッシュ - 仮想フラッシュドライブとその技術仕様のリスト。
● FRU — 現場技術者のみが処理および修復できる、フィールド交換可能ユニット（FRU）のリスト。OpenManage Enterprise は、

OpenManage Enterprise の監視対象デバイスに取り付けられているフィールド交換可能ユニット（FRU）についてのビルトイン
レポートを提供します。OpenManage Enterprise > 監視 > レポート > FRU レポート をクリックします。実行 をクリックしま
す。「レポートの実行 、p. 110」を参照してください。

● デバイス管理情報 — サーバデバイスの場合にのみインストールされる iDRAC の IP アドレス情報。
● ゲストの情報 — OpenManage Enterprise で監視するゲストデバイスを表示します。UUID は、デバイスの汎用の固有 ID です。

ゲストの状態 列は、ゲストデバイスの動作ステータスを示します。

診断レポートの実行とダウンロード
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。参照先役割
ベースの OpenManage Enterprise ユーザー権限 、p. 13

メモ: シャーシや、iDRAC バージョン 2.50.50.50 以前が動作している PowerEdge 12G および 13G サーバーとの通信が必要なフ
ァームウェア タスクを行うには、事前に［SMB 設定］で SMBv1 を有効にしておく必要があります。参照先 コンソールプリフ
ァレンスの管理 、p. 126

1. <デバイス名> ページで、トラブルシューティング ドロップダウンメニューから、診断を実行する を選択します。
2. リモート診断タイプ ダイアログボックスの リモート診断タイプ ドロップダウンメニューで、次のいずれかを選択してレポート

を生成します。

● 急速：可能な限り最短の時間で生成。
● 延長：公称速度で生成。
● 長時間：遅いペースで生成。

メモ: https://en.community.dell.com/techcenter/extras/m/white_papers/20438187 でテクニカルホワイトペーパー『Remotely

Running Automated Diagnostics Using WS-Man and RACADM Commands』（WS-MAN コマンドと RACADM コマンドを使用し
て自動診断をリモートで実行する）を参照してください。

3. 診断レポートを今すぐ生成するには、今すぐ実行 を選択します。
4. OK をクリックします。プロンプトが表示されたら、はい をクリックします。

警告: 診断レポートを実行すると、自動的にサーバが再起動します。

ジョブが作成され、ジョブ ページに表示されます。ジョブについての情報を表示するには、右ペインで、詳細の表示 をクリッ
クします。「ジョブリストの表示 、p. 90」を参照してください。ジョブステータスも、最近のアクティビティ セクションに表示
されます。ジョブが正常に実行された後、ジョブのステータスは 診断完了 と示され、ダウンロード リンクが 最近のアクティビ
ティ セクションに表示されます。

5. レポートをダウンロードするには、ダウンロード リンクをクリックし、<サービスタグ-ジョブ ID>.TXT 診断レポートファイルを
ダウンロードします。
● それ以外の場合は、トラブルシューティング > 診断レポートのダウンロード をクリックして、ファイルをダウンロードしま

す。
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6. リモート診断ファイルのダウンロード ダイアログボックスで、.TXT ファイルのリンクをクリックし、レポートをダウンロード
します。

7. OK をクリックします。

SupportAssist レポートの解凍とダウンロード
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。参照先 役割
ベースの OpenManage Enterprise ユーザー権限 、p. 13

メモ: シャーシや、iDRAC バージョン 2.50.50.50 以前が動作している PowerEdge 12G および 13G サーバーとの通信が必要なフ
ァームウェア タスクを行うには、事前に［SMB 設定］で SMBv1 を有効にしておく必要があります。参照先 コンソールプリフ
ァレンスの管理 、p. 126

1. <デバイス名> ページで、トラブルシューティング ドロップダウンメニューから、SupportAssist レポートの解凍 を選択します。
2. SupportAssist レポートの解凍 ダイアログボックスで、次の手順を実行します。

a. SupportAssist のレポートを保存するファイル名を入力します。
b. SupportAssist のレポートを解凍するログの種類に対応するチェックボックスを選択します。

3. OK をクリックします。
ジョブが作成され、ジョブ ページに表示されます。ジョブについての情報を表示するには、右ペインで、詳細の表示 をクリッ
クします。「ジョブリストの表示 、p. 90」を参照してください。ジョブステータスも、最近のアクティビティ セクションに表
示されます。ジョブが正常に実行された後、ジョブのステータスは 診断完了 と示され、ダウンロード リンクが 最近のアクティ
ビティ セクションに表示されます。

4. レポートをダウンロードするには、ダウンロード リンクをクリックして、<サービスタグ>.<時刻>.TXT SupportAssist レポートフ
ァイルをダウンロードします。
● それ以外の場合は、トラブルシューティング > SupportAssist レポートをダウンロード をクリックします。

5. SupportAssist ファイルのダウンロード ダイアログボックスで、.TXT ファイルのリンクをクリックし、レポートをダウンロー
ドします。各リンクは、選択したログタイプを表します。

6. OK をクリックします。

個々のデバイスのハードウェアログの管理
メモ: ハードウェアログは、14G サーバ、MX7000 シャーシ、スレッドで使用できます。

● <デバイス名> ページで、ハードウェアログ をクリックします。デバイスに生成されたすべてのイベントとエラーメッセージが
一覧表示されます。フィールドの説明については、「監査ログの管理 、p. 88」を参照してください。

● シャーシの場合、ハードウェアログに関するリアルタイムデータがシャーシから取得されます。
● コメントを追加するには、コメントの追加 をクリックします。
● ダイアログボックスに、コメントを入力し、保存 をクリックします。コメントが保存され、コメント 行の記号によって識別さ

れます。
● 選択したログデータを .CSV ファイルにエクスポートするには、対応するチェックボックスを選択し、エクスポート選択したも

のをエクスポート の順にクリックします。
● ページ上のすべてのログをエクスポートするには、エクスポート現在のページをエクスポート の順にクリックします。

個々のデバイスでのリモート RACADM および IPMI コマンドの実行
1. デバイスに対応するチェックボックスを選択し、詳細の表示 をクリックします。

2. <デバイス名> ページで、リモートコマンドライン をクリックし、RACADM CLI または IPMI CLI を選択します。
メモ: MX740c、MX840c、MX5016S などのデバイスパックでは、対応するタスクを使用できないため、次のサーバでは
RACADM CLI タブは表示されません。

3. リモートコマンドの送信 ダイアログボックスに、コマンドを入力します。コマンドは 100 個まで入力でき、それぞれ改行して
入力します。同じダイアログボックスに結果を表示するには、送信後に結果を表示する チェックボックスを選択します。

メモ: 次の構文で IPMI コマンドを入力します。-I lanplus <command>

4. 送信 をクリックします。
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ジョブが作成され、ダイアログボックスに表示されます。ジョブは、ジョブの詳細 にも一覧表示されます。「ジョブリストの表
示 、p. 90」を参照してください。

5. 終了 をクリックします。
最近のアラート セクションに、ジョブの完了ステータスが表示されます。

デバイスの管理アプリケーション iDRAC の開始
1. デバイスに対応するチェックボックスを選択します。

デバイスの稼働状態、名前、タイプ、IP、サービスタグが表示されます。
2. 右ペインで、管理アプリケーションの起動 をクリックします。

iDRAC ログインページが表示されます。iDRAC 資格情報を使用してログインします。

iDRAC 使用の詳細については、Dell.com/idracmanuals にアクセスしてください。

メモ: デバイス リスト内の IP アドレスをクリックして、管理アプリケーションを起動することもできます。「デバイスリス
ト 、p. 44」を参照してください。

仮想コンソールの起動
仮想コンソール リンクは、第 14 世代サーバの iDRAC Enterprise ライセンスで機能します。第 12 世代および第 13 世代サーバーの場
合、このリンクは 2.52.52.52 以降のバージョンの iDRAC Enterprise のライセンスで機能します。仮想コンソールの現在のプラグイン
タイプが Active X の場合にリンクをクリックすると、ユーザー エクスペリエンス向上のために、コンソールを HTML 5 にアップデ
ートするよう求めるメッセージが示されます。「仮想コンソール プラグイン タイプを変更するジョブの作成 、p. 93」を参照してく
ださい。

1. デバイスに対応するチェックボックスを選択します。
デバイスの稼働状態、名前、タイプ、IP、サービスタグが表示されます。

2. 右ペインで、仮想コンソールの起動 をクリックします。
サーバにリモートコンソールページが表示されます。
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デバイスファームウェアの管理
OpenManage Enterprise > 設定 をクリックして、以下を選択します。
● ［ファームウェア コンプライアンス］：ファームウェア ベースラインを使用して、デバイスのファームウェアを管理します。
● 導入：テンプレートを作成して設定コンプライアンスベースラインを定義し、そのテンプレートを管理します。
● ［設定コンプライアンス］：デバイスまたはデバイス グループの設定コンプライアンス ベースラインを作成してデバイス設定を

管理します。関連するテンプレートのベースラインの概要を簡単に確認するには、「OpenManage Enterprise ダッシュボードを使
用したデバイスコンプライアンスベースラインの管理 、p. 32」を参照してください。

メモ: デバイスを接続したときにファームウェアのバージョンがベースラインのバージョンより古いと、バージョンは自動的に
アップデートされません。ユーザーがファームウェアのバージョンをアップデートする必要があります。デバイスまたは環境が
勤務時間中にオフラインになってしまうのを防ぐため、メンテナンス時にデバイスのファームウェアをアップデートすること
をお勧めします。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。これらの設定を管理するには、OpenManage Enterprise

管理者レベルの資格情報が必要です。

● ファームウェア機能を使用すると、次の操作を実行できます。
○ Dell.com、またはネットワークパスにあるカタログを使用して、ファームウェアカタログを作成。Dell.com 使用によるファー

ムウェアカタログの作成 、p. 51 または「ローカルネットワーク使用によるファームウェアカタログの作成」を参照してくだ
さい。デバイス上のファームウェアのバージョンをカタログのバージョンと迅速に比較するためのローカルベンチマークと
して機能するファームウェアベースラインを作成するには、カスタマイズしたファームウェアカタログを使用します。

○ 使用可能なファームウェアのカタログを使用して、ファームウェアのベースラインを作成します。「ファームウェアのベース
ラインの作成」を参照。ダッシュボード上にもファームウェアベースラインレポートを表示できます。「OpenManage
Enterprise ダッシュボードを使用したファームウェアベースラインの管理 、p. 31」を参照してください。

○ ファームウェアのベースラインに関連付けられたデバイスが、ベースラインのバージョンに適合しているかどうかを確認する
には、コンプライアンスレポートを実行します。「ファームウェアのコンプライアンスチェック」を参照。コンプライアンス
列が表示されます。

￭ OK  - ターゲットデバイスのバージョンがファームウェアのベースラインと一致している場合。
￭ アップグレード - ターゲットデバイスにファームウェアベースラインよりも以前のバージョンがいくつか存在する場合。

「デバイスのファームウェアバージョンのアップデート」を参照してください。

- 重要 - デバイスのファームウェアがファームウェアベースラインに準拠していない場合に、これが重要なアップグ
レードであることおよび、適切に機能させるにはデバイスファームウェアのアップグレードが必要であることを示し
ます。

- 警告 - デバイスのファームウェアがファームウェアベースラインに準拠していない場合に、デバイスファームウェ
アのアップグレードによって機能を強化できることを示します。

￭ ダウングレード - デバイスのファームウェアがベースラインより後のバージョンの場合。
○ 統計や分析のためにコンプライアンスレポートをエクスポート。
○ ファームウェアのベースラインを使用して、デバイスのファームウェアバージョンをアップデートします。「ファームウェア

ベースラインを使用したデバイスファームウェアのアップグレードまたはダウングレード 、p. 41」を参照してください。

メモ: すべての使用可能なベースラインにあるデバイスのコンプライアンスレベルは、ドーナツグラフで示されます。複数のデ
バイスが 1 つのベースラインに関連付けられているときは、そのベースラインに対するコンプライアンスレベルの一番低いデバ
イスのステータスが、そのベースラインのコンプライアンスレベルとして示されます。たとえば、多くのデバイスがファームウ
ェアベースラインに関連付けられており、多くのデバイスのコンプライアンスレベルが OK および ダウングレード でも、グル
ープ内の 1 台のデバイスのコンプライアンスレベルが アップグレード の場合、そのベースラインのコンプライアンスレベルは
アップグレード として示されます。

以下でもデバイスのファームウェアのバージョンをアップデートできます。
● すべてのデバイス ページ。「デバイスのファームウェアバージョンのアップデート」を参照。
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● デバイスの詳細 ページ。デバイス リストで、デバイス名または IP アドレスをクリックしてデバイスの設定データを表示し、次
に編集します。「デバイスの表示と設定 、p. 45」を参照してください。
すべてのベースラインの概要が作業中のペインに表示され、選択したベースラインのコンプライアンスがドーナツグラフによっ
て右ペインに表示されます。ドーナツグラフおよび項目リストは、ベースラインリストから選択したベースラインに基づいて変
更されます。「ドーナツグラフ」を参照してください。

関連タスク
ファームウェアのベースラインの削除 、p. 57

トピック：

• ファームウェアカタログの管理
• ファームウェアのベースラインの作成
• ファームウェアのベースラインの削除
• ベースラインとデバイスファームウェアの照合の確認
• ファームウェアのベースラインの編集
• ファームウェアのベースラインの削除

ファームウェアカタログの管理
カタログは、デバイスタイプに基づいてファームウェアにバンドルされています。利用可能なすべてのカタログ（アップデートパ
ッケージ）が検証され、Dell.com に掲載されています。これらのカタログをダウンロードして、デバイスのローカルリポジトリとし
て機能するファームウェアベースラインを作成することができます。これにより、管理者やデバイス管理者は、Dell.com へ頻繁にア
クセスする必要がなくなり、全体的なアップデート作業やメンテナンスの時間を削減できます。カタログ管理 ページのフィールド
定義については、「カタログの管理フィールドの定義 、p. 141」を参照してください。現在のアクセス可能なカタログソースは、次の
とおりです。

● Dell.com にある最新コンポーネントファームウェアバージョン：最新のデバイスのファームウェアバージョンがリストされま
す。たとえば、厳しくテストおよびリリースされ、Dell.com に掲載された iDRAC、BIOS、PSU、および HDD。「Dell.com 使用に
よるファームウェアカタログの作成」を参照。

● ネットワークパス：ファームウェアカタログが DRM（Dell Repository Manager）によってダウンロードされ、ネットワーク共有
に保存される場所です。「ローカルネットワーク使用によるファームウェアカタログの作成」を参照。

Dell.com 使用によるファームウェアカタログの作成
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: シャーシや、iDRAC バージョン 2.50.50.50 以前が動作している PowerEdge 12G および 13G サーバーとの通信が必要なフ
ァームウェア タスクを行うには、事前に［SMB 設定］で SMBv1 を有効にしておく必要があります。参照先 コンソールプリフ
ァレンスの管理 、p. 126

1. カタログ管理 ページで、追加 をクリックします。

2. ファームウェアカタログの追加 ダイアログボックスで、次の手順を実行します。
a. ［名前］ボックスに、ファームウェア カタログの名前を入力します。
b. ［カタログ ソース］で、［Dell.com の最新コンポーネント ファームウェア バージョン］を選択します。
c. ［カタログのアップデート］ボックスで、［手動］または［自動］を選択します。
d. ［カタログのアップデート］ボックスで［自動］を選択した場合、［更新頻度］を［毎日］または［毎週］のいずれかに選択

して、時刻を AM/PM の 12 時間形式で指定します。
e. 終了 をクリックします。

［終了］ボタンは、ダイアログ ボックスのすべてのフィールドが入力し終わるまで表示されません。

新しいファームウェアカタログが カタログの管理 ページのカタログテーブルに作成され、表示されます。
3. ファームウェア ページに戻るには、ファームウェアに戻る をクリックします。
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ローカルネットワークの使用によるファームウェアカタログの作成
1. カタログ管理 ページで、追加 をクリックします。

2. ファームウェアカタログの追加 ダイアログボックスで、次の手順を実行します。
a. ［名前］ボックスに、ファームウェア カタログの名前を入力します。
b. カタログ ソースの場合は、［ネットワーク パス］オプションを選択します。

共有タイプ ドロップダウンメニューが表示されます。
c. 次のいずれか 1 つを選択します。

メモ: シャーシや、iDRAC バージョン 2.50.50.50 以前が動作している PowerEdge 12G および 13G サーバーとの通信が必要
なファームウェア タスクを行うには、事前に［SMB 設定］で SMBv1 を有効にしておく必要があります。参照先 コン
ソールプリファレンスの管理 、p. 126

● NFS

i. 共有アドレス ボックスに、ネットワーク上のファームウェアカタログが保存されているシステムの IP アドレスを入
力します。

ii. カタログファイルパス ボックスに、カタログファイルの場所のフルファイルパスを入力します。パスの例：
nfsshare\catalog.xml

● CIFS

i. 共有アドレス ボックスに、ネットワーク上のファームウェアカタログが保存されているシステムの IP アドレスを入
力します。

ii. カタログファイルパス ボックスに、カタログファイルの場所のフルファイルパスを入力します。パスの例：
Firmware\m630sa\catalog.xml

iii. ドメイン ボックスに、デバイスのドメイン名を入力します。
iv. ユーザー名 ボックスに、カタログが保存されているデバイスのユーザー名を入力します。
v. パスワード ボックスに、共有にアクセスするデバイスのパスワードを入力します。catalog.xml ファイルが格納されて

いる共有フォルダのユーザー名とパスワードを入力します。
● HTTP

i. 共有アドレス ボックスに、ネットワーク上のファームウェアカタログが保存されているシステムの IP アドレスを入
力します。

ii. カタログファイルパス ボックスに、カタログファイルの場所のフルファイルパスを入力します。パスの例：
compute/catalog.xml。

● HTTPS

i. 共有アドレス ボックスに、ネットワーク上のファームウェアカタログが保存されているシステムの IP アドレスを入
力します。

ii. カタログファイルパス ボックスに、カタログファイルの場所のフルファイルパスを入力します。パスの例：
compute/catalog.xml。

iii. ユーザー名 ボックスに、カタログが保存されているデバイスのユーザー名を入力します。
iv. パスワード ボックスに、カタログが保存されているデバイスのパスワードを入力します。
v. 証明書チェック のチェックボックスを選択します。

カタログファイルが保存されているデバイスの信頼性が検証され、セキュリティ証明書が生成されて 証明書情報 ダ
イアログボックスに表示されます。

d. ［共有アドレス］と［カタログ ファイル パス］を入力すると、［今すぐテスト］リンクが表示されます。カタログへの接続
を検証するには、［今すぐテストする］をクリックします。カタログへの接続が確立されると、「Connection
Successful」というメッセージが表示されます。共有アドレスやカタログ ファイル パスへの接続が確立されていない場
合は、「Connection to path failed」というエラー メッセージが表示されます。これはオプションの手順です。

e. ［カタログのアップデート］ボックスで、［手動］または［自動］を選択します。
［カタログのアップデート］で［自動］を選択した場合は、［毎日］か［毎週］を選択して、12 時間形式で更新頻度を入力し
ます。

3. 終了 をクリックします。［終了］ボタンは、ダイアログ ボックスのすべてのフィールドが入力し終わるまで表示されません。
新しいファームウェアカタログが カタログの管理 ページのカタログテーブルに作成され、表示されます。

4. ファームウェア ページに戻るには、ファームウェアに戻る をクリックします。

関連タスク
ファームウェアカタログの削除 、p. 53
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SSL 証明書情報

ファームウェアアップデート用のカタログファイルは、デルサポートサイト、Dell EMC Repository Manager（Repository Manager）、
またはユーザーの組織ネットワーク内の Web サイトからダウンロードできます。
ユーザーの組織ネットワーク内の Web サイトからカタログファイルをダウンロードすることを選択した場合、SSL 証明書を承認ま
たは拒否することができます。SSL 証明書の詳細を 証明書情報 ウィンドウに表示できます。この情報には、有効期間、発行元の
認証機関および証明書が発行されたエンティティの名前が含まれます。

メモ: 証明書情報 ウィンドウは、ベースラインの作成 ウィザードからカタログを作成した場合のみ表示されます。

処置

同意する SSL 証明書を承認して、Web サイトへのアクセスを可能にします。

キャンセル SSL 証明書を承認せずに 証明書情報 ウィンドウを閉じます。

ファームウェア カタログのアップデート
既存のファームウェア カタログのアップデートは、Dell.com サイトまたはネットワーク共有にある Dell Update Package（DUP）から
行えます。

ファームウェア カタログをアップデートするには、次の手順を実行します。
1. ［カタログ管理］ページで、カタログを選択します。
2. ［カタログ管理］ページの右ペインにある［アップデートのチェック］ボタンをクリックします。
3. ［はい］をクリックします。

選択したカタログがオンライン ファームウェア カタログであることが確認されると、Dell.com のサイトにある最新バージョン
に置き換えられます。ローカル ネットワーク ファームウェア カタログに関しては、共有場所で使用可能なすべての最新ファー
ムウェアがベースライン コンプライアンスの計算で考慮されます。

ファームウェアカタログの編集
1. カタログ管理 ページで、対象のカタログに対応するチェックボックスを選択します。

ファームウェアカタログの詳細が、右ペインの <カタログ名> に表示されます。

2. 右側のペインで 編集 をクリックします。

3. ファームウェアカタログの編集 ダイアログボックスで、プロパティを編集します。

編集できないプロパティはグレー表示されます。フィールドの定義については、「Dell.com 使用によるファームウェアカタログの
作成 、p. 51」および「ローカルネットワークの使用によるファームウェアカタログの作成 、p. 52」を参照してください。

4. ［共有アドレス］と［カタログ ファイル パス］を入力すると、［今すぐテストする］リンクが表示されます。カタログへの接続
を検証するには、［今すぐテストする］をクリックします。カタログへの接続が確立されると、「Connection Successful」
というメッセージが表示されます。共有アドレスやカタログ ファイル パスへの接続が確立されていない場合は、
「Connection to path failed」というエラー メッセージが表示されます。これはオプションの手順です。

5. ［カタログのアップデート］ボックスで、［手動］または［自動］を選択します。
［カタログのアップデート］で［自動］を選択した場合は、［毎日］か［毎週］を選択して、12 時間形式で更新頻度を入力しま
す。

6. ［終了］をクリックします。
直ちにジョブが作成され、実行されます。ジョブのステータスは、カタログ管理 ページの リポジトリの場所 列に示されます。

ファームウェアカタログの削除
1. カタログ管理 ページで、対象のカタログに対応するチェックボックスを選択し、削除 をクリックします。

カタログファイルがリストから削除されます。

2. ファームウェア ページに戻るには、ファームウェアに戻る をクリックします。
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メモ: ファームウェアベースラインにリンクされているカタログは削除できません。

関連情報
ローカルネットワークの使用によるファームウェアカタログの作成 、p. 52

ファームウェアのベースラインの作成
メモ: OpenManage Enterprise–Tech Release で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。
「役割ベースの OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: デバイスを接続したときにファームウェアのバージョンがベースラインのバージョンより古いと、バージョンは自動的に
アップデートされません。ユーザーがファームウェアのバージョンをアップデートする必要があります。デバイスまたは環境が
勤務時間中にオフラインになってしまうのを防ぐため、メンテナンス時にデバイスのファームウェアをアップデートすること
をお勧めします。

ベースラインはカスタマイズされ、ファームウェアバージョン一式がローカルに保存されるので、簡単にアクセスして適用できま
す。ベースラインは次に基づいて適用できます：1 つのベースライン対複数のデバイス、複数のベースライン対 1 台のデバイス、お
よび複数のベースライン対複数のデバイス。たとえば、ある BIOS バージョン用に作成されたベースラインを、同じ BIOS を実行し
ている複数のサーバに適用できます。同様に、1 つはファームウェアバージョン用に、他方は BIOS 用にという具合に、2 つのベース
ラインを 1 つのデバイスに適用することもできます。ファームウェアのベースラインを作成するには、次の手順を実行します。
1. ファームウェア で、ベースラインの作成 をクリックします。

2. ファームウェアベースラインの作成 ダイアログボックスで、次の手順を実行します。
a. ベースライン情報 セクションで、次のように実行します。

i. カタログ ドロップダウンメニューから、カタログを選択します。
ii. このリストにカタログに追加するには、追加 をクリックします。「ファームウェアカタログの管理」を参照。
iii. ベースライン名 ボックスに、ベースラインの名前を入力し、説明を入力します。
iv. 次へ をクリックします。

b. デバイスの選択 セクションで、次の手順を実行します。
● ターゲットデバイスを選択する場合：

i. デバイスの選択 を選択してから、デバイスの選択 ボタンをクリックします。
ii. デバイスの選択 ダイアログボックスには、OpenManage Enterprise、IOM により監視されるすべてのデバイスと、静

的グループまたはクエリグループの下のデバイスが各グループに表示されます。
iii. 左側のペインで、カテゴリ名をクリックします。そのカテゴリのデバイスが、作業中のペインに表示されます。
iv. デバイスに対応するチェックボックスを選択します。選択したデバイスは 選択済みのデバイス タブのリストに表示

されます。
● ターゲットデバイスグループを選択する場合：

i. グループの選択 を選択してから グループの選択 ボタンをクリックします。
ii. グループの選択 ダイアログボックスには、OpenManage Enterprise、IOM により監視されるすべてのデバイスと、静

的グループまたはクエリグループの下のデバイスが各カテゴリに表示されます。
iii. 左側のペインで、カテゴリ名をクリックします。そのカテゴリのデバイスが、作業中のペインに表示されます。
iv. グループに対応するチェックボックスを選択します。選択したグループは 選択したグループ タブのリストに表示さ

れます。

3. 終了 をクリックします。
ベースラインを作成するためにジョブが作成されたというメッセージが表示されます。
ベースラインの表には、デバイスとベースラインジョブに関するデータが表示されます。フィールドの定義については、「ファー
ムウェアのベースラインフィールドの定義 、p. 138」を参照してください。

ファームウェアのベースラインの削除
ファームウェア に、使用可能なファームウェアのベースラインのリストが表示されます。ベースラインに対応するチェックボック
スを選択し、削除 をクリックします。ファームウェアのベースラインが削除され、ベースラインのリストから削除されます。
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ベースラインとデバイスファームウェアの照合の確認
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: デバイスを接続したときにファームウェアのバージョンがベースラインのバージョンより古いと、バージョンは自動的に
アップデートされません。ユーザーがファームウェアのバージョンをアップデートする必要があります。デバイスまたは環境が
勤務時間中にオフラインになってしまうのを防ぐため、メンテナンス時にデバイスのファームウェアをアップデートすること
をお勧めします。

メモ: ダッシュボードでもファームウェアベースラインレポートを確認できます。「OpenManage Enterprise ダッシュボードを使
用したファームウェアベースラインの管理 、p. 31」を参照してください。

ファームウェアのベースラインを作成したら、カタログの使用によって定義されたベースラインバージョンと、デバイスのコンポー
ネントのファームウェアバージョンのコンプライアンスを定期的に照合することができます。デバイスのファームウェアバージョ
ンのコンプライアンスを確認するには、次の手順を実行します。
1. 対象のベースラインに対応するチェックボックスを選択し、コンプライアンスの確認 をクリックします。

ファームウェアベースラインコンプライアンスジョブが再実行されます。
メモ: デバイスがカタログに関連付けられていない場合は、コンプライアンスが検証されません。関連付けられて、コンプ
ライアンス の表に一覧表示されているデバイスに対してのみ、ジョブが作成されます。デバイスをカタログに関連付ける
場合は、「ファームウェアのベースラインの作成」を参照してください。

ベースラインの表には、デバイスとベースラインジョブに関するデータが表示されます。フィールドの定義については、「ファー
ムウェアのベースラインフィールドの定義 、p. 138」を参照してください。

2. コンプライアンスレポートを表示して、デバイスのファームウェアバージョンをアップグレードまたはダウングレードする場合
は、右ペインで レポートの表示 をクリックします。

「デバイスファームウェアコンプライアンスレポートの表示」を参照してください。

デバイスファームウェアのコンプライアンスレポートの表示
すべての使用可能なベースラインにあるデバイスのコンプライアンスレベルは、ファームウェアページのドーナツグラフで示されま
す。複数のデバイスが 1 つのベースラインに関連付けられているときは、そのベースラインに対するコンプライアンスレベルの一
番低いデバイスのステータスが、そのベースラインのコンプライアンスレベルとして示されます。たとえば、多くのデバイスがフ

ァームウェア ベースラインに関連付けられていて、多くのデバイスのコンプライアンス レベルが OK 、ダウングレード にな

っていても、グループ内で 1 台のデバイスのコンプライアンスが重要 になっている場合は、ベースラインのコンプライアンス レ
ベルは重要と示されます。

ただし、あるファームウェアベースラインに関連付けられている個々のデバイスのファームウェアコンプライアンスを表示し、その
デバイスのファームウェアバージョンをアップグレードまたはダウングレードできます。デバイスファームウェアのコンプライア
ンスレポートを表示するには、次の手順を実行します。
● ベースラインに対応するチェックボックスを選択し、右ペインで レポートの表示 をクリックします。

コンプライアンスレポート ページに、ベースラインに関連付けられたデバイスリストとそれらのコンプライアンスレベルが表示
されます。デフォルトでは、重要および警告ステータスにあるデバイスが表示されます。

メモ: 各デバイスに独自のステータスがある場合、重要度が最高のステータスがグループのステータスと見なされます。ロー
ルアップ正常性状態の詳細については、Dell TechCenter のホワイトペーパー『MANAGING THE ROLLUP HEALTH STATUS BY

USING IDRAC ON THE DELL EMC 14TH GENERATION AND LATER POWEREDGE SERVERS』（Dell EMC 第 14 世代以降の
PowerEdge サーバの iDRAC を使用してロールアップ正常性状態を管理する）を参照してください。

● コンプライアンス：ベースラインに対するデバイスのコンプライアンスレベルを示します。デバイスファームウェアのコンプラ
イアンスレベルに使用される記号に関する詳細については、「デバイスファームウェアの管理 、p. 50」を参照してください。

● タイプ：コンプライアンスレポートが生成されるデバイスのタイプ。
● デバイス名/コンポーネント：デフォルトでは、デバイスのサービスタグが表示されます。

1. デバイスのコンポーネントについての情報を表示するには、> 記号をクリックします。
コンポーネントおよびそれらのコンポーネントのファームウェアベースラインに対するコンプライアンス状態が一覧表示さ
れます。
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メモ: 関連付けられているファームウェア ベースラインに準拠しているデバイス（MX7000 シャーシ以外）には、>記号
が表示されません。

2. ファームウェアのコンプライアンスステータスがクリティカルで、アップデートが必要なデバイスに対応するチェックボッ
クスを選択します。

3. ファームウェアのアップデート をクリックします。「デバイスのファームウェアバージョンのアップデート」を参照。
● サービスタグ：クリックすると、<デバイス名> ページにデバイスについての詳細情報が表示されます。このページで実行でき

るタスクについての詳細は、「デバイスの表示と設定 、p. 45」を参照してください。

● 再起動が必要：ファームウェアをアップデートした後でデバイスの再起動が必要であることを示します。

● 情報 ：各デバイスコンポーネントに対応する記号は、サポートサイトページにリンクされており、そこからファームウェア
を更新できます。クリックすると、サポートサイトの対応するドライバの詳細ページが開きます。

● 現在のバージョン：デバイスの現在のファームウェアバージョンを表示します。
● ベースラインバージョン：ファームウェアのベースラインで使用可能なデバイスの対応バージョンを示します。

● コンプライアンスレポートを Excel ファイルにエクスポートするには、デバイスに対応するチェックボックスを選択して、エク
スポート を選択します。

● ファームウェア ページに戻るには、ファームウェアに戻る をクリックします。
● 列に基づいてデータを並べ替えるには、列のタイトルをクリックします。
● 表内のデバイスを検索するには、詳細フィルタ をクリックしてデータを選択するかフィルタボックスにデータを入力します。

詳細フィルタについては、「OpenManage Enterprise グラフィカルユーザーインタフェースの概要 、p. 28」を参照してください。

ベースラインコンプライアンスレポートを使用したデバイスのファーム
ウェアバージョンのアップデート

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: デバイスを接続したときにファームウェアのバージョンがベースラインのバージョンより古いと、バージョンは自動的に
アップデートされません。ユーザーがファームウェアのバージョンをアップデートする必要があります。デバイスまたは環境が
勤務時間中にオフラインになってしまうのを防ぐため、メンテナンス時にデバイスのファームウェアをアップデートすること
をお勧めします。

ファームウェアコンプライアンスレポートを実行すると、デバイスのファームウェアがカタログ上のバージョンより古い場合は、コ

ンプライアンスレポートのページでデバイスファームウェアのステータスにアップグレードが表示されます（ または、 ）。
ベースラインコンプライアンスレポートを使用して、デバイスのファームウェアをアップデートするには：
1. デバイスが取り付けられているベースラインに対応するチェックボックスを選択し、右ペインで レポートの表示 をクリックし

ます。

コンプライアンスレポート ページに、ベースラインに関連付けられたデバイスリストとそれらのコンプライアンスレベルが表示
されます。フィールドの説明については、「デバイスファームウェアコンプライアンスレポートの表示」を参照してください。

2. ファームウェアのアップデートが必要なデバイスに対応するチェックボックスを選択します。同様のプロパティを持つデバイ
スを複数選択できます。

3. ファームウェアのアップデート をクリックします。

4. ファームウェアのアップデート ダイアログボックスで、次のように選択します。
● 今すぐアップデート：ファームウェアバージョンをアップデートし、関連するカタログで使用できるバージョンに一致させま

す。デバイスの次回再起動中にこのアップデートを有効にするには、次回サーバ再起動のステージ チェックボックスを選択
します。

● ジョブをクリア：ファームウェアのアップデート ジョブを起動する前に、ターゲット デバイスのすべてのジョブ（スケジ
ュール、完了、失敗）を削除する場合に選択します。

● iDRAC をリセット：ファームウェアのアップデート ジョブを起動する前に、iDRAC を再起動する場合に選択します。
● 実行日時を指定：ファームウェアバージョンをアップデートする日時を指定する場合に選択します。このモードは、現在のタ

スクに影響を与えたくない場合に推奨します。
5. アップデート をクリックします。

メモ: デバイスをアップデートするには、デバイスとカタログを相互に関連付ける必要があります。
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ファームウェアのベースラインの編集
1. 対象のベースラインに対応するチェックボックスを選択し、右ペインで 編集 をクリックします。

2. 「ファームウェアのベースラインの作成」の説明に従ってデータを修正します。
更新された情報がベースラインリストに表示されます。

3. ［ファームウェア コンプライアンス］ページに戻るには、［ファームウェア コンプライアンスに戻る］をクリックします。

ファームウェアのベースラインの削除
ベースラインに対応するチェックボックスを選択し、削除 をクリックします。ファームウェアのベースラインが削除され、更新さ
れた情報がベースラインのリストに表示されます。

関連情報
デバイスファームウェアの管理 、p. 50
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デバイス設定テンプレートの管理
OpenManage Enterprise メニューから 設定 > 導入 の順にクリックし、デバイス設定テンプレート（事前定義済みテンプレートま
たはカスタムテンプレート）を使用して、ネットワークのプロパティ、サーバの BIOS バージョン、シャーシなどの設定プロパティ
を設定します。テンプレートを使用すると、データセンターのリソース、内容領域専門家（SME）帯域幅を最適化し、クローンの作
成と導入のサイクル時間を削減することができます。テンプレートを利用すれば、ソフトウェア定義インフラストラクチャを使用
するコンバージドインフラストラクチャでのビジネスクリティカルな処理を強化できます。
トピック：

• リファレンスデバイスからのテンプレートの作成
• テンプレートファイルをインポートしてテンプレートを作成
• テンプレート情報の表示
• サーバー テンプレートの編集
• シャーシ テンプレートの編集
• IOA テンプレートの編集
• ネットワークプロパティの編集
• デバイステンプレートの導入
• IOA テンプレートの導入
• テンプレートのクローン作成
• 未検出のサーバーまたはシャーシへの設定の自動導入
• 自動導入のターゲットの作成
• 自動導入のターゲットを削除
• 自動導入のターゲットの詳細の別形式へのエクスポート
• ID プールの管理 - ステートレス導入
• ステートレスな導入の概要
• ID プールの作成 - プール情報
• ネットワークの定義
• 設定済みネットワークの編集または削除
• ステータスや情報を持たない導入
• ID プールの削除
• 割り当て済み仮想 ID の回収
• デバイスプロファイルの移行

リファレンスデバイスからのテンプレートの作成
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: シャーシや、iDRAC バージョン 2.50.50.50 以前が動作している PowerEdge 12G および 13G サーバーとの通信が必要なフ
ァームウェア タスクを行うには、事前に［SMB 設定］で SMBv1 を有効にしておく必要があります。参照先 コンソールプリフ
ァレンスの管理 、p. 126

参照デバイスを使用するか、既存のテンプレートからインポートすることによって、テンプレートを作成または編集できます。リフ
ァレンスデバイスを使用して作成するには、次の手順を実行します。
1. OpenManage Enterprise メニューで、設定導入テンプレートの作成 の順にクリックし、リファレンスデバイスから を選択しま

す。

2. テンプレートの作成 ダイアログボックスで、次の手順を実行します。
a. テンプレートの情報 セクションで、デバイス設定テンプレートの名前とテンプレートの説明を入力します。
b. 次のテンプレートタイプを選択します。

● 参照サーバのクローン：既存サーバの設定をクローンできるようになります。
● 参照シャーシのクローン：既存シャーシの設定をクローンできるようになります。
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● ［参照 IOA のクローン］：既存 M I/O アグリゲーターの設定をクローンできるようになります。
メモ: IOA テンプレートの属性は編集できません。編集できるのは、IOA テンプレートの名前と説明のみです。

c. 次へ をクリックします。
d. 参照デバイス セクションの デバイスの選択 をクリックして、新しいテンプレートの作成に使用する必要がある設定プロパ

ティを持つデバイスを選択します。デバイスの選択の詳細については、「ターゲットデバイスおよびデバイスグループの選
択」を参照してください。

メモ: 選択できる参照デバイスは、1 つだけです。

メモ: クローンの作成には、シャーシ検出時に抽出された IOA テンプレートのみが使用できます。参照先 サーバー用にカ
スタマイズされたデバイス検出ジョブ プロトコルの作成 - 検出プロトコルの追加設定 、p. 100

e. 設定要素 セクションで、クローンする必要のあるデバイス要素に対応するチェックボックスを選択します。サーバをデバイ
スとして使用してテンプレートを作成する場合は、iDRAC、BIOS、Lifecycle Controller、イベントフィルタなどのサーバのプ
ロパティをクローンすることを選択することができます。たとえば、iDRAC および RAID です。デフォルトで、すべての要
素が選択されます。

f. 終了 をクリックします。
正常に作成された後、ジョブがリストに表示されます。テンプレート作成ジョブが開始され、ステータス 列にステータスが
表示されます。

ジョブ情報は、監視ジョブ ページにも表示されます。ジョブの詳細を表示するには、作業ペインでジョブを選択して、詳細
の表示 をクリックします。ジョブの詳細 ページに、ジョブの実行内容の詳細が表示されます。結果 ペインで 詳細の表示 を
クリックすると、ジョブの実行状態に関する詳細を確認できます。

テンプレートファイルをインポートしてテンプレートを作
成

メモ: シャーシや、iDRAC バージョン 2.50.50.50 以前が動作している PowerEdge 12G および 13G サーバーとの通信が必要なフ
ァームウェア タスクを行うには、事前に［SMB 設定］で SMBv1 を有効にしておく必要があります。参照先 コンソールプリフ
ァレンスの管理 、p. 126

1. OpenManage Enterprise メニューで 設定導入テンプレートの作成 の順にクリックし、ファイルからインポート を選択します。
2. テンプレートのインポート ダイアログボックスで、次の手順を実行します。

a. 新しいテンプレートの名前を入力します。
b. ファイルを選択 をクリックし、テンプレートファイルを選択します。
c. テンプレート タイプとして、［サーバー］、［シャーシ］、［IOA］のいずれかを選択します。

3. 終了 をクリックします。
既存のテンプレートファイルのプロパティがインポートされ、新しいテンプレートが作成されます。

● テンプレートに関する詳細情報を表示するには、チェックボックスを選択し、右ペインの 詳細の表示 をクリックします。上の
テンプレートの詳細 ページで、テンプレートを展開および編集できます。「デバイステンプレートの導入 、p. 61」および「リフ
ァレンスデバイスからのテンプレートの作成 、p. 58」を参照してください。

● テンプレートを編集するには、次の手順を実行します。
1. 対応するチェックボックスを選択し、編集 をクリックします。
2. テンプレートの編集 ダイアログボックスでテンプレート名を編集し、終了 をクリックします。更新された情報は、テンプ

レートのリストに表示されます。

テンプレート情報の表示
事前定義されたデバイス設定テンプレート、あるいはユーザー作成またはクローン作成したデバイス設定テンプレートのリストは、
設定 > 導入 の下に表示されます。

1. テンプレートのリストで、必要なデバイステンプレートに対応するチェックボックスを選択します。
2. 作業中のペインで、詳細の表示 をクリックします。

テンプレートの詳細 ページには、テンプレートの名前、説明、設定テンプレートの作成元になったリファレンスデバイス、
OpenManage Enterprise のユーザー情報別の最終更新日が表示されます。

3. テンプレートの作成に使用するすべての属性を表示するには、設定の詳細 セクションでエレメントを右クリックして、すべて
の子エレメントを展開するか折りたたみます。親エレメントに固有の子エレメントを個々に展開することもできます。たとえ
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ば、iDRAC および BIOS の要素をターゲットデバイス上でクローン作成のために使用する必要があることを選択した場合は、そ
の要素に関連する属性のみが表示されます。

サーバー テンプレートの編集
ビルトインテンプレートは編集できません。編集できるのは、「カスタム」として識別されるユーザーが作成したテンプレートのみで
す。テンプレートの属性は、テンプレート作成時に参照テンプレートファイルを使用したかリファレンスデバイスを使用したかに関
係なく、編集することができます。

● ガイド付きビューでは、BIOS、Boot Sequence、ネットワーキングなどの属性を編集できます。テンプレートの作成中に構成要
素が設定されていない場合は、編集モード中に表示されません。

● 詳細モードでは、使用可能なすべてのサーバ設定を編集することができます。
1. 必要なカスタムテンプレートのチェックボックスを選択して、編集 をクリックします。

2. テンプレートの編集 ダイアログボックスで、次の手順を実行します。
a. テンプレートの情報 セクションで、テンプレートの名前と説明を編集します。テンプレートのタイプは編集できません。
b. 次へ をクリックします。
c. コンポーネントの編集 セクションでは、テンプレートの属性が以下に表示されます。

● ガイド付きビュー - 選択したテンプレートの BIOS、起動、ネットワーク設定が表示されます。
● 詳細ビュー - 選択したテンプレートのすべてのプロパティを一覧表示します。
i. BIOS 設定 セクションで、次のいずれかを選択します。

● 手動：次の BIOS プロパティを手動で定義できます。

○ ［システム プロファイル］：ドロップダウン メニューから、システム プロファイルで実行するパフォーマンスの最
適化のタイプを指定するために選択します。

○ ユーザーのアクセスが可能な USB ポート：ドロップダウンメニューから、ユーザーがアクセスできるポートを指定
するために選択します。

○ デフォルトでは、論理プロセッサの使用とインバンド管理機能が有効になっています。
● ワークロードに基づく最適化：ワークロードプロファイルの選択 ドロップダウンメニューから、プロファイルで実行

するワークロードパフォーマンス最適化のタイプを指定するために選択します。
ii. 起動 をクリックし、起動モードを定義します。

● BIOS を起動モードとして選択する場合は、以下を入力します。
○ Boot Sequence を再試行するには、有効 チェックボックスをオンにします。
○ 項目をドラッグして、Boot Sequence とハードドライブのシーケンスを設定します。

● 起動モードとして UEFI を選択した場合は、項目をドラッグして UEFI Boot Sequence を設定します。必要に応じて、
セキュアブート機能を有効にするチェックボックスを選択します。

iii. ネットワーキング をクリックします。テンプレートに関連付けられているすべてのネットワークが ネットワークインタ
フェース の下に表示されます。

● オプションの ID プールをテンプレートに関連付けるには ID プール ドロップダウンメニューから選択します。選択し
た ID プールに関連付けられているネットワークが表示されます。詳細ビューでテンプレートが編集されている場合
は、このテンプレートに対して ID プールの選択が無効になっています。
○ ネットワークのプロパティを表示するには、ネットワークを展開します。
○ プロパティを編集するには、対応するペンシンボルをクリックします。
￭ 起動に使用するプロトコルを選択します。プロトコルがネットワークでサポートされている場合にのみ選択

してください。
￭ ネットワークに関連付けられているタグ付きネットワーク、およびタグなしネットワークを選択します。
￭ パーティション、最大、最小帯域幅は、先ほど作成したテンプレート（プロファイル）から表示されます。

○ 終了 をクリックします。テンプレートのネットワーク設定が保存されます。

3. 次へ をクリックします。
サマリ セクションでは、ガイド付きモードおよび詳細モードを使用して編集した属性が表示されます。

4. このフィールドは読み取り専用です。設定を確認し、終了 をクリックします。
更新されたテンプレート属性がテンプレートに保存されます。

60 デバイス設定テンプレートの管理



シャーシ テンプレートの編集
OpenManage Enterprise 3.2 では、シャーシ テンプレートの編集が可能になりました。

メモ:

● シャーシ テンプレートの編集には、管理者またはデバイス マネージャーの権限が必要です。詳細については、「役割ベースの
OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

● 編集できるのは、「カスタム」として表示されたシャーシ テンプレートのみです。

シャーシ テンプレートを編集するには、次の手順を実行します。
1. ［OpenManage Enterprise］ > ［設定］ > ［導入］の順に選択すると、テンプレートのリストが表示されます。
2. 必要なシャーシ テンプレートに対応するチェック ボックスを選択して、［編集］をクリックします。テンプレートの表示が「カ

スタム」になっていることを確認します。

3. ［テンプレート情報］セクションで［テンプレート名］と［説明］を編集します。［テンプレート タイプ］を編集することはで
きません。

4. Next（次へ） をクリックします。

5. ［詳細ビュー］の［コンポーネントの編集］セクションで、属性をテンプレートに入れるか入れないかを選択したり選択解除し
たりできます。該当するのは、その他、属性、CMC、イベント フィルターなどです。

6. ［次へ］をクリックします。

7. 属性に対する変更は［サマリー］で確認できます。変更された属性の横には円が表示されます。
8. ［終了］をクリックすると、シャーシ テンプレートに加えられた変更が保存されます。

IOA テンプレートの編集
IOA テンプレートの属性は編集できません。編集できるのは、IOA テンプレートの名前と説明のみです。

ネットワークプロパティの編集
該当する NIC 属性を含む任意のテンプレートのネットワーク設定を編集できます。NIC のシリアル番号、NIC ID、ポート番号、パー
ティションフィールドは読み取り専用です。
1. 必要に応じて、次を編集します。

● 最小帯域幅（%）：パーティションの最小帯域幅。
● 最大帯域幅（%）：パーティションの最大帯域幅。
● タグなしネットワーク と タグ付きネットワーク：適用できるのはモジュラーサーバを使用して作成したテンプレートのみで

す。タグ付きネットワークとタグなしネットワークを選択します。
2. 終了 をクリックします。

更新されたネットワークプロパティが保存されます。

デバイステンプレートの導入
特定のデバイスに一連の設定属性を含むテンプレートを導入することができます。デバイスにデバイス設定テンプレートを導入す
ると、デバイスの設定を確実に統一できます。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

デバイス導入テンプレートを導入する前に、次の項目を確認してください。
● デバイス導入テンプレートの作成またはサンプルテンプレートのクローニングが完了している。「リファレンスデバイスからの

テンプレートの作成 、p. 58」を参照してください。
● 対象のデバイスが「OpenManage Enterprise の導入のための最小システム要件 、p. 17」に記載されている要件を満たしている。
● OpenManage Enterprise Advanced ライセンスが、ターゲット デバイスにインストールされている。

デバイス設定テンプレートの管理 61



注意: 適切なデバイスだけが導入に選択されていることを確認します。再利用のベアメタルデバイスに設定テンプレートを導
入すると、その後デバイスを元の設定に戻すことができなくなる可能性があります。

メモ: MX7000 シャーシテンプレートの導入時は、次の点に注意してください。

● ターゲットデバイスになれるのは、リード MX7000 シャーシのみです。
● MX7000 シャーシがグループから削除されている場合は、OpenManage Enterprise で再度検出する必要があります。
● MX7000 シャーシのユーザーは、テンプレートで設定されているユーザーで置き換えられます。
● インポートされた Active Directory の設定は、シャーシプロファイルの値に置き換えられます。

1. 設定 > 導入 ページのテンプレート一覧で、導入するテンプレートに対応するチェックボックスを選択して、テンプレートの導入
をクリックします。

2. テンプレートの導入：<テンプレート名> ダイアログボックスの ターゲット の下で、次の手順を実行します。
a. 選択 をクリックし、ジョブのターゲット ダイアログボックスでデバイスを選択します。「ターゲットデバイスおよびデバイ

スグループの選択」を参照してください。
b. デバイステンプレートの導入時、設定変更によりサーバの強制的な再起動が必要になる場合があります。サーバを再起動し

ない場合は、ホスト OS の強制再起動をしない オプションを選択します。
ホスト OS の強制再起動をしない オプションを選択すると、サーバの正常な再起動が試行されます。再起動に失敗した場
合、テンプレート導入タスクを再実行する必要があります。

c. ［次へ］をクリックします。

3. 対象のデバイスがサーバの場合は、ネットワーク ISO からの起動 セクションで次の手順を実行します。
a. ネットワーク ISO からの起動 チェックボックスを選択します。
b. 共有タイプに CIFS または NFS のいずれかを選択し、ISO イメージのファイルパスや ISO イメージファイルが格納されてい

る共有の場所など、情報をフィールドに入力しします。
c. ［次へ］をクリックします。

4. スケジュール セクションで、ジョブをただちに実行するか、またはスケジュールを設定して後で実行します。「スケジュールジ
ョブフィールドの定義 、p. 138」を参照してください。

5. ［終了］をクリックします。警告メッセージを確認して、はい をクリックします。
デバイス設定ジョブは、ジョブ の下に作成されます。「デバイスコントロール用ジョブの使い方 、p. 90」を参照してください。

IOA テンプレートの導入
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

IOA テンプレートを導入する前に、次の項目を確認してください。
● 導入する IOA 導入テンプレートを作成済みである。「リファレンスデバイスからのテンプレートの作成 、p. 58」を参照してくだ

さい。
● 対象のデバイスが「OpenManage Enterprise の導入のための最小システム要件 、p. 17」に記載されている要件を満たしている。
● ターゲット デバイスのファームウェア バージョンが、IOA テンプレートと同じである。
● 次のクロス テンプレート導入のみがサポートされています。

表 12. サポートされているクロス テンプレート導入 

IOA 導入テンプレート モード サポートされるターゲットの IOA テンプレート モード

スタンドアロン スタンドアロン、PMUX

PMUX（プログラム可能 MUX） PMUX、スタンドアロン

VLT VLT

注意: 適切なデバイスだけが導入に選択されていることを確認します。再利用のベアメタルデバイスに設定テンプレートを導
入すると、その後デバイスを元の設定に戻すことができなくなる可能性があります。

1. ［設定］ > ［導入］ページのテンプレート一覧で、導入する IOA テンプレートに対応するチェック ボックスを選択して、［テンプ
レートの導入］をクリックします。

2. テンプレートの導入：<テンプレート名> ダイアログボックスの ターゲット の下で、次の手順を実行します。
a. 選択 をクリックし、ジョブのターゲット ダイアログボックスでデバイスを選択します。「ターゲットデバイスおよびデバイ

スグループの選択」を参照してください。
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b. ［OK］をクリックします。

3. ［ホスト名］ダイアログ ボックスで、ターゲット IOA デバイスのホスト名を変更できます。［次へ］をクリックします。
4. ［詳細オプション］ダイアログ ボックスで［プレビュー モード］を選択すると導入のシミュレートが行われ、［警告時に続行］

を選択すると警告が発生してもそれを無視してテンプレートが導入されます。［次へ］をクリックします。
5. スケジュール セクションで、ジョブをただちに実行するか、またはスケジュールを設定して後で実行します。「スケジュールジ

ョブフィールドの定義 、p. 138」を参照してください。
6. ［終了］をクリックします。警告メッセージを確認して、はい をクリックします。

デバイス設定ジョブは、ジョブ の下に作成されます。「デバイスコントロール用ジョブの使い方 、p. 90」を参照してください。

テンプレートのクローン作成
1. OpenManage Enterprise メニューで（設定 の下）、導入 をクリックします。

利用可能なテンプレートのリストが表示されます。
2. クローンを作成するテンプレートに対応するチェックボックスを選択します。
3. クローン をクリックします。

4. 新しいテンプレートの名前を入力し、終了 をクリックします。
クローンのテンプレートが作成され、テンプレートのリストに表示されます。

未検出のサーバーまたはシャーシへの設定の自動導入
OpenManage Enterprise の既存の設定テンプレートを、まだ検出されていないサーバーとシャーシに割り当てることができます。デ
バイスが検出されオンボードされると、設定テンプレートが自動的に導入されます。
［自動導入］ページにアクセスするには、［OpenManage Enterprise］ > ［設定］ > ［自動導入］の順にクリックします。

自動導入のターゲットと、それぞれの識別子（サービス タグまたはノード ID）、テンプレート名、テンプレート タイプ、ステータ
ス、ネットワーク ISO からの起動のステータス（サーバーのみ）が表示されます。
リストの一番上にある［詳細フィルター］フィールドを使用して、自動導入のターゲットのリストをカスタマイズすることができ
ます。

［自動導入］ページ右側のセクションには、選択した自動導入のターゲットの［作成日］と［作成者］の詳細が表示されます。項目
を複数選択すると、最後に選択した項目の詳細がセクションに表示されます。
［自動導入］ページで実行できる操作は次のとおりです。
● 自動導入のためのテンプレートを作成する。参照先 自動導入のターゲットの作成 、p. 63
● 必要のないテンプレートを削除する。参照先自動導入のターゲットを削除 、p. 64
● 自動導入のテンプレートを別のフォーマットにエクスポートする。参照先 自動導入のターゲットの詳細の別形式へのエクスポ
ート 、p. 64

自動導入のターゲットの作成
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。参照先 役割
ベースの OpenManage Enterprise ユーザー権限 、p. 13

自動導入のターゲットを作成するには、次の手順を実行します。
1. ［OpenManage Enterprise］ > ［設定］ > ［自動導入］ > ［作成］の順にクリックします。
［自動導入テンプレート］ウィザードが表示されます。

2. ［テンプレート情報］ページの［テンプレート タイプ］で、［サーバー］または［シャーシ］を選択します。
3. ［テンプレートの選択］ドロップダウン メニューで、適切なテンプレートを選択します。選択したテンプレートに割り当てられ

た ID属性が仮想 ID プールと関連付けられていない場合には、「選択したテンプレートには’ID属性’が割り当てられていますが、’
仮想 ID プール’に関連付けられていません。このテンプレートを導入しても、ターゲット デバイス上の仮想ネットワーク アドレ
スは変更されません。」というメッセージが表示されます。

4. ［次へ］をクリックします。
［ターゲット情報］ページが表示されます。

5. ［ターゲット情報］ページでターゲット デバイスを選択するには、次のような方法があります。
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● 手動で入力：ターゲット デバイスのサービス タグまたはノード ID を入力します。ID の入力順序は任意ですが、コンマで区
切る必要があります。［検証］をクリックして、値の精度を検証します。ID の検証は必須です。

● CSV をインポート：［CSV をインポート］をクリックして、フォルダーを参照し、ターゲット デバイスの詳細情報が入った
それぞれの.csv ファイルを選択します。
.csv ファイルの形式は、最初の列に ID が 1 行に 1 つずつリストされ、2 列目以降にエントリーが入っている必要があります。

6. ［次へ］をクリックします。

7. ［ターゲット グループ情報］ページで、［静的グループ］がある場合は、サブグループを指定します。デバイスのグループに関す
る詳細については、「デバイスのグループ化 、p. 32」を参照してください。ターゲット デバイスは、検出で指定されたターゲッ
ト グループに置かれます。

8. ［次へ］をクリックします。

9. ターゲット デバイスがサーバーの場合は、［ネットワーク ISO で起動］ページで次の手順を実行します。
● ネットワーク ISO からの起動 チェックボックスを選択します。
● ［CIFS］または［NFS］を選択します。
● ISO イメージ ファイルが格納される場所を［ISO パス］に入力します。
● ［共有 IP アドレス］、［ワークグループ］、［ユーザー名］、［パスワード］に入力します。
● ［次へ］をクリックします。

10.［仮想 ID］ページで、［予約 ID］をクリックします。
選択したターゲット デバイスの NIC カードに割り当てられた仮想 ID が表示されます。選択したターゲット デバイスの ID プー
ルに割り当てられた ID をすべて表示するには、［すべての NIC の詳細を表示]をクリックします。

11. 終了 をクリックします。
「テンプレートを導入すると、データが失われ、デバイスを再起動する必要があります。テンプレートを導入しますか？」という
アラート メッセージが表示されます。

12. はい をクリックします。
自動導入のターゲットが新たに作成され、［自動導入］ページに表示されます。

自動導入のターゲットを削除
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。参照先 役割
ベースの OpenManage Enterprise ユーザー権限 、p. 13

メモ: ［OpenManage Enterprise］ > ［設定］ > ［導入］ページで、自動導入のターゲットに関連付けられたテンプレートが削
除されると、関連する自動導入のエントリーも状態にかかわらず削除されます。

自動導入のターゲットを自動導入リストから削除します。
1. ［OpenManage Enterprise］ > ［設定］ > ［自動導入］の順にクリックして、［自動導入］ページにアクセスします。
2. リストから、自動導入するターゲットを選択します。
3. ［削除］をクリックし、［はい］をクリックして確認します。

削除のために自動導入のターゲットを選択すると、［自動導入］ページから削除されます。

自動導入のターゲットの詳細の別形式へのエクスポート
1. ［OpenManage Enterprise］ > ［設定］ > ［自動導入］の順にクリックして、［自動導入］ページにアクセスします。
2. リストで自動導入するターゲットを選択して、［エクスポート］をクリックします。
3. ［すべてエクスポート］ダイアログ ボックスで、［HTML］、［CSV］、［PDF］から形式を選択します。終了 をクリックします。

ジョブが作成され、自動導入のターゲットのデータが選択した形式でエクスポートされます。

ID プールの管理 - ステートレス導入
NIC または HBA など、サーバの I/O インタフェースには、インタフェースのメーカーによって割り当てられた固有 ID 属性がありま
す。これらの固有 ID 属性は総合的に、サーバの I/O ID と呼ばれています。I/O ID によってネットワーク上の個々のサーバを識別で
き、固有のプロトコルを使用してサーバがネットワークリソースと通信する方法も判断できます。OpenManage Enterprise を使用す
ると、サーバの I/O インタフェースに対し、仮想の ID 属性を自動的に生成および割り当てることができます。
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仮想 I/O ID を含むデバイス設定テンプレートを使用して導入されたサーバは、ステータスや情報を持たないと認識されます。ステ
ータスや情報を持たない導入によって、動的で柔軟性の高いサーバ環境を作成することができます。たとえば、SAN からの起動環
境で仮想 I/O ID を使用してサーバを導入すると、次の操作を迅速に実行できるようになります。
● 故障が予測される、またはすでに故障したサーバーは、I/O ID を別の予備のサーバーに移動することで交換できます。

● ワークロードの高いときに追加のサーバーを導入して、コンピューティング能力を向上させることができます。

ID プール タブでは、仮想 I/O プールを作成、編集、削除、またはエクスポートすることができます。

ステートレスな導入の概要
仮想 ID 属性があるデバイス設定テンプレートをターゲットデバイスに導入するには、次の手順に従います。
1. デバイステンプレートの作成 - 導入 タブの下にある テンプレートの作成 タスクをクリックして、デバイステンプレートを作成

します。テンプレートは、設定ファイルからでも、リファレンスデバイスからでも、作成できます。

2. ID プールの作成 - ID プール タブの下にある 作成 タスクをクリックして、1 つ以上の仮想 ID タイプのプールを作成します。

3. 仮想 ID のデバイステンプレートへの割り当て - テンプレート ペインからデバイステンプレートを選択し、ネットワークの編集
をクリックして、デバイステンプレートに ID プールを割り当てます。また、タグ付きおよびタグなしネットワークを選択して、
ポートに最小および最大帯域幅を割り当てることもできます。

4. ターゲットデバイスでのデバイステンプレートの導入 - 導入 タブの テンプレートの導入 タスクを使用して、デバイステンプレ
ートと仮想 ID をターゲットデバイスに導入します。

ID プールの作成 - プール情報
ID プールは、以下のために、ネットワーク ID を仮想化するためのサーバ上のテンプレートベースの導入に使用されます。
● イーサネット
● iSCSI
● ファイバチャネルオーバーイーサネット（FCoE）
● ファイバチャネル（FC）

これらの各カテゴリで最大 5000 の ID プールを作成することができます。
サーバ導入プロセスでは、テンプレートの説明からサーバを提供しながら、プールから次に使用可能な ID をフェッチして使用しま
す。その後、環境内でネットワークまたはストレージリソースへのアクセスを失うことなく、あるサーバから別のサーバにプロファ
イルを移行できます。

プール内のエントリ数を編集できます。ただし、エントリ数を割り当て済みの数または予約された数より少なくすることはできま
せん。割り当てられていなまたは予約されていないエントリを削除することもできます。

プール名 ID プールの名前を入力します。プール名の最大長は 255 文字です。

説明 ID プールの説明を入力します。説明の最大長は 255 文字です。

処置
次へ イーサネット タブを表示します。

完了 変更を保存して、ID プール ページを表示します。

キャンセル 変更を保存せずに ID プールの作成 ウィザードを閉じます。

ID プール
ID プールは、ネットワーク通信に必要な 1 つ以上の仮想 ID タイプの集合です。ID プールには、次の仮想 ID タイプの組み合わせを含
めることができます。

● Ethernet ID
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メディア アクセス コントロール（MAC）アドレスによって定義される ID。MAC address は Ethernet（LAN）通信に必要です。

● iSCSI ID

iSCSI 修飾名（IQN）によって定義される ID。IQN ID は iSCSI プロトコルを使用した SAN からの起動をサポートするために必要
です。

● ファイバー チャネル（FC）ID

ワールド ワイド ノード名（WWNN）とワールド ワイド ポート名（WWPN）によって定義される ID。WWNN ID は、FC ファブ
リックのノード（デバイス）に割り当てられ、デバイスの一部またはすべてのポートで共有されることがあります。WWPN ID
は FC ファブリックでの各ポートに割り当てられ、各ポートで固有です。WWNN ID と WWPN ID は、SAN からの起動のサポート
や、FC および Fibre Channel over Ethernet（FCoE）プロトコルを使用したデータアクセスに必要です。

● Fibre Channel over Ethernet（FCoE）ID

FCoE を操作するための一意の仮想 ID。MAC アドレスおよび FC アドレス（WWNN および WWPN）で定義される ID。WWNN
ID と WWPN ID は、SAN からの起動のサポートや、FC および Fibre Channel over Ethernet（FCoE）プロトコルを使用したデータ
アクセスに必要です。

OpenManage Enterprise では ID プールを利用して、サーバ導入に使用したデバイステンプレートに仮想識別情報を自動的に割り当て
ます。

ID プールの作成
1 つ以上の仮想 ID タイプで構成される ID プールを作成することができます。
仮想 ID タイプのプールは、次の手順で作成します。
1. 設定 ページで、ID プール をクリックします。

2. 作成 をクリックします。

3. ID プールの作成 ダイアログボックスの プール情報 で、次の手順を実行します。
a. ID プールの固有の名前と適切な説明を入力します。
b. 次へ をクリックします。

4. イーサネット セクションで、次の手順を実行します。
a. MAC アドレスを含めるには、イーサネット仮想 MAC アドレスを含める チェックボックスをオンにします。
b. 開始 MAC アドレスを入力し、作成する仮想 MAC ID の数を指定します。

5. iSCSI セクションで、次の手順を実行します。
a. iSCSI MAC アドレスを含めるには、iSCSI MAC アドレスを含める チェックボックスをオンにします。
b. 開始 MAC アドレスを入力し、作成する iSCSI MAC アドレスの数を指定します。
c. iSCSI イニシエータの設定 を選択し、IQN プレフィックスを入力します。
d. iSCSI イニシエータ IP プールを有効にする を選択し、ネットワークの詳細を入力します。

メモ: iSCSI イニシエータ IP プールは IPv6 アドレスをサポートしていません。

6. FCoE セクションの場合で、以下の手順を実行します。
a. FCoE ID を含めるには、FCoE ID を含める チェックボックスをオンにします。
b. 開始 MAC アドレスを入力し、作成する FCoE ID の数を指定します。

メモ: WWPN および WWNN アドレスは、それぞれ MAC アドレスに 0x2001 および 0x2000 をプレフィックスとして付
けることによって生成されます。

7. Fibre Channel セクションで、以下の手順を実行します。
a. FC ID を含めるには、FC ID を含める チェックボックスをオンにします。
b. ポストフィックスオクテット（6 オクテット）とともに、作成する WWPN アドレスと WWNN アドレスの数を入力します。

メモ: WWPN および WWNN アドレスは、用意されたポストフィックスに、それぞれ 0x2001 および 0x2000 をプレフィ
ックスとして付けることによって生成されます。

ID プールが作成され、ID プール タブにリストされます。
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ID プールの作成 - ファイバチャネル

ファイバチャネル（FC）アドレスを ID プールに追加できます。FC は WWPN/WWNN アドレスで構成されています。

FC ID を含める FC アドレスを ID プールに追加するには、このチェックボックスを選択します。

Postfix（6 オクテッ
ト）

Postfix の入力は次のいずれかの形式で行います。

● AA:BB:CC:DD:EE:FF
● AA-BB-CC-DD-EE-FF
● AABB.CCDD.EEFF
Postfix の最大長は 50 文字です。このオプションは、FC ID を含める チェックボックスが選択されている場
合にのみ表示されます。

WWPN/WWNN ア
ドレスの数

WWPN または WWNN アドレスの数を選択します。アドレスは、1 ～ 5000 の間で設定できます。

このオプションは、FC ID を含める チェックボックスが選択されている場合にのみ表示されます。

処置

前へ FCoE タブを表示します。

完了 変更を保存して、設定 ページを表示します。

キャンセル 変更を保存せずに ID プールの作成 ウィザードを閉じます。

ID プールの作成 - iSCSI

iSCSI タブで、必要な数の iSCSI MAC アドレスを設定できます。

メモ: iSCSI 属性は、iSCSI イニシエータ用の DHCP オプションがソースのテンプレートで無効の場合にのみ適用されます。

iSCSI MAC アドレ
スを含める

iSCSI MAC アドレスを ID プールに追加するには、このチェックボックスを選択します。

開始 MAC アドレ
ス

次のいずれかの形式で ID プールの開始 MAC アドレスを入力します。

● AA:BB:CC:DD:EE:FF
● AA-BB-CC-DD-EE-FF
● AABB.CCDD.EEFF
MAC アドレスの最大長は 50 文字です。このオプションは、iSCSI MAC アドレスを含める チェックボック
スが選択されている場合にのみ表示されます。

iSCSI MAC アドレ
スの数

iSCSI MAC アドレスの数を入力します。MAC アドレスは 1 ～ 5000 の間で設定できます。このオプション
は、iSCSI MAC アドレスを含める チェックボックスが選択されている場合にのみ表示されます。

iSCSI イニシエータ
の設定

iSCSI イニシエータを設定するには、このチェックボックスを選択します。このオプションは、iSCSI MAC
アドレスを含める チェックボックスが選択されている場合にのみ表示されます。

IQN プレフィック
ス

iSCSI の ID プールの IQN プレフィックスを入力します。IQN プレフィックスの最大長は 200 文字です。シ
ステムは、生成された番号をプレフィックスに追加し、IQN アドレスのプールを自動的に生成します。例：
<IQN Prefix>.<number>
このオプションは、iSCSI イニシエータの設定 チェックボックスが選択されている場合にのみ表示されま
す。

メモ: ID プールで設定された IQN は、起動モードが「BIOS」の場合、ターゲットシステムに展開されませ
ん。
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メモ: ID プール > 使用状況 > iSCSI IQN フィールドの別の行に iSCSI イニシエータ名が表示される場合
は、iSCSI IQN が NIC パーティションでのみ有効になっていることを示します。

iSCSI イニシエータ
の IP プールの有効
化

チェックボックスを選択して、iSCSI イニシエータ ID のプールを設定します。このオプションは、iSCSI MAC
アドレスを含める チェックボックスが選択されている場合にのみ表示されます。

IP アドレス / 範囲 iSCSI イニシエータプールの IP アドレス範囲を、次のいずれかの形式で入力します。
● A.B.C.D - W.X.Y.Z
● A.B.C.D/E

サブネットマスク ドロップダウンリストから、iSCSI プールのサブネットマスクアドレスを選択します。

ゲートウェイ iSCSI プールのゲートウェイアドレスを入力します。

プライマリー DNS
サーバー

プライマリ DNS サーバアドレスを入力します。

セカンダリー DNS
サーバー

セカンダリ NTP サーバアドレスを入力します。

メモ: IP アドレスの範囲、ゲートウェイ、プライマリ DNS サーバ、セカンダリ DNS サーバ は、有効な IPv4 アドレスである必
要があります。

処置

前へ イーサネット タブを表示します。

次へ FCoE タブを表示します。

完了 変更を保存して、設定 ページを表示します。

キャンセル 変更を保存せずに ID プールの作成 ウィザードを閉じます。

ID プールの作成 - Fibre Channel over Ethernet

必要な数の Fibre Channel over Ethernet（FCoE）初期化プロトコル（FIP）MAC アドレスを ID プールに追加できます。World Wide
Port Name（WWPN） / ワールドワイドノード名（WWNN）の値は、これらの MAC アドレスから生成されます。

FCoE ID を含める FCoE MAC アドレスを ID プールに含めるには、このチェックボックスを選択します。

FIP MAC アドレス ID プールの FCoE 初期化プロトコル（FIP）開始 MAC アドレスを、次のいずれかの形式で入力します。

● AA:BB:CC:DD:EE:FF
● AA-BB-CC-DD-EE-FF
● AABB.CCDD.EEFF
MAC アドレスの最大長は 50 文字です。このオプションは、FCoE ID を含める チェックボックスが選択され
ている場合にのみ表示されます。

WWPN/WWNN の値は、MAC アドレスから生成されます。

FCoE ID の数 必要な FCoE ID の数を選択します。この ID は 1 ～ 5000 の間で設定できます。

処置

前へ iSCSI タブを表示します。

次へ ファイバチャネル タブを表示します。
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完了 変更を保存して、ID プール ページを表示します。

キャンセル 変更を保存せずに ID プールの作成 ウィザードを閉じます。

ID プールの作成 - イーサネット
イーサネット タブでは、必要な数の MAC アドレスを ID プールに追加できます。

イーサネット仮想
MAC アドレスを含
める

仮想 MAC アドレスを ID プールに追加するには、このチェックボックスを選択します。

開始 MAC アドレ
ス

次のいずれかの形式で、開始 MAC アドレス を入力します。

● AA:BB:CC:DD:EE:FF
● AA-BB-CC-DD-EE-FF
● AABB.CCDD.EEFF
MAC アドレスの最大長は 50 文字です。このオプションは、イーサネット仮想 MAC アドレスを含める チェ
ックボックスが選択されている場合にのみ表示されます。

仮想 MAC ID の合
計数

仮想 MAC ID の合計数を選択します。この ID は 1 ～ 50 の間で設定できます。このオプションは、イーサネ
ット仮想 MAC アドレスを含める チェックボックスが選択されている場合にのみ表示されます。

処置

前へ プール情報 タブを表示します。

次へ iSCSI タブを表示します。

完了 変更を保存して、ID プール ページを表示します。

キャンセル 変更を保存せずに ID プールの作成 ウィザードを閉じます。

ID プールの定義の表示
ID プールの定義を表示するには、次の手順を実行します。
1. 設定 ページで、ID プール をクリックします。

2. ID プールを選択して、サマリ をクリックします。
ID プールのさまざまな ID 定義がリストされます。

3. これらの ID 定義の使用状況を表示するには、使用状況 タブをクリックし、表示条件 フィルタオプションを選択します。

ID プールの編集
以前に指定したことのない範囲を追加したり、新しい ID タイプを追加したり、ID タイプの範囲を削除したりするために ID プール
を編集できます。

ID プールの定義を編集するには、次の手順を実行します。
1. 設定 ページで、ID プール をクリックします。

2. ID プールを選択し、編集 をクリックします。
ID プールの編集 ダイアログボックスが表示されます。

3. 該当するセクションの定義に変更を行い、終了 をクリックします。

これで ID プールが変更されました。
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ネットワークの定義
1. 設定 > ネットワーク > 定義 の順に選択します。
2. ネットワークの定義 ダイアログボックスで、名前と適切な説明を入力します。
3. VLAN ID を入力し、ネットワークタイプを選択します。

ネットワークタイプを選択できるのは MX7000 シャーシのみです。ネットワークタイプの詳細については「ネットワークタイ
プ 、p. 70」を参照してください。

4. ［終了］をクリックします。

これで、ご使用の環境に現在設定されているネットワークが定義され、リソースがネットワークにアクセスできるようになります。
エクスポート ボタンをクリックして、ネットワークのリストを .csv ファイルとしてエクスポートすることもできます。

ネットワークタイプ
メモ: ネットワークタイプを選択できるのは MX7000 シャーシのみです。

表 13. ネットワークタイプ 

ネットワークタイプ 説明

ブロンズ汎用 優先度の低いデータトラフィックに使用されます。

ゴールド汎用 優先度の高いデータトラフィックに使用されます。

シルバー汎用 標準またはデフォルトの優先度のデータトラフィックに使用さ
れます

プラチナ汎用 優先度が非常に高いデータトラフィックに使用されます

クラスタ相互接続 クラスタハートビート VLAN に使用されます

ハイパーバイザ管理 ESXi management VLAN などのハイパーバイザ管理接続用に使
用されます

iSCSI ストレージ iSCSI VLAN に使用されます

FCoE ストレージ FCoE VLAN に使用されます

データレプリケーションストレージ VMware 仮想ストレージエリアネットワーク（VSAN）など、ス
トレージのデータレプリケーションをサポートする VLAN に使
用されます

VM の移行 vMotion および同様のテクノロジをサポートする VLAN に使用
されます

VMWare FT ロギング VMware フォールトトレランスをサポートする VLAN に使用さ
れます

設定済みネットワークの編集または削除
1. 設定 ページで、ネットワーク をクリックします。

2. リストからネットワークを選択し、右側のペインで 編集 をクリックして名前、説明、VLAN ID、またはネットワークタイプを変
更します。

メモ: M I/O アグリゲーター（IOA）および FN I/O モジュールでは IPv6 アドレス指定はサポートされないため、IPv6 インフ
ラストラクチャーでは M1000e および FX2 シャーシでの VLAN 設定はサポートされません。
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メモ: ステートレス導入タスクを実行すると、変更された VLAN 名と ID はターゲット MX7000 シャーシでアップデートされ
ません。

3. ネットワークを削除するには、ネットワークを選択し、削除 をクリックします。

4. はい をクリックします。

ステータスや情報を持たない導入
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

ステータスや情報を持たない導入を実行する前に、以下の項目を確認してください。
● デバイス導入テンプレートの作成またはサンプルテンプレートのクローニングが完了している。「リファレンスデバイスからの

テンプレートの作成 、p. 58」を参照してください。
● ID プールを作成および構成している。「ID プールの作成 、p. 66」を参照してください。
● ターゲットデバイスは、OpenManage Enterprise の導入のための最小システム要件 、p. 17 に指定されている要件を満たします。
● OpenManage Enterprise ライセンスがすべてのターゲットデバイスにインストールされている。

メモ: ID プールは、旧バージョンの OpenManage Enterprise で作成したテンプレートに関連付けることはできません。

1. テンプレートのリストで、テンプレートを導入する必要があるデバイスに対応するチェックボックスを選択します。
2. ネットワークの編集 をクリックします。

3. ネットワークの編集 ダイアログボックスで、ID プール、タグ付きネットワーク、およびタグなしネットワークを選択します。
4. 最大帯域幅と最小帯域幅を入力し、終了 をクリックします。

5. テンプレートの詳細 ページで、テンプレートの導入 をクリックします。

6. テンプレートの導入：<テンプレート名> ダイアログボックスの ターゲット の下で、次の手順を実行します。
a. 選択 をクリックし、ジョブのターゲット ダイアログボックスでデバイスを選択して、OK をクリックします。「ターゲットデ

バイスおよびデバイスグループの選択」を参照。
b. 次へ をクリックします。

7. ネットワーク ISO からの起動 セクションで：

a. ネットワーク ISO からの起動 チェックボックスを選択します。このチェックボックスは、ターゲットデバイスがサーバであ
る場合にのみ表示されます。

b. CIFS または NFS のいずれかを選択し、フィールドに .ISO イメージファイルのパスなどの情報を入力し、.ISO イメージファ
イルが保存される場所を共有します。

c. 次へ をクリックします。

8. iDRAC 管理 IP セクションで、必要に応じて、ターゲットデバイスの IP 設定を変更し、次へ をクリックします。

メモ: IP 設定が検出された MX7000 スレッドで設定されていない場合、テンプレートの導入中に、ネットワーク ISO から起
動 操作は実行されません。

9. ［仮想 ID］セクションで、［予約 ID］をクリックします。

10. NIC カードの割り当て済み仮想 ID が表示されます。ID プールの割り当て済み ID をすべて表示するには、全 NIC の詳細の表示
をクリックし、次へ をクリックします。

11. スケジュール セクションでは、ジョブをただちに実行するか、後の時点で実行するようにスケジュールします。「スケジュール
ジョブフィールドの定義 、p. 138」を参照してください。

12. 終了 をクリックします。メッセージを確認して、はい をクリックします。
デバイス設定ジョブは、ジョブ の下に作成されます。「デバイスコントロール用ジョブの使い方 、p. 90」を参照してください。

ID プールの削除
ID が予約されているか、設定テンプレートに割り当てられている場合は、ID プールを削除することはできません。
ID プールを削除するには、次の手順を実行します。
1. 設定 ページで、ID プール をクリックします。

2. ID プールを選択して、削除 をクリックします。

3. はい をクリックします。
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ID プールが削除され、1 つ以上のテンプレートに関連付けられていた予約済みの ID が削除されます。

割り当て済み仮想 ID の回収
プリファランスに基づいて、デバイスから割り当てられた仮想 ID を回収することができます。
割り当て済み仮想 ID を回収するには、次の手順を実行します。
1. デバイス名 ページの 概要 で、構成プロファイル > ID の回収 をクリックします。

ID の回収 ページが表示されます。
2. デバイスの割り当てられている仮想 ID の回収を続行する場合は、はい をクリックします。

メモ: 回収プロセス時に、OpenManage Enterprise から導入されていない ID は回収されず、システム構成ジョブが失敗しま
す。これらの ID を回収するには、削除が失敗した場合は ID の回収を強制する オプションを使用する必要があります。

回収した ID は、ステートレスな導入タスク用の異なる構成テンプレートに関連付けることができます。

デバイスプロファイルの移行
デバイス設定テンプレートの属性と、ソースデバイスの仮想 ID をターゲットデバイスに移行することができます。ターゲットデバ
イスには、ソースデバイスと同一の Lifecycle Controller システム、iDRAC、BIOS、RAID、サーバ用 NIC、シャーシ用 CMC の構成設
定が必要です。

プロファイルを移行するには、次の手順を実行します。
1. デバイス名 ページの 概要 の下で、構成プロファイルプロファイルの移行 をクリックします。

2. ハードウェア構成がソースデバイスと同じであるターゲットデバイスを選択します。
メモ: 移行プロセス中、OpenManage Enterprise から導入されていない ID は移行されず、システム構成ジョブは失敗します。
これらの ID を移行するには、プロファイルの削除に失敗した場合に移行を強制する オプションを使用する必要がありま
す。

注意: プロファイルの削除に失敗した場合に移行を強制する オプションを使用した場合、ソースデバイスがオンになってい
る場合は、ID が重複する可能性があります。

3. プロファイルの移行 をクリックします。
これで、仮想 ID がソースデバイスから回収され、ターゲットデバイスに割り当てられるようになります。
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デバイス設定コンプライアンスの管理
［OpenManage Enterprise］ > ［設定］ > ［設定コンプライアンス］の順に選択すると、ビルトインまたはユーザーが作成したコ
ンプライアンス テンプレートを使用して設定ベースラインを作成できます。設定コンプライアンステンプレートは、既存の導入テ
ンプレートやリファレンスデバイスから作成することも、ファイルからインポートして作成することもできます。この機能を使用
するには、サーバに OpenManage Enterprise および iDRAC のエンタープライズレベルのライセンスが必要です。シャーシ管理コント
ローラにライセンスは必要ありません。特定の権限を持つユーザーでのみ、この機能の使用を許可されます。「役割ベースの
OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。「OpenManage Enterprise ダッシュボードを使用したデバイスコン
プライアンスベースラインの管理 、p. 32」も参照してください。

メモ: テンプレートを使用して設定ベースラインが作成された後に、各ベースラインにコンプライアンスレベルの概要が表にリ
ストされます。各デバイスに独自のステータスがあり、重要度が最高のステータスがベースラインのステータスと見なされま
す。ロールアップ正常性状態の詳細については、サポートサイトにあるホワイトペーパー『MANAGING THE ROLLUP HEALTH

STATUS BY USING IDRAC ON THE DELL EMC 14TH GENERATION AND LATER POWEREDGE SERVERS』（Dell EMC 第 14 世代以
降の PowerEdge サーバの iDRAC を使用してロールアップ正常性状態を管理する）を参照してください。

メモ: 設定ベースラインを作成することができるのは、リード MX7000 シャーシに対してのみです。

コンプライアンス ページで、次の作業を行うことができます。
● 設定コンプライアンスのベースラインを作成します。「設定コンプライアンスベースラインの作成 、p. 76」を参照してくださ

い。
● 設定コンプライアンスのベースラインに対して、デバイスまたはデバイスグループのコンプライアンスをチェックします。
● コンプライアンステンプレートを管理します。「コンプライアンスベースラインテンプレートの管理 、p. 74」を参照してくださ

い。

設定コンプライアンスのベースラインデータを使用して、ベースラインポリシーを逸脱した場合に警告するアラートポリシーを設定
します。アラートは OpenManage Enterprise のダッシュボードページで表示できるコンプライアンスベースラインに基づいて生成
されます。アラートポリシーの設定の詳細については、「デバイスのアラートの監視 、p. 79」を参照してください。
全体的なコンプライアンスのサマリレポートには、次のフィールドが表示されます。
● コンプライアンス：設定コンプライアンスのベースラインに添付されるデバイスのロールアップコンプライアンスレベル。最も

コンプライアンスが低い（重要）デバイスのステータスが全体のベースラインのステータスとして示されます。
● 名前：設定コンプライアンスのベースラインの名前。
● テンプレート：ベースラインで使用されるコンプライアンステンプレートの名前。
ベースラインの設定コンプライアンスのレポートを表示するには、対応するチェックボックスを選択して、右ペインで レポートの
表示 をクリックします。

クエリビルダの機能を使用して、選択したベースラインに対するデバイスレベルのコンプライアンスを生成します。「クエリ条件の
選択 、p. 38」を参照してください。
OpenManage Enterprise は、監視対象デバイスのリストおよび設定コンプライアンスベースラインに対するコンプライアンスを表示
するビルトインレポートを提供します。OpenManage Enterprise > 監視 > レポート > デバイス（テンプレートコンプライアンス
ベースライン別） の順に選択して、実行 をクリックします。「レポートの実行 、p. 110」を参照してください。

関連タスク
設定コンプライアンスベースラインの作成 、p. 76

設定コンプライアンスベースラインの編集 、p. 77

設定コンプライアンスベースラインの削除 、p. 77

コンプライアンスベースラインテンプレートの管理 、p. 74

クエリ条件の選択 、p. 38

トピック：

• コンプライアンスベースラインテンプレートの管理
• 設定コンプライアンスベースラインの作成
• 設定コンプライアンスベースラインの編集
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• 非対応デバイスの修正
• 設定コンプライアンスベースラインの削除

コンプライアンスベースラインテンプレートの管理
コンプライアンステンプレートを使用してコンプライアンスベースラインを作成したら、ベースラインに関連付けられているデバイ
スの設定コンプライアンス状態を定期的に確認します。「デバイス設定コンプライアンスの管理 、p. 73」を参照してください。導入
用テンプレートまたはリファレンスデバイスを使用するか、ファイルからインポートしてベースラインテンプレートを作成できま
す。「コンプライアンスベースラインテンプレートの管理 、p. 74」を参照してください。
［設定］［設定コンプライアンス］［テンプレートの管理］の順に選択すると、コンプライアンス テンプレートのリストを表示でき
ます。このページでできること：
● 次の方法でコンプライアンステンプレートを作成する。

○ 導入用テンプレートを使用する。「導入テンプレートからのコンプライアンスベースラインテンプレートの作成 、p. 74」を参
照してください。

○ リファレンスデバイスを使用する。「リファレンスデバイスからのコンプライアンスベースラインテンプレートの作成 、p.
75」を参照してください。

○ テンプレートファイルからインポートする。「ファイルからのインポートによるコンプライアンスベースラインの作成 、p.
75」を参照してください。

● コンプライアンステンプレートを編集する。「ベースラインコンプライアンステンプレートの編集 、p. 75」を参照してください。

● コンプライアンステンプレートのクローンを作成する。「コンプライアンスのベースラインテンプレートのクローン作成 、p. 75」
を参照してください。

● コンプライアンステンプレートについてのレポートをエクスポートする。コンプライアンステンプレート ページで、対応するチ
ェックボックスを選択してから エクスポート をクリックします。「すべてまたは選択したデータのエクスポート 、p. 45」を参照
してください。

● コンプライアンステンプレートを削除します。コンプライアンステンプレート ページで、対応するチェックボックスを選択して
から 削除 をクリックします。

関連情報
デバイス設定コンプライアンスの管理 、p. 73

設定コンプライアンスベースラインの編集 、p. 77

設定コンプライアンスベースラインの削除 、p. 77

導入テンプレートからのコンプライアンスベースラインテンプレートの作成 、p. 74

ベースラインコンプライアンステンプレートの編集 、p. 75

導入テンプレートからのコンプライアンスベースラインテンプレートの
作成

1. ［設定］ > ［設定コンプライアンス］ > ［テンプレート管理］ > ［作成］ > ［導入テンプレートから］の順にクリックします。
2. 導入テンプレート のクローン ダイアログボックスでの テンプレート ドロップダウンメニューで、新しいテンプレートのベース

ラインとして使用する必要があるテンプレートを選択します。
3. ベースラインコンプライアンステンプレートの名前と説明を入力します。
4. ［終了］をクリックします。

コンプライアンステンプレートが作成され、設定コンプライアンスベースラインのリストに一覧表示されます。

関連タスク
コンプライアンスベースラインテンプレートの管理 、p. 74

コンプライアンスのベースラインテンプレートのクローン作成 、p. 75
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リファレンスデバイスからのコンプライアンスベースラインテンプレー
トの作成

設定ベースラインを作成するためのテンプレートとしてデバイスの設定プロパティを使用するには、デバイスがすでに登録されて
いる必要があります。「デバイスのオンボーディング 、p. 96」を参照してください。
1. ［設定］ > ［設定コンプライアンス］ > ［テンプレート管理］ > ［作成］ > ［リファレンス デバイスから］の順にクリックし

ます。

2. コンプライアンステンプレートの作成 ダイアログボックスに、ベースラインコンプライアンステンプレートの名前と説明を入力
します。

3. サーバまたはシャーシのいずれかのプロパティをクローンすることによってテンプレートを作成するオプションを選択します。
4. ［次へ］をクリックします。

5. リファレンスデバイス セクションで、テンプレートを作成するためにマスターとして使用する必要があるデバイスを選択しま
す。「ターゲットデバイスおよびデバイスグループの選択 、p. 93」を参照してください。
a. マスターとして「サーバ」を選択した場合は、クローニングする必要のあるサーバ設定のプロパティも選択します。

6. ［終了］をクリックします。
テンプレート作成ジョブが作成され、実行されます。新しく作成されたコンプライアンスベースラインテンプレートは、コンプ
ライアンステンプレート ページにリストされています。

ファイルからのインポートによるコンプライアンスベースラインの作成

1. ［設定］ > ［設定コンプライアンス］ > ［テンプレートの管理］ > ［作成］ > ［ファイルからインポート］の順にクリックしま
す。

2. コンプライアンステンプレートのインポート ダイアログボックスに、ベースラインコンプライアンステンプレートの名前を入力
します。

3. サーバまたはシャーシテンプレートタイプのいずれかを選択し、ファイルを選択 をクリックしてファイルをブラウズして選択し
ます。

4. ［終了］をクリックします。
設定コンプライアンスベースラインが作成され、リストされます。

コンプライアンスのベースラインテンプレートのクローン作成
1. ［設定］ > ［設定コンプライアンス］ > ［テンプレートの管理］の順にクリックします。
2. クローンを作成するコンプライアンステンプレートを選択してから クローン をクリックします。

3. クローンテンプレート ダイアログボックスに、新しいテンプレートの名前を入力します。
4. ［終了］をクリックします。

新しいテンプレートが作成され、コンプライアンステンプレート の下にリストされます。

関連情報
導入テンプレートからのコンプライアンスベースラインテンプレートの作成 、p. 74

ベースラインコンプライアンステンプレートの編集 、p. 75

ベースラインコンプライアンステンプレートの編集
設定ベースラインのプロパティを編集する場合、それにリンクされているテンプレートのプロパティを編集することができます。

注意: ベースラインに使用されているテンプレートに別のベースラインが関連付けられている場合は、テンプレートのプロパテ
ィを編集することにより、既に関連付けられているデバイスのベースラインコンプライアンスレベルを変更できます。表示さ
れたエラーおよびイベントメッセージを読み、適切に対応します。エラーおよびイベント メッセージの詳細については、サポ
ート サイトから入手できる『エラーおよびイベント メッセージ リファレンス ガイド』を参照してください。

1. コンプライアンステンプレート ページで、対応するチェックボックスを選択し、編集 をクリックします。

2. テンプレートの詳細 ページにテンプレートの設定プロパティがリストされます。
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3. 編集するプロパティを展開し、フィールドにデータを入力するか、選択します。
a. 無効になっているプロパティを有効にするには、チェックボックスを選択します。

4. ［終了］をクリックします。
テンプレートが編集され、更新情報が保存されます。

関連タスク
コンプライアンスベースラインテンプレートの管理 、p. 74

コンプライアンスのベースラインテンプレートのクローン作成 、p. 75

設定コンプライアンスベースラインの作成
OpenManage Enterprise は、10 のベースラインを単一のデバイスに割り当て、一度に最大 500 デバイスのコンプライアンスレベル
をチェックすることができます。ベースラインのリストを表示するには、［OpenManage Enterprise］［設定］［設定コンプライア
ンス］の順にクリックします。

コンプライアンスのベースラインは、次の方法によって作成できます。
● 既存の展開テンプレートを使用する。「デバイス設定コンプライアンスの管理 、p. 73」を参照してください。
● サポートデバイスから取得されたテンプレートを使用する。「リファレンスデバイスからのコンプライアンスベースラインテン

プレートの作成 、p. 75」を参照してください。
● ファイルからインポートされたテンプレートを使用する。「ファイルからのインポートによるコンプライアンスベースラインの

作成 、p. 75」を参照してください。
ベースラインの作成用のテンプレートを選択した場合は、テンプレートに関連付けられた属性も選択されます。ただし、ベースライ
ンのプロパティは編集できます。「設定コンプライアンスベースラインの編集 、p. 77」を参照してください。

注意: ベースラインに使用するテンプレートがすでに別のベースラインに関連付けられている場合は、テンプレートのプロパテ
ィを編集するとすでに関連付けられているデバイスのベースラインコンプライアンスレベルが変更されます。表示されるエラ
ーおよびイベントメッセージを確認し、適切に対応します。エラーおよびイベントメッセージの詳細については、サポートサイ
トから入手できる『Error and Event Message Reference Guide』（エラーおよびイベントメッセージリファレンスガイド）を参
照してください。

メモ: 設定コンプライアンスベースラインを作成する前に、適切なコンプライアンステンプレートを作成したことを確認しま
す。

1. ［設定］［設定コンプライアンス］［ベースラインの作成］の順に選択します。
2. コンプラインベースラインの作成 ダイアログボックスで、次の手順を実行します。

● ベースライン情報 セクションで、次のように実行します。
a. テンプレート ドロップダウンメニューから、コンプライアンステンプレートを選択します。テンプレートの詳細については、

「デバイス設定コンプライアンスの管理 、p. 73」を参照してください。
b. コンプライアンスのベースラインの名前と説明を入力します。
c. 次へ をクリックします。

● ターゲット セクションで次のように実行します。
a. デバイスまたはデバイスグループを選択します。互換性があるデバイスのみが表示されます。「ターゲットデバイスおよび

デバイスグループの選択 、p. 93」を参照してください。
メモ: 互換性があるデバイスのみがリストされます。グループを選択する場合は、ベースラインテンプレートと互換性が
ないデバイスまたは設定コンプライアンスのベースライン機能をサポートしないデバイスは識別されて除外され、効果
的に選択できます。

3. 終了 をクリックします。
コンプライアンスのベースラインが作成され、リストされます。コンプライアンスの比較は、ベースラインが作成または更新さ
れると開始されます。コンプライアンス 列には、ベースラインの全体的なコンプライアンスレベルが示されます。リスト内の
フィールドの詳細については、「デバイス設定コンプライアンスの管理 、p. 73」を参照してください。

関連情報
デバイス設定コンプライアンスの管理 、p. 73

設定コンプライアンスベースラインの削除 、p. 77
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設定コンプライアンスベースラインの編集
設定ベースラインに関連付けられているデバイス、名前、およびその他のプロパティを編集できます。リストに表示されるフィー
ルドの説明については、「デバイス設定コンプライアンスの管理 、p. 73」を参照してください。

注意: ベースラインに使用するテンプレートがすでに別のベースラインに関連付けられている場合は、テンプレートのプロパテ
ィを編集するとすでに関連付けられているデバイスのベースラインコンプライアンスレベルが変更されます。「ベースライン
コンプライアンステンプレートの編集 、p. 75」を参照してください。表示されるエラーおよびイベントメッセージを確認し、
適切に対応します。エラーおよびイベントメッセージの詳細については、サポートサイトから入手できる『Error and Event
Message Reference Guide』（エラーおよびイベントメッセージリファレンスガイド）を参照してください。

1. ［設定］［設定コンプライアンス］を選択します。
2. 設定コンプライアンスベースラインのリストで、対応するチェックボックスを選択し、編集 をクリックします。

3. コンプライアンスベースラインの編集 ダイアログボックスで、情報を更新します。「設定コンプライアンスベースラインの作
成 、p. 76」を参照してください。

関連タスク
コンプライアンスベースラインテンプレートの管理 、p. 74

クエリ条件の選択 、p. 38

関連情報
デバイス設定コンプライアンスの管理 、p. 73

設定コンプライアンスベースラインの削除 、p. 77

非対応デバイスの修正
関連するベースライン属性と一致する属性値を変更することにより、関連するベースラインに準拠しないデバイスを修正すること
ができます。ドリフト属性を表示するには、デバイスのコンプライアンスレポートで レポートの表示をクリックします。コンプラ
イアンスレポート テーブルには、属性名、その属性の予想される属性値、および現在の属性値が表示されます。
1 つまたは複数の非対応デバイスを修正するには、次の手順を実行します。
1. ［設定］ > ［設定コンプライアンス］を選択します。
2. 設定コンプライアンスベースラインのリストから対応するチェックボックスを選択し、レポートの表示 をクリックします。

3. 非対応デバイスのリストから、1 つまたは複数のデバイスを選択して 遵守させる をクリックします。

4. 設定の変更をすぐに実行するようにスケジュールして、完了 をクリックします。

次のサーバの再起動後に設定の変更を適用するには 次の再起動時にデバイスへの設定の変更をステージングする オプションを
選択できます。

新しい設定インベントリタスクが実行され、ベースラインのコンプライアンスステータスが コンプライアンス ページでアップデー
トされます。

設定コンプライアンスベースラインの削除
設定ベースラインに関連付けられたデバイスの設定コンプライアンスレベルを削除できます。リストに表示されるフィールドの説
明については、「デバイス設定コンプライアンスの管理 、p. 73」を参照してください。

注意: コンプライアンスベースラインを削除したり、コンプライアンスベースラインからのデバイスの削除する場合：

● ベースラインおよび / またはデバイスのコンプライアンスデータは、OpenManage Enterprise データから削除されます。
● デバイスが削除されると、その設定インベントリは取得されず、インベントリがインベントリジョブに関連付けられてい

ない限り、既に取得された情報も削除されます。

デバイスに関連付けられている場合は、コンプライアンスベースラインとして使用されるテンプレートは削除することができませ
ん。そのような場合は、適切なメッセージが表示されます。表示されるエラーおよびイベントメッセージを確認し、適切に対応しま
す。エラーおよびイベント メッセージの詳細については、サポート サイトから入手できる『エラーおよびイベント メッセージ リフ
ァレンス ガイド』を参照してください。
1. ［設定］ > ［設定コンプライアンス］の順にクリックします。

デバイス設定コンプライアンスの管理 77



2. 設定コンプライアンスベースラインのリストで、対応するチェックボックスを選択し、削除 をクリックします。

3. 削除するかどうかを確認するプロンプトが表示されたら、はい をクリックします。
コンプライアンスベースラインが削除され、ベースラインの 全体的なコンプライアンスのサマリ 表が更新されます。

関連タスク
設定コンプライアンスベースラインの作成 、p. 76

クエリ条件の選択 、p. 38

コンプライアンスベースラインテンプレートの管理 、p. 74

設定コンプライアンスベースラインの編集 、p. 77

関連情報
デバイス設定コンプライアンスの管理 、p. 73
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デバイスのアラートの監視
OpenManage Enterprise メニューをクリックして アラート にある項目を選択すると、次のことが実行できます。
● 以下の操作によるアラートの監視：

○ アラートの確認 、p. 80
○ アラートの無視 、p. 80
○ アーカイブされたアラートの表示 、p. 81 および アーカイブされたアラートのダウンロード 、p. 81

● アラートポリシーの作成と管理。「アラートポリシー 、p. 82」を参照してください。
● アラート定義の表示。「アラートの定義 、p. 87」を参照してください。
● 確認済みアラートの非表示と表示を切り替えます。「アラート表示のカスタマイズ 、p. 127」を参照してください。
● すべてまたは選択したアラートデータのエクスポート。「すべてまたは選択したデータのエクスポート 、p. 45」を参照してくださ

い。
メモ: OpenManage Enterprise が受信する SNMPv1 および SNMPv2 アラートの送信元となる PowerEdge サーバーは、現時点
では MX840c と MX5016s のみです。

メモ: これらの設定を管理するには、OpenManage Enterprise 管理者レベルの資格情報が必要です。「役割ベースの OpenManage

Enterprise ユーザー権限 、p. 13」を参照してください。

OpenManage Enterprise にはビルトインレポートが備わっており、OpenManage Enterprise の監視対象デバイスのリスト、および各
デバイスに対して生成されたアラートが表示されます。OpenManage Enterprise > 監視 > レポート > デバイスレポートあたりの
アラート数 の順にクリックします。実行 をクリックします。「レポートの実行 、p. 110」を参照してください。

関連概念
アラートログの表示 、p. 79

関連タスク
アラートの削除 、p. 81

トピック：

• アラートログの表示
• アラートの確認
• アラートの確認の解除
• アラートの無視
• アラートの削除
• アーカイブされたアラートの表示
• アーカイブされたアラートのダウンロード
• アラートポリシー
• アラートの定義

アラートログの表示
［OpenManage Enterprise］ > ［アラート］ > ［アラートログ］の順にクリックします。アラートのリストが表示されます。アラ
ートの重要度、生成時刻、アラートを生成したソースデバイス、アラートカテゴリ、およびアラートメッセージが表示されます。

メモ: デフォルトでは未確認アラートのみが表示されます。

アラート リストは、アラート リストの左上にある［詳細フィルター］を使用するか、［アプリケーション設定］ページで［アラート
表示設定］を変更してカスタマイズできます。参照先 アラート表示のカスタマイズ 、p. 127

11
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メモ: OpenManage Enterprise 3.2 では［最終更新者］に表示されたデータを追跡することができますが、旧バージョンではこの
追跡はできません。このため、［ユーザー］詳細フィルター フィールドを使用してアラート ログを絞り込むと、旧バージョンで
確認したアラートは表示されないため、注意してください。

● 重要度 は、アラートの重要度を示します。
● 確認 は、アラートが表示され、確認されると、チェックマークを表示します。生成されたアラートの合計数も OpenManage

Enterprise のヘッダーに表示されます。「OpenManage Enterprise グラフィカルユーザーインタフェースの概要 、p. 28」を参照して
ください。

● ソース名 の下のハイパーリンクされているデバイス名をクリックして、アラートを生成したデバイスのプロパティを表示して、
設定します。「デバイスの表示と設定 、p. 45」を参照してください。

メモ: 未検出デバイスからアラートが生成された場合、または内部アラートが生成された場合は、IP アドレス（ソース名）
に基づいてアラートをフィルタリングすることはできません。

● カテゴリ は、アラートのカテゴリを示します。たとえば、システムの正常性や監査などです。
アラートが表示および確認されると、アラートに対応する 確認 列にチェックマークが表示されます。

このページで実行できるのは、アラートデータの確認、未確認、無視、エクスポート、削除、およびアーカイブです。アーカイブア
ラートの詳細については、「アーカイブされたアラートの表示 、p. 81」を参照してください。

関連タスク
アラートの削除 、p. 81

関連情報
デバイスのアラートの監視 、p. 79

アラートの確認
アラートを表示してその内容を理解したら、アラートメッセージに目を通したことを確認することができます。
アラートを確認するには、次の手順を実行します。
アラートの対応チェックボックスを選択し、［確認］をクリックします。
［確認］列にチェック マークが表示されます。アラートを確認すると、［アラートの詳細］セクションの［最終更新者］フィールド
に更新者のユーザー名が表示されます。

アラートの確認の解除
誤って確認にしてしまったアラートの確認を解除することができます。
アラートの確認を解除するには、次の手順を実行します。
アラートに対応するチェックボックスを選択して、［確認を解除］をクリックします。または、各アラートに対応するチェックマー
クをクリックしても、確認を解除することができます。

メモ: ［アラートの詳細］セクションの［最終更新者］フィールドに、最後にアラートを確認したユーザーのユーザー名が保存さ
れます。

アラートの無視
アラートを無視すると、有効にされているアラートのポリシーが作成され、そのアラートの以後の発生を破棄します。アラートに対
応するチェックボックスを選択して、無視 をクリックします。選択したアラートを無視するためにジョブを作成中であるというメ
ッセージが表示されます。OpenManage Enterprise のヘッダー列に表示されているアラートの合計数が減ります。
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アラートの削除
アラートを削除して、コンソールからそのアラートが永久に発生しないようにすることができます。OpenManage Enterprise で今後
発生するこのアラートが表示されないようにするには、アラートを無視します。「アラートの無視 、p. 80」を参照してください。
1. 対象のアラートに対応するチェックボックスを選択し、削除 をクリックします。

削除プロセスの確認を求めるメッセージが表示されます。
2. はい をクリックします。

アラートが削除されます。
OpenManage Enterprise のヘッダー列に表示されているアラートの合計数が減ります。

関連概念
アラートログの表示 、p. 79

関連情報
デバイスのアラートの監視 、p. 79

アーカイブされたアラートの表示
OpenManage Enterprise を使用して、一度に最大 50,000 件のアラートを生成し、閲覧できます。上限の 50,000 件の 95 %（47,500
件）に達すると、OpenManage Enterprise は内部メッセージを生成し、アラート数が 50,000 件に達すると OpenManage Enterprise は
アーカイブされたアラートの 10 %（5,000 件）を自動的にパージすることを通知します。次の表では、アラートのパージに関連する
さまざまなシナリオを示します。

表 14. アラートのパージ 

ワークフロー 説明 結果

パージタスク コンソールで 30 分ごとに実行されます。 アラートがその最大容量（つまり、
50,000）に達した場合、パージアーカイブ
にチェックを入れて生成します。

パージアラート警告 内部パージアラート警告を生成します。 アラートが 95%（つまり、475000 件）を
超えた場合は、アラートの 10% をパージす
るために内部パージアラートを生成しま
す。

パージアラート アラートログからパージされたアラートで
す。

アラートの数が 100% を超えると、古いア
ラートの 10% がパージされて
90%（45,000 件）に戻ります。

パージアラートのダウンロード パージされたアラートをダウンロードしま
す。

パージされたアラートのうち最近の 5 件
のアーカイブは、アーカイブアラートから
ダウンロードできます。「アーカイブされ
たアラートのダウンロード 、p. 81」を参照
してください。

アーカイブされたアラートのダウンロード
アーカイブされたアラートは、アラートの数が 50,000 個を超えるとき、古い順にアラートの 10 %（5,000 個）がパージされたもの
です。これらの古い 5,000 個のアラートは表から削除され、.CSV ファイルに保存されてアーカイブされます。アーカイブされたア
ラートファイルをダウンロードするには、次の手順を実行します。
1. アーカイブされたアラート をクリックします。

アーカイブされたアラート ダイアログボックスに、最後にパージされた 5 回分のアーカイブ済みアラートが表示されます。ファ
イルサイズ、ファイル名、およびアーカイブされた日付が示されます。

2. 対象のアラートファイルに対応するチェックボックスを選択し、終了 をクリックします。
.CSV ファイルが、選択した場所にダウンロードされます。
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メモ: メモ：アーカイブされたアラートをダウンロードするには、必要な権限を持っている必要があります。「役割ベースの
OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

アラートポリシー
OpenManage Enterprise > アラート > アラートポリシー の順にクリックすると、以下を実行できます。
● アラートからの入力に基づいて自動的にアクションをトリガします。
● 定義済みカテゴリのアラートが生成されると、アラートを電子メールアドレス、電話、SNMP トラップに送信したり、デバイス

の電源のオン / オフを切り替えるなどのデバイス電源制御アクションを実行したりできます。
● アラートポリシーの作成、編集、有効化、無効化、削除を行います。
チェックマークが付いているアラートポリシーは、そのアラートポリシーが有効になっていることを示しています。ポリシーの基準
を満たすアラートを受信した場合、電子メールメッセージの送信や SNMP トラップ転送の有効化などのアクションを実行するため
のポリシーを設定することができます。前述の設定をすることによって、次の操作を行うことができます。
● 電子メールメッセージを送信する場合、次の操作を行います。

1. アラートポリシーに対応する 電子メール セルをクリックします。
2. アラート処置：電子メール ダイアログボックスで、送信するメッセージに関する情報を入力します。テキストボックスに示

されているサンプルメッセージパターンを使用します。
3. 終了 をクリックします。チェックマークがセルに表示されます。設定されたポリシー基準を満たすアラートを受信すると、

電子メールメッセージが送信されます。
● SNMP トラップを転送する場合、次の操作を行います。

1. アラートポリシーに対応する SNMP トラップ セルをクリックします。
2. プロンプトが表示されたら、はい をクリックします。
3. アラートの下で、SNMP 設定 を展開します。
4. 「SMTP、SNMP、シスログアラートの設定 、p. 85」のタスクを完了します。チェックマークがセルに表示されます。設定さ

れたポリシー基準を満たすアラートを受信すると、SNMP トラップが作動します。

● アラートポリシーを無視する場合、次の操作を行います。
1. アラートポリシーに対応する 無視 セルをクリックします。
2. ポリシーに関連付けられているすべてのアクションが削除されることを確認するプロンプトが表示されたら、はい をクリッ

クします。チェックマークがセルに表示されます。ポリシー基準を満たすアラートを受信しても無視されます。
● 通知をモバイルデバイスに送信します。プッシュ通知を送信するには OpenManage Enterprise と携帯電話を設定する必要があ

ります。「OpenManage Mobile の設定 、p. 133」を参照してください。
1. アラートポリシーに対応する モバイル セルをクリックします。有効にした場合、ポリシーは無効にされ、チェックマークが

消えます。無効にした場合は、逆になります。
● SMS メッセージを送信する場合、次の操作を行います。

1. アラートポリシーに対応する SMS セルをクリックします。
2. アラート処置：SMS ダイアログボックスに電話番号を入力します。
3. 終了 をクリックします。チェックマークがセルに表示されます。設定されたポリシー基準を満たすアラートを受信すると、

SMS メッセージが送信されます。
メモ: SMS は、US ベースの携帯電話にのみ送信されます。

● デバイスで電源制御操作を実行する場合、次の操作を行います。
1. アラートポリシーに対応する 電源制御 セルをクリックします。
2. アラート処置：電源制御 ダイアログボックスで、デバイスの電源サイクルのオン / オフを選択します。
3. 終了 をクリックします。チェックマークがセルに表示されます。設定されたポリシー基準を満たすアラートを受信すると、

SMS メッセージが送信されます。
● リモートスクリプトを実行する場合、次の操作を行います。

1. アラートポリシーに対応する リモートスクリプトの実行 セルをクリックします。
メモ: リモートスクリプト機能は Linux サーバでのみサポートされているため、SSH コマンドは Linux サーバ上でのみ実
行できます。Windows サーバ上では実行できません。

2. プロンプトが表示されたら、はい をクリックします。
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3. スクリプトの実行 タブの リモートコマンドの設定 で、「デバイスの管理用リモートコマンドジョブの作成 、p. 92」にあるタ
スクを完了します。チェックマークがセルに表示されます。設定されたポリシー基準を満たすアラートを受信すると、指定
したコマンドを実行します。

関連タスク
アラートポリシーの削除 、p. 87

アラートポリシーの無効化 、p. 86

アラートポリシーの有効化 、p. 86

アラートポリシーの編集 、p. 86

アラートポリシーの作成 、p. 83

アラートポリシーの作成
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

1. アラートポリシー作成 の順にクリックします。

2. アラートポリシーの作成 ダイアログボックスで、名前と説明 セクションにアラートポリシーの名前と説明を入力します。
a. デフォルトでアラートポリシーを有効にするには、ポリシーの有効化 チェックボックスを選択します。
b. 次へ をクリックします。

3. カテゴリ セクションで、すべて チェックボックスを選択してそのアラートポリシーをすべての使用可能なカテゴリに適用しま
す。デフォルトで、次のカテゴリが表示されますが、適用はされていません。各カテゴリの下にサブカテゴリを表示するには、
カテゴリを展開します。

a. 次へ をクリックします。

4. ターゲット セクションでグループまたはデバイスを追加します。「ターゲットデバイスおよびデバイスグループの選択 、p. 93」
を参照してください。
● 未検出のデバイス（サードパーティデバイス）を指定するには、特定の未検出デバイス を選択し、IP アドレスまたはホスト

名を入力します。
● 未検出のデバイスを指定するには、任意の未検出デバイス を選択します。

メモ: 未検出のデバイスでは、リモートスクリプトおよび電源アクションタスクを実行できません。

メモ: このような外部デバイスや未検出デバイスからのアラートは無視してかまいません。

メモ: このような未検出（外部）デバイスによって送信された SNMPv1、SNMPv2、SNMPv3 プロトコルのアラートは、
OpenManage Enterprise によって認識されます。

● 次へ をクリックします。

5. （オプション）デフォルトでは、アラートポリシーは常にアクティブです。アクティビティを制限するには、日付と時刻 セクシ
ョンで、開始日と終了日を選択してタイムフレームを選択します。
a. アラートポリシーを実行する必要がある日付に対応するチェックボックスを選択します。
b. 次へ をクリックします。

6. 重大度 セクションでは、このポリシーをアクティブにする必要のあるアラートの重要度レベルを選択します。
a. すべての重要度カテゴリを選択する場合は、すべて チェックボックスを選択します。
b. 次へ をクリックします。

7. アクション セクションで、ポリシー実行時に開始される以下のアクションのチェックボックスを 1 つ、または複数選択します
● 電子メール チェックボックスを選択して電子メールを宛先の受信者に送信し、フィールドでデータを指定します。［件名］お

よび［メッセージ］フィールドには、トークンが使用できます。参照先 リモート スクリプトおよびアラート ポリシーでのト
ークン代用 、p. 139

● SNMP アラートを設定する場合は、SNMP トラップ転送 チェックボックスの横にある 有効 をクリックします。SNMP 設定
ダイアログボックスで、データを入力または選択します。「SMTP、SNMP、シスログアラートの設定 、p. 85」を参照してく
ださい。

● Syslog プロパティを設定します。
● アラートメッセージを無視する場合は 無視する チェックボックスを選択し、アラートポリシーをアクティブにしません。
● SMS を電話番号に送信する場合は、宛先 に電話番号を入力します。
● デバイスの電源を制御する場合は、対象のデバイスで電源サイクリングまたは電源のオン / オフを実行します。電源制御処

置を実行する前に OS をシャットダウンするには、最初に OS をシャットダウンする チェックボックスを選択します。
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● リモートコマンドを実行する場合は、リモートスクリプトの実行 の横にある 有効 をクリックします。

○ リモートコマンドの設定 ダイアログボックスに、実行するリモートコマンドを設定する情報を入力するか、または選択
します。「リモートコマンドとスクリプトの実行 、p. 85」を参照してください。

○ ドロップダウンメニューから、このアラートポリシーの実行時に実行するスクリプトを選択します。「OpenManage
Enterprise アプライアンス設定の管理 、p. 117」で説明されているリモートコマンドの実行も設定できます。

● モバイル：このバージョンの OpenManage Enterprise に登録されている携帯電話に通知を送信します。「OpenManage Mobile
の設定 、p. 133」を参照してください。

8. 次へ をクリックします。

9. 概要 セクションには、定義したアラートポリシーの詳細が表示されます。注意深く情報に目を通してください。
10. 終了 をクリックします。

アラートポリシーが正常に作成され、アラートポリシー セクションに一覧表示されます。

関連情報
アラートポリシー 、p. 82

監査ログのリモート Syslog サーバへの転送 、p. 84

監査ログのリモート Syslog サーバへの転送
OpenManage Enterprise のすべての監査ログを Syslog サーバから監視するには、アラートポリシーを作成します。ユーザーログイン
の試行、アラートポリシーの作成、さまざまなジョブの実行などの監査ログは、すべて Syslog サーバに転送できます。
監査ログを Syslog サーバに転送するアラートポリシーを作成するには、次の手順を実行します。
1. アラート > アラートポリシー > 作成 の順に選択します。
2. アラートポリシーの作成 ダイアログボックスの 名前と説明 セクションに、アラートポリシーの名前と説明を入力します。

a. デフォルトでは ポリシーの有効化 チェックボックスが選択されており、これは作成したアラートポリシーが有効になること
を意味します。アラートポリシーを無効にするには、チェックボックスをクリアします。後でアラートポリシーを有効にする
場合の詳細については「アラートポリシーの有効化 、p. 86」を参照してください。

b. ［次へ］をクリックします。

3. カテゴリ セクションで、アプリケーション を展開し、アプライアンスログのカテゴリとサブカテゴリを選択します。［次へ］
をクリックします。

4. ターゲット セクションでは、デバイスの選択 オプションがデフォルトで選択されています。デバイスの選択 をクリックし、左
側のペインでデバイスを選択します。［次へ］をクリックします。

メモ: ターゲットデバイスやグループの選択は、監査ログの Syslog サーバへの転送には適用されません。

5. （オプション）デフォルトでは、アラートポリシーは常にアクティブです。アクティビティに期限をつけるには、日付と時刻 セ
クションで、開始日と終了日を選択してタイムフレームを選択します。
a. アラートポリシーを実行する必要がある日付に対応するチェックボックスを選択します。
b. ［次へ］をクリックします。

6. 重大度 セクションでは、このポリシーをアクティブにする必要のあるアラートの重要度レベルを選択します。
a. すべての重要度カテゴリを選択する場合は、すべて チェックボックスを選択します。
b. ［次へ］をクリックします。

7. アクション セクションで、Syslog を選択します。
Syslog サーバが OpenManage Enterprise で設定されていない場合は、有効化 をクリックし、宛先 IP アドレスまたは Syslog サー
バのホスト名を入力します。Syslog サーバの設定の詳細に関しては、「SMTP、SNMP、シスログアラートの設定 、p. 85」を参
照してください。

8. ［次へ］をクリックします。

9. 概要 セクションに、定義したアラートポリシーの詳細が表示されます。注意深く情報に目を通してください。
10.［終了］をクリックします。

アラートポリシーが正常に作成され、アラートポリシー セクションに一覧表示されます。

関連タスク
アラートポリシーの削除 、p. 87

アラートポリシーの無効化 、p. 86

アラートポリシーの有効化 、p. 86

84 デバイスのアラートの監視



アラートポリシーの編集 、p. 86

アラートポリシーの作成 、p. 83

監査ログの管理 、p. 88

SMTP、SNMP、シスログアラートの設定
OpenManage Enterprise > アプリケーションの設定 > アラート の順にクリックすると、システムアラートを受信する電子メール
（SMTP）アドレス、SNMP 送信先、シスログのプロパティを設定できます。これらの設定を管理するには、OpenManage Enterprise
管理者レベルの資格情報が必要です。

ユーザーおよび OpenManage Enterprise 間の電子メールの通信を管理する SMTP サーバを設定し認証するには、次の手順を実行しま
す。

1. 電子メールの設定 を展開します。
2. 電子メールメッセージを送信する SMTP サーバのネットワークアドレスを入力します。
3. SMTP サーバを認証するには、認証を有効にする チェックボックスをオンにし、ユーザー名とパスワードを入力します。
4. デフォルトでは、アクセスする SMTP ポート番号は 25 です。必要に応じて編集します。
5. SMTP トランザクションを固定するには、SSL を使用する チェックボックスを選択します。
6. 適用 をクリックします。
7. 設定をデフォルトの属性にリセットするには、破棄 をクリックします。

SNMP トラップの転送を設定するには、次の手順を実行します。
1. SNMP 設定 を展開します。
2. 事前定義されたイベント発生時にアラートを送信する各 SNMP トラップを有効にするには、有効 チェックボックスを選択しま

す。
3. 送信先アドレス ボックスに、アラートを受信すべき宛先デバイスの IP アドレスを入力します。
4. SNMP バージョン ドロップダウンメニューから SNMP バージョンのタイプを選択します。現在サポートされているのは、

SNMP1 バージョンと SNMP2 バージョンのみです。
5. コミュニティ文字列 ボックスに、アラートを受信すべき宛先デバイスの SNMP コミュニティ文字列を入力します。
6. SNMP トラップのデフォルトのポート番号は 162 です。必要に応じて編集します。「OpenManage Enterprise でサポートされる

プロトコルおよびポート 、p. 25」を参照してください。
7. SNMP メッセージをテストするには、対応するトラップの 送信 ボタンをクリックします。
8. 適用 をクリックします。設定をデフォルトの属性にリセットするには、破棄 をクリックします。

シスログメッセージを設定するには、次の手順を実行します。
1. シスログ設定 を展開します。
2. サーバ 行の各サーバのチェックボックスを選択して、シスログ機能を有効化します。
3. 送信先アドレス / ホスト名 ボックスに、シスログメッセージを受信するデバイスの IP アドレスを入力します。
4. UDP を使用するデフォルトのポート番号は 514 です。必要に応じてボックスから選択するか入力して編集します。

「OpenManage Enterprise でサポートされるプロトコルおよびポート 、p. 25」を参照してください。
5. 適用 をクリックします。
6. 設定をデフォルトの属性にリセットするには、破棄 をクリックします。

リモートコマンドとスクリプトの実行
SNMP トラップを取得すると、OpenManage Enterprise でスクリプトを実行できます。これにより、アラート管理用にサード パーテ
ィーのチケット システムでチケットを開くポリシーが設定されます。最大 4 つのリモート コマンドを作成して保存できます。

1. アプリケーションの設定 > スクリプトの実行 の順にクリックします。

2. ［リモート コマンドの設定］セクションで、次の手順を実行します。
a. リモート コマンドを追加するには［作成］をクリックします。
b. ［コマンド名］ボックスにコマンド名を入力します。
c. 次のいずれかのコマンド タイプを選択します。

i. スクリプト
ii. RACADM
iii. IPMI ツール

d. ［スクリプト］を選択した場合は、次の手順を実行します。
i. ［IP アドレス］ボックスに IP アドレスを入力します。
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ii. 認証方法として、［パスワード］または［SSH キー］を選択します。
iii. ［ユーザー名］および［パスワード］または［SSH キー］を入力します。
iv.［コマンド］ボックスにコマンドを入力します。

● コマンドは 100 個まで入力でき、それぞれ改行して入力します。
● スクリプトではトークンの代用が可能です。参照： リモート スクリプトおよびアラート ポリシーでのトークン代用 、

p. 139
v. ［終了］をクリックします。

e. ［RACADM］を選択した場合は、次の手順を実行します。
i. ［コマンド名］ボックスにコマンド名を入力します。
ii. ［コマンド］ボックスにコマンドを入力します。コマンドは 100 個まで入力でき、それぞれ改行して入力します。
iii. ［終了］をクリックします。

f. ［IPMI ツール］を選択した場合は、次の手順を実行します。
i. ［コマンド名］ボックスにコマンド名を入力します。
ii. ［コマンド］ボックスにコマンドを入力します。コマンドは 100 個まで入力でき、それぞれ改行して入力します。
iii. ［終了］をクリックします。

3. リモート コマンドの設定を編集するには、コマンドを選択して［編集］をクリックします。
4. リモート コマンドの設定を削除するには、コマンドを選択して［削除］をクリックします。

アラートポリシーの有効化
アラートポリシーを有効にできるのは、アラートポリシーが無効の場合だけです。名前と説明 セクションで ポリシーの有効化 チェ
ックボックスを選択すると、アラートポリシー作成中にそのアラートポリシーを有効にできます。「アラートポリシーの作成 、p. 83」
を参照してください。
アラートポリシーを有効にするには、対象のアラートポリシーに対応するチェックボックスを選択して 有効にする をクリックしま
す。アラートポリシーが有効化され、アラートポリシーが有効であることを示すチェックマーク（有効 列）が表示されます。

メモ: チェックボックスをそれぞれ選択することで、一度に複数のアラートポリシーを有効にすることができます。すべてのチ
ェックボックスを選択またはクリアする場合は、有効 の横にあるヘッダー列のチェックボックスを選択します。

メモ: すでに有効化されているアラートポリシーは、有効にする ボタンがグレー表示されています。

関連情報
アラートポリシー 、p. 82

監査ログのリモート Syslog サーバへの転送 、p. 84

アラートポリシーの編集
1. アラートポリシーに対応するチェックボックスを選択して、編集 をクリックします。

2. アラートポリシーの作成 ダイアログボックスで、アラートポリシーのプロパティを編集します。
ダイアログボックス内の別のセクションを移動するには、「アラートポリシーの作成 、p. 83」を参照してください。

関連情報
アラートポリシー 、p. 82

監査ログのリモート Syslog サーバへの転送 、p. 84

アラートポリシーの無効化
アラートポリシーが有効になっている場合に限り、それを無効にすることができます。アラートポリシーポリシーの作成中に 名前と
説明 セクションの ポリシーの有効化 チェックボックスをクリアすると、そのポリシーが無効になります。「アラートポリシーの作
成 、p. 83」を参照してください。
アラートポリシーを無効にする場合は、対象のアラートポリシーに対応するチェックボックスを選択し、無効 をクリックします。
アラートポリシーが無効になり、アラートポリシーが有効であることを示すチェックマーク（有効 行）が削除されます。
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メモ: 対応するチェックボックスをそれぞれ選択することで、一度に複数のアラートポリシーを無効にできます。すべてのチェ
ックボックスを選択またはクリアする場合は、有効 の横にあるヘッダー列のチェックボックスを選択します。ただし、アラー
トポリシーには、少なくとも 1 つ関連付けられたアクションが必要です。

メモ: すでに無効になっているアラートポリシーの 無効 ボタンは、グレー表示されます。

関連情報
アラートポリシー 、p. 82

監査ログのリモート Syslog サーバへの転送 、p. 84

アラートポリシーの削除
アラートポリシーを削除する場合は、対象のアラートポリシーに対応するチェックボックスを選択し、削除 をクリックします。対
象のアラートポリシーが削除され、アラートポリシー の表から削除されます。

メモ: 対応するチェックボックスをそれぞれ選択することで、一度に複数のアラートポリシーを削除できます。すべてのチェッ
クボックスを選択またはクリアする場合は、有効 の横にあるヘッダー列のチェックボックスを選択します。

関連情報
アラートポリシー 、p. 82

監査ログのリモート Syslog サーバへの転送 、p. 84

アラートの定義
OpenManage Enterprise > アラート > アラート定義 をクリックすると、エラーまたは情報目的で生成されたアラートを表示できま
す。これらのメッセージは
● イベントおよびエラーメッセージとして呼び出されます。
● グラフィカルユーザーインタフェース（GUI）と、RACADM および WS-Man のコマンドラインインタフェース（CLI）に表示され

ます。
● 情報のみを目的としてログファイルに保存されます。
● 番号が付けられており、対応措置と予防措置を効率的に実装できるように明確に定義されています。
エラーおよびイベントメッセージには、次のものが含まれます。
● メッセージ ID：メッセージは、BIOS、電源（PSU）、ストレージ（STR）、ログデータ（LOG）、およびシャーシ管理コントローラ
（CMC）などのコンポーネントに基づいて分類されます。

● メッセージ：イベントの実際の原因。イベントは、情報のみを目的としてトリガされるか、またはタスクの実行でエラーが発生
したときにトリガされます。

● カテゴリ：エラーメッセージが属しているクラス。カテゴリについては、サポートサイトで利用可能な『Event and Error Message
Reference Guide for Dell EMC PowerEdge Servers』（Dell EMC PowerEdge サーバのイベントおよびエラーメッセージリファレンス
ガイド）を参照してください。

● 推奨処置：GUI、RACADM、または WS-MAN コマンドを使用した、エラーの解決策。必要に応じて、サポートサイトまたは
TechCenter のドキュメントで詳細を参照することをお勧めします。

● 詳細な説明：不具合の簡単かつ迅速な解決策に関する詳細情報。
メッセージ ID、メッセージテキスト、カテゴリ、およびサブカテゴリなどのフィルタを使用して、アラートに関する詳細情報を表
示できます。アラートの定義を表示するには、次の手順を実行します。
1. OpenManage Enterprise メニューの アラート の下で、アラートの定義 をクリックします。

アラートの定義 の下に、標準のアラートメッセージのリストが表示されます。

2. エラーメッセージを素早く検索するには、詳細フィルタ をクリックします。

右ペインに、表で選択したメッセージ ID のエラーおよびイベントメッセージの情報が表示されます。
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監査ログの管理
監査ログは、OpenManage Enterprise で監視されているデバイスで実行されたアクションをリストします。ログデータは、ユーザー
および Dell EMC サポートチームによるトラブルシューティングと分析に役立ちます。監査ログファイルは .CSV ファイルフォーマ
ットにエクスポートできます。「すべてまたは選択したデータのエクスポート 、p. 45」を参照してください。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

OpenManage Enterprise メニューをクリックして 監視 にある項目を選択すると、次のことが実行できます。
● デバイスの電源およびデバイス LED のステータスを制御するジョブを作成します。「デバイス制御のためのジョブの使用」を参

照。
● デバイスの検出と管理。「デバイスの検出」を参照。
● デバイスインベントリを生成するジョブの計画。「デバイスインベントリの管理 、p. 104」を参照してください。
● デバイスの保証に関するアラートの作成と受信。「デバイス保証の管理」を参照してください。
● デバイスコンポーネントに関するレポートの作成。「デバイスのパフォーマンスのレポート」を参照。
● MIB の管理。「MIB の管理」を参照。

メモ: 監査ログは、次のときに記録されます。

● グループが割り当てられた、またはアクセス許可が変更された。
● ユーザーの役割が変更された。

1. 監視 > 監査ログ の順に選択します。
ここで表示される監査ログは、アプライアンスを用いて実行されたタスクを OpenManage Enterprise が保存して表示するもので
す。たとえば、ユーザーログインの試行、アラートポリシーの作成、異なるジョブの実行などです。

2. 任意の行でデータを並べ替えるには、行タイトルをクリックします。
3. 監査ログに関する情報を素早く検索するには、詳細フィルタ をクリックします。

情報を素早く検索するためのフィルタとして機能する、次のフィールドが表示されます。
4. 次のフィールドで、データを入力または選択します。

● 重要度：ログデータの重要度レベルを選択します。
● 開始時刻 および 終了時刻：タスクが実行されるおおよその開始時刻と終了時刻を選択します。
● ユーザー：タスクを実行した OpenManage Enterprise ユーザーを入力します。
● ソースアドレス：システムの IP アドレスを入力します。
● カテゴリ：タスクが属しているカテゴリを選択します。そのカテゴリ内のすべてのメッセージが表示されます。
● 含まれる説明：検索するログデータに含まれるテキストまたはフレーズを入力します。選択したテキストが含まれるすべて

のログが表示されます。たとえば、warningSizeLimitと入力すると、このテキストが含まれるすべてのログが表示され
ます。

● メッセージ ID：メッセージ ID を入力します。検索条件が一致した場合は、メッセージ ID の一致する項目のみが表示されま
す。

5. フィルタを削除する場合は、すべてのフィルタのクリア をクリックします。

6. 単一の監査ログまたはすべての監査ログをエクスポートするには、それぞれ エクスポート > 選択した項目をエクスポート また
は エクスポート > すべてエクスポート の順に選択します。監査ログのエクスポートの詳細については、「すべてまたは選択した
データのエクスポート 、p. 45」を参照してください。

7. コンソールログを .ZIP ファイルとしてエクスポートするには、エクスポート > コンソールログをエクスポート の順にクリックし
ます。

メモ: 現在、シャーシファームウェアのバージョン 5.1x 以前で検出される M1000e シャーシでは、ハードウェアログのタイムス
タンプ列にある日付が JAN 12, 2013 と表示されます。ただし、FX2 シャーシおよび VRTX のすべてのシャーシバージョンでは、
正確な日付が表示されます。

関連情報
監査ログのリモート Syslog サーバへの転送 、p. 84

トピック：
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• 監査ログのリモート Syslog サーバへの転送

監査ログのリモート Syslog サーバへの転送
OpenManage Enterprise のすべての監査ログを Syslog サーバから監視するには、アラートポリシーを作成します。ユーザーログイン
の試行、アラートポリシーの作成、さまざまなジョブの実行などの監査ログは、すべて Syslog サーバに転送できます。
監査ログを Syslog サーバに転送するアラートポリシーを作成するには、次の手順を実行します。
1. アラート > アラートポリシー > 作成 の順に選択します。
2. アラートポリシーの作成 ダイアログボックスの 名前と説明 セクションに、アラートポリシーの名前と説明を入力します。

a. デフォルトでは ポリシーの有効化 チェックボックスが選択されており、これは作成したアラートポリシーが有効になること
を意味します。アラートポリシーを無効にするには、チェックボックスをクリアします。後でアラートポリシーを有効にする
場合の詳細については「アラートポリシーの有効化 、p. 86」を参照してください。

b. ［次へ］をクリックします。

3. カテゴリ セクションで、アプリケーション を展開し、アプライアンスログのカテゴリとサブカテゴリを選択します。［次へ］
をクリックします。

4. ターゲット セクションでは、デバイスの選択 オプションがデフォルトで選択されています。デバイスの選択 をクリックし、左
側のペインでデバイスを選択します。［次へ］をクリックします。

メモ: ターゲットデバイスやグループの選択は、監査ログの Syslog サーバへの転送には適用されません。

5. （オプション）デフォルトでは、アラートポリシーは常にアクティブです。アクティビティに期限をつけるには、日付と時刻 セ
クションで、開始日と終了日を選択してタイムフレームを選択します。
a. アラートポリシーを実行する必要がある日付に対応するチェックボックスを選択します。
b. ［次へ］をクリックします。

6. 重大度 セクションでは、このポリシーをアクティブにする必要のあるアラートの重要度レベルを選択します。
a. すべての重要度カテゴリを選択する場合は、すべて チェックボックスを選択します。
b. ［次へ］をクリックします。

7. アクション セクションで、Syslog を選択します。
Syslog サーバが OpenManage Enterprise で設定されていない場合は、有効化 をクリックし、宛先 IP アドレスまたは Syslog サー
バのホスト名を入力します。Syslog サーバの設定の詳細に関しては、「SMTP、SNMP、シスログアラートの設定 、p. 85」を参照
してください。

8. ［次へ］をクリックします。

9. 概要 セクションに、定義したアラートポリシーの詳細が表示されます。注意深く情報に目を通してください。
10.［終了］をクリックします。

アラートポリシーが正常に作成され、アラートポリシー セクションに一覧表示されます。

関連タスク
アラートポリシーの削除 、p. 87

アラートポリシーの無効化 、p. 86

アラートポリシーの有効化 、p. 86

アラートポリシーの編集 、p. 86

アラートポリシーの作成 、p. 83

監査ログの管理 、p. 88
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デバイスコントロール用ジョブの使い方
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: 各ジョブは次に説明するデバイスに制限されます。

● ユーザーがアクセス権を与えられている。
● 必要なアクションを完了する機能がある。

このルールは、デバイス選択タスクを伴う点滅、電源制御、ファームウェアベースラインの管理、設定コンプライアンスのベー
スラインの管理などのすべてのタスクに適用できます。

OpenManage Enterprise > 監視 > ジョブ の順にクリックすると、以下を実行できます。
● 現在実行中、失敗、および正常に完了したジョブのリストを表示します。
● デバイスの LED を点滅させるジョブ、デバイスの電源を制御するジョブ、およびデバイスでリモートコマンドを実行するジョ

ブを作成します。「デバイスの管理用リモートコマンドジョブの作成 、p. 92」、「電源管理のためのジョブの作成」、および「デ
バイスの LED を点滅させるジョブの作成」を参照してください。デバイスの詳細ページのサーバ上で同様のアクションを実行
できます。「デバイスの表示と設定 、p. 45」を参照してください。

● ジョブに対応するチェックボックスを選択して 今すぐ実行 をクリックし、ジョブを実行します。
● ジョブに対応するチェックボックスを選択して 停止 をクリックし、ジョブを停止します。
● ジョブに対応するチェックボックスを選択して 有効 をクリックし、ジョブを有効にします。
● ジョブに対応するチェックボックスを選択して 無効 をクリックし、ジョブを無効にします。
● ジョブに対応するチェックボックスを選択して 削除 をクリックし、ジョブを削除します。

ジョブに関する詳細情報を表示するには、ジョブに対応するチェックボックスを選択し、右ペインの 詳細の表示 をクリックしま
す。「ジョブ情報の表示」を参照してください。

トピック：

• ジョブリストの表示
• 個々のジョブ情報の表示
• デバイスの LED を点滅させるジョブの作成
• 電源デバイス管理のためのジョブの作成
• デバイスの管理用リモートコマンドジョブの作成
• 仮想コンソール プラグイン タイプを変更するジョブの作成
• ターゲットデバイスおよびデバイスグループの選択

ジョブリストの表示
OpenManage Enterprise > 監視 > ジョブ の順にクリックして、既存ジョブのリストを表示します。ジョブのステータス、ジョブ
のタイプ、日時などの情報が表示されます。ジョブについての詳細情報を表示するには、右ペインでジョブを選択し、詳細の表示
をクリックします。「個々のジョブ情報の表示 、p. 91」を参照してください。

表 15. ジョブのステータスと説明 

ジョブ状態 説明

新規 ジョブは作成されましたが、実行されていません。

実行中 ジョブは［今すぐ実行］で実行を開始しています。

スケジュール済み ジョブは指定した日付または時刻に実行されるようにスケジュールされています。

完了 ジョブが実行されました。

エラーで終了 ジョブの実行は部分的に成功しましたが、エラーで終了しました。

13

90 デバイスコントロール用ジョブの使い方



表 15. ジョブのステータスと説明 （続き）
ジョブ状態 説明

失敗 ジョブの実行は失敗しました。

停止 ジョブの実行がユーザーによって中断されました。

ジョブは次のタイプのいずれかに属します。

表 16. ジョブのタイプと説明 

ジョブタイプ 説明

正常性 デバイスの正常性状態を表示します。「デバイスの正常性状態 、p. 34」を参照してくださ
い。

インベントリ デバイスのインベントリ レポートを作成します。「デバイスインベントリの管理 、p. 104」
を参照してください。

デバイス設定 デバイス設定コンプライアンス ベースラインを作成します。「デバイス設定コンプライア
ンスの管理 、p. 73」を参照してください。

レポート タスク 組み込みまたはカスタマイズ データ フィールドを使用してデバイスについてのレポート
を作成します。「レポート 、p. 109」を参照してください。

保証 デバイスの保証ステータスについてのデータを生成します。「デバイス保証の管理 、p.
107」を参照してください。

オンボード タスク 検出デバイスをオンボードします。「デバイスのオンボーディング 、p. 96」を参照してく
ださい。

検出 デバイスを検出します。「監視または管理のためのデバイスの検出 、p. 94」を参照してく
ださい。

コンソールのアップデートの実行タス
ク

コンソールのバージョンをアップデートします。

OpenManage Enterprise は、スケジュールされたジョブのリストを表示するビルトインレポートを提供します。OpenManage
Enterprise > 監視 > レポート > スケジュールされたジョブレポート をクリックしてください。実行 をクリックします。「レポート
の実行 、p. 110」を参照してください。

メモ: 検出とインベントリのスケジュール ページに、スケジュール済みジョブのステータスは ステータス 列に 待機 と示されて
います。ただし、ジョブ ページでは、スケジュール済み として同じステータスが示されます。

メモ: デフォルトでは、新しいジョブを作成するための 作成 タブだけが有効になっています。ただし、リストからジョブを選
択した場合は、ジョブの実行、削除、有効化、停止、無効化タブが有効になります。

個々のジョブ情報の表示
1. ジョブ ページで、対象のジョブに対応するチェックボックスを選択します。
2. 右ペインで、詳細の表示 をクリックします。

ジョブの詳細 ページに、そのジョブ情報が表示されます。
3. ジョブのステータスが停止、失敗、または新規のいずれかである場合は、ジョブの再スタート をクリックします。

ジョブの実行が開始されたことを示すメッセージが表示されます。
実行履歴 セクションには、ジョブが正常に実行された場合の情報が一覧表示されます。実行の詳細 セクションには、ジョブが
実行されたデバイスと、ジョブの実行時刻が一覧表示されます。

メモ: 設定の修正タスクが停止した場合、タスク全体のステータスは「停止しました」と表示されますが、タスクは実行し続
けます。ただし、ステータスは 実行履歴 セクションでは実行中であることを示しています。

4. Excel ファイルにデータをエクスポートする場合は、対応するチェックボックスまたはすべてのチェックボックスを選択して エ
クスポート をクリックします。「すべてまたは選択したデータのエクスポート 、p. 45」を参照してください。
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デバイスの LED を点滅させるジョブの作成

1. 作成 をクリックして デバイスの点滅 を選択します。
2. デバイスの点滅ウィザード ダイアログボックスで、次の手順を実行します。

a. オプション セクションで、次の手順を実行します。
i. ジョブ名 ボックスにジョブ名を入力します。
ii. LED の点滅期間 ドロップダウンメニューで、設定した期間 LED を点滅させる、オンにする、オフにするのいずれかのオ

プションを選択します。
iii. 次へ をクリックします。

b. ターゲット セクションで、ターゲットデバイスを選択し、次へ をクリックします。「ターゲットデバイスおよびデバイスグ
ループの選択 、p. 93」を参照してください。

c. スケジュール セクションでは、ジョブをただちに実行するか、後の時点で実行するようにスケジュールします。「スケジュー
ルジョブフィールドの定義 、p. 138」を参照してください。

3. 終了 をクリックします。
ジョブが作成されてジョブリストに一覧表示され、ジョブステータス 行に適切なステータスで示されます。

4. このジョブが後の時点にスケジュールされているが、ジョブをただちに実行する場合は、次の操作を実行します。
● ジョブ ページで、スケジュールされたジョブに対応するチェックボックスを選択します。
● 今すぐ実行をクリックします。ジョブが実行され、ステータスが更新されます。
● ジョブデータを表示するには、右ペインの 詳細の表示 をクリックします。「個々のジョブ情報の表示 、p. 91」を参照してく

ださい。

電源デバイス管理のためのジョブの作成

1. 作成 をクリックして 電源制御デバイス を選択します。
2. 電源制御デバイスウィザード ダイアログボックスで次の手順を実行します。

a. オプション セクションで、次の手順を実行します。
i. ジョブ名 にジョブ名を入力します。
ii. 電源オプション ドロップダウンメニューから、次のいずれかのタスクを選択します：電源オン、電源オフ または 電源サ

イクル
iii. 次へ をクリックします。

b. ターゲット セクションで、ターゲットデバイスを選択し、次へ をクリックします。「ターゲットデバイスおよびデバイスグ
ループの選択 、p. 93」を参照してください。

c. スケジュール セクションでは、ジョブをただちに実行するか、後の時点で実行するようにスケジュールします。「スケジュー
ルジョブフィールドの定義 、p. 138」を参照してください。

3. 終了 をクリックします。
ジョブが作成されてジョブリストに一覧表示され、ジョブステータス 行に適切なステータスで示されます。

4. このジョブが後の時点にスケジュールされているが、ジョブをただちに実行する場合は、次の操作を実行します。
● ジョブ ページで、スケジュールされたジョブに対応するチェックボックスを選択します。
● 今すぐ実行をクリックします。ジョブが実行され、ステータスが更新されます。
● ジョブデータを表示するには、右ペインの 詳細の表示 をクリックします。「個々のジョブ情報の表示 、p. 91」を参照してく

ださい。

デバイスの管理用リモートコマンドジョブの作成
1. 作成 をクリックして デバイスのリモートコマンド を選択します。
2. コマンドラインジョブウィザード ダイアログボックスの オプション セクションで、次の手順を実行します。

a. ジョブ名 にジョブ名を入力します。
b. インターフェイスのドロップダウン メニューで、インターフェイスを［IPMI CLI］、［RACADM CLI］、［SSH CLI］の中から

選択します。
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c. ［引数］ボックスにコマンドを入力します。コマンドは 100 個まで入力でき、それぞれ改行して入力します。
d. ［次へ］をクリックします。

オプション の横に表示される緑色のチェックマークは、必要なデータが提供されていることを示します。
3. ターゲット セクションで、ターゲットデバイスを選択し、次へ をクリックします。「ターゲットデバイスおよびデバイスグルー

プの選択 、p. 93」を参照してください。
4. スケジュール セクションで、ジョブをただちに実行するか、またはスケジュールを設定して後で実行します。「スケジュールジ

ョブフィールドの定義 、p. 138」を参照してください。
5. ［終了］をクリックします。

ジョブが作成されてジョブリストに一覧表示され、ジョブステータス 行に適切なステータスで示されます。
6. 後で実行するようにスケジュールされているジョブを、直ちに実行する場合は、次の操作を実行します。

● ジョブ ページで、スケジュールされたジョブに対応するチェックボックスを選択します。
● 今すぐ実行 をクリックします。ジョブが実行され、ステータスが更新されます。
● ジョブデータを表示するには、右ペインの 詳細の表示 をクリックします。「個々のジョブ情報の表示 、p. 91」を参照してく

ださい。

仮想コンソール プラグイン タイプを変更するジョブの作
成
複数のデバイスで、仮想コンソール プラグイン タイプを HTML5 に変更できます。HTML5 にアップデートすると、ブラウザーの
ユーザー エクスペリエンスが向上します。アップデートするには、次の手順を実行します。
1. ［OpenManage Enterprise］ > ［監視］ > ［ジョブ］の順にクリックします。

2. 作成 をクリックして デバイスの仮想コンソールプラグインの変更 を選択します。
3. 仮想コンソールプラグインの変更ウィザード ダイアログボックスの オプション セクションで、次の手順を実行します。

a. ジョブ名 にジョブ名を入力します。デフォルトでは、プラグインタイプは HTML5 として表示されます。
b. ［次へ］をクリックします。

4. ジョブのターゲット セクションでは、ターゲットデバイスを選択し、次へ をクリックします。「ターゲットデバイスおよびデバ
イスグループの選択 、p. 93」を参照してください。
a. ［次へ］をクリックします。

5. スケジュール セクションでは、ジョブをただちに実行するか、後の時点で実行するようにスケジュールします。「スケジュール
ジョブフィールドの定義 、p. 138」を参照してください。

6. ［終了］をクリックします。
ジョブが作成されてジョブリストに一覧表示され、ジョブステータス 行に適切なステータスで示されます。

7. このジョブが後の時点にスケジュールされているが、ジョブをただちに実行する場合は、次の操作を実行します。
● ジョブ ページで、スケジュールされたジョブに対応するチェックボックスを選択します。
● 今すぐ実行 をクリックします。ジョブが実行され、ステータスが更新されます。
● ジョブデータを表示するには、右ペインの 詳細の表示 をクリックします。「個々のジョブ情報の表示 、p. 91」を参照してく

ださい。

ターゲットデバイスおよびデバイスグループの選択
デフォルトでは、デバイスの選択 が選択され、デバイスでジョブを実行できることを示します。デバイスグループ を選択すること
により、デバイスグループでジョブを実行することもできます。
1. デバイスの選択 をクリックします。

ジョブのターゲット ダイアログボックスの左ペインに、OpenManage Enterprise で監視されるデバイスリストが表示されます。
作業中のペインに、各グループに関連付けられたデバイスリスト、およびデバイスの詳細が表示されます。フィールドの説明に
ついては、「デバイスリスト 、p. 44」を参照してください。デバイスグループの詳細については、「デバイスのグループ化 、p. 32」
を参照してください。

2. デバイスに対応するチェックボックスを選択し、OK をクリックします。
選択したデバイスが、選択したグループの 選択されたすべてのデバイス セクションに表示されます。
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監視または管理のためのデバイスの検出
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

OpenManage Enterprise 監視検出 をクリックすると、データセンター環境にあるデバイスを検出して管理し、操作性を向上させ、
ビジネスの重要な処理に対するリソースの可用性を改善できます。検出 ページに、タスクで検出されたデバイスの数およびそのデ
バイスに対する検出ジョブのステータスに関する情報が表示されます。ジョブのステータスは 待機、完了、停止 のいずれかです。
右ペインには、可能なデバイスの合計、デバイスタイプ で検出されたデバイスとそれぞれの数、次の実行時刻（スケジュールされ
ている場合）、検出された最後の時刻など、タスクに関する情報が表示されます。右ペインの 詳細の表示 は、個々の検出ジョブの
詳細を表示します。

メモ: OpenManage Enterprise 3.2 では、ドメイン認証情報による検出をサポートするため、旧バージョンで使用されていた
WSMAN プロトコルではなく、OpenSSH プロトコルが使用されます。そのため、アプライアンスのアップデート前に検出済み
の Windows デバイスおよび Hyper-V デバイスはいったん削除し、OpenSSH 認証情報を使用して再検出する必要があります。
Windows および Hyper-V で OpenSSH を有効にする方法については、Microsoft のマニュアルを参照してください。

メモ: 検出とインベントリのスケジュール ページに、スケジュール済みジョブのステータスは 待機 と ステータス 列に示されま
す。ただし、ジョブ ページでは、スケジュール済み として同じステータスが示されます。

メモ: デフォルトでは、デバイスの最後に検出された IP は、すべての操作を実行するために OpenManage Enterprise によって
使用されます。IP の変更を有効にするには、デバイスを再検出する必要があります。

検出機能を使用すると、次の操作を実行できます。
● グローバル除外リストでデバイスを表示、追加、および削除します。「デバイスをグローバルに除外する 、p. 99」を参照してく

ださい。
● デバイス検出ジョブを作成、実行、編集、削除、および停止します。

関連タスク
デバイス検出ジョブの削除 、p. 103

デバイス検出ジョブの詳細の表示 、p. 97

デバイス検出ジョブの停止 、p. 98

デバイス検出ジョブの実行 、p. 98

サーバ検出ジョブを作成するための検出モードの指定 、p. 99

サーバー用にカスタマイズされたデバイス検出ジョブ プロトコルの作成 - 検出プロトコルの追加設定 、p. 100

Dell ストレージ検出ジョブを作成するための検出モードの指定 、p. 102

SNMP デバイス用のカスタマイズしたデバイス検出ジョブプロトコルの作成 、p. 103

複数のプロトコル検出ジョブを作成する検出モードの指定 、p. 103

デバイス検出ジョブの編集 、p. 98

トピック：

• デバイス検出ジョブの作成
• デバイス検出のためのプロトコルサポートマトリックス
• デバイス検出ジョブの詳細の表示
• デバイス検出ジョブの編集
• デバイス検出ジョブの実行
• デバイス検出ジョブの停止
• .csv ファイルからデータをインポートして複数のデバイスを指定
• デバイスをグローバルに除外する
• サーバ検出ジョブを作成するための検出モードの指定
• サーバー用にカスタマイズされたデバイス検出ジョブ プロトコルの作成 - 検出プロトコルの追加設定
• シャーシ検出ジョブを作成する検出モードの指定
• シャーシ用にカスタマイズされたデバイス検出ジョブ プロトコルの作成 - 検出プロトコルの追加設定
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• Dell ストレージ検出ジョブを作成するための検出モードの指定
• ネットワーク スイッチ検出ジョブを作成するための検出モードの指定
• HTTPS ストレージ デバイス用にカスタマイズされたデバイス検出ジョブ プロトコルの作成 - 検出プロトコルの詳細設定
• SNMP デバイス用のカスタマイズしたデバイス検出ジョブプロトコルの作成
• 複数のプロトコル検出ジョブを作成する検出モードの指定
• デバイス検出ジョブの削除

デバイス検出ジョブの作成
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

デバイスを検出するには、次の手順を実行します。
1. 監視 > 検出 > 作成 の順にクリックします。

2. 検出ジョブの作成 ダイアログボックスには、デフォルトジョブ名が入力されます。変更するには、検出ジョブ名を入力します。
デフォルトでは、一度に同様のデバイスのプロパティを定義できます。
● 現在の検出ジョブにさらにデバイスまたは範囲を含めるには、追加 をクリックします。デバイスプロパティを指定可能な場

所に、次の一連のフィールドがもう 1 つ表示されます：タイプ、IP/ ホスト名 / 範囲、設定。
警告: OpenManage Enterprise でサポートされるデバイス最大数よりもデバイス数が多い大規模ネットワークは、指定
しないでください。指定すると、システムが応答を突然停止する可能性があります。

メモ: 8,000 台を超えるデバイスを一度に検出する場合は、IP 範囲を入力して、実行する検出ジョブの数を少なくする
ことをお勧めします。つまり、複数のジョブを作成しないようにしてください。多数のデバイスの検出を行う場合に
は、個々の IP アドレスを入力することはお勧めしません。

● .csv ファイルから範囲をインポートすることによりデバイスを検出するには、次の手順を実行します。「.csv ファイルから
データをインポートして複数のデバイスを指定 、p. 98」を参照してください。

● 特定のデバイスを除外するには除外されたものからデバイスを削除します。または検出から除外されたデバイスのリスト
を表示するには、「検出結果からデバイスをグローバルに除外する」を参照してください。

3. デバイスタイプ ドロップダウンメニューから、以下を検出します。
● サーバ、サーバ を選択します。「サーバ検出ジョブを作成するための検出モード指定」を参照してください。
● シャーシ、シャーシ を選択します。「シャーシ検出ジョブを作成する検出モードの指定」を参照してください。
● Dell EMC ストレージデバイス、またはネットワークスイッチ、Dell ストレージ または ネットワークスイッチ を選択します。

「ストレージ、デルストレージ、およびネットワークスイッチ検出ジョブを作成するための検出モードの指定」を参照してく
ださい。

● 複数のプロトコルを使用してデバイスを検出するには、複数 を選択します。「複数のプロトコル検出ジョブを作成する検出
モードの指定 、p. 103」を参照してください。

4. IP/ ホスト名 / 範囲 ボックスには、検出される、または含まれる IP アドレス、ホスト名、または IP アドレスの範囲を入力しま
す。このフィールドに入力可能なデータの詳細については、i シンボルをクリックしてください。

5. 設定 セクションで、範囲を検出するために使用されるプロトコルのユーザー名とパスワードを入力します。
6. 追加の設定 をクリックして、別のプロトコルを選択し、設定を変更します。
7. 検出ジョブのスケジュール セクションでは、ジョブをすぐに実行したり、後の時点で実行するようにスケジュールします。「ス

ケジュールジョブフィールドの定義 、p. 138」を参照してください。
8. 検出された iDRAC サーバおよび MX7000 シャーシからのトラップ受信の有効化 を選択し、OpenManage Enterprise が検出され

たサーバおよび MX7000 シャーシから着信トラップを受信するのを有効にします。
9. ［トラップの送信先のコミュニティー文字列をアプリケーションの設定から設定］を選択します。このオプションは、検出され

た iDRAC サーバーおよび MX7000 シャーシでのみ使用できます。
10. 完了時にメール送信 チェックボックスを選択して、検出ジョブステータスの通知を受信する電子メールアドレスを入力します。

電子メールが設定されていない場合、SMTP 設定に進む リンクが表示されます。このリンクをクリックして SMTP の設定を行
います。「SMTP、SNMP、シスログアラートの設定 、p. 85」を参照してください。このチェックボックスを選択した場合、SMTP
の設定をしなければ 終了 ボタンが表示されず、タスクを続行できません。

11.［終了］をクリックします。終了 ボタンは、フィールドが誤って入力された場合や不完全に入力された場合は表示されません。
検出ジョブが作成され、実行されます。ステータスは、ジョブの詳細 ページに表示されます。

デバイスの検出中に、検出範囲に指定されたユーザーアカウントが、リモートデバイス上で有効にされているすべての使用可能な権
限に基づいて検証されます。ユーザー認証が成功すると、デバイスは自動的にオンボードされるか、デバイスを別のユーザー資格情
報で後でオンボードすることができます。「デバイスのオンボーディング 、p. 96」を参照してください。
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メモ: CMC の検出中に、CMC 上にあるサーバ、IOM およびストレージモジュール（IP および SNMP をコミュニティ文字列とし
て「パブリック」に設定）も検出されオンボードされます。CMC の検出中に、トラップ受信を有効にした場合は、OpenManage

Enterprise がシャーシではなく、すべてのサーバでトラップの送信先として設定されます。

メモ: CMC の検出中に、Programmable MUX（PMUX）モードでの FN I/O アグリゲータは検出されません。

デバイスのオンボーディング
オンボーディングでは、監視するだけではなく、サーバの管理を可能にします。
● 管理者レベルの資格情報が検出中に提供されている場合は、サーバがオンボードされます（すべてのデバイス ビューでデバイス

のステータスが「管理対象」として表示されます）。
● より低い資格情報が検出中に提供されている場合は、サーバがオンボードされません（すべてのデバイス ビューでステータスが

「監視対象」として表示されます）。
● コンソールが、サーバ上でトラップレシーバーとして設定された場合も、オンボーディングのステータスは「アラートの管理対象」

として示されます。
● エラー：デバイスのオンボーディングの際に発生した問題を示しています。
● プロキシ使用：MX7000 シャーシでのみ使用可能です。デバイスが MX7000 シャーシから検出され、直接検出されないことを示

しています。

検出で指定されたアカウント以外のユーザーアカウントでデバイスをオンボードする場合、または検出でオンボードに失敗したため
オンボードを再実行する場合は、次を実行します。

メモ: このウィザードでオンボードされたデバイスはすべてこのユーザーアカウントでオンボードされたままとなり、そのデバ
イスに対して将来検出される検出ユーザーアカウントによって置換されません。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

1. OpenManage Enterprise メニューの デバイス の下で、すべてのデバイス をクリックします。
ドーナツグラフには、作業中のペインの全デバイスのステータスが示されます。「ドーナツグラフ」を参照してください。表には、
選択したデバイスのプロパティをそのオンボーディングステータスとともに一覧表示しています。
● エラー：デバイスをオンボードできません。推奨される権限を使用してログインしてください。「役割ベースの OpenManage

Enterprise ユーザー権限 、p. 13」を参照してください。
● 管理対象：デバイスが正常にオンボードされ、OpenManage Enterprise コンソールによって管理できます。
● 監視対象：デバイスに管理オプション（SNMP を使用して検出されたオプションなど）がありません。
● アラートの管理対象：デバイスは正常にオンボードされ、OpenManage Enterprise コンソールがアラートレシーバーとしてデ

バイスに登録されます。
2. 作業中のペインで、デバイスに対応するチェックボックスを選択し、追加アクションオンボーディング の順にクリックします。

このとき、すべてのデバイス ページからオンボードをサポートしているデバイスタイプのみが選択されていることを確認してく
ださい。表内の適切なデバイスを検索するには、詳細フィルタ をクリックしてから、フィルタボックスのオンボードステータ
スデータを選択するか入力します。

メモ: 検出されたすべてのデバイスがオンボーディングでサポートされるわけではありません。iDRAC と CMC のみがサポ
ートされます。サポートされるデバイスタイプに対してオンボードオプションを選択していることを確認してください。

3. オンボード ダイアログボックスに、WS-Man 資格情報（ユーザー名とパスワード）を入力します。
4. 共通設定 セクションで次の手順を実行します。

a. 再試行 ボックスに、サーバを検出するために繰り返す必要がある試行回数を入力します。
b. タイムアウト ボックスに、以降のジョブの実行を停止する必要がある時刻を入力します。

メモ: 入力されたタイムアウト値が現在のセッションの有効期限を超えている場合は、OpenManage Enterprise から自動
的にログアウトされます。ただし、この値が現在のセッション有効期限のタイムアウト時間枠内の場合、セッションは
継続され、ログアウトされません。

c. ポート ボックスに、ジョブで検出に使用する必要があるポート番号を入力します。
d. オプションのフィールドです。コモンネーム（CN）チェックの有効化 を選択します。
e. オプションのフィールドです。認証局（CA）チェックの有効化 を選択して、証明書ファイルを参照します。

5. 終了 をクリックします。
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メモ: 検出からのトラップ受信の有効化 チェックボックスは、iDRAC インタフェースを使用して検出されたサーバに対して
のみ、有効になります。他のサーバ（OS 検出を使用して検出されたサーバなど）に対する選択は無効になります。

デバイス検出のためのプロトコルサポートマトリックス
次の表は、デバイスの検出でサポートされるプロトコルに関する情報を示しています。

メモ: iDRAC6 搭載の PowerEdge 11G サーバーを検出、モニター、管理するためのサポート プロトコルの機能には制限がありま
す。

表 17. 検出用のプロトコルサポートマトリックス 

デバイス / オ
ペレーティン
グシステム

プロトコル

Web
Services-
Management
（WS-Man）

Redfish

簡易ネットワ
ーク管理プロ
トコル
（SNMP）

セキュアシェ
ル（SSH）

Intelligent
Platform
Management
Interface
（IPMI）

ESXi
（VMware） HTTPS

iDRAC6 以降 対応 対応 非対応 非対応 非対応 非対応 非対応

PowerEdge
C*

対応 対応 非対応 非対応 非対応 非対応 非対応

PowerEdge シ
ャーシ（CMC）

対応 非対応 非対応 非対応 非対応 非対応 非対応

PowerEdge
MX7000 シャ
ーシ

非対応 対応 非対応 非対応 非対応 非対応 非対応

ストレージデ
バイス

非対応 非対応 対応 非対応 非対応 非対応 非対応

イーサネット
スイッチ

非対応 非対応 対応 非対応 非対応 非対応 非対応

ESXi 非対応 非対応 非対応 非対応 非対応 対応 非対応

Linux 非対応 非対応 非対応 対応 非対応 非対応 非対応

Windows 非対応 非対応 非対応 対応 非対応 非対応 非対応

Hyper-V 非対応 非対応 非対応 対応 非対応 非対応 非対応

デル製以外の
サーバ

非対応 非対応 非対応 非対応 対応 非対応 非対応

PowerVault
ME

非対応 非対応 非対応 非対応 対応 非対応 対応

デバイス検出ジョブの詳細の表示
1. 監視 > 検出 の順にクリックします。

2. 検出ジョブ名に対応する列を選択し、右ペインで 詳細の表示 をクリックします。
ジョブの詳細 ページに、各検出ジョブ情報が表示されます。

3. ジョブの管理の詳細については、「デバイスコントロール用ジョブの使い方 、p. 90」を参照してください。

関連情報
監視または管理のためのデバイスの検出 、p. 94
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デバイス検出ジョブの編集
デバイス検出ジョブは一度に 1 つずつしか編集できません。

1. 編集したい検出ジョブに対応するチェックボックスを選択して、編集 をクリックします。

2. 検出ジョブの作成 ダイアログボックスで、プロパティを編集します。
このダイアログボックスで実行するタスクの詳細については、「デバイス検出ジョブの作成」を参照してください。

関連情報
監視または管理のためのデバイスの検出 、p. 94

デバイス検出ジョブの実行
メモ: すでに実行中のジョブを再実行できません。

デバイス検出ジョブを実行するには、次の手順を実行します。
1. 既存のデバイス検出ジョブのリストで、今すぐ実行したいジョブに対応するチェックボックスを選択します。
2. 実行 をクリックします。

ジョブがただちに開始され、メッセージが右下隅に表示されます。

関連情報
監視または管理のためのデバイスの検出 、p. 94

デバイス検出ジョブの停止
ジョブを実行中にのみ停止できます。完了した検出ジョブや失敗した検出ジョブは停止できません。ジョブを停止するには次の
手順を実行します。
1. 既存の検出ジョブのリストで、停止したいジョブに対応するチェックボックスを選択します。

メモ: 複数のジョブは一度に停止できません。

2. 停止 をクリックします。
ジョブが停止され、メッセージが右下隅に表示されます。

関連情報
監視または管理のためのデバイスの検出 、p. 94

.csv ファイルからデータをインポートして複数のデバイス
を指定

1. デフォルトでは、検出ジョブの作成 ダイアログボックスの 検出ジョブ名 には、検出ジョブ名が入力されています。変更するに
は、検出ジョブ名を入力します。

2. インポート をクリックします。

メモ: 必要に応じて、CSV ファイルのサンプルをダウンロードします。

3. インポート ダイアログボックスで インポート をクリックし、有効な範囲のリストが含まれている .CSV ファイルを参照して OK
をクリックします。

メモ: .CSV ファイルに無効な範囲がある場合はエラーメッセージが表示され、重複する範囲はインポート操作中に除外され
ます。
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デバイスをグローバルに除外する
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: 現在、デバイスのホスト名を使用してデバイスを除外することはできず、IP アドレスまたは FQDN を使用してのみ除外
できます。

すべての使用可能なデバイスからデバイスを検出する場合は、次の手順を実行して OpenManage Enterprise による監視から特定の
デバイスを除外することができます。

1. グローバル除外範囲 ダイアログボックスで次の手順を実行します。
a. 除外範囲の説明 ボックスに、除外されている範囲に関する情報を入力します。
b. 除外範囲の入力 ボックスに、除外するデバイスのアドレス（複数可）または範囲を入力します。ボックスには一度に 1,000

件のアドレスエントリが入りますが、改行で区切る必要があります。つまり、すべての除外範囲をボックス内に別の行で入
力する必要があります。
除外することができる範囲は、デバイス検出中に該当するサポートの範囲と同じです。「デバイス検出ジョブの作成 、p. 95」
を参照してください。

2. 追加 をクリックします。

3. プロンプトが表示されたら、はい をクリックします。
IP アドレスまたは範囲はグローバルに除外され、除外された範囲のリストに表示されます。このようなデバイスはグローバルに
除外されており、それらが OpenManage Enterprise によって実行されるアクティビティに参加しないことを意味します。

メモ: グローバルに除外されるデバイスは、ジョブの詳細 ページで グローバルに除外 と明記されます。

次の順にクリックしてグローバルに除外されたデバイスのリストを表示できます。
● ［デバイス］［グローバルに除外］。グローバル除外範囲 ダイアログボックスに除外されたデバイスのリストが表示されます。
● モニタ検出作成グローバル除外。グローバル除外範囲 ダイアログボックスに除外されたデバイスのリストが表示されます。
● モニタ検出グローバル除外リスト。グローバル除外範囲 ダイアログボックスに除外されたデバイスのリストが表示されま

す。

グローバル除外リストからデバイスを削除するには：
a. チェックボックスを選択して、除外から削除 をクリックします。
b. プロンプトが表示されたら、はい をクリックします。デバイスが、グローバル除外リストから削除されます。ただし、グ

ローバル除外リストから削除されたデバイスは自動的には OpenManage Enterprise によって監視されていません。
OpenManage Enterprise が監視を開始するように、デバイスを検出する必要があります。

メモ: コンソールにとって既知の（つまり、コンソールによってすでに検出されている）デバイスを グローバル除外リスト に
追加すると、そのデバイスが OpenManage Enterprise から削除されます。

メモ: グローバル除外リスト に示されているデバイスは、コンソール内のすべてのタスクから除外されます。デバイスの IP が
グローバル除外リスト に含まれていて、検出タスクでその IP を含む検出範囲が作成された場合、そのデバイスは検出されませ
ん。ただし、検出タスクが作成されているとき、コンソールにエラーは表示されません。検出される必要のあるデバイスが検
出されていないと感じた場合は、グローバル除外リスト をチェックして、そのデバイスがリストに含まれているかどうか確認
する必要があります。

サーバ検出ジョブを作成するための検出モードの指定
1. デバイスタイプ ドロップダウンメニューから、サーバ を選択します。
2. プロンプトが表示されたら、次のように選択します。

● Dell iDRAC：iDRAC を使用して検出します。
● ホスト OS：VMware ESXi、Microsoft Window Hyper-V、Linux オペレーティングシステムを使用して検出します。
● デル以外のサーバ（帯域外経由）：IPMI を使用してサードパーティのサーバを検出します。

3. OK をクリックします。
選択に基づいて、設定 の下にあるフィールドが変更されます。

4. IP/ ホスト名 / 範囲 でプロトコルに関連付けられている IP アドレス、ホスト名、または IP 範囲を入力します。
5. 設定 に、検出されたサーバのユーザー名とパスワードを入力します。
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6. 検出プロトコルをカスタマイズする場合は、［追加の設定］をクリックします。「サーバー用のカスタマイズしたデバイス検出ジ
ョブ テンプレートの作成」を参照してください。

7. 検出ジョブをスケジュールします。「スケジュールジョブフィールドの定義 、p. 138」を参照してください。
8. 終了 をクリックします。
検出ジョブが検出ジョブのリストに作成され、表示されます。

関連情報
監視または管理のためのデバイスの検出 、p. 94

サーバー用にカスタマイズされたデバイス検出ジョブ プロ
トコルの作成 - 検出プロトコルの追加設定
追加の設定 ダイアログボックスで、次の手順を実行します。
1. WS-Man/Redfish を使用して検出（iDRAC、サーバ、またはシャーシ） チェックボックスをオンにして、サーバを検出します。
2. 検出するサーバのユーザー名とパスワードを入力します。
3. 共通設定 セクションで次の手順を実行します。

a. 再試行 ボックスに、サーバを検出するために繰り返す必要がある試行回数を入力します。
b. タイムアウト ボックスに、以降のジョブの実行を停止する必要がある時刻を入力します。
c. 編集する ポート ボックスにポート番号を入力します。デフォルトでは、デバイスに接続するために 443 が使用されます。

サポートされるポート番号については、「OpenManage Enterprise でサポートされるプロトコルおよびポート 、p. 25」を参照し
てください。

● 信頼できるキーの生成：デフォルトでは無効です。選択して、デバイスと通信するために信頼できるデバイスを生成し
ます。

メモ: 最初、ユーザーは REST API を使用して、信頼キーを生成する必要があり、その後でのみこのオプションを使用
できます。このキーはデバイスごとに生成され、管理下デバイスとの信頼関係を有効にします。

d. デバイスの共通名が OpenManage Enterprise へのアクセスに使用されるホスト名と同じ場合は、共通名（CN）チェックの有
効化 チェックボックスを選択します。

e. 認証局（CA）チェックの有効化 チェックボックスを選択します。
4. 次のチェックボックスのいずれかを選択して、それらのプロトコルを使用して検出を有効にします。対応するデバイスの資格

情報を入力します。

● SNMP を有効にする：SNMP 互換デバイスの検出用。
● RedFish を有効にする：サーバの検出用。
● IPMI を有効にする：サーバの検出用。
● ［WS-Man/Redfish を使用して検出（iDRAC、サーバー、またはシャーシ）］チェック ボックスでサーバーを検出します。
● SSH を有効にする：Linux、Windows、Hyper-V のいずれかによるサーバーの検出用。
● VMware を有効にする：ESXi ホストの検出用。

5. 終了 をクリックします。

6. 「デバイス検出ジョブの作成 、p. 95」のタスクを完了します。

関連情報
監視または管理のためのデバイスの検出 、p. 94

シャーシ検出ジョブを作成する検出モードの指定
1. デバイスタイプ ドロップダウンメニューから、シャーシ を選択します。

選択に基づいて、設定 の下にあるフィールドが変更されます。
2. IP/ ホスト名 / 範囲 に IP アドレス、ホスト名、または IP 範囲を入力します。
3. 設定 で、検出するサーバのユーザー名とパスワードを入力します。
4. コミュニティタイプを入力します。

5. カスタマイズした検出テンプレートを 追加設定 をクリックして作成する場合は、「シャーシ用にカスタマイズされたデバイス検
出ジョブ プロトコルの作成 - 検出プロトコルの追加設定 、p. 101」を参照してください。

100 監視または管理のためのデバイスの検出



メモ: 現在、検出された任意の M1000e シャーシで ハードウェアログ の下の タイムスタンプ 行に表示される日付は、CMC 5.1x

以前のバージョンの場合、2013 年 1 月 12 日となります。ただし、CMC VRTX および FX2 シャーシのすべてのバージョンでは、
正確な日付が表示されます。

メモ: シャーシ内のサーバが個別に検出された場合、サーバに関するスロット情報は、シャーシの情報 セクションには表示され
ません。ただし、シャーシで検出された場合は、スロット情報が表示されます。たとえば、MX7000 シャーシで、MX740c サー
バが検出された場合などです。

シャーシ用にカスタマイズされたデバイス検出ジョブ プ
ロトコルの作成 - 検出プロトコルの追加設定

追加の設定 ダイアログボックスで、次の手順を実行します。
1. ［WS-Man/Redfish を使用して検出（iDRAC、サーバー、シャーシ）］チェック ボックスをオンにします。

メモ: シャーシの場合、WS-Man/Redfish を使用して検出 チェックボックスがデフォルトで選択されています。この 2 つ
のプロトコルのいずれかを使用してシャーシを検出できることを意味します。M1000e、CMC VRTX、FX2 シャーシは、WS-

Man コマンドをサポートしています。MX7000 シャーシは、Redfish プロトコルをサポートしています。

2. 検出するシャーシのユーザー名とパスワードを入力します。
3. 共通設定 セクションで次の手順を実行します。

a. 再試行 ボックスに、サーバを検出するために繰り返す必要がある試行回数を入力します。
b. タイムアウト ボックスに、以降のジョブの実行を停止する必要がある時刻を入力します。
c. 編集する ポート ボックスにポート番号を入力します。デフォルトでは、デバイスに接続するために 443 が使用されます。

サポートされるポート番号については、「OpenManage Enterprise でサポートされるプロトコルおよびポート 、p. 25」を参照し
てください。

● 信頼できるキーの生成：デフォルトでは無効です。選択して、デバイスと通信するために信頼できるデバイスを生成し
ます。

メモ: 最初、ユーザーは REST API を使用して、信頼キーを生成する必要があり、その後でのみこのオプションを使用
できます。このキーはデバイスごとに生成され、管理下デバイスとの信頼関係を有効にします。

d. デバイスの共通名が OpenManage Enterprise へのアクセスに使用されるホスト名と同じ場合は、共通名（CN）チェックの有
効化 チェックボックスを選択します。

e. 認証局（CA）チェックの有効化 チェックボックスを選択します。
4. IO モジュールを検出するには、シャーシで IO モジュールを検出 チェックボックスをオンにします。

メモ: CMC VRTX、M1000e、FX2 シャーシにのみ適用されます（モデル FN2210S、FN410T、FN410S）。MX7000 シャーシの
場合、IO モジュールが自動的に検出されます。

メモ: 検出可能な IO モジュールは、スタンドアロン、PMUX（プログラム可能 MUX）、VLT（仮想リンク トランキング）
モードのみです。フル スイッチおよびスタック モードは検出されません。

a. M I/O アグリゲーターのユーザー資格情報がシャーシのものと同じ場合は、［シャーシ資格情報を使用］を選択します。
b. M I/O アグリゲーターのユーザー資格情報がシャーシの資格情報と異なる場合は、［異なる資格情報を使用］を選択して、次

の手順を実行します。
● ［ユーザー名］と［パスワード］を入力します。
● 必要に応じて、［再試行］、［タイムアウト］、［ポート］のデフォルト値を変更します。
● ［既知のホスト キーの検証］を選択して、リモート ホストの識別情報を検証します。
● 必要に応じて［SUDO オプションを使用］を選択します。

5. 終了 をクリックします。

6. 「デバイス検出ジョブの作成 、p. 95」のタスクを完了します。
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Dell ストレージ検出ジョブを作成するための検出モードの
指定
1. ［デバイス タイプ］ドロップダウン メニューで、［Dell ストレージ］を選択します。
2. プロンプトが表示されたら、次のように選択します。

● PowerVault ME：PowerVault ME のような HTTPS プロトコルを使用するストレージ デバイスを検出します。
● その他：SNMP プロトコルを使用するストレージ デバイスを検出します。
選択に基づいて、設定 の下にあるフィールドが変更されます。

3. IP/ ホスト名 / 範囲 に IP アドレス、ホスト名、または IP 範囲を入力します。
4. ［設定］で、最初の選択に応じて、Storage HTTPS の［ユーザー名］と［パスワード］を入力するか、［SNMP バージョン］と検

出するデバイスの［コミュニティ タイプ］を入力します。

5. ［詳細設定］をクリックして、各検出プロトコルをカスタマイズします。「SNMP デバイス用デバイス検出ジョブのカスタム テ
ンプレートの作成」または「HTTPS ストレージ デバイス用にカスタマイズされたデバイス検出ジョブ プロトコルの作成 - 検出
プロトコルの詳細設定 、p. 102」を参照してください。

6. 「デバイス検出ジョブの作成 、p. 95」のタスクを完了します。

関連情報
監視または管理のためのデバイスの検出 、p. 94

ネットワーク スイッチ検出ジョブを作成するための検出
モードの指定
1. ［デバイス タイプ］ドロップダウン メニューで、［ネットワーク スイッチ］を選択します。
2. IP/ ホスト名 / 範囲 に IP アドレス、ホスト名、または IP 範囲を入力します。
3. ［設定］で、検出するデバイスの［SNMP バージョン］と［コミュニティ タイプ］を入力します。

4. ［詳細設定］をクリックして、各検出プロトコルをカスタマイズします。「SNMP デバイス用デバイス検出ジョブのカスタム テ
ンプレートの作成」を参照してください。

5. 「デバイス検出ジョブの作成 、p. 95」のタスクを完了します。

HTTPS ストレージ デバイス用にカスタマイズされたデバ
イス検出ジョブ プロトコルの作成 - 検出プロトコルの詳
細設定
追加の設定 ダイアログボックスで、次の手順を実行します。
1. 検出する PowerVault ME のユーザー名とパスワードを入力します。
2. ［接続設定］セクションで次の手順を実行します。

a. 再試行 ボックスに、サーバを検出するために繰り返す必要がある試行回数を入力します。
b. タイムアウト ボックスに、以降のジョブの実行を停止する必要がある時刻を入力します。
c. 編集する ポート ボックスにポート番号を入力します。デフォルトでは、デバイスに接続するために 443 が使用されます。

サポートされるポート番号については、「OpenManage Enterprise でサポートされるプロトコルおよびポート 、p. 25」を参照し
てください。

d. デバイスの共通名が OpenManage Enterprise へのアクセスに使用されるホスト名と同じ場合は、共通名（CN）チェックの有
効化 チェックボックスを選択します。

e. 認証局（CA）チェックの有効化 チェックボックスを選択します。
3. ［終了］をクリックします。

4. 「デバイス検出ジョブの作成 、p. 95」のタスクを完了します。
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SNMP デバイス用のカスタマイズしたデバイス検出ジョ
ブプロトコルの作成
デフォルトでは、SNMP を使用して検出 チェックボックスは、ストレージ、ネットワークなどの SNMP デバイスの検出を有効に
するために選択されています。
1. 資格情報 で、SNMP バージョンを選択して、コミュニティタイプを入力します。
2. 共通設定 セクションで次の手順を実行します。

a. 再試行 ボックスに、サーバを検出するために繰り返す必要がある試行回数を入力します。
b. タイムアウト ボックスに、以降のジョブの実行を停止する必要がある時刻を入力します。
c. ポート ボックスに、ジョブで検出に使用する必要があるポート番号を入力します。

3. 終了 をクリックします。

4. 「デバイス検出ジョブの作成 、p. 95」のタスクを完了します。

関連情報
監視または管理のためのデバイスの検出 、p. 94

複数のプロトコル検出ジョブを作成する検出モードの指定
1. タイプ ドロップダウンメニューから、複数 を選択し、複数のプロトコルを使用してデバイスを検出します。
2. IP/ ホスト名 / 範囲 に IP アドレス、ホスト名、または IP 範囲を入力します。
3. カスタマイズした検出テンプレートを 追加設定 をクリックして作成する場合は、「サーバー用にカスタマイズされたデバイス検

出ジョブ プロトコルの作成 - 検出プロトコルの追加設定 、p. 100」を参照してください。

関連情報
監視または管理のためのデバイスの検出 、p. 94

デバイス検出ジョブの削除
メモ: デバイスは、そこでタスクが実行中でも、削除できます。タスクの完了前にデバイスが削除された場合、そのデバイス
で開始されたタスクは失敗します。

デバイス検出ジョブを削除するには、次の手順を実行します。
1. 削除したい検出ジョブに対応するチェックボックスを選択して、削除 をクリックします。

2. 選択したジョブを削除する必要があるかどうか尋ねるプロンプトが表示されたら、はい をクリックします。
検出ジョブが削除され、画面の右下隅にメッセージが表示されます。

メモ: 検出ジョブが削除されても、ジョブに関連付けられたデバイスは削除されません。コンソールから削除される検出タスク
によって検出されたデバイスを削除したい場合は、すべてのデバイス ページから削除します。

メモ: デバイス検出ジョブを ジョブ ページから削除することはできません。

関連情報
監視または管理のためのデバイスの検出 、p. 94
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デバイスインベントリの管理
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

OpenManage Enterprise > 監視 > インベントリ をクリックして、デバイスインベントリレポートを生成すると、データセンターの
管理を向上してメンテナンスを減らし、最小在庫を維持して運用コストを削減することができます。OpenManage Enterprise のイ
ンベントリスケジュール機能を使用すると、事前に定義された時刻にジョブを実行するようにスケジュールしてレポートを生成でき
ます。第 12 世代以降の PowerEdge サーバ、ネットワークデバイス、PowerEdge シャーシ、EqualLogic アレイ、Compellent アレイ、
および PowerVault デバイスで、インベントリジョブをスケジュールできます。
このページでは、インベントリスケジュールを作成、編集、実行、停止、または削除できます。既存のインベントリスケジュールジ
ョブのリストが表示されます。

● 名前：インベントリスケジュールの名前。
● スケジュール：ジョブを今すぐ実行するか、または後で実行するかを示します。
● 最終実行：ジョブが最後に実行された時刻を示します。
● ステータス：ジョブのステータスが実行中、完了、または失敗のいずれであるかを示します。

メモ: 検出とインベントリのスケジュール ページに、スケジュール済みジョブのステータスは 待機 と ステータス 列に示されて
います。ただし、ジョブ ページでは、スケジュール済み として同じステータスが示されます。

ジョブ情報をプレビューするには、対象のジョブに対応する列をクリックします。右ペインには、インベントリタスクに関連した
ジョブデータとターゲットグループが表示されます。ジョブについての情報を表示するには、詳細の表示 をクリックします。ジョ
ブの詳細 ページに、詳細情報が表示されます。「個々のジョブ情報の表示 、p. 91」を参照してください。

関連タスク
インベントリジョブを今すぐ実行する 、p. 105

インベントリジョブの停止 、p. 105

インベントリジョブの削除 、p. 105

インベントリジョブの作成 、p. 104

トピック：

• インベントリジョブの作成
• インベントリジョブを今すぐ実行する
• インベントリジョブの停止
• インベントリジョブの削除
• インベントリスケジュールジョブの編集

インベントリジョブの作成
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

1. 作成 をクリックします。

2. インベントリ ダイアログボックスで、インベントリジョブ名 にデフォルトのインベントリジョブ名を入力します。変更するに
は、インベントリジョブ名を入力します。

3. グループの選択 ドロップダウンメニューから、インベントリを実行する必要があるデバイスグループを選択します。
デバイスグループの詳細については、「デバイスのグループ化 、p. 32」を参照してください。

4. スケジュール セクションで、ジョブをただちに実行するか、後の時点で実行するようにスケジュールします。
「スケジュールジョブフィールドの定義 、p. 138」を参照してください。
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5. 設定コンプライアンスベースラインのインベントリを生成するには、設定インベントリの追加の実行 チェックボックスを選択
します。

設定コンプライアンスベースラインの詳細については、「デバイス設定コンプライアンスの管理 、p. 73」を参照してください。
6. 終了 をクリックします。

7. ジョブが作成され、キュー内に一覧表示されます。
インベントリジョブが作成され、インベントリジョブのリストに表示されます。スケジュール 行には、ジョブがスケジュール
されているか、スケジュールされていないかどうかが指定されます。「インベントリジョブを今すぐ実行する 、p. 105」を参照し
てください。

関連情報
デバイスインベントリの管理 、p. 104

インベントリジョブを今すぐ実行する
メモ: すでに実行中のジョブを再実行できません。

1. 既存のインベントリスケジュールジョブのリストで、直ちに実行するインベントリジョブに対応するチェックボックスを選択し
ます。

2. 今すぐ実行をクリックします。
ジョブがただちに開始され、メッセージが右下隅に表示されます。

関連情報
デバイスインベントリの管理 、p. 104

インベントリジョブの停止
ジョブを実行中にのみ停止できます。完了または失敗したインベントリジョブは停止できません。ジョブを停止するには次の手
順を実行します。
1. 既存のインベントリスケジュールジョブのリストで、停止したいインベントリスケジュールジョブに対応するチェックボックス

を選択します。
2. 停止 をクリックします。

ジョブが停止され、メッセージが右下隅に表示されます。

関連情報
デバイスインベントリの管理 、p. 104

インベントリジョブの削除
メモ: ジョブが実行中の場合は、削除できません。

1. 既存のインベントリスケジュールジョブのリストで、削除するインベントリジョブに対応するチェックボックスを選択します。
2. 削除 をクリックします。

ジョブが削除され、メッセージが右下隅に表示されます。

関連情報
デバイスインベントリの管理 、p. 104

インベントリスケジュールジョブの編集
1. 編集 をクリックします。
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2. インベントリスケジュール ダイアログボックスで、インベントリジョブ名 のインベントリジョブ名を編集します。「インベント
リジョブの作成 、p. 104」を参照してください。
インベントリスケジュールジョブがアップデートされ、表に示されます。
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デバイス保証の管理
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

［OpenManage Enterprise］ > ［監視］ > ［保証］の順にクリックすると、OpenManage Enterprise によって監視されているすべて
のデバイスの保証ステータスを表示できます。
統計または分析目的で、選択したデータまたはすべてのデータを Excel シートにエクスポートすることもできます。保証ページには、
次の詳細情報が表示されます。

● 保証のステータス
メモ: 保証ステータスは、管理者が選択した設定によって決まります。参照： 保証設定の管理 、p. 129

○ 重要を意味し、保証の期限が切れていることを示します。

○ 警告を意味し、保証の期限が近づいていることを示します。

○ 正常を意味し、保証が有効であることを示します。
● サービスタグ
● デバイス モデル
● デバイスタイプ
● 保証タイプ：

○ 初期：OpenManage Enterprise 購入時に提供される保証です。
○ 延長：初期保証期間の終了後に、保証が延長されています。

● サービスレベルの説明：デバイス保証に関連するサービスレベル契約（SLA）を示します。
● 残りの日数 - 保証が期限切れになるまでの残り日数です。警告を受けるまでの日数を設定できます。「保証設定の管理 、p. 129」

を参照してください。
OpenManage Enterprise は、次の 30 日で期限切れになる保証に関するビルトインレポートを提供します。OpenManage Enterprise
> 監視 > レポート > 次の 30 日で期限切れする保証 をクリックします。実行 をクリックします。「レポートの実行 、p. 110」を参照
してください。

表に表示されるデータをフィルタするには、詳細フィルタ をクリックします。詳細フィルタのセクションについては、
「OpenManage Enterprise グラフィカルユーザーインタフェースの概要 、p. 28」を参照してください。
表内のデータを更新するには、右上隅にある 保証の更新 をクリックします。

すべてまたは選択した保証データをエクスポートするには、エクスポート をクリックしてください。「すべてまたは選択したデータ
のエクスポート 、p. 45」を参照してください。

関連タスク
デバイス保証の表示と更新 、p. 107

トピック：

• デバイス保証の表示と更新

デバイス保証の表示と更新
［OpenManage Enterprise］ > ［監視］ > ［保証］の順にクリックすると、OpenManage Enterprise によって監視されているすべて
のデバイスの保証ステータスのリストと、それらのサービス タグ、モデル名、デバイス タイプ、関連する保証、サービス レベル情
報のリストが表示されます。フィールドの説明については、「デバイス保証の管理 、p. 107」を参照してください。
保証情報を表示して、デバイスの保証を更新するには、次の手順を実行します。
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● デバイスに対応するチェックボックスを選択します。右ペインにデバイスの保証ステータスなどの重要詳細情報として、サービ
ス レベル コード、サービス プロバイダー、保証開始日、保証終了日などが表示されます。

● 期限が切れた保証の更新をするには、［デバイスの Dell 保証の更新］をクリックすると、Dell EMC サポート サイトにリダイレ
クトされ、保証の管理ができます。

● 右上にある［保証の更新］をクリックすると、保証のテーブルが更新されます。保証が更新されたすべてのデバイス保障のス

テータスが、重要（ から正常（ に自動的に変わります。［保障の更新］をクリックするたびに、デバイスの保証アラート
ログが生成されて、保証期限切れの合計数がコンソールに表示されます。アラート ログの詳細については「アラート ログの表
示」を参照してください。

● 列に基づいて表のデータを並べ替えるには、列のタイトルをクリックします。
● ［詳細フィルター］ボタンをクリックするとカスタマイズできます。

関連情報
デバイス保証の管理 、p. 107
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レポート
OpenManage Enterprise > 監視 > レポート の順にクリックすると、デバイスの詳細を掘り下げたカスタマイズレポートを作成する
ことができます。レポートでは、データセンターのデバイス、ジョブ、アラート、その他の要素に関するデータを表示できます。レ
ポートは、ビルトインとユーザー定義です。ユーザー定義のレポートのみを編集または削除できます。ビルトインレポートで使用さ
れる定義と条件は、編集または削除できません。レポートのリストから選択したレポートのプレビューが右ペインに表示されます。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

レポート機能のメリット：
● 最大 20 のフィルタを使用し、レポートの条件を構築
● 任意の列名でデータをフィルタリングしたり並べ替えが可能
● レポートは、表示、ダウンロード、および電子メールメッセージで送信可能
● 一度に最大で 20 ~ 30% の受信者にレポートを送信
● レポートの生成に時間がかかっていると思われる場合は、プロセスを停止できます
● OpenManage Enterprise のインストール中、生成されたレポートは設定されている言語に自動的に翻訳されます。
● レポート定義が生成、編集、削除、コピーされるたびに、監査ログエントリが作成されます。

メモ: レポートに表示されるデータは、OpenManage Enterprise の権限によって異なります。たとえば、レポートを生成するとき
に、特定のデバイスグループを表示する権限がない場合、そのグループに関するデータは表示されません。

表 18. OpenManage Enterprise レポートを管理するための役割ベースのアクセス権限 

ユーザー役割... 許可されているレポートタスク...

管理者とデバイス管理者 実行、作成、編集、コピー、電子メール、ダウンロード、および
エクスポート

閲覧者 実行、電子メール、エクスポート、表示、およびダウンロード

現時点では、次についての情報を抽出するために、次のビルトインレポートを生成できます。
● デバイスカテゴリ：アセット、FRU、ファームウェア、ファームウェアのコンプライアンス、スケジュールされたジョブ、アラ
ートの概要、ハードドライブ、モジュラーエンクロージャ、NIC、仮想ドライブ、保証、およびライセンス。

● アラートカテゴリ：週次アラート

関連タスク
レポートの実行 、p. 110

レポートの実行と電子メール送信 、p. 110

レポートの編集 、p. 111

レポートの削除 、p. 111

トピック：

• レポートの実行
• レポートの実行と電子メール送信
• レポートの編集
• レポートのコピー
• レポートの削除
• レポートの作成
• 選択したレポートのエクスポート
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レポートの実行
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

レポートを実行すると最初の 20 行が表示され、以降ページごとに改ページされて表示されます。一度にすべての行を表示するに
は、レポートをダウンロードしてください。この値を編集するには、「すべてまたは選択したデータのエクスポート 、p. 45」を参照
してください。出力で表示されたデータは、レポートの構築に使用するクエリで定義されているため、並べ替えられません。データ
を並べ替えるには、レポートのクエリを編集するか、Excel シートにエクスポートします。レポートはシステムのリソースを消費す
るため、一度に 5 つ以上のレポートを実行しないことをお勧めします。ただし、この 5 つのレポートという値は、検出されるデバ
イス、使用されるフィールド、レポートを生成するために結合されるテーブルの数によって異なります。レポートの生成が要求され
ると、レポートジョブが作成され、実行されます。役割ベースの権限のレポートを生成するには、「レポートの作成 、p. 111」を参照
してください。

メモ: プロセスとデータリソースリソースが消費されるため、レポートを頻繁に実行しないことをお勧めします。

レポートを実行するには、レポートを選択し、実行 をクリックします。<レポート名> レポート ページでは、レポートはレポートを
作成するために定義されたフィールドを使用した表になります。

メモ: レポートのカテゴリが「デバイス」の場合は、最初の列はデフォルトで、デバイスの名、デバイスモデル、デバイスのサー
ビスタグになります。レポートをカスタマイズする場合、列を除外することができます。

レポートをダウンロードするには、次の手順に従います。
1. ダウンロード をクリックします。
2. レポートのダウンロード ダイアログボックスで、出力ファイルのタイプを選択し、終了 をクリックします。選択した出力ファ

イルが表示されます。現在、XML、PDF、Excel、および CSV ファイル形式にレポートをエクスポートできます。レポート定義
を生成、編集、削除、またはコピーするたびに、監査ログエントリが生成されます。

レポートを電子メールで送信するには、次の手順に従います。
1. 電子メール をクリックします。
2. レポートの電子メール送信 ダイアログボックスで、ファイル形式を選択し、受信者の電子メールアドレスを入力し、終了 をク

リックします。レポートが電子メールで送信されます。一度に 20~30 の受信者へのレポートを電子メールで送信できます。
3. 電子メールアドレスが設定されていない場合は、SMTP 設定に進む をクリックします。SMTP プロパティの設定の詳細につい

ては、「SNMP 資格情報の設定 、p. 128」を参照してください。

メモ: すでに生成されたレポートをダウンロードまたは実行しており、別のユーザーが同時にそのレポートを削除しようとした
場合は、両方のタスクが正常に完了します。

関連情報
レポート 、p. 109

レポートの実行と電子メール送信
1. レポートを選択して 実行と電子メール送信 をクリックします。

2. レポートの電子メール送信 ダイアログボックスで、次の手順を実行します。
a. フォーマット ドロップダウンメニューで、生成する必要があるレポートのファイルフォーマットを HTML、CSV、PDF、また

は MS-Excel の中から 1 つ選択します。
b. 宛先 ボックスに、受信者の電子メールアドレスを入力します。一度に 20~30 の受信者へのレポートを電子メールで送信でき

ます。電子メールアドレスが設定されていない場合は、SMTP 設定に進む をクリックします。SMTP プロパティの設定の詳
細については、「SNMP 資格情報の設定 、p. 128」を参照してください。

c. 終了 をクリックします。
レポートが電子メールで送信され、監査ログに記録されます。

関連情報
レポート 、p. 109
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レポートの編集
編集できるのは、ユーザーが作成したレポートのみです。
1. レポートを選択し、編集 をクリックします。

2. レポート定義 ダイアログボックスで、設定を編集します。「レポートの作成」を参照。
3. 保存 をクリックします。

アップデートされた情報が保存されます。レポート定義を生成、編集、削除、またはコピーするたびに、監査ログエントリが生
成されます。

メモ: カスタマイズしたレポートを編集する際に、カテゴリを変更すると、関連フィールドも削除されます。

関連情報
レポート 、p. 109

レポートのコピー
コピーできるのは、ユーザーが作成したレポートのみです。
1. レポートを選択して、追加アクション、コピー の順にクリックします。

2. レポート定義のコピー ダイアログボックスに、コピーされるレポートの新しい名前を入力します。
3. 保存 をクリックします。

アップデートされた情報が保存されます。レポート定義を生成、編集、削除、またはコピーするたびに、監査ログエントリが生
成されます。

レポートの削除
削除できるのは、ユーザーが作成したレポートのみです。レポート定義が削除されると、関連するレポートの履歴が削除され、その
レポート定義を使用して実行されているレポートも停止されます。
1. OpenManage Enterprise メニューの モニター の下で、レポート を選択します。

デバイスの利用可能なレポートのリストが表示されます。
2. レポートを選択して、追加アクション、削除 の順にクリックします。

メモ: すでに生成されたレポートをダウンロードまたは実行しており、別のユーザーが同時にそのレポートを削除しようとし
た場合は、両方のタスクが正常に完了します。

3. レポート定義の削除 ダイアログボックスで、そのレポートを削除する必要があるかどうか表示されたら、はい をクリックしま
す。
対象のレポートがレポートのリストから削除され、表がアップデートされます。レポート定義を生成、編集、削除、またはコピ
ーするたびに、監査ログエントリが生成されます。

関連情報
レポート 、p. 109

レポートの作成
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: デバイス タイプ別にデータが入っている表もあり、そのデバイス タイプのレポートを効果的にロックすることができま
す。タイプの異なる（サーバーとシャーシなど）の複数のデバイス別の表の列を混在させると、レポートが無効になり、結果は
表示されません。

ビルトインレポートには、レポートを生成するためのデフォルトの定義（フィルタ条件）がありますが、条件をカスタマイズして、
自分の定義を作成し、カスタマイズされたレポートを生成できます。レポートに表示されるフィールドまたは列は、選択したカテゴ
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リによって異なります。一度に選択できるカテゴリは 1 つだけです。レポート内の列の配置は、ドラッグして配置することで変更
できます。また、次の設定が必要です。

● レポート名は固有でなければなりません。
● レポート定義には、少なくとも 1 つのフィールドと 1 つのカテゴリが必要です。
● カテゴリがデバイスおよび警告のレポートでは、デバイス名またはデバイスグループを必須フィールドにする必要があります。

デフォルトでは、デバイス が、カテゴリ、デバイス名、デバイスサービスタグとして選択され、デバイスモデル列が、作業中のペ
インに表示されます。レポート条件の編集中に他のカテゴリを選択すると、デフォルトのフィールドが削除されることを示すメッ
セージが表示されます。すべてのカテゴリに事前に定義されたプロパティがあり、定義した条件を使用してデータがフィルタ処理
される列のタイトルとして使用することができます。カテゴリタイプの例：

● ジョブ：タスク名、タスクのタイプ、タスクのステータス、タスクの内部。
● グループ：グループのステータス、グループの説明、グループメンバーシップのタイプ、グループ名、グループのタイプ。
● アラート：アラートのステータス、アラートの重大度、カタログ名、アラートのタイプ、アラートのサブカテゴリ、デバイス情

報。
● デバイス：アラート、アラートのカタログ、シャーシファン、デバイスソフトウェアなど。これらの条件は、フィルタ処理され

たデータや生成されたレポートに基づいて、さらに分類されます。

表 19. OpenManage Enterprise のレポートを生成するための役割に基づいたアクセス権限 

ユーザー役割... 許可されているレポートタスク...

管理者とデバイス管理者 実行、作成、編集、コピー、電子メール、ダウンロード、および
エクスポート

閲覧者 実行、電子メール、エクスポート、表示、およびダウンロード

1. レポート > 作成 の順にクリックします。

2. レポート定義 ダイアログボックスで、次の手順を実行します。
a. 定義する新しいレポートの名前と説明を入力します。
b. ［次へ］をクリックします。

3. レポートビルダー セクションで、次の手順を実行します。
a. カテゴリ ドロップダウンメニューから、レポートカテゴリを選択します。

● デバイスをカテゴリに選択した場合は、デバイスグループも選択します。
● 必要な場合は、フィルタ条件を編集します。「クエリ条件の選択 、p. 38」を参照してください。

b. ［列の選択］セクションで、レポート列として表示する必要のあるフィールドのチェックボックスを選択します。
選択したフィールド名は、［列の順序］セクションに表示されます。

c. 次のようにして、レポートをカスタマイズすることができます。
● ［並べ替え列］および［並べ替え方向］ ボックスを使用します。
● ［列の順序]セクションで、上または下にフィールドをドラッグします。

4. ［終了］をクリックします。
レポートが生成され、レポートのリストに表示されます分析のためにレポートをエクスポートできます。「すべてまたは選択した
データのエクスポート 、p. 45」を参照してください。レポート定義を生成、編集、削除、またはコピーするたびに、監査ログエ
ントリが生成されます。

クエリ条件の選択
クエリ条件を作成中に以下のためのフィルタを定義します。
● カスタマイズしたレポートの生成。「レポートの作成 、p. 111」を参照してください。
● カスタムグループ の下のクエリベースのデバイスグループの作成。「クエリデバイスグループの作成または編集 、p. 37」を参照し

てください。

次の 2 つのオプションを使用してクエリ条件を定義します。
● コピーする既存のクエリを選択：デフォルトで OpenManage Enterprise では、自身のクエリ条件をコピーおよび構築可能な組み
込みクエリテンプレートのリストを提供しています。すべての既存のクエリに事前定義されているフィルタの数は、クエリのタ
イプによって異なります。たとえば、ハイパーバイザのシステムのクエリには、6 つの事前定義されたフィルタがありますが、
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ネットワークスイッチのクエリは、3 つのみです。クエリの定義中に最大 20 件の条件（フィルタ）を定義できます。フィルタ
を追加するには、タイプの選択 ドロップダウンメニューから選択する必要があります。

● タイプの選択：このドロップダウンメニューに一覧表示されている属性を使用して、一からクエリ条件を構築します。メニュー
内の項目は、OpenManage Enterprise によって監視されているデバイスによって異なります。クエリタイプを選択するときに
は、=、>、<、null などの適切な演算子のみがクエリタイプに基づいて表示されます。このメソッドは、カスタマイズされたレ
ポートの構築において、クエリ条件を定義するために推奨されます。

メモ: 複数の条件でクエリを評価する場合、評価順序は SQL と同じです。条件の評価に特定の順序を指定するには、クエリ
を定義するときに括弧を追加または削除します。

メモ: 選択すると、既存のクエリ条件のフィルタは、新しいクエリ条件を構築するためにのみ仮想的にコピーされます。既存の
クエリに関連付けられたデフォルトのフィルタは変更されません。組み込みクエリ条件の定義（フィルタ）は、カスタマイズ
されたクエリ条件を構築するための開始点として使用されます。たとえば、次のとおりです。

1. Query1 は、次の事前定義されたフィルタを持つ組み込みクエリ条件です：Task Enabled=Yes
2. Query1 のフィルタプロパティをコピーし、Query2 を作成してから、別のフィルタを追加してクエリ条件をカスタマイズし

ます：Task Enabled=Yes および (Task Type=Discovery)
3. その後、Query1 を開きます。そのフィルタ条件は、Task Enabled=Yes のままです。

1. クエリ条件の選択 ダイアログボックスで、クエリグループ用か、またはレポート生成用にクエリ条件を作成したいかどうかに
基づいて、ドロップダウンメニューから選択します。

2. プラス記号またはゴミ箱記号をそれぞれクリックしてフィルタを追加または削除します。
3. 終了 をクリックします。

クエリ条件が生成され、既存のクエリのリストに保存されます。監査ログエントリが作成され、監査ログのリストに表示され
ます。「監査ログの管理 、p. 88」を参照してください。

関連情報
デバイス設定コンプライアンスの管理 、p. 73

設定コンプライアンスベースラインの編集 、p. 77

設定コンプライアンスベースラインの削除 、p. 77

選択したレポートのエクスポート
1. エクスポートするレポートに対応したチェックボックスを選択して 追加アクション をクリックし、選択したものをエクスポー

ト をクリックします。

現在、すべてのレポートを一度にエクスポートすることはできません。
2. 選択したレポートをエクスポート ダイアログボックスで、エクスポートする必要があるレポートのファイルフォーマットを

HTML、CSV、または PDF の中から 1 つ選択します。
3. 終了 をクリックします。

このダイアログボックスで、分析および統計目的でファイルを開くか、既知の場所にそのファイルを保存します。
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MIB ファイルの管理
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

データセンターの他社製ツールがあなたの操作に不可欠なアラートを生成する場合があります。そのようなアラートは、各ベンダー
ツールが定義および理解する管理情報ベース（MIB）ファイルに保存されます。ただし、OpenManage Enterprise ではこのような MIB
の管理も可能になるため、Dell 以外の EMC MIB を OpenManage Enterprise がデバイス管理用にインポート、解析、使用できるよう
になります。OpenManage Enterprise は SMI1 と SMI2 をサポートします。OpenManage Enterprise は、Dell EMC デバイスに使用でき
るビルトイン MIB ファイルを提供します。これらは読み取り専用の MIB で編集できません。

メモ: トラップがある有効な MIB のみ OpenManage Enterprise が処理します。

MIB の管理の仕方：

● MIB ファイルのインポート 、p. 114
● MIB ファイルの削除 、p. 116
● MIB タイプの解決 、p. 116

OpenManage Enterprise > 監視 > MIB を選択すると、OpenManage Enterprise およびデータセンター内のその他のシステム管理ツ
ールが使用する MIB ファイルを管理できます。表には、次のプロパティで使用可能な MIB ファイルが一覧表示されます。列見出し
をクリックしてデータを並べ替えます。

表 20. OpenManage Enterprise での MIB ファイルへの役割ベースでのアクセス 

OpenManage Enterprise の機
能

MIB ファイルに対する役割ベースのアクセスコントロール

管理者 デバイス管理者 閲覧者

トラップまたは MIB の表示 有 有 有

MIB のインポートトラップの
編集

有 無 無

MIB を削除 有 無 無

トラップの編集 有 無 無

OpenManage Enterprise からビルトイン MIB ファイルをダウンロードするには、MIB のダウンロード をクリックします。ファイル
は指定したフォルダに保存されます。

トピック：

• MIB ファイルのインポート
• MIB トラップの編集
• MIB ファイルの削除
• MIB タイプの解決
• OpenManage Enterprise MIB ファイルのダウンロード

MIB ファイルのインポート
MIB インポートの最適なプロセスフロー：ユーザーが OpenManage Enterprise を MIB にアップロード > OpenManage Enterprise
が MIB を解析 > OpenManage Enterprise がすでに使用可能になっている同種のトラップをデータベースで検索 > OpenManage
Enterprise が MIB ファイルデータを表示。インポートできる MIB の最大ファイルサイズは 3 MB です。OpenManage Enterprise の
監査ログ履歴は、MIB のインポートと削除をそれぞれ記録します。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。
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1. MIB > MIB のインポート の順にクリックします。

2. MIB のインポート ダイアログボックスの MIB ファイルのアップロード セクションで、ファイルの選択 をクリックして MIB フ
ァイルを選択します。
MIB に外部の MIB によって解決されるインポートステートメントがある場合は、メッセージが表示されます。

a. タイプの解決 をクリックします。MIB タイプの解決「MIB ファイルの削除 、p. 116」を参照してください。
b. ［終了］をクリックします。MIB ファイルが Dell EMC 所有の場合は、MIB は製品に付属のもので変更できないことを示すメ

ッセージが表示されます。
3. ［次へ］をクリックします。

4. トラップの表示 セクションには、MIB ファイルのリストが次の情報と共に表示されます。

● トラップの警告カテゴリ。OpenManage Enterprise カテゴリの定義に合わせてカテゴリを編集することができます。「MIB ト
ラップの編集 、p. 115」を参照してください。

● トラップ名は読み取り専用です。他社製のデバイスによって定義されます。
● 警告の重大度は重要、警告、情報、および正常です。
● 警告に関連する警告メッセージです。
● トラップ OID は読み取り専用で、固有のものです。
● 「新規」は、トラップが OpenManage Enterprise によって初めてインポートされたことを示します。すでにインポートされた

トラップは、「インポート済み」として示されます。「上書き」は、インポート操作のためにその定義が上書きされたトラップ
を示します。

MIB ファイルの警告カテゴリまたは重大度レベルのデフォルト設定を編集するには、「MIB トラップの編集 、p. 115」を参照して
ください。MIB ファイルを削除するには、対応するチェックボックスを選択し、トラップの削除 をクリックします。MIB ファ
イルは削除され、MIB ファイルのリストが更新されます。

5. ［終了］をクリックします。MIB ファイルが解析され、OpenManage Enterprise にインポートされたら、最小 タブの下に表示さ
れます。

メモ: MIB をインポートし、再度インポートする場合は、MIB のステータスは インポート済み として表示されます。ただし、削
除された MIB ファイルを再度インポートする場合は、トラップのステータスは 新規 で示されます。

メモ: すでに OpenManage Enterprise にインポートされたトラップはインポートできません。

メモ: OpenManage Enterprise とともにデフォルトで出荷された MIB ファイルはインポートできません。

メモ: トラップのインポート後に生成されたイベントは、新しい定義に従ってフォーマットされ、表示されます。

MIB トラップの編集

1. レポートを選択し、編集 をクリックします。

2. MIB トラップの編集 ダイアログボックスで、次の手順を実行します。
a. フィールドでデータを選択するか入力します。

● アラートに割り当てる新しいアラートのカテゴリを選択します。デフォルトの場合、OpenManage Enterprise で表示され
るビルトインのアラートカテゴリは数種類です。

● アラートコンポーネントを入力します。
● トラップ名は、他社製ツールで生成されているため読み取り専用です。
● アラートに割り当てる重大度を選択します。デフォルトの場合、OpenManage Enterprise で表示されるビルトインのア

ラートカテゴリは数種類です。
● アラートを説明するメッセージを入力します。

b. 終了 をクリックします。
トラップが編集され、更新されたトラップのリストが表示されます。

メモ: 一度に複数のアラートを編集することはできません。OpenManage Enterprise にインポートされたトラップは編集
できません。

3. レポート定義 ダイアログボックスで、設定を編集します。「レポートの作成」を参照。
4. 保存 をクリックします。

アップデートされた情報が保存されます。
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MIB ファイルの削除
メモ: いずれかのアラートポリシーによって使用されているトラップ定義を持つ MIB ファイルを削除することはできません。
「アラートポリシー 、p. 82」を参照してください。

メモ: MIB を削除する前に受信したイベントは、関連付けられた MIB の削除による影響を受けません。ただし、削除後に生成
されたイベントは、未フォーマットのトラップを持ちます。

1. MIB ファイル名 行で、フォルダを展開して MIB ファイルを選択します。
2. MIB の削除 をクリックします。

3. MIB の削除 ダイアログボックスで、削除する MIB のチェックボックスを選択します。
4. 削除 をクリックします。

MIB ファイルは削除され、MIB の表が更新されます。

MIB タイプの解決

1. MIB ファイルをインポートします。「MIB ファイルのインポート 、p. 114」を参照してください。
MIB タイプが未解決の場合、未解決のタイプ ダイアログボックスに MIB タイプがリストされ、解決された場合のみ MIB タイプ
がインポートされることを示します。

2. タイプの解決 をクリックします。

3. タイプの解決 ダイアログボックスで、ファイルの選択 をクリックし、欠落しているファイル（複数可）を選択します。
4. MIB のインポート ダイアログボックスで、次へ をクリックします。まだ見つからない MIB タイプがある場合は、未解決のタイ

プ ダイアログボックスに欠落している MIB タイプが再度表示されます。手順 1～3 を繰り返します。

5. すべての未解決の MIB タイプが解決された後、終了 をクリックします。インポートプロセスを完了します。「MIB ファイルのイ
ンポート 、p. 114」を参照してください。

OpenManage Enterprise MIB ファイルのダウンロード
1. 監視 ページで、MIB をクリックします。

2. OpenManage Enterprise MIB ファイルを解凍して選択し、MIB のダウンロード をクリックします。

メモ: ダウンロードできるのは、OpenManage Enterprise 関連の MIB ファイルのみです。
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OpenManage Enterprise アプライアンス設定の
管理

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: 対応するブラウザの詳細については、サポート サイトで入手できる『OpenManage Enterprise サポート マトリックス』を参
照してください。

OpenManage Enterprise > アプリケーションの設定 の順にクリックすると、次の作業を行うことができます。

● IPv4、IPv6、時刻、プロキシ設定などの OpenManage Enterprise のネットワーク設定を指定して管理します。「ネットワークの設
定」を参照。

● ユーザーを追加、有効化、編集、および削除します。「ユーザーの管理」を参照。
● デバイスの正常性およびダッシュボードの監視プロパティを設定します。「コンソールプリファレンスの管理」を参照してくだ

さい。
● ユーザーのログインおよびロックアウトのポリシーを管理します。「ログインセキュリティのプロパティの設定」を参照してくだ

さい。
● 現在の SSL 証明書を表示して、CSR 要求を生成します。「証明書署名要求を生成してダウンロードする 、p. 126」を参照してくだ

さい。
● 電子メール、SNMP、アラート管理用のシスログプロパティを設定します。「SMTP、SNMP、シスログアラートの設定 、p. 85」

を参照してください。
● SNMP リスナーとトラップの転送の設定を行います。「着信アラートの管理」を参照してください。
● 資格情報と、保証期限に関する通知を受け取るタイミングを設定します。「保証設定の管理」を参照してください。
● アップデートされたバージョンの可用性をチェックするプロパティを設定してから、OpenManage Enterprise のバージョンをア

ップデートします。「OpenManage Enterprise のバージョンと使用可能な拡張機能の確認とアップデート 、p. 129」を参照してくだ
さい。

● ユーザーの資格情報を設定し、RACADM、および IPMI を使用してリモートコマンドを実行します。「リモートコマンドとスクリ
プトの実行」を参照してください。

● 携帯電話のアラート通知を設定および受信します。「OpenManage Mobile の設定 、p. 133」を参照してください。

関連タスク
ディレクトリサービスの削除 、p. 120

トピック：

• OpenManage Enterprise のネットワーク設定
• OpenManage Enterprise ユーザーの管理
• OpenManage Enterprise ユーザーを有効にする
• OpenManage Enterprise ユーザーを無効にする
• OpenManage Enterprise ユーザーの削除
• ディレクトリサービスの削除
• ユーザーセッションの終了
• 役割ベースの OpenManage Enterprise ユーザー権限
• OpenManage Enterprise ユーザーの追加と編集
• OpenManage Enterprise ユーザーのプロパティの編集
• AD および LDAP グループのインポート
• OpenManage Enterprise でのディレクトリサービスの統合
• ログインセキュリティのプロパティの設定
• セキュリティ証明書
• コンソールプリファレンスの管理

19
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• アラート表示のカスタマイズ
• 着信アラートの管理
• SNMP 資格情報の設定
• 保証設定の管理
• OpenManage Enterprise のバージョンと使用可能な拡張機能の確認とアップデート
• 拡張機能のインストール
• 拡張機能の無効化
• 拡張機能のアンインストール
• 拡張機能を有効にする
• リモートコマンドとスクリプトの実行
• OpenManage Mobile の設定

OpenManage Enterprise のネットワーク設定
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

1. OpenManage Enterprise の現在のネットワーク設定（DNS ドメイン名、FQDN、IPv4 設定、IPv6 設定など）のみを表示するに
は、現在の設定 を展開します。

2. OpenManage Enterprise API のセッション タイムアウトおよび最大セッション数と Web インターフェイス ユーザーを設定する
には、［セッションの非アクティブ タイムアウト設定］を展開して、次の操作を実行します。
● ［有効にする］チェック ボックスにチェックを入れて［ユニバーサル タイムアウト］を有効にして、［非アクティブ タイム

アウト（1～1440）］に値を入力します。タイムアウト値は、1 分から 1440 分（24 時間）の範囲で設定できます。デフォル
トでは、［ユニバーサル タイムアウト］はグレー表示されています。［ユニバーサル タイムアウト］を有効にすると、［API］
および ［Web インターフェイス］フィールドは無効になります。

● API の［非アクティブ タイムアウト（1～1440）］と［最大セッション数（1～100）］の値を変更します。デフォルトでは、
それぞれ 30 分と 100 分に設定されています。

● Web インターフェイスの［非アクティブ タイムアウト（1～1440）］と［最大セッション数（1～100）］の値を変更します。
デフォルトでは、それぞれ 30 分と 100 分に設定されています。

● 変更を保存するには［適用］を、デフォルト値を使用するには［破棄］をクリックします。

3. 現在のシステム時間とソース（ローカルのタイムゾーンまたは NTP サーバの IP）が表示されます。システムのタイムゾーン、日
付、時刻、および NTP サーバとの同期を設定するには、時刻設定 を展開します。

a. ドロップダウンリストからタイムゾーンを選択します。
b. 日付を入力するか、カレンダー アイコンをクリックして日付を選択します。
c. 時刻を hh:mm:ss 形式で入力します。
d. NTP サーバと同期するには、NTP を使用 チェックボックスを選択して、プライマリ NTP サーバのサーバアドレスを入力し

ます。

OpenManage Enterprise では、最大 3 つの NTP サーバを指定できます。
メモ: NTP を使用 オプションを選択している場合、日付 および 時刻 のオプションは指定できません。

e. 適用 をクリックします。
f. 設定をデフォルトの属性にリセットするには、破棄 をクリックします。

4. OpenManage Enterprise のプロキシ設定を行うには、プロキシ設定 を展開します。

a. HTTP プロキシ設定を有効にする チェックボックスを選択して HTTP プロキシを設定してから、HTTP プロキシアドレスと
HTTP ポート番号を入力します。

b. プロキシ認証の有効化 チェックボックスをオンにして、プロキシ資格情報を有効化し、ユーザー名とパスワードを入力しま
す。

c. 適用 をクリックします。
d. 設定をデフォルトの属性にリセットするには、破棄 をクリックします。

アプリケーションの設定機能を使用して実行できるすべてのタスクを理解するには、「OpenManage Enterprise アプライアンス設定
の管理 、p. 117」を参照してください。
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OpenManage Enterprise ユーザーの管理
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: AD および LDAP ディレクトリユーザーをインポートし、OpenManage Enterprise の役割（管理者、デバイス管理者、閲覧
者）のいずれかを割り当てることができます。

OpenManage Enterprise アプリケーションの設定ユーザー の順にクリックすると、以下を実行できます。
● OpenManage Enterprise ユーザーの表示、追加、有効化、編集、または削除。

メモ: 管理者 / システム / root ユーザーを有効化、無効化、または削除できません。右のペインで 編集 をクリックして、パ
スワードを変更できます。

● ログインしたユーザーに関する詳細を表示して、ユーザーセッションを終了。
● ディレクトリサービスの管理。
● Active Directory からのユーザーのインポートと管理。
デフォルトでは、ユーザーリストは ユーザー に表示されます。右ペインに、作業中のペインで選択したユーザー名のプロパティが
表示されます。

● ユーザー名：ユーザーの作成に伴い、OpenManage Enterprise はデフォルトのユーザー役割（管理者、システム、ルート）を表示
しますが、これは編集 / 削除できません。ただし、ログイン資格情報は、デフォルトのユーザー名を選択して 編集 をクリック
すると編集することができます。「OpenManage Enterprise ユーザーを有効にする 、p. 119」を参照してください。ユーザー名に推
奨される文字は、次のとおりです。
○ 0～9
○ A–Z
○ a–z
○ - ! # $ % & ( ) * / ; ? @ [ \ ] ^ _ ` { | } ~ + < = >

○ パスワードに推奨される文字は、次のとおりです。
￭ 0～9
￭ A–Z
￭ a–z
￭ ' - ! " # $ % & ( ) * , ./ : ; ? @ [ \ ] ^ _ ` { | } ~ + < = >

● ユーザータイプ：ユーザーがローカルでログインしたかリモートでログインしたかを示します。
● 有効：ユーザーが OpenManage Enterprise 管理タスクを実行する権限がある場合、チェックマークで示します。「OpenManage

Enterprise ユーザーを有効にする 、p. 119」および「OpenManage Enterprise ユーザーを無効にする 、p. 120」を参照してください。
● 役割：OpenManage Enterprise 使用時のユーザー役割を示します。たとえば、OpenManage Enterprise の管理者とデバイスマネー

ジャ。「OpenManage Enterprise ユーザーの役割タイプ 、p. 14」を参照してください。

関連参照文献
OpenManage Enterprise ユーザーを無効にする 、p. 120

OpenManage Enterprise ユーザーを有効にする 、p. 119

関連タスク
ディレクトリサービスの削除 、p. 120

OpenManage Enterprise ユーザーの削除 、p. 120

ユーザーセッションの終了 、p. 120

OpenManage Enterprise ユーザーを有効にする
ユーザー名に対応するチェックボックスを選択して、有効にする をクリックします。ユーザーが有効になり、有効 列の対応するセ
ルにチェックマークが表示されます。ユーザー名の作成中に、ユーザーがすでに有効になっている場合は、有効化 ボタンはグレー表
示されます。

関連タスク
ディレクトリサービスの削除 、p. 120
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OpenManage Enterprise ユーザーの削除 、p. 120

ユーザーセッションの終了 、p. 120

関連情報
OpenManage Enterprise ユーザーの管理 、p. 119

OpenManage Enterprise ユーザーを無効にする
ユーザー名に対応するチェックボックスを選択して、無効 をクリックします。ユーザーは無効になり、有効 列の対応するセルのチ
ェックマークが消えます。ユーザー名の作成中にユーザーが無効になると、無効 ボタンがグレー表示されます。

関連タスク
ディレクトリサービスの削除 、p. 120

OpenManage Enterprise ユーザーの削除 、p. 120

ユーザーセッションの終了 、p. 120

関連情報
OpenManage Enterprise ユーザーの管理 、p. 119

OpenManage Enterprise ユーザーの削除
1. ユーザー名に対応するチェックボックスを選択し、削除 をクリックします。

2. プロンプトが表示されたら、はい をクリックします。

関連参照文献
OpenManage Enterprise ユーザーを無効にする 、p. 120

OpenManage Enterprise ユーザーを有効にする 、p. 119

関連情報
OpenManage Enterprise ユーザーの管理 、p. 119

ディレクトリサービスの削除
削除するディレクトリサービスに対応するチェックボックスを選択し、削除 をクリックします。

関連参照文献
OpenManage Enterprise ユーザーを無効にする 、p. 120

OpenManage Enterprise ユーザーを有効にする 、p. 119

関連情報
OpenManage Enterprise アプライアンス設定の管理 、p. 117

OpenManage Enterprise ユーザーの管理 、p. 119

ユーザーセッションの終了
1. ユーザー名に対応するチェックボックスを選択し、終了 をクリックします。

2. 確認を促すプロンプトが表示されたら、はい をクリックします。
選択したユーザーセッションは終了し、ユーザーはログアウトされます。
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関連参照文献
OpenManage Enterprise ユーザーを無効にする 、p. 120

OpenManage Enterprise ユーザーを有効にする 、p. 119

関連情報
OpenManage Enterprise ユーザーの管理 、p. 119

役割ベースの OpenManage Enterprise ユーザー権限
アプライアンス設定およびデバイス管理機能へのアクセスレベルを指定する役割をユーザーに割り当てます。この機能は、役割ベ
ースのアクセス コントロール（RBAC）と呼ばれています。コンソールはアカウントごとに 1 つの役割を強制します。OpenManage
Enterprise でのユーザー管理の詳細については、「OpenManage Enterprise ユーザーの管理 、p. 119」を参照してください。
この表は、役割ごとに有効なさまざまな権限のリストです。

表 21. OpenManage Enterprise での役割ベースのユーザー権限 

OpenManage Enterprise の機
能

OpenManage Enterprise にアクセスするためのユーザーレベル
管理者 デバイス管理者 閲覧者

レポートの実行 Y Y Y

表示 Y Y Y

テンプレートの管理 Y Y N

ベースラインの管理 Y Y N

デバイスの設定 Y Y N

デバイスの更新 Y Y N

ジョブの管理 Y Y N

監視ポリシーの作成 Y Y N

オペレーティング システムの
導入

Y Y N

電源の制御 Y Y N

レポートの管理 Y Y N

インベントリの更新 Y Y N

OpenManage Enterprise アプラ
イアンスの設定

Y N N

検出の管理 Y N N

グループの管理 Y N N

セキュリティの設定 Y N N

トラップの管理 Y N N

自動導入のターゲットの選択 Y N N

関連参照文献
OpenManage Enterprise ユーザーの役割タイプ 、p. 14

関連タスク
OpenManage Enterprise の導入および管理 、p. 16
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OpenManage Enterprise ユーザーの追加と編集
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: AD および LDAP ディレクトリユーザーをインポートし、OpenManage Enterprise の役割（管理者、デバイス管理者、閲覧
者）のいずれかを割り当てることができます。シングルサインオン（SSO）機能は、コンソールへのログイン時に停止します。
デバイス上で操作を実行する場合、そのデバイスの特権アカウントを必要とします。

この手順は、ローカルユーザーの追加と編集のみに固有です。ローカルユーザーの編集中は、すべてのユーザープロパティを編集で
きます。ただし、ディレクトリユーザーについては、役割とデバイスグループのみ（デバイスマネージャの場合）が編集できます。
ディレクトリユーザーの追加については、「ディレクトリサービスで使用する Active Directory グループの追加または編集 、p. 123」を
参照してください。
1. アプリケーションの設定 > ユーザー > 追加 の順に選択します。
2. 新規ユーザーの追加 ダイアログボックスで、次の手順を実行します。

a. ユーザー資格情報を入力します。
ユーザー名は英数字のみ（アンダースコアは許可）で構成する必要があり、パスワードは大文字、小文字、数字、特殊文字を
1 文字以上を含める必要があります。

b. ユーザー役割 ドロップダウンメニューから役割を選択します。
● システム管理者
● デバイス管理者
● 閲覧者
詳細については、「役割ベースの OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。
デフォルトでは、有効 チェックボックスが選択され、ユーザーに現在セットアップが有効であるユーザー権限が示されます。

3. ［終了］をクリックします。
ユーザーが正常に保存されたことを示すメッセージが表示されます。新しいユーザーを作成するジョブが開始されます。ジョブ
の実行後、新規ユーザーが作成され、ユーザーのリストに表示されます。

OpenManage Enterprise ユーザーのプロパティの編集
1. アプリケーションの設定 ページの ユーザー で、ユーザーに対応するチェックボックスを選択します。
2. 「OpenManage Enterprise ユーザーの追加と編集 、p. 122」のタスクを完了します。

アップデートされたデータが保存されます。
メモ: ユーザーの役割を変更する場合は、新しい役割に対して利用可能な権限が自動的に適用されます。たとえば、デバイ
ス管理者を管理者に変更すると、管理者に提供されるアクセス権と権限がそのデバイス管理者に対して自動的に有効にな
ります。

AD および LDAP グループのインポート
メモ: 管理者権限のないユーザーは、Active Directory（AD）および Lightweight Directory Access Protocol（LDAP）ユーザーを有
効または無効にすることはできません。

メモ: OpenManage Enterprise で AD をインポートする場合は、事前に AD の設定時に、ユーザーグループをユニバーサルグループ
に含めておく必要があります。

1. ディレクトリグループのインポート をクリックします。

2. Active Directory のインポート ダイアログボックスで、次の手順を実行します。
a. ディレクトリソース ドロップダウンメニューから、グループを追加するためにインポートすべき AD または LDAP ソースを選
択します。ディレクトリの追加については、「ディレクトリサービスで使用する Active Directory グループの追加または編集 、
p. 123」を参照してください。

b. 資格情報の入力 をクリックします。
c. ダイアログボックスで、ディレクトリが保存されているドメインのユーザー名とパスワードを入力します。ツールヒントを使

用して、正しい構文を入力します。
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d. 終了 をクリックします。

3. 使用可能なグループ セクションで、次の操作を実行します。
a. グループの検索 ボックスに、テスト済みディレクトリで使用できるグループ名の最初の数文字を入力します。入力したテキ

ストで始まるすべてのグループ名が、グループ名 の下に表示されます。
b. インポートするグループに対応するチェックボックスを選択し、>> または << ボタンをクリックして、グループを追加また

は削除します。

4. インポートするグループ セクションで、次の操作を実行します。
a. グループのチェックボックスを選択し、グループ役割の割り当て ドロップダウンメニューから役割を選択します。役割ベー

スのアクセスの詳細については、「役割ベースの OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。
b. 割り当て をクリックします。

選択したディレクトリサービスの下にあるグループのユーザーが、選択したユーザー役割に割り当てられます。
5. 必要に応じて、手順 3 と 4 を繰り返します。

6. インポート をクリックします。
ディレクトリグループがインポートされ、ユーザーのリストに表示されます。ただし、これらのグループ内のすべてのユーザーが
それぞれのドメインユーザー名と資格情報を使用して OpenManage Enterprise へログインします。

たとえば john_smith というドメインユーザーは、複数のディレクトリグループのメンバーになることも、別の役割を割り当てられて
いるグループのメンバーになることもできます。この場合、ユーザーは、ユーザーがメンバーになっているすべてのディレクトリグ
ループの最高レベルの役割を受け取ります。
● 例 1：ユーザーは管理者、DM、および閲覧者役割を持つ 3 つのグループのメンバーです。この場合、ユーザーは管理者になりま

す。
● 例 2：ユーザーは 3 つの DM グループと 1 つの閲覧者グループのメンバーです。この場合、ユーザーは、3 つの DM 役割全体にわ

たるデバイスグループのユニオンにアクセスできる DM になります。

OpenManage Enterprise でのディレクトリサービスの統
合
ディレクトリー サービスでは、コンソールで使用するために、AD または LDAP からディレクトリー グループをインポートすること
ができます。

メモ: OpenManage Enterprise が IPv6 ネットワーク上でホストされている場合、DNS で IPv4 が優先アドレスとして設定されて
いると、FQDN を使用するドメイン コントローラーに対する SSL 認証は失敗します。この問題を回避するには、次の操作のい
ずれかを実行します。

● FQDN でクエリした場合は、IPv6 を優先アドレスとして返すように DSN を設定する必要があります。

● DC 証明書の［SAN］フィールドは IPv6 になっている必要があります。

ディレクトリサービスを使用するには、次の手順に従います。
● ディレクトリ接続を追加します。「ディレクトリサービスで使用する Active Directory グループの追加または編集 、p. 123」を参照

してください。
● ディレクトリグループをインポートし、グループ内のすべてのユーザーに特定の役割をマッピングします。「AD および LDAP グ

ループのインポート 、p. 122」を参照してください。
● DM ユーザーの場合は、ディレクトリグループを編集して、DM が管理できるグループを追加します。「OpenManage Enterprise ユ
ーザーの追加と編集 、p. 122」を参照してください。

ディレクトリサービスで使用する Active Directory グループの追加また
は編集

1. アプリケーションの設定 > ユーザー > ディレクトリサービス の順にクリックして、追加 をクリックします。

2. ディレクトリサービスへの接続 ダイアログボックスでは、デフォルトで AD が選択されており、ディレクトリタイプが Active
Directory（AD）であることが示されます。

メモ: ディレクトリサービスを使用して LDAP ユーザーグループを作成する場合は、「ディレクトリサービスで使用する
Lightweight Directory Access Protocol（LDAP）グループの追加または編集 、p. 124」を参照してください。

a. AD ディレクトリーの所要の名前を入力します。
b. ドメインコントローラの検索方法を選択します。
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● DNS：メソッド ボックスには、ドメインコントローラの DNS のクエリのためのドメイン名を入力します。
● 手動：メソッド ボックスに、ドメインコントローラの FQDN または IP アドレスを入力します。複数サーバの場合は、カ

ンマで区切ったリストで、最大 3 台のサーバをサポートできます。

c. ツールヒントの構文にしたがって、グループドメイン ボックスにグループドメインを入力します。
3. 詳細オプション セクションの場合：

a. デフォルトでは、グローバルカタログアドレスのポート番号 3269 が入力されています。ドメインコントローラアクセスの場
合は、ポート番号として 636 を入力します。

メモ: サポートされているのは LDAPS ポートのみです。

b. ネットワークタイムアウト時間と検索タイムアウト時間を秒単位で入力します。サポートされているタイムアウト時間の最
大値は 300 秒です。

c. SSL 証明書をアップロードするには、証明書の検証 を選択し、ファイルの選択 をクリックします。Base64 フォーマットで
エンコードされたルート CA 証明書を使用する必要があります。

接続のテスト タブが表示されます。

4. 接続のテスト をクリックします。

5. ダイアログ ボックスで、接続先のドメインの［ユーザー名］と［パスワード］を入力します。
メモ: ［ユーザー名］は、UPN（ユーザー名@ドメイン）または NetBIOS（ドメイン\ユーザー名）のどちらかの形式で入力
する必要があります。

6. 接続のテスト をクリックします。
ディレクトリサービス情報 ダイアログボックスに、正常に接続したことを通知するメッセージが表示されます。

7. ［OK］をクリックします。

8. ［終了］をクリックします。
ジョブの作成と実行により、ディレクトリサービスリストに目的のディレクトリが追加されます。

1. ディレクトリ名 列で、ディレクトリを選択します。ディレクトリサービスプロパティが右ペインに表示されます。

2. 編集 をクリックします。
3. ディレクトリサービスへの接続 ダイアログボックスで、データを編集して 終了 をクリックします。データはアップデートされ、

保存されます。

ディレクトリサービスで使用する Lightweight Directory Access
Protocol（LDAP）グループの追加または編集
1. アプリケーションの設定ユーザーディレクトリサービス の順にクリックして、追加 をクリックします。

2. ディレクトリサービスへの接続 ダイアログボックスで、ディレクトリのタイプとして LDAP を選択します。
メモ: ディレクトリサービスを使用して AD ユーザーグループを作成する場合は、「ディレクトリサービスで使用する Active

Directory グループの追加または編集 、p. 123」を参照してください。

a. LDAP ディレクトリーの名前を入力します。
b. ドメインコントローラの検索方法を選択します。

● DNS：メソッド ボックスには、ドメインコントローラの DNS のクエリのためのドメイン名を入力します。
● 手動：メソッド ボックスに、ドメインコントローラの FQDN または IP アドレスを入力します。複数サーバの場合は、カ

ンマで区切ったリストで、最大 3 台のサーバをサポートできます。

c. LDAP バインド識別名（DN）とパスワードを入力します。

メモ: AD LDS には、匿名のバインドはサポートされません。

3. 詳細オプション セクションの場合：

a. デフォルトでは、LDAP ポート番号は 636 に設定されています。変更するには、ポート番号を入力します。

メモ: サポートされているのは LDAPS ポートのみです。

b. サーバの LDAP 設定に一致させるには、検索するグループベース DN を入力します。
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c. LDAP システムで設定済みのユーザー属性を入力します。これは選択されたベース DN 内で一意であることを推奨します。
そうでない場合は、一意になるように検索フィルタを設定してください。属性と検索フィルタを使った検索の組み合わせで
ユーザー DN を一意に識別できない場合、ログイン操作は失敗します。

メモ: ユーザー属性は、ディレクトリー サービスの統合前に、クエリーに用いる LDAP システムに設定しておく必要があ
ります。

メモ: ユーザー属性の入力は、AD LDS 設定の場合は cn または sAMAccountName とし、LDAP 設定の場合は UID としま
す。

d. グループメンバーシップの属性 ボックスに、グループとメンバーの情報をディレクトリに保存する属性を入力します。
e. ネットワークタイムアウト時間と検索タイムアウト時間を秒単位で入力します。サポートされているタイムアウト時間の最

大値は 300 秒です。
f. SSL 証明書をアップロードするには、証明書の検証 を選択し、ファイルの選択 をクリックします。Base64 フォーマットで

エンコードされたルート CA 証明書を使用する必要があります。

［接続のテスト］ボタンが有効になります。
4. ［接続のテスト］をクリックして、接続先ドメインのバインド ユーザー認証情報を入力します。

メモ: 接続のテストを行う場合は、［テスト ユーザー名］にユーザー ログインの属性］を入力するようにしてください。

5. 接続のテスト をクリックします。
ディレクトリサービス情報 ダイアログボックスに、正常に接続したことを通知するメッセージが表示されます。

6. Ok をクリックします。

7. 終了 をクリックします。
ジョブの作成と実行により、ディレクトリサービスリストに目的のディレクトリが追加されます。

1. ディレクトリ名 列で、ディレクトリを選択します。ディレクトリサービスプロパティが右ペインに表示されます。

2. 編集 をクリックします。
3. ディレクトリサービスへの接続 ダイアログボックスで、データを編集して 終了 をクリックします。データはアップデートされ、

保存されます。

ログインセキュリティのプロパティの設定
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

メモ: AD および LDAP ディレクトリユーザーをインポートし、OpenManage Enterprise の役割（管理者、デバイス管理者、閲覧
者）のいずれかを割り当てることができます。

［OpenManage Enterprise］ > ［アプリケーションの設定］ > ［セキュリティ］ の順にクリックすると、［許可する IP 範囲を制限
する］または［ログイン ロックアウト ポリシー］を指定することにより、OpenManage Enterprise のセキュリティを保護すること
ができます。

● ［許可する IP 範囲を制限する］を展開します。
1. OpenManage Enterprise へのアクセスを許可する必要がある IP アドレス範囲を指定するには、IP 範囲を有効にする チェッ

クボックスを選択します。
2. ［IP 範囲のアドレス（CIDR）］ボックスに、IP アドレスの範囲を CIDR 表示でカンマで区切って入力します。
3. 適用 をクリックします。デフォルトのプロパティにリセットするには、破棄 をクリックします。

● ログインロックアウトポリシー を展開します。

1. 特定のユーザー名が OpenManage Enterprise にログインすることを防止するには、ユーザー名による チェックボックスを選
択します。

2. 特定の IP アドレスが OpenManage Enterprise にログインすることを防止するには、IP アドレスによる チェックボックスを
選択します。

3. ロックアウト失敗回数 ボックスには、OpenManage Enterprise がユーザーをログインできなくするまでの失敗した試行の数
を入力します。デフォルトでは 3 回です。

4. ロックアウト失敗時間枠 ボックスでは、OpenManage Enterprise が失敗した試行に関する情報を表示する必要がある期間を
入力します。

5. ロックアウトペナルティ時間 ボックスに、ユーザーが複数回失敗した後に、ログイン操作を再試行できるまでの時間の長さ
を入力します。

6. 適用 をクリックします。設定をデフォルトの属性にリセットするには、破棄 をクリックします。
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関連参照文献
セキュリティ証明書 、p. 126

セキュリティ証明書

アプリケーションの設定セキュリティ証明書 の順にクリックすると、デバイスに対して現在利用可能な SSL 証明書についての情報
を表示できます。

メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

証明書署名要求（CSR）を生成するには、「証明書署名要求を生成してダウンロードする 、p. 126」を参照してください。

関連情報
ログインセキュリティのプロパティの設定 、p. 125

証明書署名要求を生成してダウンロードする
お使いのデバイス用の証明書署名要求（CSR）を生成し、SSL を適用するには、次の手順を実行します。

メモ: CSR の生成は、OpenManage Enterprise Appliance 内でのみ行えます。

1. 証明書署名要求の生成 をクリックします。

2. 証明書署名要求の生成 ダイアログボックスで、フィールドに情報を入力します。
3. 生成 をクリックします。

CSR が作成され、証明書署名要求 ダイアログボックスに表示されます。また、CSR のコピーが要求で指定された電子メールア
ドレスに送信されます。

4. SSL 証明書の申請中に、証明書署名要求 ダイアログボックスで CSR データをコピーし、認証局（CA）に送信します。

● CSR をダウンロードするには、証明書署名要求のダウンロード をクリックします。
● 終了 をクリックします。

コンソールプリファレンスの管理
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

OpenManage Enterprise アプリケーションの設定コンソールプリファレンス の順にクリックし、OpenManage Enterprise GUI のデ
フォルトプロパティを設定できます。たとえば、ダッシュボードのデバイスの正常性が自動的にチェックされて更新されるデフォ
ルトの時刻や、デバイスの検出で優先的に使用される設定などです。
● OpenManage Enterprise 上に表示できる行（レポート）の最大数を設定するには：

1. レポート設定 を展開します。
2. レポートの行数の制限 ボックスに数字を入力します。許可される最大行数 = 1000。
3. 適用 をクリックします。ジョブが実行され、設定が適用されます。

● OpenManage Enterprise ダッシュボードのデバイスの正常性が自動的に監視およびアップデートされる必要がある時刻を設定す
るには、次の手順を実行します。
1. デバイスの正常性 を展開します。
2. デバイスの正常性を記録してデータを保存する必要がある頻度を入力します。
3. 次を選択します。

○ 最後の状態：電源接続が失われたときに、最後に記録されたデバイスの正常性を表示します。
○ 不明：デバイスのステータスが「不明」になった際に最後に記録されたデバイスの正常性を表示します。iDRAC との接続

は失われ、デバイスが OpenManage Enterprise で今後は監視されなくなると、デバイスは OpenManage Enterprise に対し
て「不明」となります。

4. 変更を設定に保存するには［適用］を、デフォルトの属性にリセットするには［破棄］をクリックします。
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● ［検出の設定］を展開して、サーバーのデバイス ネーミング設定と一般的なデバイス ネーミング設定を行います。このデバイス
ネーミングは、検出した iDRAC やその他のデバイスを特定するために、OpenManage Enterprise によって使用されます。

メモ: デバイス ネーミングで選択する一般的なデバイス ネーミングとサーバーのデバイス ネーミングの選択は独立してお
り、互いに影響をおよぼすことはありません。

1. 一般的なデバイス ネーミングは、iDRAC 以外のすべての検出デバイスに適用されます。次のネーミング モードのいずれかを
選択します。
○ DNS 名を使用する場合は［DNS］。
○ NetBIOS 名を使用する場合は［Instrumentation（NETBIOS）］。

メモ: 一般的なデバイス ネーミングのデフォルト設定は［DNS］です。

メモ: 検出されたデバイスに、上記の設定に対応する DNS 名も NetBIOS 名も設定されていない場合は、アプライアンス
は IP アドレスを使用してデバイスを特定します。

2. サーバーのデバイス ネーミングは iDRAC にのみ適用されます。検出した iDRAC に対して、次のいずれかの命名モードを選択
します。

○ iDRAC ホスト名を使用する場合は［iDRAC ホスト名］。
○ システム ホスト名を使用する場合は［システム ホスト名］。

メモ: iDRAC デバイスに対するデフォルトのネーミング設定は［システム ホスト名］です。

メモ: iDRAC に、上記の設定に対応する iDRAC ホスト名もシステム ホスト名も設定されていない場合は、アプライ
アンスは IP アドレスを使用して iDRAC を特定します。

3. 無効なデバイスのホスト名と共通の MAC アドレスを指定するには、［詳細設定］を展開します。

○ ［無効なデバイスのホスト名］に、カンマで区切って 1 つ以上の無効なホスト名を入力します。デフォルトでは、無効な
デバイスのホスト名のリストが設定されます。

○ 共通の MAC アドレス で、カンマで区切って一般的な MAC アドレスを入力します。デフォルトでは、一般的な MAC ア
ドレスのリストが設定されます。

4. 変更を設定に保存するには［適用］を、デフォルトの属性にリセットするには［破棄］をクリックします。
● すべてのデバイス ビューに表示する必要があるデバイスを設定します。

1. すべてのデバイスのビュー設定 を展開します。
2. 不明なデバイスの表示 ドロップダウンメニューから、次のものを選択します。

○ False：ダッシュボード ページで、すべてのデバイスおよびデバイスグループのリストに、不明なデバイスは表示されま
せん。

○ True：リストに不明なデバイスが表示されます。
3. 適用 をクリックします。
4. 設定をデフォルトの属性にリセットするには、破棄 をクリックします。

● SMB 設定 セクションで、ネットワーク通信用に使用する必要があるサーバメッセージブロック（SMB）バージョンを選択しま
す。デフォルトでは［V1 を無効化］が選択されています（SMBv1 が無効にされているという意味）。［V1 を有効化］を選択する
と SMBv1 が有効化されます。

メモ: シャーシや、iDRAC バージョン 2.50.50.50 以前が動作している PowerEdge 12G および 13G サーバーとの通信が必要な
ファームウェア タスクを行うには、事前に［SMB 設定］で SMBv1 を有効にしておく必要があります。参照先 コンソール
プリファレンスの管理 、p. 126

● 電子メールメッセージを送信しているユーザーのアドレスを設定するには、次の手順を実行します。
1. 電子メールの送信者の設定 を展開します。
2. 電子メールアドレスを入力して、適用 をクリックします。

● トラップ転送形式を設定するには、次の手順を実行します。
1. トラップ転送形式 を展開します。
2. トラップデータをそのまま保持するには 元の形式 を選択します。正規化するには 正規化 を選択します。
3. 適用 をクリックします。

アラート表示のカスタマイズ
1. ［OpenManage Enterprise］ > ［アプリケーション設定］＞［アラート］の順にクリックし、［アラート表示設定］を展開しま

す。

2. 次のいずれか 1 つを選択します。
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a. ［すべて］：確認済みアラートと未確認アラートの両方の表示を有効にします。
b. ［未確認］：未確認アラートの表示のみを有効にします。

メモ: デフォルトでは、［アラート表示設定］は［未確認］に設定されています。

c. ［確認済み］：確認済みアラートの表示のみを有効にします。
3. 適用 をクリックします。

アラート表示設定の変更は、次の OpenManage Enterprise ページに影響します。
● すべての OpenManage Enterprise ページの右上隅。「OpenManage Enterprise グラフィカルユーザーインタフェースの概要 、p.

28」を参照してください。
● ［ダッシュボード］ページ。「OpenManage Enterprise ダッシュボードを使用したデバイスの監視 、p. 30」を参照してください。
● ［デバイス］ページ。「ドーナツグラフ 、p. 33」を参照してください。
● ［アラート］ページの［アラート ログ］テーブル。「アラートログの表示 、p. 79」を参照してください。

着信アラートの管理
メモ: OpenManage Enterprise で任意のタスクを実行するには、必要なユーザー権限を持っている必要があります。「役割ベース
の OpenManage Enterprise ユーザー権限 、p. 13」を参照してください。

OpenManage Enterprise アプリケーションの設定 着信アラート の順にクリックすると、SNMPv3 プロトコルを使用して着信を受
信するユーザーのプロパティを定義できます。また、TrapForward のプロパティを設定することもできます。

● 着信アラートの SNMP 資格情報を設定するには、次の手順を実行します。
1. SNMPV3 の有効化 チェックボックスを選択します。
2. 資格情報 をクリックします。

3. SNMP 資格情報 ダイアログボックスで、次の手順を実行します。
a. ユーザー名 ボックスに、OpenManage Enterprise 設定を管理するユーザーのログイン ID を入力します。
b. 認証タイプ ドロップダウンメニューから、SHA または MD_5 アルゴリズムを認証タイプとして選択します。
c. 認証パスフレーズ ボックスに、選択した内容に基づいて SHA または MD_5 に関連するパスフレーズを入力します。
d. プライバシータイプ ドロップダウンメニューから、DES または AES_128 のいずれかを暗号化標準として選択します。
e. プライバシーパスフレーズ ボックスに、プライバシータイプに基づいてパスフレーズを入力します。
f. 保存 をクリックします。

4. コミュニティ ボックスには、SNMP トラップを受信するコミュニティ文字列を入力します。

5. デフォルトでは、着信トラップの SNMP ポート番号は 161 です。ポート番号を変更するには編集します。
6. 適用 をクリックします。

SNMP 資格情報と設定が保存されます。

7. 設定をデフォルトの属性にリセットするには、破棄 をクリックします。

メモ: OpenManage Enterprise バージョン 3.2 へアップグレードする前に設定していた SNMPv3 アラートを引き続き受信す
るには、ユーザー名、認証パスフレーズ、プライバシー パスフレーズを入力して再設定を行う必要があります。

● TrapForward 設定を適用するには、次の手順を実行します。
1. TrapForward 設定 を展開します。

○ トラップを転送するには、AS_IS を選択します。
○ 正規化されたトラップを転送するには、正規化 を選択します。

2. 適用 をクリックします。
3. 設定をデフォルトの属性にリセットするには、破棄 をクリックします。

SNMP 資格情報の設定

1. 資格情報 をクリックします。

2. SNMP 資格情報 ダイアログボックスで、次の手順を実行します。
a. ユーザー名 ボックスに、OpenManage Enterprise 設定を管理するユーザーのログイン ID を入力します。
b. 認証タイプ ドロップダウンメニューから、認証タイプとして SHA または MD_5 アルゴリズムを選択します。
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c. 認証パスフレーズ ボックスに、選択した内容に基づいて SHA または MD_5 に関連するパスフレーズを入力します。
d. プライバシータイプ ドロップダウンメニューから、暗号化標準として DES または AES_128 を選択します。
e. プライバシーパスフレーズ ボックスに、プライバシータイプに基づいてパスフレーズを入力します。

3. 保存 をクリックします。

保証設定の管理
［保証の設定］で、ホーム ページの［アラート］ウィジェット、全ページにまたがるスコアボード、［保障］ページ、レポートに、
OpenManage Enterprise が表示する保証統計情報を設定します。

保障の設定を変更するには、次の手順を実行します。
1. ［OpenManage Enterprise］ > ［アプリケーションの設定］ > ［保障］ の順にクリックします。

2. ［保証の設定］をクリックして、ダイアログ ボックスを開きます。

3. ［保障期限が切れる前に警告の表示を開始する日数］ボックスに、日数を入力します。0～1000（両端を含む）の値が入力でき
ます。デフォルトでは 90 日に設定されています。保証期間終了が近づくと、この設定に基づいて、「 」とレポートとウィジェ
ットに表示されます。

4. ［期限切れの保証を表示する］チェック ボックスはデフォルトではオンになっていますが、オフにすることができます。オフに
すると、OpenManage Enterprise は、保障関連の統計情報が表示されているすべての場所での、期限切れの保証のレポート作成
を停止します。

5. ［適用］または［破棄］をクリックして、保証の設定を保存するか、変更を破棄して古い設定を残します。

OpenManage Enterprise のバージョンと使用可能な拡張
機能の確認とアップデート
［コンソールと拡張機能］ページに移動するには、アプリケーションの設定 > コンソールと拡張機能 をクリックします。［コンソー
ルと拡張機能］ページでは、次の操作を実行できます。
1. お使いの OpenManage Enterprise の現在のバージョンを表示し、アップデートが利用可能かどうかを確認してから、新しいバー

ジョンにアップグレードします。［アップデート設定］ボタンをクリックすると、次の操作を実行できます。
a. 自動または手動でアップデートの有無を確認します。
b. アプライアンスのアップデートのモードをオンラインまたはオフラインから選択します。
詳細については、次を参照： OpenManage Enterprise バージョンのアップデート 、p. 129

2. Power Manager拡張機能などの追加の拡張機能（プラグイン）をダウンロード/インストールして、アプライアンスの機能を強
化します。拡張機能のインストールの詳細については、次を参照： 拡張機能のインストール 、p. 131

メモ: 拡張機能をインストール後に完全に機能させるには、OpenManage Enterprise Advanced ライセンスが必要です。拡張
機能の詳細については、Dell サポート サイトで入手可能なそれぞれのマニュアルを参照してください。

メモ: OpenManage Enterprise の拡張機能をインストールすると、アプライアンス サービスが再起動します。

3. 拡張機能がすでにインストールされている場合は、それぞれに対応する［その他のアクション］ドロップダウン メニューをク
リックすると、その拡張機能の詳細表示、無効化、アンインストール、有効化、設定変更などを行うことができます。詳細につ
いては、次のセクションを参照：拡張機能の無効化 、p. 132、拡張機能のアンインストール 、p. 132、 拡張機能を有効にする 、
p. 132

関連情報
Dell.com からのアップデート 、p. 130

内部ネットワーク共有からのアップデート 、p. 131

OpenManage Enterprise バージョンのアップデート

ユーザーは、ホーム ポータルで新しいアップデートパッケージまたは保証情報の利用可能性について自動的に警告されます。最新
バージョンにアップデートする前に、次のことを確認してください。
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● アップデートプロセスには少なくとも 1 時間を割り当てます。低速なネットワーク接続でアップデートをダウンロードしなけれ
ばならない場合は、時間を余分に確保してください。

● デバイス構成タスクや導入タスクが実行中でないこと、あるいは計画ダウンタイム中に実行スケジュールが設定されていないこ
とを確認してください。

● 差し迫ったスケジュールされたアップデートについてその他のコンソールユーザーに通知します。
● 予期しない何らかの問題が発生する場合のバックアップとして、コンソールの VM スナップショットを取ります。（必要に応じ

て、ダウンタイムの時間を余分に確保してください。）

メモ: ［自動］ > ［オンライン］の順に選択して OpenManage Enterprise バージョン 3.2 にアップデートできるのは、OpenManage

Enterprise バージョン 3.0 と 3.1 だけです。ただし、OpenManage Enterprise—Tech Release（バージョン 1.0）からアップデート
するには、アプライアンスをローカル共有にダウンロードしてから、［手動］＞［オフライン］の順に選択する必要がありま
す。

メモ: OpenManage Enterprise のアップデートバージョンが利用可能な場合、メッセージがダッシュボードに表示されます。すべ
ての権限（Administrator、デバイスマネージャ、ビューア）を持つユーザーは、メッセージを表示できますが、管理者のみが、
メッセージを後で通知させるのか、または無視するのかを選択できます。

メモ: 5500 台を超えるデバイスが検出されている OpenManage Enterprise を、OpenManage Enterprise バージョン 3.2 にアップ
デートする場合、アップデート タスクの完了に 2～3 時間かかります。その間は、サービスが応答しなくなる場合があります。
完了したら、アプライアンスを正常に再起動することをお勧めします。再起動後は、アプライアンスの通常の機能が回復しま
す。

表 22. OpenManage Enterprise のバージョンをアップデートするためのロール ベースのアクセス権限 

この役割を持つユーザー ... 次のことを行えます ...

システム管理者 現在の OpenManage Enterprise バージョンの表示とバージョン
のアップデート

デバイス管理者と閲覧者 現在の OpenManage Enterprise バージョンの表示のみ

メモ: OpenManage Enterprise の最新バージョンへのアップデートの詳細については、サポートサイトにあるテクニカルホワイト
ペーパー『Upgrade the Dell EMC OpenManage Enterprise appliance version』（Dell EMC OpenManage Enterprise アプライアンスバ
ージョンのアップグレード）を参照してください。

Dell.com からのアップデート
OpenManage Enterprise アプライアンスから Dell.com および予定されたアップデートへのアクセスが可能であることの確認が必要
です。

メモ: アップデートを開始する前に、予期しない事態が発生した場合のバックアップとして、コンソールの VM スナップショッ
トを必ず作成してください。（必要に応じて、ダウンタイムの時間を余分に確保してください。）

1. 次のいずれかのオプションを選択して、利用可能なアップデートに関する情報を表示します。
● 自動 および オンライン：一週間ごとにアップデートのチェックが自動的に実施されます。この頻度は変更できません。
● 手動 および オンライン：手動での要求に応じて更新のチェックが開始されます。

2. 今すぐ確認 をクリックします。
利用可能なアップデートバージョンについては、新機能の概要が表示されます。

3. 今すぐアップデート をクリックして、アップデートを実行します。
アップデート後にログインし、製品が想定どおりに機能することを確認します。アップデートに関連した警告やエラーがないか、監
査ログを確認します。エラーがある場合は、監査ログをエクスポートして、テクニカルサポート用に保存します。

メモ: OpenManage Enterprise のバージョンが正常にアップデートされたら、ブラウザーのキャッシュをクリアします。

メモ: OpenManage Enterprise のバージョンアップが完了すると、［ジョブの詳細］ページの関連ジョブのステータスが［完了］
と表示されます。

メモ: OpenManage Enterprise のバージョンアップデートプロセスが正常に終了したかどうかにかかわらず、現在、監査ログは
作成されません。
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関連タスク
OpenManage Enterprise のバージョンと使用可能な拡張機能の確認とアップデート 、p. 129

内部ネットワーク共有からのアップデート
Dell.com に自動接続されない場合は、ローカル共有を設定して、アップデートパッケージを手動でダウンロードしてください。手動
でアップデートを検索するたびに監査ログが作成されます。

メモ: アップデートを開始する前に、予期しない事態が発生した場合のバックアップとして、コンソールの VM スナップショッ
トを必ず作成してください。（必要に応じて、ダウンタイムの時間を余分に確保してください。）

メモ: OpenManage Enterprise—Tech Release バージョンから 3.2 バージョンへの直接のアップデートはサポートされていませ
ん。TechRelease バージョンをまず OpenManage Enterprise バージョン 3.0 にアップグレードする必要があります。

メモ: 共有したネットワーク ファイル共有（NFS）を使用しての、旧 OpenManage Enterprise バージョン 3.0 から 3.2 へのアッ
プデートはサポートされていません。ただし、共有 NFS を使用して、アプライアンスを 3.1 バージョンから 3.2 バージョンにア
ップグレードすることができます。

アップデートは、［自動］および［オンライン］オプションを選択するか、HTTP および HTTPS 方式を使用して実行します。HTTPS
方式でアップデートする場合は、セキュリティ証明書に信頼されたサードパーティの認証局による署名がされていることを確認する
必要があります。

OpenManage Enterprise をアップデートするには、次の手順を実行します。
1. 該当ファイルを https://downloads.dell.com からダウンロードし、コンソールがアクセス可能な同じフォルダ構造にしてネット

ワーク共有に保存します。
2. 手動 および オフライン を選択します
3. ダウンロードファイルの保存場所のローカルパス情報を入力して、今すぐチェック をクリックします。パスの例：nfs://<IP

Address>/<Folder_Name>、http://<IP Address>/<Folder_Name>、https://<IP Address>/<Folder_Name>。
利用可能なアップデートバージョンについては、新機能の概要が表示されます。

4. カタログへの接続を検証するには、今すぐテストする をクリックします。カタログへの接続が確立されると、「Connection
Successful」というメッセージが表示されます。共有アドレスやカタログ ファイル パスへの接続が確立されていない場合
は、「Connection to path failed」というエラー メッセージが表示されます。このステップはオプションです。

5. 今すぐアップデート をクリックして、アップデートを実行します。
アップデート後にログインし、製品が想定どおりに機能することを確認します。アップデートに関連した警告やエラーがないか、監
査ログを確認します。エラーがある場合は、監査ログをエクスポートして、テクニカルサポート用に保存します。

メモ: OpenManage Enterprise のバージョンが正常にアップデートされたら、ブラウザーのキャッシュをクリアします。

メモ: OpenManage Enterprise のバージョンアップが完了すると、［ジョブの詳細］ページの関連ジョブのステータスが［完了］
と表示されます。

メモ: OpenManage Enterprise のバージョンアップデートプロセスが正常に終了したかどうかにかかわらず、現在、監査ログは
作成されません。

関連タスク
OpenManage Enterprise のバージョンと使用可能な拡張機能の確認とアップデート 、p. 129

拡張機能のインストール
OpenManage Enterprise の機能を強化するための各自の必要性に基づいて拡張機能をインストールします。
● リポジトリへの接続が正常に行われていることを確認します。

○ オンラインの場合は、download.dell.comポータルにアクセスします。
○ オフラインの場合、サーバーは必要な拡張機能カタログと拡張機能インストール ファイルで構成されます。

メモ: OpenManage Enterprise の拡張機能をインストールすると、アプライアンス サービスが再起動します。

拡張機能をインストールするには、次の手順を実行します。
1. ［アプリケーションの設定］ > ［コンソールと拡張機能］をクリックします

OpenManage Enterprise アプライアンス設定の管理 131

https://downloads.dell.com


［コンソールと拡張機能］ページが表示されます
2. ［拡張機能］セクションで、インストールする拡張機能に対して［その他のアクション］ > ［インストール］をクリックします
［拡張機能のインストール］ウィンドウが表示されます。

3. ［前提条件］セクションで説明されている前提条件のリストを確認し、満たしていることを確認します。
メモ: インストールする拡張機能のバージョンを選択すると、前提条件のリストが変更されます。

4. ［インストールの詳細］で、［バージョン］ドロップダウン メニューから必要な拡張機能のバージョンを選択し、［拡張機能のイ
ンストール］をクリックします。
OpenManage Enterprise にログインしているユーザー数、進行中のタスク、およびスケジュール ジョブの詳細が［確認］ウィン
ドウに表示されます。

インストールを確認するには、［アップグレードの前に OM Enterprise アプライアンスのスナップショットを取得したことに同意し
ます］オプションを選択し、［インストールの確認］をクリックします。
インストールのステータスが表示されます。

拡張機能の無効化
OpenManage Enterprise で拡張機能のすべての機能を無効にします。

メモ: OpenManage Enterprise の拡張機能を無効にすると、アプライアンス サービスが再起動します。

1. ［アプリケーションの設定］ > ［コンソールと拡張機能］をクリックします
［コンソールと拡張機能］ページが表示されます。

2. ［拡張機能］セクションで、［その他のアクション］ > ［無効化］をクリックします
［拡張機能の無効化］ウィンドウが表示されます

3. ［拡張機能の無効化］をクリックし、［確認］ウィンドウで［I agree that I have captured the snapshot of the
OM Enterprise appliance prior to the upgrade option］を選択し、［拡張機能の無効化］をクリックします。

メモ: 拡張機能を無効にした後は、OpenManage Enterprise で拡張機能に関連する情報またはページを表示できません。

拡張機能のアンインストール
拡張機能によって収集されたすべてのデータをアンインストールし、削除します。
1. ［アプリケーションの設定］ > ［コンソールと拡張機能］をクリックします
［コンソールと拡張機能］ページが表示されます。

2. ［拡張機能］セクションで、［その他の設定］ > ［アンインストール］の順にクリックします
［アンインストール完了］ウィンドウが表示されます。

3. ［拡張機能のアンインストール］をクリックし、［確認］ウィンドウで［I agree that I have captured the snapshot
of the OM Enterprise appliance prior to the upgrade option］を選択し、［拡張機能のアンインストール］を
クリックします。

拡張機能を有効にする
OpenManage Enterprise の拡張機能のすべてのページが表示され、OpenManage Enterprise で拡張機能が有効になります。

メモ: OpenManage Enterprise の拡張を有効にすると、アプライアンス サービスが再開されます。

1. アプリケーションの設定 > コンソールと拡張機能 をクリックします
［コンソールと拡張機能］ページが表示されます。

2. ［拡張機能］セクションで、その他のアクション > 有効化をクリックします
［有効化］ウィンドウが表示されます。

3. 拡張機能の有効化 をクリックし、［確認］ウィンドウで［I agree that I have captured the snapshot of the OM
Enterprise appliance prior to the upgrade］オプションを選択し、 拡張機能の有効化 をクリックします。
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リモートコマンドとスクリプトの実行
SNMP トラップを取得すると、OpenManage Enterprise でスクリプトを実行できます。これにより、アラート管理用にサード パーテ
ィーのチケット システムでチケットを開くポリシーが設定されます。最大 4 つのリモート コマンドを作成して保存できます。

1. アプリケーションの設定 > スクリプトの実行 の順にクリックします。

2. ［リモート コマンドの設定］セクションで、次の手順を実行します。
a. リモート コマンドを追加するには［作成］をクリックします。
b. ［コマンド名］ボックスにコマンド名を入力します。
c. 次のいずれかのコマンド タイプを選択します。

i. スクリプト
ii. RACADM
iii. IPMI ツール

d. ［スクリプト］を選択した場合は、次の手順を実行します。
i. ［IP アドレス］ボックスに IP アドレスを入力します。
ii. 認証方法として、［パスワード］または［SSH キー］を選択します。
iii. ［ユーザー名］および［パスワード］または［SSH キー］を入力します。
iv.［コマンド］ボックスにコマンドを入力します。

● コマンドは 100 個まで入力でき、それぞれ改行して入力します。
● スクリプトではトークンの代用が可能です。参照： リモート スクリプトおよびアラート ポリシーでのトークン代用 、

p. 139
v. ［終了］をクリックします。

e. ［RACADM］を選択した場合は、次の手順を実行します。
i. ［コマンド名］ボックスにコマンド名を入力します。
ii. ［コマンド］ボックスにコマンドを入力します。コマンドは 100 個まで入力でき、それぞれ改行して入力します。
iii. ［終了］をクリックします。

f. ［IPMI ツール］を選択した場合は、次の手順を実行します。
i. ［コマンド名］ボックスにコマンド名を入力します。
ii. ［コマンド］ボックスにコマンドを入力します。コマンドは 100 個まで入力でき、それぞれ改行して入力します。
iii. ［終了］をクリックします。

3. リモート コマンドの設定を編集するには、コマンドを選択して［編集］をクリックします。
4. リモート コマンドの設定を削除するには、コマンドを選択して［削除］をクリックします。

OpenManage Mobile の設定
OpenManage Mobile（OMM）は、お使いの Android を使用して、1 つ、または複数の OpenManage Enterprise コンソールおよび / ま
たは integrated Dell Remote Access Controller（iDRAC）におけるデータセンター監視のサブセットおよび修正タスクをセキュアに実
行することを可能にするシステム管理アプリケーションです。OMM を使用すると、次のことができます。

● OpenManage Enterprise コンソールからのアラート通知の受信。
● グループ、デバイス、アラート、およびログ情報の表示。
● サーバ電源のオン / オフ、またはサーバの再起動。
プッシュ通知は、すべてのアラートと重要アラートに対してデフォルトで有効になっています。この章では、OpenManage Enterprise
で設定可能な OMM の設定について説明しています。また、OMM のトラブルシューティングの際に必要な情報についても紹介し
ています。

メモ: OMM のインストールと使用についての情報は、Dell.com/OpenManageManuals の『OpenManage Mobile User’s Guide』
（OpenManage Mobile ユーザーズガイド）を参照してください。

関連タスク
OpenManage Mobile 用アラート通知の有効化または無効化 、p. 134

OpenManage Mobile サブスクライバーの有効化または無効化 、p. 134
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OpenManage Mobile サブスクライバーの削除 、p. 135

アラート通知サービスステータスの表示 、p. 135

OpenManage Mobile のトラブルシューティング 、p. 136

関連情報
OpenManage Mobile 用アラート通知の有効化または無効化 、p. 134

OpenManage Mobile サブスクライバーの有効化または無効化 、p. 134

OpenManage Mobile のトラブルシューティング 、p. 136

OpenManage Mobile 用アラート通知の有効化または無効化
OpenManage Enterprise は、デフォルトで OpenManage Mobile アプリケーションに警告通知を送信するように設定されています。
ただし、OpenManage Enterprise からアラート通知が送信されるのは、OpenManage Mobile ユーザーが OpenManage Enterprise を
OpenManage Mobile アプリケーションに追加した場合のみです。

メモ: OpenManage Mobile 用のアラート通知の有効化または無効化には、管理者権限が必要です。

メモ: OpenManage Enterprise による OpenManage Mobile へのアラート通知の送信のため、OpenManage Enterprise サーバにアウ
トバウンド（HTTPS）インターネットアクセスがあることを確認してください。

OpenManage Enterprise から OpenManage Mobile にアラート通知を有効化または無効化するには、次の手順を実行します。
1. OpenManage Enterprise > アプリケーションの設定 > Mobile の順にクリックします。

2. プッシュ通知を有効にする チェックボックスを選択します。
3. 適用 をクリックします。

関連タスク
OpenManage Mobile の設定 、p. 133

関連情報
OpenManage Mobile の設定 、p. 133

OpenManage Mobile サブスクライバーの削除 、p. 135

OpenManage Mobile サブスクライバーの有効化または無効化
Mobile サブスクライバー リスト内の 有効 列にあるチェックボックスを使用して、OpenManage Mobile サブスクライバーに対する
アラート通知の送信を有効化または無効化することができます。

メモ: OpenManage Mobile サブスクライバーの有効化または無効化には、管理者権限が必要です。

メモ: OpenManage Mobile サブスクライバーのモバイルサービスプロバイダのプッシュ通知サービスは、デバイスが恒久的に到
達不可能であることを示している場合は、 OpenManage Enterprise によって自動的に無効があります。

メモ: OpenManage Mobile サブスクライバーが Mobile サブスクライバー リストで有効化されていたとしても、サブスクライ
バーは OpenManage Mobile アプリケーション設定でアラート通知の受信を無効化することができます。

OpenManage Mobile サブスクライバーに対するアラート通知を有効化または無効化するには、次の手順を実行します。
1. OpenManage Enterprise > アプリケーションの設定 > Mobile の順にクリックします。

2. 有効にするには、対応するチェックボックスを選択して、有効にする をクリックします。無効にするには、チェックボックス
を選択し、無効にする をクリックします。

複数のサブスクライブを一度に選択することができます。

関連タスク
OpenManage Mobile の設定 、p. 133

関連情報
OpenManage Mobile の設定 、p. 133
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OpenManage Mobile サブスクライバーの削除 、p. 135

OpenManage Mobile サブスクライバーの削除
OpenManage Mobile サブスクライバーを削除すると、サブスクライバリストからユーザーが削除され、ユーザーによる OpenManage
Enterprise からのアラート通信の受信が妨げられますが、OpenManage Mobile ユーザーは、後ほど OpenManage Mobile アプリケーシ
ョンからアラート通知を再サブスクライブできます。

メモ: OpenManage Mobile サブスクライバーの削除には管理者権限が必要です。

OpenManage Mobile サブスクライバーを削除するには、次の手順を実行します。
1. OpenManage Enterprise > アプリケーションの設定 > Mobile の順にクリックします。

2. 対象のサブスクライバー名に対応するチェックボックスを選択し、削除 をクリックします。

3. 確認のメッセージが表示されたら、はい をクリックします。

関連タスク
OpenManage Mobile 用アラート通知の有効化または無効化 、p. 134

OpenManage Mobile サブスクライバーの有効化または無効化 、p. 134

OpenManage Mobile サブスクライバーの削除 、p. 135

アラート通知サービスステータスの表示 、p. 135

関連情報
OpenManage Mobile の設定 、p. 133

OpenManage Mobile サブスクライバーの削除 、p. 135

アラート通知サービスステータスの表示
OpenManage Enterprise は、OpenManage Mobile サブスクライバーそれぞれのデバイスプラットフォームアラート通知サービスを介
してサブスクライバーにアラート通知を転送します。OpenManage Mobile サブスクライバーがアラート通知の受信に失敗した場合
は、通知サービスステータス をチェックして、アラート通知配信をトラブルシューティングすることができます。
アラート通知サービスのステータスを表示するには、アプリケーションの設定 > Mobile をクリックします。

関連タスク
アラート通知サービスステータスの表示 、p. 135

関連情報
OpenManage Mobile の設定 、p. 133

OpenManage Mobile サブスクライバーの削除 、p. 135

アラート通知サービスステータスの表示 、p. 135

通知サービスステータス
次の表は、［アプリケーションの設定］ > ［Mobile］で、ページに表示される［通知サービスのステータス］に関する情報の表で
す。

表 23. 通知サービスステータス 

ステータスアイコン ステータスの説明

サービスが稼働しており、正常に動作しています。
メモ: このサービスステータスは、プラットフォーム通知サー
ビスとの正常な通信のみを反映します。サブスクライバー
のデバイスがインターネットまたはセルラーデータサービス
に接続されていない場合、接続が回復されるまで通知は配
信されません。
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表 23. 通知サービスステータス （続き）
ステータスアイコン ステータスの説明

サービスで、一時的な可能性のあるメッセージの配信エラーが発
生しました。問題が解決されない場合は、トラブルシューティ
ング手順に従うか、テクニカルサポートにお問い合わせくださ
い。

サービスでメッセージの配信エラーが発生しました。トラブル
シューティング手順に従うか、必要に応じてテクニカルサポート
にお問い合わせください。

OpenManage Mobile サブスクライバーに関する情報の表示
OpenManage Mobile ユーザーが OpenManage Enterprise を正常に追加すると、そのユーザーは OpenManage Enterprise の Mobile サブ
スクライバ 表に追加されます。Mobile サブスクライバー情報を表示するには、OpenManage Enterprise で、アプリケーションの設
定 > Mobile の順にクリックします。

エクスポート ドロップダウンリストを使用して、Mobile サブスクライバーに関する情報を .CSV ファイルにエクスポートすること
もできます。

OpenManage Mobile サブスクライバー情報
次の表は、［アプリケーションの設定］ > ［Mobile］でページに表示される Mobile サブスクライバーの説明の表です。

表 24. OpenManage Mobile サブスクライバー情報 

フィールド 説明

有効 チェックボックスを選択するかクリアして、有効にする または
無効にする をそれぞれクリックし、OpenManage Mobile サブス
クライバに対するアラート通知を有効または無効にします。

ステータス OpenManage Enterprise が Alert Forwarding Service に対して正
常にアラート通知を送信できるかどうかを示す、サブスクライ
バのステータスを表示します。

ステータスメッセージ ステータスメッセージのステータスの説明。

ユーザー名 OpenManage Mobile ユーザーの名前です。

デバイス ID モバイルデバイスの一意の識別子です。

説明 携帯電話についての説明。

フィルタ フィルタはサブスクライバがアラート通知のために設定したポ
リシーです。

最後のエラー OpenManage Mobile ユーザーへのアラート通知の送信時に発生
した最後のエラーの日付と時刻。

最後のプッシュ OpenManage Enterprise から Alert Forwarding Service に対して
正常に送信された最後のアラート通知の日付と時刻。

最後の接続 ユーザーが最後に OpenManage Mobile 経由で OpenManage
Enterprise にアクセスした日付と時間。

登録 ユーザーが OpenManage Mobile に OpenManage Enterprise を追
加した日付と時間。

OpenManage Mobile のトラブルシューティング
OpenManage Enterprise が Message Forwarding Service に登録できない、または通知を正常に転送できない場合は、次の解決方法を
行うことができます。
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表 25. OpenManage Mobile のトラブルシューティング 

問題 理由 解像度

OpenManage Enterprise が Dell Message
Forwarding Service に接続できない。[コー
ド 1001/1002]

アウトバウンドインターネット（HTTPS）
接続が失われています。

Web ブラウザを使用して、アウトバウン
ドインターネット接続が使用可能かどう
かを確かめます。

接続が使用できない場合は、次のネット
ワークトラブルシューティングタスクを
実行します。
● ネットワークケーブルが接続されてい

るかどうかを確認します。
● IP アドレスと DNS サーバーの設定を

確認します。
● ファイアウォールがアウトバウンドト

ラフィックを許可するように設定さ
れているかどうかを確認します。

● ISP ネットワークが正常に動作してい
るかどうかを確認します。

プロキシ設定が正しくありません。 プロキシホスト、ポート、ユーザー名、お
よびパスワードを必要通りに設定します。

Message Forwarding Service が一時的に使
用不可能になっている。

サービスが使用可能になるまでお待ちく
ださい。

Message Forwarding Service がデバイスプ
ラットフォーム通知サービスに接続でき
ない。[コード 100-105、200-202、211-212]

プラットフォームプロバイダサービスが
Message Forwarding Service に対して一時
的に使用不可能になっています。

サービスが使用可能になるまでお待ちく
ださい。

デバイス通信トークンがプラットフォー
ムプロバイダサービスに登録されていな
い。[ コード 203]

OpenManage Mobile アプリケーションが
アップデート、復元、またはアンインス
トールされたか、デバイスのオペレーティ
ングシステムがアップグレードまたは復
元されています。

デバイスに OpenManage Mobile を再イン
ストールするか、『OpenManage Mobile ユ
ーザーズ ガイド』で説明されている
OpenManage Mobile のトラブルシューテ
ィング手順に従って、デバイスを
OpenManage Enterprise に再接続します。
デバイスが OpenManage Enterprise に接
続されていない場合は、サブスクライバー
を削除します。

OpenManage Enterprise 登録が Dell
Message Forwarding Service によって拒否
される。[ コード 154]

古いバージョンの OpenManage Enterprise
が使用されています。

新しいバージョンの OpenManage
Enterprise にアップグレードしてくださ
い。

関連タスク
OpenManage Mobile の設定 、p. 133

関連情報
OpenManage Mobile の設定 、p. 133
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その他の参照情報およびフィールドの説明
OpenManage Enterprise グラフィカルユーザーインタフェース（GUI）で一般的に表示されるフィールドの一部に関する定義について
は、この章でリストして定義します。また、今後の参照用に役立つその他の情報も、ここで説明します。

トピック：

• スケジュールに関する参照情報
• ファームウェアのベースラインフィールドの定義
• スケジュールジョブフィールドの定義
• リモート スクリプトおよびアラート ポリシーでのトークン代用
• フィールドサービスデバッグのワークフロー
• FSD 機能のブロック解除
• 署名済み FSD DAT.ini ファイルのインストールまたは許可
• FSD の呼び出し
• FSD の無効化
• カタログの管理フィールドの定義

スケジュールに関する参照情報
● 今すぐアップデート：ファームウェアバージョンをアップデートし、関連するカタログで使用できるバージョンに一致させます。

デバイスの次回再起動中にこのアップデートを有効にするには、次回サーバ再起動のステージ チェックボックスを選択します。
● 実行日時を指定：ファームウェアバージョンをアップデートする日時を指定する場合に選択します。

ファームウェアのベースラインフィールドの定義
● コンプライアンス：ファームウェアベースラインの正常性状態。ファームウェアベースラインに関連付けられたデバイスが 1 つ

でも重要な正常性状態にある場合は、ベースラインの正常性は重要と宣言されます。これは、ロールアップ正常性状態と呼ば
れ、重要度高のベースラインの状態と同じです。ロールアップ正常性状態の詳細については、Dell TechCenter のホワイトペー
パー『MANAGING THE ROLLUP HEALTH STATUS BY USING IDRAC ON THE DELL EMC 14TH GENERATION AND LATER
POWEREDGE SERVERS』（Dell EMC 第 14 世代以降の PowerEdge サーバの iDRAC を使用してロールアップ正常性状態を管理す
る）を参照してください。

● 名前：ファームウェアベースラインの名前。クリックすると、コンプライアンスレポート ページにベースラインコンプライアン
スレポートが表示されます。ファームウェアベースラインの作成の詳細については、「ファームウェアのベースラインの作成 、p.
54」を参照してください。

● カタログ：ファームウェアベースラインが属するファームウェアカタログ。「ファームウェアカタログの管理 、p. 51」を参照して
ください。

● 前回の実行時刻：ベースラインコンプライアンスレポートが最後に実行された時刻。「ベースラインとデバイスファームウェアの
照合の確認 、p. 55」を参照してください。

スケジュールジョブフィールドの定義
● 今すぐ実行 を選択するとジョブをただちに実行します。
● 後で実行 を選択して、後で実行する日時を指定します。
● スケジュールどおりに実行 を選択して、選択した頻度に基づいて繰り返し実行します。毎日 を選択し、周波数を適切に選択し

ます。

メモ: デフォルトでは、ジョブスケジューラのクロックが毎日午前 00:00 にリセットされます。cron 形式は、ジョブの頻度の
計算時に、ジョブの作成時刻を考慮しません。たとえば、ジョブが午前 10:00 時に開始され、10 時間ごとに実行される場合、

20
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次にジョブが実行される時刻は午後 08:00 時になります。ただし、次に実行される時刻は午前 06:00 時ではなく、翌日の午前
0:00 になります。これは、スケジューラのクロックが毎日午前 0:00 にリセットされるからです。

リモート スクリプトおよびアラート ポリシーでのトークン
代用
OpenManage Enterprise では、リモート スクリプトとアラート ポリシーの作成にトークンを使用することができます。

表 26. OpenManage Enterprise でサポートされるトークン 

トークン 説明

$IP デバイスの IP アドレス

$MSG メッセージ

$DATE 日付

$TIME 時間

$SEVERITY 重大度

$SERVICETAG サービスタグ

$RESOLUTION 推奨される解決策

$CATEGORY アラート カテゴリ名

$ASSETTAG 資産タグ

$MODEL モデル名

フィールドサービスデバッグのワークフロー
OpenManage Enterprise では、フィールドサービスデバッグ（FSD）オプションを使用して、コンソールデバッグを許可できます。
FSD を使用して、次のタスクを実行できます。
● デバッグログの有効化とコピーの許可
● リアルタイムログのコピーの許可
● VM へのデータベースのバックアップまたは復元の許可。
各タスクで参照されるトピックには詳細な手順が提供されます。FSD を有効にするには、次のタスクを実行します。
1. FSD 機能のブロック解除。「FSD 機能のブロック解除 、p. 139」を参照してください。
2. 署名済み FSD DAT.ini ファイルのインストールまたは許可。「署名済み FSD DAT.ini ファイルのインストールまたは許可 、p. 140」

を参照してください。
3. FSD の呼び出し。「FSD の呼び出し 、p. 140」を参照してください。
4. FSD の無効化。「FSD の無効化 、p. 140」を参照してください。

FSD 機能のブロック解除
TUI 画面を介して FSD 機能をブロック解除することができます。

1. TUI のメインメニューに移動します。
2. TUI 画面で、FSD オプションを使用するには、フィールドサービスデバッグ（FSD）モードを有効にする を選択します。
3. 新しい FSD ブロック解除要求を生成するには、FSD 機能 画面で、FSD 機能のブロック解除 を選択します。
4. 要求されるデバッグ機能の期間を決定するには、開始日と終了日を選択します。
5. 要求されるデバッグ機能の選択 画面で、コンソールに一意のデバッグ機能のリストから目的のデバッグ機能を選択します。右

下隅で、生成 を選択します。
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メモ: 現在サポートされているデバッグ機能は、RootShell.です。

6. DAT ファイルのダウンロード 画面で、署名の手順と、DAT.ini ファイルが存在する共有の URL アドレスを表示します。

7. 外部クライアントを使用して、手順 6 で説明されている共有の URL アドレスから DAT.ini ファイルを抽出します。

メモ: ダウンロード共有ディレクトリには、読み取り専用の権限があり、一度に 1 つの DAT.ini ファイルのみをサポートしま
す。

8. 外部ユーザーであるか、内部 Dell EMC ユーザーであるかどうかに応じて、次のタスクのいずれかを実行します。
● 外部ユーザーである場合は、DAT.ini ファイルを Dell EMC の問い合わせ先に送信します。
● DAT.ini ファイルを適切な Dell Field Service Debug Authentication Facility（FSDAF）にアップロードして、送信します。

9. Dell EMC が署名し承認した DAT.ini ファイルが返されるのを待機します。

署名済み FSD DAT.ini ファイルのインストールまたは許可
Dell EMC によって署名および承認されている DAT.ini ファイルを受信していることを確認します。

メモ: Dell EMC が DAT.ini ファイルを承認した後で、元のブロック解除コマンドを生成したコンソールアプライアンスにファイ
ルをアップロードする必要があります。

1. 署名されている DAT.ini ファイルをアップロードするには、FSD 機能 画面で、署名済み FSD DAT.ファイルのインストール / 許
可 を選択します。

メモ: アップロード共有ディレクトリには、書き込み専用の権限があり、一度に 1 つの DAT.ini ファイルのみをサポートしま
す。DAT.ini ファイルサイズの制限は、4 KB です。

2. 署名済み DAT ファイルのアップロード 画面で、指定されたファイル共有 URL に DAT.ini ファイルをアップロードする方法につ
いての手順に従ってください。

3. 外部クライアントを使用して、共有の場所に DAT.ini ファイルをアップロードします。
4. 署名済み DAT ファイルのアップロード 画面で、FSD DAT ファイルをアップロードしました を選択します。
DAT.ini ファイルのアップロード中にエラーがない場合は、証明書のインストールが成功したことを確認するメッセージが表示され
ます。続行するには、OK をクリックします。

DAT.ini ファイルのアップロードは、次の理由のいずれかにより、失敗する可能性があります。
● アップロード共有ディレクトリに十分なディスク容量がない。
● アップロードされた DAT.ini ファイルが以前のデバッグ機能要求に対応していない。
● DAT.ini ファイルに対して DELL EMC によって提供された署名が無効である。

FSD の呼び出し
DAT.ini ファイルが署名されていて、Dell EMC によって返され、OpenManage Enterprise にアップロードされていることを確認しま
す。

1. デバッグ機能を呼び出すには、FSD 機能 画面で、FSD 機能を呼び出す を選択します。
2. 要求されたデバッグ機能を呼び出す 画面で、Dell EMC が署名した DAT.ini ファイルで承認されているデバッグ機能のリストか

らデバッグ機能を選択します。右下隅で、呼び出す をクリックします。

メモ: 現在サポートされているデバッグ機能は、RootShell です。

invoke コマンドが実行されている間に、OpenManage Enterprise は SSH デーモンを起動することができます。外部 SSH クライア
ントは、デバッグの目的で OpenManage Enterprise に添付できます。

FSD の無効化
コンソールでデバッグ機能を呼び出した後で、コンソールが再起動するまで動作が継続されるか、またはデバッグ機能が停止しま
す。それ以外の場合は、開始日と終了日から決定された期間が超過します。

1. デバッグ機能を停止するには、FSD 機能 画面で、デバッグ機能を無効にする を選択します。
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2. 呼び出されているデバッグ機能を無効にする 画面で、デバッグ機能を選択するか、現在呼び出されているデバッグ機能のリス
トから機能を選択します。画面の右下隅から、無効にする を選択します。

デバッグ機能を現在使用している SSH デーモンまたは SSH セッションを停止していることを確認します。

カタログの管理フィールドの定義
カタログ名：カタログの名前。ビルトインカタログは編集できません。

ダウンロード：リポジトリフォルダからのカタログのダウンロードステータスを示します。ステータスには、完了、実行中、および
失敗 があります。

リポジトリ：Dell.com、CIFS、NFS などのリポジトリのタイプ。

リポジトリの場所：カタログが保存されている場所。Dell.com、CIFS、NFS などです。また、カタログで実行されているジョブの
完了ステータスを示します。
カタログファイル：カタログファイルのタイプ。

リリース日：カタログファイルの使用をリリースする日付。
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