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Acerca de Dell EMC OpenManage Enterprise

OpenManage Enterprise es una aplicacion de administracion y monitoreo de sistemas que ofrece una vista integral de los servidores, los
chasis, el aimacenamiento y los switch de red de Dell EMC en la red empresarial. Con OpenManage Enterprise, una aplicacion web que
permite administrar uno o varios sistemas, es posible:

Detectar y administrar dispositivos en un entorno de centro de datos.

Crear y administrar usuarios de OpenManage.

Agrupar y administrar dispositivos.

Supervisar la condicién de los dispositivos.

Administrar las versiones del firmware de los dispositivos y realizar actualizaciones de sistema y tareas remotas.
Crear e implementar plantillas de configuracion de dispositivos.

Crear y asignar grupos de identidades y realizar implementaciones sin estado en dispositivos de destino.
Crear lineas de base de cumplimiento de la configuracion y reparar dispositivos

Ver y administrar alertas del sistema y politicas de alerta.

Ver inventario de hardware e informes de cumplimiento.

Supervisar e informar la garantia y las licencias.

(D | NOTA: Para obtener més informacion sobre los navegadores compatibles, consulte la Matriz de soporte de OpenManage
Enterprise disponible en el sitio de soporte técnico.

Algunas de las caracteristicas de seguridad de OpenManage Enterprise son las siguientes:

Acceso basado en roles que limita el acceso a las configuraciones de la consola y a las acciones del dispositivo.
Servidor reforzado con Security-Enhanced Linux (SELinux) y un firewall interno.

Cifrado de datos confidenciales en una base de datos interna.

Uso de comunicacion cifrada fuera del servidor (HTTP).

Crear y aplicar politicas relacionadas con firmware y configuracion.

Provisién para configurar y actualizar los servidores de metal descubierto.

OpenManage Enterprise posee una GUI basada en tareas de dominio, en la que la navegacion esta disefiada pensando en la secuencia de
tareas que utilizan principalmente los administradores y administradores de dispositivos. Cuando agrega un dispositivo a un entorno,
OpenManage Enterprise detecta automéaticamente las propiedades del dispositivo, lo pone en el grupo de dispositivos pertinente y le
permite administrar el dispositivo. La secuencia normal de tareas que realizan los usuarios de OpenManage Enterprise:

Implementacion y administracion de OpenManage Enterprise
Configurar OpenManage Enterprise con interfaz de usuario de texto
Deteccion de dispositivos para la supervision o administracion
Administracion de todos los dispositivos

Supervision de dispositivos mediante el panel de OpenManage Enterprise
Organizar los dispositivos en grupos

Administrar el firmware del dispositivo

Visualizacion y configuracion de dispositivos

Supervision de alertas de dispositivos

Visualizar las alertas archivadas

Visualizacion de informacion de garantia del dispositivo



Administrar las plantillas de configuracion de dispositivos

Administrar la linea base del cumplimiento de la configuracion del dispositivo
Supervisar el cumplimiento de dispositivos con plantillas de cumplimiento
Administrar registros de auditoria

Administracion de los ajustes del servidor OpenManage Enterprise
Ejecucion de un trabajo de inventario ahora

Administracion de la garantia del dispositivo

Informes

Administracion de archivos de MIB

Privilegios de usuario de OpenManage Enterprise basados en el rol
Integracion de servicios de directorio en OpenManage Enterprise

Temas:

Novedades de esta version
Licencia de OpenManage Enterprise: Administracion de configuracion de servidor

Novedades de esta version

Ahora puede editar los atributos de la plantilla de implementacion usando:
— Vista guiada
— Vista avanzada

Compatibilidad con la deteccion y el inventario del chasis MX7000: como un chasis independiente y como un chasis principal en un
grupo de administracion de varios chasis (MCM).

Compatibilidad para el cumplimiento de normas de configuracion y la correccion del chasis MX7000.

Capacidad para asignar identidades virtuales a servidores y realizar implementacion sin estado, y es compatible con la administracion de
VLAN.

Capacidad para monitorear dispositivos y reparar tareas en Dell EMC OpenManage Mobile a través de la integracién en OpenManage
Enterprise.

Dell EMC Repository Manager puede generar catélogos de firmware desde el inventario de OpenManage Enterprise.
Compatibilidad con los siguientes dispositivos:

— Servidores PowerEdge de la 14.° generacidon més recientes con los nuevos servidores blade de chasis MX7000
— Moddulo de almacenamiento PowerEdge FD332

— Dispositivo de almacenamiento Dell Compellent FS8600

Compatibilidad con politicas de alerta para dispositivos no detectados en OpenManage Enterprise.

Compatibilidad con token remotos adicionales para la ejecucion del script remota.

Servicios de API REST para la configuracion de red, la creacién de grupos de identidad, la configuracion de plantillas de dispositivo y la
administracion de perfiles.

Licencia de OpenManage Enterprise: Administracién
de configuracion de servidor

®

NOTA: La instalacion y el uso de OpenManage Enterprise no necesitan la licencia de OpenManage Enterprise - Administracion de
configuracion de servidor. Solo la funcién de administracién de configuracién de servidor necesita que esté instalada la licencia
de OpenManage Enterprise - Administracion de configuracion de servidor en los servidores de destino. Esta licencia no es
necesaria para crear una plantilla de configuracién de dispositivos desde un servidor. Las licencias de OpenManage Enterprise —
Administracion de configuracion de servidory OpenManage Essentials solo se necesitan para implementar las configuraciones de
un dispositivo y para verificar el cumplimiento de la configuracién en los servidores.

La licencia de OpenManage Enterprise - Administracion de configuracion de servidor le permite implementar una configuracion de
dispositivo y verificar el cumplimiento de la configuracién del dispositivo en los servidores con licencia. Se trata de una licencia perpetua
vélida durante toda la vida Util del servidor que puede vincularse con la etiqueta de servicio de solo un servidor por vez. OpenManage



Enterprise ofrece un informe integrado para ver la lista de dispositivos y sus licencias. Haga clic en OpenManage Enterprise > Supervisién
> Informes > Informe de la licencia. Haga clic en Ejecutar. Consulte Ejecutar informes.

(O | NOTA: Para activar la funcién de administracion de la configuracién del servidor en OpenManage Enterprise no se requiere
ninguna licencia aparte. Si la licencia de OpenManage Enterprise — Administracion de configuracion de servidor esté instalada
en un servidor de destino, puede usar la funcién de administracién de la configuracién del servidor en dicho servidor.

Servidores sujetos a licencia

Puede implementar la licencia de OpenManage Enterprise — Administracion de configuracion de servidor en los siguientes servidores
PowerEdge:

Servidores de 132 generacion (13G) que tienen las versiones de firmware 2.50.50.50 de iDRACS o posteriores. Las versiones IDRAC de
13G también son compatibles para admitir las versiones iDRAC7 (12G).

Servidores de 142 generacion (14G) que tienen las versiones de firmware 3.10.10.10 de iDRAC9 o posteriores.

Adquisicién de licencias

Puede adquirir la licencia de OpenManage Enterprise: Administracion de configuracién de servidor cuando compra un servidor, o bien
comunicandose con su representante de ventas. Puede descargarse la licencia adquirida desde el portal de administracion de licencias de
software en Dell.com/support/retail/Ikm.

Verificacion de la informacién de la licencia

OpenManage Enterprise ofrece un informe integrado para ver la lista de dispositivos supervisados por OpenManage Enterprise y sus
licencias. Haga clic en OpenManage Enterprise > Supervisién > Informes > Informe de la licencia. Haga clic en Ejecutar. Consulte
Ejecutar informes.

Puede verificar si la licencia de OpenManage Enterprise — Administracion de configuracion de servidor esta instalada en un servidor
mediante:

En todas las paginas de OpenManage Enterprise, en la esquina superior derecha, haga clic en el simbolo i y, a continuacion, haga clic en
Licencias.

En el cuadro de didlogo Licencias, lea el mensaje y haga clic en los enlaces correspondientes para ver y descargar archivos de codigo
fuente abierto relacionados con OpenManage Enterprise u otras licencias con cédigo fuente abierto.

Funciones basadas en la licencia en OpenManage Enterprise

Para ver la version més reciente del servidor de OpenManage Enterprise instalado:

Haga clic en el simbolo i en la esquina superior derecha que normalmente se muestra en todas las paginas de OpenManage Enterprise.
Haga clic en Configuracion de aplicacién > Actualizacion de consola.

(D | NOTA: Para ver si existe alguna versién mas reciente de OpenManage Enterprise disponible, consulte Comprobacién y
actualizacion de la versién de OpenManage Enterprise. Asimismo, consulte las Notas de /a version OpenManage Enterprise
disponibles en el sitio de soporte técnico.


https://www.dell.com/support/retail/lkm

Caracteristicas de seguridad en OpenManage
Enterprise

Algunas de las caracteristicas de seguridad de OpenManage Enterprise son las siguientes:

Acceso basado en roles gque limita el acceso a las configuraciones de la consola y a las acciones del dispositivo.
Servidor reforzado con Security-Enhanced Linux (SELinux) y un firewall interno.

Cifrado de datos confidenciales en una base de datos interna.

Uso de comunicacion cifrada fuera del servidor (HTTP).

/\ | ADVERTENCIA: Los usuarios no autorizados pueden obtener acceso a nivel de SO para el dispositivo OpenManage Enterprise
mediante la omision de las restricciones de seguridad de Dell EMC. Una forma es conectar el VMDK en otra VM de Linux como
una unidad secundaria y obtener asi acceso a la particion del sistema operativo, en la que las credenciales de inicio de sesion a
nivel de sistema operativo podrian alterarse. Dell EMC recomienda a los clientes cifrar la unidad (archivo de imagen) para
dificultar el acceso no autorizado. Los clientes también deben asegurarse de que con cualquier mecanismo de cifrado que se
utilice, puedan posteriormente descifrar los archivos. De lo contrario, el dispositivo no podra iniciarse.

() | NOTA: Los usuarios del directorio AD y LDAP pueden importarse y se les puede asignar uno de los roles de OpenManage
Enterprise (administrador, administrador de dispositivos o visor). La funcién de inicio se sesion Gnico (SSO) se puede usar solo

hasta que se inicia sesién en la consola. Las acciones que se ejecutan en los dispositivos requieren una cuenta con privilegios en
el dispositivo.

Temas:

Privilegios de usuario de OpenManage Enterprise basados en el rol
Tipos de roles de usuario en OpenManage Enterprise

Enlace relacionado
Implementacion y administracion de OpenManage Enterprise

Privilegios de usuario de OpenManage Enterprise
basados en el rol

A los usuarios se asignan roles que determinan su nivel de acceso a la configuracion de la consola y a las funciones de administracion de
dispositivos. Este se conoce como Control de acceso basado en roles (RBAC). Se trata de una lista comun de RBAC para los usuarios
segun sus roles y las funciones de OpenManage Enterprise. Sin embargo, cuando es necesario, se proporciona una lista de RBAC de usuario
a nivel de tareas en las secciones respectivas para una referencia rapida. Por lo tanto, en la consola se aplica uno de los roles por cuenta.

Para obtener mas informacién acerca de la administracion de usuarios en OpenManage Enterprise, consulte Administracion de usuarios de
OpenManage Enterprise.



Tabla 1. Privilegios de usuario basados en roles en OpenManage Enterprise

Funciones de OpenManage
Enterprise

Niveles de usuario para acceder a OpenManage Enterprise

Administrador Administrador de dispositivos Lector

Ejecutar informes S S S
Ver S S S
Administrar la linea base S S N
Configurar el dispositivo S S N
Actualizar el dispositivo S S N
Administrar los trabajos S S N
Crear supervision de politicas S S N
Implementar un SO S S N
Control de alimentacion S S N
Administrar informes S S N
Administrar plantillas S S N
Configurar la aplicacion de S N N
OpenManage Enterprise

Administrar la deteccion S N N
Administrar los grupos S N N
Actualizar inventario S N N
Configurar la seguridad S N N
Administrar capturas S N N

Vinculos relacionados

Tipos de roles de usuario en OpenManage Enterprise

Implementacion y administracion de OpenManage Enterprise

Tipos de roles de usuario en OpenManage Enterprise

(D | NOTA: Los usuarios del directorio AD y LDAP pueden importarse y se les puede asignar uno de los roles de OpenManage
Enterprise (administrador, administrador de dispositivos o visor). La funcién de inicio se sesién Gnico (SSO) se puede usar solo
hasta que se inicia sesién en la consola. Las acciones que se ejecutan en los dispositivos requieren una cuenta con privilegios en

el dispositivo.

Tabla 2. Tipos de roles de usuario en OpenManage Enterprise

El usuario con este rol...

Tiene los siguientes privilegios del usuario

Administrador

Tiene acceso completo a todas las tareas que se pueden realizar en
la consola.

Acceso total (mediante GUI y REST) para leer, ver, crear, editar,
eliminar, exportar y quitar informacion relacionada con los
dispositivos y grupos que supervisa OpenManage Enterprise.

Puede crear usuarios de Microsoft Active Directory (AD), de
LDAP y locales, y asignar roles adecuados



El usuario con este rol...

Tiene los siguientes privilegios del usuario

Administrador de dispositivos (DM)

0]

NOTA: Los DM pueden compartir los permisos necesarios
para las tareas y las politicas que crean entre si. Este uso
compartido se produce con una superposicién completa
con los grupos de dispositivos que se encuentran en la
tarea o politica de lectura y aquellos asignados al DM. Si el
DM pierde la superposicion completa con los grupos que
se encuentran en la tarea o politica, el DM ya no podra
ejecutarla ni editarla, a menos que esta superposicion se
restaure.

Lector

(D | NOTA: El registro de auditorfa se realiza en los siguientes casos:

Se asignan o cambian los permisos de acceso de un grupo.
Se modifica el rol de usuario.

Vinculos relacionados
Implementacion y administracion de OpenManage Enterprise
Privilegios de usuario de OpenManage Enterprise basados en el rol

Activar y desactivar usuarios

Modificar los roles de los usuarios existentes
Eliminar los usuarios

Cambiar la contrasefia de usuario

Obtiene solamente permisos de dispositivos otorgados por el
administrador. Todos los demé&s permisos son fijos.

Ejecute tareas, politicas y otras acciones en los dispositivos
asignados por el administrador.

No puede eliminar ni modificar grupos.

(© | NOTA: No se pueden asignar grupos a los usuarios con

privilegios de administrador de dispositivos (DM).

Solo puede ver la informacion que se muestra en OpenManage
Enterprise y ejecutar informes.

De manera predeterminada, tiene acceso de solo lectura a la
consola y todos los grupos.

No se puede ejecutar las tareas ni crear y administrar politicas.

NOTA: Si un observador o DM se cambia a administrador,
se consiguen privilegios completos de administrador. Si un
observador se cambia a DM, el DM tiene los mismos
privilegios como observador.

NOTA: Un cambio en el rol de usuario no afectara al
usuario que haya iniciado sesién. Los cambios tienen
efecto solo después del siguiente inicio de sesién del
usuario.




Implementacién y administracién de OpenManage
Enterprise

Dell EMC OpenManage Enterprise se proporciona como un servidor que puede implementar en un hipervisor y permite administrar recursos
para minimizar el tiempo de inactividad. El servidor virtual se puede configurar desde la consola web de aplicaciones después del
aprovisionamiento inicial de la red en la interfaz de usuario de texto (TUI). Para conocer los pasos para ver y actualizar la version de la
consola, consulte Comprobacion y actualizacion de la version de OpenManage Enterprise. En este capitulo se describen los requisitos
previos y minimos para la instalacion.

(D | NOTA: Para obtener mas informacién sobre los navegadores compatibles, consulte la Matriz de soporte de OpenManage
Enterprise disponible en el sitio de soporte técnico.

Temas:

Prerrequisitos de instalacion y requisitos minimos

Implementar OpenManage Enterprise en VMware vSphere

Implementar OpenManage Enterprise en Hyper-V 2012 R2 y host anteriores

Implementar OpenManage Enterprise en un host de Hyper-V 2016

Implementacion de OpenManage Enterprise utilizando una méaquina virtual basada en kernel

Vinculos relacionados
Tipos de roles de usuario en OpenManage Enterprise
Privilegios de usuario de OpenManage Enterprise basados en el rol
Mapa de procesos para la comprobacion y actualizacion de la version de OpenManage Enterprise
Descripcion general de interfaz grafica de usuario de OpenManage Enterprise
Caracteristicas de seguridad en OpenManage Enterprise

Prerrequisitos de instalacion y requisitos minimos

Para obtener una lista de las plataformas, los sistemas operativos y los navegadores admitidos, consulte la Matriz de soporte Dell EMC
OpenManage Enterprise en el sitio de soporte técnico y en Dell TechCenter.

Para instalar OpenManage Enterprise, debe tener derechos de administrador del sistema local y el sistema que esté utilizando debe cumplir
con los criterios que se mencionan en Requisitos minimos de hardware recomendados y Requisitos minimos del sistema para instalar
OpenManage Enterprise.



Requisitos minimos recomendados de hardware

Tabla 3. Requisitos minimos recomendados de hardware

Requisitos minimos recomendados de Implementaciones amplias Implementaciones pequefias
hardware

Cantidad de dispositivos que el dispositivo Hasta 8000 1000

puede administrar

RAM 16 GB 16 GB

Procesadores 8 nlcleos en total 4 nlcleos en total

Unidad de disco duro 200 GB 20 GB

Requisitos minimos del sistema para implementar OpenManage
Enterprise

Tabla 4. Requisitos minimos

Detalles Requisitos minimos

Hipervisores compatibles - Versiones de VMware vSphere:
— vSphere ESXi 6.5
— vSphere ESXi 6.0
— vSphere ESXi 5.5
Microsoft Hyper-V compatible en:
— Windows Server 2016
—  Windows Server 2012 R2
KVM compatible en:
— Red Hat Enterprise Linux 7.2
— Red Hat Enterprise Linux 7.0
— Red Hat Enterprise Linux 6.5

Red NIC virtual disponible que tiene acceso a las redes de administracion
de todos los dispositivos administrados desde OpenManage
Enterprise.
Navegadores compatibles . ) )
9 P - Internet Explorer (64 bits) 11y versiones posteriores

Mozilla Firefox 52 y versiones posteriores
Google Chrome 58 y versiones posteriores

Interfaz de usuario HTML 5, basado en JS

(O | NOTA: Para ver la actualizacion mas reciente de los requisitos minimos para OpenManage Enterprise, consulte Matriz de soporte
de Dell EMC OpenManage Enteprise en el sitio de soporte.



Implementar OpenManage Enterprise en VMware
vSphere

®

10

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Extraiga el archivo .zip en una ubicacion accesible para el cliente de VMware vSphere. Se recomienda utilizar una unidad local o un CD
0 DVD, porque la instalacion desde una ubicacion de red puede tardar hasta 30 minutos.

En el cliente de vSphere, seleccione Archivo > Implementar plantilla OVF.

Aparecera el asistente para Implementar plantilla OVF.

En la pagina de Origen, haga clic en Examinar y, a continuacion, seleccione el paquete OVF. Haga clic en Siguiente.
En la pagina Detalles de plantilla OVF, revise la informacién que se muestra. Haga clic en Siguiente.

En la pagina Acuerdo de licencia para el usuario final, lea el acuerdo de licencia y haga clic en Aceptar. Para continuar, haga clic en
Next (Siguiente).

En la pagina Nombre y ubicacién, ingrese un nombre de hasta 80 caracteres y, a continuacion, seleccione una ubicacion de inventario
donde se debe almacenar la plantilla. Haga clic en Siguiente.

En funcién de la configuracion de vCenter, aparecera una de las siguientes opciones:

Si se han configurado bloques de recursos: en la pagina Bloque de recursos, seleccione el bloque de servidores virtuales para
implementar la aplicacion VM.

Si NO se han configurado bloques de recursos: en la pagina Hosts o clisteres, seleccione el host o el clister en el que desea
implementar la aplicacion VM.

Si hay méas de un almacén de datos disponible en el host, en la pagina Almacén de datos se muestran esos almacenes de datos.
Seleccione la ubicacion para almacenar los archivos de maquinas virtuales (VM) y, a continuacion, haga clic en Siguiente.

En la pagina Formato de disco, seleccione una de las siguientes opciones:

Para asignar espacio de almacenamiento para las maquinas virtuales, segun sea necesario, haga clic en Aprovisionamiento
reducido.

Para asignar previamente espacio de almacenamiento fisico a las VM en el momento en que se crea una unidad, haga clic en
Aprovisionamiento reducido.

En la pagina Listo para completar, revise las opciones que selecciond en las paginas anteriores y haga clic en Finalizar para ejecutar el
trabajo de implementacion.

De este modo, se muestra una ventana del estado de finalizacion donde puede realizar un seguimiento del trabajo de deteccion.

Implementar OpenManage Enterprise en Hyper-V
2012 R2 y host anteriores

1

Extraiga el archivo openmanage enterprise vhd format.zipy, acontinuacion, mueva o copie el archivo VHD que se
encuentra en la ubicacion adecuada en el sistema en el que desea almacenar la unidad virtual OpenManage Enterprise (OME).

Inicie el Administrador de Hyper-V en Windows Server 2012 R2 y versiones anteriores. Windows Hyper-V debe aparecer en el
administrador de Hyper-V. Si no es asi, haga clic con el boton secundario en Administrador de Hyper-V y seleccione Conectar al
servidor.

Haga clic en Accién > Nueva > Maquina virtual.

En la pagina Especificar nombre y ubicacién, seleccione el nombre de la VM y una ubicacién de aimacenamiento de forma adecuada
para su entorno.

Vaya a la pagina Especificar Generacion y seleccione 1.2 generacién. OpenManage Enterprise no es compatible con la 2.2 generacion.

®| NOTA: Aseglrese de que se haya asignado 8192 MB como la memoria. Se puede encender la memoria dindmica, pero para
obtener el rendimiento 6ptimo, se recomienda que deje la opcién "deshabilitada".

En la pagina Configuracion de redes, asegurese de que el adaptador de red esté conectado a la red. Si se establece en 'No

Conectado', OME no funcionara correctamente durante el primer reinicio y requiere la reimplementacion si reaparece esta situacion.

En la pagina Conectar disco duro virtual, seleccione Usar una unidad de disco virtual existente y, luego, vaya al archivo VHD que
copi6 en el Paso 1.



8
9

Complete las instrucciones que aparecen en pantalla.
Abra la configuracion de la VM que se cred recientemente.

Implementar OpenManage Enterprise en un host de
Hyper-V 2016

1

10

M

Extraiga el archivo openmanage enterprise vhd format.zipy, acontinuacion, mueva o copie el archivo VHD que se
encuentra en la ubicacion adecuada en el sistema en el que desea almacenar la unidad virtual OpenManage Enterprise (OME).

Inicie el administrador de Hyper-V.
Seleccione el host y seleccione Accién > Importar maquina virtual.

Seleccione la carpeta que contiene el servidor virtual OpenManage Enterprise, que incluye instantaneas, unidades virtuales, VM y
archivos de importacion. Haga clic en Siguiente.

En la pagina Seleccionar maquina virtual, seleccione la maquina virtual que desee importar (solo hay una opcién disponible) vy, a
continuacion, haga clic en Siguiente.

En la pagina Elegir tipo de importacién, seleccione Copiar la maquina virtual y, a continuacion, haga clic en Siguiente.

En la pagina Elegir destino, conserve los valores predeterminados o seleccione la ubicacion de la VM, la instantanea vy la paginacion
inteligente.

Haga clic en Siguiente.

En la pagina Elegir carpetas de almacenamiento, conserve los valores predeterminados o haga clic en Examinar y seleccione la
ubicacion de las unidades virtuales y, a continuacion, haga clic en Siguiente.

En la pagina Resumen, revise las opciones que selecciond en paginas anteriores y, a continuacion, haga clic en Finalizar para
implementar la aplicacion virtual OpenManage Enterprise en el host de Hyper-V.

Una vez que se implemente el servidor virtual OpenManage Enterprise, selecciénelo y, a continuacion, haga clic en Iniciar en Acciones.

®

NQOTA: El archivo del servidor OpenManage Enterprise también se puede implementar mediante el uso de un entorno KVM
compatible.

Implementacién de OpenManage Enterprise utilizando
una maquina virtual basada en kernel

1

~N O o N

10
i

12
13

4

Descargue el archivo openmanage enterprise.gcow2 en la ubicacion correspondiente del sistema donde desea almacenar la
unidad virtual OpenManage Enterprise (OME).

Instale la méaquina virtual basada en kernel (KVM) usando el siguiente comando en cualquier sistema Linux:
yum install gemu-kvm python-virtinst virt-manager \

Inicie el administrador virtual y seleccione Archivo > Propiedades.

En la pagina Interfaces de red, haga clic en Agregar.

Seleccione Puente como tipo de interfaz y haga clic en Reenviar.

Configure el modo de inicio como en arranque vy seleccione la casilla de verificacion Activar ahora.

Seleccione la interfaz que va a conectar desde la lista, asegurese de que las propiedades coinciden con el dispositivo de host y, luego,
haga clic en Finalizar.

Se acaba de crear una interfaz virtual y puede configurar la configuracion del firewall usando el terminal.

En el administrador de méquina virtual, haga clic en Archivo > Nuevo.

Ingrese un nombre para la maquina virtual, seleccione la opcion Importar imagen de disco existente y haga clic en Reenviar.
Vaya al sistema de archivos y seleccione el archivo QCOW?2 que se descargd en el paso 1. Luego, haga clic en Reenviar.
Asigne 8192 MB como la memoria y seleccione dos nlcleos de procesador. Luego, haga clic en Reenviar.

Asigne el espacio en disco necesario para la maqguina virtual y haga clic en Reenviar.

En Opciones avanzadas, asegurese de que la red del dispositivo host con puente esté seleccionada y de que el Tipo de virtualizacion
seleccionado sea KVM.

Haga clic en Finalizar.



El dispositivo OpenManage Enterprise ya estd implementado usando el KVM. Para comenzar a utilizar OpenManage Enterprise,
consulte Iniciar sesion en OpenManage Enterprise.



Introduccién a OpenManage Enterprise

Temas:

Iniciar sesion en OpenManage Enterprise

Configurar OpenManage Enterprise con interfaz de usuario de texto

Configurar OpenManage Enterprise

Configuracion recomendada de escalabilidad y rendimiento para el uso 6ptimo de OpenManage Enterprise
Protocolos y puertos admitidos en OpenManage Enterprise

Iniciar sesion en OpenManage Enterprise

Cuando se inicia el sistema por primera vez en la interfaz de usuario de texto (TUI), se le pedird que acepte el EULA vy, a continuacién, que
cambie la contrasefia del administrador. Si iniciaréd sesién en OpenManage Enterprise por primera vez, debe establecer las credenciales de
usuario a través de la TUI. Consulte Configurar OpenManage Enterprise con interfaz de usuario de texto.

Si olvida la contrasefia del administrador, no podra recuperarla desde el dispositivo OpenManage Enterprise.

1 Inicie el navegador compatible.
2 Enla casilla Direccién, ingrese la direccion IP del servidor OpenManage Enterprise.
3 Enla pagina de inicio de sesion, escriba las credenciales de inicio de sesion vy, a continuacion, haga clic en Iniciar sesion.

@| NOTA: El nombre de usuario predeterminado es admin.

Si est4 iniciando sesion en OpenManage Enterprise por primera vez, aparece la pagina Bienvenido a OpenManage Enterprise. Haga clic en
Configuracién inicial y complete la configuracion basica. Consulte Configurar OpenManage Enterprise. Para detectar los dispositivos, haga
clic en Detectar dispositivos.

(D | NOTA: Si se ingresan credenciales incorrectas de inicio de sesién de OpenManage Enterprise, la cuenta de OpenManage
Enterprise se bloqueara y no podra iniciar sesién hasta que termine el periodo de bloqueo. De manera predeterminada, la duracién
del bloqueo es de 900 segundos. Para cambiar este periodo, consulte Establecimiento de las propiedades de seguridad de inicio
de sesion.

Configurar OpenManage Enterprise con interfaz de
usuario de texto

La herramienta Text User Interface (Interfaz de usuario de texto, TUI) proporciona una interfaz de texto para cambiar la contrasefia de
administrador, ver el estado del servidor y la configuracion de la red, configurar parémetros del sistema de red y habilitar la solicitud de
depuracion de servicio de campo.

(D | NOTA: Para navegar en la interfaz TUI, utilice las teclas de flecha o presione Pestafia para avanzar hacia delante y, a
continuacion, pulse Mayus + Tab para volver atras a través de las opciones. Presione Intro para seleccionar una opcién. La barra
espaciadora cambia el estado de una casilla de verificacion.

1 Antes de iniciar sesion en la TUI, acepte el EULA cuando se le solicite.
a Enla pantalla Cambiar la contrasefia del administrador, ingrese la nueva contrasefia y confirmela.

® | NOTA: La primera vez, debe cambiar la contrasefia en la pantalla TUI.
b Utilice las teclas de flecha o presione Pestafia para seleccionar Aplicar.
¢ Enla pantalla de confirmacion, seleccione Si'y, a continuacion, presione Intro.



Ahora puede configurar OpenManage Enterprise mediante la TUI. En la pantalla TUI puede ver las siguientes opciones:
Cambiar la contrasefia del administrador
Ver estado del servidor actual
Ver la configuracién de red actual
Establecer parametros del sistema de red
Activar modo Depuracién de servicio de campo (FSD)
Reiniciar el VHD

®|NoTA: Es probable que, después de ejecutar un comando para reiniciar los servicios, observe que la TUI muestra el
siguiente mensaje: NMI watchdog: BUG: soft lockup - CPU#0 stuck for 36s! [java:14439]. Este
problema de bloqueo de software probablemente se produce como consecuencia de una sobrecarga del hipervisor. En tales
entornos, se recomienda tener al menos 16 GB de RAM y una CPU de 8000 MHz reservada para el dispositivo
OpenManage Enterprise. Ademas, se recomienda reiniciar el dispositivo OpenManage Enterprise cuando aparezca este
mensaje.

Configurar registro de depuracién
— Habilitar registros de depuracién
— Desactivar registros de depuracién
— Activar retencién de SCP
— Desactivar retenciéon de SCP
Reiniciar servicios
2 Para confirmar la contrasefia actual del administrador del dispositivo, seleccione Cambiar la contrasefia del administrador vy, a
continuacion, ingrese la contraseria. Presione Pestafia y seleccione Continuar.
8 Enlapantalla TUI:

a Para ver el estado del servidor vy los estados v las direcciones IPv4 e IPv6, seleccione Estado actual del servidor.
b Para configurar la interfaz de red, seleccione Establecer parametros del sistema de red.

En la pantalla Configurar interfaz de red, para activar la IPv4 o IPv6, o ambos, presione Intro. Seleccione Aplicar.

®|NOTA: Siel dispositivo OpenManage Enterprise no logra adquirir una direccién V6, verifique si el entorno se configuré
para que los anuncios de enrutador tengan encendido el bit administrado (M). Network Manager de las distribuciones
de Linux actual provoca un error de enlace cuando este bit esta encendido, pero DHCPv6 no esta disponible.
Asegurese de que DHCPv6 esté activado en la red o desactive la marca administrada para los anuncios del enrutador.

| NOTA: Para realizar las operaciones de escritura en TUI, asegurese de ingresar la contrasefia de administrador y, a
continuacioén, configure IPv4 o IPv6.

®| NOTA: Para configurar IPv6, asegurese de que ya esté configurado por vCenter
server.

(| NOTA: En un entorno IPv6, cuando se configura un anuncio de enrutador para una configuracion sin estado de varias
IP de IPv6 en un puerto, el iDRAC admite un méaximo de 16 direcciones IP. En tal caso, OpenManage Enterprise solo
muestra la |P descubierta por ultima vez y utiliza esa IP como la interfaz fuera de banda para iDRAC.

| NOTA: De manera predeterminada, OpenManage Enterprise utiliza la altima IP detectada de un dispositivo para

realizar todas las operaciones. Para aplicar cualquier cambio de IP, es necesario volver a detectar el dispositivo.

¢ Para activar la depuracién de la consola, seleccione Activar modo Depuracién de servicio de campo (FSD). Consulte Flujo de
depuracion de servicio de campo.

d Para recopilar los registros de depuracion de la aplicacion, las tareas de supervision, los eventos y el historial de ejecucion de
tareas, seleccione Configurar registro de depuracion. Ademas, para recopilar los archivos de la plantilla . XML, seleccione la
opcion Habilitar retencién SCP en Configurar registro de depuracién. Puede descargar los registros de depuracion haciendo
clic en Supervisar > Registros de auditoria > Exportar > Exportar registros de consola en OpenManage Enterprise.

e Para reiniciar OpenManage Enterprise, seleccione Reiniciar el servidor.




Configurar OpenManage Enterprise

Si esta iniciando sesion en OpenManage Enterprise por primera vez, aparece la pagina Bienvenido a OpenManage Enterprise. Para
configurar los ajustes basicos, haga clic en Configuracién inicial y escriba o seleccione los siguientes datos en el cuadro de didlogo:

1 En el menu descendente Zona horaria, seleccione una zona horaria. Haga clic en Aplicar para guardar la zona horaria seleccionada.
Para establecer la zona horaria con el valor predeterminado, haga clic en Descartar. Después de actualizar la zona horaria, se cierran
las sesiones de todos los usuarios activos de OpenManage Enterprise.

2 Sidesea utilizar el servidor NTP para sincronizacion de tiempo, seleccione la casilla de verificacion Usar servidor NTP.

(| NOTA: Cuando se actualiza la configuracién del servidor NTP, se cierran automaticamente las sesiones de los usuarios
actualmente conectados a OpenManage Enterprise.

3 Para la sincronizacién de tiempo, escriba la direccion IP o el nombre de host en Direccién de servidor NTP principal y Direccién de
servidor NTP secundaria (opcional).

4  Sidesea configurar un servidor proxy para la comunicacion externa, seleccione la casilla de verificacion Usar configuracién de proxy
HTTP.

5  Enla casilla Direccién IP del servidor, ingrese la direccion IP o el nombre del host del servidor proxy.
En la casilla Puerto, ingrese el nimero de puerto del servidor proxy.

7 Siel servidor proxy requiere credenciales para iniciar sesion, seleccione la casilla de verificacion Usar credenciales de proxy e ingrese
el nombre de usuario y la contrasefia.

8 Haga clic en FINALIZAR.

®

NOTA: Para obtener més informacién sobre los navegadores compatibles, consulte la Matriz de soporte de OpenManage
Enterprise disponible en el sitio de soporte técnico.

Configuracién recomendada de escalabilidad y
rendimiento para el uso 6ptimo de OpenManage
Enterprise

En la siguiente tabla se muestran los parametros de rendimiento de las funciones compatibles en OpenManage Enterprise. Para garantizar
un rendimiento éptimo de OpenManage Enterprise, Dell EMC recomienda ejecutar las tareas con la frecuencia especificada en el nUmero
maximo de dispositivos que se recomienda por tarea.

Tabla 5. Consideraciones de escalabilidad y rendimiento de OpenManage Enterprise

Tareas Frecuencia recomendada para ¢ Tareas preestablecidas? Nudmero méaximo de dispositivos
ejecutar las tareas recomendados por tarea
Deteccion Una vez al dia para entornos con  No 4000/tarea
cambios de red frecuentes.
Inventario OpenManage Enterprise ofrece  Si. Puede desactivar esta Dispositivo monitoreado por
una tarea prestablecida que funcion. OpenManage Enterprise

actualiza automaticamente el
inventario una vez al dia.

Garantia OpenManage Enterprise ofrece  Si. Puede desactivar esta Dispositivos monitoreados por
una tarea prestablecida que funcion. OpenManage Enterprise
actualiza automaticamente la
garantia una vez al dia.

Sondeo de la condicion Cada una hora Si. Puede cambiar la frecuencia.  Not applicable
Actualizacion del firmware Seguin sea necesario 100/tarea

Inventario de configuracion Seguin sea necesario 50/linea de base



Protocolos y puertos admitidos en OpenManage
Enterprise

Protocolos y puertos admitidos en Management Stations

Tabla 6. Protocolos y puertos admitidos por OpenManage Enterprise en Management Stations

Numero de Protocolo Tipo de Nivel de cifrado Direcci6 Uso
puerto puerto maximo n
21 FTP TCP 256 bits Entrada/ Para descargar actualizaciones desde Dell.com.
Salida
22 SSH TCP 256 bits Entrada/  Se requiere para entrante solo si se utiliza FSD. El
Salida administrador de OpenManage Enterprise debe
activarlo solo si va a interactuar con el personal de
asistencia de Dell EMC.
25 SMTP TCP Ninguno Salida Para recibir alertas de OpenManage Enterprise por
correo electronico.
53 DNS UDP/TCP Ninguno Salida Para realizar consultas DNS.
68/546 (IPv6) DHCP UDP/TCP Ninguno Salida Configuracion de red.
80 HTTP TCP Ninguno Entrada/ La pégina principal de la interfaz grafica de usuario
Salida web. Redirigira a los usuarios a HTTPS.
m NFS TCP Ninguno Entrada/  Para un recurso compartido NFS de solo lectura
Salida que se utiliza para la actualizacion del firmware de
iDRAC.
123 NTP TCP Ninguno Salida Sincronizacion de hora (si esté activada).
137, 138 CIFS UDP/TCP Ninguno Entrada/ Para cargar o descargar plantillas de configuracion
Salida de dispositivos.
139, 445 CIFS TCP Ninguno Entrada/ Diversas funciones de administracion.
Salida
162* SNMP UDP Ninguno Entrada/  Recepcion de sucesos mediante SNMP. La
Salida direccion es de 'salida’ solo si se utiliza la politica de
reenvio de captura.
443 (valor HTTPS TCP SSL de 128 bits Entrada/ GUI web Para descargar actualizaciones e
predeterminado) Salida informacion de garantia desde dell.com. El cifrado
de 256 bits se permite cuando se comunica con
OpenManage Enterprise mediante HTTPS para la
interfaz gréfica de usuario web.
514 Syslog TCP Ninguno Salida Para recibir alertas desde el servidor Syslog.
892 MOUNTD UDP/TCP Ninguno Entrada/  Para un recurso compartido NFS de solo lectura
Salida que se utiliza para la actualizacion del firmware de

iDRAC.



Numero de Protocolo Tipo de Nivel de cifrado Direcci6 Uso
puerto puerto maximo n
2049 MOUNTD UDPF/TCP Ninguno Entrada/ Para un recurso compartido NFS de solo lectura
Salida que se utiliza para la actualizacion del firmware de
iDRAC.
3268 AD/LDAP TCP Ninguno Salida Inicio de sesion LDAP para catéalogo global.

* El puerto se puede configurar hasta 499 sin incluir los nimeros de puerto que ya estan asignados.

Protocolos y puertos admitidos en nodos administrados

Tabla 7. Protocolos y puertos admitidos por OpenManage Enterprise en nodos administrados

Numero de Protocolo Tipo de Nivel de cifrado Direccién Uso

puerto puerto maximo

22 SSH TCP 256 bits Entrada/  Solo para deteccion en el sistema operativo Linux.
Salida

80 HTTP TCP Ninguno Entrada/ Inicio de aplicaciéon contextual: consola de red.
Salida

161 SNMP ubP Ninguno Entrada/  Para hacer consultas SNMP.
Salida

162* SNMP ubP Ninguno Entrada/ Excepciones a una estacion de administracion.
Salida

443 Propio/WS- TCP 256 bits Entrada/ Deteccion e inventario de iDRACY vy versiones

Man/Redfish Salida posteriores, y para la administracion de CMC.

623 RMCP ubP Ninguno Entrada/ Acceso a IPMI mediante LAN

Salida

* El puerto se puede configurar hasta 499 sin incluir los nimeros de puerto que ya estan asignados.

(D | NOTA: En un entorno IPv6, debe habilitar IPv6 y deshabilitar IPv4 en el dispositivo OpenManage Enterprise para asegurarse de
que todas las funciones se ejecuten de la manera prevista.



Descripcion general de interfaz grafica de usuario
de OpenManage Enterprise

En la interfaz grafica de usuario (GUI) de OpenManage Enterprise, puede utilizar elementos de menu, vinculos, botones, paneles, cuadros
de didlogo, listas, pestarias, casillas de filtrado y paginas para navegar entre paginas y completar las tareas de administracion de dispositivos.
Caracteristicas como la lista de dispositivos, los gréaficos de anillo, los registros de auditoria, la configuracion de OpenManage Enterprise, las
alertas del sistema vy la actualizacion del firmware se muestran en més de un lugar. Se recomienda que se familiarice con los elementos de la
interfaz gréfica de usuario con el fin de usar OpenManage Enterprise de manera fécil y eficaz para administrar los dispositivos del centro de
datos.
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A: el ment OpenManage Enterprise en todas las paginas de OpenManage Enterprise proporciona vinculos a las caracteristicas que
permiten a los administradores ver el panel (Inicio), administrar los dispositivos (Dispositivos), administrar las lineas base del firmware,
las plantillas y las lineas base de cumplimiento de la configuracion (Configuracién), crear y almacenar las alertas (Alertas) v, luego,
ejecutar trabajos, detectar, recopilar datos de inventario y generar informes (Supervision). También puede personalizar las diversas
propiedades de OpenManage Enterprise (Configuracion de la aplicacién). Haga clic en el simbolo de alfiler en la esquina superior
derecha para fijar los elementos de menu, de modo que aparezcan en todas las paginas de OpenManage Enterprise. Para quitarlos,
nuevamente haga clic en el simbolo de alfiler.

B: Simbolo del Panel. Haga clic en este simbolo para abrir la pagina de panel en cualquier pagina de OpenManage Enterprise. De manera
alternativa, haga clic en Inicio. Consulte Panel.

C: el grafico de anillo proporciona una instantanea del estado de todos los dispositivos supervisados por OpenManage Enterprise. Le
permite tomar acciones rapidamente con aquellos dispositivos que se encuentran en estado critico. Cada color en el grafico representa
un grupo de dispositivos que tienen un estado de condicion en particular. Haga clic en las respectivas bandas de colores para ver los
dispositivos correspondientes en la lista de dispositivos. Haga clic en el nombre del dispositivo o en una direccion IP para ver la pagina
de propiedades del dispositivo. Consulte Visualizacion y configuracion de dispositivos.

D: Los simbolos utilizados para indicar el estado de los dispositivos. Consulte Estados de los dispositivos.

E: en el cuadro Buscar todo, escriba lo que esté bajo supervisién y que se pueda mostrar en OpenManage Enterprise para ver los
resultados, como la IP del dispositivo, el nombre del trabajo, el nombre de grupo, la linea base del firmware y los datos de la garantia. No



se puede ordenar ni exportar datos recuperados mediante la funcion Buscar todo. En los cuadros de didlogo o las paginas individuales,
escriba o seleccione en la seccién Filtros avanzados para refinar sus resultados de la busqueda.

No se admiten los siguientes operadores: +, -, y ".

Texto escrito como criterio de busgueda distingue entre mayUsculas y mintusculas.
— No se admiten los siguientes caracteres comodines: #, @, %, -, :, =, & $, +, |, /, ., _,(ni).

F: numero de trabajos de OpenManage Enterprise que actualmente se encuentran en la linea de espera. Trabajos relacionados con la
deteccion, el inventario, la garantia, la actualizacién de firmware, entre otros. Haga clic para ver el estado de los trabajos que se ejecutan
bajo las categorias de Estado, Inventario e Informe en la pagina Detalles del trabajo. Para ver todos los eventos, haga clic en Todos los
trabajos. Consulte Utilizacion de trabajos para el control de dispositivos. Haga clic en Actualizar.

G: nUmero de eventos generados en los registros de alerta. La eliminacion de las alertas reduce la cuenta. Para obtener mas informacion
sobre los simbolos que se usan para indicar los estados de gravedad, consulte Estados de |os dispositivos. Haga clic en un simbolo de
gravedad para ver todos los eventos en esa categoria de gravedad en la pagina Alertas. Para ver todos los servicios, haga clic en Todos
los eventos. Consulte Administracion de alertas de dispositivos.

H: nimero de dispositivos cuyo estado de garantia es critico y requiere atencion inmediata. Haga clic para ver las alertas del sistema de
cada categoria. Para activar esta funcion, active la configuracion de la garantia. Consulte Administracion de garantia de dispositivos.

I: nombre del usuario actualmente conectado. Detenga el puntero del mouse sobre el nombre de usuario para ver los roles asignados al
usuario. Para obtener mas informacion sobre los usuarios basados en el rol, consulte Privilegios de usuario de OpenManage Enterprise
basados en el rol. Haga clic para cerrar la sesion y, a continuacion, inicie la sesibn como un usuario diferente.

J: actualmente, el archivo de ayuda contextual se muestra solo para la pagina en que se encuentra y no las paginas de inicio del portal.
Haga clic para obtener instrucciones basadas en tareas para utilizar de forma eficaz vinculos, botones, cuadros de didlogo, asistentes y
paginas en OpenManage Enterprise.

K: haga clic en esta opcién para ver la version actual de OpenManage Enterprise instalada en el sistema. Haga clic en Licencias para
leer el mensaje. Haga clic en los vinculos correspondientes para ver y descargar archivos de cédigo abierto relacionados con
OpenManage Enterprise u otras licencias de cédigo abierto.

L: haga clic en el simbolo para fijar o quitar los elementos de menu. Para fijar elementos de mend, expanda el menli OpenManage
Enterprise y haga clic en el simbolo de alfiler.

Los datos sobre los elementos que se muestran en una tabla se pueden ver en su totalidad, se pueden exportar totalmente o pueden
basarse en los elementos seleccionados. Consulte Exportar todos los datos o aquellos seleccionados. Cuando se visualizan en texto azul, se
puede ver y actualizar la informacion detallada sobre los elementos en una tabla, la que se abre en la misma ventana o en una pagina
separada. Los datos tabulados se pueden filtrar mediante la caracteristica Filtros avanzados. Los filtros varian segun el contenido que sea
vea. Escriba o seleccione datos de los campos. Los nimeros o el texto sin completar no mostraran resultados esperados. Los datos que
coinciden con los criterios de filtro aparecen en la lista. Para quitar los filtros, haga clic en Borrar todos los filtros.

Para ordenar los datos en una tabla, haga clic en el titulo de la columna. No se puede ordenar ni exportar datos recuperados mediante la
funcion Buscar todo.

Los simbolos se utilizan para identificar los principales elementos importantes, el panel, el estado de la condicion del dispositivo, la categoria
de alerta, el estado de cumplimiento del firmware, el estado de la conexion, el estado de alimentacion y otros. Haga clic en el boton hacia
delante y hacia atréas del explorador para navegar por las paginas de OpenManage Enterprise. Para obtener mas informacién sobre los
navegadores compatibles, consulte la Matriz de soporte de Dell EMC OpenManage Enterprise disponible en el sitio de soporte técnico.

Cuando corresponda, la pagina se divide en paneles izquierdo, de trabajo y derecho para simplificar la tarea de administracion de
dispositivos. En caso necesario, se muestran las instrucciones en linea y consejos para el uso de herramientas cuando el puntero se
encuentra detenido sobre algun elemento de la GUI.

En el panel derecho se muestran la vista previa acerca del dispositivo, el trabajo, el inventario, la linea base del firmware, la aplicacion de
administracion, la consola virtual, etc. Seleccione un elemento en el panel de trabajo y, a continuacion, haga clic en Ver detalles en el panel
derecho para ver la informacion detallada sobre dicho elemento.

Una vez conectado, todas las paginas se actualizan autométicamente. Si durante los inicios de sesion subsiguientes a la implementacion del
servidor esta disponible alguna versién actualizada de OpenManage Enterprise, recibird un aviso para actualizar la version inmediatamente
haciendo clic en Actualizar ahora. Los usuarios con todos los privilegios (administrador, administrador de dispositivos y lector) de
OpenManage Enterprise pueden ver el mensaje. Solo un administrador y el administrador de dispositivos pueden actualizar la version. Un
administrador puede optar por obtener el recordatorio mas tarde o descartar el mensaje. Para obtener mas informacion acerca de la
actualizacién de la version de OpenManage Enterprise, consulte Comprobacion y actualizacion de la version de OpenManage Enterprise.



Para todas las acciones basadas en trabajos de OpenManage Enterprise, cuando se crea o se comienza a ejecutar un trabajo, la esquina
inferior derecha muestra el mensaje respectivo. Los detalles de los trabajos se pueden ver en la pagina Detalles del trabajo. Consulte \Ver la
lista de trabajos.

Enlace relacionado
Implementacion y administracion de OpenManage Enterprise



Portal de inicio de OpenManage Enterprise

Si hace clic en OpenManage Enterprise > Inicio, aparece la pagina de inicio de OpenManage Enterprise. En la pagina de inicio:

Vea el panel para obtener una instantanea en vivo sobre los estados de la condicion de los dispositivos vy, a continuacion, lleve a cabo
acciones, segun sea necesario. Consulte Panel.

Vea las alertas de las categorias Critico y Advertencia, y resuélvalas. Consulte Administracion de alertas de dispositivos.

La seccion widgets indica los estados acumulados de la garantia, el cumplimiento de firmware y el cumplimiento de la configuracion de
todos los dispositivos.

Para obtener méas informacion sobre las caracteristicas en Widgets, consulte Supervision de dispositivos mediante el panel de
OpenManage Enterprise. En el panel derecho se muestra una lista de las alertas y tareas recientes generadas por OpenManage
Enterprise. Para ver més informacion sobre una alerta o tarea, haga clic en el titulo de la alerta o la tarea. Consulte Supervision de
alertas de dispositivos y Utilizacion de trabajos para el control de dispositivos.

Si se encuentra disponible una versidn actualizada de OpenManage Enterprise, se alerta inmediatamente cuando haya una actualizaciéon
disponible. Para actualizar, haga clic en Actualizar ahora. Para obtener mas informacion acerca de la actualizacion de la version de
OpenManage Enterprise, consulte Comprobacion y actualizacion de la version de OpenManage Enterprise.

En la seccion Alertas recientes se indican las alertas més recientes generadas por los dispositivos que supervisa OpenManage
Enterprise. Haga clic en el titulo de la alerta para ver informacién detallada sobre la alerta. Consulte Administracion de alertas de
dispositivos.

En la seccion Tareas recientes se indican las tareas mas recientes (trabajos) creadas y ejecutadas. Haga clic en el titulo de la tarea para
ver informaciéon detallada sobre el trabajo. Consulte Ver la lista de trabajos.

Temas:

Supervision de dispositivos mediante el panel de OpenManage Enterprise
Organizar los dispositivos en grupos

Gréfico de anillo

Estados de los dispositivos

Supervision de dispositivos mediante el panel de
OpenManage Enterprise

®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Ademas del primer inicio de sesion, el panel es la primera pagina que se ve después de cada inicio de sesion subsiguiente en OpenManage
Enterprise. Para abrir la pagina Panel en cualquier pagina de OpenManage Enterprise, haga clic en el simbolo del panel ubicado en la esquina
superior izquierda. De manera alternativa, haga clic en Inicio. Mediante la utilizacion de los datos de supervision en tiempo real, en el panel
se muestran la condiciéon del dispositivo, el cumplimiento del firmware, la garantia, las alertas y otros aspectos de los dispositivos y grupos
de dispositivos en el entorno del centro de datos. En el panel también se muestran las actualizaciones disponibles de la consola . Puede
actualizar la version de OpenManage Enterprise inmediatamente o configurar OpenManage Enterprise para que se lo recuerde
posteriormente. De manera predeterminada, cuando se conecta a la aplicacion por primera vez, aparece en blanco la pagina Panel. Agregue
dispositivos a OpenManage Enterprise para que se puedan supervisar y mostrar en el panel. Para agregar dispositivos, consulte Organizar
los dispositivos en grupos y Deteccion de dispositivos para la supervision o administracion.

Administrar el firmware del dispositivo
Administracion de alertas de dispositivos
Deteccion de dispositivos



Creacion de informes

Administracion de los ajustes del servidor OpenManage Enterprise

De manera predeterminada, en la seccién Condicién del hardware se muestra un gréafico de anillo que indica la condicién actual de todos
los dispositivos que se supervisan mediante OpenManage Enterprise. Haga clic en las secciones del grafico de anillo para ver la informacién
sobre los dispositivos con los respectivos estados de condicidn. Un gréafico de anillo en la seccién Alertas indica las alertas que reciben los
dispositivos en los grupos de dispositivos seleccionados. Consulte Supervision de alertas de dispositivos. Para ver las alertas en cada
categoria, haga clic en las bandas respectivas de colores.

En el cuadro de dialogo Alertas, en la seccion Critico se indican las alertas en estado critico. Para ver todas las alertas que se han generado,
haga clic en Todos. La columna NOMBRE DE ORIGEN indica el dispositivo que ha generado la alerta. Haga clic en el nombre para ver y
configurar las propiedades del dispositivo. Consulte Visualizacion y configuracion de dispositivos.

Para filtrar los datos, haga clic en Filtros avanzados. Exporte los datos en formato Excel, CSV, HTML o PDF. Consulte Exportar todos los
datos o aquellos seleccionados.

Para obtener mas informacion sobre un gréafico de anillo, consulte Grafico de anillo y Estados de los dispositivos. Para ver el resumen de los
dispositivos en un grupo de dispositivos diferente que se supervisa mediante OpenManage Enterprise, seleccione en el menu desplegable
Grupos de dispositivos. Para ver la lista de dispositivos que pertenecen a un estado, puede hacer clic en la banda de colores relacionados
con una categoria de estado o en el simbolo de estado situado junto al grafico de anillo.

(D | NOTA: En la lista Dispositivos, haga clic en el nombre del dispositivo o en una direcci6n IP para ver los datos de configuracion del
dispositivo y, a continuacion, editarlos. Consulte Visualizacion y configuracién de dispositivos.

La seccion Widgets proporciona un resumen de algunas de las caracteristicas clave de OpenManage Enterprise. Para ver un resumen de
cada categoria, haga clic en el titulo del widget.

Garantia: muestra el nimero de dispositivos cuya garantia esta por caducar. Haga clic para ver mas informacién en el cuadro de diadlogo
Garantia. Consulte Administrar la garantia del dispositivo utilizando el tablero de OpenManage Enterprise. Para obtener informacion
sobre la administracion de la garantia del dispositivo, consulte Administracion de la garantia del dispositivo. Detenga el puntero del
mouse sobre la secciéon Garantia para leer las definiciones sobre los simbolos utilizados en la seccion.

Firmware: muestra el estado de la condicion de las lineas de base de cumplimiento del firmware creadas en OpenManage Enterprise. Si
estén disponibles, en esta seccion se muestran las lineas base de firmware criticas y de aviso.

—  Para obtener mas informacién sobre el estado de resumen, consulte la documentacion técnica ADMINISTRACION DEL ESTADO DE
RESUMEN MEDIANTE EL USO DE IDRAC EN LOS SERVIDORES POWEREDGE DE DELL EMC DE 14.¢ GENERACION Y
POSTERIORES en Dell TechCenter.

— Haga clic para ver més informacién en el cuadro de didlogo Firmware.
— Consulte Administrar las lineas base del firmware utilizando el tablero de OpenManage Enterprise.

— Para obtener informacion sobre la actualizacion de un firmware, la creacion del catalogo de firmware, la creacion de la linea base de
firmware y la generacion de un informe de cumplimiento de linea base, consulte Administrar el firmware del dispositivo.

Configuracion: muestra el estado de la condicion de las lineas de base de cumplimiento de la configuracion creadas en OpenManage
Enterprise. Si estan disponibles, se muestran las lineas base de configuracion criticas y de aviso. Consulte Supervisar el cumplimiento de
dispositivos con plantillas de cumplimiento.

Administrar las lineas base del firmware utilizando el tablero de
OpenManage Enterprise

En la pagina Panel de OpenManage Enterprise, en la seccion Widgets, la seccion Firmware muestra el nimero de lineas base de firmware
que tienen uno o mas dispositivos en estado de condicion critico. Consulte Estados de los dispositivos. Para obtener mas informacion sobre
la administracion de firmware, consulte Administrar el firmware del dispositivo.

Para ver una lista de las lineas base, haga clic en Firmware. Para conocer las definiciones sobre los campos del cuadro de didlogo Firmware,
consulte Definiciones de los campos de la linea base de firmware.



Administrar la garantia del dispositivo utilizando el tablero de
OpenManage Enterprise

En la pagina Panel de OpenManage Enterprise, en la seccion Widgets, la seccion Garantia muestra el nimero de dispositivos cuya garantia
esté por caducar o ya ha caducado. Para obtener mas informacion acerca de la administracion de la garantia de un dispositivo, consulte
Administracion de la garantia del dispositivo.

Para ver una lista de las garantias que estan por caducar, haga clic en Garantia. En el cuadro de didlogo Garantia, junto con la etiqueta de
servicio, se muestra la siguiente informacion:

La etiqueta de servicio, el nombre del modelo y el tipo de modelo del dispositivo.
TIPO DE GARANTIA:

— Inicial: la garantia sigue siendo vélida mediante la garantia proporcionada cuando se adquirié por primera vez OpenManage
Enterprise.

— Extendida: la garantia se extiende porque caducé la duracion de la garantia proporcionada cuando se adquiriod por primera vez
OpenManage Enterprise.

DESCRIPCION DEL NIVEL DE SERVICIO: indica el Acuerdo de nivel de servicio (SLA) asociado con la garantia del dispositivo.

DIAS RESTANTES: cantidad de dias que faltan para que venza la garantia. Puede establecer los dias para recibir una alerta antes de
que la garantia caduque. Consulte Administracion de la configuracion de garantia.

Administrar lineas base de cumplimiento de los dispositivos a
través del tablero de OpenManage Enterprise

En la pagina Panel de OpenManage Enterprise, en la seccion Widgets, la seccion Configuracion muestra la cantidad de lineas base de
cumplimiento de la configuracion que no cumplen con las propiedades de la plantilla con la que se compara.

Para ver una lista de las lineas base de cumplimiento de la configuracion que se desvian de las propiedades de la plantilla, haga clic en
Configuracioén. En el cuadro de didlogo Configuracién:

CUMPLIMIENTO indica el nivel de desviacion de la linea base de cumplimiento de la configuracion.
NOMBRE DE LA PLANTILLA indica la plantilla de linea base de cumplimiento con la cual se estd comparando la linea base.

Consulte Administrar la linea base del cumplimiento de la configuracion del dispositivo. Puede crear plantillas de linea base utilizando una
plantilla de implementacion, un dispositivo de referencia o mediante la importacién desde un archivo. Consulte Administrar plantillas de linea
base de cumplimiento.

Organizar los dispositivos en grupos

Para una administracion efectiva y rapida de los dispositivos, en un centro de datos puede:

Agrupar los dispositivos. Por ejemplo, puede agrupar los dispositivos segun las funciones, los SO, los perfiles de usuario, la ubicacion, los
trabajos que se ejecutan en ellos y ejecutar consultas para administrar los dispositivos.

Filtrar los datos relacionados con el dispositivo mientras se administran los dispositivos, se actualiza el firmware, se detectan dispositivos
y se administran las politicas de alertas y los informes.

Puede administrar las propiedades de un dispositivo en un grupo. Consulte Visualizacion y configuracion de dispositivos.

OpenManage Enterprise ofrece un informe incorporado para obtener una descripciéon general de los dispositivos supervisados por
OpenManage Enterprise. Haga clic en OpenManage Enterprise > Supervision > Informes > Informe de la descripcion general de
dispositivos. Haga clic en Ejecutar. Consulte Ejecutar informes.



(D | NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte

Privilegios de usuario de OpenManage Enterprise basados en el rol.

Para ver los datos del Panel que pertenezcan a los dispositivos o grupos seleccionados, seleccione en el menl desplegable Grupos de
dispositivos.

®

NOTA: El estado de la condicion de un dispositivo o grupo se indica mediante simbolos apropiados. El estado de condicién de un
grupo es la condicion de un dispositivo en ese grupo que tiene el estado de condicién mas critico. Por ejemplo, con varios
dispositivos en un grupo, si la condicién de un servidor es Aviso, entonces la condicién del grupo también es "Aviso". El estado de
resumen es igual al estado del dispositivo que tiene alta gravedad. Para obtener mas informacién sobre el estado de resumen,
consulte la documentacion técnica ADMINISTRACION DEL ESTADO DE RESUMEN MEDIANTE EL USO DE IDRAC EN LOS
SERVIDORES POWEREDGE DE DELL EMC DE 14,2 GENERACION Y POSTERIORES en Dell TechCenter.

Los grupos pueden tener un grupo principal y un grupo secundario. Un grupo no puede tener grupos principales como su propio grupo
secundario. De manera predeterminada, OpenManage Enterprise se suministra con los siguientes grupos integrados.

Grupos de sistema: grupos predeterminados que crea OpenManage Enterprise. No puede editar ni eliminar un grupo de sistemas, pero
puede ver dichos grupos segun los privilegios de usuario. Ejemplos de grupos de sistemas:

®

Dispositivos HCI: dispositivos hiperconvergentes como, por ejemplo, VXRAIL y dispositivos de la serie XC de Dell EMC
Sistemas Hypervisor: servidores Hyper-V y servidores VMware ESXi

Sistemas modulares: chasis PowerEdge, PowerEdge FX2, chasis PowerEdge 1000e, chasis PowerEdge MX7000 y chasis PowerEdge
VRTX.

®| NOTA: Un chasis MX7000 puede ser un chasis principal, independiente o miembro. Si un chasis MX7000 es un chasis
principal y tiene un chasis miembro, el Ultimo se detecta utilizando la IP de su chasis principal. Un chasis MX7000 se identifica
mediante una de las siguientes sintaxis:

— Grupo de MCM: indica el grupo de administracién de varios chasis (MCM) que tiene mas de un chasis identificado mediante la
sintaxis siguiente: Group <MCM group name> <Lead Chassis_Svctag> donde:

° <MCM group name>:nhombre del grupo de MCM

o <Lead Chassis_ Svctag>: la etiqueta de servicio del chasis principal. El chasis, los sleds y los médulos de E/S de la red
forman este grupo.
— Grupo de chasis independiente: se identifica usando la sintaxis <Chassis_Svctag>. El chasis, los sleds y los médulos de
E/S de la red forman este grupo.

Dispositivos de red: conmutadores del sistema de red Dell Force10 y los conmutadores del Fibre Channel
Servidores: servidores Dell IDRAC, servidores Linux, servidores que no son Dell, servidores de OEM vy servidores Windows
Dispositivos de almacenamiento: arreglos de Dell EMC Compellent

Grupos de deteccién: grupos que se asignan al intervalo de una tarea de deteccion. No se puede editar ni eliminar porque el grupo esta
bajo el control del trabajo de deteccion donde se aplica la condicion incluir/excluir. Consulte Deteccion de dispositivos para la supervision
0 administracion.

®| NOTA: La funcién Grupo de deteccion no es compatible con OpenManage Enterprise 3.0 ni versiones posteriores. Si cred
grupos de deteccion en OpenManage Enterprise - Tech Release y actualiz6 a OpenManage Enterprise 3.0, todos los datos
asociados se eliminan después de la actualizaciéon y no se ejecutan las tareas ni los trabajos asociados.

NOTA: Para expandir todos los subgrupos en un grupo, haga clic con el botén derecho del mouse en el grupo y, a continuacion,
haga clic en Expandir todos.

Grupos personalizados: creados por el usuario para requisitos especificos. Por ejemplo, se agrupan los servidores que alojan los servicios de
correo electronico. Los usuarios pueden ver, editar y eliminar segun los privilegios de usuario y los tipos de grupos.

Grupos estaticos: creados manualmente por el usuario cuando agrega dispositivos especificos a un grupo. Estos grupos solo cambian
cuando un usuario cambia manualmente los dispositivos en el grupo o en un subgrupo. Los elementos en el grupo permanecen estaticos
hasta que se edite el grupo principal o se elimine el dispositivo secundario.

Grupo de consulta: grupos que se definen dindmicamente segun la coincidencia con los criterios especificados por el usuario. Los
dispositivos en el grupo cambian segun el resultado de los dispositivos que se detectan mediante el uso de criterios. Por ejemplo, se
ejecuta una consulta para detectar servidores que estan asignados al departamento de Finanzas. Sin embargo, los Grupos de consultas
tienen una estructura plana sin ninguna jerarquia.



(D | NOTA: Grupos estéticos y de consultas:

No se pueden combinar.
No pueden tener mas de un grupo principal. Es decir, no se puede agregar un grupo como subgrupo en su grupo principal.
(D | NOTA: La creacién de mas grupos personalizados (de consultas) en la jerarquia del grupo de dispositivos impacta en el

rendimiento general de OpenManage Enterprise. Para obtener un rendimiento éptimo, OpenManage Enterprise captura el estado
de resumen cada 10 segundos. Tener mayor cantidad de grupos dindmicos afecta este rendimiento.

En la pagina Todos los dispositivos, en el panel izquierdo, puede crear grupos secundarios en el grupo principal estatico y de consultas.
Consulte Crear o editar un grupo estatico de dispositivos y Crear un grupo de dispositivos de consulta.

(D | NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Para eliminar el grupo secundario de un grupo estatico o de consultas:

1 Haga clic con el boton derecho del mouse en grupo estatico o de consultas y, a continuacion, haga clic en Eliminar.
2 Cuando se le solicite, haga clic en Si. Se elimina el grupo y se actualiza la lista debajo del grupo.

Vinculos relacionados
Eliminar dispositivos de OpenManage Enterprise
Actualizar el inventario de dispositivos
Actualizar el estado del dispositivo

Grafico de anillo

Puede ver un gréafico de anillo en diferentes secciones de OpenManage Enterprise. La salida que muestra el grafico de anillo se basa en los
elementos seleccionados en una tabla. El grafico de anillo indica varios estados en OpenManage Enterprise:

El estado de los dispositivos: se muestra en la pagina Panel. Los colores del grafico de anillo dividen el anillo de forma proporcional para
indicar la condicion de los dispositivos que supervisa OpenManage Enterprise. El estado de cada dispositivo se indica mediante un
simbolo de color. Consulte Estados de los dispositivos. Si el grafico de anillo indica el estado de 279 dispositivos en el grupo, en que el
estado de 131 dispositivos es critico, 50 dispositivos es de advertencia, y 95 dispositivos es correcto, el circulo se forma usando bandas
de colores que representan proporcionalmente estos nimeros.

(O | NOTA: El grafico de anillo de un Gnico dispositivo esta formada por un circulo grueso de un solo color que indica el estado del
dispositivo. Por ejemplo, en el caso de un dispositivo en el estado Advertencia, se muestra un circulo de color amarillo.

Estados de alerta de los dispositivos: indican el total de alertas generadas para los dispositivos que supervisa OpenManage Enterprise.
Consulte Supervision de alertas de dispositivos.

Para conocer el cumplimiento de la version de firmware de un dispositivo en comparacion con la version del catalogo, consulte
Administrar el firmware del dispositivo.

Para conocer la linea base de cumplimiento de la configuracion de los dispositivos y grupos de dispositivos, consulte Administrar la linea
base del cumplimiento de la configuracion del dispositivo.

(O | NOTA: El nivel de cumplimiento del dispositivo seleccionado se indica en un gréfico de anillo. Cuando mas de un dispositivo esta
relacionado con una linea base, el estado de un dispositivo con el nivel de cumplimiento mas bajo con respecto a la linea base se
indica como el mismo nivel de cumplimiento de dicha linea base. Por ejemplo, si varios dispositivos estan relacionados con una

¥
linea base de firmware y el nivel de cumplimiento de algunos dispositivos es Correcto U o Degradar 4 , pero si el cumplimiento

de un dispositivo en el grupo es Actualizar Qel nivel de cumplimiento de la linea base de firmware se indica como Actualizar. El
estado de resumen es igual al estado del dispositivo que tiene alta gravedad. Para obtener mas informacién sobre el estado de
resumen, consulte la documentacién técnica ADMINISTRACION DEL ESTADO DE RESUMEN MEDIANTE EL USO DE IDRAC EN
LOS SERVIDORES POWEREDGE DE DELL EMC DE 14.2 GENERACION Y POSTERIORES en Dell TechCenter.




(D | NOTA: El gréfico de anillo de un Gnico dispositivo esta formada por un circulo grueso de un solo color que indica el nivel de
cumplimiento del firmware del dispositivo. Por ejemplo, para un dispositivo en estado Critico, aparece un circulo de color rojo que
indica que el firmware del dispositivo se debe actualizar.

Estados de los dispositivos

Tabla 8. Estados de los dispositivos en OpenManage Enterprise

Estado de la condicion Definicion

Q Indica la incidencia de una falla en un aspecto importante del
Critico dispositivo o del entorno.

El dispositivo esta por fallar. Indica que algunos aspectos del

Advertencia i o ) ) »
dispositivo o el medio entorno no son normales. Requiere atencion
inmediata.

u El dispositivo esta completamente funcional.

Correcto

) ] El estado del dispositivo es desconocido.
Desconocido P

(D | NOTA: Los datos que aparecen en el panel dependen de los privilegios que tenga en OpenManage Enterprise. Para obtener mas
informacién sobre los usuarios, consulte Administracién de usuarios.
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Administracién de todos los dispositivos

Si hace clic en OpenManage Enterprise > Dispositivos > Todos los dispositivos, puede ver los dispositivos y l0s grupos de dispositivos
que administra OpenManage Enterprise. Los grupos de sistema son grupos predeterminados que se crean en OpenManage Enterprise
cuando se envia y los grupos personalizados son los que crean los usuarios tales como administradores y administradores de dispositivos.
Puede crear grupos secundarios en estos dos grupos principales. Para obtener informacion sobre las normas para los grupos principales-
secundarios, consulte Grupos de dispositivos. En el panel de trabajo, en un gréfico de anillo se muestra de forma gréfica la condicion y el
numero de dispositivos en el grupo seleccionado en el panel izquierdo. Para obtener mas informacion sobre el gréfico de anillo, consulte
Gréfico de anillo.

En la tabla dispuesta después del grafico de anillo aparecen las propiedades de los dispositivos seleccionados en el panel izquierdo. Para ver
las propiedades de un dispositivo y editar la configuracion, haga clic en el nombre del dispositivo o la direccion IP en la lista. Para obtener
mas informacion sobre la lista de dispositivos, consulte Lista de dispositivos.

(D | NOTA: Después de actualizar OpenManage Enterprise a la versién mas reciente, la lista de dispositivos se actualizara después de
volver a ejecutar los trabajos de deteccion.

(D | NOTA: En la lista Dispositivos, haga clic en el nombre del dispositivo para ver los datos de configuraci6n del dispositivo y, a
continuacion, editarlos. Para iniciar sesion en la aplicacién de administracién instalada en el dispositivo (por ejemplo, iDRAC),
haga clic en la direccién IP. Consulte Visualizacion y configuracién de dispositivos.

(D | NOTA: Algunas de las tareas que estén relacionadas con los dispositivos se pueden realizar en la pagina Todos los dispositivos,
como actualizacion de firmware, actualizacion de inventario, actualizacion de estado y acciones de control del servidor, también
se pueden realizar en la pagina Dispositivos <nombre del dispositivo>.

(D | NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Puede seleccionar un maximo de 25 dispositivos por pagina y navegar por las paginas para seleccionar mas dispositivos y realizar tareas.
Puede realizar las siguientes tareas relacionadas con los dispositivos:

Crear un grupo nuevo y agregar dispositivos. Consulte Adicion de dispositivos a un nuevo grupo y Adicion de dispositivos a un grupo
existente.

Eliminar un dispositivo de OpenManage Enterprise. Consulte Eliminar dispositivos de OpenManage Enterprise.

Excluir un dispositivo de la supervision de OpenManage Enterprise. Consulte Excluir dispositivos de OpenManage Enterprise.
Actualizar la version de firmware de un dispositivo. Consulte Actualizacion de la version de firmware del dispositivo.

Actualizar el inventario de hardware y software de los dispositivos seleccionados. Consulte Actualizacion del inventario de dispositivos.
Recopilar los estados de funcionamiento mas recientes de los dispositivos seleccionados.

Incorporar dispositivos. Consulte Incorporacion de dispositivos.

Exportar los elementos en una lista de grupo de dispositivos en formato PDF, HTML o CSV. Consulte Exportacion del inventario del
grupo de dispositivos.

Exportar datos sobre los dispositivos seleccionados o todos los dispositivos en la lengleta Mas acciones. Consulte Exportacion de
datos.

Ver informacion completa y administrar un dispositivo. Consulte Visualizacion y configuracion de dispositivos.

Iniciar el IDRAC con la aplicacion de administracion Lifecycle Controller. Consulte Inicio de aplicacion de administracion (IDRAC) de un
dispositivo.

Iniciar la consola virtual. Consulte Iniciar la consola virtual.

Para las tareas relacionadas con grupos de dispositivos, consulte Organizar los dispositivos en grupos.

En la esquina superior derecha, en la seccién VINCULOS RAPIDOS, utilice los vinculos rapidos a las siguientes funciones de OpenManage
Enterprise:



Deteccion de dispositivos
Ejecucion de un trabajo de programa de inventario ahora
Dispositivos excluidos globalmente de los resultados de deteccion

Cuando se selecciona un dispositivo en la lista, en el panel derecho se muestra la vista previa del dispositivo seleccionado. Cuando se
seleccionan varios dispositivos, se muestra la vista previa sobre el Gltimo dispositivo seleccionado. Para borrar las selecciones, haga clic en
Borrar seleccion.

(D | NOTA: Para obtener més informacién sobre los sucesos y los errores especificos que se muestran en la interfaz grafica de usuario
(GUI) o que se guardan en el registro para fines informativos, consulte la Gltima Guia de referencia de mensajes de error y
sucesos para los servidores Dell EMC PowerEdge disponible en el sitio de soporte técnico.

Temas:

Organizar los dispositivos en grupos
Visualizacion y configuracion de dispositivos
Iniciar la aplicacion de administracion iDRAC de un dispositivo

Iniciar la consola virtual

Organizar los dispositivos en grupos

Para una administracion efectiva y rapida de los dispositivos, en un centro de datos puede:

Agrupar los dispositivos. Por ejemplo, puede agrupar los dispositivos segun las funciones, los SO, los perfiles de usuario, la ubicacion, los
trabajos que se ejecutan en ellos y ejecutar consultas para administrar los dispositivos.

Filtrar los datos relacionados con el dispositivo mientras se administran los dispositivos, se actualiza el firmware, se detectan dispositivos
y se administran las politicas de alertas y los informes.

Puede administrar las propiedades de un dispositivo en un grupo. Consulte Visualizacion y configuracion de dispositivos.

OpenManage Enterprise ofrece un informe incorporado para obtener una descripciéon general de los dispositivos supervisados por
OpenManage Enterprise. Haga clic en OpenManage Enterprise > Supervisién > Informes > Informe de la descripcién general de
dispositivos. Haga clic en Ejecutar. Consulte Ejecutar informes.

(D | NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Para ver los datos del Panel que pertenezcan a los dispositivos o grupos seleccionados, seleccione en el menu desplegable Grupos de
dispositivos.

(D | NOTA: El estado de la condicién de un dispositivo o grupo se indica mediante simbolos apropiados. El estado de condicién de un
grupo es la condicién de un dispositivo en ese grupo que tiene el estado de condicién mas critico. Por ejemplo, con varios
dispositivos en un grupo, si la condicién de un servidor es Aviso, entonces la condicién del grupo también es "Aviso". El estado de
resumen es igual al estado del dispositivo que tiene alta gravedad. Para obtener mas informacién sobre el estado de resumen,
consulte la documentacion técnica ADMINISTRACION DEL ESTADO DE RESUMEN MEDIANTE EL USO DE IDRAC EN LOS
SERVIDORES POWEREDGE DE DELL EMC DE 14,2 GENERACION Y POSTERIORES en Dell TechCenter.

Los grupos pueden tener un grupo principal y un grupo secundario. Un grupo no puede tener grupos principales como su propio grupo
secundario. De manera predeterminada, OpenManage Enterprise se suministra con los siguientes grupos integrados.

Grupos de sistema: grupos predeterminados que crea OpenManage Enterprise. No puede editar ni eliminar un grupo de sistemas, pero
puede ver dichos grupos segun los privilegios de usuario. Ejemplos de grupos de sistemas:

Dispositivos HCI: dispositivos hiperconvergentes como, por ejemplo, VXRAIL y dispositivos de la serie XC de Dell EMC
Sistemas Hypervisor: servidores Hyper-V y servidores VMware ESXi

Sistemas modulares: chasis PowerEdge, PowerEdge FX2, chasis PowerEdge 1000e, chasis PowerEdge MX7000 y chasis PowerEdge
VRTX.



®| NOTA: Un chasis MX7000 puede ser un chasis principal, independiente o miembro. Si un chasis MX7000 es un chasis
principal y tiene un chasis miembro, el Ultimo se detecta utilizando la IP de su chasis principal. Un chasis MX7000 se identifica
mediante una de las siguientes sintaxis:

— Grupo de MCM: indica el grupo de administracién de varios chasis (MCM) que tiene méas de un chasis identificado mediante la
sintaxis siguiente: Group <MCM group name> <Lead Chassis_Svctag> donde:

° <MCM group name>:hombre del grupo de MCM

o <Lead Chassis_ Svctag>: la etiqueta de servicio del chasis principal. El chasis, los sleds y los médulos de E/S de la red
forman este grupo.

— Grupo de chasis independiente: se identifica usando la sintaxis <Chassis_Svctag>. El chasis, los sleds y los médulos de
E/S de la red forman este grupo.

Dispositivos de red: conmutadores del sistema de red Dell Force10 y los conmutadores del Fibre Channel
Servidores: servidores Dell IDRAC, servidores Linux, servidores que no son Dell, servidores de OEM vy servidores Windows
Dispositivos de almacenamiento: arreglos de Dell EMC Compellent

Grupos de deteccién: grupos que se asignan al intervalo de una tarea de deteccion. No se puede editar ni eliminar porque el grupo esta
bajo el control del trabajo de deteccion donde se aplica la condicion incluir/excluir. Consulte Deteccion de dispositivos para la supervision
0 administracion.

®| NOTA: La funcién Grupo de deteccion no es compatible con OpenManage Enterprise 3.0 ni versiones posteriores. Si cred
grupos de deteccion en OpenManage Enterprise - Tech Release y actualiz6 a OpenManage Enterprise 3.0, todos los datos
asociados se eliminan después de la actualizaciéon y no se ejecutan las tareas ni los trabajos asociados.

(D | NOTA: Para expandir todos los subgrupos en un grupo, haga clic con el botén derecho del mouse en el grupo y, a continuacion,
haga clic en Expandir todos.

Grupos personalizados: creados por el usuario para requisitos especificos. Por ejemplo, se agrupan los servidores que alojan los servicios de
correo electronico. Los usuarios pueden ver, editar y eliminar segun los privilegios de usuario y los tipos de grupos.

Grupos estaticos: creados manualmente por el usuario cuando agrega dispositivos especificos a un grupo. Estos grupos solo cambian
cuando un usuario cambia manualmente los dispositivos en el grupo o en un subgrupo. Los elementos en el grupo permanecen estaticos
hasta que se edite el grupo principal o se elimine el dispositivo secundario.

Grupo de consulta: grupos que se definen dindmicamente segun la coincidencia con los criterios especificados por el usuario. Los
dispositivos en el grupo cambian segun el resultado de los dispositivos que se detectan mediante el uso de criterios. Por ejemplo, se
ejecuta una consulta para detectar servidores que estan asignados al departamento de Finanzas. Sin embargo, los Grupos de consultas
tienen una estructura plana sin ninguna jerarquia.

(D | NOTA: Grupos estaticos y de consultas:
No se pueden combinar.
No pueden tener mas de un grupo principal. Es decir, no se puede agregar un grupo como subgrupo en su grupo principal.

(D | NOTA: La creacién de més grupos personalizados (de consultas) en la jerarqufa del grupo de dispositivos impacta en el
rendimiento general de OpenManage Enterprise. Para obtener un rendimiento 6ptimo, OpenManage Enterprise captura el estado
de resumen cada 10 segundos. Tener mayor cantidad de grupos dindmicos afecta este rendimiento.

En la pagina Todos los dispositivos, en el panel izquierdo, puede crear grupos secundarios en el grupo principal estatico y de consultas.
Consulte Crear o editar un grupo estatico de dispositivos y Crear un grupo de dispositivos de consulta.

(© | NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Para eliminar el grupo secundario de un grupo estético o de consultas:

1 Haga clic con el boton derecho del mouse en grupo estético o de consultas y, a continuacion, haga clic en Eliminar.
2 Cuando se le solicite, haga clic en SI. Se elimina el grupo y se actualiza la lista debajo del grupo.

Vinculos relacionados
Eliminar dispositivos de OpenManage Enterprise
Actualizar el inventario de dispositivos
Actualizar el estado del dispositivo



Crear o editar un grupo estatico de dispositivos

En la pagina Todos los dispositivos, puede crear o editar grupos secundarios en el grupo estético principal. Para realizar estas tareas, debe
tener los privilegios de usuario adecuados. Consulte Privilegios de usuario de OpenManage Enterprise basados en el rol.

1 Haga clic con el botén derecho del ratén en Grupos estéticos y, a continuacion, haga clic en Crear nuevo grupo estéatico.

2 Enelcuadro de didlogo Asistente para crear grupo estatico, ingrese el nombre del grupo y, a continuacion, seleccione un grupo
principal en el que se debe crear el nuevo grupo estatico.

| NOTA: Los nombres de grupos estaticos o dindmicos y los nombres relacionados con la configuracién del servidor en
OpenManage Enterprise deben ser Gnicos (no distingue entre mayusculas ni minasculas). Por ejemplo, nombrely Nombre1
no se pueden utilizar al mismo tiempo.

3 Haga clic en Finalizar.

El grupo se crea y se coloca en el grupo principal en el panel izquierdo. Los grupos secundarios aparecen en sangria desde su grupo
principal.

®| NOTA: No puede agregar dispositivos directamente en los grupos estéaticos. Debe crear grupos estaticos secundarios y, a
continuacioén, agregar los dispositivos en los grupos secundarios.

Para eliminar el grupo secundario de un grupo estético o de consultas:

1 Haga clic con el botén derecho del mouse en grupo estético o de consultas y, a continuacion, haga clic en Eliminar.
2 Cuando se le solicite, haga clic en Si. Se elimina el grupo y se actualiza la lista en grupo.

Crear un grupo de dispositivos de consulta

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

®

1 Haga clic con el botén derecho del ratén en Grupos de consulta vy, a continuacion, haga clic en Crear nuevo grupo de consulta.
Para conocer las definiciones de grupo estético o de consulta (dindmico), consulte Organizar los dispositivos en grupos.

2 En el cuadro de didlogo Asistente para crear grupo de consulta, ingrese el nombre del grupo.
Haga clic en Siguiente.

4 En el cuadro de didlogo Seleccion de criterios de consulta, en el menu desplegable Seleccione la consulta existente que desea
copiar, seleccione una consulta y, a continuacion, seleccione el resto de los criterios de filtro. Consulte Seleccionar los criterios de una
consulta.

5  Haga clic en Finalizar.
El grupo de consulta se crea y se coloca en el grupo principal del panel de la izquierda.

®| NOTA: No puede agregar dispositivos directamente en los grupos de consultas. Debe crear grupos de consulta secundarios
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y, a continuacion, agregar los dispositivos en los grupos secundarios.

Para editar un grupo de consulta:
a En el panel izquierdo, haga clic con el botén derecho del mouse en el grupo secundario de consulta y haga clic en Editar.

b De manera alternativa, haga clic en el grupo secundario de consulta en el panel izquierdo. En el panel de trabajo se muestra una
lista de dispositivos en el grupo. Haga clic en el vinculo Editar en la banda gris que aparece encima de la lista de dispositivos.
Aparece el cuadro de didlogo Asistente para crear grupo de consulta.

¢ Enelcuadro de disdlogo Asistente para crear grupo de consulta, escriba o seleccione los datos como se describe anteriormente
en esta seccion.



Seleccionar los criterios de una consulta

Defina filtros cuando cree criterios de consulta para:

Generacion de informes personalizados. Consulte Creacion de informes.

Creacién de grupos de dispositivos basado en consultas en los GRUPOS PERSONALIZADOS. Consulte Crear un grupo de dispositivos
de consulta.

Defina los criterios de consulta mediante dos opciones:

Seleccionar consulta existente para copiar: de manera predeterminada, OpenManage Enterprise proporciona una lista de plantillas de
consulta incorporada que puede copiar y crear sus propios criterios de consulta. El nimero de filtros predefinidos para cada consulta
existente varia segun el tipo de consulta. Por ejemplo, la consulta para sistemas hipervisor tiene 6 filtros predefinidos, mientras la
consulta para los conmutadores de red tiene solo tres. Cuando se define una consulta, es posible definir un maximo de 20 criterios
(filtros). Para agregar filtros, debe seleccionar desde el menu desplegable Seleccionar tipo.

Seleccionar tipo: genera criterios de consulta desde cero mediante atributos que se muestran en este menu desplegable. Los
elementos en el menu dependen de los dispositivos que supervisa OpenManage Enterprise. Cuando se selecciona un tipo de consulta,

se muestran solo operadores adecuados como =, >, < y null segun el tipo de consulta. Se recomienda este método para definir criterios
de consulta durante la elaboracion de informes personalizados.

®| NOTA: Si se evaltia una consulta con varias condiciones, el orden de evaluacién es el mismo que en SQL. Para especificar un
orden en particular para la evaluacion de las condiciones, agregue o quite entre paréntesis cuando defina la consulta.

(D | NOTA: Cuando se selecciona esta opcién, los filtros de los criterios de una consulta existente solo se copian virtualmente para

La definicion (filtros) de criterios de consulta incorporados se utiliza como punto de partida para la creacion de los criterios de
una consulta personalizada. Por ejemplo:
1 Consultal corresponde a criterios integrados de consulta que tiene el siguiente filtro predefinido: Task Enabled=Yes.

2 Copie las propiedades de filtro de consultal, cree consulta? y, a continuacion, personalice los criterios de consulta agregando otro
filtro: Task Enabled=Yes Y (Task Type=Discovery).

3 Mas adelante, abra consultal. Sus criterios de filtro todavia permanecen como Task Enabled=Yes.

1 Enelcuadro de didlogo Seleccién de criterios de consulta, seleccione en el menu desplegable segin si desea crear criterios de
consulta para grupos de consulta o para generacion de informes.

2 Agregue o quite un filtro haciendo clic en el simbolo mas o en el simbolo de basurero, respectivamente.
3 Haga clic en Finalizar.

Se genera un criterio de consulta y se guarda en la lista de consultas existentes. Se realiza una entrada de registro de auditoria y
aparece en la lista de los registros de auditoria. Consulte Administrar registros de auditoria.

Vinculos relacionados
Administrar la linea base del cumplimiento de la configuracion del dispositivo
Editar una linea base de cumplimiento de configuracion
Eliminar una linea base de cumplimiento de configuracion

Cdémo agregar o editar dispositivos en un grupo estatico
secundario

Mediante el uso de grupos secundarios estaticos, es posible clasificar los servidores segin su uso, configuracion, departamento de uso,
clientes, etc. Puede agregar o quitar dispositivos en los grupos secundarios y, a continuacion, editar, quitar, eliminar y clonar esos grupos.

crear un nuevo criterio de consulta. Los filtros predeterminados asociados con los criterios de una consulta existente no cambian.



(O | NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

1 Haga clic con el boton derecho del mouse en el grupo secundario estatico y, a continuacion, haga clic en Agregar dispositivos. Para
obtener informacion acerca de los grupos estaticos, consulte Organizar los dispositivos en grupos.

2 Enelcuadro de didlogo Agregar dispositivos al grupo <nombre>, seleccione las casillas de verificacion de los dispositivos que se
deben agregar al grupo. Los dispositivos seleccionados se indican bajo la pestafia Todos los dispositivos seleccionados.

3 Haga clic en Finalizar.
Los dispositivos se agregan al grupo secundario estatico seleccionado y aparecen en el panel derecho.

Para editar las propiedades del grupo secundario estatico o para quitar dispositivos del grupo secundario estatico:

N

Haga clic con el boton derecho del mouse en el grupo estético y, a continuacion, haga clic en Editar.

2 Enel cuadro de didlogo Editar dispositivos del grupo <nombre>, edite las propiedades del grupo y, a continuacion, haga clic en
Siguiente.

3 Enelcuadro de didlogo Seleccién de miembro del grupo, seleccione o deseleccione las casillas de verificacion de los dispositivos que
se deben agregar o eliminar del grupo. Los dispositivos seleccionados se indican bajo la pestafia Todos los dispositivos seleccionados.

4 Haga clic en Finalizar. Los dispositivos se agregan o se quitan del grupo secundario estatico seleccionado.

(D | NOTA: Este procedimiento se aplica solo para modificar las propiedades del dispositivo de un grupo. Para quitar un dispositivo de
OpenManage Enterprise o para excluir un dispositivo a nivel global, consulte Eliminar dispositivos de OpenManage Enterprise y
Dispositivos de exclusién global.

Cambiar el nombre de los grupos secundarios que pertenecen
a grupos estaticos o dinamicos de consulta

1 Haga clic con el botdn derecho del ratdén en el grupo estatico o de consulta y, a continuacion, haga clic en Cambiar nombre.
Para conocer las definiciones de grupo estético o de consulta (dindmico), consulte Organizar los dispositivos en grupos.

2 Enelcuadro de disdlogo Cambiar nombre del grupo, ingrese el nombre del grupo y haga clic en Finalizar.
El nombre actualizado aparece en el panel izquierdo.

Clonar un grupo estatico o de consulta

Mediante el uso de grupos estaticos o de consulta, es posible clasificar los servidores segin su uso, configuracion, departamento de uso,
clientes, etc. Puede agregar dispositivos a los grupos estaticos o de consulta y, a continuacion, editar, quitar, eliminar y clonar esos grupos.
Para clonar un grupo estatico o de consulta:

1 Haga clic con el botdn derecho del ratdn en el grupo estatico o de consulta y, a continuacion, haga clic en Clonar.

2 Enel cuadro de diglogo Clonar grupo, ingrese el nombre del grupo vy, a continuacion, seleccione un grupo principal en el cual se creara
el grupo estético o de consulta clonado.

3 Haga clic en Finalizar.
El grupo clonado se crea y se coloca en el grupo principal del panel de la izquierda.

(| NOTA: Puede clonar solo los grupos personalizados. Debe tener los permisos "editar" y "ver". Consulte Privilegios de
usuario de OpenManage Enterprise basados en el rol.

®| NOTA: Puede agregar dispositivos directamente bajo los grupos estéticos o de consulta clonados.

Agregar dispositivos a un grupo nuevo



1 En el panel de trabajo, seleccione la casilla de verificacion correspondiente a los dispositivos, haga clic en Agregar al grupo y, a
continuacion, haga clic en Agregar a un nuevo grupo.

a En el cuadro de didlogo Asistente para agregar dispositivos a un nuevo grupo, escriba o seleccione los datos. Para obtener més
informacion sobre los grupos, consulte Grupos de dispositivos.

b Paraagregar mas dispositivos al grupo, haga clic en Siguiente. O también puede ir al paso 5.
2 En el cuadro de didlogo Seleccién de miembros del grupo, seleccione mas dispositivos en la lista Agregar dispositivos.

Después de seleccionar los dispositivos en la lengleta Todos los dispositivos, los dispositivos seleccionados se enumeran en Todos los
dispositivos seleccionados. Consulte Lista de dispositivos.

3 Haga clic en Finalizar.
Se crea un nuevo grupo Y los dispositivos se agregan al grupo seleccionado.

®

NOTA: Para crear grupos o agregar dispositivos a un grupo, debe seguir la relacién principal-secundario de los grupos.
Consulte Grupos de dispositivos.

Agregar dispositivos a un grupo existente
®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

1 Enelment OpenManage Enterprise, en Dispositivos, haga clic en Todos los dispositivos.

2 Enlalista Dispositivos, haga clic en el nombre del dispositivo 0 en una direccion IP para ver los datos de configuracion del dispositivo v,
a continuacion, editarlos. Consulte Visualizacion y configuracion de dispositivos.

3 En el panel de trabajo, seleccione la casilla de verificacion correspondiente a los dispositivos, haga clic en Agregar al grupo vy, a
continuacion, haga clic en Agregar a grupo existente.

a  Enelcuadro de didlogo Agregar dispositivos a un grupo existente, ingrese o seleccione los datos. Para obtener méas informacion
sobre los grupos, consulte Grupos de dispositivos.

b Para agregar mas dispositivos al grupo, haga clic en Siguiente. O también puede ir al paso 5.
4 En el cuadro de didlogo Seleccién de miembros del grupo, seleccione mas dispositivos en la lista Agregar dispositivos.
Después de seleccionar los dispositivos en la lengtieta Todos los dispositivos, los dispositivos seleccionados se enumeran en Todos los
dispositivos seleccionados. Consulte Lista de dispositivos.
5  Haga clic en Finalizar.
Los dispositivos se agregan al grupo existente seleccionado.

®| NOTA: Para crear grupos o agregar dispositivos a un grupo, debe seguir la relacién principal-secundario de los grupos.
Consulte Grupos de dispositivos.

Eliminar dispositivos de OpenManage Enterprise

1 En el panel izquierdo, seleccione los dispositivos.
2 Enlalista de dispositivos, seleccione la casilla de verificacion correspondiente a los dispositivos, y, a continuacion, haga clic en Eliminar.
3 Cuando se le solicite que indique si el dispositivo se excluird globalmente, haga clic en si.

El dispositivo se elimina y OpenManage Enterprise deja de supervisarlo.

Después de la eliminacion del dispositivo, se borra toda la informacion de incorporacion correspondiente a los dispositivos eliminados. La
informacion de credenciales de usuarios se elimina automéaticamente si no se comparte con otros dispositivos. Si OpenManage Enterprise
se configuré como destino de captura en un dispositivo remoto que fue eliminado, puede quitar OpenManage Enterprise del dispositivo
remoto.

(© | NOTA: Se puede eliminar un dispositivo incluso cuando se estan ejecutando tareas en él. La tarea que se inicia en un dispositivo
falla si se elimina el dispositivo antes de la conclusién.



Enlace relacionado
Organizar los dispositivos en grupos

Excluir dispositivos de OpenManage Enterprise
o)

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Los dispositivos se agrupan segun su manejo eficiente de tareas repetidas como la actualizacion de firmware, la deteccion y la generacion
de inventario. Sin embargo, puede excluir un dispositivo, de modo que este no forme parte de estas actividades, ya que OpenManage
Enterprise no lo supervisa. Esta tarea es similar a la exclusion global. Consulte Dispositivos excluidos globalmente de los resultados de
deteccion.

1 En el panel izquierdo, seleccione el grupo del sistema o el grupo personalizado cuyo dispositivo se debe excluir.

En la lista de dispositivos, seleccione la casilla de verificacion correspondiente a los dispositivos vy, a continuacion, haga clic en Excluir.
3 Cuando se le pregunte si desea excluir o no los dispositivos seleccionados, haga clic en Si.

Los dispositivos se excluyen, se agregan a la lista de exclusion global y OpenManage Enterprise deja de supervisarlos.

4 Para quitar la exclusion global y hacer que OpenManage Enterprise vuelva a supervisar el dispositivo, eliminelo del rango de exclusion
global y, a continuacion, vuelva a detectarlo.

Actualizar o cambiar a una version anterior del firmware de
dispositivos mediante la linea base de firmware

®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Puede actualizar o degradar la version de firmware de uno 0 mas dispositivos:

Pagina de todos los dispositivos: se recomienda para la actualizacion del firmware de varios dispositivos. En el menu Dispositivos,
seleccione Dispositivos. Seleccione los dispositivos, haga clic en Mas acciones > Actualizar firmware.

Pagina de todos los dispositivos: se recomienda para la actualizacion del firmware de un dispositivo. En el menu Dispositivos, seleccione
Dispositivos. Seleccione el dispositivo, haga clic en Ver detalles > Firmware.

En la pagina Configuracion-Firmware: en el men Configuracién, seleccione Firmware. Seleccione los dispositivos, haga clic en
Comprobar el cumplimiento normativo > Ver informe.

(D | NOTA: Cuando un dispositivo esta conectado, la version de firmware no se actualiza autométicamente si es anterior a la versién
de la linea base. Debe actualizar la versién del firmware. Se recomienda actualizar el firmware de un dispositivo durante las
ventanas de mantenimiento para evitar que los dispositivos o el entorno queden sin conexién durante el horario comercial.

1 En el panel izquierdo, seleccione el grupo al cual pertenecen los dispositivos. Los dispositivos asociados con el grupo se indican en la
lista. Consulte Lista de dispositivos.

(| NOTA: Cuando selecciona dispositivos, asegurese de que estén relacionados con una o mas lineas base de firmware. De lo
contrario, los dispositivos no apareceran en el informe de cumplimiento y, por lo tanto, no se pueden actualizar.

2 Enlalista de dispositivos, seleccione la casilla de verificacion correspondiente a los dispositivos.
Haga clic en Mas acciones > Actualizar firmware.

4 En el cuadro de didlogo Actualizar firmware:
a  Enlaseccion Seleccionar origen:

En el menu desplegable Linea base, seleccione la linea base que se debe utilizar para comparar y actualizar o revertir el
firmware del dispositivo. Aparece una lista de dispositivos relacionados con la linea base de firmware seleccionada. El nivel de
cumplimiento de cada dispositivo se muestra en la columna CUMPLIMIENTO. En funcién del nivel de cumplimiento, puede
actualizar o degradar la version de firmware. Para obtener més informacion sobre la descripcion del campo en esta pagina,



consulte Visualizacion del informe de cumplimiento del firmware del dispositivo. Sin embargo, cuando consulta el
cumplimiento de un dispositivo individual en la pagina Ver detalles, puede actualizar o revertir la versién de firmware. Consulte
Reversar la version de firmware de un dispositivo individual.

a  Seleccione las casillas de verificacion correspondientes a los dispositivos que se deben actualizar.

b  Haga clic en Siguiente.

También puede actualizar o degradar la version mediante la utilizacion de un paquete de actualizacion individual. Haga clic en
Paquete individual y, a continuacion, siga las instrucciones que aparecen en la pantalla. Haga clic en Siguiente.

b Enlaseccion Requisitos previos, aparecen los requisitos previos para el dispositivo, si los hay. Haga clic en Siguiente.
¢ Enlaseccion Programa, seleccione:

Actualizar ahora: se actualiza la version de firmware y se genera una coincidencia con la version disponible en el catalogo
relacionado. Para que la actualizacion sea eficaz durante el siguiente reinicio del dispositivo, seleccione la casilla de verificacion
Preparacién para el préximo reinicio del servidor.

Programar més tarde: seleccione esta opcion para especificar una fecha y hora para en que se deba actualizar la version de
firmware. Puede ejecutar el trabajo mas adelante.

5  Haga clic en Finalizar. Un trabajo de actualizacion de firmware se crea y aparece en la lista de trabajos. Consulte Utilizacion de trabajos
para el control de dispositivos.

®
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tabla.

NOTA: Si el dispositivo no esté relacionado con ninguna linea base, no se rellena el menu desplegable Linea base. Para
relacionar un dispositivo con una linea base, consulte Creacion de la linea base de firmware.

NOTA: Si selecciona varios dispositivos, solo los dispositivos asociados con la linea base seleccionada se muestran en la

Seleccionar fuente del firmware

En la ficha Seleccionar fuente del firmware, puede seleccionar la linea de base o la actualizacién individual necesaria para actualizar el

firmware.

Linea de base

CUMPLIMIENTO

MODELO

ETIQUETA DE
SERVICIO

NOMBRE/
COMPONENTES
DEL DISPOSITIVO

REINICIO
REQUERIDO

Seleccione esta opcién para actualizar la version de la linea de base del firmware que desea actualizar. Seleccione la
version de la linea de base necesaria en el menu desplegable.

Indica la importancia de la actualizacion de firmware segun el estado de cumplimiento del componente especifico.
Las opciones posibles son:

Correcto: la version actual del firmware instalada en el dispositivo 0 componente coincide con la linea base que
se define en el archivo de catélogo.

Critico: la version actual del firmware instalada en el componente o dispositivo es anterior a la de linea base que
se define en el archivo de catélogo. Realizar la actualizacion es fundamental para que el dispositivo o
componente funcione de manera adecuada.

Cambio a una version anterior: la version actual del firmware del componente o dispositivo es mas reciente que
el valor de referencia que se define en el archivo de catélogo.

Aviso: La version actual del firmware instalada en el componente o dispositivo es anterior a la de linea base que
se define en el archivo de catalogo. Esta actualizacion es una mejora para el dispositivo o componente.

Muestra el modelo del dispositivo.

Muestra la etiqueta de servicio del dispositivo donde se actualiza el firmware.

Muestra el nombre del dispositivo 0 componente.

Indica si el sistema debe reiniciarse después de instalar el firmware.



REQUISITOS Muestra los requisitos previos para la actualizacion del firmware.

PREVIOS

EVALUACION DE Muestra un mensaje sobre el impacto de la actualizacion del firmware.
IMPACTO

VERSION ACTUAL  Muestra la versién del firmware instalada.

VERSION DE Muestra la linea de base del firmware almacenado en la linea de base.
LINEA DE BASE

Paquete individual  Seleccione esta opcién para actualizar el firmware desde el catélogo. Haga clic en Examinar para navegar a la
ubicacion en la que se encuentra el archivo de catéalogo.

Acciones
Siguiente Muestra la ficha Programar.
Cancelar Cierra el asistente sin guardar los cambios.

Reversar la versidon de firmware de un dispositivo individual

Puede revertir la version de firmware de un dispositivo que es posterior a la version de firmware de la linea base a la que estéa asociado. Esta
funcién solo esté disponible cuando se ven y configuran las propiedades de un dispositivo individual. Consulte Visualizacion y configuracion
de dispositivos. Puede actualizar o revertir la version de firmware de un dispositivo individual. Puede revertir la version de firmware de un

solo dispositivo a la vez.

® | NOTA: Solo el firmware que se actualiza mediante la funcién de actualizacién del dispositivo individual puede revertirse.

(O | NOTA: Si alguno de los iDRAC instalados no esta en estado listo, un trabajo de actualizacién de firmware puede indicar un error
aunque el firmware se haya aplicado correctamente. Revise la IDRAC que no esté en el estado listo y, a continuacion, pulse F1
para continuar durante el inicio del servidor.

Todo firmware de dispositivo actualizado mediante el uso de la interfaz gréfica de usuario (GUI) del iDRAC no aparece aqui en la lista y no
puede actualizarse. Para obtener informacion acerca de la creacion de la linea base, consulte Crear de una linea base de firmware.

1 En el panel izquierdo, seleccione el grupo y, a continuacion, haga clic en el nombre del dispositivo en la lista.

2 Enla péagina <nombre del dispositivo>, haga clic en Firmware.

3 Enelment desplegable Linea base, seleccione la linea base a la que pertenece el dispositivo.
Se enumeran todos los dispositivos asociados con la linea base. Para obtener més informacion sobre la descripcién de campo en la
tabla, consulte Ver el informe de cumplimiento del firmware del dispositivo.

4 Seleccione la casilla de verificacidon correspondiente al dispositivo cuya version del firmware debe revertirse, identificado por ¥
Haga clic en Revertir firmware.
6  En el cuadro de didlogo Revertir firmware, se muestra la siguiente informacion:
NOMBRE DEL COMPONENTE: componente en el dispositivo cuya version de firmware es posterior a la version de linea base.
VERSION ACTUAL. version actual del componente.
VERSION DE LA REVERSION: version de firmware sugerida a la que se puede degradar el componente.

FUENTE DE REVERSION: haga clic en Examinar para seleccionar la fuente desde donde se puede descargar la version de
firmware.

7 Haga clic en Finalizar. La version del firmware se revierte.

®|NoTA: Actualmente, la funcién de reversién realiza un seguimiento solo del nimero de versién desde la que se revirti6 el
firmware. La reversion no considera la version del firmware que esté instalada usando la funcién de reversién (revirtiendo la

version).



Actualizar el inventario de dispositivos

De manera predeterminada, el inventario de los componentes de software y hardware en los dispositivos o grupos de dispositivos se
recopila automaticamente después de cada 24 horas (por ejemplo, todos los dias a las 12:00 a. m. ). Sin embargo, para recopilar el informe
del inventario de un dispositivo o0 grupo en cualquier momento:

1 En el panel izquierdo, seleccione el grupo al que pertenece el dispositivo. Los dispositivos asociados al grupo se muestran en la lista
Dispositivos.

2 Seleccione la casilla de verificacion correspondiente al dispositivo y, a continuacién, haga clic en Actualizar inventario. El trabajo se
crea y aparece en la lista Trabajos, ademas, se identifica como Nuevo en la columna ESTADO DEL TRABAJO.

De este modo, el inventario de los dispositivos seleccionados se recopila y aimacena para un futuro andlisis y recuperacion. Para
obtener mas informacion sobre cémo ver los datos de inventario actualizados, consulte Visualizacion y configuracion de dispositivos.
Para descargar un inventario del dispositivo, consulte Exportar el inventario de un solo dispositivo.

Enlace relacionado
Organizar los dispositivos en grupos

Actualizar el estado del dispositivo

1 En el panel izquierdo, seleccione el grupo al que pertenece el dispositivo.
Se muestran los dispositivos asociados al grupo.

2 Seleccione la casilla de verificacion correspondiente al dispositivo y, a continuacion, haga clic en Actualizar estado.
Se crea un trabajo y aparece en la lista Trabajos, y se identifica como Nuevo en la columna ESTADO DEL TRABAJO.

El estado de funcionamiento mas reciente de los dispositivos seleccionados se recopila y se muestra en el panel y en otras secciones
pertinentes de OpenManage Enterprise. Para descargar un inventario del dispositivo, consulte Exportar el inventario de un solo dispositivo.
Enlace relacionado

Organizar los dispositivos en grupos

Exportar el inventario de un solo dispositivo

Puede exportar los datos de inventario de un solo dispositivo a la vez solo en formato .csv.

1 En el panel izquierdo, seleccione el grupo de dispositivos. Una lista de dispositivos en el grupo se muestra en la lista de dispositivos.

Un gréfico de anillo indica el estado del dispositivo en el panel de trabajo. Consulte Gréafico de anillo. En una tabla se muestran las
propiedades de los dispositivos seleccionados. Consulte Lista de dispositivos.

2 Enlalista de dispositivos, seleccione la casilla de verificacion correspondiente al dispositivo y, a continuacion, haga clic en Exportar
inventario.

3 En el cuadro de didlogo Guardar como, guarde en una ubicacién conocida.

(| NOTA: Cuando se exportan a un formato .csv, algunos de los datos mostrados en la GUI no se muestran con una cadena
descriptiva.

Lista de dispositivos

En la lista de dispositivos se muestran las propiedades de los dispositivos, como direccion IP y etiqueta de servicio. Puede seleccionar un
maximo de 25 dispositivos por pagina y navegar por las paginas para seleccionar méas dispositivos y realizar tareas. Para obtener mas
informacion sobre las tareas que puede realizar en la pagina Todos los dispositivos, consulte Administracion de todos los dispositivos.



®

NOTA: De manera predeterminada, en la lista de dispositivos se muestran todos los dispositivos considerados durante la
elaboracién del gréfico de anillo. Para ver una lista de dispositivos pertenecientes a un estado de la condicién especifico, haga
clic en la banda de colores correspondiente en el grafico de anillo o haga clic en el simbolo de estado de la condicion. Se incluyen
en la lista aquellos dispositivos que pertenecen solo a la categoria seleccionada.

El estado de la condicién indica el estado de funcionamiento del dispositivo. Los estados de la condicién (correcto, critico, advertencia)
se identifican mediante los respectivos simbolos de colores. Consulte Estados de los dispositivos.

El estado de alimentacion indica si el dispositivo esta encendido o apagado.

El estado de la conexi6n indica si un dispositivo esté conectado o no a OpenManage Enterprise.

Nombre indica el nombre del dispositivo.

El TIPO indica el tipo de dispositivo, servidor, chasis, Dell Storage y conmutador de red.

La direccién IP indica la direccion IP del iDRAC instalado en el dispositivo.

La columna ESTADO DE INCORPORACION indica si el dispositivo esta o no incorporado. Consulte Incorporacion de dispositivos.

Para filtrar los datos de la tabla, haga clic en Filtros avanzados o en el simbolo del filtro. Para exportar datos a formato de archivo HTML,
CSV o PDF, haga clic en el simbolo Exportar en la esquina superior derecha.

®

®

NOTA: En la lista Dispositivos, haga clic en el nombre del dispositivo o en una direccién IP para ver los datos de configuracién del
dispositivo y, a continuacién, editarlos. Consulte Visualizacién y configuracién de dispositivos.

NOTA: En el panel de trabajo se muestra el gréafico de anillo del grupo de dispositivos seleccionados. Con el gréfico de anillo,
puede ver la lista de dispositivos que pertenecen a otros estados de la condicién en ese grupo. Para ver los dispositivos de otros
estados de la condicién, haga clic en la banda de colores correspondiente en el grafico de anillo. De esta manera, cambian los

C

datos de la tabla. Para obtener mas informacién sobre la utilizacién del gréafico de anillo, consulte Grafico de anillo.

omo realizar mas acciones en el chasis y en los servidores

Mediante el menu desplegable Més acciones, puede realizar las siguientes acciones en la pagina Todos los dispositivos. Seleccione los
dispositivos y haga clic en cualquiera de las siguientes opciones:

Encender el LED: encienda el LED del dispositivo para identificar el dispositivo entre un grupo de dispositivos en un centro de datos.
Apagar el LED: apague el LED del dispositivo.

Encendido: encienda los dispositivos.

Apagado: apague los dispositivos.

Apagado ordenado: haga clic en esta opcion para apagar el sistema de destino.

Sistema del ciclo de apagado y encendido (reinicio mediante suministro de energia): haga clic en esta opcion para apagar v, a
continuacion, reinicie el sistema.

Restablecimiento del sistema (reinicio flexible): haga clic en esta opcién para apagar y, a continuacion, reinicie el sistema operativo
apagando de manera forzada el sistema de destino.

Proxy: se muestra Unicamente para el chasis MX7000. Indica que se detecto el dispositivo a través de un chasis principal MX7000 en
caso de administracion de varios chasis (MCM).

CLI de IPMI: haga clic en esta opcién para ejecutar un comando de IPMI. Consulte Crear un trabajo de comando remoto para la
administracion de dispositivos.

CLI de RACADM: haga clic en esta opcién para ejecutar un comando de RACADM. Consulte Crear un trabajo de comando remoto para
la administracion de dispositivos.

Actualizar firmware: consulte Actualizar o cambiar a una version anterior del firmware de dispositivos mediante la linea base de
firmware.

Incorporacién: consulte Incorporacion de dispositivos.
Exportar todo y seleccionados exportados: Consulte Exportar todos los datos o aquellos seleccionados.



Informacion de hardware que se muestra para el chasis
MX7000

Suministros de energia del chasis: informacion sobre las unidades de suministro de energia (PSU) que se utilizan en los sleds y otros
componentes.

Ranuras del chasis: informacion sobre las ranuras disponibles en el chasis y los componentes, si hubiera, instalados en las ranuras.
Controladora del chasis: Chassis Management Controller (CMC) y su version.

Ventiladores: informacion acerca de los ventiladores que se utilizan en el chasis y su estado de funcionamiento.

Temperatura: estado de la temperatura y los valores del umbral del chasis.

FRU: componentes o unidades reemplazables en el campo (FRU) que se pueden instalar en el chasis.

Miembros apilados

Exportar todos los datos o aquellos seleccionados

Puede exportar datos:

Sobre los dispositivos que ve en un grupo de dispositivos y realizar andlisis estratégicos y estadisticos.
Sobre un méximo de 1000 dispositivos.

Relacionados con alertas del sistema, informes, registros de auditoria, inventario de grupos, lista de dispositivos, informacion sobre la
garantia, SupportAssist, etc.

En los siguientes formatos de archivo: HTML, CSV, PDF y MS-Excel.

®

NOTA: No obstante, un inventario de dispositivo Unico solo se puede exportar a un formato .csv. Consulte Exportar el inventario
de un solo dispositivo.

NOTA: Solo en caso de generacién de informes, puede exportar inicamente los informes seleccionados a la vez y no todos los
informes. Consulte Exportacién de informes seleccionados.

®

1 Para exportar datos, seleccione Exportar todo o Exportar elementos seleccionados.
Se crea un trabajo y los datos se exportan en la ubicacion seleccionada.

2 Descargue los datos y realice anélisis estratégicos y estadisticos, si es necesario.
Los datos se abren o se guardan correctamente en funcion de su seleccion.

®| NOTA: Si exporta datos en formato .csv, para abrir el archivo debe contar con las credenciales de nivel de administrador.

Visualizacion y configuracion de dispositivos

(O | NOTA: En la lista Dispositivos, haga clic en el nombre del dispositivo o en una direccién IP para ver los datos de configuracién del
dispositivo y, a continuacién, edite la configuracién del dispositivo como se describe en esta seccién.

Si hace clic en OpenManage Enterprise > Dispositivos > Todos los dispositivos > Seleccionar un dispositivo de la lista de dispositivos >
Ver detalles, puede:

Ver la informacion sobre el estado vy el nivel de alimentacion, la IP del dispositivo y la etiqueta de servicio.
Ver informacion general sobre el dispositivo y realizar tareas de solucion de problemas y de control del dispositivo.

Ver la informacién de dispositivos, como RAID, PSU, OS, NIC, memoria, procesador y gabinete de aimacenamiento. OpenManage
Enterprise ofrece un informe integrado para obtener una descripcion general acerca de la NIC, el BIOS, el disco fisico y el disco virtual
que se utilizan en los dispositivos que OpenManage Enterprise supervisa. Haga clic en OpenManage Enterprise > Supervisién >
Informes.

Actualizar o revertir las versiones de firmware de los componentes en un dispositivo que estan relacionadas con una linea base de
firmware. Consulte Administrar el firmware del dispositivo.



Confirmar, exportar, eliminar u omitir las alertas relacionadas con un dispositivo. Consulte Administracion de alertas de dispositivos.

Ver y exportar datos de registro del hardware de un dispositivo. Consulte Administracion de los registros de hardware de dispositivos
individuales.

Ver y administrar el inventario de configuracion del dispositivo para los fines de cumplimiento de la configuracion. Se inicia una
comparacion de cumplimiento cuando el inventario de configuracion se ejecuta respecto a los dispositivos.

Ver el nivel de cumplimiento de un dispositivo comparado con la linea base de cumplimiento de la configuracion con la que se encuentra
asociado. Consulte Administrar la linea base del cumplimiento de la configuracion del dispositivo.

Descripcion general del dispositivo

En la pagina <device name>, en Descripcién general, se muestran el estado, el nivel de alimentacion vy la etiqueta de servicio del
dispositivo. Haga clic en la direccion IP para abrir la pagina de inicio de sesion de iDRAC. Consulte la Guia del usuario de iDRAC
disponible en el sitio de soporte de Dell.

— Informacién: informacion del dispositivo, como la etiqueta de servicio, las ranuras DIMM, el nombre de DNS de iDRAC, los
procesadores, el chasis, el sistema operativo y el nombre del centro de datos. Haga clic en la direccion IP de administracion para
abrir la pagina de inicio de sesion de iDRAC.

— Alertas recientes: las Ultimas alertas que se generaron para el dispositivo.

— Actividad reciente: una lista de los trabajos recientes ejecutados en el dispositivo. Haga clic en Ver todos para ver todos los
trabajos. Consulte Utilizacion de trabajos para el control de dispositivos.

— Consola remota: haga clic en Iniciar iDRAC para iniciar la aplicacién iDRAC. Haga clic en Iniciar consola virtual para iniciar la
consola virtual. Haga clic en el simbolo Actualizar vista previa para actualizar la pagina Vista previa.

— Subsistema del servidor: muestra el estado de otros componentes del dispositivo, como la PSU, el ventilador, la CPU vy la bateria.

l'"r : La secci6n Ultima actualizacion indica la tltima vez que se actualizé el estado del inventario del dispositivo. Haga clic en
el botén Actualizar para actualizar el estado. Se inicia un trabajo de inventario y el estado se actualiza en la pagina.

Mediante el Control de alimentacién, encienda, apague, realice el ciclo de apagado y encendido, y apague un dispositivo faciimente.

Mediante Solucionar problemas:

— Ejecute y descargue el informe de diagndstico. Consulte Ejecutar y descargar informes de diagnostico.

— Restablezca el iDRAC.

— Extraiga y descargue el informe de SupportAssist. Consulte Extraer y descargar informes de SupportAssist.
Actualice el estado del dispositivo.

Actualice el inventario de dispositivos.

Exporte el inventario del dispositivo que se recopila. Para ello, haga clic en Actualizar inventario. Consulte Exportar todos los datos o
aquellos seleccionados.

Ejecute un comando remoto de RACADM e IPMI en el dispositivo. Consulte Ejecutar de forma remota de RACADM e IPMI de
comandos en dispositivos individuales.

OpenManage Enterprise ofrece un informe incorporado para obtener una descripcion general de los dispositivos que OpenManage
Enterprise supervisa. Haga clic en OpenManage Enterprise > Supervisién > Informes > Informe de la descripcién general de
dispositivos. Haga clic en Ejecutar. Consulte Ejecutar informes.

Informacién del hardware del dispositivo

OpenManage Enterprise ofrece un informe incorporado sobre los componentes y su cumplimiento con la linea base de cumplimiento del
firmware. Haga clic en OpenManage Enterprise > Supervisién > Informes > Cumplimiento de firmware por informe de componentes.
Haga clic en Ejecutar. Consulte Ejecutar informes.

Informacion de la tarjeta del dispositivo: informacion sobre las tarjetas que se utilizan en el dispositivo.
Software instalado: lista del firmware y el software instalados en los distintos componentes del dispositivo.



Procesador: informacion del procesador, como zécalos, familia, velocidad, nlcleos y modelo.

Informacién de la controladora RAID: el controlador PERC y RAID que se utiliza en los dispositivos de almacenamiento. El resumen del
estado es igual al estado de la RAID que tiene alta gravedad. Para obtener mas informacion sobre el estado de Resumen de condicion,
consulte las notas técnicas ADMINISTRACION DEL RESUMEN DE CONDICION ESTADO MEDIANTE EL USO DE IDRAC EN LOS
SERVIDORES POWEREDGE DE DELL EMC DE 14.a GENERACION Y POSTERIORES en Dell TechCenter.

Informacién de NIC: informacion sobre las NIC que se utilizan en el dispositivo.
Informacién de la memoria: los datos sobre las DIMM que se utilizan en el dispositivo.

Disco de matriz: informacion sobre las unidades instaladas en el dispositivo. OpenManage Enterprise ofrece un informe integrado sobre
los discos duros o las unidades virtuales disponibles en los dispositivos que OpenManage Enterprise supervisa. Haga clic en
OpenManage Enterprise > Supervision > Informes > Informe del disco fisico. Haga clic en Ejecutar. Consulte Ejecutar informes.

Controladora de almacenamiento: la controladora de almacenamiento instalada en el dispositivo. Haga clic en el simbolo més para ver
los datos individuales de la controladora.

Informacién de suministro de energia: informacion sobre los suministros de energia instaladas en el dispositivo.
Sistema operativo: OS instalado en el dispositivo.

Licencias: estado de las distintas licencias instaladas en el dispositivo.

Gabinete de almacenamiento: estado del gabinete de almacenamiento y de la versién de EMM.

Memoria flash virtual: lista de unidades flash virtual y sus especificaciones técnicas.

FRU: lista de las Unidades reemplazables de campo (FRU, por sus siglas en inglés) que pueden gestionar y reparar Unicamente los
técnicos de campo. OpenManage Enterprise ofrece un informe integrado sobre las unidades reemplazables en el campo (FRU)
instaladas en los dispositivos que OpenManage Enterprise supervisa. Haga clic en OpenManage Enterprise > Supervisién > Informes
> Informe de FRU. Haga clic en Ejecutar. Consulte Ejecutar informes.

Informacién de administracién de dispositivos: informacion de la direccion IP de la iDRAC instalada solamente en el caso de un
dispositivo de servidor.

Datos del huésped: muestra los dispositivos huéspedes que OpenManage Enterprise supervisa. UUID es el identificador Unico universal
del dispositivo. La columna ESTADO DE LOS HUESPEDES indica el estado de funcionamiento del dispositivo huésped.

Ejecutar y descargar informes de diagnéstico

1 Enla pagina <Device name>, en el menu desplegable Solucionar problemas, seleccione Ejecutar diagnésticos.

2 Enelcuadro de didlogo Tipo de diagnéstico remoto, en el menu desplegable Tipo de diagnéstico remoto, seleccione una de las
siguientes opciones para general un informe.

Expreso: en el menor tiempo posible.
Extendido: a la velocidad nominal.
Largo plazo: a un ritmo lento.

(| NOTA: Consulte el documento técnico Diagndstico automatizado en ejecucion remota por medjo de los comandos WS-Man
¥ RACADM en https://en.community.dell.com/techcenter/extras/m/white_papers/20438187.

Para generar el informe de diagndstico en el momento, seleccione Ejecutar ahora.
4 Haga clic en Aceptar. Cuando se le solicite, haga clic en SI.

A| ADVERTENCIA: La ejecucion de un informe de diagnéstico reinicia autométicamente el servidor.

Se crea un trabajo que se muestra en la pagina Trabajos. Para ver mas informacion sobre un trabajo, haga clic en Ver detalles en el
panel derecho. Consulte Ver la lista de trabajos. El estado del trabajo también se muestra en la seccion Actividad reciente. Cuando se
haya ejecutado correctamente el trabajo, el estado del trabajo se indica como Diagnéstico terminado y el vinculo Descargar se
muestra en la seccion Actividad reciente.

5  Para descargar el informe, haga clic en el vinculo Descargar vy, a continuacion, descargue el archivo del informe de diagnosticos
<Service Tag>.<Time>TXT.

De lo contrario, haga clic en Solucionar problemas > Descargar informe de diagnéstico y, a continuacion, descargar el archivo.

6  En el cuadro de didlogo Descargar archivos RemoteDiagnostics, haga clic en el enlace de archivos .TXT vy, a continuacion, descargue

el informe.

7 Haga clic en Aceptar.


https://en.community.dell.com/techcenter/extras/m/white_papers/20438187

Extraer y descargar informes de SupportAssist

1 Enla pagina <Nombre del dispositivo>, en el menu desplegable Solucionar problemas, seleccione Extraer informe de
SupportAssist.

2 En el cuadro de didlogo Extraer informe de SupportAssist:

a Ingrese el nombre del archivo donde se debe guardar el informe de SupportAssist.

b  Seleccione las casillas de verificacion correspondientes a los tipos de registro de los cuales se debe extraer un informe de
SupportAssist.

3 Haga clic en Aceptar.
Se crea un trabajo que se muestra en la pagina Trabajos. Para ver mas informacion sobre un trabajo, haga clic en Ver detalles en el

panel derecho. Consulte Ver la lista de trabajos. El estado del trabajo también se muestra en la seccion Actividad reciente. Cuando se

haya ejecutado correctamente el trabajo, el estado del trabajo se indica como Diagnéstico terminado y el vinculo Descargar se
muestra en la seccion Actividad reciente.

4 Para descargar el informe, haga clic en el vinculo Descargar y, a continuacion, descargue el archivo del informe de SupportAssist
<Service Tag>.<Time>TXT.

De lo contrario, haga clic en Solucionar problemas > Descargar informe de SupportAssist.

5  En el cuadro de didlogo Descargar archivos SupportAssist, haga clic en el enlace de archivos .TXT y, a continuacion, descargue el
informe. Cada vinculo representa el tipo de registro que selecciond.

6 Haga clic en Aceptar.

Administracion de los registros de hardware de dispositivos
individuales

©) | NOTA: Los registros de hardware estéan disponibles para los servidores 14G, chasis MX7000 y sleds.

En la pagina <nombre del dispositivo>, haga clic en Registros de hardware. Se indican todos los sucesos y los mensajes de error
generados para el dispositivo. Para obtener descripciones sobre campos, consulte Administrar registros de auditoria.

Para un chasis, los datos en tiempo real sobre los registros de hardware se recuperan del chasis.
Para agregar un comentario, haga clic en Agregar comentario.

En el cuadro de didlogo, escriba el comentario y, a continuacién, haga clic en Guardar. El comentario se guarda y se identifica por un
simbolo en la columna COMENTARIO.

Para exportar los datos de registro seleccionados a un archivo .CSV, seleccione las casillas de verificacion que correspondan y, a
continuacion, haga clic en Exportar > Exportar seleccionado.

Para exportar todos los registros en una pagina, haga clic en Exportar > Exportar Pagina actual.

Ejecutar de forma remota de RACADM e IPMI de comandos en
dispositivos individuales

1 Seleccione la casilla de verificacidon correspondiente al dispositivo y, a continuacion, haga clic en Ver detalles.

2 Enla pagina <nombre del dispositivo>, haga clic en Linea de comandos remota y, a continuacion, seleccione CLI de RACADM o CLI

de IPML.

®|NOTA: La pestafia CLI de RACADM no aparece para los siguientes servidores, porque la tarea correspondiente no esta
disponible en el paquete de dispositivos: MX740c, MX840c y MX5016S.

3 En el cuadro de didlogo Enviar comando remoto, escriba el comando. Para mostrar los resultados en el mismo cuadro de didlogo,
seleccione la casilla de verificacién Abrir los resultados después del envio.



®| NOTA: Ingrese un comando de IPMI con la siguiente sintaxis: -I lanplus -U root -P calvin <command>

Haga clic en Enviar.
Se crea un trabajo que se muestra en el cuadro de dialogo. El trabajo también aparece en los detalles del trabajo. Consulte Ver la lista
de trabajos.

Haga clic en Finalizar.
La seccion Alertas recientes muestra el estado de finalizacion del trabajo.

®| NOTA: No ejecute los siguientes comandos de RACADM:
chassislog view -n all
chassislog view -n

getraclog

Iniciar la aplicacién de administracién iDRAC de un
dispositivo

1

Seleccione la casilla de verificacion correspondiente al dispositivo.

Aparecen el estado de funcionamiento del dispositivo, el nombre, el tipo, la direccion IP y la etiqueta de servicio.
En el panel derecho, haga clic en Iniciar la aplicacién de administracién.

Aparece la pagina de inicio de sesién del iDRAC. Inicie sesidn con el uso de las credenciales iDRAC.

Para obtener mas informacioén sobre la utilizacion de iDRAC, visite Dell.com/idracmanuals.
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NOTA: También puede iniciar la aplicacién de administracién haciendo clic en la direccién IP en la lista de dispositivos.
Consulte Lista de dispositivos.

Iniciar la consola virtual

El vinculo Consola virtual funciona en la licencia de iDRAC Enterprise de los servidores 14G. En los servidores 12G y 13G, el vinculo funciona
en las versiones 2.52.52.52 y posteriores de la licencia de OME Enterprise. Si se hace clic en el vinculo cuando la version actual del
complemento de la consola virtual es Active X, aparecerad un mensaje de peticion que indica que actualice la consola para HTML 5 para
mejorar la experiencia de usuario. Consulte Cambiar el tipo de complemento de consola virtual.

1

Seleccione la casilla de verificacion correspondiente al dispositivo.

Aparecen el estado de funcionamiento del dispositivo, el nombre, el tipo, la direccion IP vy la etiqueta de servicio.
En el panel derecho, haga clic en Iniciar la consola virtual.

Se muestra la pagina de la consola remota en el servidor.


https://www.dell.com/idracmanuals

Administrar el firmware del dispositivo

Si hace clic en OpenManage Enterprise > Configuracion y selecciona:

Firmware: administra el firmware de los dispositivos mediante las lineas base de firmware.
Plantillas: crea plantillas para definir la linea base de cumplimiento de la configuracion y administra dichas plantillas.

Cumplimiento: crea una linea base de cumplimiento de configuracion del dispositivo o de un grupo de dispositivos y administra la
configuracion del dispositivo. Para obtener una descripcion general répida de las lineas base que se derivan de las plantillas a las que
estan asociadas, consulte Administrar lineas base de cumplimiento de los dispositivos a través del tablero de OpenManage Enterprise.

(D | NOTA: Cuando un dispositivo esta conectado, la version de firmware no se actualiza autométicamente si es anterior a la versién
de la linea base. Debe actualizar la versién del firmware. Se recomienda actualizar el firmware de un dispositivo durante las
ventanas de mantenimiento para evitar que los dispositivos o el entorno queden sin conexién durante el horario comercial.

(D | NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol. Para administrar estas configuraciones, debe contar con
credenciales de nivel de administrador de OpenManage Enterprise.

Con la caracteristica Firmware, puede:

— Crear un catélogo de firmware mediante los catélogos disponibles en Dell.com o en la ruta de acceso de red. ConsulteCrear un
catalogo de firmware con Dell.com o Creacion de un catélogo de firmware mediante una red local. Los catélogos de firmware
personalizados se utilizan para crear lineas base de firmware que sirvan como prueba local para comparar rapidamente la version de
firmware en los dispositivos con la versién en el catalogo.

— Crear una linea base de firmware mediante los catélogos de firmware disponibles. Consulte Creacion de la linea base de firmware.
También puede ver el informe de linea base del firmware en el panel. Consulte Administrar las lineas base del firmware utilizando el
tablero de OpenManage Enterprise.

— Ejecutar un informe de cumplimiento para comprobar si los dispositivos relacionados con la linea base de firmware cumplen con las
versiones de linea base. Consulte Comprobacion de cumplimiento del firmware. La columna CUMPLIMIENTO muestra:

o Correcto: un cuadro verde u con una marca blanca, si la version del dispositivo de destino es la misma que la de la linea base
del firmware.

o Actualizar: un circulo color rojo con un simbolo blanco de multiplicacion en el interior Qsi el dispositivo de destino tiene una o
varias versiones anteriores a la linea base del firmware. Consulte Actualizacion de la version de firmware del dispositivo.
o Degradar: una flecha color azul hacia abajo ¥ , si el firmware del dispositivo es posterior a la version de la linea base.
— Exportar el informe de cumplimiento para fines estadisticos y de andlisis.

— Actualice la version de firmware del dispositivo mediante la linea base de firmware. Consulte Actualizar o cambiar a una version
anterior del firmware de dispositivos mediante la linea base de firmware.

(O | NOTA: El nivel de cumplimiento de los dispositivos en todas las lineas base disponibles se indica en un grafico de anillo. Cuando
mas de un dispositivo esté relacionado con una linea base, el estado de un dispositivo con el nivel de cumplimiento mas bajo con
respecto a la linea base se indica como el mismo nivel de cumplimiento de dicha linea base. Por ejemplo, si varios dispositivos
estan relacionados con una linea base de firmware, y el nivel de cumplimiento de varios dispositivos es Correcto y Degradar, pero
si el cumplimiento de un dispositivo en el grupo es Actualizar, el nivel de cumplimiento de la linea base se indica como Actualizar.

También puede actualizar la version de firmware de un dispositivo en:

La pagina Todos los dispositivos. Consulte Actualizacion de la version de firmware del dispositivo.



La pagina Detalles de los dispositivos. En la lista de dispositivos, haga clic en el nombre del dispositivo o en una direccion IP para ver los
datos de configuracion del dispositivo vy, a continuacion, editarlos. Consulte Visualizacion y configuracion de dispositivos.

El resumen de todas las lineas base aparece en el panel de trabajo, y el cumplimiento de una linea base seleccionada se muestra en el
panel derecho mediante un grafico de anillo. Un gréfico de anillo y una lista de elementos en la linea base cambian en funcion de la linea
base seleccionada en la lista de linea base. Consulte Grafico de anillo.

Temas:

Administrar los catélogos de firmware

Crear de una linea base de firmware

Eliminar una linea base de firmware

Comprobar el cumplimiento del firmware de un dispositivo en comparacion con su linea base
Editar la linea base de firmware

Eliminar una linea base de firmware

Enlace relacionado
Eliminar una linea base de firmware

Administrar los catalogos de firmware

Los catéalogos son paquetes de firmware en funcién de los tipos de dispositivos. En Dell.com se encuentran validados y publicados todos los
catélogos disponibles (paquetes actualizados). Puede crear lineas base de firmware que descargan estos catalogos y actlian como un
repositorio local de sus dispositivos. Esta practica reduce el esfuerzo adicional que hacen los administradores y los administradores de
dispositivos para acceder frecuentemente a Dell.com y también reduce en general el tiempo que demoran las actualizaciones y el
mantenimiento. Para obtener informacion sobre definiciones de campos en la pagina Catalogo de administracion, consulte Definiciones de
campos de administracion de catalogos. Los origenes de catalogo a los que puede acceder en la actualidad son los siguientes:

Las versiones de firmware mas recientes para los componentes en Dell.com: Muestra las versiones de firmware mas recientes de los
dispositivos. Por ejemplo, iDRAC, BIOS, PSU y unidades de disco duro que se someten a rigurosas pruebas y se liberan y publican en
Dell.com. Consulte Creacion de un catalogo de firmware con Dell.com.

Ruta de acceso de red: Ubicacion en la cual se guardan el catalogo v las actualizaciones opcionalmente asociadas después de
desempaquetar (descargar de manera local) archivos desde Dell.com o el Administrador de repositorio de Dell (DRM). Consulte
Creacion de un catélogo de firmware mediante una red local.
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NOTA: Como parte del catalogo de red local, puede utilizar un paquete de actualizacion de dispositivo Gnico almacenado en el
sistema local.

Crear un catalogo de firmware con Dell.com
®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

1 Enla pagina Administracion de catalogos, haga clic en Agregar.
2 En el cuadro de didlogo Agregar catalogo de firmware:

a Ingrese el nombre para el catélogo de firmware vy, a continuacion, seleccione Versiones mas recientes de firmware de
componentes en Dell.com.
b Haga clic en Finalizar.

Se crea un nuevo catélogo de firmware y se agrega en la tabla Catalogo de la pagina Administracién de catéalogos.
3 Para volver a la pagina Firmware, haga clic en Volver a firmware.



Crear un catalogo de firmware mediante una red local

1 Enla pagina Administracién de catalogos, haga clic en Agregar.
2 En el cuadro de didlogo Agregar catalogo de firmware:
a Ingrese un nombre para el catélogo de firmware y, a continuacion, seleccione Ruta de red.
Aparece el menl desplegable Tipo de recurso compartido.
b  Seleccione una de las siguientes opciones:

| NOTA: En los servidores PowerEdge 12G y 13G que tengan las versiones de iDRAC 2.52.52.52 y anteriores (solo hasta
2.50.50.50), se debe activar SMBv1 para que las caracteristicas de configuracién e implementacién de servidor puedan
funcionar.
NFS
a En la casilla Direccién de recurso compartido, ingrese la direccion IP del sistema en el que se almacena el catélogo de
firmware en la red.

b Enla casilla Ruta del archivo de catélogo, ingrese la ruta completa de la ubicacion del archivo de catélogo. Ruta de
egiemplo: nfsshare\catalog.xml

¢  Haga clic en Finalizar.

a  Enla casilla Direccién de recurso compartido, ingrese la direccion IP del sistema en el que se almacena el catalogo de
firmware en la red.

b  Enla casilla Ruta del archivo de catélogo, ingrese la ruta completa de la ubicacion del archivo de catélogo. Ruta de
ejemplo: \Firmware\m630sa\catalog.xml

En la casilla Dominio, ingrese el nombre de dominio del dispositivo.
En la casilla Nombre de usuario, ingrese el nombre de usuario del dispositivo en el que se almacena el catélogo.

e En la casilla Contrasefia, ingrese la contrasefia del dispositivo para acceder al recurso compartido. Escriba el nombre de
usuario y la contrasefia de la carpeta compartida en la que esta almacenado el archivo catalog.xml.

HTTP

a  Enla casilla Direccién de recurso compartido, ingrese la direccion IP del sistema en el que se almacena el catalogo de
firmware en la red.

b  Enla casilla Ruta del archivo de catalogo, ingrese la ruta completa de la ubicacién del archivo de catélogo. Ruta de
egiemplo: \M830Bharath\catalog.xml
HTTPS

a  Enla casilla Direccién de recurso compartido, ingrese la direccion IP del sistema en el que se almacena el catalogo de
firmware en la red.

b  Enla casilla Ruta del archivo de catélogo, ingrese la ruta completa de la ubicacion del archivo de catélogo. Ruta de
egiemplo: \M830Bharath\catalog.xml

En la casilla Nombre de usuario, ingrese el nombre de usuario del dispositivo en el que se almacena el catalogo.
En la casilla Contrasefia, ingrese la contrasefia del dispositivo en el que se aimacena el catalogo.
e  Seleccione la casilla de verificacion Comprobacién de certificado.

La autenticidad del dispositivo donde se encuentra el archivo de catélogo se valida y se genera un certificado de
seguridad que aparece en el cuadro de diadlogo Informacién del certificado.

3 Haga clic en Agregar.
Se crea un nuevo catélogo de firmware y se agrega en la tabla Catélogo de la pagina Administracion de catélogos.
4 Para volver a la pagina Firmware, haga clic en Volver a firmware.

Enlace relacionado
Eliminar un catélogo de firmware



Informacion del certificado SSL

Los archivos de catélogo para actualizaciones de firmware se pueden descargar en el sitio de asistencia de Dell, Dell EMC Repository
Manager (Repository Manager) o un sitio web dentro de la red de su organizacion.

Si decide descargar el archivo de catélogo del sitio web dentro de la red de su organizacién, puede aceptar o rechazar el certificado SSL.
Puede ver los detalles del certificado SSL en la ventana Informacioén del certificado. La informacion se compone del periodo de validez, la
autoridad emisora y el nombre de la entidad para la que se emite el certificado.

©) | NOTA: La ventana Informacién del certificado se muestra Ginicamente si crea el catélogo desde el asistente Crear linea de base.

Acciones
Aceptar Acepta el certificado SSL y le permite acceder al sitio web.
Cancelar Cierra la ventana Informacién del certificado sin aceptar el certificado SSL.

Editar un catalogo de firmware

RN

En la pagina Administracién de catélogos, seleccione la casilla de verificacion correspondiente al catélogo.

Los detalles del catalogo de firmware se muestran en el panel derecho <nombre del catalogo>.

2 Haga clic en Editar en el panel derecho.

3 Enelcuadro de didlogo Editar catélogo de firmware, edite las propiedades.
Las propiedades que no puede editar aparecen atenuadas. Para obtener informacion sobre definiciones de campos, consulte Crear un
catélogo de firmware con Dell.com y Crear un catalogo de firmware mediante una red local.

4 Haga clic en Finalizar.

Se crea y ejecuta inmediatamente un trabajo de deteccion. El estado del trabajo se indica en la columna UBICACION DEL

REPOSITORIO de la pagina Administracién de catélogos.

Eliminar un catalogo de firmware

1 Enla pagina Administracion de catalogos, seleccione la casilla de verificacion correspondiente al catélogo vy, a continuacion, haga clic
en Eliminar.

De este modo, se elimina de la lista el archivo de catélogo.

2 Para volver a la pagina Firmware, haga clic en Volver a firmware.
@| NOTA: Los catdlogos no se pueden eliminar si estan vinculados a una linea base de firmware.

Enlace relacionado
Crear un catalogo de firmware mediante una red local

Crear de una linea base de firmware
®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.




(O | NOTA: Cuando un dispositivo estd conectado, la version de firmware no se actualiza automaticamente si es anterior a la versién
de la linea base. Debe actualizar la versién del firmware. Se recomienda actualizar el firmware de un dispositivo durante las
ventanas de mantenimiento para evitar que los dispositivos o el entorno queden sin conexién durante el horario comercial.

La linea base es un conjunto de versiones de firmware personalizadas y almacenadas localmente que son de facil acceso y aplicacion. Una
linea base se puede aplicar en funcidn de una linea base a varios dispositivos, varias lineas base a un dispositivo y varias lineas base a varios
dispositivos. Por ejemplo, la linea base que crea para una version de BIOS se puede aplicar a varios servidores que ejecutan el mismo BIOS.
De forma similar, se pueden aplicar dos lineas base a un dispositivo, es decir, una para la version de firmware y la otra para el BIOS. Para
crear una linea base de firmware, realice lo siguiente:

1 En Firmware, haga clic en Crear linea base.
2 En el cuadro de didlogo Crear linea base de firmware:
a Enla seccion Informacion de linea base:
1 En el menu desplegable Catalogo, seleccione un catélogo.
2  Paraagregar un catélogo a esta lista, haga clic en Agregar. Consulte Administracion de los catalogos de firmware.

3  Enla casilla Nombre de linea base, ingrese un nombre para la linea base y, a continuacion, ingrese una descripcion de la
linea base.

4 Haga clic en Siguiente.
b En la seccion Seleccionar dispositivos:

Para seleccionar uno o mas dispositivos de destino:
a  Seleccione Seleccionar dispositivos, y, a continuacion, haga clic en el botén Seleccionar dispositivos.

b En el cuadro de didlogo Seleccionar dispositivos, todos los dispositivos supervisados por OpenManage Enterprise, los
modulos de E/S y los dispositivos en grupos estéaticos o de consulta se muestran en los grupos correspondientes.

¢ Enel panelizquierdo, haga clic en el nombre de la categoria. Los dispositivos de esa categoria se muestran en el panel
de trabajo.

d  Seleccione la casilla de verificacion correspondiente a los dispositivos. Los dispositivos seleccionados se indican bajo la
pestafia Dispositivos seleccionados.

Para seleccionar uno o més grupos de dispositivos de destino:
a  Seleccione Seleccionar grupos, y, a continuacion, haga clic en el boton Seleccionar grupos.

b En el cuadro de didlogo Seleccionar grupos, todos los dispositivos supervisados por OpenManage Enterprise, los
modulos de E/S vy los dispositivos en grupos estéaticos o de consulta se muestran en las categorias correspondientes.

¢ Enelpanel izquierdo, haga clic en el nombre de la categoria. Los dispositivos de esa categoria se muestran en el panel
de trabajo.

d  Seleccione la casilla de verificacion correspondiente a los grupos. Los grupos seleccionados se indican bajo la pestafia
Grupos seleccionados.

3 Haga clic en Finalizar.
De este modo, se muestra un mensaje en que se indica que se cred un trabajo para crear la linea base.

En la tabla Linea base, aparecen los datos sobre el dispositivo y el trabajo de linea base. Para obtener informacion sobre definiciones de
campos, consulte Definiciones de los campos de la linea base de firmware.

Eliminar una linea base de firmware

En Firmware, aparece una lista de las lineas base de firmware disponibles. Seleccione la casilla de verificaciéon correspondiente a la linea
base y haga clic en Eliminar. De este modo, se elimina la linea base de firmware y se quita de la lista de lineas base.

Comprobar el cumplimiento del firmware de un
dispositivo en comparacion con su linea base
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NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.




(O | NOTA: Cuando un dispositivo estd conectado, la version de firmware no se actualiza automaticamente si es anterior a la versién
de la linea base. Debe actualizar la versién del firmware. Se recomienda actualizar el firmware de un dispositivo durante las
ventanas de mantenimiento para evitar que los dispositivos o el entorno queden sin conexién durante el horario comercial.

(D | NOTA: También puede ver el informe de linea base del firmware en el panel. Consulte Administrar las lineas base del firmware
utilizando el tablero de OpenManage Enterprise.

Después de crear una linea base de firmware, puede comprobar peridédicamente el cumplimiento de la version de firmware de los
componentes de un dispositivo en comparacion con la version de linea base definida mediante la utilizacion de un catalogo. Para comprobar
el cumplimiento de la version de firmware de un dispositivo:

1 Seleccione la casilla de verificacion correspondiente a la linea base y haga clic en Comprobar el cumplimiento normativo.
Se vuelve a ejecutar el trabajo de cumplimiento de linea base del firmware.

®| NOTA: Si los dispositivos no estan relacionados con un catélogo, no se verifica el cumplimiento. Se crea un trabajo solo para
los dispositivos que estan relacionados y se agregan a la tabla Cumplimiento. Para relacionar un dispositivo con un catélogo,
consulte Creacion de la linea base de firmware.

En la tabla Linea base, aparecen los datos sobre el dispositivo y el trabajo de linea base. Para obtener informacion sobre definiciones de
campos, consulte Definiciones de los campos de la linea base de firmware.

®| NOTA: Al comprobar el nivel de cumplimiento de la linea base del firmware del chasis Dell EMC M1000e y VRTX, el nivel de
cumplimiento se indica como 'Degradar' incluso cuando las versiones de firmware son las mismas. Esto se debe a la
diferencia en la convencién de nomenclatura en las versiones de firmware entre OpenManage Enterprise y FTP. Se
recomienda para omitir esa condicién y no degradar la version de firmware.

2 Para ver el informe de cumplimiento y actualizar o degradar la version de firmware de los dispositivos, haga clic en Ver informe en el
panel derecho.

Consulte Visualizacion del informe de cumplimiento del firmware del dispositivo.

Ver el informe de cumplimiento del firmware del dispositivo

El nivel de cumplimiento de los dispositivos en todas las lineas base disponibles se indica en un gréafico de anillo en la pagina Firmware.
Cuando més de un dispositivo esta relacionado con una linea base, el estado de un dispositivo con el nivel de cumplimiento mas bajo con
respecto a la linea base se indica como el mismo nivel de cumplimiento de dicha linea base. Por ejemplo, si varios dispositivos estan

¥
relacionados con una linea base de firmware y el nivel de cumplimiento de varios dispositivos es Correcto u y Degradar ¥ , pero si el

cumplimiento de un dispositivo en el grupo es Critico uel nivel de cumplimiento de la linea base se indica como critico.

Sin embargo, puede ver el cumplimiento del firmware de los dispositivos individuales relacionados con una linea base de firmware para
actualizar o degradar la version de firmware en ese dispositivo. Para ver el informe de cumplimiento del firmware del dispositivo:

Seleccione la casilla de verificacion correspondiente a la linea base y haga clic en Ver informe en el panel derecho.
En la pagina Informe de cumplimiento aparece la lista de dispositivos relacionados con la linea base y el nivel de cumplimiento.

®| NOTA: Si cada dispositivo tiene su propio estado, el estado de méxima gravedad se considera como el estado del grupo. Para
obtener més informacién sobre el estado de Resumen de condicion, consulte las notas técnicas ADMINISTRACION DEL
RESUMEN DE CONDICION ESTADO MEDIANTE EL USO DE IDRAC EN LOS SERVIDORES POWEREDGE DE DELL EMC DE
14.2 GENERACION Y POSTERIORES en Dell TechCenter.

CUMPLIMIENTO: indica el nivel de cumplimiento de un dispositivo con respecto a la linea base. Para obtener méas informacién sobre los

simbolos que se utilizan para analizar los niveles de cumplimiento del firmware del dispositivo, consulte Administrar el firmware del
dispositivo.

®| NoTA: AI comprobar el nivel de cumplimiento de la linea base del firmware del chasis Dell EMC M1000e y VRTX, el nivel de
cumplimiento se indica como 'Degradar’ incluso cuando las versiones de firmware son las mismas. Esto se debe a la diferencia
en la convenciéon de nomenclatura en las versiones de firmware entre OpenManage Enterprise y FTP. Se recomienda para
omitir esa condicién y no degradar la versién de firmware.



TIPO: tipo de dispositivo en que se genera el informe de cumplimiento.
COMPONENTES Y NOMBRE DEL DISPOSITIVO: de manera predeterminada, se aparece la etiqueta de servicio del dispositivo.
a Para ver informacion acerca de los componentes del dispositivo, haga clic en el simbolo >.

Aparecen una lista de componentes y su cumplimiento con respecto a la linea base de firmware.

b  Seleccione las casillas de verificacion correspondientes a los dispositivos cuyo estado de cumplimiento del firmware es Critico y
requiere una actualizacion.

¢ Haga clic en Actualizar firmware. Consulte Actualizacion de la version de firmware del dispositivo.

Etiqueta de Servicio: haga clic en esta opcién para ver informacion detallada sobre el dispositivo en la pagina <nombre del
dispositivo>. Para obtener mas informacion sobre las tareas que puede completar en esta pagina, consulte Visualizacion y configuracion
de dispositivos.

SOLICITUD DE REINICIO: indica si el dispositivo se debe reiniciar después de actualizar el firmware.

Informacién o: simbolo correspondiente a cada componente del dispositivo que esté vinculado a la pagina del sitio de asistencia
desde donde se puede actualizar el firmware. Haga clic en este botdn para abrir la pagina Detalles del controlador correspondiente en el
sitio de soporte técnico.

VERSION ACTUAL. indica la version actual del firmware del dispositivo.
VERSION DE LINEA BASE: indica la version correspondiente del dispositivo disponible en la linea base de firmware.

Para exportar el informe de cumplimiento a un archivo de Excel, seleccione las casillas de verificacion correspondientes con el
dispositivo y, a continuacion, seleccione Exportacion.

Para volver a la pagina Firmware, haga clic en Volver a firmware.
Para ordenar los datos en funcion de una columna, haga clic en el titulo de la columna.

Para buscar un dispositivo en la tabla, haga clic en Filtros avanzados y seleccione o ingrese datos en las casillas de filtrado. Consulte la
opcidn Filtros avanzados en Descripcion general de interfaz gréafica de usuario de OpenManage Enterprise.

Actualizar la version de firmware del dispositivo usando el
informe de cumplimiento de la linea base

®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

() | NOTA: Cuando un dispositivo esta conectado, la version de firmware no se actualiza autométicamente si es anterior a la versién
de la linea base. Debe actualizar la versién del firmware. Se recomienda actualizar el firmware de un dispositivo durante las
ventanas de mantenimiento para evitar que los dispositivos o el entorno queden sin conexién durante el horario comercial.

After you run a firmware compliance report, if the firmware version on the device is earlier than the version on the catalog, the Compliance

Report page indicates the device firmware status as Upgrade O Para actualizar el firmware de un dispositivo usando el informe de
cumplimiento de la linea base, realice lo siguiente:

1 Seleccione la casilla de verificacion correspondiente a la linea base a la que el dispositivo estd conectado y, a continuacion, haga clic en
Ver informe en el panel derecho.

En la pagina Informe de cumplimiento aparece la lista de dispositivos relacionados con la linea base y el nivel de cumplimiento. Para
obtener descripciones de campos, consulte Visualizacion del informe de cumplimiento del firmware del dispositivo.

2 Seleccione la casilla de verificacion correspondiente al dispositivo cuyo firmware se debe actualizar. Puede seleccionar mas de un
dispositivo con propiedades similares.

Haga clic en Actualizar firmware.
4 En el cuadro de didlogo Actualizar firmware, seleccione:

Actualizar ahora: se actualiza la version de firmware y se genera una coincidencia con la version disponible en el catalogo
relacionado. Para que la actualizacion sea eficaz durante el siguiente reinicio del dispositivo, seleccione la casilla de verificacion
Preparacién para el préximo reinicio del servidor.

Programar maés tarde: seleccione esta opcion para especificar una fecha y hora para en que se deba actualizar la version de
firmware. Este modo se recomienda si no desea alterar sus tareas actuales.



5 Haga clic en Actualizar.

®| NOTA: Para actualizar un dispositivo, debe asociar el dispositivo y el catalogo entre si.

Editar la linea base de firmware

1 Seleccione la casilla de verificacion correspondiente a la linea base y, a continuacion, haga clic en Editar en el panel derecho.
2 Modifique los datos como se describe en Creacion de la linea base de firmware.
La informacion actualizada se muestra en la lista Linea base.

3 Para volver a la pagina Firmware, haga clic en Volver a firmware.
Eliminar una linea base de firmware

Seleccione la casilla de verificacion correspondiente a la linea base y haga clic en Eliminar. De este modo, se elimina la linea base de
firmware y la informacién actualizada se muestra en la lista Linea base.

Enlace relacionado
Administrar el firmware del dispositivo



Administrar las plantillas de configuracion de
dispositivos

Si hace clic en OpenManage Enterprise > Configuraciéon > Implementar y selecciona Implementar, puede definir propiedades de
configuracion como, por ejemplo, las propiedades de la red vy las versiones del BIOS de los servidores, y el chasis mediante el uso de
plantillas predefinidas. Las plantillas permiten optimizar los recursos del centro de datos y la amplitud de banda de los expertos en la materia
(PYME), ademas de reducir el tiempo de ciclo en la creaciéon de clones e implementaciones. Las plantillas mejoran sus operaciones de
negocios criticas en infraestructura convergente que utilizan infraestructuras definidas por software.

(D | NOTA: Solo se permite que los usuarios estandar vean y utilicen las plantillas a las cuales el administrador les otorgé permisos.
Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte Privilegios de
usuario de OpenManage Enterprise basados en el rol.

Temas:

Ver la informacion de una plantilla

Crear plantilla

Implementar las plantillas de dispositivos

Clonar plantillas

Administrar grupos de identidades: implementacion sin estado
Descripcion general de la implementacion sin estado
Crear grupo de identidades: informacion del grupo
Definir redes

Editar o eliminar una red configurada
Implementacion sin estado

Eliminar grupos de identidades

Recuperacion de identidades virtuales asignadas
Migracién de perfil de dispositivo

Ver la informacion de una plantilla

En el ment OpenManage Enterprise, haga clic en Configuracién > Implementar. Se puede ver una lista de plantillas disponibles.

1 Enlalista de plantillas, seleccione la casilla de verificacion correspondiente al dispositivo.
2 En el panel de trabajo, haga clic en Ver detalles.

En la pagina Detalles de plantilla, la seccion Detalles de configuracién muestra los atributos que se utilizan para la creacion de la
plantilla. Por ejemplo, si seleccioné que los elementos de iDRAC y BIOS deben usarse para la clonacion en el dispositivo de destino, solo
se muestran los atributos relacionados con esos elementos. Haga clic con el botén secundario en un elemento para expandir o contraer
todos los elementos secundarios.

3 Expanda los elementos para ver los componentes secundarios:
Para implementar la plantilla, consulte Implementar las plantillas de dispositivos.
Para editar la plantilla, consulte Crear plantilla.

Para exportar los datos de la plantilla, seleccione la casilla de verificacion correspondiente vy, a continuacion, haga clic en Exportar.
Consulte Exportar todos los datos o0 aquellos seleccionados.



Para filtrar los datos de la lista, haga clic en Filtros avanzados.

Crear plantilla

0]

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Puede crear o editar una plantilla utilizando un dispositivo de referencia o mediante la importacion de una plantilla existente. Para crear una
plantilla utilizando un dispositivo de referencia realice lo siguiente:

1
2

Haga clic en Crear y, a continuacion, seleccione Desde dispositivo de referencia.

En el cuadro de didlogo Crear plantilla:

a

En la seccion Informacién de la plantilla, ingrese el nombre y la descripcion de la plantilla.

b  Seleccione el tipo de plantilla:

Clonar servidor de referencia: le permite clonar la configuracion de un servidor existente.

| NOTA: En los servidores PowerEdge 12G y 13G que tengan las versiones de iDRAC 2.52.52.52 y anteriores (solo
hasta 2.50.50.50), se debe activar SMBv1 para que las caracteristicas de configuracién e implementacién de
servidor puedan funcionar.
Clonar chasis de referencia: le permite clonar la configuracion de un chasis existente.
Haga clic en Siguiente.
En la seccion Dispositivo de referencia, haga clic en Seleccionar dispositivo para seleccionar el dispositivo cuyas propiedades
de configuracion se deben utilizar para la creacion de la plantilla nueva. Para obtener mas informacion acerca de la seleccion de
dispositivos, consulte Seleccion de dispositivos y grupos de dispositivos de destino.

® | NOTA: Solo puede seleccionar un dispositivo como dispositivo de referencia.

En la seccion Elementos de configuracion, seleccione las casillas de verificacion correspondientes a los elementos del
dispositivo que se deben clonar. Para crear una plantilla utilizando un servidor como dispositivo, puede seleccionar clonar las
propiedades del servidor, como iDRAC, BIOS, Lifecycle Controller y los filtros de eventos. Por ejemplo, iDRAC y RAID. De forma
predeterminada, se seleccionan todos los elementos.

Haga clic en Finalizar.

Se inicia un trabajo de creacion de plantillas y el estado se muestra en la columna ESTADO. Después de que la creacién se haya
completado correctamente, el trabajo se muestra en la lista. La informacion del trabajo también se muestra en la pagina Trabajos.

Para crear una plantilla mediante la importacion de un archivo de plantilla existente, consulte Crear una plantilla importando un archivo de
plantilla. Para ver la informacion de una plantilla, seleccione la casilla de verificacion y, a continuacion, haga clic en Ver detalles en el panel

derecho.

Editar plantilla

No se pueden editar las plantillas incorporadas. Solo se pueden editar las plantillas creadas por el usuario que se identifican como
'personalizadas'. Puede editar los atributos de la plantilla independientemente de si se cred por medio de un archivo de referencia o un
dispositivo de referencia.

1
2

La vista guiada le permite editar los atributos, como el BIOS, la secuencia de arranque y las redes. Si los elementos de configuracion no
se establecieron durante la creacion de la plantilla, no se mostraran durante el modo de edicion.

El modo Avanzado le permite editar todos los valores disponibles de configuracion del servidor.

Seleccione la casilla de verificacion correspondiente y, a continuacién, haga clic en Editar.

En el cuadro de didlogo Editar plantilla:

a

En la seccion Informacién de la plantilla, edite el nombre y la descripcion de la plantilla. No se puede editar el tipo de una
plantilla.

b Haga clic en Siguiente.
¢ Enla seccion Editar Componentes, los atributos de la plantilla se muestran en:

Vista guiada: muestra el BIOS, el arranque y la configuracion de red de la plantilla seleccionada.



Vista avanzada: muestra todas las propiedades de la plantilla seleccionada.

1 En la seccion Configuracién del BIOS, seleccione una de las opciones siguientes:
Manualmente: permite definir manualmente las siguientes propiedades del BIOS:

— Perfil del sistema: en el menU desplegable, seleccione esta opcidn para especificar el tipo de optimizacion de
rendimiento que se debe lograr en el perfil del sistema.

— Puertos USB accesibles para el usuario: en el menu desplegable, seleccione esta opcién para especificar los
puertos a los que puede acceder el usuario.

— De manera predeterminada, estan activados el uso del procesador 16gico y la capacidad de administracion en banda.

Optimizar segun la carga de trabajo: en el menu desplegable, seleccione perfil de carga de trabajo, seleccione para
especificar el tipo de optimizacion de rendimiento de la carga de trabajo que desea lograr en el perfil.

2 Haga clic en Arranque y defina el modo de arranque:
Si selecciona el BIOS como el modo de arranque, haga lo siguiente:

— Para reintentar la secuencia de arranque, seleccione la casilla de verificacion Activado. Si se permite, seleccione la
casilla de verificacion para activar la funcidn Secureboot.

— Arrastre los elementos para establecer la secuencia de arranque y la secuencia de la unidad de disco duro.
Si selecciona UEFI como el modo de arranque, arrastre los elementos para establecer la secuencia de arranque de UEFI.
3 Haga clic en Redes. Todas las redes asociadas con la plantilla se muestran en las Interfaces de red.

Para asociar un grupo de identidad opcional con la plantilla, seleccione en el menu desplegable el grupo de identidad.
Se muestran las redes asociadas con el grupo de identidad seleccionado. Si la plantilla se edita en la vista Avanzada, se
desactiva la seleccion del grupo de identidad para esta plantilla.

— Para ver las propiedades de la red, amplie la red.
— Para editar las propiedades, haga clic en el simbolo de 1apiz correspondiente.

o Seleccione el protocolo que se debe utilizar para el arranque. Seleccione solo si el protocolo es compatible con la
red.

o Seleccione la red etiguetada y no etiquetada que se debe asociar a la red
o Enla plantilla (perfil) creada anteriormente se muestran la particion, el ancho de banda méaximo y minimo.
— Haga clic en Finalizar. Se guarda la configuraciéon de red de la plantilla.
Haga clic en Siguiente.
En la seccién Resumen, se muestran los atributos que edité utilizando el modo guiado y avanzado.
Esta seccion es de solo lectura. Lea la configuracion y haga clic en Finalizar.
Los atributos de la plantilla actualizada se guardan en la plantilla.

Crear una plantilla importando un archivo de plantilla

1
2

3

Haga clic en Crear y, a continuacion, seleccione Importar desde archivo.
En el cuadro de didlogo Importar plantilla:
a Introduzca un nombre para la nueva plantilla.
b Haga clic en Seleccionar un archivo y, a continuacion, seleccione un archivo de plantilla.
¢ Seleccione Servidor o Chasis para indicar el tipo de plantilla.
Haga clic en Finalizar. Las propiedades de un archivo de plantilla existente se importan y se crea una plantilla nueva.

Para ver la informacién de una plantilla, seleccione la casilla de verificacion y, a continuacion, haga clic en Ver detalles en el panel
derecho. En la pagina Detalles de la plantilla, puede implementar o editar una plantilla. Consulte Implementar las plantillas de
dispositivos y Crear plantilla.

Para editar una plantilla realice lo siguiente:
a Seleccione la casilla de verificacion correspondiente vy, a continuacion, haga clic en Editar.

b En el cuadro de didlogo Editar plantilla, edite el nombre de la plantilla y, a continuacién, haga clic en Finalizar. La informacién
actualizada se muestra en la lista de plantillas.



Editar las propiedades de red

Puede editar la configuracién de red de cualquier plantilla que contenga atributos aplicables de NIC. Los campos del nimero de serie de
NIC, del identificador de NIC, del nimero de puerto y de la particién son de solo lectura.

1 Edite las siguientes opciones, segun corresponda:

Red sin etiqueta y Red con etiqueta: para las plantillas creadas mediante los servidores modulares, seleccione redes con etiqueta y
sin etiqueta.

Ancho de banda minimo (%): ancho de banda minimo de la particion.

Ancho de banda méximo (%): ancho de banda maximo de la particion.
2 Haga clic en Finalizar.

Se guardan las propiedades actualizadas de la red.

Implementar las plantillas de dispositivos

Puede implementar una plantilla que incluye un conjunto de atributos de configuracion para dispositivos especificos. La implementacion de
una plantilla de configuracion de dispositivos en los dispositivos asegura que los dispositivos estén configurados de manera uniforme.

®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Antes de comenzar a implementar una plantilla de implementacion de dispositivos, asegurese de que:

Ha creado una plantilla de implementacion de dispositivos o clonado una plantilla de ejemplo. Consulte Crear plantilla.

Los dispositivos de destino cumplen con los requisitos especificados en Requisitos minimos del sistema para implementar OpenManage
Enterprise.

La licencia de OpenManage Enterprise esta instalada en todos los dispositivos de destino.

Asegurese de que se seleccionen solo los dispositivos apropiados para la implementacién. Después de
implementar una plantilla de configuracién en un dispositivo vacio y de reasignacién, es posible que no se pueda revertir el
dispositivo a su configuracién original.

(D | NOTA: Durante la implementacién de una plantilla de chasis MX7000:

El dispositivo de destino solo puede ser el chasis principal MX7000.

Si se elimina un chasis MX7000 del grupo, se debe volver a detectar en OpenManage Enterprise.
Los usuarios en el chasis MX7000 se reemplazan por los usuarios configurados en la plantilla.

La configuracion importada de Active Directory se reemplazara por los valores en el perfil del chasis.

1 Enlalista de plantillas, seleccione la casilla de verificacion correspondiente a la plantilla que desea implementar.
2 Enla pagina Detalles de la plantilla, haga clic en Implementar plantilla.
3 Enelcuadro de didlogo Implementar plantilla: <nombre de la plantilla>, en Destino:

a Haga clic en Seleccionar y, a continuacién, seleccione dispositivos en el cuadro de didlogo Destino del trabajo. Consulte
Seleccion de dispositivos y grupos de dispositivos destino.

®| NOTA: OpenManage Enterprise muestra solo una lista de las plantillas que se recomiendan para el dispositivo
seleccionado.

b Haga clic en Siguiente.
4 En la seccion Inicio para la imagen ISO de red:

a Seleccione la casilla de verificacion Inicio para la imagen ISO de red. Esta casilla de verificacion aparece solo si el dispositivo
objetivo es un servidor.

b Seleccione CIFS o NFS y, a continuacion, ingrese la informaciéon en los campos como, por ejemplo, ruta de acceso del archivo de
imagen ISO y ubicacion del recurso compartido en el que se almacenara el archivo de imagen ISO.
¢ Haga clic en Siguiente.



5  Enla seccion Programa, ejecute inmediatamente el trabajo o programelo para cualquier momento posterior. Consulte Definiciones de
los campos Programar trabajos.

6 Haga clic en Finalizar. Revise el mensaje de advertencia y, a continuacion, haga clic en Si.
Un trabajo de configuracion de dispositivo se crea en Trabajos. Consulte Utilizacion de trabajos para el control de dispositivos.

Clonar plantillas

1 Enelment OpenManage Enterprise, en Configuracion, haga clic en Implementar.
Se puede ver una lista de plantillas disponibles.

2 Seleccione la casilla de verificacion correspondiente a la plantilla que desea clonar.
Haga clic en Clonar.

4 Ingrese el nombre de la plantilla nueva y, a continuacion, haga clic en Finalizar.
La plantilla clonada se crea y se muestra en la lista de plantillas.

Administrar grupos de identidades: implementacion sin
estado

La E/S interfaces de un servidor, como, por ejemplo, HBA o NIC, que tienen los atributos de la identidad Unica que se asignan por el
fabricante de las interfaces. Estos exclusivo los atributos de la identidad se conocen generalmente como la identidad de E/S de un servidor.
La E/S identidades identificar de forma exclusiva un servidor en una red y también determinan el modo el servidor se comunica con un
recurso de red mediante un protocolo especifico. Mediante OpenManage Enterprise, puede generar automaticamente y asignar los
atributos de identidad virtuales a las interfaces de E/S de un servidor.

Se sabe que no tienen estado los servidores implementados mediante una plantilla de configuracion de dispositivos que contiene
identidades de E/S virtuales. Las implementaciones sin estado le permiten crear un entorno de servidor dindmico y flexible. Por ejemplo, si
implementa un servidor con identidades de E/S virtuales en un entorno de inicio desde SAN puede realizar rapidamente las siguientes
tareas:

Reemplazar un servidor que ha fallado o que falla mediante la transferencia de la identidad de E/S del servidor a otro servidor de
repuesto.

Implementar servidores adicionales para aumentar la capacidad de célculo durante los procesos de mayor carga de trabajo.

La pestafia Grupos de identidades permite crear, editar, eliminar o exportar grupos de E/S virtuales.

Descripcion general de la implementacion sin estado

Para implementar una plantilla de configuracion de dispositivo con atributos de identidades virtuales en los dispositivos de destino, realice lo
siguiente:

1 Cree una plantilla de dispositivo: haga clic en la tarea Crear plantilla, en la pestaria Implementar, para crear una plantilla de
dispositivo. Puede seleccionar para crear la plantilla desde un archivo de configuracion o un dispositivo de referencia.

2 Cree un grupo de identidades: haga clic en la tarea Crear, en la pestafia Grupos de identidades, para crear un grupo de uno o varios
tipos de identidades virtuales.

3  Asigne identidades virtuales a una plantilla de dispositivo: seleccione una plantilla de dispositivo en el panel Plantillas y haga clic en
Editar red para asignar un grupo de identidades a la plantilla de dispositivos. También puede seleccionar la red etiquetada y no
etiquetada, y asignar el ancho de banda minimo y maximo a los puertos.

4 Implemente la plantilla de dispositivo en dispositivos de destino: utilice la tarea Implementar plantilla en la pestafia Implementar
para implementar la plantilla de dispositivos y las identidades virtuales en los dispositivos de destino.



Crear grupo de identidades: informacién del grupo

Los grupos de identidades se utilizan para la implementacion basada en plantillas en servidores con el fin de virtualizar la identidad de la red
para lo siguiente:

Ethernet

iISCSI

Fibre Channel sobre Ethernet (FCoE)
Fibre Channel (FC)

Puede crear un méaximo de 5000 grupos de identidades en cada una de estas categorias.

El proceso de implementacion en servidores captura la siguiente identidad disponible en el grupo v la utiliza durante el aprovisionamiento de
un servidor a partir de la descripcion de la plantilla. A continuacion, puede migrar el perfil de un servidor a otro sin perder acceso a la red o
almacenar recursos en su entorno.

Puede editar el nUmero de entradas del grupo. Sin embargo, no puede reducir el nimero de entradas por debajo de las que haya asignadas
o reservadas. También puede eliminar las entradas que no estén asignadas o reservadas.

Nombre del bloque Introduzca un nombre del grupo de identidades. El nombre del grupo puede tener una longitud méxima de
255 caracteres.

Descripcién Introduzca una descripcion para el grupo de identidades. La longitud méxima de esta propiedad es 255 caracteres.

Acciones

Siguiente Muestra la ficha Ethernet.
Finalizar Guarda los cambios y muestra la pagina Grupos de identidades.
Cancelar Cierre el asistente del Crear grupo de identidades sin guardar los cambios.

Grupos de identidades

Un bloque de identidades es un conjunto de uno o varios tipos de identidades virtuales que se requieren para la comunicacion de red. Un
grupo de identidades puede contener una combinacion de cualquiera de los siguientes tipos de identidades:

|dentidad Ethernet que se define por la Direccion de control de acceso al medio (MAC). Las direcciones MAC son necesarias para las
comunicaciones de Ethernet (LAN).

Fibre Channel (FC) identidad que esta definida por el nombre de nodo mundial (WWNN) y nombre de puerto de ambito mundial
(WWPN). UN WWNN identidad esté asignado a un nodo (dispositivo) en una red fabric FC y puede ser compartida por algunos o todos
los puertos de un dispositivo. UN WWPN identidad esta asignada a cada puerto en una red fabric FC y es Unico para cada puerto.
WWNN y el WWPN identidades son necesarios para admitir boot-from-SAN y para acceso a los datos mediante FC y Canal de fibra
sobre Ethernet (FCoE) protocolos.

Identidad iSCSI que se define mediante el nombre calificado iISCSI (IQN). Las identidades de IQN son necesarias para admitir el inicio
desde SAN por medio del protocolo iSCSI.

OpenManage Enterprise utiliza los grupos de identidades para asignar automaticamente identidades virtuales a la plantilla de dispositivos
que se utiliza para implementar un servidor.



Crear grupos de identidades

Puede crear un grupo de identidades que contenga uno o varios tipos de identidades virtuales.
Para crear un grupo de tipos de identidades virtuales:

1
2
3

En la pagina Configuracién, haga clic en Grupos de identidades.
Haga clic en Crear.
En el cuadro de didlogo Crear grupos de identidades, en Informacion del grupo:
a Ingrese un nombre Unico para el grupo de identidades y una descripcion apropiada.
b Haga clic en Siguiente.
En la seccion Ethernet:
a Seleccione la casilla de verificacion Incluir direcciones MAC virtuales Ethernet para incluir las direcciones MAC.
b Ingrese una direccion MAC de inicio y especifique la cantidad de identidades MAC virtuales que se debe crear.
En la seccion iSCSI:
Seleccione la casilla de verificacion Incluir direcciones MAC iSCSI para incluir las direcciones MAC iSCSI.
Ingrese una direccion MAC de inicio y especifique la cantidad de direcciones MAC iSCSI que se debe crear.
Seleccione Configurar el iniciador iISCSI y, a continuacion, especifique el prefijo IQN.
Seleccione Activar grupo de IP del iniciador iSCSI y, a continuacion, ingrese los detalles de la red.

O O T o

® | NOTA: El grupo de IP del iniciador iSCSI no es compatible con las direcciones IPv6.
En la seccion FCoE:

a Seleccione la casilla de verificacion Incluir identidad de FCoE para incluir identidades de FCoE.
b Ingrese una direccion MAC de inicio y especifique la cantidad de identidades de FCoE que se debe crear.

@

NOTA: Las direcciones WWPN y WWNN se generan si se agregan los prefijos 0x2001 y 0x2000, respectivamente, a las
direcciones MAC.

En la seccion Fibre Channel:

a Seleccione la casilla de verificacion Incluir identidad de FC para incluir identidades de FC.
b Ingrese los octetos (seis octetos) del sufijo y la cantidad de direcciones WWPN y WWNN que se debe crear.

@

NOTA: Las direcciones WWPN y WWNN se generan si se agrega el prefijo del sufijo proporcionado con 0x2001y
0x2000, respectivamente.

El grupo de identidades se crea y aparece en la pestaria Grupos de identidades.

Crear grupo de identidades: Fibre Channel

Puede agregar direcciones de Fibre Channel (FC) al grupo de identidades. FC se compone de direcciones WWPN/WWNN.

Incluir identidad de  Seleccione la casilla para agregar direcciones de FC al grupo de identidades.

FC

Reparacién post (6 Ingrese la reparacion post en uno de los siguientes formatos:
octetos)

AA:BB:CC:DD:EE:FF
AA-BB-CC-DD-EE-FF
AABB.CCDD.EEFF

La longitud de la reparacion post puede tener un méaximo de 50 caracteres. Esta opciéon se muestra Unicamente si
se selecciona la casilla de verificacion Incluir identidad FC.



Namero de
direcciones de
WWNN/WWPN

Acciones

Anterior
Finalizar

Cancelar

Seleccione el nimero de direccion de WWPN o WWNN. La direcciéon puede estar entre 1y 5000.
Esta opcién se muestra Unicamente si se selecciona la casilla de verificacion Incluir identidad FC.

Muestra la ficha FCoE.
Guarda los cambios y muestra la pagina Configuracién.

Cierre el asistente del Crear grupo de identidades sin guardar los cambios.

Crear grupo de identidades: iSCSI

Puede configurar el nimero de direcciones MAC de iSCSI necesario en la ficha iSCSI.

®

Incluir direcciones
MAC iSCsI

Direccion MAC de
inicio

Ndmero de
direcciones MAC de
iSCSI

Configurar el
iniciador de iSCSI

Prefijo IGN

Active el grupo de
IP del iniciador de
iSCSI

NOTA: Los atributos iSCSI se aplican Ginicamente cuando esta deshabilitada la opcién DHCP para el iniciador de iSCSI en la
plantilla de origen.

Seleccione la casilla para agregar direcciones MAC de iSCSI al grupo de identidades.

Ingrese la direccion MAC de inicio del grupo de identidades en uno de los siguientes formatos:

AA:BB:CC:DD:EE:FF
AA-BB-CC-DD-EE-FF
AABB.CCDD.EEFF

La longitud méaxima de una direccién MAC es de 50 caracteres. Esta opcién se muestra Unicamente si se selecciona
la casilla de verificacion Incluir direcciones MAC de iSCSI.

Ingrese el nimero de direcciones MAC de iSCSI. La direccion MAC puede estar entre 1y 5000. Esta opcién se
muestra Unicamente si se selecciona la casilla de verificacién Incluir direcciones MAC de iSCSI.

Seleccione esta casilla de verificacion para configurar el iniciador de iISCSI. Esta opcién se muestra Unicamente si se
selecciona la casilla de verificacion Incluir direcciones MAC de iSCSI.

Ingrese el prefijo IQN del grupo de identidades de iISCSI. La longitud del prefijo IQN es de un maximo de
200 caracteres. El sistema genera automaticamente el grupo de direcciones de IQN mediante la adicién del nimero
generado para el prefijo. Por ejemplo: <IQN Prefix>.<number>

Esta opcion se muestra Unicamente si se selecciona la casilla de verificacion Configurar el iniciador de iISCSI.

NOTA: El IQN configurado con grupos de identidades no se implementa en el sistema de destino si el
modo de arranque es "BIOS".

NOTA: Si el nombre del iniciador iSCSI se muestra en una linea separada en el campo Grupos de
identidad > Uso > IQN de iSCSI, indica que el IGN de iSCSI est4 activado solo en esa particion de NIC.

Seleccione la casilla de verificacion para configurar un grupo de identidades del iniciador de iISCSI. Esta opcién se
muestra Unicamente si se selecciona la casilla de verificacion Incluir direcciones MAC de iSCSI.



Rango de direccién Ingrese el rango de direccion IP para el grupo del iniciador de iISCSI en uno de los siguientes formatos:

IP
A.B.C.D - W.X.Y.Z

A.B.C.D/E

Méascara de subred  Seleccione la direccion de mascara de subred del grupo de iSCSI en el menu desplegable.

Puerta de enlace Ingrese la direccion de la puerta de enlace del grupo de iSCSI.
Primary DNS Ingrese la direccion del servidor DNS principal.

Server

Secondary DNS Ingrese la direccion del servidor DNS secundario.

Server

(O | NOTA: El Rango de direccidn IP, la puerta de enlace, el Servidor DNS principal y el Servidor DNS secundario deben ser
direcciones IPv4 vélidas.

Acciones

Anterior Muestra la ficha Ethernet.

Siguiente Muestra la ficha FCoE.

Finalizar Guarda los cambios y muestra la pagina Configuracién.

Cancelar Cierre el asistente del Crear grupo de identidades sin guardar los cambios.

Crear grupo de identidades: Fibre Channel por Ethernet

Puede agregar el nimero necesario de direcciones MAC de protocolo de inicializacion (FIP) de Fibre Channel por Ethernet (FCoE) al grupo
de identidades. Los valores de nombre de puerto mundial (WWPN)/nombre de nodo mundial (WWNN) se generan a partir de estas
direcciones MAC.

Incluir identidad de  Seleccione la casilla para incluir las direcciones MAC de FCoE en el grupo de identidades.
FCoE

Direccion MAC de  Ingrese la direccion MAC de inicio de protocolo de inicializacién FCoE (FIP) del grupo de identidades en uno de los
inicio siguientes formatos:

AA:BB:CC:DD:EE:FF
AA-BB-CC-DD-EE-FF
AABB.CCDD.EEFF

La longitud méxima de una direccion MAC es de 50 caracteres. Esta opcion se muestra Unicamente si se selecciona
la casilla de verificacion Incluir identidad FCoE.

Los valores WWPN/WWNN se generan desde la direccion MAC.

Ndmero de Seleccione el nimero necesario de identidades FCoE. Las identidades pueden estar entre 1y 5000.
identidades FCoE



Acciones

Anterior
Siguiente
Finalizar

Cancelar

Muestra la ficha iSCSI.
Muestra la ficha Fibre Channel.
Guarda los cambios y muestra la pagina Grupos de identidades.

Cierre el asistente del Crear grupo de identidades sin guardar los cambios.

Crear grupo de identidades: Ethernet

En la ficha Ethernet, puede agregar el nUmero de direcciones MAC necesario al grupo de identidades.

Incluir direcciones
virtuales Ethernet

Direccién MAC de
inicio

Ndmero de
identidades MAC
virtuales

Acciones

Anterior
Siguiente
Finalizar

Cancelar

Seleccione la casilla para agregar direcciones MAC virtuales al grupo de identidades.

Ingrese la direccion MAC de inicio en uno de los siguientes formatos:

AA:BB:CC:DD:EE:FF
AA-BB-CC-DD-EE-FF
AABB.CCDD.EEFF

La longitud méaxima de una direccion MAC es de 50 caracteres. Esta opcién se muestra Unicamente si se selecciona
la casilla de verificacion Incluir direcciones MAC virtuales de Ethernet.

Seleccione el nimero de identidades MAC virtuales. Las identidades pueden ser de 1a 50. Esta opcidn se muestra
Unicamente si se selecciona la casilla de verificacion Incluir direcciones MAC virtuales de Ethernet.

Muestra la ficha Informacién del grupo.
Muestra la ficha iISCSI.
Guarda los cambios y muestra la pagina Grupos de identidades.

Cierre el asistente del Crear grupo de identidades sin guardar los cambios.

Ver las definiciones de los grupos de identidades

Para ver las definiciones de un grupo de identidades:

1 Enla pagina Configuracién, haga clic en Grupos de identidades.
2 Seleccione un grupo de identidades y, a continuacién, haga clic en Resumen.
Se indican las diversas definiciones de identidades del grupo de identidades.
3 Para ver el uso de las definiciones de estas identidades, haga clic en la pestafia Uso y seleccione la opcién de filtro Ver por.



Editar grupos de identidades

Puede editar un grupo de identidades para agregar rangos que no habia especificado anteriormente, agregar un tipo de identidad o eliminar
los rangos del tipo de identidad.
Para editar las definiciones de un grupo de identidades:

1 Enla pagina Configuracién, haga clic en Grupos de identidades.
2 Seleccione un grupo de identidades y, a continuacion, haga clic en Editar.
Se muestra el cuadro de didlogo Editar grupo de identidades.

3 Realice los cambios en las definiciones de las secciones correspondientes y, a continuacion, haga clic en Finalizar.

Ahora se modifico el grupo de identidades.

Definir redes

En la pagina Configuracién, haga clic en Redes.

Haga clic en Definir.

En el cuadro de didlogo Definir Red, ingrese un nombre y una descripcion adecuada.
Ingrese el ID. de VLAN y, a continuacion, seleccione el tipo de red.

(@2 N "GN

Haga clic en Finalizar.

La red configurada actualmente en su entorno ahora esté definida y los recursos pueden acceder a la red. También puede exportar la lista
de redes como un archivo .csv haciendo clic en el boton Exportar.

Editar o eliminar una red configurada

1 Enla pagina Configuracién, haga clic en Redes.

2 Seleccione una red de la lista y, a continuacion, haga clic en Editar en el panel derecho para cambiar el nombre, la descripcion, la ID. de
VLAN o el tipo de red.

0]

NOTA: Debido a que el direccionamiento IPv6 no es compatible con el agregador M de E/S (IOA) ni con los médulos FN de
E/S, la configuracion de VLAN en el chasis M1000e y FX2 no es compatible con una IPv6 infra.

®

NOTA: En OpenManage Enterprise 3.0, el nombre y los ID de VLAN cambiados no se actualizan en los chasis MX7000 de
destino después de ejecutar una tarea de implementacion sin estado.

Para eliminar la red, seleccione la red y haga clic en Eliminar.
4 Haga clic en Si.

Implementacion sin estado
®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Antes de realizar una implementacion sin estado, asegurese de que:

Haya creado una plantilla de implementacién de dispositivos o clonado una plantilla de ejemplo. Consulte Crear plantilla.
Haya creado y configurado un grupo de identidades. Consulte Crear grupos de identidades.

Los dispositivos de destino cumplen con los requisitos especificados en Requisitos minimos del sistema para implementar OpenManage
Enterprise.

La licencia de OpenManage Enterprise esta instalada en todos los dispositivos de destino.



® | NOTA: Los grupos de identidad no se pueden asociar a plantillas creadas en versiones anteriores de OpenManage Enterprise.

En la lista de plantillas, seleccione la casilla de verificacion correspondiente al dispositivo cuya plantilla debe implementarse.
Haga clic en Editar red.

En el cuadro de dialogo Editar red, seleccione el grupo de identidades y la red con etiqueta y sin etiqueta.

Ingrese el ancho de banda maximo y minimo vy, a continuacion, haga clic en Finalizar.

En la pagina Detalles de la plantilla, haga clic en Implementar plantilla.

D O N NN -

En el cuadro de didlogo Implementar plantilla: <nombre de la plantilla>, en Destino:

a Haga clic en Seleccionar y, a continuacioén, seleccione dispositivos en el cuadro de didlogo Destino del trabajo y haga clic en
Aceptar. Consulte Seleccion de dispositivos y grupos de dispositivos destino.

b Haga clic en Siguiente.
7 Enla seccion Inicio para la imagen ISO de red:

a Seleccione la casilla de verificacion Inicio para la imagen ISO de red. Esta casilla de verificacion aparece solo si el dispositivo
objetivo es un servidor.

b Seleccione CIFS o NFS y, a continuacion, ingrese la informacion en los campos como, por ejemplo, ruta de acceso del archivo de
imagen .ISO y ubicacion del recurso compartido en el que se almacenara el archivo de imagen .ISO.

¢ Haga clic en Siguiente.
8  Enlaseccion IP de administracion de iDRAC, cambie la configuracién de IP del dispositivo de destino y haga clic en Siguiente.

®| NOTA: Si los ajustes de IP no estan configurados en el sled MX7000 detectado, la operacién Arrancar desde ISO de red no
se ejecuta durante la implementacién de la plantilla.

9  Enla seccién Configuraciones de NIC, haga clic en Asignar identidades.

10 Se muestran las identidades virtuales asignadas de las tarjetas NIC. Para ver todas las identidades asignadas del grupo de identidades,
haga clic en Ver todos los detalles de NIC vy, a continuacién, haga clic en Siguiente.

1 En la seccion Programa, ejecute inmediatamente el trabajo o progrémelo para cualquier momento posterior. Consulte Definiciones de
los campos Programar trabajos.

12 Haga clic en Finalizar. Revise el mensaje y, a continuacion, haga clic en Si.
Un trabajo de configuracion de dispositivo se crea en Trabajos. Consulte Utilizacion de trabajos para el control de dispositivos.

Eliminar grupos de identidades

No puede eliminar un grupo de identidades si las identidades estan reservadas o asignadas a una plantilla de configuracion.
Para eliminar un grupo de identidades:

1 Enla pagina Configuracién, haga clic en Grupos de identidades.

2 Seleccione un grupo de identidades y, a continuacion, haga clic en Eliminar.
3 Haga clic en Si.

Se elimina el grupo de identidades y se eliminan las identidades reservadas asignadas a una o varias plantillas.

Recuperacion de identidades virtuales asignadas

Puede recuperar las identidades virtuales asignadas desde un dispositivo segun su preferencia.
Para recuperar las identidades virtuales asignadas, realice lo siguiente:

1 Enla pagina Nombre de dispositivo, dentro de la opcion Descripcidn general, haga clic en Perfil de configuracién > Recuperar
identidades.

Se muestra la pagina Recuperar identidades.

2 Sidesea continuar con la recuperacion de las identidades virtuales asignadas del dispositivo, haga clic en Si.

| NOTA: Durante el proceso de recuperacion, las identidades que no estén implementadas desde OpenManage Enterprise no
se recuperan y el trabajo Configuracion de sistema falla. Para recuperar estas identidades, debe utilizar la opcién "Forzar
recuperacion de identidades si falla la eliminacién".



Una vez que las identidades se recuperan, se pueden asociar con una plantilla de configuracion diferente para las tareas de implementacion
sin estado.

Migracion de perfil de dispositivo

Puede migrar los atributos de una plantilla de configuracion de dispositivo y las identidades virtuales del dispositivo de origen a dispositivos
de destino. Los dispositivos de destino deben tener un sistema Lifecycle Controller y valores de configuracion iDRAC, BIOS, RAID, NIC para
servidores, y CMC para chasis idénticos a los del dispositivo de origen.

Para migrar el perfil, realice lo siguiente:

1 Enla pagina Nombre de dispositivo, dentro de la opcién Descripcion general, haga clic en Perfil de configuraciéon > Migrar perfil.
2 Seleccione el dispositivo de destino con la misma configuracién de hardware que el dispositivo de origen.

| NOTA: Durante el proceso de migracién, las identidades que no estén implementadas desde OpenManage Enterprise no se
migran y el trabajo Configuracién de sistema falla. Para migrar estas identidades, debe utilizar la opcién "Forzar migracion si
falla la eliminacién de perfil".

Cuando se utiliza la opcién "Forzar migracién si falla la eliminacién de perfil", existe la posibilidad de que las
identidades se dupliquen si el dispositivo de origen esta encendido.
3 Haga clic en Migrar perfil.
Las identidades virtuales ahora se recuperan desde el dispositivo de origen y se pueden asignar al dispositivo de destino.



Administrar la linea base del cumplimiento de la
configuracion del dispositivo

Si hace clic en OpenManage Enterprise > Configuracién > Cumplimiento y selecciona Cumplimiento, puede crear lineas base de
configuracion utilizando las plantillas integradas o creadas por el usuario. Puede crear una plantilla de linea base de cumplimiento de
configuracion a partir de una plantilla de implementacion existente, un dispositivo de referencia o mediante la importacion desde un archivo.
Para usar esta funcion, debe tener la licencia de nivel Enterprise de OpenManage Enterprise e iDRAC para los servidores. Para el
controlador de administracion del chasis no se requiere licencia. Solo los usuarios que tienen ciertos privilegios pueden utilizar esta
caracteristica. Consulte Privilegios de usuario de OpenManage Enterprise basados en el rol. Consulte también Administrar lineas base de
cumplimiento de los dispositivos a través del tablero de OpenManage Enterprise.

(O | NOTA: Después de que se crea una linea base de configuracion utilizando una plantilla, el resumen del nivel de cumplimiento de
cada linea base se muestra en una tabla. Cada dispositivo tiene su propio estado, el estado de méxima gravedad se considera
como el estado de la linea base. Para obtener méas informacién sobre el estado de Resumen de condicién, consulte las notas
técnicas ADMINISTRACION DEL RESUMEN DE CONDICION ESTADO MEDIANTE EL USO DE IDRAC EN LOS SERVIDORES
POWEREDGE DE DELL EMC DE 14.a GENERACION Y POSTERIORES en Dell TechCenter.

® | NOTA: Puede crear una linea de base de configuracién solo del chasis principal MX7000.
Cuando utiliza esta caracteristica, puede realizar lo siguiente:

Crear una linea base de cumplimiento de la configuracion. Consulte Crear la linea base de cumplimiento de una configuracion.
Comprobar el cumplimiento de los dispositivos o grupos de dispositivos contra la linea base de cumplimiento de la configuracion.
Administrar las plantillas de cumplimiento. Consulte Supervisar el cumplimiento de dispositivos con plantillas de cumplimiento.

Utilice los datos de la linea base de cumplimiento de configuracion para establecer directivas de alerta que le notifican si una politica de linea
base se desvia. La alerta se genera en funcion de una linea base de cumplimiento que puede verse en la pagina del panel de OpenManage
Enterprise. Para obtener mas informacion sobre la configuracion de politicas de alerta, consulte Supervision de alertas de dispositivos.

El informe de Resumen general de cumplimiento muestra los campos siguientes:

CUMPLIMIENTO: El nivel de cumplimiento de resumen de dispositivos conectados a una linea base de cumplimiento de configuracion.
El estado del dispositivo con menor cumplimiento (por ejemplo, critico) se indica como el estado de toda la linea base.

NOMBRE: El nombre de la linea base de cumplimiento de configuracion.
PLANTILLA: nombre de la plantilla de cumplimiento que utiliza la linea base.

HORA DE LA ULTIMA EJECUCION: La Ultima vez que se ejecuté un informe de inventario de configuracion para comprobar el nivel de
cumplimiento de dicha linea base.

Para ver el informe de cumplimiento de configuracion de una linea base, seleccione la casilla de verificacion correspondiente y, a
continuacién, haga clic en Ver informe en el panel derecho.

Utilice la caracteristica del generador de consultas para generar el nivel del dispositivo en cuanto al cumplimiento de la linea base
seleccionada. Consulte Seleccionar los criterios de una consulta.

OpenManage Enterprise ofrece un informe incorporado para ver la lista de dispositivos supervisados y su cumplimiento con la linea base de
cumplimiento de configuracion. Haga clic en OpenManage Enterprise > Supervisién > Informes > Dispositivos por linea base de
cumplimiento de la plantilla. Haga clic en Ejecutar. Consulte Ejecutar informes.

Temas:



Crear la linea base de cumplimiento de una configuracion
Editar una linea base de cumplimiento de configuracion
Correccion de dispositivos no compatibles

Eliminar una linea base de cumplimiento de configuracion

Vinculos relacionados
Crear la linea base de cumplimiento de una configuracion
Editar una linea base de cumplimiento de configuracion
Eliminar una linea base de cumplimiento de configuracion
Administrar plantillas de linea base de cumplimiento
Seleccionar los criterios de una consulta

Crear la linea base de cumplimiento de una
configuracion

OpenManage Enterprise puede asignar 10 lineas base a un solo dispositivo y comprobar el nivel de cumplimiento de un maximo de
500 dispositivos a la vez. Para ver la lista de las lineas base, haga clic en OpenManage Enterprise > Configuracién > Cumplimiento.

Puede crear una linea base de cumplimiento de configuracién mediante:

El uso de una plantilla de implementacioén existente. Consulte Administrar la linea base del cumplimiento de la configuracion del
dispositivo.

El uso de una plantilla capturada de un dispositivo de soporte. Consulte Crear una plantilla de linea base de cumplimiento a partir de un
dispositivo de referencia.

El uso de una plantilla importada desde un archivo. Consulte Crear una linea base de cumplimiento mediante la importacion desde un
archivo.

Cuando selecciona una plantilla para la creacion de una linea base, también se seleccionan los atributos asociados con las plantillas. Sin
embargo, puede editar las propiedades de la linea base. Consulte Editar una linea base de cumplimiento de configuracion.

Si la plantilla que se utiliza para una linea base ya esta asociada con otra linea base, la edicion de las propiedades
de la plantilla cambia los niveles de cumplimiento de la linea base de los dispositivos ya asociados. Lea el mensaje de error y
sucesos que aparece Yy lleve a cabo las acciones necesarias. Para obtener mas informacién sobre los mensajes de error y sucesos,
consulte la Guia de referencia de mensajes de error y eventos que se encuentra disponible en el sitio de asistencia.

(O | NOTA: Antes de crear la linea base de cumplimiento de la configuracion, aseglrese de que haya creado la plantilla adecuada de
cumplimiento.

1 Haga clic en Crear linea base.
2 En el cuadro de didlogo Crear linea base de cumplimiento:
En la secciéon Informacién de linea base:

a En el menu desplegable Plantilla, seleccione una plantilla de cumplimiento. Para obtener mas informacion sobre las plantillas,
consulteAdministrar la linea base del cumplimiento de la configuracion del dispositivo.

b Ingrese un nombre y una descripcion para la linea base de cumplimiento.
¢ Haga clic en Siguiente.

En la seccion Destino:

a Seleccione los dispositivos 0 grupos de dispositivos. Solo se muestran los dispositivos compatibles. Consulte Seleccionar
dispositivos y grupos de dispositivos de destino.

(| NOTA: Solo se muestran los dispositivos compatibles. Si selecciona un grupo, los dispositivos que no son compatibles
con la plantilla de linea base o los dispositivos que no admiten la funcién de linea base de cumplimiento de
configuracién se identifican exclusivamente para ayudarlo a realizar la seleccién de manera eficaz.

3 Haga clic en Finalizar.



Se crea y enumera una linea base de cumplimiento. Se inicia una comparacion de cumplimiento cuando se crea o se actualiza la linea
base. El nivel de cumplimiento general de la linea base se indica en la columna CUMPLIMIENTO. Para obtener mas informacioén sobre
los campos en la lista, consulte Administrar la linea base del cumplimiento de la configuracion del dispositivo.

Vinculos relacionados
Administrar la linea base del cumplimiento de la configuracion del dispositivo
Eliminar una linea base de cumplimiento de configuracion

Editar una linea base de cumplimiento de
configuracion

Puede editar los dispositivos, el nombre y otras propiedades asociadas con una linea base de configuracion. Para ver las descripciones de
los campos que aparecen en la lista, consulte Administrar la linea base del cumplimiento de la configuracion del dispositivo.

Si la plantilla que se utiliza para una linea base ya esta asociada con otra linea base, la edicién de las propiedades
de la plantilla cambia los niveles de cumplimiento de la linea base de los dispositivos ya asociados. Consulte Editar una plantilla de
cumplimiento de linea base. Lea el mensaje de error y sucesos que aparece y lleve a cabo las acciones necesarias. Para obtener
mas informacién sobre los mensajes de error y sucesos, consulte la Guia de referencia de mensajes de error y eventos que se
encuentra disponible en el sitio de asistencia.

1 Haga clic en OpenManage Enterprise > Configuracién > Cumplimiento.

2 Enlalista de lineas base de cumplimiento de la configuracién, seleccione la casilla de verificacidn correspondiente y, a continuacion,
haga clic en Editar.

3 Enelcuadro de didlogo Editar la linea base de cumplimiento, actualice la informacion. Consulte Crear la linea base de cumplimiento de
una configuracion.

Vinculos relacionados
Administrar la linea base del cumplimiento de la configuracion del dispositivo
Administrar plantillas de linea base de cumplimiento
Seleccionar los criterios de una consulta
Eliminar una linea base de cumplimiento de configuracion

Correccion de dispositivos no compatibles

Puede corregir los dispositivos que no se ajustan a la linea base asociada cambiando los valores de atributos para que coincidan con los
atributos de la linea base asociada. Para ver los atributos cambiados, desde el informe de cumplimiento de dispositivos, haga clic en Ver
informe. En la tabla Detalles de cumplimiento, se enumeran los nombres de atributo con los valores esperados y actuales de los atributos.
Para corregir uno o més dispositivos que no cumple los requisitos:

1 Haga clic en OpenManage Enterprise > Configuracién > Cumplimiento.

2 Enlalista de las lineas base de cumplimiento de configuracion, seleccione la casilla de verificacion correspondiente vy, luego, haga clic
en Ver informe.

En la lista de dispositivos que no cumplen, seleccione uno o mas dispositivos y, luego, haga clic en Hacer compatible.
4 Programe los cambios de configuracion para que se ejecuten de inmediato o después v, luego, haga clic en Finalizar.

Para aplicar los cambios de configuracion después del siguiente reinicio de servidor, puede seleccionar la opcién Aplicar cambios de
configuracién en los dispositivos en el siguiente reinicio.

Se ejecuta una nueva tarea de inventario de configuracion y el estado de cumplimiento de la linea base se actualiza en la pagina
Cumplimiento.



Eliminar una linea base de cumplimiento de
configuracion

Puede eliminar el nivel de cumplimiento de la configuracion de los dispositivos asociados con una linea base de configuracion. Para ver las
descripciones de los campos que aparecen en la lista, consulte Administrar la linea base del cumplimiento de la configuracion del dispositivo.

Cuando elimina una linea base de cumplimiento o elimina dispositivos de una linea base de cumplimiento:

Los datos de cumplimiento de la linea base o de los dispositivos se eliminan de los datos de OpenManage Enterprise.

Si se elimina un dispositivo, su inventario de configuracion ya no se recupera, y la informacion ya recuperada también se elimina, a

menos que el inventario esté asociado con un trabajo de inventario.
Si una plantilla que se usa como linea base de cumplimiento esta asociada a un dispositivo, no es posible eliminarla. En tal caso, se muestran
los mensajes correspondientes. Lea el mensaje de error y sucesos que aparece V lleve a cabo las acciones necesarias. Para obtener mas
informacion sobre los mensajes de error y sucesos, consulte la Guia de referencia de mensajes de error y eventos que se encuentra
disponible en el sitio de asistencia.

1 Haga clic en OpenManage Enterprise > Configuracién > Cumplimiento.

2 Enlalista de lineas base de cumplimiento de la configuracion, seleccione la casilla de verificacion correspondiente y, a continuacion,
haga clic en Eliminar.

3 Cuando se le pregunte si desea o no eliminar, haga clic en Si.
La linea base de cumplimiento se elimina y la tabla de lineas base Resumen de cumplimiento general se actualiza.

Vinculos relacionados
Administrar la linea base del cumplimiento de la configuracion del dispositivo
Crear la linea base de cumplimiento de una configuracion
Seleccionar los criterios de una consulta
Administrar plantillas de linea base de cumplimiento
Editar una linea base de cumplimiento de configuracion



Supervisar el cumplimiento de dispositivos con
plantillas de cumplimiento

Utilice la plantilla de cumplimiento para crear lineas base de cumplimiento y, a continuaciéon, compruebe periddicamente el estado de
cumplimiento de configuracion de los dispositivos asociados con la linea base. Consulte Administrar la linea base del cumplimiento de la
configuracion del dispositivo. Puede crear plantillas de linea base utilizando una plantilla de implementacion, un dispositivo de referencia o
mediante la importacion desde un archivo. Consulte Administrar plantillas de linea base de cumplimiento.

Cuando hace clic en OpenManage Enterprise > Configuracion > Cumplimiento, puede ver la pagina Resumen del cumplimiento general,
donde la pestaria Administracion de plantillas permite administrar las plantillas utilizadas para crear lineas base de cumplimiento de
configuracion.

Vinculos relacionados
Administrar plantillas de linea base de cumplimiento
Clonar una plantilla de linea base de cumplimiento

Administrar plantillas de linea base de cumplimiento

Puede crear plantillas de linea base utilizando una plantilla de implementacion, un dispositivo de referencia o mediante la importacion desde
un archivo.

Si hace clic en OpenManage Enterprise > Configuracion > Cumplimiento > Administracién de plantillas, puede ver la lista de plantillas de
cumplimiento. En esta pagina:

Puede crear una plantilla de cumplimiento:

— Mediante una plantilla de implementacion. Consulte Crear una plantilla de linea base de cumplimiento a partir de una plantilla de
implementacion.

— Mediante un dispositivo de referencia. Consulte Crear una plantilla de linea base de cumplimiento a partir de un dispositivo de
referencia.

— Mediante la importacion desde un archivo de plantilla. Consulte Crear una linea base de cumplimiento mediante la importacion desde
un archivo.

Editar una plantilla de cumplimiento. Consulte Editar una plantilla de cumplimiento de linea base.
Clonar una plantilla de cumplimiento. Consulte Clonar una plantilla de linea base de cumplimiento.

Exportar un informe sobre una plantilla de cumplimiento. En la pagina Plantillas de cumplimiento, seleccione la casilla de verificacion
correspondiente y, a continuacion, haga clic en Exportar. Consulte Exportar todos los datos o aquellos seleccionados.

Eliminar una plantilla de cumplimiento. En la pagina Plantillas de cumplimiento, seleccione la casilla de verificacion correspondiente v, a
continuacion, haga clic en Eliminar.



Vinculos relacionados
Administrar la linea base del cumplimiento de la configuracion del dispositivo
Editar una linea base de cumplimiento de configuracion
Eliminar una linea base de cumplimiento de configuracion
Supervisar el cumplimiento de dispositivos con plantillas de cumplimiento
Crear una plantilla de linea base de cumplimiento a partir de una plantilla de implementacion
Editar una plantilla de cumplimiento de linea base

Crear una plantilla de linea base de cumplimiento a partir de
una plantilla de implementacién

1 Haga clic en Configuracién > Cumplimiento > Administracién de plantillas > Crear > Desde la plantilla de implementacion.

2 En el cuadro de didlogo Clonar plantilla de implementacién, en el men( desplegable Plantilla, seleccione una plantilla que se debe
utilizar como la linea base para la nueva plantilla.

Ingrese un nombre para la plantilla de cumplimiento de linea base.
4 Haga clic en Finalizar.
Se creara una plantilla de cumplimiento y aparecera en la lista de lineas de base de cumplimiento de la configuracion.

Vinculos relacionados
Administrar plantillas de linea base de cumplimiento
Clonar una plantilla de linea base de cumplimiento

Crear una plantilla de linea base de cumplimiento a partir de un
dispositivo de referencia

Para utilizar las propiedades de configuracion del dispositivo como plantilla para crear una linea base de configuracion, el dispositivo ya debe

estar incorporado. Consulte Incorporacion de dispositivos.

Haga clic en Configuracién > Cumplimiento > Administracién de plantillas > Crear > A partir de dispositivo de referencia.
En el cuadro de didlogo Crear plantilla de cumplimiento, ingrese un nombre para la plantilla de cumplimiento de linea base.
Seleccione las opciones para crear la plantilla clonando las propiedades de un servidor o de un chasis.
Haga clic en Siguiente.
En la seccion Dispositivo de referencia, seleccione el dispositivo que se debe utilizar como dispositivo maestro para crear la plantilla.
Consulte Seleccionar dispositivos y grupos de dispositivos de destino.

a Siselecciona "servidor" como dispositivo maestro, seleccione también las propiedades de configuracion del servidor que se

deben clonar.

o DN NN

6  Haga clic en Finalizar.
Un trabajo de creacion de plantilla se crea y se gjecuta. La plantilla de linea base de cumplimiento que se cred recientemente aparece
en la pagina Plantillas de cumplimiento.

Crear una linea base de cumplimiento mediante la importacién
desde un archivo

1 Haga clic en Configuracién > Cumplimiento > Administracién de plantillas > Crear > Importar desde el archivo.
2 En el cuadro de didlogo Importar plantilla de cumplimiento, ingrese un nombre para la plantilla de cumplimiento de linea base.



3 Seleccione el servidor o el tipo de plantilla de chasis y, a continuacion, haga clic en Seleccionar un archivo para buscar el archivo y
seleccionarlo.

4 Haga clic en Finalizar.
Se crea y enumera una linea base de cumplimiento de configuracion.

Clonar una plantilla de linea base de cumplimiento

Haga clic en Configuracién > Cumplimiento > Administracién de plantillas.
Seleccione la plantilla de cumplimiento a clonar v, a continuacion, haga clic en Clonar.
En el cuadro de didlogo Clonar plantilla, ingrese el nombre de la nueva plantilla.

Haga clic en Finalizar.

DN -

De este modo, se crea la nueva plantilla y se agrega a Plantillas de cumplimiento.

Vinculos relacionados
Supervisar el cumplimiento de dispositivos con plantillas de cumplimiento
Crear una plantilla de linea base de cumplimiento a partir de una plantilla de implementacion
Editar una plantilla de cumplimiento de linea base

Editar una plantilla de cumplimiento de linea base

Si desea editar las propiedades de la linea base de configuracion, puede editar las propiedades de la plantilla vinculada a ella.

Si la plantilla que se utiliza para una linea base ya esta asociada con otra linea base, la edicion de las propiedades
de la plantilla cambia los niveles de cumplimiento de la linea base de los dispositivos ya asociados. Lea el mensaje de error y
sucesos que aparece Y lleve a cabo las acciones necesarias. Para obtener mas informacién sobre los mensajes de error y sucesos,
consulte la Guia de referencia de mensajes de error y eventos que se encuentra disponible en el sitio de asistencia.

1 Enla pagina Plantillas de cumplimiento, seleccione la casilla de verificacion correspondiente y, a continuacion, haga clic en Editar.
2 Enla pagina Detalles de la plantilla, se indican las propiedades de configuracién de la plantilla.
3 Expanda la propiedad que desea editar y, a continuacion, ingrese o seleccione datos en los campos.
a Para activar la propiedad, seleccione la casilla de verificacion, si no est4 activada.
4 Haga clic en Finalizar.
La plantilla queda editada y la informacion actualizada se guarda.

Vinculos relacionados
Administrar plantillas de linea base de cumplimiento
Clonar una plantilla de linea base de cumplimiento
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Supervisién de alertas de dispositivos

Si hace clic en el ment OpenManage Enterprise y selecciona elementos en Alertas, puede:

Administrar alertas por:

— Confirmar alertas

— Ignorar alertas

— Visualizar las alertas archivadas y Descargar las alertas archivadas

Crear y administrar directivas de alerta. Consulte Directivas de alerta.

Ver definiciones de alerta. Consulte Definiciones de alerta.

Exportar todos los datos de alertas o los datos de alertas seleccionados. Consulte Exportacion de datos.

®| NOTA: Actualmente, solo se reciben las alertas SNMPv1y SNMPv2 del OME desde los siguientes servidores PowerEdge:
MX740c, MX840c y MX5016s.

®

NOTA: Para administrar estas configuraciones, debe contar con credenciales de nivel de administrador de OpenManage
Enterprise. Consulte Privilegios de usuario de OpenManage Enterprise basados en el rol.

OpenManage Enterprise ofrece un informe incorporado para ver la lista de dispositivos que supervisa OpenManage Enterprise y las alertas
generadas para cada dispositivo. Haga clic en OpenManage Enterprise > Supervisién > Informes > Cuentas de alertas por informe de
dispositivos. Haga clic en Ejecutar. Consulte Ejecutar informes.

Temas:

Visualizar los registros de alertas
Confirmar alertas

No confirmar alertas

Ignorar alertas

Eliminar alertas

Visualizar las alertas archivadas
Descargar las alertas archivadas
Directivas de alerta

Definiciones de alerta

Vinculos relacionados
Visualizar los registros de alertas
Eliminar alertas

Visualizar los registros de alertas

Haga clic en OpenManage Enterprise > Configuracién > Alertas > Registro de alertas. Se muestra una lista de alertas. En la lista
aparecen la gravedad de las alertas, el tiempo en que se generd, el dispositivo de origen que gener¢ la alerta, la categoria de alerta y el
mensaje de alerta.

GRAVEDAD: indica la gravedad de una alerta.

RECONOCIMIENTO: muestra una marca visto cuando se visualiza y reconoce una alerta. El nUmero total de las alertas generadas
también se muestra en el encabezado de OpenManage Enterprise. Consulte Descripcion general de interfaz grafica de usuario de
OpenManage Enterprise.

Haga clic en el nombre del dispositivo de hiperenlace en NOMBRE DE ORIGEN para ver y configurar las propiedades del dispositivo
que generd la alerta. Consulte Visualizacion y configuracion de dispositivos.



®| NOTA: No se pueden filtrar las alertas basadas en la direccion IP (nombre de origen) si la alerta se genera desde un dispositivo
no detectado o en el caso de una alerta interna.

CATEGORIA: indica la categoria de la alerta. Por ejemplo, el estado del sistema y la auditoria.
En la columna CONFIRMAR correspondiente a una alerta aparece una marca visto cuando se ve y se confirma la alerta.

En esta pagina puede confirmar, anular la confirmacion, omitir, exportar, eliminar y archivar datos de alerta. Para obtener mas informacion
sobre el archivo de las alertas, consulteVisualizar las alertas archivadas.

Vinculos relacionados
Eliminar alertas
Supervision de alertas de dispositivos

Confirmar alertas

Después de ver una alerta y entender su contenido, puede confirmar que ha leido el mensaje de alerta. Para confirmar, seleccione la casilla
de verificacién correspondiente a la alerta y, a continuacién, haga clic en Confirmar. Una marca visto aparece en la columna CONFIRMAR.

No confirmar alertas

Puede anular la confirmacion de una alerta si es incorrecta o esta repetida. Seleccione la casilla de verificacion correspondiente a la alerta y,
a continuacioén, haga clic en Anular confirmacion. Se elimina la marca visto correspondiente a la alerta en la columna CONFIRMAR. O
puede hacer clic en la marca visto para anular la confirmacion de un mensaje de alerta ya confirmado.

Ignorar alertas

Si se omite una alerta se crea una directiva de alerta que se activa y se descartan todas las apariciones futuras de dicha alerta. Seleccione la
casilla de verificacion correspondiente a la alerta y, a continuacién, haga clic en Omiitir. De este modo, se muestra un mensaje que indica
que se esta creando un trabajo para omitir la alerta seleccionada. La cantidad total de alertas que se muestran en la fila de encabezado de
OpenManage Enterprise disminuye.

Eliminar alertas

Puede quitar una alerta para eliminar permanentemente la aparicion de la alerta de la consola. Para evitar que la alerta vuelva a aparecer en
OpenManage Enterprise, omita la alerta. Consulte Ignorar alertas.

1 Seleccione la casilla de verificacion correspondiente a la alerta y, a continuacion, haga clic en Eliminar.
Aparece un mensaje en que se le solicitard que confirme el proceso de eliminacion.

2 Hagaclic en Si.
De este modo, se elimina la alerta.

La cantidad total de alertas que se muestran en la fila de encabezado de OpenManage Enterprise disminuye.
Vinculos relacionados

Visualizar los registros de alertas

Supervision de alertas de dispositivos

Visualizar las alertas archivadas

Se puede generar y ver un maximo de 50.000 alertas al mismo tiempo mediante la utilizacién de OpenManage Enterprise. Cuando se
alcanza el 95% del limite de 50.000 (47.500), OpenManage Enterprise genera un mensaje interno que indica que cuando la cuenta alcance
50.000, OpenManage Enterprise purgara automaticamente el 10% (5000) de las alertas archivadas. En la tabla se muestran diferentes
escenarios que involucran la purga de alertas.



Tabla 9. Purga de alertas

Flujo de trabajo Descripcion Resultado
Purgar tarea Se ejecuta después de 30 minutos en la Si las alertas alcanzaron su capacidad
consola. maxima (es decir, 50.000), verifique y

genere los archivos de purga.

Advertencia de purga de alertas Genera una advertencia de purga de alertas. Si las alertas superaron mas del 95 % (es
decir, 475.000), se genera una alerta de
purga interna para purgar el 10 % de las
alertas.

Purga de alertas Alertas purgadas desde el registro de alertas. Sila cantidad de alertas superé mas del
100 %, se purgaré el 10 % de las alertas
antiguas para volver al 90 % (es decir,
45.000).

Descargar purga de alertas Descargar alertas purgadas. Los archivos de las Ultimas cinco alertas
purgadas se pueden descargar en Alertas
archivadas. Consulte Descargar las alertas
archivadas.

Descargar las alertas archivadas

Las alertas archivadas son el 10% mas antiguo de las alertas (5000) que se purgan cuando las alertas superan las 50.000. Estas
5000 alertas més antiguas se eliminan de la tabla y se aimacenan en un archivo .CSV vy, a continuacion, se archivan. Para descargar el
archivo de alertas archivadas:

1 Haga clic en Alertas archivadas.
En el cuadro de didlogo Alertas archivadas, se muestran las Ultimas cinco alertas purgadas y archivadas. En esta seccion se indican el
tamano, el nombre y la fecha de archivado.

2 Seleccione la casilla de verificacion correspondiente al archivo de alertas y haga clic en Finalizar.
De este modo, se descarga el archivo .CSV en la ubicacion seleccionada.

®

NOTA: Nota: Para descargar alertas archivadas, debe tener los privilegios necesarios. Consulte Privilegios de usuario de
OpenManage Enterprise basados en el rol.

Directivas de alerta

Si hace clic en OpenManage Enterprise > Alertas > Directivas de alertas, puede:

Desencadenar acciones automaticamente en funcion de la entrada de una alerta.

Enviar las alertas a direcciones de correo electrénico, teléfono, capturas SNMP y realizar acciones de control de alimentacion de los
dispositivos, como encender 0 apagar un dispositivo cuando se genera una alerta de una categoria predefinida.

Crear, editar, habilitar, deshabilitar y eliminar las directivas de alerta.

Una marca visto correspondiente a una directiva de alerta indica que la politica esta activada. Cuando se recibe una alerta que cumple con
los criterios de la politica, puede configurar la politica para llevar a cabo acciones como el envio de un mensaje de correo electronico vy la
activacion del reenvio de capturas SNMP. Una vez que se realice la configuracion anterior, puede hacer lo siguiente:

Enviar un mensaje de correo electronico:
a  Haga clic en la celda CORREO ELECTRONICO correspondiente a la directiva de alerta.

b Enel cuadro de didlogo Acciones de alerta: correo electrénico, escriba la informacion del mensaje que desea enviar. Utilice el
modelo de mensaje indicado en los cuadros de texto.

¢  Haga clic en Finalizar. Se muestra una marca visto en la celda. El mensaje de correo electronico se envia cuando se recibe una
alerta que cumple con los criterios de la politica definida.



Reenviar una captura de SNMP:

Haga clic en la celda CAPTURA SNMP correspondiente a la directiva de alerta.
Cuando se le solicite, haga clic en Si.
En Alertas, expanda Configuracién de SNMP.

o O T o

Realice las tareas en Configurar alertas de SMTPF, SNMP y Syslog. Se muestra una marca visto en la celda. Una captura SNMP se
activa cuando se recibe una alerta que cumple con los criterios de la politica definida.

Ignorar la directiva de alerta:

a  Haga clic en la celda IGNORAR correspondiente a la directiva de alerta.

b Cuando se le indique que todas las acciones asociadas con la politica se eliminaran, haga clic en Si, Se muestra una marca visto en
la celda. Cualquier alerta recibida que cumpla con los criterios de la politica sera ignorada.

Enviar notificaciones a un dispositivo mévil. Debe configurar OpenManage Enterprise y el teléfono mévil para enviar notificaciones
emergentes. Consulte Configuracion de OpenManage Mobile.

a Haga clic en la celda MOVIL correspondiente a la directiva de alerta. Si esta activado, la politica esta desactivada y desaparece la
marca de verificacion. Viceversa si esta deshabilita.

Enviar un mensaje SMS:

a  Haga clic en la celda SMS correspondiente a la directiva de alerta.

b En el cuadro de didlogo Acciones de alerta: SMS, escriba el nimero de teléfono.

¢ Haga clic en Finalizar. Se muestra una marca visto en la celda. El mensaje SMS se envia cuando se recibe una alerta que cumple
con los criterios de la politica definida.

®| NOTA: Se envia un SMS solo a los teléfonos méviles estadounidenses.
Realizar una accion de control de alimentacion en el dispositivo:

a  Haga clic en la celda CONTROL DE ALIMENTACION correspondiente a la directiva de alerta.

En el cuadro de didlogo Acciones de alerta: Control de alimentacion, seleccione esta opcién para indicar si desea realizar un ciclo
de encendido, apagar o encender un dispositivo.

¢ Haga clic en Finalizar. Se muestra una marca visto en la celda. El mensaje SMS se envia cuando se recibe una alerta que cumple
con los criterios de la politica definida.

Ejecutar un script remoto:

a Haga clic en la celda Ejecucién de script remoto correspondiente a la directiva de alerta.

®| NOTA: Debido a que la funcién de secuencias de comandos remotas solo es compatible en servidores Linux, los comandos
SSH solo se pueden ejecutar en servidores Linux, pero no en los servidores Windows.

b Cuando se le solicite, haga clic en Si.

¢  Enla pestafia Ejecucion de script, en Configuracién de comandos remotos, realice las tareas de Crear un trabajo de comando
remoto para la administracion de dispositivos. Se muestra una marca visto en la celda. El comando especificado se ejecuta cuando
se recibe una alerta que cumple con los criterios de la politica definida.

Vinculos relacionados
Eliminar politicas de alerta
Inhabilitar politicas de alerta
Habilitar politicas de alerta
Editar politicas de alerta
Crear politicas de alerta



Crear politicas de alerta
®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

1 Haga clic en Directivas de alerta > Crear.

2 Enelcuadro de diglogo Crear politica de alerta, en la seccién Nombre y descripcién, ingrese el nombre y la descripcion de la politica
de alerta.

a Para habilitar una directiva de alerta de manera predeterminada, seleccione la casilla de verificacion Habilitar directiva.
b Haga clic en Siguiente.

3 Enlaseccion Categoria, seleccione la casilla de verificacién Todas para aplicar la directiva de alerta a todas las categorias disponibles.
De manera predeterminada, se muestran las siguientes categorias, pero no se aplican. Para ver las subcategorias dentro de cada
categoria, expanda la categoria:

a Haga clic en Siguiente.
4 Enla seccion Destino, agregue los dispositivos o los grupos. Consulte Seleccionar dispositivos y grupos de dispositivos de destino.

Para especificar un dispositivo no detectado (dispositivo de terceros), seleccione Dispositivos especificos no detectados vy, a
continuacion, escriba la direccion IP o el nombre de host.

Para especificar cualquier dispositivo no detectado, seleccione Cualquier dispositivo no detectado.

®

NOTA: No se pueden realizar las tareas Ejecucién de script remoto ni Accién de encendido en los dispositivos no
detectados.

®| NOTA: Se pueden omitir las alertas de dichos dispositivos externos y no detectados.

0]

NOTA: En OME se reconocen las alertas de SNMPv1, SNMPv2 y los protocolos de SNMPv3 enviados por dichos
dispositivos no detectados (externos).

Haga clic en Siguiente.

5  (Opcional) De forma predeterminada, las politicas de alertas siempre estén activas. Para limitar la actividad, en la seccion Fecha 'y
hora, seleccione las fechas de inicio y de término del rango y luego seleccione el periodo.

a Seleccione las casillas de verificacion correspondientes a las fechas en las que se deben ejecutar las directivas de alerta.
b Haga clic en Siguiente.
6  Enlaseccion Gravedad, seleccione el nivel de gravedad de la alerta para la cual se debe activar esta directiva.
a Para seleccionar todas las categorias de gravedad, seleccione la casilla de verificacion Todas.
b Haga clic en Siguiente.
7 Enla seccion Acciones, seleccione una o varias casillas de verificacion para iniciar las siguientes acciones cuando se ejecute la politica:

Envie un correo electrénico a un destinatario designado mediante la seleccion de la casilla de verificacion Correo electrénico, y
especifique los datos en los campos.

Configure alertas de SNMP haciendo clic en Habilitar junto a la casilla de verificacion Reenvio de capturas SNMP. En el cuadro de
didlogo Configuracién de SNMP, ingrese o seleccione los datos. Consulte Configurar alertas de SMTP, SNMP y Syslog.

Configuracion de las propiedades de Syslog.
Seleccione la casilla de verificacion Omitir para omitir un mensaje de alerta y no activar la directiva de alerta.
Envie un SMS a un nimero de teléfono; para ello, ingrese un nimero de teléfono en la casilla Para.

Controlar la alimentacién del dispositivo mediante ciclo de apagado y encendido, encendido o apagado del dispositivo. Para apagar
un OS antes de realizar las acciones de control de alimentacion, seleccione la casilla de verificacion Primero apagar OS.

Ejecute un comando remoto. Para ello, haga clic en Habilitar junto a Ejecucién de script remoto:

— En el cuadro de didlogo Configuracién de comandos remotos, escriba o seleccione informacion para establecer los comandos
remotos que desea ejecutar. Consulte Ejecutar comandos vy scripts remotos.

— Enelment desplegable, seleccione el script que desea ejecutar cuando se ejecute esta directiva de alerta. Puede configurar la
ejecucion del comando remoto también como se describe en Administracion de los ajustes del servidor OpenManage
Enterprise.



Mévil: envia notificaciones a los teléfonos moviles registrados con esta version de OpenManage Enterprise. Consulte
Configuracion de OpenManage Mobile.

8  Haga clic en Siguiente.
9  Enlaseccion Resumen, se muestran los detalles de la directiva de alerta definida. Lea detenidamente la informacion.
10 Haga clic en Finalizar.

De este modo, se crea correctamente la directiva de alerta y se agrega a la seccion Directivas de alerta.

Enlace relacionado
Directivas de alerta

Configurar alertas de SMTP, SNMP y Syslog

Si hace clic en OpenManage Enterprise > Configuracién de la aplicacion > Alertas, puede configurar la direccion de correo electrénico
(SMTP) que recibe las alertas del sistema, los destinos de SNMP vy las propiedades de Syslog. Para administrar estas configuraciones, debe
contar con credenciales de nivel de administrador de OpenManage Enterprise.

Para configurar y autenticar el servidor SMTP que administra la comunicacién por correo electronico entre los usuarios y OpenManage
Enterprise:

1 Expanda Configuracién de correo electrénico.
Ingrese la direccion de red del servidor SMTP que envia mensajes de correo electrénico.

NN

Para autenticar el servidor SMTP, seleccione la casilla de verificacion Habilitar autenticacién y luego ingrese el nombre de usuario y la
contrasena.

De manera predeterminada, el nimero de puerto SMTP al que se debe acceder es 25. Edite segun sea necesario.
Seleccione la casilla de verificacion Utilizar SSL para proteger la transaccion SMTP.
Haga clic en Aplicar.

N O o N

Para restablecer la configuracion a los atributos predeterminados, haga clic en Descartar.
Para configurar el reenvio de una captura SNMP:

1 Expanda Configuracion de SNMP.

2 Seleccione la casilla de verificacion HABILITADA para habilitar las capturas SNMP respectivas para enviar alertas en caso de sucesos
predefinidos.

En la casilla DIRECCION DE DESTINO, ingrese la direccion IP del dispositivo de destino que debe recibir la alerta.

4 Seleccione la version de SNMP en el menu desplegable VERSION DE SNMP. En la actualidad, solo se admiten las versiones SNMP1y
SNMP2,

5  En el cuadro CADENA DE COMUNIDAD, ingrese la cadena de comunidad SNMP del dispositivo que debe recibir la alerta.

6  El nimero de puerto predeterminado para las capturas SNMP es 162. Edite segin sea necesario. Consulte Protocolos y puertos
admitidos en OpenManage Enterprise.

7 Para probar un mensaje SNMP, haga clic en el botén Enviar de la captura correspondiente.
Haga clic en Aplicar. Para restablecer la configuracion a los atributos predeterminados, haga clic en Descartar.

Para configurar los mensajes de Syslog:

Expanda Configuracién de Syslog.
Seleccione la casilla de verificacion para habilitar la caracteristica de Syslog en el servidor correspondiente en la columna SERVIDOR.
En la casilla DIRECCION/NOMBRE DE HOST DE DESTINO, ingrese la direccion IP del dispositivo que recibe los mensajes de Syslog.

Se accede al nUmero de puerto predeterminado cuando UDP equivale a 514. Ingrese o seleccione en la casilla, si fuera necesario editar.
Consulte Protocolos y puertos admitidos en OpenManage Enterprise.

DN NN -

Haga clic en Aplicar.
6  Pararestablecer la configuracion a los atributos predeterminados, haga clic en Descartar.



Ejecutar comandos y scripts remotos

Cuando recibe una captura SNMP, puede ejecutar un script en OpenManage Enterprise para configurar una politica que abre una incidencia
en el sistema de incidencias de terceros para la administracion de alertas. Puede crear y almacenar Unicamente cuatro comandos remotos
para ejecutar de inmediato o mas adelante.

1 Ingrese lo siguiente en el cuadro de didlogo Configuracién de comandos remotos:
a Nombre de script que o ayuda a seleccionar y a ejecutar un script correcto méas tarde.
b Direccion IP del servidor de OpenManage Enterprise que ejecuta el comando.
¢ Credenciales para iniciar sesion en el servidor de OpenManage Enterprise.
d Comando que se debe ejecutar en el servidor de OpenManage Enterprise para abrir una incidencia. Por ejemplo, . /RCE. sh
$IP SMODEL S$DATE S$ASSETTAG $SERVICETAG.
2 Haga clic en Guardar.
Se guarda el comando. También puede definir y ejecutar estos comandos cuando establezca las directivas de alertas. Consulte
Creacion de directivas de alertas.

®[NoTA:
Puede ejecutar solo un archivo ejecutable o una secuencia de comandos a la vez.

El archivo ejecutable o la secuencia de comandos se pueden guardar en un servidor que OpenManage Enterprise no
necesariamente detecte ni administre.

La secuencia de comandos puede tener un méaximo de 1024 caracteres.

OpenManage Enterprise admite la sustitucion de un token que puede resultar Util para la secuencia de comandos o €l sistema
de incidencias. Tokens admitidos: $IP, $MSG, S$HOSTNAME, $SEVERITY, $SERVICETAG, $RESOLUTION,
SCATEGORY, S$SASSETTAG, $DATE, S$TIMEy SMODEL.

Si se ingresa un tipo de token no vélido, aparece en blanco la salida.
Comando de ejemplo: . /RCE.sh $IP $MODEL S$DATE S$SASSETTAG $SERVICETAG

Habilitar politicas de alerta

Solo puede habilitar una directiva de alerta si esta se encuentra deshabilitada. Para habilitar una directiva de alerta mientras crea una
directiva de alerta, seleccione la casilla de verificacion Habilitar politica en la seccion Nombre y descripcién. Consulte Crear politicas de
alerta.

Para habilitar una directiva de alerta, seleccione la casilla de verificacion correspondiente y haga clic en Habilitar. La directiva de alerta
queda habilitada y aparece una marca visto que indica que esta habilitada (columna HABILITADA).

®

NOTA: Para habilitar varias directivas de alerta a la vez, seleccione las casillas de verificacién correspondientes. Para seleccionar
o desmarcar todas las casillas de verificacion, seleccione la que se encuentra en la fila de encabezado junto a HABILITADA.

©) | NOTA: El bot6n Habilitar de una directiva de alerta que ya esté habilitada se ve atenuado.

Enlace relacionado
Directivas de alerta

Editar politicas de alerta

1 Seleccione la casilla de verificacion correspondiente a la directiva de alerta y haga clic en Editar.
2 Enelcuadro de didlogo Crear directiva de alerta, edite las propiedades de la directiva de alerta.
Para navegar por diferentes secciones en el cuadro de didlogo, consulte Crear politicas de alerta.



Enlace relacionado
Directivas de alerta

Inhabilitar politicas de alerta

Solo puede deshabilitar una directiva de alerta si esta se encuentra habilitada. Una directiva de alerta se deshabilita cuando se crea una
directiva de alerta desmarcando la casilla de verificacion Habilitar directiva en la seccion Nombre y descripcién. Consulte Crear politicas
de alerta.

Para deshabilitar una directiva de alerta, seleccione la casilla de verificacion correspondiente a la directiva de alerta y haga clic en
Deshabilitar. La directiva de alerta queda deshabilitada y se elimina la marca visto que indica que esté habilitada (columna HABILITADO).

(D | NOTA: Puede deshabilitar varias directivas de alerta al mismo tiempo mediante la seleccion de las casillas de verificacion
correspondientes. Para seleccionar o desmarcar todas las casillas de verificacion, seleccione la que se encuentra en la fila de
encabezado junto a HABILITADA. Sin embargo, una directiva de alerta debe tener al menos una accién asociada a él.

® | NOTA: El botén Deshabilitar de una directiva de alerta que ya esté deshabilitada se ve atenuado.

Enlace relacionado
Directivas de alerta

Eliminar politicas de alerta

Para eliminar una directiva de alerta, seleccione la casilla de verificacion correspondiente a la directiva de alerta y, a continuacion, haga clic
en Eliminar. De este modo, se elimina y se retira la directiva de alerta de la tabla Directivas de alerta.

(D | NOTA: Puede eliminar varias directivas de alerta a la vez mediante la seleccién de las casillas de verificacién correspondientes.
Para seleccionar o desmarcar todas las casillas de verificacién, seleccione la que se encuentra en la fila de encabezado junto a
HABILITADA.

Enlace relacionado
Directivas de alerta

Definiciones de alerta

Si hace clic en OpenManage Enterprise > Alertas > Definiciones de alerta, puede ver las alertas que se generan en caso de error o con
fines informativos. Estos mensajes:

Se conocen como mensajes de eventos y errores.

Se muestran en la interfaz gréafica de usuario (GUI) vy la interfaz de linea de comandos (CLI) para RACADM y WS-Man.
Se guardan en los archivos de registro solo con fines informativos.

Se enumeran y definen claramente para permitir gue implemente acciones correctivas y preventivas de forma eficaz.

Un mensaje de error y sucesos tiene:

ID DE MENSAJE: los mensajes se clasifican en funcién de componentes como BIOS, fuente de energia (PSU), almacenamiento (STR),
datos de registro (LOG) y Chassis Management Controller (CMC).

MENSAJE: la causa real de un suceso. Los sucesos solo se desencadenan para fines informativos o cuando hay un error en la
realizacion de tareas.

CATEGORIA: clase a la que pertenece el mensaje de error. Para obtener mas informacion acerca de las categorfas, consulte la guia de
referencia de mensajes de error y sucesos para los servidores Dell EMC PowerEdge disponible en el sitio de soporte.

Accién recomendada: solucion del error mediante los comandos de la GUI, RACADM o WS-Man. En caso de ser necesario, se
recomienda consultar los documentos en el sitio de soporte o TechCenter para obtener més informacion.

Descripcién detallada: més informacion sobre un problema para obtener una solucion sencilla y répida.



Puede ver mas informacion acerca de una alerta utilizando filtros como ID de mensaje, texto del mensaje, categoria y subcategoria. Para ver
las definiciones de alerta:

1 En el meny OpenManage Enterprise, en Alertas, haga clic en Definiciones de alerta.
En Definiciones de alerta, aparece una lista de todos los mensajes de alerta estandar.

2 Para buscar un mensaje de error rapidamente, haga clic en Filtros avanzados.

En el panel derecho se muestra informacion sobre los mensajes de error y sucesos de la ID de mensaje que se selecciond en la tabla.



Administrar registros de auditoria

Los registros de auditoria indican las acciones que se han realizado en los dispositivos que supervisa OpenManage Enterprise. Los datos de
registro lo ayudan a usted o a los equipos de soporte de Dell EMC a solucionar problemas o ejecutar anélisis. Los archivos de registro de
auditoria se pueden exportar a formatos de archivo CSV. Consulte Exportar todos los datos o aquellos seleccionados.

(O | NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Si hace clic en OpenManage Enterprise y selecciona los elementos que se encuentran en Supervision, puede:

Crear trabajos para controlar el estado de alimentacion del dispositivo y los LED del dispositivo. Consulte Utilizacion de trabajos para el
control de dispositivos.

Detectar y administrar dispositivos. Consulte Deteccion de dispositivos.

Programar trabajos para generar un inventario de dispositivos. Consulte Administracion del inventario del dispositivo.

Crear y recibir alertas sobre la garantia de los dispositivos. Consulte Administracion de garantia de dispositivos.

Crear informes sobre los componentes de los dispositivos. Consulte Generacion de informes de rendimiento de dispositivos.
Administrar MIB. Consulte Administracion de MIB.

(D | NOTA: El registro de auditorfa se realiza en los siguientes casos:

Se asignan o cambian los permisos de acceso de un grupo.
Se modifica el rol de usuario.

Si hace clic en OpenManage Enterprise > Supervision > Registros de auditoria, puede administrar los registros de auditoria que
OpenManage Enterprise almacena y muestra sobre las tareas realizadas mediante OpenManage Enterprise. Por ejemplo, los intentos de
inicio de sesion del usuario, la creacion de directivas de alerta y la ejecucion de diferentes trabajos.

1 En el ment OpenManage Enterprise, en Supervision, seleccione Registros de auditoria.
a Para ordenar los datos en cualquiera de las columnas, haga clic en el titulo de la columna.

En la pagina Supervisién, en Registros de auditoria, aparece una lista de diferentes actividades realizadas con informacion sobre
gravedad, tiempo, nombre de usuario, ID de mensaje, direccion IP, categoria y descripcion de la actividad.

2 Para buscar informacion rapidamente sobre un registro de auditoria, haga clic en Filtros avanzados.
Los campos que aparecen a continuacion funcionan como filtros para buscar datos rapidamente.
8 Ingrese o seleccione datos en los siguientes campos:
Gravedad: seleccione el nivel de gravedad de los datos de registro.
Hora de inicio y Hora de finalizacién: seleccione la hora aproximada de inicio y finalizacién cuando se realizé la tarea.
Usuario: ingrese el nombre de usuario del sistema que realizo la tarea.
Direccién de origen: ingrese la direccion IP del sistema en el que se realizo la tarea.
Categoria: seleccione una categoria a la que pertenece la tarea. De esta forma, se muestran todos los mensajes en dicha categoria.

Descripcién contiene: ingrese el texto o la frase contenidos en los datos de registro que busca. Aparecen todos los registros que
contienen el texto seleccionado. Por ejemplo, siingresa warningSizeLimit, se muestran todos los registros con este texto.

ID de mensaje: ingrese la ID de mensaje. Si los criterios de busqueda coinciden, se eliminan todos los elementos de la lista y solo se
muestra la ID del mensaje que busca.

4 Para quitar el filtro, haga clic en Filtros avanzados.
5  Para exportar los registros de consola como un archivo zip, haga clic en Exportar > Exportar registros de consola.



(D | NOTA: En la actualidad, en todos los chasis M1000e detectados, la fecha en la columna FECHA Y HORA en Registros de
hardware es 12 de ENE de 2013 en CMC 5.1x y versiones anteriores. Sin embargo, en todas las versiones de chasis CMC VRTX y
FX2, aparece la fecha correcta.

Para exportar los datos del registro de auditoria, consulte Exportar todos los datos o aquellos seleccionados.



Utilizacién de trabajos para el control de
dispositivos

(O | NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

(D | NOTA: Cada tipo de trabajo se limita a los dispositivos que:

El usuario tenga permisos de acceso.
Tenga la capacidad de completar la accion necesaria.
Esta regla se aplica a todas las tareas tales como parpadear, control de alimentacién, administracién de lineas base del firmware y

administracion de la linea base de cumplimiento de la configuracién, en las que esté involucrada la tarea de seleccion de
dispositivos.

Haciendo clic en OpenManage Enterprise > Supervision > Trabajos, puede:

Ver la lista de los trabajos que se estan ejecutando actualmente, que han fallado, y que se han completado correctamente.

Crear trabajos para hacer parpadear los LED del dispositivo, controlar la alimentacién del dispositivo y ejecutar un comando remoto en
los dispositivos. Consulte Crear un trabajo de comando remoto para la administracion de dispositivos, Creacion de trabajos para
administrar dispositivos de alimentacion y Creacion de un trabajo para hacer parpadear los LED del dispositivo. Puede realizar acciones
similares en un servidor desde la pagina de detalles del dispositivo. Consulte Visualizacion y configuracion de dispositivos.

Ejecutar el trabajo seleccionando la casilla de verificacion correspondiente a un trabajo y haciendo clic en Ejecutar ahora.
Detener el trabajo seleccionando la casilla de verificacién correspondiente a un trabajo y haciendo clic en Detener.
Habilitar el trabajo seleccionando la casilla de verificacion correspondiente a un trabajo y haciendo clic en Habilitar.
Deshabilitar un trabajo seleccionando la casilla de verificacion correspondiente a un trabajo y haciendo clic en Deshabilitar.
Eliminar un trabajo seleccionando la casilla de verificacion correspondiente a un trabajo y haciendo clic en Eliminar.

Para ver méas informacion sobre un trabajo, seleccione la casilla de verificacion correspondiente a un trabajo y, a continuacion, haga clic en
Ver detalles en el panel derecho. Consulte Visualizacion de la informacion de trabajos.

Temas:

Ver la lista de trabajos

Visualizar la informacion de trabajos individuales

Crear un trabajo para hacer parpadear los LED del dispositivo

Crear un trabajo para administrar dispositivos de alimentacion

Crear un trabajo de comando remoto para la administracion de dispositivos
Cambiar el tipo de complemento de consola virtual

Seleccionar dispositivos y grupos de dispositivos de destino

Ver la lista de trabajos

Haga clic en OpenManage Enterprise > Supervision > Trabajos, para ver la lista de trabajos existentes. Se muestra informacién como
estado del trabajo, tipo de trabajo y fecha y hora. Para ver mas informacion sobre un trabajo, seleccione un trabajo y, a continuacion, haga
clic en Ver detalles en el panel derecho. Consulte Visualizar la informacion de trabajos individuales. Los estados de un trabajo son:



Nuevo: el trabajo se ha creado, pero no se ha ejecutado aln. Para ejecutar un trabajo, seleccione la casilla de verificacion
correspondiente y haga clic en Ejecutar ahora. El trabajo se inicia y la columna ESTADO DEL TRABAJO indica el estado como En
ejecucion.

En ejecucion

Programado

Completo

Finalizado con errores

En error

Detenido

Un trabajo pertenece a cualquiera de los siguientes tipos:

Condicion: obtiene el estado de la condicion de un dispositivo. Consulte Estados de los dispositivos.
Inventario: crea el informe de inventario de un dispositivo. Consulte Administracion del inventario del dispositivo.

Configuracion de dispositivos: crea la linea base de cumplimiento de configuracion del dispositivo. Consulte Administrar la linea base
del cumplimiento de la configuracion del dispositivo.

Report_Task: crea informes acerca de los dispositivos mediante el uso de campos de datos integrados o personalizados. Consulte
Informes.

Garantia: genera datos acerca del estado de garantia de los dispositivos. Consulte Administracion de la garantia del dispositivo.
Onboarding_Task: consulte Incorporacion de dispositivos.

Deteccién: detecte los dispositivos que se administraran con OpenManage Enterprise. Consulte Deteccion de dispositivos para la
supervision o administracion.

OpenManage Enterprise ofrece un informe integrado para ver la lista de trabajos programados. Haga clic en OpenManage Enterprise >
Supervisién > Informes > Informe de trabajos programados. Haga clic en Ejecutar. Consulte Ejecutar informes.

0]
0]

NOTA: En las paginas Programas de deteccién e inventario, el estado de un trabajo programado se identifica como En cola en la
columna ESTADO. Sin embargo, el mismo estado se indica como Programado en la pagina Trabajos.

NOTA: De forma predeterminada, solo esta habilitada para crear nuevos trabajos la pestafia Crear. Sin embargo, si selecciona un
trabajo desde la lista, las pestafias ejecutar, eliminar, habilitar, detener y deshabilitar un trabajo estan habilitadas.

Visualizar la informacion de trabajos individuales

En la pagina Trabajos, seleccione la casilla de verificacion correspondiente al trabajo.
En el panel derecho, haga clic en Ver detalles.
En la pagina Detalles del trabajo, se muestra la informacion del trabajo.

Haga clic en Reiniciar trabajo si el estado de un trabajo cualquiera se encuentra dentro de las siguientes opciones: Detenido, En error o
Nuevo.

Aparecera un mensaje que indica que se ha iniciado la ejecucion del trabajo.

En la seccion Historial de ejecucién se indica la informacion sobre de la fecha en que el trabajo se ejecutd correctamente. En la
seccion Detalles de ejecucion se indican los dispositivos en que se ejecuto el trabajo y cuénto tiempo tardo.

(| NOTA: Si se detiene una tarea de correccién de configuracién, el estado general de la tarea se indica como "Detenido", pero
la tarea continda ejecutandose. Sin embargo, en la seccién Historial de ejecucion, el estado se indica como en ejecucion.

Para exportar datos a un archivo de Excel, seleccione todas las casillas de verificacion o solo las correspondientes y, a continuacion,
haga clic en Exportar. Consulte Exportar todos los datos o aquellos seleccionados.



Crear un trabajo para hacer parpadear los LED del
dispositivo

1 Haga clic en Crear y, a continuacion, seleccione Hacer parpadear los dispositivos.
2 En el cuadro de didlogo Asistente para hacer parpadear los dispositivos:
a Enlaseccion Opciones:
1 En la casilla Nombre del trabajo, ingrese el nombre del trabajo.

2 Enel menu desplegable Duracién de parpadeo del LED, seleccione las opciones para hacer parpadear el LED durante un
intervalo establecido, para encenderlo o para apagarlo.

3 Haga clic en Siguiente.
b En la seccion Destino, seleccione los dispositivos destino y haga clic en Siguiente. Consulte Seleccionar dispositivos y grupos de
dispositivos de destino.

¢ Enla seccién Programa, ejecute inmediatamente el trabajo o programelo para cualquier momento posterior. Consulte
Definiciones de los campos Programar trabajos.

3 Haga clic en Finalizar.
El trabajo se crea y aparece en la lista de trabajos, y se identifica como un estado apropiado en la columna ESTADO DEL TRABAJO.
4 Sise program6 el trabajo para un momento posterior, pero desea ejecutar el trabajo inmediatamente:
En la pagina Trabajos, seleccione la casilla de verificacion correspondiente al trabajo programado.
Haga clic en Ejecutar ahora. Se ejecuta el trabajo y se actualiza el estado.

Para ver los datos de trabajo, haga clic en Ver detalles en el panel derecho. Consulte Visualizar la informacion de trabajos
individuales.

Crear un trabajo para administrar dispositivos de
alimentacion

1 Haga clic en Crear y, a continuacion, seleccione Dispositivos de control de alimentacién.
2 Enelcuadro de didlogo Asistente para dispositivos de control de alimentacién:
a Enla seccion Opciones:
1 Ingrese el nombre del trabajo en Nombre del trabajo.

2 Enel menu desplegable Opciones de alimentacidn, seleccione cualquiera de las tareas: Encender, Apagar o Realizar el
ciclo de apagado y encendido.

3 Haga clic en Siguiente.

b En la seccion Destino, seleccione los dispositivos destino y haga clic en Siguiente. Consulte Seleccionar dispositivos y grupos de
dispositivos de destino.

c Enlaseccion Programa, ejecute inmediatamente el trabajo o programelo para cualguier momento posterior. Consulte
Definiciones de los campos Programar trabajos.

3 Haga clic en Finalizar.
El trabajo se crea y aparece en la lista de trabajos, y se identifica como un estado apropiado en la columna ESTADO DEL TRABAJO.
4 Sise programd el trabajo para un momento posterior, pero desea ejecutar el trabajo inmediatamente:
En la pagina Trabajos, seleccione la casilla de verificacion correspondiente al trabajo programado.
Haga clic en Ejecutar ahora. Se ejecuta el trabajo y se actualiza el estado.

Para ver los datos del trabajo, haga clic en Ver detalles en el panel derecho. Consulte Visualizar la informacion de trabajos
individuales.



Crear un trabajo de comando remoto para la
administracion de dispositivos

N

Haga clic en Crear y, a continuacion, seleccione Comando remoto en dispositivos.
En el cuadro de didlogo Asistente para trabajos de linea de comandos en la seccién Opciones:

a Ingrese el nombre del trabajo en Nombre del trabajo.
b En la casilla Argumentos, ingrese el comando v, a continuacion, haga clic en Siguiente.

Una marca visto verde junto a Opciones indica que se han proporcionado los datos necesarios.

@®| NOTA: No ejecute el comando RACADM raclog en el cuadro de didlogo Asistente para trabajos de linea de
comandos. Consulte los datos de registro de hardware del dispositivo en la lenglieta Registros de hardware.

En la seccién Destino, seleccione los dispositivos destino y haga clic en Siguiente. Consulte Seleccionar dispositivos y grupos de
dispositivos de destino.

En la seccién Programa, ejecute inmediatamente el trabajo o programelo para cualquier momento posterior. Consulte Definiciones de
los campos Programar trabajos.

Haga clic en Finalizar.
El trabajo se crea y aparece en la lista Trabajos y se identifica como un estado apropiado en la columnaESTADO DEL TRABAJO.
Si se programo el trabajo para un momento posterior, pero desea ejecutar el trabajo inmediatamente:

En la pagina Trabajos, seleccione la casilla de verificacion correspondiente al trabajo programado.

Haga clic en Ejecutar ahora. Se ejecuta el trabajo y se actualiza el estado.

Para ver los datos del trabajo, haga clic en Ver detalles en el panel derecho. Consulte Visualizar la informacion de trabajos
individuales.

Cambiar el tipo de complemento de consola virtual

Si la version del complemento que utiliza el servidor es anterior a HTML5, se muestra un mensaje que solicita que actualice el tipo de
complemento. Para actualizar, haga clic en CAMBIAR A HTMLS5 v, a continuacion, realice lo siguiente:

—_

Haga clic en Crear y, a continuacion, seleccione Cambiar complemento de la consola virtual en los dispositivos.
En el cuadro de diglogo Asistente para cambiar el complemento de la consola virtual, en la seccion Opciones:

a Ingrese el nombre del trabajo en Nombre del trabajo. De manera predeterminada, €l tipo de complemento se muestra como
HTMLS.

b Haga clic en Siguiente.

En la seccién Destino del trabajo, seleccione los dispositivos destino y haga clic en Siguiente. Consulte Seleccionar dispositivos y
grupos de dispositivos de destino.

a Haga clic en Siguiente.

En la seccion Programa, ejecute inmediatamente el trabajo o programelo para cualquier momento posterior. Consulte Definiciones de
los campos Programar trabajos.

Haga clic en Finalizar.
El trabajo se crea y aparece en la lista Trabajos y se identifica como un estado apropiado en la columna ESTADO DEL TRABAJO.
Si se programd el trabajo para un momento posterior, pero desea ejecutar el trabajo inmediatamente:

En la pagina Trabajos, seleccione la casilla de verificacion correspondiente al trabajo programado.

Haga clic en Ejecutar ahora. Se ejecuta el trabajo y se actualiza el estado.

Para ver los datos del trabajo, haga clic en Ver detalles en el panel derecho. Consulte Visualizar la informacion de trabajos
individuales.



Seleccionar dispositivos y grupos de dispositivos de
destino

De manera predeterminada, se selecciona la opcion Seleccionar dispositivos para indicar que el trabajo se puede ejecutar en los
dispositivos. También puede ejecutar un trabajo en los grupos de dispositivos mediante la selecciéon de Seleccionar grupos.

1 Haga clic en Seleccionar dispositivos.
En el cuadro de diadlogo Destino del trabajo, el panel izquierdo muestra una lista de los dispositivos supervisados por OpenManage
Enterprise. En el panel de trabajo, se muestran una lista de dispositivos relacionados con cada grupo v los detalles del dispositivo. Para
obtener descripciones sobre campos, consulte Lista de dispositivos. Para obtener informacion acerca de los grupos de dispositivos,
consulte Organizar los dispositivos en grupos.

2 Seleccione la casilla de verificacion correspondiente al dispositivo y haga clic en Aceptar.
Los dispositivos seleccionados se muestran en la seccion Todos los dispositivos seleccionados del grupo seleccionado.



Deteccidn de dispositivos para la supervisién o
administracion

0]

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Si hace clic en OpenManage Enterprise > Supervisién > Deteccién, puede detectar dispositivos en el entorno del centro de datos para
administrarlos, mejorar su utilizacion y disponibilidad de recursos para las operaciones criticas de negocios. En la pagina Deteccién se
muestra la cantidad de dispositivos detectados en la tarea con informacién sobre el estado del trabajo de deteccion de ese dispositivo. Los
estados de trabajo son En cola, Completo y Detenido. El panel derecho muestra informacion acerca de la tarea, como el total posible de
dispositivos, dispositivo detectado con los tipos de dispositivos y su conteo respectivo, hora de la proxima ejecucion si esté programada y la
Ultima hora de deteccion. Ver detalles en el panel derecho se muestran los detalles del trabajo individual de deteccion.

(D | NOTA: El chasis MX7000 no se detecta cuando intenta realizar la deteccién usando la versién OpenManage Enterprise:
TechRelease. Después de actualizar a la version 3.0 de OpenManage Enterprise, se detecta el mismo chasis MX7000. Sin
embargo, las funciones disponibles son limitadas. Se recomienda crear una tarea de deteccién para el chasis MX7000 en la
versién 3.0 de OpenManage Enterprise después de que se complete la actualizacion.

(D | NOTA: En las paginas Programas de deteccién e inventario, se indica el estado de un trabajo programado como En cola en la
columna ESTADO. Sin embargo, el mismo estado se indica como Programado en la pagina Trabajos.

(D | NOTA: De manera predeterminada, OpenManage Enterprise utiliza la tltima IP detectada de un dispositivo para realizar todas las
operaciones. Para aplicar cualquier cambio de IP, es necesario volver a detectar el dispositivo.

Con la caracteristica de deteccion, puede:

Ver, agregar y quitar dispositivos de la lista de exclusion global. Consulte Dispositivos de exclusion global.
Crear, ejecutar, editar, eliminar y detener los trabajos de deteccion de dispositivos.

Temas:

Crear un trabajo de deteccion de dispositivos

Matriz de soporte de protocolos para detectar dispositivos

Visualizar los detalles del trabajo de deteccion de dispositivos

Editar un trabajo de deteccion de dispositivos

Ejecutar un trabajo de deteccion de dispositivos

Detener un trabajo de deteccion de dispositivos

Especificar varios dispositivos mediante la importacion de datos desde el archivo .csv
Dispositivos de exclusion global

Especificar el modo de deteccion para crear un trabajo de deteccion de servidores

Crear protocolo personalizado de trabajo de deteccién de dispositivos para los servidores: configuracion adicional para los protocolos
de deteccion

Especificar el modo de deteccion para crear un trabajo de deteccion de chasis

Especificar el modo de deteccion para crear un trabajo de deteccion de almacenamiento de Dell y switch de red
Crear un protocolo de trabajo personalizado de deteccion de dispositivos para dispositivos SNMP

Especificar el modo de deteccion para crear VARIOS trabajos de deteccion

Eliminar un trabajo de deteccion de dispositivos

Activar el modo WS-Man en HTTPS para detectar servidores Windows o Hyper-V



Vinculos relacionados

Eliminar un trabajo de deteccion de dispositivos

Visualizar los detalles del trabajo de deteccion de dispositivos

Detener un trabajo de deteccion de dispositivos

Ejecutar un trabajo de deteccion de dispositivos

Especificar el modo de deteccion para crear un trabajo de deteccion de servidores

Crear protocolo personalizado de trabajo de deteccion de dispositivos para los servidores: configuracion adicional para los protocolos de
deteccion

Especificar el modo de deteccion para crear un trabajo de deteccion de almacenamiento de Dell y switch de red
Crear un protocolo de trabajo personalizado de deteccion de dispositivos para dispositivos SNMP

Especificar el modo de deteccion para crear VARIOS trabajos de deteccion

Editar un trabajo de deteccion de dispositivos

Crear un trabajo de deteccién de dispositivos

®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Para detectar un dispositivo:

1
2

3

Haga clic en Monitor > Deteccién > Crear.

En el cuadro de dialogo Crear trabajo de deteccién, se completa el nombre predeterminado del trabajo de inventario. Para cambiarlo,
escriba el nombre del trabajo de deteccion.

De manera predeterminada, el cuadro de diadlogo permite definir las propiedades de dispositivos similares a la vez.

Para incluir mas dispositivos o intervalos para el trabajo de deteccion actual, haga clic en Agregar. Aparece otro conjunto de los
siguientes campos donde se pueden especificar las propiedades de los dispositivos: Tipo, Direccion IP/Nombre de host/Rango y
Configuracion.

/\| ADVERTENCIA: No especifique redes grandes que tengan més dispositivos que la cantidad méxima de dispositivos
admitidos por OpenManage Enterprise. Es posible que se provoque que el sistema abruptamente deje de responder.

®| NOTA: Si va a detectar mas de 8000 dispositivos a la vez, se recomienda que ingrese un rango de IP para detectarlos con
una cantidad menor de trabajos de deteccién y, por consiguiente, evitar la creacion de varios trabajos. Ingresar direcciones
IP individuales no se recomienda para la deteccién de una gran cantidad de dispositivos.

Para detectar los dispositivos mediante la importacion de rangos desde el archivo .csv. Consulte Especificar varios dispositivos
mediante la importacion de datos desde el archivo .csv.

Para excluir ciertos dispositivos, quitar dispositivos de exclusion o para ver la lista de dispositivos excluidos detectados, consulte
Dispositivos excluidos globalmente de los resultados de deteccion.

En el menu desplegable Tipo de dispositivo, para detectar:

Un servidor, seleccione SERVIDOR. Consulte Especificacion del modo de deteccion para crear un trabajo de deteccion de
servidores.

Un chasis, seleccione CHASIS. Consulte Especificacion del modo de deteccion para crear un trabajo de deteccion de chasis.

Un dispositivo de almacenamiento Dell EMC o conmutador de red, seleccione ALMACENAMIENTO DE DELL o CONMUTADOR
DE SISTEMA DE RED. Consulte Especificacion del modo de deteccion para crear un trabajo de deteccion de almacenamiento,
almacenamiento de Dell y switch de red.

Para detectar los dispositivos usando varios protocolos, seleccione VARIOS. Consulte Especificar el modo de deteccion para crear
VARIOS trabajos de deteccion.

En el cuadro IP/Nombre de host/Rango, escriba la direccion IP, el nombre de host o el rango de la direccion IP que se va a detectar o
incluir. Para obtener més informacion sobre los datos que puede escribir en este campo, haga clic en el simbolo i.

En la seccién Configuracion, escriba el nombre de usuario y la contraseria del protocolo que se utiliza para detectar los rangos.
Haga clic en Configuracién adicional para seleccionar un protocolo diferente y cambiar la configuracion.

En la seccién Programacion de un trabajo de deteccion, ejecute inmediatamente el trabajo o programelo para cualquier momento
posterior. Consulte Definiciones de los campos Programar trabajos.

Seleccione Habilitar recepcién de captura de servidores iDRAC y chasis MX7000 detectados para permitir que OpenManage
Enterprise reciba las capturas entrantes desde los servidores y los chasis MX7000 detectados.



9  Seleccione la casilla de verificacion Enviar por correo electrénico cuando esté terminado y, a continuacion, escriba la direccion de
correo electrénico en la cual desea recibir las notificaciones sobre el estado de los trabajos de deteccion. Si no se configura el correo
electronico, se muestra el vinculo Ir a la configuracién de SMTP. Haga clic en el vinculo y configure los ajustes de SMTP. Consulte
Configurar alertas de SMTP, SNMP y Syslog. Si selecciona esta opcién, pero no se configura SMTP, no se muestra el boton Terminar
para continuar con la tarea.

10 Haga clic en Finalizar. No se muestra el boton Terminar si los campos son incorrectos o estan incompletos.
Se crea y gjecuta un trabajo de deteccion. El estado se muestra en la pagina Detalle del trabajo.

Durante la deteccion de los dispositivos, la cuenta de usuario que se especifica para el rango de deteccion se comprueba con respecto a
todos los privilegios disponibles activados en un dispositivo remoto. Si la autenticacion de usuario se aprueba, el dispositivo
automaticamente se incorpora o se puede incorporar posteriormente con diferentes credenciales de usuario. Consulte Incorporacion de
dispositivos.

(O | NOTA: Durante la deteccién de CMC, los servidores y los médulos de IOM y de almacenamiento (configurado con la direccién IP
y el SNMP configurado para "publico" como cadena de comunidad), que residen en el CMC también se detectaron e
incorporaron. Si activa la recepcién de captura durante la deteccién de CMC, OpenManage Enterprise se establece como el
destino de captura en todos los servidores y no en el chasis.

® | NOTA: Durante la deteccién de CMC, no se detectan agregadores de E/S de FN en modo MUX programable (PMUX).

Incorporacién de dispositivos

La integracion permite que se administren los servidores, en lugar de que simplemente se supervisen.

Si se proporcionan credenciales de nivel de administrador durante la deteccion, los servidores se incorporan (se muestra el estado del
dispositivo como "administrado" en la vista Todos los dispositivos).

Si se proporcionan credenciales con menos privilegios durante la deteccion, los servidores no se incorporan (el estado se muestra como
"supervisado" en la vista Todos los dispositivos).

Si la consola también esta configurada como receptor de capturas en los servidores, entonces se indica el estado de incorporacion
como "administrado con alertas".

Error: indica un problema en la integracion del dispositivo.
Proxy: disponible solo para chasis MX7000. Indica que el dispositivo se detecta a través de un chasis MX7000 y no directamente.

Si desea incorporar dispositivos con una cuenta de usuario diferente de la cuenta especificada para deteccion o volver a intentar la
incorporacion debido a una falla en la incorporacion durante la deteccion, realice las siguientes tareas:

0]

NOTA: Todos los dispositivos que se han incorporado a través de este asistente permanecen incorporados a través de esta
cuenta de usuario y la cuenta de usuario de deteccién no los sustituye durante detecciones futuras de estos dispositivos.

0]

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

1 Enelment OpenManage Enterprise, en Dispositivos, haga clic en Todos los dispositivos.
Un gréfico de anillos indica el estado de todos los dispositivos en el panel de trabajo. Consulte el Gréafico de anillo. La tabla muestra las
propiedades de los dispositivos seleccionados junto con su estado siguiente de incorporacion:

Error: el dispositivo no se puede incorporar. Intente iniciar sesion con los privilegios recomendados. Consulte Privilegios de usuario
de OpenManage Enterprise basados en el rol.

Administrado: el dispositivo se incorpord correctamente y se puede administrar mediante la consola de OpenManage Enterprise.
Supervisado: el dispositivo no tiene opcion de administracion (como la que se detecté mediante SNMP).

Administrado con alertas: el dispositivo se incorpord correctamente y la consola de OpenManage Enterprise se registré con el
dispositivo como receptor de alertas.

2 En el panel de trabajo, seleccione la casilla de verificacion correspondiente a los dispositivos y haga clic en Més acciones >
Incorporacién.
Asegurese de seleccionar solamente los tipos de dispositivo en la pagina Todos los dispositivos que se admiten para la incorporacion.
Puede buscar dispositivos adecuados en la tabla si hace clic en Filtros avanzados y selecciona o escribe datos de estado de
incorporacion en la casilla de filtro.



| NOTA: Todos los dispositivos que se detectan no se admiten para la incorporacién y solo iDRAC y CMC son compatibles.
Asegtrese de seleccionar la opcién de incorporacién para el tipo de dispositivo compatible.

En el cuadro de dialogo Incorporacién, escriba las credenciales de WS-Man: nombre de usuario y contrasefia.
4 En la seccion Configuracién de conexién:
a En la casilla Reintentos, ingrese la cantidad de intentos repetidos que se deben llevar a cabo para detectar un servidor.
b En la casilla Tiempo de espera, ingrese el tiempo que debe transcurrir para que un trabajo se deje de ejecutar.
®| NOTA: si el valor de tiempo de espera ingresado es mayor que el tiempo actual de expiracién de sesion, se cerrara la

sesion de OpenManage Enterprise de forma automatica. Sin embargo, si el valor esta dentro de la ventana actual de
tiempo de expiracién de sesién, la sesién se mantiene y no se cierra.

o] En la casilla Puerto, ingrese el nimero de puerto que debe utilizar el trabajo para lograr la deteccion.

d  Campo opcional. Seleccione Activar verificacion de nombre comtn (CN).

e  Campo opcional. Seleccione Habilitar comprobacion de entidad de certificacion (CA) y busque el archivo de certificado.
5 Haga clic en Finalizar.

(| NOTA: La casilla de verificacién Habilitar recepcién de captura de servidores detectados solo es eficaz para servidores
detectados por medio de la interfaz de iDRAC. La seleccién no es eficiente en otros servidores: como aquellos dispositivos
detectados por la deteccion del OS.

Matriz de soporte de protocolos para detectar
dispositivos
La siguiente tabla proporciona informacion sobre los protocolos compatibles con la deteccion de dispositivos.

Tabla 10. Matriz de compatibilidad de protocolos para deteccién

Protocolos

Dispositivo/ ; Interfaz de
sistema Administracién §;°t°°°|° simple Shell sequro administracién
operativo de servicios web Redfish administracion (SSH) 9 de plataforma ESXi (VMWare)

(WS-Man) de red (SNMP) inteligente

(IPMI)

iDRACG o Compatible Compatible No compatible No compatible No compatible No compatible
posteriores
PowerEdge C *  Compatible Compatible No compatible No compatible No compatible No compatible
Chasis Compatible No compatible No compatible No compatible No compatible No compatible
PowerEdge
(CMC)
Chasis No compatible Compatible No compatible No compatible No compatible No compatible
PowerEdge
MX7000

Dispositivos de
almacenamiento

Conmutadores de

Ethernet
ESXi

Linux

Windows (Hyper-

V)

No compatible

No compatible

No compatible
No compatible

Compatible

No compatible

No compatible

No compatible
No compatible

No compatible

Compatible

Compatible

No compatible
No compatible

No compatible

No compatible

No compatible

No compatible
Compatible

No compatible

No compatible

No compatible

No compatible
No compatible

No compatible

No compatible

No compatible

Compatible
No compatible

No compatible



Protocolos

Dispositivo/ Protocolo simpl Interfaz de

g - 2 ple e 2

sistema gdmmls_tl:amon b Redfish de Shell seguro 3dmin|ts';ramon ESXI (VMW

operativo \?vgemcms we edrns administracién  (SSH) ¢ ‘iﬁ.a a torma i ( are)
(WS-Man) de red (SNMP) =y o

Servidores que no  No compatible No compatible No compatible No compatible Compatible No compatible

son Dell

Visualizar los detalles del trabajo de deteccion de
dispositivos

1 Haga clic en Monitorear > Deteccién.

2 Seleccione la fila correspondiente al nombre del trabajo de deteccion y, a continuacion, haga clic en Ver detalles en el panel derecho.
En la pagina Detalles del trabajo se puede encontrar la informacion respectiva del trabajo de deteccion.

3 Para obtener mas informacion acerca de la administracion de trabajos, consulte Utilizacion de trabajos para el control de dispositivos.

Enlace relacionado
Deteccion de dispositivos para la supervision o administracion

Editar un trabajo de deteccion de dispositivos

Puede editar solo un trabajo de deteccion de dispositivos a la vez.

1 Seleccione la casilla de verificacion correspondiente al trabajo de detecciéon que desee editar y haga clic en Editar.
2 En el cuadro de didlogo Crear trabajo de deteccion, edite las propiedades.

Para obtener més informacion sobre las tareas que se realizan en este cuadro de didlogo, consulte Creacion de un trabajo de deteccion
de dispositivos.

Enlace relacionado
Deteccion de dispositivos para la supervision o administracion

Ejecutar un trabajo de deteccion de dispositivos

©) | NOTA: No se puede volver a ejecutar un trabajo que ya esta en ejecucion.
Para ejecutar trabajos de deteccion de dispositivos:

1 Enlalista de trabajos de deteccion de dispositivos existentes, seleccione la casilla de verificacion correspondiente al trabajo que desea
gjecutar ahora.

2 Haga clic en Ejecutar.
El trabajo se inicia inmediatamente y aparece el siguiente mensaje en la esquina inferior derecha.

Enlace relacionado
Deteccion de dispositivos para la supervision o administracion

Detener un trabajo de deteccidn de dispositivos

Solo puede detener el trabajo si se esté ejecutando. Los trabajos de deteccion que se hayan completado o hayan fallado no se pueden
detener. Para detener un trabajo:

1 Enlalista de trabajos de deteccion existentes, seleccione la casilla de verificacion correspondiente a los trabajos que desee detener.



®| NOTA: No se pueden detener varios trabajos a la vez.
2 Haga clic en Detener.
De este modo, el trabajo se detiene y aparece un mensaje en la esquina inferior derecha.

Enlace relacionado
Deteccion de dispositivos para la supervision o administracion

Especificar varios dispositivos mediante la importacién
de datos desde el archivo .csv

1 En el cuadro de didlogo Crear trabajo de deteccidn, de manera predeterminada, se completa un Nombre de trabajo de deteccion.
Para cambiarlo, escriba un nombre de trabajo de deteccion.

2 Haga clic en Importar.

®| NOTA: Descargue el archivo .CSV de muestra si es necesario.

3 En el cuadro de didlogo Importar, haga clic en Importar, busque el archivo .CSV que contiene una lista de rangos vélidos v, a
continuacion, haga clic en Aceptar.

0]

NOTA: Aparece un mensaje de error si el archivo .CSV contiene rangos no validos y se excluyen los rangos duplicados
durante la operacién de importacion.

Dispositivos de exclusién global
®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

NOTA: En este momento, no se puede excluir un dispositivo utilizando su nombre de host, pero si excluir solo utilizando su
direccién IP o FQDN.

0]

Cuando se detectan dispositivos desde todos los dispositivos disponibles, puede excluir algunos dispositivos de la supervision de
OpenManage Enterprise como se indica a continuacion:

1 En el cuadro de didlogo Exclusién global de rangos:
a En el cuadro Descripcién de rango de exclusién, escriba la informacion sobre el rango que se esté excluyendo.

b En el cuadro Ingresar rangos de exclusién, escriba las direcciones o los rangos de los dispositivos que desee excluir. La casilla
puede tomar hasta 1000 entradas de direcciones a la vez, pero separadas por un salto de linea. Es decir, cada rango de
exclusiones se debe ingresar en diferentes lineas dentro del cuadro.

El rango que se puede excluir es el mismo que los intervalos admitidos que se aplican durante la deteccion de un dispositivo.
Consulte Crear un trabajo de deteccion de dispositivos.
2 Haga clic en Agregar.
3 Cuando se le solicite, haga clic en SI.
La direccion IP o el rango se excluye de manera global y, a continuacion, se muestra en la lista de rangos excluidos. Estos dispositivos
se excluyen globalmente, lo que implica que no participan en actividades realizadas por OpenManage Enterprise.

®|NoTA: EI dispositivo que se excluye de manera global se identifica claramente como "se excluyé de manera global" en la
pagina Detalles del trajajo.

Para ver la lista de dispositivos globalmente excluidos, haga clic en:

Dispositivos > Todos los dispositivos > Excluir globalmente. El cuadro de didlogo Exclusién global de rangos muestra la lista de
dispositivos excluidos.

Monitor > Deteccién > Crear > Excluir globalmente. El cuadro de didlogo Exclusién global de rangos muestra la lista de
dispositivos excluidos.



Monitor > Deteccién > Lista de exclusion global. El cuadro de didlogo Exclusién global de rangos muestra la lista de dispositivos
excluidos.

Para quitar un dispositivo de la lista de exclusion global:
a Seleccione la casilla de verificacion y haga clic en Quitar de exclusién.

b Cuando se le solicite, haga clic en Si. El dispositivo se elimina de la lista de exclusion global. Sin embargo, OpenManage Enterprise
no supervisa automaticamente los dispositivos que se quitan de la lista de exclusion global. Para que OpenManage Enterprise
comience a supervisar el dispositivo, primero debe detectarlo.

(D | NOTA: La adici6n de dispositivos que la consola ya conoce (es decir, la consola los detecto) a la lista de exclusién global no
provocara la eliminacién del dispositivo de OpenManage Enterprise.

(D | NOTA: Los dispositivos que aparecen en la Lista de exclusion global se excluyen de todas las tareas en la consola. Si la direccién
IP de un dispositivo se encuentra en la Lista de exclusién global y se crea una tarea de deteccién en que el rango de deteccion
incluye esa direccion IP, ese dispositivo no sera detectado. Sin embargo, no habra indicios de error en la consola cuando se esté
creando la tarea de deteccion. Si espera que un dispositivo se detecte y esto ho ocurre, debe comprobar la Lista de exclusion
global para ver si el dispositivo esté incluido en ella.

Especificar el modo de deteccion para crear un trabajo
de deteccion de servidores

1 Enelment desplegable Tipo de dispositivo, seleccione SERVIDOR.
2 Cuando se le solicite, seleccione:
Dell iDRAC: para detectar mediante iDRAC.
SO del host: para detectar mediante un sistema operativo VMware ESXi, Microsoft Windows Hyper-V o Linux.
Servidores que no son Dell (via OOB): para detectar servidores de terceros mediante IPMI.
3 Haga clic en Aceptar.
En funcién de su seleccion, los campos se modifican en Configuracién.
4 Escriba la direccién IP, el nombre de host o el rango IP asociado con el protocolo en Direccién IP/Nombre de host/Rango.
En Configuracioén, escriba el nombre de usuario y la contrasefia del servidor que se debe detectar.

6  Para personalizar protocolos de deteccién haciendo clic en Configuracién adicional, consulte Creacion de plantillas personalizadas de
trabajos de deteccion de dispositivos para servidores y chasis.

7 Programe el trabajo de deteccion. Consulte Definiciones de los campos Programar trabajos.
Haga clic en Finalizar.
Un trabajo de deteccion se crea y se muestra en la lista de trabajos de deteccion.

Enlace relacionado
Deteccion de dispositivos para la supervision o administracion

Crear protocolo personalizado de trabajo de deteccion
de dispositivos para los servidores: configuracién
adicional para los protocolos de deteccién

En el cuadro de didlogo Credenciales adicionales:
1 Seleccione la casilla de verificacion Detectar usando WS-Man/Redfish (iDRAC, servidor o chasis) para detectar servidores.

®| NOTA: Para el chasis, la casilla de verificacién Detectar mediante WS-Man/Redfish esta seleccionada de forma
predeterminada. Implica que el chasis se puede detectar utilizando cualquiera de estos dos protocolos. Los chasis M1000e,
CMC VRTX y FX2 admiten los comandos de WS-Man. El chasis MX7000 admite el protocolo Redfish.

2 Ingrese el nombre de usuario y la contrasefia del servidor que se debe detectar.



3 Enlaseccion Configuracién de conexién:
a Enla casilla Reintentos, ingrese la cantidad de intentos repetidos que se deben llevar a cabo para detectar un servidor.
b En la casilla Tiempo de espera, ingrese el tiempo que debe transcurrir para que un trabajo se deje de ejecutar.
¢ Escriba en la casilla Puerto para editar el nimero de puerto. De manera predeterminada, 443 se utiliza para conectarse al
dispositivo. Para obtener mas informacion acerca de los nimeros de puertos, consulte Protocolos vy puertos admitidos en
OpenManage Enterprise.
Generar clave de confianza: Desactivada de manera predeterminada. Seleccione esta opcién para generar una clave de
confianza de dispositivos para la comunicacion con los dispositivos.

@®| NoTA: Por primera vez, un usuario debe generar la clave de confianza mediante el uso de la APl de REST, solo
después de la cual se puede utilizar esta opcién. Esta clave se genera por dispositivo y permite establecer una
relacién de confianza con el dispositivo administrado.

d Seleccione la casilla de verificacion Activar verificacién de nombre comin [CN] si el nombre comun del dispositivo es igual al
nombre del host usado para acceder a OpenManage Enterprise.
e Seleccione la casilla de verificacion Habilitar comprobacién de entidad de certificacién (CA).

4 Para detectar los mddulos de E/S, seleccione la casilla de verificacionDetectar los médulos de E/S con el chasis. Solo se aplica a los
chasis CMC VRTX, M1000e y FX2. En el caso del chasis MX7000, los mddulos de E/S se detectan automaticamente.

5  Seleccione una de las siguientes casillas de verificacion para activar la deteccion usando estos protocolos. Escriba las credenciales
correspondientes del dispositivo:

Activar SNMP: para deteccion de dispositivos compatibles con SNMP.
Activar RedFish: para deteccién de servidores.
Activar IPMI: para deteccion de servidores.
Activar SSH: para deteccion de los servidores Linux.
Activar VMware: para deteccion de los hosts ESXi.
Haga clic en Finalizar.
7 Realice las tareas en Crear un trabajo de deteccion de dispositivos.

Enlace relacionado
Deteccion de dispositivos para la supervision o administracion

Especificar el modo de deteccidén para crear un trabajo
de deteccién de chasis

1 Enel menl desplegable Tipo de dispositivo, seleccione CHASIS.

En funcién de su seleccion, los campos se modifican en Configuracion.

Ingrese la direccion IP, el nombre de host o el intervalo IP en Direccién IP/Nombre de host/Intervalo.
En Configuracién, escriba el nombre de usuario y la contrasefia del servidor que se debe detectar.

Escriba el tipo de comunidad.

Para crear plantillas de deteccion personalizadas haciendo clic en Configuracién adicional, consulte Creacion de plantillas
personalizadas de trabajos de deteccion de dispositivos para servidores y chasis.

o D NN

(D | NOTA: En la actualidad, en todos los chasis M1000e detectados, la fecha en la columna FECHA Y HORA en Registros de
hardware es 12 de ENE de 2013 en CMC 5.1x y versiones anteriores. Sin embargo, en todas las versiones de chasis CMC VRTX y

FX2, aparece la fecha correcta.

(D | NOTA: Cuando se detecta por separado un servidor en un chasis, la informacién de ranura acerca del servidor no se muestra en la
seccién Informacién del chasis. Sin embargo, cuando se detecta mediante un chasis, si se muestra la informacién de ranura. Por
ejemplo, un servidor MX740c en un chasis MX7000.




Especificar el modo de deteccidn para crear un trabajo
de deteccion de almacenamiento de Dell y switch de
red

1 En el menl desplegable Tipo de dispositivo, seleccione ALMACENAMIENTO DE DELL o SWITCH DE RED.
En funcién de su seleccion, los campos se modifican en Configuracién.

Ingrese la direccion IP, el nombre de host o el intervalo IP en Direccién IP/Nombre de host/Intervalo.

En Configuracién, ingrese la version de SNMP del dispositivo que se debe detectar.

Ingrese el tipo de comunidad.

Para crear plantillas de deteccion personalizadas (para los dispositivos SNMP, como para almacenamiento y redes) haciendo clic en
Configuracién adicional, consulte Creacion de plantillas personalizadas de trabajos de deteccion de dispositivos para dispositivos
SNMP.

6  Realice las tareas en Crear un trabajo de deteccion de dispositivos.

o DN NN

Enlace relacionado
Deteccion de dispositivos para la supervision o administracion

Crear un protocolo de trabajo personalizado de
deteccion de dispositivos para dispositivos SNMP

De manera predeterminada, la casilla de verificacion Detectar con SNMP esta seleccionada para permitir la deteccion de almacenamiento,
sistema de red u otros dispositivos SNMP.

1 En Credenciales, seleccione la versién de SNMP y, a continuacién, ingrese el tipo de comunidad.

2 Enlaseccion Configuracién de conexion:
a Enla casilla Reintentos, ingrese la cantidad de intentos repetidos que se deben llevar a cabo para detectar un servidor.
b En la casilla Tiempo de espera, ingrese el tiempo que debe transcurrir para que un trabajo se deje de ejecutar.
¢ Enla casilla Puerto, ingrese el nimero de puerto que debe utilizar el trabajo para lograr la deteccion.

3 Haga clic en Finalizar.
4 Realice las tareas en Crear un trabajo de deteccion de dispositivos.

Enlace relacionado
Deteccion de dispositivos para la supervisiéon o administracion

Especificar el modo de deteccion para crear VARIOS
trabajos de deteccién

1 En el menl desplegable Tipo, seleccione VARIOS para detectar dispositivos mediante varios protocolos.
2 Ingrese la direccion IP, el nombre de host o el intervalo IP en Direccién IP/Nombre de host/Intervalo.

3 Para crear plantillas de deteccién personalizadas cuando se hace clic en Configuracién adicional, consulte Crear protocolo
personalizado de trabajo de deteccion de dispositivos para los servidores: configuracion adicional para los protocolos de deteccion.

Enlace relacionado
Deteccion de dispositivos para la supervision o administracion

Eliminar un trabajo de deteccidn de dispositivos
®

NOTA: Se puede eliminar un dispositivo incluso cuando se estan ejecutando tareas en él. La tarea que se inicia en un dispositivo
falla si se elimina el dispositivo antes de la conclusién.




Para eliminar de un trabajo de deteccion de dispositivos:

1 Seleccione la casilla de verificacion correspondiente al trabajo de deteccion que desee eliminar y luego haga clic en Eliminar.
2 Cuando se le pregunte si se pueden eliminar los trabajos, haga clic en Si.
Los trabajos de deteccion se eliminan y aparece un mensaje en la esquina inferior derecha de la pantalla.

NOTA: Si elimina un trabajo de deteccién, los dispositivos relacionados con el trabajo no se eliminan. Si desea eliminar de la
consola aquellos dispositivos detectados por una tarea de deteccién, eliminelos en la pagina Todos los dispositivos.

0]

® | NOTA: No se puede eliminar un trabajo de deteccién de dispositivos de la pagina Trabajos.

Enlace relacionado
Deteccion de dispositivos para la supervision o administracion

Activar el modo WS-Man en HTTPS para detectar
servidores Windows o Hyper-V

De manera predeterminada, el servicio WS-Man no esta activado en los servidores Windows. Debe desactivar el servicio WS-Man en los
servidores de destino en el modo HTTPS.

Requisitos previos:

IIS con HTTPS desactivado
Servicio WS-Man con HTTPS desactivado
PowerShell 4.0 para configurar el servicio WS-Man con certificado

Creacion de un certificado Self-Sign
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NOTA: Si tiene un certificado firmado publicamente, las cosas se simplifican mas y puede usar Set-WSManQuickConfig -
UseSSL. Ejecute el siguiente comando en PowerShell iniciando sesién como administrador:

$Cert = New-SelfSignedCertificate -Certstorelocation Cert:\LocalMachine\My -DnsName "myHost"

Es importante ingresar el nombre del servidor que desea administrar de manera remota a el parametro -DnsName. Si el servidor tiene un
nombre DNS, debe utilizar el nombre de dominio calificado completamente (FQDN).

® | NOTA: La variable $Cert es importante porque almacena huella digital para usar el comando posteriormente.

Crear una comunicacién remota con PowerShell en el sistema host

El comando Enable-PSRemoting también inicia un oyente de WS-Man, pero solo para HTTP.

Enable-PSRemoting -SkipNetworkProfileCheck -Force

1 Sino desea que alguien utilice HT TP para conectarse al servidor, puede eliminar el oyente HT TP ejecutando el comando:

Get-ChildItem WSMan:\Localhost\listener | Where -Property Keys -eq "Transport=HTTP" | Remove-
Item -Recurse

2 Quite todos los oyentes de WS-Man para agregar el oyente de HTTPS nuevo:
Remove-Item —-Path WSMan:\Localhost\listener\listener* -Recurse
3 Agregue su oyente HTTPS de WS-Man:

New-Item -Path WSMan:\LocalHost\Listener -Transport HTTPS -Address * -CertificateThumbPrint
$Cert.Thumbprint -Force

| NOTA: Utilice la variable $Cert que definié anteriormente para leer la huella digital. Esta variable permite que New-Item
cmdlet encuentre el certificado en el almacén de certificados.



Agregar la regla de firewall:

New-NetFirewallRule -DisplayName "Windows Remote Management (HTTPS-In)" -Name "Windows
Remote Management (HTTPS-In)" -Profile Any -LocalPort 5986 -Protocol TCP

Verificar los valores mediante la ejecucion del siguiente comando:

C:\Windows\system32>winrm g winrm/config
Config
MaxEnvelopeSizekb = 500
MaxTimeoutms = 60000
MaxBatchItems = 32000
MaxProviderRequests = 4294967295
Client
NetworkDelayms = 5000
URLPrefix = wsman
AllowUnencrypted = false

Auth
Basic = true
Digest = true
Kerberos = true
Negotiate = true
Certificate = true
CredSSP = false

DefaultPorts

HTTP = 5985

HTTPS = 5986
TrustedHosts

Service

RootSDDL = O:NSG:BAD:P(A;;GA;;;BA) (A;;GR;;;IU)S:P(AU;FA;GA;; ;WD) (AU; SA;GXGW; ; ;WD)
MaxConcurrentOperations = 4294967295
MaxConcurrentOperationsPerUser = 1500
EnumerationTimeoutms = 240000
MaxConnections = 300
MaxPacketRetrievalTimeSeconds = 120
AllowUnencrypted = false
Auth

Basic = true

Kerberos = true

Negotiate = true

Certificate = false

CredSSP = false

CbtHardeningLevel = Relaxed
DefaultPorts

HTTP = 5985

HTTPS = 5986
IPv4Filter = *
IPv6Filter = *
EnableCompatibilityHttpListener = false
EnableCompatibilityHttpsListener = true
CertificateThumbprint = 02554D694FD06BB3C765E5868EFB59BR7D786ED67

AllowRemoteAccess = true
Winrs
AllowRemoteShellAccess = true

IdleTimeout = 7200000
MaxConcurrentUsers = 2147483647
MaxShellRunTime = 2147483647
MaxProcessesPerShell = 2147483647
MaxMemoryPerShellMB = 2147483647
MaxShellsPerUser = 2147483647

@ NOTA: Si service-basic-authentication es falso, ejecute el siguiente comando:

winrm set winrm/config/service/auth @{Basic="true"}

®|NoTA: Enla configuracién de WinRM, active HTTPS mediante la ejecucién del comando:

winrm set winrm/config/service @{EnableCompatibilityHttpsListener="true"}



Activacién de IIS para aceptar HTTPS en 443: ejecute el siguiente comando en el servidor Hyper-V desde un sistema remoto para
asegurarse de que los valores de configuracion funciona:

winrm e wmi/root/virtualization/v2/Msvm SummaryInformation -r:https://<hyper-v server ip>:
443/wsman -u:UserName -p:password -skipCNcheck -skipCAcheck -skipRevocationcheck -a:Basic

Inicie el Administrador de IIS.
En el cuadro de didlogo Vinculaciones de sitios en sitio web predeterminado, ingrese 443 como el nimero de puerto HTTPS.
Seleccione el certificado SSL que se crea en PowerShell iniciando sesion como administrador.



Administracién del inventario del dispositivo
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NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Si hace clic en OpenManage Enterprise > Supervisién > Inventario, puede generar un informe del inventario de dispositivos para
administrar de mejor forma el centro de datos, reducir el mantenimiento, mantener el stock al minimo y reducir los costos operativos. Con la
caracteristica Programas de inventario en OpenManage Enterprise, puede programar trabajos para que se ejecuten en una hora predefinida
y, a continuacion, generar informes. Puede programar trabajos de inventario de 12.2 generacion y servidores posteriores PowerEdge,
dispositivos de red, chasis de PowerEdge, matrices de Equallogic, matrices Compellent y dispositivos PowerVault.

En esta péagina, puede crear, editar, ejecutar, detener o eliminar programas de inventario. Se muestra una lista de trabajos de programa de
inventario existentes.

NOMBRE: el nombre de programacion del inventario.

PROGRAMA: indica si el trabajo estd programado para ejecutarse ahora o més tarde.
ULTIMA EJECUCION: indica cuando se ejecutd por Ultima vez el trabajo.

ESTADO: indica si el trabajo esta en ejecucion, completo o con error.

(D | NOTA: En las paginas Programas de deteccién e Inventario, el estado de un trabajo programado se identifica como En cola en la
columna ESTADO. Sin embargo, el mismo estado se indica como Programado en la pagina Trabajos.

Para obtener informacion de un trabajo, haga clic en la fila correspondiente al trabajo. El panel derecho muestra los datos del trabajo y los
grupos de destino asociados con la tarea de inventario. Para ver informacién sobre el trabajo, haga clic en Ver detalles. La pagina Detalles
del trabajo muestra mas informacion. Consulte Visualizar la informacion de trabajos individuales.

Temas:

Creacion de un trabajo de inventario

Ejecucion de un trabajo de inventario ahora
Detencioén de un trabajo de inventario
Eliminacion de un trabajo de inventario

Edicion de un trabajo de programa de inventario

Vinculos relacionados
Ejecucion de un trabajo de inventario ahora
Detencioén de un trabajo de inventario
Eliminacion de un trabajo de inventario
Creacion de un trabajo de inventario

Creacién de un trabajo de inventario
®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

1 Haga clic en Crear.

2 En el cuadro de didlogo Inventario, se completa el nombre predeterminado del trabajo de inventario en Nombre del trabajo de
inventario. Para cambiar, ingrese un nombre de trabajo de inventario.

3 Enelmenu desplegable Seleccionar grupos, seleccione los grupos de dispositivos en que se debe ejecutar el inventario.



Para obtener informacion acerca de los grupos de dispositivos, consulte Organizar los dispositivos en grupos.
4 En la seccion Programacioén, ejecute inmediatamente el trabajo o progrédmelo para cualquier momento posterior.
Consulte Definiciones de los campos Programar trabajos.

5  Para generar un inventario de la linea base de cumplimiento de configuracion, seleccione la casilla de verificacion Ejecutar
adicionalmente el inventario de configuracién.

Para obtener informacion acerca de las lineas base de cumplimiento de configuracion, consulte Administrar la linea base del
cumplimiento de la configuracion del dispositivo.

Haga clic en Finalizar.
7  Se crea el trabajo y se muestra en la cola.

Se crea un trabajo de inventario que se muestra en la lista de trabajos de inventario. La columna PROGRAMA especifica si se
programé o no el trabajo. Consulte Ejecucion de un trabajo de inventario ahora.

Enlace relacionado
Administracion del inventario del dispositivo

Ejecucion de un trabajo de inventario ahora

©) | NOTA: No se puede volver a ejecutar un trabajo que ya esta en ejecucion.

1 Enlalista de los trabajos de programa de inventario existentes, seleccione la casilla de verificacion correspondiente al trabajo de
inventario que desee ejecutar inmediatamente.

2 Haga clic en Ejecutar ahora.
El trabajo se inicia inmediatamente y aparece el siguiente mensaje en la esquina inferior derecha.

Enlace relacionado
Administracion del inventario del dispositivo

Detencion de un trabajo de inventario

Solo puede detener el trabajo si se esté ejecutando. Los trabajos de inventario que se hayan completado o hayan fallado no se pueden
detener. Para detener un trabajo:

1 Enlalista de los trabajos de programa de inventario existentes, seleccione la casilla de verificacion correspondiente al trabajo de
programa de inventario que desee detener.

2 Haga clic en Detener.
De este modo, el trabajo se detiene y aparece un mensaje en la esquina inferior derecha.

Enlace relacionado
Administracion del inventario del dispositivo

Eliminacién de un trabajo de inventario

® | NOTA: No puede eliminar un trabajo si se esté ejecutando.

1 Enlalista de trabajos de programas de inventario existentes, seleccione la casilla de verificacion correspondiente al trabajo de
inventario que desee eliminar.

2 Haga clic en Eliminar.
De este modo, el trabajo se elimina y se muestra un mensaje en la esquina inferior derecha.

Enlace relacionado
Administracion del inventario del dispositivo



Edicién de un trabajo de programa de inventario

1 Haga clic en Editar.

2 En el cuadro de didlogo Programa de inventario, edite el nombre del trabajo de inventario en Nombre del trabajo de inventario.
Consulte Creacion de un trabajo de inventario.

La tarea del programa de inventario se actualiza y aparece en la tabla.
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Administracion de la garantia del dispositivo

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

0]

Haciendo clic en OpenManage Enterprise > Supervisién > Garantia, puede ver los estados de garantia de los dispositivos supervisados
por OpenManage Enterprise. Tiene la posibilidad de exportar todos los datos o aquellos seleccionados a una hoja de Excel para fines
estadisticos y de andlisis. En el panel derecho, si hace clic en Renovacién de garantia de Dell para dispositivo, sera redirigido al sitio de
soporte de Dell EMC para habilitarlo para que administre la garantia del dispositivo. En la pagina de garantia, junto con el estado de garantia
y la etigueta de servicio, se muestra la siguiente informacion.

La etiqueta de servicio, el nombre del modelo y el tipo de modelo del dispositivo.
TIPO DE GARANTIA:

— Inicial: la garantia sigue siendo vélida mediante la garantia proporcionada cuando se adquiri6 por primera vez OpenManage
Enterprise.

— Extendida: la garantia se extiende porque caduco la duracion de la garantia proporcionada cuando se adquirié por primera vez
OpenManage Enterprise.

DESCRIPCION DEL NIVEL DE SERVICIO: indica el Acuerdo de nivel de servicio (SLA) asociado con la garantia del dispositivo.

DIAS RESTANTES: cantidad de dias que faltan para que venza la garantia. Puede establecer los dias para recibir una alerta antes de
que la garantia caduque. Consulte Administracion de la configuracion de garantia.

OpenManage Enterprise ofrece un informe incorporado sobre las garantias que vencen en los proximos 30 dias. Haga clic en OpenManage
Enterprise > Supervision > Informes > Garantias que vencen en los préximos 30 dias. Haga clic en Ejecutar. Consulte Ejecutar informes.

Para filtrar los datos que se muestran en la tabla, haga clic en Filtros avanzados. Consulte acerca de la seccion de filtros avanzados
Descripcion general de interfaz grafica de usuario de OpenManage Enterprise. Para actualizar los datos de la tabla, haga clic en Actualizar
la garantia en la esquina superior derecha. Para exportar todo o los datos de la garantia seleccionados, haga clic en Exportar. Consulte
Exportar todos los datos o aquellos seleccionados.

Enlace relacionado
Visualizacion de informacion de garantia del dispositivo

Visualizacion de informacién de garantia del
dispositivo

Haga clic en OpenManage Enterprise > Supervisién > Garantia. Se muestra una lista de dispositivos y su etiqueta de servicio, modelo,
tipo, garantia asociada e informacion de nivel de servicio. Para ver una sintesis rapida de los dispositivos cuyo estado de garantia esta por
caducar, consulte Administrar la garantia del dispositivo utilizando el tablero de OpenManage Enterprise.

Para ver descripciones de campos, consulte Administracion de garantia de dispositivos.

Para ver la informacién de la garantia de un dispositivo, seleccione la casilla de verificacion correspondiente al dispositivo. La informacion
de la garantia aparece en el panel derecho. Junto con la demés informacion, aparecen el cédigo de nivel de servicio, el proveedor de
servicios y la fecha de inicio y finalizacion de la garantia.

Si hace clic en Renovacién de garantia de Dell para dispositivo, sera redirigido al sitio de soporte de Dell EMC para habilitarlo para que
administre la garantia.

Para ordenar los datos de la tabla en funcién de una columna, haga clic en el titulo de la columna.

En la esquina superior derecha, haga clic en el boton Actualizar la garantia para actualizar los datos que aparecen en la tabla de la
garantia.



Para buscar un dispositivo, utilice la opcién Filtros avanzado.

Enlace relacionado
Administracion de la garantia del dispositivo



Informes

Si hace clic en OpenManage Enterprise > Supervisién > Informes, puede generar informes personalizados para ver los detalles del
dispositivo en profundidad. Los informes permiten ver datos acerca de los dispositivos, trabajos, alertas y otros elementos del centro de
datos. El usuario puede incorporar y definir los informes. Puede editar o eliminar solo los informes definidos por el usuario. Las definiciones y
criterios utilizados para un informe incorporado no se pueden editar ni eliminar. En el panel derecho se muestra una vista previa del informe
que selecciona en la lista de informes.

(O | NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Ventajas de la caracteristica de informes:

Generar un criterio de informe mediante la utilizacién de hasta 20 filtros

Puede filtrar los datos y organizarlos por nombres de columnas de su preferencia

Los informes se pueden ver, descargar y enviar por mensaje de correo electronico

Enviar informes para un maximo de 20 a 30 destinatarios a la vez

Si considera que la creacion del informe esta tardando demasiado, puede detener el proceso

Los informes generados se traducen automaticamente al idioma seleccionado durante la instalacion de OpenManage Enterprise
Se crea una entrada en el registro de auditoria cada vez que se genera, edita, elimina o copia una definicién de informe

(D | NOTA: Los datos que se le muestran en un informe dependen de los privilegios que tenga en OpenManage Enterprise. Por
ejemplo, cuando se genera un informe, si no tiene permiso para ver un cierto grupo de dispositivos, los datos de ese grupo no se
muestran en su caso.

Tabla 11. Privilegios de acceso basado en roles para administrar informes en OpenManage Enterprise

Rol de usuario: Tareas permitidas en los informes:

Administradores y administradores de dispositivos Ejecutar, crear, editar, copiar, enviar por correo electrénico,
descargar, y exportar

Lectores Ejecutar, enviar por correo electronico, exportar, ver y descargar

Actualmente, se pueden generar los siguientes informes incorporados para extraer informacion sobre lo siguiente:

Categoria de dispositivo: activo, FRU, firmware, cumplimiento del firmware, trabajos programados, resumen de alertas, unidad de disco
duro, gabinete modular, NIC, unidad virtual, garantia y licencia.

Categoria de alertas: alertas semanales
Temas:

Ejecutar informes

Generacion de informes y su envio a través de correo electrénico
Editar informes

Copia de informes

Eliminar informes

Creacién de informes

Exportacion de informes seleccionados



Vinculos relacionados
Ejecutar informes
Generacion de informes y su envio a través de correo electronico
Editar informes
Eliminar informes

Ejecutar informes
®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Cuando se ejecuta un informe, se muestran las primeras 20 filas y se pueden paginar los resultados paginados. Para ver todas las filas a la
vez, descargue el informe. Para editar este valor, consulte Exportar todos los datos o aquellos seleccionados. Los datos que se muestran en
la salida no se pueden ordenar, ya que asi esta definido en la consulta que se utiliza para crear un informe. Para ordenar los datos, edite la
consulta de informe o expdrtelos a una hoja de Excel. Nota: Se recomienda no ejecutar més de cinco (5) informes a la vez, ya que la
generacion de informes consume recursos del sistema. Sin embargo, este valor de cinco informes depende de los dispositivos descubiertos,
los campos utilizados y la cantidad de tablas que se han unido para generar el informe. Se crea una tarea y se ejecuta cuando se solicita la
generacion de un informe. Para conocer los privilegios basados en roles necesarios para generar informes, consulte Creacion de informes.

® | NOTA: No se recomienda ejecutar informes con frecuencia, ya que consume recursos de datos y de procesamiento.

Para ejecutar un informe, seleccione el informe y haga clic en Ejecutar. En la pagina Informes de <report name>, el informe se tabula
utilizando los campos que estan definidos para crear el informe.

(D | NOTA: Para un informe cuya categoria es "Dispositivo", las primeras columnas, de forma predeterminada, son Nombre del
dispositivo, Modelo del dispositivo y Etiqueta de servicio del dispositivo. Puede excluir las columnas mientras se personaliza el
informe.

Para descargar un informe, realice lo siguiente:

1 Haga clic en Descargar.

2 Enel cuadro de didlogo Descargar el informe, seleccione el tipo de archivo de salida y haga clic en Finalizar. Se muestra el archivo de
salida seleccionado. Actualmente, puede exportar un informe a formatos de archivos CVS, XML, PDF, y Excel. Se crea una entrada en
el registro de auditoria cada vez que se genera, edita, elimina o copia una definicion de informe.

Para enviar el informe por correo electrénico, realice lo siguiente:

1 Haga clic en Correo electrénico.

2 Enel cuadro de didlogo Enviar informe por correo electrénico, seleccione el formato de archivo, escriba la direccién de correo
electrénico del receptor v, a continuacion, haga clic en Finalizar. El informe se envia por correo electrénico. Puede enviar informes por
correo electrénicos de 20 a 30 destinatarios a la vez.

3 Siladireccion de correo electronico no esta configurada, haga clic en Ir a la configuracién de SMTP. Para obtener més informacion
sobre la configuracion de las propiedades de SMTP, consulte Configuracion de credenciales de SNMP.

(D | NOTA: Si va a descargar o ejecutar un informe que ya se generd, y otro usuario intenta eliminar ese informe al mismo tiempo,

ambas tareas se llevan a cabo correctamente.

Enlace relacionado
Informes

Generacion de informes y su envio a través de correo
electrénico

1 Seleccione el informe y haga clic en Ejecutar y enviar por correo electrénico.
2 En el cuadro de didlogo Enviar informe por correo electrénico:



a En el menu desplegable Formato, seleccione uno de los formatos de archivo en que se debe generar el informe: HTML, CSV,
PDF o MS-Excel.

b En la casilla Para, ingrese la direccion de correo electrénico del destinatario. Puede enviar informes por correo electronicos de 20
a 30 destinatarios a la vez. Si la direccién de correo electrénico no esté configurada, haga clic en Ir a la configuracién de SMTP.
Para obtener méas informacion sobre la configuracion de las propiedades de SMTP, consulte Configuracion de credenciales de
SNMP.

¢ Haga clic en Finalizar.
El informe se envia por correo electronico y se registra en los registros de auditoria.

Enlace relacionado
Informes

Editar informes

Solo se pueden editar los informes creados por el usuario.

1 Seleccione el informe y haga clic en Editar.
En el cuadro de didlogo Definicién de informe, edite la configuracion. Consulte Creacion de informes.
3 Haga clic en Guardar.

Se guarda la informacién actualizada. Se crea una entrada en el registro de auditoria cada vez que se genera, edita, elimina o copia una
definicion de informe.

®| NOTA: Cuando edita un informe personalizado, si la categoria se cambia, los campos asociados también se eliminan.

Enlace relacionado
Informes

Copia de informes

Solo se pueden copiar los informes creados por el usuario.

1 Seleccione el informe, haga clic en Mas acciones y, a continuacion, haga clic en Copiar.
2 En el cuadro de didlogo Copiar definicién de informe, ingrese un nuevo nombre para el informe copiado.
3 Haga clic en Guardar.

Se guarda la informacién actualizada. Se crea una entrada en el registro de auditoria cada vez que se genera, edita, elimina o copia una
definicion de informe.

Eliminar informes

Solo se pueden eliminar los informes creados por el usuario. Si se elimina una definicion de informe, se elimina también el historial de
informes asociados y se detiene cualquier ejecucion de un informe que esté utilizando esa definicion de informe.

1 Enelment OpenManage Enterprise, en Supervisién, seleccione Informes.
Se muestra una lista de informes disponibles de dispositivos.
2 Seleccione el informe, haga clic en Mas acciones vy, a continuacion, haga clic en Eliminar.

®|NOTA: Sivaa descargar o ejecutar un informe que ya se generd, y otro usuario intenta eliminar ese informe al mismo
tiempo, ambas tareas se llevan a cabo correctamente.

3 En el cuadro de didlogo Eliminar definicién de informe, cuando se le pregunte si desea eliminar o no el informe, haga clic en Si.

El informe se elimina de la lista de informes vy la tabla se actualiza. Se crea una entrada en el registro de auditoria cada vez que se
genera, edita, elimina o copia una definicion de informe.

Enlace relacionado
Informes



Creacion de informes
®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Si bien los informes integrados tienen definiciones predeterminadas (criterios de filtro) para generar informes, puede personalizar los
criterios para crear sus propias definiciones y generar informes personalizados. Los campos o columnas que desee incluir en el informe
dependen de la categoria que seleccione. Puede seleccionar solo una categoria a la vez. La disposicion de las columnas de un informe se
puede modificar mediante la accion de arrastrar y colocar. También:

Los nombres de los informes deben ser Unicos
La definicion del informe debe tener al menos un campo y una categoria

Para los informes que tienen Dispositivo y Alerta como categorias, el nombre del dispositivo o el grupo de dispositivos debe ser uno de
los campos obligatorios

De manera predeterminada, Dispositivos se selecciona como categoria, y las columnas de nombre de dispositivo, etiqueta de servicio del
dispositivo y modelo del dispositivo se muestran en el panel de trabajo. Si selecciona cualquier otra categoria mientras edita los criterios de
un informe, se muestra un mensaje que indica que los campos predeterminados se eliminaran. Cada categoria tiene propiedades
predefinidas que se pueden usar como titulos de columnas en las que los datos se filtran segun los criterios que usted defina. Ejemplo de
tipos de categorias:

Trabajos: nombre de la tarea, tipo de tarea, estado de la tarea y tarea interna.
Grupos: estado del grupo, descripcion del grupo, tipo de membresia del grupo, nombre del grupo v tipo de grupo.

Alertas: estado de la alerta, gravedad de la alerta, nombre del catalogo, tipo de alerta, subcategoria de la alerta e informacion del
dispositivo.

Dispositivos: alerta, catalogo de alerta, ventilador del chasis, software del dispositivo, etc. Estos criterios tienen clasificaciones
adicionales segun los datos que se pueden filtrar y los informes que se pueden generar.

Tabla 12. Privilegios de acceso basado en roles para generar informes en OpenManage Enterprise

Rol de usuario: Tareas permitidas en los informes:

Administradores y administradores de dispositivos Ejecutar, crear, editar, copiar, enviar por correo electronico,
descargar, y exportar

Lectores Ejecutar, enviar por correo electronico, exportar, ver y descargar

1 Haga clic en Informes > Crear.
2 Enelcuadro de didlogo Definicién de informe:
a Escriba el nombre y la descripcion del nuevo informe que desea definir.
b Haga clic en Siguiente.
3 Enlaseccion Generador de informes:
a Enel menu desplegable Categoria, seleccione la categorfa del informe.
Si selecciona Dispositivo como categoria, seleccione el grupo de dispositivos también.
Si es necesario, modifique los criterios de filtro. Consulte Seleccionar los criterios de una consulta.

b Expanda el menu Columnas, y seleccione las casillas de verificacion de los campos que deben aparecer como columnas en el
informe.

Los datos de estas columnas se completan segun los criterios de filtro que haya definido.
4 Haga clic en Finalizar.

El informe se genera y aparece en la lista de informes. Puede exportar el informe para fines de analisis. Consulte Exportar todos los
datos o aquellos seleccionados. Se crea una entrada en el registro de auditoria cada vez que se genera, edita, elimina o copia una
definicion de informe.



Seleccionar los criterios de una consulta

Defina filtros cuando cree criterios de consulta para:

Generacion de informes personalizados. Consulte Creacion de informes.

Creacién de grupos de dispositivos basado en consultas en los GRUPOS PERSONALIZADOS. Consulte Crear un grupo de dispositivos
de consulta.

Defina los criterios de consulta mediante dos opciones:

Seleccionar consulta existente para copiar: de manera predeterminada, OpenManage Enterprise proporciona una lista de plantillas de
consulta incorporada que puede copiar y crear sus propios criterios de consulta. El nimero de filtros predefinidos para cada consulta
existente varia segun el tipo de consulta. Por ejemplo, la consulta para sistemas hipervisor tiene 6 filtros predefinidos, mientras la
consulta para los conmutadores de red tiene solo tres. Cuando se define una consulta, es posible definir un maximo de 20 criterios
(filtros). Para agregar filtros, debe seleccionar desde el menu desplegable Seleccionar tipo.

Seleccionar tipo: genera criterios de consulta desde cero mediante atributos que se muestran en este menu desplegable. Los
elementos en el menu dependen de los dispositivos que supervisa OpenManage Enterprise. Cuando se selecciona un tipo de consulta,
se muestran solo operadores adecuados como =, >, < y null segun el tipo de consulta. Se recomienda este método para definir criterios
de consulta durante la elaboracion de informes personalizados.

®| NOTA: Si se evaltia una consulta con varias condiciones, el orden de evaluacién es el mismo que en SQL. Para especificar un
orden en particular para la evaluacion de las condiciones, agregue o quite entre paréntesis cuando defina la consulta.

(D | NOTA: Cuando se selecciona esta opcién, los filtros de los criterios de una consulta existente solo se copian virtualmente para
crear un nuevo criterio de consulta. Los filtros predeterminados asociados con los criterios de una consulta existente no cambian.
La definicion (filtros) de criterios de consulta incorporados se utiliza como punto de partida para la creacion de los criterios de
una consulta personalizada. Por ejemplo:

1 Consultal corresponde a criterios integrados de consulta que tiene el siguiente filtro predefinido: Task Enabled=Yes.

2 Copie las propiedades de filtro de consultal, cree consulta? y, a continuacion, personalice los criterios de consulta agregando otro
filtro: Task Enabled=Yes Y (Task Type=Discovery).

3 Mas adelante, abra consultal. Sus criterios de filtro todavia permanecen como Task Enabled=Yes.

1 Enelcuadro de didlogo Seleccién de criterios de consulta, seleccione en el menu desplegable segun si desea crear criterios de
consulta para grupos de consulta o para generacion de informes.

2 Agregue o quite un filtro haciendo clic en el simbolo mas o en el simbolo de basurero, respectivamente.
3 Haga clic en Finalizar.

Se genera un criterio de consulta y se guarda en la lista de consultas existentes. Se realiza una entrada de registro de auditoria y
aparece en la lista de los registros de auditoria. Consulte Administrar registros de auditoria.

Vinculos relacionados
Administrar la linea base del cumplimiento de la configuracion del dispositivo
Editar una linea base de cumplimiento de configuracion
Eliminar una linea base de cumplimiento de configuracion

Exportacion de informes seleccionados

1 Seleccione las casillas de verificacion correspondientes a los informes que se deben exportar, haga clic en Més acciones y, a
continuacion, haga clic en Exportar seleccionados.

En este momento, no se pueden exportar todos los informes a la vez.

2 Enelcuadro de didlogo Exportar informes seleccionados, seleccione cualquiera de los siguientes formatos de archivo para exportar el
informe: HTML, CSV o PDF.

3 Haga clic en Finalizar.
En el cuadro de didlogo, abra o guarde el archivo en una ubicacidon conocida para fines estadisticos y de anélisis.



Administracidén de archivos de MIB

(O | NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Las herramientas de terceros en su centro de datos pueden generar alertas que son vitales para sus operaciones. Estas alertas se
almacenan en archivos de Base de informacion de administracion (MIB) definidos y entendidos por herramientas de los proveedores
respectivos. Sin embargo, OpenManage Enterprise también le permite administrar estas MIB, de manera que las MIB que no son de Dell
EMC se puedan importar, analizar y utilizar para la administracion de dispositivos en OpenManage Enterprise. OpenManage Enterprise
admite SMINy SMI2. OpenManage Enterprise ofrece archivos de MIB integrados que se pueden utilizar para dispositivos Dell EMC. Estos
son MIB solo de lectura y no se pueden editar.

©) | NOTA: OpenManage Enterprise solo administra MIB validos con capturas.
Puede administrar las MIB de la siguiente manera:

Importacion de archivos de MIB
Eliminacion de archivos de MIB
Resolucion de tipos de MIB

Si hace clic en el ment OpenManage Enterprise > Supervisién > MIB, puede administrar los archivos de MIB que utiliza OpenManage
Enterprise y otras herramientas de administracion del sistema en el centro de datos. Una tabla indica los archivos de MIB disponibles con las
siguientes propiedades. Haga clic en el encabezado de la columna para ordenar los datos.

Tabla 13. Acceso basado en funciones para archivos de MIB en OpenManage Enterprise

Funciones de OpenManage Control de acceso basado en roles para los archivos de MIB
Enterprise

Admin (Administrador) Administrador de dispositivos Lector
Ver capturas o MIB S S S
Importar MIB. Editar capturas. S N N
Eliminar MIB S N N
Editar capturas S N N

Para descargar los archivos de MIB incorporados de OpenManage Enterprise, haga clic en Descargar MIB. Los archivos se guardan en la
carpeta especificada.

Temas:

Importacion de archivos de MIB

Edicion de capturas de MIB

Eliminacion de archivos de MIB
Resolucion de tipos de MIB

Descarga de un archivo de MIB de OME

Importacmn de archivos de MIB

Flujo de proceso ideal de importacion de archivos de MIB: El usuario carga los archivos de MIB en OpenManage Enterprise >
OpenManage Enterprise analiza los archivos de MIB > OpenManage Enterprise realiza bisquedas en la base de datos para detectar



cualquier captura similar que ya esté disponible > OpenManage Enterprise muestra los datos de los archivos de MIB. El tamafio
maximo de archivo de MIB que se puede importar es de 3 MB. El historial del registro de auditoria de OpenManage Enterprise guarda cada
importacion y eliminacion de los archivos de MIB.

(O | NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

1 Haga clic en MIB > Importar MIB .

2 Enelcuadro de diglogo, Importar MIB, en la seccion Cargar archivos de MIB, haga clic en Seleccionar archivo para seleccionar un
archivo de MIB.

Si el MIB tiene instrucciones de importacion que se resuelven mediante MIB externos, se muestra un mensaje.

a Haga clic en Tipos de resolucién. Resolucion de tipos de MIB. Consulte Eliminacion de archivos de MIB.

b Haga clic en Finalizar. Si el archivo de MIB es de propiedad de Dell EMC, se muestra un mensaje que indica que el MIB se incluye
con el producto y no se puede modificar.

Haga clic en Siguiente.
4 Enla seccion Ver capturas, se muestra una lista de archivos de MIB con la siguiente informacion:

Categoria de alerta de la captura. Puede editar la categoria para que coincida con las definiciones de categorias de OpenManage
Enterprise. Consulte Edicion de capturas de MIB.

El nombre de la captura es de solo lectura. Definido por el dispositivo de terceros.
Niveles de gravedad de una alerta: Critica, Aviso, Informaciéon y Normal.

Mensaje de alerta asociado con una alerta.

El OID de captura es de solo lectura y Unico.

"Nuevo" indica que OpenManage Enterprise importa la captura por primera vez. Las excepciones importadas ya se indicaron como
"Importadas". "Sobrescribir" indica las capturas cuya definicion se vuelve a escribir a causa de una operacion de importacion.

Para editar los valores predeterminados de las categorias de alerta o el nivel de gravedad de un archivo de MIB, consulte Edicion de
capturas de MIB. Para eliminar archivos de MIB, seleccione las casillas de verificacion correspondientes y, a continuacion, haga clic en
Eliminar captura. De este modo, los archivos de MIB se eliminan v la lista de archivos de MIB se actualiza.

5  Haga clic en Finalizar. Los archivos de MIB se analizan, se importan a OpenManage Enterprise y, a continuacién, se enumeran en la
pestafia MIN.

NOTA: Si importa una MIB, y después la importa de nuevo, el estado de la MIB se muestra como IMPORTADO. Sin embargo, si
vuelve a importar un archivo de MIB que se eliming, el estado de la captura se indica como NUEVO.

0)

©) | NOTA: Las capturas que ya fueron importadas a OpenManage Enterprise no se pueden importar.
® | NOTA: Los archivos de MIB incluidos de manera predeterminada con OpenManage Enterprise no se pueden importar.

®

NOTA: Los sucesos que se generen después de la importacion de la captura se formatearan y se mostraran de acuerdo con la
nueva definicion.

Edicion de capturas de MIB

1 Seleccione el informe y haga clic en Editar.
2 Enelcuadro de didlogo Editar capturas MIB:
a Seleccione o escriba datos en los campos:

Seleccione la nueva categoria de alerta que se asignara a la alerta. De manera predeterminada, en OpenManage Enterprise se
muestran algunas categorias de alertas integradas.

Escriba el componente de alerta.
El nombre de captura es de solo lectura porque se genera mediante la herramienta de otro fabricante.

Seleccione la gravedad que se asignara a la alerta. De manera predeterminada, en OpenManage Enterprise se muestran
algunas categorias de alertas integradas.



Un mensaje que describe la alerta.
b Haga clic en Finalizar.

LLa captura se edita y se muestra la lista de capturas actualizada.

®

NOTA: No es posible editar mas de una alerta a la vez. Las capturas importadas a OpenManage Enterprise no se
pueden editar.

En el cuadro de didlogo Definicién de informe, edite la configuracion. Consulte Creacion de informes.
4 Haga clic en Guardar.
Se guarda la informacién actualizada.

Eliminacion de archivos de MIB
®

NOTA: No es posible quitar un archivo de MIB que tiene definiciones de captura utilizadas por alguna de las directivas de alertas.
Consulte Directivas de alerta.

®

NOTA: Los eventos que se reciben antes de quitar un MIB no se veran afectados por el retiro del MIB asociado. Sin embargo, los
eventos que se generen después del retiro tendran capturas sin formato.

En la columna NOMBRE DE ARCHIVO DE MIB, expanda, pliegue y seleccione los archivos de MIB.
Haga clic en Eliminar MIB.
En el cuadro de dialogo Eliminar MIB, seleccione las casillas de verificacion de MIB que se deben eliminar.

DN -

Haga clic en Quitar.
De este modo, se eliminan los archivos de MIB vy se actualiza la tabla de MIB.

Resolucion de tipos de MIB

1 Importacién de archivos de MIB. Consulte Importacion de archivos de MIB.

Si el tipo de MIB es sin resolver, en el cuadro de didlogo Tipos sin resolucion se muestran los tipos de MIB que indican que los tipos de
MIB se importaran solo si estan resueltos.

2 Haga clic en Tipos de resolucién.
En el cuadro de dialogo Tipos de resolucién, haga clic en Seleccionar archivos y luego seleccione los archivos faltantes.

4 En el cuadro de didlogo Importar MIB, haga clic en Siguiente. Si todavia hay tipos de MIB faltantes, el cuadro de didlogo Tipos sin
resolucién nuevamente indica los tipos de MIB faltantes. Repita los pasos 1-3.

5  Después de que se resuelvan todos los tipos de MIB sin resolucion, haga clic en Finalizar. Complete el proceso de importacion.
Consulte Importacion de archivos de MIB.

Descarga de un archivo de MIB de OME

1 Enla pagina Supervisién, haga clic en MIB.
2 Expanday seleccione un archivo de MIB OME vy, a continuacion, haga clic en Descargar MIB.

®| NOTA: Puede descargar GUnicamente archivos de MIB relacionados con OME.
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Administracion de los ajustes del servidor
OpenManage Enterprise

®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

®

NOTA: Para obtener mas informacién sobre los navegadores compatibles, consulte la Matriz de soporte de OpenManage
Enterprise disponible en el sitio de soporte técnico.

Haciendo clic en OpenManage Enterprise, puede:

Configurar y administrar la configuracién de red de OpenManage Enterprise como IPv4, IPV6, tiempo y configuracion de proxy.
Consulte Configuracion de red.

Agregar, habilitar, editar y eliminar usuarios. Consulte Administracion de usuarios.

Establecer las propiedades de la condicion del dispositivo y de la supervision del panel. Consulte Administracion de preferencias de la
consola.

Administrar politicas de inicio de sesion y blogueo de usuarios. Consulte Configuracion de propiedades de seguridad de inicio de sesion.

Ver el certificado SSL actual y, a continuacion, generar una solicitud de CSR. Consulte Generacion y descarga de la solicitud de firma de
certificado.

Configurar correos electronicos, SNMP y propiedades de Syslog para la administracion de alertas. Consulte Configurar alertas de SMTP,
SNMP y Syslog.

Establecer un agente de escucha de SNMP y la configuracion de reenvio de capturas. Consulte Administracion de alertas entrantes.

Establecer las credenciales y el tiempo que debe tardar en recibir notificaciones sobre el vencimiento de la garantia. Consulte
Administracion de la configuracion de garantia.

Establecer las propiedades para comprobar la disponibilidad de versiones actualizadas y, a continuacion, actualizar la versién de
OpenManage Enterprise. Consulte Comprobacion y actualizacion de la version de OpenManage Enterprise.

Establecer las credenciales de usuario para ejecutar un comando remoto mediante RACADM e IPMI. Consulte Ejecucion de comandos y
ScCripts remotos.

Definir y recibir notificaciones de alerta en el teléfono moévil. Consulte Configuracion de OpenManage Mobile.
Temas:

Configurar los ajustes de la red de OpenManage Enterprise
Administracién de usuarios de OpenManage Enterprise

Activacion de usuarios de OpenManage Enterprise

Desactivacion de usuarios de OpenManage Enterprise

Eliminacion de usuarios de OpenManage Enterprise

Eliminacion de servicios de directorio

Finalizacion de sesiones de usuario

Privilegios de usuario de OpenManage Enterprise basados en el rol
Adicion y edicion de usuarios de OpenManage Enterprise

Edicion de propiedades de usuario de OpenManage Enterprise
Importacion de grupos de AD y LDAP

Integracion de servicios de directorio en OpenManage Enterprise
Establecimiento de las propiedades de seguridad de inicio de sesion



Certificados de seguridad

Administracion de preferencias de consola

Administracion de alertas entrantes

Configuracion de credenciales de SNMP

Administracion de la configuracion de garantia

Comprobacion y actualizacion de la version de OpenManage Enterprise
Ejecutar comandos y scripts remotos

Configuracion de OpenManage Mobile

Enlace relacionado
Eliminacion de servicios de directorio

Configurar los ajustes de la red de OpenManage
Enterprise

0]

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

(D | NOTA: Si tiene méas de una IP para OpenManage Enterprise mediante el uso de VNIC, solo debe usar la direccién IPv4 que se
indica en el campo Direccién IP actual (haga clic en Configuracion de la aplicacién > Configuracién actual) para acceder a la API
de REST.

Expanda los vinculos Configuracion actual, Configuracion de hora y Configuracion de proxy para ver o editar las propiedades de red
de OpenManage Enterprise.

Para ver la configuracion actual de la red de OpenManage Enterprise, como nombre de dominio DNS, FQDN vy las configuraciones
de IPv4 e IPv6, expanda Configuracién actual.

Para configurar la zona horaria, la fecha y las propiedades NTP de OpenManage Enterprise, expanda Configuracién de hora:
1 Seleccione o escriba datos en los campos.

2 Haga clic en Aplicar.

3 Para restablecer la configuracion a los atributos predeterminados, haga clic en Descartar.

Para configurar los ajustes de proxy de OpenManage Enterprise, expanda Configuracién de proxy:

1 Seleccione la casilla de verificacion Habilitar autenticacién de proxy para habilitar las credenciales de proxy y, a continuacion,
ingrese el nombre de usuario y la contrasefia.

De manera predeterminada, se borra la casilla de verificacién Habilitar configuraciéon de proxy HTTP y los campos se ven
atenuados. Seleccione para editar los datos. Direccién de proxy predeterminada: 10.116.2.243. Numero de puerto: 80.

2 Haga clic en Aplicar.
3 Pararestablecer la configuracion a los atributos predeterminados, haga clic en Descartar.

Para comprender todas las tareas que puede realizar mediante la caracteristica de Configuracion de la aplicacion, consulte
Administracion de los ajustes del servidor OpenManage Enterprise.

Administracion de usuarios de OpenManage
Enterprise

0]

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

(D | NOTA: Los usuarios del directorio AD y LDAP pueden importarse y se les puede asignar uno de los roles de OpenManage
Enterprise (administrador, administrador de dispositivos o visor). La funcién de inicio de sesién tGnico (SSO) detiene el inicio de
sesién en la consola. Las acciones que se ejecutan en los dispositivos requieren una cuenta con privilegios en el dispositivo.



Si hace clic en OpenManage Enterprise > Configuracién de la aplicacién > Usuarios, puede:

Ver, agregar, habilitar, editar o eliminar usuarios de OpenManage Enterprise.

®| NOTA: No se pueden habilitar, deshabilitar ni eliminar los usuarios de admin/sistema/root. Puede cambiar la contrasefia
haciendo clic en Editar en el panel derecho.

Ver detalles sobre los usuarios conectados y, a continuacion, finalizar (cerrar) una sesion de usuario.

Administrar servicios de directorio.

Importar y administrar usuarios de Active Directory.

De manera predeterminada, la lista de usuarios se muestra en Usuarios. En el panel derecho aparecen las propiedades del nombre de
usuario que se selecciona en el panel de trabajo.

NOMBRE DE USUARIO: junto con los usuarios que se hayan creado, OpenManage Enterprise muestra los siguientes roles de usuario
predeterminados que no se pueden editar ni eliminar: admin, system y root. Sin embargo, puede editar las credenciales de inicio de
sesion; para ello, seleccione el nombre de usuario predeterminado y haga clic en Editar. Consulte Activacion de usuarios de
OpenManage Enterprise. Se recomienda utilizar los siguientes caracteres para los nombres de usuario:

- 09
- AZ
- az
- CUHSHR()KF/P@[N]A_ [}~ <=>

— Se recomiendan los siguientes caracteres para contrasefias:

s 09
o AZ
©° a-z
o L IMES%&()F, ./ 2@[N]A_ (|} ~t<=>

TIPO DE USUARIO: indica si los usuarios conectados lo hicieron de forma local o remota.

HABILITADO: indica con una marca de verificaciéon cuando el usuario esta habilitado para realizar tareas de administraciéon de
OpenManage Enterprise. Consulte Activacion de usuarios de OpenManage Enterprise y Desactivacion de usuarios de OpenManage
Enterprise.

FUNCION: indica la funcién del usuario cuando utiliza OpenManage Enterprise. Por ejemplo, administrador y administrador de
dispositivos de OpenManage Enterprise. Consulte Tipos de roles de usuario en OpenManage Enterprise.

Vinculos relacionados
Desactivacion de usuarios de OpenManage Enterprise
Activacion de usuarios de OpenManage Enterprise
Eliminacion de servicios de directorio
Eliminacion de usuarios de OpenManage Enterprise
Finalizacion de sesiones de usuario

Activacion de usuarios de OpenManage Enterprise

Seleccione la casilla de verificacion correspondiente al nombre de usuario y haga clic en Habilitar. Si el usuario esté habilitado, la marca visto
desaparecera de la celda correspondiente de la columna HABILITADO. Si el usuario ya se encuentra habilitado durante la creacion del
nombre de usuario, el boton Habilitar se muestra atenuado.
Vinculos relacionados

Eliminacion de servicios de directorio

Eliminacion de usuarios de OpenManage Enterprise

Finalizacion de sesiones de usuario

Administracion de usuarios de OpenManage Enterprise



Desactivacion de usuarios de OpenManage Enterprise

Seleccione la casilla de verificacion correspondiente al nombre de usuario y haga clic en Deshabilitar. El usuario esté deshabilitado y una
marca visto desaparece en la celda correspondiente de la columna HABILITADO. Si el usuario esta deshabilitado cuando se crea el nombre
de usuario, el botén Deshabilitar se muestra atenuado.
Vinculos relacionados

Eliminacion de servicios de directorio

Eliminacion de usuarios de OpenManage Enterprise

Finalizacion de sesiones de usuario

Administracion de usuarios de OpenManage Enterprise

Eliminacion de usuarios de OpenManage Enterprise

1 Seleccione la casilla de verificacion correspondiente al nombre de usuario y haga clic en Eliminar.
2 Cuando se le solicite, haga clic en SI.

Vinculos relacionados
Desactivacion de usuarios de OpenManage Enterprise
Activacion de usuarios de OpenManage Enterprise
Administracion de usuarios de OpenManage Enterprise

Eliminacion de servicios de directorio

Seleccione la casilla de verificacion correspondiente a los servicios de directorio que se deben eliminar y, a continuacion, haga clic en
Eliminar.

Vinculos relacionados
Administracion de los ajustes del servidor OpenManage Enterprise
Desactivacion de usuarios de OpenManage Enterprise
Activacion de usuarios de OpenManage Enterprise
Administracion de usuarios de OpenManage Enterprise

Finalizacidn de sesiones de usuario

1 Seleccione la casilla de verificacion correspondiente al nombre de usuario v, luego, haga clic en Finalizar.
2 Cuando se le solicite confirmacion, haga clic en SI.
La sesion de usuario seleccionada termina y se cierra la sesién del usuario.

Vinculos relacionados
Desactivacion de usuarios de OpenManage Enterprise
Activacion de usuarios de OpenManage Enterprise
Administracion de usuarios de OpenManage Enterprise

Privilegios de usuario de OpenManage Enterprise
basados en el rol

A los usuarios se asignan roles que determinan su nivel de acceso a la configuracion de la consola y a las funciones de administracion de
dispositivos. Este se conoce como Control de acceso basado en roles (RBAC). Se trata de una lista comun de RBAC para los usuarios
segun sus roles y las funciones de OpenManage Enterprise. Sin embargo, cuando es necesario, se proporciona una lista de RBAC de usuario



a nivel de tareas en las secciones respectivas para una referencia rapida. Por lo tanto, en la consola se aplica uno de los roles por cuenta.
Para obtener mas informacion acerca de la administracion de usuarios en OpenManage Enterprise, consulte Administracion de usuarios de
OpenManage Enterprise.

Tabla 14. Privilegios de usuario basados en roles en OpenManage Enterprise

Funciones de OpenManage Niveles de usuario para acceder a OpenManage Enterprise

Enterprise Administrador Administrador de dispositivos Lector
Ejecutar informes S S S
Ver S S S
Administrar la linea base S S N
Configurar el dispositivo S S N
Actualizar el dispositivo S S N
Administrar los trabajos S S N
Crear supervision de politicas S S N
Implementar un SO S S N
Control de alimentacion S S N
Administrar informes S S N
Administrar plantillas S S N
Configurar la aplicaciéon de S N N

OpenManage Enterprise
Administrar la deteccion
Administrar los grupos
Actualizar inventario

Configurar la seguridad

w »nu unu u om
z Zz Zz Zz Z
z Zz Zz Zz Z

Administrar capturas

Vinculos relacionados
Tipos de roles de usuario en OpenManage Enterprise
Implementacion y administracion de OpenManage Enterprise

Adicion y edicién de usuarios de OpenManage
Enterprise

0]

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

(O | NOTA: Los usuarios del directorio AD y LDAP pueden importarse y se les puede asignar uno de los roles de OpenManage
Enterprise (administrador, administrador de dispositivos o visor). La funcién de inicio de sesién tnico (SSO) detiene el inicio de
sesién en la consola. Las acciones que se ejecutan en los dispositivos requieren una cuenta con privilegios en el dispositivo.

Este procedimiento es especifico solo para agregar o modificar los usuarios locales. Mientras edita los usuarios locales, puede editar todas
las propiedades de usuario. Sin embargo, para los usuarios de directorio, solo se pueden editar los grupos de roles y de dispositivos (en caso



de un administrador de dispositivos). Para agregar usuarios de directorio, consulte Adicion o edicion de grupos de Active Directory para
utilizarlos en los Servicios de directorio.

1 Haga clic en Usuarios > Agregar.
2 En el cuadro de didlogo Agregar nuevo usuario:
a Ingrese la informacion del usuario.

El nombre de usuario debe contener solo caracteres alfanuméricos (pero se permite guion bajo) y la contrasefia debe contener al
menos un caracter en mayUscula, un caracter en mindscula, un digito y un caracter especial.
b En el menu desplegable Rol de usuario, seleccione un rol:

Administrador: tiene acceso ilimitado para configurar y administrar todos los dispositivos y grupos de dispositivos que
administra OpenManage Enterprise. Otorga acceso al Administrador de dispositivos para administrar grupos de dispositivos.

Administrador de dispositivos: administra OpenManage Enterprise y dispositivos y grupos designados. El administrador
debe asignar los grupos antes de que el administrador de dispositivos los pueda administrar. Para obtener mas informacion,
consulte Privilegios de usuario de OpenManage Enterprise basados en el rol. Se puede asignar cualquier nimero de grupos a
un DM. Cuando se selecciona esta opcion, aparece el enlace Seleccionar grupos. Seleccione el grupo de dispositivos que el
nuevo usuario debe administrar. Para obtener informacion acerca de la seleccion de grupos, consulte Seleccion de grupos de
dispositivos para Group Manager.

Lector: solo puede ver informacion sobre todos los grupos y dispositivos. Sin embargo, los permisos de rol restringen las
tareas que un usuario lleva a cabo en los dispositivos.

De manera predeterminada, la casilla de verificacion Activado estéa seleccionada para indicar que los privilegios de usuario que se
estan configurando estan habilitados para un usuario.

3 Haga clic en Finalizar.

De este modo, aparece un mensaje que indica que el usuario se guardd correctamente. Se inicia un trabajo para crear un nuevo usuario.
Después de ejecutar el trabajo, el nuevo usuario se crea y se muestra en la lista de usuarios.

Seleccidn de grupos de dispositivos para Group Manager

1 Enelcuadro de dislogo Agregar nuevo usuario, en el ment desplegable Rol de usuario, seleccione Administrador de dispositivos.
Aparecera el botdn Seleccionar grupos.

2 Enelcuadro de dislogo Seleccionar grupos de dispositivos, en el panel izquierdo, seleccione el grupo de dispositivos al que se debe
proporcionar acceso al usuario. De manera alternativa, puede seleccionar un grupo en el panel izquierdo vy, a continuacion, seleccionar
los dispositivos a los que se debe proporcionar acceso al usuario.

3 Haga clic en Finalizar.

El usuario tiene acceso al grupo de dispositivos seleccionado o a los dispositivos seleccionados y se crea un trabajo en la lista Trabajos.

Edicién de propiedades de usuario de OpenManage
Enterprise

1 Enla pagina Configuracién de la aplicacién, en Usuarios, seleccione la casilla de verificacion que corresponde al usuario.
2 Realice las tareas en Adicion y edicion de usuarios de OpenManage Enterprise.
Los datos actualizados se guardan.

(| NOTA: Cuando cambia el rol de un usuario, los privilegios disponibles para el rol nuevo se aplican automaticamente. Por
ejemplo, si cambia un administrador de dispositivos a administrador, los derechos y privilegios de acceso que se
proporcionan a un administrador se activan automéaticamente para el administrador de dispositivos.

Importacion de grupos de AD y LDAP

®

NOTA: Los usuarios con derechos de administrador no pueden activar ni desactivar usuarios de Active Directory (AD) ni de
protocolo ligero de acceso a directorios (LDAP).




1 Haga clic en Importar grupo de directorio.
2 Enelcuadro de didlogo Importar Active Directory:
a En el menu desplegable Origen de directorio, seleccione un origen de AD o LDAP que se deba importar para agregar grupos.
Para agregar directorios, consulte Adicion o edicion de grupos de Active Directory para utilizarlos en los Servicios de directorio.
b Haga clic en Ingresar credenciales.

¢ Enel cuadro de diélogo, ingrese el nombre de usuario y la contrasefia del dominio en el que se guarda el directorio. Utilice la
informacion sobre herramientas para ingresar la sintaxis correcta.

d Haga clic en Finalizar.
3 Enlaseccion Grupos disponibles:

a Enla casilla Buscar un grupo, ingrese algunas letras iniciales del nombre del grupo disponible en el directorio probado. Todos los
nombres de grupos que comiencen con el texto ingresado aparecen en el NOMBRE DE GRUPO.
b Seleccione las casillas de verificacion correspondientes a los grupos que se deban importar y, a continuacion, haga clic en los
botones >> 0 << para agregar o quitar los grupos.
4 Enla seccién Grupos que se deban importar:
a Seleccione las casillas de verificacion de los grupos y, a continuacion, seleccione una funcion del menu desplegable Asignar rol de

grupo. Para obtener mas informacion sobre el acceso basado en el rol, consulte Privilegios de usuario de OpenManage Enterprise
basados en el rol.

b Haga clic en Asignar.
Los usuarios de un grupo en el servicio de directorio seleccionado se asignan con las funciones del usuario seleccionado.

(| NOTA: En el caso de grupos asignados al rol de Administrador de dispositivos (DM), la asignacién del grupo para ese DM se
debe completar después de terminar estas tareas mediante el uso de los pasos para editar un usuario local y asighar grupos
para un administrador de dispositivos. Consulte Adicion o edicién de grupos de Active Directory para utilizarlos en los
Servicios de directorio.

5 Repita los pasos 3y 4, si fuera necesario.
6  Haga clic en Importar.

Los grupos de directorios se importan y se muestran en la lista de usuarios. Sin embargo, todos los usuarios de esos grupos iniciaran
sesion en OpenManage Enterprise con sus credenciales y nombres de usuario de dominio.

Es posible que un usuario de dominio, por ejemplo john_smith, sea miembro de varios grupos de directorios y que también para €sos grupos
se le asignen distintos roles. En este caso, el usuario recibira el rol de nivel mas alto para todos los grupos de directorios de los que el usuario
es miembro.

Ejemplo 1: el usuario es miembro de los tres grupos con roles de admin, DM y observador. En este caso, el usuario se convierte en
administrador.

Ejemplo 2: el usuario es miembro de tres grupos de DM y un grupo de observadores. En este caso, el usuario se convertira en el DM
con acceso a la union de grupos de dispositivos en los tres roles de DM.

Integracién de servicios de directorio en OpenManage
Enterprise

Los servicios de directorio permiten importar grupos de directorios desde AD o LDAP para su uso en la consola. Para utilizar los servicios de
directorio:

Agregue una conexion de directorios. Consulte Adicion o edicion de grupos de Active Directory para utilizarlos en los Servicios de
directorio.

Importe grupos de directorio y asigne todos los usuarios en el grupo para un rol especifico. Consulte Importacion de grupos de AD y
LDAP.

Para usuarios DM, edite el grupo de directorio para agregar los grupos que el DM puede administrar. Consulte Adicion y edicion de
usuarios de OpenManage Enterprise.



Adicion o edicion de grupos de Active Directory para utilizarlos
en los Servicios de directorio

Haga clic en Configuracion de la aplicacién > Usuarios > Servicios de directorio y luego en Agregar.

En el cuadro de didlogo Conectarse al servicio de directorio, de forma predeterminada, se selecciona AD para indicar que el tipo de
directorio es Active Directory (AD):

| NOTA: Para crear un grupo de usuarios de LDAP mediante Servicios de directorio, consulte Adicion o edicién de grupos de
LDAP que se utilizardn con los Servicios de directorio.

a Ingrese el nombre del directorio de AD al que se debe conectar.
b Seleccione el método de busqueda de las controladoras de dominio:
DNS: en la casilla Método, escriba el nombre del dominio a fin de consultar DNS para las controladoras de dominio.

Manual: en la casilla Método, ingrese la direccion IP o el FQDN de la controladora de dominio. Para varios servidores, utilice
una lista separada por comas.

¢ Enla casilla Dominio del grupo, ingrese el dominio del grupo como se sugiere en la sintaxis de la informacion sobre herramientas.
En la seccién Opciones avanzadas:

a De manera predeterminada, el nUmero de puerto de la direccion del catalogo global se llena con 3269. Para el acceso a la
controladora de dominio, escriba 636 como el nimero de puerto.

b Escriba la duracion del tiempo de espera de red y del tiempo de espera de busqueda en segundos.
¢ Para cargar un certificado SSL, seleccione Validacién del certificado y haga clic en Seleccionar un archivo.

Se muestra la pestarfia Probar conexion.

Haga clic en Probar conexion.

En el cuadro de didlogo, ingrese el nombre de usuario y la contrasefia del dominio al que se debe conectar.

Haga clic en Probar conexion.

En el cuadro de didlogo Informacion de servicio de directorio, se muestra un mensaje para indicar que la conexién es satisfactoria.
Haga clic en Ok.

Haga clic en Finalizar.

Se crea y ejecuta un trabajo para agregar el directorio solicitado en la lista de servicios de directorio.

Cémo editar grupos de Active Directory (AD) que se van a utilizar con los Servicios de directorio

1

En la columna NOMBRE DE DIRECTORIO, seleccione el directorio. En el panel derecho se muestran las propiedades del servicio de
directorio.

Haga clic en Editar.

En el cuadro de didlogo Conectarse al servicio de directorio, edite los datos y haga clic en Finalizar. Los datos se actualizan y se
guardan.

Adicion o edicion de grupos de LDAP que se utilizaran con los
Servicios de directorio

1

2

Haga clic en Configuracién de la aplicacién > Usuarios > Servicios de directorio y luego en Agregar.
En el cuadro de didlogo Conectarse al servicio de directorio, seleccione LDAP como el tipo de directorio.

(| NOTA: Para crear un grupo de usuarios de AD mediante Servicios de directorio, consulte Adicion o edicién de grupos de
Active Directory para utilizarlos en los Servicios de directorio.



3

a Ingrese el nombre del directorio de LDAP al que se debe conectar.
b Seleccione el método de busqueda de las controladoras de dominio:
DNS: en la casilla Método, escriba el nombre del dominio a fin de consultar DNS para las controladoras de dominio.

Manual: en la casilla Método, ingrese la direccion IP o el FQDN de la controladora de dominio. Para varios servidores, utilice
una lista separada por comas.
¢ Ingrese el nombre distinguido (DN) vy la contrasefia de la carpeta LDAF.
En la seccién Opciones avanzadas:
a De manera predeterminada, el nUmero de puerto de LDAP se completa con 636. Para cambiarlo, escriba un nimero de puerto.
b Para que coincida la configuracion de LDAP en el servidor, escriba el DN de la base del grupo que desea buscar.

¢ Introduzca el atributo de usuario que se buscara. Si no esté configurado, use UID. Se recomienda que este nombre sea Unico
dentro del DN base seleccionado. De lo contrario, configure un filtro de busqueda para garantizar que sea Unico. Si el DN del
usuario no se puede identificar Unicamente mediante una busqueda que combine el atributo vy el filtro de busqueda, falla el inicio
de sesion.

d En el Atributo de pertenencia a grupos ingrese el atributo que almacena la informacion de los grupos y los miembros en el
directorio.

e Escriba la duracion del tiempo de espera de red y del tiempo de espera de busgueda en segundos.
f Para cargar un certificado SSL, seleccione Validacién del certificado y haga clic en Seleccionar un archivo.
Esté activa la pestaria Probar conexién.
Haga clic en Probar conexioén.
En el cuadro de didlogo, ingrese el nombre de usuario y la contrasefia del dominio al que se debe conectar.
Haga clic en Probar conexioén.
En el cuadro de diglogo Informacién de servicio de directorio, se muestra un mensaje para indicar que la conexion es satisfactoria.
Haga clic en Ok.
Haga clic en Finalizar.
Se crea y ejecuta un trabajo para agregar el directorio solicitado en la lista de servicios de directorio.

Cémo editar grupos de LDAP que se van a utilizar con los Servicios de directorio

1

En la columna NOMBRE DE DIRECTORIO, seleccione el directorio. En el panel derecho se muestran las propiedades del servicio de
directorio.

Haga clic en Editar.

En el cuadro de didlogo Conectarse al servicio de directorio, edite los datos y haga clic en Finalizar. Los datos se actualizan y se
guardan.

Establecimiento de las propiedades de seguridad de
inicio de sesién

0]

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

(O | NOTA: Los usuarios del directorio AD y LDAP pueden importarse y se les puede asignar uno de los roles de OpenManage

Enterprise (administrador, administrador de dispositivos o lector). La funcién de inicio de sesién tnico (SSO) detiene el inicio de
sesién en la consola. Las acciones que se ejecutan en los dispositivos requieren una cuenta con privilegios en el dispositivo.

Si hace clic en OpenManage Enterprise > Configuracién de la aplicacién > Seguridad, puede proteger a OpenManage Enterprise
mediante la especificacion de un rango de direcciones IP de inicio de sesion o de una directiva de blogueo de inicio de sesion.

Expanda Rango IP de inicio de sesién:

a Para especificar el rango de direcciones IP que deben tener permiso para acceder a OpenManage Enterprise, seleccione la casilla
de verificacion Activar rango de IP.

b Enla casilla Direccién de rango IP (CIDR), ingrese el rango de direcciones IP separadas por una coma.
¢ Haga clic en Aplicar. Para restablecer las propiedades predeterminadas, haga clic en Descartar.
Expanda Politica de bloqueo de inicio de sesién:



a  Seleccione la casilla de verificacion Por nombre de usuario para evitar que con un nombre de usuario especifico se inicie sesion en
OpenManage Enterprise.

b Seleccione la casilla de verificacion Por direccién IP para evitar que con una direccion IP especifica se inicie sesion en
OpenManage Enterprise.

¢ Enlacasilla Conteo de fallas de bloqueo, ingrese la cantidad de intentos incorrectos después de los cuales OpenManage
Enterprise debe impedir que el usuario vuelva a intentar iniciar sesion. De manera predeterminada, 3 intentos.

d  Enlacasilla Ventana de falla de bloqueo, ingrese el tiempo durante el cual OpenManage Enterprise debe mostrar informacion
acerca de un intento fallido.

e  Enlacasilla Tiempo de espera de bloqueo, ingrese el tiempo durante el cual se impide al usuario realizar cualquier intento de inicio
de sesion después de varios intentos incorrectos.

f Haga clic en Aplicar. Para restablecer la configuracion a los atributos predeterminados, haga clic en Descartar.

Enlace relacionado
Certificados de seguridad

Certificados de seguridad

Si hace clic en OpenManage Enterprise > Configuracién de la aplicacién > Seguridad > Certificados, puede ver la informacion sobre el
certificado SSL actualmente disponible para el dispositivo.

®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Para generar una solicitud de firma de certificado (CSR), consulte Generacion vy descarga de la solicitud de firma de certificado.

Enlace relacionado
Establecimiento de las propiedades de seguridad de inicio de sesion

Generacion y descarga de la solicitud de firma de certificado

Para generar una solicitud de firma de certificado (CSR) para su dispositivo y, a continuacion, solicitar un certificado SSL:

1 Haga clic en Generar una solicitud de firma de certificado.
2 Enelcuadro de dislogo Generar solicitud de firma de certificado, ingrese informacion en los campos.
3 Haga clic en Generar.

Una CSR se crea y se muestra en el cuadro de didlogo Solicitud de firma de certificado. Una copia de la CSR también se envia a la
direccion de correo electrénico que se proporciona en la solicitud.

4 En el cuadro de didlogo Solicitud de firma de certificado, copie los datos de la CSR y enviela a la autoridad emisora de certificados
(CA) mientras se solicita un certificado SSL.

Para descargar la CSR, haga clic en Descargar solicitud de firma de certificado.
Haga clic en Finalizar.

Administracion de preferencias de consola
®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Si hace clic en OpenManage Enterprise > Configuracion de la aplicacién > Preferencias de la consola, puede establecer las propiedades
predeterminadas de la interfaz grafica de usuario de OpenManage Enterprise. Por ejemplo, la hora predeterminada después de la cual la
condicion de un dispositivo se comprueba y actualiza autométicamente en el panel, y se usa la configuracion preferida para detectar un
dispositivo.

Para establecer el nUmero méximo de filas (informes) que se pueden ver en OpenManage empresa realice lo siguiente:



a
b
c

Expanda la Configuracion del informe.
Ingrese un nimero en la casilla Limite de filas de informes. NUmero méximo de filas permitido=1000.
Haga clic en Aplicar. Se ejecuta una tarea y se aplica el valor.

Para establecer la hora después de la cual el estado de los dispositivos se debe supervisar y actualizar automaticamente en el panel de
OpenManage Enterprise, realice lo siguiente:

a
b
c

d
e

Expanda Condicién de los dispositivos.
Ingrese la frecuencia con que se debe registrar la condicién de los dispositivos y almacenar los datos.
Seleccione:

— Ultima condicién conocida: muestra la Ultima condicion registrada de los dispositivos cuando se pierde la conexion de
alimentacion.

— Desconocido: mostrar la Ultima condicion registrada del dispositivo cuando el estado del dispositivo se mueve a "desconocido”.
Un dispositivo se convierte en desconocido para OpenManage Enterprise cuando se pierde la conexion con iDRAC y el
dispositivo ya no se supervisa en OpenManage Enterprise.

Haga clic en Aplicar.
Para restablecer la configuracion a los atributos predeterminados, haga clic en Descartar.

Para establecer el modo mediante el cual se debe detectar el dispositivo. Por ejemplo, el nombre de DNS y el nombre de host:

a
b

f
g

Expanda Configuracién de deteccién.

Para utilizar la configuracién de DNS para detectar un dispositivo, seleccione la casilla de verificacion Preferir DNS. Para NetBIOS,
seleccione la casilla de verificacion Preferir NetBIOS.

Para utilizar el nombre de host del sistema en la deteccion de un dispositivo, seleccione la casilla de verificacion Preferir nombre
del host del sistema.

Para detectar un dispositivo utilizando el nombre de host del sistema a través de iDRAC, seleccione la casilla de verificacion
Preferir nombre de host de iDRAC.

Expanda Configuracién avanzada:

— Ingrese uno o varios hostnames no vélidos separados por comas para Hostname de dispositivo no valido. De manera
predeterminada, se completa una lista de nombres de host no validos del dispositivo.

— Ingrese las direcciones MAC comunes separadas por comas en Direcciones MAC comunes. De manera predeterminada, se
completa una lista de direcciones MAC comunes.

Haga clic en Aplicar.
Para restablecer la configuracion a los atributos predeterminados, haga clic en Descartar.

Establezca los dispositivos que se deben mostrar en la vista Todos los dispositivos.

a
b

c
d

Expanda Configuracién de vista de todos los dispositivos.
En el menu desplegable Mostrar dispositivos desconocidos, seleccione:

— Falso: en la pagina Panel, no aparecen los dispositivos desconocidos en la lista de todos los dispositivos y grupos de
dispositivos.

— Verdadero: si aparecen los dispositivos desconocidos en la lista.
Haga clic en Aplicar.
Para restablecer la configuracion a los atributos predeterminados, haga clic en Descartar.

En la secciéon Configuracion de SMB, seleccione la version del Blogue de mensaje de servidor (SMB) que debe usarse para la
comunicacion de red. La opcion Version2 (SMBv3) esta activada en forma predeterminada.

| NOTA: Para activar SMBV1 o utilizar caracteristicas como implementacion de la plantilla o informes de diagnéstico, descargue

desde el sitio dell.com.

Para establecer la direccion del usuario que envia un mensaje de correo electronico:

a
b

Expanda Configuracién de remitente de correo electronico.
Ingrese una direccion de correo electrénico y haga clic en Aplicar.

Para establecer el formato de reenvio de capturas:

a
b

Expanda Formato de reenvio de capturas.

Para conservar los datos de la captura tal como se encuentran, seleccione Formato original. Para normalizar, seleccione
Normalizado.

Haga clic en Aplicar.



Administracion de alertas entrantes
®

NOTA: Para realizar cualquier tarea en OpenManage Enterprise, debe tener los privilegios necesarios de usuario. Consulte
Privilegios de usuario de OpenManage Enterprise basados en el rol.

Si hace clic en OpenManage Enterprise > Configuracion de la aplicacién > Alertas entrantes, puede definir las propiedades del usuario
que recibe las alertas entrantes mediante el protocolo SNMP3. También puede establecer las propiedades de TrapForward.

Para establecer las credenciales de SNMP para las alertas entrantes:

N

Seleccione la casilla de verificacion Habilitar SNMPV3.

N

Haga clic en Credenciales.
3 Enelcuadro de didlogo Credenciales de SNMP:

a Enla casilla Nombre de usuario, ingrese el ID de inicio de sesién del usuario que administra la configuracién de OpenManage
Enterprise.
b En el menu desplegable Tipo de autenticacién, seleccione el algoritmo SHA o MD_5 como el tipo de autenticacion.

En la casilla Frase de contrasefia de autenticacién, ingrese la frase de contrasefia que esté relacionada con SHA o MD_5 segin
su seleccion.

d Enel menu desplegable Tipo de privacidad, seleccione DES o AES_128 como su cifrado estandar.
e Enla casilla Frase de contraseiia de privacidad, ingrese la frase de contrasefia segun su tipo de privacidad.
f Haga clic en Guardar.

4 Enla casilla Comunidad, ingrese la cadena de comunidad que debe recibir las capturas SNMP.

De manera predeterminada, el nimero de puerto SNMP para las capturas entrantes es 161. Edite para cambiar el nimero de puerto.
6  Haga clic en Aplicar.

Se guardan las credenciales SNMP y la configuracion.

7 Pararestablecer la configuracion a los atributos predeterminados, haga clic en Descartar.

®| NOTA: Silos ajustes de alertas de SNMPv3 se configuran antes de actualizar a la versién 3.0 de OpenManage Enterprise, es
posible que deba volver a configurar los ajustes con un nombre de usuario, una frase de contrasefia de autenticacion y una
frase de contrasefia de privacidad para seguir recibiendo las alertas.

Para aplicar la configuracion de TrapForward:
a Expanda Configuracién de TrapForward.
— Para reenviar la captura, seleccione AS_IS.
— Para reenviar la captura normalizada, seleccione Normalizada.
b Haga clic en Aplicar.
c  Pararestablecer la configuracion a los atributos predeterminados, haga clic en Descartar.

Configuracion de credenciales de SNMP

1 Haga clic en Credenciales.
2 En el cuadro de didlogo Credenciales de SNMP:
a Enla casilla Nombre de usuario, ingrese el ID de inicio de sesion del usuario que administra la configuracién de OpenManage
Enterprise.
b En el menu desplegable Tipo de autenticacién, seleccione el algoritmo SHA o MD_5 como el tipo de autenticacion.

En la casilla Frase de contrasefia de autenticacién, ingrese la frase de contrasefia que esté relacionada con SHA o MD_5 segun
su seleccion.

d Enel menu desplegable Tipo de privacidad, seleccione DES o AES_128 como su cifrado estandar.
e Enla casilla Frase de contrasefia de privacidad, ingrese la frase de contrasefia segun su tipo de privacidad.

3  Haga clic en Guardar.



Administracion de la configuracién de garantia

Si hace clic en OpenManage Enterprise > Configuracién de la aplicacién > Configuracién de la garantia, puede activar la notificacion de
marcador de garantia que esta presente en el encabezado de OpenManage Enterprise mediante los siguientes pasos. Todos los pardmetros
o configuracion de esta pagina determinan la l6gica del recuento del cuadro de mando para la garantia. De manera predeterminada, el
usuario recibe un mensaje de alerta 90 dias antes de la fecha de vencimiento de la garantia. Para editar el nUmero de dias:

1 Seleccione la casilla de verificacion Habilitar notificaciones por cuadro de mandos para garantia.
2 Para editar este valor, escriba en la casilla Fecha de vencimiento anterior a. En el campo Vencimiento de la garantia inferior a en el
panel de OpenManage Enterprise se muestran las garantias que coinciden con este criterio.

3 Para enviar un mensaje después de la fecha de vencimiento de la garantia, seleccione la casilla de verificacion Cuando se produzca el
vencimiento de la garantia. Cuando se selecciona esta opcion, en el panel de OpenManage Enterprise (widgets) se muestra la
cantidad de garantias que han vencido.

4 Haga clic en Aplicar.
Para restablecer la configuracion a los atributos predeterminados, haga clic en Descartar.
OpenManage Enterprise ofrece un informe incorporado sobre las garantias que vencen en los préximos 30 dias. Haga clic en

OpenManage Enterprise > Supervision > Informes > Garantias que vencen en los préximos 30 dias. Haga clic en Ejecutar.
Consulte Ejecutar informes.

Comprobacion y actualizacion de la versién de
OpenManage Enterprise

Si hace clic en OpenManage Enterprise > Configuracién de la aplicacién > Actualizar consola, puede ver la version actual de
OpenManage Enterprise, comprobar si hay disponible alguna version actualizada y, a continuacion, actualizar la versién de OpenManage
Enterprise. Aqui se incluye una lista de verificacion que puede seguir para las tareas previas y posteriores de actualizacion: consulte Mapa
de procesos para la comprobacion y actualizacion de la version de OpenManage Enterprise.

Asigne por lo menos una hora para el proceso de actualizacion. Asigne tiempo adicional si se debe descargar la actualizaciéon mediante el
uso de una conexion de red mas lenta.

Asegurese de que no se esté ejecutando ni se haya programado la ejecucion de tareas de configuracion ni tareas de implementacion de
dispositivos durante el tiempo de inactividad planificado.

Notifique a los demés usuarios de la consola sobre la proxima actualizacion programada.

Tome una instantadnea de maquina virtual de la consola como copia de seguridad en caso de que ocurriera algo inesperado (distribuya
tiempo de inactividad adicional para esta tarea, si fuera necesario).

Seleccione la fuente de actualizacion:

— Actualizacion directa desde Dell.com: asegurese de que la consola pueda acceder a dell.com vy a la actualizacion esperada. En la
pagina Actualizaciones de la consola, haga clic en En linea vy, a continuacion, haga clic en Comprobar ahora. Compruebe si hay
alguna version de destino esperado y descripcion de actualizaciones disponibles.

(| NOTA: Se advierte automaticamente al usuario acerca de la disponibilidad de un nuevo paquete de actualizacién o de la
informacion sobre la garantia en el portal de Inicio.

— Actualizacién de un NFS interno: descargue los archivos correspondientes y guardelos en un recurso compartido de red que se
pueda acceder mediante la consola. En la pagina Actualizaciones de la consola, haga clic en Sin conexién y, a continuacién, haga
clic en Comprobar ahora. Compruebe si hay alguna versién de destino esperado y descripcion de actualizaciones disponibles.

| NOTA: No se conecta autométicamente a Dell.com. Debe configurar un recurso compartido local y descargar
manualmente el paquete de actualizacién. Se crea un registro de auditoria después de cada intento de buscar una
actualizacién manualmente.

®| NOTA: Seleccione Automatico para mostrar la informacién sobre una versién de actualizacién disponible. Las
actualizaciones se comprueban automéaticamente después de cada semana. Esta frecuencia no se puede modificar.
Haga clic en Actualizar ahora y realice una actualizacion.

Inicie sesion después de la actualizaciéon y confirme que el producto funcione segun lo esperado. Compruebe el registro de auditoria de
todas las advertencias o errores relacionados con la actualizacion. Si se producen errores, exporte el registro de auditoria y guardelo
para solicitar asistencia técnica.



®| NOTA: Cuando actualiza OpenManage Enterprise - Tech Release, y tiene mas de 5500 dispositivos detectados, a
OpenManage Enterprise version 3.0, la tarea de actualizacién se completa en dos o tres horas. Durante este periodo, es
posible que los servicios no respondan. Se recomienda reiniciar el dispositivo de forma ordenada. Después de reiniciarlo, la
funcionalidad normal del dispositivo se restaura.

(O | NOTA: Antes de actualizar a OpenManage Enterprise version 3.0, se recomienda que OpenManage Enterprise - Tech Release se
configure con un minimo de 16 GB de memoria. Para obtener mas informacién, consulte Requisitos minimos recomendados de
hardware.

(D | NOTA: Después de que se haya actualizado correctamente la versién de OpenManage Enterprise, se muestra el estado del
trabajo asociado de la pagina Detalles del trabajo como Detenido. Sin embargo, significa que el estado del trabajo real se
completé.

(D | NOTA: Actualmente, no se crea un registro de auditoria después de que el proceso de actualizacion de la versién de OpenManage
Enterprise finalice de forma correcta o incorrecta.

Tabla 15. Privilegios de acceso basados en funciones para actualizar la versién de OpenManage Enterprise

El usuario con este rol... Puede...
Administrador Ver la version actual de OpenManage Enterprise y actualizarla
Administrador de dispositivos y lector Ver Unicamente la version actual de OpenManage Enterprise

(D | NOTA: Si esta disponible una versi6n actualizada de OpenManage Enterprise, aparecera un mensaje en el panel. Los usuarios con
todos los privilegios (administrador, administrador de dispositivos y observador) pueden ver el mensaje, pero solo un
administrador puede optar por recibir recordatorios posteriores o cerrar el mensaje.

Comprobacion de actualizaciones OpenManage Enterprise VM

Consulte Comprobacion y actualizacion de la version de OpenManage Enterprise.



Mapa de procesos para la comprobacién y actualizacién de la

version de OpenManage Enterprise

Actualizacion de la

version OpenManage
En Cémo buscar actualizaciones, Enterprise (OME)
seleccione Automatico.

La frecuencia de una 1

Nota: Solo los usuarios con el privilegio de
"administrador” pueden actualizar la versién
OME.

semana esta integrada y no + 1

se puede cambiar.
En Dénde buscar

actualizaciones,
seleccione En linea. Haga
clic en Check Now

(Comprobar ahora).

OME revisa en forma automatica y
semanal la disponibilidad de la
version actualizada

»

v

OME muestra informacién
sobre actualizaciones
disponibles

\ 4

Si selecciona el modo Sin
conexion, ingrese la direccion
1 L HTTPS del archivo (RPM)
actuallz_aclon_es, actualizado. De lo contrario,
seleccione Sin — | descargue el paquete y téngalo
conexion. Haga clic listo.
en Check Now
(Comprobar ahora).

En Dénde buscar

Para saber cémo configurar la
ruta NFS, vea el procedimiento
Creacién de un catélogo de
firmware mediante el uso de la
red local en esta Ayuda en linea
o en la Guia del usuario.

En la Ruta de acceso local,
ingrese la ruta de la URL HTTPS o
el NFS validos donde se guardo el

paquete de actualizacion

|

e
v
¢El usuario ya tomoé una
instantanea
de maquina virtual?

Si

\4

Haga clic en
CONTIINUAR

El usuario debe tomar una instantanea
de maquina virtual

No

Espere a que los trabajos

finali yvuelvaai lo

No ¢Desea continuar con
— el proceso
de actualizacion?
Haga clic en Aceptar

\/

Haga clic en
CONTINUAR

v

en el registro de auditoria

v
v

¢La actualizacion se
realiz6 correctamente?

No

v

El usuario debe descargar
el archivo .DAT Yy cargarlo

Dell EMC aprueba
el archivo .DAT

El equipo de asistencia
técnica resolvera el probl-
ema e informara al usuario

Haga clic en Actualizar ahora

OME muestra un mensaje para verificar
si se tomé la instantanea de maquina virtual

OME actualiza la version y registra datos

El usuario inicia sesion y verifica la
informacion de actualizacion

Se genero y guardo el registro de
auditoria

OME envia alertas sobre los usuarios registrados
y los trabajos programados/en ejecucion

Para enviarle una notificacién después de que la actualizacién

haya finalizado, siga estos pasos:

1) Seleccione la casilla de verificacion Notificarme cuando la
actualizacion haya finalizado.

2) Ingrese el ID del correo electrénico.

3) Si el correo electrénico no esta configurado, hagaclicenIra
configuracion de SMTP.

4) Consulte Configuracion de alertas de SMTP, SNMP y Syslog
en esta Ayuda en linea o en la Guia del usuario.

——si—p  Fin



Enlace relacionado
Implementacion y administracion de OpenManage Enterprise

Ejecutar comandos y scripts remotos

Cuando recibe una captura SNMP, puede ejecutar un script en OpenManage Enterprise para configurar una politica que abre una incidencia
en el sistema de incidencias de terceros para la administracion de alertas. Puede crear y almacenar Unicamente cuatro comandos remotos
para ejecutar de inmediato 0 mas adelante.

1 Ingrese lo siguiente en el cuadro de digdlogo Configuracién de comandos remotos:
a Nombre de script que lo ayuda a seleccionar y a ejecutar un script correcto mas tarde.
b Direccion IP del servidor de OpenManage Enterprise que ejecuta el comando.
¢ Credenciales para iniciar sesion en el servidor de OpenManage Enterprise.
d Comando que se debe ejecutar en el servidor de OpenManage Enterprise para abrir una incidencia. Por ejemplo, . /RCE. sh
$IP SMODEL S$DATE SASSETTAG $SERVICETAG.
2 Haga clic en Guardar.
Se guarda el comando. También puede definir y ejecutar estos comandos cuando establezca las directivas de alertas. Consulte
Creacion de directivas de alertas.

®|NoTa:
Puede ejecutar solo un archivo ejecutable o una secuencia de comandos a la vez.

El archivo ejecutable o la secuencia de comandos se pueden guardar en un servidor que OpenManage Enterprise no
necesariamente detecte ni administre.

La secuencia de comandos puede tener un méaximo de 1024 caracteres.

OpenManage Enterprise admite la sustitucion de un token que puede resultar Util para la secuencia de comandos o el sistema
de incidencias. Tokens admitidos: $IP, S$MSG, S$HOSTNAME, $SEVERITY, SSERVICETAG, S$RESOLUTION,
SCATEGORY, SASSETTAG, S$DATE, S$STIME Yy $MODEL.

Si se ingresa un tipo de token no valido, aparece en blanco la salida.
Comando de ejemplo: . /RCE.sh $IP SMODEL SDATE S$SASSETTAG $SERVICETAG

Configuracion de OpenManage Mobile

OpenManage Mobile (OMM) es una aplicacion de administracion de sistemas que permite realizar de forma segura un subconjunto de
tareas de reparacion y supervision de los centros de datos en una o varias consolas de OpenManage Enterprise o integrated Dell Remote
Access Controllers (iDRAC) mediante un dispositivo Android o iOS. Mediante OMM puede:

Recibir notificaciones de alertas desde OpenManage Enterprise.
Ver informacion del grupo, el dispositivo, alertas y registros.
Encender, apagar o reiniciar un servidor.

De manera predeterminada, las notificaciones emergentes estan activadas para todas las alertas y las alertas criticas. Este capitulo
proporciona informacién sobre los ajustes de OMM que puede configurar a través de OpenManage Enterprise. También proporciona
informacion necesaria para solucionar los problemas de OMM.

(D | NOTA: Para obtener informaci6n sobre la instalacién y el uso de OMM, consulte la OpenManage Mobile User’s Guide (Guia del
usuario de OpenManage Mobile) en Dell.com/OpenManageManuals.


https://www.dell.com/openmanagemanuals

Vinculos relacionados
Activacion o desactivacion de notificaciones de alerta de OpenManage Mobile
Activacion o desactivacion de suscriptores de OpenManage Mobile
Eliminacion de un suscriptor de OpenManage Mobile
Visualizacion del estado del servicio de notificacion de alertas
Solucion de problemas de OpenManage Mobile
Activacion o desactivacion de notificaciones de alerta de OpenManage Mobile
Activacion o desactivacion de suscriptores de OpenManage Mobile
Solucién de problemas de OpenManage Mobile

Activacion o desactivacion de notificaciones de alerta de
OpenManage Mobile

De manera predeterminada, OpenManage Enterprise esta configurado para enviar notificaciones de alerta a la aplicacion OpenManage
Mobile. Sin embargo, las notificaciones de alerta se envian desde OpenManage Enterprise solo cuando un usuario de OpenManage Mobile
agrega OpenManage Enterprise a la aplicacion de OpenManage Mobile.

® | NOTA: Se requieren privilegios de administrador para activar o desactivar las notificaciones de alerta en OpenManage Mobile.

0]

NOTA: Para que OpenManage Enterprise envie notificaciones de alerta a OpenManage Mobile, aseguirese de que el servidor de
OpenManage Enterprise tenga acceso a Internet (HTTPS) de salida.

Para activar o desactivar las notificaciones de alerta de OpenManage Enterprise a OpenManage Mobile, realice lo siguiente:

1 Haga clic en OpenManage Enterprise > Configuracién de la aplicacién > Mévil.
2 Marque la casilla Activar envio de notificaciones push.
3 Haga clic en Aplicar.

Vinculos relacionados
Configuracion de OpenManage Mobile
Configuracion de OpenManage Mobile
Eliminacion de un suscriptor de OpenManage Mobile

Activacién o desactivacién de suscriptores de OpenManage
Mobile

Las casillas de verificacion de la columna Activado en la lista de Suscriptores méviles le permiten activar o desactivar la transmision de
notificaciones de alerta a los suscriptores de OpenManage Mobile.

® | NOTA: Se requieren los privilegios del administrador para activar o desactivar suscriptores de OpenManage Mobile.

®

NOTA: OpenManage Enterprise puede desactivar automaticamente a los suscriptores de OpenManage Mobile si el servicio de
notificacién push de su proveedor de servicios méviles indica que el dispositivo esta permanentemente inaccesible.

NOTA: Incluso si un suscriptor de OpenManage esté activado en la lista de Suscriptores méviles, pueden desactivar la recepcion
de la notificacién de alertas en sus valores de la aplicacién OpenManage Mobile.

®

Para activar o desactivar las notificaciones de alerta para los suscriptores de OpenManage Mobile:

1 Haga clic en OpenManage Enterprise > Configuracién de la aplicacién > Movil.

2 Para activar, seleccione la casilla de verificacion correspondiente y haga clic en Activar. Para desactivar, seleccione la casilla de
verificacion y, a continuacion, haga clic en Desactivar.

Puede seleccionar mas de un suscriptor por vez.



Vinculos relacionados
Configuracion de OpenManage Mobile
Configuracion de OpenManage Mobile
Eliminacion de un suscriptor de OpenManage Mobile

Eliminaciéon de un suscriptor de OpenManage Mobile

Si se elimina un suscriptor de OpenManage Mobile, se elimina al usuario de la lista de suscriptores, lo que impide que este reciba las
notificaciones de alerta de OpenManage Enterprise. Sin embargo, el usuario de OpenManage Mobile puede volver a suscribirse més tarde a
las notificaciones de alerta desde la aplicacién OpenManage.

® | NOTA: Se requieren derechos de administrador para eliminar a un suscriptor de OpenManage Mobile.
Para eliminar un suscriptor de OpenManage Mobile:

1 Haga clic en OpenManage Enterprise > Configuracién de la aplicacién > Mévil.
2 Seleccione la casilla de verificacion correspondiente al suscriptor y haga clic en Eliminar.
&  Cuando se lo solicite, haga clic en Si.

Vinculos relacionados
Configuracion de OpenManage Mobile
Eliminacion de un suscriptor de OpenManage Mobile
Activacion o desactivacion de notificaciones de alerta de OpenManage Mobile
Activacion o desactivacion de suscriptores de OpenManage Mobile
Eliminacion de un suscriptor de OpenManage Mobile
Visualizacion del estado del servicio de notificacion de alertas

Visualizacion del estado del servicio de notificacion de alertas

OpenManage Enterprise reenvia las notificaciones de alerta a los suscriptores de OpenManage Mobile a través de su respectivo servicio de
notificacion de alertas de la plataforma del dispositivo. Si el suscriptor de OpenManage Mobile no pudo recibir notificaciones de alerta,
puede comprobar el Estado del servicio de notificacién para solucionar problemas con la entrega de las notificaciones de alerta.

Para ver el estado del servicio de notificacion de alertas, haga clic en Configuracién de la aplicacién > Mévil.

Vinculos relacionados
Configuracion de OpenManage Mobile
Eliminacion de un suscriptor de OpenManage Mobile
Visualizacion del estado del servicio de notificacion de alertas
Visualizacion del estado del servicio de notificacion de alertas

Estado del servicio de notificaciéon

La siguiente tabla proporciona informacion sobre el Estado del servicio de notificacién que se muestra en la pagina Configuracién de la
aplicacién > Mévil.

Tabla 16. Estado del servicio de notificacién

Icono de estado Descripcién del estado

ﬁ El servicio esta gjecutando y operando con normalidad.



Icono de estado Descripcién del estado

(D | NOTA: Este estado del servicio solo refleja las
comunicaciones exitosas con el servicio de notificacién de
la plataforma. Si el dispositivo del suscriptor no esta
conectado a Internet o a un servicio de datos moéviles, las
notificaciones no se entregaran hasta que la conexién se
restaure.

I El servicio experimenta un error al entregar un mensaje que puede
=2 ser de naturaleza temporal. Si el problema persiste, siga los
procedimientos de solucién de problemas o péngase en contacto
con el servicio de soporte técnico.

0 El servicio experimenta un error al entregar un mensaje. Siga los
procedimientos de solucién de problemas o péngase en contacto
con el servicio de soporte técnico si es necesario.

Visualizacion de informacion acerca de los suscriptores de
OpenManage Mobile

Después de que un usuario de OpenManage Mobile agrega correctamente OpenManage Enterprise, el usuario se agrega a la tabla
Suscriptores moéviles en OpenManage Enterprise. Para ver informacién acerca de los suscriptores méviles, en OpenManage Enterprise,
haga clic en Configuracién de aplicacién > Mévil.

También puede exportar la informacion acerca de los suscriptores méviles a un archivo .CSV mediante la lista desplegable Exportar.

Informacién para suscriptores de OpenManage Mobile

En la tabla siguiente se proporciona informacion sobre la tabla Suscriptores méviles que aparece en la pagina Configuracién de la
aplicacién > Mévil.

Tabla 17. Informacién para suscriptores de OpenManage Mobile

Campo Descripcién

HABILITADO Seleccione o anule la seleccién de la casilla de verificacion y, a
continuacion, haga clic en Activar o Desactivar respectivamente
para activar o desactivar las notificaciones de alerta a un suscriptor
de OpenManage Mobile.

ESTADO Muestra el estado del suscriptor e indica si OpenManage Enterprise
puede enviar correctamente notificaciones de alerta al servicio de
reenvio de alertas.

MENSAJE DE ESTADO Descripcion del estado del mensaje de estado.

NOMBRE DE USUARIO Nombre del usuario de OpenManage Mobile.
IDENTIFICACION DEL DISPOSITIVO |dentificador Unico del dispositivo movil.

DESCRIPCION Descripcion del dispositivo movil.

FILTRO Los filtros son politicas que el suscriptor configurd para las

notificaciones de alerta.



Campo

Descripcién

ULTIMO ERROR

ULTIMO PUSH

ULTIMA CONEXION

REGISTRO

La fecha y hora del Ultimo error ocurrido durante el envio de una
notificacion de alerta al usuario de OpenManage Mobile.

La fecha y hora en que la Ultima notificacion de alerta se envié
correctamente desde OpenManage Enterprise al servicio de reenvio

de alertas.

La fecha y hora de la Ultima vez que el usuario accedi6 a
OpenManage Enterprise a través de OpenManage Mobile.

La fecha y hora en que el usuario agregd OpenManage Enterprise
en OpenManage Mobile.

Solucion de problemas de OpenManage Mobile

Si OpenManage Enterprise no se puede registrar con el servicio de reenvio de mensajes o no se pueden reenviar satisfactoriamente las
notificaciones, puede usar las siguientes soluciones:

Tabla 18. Solucién de problemas de OpenManage Mobile

Problema

Motivo

Solucién

OpenManage Enterprise no puede
conectarse al servicio de reenvio de
mensajes de Dell. [Cédigo 1001/1002]

El servicio de reenvio de mensajes no se
puede conectar a un servicio de notificacion
de la plataforma de dispositivo. [Codigo
100-105, 200-202, 211-212]

El testigo de comunicacion del dispositivo ya
no se registra en el servicio del proveedor de
la plataforma. [Cédigo 203]

Se perdié la conectividad Internet (HTTPS)
de salida.

Los valores proxy son incorrectos.

El servicio de reenvio de mensajes no esta
disponible temporalmente.

El servicio del proveedor de la plataforma no
est4 disponible temporalmente para el
servicio de reenvio de mensajes.

La aplicaciéon OpenManage Mobile ha sido
actualizada, restaurada o desinstalada, o
bien el sistema operativo del dispositivo se
ha actualizado o restaurado.

Mediante un explorador web, compruebe si
est4 disponible la conectividad a Internet de
salida.

Si la conexion no esta disponible, realice las
siguientes tareas solucion de problemas con
la red:

Verifique si los cables de red estan
conectados.

Verifique la direccion IP y la
configuracion del servidor DNS.

Verifique si el servidor de seguridad esta
configurado para permitir el tréfico de
salida.

Verifique si la red ISP est4 funcionando
normalmente.

Configure el host proxy, el puerto, el nombre
de usuario y la contrasefia como
corresponda.

Espere a que el servicio esté disponible.

Espere a que el servicio esté disponible.

Reinstale OpenManage Mobile en el
dispositivo o siga los procedimientos de
solucién de problemas de OpenManage
Mobile que se especifican en la Guia del
usuario de OpenManage Mobile y vuelva a



Problema Motivo

Solucién

El servicio de reenvio de mensajes rechaza el Se esta usando una version obsoleta de
registro de OpenManage Enterprise. [Cédigo OpenManage Enterprise.
154]

Vinculos relacionados
Configuracion de OpenManage Mobile
Configuracion de OpenManage Mobile

conectar el dispositivo a OpenManage
Enterprise.

Si el dispositivo ya no esta conectado a
OpenManage Enterprise, quite al suscriptor.

Actualice a una versidon mas reciente de
OpenManage Enterprise.



Otras descripciones de los campos y referencias

En este capitulo, se describen e indican definiciones sobre algunos de los campos que cominmente se muestran en la interfaz grafica de
usuario (GUI) de OpenManage Enterprise. Ademas, aqui se describe cualquier otra informacion Util para futuras referencias.

Temas:

Programar referencia

Definiciones de los campos de la linea base de firmware
Definiciones de los campos Programar trabajos

Flujo de depuracion de servicio de campo

Desbloguear la capacidad FSD

Instalar o conceder un archivo DAT.ini firmado de FSD
Llamar FSD

Desactivar FSD

Definiciones de campos de administracion de catélogos

Programar referencia

Actualizar ahora: se actualiza la version de firmware y se genera una coincidencia con la version disponible en el catalogo relacionado.
Para que la actualizacion sea eficaz durante el siguiente reinicio del dispositivo, seleccione la casilla de verificacion Preparacién para el
préximo reinicio del servidor.

Programar més tarde: seleccione esta opcién para especificar una fecha y hora para en que se deba actualizar la version de firmware.

Definiciones de los campos de la linea base de
firmware

CUMPLIMIENTO: el estado de la condicion de la linea base del firmware. Incluso si un dispositivo asociado con una linea base de
firmware se encuentra en estado de condicion critico, la condicion de la linea base se define a si misma como critica. Esto se denomina
resumen del estado de la condicion, que es igual al estado de la linea base que tiene alta gravedad. Para obtener mas informacion sobre
el estado de Resumen de condicién, consulte las notas técnicas ADMINISTRACION DEL RESUMEN DE CQND/C/ON ESTADO
MEDIANTE EL USO DE IDRAC EN LOS SERVIDORES POWEREDGE DE DELL EMC DE 14.a GENERACION Y POSTERIORES en Dell
TechCenter.

NOMBRE: el nombre de la linea base de firmware. Haga clic en esta opcion para ver el informe de cumplimiento de linea base en la
pagina Informe de cumplimiento. Para obtener mas informacién sobre la creacidn de una linea base de firmware, consulteCrear de una
linea base de firmware.

CATALOGO: el catalogo de firmware al cual pertenece la linea base de firmware. Consulte Administrar los catalogos de firmware.

HORA DE ULTIMA EJECUCION: la hora en la cual el informe de cumplimiento de linea base se ejecuté por Ultima vez. Consulte
Comprobar el cumplimiento del firmware de un dispositivo en comparacion con su linea base.

Definiciones de los campos Programar trabajos

Ejecutar ahora para iniciar el trabajo inmediatamente.
Ejecutar mas tarde para especificar una fecha y hora posteriores.



Ejecutar segun el programa para ejecutar repetidamente segun la frecuencia seleccionada. Seleccione Diariamente y, a continuacion,
seleccione correctamente la frecuencia.

(D | NOTA: De manera predeterminada, el reloj del programador de trabajos se restablece a las 00:00 todos los dias. El formato de
cron no considera la hora de creacion del trabajo cuando se calcula la frecuencia del trabajo. Por ejemplo, si un trabajo se inicia a
las 10:00, y se debe ejecutar cada 10 horas, la proxima vez que se ejecute el trabajo sera a las 20:00. Sin embargo, la siguiente
vez no serd a las 06:00 del dia siguiente, sino a las 00:00, ya que el reloj del programador se restablece a las 00:00 todos los dias.

Flujo de depuracion de servicio de campo

En OpenManage Enterprise, puede autorizar la depuracion de la consola mediante la opcion depuracion el servicio de campo (FSD).
Mediante el uso de FSD, puede realizar las siguientes tareas:

Permitir la activacion y la copia de los registros de depuracion
Permitir la copia de los registros en tiempo real
Permitir la creacion de una copia de seguridad o la restauracion de archivos de base de datos a VM.

Los temas a los que se hace referencia en cada tarea proporcionan instrucciones detalladas. Para activar FSD, realice las siguientes tareas:

Desbloguear la capacidad de FSD. Consulte Desbloquear la capacidad FSD.

Instalar o conceder archivo DAT.ini firmado de FSD. Consulte Instalar o conceder un archivo DAT.ini firmado de FSD.
Llamar FSD. Consulte Llamar FSD.

Desactivar FSD. Consulte Desactivar FSD.

Desbloquear la capacidad FSD

Puede desbloquear la capacidad de FSD a través de la pantalla TUL.

DN -

1 Vaya al menu principal TUI.
2 Enlapantalla TUI, para utilizar la opcién FSD, seleccione Activar modo de depuracién de servicio de campo (FSD).

& Para generar una nueva solicitud de desblogueo de FSD, en la pantalla Funciones de FSD, seleccione Capacidades de desbloqueo de
FSD

4 Para determinar la duracién de las capacidades de depuracion que se solicitan, seleccione una fecha de inicio y de finalizacion.

En la pantalla Escoger capacidades solicitadas de depuracién, seleccione una capacidad de depuracion de una lista de capacidades
de depuracion exclusiva para la consola. En la esquina inferior derecha, seleccione Generar.

@| NOTA: La capacidad de depuracién que se admite actualmente es RootShell.

6 Enla pantalla Descargar archivo DAT, vea las instrucciones v la direccion URL del recurso compartido donde ya existe el archivo
DAT.ini.

7 Utilice un cliente externo para extraer el archivo DAT.ini desde la direccién URL del recurso compartido que se menciona en el paso 6.

@| NOTA: El directorio de descarga de recursos compartidos es solo de lectura y solo admite un archivo DAT.ini a la vez.
8  Realice una de las siguientes tareas dependiendo de que si es un usuario externo o interno de Dell EMC:
Envie el archivo DAT.in a un contacto de Dell EMC para obtener la firma si es un usuario externo.

Cargue el archivo DAT.ini en el centro de autenticacion de depuracion del servicio en terreno de Dell (FSDAF) y envielo.
9  Espere a que sea devuelto un archivo DAT.ini firmado y aprobado de Dell EMC.

Instalar o conceder un archivo DAT.ini firmado de FSD

Asegurese de que recibié el archivo DAT.ini, firmado y aprobado por Dell EMC.

0]

NOTA: Una vez que Dell EMC aprueba el archivo DAT.ini, debe cargar el archivo en el servidor de la consola que gener6 el
comando original de desbloqueo.

1 Para cargar un archivo firmado DAT.ini, en la pantalla Funciones de FSD, seleccione Instalar/conceder archivo DAT firmado de FSD.



| NOTA: El directorio de carga de recursos compartidos es solo de escritura y solo admite un archivo DAT.ini a la vez. El
tamanio limite del archivo DAT.ini es de 4 KB.

2 Enla pantalla Cargar archivo DAT firmado, siga las instrucciones sobre cémo cargar el archivo DAT.ini a una URL determinada de
recurso compartido de archivos.

Utilice un cliente externo para cargar el archivo DAT.ini en una ubicacion de recurso compartido.
4 Enla pantalla Cargar archivo DAT firmado, seleccione Cargué el archivo DAT de FSD.

Si no hay errores durante la carga del archivo DAT.ini, se muestra un mensaje que confirma la instalacién correcta del certificado. Para
continuar, haga clic en Aceptar.

La carga del archivo DAT.ini puede fallar debido a cualquiera de las siguientes razones:

La carga del directorio de recursos compartidos no tiene suficiente espacio en el disco.
El archivo cargado DAT.ini no corresponde a la solicitud previa de la capacidad de depuracion.
No es vélida la firma proporcionada por Dell EMC para el archivo DAT.ini.

Llamar FSD

Asegurese de que el archivo DAT.ini sea firmado y devuelto por Dell EMC y de que se cargue en OpenManage Enterprise.

1 Con el fin de invocar una capacidad de depuracion, en la pantalla Funciones de FSD, seleccione Invocar capacidades de FSD.

2 Enla pantalla Invocar capacidades de depuracion solicitada, seleccione una capacidad de depuracién de una lista de capacidades de
depuracién que esté aprobada en el archivo DAT.ini firmado por Dell EMC. En la esquina inferior derecha, haga clic en Invocar.

®| NOTA: La capacidad de depuracién que se admite actualmente es RootShell.

Mientras se ejecuta el comando invoke, OpenManage Enterprise puede iniciar un demonio SSH. El cliente SSH externo se puede
conectar con OpenManage Enterprise para fines de depuracion.

Desactivar FSD

Después de invocar una capacidad de depuracion en una consola, seguird funcionando hasta que se haya reiniciado la consola o se haya
detenido la capacidad de depuracion. De lo contrario, excede la duracion que se determina a partir de la fecha de inicio y finalizacion.

1 Paradetener las capacidades de depuracion, en la pantalla Funciones de FSD, seleccione Desactivar capacidades de depuracion.

2 Enla pantalla Desactivar capacidades de depuracién invocadas, seleccione una capacidad o capacidades de depuracion de una lista
de capacidades de depuracion que se invocan actualmente. En la esquina inferior derecha de la pantalla, seleccione Desactivar.

Asegurese de detener cualquier demonio SSH o sesién SSH que estén utilizando actualmente la capacidad de depuracion.

Definiciones de campos de administracion de
catalogos

NOMBRE DEL CATALOGO: nombre del catalogo. Los catalogos incorporados no se pueden editar.

DESCARGAR: indica el estado de la descarga de catélogos de su carpeta del repositorio. Los estados son los siguientes: completos, en
ejecucion y con error.

REPOSITORIO: tipos de repositorios, tales como Dell.com, CIFS y NFS.

UBICACION DEL REPOSITORIO: ubicacion en la que se guardan los catalogos. Algunos ejemplos son Dell.com, CIFS y NFS. Ademas,
indica el estado de finalizacion de un trabajo que se estéa ejecutando en el catalogo.

ARCHIVO DE CATALOGO: tipo de archivo de catalogo.



FECHA DE LANZAMIENTO: fecha de lanzamiento del archivo de catélogo para su uso.
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