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Bemeerk, forsigtig og advarsel

®| BEMZERK: En NOTE angiver vigtige oplysninger, som hjeelper dig med at bruge produktet bedre.

FORSIGTIG angiver enten en mulig beskadigelse af hardware eller tab af data, og oplyser dig om, hvordan
du kan undga dette problem.

A| ADVARSEL: ADVARSEL angiver risiko for tingskade, legemsbeskadigelse eller ded.

© 2017-2020 Dell Inc. Eller dets associerede selskaber. Alle rettigheder forbeholdes. Dell, EMC, og andre varemaerker er varemaerker tilherende Dell Inc. eller
deres associerede selskaber. Andre varemaerker kan vaere varemaerker for deres respektive ejere.



Indholdsfortegnelse

= T o T =T B O 1YY =7 T 5
Kapitel 2: SyStemMViSNINGEr.....cciureiireierrn i r e s re s s r e s s sarm s rmrns s mnrmrnnrmnmnrns 6
1= 0] 0] 0 S 1 = 1O TSRS 6

R T A 1CT0 (T TSSOSO 6
T A = TRV 015 (= SRRSO 7
SO TTA NI ettt 9
Kapitel 3: Installation af Edge Gateway.....c.cucviirrerrererieimimirirsrerresessasassssssssarasasasasasassssssssnsasasasasass 1"
Sikkerhed 0g I0VMEESSIGE OPIYSIINGET -.....c.viveueiiirieietie ettt ettt ettt s et se e st ee b e b et e et e b e rese e ebene e eesene e seenens M
OpsaetNINg Af EAQGE GATEWAY ....c.c i bbb bbbt bbbt en bttt 13
Aktivering af din MobIlDredDANASTIENESTE.......c.iiiiicieice bbbt b e b b e 19
Montering af din EAGE GATEWAY.......ceiiiiiieee ettt ettt et ettt et e e e be s et e ben e e aes 20
Montering af Edge Gateway med standardmonteringShESIAg. ........ovveeirieieirieei e 20
Montering af Edge Gateway med beslag til NUrtig MONTEMNG. ..o iiiiireire e 27
Fastgering af kabelholdere pa standardmonteringShESIAGET. .......vvr et 35
Montering af Edge Gateway pé en DIN-skinne med brug af DIN-skinnebeslaget.........c.cocoovvvrrrieniriceenirieene, 37
Montering af Edge Gateway med det VINKelrette DESIag.......ccovvvrieiiiiiiiiiiee s 39
Montering af Edge Gateway med et VESA-DESIAQ. ....cvi it 43
Kapitel 4: Konfiguration af ZigBee-donglen..........ccmmeimiiiiiiiiiirirrri s s s e 45
Kapitel 5: Sadan konfigureres operativsystemet...........coimiiiiiieiioii e 46
Windows 10 10T ENterprise LTSB 2076......cuiiiiiiiiieiiiisieee ettt 46
Start og log ind — fJernsystEMKONTIGUIATION.......ccciiiiiiiiiceee ettt eeeeenes 46

Start og login, konfiguration af Statisk IP-SYSTEM.......cciiiie s 46
Gendannelse af Windows 10 10T Enterprise LTSB 20716......c.corieiiieiinicessicee et 47
Grundlaeggende funktioner i Windows 10 IOT Enterprise LTSB 2016................cccccooeiveiiieicneeceee, 47

8 oTU o AU @7 S [ 2SSOSR 48
OVBISIGT ettt bbb b et b bbbt E b bbb E bbbkt b e 48

Start og log ind — fJernsystEMKONTIGUIATION.......co.ciiiiiiiieeiee ettt ettt sb e s e e eenes 49

Start og log ind — Statisk IP SystemKONTIQUraTioN. ..........ociiiiei e 49
Opdatering af operativsystem 0g apPIIKATIONEL .........oeiiriicrc s 50

Flere UDUNTU-KOMMEBNAOET ........c.euiiiiiiiiiiiiiieieieieieieieieiei et eb bbb bbb bbbt eb bbb ebebebenes 50
UBUNTU NETWOIK IMIBINGGET ...ttt etttk sttt b ekttt s b st b st e b et ettt e bt et e st b e e abe et e neens 51
SECUNTY (SIKKEINEA). ..ttt bbbttt bkttt b et b et ne e 55

ATE 1o aTolote T T g =Tl (VATH 5 I PSSO 56

(O foTU o B I 1 - TSSOSO 56

GPS (Global POSITIONING SYSTEM)...c.viviiiiiiciiiisiet etttk 56
SNAPPY AUTO UPAATE/ AUTOPIIOT. ....iieiiiieiesiciee ettt ettt s b s s b et et ete s esesaese b eseesesetesaenesnenens 57
Anvendelse af SNaPPY STOrE/SNAPWED ..ottt sttt et se bt be s resnns 57
(@7 0 T o | TSRS 58
Bl e 59
IGNITION=STIKDEN. ...ttt s et E st e b e st e e b b e st e e b e R e n e ee e e e b en e s eeebe s et eeabereneennas 60

Indholdsfortegnelse 3



N L= a Lo A 011 Y e TSSO 60

Gendannelse af UDUNTU COr 1B........c.iiiiieiiieicieert ettt bbbttt bbb 61

=T AN a1V A @ NS T g F= o =PTSRS 62
UBDUNTU SEIVET ...ttt bbb bbb bbb bbb bbb bbb bbbt 63
(@Y= o | RS TTSPPTPRRRR 63

Log ind p& Edge Gateway med EtherNet-POrt T......ccco ittt 63
Installering eller konfiguration af Dynamic Host Configuration Protocol-daemon (DHCP)........cccecevviieininens 64

Log ind p& Edge Gateway Med EtherNEt-pOrt 2........cccvceiiiiiicictse et 64
INformMation OM UDUNTU SEIVEI=AIIVEIE. ... ...ttt e et ee et e s e s s eeenenens 65
Firmware-administration P& UDUNTU SEIVET.........c.cviiiieeiieiee ettt ese e ssenens 65
Konfigurer WatChdog TIMEE (MWD T ).ttt sttt sb ettt b e bt e bttt et b ne b sena s 66
Trusted Platform MOGUIE (TPM)..c ettt sttt et e st e sbe st et e s be st e ssestestestestestesaesnenes 67

(@ oI o B I = I = TSSOSO 68
Advanced Linux SouNd ArChItECTUIE (ALSA) ...ttt bbbttt s b b nenas 68
Global Positioning SYSTEMS (GPS).....cu ittt e e ee e et e s e e et e s e e eesaeseneaeeeereneaeeas 69
UGB .. h bbbk R bbbttt 70
RS a1l 0] T OO OO OO USSR 70
TEENAINGS-STIKIIEN. ...ttt b et b e e e st et e e b et e bt e e st s e e st ebeneebe e ebeeeereaeeneaneneas 71

SV STEMIETS STMBIMSTYIING vttt ettt ettt ettt ettt eae e ete e eb et e R e b et e eae st e Ee st e Re e et e st e s e ebeseebe e ene st aneeneseenenes 72
UBUNTU NETWOIK IMBNAGET ... ettt sttt ettt e s se st ess et e st e s e be s s e se et es s et et e bessesesaeseebessate s esesrans 73
S8daN GENAANNES UDUNTU SEIVET ...ttt ettt eeee b e s e e e e b e s et es et eseneaeetereneaeeenrens 78
S&dan oprettes et USB-flash-drev til geNdannElSe. ... 78
CANTINOAUI .ttt bbb bbb b bRt £ bbb e bbb bbbt e b bt e b bRt b e b bttt e b bt e bbb e 79
Kapitel 6: Adgang til og opdatering af BIOS..........ccciciciiiiieiiiin s s r s s s s s s s s s s s asns s nnnns 80
JAYe [o T TaTe Il =1 @ 1S X Tl =3 a1l g Y OSSR 80
SEAAN OPAALEIES BIOS.......coiiiiiiiiiieieieeeeee st s s s st s st st s st R Rt s ettt st Rttt 80
Brug af USB-iNVOCATION-SCIIDT.....eiueiiieriitiieiitee ettt sa et saess ettt e st et e sbe s e sbessebe st ete s etasseseasens 80
Flashing af BIOS fra €1 USB-flaShArEV.......couoiiiicie ettt 80
Opdatering af BIOS P8 €1 WINAOWS-SYSTEM.......ciiiiiiiiriitristsre sttt 81

Brug UEFI-kapselopdatering pa €t UDUNTU-SYSTEM......cciiiiiiiiiceicisee ettt 81

Dell Command | ConfigUIe (DCC)....c ittt ettt ettt a st e s e e e ea et et eaene e e eaene e neenenas 82

Edge Device Manager (EDM ).tk 82
ez Talo = re I =] (@ NS TaTe (S ] 1T aTe T= TSSO PRPRSTPRSTRRSRO 83
Kapitel 7: KildehenviSniNger......cuiiiieiiiiiiiiirrerrrrss s re s s s s s s s s rasasasasnssssssnsasasasasnsnns 89
L= T oL L= = 0 11T =Y o 90
ANTENNESPECITIKATIONE ... ittt ettt ettt ettt e e te b e be b s e e b e b et et ebe st ebe st e s e eb e st et et ebe b ebe st era st esbebe b ebe st ereras 90
Afmontering fra DIN-SKINNEDESIAG. ........cveviiiiitiic bbb 9
TilSIUTNING Til EAQE GATEWAY .....cuiiciiiciisieit ettt sttt st se bttt e e e s sa e s e e b e st e be st et et esesaesesaeseebeneebeens 92
Windows 10 10T ENterprise LTSB 20710.......ciiiiieiieiciieeset ettt sttt ettt s b et sebesrevesbeneabenea 92

16 T8 1 (U7 = [ TSP 92
Kapitel 9: Kontakt Dell..........ccciiiiiiiiiiiiii s re s s s s s s r s s s s s ranar s s mnmnn s nnnns 94

Indholdsfortegnelse



Oversigt

Edge Gateway 3000-serien er en loT-enhed (tingenes internet). Den monteres pé kanten af et netvaerk og giver mulighed for at indsamle,
sikre, analysere og reagere pé data fra flere enheder og sensorer. Derved kan du forbinde den med enheder brugt inden for transport,
bygningsautomatisering, produktion og andre steder. Edge Gateway har en lavstremsarkitektur, som kan understatte arbejdsgange inden
for industriautomatisering uden behov for ventilation til overholdelse af milig- og pélidelighedskrav. Den understetter operativsystemerne
Windows 10 loT Enterprise LTSB 2016 og Ubuntu Core 16 samt Ubuntu Server 18.04.
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Set oppe fra

Systemvisninger

il 2

Tabel 1. Set oppe fra

Funktioner

1 WLAN-, Bluetooth- eller GPS-stik Tilslut antennen for at @ge de tradlase, Bluetooth- eller
satellitsignalers raekkevidde og styrke.

2 Antennestik 1 til mobilbredband (3G/LTE) Tilslut mobilbredb&ndantennen for at @ge mobilbredb&ndssignalernes
reekkevidde og styrke.

3 ZigBee-antennestik Tilslut ZigBee-antennen for sporadiske datatransmissioner fra en
ZigBee-kompatibel sensor eller input-enhed.

4 Antennestik 2 til mobilbredband (kun LTE Tilslut mobilbredbéndantennen for at @ge mobilbredbandssignalernes

hjeelpeantenne) raekkevidde og styrke.

@ BEMZRK: Afhaengigt af den bestilte konfiguration er nogle af antennestikkene muligvis ikke til stede eller lukket med en haette. Du
kan se yderlige oplysninger om tilslutning af antenner p& Edge Gateway i dokumentationen, der fulgte med antennen. Antenner findes
i tilbeharsaesken, som felger med ved leveringen af Edge Gateway.

Set nede fra

[N TR T T TN ] XXX
SERVICE TAG(SIN): XXXXXXX  MFG YRXXXX _EXPRESS SERVICE CODE
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Tabel 2. Set nede fra

Funktioner

1 Servicemaerke Servicemaerket er en unik alfanumerisk identifikator, der ger det
muligt for Dells teknikere at identificere hardwarekomponenter i din
Edge Gateway og fa adgang til garantioplysninger.

2 Jording En stor fastgjort elektrisk leder p& den ene side af stramforsyningen,
der fungerer som den en feelles returvej for strem fra mange
forskellige komponenter i kredslabet.

Set fra venstre
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Tabel 3. Set fra venstre
Funktioner
1 Indtreengningskontakt Der udlgses en indtrasngningshaendelse, nér kabinettet (hvor Edge Gateway er installeret)
bliver 8bnet.
®| BEMZERK: Eksternt kabinet seelges separat.
@ BEMZERK: Der udlgses en indtreengningshaendelse af et tredjeparts kabinet til Edge
Gateway via en sensor. Sensoren skal have et kabel, der er kompatibelt med
indtraengningskontaktens stik pa Edge Gateway.
2 Strem- eller teendingsport Tilslut et 12-57 VDC (1,08-0,23 A) stremkabel til at stramforsyne Edge Gateway.
®| BEMZERK: Stromkabel seelges separat.
@ BEMZERK: Til marine anvendelsesformal skal indgangsspaendingen begraenses til
12-48 VDC. Kabellaengden til anvendelse pé skinner mé ikke overstige 30 meter.
3 Statusindikator for strem/ Angiver status for strem og system.
system
4 Statusindikator for WLAN eller Angiver, om WLAN eller Bluetooth er sldet TIL eller FRA.
Bluetooth
5 Statusindikator for Cloud- Angiver status for cloud-forbindelsen.
forbindelse
6 Ethernet-port 1 (med Tilslut et Ethernet-kabel (RJ45) for at f& netvaerksadgang. Giver
understattelse af Power over dataoverferselshastigheder pé op til 10/100 Mbps og understetter Alternative A i IEEE
Ethernet) 802.3af-standarden.
@ BEMZERK: Edge Gateway er et |[EEE 802.3af Alternative A kompatibelt Powered
Device (PD).
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Tabel 3. Set fra venstre (fortsat)

Funktioner
@ BEMZERK: For at overholde EU-overensstemmelseserklaeringen (DoC) méa
kabellzengden fra systemet til enheden ikke overstige 30 meter.
@ BEMZERK: For at overholde lovmaessige krav i Brasilien mé kabellaengden fra
systemet til enheden ikke overstige 10 meter.
F& mere at vide om, hvordan man konfigurerer Ethernet-indstillinger som fx
duplekskonfigurering, pa:
e Windows 10 loT Enterprise LTSB 2016: Ethernet configuration
7 USB 3.0-port Tilslut en USB-aktiveret enhed. Giver dataoverferselshastigheder op til 5 Gbps.
8 SIM-kort-stik (valgfrit tilbehar) Seet et micro-SIM-kort i slottet.
9 SD-kortslot (valgfrit tilbehar) Seet et micro-SD-kort i slottet.
®| BEMZERK: Fjern SD-slotfilleren, for du indseetter et SD-kort.
10 QRL-etiket (Quick Resource Scan med en QR-laeser for at f& adgang til dokumentation og andre systemoplysninger.
Locator)
M Adgangsder til micro-SIM eller Abn adgangsderen for at f& adgang til micro-SIM- eller micro-SD-kortet.
micro-SD-kort

T USB-strgm er begreenset til 0,6 A/3 W.

Tabel 4. Statusindikatorer

Funktion

Indikator

Farve

Kontrol

Status

System

Status for strem og
system

Gron eller gul

BIOS

Slukket: System slukket

Teendt (konstant gren):
System teendt eller
startet

Teendt (konstant gul):
Fejl ved opstart

Blinker (gul): Fejl

WLAN eller Bluetooth

Gren

Hardware

Slukket: WLAN- eller
Bluetooth-modul er
slukket

Teendt: WLAN- eller
Bluetooth-modul er
taendt

Cloud

Gren

Software

Slukket: Ingen forbindelse
til cloud-enheden eller -
tjenesten

Teendt: Edge Gateway er
tilsluttet en cloud-enhed
eller -tjeneste

Blinker grent: Aktivitet til
en cloud-enhed eller -
tjeneste

LAN (RJ-45)

Link

Gren/gul

Driver (LAN)

Slukket: Intet
netvaerkslink eller kabel
ikke tilsluttet
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Tabel 4. Statusindikatorer (fortsat)

Funktion Indikator

Farve

Kontrol

Status

Teendt (gren): High-
speed-forbindelse (100
Mbps)

Teendt (gul): Low-
speed.forbindelse (10
Mbps)

Aktivitet

Gren

Driver (LAN)

Slukket: Ingen aktivitet pa
link

Blinker grent: LAN-
aktivitet. Blinkintervallet
er relateret til
pakketaetheden.

USB-scriptfil bliver kert under opstart.

12-57V =——=—=
. (1 [
1 — 3
‘ =
+ = 1G(9-32v)

Tabel 5. Detaljer om stromstikkets bendefinitioner

BEMZERK: Statusindikatoren for strem og system kan fungere forskelligt under forskellige opstartsscenarier, nar eksempelvis en

Stikben Signal Funktion

1 DC+ 12-57 VDC-strem
2 DC- Jordforbindelse

3 IG 9-32 VDC teending

@ BEMZERK: Ben 3 (IG) er sluttet til indikatoren for keretgjets taendingsstatus (valgfrit) eller et vaekke-ben. En spaending p& mere end
9V pa signalet angiver, at karetgjets motor kerer. Taendings- eller vaekke-benet bruges til at forhindre afladning af bilbatteriet, nar
keretgjet bliver slukket lsengere tid ad gangen.

@ BEMZERK: IG-signalet kan bruges til skdnsom nedlukning eller skift til stremsparetilstand, nér der slukkes for keretgjet
(batteridrevet). Den kan ogsé bruges til taeende Edge Gateway, nér keretgjet starter.

Set fra hojre

CANbus =
I I
|1

CAN-LO CAN-HI GND  5VI04A

=5 2
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Tabel 6. Set fra hojre — 3002

Funktioner

1

CANbus-port

Aktiverer CANbus-forbindelsen.

2 USB 2.0-port Tilslut en USB-aktiveret enhed. Giver dataoverfarselshastigheder op
til 480 Mbps.
3 Ethernet-port 2 (uden PoE) Tilslut et Ethernet-kabel (RJ45) til netvaerksadgang. Giver

dataoverfarselshastigheder op til 10/100 Mbps.

Fa& mere at vide om, hvordan man konfigurerer Ethernet-indstillinger
som fx duplekskonfigurering, pa:

e \Windows 10 loT Enterprise LTSB 2016: Ethernet configuration

T USB-strgm er begraenset til 0.4 A/2 W.

1 M

I I I

g 2 4
Tabel 7. Definitionsoplysninger om CANbus-portens stikben
Funktioner
1 GND Jordforbindelse
2 CAN-H Hajniveau CANbus-linje
3 CAN-L Lavniveau CANbus-linje
10 Systemvisninger



Installation af Edge Gateway

A ADVARSEL: For du starter pa nogen af procedurerne i dette afsnit, skal du lzese Sikkerhed og lovmaessige

oplysninger, der blev leveret med systemet. Du kan finde yderligere informationer om bedste praksisser pa
www.dell.com/regulatory_compliance.

Sikkerhed og lovmaessige oplysninger

A
A

>

>

S i i >

ADVARSEL: Edge Gateway skal installeres af kvalificerede, kyndige personer, der er bekendt med lokale og/eller
internationale bestemmelser og regulativer for elektricitet.

ADVARSEL: Edge Gateway er ikke konstrueret til brug i vade omgivelser. Hvis Edge Gateway skal installeres i vade
omgivelser, skal den afhaengigt af placeringen og omgivelserne installeres i et elskab eller et kabinet med
indkapslingsklasse IP54, IP65 eller hojere.

ADVARSEL: Strom til terminal DC+ og DC- skal for at reducere risikoen for elektrisk stad leveres af en stremforsyning
eller et transformer-/ensretterkredsleb, der er designet med dobbelt isolation. Stremforsyningen eller stremkredskilden
skal vaere i overensstemmelse med lokale bestemmelser og regulativer — i for eksempel USA, NEC klasse 2 (SELV-/
lavspandingskredsleb eller LPS-kredsleb). Hvis der keres pa batteristroam, er dobbelt isolation ikke pakraevet.

ADVARSEL: Ved installation af Edge Gateway skal den ansvarlige part eller integrator anvende 12-57 VDC eller PoE-
stromkilden (Power over Ethernet) pa 37-57 VDC med en effekt pa mindst 13 W, der allerede forefindes som en del af
kundens installation.

ADVARSEL: Serg for, at stremkilden, der forsyner Edge Gateway, er sikkert jordet og filtreret pa en made, sa peak-to-
peak-rippelstrammen bliver mindre end 10 procent af DC-indgangsspandingen.

ADVARSEL: Nar du installerer Edge Gateway 3001 og 3002, skal du bruge et kabel, der passer til belastningsstremmene:
3-core-kabel, der er bedomt 5 A ved 90 °C (194 °F), som er i overensstemmelse med enten IEC 60227 eller IEC 60245.
Systemet fungerer med kabler fra til 0,8 mm til 2 mm. Den maksimale driftstemperatur for Edge Gateway er 70 °C (158
°F). Overskrid ikke denne maksimumtemperatur, nar Edge Gateway bruges inde i et kabinet. Intern opvarmning af
elektronikken i Edge Gateway og anden elektronik samt manglende ventilation inde i kabinettet kan forarsage, at
driftstemperaturen for Edge Gateway bliver hgjere end omgivelsestemperaturen uden for kabinettet. Kontinuerlig drift
af Edge Gateway ved temperaturer hojere end 70 °C (158 °F) kan resultere i en hgjere fejlrate og en reduceret levetid for
produktet. Serg for, at den maksimale driftstemperatur for Edge Gateway, nar den er placeret inde i et kabinet, er 70 °C
(158 °F) eller lavere.

ADVARSEL: Kontroller altid, at den tilgaengelige stromkilde har den kreevede indgangseffekt til Edge Gateway. Tjek
maerkningen med den normerede spaending ved siden af stremstikket. 12-57 VDC (1,08-0,23 A)- eller PoE-stremkilden
skal vaere i overensstemmelse med lokale bestemmelser og regulativer for elektricitet.

ADVARSEL: For at sikre, at den beskyttelse, der findes i Edge Gateway, ikke forringes, ma systemet ikke anvendes eller
installeres pa nogen anden made, end der er specificeret i denne manual.

ADVARSEL: Hvis et batteri er inkluderet som en del af systemet eller netvaerket, skal batteriet installeres med passende
indkapsling i overensstemmelse med lokale bestemmelser og love vedrerende brand og elektricitet.

ADVARSEL: Systemet er til installation i et egnet industrikabinet (beskytter elektrisk, mekanisk og ved brand).

ADVARSEL: Kun kernemodulet kan vaagmonteres (uden behov for et ekstra kabinet).

Installation af Edge Gateway 1"
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Instruktioner til professionel installation

Installationspersonale

Dette produkt er designet til specifikke formal, og skal derfor installeres af kvalificeret personale med viden om RF og lovbestemmelser.
Den almindelige bruger ma ikke installere eller aendre indstillingerne.

Installationssted

Dette produkt ma kun installeres pa steder, hvor dets antenne er mindst 20 cm vaek fra personer under normal driftstilstand for at opfylde
stralingskravene i RF-regulativet.

Ekstern antenne

Brug kun godkendt(e) antenne(r). lkke-godkendte antenner kan forarsage uesnsket straling eller for kraftig RF-sendeeffekt, hvilket kan
fare til overskridelse af FCC/IC-greenserne.

Installationsprocedure
Du kan finde flere installationsanvisninger i brugermanualen.

A ADVARSEL: Veelg installationsstedet med omhu, og sorg for, at den endelige udgangseffekt ikke overskrider de anforte
graenseveardier i produktdokumentationen. Overtraedelse af geeldende lovgivning kan medfore retsforfolgelse.

Instructions d'installation professionnelles

Le personnel d'installation

Ce produit est congu pour des applications spécifiques et doit étre installé par un personnel qualifi€ avec RF et connaissances connexes
réglementaire. L'utilisateur ne doit pas tenter générale d'installer ou de modifier le réglage.

Lieu d'installation

Le produit doit étre installé a un endroit ot I'antenne de rayonnement est maintenue a 20 cm de personnes a proximité dans son état de
fonctionnement normal, afin de répondre aux exigences réglementaires d'exposition aux radiofréguences.

Antenne externe

Utilisez uniguement I'antenne(s) qui ont été approuveés par le demandeur. Antenne (s) peuvent produire de I'énergie RF parasite indésirable
ou excessive transmission qui peut conduire a une violation des normes de la FCC / IC est interdite et non-approuvé.

Procédure d'installation

ATTENTION: S'il vous plait choisir avec soin la position d'installation et assurez-vous que la puissance de sortie final ne
dépasse pas les limites fixées dans les régles pertinentes. La violation de ces régles pourrait conduire a des sanctions
fédérales graves.

Interferenserklaering fra Federal Communication Commission

Denne enhed overholder Afsnit 15 i FCC-reglerne. Enhedens funktion er underlagt felgende to betingelser: (1) Denne enhed mé ikke
forérsage skadelig interferens, og (2) denne enhed skal acceptere eventuel modtaget interferens, inklusiv interferens, som kan forérsage
ugnsket funktion.

Dette udstyr er testet og fundet i overensstemmelse med graenserne for digitalt udstyr i klasse A i henhold til kapitel 15 i FCC-reglerne.
Disse greenser er beregnet til at sikre en rimelig beskyttelse mod skadelig interferens ved installation i hjemmet. Dette udstyr genererer,
bruger og kan udsende radiofrekvensenergi, og hvis det ikke installeres i overensstemmelse instruktionerne, kan det forarsage interferens
med radiokommunikation. Der er imidlertid ingen garanti for, at der ikke vil finde interferens sted i en specifik installation. Hvis dette
apparat forérsager skadelig interferens med radio- eller tv-modtagelse, hvilket kan konstateres ved at slukke apparatet og taende det igen,
anbefales det, at du prever at lgse problemet med interferens péa en eller flere af felgende mader:

Indstil modtagerantennen.

Foreg afstanden mellem udstyr og modtager.

Tilslut udstyret til et stikkontakt pa et andet kredslab, end det modtageren er tilsluttet.
Seg réd hos forhandleren eller en erfaren radio/tv-tekniker.

FCC-advarsel:

e /Endringer eller modifikationer, der ikke udtrykkeligt er godkendt af den part, der er ansvarlig for overensstemmelseserklaeringen, kan
ugyldiggere brugerens tilladelse til at betjene dette udstyr.
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e Denne sender mé ikke sammenstilles eller anvendes i forening med en anden antenne eller sender.
Erklaering om stralingsgraenser:

Dette udstyr overholder FCC-strélingsgreenserne for et ukontrolleret miljig. Dette udstyr skal installeres og bruges med en afstand pé
mindst 20 cm mellem den aktive transceiver og din krop.

@ BEMZERK: Valg af landekode geelder kun for modeller uden for USA og er ikke tilgaengelig for alle USA-modeller. | henhold til FCC-
reglerne skal alle Wi-Fi-produkter, der markedsferes i USA, veaere indstillet til udelukkende amerikanske kanaler.

Industry Canada-erklaering

Denne enhed opfylder Industry Canadas RSS-standarder for licensfritagelse. Enhedens funktion er underlagt felgende to betingelser:

1. Denne enhed ma ikke for8rsage interferens, og
2. Denne enhed skal acceptere eventuel interferens, inklusiv interferens, som kan forérsage ugnsket funktion for enheden.

Le présent appareil est conforme aux CNR d'Industrie Canada applicables aux appareils radio exempts de licence. L'exploitation est
autorisée aux deux conditions suivantes:

1. I'appareil ne doit pas produire de brouillage, et
2. l'utilisateur de I'appareil doit accepter tout brouillage radioélectrique subi, méme si le brouillage est susceptible d'en compromettre le
fonctionnement.

Under Industry Canadas regulativer ma radiosendere kun bruges med antenner af den godkendte type og maksimale (eller mindre)
forsteerkning for senderne. For at reducere potentiel radiointerferens til andre brugere skal antennetype(r) og forstaerkning(er) veelges, s
den aekvivalente isotropisk stralede effekt (E.I.R.P.) ikke overstiger den, er godkendt for senderen/senderne.

Dette digitale klasse A-apparat er i overensstemmelse med den canadiske ICES-003.
Cet appareil numérigue de la classe A est conforme a la norme NMB-003 du Canada.
Denne enhed opfylder RSS-210 i Industry Canada. Driften er betinget af, at denne enhed ikke fordrsager skadelig interferens.

Cet appareil est conforme a la norme RSS-210 d'Industrie Canada. L'opération est soumise a la condition que cet appareil ne provoque
aucune interférence nuisible.

Denne enhed og dens antenne mé ikke sammenstilles eller anvendes sammen med en anden antenne eller sender med undtagelse af
testede, indbyggede radioer.

Cet appareil et son antenne ne doivent pas étre situés ou fonctionner en conjonction avec une autre antenne ou un autre émetteur,
exception faites des radios intégrées qui ont été testées.

Funktionen til valg af landekode er deaktiveret for produkter, der markedsferes i USA/Canada.
La fonction de sélection de l'indicatif du pays est désactivée pour les produits commercialisés aux Etats-Unis et au Canada.

Erkleering om stralingsgreenser: Dette udstyr opfylder graenseveerdierne for IC-stréling, der er fastlagt for et ukontrolleret milje. Dette
udstyr skal installeres og bruges med en afstand p& mindst 20 cm mellem den aktive transceiver og din krop.

Déclaration d'exposition aux radiations: Cet équipement est conforme aux limites d'exposition aux rayonnements IC établies pour un
environnement non contrélé. Cet équipement doit étre installé et utilisé avec un minimum de 20 cm de distance entre la source de
rayonnement et votre corps.

Opseatning af Edge Gateway

@ BEMZERK: Anordninger til montering af Edge Gateway szelges separat.

@ BEMZERK: Monteringen kan udferes for eller efter konfigurationen af Edge Gateway. Du kan finde flere oplysninger om montering af
Edge Gateway under Montering af Edge Gateway.

@ BEMZERK: | nogle miliger, hvor Edge Gateway kan veere installeret, kraeves der en mere robust monteringsmetode. For eksempel til
montering til marine anvendelsesformal anbefales det kun at anvende standardmonteringsbeslaget. Anbefalingen skyldes vibrationer,
der er unikke for havmiljget.

1. Slut et Ethernet-kabel til Ethernet-port 1.

Installation af Edge Gateway 13



+ - I6(832Y) @ son PoE SVIO.6A

2. Tilslut antennerne i henhold til den bestilte konfiguration (valgfrit tilbehar).
BEM/ERK: De understattede antenner i Edge Gateway varierer afhaengigt af den bestilte konfiguration. Antenner findes i
tilbeharsaesken, der folger med Edge Gateway.

Tabel 8. Understottede antenner i Edge Gateway 3002

Understottede
antenner
S Y i1 |ea Yill 2
Signaler 0 I I L I l
3002 Ja Ja Ja Ja Ja

@ BEMZERK: Brug kun de medfelgende antenner eller tredjeparts antenner, der overholder minimumspecifikationerne.
@ BEMZERK: Afhaengigt af den bestilte konfiguration er nogle af antennestikkene muligvis ikke til stede eller lukket med en haette.
@ BEMZERK: Antennestik 2 for mobilbredband er kun til LTE-hjeelpeantenne, og det understatter ikke 3G.

3. Seet antenne i stikket.

@ BEM/ERK: Hvis du installerer flere antenner, skal du gere det i den angivne reekkefelge péa det felgende billede.
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L&s antennen fast pa stikket ved at stramme det drejelige stikhoved, indtil antennen er I&st fast i den foretrukne position (lodret eller
lige).

®| BEMZERK: Antennebillederne er kun til illustrationsformal. Det faktiske udseende kan afvige fra de angivne billeder.

. Slut de enskede kabler til de pagaeldende I/O-porte pé Edge Gateway.
. Abn deekslet til micro-SIM- eller micro-SD-kort.
Indsaet et micro-SIM-kort i det gverste micro-SIM-kortslot og aktiver din mobilbredbandstjeneste.

Dell anbefaler at indsaette micro-SIM-kortet, inden der taendes for Edge Gateway.
®| BEMZERK: Serg for at fastskrue daekslet efter lukning.

®| BEMZERK: Kontakt din operater for at aktivere dit micro-SIM-kort.
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8. Indsaet et micro-SIM-kort i det nederste micro-SIM-kortslot.

+ - 1G(9:32v) @A spp PoE 5VI0.6A

@l BEMZERK: Fjern SD-slotfilleren, fer du indseetter et SD-kort.
@l BEMZERK: Serg for at fastskrue daekslet efter lukning.

9. Tilslut et jordkabel mellem Edge Gateway og det sekundeere kabinet.
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LUTHINE RRIRIVE AR XXXXXXXXXXX
BATAG(SIN): XXXXXXX  MFG YR:XXXX EXPRESS SERVICE CODE

@l BEMZERK: Sekundaere kabinetter seelges separat.

10. Slut Edge Gateway til en af de felgende streamkilder.

DC-IN

+ - 16(9:32) @ sob PoE 5VI0.6A

PoE
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12.

13.

14.
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®| BEMZERK: Luk systemet, fer du skifter stremkilde.

Saet stovhaetterne pa porte, der ikke er i brug.
Ved konfiguration af Edge Gateway for farste gang, skal konfiguration af operativsystemet faerdiggeres.
Du kan finde flere oplysninger under Konfiguration af operativsystemet.

)
®

BEMZERK: MAC-adresser og IMEI-nummeret er angivet pa etiketten pa forsiden af Edge Gateway. Fjern etiketten ved
installering.

BEMZERK: Edge Gateway bliver leveret med enten Windows 10 loT Enterprise LTSB 2016- eller Ubuntu Core 16-
operativsystemet.

®| BEM/ZERK: Standard brugernavn og adgangskode til Windows 10 loT Enterprise LTSB 2016 er admin.
®| BEMZERK: Standard brugernavn og adgangskode til Ubuntu Core 16 er admin.

Abn BIOS ved at tilslutte eksternt med programmet Dell Command | Configure.
Windows 10 IOT Enterprise LTSB 2016

Klik pa Start > All Programs (Alle programmer) > Dell > Command Configure (Konfigurering af Command) > Dell
Command | Configure Wizard (Konfigureringsguide).

Ubuntu Core 16

Brug kommandoen dcc . cctk til at dbne programmet Dell Command | Configure.

BEMZERK: Du kan finde flere oplysninger om brug af programmet Dell Command | Configure i Installationsguiden og

Brugervejledningen til Dell Command | Configure p& www.dell.com/dellclientcommandsuitemanuals.

®| BEMZERK: Du kan finde flere oplysninger om BIOS-indstillinger p4 Edge Gateway under Standard BIOS-indstillinger.

Installer Edge Gateway ved hjeelp af en af de falgende monteringsmuligheder:

®| BEMZERK: En afstand pa 63,50 mm (2,50") omkring Edge Gateway anbefales af hensyn til optimal Iuftcirkulation.

Standardmontering
DIN-skinnebeslag
Hurtig montering
Vinkelret montering
Kabelholder
VESA-montering
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Aktivering af din mobilbredbandstjeneste

Inden du taender Edge Gateway, skal du indsaette et micro-SIM-kort.

®| BEMZERK: Sgrg for, at tjenesteudbyderen allerede har aktiveret micro-SIM-kortet, for du bruger det i Edge Gateway.

1. Fjern skruen for at 8bne deekslet til micro-SIM-kortslottet.

2. Indsaet et micro-SIM-kort i det averste micro-SIM-kortslot.

o S @ 1 ==
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3. Saeet skrueniigen, og luk daekslet til micro-SIM-kortslottet.

4. Teend for Edge Gateway.
5. Opret forbindelse til et mobilnetvaerk.

Windows-operativsystem

a
b
c.
d

Klik pa netveerksikonet pé veerktgjslinjen, og klik p4 Cellular (Mobil).

Veelg Mobile Broadband Carrier (Bredbandsoperator) > Advanced Options (Avancerede indstillinger).

Lav et notat om IMEI (International Mobile Equipment Identity) og ICCID (Integrated Circuit Card Identifier).
Indtast dit APN-nummer og andre brugeroplysninger som kraevet at din tjenesteudbyder.

Ubuntu-operativsystem

a.
b.
C.

Abn Terminal-vinduet.

Indtast $sudo su - for at ga til superbrugertilstand.

Konfigurer profilen for mobilbredb&ndsforbindelsen:

Kommandolinje:

network-manager
<apn>

Eksempel (Verizon):

network-manager
vzwinternet

Eksempel (AT&T):
network-manager
Eksempel (3G):

network-manager

.nmcli

.nmcli

.nmcli

.nmcli

con

con

con

con

Opret forbindelse til mobilnetveerket:

add type

add type

add type

add type

<type> ifname <ifname> con-name <connection-name> apn

gsm ifname cdc-wdmO con-name VZ GSMDEMO apn

gsm ifname cdc-wdmO con-name ATT GSMDEMO apn broadband

gsm ifname cdc-wdmO con-name 3G GSMDEMO apn internet
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Kommandolinje:

network-manager.nmcli con up <connection-name>
Eksempel (Verizon):

network-manager.nmcli con up VZ GSMDEMO
Eksempel (AT&T):

network-manager.nmcli con up ATT GSMDEMO
Eksempel (3G):

network-manager.nmcli con up 3G GSMDEMO

Sadan afbrydes fra mobilnetveerket:
Kommandolinje: network-manager.nmcli con down <connection-name>

Eksempel (Verizon):

network-manager.nmcli con down VZ GSMDEMO
Eksempel (AT&T):

network-manager.nmcli con down ATT GSMDEMO
Eksempel (3G):

network-manager.nmcli con down 3G GSMDEMO

Montering af din Edge Gateway

@ BEMZRK: Monteringen kan udferes for eller efter konfigurationen af Edge Gateway.

@ BEMZERK: Monteringsanordningerne saelges separat. Monteringsvejledningen fremgar af den dokumentation, der felger med
monteringsenheden.

@ BEMZRK: | nogle miliger, hvor Edge Gateway er installeret, kraeves der en mere robust monteringsform. For eksempel til marine
anvendelsesformal, hvor der som felge af vibrationer, der er unikke for det pagaeldende miljg, kun ber anvendes standardbeslag.

Montering af Edge Gateway med standardmonteringsbeslag

Monteringsmal
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®| BEMZERK: Monteringsbeslagene leveres kun med de skruer, der skal bruges til fastgering af monteringsbeslagene pa Edge Gateway.

1. Fastger standardmonteringsbeslaget pé bagsiden af Edge Gateway med de fire M4x4,5-skruer.

®| BEMZERK: Spaend skruerne med et moment péa 8 + 0,5 kilogram-centimeter (17,64 + 1,1 pund-tomme).
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2. Hold Edge Gateway ind mod vaeggen, og hold hullerne i monteringsbeslagene ud for hullerne i vaaggen. Skruehullerne pé beslaget har
en diameter p4 3 mm (0,12").
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3. Placér standardmonteringsbeslaget pa vasggen, og brug hullerne over skruehullerne til at markere, hvor de fire huller skal bores.
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4. Bor fire huller som markeret pa vaeggen.
B. Indseet og spaend fire skruer (medfalger ikke) fast i vaeggen.

®| BEMZERK: Kab skruer, der passer til skruehullernes diameter.
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6. Hold skruehullerne i standardmonteringsbeslaget ud for skruerne, og anbring Edge Gateway pé vaeggen.
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7. Speend skruerne for at fastgere monteringen til vaeggen.
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Montering af Edge Gateway med beslag til hurtig montering

Beslaget til hurtig montering er en kombination af standardmonteringsbeslaget og DIN-skinnebeslaget. Med det kan du nemt montere og
afmontere Edge Gateway.

@l BEMZERK: Monteringsbeslagene leveres kun med de nedvendige skruer til fastgering af monteringsbeslagene pa Edge Gateway.

Monteringsmal
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Monteringsanvisninger
1. Placér standardmonteringsbeslaget pa veeggen, og brug hullerne over skruehullerne til at markere, hvor de fire huller skal bores.
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2. Bor fire huller som markeret pé vaeggen.
3. Indseet og spaend fire skruer (medfalger ikke) fast i vaeggen.

®| BEMZERK: Kab skruer, der passer til skruehullernes diameter.
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4. Hold skruehullerne i standardmonteringsbeslaget ud for skruerne i veeggen, og lad beslaget haenge pé skruerne.
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5. Speend skruerne for at fastgere monteringen til vaeggen.
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6. Hold skruehullerne i DIN-skinnebeslaget ud for skruehullerne pé bagsiden af Edge Gateway.
7. Seet de to M4x5-skruer pd DIN-skinnebeslaget, og spaend det fast til Edge Gateway.
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8. Hold Edge Gateway pé standardbeslaget i en vinkel, og traek Edge Gateway nedad for at presse fiedrene sammen gverst pa DIN-

skinnebeslaget.

ke

Installation af Edge Gateway
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®| BEMZERK: Du kan se flere oplysninger om afmontering af DIN-skinnen under Afmontering af DIN-skinne.
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Fastgoring af kabelholdere pa standardmonteringsbeslaget

1. Monter Edge Gateway pé vaeggen med standardmonteringsbeslaget eller beslaget til hurtig montering.
2. Anbring kabelholderen pa monteringsbeslaget, og fastger den i hakket.

Den overste kabelholder ma kun bruges med koaksialkabelforbindelser. Ma ikke bruges med antenner.
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3. Hold skruehullerne pé kabelholderen ud for skruehullerne pd monteringsbeslaget.
4. Spaend de seks M3x3,5 mm-skruer, der fastger kabelholderen til monteringsbeslaget.

@l BEMZERK: Spaend skruerne med et moment pé 5 + 0,5 kilogram-centimeter (11,02 + 1,1 pund-tomme).
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5. Tilslut kablerne p& Edge Gateway.
6. Leeg kabelldsen omkring (ikke medleveret) for at sikre alle kabler pa kabelholderen.
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Montering af Edge Gateway pa en DIN-skinne med brug af DIN-
skinnebeslaget

@l BEMZRK: DIN-skinnebeslaget omfatter de nadvendige skruer til fastgerelse af beslaget p& Edge Gateway.

1. Hold skruehullerne p& DIN-skinnebeslaget ud for skruehullerne pé bagsiden af Edge Gateway.
2. Seet de to M4xb-skruer pd DIN-skinnebeslaget, og spaend det fast til Edge Gateway.
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3. Fastspaend DIN-skinnebeslaget til Edge Gateway vha. de to medfelgende M4x5-skruer.

®| BEMZERK: Spaend skruerne i DIN-skinnebeslaget med et moment pa 8 + 0,5 kilogram-centimeter (17,64 + 1,1 pund-tomme).
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4. Hold Edge Gateway pa DIN-skinnen i en vinkel, og traek Edge Gateway nedad for at presse fijedrene sammen averst pa DIN-
skinnebeslaget.

5. Skub Edge Gateway ind mod DIN-skinnen for at I&se den nederste klemme pé beslaget fast p& DIN-skinnen.

®| BEMZERK: Du kan se flere oplysninger om afmontering af DIN-skinnen under Afmontering af DIN-skinne.

Montering af Edge Gateway med det vinkelrette beslag

®| BEMZERK: Det vinkelrette beslag er kun beregnet til montering i en DIN-skinne.

@ BEMZERK: En afstand pa 63,50 mm (2,50") omkring Edge Gateway anbefales af hensyn til optimal Iuftcirkulation. Serg for, at
omgivelsestemperaturen, hvor Edge Gateway er installeret, ikke overstiger den maksimale driftstemperatur for Edge Gateway. Du kan
se flere oplysninger om driftstemperaturen for Edge Gateway under Specifikationer for Edge Gateway.

1. Hold skruehullerne i det vinkelrette monteringsbeslag ud for skruehullerne i Edge Gateway.
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2. Speend de fire M4x7-skruer for at fastgere Edge Gateway pé det vinkelrette monteringsbeslag.

®| BEM/ZERK: Spaend skruerne med et moment pa 8 + 0,5 kilogram-centimeter (17,64 + 1,1 pund-tomme).
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3. Hold skruehullerne pa DIN-skinnebeslaget ud for skruehullerne i det vinkelrette monteringsbeslag, og spaend de to skruer.

®| BEM/ZERK: Spaend skruerne med et moment pa 8 + 0,5 kilogram-centimeter (17,64 + 1,1 pund-tomme).
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4. Hold Edge Gateway pa DIN-skinnen i en vinkel, og traek Edge Gateway nedad for at presse fijedrene sammen pé DIN-skinnebeslaget.

B. Skub Edge Gateway ind mod DIN-skinnen for at I&se den nederste klemme pé beslaget fast pd DIN-skinnen.
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6. Fastger Edge Gateway pé DIN-skinnen.
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Montering af Edge Gateway med et VESA-beslag

Edge Gateway kan monteres pé et standard VESA-beslag (75 mm x 75 mm).

®

BEMZERK: VESA-beslaget seelges separat. Du kan se anvisninger for VESA-montering i dokumentationen, der falger med VESA-
beslaget.
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Konfiguration af ZigBee-donglen

Tilslut ikke ZigBee-donglen, hvis Edge Gateway'en er installeret inde i kabinettet.

1. Sluk din Edge Gateway.
2. Slut ZigBee-donglen til en ekstern USB-port pé din Edge Gateway.

+ - 16(9-32V) @ son PoE 5VI0.6A

3. Teend din Edge Gateway, og afslut konfigurationen.

@l BEMZERK: Du kan finde flere oplysninger om ZigBee-udvikling p& www.silabs.com.
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Sadan konfigureres operativsystemet

For at undga, at operativsystemet edelaegges af pludseligt stramtab, skal du via operativsystemet lukke
Edge Gateway pa den korrekte made.

Edge Gateway leveres med et af felgende operativsystemer:

e Windows 10 loT Enterprise LTSB 2016
e Ubuntu Core 16
e Ubuntu Server 18.04

@l BEM/ERK: Du kan fa flere oplysninger om Windows 10-operativsystemet p& msdn.microsoft.com.

@l BEMZERK: Du kan fa flere oplysninger om Ubuntu Core 16-operativsystemet pd www.ubuntu.com/desktop/snappy.

Windows 10 loT Enterprise LTSB 2016

Start og log ind - fjernsystemkonfiguration

@l BEMZERK: Din computer skal veere p samme undernet som Edge Gateway.

1. Tilslut et netvaerkskabel fra Ethernet-port 1 pa din Edge Gateway til et DHCP-aktiveret netvaerk eller en router, der leverer IP-
adresser.

@l BEMZERK: Farste opstart i Windows varer ca. 5 minutter for systemkonfiguration. Efterfelgende opstarter varer ca. 50 sekunder.

2. Brug den viste MAC-adresse pa forsiden af Edge Gateway, og hent IP-adressen via dit netvaerks DHCP-server eller via en
netvaerksanalysator.

3. P& Windows-pc'en skal du sege efter Forbindelse til Fjernskrivebord, og starte programmet.
4. Log ind ved hjeelp af IP-adressen.

@l BEMZERK: Ignorer eventuelle certificeringsfejl ved tilslutning til din Edge Gateway.

Start og login, konfiguration af statisk IP-system

@ BEMZERK: For at hjeelpe med at oprette Edge Gateway eksternt er den statiske IP-adresse for Ethernet-port to pa Edge Gateway
indstillet til disse veerdier:

e |P-adresse: 192.168.2.1

e Undernetmaske: 255.255.255.0

e DHCP-server: Ikke relevant

Du kan forbinde din Edge Gateway til en Windows-computer, der er p4 samme undernet, ved hjeelp af et crossover-kabel.

1. P& Windows-computeren skal du sage efter Vis netvaerksforbindelser i Kontrolpanelet.

2. P& den liste over netveerksenheder, der herefter vises, skal du hgjreklikke pa den Ethernet-adapter, du ensker at bruge for at tilslutte
dig til Edge Gateway, og derefter klikke pad Egenskaber.

3. P4 fanen Netvaerk skal du klikke pa Internet Protocol Version 4 (TCP/IPv4) > Egenskaber.

4. Veelg Brug felgende IP-adresse, og indtast derefter 192.168.2.x (hvor x star for det sidste ciffer i IP-adressen, fx.
192.168.2.2).
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BEM/ZERK: Indstil ikke IPv4-adressen til samme IP-adresse som Edge Gateway. Brug en IP-adresse fra 192.168.2.2 til
192.168.2.254.

B. Indtast subnetmasken 255.255.255. 0, klik derefter p4 OK.

6. Fastger et crossover-netveaerkskabel mellem Ethernet-port 2 pé din Edge Gateway og den konfigurerede Ethernet-port pé
computeren.

7. Start Forbindelse til fijernskrivebord p& Windows-computeren.
Forbind til Edge Gateway ved brug af IP-adressen 192.168.2. 1. B&de standard brugernavn og adgangskode er admin.

Gendannelse af Windows 10 loT Enterprise LTSB 2016

Disse trin sletter alle dataene pa din Edge Gateway.

Du kan gendanne Windows 10 loT Enterprise LTSB 2016 ved at bruge et USB-flashdrev.

Forudsatninger

Opret et USB-flash-drev til gendannelse. Se Oprettelse af USB-flashdrev til gendannelse for at fa flere oplysninger.

Procedure

1. Slut USB-genoprettelses-flashdrevet til Edge Gateway.

2. Teend for Edge Gateway.
Edge Gateway starter automatisk fra USB-genoprettelses-flashdrevet og gendanner Windows tilbage til standardbilledet.
Genoprettelsen tager ca. 25 minutter at fuldfare, og en bekraeftelseslogfil gemmes pa& USB-flashdrevet. Nar genoprettelsen er faerdig,
slukker systemet.

®| BEMZERK: Bekreeftelseslogfilen hedder<service tag> <date> <time>.txt

Grundleeggende funktioner i Windows 10 IOT Enterprise LTSB 2016

BIOS-opdatering

F& mere at vide om opdatering af BIOS ved at se Accessing and updating the BIOS.

Watchdog Timer

Watchdog Timer til Windows 10 loT Enterprise LTSB 2015 bliver styret via BIOS-indstillingen.

Watchdog Timer aktiveres og deaktiveres under BIOS-indstillingen Watchdog Timer.
®| BEM/ZERK: F& mere at vide om BIOS-indstilling p4 Edge Gateway ved at se Default BIOS settings.

Cloud LED

®| BEMZERK: For at downloade Cloud LED skal du downloade de nedvendige veerktgjer og drivere fra www.dell.com/support.
En unik ting ved Edge Gateway 3000-serien er Cloud LED. Cloud LED giver dig mulighed for visuelt at inspicere driftsstatus af Edge
Gateway ved at kigge pa displayets lys pa det venstre panel af Edge Gateway.

For at aktivere denne funktion skal du eksponere og programmere et GPIO-register pa Edge Gateway.

Felge disse trin for at styre Cloud LED p& Edge Gateway:

1. Download Cloud LED-hjeelpeprogrammet fra: www.dell.com/support.
2. Pak felgende filer ud:
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DCSTL&A4.dlIl
DCSTL64.sys
DCSTL&4.inf
DCSTL64.cat
CloudLED.exe

a0 oo

®| BEMZERK: Filerne skal veere i den samme mappe.
8. Kor CloudLED.exe fra Kommandoprompt eller PowerShell med administratorrettigheder. Ker felgende kommandoer:

e CloudLED.exe ON
e CloudLED.exe OFF

Undestottelse af TPM

Windows 10 loT Enterprise LTSB 2016 understatter TPM 2.0. F& mere at vide om TPM-ressourcer pé technet.microsoft.com/en-us/
library/cc749022.

Systemnedlukning og -opstart

Klik pd Start > Power, og klik s& p4 Restart eller Shutdown for at lukke, henholdvis genstarte Edge Gateway.

LAN- og WLAN-netvaerkskonfigurationer

Skriv i Search-feltet Settings, og dbn Settings-vinduet. Veelg Network & Internet for at konfigurere netvaerket.

Bluetooth-konfiguration

Skriv i Search-feltet Settings, og 8bn Settings-vinduet. Veelg Devices, og veelg Bluetooth fra menuen pé det venstre panel for at
konfigurere netveerket.

Netveerkskonfiguration af WWAN (5819)

@ BEMZERK: Sgrg for at micro-SIM-kortet allerede er aktiveret af dit telefonselskab, for du anvender det pa Edge Gateway. F& mere at
vide ved at se activate your mobile broadband service.

Falg disse trin, nér micro-SIM-kortet er installeret:

1. Skriv i Search-feltet Settings, og dbn Settings-vinduet.
2. Veelg Network & Internet.
3. Find WWAN-tilslutningen i afsnittet Wi-Fi, og marker punktet for at tilslutte og afbryde fra WWAN-adapteren.

Ethernet-konfiguration

1. Skriv i Search-feltet Settings, og 8bn Settings-vinduet.
2. Veelg Network & Internet.
3. Velg Ethernet, og s& Change adapter options for at sendre Ethernet-indstillinger som fx dupleks-konfiguration.

Ubuntu Core 16

Oversigt

Ubuntu Core 16 er et Linux-operativsystem, der er en helt ny mekanisme til styring af et loT-system og dets applikationer. Du kan finde
flere oplysninger om Ubuntu Core 16 OS pé
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Forudsaetninger for konfiguration af Ubuntu Core 16

Infrastruktur

Der kraeves en aktiv internetforbindelse for at opdatere Ubuntu Core 16-operativsystemet og applikationer (snaps).

Forkendskab

Serg for, at personalet, der konfigurerer Ubuntu Core 16-operativsystemet, har forudgédende kendskab til felgende:

Unix-\Linux-kommandoer

Seriel kommunikationsprotokol
SSH-terminalemulatorer (for eksempel PuTTY)
Netvaerksindstillinger (for eksempel proxy-URL)

o O O O

Start og log ind - fjernsystemkonfiguration

Tilslut et netvaerkskabel fra Ethernet-port 1 pé din Edge Gateway til et DHCP-aktiveret netvaerk eller en router, der leverer IP-
adresser.

Pa dit netvaerks DHCP-server skal du bruge kommandoen dhcp-lease-1ist til at hente den IP-adresse, der er tilknyttet Edge
Gateways MAC-adresse.

Opseaet som SSH-session med en SSH-terminalemulator (for eksempel den indbyggede kommandolinje-SSH-klient pa Linux eller
PuTTY p& Windows).

®| BEMZERK: SSH-tjenesten er som standard aktiveret p& Ubuntu Core 16.
Indtast kommandoen ssh admin@</P-adresse>, efterfulgt at standardbrugernavn og -adgangskode. B&de standardbrugernavn og -
adgangskode er admin.

For eksempel;

lo@lo-Latitude-E7470:~$ ssh admin@10.101.46.209
admin@10.101.46.209's password:

Start og log ind — Statisk IP systemkonfiguration

Brug disse veerdier til at oprette forbindelse til din Edge Gateway via en vasrtscomputer, som skal vaere p8 det samme undernet.
@ BEMZERK: Den statiske |P-adresse pé Ethernet-port 2 pa Edge Gateway er indstillet til disse vaerdier pa fabrikken:

1.

2.

e |P-adresse: 192.168.2.1
e Undernetmaske: 255.255.255.0

e DHCP-server: Ikke relevant

P& veertscomputeren skal du konfigurere den Ethernet-adaptor, som er forbundet med din Edge Gateway med en statisk IPv4-adresse
p& samme undernet. Indstil IPv4-adressen til 192.168.2.x (hvor x stér for det sidste ciffer i IP-adressen, fx. 192.168.2.2).

@ BEMZERK: Indstil ikke IPv4-adressen til samme IP-adresse som Edge Gateway. Brug en IP-adresse mellem 192.168.2.2 og
192.168.2.254.

Indstil undernetmasken til 255.255.255.0.
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Opdatering af operativsystem og applikationer

Efter aktivering af netvaerksforbindelser og tilslutning til internettet anbefaler Dell at f& de nyeste OS-komponenter og applikationer
installeret. For at opdatere Ubuntu Core 16 skal du kare:

admin@localhost:~$ sudo snap refresh

Visning af operativsystem og applikationsversioner
Ker kommandoen uname for at se system-information:
root@DCPLB02:/sys/class/net# uname -a
Tilfej muligheden -a i slutningen af kommandoen for at printe alle systemoplysninger. For eksempel:

Linux DCPLB02 4.4.0-98-generic #121-Ubuntu SMP Tue Oct 10 14:24:03 UTC 2017 x86_64 x86_64
x86 64 GNU/Linux

@ BEMZERK: Kontrollér, om der en nyere version af softwaren er tilgeengelig. F& mere at vide om at sgge efter opdateringer ved at se
Updating operating system and applications.

Flere Ubuntu-kommandoer

Grundleeggende kommandoer

@l BEMZERK: Du kan finde oplysninger om Ubuntu-kommandoer pa https://snapcraft.io/.

Tabel 9. Grundlaeggende kommandoer

Handling Ubuntu Core 16

Visning af systemattributter #sudo snap version

Opdatering af systemaftrykket til den seneste udgave #sudo snap update

Visning af en oversigt over alle softwarepakker ("snaps"), der #sudo snap find

aktuelt er installeret

Visning af et saet og en attribut til en softwarepakke ("snap") #sudo snap set <snap> <attribute>=<value>
Forespergsel pa attributter fra en softwarepakke ("snap") #sudo snap get <snap>

Genstart af systemet Udfar kommandoen

admin@localhost:$ sudo reboot

returnerer:

System reboot successfully

Nedlukning af systemet Udfar kommandoen:
admin@localhost:$ sudo poweroff

Systemet lukker ned fejlfrit.

Tilfgj en ny bruger, hvis libnss-extrausers er forudinstalleret $sudo adduser --extrausers testuser

Skift en brugers adgangskode $sudo passwd <user-name>
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Tabel 9. Grundlseggende kommandoer (fortsat)

Handling

Ubuntu Core 16

Genmonter rodfilsystemet Ubunto Snappy 16 i skrivebeskyttet
form

Snappy 16 rootfs is Read-Only

Adgang til den indbyggede hjeelpefunktion

admin@localhost:~$ sudo snap --help

Visning af de installerede softwarepakker ("snaps")

admin@localhost:~$ sudo snap list

Opdatering af systemets navn

admin@localhost:$ network-manager.nmcli
general hostname <NAME>

AEndring af tidszone

Nar systemet leveres som fabriksnyt, er operativsystemet normalt
indstillet til tidszonen UTC.

Udfer denne kommando for at aendre tidszonen til en lokal
tidszone:

admin@localhost:~$ sudo timedatectl --help

Root-brugerens legitimation

Udfar kommandoen:

admin@localhost:$ sudo su -

Retunerer:

$ admin@localhost:~# sudo su -
$ root@localhost:~#

Identificering af systemets servicemaerke.

Udfar kommandoen:

admin@localhost:$ cat /sys/class/dmi/id/
product serial

Systemets maerke er udskrevet.

Identificering af systemets forhandler

Udfer kommandoen:

admin@localhost:$ cat /sys/class/dmi/id/
board vendor

returnerer

Dell Inc.

Systemets maerke er udskrevet.

Ubuntu Network Manager

Network Manager er en original applikation til administrering af Ubuntu Snappy-forbindelser. Applikationen kan bruges til konfigurering af
Edge Gateway, s& den automatisk kan identificeres og tilsluttes til netvaerket. Applikationen kan bruges til at konfigurere flere

netvaerksenheder med.

Et kommandolinjebaseret vaerktej, nmeli, medfelger sammen med Network Manager for at understatte konfigurationer med ikke-grafiske

brugergreenseflader.

@l BEMZERK: Du kan finde flere oplysninger om Network Mangager i https://wiki.archlinux.org/index.php/NetworkManager

Connecting through WWAN (Opret forbindelse via WWAN)

@ BEMZERK: Du kan finde flere oplysninger om konfigurering og oprettelse af forbindelser via WWAN i https://docs.ubuntu.com/

core/en/stacks/network/network-manager/docs/configure-cellular-connections.
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1. Kontrollér, om der forefindes et modem, og identificer modemets indeksnummer.

$ sudo modem-manager.mmcli -L

2. Kontrollér modemets status, og identificér den primaere port.

$ sudo modem-manager.mmcli -m <x>
@ BEMZERK: <x> refererer til modemets indeksnummer. Erstat <x> med modemets indeksnummer, efter du har udfert
kommandoen i trin 1.
3. Opret en profil.

$ sudo network-manager.nmcli c add con-name test type gsm ifname <primary port> apn
internet

primaerports navn.
4, Kontrollér WWAN-status.

BEMZERK: Afhaengigt af resultatet fra udferelsen af trin 2, skal du erstatte <primaer port> efter i fname med den aktuelle

$ network-manager.nmcli r wwan

5. Teend for WWAN.

$ sudo network-manager.nmcli r wwan on

6. Find wwanO i interface-oversigten.
$ ifconfig -a
7. Aktivér forbindelsesprofilen.

$ sudo network-manager.nmcli c up test

8. Kontrollér Network Managers status.

$ network-manager.nmcli d

9. Deaktiver forbindelsesprofilen.

$ sudo network-manager.nmcli c down test

10. Kontrollér Network Managers status.

$ network-manager.nmcli d

Connecting through WLAN (Opret forbindelse via WLAN)

1. Vis en oversigt over netvaerksinterfaces som f.eks. ethO, eth1, wlan0O, mlan0 osv.
$ network-manager.nmcli d

2. Vis en oversigt over netvaerksinterfaces som f.eks. ethO, eth1, wlan0, mlanO osv.
$ network-manager.nmcli d

3. Vis en oversigt over tilgaengelige, tradlese adgangspunkter.
$ network-manager.nmcli device wifi list

4. Tradles forbindelse med nmcli: Udfer felgende kommandoer, og erstat $SSID, $PSK og $WIFI INTERFACE med variablerne for
dit milja.
o Tilslut:

$ sudo network-manager.nmcli dev wifi connect $SSID password SPSK ifname $WIFI INTERFACE
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e Frakobl:

$ sudo network-manager.nmcli dev disconnect SWIFI INTERFACE

Connecting through software-enabled Access Point (SoftAP) (Opret forbindelse via
software-aktiveret adgangspunkt)

Denne funktion afhaenger af tradles-modulet og dets tilknyttede driver, s& det kan fungere som et trédlast adgangspunkt.
®| BEMZERK: Du kan finde flere oplysninger om SoftAP i https://docs.ubuntu.com/core/en/stacks/network/wifi-ap/docs/index.

1. Log pa Ubuntu Snappy. Kontrollér, at systemet har forbindelse med internettet.
2. Udfar kommandoen for at finde applikationen i Ubuntu Snappy Store.

#sudo snap seach wifi-ap

3. Udfer kommandoen for at installere applikationen.

#sudo snap install wifi-ap

4. Nar Snap er installeret, skal du udfere kommandoen for at kontrollere status.

$ wifi-ap.status

5. Udfer kommandoen for at aktivere adgangspunktet og genstarte tjenesten.
$ wifi-ap.config set disabled=false
Wi-fi-adgangspunktets standard-SSID Ubuntu kan nu ses af klienterne.
For at beskytte wi-fi-adgangspunktet med en personlig WPA2-adgangskode, skal du aendre felgende elementer i konfigurationen.
$ wifi-ap.config set wifi.security=wpa2 wifi.security-passphrase=Test1234

Kommandoen aktiverer WPA2-beskyttelse med adgangskoden Test1234.

Connecting through Bluetooth (Opret forbindelse via Bluetooth)

Denne funktion lader systemet oprette forbindelser til Bluetooth-enheder som f.eks. et Bluetooth-tastatur.

1. Udfer kommandoen for at tarte bluetoothctl-konsollen.
#bluetoothctl -a

bluetoothctl-konsollen startes.

2. Udfer kommandoen for at taende for Bluetooth-enheden.

Spower on

8. Registrer tastaturets agent:

Sagent KeyboardOnly
Sdefault-agent

4. Udfer kommandoen for at seette Bluetooth-controlleren i den tilstand, hvor den kan parres.

Spairable on

5. Udfer kommandoen for at skanne efter Bluetooth-enheder i neerheden.

$scan on
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6. Udfer kommandoen for at afbryde skanningen, nér Bluetooth-tastaturet er blevet fundet.

$Sscan off

7. Udfer kommandoen for at parre Bluetooth-tastaturet.

Spair <MAC address of Bluetooth keyboard>

oY

Indtast PIN-koden pé Bluetooth-tastaturet, hvis du bliver spurgt om den.
9. Udfer kommandoen for at erkleere tillid til Bluetooth-tastaturet.

Strust <MAC address of Bluetooth keyboard>

10. Udfer kommandoen for at oprette forbindelse til Bluetooth-tastaturet.

Sconnect <MAC address of Bluetooth keyboard>

1. For at afslutte bluetoothctl-konsollen.

Squit

Skift mellem WLAN- og Bluetooth-tilstand

1. Afinstaller WLAN/Bluetooth-driveren.

$ modprobe -r ven rsi sdio

2. Tilpas tilstandeni /etc/modprobe.d/rs9113.conf
3. Genindstaller WLAN/Bluetooth-driveren.

$ modprobe ven rsi sdio

4. Kontrollér driftstilstanden (operation mode). Se skemaet over driftstilstandenes vaerdier.

$ cat /sys/module/ven rsi sdio/parameters/dev_oper mode

Tabel 10. Driftstilstande for WLAN og Bluetooth

Driftstilstandsvaerdi Wi-fi-enhed BT/BLE-tilstande SoftAP Klienter, som
understottes understotes af SoftAP
1 X /R I/R
1 I/R X 32
13 X Dobbelt (BT classic og I/R
BTLE)
14 Dobbelt (BT classic og X 4
BTLE)
5 X BT Classic I/R
6 BT Classic X 32

Bluetooth serielportprofil (SPP)

Antagelser om MAC-adresser for hver Bluetooth-adapter:

o BT MAC(MYCLIENT): XX : XX : XX :XX:XX:XX
e BT MAC(MYSERVER): YY:YY:YY:YY:YY:YY

1. Forsudsaetninger (kun for Debian; ikke pakraevet i Ubunto Core-0S).

sudo apt-get install bluez bluez-tools
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2. Forbered parring af MYSERVER og MYCLIENT

$ sudo bluez.bluetoothctl -a
[bluetoothctl]# power on

[bluetooth]# discoverable on
[bluetooth]# scan on

[NEW] Device XX:XX:XX:XX:XX:XX MYCLIENT
[bluetooth]# scan off

3. Par de to sammen. Ved Bluetooth v2.1 og hgjere, kreeves Secure Simple Pairing, der tilbyder tre metoder til parring af enheder, som er
kompatible med Dell Gateway 3000-serien:

e Just Works
e Numeric Comparison
o Passkey Entry

®| BEMZERK: Du kan finde flere oplysninger om Bluetooth-parring i https://blog.bluetooth.com/bluetooth-pairing-part-4.

[bluetooth]# agent on

[bluetooth]# default-agent

[bluetooth]# pairable on

[bluetooth]# pair XX:XX:XX:XX:XX:XX <MAC Address of Device to Pair>

[bluetooth]# connect XX:XX:XX:XX:XX:XX [CHG] Device XX:XX:XX:XX:XX:XX Connected: yes
[bluetooth]# exit

4. Konfigurer SPP.

Server-enhed

$ bluez.sdptool add --channel=22 SP

$ ./rfcomm -r listen /dev/rfcommQO 22

Waiting for connection on channel 22

Connection from XX:XX:XX:XX:XX:XX to /dev/rfcomm0 <These lines will be seen when client
comes>

Press CTRL-C for hangup

Opret derefter en ny forekomst af en terminal til overvagning af dataoverfersel via den serielle Bluetooth-forbindelse.
$ cat /dev/rfcomm0
Klient-enhed

$ bluez.sdptool add --channel=22 SP
$ ./rfcomm -r connect /dev/rfcomm0 YY:YY:YY:YY:YY:YY 22

Opret derefter en ny forekomst af en terminal til sendig af data, f.eks. en ny forekomst af ssh.

$ echo "test" > /dev/rfcommO

@ BEMZERK: Kommandoen rfcomm kan ikke bruges i denne kommando. Hvis det kreeves, kan du kopiere den binaere fil til Edge
Gateway fra et AMD64-baseret system, som karer Ubuntu 16.04 eller hajere.

Security (Sikkerhed)

Trusted Platform Module (TPM)

®| BEMZERK: Du kan finde flere oplysninger om TPM pé https://developer.ubuntu.com/en/snappy/guides/security-whitepaper/.

TPM understettes kun pd enheder, hvor der er installeret TPM-hardware p& produkter med udvidet Snappy-sikkerhedssupport.
Indstillingen TPM til/fra kan konfigureres i BIOS og administreres i operativsystemet.
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Hvis TPM er sldet fra, findes enhedsnoden (/dev/tpm0) ikke.

(plano)ubuntu@localhost:~$ 1ls /dev/tpmO
ls: cannot access /dev/tpmO: No such file or directory

Hvis TPM er slaet til, findes enhedsnoden (/dev/tpm0).

(plano)ubuntu@localhost:~$ 1ls /dev/tpmO
/dev/tpm0

Watchdog Timer (WDT)

@ BEMZERK: Du kan se flere oplysninger om Watchdog Timer-kommandoer (WDT) pd www.sat.dundee.ac.uk/~psc/watchdog/Linux-
Watchdog.html.

Dell anbefaler dig at have WDT aktiveret som standard for at aktivere fejlsikkert kredslgb. Snappy, et WDT-kompatibelt operativsystem,
giver mulighed for at opdage fejifunktioner og uventede crash og for at gendanne efter disse.

Udfer denne kommando for at tjekke daemon status:
admin@localhost:$ systemctl show | grep -i watchdog
Returneringer:

RuntimeWatchdogUSec=1min
ShutdownWatchdogUSec=10min

®| BEMZERK: Standardveerdien er 10. Den faktiske veerdi skal veere starre end O.
Udfer denne kommando for at konfigurere WDT:

admin@localhost:$ sudo vi /etc/systemd/system.conf.d/watchdog.conf

Cloud-LED Til/Fra

1. Udfer denne kommando for at eksportere Cloud LED PIN:

#sudo su -
#echo 346 > /sys/class/gpio/export
#echo out > /sys/class/gpio/gpio346/direction

2. Udfer denne kommando for at teende Cloud-LED:
#echo 1 > /sys/class/gpio/gpio346/value

eller

Udfer denne kommando for at slukke Cloud-LED:

#echo 0 > /sys/class/gpio/gpio346/value

GPS (Global Positioning System)

®| BEM/ZERK: Du kan finde flere oplysninger om GPS-konfigurationer i http://locationd.readthedocs.io/en/latest/intro.html.

Hvis GPS-modulet forefindes i systemet, understottes data fra National Marine Electronics Association (NMEA).
Positionsbestemmelsestjenesten er i operativsystemet et centralt knudepunkt for multipleksing af adgang til hardware- og software-

56 Sadan konfigureres operativsystemet


http://www.sat.dundee.ac.uk/~psc/watchdog/Linux-Watchdog.html
http://www.sat.dundee.ac.uk/~psc/watchdog/Linux-Watchdog.html
http://locationd.readthedocs.io/en/latest/intro.html

tilgeengelige undersystemer for positionsbestemmelse. Den lade en klient-API udbyde funktioner for positionsbestemmelse til applikationer

og andre systemkomponenter.
For at hente NMEA-streamingdata:
e Enhedspunkt for NMEA streaming: Edge Gateway 3002

$ cat /dev/ttyS5
For at f& adgang til positionsbestemmelsestjenesten:

$ sudo locationd.monitor
Enabled position/heading/velocity updates...

Update (Position (lat: 26.9511 deg, lon: 155.087 deg, alt: n/a, hor.acc.:

1489044234694526189)
Update (0.552 m s”-1, 1489044234695698701)

Update (Position(lat: 26.9477 deg, lon: 155.098 deg, alt: n/a, hor.acc.:

1489044234718316599)

Snappy auto update/Autopilot

n/a, ver.acc.: n/a),

n/a, ver.acc.: n/a),

Snappy auto update er en funktion, som kerer i baggrunden, og som altid holder din software opdateret. Vi anbefaler, at du aktiverer

denne funktion som standard. Indstillingerne kan justeres i Ubunto Core.

®

automatic-refreshes.

Anvendelse af Snappy Store/Snapweb

1. Indtast ip_address:4200 i en browser.

A

Your connection is not private

Attackers might be trying to steal your information from 192.168.43.102 (for example,
passwords, messages, or credit cards). NET:ERR_CERT_AUTHORITY_INVALID

|J Automatically send some system information and page content to Google to help detect
dangerous apps and sites. Privacy policy

ADVANCED Back to safety

BEMZERK: Du kan finde flere oplysninger om automatiske opdateringer i see https://docs.ubuntu.com/core/en/reference/

2. Veelg Advanced (Avanceret) ogderefter proceed to the ip address (unsafe) (fortsatt til ip-adressen

(usikker)).

3. Brug standardbrugernavnet 'admin', og lad adgangskodefeltet st& tomt, 8bn Terminal og udfer ssh remote login

lo@lo-latitude-E7470:~$ ssh admin@10.101.46.209
admin@10.101.46.209's password:

4. Mens du udfgrer kommandoen sudo snapweb.generate—token, skal du kopiere din token.

lo@lo-latitude-E7470:~$ ssh admin@10.101.46.209
admin@10.101.46.209's password:
Welcome to Ubuntu 16.04.1 LTS (GNU/Linux 4.4.0-45-generic x86 64)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/advantage

Welcome to Snappy Ubuntu Core, a transactionally updated Ubuntu.
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* See https://ubuntu.com/snappy

It's a brave new world here in Snappy Ubuntu Core! This machine does not use apt-get or
deb packages. Please see 'snap --hwlp'

for app installation and transactional updates.

Last login: Tue Nov 01:10:12 2016 from 10.101.46.187
Admin@localhost:~$ sudo snapweb.generate-toen

Snapweb Access Token:

GtYaoeviodhTgHDyFWczWtYKEhDYROpX0pf27K62TtTOVooUwRu@)IgBB7ECznCP

Use the above token in the Snapweb interface to be granted access.

admin@localhost:~$

5. Kopiér din token til webstedet, og klik p&4 Submit (Send).

ubuntu®

Du har nu adgang til snapweb.
- € A tectsecune | BITT//192.16041102
ubunku® 5 sere £ setings

Apps installed

-

="

3 g d L] uefi-fw-tools

wifi-ap

@ Snapwets -

()

CAN-modul

®| BEMZERK: Du kan finde oplysninger om brug af CAN-moduet i den tilvejebragte dokumentation pd www.cloudclientmanager.com.

Edge Gateway understatter CAN-bus model Atmel ATSAME70N19A-CNT. Denne funktion understattes kun, hvis hardwaremodulet

forefindes, og operativsystemet rummer muligheden for tovejskommunikatione mellem en brugeromradeapplikation ("userspace") og et

fysisk modul. Hvis der kraeves en specifik CAN-bus-programmering af brugerapplikationen, kan indhente API-dokumentation ved at

kontakte hardwareudbyderen af det pagaeldende modul.

For at kontrollere, om CAN-modulet forefindes:

for i in /dev/ttyACM*; do udevadm info $i

/dev/$ (basename $i)"; done
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Folere

Falerne pé Edge Gateway kan méle lufttryk, relativ luftfugtighed og temperatur samt bevaegelse.

Tabel 11. Folertyper

Faler for relativ luftfugtighed og temperatur ST Micro HTS221
Beveaegelsfaler — accelerometer ST Micro LNG2DMTR
Trykfoler ST Micro LPS22HB

Du kan afleese de réa data fra felerne ved at udfere felgende kommandoer. Brug derefter formlen i skemaet til at omregne de aflaeste data
til mélevaerdier sdsom relativ luftfugtighed og temperatur.

Aflaesning af r4 data fra folerne

e Udfer kommandoen for at hente data fra felerenhederne.

$ cat /sys/bus/iio/devices/iio:device*/name

hts221 <-- deviceO, luftfugtighed og temperatur

Ing2dm_accel <-- devicel, accelerometer

Ips22hb <-- device?, lufttryk

e Udfer kommandoen for at hente data fra feleren, som méler luftfugtighed og temperatur.

$
$
$
$
$

$

cat
cat
cat
cat
cat
cat

in humidityrelative offset
in humidityrelative raw

in humidityrelative scale
in temp offset

in temp raw

in temp scale

e Udfer kommandoen for at hente data fra bevaegelsesfeleren, accelerometeret.

$ cat in accel scale available
$ cat in accel * scale
$ cat in_accel * raw

e Udfer kommandoen for at hente data fra lufttrykfaleren.

$ cat in pressure raw
$ cat in pressure scale

Konvertering af ra data til anvendelse

Brug formlen i skemaet til at omregne de rd data til brugbare mal.

Tabel 12. Omregning af ra data for relativ luftfugtighed og temperatur

Faler for relativ luftfugtighed og temperatur ST Micro HTS221

Relativ luftfugtighed (i %) = (in_humidityrelative_raw + in_humidityrelative_offset) * in_humidityrelative_scale

Temperatur (grader Celsius) = (in_temp_raw + in_temp_offset) * in_temp_scale

Tabel 13. Omregning af ra data for bevaegelse

Beveaegelsfaler — accelerometer ST Micro LNG2DMTR

accel_{x/y/z} (m/s"2) = in_accel_{x/y/z}_raw * in_accel_{x/y/z}_scale
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Tabel 14. Omregning af ra data for lufttryk

Lufttrykfoler ST Micro LPS22HB

Lufttryk (hPa) = in_pressure_raw * in_pressure_scale * 10

Temperatur (m grader Celsius) = in_temp_raw * in_temp_scale

Ignition-stikben

Ignition-stikbenet bruges til at vaekke systemet fra stremtilstandene S3, S4 og S5. Brugeren kan operativsystemets stremstyring til at
konfigurere stremtilstandende S3, S4 og S5 med og til nedlukning.
@ BEMZERK: Du kan finde flere oplysninger om konfigureing af ignition-stikben (ved brug af kommandoen system.power-key-

action)ihttps://docs.ubuntu.com/core/en/reference/core-configuration.

Angiv den handling, der skal udfares, ndr der trykkes pé afbryderknappen.

Tabel 15. Veerdier og konfigurationsmulighed for ignition-stikbenet

ignore Ingen handling

poweroff (standard) Luk systemet ned (shutdown)
reboot Genstart systemet

halt Stands systemet (halt)

kexec Udfar direkte opstart af ny kerne
suspend Suspend pé systemet

hibernate Seet systemet i dvale (hibernate)
hybrid-sleep Suspend bade til disk og til RAM
lock Skaermlas pé alle karende sessioner.

Udfer for eksempel falgende kommando for at fa systemet til at genstarte, nar der trykkes pa afbryderknappen:

$ snap set core system.power-key-action=reboot

Systemstromstyring

Konfigurering af laveffektstilstandene: S3 og S4

Konfigurer sleep-tilstand — S3
$ sudo systemctl suspend
Konfigurer hibernate-tilstand — S4

$ sudo systemctl hibernate

Genstart eller slukning

For at genstarte systemet

$ sudo reboot
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For at slukke for systemet

$ sudo poweroff

Konfigurering af systemvaekning fra LAN eller WLAN

1. Aktivér Wake on LAN (Vaekning fra LAN) i BIOS-programmet. Du kan finde flere oplysninger om brugen af BIOS-programmet i
Accessing BIOS settings (Adgang til BIOS-indstillinger)

2. Sadan tilsluttes systemet til et tralast netveerk.

$ sudo network-manager.nmcli dev wifi connect $SSID password $PSK ifname wlanO
3. Aktivér Wake on LAN (Vaekning fra LAN).

$ sudo iw phy0 wowlan enable magic-packet
4. Kontrollér igen supporttilstanden.

$ sudo iw phy phy0 wowlan show

5. Serg for, at wlanO er kerende med |P-adressen.
6. Udfer sleep.

$ sudo systemctl sleep
Eller udfer hibernation.

$ sudo systemctl hibernate

7. Brug et andet system til at vaekke dette system med via wlan (Understettede veerktgjer: wakeonlan og etherwake).

$ sudo wakeonlan MAC
$ sudo etherwake MAC

Gendannelse af Ubuntu Core 16

Nér operativsystemet bliver gendannet til fabriks-imaget, bliver alle data pa systemet slettet. Du kan gendanne Ubuntu Core 16-
operativsystemet til standardbilledet ved hjeelp af en af falgende metoder:

e Gendan Ubuntu Core 16 fra USB-flashdrev
e Gendan Ubuntu Core 16 fra gendannelsespartitionen p4 Edge Gateway

o Mulighed 1: gendannelse fra operativsystemet
o Mulighed 2: gendannelse under system POST

Mulighed 1: gendannelse fra operativsystemet

Disse trin sletter alle dataene pa din Edge Gateway

1. Tilslut Edge Gateway eksternt eller via en KVM-session.
2. Log ind pé operativsystemet.
3. Kor folgende kommando for at udlese den oprindelige eMMC-gendannelsespartition:

$ sudo efibootmgr -n $(efibootmgr | grep "factory restore" | sed 's/Boot//g' | sed 's/
["0-9A-B]*//g') ; reboot
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Mulighed 2: gendannelse under system POST

Disse trin sletter alle data pa din Edge Gateway.

Tilslut et USB-tastatur til Edge Gateway.

Teend for Edge Gateway.
Power-LED'en lyser grent, og Cloud-LED'en forbliver slukket.

Tryk p& Ctrl+F gentagne gange for at udlase operativsystemgenoprettelsen i labet af de farste 20 sekunder efter at have taendt for
systemet.

Nér Cloud-LED'en begynder at blinke grent, skal du fortsaette ved at bruge én af disse muligheder:
@ BEMZERK: Hvis Cloud-LED'en ikke begynder at blinke efter 50 sekunder, skal du slukke for Edge Gateway og gentage 2. og 3.
trin.

Tabel 16. Start eller annuller gendannelse under system POST

For at begynde genoprettelsen For at annullere genoprettelsen

e Tryk pdy, og tryk derefter pd Enter. e Tryk p& n, og tryk derefter pd Enter. Eller hvis systemet

Cloud-LED'en lyser grent, hvilket indikerer, at genoprettelsen er i lkie registrerer nogen taste-tryk inden for 30 sekunder.

gang. Nar genoprettelsen er faerdig, slukker Cloud-LED'en, og Cloud-LED'en slukker, og systemet genstarter.
systemet genstarter. Det tager ca. 3 min. for genoprettelsen at
fuldfere.

Gendan Ubuntu Core 16 fra USB-flashdrev

Disse trin sletter alle dataene pa din Edge Gateway.

Forudsaetninger

Opret et USB-flash-drev til gendannelse. Se Oprettelse af USB-flashdrev til genopretning for at & flere oplysninger.

Procedure

1.
2.
3.

Saet USB-flashdrevet i USB-porten p8 Edge Gateway.
Teend for Edge Gateway.
Edge Gateway starter gennem USB-flashdrevet og flasher automatisk Ubuntu Core-installationsbilledet til lageret.

®| BEMZERK: Nér installationsbillederne flashes til lageret, lyser stram-LED'en grent, og Cloud-LED'en blinker grent.

Systemet slukker, nar installationen er afsluttet.

®| BEMZERK: Det tager ca. 3 min. for installationen at fuldfere.

Fjern USB-drevet, ndr Edge Gateway er slukket.

Teend for Edge Gateway igen for at fortsaette installationen. Systemet genstarter flere gange under installationen, og det tager ca. 10

minutter at fuldfere den.

Nér installationen er gennemfart, vises en login-skaerm.

Indtast standardbrugernavn og -adgangskode pé login-skeermen: admin.

Edge Gateway er nu klar til brug.

@ BEMZERK: Du kan finde flere oplysninger om adgang udefra til Ubuntu pé& Edge Gateway i Boot up and log in — Remote system
configuration (Start op og log pd — fjernbetjent systemkonfigurering).

Flashe et nyt OS-image

Forudsaetninger
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®| BEMZERK: Du kan downloade den nyeste version af Ubuntu Desktop ISO-filen fra http://releases.ubuntu.com.

Et frigivet Ubuntu Core 16-billede fra Dell.com/support: <unique name-date> img.xz
USB-tastatur

USB-mus

Ubuntu-arbejdsstation med Ubuntu Desktop 14.04 eller hgjere

Flashe et nyt Ubuntu OS-image

1. Seet et USB-flashdrev i Ubuntu-arbejdsstationen.
2. Kopiér <unique name-date>img.xz til mappen ~/Downloads/.
3. Flash installations-imaget til USB-flashdrevet.
a. Start applikationen Terminal. Den kan findes ved at skrive Terminal i Unity Dash.

Kommandoen dd sletter indholdet pa det drev, der skrives pa.

b. Skriv den felgende kommando, og tryk pa Enter.

xzcat <unique name-date>img.xz | sudo dd
of=/dev/sda bs=32 ; sync

®| BEMARK: sda skal muligvis erstattes med drevets aktuelle navn p8 systemet.

Unmount og fiern USB-flashdrevet.
Slut strem og Ethernet-kabel til din Edge Gateway.
Saet USB-flashdrevet i Edge Gateway.

Teend for og start Edge Gateway fra USB-flashdrevet.
Installations-USB-flashdrevet flasher installations-imaget med Ubuntu Core 16 til hukommelsen automatisk. Systemet lukker ned, nar
installationen er udfort.

8. Fjern USB-flashdrevet.

9. Teend for systemet.
Ubuntu Core 16 er installeret pa din Edge Gateway.

N o o b

Ubuntu Server

Oversigt

Ubuntu Server 18.04 er del af et sterre udvalg af Ubuntu-produkter og er bygget pa Debian-arkitektur. F& mere at vide om Ubuntu Server
og Debian pé:

e ubuntu.com/server

e help.ubuntu.com/

e ubuntu.com/community/debian

Log ind pa Edge Gateway med Ethernet-port 1

Det er fabrikkens standardindstillinger:

Brugernavn: admin
Adgangskode: admin
Netvaerksgraenseflade: ethO
IPv4-metode: auto

—_

G& ind pd DHCP-serveren, eller konfigurer DHCP-tjenesten som beskrevet i Installering eller konfiguration af Dynamic Host
Configuration Protocol-daemon (DHCP).

2. Find IP-adressen, der er tildelt klienten Edge Gateway.
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@l BEMZERK: MAC-ID'et er trykt pa etiketten af Edge Gateway.
@l BEMZRK: Maskinens navn er praekonfigureret, og det samme er servicekoden til Edge Gateway.

3. Fjernlogin via SSH-session. For eksempel:
# ssh admin@10.101.46.209

®

BEM/ZERK: 10.101.46.2009 er et eksempel, og ber erstattes af den IP-adresse, der blev indhentet i trin 2.

Installering eller konfiguration af Dynamic Host Configuration
Protocol-daemon (DHCP)

Fa mere at vide om Dynamic Host Configuration Protocol (DHCP) pé:
e help.ubuntu.com/Its/serverguide/dhcp.html.en

e help.ubuntu.com/community/isc-dhcp-server

Installering af dhcpd

| en kommandoterminal skal du skrive falgende kommando for at installere dhcpd:

# sudo apt install isc-dhcp-server

®

BEMZERK: Du bliver muligvis nedt til at redigere /etc/default/isc-dhcp-server for at angive, hvilke greenseflader dhcpd
skal lytte til.

@l BEMZERK: Diagnostiske dhcpd-beskeder gemmes i syslog.

Konfigurering af dhcpd

1. Rediger /etc/dhcp/dhcpd. conf, for eksempel:

default-lease-time 600;

max-lease-time 7200;

subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.150 192.168.1.200;

option routers 192.168.1.254;

option domain-name-servers 192.168.1.1, 192.168.1.2;
option domain-name "mydomain.example"; }

2. NA& config-filen er blevet aendret, skal dhcpd genstartes.

# sudo systemctl restart isc-dhcp-server.service

3. Der blev fundet klienter i lease-filen.

# cat /var/lib/dhcp/dhcpd.leases

Log ind pa Edge Gateway med Ethernet-port 2

Det er fabrikkens standardindstillinger:

Brugernavn: admin
Adgangskode: admin
Netvaerksgreenseflade: eth1
IPv4-metode: manuel
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o |Pv4-metode: 192.168.2.1/24

1. Konfigurer det system, du kommer til at oprette forbindelse til Edge Gateway med, sé det har en statisk IPv4-adresse.

e Intervallet for den statiske IPv4-adresse er 192.168.2.2 til 192.168.2.254.
e |ndstil undernetmasken til 255.255.255.0.

2. Anvend et Ethernet-kabel til at oprette forbindelse til Edge Gateway.

3. Fjernlogin via SSH-session. For eksempel:
# ssh admin@192.168.2.1

Information om Ubuntu Server-drivere

Dette afsnit indeholder oplysninger om Ubuntu Server 18.04 og understattende kerne, v4.15.x.

Tabel 17. Ubuntu Server-drivere

Komponent Hardwaremodul Graenseflade Drivere
TPM Nuvoton NPCT650TB1YX LPC tpm_crb
RS232/RS422/RS485 Exar XR21IV1412IL32TR + 12C xr_usb_serial_common
SP339EER1
ADC/DAC/GPIO ADI AD5593R 12C ad5593r
Ethernet Realtek RTL8M9I PCI-E r8169
Audio (Lyd) Realtek ALC5660 (ALC3277) 12S e snd_soc_rt5660
o snd-soc-sst-bytcr-rtb660
WLAN/BT/BLE Redpine Signal RS9113 SDIO e rsi_sdio
e rsi_9x
WWAN 4G LTE e Sierra MC-7455 USB cdc_mbim
e Sierra MC7430
WWAN 3G Sierra MC-HL8548 USB cdc_mbim
Sensor: Tryk ST Micro LPS22HB 12C st_pressure_i2c
Sensor: Relativ fugtighed og ST Micro HTS221 12C hts221_i2¢c
temperatur
Sensor: 3-akset "femto"- ST Micro LNG2DMTR 12C st_accel_i2c
accelerationsméler
WDT iTCO 12C e TCO_wdt

e wdat_wdt

Firmware-administration pa Ubuntu Server

UEFI BIOS-opdateringer til Ubuntu Server bliver udgivet online via Linux Vendor Firmware Service (LVFS)-baserede metoder som

beskrevet pa fwupd.org.

Firmwarekapslen er aktiveret som standard. Kommandoen fwupgmgr og firmwareopdaterings-daemonen fwupd anvendes til at

opdatere UEFI BIOS-firmware i overensstemmelse med LVFS-krav.

@l BEMZERK:

Fa yderligere oplysninger om, hvordan man opdaterer firmwaren under Linux, pd en.community.dell.com/techcenter/b/techcenter/
archive/2016/02/02/dell-firmware-updating-under-linux.
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Ubuntu Server-firmwareopdatering — Onlinemetode

Falg disse trin for at opdatere Ubuntu Server-firmwaren automatisk.

1. Find alle enheder ved hjeelp af kommandoen fwupd.

# sudo fwupdmgr get-devices

2. Download det nyeste metadata fra LVFS.

# sudo fwupdmgr refresh

3. Hent opdateringerne til Edge Gateway, hvis der er nogen.

# sudo fwupdmgr get-updates

4. Download og installer alle opdateringerne pa Edge Gateway.

# sudo fwupdmgr update -v

Opdateringer, som kan treede i kraft uden genstart, bliver installeret med det samme.
5. Huvis der er nogen opdateringer, som ferst kan blive installeret efter genstart, skal du genstarte Edge Gateway.

# sudo reboot

Ubuntu Server-firmwareopdatering - Manuel metode

Falg disse trin for at opdatere Ubuntu Server-firmwaren manuelt.
Seg efter Edge Gateway-filen firmware.cab pé fwupd.org/Ivfs/devicelist, og kopiér den til destinationsenheden.

1. Vis alle enheder, der registreres af kommandoen fwupd.

# sudo fwupdmgr get-devices

2. Installer den downloadede firmware.cab-fil.

# sudo fwupdmgr [Installation path of firmware.cab] -v

3. Genstart systemet for at installere opdateringerne.

# sudo reboot

Konfigurer Watchdog Timer (WDT)

Vi anbefaler at aktivere WDT'en som standard for at aktivere det fejlsikrede kredslab.
Du kan finde flere informationer om WDT pa:

e msdn.microsoft.com/en-us/windows/hardware/gg463320
e |wn.net/Articles/701235/

Konfigurer Watchdog Timer (WDT)

Vi anbefaler at aktivere WDT'en som standard for at aktivere det fejlsikrede kredslab.
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1. Vis de tilgeengelige WDT-indstillinger.

# cat /etc/watchdog.conf

@ BEMZRK: Hvis watchdog-timeout= er indstillet til en veerdi forskellige fra nul, sa vil Watchdog-hardwaren (/dev/watchdog eller
stien, der specificeres med WatchdogDevice= eller kerneindstillingen systemd.watchdog-device=) blive programmeret til
automatisk at genstarte systemet, hvis den ikke bliver kontaktet inden for et bestemt tidsinterval.

2. Vis WDT-miljgets indstillinger.

# cat /etc/default/watchdog

Skrivebeskyttet status via sysfs-greenseflade

Tabel 18. WDT-filbeskrivelser

Skrivebeskyttet filplacering Beskrivelse

/sys/class/watchdog/watchdog0O/bootstatus Indeholder status for WDT-enheden ved opstart. Det svarer til
WDIOC GETBOOTSTATUS fra input-output control-greensefladen
(ioctl).

/sys/class/watchdog/watchdog0/identity Indeholder identitetsstreng for WDT-enhed.

/sys/class/watchdog/watchdog0/nowayout Hvis enheden understotter nowayout, mens den leeser, gives

veerdien 1, ellers er det 0.

/sys/class/watchdog/watchdogO/state Giver aktiv/inaktiv status for WDT-enhed.

/sys/class/watchdog/watchdog0O/status Indeholder intern status for WDT-enheden. Det svarer til
WDIOC GETBOOTSTATUS fra ioctl-greensefladen.

/sys/class/watchdog/watchdog0/timeleft Indeholder veerdien for den resterende tid for nulstil-generering.
Det svarer til WDIOC GETTIMELEFT fra ioctl-graensefladen.

/sys/class/watchdog/watchdog0/timeout Indeholder den nuvaerende veerdi for t imeout.

Trusted Platform Module (TPM)

®| BEMZERK: F& mere at vide om TPM pa developer.ubuntu.com/en/snappy/guides/security-whitepaper/.
Der er installeret TPM-hardware pa produkter, der understatter Snappy-forbedret sikkerhed. TPM understattes kun péa disse produkter,

som har installeret TPM-hardware. Indstillingen for at sla TPM til og fra kan konfigureres i BIOS og administreres gennem Dell Command |
Configure-applikationen i operativsystemet.

1. Bekreeft, hvis TPM-modulet er blevet indlaest.

(plano)ubuntu@localhost:~$ 1ls /dev/tpmO0
1s: cannot access /dev/tpmO: No such file or directory

2. Hvis TPM er taendt, findes enhedsnoden (/dev/tpm0).

# 1ls /dev/tpm0

Aktivér TPM i Dell Command | Configure

Folg disse trin for at tjekke aktivering af TPM i Dell Command | Configure-applikationen.

1. Hvis den ikke er angivet, s& angiv BIOS-adgangskoden.

# cctk --setuppwd=<new-BIOS-password>
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2. Hvis det ikke er aktiveret, sa aktivér TPM.

# cctk —--tpm=on

3. Genstart systemet.

# systemctl reboot

4. Aktivér TPM.

# cctk --tpmactivation=activate --valsetuppwd=<Setuppwd>

5. Genstart systemet.

# systemctl reboot
@l BEMZERK: Sluk ikke systemet under genstarten.

6. Tjek om TPM er aktiv.

# cctk --tpmactivation

Cloud-LED Til/Fra

1. Udfer denne kommando for at eksportere Cloud LED PIN:

#sudo su -
#echo 346 > /sys/class/gpio/export
#echo out > /sys/class/gpio/gpio346/direction

2. Udfer denne kommando for at taende Cloud-LED:
#echo 1 > /sys/class/gpio/gpio346/value

eller

Udfer denne kommando for at slukke Cloud-LED:

#echo 0 > /sys/class/gpio/gpio346/value

Advanced Linux Sound Architecture (ALSA)

Advanced Linux Sound Architecture (ALSA) er en del af Linux-kernen, som giver en Application Programming Interface (API) til lydkort-
drivere.

Foelgende tabel angiver ALSA-hjeelpeprogrammer, der medfelger Edge Gateway:

Tabel 19. ALSA-hjselpeprogrammer

Hjeelpeprogrammer Beskrivelse

alsactl Avanceret styring til ALSA-audiodrivere

alsaloop Skab loopbacks mellem PCM-optagelse og afspilningsenheder
alsamixer ALSA Ncurses-mikser

alsaucm ALSA use-case manager
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Tabel 19. ALSA-hjeelpeprogrammer (fortsat)

Hjselpeprogrammer Beskrivelse

amixer Command-line-mikser

amidi Laes fra og skriv til ALSA raw-MIDI-porte
aplay, arecord Command-line-afspilning og -optagelse
aplaymidi, arecordmidi Command-line MIDI-afspilning og -optagelse
aconnect, asegnet, aseqgdump Command-line MIDI-sequencerstyring
iecset Indstil eller dump IEC958-statusbits
hgjtalertest Hojtalertest-tonegenerator

@l BEM/ZERK: F& mere at vide om ALSA pa Ubuntu pd packages.ubuntu.com/bionic/alsa-utils.

Afspilning
| det felgende vises et eksempel pd, hvordan man afspiller lyd med ALSA.
1. Vis tilgeengelige enheder (standard: baytrailcraudio).
# aplay -1
2. Afspilning.

# aplay /usr/share/sounds/alsa/Front Center.wmv

Optagelse
| det falgende vises et eksempel pa, hvordan man optager lyd med ALSA.
1. Vis tilgeengelige enheder (standard: baytrailcraudio).
# arecord -1
2. Optag.

# arecord -f cd -t wav /tmp/test.wav

Global Positioning Systems (GPS)

@l BEMZERK: F& mere at vide om GPS-konfigureringer pé locationd.readthedocs.io/en/latest/intro.html.

National Marine Electronics Association-data (NMEA) understattes, hvis GPS-modulet er tilstede i systemet. | operativsystemet er
lokationstjeneste en central hub for multipleks adgang til positionerings-undersystemer, der er tilgaengelige via hardware og software. Den
giver en Kklient-API, som giver mulighed for positionering til applikationer og andre systemkomponenter.

Det falgende viser listen over GPS-hardware pé Edge Gateways:

e FEdge Gateway 3001: /dev/ttyHSO
e Edge Gateway 3002: /dev/ttyHS1
e FEdge Gateway 3003: /dev/ttyHSO

Eksempel p& dumping af NMEA-streamingdata (for Edge Gateway 3001/3003):

# cat /dev/ttyHSO

@l BEM/ZERK: F& mere at vide om NMEA-data pa gpsinformation.org/dale/nmea.
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ZigBee

Dette er listen over ZigBee-hardware pé Edge Gateways:

e Edge Gateway 3002: /dev/ttyHSO

Sensorer

Sensorerne pa Edge Gateway giver malinger af tryk, relativ fugtighed og temperatur, og bevaegelse.

Tabel 20. Sensortyper

Sensortype Beskrivelse

ST Micro HTS221 Relativ fugtigheds- og temperatursensor
ST Micro LNG2DMTR Bevaegelses-G-sensor — accelerationsmaler
ST Micro LPS22HB Tryksensor

Hent radata fra sensorerne ved kare felgende kommandoer. Anvend s& formularen fra tabellen til at konvertere det indsamlede data til
malinger som fx relativ fugtighed og temperatur.

S&dan hentes radata fra sensorerne

$ cat

For at sende forespargsler til enhedens sensorer skal du kare falgende kommando.

/sys/bus/iio/devices/iio:device*/name

hts221 <-- device0, Fugtighed og temp.

Ing2dm_accel <-- devicel, G-sensor

Ips22hb <-- device2, Tryk

e [or at hente data fra fugtigheds- og temperatursensoren skal du kere felgende kommandoer.

cat
cat
cat
cat
cat
cat

Uy Uy Uy x>

in humidityrelative offset
in humidityrelative raw

in _humidityrelative scale
in temp offset

in temp raw

in temp scale

e For at hente data fra bevaegelses-G-sensoren skal du kere felgende kommandoer.

$ cat
$ cat
$ cat

in accel scale available
in accel * scale
in accel * raw

e [or at hente data fra tryksensoren skal du kere felgende kommandoer.

$ cat
$ cat

in pressure raw
in_pressure_scale

S&dan konverteres radata til brugbar form

Anvend formularen fra tabellen til at konvertere det indsamlede data til brugbare malinger.

Tabel 21. Konverter relativ fugtigheds- og temperatursensorens radata

Relativ fugtigheds- og temperatursensor ST Micro HTS221

Relativ fugtighed (i %) = (in_humidityrelative_raw + in_humidityrelative_offset) * in_humidityrelative_scale
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Tabel 21. Konverter relativ fugtigheds- og temperatursensorens radata (fortsat)

Temperatur (gradC) = (in_temp_raw + in_temp_offset) * in_temp_scale

Tabel 22. Konverter bevaegelsessensorens radata

Bevaegelses-sensor — accelerationsmaler

ST Micro LNG2DMTR

accel_{x/y/z} (m/s"2) = in_accel_{x/y/z}_raw * in_accel_{x/y/z}_scale

Tabel 23. Konverter tryksensorens radata

Tryksensor

ST Micro LPS22HB

Tryk (hPa) = in_pressure_raw * in_pressure_scale * 10

Temperatur (m gradC) = in_temp_raw * in_temp_scale

Teendings-stikben

Teendings-stikbenet kan anvendes til at vaekke Edge Gateway.

Tabel 24. Adfaerd for systemtilstand

Systemtilstand

Indgangssignalet bliver aktivt

Indgangssignalet bliver inaktivt

G3 Ingen effekt Ingen effekt
S5 Systemet overgar til SO Ingen effekt
4 Systemet overgér til SO Ingen effekt
S3 Systemet overgér til SO Ingen effekt
SO Ingen effekt Systemet overgér til S3, S4 eller S5

Valg og aktivering af en stremfunktion

1. Juster stramforsyningshaendelsen i systemd med felgende kommando:

# sudo vi /etc/systemd/logind.conf

2. Indstil HandlePowerKey-variablen til en af de felgende stremforsyningsmuligheder:

Tabel 25. Power options (Stromindstillinger)

Stromindstilling

Beskrivelse

ignore

Ger ingenting

poweroff (standard)

Luk systemet.

reboot Genstart systemet

halt Saet systemet pa pause
kexec Genstart direkte til en ny kerne
suspend Seet systemet pa standby
hibernate Seet systemet i dvale

hybrid-sleep

Saet bade disk og RAM pa standby

lock

Skaermlas alle karende sessioner.

@l BEM/ERK: F& mere at vide om stregmindstillinger pa freedesktop.org/software/systemd/man/logind.conf.html.
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3. Aktivér stremindstillingen ved at genstarte systemet.

# sudo reboot

Systemets stromstyring

Konfigurering af lavenergi-tilstande: S8 og S4

Brug felgende kommando for at konfigurere standbytilstand — S3:

# sudo systemctl suspend

Brug felgende kommando for at konfigurere dvaletilstand — S4:

# sudo systemctl hibernate

®| BEMZERK: Dvaletilstand understottes ikke, hvis fejlsikret tilstand er aktiveret.

Séadan konfigureres veekning af systemet fra lavenergi-tilstande (S3/54/55) — WLAN

1.

Aktivér Wake on WLAN i BIOS-programmet. F& mere at vide om adgang til BIOS-programmet ved at se Accessing BIOS settings.
Anvend alternativt Dell Command | Configure.

# sudo /opt/dell/dcc/cctk --wakeonlan=enablewakeonwlan

Forbind systemet til et tradlast netveerk.

# sudo nmcli dev wifi connect $SSID password $PSK ifname wlanO

Aktivér Wake on WLAN.

# sudo iw phy0 wowlan enable magic-packet

Kontrollér support-status en gang til.

# sudo iw phy phy0 wowlan show

Sarg for, at wlanO fungerer, som det skal, med tildelt IP-adresse.
Udfer standby.

# sudo systemctl sleep
Eller udfer dvale.

# sudo systemctl hibernate

Anvend et andet system til at veekke fra WLAN (Understottede veerktgjer: wakeonlan og etherwake).

# sudo wakeonlan MAC
# sudo etherwake MAC

Séadan konfigureres veekning fra lavenergi-tilstande (S3/54/55) — Real-Time Clock
(RTC)

1.
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Synkroniser tiden mellem Edge Gateway og operativsystemet:

(root)# hwclock --hctosys
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2. Hent RTC-timeren sysfs:

(root)# 1ls -a /sys/class/rtc/rtc0

3. Rens timeren:

(root)# echo 0 > /sys/class/rtc/rtcO/wakealarm

4. Indstil for eksempel vaekningen til 60 sekunder:

(root) # echo +60 > /sys/class/rtc/rtcO/wakealarm

B. Seet for eksempel Edge Gateway i standbytilstand:
(root) # systemctl suspend

Hvis det blev gennemfart, vaekkes Edge Gateway om 60 sekunder.

Sadan konfigureres vaekning af systemet fra lavenergi-tilstande (S3/54/55) — LAN

1. Aktivér Wake on WLAN i BIOS-programmet. F& mere at vide om adgang til BIOS-programmet ved at se Accessing BIOS settings.
Anvend alternativt Dell Command | Configure.

# sudo /opt/dell/dcc/cctk --wakeonlan=enable

2. Aktivér Wake on LAN i nmc1i (aktiveret som standard).

# nmcli c show “Wired connection 1” | grep wake
802-3-ethernet.wake-on-lan: magic
# nmcli ¢ show “Wired connection 2” | grep wake
802-3-ethernet.wake-on-lan: magic

3. Serg for, at Ethernet-forbindelsen fungerer, som den skal, med tildelt IP-adresse.
4, Udfer standby.

# sudo systemctl sleep
Eller udfer dvale.
# sudo systemctl hibernate
5. Anvend et andet system til at vaekke fra LAN (Understattede veaerktgjer: wakeonlan og etherwake).

# sudo wakeonlan MAC
# sudo etherwake MAC

Ubuntu Network Manager

Network-Manager er et integreret styreprogram til Ubuntu Server-forbindelser. Man kan anvende programmet til at konfigurere Edge
Gateway, sé det automatisk bliver registreret og forbundet med netvaerket. Programmet kan anvendes til at konfigurere flere
netvaerksenheder.

Kommandolinje-hjeelpeprogrammet nmcli er inkluderet i Network-Manager for at understatte konfiguration med ikke-grafiske
brugerflader.

®| BEMZERK: F& mere at vide om Network-Manager pa wiki.archlinux.org/index.php/NetworkManager.

Sé&dan oprettes forbindelse med WWAN
O,

BEMZERK: F& mere at vide om konfiguration og forbindelse med WWAN pé docs.ubuntu.com/core/en/stacks/network/network-
manager/docs/configure-cellular-connections.
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1. Kontrollér, om modemmet er tilstede, og identificer modemmets indeksnummer.

# sudo mmcli -L

2. Kontrollér modemmets status, og identificer den primaere port.

# sudo mmcli -m<0>

@ BEMZERK: <0> refererer til modemmets indeksnumber. Erstat <O> med modemmets indeksnummer, nar kommandoen fra trin er
blevet eksekveret.
3. Opret en profil med den pageeldende primaere port, for eksempel MBIM.

# sudo nmcli c¢ add con-name test type gsm ifname cdc-wdm0O apn internet

4. Kontrollér WWAN-status.

# nmcli r wwan

5. Teend WWAN.

# sudo nmcli r wwan on

6. Find wwanO0 pé greensefladelisten.

# ifconfig -a

7. Aktivér forbindelsesprofilen.

# sudo nmcli c up test

8. Kontrollér Network Manager-statussen.

$ nmcli d

9. Deaktiver forbindelsesprofilen.

# sudo nmcli c down test

10. Kontrollér Network Manager-statussen.

$ nmcli d

Aktivér fejlfindingstilstand for at fa detaljeret logning

1. Juster tjenesten systemd.

# vi lib/systemd/system/ModemManager.service

2. Erstat linjen med det felgende:

ExecStart=/usr/sbin/ModemManager --debug --log-level=DEBUG

3. Start tjenesten igen.

# systemctl daemon-reload

Sé&dan opretter forbindelse med WLAN

1. Vis en liste over netvaerksgraenseflader som ethO, eth1, wlanO, mlan0 og s& videre.

# nmcli d
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2. Vis en listen over trdlgse forbindelsespunkter.

# nmcli d wifi

3. Trédles forbindelse med nmcli: Ker felgende kommando, og erstat $SSID, $PSK og SWIFI INTERFACE med variablerne til dit
milj@.
e Tilslut:

# sudo network-manager.nmcli dev wifi connect $SSID password SPSK ifname SWIFI INTERFACE

o Frakobl:

# sudo network-manager.nmcli dev disconnect SWIFI INTERFACE

S&dan oprettes forbindelse via SoftAP (wifi-ap.snap)

Man kan ved at aktivere Software-enabled Access Point (SoftAP) forbedre forbindelsesevnen til tradlese forbindelsespunkter ved at age
den tilgaengelige entropi og mindske antallet af forbindelsesforseg til klinter.

®| BEMARK: F& mere at vide om SoftAP pé docs.ubuntu.com/core/en/stacks/network/wifi-ap/docs/index.
1. Installer haveged.

# sudo apt install haveged

2. Deaktiver wpa_ supplicant

# sudo systemctl stop wpa supplicant.service
# sudo systemctl mask wpa supplicant.service

3. Adskil fra network manager.

# sudo nmcli d set wlanO managed no

4. Installer wifi-ap snap.

# snap install wifi-ap

5. Konfigurer indstillinger.

# sudo wifi-ap.setup-wizard

6. Kontrollér status.

# sudo wifi-ap.status
ap.active: true

S&dan oprettes forbindelse via SoftAP (hostapd)

Man kan ved at aktivere Software-enabled Access Point (SoftAP) forbedre forbindelsesevnen til tradlese forbindelsespunkter ved at age
den tilgaengelige entropi og mindske antallet af forbindelsesforseg til klinter.

®| BEMARK: F& mere at vide om SoftAP pé docs.ubuntu.com/core/en/stacks/network/wifi-ap/docs/index.
1. Installer haveged.

# sudo apt install haveged

2. Opretdinegen /etc/hostapd/hostapd.conf. For eksempel:

auth algs=1

beacon int=50
channel=3

country code=ES
disassoc_low_ack=1
driver=nl80211
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hw mode=g

ht capab=
ieee80211d=1
ieee80211n=1
interface=wlan0
require ht=0
rsn_pairwise=CCMP
ssid=TEST
wmm_enabled=1

wpa=2

wpa key mgmt=WPA-PSK
wpa passphrase=00000000

3. Deaktiver wpa supplicant

# sudo systemctl stop wpa supplicant.service
# sudo systemctl mask wpa supplicant.service

4. Adskil fra network manager.

# sudo nmcli d set wlan0O managed no

5. Anvend hostapd til at oprette et forbindelsespunkt.

# hostapd /etc/hostapd/hostapd.conft

S&dan oprettes forbindelse via Bluetooth

Denne funktion ger systemet i stand til at oprette forbindelse til Bluetooth-enheder som fx et Bluetooth-tastatur.

1. Kar kommandoen for at starte bluetoothctl-konsollen.
#bluetoothctl

bluetoothctl-konsollen &bner.
2. Kar falgende kommando for at taende Bluetooth-enheden.
# power on

3. Registrer agenten til tastaturet:

# agent KeyboardOnly
# default-agent

4. Kor folgende kommando for at saette Bluetooth-controlleren i parringstilstand.

# pairable on

5. Kar folgende kommando for at sage efter Bluetooth-enheder i naerheden.

# scan on

6. Ker folgende kommando for at stoppe med at sege, efter at Bluetooth-tastaturet er blevet fundet.

# scan off

7. Kar folgende kommando for at parre Bluetooth-tastaturet.

# pair <MAC address of Bluetooth keyboard>

8. Angiv PIN-koden pé Bluetooth-tastaturet, hvis det kraeves.
9. Ker falgende kommando for at angive tillid til Bluetooth-tastaturet.

# trust <MAC address of Bluetooth keyboard>
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10. Ker felgende kommando for at oprette forbindelse til Bluetooth-tastaturet.

# connect <MAC address of Bluetooth keyboard>

1. Ker felgende kommando for at g& ud af bluetoothctl-konsollen.

# quit

Séadan skifter du mellem WLAN- og Bluetooth-tilstande

1. Juster tilstanden fra det standardmaessige 13 til 14 /etc/modprobe.d/rs9113.conf.

# options rsi_sdio dev_oper_mode=14

2. Bekraeft driftstilstanden.

# cat /sys/module/rsi sdio/parameters/dev oper mode

Tabel 26. Veerdier for driftstilstand til WLAN og Bluetooth

Veerdi for STA AP BT EDR BLE Understottede
driftstilstand klienter
1 X

1 X 32

4 X

5 X X

6 X X 32

8 X

9 X

13 X X X

14 X X X 4

Bluetooth Serial Port Profile (SPP)

Formodninger til MAC-adresser for hver BT-adapter:

o BT MAC(MYCLIENT): XX : XX : XX :XX:XX:XX
e BT MAC(MYSERVER): YY:YY:YY:YY:YY:YY

1. Forudseetninger.

# sudo apt-get install bluez bluez-tools

2. Forbered parring med MYSERVER og MYCLIENT.

# sudo bluetoothctl

[bluetoothctl]# power on

[bluetooth]# discoverable on
[bluetooth]# scan on

[NEW] Device XX:XX:XX:XX:XX:XX MYCLIENT
[bluetooth]# scan off

3. Par dem med hinanden.

bluetooth]# agent on
bluetooth]# default-agent

[
[
[bluetooth]# pairable on
[

bluetooth]# pair XX:XX:XX:XX:XX:XX <MAC Address of Device to Pair>
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[bluetooth]# connect XX:XX:XX:XX:XX:XX [CHG] Device XX:XX:XX:XX:XX:XX Connected: yes
[bluetooth]# exit

Fra Bluetooth v2.1 tilbyder SPP tre metoder til at parre enheder, som kan anvendes pé Edge Gateway:

o Just Works

e Numeric Comparison

o Passkey Entry

®| BEMZERK: F4 at f& mere at vide om Bluetooth-parring pa blog.bluetooth.com/bluetooth-pairing-part-4.

Konfigurer SPP.

Serverenhed

# bluez.sdptool add --channel=22 SP

# ./rfcomm -r listen /dev/rfcommO 22

Waiting for connection on channel 22

Connection from XX:XX:XX:XX:XX:XX to /dev/rfcommQ <These lines will be seen when client
comes>

Press CTRL-C for hangup

Opret s en ny terminal for at screene dataet over Bluetooth Serial.
$ cat /dev/rfcommO
Klientenhed

# bluez.sdptool add --channel=22 SP
# ./rfcomm -r connect /dev/rfcommO YY:YY:YY:YY:YY:YY 22

Opret s& en ny terminal for at sende data, for eksempel en ny ssh.

# echo "test" > /dev/rfcommO

@ BEMZERK: rfcomm er ikke tilgeengelig i denne kommando. Hvis det kreeves, kan du kopiere den binzere kode til Edge Gateway
fra et AMD64-baseret system, der karer Ubuntu 16.04 eller hgjere.

Sadan gendannes Ubuntu Server

Du kan gendanne Ubuntu Server ved at bruge en af gendannelsesmetoderne til Ubuntu Server. F& mere at vide ved at se Restoring
Ubuntu Core 16.

Sadan oprettes et USB-flash-drev til gendannelse

Forudsezetninger:

—_

N o oo b N

78

Servicetag pd Edge Gateway

En Windows-computer med administratorrettigheder og mindst 8 GB ledig lagerplads til at downloade Dell ISO-genoprettelsesbilledet
Et tomt USB-flashdrev med mindst 8 GB hukommelse. Disse trin sletter alle data pd USB-flashdrevet.

NET Framework 4.5.2 eller nyere.

Hent og gem Dell ISO-genoprettelsesbilledfilen fra:

e For Windows: dell.com/support/home/us/en/19/drivers/osiso/win

e For Ubuntu: dell.com/support/home/us/en/19/drivers/osiso/linux

Hent og installer Dell OS Recovery Tool (genoprettelsesvaerktgj) pa din computer.

Start Dell OS Recovery Tool.

Klik pa Ja i prompten Brugerkontokontrol.

Slut USB-flashdrevet til computeren.

Klik p4 Browse (Gennemse), og naviger til den placering, hvor Dell ISO-genoprettelsesbilledfilen er gemt.
Vaelg Dell ISO-imagefilen til gendannelse, og klik pa Abn.
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8. Klik p4 Start for at begynde at oprette det bootbare USB-gendannelsesmedie.
9. Klik pa Ja for at fortszette.
10. Klik p4 OK for at fuldfere.

CAN-modul

®| BEMZERK: Du kan finde oplysninger om brug af CAN-moduet i den tilvejebragte dokumentation p& www.cloudclientmanager.com.

Edge Gateway understatter CAN-bus model Atmel ATSAME70N19A-CNT. Denne funktion understattes kun, hvis hardwaremodulet
forefindes, og operativsystemet rummer muligheden for tovejskommunikatione mellem en brugeromradeapplikation ("userspace") og et
fysisk modul. Hvis der kreeves en specifik CAN-bus-programmering af brugerapplikationen, kan indhente API-dokumentation ved at
kontakte hardwareudbyderen af det pagaeldende modul.

For at kontrollere, om CAN-modulet forefindes:

for i in /dev/ttyACM*; do udevadm info $i | grep -g 03eb 2404 USB CAN FD && echo "path:
/dev/$ (basename $i)"; done
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Adgang til og opdatering af BIOS

Adgang til BIOS-indstillinger

Brug Dell Command | Configure (DCC) for at fa adgang til BIOS-indstillinger

Dell Command | Configure (DCC) er et fabriksinstalleret program i Edge Gateway, der hjeelper med at konfigurere BIOS-indstillingerne.
Den bestéar af en kommandolinjeflade (CLI) til konfiguration af forskellige BIOS-funktioner. For mere information om DCC, se
www.dell.com/dellclientcommandsuitemanuals.

e P4 den forbunde computer, der karer Windows, klik pa Start > All Programs > Command Configure > Dell Command |
Configure Wizard

e P4 den tilsluttede computer, der karer Ubuntu Core, skal du &bne Dell Command | Configure ved brug af kommandoen dcc.cctk

For mere information om brugen af programmet Dell Command|Configure, se Installation Guide og User's Guide for Dell Command|
Configure pad www.dell.com/dellclientcommandsuitemanuals.

Se Standard BIOS-indstillinger for at fa flere oplysninger om BIOS-indstillinger pd Edge Gateway

Brug Edge Device Manager (EDM) for at fa adgang til BIOS-indstillinger

Edge Device Manager (EDM) ger det muligt at udfere fijernstyring og systemkonfiguration. Ved brug af EDM cloud-konsollen kan du se og
konfigurere BIOS-indstillingerne. For mere information om EDM henvises der til www.dell.com/support/home/us/en/19/product-
support/product/wyse-cloud-client-manager/research.

Sadan opdateres BIOS

@ BEMZERK: Hent den seneste BIOS-fil fra dell.com/support/home/us/en/19/product-support/product/dell-edge-gateway-3000-
series/drivers/.

Veelg en af disse muligheder for at opdatere BIOS pé Edge Gateway.

e Brug af USB-invocation-script
@l BEMZERK: Dell anbefaler brug af USB-invocation-scriptet til at opdatere BIOS'en.

Opdatering af BIOS pé et Windows-system

Brug UEFI-kapselopdatering pa et Ubuntu-system
Dell Command | Configure (DCC)

Edge Device Manager (EDM)

Brug af USB-invocation-script

Edge Gateway 3000-serien kommer i hovedlgse konfigurationer — det vil sige konfigurationer uden noget videoinput. Visse grundlaeggende
systemadministrationsopgaver, der traditionelt udferes af BIOS-opseetningsprogrammet, er ikke mulige uden video. Til at udfere disse
administrationsopgaver har Edge Gateways derfor en funktion til at kare et invocation-script af BIOS-kommandoer fra et USB-flashdrev.

For mere information om USB-invocation-script henvises der til Edge Gateway USB-script brugsvejledning p& www.dell.com/support/
home/us/en/19/product-support/product/dell-edge-gateway-3000-series/drivers/.

Flashing af BIOS fra et USB-flashdrev

Forudsaetninger

e BIOS-fil. Download filen fra www.dell.com/support.
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Et tomt USB 2.0- eller 3.0-flashdrev med mindst 4 GB lagerplads

Felg disse trin for at opdatere BIOS:

N oA NN

Sluk for Edge Gateway.

Kopiér BIOS-opdateringsfilen til et USB-flashdrev.

Saet USB-flashdrevet i en af de ledige USB-porte pé& Edge Gateway.
Teend for Edge Gateway.

Tryk p& F12, ndr systemet starter, for at 8bne engangs-boot-skasrmen.
Veelg Flash the BIOS pé engangs-boot-skaermen.

P& den naeste skaerm skal du veelge BIOS-filen pd USB-flashdrevet.
Start flash-processen.

Opdatering af BIOS pa et Windows-system

Folg disse trin for at opdatere BIOS:

1.

© ®~NO o

Efter tilslutning til Edge Gateway.
@ BEMZERK: Forbind og log ind pa Edge Gateway via en affelgende funktioner:

e Fjernsystemkonfiguration
e Statisk IP-systemkonfiguration (kun for Edge Gateway 3002 og 3003)

G4 til www.dell.com/support.
Klik pd Product Support (Produktsupport), indtast dit systems servicemaerke, og klik p4 Submit (Send).

®| BEMZERK: Hvis du ikke har servicemaerket, s8 brug autodetekteringsfunktionen, eller gennemse din systemmodel manuelt.

Klik p& Drivers & downloads (Drivere og overforsler).

Veelg det operativsystem, der er installeret pa dit system.

Rul ned gennem siden og udvid BIOS.

Klik p4 Download for at hente den seneste BIOS-version til systemet.

Efter hentning er afsluttet, skal du navigere til mappen hvor du gemte BIOS-filen.
Dobbeltklik p& BIOS-opdateringsfilens ikon og felg vejledningen pé skaermen.

Brug UEFI-kapselopdatering pa et Ubuntu-system

Funktionen eller kommandoerne fwupgmgr bruges til at opdatere UEFI BIOS pa systemet. UEFI BIOS til denne platform bliver frigivet via
Linux Vendor File System-baserede metoder.

Dell anbefaler, at du aktiverer UEFI-kapselopdateringen som standard, s& den karer i baggrunden for at holde systemets BIOS opdateret.

®| BEMZERK: For mere information om fwupd-kommandoer henvises der til www.fwupd.org/users.

Uden en internetforbindelse

1.

2.

3.

4,

Hent den nyeste .cab-fil fra secure-Ivfs.rhcloud.com/Ivfs/devicelist.
Kontroller de aktuelle BIOS-detaljer.

$ sudo uefi-fw-tools.fwupdmgr get-devices

Kopier firmware.cab-filentil /root/snap/uefi-fw-tools/common/-mappen.

$ sudo cp firmware.cab /root/snap/uefi-fw-tools/common/

Kontroller detaljerne i BIOS'en fra . cab—-filen.

$ sudo uefi-fw-tools.fwupdmgr get-details [Full path of firmware.cab]
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5. Anvend opdateringen.

$ sudo uefi-fw-tools.fwupdmgr install [Full path of firmware.cab] -v

6. Genstart systemet.

$ sudo reboot

Med en internetforbindelse

1. Forbind og log ind pad Edge Gateway.
@ BEMZERK: Forbind og log ind p& Edge Gateway med en af disse muligheder:

e Remote system configuration (Fjernbetjent systemkonfigurering (kun Edge Gateway 3001 og 3002)
e Static IP configuration (Statisk IP-konfigurering) (kun Edge Gateway 3002 og 3003)
2. Kontrollér de aktuelle BIOS-oplysninger.

$sudo uefi-fw-tools.fwupdmgr get-devices

3. Kontroller, om opdateringen er tilgaengelig fra LVFS-tjenesten.

$sudo uefi-fw-tools.fwupdmgr refresh

4. Download BIOS'en fra www.dell.com/support.

$sudo uefi-fw-tools.fwupdmgr get-updates

B. Anvend opdateringen.

$sudo uefi-fw-tools.fwupdmgr update -v

6. Genstart systemet.

$ sudo reboot

Dell Command | Configure (DCC)

Brug DCC til at opdatere og konfigurere BIOS-indstillingerne.

Du kan finde flere oplysninger om brugen af DCC i installationsvejledningen og brugervejledningen til DCC pa www.dell.com/
dellclientcommandsuitemanuals.

Du kan finde flere oplysninger om BIOS-indstillinger pd Edge Gateway under Standard BIOS-indstillinger.

Edge Device Manager (EDM)

BIOS kan opdateres eksternt med EDM-konsollen tilsluttet et eksternt system.

Du kan finde flere oplysninger om EDM p& www.dell.com/support/home/us/en/19/product-support/product/wyse-cloud-client-
manager/research.
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Standard BIOS-indstillinger

Systemkonfiguration (BIOS-niveau 1)

Tabel 27. Systemkonfiguration (BIOS-niveau 1)

BIOS-niveau 2

BIOS-niveau 3

Element

Standardveerdi

Integrated NIC

Integrated NIC

Enable UEFI Network Stack
(Aktiver UEFI-netveerksstak)
[Enable/Disable (Aktiver/
Deaktiver)]

Enabled (Aktiveret)

[Disabled (Deaktiveret), Enabled
(Aktiveret), Enabled w/PXE
(Aktiveret med PXE)]

Enabled w/PXE (Aktiveret w/
PXE)

Integrated NIC 2

[Disabled, Enabled (Deaktiveret,
Aktiveret)]

Enabled (Aktiveret)

USB Configuration

USB Configuration

Enable Boot Support (Aktiver
startsupport) [Enable/Disable
(Aktiver/Deaktiver)]

Enabled (Aktiveret)

Enable USB 3.0 Controller
(Aktiver USB 3.0-controller) —
[Enable/Disable (Aktiver/
Deaktiver)]

Enabled (Aktiveret)

Enable USB Port1 (Aktiver USB
port1) [Enable/Disable (Aktiver/
Deaktiver)]

Enabled (Aktiveret)

Enable USB Port2 (Aktiver USB
port2) [Enable/Disable (Aktiver/
Deaktiver)]

Enabled (Aktiveret)

Miscellaneous Devices

Enable WWAN (Aktiver WWAN)
[Enable/Disable (Aktiver/
Deaktiver)]

Enabled (Aktiveret)

Enable WLAN/Bluetooth
(Aktiver WLAN/Bluetooth) —
[Enable/Disable (Aktiver/
Deaktiver)]

Enabled (Aktiveret)

Enable CANBus (Aktiver
CANBus) [Enable/Disable
(Aktiver/Deaktiver)]

Enabled (Aktiveret)

Enable ZigBee (Aktiver ZigBee
[Enable/Disable (Aktiver/
Deaktiver)]

Enabled (Aktiveret)

Enable Dedicated GPS Radio
(Aktiver dedikeret GPS-radio)
[Enable/Disable (Aktiver/
Deaktiver)]

Enabled (Aktiveret)
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Tabel 27. Systemkonfiguration (BIOS-niveau 1) (fortsat)

BIOS-niveau 2

BIOS-niveau 3

Element

Standardveerdi

Enable MEMs Sensor (Aktiver
MEMs-sensor) [Enable/Disable
(Aktiver/Deaktiver)]

Enabled (Aktiveret)

Understattelse af Watchdog
Timer

Understattelse af Watchdog
Timer

Enable Watchdog Timer (Aktiver
Watchdog Timer) [Enable/
Disable (Aktiver/Deaktiver)]

Disabled (Deaktiveret)

Security (Sikkerhed) (BIOS level 1 (BIOS-niveau 1))

Tabel 28. Security (Sikkerhed) (BIOS level 1 (BIOS-niveau 1))

BIOS-niveau 2

BIOS-niveau 3

Element

Standardveerdi

Admin Password

Admin Password

Enter the old password (Indtast
den gamle adgangskode)

lkke angivet

Enter the new password
(Indtast den nye adgangskode)

lkke relevant

Confirm new password
(Bekraeft ny adgangskode)

lkke relevant

System Password

System Password

Enter the old password (Indtast
den gamle adgangskode)

lkke angivet

Enter the new password
(Indtast den nye adgangskode)

Ikke relevant

Confirm new password
(Bekreeft ny adgangskode)

Ikke relevant

Strong Password

Strong Password

Enable Strong Password
(Aktiver staerk adgangskode)
[Enable/Disable (Aktiver/
Deaktiver)]

Disabled (Deaktiveret)

Password Configuration

Password Configuration

Admin Password Min
(Administratoradgangskode
Min.)

Admin Password Max
(Administratoradgangskode
Maks.)

32

Password Bypass

Password Bypass

[Disabled/Reboot Bypass
(Deaktiveret/Reboot Bypass)]

Disabled (Deaktiveret)

Password Change

Password Change

Allow Non-Admin Password
Changes (Tillad eendringer af
ikke-
administratoradgangskoder)
[Enable/Disable (Aktiver/
Deaktiver)]

Enabled (Aktiveret)

UEFI Capsule Firmware Updates

UEFI Capsule Firmware Updates

Enable UEFI Capsule Firmware
Updates (Aktiver

Enabled (Aktiveret)
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Tabel 28. Security (Sikkerhed) (BIOS level 1 (BIOS-niveau 1)) (fortsat)

BIOS-niveau 2

BIOS-niveau 3

Element

Standardveerdi

firmwareopdateringer til UEFI-
kapsel) [Enable/Disable
(Aktiver/Deaktiver)]

TPM 2.0 Security

TPM 2.0 Security

TPM 2.0 Security (TPM 2.0-
sikkerhed) [Enable/Disable
(Aktiver/Deaktiver)]

Enabled (Aktiveret)

TPM On (TPM til) [Enable/
Disable (Aktiver/Deaktiver)]

Enabled (Aktiveret)

PPI Bypass for Enable
Commands (PPI bypass for
aktiveringskommandoer)
[Enable/Disable (Aktiver/
Deaktiver)]

Disabled (Deaktiveret)

PPI Bypass for Disable
Commands (PPl bypass for
deaktiveringskommandoer)
[Enable/Disable (Aktiver/
Deaktiver)]

Disabled (Deaktiveret)

Attestation Enable (Certificering
aktiveret) [Enable/Disable
(Aktiver/Deaktiver)]

Enabled (Aktiveret)

Key Storage Enable (Noglelager
aktiveret) [Enable/Disable
(Aktiver/Deaktiver)]

Enabled (Aktiveret)

SHA-256 [Enable/Disable
(Aktiver/Deaktiver)]

Enabled (Aktiveret)

Clear (Ryd) [Enable/Disable
(Aktiver/Deaktiver)]

Disabled (Deaktiveret)

Computrace(R)

Computrace(R)

Deactivate/Disable/Activate
(Deaktiver/Aktiver)

Deactivate (Deaktiver)

Chassis Intrusion

Chassis Intrusion

[Disable/Enable/On-Silent
(Deaktiver/Aktiver/Pa lydlgs)]

Disable (Deaktiver)

CPU XD Support

CPU XD Support

Enable CPU XD Support
(Aktiver CPU XD-
understattelse) — [Enable/
Disable (Aktiver/Deaktiver)]

Enabled (Aktiveret)

Admin Setup Lockout

Admin Setup Lockout

Enable Admin Setup Lockout
(Aktiver speerring af
administratoropsaetning)
[Enable/Disable (Aktiver/
Deaktiver)]

Disabled (Deaktiveret)
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Sikker opstart (BIOS-niveau 1)

Tabel 29. Sikker opstart (BIOS-niveau 1)

BIOS-niveau 2

BIOS-niveau 3

Element

Standardvaerdi

Secure Boot Enable

Secure Boot Enable

[Enable/Disable (Aktiver/
Deaktiver)]

Disabled (Deaktiveret)

Expert Key Management

Expert Key Management

Enable Custom Mode (Aktiver
brugerdefineret tilstand)
[Enable/Disable (Aktiver/
Deaktiver)]

Disabled (Deaktiveret)

Custom Mode Key Management
(Brugerdefineret tilstand for
nagleadministration)
{PK/KEK/db/dbx}

PK

Performance (Ydelse) (BIOS level 1 (BIOS-niveau 1))

Tabel 30. Performance (Ydelse) (BIOS level 1 (BIOS-niveau 1))

BIOS-niveau 2

BIOS-niveau 3

Element

Standardvaerdi

Intel SpeedStep

Enable Intel SpeedStep (Aktiver
Intel SpeedStep) [Enable/
Disable (Aktiver/Deaktiver)]

Enabled (Aktiveret)

C-States Control

C-States Control

C-States Control (Styring af C-
tilstande) [Enable/Disable
(Aktiver/Deaktiver)]

Enabled (Aktiveret)

Limit CPUID Value

Limit CPUID Value

Enable CPUID Limit (Aktiver
CPUID-graense) [Enable/Disable
(Aktiver/Deaktiver)]

Disabled (Deaktiveret)

Power management (Stremstyring) (BIOS level 1 (BIOS-niveau 1))

Tabel 31. Power management (Stromstyring) (BIOS level 1 (BIOS-niveau 1))

BIOS-niveau 2

BIOS-niveau 3

Element

Standardvaerdi

Auto On Time

Auto On Time

Time Selection: [HH:MM A/P]
(Valg af tid: [TT:MM A/P ] Auto
On Time (if Wake Period =0)
(Automatisk teending —
klokkesleet (hvis veekkeperiode

=0))

12:00 AM

Value Selection (Valg af veerdi):
[0-254] Auto-Wake Period
(0-254 minutes)(Auto-
vaekkeperiode (0-254 minutter))

000

Day Selection (Valg af dag):
[Disabled (Deaktiveret)/Every
Day (Hver dag)/Weekdays

Disabled (Deaktiveret)
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Tabel 31. Power management (Stromstyring) (BIOS level 1 (BIOS-niveau 1)) (fortsat)

BIOS-niveau 2

BIOS-niveau 3

Element

Standardveerdi

(Hverdage)/Select Days
(Udvalgte dage)]

Under [Select Days] when
Enabled (Under [Udvalgte dage]
nar aktiveret) [Sunday
(Sendag)/Monday (Mandag).../
Saturday (Lerdag)]

lkke relevant

Wake on LAN/WLAN

Wake on LAN/WLAN

[Disabled/LAN Only/WLAN
only/LAN or WLAN
(Deaktiveret/Kun LAN/Kun
WLAN/LAN eller WLAN)]

Disabled (Deaktiveret)

POST behavior (POST-adfaerd) (BIOS level 1 (BIOS-niveau 1))

Tabel 32. POST behavior (POST-adfaerd) (BIOS level 1 (BIOS-niveau 1))

BIOS-niveau 2

BIOS-niveau 3

Element

Standardveerdi

Numlock LED

Numlock LED

Enable Numlock LED (Aktivér
indikator for Numlock) [Enable/
Disable (Aktiver/Deaktiver)]

Enabled (Aktiveret)

Keyboard Errors

Keyboard Errors

Enable Keyboard Error
Detection (Aktiver registrering
af tastaturfejl) [Enable/Disable
(Aktiver/Deaktiver)]

Enabled (Aktiveret)

Fastboot

Fastboot

[Minimal/Thorough/Auto
(Minimal/Grundig/Auto)]

Thorough (Grundig)

Extend BIOS POST Time

Extend BIOS POST Time

[0 seconds/5 seconds/10
seconds (0 sekunder/5
sekunder/10 sekunder)]

0 seconds (0 sekunder)

Warnings and Errors

Warnings and Errors

[Prompt on Warnings and
Errors/Continue on Warnings/
Continue on Warnings and
Errors (Sperg ved advarsler og
fejl/Fortseet ved advarsler og
fejl)]

Prompt on Warnings and Errors
(Sperg ved advarsler og fejl)

Virtualization support (Virtualiseringsunderstattelse) (BIOS level 1)

Tabel 33. Virtualization support (Virtualiseringsunderstottelse) (BIOS level 1)

BIOS-niveau 2

BIOS-niveau 3

Element

Standardvaerdi

Virtualization

Virtualization

Enable Intel Virtualization

Technology (Aktiver Intel

Virtualization Technology)
[Enable/Disable (Aktiver/
Deaktiver)]

Enabled (Aktiveret)
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Maintenance (Vedligeholdelse) (BIOS level 1 (BIOS-niveau 1)

Tabel 34. Maintenance (Vedligeholdelse) (BIOS level 1 (BIOS-niveau 1)

(Systemaktivkode)>,
indtastningsfunktion

BIOS-niveau 2 BIOS-niveau 3 Element Standardveerdi
Service Tag Service Tag <System Service Tag lkke relevant
(systemservicekode)>,
indtastning nar feltet er tomt
Asset Tag Asset Tag <System Asset Tag lkke relevant

SERR Messages

SERR Messages

Enable SERR Messages (Aktiver
SERR-meddelelser [Enable/
Disable (Aktiver/Deaktiver)]

Enabled (Aktiveret)

BIOS Downgrade

BIOS Downgrade

Allow BIOS Downgrade (Tillad
BIOS-nedgradering) [Enable/
Disable (Aktiver/Deaktiver)]

Enabled (Aktiveret)

Data Wipe

Data Wipe

Wipe on Next Boot (Slet ved
naeste start) [Enable/Disable
(Aktiver/Deaktiver)]

Disabled (Deaktiveret)

BIOS Recovery

BIOS Recovery

BIOS Recovery from Hard Drive
(BIOS-gendannelse fra
harddisk) [Enable/Disable
(Aktiver/Deaktiver)]

Enabled (Aktiveret)

System logs (Systemlogfiler) (BIOS level 1 (BIOS-niveau 1))

Tabel 35. System logs (Systemlogfiler) (BIOS level 1 (BIOS-niveau 1))

BIOS-niveau 2

BIOS-niveau 3

Element

Standardveerdi

BIOS Events

BIOS Events

Liste med BIOS-haendelser med
knappen "Clear Log" (Ryd log)
til at rydde logfilen

Ikke relevant
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Kildehenvisninger

Foruden Installations- og betjeningsmanualen kan du se de falgende tilgaengelige dokumenter pa www.dell.com/support/manuals.

Dell Edge Gateway Specifications (Specifikationer for Dell Edge Gateway)
Dell Edge Gateway Service Manual (Servicemanual til Dell Edge Gateway)

Dell SupportAssist For Dell OpenManage Essentials Quick Start Guide (Hurtig startguide til Dell SupportAssist For Dell OpenManage
Essentials)

Dell Command | Configure User's Guide (Brugervejledning til Dell Command | Configure)

Dell Command | Configure Reference Guide (Referenceguide til Dell Command | Configure)

Dell Command | Monitor User's Guide (Brugervejledning til Dell Command | Monitor)

Dell Command | PowerShell Provider User's Guide (Brugervejledning til Dell Command | PowerShell Provider)

Du kan finde flere oplysninger om brug af Dell Data Protection | Encryption i dokumentationen til softwaren pd www.dell.com/
support/manuals.
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Antennespecifikationer

Edge Gateway er professionelt installeret udstyr. Effekten for de udsendte radiobalger (RF) overstiger ikke de begraensninger, der gaelder i

driftslandet.

@l BEMZRK: Brug kun den medleverede eller en godkendt antenne.

@ BEMZERK: Alene brugeren, den konfigurationsansvarlige og operateren er ansvarlig(e) for modifikationer af enheden og for brug af
uautoriserede antenner, som ikke udtrykkeligt er godkendt af Dell, og for, at udstyret i givet fald kontrolleres igen i henhold til alle
internationalt geeldende standarder for sikkerhed, elektromagnetisk kompatibilitet (EMC) og indvirkning pa radiofrekvenser (RF).

Specifikationerne for Dell-autoriserede antenner er:

e Mobilt bredband

o Hovedantenne: Dipol

o LTE hjeelpeantenne: PIFA
o GPS/WLAN/Zigbee: Enkeltpolet

Folgende tabeller viser specifikationerne for forstaerkning for forskellige antennepositioner.

Tabel 36. Maksimal forstaerkning (dBi) for hovedantenne til det mobile bredband

Tillaeg

Uautoriserede antenner, modifikationer eller tilslutninger kan beskadige enheden og eventuelt vaere i strid
med internationale bestemmelser.

Antenneposition - bukket

Antenneposition - lige

Frekvens (MHz) 3G (dBi) 4G (dBi) 3G (dBi) 4G (dBi)
704~806 lkke relevant 26 lkke relevant 2.9
824~894 1.2 1.6 2,8 2,6
880~960 0.9 1.6 2,0 19
1710~1880 24 3.8 17 3,0
1850~1990 3.1 3.8 3,3 3,2
1920~2170 3.4 3.9 3.3 3,2

Tabel 37. Maksimal forstaerkning (dBi) for hjalpeantenne til det mobile bredband

Antenneposition — bukket Antenneposition - lige
Frekvens (MHz) 4G (dBi) 4G (dBi)
704~806 0,2 1,9
824~894 -0,8 -01
880~960 -0,6 -2,5

90 Tilleg




Tabel 37. Maksimal forstaerkning (dBi) for hjalpeantenne til det mobile bredband (fortsat)

Antenneposition - bukket Antenneposition - lige
Frekvens (MHz) 4G (dBi) 4G (dBi)
1710~1880 4,2 2,0
1850~1990 54 3,2
1920~2170 54 3,2

Tabel 38. Maksimal forsteerkning (dBi) af WLAN/GPS-antenne

Antenneposition - bukket

Antenneposition - lige

Frekvens (MHz) GPS (dBi) WLAN (dBi) GPS (dBi) WLAN (dBi)
1561~1602 3.9 lkke relevant 3.4 lkke relevant
2400~2500 lkke relevant 2,7 lkke relevant 13

Tabel 39. ZigBee-antenne - maksimal forstaerkning (dBi)

Antenneposition - bukket

Antenneposition - lige

Frekvens (MHz)

ZigBee (dBi)

ZigBee (dBi)

2400~2500

04

1.7

Afmontering fra DIN-skinnebeslag

1. Treek Edge Gateway nedad for at frigare den fra DIN-skinnebeslaget.
2. Loft Edge Gateway-beslaget af DIN-skinnen.

Tilleeg
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Tilslutning til Edge Gateway.

Windows 10 loT Enterprise LTSB 2016

Start og log ind - fjernsystemkonfiguration

®| BEMZRK: Din computer skal veere pd samme undernet som Edge Gateway.

1. Tilslut et netveerkskabel fra Ethernet-port 1 péa din Edge Gateway til et DHCP-aktiveret netveerk eller en router, der leverer |P-
adresser.

®| BEMZERK: Forste opstart i Windows varer ca. 5 minutter for systemkonfiguration. Efterfelgende opstarter varer ca. 50 sekunder.

2. Brug den viste MAC-adresse pa forsiden af Edge Gateway, og hent IP-adressen via dit netvaerks DHCP-server eller via en
netvaerksanalysator.

3. P& Windows-pc'en skal du sege efter Forbindelse til Fjernskrivebord, og starte programmet.
4. Logind ved hjeelp af IP-adressen.

®| BEMZERK: Ignorer eventuelle certificeringsfejl ved tilslutning til din Edge Gateway.

Start og login, konfiguration af statisk IP-system

@ BEMZERK: For at hjeelpe med at oprette Edge Gateway eksternt er den statiske |P-adresse for Ethernet-port to pd Edge Gateway
indstillet til disse veerdier:

e |P-adresse: 192.168.2.1
e Undernetmaske: 255.255.255.0

e DHCP-server: lkke relevant

Du kan forbinde din Edge Gateway til en Windows-computer, der er p4 samme undernet, ved hjeelp af et crossover-kabel.

1. P& Windows-computeren skal du sage efter Vis netvaerksforbindelser i Kontrolpanelet.

2. P& den liste over netvaerksenheder, der herefter vises, skal du hgjreklikke pa den Ethernet-adapter, du ensker at bruge for at tilslutte
dig til Edge Gateway, og derefter klikke pd Egenskaber.

3. P& fanen Netvaerk skal du klikke pa Internet Protocol Version 4 (TCP/IPv4) > Egenskaber.

4. Veelg Brug felgende IP-adresse, og indtast derefter 192.168.2.x (hvor x star for det sidste ciffer i IP-adressen, fx.
192.168.2.2).

BEMZERK: Indstil ikke IPv4-adressen til samme IP-adresse som Edge Gateway. Brug en IP-adresse fra 192.168.2.2 til
192.168.2.254.

5. Indtast subnetmasken 255.255.255.0 , klik derefter p4 OK.

6. Fastger et crossover-netveaerkskabel mellem Ethernet-port 2 pé din Edge Gateway og den konfigurerede Ethernet-port pé
computeren.

7. Start Forbindelse til fjernskrivebord pa Windows-computeren.
8. Forbind til Edge Gateway ved brug af IP-adressen 192.168.2. 1. B&de standard brugernavn og adgangskode er admin.

Ubuntu Core 16

Start og log ind - direkte systemkonfiguration

1. Teend for Edge Gateway. Systemet konfigurerer operativsystemet automatisk og genstarter flere gange for at anvende alle
konfigurationerne. Systemopstart i operativsystemet varer ca. et minut.
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2. Log ind med legitimationsoplysningerne, nér du bliver spurgt. Badde standardbrugernavn og -adgangskode er admin. Servicemaerket er
standardcomputernavnet.

For eksempel;

Ubuntu Core 16 on 127.0.0.1 (ttyl)
localhost login: admin
Password: admin

Start og log ind - Statisk IP systemkonfiguration

Brug disse veerdier til at oprette forbindelse til din Edge Gateway via en veertscomputer, som skal vaere pa det samme undernet.
@ BEMZERK: Den statiske IP-adresse pé Ethernet-port 2 pa Edge Gateway er indstillet til disse veerdier pa fabrikken:

e |P-adresse: 192.168.2.1

e Undernetmaske: 255.255.255.0

e DHCP-server: Ikke relevant

1. P& veertscomputeren skal du konfigurere den Ethernet-adaptor, som er forbundet med din Edge Gateway med en statisk IPv4-adresse
pa samme undernet. Indstil IPv4-adressen til 192.168. 2. x (hvor x star for det sidste ciffer i IP-adressen, fx. 192.168.2.2).

@ BEMZERK: Indstil ikke IPv4-adressen til samme IP-adresse som Edge Gateway. Brug en IP-adresse mellem 192.168.2.2 og
192.168.2.254.

2. Indstil undernetmasken til 255.255.255.0.
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Kontakt Dell

Sadan kontakter du Dell omkring salg, teknisk assistance eller kundeservice:

1.
2.
3.

94

G4 til www.dell.com/contactdell.

Bekreeft dit land eller omréde i rullemenuen i neders pé siden.

Veelg den passende service- eller support-link, afhaengig af dine behov, eller vaelg den made at kontakte Dell pa der er bekvem for dig.

Dell giver adgang til flere muligheder for online- og telefonbaseret support og service. Tilgaengeligheden varierer for de enkelte lande

og produkter, og nogle tienester findes muligvis ikke i dit omréde.

@ BEM/ERK: Hvis du ikke har en aktiv internetforbindelse, kan du finde kontaktoplysninger pa kabskvitteringen, pakkeslippen,
fakturaen eller i Dells produktkatalog.

Kontakt Dell
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