Edge Gateway 3001
Installations- och anvandarhandbok

Datormodell: Edge Gateway 3001
Regleringsmodell: NO3G
Regleringstyp: N03G001



Anmarkningar, forsiktighetsbeaktanden och varningar

ﬁ 0BS: 0BS innehéller viktig information som hjélper dig att f& ut det mesta av produkten.

VIKTIGT!: VIKTIGT! Indikerar risk for skada pa maskinvaran eller férlust av data, samt ger information om hur du undviker
problemet.

A VARNING: En varning signalerar risk for egendomsskada, personskada eller dédsfall.
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Oversikt

Edge Gateway i 3000-serien &r en loT-enhet (Internet-of-Things). Den monteras i utkanten av ett natverk och gor det mdjligt for dig att
samla in, sdkra, analysera och reagera pa data som inhadmtats fran flera olika enheter och sensorer. Du kan anvénda den for att ansluta till
enheter som anvédnds inom branscher som t.ex. transport, fastighetsautomatisering, tillverkningsindustrin mer flera. Edge Gateway har en
lageffektsarkitektur med stdd for arbetsbelastningar inom industriell automatisering, men saknar fldkt for att kunna uppfylla strdnga milj6-
och tillférlitlighetskrav. Den stoder operativsystemen Windows 10 loT Enterprise LTSB 2016 och Ubuntu Core 16.



Systembilder
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Tabell 1. Ovansidan

Funktioner

1 WLAN-, Bluetooth- eller GPS-kontakt Anslut antennen for att utoka rackvidden och styrkan for tradlgsa
signaler, Bluetooth eller satellitsignaler.

2 Antennkontakt for mobilt bredband nummer ett (3G/ Anslut en antenn for mobilt bredband for att 6ka rackvidden och

LTE) styrkan hos de mobila bredbandssignalerna.

3 ZigBee-antennkontakt Anslut ZigBee-antennerna for att mdjliggdra oregelbundna
datadverforingar fran en ZigBee-kompatibel sensor eller
inmatningsenhet.

4 Antennkontakt for mobilt bredband nummer tvé Anslut en antenn for mobilt bredband for att 6ka rackvidden och

(endast sekundéar LTE) styrkan hos de mobila bredbandssignalerna.

0BS: Vissa antennkontakter kanske inte &r tillg4ngliga eller ocksa har de inaktiverats, beroende pa vilken konfiguration som
bestillts. Mer information om anslutning av antenner till Edge Gateway finns i dokumentationen som medféljer antennen.



Undersidan

1
Tabell 2. Undersidan
Funktioner
1 Jord En stor ledare ansluts till ena sidan av nataggregatet och fungerar
som gemensam returvag for strom fran manga olika komponenter i
kretsen.
Viénster sida
1 2 3 4 5 6 7
12:57V === —0 P O= ¥ 1 =
@ A N co0o 0 0 O
Y = 8
m @ o u 1o @ @ —
+ - 16(9:32V) A%ctse;s‘ PoE 5VI0.6A ) —
N —9
10
Tabell 3. Vénster sida
Funktioner
1 Intrangsbrytare En intrangshandelse utldses nér holjet (dar Edge Gateway-enheten &r installerad) Gppnas.
% 0BS: Yitre hilje siljs separat.
% 0BS: Intrangshéndelsen utloses av en sensor i det hilje som kdpts fran en
tredjepartsleverantor. Sjélva Edge Gateway-enheten finns innanfdr detta holje.
Sensorn maste ha en kabel som ar kompatibel med kontakten fér intrangsbrytaren pa
Edge Gateway-enheten.
2 Strom- eller tdndningsport Anslut en stromkabel for stromfdrsérjning pa 12-57 V DC (1,08-0,23 A) till Edge Gateway-

enheten.

% 0BS: Strémkabel siljs separat.



Funktioner

0BS: For marina tillampningar ska inspanningen begrénsas till 12—48 V DC.
Kabellingden for installationer med skenor fér inte vara ldngre &n 30 meter.

3 Strém- och batteristatuslampa Anger stromstatus och systemstatus.
4 Statuslampa for WLAN eller Anger om WLAN eller Bluetooth &r PA eller AV.
Bluetooth
5 Statuslampa fér molnanslutning ~ Anger status for molnanslutning.
6 Ethernet-port 1 (med Power over  Anslut en Ethernet-kabel (RJ45) for att fa natverksétkomst. Ger datadverféringshastigheter

Ethernet-stod)

pa upp till 10/100 Mbit/s och stéd for alternativ A i standarden IEEE 802.3af.

% 0BS: Edge Gateway &r en IEEE 802.3af alternativ A-kompatibel stromforsorjd enhet
(Powered Device (PD)).

% 0BS: Fér att folja reglerna i EU:s forsékran om dverensstdmmelse far inte kabeln fran
systemet till enheten vara mer &n 30 meter léng.

% 0BS: Fér att folja reglerna i Brasilien far inte kabeln frén systemet till enheten vara
mer &n 10 meter léng.

7 USB 3.0-port ! Anslut en USB-kompatibel enhet. Ger datadverféringshastigheter pa upp till 5 Gbit/s.
8 SIM-kortplats (tillval) For in ett micro-SIM-kort pé dess plats.
9 SD-kortplats (tillval) For in micro-SD-kortet pa dess plats.
ﬁ 0BS: Ta bort téckbrickan framfor SD-kortplatsen innan du sétter i ett micro-SD-kort.
10 Lucka fér atkomst till micro-SIM-  Oppna luckan fér att komma &t micro-SIM- eller micro-SD-kortet.
eller SD-kort

1 USB-effekten 4r begransad till 0,6 A/3 W.

Tabell 4, Statuslampor

Funktion Indikator Férg Styrs av Status
System- Strémstatus och Gront eller gult BIOS Av: Systemet &r av
systemstatus

Pé (fast gron): Systemet
ar pa eller lyckad
uppstart

Pa (fast gul): Fel vid
uppstart

Blinkande gult sken: Fel

WLAN eller Bluetooth Gron Maskinvara Av: WLAN- eller
Bluetooth-modulen ar
avsténgd

Pa: WLAN- eller
Bluetooth-modulen &r pa

Molnanslutning Gron Programvara Av: Ingen anslutning till
molnenheten eller -
tjénsten



Funktion Indikator

Status

LAN (RJ-45) Léank

Aktivitet

Drivrutin (LAN)

Drivrutin (LAN)

Pé: Edge Gateway &r
ansluten till en molnenhet
eller -tjanst

Blinkande gron lampa:
Aktivitet pagar pa
molnenhet eller -tjénst

Av: Natverkslank saknas
eller ocksa &r kabeln inte
ansluten

P& (gron):
Hoghastighetsanslutning
(100 Mbit/s)

P& (orange):
Laghastighetsanslutning
(10 Mbit/s)

Av: Ingen aktivitet pa
ldnken

Blinkande gron lampa:
LAN-aktivitet.
Blinkhastigheten &r
relativ till
paketdensiteten.

0BS: Strom- och systemstatuslampan kan fungera pé olika s&tt under olika startscenarier, t.ex. nar en USB-skriptfil kérs under

starten.
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Tabell 5. Information om stiften pa strémkontakten

Stift Signal

1 DC+ 12-57 V DC, strém

2 DC-

3 IG 9-32V DC, tdndning

% 0BS: Stift 3 (I1G) ar kopplat till statusindikatorn for fordonets téndning (tillval) eller ett vackningsstift. En spanning p& mer &n 9V ger
en signal som indikerar att motorn &r igang. Tandningen eller viackningsstiftet koden anvénds for att forhindra att fordonsbatteriets

laddning tar slut om fordonet inte anvénds under en ldngre period.

0BS: IG-signalen kan anvéndas for att forsiktigt stanga av eller forsétta enheten i ange lagenergildge nar fordonet &r avstangt (vid

batteridrift). Den kan ocksé anvandas for att sl& pa Edge Gateway nér fordonet startas.
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Tabell 6. Hoger sida — 3001

Funktioner

1 RS-232-/RS-422-/RS-485-port nummer ett Anslut en RS-232/RS-422/RS-485-kabel till Edge Gateway. Ger
datadverforingshastigheter pa upp till 1 Mbit/s i RS-232-ldge och 12
Mbit/s i RS-422/RS-485-1dge. Det seriella portldget kan konfigureras i
BIOS.

2 RS-232-/RS-422-/RS-485-port nummer tva Anslut en RS-232/RS-422/RS-485-kabel till Edge Gateway. Ger
datadverforingshastigheter pa upp till 1 Mbit/s i RS-232-ldge och 12
Mbit/s i RS-422/RS-485-ldge. Det seriella portldget kan konfigureras i
BIOS.

3 USB 2.0-port’ Anslut en USB-kompatibel enhet. Ger dataéverféringshastigheter pa
upp till 480 Mbit/s.

4 GPIO-port Anslut en GPI0-aktiverad enhet eller donglar.

1 USB-effekten &r begrénsad till 0,4 A/2 W.

1
01 2 3 4 5 6 7
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Tabell 7. Information om stiftsdefinitioner p& GP10-porten

Stift 1 3 5
Signal GPI100 GPIO1 GPI02
Stift 2 4 6
Signal GND GND GND

A VIKTIGT!: Den har porten &r kénslig fér elektrostatisk
urladdning. En isolerad GPI0-kontakt som forhindrar att I/0-
stiften utsétts for direkt elektromagnetisk storning

rekommenderas.
7 9 1" 13 15
GPIO3 GPI104 GPIO5 GPI06 GPI07
8 10 12 14 16
GND GND GND GND GND



% 0BS: Stiften GPI00 till GP107 kan konfigureras med 0-5 V for ingéng/utgéng samt digital/analog.
% 0BS: GPI0-porten drivs AD5593R for de analoga enheterna.
% 0BS: Varje stift har en resistor i 1K-serien mellan kontakten och AD5593R.
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Tabell 8. Information om stiftsdefinitioner for RS-232
Stift Signal Egenskaper
1 DCD Data Carrier Detect (kontrollsignal)
2 RXD Mottagna data
3 TXD Overférda data
4 DTR Data Terminal Ready (kontrollsignal)
5 GND Jord
6 DSR Data Set Ready (kontrollsignal)
7 RTS Request To Send (kontrollsignal)
8 CTS Clear To Send (kontrollsignal)
9 RI Ringsignal
10 GND Jord
9 1
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Tabell 9. Information om stiftsdefinitioner pa RS-485/RS-422 med full duplex
Stift Signal Egenskaper
1 TXD- Overfor data A
2 TXD+ Overfor data B
3 RXD+ Ta emot data B
4 RXD- Ta emot data A
5 GND Jord
6 Ej tillampligt Ej tillampligt
Ji Ej tillampligt Ej tillampligt
8 Ej tillampligt Ej tillampligt
9 Ej tillampligt Ej tillampligt
10 GND Jord

1"



Tabell 10. Information om stiftsdefinitioner pa RS-485 med halv duplex

Stift Signal Egenskaper

1 Data— (-) Overforing/mottagning av data
2 Data+ (+) Overforing/mottagning av data
3 Ej tillampligt Ej tillampligt

4 Ej tillampligt Ej tilldmpligt

5 GND Jord

6 Ej tillampligt Ej tillampligt

7 Ej tillampligt Ej tillampligt

8 Ej tillampligt Ej tillampligt

9 Ej tillampligt Ej tillampligt

10 GND Jord



Installera Edge Gateway

VARNING: Innan du utfor ndgon av atgérderna i det har avsnittet ska du ldsa igenom sékerhetsinstruktionerna som medfdljde

datorn..

Sékerhet och regler
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VARNING: Edge Gateway maste installeras av en utbildad yrkesman som &r vél bekant med lokala och/eller internationella
elektricitetskoder och férordningar.

VARNING: Edge Gateway &r inte avsedd for anvéndning i vata miljoer. Om Edge Gateway ska installeras i vata miljoer maste den
installeras i ett skép eller hilje med kapslingsklassning pa P54, IP65 eller hogre.

VARNING: For att minska risken for elektriska sttar maste strommen till kopplingsplintarna DC+ och DC- tillhandahallas av ett
nétaggregat eller en transformator/likriktarkrets som har utformats med dubbelisolering i &tanke. Strémkallan eller stromkretsen
maste uppfylla lokala férordningar och féreskrifter, i USA kan det t.ex. vara NEC klass 2 (SELV-krets/Limited Energy Circuit eller LPS-
kretsar). Om enheten drivs med ett batteri behdvs ingen dubbelisolering.

VARNING: Nar du installerar Edge Gateway-enheten ska ansvarig tekniker eller integrator anvdanda en strémkalla pa 12-57 V DC
eller en Power over Ethernet-killa (PoE) pa 37-57 VDC, dar stromférsorjning pa minst 13 W redan ska inga som en del av
klientinstallationen.

VARNING: Se till att stromkéllan som driver Edge Gateway dr tillforlitligt jordat och filtrerad sé att topp-till-topp-rippel utgér mindre
&n 10 procent av den ingaende likstromsspéanningen.

VARNING: Nar du installerar Edge Gateway 3001 och 3002 ska du anvénda en kabel som lampar sig for belastningsstrommarna: 3-
ledarkabel som minst &r klassad som 5 A vid 90 °C (194 °F) och som uppfyller kraven i antingen IEC 60227 eller IEC 60245. Systemet
godtar kablar fran 0,8 mm till 2 mm. Maximal driftstemperatur for Edge Gateway &r 70 °C (158 °F). Overskrid inte maximal temperatur
nér Edge Gateway-enheten finns i ett hilje/skap. Intern upphettning av elektroniken i Edge Gateway-enheten samt annan elektronik
kan tillsammans med dalig ventilation i héljet leda till att driftstemperaturen for Edge Gateway Gverskrider omgivningstemperaturen
utanfor. Om Edge Gateway regelbundet kors vid temperaturer som dverstiger 70 °C (158 °F) kan detta resultera i 6kad felfrekvens och
en kortare livslangd for produkten. Om Edge Gateway-enheten placeras i ett hilje maste du kontrollera att den maximala
driftstemperaturen inte dverskrider 70 °C (158 °F).

VARNING: Kontrollera alltid att den tillgéngliga stromkallan ger den ineffekt som Edge Gateway kréver. Kontrollera
ineffektmérkningen bredvid strémkontakterna innan du gor nagra anslutningar. Stromkallan pa 12-57 V DC (1,08-0,23 A) eller PoE-
kéllan maste uppfylla lokala elektricitetskoder och forordningar.

VARNING: For att sékerstélla att det skydd som Edge Gateway har inte skadas ska du inte anvénda eller installera systemet pa nagot
annat sédtt &n vad som anges i den hédr handboken.

VARNING: Om ett batteri medfdlier som en del av systemet/nétverket maste batteriet installeras i ett Iampligt hdlje i enlighet med
lokala brandfdreskrifter, elektricitetskoder och lagar.

VARNING: Systemet &r avsett for installation i ett lampligt industriellt holje/skép (som tillhandahaller el-, brand- och mekaniskt
skydd).

VARNING: Kérnmodulen far endast monteras pa vdggen (utan nagot ytterligare holje).

Installationsanvisningar for professionella anvéndare

Installationspersonal
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Den har produkten &r avsedd for specifika tilldmpningar och maste installeras av kvalificerad personal med kunskaper om RF och
regulatoriska fragor. Vanliga anvéndare bor inte forsdka installera produkten eller dndra instéllningen.

Installationsplats

For att uppfylla de regulatoriska kraven angaende RF-exponering bor produkten installeras pa en plats dér den séndande antennen halls
pa 20 cm avstand frén personer i narheten under normala driftsférhallanden.

Extern antenn

Anvénd endast godkand(a) antenn(er). Icke godkénda antenner kan avge felaktig eller alltfor hog RF-séndareffekt, vilket kan leda till att
FCC/IC-grénserna dverskrids.

Installationsprocedur
Fler installationsanvisningar finns i anvdandarhandboken.

& VARNING: Var noga nér du véljer installationsplats och forsékra dig om att den slutliga uteffekten inte dverskrider de grénsvérden
som anges i produktens dokumentation. Brott mot dessa regler kan eventuellt leda till allvarliga myndighetspéfdljder.

Instructions d'installation professionnelles

Le personnel d'installation

Ce produit est congu pour des applications spécifiques et doit étre installé par un personnel qualifié avec RF et connaissances connexes
réglementaire. L'utilisateur ne doit pas tenter générale d'installer ou de modifier le réglage.

Lieu d'installation

Le produit doit étre installé a un endroit ou I'antenne de rayonnement est maintenue a 20 cm de personnes a proximité dans son état de
fonctionnement normal, afin de répondre aux exigences réglementaires d'exposition aux radiofréquences.

Antenne externe

Utilisez uniquement I'antenne(s) qui ont été approuvés par le demandeur. Antenne (s) peuvent produire de I'énergie RF parasite
indésirable ou excessive transmission qui peut conduire a une violation des normes de la FCC / IC est interdite et non-approuvé.
Procédure d'installation

ATTENTION: S'il vous plaft choisir avec soin la position d'installation et assurez-vous que la puissance de sortie final ne dépasse pas les
limites fixées dans les régles pertinentes. La violation de ces régles pourrait conduire a des sanctions fédérales graves.

Interferensutlatande fran Federal Communication Commission

Denna enhet 6verensstimmer med kraven i del 15 av FCC-bestammelserna. Anvandningen far ske pa féljande tva villkor: (1) Enheten far
inte orsaka skadliga stérningar och (2) maste téla alla storningar, inklusive stérningar som kan orsaka odnskade effekter.

Utrustningen har testats och faller inom granserna for en digital enhet av klass A i enlighet med del 15 av FCC-bestdmmelserna. De héar
grénserna ar utformade for att ge acceptabelt skydd mot stérningar nar utrustningen installeras i hemmiljo. Denna utrustning genererar,
anvander och kan stréla i radioomradet och kan, om den inte har installerats och anvands i enlighet anvisningarna, orsaka skadliga
stérningar i radiokommunikation. Det finns dock ingen garanti for att det inte uppstar storningar i enskilda fall. Om utrustningen ger upphov
till storningar av radio- eller tv-mottagning, vilket kan avgdras genom att den stangs av och sedan slas pa igen, kan anvandaren forsdka
rétta till problemet genom att vidta ndgon av fdljande atgérder:

e Vrid eller flytta mottagarantennen.

o (ka avstandet mellan utrustningen och mottagaren.

e Anslut utrustningen till ett uttag pa en annan stromkrets dn den som mottagaren ar ansluten till.
» Kontakta aterforsaljaren eller en erfaren radio/tv-tekniker for att fa hjalp.

Varning fran FCC:

» Andringar eller modifieringar som inte uttryckligen godkants av den part som ansvarar fér dverensstimmelsen kan leda till att
anvéandarens forlorar ratten att anvénda utrustningen.

e Séandaren fér inte placeras eller anvandas tillsammans med ndgon annan antenn eller sandare.

Utldtande om stralningsexponering:

Utrustningen haller sig inom de stralningsgrénser som FCC har angett for en okontrollerad miljd. Utrustningen bér installeras och anvéndas
med ett minimiavstand pa 20 cm mellan den aktiva sédndtagaren och din kropp.



0BS: Valet av landskod kan goras for modeller som inte &r avsedda for USA och &r inte tillgéngligt for den modell som &r helt avsedd
for USA. Enligt FCC:s bestdmmelser maste alla Wi-Fi-produkter som marknadsfars i USA vara fast instéllda for de driftskanaler som
anvands i USA.

Utlatande fran Industry Canada

Denna enhet uppfyller Industry Canada-licensundantaget for RSS-standarder. Den far endast anvéndas under forutséttning att foljande tva
villkor &r uppfyllda:

1. Enheten far inte orsaka stdrningar.
2. Enheten maste téla alla storningar, dven stérningar som kan orsaka odnskad funktion i enheten.

Le présent appareil est conforme aux CNR d'Industrie Canada applicables aux appareils radio exempts de licence. L'exploitation est
autorisée aux deux conditions suivantes:

1. Il'appareil ne doit pas produire de brouillage, et
2. l'utilisateur de I'appareil doit accepter tout brouillage radioélectrique subi, méme si le brouillage est susceptible d'en compromettre
le fonctionnement.

| enlighet med de férordningar som utfardats av Industry Canada far radioséndare endast drivas med en eller flera antenner av den typ
och med den maximala (eller minimala) riktningsfdorstarkning som godtas av séndaren. For att minska risken for potentiella radiostdrningar
for tredje part bor du vélja antenntyp och riktningsférstarkning med omsorg; EIRP-vardet (Equivalent Isotropic Radiated Power) far inte
overskrida den godkanda nivan for sdndaren.

Den hér digitala klass B-apparaten 6verensstdmmer med kanadensiska ICES-003.
Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.
This device complies with RSS-210 of Industry Canada. Anvandning far ske pa villkor att enheten inte orsakar skadliga storningar.

Cet appareil est conforme a la norme RSS-210 d'Industrie Canada. L'opération est soumise a la condition que cet appareil ne provoque
aucune interférence nuisible.

Enheten och dess antenn(er) far inte placeras i narheten eller anvandas tillsammans med nagon annan antenn eller sdéndare, med
undantag for inbyggda radioapparater.

Cet appareil et son antenne ne doivent pas étre situés ou fonctionner en conjonction avec une autre antenne ou un autre émetteur,
exception faites des radios intégrées qui ont été testées.

Funktionen for val av landskod har inaktiverats for produkter som saljs i USA och Kanada.
La fonction de sélection de I'indicatif du pays est désactivée pour les produits commercialisés aux Etats-Unis et au Canada.

Utlatande om strélningsexponering: Utrustningen haller sig inom de strélningsgranser som IC har angett for en okontrollerad miljo.
Utrustningen bor installeras och anvandas med ett minimiavstand pa 20 cm mellan den aktiva sandtagaren och din kropp.

Déclaration d'exposition aux radiations: Cet équipement est conforme aux limites d'exposition aux rayonnements IC établies pour un
environnement non contrdlé. Cet équipement doit étre installé et utilisé avec un minimum de 20 cm de distance entre la source de
rayonnement et votre corps.

Installation av Edge Gateway-enheten

% 0BS: Monteringsalternativen for Edge Gateway séljs separat.

% 0BS: Montering kan ske fdre eller efter konfigurering av Edge Gateway-enheten. Mer information om montering av Edge Gateway
finns i Montera Edge Gateway.

% 0BS: I vissa miljoer ddr Edge Gateway kan installeras krévs en kraftigare monteringslosning. | marina tillimpningar rekommenderas
till exempel bara standardf4stet. Rekommendationen beror pa vibrationer som &r unika fér den marina miljon.

1. Anslut en Ethernet-kabel till Ethernet-port 1.
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2. Anslut antennerna enligt den konfiguration som bestéllts (valfritt).

ﬁ 0BS: Vilka antenner som stdds for anvéndning med Edge Gateway varierar beroende pé vilken konfiguration som har bestillts.

Tabell 11. Antenner som stéds av Edge Gateway 3001

Antenner som stdds / f / /

Sinaler = ?ll 1 ¢ il 2

3001 Ja Ja Ej tillimpligt Ja

0BS: Anvind endast de medfdljande antennerna eller antenner fran tredje part som uppfyller minimivardena i
specifikationerna.

0BS: Vissa antennkontakter kanske inte &r tillgéngliga eller ocksa har de inaktiverats, beroende pa vilken konfiguration som
bestillts.

ﬁ 0BS: Antennkontakt 2 fér mobilt bredband ar endast avsedd for sekundér LTE. Den stdder inte 3G.

3. Anslut antennen till kontakten.

% 0BS: Om du installerar flera antenner fdljer du den sekvens som anges i foljande bild.



4.

Fést antennen pa kontakten genom att dra at kontaktens roterande huvud tills antennen sitter fast ordentligt och har rétt position
(uppratt eller rak).

17



g OBS: Bilderna pa antennerna visas endast i illustrationssyfte. Det faktiska utseendet kan skilja sig fran bilderna.
5. Anslut alla 6nskade kablar till limpliga portar fér indata/utdata pd Edge Gateway-enheten
6. Oppna luckan for &tkomst till micro-SIM- eller micro-SD-kortet.
7. Séttiett micro-SIM-kort i den dvre micro-SIM-kortplatsen och aktivera ditt mobila bredband.

A VIKTIGT!: Vi rekommenderar att micro-SIM-kortet sétts i innan Edge Gateway sl3s pa.
% OBS: Se till att skruva fast luckan igen nér du har sténgt den.

g 0BS: Kontakta din tjansteleverantor for att aktivera micro-SIM-kortet.

+ - 16032 PoE 5VI0.6A

8. Sitti ett micro-SD-kort i den nedre micro-SD-kortplatsen.

+ - 16(9:32V)

@ soo PoE 5VI0.6A

% 0BS: Ta bort tdckbrickan framfor SD-kortplatsen innan du sétter i ett micro-SD-kort.

g 0BS: Se till att skruva fast luckan igen nér du har sténgt den.

9. Anslutjordkabeln mellan Edge Gateway-enheten och det sekundéra héljet.



% 0BS: Sekundéra héljen séljs separat.

10. Anslut Edge Gateway till en av féljande stromkéllor:

DC-IN

PoE

+ - 16(9:32)
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% 0BS: Stang av systemet innan du &ndrar stromkallor.

11. Satttillbaka dammlocken pé de portar som inte anvénds.

12.  Om du konfigurerar Edge Gateway for forsta gangen slutfor du installationen av operativsystemet.
Mer information finns i Konfigurera operativsystemet.

0BS: MAC-adresser och IMEI-nummer finns tillgéngliga pa etiketten pa framsidan av Edge Gateway-enheten. Ta bort etiketten
vid installationen.

ﬁ 0BS: Edge Gateway levereras med nagot av operativsystemen Windows 10 loT Enterprise LTSB 2016 eller Ubuntu Core 16.
% 0BS: Det forvalda anvdindarnamnet och lésenordet for Windows 10 loT Enterprise LTSB 2016 ar admin.

ﬁ 0BS: Det forvalda anvdndarnamnet och I6senordet for Ubuntu Core 16 &r admin.
13. Du kommer &t BIOS genom att fjarransluta med programmet Dell Command | Configure.
Windows 10 10T Enterprise LTSB 2016

Klicka pa Start — All Programs (alla program) — Dell — Command Configure (konfigurera Command) — Dell Command | Configure
Wizard (Dell Command | Configure-guide).

Ubuntu Core 16
Anvand kommandot dcc . cctk for att 6ppna programmet Dell Command | Configure.
0BS: Mer information om hur du anvénder programmet Dell Command | Configure finns i /nstallation Guide

(installationshandbok) och User’s Guide (anvéndarhandbok)for Dell Command | Configure pa www.dell.com/
dellclientcommandsuitemanuals.

ﬁ 0BS: Mer information om BI0S-instéllningarna pa Edge Gateway finns i BI0S-standardinstiliningar.
14. Installera Edge Gateway med nagot av féljande monteringsalternativ:

0BS: Vi rekommenderar att du héller ett omrade p& 63,50 mm (2,50 tum) fritt runtom Edge Gateway for att uppna optimal
luftcirkulation.

e Standardféste

¢ DIN-monteringsskena
¢ Snabbféste

e Vinkelrétt faste

e Anordning for kablage

e VESA-montering
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Aktivera tjansten for mobilt bredband

A VIKTIGT!: Innan du slar p& Edge Gateway-enheten maste du sitta i ett micro-SIM-kort.

% 0BS: Forsakra dig om att tjinsteleverantdren redan har aktiverat micro-SIM-kortet innan du anvénder det i Edge Gateway.

1.
2

Skruva ur skruven och 6ppna atkomstluckan till micro-SIM-kortet.

Satti ett micro-SIM-kort i den dvre micro-SIM-kortplatsen.

+ - 16(9:32V)

Skruva i skruven igen och sténg atkomstluckan till micro-SIM-kortet.

Sla pa Edge Gateway-enheten.
Anslut till ett mobilt ndtverk.
Windows operativsystem

a
b.
c
d

Klicka pa nétverksikonen i aktivitetsfaltet och klicka sedan pé Cellular (mobiltelefon).

Vilj Mobile Broadband Carrier (mobil bredbandsleverantdr) — Advanced Options (avancerade alternativ).
Notera IMEI-numret (International Mobile Equipment Identity) och ICCID-numret (Integrated Circuit Card Identifier).
Ange APN-numret och eventuella andra uppgifter som din operator kraver.

Ubuntu operativsystem

a.
b.
C.

Oppna Terminal (terminalfénster).

Ange ssudo su - for att 6ppna superanvéndarldget.

Konfigurera profilen for mobil bredbandsanslutning:
Kommandorad:

network-manager.nmcli con add type
apn <apn>

Exempel (Verizon):

network-manager.nmcli con add type
vzwinternet

Exempel (AT&T):

network-manager.nmcli con add type
broadband

Exempel (3G):

network-manager.nmcli con add type
internet

<type> ifname <ifname> con-name <connection-name>

gsm ifname cdc-wdmO con-name VZ GSMDEMO apn

gsm ifname cdc-wdmO con-name ATT GSMDEMO apn

gsm ifname cdc-wdmO con-name 3G_GSMDEMO apn
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d.  Ansluttill det mobila natverket:
Kommandorad:

network-manager.nmcli con up <connection-name>

Exempel (Verizon):
network-manager.nmcli con up VZ GSMDEMO

Exempel (AT&T):
network-manager.nmcli con up ATT GSMDEMO

Exempel (3G):
network-manager.nmcli con up 3G GSMDEMO

Koppla fran det mobila nétverket:
Kommandorad: network-manager.nmcli con down <connection-name>

Exempel (Verizon):
network-manager.nmcli con down VZ_ GSMDEMO

Exempel (AT&T):

network-manager.nmcli con down ATT GSMDEMO

Exempel (3G):

network-manager.nmcli con down 3G _GSMDEMO

Montera Edge Gateway

% 0BS: Montering kan ske fare eller efter konfigurering av Edge Gateway-enheten.
% 0BS: Monteringsalternativen séljs separat. Monteringsanvisningar finns i dokumentationen som medféljde monteringsanordningen.

ﬁ 0BS: | vissa miljder ddr Edge Gateway installeras krévs en kraftigare monteringsldsning. | marina tillampningar ska till exempel bara
standardféstet anvéndas pa grund av de unika vibrationerna i den marina miljén.

Montera Edge Gateway med standardféstet

Matt for faste
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0BS: Monteringsfistena levereras endast med de skruvar som krévs for fastsattning av monteringsfastena pa baksidan av Edge
Gateway-enheten.

Skruva fast standardfastet pa baksidan av Edge Gateway-enheten med de fyra M4 x 4,5-skruvarna.

ﬁ 0BS: Dra at skruvarna till 8+0,5 kilo-centimeter (17,64+1,1 pund-tum).
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2. Placera Edge Gateway mot vdggen och rikta in skruvhalen pa monteringsfastena med halen pa véggen. Skruvhélen pa fastet har en
diameter pa 3 mm (0,12 tum).

24



3.

Placera standardmonteringsféastet pa vaggen och anvind halen ovanfér skruvhalen pa fastet for att méarka ut placeringen av de fyra
borrhélen.
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4, Borrafyra halivaggen enligt markeringarna.
5. Sattioch skruva in alla fyra skruvarna (medfdljer inte) i vdggen.

% 0BS: Kdp skruvar som passar diametern p& skruvhélen.
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6.

0%

Rikta in skruvhalen pé standardmonteringsfastet med skruvarna och placera Edge Gateway-enheten pa vaggen.
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7. Dra at skruvarna som haller fast monteringen i vdggen.
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Montera Edge Gateway med hjalp av snabbfastet

Snabbféstet dr en kombination av ett standardmonteringsfaste och en DIN-monteringsskena. Det gor det enkelt att montera och ta loss
Edge Gateway.

0BS: Monteringsfistena levereras endast med de skruvar som krévs for fastsattning av monteringsfastena pa baksidan av Edge
Gateway-enheten.

Métt for féste
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Monteringsanvisningar
1. Placera standardmonteringsféstet pa vdggen och anvénd hélen ovanfor skruvhalen pa fastet for att mérka ut placeringen av de fyra

borrhalen.
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3.

Borra fyra hal i vdggen enligt markeringarna.
Sattioch skruva in alla fyra skruvarna (medfdljer inte) i vdggen.

% 0BS: Kdp skruvar som passar diametern p& skruvhélen.
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4, Rikta in skruvhalen mot standardmonteringsfastet med skruvarna pa véaggen. Hang upp féstet pa skruvarna.
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33



6. Rikta in skruvhalen pa DIN-skenans monteringsféste med skruvhalen pa baksidan av Edge Gateway-enheten.
7. Sattide tva M4 x 5-skruvarna i DIN-skenans monteringsféaste och skruva fast det i Edge Gateway-enheten.

34



8.

Vinkla Edge Gateway nar du placerar den pa standardmonteringsféstet och tryck Edge Gateway nedat for att pressa samman

fiadringen hdgst upp pa DIN-skenans monteringsfaste.

ke
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9.
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% 0BS: Mer information om hur du demonterar DIN-skenan finns i Demontera DIN-skenan.

Ansluta anordningar for kablage pa standardmonteringsfastet

1. Montera Edge Gateway pa vdaggen med hjilp av ett standardmonteringsféste eller snabbféste.

2. Placera anordningen for kablage pa monteringsféstet och fast vid skaran.

VIKTIGT!: Anvédnd endast kablar med koaxiala kabelanslutningar i den dvre anordningen for kablage. Anvénd inte tillsammans
med antenner.

s
0

%

-

3. Rikta in skruvhalen pa anordningen for kablage med skruvhélen i monteringsfastet.
4, Dra atde sex M3 x 3,5 mm-skruvarna som féaster anordningen fér kablage pa monteringsfastet.

% 0BS: Dra at skruvarna till 50,5 kilo-centimeter (11,02£1,1 pund-tum).
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5. Anslut kablarna till Edge Gateway.
6. Goren lopdgla pa kabellaset (medféljer inte) for att fasta varje kabel vid anordningen for kablage.
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Montera Edge Gateway pa en DIN-skena med hjalp av DIN-skenans monteringsfasten

% 0BS: DIN-skenans monteringsfaste levereras med skruvarna som behovs for att skruva fast fastet i Edge Gateway-enheten.

1. Rikta in skruvhalen pa DIN-skenans monteringsfaste med skruvhalen pa baksidan av Edge Gateway-enheten.
2. Sattide tva M4 x 5-skruvarna i DIN-skenans monteringsféste och skruva fast det i Edge Gateway-enheten.
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3. Skruva fast DIN-skenans monteringsfaste pa Edge Gateway-enheten med hjélp av de tvad medféljande M4 x 5-skruvarna.

ﬁ 0BS: Dra at skruvarna till 8+0,5 kilo-centimeter (17,64+1,1 pund-tums) p& DIN-skenans monteringsfésten.
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4.

5.

NA1
A
1

Vinkla Edge Gateway nar du placerar den pa DIN-skenan och tryck Edge Gateway nedét fér att pressa samman fjadringen hogst upp

pa DIN-skenans monteringsfaste.
Tryck Edge Gateway-enheten mot DIN-skenan for att trycka fast fastets nedre klips pa DIN-skenan.

% 0BS: Mer information om hur du demonterar DIN-skenan finns i Demontera DIN-skenan.
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Montera Edge Gateway med det vinkelréta fastet.

% 0BS: Det vinkelrata fastet ar utformat fér montering pa en DIN-monteringsskena och inget annat.

% 0BS: Virekommenderar att du héller ett omréde pa 63,50 mm (2,50 tum) fritt runtom Edge Gateway fér att uppna optimal
luftcirkulation. Kontrollera att den omgivande temperaturen i vilken Edge Gateway ska installeras inte dverstiger driftstemperaturen
for Edge Gateway. Mer information om driftstemperaturen for Edge Gateway finns i £dge Gateway Specifications (specifikationer for
Edge Gateway),

1. Rikta in skruvhélen pa det vinkelréta fastet med skruvhélen pa Edge Gateway-enheten.

2. Draatde fyra M4 x 7-skruvarna och skruva fast Edge Gateway-enheten i det vinkelrata fastet.

% 0BS: Dra at skruvarna till 80,5 kilo-centimeter (17,64+1,1 pund-tum).
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3.

@

Rikta in skruvhélen pa DIN-monteringsskenans fiste med skruvhélen pé den vinkelrata fastet. Dra at de bagge skruvarna.

g 0BS: Dra at skruvarna till 8+0,5 kilo-centimeter (17,64+1,1 pund-tum).
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4, Vinkla Edge Gateway néar du placerar den pa DIN-skenan och tryck Edge Gateway nedat for att pressa samman fjédringen pa DIN-
skenans monteringsféste.

5. Tryck Edge Gateway-enheten mot DIN-skenan for att trycka fast fastets nedre klips p& DIN-skenan.
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6. Skruva fast Edge Gateway-enheten pa DIN-skenan.

Montera Edge Gateway med hjélp av ett VESA-faste

Edge Gateway kan monteras pé ett VESA-faste av standardtyp (75 x 75 mm).

% 0BS: VESA-fistet &r ett tillval som séljs separat. Instruktioner for montering av VESA-féste finns i dokumentationen som medféljde
VESA-fastet.
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Installera ZigBee-dongeln

A VIKTIGT!: Anslut inte ZigBee-dongeln om Edge Gateway &r installerad inuti héljet.

1. Stdng av Edge Gateway-enheten.
2. Anslut ZigBee-dongeln till en extern USB-port pa Edge Gateway-enheten.

+ - 16(9-32V) @A spp PoE 5VI0.6A

3. Sla pa Edge Gateway-enheten och slutfor konfigurationen.

ﬁ 0BS: Mer information om ZigBee-utveckling finns p4 www.silabs.com.
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Installera operativsystemet

VIKTIGT!: For att forhindra att operativsystemet skadas vid plotsliga stromavbrott kan du anvénda operativsystemet for kontrollerad
avstingning av Edge Gateway.

Edge Gateway levereras med ett av foljande operativsystem:

e Windows 10 loT Enterprise LTSB 2016
e Ubuntu Core 16

% 0BS: Mer information om operativsystemet Windows 10 finns p& msdn.microsoft.com.

% 0BS: Mer information om operativsystemet Ubuntu Core 16 finns pd www.ubuntu.com/desktop/snappy.

Windows 10 loT Enterprise LTSB 2016

Start och inloggning — Fjarrsystemkonfiguration
ﬁ 0BS: Datorn maste vara pd samma delnét som Edge Gateway-enheten.

1. Anslut en nétverkskabel fran Ethernet-port nummer ett pa Edge Gateway-enheten till ett DHCP-aktiverat nétverk eller en router som
tillhandahaller IP-adresser.

0BS: Det tar cirka fem minuter att starta Windows for forsta gangen vid en systemkonfiguration. Efterféljande starter tar
ungefar 50 sekunder.

2.  Anvind MAC-adressen som finns pa Edge Gateway-enhetens framsida fér att erhalla IP-adressen via nitverkets DHCP-server, eller
genom ett analysverktyg for natverk.

3. Stk efter Remote Desktop Connection (anslutning till fiarrskrivbord) pa Windows datorn och starta programmet.
Logga in med IP-adressen.

% 0BS: Ignorera eventuella certifieringsfel nér du ansluter till Edge Gateway-enheten.

Aterstélla Windows 10 loT Enterprise LTSB 2016
A VIKTIGT!: Féljande steg tar bort alla data pa din Edge Gateway.
Du kan aterstélla Windows 10 loT Enterprise LTSB 2016 genom att anvédnda en USB-flashenhet.

Nodvéndiga forhandsétgarder
Skapa USB-minnet for aterstéllning. Mer information finns i Skapa USB-minnet fér aterstéllning.

Procedur

1. Anslut USB-minnet for &terstélining till Edge Gateway.
2. Sla pa Edge Gateway-enheten.

Edge Gateway startar automatiskt fran USB-flashenheten for aterstéllning och aterstéller Windows till fabriksavbildningen.
Aterstéllningen tar ungefér 25 minuter att slutféra och en bekraftelseloggfil lagras pa USB-flashenheten. Nar systematerstéllningen
ar klar stdngs systemet av.

% 0BS: Bekréftelseloggfilen heter<servicenamn>_<datum>_<tid>.txt
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Grundldggande funktioner i Windows 10 loT Enterprise LTSB 2016

BIOS-uppdatering i
Mer information om hur du uppdaterar BIOS finns i Oppna och uppdatera BI0S.

Watchdog Timer
Overvakningstimern for Windows 10 loT Enterprise LTSB 2016 styrs via BIOS-instéllningen.

Overvakningstimern aktiveras och inaktiveras under BIOS-instéllningen Watchdog Timer (évervakningstimer).

% 0BS: Mer information om BIOS-instéllningarna pa Edge Gateway finns i BI0S-standardinstéliningar.

Molnanslutningslampa

% 0BS: Om du vill anvéinda molnanslutningslampan méste du forst hdmta de verktyg och drivrutiner som krévs fran www.dell.com/
support.

En unik funktion for Edge Gateway i 3000-serien &r molnans/utningslampan. Molnanslutningslampan gor det majligt for dig att inspektera
driftstatusen fér Edge Gateway genom att titta pa lampan pa den vénstra panelen pa Edge Gateway.

For att aktivera funktionen maste du visa och programmera ett GP10-register pa Edge Gateway.

Félj stegen nedan for att kunna styra molnanslutningslampan pa Edge Gateway:

1. Ladda ned Cloud LED-verktyget fran www.dell.com/support.

2. Extrahera fdljande filer:

a. DCSTL64.dIl
b.  DCSTL64.sys
c. DCSTL64.inf
d. DCSTL64.cat
e. CloudLED.exe

% OBS: Filerna maste finnas i samma katalog.

3. Kor CloudLED.exe fran en kommandotolken eller PowerShell med administratérsbehorighet. Kor foljande kommandon:
s CloudLED.exe PA
e CloudLED.exe AV

TPM support (stod for TPM)
Windows 10 loT Enterprise LTSB 2016 stoder TPM 2.0. Mer information om TPM-resurser finns pa technet.microsoft.com/en-us/library/
cc749022.

Stinga av och starta om systemet
Klicka pa Start — Power (strém) och sedan pa Restart (starta om) eller Shutdown (sténg av) for att starta om respektive stdnga av Edge

Gateway.

Konfigurera LAN- och WLAN-né&tverket
| rutan Search (s6k) skriver du Settings (inst&llningar) och dppna fonstret Settings (instéliningar). Vélj Network & Internet
(ndtverk och Internet) for att konfigurera natverksinstéllningarna.

Konfigurera Bluetooth
I rutan Search (s6k) skriver du Settings (inst&llningar) och dppna fonstret Settings (instéllningar). Vélj Devices (enheter) och
vélj Bluetooth i menyn i den vanstra panelen for att konfigurera nétverksinstéllningarna.

Konfigurera WWAN-nétverket (5815)

0BS: Kontrollera att micro-SIM-kortet redan har aktiverats av tjansteleverantoren innan du anvénder deti Edge Gateway. Mer
information finns i Aktivera tjéinsten fér mobilt bredband.

Folj stegen nedan nér du installerar micro-SIM-kortet:
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1. lrutan Search (sok) skriver du Settings (inst&llningar) och dppna fonstret Settings (instéliningar).
2. Vilj Network & Internet (n4tverk och Internet).
3.  Letareda pa WWAN-anslutningen i Wi-Fi-avsnittet och markera posten for att ansluta eller koppla bort WWAN-adaptern.

Ubuntu Core 16

Oversikt

Ubuntu Core 16 &r en distribution av operativsystemet Linux och en helt ny mekanism for hantering av 10T-system och dess program. For
mer information om operativsystemet Ubuntu Core 16, se

¢ www.ubuntu.com/cloud/snappy

¢ www.ubuntu.com/internet-of-things

Nodvéndiga forhandsétgarder for konfiguration av Ubuntu Core 16

Infrastruktur
Du behdver en aktiv Internet-anslutning for att fa uppdatera operativsystemet Ubuntu Core 16 och alla program (snaps).

Forkunskaper
¢ Féljande kunskaper dr nodvéndiga for den som ska konfigurera operativsystemet Ubuntu Core 16:

— Unix\Linux-kommandon

— Seriellt kommunikationsprotokoll

— SSH-terminalemulatorer (t.ex. PuTTY)
— Naétverksinstéllningar (t.ex. proxy-URL)

Start och inloggning — Fjarrsystemkonfiguration

1. Anslut en ndtverkskabel fran Ethernet-port nummer ett pd Edge Gateway-enheten till ett DHCP-aktiverat natverk eller en router som
tillhandahaller IP-adresser.

2. Anvind kommandot dhcp-lease-1ist indtverkets DHCP-server for att hamta IP-adressen som &r kopplad till Edge Gateway-
enhetens MAC-adress.

3. Konfigurera en SSH-session med en SSH-terminalemulator (t.ex. SSH-klient for Native Command pa Linux eller PuTTY i Windows).
% 0BS: SSH-tjansten &r aktiverad som standard pa Ubuntu Core 16.

4, Ange kommandot ssh admin@</P-adress>foljt av det forinstéllda anvdndarnamnet och losenordet. Bade forvalt anvdndarnamn
och Iésenord &r admin.

Exempel:

lo@lo-Latitude-E7470:~$ ssh admin@10.101.46.209
admin@10.101.46.209's password:

Uppdatera operativsystem och program

Nar du har aktiverat ndtverksanslutningarna och anslutit till Internet rekommenderar vi att du skaffar de senaste versionerna av
operativsystemskomponenterna och programmen. Om du vill uppdatera Ubuntu Core 16 kor du:

admin@localhost:~$ sudo snap refresh
Visa operativsystems- och programversioner
Kor kommandot:

admin@localhost:~$ sudo uname -a

returneras

Linux ubuntu.localdomain 4.4.30-xenial generic #1 SMP Mon Nov 14 14:02:48 UTC 2016 x86_64
x86 64 x86 64 GNU/Linux
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0BS: Kontrollera om en nyare version av proagramvaran finns tillganglig. Mer information om hur du kontrollerar om det finns
uppdateringar finns i Uppdatera operativsystem och program.

Ytterligare Ubuntu-kommandon

Atkomst till inbyggd hjalp
Kér kommandot:
admin@localhost:~$ sudo snap --help

Lista 6ver installerade snaps
Kor kommandot:

admin@localhost:~$ sudo snap list

Uppdatera systemnamnet
Kér kommandot:

admin@localhost:$ network-manager.nmcli general hostname <NAME>

Andra tidszon )
Nar systemet levereras fabriken &r operativsystemet oftast instéllt pa tidszonen UTC. Andra till din lokala tidszon genom att kdra féljande
kommando:

admin@localhost:~$ sudo timedatectl --help

i hjélpfilen ovan finns de kommandon du behdver kénna till.

Starta om systemet
Kor kommandot:

admin@localhost:$ sudo reboot

Returneras:

System reboot successfully

Inloggningsuppgifter for rotanvéndare
Kdr kommandot:

admin@localhost:$ sudo su -

Returneras:

$ admin@localhost:~# sudo su -
$ root@localhost:~#

Identifiera systemets servicenummer
Kor kommandot:
admin@localhost:$ cat /sys/class/dmi/id/product serial

Systemets markesnummer skrivs ut.

Stinga av systemet
Kor kommandot:

admin@localhost:$ sudo poweroff

Systemet sténgs av.

Néatverkskommunikationsgranssnitt

Edge Gateway i 3000-serien levereras med en Ethernet-anslutning, tradls nitverksanslutning 802.11b/g/n och Bluetooth-
natverksanslutning.

51



Ethernet (Port 1, eth0)
Om du har anslutit en internetansluten Ethernet-kabel till port 1 bor skarmen likna den pa bilden nedan nér du har kért i fconfig-

kommandot. Om WLAN och Bluetooth inte har konfigurerats visas de heller inte i listan med nétverksenheter.

admin@localhost:~$ ifconfig

Nar du har kért i fconfig-kommandot: u

ethO Link encap:Ethernet HWaddr 74:e6:e2:e3:0f:12
inet addr:192.168.28.216 Bcast:192.168.28.255 Mask:255.255.255.0
inet6 addr: fe80::76e6:e2ff:fee3:f12/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:11 errors:0 dropped:0 overruns:0 frame:0
TX packets:19 errors:0 dropped:0 overruns:0 carrier:0
Collisions:0 txqueuelen:1000
RX bytes:1740 (1.7 KB) TX bytes:2004 (3.0 KB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:160 errors:0 dropped:0 overruns:0 frame:0
TX packets:160 errors:0 dropped:0 overruns:0 carrier:0
Collisions:0 txqueuelen:1000

RX bytes:13920 (13.9 KB) TX bytes:13920 (13.9 KB)

admin@localhost:~$

WLAN (wlan0)

Anvénd dessa beteckningar i féljande exempel:

¢ <ssidname> = iotisvlab, ddr ssid &r namnet pa atkomstpunkten.

¢ <name> = testwifi,ddr name ar anslutningens namn, vilket &r i stort sett ar ett ID for anslutningen.
¢ <keytype> = wpa-psk, darkeytype arden sdkerhetstyp som anvands i WLAN-nyckelhanteringen.
e <passco> = happy, ddr passco d& WLAN lgsenkoden eller [dsenordet fér atkomstpunkten.

Ange fdljande i kommandotolken om du vill ndtverksgrénssnitten.

$ network-manager.nmcli d

Ange fdljande i kommandotolken om du vill visa en lista 6ver tillgangliga atkomstpunkter.

$ network-manager.nmcli d wifi
Kér foljande kommandon och byt ut $SSID, $PSK och $WIFI_INYERFACE mot motsvarigheter i din milja.

* Anslut
$ sudo network-manager.nmcli dev wifi connect $SSID password SPSK ifname $SWIFI INTERFACE

ELLER
$ sudo network-manager.nmcli dev wifi connect $SSID password $PSK

e Koppla fran
$ sudo network-manager.nmcli dev disconnect SWIFI_ INTERFACE

Ange fdljande i kommandotolken om du vill I&gga till en anslutning i systemet.
$>: network-manager.nmcli con add con-name <name> ifname wlan(O type wifi ssid <ssidname>
Exempel:

$>: network-manager.nmcli con add con-name testwifi ifname wlan0 type wifi ssid iotisvlab

Ange foljande i kommandotolken om du vill forse systemet med ett I6sennyckel fér atkomstpunkten.

$>: network-manager.nmcli con modify <name> wifi-sec.key-mgmt <keytype>
Exempel:

$>: network-manager.nmcli con modify testwifi wifi-sec.key-mgmt wpa-psk

Ange fdljande i kommandotolken om du vill forse systemet med ett I6senkod for atkomstpunkten.
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$>: network-manager.nmcli con modify <name> wifi-sec.psk <passco>
Exempel:

$>: network-manager.nmcli con modify testwifi wifi-sec.psk happy

Ange féljande i kommandotolken om du vill dppna anslutningen (gdr det méjligt att ansluta systemet till atkomstpunkten och fa en IP-
adress).

$>: network-manager.nmcli con up id <name>

Exempel:

$>: network-manager.nmcli con up id testwifi

Bluetooth
Kor foljande kommandon for att parkoppla Bluetooth-enheter, t.ex. ett Bluetooth-tangentbord:

1. Starta bluetoothctl-konsolen.
#bluez.bluetoothctl -a

2. Sla pa enheten.
$ power on

3. Registrera agenten for tangentbordet.

$ agent KeyboardOnly
$ default-agent

4.  Forsatt styrenheten i parkopplingsléage.
$ pairable on
5. Sok efter nérliggande Bluetooth-enheter.
$ scan on
6.  Stoppa sdkningen nar Bluetooth-tangentbordet har hittas.
$ scan off
7. Parkoppla Bluetooth-enheterna.
$ pair <MAC address of Bluetooth keyboard>
Ange PIN-koden péa Bluetooth-tangentbordet, om det behdvs.
Ange att Bluetooth-tangentbordet &r betrott.
$ trust <MAC address of Bluetooth keyboard>
10. Anslut till Bluetooth-tangenthordet.
$ connect <MAC address of Bluetooth keyboard>

11.  Sténg bluetoothctl-konsolen.
$ quit

Du kan borja anvénda Bluetooth-tangentbordet.

Viéxla mellan olika WLAN- och Bluetooth-lagen
1. Tabort WLAN/BT-drivrutinen.

$ modprobe -r ven rsi sdio
2. Justera ldgeti/etc/modprobe.d/rs9113.conf
Las in WLAN/BT-drivrutinen igen.
$ modprobe ven rsi sdio
4.  Kontrollera driftldget. Se tabellen for driftldgesvérden.
$ cat /sys/module/ven rsi sdio/parameters/dev_oper mode



Tabell 12. Driftlagesvérden for WLAN och Bluetooth

Driftldgesvérde Wi-Fi-station BT/BLE-ldgen som stdds  softAP Klienter som stdds av
softAP
1 X et et
1 et X 32
13 X Dubbelt (BT klassisk and et
BTLE)
14 Dubbelt (BT klassisk and X 4
BTLE)
5 X BT Classic et
6 BT Classic X 32

Programvarubaserad atkomstpunkt (Software enabled Access Point, SoftAP)
Programvarubaserad atkomstpunkt (Software enabled Access Point, SoftAP) beror pa om Wi-Fi-kortet och tillhérande drivrutin har stod

for att kunna fungera som en tradlds atkomstpunkt.
Kor féljande kommandon:

1. Kontrollera status for atkomstpunkten.
$ wifi-ap.status

2. Som standard &r SoftAP inaktiverat. Sla pa SoftAP.
$ wifi-ap.config set disabled=false

3. Omdu vill skydda Wi-Fi-atkomstpunkten med ett personligt WPA2-lésenord maste du dndra pa tvéa konfigurationsinstallningar.
$ wifi-ap.config set wifi.security=wpa2 wifi.security-passphrase=Test1234

Dérmed aktiveras WPA2-sdkerhet med l6senordsfrasen satt till Test1234.
ﬁ 0BS: Om ldsenordsfrasen innehaller specialtecken eller blanksteg maste du se till att dessa ldggs till pa korrekt sétt. Exempel:
"My WiFi”, "Pa$$word” eller "Alan’s AP”.
Security (sdkerhet)

Trusted Platform Module (TPM)

0BS: Mer information om TPM (Trusted Platform Module) finns pé https://developer.ubuntu.com/en/snappy/quides/security-
whitepaper/.

TPM stdds endast pa enheter som &ar utrustade med TPM-maskinvara samt pa produkter med stdd for utdkad sakerhet i Snappy.
Instéliningen for aktivering/inaktivering av TPM-enheten finns i BIOS och kan hanteras via operativsystemet.

Om du kor féljande kommando:
admin@localhost:$ 1ls /dev/tpmO

Om TPM-enheten &r inaktiverad visas inte enhetsnoden (/dev/tpm0).
(plano)ubuntu@localhost:$ 1s /dev/tpm0

Is: cannot access /dev/tpm0O: No such file or directory
Om TPM-enheten &r aktiverad visas enhetsnoden (/dev/tpm0).

(plano)ubuntu@localhost:$ 1s /dev/tpm0
/dev/tpm0

Watchdog Timer (WDT)

0BS: Mer information om kommandon for Watchdog Timer (vervakningstimer) finns pd www.sat.dundee.ac.uk/~psc/watchdog/
Linux-Watchdog.html.

Vi rekommenderar att du aktiverar WDT som standard for att aktivera de felsékra funktionerna. Snappy ar ett Watchdog Timer-kompatibelt
operativsystem som gér det majligt att upptdcka fel och att aterstélla systemet efter felfunktion eller en ovéntad krasch.
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Om du kor féljande kommando:
admin@localhost:$ systemctl show | grep -i watchdog

Returneras:

RuntimeWatchdogUSec=10s
ShutdownWatchdogUSec=10min

% 0BS: Standardvéardet &r 10. Det faktiska vérdet bor vara storre &n 0.

Aterstilla Ubuntu Core 16

Nar operativsystemet aterstélls till fabriksavhildningen raderas alla data i systemet. Du kan aterstélla operativsystemet Ubuntu Core 16

fabriksavbildningen pa nagot av fdljande satt:

 Aterstilla Ubuntu Core 16 fran USB-flashenhet
o Aterstilla Ubuntu Core 16 frén aterstallningspartitionen pa Edge Gateway

- Alternativ 1: Aterstilla fran operativsystemet

- Alternativ 2: Aterstilla under systemets sjalvtest

Alternativ 1: Aterstilla fran operativsystemet
A VIKTIGT!: Féljande steg tar bort alla data pa din Edge Gateway

1. Fjarranslut Edge Gateway eller anslut via en KVM-session.
Logga in pa operativsystemet.
Kér foljande kommando fér att aktivera den inbyggda eMMC-aterstéllningspartitionen:
$ sudo efibootmgr -n $(efibootmgr | grep "factory restore" | sed 's/Boot//g'
[*0-9A-B]*//g') ; reboot

Alternativ 2: Aterstilla under systemets sjalvtest
A VIKTIGT!: Féljande steg tar bort alla data pa Edge Gateway-enheten:

1. Anslut ett USB-tangentbord till Edge Gateway.
2. Sla pa Edge Gateway-enheten.
Stromindikatorn lyser med fast gront sken medan molnindikatorn ar slackt.

3. Tryck pa ctr1+F flera ganger under de férsta 20 sekunderna efter att strammen slagits pa for att aktivera aterstéllning av

operativsystemet.
4. Nar molnindikatorn barjar blinka gront fortsatter du med nagot av féljande alternativ:

ﬁ 0BS: Stang av Edge Gateway och upprepa steg 2 och 3 om molnindikatorn inte bdrjar blinka efter 50 sekunder.
Tabell 13. Starta eller avbryt &terstéllningen under systemets sjélvtest

For att starta aterstéllningen Om du vill avbryta aterstéllningen

e Tryck pa y och tryck sedan pé Retur. e Tryck pa n och tryck sedan pé Retur. Eller om systemet
inte kdnner av nagra knapptryck inom 30 sekunder.

Molnindikatorn &ndras till fast gront ljus for att visa att

gterstélining pagar. Nar systeméterstéliningen &r klar slécks Molnindikatorn slocknar och systemet startas om.

molnindikatorn och systemet startas om. Aterstéllningen tar
cirka 2 minuter att slutfora.

Aterstilla Ubuntu Core 16 frén USB-flashenhet
A VIKTIGT!: Féljande steg tar bort alla data pa din Edge Gateway.

No6dvindiga forhandsatgérder
Skapa USB-minnet for aterstéllning. Mer information finns i Skapa USB-minnet fr aterstéllning.




Procedur

1. Satti USB-flashenheten i USB-porten pa Edge Gateway-enheten.
2. Sla pa Edge Gateway-enheten.
Edge Gateway startar fran USB-flashenheten, uppdaterar installationsavbildningen fér Ubuntu Core och sparar den i
forvaringsutrymmet automatiskt.
0BS: Nar installationsavbildningarna uppdateras och placeras i forvaringsutrymmet lyser stromlampan med grént sken medan
molnanslutningslampan blinkar grént.
4, Systemet stidngs av nar installationen har slutforts.

% 0BS: Installationen tar cirka 3 minuter att slutfora.

Ta ur USB-enheten nér Edge Gateway har sténgts av.

Sla pa Edge Gateway igen for att fortsatta med installationen. Systemet startas om flera ganger under installationen och tar ungefar
10 minuter att slutféra.

Nér installationen ar klar visas en inloggningsskarm.
7. Ange forvalt anvdandarnamn och lésenord pa inloggningsskarmen: admin.
Edge Gateway &r nu klar fér anvandning.

% 0BS: Mer information om hur du anvander Ubuntu p& Edge Gateway pa distans finns i Start och inloggning —
Fidrrsystemkonfiguration

Uppdatera en ny 0S-avbildning

Nodvéndiga forhandséatgarder

e Entom och FAT32-formaterad USB-flashenhet med minst 4 GB lagringsutrymme
e Ubuntu Desktop ISO

% 0BS: Du kan hémta den senaste versionen av Ubuntu Desktops ISO-fil fran http://releases.ubuntu.com.

e En publicerad Ubuntu Core 16-avhildning fran Dell.com/support: <unikt namn-datum>img.xz
e USB-tangentbord

e USB-mus

¢ Ubuntu-arbetsstation med Ubuntu Desktop 14.04 eller hogre

Uppdatera den nya Ubuntu 0S-avbildningen

1. Séatti USB-flashenheten i Ubuntu-arbetsstationen.
Kopiera <unique name-date>img. xz till katalogen ~/Downloads/.
Uppdatera installationsavbildningen och placera den pad USB-flashenheten.
a. Starta Terminal (terminalprogrammet). Du hittar det genom att skriva Termina1l i Unity Dash.

A VIKTIGT!: Kommandot dd raderar innehéllet pa den enhet som kommandot skriver till.

b. Skriv det féljande kommandot och tryck pé Retur.
xzcat /cdrom/<unique name-date> img.xz | sudo dd
of=/dev/sdb bs=32M ; sync

ﬁ 0BS: sdb kan behdva erséttas med det verkliga namnet pa systemet.
Montera loss och ta bort USB-flashenheten.
Anslut strom- och Ethernet-kabeln till din Edge Gateway.
Satt i USB-flashenheten i Edge Gateway-enheten.
Sla pa och starta Edge Gateway fran USB-flashenheten.

N o o &

USB-flashenheten som anvéands for installationen uppdaterar och placerar Ubuntu Core 16-installationsavbildningen i
forvaringsutrymmet automatiskt. N&r installationen &r klar sténgs systemet av.

8. Tabort USB-flashenheten.
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9. Sla pa systemet.
Ubuntu Core 16 &r nu installerat pa Edge Gateway-enheten.

Skapa USB-minnet for aterstélining

No6dvindiga forhandsatgérder:

e Servicenummer fér Edge Gateway

¢ En Windows-dator pa vilken du har administratdrshehérighet och minst 8 GB ledigt lagringsutrymme for nedladdning av Dells ISO-
aterstéllningsavbildning.

e Entom USB-flashenhet med minst 8 GB lagringsutrymme. Féljande steg tar bort alla befintliga data pa USB-flashenheten.
e _NET Framework 4.5.2 eller senare

1. Ladda ned och spara Dell ISO-aterstallningsavbildningen fran:

e For Windows: dell.com/support/home/us/en/19/drivers/osiso/win
e For Ubuntu: dell.com/support/home/us/en/19/drivers/osiso/linux

2. Ladda ned och installera Dell 0S Recovery Tool pa datorn.

3. Starta Dell 0S Recovery Tool.

4, Klicka pa Yes (ja) i fonstret User Account Control (kontroll av anvéndarkonto).

5. Anslut USB-flashenheten till datorn.

6. Klicka pa Browse (bldddra) och ga till den plats dar Dell ISO-aterstéllningsavbildningen sparas.
7. Markera IS0O-aterstéliningsavbildningen och klicka pa Open (Gppna).

8. Klicka pa Start for att borja skapa ett startbart USB-aterstéliningsmedium.

9. Klicka pa Yes (ja) for att fortsatta.

10. Klicka pé OK for att slutfora.
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Oppna och uppdatera BI0S

Oppna BI0S-instillningarna

Anvénda Dell Command | Configure (DCC) for att dppna BI0S-instéllningarna

Dell Command | Configure (DCC) &r ett forinstallerat program pa Edge Gateway som underléttar konfigurering av BI0S-instéllningar. Det
bestar av ett kommandoradsgranssnitt (CLI) som du kan anvanda for att konfigurera olika BIOS-funktioner. Mer information om DCC finns i
www.dell.com/dellclientcommandsuitemanuals.

e Paden anslutna datorn med Windows: Klicka pa Start — All Programs (alla program) — Command Configure (konfigurera Command)
— Dell Command | Configure Wizard (Dell Command | Configure-guide).

e Fa atkomst till Dell Command | Configure pa den anslutna datorn som kér Snappy Ubunto Code genom att anvénda kommandot
dcc.cctk

Mer information om hur du anvénder programmet Dell Command | Configure finns i /nstallation Guide (installationshandbok)och User’s

Guide (anvdndarhandbok)for Dell Command | Configure pa www.dell.com/dellclientcommandsuitemanuals.

Mer information om BI0S-instéllningarna pa Edge Gateway finns i BI0S-standardinstéllningar.
Anvénd Edge Device Manager (EDM) for att ppna BI0S-instéllningarna

Edge Device Manager (EDM) gor det mojligt for dig att skota fjarrhantering och utféra systemkonfiguration. Du kan anvéanda EDM:s
molnkonsol for att visa och konfigurera BI0S-instéllningarna. Mer information om EDM finns pa www.dell.com/support/home/us/en/19/
product-support/product/wyse-cloud-client-manager/research.

Oppna BI0S-instillningarna under sjélvtestet

ﬁ 0BS: Dessa anvisningar géller endast Edge Gateway 3003.

1. Anslut en bildskédrm, ett tangentbord och en mus till systemet.
2. Sla pa Edge Gateway-enheten.
3. Nér-logotypen visas under sjélvtestet vantar du pa att F2-uppmaningen ska visas och trycker sedan omedelbart pa 2.

Uppdatera BIOS

0BS: Hamta den senaste BI0S-filen fran dell.com/support/home/us/en/19/product-support/product/dell-edge-gateway-3000-series-
oem-ready/drivers.

Vilj ett av alternativen nedan for att uppdatera BIOS pé Edge Gateway.

¢ Anvénda skript fér anrop av kommandon pa en USB-enhet

% 0BS: Vi rekommenderar att du anvénder skript fér anrop av skript pa en USB-enhet for att uppdatera BIOS.

e Uppdatera BIOS pa ett Windows-system

e Anvédnda UEFI-kapseluppdateringen pa ett Ubuntu-system
e Dell Command | Configure (DCC)

e Edge Device Manager (EDM)

Anvinda skript for anrop av kommandon pa en USB-enhet

Edge Gateway i 3000-serien levereras med fjarradministrerade konfigurationer utan grafikutgang. Vissa grundlaggande
systemadministrationsuppgifter i BIOS Setup (BI0S-instéliningar) inte méjliga att utféra utan grafik. Fér att andé gora det méjligt att utféra
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sadana systemadministrationsuppgifter 4r Edge Gateway-enheter utrustade med teknik som majliggdr kérning av ett skript som anropar
B10S-kommandon pa en USB-flashenhet.

Mer information om skript fér anrop av kommandon pa en USB-enhet finns i Edge Gateway USB script utility User's Guide

(anvdndarhandbok for USB-skriptverktyget for Edge Gateway) pa www.dell.com/support/home/us/en/19/product-support/product/dell-
edge-gateway-3000-series-oem-ready/drivers.

Uppdatera BIOS pa ett Windows-system

Folj dessa steg for att uppdatera BIOS:

1. Nér du har anslutit till Edge Gateway.

% 0BS: Anslut och logga in pa Edge Gateway med ett av foljande alternativ:

e Systemkonfiguration pé distans

2. Gatill www.dell.com/support.

Klicka p& Product Support (Produktsupport), ange servicenumret for din dator och klicka sedan pa Submit (Skicka).

[E4 0BS: Om du inte har servicenumret, anvéind automatisk identifiering eller slé upp din datormodell manuellt.
Klicka pé Drivers & Downloads (Drivrutiner och hamtningar).

Vilj det operativsystem som &r installerat p& datorn.

Bladdra nedat pa sidan och expandera BIOS.

Klicka pa Download (Ladda ner) for att ladda ner den senaste versionen av BIOS for din dator.

Navigera till mappen dér du sparade BIOS-filen ndr hdmtningen ar klar.

© N o oA

Dubbelklicka pa ikonen fér BIOS-uppdateringsfilen och félj anvisningarna pa skarmen.

Anvinda UEFI-kapseluppdateringen pa ett Ubuntu-system

fwupgmgr-verktyget eller -kommandona anvénds for att uppdatera UEFI BIOS i systemet. UEFI BIOS for den hér plattformen publiceras
online via de sedvanliga Linux-distributérerna (LVFS).

Vi rekommenderar att du aktiverar UEFI-kapseluppdatering som standard s& att den kan kdras i bakgrunden och hélla system-BI0S
uppdaterat.

ﬁ 0BS: Mer information om £wupd-kommandon finns p&d www.fwupd.org/users.

Utan internetanslutning

1. Ladda ned den senaste .cab-filen fran secure-Ivfs.rhcloud.com/Ivfs/devicelist.

2. Kontrollera aktuell BIOS-information.
$ sudo uefi-fw-tools.fwupdmgr get-devices
3. Kopiera filen firmware.cab till mappen /root/snap/uefi-fw-tools/common/.
$ sudo cp firmware.cab /root/snap/uefi-fw-tools/common/
4. Kontrollera BIOS-informationen i .cab-filen.
$ sudo uefi-fw-tools.fwupdmgr get-details [Full path of firmware.cab]
5. Installera uppdateringen.

$ sudo uefi-fw-tools.fwupdmgr install [Full path of firmware.cab] -v --allow-older --
allow-reinstall

6.  Kontrollera EFl-startinformationen.
$ sudo efibootmgr -v

7. Starta om systemet.
$ sudo reboot

Med internetanslutning

1. Anslut och logga in pa Edge Gateway.
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% OBS: Anslut och logga in pa Edge Gateway med ett av foljande alternativ:

e Systemkonfiguration pa distans (endast for Edge Gateway 3001 och 3002)

2. Kontrollera aktuell BIOS-information.
$sudo uefi-fw-tools.fwupdmgr get-devices

3. Kontrollera om uppdateringen finns tillgénglig via LVFS-tjansten.
$sudo uefi-fw-tools.fwupdmgr refresh

4.  Ladda ned BIOS fran www.dell.com/support.
$sudo uefi-fw-tools.fwupdmgr get-updates

5. Installera uppdateringen.
$sudo uefi-fw-tools.fwupdmgr update -v --allow-older --allow-reinstall

6.  Kontrollera EFl-startinformationen.
$ sudo efibootmgr -v

7. Starta om systemet.
$ sudo reboot

Dell Command | Configure (DCC)

Anvénd DCC for att uppdatera och konfigurera BI0S-instéllningarna.

Mer information om hur du anvander DCC finns i /nstallation Guide (installationshandbok)och User’s Guide (anvdndarhandbok)for DCC
finns pa www.dell.com/dellclientcommandsuitemanuals.

Mer information om B10S-instéllningarna pa Edge Gateway finns i BIOS-standardinstéliningar.

Edge Device Manager (EDM)

BIOS kan fjarruppdateras via EDM-konsolen om den &r ansluten till ett fjarrsystem.

Mer information om EDM finns pa www.dell.com/support/home/us/en/19/product-support/product/wyse-cloud-client-manager/research.

BI0S-standardinstéllningar

Systemkonfiguration (BI0S-niva 1)

Tabell 14. Systemkonfiguration (BI0S-niva 1)

BI0S-niva 2 BI0S-niva 3 Objekt Standardvérde

Integrated NIC Integrated NIC Enable UEFI Network Stack Aktiverad
[Enable/Disable] (aktivera UEFI-
natverksstack [aktivera/

inaktivera])
[inaktiverad, aktiverad, aktiverad Enabled w/PXE (aktiverad med
med PXE] PXE)

Serial Port1 (seriell port 1) [Disable, RS232, RS-485 HALF RS232

DUPLEX, RS-485/422 FULL
DUPLEX] ([inaktivera, RS232,
RS-485 halv duplex, RS-485/422
full duplex])

Serial Port2 (seriell port 2) [Disable, RS232, RS-485 HALF RS232
DUPLEX, RS-485/422 FULL
DUPLEX] ([inaktivera, RS232,
RS-485 halv duplex, RS-485/422
full duplex])

USB Configuration USB Configuration Enable Boot Support (aktivera Aktiverad
startstod) [aktivera/inaktivera]

60


https://www.dell.com/support
http://www.dell.com/dellclientcommandsuitemanuals
http://www.dell.com/support/home/us/en/19/product-support/product/wyse-cloud-client-manager/research

BIOS-niva 2

BI0OS-niva 3

Objekt

Standardvérde

Watchdog Timer Support (stdd
for Gvervakningstimer)

Sékerhet (BIOS-niva 1)

Tabell 15. Sékerhet (BI0S-niva 1)

Miscellaneous Devices

Watchdog Timer Support (stdd
for dvervakningstimer)

Enable USB 3.0 Controller
[Enable/Disable] (aktivera USB
3.0-styrenheten [aktivera/
inaktivera])

Enable USB Port1 [Enable/
Disable] (aktivera USB-port 1
[aktivera/inaktivera])

Enable USB Port2 [Enable/
Disable] (aktivera USB-port 2
[aktivera/inaktivera])

Enable WWAN [Enable/Disable]
(aktivera WWAN [aktivera/
inaktivera])

Enable WLAN/Bluetooth
[Enable/Disable] (aktivera
WLAN/Bluetooth [aktivera/
inaktivera])

Enable Dedicated GPS Radio
[Enable/Disable] (aktivera
separat GPS-radio [aktivera/
inaktivera])

Enable MEMs Sensor [Enable/
Disable] (aktivera MEMs-sensor
[aktivera/inaktivera])

Enable Watchdog Timer [Enable/
Disable] (aktivera
dvervakningstimer [aktivera/
inaktivera])

Aktiverad

Aktiverad

Aktiverad

Aktiverad

Aktiverad

Aktiverad

Aktiverad

Inaktivera

BIOS-niva 2

BIOS-niva 3

Objekt

Standardvérde

Admin Password

System Password

Strong Password

Password Configuration

Admin Password

System Password

Strong Password

Password Configuration

Enter the old password (ange
det gamla losenordet)

Enter the new password (ange
nytt ldsenordet)

Confirm new password (bekrafta
nytt ldsenord)

Enter the old password (ange
det gamla losenordet)

Enter the new password (ange
nytt ldsenordet)

Confirm new password (bekrafta
nytt ldsenord)

Enable Strong Password
[Enable/Disable] (aktivera starkt
I6senord [aktivera/inaktivera])

Admin Password Min (min.
administratorslosenord)

Admin Password Max (max.
administratorslésenord)

Ej angivet

Ej tillampligt

Ej tillampligt

Ej angivet

Ej tillampligt

Ej tillampligt

Inaktivera

32
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BIOS-niva 2

BI0OS-niva 3

Objekt

Standardvérde

Password Bypass

Password Change

UEFI Capsule Firmware Updates

TPM 2.0 Security

Computrace(R)
Chassis Intrusion

CPU XD Support

Admin Setup Lockout
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Password Bypass

Password Change

UEFI Capsule Firmware Updates

TPM 2.0 Security

Computrace(R)
Chassis Intrusion

CPU XD Support

Admin Setup Lockout

[Disabled/Reboot Bypass]
([inaktiverad/ignorera vid
omstart])

Allow Non-Admin Password
Changes [Enable/Disable] (till&t
dndringar av icke-
administratorsldsenord
[aktivera/inaktivera])

Enable UEFI Capsule Firmware
Updates [Enable/Disable]
(aktivera uppdateringar av fast
UEFI Capsule-programvara
[aktivera/inaktivera])

TPM 2.0 Security (TPM 2.0-
sdkerhet) [aktivera/inaktivera]

TPM On [Enable/Disable] (TPM
pa [aktivera/inaktivera])

PPI Bypass for Enable
Commands [Enable/Disable] (PPI
férbiga for aktivering av
kommandon [aktivera/
inaktivera])

PPl Bypass for Disable
Commands [Enable/Disable] (PPI
forbiga for inaktivering av
kommandon [aktivera/
inaktivera])

Attestation Enable (aktivera
attestering) — [aktivera/
inaktivera]

Key Storage Enable (aktivera
nyckellagring) — [aktivera/
inaktivera]

SHA-256 [Enable/Disable]
(SHA-256 [aktivera/inaktivera])

Clear (rensa) [aktivera/
inaktivera]

Deactivate/Disable/Activate
(avaktivera/inaktivera/aktivera)

([inaktivera/aktivera/aktiverat-
tystl)

Enable CPU XD Support [Enable/
Disable] (aktivera CPU XD-stod
[aktivera/inaktivera])

Enable Admin Setup Lockout
[Enable/Disable] (aktivera sparr
av administratdrsinstélining
[aktivera/inaktivera])

Inaktivera

Aktiverad

Aktiverad

Aktiverad

Aktiverad

Inaktivera

Inaktivera

Aktiverad

Aktiverad

Aktiverad

Inaktivera

Deactivate (avaktivera)

Disable (inaktivera)

Aktiverad

Inaktivera



Séaker start (BI0OS-niva 1)

Tabell 16. Saker start (BI0S-niva 1)

BI0S-niva 2

BIOS-niva 3

Objekt

Standardvérde

Secure Boot Enable

Expert Key Management

Prestanda (BI0S-niva 1)

Tabell 17. Prestanda (BI0S-niva 1)

Secure Boot Enable

Expert Key Management

[Enable/Disable] (aktivera/
inaktivera)

Enable Custom Mode (aktivera
anpassat lage) [aktivera/
inaktivera]

Custom Mode Key Management
(nyckelhantering i anpassat
ldge) [PK/KEK/db/dbx]

Inaktivera

Inaktivera

PK

BIOS-niva 2

BIOS-niva 3

Objekt

Standardvéarde

C-States Control

C-States Control

Limit CPUID Value

Inter SpeedStep

C-States Control

Limit CPUID Value

Energisparfunktion (BI0S-niva 1)

Tabell 18. Energisparfunktion (BI0S-niva 1)

Enable Intel SpeedStep [Enable/
Disable] (aktivera Intel
SpeedStep [aktivera/inaktivera])

C-states [Enable/Disable] (C-
ldgen [aktivera/inaktivera])

Enable CPUID Limit [Enable/
Disable] (aktivera CPUID-gréns
[aktivera/inaktivera])

Aktiverad

Aktiverad

Inaktivera

BI0S-niva 2

BI0S-niva 3

Objekt

Standardvérde

Auto On Time

Wake on LAN/WLAN

Auto On Time

Wake on LAN/WLAN

Time Selection: [HH:MM A/P ]
Auto On Time (if Wake Period =0)
(val av tid: [HH:MM A/P]
automatisk aktiveringstid (om
vackningsperiod = 0))

Value Selection: [0-254] Auto-
Wake Period (0-254 minutes) (val
av varde: [0-254]
autovackningsperiod (0-254
minuter))

Day Selection: [Disabled/Every
Day/Weekdays/Select Days] (val
av dag: [inaktiverat/varje dag/
vardagar/vissa dagar])

Under [Select Days] when
enabled [Sunday/Monday.../
Saturday] (under [vissa dagar]
nar aktiverat [sondag/
mandag.../lordag])

[Disabled/LAN Only/WLAN
only/LAN or WLAN]
([inaktiverad/endast LAN/endast
WLAN/LAN eller WLAN])

12:00AM

000

Inaktivera

Ej tillampligt

Inaktivera
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Sjélvtestheteende (BIOS-niva 1)

Tabell 19. Sjélvtestbeteende (BIOS-niva 1)

BI0S-niva 2 BI0S-niva 3 Objekt Standardvérde
Keyboard Errors Numlock LED Enable Numlock LED [Enable/ Aktiverad
Disable] (aktivera Numlock-
lampan [aktivera/inaktivera])
Keyboard Errors Keyboard Errors Enable Keyboard Error Detection Aktiverad

Fastboot Fastboot

Extend BIOS POST Time Extend BIOS POST Time

Warnings and Errors Warnings and Errors

Virtualiseringsstod (B10S-niva 1)

Tabell 20. Virtualiseringsstod (BI0S-niva 1)

[Enable/Disable] (aktivera
detektering av tangentbordsfel
[aktivera/inaktivera])

[Minimal/Thorough/Auto]
(Iminimal/grundlig/auto])

[0 seconds/5 seconds/10
seconds] ([0 sekunder/5
sekunder/10 sekunder])

[Prompt on Warnings and Errors/
Continue on Warnings/Continue
on Warnings and Errors]
(Imeddelande vid varningar och
fel/fortsétt vid varningar/fortsatt
vid varningar och fel])

Thorough (grundlig)

0 seconds (0 sekunder)

Prompt on Warnings and Error
(visa meddelande vid varningar
och fel)

BI0S-niva 2 BI0S-niva 3 Objekt Standardvirde
Virtualization Virtualization Enable Intel Virtualization Aktiverad
Technology [Enable/Disable]
(aktivera Intels
virtualiseringsteknik [aktivera/
inaktivera])
Underhall (BIOS-niva 1)
Tabell 21. Underhéll (BIOS-niva 1)
BI0S-niva 2 BI0S-niva 3 Objekt Standardvérde
Service Tag Service Tag <Systemets servicenummer>, Ej tillampligt
mojligt att mata in text nar det ar
tomt
Asset Tag Asset Tag <Systemets Ej tillampligt
inventariebeteckning>, mojligt
att mata in text
SERR Messages SERR Messages Enable SERR Messages [Enable/ Aktiverad
Disable] (tillat SERR-
meddelanden [aktivera/
inaktivera])
BI0OS Downgrade BIOS Downgrade Allow BIOS Downgrade [Enable/ Aktiverad
Disable] (tillat nedgradering av
BIOS [aktivera/inaktivera])
Data Wipe Data Wipe Wipe on Next Boot [Enable/ Inaktivera
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Disable] (radering vid ndsta start
[aktivera/inaktivera])



BIOS-niva 2 BIOS-niva 3 Objekt Standardvérde
BIOS Recovery BIOS Recovery BIOS Recovery from Hard Drive  Aktiverad
[Enable/Disable] (BIOS-
aterstéllning fran harddisken
[aktivera/inaktivera])
Systemloggar (BI0S-niva 1)
Tabell 22. Systemloggar (BIOS-niva 1)
BI0S-niva 2 BI0S-niva 3 Objekt Standardvérde
BIOS Events BIOS Events Lista dver BIOS-hédndelser med  Ej tillampligt

knappen “Clear Log” (rensa
logg) for rensning av loggen
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Referenser

Utbver /nstallation and Operation Manual (installations- och anvdandarhandbok)hittar du féljande dokument pa www.dell.com/support/
manuals.

e Dell Edge Gateway Specifications (specifikationer for Dell Edge Gateway)

o Dell Edge Gateway Service Manual (servicehandbok for Dell Edge Gateway)

*  Dell Command | Configure User’s Guide (anvédndarhandbok fér Dell Command | Configure)

*  Dell Command | Configure Reference Guide (referenshandbok fér Dell Command | Configure)

*  Dell Command | Monitor User's Guide (anvédndarhandbok fér Dell Command | Monitor)

*  Dell Command | PowerShell Provider User's Guide (anvéndarhandbok fér Dell Command | PowerShell Provider)

Mer information om hur du anvander Dell Data Protection | Encryption finns i dokumentationen till programvaran pa www.dell.com/
support/manuals.
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Bilaga

Antennspecifikationer

Edge Gateway maste installeras av en yrkesman. Radiofrekvensmodulens uteffekt far inte 6verskrida den tillaitna maxgransen i landet dar

produkten anvénds.

VIKTIGT!: Ej godké@nda antenner, &ndringar eller extrautrustning kan skada enheten och eventuellt bryta mot internationella

bestdmmelser.

% 0BS: Anvand endast den medfdljande antennen eller annan godkénd utbytesantenn.

Tabellerna nedan ger anger specifikationer for olika antennpositioner och riktningsférstarkningar.

Tabell 23. Maximal riktningsfdrstarkning (dBi) for huvudantennen for mobilt bredband

Antennpaosition — bojd

Antennposition — rak

Frekvens (MHz) 3G (dBi) 4G (dBi) 3G (dBi) 4G (dBi)
704-806 Ej tillampligt 2 Ej tillampligt 17
824-894 1 14 2,1 21
880-960 0,5 14 14 1,5
17101880 3.2 4.2 19 3
1850-1990 39 4.3 3.2 34
1920-2 170 4 4,4 3.2 34

Tabell 24. Maximal riktningsforstarkning (dBi) for den sekundéra antennen for mobilt bredband

Antennposition — bojd

Antennposition — rak

Frekvens (MHz) 4G (dBi) 4G (dBi)
704806 0,6 19
824-894 -0,3 -0,1
880-960 -19 -2,5
17101880 23 2,0
1850-1990 3,6 3.2
1920-2170 3,6 3.2

Tabell 25. Maximal riktningsfdrstarkning (dBi) for WiFi/GPS-antennen

Antennpaosition — béjd

Antennposition — rak

Frekvens (MHz) GPS (dBi) WLAN (dBi) GPS (dBi) WLAN (dBi)
1561-1602 2,6 Ej tillampligt 24 Ej tillampligt
2 400-2 500 Ej tillampligt 34 Ej tillimpligt 16

67



Demontering fran DIN-monteringsskenans faste

1.
2

Dra Edge Gateway nedat for att frigéra den fran DIN-monteringsskenan.
Lyft bort Edge Gateway-fastet fran DIN-skenan.

Ansluta till Edge Gateway

Windows 10 loT Enterprise LTSB 2016

Start och inloggning — Fjarrsystemkonfiguration

% 0BS: Datorn maste vara pd samma delnét som Edge Gateway-enheten.

1.

Anslut en nétverkskabel fran Ethernet-port nummer ett pa Edge Gateway-enheten till ett DHCP-aktiverat natverk eller en router som
tillhandahaller IP-adresser.

0BS: Det tar cirka fem minuter att starta Windows for forsta gangen vid en systemkonfiguration. Efterféljande starter tar
ungefér 50 sekunder.

Anvand MAC-adressen som finns p& Edge Gateway-enhetens framsida for att erhalla IP-adressen via natverkets DHCP-server, eller
genom ett analysverktyg for natverk.

Sok efter Remote Desktop Connection (anslutning till fiarrskrivbord) pa Windows datorn och starta programmet.
Logga in med IP-adressen.

% 0BS: Ignorera eventuella certifieringsfel nér du ansluter till Edge Gateway-enheten.

Start och inloggning — Statisk IP-systemkonfiguration

1.
2
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0BS: Du kan konfigurera Edge Gateway pa distans. Den statiska IP-adressen for Ethernet-port 2 p4 Edge Gateway-enheten dr
instélld pa foljande vérden i fabriken:

e |P-adress:192.168.2.1

e Né&tmask: 255.255.255.0

e DHCP-server: Ej tillampligt

Du kan ansluta din Edge Gateway till en Windows-dator som &r i samma deln@t med en korsad kabel.

Sok efter View network connections (visa nétverksanslutningar) i Control Panel (kontrollpanelen) pa Windows datorn.

Hdgerklicka pa Ethernet-adaptern som du vill koppla till Edge Gateway-enheten och klicka sedan pa Properties (egenskaper) i listan
over natverksenheter som visas.



P fliken Networking (n&tverk) klickar du pa Internet Protocol Version 4 (TCP/IPv4) — Properties (egenskaper).
Vilj Use the following IP address (anvénd foljande IP-adress) och ange sedan 192.168.2. x (dér x star for den sista siffran i IP-
adressen,t.ex. 192.168.2.2).

0BS: Still inte in IPv4-adressen pa samma IP-adress som Edge Gateway-enheten. Anvénd en IP-adress fran 192.168.2.2 till
192.168.2.254.
Ange nitmasken 255.255.255. 0 och klicka sedan pa OK.

Anslut en korsad nétverkskabel mellan Ethernet-port nummer tva pa Edge Gateway-enheten och den konfigurerade Ethernet-porten
pa datorn.

Starta Remote Desktop Connection (anslutning till fjérrskrivbord) pd Windows-datorn.
Ansluta till Edge Gateway med hjélp av IP-adressen 192.168.2. 1. Bade forvalt anvdndarnamn och losenord dr admin.

Ubuntu Core 16

Start och inloggning — Direkt systemkonfiguration

1.

Sla pa Edge Gateway-enheten. Operativsystemet installeras automatiskt och startas om flera génger tills alla konfigurationer har
tilldmpats. Det tar ungefar en minut for systemet att starta till operativsystemet.

Logga in med de forinstéllda inloggningsuppgifterna nar du sa uppmanas. Bade férvalt anvandarnamn och I6senord dr admin. Det
forinstéllda datornamnet &r servicenumret.
Exempel:

Ubuntu Core 16 on 127.0.0.1 (ttyl)
localhost login: admin
Password: admin

Start och inloggning — Statisk IP-systemkonfiguration
Gor att du kan ansluta Edge Gateway-enheten via en varddator som &r pd samma delnat.

ﬁ 0BS: Den statiska IP-adressen for Ethernet-port nummer tvd p4 Edge Gateway-enheten &r instélld pa féljande vérden i fabriken:

e |P-adress:192.168.2.1
e Néatmask: 255.255.255.0
e DHCP-server: Ej tillampligt

Konfigurera Ethernet-adaptern som &r kopplad till Edge Gateway-enheten pa varddatorn med en statisk IPv4-adress i samma delnat.

Stall in IPv4-adressen pa 192.168.2.x (dar x star for den sista siffran i IP-adressen, t.ex. 192.168.2.2).

ﬁ 0BS: Still inte in IPv4-adressen pa samma |P-adress som Edge Gateway-enheten. Anvénd en IP-adress frdn 192.168.2.2
till 192.168.2.254.

Stéllin ndgtmasken p&4 255.255.255.0.
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