Edge Gateway 3002
Instrukcja instalacji i obstugi

Model komputera: Edge Gateway 3002
Model regulacji: NO3G
Typ regulacji: NO3G001



Uwagi, przestrogi i ostrzezenia

% UWAGA: Napis UWAGA oznacza wazna wiadomos¢, ktora pomoze lepiej wykorzystaé komputer.
A PRZESTROGA: Napis PRZESTROGA informuje o sytuacjach, w ktorych wystepuje ryzyko uszkodzenia sprzetu lub utraty danych, i
przedstawia sposoby uniknigcia problemu.

A OSTRZEZENIE: Napis OSTRZEZENIE informuje o sytuacjach, w ktorych wystepuje ryzyko uszkodzenia sprzetu, obrazen ciata lub
smierci.
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Informacije ogolne

Brama Edge Gateway z serii 3000 to urzgdzenie do srodowiska Internetu rzeczy (loT). Po zainstalowaniu na obrzezu sieci urzgdzenie umozliwia
gromadzenie, zabezpieczanie i analizowanie danych z rdznych urzadzen i czujnikéw oraz podejmowanie dziatan na ich podstawie. Brama pozwala
taczy¢ sie z urzadzeniami stosowanymi m.in. w systemach transportu, automatyzacji budynkoéw i produkcji. Ze wzgledu na swojg architekture
urzadzenie Edge Gateway pobiera niewiele energii i umozliwia obstuge obcigzen roboczych w systemach automatyzacji przemystowej, jednocze$nie
spetniajgc wymagania dotyczgce ochrony $rodowiska i niezawodnosci. Urzagdzenie obstuguje systemy operacyjne Windows 10 loT Enterprise LTSB
2016 i Ubuntu Core 16.



Widoki systemu

Widok z gory

il 1 il 2

Tabela 1. Widok z gory

Funkcje
1 Ztacze anteny sieci WLAN, Bluetooth lub GPS Pozwala podtgczy¢ antene w celu zwiekszenia zasiegu i poziomu sygnatu
bezprzewodowego, Bluetooth lub satelitarnego.
2 Ztacze 1 anteny mobilnej fgcznosci szerokopasmowej (3G/  Pozwala podtaczy¢ antene mobilnej tacznosci szerokopasmowej w celu
LTE) zwigkszenia zasiegu i poziomu sygnatu.
3 Ztacze anteny ZigBee Umozliwia podfgczenie anteny ZigBee na potrzeby doraznej transmisji
danych z czujnikéw lub urzgdzen wejsciowych zgodnych ze standardem
ZigBee.
4 Ztacze 2 anteny mobilnej fgcznosci szerokopasmowe; Pozwala podtgczy¢ antene mobilnej tgcznosci szerokopasmowej w celu
(tylko zewnetrzna antena LTE) zwigkszenia zasiegu i poziomu sygnatu.

UWAGA: W zaleznos$ci od zaméwionej konfiguracji niektore ztacza antenowe moga by¢ niedostepne lub zastoniete. Wiecej informacji
o podtaczaniu anten sieci bezprzewodowej do urzadzenia Edge Gateway mozna znalez¢ w dokumentaciji dotaczonej do anteny.



Widok od dotu

1
Tabela 2. Widok od dotu
Funkcje
1 Uziemienie Przewdd podtgczony do powierzchni bocznej zasilacza, ktory stuzy jako

wspdlna Sciezka powrotu pradu z réznych elementéw obwodu.

Widok z lewej strony

1257V === —8 g %— ¥ 1 s O
@ O N 0 0
Y = 8
il ® [comgo]| @ i ﬂ —
+ - 16332V Actess @ P —
@ son oE 5VI0.6A )
N 9
10
Tabela 3. Widok z lewej strony
Funkcje
1 Przetgcznik czujnika naruszenia W przypadku otwarcia obudowy, w ktdrej zainstalowane jest urzadzenie Edge Gateway,
obudowy uruchamiane jest zdarzenie naruszenia.
% UWAGA: Zewnetrzna obudowa jest sprzedawana oddzielnie.
% UWAGA: Zdarzenie naruszenia jest uruchamiane i przekazywane przez obudowe do
urzadzenia Edge Gateway za posrednictwem czujnika. Czujnik powinien by¢
wyposazony w kabel zgodny ze ztaczem przetacznika naruszenia obudowy w
urzadzeniu Edge Gateway.
2 Port zasilania lub zaptonu Stuzy do podtaczenia przewodu zasilajgcego (12-57 V pradu statego, 1,08-0,23 A) do urzadzenia

Edge Gateway.
% UWAGA: Przewdd zasilajacy jest sprzedawany oddzielnie.



Funkcje

UWAGA: W przypadku zastosowan morskich nalezy ograniczy¢ napigcie wejsciowe
do 12-48 V pradu statego. Dtugos$¢ kabla dla zastosowan z szyng nie moze
przekroczy¢ 30 metrow.

3 Dioda zasilania/stanu systemu Wskazuje stan zasilania i systemu.
4 Dioda stanu aktywnosci sieci WLAN ~ Wskazuije, czy sie¢ WLAN lub Bluetooth jest wigczona (ON), czy wytgczona (OFF).
lub Bluetooth
5 Dioda stanu potaczenia z chmurg ~ Wskazuje stan potgczenia z chmura.
6 Port Ethernet nr 1 (z obstugg funkcji  Umozliwia podtgczenie kabla Ethernet (RJ45) w celu uzyskania dostepu do sieci. Umozliwia
Power over Ethernet) przesytanie danych z szybkoscig do 10/100 Mb/s i obstuguje alternatywe A standardu IEEE
802.3af.

% UWAGA: Edge Gateway to urzadzenie zgodne z alternatywa A standardu IEEE 802.3af
z wlasnym zasilaniem.

% UWAGA: W celu uzyskania zgodnosci z Deklaracja Zgodnosci UE (ang. EU
Declaration of Conformity, DoC) sprawdz, czy diugos¢ kabla z systemu do urzadzenia
nie przekracza 30 metréw.

UWAGA: W celu uzyskania zgodnosci z wymaganiami prawnymi w Brazylii sprawdz,
czy dtugos¢ kabla z systemu do urzadzenia nie przekracza 10 metrow.

7 Port USB 3.0° Umozliwia podtgczenie urzgdzenia z interfejsem USB. Zapewnia szybko$¢ transmisji danych do 5
Gb/s.
8 Gniazdo karty SIM (opcjonalne) Umozliwia wiozenie karty micro-SIM do gniazda.
9 Gniazdo karty SD (opcjonalne) Umozliwia wiozenie karty micro-SD do gniazda.
% UWAGA: Przed wtozeniem karty pamieci nalezy wyjac zaslepke gniazda karty micro-
SD.
10 Drzwiczki dostepu do karty micro- ~ Umozliwiajg dostep do karty micro-SIM lub micro-SD.

SIM lub micro-SD

1 Zasilanie przez interfejs USB jest ograniczone do 0,6 A/3 W.

Tabela 4. Wskazniki stanu

Funkcja Wskaznik Kolor Sterowanie Stan
Informacje Stan zasilania i systemu Zielony lub pomaranczowy  BIOS Wytgczona: system
wytaczony

Wiaczona (Swieci na
zielono): udane wigczenie
systemu lub rozruch

Wiaczona (Swieci na
pomaranczowo):
niepowodzenie
uruchomienia lub rozruchu

Miga na pomararnczowo:
awaria lub biad



Funkcja Wskaznik Kolor Sterowanie Stan

Sie¢ WLAN lub Bluetooth  zielony Sprzet komputerowy Wytgczona: modut WLAN
lub Bluetooth jest
wytgczony

Wiaczona: modut WLAN lub
Bluetooth jest wigczony

Chmura zielony Oprogramowanie Wylgczona: brak potgczenia
z urzadzeniem lub ustugg w
chmurze

Wigczona: urzadzenie Edge
Gateway jest pofgczone z
urzadzeniem lub ustugg w
chmurze

Miga na zielono: aktywnosé
potgczenia z urzagdzeniem
lub ustugg w chmurze

LAN (RJ-45) tacze Zielony/pomaranczowy Sterownik (LAN) Wylgczona: brak fgcza
sieciowego lub kabel nie
jest podtaczony

Wiaczona (zielony):
potgczenie o duzej
szybkosci (100 Mb/s)

Wiaczona (pomaranczowy):
potgczenie o matej
szybkosci (10 Mb/s)

Aktywnosé zielony Sterownik (LAN) Wytgczona: brak
aktywnosci facza

Miga na zielono: potaczenie
LAN jest aktywne.
Czestotliwos¢ migania jest
powigzana z
zageszczeniem pakietow.

UWAGA: Wskaznik zasilania i stanu systemu moze dziata¢ inaczej w zaleznosci od procedury uruchamiania, na przyktad gdy podczas
rozruchu uruchamiany jest skrypt USB.

12-57V =——=—=

1 ‘ L 3
~OC

+ - 1G(9-32V)

Tabela 5. Szczegotowe definicje stykow ztgcza zasilania

Styk Sygnat Funkcja
1 DC+ Zasilanie pradem statym 12-57 V
2 DC- Uziemienie



Styk Sygnat Funkcja

3 IG Zapton pradem statym 9-32 V

% UWAGA: Styk 3 (IG) jest podtaczony do wskaznika stanu zaptonu pojazdu (opcjonalnie) lub do styku uaktywniania. Napiecie sygnatu
przekraczajace 9 V wskazuje, ze silnik pojazdu jest uruchomiony. Styk zaptonu lub uaktywniania umozliwia zapobieganie
wyczerpywaniu si¢ akumulatora pojazdu wylaczonego przez dtuzszy okres.

% UWAGA: Sygnat IG pozwala bezpiecznie wytaczy¢ urzadzenie lub przetaczy¢ je w tryb niskiego poboru energii, gdy pojazd jest
wylaczony (zasilany z akumulatora). Moze by¢ réwniez uzywany do wiaczania urzadzenia Edge Gateway przy rozruchu pojazdu.

Widok z prawej strony

1 2 3

CANbus

o I (%) m

CAN-LO CAN-HI GND  5VI04A

Tabela 6. Widok z prawej strony — model 3002

Funkcje

1 Port CANbus Umozliwia wigczenie potgczenia CANbus.

2 Port USB 2.0° Umozliwia podtgczenie urzadzenia z interfejsem USB. Zapewnia szybkos¢
transmisji danych do 480 Mb/s.

3 Port 2 sieci Ethernet (bez funkcji PoE) Umozliwia podtgczenie kabla Ethernet (RJ45) w celu uzyskania dostepu do

sieci. Zapewnia transmisje danych z predkoscig do 10/100 Mb/s.

1 Zasilanie przez interfejs USB jest ograniczone do 0,4 A/2 W.

[ M
I I I
g 2 1
Tabela 7. Szczegotowe definicje stykow portu CANbus

Funkcje
1 GND Uziemienie
2 CAN-H Linia CANbus wysokiego poziomu
3 CAN-L Linia CANbus niskiego poziomu

10



Instalowanie urzadzenia Edge Gateway

A OSTRZEZENIE: Przed rozpoczeciem procedur opisanych w tej sekcji nalezy zapoznaé sie z informacjami dotyczacymi
bezpieczenstwa dostarczonymi z systemem. .

Informacje o bezpieczenstwie i informacje prawne

‘& OSTRZEZENIE: Urzadzenie Edge Gateway musi zostaé zainstalowane przez osoby z odpowiednia wiedza i umiejetnosciami, ktére
znaja lokalne i/lub migdzynarodowe przepisy i regulacje dotyczace energii elektrycznej.

‘& OSTRZEZENIE: Urzadzenie Edge Gateway nie jest przeznaczone do uzytkowania w wilgotnym srodowisku. Jesli urzadzenie Edge
Gateway ma zosta¢ zainstalowane w wilgotnym srodowisku, w zaleznosci od lokalizacji i otoczenia nalezy zamontowac je w skrzynce
lub obudowie o klasie ochrony IP54, IP65 lub wyzszej.

‘& OSTRZEZENIE: Aby ograniczyé ryzyko porazenia pradem elektrycznym, ztacza DC+ i DC- musza by¢ zasilane przez zasilacz lub
obwod transformatora/prostownika z podwajng izolacja. Zasilacz lub obwéd zasilajacy musi by¢ zgodny z lokalnymi przepisami, np.
w USA — NEC klasy 2 (SELV/obwéd o ograniczonym poborze energii lub obwod LPS). W przypadku zasilania z akumulatora
podwajna izolacja nie jest wymagana.

‘& OSTRZEZENIE: Podczas montazu urzadzenia Edge Gateway podmiot odpowiedzialny lub integrator musi uzy¢ zrédta zasilania
pradem statym 12-57 V lub zrédta Power over Ethernet (PoE) z pragdem statym 37-57 V przy minimalnej mocy 13 W juz dostepnej w
ramach instalacji klienta.

OSTRZEZENIE: Nalezy sie upewnié, ze zrédto zasilania urzadzenia Edge Gateway jest w bezpieczny sposéb uziemione i filtrowane,
tak aby szczytowy wspétczynnik drgan nie przekraczat 10 procent wartosci wejsciowego napiecia pradu statego.

[>

OSTRZEZENIE: Do zainstalowania urzadzen Edge Gateway 3001 i 3002 nalezy uzy¢ kabla odpowiedniego do wystepujacych pradéw
obciazeniowych: 3-zylowego kabla o wartosci znamionowej co najmniej 5 A przy 90°C (194°F), czyli zgodnego z norma IEC 60227 lub
IEC 60245. System jest zgodny z kablami o $rednicy od 0,8 mm do 2 mm. Maksymalna temperatura robocza urzadzenia Edge Gateway
wynosi 70°C (158°F). Nie wolno przekracza¢ temperatury maksymalnej, gdy urzadzenie Edge Gateway dziata wewnatrz obudowy.
Nagrzewanie si¢ wewnetrznych elementow elektronicznych urzadzenia Edge Gateway oraz innych podzespotéw elektronicznych, a
takze brak wentylacji wewnatrz obudowy, moga spowodowac osiagniecie przez urzadzenie Edge Gateway temperatury
przekraczajacej temperature otoczenia. Praca ciagta urzadzenia Edge Gateway przy temperaturze wyzszej niz 70°C (158°F) moze
skutkowa¢ wiekszg liczbg awarii i skroceniem okresu eksploatacji. Upewnij sie, ze temperatura urzadzenia Edge Gateway wewnatrz
obudowy nie przekracza 70°C (158°F).

[>

‘& OSTRZEZENIE: Nalezy dopilnowaé, aby dostepne zrédto zasilania zawsze odpowiadato wymaganym parametrom wejsciowym
zasilania urzadzenia Edge Gateway. Przed podtaczeniem ztaczy nalezy sprawdzié oznaczenia zasilania wej$ciowego obok nich. Zrédto
zasilania pradem stalym 12-57 V (1,08-0,23 A) lub zrddto zasilania PoE muszg by¢ zgodne z lokalnymi przepisami dotyczacymi energii
elektrycznej.

‘& OSTRZEZENIE: Aby elementy ochronne urzadzenia Edge Gateway dziataly prawidtowo, nie nalezy instalowaé ani uzytkowaé systemu
w sposob inny niz to okreslono w niniejszym podreczniku.

‘& OSTRZEZENIE: Jesli cze$cia systemu lub sieci jest akumulator, nalezy go zainstalowaé w odpowiedniej obudowie zgodnie z
lokalnymi przepisami przeciwpozarowymi i elektrycznymi.

‘& OSTRZEZENIE: System jest przeznaczony do instalacji w odpowiedniej obudowie przemystowej (zapewniajacej ochrone elektryczna,
mechaniczng i przeciwpozarowa).

‘& OSTRZEZENIE: Podstawowy modut mozna zamontowaé wylacznie na $cianie (bez uzycia dodatkowej obudowy).

1



Instrukcja instalacji profesjonalnej

Osoby przeprowadzajace instalacje

Ten produkt jest przewidziany do okreslonych zastosowan i musi zostac zainstalowany przez wykwalifikowany personel przeszkolony w zakresie
emisji radiomagnetycznych i odnosnych przepiséw prawa. Typowi uzytkownicy nie powinni instalowa¢ urzadzenia ani modyfikowac¢ ustawien.

Miejsce instalacji

Produkt nalezy zainstalowa¢ w miejscu, w ktérym w trakcie normalnej eksploatacji antena emitujgca fale radiowe bedzie znajdowa¢ sie w odlegtosci co

najmniej 20 cm od znajdujacych sie w poblizu osdb. Wymaganie to jest konieczne dla zachowania zgodnosci z przepisami prawa dotyczacymi
narazenia ludzi na emisje promieniowania elektromagnetycznego w pasmie radiowym.

Antena zewnetrzna

Nalezy uzywa¢ wytgcznie zatwierdzonych anten. Niezatwierdzone anteny moga emitowa¢ fale radiowe niepozadane lub o nadmiernej mocy, co moze
stanowi¢ naruszenie przepiséw FCC/IC.

Procedura instalacji
Instrukcje instalacji mozna znalez¢ w podreczniku uzytkownika.

OSTRZEZENIE: Nalezy starannie dobra¢ miejsce instalacji i upewni¢ sie, ze ostateczna moc wyjéciowa nie przekracza wartosci
okreslonych w dokumentacji produktu. Naruszenie tych zasad moze prowadzi¢ do powaznych kar.

Instructions d'installation professionnelles

Le personnel d'installation

Ce produit est congu pour des applications spécifiques et doit étre installé par un personnel qualifié avec RF et connaissances connexes
réglementaire. L'utilisateur ne doit pas tenter générale d'installer ou de modifier le réglage.

Lieu d'installation

Le produit doit &tre installé & un endroit ot I'antenne de rayonnement est maintenue & 20 cm de personnes a proximité dans son état de
fonctionnement normal, afin de répondre aux exigences réglementaires d'exposition aux radiofréquences.

Antenne externe

Utilisez uniquement I'antenne(s) qui ont été approuvés par le demandeur. Antenne (s) peuvent produire de I'énergie RF parasite indésirable ou
excessive transmission qui peut conduire a une violation des normes de la FCC / IC est interdite et non-approuvé.

Procédure d'installation

ATTENTION: S'il vous plait choisir avec soin la position d'installation et assurez-vous que la puissance de sortie final ne dépasse pas les
limites fixées dans les régles pertinentes. La violation de ces régles pourrait conduire a des sanctions fédérales graves.

Oswiadczenie o zgodnosci z przepisami Federalnej Komisji Lacznosci (FCC) dotyczacymi zaktdcen

Niniejsze urzadzenie spetnia wymogi zawarte w czesci 15 przepiséw FCC. Dziatanie urzadzenia jest uwarunkowane spetnieniem nastepujgcych
dwaéch wymagan: (1) urzadzenie nie moze powodowac szkodliwych zaktocen; (2) urzadzenie musi by¢ odporne na wszelkie odbierane zakidcenia,
tacznie z zaktoceniami, ktére mogg powodowac dziatania niepozadane.

Niniejszy sprzet przeszedt pomysinie testy zgodno$ci z wymogami dla urzadzen cyfrowych klasy A, w rozumieniu Czgsci 15 przepiséw FCC.
Wymagania stawiane urzadzeniom tej klasy majg zapewnia¢ nalezytg ochrone przed zaktdceniami przy korzystaniu z urzgdzenia w budynkach
mieszkalnych. Ten sprzet generuje, uzywa i moze emitowa¢ sygnaty o czestotliwosci radiowej. W przypadku instalacji i korzystania niezgodnego z
instrukcjami, urzgdzenie moze powodowaé zaktdcenia odbioru radiowego. Nie ma jednak gwarancji, ze takie zaktdcenia nie wystapig w przypadku
konkretnej instalacji. Jezeli urzadzenie to powoduje zakidcenia w odbiorze radia lub urzagdzenia wys$wietlajgcego, co moze zosta¢ stwierdzone przez
wylgczenie urzgdzenia i ponowne wigczenie, uzytkownik powinien sprébowac skorygowaé zakidcenia za pomoca jednego lub kilku nastepujgcych
Sposobow:

+  Zmieni¢ pofoZenie lub ustawienie anteny odbiorczej.

«  Zwigkszy¢ odstep miedzy sprzetem i odbiornikiem.

+ Podigczy¢ urzadzenie do gniazda zasilajgcego znajdujgcego sie w innym obwodzie niz ten, do ktérego podigczony jest odbiornik.
+  Skonsultowac sie ze sprzedawca lub technikiem radiowo-telewizyjnym.
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Przestroga FCC:

«  Zmiany lub modyfikacje urzagdzenia, ktdre nie zostaty wyraznie zatwierdzone przez strone odpowiedzialng za deklaracje zgodnosci, moga
spowodowa¢ cofniecie upowaznienia uzytkownika do korzystania z niniejszego urzadzenia.

+  Ten przekaznik nie moze by¢ zainstalowany ani uzytkowany w tej samej lokalizacji co jakiekolwiek inne anteny lub przekazniki ani w potgczeniu z
nimi.

Informacja na temat promieniowania radiowego:

To urzadzenie jest zgodne z okreslonymi przez FCC limitami promieniowania radiowego dla $rodowisk niekontrolowanych. Podczas instalacji i

uzytkowania odlegto$¢ miedzy aktywnym przekaznikiem a uzytkownikiem powinna zawsze wynosi¢ co najmniej 20 cm.

UWAGA: Wybor kodu kraju dotyczy tylko modelu poza USA i jest niedostepny we wszystkich modelach w USA. Wedtug przepisow
FCC wszystkie produkty Wi-Fi sprzedawane w USA musza mie¢ na state ustawione kanaly dziatania obowigzujace w USA.

Informacja urzedu Industry Canada

To urzadzenie jest zgodne z kanadyjskim standardem Industry Canada RSS dotyczacym urzadzen niewymagajacych licencji. Korzystanie z
urzadzenia jest mozliwe pod dwoma warunkami:

1. Urzadzenie nie moze powodowac zaktdcen.
2. Urzadzenie musi by¢ zdolne do przyjmowania zaktocen, nawet takich, ktére mogg powodowa¢ nieprawidtowe funkcjonowanie.

Le présent appareil est conforme aux CNR d'Industrie Canada applicables aux appareils radio exempts de licence. L'exploitation est autorisée aux
deux conditions suivantes:

1. l'appareil ne doit pas produire de brouillage, et
2. lutilisateur de I'appareil doit accepter tout brouillage radioélectrique subi, méme si le brouillage est susceptible d'en compromettre le
fonctionnement.

Zgodnie z przepisami urzedu Industry Canada przekazniki radiowe mogg dziata¢ tylko z antenami, ktérych typ i maksymalny zysk zostaty
zatwierdzone do uzytku z przekaznikami. Aby ograniczy¢ ryzyko zakidcen radiowych dla innych uzytkownikéw, nalezy wybraé anteny odpowiedniego
typu i 0 odpowiednim zysku, tak aby efektywna moc wypromieniowana izotropowo (EIRP) nie przekraczata warto$ci zatwierdzonej dla przekaznikdw.

To jest cyfrowe urzadzenie klasy A zgodne z wymogami kanadyjskiej normy ICES-003.
Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.

To urzadzenie jest zgodne z kanadyjskim Industry Canada RSS-210. Eksploatacja urzadzenia jest mozliwa pod warunkiem, ze urzagdzenie to nie
powoduje szkodliwych zakidcen.

Cet appareil est conforme a la norme RSS-210 d'Industrie Canada. L'opération est soumise a la condition que cet appareil ne provoque aucune
interférence nuisible.

To urzadzenie ani jego antena nie moga by¢ uzytkowane w tej samej lokalizacji co jakiekolwiek inne anteny lub przekazniki ani w potgczeniu z nimi, z
wytgczeniem przetestowanych wbudowanych urzadzen radiowych.

Cet appareil et son antenne ne doivent pas étre situés ou fonctionner en conjonction avec une autre antenne ou un autre émetteur, exception faites
des radios intégrées qui ont été testées.

Funkcja wyboru kodu kraju jest wylaczona w przypadku produktéw sprzedawanych na terenie USA i Kanady.
La fonction de sélection de l'indicatif du pays est désactivée pour les produits commercialisés aux Etats-Unis et au Canada.

Oswiadczenie o narazeniu na promieniowanie: to urzadzenie jest zgodne z limitami IC dotyczacymi promieniowania radiowego dla $rodowisk
niekontrolowanych. Podczas instalacji i uzytkowania odlegto$¢ miedzy aktywnym przekaznikiem a uzytkownikiem powinna wynosi¢ co najmniej 20 cm.

Déclaration d'exposition aux radiations: Cet équipement est conforme aux limites d'exposition aux rayonnements IC établies pour un
environnement non contrélé. Cet équipement doit étre installé et utilisé avec un minimum de 20 cm de distance entre la source de rayonnement et
votre corps.

Konfigurowanie urzadzenia Edge Gateway

% UWAGA: Opcjonalne uchwyty do montazu urzadzenia Edge Gateway sg sprzedawane oddzielnie.
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% UWAGA: Montaz mozna przeprowadzi¢ przed skonfigurowaniem urzadzenia Edge Gateway lub p6zniej. Wiecej informacji na temat
montazu urzadzenia Edge Gateway mozna znalez¢ w temacieMontaz urzadzenia Edge Gateway.

% UWAGA: W niektorych srodowiskach, w ktérych mozna zainstalowa¢ urzadzenie Edge Gateway, wymagana jest bardziej niezawodna
metoda montazu. Na przykiad do montazu w przypadku zastosowan morskich zaleca si¢ uzywanie tylko wspornika standardowego.
Zalecenie to jest zwigzane z wystepowaniem drgan unikalnych dla srodowiska morskiego.

1. Podtacz kabel Ethernet do portu 1 sieci Ethernet.

+ - 16(9:32V) @ sop PoE 5VI0.6A

2. Podtacz anteny w zaleznosci od zaméwionej konfiguracji (opcjonalnie).

% UWAGA: Anteny obstugiwane przez urzadzenie Edge Gateway roznia sie w zaleznosci od zamowionej konfiguracii.

Tabela 8. Anteny obstugiwane przez urzadzenie Edge Gateway 3002

Obstugiwane anteny @/ f / /

S Y Y1 e Yil 2

3002 Tak Tak Tak Tak Tak

% UWAGA: Nalezy uzywaé wytacznie anten dostarczonych z urzadzeniem lub anten innych producentow, ktére sa zgodne z
minimalnymi specyfikacjami.

% UWAGA: W zaleznosci od zaméwionej konfiguracji niektore ztacza antenowe moga by¢ niedostepne lub zastoniete.

% UWAGA: Zlacze 2 anteny mobilnej tacznosci szerokopasmowej jest przeznaczone tylko do dodatkowej anteny LTE i nie
obstuguje sieci 3G.

3. Zamontuj antene w gniezdzie.

% UWAGA: W przypadku montazu kilku anten nalezy postepowa¢ zgodnie z procedurg przedstawiong na rysunku ponizej.
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Zamocuj antene, obracajgc gtowice gniazda do momentu ustawienia anteny w preferowanym potozeniu (pionowo lub poziomo).

UWAGA: Zdjecia anten maja charakter wylgcznie pogladowy. Faktyczny wyglad moze sie rézni¢ od przedstawionego na
ilustracjach.

Podigcz wszystkie potrzebne kable do odpowiednich portéw we/wy bramki Edge Gateway.

Otwérz drzwiczki dostepu do karty micro-SIM lub micro-SD.

W6z karte micro-SIM do gérnego gniazda na karte micro-SIM i aktywuj ustuge mobilnej tgczno$ci szerokopasmowe;.

A PRZESTROGA: Zaleca sig wlozenie karty micro-SIM przed wiaczeniem urzadzenia Edge Gateway.
% UWAGA: Po zamknieciu drzwiczek dostepowych nalezy mocno dokreci¢ Sruby.

% UWAGA: Aby aktywowa¢ karte micro-SIM, skontaktuj sie z ustugodawca.
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8.  W!oz karte micro-SD do dolnego gniazda na karte micro-SIM.

m o] - - - [¢ NO) umu

+ - 16(332V) @ son PoE 5VI0.6A

% UWAGA: Przed wiozeniem karty pamieci nalezy wyja¢ zaslepke gniazda karty micro-SD.

% UWAGA: Po zamknigciu drzwiczek dostepowych nalezy mocno dokreci¢ sruby.
9. Podiagcz przewdd uziemiajacy miedzy bramkg Edge Gateway i obudowg dodatkowa.
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% UWAGA: Obudowy dodatkowe sg sprzedawane oddzielnie.

10. Podtgcz urzadzenie Edge Gateway do jednego z nastepujgcych zrodet zasilania:

+ Zasilanie pradem statym

+ - 16(9:32)

+ PoE
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1.
12,

13.

14,

18

+ - I6(832Y) @ son PoE 5VI0.6A

ﬁ UWAGA: Przed zmiang zrédta zasilania nalezy wytaczy¢ system.

Zatoz ostony przed kurzem na nieuzywane porty.
Podczas pierwszej konfiguracji bramki Edge Gateway nalezy ukonczy¢ procedure instalacji systemu operacyjnego.
Aby uzyska¢ wiecej informacji, zobacz temat Konfigurowanie systemu operacyjnego.

UWAGA: Adresy MAC i numer IMEI znajduja sie na etykiecie z przodu bramki Edge Gateway. Podczas instalacji nalezy zdja¢
etykiete.

UWAGA: Urzadzenie Edge Gateway jest dostarczane z systemem operacyjnym Windows 10 loT Enterprise LTSB 2016 lub Ubuntu
Core 16.

% UWAGA: W systemie Windows 10 loT Enterprise LTSB 2016 domysIna nazwa uzytkownika i hasto to admin.

% UWAGA: W systemie Ubuntu Core 16 domysina nazwa uzytkownika i hasto to admin.
Przejdz do systemu BIOS, taczac sie zdalnie przy uzyciu aplikacji Dell Command | Configure.
Windows 10 loT Enterprise LTSB 2016
Kliknij kolejno pozycje Start — Wszystkie programy — Dell — Command Configure — Dell Command | Configure Wizard.
Ubuntu Core 16
Uruchom polecenie dcc . cctk, aby uzyskac dostep do aplikacji Dell Command | Configure.

UWAGA: Wiecej informacji o uzywaniu aplikacji Dell Command | Configure mozna znalez¢ w podreczniku instalacji i podreczniku
uzytkownika programu Dell Command | Configure, ktore sa dostepne na stronie www.dell.com/dellclientcommandsuitemanuals.

UWAGA: Wiecej informacji o ustawieniach systemu BIOS urzadzenia Edge Gateway mozna znalez¢ w temacie Domysine
ustawienia systemu BIOS.

Zamontuj urzgdzenie Edge Gateway przy uzyciu jednej z nastepujgcych metod:

UWAGA: W celu zapewnienia optymalnej cyrkulacji powietrza zaleca si¢ pozostawienie wolnej przestrzeni 63,50 mm (2,50 cala)
wokot urzadzenia Edge Gateway.

*  Montaz standardowy
*  Montaz na szynach DIN
+  Szybki montaz

*  Montaz prostopadty
*  Prowadnica kabli

+  mocowanie VESA


https://www.dell.com/dellclientcommandsuitemanuals

Aktywacja ustugi szerokopasmowej sieci komérkowej

A PRZESTROGA: Przed wtaczeniem zasilania urzadzenia Edge Gateway, wiéz karte micro-SIM.

% UWAGA: Upewnij sie, ze ustugodawca aktywowat juz karte micro-SIM, zanim uzyjesz jej w urzadzeniu Edge Gateway.

1.
2,

Wykrec¢ $rube, aby otworzy¢ drzwiczki dostepu do karty micro-SIM.
Wi6z karte micro-SIM do gérnego gniazda na karte micro-SIM.

+ - 16(9:32V)

Wkre¢ $rube i zamknij drzwiczki dostepu do karty micro-SIM.
Wiacz urzadzenie Edge Gateway.

Potacz komputer z siecig mobilng.

System operacyjny Windows

Na pasku zadan kliknij ikone sieci, a nastepnie kliknij opcje Cellular (Sie¢ komérkowa).

Wybierz kolejno opcje Mobile Broadband Carrier (Operator mobilnej sieci szerokopasmowej) — Advanced Options (Opcje
zaawansowane).

Zanotuj miedzynarodowy numer identyfikacyjny urzadzenia bezprzewodowego (IMEI) oraz identyfikator karty chipowej (ICCID).
Wprowadz numer APN i inne po$wiadczenia wymagane przez ustugodawce.

System operacyjny Ubuntu

Otwoérz okno Terminal.

Whpisz polecenie $sudo su -, aby przej$¢ do trybu uzytkownika gtéwnego.
c.  Skonfiguruj profil potgczenia z mobilng siecig szerokopasmowa:

Wiersz polecen:

network-manager.nmcli con add type <type> ifname <ifname> con-name <connection-name> apn <apn>

Przyktad (Verizon):

network-manager.nmcli con add type gsm ifname cdc-wdm0 con-name VZ GSMDEMO apn vzwinternet

Przyktad (AT&T):

network-manager.nmcli con add type gsm ifname cdc-wdm0 con-name ATT GSMDEMO apn broadband
Przyktad (3G):

network-manager.nmcli con add type gsm ifname cdc-wdm0 con-name 3G _GSMDEMO apn internet

d.  taczenie z siecig mobilna:
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Wiersz polecen:

network-manager.nmcli con up <connection-name>

Przyktad (Verizon):

network-manager.nmcli con up VZ_GSMDEMO

Przykiad (AT&T):
network-manager.nmcli con up ATT GSMDEMO

Przyktad (3G):

network-manager.nmcli con up 3G_GSMDEMO
Aby zakonczy¢ potaczenie z siecig mobilng:
Wiersz polecen: network-manager.nmcli con down <connection-name>
Przyktad (Verizon):

network-manager.nmcli con down VZ GSMDEMO

Przyktad (AT&T):

network-manager.nmcli con down ATT GSMDEMO

Przyktad (3G):

network-manager.nmcli con down 3G_GSMDEMO

Montaz urzadzenia Edge Gateway

% UWAGA: Montaz mozna przeprowadzi¢ przed skonfigurowaniem urzadzenia Edge Gateway lub p6zniej.

% UWAGA: Opcjonalne uchwyty montazowe sa sprzedawane oddzielnie. Instrukcje montazu sg dostepne w dokumentacji dostarczonej
wraz z uchwytem montazowym.

% UWAGA: W niektorych srodowiskach, w ktérych mozna zainstalowa¢ urzadzenie Edge Gateway, wymagana jest bardziej niezawodna
metoda montazu. Na przykiad do montazu w przypadku zastosowan morskich, ze wzgledu na wystepowanie drgan unikalnych dla
tego srodowiska, zaleca sie uzywanie tylko wspornika standardowego.

Montowanie urzadzenia Edge Gateway przy uzyciu standardowego wspornika montazowego

Wymiary montazowe
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% UWAGA: Wsporniki sa dostarczane ze srubami w liczbie niezbednej do przykrecenia ich do urzadzenia Edge Gateway.

1. Przy uzyciu czterech Srub M4x4,5 przykre¢ standardowy wspornik montazowy z tytu urzagdzenia Edge Gateway.

% UWAGA: Dokre¢ sruby momentem 8 £ 0,5 kg-cm (17,64 £ 1,1 funta-cal).
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2. Przyt6z urzadzenie Edge Gateway do $ciany i dopasuj otwory na $ruby w standardowym wsporniku montazowym do otworéw w $cianie. Otwory
na $ruby we wsporniku majg Srednice 3 mm (0,12 cala).

22



3.

Przytdz standardowy wspornik montazowy do $ciany i przy uzyciu otwordw nad otworami na $ruby we wsporniku zaznacz miejsca, w ktdrych
zostang wywiercone cztery otwory.
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4. Wywier¢ cztery otwory w zaznaczonych miejscach na Scianie.
5. WIoz cztery sruby (brak w zestawie) do otwordw w $cianie i dokre¢ je.

% UWAGA: Nalezy zakupi¢ sruby pasujace do srednicy otworéw.
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6.

0%

Dopasuj otwory na $ruby w standardowym wsporniku montazowym do $rub i przytéz urzadzenie Edge Gateway do $ciany.
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7. Wkre¢ $ruby mocujgce zestaw do Sciany.
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Montowanie urzadzenia Edge Gateway przy uzyciu wspornika do szybkiego montazu

Wspornik do szybkiego montazu to potgczenie standardowego wspornika montazowego i wspornika montazowego DIN. Umozliwia tatwe montowanie i
wymontowywanie urzgdzenia Edge Gateway.

% UWAGA: Wsporniki sa dostarczane ze srubami w liczbie niezbednej do przykrecenia ich do urzadzenia Edge Gateway.

Wymiary montazowe
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Instrukcje montazu

1. Przytoz standardowy wspornik montazowy do $ciany i przy uzyciu otworéw nad otworami na $ruby we wsporniku zaznacz miejsca, w ktorych
zostang wywiercone cztery otwory.
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2.
3.

Wywier¢ cztery otwory w zaznaczonych miejscach na $cianie.
Wi6z cztery $ruby (brak w zestawie) do otwordw w $cianie i dokreé je.

% UWAGA: Nalezy zakupi¢ sruby pasujace do srednicy otworéw.
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4.  Dopasuj otwory na $ruby w standardowym wsporniku montazowym do $rub w $cianie, tak aby wspornik zawist na $rubach.
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by mocujgce zestaw do $ciany.

5. Wkre€ $ru
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6.  Wyréwnaj otwory na $ruby we wsporniku montazowym DIN z otworami na $ruby z tylu urzadzenia Edge Gateway.
7. Umies¢ dwie Sruby M4x5 $ruby na wsporniku DIN i przymocuj go do urzadzenia Edge Gateway.
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8.

L
1
N

Ustaw urzadzenie Edge Gateway pod katem na wsporniku, a nastepnie pociggnij urzadzenie Edge Gateway w dot, tak aby $cisna¢ sprezyny u
gory wspornika montazowego DIN.
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% UWAGA: Wiecej informacji o wymontowywaniu szyny DIN mozna znalez¢ w temacie Wymontowywanie szyny DIN.

Mocowanie prowadnicy kabli do wspornika

1.
2,

3.
4.

Zamocuj urzgdzenie Edge Gateway na Scianie przy uzyciu standardowego wspornika montazowego lub wspornika do szybkiego montazu.
Umie$¢ prowadnice kabli na wsporniku montazowym i zamocuj jg na wycieciu.

A PRZESTROGA: Gdrnej prowadnicy nalezy uzywa¢ tylko z kablami koncentrycznymi. Nie nalezy ich uzywa¢ z antenami.

d
]

N

%

Wyréwnaj otwory na $ruby w prowadnicy kabli z otworami na $ruby we wsporniku montazowym.
Dokre¢ szes¢ srub M3x3,5 mm, ktére mocujg prowadnice kabli do wspornika montazowego.

% UWAGA: Dokre¢ sruby momentem 5 * 0,5 kg-cm (11,02 £ 1,1 funta-cal).

e/ %Yy
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Podtgcz kable do urzadzenia Edge Gateway.

5.

6. Zatoz blokade kabli (brak w zestawie), aby przymocowa¢ kable do prowadnicy.
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Instalowanie urzadzenia Edge Gateway na szynie DIN przy uzyciu wspornika montazowego DIN

% UWAGA: Wspornik montazowy DIN zawiera sruby, ktére s3g wymagane do zamocowania na nim urzadzenia Edge Gateway.

1. Wyréwnaj otwory na $ruby we wsporniku montazowym DIN z otworami na $ruby z tytu urzadzenia Edge Gateway.
2. Umies¢ dwie sruby M4x5 $ruby na wsporniku DIN i przymocuj go do urzadzenia Edge Gateway.
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3. Dokre¢ wspornik DIN do urzadzenia Edge Gateway za pomocg dwoch dotgczonych $rub M4x5.
% UWAGA: Sruby we wsporniku montazowym DIN nalezy dociagnaé momentem obrotowym 8 * 0,5 kg/cm (17,64 % 1,1 funta/cal).
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4,

5.

NA1
A
1

Ustaw urzadzenie Edge Gateway pod katem na szynie DIN, a nastepnie pociggnij urzadzenie Edge Gateway w dét, tak aby $cisng¢ sprezyny u

gory wspornika montazowego DIN.
Doci$nij urzagdzenie Edge Gateway w kierunku szyny DIN, tak aby dolna wypustka wspornika zostata zamocowana na szynie DIN.

% UWAGA: Wiecej informacji o wymontowywaniu szyny DIN mozna znalez¢ w temacie Wymontowywanie szyny DIN.
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Montowanie urzadzenia Edge Gateway przy uzyciu wspornika prostopadtego

% UWAGA: Wspornik prostopadty jest przeznaczony tylko do montazu na szynie DIN.

% UWAGA: W celu zapewnienia optymalnej cyrkulacji powietrza zaleca si¢ pozostawieni 63,50 mm (2,50 cala) wolnej przestrzeni wokoét
urzadzenia Edge Gateway. Upewnij sig, ze temperatura otoczenia w miejscu instalacji urzadzenia Edge Gateway nie przekracza
podanego zakresu temperatur roboczych. Aby uzyskaé¢ wiecej informacji o temperaturze roboczej urzadzenia Edge Gateway, zobacz
temat Dane techniczne urzadzenia Edge Gateway.

1. Dopasuj otwory na $ruby w prostopadtym wsporniku montazowym do otworéw w urzgdzeniu Edge Gateway.

2. Wkrec cztery Sruby M4x7 mocujace urzagdzenie Edge Gateway do prostopadiego wspornika montazowego.

% UWAGA: Dokre¢ sruby momentem 8 £ 0,5 kg-cm (17,64 £ 1,1 funta-cal).
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3.

@

Dopasuj otwory na $ruby we wsporniku montazowym DIN do otworéw w prostopadtym wsporniku montazowym, a nastepnie wkre¢ dwie Sruby.

% UWAGA: Dokreé¢ sruby momentem 8 * 0,5 kg-cm (17,64 * 1,1 funta-cal).
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4.  Ustaw urzadzenie Edge Gateway pod katem na szynie DIN, a nastepnie pociagnij je w dét, tak aby $cisng¢ sprezyny u gory wspornika
montazowego DIN.

5. Docisnij urzadzenie Edge Gateway w kierunku szyny DIN, tak aby dolna wypustka wspornika zostata zamocowana na szynie DIN.
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6. Zamocuj urzadzenie Edge Gateway na szynie DIN.

Montaz urzadzenia Edge Gateway przy uzyciu uchwytu VESA

Urzadzenie Edge Gateway mozna zamocowaé na standardowym wsporniku montazowym VESA (75 x 75 mm).

ﬁ UWAGA: Opcjonalny wspornik montazowy VESA jest sprzedawany oddzielnie. Instrukcje montazu zgodnego ze standardem VESA sa
dostepne w dokumentacji wspornika VESA.

43



44



Konfiguracja klucza sprzetowego ZigBee

A PRZESTROGA: Nie nalezy podiacza¢ klucza sprzetowego ZigBee, jesli urzadzenie Dell Edge Gateway jest zainstalowane wewnatrz

1.
2,

3.

obudowy.

Wytgcz urzadzenie Edge Gateway.
Podtgcz klucz sprzetowy ZigBee do dowolnego zewnetrznego portu USB w urzadzeniu Edge Gateway.

o "7 (358 i \E
| o pees| © |1 il

soB. PoE 5VI0.6A

+ - 16(9:32V)

Wigcz urzadzenie Edge Gateway i wykonaj konfiguracie.

% UWAGA: Wiecej informacji o technologii ZigBee mozna znalez¢ na stronie www.silabs.com.

4

45


http://www.silabs.com/

Konfigurowanie systemu operacyjnego

A PRZESTROGA: Aby uniknaé¢ uszkodzenia systemu operacyjnego w wyniku nagtej utraty zasilania, nalezy bezpiecznie wylaczy¢
urzadzenie Edge Gateway przy uzyciu odpowiedniej funkcji systemu operacyjnego.

Urzadzenie Edge Gateway jest dostarczane z jednym z nastepujgcych systeméw operacyjnych:

«  Windows 10 loT Enterprise LTSB 2016
+  Ubuntu Core 16

% UWAGA: Aby uzyska¢ wigcej informacji o systemie operacyjnym Windows 10, zobacz strong msdn.microsoft.com.

% UWAGA: Aby uzyskaé wiecej informacji o systemie operacyjnym Ubuntu Core 16, zobacz stronge www.ubuntu.com/desktop/snappy.

Windows 10 loT Enterprise LTSB 2016

Uruchamianie i logowanie — zdalna konfiguracja systemu

ﬁ UWAGA: Komputer musi naleze¢ do tej samej podsieci co bramka Edge Gateway.

1. Zapomoca kabla sieciowego potgcz port 1 sieci Ethernet w urzadzeniu Edge Gateway z siecig obstugujaca protokdt DHCP lub routerem, ktory
przypisuje adresy IP.

UWAGA: Konfiguracja systemu podczas pierwszego uruchomienia systemu Windows trwa okoto 5 minut. Kolejne operacje
uruchomienia trwaja w przyblizeniu 50 sekund.

2. Przy uzyciu adresu MAC widocznego z przodu obudowy urzadzenia Edge Gateway uzyskaj adres IP z serwera DHCP lub analizatora
dziatajgcego w sieci.

Na komputerze z systemem Windows wyszukaj aplikacje Podtaczanie pulpitu zdalnego i uruchom ja.
Zalogu; sie, uzywajac adresu IP.

% UWAGA: Podczas faczenia si¢ z bramka Edge Gateway nalezy zignorowa¢ biedy certyfikatow.

Uruchamianie i logowanie — konfiguracja systemu przy uzyciu statycznego adresu IP

% UWAGA: W celu utatwienia zdalnej konfiguracji urzadzenia Edge Gateway statyczny adres IP drugiego portu sieci Ethernet jest
fabrycznie ustawiony w tym urzadzeniu na nastepujace wartosci:
+ Adres|IP:192.168.2.1
+  Maska podsieci: 255.255.255.0
+  Serwer DHCP: nie dotyczy

Urzadzenie Edge Gateway mozna podtaczy¢ do komputera z systemem Windows, ktory znajduje sie w tej samej podsieci, uzywajac
skrosowanego kabla sieciowego.

1. Nakomputerze z systemem Windows wyszukaj w Panelu sterowania polecenie View network connections (Wyswietl potgczenia sieciowe).

2. Nawyswietlonej liScie urzagdzen sieciowych kliknij prawym przyciskiem myszy karte sieci Ethernet, ktéra ma zostaé uzyta do nawigzania
potgczenia z urzagdzeniem Edge Gateway, a nastepnie kliknij przycisk Properties (\Wiasciwosci).

Na karcie Sie¢ kliknij kolejno pozycje Protokét internetowy w wersji 4 (TCP/IPv4) — Wiasciwosci.

Zaznacz opcje Use the following IP address (Uzyj nastepujacego adresu IP), a nastepnie wprowadz adres IP 192.168.2. x (gdzie x oznacza
ostatnig liczbe w adresie IP, np. 192.168.2.2).
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UWAGA: Nie nalezy ustawiac takiego samego adresu IPv4 jak adres IP urzadzenia Edge Gateway. Uzyj adresu IP z zakresu od
192.168.2.2 do 192.168.2.254.

Wprowadz maske podsieci 255.255.255. 0, a nastepnie kliknij przycisk OK.

Przy uzyciu skrosowanego kabla sieciowego potgcz port 2 sieci Ethernet w urzagdzeniu Edge Gateway ze skonfigurowanym portem sieci Ethernet
komputera.

Na komputerze z systemem Windows uruchom aplikacje Podtaczanie pulpitu zdalnego.
Nawigz potgczenie z urzagdzeniem Edge Gateway, uzywajac adresu IP 192.168.2.1. Domyslna nazwa uzytkownika i hasto to admin.

Przywracanie systemu Windows 10 loT Enterprise LTSB 2016

A PRZESTROGA: Wykonanie tych czynnosci spowoduje usunigcie wszystkich danych na urzadzeniu Edge Gateway.

System Windows 10 loT Enterprise LTSB 2016 mozna przywréci¢ przy uzyciu dysku flash USB.

Przed wykonaniem procedury
Utwdrz dysk flash USB odzyskiwania. Aby uzyska¢ wiecej informacji, zobacz Tworzenie dysku flash USB odzyskiwania.

Procedura

1.
2,

Podtgcz dysk flash USB odzyskiwania do urzagdzenia Edge Gateway.
Wiacz urzadzenie Edge Gateway.

Urzadzenie Edge Gateway zostanie automatycznie uruchomione przy uzyciu dysku flash USB odzyskiwania i nastapi przywrécenie systemu
Windows do obrazu fabrycznego. Przywracanie trwa okoto 25 minut i plik dziennika z potwierdzeniami jest zapisywany na dysku flash USB. Po
przywrdceniu systemu nastgpi jego wytgczenie.

% UWAGA: Nazwa pliku dziennika z potwierdzeniami to <znacznik serwisowy>_<data>_<godzina>.txt.

Windows 10 IOT Enterprise LTSB 2016 — podstawowe funkcje

Aktualizacja systemu BIOS
Aby uzyskaé¢ wiecej informacji na temat aktualizowania systemu BIOS, zobacz Uzyskiwanie dostepu do systemu BIOS i aktualizowanie go.

Watchdog Timer
Licznik alarmowy systemu Windows 10 loT Enterprise LTSB 2016 jest sterowany za pomocg ustawienia systemu BIOS.

Do wigczania i wytgczania funkcji Watchdog Timer stuzy ustawienie systemu BIOS Watchdog Timer.

UWAGA: Wigcej informacji o ustawieniach systemu BIOS urzadzenia Edge Gateway mozna znalez¢ w temacie Domysine ustawienia
systemu BIOS.

Cloud LED
ﬁ UWAGA: Aby korzysta¢ z funkcji Cloud LED, nalezy pobra¢ niezbedne narzedzia i sterowniki ze strony www.dell.com/support.

Funkcja Cloud LED to wyjatkowa cecha urzadzen Edge Gateway z serii 3000. Wskaznik Cloud LED na lewym panelu urzadzenia Edge Gateway
umozliwia wizualne monitorowanie stanu dziatania bramki.

Aby wiaczy¢ te funkcje, nalezy udostepnic i zaprogramowac rejestr GPIO w urzadzeniu Edge Gateway.

Aby sterowa¢ wskaznikiem Cloud LED urzadzenia Edge Gateway, wykonaj nastepujace czynnosci:

1.
2.

Pobierz narzedzie Cloud LED ze strony www.dell.com/support.

Wyodrebnij nastepujace pliki:

a. DCSTL6e4.dl
b.  DCSTL64.sys
c. DCSTL64.inf
d. DCSTL64.cat
e.  CloudLED.exe
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% UWAGA: Pliki musza znajdowac si¢ w tym samym katalogu.

3. Uruchom program CloudLED.exe w wierszu polecenia lub programie PowerShell z uprawnieniami administratora. Uruchom nastepujace
polecenia:
+  CloudLED.exe ON
* CloudLED.exe OFF

TPM support (Obstuga technologii TPM)
System Windows 10 loT Enterprise LTSB 2016 obstuguje modut TPM 2.0. Wiecej informaciji o zasobach TPM mozna znalez¢ na stronie

technet.microsoft.com/en-us/library/cc749022.

Wytaczanie i ponowne uruchamianie systemu
Kliknij kolejno pozycje Start — Zasilanie, a nastepnie kliknij opcje Uruchom ponownie lub Wytacz, aby ponownie uruchomi¢ lub wytgczy¢
urzadzenie Edge Gateway.

Konfigurowanie sieci LAN i WLAN
W polu wyszukiwania wpisz Ustawienia i otwdrz okno Ustawienia. Kliknij pozycje Sie€ i Internet, aby skonfigurowac sie¢.

Konfiguracja tacznosci Bluetooth
W polu wyszukiwania wpisz Ustawienia i otwdrz okno Ustawienia. Aby skonfigurowac sie¢, wybierz pozycje Urzadzenia, a nastepnie z menu w

lewym panelu wybierz opcje Bluetooth.

Konfigurowanie sieci WWAN (5815)

UWAGA: Przed uzyciem karty micro-SIM z urzadzeniem Edge Gateway upewnij si¢, ze zostata ona aktywowana przez operatora. Aby
uzyskac¢ wiecej informacji, zobacz temat Aktywowanie ustug mobilnej tacznosci szerokopasmowe;j.

Po zainstalowaniu karty micro-SIM wykonaj nastepujace czynnosci:

1. W polu wyszukiwania wpisz Ustawienia i otw6rz okno Ustawienia.
2. Wybierz pozycje Sie¢ i Internet.
3. Odszukaj potaczenie WWAN w sekcji Wi-Fi i wybierz opcje, aby nawigzac lub zakoficzy¢ potaczenie z adapterem WWAN.

Ubuntu Core 16

Informacje ogélne

Ubuntu Core 16 to dystrybucja systemu operacyjnego Linux, ktéra oferuje catkowicie nowy mechanizm zarzadzania systemami loT i ich aplikacjami.
Wiecej informaciji o systemie Ubuntu Core 16 mozna znalez¢ na stronie

+  www.ubuntu.com/cloud/snappy

+  www.ubuntu.com/internet-of-things

Wymagania wstepne dotyczace konfiguracji systemu Ubuntu Core 16

Infrastruktura
Niezbedne jest aktywne potgczenie z Internetem na potrzeby aktualizacji systemu operacyjnego Ubuntu Core 16 oraz aplikacji (pakietéw snap).

Wymagana wiedza
+  Upewnij sie, ze personel konfigurujacy system operacyjny Ubuntu Core 16 posiada wiedze o nastepujacych zagadnieniach:

— polecenia systemu Unix\Linux;

- protokét komunikacji szeregowej;

- emulatory terminala SSH (np. PuTTY);

— ustawienia sieci (na przyktad adres URL serwera proxy).
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Uruchamianie i logowanie — zdalna konfiguracja systemu

1. Zapomocg kabla sieciowego potacz port 1 sieci Ethernet w urzadzeniu Edge Gateway z siecig obstugujaca protokét DHCP lub routerem, ktdry
przypisuje adresy IP.

2. Naserwerze DHCP w sieci uruchom polecenie dhcp-lease-1ist, aby uzyska¢ adres IP powigzany z adresem MAC bramki Edge Gateway.

3. Skonfiguruj sesje SSH przy uzyciu emulatora terminala SSH (np. macierzystego klienta ,ssh” w wierszu polecen systemu Linux lub programu
PuTTY w systemie Windows).

% UWAGA: Ustuga SSH jest domysinie wigczona w systemie Ubuntu Core 16.

4.  Wpisz polecenie ssh admin@<adres IP>, a nastepnie domysing nazwe uzytkownika i hasto. Domy$Ina nazwa uzytkownika i hasto to admin.
Przykiad:

lo@lo-Latitude-E7470:~$ ssh admin@10.101.46.209
admin@10.101.46.209's password:

Uruchamianie i logowanie — konfiguracja systemu przy uzyciu statycznego adresu IP

Umozliwia to podtaczenie bramki Edge Gateway za posrednictwem komputera hosta, ktory musi naleze¢ do tej samej podsieci.
% UWAG'A: Dla statycznego adresu IP portu 2 sieci Ethernet na urzadzeniu Edge Gateway sa fabrycznie ustawione nastepujace
wartosci:
* AdresIP:192.168.2.1
+  Maska podsieci: 255.255.255.0
+  Serwer DHCP: nie dotyczy

1. Na hoscie skonfiguruj karte sieci Ethernet, ktdra jest potaczona z bramkg Edge Gateway ze statycznym adresem IPv4 w tej samej podsieci. Dla
adresu IPv4 okres| warto$¢ 192.168.2.x (gdzie x oznacza ostatnig liczbe w adresie IP, np. 192.168.2.2).

UWAGA: Nie nalezy ustawia¢ takiego samego adresu IPv4 jak adres IP urzadzenia Edge Gateway. Uzyj adresu IP z zakresu od
192.168.2.2d0 192.168.2.254.

2. Ustaw maske podsieci 255.255.255.0.

Aktualizowanie systemu operacyjnego i aplikacji

Po wigczeniu potgczen sieciowych i potaczeniu sie z Internetem zaleca sie zainstalowanie najnowszych skfadnikéw systemu operacyjnego i aplikacii.
Aby uaktualni¢ system Ubuntu Core 16, uruchom:

admin@localhost:~$ sudo snap refresh
Wyswietlanie wersji systemu operacyjnego i aplikacji
Uruchom polecenie:

admin@localhost:~$ sudo uname -a

zwrot
Linux ubuntu.localdomain 4.4.30-xenial generic #1 SMP Mon Nov 14 14:02:48 UTC 2016 x86 64 x86 64 x86 64 GNU/
Linux

UWAGA: Sprawdz, czy dostepna jest nowsza wersja oprogramowania. Wiecej informacji na temat sprawdzania dostepnosci
aktualizacji mozna znalez¢ w temacie Aktualizowanie systemu operacyjnego i aplikacji.

Dodatkowe polecenia systemu Ubuntu

Uzyskiwanie dostepu do wbudowanej pomocy
Uruchom polecenie:
admin@localhost:~$ sudo snap --help
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Lista zainstalowanych pakietéow snap
Uruchom polecenie:

admin@localhost:~$ sudo snap list

Aktualizowanie nazwy systemu
Uruchom polecenie:

admin@localhost:$ network-manager.nmcli general hostname <NAME>

Zmiana strefy czasowej
Gdy system jest dostarczany z fabryki, w systemie operacyjnym jest zwykle ustawiona strefa czasowa UTC. Aby zmieni¢ strefe czasowg na
odpowiednig w danej lokalizacji, uruchom polecenie:

admin@localhost:~$ sudo timedatectl --help
W powyzszym pliku pomocy bedg opisane potrzebne polecenia.

Ponowne uruchamianie systemu
Uruchom polecenie:

admin@localhost:$ sudo reboot

Wynik:

System reboot successfully

Poswiadczenia uzytkownika root
Uruchom polecenie:

admin@localhost:$ sudo su -

Wynik:

$ admin@localhost:~# sudo su -
$ root@localhost:~#

Identyfikacja znacznika serwisowego systemu
Uruchom polecenie:
admin@localhost:$ cat /sys/class/dmi/id/product serial

Zostanie wyswietlony znacznik serwisowy systemu.

Wylaczanie systemu
Uruchom polecenie:

admin@localhost:$ sudo poweroff

System zostanie pomyslnie wytaczony.
Sieciowe interfejsy komunikacyjne

Urzadzenia Edge Gateway z serii 3000 sg wyposazone w potaczenia sieciowe Ethernet, 802.11b/g/n (bezprzewodowe) oraz Bluetooth.

Ethernet (port 1, eth0)
Przy zatozZeniu, ze kabel Ethernet z dostepem do Internetu jest podigczony do portu 1, po uruchomieniu polecenia ifconfig ekran powinien

wyglada¢ podobnie do ilustracji ponizej. Jesli interfejsy sieci WLAN i Bluetooth nie zostaly skonfigurowane, nie bedg widoczne na liScie urzadzen
sieciowych.

admin@localhost:~$ ifconfig

Po uruchomieniu polecenia ifconfig:

eth0 Link encap:Ethernet HWaddr 74:e6:e2:e3:0f:12
inet addr:192.168.28.216 Bcast:192.168.28.255 Mask:255.255.255.0
inet6 addr: fe80::76e6:e2ff:fee3:f12/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:11 errors:0 dropped:0 overruns:0 frame:0

50



TX packets:19 errors:0 dropped:0 overruns:0 carrier:0
Collisions:0 txqueuelen:1000
RX bytes:1740 (1.7 KB) TX bytes:2004 (3.0 KB)
lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:160 errors:0 dropped:0 overruns:0 frame:0
TX packets:160 errors:0 dropped:0 overruns:0 carrier:0
Collisions:0 txqueuelen:1000
RX bytes:13920 (13.9 KB) TX bytes:13920 (13.9 KB)

admin@localhost:~$

WLAN (wlan0)
Uzyj tych identyfikatoréw w ponizszych przykfadach:

* <ssidname> = iotisvlab, gdzie ssid to nazwa punktu dostepu.

* <name> = testwifi, gdzie name to nazwa potgczenia, czyli jego identyfikator.

+  <keytype> = wpa-psk, gdzie keytype to uzywany typ zabezpieczen za pomocg kluczy WLAN.
* <passco> = happy, gdzie passco to kod dostepu lub hasto do sieci WLAN punktu dostepu.

Aby wyswietli¢ interfejsy sieciowe, wpisz ponizsze polecenie w wierszu polecen.
$ network-manager.nmcli d
Aby wyswietli¢ liste dostepnych punktéw dostepu, wpisz ponizsze polecenie w wierszu polecen.

$ network-manager.nmcli d wifi
Uruchom ponizsze polecenia i zastgp zmienne $SSID, $PSK i $WIFI_INTERFACE danymi dotyczacymi Twojego $rodowiska.

+ Polgcz
$ sudo network-manager.nmcli dev wifi connect $SSID password $PSK ifname SWIFI INTERFACE
LUB
$ sudo network-manager.nmcli dev wifi connect $SSID password $PSK

«  Odfgcz od komputera
$ sudo network-manager.nmcli dev disconnect $WIFI INTERFACE

Aby dodac¢ potgczenie do systemu, wprowadz ponizsze polecenie w wierszu polecen.
$>: network-manager.nmcli con add con-name <name> ifname wlan0 type wifi ssid <ssidname>
Przyktad:

$>: network-manager.nmcli con add con-name testwifi ifname wlanO type wifi ssid iotisvlab

Aby podac¢ hasto uzywane przez punkt dostepu, wprowadz ponizsze polecenie w wierszu polecen.
$>: network-manager.nmcli con modify <name> wifi-sec.key-mgmt <keytype>
Przykifad:

$>: network-manager.nmcli con modify testwifi wifi-sec.key-mgmt wpa-psk

Aby podac¢ kod dostepu uzywany przez punkt dostepu, wprowadz ponizsze polecenie w wierszu polecen.

$>: network-manager.nmcli con modify <name> wifi-sec.psk <passco>

Przykiad:

$>: network-manager.nmcli con modify testwifi wifi-sec.psk happy

Aby uaktywni¢ potgczenie (umozliwi¢ systemowi potgczenie sie z punktem dostepu i uzyskanie adresu IP), wprowadz ponizsze polecenie w wierszu
polecen.

$>: network-manager.nmcli con up id <name>

Przyktad:

$>: network-manager.nmcli con up id testwifi



Bluetooth

Aby powigza¢ urzgdzenia Bluetooth, takie jak klawiatura Bluetooth, uruchom nastepujgce polecenia:

1.

10.

1.

Uruchom konsole bluetoothctl.
#bluez.bluetoothctl -a
Wigcz urzadzenie

$ power on

Zarejestruj agenta klawiatury.

$ agent KeyboardOnly
$ default-agent

Przetgcz kontroler w tryb wigzania.

$ pairable on

Skanuj w poszukiwaniu urzadzen Bluetooth w poblizu.

$ scan on

Po znalezieniu klawiatury Bluetooth zatrzymaj skanowanie.

$ scan off

Powigz urzadzenia Bluetooth.

$ pair <MAC address of Bluetooth keyboard>
Jesli jest to wymagane, wprowadz kod PIN na klawiaturze Bluetooth.
Dodaj klawiature Bluetooth jako zaufang.

$ trust <MAC address of Bluetooth keyboard>
Potacz sie z klawiaturg Bluetooth.

$ connect <MAC address of Bluetooth keyboard>
Zamknij konsole bluetoothct.

$ quit

Mozesz rozpoczg¢ korzystanie z klawiatury Bluetooth.

Przetaczanie pomiedzy trybami WLAN i Bluetooth

1.

Zwolnij sterownik karty WLAN/BT.

$ modprobe -r ven rsi sdio

Ustaw tryb w pliku /etc/modprobe.d/rs9113.conf.
Zataduj ponownie sterownik karty WLAN/BT.

$ modprobe ven rsi sdio

Sprawdz tryb pracy. Informacje o wartosciach okreslajgcych tryby pracy mozna znalez¢é w ponizszej tabeli.
$ cat /sys/module/ven rsi sdio/parameters/dev oper mode

Tabela 9. Wartosci okreslajace tryby pracy dla sieci WLAN i Bluetooth

Tryb pracy Stacja WiFi Obstugiwane tryby softAP Klienci obstugiwani przez
BT/BLE softAP

1 X n/d n/d

1 n/d X 32

13 X Podwajny (klasyczny BT i n/d
BTLE)

14 Podwéjny (klasyczny BTi X 4
BTLE)

5 X Klasyczny BT n/d

6 Klasyczny BT X 32
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Programowy punkt dostepu (SoftAP)
Dostepnos$¢ funkcji programowego punktu dostepu (SoftAP) zalezy od tego, czy uzywana karta sieci Wi-Fi i powigzany sterownik obstugujg tryb
punktu dostepu bezprzewodowego.

Uruchom nastepujgce polecenia:

1. Sprawdz stan punktu dostepu.
$ wifi-ap.status

2. Domyslnie funkcja SoftAP jest wytaczona. Wiacz sie¢ SoftAP.
$ wifi-ap.config set disabled=false

3. Aby zabezpieczy¢ punkt dostepu do sieci Wi-Fi przy uzyciu funkcji WPA2 Personal, zmiefi dwa ustawienia konfiguracii.
$ wifi-ap.config set wifi.security=wpa2 wifi.security-passphrase=Test1234

Spowoduje to wigczenie zabezpieczen WPA2 z hastem ustawionym na Test1234.

% UWAGA: Jezeli hasto zawiera jakiekolwiek znaki specjalne lub spacje, upewnij si¢, ze zostaly prawidtowo wpisane. Przyktady:
»Moje Wifi”, ,,Ha$t0” lub ,AP Andrzeja”.

Dodatkowe interfejsy komunikacyjne

Szeregowe

Wskazniki LED interfejséw RS-232 i RS-422/485 sg domysinie wylgczone (OFF) i dziatajg tylko podczas przesytania danych (ON). Wezly urzadzen sg
uporzadkowane wedtug potozenia portéw, poczawszy od portu RS-232 po lewej stronie.

Tabela 10. Porty szeregowe

Number Typ portu Zlacze Wezet urzadzenia
1 RS-232/RS-422/RS-485 Molex 90130-3210 COoM3

2 RS-232/RS-422/RS-485 Molex 90130-3210 COoM3
RS-232

Firma Dell nie oferuje gotowego do uzycia oprogramowania do sterowania i manipulowania urzagdzeniami.
Aby skonfigurowac port RS-232, uruchom nastepujace polecenia:

1. Ustaw opcje RS-232 w systemie BIOS (jak w skrypcie systemu BIOS).

#Platcfg64E.efi 0x046F:0x0001
#Platcfg64E.efi 0x046F:0x0001

Do zmiany konfiguraciji systemu BIOS mozna réwniez uzy¢ aplikacji Dell Command | Configure (DCC).

$ decc.cctk -h --seriall
$ dcc.cctk --seriall
$ dcec.cctk --seriall=rs232

2. Ustaw tryb portu szeregowego.

$ sudo stty -F /dev/ttyXRUSBO ispeed 115200 ospeed 115200 -echo -onlcr -ixon -ixoff
$ sudo stty -F /dev/ttyXRUSB1 ispeed 115200 ospeed 115200 -echo -onlcr -ixon -ixoff

3. Wyslij lub odbierz dane migdzy dwoma portami (przewodowe potaczenie RS-232 miedzy dwoma portami szeregowymi urzgdzenia).

$ sudo su
$ echo abcdefg > /dev/ttyXRUSBO

Powtorz polecenie, aby wysta¢ dane.

4. Odbierz dane z innego terminalu na komputerze przy uzyciu potgczenia SSH.

$ ssh admin@<IP addr of caracalla>
(passwd: admin)

$ sudo su

$ cat /dev/ttyXRUSB1

Sprawdz poprawnos$¢ odebranego ciggu.

RS-422FD\RS-485FD
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Firma Dell nie oferuje gotowego do uzycia oprogramowania do sterowania lub manipulowania urzadzeniami.
Aby skonfigurowac port RS-422/RS-485, uruchom nastepujace polecenia:

1. Ustaw opcje RS-422/RS-485 FD w systemie BIOS (jak w skrypcie systemu BIOS).

#Platcfg64E.efi 0x0470:0x0003
#Platcfg64E.efi 0x0473:0x0003

Do zmiany konfiguracji systemu BIOS mozna réwniez uzy¢ aplikacji Dell Command | Configure (DCC).

dcc.cctk -h --seriall
dcc.cctk --seriall
dcc.cctk --seriall=rsd22
2. Ustaw tryb portu szeregowego.
$ sudo stty -F /dev/ttyXRUSBO ispeed 115200 ospeed 115200 -echo -onlcr -ixon -ixoff
$ sudo stty -F /dev/ttyXRUSB1 ispeed 115200 ospeed 115200 -echo -onlcr -ixon -ixoff
3. Wyslij lub odbierz dane migdzy dwoma portami (przewodowe potaczenie RS422/485 FD migdzy dwoma portami szeregowymi urzadzenia).

$ sudo su
$ echo abcdefg > /dev/ttyXRUSBO

Powtérz polecenie, aby wystaé dane.

4. Odbierz dane z innego terminalu na komputerze przy uzyciu potgczenia SSH.

$ ssh admin@<IP addr of caracalla>
(passwd: admin)

$ sudo su

$ cat /dev/ttyXRUSBI

Sprawdz poprawnos$¢ odebranego ciggu.

RS-485HD
Aby skonfigurowac port RS-485HD, uruchom nastepujgce polecenia:

1. Ustaw opcje RS-485 HD w systemie BIOS (jak w skrypcie systemu BIOS).

Platcfg64E.efi 0x0471:0x0002
Platcfg64E.efi 0x0474:0x0002

Do zmiany konfiguraciji systemu BIOS mozna réwniez uzy¢ aplikacji Dell Command | Configure (DCC).

dcc.cctk -h --seriall
dcc.cctk --seriall
dcc.cctk --seriall=rs485
2. Ustaw tryb portu szeregowego.
$ sudo stty -F /dev/ttyXRUSBO ispeed 115200 ospeed 115200 -echo -onlcr -ixon -ixoff
$ sudo stty -F /dev/ttyXRUSB1 ispeed 115200 ospeed 115200 -echo -onlcr -ixon -ixoff
3. Wyslij lub odbierz dane migdzy dwoma portami (przewodowe potgczenie RS485 HD miedzy dwoma portami szeregowymi urzadzenia).

$ sudo su
$ echo abcdefg > /dev/ttyXRUSBO

Powtdrz polecenie, aby wysta¢ dane.

4. Odbierz dane z innego terminalu na komputerze przy uzyciu potgczenia SSH.

$ ssh admin@<IP addr of caracalla>
(passwd: admin)

$ sudo su

$ cat /dev/ttyXRUSB1

Sprawdz poprawnos$¢ odebranego ciggu.

Klucz sprzetowy ZigBee

W urzadzeniu Edge Gateway uzywany jest modut Silicon Labs ETRX3587HR-D1. Ta funkcja jest obstugiwana tylko wtedy, gdy zainstalowany jest
modut sprzetowy, a system operacyjny umozliwia wzajemng komunikacje miedzy aplikacjami w przestrzeni uzytkownika i fizycznym modutem. W
przypadku specyficznych wymagan dotyczacych programowania modutu ZigBee na potrzeby aplikaciji trybu uzytkownika nalezy skontaktowac si¢ z
dostawcg sprzetu w celu uzyskania dostepu do dokumentaciji interfejsu APl modutu.
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Security (Zabezpieczenia)

Modut TPM (Trusted Platform Module)

UWAGA: Wiecej informacji na temat uktadu Trusted Platform Module mozna znalez¢ na stronie https://developer.ubuntu.com/en/
snappy/quides/security-whitepaper/.

Uktad TPM jest obstugiwany tylko na urzgdzeniach ze sprzetowym modutem TPM i w produktach z rozszerzong obstugg zabezpieczen w systemie
Snappy. Uktad TPM mozna wigczy¢ lub wylgczyé w systemie BIOS, a zarzadzanie odbywa sie za posrednictwem systemu operacyjnego.

Uruchomienie polecenia:
admin@localhost:$ 1ls /dev/tpm0

Jesli uktad TPM jest wytaczony, wezet urzadzenia (/dev/tpm0) nie istnieje.

(plano)ubuntu@localhost:$ ls /dev/tpm0
Is: cannot access /dev/tpm0: No such file or directory

Jesli uktad TPM jest wigczony, wezet urzadzenia (/dev/tpm0) istnigje.

(plano) ubuntu@localhost:$ 1s /dev/tpm0
/dev/tpm0

Funkcja Watchdog Timer (WDT)

UWAGA: Wiecej informacji na temat polecen funkcji Watchdog Timer (WDT) mozna znalez¢ na stronie www.sat.dundee.ac.uk/~psc/
watchdog/Linux-Watchdog.html.

DomyslInie zaleca sie wigczenie funkcji WDT w celu aktywowania obwodu zabezpieczajacego. System operacyjny Snappy jest zgodny z funkcjg WDT
i umozliwia wykrywanie btedéw i nieoczekiwanych awarii oraz odzyskiwanie systemu.

Uruchomienie polecenia:
admin@localhost:$ systemctl show | grep -i watchdog

Daje nastepujacy wynik:

RuntimeWatchdogUSec=10s
ShutdownWatchdogUSec=10min

% UWAGA: Wartoscia domysing jest 10. Wartos¢ rzeczywista powinna by¢ wigksza niz 0.

Przywracanie systemu Ubuntu Core 16

Przywrédcenie fabrycznego obrazu systemu operacyjnego spowoduje usunigcie wszystkich danych z systemu. Mozna przywrdci¢ system operacyjny
Ubuntu Core 16 do stanu obrazu fabrycznego, korzystajgc z jednej z nastepujacych metod:

«  Przywracanie systemu Ubuntu Core 16 przy uzyciu dysku flash USB
+  Przywracanie systemu Ubuntu Core 16 z partycji odzyskiwania na urzagdzeniu Edge Gateway

- Opcja 1: Przywracanie z systemu operacyjnego

— Opcja 2: Przywracanie systemu podczas testu POST

Opcja 1: Przywracanie z systemu operacyjnego
A PRZESTROGA: Wykonanie tych czynnosci spowoduje usuniecie wszystkich danych na urzadzeniu Edge Gateway

1. Podtacz urzadzenie Edge Gateway zdalnie lub za posrednictwem sesji KVM.
Zalogu;j sie do systemu operacyjnego.
Uruchom nastepujace polecenie, aby wyzwoli¢ macierzystg partycje odzyskiwania eMMC:

$ sudo efibootmgr -n $(efibootmgr | grep "factory restore" | sed 's/Boot//g' | sed 's/["0-9A-B]*//g') ;
reboot
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Opcja 2: Przywracanie systemu podczas testu POST

A PRZESTROGA: Te czynnosci powoduja usunigcie wszystkich danych z urzadzenia Edge Gateway.

1.
2.

Podtacz klawiature USB do urzgdzenia Edge Gateway.
Wiacz urzadzenie Edge Gateway.
Wskaznik LED zasilania zaswieci Swiattem ciggtym na zielono, natomiast wskaznik LED stanu potgczenia z chmurg bedzie wytgczony.

W czasie pierwszych 20 sekund po wigczeniu zasilania nacisnij kilkakrotnie kombinacje klawiszy Ctr1+F, aby wyzwoli¢ odzyskiwanie systemu
operacyjnego.
Gdy dioda LED chmury zacznie miga¢ na zielono, wybierz jeden z tych sposobdw postepowania:

UWAGA: Jesli wskaznik LED stanu potaczenia z chmurg nie zacznie miga¢ po uptywie 50 sekund, wylacz urzadzenie Edge
Gateway i powtorz kroki 2 i 3.

Tabela 11. Zacznij lub anuluj przywracanie systemu podczas testu POST

Aby rozpoczaé¢ przywracanie Aby anulowa¢ przywracanie

+  Naci$nij klawisz Y, a nastepnie klawisz Enter. + Naciénij klawisz N, a nastepnie klawisz Enter. Nastgpi to takze,
jesli system nie wykryje zadnych nacinie¢ klawiszy w ciggu 30

Wskaznik LED stanu potgczenia z chmurg zacznie $wieci¢ ciggtym sekund.

zielonym $wiattem, co wskazuje, ze trwa proces odzyskiwania. Po

zakorczeniu przywracania wskaznik LED stanu potaczenia z chmurg ~ Dioda LED chmury zgasnie, a system zostanie uruchomiony
wytgczy sie, a system zostanie uruchomiony ponownie. Proces ponownie.

przywracania trwa okoto 2 minuty.

Przywracanie systemu Ubuntu Core 16 przy uzyciu dysku flash USB

A PRZESTROGA: Wykonanie tych czynnosci spowoduje usunigcie wszystkich danych na urzadzeniu Edge Gateway.

Przed wykonaniem procedury

Utwérz dysk flash USB odzyskiwania. Aby uzyska¢ wiecej informacji, zobacz Tworzenie dysku flash USB odzyskiwania.

Procedura

1.
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Wt6z noénik flash USB do portu USB w urzgdzeniu Edge Gateway.
Wiacz urzadzenie Edge Gateway.
Urzadzenie Edge Gateway zostanie uruchomione przy uzyciu dysku flash USB i obraz instalacyjny systemu Ubuntu Core zostanie automatycznie
zapisany w pamieci masowej.
UWAGA: Podczas zapisywania obrazow instalacyjnych w pamieci masowej dioda LED zasilania $wieci na zielono, a dioda LED
chmury miga na zielono.
Po zakonczeniu instalacji nastgpi wytaczenie systemu.

% UWAGA: Proces instalacji trwa okoto 3 minuty.

Wyjmij dysk USB po wytaczeniu urzadzenia Edge Gateway.

Wiacz urzadzenie Edge Gateway ponownie, aby kontynuowac instalacje. Podczas instalaciji system zostanie uruchomiony ponownie kilka razy i
bedzie to trwato okoto 10 minut.

Po zakonczeniu instalacji zostanie wyswietlony ekran logowania.
Na ekranie logowania wpisz domysIng nazwe uzytkownika i hasto: admin.
Urzadzenie Edge Gateway jest teraz gotowe do uzytku.

UWAGA: Aby uzyskaé wiecej informacji na temat uzyskiwania zdalnego dostepu do systemu Ubuntu na urzadzeniu Edge
Gateway, zobacz Uruchamianie i logowanie — zdalna konfiguracja systemu.




Instalowanie nowego obrazu systemu operacyjnego

Przed wykonaniem procedury

Pusty dysk flash USB sformatowany w trybie FAT32 o pojemnosci co najmniej 4 GB
Obraz ISO systemu Ubuntu Desktop

% UWAGA: Plik ISO z najnowsza wersja systemu Ubuntu Desktop mozna pobra¢ z witryny http://releases.ubuntu.com.

Wersja obrazu systemu Ubuntu Core 16 ze strony Dell.com/support: <niepowtarzalna nazwa-data> img.xz
klawiatura USB

mysz USB
Stacja robocza z systemem Ubuntu Desktop 14.04 lub nowszym

Ladowanie nowego obrazu systemu operacyjnego Ubuntu

1.

N o o

Wi6z naped flash USB do stacji roboczej z systemem Ubuntu Desktop.

Skopiuj plik <unique name-date>img.xz do katalogu ~/Downloads/.

Zataduj obraz instalacyjny na dysk flash USB.

a. Uruchom aplikacje Terminal. Mozna jg znalez¢, wpisujgc Terminal w oknie Dash $rodowiska graficznego Unity.

A PRZESTROGA: Polecenie dd powoduje skasowanie zawartosci dysku, na ktorym maja zostaé zapisane dane.

b. Wpisz ponizsze polecenie i nacisnij klawisz Enter.
xzcat /cdrom/<unique name-date> img.xz | sudo dd
of=/dev/sdb bs=32M ; sync

% UWAGA: Moze by¢ konieczne zastapienie tekstu sdb faktyczna nazwa dysku w systemie.
Odmontuj i odtgcz naped flash USB.
Podtacz zasilanie i kabel Ethernet do urzadzenia Edge Gateway.
Podtgcz naped flash USB do urzadzenia Edge Gateway.
Wiacz zasilanie i uruchom urzadzenie Edge Gateway przy uzyciu dysku flash USB.

Obraz instalacyjny systemu Ubuntu Core 16 zostanie automatycznie skopiowany z dysku flash USB do pamieci masowej. Po ukoriczeniu
instalacji system wytgczy sie.

Odtgcz dysk flash USB.
Wigcz system.
System Ubuntu Core 16 jest zainstalowany na urzadzeniu Edge Gateway.

Tworzenie napedu flash USB do odzyskiwania

Wymagania wstepne:

Znacznik serwisowy urzadzenia Edge Gateway

Komputer z systemem Windows z dostepem do konta z uprawnieniami administratora oraz co najmniej 8 GB wolnego miejsca w pamigci masowej
w celu pobrania pliku obrazu ISO firmy Dell do odzyskiwania systemu.

Pusty dysk flash USB o pojemnosci co najmniej 8 GB. Wykonanie tych czynno$ci spowoduje usuniecie wszystkich danych z dysku flash USB.
NET Framework 4.5.2 lub nowsza wersja

Pobierz i zapisz plik obrazu ISO firmy Dell do odzyskiwania systemu z nastgpujace;j lokalizacji:

« W przypadku systemu Windows: dell.com/support/home/us/en/19/drivers/osiso/win
* W przypadku systemu Ubuntu: dell.com/support’home/us/en/19/drivers/osiso/linux
Pobierz i zainstaluj na swoim komputerze narzedzie Dell OS Recovery Tool.

Uruchom narzedzie Dell OS Recovery Tool.

Kliknij przycisk Tak po wy$wietleniu monitu Kontroli konta uzytkownika.
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Podtacz dysk flash USB do komputera.

Kliknij Browse (Przegladaj) i przejdz do lokalizacji, w ktérej jest zapisany plik obrazu ISO firmy Dell do odzyskiwania systemu.
Zaznacz plik ISO z obrazem odzyskiwania systemu firmy Dell i kliknij przycisk Otwérz.

Kliknij przycisk Rozpocznij, aby rozpocza¢ tworzenie rozruchowego nosnika USB do odzyskiwania systemu.

Aby kontynuowac, kliknij przycisk Tak.

© o N oo

10. Po zakoriczeniu kliknij przycisk OK.

Funkcje modutu CAN urzadzenia Edge Gateway

Urzadzenie Edge Gateway zawiera wbudowany modut CAN firmy Atmel. Modut CAN jest widoczny dla systemu operacyjnego jako urzadzenie USB
klasy CDC. Obecnie urzagdzenie Edge Gateway nie zawiera zainstalowanego oprogramowania do komunikacji z modutem CAN.

Aby uzyskaé¢ wiecej informaciji o korzystaniu modutu CAN, zapoznaj sie z dokumentacjg w witryniewww.atmel.com.
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Uzyskiwanie dostepu do systemu BIOS i aktualizowanie
go

Uzyskiwanie dostepu do ustawien systemu BIOS

Uzycie programu Dell Command | Configure (DCC) do uzyskania dostgpu do ustawien systemu BIOS

Dell Command | Configure (DCC) to aplikacja fabrycznie zainstalowana na urzagdzeniu Edge Gateway, ktdra utatwia konfigurowanie ustawien systemu
BIOS. Sktada sie ona z interfejsu wiersza polecen (ang. Command Line Interface, CLI) umozliwiajgcego konfigurowanie réznych funkciji systemu
BIOS. Aby uzyska¢ wigcej informacji na temat programu DCC, zobacz www.dell.com/dellclientcommandsuitemanuals.

+ Na podtgczonym komputerze z systemem operacyjnym Windows kliknij pozycje Start (Uruchom) — All Programs (Wszystkie programy) —
Command Configure — Dell Command | Configure Wizard (Kreator programu Dell Command | Configure)

+  Na podtgczonym komputerze z systemem Ubuntu Core otworz aplikacje Dell Command | Configure, uruchamiajac polecenie dcc.cctk

Wiecej informacji o korzystaniu z aplikacji Dell Command | Configure mozna znalez¢ w podreczniku instalacji i podreczniku uzytkownika programu Dell
Command | Configure, ktore sg dostepne na stronie www.dell.com/dellclientcommandsuitemanuals.

Aby uzyskaé¢ wiecej informacji na temat ustawien systemu BIOS na urzagdzeniu Edge Gateway, zobacz Domysine ustawienia systemu BIOS

Uzycie programu Edge Device Manager (EDM) do uzyskania dostepu do ustawieni systemu BIOS

Program Edge Device Manager (EDM) umozliwia wykonanie zdalnego zarzadzania i konfiguracji systemu. Za pomoca konsoli programu EDM w
chmurze mozna wys$wietli¢ i skonfigurowaé ustawienia systemu BIOS. Aby uzyskaé wiecej informacji na temat programu EDM, zobacz www.dell.com/
support/home/us/en/19/product-support/product/wyse-cloud-client-manager/research.

Uruchamianie programu konfiguracji systemu BIOS podczas procesu POST
% UWAGA: Czynnosci te dotyczg wylacznie urzadzen Edge Gateway 3003.

Podtacz do systemu wyswietlacz, klawiature i mysz.
Wiacz urzadzenie Edge Gateway.

Kiedy podczas procesu POST jest wyswietlane logo produktu, zaczekaj na wy$wietlenie monitu o naciniecie klawisza F2, a nastepnie
niezwtocznie nacisnij klawisz F2.

Aktualizowanie systemu BIOS

UWAGA: Pobierz najnowszy plik systemu BIOS ze strony dell.com/support/home/us/en/19/product-support/product/dell-edge-
gateway-3000-series-oem-ready/drivers.

Wybierz jedna z ponizszych opcji, aby zaktualizowa¢ system BIOS na urzadzeniu Edge Gateway.

+  Uzycie skryptu wywotywania USB

% UWAGA: Zalecane jest uzycie skryptu wywolywania USB do aktualizowania systemu BIOS.

+  Aktualizowanie systemu BIOS w urzadzeniu z systemem Windows

+  Uzycie pakietow aktualizacji UEF| Capsule w systemie Ubuntu

*  Program Dell Command | Configure (DCC)

+  Program Edge Device Manager (EDM)
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Uzycie skryptu wywotywania USB

Urzadzenia Edge Gateway z serii 3000 sg dostepne w konfiguracjach autonomicznych (headless), czyli bez wyj$cia wideo. Niektére podstawowe
zadania administracyjne, ktére tradycyjnie wykonuje sie w programie konfiguracyjnym systemu BIOS, sg niedostepne bez wyjscia wideo. Aby
umozliwi¢ wykonywanie takich czynno$ci administracyjnych, urzadzenia Edge Gateway sg wyposazone w funkcje uruchamiania skryptu wywotujacego
polecenia BIOS z dysku flash USB.

Aby uzyskac wiecej informacji na temat skryptu wywotywania USB, zobacz Podrecznik uzytkownika narzedzia skryptéw USB urzadzenia Edge
Gateway na stronie www.dell.com/support/home/us/en/19/product-support/product/dell-edge-gateway-3000-series-oem-ready/drivers.

Aktualizowanie systemu BIOS w urzadzeniu z systemem Windows

Wykonaj nastepujace czynnosci, aby zaktualizowac¢ system BIOS:
1. Ponawigzaniu potgczenia z urzadzeniem Edge Gateway.
% UWAGA: Nawiaz potaczenie i zaloguj sie na urzadzeniu Edge Gateway, korzystajac z jednej z nastepujacych opciji:

+  Zdalna konfiguracja systemu

+  Konfiguracja systemu przy uzyciu statycznego adresu IP (tylko dla urzadzen Edge Gateway 3002 i 3003)

Przejdz do strony internetowej www.dell.com/support.

Kliknij pozycje Product Support (Wsparcie dla produktu), wprowadz znacznik serwisowy swojego systemu, a nastepnie kliknij przycisk Submit
(Przeslij).

UWAGA: Jesli nie masz znacznika serwisowego, skorzystaj z funkcji automatycznego wykrywania lub recznie wyszukaj model
swojego systemu.

Kliknij pozycje Drivers & downloads (Sterowniki i pliki do pobrania).

Wybierz system operacyjny zainstalowany w swoim urzadzeniu.

Przewin strong w dét i rozwin pozycje BIOS.

Kliknij przycisk Download (Pobierz), aby pobra¢ najnowsza wersje systemu BIOS dla uzywanego systemu.

Po zakonczeniu pobierania przejdz do folderu, w ktérym zostat zapisany plik z aktualizacjg systemu BIOS.

© ® N o o A

Kliknij dwukrotnie ikone pliku aktualizacji systemu BIOS i postepuj zgodnie z instrukcjami wy$wietlanymi na ekranie.
Uzycie pakietow aktualizacji UEFI Capsule w systemie Ubuntu

Narzedzie lub polecenia fwupgmgr sg uzywane do aktualizowania systemu UEF| BIOS. System UEFI BIOS dla tej platformy jest wydawany przy
uzyciu metod opartych na systemie LVSF (Linux Vendor File System) dostepnych online.

Zalecane jest wigczenie aktualizacji UEFI Capsule domysinie w taki sposob, aby byta ona wykonywana w tle i zapewniata uzycie aktualnej wersji
systemu BIOS.

% UWAGA: Aby uzyska¢ wigcej informacji na temat polecen fwupd, zobacz strone www.fwupd.org/users.

Bez potaczenia z Internetem

Pobierz najnowszg wersje pliku .cab ze strony secure-Ivfs.rhcloud.com/Ivfs/devicelist.
2. Sprawdz szczegotowe informacije o biezacej wersji systemu BIOS.

$ sudo uefi-fw-tools.fwupdmgr get-devices
3. Skopiuj plik firmware.cab do folderu /root/snap/uefi-fw-tools/common/.

$ sudo cp firmware.cab /root/snap/uefi-fw-tools/common/
4. Sprawdz szczegdtowe informacje o systemie BIOS z pliku .cab.

$ sudo uefi-fw-tools.fwupdmgr get-details [Full path of firmware.cab]
5. Zastosuj uaktualnienie.

$ sudo uefi-fw-tools.fwupdmgr install [Full path of firmware.cab] -v --allow-older --allow-reinstall
6.  Sprawdz szczegotowe informacje o uruchomieniu z partycji EFI.

$ sudo efibootmgr -v
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7. Uruchom ponownie system.
$ sudo reboot

Z aktywnym potaczeniem z Internetem

1. Nawigz potaczenie i zaloguj sie na urzadzeniu Edge Gateway.

% UWAGA: Nawiaz potaczenie i zaloguj sie na urzadzeniu Edge Gateway, korzystajac z jednej z nastepujacych opcji:

+  Zdalna konfiguracja systemu (tylko dla urzadzen Edge Gateway 3001 i 3002)

+  Konfiguracja systemu przy uzyciu statycznego adresu IP (tylko dla urzadzen Edge Gateway 3002 i 3003)

2. Sprawdz szczegotowe informacije o biezacej wersji systemu BIOS.
Ssudo uefi-fw-tools.fwupdmgr get-devices

3. Sprawdz, czy uaktualnienie jest dostepne w ustudze LVFS.
$sudo uefi-fw-tools. fwupdmgr refresh

4. Pobierz plik systemu BIOS z witryny www.dell.com/support.
$sudo uefi-fw-tools.fwupdmgr get-updates

5. Zastosuj uaktualnienie.
$sudo uefi-fw-tools.fwupdmgr update -v --allow-older --allow-reinstall

6.  Sprawdz szczegotowe informacje o uruchomieniu z partycji EFI.
$ sudo efibootmgr -v

7. Uruchom ponownie system.
$ sudo reboot

Program Dell Command | Configure (DCC)

Aplikacja DCC umozliwia aktualizowanie systemu BIOS i konfigurowanie jego ustawien.

Wiecej informacji o korzystaniu z aplikacji DCC mozna znalez¢ w podreczniku instalacji i podreczniku uzytkownika aplikacji DCC, ktére sg dostepne na
stronie www.dell.com/dellclientcommandsuitemanuals.

Wiecej informacii o ustawieniach systemu BIOS urzadzenia Edge Gateway mozna znalez¢ w temacie Domysine ustawienia systemu BIOS.

Program Edge Device Manager (EDM)

System BIOS mozna zaktualizowa¢ zdalnie przy uzyciu konsoli EDM pofgczonej ze zdalnym systemem.
Wiecej informacji na temat programu EDM mozna znalez¢ na stronie www.dell.com/support/home/us/en/19/product-support/product/wyse-cloud-client-
manager/research.

DomysIne ustawienia systemu BIOS

Konfiguracja systemu (BIOS — poziom 1)

Tabela 12. Konfiguracja systemu (BIOS — poziom 1)

BIOS — poziom 2 BIOS — poziom 3 Pozycja Wartos¢ domysina
Integrated NIC Integrated NIC Enable UEFI Network Stack Enabled (Wigczone)
[Enable/Disable]

[Disabled, Enabled, Enabled w/ Enabled w/PXE (Wigczone z PXE)
PXE] (Wytaczone, Wiaczone,

Wigczone z PXE)
Integrated NIC 2 [Wiaczone, Wytgczone] Enabled (Wigczone)
USB Configuration USB Configuration Enable Boot Support [Enable/ Enabled (Wigczone)

Disable] (Wtgczanie obstugi
rozruchu — Wigczone/Wytgczone)
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BIOS — poziom 2

BIOS — poziom 3

Pozycja

Wartos¢ domysina

Watchdog Timer Support (Obstuga

licznika czasu Watchdog)

Miscellaneous Devices

Watchdog Timer Support (Obstuga

licznika czasu Watchdog)

Zabezpieczenia (BIOS — poziom 1)

Tabela 13. Zabezpieczenia (BIOS — poziom 1)

Enable USB 3.0 Controller [Enable/

Disable]

Enable USB Port1 [Enable/Disable]
Enable USB Port2 [Enable/Disable]

Enable WWAN [Enable/Disable]

Enable WLAN/Bluetooth [Enable/
Disable]

Enable CANBus [Enable/Disable]
Enable ZigBee [Enable/Disable]

Enable Dedicated GPS Radio
[Enable/Disable]

Enable MEMs Sensor [Enable/
Disable]

Enable Watchdog Timer [Enable/
Disable]

Enabled (Wigczone)

Enabled (Wigczone

( )
Enabled (Wigczone)
Enabled (Wtaczone)

( )

Enabled (Wigczone

Enabled (Wigczone)
Enabled (Wtgczone)
Enabled (Wigczone)

Enabled (Wigczone)

Wytgczone

BIOS — poziom 2

BIOS — poziom 3

Pozycja

Wartos¢ domysina

Admin Password

System Password

Strong Password

Password Configuration

Password Bypass

Password Change
UEFI Capsule Firmware Updates

TPM 2.0 Security

62

Admin Password

System Password

Strong Password

Password Configuration

Password Bypass

Password Change
UEFI Capsule Firmware Updates

TPM 2.0 Security

Enter the old password (Wprowadz

stare hasto)

Enter the new password
(Wprowadz nowe hasto)

Confirm new password (Potwierdz
nowe hasto)

Enter the old password (Wprowadz

stare hasto)

Enter the new password
(Wprowadz nowe hasto)

Confirm new password (Potwierdz
nowe hasto)

Enable Strong Password [Enable/
Disable]

Admin Password Min (Min. liczba
znakéw w hasle administratora)

Admin Password Max (Maks. liczba

znakéw w hasle administratora)
[Disabled/Reboot Bypass]

Allow Non-Admin Password
Changes [Enable/Disable]

Enable UEFI Capsule Firmware
Updates [Enable/Disable]

TPM 2.0 Security [Enable/Disable]

(Uktad zabezpieczajgcy TPM 2.0 —

Wigczony/Wytgczony)
TPM On [Enable/Disable]

Nieustawione
Nie dotyczy
Nie dotyczy
Nieustawione
Nie dotyczy
Nie dotyczy

Wytaczone
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Wytaczone
Enabled (Wigczone)

Enabled (Wigczone)

Enabled (Wigczone)

Enabled (Wigczone)



BIOS — poziom 2 BIOS — poziom 3 Pozycja Wartos¢ domysina
PPI Bypass for Enable Commands  Wytgczone
[Enable/Disable]
PPI Bypass for Disable Commands Wytgczone
[Enable/Disable]
Attestation Enable [Enable/Disable] Enabled (Witgczone)
(Wigczenie poswiadczen —
Wigczone/Wytgczone)
Key Storage Enable [Enable/ Enabled (Wtaczone)
Disable] (Wtgcz magazyn kluczy —
Wigczony/Wytaczony)
SHA-256 [Enable/Disable] Enabled (Wtaczone)
Clear [Enable/Disable] (Wyczys¢ — Wytaczone
Wigczone/Wytgczone)

Computrace(R) Computrace(R) Deactivate/Disable/Activate Deactivate (Dezaktywuj)

Chassis Intrusion (Naruszenie Chassis Intrusion (Naruszenie [Disable/Enable/On-Silent] Disable (Wytgczone)
obudowy) obudowy)
CPU XD Support CPU XD Support Enable CPU XD Support [Enable/  Enabled (Witgczone)
Disable]
Admin Setup Lockout Admin Setup Lockout Enable Admin Setup Lockout Wytaczone
[Enable/Disable]
Secure Boot (BIOS — poziom 1)
Tabela 14. Secure Boot (BIOS — poziom 1)
BIOS — poziom 2 BIOS — poziom 3 Pozycja Wartos¢ domysina
Secure Boot Enable Secure Boot Enable [Enable/Disable] Wytaczone
Expert Key Management Expert Key Management Enable Custom Mode [Enable/ Wytaczone
Disable] (Tryb niestandardowy —
Wigczony/Wytaczony)
Custom Mode Key Management PK

Performance (BIOS — poziom 1)

Tabela 15. Performance (BIOS — poziom 1)

{PK/KEK/db/dbx} (Zarzagdzanie
kluczami w trybie niestandardowym
— PK/KEK/db/dbx)

BIOS — poziom 2

BIOS — poziom 3

Pozycja

Wartosé domysina

C-States Control

C-States Control
Limit CPUID Value

Intel SpeedStep

C-States Control
Limit CPUID Value

Enable Intel SpeedStep [Enable/
Disable]

C-states [Enable/Disable]

Enable CPUID Limit [Enable/
Disable]

Enabled (Wiaczone)

Enabled (Wigczone)
Wytaczone
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Power Management (BIOS — poziom 1)

Tabela 16. Power Management (BIOS — poziom 1)

BIOS — poziom 2 BIOS — poziom 3 Pozycja Wartos¢ domysina

Auto On Time Auto On Time Wybér czasu: [HH:MM A/P ] Auto  12:00AM
On Time (jesli czas budzenia = 0)

Zakres wartosci: [0-254] Auto-Wake 000
Period (0-254 minutes)

Day Selection: [Disabled/Every Wytaczone
Day/Weekdays/Select Days]

W menu [Select Days], gdy Nie dotyczy
wigczone [Sunday/Monday.../
Saturday]
Wake on LAN/WLAN Wake on LAN/WLAN [Disabled/LAN Only/WLAN Wytaczone
only/LAN or WLAN]
POST Behavior (BIOS — poziom 1)
Tabela 17. POST Behavior (BIOS — poziom 1)
BIOS — poziom 2 BIOS — poziom 3 Pozycja Wartos¢ domysina
Keyboard Errors Numlock LED Enable Numlock LED [Enable/ Enabled (Wiaczone)
Disable]
Keyboard Errors Keyboard Errors Enable Keyboard Error Detection ~ Enabled (Witgczone)
[Enable/Disable]
Fastboot Fastboot [Minimal/Thorough/Auto] Thorough (Diagnostyka
szczegotowa)
Extend BIOS POST Time Extend BIOS POST Time [0 seconds/5 seconds/10 seconds] 0 seconds (0 sekund)
Warnings and Errors Warnings and Errors [Prompt on Warnings and Errors/ ~ Prompt on Warnings and Errors
Continue on Warnings/Continue on  (Wy$wietlaj monit przy
Warnings and Errors] ostrzezeniach i btedach)
Obstuga wirtualizacji (BIOS — poziom 1)
Tabela 18. Obstuga wirtualizacji (BIOS — poziom 1)
BIOS — poziom 2 BIOS — poziom 3 Pozycja Wartos¢ domysina
Virtualization Virtualization Enable Intel Virtualization Enabled (Wigczone)

Technology [Enable/Disable]

Maintenance (BIOS — poziom 1)

Tabela 19. Maintenance (BIOS — poziom 1)

BIOS — poziom 2 BIOS — poziom 3 Pozycja Wartos¢ domysina
Service Tag Service Tag <Znacznik serwisowy systemu>—-  Nie dotyczy
jesli pole jest puste, mozna w nim
wprowadzi¢ tekst
Asset Tag Asset Tag <Numer $rodka trwatego systemu> Nie dotyczy
- mozliwo$¢ wprowadzania tekstu
SERR Messages SERR Messages Enable SERR Messages [Enable/  Enabled (Wigczone)
Disable]
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BIOS — poziom 2 BIOS — poziom 3

Pozycja

Wartos¢ domysina

BIOS Downgrade BIOS Downgrade
Data Wipe Data Wipe
BIOS Recovery BIOS Recovery

System Logs (BIOS — poziom 1)

Tabela 20. System Logs (BIOS — poziom 1)

Allow BIOS Downgrade [Enable/
Disable]

Wipe on Next Boot [Enable/
Disable]

BIOS Recovery from Hard Drive
[Enable/Disable]

Enabled (Wigczone)
Wytgczone

Enabled (Wtaczone)

BIOS — poziom 2 BIOS — poziom 3

Pozycja

Wartos¢ domysina

BIOS Events BIOS Events

Lista zdarzen systemu BIOS z
dostepnym przyciskiem ,Clear Log”
(Wyczys¢ rejestr)

Nie dotyczy
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7

Materialy dodatkowe

Oprécz instrukcji instalacji i obsfugi mozna réwniez zapoznac sie z ponizszymi dokumentami dostepnymi na stronie www.dell.com/support/manuals.

+  Dane techniczne urzadzenia Dell Edge Gateway

¢ Instrukcja serwisowa urzgdzenia Dell Edge Gateway

+  Podrecznik uzytkownika programu Dell Command | Configure

*  Program Dell Command | Configure — przewodnik z informacjami

«  Podrecznik uzytkownika programu Dell Command | Monitor

*  Podrecznik uzytkownika programu Dell Command | PowerShell Provider

Wiecej informacji na temat korzystania z programu Dell Data Protection | Encryption mozna znalez¢ w dokumentacji dostepnej na stronie
www.dell.com/support/manuals.
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Dodatek

Dane techniczne anteny
Urzadzenie Edge Gateway to profesjonalnie zainstalowany sprzet. Moc wyjsciowa czestotliwo$ci radiowych nie przekracza maksymalnego limitu
dozwolonego w kraju, w ktérym urzadzenie jest uzywane.

PRZESTROGA: Stosowanie nieautoryzowanych anten, modyfikaciji lub akcesoriow moze spowodowa¢ uszkodzenie urzadzenia i
potencjalnie naruszenie przepiséw migdzynarodowych.

% UWAGA: Urzadzenia nalezy uzywac wylacznie z zatwierdzong anteng zamienna.

W ponizszych tabelach przedstawiono specyfikacje zysku anten w réznych potozeniach.
Tabela 21. Maksymalny zysk anteny mobilnej tacznosci szerokopasmowej (dBi)

Potozenie anteny — wygieta Potozenie anteny — prosta
Czestotliwos¢ (MHz) 3G (dBi) 4G (dBi) 3G (dBi) 4G (dBi)
704-806 Nie dotyczy 2,6 Nie dotyczy 29
824-894 1,2 1,6 28 2,6
880-960 0,9 1,6 2,0 1,9
1710-1880 24 38 1,7 30
1850-1990 3.1 38 33 3,2
1920-2170 34 39 33 3.2

Tabela 22. Maksymalny zysk dodatkowej anteny mobilnej tacznosci szerokopasmowej (dBi)

Potozenie anteny — wygieta Potozenie anteny — prosta
Czestotliwos¢ (MHz) 4G (dBi) 4G (dBi)
704-806 0,2 1,9
824-894 0,8 0,1
880-960 0,6 2,5
1710-1880 4,2 2,0
1850-1990 5,4 32
1920-2170 5,4 32

Tabela 23. Maksymalny zysk anteny Wi-Fi/GPS (dBi)

Potozenie anteny — wygieta Potozenie anteny — prosta
Czestotliwosé (MHz) GPS (dBi) WLAN (dBi) GPS (dBi) WLAN (dBi)
1561-1602 3,9 Nie dotyczy 3.4 Nie dotyczy

2400-2500 Nie dotyczy 2,7 Nie dotyczy 1,3



Tabela 24, Maksymalny zysk anteny ZigBee (dBi)

Potozenie anteny — wygieta Potozenie anteny — prosta
Czestotliwos¢ (MHz) ZigBee (dBi) ZigBee (dBi)
2400-2500 0,4 1,7

Demontaz urzadzenia ze wspornika montazowego DIN

1. Pociggnij urzadzenie Edge Gateway w dot, aby uwolni¢ je ze wspornika montazowego DIN.
2. Wyjmij wspornik urzagdzenia Edge Gateway z szyny DIN.

Nawigzywanie potgczenia z urzadzeniem Edge Gateway
Windows 10 loT Enterprise LTSB 2016

Uruchamianie i logowanie — zdalna konfiguracja systemu
ﬁ UWAGA: Komputer musi naleze¢ do tej samej podsieci co bramka Edge Gateway.

1. Zapomocgy kabla sieciowego potgcz port 1 sieci Ethernet w urzadzeniu Edge Gateway z siecig obstugujaca protokdt DHCP lub routerem, ktory
przypisuje adresy IP.
UWAGA: Konfiguracja systemu podczas pierwszego uruchomienia systemu Windows trwa okoto 5 minut. Kolejne operacje
uruchomienia trwaja w przyblizeniu 50 sekund.
2. Przy uzyciu adresu MAC widocznego z przodu obudowy urzadzenia Edge Gateway uzyskaj adres IP z serwera DHCP lub analizatora
dziatajgcego w sieci.
3. Na komputerze z systemem Windows wyszukaj aplikacje Podtaczanie pulpitu zdalnego i uruchom ja.
Zalogu; sie, uzywajgc adresu IP.

% UWAGA: Podczas faczenia si¢ z bramka Edge Gateway nalezy zignorowa¢ btedy certyfikatow.
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Uruchamianie i logowanie — konfiguracja systemu przy uzyciu statycznego adresu IP
% UWAGA: W celu ufatwienia zdalnej konfiguracji urzadzenia Edge Gateway statyczny adres IP drugiego portu sieci Ethernet jest
fabrycznie ustawiony w tym urzadzeniu na nastepujace wartosci:
¢ Adres|IP:192.168.2.1
+ Maska podsieci: 255.255.255.0
+  Serwer DHCP: nie dotyczy

Urzadzenie Edge Gateway mozna podtaczy¢ do komputera z systemem Windows, ktory znajduje sie w tej samej podsieci, uzywajac
skrosowanego kabla sieciowego.

1. Na komputerze z systemem Windows wyszukaj w Panelu sterowania polecenie View network connections (Wyswietl potgczenia sieciowe).

2. Na wyswietlonej liScie urzagdzen sieciowych Kliknij prawym przyciskiem myszy karte sieci Ethernet, ktéra ma zosta¢ uzyta do nawigzania
potgczenia z urzadzeniem Edge Gateway, a nastepnie kliknij przycisk Properties (Wiasciwosci).

3. Nakarcie Sie¢ kliknij kolejno pozycje Protokot internetowy w wersji 4 (TCP/IPv4) — Wiasciwosci.
Zaznacz opcje Use the following IP address (Uzyj nastepujgcego adresu IP), a nastepnie wprowadz adres IP 192.168.2.x (gdzie x oznacza
ostatnig liczbe w adresie IP, np. 192.168.2.2).

UWAGA: Nie nalezy ustawiac takiego samego adresu IPv4 jak adres IP urzadzenia Edge Gateway. Uzyj adresu IP z zakresu od
192.168.2.2 do 192.168.2.254.
WprowadZ maske podsieci 255.255.255.0, a nastepnie kliknij przycisk OK.

Przy uzyciu skrosowanego kabla sieciowego potacz port 2 sieci Ethernet w urzagdzeniu Edge Gateway ze skonfigurowanym portem sieci Ethernet
komputera.

Na komputerze z systemem Windows uruchom aplikacje Podtaczanie pulpitu zdalnego.
Nawigz potgczenie z urzadzeniem Edge Gateway, uzywajac adresu IP 192.168.2.1. Domysina nazwa uzytkownika i hasto to admin.

Ubuntu Core 16

Uruchamianie i logowanie — bezposrednia konfiguracja systemu
1. Wigcz urzadzenie Edge Gateway. System automatycznie zainstaluje system operacyjny i zostanie kilka razy ponownie uruchomiony, aby zostaty
wprowadzone wszystkie zmiany konfiguracji. Uruchomienie systemu operacyjnego trwa okoto 1 minuty.

2. Po wy$wietleniu monitu zaloguj sie przy uzyciu domysinych poswiadczen. Domys$ina nazwa uzytkownika i hasto to admin. Domy$lna nazwa
komputera to warto$¢ znacznika serwisowego.

Przykfad:

Ubuntu Core 16 on 127.0.0.1 (ttyl)
localhost login: admin
Password: admin

Uruchamianie i logowanie — konfiguracja systemu przy uzyciu statycznego adresu IP
Umozliwia to podtaczenie bramki Edge Gateway za posrednictwem komputera hosta, ktory musi naleze¢ do tej samej podsieci.
UWAGA: Dia statycznego adresu IP portu 2 sieci Ethernet na urzadzeniu Edge Gateway sa fabrycznie ustawione nastepujace
wartosci:
¢ AdresIP:192.168.2.1
+ Maska podsieci: 255.255.255.0
+  Serwer DHCP: nie dotyczy

1. Nahoscie skonfiguruj karte sieci Ethernet, ktora jest potgczona z bramkg Edge Gateway ze statycznym adresem IPv4 w tej samej podsieci. Dla
adresu IPv4 okre$l wartos¢ 192.168. 2. x (gdzie x oznacza ostatnig liczbe w adresie IP, np. 192.168.2.2).

UWAGA: Nie nalezy ustawiac takiego samego adresu IPv4 jak adres IP urzadzenia Edge Gateway. Uzyj adresu IP z zakresu od
192.168.2.2d0 192.168.2.254.

2. Ustaw maske podsieci 255.255.255. 0.
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