Edge Gateway 3002
Installations- og betjeningsmanual

Computermodel: Edge Gateway 3002
Forordningsmodel: N03G
Forordningstype: N03G001



Bemaerk, forsigtig og advarsel

ﬁ BEMARK: En BEMARKNING angiver vigtige oplysninger om, hvordan du bruger produktet optimalt.

A FORSIGTIG: FORSIGTIG angiver enten en mulig beskadigelse af hardware eller tab af data og oplyser dig om, hvordan du kan
undgé dette problem.

A ADVARSEL: ADVARSEL angiver risiko for tingskade, personskade eller dad.
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Oversigt

Edge Gateway 3000-serien er en loT-enhed (Internet-of-Things). Den er monteret i yderst i et netveerk, og den giver dig mulighed for at
indsamle, sikre, analysere og reagere pa data fra mange enheder og sensorer. Den giver dig mulighed for at oprette forbindelse til
anvendte enheder i transport, bygningsautomatik, produktion og andre applikationer. Edge Gateway har en lavenergi-arkitektur, der kan
understgtte belastninger med industriautomatik og fortsat holdes bleaeserfri for at opfylde krav i forbindelse med miljg og palidelighed. Den
understgtter Windows 10 loT Enterprise LTSB 2016- og Ubuntu Core 16-operativsystemer.



Systemvisninger

Set oppe fra

Tabel 1. Set oppe fra

Funktioner

1 WLAN-, Bluetooth- eller GPS-stik Tilslut antennen for at gge de tradlgse, Bluetooth- eller
satellitsignalers raekkevidde og styrke.

2 Antennestik 1 til mobilbredband (3G/LTE) Tilslut mobilbredbandantennen for at gge mobilbredbéndssignalernes
reekkevidde og styrke.

3 ZigBee-antennestik Tilslut ZigBee-antennen for sporadiske datatransmissioner fra en
ZigBee-kompatibel sensor eller input-enhed.

4 Antennestik 2 til mobilbredband (kun LTE Tilslut mobilbredbandantennen for at gge mobilbredbéndssignalernes

hjeelpeantenne) reekkevidde og styrke.

% BEMARK: Afhangigt af den bestilte konfiguration er nogle af antennestikkene muligvis ikke til stede eller lukket med en hatte. Du
kan se yderlige oplysninger om tilslutning af antenner pa Edge Gateway i dokumentationen, der fulgte med antennen.



Set nede fra

Tabel 2. Set nede fra

Funktioner

1 Jording En stor fastgjort elektrisk leder pa den ene side af stramforsyningen,
der fungerer som den en falles returvej for stram fra mange
forskellige komponenter i kredslgbet.

Set fra venstre
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Tabel 3. Set fra venstre
Funktioner
1 Indtreengningskontakt Der udlgses en indtrengningshandelse, nar kabinettet (hvor Edge Gateway er installeret)
bliver abnet.
% BEMARK: Eksternt kabinet seelges separat.
% BEMARK: Der udlgses en indtraengningshandelse af et tredjeparts kabinet til Edge
Gateway via en sensor. Sensoren skal have et kabel, der er kompatibelt med
indtreengningskontaktens stik pa Edge Gateway.
2 Strem- eller teendingsport Tilslut et 12-57 VDC (1,08-0,23 A) stramkabel til at stramforsyne Edge Gateway.

% BEMARK: Stremkabel salges separat.

BEMARK: Til marine anvendelsesformal skal indgangsspeendingen begranses til
12-43 VDC. Kabelleengden til anvendelse pa skinner ma ikke overstige 30 meter.



Funktioner

3 Statusindikator for strem/system  Angiver status for stram og system.
4 Statusindikator for WLAN eller Angiver, om WLAN eller Bluetooth er slaet TIL eller FRA.
Bluetooth
5 Statusindikator for Cloud- Angiver status for cloud-forbindelsen.
forbindelse
6 Ethernet-port 1 (med Tilslut et Ethernet-kabel (RJ45) for at fa netveerksadgang. Giver
understattelse af Power over dataoverfarselshastigheder pa op til 10/100 Mbps og understatter Alternative A i IEEE
Ethernet) 802.3af-standarden.
% BEMARK: Edge Gateway er et IEEE 802.3af Alternative A kompatibelt Powered
Device (PD).

% BEMZRK: For at overholde EU-overensstemmelseserklasringen (DoC) mé
kabellaengden fra systemet til enheden ikke overstige 30 meter.

% BEMARK: For at overholde lovmaessige krav i Brasilien mé kabellazngden fra
systemet til enheden ikke overstige 10 meter.

7 USB 3.0-port ! Tilslut en USB-aktiveret enhed. Giver dataoverfarselshastigheder op til 5 Gbps.
8 SIM-kort-stik (valgfrit tilbehgr) Seet et micro-SIM-kort i slottet.
9 SD-kortslot (valgfrit tilbehgr) Seet et micro-SD-kort i slottet.

ﬁ BEMARK: Fjern SD-slotfilleren, far du indsatter et SD-kort.

10 Adgangsdagr til micro-SIM eller Abn adgangsdgren for at fa adgang til micro-SIM- eller micro-SD-kortet.
micro-SD-kort

1 USB-strgm er hegraenset til 0,6 A/3 W.

Tabel 4. Statusindikatorer

Funktion Indikator Farve Kontrol Status
System Status for strem og Gran eller gul BIOS Slukket: System slukket
system

Teendt (konstant gran):
System teendt eller startet

Teendt (konstant gul): Fejl
ved opstart

Blinker (gul): Fejl

WLAN eller Bluetooth Gren Hardware Slukket: WLAN- eller
Bluetooth-modul er
slukket

Teendt: WLAN- eller
Bluetooth-modul er taendt

Cloud Gren Software Slukket: Ingen forbindelse
til cloud-enheden eller -
tienesten

Tendt: Edge Gateway er
tilsluttet en cloud-enhed
eller -tjeneste



Funktion Indikator Farve Kontrol Status

Blinker grant: Aktivitet til
en cloud-enhed eller -
tjeneste

LAN (RJ-45) Link Gran/gul Driver (LAN) Slukket: Intet
netvarkslink eller kabel
ikke tilsluttet

Teendt (gren): High-
speed-forbindelse (100
Mbps)

Teendt (gul): Low-
speed.forbindelse (10
Mbps)

Aktivitet Gron Driver (LAN) Slukket: Ingen aktivitet pa
link

Blinker grant: LAN-
aktivitet. Blinkintervallet
er relateret til
pakketeetheden.

BEMARK: Statusindikatoren for strem og system kan fungere forskelligt under forskellige opstartsscenarier, nar eksempelvis en
USB-scriptfil bliver kart under opstart.
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Tabel 5. Detaljer om stremstikkets bendefinitioner

Stikben Signal Funktion

1 DC+ 12-57 VDC-strgm
2 DC- Jordforbindelse

3 IG 9-32 VDC taending

% BEMARK: Ben 3 (IG) er sluttet til indikatoren for keretgjets teendingsstatus (valgfrit) eller et vaekke-ben. En spaending pd mere end 9
V pa signalet angiver, at keretgjets motor karer. Teendings- eller vaekke-benet bruges til at forhindre afladning af bilbatteriet, nar
karetgjet bliver slukket lengere tid ad gangen.

BEMARK: 1G-signalet kan bruges til skansom nedlukning eller skift il stramsparetilstand, nar der slukkes for keretgjet
(batteridrevet). Den kan ogsa bruges til tnde Edge Gateway, nar keretgjet starter.



Set fra hgjre

CANbus

o I (%)

CAN-LO CAN-HI GND  5VI04A

Tabel 6. Set fra hgjre — 3002

Funktioner

1 CANbus-port Til oprettelse af CANbus-forbindelsen.

2 USB 2.0-port’ Tilslut en USB-aktiveret enhed. Giver dataoverfarselshastigheder op
til 480 Mbps.

3 Ethernet-port 2 (uden PoE) Tilslut et Ethernet-kabel (RJ45) til netveerksadgang. Giver

1 USB-strom er begraenset til 0,4 A/2 W.

dataoverfarselshastigheder op til 10/100 Mbps.
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Tabel 7. Detaljer om CANbus-portens bendefinitioner
Funktioner
1 Jordforbindelse
2 High-level CANbus-linje
3 Low-level CANbus-linje



Installation af Edge Gateway

ADVARSEL: Far du starter pa nogen af procedurerne i dette afsnit, skal du leese Sikkerhed og lovmaessige oplysninger, der blev
leveret med systemet. .

Sikkerhed og lovmaessige oplysninger
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ADVARSEL: Edge Gateway skal installeres af kvalificerede, kyndige personer, der er bekendt med lokale og/eller internationale
bestemmelser og regulativer for elektricitet.

ADVARSEL: Edge Gateway er ikke konstrueret til brug i vdde omgivelser. Hvis Edge Gateway skal installeres i vade omgivelser, skal
den afheengigt af placeringen og omgivelserne installeres i et elskab eller et kabinet med indkapslingsklasse P54, IP65 eller hgjere.

ADVARSEL: Strgm til terminal DC+ og DC- skal for at reducere risikoen for elektrisk stad leveres af en stramforsyning eller et
transformer-/ensretterkredslab, der er designet med dobbelt isolation. Stramforsyningen eller stramkredskilden skal veere i
overensstemmelse med lokale bestemmelser og regulativer — i for eksempel USA, NEC klasse 2 (SELV-/lavspandingskredslab eller
LPS-kredslab). Hvis der kares pa batteristram, er dobbelt isolation ikke pékreevet.

ADVARSEL: Ved installation af Edge Gateway skal den ansvarlige part eller integrator anvende 12-57 VDC eller PoE-strgmkilden
(Power over Ethernet) pé 37-57 VDC med en effekt pa mindst 13 W, der allerede forefindes som en del af kundens installation.

ADVARSEL: Sarg for, at stramkilden, der forsyner Edge Gateway, er sikkert jordet og filtreret pa en made, s& peak-to-peak-
rippelstrammen bliver mindre end 10 procent af DC-indgangsspendingen.

ADVARSEL: Nar du installerer Edge Gateway 3001 og 3002, skal du bruge et kabel, der passer til belastningsstremmene: 3-core-
kabel, der er bedemt 5 A ved 90 °C (194 °F), som er i overensstemmelse med enten IEC 60227 eller IEC 60245. Systemet fungerer med
kabler fra til 0,8 mm til 2 mm. Den maksimale driftstemperatur for Edge Gateway er 70 °C (158 °F). Overskrid ikke denne
maksimumtemperatur, ndr Edge Gateway bruges inde i et kabinet. Intern opvarmning af elektronikken i Edge Gateway og anden
elektronik samt manglende ventilation inde i kabinettet kan forarsage, at driftstemperaturen for Edge Gateway bliver hgjere end
omgivelsestemperaturen uden for kabinettet. Kontinuerlig drift af Edge Gateway ved temperaturer hgjere end 70 °C (158 °F) kan
resultere i en hgjere fejlrate og en reduceret levetid for produktet. Sarg for, at den maksimale driftstemperatur for Edge Gateway, nar
den er placeret inde i et kabinet, er 70 °C (158 °F) eller lavere.

ADVARSEL: Kontroller altid, at den tilgeengelige stramkilde har den kreevede indgangseffekt til Edge Gateway. Tiek maerkningen med
den normerede spanding ved siden af stramstikket. 12-57 VDC (1,08-0,23 A)- eller PoE-stremkilden skal vaere i overensstemmelse
med lokale bestemmelser og regulativer for elektricitet.

ADVARSEL: For at sikre, at den beskyttelse, der findes i Edge Gateway, ikke forringes, ma systemet ikke anvendes eller installeres pa
nogen anden made, end der er specificeret i denne manual.

ADVARSEL: Hvis et batteri er inkluderet som en del af systemet eller netvaerket, skal batteriet installeres med passende indkapsling i
overensstemmelse med lokale bestemmelser og love vedrarende brand og elektricitet.

ADVARSEL: Systemet er til installation i et egnet industrikabinet (beskytter elektrisk, mekanisk og ved brand).

ADVARSEL: Kun kernemodulet kan veegmonteres (uden behov for et ekstra kabinet).

Instruktioner til professionel installation

Installationspersonale

Dette produkt er designet til specifikke formal, og skal derfor installeres af kvalificeret personale med viden om RF og lovbestemmelser.
Den almindelige bruger mé ikke installere eller andre indstillingerne.

1"



Installationssted

Dette produkt ma kun installeres pa steder, hvor dets antenne er mindst 20 cm vaek fra personer under normal driftstilstand for at opfylde
stralingskravene i RF-regulativet.

Ekstern antenne

Brug kun godkendt(e) antenne(r). Ikke-godkendte antenner kan forarsage ugnsket straling eller for kraftig RF-sendeeffekt, hvilket kan fare
til overskridelse af FCC/IC-graenserne.

Installationsprocedure
Du kan finde flere installationsanvisninger i brugermanualen.

& ADVARSEL: Valg installationsstedet med omhu, og serg for, at den endelige udgangseffekt ikke overskrider de anfarte
grenseverdier i produktdokumentationen. Overtraedelse af galdende lovgivning kan medfare retsforfglgelse.

Instructions d'installation professionnelles

Le personnel d'installation

Ce produit est congu pour des applications spécifiques et doit &tre installé par un personnel qualifié avec RF et connaissances connexes
réglementaire. L'utilisateur ne doit pas tenter générale d'installer ou de modifier le réglage.

Lieu d'installation

Le produit doit &tre installé a un endroit ot I'antenne de rayonnement est maintenue a 20 cm de personnes a proximité dans son état de
fonctionnement normal, afin de répondre aux exigences réglementaires d'exposition aux radiofréquences.

Antenne externe

Utilisez uniquement I'antenne(s) qui ont été approuvés par le demandeur. Antenne (s) peuvent produire de I'énergie RF parasite
indésirable ou excessive transmission qui peut conduire a une violation des normes de la FCC / IC est interdite et non-approuvé.

Procédure d'installation

ATTENTION: S'il vous plait choisir avec soin la position d'installation et assurez-vous que la puissance de sortie final ne dépasse pas les
limites fixées dans les régles pertinentes. La violation de ces régles pourrait conduire a des sanctions fédérales graves.

Interferenserklaering fra Federal Communication Commission

Denne enhed overholder Afsnit 15 FCC-reglerne. Enhedens funktion er underlagt falgende to betingelser: (1) Denne enhed ma ikke
forarsage skadelig interferens, og (2) denne enhed skal acceptere eventuel modtaget interferens, inklusiv interferens, som kan forarsage
ugnsket funktion.

Dette udstyr er testet og fundet i overensstemmelse med graenserne for digitalt udstyr i klasse A i henhold til kapitel 15i FCC-reglerne.
Disse graenser er beregnet til at sikre en rimelig beskyttelse mod skadelig interferens ved installation i hjemmet. Dette udstyr genererer,
bruger og kan udsende radiofrekvensenergi, og hvis det ikke installeres i overensstemmelse instruktionerne, kan det forarsage interferens
med radiokommunikation. Der er imidlertid ingen garanti for, at der ikke vil finde interferens sted i en specifik installation. Hvis dette
apparat forarsager skadelig interferens med radio- eller tv-modtagelse, hvilket kan konstateres ved at slukke apparatet og taende det igen,
anbefales det, at du prover at lgse problemet med interferens pé en eller flere af falgende méder:

¢ Indstil modtagerantennen.

e Forpg afstanden mellem udstyr og modtager.

e Tilslut udstyret til et stikkontakt pa et andet kredslgb, end det modtageren er tilsluttet.
e Sgg rad hos forhandleren eller en erfaren radio/tv-tekniker.

FCC-advarsel:

e /Andringer eller modifikationer, der ikke udtrykkeligt er godkendt af den part, der er ansvarlig for overensstemmelseserkleaeringen, kan
ugyldiggere brugerens tilladelse til at betjene dette udstyr.

¢ Denne sender ma ikke sammenstilles eller anvendes i forening med en anden antenne eller sender.

Erkleering om stralingsgreenser:

Dette udstyr overholder FCC-stralingsgraenserne for et ukontrolleret miljg. Dette udstyr skal installeres og bruges med en afstand pa
mindst 20 cm mellem den aktive transceiver og din krop.



BEMARK: Valg af landekode gaelder kun for modeller uden for USA og er ikke tilgeengelig for alle USA-modeller. | henhold til FCC-
reglerne skal alle Wi-Fi-produkter, der markedsfares i USA, veere indstillet til udelukkende amerikanske kanaler.

Industry Canada-erkleering

Denne enhed opfylder Industry Canadas RSS-standarder for licensfritagelse. Enhedens funktion er underlagt falgende to betingelser:

1. Denne enhed ma ikke forarsage interferens, og
2. Denne enhed skal acceptere eventuel interferens, inklusiv interferens, som kan forarsage ugnsket funktion for enheden.

Le présent appareil est conforme aux CNR d'Industrie Canada applicables aux appareils radio exempts de licence. L'exploitation est
autorisée aux deux conditions suivantes:

1. Il'appareil ne doit pas produire de brouillage, et
2. l'utilisateur de I'appareil doit accepter tout brouillage radioélectrique subi, méme si le brouillage est susceptible d'en compromettre
le fonctionnement.

Under Industry Canadas regulativer mé radiosendere kun bruges med antenner af den godkendte type og maksimale (eller mindre)
forsteerkning for senderne. For at reducere potentiel radiointerferens til andre brugere skal antennetype(r) og forstaerkning(er) veelges, sa
den akvivalente isotropisk strélede effekt (E.I.R.P.) ikke overstiger den, er godkendt for senderen/senderne.

Dette digitale klasse A-apparat er i overensstemmelse med den canadiske ICES-003.
Cet appareil numérique de la classe A est conforme a la norme NMB-003 du Canada.
Denne enhed opfylder RSS-210 i Industry Canada. Driften er betinget af, at denne enhed ikke forarsager skadelig interferens.

Cet appareil est conforme a la norme RSS-210 d'Industrie Canada. L'opération est soumise a la condition que cet appareil ne provoque
aucune interférence nuisible.

Denne enhed og dens antenne ma ikke sammenstilles eller anvendes sammen med en anden antenne eller sender med undtagelse af
testede, indbyggede radioer.

Cet appareil et son antenne ne doivent pas étre situés ou fonctionner en conjonction avec une autre antenne ou un autre émetteur,
exception faites des radios intégrées qui ont été testées.

Funktionen til valg af landekode er deaktiveret for produkter, der markedsfores i USA/Canada.
La fonction de sélection de I'indicatif du pays est désactivée pour les produits commercialisés aux Etats-Unis et au Canada.

Erklaering om stralingsgreenser: Dette udstyr opfylder greenseveerdierne for IC-straling, der er fastlagt for et ukontrolleret miljg. Dette
udstyr skal installeres og bruges med en afstand pa mindst 20 cm mellem den aktive transceiver og din krop.

Déclaration d'exposition aux radiations: Cet équipement est conforme aux limites d'exposition aux rayonnements IC établies pour un
environnement non contrdlé. Cet équipement doit étre installé et utilisé avec un minimum de 20 cm de distance entre la source de
rayonnement et votre corps.

Opsatning af Edge Gateway

% BEMARK: Anordninger til montering af Edge Gateway selges separat.

% BEMARK: Monteringen kan udferes for eller efter konfigurationen af Edge Gateway. Du kan finde flere oplysninger om montering af
Edge Gateway under Montering af Edge Gateway.

% BEMARK: I nogle miljger, hvor Edge Gateway kan vaere installeret, kraeves der en mere robust monteringsmetode. For eksempel til
montering til marine anvendelsesformal anbefales det kun at anvende standardmonteringsbeslaget. Anbefalingen skyldes
vibrationer, der er unikke for havmiljget.

1. Slut et Ethernet-kabel til Ethernet-port 1.
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2. Tilslut antennerne i henhold til den bestilte konfiguration (valgfrit tilbehar).

ﬁ BEMARK: De understattede antenner i Edge Gateway varierer afha@ngigt af den bestilte konfiguration.

Tabel 8. Understattede antenner i Edge Gateway 3002
Understgttede

s & L7

Signaler ,”';? Y Ylll 1 @ ﬂll 2

3002 Ja Ja Ja

% BEMARK: Brug kun de medfglgende antenner eller tredjeparts antenner, der overholder minimumspecifikationerne.

% BEMARK: Afhaengigt af den bestilte konfiguration er nogle af antennestikkene muligvis ikke til stede eller lukket med en heette.
ﬁ BEMARK: Antennestik 2 for mobilbredband er kun til LTE-hjlpeantenne, og det understatter ikke 3G.
3. Satantenne i stikket.

% BEMZARK: Hvis du installerer flere antenner, skal du gere det i den angivne reekkefalge pa det falgende billede.



Lés antennen fast pa stikket ved at stramme det drejelige stikhoved, indtil antennen er |ast fast i den foretrukne position (lodret eller
lige).
g BEMZRK: Antennebillederne er kun til illustrationsformal. Det faktiske udseende kan afvige fra de angivne billeder.

Slut de gnskede kabler til de pageeldende 1/0-porte pé Edge Gateway.
Abn deekslet il micro-SIM- eller micro-SD-kort.
Indsaet et micro-SIM-kort i det @averste micro-SIM-kortslot og aktiver din mobilbredbéndstjeneste.

A FORSIGTIG: Vi anbefaler at indsaette micro-SIM-kortet, inden der tesndes for Edge Gateway.

% BEMARK: Sgrg for at fastskrue dekslet efter lukning.
% BEMARK: Kontakt din operatar for at aktivere dit micro-SIM-kort.
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Indsaet et micro-SIM-kort i det nederste micro-SIM-kortslot.

+ - 16(932Y) @ o PoE

5VI0.6A

% BEMARK: Fjern SD-slotfilleren, far du indsatter et SD-kort.
% BEMARK: Sgrg for at fastskrue dekslet efter lukning.

Tilslut et jordkabel mellem Edge Gateway og det sekundare kabinet.



% BEMARK: Sekundzere kabinetter szlges separat.
10. Slut Edge Gateway til en af de falgende stramkilder.

 DC-IN

+ - 16(9:32)

e PoE
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% BEMARK: Luk systemet, for du skifter stramkilde.

11. Sat stevheetterne pa porte, der ikke er i brug.

12. Ved konfiguration af Edge Gateway for farste gang, skal konfiguration af operativsystemet feerdiggares.
Du kan finde flere oplysninger under Konfiguration af operativsystemet.

ﬁ BEMARK: MAC-adresser og IMEI-nummeret er angivet pa etiketten pa forsiden af Edge Gateway. Fjern etiketten ved
installering.

ﬁ BEMARK: Edge Gateway bliver leveret med enten Windows 10 loT Enterprise LTSB 2016- eller Ubuntu Core 16-
operativsystemet.

ﬁ BEMARK: Standard brugernavn og adgangskode til Windows 10 loT Enterprise LTSB 2016 er admin.
% BEMARK: Standard brugernavn og adgangskode til Ubuntu Core 16 er admin.

13.  Abn BIOS ved atfilslutte eksternt med programmet Dell Command | Configure.
Windows 10 I0T Enterprise LTSB 2016
Klik pa Start — Alle programmer — Dell — Command Configure — Dell Command | Configure Wizard.
Ubuntu Core 16
Brug kommandoen dcc . cctk til at abne programmet Dell Command | Configure.

BEMARK: Du kan finde flere oplysninger om brug af programmet Dell Command | Configure i /nstallationsguiden og
Brugervejledningen ti/Dell Command | Configure pd www.dell.com/dellclientcommandsuitemanuals.

% BEMARK: Du kan finde flere oplysninger om BI0S-indstillinger p& Edge Gateway under Standard BI0S-indstillinger.

14. Installer Edge Gateway ved hjalp af en af de falgende monteringsmuligheder:

% BEMARK: En afstand pa 63,50 mm (2,50") omkring Edge Gateway anbefales af hensyn til optimal luftcirkulation.

e Standardmontering
e DIN-skinnebeslag
e Hurtig montering

e Vinkelret montering
e Kabelholder

e VESA-montering


https://www.dell.com/dellclientcommandsuitemanuals

Aktivering af din mobilbredbandstjeneste

A FORSIGTIG: Inden du taender Edge Gateway, skal du indsatte et micro-SIM-kort.

% BEMARK: Sgarg for, at tjienesteudbyderen allerede har aktiveret micro-SIM-kortet, for du bruger det i Edge Gateway.

1.
2

Fiern skruen for at abne deekslet til micro-SIM-kortslottet.

Indsaet et micro-SIM-kort i det gverste micro-SIM-kortslot.

- 16 (9:32v)

Set skruen iigen, og luk deekslet til micro-SIM-kortslottet.

Teend for Edge Gateway.

Opret forbindelse til et mobilnetveerk.

Windows-operativsystem

o o oo

Ubuntu-operativsystem

a.  Abn Terminal-vinduet.

Klik pé netvaerksikonet pé varktgjslinjen, og klik pa Cellular (Mobil).

Velg Mobile Broadband Carrier (Bredb&ndsoperatar) — Advanced Options (Avancerede indstillinger).
Lav et notat om IMEI (International Mobile Equipment Identity) og ICCID (Integrated Circuit Card Identifier).
Indtast dit APN-nummer og andre brugeroplysninger som krzevet at din tjenesteudbyder.

b. Indtast $sudo su - for at ga til superbrugertilstand.

c.  Konfigurer profilen for mobilbredbandsforbindelsen:

Kommandolinje:

network-manager.

apn <apn>

Eksempel (Verizon):

network-manager.

vzwinternet

Eksempel (AT&T):

network-manager.

broadband

Eksempel (3G):

network-manager.

internet

nmcli

nmcli

nmcli

nmcli

con

con

con

con

add type

add type

add type

add type

<type> ifname <ifname> con-name <connection-name>

gsm ifname cdc-wdmO con-name VZ GSMDEMO apn

gsm ifname cdc-wdmO con-name ATT GSMDEMO apn

gsm ifname cdc-wdmO con-name 3G_GSMDEMO apn

19



d.  Opret forbindelse til mobilnetveerket:
Kommandolinje:

network-manager.nmcli con up <connection-name>

Eksempel (Verizon):

network-manager.nmcli con up VZ GSMDEMO

Eksempel (AT&T):
network-manager.nmcli con up ATT GSMDEMO

Eksempel (3G):

network-manager.nmcli con up 3G GSMDEMO

Séadan afbrydes fra mobilnetverket:
Kommandolinje: network-manager.nmcli con down <connection-name>
Eksempel (Verizon):

network-manager.nmcli con down VZ_ GSMDEMO

Eksempel (AT&T):

network-manager.nmcli con down ATT GSMDEMO

Eksempel (3G):

network-manager.nmcli con down 3G _GSMDEMO

Montering af din Edge Gateway

E
E

E

BEMARK: Monteringen kan udferes for eller efter konfigurationen af Edge Gateway.

BEMZARK: Monteringsanordningerne salges separat. Monteringsvejledningen fremgéar af den dokumentation, der falger med
monteringsenheden.

BEMARK: | nogle miljger, hvor Edge Gateway er installeret, kreeves der en mere robust monteringsform. For eksempel til marine
anvendelsesformal, hvor der som falge af vibrationer, der er unikke for det pagaeldende miljg, kun bgr anvendes standardbeslag.

Montering af Edge Gateway med standardmonteringsbeslag

Monteringsmal
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BEMARK: Monteringsbeslagene leveres kun med de skruer, der skal bruges til fastgaring af monteringsbeslagene pa Edge
Gateway.

Fastger standardmonteringsbeslaget pa bagsiden af Edge Gateway med de fire M4x4,5-skruer.

ﬁ BEMARK: Spand skruerne med et moment pé 8 + 0,5 kilogram-centimeter (17,64 + 1,1 pund-tomme).
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2. Hold Edge Gateway ind mod vaeggen, og hold hullerne i monteringsbeslagene ud for hullerne i veeggen. Skruehullerne pa beslaget har
en diameter pa 3 mm (0,12").

22



3.

Placér standardmonteringsbeslaget pa vaeggen, og brug hullerne over skruehullerne til at markere, hvor de fire huller skal bores.

23
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4, Borfire huller som markeret pa veeggen.
5. Indsat og speend fire skruer (medfalger ikke) fast i veeggen.

% BEMARK: Kab skruer, der passer til skruehullernes diameter.

24



6.

0%

Hold skruehullerne i standardmonteringsbeslaget ud for skruerne, og anbring Edge Gateway pa vaeggen.
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7. Speend skruerne for at fastgare monteringen til veeggen.
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Montering af Edge Gateway med beslag til hurtig montering

Beslaget til hurtig montering er en kombination af standardmonteringsheslaget og DIN-skinnebeslaget. Med det kan du nemt montere og

afmontere Edge Gateway.

% BEMARK: Monteringsbeslagene leveres kun med de ngdvendige skruer til fastgsring af monteringsbeslagene pa Edge Gateway.

Monteringsmal

27



769.20 rmm (6.66 /1)

Monteringsanvisninger

1. Placér standardmonteringsheslaget pa veeggen, og brug hullerne over skruehullerne til at markere, hvor de fire huller skal bores.

28
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3.

Bor fire huller som markeret pa vaeggen.
Indseet og spaend fire skruer (medfalger ikke) fast i veeggen.

% BEMARK: Kab skruer, der passer til skruehullernes diameter.

29
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4, Hold skruehullerne i standardmonteringsbeslaget ud for skruerne i vaeggen, og lad beslaget heenge pa skruerne.
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ringen til veeggen.
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5. Spea
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6. Hold skruehullerne i DIN-skinnebeslaget ud for skruehullerne pa bagsiden af Edge Gateway.
7. Seatde to M4x5-skruer pa DIN-skinnebeslaget, og speend det fast til Edge Gateway.

32



8.

Hold Edge Gateway pa standardbeslaget i en vinkel, og traek Edge Gateway nedad for at presse fijedrene sammen gverst pa DIN-

skinnebeslaget.

ke
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% BEMARK: Du kan se flere oplysninger om afmontering af DIN-skinnen under Afmontering af DIN-skinne.

Fastgering af kabelholdere pa standardmonteringsbeslaget

1.
2

3.
4.

Monter Edge Gateway pa vaeggen med standardmonteringsbeslaget eller beslaget til hurtig montering.

Anbring kabelholderen pa monteringsheslaget, og fastgar den i hakket.

A FORSIGTIG: Den gverste kabelholder ma kun bruges med koaksialkabelforbindelser. Ma ikke bruges med antenner.

s
0

%

-

Hold skruehullerne pé kabelholderen ud for skruehullerne pé monteringsbeslaget.
Speaend de seks M3x3,5 mm-skruer, der fastger kabelholderen til monteringsbeslaget.

% BEMARK: Spand skruerne med et moment pé 5 = 0,5 kilogram-centimeter (11,02 = 1,1 pund-tomme).
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5. Tilslut kablerne pa Edge Gateway.
6. Leeg kabelldsen omkring (ikke medleveret) for at sikre alle kabler pa kabelholderen.
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Montering af Edge Gateway pa en DIN-skinne med brug af DIN-skinnebeslaget

% BEMARK: DIN-skinnebeslaget omfatter de ngdvendige skruer til fastgerelse af beslaget pa Edge Gateway.

1. Hold skruehullerne pa DIN-skinnebeslaget ud for skruehullerne pa bagsiden af Edge Gateway.
2. Setde to M4x5-skruer pa DIN-skinnebeslaget, og spaend det fast til Edge Gateway.
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3. Fastspend DIN-skinnebeslaget til Edge Gateway vha. de to medfglgende M4x5-skruer.
ﬁ BEMARK: Spand skruerne i DIN-skinnebeslaget med et moment pa 8 + 0,5 kilogram-centimeter (17,64 £ 1,1 pund-tomme).
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5.
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Hold Edge Gateway pa DIN-skinnen i en vinkel, og traek Edge Gateway nedad for at presse fijedrene sammen gverst pa DIN-
skinnebeslaget.

Skub Edge Gateway ind mod DIN-skinnen for at Idse den nederste klemme pa beslaget fast pa DIN-skinnen.

% BEMARK: Du kan se flere oplysninger om afmontering af DIN-skinnen under Afmontering af DIN-skinne.
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Montering af Edge Gateway med det vinkelrette beslag

% BEMARK: Det vinkelrette beslag er kun beregnet til montering i en DIN-skinne.

% BEMZRK: En afstand pé 63,50 mm (2,50") omkring Edge Gateway anbefales af hensyn til optimal luftcirkulation. Sarg for, at
omgivelsestemperaturen, hvor Edge Gateway er installeret, ikke overstiger den maksimale driftstemperatur for Edge Gateway. Du
kan se flere oplysninger om driftstemperaturen for Edge Gateway under Specifikationer for Edge Gateway.

1. Hold skruehullerne i det vinkelrette monteringsbeslag ud for skruehullerne i Edge Gateway.

2. Spend de fire M4x7-skruer for at fastgere Edge Gateway pa det vinkelrette monteringsbeslag.

% BEMARK: Spand skruerne med et moment pé 8 £ 0,5 kilogram-centimeter (17,64 = 1,1 pund-tomme).
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% @

Hold skruehullerne pa DIN-skinnebeslaget ud for skruehullerne i det vinkelrette monteringsbeslag, og spaend de to skruer.

g BEMARK: Spand skruerne med et moment pé 8 + 0,5 kilogram-centimeter (17,64 + 1,1 pund-tomme).

4
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Skub Edge Gateway ind mod DIN-skinnen for at lase den nederste kiemme pa beslaget fast pa DIN-skinnen.
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6. Fastger Edge Gateway pa DIN-skinnen.

Montering af Edge Gateway med et VESA-beslag

Edge Gateway kan monteres pé et standard VESA-beslag (75 mm x 75 mm).

BEMARK: VESA-beslaget selges separat. Du kan se anvisninger for VESA-montering i dokumentationen, der falger med VESA-
beslaget.
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Konfiguration af ZigBee-donglen

A FORSIGTIG: Tilslut ikke ZigBee-donglen, hvis Edge Gateway'en er installeret inde i kabinettet.

1. Sluk din Edge Gateway.
2. SlutZigBee-donglen til en ekstern USB-port pa din Edge Gateway.

o "7 (358 i \E
| o pees| © |1 il

+ - 16(9:32V)

SO0 PoE 5VI0.6A

3. Tend din Edge Gateway, og afslut konfigurationen.

ﬁ BEMZRK: Du kan finde flere oplysninger om ZigBee-udvikling pd www.silabs.com.
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Konfiguration af operativsystemet

A FORSIGTIG: Brug operativsystemet til at lukke Edge Gateway ned pa en skansom made for at beskytte operativsystemet mod
beskadigelse pa grund af stramafbrydelse.

Edge Gateway leveres med et af falgende operativsystemer:

e Windows 10 loT Enterprise LTSB 2016
e Ubuntu Core 16

% BEM/ZRK: Du kan se flere oplysninger om Windows 10-operativsystemet pd msdn.microsoft.com.

% BEMZRK: Du kan se flere oplysninger om Ubuntu Core 16-operativsystemet p& www.ubuntu.com/desktop/snappy.

Windows 10 loT Enterprise LTSB 2016

Start og log ind — fjernsystemkonfiguration
ﬁ BEMARK: Din computer skal veere pd samme undernet som Edge Gateway.

1. Tilslut et netvaerkskabel fra Ethernet-port 1 pa din Edge Gateway til et DHCP-aktiveret netveerk eller en router, der leverer IP-adresser.

% BEMARK: Farste opstart i Windows varer ca. 5 minutter for systemkonfiguration. Efterfglgende opstarter varer ca. 50 sekunder.

2. Brug den viste MAC-adresse pé forsiden af Edge Gateway, og hent IP-adressen via dit netvaerks DHCP-server eller via en
netvaerksanalysator.

3. P& Windows-pc'en skal du sgge efter Forbindelse til Fjernskrivebord, og starte programmet.
4. Logind ved hjalp af IP-adressen.

ﬁ BEMARK: Ignorer eventuelle certificeringsfejl ved tilslutning til din Edge Gateway.

Start og login, konfiguration af statisk IP-system

BEMZARK: For at hjzelpe med at oprette Edge Gateway eksternt er den statiske |P-adresse for Ethernet-port to pa Edge Gateway
indstillet til disse veerdier:

e |P-adresse:192.168.2.1

e Undernetmaske: 255.255.255.0

o DHCP-server: Ikke relevant
Du kan forbinde din Edge Gateway til en Windows-computer, der er pa samme undernet, ved hjalp af et crossover-kabel.

1. Pa Windows-computeren skal du sage efter Vis netveerksforbindelser i Kontrolpanelet.

2. Paden liste over netvaerksenheder, der herefter vises, skal du hgjreklikke pa den Ethernet-adapter, du gnsker at bruge for at tilslutte
dig til Edge Gateway, og derefter klikke p& Egenskaber.

3. Pafanen Netvark skal du klikke pé Internet Protocol Version 4 (TCP/IPv4) — Egenskaber.
4, Velg Brug felgende IP-adresse, og indtast derefter 192.168. 2. x (hvor x star for det sidste ciffer i IP-adressen, fx.
192.168.2.2).

% BEMARK: Indstil ikke IPv4-adressen til samme IP-adresse som Edge Gateway. Brug en |P-adresse fra 192.168.2.2 til
192.168.2.254.
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5. Indtast subnetmasken 255.255.255. 0, klik derefter pa OK.

6. Fastgar et crossover-netvaerkskabel mellem Ethernet-port 2 pa din Edge Gateway og den konfigurerede Ethernet-port pa computeren.
7. Start Forbindelse til fijernskrivebord pa Windows-computeren.

8. Forbind til Edge Gateway ved brug af IP-adressen 192.168.2. 1. Bade standard brugernavn og adgangskode er admin.

Gendannelse af Windows 10 loT Enterprise LTSB 2016
A FORSIGTIG: Disse trin sletter alle dataene pa din Edge Gateway.
Du kan gendanne Windows 10 loT Enterprise LTSB 2016 ved at bruge et USB-flashdrev.

Forudseetninger
Opret et USB-flash-drev til gendannelse. Se Oprettelse af USB-flashdrev til gendannelse for at fa flere oplysninger.

Procedure

1. Slut USB-genoprettelses-flashdrevet til Edge Gateway.
2. Tend for Edge Gateway.

Edge Gateway starter automatisk fra USB-genoprettelses-flashdrevet og gendanner Windows tilbage til standardbilledet.
Genoprettelsen tager ca. 25 minutter at fuldfare, og en bekreeftelseslogfil ggmmes pa USB-flashdrevet. Nar genoprettelsen er feerdig,
slukker systemet.

% BEMARK: Bekraftelseslogfilen hedder<service tag>_<date>_<time>.txt

Grundleeggende funktioner i Windows 10 10T Enterprise LTSB 2016

BI0S-opdatering
Se Adgang og opdatering af BIOS for at fa flere oplysninger om opdatering af BIOS.

Watchdog Timer
Watchdog Timer for Windows 10 loT Enterprise LTSB 2016 bliver styret via BIOS-indstillingen.

Watchdog Timer aktiveres og deaktiveres under BI0S-indstillingen Watchdog Timer.

% BEMARK: Du kan finde flere oplysninger om BI0S-indstillinger pa Edge Gateway under Standard BIOS-indstillinger.

Cloud LED
% BEMARK: Hvis du vil bruge Cloud LED, skal du downloade de ngdvendige verktgjer og drivere fra www.dell.com/support.

En unik funktion i Edge Gateway 3000-serien er Cloud LED. Cloud LED giver dig mulighed for at inspicere driftsstatus for Edge Gateway ved
at se pa displaylampen pa det venstre panel pa Edge Gateway.

Du skal eksponere og programmere et GPIO-register pa Edge Gateway for at aktivere denne funktion.
Fglg denne fremgangsmade for at kontrollere Cloud LED pa Edge Gateway:

1. Download hjalpeprogrammet Cloud LED fra www.dell.com/support.

2. Udpak felgende filer:

a. DCSTL64.dII
b. DCSTL64.sys
c. DCSTL64.inf
d. DCSTL64.cat
e. CloudLED.exe

% BEMARK: Disse filer skal vaere placereti den samme mappe.
3. Ker CloudLED.exe fra kommandoprompt eller PowerShell med administratorrettigheder. Ker falgende kommandoer:

e CloudLED.exe ON
e CloudLED.exe OFF
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Understattelse af TPM
Windows 10 loT Enterprise LTSB 2016 understgtter TPM 2.0. Du kan fa flere oplysninger om TPM-ressourcer i technet.microsoft.com/en-

us/library/cc749022.

SystemnedIukning og -opstart
Klik p& Start — Teand/sluk, og klik pa Genstart eller Luk for at henholdsvis genstarte Edge Gateway eller lukke den ned.

LAN- og WLAN-netveerkskonfiguration

| boksen Sgg skriver du Indstillinger, og derefter dbner du vinduet Indstillinger. Veelg Netveerk og internet for at konfigurere
netveerket.

Bluetooth-konfiguration
| boksen Sag skriver du Indstillinger, og derefter &bner du vinduet Indstillinger. Veaelg Enheder, og vaelg derefter Bluetooth i menuen

pa det venstre panel for at konfigurere netvaerket.

WWAN (5815) netvaerkskonfiguration

BEMARK: Sgrg for, at micro-SIM-kortet er blevet aktiveret af tjenesteudbyderen, inden du begynder at bruge det i Edge Gateway.
Du kan finde flere oplysninger under Aktivering af din mobilbredb&ndstjeneste.

Folg denne fremgangsmade for at installere micro-SIM-kortet:

1. I boksen Seg skriver du Indstillinger, og derefter dbner du vinduet Indstillinger.
2. Velg Netveerk og internet.
3. Find WWAN-tilslutningen i afsnittet Wi-Fi, og marker punktet for at tilslutte og afbryde fra WWAN-adapteren.

Ubuntu Core 16

Oversigt

Ubuntu Core 16 er et Linux-operativsystem, der er en helt ny mekanisme til styring af et loT-system og dets applikationer. Du kan finde flere
oplysninger om Ubuntu Core 16 0S pa

e www.ubuntu.com/cloud/snappy

¢ www.ubuntu.com/internet-of-things

Forudsaetninger for konfiguration af Ubuntu Core 16
Infrastruktur
Der kreeves en aktiv internetforbindelse for at opdatere Ubuntu Core 16-operativsystemet og applikationer (snaps).

Forkendskab
e Sarg for, at personalet, der konfigurerer Ubuntu Core 16-operativsystemet, har forudgdende kendskab til falgende:

— Unix-\Linux-kommandoer

— Seriel kommunikationsprotokol

— SSH-terminalemulatorer (for eksempel PuTTY)
— Netvaerksindstillinger (for eksempel proxy-URL)

Start og log ind — fjernsystemkonfiguration

1. Tilslut et netveerkskabel fra Ethernet-port 1 pa din Edge Gateway til et DHCP-aktiveret netveerk eller en router, der leverer IP-adresser.

2. Padit netvaerks DHCP-server skal du bruge kommandoen dhcp-lease-1ist til at hente den IP-adresse, der er tilknyttet Edge
Gateways MAC-adresse.

3. Opsetsom SSH-session med en SSH-terminalemulator (for eksempel den indbyggede kommandolinje-SSH-klient pa Linux eller
PuTTY pa Windows).

18


HTTPS://TECHNET.MICROSOFT.COM/EN-US/LIBRARY/CC749022
HTTPS://TECHNET.MICROSOFT.COM/EN-US/LIBRARY/CC749022
http://www.ubuntu.com/cloud/snappy
https://www.ubuntu.com/internet-of-things

% BEMARK: SSH-tjenesten er som standard aktiveret pa Ubuntu Core 16.

4, Indtastkommandoen ssh admin@ </P-adresse>, efterfulgt at standardbrugernavn og -adgangskode. Bade standardbrugernavn og
-adgangskode er admin.

For eksempel;

lo@lo-Latitude-E7470:~$ ssh admin@10.101.46.209
admin@10.101.46.209's password:

Start og log ind — Statisk IP systemkonfiguration

Brug disse vardier til at oprette forbindelse til din Edge Gateway via en vaertscomputer, som skal veere pa det samme undernet.

% BEMARK: Den statiske IP-adresse pa Ethernet-port 2 p& Edge Gateway er indstillet til disse vardier pa fabrikken:

e |P-adresse:192.168.2.1
¢ Undernetmaske: 255.255.255.0
e DHCP-server: Ikke relevant

1. Pévertscomputeren skal du konfigurere den Ethernet-adaptor, som er forbundet med din Edge Gateway med en statisk IPv4-adresse
pa samme undernet. Indstil IPv4-adressentil 192.168.2.x (hvor x star for det sidste cifferi IP-adressen, fx. 192.168.2.2).

% BEMARK: Indstil ikke IPv4-adressen til samme IP-adresse som Edge Gateway. Brug en |P-adresse mellem 192.168.2.2 og
192.168.2.254.

2. Indstil undernetmaskentil 255.255.255.0.

Opdatering af operativsystem og applikationer

Efter aktivering af netveerksforbindelser og tilslutning til internettet Anbefales det at fa de nyeste 0S-komponenter og applikationer
installeret. For at opdatere Ubuntu Core 16 skal du kare:

admin@localhost:~$ sudo snap refresh

Visning af versioner af operativsystemer og applikationer

Kar kommandoen:

admin@localhost:~$ sudo uname -a

returneringer
Linux ubuntu.localdomain 4.4.30-xenial generic #1 SMP Mon Nov 14 14:02:48 UTC 2016 x86_64
x86 64 x86 64 GNU/Linux

BEMARK: Kontroller, om der findes en nyere version af softwaren. Du kan finde flere oplysninger om at kontrollere for opdateringer
under Opdatering af operativsystem og applikationer.

Yderligere Ubuntu-kommandoer

Adgang til den indbyggede hjalp
Ker kommandoen:
admin@localhost:~$ sudo snap --help

Angivelse af de installerede snaps
Ker kommandoen:

admin@localhost:~$ sudo snap list

Opdatering af systemets navn
Ker kommandoen:

admin@localhost:$ network-manager.nmcli general hostname <NAME>
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Andring af tidszone
Nar systemet kommer fra fabrikken, er operativsystemet normalt indstillet til UTC-tidszonen. Ker denne kommando for at &ndre tidszonen

til din placering:
admin@localhost:~$ sudo timedatectl --help

hjeelpefilen ovenfor indeholder de kommandoer, du skal kende.

Genstart af systemet
Ker kommandoen:

admin@localhost:$ sudo reboot

Returneringer:

System reboot successfully

Legitimationsoplysninger for rodbruger
Kar kommandoen:

admin@localhost:$ sudo su -

Returneringer:

$ admin@localhost:~# sudo su -
$ root@localhost:~#

Identifikation af systemets servicemaerke.
Kar kommandoen:
admin@localhost:$ cat /sys/class/dmi/id/product serial

Systemkoden bliver udskrevet.

At slukke for systemet
Ker kommandoen:

admin@localhost:$ sudo poweroff

Systemet lukker ned korrekt.

Netvaerkskommunikationens greenseflader

Edge Gateway 3000-serien bliver leveret med en Ethernet-forbindelse, tradlgs 802.11b/g/n-netvaerksforbindelse og Bluetooth-
netvaerksforbindelse.

Ethernet (Port 1, eth0)
Hvis du har sat et internettilsluttet Ethernet-kabel i Port1, skal dit skeermbillede ligne det herunder efter karsel af kommandoen

ifconfig. Hvis WLAN og Bluetooth ikke er konfigureret, bliver de ikke vist pa listen med netvaerksenheder.

admin@localhost:~$ ifconfig

Efter karsel af kommandoen i fconfig:

ethO Link encap:Ethernet HWaddr 74:e6:e2:e3:0f:12
inet addr:192.168.28.216 Bcast:192.168.28.255 Mask:255.255.255.0
inet6 addr: fe80::76e6:e2ff:fee3:f12/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:11 errors:0 dropped:0 overruns:0 frame:0
TX packets:19 errors:0 dropped:0 overruns:0 carrier:0
Collisions:0 txqueuelen:1000
RX bytes:1740 (1.7 KB) TX bytes:2004 (3.0 KB)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:160 errors:0 dropped:0 overruns:0 frame:0
TX packets:160 errors:0 dropped:0 overruns:0 carrier:0
Collisions:0 txqueuelen:1000
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RX bytes:13920 (13.9 KB) TX bytes:13920 (13.9 KB)
admin@localhost:~$

WLAN (wlan0)
Brug disse identifikatorer i de falgende eksempler:

* <ssidname> = iotisvlab,hvor ssid er adgangspunktets navn.

* <name> = testwifi,hvor name erforbindelsesnavnet, som generelt set er et forbindelses-id.

¢ <keytype> = wpa-psk, hvor keytype er den anvendte sikkerhedstype for WLAN-nggleadministration.
* <passco> = happy, hvor passco er WLAN-adgangskoden eller adgangskoden til adgangspunktet.

Indtast det falgende ved kommandoprompten for at fa vist netveerksgreensefladerne.

$ network-manager.nmcli d

Indtast det felgende ved kommandoprompten for at fa vist en liste over tilgeengelige adgangspunkter.

$ network-manager.nmcli d wifi

Kar de falgende kommandoer, og erstat $SSID, $SPSK og $WIFI_INTERFACE i henhold til dit milja.

e Tilslut
$ sudo network-manager.nmcli dev wifi connect $SSID password SPSK ifname $SWIFI INTERFACE
ELLER
$ sudo network-manager.nmcli dev wifi connect $SSID password $PSK

* Frakobl

$ sudo network-manager.nmcli dev disconnect SWIFI INTERFACE

Indtast falgende ved kommandoprompten for at fgje en forbindelse til systemet.
$>: network-manager.nmcli con add con-name <name> ifname wlan0 type wifi ssid <ssidname>
For eksempel:

$>: network-manager.nmcli con add con-name testwifi ifname wlanO type wifi ssid iotisvlab

Indtast falgende ved kommandoprompten for at give systemet en adgangskode, der skal bruges pa adgangspunktet.
$>: network-manager.nmcli con modify <name> wifi-sec.key-mgmt <keytype>
For eksempel:

$>: network-manager.nmcli con modify testwifi wifi-sec.key-mgmt wpa-psk

Indtast falgende ved kommandoprompten for at give systemet en adgangskode til adgangspunktet.
$>: network-manager.nmcli con modify <name> wifi-sec.psk <passco>
For eksempel:

$>: network-manager.nmcli con modify testwifi wifi-sec.psk happy

Indtast felgende ved kommandoprompten for at hente forbindelsen (giver systemet mulighed for at oprette forbindelse til adgangspunktet
og fa en IP-adresse).

$>: network-manager.nmcli con up id <name>
For eksempel:

$>: network-manager.nmcli con up id testwifi

Bluetooth
Ker falgende kommandoer for at parre Bluetooth-enheder som for eksempel et Bluetooth-tastatur.

1. Start bluetoothctl-konsollen.
#bluez.bluetoothctl -a

2.  Teand for enheden.

$ power on
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3. Registrer agenten for tastatur.

$ agent KeyboardOnly
$ default-agent

4. Satcontrolleren i parringstilstand.
$ pairable on
5. Sag efter Bluetooth-enheder i naerheden.
$ scan on
6.  Stop segning, nar Bluetooth-tastaturet er fundet.
$ scan off
7. Dan par med Bluetooth-enheder.
$ palr <MAC address of Bluetooth keyboard>
Indtast PIN-kode pé Bluetooth-tastaturet, hvis det kraeves.
Giv tillid til Bluetooth-tastaturet.
$ trust <MAC address of Bluetooth keyboard>
10. Opretforbindelse til Bluetooth-tastaturet.
$ connect <MAC address of Bluetooth keyboard>

11.  Luk bluetoothctl-konsollen.
$ quit

Du kan begynde at bruge Bluetooth-tastaturet.

Skifte mellem WLAN- og Bluetooth-tilstande
1. Fjern WLAN/BT-driveren.

$ modprobe -r ven rsi sdio

Juster tilstanden i /fetc/modprobe.d/rs9113.conf
Genindlaes WLAN/BT-driveren.

$ modprobe ven rsi sdio

4. Kontroller driftsfunktionen. Se tabellen for driftsveerdier.
$ cat /sys/module/ven rsi sdio/parameters/dev_oper mode

Tabel 9. Driftstilstandsvardier for WLAN og Bluetooth

Driftstilstandsveerdi WiFi-station BT/BLE-tilstande softAP Klienter understattet af
understgttes softAP

1 X I/R I/R

1 I/R X 32

13 X Dual (BT classic og BTLE) I/R

14 Dual (BT classic og BTLE) X 4

5 X BT Classic I/R

6 BT Classic X 32

Softwareaktiveret adgangspunkt (SoftAP)
Funktionen softwareaktiveret adgangspunkt (SoftAP) atheenger af Wi-Fi-kortet og den tilknyttede drivers understattelse for at fungere som
et tradlgst adgangspunkt.

Kar falgende kommandoer:

1. Kontroller adgangspunktets status.
$ wifi-ap.status

2. SoftAP er som standard deaktiveret. Sla SoftAP til.
$ wifi-ap.config set disabled=false
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3. Rediger to elementer i konfigurationen for at sikre adgangspunktet med WPA2-personal.
S wifi-ap.config set wifi.security=wpa2 wifi.security-passphrase=Test1234

Dette aktiverer WPA2-sikkerhed med adgangskoden angivet til Test1234.
% BEMARK: Kontroller, at adgangskoden er indtastet korrekt, hvis den indeholder specialtegn eller mellemrum. For eksempel
"Mit WiFi", "Pa$$word" eller "Alan's AP".

Yderligere kommunikationsgreenseflader

Serielt

RS-232- og RS-422\485-LED 'ernes standardtilstand er SLUKKET, og den er kun TANDT, nar der sendes data. Enhedsnoder bestilles efter
portposition startende med porten leengst til venstre, som er RS-232.

Tabel 10. Serielle porte

Nummer Porttype Stik Enhedsnode
1 RS-232/RS-422/RS-485 Molex 90130-3210 CcoM3

2 RS-232/RS-422/RS-485 Molex 90130-3210 CcoM3
RS-232

Klargjort software til styring eller manipulering af enheder er ikke tilgeengelig hos Dell.
Ker den falgende kommando for at konfigurere RS-232-porten:

1. Angivet til RS-232 fra BIOS, som er i BIOS-scriptet.

#Platcfg64E.efi 0x046F:0x0001
#Platcfg64E.efi 0x046F:0x0001

Du kan ogsa bruge applikationen Dell Command | Configure (DCC) il at skifte BIOS-konfigurationen.

$ dcc.cctk -h --seriall
$ dcc.cctk --seriall
$ dcc.cctk --seriall=rs232

2. Angiv serielporttilstand.

$ sudo stty -F /dev/ttyXRUSBO ispeed 115200 ospeed 115200 -echo -onlcr -ixon -ixoff
$ sudo stty -F /dev/ttyXRUSB1 ispeed 115200 ospeed 115200 -echo -onlcr -ixon -ixoff

3. Overfar eller modtag data mellem to porte (kabelforbundne RS-232 mellem to serielle porte pa enheden).

$ sudo su
$ echo abcdefg > /dev/ttyXRUSBO

Gentag kommandoen for at sende data.

4.  Modtag data fra en anden terminal via ssh fra din computer.

$ ssh admin@<IP addr of caracalla>
(passwd: admin)

$ sudo su

$ cat /dev/ttyXRUSB1

Kontroller, at strengen modtages korrekt.

RS-422FD\RS-485FD
Klargjort software til styring eller manipulering af enheden er ikke tilgeengelig hos Dell.
Ker den falgende kommando for at konfigurere RS-422\RS-485-porten:

1. Angivet til RS-422\RS-485 FD fra BIOS, som er i BIOS-scriptet.

#Platcfg64E.efi 0x0470:0x0003
#Platcfg64E.efi 0x0473:0x0003

Du kan ogséa bruge applikationen Dell Command | Configure (DCC) til at skifte BIOS-konfigurationen.

dcc.cctk -h --seriall
dcc.cctk --seriall
dcc.cctk —--seriall=rsd22
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2. Angiv serielporttilstand.

$ sudo stty -F /dev/ttyXRUSBO ispeed 115200 ospeed 115200 -echo -onlcr -ixon -ixoff
$ sudo stty -F /dev/ttyXRUSB1 ispeed 115200 ospeed 115200 -echo -onlcr -ixon —-ixoff

3. Overfar eller modtag data mellem to porte (kabelforbundne RS422/485 FD mellem to serielle porte pa enheden).

$ sudo su
$ echo abcdefg > /dev/ttyXRUSBO

Gentag kommandoen for at sende data.

4. Modtag data fra en anden terminal via ssh fra din computer.

$ ssh admin@<IP addr of caracalla>
(passwd: admin)

$ sudo su

$ cat /dev/ttyXRUSB1

Kontroller, at strengen modtages korrekt.

RS-485HD
Ker den falgende kommando for at konfigurere RS-485HD-porten:

1. Angivet til RS-485 HD fra BIOS, som er i BIOS-scriptet.

Platcfg64E.efi 0x0471:0x0002
Platcfg64E.efi 0x0474:0x0002

Du kan ogsa bruge applikationen Dell Command | Configure (DCC) til at skifte BIOS-konfigurationen.

dcc.cctk -h --seriall
dcc.cctk --seriall
dcc.cctk --seriall=rs485
2. Angiv serielporttilstand.
$ sudo stty -F /dev/ttyXRUSBO ispeed 115200 ospeed 115200 -echo -onlcr -ixon —-ixoff
$ sudo stty -F /dev/ttyXRUSB1 ispeed 115200 ospeed 115200 -echo -onlcr -ixon -ixoff
3. Overfar eller modtag data mellem to porte (kabelforbundne RS485 HD mellem to serielle porte pa enheden).

$ sudo su
$ echo abcdefg > /dev/ttyXRUSBO

Gentag kommandoen for at sende data.

4,  Modtag data fra en anden terminal via ssh fra din computer.

$ ssh admin@<IP addr of caracalla>
(passwd: admin)

$ sudo su

$ cat /dev/ttyXRUSBL

Kontroller, at strengen modtages korrekt.

ZigBee

Silicon Labs ETRX3587HR-D1-modulet bruges i Edge Gateway. Denne funktion er kun understattet, hvis hardwaremodulet er installeret og
operativsystemet muliggar gensidig kommunikation mellem brugerrumsprogram og fysisk modul. Kontakt den det pageaeldende moduls
hardwareleverandgr angaende APIl-dokumentationen, hvis der er et specifikt krav til ZigBee-programmering af brugertilstandsapplikation.

Security (Sikkerhed)

Trusted Platform Module (TPM)

% BEMZRK: Du kan finde flere oplysninger om Trusted Platform Module pa https://developer.ubuntu.com/en/snappy/guides/security-
whitepaper/.

TPM er kun understgttet pa enheder med TPM-hardware og for de produkter, der tilbyder Snappy udvidet sikkerhedssupport. Indstillingen
TPM til/fra kan konfigureres i BIOS og administreres i operativsystemet.

Karselskommando:
admin@localhost:$ 1ls /dev/tpmO
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Hvis TPM er slaet fra, findes enhedsnoden (/dev/tpm0) ikke.
(plano)ubuntu@localhost:$ 1s /dev/tpm0

Is: cannot access /dev/tpmO: No such file or directory
Hvis TPM er slaet til, findes enhedsnoden (/dev/tpm0).

(plano) ubuntu@localhost:$ 1s /dev/tpm0
/dev/tpm0

Watchdog Timer (WDT)

BEMZRK: Du kan se flere oplysninger om Watchdog Timer-kommandoer (WDT) pa www.sat.dundee.ac.uk/~psc/watchdog/Linux-
Watchdog.html.

Det anbefales at have WDT aktiveret som standard for at aktivere fejlsikkert kredslgb. Snappy er et WDT-kompatibelt operativsystem med
funktioner til at registrere og gendanne systemet efter fejlfunktioner eller uventede nedbrud.

Karselskommando:
admin@localhost:$ systemctl show | grep -i watchdog

Returneringer:

RuntimeWatchdogUSec=10s
ShutdownWatchdogUSec=10min

% BEMARK: Standardvardien er 10. Den faktiske vaerdi skal vaere starre end 0.

Gendannelse af Ubuntu Core 16

Nar operativsystemet bliver gendannet til fabriks-imaget, bliver alle data pa systemet slettet. Du kan gendanne Ubuntu Core 16-
operativsystemet til standardbilledet ved hjeelp af en af falgende metoder:

e Gendan Ubuntu Core 16 fra USB-flashdrev
e Gendan Ubuntu Core 16 fra gendannelsespartitionen pa Edge Gateway

— Mulighed 1: gendannelse fra operativsystemet

— Mulighed 2: gendannelse under system POST

Mulighed 1: gendannelse fra operativsystemet
A FORSIGTIG: Disse trin sletter alle dataene pa din Edge Gateway

1. Tilslut Edge Gateway eksternt eller via en KVM-session.

2. Logind pa operativsystemet.
Kar falgende kommando for at udlegse den oprindelige eMMC-gendannelsespartition:
$ sudo efibootmgr -n $ (efibootmgr | grep "factory restore" | sed 's/Boot//g' | sed 's/
[*0-9A-B]1*//g"') ; reboot

Mulighed 2: gendannelse under system POST
A FORSIGTIG: Disse trin sletter alle data pa din Edge Gateway.

1. Tilslut et USB-tastatur til Edge Gateway.
2. Tend for Edge Gateway.
Power-LED'en lyser gront, og Cloud-LED'en forbliver slukket.

3. Tryk pad ctr1+F gentagne gange for at udlgse operativsystemgenoprettelsen i labet af de farste 20 sekunder efter at have taendt for
systemet.

4, Nar Cloud-LED'en begynder at blinke grant, skal du fortseette ved at bruge én af disse muligheder:

% BEMZARK: Hvis Cloud-LED'en ikke begynder at blinke efter 50 sekunder, skal du slukke for Edge Gateway og gentage 2. og 3.
trin.
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Tabel 11. Start eller annuller gendannelse under system POST

For at begynde genoprettelsen For at annullere genoprettelsen

e Tryk pa y, og tryk derefter pa Enter. e Tryk pa n, og tryk derefter pd Enter. Eller hvis systemet
ikke registrerer nogen taste-tryk inden for 30 sekunder.

Cloud-LED'en lyser grant, hvilket indikerer, at genoprettelsen er i

gang. Nar genoprettelsen er faerdig, slukker Cloud-LED'en, og Cloud-LED'en slukker, og systemet genstarter.

systemet genstarter. Det tager ca. 3 min. for genoprettelsen at

fuldfare.

Gendan Ubuntu Core 16 fra USB-flashdrev
A FORSIGTIG: Disse trin sletter alle dataene pa din Edge Gateway.

Forudsatninger
Opret et USB-flash-drev til gendannelse. Se Oprettelse af USB-flashdrev til genopretning for at fa flere oplysninger.

Procedure

1. Seat USB-flashdreveti USB-porten pa Edge Gateway.
Teend for Edge Gateway.
Edge Gateway starter gennem USB-flashdrevet og flasher automatisk Ubuntu Core-installationsbilledet til lageret.

ﬁ BEMARK: Nar installationsbillederne flashes til lageret, lyser stram-LED'en grant, og Cloud-LED'en blinker grant.

4,  Systemet slukker, nar installationen er afsluttet.

% BEMARK: Det tager ca. 3 min. for installationen at fuldfare.

Fijern USB-drevet, nar Edge Gateway er slukket.

Teend for Edge Gateway igen for at fortseette installationen. Systemet genstarter flere gange under installationen, og det tager ca. 10
minutter at fuldfere den.

Nar installationen er gennemfart, vises en login-skeerm.
7. Indtast standardbrugernavn og -adgangskode pa login-skaermen: admin.
Edge Gateway er nu klar til brug.

% BEMARK: For yderligere oplysninger om ekstern adgang til Ubuntu p& Edge Gateway henvises der til Start og log ind —
fiernsystemkonfiguration

Flashe et nyt 0S-image

Forudseetninger

e Ettomt og FAT32-formateret USB-flashdrev med mindst 4 GB lagerplads
e Ubuntu Desktop ISO

% BEMARK: Du kan downloade den nyeste version af Ubuntu Desktop ISO-filen fra http://releases.ubuntu.com.

e Etfrigivet Ubuntu Core 16-billede fra Dell.com/support: <unique name-date>img.xz
e USB-tastatur

e USB-mus

e Ubuntu-arbejdsstation med Ubuntu Desktop 14.04 eller hajere

Flashe et nyt Ubuntu 0S-image

1. Set et USB-flashdrev i Ubuntu-arbejdsstationen.
Kopiér <unique name-date>img.xz til mappen ~/Downloads/.
Flash installations-imaget til USB-flashdrevet.
a. Start applikationen Terminal. Den kan findes ved at skrive Terminal i Unity Dash.
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A FORSIGTIG: Kommandoen dd sletter indholdet pé det drev, der skrives pa.
b. Skriv den falgende kommando, og tryk pa Enter.
xzcat /cdrom/<unique name-date> img.xz | sudo dd
of=/dev/sdb bs=32M ; sync
ﬁ BEMARK: sdb skal muligvis udskiftes med drevets faktiske navn i systemet.
Unmount og fiern USB-flashdrevet.
Slut stram og Ethernet-kabel til din Edge Gateway.
Seet USB-flashdrevet i Edge Gateway.
Teend for og start Edge Gateway fra USB-flashdrevet.

Installations-USB-flashdrevet flasher installations-imaget med Ubuntu Core 16 til hukommelsen automatisk. Systemet lukker ned, nar
installationen er udfart.

Fiern USB-flashdrevet.
Teend for systemet.
Ubuntu Core 16 er installeret pa din Edge Gateway.

Sadan oprettes et USB-flash-drev til gendannelse

Forudseetninger:

© N o oA~

-
o

Servicetag pa Edge Gateway

En Windows-computer med administratorrettigheder og mindst 8 GB ledig lagerplads til at downloade Dell ISO-genoprettelsesbilledet
Et tomt USB-flashdrev med mindst 8 GB hukommelse. Disse trin sletter alle data pa USB-flashdrevet.

.NET Framework 4.5.2 eller nyere.

Hent og gem Dell ISO-genoprettelsesbilledfilen fra:

e For Windows: dell.com/support/home/us/en/19/drivers/osiso/win

e For Ubuntu: dell.com/support/home/us/en/19/drivers/osiso/linux

Hent og installer Dell 0S Recovery Tool (genoprettelsesveerktgj) pa din computer.
Start Dell 0S Recovery Tool.

Klik pé Ja i prompten Brugerkontokontrol.

Slut USB-flashdrevet til computeren.

Klik pa Browse (Gennemse), og naviger til den placering, hvor Dell ISO-genoprettelsesbilledfilen er gemt.
Vzlg Dell 1SO-imagefilen til gendannelse, og klik pa Abn.

Klik pa Start for at begynde at oprette det bootbare USB-gendannelsesmedie.
Klik pa Ja for at fortsaette.

Klik pa OK for at fuldfare.

Edge Gateway CAN-modulets funktioner

Et Atmel CAN-modul er integreret pa Edge Gateway. CAN-modulet bliver preesenteret i Operativsystemet som en USB CDC-klasseenhed.
Der er pa nuvaerende tidspunkt ingen forinstalleret software pa Edge Gateway, som kommunikerer med CAN-modulet.

Du kan finde oplysninger om brug af CAN-moduet i den tilvejebragte dokumentation pa www.cloudclientmanager.com.
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Adgang til og opdatering af BIOS

Adgang til BIOS-indstillinger

Brug Dell Command | Configure (DCC) for at f4 adgang til BI0S-indstillinger

Dell Command | Configure (DCC) er et fabriksinstalleret program i Edge Gateway, der hjalper med at konfigurere BI0S-indstillingerne. Den
bestar af en kommandolinjeflade (CLI) til konfiguration af forskellige BIOS-funktioner. For flere oplysninger om DCC henvises der til
www.dell.com/dellclientcommandsuitemanuals.

e Paden tilsluttede computer, der kerer Windows, skal du klikke pa Start — Alle programmer — Command Configure — Dell Command
| Configure Wizard (guide)

» Padentilsluttede computer, der karer Ubuntu Core, skal du &bne Dell Command | Configure ved brug af kommandoen dcc.cctk

For flere oplysninger om at bruge programmet Dell Command | Configure henvises der til Dell Command | Configure /nstallationsvejledning
og Brugervejledning pd www.dell.com/dellclientcommandsuitemanuals.

Se Standard BI0S-indstillinger for at fa flere oplysninger om BI0S-indstillinger pa Edge Gateway
Brug Edge Device Manager (EDM) for at fa adgang til BIOS-indstillinger

Edge Device Manager (EDM) gar det muligt at udfare fiernstyring og systemkonfiguration. Ved brug af EDM cloud-konsollen kan du se og
konfigurere BI0S-indstillingerne. For mere information om EDM henvises der til www.dell.com/support/home/us/en/19/product-support/
product/wyse-cloud-client-manager/research.

Gaind i BIOS-opsetning under POST
% BEMARK: Disse trin gaelder kun for Edge Gateway 3003.

1. Tilslut skeerm, tastatur og mus til systemet.
2. Tend for Edge Gateway.
3. Under POST, nar -produktiogoet vises, vent pa at F2-prompten vises. Tryk derefter gjeblikkeligt pa F2.

Sadan opdateres BIOS

BEMZARK: Hent den seneste BIOS-fil fra dell.com/support/home/us/en/19/product-support/product/dell-edge-gateway-3000-series-
oem-ready/drivers.

Velg en af disse muligheder for at opdatere BIOS pa Edge Gateway.

e Brug af USB-invocation-script

% BEMARK: Det anbefales at bruge USB-invocation-scriptet til at opdatere BI0S'en.

e QOpdatering af BIOS pa et Windows-system

e Brug UEFI-kapselopdatering p& et Ubuntu-system
e Dell Command | Configure (DCC)
e Edge Device Manager (EDM)
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Brug af USB-invocation-script

Edge Gateway 3000-serien kommer i hovedlgse konfigurationer — det vil sige konfigurationer uden noget videoinput. Visse grundleggende
systemadministrationsopgaver, der traditionelt udfares af BI0S-opsatningsprogrammet, er ikke mulige uden video. Til at udfare disse
administrationsopgaver har Edge Gateways derfor en funktion til at kare et invocation-script af BIOS-kommandoer fra et USB-flashdrev.

For mere information om USB-invocation-script henvises der til £dge Gateway USB-script brugsvejledning pa www.dell.com/support/
home/us/en/19/product-support/product/dell-edge-gateway-3000-series-oem-ready/drivers.

Opdatering af BIOS pa et Windows-system

Falg disse trin for at opdatere BIOS:

1. Eftertilslutning til Edge Gateway.
% BEMARK: Forbind og log ind pa Edge Gateway via en affalgende funktioner:

¢ Fjernsystemkonfiguration

e Statisk IP-systemkonfiguration (kun for Edge Gateway 3002 og 3003)

2. G4 til www.dell.com/support.

L

Klik pa Product Support (Produktsupport), indtast dit systems servicemarke, og klik pa Submit (Send).

% BEMARK: Hvis du ikke har servicemaerket, sé brug autodetekteringsfunktionen, eller gennemse din systemmodel manuelt.
Klik pa Drivers & downloads (Drivere og overfgrsler).

Veelg det operativsystem, der er installeret pa dit system.

Rul ned gennem siden og udvid BIOS.

Klik pa Download for at hente den seneste BI0S-version til systemet.

Efter hentning er afsluttet, skal du navigere til mappen hvor du gemte BIOS-filen.

© ®° N o o~

Dobbeltklik pa BIOS-opdateringsfilens ikon og falg vejledningen pa skeermen.
Brug UEFI-kapselopdatering pa et Ubuntu-system

Funktionen eller kommandoerne fwupgmgr bruges til at opdatere UEFI BIOS pa systemet. UEFI BIOS til denne platform bliver frigivet via
Linux Vendor File System-baserede metoder.

Det anbefales at aktivere UEFI-kapselopdateringen som standard, sa den karer i baggrunden for at holde systemets BIOS opdateret.

% BEMARK: For mere information om £wupd-kommandoer henvises der til www.fwupd.org/users.

Uden en internetforbindelse

1. Hentden nyeste .cab-fil fra secure-Ivfs.rhcloud.com/Ivfs/devicelist.
2. Kontroller de aktuelle BIOS-detaljer.
$ sudo uefi-fw-tools.fwupdmgr get-devices

3. Kopier firmware.cab-filen til /root/snap/uefi-fw-tools/common/-mappen.

$ sudo cp firmware.cab /root/snap/uefi-fw-tools/common/
4. Kontroller detaljerne i BIOS'en fra .cab--filen.

$ sudo uefi-fw-tools.fwupdmgr get-details [Full path of firmware.cab]
5. Anvend opdateringen.

$ sudo uefi-fw-tools.fwupdmgr install [Full path of firmware.cab] -v --allow-older --
allow-reinstall

6.  Kontroller EFI boot-detaljerne.
$ sudo efibootmgr -v

7.  Genstart systemet.
$ sudo reboot
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Med en internetforbindelse

1. Forbind og log ind pa Edge Gateway.
% BEMARK: Forbind og log ind pa Edge Gateway med en af disse muligheder:

e Fjernsystemkonfiguration (kun for Edge Gateway 3001 og 3002)
e Static IP konfiguration (kun for Edge Gateway 3002 og 3003)

2. Kontroller de aktuelle BIOS-detaljer.
$sudo uefi-fw-tools.fwupdmgr get-devices

3. Kontroller, om opdateringen er tilgeengelig fra LVFS-tjenesten.
$sudo uefi-fw-tools.fwupdmgr refresh

4,  Download BIOS'en fra www.dell.com/support.
$sudo uefi-fw-tools.fwupdmgr get-updates

5. Anvend opdateringen.
$sudo uefi-fw-tools.fwupdmgr update -v --allow-older --allow-reinstall

6.  Kontroller EFl boot-detaljerne.
$ sudo efibootmgr -v

7. Genstart systemet.
$ sudo reboot

Dell Command | Configure (DCC)

Brug DCC til at opdatere og konfigurere BI0S-indstillingerne.

Du kan finde flere oplysninger om brugen af DCC i installationsvejledningen og brugervejledningentil DCC pa www.dell.com/
dellclientcommandsuitemanuals.

Du kan finde flere oplysninger om BI0S-indstillinger p&d Edge Gateway under Standard BI0S-indstillinger.

Edge Device Manager (EDM)

BIOS kan opdateres eksternt med EDM-konsollen tilsluttet et eksternt system.

Du kan finde flere oplysninger om EDM p& www.dell.com/support/home/us/en/19/product-support/product/wyse-cloud-client-manager/
research.

Standard BIOS-indstillinger

Systemkonfiguration (BI0S-niveau 1)

Tabel 12. Systemkonfiguration (BI0OS-niveau 1)

BIOS-niveau 2 BIOS-niveau 3 Element Standardvaerdi
Integrated NIC Integrated NIC Enable UEFI Network Stack Enabled (Aktiveret)
(Aktiver UEFI-netvaerksstak)
[Enable/Disable (Aktiver/
Deaktiver)]
[Disabled (Deaktiveret), Enabled Enabled w/PXE (Aktiveret w/
(Aktiveret), Enabled w/PXE PXE)
(Aktiveret med PXE)]
Integrated NIC 2 [Disabled, Enabled (Deaktiveret, Enabled (Aktiveret)
Aktiveret)]
USB Configuration USB Configuration Enable Boot Support (Aktiver Enabled (Aktiveret)
startsupport) [Enable/Disable
(Aktiver/Deaktiver)]
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BIOS-niveau 2

BIOS-niveau 3

Element

Standardveerdi

Understgttelse af Watchdog
Timer

Security (Sikkerhed) (BIOS level 1 (BIOS-niveau 1))

Miscellaneous Devices

Understgttelse af Watchdog
Timer

Tabel 13. Security (Sikkerhed) (BIOS level 1 (BI0S-niveau 1))

Enable USB 3.0 Controller
(Aktiver USB 3.0-controller) —
[Enable/Disable (Aktiver/
Deaktiver)]

Enable USB Port1 (Aktiver USB
port1) [Enable/Disable (Aktiver/
Deaktiver)]

Enable USB Port2 (Aktiver USB
port2) [Enable/Disable (Aktiver/
Deaktiver)]

Enable WWAN (Aktiver WWAN)
[Enable/Disable (Aktiver/
Deaktiver)]

Enable WLAN/Bluetooth (Aktiver
WLAN/Bluetooth) — [Enable/
Disable (Aktiver/Deaktiver)]

Enable CANBus (Aktiver
CANBus) [Enable/Disable
(Aktiver/Deaktiver)]

Enable ZigBee (Aktiver ZigBee
[Enable/Disable (Aktiver/
Deaktiver)]

Enable Dedicated GPS Radio
(Aktiver dedikeret GPS-radio)
[Enable/Disable (Aktiver/
Deaktiver)]

Enable MEMs Sensor (Aktiver
MEMs-sensor) [Enable/Disable
(Aktiver/Deaktiver)]

Enable Watchdog Timer (Aktiver
Watchdog Timer) [Enable/
Disable (Aktiver/Deaktiver)]

Enabled (Aktiveret)

Enabled (Aktiveret)

Enabled (Aktiveret)

Enabled (Aktiveret)

Enabled (Aktiveret)

Enabled (Aktiveret)

Enabled (Aktiveret)

Enabled (Aktiveret)

Enabled (Aktiveret)

Disabled (Deaktiveret)

BIOS-niveau 2

BIOS-niveau 3

Element

Standardveerdi

Admin Password

System Password

Strong Password

Admin Password

System Password

Strong Password

Enter the old password (Indtast
den gamle adgangskode)

Enter the new password (Indtast
den nye adgangskode)

Confirm new password (Bekreeft
ny adgangskode)

Enter the old password (Indtast
den gamle adgangskode)

Enter the new password (Indtast
den nye adgangskode)

Confirm new password (Bekreeft
ny adgangskode)

Enable Strong Password (Aktiver
steerk adgangskode) [Enable/
Disable (Aktiver/Deaktiver)]

Ikke angivet

Ikke relevant

Ikke relevant

Ikke angivet

Ikke relevant

Ikke relevant

Disabled (Deaktiveret)
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Bl0S-niveau 2 Bl0S-niveau 3 Element Standardveerdi
Password Configuration Password Configuration Admin Password Min 4
(Administratoradgangskode
Min.)
Admin Password Max 32

Password Bypass

Password Change

UEFI Capsule Firmware Updates

TPM 2.0 Security

Computrace(R)

Chassis Intrusion

CPU XD Support

Admin Setup Lockout
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Password Bypass

Password Change

UEFI Capsule Firmware Updates

TPM 2.0 Security

Computrace(R)

Chassis Intrusion

CPU XD Support

Admin Setup Lockout

(Administratoradgangskode
Maks.)

[Disabled/Reboot Bypass
(Deaktiveret/Reboot Bypass)]

Allow Non-Admin Password
Changes (Tillad a&ndringer af
ikke-
administratoradgangskoder)
[Enable/Disable (Aktiver/
Deaktiver)]

Enable UEFI Capsule Firmware
Updates (Aktiver
firmwareopdateringer til UEFI-
kapsel) [Enable/Disable (Aktiver/
Deaktiver)]

TPM 2.0 Security (TPM 2.0-
sikkerhed) [Enable/Disable
(Aktiver/Deaktiver)]

TPM On (TPM til) [Enable/
Disable (Aktiver/Deaktiver)]

PPl Bypass for Enable
Commands (PPI bypass for
aktiveringskommandoer)
[Enable/Disable (Aktiver/
Deaktiver)]

PPI Bypass for Disable
Commands (PPl bypass for
deaktiveringskommandoer)
[Enable/Disable (Aktiver/
Deaktiver)]

Attestation Enable (Certificering
aktiveret) [Enable/Disable
(Aktiver/Deaktiver)]

Key Storage Enable (Naglelager
aktiveret) [Enable/Disable
(Aktiver/Deaktiver)]

SHA-256 [Enable/Disable
(Aktiver/Deaktiver)]

Clear (Ryd) [Enable/Disable
(Aktiver/Deaktiver)]

Deactivate/Disable/Activate
(Deaktiver/Aktiver)

[Disable/Enable/On-Silent
(Deaktiver/Aktiver/Pa lydlgs)]

Enable CPU XD Support (Aktiver
CPU XD-understgattelse) —
[Enable/Disable (Aktiver/
Deaktiver)]

Enable Admin Setup Lockout
(Aktiver speerring af

Disabled (Deaktiveret)

Enabled (Aktiveret)

Enabled (Aktiveret)

Enabled (Aktiveret)

Enabled (Aktiveret)

Disabled (Deaktiveret)

Disabled (Deaktiveret)

Enabled (Aktiveret)

Enabled (Aktiveret)

Enabled (Aktiveret)

Disabled (Deaktiveret)

Deactivate (Deaktiver)

Disable (Deaktiver)

Enabled (Aktiveret)

Disabled (Deaktiveret)



BIOS-niveau 2 BIOS-niveau 3 Element Standardveerdi
administratoropsatning)
[Enable/Disable (Aktiver/
Deaktiver)]
Sikker opstart (BIOS-niveau 1)
Tabel 14. Sikker opstart (BI0S-niveau 1)
BIOS-niveau 2 BIOS-niveau 3 Element Standardveerdi
Secure Boot Enable Secure Boot Enable [Enable/Disable (Aktiver/ Disabled (Deaktiveret)
Deaktiver)]

Expert Key Management

Performance (Ydelse) (BIOS level 1 (BIOS-niveau 1))

Expert Key Management

Tabel 15. Performance (Ydelse) (BIOS level 1 (BIOS-niveau 1))

Enable Custom Mode (Aktiver Disabled (Deaktiveret)
brugerdefineret tilstand)

[Enable/Disable (Aktiver/

Deaktiver)]

Custom Mode Key Management PK
(Brugerdefineret tilstand for
negleadministration)
{PK/KEK/db/dbx}

BIOS-niveau 2

BIOS-niveau 3

Element Standardveerdi

C-States Control

C-States Control

Limit CPUID Value

Intel SpeedStep

C-States Control

Limit CPUID Value

Enable Intel SpeedStep (Aktiver  Enabled (Aktiveret)
Intel SpeedStep) [Enable/Disable
(Aktiver/Deaktiver)]

C-States Control (Styring af C- Enabled (Aktiveret)
tilstande) [Enable/Disable
(Aktiver/Deaktiver)]

Enable CPUID Limit (Aktiver Disabled (Deaktiveret)
CPUID-greense) [Enable/Disable
(Aktiver/Deaktiver)]

Power management (Stremstyring) (BIOS level 1 (BIOS-niveau 1))

Tabel 16. Power management (Stremstyring) (BIOS level 1 (BI0S-niveau 1))

BIOS-niveau 2

BIOS-niveau 3

Element Standardvaerdi

Auto On Time

Auto On Time

Time Selection: [HH:MM A/P ] 12:00 AM
(Valg af tid: [TT:MM A/P ] Auto

On Time (if Wake Period =0)

(Automatisk teending -

klokkesleet (hvis vaekkeperiode =

0))

Value Selection (Valg af veerdi): 000
[0-254] Auto-Wake Period (0-254
minutes)(Auto-vaekkeperiode

(0-254 minutter))

Day Selection (Valg af dag): Disabled (Deaktiveret)
[Disabled (Deaktiveret)/Every

Day (Hver dag)/Weekdays

(Hverdage)/Select Days

(Udvalgte dage)]
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BIOS-niveau 2 BIOS-niveau 3

Element Standardveerdi

Wake on LAN/WLAN Wake on LAN/WLAN

Under [Select Days] when Ikke relevant
Enabled (Under [Udvalgte dage]

nar aktiveret) [Sunday (Sendag)/

Monday (Mandag).../Saturday

(Lerdag)]

[Disabled/LAN Only/WLAN
only/LAN or WLAN
(Deaktiveret/Kun LAN/Kun
WLAN/LAN eller WLAN)]

Disabled (Deaktiveret)

POST behavior (POST-adfeerd) (BIOS level 1 (BIOS-niveau 1))

Tabel 17. POST behavior (POST-adfaerd) (BIOS level 1 (BIOS-niveau 1))

BIOS-niveau 2 BIOS-niveau 3

Element Standardveerdi

Keyboard Errors Numlock LED

Keyboard Errors Keyboard Errors

Fastboot Fastboot

Extend BIOS POST Time Extend BIOS POST Time

Warnings and Errors Warnings and Errors

Enable Numlock LED (Aktivér
indikator for Numlock) [Enable/
Disable (Aktiver/Deaktiver)]

Enable Keyboard Error Detection Enabled (Aktiveret)
(Aktiver registrering af

tastaturfejl) [Enable/Disable

(Aktiver/Deaktiver)]

[Minimal/Thorough/Auto
(Minimal/Grundig/Auto)]

[0 seconds/5 seconds/10
seconds (0 sekunder/5
sekunder/10 sekunder)]

Enabled (Aktiveret)

Thorough (Grundig)

0 seconds (0 sekunder)

[Prompt on Warnings and Errors/ Prompt on Warnings and Errors
Continue on Warnings/Continue  (Sperg ved advarsler og fejl)

on Warnings and Errors (Sparg

ved advarsler og fejl/Fortseet ved

advarsler og fejl)]

Virtualization support (Virtualiseringsunderstattelse) (BIOS level 1)

Tabel 18. Virtualization support (Virtualiseringsunderstattelse) (BIOS level 1)

BIOS-niveau 2 BIOS-niveau 3 Element Standardveerdi
Virtualization Virtualization Enable Intel Virtualization Enabled (Aktiveret)
Technology (Aktiver Intel
Virtualization Technology)
[Enable/Disable (Aktiver/
Deaktiver)]
Maintenance (Vedligeholdelse) (BIOS level 1 (BIOS-niveau 1)
Tabel 19. Maintenance (Vedligeholdelse) (BIOS level 1 (BI0S-niveau 1)
BI0S-niveau 2 BI0S-niveau 3 Element Standardvaerdi
Service Tag Service Tag <System Service Tag Ikke relevant
(systemservicekode)>,
indtastning nér feltet er tomt
Asset Tag Asset Tag <System Asset Tag Ikke relevant
(Systemaktivkode)>,
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BIOS-niveau 2

BIOS-niveau 3

Element

Standardveerdi

SERR Messages

BI0S Downgrade

Data Wipe

BIOS Recovery

SERR Messages

BI0S Downgrade

Data Wipe

BIOS Recovery

Enable SERR Messages (Aktiver
SERR-meddelelser [Enable/
Disable (Aktiver/Deaktiver)]

Allow BIOS Downgrade (Tillad
BI10S-nedgradering) [Enable/
Disable (Aktiver/Deaktiver)]

Wipe on Next Boot (Slet ved
naeste start) [Enable/Disable
(Aktiver/Deaktiver)]

BIOS Recovery from Hard Drive
(BI0S-gendannelse fra harddisk)
[Enable/Disable (Aktiver/
Deaktiver)]

System logs (Systemlogfiler) (BIOS level 1 (BI0S-niveau 1))

Tabel 20. System logs (Systemlogfiler) (BIOS level 1 (BIOS-niveau 1))

Enabled (Aktiveret)

Enabled (Aktiveret)

Disabled (Deaktiveret)

Enabled (Aktiveret)

BIOS-niveau 2

BIOS-niveau 3

Element

Standardvaerdi

BIOS Events

BIOS Events

Liste med BIOS-handelser med
knappen "Clear Log" (Ryd log) il
at rydde logfilen

Ikke relevant
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Kildehenvisninger

Foruden /nstallations- og betjeningsmanualen kan du se de falgende tilgeengelige dokumenter pd www.dell.com/support/manuals.

Du kan finde flere oplysninger om brug af Dell Data Protection | Encryption i dokumentationen til softwaren pa www.dell.com/support/

Dell Edge Gateway Specifications (Specifikationer for Dell Edge Gateway)

Dell Edge Gateway Service Manual (Servicemanual til Dell Edge Gateway)

Dell Command | Configure User's Guide (Brugervejledning til Dell Command | Configure)

Dell Command | Configure Reference Guide (Referenceguide til Dell Command | Configure)

Dell Command | Monitor User's Guide (Brugervejledning til Dell Command | Monitor)

Dell Command | PowerShell Provider User's Guide (Brugervejledning til Dell Command | PowerShell Provider)

manuals.
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Tilleeg

Antennespecifikationer

Edge Gateway er professionelt installeret udstyr. Den radiofrekvente udgangseffekt overskrider ikke den maksimalt tilladte greense i
anvendelseslandet.

A FORSIGTIG: Uautoriserede antenner, modifikationer eller tilslutninger kan beskadige enheden og eventuelt vaere i strid med
internationale bestemmelser.

% BEMZRK: Brug kun den medleverede eller en godkendt antenne.

Falgende tabeller viser specifikationerne for forsteerkning for forskellige antennepositioner.
Tabel 21. Maksimal forstaerkning (dBi) for hovedantenne til det mobile bredbénd

Antenneposition — bukket Antenneposition — lige
Frekvens (MHz) 3G (dBi) 4G (dBi) 3G (dBi) 4G (dBi)
704~806 Ikke relevant 2,6 Ikke relevant 29
824~894 12 16 28 26
880~960 09 16 20 1.9
1710~1880 24 3.8 1,7 3,0
1850~1990 3,1 38 33 32
1920~2170 34 39 33 32

Tabel 22. Maksimal forstaerkning (dBi) for hjeelpeantenne til det mobile bredband

Antenneposition — bukket Antenneposition — lige

Frekvens (MHz) 4G (dBi) 4G (dBi)

704~806 0,2 1,9

824~894 -0,8 -0,1

880~960 -0,6 -25

1710~1880 4,2 2,0

1850~1990 54 32

1920~2170 54 3.2

Tabel 23. WiFi/GPS-antenne — maksimal forsteerkning (dBi)

Antenneposition — bukket Antenneposition — lige
Frekvens (MHz) GPS (dBi) WLAN (dBi) GPS (dBi) WLAN (dBi)
1561~1602 39 Ikke relevant 34 Ikke relevant

2400~2500 Ikke relevant 2,1 Ikke relevant 1,3



Tabel 24. ZigBee-antenne — maksimal forsteerkning (dBi)

Antenneposition — bukket Antenneposition — lige
Frekvens (MHz) ZigBee (dBi) ZigBee (dBi)
2400~2500 0,4 1,7

Afmontering fra DIN-skinnebeslag

1. Trek Edge Gateway nedad for at friggre den fra DIN-skinnebeslaget.
2. Left Edge Gateway-beslaget af DIN-skinnen.

Tilslutning til Edge Gateway.
Windows 10 loT Enterprise LTSB 2016

Start og log ind — fjernsystemkonfiguration
% BEMARK: Din computer skal veere pa samme undernet som Edge Gateway.

1. Tilslut et netveerkskabel fra Ethernet-port 1 pa din Edge Gateway til et DHCP-aktiveret netveerk eller en router, der leverer IP-adresser.

ﬁ BEMARK: Farste opstart i Windows varer ca. 5 minutter for systemkonfiguration. Efterfglgende opstarter varer ca. 50 sekunder.

2. Brug den viste MAC-adresse pa forsiden af Edge Gateway, og hent IP-adressen via dit netveerks DHCP-server eller via en
netvaerksanalysator.

3. PaWindows-pc'en skal du sgge efter Forbindelse til Fiernskrivebord, og starte programmet.
Log ind ved hjeelp af IP-adressen.

% BEMARK: Ignorer eventuelle certificeringsfejl ved tilslutning til din Edge Gateway.
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Start og login, konfiguration af statisk IP-system

5.
6.
7
8

BEMARK: For at hjzelpe med at oprette Edge Gateway eksternt er den statiske |P-adresse for Ethernet-port to pa Edge Gateway
indstillet til disse veerdier:

e |P-adresse:192.168.2.1

¢ Undernetmaske: 255.255.255.0
e DHCP-server: Ikke relevant

Du kan forbinde din Edge Gateway til en Windows-computer, der er pa samme undernet, ved hjeelp af et crossover-kabel.

P& Windows-computeren skal du sgge efter Vis netveaerksforbindelser i Kontrolpanelet.

Pa den liste over netvaerksenheder, der herefter vises, skal du hgjreklikke pa den Ethernet-adapter, du gnsker at bruge for at tilslutte
dig til Edge Gateway, og derefter klikke pa Egenskaber.

Pa fanen Netvaerk skal du klikke pa Internet Protocol Version 4 (TCP/IPv4) — Egenskaber.
Velg Brug felgende IP-adresse, og indtast derefter 192.168.2 . x (hvor x star for det sidste ciffer i IP-adressen, fx.
192.168.2.2).
% BEMARK: Indstil ikke IPv4-adressen til samme IP-adresse som Edge Gateway. Brug en |P-adresse fra 192.168.2.2 til
192.168.2.254.
Indtast subnetmasken 255.255.255. 0, klik derefter pa OK.
Fastgar et crossover-netvaerkskabel mellem Ethernet-port 2 pa din Edge Gateway og den konfigurerede Ethernet-port pa computeren.
Start Forbindelse til fjernskrivebord pa Windows-computeren.
Forbind til Edge Gateway ved brug af IP-adressen 192.168.2. 1. Bade standard brugernavn og adgangskode er admin.

Ubuntu Core 16

Start og log ind — direkte systemkonfiguration

1.

Teend for Edge Gateway. Systemet konfigurerer operativsystemet automatisk og genstarter flere gange for at anvende alle
konfigurationerne. Systemopstart i operativsystemet varer ca. et minut.

Log ind med legitimationsoplysningerne, nar du bliver spurgt. Bdde standardbrugernavn og -adgangskode er admin. Servicemaerket
er standardcomputernavnet.
For eksempel;

Ubuntu Core 16 on 127.0.0.1 (ttyl)
localhost login: admin
Password: admin

Start og log ind — Statisk IP systemkonfiguration
Brug disse veerdier til at oprette forbindelse til din Edge Gateway via en vaertscomputer, som skal vaere pa det samme undernet.

ﬁ BEMARK: Den statiske IP-adresse pa Ethernet-port 2 p4 Edge Gateway er indstillet til disse vardier pa fabrikken:

e |P-adresse:192.168.2.1
¢ Undernetmaske: 255.255.255.0
e DHCP-server: Ikke relevant

Pa veertscomputeren skal du konfigurere den Ethernet-adaptor, som er forbundet med din Edge Gateway med en statisk IPv4-adresse
pa samme undernet. Indstil IPv4-adressentil 192.168.2.x (hvor x star for det sidste ciffer i IP-adressen, fx. 192.168.2.2).

BEMARK: Indstil ikke IPv4-adressen til samme IP-adresse som Edge Gateway. Brug en |P-adresse mellem 192.168.2.2 og
192.168.2.254.

Indstil undernetmasken til 255.255.255.0.
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