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1

Einleitung

In diesem Handbuch wird die Installation und Konfiguration der Anwendung unter Verwendung des ESS -Master-
Installationsprogramms beschrieben. Das Handbuch bietet eine grundlegende Hilfestellung bei der Installation. Ziehen Sie das
erweiterte Installationshandbuch heran, wenn Sie Informationen zum Installieren der untergeordneten Installationsprogramme,
zur HCA-Installation und -Konfiguration oder zum Konfigurieren von EE-Server/VE-Server bendtigen, oder weitere
Informationen, die Uber die grundlegende Hilfestellung durch das ESS-Master-Installationsprogramm hinausgehen.

Alle Richtlinieninformationen und deren Beschreibungen finden Sie in der AdminHelp.

Vor der Installation

1  Installieren Sie den EE-Server/VE-Server, bevor Sie die Clients bereitstellen. Machen Sie das richtige Handbuch ausfindig
(siehe unten), folgen Sie den Anweisungen, und kehren Sie anschlieRend zu diesem Handbuch zurtck.

» Installations- und Migrationshandbuch fur DDP Enterprise Server
o Erste Schritte und Installationshandbuch fur DDP Enterprise Server — Virtual Edition

Stellen Sie sicher, dass Richtlinien wie gewlnscht eingestellt sind. Durchsuchen Sie das AdminHelp erhaltlich auf der ?
ganz rechts auf dem Bildschirm. Die AdminHelp ist Hilfe auf Seitenebene, die dazu entworfen wurde, Ihnen beim
Festlegen und Andern von Richtlinien und zum Verstandnis Ihrer Optionen mit Inrem EE-Server/VE Server zu helfen.

2  Lesen Sie das Kapitel Anforderungen dieses Dokuments grundlich durch.
3 Stellen Sie Clients fur die Endbenutzer bereit.

Verwendung des Handbuchs

Wenden Sie das Handbuch in der folgenden Reihenfolge an.

e Machen Sie unter Anforderungen die Client-Voraussetzungen ausfindig.

e Fuhren Sie eine der folgenden MalRnahmen durch:
* Interaktive Installation unter Verwendung des ESS-Master-Installationsprogramms

oder
* Installation durch Befehlszeile mit dem ESS-Master Installationsprogramm

Kontaktaufnahme mit dem Dell ProSupport

Telefonischen Support rund um die Uhr fur Ihr Dell Data Protection-Produkt erhalten Sie unter der Rufnummer 877-459-7304,
Durchwahl 4310039.

Zusatzlich steht Innen unser Online-Support fur Dell Data Protection-Produkte unter dell.com/support zur Verflgung. Der
Online-Support enthalt Treiber, Handblcher, technische Ratgeber, FAQs und eine Beschreibung festgestellter Probleme.

Halten Sie bei Inrem Anruf Ihren Service Code bereit, damit wir Sie schneller mit dem richtigen Ansprechpartner fur Ihr
technisches Problem verbinden kénnen.


http://www.dell.com/support/home/us/en/19/Products/software/endpoint_security_soln

Telefonnummern auRerhalb der Vereinigten Staaten finden Sie unter Dell ProSupport — Internationale Telefonnummern.


http://www.dell.com/support/article/us/en/19/SLN302833

Anforderungen

Alle Clients

Bei der Implementierung sind die bewahrten IT-Verfahren zu beachten. Dazu zahlen u. a. geregelte Testumgebungen fur
die anfanglichen Tests und die stufenweise Bereitstellung fur Benutzer.

Die Installation/Aktualisierung/Deinstallation kann nur von einem lokalen Benutzer oder einem Domanenadministrator
durchgefuhrt werden, der Uber ein Implementierungstool wie Microsoft SMS oder KACE vorubergehend zugewiesen
werden kann. Benutzer ohne Administratorstatus, aber mit hdheren Rechten, werden nicht unterstutzt.

Sichern Sie vor der Installation/Deinstallation alle wichtigen Daten.

Nehmen Sie wéahrend der Installation oder Deinstallation keine Anderungen am Computer vor, dazu gehért auch das
Einsetzen oder Entfernen von externen (USB-)Laufwerken.

Stellen Sie sicher, dass der ausgehende Port 443 fur die DatenUbertragung zum EE-Server/VE-Server zur Verfligung steht,
falls die Clients des ESS-Master-Installationsprogrammes fur die Verwendung von Dell Digital Delivery (DDD) berechtigt
werden sollen. Die Berechtigung kann nicht eingerichtet werden, wenn Port 443 blockiert ist. DDD wird nicht verwendet,
wenn die Installation Uber die untergeordneten Installationsprogramme erfolgt.

Uberpriifen Sie regelméaRig die Website www.dell.com/support, um stets Uber die neueste Dokumentation und die neuesten
technischen Ratgeber zu verflugen.

Alle Clients - Voraussetzungen

Die vollstandige Version von Microsoft .Net Framework 4.5 (oder hoher) ist sowohl fur das ESS-Master-
Installationsprogramm als auch die untergeordneten Installationsprogramme erforderlich. Das Installationsprogramm
installiert die Microsoft .Net Framework-Komponente nicht.

Auf allen von Dell werksseitig ausgelieferten Computern ist Microsoft .Net Framework 4.5 in der Vollversion vorinstalliert.
Wenn Sie jedoch keine Dell Hardware verwenden oder den Client auf alterer Dell Hardware aktualisieren, sollten Sie
Uberprufen, welche Version von Microsoft .Net installiert ist und diese gegebenenfalls aktualisieren, bevor Sie den Client
installieren, um Fehler bei der Installation/Aktualisierung zu vermeiden. Um die installierte Version von Microsoft .Net zu
Uberprufen, folgen Sie auf dem Computer, auf dem die Installation vollzogen werden soll, den folgenden Anweisungen:
http://msdn.microsoft.com/en-us/library/hh925568(v=vs.110).aspx. Informationen zur Installation der vollstandigen Version
von Microsoft .Net Framework 4.5 finden Sie unter http://www.microsoft.com/en-us/download/details.aspx?id=30653.

Treiber und Firmware fur Dell ControlVault, Fingerabdruckleser und Smartcards (siehe unten) sind nicht im ESS-Master-
Installationsprogramm oder in den untergeordneten ausfuhrbaren Dateien enthalten. Treiber und Firmware mussen
jederzeit auf dem aktuellen Stand sein und k&nnen nach Auswahl des jeweiligen Computermodells von der Website http://
www.dell.com/support heruntergeladen werden. Laden Sie die jeweiligen Treiber und die Firmware basierend auf lhrer
Authentifizierungshardware herunter.

¢ Dell ControlVault

¢ NEXT Biometrics Fingerprint-Treiber

» Validity Fingerprint Reader 495-Treiber
¢ O2Micro Smart Card-Treiber

Falls Sie Hardware installieren méchten, die nicht von Dell stammt, mUssen Sie die aktualisierten Treiber und die
Firmware von der Website des jeweiligen Herstellers herunterladen. Installationsanweisungen flr Dell ControlVault-
Treiber finden Sie unter Dell ControlVault-Treiber und Firmware aktualisieren.


http://www.dell.com/support/my-support/us/en/19/product-support/product/dell-data-protection-encryption/manuals
http://msdn.microsoft.com/en-us/library/hh925568%28v=vs.110%29.aspx
https://www.microsoft.com/en-us/download/details.aspx?id=30653
http://www.dell.com/support/home/us/en/19/Products/?app=drivers
http://www.dell.com/support/home/us/en/19/Products/?app=drivers

Alle Clients - Hardware

* Die folgende Tabelle enthalt Informationen zur unterstutzten Computer-Hardware.

Hardware

+ Die Mindestanforderungen fur die Hardware mussen den Mindestspezifikationen des Betriebssystems entsprechen.

Alle Clients - Sprachunterstltzung

» Die Encryption-, Threat Protection-, und BitLocker Manager-Clients sind Multilingual User Interface (MUI)-konform und
unterstutzen die folgenden Sprachen.

Sprachunterstiitzung

e EN: Englisch e JA: Japanisch

e ES: Spanisch + KO: Koreanisch

e FR: Franzdsisch * PT-BR: Portugiesisch, Brasilien
e |T: Italienisch e PT-PT: Portugiesisch, Portugal

e« DE: Deutsch

e Der SED-Client und der Advanced Authentication-Client sind MUI-kompatibel (Multilingual User Interface) und unterstitzen
folgende Sprachen. Der UEFI-Modus sowie die Preboot-Authentifizierung werden auf Russisch sowie auf traditionellem und
vereinfachtem Chinesisch nicht unterstitzt.

Sprachunterstiitzung

* EN: Englisch + KO: Koreanisch

e FR: Franzésisch e ZH-CN: Chinesisch, vereinfacht

» |T: Italienisch e ZH-TW: Chinesisch, traditionell/Taiwan
o DE: Deutsch * PT-BR: Portugiesisch, Brasilien

» ES: Spanisch e PT-PT: Portugiesisch, Portugal

« JA: Japanisch e RU: Russisch

Encryption-Client

* Der Client-Computer muss uber Netzwerkkonnektivitat verfugen.
e Schalten Sie den Energiesparmodus bei der ersten Verschlisselungssuche aus, um zu verhindern, dass ein unbeaufsichtigter
Computer in diesen Modus umschaltet. Im Energiesparmodus kann keine Verschlisselung (oder Entschlisselung) erfolgen.

* Der Encryption-Client unterstutzt keine Dual-Boot-Konfigurationen, da es hierdurch zur Verschlisselung von
Systemdateien des anderen Betriebssystems kommen kann, was den Betrieb stéren wurde.

* Der Encryption-Client wurde getestet und ist kompatibel mit McAfee, dem Symantec-Client, Kaspersky und MalwareBytes.
Fur diese Anbieter von Virenschutzsoftware wurden hartkodierte Ausschlusse implementiert, um Inkompatibilitaten
zwischen Virenschutzprufung und Verschlusselung zu verhindern. Der Encryption-Client wurde auRerdem mit dem
Microsoft Enhanced Mitigation Experience Toolkit getestet.



Falls Ihr Unternehmen Virenschutzsoftware von einem hier nicht aufgefuhrten Anbieter verwendet, lesen Sie den KB-Artikel
SLN298707 oder Dell ProSupport kontaktieren, um Hilfe zu erhalten.

« Eine direkte Aktualisierung des Betriebssystems wird nicht unterstutzt, wenn der Encryption-Client installiert ist.
Deinstallieren Sie den Encryption-Client, fuhren Sie eine Entschlusselung durch, aktualisieren Sie das Betriebssystem auf die
neue Version, und fuhren Sie anschlieBend eine Neuinstallation von Encryption-Client durch.

Die Neuinstallation des Betriebssystems wird ebenfalls nicht unterstutzt. Zur Neuinstallation des Betriebssystems sichern Sie

den Zielcomputer, setzen Sie den Computer zurlck, installieren Sie das Betriebssystem, und stellen Sie anschlielfend die
verschlusselten Daten gemaR den Ublichen Wiederherstellungsverfahren wieder her.

Encryption-Client-Anforderungen

» Das ESS-Master-Installationsprogramm installiert Microsoft Visual C++ 2012 Update 4, falls diese Komponente noch nicht
auf dem Computer vorhanden ist.

Voraussetzungen

e Visual C++ 2012 Update 4 oder hdheres Redistributable Package (x86 und x64)

Encryption-Client-Betriebssysteme

e Inder folgenden Tabelle sind die unterstltzten Betriebssysteme aufgefuhrt.

Windows-Betriebssysteme (32-Bit und 64-Bit)

* Windows 7 SPO-SP1: Enterprise, Professional, Ultimate

» Windows Embedded Standard 7 mit Application Compatibility-Vorlage (Hardwareverschlusselung wird nicht
unterstutzt)

+  Windows 8: Enterprise, Pro

« Windows 8.1 Update 0-1: Enterprise Edition, Pro Edition

» Windows Embedded 8.1 Industry Enterprise (Hardwareverschlisselung wird nicht unterstitzt)
e Windows 10: Education, Enterprise, Pro

*  VMWare Workstation 5.5 und hoéher

® | ANMERKUNG: Der UEFI-Modus wird auf Windows 7, Windows Embedded Standard 7 und Windows Embedded 8.1

Industry Enterprise nicht unterstutzt.

Externes Medien-Shield (EMS)-Betriebssysteme

+ Die folgende Tabelle enthalt Informationen zu den unterstitzten Betriebssystemen fur den Zugriff auf Medien, die von EMS
geschutzt werden.

@®| ANMERKUNG: Zur Verwendung von EMS mussen ungefahr 55 MB auf dem externen Speichermedium frei sein sowie
weiterer freier Speicherplatz, in der GréRe der umfangreichsten zu verschlisselnden Datei, verflgbar sein.

®| ANMERKUNG:
Windows XP wird nur bei Verwendung von EMS Explorer unterstitzt.

Unterstiitzte Windows-Betriebssysteme fiir den Zugriff auf EMS-geschiitzte Medien (32-Bit und 64-Bit)

»  Windows 7 SPO-SP1: Enterprise, Professional, Ultimate, Home Premium
» Windows 8: Enterprise, Pro, Consumer
» Windows 8.1 Update 0-1: Enterprise Edition, Pro Edition


http://www.dell.com/support/Article/us/en/19/SLN298707/
http://www.dell.com/support/Article/us/en/19/SLN298707/

Unterstitzte Windows-Betriebssysteme fiir den Zugriff auf EMS-geschitzte Medien (32-Bit und 64-Bit)

*  Windows 10: Education, Enterprise, Pro

Unterstiitzte Mac-Betriebssysteme fir den Zugriff auf EMS-geschiitzte Medien (64-Bit-Kernel)

¢ Mac OS X Yosemite 10.10.5
e Mac OS X El Capitan 10.11.6
e macOS Sierra 10.12.0

Threat Protection-Client

Die Threat Protection-Clients konnen erst installiert werden, nachdem der Encryption-Client auf dem Computer ermittelt
wurde. Wird die Installation vorher versucht, schlagt sie fehl.

Fur die erfolgreiche Installation von Threat Protection muss der Computer mit dem Netzwerk verbunden sein.

Deinstallieren Sie die Virenschutz-, Malware-Schutz- und Spyware-Schutzprogramme sowie die Firewall-Anwendungen
anderer Hersteller, bevor Sie die Threat Protection-Clients installieren, um Fehler bei der Installation zu vermeiden.
Windows Defender und Endpoint Security Suite zahlen nicht zu den Softwareprodukten, die Konflikte verursachen.

Die Web Protection-Funktion wird nur von Internet Explorer unterstutzt.

Threat Protection-Client-Betriebssysteme

In der folgenden Tabelle sind die unterstlutzten Betriebssysteme aufgefuhrt.

Windows-Betriebssysteme (32-Bit und 64-Bit)

*  Windows 7 SPO-SP1: Enterprise, Professional, Ultimate
*  Windows 8: Enterprise, Pro

Windows 8.1 Update 0-1: Enterprise Edition, Pro Edition
e Windows 10: Education, Enterprise, Pro

Threat Protection-Client-Ports

Um zu gewahrleisten, dass die Threat Protection-Clients mit die aktuellsten Threat Protection-Aktualisierungen versorgt
werden, mussen die Ports 443 und 80 auf dem Client verfugbar sein, damit er mit den verschiedenen Zielservern
kommunizieren kann. Sollten die Ports gesperrt sein, kdnnen Aktualisierungen der Anti-Virus-Definitionen (DAT-Dateien)
nicht heruntergeladen werden. In diesem Fall ist ein ordnungsgemaler Schutz der Computer nicht gewahrleistet. Stellen Sie
sicher, dass die Client-Computer wie folgt auf die URLs zugreifen kdnnen.

Verwenden Sie  Anwendun Transpor Portnummer Ziel Richtung Anmerkungen
die Datei gsprotokol tprotoko
L U
Anti-Virus- HTTP TCP 443/Fallback vs.mcafeeasap.com Ausgehend
Aktualisierungen 80
Aktualisierungen SSL TCP 443 vs.mcafeeasap.com Ausgehend
der Anti-Virus-
Engine/-
Definitionen
Anti-Spam- HTTP TCP 443 vs.mcafeeasap.com Ausgehend

Engine



Verwenden Sie  Anwendun Transpor Portnummer Ziel Richtung Anmerkungen
die Datei gsprotokol tprotoko
l u

Aktualisierungen HTTP TCP 80 vs.mcafeeasap.com Ausgehend  Pakettypen:

von Anti-Spam-

Regeln und - X-SU3X-SU3-

Streaming Komponenten-Name
X-SU3-

Komponenten-Type
X-Su3-Status

Reputation SSL TCP 443 tunnel.web.trustedsource. Ausgehend
Service org
Reputation SSL TCP 443 gtifeedback.trustedsource. Ausgehend
Service org
Feedback
Quarantine HTTP TCP 80 Ihr EE-Server/VE-Server Bidirektional
Manager

HTTPS 443
Aktualisierung HTTP TCP 80 list.smartfilter.com Ausgehend
der URL-
Reputation-
Datenbank
URL Reputation  SSL TCP 443 tunnel.web.trustedsource. Ausgehend
Lookup org

SED-Client

* Der Computer muss Uber Netzwerkkonnektivitat verfugen, damit SED Management erfolgreich installiert werden kann.
« |Pv6 wird nicht unterstutzt.

« Nach der Ubernahme von Richtlinien, die nun angewendet werden sollen, mussen Sie den Computer u. U. herunterfahren
und neu starten.

« Computer, die mit selbstverschlisselnden Laufwerken ausgerustet sind, kdnnen nicht mit HCA-Karten verwendet werden.
Sie sind nicht kompatibel, was die Bereitstellung der HCA verhindert. Dell verkauft keine Computer mit
selbstverschlusselnden Laufwerken, die das HCA-Modul unterstitzen. Eine solche Konfiguration ware nur als After-Market-
Konfiguration méglich.

« Wenn der zu verschlusselnde Computer Uber ein selbstverschlusselndes Laufwerk verflgt, muss in Active Directory die
Option Benutzer muss das Kennwort bei der nédchsten Anmeldung dndern deaktiviert sein. Die Preboot-Authentifizierung
bietet keine Unterstutzung fur diese Active Directory-Option.

¢ Dell empfiehlt, die Authentifizierungsmethode nicht mehr zu andern, nachdem die PBA aktiviert worden ist. Wenn Sie zu
einer anderen Authentifizierungsmethode wechseln mussen, gibt es zwei Méglichkeiten:

« Entfernen Sie alle Benutzer aus der PBA.

oder
* Deaktivieren Sie die PBA, andern Sie die Authentifizierungsmethode, und aktivieren Sie die PBA erneut.

®| WICHTIG: Aufgrund der Struktur von RAID und SEDs wird RAID von der SED-Verwaltung nicht unterstutzt. Das
Problem bei RAID=0On mit SEDs besteht darin, dass zum Lesen und Schreiben der RAID-Daten Zugriff auf einen
hoheren Sektor erforderlich ist. Dieser Sektor ist auf einem gesperrten SED beim Start nicht verfugbar, und RAID
bendtigt diese Daten bereits vor der Benutzeranmeldung. Sie kdnnen das Problem umgehen, indem Sie im BIOS fur
SATA statt AHCI den Eintrag RAID=0On auswahlen. Wenn die Treiber fur den AHCI-Controller im Betriebssystem
nicht bereits vorinstalliert sind, fuhrt der Wechsel von RAID=0On zu AHCI allerdings zum Betriebssystemabsturz
(,Bluescreen”).




» SED-Verwaltung ist nicht unterstitzt Server mit Verschlusselung.

SED-Client-Anforderungen

* Das ESS-Master-Installationsprogramm installiert Microsoft Visual C++2010 SP1 und Microsoft Visual C++ 2012 Update 4,
falls diese Komponenten noch nicht auf dem Computer vorhanden sind.

Voraussetzungen

» Visual C++ Redistributable Package ab Version 2010 SP1 (x86 und x64)
e Visual C++ 2012 Update 4 oder héheres Redistributable Package (x86 und x64)

SED-Client-Betriebssysteme

+ Die folgende Tabelle enthalt Informationen zu den unterstitzten Betriebssystemen.

Windows-Betriebssysteme (32-Bit und 64-Bit)

» Windows 7 SPO-SP1: Enterprise, Professional (unterstutzt mit Legacy Boot-Modus aber nicht UEFI)

® | ANMERKUNG: Legacy Boot-Modus wird auf Windows 7 unterstutzt. UEFI wird auf Windows 7 nicht unterstttzt.
» Windows 8: Enterprise, Pro
Windows 8.1: Enterprise Edition, Pro Edition
e Windows 10: Education, Enterprise, Pro

Internationale Tastaturen

* Die folgende Tabelle listet unterstutzte internationale Tastaturen mit Preboot Authentication.

®| ANMERKUNG: Diese Tastaturen unterstitzt werden mit UEFI nur.

International Keyboard Support - UEFI

e DE-CH: Deutsch

e DE-FR: Franzosisch

Advanced Authentication-Client

* Bei Verwendung von Advanced Authentication sichern Benutzer den Zugriff auf den Computer durch erweiterte
Anmeldeinformationen, die mit Dell Data Protection | Security Tools verwaltet und eingetragen werden. Security Tools ist
damit das primare Programm zur Verwaltung der Authentifizierungsinformationen fur die Windows-Anmeldung,
einschlieRlich Windows-Passwort, Fingerabdriicke und Smart Cards. Uber das Microsoft-Betriebssystem eingetragene
Authentifizierungsinformationen fur die Anmeldung per Bildcode, PIN und Fingerabdruck werden bei der Windows-
Anmeldung nicht erkannt.

Wenn Sie Ihre Anmeldeinformationen weiterhin mit dem Microsoft-Betriebssystem verwalten mochten, installieren Sie
Security Tools nicht, bzw. deinstallieren Sie das Programm.
e Fur die Einmalpasswort (OTP)-Funktion in Security Tools muss ein TPM vorhanden, aktiviert und zugewiesen sein. OTP wird

nicht mit TPM 2.0 unterstutzt. Weitere Informationen zum Léschen und Definieren der TMP-Zuweisung finden Sie unter
https://technet.microsoft.com.


https://technet.microsoft.com/en-us/library/cc749022%28v=ws.10%29.aspx#BKMK_S2

Advanced Authentication-Client-Hardware

+ Die folgende Tabelle enthalt detaillierte Informationen Uber die unterstutzte Authentifizierungs-Hardware.

Fingerabdruck- und Smart Card-Leser

» Validity VFS495 im sicheren Modus

e Dell ControlVault Swipe Reader

o UPEKTCSI FIPS 201 Secure Reader 1.6.3.379

» Authentec Eikon und Eikon To Go USB-Lesegerate

Kontaktlose Karte

» Kontaktlose Karten nutzen die entsprechenden Lesegerate, die auf bestimmten Dell Laptops installiert sind

Smart Cards

e PKCS #11 Smart Cards verwenden den Activldentity-Client.

@® | ANMERKUNG: Der Actividentity-Client ist nicht vorinstalliert und muss daher separat installiert werden.
CSP Cards

Common Access Cards (CACs)
Net-Karten der B/SIPR-Klasse

Advanced Authentication Client - Betriebssysteme

Windows-Betriebssysteme
¢ Inder folgenden Tabelle sind die unterstutzten Betriebssysteme aufgefuhrt.

Windows-Betriebssysteme (32-Bit und 64-Bit)

e Windows 7 SPO-SP1: Enterprise, Professional, Ultimate
Windows 8: Enterprise, Pro

*  Windows 8.1 Update 0-1: Enterprise Edition, Pro Edition
e Windows 10: Education, Enterprise, Pro

@ | ANMERKUNG: Der UEFI-Modus wird auf Windows 7 nicht unterstitzt.

Betriebssysteme fur Mobilgerite

» Die folgenden mobilen Betriebssystem werden von der Einmal-Passwort-Funktion von Security Tools unterstutzt.

Android-Betriebssysteme

e 40 -4.0.4Ice Cream Sandwich
e 41-431JellyBean

e 4.4 -444KijtKat

e 50-511Lollipop

iOS-Betriebssysteme

e iOS7x


http://portal.actividentity.com/

iOS-Betriebssysteme

o i0S8x

Windows Phone-Betriebssysteme

*«  Windows Phone 8.1
e  Windows 10 Mobile

BitLocker Manager-Client

Lesen Sie den Abschnitt Microsoft BitLocker-Anforderungen, falls BitLocker in Ihrer Umgebung bislang noch nicht
bereitgestellt wurde.

Uberprifen Sie, ob die PBA-Partition bereits eingerichtet worden ist. Wenn BitLocker Manager vor Einrichtung der PBA-
Partition installiert wird, kann BitLocker nicht aktiviert werden, und BitLocker Manager funktioniert nicht.

Tastatur, Maus und Videokomponenten mussen direkt an den Computer angeschlossen sein. Setzen Sie keinen KVM-
Schalter zur Verwaltung der Peripherie ein, da dies die ordnungsgemalfie Erfassung der Hardware durch den Computer
behindern kann.

Aktivieren Sie das TPM. BitLocker Manager ubernimmt automatisch die Zuweisung des TPM und erfordert keinen Neustart.
Wenn das TPM bereits zugewiesen ist, leitet BitLocker Manager den Einrichtungsvorgang fur die Verschlusselung ein (kein
Neustart erforderlich). Wichtig ist, dass das TPM ,zugewiesen” und aktiviert ist.

Voraussetzungen fur den BitLocker Manager-Client

Das ESS-Master-Installationsprogramm installiert Microsoft Visual C++2010 SP1 und Microsoft Visual C++ 2012 Update 4,
falls diese Komponenten noch nicht auf dem Computer vorhanden sind.

Voraussetzungen

e Visual C++ Redistributable Package ab Version 2010 SP1 (x86 und x64)
e Visual C++ 2012 Update 4 oder hdheres Redistributable Package (x86 und x64)

BitLocker Manager Client-Betriebssysteme

In der folgenden Tabelle sind die unterstlutzten Betriebssysteme aufgefuhrt.

Windows-Betriebssysteme

*  Windows 7 SPO-SP1: Enterprise, Ultimate (32- und 64-Bit)

e Windows 8: Enterprise (64-Bit)

e Windows 8.1: Enterprise Edition, Pro Edition (64-Bit)

» Windows 10: Education, Enterprise, Pro

» Windows Server 2008 R2: Standard Edition, Enterprise Edition (64-Bit)


http://technet.microsoft.com/en-us/library/ee449438%28WS.10%29.aspx#BKMK_HSRequirements

Installation unter Verwendung des ESS-
Master-Installationsprogramms

Bei den Befehlszeilenschaltern und -parametern ist die GroRR- und Kleinschreibung zu beachten.

Um die Installation unter Verwendung nicht standardmaliger Ports durchzuflhren, verwenden Sie untergeordnete
Installationsprogramme anstelle des ESS-Master-Installationsprogrammes.

Die Protokolldateien des ESSmaster-Installationsprogramms befinden sich unter C:\ProgramData\Dell\Dell Data Protection
\Installer.

Weisen Sie die Benutzer an, sich mit dem folgenden Dokument und den Hilfedateien vertraut zu machen, um
Unterstutzung bei der Anwendung zu erhalten:

* Informationen zur Verwendung der Funktionen von Encryption-Client finden Sie im Hilfedokument Dell Encrypt Help.
Hier k&nnen Sie auf die Hilfe zugreifen: <Install dir>:\Program Files\Dell\Dell Data Protection\Encryption\Help.

* Informationen zur Verwendung der Funktionen von External Media Shield finden Sie im Hilfedokument EMS Help. Hier
kdnnen Sie auf die Hilfe zugreifen: <Install dir>:\Program Files\Dell\Dell Data Protection\Encryption\EMS.

¢ Weitere Informationen zur Verwendung der Funktionen der Advanced Authentification und und Threat Protection finden
Sie in der Endpoint Security Suite-Hilfe. Greifen Sie auf die Hilfe Uber <Install dir>:\Program Files\Dell\Dell Data
Protection\Endpoint Security Suite\Threat Protection\Help auf.

Nach Abschluss der Installation sollten Endbenutzer die Richtlinien aktualisieren, indem sie in der Taskleiste mit der rechten
Maustaste auf das Symbol fur ,Dell Data Protection” klicken und die Option Nach Richtlinienaktualisierungen suchen
auswahlen.

Das ESS-Master-Installationsprogramm installiert die gesamte Suite von Produkten. Es gibt zwei Methoden zur Installation
unter Verwendung des ESS-Master-Installationsprogrammes. Wahlen Sie eine der folgenden Optionen aus:

* Interaktive Installation unter Verwendung des ESS-Master-Installationsprogramms
oder

* Installation durch Befehlszeile mit dem ESS-Master Installationsprogramm

Interaktive Installation unter Verwendung des
ESS-Master Installationsprogramms

g N NN =

Das ESS-Master-Installationsprogramm finden Sie hier:

« Uber Ihr Dell FTP-Konto — Suchen Sie das Installationspaket unter DDP-Endpoint-Security-Suite-1.x.x.xxx.zip
Verwenden Sie diese Anweisungen fur die interaktive Installation von Dell Data Protection | Endpoint Security Suite Gber das
ESS-Master-Installationsprogramm. Sie kénnen dieses Verfahren anwenden, um die gesamte Produkt-Suite gleichzeitig auf
einem Computer zu installieren.

Suchen Sie die Datei DDPSuite.exe auf dem Dell-Installationsmedium. Kopieren Sie sie auf den lokalen Computer.

Doppelklicken Sie auf , um das Installationsprogramm zu starten. Dieser Vorgang kann mehrere Minuten dauern.

Klicken Sie im Dialogfeld ,Willkommen" auf Weiter.

Lesen Sie die Lizenzvereinbarung, akzeptieren Sie die Bedingungen, und klicken Sie auf Weiter.

Geben Sie im Feld Name des Dell Enterprise Server den vollstandigen Hostnamen des EE-Servers/VE-Servers ein, mit dem
der Benutzer verwaltet werden soll, z. B. Server.organisation.de.



Geben Sie im Feld URL des Dell Device Servers die URL des Device Servers (Security Servers) ein, mit dem der Client
kommunizieren soll.

autet das Format wie folgt: https://server.organization.com:8443/xapi/ (einschlielilich des nachfolgenden Schragstrichs).

Klicken Sie auf Weiter.

Klicken Sie auf Weiter, um die Produkte im Standardverzeichnis C:\Program Files\Dell\Dell Data Protection\. zu speichern.
Dell recommends installing in the default location only, da bei der Installation an anderen Speicherorten Probleme
auftreten kdnnten.

Wahlen Sie die zu installierenden Komponenten aus.

Security Framework installiert das unterliegende Sicherheitsranmenwerk und Security Tools, den erweiterten
Authentifizierungs-Client, der mehrere Authentifizierungsmethoden verwaltet, darunter PBA und Anmeldeinformationen
wie Fingerabdrucke und Passworter.

Drivers enthalt Treiber, die fur DDP-Anwendungen bendtigt werden.

Encryption installiert den Encryption-Client, die Komponente, die Sicherheitsrichtlinien durchsetzt, egal ob ein Computer
mit dem Netzwerk verbunden oder vom Netzwerk getrennt ist, verloren gegangen ist oder gestohlen wurde.

Threat Protection installiert die Threat Protection-Clients, die aus folgenden Komponenten bestehen: Malware-Schutz und
Virenschutz zum Suchen nach Viren, Spyware und unerwiinschten Programmen, Client-Firewall zur Uberwachung der
DatenUbertragung zwischen dem Computer und Ressourcen im Netzwerk und im Internet sowie Web-Filtering zum
Anzeigen von Sicherheitsbewertungen oder Blockieren des Zugriffs auf Websites wahrend der Online-Navigation.

BitLocker Manager installiert den BitLocker Manager-Client, der speziell auf die Verbesserung der Sicherheit von BitLocker-
Bereitstellungen ausgelegt ist. Er sorgt fur Vereinfachung und senkt gleichzeitig die Betriebskosten durch eine zentralisierte
Verwaltung der BitLocker- Verschlusselungsrichtlinien.

Advanced Threat Protection installiert den Advanced Threat Protection-Client, den Virenschutz der nachsten Generation,
der algorithmische Wissenschaft und maschinelles Lernen einsetzt, um bekannte sowie unbekannte Cyber-Bedrohungen
zu identifizieren, zu klassifizieren und von der Ausfuhrung bzw. der Beschadigung von Endpunkten abzuhalten.

@[ ANMERKUNG: Threat Protection und Advanced Threat Protection diirfen nicht auf ein und demselben Computer
vorhanden sein. Das Installationsprogramm verhindert automatisch die Auswahl beider Komponenten gleichzeitig. Falls
Sie Advanced Threat Protection installieren méchten, laden Sie das erweiterte Endpoint Security Suite-
Installationshandbuch fur Unternehmen herunter, und lesen Sie die darin enthaltenen Anweisungen.

Klicken Sie auf Weiter, wenn Ihre Auswahl abgeschlossen sind.
Klicken Sie auf Installieren, um mit der Installation zu beginnen. Die Installation kann mehrere Minuten dauern.

Wahlen Sie Ja, ich mdéchte meinen Computer jetzt neu starten aus, und klicken Sie auf Fertig stellen.
Damit ist die Installation abgeschlossen.

Installation durch Befehlszeile mit dem ESS-
Master Installationsprogramm

Bei einer Installation Uber die Befehlszeile mussen die Schalter zuerst angegeben werden. Andere Parameter gehen in ein
Argument ein, das an den /v-Schalter weitergegeben wird.
Schalter

In der folgenden Tabelle werden die Schalter beschrieben, die mit dem ESS-Master-Installationsprogramm verwendet
werden kénnen.



Schalter Beschreibung

-y -gm2 Vorab-Extrahierung des ESS-Master Installationsprogramms. Die Schalter -y und -gm2 mussen
zusammen verwendet werden.

Trennen Sie sie bitte nicht.

/S Installation im Hintergrund
/z Gibt Variablen an die MSI-Datei innerhalb der DDPSuite.exe-Datei weiter.
Parameter

In der folgenden Tabelle werden die Parameter beschrieben, die mit dem ESS-Master-Installationsprogramm verwendet
werden kédnnen. Das ESS-Master-Installationsprogramm kann keine einzelnen Komponenten ausschlieRen, aber kann
Befehle empfangen, um anzugeben, welche Komponenten installiert werden sollen.

Parameter Beschreibung

SUPPRESSREBOOT Unterbindet nach Abschluss der Installation den automatischen Neustart. Kann im
HINTERGRUND-Modus verwendet werden.

SERVER Gibt die URL des EE-Servers/VE-Servers an.
InstallPath Gibt den Pfad fur die Installation an. Kann im HINTERGRUND-Modus verwendet werden.
FUNKTIONEN Gibt die Komponenten an, die im HINTERGRUND-Modus installiert werden kénnen.

DE-TP = Threat Protection and Encryption
DE = Drive Encryption (Laufwerksverschlisselung) (Encryption-Client)
BLM = BitLocker Manager

SED = Self-encrypting Drive management (Verwaltung eines selbstverschlusselnde Laufwerks)
(EMAgent/Manager, PBA/GPE-Treiber)

BLM_ONLY=1 Muss verwendet werden, wenn FEATURES=BLM in der Befehlszeile verwendet wird, um das SED
Management-Plugin auszuschlielRen.

Beispiel fiir eine Befehlszeile
Bei den Befehlszeilenparametern ist die Grof3- und Kleinschreibung zu beachten.

In diesem Beispiel wird lediglich ESSE Manager unter Verwendung des ESS-Master-Installationsprogramms auf
Standardports, im Hintergrund und am Standardspeicherort C:\Program Files\Dell\Dell Data Protection\ installiert und far
die Verwendung des angegebenen EE-Servers/VE-Servers konfiguriert.

"DDPSuite.exe" -y -gm2 /S /z"\"SERVER=server.organization.com\""

In diesem Beispiel wird Threat Protection and Encryption nur unter Verwendung des ESS-Master-Installationsprogramms
auf Standardports, im Hintergrund und am Standardspeicherort C:\Programme\Dell\Dell Data Protection\ installiert und far
die Verwendung des angegebenen EE-Servers/VE-Servers konfiguriert.

"DDPSuite.exe" -y -gm2 /S /z"\"SERVER=server.organization.com, FEATURES=DE-TP\""

In diesem Beispiel wird Threat Protection, Encryption und SED Management unter Verwendung des ESS-Master-
Installationsprogramms auf Standardports, im Hintergrund und am Standardspeicherort C:\Program Files\Dell\Dell Data
Protection\ installiert und fur die Verwendung des angegebenen EE-Servers/VE-Servers konfiguriert.

"DDPSuite.exe" -y -gm2 /S /z"\"SERVER=server.organization.com, FEATURES=DE-TP, SED,
SUPPRESSREBOOT=1\""
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Deinstallation unter Verwendung des ESS-
Master-Installationsprogramms

* Jede Komponente muss einzeln deinstalliert werden, gefolgt von der Deinstallation des ESS-Master-
Installationsprogramms. Die Clients miissen in einer bestimmten Reihenfolge deinstalliert werden, um Fehler bei der
Deinstallation zu vermeiden.

* Folgen Sie den Anweisungen unter Untergeordnete Installationsprogramme aus dem ESS-Master-Installationsprogramm
zum Abrufen von untergeordneten Installationsprogrammen.

e Stellen Sie sicher, dass Sie fur die Deinstallation dieselbe Version des ESS-Master-Installationsprogramms (und damit der
Clients) verwenden, wie bei der Installation.

» Dieses Kapitel verweist auf weitere Kapitel, die ausfuhrliche Informationen zum Deinstallieren der untergeordneten
Installationsprogramme enthalten. In diesem Kapitel wird nur der letzte Schritt beschrieben, die Deinstallation des ESS-
Master-Installationsprogramms.

¢ Deinstallieren Sie die Clients in der folgenden Reihenfolge.

Threat Protection-Clients deinstallieren.
Encryption-Client deinstallieren.
SED- und Advanced Authentication-Clients deinstallieren.

o 0O T o

BitLocker Manager-Client deinstallieren.
¢ Fahren Sie mit dem Schritt ESS-Master-Installationsprogramm deinstallieren fort.

ESS-Master-Installationsprogramm deinstallieren

Nach der Deinstallation der einzelnen Clients kann nun auch das ESS-Master Installationsprogramm deinstalliert werden.

Deinstallation uber die Befehlszeile

* Im folgenden Beispiel wird das ESS-Master-Installationsprogramm im Hintergrund deinstalliert.

"DDPSuite.exe" -y -gm2 /S /x
FUhren Sie einen Neustart des Computers durch, wenn Sie fertig sind.



Deinstallation unter Verwendung der
untergeordneten Installationsprogramme

Um jeden einzelnen Client separat zu installieren, mussen die untergeordneten ausfihrbaren Dateien aus dem ESS-Master
Installationsprogramm extrahiert werden, wie unter Untergeordnete Installationsprogramme aus dem ESS-Master
Installationsprogramm extrahieren beschrieben.

Stellen Sie sicher, dass Sie fur die Deinstallation dieselben Client-Versionen verwenden wie bei der Installation.
Bei den Befehlszeilenschaltern und -parametern ist die GroR- und Kleinschreibung zu beachten.

Stellen Sie sicher, dass Werte, die ein oder mehrere Sonderzeichen enthalten, z. B. eine Leerstelle in der Befehlszeile,
zwischen in Escape-Zeichen gesetzte AnfUhrungszeichen gesetzt werden. Bei den Befehlszeilenparametern ist die GroR3-
und Kleinschreibung zu beachten.

Verwenden Sie diese Installationsprogramme zur Deinstallation der Clients. Nutzen Sie dazu eine skriptgesteuerte
Installation, Batchdateien oder eine andere verfugbare Push-Technologie.

Protokolldateien — Windows erstellt eindeutige Deinstallationsprotokolldateien des untergeordneten
Installationsprogramms fUr den angemeldeten Benutzer unter C:\Users\<UserName>\AppData\Local\Temp.

Falls Sie sich dafur entscheiden, beim Ausfuhren des Installationsprogramms eine separate Protokolldatei hinzuzuftigen,
stellen Sie sicher, dass die Protokolldatei einen eindeutigen Namen hat, da Protokolldateien des untergeordneten
Installationsprogramms keine Anhange zulassen. Mit dem standardmaRigen .msi-Befehl kann eine Protokolldatei unter
Verwendung von /L C:\<any directory>\<any log file name>.log erstellt werden. Der Benutzername und das Passwort
werden in der Protokolldatei aufgezeichnet, daher rat Dell von der Verwendung von "/I*v" (ausflhrliche Protokollierung) bei
der Deinstallation Uber die Befehlszeile ab.

Fur Deinstallationen Uber die Befehlszeile verwenden alle untergeordneten Installationsprogramme, soweit nicht anders
angegeben, die gleichen grundlegenden .msi-Schalter und Anzeigeoptionen. Die Schalter mussen zuerst angegeben
werden. Der /v-Schalter ist erforderlich und ben&tigt ein Argument. Andere Parameter gehen in ein Argument ein, das an
den /v-Schalter weitergegeben wird.

Anzeigeoptionen kénnen am Ende des Arguments angegeben werden, das an den /v-Schalter weitergegeben wird, um das
erwartete Verhalten zu erzielen. Verwenden Sie /g und /gn nicht in derselben Befehlszeile. Verwenden Sie ! und - nur
nach /gb.

Schalter Erlduterung

v Gibt Variablen an die .msi-Datei innerhalb der setup.exe-Datei weiter

/s Im Hintergrund

/x Deinstallationsmodus

Option Erlduterung

/q Kein Fortschrittsdialogfeld, fuhrt nach Abschluss der Installation selbststandig

einen Neustart durch
/gb Fortschrittsdialogfeld mit der Schaltflache Abbrechen, fordert zum Neustart auf

/gb- Fortschrittsdialogfeld mit der Schaltflache Abbrechen, fUhrt nach Abschluss des
Vorgangs selbststandig einen Neustart durch



Option Erlduterung

/gb! Fortschrittsdialogfeld ohne die Schaltflache Abbrechen, fordert zum Neustart auf

/gb!- Fortschrittsdialogfeld ohne die Schaltflache Abbrechen, fuhrt nach Abschluss des
Vorgangs selbstandig einen Neustart durch

/gn Keine Benutzeroberflache

Threat Protection-Clients deinstallieren

Deinstallation uber die Befehlszeile

Nach der Extraktion aus dem ESS-Master-Installationsprogramm kann das Threat Protection-Client-Installationsprogramm
unter dem folgenden Speicherort abgelegt werden: C:\extracted\Dell Threat Protection\ThreatProtection\WinXXR
\DellThreatProtection.msi.

Im folgenden Beispiel wird der Threat Protection-Client deinstalliert.

MSIEXEC.EXE /x "DellThreatProtection.msi"
Dann:

Wechseln Sie in den Bereich ,Programme hinzufligen/entfernen” der Systemsteuerung, und deinstallieren Sie die folgenden
Komponenten in der angegebenen Reihenfolge.

* McAfee Endpoint Security Firewall

* McAfee Endpoint Security Threat Prevention
* McAfee Endpoint Security Web Control

* McAfee Agent

Client fur Verschlusselung deinstallieren

Entfernen Sie mithilfe des Windows Festplattenbereinigungs-Assistenten temporare Dateien und andere nicht bendtigte
Daten, um den Zeitaufwand fur die Entschlisselung zu verringern.

Fuhren Sie die Entschlusselung nach Méglichkeit Uber Nacht durch.

Schalten Sie den Energiesparmodus aus, um zu verhindern, dass ein unbeaufsichtigter Computer in diesen Modus
umschaltet. Im Energiesparmodus kann keine Entschliusselung erfolgen.

SchlieRen Sie alle Prozesse und Anwendungen, um Entschlisselungsfehler aufgrund gesperrter Dateien zu vermeiden.

Sobald die Deinstallation abgeschlossen ist und die Entschlisselung lauft, deaktivieren Sie die gesamte
Netzwerkkonnektivitat. Andernfalls werden womaoglich neue Richtlinien erfasst, mit denen die Verschlusselung wieder
aktiviert wird.

Befolgen Sie das Ubliche Verfahren fur die Verschliusselung von Daten, z. B. die Ausgabe einer Richtlinienaktualisierung.

Zu Beginn einer Shield-Deinstallation aktualisieren Windows Shields den EE-Server/VE-Server, um den Status in
Ungeschditzt zu andern. Wenn der Client jedoch keine Verbindung zum EE-Server/VE-Server herstellen kann, ist keine
Statusaktualisierung moglich. In diesem Fall mussen Sie ein manuelles Entfernen des Endpunkts in der Remote-
Verwaltungskonsole durchflUhren. Falls Inr Unternehmen diese Vorgehensweise im Rahmen der Compliance einsetzt,
empfiehlt Dell, zu Uberprufen, ob in der Remote-Verwaltungskonsole oder in Compliance Reporter erwartungsgeman der
Status Ungeschditzt erscheint.

Verfahren

Der Key Server (und EE-Server) mUssen vor der Deinstallation konfiguriert werden, falls Sie die Option Encryption Removal
Agent ladt Schliissel von Server herunter verwenden mdchten. Weitere Informationen finden Sie unter Key Server fur die
Deinstallation von auf EE-Server aktiviertem Encryption-Client konfigurieren. Falls der zu deaktivierende Client auf einem
VE-Server aktiviert ist, sind keine weiteren Malinahmen erforderlich, da der VE-Server den Key Server nicht verwendet.



» Sie mlssen vor dem Starten des Encryption Removal Agent das Dell Administrator-Download-Dienstprogramm (CMGAd)
verwenden, falls Sie die Option Encryption Removal Agent importiert Schliissel aus Datei verwenden méchten. Uber
dieses Dienstprogramm erhalten Sie das Verschlusselungsschlusselpaket. Weitere Informationen finden Sie unter
Administrator-Download-Dienstprogramms verwenden (CMGAd). Das Dienstprogramm ist auf dem Dell
Installationsmedium enthalten.

Deinstallation uber die Befehlszeile

* Nach der Extraktion aus dem ESS -Master-Installationsprogramm befindet sich das Installationsprogramm fur den Client fur
die VerschlUsselung unter C:\extracted\Encryption\DDPE_XXbit_setup.exe.

+ Die folgende Tabelle umfasst die fur die Deinstallation verfUgbaren Parameter.

Parameter Auswahl

CMG_DECRYPT Eigenschaft zur Auswahl des Installationstyps des Encryption
Removal Agent

3 — LSARecovery-Paket verwenden

2 — Zuvor heruntergeladenes Material fur forensischen
Schlussel verwenden

1 — Schlussel vom EE-Server/VE-Server herunterladen

0 — Encryption Removal Agent nicht installieren
CMGSILENTMODE Eigenschaft fur Deinstallation im Hintergrund:

1 - Im Hintergrund

0 — Nicht im Hintergrund

Erforderliche Eigenschaften

DA_SERVER Vollstandig qualifizierter Hostname (FQHN) fUr den EE-
Server, auf dem die Vermittlungssitzung gehostet wird.

DA_PORT EE-Server-Port fUr die Anfrage (die Standardeinstellung ist
8050).

SVCPN Benutzername im UPN-Format, unter dem der Key Server-

Dienst beim EE-Server angemeldet ist.

DA_RUNAS Benutzername im mit SAM kompatiblen Format, unter dem
die Anfrage zum Schlusselabruf erfolgt. Dieser Benutzer
muss in der Key Server-Liste des EE-Servers enthalten sein.

DA_RUNASPWD Passwort fur den RUNAS-Benutzer.

FORENSIC_ADMIN Konto des forensischen Administrators auf dem VE-Server.
Dieses Konto wird nur verwendet, wenn es sich beim Server
um einen VE-Server handelt.

® | ANMERKUNG: Das Konto ,Forensischer Administrator” wird
in der Remote Management Console erstellt. Wenn es sich
um einen EE-Server handelt, verwenden Sie die Parameter
DA_PORT und SVCPN.

FORENSIC_ADMIN_PWD Das Passwort fur das Konto ,Forensischer Administrator”.
Dieses Konto wird nur verwendet, wenn es sich beim Server
um einen VE-Server handelt.



®

Parameter Auswahl

Optionale Eigenschaften

SVCLOGONUN Benutzername im UPN-Format zur Anmeldung beim
Encryption Removal Agent-Dienst als Parameter.

SVCLOGONPWD Passwort fur die Anmeldung als Benutzer.

Im folgenden Beispiel werden der Encryption-Client deinstalliert und die Verschlisselungsschlussel vom EE-Server
heruntergeladen.

DDPE_xXbit setup.exe /x /v"CMG DECRYPT=\"1\" CMGSILENTMODE=\"1\" DA SERVER=
\"server.organization.com\" DA PORT=\"8050\" SVCPN=\"administrator@organization.com\"
DA RUNAS=\"ORGANIZATION\UserInKeyServerList\" DA RUNASPWD=\"password\" /gn"

Fuhren Sie einen Neustart des Computers durch, wenn Sie fertig sind.

Im folgenden Beispiel werden der Encryption-Client deinstalliert und die Verschlisselungsschliussel uber ein Konto vom Typ
,Forensischer Administrator” vom VE-Server heruntergeladen.

DDPE_XXbit_ setup.exe /x /v"CMG_DECRYPT=\"1\" CMGSILENTMODE=\"1\" FORENSIC ADMIN=
\"tempsuperadmin\" FORENSIC ADMIN PWD=\"tempchangeit\" /qgn"

Fuhren Sie einen Neustart des Computers durch, wenn Sie fertig sind.

WICHTIG:

Wenn ein Client auf einem VE-Server aktiviert ist und das Passwort eines forensischen Administrators in der Befehlszeile
verwendet wird, empfiehlt Dell die folgenden MaRnahmen:

1  Erstellen Sie in der Remote Management Console ein Konto vom Typ ,Forensischer Administrator” zum Durchfuhren
der Deinstallation im Hintergrund.

2  Verwenden Sie fur dieses Konto ein temporares und befristetes Passwort.

Nach Abschluss der Deinstallation im Hintergrund entfernen Sie das temporare Konto dann aus der Liste der
Administratoren oder andern das entsprechende Passwort.

Deinstallation der SED- und Advanced
Authentication-Clients

Zur PBA-Deaktivierung muss eine Netzwerkverbindung zum EE-Server/VE-Server bestehen.

Verfahren

Deaktivieren Sie die PBA; dabei werden alle PBA-Daten vom Computer entfernt und die SED-SchlUssel entsperrt.
Deinstallieren Sie den SED-Client.
Deinstallieren Sie den Advanced Authentication-Client.

PBA deaktivieren

A N DN

Melden Sie sich als Dell Administrator bei der Remote Management Console an.
Klicken Sie im linken Bereich auf Schutz und Verwaltung > Endpunkte.

Wahlen Sie den entsprechenden Endpunkttyp aus.

Wahlen Sie Anzeigen >Sichtbar, Ausgeblendet oder Alle aus.



5  Wenn der Hostname des Computers bekannt ist, geben Sie ihn im Feld ,Hostname” ein (Platzhalter werden unterstitzt).
Sie kénnen das Feld leer lassen, um alle Computer anzuzeigen. Klicken Sie auf Suchen.

Wenn Sie den Hostnamen nicht kennen, machen Sie den Computer in der Liste ausfindig.

Je nach Suchfilter wird ein Computer oder eine Liste von Computern angezeigt.

Klicken Sie auf das Symbol Details des gewlinschten Computers.

Klicken Sie im Hauptmenu auf Sicherheitsrichtlinien.

Wahlen Sie Selbstverschliisselnde Laufwerke aus dem Drop-down-Menu Richtlinienkategorie aus.

O o N O

Erweitern Sie den Bereich SED-Verwaltung, und andern Sie die Richtlinien SED-Verwaltung aktivieren und PBA aktivieren
von True in False.

10 Klicken Sie auf Speichern.
11 Klicken Sie im linken Bereich auf Aktionen > Richtlinien bestétigen.

12 Klicken Sie auf Anderungen anwenden.

Warten Sie, wahrend die Richtlinie vom EE-Server/VE-Server auf den fur die Deaktivierung vorgesehenen Computer
Ubertragen wird.

Deinstallieren Sie nach der Deaktivierung von PBA den SED- und die Authentication-Clients.

Deinstallieren des SED-Clients und der Advanced
Authentication-Clients

Deinstallation Uiber die Befehlszeile

* Nach der Extrahierung aus dem ESS-Master-Installationsprogramm befindet sich das SED-Client-Installationsprogramm
unter C:\extracted\Security Tools\EMAgent_XXbit_setup.exe.

* Nach der Extrahierung aus dem ESS-Master-Installationsprogramm befindet sich das SED-Client-Installationsprogramm
unter C:\extracted\Security Tools\Authentication\<x64/x86>\setup.exe.

¢ Im folgenden Beispiel wird der SED-Client im Hintergrund deinstalliert.

EMAgent XXbit setup.exe /x /s /v" /gn"
Wenn Sie fertig sind, fahren Sie den Computer herunter und starten Sie ihn neu.

Dann:

* Im folgenden Beispiel wird der Advanced Authentication-Client im Hintergrund deinstalliert.

setup.exe /x /s /v" /gn"

Wenn Sie fertig sind, fahren Sie den Computer herunter und starten Sie ihn neu.

Deinstallation des BitLocker Manager-Clients

Deinstallation uber die Befehlszeile

* Nach der Extraktion aus dem ESS-Master-Installationsprogramm befindet sich das BitLocker-Installationsprogramm unter
C:\extracted\Security Tools\EMAgent_XXbit_setup.exe.

* Im folgenden Beispiel wird der BitLocker Manager-Client im Hintergrund deinstalliert.

EMAgent XXbit setup.exe /x /s /v" /qn"
FUhren Sie einen Neustart des Computers durch, wenn Sie fertig sind.



Untergeordnete Installationsprogramme aus
dem ESS-Master-Installationsprogramm
extrahieren

» Das ESS-Master-Installationsprogramm ist kein Master-Deinstallationsprogramm. Jeder Client muss einzeln deinstalliert
werden, gefolgt von der Deinstallation des ESS-Master-Installationsprogramms. Verwenden Sie dieses Verfahren zum
Extrahieren der Clients aus dem ESS-Master-Installationsprogramm, sodass sie fur die Deinstallation verwendet werden
kénnen.

Kopieren Sie vom Dell-Installationsmedium die Datei DDPSuite.exe auf den lokalen Computer.

2 Offnen Sie am gleichen Speicherort wie die Datei DDPSuite.exe eine Eingabeaufforderung, und geben Sie Folgendes ein:

DDPSuite.exe /z"\"EXTRACT INSTALLERS=C:\extracted\""
Der Extraktionspfad darf maximal 63 Zeichen enthalten.

Die extrahierten untergeordneten Installer befinden sich unter C:\extracted\.

Dell Data Protection | Endpoint Security Suite
Untergeordnete Installationsprogramme aus dem ESS-Master-Installationsprogramm extrahieren



7

Konfiguration des Key Servers fur die
Deinstallation des auf einem EE-Server
aktivierten Encryption-Clients

In diesem Abschnitt wird beschrieben, wie Komponenten fur die Verwendung mit der Kerberos-Authentifizierung/-
Autorisierung bei Verwendung eines EE-Servers konfiguriert werden. Der VE-Server verwendet den Key Server nicht.

Wenn die Kerberos-Authentifizierung/-Autorisierung verwendet werden soll, muss der Server, der die Key Server-
Komponente enthalt, zur betroffenen Domane gehdren.

Da der VE-Server den Key Server nicht verwendet, ist die typische Deinstallation beeintrachtigt. Wenn ein Encryption-Client
deinstalliert wird, der auf einem VE-Server aktiviert ist, wird anstelle der Kerberos-Methode des Key Servers der
standardmaRige, forensische Schlusselabruf Uber den Security Server genutzt. Weitere Informationen finden Sie unter
Befehlszeilen-Deinstallation.

Dialogfeld ,Dienste” - Domanenbenutzerkonto
hinzufugen

5

Navigieren Sie auf dem EE-Server zum Dialogfeld ,Dienste” (Start > AusfUhren... > services.msc > OK)
Klicken Sie mit der rechten Maustaste auf ,Dell Key Server” und wahlen Sie Eigenschaften aus.

Rufen Sie die Registerkarte ,Anmelden” auf, und wahlen Sie die Option Dieses Konto: aus.

Geben Sie in das Feld Dieses Konto: den gewunschten Domanenbenutzer ein. Dieser Domanenbenutzer muss mindestens
Uber lokale Administratorrechte fur den Key Server-Ordner verfugen (er muss Schreibzugriff fur die Key Server-
Konfigurationsdatei und die Datei ,log.txt" besitzen).

Geben Sie das Passwort fur den Domanenbenutzer ein, und wiederholen Sie es.

Klicken Sie auf OK
Starten Sie den Key Server-Dienst neu (lassen Sie das Dialogfeld ,Dienste” fir weitere Arbeitsschritte gedffnet).
Navigieren Sie zu ,<Key Server-Installationsverzeichnis> log.txt", um zu Uberprufen, ob der Dienst korrekt gestartet wurde.

Schlusselserver-Konfigurationsdatei - Fugen Sie
Benutzer fur EE-Server-Kommunikation hinzu

Navigieren Sie zu <Key Server-Installationsverzeichnis>.

Offnen Sie Credant.KeyServer.exe.config mit einem Texteditor.

Gehen Sie zu <add key="user" value="superadmin” /> und andern Sie den Wert ,superadmin” in den Namen des
entsprechenden Benutzers (Sie kbnnen auch ,superadmin” stehen lassen).

Gehen Sie zu <add key="epw" value="<verschlUsselter Wert des Passworts>" /> und andern Sie ,epw" in ,password".
Andern Sie dann ,<verschlisselter Wert des Passworts>" in das Passwort des Benutzers aus Schritt 3. Beim Neustart des
EE-Servers wird dieses Passwort neu verschlusselt.



Wenn Sie in Schritt 3 ,superadmin” verwendet haben und das Superadmin-Passwort nicht ,changeit” lautet, muss es hier
geandert werden. Speichern und schlieRen Sie die Datei.

Dialogfeld ,Dienste” - Key Server-Dienst neu
starten

A WD B

Gehen Sie zurlick zum Dialogfeld ,Dienste” (Start > AusfUhren... > services.msc > OK).

Fuhren Sie einen Neustart des Key Server-Dienstes durch.

Navigieren Sie zu ,<Key Server-Installationsverzeichnis> log.txt", um zu Uberprufen, ob der Dienst korrekt gestartet wurde.
SchlieRen Sie das Dialogfeld ,Dienste”.

Remote Management-Konsole - Hinzufugen eines
forensischen Administrators

g N NN P

Melden Sie sich gegebenenfalls bei der Remote Management Console an.

Klicken Sie auf Bestickung > Domanen.

Wahlen Sie die gewlnschte Domane aus.

Klicken Sie auf die Registerkarte Key Server.

Flgen Sie im Feld .Konto" den Benutzer hinzu, der die Administratoraufgaben ausfihrt. Das Format lautet: DOMANE
\Benutzername. Klicken Sie auf Konto hinzufiigen.

Klicken Sie im linken Menu auf Benutzer. Geben Sie in das Suchfeld den in Schritt 5 hinzugefugten Benutzernamen ein.
Klicken Sie auf Suchen.

Sobald der korrekte Benutzer gefunden wurde, klicken Sie auf die Registerkarte Admin.

Wahlen Sie Forensischer Administrator und klicken Sie auf Aktualisieren.

Die Komponenten sind nun fur die Kerberos-Authentifizierung/-Autorisierung konfiguriert.



Verwenden Sie das administrative
Dienstprogramm zum Herunterladen
(CMGAd)

Mit diesem Dienstprogramm kd&nnen Sie Schlusseldatenpakete zur Verwendung auf einem Computer herunterladen, der
nicht mit einem EE-Server/VE-Server verbunden ist.

Je nachdem, welche Befehlszeilenparameter an die Anwendung Ubergeben werden, verwendet das Dienstprogramm eine
der folgenden Methoden zum Herunterladen von Schlusselpaketen:

e Forensischer Modus — wird bei Ausfuhrung des Befehlszeilenparameters -f verwendet, oder wenn kein
Befehlszeilenparameter verwendet wird.

¢ Admin-Modus — wird bei Ausfuhrung des Befehlszeilenparameters -a verwendet.

Die Protokolldateien befinden sich unter C:\ProgramData\CmgAdmin.log

Verwenden des Administrator-Download-
Dienstprogramms im forensischen Modus

1

Doppelklicken Sie auf cmgad.exe beim Start des Dienstprogramms oder 6ffnen Sie eine Eingabeaufforderung, wo sich
CMGAd befindet, und geben Sie cmgad.exe -£f (oder cmgad.exe) ein.

Geben Sie die folgenden Informationen ein (einige Felder sind moglicherweise bereits ausgefullt).

URL des Device Servers: Vollstandig qualifizierte URL fur den Security Server (Device Server). Das Format lautet: https://
securityserver.domain.com:8443/xapi/.

Dell Admin: Name des Administrators mit forensischen Zugriffsrechten (aktiviert in der Remote-Verwaltungskonsole), z. B.
Lhschmidt”

Passwort: Forensisches Administrator-Passwort
MCID: Gerate-ID, z. B. machinelD.domain.com

DCID: die ersten acht Stellen der 16-stelligen Shield-1D

@| TIPP: In der Regel genugt es, entweder die MCID oder die DCID anzugeben. Wenn jedoch beide Werte bekannt sind,
empfiehlt es sich, beide einzugeben. Jeder Parameter enthalt unterschiedliche Informationen zum Client und Client-
Computer.

Klicken Sie auf Weiter.

Geben Sie in das Feld ,Passphrase:” eine Passphrase ein, um die heruntergeladene Datei zu schutzen. Die Passphrase muss
mindestens acht Zeichen enthalten, darunter mindestens einen Buchstaben und eine Ziffer. Bestatigen Sie die Passphrase.

Akzeptieren Sie entweder die Standardwerte fur Dateinamen und Speicherort, oder klicken Sie auf ..., um einen anderen
Speicherort auszuwahlen.

Klicken Sie auf Weiter.



Eine Meldung zeigt an, dass die Schlusseldaten erfolgreich entsperrt wurden. Die Dateien sind jetzt frei zuganglich.
4 Klicken Sie anschlieRend auf Fertig stellen.

Verwenden des Administrator-Download-
Dienstprogramms im Admin-Modus

Der VE-Server verwendet den Key Server nicht, d. h. im Admin-Modus kann kein Schlusselpaket Uber den VE-Server abgerufen
werden. Verwenden Sie den forensischen Modus, um das Schlusselpaket zu erhalten, wenn der Client auf einem VE-Server
aktiviert ist.

1 Offnen Sie am Speicherort von CMGAd eine Befehlseingabe, und geben Sie cmgad.exe -a ein.
2  Geben Sie die folgenden Informationen ein (einige Felder sind méglicherweise bereits ausgefullt).
Server: Vollstandiger Hostname des Key Server, z. B. keyserver.domain.com

Portnummer: der Standardport ist 8050

Server-Konto: der Domanenbenutzer, unter dem der Key Server ausgefuhrt wird. Das Format lautet ,Domane
\Benutzername". Der Domanenbenutzer, der das Dienstprogramm ausfuhrt, muss Uber die Berechtigung zum Download
vom Key Server verfugen.

MCID: Gerate-ID, z. B. machinelD.domain.com

DCID: die ersten acht Stellen der 16-stelligen Shield-1D

@[ TIPP: In der Regel genugt es, entweder die MCID oder die DCID anzugeben. Wenn jedoch beide Werte bekannt sind,
empfiehlt es sich, beide einzugeben. Jeder Parameter enthalt unterschiedliche Informationen zum Client und Client-
Computer.

Klicken Sie auf Weiter.

3 Geben Sie in das Feld ,Passphrase:” eine Passphrase ein, um die heruntergeladene Datei zu schutzen. Die Passphrase muss
mindestens acht Zeichen enthalten, darunter mindestens einen Buchstaben und eine Ziffer.

Bestatigen Sie die Passphrase.

Akzeptieren Sie entweder die Standardwerte fur Dateinamen und Speicherort, oder klicken Sie auf ..., um einen anderen
Speicherort auszuwahlen.

Klicken Sie auf Weiter.

Eine Meldung zeigt an, dass die Schlusseldaten erfolgreich entsperrt wurden. Die Dateien sind jetzt frei zuganglich.
4 Klicken Sie anschlielRend auf Fertig stellen.



Fehlerbehebung

Alle Clients — Fehlerbehebung

» Die Protokolldateien des ESS master-Installationsprogramms befinden sich unter C:\ProgramData\Dell\Dell Data
Protection\Installer.

* Windows erstellt fur den angemeldeten Benutzer eindeutige Installationsprotokolldateien des untergeordneten
Installationsprogramms im Verzeichnis ,%temp%" unter C:\Users\<UserName>\AppData\Local\Temp.

* Windows erstellt Protokolldateien fur Client-Voraussetzungen, z. B. Visual C++, fUr den angemeldeten Benutzer im
Verzeichnis ,%Temp%" unter C:\Users\<UserName>\AppData\Local\Temp. For example, C:\Users\<UserName>\AppData
\Local\Temp\dd_vcredist_amd64_20160109003943.log

» Befolgen Sie die Anleitungen unter http://msdn.microsoft.com, um die Version von Microsoft .Net zu Uberprifen, die auf
dem Computer installiert ist, auf dem die Installation erfolgen soll.

Gehen Sie zu https://www.microsoft.com/en-us/download/details.aspx?id=30653, um die vollstandige Version von
Microsoft .Net Framework 4.5 herunterzuladen.

o Siehe Dell Data Protection | Security Tools Compatibility, wenn auf dem Computer, der fur die Installation vorgesehen ist
(oder in der Vergangenheit war) ,Dell Data Protection | Access” installiert ist. DDP|A ist nicht kompatibel mit dieser Suite von
Produkten.

Fehlerbehebung fur den Client fur
Verschlusselung

Upgrade auf die Windows 10 Anniversary-Aktualisierung

Um ein Upgrade auf die Windows 10 Anniversary-Aktualisierungsversion auszufuhren, folgen Sie den Anweisungen im
folgenden Artikel: http://www.dell.com/support/article/us/en/19/SLN298382.

EMS und PCS Interaktionen

Um sicherzugehen, dass Medien nicht schreibgeschiitzt sind und der Port nicht blockiert ist

Die Richtlinie ,EMS-Zugriff auf nicht durch Shield geschitzte Medien” interagiert mit ,Port Control System — Speicherklasse:
Richtlinie zur Steuerung externer Laufwerke " Wenn Sie beabsichtigen, die Richtlinie ,EMS-Zugriff auf nicht durch Shield
geschutzte Medien” auf vollen Zugriff, zu setzen, stellen Sie sicher, dass die Speicherklasse: Richtlinie zur Steuerung externer
Laufwerke auch auf uneingeschrankten Zugang setzen, um sicherzustellen, dass der Datentrager nicht auf schreibgeschutzt
gesetzt wird und die Schnittstelle nicht blockiert ist.

So verschliisseln Sie Daten, die auf CD/DVD geschrieben werden:

+ Stellen Sie ,EMS-Verschlusselung externer Medien” auf ,Wahr" ein.
» Stellen Sie ,EMS CD/DVD-Verschlusselung ausschlieRen” auf ,Falsch” ein.
* Unterklasse Speicher: Steuerung optischer Laufwerke = nur UFD.


http://msdn.microsoft.com/en-us/library/hh925568%28v=vs.110%29.aspx
https://www.microsoft.com/en-us/download/details.aspx?id=30653
http://downloads.dell.com/Manuals/all-products/esuprt_software/esuprt_endpoint_security_soln/dell-data-protection-security-tools_Connectivity%20Guide3_en-us.pdf
http://www.dell.com/support/article/us/en/19/SLN298382

WSScan verwenden

WSScan erméglicht Innen, sicherzugehen, dass bei der Deinstallation des Clients fur die Verschlusselung alle Daten
entschlusselt werden. Es zeigt Ihnen auRerdem den Verschlusselungsstatus und erkennt unverschlisselte Dateien, die
verschlusselt sein sollten.

Zur Ausfuhrung dieses Dienstprogramms sind Administratorberechtigungen erforderlich.

Ausfilhren von WSScan

1 Kopieren Sie ,WSScan.exe” von den Dell Installationsmedien auf den Windows-Computer.

2 Offnen Sie am obigen Speicherort eine Befehlszeile, und geben Sie an der Eingabeaufforderung wsscan.exe ein. WSScan
wird gestartet.

3 Klicken Sie auf Erweitert.

4 Wahlen Sie den Typ des zu prufendenden Laufwerks aus dem Drop-Down-Menu aus: Alle Laufwerke, Feste Laufwerke,

Wechsellaufwerke oder CD-ROMs/DVDROMs.

5  Wahlen Sie den gewunschten Berichtstyp fur die Verschlusselung aus dem Drop-Down-Menu aus: Verschlusselte Dateien,

Unverschlusselte Dateien, Alle Dateien oder Unverschlisselte Dateien verletzt:

» Verschlusselte Dateien — Um sicherzustellen, dass alle Daten bei der Deinstallation des Clients fur die Verschlusselung
entschlUsselt werden. Befolgen Sie das Ubliche Verfahren fur die Entschlusselung von Daten, z. B. die Ausgabe einer
Richtlinienaktualisierung fur die Entschliusselung. Nach der Entschlusselung der Daten und vor dem Neustart zur
Vorbereitung der Deinstallation fuhren Sie bitte den WSScan aus, um zu gewahrleisten, dass alle Daten entschlusselt
sind.

e Unverschlusselte Dateien — Um Dateien zu identifizieren, die nicht verschlusselt sind, einschlieflich einem Hinweis, ob
sie verschlusselt sein sollten (J/N).

e Alle Dateien — Zum Auflisten aller verschlUsselten und unverschlisselten Dateien einschlielllich einem Hinweis, ob sie
verschlusselt sein sollten (J/N).

* Unverschlisselte Dateien verletzt — Um nicht verschlusselte Dateien zu erkennen, die verschlusselt sein sollten.

6  Klicken Sie auf Suchen.

ODER

1 Klicken Sie auf Erweitert, um zur Ansicht Einfach zu wechseln und einen bestimmten Ordner zu durchsuchen.

2  Wechseln Sie zu ,Sucheinstellungen”, und geben Sie im Feld Suchpfad den Ordnerpfad ein. Wenn Sie dieses Feld
verwenden, wird die Auswahl im Drop-Down-Feld ignoriert.

3 Falls die Ausgabe des Suchdienstprogramms ,WSScan” nicht in einer Datei gespeichert werden soll, deaktivieren Sie das

Kontrollkastchen Ausgabe in Datei.

4 Andern Sie unter Pfad ggf. den Standardpfad und den Standarddateinamen.
5  Wahlen Sie Zu vorhandener Datei hinzufligen aus, wenn Sie bereits bestehende WSScan-Ausgabedateien nicht

Uberschreiben mochten.

6  Wahlen Sie das Ausgabeformat aus:

» Wahlen Sie Berichtsformat, um eine Liste der Berichtsstile fur das Suchergebnis zu erhalten. Das ist das Standardformat.

» Wahlen Sie Datei mit Wertbegrenzung fur eine Ausgabe, die in eine Tabellenkalkulation importiert werden kann. Das
Standardtrennzeichen ist ,|", doch kénnen auch bis zu 9 alphanumerische Zeichen, Leerzeichen oder
Zeichensetzungszeichen der Tastatur verwendet werden.

* Wahlen Sie die Option Werte in AnfUhrungszeichen, damit jeder Wert in doppelte AnflUhrungszeichen gesetzt wird.

» Wahlen Sie ,Datei mit fester Breite” fur eine Ausgabe ohne Trennzeichen aus, die eine durchgéangige Zeile von
Informationen fester Breite Uber jede verschlusselte Datei enthalt.

7 Klicken Sie auf Suchen.

Klicken Sie auf Suche stoppen, um die Suche zu beenden. Klicken Sie auf Léschen, um die angezeigten Meldungen zu
6schen.

WSScan-Ausgabe

Die WSScan-Daten Uber verschlisselte Dateien enthalten die folgenden Informationen.



Beispiel der Ausgabe:

[2015-07-28 07:52:33] SysData.07vdlxrsb._SDENCR_: "c:\temp\Dell - test.log" ist noch AES256 verschlusselt

Ausgabe Erlduterung
Zeitstempel Das Datum und die Uhrzeit der Durchsuchung der Datei.
Verschlusselungstyp Die Art der Verschlusselung fur die Datei.

SysData: SDE-Verschlusselungscode.
Benutzer: Benutzer-Verschlusselungscode.
Allgemein: Allgemeiner Verschlusselungscode.

WSScan meldet keine Dateien, die mittels ,Fur Freigabe verschlusseln” verschlisselt
wurden.

DCID Die Gerate-ID.
Im Beispiel oben ,7vdlxrsb”

Wenn Sie ein zugeordnetes Netzwerklaufwerk durchsuchen, gibt der Abfragebericht keine
DCID aus.

UcCID Die Benutzer-ID.
Im Beispiel oben ,_SDENCR_"

Die UCID ist fur alle Benutzer des Computers gleich.

Datei Der Pfad der verschllsselten Datei.

Wie im Beispiel oben angezeigt, ,c:\temp\Dell - test.log”

Algorithmus Im Folgenden finden Sie den fUr die Verschlisselung der Datei verwendeten
Verschlusselungsalgorithmus.

Im Beispiel oben ,is still AES256 encrypted”
Rijndael 128

Rijndael 256

AES 128

AES 256

3DES

Uberpriifen des Encryption-Removal-Agent-Status

Der Status des Encryption Removal Agent wird im Beschreibungsbereich des Dialogfelds ,Dienste” (Start > Ausfihren... >
services.msc > OK) wie folgt angezeigt: Aktualisieren Sie in regelmaRigen Abstanden den Service-Status (markieren Sie den
Service > rechte Maustaste > Aktualisieren).

e Warten auf SDE-Deaktivierung — Der Encryption-Client ist noch installiert und/oder konfiguriert. Die Entschlusselung
beginnt erst nach der Deinstallation des Encryption-Clients.

e Erste Suche - Dieser Dienst fuhrt eine erste Suche durch und berechnet die Anzahl verschlusselter Dateien und Bytes. Die
erste Suche wird nur einmal durchgefuhrt.



Entschlisselungssuche — Dieser Dienst entschlusselt Dateien und stellt moglicherweise eine Anfrage zur Entschlisselung
gesperrter Dateien.

Entschliisselung bei Neustart (teilweise) — Die Entschlisselungssuche ist abgeschlossen, und einige gesperrte Dateien
(aber nicht alle) werden beim nachsten Neustart entschlusselt.

Entschlisselung bei Neustart — Die Entschlusselungssuche ist abgeschlossen, und alle gesperrten Dateien werden beim
nachsten Neustart entschlisselt.

Nicht alle Dateien konnten entschlisselt werden — Die Entschliusselungssuche ist abgeschlossen, aber es konnten nicht
alle Dateien entschlusselt werden. Dieser Status kann folgende Grunde haben:

+ Die gesperrten Dateien wurden nicht fur die Entschlisselung vorgesehen, weil sie entweder zu groR sind oder ein Fehler
bei der Anfrage nach ihrer Freigabe auftrat.

e Wahrend der Entschlusselung der Dateien trat ein Eingabe-/Ausgabefehler auf.
» Die Dateien konnten nicht richtliniengemaR entschlUsselt werden.

+ Die Dateien waren zur Verschlusselung markiert.

* Wahrend der EntschlUsselungssuche trat ein Fehler auf.

e Insamtlichen Fallen wird eine Protokolldatei erstellt, sofern mindestens LogVerbosity=2 eingestellt ist (und die
Protokollierung aktiviert wurde). Zur Fehlerbehebung sollten Sie die Ausfuhrlichkeitsstufe auf 2 einstellen
(LogVerbosity=2) und den Encryption Removal Agent-Dienst neu starten, um eine weitere Entschlisselungssuche zu
erzwingen.

Vollstédndig — Die Entschliusselungssuche wurde abgeschlossen. Der Service, die ausfuhrbare Datei, der Treiber und die
ausfuhrbare Treiberdatei werden beim nachsten Neustart des Computers geldscht.

Dell ControlVault-Treiber

Aktualisieren von Treibern und Firmware fur Dell
ControlVault

Die auf Dell-Computern werkseitig installierte(n) Treiber und Firmware fur Dell ControlVault sind nicht mehr aktuell und
mussen anhand des folgenden Verfahrens in der angegebenen Reihenfolge aktualisiert werden.

Wenn Sie wahrend der Client-Installation aufgefordert werden, das Installationsprogramm zu schlieRen, um die Dell
ControlVault-Treiber zu installieren, kdnnen Sie diese Meldung ignorieren und die Client-Installation fortsetzen. Die Dell
ControlVault-Treiber (und die zugehdrige Firmware) kdnnen nach dem erfolgreichen Abschluss der Client-Installation
aktualisiert werden.

Herunterladen der aktuellen Treiber
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Gehen Sie zu support.dell.com.

Wahlen Sie Ihr Computermodell aus.

Wahlen Sie Treiber & Downloads.

Wahlen Sie das auf dem Zielcomputer ausgefuhrte Betriebssystem aus.
Erweitern Sie die Kategorie Sicherheit.

Laden Sie die Dell ControlVault-Treiber herunter, und speichern Sie sie.
Laden Sie die Dell ControlVault-Firmware herunter, und speichern Sie sie.
Kopieren Sie die Treiber und die Firmware bei Bedarf auf die Zielcomputer.

Installieren des Dell ControlVault-Treibers

Gehen Sie zu dem Ordner, in den Sie die Treiberinstallationsdatei abgelegt haben.

Doppelklicken Sie auf den Dell ControlVault-Treiber, um die selbstextrahierende EXE-Datei aufzurufen.

l'"r : Achten Sie darauf, als Erstes den Treiber zu installieren. Der Dateiname des Treibers zum Zeitpunkt der Erstellung
dieses Dokuments lautet ,ControlVault_Setup_2MYJC_A37_ZPE.exe".




Klicken Sie zum Fortsetzen des Vorgangs auf Weiter.

Klicken Sie auf OK, um die Treiberdateien in den Standardordner C:\Dell\Drivers\<New Folder> zu entpacken.
Klicken Sie auf Ja, um die Erstellung eines neuen Ordners zu genehmigen.

Klicken Sie auf OK, wenn die Nachricht angezeigt wird, dass die Dateien erfolgreich entpackt wurden.

Nach dem Entpacken wird der Ordner angezeigt, der die entpackten Dateien enthalt. Ist dies nicht der Fall, gehen Sie zu
dem Ordner, in den Sie die Dateien entpackt haben. Der Ordner ist als JIW22F bezeichnet

Doppelklicken Sie auf die Datei CVHCI64.MSI, um das Treiberinstallationsprogramm zu starten. [Die Datei CVHCI64.MSI in
diesem Beispiel bezieht sich auf ein 64-Bit-System. Bei einem 32-Bit-System wahlen Sie die Datei CVHCI32.MSI aus].

Klicken Sie auf dem BegruRungsbildschirm auf Weiter.

Klicken Sie auf Weiter, um die Treiber in den Standardordner unter C:\Program Files\Broadcom Corporation\Broadcom
USH Host Components\. zu installieren.

Wahlen Sie die Option AbschlieBen aus, und klicken Sie auf Weiter.
Klicken Sie auf Installieren, um mit der Installation der Treiber zu beginnen.

Aktivieren Sie optional das Kontrollkastchen, um die Protokolldatei fur das Installationsprogramm anzuzeigen. Klicken Sie
zum Beenden des Assistenten auf Fertig stellen.

Uberpriifen der Treiberinstallation

Der Geratemanager zeigt je nach Betriebssystem und Hardwarekonfiguration ein Dell ControlVault-Gerat (sowie weitere
Gerate) an.

Installieren der Dell ControlVault-Firmware
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Gehen Sie zu dem Ordner, in den Sie die Firmware-Installationsdatei abgelegt haben.

Doppelklicken Sie auf die Dell ControlVault-Firmware, um die selbstextrahierende EXE-Datei aufzurufen.
Klicken Sie zum Fortsetzen des Vorgangs auf Weiter.

Klicken Sie auf OK, um die Treiberdateien in den Standardordner C:\Dell\Drivers\<New Folder> zu entpacken.
Klicken Sie auf Ja, um die Erstellung eines neuen Ordners zu genehmigen.

Klicken Sie auf OK, wenn die Nachricht angezeigt wird, dass die Dateien erfolgreich entpackt wurden.

Nach dem Entpacken wird der Ordner angezeigt, der die entpackten Dateien enthalt. Ist dies nicht der Fall, gehen Sie zu
dem Ordner, in den Sie die Dateien entpackt haben. Wahlen Sie den Ordner Firmware aus.

Doppelklicken Sie auf die Datei ushupgrade.exe, um das Firmware-Installationsprogramm zu starten.

Klicken Sie zum Starten der Firmware auf Start.

el

Sie werden mdéglicherweise dazu aufgefordert, das Administratorkennwort einzugeben, wenn Sie ein Upgrade von
einer alteren Firmware-Version durchflhren. Geben Sie Broadcom als Kennwort ein, und klicken Sie auf Eingabe,
wenn diese Option im Dialogfeld angezeigt wird.

Es werden nun verschiedene Statusmeldungen angezeigt.

Klicken Sie auf Neu starten, um das Firmware-Upgrade abzuschlieRen.

Die Aktualisierung der Treiber und der Firmware fur Dell ControlVault ist damit abgeschlossen.
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Glossar

Advanced Authentication — Das Produkt Advanced Authentication bietet Optionen fur vollstandig integrierte FingerabdrUcke,
Smart Card und kontaktlose Smart Card-Leser. Advanced Authentication vereinfacht die Verwaltung all dieser Hardware-
Authentifizierungsmethoden, unterstutzt die Anmeldung bei selbstverschlisselnden Laufwerken, SSO und verwaltet
Benutzeranmeldeinformationen und Passworter. Dartber hinaus kann Advanced Authentication nicht nur fur den Zugriff auf
PCs verwendet werden, sondern auch fur den Zugriff auf beliebige Websites, SaaS oder Anwendungen. Nachdem der Benutzer
seine Anmeldeinformationen eingetragen hat, ermdglicht Advanced Authentication deren Verwendung fur die Anmeldung am
Gerat und die Ersetzung des Passworts.

Advanced Threat Protection — Das Produkt Advanced Threat Protection ist der Virenschutz der nachsten Generation, der
algorithmische Wissenschaft und maschinelles Lernen einsetzt, um bekannte sowie unbekannte Cyber-Bedrohungen zu
identifizieren, zu klassifizieren und von der Ausfuhrung bzw. der Beschadigung von Endpunkten abzuhalten.

BitLocker Manager — Windows BitLocker schutzt Windows-Computer durch die Verschliusselung von Daten- und
Betriebssystemdateien. Um die Sicherheit von BitLocker-Implementierungen zu erhdhen und Betriebskosten zu vereinfachen
sowie zu verringern, bietet Dell eine einzige, zentrale Management Console. Diese Console nimmt sich zahlreicher
Sicherheitsbedenken an und bietet einen integrierten Ansatz fur die Verwaltung verschlusselter Daten auf Plattformen, die nicht
zu BitLocker gehdren, seien sie physisch, virtuell oder cloudbasiert. BitLocker Manager unterstutzt BitLocker-Verschlisselung
fur Betriebssysteme, Festplattenlaufwerke und BitLocker To Go. Mit BitLocker Manager k&nnen Sie BitLocker nahtlos in lhre
bestehende Verschlusselung integrieren und mit minimalem Verwaltungsaufwand sowohl die Sicherheit als auch die
Compliance optimieren. BitLocker Manager bietet eine integrierte Verwaltung fur die Wiederherstellung von Schlusseln,
Richtlinienverwaltung und -durchsetzung, automatisierte TPM-Verwaltung, FIPS-Compliance und Compliance Reporting.

Deaktivieren — Die Deaktivierung erfolgt, wenn SED Management in der Remote-Verwaltungskonsole auf FALSE gesetzt wird.
Nach der Deaktivierung des Computers wird die PBA -Datenbank geléscht, und es gibt keine Aufzeichnung der im Cache
gespeicherten Benutzer mehr.

Encryption-Client — Der Encryption-Client ist die gerateinterne Komponente, die Sicherheitsrichtlinien durchsetzt, egal ob ein
Endpunkt mit dem Netzwerk verbunden oder vom Netzwerk getrennt ist, verloren gegangen ist oder gestohlen wurde. Der
Encryption-Client erzeugt eine vertrauenswurdige Computerumgebung fur Endpunkte, indem er als Layer Uber dem
Betriebssystem des Gerats fungiert und Authentifizierung, Verschlisselung und Autorisierung lickenlos anwendet, um den
Schutz vertraulicher Informationen zu maximieren.

Verschlusselungssuche — Bei einer Verschlusselungssuche werden die zu verschlusselnden Ordner auf einem mit einem Shield
geschutzten Endpunkt durchsucht, um sicherzustellen, dass die enthaltenen Dateien den richtigen Verschlusselungsstatus
haben. Einfache Operationen zur Erstellung und Umbenennung von Dateien l6sen keine Verschliusselungssuche aus. Es ist
wichtig zu verstehen, wann eine Verschlusselungssuche stattfindet und wodurch die Dauer der Suche beeinflusst wird: Eine
Verschlusselungssuche erfolgt sofort nach Eingang einer Richtlinie mit aktivierter Verschliusselung. Das kann unmittelbar nach
der Aktivierung sein, wenn fur lhre Richtlinie die Verschlusselung aktiviert ist. - Wenn die Richtlinie ,Workstation bei Anmeldung
durchsuchen” aktiviert ist, werden die zur Verschlisselung angegebenen Ordner bei jeder Benutzeranmeldung durchsucht. -
Eine Suche kann unter bestimmten nachfolgenden Richtlinienanderungen erneut ausgeldst werden. Jeder Richtlinienanderung,
die sich auf die Definition der Verschlusselungsordner, der Verschliusselungsalgorithmen oder der Verwendung der
Verschlusselungsschlussel (,Allgemein” oder ,Benutzer”) bezieht, l&st eine Suche aus. Auch beim Umschalten zwischen
aktivierter und deaktivierter Verschlusselung wird eine Verschlusselungssuche ausgeldst.

Einmalpasswort (OTP) — Ein Einmalpasswort ist ein Passwort mit begrenzter Gultigkeit, das nur einmal verwendet werden kann.
Fur die OTP-Funktion muss ein TPM vorhanden, aktiviert und zugewiesen sein. Fur die Aktivierung der OTP-Funktion muss ein
Mobilgerat mit dem Computer Uber die Security Console und die Security Tools Mobile-App gekoppelt werden. Die Security
Tools | Mobile-App generiert das Passwort auf dem Mobilgerat, mit dem die Anmeldung auf dem Computer Uber den



Windows-Anmeldebildschirm erfolgt. Je nach Richtlinie kann die OTP-Funktion verwendet werden, um den Zugriff auf den
Computer wiederherzustellen, falls das Passwort abgelaufen ist oder vergessen wurde, vorausgesetzt, das OTP wurde nicht
bereits fur die Anmeldung am Computer verwendet. Die OTP-Funktion kann zur Authentifizierung oder zur Wiederherstellung
verwendet werden, aber nicht fur beides. OTP ist sicherer als einige andere Authentifizierungsmethoden, weil das generierte
Passwort nur einmal verwendet werden kann und nach kurzer Zeit ablauft.

SED Management — SED Management ist eine Plattform fir die sichere Verwaltung selbstverschlisselnder Laufwerke.
Selbstverschlisselnde Laufwerke haben zwar eine eigene Verschlusselungsfunktion, ihnen fehlt aber eine Plattform fur die
Verwaltung ihrer Verschlisselung mit den verfugbaren Richtlinien. SED Management ist eine zentrale, skalierbare
Verwaltungskomponente, mit der Sie Daten wirksamer schitzen. SED Management beschleunigt und vereinfacht die
Administration von Unternehmensdaten.

Threat Protection — Threat Protection basiert auf zentral verwalteten Richtlinien, mit deren Hilfe Unternehmenscomputer vor
Sicherheitsbedrohungen geschutzt werden. Threat Protection besteht aus: - Malware-Schutz — Sucht nach Viren, Spyware,
unerwuUnschten Programmen und anderen Bedrohungen, indem Objekte automatisch Uberpruft werden, wenn Sie darauf
zugreifen, bzw. immer dann, wenn eine solche Uberpriifung in den Richtlinien geplant wurde. - Client-Firewall — Uberwacht
die DatenuUbertragung zwischen Computer und Ressourcen im Netzwerk und im Internet und fangt potenziell verdachtige
Datenubertragungen ab. - Web-Schutz — Blockiert basierend auf den Sicherheitsbewertungen und Berichten fur Websites
unsichere Websites und Downloads von diesen Websites, wahrend online navigiert wird und Suchvorgange ausgefuhrt werden.
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