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Notas, avisos e adverténcias
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Introducao

O Data Security Console fornece acesso a aplicativos que garantem a seguranca para todos os usuarios do computador, para
visualizar e gerenciar o status da criptografia das unidades e parti¢des do computador e para inscrever facilmente a senha e as
perguntas de recuperacgéo da PBA.

Os seguintes recursos estdo disponiveis:

Inscrever credenciais para uso com a PBA
Aproveitar credenciais multifatores, como senhas e cartdes inteligentes

Recuperar o acesso ao seu computador, em caso de esquecimento da senha, sem precisar telefonar para o suporte Help
Desk ou da ajuda do administrador

Facilmente mudar sua senha do Windows
Definir preferéncias pessoais
Ver status da criptografia

e \/er status do Firewall e Web Protection (se instalado).
Visualizar status do Advanced Threat Prevention.

Os seguintes recursos estéo disponiveis pelo Data Security Console, no sistema operacional de servidor:
e \/er status da criptografia (em computadores com unidades de criptografia automatica)
e Visualizar o Advanced Threat Prevention

Data Security Console

Para abrir o Data Security Console, a partir da area de trabalho, clique duas vezes no icone Dell Data Security

Console kil .

Vocé pode acessar estes aplicativos:

Status de criptografia permite que vocé veja o status de criptografia das unidades do computador.
O painel de indicadores do Advanced Threat Prevention mostra o status de protegédo do computador, com base nas politicas
do Advanced Threat Prevention.

e A pégina de status do Firewall e Web Protection exibe o status geral e individual do Firewall e Web Protection dos
computadores.

e A ferramenta Acesso com login permite que vocé configure e gerencie credenciais de PBA, configure perguntas de
autorrecuperacdo de PBA e veja o status da inscrigédo de sua credencial.

Este guia descreve como usar cada um desses aplicativos.

Certifique-se de verificar periodicamente o site dell.com/support para ver se hd documentagéo atualizada.

Entre em contato com o Dell ProSupport for Software

Ligue para 877-459-7304, extensao 4310039 para obter suporte por telefone 24x7, para o seu produto Dell.

Ha também disponivel o servigo de suporte on-line para os produtos Dell no site dell.com/support. O suporte on-line inclui
drivers, manuais, orientacdes técnicas, perguntas frequentes e problemas emergentes.

Quando telefonar, tenha em maos a Etiqueta de servigo ou Codigo de servigo expresso, para nos ajudar a garantir que possamos
direciona-lo rapidamente ao especialista técnico correto.

Para obter os numeros de telefone de fora dos Estados Unidos, veja Numeros de telefone internacionais do Dell ProSupport for
Software.
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Navegacao

Para acessar um aplicativo, clique no bloco adequado.

Barra de titulo

Para retornar a pagina inicial quando estiver dentro de um aplicativo, cliqgue na seta de “voltar” no canto esquerdo da barra de
titulo, ao lado do nome do aplicativo ativo.

Para navegar diretamente para outro aplicativo, clique na seta para baixo ao lado do nome do aplicativo ativo e selecione um
aplicativo.

Para minimizar, maximizar ou fechar o Data Security Console, clique no icone adequado no canto direito da barra de titulo.

Para restaurar o Data Security Console depois de minimizéa-lo, clique duas vezes em seu icone na area de notificagdo.

Para abrir a Ajuda, cliqgue em ? na barra de titulo.

Detalhes do Data Security Console

Para ver os detalhes sobre o Data Security Console, as politicas, os servigos em funcionamento e os logs, clique no icone de
engrenagem no lado esquerdo da barra de titulo. Essas informagdes podem ser necessarias para que um administrador forneca
suporte técnico.

Selecione um item do menu.

Item do menu Finalidade

Sobre Contém informagdes de verséo.

Mostrar informacdes | Contém o seguinte:

informacgdes de vers&o e data do produto
se o Dell Encryption e/ou a autenticacéo avangada PBA é gerenciado pela empresa ou por
um administrador local

e numeros de versdo do sistema operacional, BIOS, placa-mé&e e Mddulo de Plataforma
Confiavel (TPM).

Informacdes da Executa o utilitdrio Microsoft Windows System Information para mostrar informacdes
Microsoft detalhadas sobre hardware, componentes e ambiente de software.

Copiar Informacdes Copia todas as informagdes de sistema para a érea de transferéncia para serem coladas em um
e-mail para seu administrador ou para o Dell ProSupport.

Feedback Mostra um formulério em que vocé pode fornecer feedback para a Dell sobre este produto.
(Em computadores que ndo pertencem a um dominio, essa opgéo esta sempre disponivel. Em
computadores que pertencem a um dominio, essa opgéo é determinada pela politica.)

Politicas Mostra uma hierarquia de politicas aplicaveis a este computador.
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Servicos Mostra detalhes sobre os servigos que estao funcionando.

Suporte Conecta-se ao site Dell ProSupport.

Advanced Threat Ativa a IU padr&o para o painel do Advanced Threat Prevention.

Prevention

Log Mostra uma lista detalhada de eventos registrados para solugéo de problemas.
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Advanced Threat Prevention

A Advanced Threat Prevention protege seu computador contra malware, monitorando todos os processos que estejam tentando

ser executados em seu computador ou dentro de espago da memoria e sinalizando todos aqueles que sejam considerados
anormais ou inseguros.

O Advanced Threat Prevention é instalado por padrdo com o Endpoint Security Suite Enterprise. Protegdo da Web e Firewall séo
opcionalmente instalados como parte do Endpoint Security Suite Enterprise.

Selecione o bloco Advanced Threat Prevention para ver as estatisticas do seu computador resultantes de analise e
monitoramento avangados.

¥ Dell Endpoint Security Suite Enterprise

Encryption Sign-In Access Advanced Threat
Prevention

C: is protected
Your system'’s data is fully protected.

Firewall and Web
Protection

Status do Advanced Threat Prevention

Acesse a pagina Status do Advanced Threat Prevention por meio do bloco Advanced Threat Prevention do Data Security
Console.

Advanced Threat Prevention 7



@ Advanced Threat Prevention aler @& _ 0O X

Status

Advanced Threat Prevention employs artificial intelligence and machine learning to automatically block threats before they are able to execute.

Protection Status: Protected

The Advanced Threat Prevention service is running and Protection Status is enabled.

Advanced Threat Prevention Enabled
Memory Protection Enabled

File System

Unsafe Files: 0
Threats Quarantined:

Memory Protection

Memory Violations
Blocked Violations: 0

Advanced Threat Prevention

y WCYLANCE

Status de protecéo

O Status de protecédo mostra se o computador esté Protegido (indicado por uma marca de selecéo verde) ou N&o protegido
(indicado por um X vermelho), tendo como base se o servigo Advanced Threat Prevention estd sendo executado e se o
Advanced Threat Prevention estd como Ativado no Dell Server.

e Advanced Threat Prevention - Indica se o Advanced Threat Prevention esté Ativado no Dell Server.
e Proteg&do de memoria - Indica se a Proteg&do de memoria esta Ativada no Dell Server.

Sistema de arquivos

e Arquivos ndo protegidos - Numero de arquivos no computador que podem ter malware.

e Ameacas em quarentena - Numero de arquivos movidos dos locais originais no computador e impedidos de serem
executados.

Protecdo de memdria

e \iolagcdes de memodria - NUumero de tentativas de acesso de aplicativos a meméria do computador.

e \iolagdes bloqueadas - NUumero de tentativas bloqueadas de acesso de aplicativos a memoéria do computador.

Interface do usuario padrao

A IU padrao ativa um novo recurso no menu engrenagem ou no menu systray no Data Security Console, que mostra informagdes
detalhadas sobre quais eventos foram capturados em um endpoint especifico. A IU padrdo pode ser ativada apenas se a

politica da IU padré&o estiver habilitada no Remote Management Console. Para obter informagdes adicionais, consulte AdminHelp,
selecionando o ? no canto superior do Remote Management Console.

A IU padrédo pode ser habilitada no Data Security Console pelo icone systray ou pelo icone de engrenagem no lado esquerdo da
barra de titulo.
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Check for Policy Updates

Advanced Threat Prevention About
Ahout Feedback
Policies
Log
Services

Advanced Threat Prevention |

Support

Log

Selecione uma das seguintes opgdes para exibir os detalhes de depuragdo do Advanced Threat Prevention:
e Exibir ameacas

A opcéo Exibir ameacas mostra as ameagas externas que foram mitigadas pelo Advanced Threat Prevention e os seguintes
detalhes:

Hash ID do arquivo - Mostra as informagdes do hash SHA256 sobre a ameaca.
Arquivo MD5 - o hash MD5.
Em execugdo atualmente? - A ameaga estd em execugdo atualmente no dispositivo? Em execugéo ou ndo.
Caminho do arquivo - O caminho em que a ameaga foi encontrada. Inclui o nome do arquivo.
Pontuagéo - Classificagdo da ameaga.
e Exibir vulnerabilidades

A opcéo Exibir vulnerabilidades mostra as vulnerabilidades que foram mitigadas pelo Advanced Threat Prevention e os
seguintes detalhes:

ID de evento - NUmero Unico atribuido a cada evento de ameaca.
ID do processo - Mostra o ID do processo do aplicativo identificado pela protecdo de memoria.
Etiqueta do processar - Um identificador que categoriza os processos por ciclo de inicializag&o.
Hash de imagem - Mostra as informagdes do hash SHA256 sobre a vulnerabilidade.
Caminho da imagem - O caminho em que a vulnerabilidade se iniciou. Inclui o nome do arquivo.
Versdo do arquivo - Exibe o nUmero da verséo do arquivo de exploit.
e Exibir scripts
A opcéo Exibir scripts mostra os scripts que foram mitigados pelo Advanced Threat Prevention e os seguintes detalhes:
Caminho do script - O caminho em que o script se iniciou. Inclui o nome do arquivo.
ID de evento - Numero Unico atribuido a cada evento de script.
Hash ID do arquivo - Mostra as informagdes do hash SHA256 sobre o script.
Arquivo MD5 - o hash MD5.
Tipo de unidade - Detalhes sobre se a unidade ¢ interna ou externa.
Nome do intérprete - O nome do recurso de controle de script que identificou o script mal-intencionado.

Versdo do intérprete - O numero da versdo do recurso de controle de script.
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(© Advanced Threat Prevention

Advanced Threat Prevention

Dell™, EMC, Dell EMC and other trademarks are trademarks of Dell Inc. or its subsidiaries. Other trademarks may be trademarks of their respective owners

A lista de eventos exibidos é coletada quando uma sess&o do Data Security Console é executada. Para recuperar novos eventos,
feche o Data Security Console e execute-o novamente.

Status do Firewall e Web Protection

Acesse a pagina Status de firewall e protegcédo da Web por meio do bloco Firewall e protecdo da Web no Data Security
Console.
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@ Firewall and Web Protection -

Firewall and Web Protection Status

The dashboard allows you to view information and status of the Firewall and Web Protection software on your computer.

/ Overall Status: 0K
All subsystems are functioning properly.

Protection Status

B Client Firewall
Web Protection

Status geral

O Status geral indica se o computador esté Protegido ou Vulneravel, com base nas configuragdes da politica de Firewall e
protecado da Web no Dell Server.

e Protegido - o Status geral seréd Protegido se as politicas de Prote¢cdo da Web ou Firewall cliente estiverem habilitadas
(Ativado).

e \ulneravel - o Status geral sera Vulneravel se as politicas de Protecdo da Web e Firewall cliente estiverem Desativado.

Status de protecdo

O campo Status de protegédo mostra o status individual de Protegido (indicado por uma marca de selegéo verde) ou Vulneravel
(indicado por um X vermelho), tendo como base se as seguintes politicas foram definidas como Ativado no Dell Server:

e Firewall cliente - o Status geral serd Protegido se a politica de Firewall cliente estiver como Ativado.

e Protegdo da Web - o Status geral sera Protegido se a politica de Protecdo da Web estiver como Ativado.
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Status de criptografia

A pagina Criptografia Mostra o status de criptografia do computador. Se um disco, unidade ou parti¢do ndo estiver
criptografado, o status indicard Sem protecdo. Uma unidade ou parti¢do criptografada teré o status Protegido.

Para atualizar o status de criptografia, cligue com o botdo direito no disco, unidade ou partigcdo adequada e selecione Atualizar.

@ Encryption

Encryption Status

The encryption dashboard allows you to view the protection status of the computer.

Drive 0

Partition 1 Disk C
232.88 GB -
3258 23232 GB BT L U (e e TR
Protected Protected

12 Status de criptografia



Acesso com login

O Acesso com login permite que vocé inscreva, modifique e verifique o status da inscrigdo, com base na politica definida pelo
administrador.

Apobs a inscrigéo inicial, vocé pode clicar no bloco Acesso com login para adicionar ou modificar as credenciais.

@l NOTA: O bloco Acesso com login seréa exibido apenas se a PBA estiver ativa.

Inscrever credenciais pela primeira vez

Para inscrever credenciais pela primeira vez:

1. Na pégina inicial do Data Security Console, clique no bloco Acesso com login.

2. Na péagina Senha, para alterar sua senha do Windows, digite a senha atual e entdo digite e confirme uma nova senha e clique
em Alterar.

3. Na pégina Pergunta de recuperagéo, selecione e fornega respostas para trés Perguntas de recuperagéo e, em seguida, clique
em Inscrever.

Para obter informagdes mais detalhadas sobre inscricdo de credenciais ou para alterar uma credencial, veja Adicionar, modificar
ou ver inscrigcoes.

Adicionar, modificar ou exibir inscricoes

Para adicionar, modificar ou ver inscri¢des, clique no bloco Acesso com login.
No painel esquerdo, as guias apresentam as Inscri¢gdes disponiveis. Elas variam conforme a sua plataforma ou tipo de hardware.

A pagina Acesso com login mostra as credenciais compativeis, sua configuragdo de politica (necessaria ou n/a) e seu status de
inscricdo. Nesta pagina, os usuarios podem gerenciar suas inscrigdes com base na politica definida pelo administrador:

Para inscrever uma credencial pela primeira vez, na linha com a credencial, clique em Inscrever.
Para apagar uma credencial atualmente inscrita, clique em Apagar.

Se a politica ndo permite que voceé inscreva ou modifique suas proprias credenciais, os links Inscrever e Apagar na pagina
Status estarfo inativos.

e Para alterar uma inscricdo existente, clique na guia adequada no painel esquerdo.

Se a politica ndo permitir a inscrigdo ou a modificagdo de uma credencial, uma mensagem é mostrada na pagina de inscricdo
da credencial indicando "A modificacdo de credenciais n&o é autorizada pela politica".

Senha

Para alterar sua senha do Windows:

1. Clique na guia Senha.
2. Digite a senha atual do Windows.
3. Digite a nova senha e digite-a novamente para confirma-la. Em seguida, clique em Alterar.

As alteragdes de senha entram em vigor imediatamente.

4. Na caixa de didlogo Inscrigao realizada com sucesso, clique em OK.

@l NOTA:
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Vocé s6 deve alterar sua senha do Windows no Data Security Console e ndo no Windows. Se a senha do Windows
for alterada fora do Data Security Console, ocorreré incompatibilidade de senhas, demandando uma operacdo de
recuperacao.

Perguntas de recuperacao

A pagina Perguntas de recuperacao permite criar, apagar ou alterar suas perguntas e respostas de recuperacdo. As perguntas de
recuperacdo fornecem um meétodo com base em perguntas e respostas para que vocé acesse suas contas do Windows em caso,
por exemplo, de expiracédo ou esquecimento da senha.

@ NOTA:

As perguntas de recuperag¢do sdo usadas apenas para recuperar 0 acesso a um computador. As perguntas e respostas n&o
podem ser usadas para fazer login.
Se vocé n&o possui perguntas de recuperagdo da PBA inscritas:

1. Clique na guia Perguntas de recuperacéo.
2. Selecione as perguntas em uma lista pré-definida e depois insira e confirme as respostas.
3. Clique em Inscrever.

@ NOTA:

Cligue em Redefinir para desmarcar as sele¢des nesta pagina e comecgar de novo.

Perguntas de recuperacao ja inscritas

Se as perguntas de recuperagéo da PBA j& estiverem inscritas, vocé pode apagar ou reinscrever suas perguntas de recuperagéo.

1. Clique na guia Perguntas de recuperacéo.
2. Clique no botdo adequado:
e Para remover por completo as perguntas de recuperacdo da PBA, clique em Excluir.
e Para redefinir as perguntas e respostas de recuperacgéo da PBA, clique em Reinscrever.
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Glossario

Credencial - Uma credencial € algo que prova a identidade de uma pessoa, como sua sua senha do Windows.

PBA (Preboot Authentication, Autenticagdo de pré-inicializagdo) — O recurso de PBA serve como uma extensdo do BIOS ou do
firmware de inicializacdo e garante um ambiente seguro e a prova de falsificagdo externo ao sistema operacional, como uma
camada de autenticag&o confiavel. A PBA impede a leitura de qualquer informagé&o do disco rigido, como o sistema operacional,
até o usuario confirmar que tem as credenciais corretas.

Protegido — Para uma unidade de autocriptografia (SED), um computador est4 protegido quando a SED foi ativada e a
Autenticagdo de pré-inicializagdo (PBA) foi implementada.

Unidades de autocriptografia (SEDs) - um disco rigido com mecanismo de criptografia integrado que criptografa todos os
dados armazenados na midia e descriptografa todos os dados que deixam a midia, automaticamente. Esse tipo de criptografia é
totalmente explicito para o usuério.

Logon unico (SSO) - o SSO simplifica o processo de logon quando a autenticagdo multifatores esta ativada, tanto na pré-
inicializacdo como no logon do Windows. Se ativado, a autenticagdo sera necessaria na pré-inicializacdo apenas, € 0s USU&rios
serdo automaticamente conectados ao Windows. Se ndo estiver ativado, a autenticagéo talvez seja necesséaria mais de uma vez.

Modulo TPM (Trusted Platform Module - Médulo de plataforma confiavel) — E um chip de seguranga com trés fungdes
principais: armazenamento seguro, medigcdo e confirmagéo. O cliente Encryption usa o TPM para sua fungéo de armazenamento
seguro. O TPM pode também fornecer recipientes criptografados para o vault de software.
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