Dell Endpoint Security Suite Enterprise
Advanced Installation Guide v3.9

D<A L Technologies
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Introducao

Este guia detalha como instalar e configurar o Advanced Threat Prevention, o, o Encryption, o gerenciamento de SED, o Full
Disk Encryption, a protecéo da Web e firewall de client e o BitLocker Manager.

Todas as informacgdes sobre as politicas e suas descrigdes podem ser encontradas no AdminHelp.

Antes de comecar

1. Instale o Dell Server antes de implementar os clientes. Localize o guia correto conforme mostrado abaixo, siga as instrugdes
descritas e retorne para este guia.

Security Management Server Security Management Server
Guia de instalagdo e de inicio rdpido do Security Management Server Virtual

Verifique se as politicas estdo definidas conforme desejado. Procure através do AdminHelp, disponivel a partir do ? no
canto superior direito da tela. O AdminHelp é uma ajuda no nivel de pagina desenvolvida para ajudar vocé a definir e
modificar politicas e compreender as suas opgdes com o Dell Server.

2. Provisionar um locatario para o Advanced Threat Prevention. Um locatério precisa ser provisionado no Dell Server para que a
imposic¢do de politicas do Advanced Threat Prevention possa ser ativada.

3. Leia completamente o capitulo Requisitos deste documento.
4. Implemente os clientes para os usuarios.

Uso deste Guia

Use este guia na seguinte ordem.

e Consulte Requisitos para obter os pré-requisitos do cliente, as informagdes sobre o hardware e o software do computador,
as limitagdes e as modificacdes especiais de registro necessarias para 0Ss recursos.
Caso seja necessario, consulte Configuracdo de pré-instalacdo do UEFI da SED e do BitLocker.
Se os seus clientes forem habilitados usando o Dell Digital Delivery, consulte Definir GPO no controlador de dominio para
ativar a habilitacéo.

e Se for instalar os clientes utilizando o instalador mestre do Endpoint Security Suite Enterprise , consulte:

o Instalar de forma interativa usando o instalador mestre

ou

o Instalar por linha de comando usando o instalador mestre

e Se for instalar os clientes usando os instaladores filhos, os arquivos executaveis do instalador filho precisam ser extraidos do
instalador mestre. Consulte Extrair os instaladores filhos do instalador mestre e retorne aqui.

o Instale os instaladores filhos por linha de comando:

= |nstalar o Encryption - use estas instrugdes ao instalar o Encryption, que é o componente que impd&e a politica de
seguranga, se um computador esta conectado a rede, desconectado da rede, perdido ou roubado.

= |nstalar o cliente Full Disk Encryption - use estas instru¢des ao instalar o Full Disk Encryption, que € um componente
que impde a politica de seguranca, se um computador esta conectado a rede, desconectado da rede, perdido ou
roubado.

= |nstalar o Advanced Threat Prevention - use estas instrugdes para instalar o Advanced Threat Prevention, a protegéo
antivirus de Ultima geracdo que usa ciéncia algoritmica e aprendizagem de maquina para identificar, classificar e
impedir a execugdo ou os danos ao ponto de extremidade por ameagas cibernéticas conhecidas e desconhecidas.

= |nstalar Protecédo da Web e Firewall - use estas instrugdes para instalar os recursos opcionais de Protecdo da Web
e Firewall. O Client Firewall € um firewall de estado de sessdo que verifica todo o trafego de entrada e de saida
em relacdo a sua lista de regras. A Protecdo da Web monitora a navegacdo na Web e os downloads para identificar
ameacas e impor a ac¢8o definida pela politica ao detectar uma ameaga, com base nas classificagcdes de sites.
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http://topics-cdn.dell.com/pdf/dell-data-protection-encryption_deployment-guide2_en-us.pdf
http://topics-cdn.dell.com/pdf/dell-data-protection-encryption_deployment-guide5_en-us.pdf

= |nstalar o Gerenciador SED - use estas instrugdes para instalar o software de criptografia para SEDs. Embora as SEDs
fornegam sua proépria criptografia, elas carecem de uma plataforma para gerenciar a criptografia e as politicas. Com
o Gerenciador SED, todas as politicas, armazenamento e recuperagdo de chaves de criptografia estdo disponiveis a
partir de um unico console, o que reduz o risco de ter computadores desprotegidos em caso de perda ou de acesso
n&o autorizado.

= |nstalar o BitLocker Manager - use estas instrugdes para instalar o BitLocker Manager, projetado para melhorar a
seguranga das implementacdes do BitLocker e simplificar e reduzir o custo de propriedade.

@ NOTA:

A maioria dos instaladores filhos podem ser instalados interativamente, porém, as instalagdes ndo sdo descritas
neste guia. No entanto, os instaladores filhos do cliente Advanced Threat Prevention e Full Disk Encryption sé
pode ser instalado por linha de comando.

e Consulte Cenarios mais utilizados para obter os scripts da maioria dos cenarios comumente usados.

Entre em contato com o Dell ProSupport for Software

Ligue para 877-459-7304, extensdo 4310039 para obter suporte por telefone 24x7, para o seu produto Dell.

Ha também disponivel o servigo de suporte on-line para os produtos Dell no site dell.com/support. O suporte on-line inclui
drivers, manuais, orientacfes técnicas, perguntas frequentes e problemas emergentes.

Quando telefonar, tenha em mé&os a Etiqueta de servico ou Codigo de servigco expresso, para nos ajudar a garantir que possamos
direciona-lo rapidamente ao especialista técnico correto.

Para obter os nUmeros de telefone de fora dos Estados Unidos, veja Numeros de telefone internacionais do Dell ProSupport for
Software.
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https://www.dell.com/support/home/products/security_int/security_dell_data
https://www.dell.com/support/kbdoc/000125374/dell-data-security-international-support-phone-numbers
https://www.dell.com/support/kbdoc/000125374/dell-data-security-international-support-phone-numbers

Requisitos

Todos os clients

Estes requisitos se aplicam a todos os clientes. Os requisitos apresentados em outras se¢des se aplicam a clientes especificos.

e As préticas recomendadas de Tl devem ser seguidas durante a implementac&o. Isso inclui, sem limitagdes, ambientes de teste
controlados para testes iniciais e implantagdes escalonadas para os usuarios.

e A conta de usuério que executa a instalagdo/upgrade/desinstalagéo precisa ser a de um usuério Admin local ou de dominio,
que pode ser temporariamente atribuida por uma ferramenta de implementagdo, como o Microsoft SCCM. N&o ha suporte
para um usuario que ndo é administrador mas possui privilégios elevados.

Faca backup de todos os dados importantes antes de iniciar a instalagdo/desinstalagao.

Na&o realize alteragdes no computador, incluindo a insergéo ou a remogao de unidades externas (USB), durante a instalagao.
Os administradores devem garantir que todas as portas necessarias estejam disponiveis.

Verifique periodicamente dell.com/support para obter a documentacéo e recomendagdes técnicas mais recentes.

A linha de produtos Dell Data Security ndo é compativel com as versdes do Insider Preview do Windows.

Pré-requisitos

e O Microsoft .Net Framework 4.5.2 (ou superior) € necessario para os clientes do instalador mestre e filho do Endpoint
Security Suite Enterprise . O instalador ndo instala os componentes do Microsoft .Net Framework.

e Para verificar a versado do Microsoft .Net instalado, siga estas instrugdes no computador de instalagdo. Consulte estas
instrucdes para instalar o Microsoft .Net Framework 4.5.2.

e Se for instalar o Encryption no modo FIPS, é necesséario o Microsoft .Net Framework 4.6.

Hardware

e A tabela a seguir detalha o hardware de computador minimo suportado.

Hardware

o Processador Intel Pentium ou AMD
o 500 MB de espaco disponivel em disco
o 2 GBde RAM

@ NOTA: O espaco livre em disco adicional & necessario para criptografar os arquivos no endpoint. O tamanho varia com
base nas politicas habilitadas e da capacidade da unidade.

Localizac&o

e Dell Encryption, Gerenciador SED, PBA advanced authentication, , Advanced Threat Prevention, e BitLocker Manager s&o
compativeis com interfaces de usuario de varios idiomas e estdo localizados no idioma a seguir. Os dados do Advanced
Threat Prevention sdo mostrados no Management Console apenas em inglés.

Suporte de idioma

EN - Inglés IT - Italiano KO - Coreano

ES - Espanhol DE - Alem&o PT-BR - Portugués, Brasil
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https://www.dell.com/support/home/us/en/19/products/security_int/security_dell_data
http://msdn.microsoft.com/en-us/library/hh925568%28v=vs.110%29.aspx
https://www.microsoft.com/en-us/download/details.aspx?id=42643

Suporte de idioma

FR - Francés JA - Japonés PT-PT - Portugués, Portugal (ibérico)

Criptografia

O computador cliente precisa ter conectividade de rede para realizar a ativagéo.

Para reduzir o tempo inicial de criptografia, execute o Assistente de Limpeza de Disco do Windows para remover arquivos
temporarios e todos 0s outros dados desnecessarios.

O suporte do Windows Hello for Business requer o Endpoint Security Suite Enterprise v3.0 ou posterior em execugéo no
Windows 10.

O suporte do Windows Hello for Business exige a ativagdo em um servidor Dell executando a vers&o 11.0 ou posterior.
Desative 0 modo de suspens&o durante a varredura inicial de criptografia para impedir que um computador ndo
supervisionado entre em modo de suspens&o. Nem a criptografia nem a descriptografia podem ocorrer em um computador
em modo de suspensao.

O Encryption n&o suporta configuragdes de inicializagdo dupla, pois existe a possibilidade de criptografar arquivos de sistema
do outro sistema operacional e isto pode interferir na sua operagao.

O Dell Encryption ndo pode receber upgrade para v2.7 a partir de versdes anteriores a v1.6.0. Os endpoints que executam
versdes anteriores a v1.6.0 devem fazer upgrade para v1.6.0 e, em seguida, fazer upgrade para v2.7.

O Encryption agora suporta o modo Auditoria. O modo Auditoria permite que os administradores implementem o Encryption
como parte da imagem corporativa, em vez de usar um SCCM de terceiros ou solugdes similares. Para obter instrugdes sobre
como instalar o Encryption em uma imagem corporativa, consulte o artigo da base de conhecimento 129990.

O client Encryption é testado e compativel com varios antivirus populares baseados em assinatura e com varias solugdes
antivirus orientadas por IA, inclusive McAfee Virus Scan Enterprise, McAfee Endpoint Security, Symantec Endpoint
Protection, CylancePROTECT, CrowdStrike Falcon, Carbon Black Defense e muitos outros. Exclusdes codificadas sdo
incluidas por padréo para muitos provedores de antivirus a fim de evitar incompatibilidades entre a varredura e a criptografia
do antivirus.

Se sua organizag&o usa um provedor antivirus n&o listado ou enfrenta algum problema de compatibilidade, consulte o
artigo da KB 126046 ou entre em contato com o Dell ProSupport para obter assisténcia na validagéo da configuragdo de
interoperagédo entre suas solugdes de software e as solugdes Dell Data Security.

O Dell Encryption usa os conjuntos de instrugéo de criptografia da Intel, o Integrated Performance Primitives (IPP). Para
obter mais informagdes, consulte o artigo da base de conhecimento 126015.

O TPM é usado para selar a Chave de uso geral. Portanto, se estiver executando o Encryption, limpe o TPM no BIOS antes
de instalar um novo sistema operacional no computador de destino.

N&o ha suporte para reinstalagdo do sistema operacional. Para reinstalar o sistema operacional, faga um backup do
computador de destino, formate o computador, instale o sistema operacional e, depois, faga a recuperagéo dos dados
criptografados seguindo os procedimentos de recuperacgéo estabelecidos.

O instalador mestre instala esses componentes se eles ja ndo estiverem instalados no computador de destino. Quando
estiver usando o instalador filho, vocé precisaré instalar esses componentes antes de instalar os clientes.

Pré-requisito

Visual C++ 2012 Update 4 ou Redistributable Package mais recente (x86 ou x64)
Visual C++ 2017 ou Redistributable Package mais recente (x86 ou x64)

o Apbs janeiro de 2020, os certificados de autenticagdo SHA1 deixaram de ser validos e ndo poder&o ser renovados.
Os dispositivos que executam o Windows Server 2008 R2 devem instalar os artigos https://support.microsoft.com/
help/4474419 e https://support.microsoft.com/help/4490628 da KB da Microsoft para validar os certificados de
autenticagdo SHA256 nos aplicativos e pacotes de instalagado.

Os aplicativos e pacotes de instalacédo autenticados com certificados SHA1 funcionar&do, mas um erro serd exibido no
endpoint durante a instalagdo ou execucéo do aplicativo sem essas atualizacdes instaladas

As politicas Arquivo de hibernagdo do Windows protegido e Evitar hibernagdo ndo protegida ndo sdo suportadas no modo
UEFI.

A Deferred Activation permite que a conta de usuario do Active Directory usada durante a ativagdo seja independente

da conta usada para fazer login no endpoint. Em vez de o provedor de rede capturar as informagdes de autenticacao, o
usuério especifica manualmente a conta baseada no Active Directory quando solicitado. Depois de as credenciais terem sido
inseridas, as informagdes de autenticagdo serdo enviadas, de forma segura, para o Dell Server, que as validara com relagéo
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https://www.dell.com/support/kbdoc/000129990/how-to-incorporate-dell-encryption-dell-data-protection-encryption-in-a-windows-sysprepped-image-for-vdi-usage
https://www.dell.com/support/kbdoc/000126046/what-to-exclude-in-an-antivirus-application-for-dell-encryption-enterprise-or-dell-encryption-personal
https://www.dell.com/support/kbdoc/000126015/dell-encryption-dell-data-protection-encryption-fips-compliance
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2

aos dominios configurados do Active Directory. Para obter mais informagdes, consulte o artigo da base de conhecimento
124736.

e Seguindo o upgrade do recurso do Windows 10, é necessario reiniciar para finalizar o Dell Encryption. A mensagem a seguir
é exibida na érea de notificagdes apds os upgrades do recurso do Windows 10:

Dell Encrypltion

Your computer must be restarted to finalize Dell
Encryption for the Windows 10 Upgrade.

Your computer will be forced to reboot in: D4:48

et o

Hardware

e A tabela a seguir detalha o hardware compativel.

Hardware integrado opcional

o TPM1.2o0u?2.0

Sistemas operacionais

e A tabela a seguir detalha os sistemas operacionais compativeis.

Sistemas operacionais Windows (32 e 64 bits)

o Windows 10: Education, Enterprise, Pro v1909-v22H2 (Atualizagdo de novembro de 2019/19H2 - Atualizagdo de
novembro de 2022/22H2)

Nota: OEMs e ODMs ndo sdo enviados com Windows 10 v2004 (Atualizagcdo de maio de 2020/20H1 e posterior) com
arquitetura de 32 bits. Para obter mais informagoes, acesse https://docs.microsoft.com/windows-hardware/design/
minimum/minimum-hardware-requirements-overview.

= Windows 10 2019 LTSC

= Windows 10 2021 LTSC

Windows 11: Enterprise, Pro v21H2 - 22H2

Deferred Activation inclui suporte para todos os citados acima

Encryption External Media

Sistemas operacionais

e A midia externa precisa ter aproximadamente 55 MB disponiveis, além de espaco livre na midia igual ao maior arquivo a ser
criptografado para hospedar o Encryption External Media.
e A seguinte tabela detalha os sistemas operacionais compativeis ao acessar midias protegidas pelo Encryption External Media:

Sistemas operacionais Windows suportados para acessar midia criptografada (32 e 64 bits)

o Windows 10: Education, Enterprise, Pro v1909-v22H2 (Atualizagdo de novembro de 2019/19H2 - Atualizagédo de
novembro de 2022/22H2)

Nota: OEMs e ODMs néo sdo enviados com Windows 10 v2004 (Atualizagdo de maio de 2020/20H1 e posterior) com
arquitetura de 32 bits. Para obter mais informacgoes, acesse https://docs.microsoft.com/windows-hardware/design/
minimum/minimum-hardware-requirements-overview.
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https://www.dell.com/support/kbdoc/000124736/dell-encryption-enterprise-dell-data-protection-enterprise-edition-authentication-options
https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview
https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview
https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview
https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview

Sistemas operacionais Windows suportados para acessar midia criptografada (32 e 64 bits)

= Windows 10 2019 LTSC
= Windows 10 2021 LTSC
o  Windows 11: Enterprise, Pro v21H2 - 22H2
o Deferred Activation inclui suporte para todos os citados acima

Sistemas operacionais Mac suportados para acessar midias criptografadas (kernels de 64 bits)

o macOS High Sierra 10.13.5 - 10.13.6
o macOS Mojave 10.14.0 - 10.14.4
o macOS Catalina 10.15.5 - 10.15.6

Criptografia completa de disco

A Criptografia completa de disco exige a ativagdo em um servidor Dell executando a verséo 9.8.2 ou posterior.
A Criptografia completa de disco ndo é atualmente compativel dentro de computadores host virtualizados.

O Full Disk Encryption requer um TPM de hardware dedicado. PTT e TPMs baseados em firmware ndo sdo compativeis no
momento.

Os fornecedores de credencias de terceiros ndo funcionardo com os recursos FDE instalados e todos os fornecedores de
credencias de terceiros serdo desabilitados quando a PBA for ativada.

O computador cliente precisa ter conectividade de rede ou cédigo de acesso para realizar a ativagao.

O computador precisa ter uma conexdo de rede com fio para um usuério de Smart Card fazer login por meio de autenticacdo
de pré-inicializag&o pela primeira vez.

Atualizagdes de recurso do sistema operacional ndo s&o compativeis com a Criptografia completa de disco.

Uma conexao com fio é necessaria para a PBA se comunicar com o servidor Dell.

Uma SED n&do pode estar presente no computador de destino.

A Criptografia completa de disco ndo compativel com o BitLocker ou o BitLocker Manager. N&o instale a criptografia
completa de disco em um computador no qual o BitLocker ou o BitLocker Manager esta instalado.

A Dell recomenda o driver mais recente da tecnologia de armazenamento Intel Rapid com unidades NVMe.

Qualquer unidade NVMe que estiver sendo aproveitada para PBA:

o Se o dispositivo Dell foi produzido em 2018 ou posteriormente: RAID ON ou AHCI pode ser aproveitado com unidades
NVMe.

o O modo de inicializagdo do BIOS deve ser definido como UEFI (Unified Extensible Firmware Interface). As ROMs de
operacgdo preexistentes devem ser desativadas.

Qualquer unidade ndo NVMe que esteja sendo aproveitada para o PBA:

o A operacdo SATA do BIOS pode ser definida como AHCI ou RAID ON.

o O sistema operacional trava quando alternado de RAID ON > AHCI se os drivers do controlador AHCI ndo estiverem
pré-instalados. Para obter instrugdes sobre como alternar de RAID > AHCI (ou inversamente), consulte o artigo da base
de conhecimento 124714.

O gerenciamento do Full Disk Encryption ndo suporta configuracdes de inicializacédo dupla, pois existe a possibilidade de
criptografar arquivos de sistema do outro sistema operacional e isto pode interferir na sua operagéo.

N&o ha suporte para reinstalagdo do sistema operacional. Para reinstalar o sistema operacional, faga um backup do
computador de destino, formate o computador, instale o sistema operacional e, depois, faga a recuperagéo dos dados
criptografados seguindo os procedimentos de recuperacgéo estabelecidos.

O recurso de atualizagao direta do Windows 10 v1607 (Atualizag&o de aniverséario/Redstone 1), para o Windows 10 v1903
(May 2019 Update/19H1) ndo é compativel com FDE. A Dell recomenda atualizar o sistema operacional para uma versdo mais
recente das atualizagdes do recurso se for atualizar para Windows 10 v1903. Qualquer tentativa de atualizagdo do Windows
10 v1607 para v1903 resulta em uma mensagem de erro e a atualizagdo é impedida.

Todos os discos devem ser inicializados e formatados antes de ativar o Full Disk Encryption.
As configuragdes de criptografia de vérios discos com o Full Disk Encryption exigem o seguinte:
o Todos os discos no sistema de destino devem ter a seguinte configuragéo:

= Unidades ndo SED

= Configuragédo para o mesmo modo de inicializagdo

= |nicializados como GPT (Tabela de particdo GUID)
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https://www.dell.com/support/kbdoc/000124714/how-to-switch-from-ahci-to-raid-on-dell-data-security-windows-systems

O O O O

= (Os discos devem ser partigdes primarias

= (Os discos devem ter uma letra da unidade atribuida

Uma reinicializag&o € necesséaria para criptografar novos discos apds a configuragéo inicial.

No méximo 16 discos podem ser criptografados.

No modo de inicializagdo UEFI, o sistema operacional pode ser instalado em qualquer disco de destino.

No modo de inicializagdo Legacy, o sistema operacional deve ser instalado no primeiro disco (Disco 0). Se o sistema
operacional ndo estiver instalado no primeiro disco, a criptografia de varios discos sera desativada.

Ative a criptografia de vérios discos no Management Console. Consulte as Configuracdes do registro ver os valores de
registro do Windows para criptografia de vérios discos e a varredura multipla.

A Criptografia completa de disco exige o uso do Dell Custom Credential Provider para sincronizar as alteragdes de senha
do Windows e as chaves de criptografia de dados. Se vocé precisar usar aplicativos de terceiros que usam provedores de
credenciais personalizados em execug¢do em computadores protegidos pela Criptografia completa de disco, vocé devera
iniciar as alteracdes de senha do Windows por meio do Data Security Console. Para obter informacgdes sobre como alterar
sua senha no Data Security Console, consulte o capitulo Senha no Guia do usuéario do Data Security Console.

e O instalador mestre instala esses componentes se eles ja ndo estiverem instalados no computador de destino. Quando

est

iver usando o instalador filho, vocé precisara instalar esses componentes antes de instalar os clientes.

Pr

é-requisito

[¢]

o

Visual C++ 2017 ou Redistributable Package mais recente (x86 ou x64)

Apos janeiro de 2020, os certificados de autenticagdo SHA1 deixaram de ser vélidos e ndo poder&o ser renovados.
Os dispositivos que executam o Windows Server 2008 R2 devem instalar os artigos https://support.microsoft.com/
help/4474419 e https://support.microsoft.com/help/4490628 da KB da Microsoft para validar os certificados de
autenticagdo SHA256 nos aplicativos e pacotes de instalagdo.

Os aplicativos e pacotes de instalagcéo autenticados com certificados SHA1 funcionardo, mas um erro seré exibido no
endpoint durante a instalagdo ou execucédo do aplicativo sem essas atualizagcdes instaladas

O]

O]

O]

NOTA: E necessaria uma senha para a autenticacao de pré-inicializacdo. A Dell recomenda uma definicdo de senha
minima em conformidade com politicas de seguranga interna.

NOTA: Quando o PBA for usado, a politica Sincronizar todos os usuérios deve ser ativada se um computador tiver varios
usuérios. Além disso, todos o0s usuarios devem ter senhas. Usuarios com senha de comprimento zero seréo bloqueados
da ativagéo seguinte do computador.

NOTA: Computadores protegidos por Full Disk Encryption precisam ser atualizados para o Windows 10 v1703 (Creators
Update/Redstone 2) ou mais recente antes de atualizar para Windows 10 v1903 (May 2019 Update/19H1) ou posterior.
Se este caminho de upgrade for tentado, uma mensagem de erro sera exibida.

@ NOTA: O Full Disk Encryption deve ser configurado com o algoritmo de Criptografia definidos como AES-256 e o modo de
Criptografia definido como CBC.

Hardware

e A tabela a seguir detalha o hardware compativel.

Hardware integrado opcional

[e]

TPM 1.2 ou 2.0

Opcdes de autenticacdo com cliente de criptografia completa de disco

e Hardware especifico € necessario, para usar Smart Cards e para autenticar em computadores UEFI. Configuragdo &
necessaria para usar Smart Cards com autenticagdo de pré-inicializacdo. As tabelas a seguir mostram as opcgdes de
autenticacao disponiveis pelo sistema operacional, quando os requisitos de hardware e configuragdo sdo atendidos.
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https://dl.dell.com/content/manual82187057-dell-data-security-console-user-guide-v3-7.pdf
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2

UEFI

PBA - em computadores Dell compativeis
Senha Impresséao digital | Smart Card de Cartéo SIPR
contato
Windows 10 X! X!
Windows 11 X! X!

1. Disponivel em computadores com suporte a UEFI.

Modelos de computadores Dell compativeis com modo de inicializagao
UEF

e Para obter a lista mais atualizada de plataformas que s&do compativeis com o Full Disk Encryption, consulte o artigo da base
de conhecimento 126855.

e Para obter uma lista de dock stations e adaptadores que sdo compativeis com o Full Disk Encryption, consulte o artigo da
base de conhecimento 124241.

Sistemas operacionais

e A tabela a seguir detalha os sistemas operacionais compativeis.

Sistemas operacionais Windows (64 bits)

o

Windows 10: Education, Enterprise, Pro v1909-v22H2 (Atualizagdo de novembro de 2019/19H2 - Atualizag&o de
novembro de 2022/22H2)

Nota: OEMs e ODMs n&o s&o enviados com Windows 10 v2004 (Atualizacdo de maio de 2020/20H1 e posterior) com
arquitetura de 32 bits. Para obter mais informacgdes, acesse https://docs.microsoft.com/windows-hardware/design/
minimum/minimum-hardware-requirements-overview.

Windows 11: Enterprise, Pro v21H2 - 22H2

Windows 10 2019 LTSC
Windows 10 2021 LTSC

Encryption em sistemas operacionais de servidor

O Encryption em sistemas operacionais de servidor é destinado para uso em computadores executados no modo de servidor,
especialmente servidores de arquivo.

e O Encryption em sistemas operacionais de servidor € compativel apenas com o Encryption Enterprise e o Endpoint Security
Suite Enterprise.
e O Encryption em sistemas operacionais de servidor fornece:

(e]
[e]
O

Ha suporte para criptografia de software
Criptografia de midia removivel
Controles de porta

®

NOTA:
O servidor precisa oferecer suporte para controles de porta.

As politicas do Sistema de controle de porta afetam as midias removiveis em servidores protegidos, por exemplo,
controlando o acesso e 0 uso das portas USB do servidor por dispositivos USB. A politica de porta USB se aplica
a portas USB externas. O recurso de portas USB internas ndo é afetado pela politica de portas USB. Se a politica
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https://www.dell.com/support/kbdoc/000126855/dell-encryption-enterprise-personal-self-encrypting-drive-manager-dell-data-protection-self-encrypting-drive-manager-hardware-system-requirements
https://www.dell.com/support/kbdoc/000124241/dell-full-disk-encryption-system-requirements
https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview
https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview

de porta USB for desativada, o teclado e o mouse USB do cliente ndo funcionam e o usuario ndo consegue usar 0
computador, a menos que uma conexdo de area de trabalho remota seja configurada antes da politica ser aplicada.

O instalador mestre instala esses componentes se eles ja ndo estiverem instalados no computador de destino. Quando
estiver usando o instalador filho, vocé precisaré instalar esses componentes antes de instalar os clientes.

Pré-requisito

Visual C++ 2012 Update 4 ou Redistributable Package mais recente (x86 ou x64)
Visual C++ 2017 ou Redistributable Package mais recente (x86 ou x64)

o Apo6s janeiro de 2020, os certificados de autenticagdo SHA1 deixaram de ser vélidos e ndo poderdo ser renovados.
Os dispositivos que executam o Windows Server 2008 R2 devem instalar os artigos https://support.microsoft.com/
help/4474419 e https://support.microsoft.com/help/4490628 da KB da Microsoft para validar os certificados de
autenticagcdo SHA256 nos aplicativos e pacotes de instalagao.

Os aplicativos e pacotes de instalagédo autenticados com certificados SHA1 funcionardo, mas um erro sera exibido no
endpoint durante a instalagdo ou execugdo do aplicativo sem essas atualizagdes instaladas

O Encryption em sistemas operacionais de servidor é para uso com:

Servidores de arquivo com unidades locais

Convidados em na maquina virtual (VM) executando um sistema operacional de servidor ou sistema operacional que n&o seja
de servidor como um servidor de arquivos simples

Configuragdes compativeis:

o Servidores equipados com unidades RAID 5 ou 10; RAID O (fracionamento) e RAID 1 (espelhamento) sdo suportadas de
forma independente entre si.
Servidores equipados com unidades RAID de TB
Servidores equipados com unidades que podem ser trocadas sem desligar o computador
O Server Encryption é validado por provedores de antivirus lideres do setor. Exclusdes no cédigo de programacao
estdo em vigor para esses fornecedores de antivirus, para impedir incompatibilidade entre a varredura do antivirus e a
criptografia. Se a sua organizagdo usa um fornecedor de antivirus que n&o esta na lista, consulte o artigo da KB 126046
ou entre em contato com o Dell ProSupport para obter ajuda.

O Encryption em sistemas operacionais de servidor ndo é para uso com:
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Servidores Security Management Server / Security Management Server Virtual ou que executam bancos de dados para o
Security Management Server / Security Management Server Virtual .

Encryption Personal.
SED Manager, PBA advanced authentication ou BitLocker Manager.
Servidores que fazem parte de sistemas de arquivos distribuidos (DFS).

Migragdo de ou para o Encryption em um sistema operacional de servidor. Upgrade do External Media Edition para o
Encryption de sistemas operacionais de servidor exige que o produto anterior seja desinstalado completamente antes de
instalar o Encryption em sistemas operacionais de servidor.

Hosts de maquinas virtuais (um host de VM normalmente contém multiplas VMs guest)

Controladores de dominio

Servidores Exchange

Servidores que hospedam bancos de dados (SQL, Sybase, SharePoint, Oracle, MySQL, Exchange etc.)
Servidores que usam qualquer uma das tecnologias a seguir:

Sistemas de arquivos resilientes

Sistemas de arquivos fluidos

Espacgos de armazenamento Microsoft

Solugdes de armazenamento de rede SAN/NAS
Dispositivos conectados por iSCSI

Software de desduplicagdo

Desduplicagéo de hardware

RAIDs divididos (multiplos volumes em um unico RAID)
SEDs (RAIDs e NAO RAID)

o Microsoft Storage Server 2012

O Encryption em um sistema operacional de servidor ndo suporta configuragdes de inicializagédo dupla, pois existe a
possibilidade de criptografar arquivos de sistema do outro sistema operacional e isto pode interferir na sua operagao.

O 0O 0O o 0O 0O O O O
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https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2
https://www.dell.com/support/kbdoc/000126046/what-to-exclude-in-an-antivirus-application-for-dell-encryption-enterprise-or-dell-encryption-personal

e NA&o ha suporte para reinstalagdes de sistema operacional. Para reinstalar o sistema operacional, faga um backup do
computador de destino, formate o computador, instale o sistema operacional e recupere os dados criptografados seguindo
os procedimentos de recuperac8o estabelecidos. Para obter mais informagdes sobre como recuperar dados criptografados,
consulte Recovery Guide.

Sistemas operacionais

A tabela a seguir detalha os sistemas operacionais compativeis.

Sistemas operacionais (32 e 64 bits)

e \Windows 10: Education, Enterprise, Pro v1909-v22H2 (Atualizagdo de novembro de 2019/19H2 - Atualizagéo de
novembro de 2022/22H2)

Nota: OEMs e ODMs n&o s&o enviados com Windows 10 v2004 (Atualizagdo de maio de 2020/20H1 e posterior) com
arquitetura de 32 bits. Para obter mais informacgoes, acesse https://docs.microsoft.com/windows-hardware/design/
minimum/minimum-hardware-requirements-overview.

o  Windows 10 2019 LTSC

o Windows 10 2021 LTSC

Windows 11: Enterprise, Pro v21H2 - 22H2

Deferred Activation inclui suporte para todos os citados acima

Sistemas operacionais de servidor suportados

Windows Server 2008 R2 SP1: Standard Edition, Datacenter Edition, Enterprise Edition, Webserver Edition
Windows Server 2012: Standard Edition, Essentials Edition, Datacenter Edition (Server Core n&o é suportado)
Windows Server 2012 R2: Standard Edition, Essentials Edition, Datacenter Edition (Server Core n&o € suportado)
Windows Server 2016: Standard Edition, Essentials Edition, Datacenter Edition (Server Core n&o é suportado)
Windows Server 2019 - Standard Edition, Datacenter Edition

Windows Server 2022: Standard Edition, Datacenter Edition

Sistemas operacionais compativeis com o modo UEFI

e Windows 10: Education, Enterprise, Pro v1909-v22H2 (Atualizagdo de novembro de 2019/19H2 - Atualizagéo de
novembro de 2022/22H2)

Nota: OEMs e ODMs n&o s&o enviados com Windows 10 v2004 (Atualizagdo de maio de 2020/20H1 e posterior) com
arquitetura de 32 bits. Para obter mais informacgdes, acesse https://docs.microsoft.com/windows-hardware/design/
minimum/minimum-hardware-requirements-overview.
o  Windows 10 2019 LTSC
o  Windows 10 2021 LTSC

e \Windows 11: Enterprise, Pro v21H2 - 22H2

@ NOTA:

Em um computador com suporte a UEFI, apds selecionar Reiniciar no menu principal, o computador reinicia e, em seguida,
mostra uma das duas telas de login possiveis. A tela de login mostrada é determinada por diferengas na arquitetura da
plataforma do computador.

Encryption External Media

Sistemas operacionais

e A midia externa precisa ter aproximadamente 55 MB disponiveis, além de espaco livre na midia igual ao maior arquivo a ser
criptografado para hospedar o Encryption External Media.

e (s detalhes a seguir oferecem suporte a sistemas operacionais ao acessar a midia protegida da Dell:
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https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview
https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview
https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview
https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview

Sistemas operacionais Windows suportados para acessar midia criptografada (32 e 64 bits)

Windows 10: Education, Enterprise, Pro v1909-v22H2 (Atualizagdo de novembro de 2019/19H2 - Atualizag&o de
novembro de 2022/22H2)

Nota: OEMs e ODMs néo sdo enviados com Windows 10 v2004 (Atualizagdo de maio de 2020/20H1 e posterior) com
arquitetura de 32 bits. Para obter mais informagoes, acesse https://docs.microsoft.com/windows-hardware/design/
minimum/minimum-hardware-requirements-overview.

o Windows 10 2019 LTSC

o  Windows 10 2021 LTSC

Windows 11: Enterprise, Pro v21H2 - 22H2

Deferred Activation inclui suporte para todos os citados acima

Sistemas operacionais de servidor suportados

Windows Server 2012 R2

Sistemas operacionais Mac suportados para acessar midias criptografadas (kernels de 64 bits)

macOS High Sierra 10.13.5 - 10.13.6
macOS Mojave 10.14.0 - 10.14.4
macOS Catalina 10.15.1 - 10.15.4

Advanced Threat Prevention

Para concluir a instalagdo do Advanced Threat Prevention quando o Dell Server que gerencia o client que estiver em
execugdo no modo Conectado, o computador deve ter conectividade de rede. No entanto, a conectividade de rede ndo é
necessaria para a instalagdo do Advanced Threat Prevention quando o Dell Server que gerencia o client estiver em execugéo
no modo Desconectado.

Para fazer o provisionamento de um grupo de usuérios para o Advanced Threat Prevention, o Dell Server precisa ter
conectividade com a Internet.

Os recursos opcionais do Client Firewall e Web Protection ndo devem ser instalados em computadores client que sejam
gerenciados pelo Dell Server em execugdo no Modo desconectado.

Aplicativos antivirus, antimalware e antispyware de outros fornecedores podem entrar em conflito com o client do Advanced
Threat Prevention. Se possivel, desinstale esses aplicativos. O Windows Defender ndo é um software conflitante. Aplicativos
de firewall sdo permitidos.

Se néo for possivel desinstalar outros aplicativos antivirus, antimalware e antispyware, vocé precisara adicionar exclusdes ao
Advanced Threat Prevention no Dell Server e também aos outros aplicativos. Para obter instrugdes sobre como adicionar
exclusdes ao Advanced Threat Prevention no Dell Server, consulte o artigo da base de conhecimento 126745. Para obter
uma lista de exclusdes para adicionar aos outros aplicativos antivirus, consulte o artigo da base de conhecimento 126118.

Sistemas operacionais
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A tabela a seguir detalha os sistemas operacionais compativeis.

Sistemas operacionais Windows (32 e 64 bits)

o Apbds janeiro de 2020, os certificados de autenticagdo SHA1 deixaram de ser vélidos e ndo poder&o ser renovados.
Os dispositivos que executam o Windows Server 2008 R2 devem instalar os artigos https://support.microsoft.com/
help/4474419 e https://support.microsoft.com/help/4490628 da KB da Microsoft para validar os certificados de
autenticagdo SHA256 nos aplicativos e pacotes de instalagdo.

Os aplicativos e pacotes de instalacédo autenticados com certificados SHA1 funcionardo, mas um erro seré exibido no
endpoint durante a instalagdo ou execucéo do aplicativo sem essas atualizagcdes instaladas

o Windows 10: Education, Enterprise, Pro v1909-v22H2 (Atualizacdo de novembro de 2019/19H2 - Atualizacéo de
novembro de 2022/22H2)
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https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview
https://docs.microsoft.com/windows-hardware/design/minimum/minimum-hardware-requirements-overview
https://www.dell.com/support/kbdoc/000126745/how-to-add-exclusions-in-dell-endpoint-security-suite-enterprise
https://www.dell.com/support/kbdoc/000126118/dell-recommended-policies-for-dell-endpoint-security-suite-enterprise-advanced-threat-protection-prevention
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4474419/sha-2-code-signing-support-update
https://support.microsoft.com/en-us/help/4490628/servicing-stack-update-for-windows-7-sp1-and-windows-server-2008-r2

Sistemas operacionais Windows (32 e 64 bits)

Nota: OEMs e ODMs néo sdo enviados com Windows 10 v2004 (Atualizagdo de maio de 2020/20H1 e posterior) com
arquitetura de 32 bits. Para obter mais informacgoes, acesse https://docs.microsoft.com/windows-hardware/design/

minimum/minimum-hardware-requirements-overview.

= Windows 10 2019 LTSC
= Windows 10 2021 LTSC

O O O O O

Windows 11: Enterprise, Pro v21H2 - 22H2
Windows Server 2008 R2 SP1: Standard Edition, Datacenter Edition, Enterprise Edition, Webserver Edition
Windows Server 2012 R2: Standard Edition, Essentials Edition, Datacenter Edition

Windows Server 2016: Standard Edition, Essentials Edition, Datacenter Edition
Windows Server 2019 - Standard Edition, Datacenter Edition

Portas

e Os agentes do Advanced Threat Prevention sdo gerenciados pela plataforma SaaS do console de gerenciamento e se
comunicam com ela. A porta 443 (https) é usada para a comunicago e precisa estar aberta no firewall para que os agentes
consigam se comunicar com o console. O console é hospedado pelo Amazon Web Services e ndo possui IP fixo. Se a porta
443 estiver blogueada por algum motivo, ndo seré possivel fazer o download das atualizagdes, de modo que 0os computadores
podem n&o ter a protegédo mais atual. Certifique-se de que os computadores cliente possam acessar os URLs da seguinte

forma.
Uso Protocolo de Protocolo | Numero Destino Direcdo
aplicativo de da porta
transporte
Toda a HTTPS TCP 443 Permitir todo o trafego https para Saida
comunicagéo *.cylance.com

Para obter informagdes detalhadas sobre os URLs em uso, consulte o artigo da base de conhecimento 127053.

Verificacao da integridade da imagem do BIOS

Se a politica Ativar certificagéo de BIOS estiver selecionada no Management Console, o grupo de usuéarios do Cylance valida um

hash do BIOS nos computadores do endpoint para garantir que o BIOS n&o foi modificado na versé&o de fabrica da Dell, o que é
um possivel vetor de ataque. Se uma ameaga for detectada, uma notificagdo seré passada para o Dell Server e o administrador
de Tl sera alertado no Management Console. Para obter uma visdo geral do processo, consulte Processo de verificagéo de

integridade da imagem do BIOS.

®| NOTA: N&o é possivel usar uma imagem de fabrica personalizada com esse recurso, pois o BIOS foi modificado.

Modelos de computador Dell compativeis com a Verificacdo de integridade da imagem
do BIOS

e [Latitude 3470 e OptiPlex 5040

e | atitude 3570 e OptiPlex 7040

e |atitude 7275 e OptiPlex 7440

e |atitude 7370 e Precision Mobile Workstation 3510
e |atitude E5270 e Precision Mobile Workstation 5510
e [|atitude E5470 e Precision Workstation 3620

e Latitude E5570 e Precision Workstation 7510

e |Latitude E7270 e Precision Workstation 7710

e Latitude E7470 e Precision Workstation T3420

e | atitude Rugged 5414 e Venue 10 Pro 5056

e |atitude Rugged 7214 Extreme e Venue Pro 5855

e | atitude Rugged 7414 e Venue XPS 12 9250

e OptiPlex 3040 o XPS 13 9350

e OptiPlex 3240 e XPS 9550
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Compatibil

idade

A tabela a seguir detalha a compatibilidade com Windows, Mac e Linux.

n/a - a tecnologia na

Campo em branco - a politica ndo é suportada com o Endpoint Security Suite Enterprise.

0 se aplica a essa plataforma.

servico a partir do dispositivo

Recursos Politicas O Windows macOS Linux
Acdes de arquivo
Quarentena automatica (insegura) X X X
Quarentena automatica (anormal) X X X
Upload automaético X X X
Lista de arquivos seguros da politica X X X
Acdes de memoria
Protecéo de memoria X X X
Vulnerabilidade
Stack Pivot X X X
Protecéo de pilha X X X
Substituir cédigo X n/d
RAM Scraping X n/d
Carga mal-intencionada X
Injecdo de processo
Alocagéo remota de meméria X X n/d
Mapeamento remoto de memoria X X n/d
Gravagéo remota na memoria X X n/d
Gravacdo remota de PE na memoria X n/d n/d
Substituir cédigo remoto X n/d
Cancelamento remoto de mapeamento X n/d
de memoria
Criagao remota de thread X X
APC remoto agendado X n/d n/d
Injecédo DYLD X X
Escalonamento
Leitura de LSASS X n/d n/d
Alocamento zero X X
Configuracdes de protecio
Controle de execugao X X X
Prevencéo contra desligamento do X X
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Recursos Politicas O Windows macOS Linux
Eliminar processos e subprocessos X X X
inseguros em execugao
Deteccdo de ameacgas em segundo X X X
plano
Inspecionar se ha novos arquivos X X X
Tamanho méaximo do arquivo morto a X X X
ser verificado
Excluir pastas especificas X X X
Cépia de amostras de arquivo X

Controle de aplicativos
Alterar janela X X
Exclusdes de pasta X

Configuracdes do agente
Habilitar upload automéatico de X X X
arquivos de log
Habilitar notificagbes da area de X
trabalho

Controle de scripts
Script ativo X
Powershell X
Macros do Office X n/d
Bloguear uso do console do X
PowerShell
Aprovar scripts nessas pastas (e X
subpastas)

Nivel de registro X

Nivel de autoprotecéo X

Atualizagdo automética X

Executar uma deteccéo (pela Ul do X

agente)

Apagar quarentena (Ul do agente e Ul X

do console)

Modo desconectado X X
Dados detalhados de ameaca X

Lista segura de certificados X X n/d
Copiar amostras de malware X X X
Configuragdes do proxy X X X
Verificagdo manual de politica (Ul do X X

agente)
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Client Firewall e Web Protection

Para instalar o Client Firewall e Web Protection, o computador precisa ter conectividade de rede.

Desinstale os aplicativos de antivirus, antimalware, antispyware e firewall de outros fornecedores, antes de instalar os
clientes do Client Firewall e Web Protection para evitar falhas de instalagdo. Software conflitante ndo inclui o Windows
Defender e o Endpoint Security Suite Enterprise.

O instalador mestre instala esses componentes se eles ja ndo estiverem instalados no computador de destino. Quando
estiver usando o instalador filho, vocé precisara instalar esses componentes antes de instalar o Client Firewall e Web

Protection.

Pré-requisito

o Visual C++ 2012 Update 4 Redistributable Package (x86 e x64)
o Visual C++ 2015 ou Redistributable Package mais recente (x86 ou x64)

O recurso Web Protection é suportado apenas com os navegadores a seguir:

Navegador Suporte do Web Versdo
Protection
Google Chrome Sim Todas as versdes modernas
Microsoft Edge Sim O Microsoft Edge é suportado com o Endpoint Security Suite Enterprise
v10.1 e posterior
Microsoft Internet Sim Todas as versdes modernas
Explorer 11
Mozilla Firefox Sim o O Firefox 56 e posterior é suportado com o Endpoint Security Suite

Enterprise v10.0 e posterior
o O Firefox 51 € suportado com o Endpoint Security Suite Enterprise v1.8
e posterior

Portas
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Para garantir que o Client Firewall e Web Protection recebam as atualizagdes mais recentes do Client Firewall e Web
Protection, as portas 443 e 80 precisam estar disponiveis para o cliente se comunicar com os varios servidores de destino.
Se as portas estiverem bloqueadas por algum motivo, ndo seré possivel fazer o download das atualizacdes de assinatura
de antivirus (arquivos DAT), de modo que os computadores podem n&o ter a protecédo mais atual. Certifique-se de que os
computadores cliente possam acessar os URLs da seguinte forma.

Uso Protocolo | Protocol [ Namero da |Destino Direcédo

de o de porta

aplicativo |transpor

te

Servico de SSL TCP 443 tunnel.web.trustedsource. | Saida
reputagao org
Feedback do SSL TCP 443 gtifeedback.trustedsource. | Saida
servigo de org
reputacgao
Atualizagédo do HTTP TCP 80 list.smartfilter.com Saida
banco de dados
de reputagéo de
URL
Consulta de SSL TCP 443 tunnel.web.trustedsource. | Saida
reputacéo de org
URL
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Sistemas operacionais

e A tabela a seguir detalha os sistemas operacionais compativeis.

Sistemas operacionais Windows (32 e 64 bits)

o Apb6s janeiro de 2020, os certificados de autenticacdo SHA1 deixaram de ser vélidos e ndo poderdo ser renovados.
Os dispositivos que executam o Windows Server 2008 R2 devem instalar os artigos https://support.microsoft.com/
help/4474419 e https://support.microsoft.com/help/4490628 da KB da Microsoft para validar os certificados de
autenticacdo SHA256 nos aplicativos e pacotes de instalagao.

Os aplicativos e pacotes de instalagéo autenticados com certificados SHA1 funcionardo, mas um erro sera exibido no
endpoint durante a instalagdo ou execugé&o do aplicativo sem essas atualizagdes instaladas

o  Windows 10: Education, Enterprise, Pro v1909-v22H2 (Atualizagdo de novembro de 2019/19H2 - Atualizagéo de
novembro de 2022/22H2)

Nota: OEMs e ODMs n&o s&o enviados com Windows 10 v2004 (Atualizagdo de maio de 2020/20H1 e posterior) com
arquitetura de 32 bits. Para obter mais informacgdes, acesse https://docs.microsoft.com/windows-hardware/design/
minimum/minimum-hardware-requirements-overview.

= Windows 10 2019 LTSC

= Windows 10 2021 LTSC
o Windows 11: Enterprise, Pro v21H2 - 22H2

SED Manager

O computador precisa ter uma conexdo de rede cabeada para instalar satisfatoriamente o SED Manager.

O computador precisa ter uma conex&o de rede com fio para um usuéario de Smart Card fazer login por meio de autenticagéo
de pré-inicializag&o pela primeira vez.

Fornecedores de credenciais de terceiros ndo funcionardo com SED Manager instalado e todos os fornecedores de
credenciais de terceiros serédo desabilitados quando a PBA for ativada.

IPv6 n&o é compativel.

O SED Manager nao é atualmente compativel dentro de computadores host virtualizados.

Esteja preparado para desligar e reiniciar o computador apds vocé aplicar politicas e estar pronto para iniciar a aplicagdo
delas.

Computadores equipados com unidades com criptografia automatica ndo podem ser usados com placas de HCA. Ha
incompatibilidades que impedem o provisionamento do HCA. A Dell ndo comercializa computadores com unidades com
criptografia automaética que oferecem suporte ao médulo de HCA. Esta configuragdo ndo compativel seria uma configuragdo
de reposigao.

Se o computador destinado para criptografia estiver equipado com uma unidade com criptografia automatica, certifique-se
de que a opgao O usudrio precisa mudar a senha no préximo login do Active Directory esteja desativada. A autenticagdo de
pré-inicializacdo ndo é compativel com essa opg&o do Active Directory.

A DELL recomenda que vocé ndo altere o método de autenticagdo depois que a PBA tiver sido ativada. Se for necessério
mudar para um método de autenticagdo diferente, vocé precisara:

o Remova todos os usuérios da PBA.

ou

o Desative a PBA, altere 0 método de autenticacdo e ative novamente a PBA.

A configuragdo de unidades de autocriptografia para o SED Manager difere entre unidades NVMe e ndo-NVMe (SATA),
COmo se segue.

o Qualquer unidade NVMe que estiver sendo aproveitada para PBA:

= Se o dispositivo Dell foi produzido em 2018 ou posteriormente: RAID ON ou AHCI pode ser aproveitado com unidades
NVMe.

= O modo de inicializagdo do BIOS deve ser definido como UEFI (Unified Extensible Firmware Interface). As ROMs de
operacgdo preexistentes devem ser desativadas.

o Qualquer unidade ndo NVMe que esteja sendo aproveitada para o PBA:
= A operagdo SATA do BIOS pode ser definida como AHCI ou RAID ON.
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= (O sistema operacional ir4 travar quando alternado de RAID ON > AHCI se os drivers do controlador AHCI ndo
estiverem pré-instalados. Para obter instrugdes sobre como alternar de RAID > AHCI (ou vice-versa), consulte o
artigo da base de conhecimento 124714.

Os SEDs compativeis com OPAL suportadas exigem drivers da tecnologia Intel Rapid Storage atualizados, localizados em
www.dell.com/support. A Dell recomenda o driver mais recente da tecnologia de armazenamento Intel Rapid.

@ NOTA: Os drivers da tecnologia Intel Rapid Storage s&o dependentes da plataforma. O driver do seu sistema pode ser
encontrado no link acima com base no modelo do seu computador.

O SED Manager exige o uso do Dell Custom Credential Provider para sincronizar as alteragées de senha do Windows e
as chaves de criptografia de dados. Se vocé precisar usar aplicativos de terceiros que usam provedores de credenciais
personalizados em execugéo em computadores protegidos pelo SED Manager, vocé deverd iniciar as alteragbes de senha
do Windows por meio do Data Security Console. Para obter informagdes sobre como alterar sua senha no Data Security
Console, consulte o capitulo Senha no Guia do usuario do Data Security Console.

O instalador mestre instala esses componentes se eles ja ndo estiverem instalados no computador de destino. Quando
estiver usando o instalador filho, vocé precisaré instalar esses componentes antes de instalar os clientes.

Pré-requisito

o Visual C++ 2017 ou Redistributable Package mais recente (x86 ou x64)

o Apos janeiro de 2020, os certificados de autenticacdo SHA1 deixaram de ser validos e ndo poder&o ser renovados.
Os dispositivos que executam o Windows Server 2008 R2 devem instalar os artigos https://support.microsoft.com/
help/4474419 e https://support.microsoft.com/help/4490628 da KB da Microsoft para validar os certificados de
autenticagdo SHA256 nos aplicativos e pacotes de instalagao.

Os aplicativos e pacotes de instalagédo autenticados com certificados SHA1 funcionardo, mas um erro sera exibido no
endpoint durante a instalagdo ou execugéo do aplicativo sem essas atualizagdes instaladas

O SED Manager nao é compativel com Encryption em sistemas operacionais de servidor ou Advanced Threat Prevention em
um sistema operacional de servidor.

As configuragdes de criptografia de vérios discos com o SED Manager exigem o seguinte:
o Todos os discos no sistema de destino devem ter a seguinte configuracao:
= Unidades SED
= (Os discos devem ter uma letra da unidade atribuida
No modo de inicializagdo UEFI, o sistema operacional pode ser instalado em qualquer disco de destino.

No modo de inicializagdo Legacy, o sistema operacional deve ser instalado no primeiro disco (Disco 0). Se o sistema
operacional ndo estiver instalado no primeiro disco, a criptografia de vérios discos sera desativada.

Ative a criptografia de varios discos no Management Console. Consulte as Configuracdes do registro ver os valores de
registro do Windows para criptografia de vérios discos e a varredura multipla.

@ NOTA: E necessaria uma senha para a autenticacao de pré-inicializagao. A Dell recomenda uma definicdo de senha
minima em conformidade com politicas de seguranga interna.

@ NOTA: Quando o PBA for usado, a politica Sincronizar todos os usuarios deve ser ativada se um computador tiver varios

usuérios. Além disso, todos 0s usuarios devem ter senhas. Usuarios com senha de comprimento zero ser8o bloqueados
da ativag&o seguinte do computador.

NOTA: Computadores protegidos por SED Manager precisam ser atualizados para o Windows 10 v1703 (Creators
Update/Redstone 2) ou mais recente antes de atualizar para Windows 10 v1903 (May 2019 Update/19H1) ou posterior.
Se este caminho de upgrade for tentado, uma mensagem de erro sera exibida.

Hardware

SEDs compativeis com OPAL

Para obter a lista mais atualizada de SEDs compativeis com Opal suportadas com o SED Manager, consulte o artigo da base
de conhecimento 126855
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e Para obter a lista mais atualizada de plataformas que sdo compativeis com o SED Manager, consulte o artigo da base de

conhecimento 126855.

e Para obter uma lista de dock stations e adaptadores que sdo compativeis com o SED Manager, consulte o artigo da base de

conhecimento 124241.

Opcdes de autenticacao de pré-inicializacdo com o SED Manager

e Hardware especifico € necessario, para usar Smart Cards e para autenticar em computadores UEFI. Configuragéo é

autenticacgé&o disponiveis pelo sistema operacional, quando os requisitos de hardware e configuragdo sédo atendidos.

Nao UEFI
PBA
Senha Impressao digital | Smart Card de Cartdo SIPR
contato
Windows 10 X! X112
Windows 11 X! X12
1. Disponivel quando os drivers de autenticagdo forem baixados de dell.com/support
2. Disponivel com um SED OPAL compativel
UEFI
PBA - em computadores Dell compativeis
Senha Impressao digital | Smart Card de Cartdo SIPR
contato
Windows 10 X! X!
Windows 11 X! X!

1. Disponivel com um SED OPAL compativel em computadores com UEFI compativeis

Teclados internacionais

A tabela a seguir mostra os teclados internacionais compativeis com Autenticacao de pré-inicializagcdo em UEFI e computadores

n&o compativeis com UEFI.

Suporte a teclado internacional - UEFI

DE-FR - (francés suico)

EN-GB - Inglés (inglés britanico)

DE-CH - (aleméo suico)

EN-CA - Inglés (inglés canadense)

EN-US - Inglés (inglés
americano)

Suporte a teclado internacional - Non-UEFI

AR - Arabe (usando letras latinas)

EN-US - Inglés (inglés americano)

DE-FR - (francés suico)

EN-GB - Inglés (inglés briténico)

DE-CH - (aleméo suico)

EN-CA - Inglés (inglés canadense)
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Sistemas operacionais

e A tabela a seguir detalha os sistemas operacionais compativeis.

Sistemas operacionais Windows (32 e 64 bits)

o Windows 10: Education, Enterprise, Pro v1909-v22H2 (Atualizag&o de novembro de 2019/19H2 - Atualizagdo de
novembro de 2022/22H2)

Nota: OEMs e ODMs ndo sdo enviados com Windows 10 v2004 (Atualizagdo de maio de 2020/20H1 e posterior) com
arquitetura de 32 bits. Para obter mais informagoes, acesse https://docs.microsoft.com/windows-hardware/design/
minimum/minimum-hardware-requirements-overview.

= Windows 10 2019 LTSC

= Windows 10 2021 LTSC
o Windows 11: Enterprise, Pro v21H2 - 22H2

Localizagao

O SED Manager é compativel com interfaces do usuario multi-idiomas e foi traduzido nos idiomas a seguir. Modo UEFI| e PBA
Advanced Authentication s8o compativeis nos idiomas a seguir:

Suporte de idioma

EN - Inglés JA - Japonés

FR - Francés KO - Coreano

IT - Italiano PT-BR - Portugués, Brasil

DE - Alem&o PT-PT - Portugués, Portugal (ibérico)
ES - Espanhol

BitLocker Manager

Considere a revisdo dos Requisitos do Microsoft BitLocker caso o BitLocker ainda n&o esteja implementado no ambiente,
Verifique se a particdo de PBA ja esta configurada. Se o BitLocker Manager for instalado antes de a particdo de PBA ser
configurada, o BitLocker ndo poderé ser ativado e o BitLocker Manager nao ficard operacional. Consulte Configuracéo de
pré-instalacéo para configurar uma particdo de PBA de BitLocker.

Um Dell Server é necessério para usar o BitLocker Manager.

Certifique-se de que um certificado de assinatura esta disponivel dentro do banco de dados. Para obter mais informacoes,
consulte o artigo da base de conhecimento 124931.

e O teclado, o mouse e os componentes de video precisam estar diretamente conectados ao computador. Ndo use um
interruptor KVM para gerenciar os periféricos, visto que ele pode interferir na capacidade do computador de identificar
corretamente o hardware.

e Ligue e ative o TPM. O BitLocker Manager assume a propriedade do TPM e n&o exige uma reinicializagdo. Entretanto,
se uma propriedade do TPM ja existir, o BitLocker Manager inicia o processo de configuragéo de criptografia (nenhuma
reinicializagéo é necesséria). A questdo € que o TPM precisa ter um proprietéario e estar ativado.

e (O BitLocker Manager usa os algoritmos validados aprovados para AES FIPS se o modo FIPS estiver ativado para a
configuracdo de seguranca GPO "Criptografia do sistema: usar algoritmos em conformidade com FIPS para criptografia,
funcdo hash ou assinatura" no dispositivo e vocé gerenciar esse dispositivo via nosso produto. O BitLocker Manager nédo
forca este modo como padrédo para clientes criptografados com o BitLocker porque a Microsoft agora sugere que o0s clientes
n&do usem criptografia validada para FIPS devido aos diversos problemas com compatibilidade de aplicativos, recuperacao e
criptografia de midia: http://blogs.technet.com.

e O BitLocker Manager ndo é suportado com a criptografia de sistemas operacionais de servidor ou Advanced Threat
Prevention em um sistema operacional de servidor.
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e Ao usar uma conex8o de area de trabalho remota com um endpoint que aproveita o BitLocker Manager, a Dell recomenda
executar quaisquer sessdes da area de trabalho remota no modo de console para evitar problemas de interagdo da IU com a
sessdo de usuario existente por meio deste comando:

mstsc /admin /v:<target ip address>

e (O instalador mestre instala esses componentes se eles ja ndo estiverem instalados no computador de destino. Quando
estiver usando o instalador filho, vocé precisaré instalar esses componentes antes de instalar os clientes.

Pré-requisito

[e]

o

Visual C++ 2017 ou Redistributable Package mais recente (x86 ou x64)

Apos janeiro de 2020, os certificados de autenticacdo SHA1 deixaram de ser validos e ndo poder&o ser renovados.
Os dispositivos que executam o Windows Server 2008 R2 devem instalar os artigos https://support.microsoft.com/
help/4474419 e https://support.microsoft.com/help/4490628 da KB da Microsoft para validar os certificados de
autenticagdo SHA256 nos aplicativos e pacotes de instalagao.

Os aplicativos e pacotes de instalag&do autenticados com certificados SHA1 funcionar&o, mas um erro seré exibido no
endpoint durante a instalagdo ou execugéo do aplicativo sem essas atualizagdes instaladas

O]

NOTA: Computadores protegidos por Bitlocker Manager precisam ser atualizados para o Windows 10 v1703 (Creators
Update/Redstone 2) ou mais recente antes de atualizar para Windows 10 v1903 (May 2019 Update/19H1) ou posterior.
Se este caminho de upgrade for tentado, uma mensagem de erro sera exibida.

° @ NOTA: Atualizagbes do sistema operacional local para uma versdo mais recente, como o Windows 10 para o Windows 11,

n&do sdo compativeis.

Hardware

e A tabela a seguir detalha o hardware compativel.

Hardware integrado opcional

o

TPM 1.2 ou 2.0

Sistemas operacionais

e As tabelas a seguir detalham os sistemas operacionais compativeis.

Sistemas operacionais Windows

[¢]

Windows 10: Education, Enterprise, Pro v1909-v22H2 (Atualizagédo de novembro de 2019/19H2 - Atualizag&o de
novembro de 2022/22H2)

Nota: OEMs e ODMs ndo sdo enviados com Windows 10 v2004 (Atualizagdo de maio de 2020/20H1 e posterior) com
arquitetura de 32 bits. Para obter mais informagoes, acesse https://docs.microsoft.com/windows-hardware/design/
minimum/minimum-hardware-requirements-overview.

= Windows 10 2019 LTSC

= Windows 10 2021 LTSC
Windows 11: Enterprise, Pro v21H2 - 22H2

Sistemas operacionais Windows Server

O O O O O

Windows Server 2008 R2: Standard Edition, Enterprise Edition (64 bits)
Windows Server 2012 R2: Standard Edition, Enterprise Edition (64 bits)
Windows Server 2016: Standard Edition, Datacenter Edition (64 bits)
Windows Server 2019: Standard Edition, Datacenter Edition (64 bits)
Windows Server 2022: Standard Edition, Datacenter Edition
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Configuracdes de registro

Esta segéo detalha todas as configuragdes de registro aprovadas pelo Dell ProSupport para computadores clientes locais,
independentemente do motivo para a configuragdo do registro. Se uma configuragdo de registro envolve dois produtos, ela
sera listada em cada categoria.

Essas alteragdes no registro devem ser feitas apenas por administradores e podem n&o ser adequadas nem funcionar em
todos os cenarios.

Criptografia
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Se um certificado autoassinado € usado no Dell Server. Para o Windows, a validag&o de confianga de certificado deve
permanecer desativada no computador cliente (a validagdo de confianga é desabilitada por padrdo com o Dell Server). Antes
de ativar a validagdo de confianga no computador cliente, os seguintes requisitos precisam ser atendidos.

Um certificado assinado por uma autoridade raiz, como EnTrust ou Verisign, precisa ser importado para o Dell Server.
o A cadeia completa de confianca do certificado precisa ser armazenada no Microsoft keystore no computador do cliente.

Para ativar a validag&o de confianga para o Encryption, altere o valor da seguinte entrada no registro para O no
computador de destino.

[HKLMASOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield]
"IgnoreCertErrors"=DWORD:00000000

0 = Falha se for encontrado um erro de certificado

1= Ignora os erros

Para criar um arquivo de log do Agente de remogéao do Encryption, crie a seguinte entrada no Registro no computador que
vocé deseja descriptografar. Consulte (Opcional) Criar um arquivo de log do Agente de remocgéao de criptografia.

[HKLM\Software\Credant\DecryptionAgent]

"LogVerbosity"=DWORD:2

0: nenhum registro em log

1: registra os erros que impedem a execugdo do servico

2: registra os erros que impedem a descriptografia de dados completa (nivel recomendado)
3: registra as informagdes sobre todos os volumes e arquivos de descriptografia

5: registra as informacdes de depuragéo

Para desativar o prompt que solicita que o usuario reinicialize o computador depois que o Agente de remoc&o de criptografia
concluir a etapa final no processo de descriptografia, altere o seguinte valor de registro ou altere a politica Forgcar
reinicializag@o na atualizagdo no Console de gerenciamento.

[HKLM\Software\Dell\Dell Data Protection]
"ShowDecryptAgentRebootPrompt"=DWORD
1 = ativado (exibe o prompt)

0 = desativado (oculta o prompt)

Por padrao, o icone da érea de notificacdo serd mostrado durante a instalagdo. Use a seguinte configuragdo de registro para
ocultar o icone da area de notificacédo para todos os usuarios gerenciados em um computador apés a instalagéo original. Crie
ou modifique a configurag&o do registro:

[HKLM\Software\CREDANT\CMGShield]
"HIDESYSTRAYICON"=DWORD:1
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Por padréo, todos os arquivos temporarios no diretério c:\windows\temp sao automaticamente apagados durante a
instalacdo. A exclus8o dos arquivos temporarios acelera a criptografia inicial e ocorre antes da varredura de criptografia
inicial.

Entretanto, se a sua organizag&o usa um aplicativo de terceiro que exige que a estrutura de arquivos dentro do diretério
\temp seja preservada, vocé deve evitar esta excluséo.

Para desativar a exclus&o de arquivo temporario, crie ou modifique a configuragéo de registro da seguinte forma:
[HKLM\SOFTWARENCREDANT\CMGShield]

"DeleteTempFiles"=REG_DWORD:0

Nao apagar os arquivos temporarios aumenta o tempo da criptografia inicial.

O Encryption mostra o prompt de duragdo de cada atraso para atualizagdo de politica por cinco minutos de cada vez. Se
0 usuério n&o responder ao prompt, o préximo atraso sera iniciado. O prompt de atraso final inclui uma contagem regressiva
e uma barra de progresso, e é exibido até que o usuério responda, ou 0 atraso final expirar e o logout ou reinicializagdo
necessarios ocorra.

Vocé pode alterar o comportamento do prompt de usuério para iniciar ou atrasar a criptografia, para impedir o
processamento de criptografia apds ndo obter nenhuma resposta do usuério. Para fazer isso, defina o valor:

[HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield]
"SnoozeBeforeSweep"=DWORD:1

Nenhum valor diferente de zero altera o comportamento para suspensdo. Sem nenhuma interagdo do usuario, o
processamento de criptografia € atrasado até o nimero de atrasos permitidos configuravel. O processamento da criptografia
comegcara quando o atraso final expirar.

Calcule 0 méximo possivel de atrasos da seguinte forma (um atraso maximo envolveria o usuario nunca responder a um
prompt de atraso, cada um do qual é exibido por 5 minutos):

(NUMERO DE ATRASOS DE ATUALIIZAQAO DE POLITICA PERMITIDOS x DURAQAO,DE CADA ATRASO DE ATUALIZACAO
DE POLITICA) + (5 MINUTOS x [NUMERO DE ATRASOS DE ATUALIZACAO DE POLITICA PERMITIDOS - 1])

Use a seguinte configurag&o de registro para que o Encryption pesquise o Dell Server a fim de obter uma atualizagdo forcada
de politica. Crie ou modifique a configuragcéo do registro:

[HKLMASOFTWARE\Credant\CMGShield\Notify]
"PingProxy"=DWORD value:1

A configuracéo de registro desaparecera automaticamente ao terminar.

Use as configuragdes do registro para permitir que o Encryption envie um inventério otimizado, completo (usuérios ativados
e ndo ativados) ou completo (somente usuérios ativados) ao Dell Server.

o Enviar inventério otimizado para o Dell Server:
Crie ou modifique a configuracéo do registro:
[HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield]
"OnlySendlnvChanges"=REG_DWORD:1
Se nao houver uma entrada presente, o inventario otimizado seré enviado ao Dell Server.
o Enviar inventéario completo para o Dell Server:
Crie ou modifique a configuracéo do registro:
[HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield]
"OnlySendlnvChanges"=REG_DWORD:0
Se ndo houver uma entrada presente, o inventario otimizado seré enviado ao Dell Server.
o Enviar um inventario completo de todos os usuérios ativados
[HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield]
"Refreshinventory"=REG_DWORD:1

Essa entrada é apagada do registro logo apés ser processada. O valor é salvo no cofre, de modo que mesmo que o
computador seja reinicializado antes de ocorrer o upload do inventério, o Encryption ainda processara essa solicitagdo no
proximo upload de inventario bem-sucedido.
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Essa entrada substitui o valor de registro OnlySendInvChanges.

e Ativacgéo dividida € um recurso que permite dividir as ativagdes de clientes ao longo de um periodo de tempo definido a fim
de atenuar a carga do Dell Server durante uma implementagdo em massa. As ativagdes sdo atrasadas com base nos periodos
de tempo gerados algoritmicamente para fornecer uma distribuigéo regular dos tempos de ativagéo.

Para usuarios que exigem uma ativacéo através de VPN, uma configuracdo de ativagéo dividida no cliente pode ser
necesséria, a fim de atrasar a ativagéo inicial o suficiente para permitir que o cliente VPN estabeleca uma conexo de
rede.

Essas entradas de registro exigem que o computador seja reinicializado para que as atualizagdes sejam aplicadas.
o Ativacao dividida
Para habilitar ou desabilitar esse recurso, crie uma DWORD com o nome SlottedActivation na chave principal:

[HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield\]

o Slot de ativacdo
Para habilitar ou desabilitar este recurso, crie uma subchave com o nome ActivationSlot na chave principal:
[HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield\]

Slot de ativag&o - uma string que define o periodo no qual o Encryption tenta se ativar com o Dell Server. Esses

valores s&o definidos em segundos, e a sintaxe é definida por <lowervalue>,<uppervalue>. Um exemplo seria 120.300. Isso
significa que o Encryption tenta se ativar em um periodo aleatério entre dois minutos e cinco minutos, depois do login do
usuario.

= Repetir calendario
Para habilitar ou desabilitar este recurso, crie uma subchave com o nome CalRepeat na chave principal:
[HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield\ActivationSlot]

CalRepeat - Uma DWORD que define o periodo, em segundos, em que o intervalo do slot de ativagdo ocorre. Use
essa configuracéo para sobrepor o periodo de tempo em segundos do intervalo de ativagdo. Ha 25.200 segundos
disponiveis para a divisdo das ativacdes em um periodo de sete horas. A configuracdo padréo é de 86.400 segundos, o
que representa uma repeticéo diaria. O valor decimal sugerido € de 600, que representa dez minutos.

= Intervalo de slot
Para habilitar ou desabilitar este recurso, crie uma subchave com o nome Slotinterval na chave principal:
[HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield\ActivationSlot]

Intervalo de slot - Um valor de string que define os intervalos entre ativagdes de slots. A configuragdo sugerida &
45.120. Isso representa o tempo de ativagao sendo aleatoriamente atribuido entre 45 e 120 segundos.

= Limiar perdido
Para habilitar ou desabilitar este recurso, crie uma subchave com o nome MissThreshold na chave principal:
[HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield\ActivationSlot]

MissThreshold - um valor de DWORD que contém um numero inteiro positivo que define o nimero de tentativas de
ativacdo, antes que um logoff seja necessario. Se o MissThreshold for atingido, a ativacéo tenta parar, até o préximo
login, para o usuario ndo ativado. A contagem de MissThreshold é sempre redefinida no logoff.

As chaves de registro coletam dados do usuério de ativacéo dividida:
[HKCU/Software/CREDANT/ActivationSlot] (dados por usuario)

O tempo adiado para tentar a ativagao dividida, o qual é definido quando o usuério faz o login na rede pela primeira
vez depois de habilitar a ativagéo dividida. O periodo de ativagéo é recalculado para cada tentativa de ativagéo.

[HKCU/Software/CREDANT/SlotAttemptCount] (dados por usuario)

Numero de tentativas falhas ou perdidas, quando o periodo de tempo chega e a ativagéo € tentada, mas falha.
Assim que esse nUmero atingir o valor definido em ACTIVATION_SLOT_MISSTHRESHOLD, o computador tentara
uma ativagdo imediata depois de se conectar a rede.

e Para detectar usuérios ndo gerenciados no computador cliente, configure o valor de registro no computador cliente:
[HKLM\SOFTWARE\Credant\CMGShield\ManagedUsers\]
"UnmanagedUserDetected"=DWORD value:1

Detectar usuérios ndo gerenciados nesse computador = 1

28 Configuracdes de registro



Nao detectar usuéarios ndo gerenciados nesse computador = 0

e Para habilitar a reativagdo automatica silenciosa no caso raro de um usuario ficar desativado, o valor do registro precisa ser
definido no computador cliente.

[HKEY_LOCAL_MACHINE\SYSTEMN\CurrentControlSet\Services\CMGShield]
"AutoReactivation"=DWORD:00000001

0 = Desativado (padrao)

1 = Ativado

e O System Data Encryption (SDE) é forgado com base no valor da politica para as Regras de Criptografia do SDE.
Diretérios adicionais s&o protegidos por padrdo quando a politica Criptografia do SDE Ativada é selecionada. Para obter
mais informacoes, pesquise as "Regras de Criptografia do SDE" no AdminHelp. Quando o Encryption estiver processando
uma atualizagdo de politica que inclui uma politica do SDE ativa, o diretério de perfil de usuario atual é criptografado por
padrado com a chave SDUser (uma chave do usuario) em vez da chave SDE (uma chave do dispositivo). A chave SDUser
também é usada para criptografar arquivos ou pastas que sdo copiados (ndo movidos) em um diretério do usuario que n&o é
criptografado com o SDE.

Para desativar a chave SDUser e usar a chave do SDE para criptografar esses diretérios do usuério, crie o registro no
computador:

[HKEY_LOCAL_MACHINE\NSOFTWARE\Credant\CMGShield]
"EnableSDUserKeyUsage"=DWORD:00000000

Se esta chave do registro ndo estiver presente ou estiver configurada para qualquer outro valor diferente de O, a chave
SDUser sera usada para criptografar esses diretérios do usuario.

Para obter mais informagdes sobre SDUser, consulte este artigo da base de conhecimento 131035

e Como configurar a entrada do registro, EnableNGMetadata, se ocorrerem problemas relacionados as atualizagdes
da Microsoft em computadores com dados criptografados por chave comum ou ao criptografar, descriptografar ou
descompactar varios arquivos de uma pasta.

Defina a entrada do registro EnableNGMetadata no seguinte local:
[HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\CmgShieldFFE]
"EnableNGMetadata" = DWORD:1

0 = Desativado (padrdo)

1 = Ativado

O recurso de ativagdo fora de dominio pode ser ativado entrando em contato com o Dell ProSupport e solicitando instrugdes.
Por padréo, o Encryption Management Agent ndo gera mais politicas. Para gerar politicas para consumo futuro, crie a
seguinte chave de registro:

HKLM\Software\Dell\Dell Data Protection\
" DumpPolicies" = DWORD
Valor=1

Nota: os logs s&o gravados em C:\ProgramData\Del\Dell Data Protection\Policy .

e Para desativar ou ativar a opcéo Criptografar para compartilhamento no menu de clique com o bot&o direito, use a seguinte
chave de registro.

HKEY_LOCAL_MACHINE\NSOFTWARE\Del\Dell Data Protection\Encryption
"DisplaySharing"=DWORD
0 = desativar a opgéo Criptografar para compartilhamento no menu de contexto de clique com o bot&o direito

1 = ativar a opgdo Criptografar para compartilhamento no menu de contexto de cligue com o botdo direito

Criptografia completa de disco

e Esta secado detalha todas as configuragdes de registro aprovadas pelo Dell ProSupport para computadores locais,
independentemente do motivo para a configuracédo do registro. Se uma configuracéo de registro envolve dois produtos,
ela é apresentada na lista de cada categoria.
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Essas alteragdes no registro devem ser feitas apenas por administradores e podem ndo ser adequadas ou podem n&o
funcionar em todos os cenéarios.

Para configurar o intervalo de repeticdo que seré usado quando o Dell Server estiver indisponivel para se comunicar com o
Full Disk Encryption, adicione o seguinte valor ao registro.

[HKLM\System\CurrentControlSet\Services\DellMgmtAgent\Parameters]
"CommeErrorSleepSecs"=DWORD:300

Esse valor é o tempo em segundos que o Full Disk Encryption esperara para tentar entrar em contato com o Dell Server caso
esteja indisponivel para se comunicar com o Full Disk Encryption. O padrédo ¢ 300 segundos (5 minutos).

Se um certificado autoassinado for usado no Dell Server para o Full Disk Encryption, a validagdo de confianga de SSL/TLS
precisa permanecer desativada no computador cliente (a validagéo de confianga de SSL/TLS é desativada por padrdo com
o Full Disk Encryption). Antes de ativar a validagéo de confianga de SSL/TLS no computador cliente, os seguintes requisitos
precisam ser atendidos.

o Um certificado assinado por uma autoridade raiz, como EnTrust ou Verisign, precisa ser importado para o Dell Server.
A cadeia completa de confianga do certificado precisa ser armazenada no Microsoft keystore no computador do cliente.

Para ativar a validag&o de confianga de SSL/TLS para gerenciamento de Dell Encryption, altere o valor da seguinte
entrada do registro para O no computador cliente.

[HKLM\System\CurrentControlSet\Services\DellMgmtAgent\Parameters]
"DisableSSLCertTrust"=DWORD:0
0 = Ativado
1 = Desativado
Para determinar se a PBA esté ativada, verifique se o seguinte valor esté definido:
[HKLM\SYSTEMN\CurrentControlSet\services\DellMgmtAgent\Parameters]
"PBAlsActivated"=DWORD (32-bit):1
O valor 1 significa que a PBA est4 ativada. O valor O significa que a PBA nao esta ativada.

NOTA: Excluir manualmente essa chave pode criar resultados involuntarios para usuarios sincronizando com a PBA,
resultando na necessidade de uma recuperagdo manual.

Para determinar se um smart card esté presente e ativo, defina o seguinte valor:
HKLM\SOFTWARE\Del\Dell Data Protection\
"SmartcardEnabled"=DWORD:1

Se SmartcardEnabled estiver ausente ou tiver um valor de zero, o Credential Provider mostrara apenas a senha para
autenticacgao.

Se SmartcardEnabled tiver um valor diferente de zero, o Credential Provider mostrard opgdes para senha e autenticacdo de
smart card.

O seguinte valor de registro indica se Winlogon deve gerar uma notificacdo para eventos de logon de smart cards.
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\Notify
"SmartCardLogonNotify"=DWORD:1

0 = Desativado

1 = Ativado

O host do Security Server pode ser alterado do local de instalacdo original, se necessario. As informacdes de host s&o lidas
pelo computador cliente toda vez que ocorre uma mudanca de politica. Altere o valor de registro a seguir no computador
cliente:

[HKLM\SYSTEMN\CurrentControlSet\services\DellMgmtAgent]

"ServerHost"=REG_SZ:<newname>.<organization>.com

A porta do Security Server pode ser alterada do local de instalacdo original, se necessario. Esse valor ¢ lido pelo computador
cliente toda vez que ocorre uma mudanca de politica. Altere o valor de registro a seguir no computador cliente:

[HKLM\SYSTEMN\CurrentControlSet\services\DellMgmtAgent]
ServerPort=REG_SZ:8888
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(Apenas com autenticag&o de pré-inicializag&o) Se vocé ndo quiser que o PBA advanced authentication altere os servigos
associados aos smart cards e dispositivos biométricos para um tipo de inicializac&o "automatica", desabilite o recurso de
inicializagdo do servico. Desativar esse recurso também cancela avisos associados aos servigos necessarios que ndo estéo
em execugao.

Quando desabilitado, o PBA advanced authentication ndo tentar4 iniciar estes servicos:

o SCardSvr — Gerencia 0 acesso aos smart cards lidos pelo computador. Se esse servigo for interrompido, este computador
n&do consegue ler os smart cards. Se esse servico for desativado, quaisquer servicos que dependerem explicitamente dele
n&o serdo iniciados.

o SCPolicySvec — Permite que o sistema seja configurado para bloquear a area de trabalho do usuério apés a remocao do
Smart Card.

o WhbioSrvc — O servigo biométrico do Windows oferece aos aplicativos de clientes a capacidade de capturar, comparar,
manipular e armazenar dados biométricos sem obter acesso direto a nenhum hardware biométrico nem amostras. O
servigco é hospedado em um processo privilegiado de SVCHOST.

Por padréo, se a chave de registro ndo existir ou se o valor estiver definido como 0, esse recurso ¢ ativado.
[HKLM\SOFTWARE\DELL\Dell Data Protection]

SmartCardServiceCheck=REG_DWORD:0

0 = Ativado

1 = Desativado

Para impedir que o Full Disk Encryption desative os fornecedores de credenciais terceirizados, crie a seguinte chave de
registro:

HKLM\SOFTWARE\Dell\Dell Data Protection\
"AllowOtherCredProviders" = DWORD:1

0 = Desativado (padrao)

1 = Ativado

Nota: esse valor pode impedir que o fornecedor de credenciais da Dell sincronize corretamente as credenciais no inicio, pois
os fornecedores de credenciais terceirizados estédo desativados. Certifique-se de que os dispositivos que usam essa chave de
registro possam se comunicar corretamente com o servidor Dell.

Para suprimir todas as “Notificagdes Torradeira” do Encryption Management Agent, o seguinte valor de registro deve ser
definido no computador do cliente.

[HKEY_LOCAL_MACHINE\NSOFTWARE\Dell\Dell Data Protection]
"PbaToastersAllowClose" =DWORD:1

O=Ativado (padréo)

1=Desativado

Para permitir a instalacdo do Full Disk Encryption com Policy Based Encryption, o seguinte valor de registro deve ser definido
no computador cliente.

[HKEY_LOCAL_MACHINE\NSOFTWARE\Del\Dell Data Protection]
" EnableFDE" = DWORD: 1

0 = Desativado (padr&o)

1 = Ativado

Advanced Threat Prevention

Para fazer com que o plugin do Advanced Threat Prevention monitore mudancas no valor de LogVerbosity em
HKLM\SOFTWARE\Del\Dell Data Protection e para atualizar o nivel de log do cliente de maneira correspondente, configure
o valor a seguir.

[HKLM\SOFTWARE\Del\Dell Data Protection]
"LogVerbosity"=DWORD:<see below>
Dump: O
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Fatal: 1
Error 3
Warning 5
Info 10
Verbose 12
Trace 14
Debug 15

O valor do registro é verificado quando o servigo Advanced Threat Prevention & iniciado ou sempre que o valor muda. Se o
valor do registro ndo existir, ndo haverad mudanca no nivel de log.

Use essa configuracdo de registro apenas para teste/depuracao, pois ela controla o detalhamento do log para outros
componentes, incluindo Encryption e o Encryption Management Agent.

O Modo de compatibilidade permite a execugao de aplicativos no computador cliente mesmo com as politicas Protegao de
memodria e Controle de scripts ativadas. A ativagdo do modo de compatibilidade precisa adicionar um valor de registro no
computador cliente.

Para ativar o modo de compatibilidade, execute este procedimento:

1. No Management Console, desative a politica Protegéo de memdria ativada. Se a politica Script Control estiver ativada,
desative-a.
2. Adicione o valor do registro CompatibilityMode.

a. Usando o Editor do Registro no computador cliente, va para
HKEY LOCAL MACHINE\SOFTWARE\Cylance\Desktop

b. Clique com o botéo direito em Desktop, clique em Permissdes, assuma a propriedade e conceda a vocé mesmo
Controle total.

Clique com o bot&o direito em Desktop, selecione Novo Valor binario.
Para o nome, digite CompatibilityMode.

Abra a configurac&o do registro e altere o valor para 01.

Clique em OK e feche o Editor do Registro.

-~ o0

Para adicionar o valor do registro com um comando, vocé pode usar uma das seguintes opg¢des de linha de comando no
computador cliente:

o (Para um computador) Psexec:

psexec -s reg add HKEY LOCAL MACHINE\SOFTWARE\Cylance\Desktop /v
CompatibilityMode /t REG_BINARY /d 01

o (Para multiplos computadores) Invoke-Command cmdlet:
$servers = "testCompl","testComp2","textComp3"
Scredential = Get-Credential -Credential {UserName}\administrator

Invoke-Command -ComputerName $servers -Credential $credential -ScriptBlock {New-Item
-Path HKCU:\Software\Cylance\Desktop -Name CompatibilityMode -Type REG_BINARY -Value
01}

3. No Management Console, ative novamente a politica Protegdo de memdria ativada. Se a politica Script Control estava
ativada anteriormente, ative-a novamente.

Gerenciador SED

32

Para configurar o intervalo de repeticdo que sera usado quando o Dell Server estiver indisponivel para se comunicar com o
Gerenciador SED, adicione o valor de registro a seguir.

[HKLM\System\CurrentControlSet\Services\DellMgmtAgent\Parameters]
"CommErrorSleepSecs"=DWORD:300

Esse valor é o tempo em segundos que o Gerenciador SED ir4 esperar para tentar entrar em contato com o Dell Server caso
esteja indisponivel para se comunicar com o cliente SED. O padrao € 300 segundos (5 minutos).

Se um certificado autoassinado for usado no Dell Server para Gerenciador SED, a validagéo de confianga de SSL/TLS
precisa permanecer desativada no computador cliente (a validagédo de confianga de SSL/TLS é desativada por padrdo com
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o Gerenciador SED). Antes de ativar a validagdo de confianga de SSL/TLS no computador cliente, os seguintes requisitos
precisam ser atendidos.

Um certificado assinado por uma autoridade raiz, como EnTrust ou Verisign, precisa ser importado para o Dell Server.
o A cadeia completa de confianga do certificado precisa ser armazenada no Microsoft keystore no computador do cliente.

Para ativar a validagdo de confianca de SSL/TLS para Gerenciador SED, altere o valor da seguinte entrada do registro
para O no computador cliente.

[HKLM\System\CurrentControlSet\Services\DellMgmtAgent\Parameters]

"DisableSSLCertTrust"=DWORD:0

0 = Ativado

1 = Desativado
Para determinar se a PBA esta ativada, verifique se o0 seguinte valor esté definido:
[HKLM\SYSTEMN\CurrentControlSet\services\DellMgmtAgent\Parameters]
"PBAlsActivated"=DWORD (32-bit):1
O valor 1 significa que a PBA est4 ativada. O valor O significa que a PBA nédo esté ativada.
Para determinar se um smart card esté presente e ativo, defina o seguinte valor:
HKLM\SOFTWARE\Del\Dell Data Protection\
"SmartcardEnabled"=DWORD:1

Se SmartcardEnabled estiver ausente ou tiver um valor de zero, o Credential Provider mostrara apenas a senha para
autenticacgao.

Se SmartcardEnabled tiver um valor diferente de zero, o Credential Provider mostrara opgdes para senha e autenticagéo de
smart card.

O seguinte valor de registro indica se Winlogon deve gerar uma notificacdo para eventos de logon de smart cards.
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\Notify
"SmartCardLogonNotify"=DWORD:1

0 = Desativado

1 = Ativado

Para impedir que o Gerenciador SED desative fornecedores de credenciais terceirizados, crie a seguinte chave de registro:
HKLM\SOFTWARE\Del\Dell Data Protection\

"AllowOtherCredProviders" = DWORD:1

0 = Desativado (padrao)

1 = Ativado

Nota: esse valor pode impedir que o fornecedor de credenciais da Dell sincronize corretamente as credenciais no inicio, pois
os fornecedores de credenciais terceirizados estado desativados. Certifique-se de que os dispositivos que usam essa chave de
registro possam se comunicar corretamente com o servidor Dell.

Para definir o intervalo no qual o Gerenciador SED tenta entrar em contato com o Dell Server quando ele estiver indisponivel
para se comunicar, configure o valor a seguir no computador de destino:

[HKLM\System\CurrentControlSet\Services\DellMgmtAgent\Parameters]
"CommErrorSleepSecs"=DWORD Value:300

Esse valor é o tempo em segundos que o Gerenciador SED ird esperar para tentar entrar em contato com o Dell Server caso
esteja indisponivel para se comunicar com o cliente SED. O padréo é 300 segundos (5 minutos).

O host do Security Server pode ser alterado do local de instalacdo original, se necessario. As informacdes de host s&o lidas
sempre que ocorre uma sondagem da politica. Altere o valor de registro a seguir no computador cliente:

[HKLMA\SYSTEMN\CurrentControlSet\services\DellMgmtAgent]

"ServerHost"=REG_SZ:<newname>.<organization>.com

A porta do Security Server pode ser alterada do local de instalacéo original, se necessario. Esse valor é lido sempre que
ocorre uma sondagem da politica. Altere o valor de registro a seguir no computador cliente:
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[HKLM\SYSTEMN\CurrentControlSet\services\DellMgmtAgent]
ServerPort=REG_SZ:8888

O URL do Security Server pode ser alterado do local de instalagéo original, se necessério. Esse valor é lido pelo computador
cliente toda vez que ocorre uma mudancga de politica. Altere o valor de registro a seguir no computador cliente:

[HKLM\SYSTEMN\CurrentControlSet\services\DellMgmtAgent]

"ServerUrl"=REG_SZ:https://<newname>.<organization>.com:8888/agent

(Apenas com autenticag&o de pré-inicializacdo) Se vocé ndo quiser que o PBA advanced authentication altere os servigos
associados aos smart cards e dispositivos biométricos para um tipo de inicializacdo "automatica", desabilite o recurso de
inicializagdo do servico. Desativar esse recurso também cancela avisos associados aos servigos necessarios que nao estéo
em execugao.

Quando desabilitado, o PBA advanced authentication ndo tentara iniciar estes servigos:

o SCardSvr — Gerencia 0 acesso aos smart cards lidos pelo computador. Se esse servigo for interrompido, este computador
nao consegue ler os smart cards. Se esse servi¢o for desativado, quaisquer servigos que dependerem explicitamente dele
nao serdo iniciados.

o SCPolicySvec — Permite que o sistema seja configurado para bloquear a area de trabalho do usuério apés a remogao do
Smart Card.

o WhbioSrvc — O servico biométrico do Windows oferece aos aplicativos de clientes a capacidade de capturar, comparar,
manipular e armazenar dados biométricos sem obter acesso direto a nenhum hardware biométrico nem amostras. O
servigo é hospedado em um processo privilegiado de SVCHOST.

Por padréo, se a chave de registro n&o existir ou se o valor estiver definido como 0, esse recurso € ativado.
[HKLM\SOFTWARE\DELL\Dell Data Protection]

SmartCardServiceCheck=REG_DWORD:0

0 = Ativado

1 = Desativado

Para usar smart cards com o SED PBA Authentication, o seguinte valor de registro precisara ser configurado no computador
cliente equipado com um SED.

[HKLM\SOFTWARE\DigitalPersona\Policies\Default\SmartCards]
"MSSmartcardSupport"=DWORD:1

Configure a politica Método de autenticagdo para smart card no Management Console e confirme a alteragao.

Para suprimir todas as “Notificagdes Torradeira” do Encryption Management Agent, o seguinte valor de registro deve ser
definido no computador do cliente.

[HKEY_LOCAL_MACHINENSOFTWARE\Del\Dell Data Protection]
"PbaToastersAllowClose" =DWORD:1
O=Ativado (padréo)

1=Desativado

BitLocker Manager
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Se um certificado autoassinado for usado no Dell Server para o BitLocker Manager, a validagédo de confianga de SSL/TLS
precisa permanecer desativada no computador cliente (a validagéo de confianga de SSL/TLS é desativada por padrdo com
o BitLocker Manager). Antes de ativar a validagdo de confianga de SSL/TLS no computador cliente, os seguintes requisitos
precisam ser atendidos.

o Um certificado assinado por uma autoridade raiz, como EnTrust ou Verisign, precisa ser importado para o Dell Server.
o A cadeia completa de confianga do certificado precisa ser armazenada no Microsoft keystore no computador do cliente.

o Para habilitar a validag&do de confianga de SSL/TLS para o BitLocker Manager, altere o valor da seguinte entrada no
registro para O no computador cliente.

[HKLM\System\CurrentControlSet\Services\DellMgmtAgent\Parameters]
"DisableSSLCertTrust"=DWORD:0
0 = Ativado
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1 = Desativado

Para impedir que o Bitlocker Manager detecte discos removiveis como discos fixos, adicione a seguinte chave de registro:
HKLM\Software\Del\Dell Data Protection\

"UseEncryptableVolumeType" = DWORD:1

0 = Desativado (padrao)

1 = Ativado
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Instalar usando o instalador mestre

Parémetros e opgdes de linha de comando fazem distingdo entre mailsculas e mindsculas.
Para instalar usando portas que ndo sdo as portas padrdo, use os instaladores filhos, em vez do instalador mestre.

Os arquivos de registro do instalador mestre do Endpoint Security Suite Enterprise estéo localizados em C:
\ProgramData\Dell\Dell Data Protection\Installer.

@ NOTA: Se a criptografia baseada em politica for instalada antes do Encryption Management Agent, podera ocorrer
falha no computador. Esse problema é causado por falha no carregamento do driver de suspensdo de criptografia que
gerencia o ambiente de PBA. Como solugdo temporéria, use o instalador mestre ou certifiqgue-se de que a criptografia
baseada em politica seja instalada depois do Encryption Management Agent.

Oriente os usuarios a consultar o documento e os arquivos de ajuda a seguir para obter ajuda com o aplicativo:

o Consulte Dell Encrypt Help para aprender como usar os recursos do Encryption. Acesse a ajuda em <Install
dir>\Program Files\Dell\Dell Data Protection\Encryption\Help

o Consulte a Encryption External Media Encryption External Media para aprender sobre os recursos do
Encryption External Media. Acesse a ajuda em <Install dir>\Program Files\Dell\Dell Data
Protection\Encryption\EMS.

o Consulte a Endpoint Security Suite Pro Ajuda do Endpoint Security Suite Enterprise para saber como usar os
recursos do Advanced Threat Prevention. Acesse a ajuda em <Install dir>\Program Files\Dell\Dell Data
Protection\Client Security Framework\Help

Os usuarios devem atualizar suas politicas, clicando com o bot&o direito no icone do Dell Encryption na area de notificacéo e

selecionando Verificar por atualizacdes na politica depois de a instalacdo ter sido concluida.

O instalador mestre instala todo o conjunto de produtos. Ha dois métodos para instalar usando o instalador mestre. Escolha
um dos métodos a seguir.

o Instalar de forma interativa usando o instalador mestre
ou

o Instalar por linha de comando usando o instalador mestre

Instalar de forma interativa usando o instalador
mestre

o N o
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O instalador mestre do Endpoint Security Suite Enterprise pode ser localizado em:

o Na sua conta de FTP da Dell - Localize o pacote de instalacdo em Endpoint-Security-Suite-Ent-1.x.x.xxx.zip.

Use essas instrugdes para instalar ou atualizar o Dell Endpoint Security Suite Enterprise interativamente, usando o instalador
mestre do Endpoint Security Suite Enterprise. Este método pode ser usado para instalar o conjunto de produtos no
computador de uma vez.

Localize DDSSuite.exe na midia de instalagdo da Dell. Copie-o para o computador local.

Cligue duas vezes em DDSSuite.exe para iniciar o instalador. Isso pode levar varios minutos.

Cligue em Avancar na caixa de didlogo de Boas-vindas.

Leia 0 acordo de licenga, aceite os termos e condi¢des e clique em Avancar.

Em Nome do servidor Dell no local, digite 0 nome de host totalmente qualificado do Servidor Dell para gerenciar o usuario de
destino.

Digite os valores de porta em Porta do servidor principal e em Porta do servidor de seguranga se a sua organizagdo usar
portas ngo padréo.

Clique em Avancar.
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6. Clique em Avancar para instalar o produto no local padrdo C: \Program Files\Dell\Dell Data Protection\.
Dell recommends installing in the default location only, uma vez que podem ocorrer problemas ao
instalar em outros locais.

7. Selecione os componentes a serem instalados.
O Security Framework instala a estrutura de seguranga subjacente.

A opcéo BitLocker Manager instala o cliente do BitLocker Manager, projetado para aprimorar a seguranca das implantacdes
do BitLocker, simplificando e reduzindo o custo de propriedade por meio do gerenciamento centralizado das politicas de
criptografia do BitLocker.

A opcgéo Encryption instala o cliente Encryption, o qual imp&e a politica de seguranga, esteja 0 computador conectado ou ndo
a rede, seja perdido ou roubado.

A opgdo Advanced Threat Prevention instala o cliente do Advanced Threat Prevention, que é a proteg&o antivirus de ultima
geracdo que usa ciéncia algoritmica e aprendizagem automatica para identificar, classificar e impedir a execug&o ou os danos
aos pontos de extremidade por ameagas cibernéticas conhecidas e desconhecidas.

A opcéo Protegdo da Web e firewall instala a Prote¢cdo da Web e o firewall. O Firewall cliente verifica o tréfego de entrada
e saida em relacdo a sua lista de regras. A Protecédo da Web monitora a navegacao na Web e os downloads para identificar
ameacas e impor a ac¢8o definida pela politica ao detectar uma ameaca, com base nas classificacdes de sites.

A opgao Encryption External Media instala o componente que aplica o Encryption External Media.

O Full Disk Encryption instala o componente que imp&e o Full Disk Encryption.

Cligue em Avancar quando terminar de selecionar.

8. Clique em Instalar para iniciar a instalagéo. A instalagdo demora véarios minutos.

9. Selecione Sim, quero reiniciar meu computador agora e clique em Concluir.

Instalagdo concluida.

Instalar por linha de comando usando o instalador
mestre

e Em uma instalacdo de linha de comando, é necessario especificar primeiramente os switches. Outros pardmetros vdo dentro
de um argumento que é passado para a opcao /v.

Opcodes
e A tabela a seguir descreve os switches que podem ser usados com o instalador mestre do Endpoint Security Suite Enterprise.

@ NOTA: Se sua organizag&o exige o uso de fornecedores de credenciais de terceiros, o Encryption Management Agent
deve ser instalado ou atualizado com o par@metro FEATURE=BLM ou FEATURE=BASIC.

Switch Descricao

/s Instalagé&o silenciosa

/z Passa as variaveis para o .msi dentro de DDSSuite.exe
Parametros

e A tabela a seguir descreve os pardmetros que podem ser usados com o instalador mestre do Endpoint Security Suite
Enterprise. O instalador mestre do Endpoint Security Suite Enterprise ndo pode excluir componentes individuais, mas pode
receber comandos para especificar quais componentes dever&o ser instalados.

Parametro Descricao

SUPPRESSREBOOT | Suprime a reinicializagdo automética apés a conclus&o da instalagdo. Pode ser usado no modo
SILENCIOSO.
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Parametro Descricao

SERVIDOR Especifica o URL do Dell Server.
InstallPath Especifica o0 caminho da instalagdo. Pode ser usado no modo SILENCIOSO.
FEATURES Especifica os componentes que podem ser instalados no modo SILENCIOSO.

ATP = Advanced Threat Prevention somente

DE-ATP = Advanced Threat Prevention e Criptografia. Esta € a instalacdo padréo se o parémetro
FEATURES nao for especificado

DE = somente cliente de Criptografia do Cliente
BLM = BitLocker Manager

SED = Gerenciador SED (Encryption Management Agent/Manager, PBA/Drivers GPE Drivers)
(Disponivel apenas quando instalado no sistema operacional de uma estacgé&o de trabalho)

ATP-WEBFIREWALL = Advanced Threat Prevention com Firewall do cliente e Protecdo Web

DE-ATP-WEBFIREWALL = Criptografia e Advanced Threat Prevention com Firewall do cliente e
Protecdo Web

@ NOTA: Para atualizagdes do Encryption Enterprise ou do Endpoint Security Suite Enterprise
pré-v1.4, o ATP-WEBFIREWALL ou o DE-ATP-WEBFIREWALL devem ser especificados para
instalar o Client Firewall e a Web Protection. Nao especifiqgue o ATP-WEBFIREWALL ou o DE-
ATP-WEBFIREWALL ao instalar um cliente que seréa gerenciado pelo Dell Server em execugédo
no modo Desconectado.

BLM_ONLY=1 Precisa ser usado ao usar FEATURES=BLM na linha de comando para excluir o plugin do
Gerenciador SED.

Exemplo de linha de comando

Os paradmetros de linha de comando diferenciam letras maitsculas de minUsculas.

(No sistema operacional de uma estagdo de trabalho) Este exemplo instala todos os componentes usando o

instalador mestre Endpoint Security Suite Enterprise em portas padréo, silenciosamente, no local padrdo C: \Program
Files\Dell\Dell Data Protection\ e o configura para usar o Dell Server especificado.

"DDSSuite.exe" /s /z"\"SERVER=server.organization.com\""

(No sistema operacional de uma estagao de trabalho) Este exemplo instala apenas o Advanced Threat Prevention e o
Encryption usando o instalador mestre do Endpoint Security Suite Enterprise em portas padr&o, silenciosamente, no local
padréo C:\Program Files\Dell\Dell Data Protection\ e o configura para usar o Dell Server especificado.

"DDSSuite.exe" /s /z"\"SERVER=server.organization.com, FEATURES=DE-ATP\""

(No sistema operacional de uma estacado de trabalho) Este exemplo instala o Advanced Threat Prevention, o Encryption € o
Gerenciador SED usando o instalador mestre do Endpoint Security Suite Enterprise em portas padrao, silenciosamente, com
uma reinicializag&o suprimida, no local padréo C:\Program Files\Dell\Dell Data Protection\ e o configura para
usar o Dell Server especificado.

"DDSSuite.exe" /s /z"\"SERVER=server.organization.com, FEATURES=ATP-SED,
SUPPRESSREBOOT=1\""

(No sistema operacional de uma estacao de trabalho) Este exemplo instala o Advanced Threat Prevention, o Encryption,

a Web Protection e o Client Firewall usando o instalador mestre do Endpoint Security Suite Enterprise em portas padrao,
silenciosamente, no local padréo C: \Program Files\Dell\Dell Data Protection\ e o0 configura para usar o Dell
Server especificado.

"DDSSuite.exe" /s /z"\"SERVER=server.organization.com, FEATURES=ATP-WEBFIREWALL\""

(Em um sistema operacional de servidor) Este exemplo instala apenas o Advanced Threat Prevention e o Encryption usando
o instalador mestre do Endpoint Security Suite Enterprise em portas padréo, silenciosamente, no local padréo C: \Program
Files\Dell\Dell Data Protection\ e o configura para usar o Dell Server especificado.

"DDSSuite.exe" /s /z"\"SERVER=server.organization.com, FEATURES=DE-ATP\""

(Em um sistema operacional de servidor) Este exemplo instala o Advanced Threat Prevention, o Encryption, a Web
Protection e o Client Firewall usando o instalador mestre do Endpoint Security Suite Enterprise em portas padréo,
silenciosamente, no local padréo C: \Program Files\Dell\Dell Data Protection\
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"DDSSuite.exe" /s /z"\"SERVER=server.organization.com, FEATURES=DE-ATP-WEBFIREWALL\""
(Em um sistema operacional de servidor) Este exemplo instala apenas o Advanced Threat Prevention, usando o
instalador mestre do Endpoint Security Suite Enterprise em portas padréo, silenciosamente, no local padrdo C: \Program
Files\Dell\Dell Data Protection)\ e o configura para usar o Dell Server especificado.

"DDSSuite.exe" /s /z"\"SERVER=server.organization.com, FEATURES=ATP\""

(No sistema operacional de uma estacado de trabalho) Este exemplo instala o Advanced Threat Prevention, o

BitLocker Manager e Web Protection usando o instalador mestre do Endpoint Security Suite Enterprise em portas
padrao, silenciosamente, com uma reinicializagdo suprimida, no local padrdo C: \Program Files\Dell\Dell Data
Protection\, e o configura para usar o Dell Server especificado.

"DDSSuite.exe" -y -gm2 /S /z"\"SERVER=server.domain.com, FEATURES=BLM-ATP-WEBFIREWALL,
SUPPRESSREBOOT=1, BLM ONLY=1 \""

(Em um sistema operacional de servidor) Este exemplo instala apenas o Encryption, usando o instalador mestre do Endpoint
Security Suite Enterprise em portas padr&o, silenciosamente, no local padréo C: \Program Files\Dell\Dell Data
Protection\ e o configura para usar o Dell Server especificado.

"DDSSuite.exe" /s /z"\"SERVER=server.organization.com, FEATURES=DE\""
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Desinstalar o instalador mestre

A Dell recomenda usar o Desinstalador do Data Security para remover o pacote Data Security.

Cada componente deve ser desinstalado separadamente, seguido pela desinstalagéo do instalador mestre do Endpoint
Security Suite Enterprise. Os clientes precisam ser desinstalados em uma ordem especifica para evitar falhas de
desinstalacéo.
Siga as instrugdes em Extrair os instaladores filhos do instalador mestre para obter os instaladores filhos.
Certifique-se de que a mesma versao do instalador mestre (e, portanto, dos clientes) do Endpoint Security Suite Enterprise
seja usada para desinstalacdo e instalag&o.

e Esse capitulo direciona vocé para outros capitulos que contém instru¢des detalhadas sobre como desinstalar os instaladores
filho. Este capitulo explica apenas a Ultima etapa, a desinstalagcdo do instalador mestre.

e Desinstale os clientes na seguinte ordem.

1
2.
3.

4,

5.

Desinstalar o Encryption.
Desinstalar o Advanced Threat Prevention.

Desinstalar o Full Disk Encryption (desinstala o Dell Encryption Management Agent, que n&o pode ser desinstalado até
que o Advanced Threat Prevention seja desinstalado).

Desinstalar o Gerenciador SED (desinstala o Dell Encryption Management Agent, que ndo pode ser desinstalado até que o
Advanced Threat Prevention seja desinstalado).

Desinstalar o BitLocker Manager

e /& para Desinstalar o instalador mestre.

Desinstale o instalador mestre do Endpoint Security
Suite Enterprise

Agora que todos os clientes individuais foram desinstalados, o instalador mestre podera ser desinstalado.

Desinstalac&o por linha de comando

e O exemplo a seguir desinstala, silenciosamente, o instalador mestre do Endpoint Security Suite Enterprise.

"DDSSuite.exe" /s /x

Reinicie o computador ao terminar.
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Instalar usando os instaladores filho

Para instalar ou fazer upgrade de cada cliente individualmente, os arquivos executéaveis filhos devem, primeiro, ser extraidos
do instalador mestre do Endpoint Security Suite Enterprise, conforme mostrado em Extrair os instaladores filhos do
instalador mestre.

Os exemplos de comandos incluidos nesta segdo presumem que eles sejam executados a partir de C: \extracted.
Paré@metros e opgdes de linha de comando fazem distingdo entre mailsculas e mintsculas.

Lembre-se de cercar um valor que contenha um ou mais caracteres especiais, como um espag¢o em branco na linha de
comando, com aspas como caractere de escape.

Use esses instaladores para instalar os clientes usando uma instalagéo com scripts, arquivos em lote ou qualquer outra
tecnologia push disponivel para sua organizagéo.

A reinicializag8do foi suprimida nos exemplos de instalagdo por linha de comando. Entretanto, uma eventual reinicializacéo é
necessaria.

Nota: s6 seréd possivel iniciar a Criptografia baseada em politica apos a reinicializagdo do computador.

Arquivos de log: o Windows cria arquivos de log de instalag&o do instalador filho exclusivos para o usuario logado em
%temp%, localizados em C:\Users\<UserName>\AppData\Local\Temp.

Se vocé decidir adicionar um arquivo de log distinto quando executar o instalador, verifique se o arquivo de log tem um nome
Unico, pois os arquivos de log de instalador filho ndo sdo acrescidos. O comando .msi padrdo pode ser usado para criar um
arquivo de log usando /I*v C:\<any directory>\<any log file name>.log.

Todos os instaladores filhos usam as mesmas opcdes de exibigdo e opgdes .msi basicas, exceto onde indicado, para as
instalagdes por linha de comando. As op¢des precisam ser especificadas antes. A opg¢do /v é necesséria e utiliza um
argumento. Outros pardmetros vdo dentro de um argumento que é passado para a opg&o /v.

Opcgoes de exibicdo podem ser especificadas no final do argumento passado para a opgéo /v para obter o comportamento
esperado. N&o use /g e /gn na mesma linha de comando. Use apenas ! e - depois de /gb.

Switch Significado

/v Passa as variaveis para o .msi dentro de setup.exe. O conteudo deve sempre ser
incluido em aspas de texto sem formatagéo.

/s Modo silencioso

/X Modo Desinstalar

@ NOTA:

Com /v, as opcdes padrdo da Microsoft estarfo disponiveis. Para obter uma lista de opg¢des, consulte este artigo.

Opcio Significado

/q Nao ha caixa de didlogo de andamento, reinicia-se apds a conclus&o do processo
/qb Caixa de dialogo de andamento com o botdo Cancelar, solicita a reinicializag&o
/qb- Caixa de didlogo de andamento com o botdo Cancelar, reinicia-se apés a

conclus&o do processo

/qb! Caixa de didlogo de andamento sem o botdo Cancelar, solicita a reinicializacédo

/qb!- Caixa de didlogo de andamento sem o botdo Cancelar, reinicia-se ap6és a
conclus&o do processo
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Opcio Significado

/gn Sem interface do usuério

/norestart Suprime a reinicializagéo

Oriente os usuérios a consultar o documento e 0s arquivos de ajuda a seguir para obter ajuda com o aplicativo:

o Consulte Dell Encrypt Help para aprender como usar os recursos do Encryption. Acesse a ajuda em <Install
dir>\Program Files\Dell\Dell Data Protection\Encryption\Help.

o Consulte Encryption External Media (Ajuda de criptografia de midia externa) para aprender sobre os recursos
do Encryption External Media. Acesse a ajuda em <Install dir>\Program Files\Dell\Dell Data
Protection\Encryption\EMS.

o Consulte a Endpoint Security Suite Enterprise para saber como usar os recursos do Advanced Threat Prevention.
Acesse a ajudaem <Install dir>\Program Files\Dell\Dell Data Protection\Client Security
Framework\Help.

Instalar drivers

Os drivers e o firmware do ControlVault, leitores de impressé&o digital e cartdes inteligentes nédo estéo incluidos nos arquivos
executéaveis do instalador filho nem do instalador mestre do Endpoint Security Suite Enterprise . Os drivers e o firmware
precisam ser mantidos atualizados e podem ser obtidos por download acessando o site http://www.dell.com/support e
selecionando o0 modelo do computador. Faga download dos drivers e firmware adequados com base em seu hardware de
autenticacgao.

ControlVault

NEXT Biometrics Fingerprint Driver

Driver 495 do leitor de impresséo digital Validity
Driver de cartdo inteligente O2Micro

o O O O

No caso de instalacdo em hardware que n&o seja da Dell, faga download dos drivers e do firmware atualizados no site do
fornecedor.

Instalar o Encryption

Analise os Requisitos do Engryption caso sua organizacéo esteja usando um certificado assinado por uma autoridade raiz,
como EnTrust ou Verisign. E necessario fazer uma mudancga na configuracéo do registro do computador cliente para permitir
a validac8o do certificado.
Os usuarios devem atualizar suas politicas, clicando com o boté&o direito no icone do Dell Encryption na area de notificagdo e
selecionando Verificar por atualizagées na politica depois de a instalagdo ter sido concluida.
O instalador do Encryption pode ser localizado em:
o Da sua conta de FTP da Dell - Localize o pacote de instalagdo em Endpoint-Security-SuiteEnt-1.x.x.xxx.zip
e, em seguida, Extraia os instaladores filhos do instalador mestre. Apds a extragao, localize o arquivo em C:
\extracted\Encryption.
o @ NOTA: Os logs do Dell Encryption ndo especificam se um armazenamento em disco insuficiente causou a falha de
instalacao.

Instalac&o por linha de comando

e A tabela a seguir detalha os par@metros disponiveis para a instalagéo.
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Parametros

SERVERHOSTNAME=<ServerName> (FQDN do Dell Server para reativagdo)

POLICYPROXYHOSTNAME=<RGKName> (FQDN of the default Policy Proxy)
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Parametros

MANAGEDDOMAIN=<MyDomain> (Dominio a ser usado pelo dispositivo)

DEVICESERVERURL=<DeviceServerName/SecurityServerName> (URL usado para ativagédo, normalmente inclui o nome
do servidor, porta e xapi)

GKPORT=<NewGKPort> (Porta de gatekeeper)

MACHINEID=<MachineName> (Nome do computador)

RECOVERYID=<RecoverylD> (ID de recuperagao)

REBOOT=ReallySuppress (Null ativa a reinicializagdo automatica, ReallySuppress desativa a reinicializagéo)

HIDEOVERLAYICONS=1 (0 ativa icones de sobreposi¢éo, 1 desativa os icones de sobreposigdo)

HIDESYSTRAYICON=1 (O ativa o icone na area de notificagéo, 1 desativa o icone na area de notificagéo)

ENABLE_FDE_LM=1 (Permite a instalagédo do Dell Encryption em um computador com o Full Disk Encryption ativo)

EME=1 (Instale o modo Encryption External Media)

Para obter uma lista de opg¢des de .msi e opgdes de exibigado basicas que podem ser usadas em linhas de comando, consulte
Instalar usando os instaladores filhos.

e A tabela a seguir exibe detalhes de pardmetros opcionais relacionados a ativagéo.

Parametros

SLOTTEDACTIVATON=1 (O desativa ativagdes atrasadas/programadas, 1 ativa ativagdes atrasadas/programadas)

SLOTINTERVAL=45.120 (programa ativagdes por meio do pardmetro x,x, no qual o primeiro valor € o menor limite da
programacgao e o segundo valor é o limite maximo, em segundos)

CALREPEAT=600 (DEVE corresponder ou exceder o limite maximo configurado em SLOTINTERVAL. Numero de segundos
que o Encryption aguarda antes de gerar uma tentativa de ativagdo com base no SLOTINTERVAL.)

Exemplo de linha de comando

() NOTA: Substitua DEVICESERVERURL=https://server.organization.com:8081/xapi (sem a barra final) se
seu Security Management Server for pré-v7.7.

e (O exemplo a seguir instala o Dell Encryption com paradmetros padrao (Encryption e Encrypt for Sharing, nenhuma
caixa de didlogo, nenhuma barra de andamento, reinicializacdo automatica, instalado no local padréo C: \Program
Files\Dell\Dell Data Protection\Encryption).

DDPE XXbit setup.exe /s /v"SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
DEVICESERVERURL=https://server.organization.com:8443/xapi/ /gn"

Comando MSI:

msiexec.exe /i "Dell Data Protection Encryption.msi"™ /gn REBOOT="ReallySuppress"
SERVERHOSTNAME="server.organization.com" POLICYPROXYHOSTNAME="rgk.organization.com"
MANAGEDDOMAIN="ORGANIZATION" DEVICESERVERURL="https://server.organization.com:8443/xapi/"

e O exemplo a seguir instala o Encryption e Encrypt for Sharing, oculta o icone da érea de notificacdo do Dell Encryption,
oculta os icones de sobreposi¢do, nenhuma caixa de didlogo, nenhuma barra de andamento, suprime a reinicializagéo, no local
padrdo C:\Program Files\Dell\Dell Data Protection\Encryption.

DDPE XXbit setup.exe /s /v"SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
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DEVICESERVERURL=https://server.organization.com:8443/xapi/ HIDESYSTRAYICON=1
HIDEOVERLAYICONS=1 REBOOT=ReallySuppress /qgn"

Comando MSI:

msiexec.exe /i "Dell Data Protection Encryption.msi"™ /gn REBOOT="ReallySuppress"
SERVERHOSTNAME="server.organization.com" POLICYPROXYHOSTNAME="rgk.organization.com"
MANAGEDDOMAIN="ORGANIZATION" DEVICESERVERURL="https://server.organization.com:8443/xapi/"
HIDESYSTRAYICON="1" HIDEOVERLAYICONS="1"

Exemplo de linha de comando para Instalar apenas o Encryption External Media

Instalacé&o silenciosa, nenhuma barra de andamento, reinicializagdo automatica, no local padrdo C: \Program
Files\Dell\Dell Data Protection\Encryption.

DDPE XXbit setup.exe /s /v"SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
DEVICESERVERURL=https://server.organization.com:8443/xapi/ EME=1 /qgn"

Comando MSI:

msiexec.exe /1 "Dell Data Protection Encryption.msi"™ /gn REBOOT="ReallySuppress"
SERVERHOSTNAME="server.organization.com" POLICYPROXYHOSTNAME="rgk.organization.com"
MANAGEDDOMAIN="ORGANIZATION" DEVICESERVERURL="https://server.organization.com:8443/xapi/"

Instalagéo silenciosa, sem reinicializag&o, no local padréo C: \Program Files\Dell\Dell Data
Protection\Encryption).

DDPE XXbit setup.exe /s /V"EME=1

SERVERHOSTNAME=server.organization.com POLICYPROXYHOSTNAME=rgk.organization.com
DEVICESERVERURL=https://server.organization.com:8443/xapi/ MANAGEDDOMAIN=ORGANIZATION /
norestart /gn"

Comando MSI:

msiexec.exe /1 "Dell Data Protection Encryption.msi" /gn REBOOT="ReallySuppress" EME="1"
SERVERHOSTNAME="server.organization.com" POLICYPROXYHOSTNAME="rgk.organization.com"
DEVICESERVERURL="https://server.organization.com:8443/xapi/" MANAGEDDOMAIN="ORGANIZATION"

@ NOTA:

Embora a caixa Sobre no cliente exiba informagdes sobre o nimero da versdo do software, ela ndo mostra
Encryption (instalag&o completa) ou somente Encryption External Media. Para localizar essas informagdes, acesse C:
\ProgramData\Dell\Dell Data Protection\Encryption\CMGShield.log e encontre a seguinte entrada:

[<date/timestamp> Devicelnfo: < >] Shield Information - SM=External Media Only, SB=DELL, UNF=FQUN, last
sweep={0, 0}

Exemplo de linha de comando para converter o Encryption External Media para o Encryption (instalacédo
completa)

@ NOTA: A convers8o de Encryption External Media em Encryption (instalacdo completa) ndo € compativel com upgrades.

N&o é necessério descriptografar ao converter o Encryption External Media para o Encryption (instalacdo completa).

DDPE XXbit setup.exe /s /v"SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
DEVICESERVERURL=https://server.organization.com:8443/xapi/ REINSTALL=ALL EME=0
REINSTALLMODE=vamus /gn"

Comando MSI:

msiexec.exe /i "Dell Data Protection Encryption.msi" /gn REBOOT="ReallySuppress"
SERVERHOSTNAME="server.organization.com" POLICYPROXYHOSTNAME="rgk.organization.com"
MANAGEDDOMAIN="ORGANIZATION" DEVICESERVERURL="https://server.organization.com:8443/xapi/"
REINSTALL="ALL" EME="0" REINSTALLMODE="vamus"

Linha de comando de exemplo para instalar o Dell Encryption com Criptografia completa de disco
\Criptografia

O exemplo a seguir instala o Dell Encryption com parametros padréo (Encryption e Encrypt for Sharing, nenhuma
caixa de didlogo, nenhuma barra de andamento, reinicializagdo automatica, instalado no local padréo C: \Program
Files\Dell\Dell Data Protection\Encryption).
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DDPE XXbit setup.exe /s /v"SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
DEVICESERVERURL=https://server.organization.com:8443/xapi/ /qgn"

Em seguida:
\Encryption Management Agent

O exemplo a seguir instala a Criptografia completa de disco gerenciada remotamente e permite a instalagdo em
um computador protegido pelo Dell Encryption (instalagdo silenciosa, nenhuma reinicializag&o, nenhuma entrada na
lista de programas do Painel de controle, instalada no local padréo C: \Program Files\Dell\Dell Data
Protection\Encryption).

EMAgent_ 64bit_setup.exe /s /v"CM_EDITION=1 ENABLE_ FDE_LM=1

FEATURE=FDE SERVERHOST=server.organization.com SERVERPORT=8888
SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443 ARPSYSTEMCOMPONENT=1 /
norestart /gn"

e Linha de comando de exemplo para Instalar Encryption External Media e Criptografia completa de disco.
\Criptografia

O exemplo a seguir instala apenas o Encryption External Media com instalag&o silenciosa, sem barra
de progresso, reinicializagdo automética, instalada no local padrdo C:\Program Files\Dell\Dell Data
Protection\Encryption.

DDPE XXbit setup.exe /s /v"SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
DEVICESERVERURL=https://server.organization.com:8443/xapi/ EME=1 /gn"

Em seguida:
\Encryption Management Agent

O exemplo a seguir instala a Criptografia completa de disco gerenciada remotamente e permite a instalagdo em um
computador protegido pelo Dell Encryption (instalagéo silenciosa, nenhuma reinicializagdo, nenhuma entrada na lista de
programas do Painel de controle, instalada no local padréo C: \Program Files\Dell\Dell Data Protection).

EMAgent 64bit setup.exe /s /v"CM EDITION=1 ENABLE FDE LM=1

FEATURE=FDE SERVERHOST=server.organization.com SERVERPORT=8888
SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443 ARPSYSTEMCOMPONENT=1 /
norestart /gn"

e Linha de comando de exemplo para instalar o Encryption External Media sobre uma instalacédo de criptografia
completa de disco existente.

O exemplo a seguir habilita a instalagdo do Encryption External Media sobre uma instalagdo de criptografia completa
ja existente, com instalago silenciosa, sem barra de progresso, reinicializa¢gdo automética, instalado no local padrdo C:
\Program Files\Dell\Dell Data Protection

DDPE XXbit setup.exe /s /v"EME=1 SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
DEVICESERVERURL=https://server.organization.com:8443/xapi/ ENABLE FDE LM=1 /
norestart /gn"

e Linha de comando de exemplo para instalar cliente de criptografia gerenciado remotamente sobre uma instalacao
de criptografia completa ja existente.

O exemplo a seguir habilita a instalagdo do Dell Encryption sobre uma instalagéo de criptografia completa ja existente
com pardmetros padr&o (cliente Encryption, criptografar para compartilhamento, nenhuma caixa de dialogo, nenhuma
barra de andamento, reinicializagdo automatica, instalado no local padrdo C: \Program Files\Dell\Dell Data
Protection\Encryption) e registros de instalagdo no C: \Dell. Nota: para que a geracdo de registros seja bem-
sucedida, o diretério C: \Dell ja deve existir antes da instalag&o.

DDPE XXbit setup.exe /s /v"SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
DEVICESERVERURL=https://server.organization.com:8443/xapi/ ENABLE FDE LM=1 /
norestart /gn /l1*v C:\Dell\DellEncryptionInstall.log"

NOTA: algumas versdes mais antigas podem precisar de caracteres de escape, como "\", ao redor dos valores de pardmetros.
Por exemplo:
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DDPE_XXbit_setup.exe /v'"CMG_DECRYPT=\"1\" CMGSILENTMODE=\"1\" DA_SERVER=\"server.organization.com\"
DA_PORT=\"8050\" SVCPN=\"administrator@organization.com\" DA_RUNAS=\"domain\username\"
DA_RUNASPWD=\"password\" /gn

Instalar Full Disk Encryption

e Analise os Requisitos do Full Disk Encryption caso sua organizagdo esteja usando um certificado assinado por uma autoridade
raiz, como EnTrust ou Verisign. Serd necessario alterar a configuragéo de registro no computador cliente para ativar a
validag&o de confianga de SSL/TLS.

e Os usuarios fazem login na PBA usando suas credenciais do Windows.

Instalac&o por linha de comando

e A tabela a seguir detalha os par@metros disponiveis para a instalacéo.

Parametros

CM_EDITION=1 (gerenciamento remoto)

INSTALLDIR=(altera o destino de instalagdo)

SERVERHOST=(securityserver.organization.com)

SERVERPORT=8888

SECURITYSERVERHOST =(securityserver.organization.com)

SECURITYSERVERPORT=8443

FEATURE=FDE

ENABLE_FDE_LM=1 (Permite a instalagdo do Full Disk Encryption em um computador com Dell Encryption ativo)

Para obter uma lista de opg¢des de .msi e opgdes de exibicdo basicas que podem ser usadas em linhas de comando, consulte
Instalar usando os instaladores filhos.

Exemplo de linha de comando

Encryption Management Agent

e O exemplo a seguir instala o Full Disk Encryption gerenciado remotamente (instalagéo silenciosa, nenhuma reinicializagéo,
instalado no local padrdo C:\Program Files\Dell\Dell Data Protection\Encryption).

EMAgent 64bit setup.exe /s /v"CM _EDITION=1 FEATURE=FDE SERVERHOST=server.organization.com
SERVERPORT=8888 SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443 /
norestart /gn"

e Encryption Management Agent

e (O exemplo a seguir instala a Criptografia completa de disco gerenciada remotamente e permite a instalagdo em um
computador protegido pelo Dell Encryption (instalag&o silenciosa, nenhuma reinicializa¢do, instalada no local padr&o C:
\Program Files\Dell\Dell Data Protection\Encryption).

EMAgent 64bit_setup.exe /s /v"CM_EDITION=1 ENABLE_ FDE_LM=1
FEATURE=FDE SERVERHOST=server.organization.com SERVERPORT=8888
SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443 /norestart /gn"

e Linha de comando de exemplo para Instalar a Criptografia completa de disco e o Encryption External Media.
Criptografia

O exemplo a seguir instala apenas o Encryption External Media com instalag&o silenciosa, sem barra
de progresso, reinicializagdo automética, instalada no local padrdo C: \Program Files\Dell\Dell Data
Protection\Encryption.
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DDPE XXbit setup.exe /s /v"SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
DEVICESERVERURL=https://server.organization.com:8443/xapi/ EME=1 /gn"

Em seguida:
Encryption Management Agent

O exemplo a seguir instala a Criptografia completa de disco gerenciada remotamente e permite a instalagdo em
um computador protegido pelo Dell Encryption (instala¢do silenciosa, nenhuma reinicializagdo, nenhuma entrada na
lista de programas do Painel de controle, instalada no local padréo C:\Program Files\Dell\Dell Data
Protection\Encryption).

EMAgent_ 64bit_setup.exe /s /v"CM_EDITION=1 ENABLE_ FDE_LM=1

FEATURE=FDE SERVERHOST=server.organization.com SERVERPORT=8888
SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443 /norestart /gn"

Instalar Encryption em sistema operacional do
servidor

Hé dois métodos disponiveis para instalar o Encryption no sistema operacional do servidor. Escolha um dos métodos a seguir:

Instalar o Encryption no sistema operacional do servidor interativamente

O Encryption no sistema operacional do servidor pode ser instalado interativamente apenas em computadores com sistemas
operacionais de servidor. A instalagcdo em computadores com sistemas operacionais que ndo s&o de servidor precisa ser
realizada através da linha de comando, com o pardmetro SERVERMODE=1 especificado.

Instalar o Encryption no sistema operacional do servidor usando a linha de comando

Conta de usuario virtual

Como parte da instalagédo, uma conta de usuario virtual do servidor ¢ criada para uso exclusivo do Encryption no sistema
operacional do servidor. A autenticagdo DPAPI e senha s&o desativadas para que somente o usuario virtual do servidor possa
acessar as chaves de criptografia.

Antes de comecar

A conta de usuario que realiza a instalagdo precisa ser um usuério de dominio com permissdes de nivel de administrador.
Para substituir este requisito ou para executar o Encryption no sistema operacional do servidor em servidores sem dominio
ou com varios dominios, defina a propriedade do ssos.domainadmin.verify como falsa no arquivo application.properties. O
arquivo é armazenado nos seguintes caminhos de arquivo, com base no Dell Server que vocé esta usando:

Security Management Server - <installation dir>/Security Server/conf/application.properties

Security Management Server Virtual - /opt/dell/server/security-server/conf/application.properties

O servidor precisa oferecer suporte para controles de porta.

As politicas do Sistema de controle de porta afetam as midias removiveis em servidores protegidos, por exemplo, controlando
0 acesso e 0 uso das portas USB do servidor por dispositivos USB. A politica de porta USB se aplica a portas USB externas.
O recurso de portas USB internas néo € afetado pela politica de portas USB. Se a politica de porta USB for desativada, o
teclado e o mouse USB n&o funcionam e o usuario ndo consegue usar o computador, a menos que uma conexdo de area de
trabalho remota seja configurada antes da politica ser aplicada.

Para ativar com sucesso, o computador precisa ter conectividade de rede.

Quando o Mdédulo de plataforma confidvel (TPM) esta disponivel, ele é usado para selar a chave de uso geral no hardware da
Dell. Se n&o houver um TPM disponivel, a APl de protecdo de dados da Microsoft (DPAPI) é usada para proteger a chave de
uso geral.

Quando vocé for instalar um novo sistema operacional em um computador Dell com TPM executando o Server Encryption,
desmarque o TPM no BIOS. Consulte este artigo para obter instrugdes.

O arquivo de log da instalagdo esté localizado no diretério %temp%, localizado em C:\Users\<user
name>\AppDatal\Local\Temp. Para localizar o arquivo de log correto, procure o nome de arquivo que comece com
MSI e termine com uma extensé&o .log. O arquivo inclui uma marca de data/hora correspondente a quando o instalador foi
executado.
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e O Encryption ndo é suportado em servidores que fazem parte de sistemas de arquivos distribuidos (DFS).

Extrair o instalador filho

e Para instalar o Encryption no sistema operacional do servidor, primeiro vocé precisa extrair o instalador filho, o
DDPE_xxbit_setup.exe, do instalador mestre. Consulte Extrair os instaladores filhos do instalador mestre.

Instalar interativamente

e Use estas instrugdes para instalar o Encryption no sistema operacional do servidor interativamente. Este instalador inclui os
componentes necessarios para a criptografia do software.

1. Localize o arquivo DDPE_XXbit_setup.exe na pasta C: \extracted\Encryption. Copie-o para o computador local.

2. Se vocé estiver instalando o Encryption no sistema operacional do servidor, clique duas vezes em DDPE_XXbit_setup.exe
para iniciar o instalador.

@ NOTA:

Quando o Encryption no sistema operacional do servidor for instalado em um computador que executa um sistema
operacional do servidor, como o Windows Server 2012 R2, o instalador instala automaticamente em SERVERMODE.

3. Na caixa de didlogo Bem-vindo, clique em Avancar.
4. Na tela Contrato de licenca, leia o contrato de licenca, concorde com os termos e cligue em Avancar.
5. Selecione On-Prem Dell Management Server e, em seguida, cligue em

! Dell Encryption 64-bit Setup

Management Type

Select the type of management

() Encryption Personal

Data encryption is managed by the Local Management Console.

() On-Prem Dell Server
Data encryption is managed by the On-Prem Dell Server,

Encryption Enterprise - Options

[ ] tnstall External Media Edition only

InstallShield

< Back ” Mext = | | Cancel

Avancar. -
6. Clique em Avancar para instalar no local padréo.
7. Clique em Avancar para ir para a caixa de didlogo Tipo de gerenciamento.

8. Em Nome do Security Management Server, digite/valide o nome de host totalmente qualificado do Dell Server que
gerenciara o usuario de destino (por exemplo, server.organization.com).

Digite o nome do dominio no campo Dominio gerenciado (exemplo, organizagdo). Cligue em Avancar.

9. No nome de host e porta do Policy Proxy, digite/valide as informagdes e clique em Avancar.
10. Na URL do servidor de dispositivo, digite/valide as informagdes e cligue em Avancar.

11. Clique em Instalar para iniciar a instalagéo.

A instalacdo pode levar véarios minutos.
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12. Quando a configuracgado for concluida, clique em Concluir.

A instalagdo esté concluida.

13. Reinicie o computador. A Dell recomenda a suspensdo da reinicializagdo somente se for necesséario tempo para salvar seu

trabalho e fechar os aplicativos. Ndo sera possivel iniciar a criptografia até o computador ser reinicializado.

Instalar usando a linha de comando

Localize o instalador em C: \extracted\Encryption

e Use DDPE_xxbit_setup.exe para instalar ou fazer upgrade usando uma instalagdo com scripts, arquivos de lotes ou

qualquer outra tecnologia push disponivel para sua organizagéo.

Opcdes
A tabela a seguir detalha as opgdes disponiveis para a instalagao.
Switch Significado
/v Passa variaveis para o .msi dentro de DDPE_XXbit_setup.exe
/a Instalag&o administrativa
/s Modo silencioso
Parédmetros

A tabela a seguir detalha os parémetros disponiveis para a instalagéo.

Componente

Arquivo de log

Parametros de linha de comando

Todos

/1*v [fullpath][filename].log * | SERVERHOSTNAME=<Security Management Server Name>

SERVERMODE=1

POLICYPROXYHOSTNAME=<RGK Name>

MANAGEDDOMAIN=<My Domain>

DEVICESERVERURL=<Activation Server Name>

GKPORT=<New GK Port>

MACHINEID=<Machine Name>

RECOVERYID=<Recovery ID>

REBOOT=ReallySuppress

HIDEOVERLAYICONS=1

HIDESYSTRAYICON=1

EME=1

(D[NOTA:

Embora a reinicializagdo possa ser suprimida, uma reinicializagcdo eventual serd necesséria. Nao sera possivel iniciar a
criptografia até o computador ser reinicializado.

Opcodes

A tabela a seguir detalha as op¢ées de exibicdo que podem ser especificadas ao final do argumento passado para o switch /v.
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Opcido Significado

/q N&o ha caixa de didlogo de andamento, reinicia-se apds a conclusdo do processo
/qb Caixa de dialogo de andamento com o botdo Cancelar, solicita a reinicializag&o
/qb- Caixa de didlogo de andamento com o bot&o Cancelar, reinicia-se apés a

conclus&o do processo

/qb! Caixa de didlogo de andamento sem o botdo Cancelar, solicita a reinicializacédo

/qb!- Caixa de didlogo de andamento sem o botdo Cancelar, reinicia-se apos a
conclus&o do processo

/gn Sem interface do usuario

(D|NOTA:

N&o use /g e /qn na mesma linha de comando. Use apenas ! e - depois de /qb.

e (O pardmetro de linha de comando, SERVERMODE=1, s6 € seguido durante novas instalagcdes. O pardmetro € ignorado para
desinstalacoes.

e Cerque um valor que contenha um ou mais caracteres especiais, COmo um espago em branco, com aspas com caractere de
escape.

e (O parametro DEVICESERVERURL diferencia letras mailsculas de minusculas.

Exemplo de instalacdo por linha de comando

e O exemplo a seguir instala o Encryption no modo de sistema operacional do servidor com os pardmetros padr&o (Encryption,
instalagado silenciosa, Encrypt for Sharing, sem caixa de dialogo, sem barra de andamento, reinicializagéo automatica,
instalado no local padrdo de C: \Program Files\Dell\Dell Data Protection).

DDPE XXbit setup.exe /s /v"SERVERMODE=1 SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
DEVICESERVERURL=https://server.organization.com:8443/xapi/ /gn"

Comando MSI:

msiexec.exe /1 "Dell Data Protection Encryption.msi" /gn
REBOOT="ReallySuppress" SERVERMODE="1" SERVERHOSTNAME="server.organization.com"
POLICYPROXYHOSTNAME="rgk.organization.com" MANAGEDDOMAIN="ORGANIZATION"
DEVICESERVERURL="https://server.organization.com:8443/xapi/"

e (O exemplo a seguir instala o Server Encryption no modo de sistema operacional do servidor com um arquivo de log
e paré@metros padréo (Encryption, instalagdo silenciosa, criptografar para compartilhamento, sem caixa de didlogo, sem
barra de andamento, sem reinicializa¢do, instalado no local padrdo de C: \Arquivos de Programas\Dell\Dell
Data Protection\Encryption) e especifica um nome personalizado de arquivo de log terminado com um numero
(DDP_ss0s-090.log) que é incrementado se a linha de comando for executada mais de uma vez no mesmo servidor. Para
especificar um local para o log diferente do local padrdo onde o arquivo executavel esta localizado, fornegca o caminho
completo no comando. Por exemplo, /I*v C:\Logs\DDP_ssos-090.log cria logs de instalacdo em C:\Logs.

DDPE_XXbit setup.exe /s /v"SERVERMODE=1 SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
DEVICESERVERURL=https://server.organization.com:8443/xapi/ /1*v DDP_ssos-090.log /
norestart/qn"

Comando MSI:

msiexec.exe /1 "Dell Data Protection Encryption.msi" /gn SERVERMODE="1"
SERVERHOSTNAME="server.organization.com" POLICYPROXYHOSTNAME="rgk.organization.com"
MANAGEDDOMAIN="ORGANIZATION" DEVICESERVERURL="https://server.organization.com:8443/
xapi/" /1l*v DDP_ssos-090.log /norestart/gn"

Reinicie o computador apés a instalagdo. A Dell recomenda a suspensdo da reinicializacdo somente se for necessario tempo para
salvar seu trabalho e fechar os aplicativos. N&o sera possivel iniciar a criptografia até o computador ser reinicializado.
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Ativar

Verifique se 0 nome do computador no servidor € o nome do endpoint que vocé quer ver no Management Console.

Um usuério interativo com credenciais de administrador de dominio precisa fazer login no servidor pelo menos uma vez para
fazer a ativagao inicial. O usuario conectado pode ser de qualquer tipo, dominio ou ndo dominio, conectado por desktop
remoto ou usuario interativo no servidor, mas a ativagdo requer as credenciais de administrador de dominio.

e Seguindo a reinicializagdo apés a instalagdo, a caixa de didlogo Ativacdo é mostrada. O administrador precisa digitar as
credenciais de administrador de dominio com um nome de usuério no formato UPN (User Principal Name - Nome principal do
usuério). A criptografia de sistemas operacionais do servidor ndo € ativada automaticamente.

e Durante a ativaggo inicial, uma conta de usuério virtual do servidor é criada. Apos a ativagdo inicial, 0 computador é reiniciado
para que a ativagéo do dispositivo possa comecgar.

e Durante a fase de autenticacéo e ativacdo do dispositivo, é atribuido ao computador um ID de computador Unico, as
chaves de criptografia sdo criadas e agregadas, e uma relacdo é estabelecida entre o pacote de chaves de criptografia e o
usuario do servidor virtual. O pacote de chaves de criptografia associa as politicas e chaves de criptografia ao novo usuario
virtual do servidor para criar uma relacdo permanente entre os dados criptografados, o computador especifico e o usuario
virtual do servidor. Depois da ativagéo do dispositivo, o usuério virtual do servidor aparece no Management Console como
SERVER-USER@<fully qualified server name>. Para obter mais informacgdes sobre a ativacéo, consulte Ativacdo em um
sistema operacional de servidor.

@ NOTA:

Se vocé renomear o servidor apés a ativagdo, seu nome de exibicdo n&o sera alterado no Management Console. Entretanto,
se a criptografia de sistemas operacionais do servidor for ativada novamente depois de alterar o nome do servidor, 0 novo
nome do servidor aparecerd no Management Console.

Uma caixa de didlogo Ativacédo € mostrada uma vez apds cada reinicializagéo para solicitar que o usuario ative o Encryption em
um sistema operacional do servidor. Para a ativacdo completa, siga estas etapas:

1. Faga login no servidor diretamente no servidor ou usando uma conexdo de &rea de trabalho remota.
2. Digite o nome de usuério de um administrador de dominio no formato UPN e a senha e clique em Ativar. Essa &€ a mesma
caixa de didlogo de ativag&o que aparece toda vez que um sistema n&o ativado é reiniciado.

O Dell Server emite uma chave de criptografia para o ID do computador, cria a conta de usuario virtual do servidor,
cria uma chave de criptografia para a conta de usuério, agrupa as chaves de criptografia e cria a relagédo entre o pacote de
criptografia e a conta de usuario virtual do servidor.

3. Clique em Fechar.
Apés a ativagao, a criptografia ser4 iniciada.

4. Depois de terminar a varredura da criptografia, reinicie 0 computador para processar todos 0s arquivos que estavam
anteriormente em uso. Essa € uma etapa importante para fins de seguranca.

@ NOTA:

Se a politica Credenciais seguras do Windows estiver ativada, o Encryption em sistemas operacionais do servidor
criptografa os arquivos \Windows\system32\config, incluindo as credenciais do Windows. Os arquivos em
\Windows\system32\config sdo criptografados mesmo que a politica Criptografia SDE ativada esteja desativada.
Por padréo, a politica Credenciais seguras do Windows é selecionada.

@ NOTA:

Depois de reiniciar o computador, a autenticagdo da chave Comum sempre exige a chave Machine do servidor protegido.
O Dell Server retorna uma chave de desbloqueio para acessar as chaves de criptografia e politicas no cofre (As teclas e
politicas sdo para o servidor, ndo para o usuario). Sem a chave Machine do servidor, a chave de criptografia Comum nao
pode ser desbloqueada e o computador ndo pode receber atualizagdes de politica.

Confirmar a ativacéo

No console local, abra a caixa de didlogos Sobre para confirmar que o Encryption de sistemas operacionais do servidor esta
instalado, autenticado e no modo Servidor. Se o ID do Encryption Client estiver vermelho, a criptografia ainda ndo foi ativada.
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Usuario do servidor virtual

No Management Console, um servidor protegido pode ser encontrado sob o nome do computador. Além disso, cada servidor
protegido tem sua prépria conta de usuario virtual do servidor. Toda conta tem um nome de usuério estatico e um nome de
computador exclusivos.

A conta de usuario virtual do servidor sé é usada somente pelo Encryption em sistemas operacionais do servidor €, em outros
casos, é transparente para a operagdo do servidor protegido. O usuario do servidor virtual é associado ao pacote de chaves
de criptografia e ao proxy de politica.

Apoés a ativag&o, a conta de usuério virtual do servidor € a conta de usuério que € ativada e associada ao servidor.

Apés a ativacdo da conta de usuario virtual do servidor, todas as notificagdes de login/log off do servidor serdo ignoradas.
Em vez disso, durante a inicializagdo, o computador autentica automaticamente com o usuario virtual do servidor e depois
baixa a chave Computador do Dell Server.

Instalar o client do Advanced Threat Prevention

NOTA: Se sua organizacdo exige o uso de fornecedores de credenciais de terceiros, o Encryption Management Agent
deve ser instalado ou atualizado com o pardmetro FEATURE=BLM ou FEATURE=BASIC.

®
®

NOTA: Antes de instalar o Advanced Threat Prevention, as pastas de destino para instalagédo e logs devem existir no
sistema.

Os instaladores precisam ser executados em uma ordem especifica. A instalagdo falha se os componentes ndo forem
instalados na ordem correta. Execute os instaladores na seguinte ordem:

(Apenas no sistema operacional de uma estacdo de trabalho) \Encryption Management Agent - Advanced Threat
Prevention precisa do Encryption Management Agent.

(Apenas no sistema operacional de um servidor) Componente Dell Encryption Management Agent, conforme mostrado
em Command Line Installation.

Cliente do Advanced Threat Prevention, conforme mostrado em Instalacdo por linha de comando.
Plugin do Advanced Threat Prevention, conforme mostrado em Instalacao da linha de comando.
O instalador do cliente do Advanced Threat Prevention pode ser localizado em:

o Da sua conta de FTP na Dell - Localize o pacote de instalagdo em Endpoint-Security-Suite-Ent-2.x.x.xxx.zip
e, em seguida Extraia os instaladores filhos do instalador mestre. Depois da extragéo, localize o arquivo
em C:\extracted\Advanced Threat Prevention\WinXXR\ e C:\extracted\Advanced Threat
Prevention\WinNtAlI1\.

O instalador do Encryption Management Agent pode ser localizado em:

o Da sua conta de FTP na Dell - Localize o pacote de instalagdo em Endpoint-Security-Suite-Ent-2.x.x.xxx.zip
e, em seguida Extraia os instaladores filhos do instalador mestre. Depois da extragéo, localize o arquivo em C:
\extracted\Encryption Management Agent

Instalac&o por linha de comando
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Os comandos .msi basicos estdo disponiveis para a instalagdo.
A tabela a seguir detalha os paré@metros disponiveis para a instalagéo.

Parametros

CM_EDITION=1 <remote management>

INSTALLDIR=<change the installation destination>

SERVERHOST=<securityserver.organization.com>

SERVERPORT=8888

SECURITYSERVERHOST =<securityserver.organization.com>
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Parametros

SECURITYSERVERPORT=8443

ARPSYSTEMCOMPONENT=1 <no entry in the Control Panel Programs list>

REBOOT=ReallySuppress <suprime a reinicializagdo>

FEATURE=BASIC <necessdrio no sistema operacional de um servidor; pode também ser usado (como op¢&0) no sistema
operacional de uma estag&o de trabalho; impede a instalagdo do gerenciamento de SED e do BitLocker Manager>

Para obter uma lista de opgdes de .msi e opcdes de exibicdo basicas que podem ser usadas em linhas de comando, consulte
Instalar usando os instaladores filhos.

Exemplo de linhas de comando

e O exemplo a seguir instala o componente Encryption Management Agent, sem o gerenciamento de SED ou o BitLocker
Manager (instalagdo silenciosa, nenhuma reinicializagdo, nenhuma entrada na lista de programas do Painel de controle,
instalado no local padrdo C: \Program Files\Dell\Dell Data Protection).

EMAgent XXbit setup.exe /s /v"FEATURE=BASIC
CM _EDITION=1 SERVERHOST=server.organization.com SERVERPORT=8888
SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443 ARPSYSTEMCOMPONENT=1 /
norestart /gn"

e O exemplo a seguir instala o Advanced Threat Prevention (instalagdo silenciosa, nenhuma reinicializag&o, arquivo de log da
instalacdo e pasta de instalagcdo nos locais especificados)

MSIEXEC.EXE /I "ATP CSF Plugins x64.msi" /gn REBOOT="ReallySuppress" APPFOLDER="C:
\Program Files\Dell\Dell Data Protection\Advanced Threat Prevention\Plugins"
ARPSYSTEMCOMPONENT="1" /l1*v "C:\ProgramData\Dell\Dell Data Protection\Installer
Logs\ATP_ Plugins x64.msi.log"

e

"\Advanced Threat Prevention\WinNtAll\ATP AgentSetup.exe" /s EXTRACT INSTALLERS /v"/gb!"

NOTA: esses componentes s6 podem ser instalados por linha de comando. Clicar duas vezes para instalar esse componente
instala uma vers&o do produto que ndo é da Dell e que ndo € gerenciada, o que ndo é suportado. Se isso for feito por engano,
basta ir até Adicionar/Remover programas e desinstalar essa verséo.

Exemplo de script

O exemplo a seguir instala o Advanced Threat Prevention, sem o gerenciamento de SED ou o BitLocker Manager (instalacéo
silenciosa, nenhuma reinicializagdo, nenhuma entrada na lista de programas do Painel de controle, nenhum icone na area de
trabalho, instalado no local padrdo C: \Program Files\Dell\Dell Data Protection).

.. Instalagéo do Encryption Management Agent

"\Encryption Management Agent\EMAgent_64bit_setup.exe" /s /v" FEATURE=BASIC CM_EDITION=1
SERVERHOST=%SERVER% SERVERPORT=8888 SECURITYSERVERHOST=%SERVER% SECURITYSERVERPORT=8443
ARPSYSTEMCOMPONENT=1 /norestart /gn"

.. Instalag&o de plugins ATP

MSIEXEC.EXE /I "Advanced Threat Prevention\Win64R\ATP_CSF_Plugins_x64.msi" /gn REBOOT=ReallySuppress
APPFOLDER="C:\Program Files\Del\Dell Data Protection\Advanced Threat Prevention\Plugins"
ARPSYSTEMCOMPONENT=1 /I*v "C:\ProgramData\Dell\Dell Data Protection\Installer Logs\ATP_CSF_Plugins_x64.msi.log"

Instalagdo do Advanced Threat Prevention
"\Advanced Threat Prevention\WinNtAINATP_AgentSetup.exe" /s EXTRACT_INSTALLERS /v"/gb!"

Instalar os o Client Firewall e o Web Protection

e Antes de instalar, considere analisar os Requisitos do Client Firewall e Web Protection.
° @ NOTA: Se sua organizacado exige o uso de fornecedores de credenciais de terceiros, o Encryption Management Agent
deve ser instalado ou atualizado com o par@metro FEATURE=BLM ou FEATURE=BASIC.

Instalar usando os instaladores filho 53



®| NOTA: O Encryption Management Agent deve ser instalado antes de instalar o Client Firewall e Web Protection.

®| NOTA: Os diretérios de saida devem existir antes da execugéo dos comandos abaixo.

Os instaladores precisam ser executados em uma ordem especifica. A instalagdo falha se os componentes ndo forem

instalados na ordem correta. Execute

Comandos do instalador filho devem

o instaladores na ordem decrescente na Instalacéo da linha de comando.

ser executados a partir dos diretérios extraidos ou ocorreré falha.

Instalag&o por linha de comando

e A tabela a seguir detalha os parémetr

os disponiveis para o arquivo EnsMgmtSdkInstaller.exe.

Parametros Descricao
LoadCert Carrega o certificado no diretério especificado.
InstallSDK Instala o SDK no local especificado.

RemoveRightClick

Remove a opgéo de menu de clicar com o bot&o direito do mouse para usuarios.

RemoveMcTray

Remove a érea de notificagao.

A tabela a seguir detalha os parémetr

os disponiveis para o arquivo EPsetup . exe.

Parametros

Descricao

ADDLOCAL="fw,wc"

Identifica os médulos que serdo instalados:
fw=Client Firewall

wc=Web Protection

override"hips"

N&o instalar o Host Intrusion Prevention

INSTALLDIR

Local de instalag&o n&o padrédo

nocontentupdate

Diz ao instalador para n&o atualizar automaticamente os arquivos de contetdo como
parte do processo de instalag&o. A Dell recomenda programar uma atualizagdo logo
apos a instalagao.

nopreservesettings

N&o salva as configuracdes.

A tabela a seguir detalha os parémetr

os disponiveis para o0 arquivo DellThreatProtection.msi.

Parametros

Descricao

Reboot=ReallySuppress

Suprime a reinicializacao.

ARP

0=Sem entrada em Adicionar ou Remover Programas

1=Entrada em Adicionar ou Remover Programas

Para instalar ou fazer o upgrade, use o seguinte fluxo de trabalho:

Exemplo de linha de comando

\Threat Protection\EndPointSecurity

O exemplo a seguir instala o Web Protection e Client Firewall com os pardmetros padréo (instalag&o silenciosa, instala

o o Client Firewall e Web Protection,

substitui o Host Intrusion Prevention, nenhuma atualizagé&o de contetdo, nenhuma

configuracdo salva com logs em C:\ProgramData\Del\Dell Data Protection).
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".\Threat Protection\EndPointSecurity\EPsetup.exe" ADDLOCAL="fw,wc" /override"hips" /
nocontentupdate /gb! /L*v"C:\ProgramData\Dell\Dell Data Protection\Installer Logs\"

Em seguida:

\Threat Protection\ThreatProtection\WinXXR

O exemplo a seguir instala o client com os pardmetros padrédo (suprime a reinicializagdo, nenhum dialogo, nenhuma barra de
andamento, nenhuma entrada na lista de programas do Painel de controle).

"Threat Protection\ThreatProtection\WinXXR\DellThreatProtection.msi" /gn
REBOOT=ReallySuppress ARPSYSTEMCOMPONENT=1

Em seguida:
\Threat Protection\SDK

A seguinte linha de comando carrega os parémetros padréo de certificado.

"Threat Protection\SDK\EnsMgmtSdkInstaller.exe" -LoadCert >"C:\ProgramData\Dell\Dell Data
Protection\Installer Logs\McAfeeSDKInstallerBeforeEndPoint.log"

Em seguida:
\Threat Protection\SDK
O exemplo a seguir instala o SDK.

"Threat Protection\SDK\EnsMgmtSDKInstaller.exe" -InstallSDK -RemoveRightClick
-RemoveMcTray >> "<OUTPUTDIRECTORY>\McAfeeSDKInstallerAfterEndPoint.log"

Instalar o Gerenciador SED e o PBA Advanced
Authentication

Analise os Requisitos de SED caso sua organizagéo esteja usando um certificado assinado por uma autoridade raiz, como
EnTrust ou Verisign. Sera necessario alterar a configuragdo de registro no computador cliente para ativar a validagdo de
confianga de SSL/TLS.

Os usuérios fazem login na PBA usando suas credenciais do Windows.

Os instaladores do Gerenciador SED e do PBA Advanced Authentication estdo disponiveis em:

o Da sua conta de FTP da Dell - Localize o pacote de instalagdo em Endpoint-Security-Suite-Ent-2.x.x.xxx.zip
e, em seguida, Extraia os instaladores filhos do instalador mestre. Depois da extragao, localize o arquivo em C:
\extracted\Encryption Management Agent

Instalac&o por linha de comando

A tabela a seguir detalha os par@metros disponiveis para a instalagéo.

Parametros

CM_EDITION=1 <remote management>

INSTALLDIR=<change the installation destination>

SERVERHOST =<securityserver.organization.com>

SERVERPORT=8888

SECURITYSERVERHOST =<securityserver.organization.com>

SECURITYSERVERPORT=8443

ARPSYSTEMCOMPONENT=1 <no entry in the Control Panel Programs list>
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Para obter uma lista de opg¢des de .msi e opgdes de exibigado basicas que podem ser usadas em linhas de comando, consulte
Instalar usando os instaladores filhos.

O exemplo a seguir comanda a instalagdo ou o upgrade do Encryption Management Agent.
Exemplo de linha de comando
\Encryption Management Agent

e (O exemplo a seguir instala o Gerenciador SED gerenciado remotamente, o Encryption Management Agent e o console de
seguranca local (instalagéo silenciosa, nenhuma reinicializagdo, nenhuma entrada na lista de programas do Painel de controle,
instalada no local padréo C: \Program Files\Dell\Dell Data Protection\Encryption).

EMAgent XXbit setup.exe /s /v"CM_EDITION=1 SERVERHOST=server.organization.com
SERVERPORT=8888 SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443
ARPSYSTEMCOMPONENT=1 /norestart /gn"

Instalar o BitLocker Manager

° @ NOTA: Se sua organizagédo exige o uso de fornecedores de credenciais de terceiros, o Encryption Management Agent
deve ser instalado ou atualizado com o pardmetro FEATURE=BLM ou FEATURE=BASIC.

e Analise os Requisitos do cliente BitLocker Manager caso sua organizagdo esteja usando um certificado assinado por uma
autoridade raiz, como EnTrust ou Verisign. Sera necessario alterar a configuragdo de registro no computador cliente para
ativar a validagéo de confianga de SSL/TLS.

e Os instaladores do cliente do BitLocker Manager estdo disponiveis em:

o Da sua conta de FTP da Dell - Localize o pacote de instalagdo em Endpoint-Security-Suite-Ent-2.x.x.xxx.zip
e, em seguida, Extraia os instaladores filhos do instalador mestre. Depois da extragéo, localize o arquivo em C:
\extracted\Encryption Management Agent

Instalac&o por linha de comando

e A tabela a seguir detalha os par@metros disponiveis para a instalagado.

Parametros

CM_EDITION=1 <remote management>

INSTALLDIR=<change the installation destination>

SERVERHOST=<securityserver.organization.com>

SERVERPORT=8888

SECURITYSERVERHOST=<securityserver.organization.com>

SECURITYSERVERPORT=8443

FEATURE=BLM <install BitLocker Manager only>

FEATURE=BLM,SED <install BitLocker Manager with SED>

ARPSYSTEMCOMPONENT=1 <no entry in the Control Panel Programs list>

Para obter uma lista de op¢des de .msi e opgdes de exibigcdo béasicas que podem ser usadas em linhas de comando, consulte
Instalar usando os instaladores filhos.

Exemplo de linha de comando

e O exemplo a seguir instala apenas o BitLocker Manager (instalagdo silenciosa, nenhuma reinicializacdo, nenhuma entrada na
lista de programas do Painel de controle, no local padrdo C: \Program Files\Dell\Dell Data Protection)
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EMAgent XXbit setup.exe /s /v"CM EDITION=1 SERVERHOST=server.organization.com
SERVERPORT=8888 SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443
FEATURE=BLM /norestart /gn"

O exemplo a seguir instala o BitLocker Manager com SED (instalag&o silenciosa, nenhuma reinicializag&o, nenhuma entrada
na lista de programas do Painel de controle, no local padrdo C: \Program Files\Dell\Dell Data Protection)

EMAgent XXbit setup.exe /s /v"CM_EDITION=1 SERVERHOST=server.organization.com
SERVERPORT=8888 SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443
FEATURE=BLM, SED /norestart /gn"

Linha de comando de exemplo para instalar o BitLocker Manager e o Dell Encryption

O exemplo a seguir instala apenas o BitLocker Manager (instalag&o silenciosa, nenhuma reinicializagdo, nenhuma entrada na
lista de programas do Painel de controle, no local padrdo C: \Program Files\Dell\Dell Data Protection)

EMAgent XXbit setup.exe /s /v"CM_EDITION=1 SERVERHOST=server.organization.com
SERVERPORT=8888 SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443
FEATURE=BLM /norestart /gn"

Em seguida:

O exemplo a seguir instala o cliente com os par@metros padréo (cliente Encryption e Encrypt for Sharing (Criptografar para
compartilhamento), nenhuma caixa de didlogo, nenhuma barra de andamento, reinicializagdo automatica, no local padrdo
C:\Program Files\Dell\Dell Data Protection).

DDPE XXbit setup.exe /s /v"SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
DEVICESERVERURL=https://server.organization.com:8443/xapi/ /qn"
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7

Desinstalar usando os instaladores filhos

A Dell recomenda usar o Desinstalador do Data Security para remover o pacote Data Security.

Para desinstalar cada cliente individualmente, os arquivos executaveis filhos devem, primeiro, ser extraidos do instalador
mestre do Endpoint Security Suite Enterprise , conforme mostrado em Extrair os instaladores filhos do instalador mestre
Execute, como alternativa, uma instalacdo administrativa para extrair o .msi.

Certifique-se de que as mesmas versodes dos clientes usadas na instalagéo sejam usadas na desinstalagao.

Paré@metros e opgdes de linha de comando fazem distingdo entre mailsculas e mintsculas.

Lembre-se de cercar um valor que contenha um ou mais caracteres especiais, como um espag¢o em branco na linha de
comando, com aspas como caractere de escape. Os pardmetros de linha de comando diferenciam letras mailsculas de
mindsculas.

Use esses instaladores para desinstalar os clientes usando uma instalagdo com scripts, arquivos em lote ou qualquer outra
tecnologia push disponivel para sua organizagéo.

Arquivos de log: o Windows cria arquivos de log de desinstalagcao do instalador filho exclusivos para o usuério logado em
%temp%, localizados em C:\Users\<UserName>\AppData\Local\Temp.

Se vocé decidir adicionar um arquivo de log distinto quando executar o instalador, verifique se o arquivo de log tem um
nome Unico, pois os arquivos de log de instalador filho ndo s&o acrescidos. O comando .msi padréo pode ser usado para criar
um arquivo de log usando /I C:\<any directory>\<any log file name>.log. A Dell ndo recomenda usar "/I*v"
(registro em log detalhado) em uma desinstalagéo por linha de comando, pois 0 nome de usuério € a senha sdo gravados no
arquivo de log.

Todos os instaladores filho usam as mesmas opgdes de exibigéo e opgdes .msi basicas, exceto onde indicado, para
desinstalagdes de linha de comando. As opgdes precisam ser especificadas antes. A opgdo /v é necessaria e utiliza um
argumento. Outros pardmetros vao dentro de um argumento que é passado para a opgao /V.

Opcdes de exibicdo podem ser especificadas no final do argumento passado para a opgéo /v para obter o comportamento
esperado. Ndo use /g e /gn na mesma linha de comando. Use apenas ! e - depois de /gb.

Switch Significado

/v Passa as variaveis para o .msi dentro de setup.exe. O conteldo deve estar sempre
entre aspas e com texto sem formatagao.

/s Modo silencioso
/X Modo Desinstalar
/a Instalag&o administrativa (copia todos os arquivos dentro do .msi)

@ NOTA:

Com /v, as opgdes padrao da Microsoft estar&o disponiveis. Para obter uma lista de opgdes, consulte https://
msdn.microsoft.com/en-us/library/windows/desktop/aa367988(v=vs.85).aspx.

Opcéo Significado

/q Nao ha caixa de didlogo de andamento, reinicia-se apds a conclus&o do processo

/qb Caixa de dialogo de andamento com o botdo Cancelar, solicita a reinicializag&o

/qb- Caixa de didlogo de andamento com o bot&do Cancelar, reinicia-se apds a
conclusdo do processo

/qb! Caixa de dialogo de andamento sem o botdo Cancelar, solicita a reinicializagéo
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Opcio Significado

/qb!- Caixa de didlogo de andamento sem o bot&o Cancelar, reinicia-se apos a
conclus&o do processo

/qn Sem interface do usuério

Desinstalar , Web Protection e Firewall

Se Protegdo da Web e firewall ndo estiver instalada, va para Desinstalar client do Encryption.

Desinstalac&o por linha de comando

Depois de extraido do instalador mestre do Endpoint Security Suite Enterprise, o instalador
do client do Web Protection e Firewall podera ser encontrado em C: \extracted\Threat
Protection\ThreatProtection\WinXXR\DellThreatProtection.msi.

Acesse Adicionar ou remover programas No Painel de controle e desinstale os seguintes componentes, nesta ordem:

o McAfee Endpoint Security Firewall

o McAfee Endpoint Security Web Control

o McAfee Agent

Em seguida:

O exemplo a seguir desinstala o Web Protection e Firewall.

MSIEXEC.EXE /x "DellThreatProtection.msi"

Desinstalar o Advanced Threat Prevention

Desinstalac&o por linha de comando

O exemplo a seguir desinstala o cliente do Advanced Threat Prevention. Este comando deve ser executado a partir de
um prompt de comando administrativo.

wmic path win32 product WHERE (CAPTION LIKE "%%CYLANCE%%") call uninstall

Desligue e reinicie o computador e, em seguida, desinstale o componente Dell Encryption Management Agent.

@ NOTA: Se vocé instalou cliente SED e ativou a autenticagéo de pré-inicializagéo, siga as instrugdes de desinstalagéo
descritas em Uninstall SED Client.

O exemplo a seguir desinstala os apenas o componente Dell Encryption Management Agent e ndo o cliente SED.

EMAgent XXbit setup.exe /x /s /v" /qn"

Desinstalar o Full Disk Encryption

E necessario ter uma conex&o de rede com o Dell Server para desativacéo do PBA.

Processo

Desative o PBA, o que vai remover todos os dados de PBA do computador e desbloquear as chaves de Full Disk Encryption.

Desinstalar o Full Disk Encryption.
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Desativar o PBA

Como um administrador Dell, faga log-in no Management Console.
No painel esquerdo, clique em Populacdes > Endpoints.
Selecione o Tipo de endpoint apropriado.

Selecione Mostrar > Visivel, Oculto ou Todos.

Se vocé souber o nome de host do computador, digite-o no campo Nome de host (ha suporte para caracteres curinga). Vocé
pode deixar o campo em branco para ver todos os computadores. Clique em Pesquisar.

S IFSESENIES

Se vocé ndo souber o nome de host, navegue pela lista para localizar o computador.
Um computador ou uma lista de computadores € mostrado com base em seu filtro de pesquisa.

6. Selecione o nome de host do computador desejado.

7. Clique em Politicas de seguranca no menu superior.

8. Selecione Full Disk Encryption no grupo Criptografia do Windows.
9. Altere o Full Disk Encryption e a politica de On para Off.

10. Clique em Salvar.

11. No painel esquerdo, clique no banner Confirmar politicas.

12. Clique em Confirmar politicas.

Aguarde a politica ser propagada do Dell Server para o computador de destino para desativago.

Desinstale o Full Disk Encryption e o PBA Advanced Authentication depois que o PBA for desativado.

Instalar o Full Disk Encryption Client

Desinstalacdo por linha de comando

e Depois de extrair o Full Disk Encryption a partir do instalador meste, ele podera ser encontrado em C:
\extracted\Encryption Management Agent\EMAgent XXbit setup.exe.
o O exemplo a seguir desinstala silenciosamente o Full Disk Encryption.

EMAgent XXbit setup.exe /x /s /v" /qn"

Desligue e reinicie o computador ao terminar.

Desinstalar o Gerenciador SED

e [ necessario ter uma conex&o de rede com o Dell Server para desativagao do PBA.

Processo

e Desative o PBA, o que vai remover todos os dados de PBA do computador e desbloquear as chaves da SED.
e Desinstalar o Gerenciador SED.

Desativar o PBA

Como um administrador Dell, faga log-in no Management Console.
No painel esquerdo, clique em Populacdes > Endpoints.
Selecione o Tipo de endpoint apropriado.

Selecione Mostrar > Visivel, Oculto ou Todos.

Se vocé souber o nome de host do computador, digite-o no campo Nome de host (ha suporte para caracteres curinga). Vocé
pode deixar o campo em branco para ver todos os computadores. Clique em Pesquisar.

S IFNESENEES

Se vocé ndo souber o nome de host, navegue pela lista para localizar o computador.
Um computador ou uma lista de computadores é mostrado com base em seu filtro de pesquisa.

6. Selecione o nome de host do computador desejado.
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Cligue em Politicas de seguranca no menu superior.
Selecione Unidades de autocriptografia na pagina Categoria de politica.
Altere a Unidade de autocriptografia (SED) e a politica de On para Off.

. Clique em Salvar.
. No painel esquerdo, clique no banner Confirmar politicas.
. Clique em Confirmar politicas.

Aguarde a politica ser propagada do Dell Server para o computador de destino para desativagao.

Desinstale o Gerenciador SED e o PBA Advanced Authentication depois que o PBA for desativado.

Desinstalar cliente SED

Desinstalacao por linha de comando

Depois de extraido do instalador mestre, o instalador do Gerenciador SED pode ser encontrado em C:
\extracted\Encryption Management Agent\EMAgent XXbit setup.exe.

o O exemplo a seguir desinstala silenciosamente o Gerenciador SED.
EMAgent XXbit setup.exe /x /s /v" /gn"

Desligue e reinicie o computador ao terminar.

Desinstalar Encryption e Encryption em sistema
operacional de servidor

Para reduzir o tempo de descriptografia, execute o assistente de Limpeza de Disco do Windows para remover arquivos
temporarios e outros dados desnecessarios.

Planeje realizar a descriptografia durante a noite, se possivel.

Desative 0 modo de suspenséo para impedir que um computador sem supervisdo entre em modo de suspens&o. A
descriptografia ndo pode ocorrer em um computador em modo de suspensao.

Feche todos os processos e aplicativos para reduzir as falhas de descriptografia devido a arquivos bloqueados.

Depois que a desinstalagéo estiver concluida e a descriptografia estiver em execugdo, desative toda a conectividade de rede.
Caso contrério, novas politicas que reativem a criptografia poderdo ser adquiridas.

Siga seu processo existente para descriptografar dados, como emitir uma atualizacéo de politica.

Encryption e Encryption External Media atualizam o Dell Server para o status Desprotegido no comego de um processo de
desinstalagdo de um cliente. Entretanto, caso o cliente ndo consiga entrar em contato com o Dell Server, independentemente
do motivo, o status ndo poderé ser atualizado. Nesse caso, vocé precisara Remover o endpoint manualmente no
Management Console. Caso sua organizagéo use esse fluxo de trabalho para fins de conformidade, a Dell recomenda

que vocé verifique se a opgdo Desprotegido foi configurada conforme esperado, no Management Console ou no Managed
Reports.

Processo

Antes de iniciar o processo de desinstalacdo, consulte (Opcional) Criar um arquivo de log do Agente de remogéo de
criptografia. Este arquivo de log é Util para a solugédo de problemas em uma operagéo de desinstalagdo/descriptografia. Se
vocé ndo pretende descriptografar arquivos durante o processo de desinstalag&o, ndo é necessario criar um arquivo de log
do Agente de remogé&o de criptografia.

O Key Server (e o Security Management Server) precisa ser configurado, antes da desinstalagdo, no caso do uso da opg&o
Fazer download de chaves do servidor do Agente de remocéo de criptografia. Consulte Configurar o Key Server para
desinstalacdo do cliente Encryption ativado no Security Management Server para obter instrugdes. Nao é necessério realizar
nenhuma agéo antes disso, se o cliente a ser desinstalado estiver ativado em um Security Management Server Virtual, pois o
Security Management Server Virtual ndo usa o Key Server.

Vocé precisa usar o Dell Administrative Utility (CMGAd) antes de iniciar o Encryption Removal Agent se estiver usando a
opc¢éo Importar chaves de um arquivo do Encryption Removal Agent. Esse utilitario é usado para obter o pacote de
chaves de criptografia. Consulte Usar o Administrative Download Utility (CMGAd) para obter instrugdes. O utilitario pode ser
encontrado na midia de instalag&o Dell.
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Desinstalac&o por linha de comando
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Execute o WSScan para garantir que todos os dados sejam descriptografados apds a concluséo da desinstalagdo, mas antes
de reiniciar o computador. Consulte Usar WSScan para obter instrugoes.

Periodicamente Verificar o status do Agente de remocéo de criptografia. A descriptografia dos dados ainda esta em
andamento se o servico Encryption Removal Agent estiver presente no painel servigos.

Depois de extraido do instalador mestre do Endpoint Security Suite Enterprise , o instalador do Encryption poderé ser
localizado em C:\extracted\Encryption\DDPE XXbit setup.exe.

e A tabela a seguir detalha os par@metros disponiveis para a desinstalagéo.

Parametro

Selecdo

CMG_DECRYPT

Propriedade para selecionar o tipo de instalag&o do
Encryption Removal Agent:

3 - Use o pacote LSARecovery
2 - Use o material de chave forense previamente baixado
1 - Fazer download das chaves do Dell Server

0 - Nao instalar o Agente de remocao de criptografia

CMGSILENTMODE

Propriedade de desinstalagdo silenciosa:

1 — Silenciosa — necessaria ao executar com variaveis
msiexec que contém /g ou /gn

0 — N&o silenciosa — s6 é possivel quando variaveis msiexec
contendo /q n&o estdo presentes na sintaxe da linha de
comando

Propriedades necessarias

DA_KM_PATH O caminho totalmente qualificado para o keybundle.

DA_KM_PW A senha definida no keybundle.

DA_SERVER FQHN para o Security Management Server que hospeda a
sesséo de negociagao.

DA_PORT Porta no Security Management Server para solicitagdo (o
padrao é 8050).

SVCPN Nome de usuério, no formato UPN, ao qual o servigo do Key
Server esté conectado no Security Management Server.

DA_RUNAS Nome de usuério no formato compativel com SAM em

que a solicitagcdo de extragc&do de chave ser4 feita. Esse
usuério precisa estar na lista do Key Server no Security
Management Server.

DA_RUNASPWD

Senha do usuério runas.

FORENSIC_ADMIN

A conta de administrador forense no Dell Server, que pode
ser usada para solicitac@es forenses para desinstalacdes ou
chaves.

FORENSIC_ADMIN_PWD

A senha da conta de administrador forense.

Propriedades opcionais
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Parametro Selecdo

SVCLOGONUN Nome de usuario no formato UPN para logon no servigo
Encryption Removal Agent como pardmetro.

SVCLOGONPWD Senha para login como usuério.

e O exemplo a seguir desinstala silenciosamente o Encryption e faz download das chaves de criptografia do Security
Management Server.

DDPE XXbit setup.exe /s /x /v"CMG_DECRYPT=1 CMGSILENTMODE=1
DA SERVER=server.organization.com DA PORT=8050 SVCPN=administrator@organization.com
DA RUNAS=domain\username DA RUNASPWD=password /qn"

Comando MSI:

msiexec.exe /s /x "Dell Data Protection Encryption.msi" /gqn REBOOT="ReallySuppress"
CMG DECRYPT="1" CMGSILENTMODE="1" DA SERVER="server.organization.com" DA PORT="8050"
SVCPN="administrator@domain.com" DA RUNAS="domain\username" DA RUNASPWD="password" /gn

Reinicie o computador ao terminar.

e O exemplo a seguir desinstala silenciosamente o Encryption e faz download das chaves de criptografia usando uma conta de

administrador forense.

DDPE XXbit setup.exe /s /x /v"CMG_DECRYPT=1 CMGSILENTMODE=1
FORENSIC ADMIN=forensicadmin@Qorganization.com FORENSIC ADMIN PWD=tempchangeit /gn"

Comando MSI:

msiexec.exe /s /x "Dell Data Protection Encryption.msi"™ /gn
CMG_DECRYPT=1 CMGSILENTMODE=1 FORENSIC ADMIN=forensicadmin@organization.com
FORENSIC_ADMIN_PWD=tempChangeit REBOOT=REALLYSUPPRESS

Reinicie o computador ao terminar.

e O exemplo a seguir desinstala silenciosamente o Encryption usando chaves pré-baixadas localizadas em C:

\Users\administrator\Desktop\Admin\ usando a senha do administrador forense e gravando registros em C:\SheildUninstall.

DDPE XXbit setup.exe /s /x /v"CMG DECRYPT=2 CMGSILENT=1 DA KM PATH=C:
\Users\administrator\Desktop\Admin\<HOSTNAME>.bin DA KM PW=gqwertl2345 /l1*v c:
\ShieldUninstall.log /gn /norestart"

Comando do MSI

msiexec.exe /s /x "Dell Data Protection Encryption.msi" CMG DECRYPT=2 CMGSILENT=1
DA KM PATH=C:\Users\administrator\Desktop\Admin\<HOSTNAME>.bin DA KM PW=qwertl2345 /l*v
c:\ShieldUninstall.log /gn /norestart

@ NOTA:
A Dell recomenda as seguintes a¢g8es quando vocé usar uma senha de administrador forense na linha de comando:

1. Criar uma conta de administrador forense no Management Console para fazer a desinstalacdo silenciosa.
2. Usar uma senha temporéria para essa conta que seja exclusiva dessa conta e desse periodo.

Alguns clientes mais antigos podem precisar de caracteres de escape, como "\", ao redor dos valores de paré@metros. Por
exemplo:

DDPE_XXbit_setup.exe /x /v"CMG_DECRYPT=\"1\"

CMGSILENTMODE=\"1\" DA SERVER=\"server.organization.com\" DA PORT=\"8050\"
SVCPN=\"administrator@organization.com\" DA RUNAS=\"domain\username\"

DA RUNASPWD=\"password\" /qgn"
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Desinstalar o BitLocker Manager

Desinstalac&o por linha de comando

e Depois de extraido do instalador mestre do Endpoint Security Suite Enterprise , o instalador do BitLocker Manager podera
ser encontrado em C:\extracted\Encryption Management Agent\EMAgent XXbit setup.exe.

e O exemplo a seguir desinstala silenciosamente o BitLocker Manager.
EMAgent XXbit setup.exe /x /s /v" /gn"

Reinicie o computador ao terminar.
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Desinstalador do Data Security

Desinstalar Endpoint Security Suite Enterprise

A Dell fornece o Desinstalador do Data Security como um desinstalador principal. Esse utilitario redne os produtos instalados
atualmente e os remove na ordem correta.

@ NOTA: Ao desinstalar o FDE, a Dell recomenda reiniciar o computador depois que a desativagéo do FDE for concluida, para
evitar problemas de hibernagéo do computador.

Este Desinstalador do Data Security esta disponivel em: C: \Program Files (x86)\Dell\Dell Data Protection

Para obter mais informagdes ou para usar a CLI (Command Line Interface, Interface de linha de comando), consulte o artigo da
base de conhecimento 125052.

O logs séo gerados em C: \ProgramData\Dell\Dell Data Protection)\ para todos os componentes que foram
removidos.

Para executar o utilitario, abra a pasta, cligue com o botéo direito em DataSecurityUninstaller.exe, e selecione Executar
como administrador.

Clique em Avancar.

Opcionalmente, desmarque qualquer aplicativo da remogéo e clique em Avancar.

Dependéncias obrigatérias sdo selecionadas ou apagadas automaticamente.

Para remover aplicativos sem instalar o Encryption Removal Agent, escolha Néo instalar o Encryption Removal Agent e
selecione Avancar.

Selecione Encryption Removal Agent - Fazer download das chaves do servidor.
Digite as credenciais totalmente qualificadas de um administrador forense e selecione Avancar.

Selecione Remover para comegar a desinstalagao.

Clique em Concluir para concluir a remogéo e reinicialize o computador. Reiniciar o computador apés clicar em concluido é
selecionado por padréo.

A desinstalagdo e a remog¢éo estdo concluidas.
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Cenarios mais utilizados

e Para instalar cada cliente individualmente, os arquivos filhos executaveis dever&o ser extraidos do instalador mestre do
Endpoint Security Suite Enterprise , conforme mostrado em Extrair os instaladores filhos do instalador mestre.

e O componente do instalador filho do Advanced Threat Prevention deve ser instalado apenas por linha de comandos. Clicar
duas vezes para instalar esse componente instala uma versédo do produto que néo é da Dell e que ndo é gerenciada, o que
nao é suportado. Se isso for feito por engano, basta ir até Adicionar/Remover programas e desinstalar essa versao.
Parémetros e opgdes de linha de comando fazem distingdo entre mailsculas e minusculas.

Lembre-se de cercar um valor que contenha um ou mais caracteres especiais, como um espago em branco na linha de
comando, com aspas como caractere de escape.

e Use esses instaladores para instalar os clientes usando uma instalagdo com scripts, arquivos em lote ou qualquer outra
tecnologia push disponivel para sua organizagéo.

e A reinicializagéo foi suprimida nos exemplos de instalagéo por linha de comando. Entretanto, uma eventual reinicializagdo &
necessaria. N&do sera possivel iniciar a criptografia até o computador ser reinicializado.

e Arquivos de log: o Windows cria arquivos de log de instalagéo do instalador filho exclusivos para o usuério logado em
%temp%, localizados em C:\Users\<Username>\AppData\Local\Temp.

Se vocé decidir adicionar um arquivo de log distinto quando executar o instalador, verifique se o arquivo de log tem um nome
Unico, pois 0s arquivos de log de instalador filho ndo s&o acrescidos. O comando .msi padrdo pode ser usado para criar um
arquivo de log usando /1*v C:\<any directory>\<any log file name>.log.

e Todos os instaladores filhos usam as mesmas opgdes de exibicdo e opgbes .msi basicas, exceto onde indicado, para as
instalag®es por linha de comando. As opgdes precisam ser especificadas antes. A opgéo /v € necessaria e utiliza um
argumento. Outros pardmetros vao dentro de um argumento que é passado para a opgao /V.

Opcdes de exibicdo podem ser especificadas no final do argumento passado para a opgéo /v para obter o comportamento
esperado. Ndo use /g e /gn na mesma linha de comando. Use apenas ! e - depois de /gb.

Switch Significado

/v Passa as variaveis para o .msi dentro do *.exe

/s Modo silencioso

/i Modo de instalagéo

Opcio Significado

/q N&o hé caixa de didlogo de andamento, reinicia-se apds a conclus&o do processo

/qb Caixa de dialogo de andamento com o botdo Cancelar, solicita a reinicializag&o

/qb- Caixa de didlogo de andamento com o botdo Cancelar, reinicia-se apés a
conclus&o do processo

/qb! Caixa de didlogo de andamento sem o botdo Cancelar, solicita a reinicializacédo

/qb!- Caixa de didlogo de andamento sem o botdo Cancelar, reinicia-se apés a
conclus&o do processo

/gn Sem interface do usuario

e Oriente os usuarios a consultar o documento e os arquivos de ajuda a seguir para obter ajuda com o aplicativo:

o Consulte Dell Encrypt Help para aprender como usar os recursos do Encryption. Acesse a ajuda em <Install dir>:
\Program Files\Dell\Dell Data Protection\Encryption\Help.
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o Consulte Encryption External Media (Ajuda de criptografia de midia externa) para aprender sobre os recursos
do Encryption External Media. Acesse a ajuda em <Install dir>:\Program Files\Dell\Dell Data
Protection\Encryption\EMS.

o Consulte a, a do Endpoint Security Suite Pro e a Ajuda do Endpoint Security Suite Enterprise para saber como usar
os recursos do Advanced Threat Prevention. Acesse a ajuda em <Install dir>:\Program Files\Dell\Dell
Data Protection\Advanced Threat Prevention\Help

Cliente Encryption e Advanced Threat Prevention

e O exemplo a seguir instala o gerenciamento de SED e o Encryption Management Agent (instalagéo silenciosa, nenhuma
reinicializagdo, nenhuma entrada na lista de programas do Painel de controle, instalados no local padrdo C: \Program
Files\Dell\Dell Data Protection\Encryption). Este componente instala o Encryption Management Agent, que
€ necessario para o Advanced Threat Prevention.

EMAgent XXbit setup.exe /s /v"CM EDITION=1 SERVERHOST=server.organization.com
SERVERPORT=8888 SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443
ARPSYSTEMCOMPONENT=1 /norestart /gn"

Em sequida:
Em seguida:

e O exemplo a seguir instala o Advanced Threat Prevention (instalagdo silenciosa, nenhuma reinicializag&o, arquivo de log da
instalacdo e pasta de instalagcdo nos locais especificados)

MSIEXEC.EXE /I "ATP CSF Plugins x64.msi" /gn REBOOT="ReallySuppress" APPFOLDER="C:
\Program Files\Dell\Dell Data Protection\Advanced Threat Prevention\Plugins"
ARPSYSTEMCOMPONENT="1" /1*v "C:\ProgramData\Dell\Dell Data Protection\Installer
Logs\AdvancedThreatProtectionPlugins.msi.log"

e

ATP_AgentSetup.exe" /s EXTRACT INSTALLERS /v"/gb!"

e O exemplo a seguir instala o Encryption com pardmetros padrdo (Encryption e Encrypt for Sharing, nenhuma
caixa de didlogo, nenhuma barra de andamento, nenhuma reinicializagdo, instalado no local padrdo C: \Program
Files\Dell\Dell Data Protection\Encryption).

DDPE XXbit setup.exe /s /v"SERVERHOSTNAME=server.organization.com
POLICYPROXYHOSTNAME=rgk.organization.com MANAGEDDOMAIN=ORGANIZATION
DEVICESERVERURL=https://server.organization.com:8443/xapi/ /norestart /gn"

Os exemplos a seguir instalam os recursos opcionais de Protegdo da Web e firewall.
e \Threat Protection\SDK

A seguinte linha de comando carrega os paré@metros padr&o de certificado.

EnsMgmtSdkInstaller.exe -LoadCert >"C:\ProgramData\Dell\Dell Data Protection\Installer
Logs\McAfeeSDKInstallerBeforeEndPoint.log"

@ NOTA:

Esse instalador ndo pode ser ignorado se estiver fazendo upgrade.
Em seguida:
\Threat Protection\EndPointSecurity

e O exemplo a seguir instala os recursos opcionais, Protegado da Web e firewall com pardmetros padréo (instalagéo silenciosa,
instala o Threat Protection, Firewall cliente e Protecao da Web, anula o Host Intrusion Prevention, nenhuma atualizagéo de
conteudo, nenhuma configuracao salva).

"Threat Protection\EndPointSecurity\EPsetup.exe" ADDLOCAL="fw,wc" /override"hips" /
nocontentupdate /nopreservesettings /gn

Em seguida:

\Threat Protection\ThreatProtection\WinXXR

e (O exemplo a seguir instala o cliente com os par@metros padréo (suprime a reinicializagcdo, nenhum dialogo, nenhuma barra de
andamento, nenhuma entrada na lista de programas do Painel de controle).

"DellThreatProtection.msi"™ /gn REBOOT=ReallySuppress ARPSYSTEMCOMPONENT=1
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\Threat Protection\SDK

O exemplo a seguir instala o SDK.

EnsMgmtSdkInstaller.exe "C:\Program Files\Dell\Dell Data

Protection\Threat Protection\DellAVAgent.exe" -InstallSDK -RemoveRightClick
-RemoveMcTray >"C:\ProgramData\Dell\Dell Data Protection\Installer
Logs\McAfeeSDKInstallerAfterEndPoint.log"

Gerenciador SED e Encryption External Media

O exemplo a seguir instala o Gerenciador SED, o Encryption Management Agent e o console de segurancga local (instalacdo
silenciosa, nenhuma reinicializagdo, nenhuma entrada na lista de programas do Painel de controle, instalada no local padréo
C:\Program Files\Dell\Dell Data Protection\Encryption).

EMAgent XXbit setup.exe /s /v"CM EDITION=1 SERVERHOST=server.organization.com
SERVERPORT=8888 SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443
ARPSYSTEMCOMPONENT=1 /norestart /gn"

Em seguida:

O exemplo a seguir instala apenas o Encryption External Media (instalacdo silenciosa, sem reinicializa¢do, no local padrdo
C:\Program Files\Dell\Dell Data Protection).

DDPE XXbit setup.exe /s /v"EME=1

SERVERHOSTNAME=server.organization.com POLICYPROXYHOSTNAME=rgk.organization.com
DEVICESERVERURL=https://server.organization.com:8443/xapi/ MANAGEDDOMAIN=ORGANIZATION /
norestart /gn"

BitLocker Manager e Encryption External Media

O BitLocker Manager e o Encryption External Media interagem com base na sequéncia de criptografia. Se uma unidade
criptografada do BitLocker Manager for inserida em um computador com Encryption External Media, a senha do BitLocker
Manager deve ser inserida antes que o Encryption External Media possa ler e criptografar a unidade.

Se o Encryption External Media estiver ativo em uma unidade, a criptografia do BitLocker Manager pode ser aplicada a
mesma unidade.

O exemplo a seguir instala o BitLocker Manager (instalagéo silenciosa, nenhuma reinicializagdo, nenhuma entrada na lista de
programas do Painel de controle, instalado no local padréo C: \Program Files\Dell\Dell Data Protection).

EMAgent XXbit setup.exe /s /v"CM_EDITION=1 SERVERHOST=server.organization.com
SERVERPORT=8888 SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443
FEATURE=BLM /norestart /gn"

Em seguida:

O exemplo a seguir instala apenas o Encryption External Media (instala¢do silenciosa, sem reinicializa¢do, no local padrdo
C:\Program Files\Dell\Dell Data Protection).

DDPE XXbit setup.exe /s /v"EME=1

SERVERHOSTNAME=server.organization.com POLICYPROXYHOSTNAME=rgk.organization.com
DEVICESERVERURL=https://server.organization.com:8443/xapi/ MANAGEDDOMAIN=ORGANIZATION /
norestart /qgn"
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O exemplo a seguir instala o BitLocker Manager (instalagéo silenciosa, nenhuma reinicializagdo, nenhuma entrada na lista de
programas do Painel de controle, instalado no local padréo C: \Program Files\Dell\Dell Data Protection). Este
componente instala o Encryption Management Agent, que é necessario para o Advanced Threat Prevention.

EMAgent XXbit setup.exe /s /v"CM_EDITION=1 SERVERHOST=server.organization.com
SERVERPORT=8888 SECURITYSERVERHOST=server.organization.com SECURITYSERVERPORT=8443
FEATURE=BLM /norestart /gn"

Em seguida:
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e O exemplo a seguir instala o Advanced Threat Prevention (instalagdo silenciosa, nenhuma reinicializag&o, arquivo de log da
instalacdo e pasta de instalag&o nos locais especificados)

MSIEXEC.EXE /I "ATP CSF Plugins x64.msi" /gn REBOOT="ReallySuppress"
ARPSYSTEMCOMPONENT="1" /1*v "C:\ProgramData\Dell\Dell Data Protection\Installer
Logs\ATP.log" APPFOLDER="C:\Program Files\Dell\Dell Data Protection\Advanced Threat
Prevention"

e

"\Advanced Threat Prevention\WinNtAll\ATP AgentSetup.exe" /s EXTRACT INSTALLERS /v"/gb!"
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Provisionar um locatario

Um locatério precisa ser provisionado no Dell Server para que a imposig&o de politicas do Advanced Threat Prevention possa ser
ativada.

Pré-requisitos

Precisa ser realizado por um administrador com a fungdo de administrador do sistema.
E necessaria conectividade com a Internet para provisionar no Dell Server.

E necessaria conectividade do cliente com a Internet para exibir a integragéo do servigo online do Advanced Threat
Prevention no Management Console.

O provisionamento é baseado em um token gerado a partir de um certificado durante o provisionamento.
As licengas do Advanced Threat Prevention precisam estar presentes no Dell Server.

Provisionar um locatario
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Como um administrador Dell, faga login no Management Console.
No painel esquerdo do Management Console, clique em GerenciamentoGerenciamento de servicos.

Cligue em Configurar o servico Advanced Threat Protection. Importe as licengas do Advanced Threat Prevention, caso
ocorra uma falha nesse ponto.

A instalag&o guiada comega logo ap6s a importagéo das licengas. Clique em Avancar para comegar.
Leia e concorde com o EULA e clique em Avancar.

Forneca credenciais de identificagdo ao Dell Server para provisionamento do Usuério. Clique em Avanegar. N&o ha suporte
para o provisionamento de um usuario existente da marca Cylance.

Baixe o certificado. Isso é necessério para a recuperacdo se ocorrer um desastre com o Dell Server. O backup deste
certificado ndo ¢ feito automaticamente. Faga backup do certificado em um local seguro em outro computador. Marque a
caixa de selecdo para confirmar que vocé fez o backup do Certificado e cligue em Avancar.

A configuragdo foi concluida. Clique em OK.
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Configurar a atualizacdao automatica do
agente do Advanced Threat Prevention

No Management Console do Dell Server, vocé pode se inscrever para receber atualizagdes automaticas do agente do
Advanced Threat Prevention. A inscrigdo para receber atualizagdes do agente automaticas permite aos clientes fazer download
automaticamente das atualizagdes e aplica-las a partir do servico Advanced Threat Prevention. As atualizag®es s&o liberadas
mensalmente.

@ NOTA:

Atualizagdes automaticas do agente sdo suportadas com o Dell Server v9.4.1 ou posterior.

Receber atualizacdes automaticas do agente
Para se inscrever para receber atualizagbes automaticas do agente:

1. No painel esquerdo do Management Console, clique em Gerenciamento > Gerenciamento de servicos.
2. Na guia Ameacgas avangadas, em Atualizagdo automdtica do agente, clique no bot&o Ativar e, em seguida, clique no botdo
Salvar preferéncias.

Pode demorar alguns minutos para que as informacgdes sejam preenchidas e as atualizagdes automaticas, exibidas.

Para de receber atualizacdes automaticas do agente
Para parar de receber atualizagdes automaticas do agente

1. No painel esquerdo do Management Console, clique em Gerenciamento > Gerenciamento de servicos.
2. Na guia Ameacgas avancgadas, em Atualizagdo automdtica do agente, clique no botdo Desativar e, em seguida, clique no
botdo Salvar preferéncias.
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Configuracao pré-instalacao para UFEI SED e
BitLocker Manager

Inicializar o TPM

e E preciso ser membro do grupo de administradores locais ou ter fungdo equivalente.
e (O computador precisa estar equipado com BIOS e médulo TPM compativeis.
e Siga as instrugdes disponiveis em http://technet.microsoft.com/en-us/library/cc753140.aspx.

Configuracdo de pré-instalacao para computadores
UEFI

Ativar a conectividade de rede durante a Autenticacado de pré-inicializacéo
UEF

conectividade de rede. Por padrdo, os computadores com firmware de UEFI ndo tém conectividade de rede até que o sistema
operacional seja carregado, 0 que ocorre apos o modo de PBA.

O procedimento a seguir ativa a conectividade de rede durante a PBA para computadores habilitados para UEFI. Como as etapas
de configuracgdo variam de um modelo de computador com UEFI para outro, o procedimento a seguir € apenas um exemplo.

1. Inicialize na configuragdo de firmware de UEFI.

2. Pressione F2 continuamente durante a inicializagéo até aparecer uma mensagem no canto superior direito da tela, similar a
"preparando o menu da inicializac&o a ser executada uma Unica vez".

3. Digite a senha de administrador do BIOS, se for solicitado.

@ NOTA:

Em geral, vocé ndo vera esse prompt se este for um computador novo, visto que a senha do BIOS ainda n&o foi
configurada.

Selecione Configuracdo do sistema.

Selecione NIC integrada.

Marque a caixa de selegéo Ativar pilha de rede UEFI.

Selecione Ativado ou Ativado c/PXE.

® No o

Selecione Aplicar
@ NOTA:

Computadores sem firmware de UEFI ndo precisam dessa configuragao.

Desativar ROMs de opgéo preexistentes

Verifique se a configuracdo de Ativar ROMs de opcdo preexistentes esta desativada no BIOS.

1. Reinicie o computador.

2. Quando a reinicializagdo comegar, pressione F12 repetidamente para abrir as configuragdes de inicializagdo do computador
com UEFI.

3. Pressione a seta para baixo, realce a opcdo Configuracdes do BIOS ¢ pressione Enter.
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4. Selecione Configuracdes > Geral > Opcdes de inicializacdo avancadas.
5. Desmarque a caixa de selegdo Ativar ROMs de opcédo preexistentes e cligue em Aplicar.

Configuracao de pré-instalacao para configurar uma
particao de PBA de BitLocker

Vocé precisa criar a particdo de PBA antes de instalar o BitLocker Manager.

Ligue e ative o TPM antes de instalar o BitLocker Manager. O BitLocker Manager assume a propriedade do TPM (uma
reinicializagdo ndo sera necessaria). Entretanto, se a posse do TPM ja existir, o BitLocker Manager inicia o processo de
configuragéo de criptografia. A questdo € que o TPM precisa ter um proprietéario e estar ativado.

e Pode ser necessario particionar o disco manualmente. Consulte a descricdo da Microsoft para a Ferramenta de preparacao
de unidade BitLocker para obter mais informacgdes.

e Use o comando BdeHdCfg.exe para criar a particdo de PBA. O pardmetro padrdo indica que a ferramenta de linha de
comando segue o mesmo processo do assistente de Configuragdo do BitLocker.

BdeHdCfg -target default

@ NOTA:

Para conhecer mais opgdes disponiveis para o comando BdeHdCfg, consulte Referéncia de paréametros de
BdeHdCfg.exe da Microsoft.
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Designar o Dell Server por meio do registro

Se seus clients tiverem direitos por meio do Dell Digital Delivery, siga estas instrugdes para definir um registro por meio de
Objetos de politica de grupo para predefinir o servidor Dell a ser usado ap6s a instalagéo.

A estacéo de trabalho deve ser membro da unidade organizacional onde os Objetos de politica de grupo s&o aplicados ou as
configuragdes do registro devem ser definidas manualmente no endpoint.

Certifique-se de que a porta de saida 443 esteja disponivel para se comunicar do Dell Server com cloud.dell.com. Se a porta
443 estiver blogueada (por qualguer motivo), a aquisicdo do direito falhara e um direito serd consumido do pool disponivel.

NOTA: Se vocé ndo definir esse valor de registro ao tentar instalar através do Dell Digital Delivery ou ndo especificar um
SERVIDOR no instalador mestre, o URL de ativagdo sera padronizado como 199.199.199.199.

Definicdo manual da chave de registro

Para endpoints que ndo tenham ingressado no dominio ou que a configuragdo de um Objeto de politica de grupo néo seja
possivel, predefina uma chave de registro para ser ativada em relagdo a um Dell Server especifico durante a instalagéo.

1.

2.

3.

Na caixa de pesquisa da barra de tarefas, digite regedit, clique com o botao direito e selecione Executar como
administrador.

Navegue até e crie a seguinte chave de registro:
HKEY_LOCAL_MACHINENSOFTWARE\Del\Dell Data Protection
REG_SZ: Server

Valor: <FQDN ou Enderego IP do Dell Server>

Instale o Encryption por meio do Dell Digital Delivery ou do instalador mestre.

Criacdo do Objeto de politica de grupo

1.
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No Controlador de dominio, para gerenciar os clientes, clique em Iniciar > Ferramentas administrativas >
Gerenciamento de politicas de grupo.

Cligue com o boté&o direito na unidade organizacional em que a politica deveré ser aplicada e selecione Criar um GPO neste
dominio e Criar link aqui.

Digite um nome para o novo GPO, selecione "nenhum” para o GPO de iniciador de origem e cliqgue em OK.

Cligue com o boté&o direito no GPO que foi criado e selecione Editar.

O Editor de gerenciamento de politica de grupo é carregado. Acesse Configuracdo do computador > Preferéncias >
Configuracdes do Windows > Registro.

Cligue com o bot&o direito no Registro e selecione Novo > Item de registro. Preencha o seguinte:
Acao: Create

Hive: HKEY_LOCAL_MACHINE

Caminho da chave: SOFTWARE\Del\Dell Data Protection

Nome do valor: Server

Tipo do valor: REG_SZ

Dados do valor: <FQDN ou Enderecgo IP do Dell Server>

Clique em OK.

Faca logout e depois login na estag&o de trabalho ou execute gpupdate /force para aplicar a politica de grupo.
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Extrair instaladores filhos

e Para instalar cada cliente individualmente, extraia os arquivos executaveis filhos do instalador.

e O instalador mestre ndo € um desinstalador mestre. Cada cliente precisa ser desinstalado separadamente, seguido pela
desinstalacao do instalador mestre. Use esse processo para extrair os clientes do instalador mestre para que eles possam ser
usados para desinstalagao.

1. A partir da midia de instalag&o da Dell, copie o arquivo DDSSuite.exe para o computador local.

2. Abra um prompt de comando no mesmo local em que se encontra o arquivo DDSSuite.exe e digite:

DDSSuite.exe /s /z"\ "EXTRACT INSTALLERS=C:\Extracted""
O caminho de extragéo n&o pode ter mais de 63 caracteres.

Antes de comecar a instalag&o, certifique-se de que todos os pré-requisitos foram atendidos e que todos os softwares
necessarios foram instalados para cada instalador filho que vocé planeja instalar. Consulte Requisitos para obter detalhes.

Os instaladores filhos extraidos estdo localizados em C: \extracted\.
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Configurar o Key Server

Esta segéo explica como configurar os componentes para uso com autenticagdo/autorizagéo Kerberos usando um Security
Management Server. O Security Management Server Virtual ndo usa o Key Server.

O Key Server é um servigo que escuta os clientes conectarem em um soquete. Assim que um cliente se conecta, uma
conex&o segura é negociada, autenticada e criptografada usando APIs Kerberos (se uma conex&do segura ndo puder ser
negociada, o cliente seré desconectado).

Em seguida, o Servidor de chaves verifica com o Security Server (anteriormente conhecido como Device Server) se o
usuario que esta executando o cliente tem permissao para acessar as chaves. Esse acesso é concedido por meio de dominios
individuais no Management Console.

Se a autorizag&o/autenticacdo do Kerberos for usada, o servidor que contém o componente do Key Server tera de fazer
parte do dominio afetado.

Como o Security Management Server Virtual ndo usa o Key Server, a desinstalagao tipica é afetada. Quando um cliente
Encryption ativado em um Security Management Server Virtual € desinstalado, a recuperagéo de chave forense padrdo pelo
Security Server € usada, em vez de o método Kerberos do Key Server. Consulte Desinstalacéo por linha de comando para
obter mais informacgdes.

Painel Servicos - Adicionar usuario da conta de
dominio

No Security Management Server, navegue até o painel servigos (Iniciar > Executar > services.msc > OK).
Cligue com o boté&o direito no Key Server e selecione Propriedades.

Selecione a guia Login e, em seguida, a opcdo Esta conta:.

Em Esta conta:, adicione o usuério da conta de dominio. Este usuario do dominio precisa ter no minimo direitos de
administrador local na pasta do servidor de chaves (ele precisar poder gravar no arquivo de configuragdo do servidor de
chaves, e poder gravar no arquivo log.txt.).

Digite e confirme a senha para o usuario de dominio.

Cligue em OK.

Reinicie o servigo do Key Server (deixe o painel servigos aberto para continuar a operagao).
Navegue até <Key Server install dir> log.txt para verificar se o servigo foi iniciado corretamente.

Arquivo de configuracao do Key Server -
Adicionar usuario para comunicacao com o Security
Management Server
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Navegue até <Key Server install dir>.
Abra Credant.KeyServer.exe.configcom um editor de texto.

Acesse <add key="user" value="superadmin" /> e altere o valor "superadmin" para o nome do usuario apropriado (vocé
também pode deixar como "superadmin").

O formato "superadmin" pode ser qualquer método que puder ser autenticado no Security Management Server. O nome
de conta SAM, UPN ou dominio\nome de usuario s&o aceitaveis. Qualquer método que puder ser autenticado no Security
Management Server é aceitavel, pois a validag&o é necesséaria para essa conta de usuario, para autorizagéo no Active
Directory.

Por exemplo, em um ambiente de varios dominios, a simples digitagdo de um nome de conta SAM, como "jdoe",
provavelmente falhard porque o Security Management Server ndo poderé autenticar "jdoe" porque ele ndo consegue
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encontrar "jdoe". Em um ambiente multi-dominio, o UPN é recomendado, apesar do formato dominio\nome de usuério ser
aceitavel. Em um ambiente de dominio Unico, o nome da conta SAM ¢é aceitavel.

4. Acesse <add key="epw" value="<encrypted value of the password>" /> (valor criptografado da senha) e altere "epw" para
"password" (senha). Depois altere “<encrypted value of the password>" para a senha do usuario na etapa 3. Esta senha serd
criptografada novamente quando o Security Management Server for reiniciado.

Se estiver usando "superadmin" na etapa 3 e a senha superadmin n&o for "changeit", ela precisara ser alterada aqui. Salve e
feche o arquivo.

Exemplo de arquivo de configuracéo

<?xml version="1.0" encoding="utf-8" 7>

<configuration>

<appSettings>

<add key="port" value="8050" /> [porta TCP que o Key Server escutara. O padrdo é 8050.]

<add key="maxConnections" value="2000" /> [nUmero de conexdes ativas de soquete que o Key Server permitira]

<add key="url" value="https://keyserver.domain.com:8443/xapi/" /> [URL do Security Server (anteriormente conhecido como
Device Server) (o formato é 8081/xapi para um Security Management Server pré-verséo 7.7)]

<add key="verifyCertificate" value="false" /> [0 valor true verifica certificados/definir para false para néo verificar ou se estiver
usando certificados autoassinado]

<add key="user" value="superadmin" /> [Nome de usuario usado para comunicagdo com o Security Server. Este usuério
precisa ter a fungéo de administrador selecionada no Console de gerenciamento. O formato "superadmin" pode ser qualquer
método que puder ser autenticado no Security Management Server. O nome de conta SAM, UPN ou dominio\nome de usuario
s80 aceitaveis. Qualquer método que puder ser autenticado no Security Management Server é aceitavel, pois a validagdo é
necessaria para essa conta de usuario, para autorizagdo no Active Directory. Por exemplo, em um ambiente de varios dominios,
a simples digitagdo de um nome de conta SAM, como "jdoe", provavelmente falhara porque o Security Management Server ndo
poderé autenticar "jdoe" porque ele ndo consegue encontrar "jdoe". Em um ambiente multi-dominio, o UPN é recomendado,
apesar do formato dominio\nome de usuario ser aceitavel. Em um ambiente de dominio Unico, o nome da conta SAM é
aceitavel.]

<add key="cacheExpiration" value="30" /> [Com que frequéncia (em segundos) o Service deve verificar quem esta autorizado
a pedir as chaves. O servico mantém um cache e registra quantos tempo tem. Quando o cache passar a ser mais antigo que o
valor, ele obtera uma nova lista. Quando um usuario se conecta, o Key Server precisa fazer download dos usuérios autorizados
do Security Server. Se ndo houver um cache desses usuérios ou a lista n&o tiver sido baixada nos ultimos "x" segundos, ela sera
baixada novamente. N&o ha sondagem, mas esse valor configura o quao obsoleta a lista pode se tornar antes de ser atualizada
quando for necesséria.]

<add key="epw" value="valor criptografado da senha" /> [Senha usada para comunicagdo com o Security Management Server.
Se senha superadmin tiver sido alterada, ela precisara ser alterada aqui.]

</appSettings>

</configuration>

Painel Servicos - Reiniciar o servico do servidor de
chaves

Volte para o painel servigos (Iniciar > Executar > services.msc > OK).
Reinicie o servigo do Key Server.
Navegue até <Key Server install dir> log.txt para verificar se o servigo foi iniciado corretamente.

N

Feche o painel servigos.
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Management Console - Adicionar administrador
forense

Como um administrador Dell, faga login no Management Console.
Cliqgue em Populacdes > Dominios.

Selecione o dominio adequado.

Clique na guia Key Server.

SNV SR

Em Conta, adicione o usuario para executar as atividades de administrador. O formato é DOMAIN\Username. Clique em
Adicionar conta.

6. Clique em Usuarios no menu a esquerda. Na caixa de pesquisa, pesquise 0 nome de usuario adicionado na Etapa 5. Clique
em Pesquisar.

7. Assim que o usuério correto for localizado, cligue na guia Administrador.
8. Selecione Administrador forense e cligue em Atualizar.

Agora os componentes estdo configurados para a autorizacéo/autenticacado do Kerberos.
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Usar o utilitario de download administrativo
(CMGAd)

Este utilitario possibilita fazer download de um pacote de materiais de chaves para uso em um computador ndo conectado a
um Dell Server.

O utilitério usa um dos métodos a seguir para fazer download de um pacote de materiais de chaves, dependendo do
paradmetro de linha de comando passado ao aplicativo:

o Modo forense - Usado se "-f" for incluido na linha de comando ou se nenhum parémetro de linha de comando for usado.
o Modo administrativo - Usado se "-a" for incluido na linha de comando.

Os arquivos de log podem ser encontrados em C: \ProgramData\CmgAdmin. log

Uso do modo forense

1.

Clique duas vezes em emgad . exe para abrir o utilitdrio ou abra um prompt de comando onde o CMGAd esté localizado e
digite cmgad.exe -f (Ou cmgad.exe).

Digite as informagdes a seguir (alguns campos podem j4 estar preenchidos).

URL do servidor de dispositivos: URL do Security Server (Device Server) totalmente qualificado. O formato é https://
securityserver.domain.com:8443/xapi/.

Administrador Dell: nome do administrador com credenciais de administrador forense, como, por exemplo, jdoe (Ativado no
Management Console)

Senha: senha do administrador forense

MCID: ID da maquina, por exemplo, machinelD.domain.com
DCID: Oito primeiros digitos da ID Shield de 16 digitos

@ NOTA:

Normalmente, especificar o MCID ou o DCID é suficiente. No entanto, se vocé souber ambos, é Util digitar os dois. Cada
pardmetro contém diferentes informacdes usadas por este utilitario.

Clique em Avancar.

Em Senha:, digite uma senha para proteger o arquivo de download. A senha deve ter no minimo oito caracteres e conter pelo
menos um caractere alfabético e um numérico. Confirme a senha.

Aceite o nome e o local padrdo onde o arquivo seré salvo ou clique em ... para selecionar outro local.
Clique em Avancgar.

Uma mensagem indicando que o material de chave foi desbloqueado corretamente é mostrada. Os arquivos estdo acessiveis
agora.

4. Clique em Concluir quando terminar.

Uso do modo administrativo

O Security Management Server Virtual ndo usa o Key Server. Portanto, o modo administrativo ndo pode ser usado para obter
um pacote de chaves de um Security Management Server Virtual. Use o modo forense para obter um pacote de chaves se o
cliente estiver ativado em um Security Management Server Virtual.

1.

Abra um prompt de comando onde o CMGAd esté localizado e digite cmgad.exe -a.

2. Digite as informagoes a seguir (alguns campos podem ja estar preenchidos).
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Servidor: nome de Host totalmente qualificado do Key Server, por exemplo, keyserver.domain.com
NUmero da porta: a porta padrédo é 8050

Conta de servidor: o usuario de dominio com o qual o Key Server estéd sendo executado. O formato € DOMAIN\Username. O
usuério de dominio executando o utilitario precisa estar autorizado a fazer download no Key Server

MCID: ID da maquina, por exemplo, machinelD.domain.com

DCID: oito primeiros digitos da ID Shield de 16 digitos

@ NOTA:

Normalmente, especificar o MCID ou o DCID é suficiente. No entanto, se vocé souber ambos, é Util digitar os dois. Cada
para@metro contém diferentes informacdes usadas por este utilitario.

Clique em Avancar.

Em Senha:, digite uma senha para proteger o arquivo de download. A senha deve ter no minimo oito caracteres e conter pelo
menos um caractere alfabético e um numérico.

Confirme a senha.
Aceite o nome e o local padrdo onde o arquivo seré salvo ou clique em ... para selecionar outro local.
Cligue em Avancar.

Uma mensagem indicando que o material de chave foi desbloqueado corretamente € mostrada. Os arquivos estdo acessiveis
agora.

Clique em Concluir quando terminar.
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Configurar Encryption em um sistema
operacional do servidor

Ativar Encryption em um sistema operacional do servidor

@ NOTA:

A criptografia de sistemas operacionais do servidor converte a criptografia de Usuério em criptografia Comum.

1. Como um administrador Dell, faga login no Management Console.

2. Selecione Endpoint Group (ou Endpoint), procure o endpoint ou grupo de endpoints que vocé deseja ativar, selecione
Politicas de seguranca e, em seguida, selecione a categoria de politicas Server Encryption.

3. Defina as seguintes politicas:

Server Encryption - Selecione para ativar a Server Encryption e politicas relacionadas.
Criptografia SDE ativada - Selecione para ativar a Criptografia SDE.

Criptografia ativada - Selecione para ativar a Criptografia comum.

Proteger Credenciais do Windows - Esta politica ¢ Selecionada por padré&o.

Quando a politica Proteger Credenciais do Windows estiver definida como Selecionada (o padréo), todos os
arquivos na pasta \Windows\system32\config sdo criptografados, incluindo as credenciais do Windows. Para evitar
que as credenciais do Windows sejam criptografadas, defina a politica Proteger Credenciais do Windows como Néao
selecionado. A criptografia das credenciais do Windows ocorre de forma independente a configuragéo da politica
Criptografia SDE ativada.

4. Salve e confirme as politicas.

Personalizar caixa de dialogo Login de ativacao

A caixa de didlogo de login de ativacdo é mostrada:

e Quando um usuario ndo gerenciado faz login.
e Quando o usuério seleciona a opgéo Ativar Dell Encryption no menu do icone do Encryption, situado na area de notificagéo.

B3 Dell Encryption X

0N YOur encryp DE will Customizable text

e
encryption keys to protect the data on y computer,

Email:

Password:

Configurar politicas para o Encryption External Media

O computador de criptografia de origem ¢ o computador que criptografa originalmente um dispositivo removivel. Quando o
computador de origem € um servidor protegido - um servidor com Encryption instalado e ativado em um sistema operacional
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do servidor - e o servidor protegido primeiro detecta a presenca de um dispositivo removivel, o usuério é solicitado a criptografar
o dispositivo removivel.

e As politicas do Encryption External Media controlam o acesso de midias removiveis ao servidor, a autenticacado, a criptografia
e muito mais.

e As politicas de controle de porta afetam as midias removiveis em servidores protegidos, por exemplo, controlando o acesso e
0 uso das portas USB do servidor por dispositivos USB.

As politicas de criptografia de midias removiveis podem ser encontradas no Management Console no grupo de tecnologia Server
Encryption.
Encryption em um sistema operacional do servidor e midia externa

Quando a politica EMS Criptografar midia externa do servidor protegido estiver Selecionada, a midia externa é criptografada. O
Encryption vincula o dispositivo ao servidor protegido, com a chave Machine e ao usuério, com a chave Roaming de usuario do
usuério/proprietéario do dispositivo removivel. Todos os arquivos adicionados ao dispositivo removivel sdo ent&o criptografados
com essas mesmas chaves, independentemente do computador ao qual ele esté conectado.

@ NOTA:

O Encryption em um sistema operacional do servidor converte a criptografia de Usuario em criptografia Comum, exceto
em dispositivos removiveis. Em dispositivos removiveis, a criptografia € realizada com a chave User Roaming associada
computador.

Quando o usuério ndo concorda em criptografar um dispositivo removivel, o acesso do usuério ao dispositivo pode ser definido
como bloqueado quando usado no servidor protegido, Somente leitura quando usado no servidor protegido ou Acesso completo.
As politicas do servidor protegido determinam o nivel de acesso em um dispositivo removivel desprotegido.

As atualizagdes de politica ocorrem quando o dispositivo removivel é reinserido no servidor protegido de origem.
Autenticacdo e midias externas
As politicas do servidor protegido determinam o recurso de autenticacéo.

Depois que um dispositivo removivel for criptografado, apenas seu proprietario/usuério pode acessé-lo no servidor protegido.
Outros usuérios ndo conseguem acessar 0s arquivos criptografados na midia removivel.

A autenticag&o automatica local permite que a midia removivel protegida seja autenticada automaticamente quando inserida no
servidor protegido quando o proprietario da midia estiver conectado. Quando a autenticagdo automéatica estiver desativada, o
proprietario/usuario deve autenticar para acessar o dispositivo removivel protegido.

Quando o computador de criptografia de origem de um dispositivo removivel for um servidor protegido, o usuario/proprietario
precisa sempre fazer log-in no dispositivo removivel quando o estiver usando em computadores que ndo sejam o computador
de criptografia de origem, independentemente das configuragdes de politica do Encryption External Media definidas nos outros
computadores.

Consulte o AdminHelp para obter informagdes sobre o controle de porta do Server Encryption e as politicas do Encryption
External Media.

Suspender o Encryption em um sistema operacional do
servidor

A suspensdo de um servidor criptografado impede o0 acesso a dados criptografados apds uma reinicializag&do. O usuério do
servidor virtual ndo pode ser suspenso. Em vez disso, a chave do computador do servidor criptografado é suspensa.

@ NOTA:

Suspender o endpoint de um servidor n&do suspende o servidor imediatamente. A suspens&o ocorre na préxima vez que a
chave for solicitada, normalmente na proxima reinicializagéo do servidor.

@ NOTA:

Tome cuidado. Suspender um servidor criptografado pode causar instabilidade, conforme as configuragdes de politica e caso
a suspensao do servidor protegido ocorra enquanto ele estiver desconectado da rede.

Pré-requisitos

e Direitos de administrador de suporte técnico, atribuidos no Management Console, sdo necessarios para suspender um
endpoint.
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e (O administrador precisa estar conectado ao Management Console.
No painel esquerdo do Management Console, cligue em Populacdes > Endpoints.
Pesquise ou selecione um nome de host €, em seguida, clique na guia Detalhes e acdes.

Em Server Device Control, clique em Suspender €, em seguida, em Sim.
@ NOTA:

Cligue em Reintegrar para permitir que o Encryption de sistemas operacionais do servidor acesse os dados
criptografados no servidor apds sua reinicializagéo.
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Configurar o Deferred Activation

O cliente Encryption com Deferred Activation difere da ativagdo do cliente Encryption de duas formas:
Politicas de criptografia baseadas em dispositivo

As politicas do cliente Encryption sdo baseadas em usuario, j& as politicas de criptografia do cliente Encryption com Deferred
Activation s8o baseadas em dispositivo. A criptografia de usuério € convertida para a criptografia Comum. Esta diferenca
permite que o usuario use um dispositivo pessoal em um dominio da organizag&o, enquanto a organizagdo mantém a seguranca
gerenciando centralmente as politicas de criptografia.

Ativacao

Com o cliente Encryption, a ativagéo é automética. Quando o Endpoint Security Suite Enterprised com Ativagdo adiada estiver
instalado, a ativagdo automatica é desativada. Em vez disso, o usuério escolhe se deseja ativar a criptografia e quando ativa-la.

@ NOTA:

Antes que um usuario deixe a organiza¢do permanentemente, e enquanto seu enderec¢o de e-mail ainda estiver ativo, ele
deverd executar o Encryption Removal Agent e desinstalar o cliente Encryption do seu computador pessoal.

Personalizar o Deferred Activation

Estas tarefas do lado do cliente permitem a personalizacdo do Deferred Activation.

Adicionar um aviso a caixa de didlogo Login de ativagéo
Desativar a reativagéo automatica (opcional)

Adicionar um aviso a caixa de didlogo Login de ativagéo
A caixa de didlogo Login de ativacado é exibida:
Quando um usuario ndo gerenciado faz login.

Quando o usuério seleciona a opgéo Ativar Dell Encryption no menu do icone do Encryption, situado na area de notificagéo.

md Cell Encryption x

Dell Encryption nee jon information for your

corp main to provision your encryption. DE will
auth ate you to your main and

encryption keys to protect the data on your computer.

Customizable text

Email:

{}hn.dnelﬁl Dell.com

Password:

Preparar o computador para a instalacao

Se os dados estiverem criptografados com um produto que n&o seja da Dell, antes de instalar o cliente Encryption,
descriptografe os dados usando o software de criptografia existente e, entdo, desinstale o software de criptografia existente. Se
0 computador ndo reiniciar automaticamente, reinicie-o.

Criar uma senha do Windows
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A Dell recomenda fortemente que uma senha do Windows seja criada (se ela ainda ndo existir) para proteger o acesso aos dados
criptografados. Criar uma senha para o computador impede que outras pessoas fagam login na sua conta de usuéario sem a sua
senha.

Desinstalar versdes anteriores do cliente Encryption

Antes de desinstalar uma versao anterior do cliente Encryption, interrompa ou pause uma varredura de criptografia, caso seja
necessario.

Se o computador estiver executando uma versao do Dell Encryption anterior a v8.6, desinstale o cliente Encryption da linha de
comando. Para obter instrugdes, consulte Desinstalar o cliente Encryption e Server Encryption.

@ NOTA:

Se vocé planeja instalar a versdo mais recente do cliente Encryption logo apés a desinstalagédo, n&o sera necessario executar
o Encryption Removal Agent para descriptografar os arquivos.

Para atualizar uma vers&o anterior do cliente Encryption instalado com Deferred Activation, desinstale com Desinstalador do
Data Security ou Child Installers. Esses métodos de desinstalagdo sdo possiveis mesmo se OPTIN estiver desativado.

@ NOTA:

Se nenhum usuério tiver sido anteriormente ativado, o cliente Encryption limpa a configuragdo OPTIN da caixa SDE ja que
a configuragéo foi deixada por uma instalag&o anterior. O cliente Encryption bloqueia Deferred Activations se os usuarios
forem anteriormente ativados, mas o sinalizador OPTIN n&o estiver definido na caixa SDE.

Instalar Encryption com Deferred Activation

Para instalar o cliente Encryption com Deferred Activation, instale o cliente Encryption usando o parémetro OPTIN=1. Para obter
mais informacdes sobre a instalagdo do cliente usando o par@metro OPTIN=1, consulte Instalar o Encryption.

Ativar Encryption com Deferred Activation

e A ativacdo associa um usuério do dominio a uma conta de usuério local e um computador especifico.

e Diversos usuarios podem ser ativados no mesmo computador, desde que eles usem contas locais exclusivas e tenham
enderecgos de e-mail de dominio exclusivos.

e Um usuério pode ativar o cliente Encryption apenas uma vez por conta de dominio.

Antes de ativar o cliente Encryption:

Faca login na conta local que vocé usa com mais frequéncia. Os dados associados a essa conta sdo os dados a criptografar.
Conecte-se a rede da sua organizagao.

Faca login no servidor ou na estacdo de trabalho.

Digite seu endereco de e-mail de dominio e senha e clique em Ativar.

N e e

B Dell Encryption ®

Dell Encryption needs your logon information for your
corporate domain to provision your encryption. DE will
authe te you to your domain and i 1)
encryption keys to protect the data on your computer,

Email:

:}hn.dne@ Dell.com

Password:

@ NOTA:

Enderegos de e-mail fora do dominio da empresa ou pessoais ndo poder&o ser usados para ativagao.
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3. Clique em Fechar.

O Dell Server combina o pacote de chave de criptografia com as credenciais do usuério e com o ID exclusivo do computador
(ID da méquina), criando uma relacéo indissolUvel entre o pacote de chave, o computador especificado e o usuério.

4. Reinicie o computador para que a varredura de criptografia seja iniciada.

@ NOTA:

O Console de gerenciamento local, acessivel a partir do icone da area de notificagdo, mostra as politicas enviadas pelo
servidor, ndo a politica efetiva.

Solucionar problemas do Deferred Activation

Solucionar problemas de ativacgao

Problema: Ndo é possivel acessar determinados arquivos e pastas

A incapacidade de acessar determinados arquivos € pastas € um sintoma de estar conectado com uma conta diferente daquela
em que o usuério foi ativado.

A caixa de diadlogo Login de ativagdo é exibida automaticamente mesmo que o usuério ja tenha sido ativado.
Possivel solucao
Saia e faca login novamente com as credenciais da conta ativada. Ent&o, tente acessar os arquivos mais uma vez.

Raramente, o cliente Encryption ndo consegue autenticar o usuério. Se esse for o caso, a caixa de didlogo Login de ativagdo
solicitard que o usuério insira as credenciais para autenticar e acessar as chaves de criptografia. Para usar o recurso de
reativagcéo automatica, as chaves de registro AutoReactivation e AutoPromptForActivation DEVEM estar ativadas. Embora o
recurso seja ativado por padréo, ele pode ser desativado manualmente. Para obter mais informagdes, consulte Desabilitar a
reativag&o automatica.

Mensagem de erro: Falha na autenticacdo do servidor
O servidor n&o conseguiu autenticar o enderego de e-mail e a senha.
Possiveis solucdes

Use o enderec¢o de e-mail associado a organizag&o. Enderegos de e-mail pessoais ndo poderdo ser usados para ativacgao.
Digite novamente o enderego de e-mail e a senha e certifique-se de que n&o existem erros tipograficos.

Peca ao administrador para verificar se a conta de e-mail est4 ativa e ndo esta bloqueada.

Peca ao administrador para redefinir a senha de dominio do usuario.

Mensagem de erro: Erro de conexao de rede
N&o houve uma conexao entre o cliente Encryption e o Dell Server.

Possiveis solucdes

Conecte-se diretamente a rede da organizacdo e tente ativar novamente.
Se o0 acesso por VPN for necessério para conectar-se a rede, verifique a conexado VPN e tente novamente.
Verifique o URL do Dell Server para garantir que ele corresponde ao URL fornecido pelo administrador.

O URL e outros dados que o usuério digitou no instalador ficam armazenados no registro. Verifique
a preciséo dos dados em [HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield] e
[HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield\Servlet]

e Desconecte e reconecte:
Desconecte o computador da rede.
Reconecte-o a rede.
Reinicie o computador.
Tente conectar-se a rede novamente.
Mensagem de erro: Servidor preexistente ndao suportado

O Encryption n&o pode ser ativado em um servidor antigo. A versdo do Dell Server precisa ser 9.1 ou superior.
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Possivel solucédo
e Verifigue o URL do Dell Server para garantir que ele corresponde ao URL fornecido pelo administrador.
O URL e outros dados que o usuario digitou no instalador ficam armazenados no registro.

e Verifique a precis&o dos dados em [HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield] e
[HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield\Servlet]

Mensagem de erro: Usuario de dominio ja ativado

Um segundo usuario se conectou ao computador local e tentou ativar uma conta de dominio que ja foi ativada.
Um usuério pode ativar o cliente Encryption apenas uma vez por conta de dominio.

Possivel solucédo

Descriptografe e desinstale o cliente Encryption enquanto estiver conectado como o segundo usuario ativado.
Mensagem de erro: Erro geral do servidor

Ocorreu um erro no servidor.

Possivel solucédo

O administrador deve verificar os registros do servidor para garantir que os servigos estdo em execugao.

O usuério deve tentar ativar mais tarde.

Ferramentas
CMGAd

Use o utilitario CMGAd antes de iniciar o Encryption Removal Agent para obter o pacote de chave de criptografia. O utilitario
CMGAd e suas instrugdes estdo disponiveis na midia de instalag&o Dell (Dell-Offline-Admin-XXbit)

Arquivos de log
Em C:\ProgramData\Dell\Dell Data Protection\Encryption, procure um arquivo de log chamado CmgSysTray.
Procure a frase "Manual activation result".

O cdédigo de erro estd na mesma linha, seguido por "status =". O status indica o erro.
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Troubleshooting

Todos os clientes - solucao de problemas

Endpoint Security Suite Enterprise marquivos de log do Suite do instalador mestre est&o localizados em C:
\ProgramData\Dell\Dell Data Protection\Installer.

O Windows cria arquivos de log de desinstalacdo do instalador filho exclusivos para o usuério logado em %temp%,
localizados em C: \Users\<UserName>\AppData\Local\Temp.

O Windows cria arquivos de log referentes a pré-requisitos do cliente, como Visual C++, para o usuério

logado em %temp%, localizados em C:\Users\<UserName>\AppData\Local\Temp. Por exemplo, C:
\Users\<UserName>\AppData\Local\Temp\dd vcredist amdé64 20160109003943.1log

Siga as instrugdes em http://msdn.microsoft.com para verificar a versdo do Microsoft .Net instalada no computador onde
ser4 feita a instalacéo.

Acesse https://www.microsoft.com/en-us/download/details.aspx?id=30653 para fazer download da versdo completa do
Microsoft .Net Framework 4.5.2 ou superior.

Consulte este documento se o computador onde seré feita a instalagéo tiver (ou ja teve) o Dell Access instalado. O Dell
Access ndo é compativel com esse conjunto de produtos.

Todos os clients - Status de protecao

Um novo método para obter um o status de protegido de um dispositivo foi implementado no Dell Server v9.8.2. Anteriormente,
a area Endpoint Protected Status no painel do Management Console s¢ indicaria o estado do Encryption por dispositivo.

A partir do Dell Server v9.8.2, o status Protegido agora sera indicado, se qualquer um dos seguintes critérios tiver sido atendido:

O Advanced Threat Prevention estiver instalado e habilitado.

Protecéo da Web ou Firewall cliente esté instalado e se a politica da Protegcéo da Web e Firewall cliente est4 ativada.
O Self-Encrypting Drive Manager esta instalado e ativado, e o PBA esta ativado.

O Self-Encrypting Drive Manager esta instalado e ativado, e o PBA esta ativado.

O BitLocker Manager estiver instalado, habilitado e a criptografia tiver sido concluida.

O Dell Encryption (Mac) estiver instalado e habilitado e a Criptografar usando FileVault para Mac tiver sido aplicada.

O Dell Encryption (Windows) esta instalado, ativado, a criptografia baseada na politica foi definida para o endpoint e as
varreduras no dispositivo foram concluidas.

Solucdes de problemas do Dell Encryption (cliente e
servidor)

Ativacdo em um sistema operacional de servidor

Quando o Encryption estiver instalado em um sistema operacional de servidor, a ativacdo exige duas fases de ativacao: ativagéo
inicial e ativagdo do dispositivo.

Solucédo de problemas da ativacéo inicial

A ativacao inicial falha quando:

Um UPN vélido ndo pode ser construido usando as credenciais fornecidas.
As credenciais ndo sdo encontradas no vault empresarial.
As credenciais usadas para ativar ndo sdo as credenciais do administrador do dominio.

Mensagem de erro: Nome de usuario desconhecido ou senha incorreta
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O nome de usuario ou a senha ndo correspondem.
Possivel solugdo: Tente fazer login novamente, garantindo que vocé digite o0 nome de usuério e a senha corretamente.
Mensagem de erro: A ativacédo falhou porque a conta de usuario ndo tem direitos de administrador de dominio.

As credenciais usadas para ativar ndo tém direitos de administrador de dominio ou o nome de usuério do administrador n&o
estava no formato UPN.

Possivel solucdo: na caixa de didlogo Activation (Ativagdo), digite as credenciais em formato UPN para um administrador de
dominio.

Mensagens de erro: Nao foi possivel estabelecer uma conexdao com o servidor.

ou

The operation timed out.

O Server Encryption ndo conseguiu se comunicar usando a porta 8449 por HTTPS com o Dell Server.
Possiveis solucdes

e Conecte-se diretamente a rede e tente ativar novamente.
Caso esteja conectado por VPN, tente se conectar diretamente a rede e tente ativar novamente.

Verifiqgue o URL do Dell Server para garantir que ele corresponde ao URL fornecido pelo administrador.

O URL e outros dados que o usuério digitou no instalador ficam armazenados no registro. Verifique

a corregéo dos dados em [HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield] e
[HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield\Servlet].

e Desconecte o servidor da rede. Reinicie o servidor e reconecte-se a rede.
Mensagem de erro: Falha na ativacdo porque o servidor ndo foi capaz de atender a esta solicitacdo.
Possiveis solucdes

e (O Server Encryption ndo pode ser ativado em um servidor antigo; a versdo do Dell Server precisa ser 9.1 ou superior. Se
necessario, faga upgrade de seu Dell Server para a vers&o 9.1 ou superior.

e Verifigue o URL do Dell Server para garantir que ele corresponde ao URL fornecido pelo administrador. O URL e outros dados

que o usuério digitou no instalador ficam armazenados no registro.

e \erifique a correcdo dos dados em [HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield] e
[HKLM\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\CMGShield\Servlet].

Processo de ativacdao inicial

O diagrama a seguir ilustra uma ativacao inicial bem-sucedida.

O processo de ativagao inicial do Encryption dos sistemas operacionais do servidor precisa de um usuério ativo para acessar o
servidor. O usuario pode ser de qualquer tipo: usuario de dominio ou ndo, conectado por area de trabalho remota ou interativo,

mas ele precisa ter acesso as credenciais do administrador do dominio.
A caixa de dialogo de Ativacao é exibida quando um dos dois fluxos de trabalho ocorrer:

Um novo usuério (ndo gerenciado) faz login no computador.
Quando um novo usuario clica com o bot&o direito no icone do Encryption na area de notificagdes e seleciona Ativar Dell
Encryption.

O processo de ativacgdo inicial ocorre da seguinte forma:

O usuério faz login.

Ao detectar um novo usuério (ndo gerenciado), a caixa de didlogo Ativar é exibida. O usuério clica em Cancelar.

O usuario abre a caixa Sobre do Server Encryption para confirmar que ele esta sendo executado no modo de servidor.
O usuario clica com o boté&o direito no icone do Encryption na area de notificagéo e seleciona Ativar Dell Encryption.
O usuério digita as credenciais do administrador no dominio na caixa de didlogo Ativar.

@ NOTA:

A necessidade de credenciais de administrador do dominio € uma medida de seguranga que impede que o Encryption
de sistemas operacionais do servidor seja implementado em ambientes de servidor ndo suportados. Para desativar a
necessidade de credenciais do administrador do dominio, consulte Antes de comecar.

S IFNEFENIES

6. O Dell Server verifica as credenciais no Vault Enterprise (Active Directory ou equivalente) para confirmar se as credenciais

s&o do administrador do dominio.
Um UPN é construido usando as credenciais.

8. Com o UPN, o Dell Server cria uma nova conta de usuério para o usuario do servidor virtual e armazena as credenciais no
vault do Dell Server.

~
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A conta de usuario de servidor virtual é para uso exclusivo do cliente Encryption. Ela é usada para autenticar com o
servidor, para lidar com chaves de criptografia comuns e para receber atualizagdes de politica.

@ NOTA:

A autenticacdo DPAPI e de senha s80 desativadas para esta conta de forma que somente o usuario do servidor virtual
possa acessar as chaves de criptografia no computador. Esta conta ndo corresponde a nenhuma outra conta de usuario
no computador ou no dominio.

9. Quando a ativagéo for bem-sucedida, o usuério reinicia 0 computador, que dé inicio a segunda fase, a autenticacdo e a
ativacdo do dispositivo.

Solucionar problemas de autenticacéao e ativacdo do dispositivo
A ativacéo do dispositivo falha quando:

e A ativacéo inicial falhou.
e Nao foi possivel estabelecer uma conex&do com o servidor.
e Nao foi possivel validar o certificado de confianga.

Depois da ativagdo, quando o computador for reiniciado, o Encryption para sistemas operacionais do servidor fara login
automaticamente como o usudrio do servidor virtual, solicitando a chave Machine do Dell Server. Isso ocorre mesmo antes
de qualquer usuario poder fazer login.

e Abra a caixa de didlogo Sobre para confirmar que o Encryption para sistemas operacionais do servidor esta autenticado e no
modo Servidor.

Se o ID do Encryption client estiver vermelho, a criptografia ainda ndo foi ativada.
No Management Console, a vers&o de um servidor com o Server Encryption instalado é listada como Shield para Server.

Se a obtencgdo da chave Computador falhar devido a um problema de rede, o Server Encryption se registrara para
notificacdes de rede com o sistema operacional.

e Se a obtengdo da chave Computador falhar:

o O login de usuério do servidor virtual ainda ocorrera satisfatoriamente.
Configure a politica Intervalo de nova tentativa apds falha de rede para realizar tentativas de obtencao de chave em um
intervalo programado.

Para obter detalhes sobre a politica Intervalo de nova tentativa apds falha de rede, consulte AdminHelp, disponivel no
Management Console.

Autenticacao e ativacdo do dispositivo
O diagrama a seguir ilustra a ativag&o do dispositivo e autenticagdo bem-sucedida.

1. Quando reinicializado ap6s uma ativagao inicial bem-sucedida, um computador com Server Encryption autentica
automaticamente usando a conta de usuario de servidor virtual e executa o cliente Encryption no modo de servidor.
2. O computador verifica o status de ativagdo do dispositivo com o Dell Server:

e Se o computador ndo tiver sido previamente ativado pelo dispositivo, o Dell Server atribuird ao computador um MCID, um
DCID e um certificado de confianga, e armazenara todas as informagdes no vault do Dell Server.

e Se o0 computador tiver sido previamente ativado pelo dispositivo, o Dell Server verificaré o certificado de confianga.
3. Depois que o Dell Server atribui o certificado de confianga ao servidor, o servidor pode acessar suas chaves de criptografia.
4. A ativagéo do dispositivo ocorre com sucesso.

@ NOTA:

Quando o cliente Encryption estd sendo executado no modo de servidor, ele precisa ter acesso ao mesmo certificado
usado para a ativacéo do dispositivo para acessar as chaves de criptografia.

(Opcional) Criar um arquivo de log do Agente de remocéao de criptografia

e Antes de iniciar o processo de desinstalagdo, vocé tera a opgéo de criar um arquivo de log do Agente de remogéo de
criptografia. Este arquivo de log é Util para solucionar problemas de uma operagdo de desinstalagdo/descriptografia. Se vocé
ndo pretende descriptografar arquivos durante o processo de desinstalagdo, ndo é necessario criar esse arquivo de log.

e (O arquivo de log do Agente de remocéao de criptografia ndo é criado até que o servico Agente de remocgdo de criptografia
seja concluido, o que ndo acontece até o computador ser reiniciado. Quando o cliente tiver sido desinstalado com éxito e o
computador estiver totalmente descriptografado, o arquivo de log serd apagado permanentemente.

e O caminho do arquivo de log é C: \ProgramData\Dell\Dell Data Protection\Encryption.
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e Crie a seguinte entrada de registro no computador que vocé pretende descriptografar.
[HKLM\Software\Credant\DecryptionAgent]
"LogVerbosity"=DWORD:2
0: nenhum registro em log
1: registra os erros que impedem a execugéo do Servigo
2: registra os erros que impedem a descriptografia de dados completa (nivel recomendado)
3: registra as informagdes sobre todos o0s volumes e arquivos de descriptografia

5: registra as informacdes de depuracgéo

| ocalizar a versdo do TSS

e O TSS é um componente que faz interface com o TPM. Para localizar a verséo do TSS, acesse (local padréo) C: \Program
Files\Dell\Dell Data Protection\Drivers\TSS\bin > tcsd win32.exe. Clique com o boto direito no
arquivo e selecione Propriedades. Verifique a versdo do arquivo na guia Detalhes.

Encryption External Media e interacdes de PCs

Para garantir que a midia ndo esta como somente leitura e a porta nido esta bloqueada

A politica EMS - Acesso a midia ndo protegida interage com a politica Sistema de controle de portas - Classe: Armazenamento
> Armazenamento de subclasse: Controle de unidade externa. Se vocé pretende definir a politica EMS - Acesso a midia ndo
protegida como Acesso completo, verifique se a politica Armazenamento de subclasse: Controle de unidade externa também
esta definida como Acesso completo, para garantir que a midia ndo esteja definida para somente leitura e que a porta n&o esteja
bloqueada.

Para criptografar dados gravados em CD/DVD:

e Configure o Windows Media Encryption = Ativado.
e Configure Excluir criptografia de CD/DVD (EMS) = n&o selecionado.
e Definir Subclasse de armazenamento: Controle de unidade 6ptica = UDF somente.

Usar WSScan

e O WSScan permite que vocé garanta que todos os dados sejam descriptografados ao desinstalar o Encryption, bem como
visualizar o status de criptografia e identificar arquivos néo criptografados que devem ser criptografados.

e Privilégios do administrador sdo necessarios para executar este utilitario.

@ NOTA: O WSScan deve ser executado no modo do sistema com a ferramenta PsExec, se um arquivo de destino for de
propriedade da conta do sistema.

Execute o WSScan

Copie o WSScan.exe da midia de instalagédo Dell para o computador Windows a ser verificado.

Inicie uma linha de comando no local acima e digite wsscan.exe no prompt de comando. O WSScan é aberto.

Cliqgue em Avancado.

Selecione o tipo de unidade a ser analisada: Todas as unidades, Unidades fixas, Unidades removiveis ou CDROM/DVDROM.

Selecione o tipo de relatério de criptografia: Arquivos criptografados, Arquivos néo criptografados, Todos os arquivos ou

Arquivos néo criptografados em violagéo:

e Arquivos criptografados - Para garantir que todos os dados sejam descriptografados ao desinstalar o Encryption. Siga
Seu processo existente para descriptografar dados, como emitir uma atualizag&o de politica de descriptografia. Apos
descriptografar os dados, mas antes de fazer uma reinicializagc&o, execute o WSScan para garantir que todos os dados
sejam descriptografados.

e Arquivos ndo criptografados - Para identificar os arquivos n&o criptografados, com uma indicagdo se 0s arquivos devem
ser criptografados (S/N).

e Todos os arquivos - Para mostrar uma lista de todos os arquivos criptografados e n&o criptografados, com a indicacéo se
0s arquivos devem ser criptografados (S/N).

CIFSESENIES
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e Arquivos ndo criptografados em violagdo - Para identificar os arquivos n&o criptografados que devem ser criptografados.

6. Clique em Pesquisar.

ou

1. Clique em Avancado para alternar a exibi¢cdo para Simples para verificar uma pasta especifica.

2.
seleg&o no menu sera ignorada.
3.
4.
B.
6. Escolha o formato de saida:

Se vocé ndo quiser gravar a saida de WSScan em um arquivo, desmarque a caixa de selecdo Saida para arquivo.
Se quiser, altere o caminho padréo e o nome do arquivo em Caminho.
Selecione Adicionar a arquivo existente se vocé n&o deseja substituir nenhum arquivo de saida WSScan existente.

Acesse Configuragdes de varredura e digite o caminho da pasta no campo Caminho de pesquisa. Se este campo for usado, a

Selecione Formato de relatério para obter uma lista de estilo de relatério de saida verificada. Este é o formato padréo.
Selecione "Arquivo delimitado por valor" para gerar um arquivo que pode ser importado para um aplicativo de planilha. O
delimitador padréo € "|", embora ele possa ser alterado para até 9 caracteres alfanuméricos, de espago ou pontuagéo.

e Selecione a opgéo 'Valores entre aspas' para incluir cada valor entre aspas duplas.
Selecione 'Arquivo de largura fixa' para gerar um arquivo ndo delimitado que contenha uma linha continua de informagdes
de comprimento fixo sobre cada arquivo criptografado.

7. Clique em Pesquisar.

Cligue em Parar pesquisa para parar sua pesquisa. Cligue em Apagar para apagar as mensagens mostradas.

Uso da linha de comando do WSScan

[-r]

WSScan [-ta] [-tf] [-tc] [drive] [-s] [-o<filepath>] [-a] [-f<format specifier>]
[-ulal[-|v]] [-d<delimeter>] [-g] [-e] [-x<exclusion directory>] [-y<sleep time>]
Switch Significado
Unidade Unidade a ser verificada. Se n8o for especificada, o padrdo é todos os discos rigidos
fixos locais. Pode ser uma unidades de rede mapeada.

-ta Verifica todas as unidades

-tf Verifica as unidades fixas (padr&o)

-tr Verifica as unidades removiveis

-tc Verifica os CDOROMs/DVDROMs

-s Operacao silenciosa

-0 Caminho do arquivo de saida

-a Acrescenta ao arquivo de saida. O comportamento padréo trunca o arquivo de saida.

-f Especificador do formato de relatério (Relatério, Fixo, Delimitado)

-r Executa o WSScan sem privilégios de administrador. Alguns arquivos podem néo ser
visiveis nesse modo.

-u Inclui arquivos descriptografados no arquivo de saida.
Essa chave é posicional: o "u" precisa vir primeiro, o "a" deve vir em segundo (ou ser
omitido), o "-" ou o "v" precisam vir por dltimo.

-u- Inclui apenas arquivos descriptografados no arquivo de saida.

-ua Relata também arquivos descriptografados, mas usa todas as politicas de usuario para
mostrar o campo "deve".

-ua- Relata apenas arquivos descriptografados, mas usa todas as politicas de usuario para
mostrar o campo "deve".
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Switch Significado

-uv Reporta apenas arquivos descriptografados que violam politica (E=N&o / Deve=S)

-uav Reporta apenas arquivos descriptografados que violam politica (E=N&o / Deve=S),
usando todas as politicas de usuério.

-d Especifica o que usar como separador de valor para saida delimitada

-q Especifica que valores devem estar aspas para saida delimitada

-e Inclui campos de criptografia estendida na saida delimitada

-X Exclui um diretorio da verificagdo. Multiplas exclusdes s8o permitidas.

-y Tempo de suspenséo (em milissegundos) entre diretérios. Essa opgdo faz com que as

verificagdes sejam mais lentas, mas, potencialmente, torna a CPU mais responsiva.

Saida de WSScan

As informacdes de WSScan sobre arquivos criptografados contém as seguintes informagdes.

Exemplo de saida:

[2015-07-28 07:52:33] SysData.07vdIxrsb._SDENCR_: "c:\temp\Dell - test.log" ainda ¢ criptografado em AES256

Saida

Significado

Marca de data/hora

A data e hora em que o arquivo foi verificado.

Tipo de criptografia

O tipo de criptografia usada para criptografar o arquivo.
SysData: chave do SDE.

Usuario: chave de criptografia do usuario.

Comum: chave de criptografia comum.

O WSScan nao mostra arquivos que foram criptografados com o recurso Criptografar
para compartilhamento.

KCID

A identificagéo do computador-chave.
Como mostrado no exemplo acima, "7vdIxrsb"

Se vocé estiver verificando uma unidade de rede mapeada, o relatério de verificagéo
nado retornard um KCID.

UCID

O ID do usuario.
Como mostrado no exemplo acima, "_SDENCR_"

O UCID é compartilhado por todos os usuarios do computador.

Arquivo

O caminho do arquivo criptografado.

Como mostrado no exemplo acima, "c:\temp\Dell - test.log"

Algoritmo

O algoritmo de criptografia que estéd sendo usado para criptografar o arquivo.
Como mostrado no exemplo acima, “ainda é criptografado em AES256”
Rijndael 128

Rijndael 256

AES-128

AES-256

3DES
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Usar o WSProbe

O Utilitario de sondagem ¢ para uso com todas as versdes do Encryption, com excegdo das politicas do Encryption External
Media. Use o Utilitario de sondagem para:

Verificar ou agendar uma verificagdo de um computador criptografado. O Utilitario de sondagem observa a politica Prioridade
da verificagéo de estagdes de trabalho.

Desativar temporariamente ou reativar a Lista de criptografia de dados de aplicativos do usuario atual.

Adicionar ou remover nomes de processos na lista privilegiada.

Solucionar problemas conforme instruido pelo Dell ProSupport.

Abordagens para a criptografia de dados

Se vocé for especificar politicas para criptografar dados em dispositivos Windows, vocé pode usar uma das abordagens a seguir:

A primeira abordagem ¢ aceitar o comportamento padrdo do cliente. Se vocé especificar pastas em Pastas criptografadas
comuns ou em Pastas criptografadas do usuario, ou se selecionar as opgdes Criptografar “Meus documentos”, Criptografar
pastas pessoais do Outlook, Criptografar arquivos temporarios, Criptografar arquivos temporérios da Internet ou Criptografar
arquivo de paginagdo do Windows, os arquivos impactados ser&o criptografados ao serem criados ou (depois de serem
criados por um usuario ndo gerenciado) quando um usuério gerenciado fizer login. O cliente também verifica as pastas
especificadas nessas politicas ou relacionadas a elas quanto a possivel criptografia/descriptografia quando uma pasta é
renomeada ou quando o cliente recebe alteragdes para essas politicas.

Vocé pode também configurar a opgdo Examinar a estacdo de trabalho no login como Selecionada. Se a opg&do Examinar a
estacado de trabalho no login estiver selecionada, quando um usuéario fizer login, o cliente comparara como 0s arquivos nas
pastas criptografadas atualmente e anteriormente estdo criptografados em relagdo as politicas do usuério e fara todas as
alteragdes necessarias.

Para criptografar os arquivos que atendem aos seus critérios de criptografia, mas que foram criados antes de as politicas de
criptografia entrarem em vigor, sem influenciar o desempenho das verificagdes regulares, vocé pode usar este utilitario para
verificar ou agendar uma verificagdo do computador.

Pré-requisitos

O dispositivo Windows para se trabalhar precisa estar criptografado.
O usuario para se trabalhar precisa estar conectado.

Usar o Utilitario de sondagem

O WSProbe.exe esta disponivel na midia de instalagéo.

Sintaxe

wsprobe [path]

wsprobe [-h]

wsprobe [-f path]

wsprobe [-u n] [-x process names] [-1 process names]
Parametros

Parametro Para

caminho Opcionalmente, especifique um determinado caminho no dispositivo para verificar

quanto a possivel criptografia/descriptografia. Se vocé nao especificar um caminho,
o utilitario verificara todas as pastas relacionadas com as suas politicas de criptografia.

-h Mostra a Ajuda da linha de comando.

-f Solucionar problemas conforme instruido pelo Dell ProSupport

-u Desativa temporariamente ou reativa a Lista de criptografia de dados de aplicativos
do usuario. Essa lista estara ativa apenas se a opgéo Criptografia ativada estiver
selecionada para o usuario atual. Especifique O para desativar ou 1 para reativar. A
politica atual em vigor para o usuério sera restabelecida no préoximo login.

94 Troubleshooting



Parametro Para

-X

Adiciona nomes de processos a lista privilegiada. Os nomes de processos do
computador e do instalador nessa lista, além daqueles que vocé adicionar usando

esse pardmetro ou HKLM\Software\CREDANT\CMGShield\EUWPrivilegedList, serdo
ignorados se estiverem especificados na Lista de criptografia de dados de aplicativos.
Separe os nomes de processos com virgulas. Se sua lista incluir um ou mais espacos,
coloque a lista entre aspas duplas.

Remove os nomes de processos anteriormente adicionados a lista privilegiada (ndo
é possivel remover nomes de processos embutidos no cédigo). Separe os nomes de
processos com virgulas. Se sua lista incluir um ou mais espagos, coloque a lista entre
aspas duplas.

Verificar o status do agente de remocé&o de criptografia

O Agente de remogéo de criptografia mostra o status na area de descrigéo do painel servigos (Iniciar > Executar > services.msc
> OK) da seguinte maneira. Atualize periodicamente o servigo (selecione o servigo > clique com o bot&o direito > Atualizar) para
atualizar seu status.

Aguardando a desativacdo de SDE — O Encryption ainda esta instalado, ainda esté configurado ou ambos. A
descriptografia ndo sera iniciada até o Encryption ser desinstalado.

Varredura inicial — 0 servigo esta realizando uma varredura inicial, calculando o niumero de arquivos e bytes criptografados.
A varredura inicial ocorre uma vez.

Varredura de descriptografia — o servigo esta descriptografando arquivos e possivelmente solicitando a descriptografia de
arquivos bloqueados.

Descriptografar na reinicializacao (parcial) — a varredura de descriptografia estad concluida e alguns arquivos bloqueados
(mas ndo todos) precisam ser descriptografados na proxima reinicializagao.

Descriptografar na reinicializacao — a varredura de descriptografia estad concluida e todos os arquivos bloqueados
precisam ser descriptografados na proxima reinicializago.

Nao foi possivel descriptografar todos os arquivos — a varredura de descriptografia estd concluida, mas ndo foi possivel
descriptografar todos os arquivos. Esse status significa que uma das seguintes situacdes ocorreu:

o Nao foi possivel agendar os arquivos bloqueados para descriptografia porque eles eram muito grandes ou ocorreu um erro
durante a solicitagdo para desbloqueé-los.

Ocorreu um erro de entrada/saida durante a descriptografia de arquivos.

Nao foi possivel descriptografar os arquivos por politica.

Os arquivos estdo marcados como se devessem ser criptografados.

Ocorreu um erro durante a varredura de descriptografia.

Em todos os casos, um arquivo de log é criado (se o registro em log estiver configurado) quando LogVerbosity=2 (ou
superior) é definido. Para solucionar o problema, defina o detalhamento do log como 2 e reinicie o servigo Agente de
remocao de criptografia para forgar outra varredura de descriptografia. Consulte (Opcional) Criar um arquivo de log do
Agente de remocé&o de criptografia para obter instrugdes.

Concluida — A varredura de descriptografia esta concluida. O servico, o executavel, o driver e o executavel do driver estéo
agendados para serem apagados na proxima reinicializacao.

o O O O O

Solucdo de problemas do Advanced Threat Prevention

Encontrar o codigo do produto com o Windows PowerShell

Vocé pode identificar facilmente o codigo do produto, se ele mudar no futuro, usando este método.

Get-WmiObject Win32 Product | Where-Object {$ .Name -like '*Cylance*'} | FT
IdentifyingNumber, Name, LocalPackage

O resultado é o caminho inteiro e o nome do arquivo .msi (0 nome hexadecimal do arquivo convertido).
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Provisionamento do Advanced Threat Prevention e comunicac&o do
agente

Os diagramas a seguir ilustram o processo de provisionamento do servigo Advanced Threat Prevention.

Advanced Threat Prevention Service Provisioning Process

Security Server
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P Certificate
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O diagrama a seguir ilustra o processo de comunicac¢do do agente do Advanced Threat Prevention.
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Processo de verificacdo de integridade da imagem do BIOS

O diagrama a seguir ilustra o processo de verificagdo de integridade da imagem do BIOS. Para obter uma lista dos modelos
de computador Dell compativeis com a verificagéo de integridade da imagem do BIOS, consulte Requisitos - Verificagéo de
integridade da imagem do BIOS.
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Solucado de problemas de SED

Usar o Codigo de acesso inicial

e [Essa politica € usada para fazer login em um computador quando o acesso a rede esta indisponivel. Ou seja, 0 acesso
est4 indisponivel tanto ao Dell Server quanto ao AD. Use a politica Codigo de acesso inicial apenas se for absolutamente
necessario. A Dell ndo recomenda esse método para fazer login. O uso da politica Cédigo de acesso inicial ndo oferece o
mesmo nivel de seguranca que o método de autenticagdo normal de login usando nome de usuério, dominio e senha.

Além de ser um método menos seguro de fazer login, se um usuério for ativado usando o Cédigo de acesso inicial, ndo

havera nenhum registro no Dell Server desse usuério sendo ativado nesse computador. Por outro lado, ndo existe nenhuma

possibilidade de gerar um Cédigo de resposta a partir do Dell Server para o usuério se ele ndo digitar a senha correta e

responder as perguntas de autoajuda corretamente.
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e (O Coddigo de acesso inicial pode ser usado apenas uma vez, imediatamente apds a ativagdo. Apos um usuério final ter feito
login, o Cédigo de acesso inicial ndo estara disponivel novamente. O primeiro login de dominio que ocorre apés Cédigo
de acesso inicial ser inserido & armazenado em cache, e o campo de entrada Cddigo de acesso inicial ndo serd mostrado
novamente.

e (O Codigo de acesso inicial serd mostrado apenas nas seguintes circunstancias:

o

o

O usuério nunca foi ativado no PBA.
O cliente n&o tem conectividade com a rede nem o Dell Server.

Usar o Cédigo de acesso inicial

No o NN

Defina um valor para a politica de Cédigo de acesso inicial no Management Console.

Salve e confirme a politica.

Inicie o computador local.

Digite o Cédigo de acesso inicial quando a tela Cédigo de acesso for mostrada.

Clique na seta azul.

Cligue em OK guando a tela de notificagao legal for mostrada.

Faca login no Windows com as credenciais do usuario para este computador. Essas credenciais precisam ser parte do

dominio.
8. Depois de fazer login, abra o Data Security Console e verifique se o usuéario de PBA foi criado com sucesso.

Cligue em Log no menu superior e procure a mensagem Created PBA user for <DOMAIN\Username>, que indica que o
processo foi bem-sucedido.

9. Desligue e reinicie o computador.
10. Na tela de login, informe o nome de usuério, 0 dominio e a senha anteriormente usados para login no Windows.

E preciso que o formato de nome de usuério seja igual ao usado na criagao do usuario de PBA. Portanto, se vocé usou o
formato DOMAIN\Username, seréa preciso digitar o DOMAIN\Username no campo Username.

11. Clique em Login quando a tela de notificagéo legal for mostrada.

O Windows agora ¢ iniciado, e o computador pode ser usado como de costume.

Criar um arquivo de log de PBA para solucionar problemas

e Pode ser necessario um arquivo de log de PBA para solucionar problemas de PBA, como:

e}

(e]

o

O icone de conex&o de rede ndo esta visivel, mas vocé sabe que h& conectividade da rede. O arquivo de log contém
informagdes de DHCP para resolver o problema.

Vocé n&o vé o icone de conex&o do Dell Server. O arquivo de log contém informagdes para ajudar o diagnéstico de
problemas de conectividade do servidor.

A autenticacdo falha mesmo com a digitagdo das credenciais corretas. O arquivo de log usado com os logs do Dell Server
pode ajudar a diagnosticar o problema.

Capturar logs ao fazer a inicializacdo na PBA (PBA herdada)

1. Crie uma pasta em uma unidade USB e a nomeie \CredantSED, no nivel da raiz da unidade USB.
2. Crie um arquivo com o nome actions.txt e cologue-o na pasta \CredantSED.
3. Em actions.txt, adicione a linha:

get logs
4. Salve e feche o arquivo.

Néo insira a unidade USB com o computador desligado. Se a unidade USB j4 estiver inserida durante o estado de
desligamento, retire-a.

5. Ligue o computador para reproduzir o problema. Insira a unidade USB no computador onde os logs ser&o coletados durante
essa etapa.

6. Apos inserir a unidade USB, aguarde de 5 a 10 segundos e retire a unidade.

Um arquivo credpbaenv.tgz sera gerado na pasta \CredantSED que contem os arquivos de log necessarios.

Capturar logs ao fazer a inicializacdo na PBA (PBA UEFI)

1. Crie um arquivo chamado PBAErr.log na raiz da unidade USB.
2. Insira a unidade USB antes de ligar o computador.
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3.

Remova a unidade USB apés reproduzir o problema para o qual os logs s&o necessarios.

O arquivo PBAErr.log é atualizado e gravado em tempo real.

Drivers do Dell ControlVault

Atualizacdo dos drivers e firmware Dell ControlVault

Os drivers e firmware Dell ControlVault instalados de fabrica nos computadores Dell estdo desatualizados e precisam ser
atualizados. Siga o procedimento adiante e na ordem em que ele é apresentado.

Se uma mensagem de erro for mostrada durante a instalacdo do cliente solicitando que vocé saia do instalador para atualizar
os drivers do Dell ControlVault, vocé pode desconsiderar completamente essa mensagem para continuar a instalacdo do
cliente. Os drivers (e firmware) Dell ControlVault podem ser atualizados apés a instalagdo do cliente ser concluida.

Download dos drivers mais recentes

©NO GOSN S

Acesse dell.com/support.

Selecione o modelo do seu computador.

Selecione Drivers e Downloads.

Selecione o Sistema operacional do computador de destino.

Selecione a categoria Seguranca.

Faca o download e salve os drivers Dell ControlVault.

Faca o download e salve o firmware Dell ControlVault.

Copie os drivers e o firmware nos computadores de destino, se necessario.

Instale o driver Dell ControlVault.

1.
2.

N o o & oo

10.

1.

12.
13.

Navegue até a pasta na qual vocé fez o download do arquivo de instalagdo do driver.

Clique duas vezes no driver Dell ControlVault para abrir o arquivo executavel autoextraivel.

@ NOTA:

Instale o driver primeiro. O nome de arquivo do driver quando este documento foi criado é
ControlVault_Setup_2MYJC_A37_ZPE.exe.
Cligue em Continuar para comegar.
Clique em OK para descompactar os arquivos do driver no local padréo C:\Dell\Drivers\<New Folder>.
Cligue em Sim para criar uma nova pasta.
Cligue em Ok quando for mostrada a mensagem de que a descompactagéo foi bem-sucedida.

A pasta que contém os arquivos deve ser mostrada apds a extragdo. Se ela ndo for mostrada, navegue até a pasta na qual
vocé extraiu os arquivos. Neste caso, a pasta € JW22F.

Clique duas vezes em CVHCI64.MSI para abrir o instalador de drivers. [este exemplo € CVHCI64.MSI neste modelo
(CVHCI para um computador de 32 bits)].

Cligue em Avancar na tela de boas-vindas.

Clique em Avancar para instalar os drivers no local padréo C: \Program Files\Broadcom Corporation\Broadcom
USH Host Components\.

Selecione a opg&o Concluir € cligue em Avangar.
Cligue em Instalar para iniciar a instalagdo dos drivers.

Opcionalmente marque a caixa para mostrar o arquivo de log do instalador. Clique em Concluir para sair do assistente.

Verificacdo da instalacdo de drivers

O Gerenciador de dispositivos tera um dispositivo Dell ControlVault (e outros dispositivos) dependendo da configuragdo de
hardware e do sistema operacional.

Instalacédo do firmware Dell ControlVault
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https://www.dell.com/support/home/products/security_int/security_dell_data

1. Navegue até a pasta na qual vocé fez o download do arquivo de instalagdo do firmware.

"IRTL § - e i
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2. Clique duas vezes no firmware Dell ControlVault para abrir o arquivo executavel autoextraivel.
3. Clique em Continuar para comecar.

&P Security: Dell ControlVault Firmware “

For Latihuda: E7250/7250, E7450/7450, 7350

On ‘Windows 7 32-hit - Professional, Windows 8. 1 32-bit - 8. 1 Pro, Windowa 7
E4-bit - Ulmabe, Windows 10 32-Bit - Home, Windows 8.1 64-5it - 8. 1 Pro,
‘Windoves B. 1 644t - 8.1, Windows 7 G4-bit - Professional, Windows 8.1
32-hit - B. 1, Windows 10 &8t - PRO, Windows 10 &4HEE - Home, Windows 7
32-bit - Uitmate, Windows 10 32-6it - PRO

Languages: Englsh

% Security: Del Confrolault Type: Firmware Verson: A37

|

4. Clique em OK para descompactar os arquivos do driver no local padréo C:\Dell\Drivers\<New Folder>.

- bl
@ Security: Dell ControlVault Firmware “

Select the folder where you want to unzip the files to. |

=

L A

5. Clique em Sim para criar uma nova pasta.

& Security: Dell ControlVault Firmwa.., BEES

L | Folder ‘C\pellprivers 2y XC' do=s not exist. Do
u| | wou want o ceate It?

L A

6. Clique em Ok quando for mostrada a mensagem de que a descompactagéo foi bem-sucedida.
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¢ Security: Dell ContralVault Firmwa...ﬂ

ﬂ All files veere succesfuly unnpped.

7. A pasta que contém os arquivos deve ser mostrada apos a extragdo. Se ela ndo for mostrada, navegue até a pasta na qual
VOCé extraiu os arquivos. Selecione a pasta firmware.

8. Clique duas vezes em ushupgrade.exe para abrir o instalador do firmware.
9. Clique em Iniciar para comegar o upgrade do firmware.

=\ ControlVault Firmware Upgrade v2.2.2.31 e

Status

|l
This program will update the ControlVault firmware |
from 307270t 307270

Once started, do not interrupt process. |

@ NOTA:

Se estiver fazendo o upgrade de uma vers&do mais antiga do firmware, sera solicitado que vocé digite a senha de
administrador. Digite Broadcom como a senha e cligue em Enter se essa caixa de didlogo for mostrada.

Véarias mensagens de status serdo mostradas.

10. Clique em Reiniciar para concluir o upgrade do firmware.

A atualizagéo dos drivers e firmware Dell ControlVault foi concluida.

Computadores UEFI

Solucionar problemas de conexao de rede

e Para a autenticagdo de pré-inicializagdo ser bem-sucedida em um computador com firmware de UEFI, o modo de PBA
precisa ter conectividade de rede. Por padréo, os computadores com firmware de UEFI ndo tém conectividade de rede até
que o sistema operacional seja carregado, o que ocorre apés o modo de PBA. Se o procedimento para computador descrito
em Configuracdo de pré-instalacdo para computadores com UEFI for bem-sucedido e configurado adequadamente, o icone
de conex&o de rede aparecera na tela de autenticagéo de pré-inicializagdo quando o computador estiver conectado a rede.
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5 &

e \erifique o cabo de rede para garantir que ele estd conectado ao computador caso o icone da conex&o de rede ainda ndo

estava conectado ou se estava solto.

TPM and BitLocker

Caodigos de erro do TPM e BitLocker

Constante/Valor Descricao

TPM_E_ERROR_MASK Esta € uma mascara de erro para conversé&o de erros de
0x80280000 hardware de TPM em erros de win.

TPM_E_AUTHFAIL Falha de autenticagéo.

0x80280001

TPM_E_BADINDEX O indice de um PCR, DIR ou outro registro esté incorreto.
0x80280002

TPM_E_BAD_PARAMETER Um ou mais paré@metros séo invalidos.

0x80280003

TPM_E_AUDITFAILURE Uma operacéo foi concluida com éxito, mas a auditoria dessa
0x80280004 operacéo falhou.

TPM_E_CLEAR_DISABLED O sinalizador de desabilitacdo de limpeza esta definido e
0x80280005 todas as operagoes limpas agora requerem acesso fisico.
TPM_E_DEACTIVATED Ative o TPM.

0x80280006

TPM_E_DISABLED Habilite o TPM.

0x80280007

TPM_E_DISABLED_CMD O comando de destino foi desabilitado.

0x80280008

TPM_E_FAIL A operagéo falhou.

0x80280009

TPM_E_BAD_ORDINAL O ordinal era desconhecido ou estava inconsistente.
0x8028000A

TPM_E_INSTALL_DISABLED A capacidade de instalar um proprietario esta desabilitada.
0x8028000B

TPM_E_INVALID_KEYHANDLE N&o € possivel interpretar o identificador de chave.
0x8028000C
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Constante/Valor

Descricao

TPM_E_KEYNOTFOUND
0x8028000D

O identificador de chave aponta para uma chave invalida.

TPM_E_INAPPROPRIATE_ENC

0x8028000E

Esquema de criptografia inaceitavel.

TPM_E_MIGRATEFAIL
0x8028000F

Falha na autorizagc&do de migracao.

TPM_E_INVALID_PCR_INFO
0x80280010

Nao foi possivel interpretar as informagoes de PCR.

TPM_E_NOSPACE
0x802800M

Nao héa espaco para carregar a chave.

TPM_E_NOSRK
0x80280012

N&o ha conjunto de Chaves de Raiz de Armazenamento
(SRK).

TPM_E_NOTSEALED_BLOB
0x80280013

Um blob criptografado € invalido ou néo foi criado por este
TPM.

TPM_E_OWNER_SET
0x80280014

O TPM ja tem um proprietario.

TPM_E_RESOURCES
0x80280015

O TPM n&o tem recursos internos suficientes para executar
a acdo solicitada.

TPM_E_SHORTRANDOM
0x80280016

Uma cadeia de caracteres aleatoria era pequena demais.

TPM_E_SIZE
0x80280017

O TPM nao tem espago para executar a operagéo.

TPM_E_WRONGPCRVAL
0x80280018

O valor de PCR nomeado n&o corresponde ao valor de PCR
atual.

TPM_E_BAD_PARAM_SIZE
0x80280019

O argumento paramSize para o comando tem o valor
incorreto

TPM_E_SHA_THREAD
0x8028001A

Né&o existe nenhum thread SHA-1.

TPM_E_SHA_ERROR
0x8028001B

N&o é possivel prosseguir com o célculo porque o thread
SHA-1 existente ja encontrou um erro.

TPM_E_FAILEDSELFTEST
0x8028001C

O dispositivo de hardware de TPM relatou uma falha
durante autoteste interno. Tente reiniciar o computador
para solucionar o problema. Se o problema continuar, talvez
seja necessario substituir o hardware de TPM ou a placa-
mée.

TPM_E_AUTH2FAIL

Falha na autorizac&o para a segunda chave em uma funcéo
de duas chaves.
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Constante/Valor

Descricao

0x8028001D

TPM_E_BADTAG
0x8028001E

O valor da marca enviada a um comando é invalido.

TPM_E_IOERROR
0x8028001F

Erro de E/S ao transmitir informagdes ao TPM.

TPM_E_ENCRYPT_ERROR
0x80280020

Problema no processo de criptografia.

TPM_E_DECRYPT_ERROR
0x80280021

O processo de descriptografia ndo foi concluido.

TPM_E_INVALID_AUTHHANDLE
0x80280022

|dentificador invélido usado.

TPM_E_NO_ENDORSEMENT
0x80280023

O TPM n&o possui uma Chave de Endosso (EK) instalada.

TPM_E_INVALID_KEYUSAGE
0x80280024

O uso de uma chave ndo & permitido.

TPM_E_WRONG_ENTITYTYPE
0x80280025

O tipo de entidade enviado ndo é permitido.

TPM_E_INVALID_POSTINIT
0x80280026

O comando foi recebido na sequéncia incorreta em relagédo a
TPM_Init e TPM_Startup subsequente.

TPM_E_INAPPROPRIATE_SIG
0x80280027

Os dados assinados nado podem incluir informacgoes
adicionais de DER.

TPM_E_BAD_KEY_PROPERTY
0x80280028

Nao ha suporte para as propriedades principais em
TPM_KEY_PARMs deste TPM.

TPM_E_BAD_MIGRATION
0x80280029

As propriedades de migracdo desta chave estdo incorretas.

TPM_E_BAD_SCHEME
0x8028002A

O esquema de assinatura ou criptografia desta chave esta
incorreto ou ndo € permitido nessa situagéo.

TPM_E_BAD_DATASIZE
0x8028002B

O tamanho do paré@metro de dados (ou blob) é invalido ou
estd inconsistente com a chave referenciada.

TPM_E_BAD_MODE
0x8028002C

Um paré@metro de modo é invélido, como

capArea ou subCapArea para TPM_GetCapability, o
parametro phsicalPresence para TPM_PhysicalPresence ou
migrationType para TPM_CreateMigrationBlob.

TPM_E_BAD_PRESENCE
0x8028002D

Os bits de physicalPresence ou physicalPresencelLock tém o
valor incorreto.
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Constante/Valor

Descricao

TPM_E_BAD_VERSION
0x8028002E

O TPM nao pode executar esta versado do recurso.

TPM_E_NO_WRAP_TRANSPORT

0x8028002F

O TPM n&o permite sessdes de transporte com involucros.

TPM_E_AUDITFAIL_UNSUCCESSFUL

0x80280030

Falha na construcao de auditoria de TPM e o comando
subjacente também estava retornando um cédigo de falha.

TPM_E_AUDITFAIL_SUCCESSFUL

0x80280031

Falha na construcao de auditoria de TPM e o comando
subjacente estava retornando éxito.

TPM_E_NOTRESETABLE
0x80280032

Tentativa de redefinir um registro PCR que ndo tem o
atributo que pode ser redefinido.

TPM_E_NOTLOCAL
0x80280033

Tentativa de redefinir um registro PCR que requer que a
localidade e o modificador de localidade ndo fagcam parte do
transporte de comando.

TPM_E_BAD_TYPE
0x80280034

Blob de criacdo de identidade digitado incorretamente.

TPM_E_INVALID_RESOURCE
0x80280035

Tipo de recurso identificado no contexto ao salvar ndo
correspondente ao recurso real.

TPM_E_NOTFIPS
0x80280036

O TPM esté tentando executar um comando disponivel
apenas no modo FIPS.

TPM_E_INVALID_FAMILY
0x80280037

O comando esta tentando usar uma identificagdo de familia
invélida.

TPM_E_NO_NV_PERMISSION
0x80280038

Permiss&o para manipular o armazenamento NV ndo
disponivel.

TPM_E_REQUIRES_SIGN
0x80280039

A operagao requer um comando assinado.

TPM_E_KEY_NOTSUPPORTED
0x8028003A

Operacgédo incorreta para carregar chave NV.

TPM_E_AUTH_CONFLICT
0x8028003B

O blob NV_LoadKey requer autorizagéo do proprietéario e do
blob.

TPM_E_AREA_LOCKED
0x8028003C

A area NV esté bloqueada e ndo é gravavel.

TPM_E_BAD_LOCALITY
0x8028003D

A localidade esté incorreta para a operacao tentada.

TPM_E_READ_ONLY
0x8028003E

A &drea NV é somente leitura e ndo € possivel gravar nela.
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Constante/Valor

Descricao

TPM_E_PER_NOWRITE
0x8028003F

N&o héa protegdo contra gravagéo na area NV.

TPM_E_FAMILYCOUNT
0x80280040

O valor de contagem da familia ndo corresponde.

TPM_E_WRITE_LOCKED
0x80280041

A area NV ja foi gravada.

TPM_E_BAD_ATTRIBUTES
0x80280042

Conflito de atributos da area NV.

TPM_E_INVALID_STRUCTURE
0x80280043

A marca e a versado da estrutura séo invalidas ou
inconsistentes.

TPM_E_KEY_OWNER_CONTROL
0x80280044

A chave esta sob o controle do Proprietario de TPM e s6
pode ser removida por ele.

TPM_E_BAD_COUNTER
0x80280045

Identificador de contador incorreto.

TPM_E_NOT_FULLWRITE
0x80280046

A gravagdo da area nao esta completa.

TPM_E_CONTEXT_GAP
0x80280047

O intervalo entre as contagens de contexto salvo € muito
grande.

TPM_E_MAXNVWRITES
0x80280048

O numero méximo de gravagdes NV sem proprietario foi
ultrapassado.

TPM_E_NOOPERATOR
0x80280049

Né&o ha valor de AuthData definido.

TPM_E_RESOURCEMISSING
0x8028004A

O recurso apontado pelo contexto ndo esté carregado.

TPM_E_DELEGATE_LOCK
0x80280048B

A delegacdo de administracdo esté bloqueada.

TPM_E_DELEGATE_FAMILY
0x8028004C

Tentativa de gerenciar uma familia, sem ser a familia
delegada.

TPM_E_DELEGATE_ADMIN
0x8028004D

O gerenciamento de tabela de delegac8do néo esta habilitado.

TPM_E_TRANSPORT_NOTEXCLUSIVE
0x8028004E

Um comando foi executado fora de uma sesséo de
transporte exclusiva.

TPM_E_OWNER_CONTROL
0x8028004F

Tentativa de salvar em contexto uma chave controlada de
remocao de proprietario.

108 Troubleshooting




Constante/Valor

Descricao

TPM_E_DAA_RESOURCES
0x80280050

O comando DAA nao tem recursos disponiveis para
execugao.

TPM_E_DAA_INPUT_DATAO
0x80280051

Falha na verificagdo de consisténcia no paré@metro DAA
inputDataO.

TPM_E_DAA_INPUT_DATA1
0x80280052

Falha na verificagdo de consisténcia no parémetro DAA
inputDatal.

TPM_E_DAA_ISSUER_SETTINGS
0x80280053

Falha na verificagdo de consisténcia em DAA_issuerSettings.

TPM_E_DAA_TPM_SETTINGS
0x80280054

Falha na verificagdo de consisténcia em DAA_tpmSpecific.

TPM_E_DAA_STAGE
0x80280055

O processo atdmico indicado pelo comando DAA enviado
n&do é o processo esperado.

TPM_E_DAA_ISSUER_VALIDITY
0x80280056

A verificagdo de validade do emissor detectou uma
inconsisténcia.

TPM_E_DAA_WRONG_W
0x80280057

Falha na verificagdo de consisténcia em w.

TPM_E_BAD_HANDLE
0x80280058

O identificador esté incorreto.

TPM_E_BAD_DELEGATE
0x80280059

A delegacdo ndo esta correta.

TPM_E_BADCONTEXT
0x8028005A

O blob de contexto é invalido.

TPM_E_TOOMANYCONTEXTS
0x8028005B

Contextos demais armazenados pelo TPM.

TPM_E_MA_TICKET_SIGNATURE

0x8028005C

Falha na validag&o da assinatura da autoridade de migracéo.

TPM_E_MA_DESTINATION
0x8028005D

Destino de migragao nao autenticado.

TPM_E_MA_SOURCE
0x8028005E

Origem de migracéo incorreta.

TPM_E_MA_AUTHORITY
0x8028005F

Autoridade de migragé&o incorreta.

TPM_E_PERMANENTEK
0x80280061

Tentativa de revogar o EK que néo é revogavel.
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Constante/Valor

Descricao

TPM_E_BAD_SIGNATURE
0x80280062

Assinatura invalida de tiquete CMK.

TPM_E_NOCONTEXTSPACE
0x80280063

Nao héa espaco na lista de contexto para contextos
adicionais.

TPM_E_COMMAND_BLOCKED
0x80280400

O comando foi bloqueado.

TPM_E_INVALID_HANDLE
0x80280401

O identificador especificado n&o foi encontrado.

TPM_E_DUPLICATE_VHANDLE
0x80280402

O TPM retornou um identificador duplicado e é necessario
reenviar o comando.

0x80280403

TPM_E_EMBEDDED_COMMAND_BLOCKED

O comando no transporte estava bloqueado.

TPM_E_EMBEDDED_COMMAND_UNSUPPORTED

N&o héa suporte para o comando no transporte.

0x80280404
TPM_E_RETRY O TPM esté ocupado demais para responder ao comando
0x80280800 imediatamente, mas é possivel reenviar o comando mais

tarde.

TPM_E_NEEDS_SELFTEST
0x80280801

SelfTestFull ndo foi executado.

TPM_E_DOING_SELFTEST
0x80280802

O TPM esté executando atualmente um autoteste completo.

TPM_E_DEFEND_LOCK_RUNNING
0x80280803

O TPM esta se defendendo de ataques de dicionério e esté
em um periodo de tempo limite.

TBS_E_INTERNAL_ERROR
0x80284001

Erro de software interno detectado.

TBS_E_BAD_PARAMETER
0x80284002

Um ou mais parémetros de entrada séo invalidos.

0x80284003

TBS_E_INVALID_OUTPUT_POINTER

Um ponteiro de saida especificado € invalido.

TBS_E_INVALID_CONTEXT
0x80284004

O identificador de contexto especificado néo se refere a um
contexto vélido.

TBS_E_INSUFFICIENT_BUFFER
0x80284005

Um buffer de saida especificado é pequeno demais.

TBS_E_IOERROR
0x80284006

Erro ao comunicar-se com o TPM.
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Constante/Valor

Descricao

TBS_E_INVALID_CONTEXT_PARAM
0x80284007

Um ou mais par@metros de contexto sdo invélidos.

TBS_E_SERVICE_NOT_RUNNING
0x80284008

O servigo TBS ndo estd em execugdo e néo foi possivel
inicia-lo.

TBS_E_TOO_MANY_TBS_CONTEXTS
0x80284009

N&o foi possivel criar um novo contexto porque ha muitos
contextos abertos.

TBS_E_TOO_MANY_RESOURCES
0x8028400A

N&o foi possivel criar um novo recurso virtual porque ha
muitos recursos virtuais abertos.

TBS_E_SERVICE_START_PENDING
0x8028400B

O servico TBS foi iniciado, mas ainda ndo esta em execugéo.

TBS_E_PPI_NOT_SUPPORTED
0x8028400C

N&o ha suporte para a interface de presenca fisica.

TBS_E_COMMAND_CANCELED
0x8028400D

O comando foi cancelado.

TBS_E_BUFFER_TOO_LARGE
0x8028400E

O buffer de entrada ou saida € muito grande.

TBS_E_TPM_NOT_FOUND
0x8028400F

Dispositivo de seguranca de TPM compativel ndo
encontrado neste computador.

TBS_E_SERVICE_DISABLED
0x80284010

O servigo TBS foi desabilitado.

TBS_E_NO_EVENT_LOG
0x80284011

Nenhum log de evento TCG disponivel.

TBS_E_ACCESS_DENIED
0x80284012

O chamador n&o possui os direitos apropriados para
executar a operacgdo solicitada.

TBS_E_PROVISIONING_NOT_ALLOWED
0x80284013

A acéo de provisionamento de TPM n&o € permitida

pelos sinalizadores especificados. Para obter éxito no
provisionamento, uma dentre varias agdes podem ser
necessarias. A agdo do console de gerenciamento de

TPM (tpm.msc) para tornar o TPM Pronto pode ajudar.
Para obter mais informagdes, consulte a documentagé&o

do método WMI do Win32_Tpm 'Provision'. (As agbes

que podem ser necessarias sdo, dentre outras: importar

o valor Autorizag8o de Proprietério de TPM no sistema,
chamar o método WMI do Win32_Tpm para provisionar

o TPM e especificar TRUE para 'ForceClear_Allowed'

ou 'PhysicalPresencePrompts_Allowed' (conforme indicado
pelo valor retornado nas Informagdes Adicionais) ou habilitar
o TPM no BIOS do sistema.)

TBS_E_PPI_FUNCTION_UNSUPPORTED
0x80284014

A Interface de Presenca Fisica deste firmware ndo da
suporte para 0 método solicitado.
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TBS_E_OWNERAUTH_NOT_FOUND
0x80284015

O valor OwnerAuth de TPM solicitado ndo foi encontrado.

TBS_E_PROVISIONING_INCOMPLETE
0x80284016

O provisionamento de TPM néo foi concluido. Para obter
mais informagdes sobre como concluir o provisionamento,
chame o método WMI do Win32_Tpm para provisionar o
TPM ('Provision') e verifique as Informagdes retornadas.

TPMAPI_E_INVALID_STATE
0x80290100

O buffer de comando n&o esta no estado correto.

TPMAPI_E_NOT_ENOUGH_DATA
0x80290101

O buffer de comando ndo contém dados suficientes para
atender a solicitagéo.

TPMAPI_E_TOO_MUCH_DATA
0x80290102

O buffer de comando ndo pode conter mais dados.

TPMAPI_E_INVALID_OUTPUT_POINTER
0x80290103

Um ou mais parémetros de saida eram NULL ou invalidos.

TPMAPI_E_INVALID_PARAMETER
0x80290104

Um ou mais parémetros de entrada s&o invalidos.

TPMAPI_E_OUT_OF_MEMORY
0x80290105

N&o havia memoria suficiente disponivel para atender a
solicitagao.

TPMAPI_E_BUFFER_TOO_SMALL
0x80290106

O buffer especificado era pequeno demais.

TPMAPI_E_INTERNAL_ERROR
0x80290107

Erro interno detectado.

TPMAPI_E_ACCESS_DENIED
0x80290108

O chamador ndo possui os direitos apropriados para
executar a operacgdo solicitada.

TPMAPI_E_AUTHORIZATION_FAILED
0x80290109

As informacoes de autorizag&o especificadas eram invalidas.

TPMAPI_E_INVALID_CONTEXT_HANDLE
0x8029010A

O identificador de contexto especificado n&o era valido.

TPMAPI_E_TBS_COMMUNICATION_ERROR
0x8029010B

Erro ao comunicar-se com o TBS.

TPMAPI_E_TPM_COMMAND_ERROR
0x8029010C

O TPM retornou um resultado inesperado.

TPMAPI_E_MESSAGE_TOO_LARGE
0x8029010D

A mensagem era grande demais para o esquema de
codificacéo.

TPMAPI_E_INVALID_ENCODING
0x8029010E

A codificagdo no blob n&o foi reconhecida.
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TPMAPI_E_INVALID_KEY_SIZE
0x8029010F

O tamanho da chave n&o é vélido.

TPMAPI_E_ENCRYPTION_FAILED
0x8029010

Falha na operagdo de criptografia.

TPMAPI_E_INVALID_KEY_PARAMS
0x802901M

A estrutura de pardmetros principal ndo era valida

TPMAPI_E_INVALID_MIGRATION_AUTHORIZATION_BLO
B

0x8029012

Os dados fornecidos solicitados ndo parecem constituir um
blob de autorizagdo de migrac¢do valido.

TPMAPI_E_INVALID_PCR_INDEX
0x80290113

O indice PCR especificado era invélido

TPMAPI_E_INVALID_DELEGATE_BLOB
0x80290114

Os dados fornecidos ndo parecem ser um blob de delegagéo
vélido.

TPMAPI_E_INVALID_CONTEXT_PARAMS
0x80290115

Um ou mais dos parédmetros de contexto especificados ndo
era vélido.

TPMAPI_E_INVALID_KEY_BLOB
0x80290116

Os dados fornecidos nédo parecem ser um blob de chave
valido

TPMAPI_E_INVALID_PCR_DATA
0x80290117

Os dados PCR especificados eram invalidos.

TPMAPI_E_INVALID_OWNER_AUTH
0x80290118

O formato dos dados de autenticagdo de proprietério era
invalido.

TPMAPI_E_FIPS_RNG_CHECK_FAILED
0x80290119

O numero aleatério gerado ndo passou na verificagédo FIPS
RNG.

TPMAPI_E_EMPTY_TCG_LOG
0x80290MA

O Log de Eventos TCG n&o contém dados.

TPMAPI_E_INVALID_TCG_LOG_ENTRY
0x802901B

Uma entrada no Log de Eventos TCG foi invalida.

TPMAPI_E_TCG_SEPARATOR_ABSENT
0x80290M1C

Um Separador TCG n&o foi detectado.

TPMAPI_E_TCG_INVALID_DIGEST_ENTRY
0x802901D

Um valor de resumo em uma entrada de log TCG n&o
correspondeu os dados de hash.

TPMAPI_E_POLICY_DENIES_OPERATION
0x80290ME

A operacéo solicitada foi bloqueada pela politica de TPM
atual. Entre em contato com o administrador de sistema
para obter assisténcia.

TBSIMP_E_BUFFER_TOO_SMALL
0x80290200

O buffer especificado era pequeno demais.
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TBSIMP_E_CLEANUP_FAILED
0x80290201

N&o foi possivel limpar o contexto.

TBSIMP_E_INVALID_CONTEXT_HANDLE
0x80290202

O identificador de contexto especificado é invalido.

TBSIMP_E_INVALID_CONTEXT _PARAM
0x80290203

Foi especificado um par@metro de contexto invalido.

TBSIMP_E_TPM_ERROR
0x80290204

Erro ao comunicar-se com o TPM

TBSIMP_E_HASH_BAD_KEY
0x80290205

Nenhuma entrada com a chave especificada foi encontrada.

TBSIMP_E_DUPLICATE_VHANDLE
0x80290206

O identificador virtual especificado corresponde a um
identificador virtual em uso.

TBSIMP_E_INVALID_OUTPUT_POINTER
0x80290207

O ponteiro para o local de identificador retornado era NULL
ou invalido

TBSIMP_E_INVALID_PARAMETER
0x80290208

Um ou mais parémetros sdo invélidos

TBSIMP_E_RPC_INIT_FAILED
0x80290209

N&o foi possivel inicializar o subsistema RPC.

TBSIMP_E_SCHEDULER_NOT_RUNNING
0x8029020A

O agendador TBS né&o esta em execugéo.

TBSIMP_E_COMMAND_CANCELED
0x80290208B

O comando foi cancelado.

TBSIMP_E_OUT_OF_MEMORY
0x8029020C

N&o havia memoria suficiente para atender a solicitagédo

TBSIMP_E_LIST_NO_MORE_ITEMS
0x8029020D

A lista especificada esta vazia ou a iterag&o alcangou o fim
da lista.

TBSIMP_E_LIST_NOT_FOUND
0x8029020E

O item especificado n&o foi encontrado na lista.

TBSIMP_E_NOT_ENOUGH_SPACE
0x8029020F

O TPM n&o tem espaco suficiente para carregar o recurso
solicitado.

0x80290210

TBSIMP_E_NOT_ENOUGH_TPM_CONTEXTS

Ha muitos contextos de TPM em uso.

TBSIMP_E_COMMAND_FAILED
0x80290211

Falha no comando de TPM.
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TBSIMP_E_UNKNOWN_ORDINAL
0x80290212

O TBS n&o reconhece o ordinal especificado.

TBSIMP_E_RESOURCE_EXPIRED
0x80290213

O recurso solicitado ndo esta mais disponivel.

TBSIMP_E_INVALID_RESOURCE
0x80290214

O tipo de recurso ndo corresponde.

TBSIMP_E_NOTHING_TO_UNLOAD

0x80290215

N&o foi possivel descarregar nenhum recurso.

TBSIMP_E_HASH_TABLE_FULL
0x80290216

N&o é possivel adicionar nenhuma entrada nova a tabela de
hash.

TBSIMP_E_TOO_MANY_TBS_CONTEXTS

0x80290217

N&o foi possivel criar um novo contexto TBS porque ha
muitos contextos abertos.

TBSIMP_E_TOO_MANY_RESOURCES

0x80290218

N&o foi possivel criar um novo recurso virtual porque ha
Mmuitos recursos virtuais abertos.

TBSIMP_E_PPI_NOT_SUPPORTED

0x80290219

Nao héa suporte para a interface de presenca fisica.

TBSIMP_E_TPM_INCOMPATIBLE
0x8029021A

O TBS né&o é compativel com a versdo do TPM encontrada
no sistema.

TBSIMP_E_NO_EVENT_LOG
0x8029021B

Nenhum log de evento TCG disponivel.

TPM_E_PPI_ACPI_FAILURE
0x80290300

Um erro geral foi detectado durante a tentativa de aquisigdo
da resposta da BIOS a um comando de Presenca Fisica.

TPM_E_PPI_USER_ABORT
0x80290301

O usuério ndo confirmou a solicitacdo de operagédo de TPM.

TPM_E_PPI_BIOS_FAILURE
0x80290302

A falha na BIOS impediu a execugéo bem-sucedida da
operacdo de TPM solicitada (por exemplo, solicitagédo de
operagéo de TPM invalida, erro de comunicagéo da BIOS
com o TPM).

TPM_E_PPI_NOT_SUPPORTED
0x80290303

A BIOS n&o oferece suporte a interface de presencga fisica.

TPM_E_PPI_BLOCKED_IN_BIOS
0x80290304

O comando Presenga Fisica foi bloqueado pelas
configuragdes atuais do BIOS. Talvez o proprietéario do
sistema possa reconfigurar as configuragdes do BIOS para
permitir o comando.

TPM_E_PCP_ERROR_MASK
0x80290400

Esta é uma méscara de erro para converséo de erros de
Provedor de Criptografia de Plataforma em erros de win.
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TPM_E_PCP_DEVICE_NOT_READY
0x80290401

O Dispositivo de Criptografia de Plataforma n&o esté pronto
atualmente. Ele precisa ser totalmente provisionado para se
tornar operacional.

TPM_E_PCP_INVALID_HANDLE
0x80290402

O identificador fornecido para o Provedor de Criptografia de
Plataforma € invélido.

TPM_E_PCP_INVALID_PARAMETER
0x80290403

Um parémetro fornecido para o Provedor de Criptografia de
Plataforma € invalido.

TPM_E_PCP_FLAG_NOT_SUPPORTED
0x80290404

Um sinalizador fornecido para o Provedor de Criptografia de
Plataforma n&o tem suporte.

TPM_E_PCP_NOT_SUPPORTED
0x80290405

A operacao solicitada ndo tem suporte para o Provedor de
Criptografia de Plataforma.

TPM_E_PCP_BUFFER_TOO_SMALL
0x80290406

O buffer & pequeno demais para conter todos os dados.
Nenhuma informagéo foi gravada no buffer.

TPM_E_PCP_INTERNAL_ERROR
0x80290407

Erro interno inesperado no Provedor de Criptografia de
Plataforma.

TPM_E_PCP_AUTHENTICATION_FAILED
0x80290408

Falha da autorizag&o ao usar um objeto do provedor.

TPM_E_PCP_AUTHENTICATION_IGNORED
0x80290409

O Dispositivo de Criptografia de Plataforma ignorou a
autorizag&o para o objeto do provedor para reduzir ataques
de dicionario.

TPM_E_PCP_POLICY_NOT_FOUND
0x8029040A

A politica referenciada ndo foi encontrada.

TPM_E_PCP_PROFILE_NOT_FOUND
0x8029040B

O perfil referenciado n&o foi encontrado.

TPM_E_PCP_VALIDATION_FAILED
0x8029040C

A validacao néo foi bem-sucedida.

PLA_E_DCS_NOT_FOUND
0x80300002

Conjunto de Coletores de Dados ndo encontrado.

PLA_E_DCS_IN_USE
0x803000AA

O Conjunto de Coletores de Dados ou uma de suas
dependéncias ja esta em uso.

PLA_E_TOO_MANY_FOLDERS
0x80300045

N&o € possivel iniciar o Conjunto de Coletores de Dados
porque ha muitas pastas.

PLA_E_NO_MIN_DISK
0x80300070

N&o héa espaco livre em disco suficiente para iniciar o
Conjunto de Coletores de Dados.

PLA_E_DCS_ALREADY_EXISTS
0x803000B7

O Conjunto de Coletores de Dados ja existe.
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PLA_S_PROPERTY_IGNORED
0x00300100

O valor da propriedade sera ignorado.

PLA_E_PROPERTY_CONFLICT
0x80300101

Conflito de valor de propriedade.

PLA_E_DCS_SINGLETON_REQUIRED
0x80300102

A configuracado atual deste Conjunto de Coletores de Dados
requer que ele contenha exatamente um Coletor de Dados.

PLA_E_CREDENTIALS_REQUIRED
0x80300103

Uma conta de usuério € necessaria para confirmar as
propriedades do Conjunto de Coletores de Dados atual.

PLA_E_DCS_NOT_RUNNING
0x80300104

O Conjunto de Coletores de Dados ndo estad em execugéo.

PLA_E_CONFLICT_INCL_EXCL_API
0x80300105

Conflito detectado na lista de APIs de inclus&do/excluséo.
N&o especifique a mesma API nas listas de incluséo e
exclusao.

PLA_E_NETWORK_EXE_NOT_VALID
0x80300106

O caminho executavel especificado refere-se a um
compartilhamento de rede ou caminho UNC.

PLA_E_EXE_ALREADY_CONFIGURED
0x80300107

O caminho executavel especificado j& esta configurado para
o rastreamento de API.

PLA_E_EXE_PATH_NOT_VALID
0x80300108

O caminho executavel especificado ndo existe. Verifique se
esse caminho esté correto.

PLA_E_DC_ALREADY_EXISTS
0x80300109

O Coletor de Dados j& existe.

PLA_E_DCS_START_WAIT_TIMEOUT
0x8030010A

O tempo limite da espera pela notificagdo de inicializagéo do
Coletor de Dados acabou.

PLA_E_DC_START_WAIT_TIMEOUT
0x8030010B

O tempo limite da espera pela inicializagdo do Coletor de
Dados acabou.

PLA_E_REPORT_WAIT_TIMEOUT
0x8030010C

O tempo limite da espera pela conclus&do da ferramenta de
geracéo de relatério acabou.

PLA_E_NO_DUPLICATES
0x8030010D

Itens duplicados n&o s&o permitidos.

PLA_E_EXE_FULL_PATH_REQUIRED
0x8030010E

Ao especificar o executavel que vocé deseja rastrear,
primeiro especifique um caminho completo para ele e ndo
apenas um nome de arquivo.

PLA_E_INVALID_SESSION_NAME
0x8030010F

O nome de sessdo fornecido é invalido.

PLA_E_PLA_CHANNEL_NOT_ENABLED
0x8030010

O canal de Log de Eventos Microsoft-Windows-Diagnosis-
PLA/Operational deve ser habilitado para a execugéo desta
operagao.
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PLA_E_TASKSCHED_CHANNEL_NOT_ENABLED
0x803001M

O canal de Log de Eventos Microsoft-Windows-
TaskScheduler deve ser habilitado para a execugéo desta
operagao.

PLA_E_RULES_MANAGER_FAILED
0x80300M12

Falha na execugdo do Gerenciador de Regras.

PLA_E_CABAPI_FAILURE
0x80300113

Erro ao tentar compactar ou extrair os dados.

FVE_E_LOCKED_VOLUME
0x80310000

Essa unidade esté blgqueada pela Criptografia de Unidade
de Disco BitLocker. E necessério desbloquear essa unidade a
partir do Painel de controle.

FVE_E_NOT_ENCRYPTED
0x80310001

Esta unidade n&o esté criptografada.

FVE_E_NO_TPM_BIOS
0x80310002

O BIOS n&o se comunicou corretamente com o TPM.
Contate o fabricante do computador para obter instrugdes
de atualizacdo de BIOS.

FVE_E_NO_MBR_METRIC
0x80310003

O BIOS n&o se comunicou corretamente com o Registro
Mestre de Inicializagdo (MBR). Contate o fabricante do
computador para obter instrucdes de atualizagdo de BIOS.

FVE_E_NO_BOOTSECTOR_METRIC
0x80310004

Uma avaliagdo obrigatéria de TPM esté faltando. Se houver
um CD ou DVD inicializadvel no computador, remova-o,
reinicie o computador e ative o BitLocker novamente. Se

o problema continuar, certifique-se de que o registro mestre
de inicializagdo esteja atualizado.

FVE_E_NO_BOOTMGR_METRIC
0x80310005

O setor de inicializagdo desta unidade n&o é compativel
com Criptografia de Unidade de Disco BitLocker. Use

a ferramenta Bootrec.exe no Ambiente de Recuperagéo
do Windows para atualizar ou reparar o gerenciador de
inicializagdo (BOOTMGR).

FVE_E_WRONG_BOOTMGR
0x80310006

O gerente de inicializagdo deste sistema operacional ndo é
compativel com Criptografia de Unidade de Disco BitLocker.
Use a ferramenta Bootrec.exe no Ambiente de Recuperagao
do Windows para atualizar ou reparar o gerenciador de
inicializagdo (BOOTMGR).

FVE_E_SECURE_KEY_REQUIRED
0x80310007

Pelo menos um protetor de chave segura é obrigatério para
que esta operacéo seja realizada.

FVE_E_NOT_ACTIVATED
0x80310008

A Criptografia de Unidade de Disco BitLocker ndo esta
habilitada nesta unidade. Ative o BitLocker.

FVE_E_ACTION_NOT_ALLOWED
0x80310009

A Criptografia de Unidade de Disco BitLocker ndo pode
realizar a ac8o solicitada. Essa condicdo poderéa ocorrer
quando duas solicitagcdes forem emitidas ao mesmo tempo.
Espere alguns segundos e tente novamente.

FVE_E_AD_SCHEMA_NOT_INSTALLED
0x8031000A

A floresta de Servigos de Dominio do Active Directory ndo
contém as classes e o0s atributos necessarios para hospedar
informacoes de Criptografia de Unidade de Disco BitLocker
ou TPM. Contate o administrador do seu dominio para

118 Troubleshooting




Constante/Valor

Descricao

verificar se hg extensdes de esquema do Active Directory
do BitLocker instaladas.

FVE_E_AD_INVALID_DATATYPE

0x8031000B

O tipo de dados obtido do Active Directory ndo era o
esperado. As informagdes de recuperagéo do BitLocker
podem estar faltando ou danificadas.

FVE_E_AD_INVALID_DATASIZE
0x8031000C

O tamanho de dados obtido do Active Directory néo era
0 esperado. As informacgdes de recuperacéo do BitLocker
podem estar faltando ou danificadas.

FVE_E_AD_NO_VALUES
0x8031000D

O atributo de leitura do Active Directory ndo contém
valores. As informagdes de recuperacdo do BitLocker podem
estar faltando ou danificadas.

FVE_E_AD_ATTR_NOT_SET
0x8031000E

O atributo ndo foi definido. Verifique se vocé esta
conectado com uma conta de dominio que tem capacidade
de gravar informagdes em objetos do Active Directory.

FVE_E_AD_GUID_NOT_FOUND
0x8031000F

O atributo especificado ndo pode ser localizado no Active
Directory Domain Services. Contate o administrador do seu
dominio para verificar se ha extensdes de esquema do
Active Directory do BitLocker instaladas.

FVE_E_BAD_INFORMATION
0x80310010

Os metadados de BitLocker da unidade criptografada n&o
s80 validos. Vocé pode tentar reparar a unidade para
restaurar o acesso.

FVE_E_TOO_SMALL
0x803100M

A unidade n&o pode ser criptografada porque ndo possui
espaco livre suficiente. Exclua os dados desnecessérios na
unidade para criar mais espaco livre e tente novamente.

FVE_E_SYSTEM_VOLUME
0x80310012

N&o é possivel criptografar a unidade porque ela contém
informacdes de inicializacdo do sistema. Crie uma particao
separada para usar como a unidade do sistema que contém
as informacdes de inicializacdo e uma segunda particdo para
usar como a unidade do sistema operacional e, em seguida,
criptografar a unidade do sistema operacional.

FVE_E_FAILED_WRONG_FS
0x80310013

A unidade n&o pode ser criptografada porque n&o ha suporte
ao sistema de arquivos.

FVE_E_BAD_PARTITION_SIZE
0x80310014

O tamanho do sistema de arquivos é superior ao tamanho
de particdo da tabela de particdo. Esta unidade pode estar
corrompida ou foi violada. Para uséa-la com o BitLocker, é

necessario reformatar a particao.

FVE_E_NOT_SUPPORTED
0x80310015

N&o é possivel criptografar a unidade.

FVE_E_BAD_DATA
0x80310016

Dados invalidos.

FVE_E_VOLUME_NOT_BOUND
0x80310017

A unidade de dados especificada ndo é definida para
desbloguear automaticamente o computador atual € ndo
pode ser desblogueada automaticamente.

FVE_E_TPM_NOT_OWNED

Vocé precisa inicializar o TPM antes de usar a Criptografia
de Unidade de Disco BitLocker.
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0x80310018

FVE_E_NOT_DATA_VOLUME
0x80310019

A operagdo ndo pode ser executada em uma unidade do
sistema operacional.

FVE_E_AD_INSUFFICIENT_BUFFER
0x8031001A

O buffer fornecido a uma fungéo era insuficiente para
conter os dados retornados. Aumente o tamanho de buffer
antes de executar a fungdo novamente.

FVE_E_CONV_READ
0x8031001B

Falha na operacgéo de leitura ao converter a unidade. A
unidade n&o foi convertida. Habilite novamente o BitLocker.

FVE_E_CONV_WRITE
0x8031001C

Falha na operagdo de gravagéo ao converter a unidade. A
unidade nado foi convertida. Habilite novamente o BitLocker.

FVE_E_KEY_REQUIRED
0x8031001D

S&0 necessarios um ou mais protetores de chave BitLocker.
N&o é possivel excluir a Ultima chave nesta unidade.

FVE_E_CLUSTERING_NOT_SUPPORTED
0x8031001E

Configuragdes de cluster ndo sdo compativeis com a
Criptografia de Unidade de Disco BitLocker.

FVE_E_VOLUME_BOUND_ALREADY
0x8031001F

A unidade especificada ja esta configurada para ser
automaticamente desbloqueada no computador atual.

FVE_E_OS_NOT_PROTECTED
0x80310020

A unidade do sistema operacional n&o esta protegida pela
Criptografia de Unidade de Disco BitLocker.

FVE_E_PROTECTION_DISABLED
0x80310021

A Criptografia de Unidade de Disco BitLocker foi suspensa
nesta unidade. Todos os protetores de chave BitLocker
configurados para esta unidade estdo efetivamente
desabilitados e a unidade serg automaticamente
desbloqueada usando uma chave descriptografada (limpa).

FVE_E_RECOVERY_KEY_REQUIRED
0x80310022

A unidade que vocé estd tentando bloquear ndo tem
protetores de chave disponiveis para criptografia porque a
protec&o BitLocker esté atualmente suspensa. Reabilite o
BitLocker para bloquear essa unidade.

FVE_E_FOREIGN_VOLUME
0x80310023

O BitLocker n&o pode usar o TPM para proteger uma
unidade de dados. A protecdo do TPM pode ser usada
apenas com a unidade do sistema operacional.

FVE_E_OVERLAPPED_UPDATE
0x80310024

Os metadados do BitLocker da unidade criptografada n&o
podem ser atualizados porque ela foi bloqueada para
atualizag&o por outro processo. Tente novamente.

FVE_E_TPM_SRK_AUTH_NOT_ZERO
0x80310025

Os dados de autorizagdo de SRK (System Root Key) do
TPM n&o sdo zero e, portanto, sdo incompativeis com
BitLocker. Inicialize o TPM antes de tentar usa-lo com o
BitLocker.

FVE_E_FAILED_SECTOR_SIZE
0x80310026

O algoritmo de criptografia da unidade nado pode ser usado
neste tamanho de setor.
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FVE_E_FAILED_AUTHENTICATION
0x80310027

A unidade n&o pode ser desbloqueada com a chave
fornecida. Confirme se vocé forneceu a chave correta e
tente novamente.

FVE_E_NOT_OS_VOLUME
0x80310028

A unidade especificada n&do € a unidade do sistema
operacional.

FVE_E_AUTOUNLOCK_ENABLED
0x80310029

A Criptografia de Unidade de Disco BitLocker ndo pode ser
desativada na unidade do sistema operacional enquanto o
recurso de desbloqueio automatico estiver desabilitado para
as unidades de dados fixas e unidades de dados removiveis
associadas a este computador.

FVE_E_WRONG_BOOTSECTOR
0x8031002A

O setor de inicializagdo da partigdo do sistema n&o executa
avaliagdes de TPM. Use a ferramenta Bootrec.exe no
Ambiente de Recuperacéo do Windows para atualizar ou
reparar o setor de inicializaco.

FVE_E_WRONG_SYSTEM_FS
0x8031002B

O sistema operacional da Criptografia de Unidade de Disco
BitLocker deve ser formatado com o sistema de arquivos
NTFS, a fim de ser criptografado. Converta a unidade em
NTFS e, em seguida, ative o BitLocker.

FVE_E_POLICY_PASSWORD_REQUIRED
0x8031002C

As configuracdes de Politica de Grupo exigem que
uma senha de recuperac&o seja especificada antes de
criptografar a unidade.

FVE_E_CANNOT_SET_FVEK_ENCRYPTED
0x8031002D

O algoritmo de criptografia de unidade e chave ndo podem
ser definidos em uma unidade criptografada anteriormente.
Para criptografar essa unidade com a Criptografia de
Unidade de Disco BitLocker, remova a criptografia anterior
e, em seguida, ative o BitLocker.

FVE_E_CANNOT_ENCRYPT_NO_KEY
0x8031002E

A Criptografia de Unidade de Disco BitLocker ndo pode
criptografar a unidade especificada porque uma chave de
criptografia ndo esta disponivel. Adicione um protetor de
chave para criptografar essa unidade.

FVE_E_BOOTABLE_CDDVD
0x80310030

A Criptografia de Unidade de Disco BitLocker detectou uma
midia inicializavel (CD ou DVD) no computador. Remova a
midia e reinicie o computador.

FVE_E_PROTECTOR_EXISTS
0x80310031

Esse protetor de chave ndo pode ser adicionado. Apenas um
protetor de chave desse tipo € permitido para essa unidade.

FVE_E_RELATIVE_PATH
0x80310032

O arquivo de senha de recuperacado nao foi localizado
porque um caminho relativo foi especificado. As senhas de
recuperagdo devem ser salvas em um caminho totalmente
qualificado. As variaveis de ambiente configuradas no
computador podem ser usadas no caminho.

FVE_E_PROTECTOR_NOT_FOUND
0x80310033

O protetor de chave especificado nado foi encontrado na
unidade. Tente outro protetor de chave.

FVE_E_INVALID_KEY_FORMAT
0x80310034

A chave de recuperacao fornecida esta corrompida € ndo
pode ser usada para acessar a unidade. Um método de
recuperacao alternativo, como a senha de recuperagéo, um
agente de recuperacgéo de dados ou uma vers&o de backup
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da chave de recuperacg8o deve ser usado para recuperar o
acesso a unidade.

FVE_E_INVALID_PASSWORD_FORMAT
0x80310035

O formato da senha de recuperagéo é invélido. As senhas
de recuperagao do BitLocker s&o de 48 digitos. Verifique
se a senha de recuperacao esta no formato correto e, em
seguida, tente novamente.

FVE_E_FIPS_RNG_CHECK_FAILED
0x80310036

Falha no teste de verificagdo do gerador de nUmero
aleatdrio.

FVE_E_FIPS_PREVENTS_RECOVERY_PASSWORD
0x80310037

A configuragéo de Politica de Grupo exigindo conformidade
com FIPS impede uma senha de recuperagéo local de ser
gerada ou usada pela Criptografia de Unidade de Disco
BitLocker. Ao operar em modo de conformidade com FIPS,
as opgdes de recuperagdo do BitLocker podem ser uma
chave de recuperagdo armazenada em uma unidade USB
ou recuperacao através de um agente de recuperagéo de
dados.

FVE_E_FIPS_PREVENTS_EXTERNAL_KEY_EXPORT
0x80310038

A configuragao de Diretiva de Grupo exigindo conformidade
com FIPS impede uma senha de recuperacgéo de ser salva
no Active Directory. Ao operar em modo de conformidade
com FIPS, as opgdes de recuperagédo do BitLocker podem
ser uma chave de recuperagéo armazenada em uma unidade
USB ou recuperacéo através de um agente de recuperagao
de dados. Verifique as configuragdes de Diretiva de Grupo.

FVE_E_NOT_DECRYPTED
0x80310039

A unidade deve ser totalmente descriptografada para
concluir esta operagéo.

FVE_E_INVALID_PROTECTOR_TYPE
0x8031003A

O protetor de chave especificado ndo pode ser usado para
esta operagéo.

FVE_E_NO_PROTECTORS_TO_TEST
0x8031003B

N&o ha nenhum protetor de chave na unidade para executar
o teste de hardware.

FVE_E_KEYFILE_NOT_FOUND
0x8031003C

A senha de recuperac¢éo ou chave de inicializag&do do
BitLocker n&o pode ser localizada no dispositivo USB.
Verifigue se vocé tem o dispositivo USB correto, se o
dispositivo USB esté conectado ao computador em uma
porta USB ativa, reinicie o computador e, em seguida, tente
novamente. Se o problema persistir, contate o fabricante do
computador para obter instrugdes de atualizagdo de BIOS.

FVE_E_KEYFILE_INVALID
0x8031003D

A chave de inicializac&o BitLocker ou o arquivo de senha
de recuperacao esta corrupto ou invalido. Verifique se vocé
tem a senha de recuperacdo ou chave de inicializacéo
correta e tente novamente.

FVE_E_KEYFILE_NO_VMK
0x8031003E

Nao é possivel obter a chave de criptografia BitLocker

da chave de inicializagédo ou da senha de recuperagéo.
Verifique se vocé tem a senha de recuperagéo ou chave de
inicializacdo correta e tente novamente.

FVE_E_TPM_DISABLED
0x8031003F

O TPM esta desabilitado. Para ser usado com a Criptografia
de Unidade de Disco BitLocker, o TPM deve ser habilitado,
inicializado e ter propriedade valida.
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FVE_E_NOT_ALLOWED_IN_SAFE_MODE
0x80310040

A configuracao do BitLocker da unidade especificada

ndo pode ser gerenciada porque este computador esté
atualmente operando no Modo de Seguranga. A Criptografia
da Unidade BitLocker s6 pode ser usada para fins de
recuperagdo no modo de seguranga.

FVE_E_TPM_INVALID_PCR
0x80310041

O TPM n&o conseguiu desbloguear a unidade porque as
informacgoes de inicializag&o do sistema foram alteradas
ou ndo foi fornecido um PIN corretamente. Verifique se
a unidade nado foi alterada e se as alteragdes feitas nas
informacodes de inicializag&o do sistema foram causadas
por uma fonte confiavel. Depois de verificar se a unidade
oferece acesso seguro, use o console de recuperagéo
do BitLocker para desbloquear a unidade e, em seguida,
suspenda e continue o BitLocker para atualizar as
informacdes de inicializacado do sistema que o BitLocker
associa a essa unidade.

FVE_E_TPM_NO_VMK
0x80310042

N&o é possivel obter a chave de criptografia BitLocker do
TPM.

FVE_E_PIN_INVALID
0x80310043

N&o € possivel obter a chave de criptografia BitLocker do
TPM e do PIN.

FVE_E_AUTH_INVALID_APPLICATION
0x80310044

O aplicativo de inicializagdo foi alterado desde a habilitacdo
da Criptografia de Unidade de Disco BitLocker.

FVE_E_AUTH_INVALID_CONFIG
0x80310045

As configuracdes de BCD (Dados de Configuracéo de
Inicializac&o) foram alteradas desde a habilitagcdo da
Criptografia de Unidade de Disco BitLocker.

FVE_E_FIPS_DISABLE_PROTECTION_NOT_ALLOWED

0x80310046

A configuracao de diretiva de grupo que requer
conformidade com FIPS proibe o uso de chaves n&o
criptografadas, o que impede que o BitLocker seja suspenso
nessa unidade. Para obter mais informagdes, contate o
administrador do dominio.

FVE_E_FS_NOT_EXTENDED
0x80310047

Esta unidade nédo pode ser criptografada pela Criptografia
de Unidade de Disco BitLocker porque o sistema de arquivos
n&o se estende até o final da unidade. Faga a reparti¢do
desta unidade e tente novamente.

FVE_E_FIRMWARE_TYPE_NOT_SUPPORTED
0x80310048

Nao é possivel habilitar a Criptografia de Unidade de Disco
BitLocker nesta unidade do sistema operacional. Contate
o fabricante do computador para obter instrugdes de
atualizagéo de BIOS.

FVE_E_NO_LICENSE
0x80310049

Esta vers&o n&o inclui a Criptografia de Unidade de Disco
BitLocker. Para usar essa criptografia, atualize o sistema
operacional.

FVE_E_NOT_ON_STACK
0x8031004A

A Criptografia de Unidade de Disco BitLocker ndo pode ser
usada porque os arquivos de sistema criticos do BitLocker
estdo faltando ou estédo corrompidos. Use 0 Reparo de
Inicializacdo do Windows para restaurar arquivos.

FVE_E_FS_MOUNTED
0x8031004B

A unidade n&o pode ser bloqueada quando a unidade estiver
em uso.
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FVE_E_TOKEN_NOT_IMPERSONATED
0x8031004C

O token de acesso associado ao thread atual ndo & um token
de representagéo.

FVE_E_DRY_RUN_FAILED
0x8031004D

Nao é possivel obter a chave de criptografia BitLocker.
Verifigue se 0 TPM est4 habilitado e a propriedade foi
obtida. Se este computador n&o tiver um TPM, verifique se
a unidade USB foi inserida e esta disponivel.

FVE_E_REBOOT_REQUIRED
0x8031004E

E necessario reiniciar o seu computador antes de continuar
com a Criptografia de Unidade de Disco BitLocker.

FVE_E_DEBUGGER_ENABLED
0x8031004F

A criptografia de unidade ndo pode ocorrer enquanto

a depuracéo de inicializac&o estiver habilitada. Use a
ferramenta da linha de comando bcdedit para desativar a
depuracgéo de inicializagéo.

FVE_E_RAW_ACCESS
0x80310050

Nenhuma acéo foi executada porgue a Criptografia de
Unidade de Disco BitLocker estd no modo de acesso bruto.

FVE_E_RAW_BLOCKED
0x80310051

A Criptografia de Unidade de Disco BitLocker ndo pode
entrar no modo de acesso bruto para esta unidade porque
a unidade esta atualmente em uso.

FVE_E_BCD_APPLICATIONS_PATH_INCORRECT
0x80310052

O caminho especificado no BCD (Dados de Configuragdo da
Inicializacédo) para um aplicativo de integridade protegida de
Criptografia de Unidade de Disco BitLocker esta incorreto.
Verifique e corrija as configuragdes de BCD e tente
novamente.

FVE_E_NOT_ALLOWED_IN_VERSION
0x80310053

A Criptografia de Unidade de Disco BitLocker poderé ser
usada somente para fins de recuperagéo ou provisionamento
limitado quando o computador estiver sendo executado em
ambientes de pré-instalacdo ou recuperagao.

FVE_E_NO_AUTOUNLOCK_MASTER_KEY
0x80310054

A chave mestra de desbloqueio automatico ndo estava
disponivel na unidade do sistema operacional.

FVE_E_MOR_FAILED
0x80310055

O firmware do sistema ndo conseguiu habilitar a limpeza da
memoria do sistema quando o computador foi reiniciado.

FVE_E_HIDDEN_VOLUME
0x80310056

A unidade oculta ndo pode ser criptografada.

FVE_E_TRANSIENT_STATE
0x80310057

As chaves de criptografia do BitLocker foram ignoradas,
pois a unidade estava em um estado transitorio.

FVE_E_PUBKEY_NOT_ALLOWED
0x80310058

Chave publica com base em protetores ndo permitida nesta
unidade.

FVE_E_VOLUME_HANDLE_OPEN
0x80310059

A Criptografia de Unidade de Disco BitLocker ja esta
realizando uma operagéo nesta unidade. Conclua todas as
operagdes antes de continuar.

FVE_E_NO_FEATURE_LICENSE
0x8031005A

Esta versdo do Windows ndo d4 suporte a este recurso de
Criptografia de Unidade de Disco BitLocker. Para usé-lo,
atualize o sistema operacional.
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FVE_E_INVALID_STARTUP_OPTIONS
0x80310058B

As configuragdes de Politica de Grupo para opgdes de
inicializac&o do BitLocker estdo em conflito e ndo podem ser
aplicadas. Entre em contato com o administrador do sistema
para obter mais informacades.

FVE_E_POLICY_RECOVERY_PASSWORD_NOT_ALLOWE
D

0x8031005C

As configuragdes de Politica de Grupo ndo permitem a
criacéo de uma senha de recuperacéo.

FVE_E_POLICY_RECOVERY_PASSWORD_REQUIRED
0x8031005D

As configuragdes de Politica de Grupo requerem a criagéo
de uma senha de recuperacgéo.

FVE_E_POLICY_RECOVERY_KEY_NOT_ALLOWED
0x8031005E

As configurac@es de Politica de Grupo ndo permitem a
criacédo de uma chave de recuperacao.

FVE_E_POLICY_RECOVERY_KEY_REQUIRED
0x8031005F

As configuragdes de Politica de Grupo requerem a criagéo
de uma chave de recuperacéo.

FVE_E_POLICY_STARTUP_PIN_NOT_ALLOWED
0x80310060

As configuragdes de Politica de Grupo n&o permitem o
uso de um PIN na inicializag&o. Escolha outra opgé&o de
inicializac&o do BitLocker.

FVE_E_POLICY_STARTUP_PIN_REQUIRED
0x80310061

As configuragdes de Politica de Grupo requerem o uso de
um PIN na inicializag&o. Escolha esta opgé&o de inicializacao
do BitLocker.

FVE_E_POLICY_STARTUP_KEY_NOT_ALLOWED
0x80310062

As configuracgdes de politica de grupo n&o permitem o uso
de uma chave de inicializag&o. Escolha outra opg&o de
inicializac&o do BitLocker.

FVE_E_POLICY_STARTUP_KEY_REQUIRED
0x80310063

As configuragdes de Politica de Grupo requerem o uso
de uma chave de inicializag&o. Escolha esta opcéo de
inicializac&o do BitLocker.

FVE_E_POLICY_STARTUP_PIN_KEY_NOT_ALLOWEDOx8
0310064

As configuracdes de politica de grupo nado permitem o uso
de uma chave de inicializacéo e PIN. Escolha outra opcéo de
inicializacao do BitLocker.

FVE_E_POLICY_STARTUP_PIN_KEY_REQUIRED
0x80310065

As configuragdes de Politica de Grupo requerem o uso de
uma chave de inicializag&o e PIN. Escolha esta opgéo de
inicializacdo do BitLocker.

FVE_E_POLICY_STARTUP_TPM_NOT_ALLOWED
0x80310066

A politica de grupo n&o permite o uso de apenas TPM
na inicializag8o. Escolha outra opgao de inicializagdo do
BitLocker.

FVE_E_POLICY_STARTUP_TPM_REQUIRED
0x80310067

As configuragdes de Politica de Grupo requerem o uso
de apenas TPM na inicializac&o. Escolha esta opgé&o de
inicializac&o do BitLocker.

FVE_E_POLICY_INVALID_PIN_LENGTH
0x80310068

O PIN fornecido n&o atende aos requisitos minimos ou
méximos de comprimento de senha.

FVE_E_KEY_PROTECTOR_NOT_SUPPORTED
0x80310069

O protetor de chave ndo é compativel com a verséo de
Criptografia de Unidade de Disco BitLocker atualmente na
unidade. Atualize a unidade para adicionar o protetor de
chave.
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FVE_E_POLICY_PASSPHRASE_NOT_ALLOWED
0x8031006A

As configuragdes de Politica de Grupo n&do permitem a
criacéo de uma senha.

FVE_E_POLICY_PASSPHRASE_REQUIRED
0x8031006B

As configuragdes de Politica de Grupo requerem a criagéo
de uma senha.

FVE_E_FIPS_PREVENTS_PASSPHRASE
0x8031006C

A configuracdo de politica de grupo que requer
conformidade com FIPS impediu a geracéo ou o uso
de senhas. Para obter mais informagdes, contate o
administrador do dominio.

FVE_E_OS_VOLUME_PASSPHRASE_NOT_ALLOWED
0x8031006D

Uma senha ndo pode ser adicionada a unidade do sistema
operacional.

FVE_E_INVALID_BITLOCKER_OID
0x8031006E

O identificador de objeto (OID) do BitLocker na unidade
parece ser invélido ou corrompido. Use manage-BDE para
redefinir o OID nesta unidade.

FVE_E_VOLUME_TOO_SMALL
0x8031006F

A unidade é muito pequena para ser protegida usando a
Criptografia de Unidade de Disco BitLocker.

FVE_E_DV_NOT_SUPPORTED_ON_FS
0x80310070

O tipo de unidade de descoberta selecionado € incompativel
com o sistema de arquivos na unidade. As unidades de
descoberta BitLocker To Go devem ser criadas em unidades
formatadas FAT.

FVE_E_DV_NOT_ALLOWED_BY_GP
0x80310071

O tipo de unidade de descoberta selecionado nédo é
permitido pelas configuragdes de Politica de Grupo da
maquina. Verifique se as configuragdes de Politica de Grupo
permitem a criagédo de unidades de descoberta para uso com
o BitLocker To Go.

FVE_E_POLICY_USER_CERTIFICATE_NOT_ALLOWED
0x80310072

As configuracgdes de Politica de Grupo ndo permitem que
certificados de usuério, como cartdes inteligentes, sejam
usados com a Criptografia de Unidade de Disco BitLocker.

FVE_E_POLICY_USER_CERTIFICATE_REQUIRED
0x80310073

As configuracdes de Politica de Grupo exigem o0 uso de um
certificado de usuério valido, como um cartdo inteligente,
com a Criptografia de Unidade de Disco BitLocker.

FVE_E_POLICY_USER_CERT_MUST_BE_HW
0x80310074

As configuragdes de Politica de Grupo exigem o uso de um
protetor de chave baseado em um cartdo inteligente, com a
Criptografia de Unidade de Disco BitLocker.

FVE_E_POLICY_USER_CONFIGURE_FDV_AUTOUNLOCK
_NOT_ALLOWED

0x80310075

As configuragdes de Politica de Grupo n&o permitem que
unidades de dados fixas protegidas pelo BitLocker sejam
desblogueadas automaticamente.

FVE_E_POLICY_USER_CONFIGURE_RDV_AUTOUNLOCK
_NOT_ALLOWED

0x80310076

As configuracdes de Politica de Grupo ndo permitem que
unidades de dados removiveis protegidas pelo BitLocker
sejam desbloqueadas automaticamente.

FVE_E_POLICY_USER_CONFIGURE_RDV_NOT_ALLOWE
D

0x80310077

As configuragdes de Politica de Grupo n&o permitem que
vocé configure a Criptografia de Unidade de Disco BitLocker
em unidades de dados removiveis.
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FVE_E_POLICY_USER_ENABLE_RDV_NOT_ALLOWED
0x80310078

As configuragdes de Politica de Grupo n&o permitem que
vocé ative a Criptografia de Unidade de Disco BitLocker
em unidades de dados removiveis. Entre em contato com o
administrador do sistema se precisar ativar o BitLocker.

FVE_E_POLICY_USER_DISABLE_RDV_NOT_ALLOWED
0x80310079

As configuragdes de Politica de Grupo n&o permitem que

vocé desative a Criptografia de Unidade de Disco BitLocker
em unidades de dados removiveis. Entre em contato com o
administrador do sistema se precisar desativar o BitLocker.

FVE_E_POLICY_INVALID_PASSPHRASE_LENGTH
0x80310080

A senha n&o corresponde aos requisitos de comprimento
minimo de senha. Por padrdo, as senhas devem ter,

pelo menos, oito caracteres de comprimento. Verifique
com o administrador do sistema quanto ao requisito de
comprimento de senha na sua empresa.

FVE_E_POLICY_PASSPHRASE_TOO_SIMPLE
0x80310081

Sua senha ndo atende os requisitos de complexidade
definidos pelo administrador do sistema. Tente adicionar
caracteres mailsculos e minusculos, nimeros e simbolos.

FVE_E_RECOVERY_PARTITION
0x80310082

A unidade ndo pode ser criptografada porque ela esta
reservada para as Opgdes de Recuperagéo de Sistema do
Windows.

FVE_E_POLICY_CONFLICT_FDV_RK_OFF_AUK_ON
0x80310083

A Criptografia de Unidade de Disco BitLocker ndo pode ser
aplicada nesta unidade devido a conflito de configuragdes
de Politica de Grupo. O BitLocker n&do pode ser configurado
para desbloquear automaticamente unidades de dados fixas
quando as opg¢des de recuperagdo de usuario estiverem
desabilitadas. Se vocé quiser que as unidades de dados
fixas protegidas pelo BitLocker sejam automaticamente
desbloqueadas apds a validag&o de chave, solicite ao

seu administrador de sistema que resolva o conflito de
configuracgdes antes de habilitar o BitLocker.

FVE_E_POLICY_CONFLICT_RDV_RK_OFF_AUK_ON
0x80310084

A Criptografia de Unidade de Disco BitLocker ndo

pode ser aplicada nesta unidade devido a conflito de
configuragdes de Politica de Grupo. O BitLocker n&o

pode ser configurado para desbloquear automaticamente
unidades de dados removiveis quando as opg¢des de
recuperacado de usuario estdo desabilitadas. Para que as
unidades de dados removiveis protegidas pelo BitLocker
sejam automaticamente desbloqueadas apds a validagéo de
chave, pega ao seu administrador de sistema para resolver o
conflito nas configuragdes antes de habilitar o BitLocker.

FVE_E_NON_BITLOCKER_OID
0x80310085

O atributo Uso Avangado de Chave (EKU) do certificado
especificado ndo permite que ele seja usado para
Criptografia de Unidade de Disco BitLocker. O BitLocker
ndo requer que um certificado tenha um atributo EKU,
mas se ele estiver configurado devera ser um identificador
de objeto (OID) que corresponda ao OID configurado para
BitLocker.

FVE_E_POLICY_PROHIBITS_SELFSIGNED
0x80310086

A Criptografia de Unidade de Disco BitLocker nao pode ser
aplicada nesta unidade devido a conflito de configuracdes
de Politica de Grupo. O certificado que vocé forneceu para
a criptografia de dados € autoassinado. As configuragdes
atuais de Politica de Grupo n&o permitem o uso de
certificados autoassinados. Obtenha um novo certificado da
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sua autoridade de certificagdo antes de tentar habilitar o
BitLocker.

FVE_E_POLICY_CONFLICT_RO_AND_STARTUP_KEY_RE
QUIRED

0x80310087

A Criptografia de Unidade de Disco BitLocker ndo pode ser
aplicada nesta unidade devido a conflito de configuracdes
de Politica de Grupo. Quando o acesso para gravagéo a
unidades n&o protegidas pelo BitLocker for negado, o uso
de uma chave de inicializagdo USB n&o pode ser exibido.
Solicite ao seu administrador de sistema que resolva os
conflitos de politica antes de tentar habilitar o BitLocker.

FVE_E_CONV_RECOVERY_FAILED
0x80310088

A Criptografia de Unidade de Disco BitLocker nao pode ser
aplicada nesta unidade devido a conflito de configuracdes
de Politica de Grupo para opgdes de recuperagdo em
unidades do sistema operacional. Armazenar informagdes
de recuperagdo para Active Directory Domain Services
ndo pode ser exigido quando a geracdo de senhas de
recuperacdo ndo € permitida. Solicite ao seu administrador
de sistema que resolva os conflitos de politica antes de
tentar habilitar o BitLocker.

FVE_E_VIRTUALIZED_SPACE_TOO_BIG
0x80310089

O tamanho solicitado da virtualizacdo € muito grande.

FVE_E_POLICY_CONFLICT_OSV_RP_OFF_ADB_ON
0x80310090

A Criptografia de Unidade de Disco BitLocker ndo pode ser
aplicada nesta unidade devido a conflito de configuracdes
de Politica de Grupo para opgdes de recuperagéo em
unidades do sistema operacional. Armazenar informagdes
de recuperagao para Active Directory Domain Services
ndo pode ser exigido quando a geragdo de senhas de
recuperagdo nao € permitida. Solicite ao seu administrador
de sistema que resolva os conflitos de politica antes de
tentar habilitar o BitLocker.

FVE_E_POLICY_CONFLICT_FDV_RP_OFF_ADB_ON
0x80310091

A Criptografia de Unidade de Disco BitLocker nao pode ser
aplicada nesta unidade devido a conflito de configuracées de
Politica de Grupo para opc¢des de recuperagcédo em unidades
de dados fixas. Armazenar informagdes de recuperagéo

para Active Directory Domain Services ndo pode ser

exigido quando a geragdo de senhas de recuperagdo nao

€ permitida. Solicite ao seu administrador de sistema que
resolva os conflitos de politica antes de tentar habilitar o
BitLocker.

FVE_E_POLICY_CONFLICT_RDV_RP_OFF_ADB_ON
0x80310092

A Criptografia de Unidade de Disco BitLocker ndo pode ser
aplicada nesta unidade devido a conflito de configuracdes
de Politica de Grupo para opgdes de recuperagdo em
unidades de dados removiveis. Armazenar informacoes

de recuperacao para Active Directory Domain Services
ndo pode ser exigido quando a geracdo de senhas de
recuperacado néo € permitida. Solicite ao seu administrador
de sistema que resolva os conflitos de politica antes de
tentar habilitar o BitLocker.

FVE_E_NON_BITLOCKER_KU

O atributo Uso de Chave (KU) do certificado especificado
n&o permite que ele seja usado para Criptografia de

0x80310093 Unidade de Disco BitLocker. O BitLocker ndo requer que
um certificado tenha um atributo KU, mas se ele estiver
configurado deveré ser definido para ser como Codificacdo
de Chaves ou Acordo de chave.
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Descricao

FVE_E_PRIVATEKEY_AUTH_FAILED
0x80310094

A chave privada associada ao certificado especificado n&o
pode ser autorizada. A autorizag&o da chave privada ndo foi
fornecida ou a autorizag&o fornecida era invalida.

FVE_E_REMOVAL_OF_DRA_FAILED
0x80310095

A remocéo do certificado do agente de recuperacgéo de
dados deve ser feita com o snap-in Certificados.

FVE_E_OPERATION_NOT_SUPPORTED_ON_VISTA_VOL
UME

0x80310096

Esta unidade foi criptografada usando a vers&o da
Criptografia de Unidade de Disco BitLocker incluida no
Windows Vista e no Windows Server 2008, que n&o
aceita identificadores organizacionais. Para especificar
identificadores organizacionais para essa unidade, atualize
a criptografia da unidade para a Ultima versao usando o
comando "manage-bde -upgrade".

FVE_E_CANT_LOCK_AUTOUNLOCK_ENABLED_VOLUME
0x80310097

A unidade n&o pode ser bloqueada porque ela foi
desbloqueada automaticamente neste computador. Remova
o protetor de desbloqueio automéatico para bloquear essa
unidade.

FVE_E_FIPS_HASH_KDF_NOT_ALLOWED
0x80310098

A Funcao de Derivagdo de Chaves BitLocker SP800-56A
padréo para cartdes inteligentes ECC ndo é aceita por

seu cartéo inteligente. A configuracéo de Politica de

Grupo que exige conformidade com FIPS impede que o
BitLocker use qualquer outra funcao de derivagc8o de chaves
para criptografia. E necessario usar um cartao inteligente
compativel com FIPS em ambientes restritos para FIPS.

FVE_E_ENH_PIN_INVALID
0x80310099

N&o foi possivel obter a chave de criptografia BitLocker do
TPM e do PIN avangado. Tente usar um PIN que contenha
apenas numerais.

FVE_E_INVALID_PIN_CHARS
0x8031009A

O PIN do TPM solicitado contém caracteres invalidos.

FVE_E_INVALID_DATUM_TYPE
0x8031009B

As informacgdes de gerenciamento armazenadas na unidade
continham um tipo desconhecido. Se vocé estiver usando
uma versgo antiga do Windows, tente acessar a unidade
usando a Ultima vers&o.

FVE_E_EFI_ONLY
0x8031009C

Somente ha suporte a este recurso em sistemas EFI.

FVE_E_MULTIPLE_NKP_CERTS
0x8031009D

Mais de um certificado de Protetor de Chave de Rede foi
encontrado no sistema.

FVE_E_REMOVAL_OF_NKP_FAILED
0x8031009E

A remocgéo do certificado de Protetor de Chave de Rede
precisa ser feita usando o snap-in Certificados.

FVE_E_INVALID_NKP_CERT
0x8031009F

Um certificado invélido foi encontrado no repositério de
certificados de Protetor de Chave de Rede.

FVE_E_NO_EXISTING_PIN
0x803100A0

Esta unidade n&o esta protegida com um PIN.

FVE_E_PROTECTOR_CHANGE_PIN_MISMATCH

Digite o PIN atual correto.
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0x803100A1

FVE_E_PROTECTOR_CHANGE_BY_STD_USER_DISALLO
WED

0x803100A2

Vocé precisa estar conectado com uma conta de
administrador para alterar o PIN ou a senha. Clique no link
para redefinir o PIN ou a senha como um administrador.

FVE_E_PROTECTOR_CHANGE_MAX_PIN_CHANGE_ATT
EMPTS_REACHED

0x803100A3

O BitLocker desabilitou alteragdes de PIN e senha apoés
muitas falhas de solicitagéo. Clique no link para redefinir o
PIN ou a senha como um administrador.

FVE_E_POLICY_PASSPHRASE_REQUIRES_ASCII
0x803100A4

O administrador de sistema exige que as senhas contenham
somente caracteres ASCII imprimiveis. Isso inclui letras
sem acento (A-Z, a-z), numeros (0-9), espaco, sinais
aritméticos, pontuagdo comum, separadores e 0s seguintes
simbolos: # $ & @ N _ ~.

FVE_E_FULL_ENCRYPTION_NOT_ALLOWED_ON_TP_ST
ORAGE

0x803100A5

A Criptografia de Unidade de Disco BitLocker s6 da
suporte ao modo de criptografia somente espago usado em
armazenamento com provisionamento dindmico.

FVE_E_WIPE_NOT_ALLOWED_ON_TP_STORAGE
0x803100A6

A Criptografia de Unidade de Disco BitLocker n&o da
suporte para apagar espaco livre em armazenamento com
provisionamento dinédmico.

FVE_E_KEY_LENGTH_NOT_SUPPORTED_BY_EDRIVE
0x803100A7

A unidade n&o da suporte ao comprimento de chave de
autenticacg&o obrigatorio.

FVE_E_NO_EXISTING_PASSPHRASE
0x803100A8

Esta unidade n&o esta protegida com uma senha.

FVE_E_PROTECTOR_CHANGE_PASSPHRASE_MISMATC
H

0x803100A9

Digite a senha atual correta.

FVE_E_PASSPHRASE_TOO_LONG
0x803100AA

A senha n&o pode ter mais de 256 caracteres.

FVE_E_NO_PASSPHRASE_WITH_TPM
0x803100AB

Um protetor de chave de senha n&o pode ser adicionado
porque existe um protetor de TPM na unidade.

FVE_E_NO_TPM_WITH_PASSPHRASE
0x803100AC

Um protetor de chave de TPM nao pode ser adicionado
porque existe um protetor de senha na unidade.

FVE_E_NOT_ALLOWED_ON_CSV_STACK
0x803100AD

Este comando sé pode ser executado do né coordenador
para o volume CSV especificado.

FVE_E_NOT_ALLOWED_ON_CLUSTER
0x803100AE

Este comando ndo pode ser executado em um volume
quando ele faz parte de um cluster.

FVE_E_EDRIVE_NO_FAILOVER_TO_SW
O0x803100AF

O BitLocker n&o reverteu para o uso da criptografia de
software BitLocker devido a configuracao das politicas de

grupo.
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FVE_E_EDRIVE_BAND_IN_USE
0x803100B0

A unidade n&o pode ser gerenciada pelo BitLocker porque
o recurso de criptografia de hardware da unidade j estéa
sendo usado.

FVE_E_EDRIVE_DISALLOWED_BY_GP
0x803100B1

As configuragdes de Politica de Grupo ndo permitem o uso
de criptografia baseada em hardware.

FVE_E_EDRIVE_INCOMPATIBLE_VOLUME
0x803100B2

A unidade especificada n&o da suporte a criptografia
baseada em hardware.

FVE_E_NOT_ALLOWED_TO_UPGRADE_WHILE_CONVER
TING

0x803100B3

O BitLocker nado pode ser atualizado durante a criptografia
ou descriptografia de disco.

FVE_E_EDRIVE_DV_NOT_SUPPORTED
0x803100B4

Os Volumes de Descoberta ndo tém suporte para volumes
que usam criptografia de hardware.

FVE_E_NO_PREBOOT_KEYBOARD_DETECTED
0x803100B5

Nenhum teclado de inicializagédo detectado. O usuéario ndo
pode fornecer os dados necessarios para desbloquear o
volume.

FVE_E_NO_PREBOOT_KEYBOARD_OR_WINRE_DETECT
ED

0x803100B6

N&o foi detectado nenhum teclado de pré-inicializagcéo ou
Ambiente de Recuperagéo do Windows. O usuario ndo pode
fornecer os dados necessérios para desbloquear o volume.

FVE_E_POLICY_REQUIRES_STARTUP_PIN_ON_TOUCH_
DEVICE

0x803100B7

As configuragdes de Politica de Grupo exigem a criagdo de
um PIN de inicializagédo, mas um teclado de pré-inicializacéo
ndo esta disponivel neste dispositivo. O usuario ndo pode
fornecer os dados necessarios para desbloquear o volume.

FVE_E_POLICY_REQUIRES_RECOVERY_PASSWORD_ON
_TOUCH_DEVICE

0x803100B8

As configuragdes de Politica de Grupo exigem a criagdo de
uma senha de recuperagéo, mas nem um teclado de pré-
inicializacdo, nem o Ambiente de Recuperacéo do Windows
estao disponiveis neste dispositivo. O usuario ndo pode
fornecer os dados necessarios para desbloquear o volume.

FVE_E_WIPE_CANCEL_NOT_APPLICABLE
0x803100B9

O espaco livre n&o estad sendo apagado.

FVE_E_SECUREBOOT _DISABLED
0x803100BA

O BitLocker n&o pode usar a Inicializagdo Segura para
garantir a integridade da plataforma porque a Inicializagdo
Segura foi desabilitada.

FVE_E_SECUREBOOT_CONFIGURATION_INVALID
0x803100BB

O BitLocker n&o pode usar a Inicializagdo Segura para
garantir a integridade da plataforma porque a configuracao
da Inicializagdo Segura ndo atende aos requisitos do
BitLocker.

FVE_E_EDRIVE_DRY_RUN_FAILED
0x803100BC

O computador ndo déa suporte a criptografia baseada em
hardware BitLocker. Consulte as atualizagdes de firmware
junto ao fabricante do computador.

FVE_E_SHADOW_COPY_PRESENT
0x803100BD

O BitLocker n&o pode ser habilitado no volume porque ele
contém uma Copia de Sombra de Volume. Remova todas
as Copias de Sombra de Volume antes de criptografar o
volume.
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FVE_E_POLICY_INVALID_ENHANCED_BCD_SETTINGS
0x803100BE

A Criptografia de Unidade de Disco BitLocker Drive ndo
pode ser aplicada a esta unidade porque a configuragdo
de Politica de Grupo para os Dados de Configuragéo de
Inicializacdo Aprimorados contém dados invélidos. Pega ao
administrador de sistema para corrigir essa configuragéo
invélida antes de tentar habilitar o BitLocker.

FVE_E_EDRIVE_INCOMPATIBLE_FIRMWARE
0x803100BF

O firmware deste computador ndo dé suporte para
criptografia de hardware.

FVE_E_PROTECTOR_CHANGE_MAX_PASSPHRASE_CHA
NGE_ATTEMPTS_REACHED

0x803100C0O

O BitLocker desabilitou alteragdes de senha apds muitas
falhas de solicitag&o. Clique no link para redefinir a senha
como um administrador.

FVE_E_PASSPHRASE_PROTECTOR_CHANGE_BY_STD_U
SER_DISALLOWED

0x803100C1

Vocé precisa estar conectado com uma conta de
administrador para alterar a senha. Clique no link para
redefinir a senha como um administrador.

FVE_E_LIVEID_ACCOUNT_SUSPENDED
0x803100C2

O BitLocker n&do pode salvar a senha de recuperagéo porque
a conta da Microsoft especificada foi Suspensa.

FVE_E_LIVEID_ACCOUNT_BLOCKED
0x803100C3

O BitLocker n&do pode salvar a senha de recuperagéo porque
a conta da Microsoft especificada foi Bloqueada.

FVE_E_NOT_PROVISIONED_ON_ALL_VOLUMES
0x803100C4

Este PC ndo esta provisionado para dar suporte a
criptografia de dispositivo. Habilite BitLocker em todos
0s volumes para atender a politica de criptografia de
dispositivo.

FVE_E_DE_FIXED_DATA_NOT_SUPPORTED
0x803100CH

Este PC n&o pode dar suporte a criptografia de dispositivo
porque volumes de dados fixos ndo criptografados est&o
presentes.

FVE_E_DE_HARDWARE_NOT_COMPLIANT
0x803100C6

Este PC ndo atende aos requisitos de hardware para dar
suporte a criptografia de dispositivo.

FVE_E_DE_WINRE_NOT_CONFIGURED
0x803100C7

Este PC ndo pode dar suporte a criptografia de dispositivo
porque o WIinRE n&o estéa configurado corretamente.

FVE_E_DE_PROTECTION_SUSPENDED
0x803100C8

A protec¢do estd habilitada no volume, mas foi suspensa.
Isso provavelmente ocorreu devido a uma atualizag&o que
est4 sendo aplicada ao sistema. Tente novamente apds uma
reinicializag&o.

FVE_E_DE_OS_VOLUME_NOT_PROTECTED
0x803100C9

Este PC n8o esta provisionado para dar suporte a
criptografia de dispositivo.

FVE_E_DE_DEVICE_LOCKEDOUT
0x803100CA

Bloqueio de Dispositivo disparado devido a muitas tentativas
de senha incorreta.

FVE_E_DE_PROTECTION_NOT_YET_ENABLED
0x803100CB

A protecdo ndo foi habilitada no volume. Para habilitar a
protecdo, é necessaria uma conta conectada. Se vocé ja
tem uma conta conectada e esta vendo este erro, consulte

o log de eventos para obter mais informagdes.

FVE_E_INVALID_PIN_CHARS_DETAILED

O PIN s6 pode conter numeros de 0 a 9.
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0x803100CC

FVE_E_DEVICE_LOCKOUT_COUNTER_UNAVAILABLE
0x803100CD

O BitLocker n&do pode usar protegdo contra reproducgédo de
hardware porque nenhum contador esta disponivel no seu
PC.

FVE_E_DEVICELOCKOUT_COUNTER_MISMATCH
0x803100CE

Falha na validagdo de estado de Bloqueio de Dispositivo
devido a incompatibilidade do contador.

FVE_E_BUFFER_TOO_LARGE
0x803100CF

O buffer de entrada é muito grande.
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Glossario

Ativar: a ativagdo ocorre quando o computador é registrado no Dell Server e recebe pelo menos um conjunto inicial de politicas.
Active Directory (AD) - Um servico de diretério criado pela Microsoft para redes de dominio Windows.

Advanced Threat Prevention — O produto Advanced Threat Prevention é a protegdo antivirus de Ultima geracdo que usa
aprendizado automatizado e ciéncia de algoritmos para identificar, classificar e impedir que ameacas virtuais conhecidas e
desconhecidas sejam executadas ou comprometam pontos de extremidade. O recurso opcional Client Firewall monitora a
comunicagado entre o computador e os recursos na rede e na Internet, interceptando comunicagdes potencialmente maliciosas.
O recurso opcional Protegcdo da Web bloqueia sites perigosos e os downloads desses sites ao navegar e fazer pesquisas on-line,
com base em classificacdes de seguranga e relatérios de sites.

Criptografia de dados de aplicativo - Criptografa qualquer arquivo salvo por um aplicativo protegido, usando uma substituigdo
de categoria 2. Isso significa que qualquer diretério que possua uma protegéo de categoria 2 ou superior, ou qualquer local que
possua extensdes especificas protegidas com categoria 2 ou superior, faz com que a ADE néo criptografe esses arquivos.

BitLocker Manager — O BitLocker do Windows foi projetado para ajudar a proteger computadores Windows ao criptografar os
dados e os arquivos do sistema operacional. Para melhorar a seguranca das implanta¢des do BitLocker e simplificar e reduzir

o custo de propriedade, a Dell fornece um console de gerenciamento Unico e central que trata de muitas preocupagdes de
seguranca e oferece uma abordagem integrada para gerenciar a criptografia em outras plataformas diferentes do BitLocker,
sejam elas fisicas, virtuais ou na nuvem. O BitLocker Manager oferece suporte para criptografia por BitLocker para sistemas
operacionais, unidades fixas e BitLocker To Go. O BitLocker Manager permite que vocé integre perfeitamente o BitLocker

as suas necessidades de criptografia existentes e gerencie o BitLocker com minimo esfor¢o, ao mesmo tempo em que
aperfeicoa a seguranca e a conformidade. O BitLocker Manager fornece gerenciamento integrado para recuperagéo de chaves,
gerenciamento e imposi¢do de politicas, gerenciamento de TPM automatizado, conformidade FIPS e relatérios de conformidade.

Credenciais em cache - As credenciais em cache sdo aquelas adicionadas ao banco de dados de PBA quando um usuério é
autenticado no Active Directory. Essas informagdes sobre o usuario sdo mantidas para que ele possa fazer login quando ndo
tiver uma conex&o com o Active Directory (por exemplo, ao levar o notebook dele para casa).

Criptografia comum — A chave Comum torna os arquivos criptografados acessiveis a todos os usuarios gerenciados no
dispositivo em que os arquivos foram criados.

Desativar - A desativagdo ocorre quando o Gerenciador SED é definido como Desligado no Management Console. Quando o
computador é desativado, o banco de dados de PBA é removido, e n&o havera mais nenhum registro de usuéario em cache.

Encryption External Media - Esse servico do cliente Encryption protege midias removiveis e dispositivos de armazenamento
externo.

Encryption External Media Access Code - Este servigo do permite a recuperagéo de dispositivos protegidos do Encryption
External Media em que o usuério esqueceu a senha e ndo consegue mais fazer login. A conclus8o desse processo permite ao
usuario redefinir a senha configurada na midia.

Encryption - Componente presente no dispositivo que imp&e as politicas de segurancga, independentemente de o endpoint estar
conectado ou ndo a rede e de ter sido perdido ou roubado. Criando um ambiente de computag&o confiavel para endpoints,

o Encryption opera como uma camada acima do sistema operacional do dispositivo e fornece autenticagdo imposta de forma
sistematica, criptografia e autorizagéo para maximizar a protecdo de informagdes confidenciais.

Endpoint - Dependendo do contexto, um computador, dispositivo mével ou midia externa.

Chaves de criptografia — Na maioria dos casos, o cliente Encryption usa a chave de usuério e mais duas chaves de criptografia
adicionais. Entretanto, existem excecdes: todas as politicas do SDE e a politica Proteger credenciais do Windows usam a chave
do SDE. As politicas Criptografar arquivo de paginagdo do Windows e Proteger arquivo de hibernagdo do Windows usam suas
préprias chaves, a Chave de uso geral (GPK - General Purpose Key). A chave Comum torna os arquivos acessiveis a todos os
usuarios gerenciados no dispositivo em que foram criados. A chave Usuério torna os arquivos acessiveis apenas para 0 usuario
que os criou, apenas no dispositivo em que foram criados. A chave Roaming de usuario torna os arquivos acessiveis apenas ao
usuario que os criou, em qualquer dispositivo protegido do Windows (ou Mac).

Varredura de criptografia - O processo de verificar as pastas a serem criptografadas para garantir que os arquivos contidos
nelas estejam no estado de criptografia adequado. As operagdes habituais de criagdo de arquivo e alteragdo de nome nao
acionam uma varredura de criptografia. E importante entender quando uma varredura de criptografia pode ocorrer e o que pode
influenciar os tempos de varredura resultantes, da seguinte forma: - Uma varredura de criptografia ocorre apds o recebimento
inicial de uma politica com criptografia ativada. Isso pode ocorrer imediatamente apds a ativagéo se sua politica tiver criptografia
ativada. - Se a politica Verificar estagdo de trabalho no log-on estiver ativada, as pastas especificadas para criptografia sdo
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verificadas toda vez que o usuario fizer log-on. - Uma varredura pode ser acionada novamente por certas mudangas de politica
subsequentes. Qualguer mudanga de politica relacionada a definicdo das pastas de criptografia, algoritmos de criptografia e
uso de chave de criptografia (comum x usuario) ativa uma varredura. Além disso, alternar entre a ativacdo e a desativagéo da
criptografia aciona uma varredura de criptografia.

Autenticagéo de pré-inicializagéo (PBA) - A autenticagdo de pré-inicializagdo serve como uma extensdo do BIOS ou do firmware
de inicializac&o e garante um ambiente seguro e a prova de falsificagdo externo ao sistema operacional, como uma camada

de autenticacgdo confidvel. A PBA impede a leitura de qualquer informacé&o do disco rigido, como o sistema operacional, até o
usuério confirmar que tem as credenciais corretas.

Controle de script - O Controle de script protege os dispositivos, impedindo que scripts mal-intencionados sejam executados.

Gerenciador SED - O Gerenciador SED fornece uma plataforma para gerenciar com seguranga unidades de criptografia
automatica. Embora as SEDs fornegam sua prépria criptografia, elas carecem de uma plataforma para gerenciar a criptografia
e as politicas disponiveis. O Gerenciador SED € um componente central e escalondvel de gerenciamento, que permite proteger
e gerenciar seus dados com mais eficacia. O Gerenciador SED garante que vocé possa administrar sua empresa de forma mais
répida e descomplicada.

Usuério de servidor — Uma conta de usuério virtual criada pelo Encryption com o objetivo de processar chaves de criptografia
e atualizagdes de politica em um sistema operacional do servidor. Essa conta de usuério ndo corresponde a nenhuma outra no
computador nem no dominio e ndo tem nome de usuario ou senha que podem ser usados fisicamente. A conta recebe um valor
de UCID exclusivo no Management Console.

System Data Encryption (SDE) - O SDE foi projetado para criptografar arquivos do sistema operacional e de programas. Para
atingir este objetivo, o SDE precisa ser capaz de abrir sua chave enquanto o sistema operacional estiver sendo inicializado. A
intenc¢do é evitar que um invasor altere ou ataque o sistema operacional off-line. O SDE ndo se destina a dados de usuario.
Criptografia comum e de chave de usuério sdo destinadas a dados confidenciais do usuério, pois exigem uma senha de
usuario para desbloquear as chaves de criptografia. As politicas de SDE nado criptografam os arquivos necessarios para que

0 sistema operacional comece o processo de inicializag&o. As politicas de SDE ndo exigem autenticagdo de pré-inicializagdo

e ndo interferem no Registro mestre de inicializagdo de nenhuma forma. Quando o computador ¢ inicializado, os arquivos
criptografados ficam disponiveis antes de qualquer usuario fazer login (para ativar ferramentas de backup e recuperacao,
SMS e gerenciamento de patches). Desativar o SDE aciona a descriptografia automética de todos os arquivos e diretérios
criptografados do SDE para os usuérios relevantes, independentemente de outras politicas de SDE, como, por exemplo, Regras
de criptografia SDE.

Médulo TPM (Trusted Platform Module - Médulo de plataforma confiavel) — E um chip de seguranga com trés funcoes
principais: armazenamento seguro, medi¢do e confirmagédo. O cliente Encryption usa o TPM para sua funcdo de armazenamento
seguro. O TPM pode também fornecer recipientes criptografados para o vault de software.

Criptografia de usuério — A chave Usuario torna os arquivos acessiveis apenas para o usuario que os criou, apenas no dispositivo
em que foram criados. Ao executar o Dell Server Encryption, a criptografia de usuério é convertida para criptografia comum.
Uma excec¢do é feita para dispositivos de midia removivel: quando inseridos em um servidor com o Encryption instalado, os
arquivos séo criptografados com a chave de roaming de usuario.
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