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Introducao

O Guia do administrador do Endpoint Security Suite Enterprise para Linux fornece as informagdes necessarias para instalar e implementar o
software cliente.

Descricao geral

O Endpoint Security Suite Enterprise para Linux proporciona Advanced Threat Prevention no sistema operativo e nas camadas de memoria,
tudo isto gerido de forma central a partir do Dell Server. Com uma gest&o centralizada, relatérios de conformidade consolidados e alertas
de ameagas a consola, as organizagdes podem facilmente aplicar e comprovar a conformidade dos pontos terminais. Os conhecimentos em
termos de seguranga estdo integrados em funcionalidades como politicas predefinidas e modelos de relatério que ajudam as empresas a
reduzir os custos e a complexidade da gestdo das TI.

Security Management Server ou Security Management Server Virtual - proporciona uma administragéo centralizada de politicas de
seguranca, integra-se nos diretérios existentes na empresa e cria relatérios. Neste documento, ambos os servidores estédo assinalados como
Dell Server, a ndo ser que seja necessario indicar uma versao especifica (por exemplo, um procedimento que seja diferente ao utilizar o
Security Management Server Virtual).

O Advanced Threat Prevention para Linux tem um ficheiro tar.gz, que contém os trés RPM.

Contacte o Dell ProSupport

Contacte o nimero 877-459-7304, extenséo 4310039 para obter suporte telefénico permanente (24 x 7) para o seu produto Dell.

Adicionalmente, o suporte online para os produtos Dell encontra-se disponivel em dell.com/support. O suporte online inclui controladores,
manuais, conselhos técnicos, FAQ e problemas emergentes.

Ajude-nos a garantir que o direcionamos rapidamente para o especialista técnico mais indicado para si tendo o seu Cédigo de servigo ou
Codigo de servigo expresso disponivel quando nos contactar.

Para nimeros de telefone fora dos Estados Unidos, consulte Numeros de telefone internacionais do Dell ProSupport.


http://www.dell.com/support/home/us/en/04/products/software/dell_data_security
http://www.dell.com/support/article/us/en/19/SLN302833
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Requisitos

Os requisitos de hardware e software do cliente sdo apresentados neste capitulo. Certifique-se de que o ambiente de implementacdo
cumpre 0s requisitos antes de continuar as tarefas de implementacao.

Hardware

A tabela seguinte apresenta o hardware minimo suportado.

Hardware

Pelo menos 500 MB de espaco livre em disco
2 GB de RAM
Placa de rede 10/100/1000 ou Wi-Fi

® | NOTA: O protocolo IPv6 néo é atualmente suportado.

Software

A tabela seguinte lista os softwares suportados.

Sistemas operativos (kernels de 64 bits)

CentOS Linux v71 - v7.5

Red Hat Enterprise Linux v/.1 - v7.5

Portas

A porta 443 (HTTPS) € utilizada para comunicagdo e deve estar aberta na firewall para que os agentes comuniquem com a consola de
gestao. Se, por qualquer motivo, a porta 443 estiver bloqueada, ndo é possivel transferir as atualizagdes, pelo que os computadores
poderdo ndo dispor da protegdo mais recente. Certifique-se de que os computadores cliente conseguem aceder ao seguinte:

Utilizar Protocolo de Protocolo de Numeroda Destino Diregéo
aplicacédo transporte  porta

Todas as HTTPS TCP 443 Todo o trafego https para *.cylance.com Porta de saida

comunicagdes

Comunicagdo com HTTPS TCP 8888 Permite a comunicagdo com o Core Server Entrada/saida

o Core Server

Para obter mais informagdes, consulte SLN303898.


http://www.dell.com/support/article/us/en/19/sln303898/dell-endpoint-security-suite-enterprise-system-requirements?lang=en

Endpoint Security Suite Enterprise for Linux e
dependéncias

O Endpoint Security Suite Enterprise for Linux utiliza Mono e dependéncias para instalar e ativar no SO Linux. O instalador ira transferir e
instalar as dependéncias necessérias. Apds a extragéo do pacote, é possivel ver que dependéncias est&o a ser utilizadas com o seguinte
comando:

./showdeps.sh

Compatibilidade

A tabela que se segue detalha a compatibilidade com Windows, Mac e Linux.
n/a - a tecnologia ndo se aplica a esta plataforma.

Campo em branco — a politica ndo € suportada com o Endpoint Security Suite Enterprise.

Funcionalida Politicas Windows macOS Linux
des
Acdes do ficheiro

Quarentena automatica X X X

(n&o seguro)

Quarentena automatica X X X
(anormal)

Carregamento automatico  x X X
Lista segura de politicas X X X

Agdes da meméria

Protecéo de memdria X X X
Exploragéo

Stack Pivot X X X

Protecéo de pilha X X X

Substituir codigo X n/a

Scraping de RAM X n/a

Payload malicioso X

Injecdo de processo

Alocacao remota de X X n/a
memoria
Mapeamento remoto de X X n/a
memoria
Escrita remota na memoria  x X n/a
PE de Escrita remota para  x n/a n/a
memoria

Substituir codigo remoto X n/a



Funcionalida Politicas Windows macOS Linux
des
Anular mapeamento de X n/a
memoria remoto
Criag&o de threads remota  x X
APC remoto agendado X n/a n/a
Injecdo DYLD X X
Escalamento
Leitura de LSASS X n/a n/a
Alocagao zero X X
Definigoes de protegéo
Controlo de execugéo X X X
Impedir o encerramento do  x X
servico a partir do
dispositivo
Termine processos néo X X X
Seguros em execugao e
respetivos subprocessos
Detecao de ameagas em X X X
segundo plano
Monitorizar para ver se ha  x X X
novos ficheiros
Tamanho méaximo de X X X
ficheiro de arquivo a
verificar
Excluir pastas especificas  x X X
Copiar amostras de X
ficheiros
Controlo da aplicagédo
Alterar janela X X
Exclusdes de pastas X
Definigoes do agente
Ativar o carregamento X X X
automatico de ficheiros de
registo
Ativar notificagdes do X
ambiente de trabalho
Controlo de script
Script ativo X
Powershell X
Macros do Office X n/a



Funcionalida Politicas Windows macOS Linux
des

Bloguear a utilizag&o da X
Consola da Powershell

Aprovar scripts nestas X
pastas (e subpastas):

Nivel de registo X
Nivel de autoprotecdo X
Atualizag&o automatica X

Executar uma detegéo (a  x
partir da IU do Agent)

Eliminar ficheiros em X
quarentena (IU do Agent
Ul e IU do Console)

Modo Desligado X X
Dados detalhados da X

ameaga

Lista segura de X X n/a
certificados

Copiar amostras de X X X
malware

DefinigBes de proxy X X X
Verificar politica X X

manualmente (IU do
Agent)



Tarefas

A instalacéao

Esta secgéo orienta-o através do Endpoint Security Suite Enterprise para a instalag&o do Linux.

Pré-requisitos

A Dell recomenda que sejam seguidas as melhores praticas de Tl durante a implementacéo do software cliente. Estas incluem, entre outras,
ambientes de teste controlados para os testes iniciais e a implementag&o progressiva para os utilizadores.

Antes de iniciar este processo, certifigue-se que sdo observados os seguintes pré-requisitos:
Certifique-se de que o Dell Server e 0s seus componentes j& estéo instalados.
Se ainda ndo tiver instalado o Dell Server, siga as instrugdes apresentadas no respetivo guia abaixo.
Guia de instalagdo e migragéo do Security Management Server

Guia de instalacdo e Guia de inicio rapido do Security Management Server Virtual

Certifique-se de que tem o nome do anfitrido e a porta do Dell Server. Ambos s80 necessarios para a instalagdo do software cliente.
Certifique-se de que o computador alvo dispde de ligagdo de rede ao Dell Server.

Se um certificado do servidor cliente faltar ou estiver autoatribuido, tem de desativar o certificado SSL fidedigno apenas no lado do
cliente.

Instalacdo com linha de comandos

Para instalar o cliente Endpoint Security Suite Enterprise através da linha de comandos, siga os passos abaixo.

O comando sudo tem de ser utilizado para invocar os privilégios administrativos durante a instalagdo. Quando solicitado, introduza as suas
credenciais.

A aprovacdo de impressé&o digital apenas € apresentada durante a primeira instalag&o.

1 Localize e faga o download do pacote de instalagdo (DellESSE-1.x.x-xxx.tar.gz) utilizando a sua conta FTP Dell.

2 Extraia o tar.gz utilizando o seguinte comando:
tar -xvf DellESSE*.tar.gz

tmpli# tar —xof DellESSE=.tar.g=z
Dell1ESSE-1.8.8-24-el17-x86_64.rpm

=howdeps . sh

Del lEULA-en. txt
ylanceDel INTPP lugin-2.8.1471.751-el?-=x86_64.rpm
DelladvancedThreatProtection-2.08.1471.751-e17?-x86_64.rpm
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O seguinte comando executa o script de instalagéo para os RPM e as dependéncias necessarios:
sudo ./install.sh

Em Dell Security Management Server Host? introduza o nome do anfitrido totalmente qualificado do Dell Server para gerir o utilizador
pretendido. Por exemplo, server.organization.com.

Em Dell Security Management Server Port?, verifique se a porta esta definida como 8888.

Dell Endpoint Security Swite Enterprise (ESSE) Installation

Dell Security Management Server Host?
Dell Security Management Server Port?




8 Quando solicitado, introduza y para instalar o pacote DellAdvancedThreatProtection.

10

11 Consulte Verificar a instalagéo do Endpoint Security Suite Enterprise para Linux.

Desinstalacéo por linha de comando

Para desinstalar o Endpoint Security Suite Enterprise para Linux utilizando a linha de comandos, siga 0s passos abaixo.

1 Aceder uma janela Terminal.
2 Desinstale o pacote utilizando o seguinte comando:

sudo ./uninstall.sh
3 Prima Enter.

O Endpoint Security Suite Enterprise para Linux fica assim desinstalado e o computador pode ser utilizado normalmente.

Ver detalhes

Apbs instalar o Endpoint Security Suite Enterprise para Linux, este é reconhecido pelo Dell Server como um ponto terminal.



atp -t

O comando atp - t apresenta todas as ameacas detetadas no dispositivo € a agdo adotada. As ameagas s&0 uma categoria de eventos
que s8o recém-detetados como ficheiros ou programas potencialmente inseguros e requerem uma correcdo orientada.

stmpsthreats-sLINUXT.

tmpsthreats-LINUAuto

stmpsth ts L1

|!|r'1|_.. tol)
Juarant ined ? T ; IF 11 AD4ZHE CEDAVZBLEAIDY stmpsthreatss
Juarant ined 7 I 1 1PRE4E2DD F3BCS ; 1158EADS19CEC 22 stmpsihrea
Ll
g L LML Ma =R

FC151DE il k EF3D4DHE" ~tmpsthreats-LINY L1
571F6 I ; ] At mipthr ‘LINU

Estas entradas indicam detalhes sobre as agdes tomadas, o ID de hash e a localizag&o da ameaca.

Né&o seguro - Um ficheiro suspeito com probabilidade de ser malware
Anormal - Um ficheiro suspeito que pode ser malware

Em quarentena - Um ficheiro que foi movido da sua localizagdo original, armazenado na pasta Quarentena e impedido de ser executado
no dispositivo.

Dispensado - Um ficheiro que pode ser executado no dispositivo.

Limpo - Um ficheiro que tenha sido apagado dentro da organizag&o. Os ficheiros autorizados incluem ficheiros Dispensados,
adicionados a lista Segura e eliminados da pasta Quarentena num dispositivo.

Para mais informagdes sobre as classificagdes de ameacas no Advanced Threat Prevention, consulte AdminHelp, disponivel na Remote
Management Console do Dell Server.

Verificar a instalacao

Opcionalmente, pode verificar que a instalagéo foi concluida com éxito.

No cliente, aceda a uma janela Terminal.

Antes de receber uma sequéncia de politica, o cliente tem de se registar no Dell Server.

O ficheiro /var/log/Dell/ESSE/DellAgent.00.log inclui detalhes sobre a comunicagdo com o Dell Server e a interagéo do plug-in/servigo.
O texto incluido confirma que o cliente recebeu politicas do Dell Server:

ca17.12.12 ] - F. [BZ2398] (B8BE9) 1 Comm : Received ld=balS58bhBe-bld3-44
ya-B1e9 [
2a17.12 ch:82.79 (BBBA9) Comm : ReceivedEdition enterprisesec
P
12 .12 2h: (B88A9 ) - ! Successfully added memory ex

new pol
regilsiere

f817.12.12 14:26:83.392 (888A9 ) Ca i closing connection to https:
--More--(39x)

O texto incluido confirma que o servigo da Dell foi interrompido para carregar o plug-in Advanced Threat Prevention:



442

nt"
2817 .12 .12

atp -s - Inclui o seguinte:

Estado de registo

(823981 (BBAAS)
-=nid-- -thrid-

(825511 (BBEAS) 1 Agent

(ABRAT )

Agent Dell Data Protection stopped
-subgyg- ---mmmmmmm——————————--

SErVICE Name 1S

product name is

municat ion Manag

rin "Auditing and Reporting Serw
s
; Advanced Threat Prewvention Cylance component Lo

loaded plugin "Advanced Threat Prevention™ 1.8

|

Numero de série - Utilize esta fungdo ao contactar o apoio técnico. Este é o identificador Unico da instalag&o.

Politica

[dell@Centos?
Heg istration Status

‘olicy: (Online)

3-64-HH ~15 rsoptrscylancesdesktopratp
Registered

serial Number: B8888ab48-celB-43fa-a959-85744e5f 1251

O seguinte comando indica detalhes sobre as variaveis da linha de comando para o Endpoint Security Suite Enterprise para Linux:

/opt/cylance/desktop/atp --help

[del l@Centos?-3-64-HH ~15 soptrscylancesdesktopratp

1sage: atp <options>
pptions:

r, register=token
irovided token

5, status

u, checkupdates

b, start-bg-scan
stop-bg-scan
scan-dir=dir

getloglevel
setloglevel
-getpol icyt i me
checkpol icy
threats

lewe |

guarantine=id
wajwve=id
=yErsion

help

~help

register with Pell Data Security servers with the

get status of Advanced Threat Prevention
check for updates

start background scan

stop background =can

scan directory

get current log lewvel

set log level

get the policy update time
check for policy updates

list threats

gquarantine a file by id Chash)
waive a file by id C(hash)
print this tools version

atp help



O comando Advanced Threat Prevention atp é adicionado ao diretério /usr/sbin, o qual € normalmente incluido numa variavel PATH de
shell, para que possa ser utilizado na maioria dos casos sem um caminho explicito.

Resolucédo de problemas

Desativar o certificado fidedigno SSL

Se um certificado do servidor do computador faltar ou estiver autoatribuido, tem de desativar o certificado SSL fidedigno apenas no lado
do cliente.

Se estiver a utilizar um certificado invulgar, importe o certificado de raiz para o Arquivo de Certificados do Linux e, em seguida,
reinicie o Endpoint Security Suite para servigos Linux com o seguinte comando: /usr/lib/dell/esse/agentservicecmd. sh
restart

1 Aceder uma janela Terminal.
2 Introduza o caminho para CsfConfig.app:
/usr/lib/dell/esse/CsfConfig

3 Execute o ficheiro CsfConfig.app:
sudo ./CsfConfig

S&o0 apresentadas as seguintes predefinicdes:
Defini¢Bes atuais:

ServerHost = deviceserver.company.com
ServerPort = 8888

DisableSSLCertTrust = False
DumpXmllnventory = False

DumpPolicies = False
Digite -help para ver a lista das opgoes.

5  Para desativar o certificado fidedigno SSL no computador de destino, introduza o seguinte comando:

sudo /usr/lib/dell/esse/CsfConfig -disablecerttrust true

Adicionar inventario XML e alteracdes de politicas a pasta de
registos

Para adicionar os ficheiros inventory.xml ou policies.xml & pasta Registos:

1 Execute a CsfConfig.app conforme descrito acima.

2 Para alterar DumpXmlinventory para True, introduza o seguinte comando:

sudo /usr/lib/dell/esse/CsfConfig -dumpinventory true

8 Para alterar DumpPolicies para True, introduza o seguinte comando:
sudo /usr/lib/dell/esse/CsfConfig -dumppolicies true

Os ficheiros de politicas s6 sdo descartados se tiver ocorrido uma alteragéo a politica.



4 Para ver os ficheiros de registos inventory.xml e policies.xml, aceda a /var/log/Dell/Dell Data Protection.

®

NOTA: As alteragdes a CsfConfig podem néo ser aplicadas
imediatamente.

Recolher ficheiros de registo

Os registos do Endpoint Security Suite Enterprise for Linux encontram-se na seguinte localizagdo: /var/log/Dell/ESSE. Para gerar registos,
utilize o seguinte comando: ./getlogs.sh

Para obter mais informacdes sobre como recolher os registos, consulte SLN303924.

Configurar um inquilino

Deve ser aprovisionado um inquilino no Dell Server antes da ativag&o da aplicacdo de politicas do Advanced Threat Prevention.
Pré-requisitos

Tem de ser efetuado por um administrador com fungdo de administrador de sistema.
Deve ter ligagdo a Internet para configuragdo no Dell Server.

Tem de ter ligacdo a Internet no cliente para visualizar a integragéo do servigo online do Advanced Threat Prevention na Management
Console.

A configurag&o tem como base um token que é gerado a partir de um certificado durante a configuracéo.
As licengas do Advanced Threat Prevention devem estar presentes no Dell Server.

Configurar um inquilino

1 Como Administrador Dell, inicie sess&o na Remote Management Console.
2 No painel esquerdo da Management Console, clique em Gestéo > Gestéo de servigos.

3 Clique em Configurar servico Advanced Threat Protection. Se ocorrer qualquer falha neste momento, importe as suas licengas
Advanced Threat Prevention.

4 A configuragdo com assistente & iniciada imediatamente ap6s as licengas serem importadas. Clique em Seguinte para comecar.
Leia e aceite o EULA e clique em Seguinte.

6  Disponibilize credenciais de identificagéo no Dell Server para configuragdo do Inquilino. Clique em Seguinte. A configuragéo de um
Inquilino existente da marca Cylance ndo é suportada.

7 Transfira o Certificado. Este é necessario para recuperagdo em caso de desastres no Dell Server. Nao é efetuada uma copia de
segurancga deste Certificado. Efetue uma cépia de seguranga do Certificado numa localizagdo segura num computador diferente.
Selecione a caixa de verificagéo para confirmar que efetuou uma copia de seguranga do Certificado e clique em Seguinte.

8 A configuragéo esta concluida. Clique em OK.

Solucédo de problemas de aprovisionamento

Aprovisionamento e comunicacédo do agente

Os diagramas seguintes ilustram o processo de aprovisionamento do servigo do Advanced Threat Prevention.


http://www.dell.com/support/article/us/en/19/SLN303924
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O diagrama seguinte ilustra o processo de comunicagéo do agente do Advanced Threat Prevention.
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