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Introducao

Este documento descreve os utilitarios destinados a recuperagéo da chave de encriptacdo e ao acesso aos ficheiros. Os utilitarios oferecem
as seguintes funcdes:

Transferir chaves - O comando CMGAd permite aos administradores transferir um pacote de material de chave para utilizagdo num
computador que ndo est4 ligado a um Dell Server.

Iniciar Tarefas - O comando CMGAIu permite aos administradores desbloquear ficheiros encriptados de utilizador ou comuns num
computador enquanto o processo esté a ser executado.

Desbloquear Ficheiros - O comando CMGAu permite aos administradores aceder a ficheiros de utilizador, comuns ou com encriptagéo
SDE numa unidade subordinada, num computador arrancado num ambiente pré-instalado, ou num computador em que um utilizador
ativado ndo tem sess&o iniciada.

Contacte o Dell ProSupport

Contacte o nimero 877-459-7304, extenséo 4310039 para obter suporte telefénico permanente (24 x 7) para o seu produto Dell.

Adicionalmente, o suporte online para os produtos Dell encontra-se disponivel em dell.com/support. O suporte online inclui controladores,
manuais, conselhos técnicos, FAQ e problemas emergentes.

Ajude-nos a garantir que o direcionamos rapidamente para o especialista técnico mais indicado para si tendo o seu Codigo de servico
disponivel quando nos contactar.

Para nimeros de telefone fora dos Estados Unidos, consulte Numeros de telefone internacionais do Dell ProSupport.


http://www.dell.com/support/home/us/en/19/Products/software/endpoint_security_soln
http://www.dell.com/support/article/us/en/19/SLN302833
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Administrative Download Utility (CMGAd)

Este utilitario permite a transferéncia de um pacote de material de chave para utilizagdo num computador que ndo est4 ligado a um Dell
Server. O Administrador pode utilizar estes pacotes offline.

Este utilitario utiliza um dos seguintes métodos para transferir um pacote de chave, dependendo do par@metro da linha de comandos
passado a aplicag&o:

Modo forense - Utilizado se -f € passado na linha de comandos ou se ndo ¢ utilizado qualquer parametro de linha de comandos.
Modo de administrador - Utilizado se -a é passado na linha de comandos.

Os ficheiros de registo podem estar localizados em C:\ProgramData\CmgAdmin.log

Utilizar o Modo forense

1 Clique duas vezes em cmgad.exe para iniciar o utilitério ou abrir uma linha de comandos onde o CMGAd esta localizado e introduza
cmgad.exe -f (ou cmgad.exe).

2 Introduza a seguinte informagao (alguns campos podem ser pré-preenchidos).

Parametros de Modo forense Descrigéo

URL do Device Server URL do Security Server (Device Server) totalmente qualificado. O formato é https://
securityserver.domain.com:8443/xapi/.

Se o seu Dell Server € pré-v7.7, o formato é https://deviceserver.domain.com:8081/xapi (diferente
numero de porta, sem a barra no final).

Dell Admin Nome do administrador com credenciais de administrador forense, como "jdoe" (ativado na
Management Console)

Palavra-passe Palavra-passe de administrador forense

MCID ID do computador, tal como machinelD.domain.com
DCID Primeiros oito digitos do ID do Shield de 16 digitos
®| suGesTAO:

Normalmente, é suficiente especificar o MCID ou DCID. No entanto, se ambos sdo conhecidos, é Util introduzir os dois. Cada
parémetro contém informagoes diferentes utilizadas por este utilitario.

Clique em Seguinte.

3 Em Frase de acesso, introduza uma frase de acesso para proteger o ficheiro de transferéncia. A frase de acesso deve ter pelo menos
oito caracteres de comprimento, e conter pelo menos um caracter alfabético e um caracter numérico. Confirme a frase de acesso.

Aceite 0 nome e localizagdo padréo onde o ficheiro sera guardado ou clique em ... para selecionar outra localizag&o.

Clique em Seguinte.



E apresentada uma mensagem, indicando que o material de chave foi desbloqueado satisfatoriamente. Os ficheiros estao agora
acessiveis.

4 Cligue em Concluir quando tiver terminado.

Utilizar o Modo de administrador

O Security Management Server Virtual ndo utiliza o Key Server, portanto o modo de Administrador ndo pode ser utilizado para obter um
pacote de chave a partir de um Security Management Server Virtual. Utilize o Modo forense para obter o pacote de chaves se o cliente
estiver ativado em um Security Management Server Virtual.

1 Abra uma linha de comandos onde o CMGAd est4 localizado e introduza cmgad.exe -a.
2 Introduza a seguinte informagao (alguns campos podem ser pré-preenchidos).

Parametros de Modo Descricédo

administrador

Servidor: Nome de anfitrido totalmente qualificado do Key Server, tal como keyserver.domain.com.
Numero da porta A porta predefinida € 8050

Conta do servidor O utilizador do dominio como o qual o Key Server esta a ser executado. O formato & DOMINIO

\Nome de utilizador. O utilizador do dominio que esta a executar o utilitario deve estar autorizado
para realizar a transferéncia a partir do Key Server.

MCID ID do computador, tal como machinelD.domain.com
DCID Primeiros oito digitos do ID do Shield de 16 digitos
®| suGESTAO:

Normalmente, é suficiente especificar o MCID ou DCID. No entanto, se ambos s&o conhecidos, é Util introduzir os dois. Cada
pardmetro contém informacoes diferentes utilizadas por este utilitario.

Clique em Seguinte.

3 Em Frase de acesso, introduza uma frase de acesso para proteger o ficheiro de transferéncia. A frase de acesso deve ter pelo menos
oito caracteres de comprimento, e conter pelo menos um caracter alfabético e um caracter numérico.

Confirme a frase de acesso.
Aceite o nome e localizagdo padréo onde o ficheiro sera guardado ou clique em ... para selecionar outra localizag&o.
Clique em Seguinte.

E apresentada uma mensagem, indicando que o material de chave foi desbloqueado satisfatoriamente. Os ficheiros estao agora
acessiveis.

4 Cligue em Concluir quando tiver terminado.



Administrative Launch Utility (CMGAIu)

Este utilitario permite aos administradores desbloquear ficheiros encriptados de utilizador ou comuns num computador enquanto o
processo esté a ser executado.

Este utilitario é utilizado para iniciar tarefas a partir de uma gestdo de consola. O utilitério tem de ser copiado para o computador de destino
e qualquer tarefa que requeira acesso a ficheiros encriptados de utilizador ou comuns ¢ alterada para executar este utilitério, passando a
linha de comandos para a tarefa de gest&o para o utilitario. Assim que o processo sair, o utilitario termina.

Este utilitario utiliza um dos seguintes métodos para desbloquear ficheiros, dependendo do parémetro da linha de comandos passado a
aplicagéo:

Modo forense - Utilizado se -f € passado na linha de comandos ou se ndo é utilizado qualquer par@metro de linha de comandos.
Modo de administrador — Utilizado se -k é passado na linha de comandos.
Modo de ficheiro de cépia de segurancga - Utilizado se -b € passado na linha de comandos.

Os ficheiros de registo podem estar localizados em C:\ProgramData\CmgAdmin.log

Utilizar o Modo forense

Sintaxe do Modo forense

CmgAlu -f -vX -aAdminName -AAdminPwd [-r] [-XURL [-dMCID] [-sSCID]] "command"

Parametros de Modo forense Descricédo

-f Indica que o Modo forense est4 a ser utilizado.

-vX X'indica o nivel de registo. Os niveis de registo sdo O - 5 (0 sem registos/5 nivel de
depuragao).

AdminPwd Palavra-passe de administrador forense

AdminName Nome de utilizador do administrador com credenciais de administrador forense

-r Instrui o utilitério para carregar o URL e MCID (ou SCDI) do Device Server do computador
do registo.

Se -r ndo for especificado, o URL/MCID (ou SCID) do Servidor tem de ser fornecido.

URL URL do Device Server totalmente qualificado

Se o seu Dell Server for anterior a v7.7, o formato € https://deviceserver.domain.com:8081/
xapi

Se o seu Dell Server for anterior a v7.7, o formato € https://deviceserver.domain.com:8443/
xapi

MCID ID do Dispositivo para o dispositivo a desbloguear.



Parametros de Modo forense

Descricdo

SCID

MCID também é conhecido como ID exclusivo ou nome de anfitrido do dispositivo.

ID de Protecao do dispositivo a desbloquear.

SCID também é conhecido como DCID ou ID de Recuperagéo.

Ajuda de linha de comandos.

Utilizar o Modo de administrador

Sintaxe do Modo de administrador

CmgAlu -k -vX -aServerPrincipal -pPort [-r] [-XServer [-dMCID] [-sSCID]] "command"

Parametros de Modo administrador

Descricédo

ServerPrincipal
Porta

Servidor

MCID

SCID
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Indica que Kerberos (Modo de administrador) deve ser utilizado. O CmgAlu requer que o
sinalizador -k funcione no Modo de administrador.

X indica o nivel de registo. Os niveis de registo sdo O - 5 (0 sem registos/5 nivel de
depuracéo).

Conta AD (Conta Dominio) em que o Key Server est4 a ser executado.
Porta TCP para ligar ao Key Server ligado.
Nome/endereco IP de Key Server.

Instrui o utilitério para carregar o Nome e MCID (ou SCID) do Key Server do computador
do registo.

Se -r ndo for especificado, o nome e MCID (ou SCID) do Key Server tém de ser fornecidos.

ID do Dispositivo para o dispositivo a desbloguear.

MCID também é conhecido como ID exclusivo ou nome de anfitrido do dispositivo.

ID de Protec&o do dispositivo a desbloquear.

SCID também é conhecido como DCID ou ID de Recuperacgéo.

Ajuda de linha de comandos.

Utilizar o Modo de ficheiro de copia de seguranca

Sintaxe do Modo de ficheiro de c6pia de seguranca

CmgAlu -vX -b"FilePath" -ABackupPwd "command"



Parametros do Modo de ficheiro de cépia Descricdo
de seguranga

-vX X'indica o nivel de registo. Os niveis de registo sdo O - 5 (0 sem registos/5 nivel de
depuragao).
-b"FilePath" O caminho do sistema de ficheiro para o ficheiro de cédpia de seguranca, normalmente um

ficheiro de recuperagéo LSA ou um ficheiro de exportagéo transferido do CMGAd.
-BackupPwd A palavra-passe utilizada para criar o ficheiro de copia de seguranca.

-? Ajuda de linha de comandos.



Administrative Unlock Utility (CMGAu)

Este utilitario permite acesso a ficheiros de Utilizador, Comuns ou com encriptagdo SDE numa unidade subordinada, num computador
arrancado num ambiente pré-instalado, ou num computador em que um utilizador ativado ndo tem sessao iniciada.

Este utilitario utiliza o seguinte método para transferir um pacote de material de chave:

Modo forense - Utilizado se -f € passado na linha de comandos ou se n&o é utilizado qualquer pardmetro de linha de comando.

Modo de administrador - Utilizado se -a € passado na linha de comandos.

Os ficheiros de registo podem estar localizados em C:\ProgramData\CmgAdmin.log

Trabalhar offline com um ficheiro previamente
transferido

Se escolher trabalhar offline com um ficheiro previamente transferido, CMGAu funciona da mesma forma, independentemente de como foi
iniciado, significando que a operag&o € igual quer faca duplo clique em .exe para iniciar o utilitério, o inicie sem qualquer mudanga numa linha
de comandos ou o inicie utilizando a opg¢é&o -f na linha de comandos.

1 Abra uma linha de comandos onde o CMGAu est3 localizado e introduza cmgau.exe.
2 Selecione Sim, trabalhar offline com um ficheiro previamente transferido. Clique em Seguinte >.

3 Em Ficheiro transferido, navegue até a localizacdo do material de chave guardado. Este ficheiro foi guardado aquando da utilizagéo de
Administrative Download Utility.

Em Frase de acesso, introduza a frase de acesso que foi utilizada para proteger o ficheiro do material de chave. Esta frase de acesso
foi definida quando da utilizagdo de Administrative Download Utility.

Clique em Seguinte >.

E apresentada uma mensagem, indicando que o material de chave foi desbloqueado satisfatoriamente. Os ficheiros estao agora
acessiveis.

4  Assim que tiver terminado de trabalhar com os ficheiros encriptados, clique em Concluir. Apds clicar em Concluir, os ficheiros
encriptados deixam de estar disponiveis.

Realizar uma transferéncia agora no Modo forense

1 Abra uma linha de comandos onde 0 CMGAu esté localizado e introduza emgau.exe.
2 Selecione Néo, realizar uma transferéncia a partir de um servidor agora. Clique em Seguinte >.
3 Introduza a seguinte informagao (alguns campos podem ser pré-preenchidos).

Opgéo Descrigéo
URL do Device URL do Device Server totalmente qualificado.
Server: Se o seu Dell Server for anterior a v7.7, o formato € https://deviceserver.domain.com:8081/xapi

Se o seu Dell Server for anterior a v7.7, o formato é https://deviceserver.domain.com:8443/xapi




Opgéo Descricédo

Dell Admin : Nome do administrador com credenciais de administrador forense, como "jdoe" (ativado na Management
Console)

Palavra-passe: Palavra-passe de administrador forense

MCID: ID do computador, tal como machinelD.domain.com

DCID: Primeiros oito digitos do ID do Shield de 16 digitos

Clique em Seguinte >.

E apresentada uma mensagem, indicando que o material de chave foi desbloqueado satisfatoriamente. Os ficheiros estao agora
acessiveis.

4  Assim que tiver terminado de trabalhar com os ficheiros encriptados, clique em Concluir. Apds clicar em Concluir, os ficheiros
encriptados ja ndo estdo disponiveis.

Realizar uma transferéncia agora no Modo de
administrador

1 Abra uma linha de comandos onde 0 CMGAu esté localizado e introduza emgau.exe -a.
2 Selecione Néo, realizar uma transferéncia a partir de um servidor agora. Clique em Seguinte >.
3 Introduza a seguinte informac&o (alguns campos podem ser pré-preenchidos).

Parametros de Modo Descricédo

administrador

Servidor: Nome de anfitrido totalmente qualificado do Key Server, tal como keyserver.domain.com

Numero da porta: A porta predefinida € 8050

Conta do servidor: O utilizador do dominio como o qual o Key Server esta a ser executado. O formato &€ DOMINIO\Nome

de utilizador. O utilizador do dominio que esta a executar o utilitario deve estar autorizado para realizar a
transferéncia a partir do Key Server.

MCID: ID do computador, tal como machinelD.domain.com

DCID: Primeiros oito digitos do ID do Shield de 16 digitos

Clique em Seguinte >.

E apresentada uma mensagem, indicando que o material de chave foi desbloqueado satisfatoriamente. Os ficheiros estao agora
acessiveis.

4  Assim que tiver terminado de trabalhar com os ficheiros encriptados, clique em Concluir. Apds clicar em Concluir, os ficheiros
encriptados ja ndo estdo disponiveis.
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