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Introducao

Este documento descreve utilitarios para recuperacéo de chaves de criptografia e acesso aos arquivos. Os utilitarios oferecem as seguintes
fungoes:

Fazer download de chaves - CMGAd permite aos administradores fazer download de um pacote de materiais de chaves para uso em um
computador ndo conectado a um Dell Server.

Abrir trabalhos - O comando CMGAIu permite aos administradores desbloguear arquivos criptografados do usuério ou comuns em um
computador enquanto um processo estd em execugao.

Desbloquear arquivos - CMGau permite aos administradores acessar arquivos do usuario, comuns ou criptografados por SDE em uma
unidade escrava, um computador iniciado em um ambiente pré-instalado, ou em um computador onde um usuario ativado ndo esté
conectado.

Entre em contato com o Dell ProSupport

Ligue para 877-459-7304, extensdo 4310039 para obter suporte por telefone, 24 horas por dia, 7 dias ha semana, para o seu produto Dell.

Hé& também disponivel o servigo de suporte on-line para os produtos Dell no site dell.com/support. O suporte on-line inclui drivers, manuais,
orienta¢des técnicas, perguntas frequentes e problemas emergentes.

Quando telefonar, tenha em maos o cédigo de servigo, para nos ajudar a garantir que possamos direciona-lo rapidamente ao especialista
técnico correto.

Para obter os nimeros de telefone fora dos Estados Unidos, consulte Nimeros de telefone internacionais do Dell ProSupport.


http://www.dell.com/support/home/us/en/19/Products/software/endpoint_security_soln
http://www.dell.com/support/article/us/en/19/SLN302833
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Utilitario Administrativo de Download (CMGAd)

Este utilitario possibilita fazer download de um pacote de materiais de chaves para uso em um computador ndo conectado a um Dell Server.
Os utilitarios de administragdo podem entdo usar esses pacotes offiine.

O utilitério usa um dos métodos a seguir para fazer download de um pacote de chaves, dependendo do parémetro de linha de comando
passado ao aplicativo:

Modo forense - Usado se -f for incluido na linha de comando ou se nenhum pardmetro de linha de comando for usado.

Modo administrativo - Usado se -a for incluido na linha de comando.

Os arquivos de log podem ser encontrados em C:\ProgramData\CmgAdmin.log

Uso do modo forense

1 Clique duas vezes em emgad.exe para abrir o utilitario ou abra um prompt de comando onde o CMGAd esté localizado e digite
cmgad.exe -f (ou cmgad.exe).

2 Digite as informacdes a seguir (alguns campos podem jé estar preenchidos).

Parametros do modo forense Descrigéo

URL do Device Server URL do Security Server totalmente qualificado (Device Server). O formato é https://
securityserver.domain.com:8443/xapi/.

Caso o seu Dell Server seja pré-v7.7, o formato € https://deviceserver.domain.com:8081/xapi (nimero
de porta diferente, sem a barra).

Dell Admin Nome do administrador com credenciais de administrador forense, como, por exemplo, jdoe (Ativado
no Management Console)

Senha Senha do administrador forense

MCID ID da méaquina, por exemplo, IDdemaquina.dominio.com
DCID Oito primeiros digitos da ID Shield de 16 digitos

@ | pica:

Normalmente, especificar o MCID ou o DCID é suficiente. No entanto, se vocé souber ambos, é Util digitar os dois. Cada
par@metro contém diferentes informagdes usadas por este utilitario.

Clique em Avanear.

& Em Senha, digite uma senha para proteger o arquivo de download. A senha deve ter no minimo oito caracteres e conter pelo menos
um caractere alfabético e um numérico. Confirme a senha.

Aceite 0 nome € o local padréo onde o arquivo sera salvo ou clique em ... para selecionar outro local.

Cligue em Avangar.

Uma mensagem indicando que o material de chave foi desbloqueado corretamente é mostrada. Os arquivos estdo acessiveis agora.
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Clique em Concluir quando terminar.

Uso do modo administrativo

O Servidor de gerenciamento de seguranga virtual ndo usa o Key Server. Portanto, 0 modo administrativo ndo pode ser usado para obter
um pacote de chaves de um Servidor de gerenciamento de seguranca virtual. Use 0 modo forense para obter um pacote de chaves se o
cliente estiver ativado em um Servidor de gerenciamento de seguranga virtual.

1
2

Abra um prompt de comando onde o CMGAd esté localizado e digite cmgad.exe -a.
Digite as informagdes a seguir (alguns campos podem j4 estar preenchidos).

Parametros do modo Descricédo

administrativo

Servidor: Nome de host totalmente qualificado do Key Server, por exemplo keyserver.dominio.com.

Numero da porta A porta padrao é 8050

Conta do servidor O usuario de dominio em que o Key Server esta executando. O formato & DOMINIO\Nome de
usuario. O usuario de dominio executando o utilitario precisa estar autorizado a fazer download do
Key Server.

MCID ID da méquina, por exemplo, IDdemaquina.dominio.com

DCID Oito primeiros digitos da ID Shield de 16 digitos

® | pica:

Normalmente, especificar o MCID ou o DCID é suficiente. No entanto, se vocé souber ambos, € Util digitar os dois. Cada
parémetro contém diferentes informagdes usadas por este utilitario.

Cligue em Avangar.

Em Senha, digite uma senha para proteger o arquivo de download. A senha deve ter no minimo oito caracteres e conter pelo menos
um caractere alfabético e um numérico.

Confirme a senha.
Aceite 0 nome e o local padrdo onde o arquivo sera salvo ou clique em ... para selecionar outro local.

Cligue em Avangar.

Uma mensagem indicando que o material de chave foi desbloqueado corretamente é mostrada. Os arquivos estdo acessiveis agora.

Cligue em Concluir quando terminar.



Utilitario Administrativo de Inicializacao
(CMGAIu)

Este utilitario permite aos administradores desbloquear arquivos criptografados do usuério ou comuns em um computador enquanto um
processo esta em execugéo.

Este utilitario € usado para iniciar trabalhos a partir de um console de gerenciamento. O utilitario deve ser copiado para o computador alvo e
qualquer trabalho que exija acesso a arquivos criptografados do usuario ou comuns € alterado para executar este utilitario, passando a linha
de comando do trabalho de gerenciamento para o utilitério. Apds a saida do processo, o utilitario é encerrado.

O utilitério usa um dos métodos a seguir para desbloguear arquivos, dependendo do parémetro de linha de comando passado ao aplicativo:

Modo forense - Usado se -f for incluido na linha de comando ou se nenhum parémetro for incluido na linha de comando.
Modo administrativo - Usado se -k for incluido na linha de comando.

Modo de arquivo de backup - Usado se -b for incluido na linha de comando.

Os arquivos de log podem ser encontrados em C:\ProgramData\CmgAdmin.log

Uso do modo forense

Sintaxe do modo forense

CmgAlu -f -vX -aAdminName -AAdminPwd [-r] [-XURL [-dMCID] [-sSCID]] "comando"

Pardmetros do modo forense Descricédo
-f Indica que o0 modo forense deve ser usado.
-vX Xindica o nivel de log. Os niveis de log sdo de 0 a 5 (O significa sem log/5 significa nivel de
depurador).
SenhaAdmin Senha do administrador forense
NomeAdmin Nome de usuério do administrador com credenciais de administrador forense
-r Instrui o utilitério a carregar o URL do Device Server e MCID (ou SCID) do computador a

partir do registro.

Se -r ndo for especificado, o URL/servidor e MCID (ou SCID) precisam ser fornecidos.

URL URL de servidor de dispositivo totalmente qualificado

Caso o seu Dell Server seja anterior a v7.7, o formato sera https://deviceserver.domain.com:
8081/xapi

Caso o seu Dell Server seja v7.7 ou mais recente, o formato sera https://
deviceserver.domain.com:8443/xapi/



Pardmetros do modo forense Descricdo

MCID ID de Dispositivo do dispositivo a ser desbloqueado.

O MCID também é conhecido como o nome de host ou ID Exclusivo do Dispositivo.

SCID ID Shield do dispositivo a ser desbloqueado.

O SCID também ¢é conhecido como DCID ou ID de Recuperagéo.

-? Ajuda da linha de comando.

Uso do modo administrativo

Sintaxe do modo administrativo

CmgAlu -k -vX -aServidorPrincipal -pPorta [-r] [-XServidor [-dMCID] [-sSCID]] "comando"

Parametros do modo administrativo Descrigdo

-k Indica que o Kerberos (modo administrativo) deve ser usado. CmgAlu exige o indicador -k
para funcionar no modo administrativo.

-vX Xindica o nivel de log. Os niveis de log s&o de 0 a 5 (O significa sem log/5 significa nivel de
depurador).

ServidorPrincipal Conta do AD (conta de dominio) em que o0 Key Server esta sendo executado.

Porta Porta TCP para conectar ao Key Server.

Server Endereco IP/nome do Key Server.

-r Instrui o utilitério a carregar o nome do Key Server e MCID (ou SCID) do computador a

partir do registro.

Se -r ndo for especificado, o nome do Key Server e MCID (ou SCID) precisam ser
fornecidos.

MCID ID de Dispositivo do dispositivo a ser desbloqueado.

O MCID também é conhecido como o nome de host ou ID Exclusivo do Dispositivo.

SCID ID Shield do dispositivo a ser desbloqueado.

O SCID também é conhecido como DCID ou ID de Recuperagéo.

-? Ajuda da linha de comando.

Uso do modo de arquivo de backup

Sintaxe do modo de arquivo de backup

CmgAlu -vX -b"CaminhoArqg" -ASenhaBackup "comando"



Paradmetros de modo de arquivo de backup Descricdo

-vX X indica o nivel de log. Os niveis de log sdo de 0 a 5 (0 significa sem log/5 significa nivel de
depurador).
-b"CaminhoArqg" O caminho do sistema de arquivos para o arquivo de backup, normalmente um arquivo de

recuperagdo do LSA ou um arquivo de saida obtido por download do CmgAd.
-BackupPwd A senha usada para criar o arquivo de backup.

-? Ajuda da linha de comando.



Utilitario Administrativo de Desbloqueio (CMGAuU)

Este utilitario permite acesso a arquivos do usuario, comuns ou criptografados por SDE em uma unidade escrava, um computador iniciado
em um ambiente pré-instalado, ou em um computador onde um usuario ativado ndo esta conectado.

Este utilitario usa o seguinte método para fazer o download de um pacote de material de chave:

Modo forense - Usado se -f for incluido na linha de comando ou se nenhum parametro de linha de comando for usado.

Modo administrativo - Usado se -a for incluido na linha de comando.

Os arquivos de log podem ser encontrados em C:\ProgramData\CmgAdmin.log

Trabalhar off-line com um Arquivo baixado
anteriormente

Se voceé optar por trabalhar offline com um arquivo obtido por download anteriormente, o CMGAu funciona da mesma forma,
independentemente de como voceé o inicia, 0 que significa que a operagéo é a mesma quer vocé clique duas vezes no .exe para iniciar o
utilitario, inicie o utilitario sem qualquer op¢do em uma linha de comando ou inicie o utilitario usando a opg¢éo -f na linha de comando.

1 Abra um prompt de comando onde o CMGAuU est4 localizado e digite cmgau.exe.
2 Selecione Sim, trabalhar offline com um arquivo obtido por download anteriormente. Clique em Avangar >.

3 Em Arquivo baixado, navegue até o local do material de chave salvo. Este arquivo foi salvo ao usar o Utilitario Administrativo de
Download.

Em Senha, digite a senha usada para proteger o arquivo do material de chave. Esta senha foi definida ao usar o Utilitario Administrativo
de Download.

Clique em Avangar >.

Uma mensagem indicando que o material de chave foi desbloqueado corretamente é mostrada. Os arquivos estao acessiveis agora.

4  Apbés terminar de trabalhar com os arquivos criptografados, clique em Concluir. Apds clicar em Concluir, os arquivos criptografados
ndo estaréo mais disponiveis.

Executar o Fazer download agora no modo forense

1 Abra um prompt de comando onde o0 CMGAu est4 localizado e digite cmgau.exe.
2 Selecione Néo, fazer um download a partir de um servidor agora. Clique em Avancar >.
3 Digite as informagdes a seguir (alguns campos podem ja estar preenchidos).

Opgéo Descrigéo

URL de servidor de URL de servidor de dispositivo totalmente qualificado.

dispositivo: Caso o seu Dell Server seja anterior a v7.7, o formato seré https://deviceserver.domain.com:8081/xapi
Caso o seu Dell Server seja v7.7 ou mais recente, o formato sera https://deviceserver.domain.com:8443/xapi/
Admin Dell: Nome do administrador com credenciais de administrador forense, como, por exemplo, jdoe (Ativado no

Management Console)




Opgéo Descrigéo

Senha: Senha do administrador forense
MCID: ID da maquina, por exemplo, IDdemaquina.dominio.com
DCID: Oito primeiros digitos da ID Shield de 16 digitos

Clique em Avanear >.

Uma mensagem indicando que o material de chave foi desbloqueado corretamente € mostrada. Os arquivos estdo acessiveis agora.

4  Apos terminar de trabalhar com os arquivos criptografados, clique em Concluir. Apds clicar em Concluir, os arquivos criptografados
ndo estar@o mais disponiveis.

Executar o Fazer download agora no modo
administrativo

1 Abra um prompt de comando onde o CMGAu est4 localizado e digite cmgau.exe -a.
2 Selecione N&o, fazer um download a partir de um servidor agora. Clique em Avangar >.
3 Digite as informagdes a seguir (alguns campos podem j4 estar preenchidos).

Parametros do modo Descricédo

administrativo

Servidor: Nome de Host totalmente qualificado do Key Server, por exemplo, keyserver.domonio.com

Numero da porta: A porta padréo é 8050

Conta do servidor: O usuério de dominio em que o Key Server esté executando. O formato é DOMINIO\Nome de usuério.
O usuario de dominio executando o utilitario precisa estar autorizado a fazer download do Key Server.

MCID: ID da maquina, por exemplo, IDdemaquina.dominio.com

DCID: Oito primeiros digitos da ID Shield de 16 digitos

Clique em Avanear >.

Uma mensagem indicando que o material de chave foi desbloqueado corretamente é mostrada. Os arquivos estdo acessiveis agora.

4 Ap6s terminar de trabalhar com os arquivos criptografados, clique em Concluir. Apés clicar em Concluir, os arquivos criptografados
ndo estar@o mais disponiveis.
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