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Introducao

O Guia do administrador do Endpoint Security Suite Enterprise para Mac fornece as informagdes necessarias para implementar e instalar o
software cliente.

Topicos

¢ Descricéo geral
*  Encriptacgéo FileVault
e Contacte o Dell ProSupport

Descricao geral

O Endpoint Security Suite Enterprise para Mac proporciona Advanced Threat Prevention no sistema operativo e nas camadas de meméria
e encriptacéo, tudo isto gerido de forma central a partir do Dell Server. Com uma gestao centralizada, relatérios de conformidade
consolidados e alertas de ameagas a consola, as empresas podem facilmente aplicar e comprovar a conformidade de todos os seus
endpoints. Os conhecimentos em termos de seguranga estdo integrados em funcionalidades como politicas predefinidas e modelos de
relatério que ajudam as empresas a reduzir os custos e a complexidade da gest&o das TI.

e Endpoint Security Suite Enterprise for Mac - um conjunto de software para encriptacdo de dados de clientes e Advanced Threat
Prevention.

Proxy de politicas - utilizado para distribuir as politicas
Security Server - utilizado para as ativagdes do software de encriptagéo de cliente

Security Management Server ou Security Management Server Virtual - proporciona uma administragéo centralizada de politicas de
seguranca, integra-se nos diretdrios existentes na empresa e cria relatérios. Neste documento, ambos os servidores estdo assinalados
como Dell Server, a ndo ser que seja necessario indicar uma versado especifica (por exemplo, um procedimento que seja diferente ao
utilizar o Security Management Server Virtual).

Estes componentes Dell interagem na perfei¢cdo para permitirem um ambiente de mobilidade segura sem reduzir a experiéncia do
utilizador.

O Endpoint Security Suite Enterprise para Mac tem dois ficheiros .dmg - um para o cliente de encriptacdo e um para o Advanced Threat
Prevention. Pode instalar ambos ou apenas um.

Encriptacao FileVault

O Dell Encryption pode gerir a encriptagéo total do disco com FileVault para Mac. A politica Encriptagéo de Volumes Dell deve ser definida
como Ativada para que a encriptag&o ocorra e para que funcionem outras definicdes da politica. Para obter informagdes sobre politicas
adicionais, consulte AdminHelp.

Apenas ¢é suportada a encriptagéo FileVault, que o Endpoint Security Suite Enterprise vai gerir. Se o computador tiver a politica da
Encriptagdo de volume Dell definida como Ativada e Encriptar utilizando o FileVault para Mac definida como Desativada, € apresentada
uma mensagem de conflito de politicas no cliente de Encriptagéo. O administrador tem de selecionar ambas as politicas como Ligado.

Contacte o Dell ProSupport

Contacte o numero 877-459-7304, extensdo 4310039 para obter suporte telefénico permanente (24 x 7) para o seu produto Dell.

Adicionalmente, o suporte online para os produtos Dell encontra-se disponivel em dell.com/support. O suporte online inclui controladores,
manuais, conselhos técnicos, FAQ e problemas emergentes.

Para nimeros de telefone fora dos Estados Unidos, consulte Numeros de telefone internacionais do Dell ProSupport.
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Requisitos

Os requisitos de hardware e software do cliente sdo apresentados neste capitulo. Certifique-se de que o ambiente de implementagao
cumpre 0s requisitos antes de continuar as tarefas de implementagéo.

Topicos

*  Cliente Encryption
. Advanced Threat Prevention

Cliente Encryption

Hardware do Encryption Client

Os requisitos minimos de hardware necessitam atender as especificagdes minimas do sistema operativo.

Hardware

e 30 MB de espaco livre em disco

e Placa de rede 10/100/1000 ou Wi-Fi

e O disco do sistema tem de estar particionado com o esquema de particdo GUID Partition Table (GPT) e pode ser formatado
com qualquer um dos seguintes:

o Mac OS X Extended Journaled (HFS+) — é convertido para CoreStorage para aplicar o FileVault.
o Apple File System (APFS)

Software para o cliente de encriptacao

A tabela seguinte lista os softwares suportados.

Sistemas operativos (kernels de 64 bits)

e macOS High Sierra 10.13.6

e macOS Mojave 10.14.5 - 10.14.6

e macOS Catalina 10.15.5 - 10.15.6

@ NOTA: O Dell Encryption n&o suporta o macOS Big Sur.

@ NOTA:

Se utiliza uma conta de utilizador da rede para efetuar a autenticagéo, essa conta tem de ser configurada como uma conta mével para
configurar totalmente a gestdo do FileVault 2.
Suporte encriptado

A tabela seguinte indica os sistemas operativos compativeis ao aceder a suportes multimédia externos com encriptacéo Dell.
@ NOTA:

O Encryption External Media suporta:
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o [FAT32
o exFAT

e S3o suportados suportes HFS Plus (MacOS Extended) formatados com esquemas de parti¢éo Registo de arranque principal
(MBR) ou Tabela de parti¢des GUID (GPT). Consulte Ativar HFS Plus.

@ NOTA:

O suporte externo tem de ter 55 MB disponiveis, bem como espago livre no suporte igual ao maior ficheiro a encriptar para alojar o
Encryption External Media.

Sistemas operativos Windows (32 e 64 bits) suportados para aceder a suportes multimédia encriptados

o Microsoft Windows 7 SP1
- Enterprise
- Professional

- Ultimate

o Microsoft Windows 8.1 - Windows 8.1 Update 1
- Enterprise
- Pro

e Microsoft Windows 10
- Education
- Enterprise

— Pro v1607 (Atualizagdo de Aniverséario/Redstone 1) até a versdo v1909 (Atualizagdo de novembro de 2019/19H2)

Sistemas operativos Mac (kernels de 64 bits) suportados para aceder a suportes encriptados

e macOS High Sierra 10.13.6
(D|NOTA:

O Encryption External Media no macOS High Sierra 10.14.x requer o Encryption Enterprise v8.16 ou posterior.

e macOS Mojave 10.14.5 - 10.14.6

e macOS Catalina 10.15.5 - 10.15.6

Advanced Threat Prevention

Antes de instalar o cliente Advanced Threat Prevention, elimine as aplicagdes antivirus, antimalware e antispyware de outros fornecedores
para evitar falhas na instalag&o.

Hardware para Advanced Threat Prevention

Os requisitos minimos de hardware necessitam atender as especificagdes minimas do sistema operativo.

Hardware

e 500 MB de espaco livre no disco, dependendo do sistema operativo
e 2 GBdeRAM
e Placa de rede 10/100/1000 ou Wi-Fi

Requisitos 7



Software Advanced Threat Prevention

A tabela seguinte lista os softwares suportados.

Sistemas operativos (kernels de 64 bits)

e Mac OS X Mavericks 10.9.5
e Mac OS X Yosemite 10.10.5
e macOS Sierra 10.12.6
(D|NOTA:

Mac OS X Mavericks 10.9.5, Mac OS X Yosemite 10.10.5 e macOS Sierra 10.12 apenas sdo compativeis com o Advanced Threat
Prevention e ndo com o cliente de Encriptac&o.

macOS High Sierra 10.13.6
(O|NOTA:

Consulte o Encryption Client Software relativamente a versdes especificas do macOS High Sierra compativeis com a
encriptacdo de cliente.

e macOS Mojave 10.14.5 - 10.14.6
(D|NOTA:

Pode instalar o agente ATP no macOS Mojave, mas as funcionalidades de Proteg&o de memaria e Controlo de script sé&o
automaticamente desativadas e ndo sdo atualmente suportadas.

e macOS Catalina 10.15.3 — 10.15.4

@ NOTA:

Nao existe suporte para sistemas de ficheiros sensiveis a mailsculas/minusculas.

Portas do Advanced Threat Prevention

e (s agentes do Advanced Threat Prevention s&o geridos por e informam a plataforma SaaS da consola de gestdo. A porta 443 (https)
¢ utilizada para comunicac8o e deve estar aberta na firewall para que os agentes comuniguem com a consola. A consola é alojada por
Amazon Web Services e ndo tem quaisquer IP fixos. Se, por qualguer motivo, a porta 443 estiver bloqueada, ndo é possivel transferir
as atualizacdes, pelo que os computadores poderdo ndo dispor da protecédo mais recente. Certifique-se de que os computadores
cliente conseguem aceder aos URL, da seguinte forma.

Utilizar Protocolo de Protocolo Namero da | Destino Direcédo
aplicacao de porta
transporte
Todas as HTTPS TCP 443 Todo o trafego https para *.cylance.com | Porta de saida
comunicagdes

Compatibilidade

A tabela que se segue detalha a compatibilidade com Windows, Mac e Linux.
n/a - a tecnologia ndo se aplica a esta plataforma.

Campo em branco — a politica ndo é suportada com o Endpoint Security Suite Enterprise.

Funcionalid | Politicas Windows macOS Linux
ades

Acdes do ficheiro

8 Requisitos




Funcionalid | Politicas Windows macOS Linux
ades
Quarentena automatica X X X
(ndo seguro)
Quarentena automatica X X X
(anormal)
Carregamento automatico X X X
Lista segura de politicas X X X
Acdes da memoria
Protecdo de memoria X X X
Exploracao
Stack Pivot X X X
Protecgao de pilha X X X
Substituir codigo X n/a
Scraping de RAM X n/a
Payload malicioso X
Injecdo de processo
Alocagao remota de X X n/a
memoria
Mapeamento remoto de X X n/a
memoria
Escrita remota na memoria X X n/a
PE de Escrita remota para X n/a n/a
memoria
Substituir codigo remoto X n/a
Anular mapeamento de X n/a
memoria remoto
Criag&o de threads remota X X
APC remoto agendado X n/a n/a
Injec&o DYLD X X
Escalamento
Leitura de LSASS X n/a n/a
Alocacao zero X X
Definices de protecdo
Controlo de execugdo X X X
Impedir o encerramento X X
do servico a partir do
dispositivo
Termine processos ndo X X X
Seguros em execugéo e
respetivos subprocessos
Detecéo de ameacas em X X X

segundo plano
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Funcionalid | Politicas Windows macOS Linux
ades
Monitorizar para ver se ha X X X
novos ficheiros
Tamanho maximo de X X X
ficheiro de arquivo a
verificar
Excluir pastas especificas X X X
Copiar amostras de X
ficheiros
Controlo da aplicacdo
Alterar janela X X
Exclus®es de pastas X
Definicées do agente
Ativar o carregamento X X X
automético de ficheiros de
registo
Ativar notificagdes do X
ambiente de trabalho
Controlo de script
Script ativo X
Powershell X
Macros do Office X n/a
Bloquear a utilizag&o da X
Consola da Powershell
Aprovar scripts nestas X
pastas (e subpastas):
Nivel de registo X
Nivel de autoprotecdo X
Atualizagdo automética X
Executar uma detecéo (a X
partir da IU do Agent)
Eliminar ficheiros em X
quarentena (IU do Agent
Ul e IU do Console)
Modo Desligado X X
Dados detalhados da X
ameaga
Lista segura de X X n/a
certificados
Copiar amostras de X X X
malware
Defini¢des de proxy X X X
Verificar politica X X

manualmente (IU do
Agent)
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Tarefas para o cliente de encriptacao

Topicos

Instalar/Atualizar o o cliente de encriptag&o

Ativar o cliente de encriptacdo

Ver o estado e a politica de encriptacdo

Volumes do sistema

Recuperagéo

Suporte multimédia amovivel

Recolher ficheiros de registo para o Endpoint Security Suite Enterprise
Desinstalar o cliente de encriptac&o para Mac

Ativagdo como administrador

Referéncia do cliente de encriptag&o

Instalar/Atualizar o o cliente de encriptacao

Esta secgao vai guia-lo através do processo de instalagdo/atualizagdo e ativagédo do o cliente de encriptag&o para Mac.

Existem dois métodos para instalar/atualizar o o cliente de encriptagdo para Mac. Selecione uma das seguintes agoes:

Instalacéo/atualizacdo e ativacéo interativas - Este € o método mais facil para instalar ou atualizar o pacote de software cliente.

No entanto, este método ndo permite quaisquer personalizagdes. Se pretender utilizar o Boot Camp ou uma versdo do sistema
operativo que ainda ndo seja totalmente suportada pela Dell (através de modificacdo do .plist), tem de utilizar o método de instalagéo/
atualizacdo através de linha de comandos. Para obter informagdes sobre a utilizagdo do Boot Camp, consulte Utilizar o Boot Camp.
Instalagéo/atualizacéo através de linha de comandos - Este € um método avangado que sé deve ser utilizado por administradores com
experiéncia em sintaxe de linha de comandos. Se pretender utilizar o Boot Camp ou uma vers&o do sistema operativo que ainda n&o
seja totalmente suportada pela Dell (através de modificag&o do .plist), tem de utilizar este método para instalar ou atualizar o pacote
de software cliente. Para obter informagdes sobre a utilizagdo do Boot Camp, consulte Utilizar o Boot Camp.

Para obter mais informagdes sobre opgdes de comandos do instalador, consulte a Biblioteca de referéncias do Mac OS X em http://
developer.apple.com. A Dell recomenda a utilizagdo de ferramentas de implementagéo remota, como o Apple Remote Desktop, para
distribuir o pacote de instalagéo do cliente.

@ NOTA:

A Apple langa frequentemente novas versdes dos sistemas operativos entre os langamentos do Endpoint Security Suite Enterprise
for Mac. Para fornecer apoio ao maximo de clientes possivel, permitimos a modificagdo do ficheiro com.dell.ddp.plist para apoiar
estes casos. O teste destas versdes comega assim que a Apple langa uma nova verséo, certifique-se de que s8o compativeis com
o cliente de encriptacéo para Mac.

Pré-requisitos

A Dell recomenda que sejam seguidas as melhores praticas de Tl durante a implementag&o do software cliente. Estas incluem, entre
outras, ambientes de teste controlados para os testes iniciais € a implementagéo progressiva para os utilizadores.

Antes de iniciar este processo, certifique-se que sdo observados 0s seguintes pré-requisitos:

Certifigue-se de que o Dell Server e 0s seus componentes ja estéo instalados.

Se ainda nao tiver instalado o Dell Server, siga as instrugdes apresentadas no respetivo guia abaixo.
Guia de instalagdo e migragdo do Security Management Server

Guia de instalagéo e Guia de inicio répido do Security Management Server Virtual

Certifique-se de que tem os URL do Security Server e do proxy de politicas a mado. Ambos s&o necessarios para a instalagdo e a
ativacdo do software cliente.

Tarefas para o cliente de encriptacao 1"
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e Se a sua implementacao utilizar uma configuracdo nao predefinida, certifique-se de que sabe o nimero de porta do Security Server. E
necessario para a instalagéo e a ativagéo do software cliente.
Certifique-se de que o computador de destino tem ligag&o por rede ao Security Server e ao proxy de politicas.
Certifique-se de que tem uma conta de utilizador de dominio na instalagdo do Active Directory configurada para utilizar com o Dell
Server. A conta de utilizador de dominio é utilizada para a ativagédo do software cliente. Ndo é necessaria a configuragéo de endpoints
Mac para a autenticag&o de dominio (rede).

Antes de definir as politicas de encriptacéo, a politica de Encriptagdo de Volume Dell tem de estar Ligada. Certifique-se de que
compreende as politicas Encriptar Utilizando o FileVault para Mac e Volumes Visados para Encriptagéo.

Para obter mais informagdes sobre as politicas de encriptacéo, consulte Mac Encryption > Encriptacéo de volume Dell.

Instalacdo ou Atualizacao Interativas

Para instalar ou atualizar e ativar o software cliente, siga 0s passos abaixo. Para realizar estes passos, tem de ter uma conta de
administrador.

Instalacdo interativa

@ NOTA:

Antes de comecar, guarde o trabalho do utilizador e feche as outras aplicagdes; logo apds a conclusdo da instalacdo, tera de reiniciar o
computador.

—_

A partir do suporte de instalac&o da Dell, instale o ficheiro Dell-Encryption-Enterprise-<version>.dmg.

Faca duplo clique no instalador do pacote. E apresentada a seguinte mensagem:
Este pacote executa um programa que determinard se o software pode ser instalado.

Cligue em Continuar para prosseguir.
Leia o texto de Boas-vindas e cligue em Continuar.
Leia 0 acordo da licenga, clique em Continuar e clique em Aceito para aceitar os termos do acordo da licencga.

o oA~ o

No campo Endereco do dominio, introduza o nome de dominio totalmente qualificado para os utilizadores alvo, como por exemplo
departamento.empresa.com.

7. No campo Nome apresentado (opcional), considere definir Nome apresentado para o nome NetBIOS (anterior ao Windows 2000) do
dominio, que normalmente estd em mailsculas.

Se definido, este campo é apresentado em vez do Enderego de dominio na caixa de didlogo Ativagdo. Este nome permite a coeréncia
com o nome de dominio indicado nas caixas de didlogo Autenticagdo para computadores Windows geridos pelo dominio.

8. No campo Security Server, introduza o nome do anfitrido do Security Server.
Se a sua implementagéo utiliza uma configuragdo ndo predefinida, atualize as portas e a caixa de verificagéo Utilizar SSL.

Assim que uma ligagéo é estabelecida, o indicador de ligagédo ao Security Server muda de vermelho para verde.

9. No campo Policy Proxy, o nome do anfitrido do Policy Proxy é preenchido automaticamente com um anfitrido que corresponda ao
anfitrido do Security Server. Este anfitrido é utilizado como proxy de politicas se ndo forem especificados anfitrides na configuragdo
das politicas.

Assim que a ligag&o tiver sido estabelecida, o indicador de ligagdo ao proxy de politicas muda de vermelho para verde.

10. Assim que a caixa de didlogo Configuracdo Dell estiver concluida e a ligacdo ao Security Server e ao proxy de politicas tiver sido
estabelecida, clique em Continuar para ver o tipo de instalacao.

11. Algumas instalagdes em computadores especificos apresentam uma caixa de didlogo Selecionar um destino antes de a caixa de didlogo
Tipo de instalagdo ser apresentada. Nesse caso, desmarque o disco do sistema atual da lista de discos apresentada. O icone do disco
do sistema atual apresenta uma seta verde a apontar para o disco. Clique em Continuar.

12. Apds o tipo de instalagdo ser apresentado, clique em Instalar para continuar a instalag&o.
13. Quando solicitado, introduza as credenciais da conta de administrador. (A aplicagéo de instalagdo para o MacOS X requer credenciais.)
14. Clique em OK.

@ NOTA:

Imediatamente apds a instalagéo estar concluida, tem de reiniciar o computador. Se tiver ficheiros abertos noutras aplicagdes que
nado estdo preparados para o reinicio, clique em Cancelar, guarde o trabalho e feche as outras aplicagdes.

15. Clique em Continuar a instalacdo. A instalag&o € iniciada.
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16. Quando a instalag&o estiver concluida, clique em Reiniciar.
17. Com uma nova instalagdo do Endpoint Security Suite Enterprise, & apresentada a caixa de didlogo Extensdo do sistema bloqueada .

Para consentimento por kext, é apresentada uma ou ambas as caixas de didlogo.

Extensdo do Sistema Bloqueada Extensdo do Sistema Bloqueada

a. Clique em OK. Conclua estes passos se ndo for possivel carregar a extensdo do

b. Cligue em OK. sistema para a montagem de volumes FDEEM.

¢. Para aprovar estas extensoes, selecione Preferéncias do a. Clique em Abrir preferéncias do sistema.
sistema > Seguranca e Privacidade. b. Clique em OK.

d. Clique em Permitir junto de Software do sistema do c. No separador Geral, cliqgue em Permitir junto de Software
programador Credant Technologies (Dell, Inc, anteriormente do sistema do programador Credant Technologies (Dell, Inc,
Credant Technologies). anteriormente Credant Technologies).

e. Clique em OK. d. Clique em OK.

O bot&o Permitir pode estar disponivel durante 30 minutos ou menos apos a instalagéo. Se ignorar este passo, a caixa de diadlogo
continua a ser apresentada a cada vinte e cinco minutos até concluir esta acéo.

18. Prossiga para Ativar o cliente de encriptagdo para Mac.
macOS 10.15 e superior com suportes de dados amoviveis

Se uma empresa utilizar suportes de dados amoviveis com o macOS 10.15 e posterior, os utilizadores tém de ativar o acesso total ao disco
para suportes de dados externos. Para obter mais informagdes, consulte Ativar Acesso Total ao Disco para Suportes de Dados Amoviveis.

Instalacdo/atualizacao através de linha de comandos

Para instalar o software de cliente através da linha de comandos, siga os passos abaixo.
Instalacdo com linha de comandos

1. A partir do suporte de instalagéo da Dell, instale o ficheiro Dell-Encryption-Enterprise-<version>.dmg.
2. Copie o pacote Install Dell Endpoint Security Suite Enterprise ¢ o ficheiro com.dell.ddp.plist para a unidade de disco local.

3. Na Management Console, modifique as seguintes politicas, se necessario. As definigdes das politicas substituem as definicdes do
ficheiro .plist. Utilize as defini¢Bes .plist se n&o existirem politicas na Management Console.

e Sem Lista de utilizadores autenticados - em alguns casos, podera desejar editar esta politica para que os utilizadores
especificados ou as classes de utilizadores ndo tenham de proceder a ativagao no Dell Server. Por exemplo, em instalagdes
educacionais, os professores seriam instruidos a ativar o seu computador no Dell Server, mas cada aluno individual que utilizasse
os computadores do laboratério néo seria. O administrador do laboratério poderia utilizar esta politica e a conta ativada no Client
Tool para que os estudantes pudessem iniciar sessdo sem Ihes ser solicitada a ativagéo. Para obter informagdes sobre o Client Tool,
consulte Client Tool. Se uma empresa precisar de saber que conta de utilizador esta associada a cada computador Mac, todos 0s
utilizadores tém de estar ativados no Dell Server, pelo que a empresa néo editaria essa propriedade. No entanto, se um utilizador
quiser fornecer suportes de dados Encryption External Media, este tem de ser autenticado no Dell Server.

4. Abra o ficheiro .plist e edite quaisquer valores de marcadores de posi¢do adicionais:

@ NOTA:

A Apple langa frequentemente novas versdes dos sistemas operativos entre os langamentos do Endpoint Security Suite Enterprise
for Mac. Para fornecer apoio ao maximo de clientes possivel, permitimos a modificacdo do ficheiro .plist para apoiar estes casos.
Assim que a Apple langa uma nova versdo, a Dell comega a testa-la a fim de assegurar que é compativel com o cliente de
encriptacéo para Mac.

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/
PropertyList-1.0.dtd">
<plist version="1.0">
<dict>

<key>NoAuthenticateUsers</key> [In this sample code, after one user activates the
computer against the Dell Server, other users can log in without being prompted to
activate.]

<dict>

<key>dsAttrTypeStandard:AuthenticationAuthority</key>

<array>
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<string>*</string>
</array>
</dict>
<key>NoAuthenticateUsers</key> [In this sample code, users from a specific domain name
can log in without being prompted to activate against the Dell Server.]
<dict>
<key>dsAttrTypeStandard:AuthenticationAuthority</key>
<array>
<string>;Kerberosv5;; *@domainName.com; domainName.com*</string>
</array>
</dict>
<key>NoAuthenticateUsers</key> [In this sample code, specific users can log in without
being prompted to authenticate against the Dell Server.]
<dict>
<key>dsAttrTypeStandard:AuthenticationAuthority</key>
<array>
<string>;Kerberosv5;;usernamel@domainName.com; domainName.com*</string>
<string>;Kerberosv5;;username2@domainName.com; domainName.com*</string>
</array>
</dict>
<key>AllowedOSVersions</key> [AllowedOSVersions is not present in the default .plist
file, it must be added to the file. Add from <key> through </array> to allow a newer
version of operating system to be used. See Note above.]
<array>
<string>10.<x.x></string> [Operating system version]
</array>
<key>UseRecoveryKey</key>
<false/> [This value is obsolete since current versions can use both personal and
institutional recovery keys for FileVault encryption.]
<key>SecurityServers</key>
<array>
<dict>
<key>Host</key>
<string>securityserver.organization.com</string> [Replace this value with your
Security Server URL]
<key>Port</key>
<integer>8443</integer> [Beginning in v8.0, the default port number is 8443. However,
port number 8081 will still allow activations. In general, if your Dell Server is v8.0 or
later, use port 8443. If your Dell Server is pre-v8.0, use port 8081.]

<key>UseSSL</key>

<true/> [Dell recommends a true value]
</dict>
</array>

<key>ReuseUniqueldentifier</key>
<false/> [When this value is set to true, the computer identifies itself to the Dell
Server by the same hostname it was activated with, regardless of changes to the computer
hostname. ]
<key>Domains</key>
<array>
<dict>
<key>DisplayName</key>
<string>COMPANY</string>
<key>Domain</key>
<string>department.organization.com</string> [Replace this value with the Domain URL
that users will activate against]
</dict>
</array>
<key>PolicyProxies</key>
<array>
<dict>
<key>Host</key>
<string>policyproxy.organization.com</string> [Replace this value with your Policy
Proxy URL]
<key>Port</key>
<integer>8000</integer> [Leave as-is unless there is a conflict with an existing
port]
</dict>
</array>
<key>Version</key>
<integer>2</integer> [Do not modify]
<key>MaxPasswordDelay</key>
<integer>xxxx</integer> [Number of seconds to apply to the security policy, "Require
password XXXX after sleep or screen saver begins." The acceptable range is 0-32400.]
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<key>EMSTreatsUnsupportedFileSystemAs</key>

<string>ignore</string> [For handling Mac OS Extended media. Possible values are
ignore, provisioningRejected, or unshieldable. ignore - the media is usable (default).
provisioningRejected - retains the value in the Dell Server policy, EMS Access to
unShielded Media. unshieldable - If the EMS Access to unShielded Media policy is set to
Block, the media is ejected. If the EMS Access to unShielded Media policy is not set to
Block, it is usable as provisioningRejected. The key and value are case sensitive.]

<key>ClientActivationTimeout</key>

<integer>120</integer> [Range: 5 to 300, inclusive. The default value is 30. The time in
seconds to give the Security Server time to respond to an activation attempt before giving
up. This plist value is wvalid for clients running v8.6.0.6627 or later.]
</dict>
</plist>

5. Guarde e feche o ficheiro .plist.
Para cada computador alvo, copie 0 pacote para uma pasta temporaria e o ficheiro com.dell.ddp.plist para /Library/Preferences.

7. Execute a instalacdo do pacote a partir da linha de comandos através do comando installer:
sudo installer -pkg "Install Dell Endpoint Security Suite Enterprise.pkg" -target /

8. Reinicie o computador através da seguinte linha de comandos: sudo shutdown -r now

@ NOTA:

A Protegao de integridade do sistema (SIP) foi reforgada no macOS High Sierra (10.13) de modo a que os utilizadores tenham de
aprovar uma nova extens&o kernel de terceiros. Para mais informagdes sobre a aprovagéo de extensdes kernel no macOS High
Sierra, consulte Artigo KB SLN307814.

9. Prossiga para Ativar o cliente de encriptagdo para Mac.

macOS 10.15 e superior com suportes de dados amoviveis

Se uma empresa utilizar suportes de dados amoviveis com o macOS 10.15 e posterior, os utilizadores tém de ativar o acesso total ao disco
para suportes de dados externos. Para obter mais informagdes, consulte Ativar Acesso Total ao Disco para Suportes de Dados Amoviveis.

Ativar Acesso Total ao Disco para Suportes de Dados Amoviveis

Se uma empresa utilizar suportes de dados amoviveis com o macOS 10.15 e posterior, os utilizadores tém de ativar o acesso total ao disco
para suportes de dados externos. Os utilizadores recebem uma das seguintes mensagens de confirmacio:

e Apds instalar o software cliente, € apresentada uma mensagem de confirmacgéo a indicar que tem de fornecer consentimento para o
Acesso Total ao Disco para suportes de dados externos. Clique no botéo Ir para Seguranca e Privacidade e siga 0s passos abaixo.

e Se nao for apresentada uma mensagem apos a instalagado, é solicitado aos utilizadores que ativem o acesso total ao disco quando
montarem o suporte de dados amovivel pela primeira vez. E apresentada uma mensagem a indicar que o Dell Encryption External
Media ou 0 EMS Explorer pretende aceder aos ficheiros num volume amovivel. Clique em OK e siga os passos abaixo.

Para obter mais informagdes, consulte o artigo KB SLN319972.

1. Em Preferéncias do Sistema > Segurancga e Privacidade, clique no separador Privacidade.

2. No painel esquerdo, selecione Acesso Total ao Disco.
A aplicagdo Dell Encryption External Media n&o é apresentada.

3. Na parte inferior, clique no icone de bloqueio e fornega credenciais para uma conta de administrador local.
No painel esquerdo > Ficheiros e pastas, o utilizador pode verificar os componentes do External Media (EMS) para fornecer as
permissdes necessarias.

4. No painel esquerdo, selecione Acesso Total ao Disco.
A aplicagdo Dell Encryption External Media é agora apresentada. No entanto, quando o pedido de aprovagao estiver pendente, a caixa
de verificagéo para essa aplicagédo ndo esta selecionada.
5. Conceda permiss&o selecionando a caixa de verificag&o.
Se a aplicag&o Dell Encryption External Media ndo for apresentada:
a. Clique no icone "mais" (+) no painel direito.
b. Aceda a /Biblioteca/Dell/EMS e selecione Dell Encryption External Media.
¢. Clique em Abrir.
d. Em Acesso Total ao Disco, selecione a caixa de verificagdo para Dell Encryption External Media.

6. Feche ajanela Seguranca e Privacidade.
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Ativar o cliente de encriptacao

O processo de ativagéo associa as contas de utilizadores de rede do Dell Server ao computador Mac e obtém as politicas de seguranga
de cada conta, envia atualizagbes de inventario e de estado, ativa fluxos de trabalho de recuperag&o e comunicagdes de conformidade
exaustivas. O software cliente executa o processo de ativagdo para cada conta de utilizador que encontrar no computador, a medida que
cada utilizador iniciar sessdo na sua conta.

Depois do software cliente ter sido instalado e do computador Mac ter sido reiniciado, o utilizador inicia sessé&o:
1. Introduza o nome de utilizador e a palavra-passe geridos pelo Active Directory.

Se a caixa de didlogo da palavra-passe se fechar, clique em Atualizar no separador Politicas. Em Ver a politica € o estado no
computador local, consulte passo 1.

2. Selecione o dominio em que pretende iniciar sess&o.

Se o Dell Server estiver configurado para suporte multidominio e um dominio diferente for utilizado para ativagéo, utilize o Nome
principal do utilizador (UPN), que tem a forma <username>@<domain>.

3. As opgdes sao:
e Clique em Ativar.

o Se a ativagéo for bem-sucedida, é apresentada uma mensagem a indicar o éxito da mesma. O cliente de encriptacdo fica assim
totalmente operacional e gerido pelo Dell Server.

@ NOTA:

Se for apresentado um alerta sobre um recurso de Encryption External Media necessario, clique no bot&o Ir para
Seguranca e Privacidade e, em seguida, em Permitir para qualquer extens&o de sistema requerida pela sua
organizagdo. Tem de permitir esta extensdo para que o Encryption External Media funcione corretamente.

o Se a ativagdo falhar, o software cliente permite trés tentativas para introduzir as credenciais de dominio corretas. Se as trés
tentativas fracassarem, € novamente apresentada uma mensagem a solicitar as credenciais de dominio quando o préximo
utilizador iniciar sess&o.

e Clique em Agora néo para ignorar a caixa de didlogo, que sera apresentada novamente no préximo inicio de sessao do utilizador.

@ NOTA:

Quando o administrador precisar de desencriptar uma unidade de um computador Mac, quer seja a partir de uma
localizagdo remota, executando um script, ou pessoalmente, o software cliente solicita ao utilizador que permita o acesso
de administrador e que introduza a sua palavra-passe.

@ NOTA:

Se configurar o computador para a encriptagado FileVault e os ficheiros estiverem encriptados, certifique-se de que inicia
sess8o numa conta a partir da qual mais tarde pode reiniciar o sistema.

4. Proceda da seguinte forma:
e Se a encriptac&o ndo tiver sido ativada antes da ativagdo, prossiga para Processo de encriptacéo.
e Se a encriptacdo tiver sido ativada antes da ativag&o, prossiga para Ver o estado e a politica de encriptagéo.

Ver o estado e a politica de encriptacao

Pode ver a politica de encriptacéo e o estado no computador encriptado ou ha Management Console.

Ver a politica e o estado no computador local

Para ver a politica de encriptacdo e o estado de encriptacdo no computador local, siga 0s passos abaixo.
1. Inicie Preferéncias do sistema e cliqgue em Dell Encryption Enterprise.

2. Clique no separador Politicas para ver a politica que se encontra definida para este computador. Utilize esta vista para confirmar
politicas de encriptacgdo especificas aplicadas neste computador.

@| NOTA:
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Clique em Atualizar para verificar as atualizagdes de politicas.

A Management Console lista as politicas Mac nos seguintes grupos de tecnologia:

e Encriptacdao Mac

e Encriptacdo de suportes amoviveis

As politicas que definir dependem dos requisitos de encriptacdo da sua empresa.

Esta tabela indica as op¢des de politica.

Encriptacdo Mac > Encriptacdo de volume Dell

Para High Sierra e versdes superiores, ambas as politicas tém de estar ativadas. Para Sierra e vers®es anteriores, consulte as
versodes anteriores da documentagao.

Encriptag&o de volume Dell

Ativado ou Desativado

Esta é a “politica principal” para todas as restantes politicas de Encriptagéo de volume
Dell. Esta politica deve ser definida como Ativada para que quaisquer outras politicas de
Encriptagao de volume Dell sejam aplicadas.

Ativado ativa a encriptagéo e inicia a encriptagéo de volumes desencriptados, com base na
politica Volumes visados para encriptac@o ou Encriptar utilizando o FileVault para Mac. A
predefinigdo é Ativado.

A opcao "Desativado" desativa a encriptacgéo e inicia o varrimento de desencriptacéo para
quaisqguer volumes totalmente ou parcialmente encriptados.

Encriptar utilizando o FileVault para
Mac

Se planear utilizar a encriptagdo do FileVault, certifiqgue-se de que primeiro define a
Encriptacéo de volume Dell para Ativado.

Certifique-se de que a politica Encriptar utilizando o FileVault para Mac esta selecionada na
Management Console.

Quando ativado, o FileVault é utilizado para encriptar volumes do sistema, incluindo unidades
Fusion, com base na definicdo de politica Volumes visados para encriptacéo.

Encriptacdo Mac > Definicdes Globais Mac

Volumes visados para encriptag&o

Apenas volume do sistema ou Todas as unidades fixas

A definicdo Apenas volume do sistema protege apenas 0 volume do sistema em execugéo
no momento.

A definicdo Todas as unidades fixas protege todos os Volumes expandidos do Mac OS em
todos os discos fixos, juntamente com o volume do sistema em execugdo no momento.

Para obter descri¢cdes de todas as politicas, consulte AdminHelp que esta disponivel a partir da Management Console. Para localizar

uma politica especifica em AdminHelp:

a. Clique no icone de Procura.

b. Em Procurar, introduza o nome da politica entre aspas.

¢. Clique na ligagao ao tépico que € apresentado. O nome da politica que introduziu entre aspas é destacado no topico.

Clique no separador Volumes do sistema para ver o estado dos volumes definidos para encriptacao.

"Distrito",

Descricao

Excluido

O volume é excluido da encriptacgo. Isto aplica-se a volumes desencriptados quando a
encriptacdo est4 desativada, volumes externos, volumes com formatos além do Mac OS X
Extended (Journaled) e volumes ndo pertencentes ao sistema quando a politica Volumes
visados para encriptagdo esta definida para Apenas volume do sistema.

A preparar volume para encriptagéo

O software cliente esta atualmente a iniciar o processo de encriptacédo para o volume, mas
ainda n8o comegou o varrimento da encriptagéo.
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"Distrito",

Descricdo

O volume n&o pode ser
redimensionado

O software cliente ndo pode iniciar a encriptagéo, pois o volume n&o pode ser
redimensionado adequadamente. Depois de receber esta mensagem, contacte o Dell
ProSupport e fornega os ficheiros de registo.

Reparacéo necessaria antes do inicio
da encriptagéo

O volume n&o conseguiu verificar o Utilitario do disco.

Para reparar um volume, siga as instrugdes no artigo do Suporte Apple HT1782 (http://
support.apple.com/kb/HT1782).

Preparagao da encriptagéo concluida.

Reinicio pendente

A encriptacgéo inicia apds o reinicio.

Conflito da politica de encriptagdo

A politica ndo pode ser aplicada ao disco pois este esta encriptado com uma definigéo
incorreta. Consulte Encriptar utilizando o FileVault para Mac.

A aguardar que chaves de caug&o
estejam na posse do Dell Server

Para garantir que todos os dados encriptados podem ser recuperados, o cliente néo inicia o
processo de encriptacdo até que todas as chaves de encriptagéo tenham sido depositadas
com sucesso no Dell Server. O cliente mantém a conectividade com o servidor de seguranga
enguanto permanecer neste estado até que as chaves sejam caucionadas.

Encriptagéo Estd em curso um varrimento da encriptagéo.
Encriptado O varrimento da encriptagéo esta concluido.
Desencriptagao Estad em curso um varrimento da desencriptacéo.

A restaurar para o estado original

O software cliente est4 a restaurar o esquema de partigéo para o seu estado original no final
do processo A desencriptar. Este é o varrimento de desencriptagao equivalente ao estado A
preparar o volume para a encriptagdo.

Desencriptado O varrimento da desencriptagdo esta concluido.
Cor Descricédo

Verde Porc&o encriptada

Vermelho Porgao desencriptada

Amarelo A porgao esté a ser reencriptada

Por exemplo, através de uma alteragcdo nos algoritmos de encriptagéo. Os dados continuam
seguros. Estéo apenas a mudar para um tipo de encriptacéo diferente.

O separador Volumes do sistema apresenta todos os volumes anexados ao computador residentes nos discos formatados Tabela de
particdes GUID (GPT). A tabela seguinte lista exemplos de configuragdes do volume para unidades internas.

@ NOTA:

Os distintivos e os icones podem variar ligeiramente consoante o sistema operativo.

Distintivo

Tipo de volume e estado

O volume do sistema Mac OS X atualmente iniciado. O distintivo X-folder indica a particgo
de arranque atual.
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Distintivo

Tipo de volume e estado

Cm— Um volume configurado para encriptag&o. O distintivo Seguranga e Privacidade indica uma
E i ; partic&o protegida pelo FileVault.
h S

== Um volume que ndo é de arranque configurado para encriptacdo. O distintivo Seguranga e
t’_ ¢ Privacidade indica uma partigdo protegida pelo FileVault.

Vérias unidades e nenhuma encriptagéo.
(D|NOTA:

O icone do volume sem um distintivo indica que nada foi feito ao disco. Este ndo é um
disco de arranque.

Clique no separador Suporte amovivel para ver o estado dos volumes definidos para encriptacéo. A tabela seguinte lista exemplos de
configurages do volume para suportes multimédia amoviveis.

Os distintivos e os icones podem variar ligeiramente consoante o sistema operativo.

Distintivo

Estado

Um icone de volume mais esbatido indica que o dispositivo ndo foi montado. As razdes
incluem:

e O utilizador pode ter decidido n&o fornecé-lo.
e O suporte multimédia pode estar blogueado.

@®|NOTA:

Um distintivo com um circulo/barra vermelha indica uma partigdo que foi excluida da
proteg&o porque ndo é suportada. Isto inclui volumes formatados FAT32.

Um icone de volume mais escuro indica que o dispositivo foi montado. O distintivo sem
escrita indica que é apenas de leitura. A encriptacdo esta ativada, mas o suporte ndo
estd aprovisionado e a politica Acesso Encryption External Media a suporte de dados n&o
encriptados esta definida como S6 de leitura.

Suporte de dados encriptados através de Encryption External Media, indicado por um
distintivo Dell.

Ver a politica e o estado na Management Console

Para ver a politica de encriptagéo e o estado de encriptagdo na Management Console, siga 0s passos abaixo.

1.

2,

Como administrador Dell, inicie sessdo na Management Console.

No painel esquerdo, clique em Populacées > Endpoints.

Para Estagé&o de trabalho, clique numa opgao no campo Nome do anfitridio ou, se souber 0 nome do anfitrido do ponto terminal,
introduza-o em Procurar. Pode também introduzir um filtro para procurar o endpoint.

@ NOTA:

O caréter universal (*) pode ser utilizado, mas ndo é necessario no inicio ou fim do texto. Introduza Nome comum, Nome principal

universal ou sAMAccountName.
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Clique no endpoint apropriado.
Clique no separador Detalhes e acdes.
A secgéo Detalhes do endpoint apresenta informagdes sobre o computador Mac.

A éarea de detalhes Shield apresenta informagdes sobre o software cliente, incluindo as horas de inicio e fim do varrimento de
encriptagdo neste computador.

Para ver as politicas aplicadas, na sec¢do Agdes, clique em Ver politicas aplicadas.

Cligue no separador Politicas de seguranca. Neste separador, pode expandir os tipos de politicas e alterar cada uma das politicas.
a. Quando terminar, clique em Guardar.

b. No painel da esquerda, clique em Gestédo > Consolidar.

@ NOTA:

O nuimero apresentado em Alteragdes as politicas pendentes é cumulativo. Pode incluir as alteracdes efetuadas noutros
endpoints ou efetuadas por outros administradores que est&o a utilizar a mesma conta.
¢. Introduza uma descricdo das alteragdes na caixa Comentdario e clique em Consolidar politicas.

Clique no separador Utilizadores. Esta seccdo apresenta uma lista de utilizadores ativados neste computador Mac. Clique no nome do
utilizador para apresentar informacdes sobre todos os computadores no qual este utilizador efetuou a ativacao.

Cligue no separador Grupos de endpoints. Esta secgdo apresenta todos os grupos de endpoints aos quais este computador Mac
pertence.

Volumes do sistema

Activar encriptacao

Os seguintes itens s&o suportados para encriptagao:

Os volumes do Apple File System (APFS) que partilham suportes fisicos com o volume de arranque.

Os volumes Mac OS X Extended (Journaled) e discos do sistema que s&o particionados com o esquema de particdo Tabela de
particdes GUID (GPT)

Utilize este processo para ativar a encriptagdo num computador cliente no qual a encriptagédo nao foi ativada antes da ativacgéo. Este
processo ativa a encriptacdo apenas para um Unico computador. Pode escolher ativar a encriptacdo para todos os computadores Mac ao
nivel Enterprise, se desejar. Para obter mais instrugdes sobre como ativar a encriptagéo ao nivel Enterprise, consulte AdminHelp.

1.

2.
3.
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Como administrador Dell, inicie sess&o na Management Console.
No painel esquerdo, cligue em Popula¢des > Endpoints.

Para estacgao de trabalho, cliqgue numa opg&o na coluna hostname ou, se souber o hostname do endpoint, introduza-o no campo
Procurar. Pode também introduzir um filtro para procurar o endpoint.

@ NOTA:

O caréter universal (*) pode ser utilizado, mas ndo é necessario no inicio ou fim do texto. Introduza Nome comum, Nome principal
universal ou sAMAccountName.

Clique no endpoint apropriado.
Na pégina Politicas de seguranca, clique no grupo de tecnologia Encriptacdao Mac.

Por predefinig&o, a politica principal Encriptacdo de volume Dell esta definida como Ligada.

Se um Mac tiver uma unidade Fusion, marque a caixa de verificag&o da politica Encriptar utilizando o FileVault para Mac.

@ NOTA:

Esta politica requer que a politica Encriptagdo de volume Dell também seja definida como Ligada. Contudo, quando a encriptagéo
FileVault é ativada, nenhuma das restantes politicas do grupo se encontra aplicada. Consulte Encriptagdo Mac > Encriptagéo de
volume Dell.

Se o FileVault for desativado (macQOS Sierra e anteriores), altere as outras politicas conforme pretender.
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Para obter descri¢cdes de todas as politicas, consulte AdminHelp que esté disponivel a partir da Management Console.

8. Quando terminar, clique em Guardar.
9. No painel da esquerda, clique em Gestédo > Consolidar.

O nuimero apresentado em Alteragdes as politicas pendentes é cumulativo. Pode incluir as alteragdes efetuadas noutros endpoints ou
efetuadas por outros administradores que est&o a utilizar a mesma conta.

10. Introduza uma descrig&o das alteragdes na caixa Comentario e clique em Consolidar politicas.

1. Para ver a definicdo da politica no computador local depois de o Dell Server enviar a politica, no painel Politicas das Preferéncias do Dell
Encryption Enterprise, clique em Atualizar.

Processo de encriptacao

O processo de encriptagdo varia consoante o estado do volume de arranque quando a encriptagdo esta ativada.

@ NOTA:

Para manter a integridade dos dados do utilizador, o software cliente ndo comega a encriptar o volume antes de 0 processo de
verificagdo ter sido concluido com éxito nesse volume. Se um volume n&o for verificado, o software cliente notifica o utilizador

e comunica a falha nas Preferéncias do Dell Data Protection. Se precisar de reparar um volume, siga as instru¢des no artigo do
Suporte Apple HT1782 (http://support.apple.com/kb/HT1782). O software cliente volta a tentar a verificag&o no préximo reinicio do
computador.

Selecione um dos seguintes:

e Encriptacao FileVault de um volume n&o encriptado
e Assumir a gestdo de um volume com encriptacgédo FileVault ja existente

Encriptacéo FileVault de um volume no encriptado

Com encriptacdo FileVault, € apresentado um utilizador adicional sem nome na PBA. N&o elimine este utilizador, pois permite que o
Dell Server implemente a politica no dispositivo. Se o utilizador da PBA for removido, o utilizador tera de efetuar uma agéo para iniciar
desencriptagdes autorizadas pela politica.

1. Apos a instalagdo e a ativag&o, deve iniciar sessdo na conta que quer reiniciar depois da encriptagdo do FileVault estar ativa.
2. Aguarde até que a validagdo da unidade e a verificagdo do volume sejam concluidas.

3. Introduza a palavra-passe da conta.

@ NOTA:

Se deixar esta caixa de didlogo expirar, tera de reiniciar o computador ou iniciar sessdo para que a caixa de diadlogo da palavra-
-passe seja apresentada novamente.
4. Clique em OK.

5. Certifique-se de que cada utilizador tem um token seguro. Consulte https://www.dell.com/support/article/us/en/19/sIn309192/
mobile-users-unable-to-activate-dell-encryption-enterprise-for-mac-on-macos-high-sierra?lang=en.

Se a conta em que o utilizador tinha sessé&o iniciada era uma conta de rede ndo movel, é apresentada uma caixa de dialogo. Depois da
unidade de arranque ser encriptada, a unidade sé pode ser reiniciada pelo utilizador que tinha sess&o iniciada durante a inicializagéo do
FileVault.

Esta conta tem de ser uma conta movel local ou de rede. Para alterar contas sem rede moével para contas moéveis, va a Preferéncias
do sistema > Utilizadores e grupos. Realize um dos seguintes procedimentos:

e Torne a conta uma conta moével.

ou
e |nicie sessdo numa conta local € inicialize o FileVault a partir dessa localizag&o.
6. Clique em OK.

7. Apbs a preparagéo da encriptagéo estar concluida, reinicie o computador.

(D| NOTA:
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Consoante as politicas de experiéncia do utilizador definidas na Management Console, o software cliente pode solicitar ao
utilizador gque reinicie o computador.
8. Apods o reinicio do computador, este deve ser ligado a uma rede para que o software cliente deposite as informagdes de recuperagao
no Dell Server.

O software cliente pode iniciar e concluir o processo de encriptagdo, bem como comunicar o estado de encriptagéo a Management
Console antes de o utilizador iniciar a sess&o. Isto permite-lhe garantir conformidade em todos os computadores Mac sem necessitar
da interagao do utilizador.

Modificar a politica para adicionar utilizadores do FileVault

O FileVault protege os dados num disco, encriptando-o automaticamente. Para permitir que varios utilizadores desblogueiem o disco num
volume de arranque gerido do FileVault, pode modificar uma politica na Management Console e utilizar o seu dicionario de nomes e valores
de registo do OpenDirectory para permitir que os utilizadores se adicionem ao disco do FileVault.

1. Nas politicas avangadas de Definigées globais Mac da Management Console, percorra até a politica Lista de utilizadores do FileVault 2
PBA.

2. No campo da politica da Lista de utilizadores do FileVault 2 PBA, introduza uma regra que corresponda aos utilizadores que pretende
especificar. Por exemplo, ao criar correspondéncia entre <string>*</string> e qualquer tecla, tal devera fazer correspondéncia
com todos os utilizadores que estéo presentes no servidor vinculado do OpenDirectory.

As etiquetas s8o sensiveis a mailsculas e minlsculas, e o valor completo tem de ser formado adequadamente como elementos de
dicionario e de matriz numa lista de propriedades. As teclas de dicionario sdo agrupadas com AND. Os valores de matriz sdo agrupados
com OR. Por conseguinte, ao criar correspondéncia com qualquer elemento numa matriz, tal faré correspondéncia com toda a matriz.

@ NOTA:

Se uma regra for formada incorretamente, é apresentada uma mensagem de erro no separador Dell Encryption Enterprise >
Preferéncias.

O seguinte <dict> lista exemplos de duas teclas:

<dict>
<key>dsAttrTypeStandard:AuthenticationAuthority</key>
<array>
<string>;Kerberosv5;;userl@LKDC: *</string>
<string>;Kerberosv5;;user2@LKDC: *</string>
<string>;Kerberosv5;;user3@LKDC: *</string>
<string>;Kerberosv5;;z*@LKDC: *</string>
</array>
<key>dsAttrTypeStandard:NFSHomeDirectory</key>
<string>/Users/*</string>

</dict>

e As entradas exemplo da tecla AuthenticationAuthority especificam um padréo de user?, user2 e user3 ou qualguer id de utilizador
que comece por z. Para ver a caixa de didlogo que fornece a sintaxe correta de cada utilizador, prima as teclas Control-Option-
-Command no cliente. Copie a sintaxe do utilizador e cole-a na Management Console.

@ NOTA:

Neste exemplo, os asteriscos a direita representam a Ultima parte dos registos de autoridade de autenticagdo. Normalmente,
e para evitar subespecificagdes, inclua o registo completo em vez de um asterisco a direita, uma vez que o asterisco
corresponde a qualguer informagéo depois de dois pontos no registo do OpenDirectory.

e A tecla NFSHomeDirectory requer que qualquer utilizador que passe pela primeira tecla tenha também de ter um diretério raiz
em /Users/.
@ NOTA:

Tem de criar a pasta raiz se os utilizadores ndo tiverem nenhuma.

3. Reinicie os computadores.
4. Notifigue os utilizadores para ativarem o arranque do FileVault nas respetivas contas de utilizador. O utilizador tem de ter uma conta
local ou mével. As contas de rede sdo convertidas automaticamente em contas moveis.

Para que um utilizador ative a sua conta do FileVault:

1. Inicie Preferéncias do sistema e clique em Dell Encryption Enterprise.
2. Clique no separador Volumes do sistema.
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Prima a tecla Control e clique na unidade Volume do sistema e selecione Adicionar utilizadores do FileVault ao arranque do
FileVault.

Em Procurar, introduza o nome de um utilizador ou percorra para baixo. As contas de utilizador s6 serdo apresentadas se reunirem os
critérios definidos pela politica.

E apresentado um botao Ativar utilizador aos utilizadores locais e moveis.

E apresentado um botao Converter e ativar utilizador aos utilizadores de rede.

@ NOTA:

E apresentado um indicador verde junto as contas de utilizador que conseguem efetuar o arranque do FileVault.

Cliqgue em Ativar utilizador ou Converter e ativar utilizador.
Introduza a palavra-passe da conta selecionada e clique em OK. E apresentado um indicador de progresso.
Depois de a caixa de didlogo de éxito ter sido apresentada, clique em Concluido.

Assumir a gestdo de um volume com encriptacéo FileVault ja existente

Se o computador ja tiver um volume encriptado pelo FileVault e a encriptagéo do FileVault estiver ativada na Management Console, o Dell
Encryption pode assumir a gest&o do volume.

Se a Encriptag&o Dell detetar que o volume de arranque ja esté encriptado, € apresentada a caixa de didlogo do Dell Encryption Enterprise.
Para permitir que a Encriptagdo Dell assuma a gestao do volume, siga estes passos.

1.

Selecione Chave de recuperacéo pessoal ou Credenciais de conta de arranque.

@ NOTA:

Para 0 macOS High Sierra e o Apple File System (APFS), tem de selecionar Credenciais de conta de arranque.

e Chave de recuperacdo pessoal - Se tem a chave de recuperacio pessoal que recebeu quando a unidade foi encriptada
pelo FileVault:

a. Introduza a chave.

Se um utilizador ndo tiver a chave existente, pode solicita-la ao administrador.

b. Clique em OK.

@ NOTA:

Depois do processo de assuncéo estar concluido, é gerada e depositada uma nova chave de recuperacdo pessoal. A chave de
recuperacéo anterior é invalidada e removida.

e Credenciais de conta de arranque - Se tem o nome de utilizador e a palavra-passe de uma conta atualmente
autorizada a arrancar a partir do volume:

a. Introduza o nome de utilizador e a palavra-passe.

b. Cliqgue em OK.
Quando for apresentada uma caixa de didlogo a indicar que a Dell esta agora a gerir a encriptacdo do volume, clique em OK.
Se a Encriptag&o Dell detetar que um volume de ndo arranque ja esta encriptado, é apresentada uma frase de acesso.

(Apenas para volumes de ndo arranque com encriptacdo FileVault) Para permitir que a Encriptacdo da Dell assuma a gestao do volume,
introduza a frase de acesso ao volume. Esta € a palavra-passe que foi atribuida ao volume quando foi este foi inicialmente encriptado
por FileVault.

Assim que a Dell passar a gerir a encriptagéo do volume, a palavra-passe anterior deixara de ser vélida. O seu administrador Dell podera
obter uma chave de recuperagéo para 0 seu volume no caso de necessitar assisténcia na recuperagéo.

Se optar por ndo introduzir a palavra-passe, os contetidos do volume ficam acessiveis e sdo encriptados com FileVault, mas a
encriptacdo ndo é gerida pela Dell.

@ NOTA:

Na Management Console, o administrador pode ver que agora o Dell Server gere o endpoint.
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Reciclar chaves de recuperacao do FileVault

Se tem problemas de seguranga com um pacote de recuperagéo ou se um volume ou chaves estdo comprometidas, pode reciclar o
material de chave desse volume.

Pode reciclar chaves para unidades de arranque e de ndo arranque no Mac OS X.
Para reciclar o material de chave:

Transfira um pacote de recuperacdo da Management Console e copie-0 para 0 ambiente de trabalho do computador.
Inicie Preferéncias do sistema e clique em Dell Encryption Enterprise.
Cligue no separador Volumes do sistema.

N N

Arraste o pacote de recuperacdo do passo 1 para a particdo adequada.

E apresentada uma caixa de didlogo a solicitar que troque as chaves do FileVault.

5. Cliqgue em OK.

E apresentada uma caixa de dialogo a confirmar o éxito da troca de chaves.

6. Clique em OK.

@ NOTA:

As chaves presentes no pacote de recuperagéo desta unidade s&o agora obsoletas. Tem de transferir um novo pacote de
recuperagéo da Management Console.

Experiéncia do utilizador

Para méxima seguranga, o software cliente desativa a funcionalidade de Inicio de sesséo automdtico dos computadores com Mac OS X.

Além disso, o software cliente adota automaticamente a funcionalidade de solicitar palavra-passe apds suspensdo ou inicio da protegdo
de ecrd do Mac OS X. Além disso, no modo de suspens&o/protecdo de ecré, € possivel configurar o periodo de tempo antes de aplicar a
autenticacdo. O software cliente permite a um utilizador definir um valor até cinco minutos antes de a autenticag&o ser forcada.

Os utilizadores podem utilizar normalmente o computador a medida que o varrimento da encriptagéo é efetuado. Todos os dados no
volume de sistema em arranque est&o a ser encriptados, incluindo o sistema operativo, enguanto o sistema operativo continua a funcionar.

Se o computador for reiniciado ou entrar no modo de hibernagao, o varrimento da encriptagéo é interrompido e retomado
automaticamente quando o computador for ligado ou reiniciado.

O software cliente ndo suporta a utilizagdo de imagens de hibernagao, algo que a fungdo de Safe Sleep do Mac OS X utiliza para acordar o
computador caso a bateria descarregue completamente durante a suspens&o.

Para reduzir impacto para o utilizador, o software cliente atualiza automaticamente o modo de suspenséo do sistema para desativar a
suspensao e forca a aplicagéo desta definicdo. O computador continua a poder entrar em hibernacdo, mas o estado atual do sistema é
mantido apenas na memaria. Portanto, o computador € totalmente reiniciado caso se desligue completamente durante a hibernacéo, que
pode ocorrer se a bateria ficar sem carga ou for substituida.

Copiar regra de lista de permissdes

Um item oculto do menu permite a um utilizador copiar uma regra de lista de permissdes para um suporte de dados amovivel.

1. Inicie Preferéncias do sistema e cliqgue em Dell Encryption Enterprise.
2. Selecione o separador Suporte amovivel.

3. Clique com o botao direito na linha de uma unidade e, ao mesmo tempo, prima a tecla de comando.

E apresentado o item de menu oculto.

4. Clique na opg&o Copiar regra de lista de permissdes relativa ao suporte de dados amovivel atual. A regra de lista de permissoes &
copiada para a Area de transferéncia.

5. Aceda & Area de transferéncia, copie a regra de lista de permissdes aprovada e envie-a ao seu administrador.

Se a politica Encriptacdo de suporte Mac estiver definida para Ligado, os dados s&o encriptados, inclusive em unidades Thunderbolt.
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Para excluir um dispositivo ou um grupo de dispositivos para evitar a escrita de dados encriptados na unidade Thunderbolt ou em suportes
Encryption External Media, utilize a regra da lista de permissdes para modificar os valores.

Utilize a regra completa para especificar uma unidade particular para colocag&o na lista de permissdes, como por exemplo:

bus=USB;fstype=HFS+;tbolt=0;size=4006608896;USBPRODUCTNUM=5669;USBPRODNAME=DT101
II;USBVENDORNAME=Kingston;USBVENDORNUM=2385;USBSERNUM=001CCOEC3447AA308699119F

@ NOTA:

Certifique-se de que substitui os valores de exemplo com as informagdes da sua unidade.

NOTA:

®

Tem de ativar HFS Plus. Consulte Ativar HFS Plus.

Para excluir dispositivos SATA da aplicagdo de politica da encriptagéo de suporte de dados para Mac quando ligado através do
Thunderbolt:

tbolt="1;bus=SATA
Também pode colocar na lista de permissdes ou excluir suportes de Encryption External Media com base no seguinte:
e Tamanho do suporte

Crie uma regra na lista de permissdes para excluir suportes grandes da protegéo Encryption External Media:

Size <op> <size specifier>

<op> pode ser =, <=, >=, <, >

<size specifier> tem uma forma de nimero inteiro decimal com um sufixo opcional de {K, M, G, T} alinhado a 1000, ndo 1024. Por
exemplo, para excluir suportes ou uma unidade maiores do que 500.000.000 bytes do Encryption External Media, utilize um dos
seguintes:

size >= 500000000
size >= 500000K
size >= 500M
e Tipo de sistema de ficheiros
Regra de lista de permissoes:
fstype=<fstype>
<fstype> pode ser ExFAT, FAT ou HFS+

Para excluir ambos, aqui esta um exemplo para suportes HFS+ com 1TB e mais:

size>=1T,fstype=HFS+

Recuperacao

Ocasionalmente, pode precisar de aceder a dados em discos encriptados. Como um administrador da Dell, pode aceder aos discos
encriptados sem desencripta-los, poupando tempo precioso.

S30 vérios os motivos que o poderao levar a ter de aceder aos dados encriptados de um utilizador, mas eis alguns casos comuns abaixo:
e Alguém sai da empresa e ninguém sabe a palavra-passe.
e Um utilizador n&o se lembra da palavra-passe.

Esta secgao vai guia-lo através do processo de utilizar a Recuperacéo FileVault quando a encriptag&o FileVault estad no ponto terminal a
recuperar. O FileVault pode ser utilizado com o cliente de encriptagéo executado em macOS Sierra 10.12.6. A recuperagdo do FileVault
também ¢é utilizada em unidades Fusion.

Montar um volume

Pré-requisitos

e Um computador ou volume de recuperagéo externo desencriptado para executar o utilitério de recuperagéo
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Um cabo FireWire ou Thunderbolt, consoante o hardware

O ID do dispositivo/ID Unico do computador visado para recuperacéo - Na maioria dos casos, pode encontrar o computador visado
para recuperacdo na Management Console ao pesquisar o nome de utilizador do proprietario e visualizar os dispositivos encriptados
para esse utilizador. O formato do ID Unico/ID do dispositivo é "MacBook.Z4291LK58RH de Fulano de Tal".

O suporte multimédia de instalagéo da Dell

Processo

—_

SUE I S I

10.

1.

Como administrador Dell, inicie sess&o na Management Console.
No painel do lado esquerdo, clique em Gestdo > Recuperar endpoint.
Em Procurar, introduza o hostname totalmente qualificado do endpoint a recuperar e cligue no icone de Procurar.

Clique na ligacdo Recuperar do dispositivo.
Se 0 endpoint necessitar de uma recuperagao avangada, é apresentado um pedido de palavra-passe. Atribua uma nova palavra-passe
ao pacote de chaves de encriptagéo que vai transferir.

@ NOTA:

Teré de recordar esta palavra-passe para aceder as chaves de recuperagéo.
Para guardar o pacote de recuperagdo no volume de recuperag&o externo ou no computador que executara o utilitério de recuperagéo
para realizar a operagdo de recuperacdo, clique em Transferir e clique em Guardar.
O ficheiro de recuperagdo <machine_name.domain>.csv € transferido.

Inicie o computador alvo a partir de um volume de recuperagdo externo criado previamente. Podera conseguir isso executando o painel
Iniciar disco, nas Preferéncias do sistema e selecionando o volume de recuperag&o, ou mantendo premida a tecla Option quando
estiver a reiniciar este computador e selecionando o volume de recuperagéo no Gestor de arranque em modo pré-arrangue.

ouem

Reinicie o computador alvo da recuperag&o no Modo disco de destino. Podera conseguir isso executando o painel Iniciar disco,
nas Preferéncias do sistema e clicando em Modo de disco de destino, ou mantendo premida a tecla T enquanto reinicia este
computador.

@ NOTA:

A protegao de palavra-passe de firmware impede que utilize a tecla T no arranque para entrar no Modo disco de destino. Encontre
mais informagdes sobre o Modo de disco de destino disponibilizadas pela Apple em http://support.apple.com/kb/HT1661.

Agora ligue este computador ao computador anfitrido que ird executar a operagéo de recuperacéo através de um cabo FireWire ou
Thunderbolt, consoante o hardware.

Monte o ficheiro Dell-Encryption-Enterprise-<version>.dmg.

@ NOTA:

O Utilitario de recuperacao devera ser o0 mesmo ou uma versao mais recente do que a verséo do software cliente instalado no
computador visado para recuperacgao.
Selecione o volume ou a unidade que precisa de ser recuperada e clique em Continuar.

A seleg&o da unidade recupera todos os volumes contidos na mesma de uma sé vez.

Selecione o pacote de recuperagdo (guardado no passo passo 6) e clique em Abrir.
Cligue em Fechar.

Pode agora abrir uma janela do Finder e aceder a dados no volume encriptado, tal como o faria num volume normal. Todos os dados s&o
encriptados e desencriptados de forma transparente, uma vez que os ficheiros s&o transferidos entre os volumes.

Recuperacao do FileVault

A recuperagdo de um volume gerido encriptado pelo FileVault é ditada pela Apple e é automatizada sempre que possivel, mas requer mais
alguns passos.

O utilitério Dell Recovery simplifica a operagéo das ferramentas de recuperagdo da Apple com scripts para assistir na montagem de um
volume ou, em alguns casos, na sua desencriptagéo. A funcionalidade de recuperagéo do FileVault € determinada pelo sistema operativo
instalado na particdo de destino emparelhada e Recovery HD.

26

Tarefas para o cliente de encriptacdo
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Um volume encriptado pelo FileVault pode ser recuperado apenas a partir de uma parti¢cdo Recovery HD que esta escrita em todas as
unidades de disco executadas no Mac OS X 10.9.5 ou posterior. Este requisito elimina a possibilidade de executar uma operagéo de
recuperagéo diretamente a partir do utilitério Dell Recovery.

Existem dois métodos de recuperagéo, dependendo do facto de a chave de recuperacéo do FileVault ser uma chave de recuperagéo
pessoal ou institucional. Existe sempre uma chave de recuperagéo vélida. Se existir uma chave de recuperagéo pessoal, a Dell recomenda
que utilize a entrada mais recente para essa chave. Se essa chave nao funcionar, utilize a keychain de recuperagéo institucional.

e (Chave de recuperacao pessoal - a encriptacdo FileVault existente é gerida pelo Dell Server. Se a entrada mais recente no pacote
de recuperagao contém uma entrada RecoveryKey, siga os passos de Chave de recuperacéo pessoal. Segue-se um exemplo de
RecoveryKey:

RecoveryKey</key><string>C73W-CX2B-ANFY-HH3K-RLRE-LVAK</string>

e Keychain de Recuperacéo (raramente utilizada) — Este método de recuperacdo baseia-se na utilizacdo de uma chave de recuperagéo
institucional do FileVault.

Se a entrada mais recente no pacote de recuperagdo contém uma entrada KeychainKey, siga os passos de Keychain de recuperacao.
Segue-se um exemplo de KeychainKey:

KeychainKey</key><data>a31jaAABAAAAA...

Chave de recuperacéo pessoal

Normalmente, a melhor prética é recuperar o volume de arranque antes de recuperar volumes de ndo arranque, uma vez que esta acdo
monta qualquer outro volume que tenha sido encriptado. A recuperacdo do volume de arranque normalmente corrige os problemas dos
volumes nao relacionados com o arranque.

Pré-requisitos

Uma unidade externa de arranque

O ID do dispositivo/ID unico do computador visado para recuperacdo. Na maioria dos casos, pode encontrar 0 computador visado para
recuperacédo na Management Console ao pesquisar 0 nome de utilizador do proprietério e visualizar os dispositivos encriptados para
esse utilizador. O formato do ID do dispositivo/ID Unico é "MacBook.Z4291LK58RH de Fulano de Tal".

e O suporte multimédia de instalag&o da Dell

Management Console - Guardar o pacote de recuperacdo
1. Abra a Management Console.

No painel esquerdo, clique em Popula¢des > Endpoints.

Procure o dispositivo a recuperar.

Cligue no nome do dispositivo para abrir a pagina Detalhe do Endpoint.

Clique no separador Detalhes e acdes.

Em Detalhe de protecéo, clique na ligagdo Chaves de recuperacéo de dispositivos.

Para guardar o pacote de recuperacdo no volume de recuperagdo externo ou no computador que executara o utilitério de recuperagéo
para realizar a operagdo de recuperacéo, clique em Transferir e clique em Guardar.

8. Introduza uma localizagéo para o pacote de recuperagéo e clique em Guardar.

Nogbho N

Processo - Instalar .dmg
1. Copie o pacote de recuperacéo e o ficheiro Dell-Encryption-Enterprise-<version>.dmg para a unidade USB de arranque.

2. Arranque o computador de destino a partir de um volume de instalag&o externo pré-criado do sistema operativo completo
premindo a tecla Opgdo enquanto reinicia este computador e, em seguida, selecione o volume de instalagédo externo pré-criado
do sistema operativo completo no Gestor de arranque em modo pré-arranque. Para criar um volume de arranque, consulte https://
support.apple.com/en-us/HT202796.

3. Monte o ficheiro Dell-Encryption-Enterprise-<version>.dmg.

Processo - Iniciar o Utilitario de recuperacéao Dell e recuperar o volume FileVault
1. Na pasta Utilitérios localizada no suporte de instalag&o da Dell, inicie o Utilitario de recuperacéo Dell.

E apresentada a caixa de dialogo Utilitdrio de recuperacdo Dell > Selecionar volumes.

@ NOTA:

O Utilitério de recuperagéo devera ser o mesmo ou uma versdo mais recente do que a versdo do software cliente instalado no
computador visado para recuperagéo.
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2. Em Utilitario de recuperagdo Dell > Selecionar volumes, selecione o volume FileVault.

e Ao recuperar um sistema operativo, a melhor prética € iniciar um computador com o mesmo sistema operativo ou posterior.
e Se tem volumes de n&o arranque encriptados, por norma, teré de recuperar a parti¢gdo de arranque primeiro.
3. Clique em Continuar.

4. Localize e selecione o pacote de recuperagéo (guardado anteriormente) e clique em Abrir.

5. Se a caixa de didlogo Selecionar registo de recuperagéo for apresentada, consulte a coluna Data de depdsito, selecione a data mais
recente para o tipo de chave de recuperag&o pessoal e clique em Continuar.

@ NOTA:

Com uma data de depésito mais antiga, a chave pode ja nao ser vélida.

A caixa de didlogo Resultado da operacdo de recuperagdo € apresentada.

e Para unidades de arranque, a ferramenta de recuperagdo oferece uma chave de recuperagéo pessoal que lhe permite efetuar
0 arranque através do método normal de recuperacéo do FileVault da Apple. Pode efetuar o arranque na parti¢éo de destino e
introduzir a chave de recuperagdo pessoal para a Autenticagdo de pré-arrangue, que pode variar consoante o sistema operativo.

e Para unidades de n3o arranque, & apenas apresentada a chave de recuperacao pessoal. E fornecido um botao de Desbloquear para
desbloquear e montar o volume.

6. Proceda da seguinte forma:
e Recuperar o volume de arranque (mais comum)
e Recuperar um volume de n&o arranque (raramente utilizada)

Recuperar o volume de arranque (mais comum)

Para a maioria dos casos de recuperacgéo, utilize esta opg&o para recuperar o volume de arranque:
1. Anote a chave ou clique em Imprimir chave de recuperacio.

2. Clique em Fechar.

3. Efetue o arranque do volume que pretende recuperar, utilizando o Gestor de Arranque em pré-arrangue, se necessario.
O computador apresenta icones para varios utilizadores ou solicita uma palavra-passe.
Selecione um utilizador, se aplicavel, e clique em ? no ecra de inicio de sess&o.

4

5. Clique na seta apresentada.

6. Escreva a chave de recuperagéo e prima Enter.
7

Na caixa de didlogo, introduza uma nova palavra-passe para o utilizador.

Opcoes para recuperar volumes de ndo arranque (raramente utilizada) — Efetue uma das seguintes acdes:
Recuperar um volume de ndo arranque

Se o volume de arranque estiver danificado ou tiver sido apagado e existirem volumes secundarios, pode montar estes volumes de n&o
arrangue.

1. Clique em Desbloquear. O volume é montado.
2. Clique em Fechar.

Desencriptar volume - clique no botao

1. Clique em Desencriptar. O processo de desencriptagéo é indicado por uma caixa de didlogo e uma barra de progresso.
2. Quando estiver concluido, clique em Fechar.

8. Inicie com o volume desencriptado para o utilizar.

Desencriptar volume - execute o comando a partir de Terminal

1. Copie o comando na area Desencriptar volume.

2. Clique em Fechar.

3. Execute o comando em Terminal.

Keychain de recuperacao

Tem de executar o Dell Recovery Utility enquanto este € iniciado num volume de recuperag&o n&o encriptado.

Pré-requisitos
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Um volume de recuperagéo externo ou computador que ird executar o utilitério de recuperagéo
Uma unidade USB

Um cabo Firewire

O suporte multimédia de instalagéo da Dell

Management Console - Guardar o pacote de recuperacgio

1.

Abra a Management Console.

2. No painel esquerdo, clique em Popula¢des > Endpoints.
3. Procure o dispositivo a recuperar.
4. Cligue no nome do dispositivo para abrir a pagina Detalhe do Endpoint.
5. Clique no separador Detalhes e a¢des.
6. Em Detalhe de protegdo, clique na ligagdo Chaves de recuperacéo de dispositivos.
7. Para guardar o pacote de recuperagdo no volume de recuperag&o externo ou no computador que executara o utilitério de recuperagéo
para realizar a operagdo de recuperacéo, clique em Transferir e clique em Guardar.
8. Introduza uma localizagéo para o pacote de recuperagéo e clique em Guardar.
Processo
1. Ligue um disco externo ao sistema a recuperar.
O disco externo tem de conter um volume de arranque Mac OS.
2. Efetue o arranque na unidade externa mantendo premida a tecla Opgéo e utilize o seletor de arranque para efetuar a selegéo e o
arrangue a partir deste volume.
3. Copie o pacote de recuperacao a partir da Management Console.
4. Monte o ficheiro de instalagdo .dmg.
B. Na pasta Utilitérios, execute o Utilitario de recuperagéo Dell.
E apresentada a caixa de dialogo Utilitdrio de recuperacdo Dell > Selecionar volumes.
6. Selecione o volume FileVault a recuperar e cligue em Continuar.
E apresentada a caixa de didlogo Escolher pacote de recuperacdo.
7. Selecione o pacote de recuperagéo e clique em Abrir.
Se houver mais do que uma chave de recuperacgdo para esse disco, é apresentado o ecrd Selecionar registo de recuperagdo.
8. Na coluna Data de depdsito, selecione a data mais recente para o tipo de recuperacgéo de Keychain e cliqgue em Continuar.
@ NOTA:
Com uma data de depdsito mais antiga, a chave pode ja ndo ser valida.
E apresentada a caixa de didlogo Instrucdes de recuperacdo FileVault.
9. Leia as instrucdes e clique em Continuar.
E apresentada a caixa de didlogo Confirmar operacdo de recuperagdo.
10. Destaque o volume FileVault a recuperar e clique em Continuar.

1.

E apresentada a caixa de didlogo Escolher localizagdo para os ficheiros de recuperagdo, solicitando que escolha uma localizagao para
os ficheiros de recuperacéo.

Esta localizagéo tem de ser a localizag&o que ira utilizar para a recuperag&o, uma vez que 0s scripts contém caminhos absolutos para
os ficheiros de dados. Nao copie estes ficheiros para o Recovery HD.

A Dell recomenda que guarde estes ficheiros na raiz de uma unidade amovivel, como uma unidade USB.

@ NOTA:

Certifique-se de que todos os utilizadores tém acesso de leitura/escrita ao USB ou outro disco que utiliza para armazenar a chave
de recuperagao e que o disco tem espaco suficiente. Se ndo tem direitos para aceder a um disco selecionado ou se o disco n&o
tem espaco, € apresentado um erro a indicar que as chaves de recuperagéo ndo foram armazenadas.

Selecione uma localizagéo e clique em Guardar.

E apresentada a caixa de didlogo Resultado da operacdo de recuperacdo, que indica os ficheiros que foram criados.
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12. Clique em Fechar.

13. Depois do volume do Recovery HD reiniciar, introduza o nome e o caminho do script.

@ NOTA:

Armazenar os ficheiros perto da raiz de um volume encurta o caminho que precisara de introduzir.

O Resultado da Operacéo de Recuperag&o apresenta a chave.

O utilitério Recovery envia os ficheiros para a localizag8o selecionada e, em seguida, apresenta os comandos exatos que precisa de
executar a partir do volume Recovery HD para montar ou desencriptar o volume FileVault.

14. Depois destes ficheiros serem gerados, copie as strings de comandos apresentadas na caixa de didlogo Resultado da operagéo de
recuperagdo.

15. Reinicie o disco rigido de recuperagao de uma das seguintes formas:
e Prima em simultaneo as teclas Command-R antes do sinal sonoro de Power-On/Self-Test e durante o arranque do computador.
ouem
e Para versdes anteriores da Apple, prima a tecla Opgéo e utilize o seletor de arranque para selecionar o Recovery HD.

E apresentada a caixa de didlogo Mac OS X Utilities.
16. No menu Ferramentas, selecione Utilitarios > Terminal.

17. Para montar o volume de forma a poder copiar ficheiros do Terminal ou a criar uma imagem do disco a partir do Utilitario do disco: no
Terminal, digite o caminho completo e o nome de script fv2mount.sh, por exemplo:

/Volumes/recoveryFOB/fv2mount.sh

18. Reinicie o computador.

Suporte multimédia amovivel

Formatos suportados

S&o suportados suportes multimédia FAT32, exFAT ou HFS Plus (Mac OS Extended) formatados com esquemas de particdo Registo de
arranque principal (MBR) ou Tabela de particdes GUID (GPT). Tem de ativar HFS Plus.

@ NOTA:

De momento, o Mac n&o suporta a gravagao de CD/DVD para Encryption External Media. No entanto, o acesso as unidades CD/DVD
nao é bloqueado, mesmo que a politica Bloqueio EMS a acesso a suporte UnShieldable seja selecionada.

Ativar o HFS Plus

Para ativar o HFS Plus, adicione o seguinte ao ficheiro .plist.
<key>EMSHFSPIlusOptin</key>

<true/>

@ NOTA:

A Dell recomenda o teste desta configuragéo antes de ser introduzida no ambiente de producéo.

O HFS Plus néo suporta:
e Versdes - Os dados de versdes existentes sdo removidos do disco.

e Ligacdes fisicas - Durante um varrimento de encriptag&o dos suportes de dados amoviveis, o ficheiro ndo é encriptado. Uma caixa de
didlogo recomenda que o suporte de dados seja ejetado.

e Suportes com coépias de seguranca Time Machine:

o Os suportes que sejam reconhecidamente utilizados pelo computador como destino de cépias de seguranga Time Machine s&o
colocados automaticamente na lista de permissdes, a fim de permitir que as cdpias de seguranga continuem a ser realizadas.
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o Todos 0s outros suportes amoviveis com copias de seguranga Time Machine baseiam-se em politicas que regem 0s suportes de
dados nao indicados e os suportes de dados ndo protegidos. Consulte as politicas Acesso EMS a suporte UnShieldable e Bloqueio
EMS a suporte UnShieldable.

@ NOTA:

Para uma nova unidade que ainda ndo tenha cépias de segurancga, o utilizador deve copiar a respetiva regra de lista branca e
enviar-lhe a regra para especificar a sua unidade Time Machine para integrar a lista de permissdes. Consulte Copiar regra de
lista de permissoes.

Atualizacoes de politicas e de Encryption External Media

No sistema onde o suporte de dados amovivel foi fornecido (ou recuperado), as politicas s&o atualizadas no suporte de dados amovivel
durante a montagem.

Excecoes de encriptacao

Os atributos expandidos n&o s8o encriptados no suporte de dados amovivel.

Erros no separador Suporte multimédia amovivel

e Num computador desprotegido, ndo substitua um ficheiro encriptado por uma verséo desencriptada do ficheiro. Mais tarde, isto
podera impedir a desencriptagéo. Isto também pode ser apresentado como um erro no separador Suporte multimédia amovivel.

e Se um marcador no fim do ficheiro for invalidado, por exemplo, se um ficheiro for substituido por novo contetdo fora do controlo
do Encryption External Media e, em seguida, o montar no Encryption External Media, é apresentado um erro no fim do ficheiro no
separador Suporte de dados amovivel.

e Quando converte ficheiros, o suporte multimédia tem de ter mais espago livre do que o tamanho do maior ficheiro a converter. Se for
apresentado um tridngulo de aviso amarelo na area de estado do Suporte multimédia amovivel, clique no mesmo. Se uma mensagem
indicar Espaco insuficiente, faga o seguinte:

1. Tenha em atencg&o a quantidade de espacgo que deve ser libertada no dispositivo. O relatério apresenta uma lista de ficheiros e o
tamanho.

2. Esvazie o lixo. A medida que for libertando espaco, o Encryption External Media encripta automaticamente ficheiros adicionais.
3. Se eliminar algum ficheiro ou pasta, certifique-se de que esvazia o lixo novamente.

Mensagens de auditoria

As mensagens de auditoria s&o enviadas para o Dell Server.

Para visualizar mensagens de auditoria no Endpoint Security Suite Enterprise for Mac:
1. Como administrador Dell, inicie sessdo na Management Console.

2. No painel esquerdo, clique em Populacdes > Empresa ou Endpoints.

3. Selecione o separador Eventos do Advanced Threat.

Para obter mais informacgdes, consulte AdminHelp.

Recolher ficheiros de registo para o Endpoint Security
Suite Enterprise

Em Preferéncias do sistema > Dell Encryption Enterprise > Volumes do sistema , um botdo Recolher de registos no canto inferior direito
permite que um administrador pré-gere registos para suporte. Esta agédo pode afetar o desempenho enquanto os registos s&o recolhidos.
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Dell Encryption Ente

System Volumes  Policies  Removable Media

Macintosh HD
121.02 GB
Excluded

@ 2020 Dell, Inc. Collect Logs..., Version 10.6.0.8534 i

Os ficheiros DellLogs.zip contém os registos da Mac Encryption Enterprise e Advanced Threat Prevention. Para mais informacdes sobre
como recolher os registos, consulte http://www.dell.com/support/article/us/en/19/SLN303924.

Desinstalar o cliente de encriptacao para Mac

O software cliente pode ser desinstalado através da execucéo da aplicagdo Uninstall Dell Encryption Enterprise. Para desinstalar o
software cliente, siga 0s passos abaixo.

@ NOTA:

Antes de executar a aplicagéo de desinstalagdo, o disco tem de estar totalmente desencriptado.

1. Se o disco estiver encriptado, defina a politica Encriptagéo de volume Dell do computador para Desativado na Management Console e
consolide a politica.

E apresentada uma caixa de didlogo que solicita o acesso as Preferéncias do sistema e o controlo do computador, de forma a que o
software cliente possa desencriptar o disco.

a. Clique em Abrir preferéncias do sistema.
Se Recusar for selecionado, ndo é possivel prosseguir com a desinstalagéo e a encriptagéo.
b. Introduza a palavra-passe de administrador.

2. Depois do disco estar totalmente desencriptado, reinicie o computador (quando solicitado).

3. Apos o reinicio do computador, inicie a aplicagdo Uninstall Dell Encryption Enterprise (localizada na pasta Utilities, em Dell-
-Encryption-Enterprise-<version>.dmg no suporte de instalag&o da Dell).

As mensagens apresentam o estado da desinstalac&o.

O cliente de encriptagéo para Mac fica assim desinstalado e o computador pode ser utilizado normalmente.

Ativacao como administrador

O Client Tool oferece ao administrador novos métodos para ativar o software cliente num computador Mac e para analisar o software
cliente. Estao disponiveis dois métodos de ativag&o:

e Ativag&do com as credenciais de administrador
e Uma ativag&o temporaria que emula o utilizador sem deixar rastro nesse computador.

Ambos os métodos podem ser utilizados diretamente através de uma shell ou de um script.

@ NOTA:

Na&o ative o software cliente em mais de cinco computadores com a mesma conta de rede. Tal podera resultar em graves
vulnerabilidades em termos de seguranga e num desempenho degradado do seu Dell Server.

Pré-requisitos

e (O cliente de encriptag&o para Mac tem de ser instalado no computador remoto.
e N&o efetue a ativagdo através da interface do utilizador do cliente antes de tentar efetua-la a partir de uma localizacdo remota.
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Ativar

Utilize este comando para ativar o cliente como administrador.
Exemplo:

client -a username@domain.com password admin admin

Ativar temporariamente

Utilize este comando para ativar o cliente sem deixar rastro no computador.
1. Abra uma shell ou utilize um script para ativar o software cliente:
client -at username@domain.com password

2. Utilize o Client Tool para obter informagdes sobre o software cliente, as suas politicas, o estado do disco, a conta de utilizador e mais.
Para obter mais informacgdes sobre o Client Tool, consulte Client Tool.

@ NOTA:

Apds a ativagéo, as informagdes sobre o software cliente, incluindo as politicas, o estado do disco e as informagdes sobre o
utilizador também est&o disponiveis em Preferéncias do sistema nas Preferéncias do Dell Encryption Enterprise.

Referéncia do cliente de encriptacao

Acerca da protecao opcional da palavra-passe do firmware

@ NOTA:

Os computadores Mac mais recentes n&o suportam a protegéo da palavra-passe de firmware. A protec&o da palavra-passe de
firmware € suportada nos seguintes modelos:

e Macl0.*

e iMacll.*

e Macmini4.*

e MacBook7.*

e MacBookAir2.*
e MacBookPro7.*
e MacProb.*

e XServed.*

Por exemplo, o0 iMac10.1, o iMac11.1 e o iMac1.2 suportam a protegédo opcional da palavra-passe do firmware (conforme indicado pelo
*), mas o iMac12.1 ou posterior n&o suportam.

@ NOTA:

Quando a opgdo de chave FirmwarePasswordMode for definida para Optional (Opcional), sé desativa a obrigatoriedade de proteg&o
da palavra-passe do firmware imposta pelo software cliente. Na@o elimina qualquer prote¢&o da palavra-passe do firmware. Pode
remover qualquer palavra-passe de firmware existente atraves do Utilitario de palavra-passe de firmware do Mac OS X.

Se pretender utilizar o Boot Camp (consulte Como ativar Mac OS X Boot Camp para mais instrugdes) em computadores Mac encriptados,
deve configurar o cliente para ndo utilizar a proteg&o da palavra-passe do firmware.

Os computadores Mac utilizam a protecdo de palavra-passe de firmware para melhorar a seguranga do acesso ao computador. Por
predefinicdo, em computadores Mac, a proteg&o esta definida para DESLIGADA. Durante instalacdo do cliente, quer seja uma nova
instalagdo ou uma atualizagdo de uma versdo anterior do cliente, é possivel editar o ficheiro com.dell.ddp.plist existente a fim de permitir
a definicdo da chave FirmwarePasswordMode para Required (Obrigatéria) ou Optional (Opcional). A opg&o Required (Obrigatéria) € a
predefinicdo que aplica a protecdo da palavra-passe do firmware, enquanto a definicdo Optional (Opcional) faz com que a protecdo
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da palavra-passe do firmware ndo seja imposta. Apds a instalacdo ou atualizagdo, o cliente avalia o ficheiro instalador modificado
com.dell.ddp.plist durante o reinicio.

@ NOTA:

Para impedir que os utilizadores alterem a postura de seguranca do computador, o cliente ndo aceita as alteracoes efetuadas a
FirmwarePasswordMode apés a instalacdo do software cliente.

Pode alterar o valor desta tecla ap6s a instalag&o ou atualizagdo ao iniciar um processo de desencriptacdo do disco e, em seguida,
voltar a ativar a encriptagéo.

Se pretender que a protegdo da palavra-passe do firmware Mac OS X seja obrigatéria, siga os procedimentos de instalagdo/atualizagdo
normais do cliente destacados em Instalar/Atualizar o cliente de encriptacdo para Mac.

Utilizar o Boot Camp

Assisténcia Mac OS X Boot Camp

@ NOTA:

Ao utilizar o Boot Camp, o Dell Encryption Enterprise ndo encripta o sistema operativo Windows. Além disso, se existirem duas ou
mais particdes macOS de arranque no dispositivo, o Encryption Enterprise encripta apenas o volume principal.

O Boot Camp é um utilitério incluido no Mac OS X que o ajuda a instalar o Windows em computadores Mac através de uma configuragdo
de arranque duplo. O Boot Camp é compativel com os seguintes sistemas operativos Windows:

e Windows 7 e 7 Home Premium, Professional e Ultimate (64 bits)
e Windows 8.1¢ 8.1 Pro (64 bits)

@ NOTA:

Windows 7 para o Boot Camp 4 ou 5.1. Windows 8,1 e posterior apenas para o Boot Camp 5.1.

Para utilizar o Endpoint Security Suite Enterprise para Windows no Boot Camp de um computador com Endpoint Security Suite Enterprise
para Mac, o volume do sistema tem de ser encriptado pelo cliente de encriptagéo para Mac com o FileVault2. Consulte Instalacao/
atualizacdo através de linha de comandos para mais instrugdes.

@ NOTA:

Se a sua partigdo Windows for candidata para Encryption External Media, certifiqgue-se de que a coloca na lista de permissdes ou esta
serd encriptada. Consulte Copiar regra de lista de permissoes.

@ NOTA:

Deve certificar-se de que o Windows esta instalado antes de implementar as politicas do cliente ativando a encriptag&o. Depois do
cliente iniciar o processo de encriptacéo, este proibe as operacdo de particdo de disco exigida pelo Boot Camp.

Recuperacao de Endpoint Security Suite Enterprise for Windows no Boot Camp

Para recuperar o Endpoint Security Suite Enterprise for Windows num volume Boot Camp, tem também de criar um volume Boot Camp
numa unidade externa.

Pré-requisitos

Uma unidade externa de arranque

O ID do dispositivo/ID Unico do computador visado para recuperagdo. Na maioria dos casos, pode encontrar o computador visado para
recuperag&o na Management Console ao pesquisar o nome de utilizador do proprietario e visualizar os dispositivos encriptados para
esse utilizador. O formato do ID do dispositivo/ID Unico é "MacBook.Z4291L.K58RH de Fulano de Tal".

Processo
1. Numa unidade externa, crie um volume Boot Camp.

Os passos sdo semelhantes a criagdo de um volume Boot Camp no seu sistema local. Consulte http://www.apple.com/support/
bootcamp/.

2. Na Management Console, copie 0 pacote de recuperagdo para uma das seguintes:
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10.

1.

12.

13.
14.
15.
16.
17.
18.
19.

e Unidade USB de arranque

ouem

e Particdo FAT no volume Boot Camp externo
Desligue o computador com o volume Boot Camp para efetuar a recuperagéo.
Ligue a unidade externa ao computador.

Esta unidade contém o volume Boot Camp criado no passo 1.

Para arrancar o computador a partir de uma unidade Boot Camp externa, efetue um destes passos:
e Prima em simulténeo as teclas Command-R antes do sinal sonoro de Power-On/Self-Test e durante o arranque do computador.

ouem

e Para vers@es anteriores da Apple, prima a tecla Opgdo enguanto liga o computador.

E apresentada a caixa de didlogo Mac OS X Utilities.

Selecione o volume Boot Camp (Windows) que se encontra na unidade externa.

Na unidade USB ou na partigéo FAT, clique com o bot&o direito no pacote de recuperagéo (do passo 2) e selecione Executar como
administrador.

Clique em Sim.
Na caixa de didlogo do Dell Encryption Enterprise, selecione uma opgao:

e O meu sistema ndo arranca - Se o utilizador ndo consegue arrancar o sistema, selecione a primeira opgdo

ouem

e O meu sistema ndo permite me permite aceder a dados encriptados - Se o utilizador ndo conseguir aceder a alguns ficheiros
encriptados ao iniciar sess&o no sistema, selecione a segunda opg&o.

Cligue em Seguinte.
E apresentado o ecra Informagdes de cdpia de seguranca e de recuperacao.

Cligue em Seguinte.
Selecione o volume Boot Camp a recuperar.

@ NOTA:

Nao é o volume Boot Camp externo.
Cligue em Seguinte.
Introduza a palavra-passe associada a este ficheiro.
Cligue em Seguinte.
Cligue em Recuperar.
Cligue em Concluir.
Quando o reinicio for solicitado, clique em Sim.
O sistema reinicia e pode iniciar sessdo no Windows.

Como obter uma palavra-passe de firmware

Mesmo que o computador do cliente esteja configurado para a aplicacdo da palavra-passe de firmware, esta pode n&o ser necesséria para
a recuperagéo. Se o computador a recuperar for de arranque, defina alvo de arranque no painel de preferéncias do sistema do Disco de
arranque.

Caso a palavra-passe de firmware seja necessaria para realizar a recuperacgéo (se o computador ndo for de arranque e a protecdo de
palavra-passe de firmware estiver aplicada) siga 0s passos abaixo.

Para obter uma palavra-passe de firmware, primeiro tem de obter o pacote de recuperagdo que contém as chaves de encriptagéo do
disco.

I BN

Como administrador Dell, inicie sess&o na Management Console.

No painel esquerdo, clique em Popula¢des > Endpoints

Procure o dispositivo a recuperar.

Clique no nome do dispositivo para abrir a pagina Detalhe do Endpoint.

Cligue no separador Detalhes e acdes.

Em Detalhe de protecdo, clique na ligagdo Chaves de recuperacéo de dispositivos.
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7. Para guardar o pacote de recuperagdo no volume de recuperag&o externo ou no computador que executara o utilitério de recuperagéo
para realizar a operagdo de recuperacdo, clique em Transferir e clique em Guardar.

8. Abra o pacote de recuperagdo para obter a palavra-passe de firmware para o computador alvo da recuperagdo. A palavra-passe de
firmware encontra-se localizada nas etiquetas de string depois da chave FirmwarePassword.

Por exemplo:
<key>FirmwarePassword</key>

<string>Bo$vun8WDn</string>

Client Tool

O Client Tool ¢ um comando shell executado num endpoint Mac. E utilizado para ativar o cliente a partir de uma localizagao remota ou para

executar um script através de um utilitario de gestédo remota. Enquanto administrador, pode ativar um cliente e fazer o seguinte:

e Ativar como administrador
e Ativar temporariamente
e (Obter informacdes do cliente Mac

Para utilizar o Client Tool manualmente, abra uma sessé&o ssh e introduza o comando pretendido na linha de comandos.

Exemplo:

/Library/PreferencePanes/Dell\ Encryption\Enterprise.prefPane/Contents/Helpers/client -at domainAccount domainPassword

Introduza apenas client para ver as instru¢des de utilizacao.

/Library/PreferencePanes/Dell\ Encryption\Enterprise.prefPane/Contents/Helpers/client

Tabela 1. Comandos do Client Tool

Comando Propésito Sintaxe Resultados
Ativar Ativa um cliente Mac | -a domainAccount domainPassword 0 = Sucesso
com o Dell Server, ) L
-a localAccount* domainAccount 2 = Falha na ativagéo € a
mas sem passar . x
. domainPassword raz&o da falha
pela interface de
utilizador. Para ativar, | domainAccount ¢ a conta utilizada para ativar 6 = Utilizador n&o encontrado
€ preciso introduzir através do Client Tool.
um dominio, um . ) . .
. localAccount ¢ opcional e é o utilizador atual,
nome de utilizador ~ ) .
caso nado seja especificado nenhum outro.
e uma palavra-passe
validos. O comando de ativagdo tem o seguinte formato:
Com o Client client -a <user to activate*> <domainUser>
Tool, pode ativar <domainPassword>
um utilizador local " o . 0
) Se utilizar a politica Sem Lista de utilizadores
diferente daquele ] i o
o ~ autenticados para criar classes de utilizadores
que iniciou sess&o ~ . .
) que nado sejam ativadas no Dell Server, pode,
€ associar as : " .
. opcionalmente, utilizar o Client Tool para
credenciais de . .
L especificar uma conta local diferente daquela em
dominio a esse . ~ . :
. que iniciou sesséo. Consulte a politica Sem Lista
utilizador. . :
de utilizadores autenticados no passo 3.
Ativar Ativa um cliente Mac | -at domainAccount domainPassword
temporariamente sem deixar rastro. .
P -at localAccount* domainAccount
domainPassword
Disco Solicita o estadodo | -d E apresentado o estado do
disco disco, incluindo o ID do disco,
o estado da encriptagéo e as
politicas
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Tabela 1. Comandos do Client Tool (continuacédo)

Comando

Propésito

Sintaxe

Resultados

Se forem apresentadas
chavetas vazias, significa
que ndo existem discos
encriptados.

Recuperacéo de
alteragdes do

Troca chaves de
recuperagao para

-fc deviceld recoveryPassphrase

-fc deviceld personalRecoveryKey

0 = Sucesso

7= LVUUID nado encontrado

cliente Mac

FileVault volumes FileVault
-fc deviceld pathToKeychain keychainPassword 10 = Falha nas credenciais
-fc deviceld recoveryFile 11 = Falha na caucéo
@ NOTA:
O ID do dispositivo tem de ser um UUID de
volume légico ou resolvido para exatamente
um LVUUID. Muitas vezes, um ponto de
montagem ou devnode funciona.
Politica Solicita as politicas -p Sao apresentadas as politicas
do cliente Mac
Servidor Consulta o Dell -s 0 = Sucesso
rver para obter -
Se’ or para o.b © Qualquer outro valor indica
politicas atualizadas
. que o Dell Server ou o
em nome do cliente ’
Mac software cliente do Mac
estava ocupado ou ndo
(D|NOTA: respondeu.
A consulta pode
demorar vérios
minutos a ser
concluida.
Teste Testar o estado de -t localAccount* 0 (domainAccount) =
ativagao do cliente Sucesso
Mac .
1 = Desativado
6 = Utilizador ndo encontrado
Utilizador Solicita informagdes | -u localAccount* Sa0 apresentadas
sobre o utilizador informagdes sobre a conta do
utilizador:
0 (informagdes da conta) =
Sucesso
6 = Utilizador ndo encontrado
Vers&o Solicita a verséo do -V E apresentada a versao

do cliente Mac: Exemplo:
8. XX XXXX

* A conta que esté a executar o Client Tool € utilizada para localAccount, exceto se for especificada outra.

A opciéo Plist

A opcéo -plist imprime os resultados do comando com o qual é combinada. Segue o comando e deve aparecer antes dos argumentos para
fazer com que os resultados sejam imprimidos como uma plist.

Exemplos

Library/PreferencePanes/Dell\ Encryption\Enterprise.prefPane/Contents/Helpers/client -p -plist
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Para obter as politicas do cliente e imprimi-las.

Library/PreferencePanes/Dell\ Encryption\Enterprise.prefPane/Contents/Helpers/client -at -plist localAccount domainAccount
domainPassword

Para ativar o cliente temporariamente e imprimir o resultado.

Library/PreferencePanes/Dell\ Encryption\Enterprise.prefPane/Contents/Helpers/client -s ; echo$?
Para consultar o Dell Server para atualizar as politicas em nome do cliente e apresenta-las no ecra.
Library/PreferencePanes/Dell\ Encryption\Enterprise.prefPane/Contents/Helpers/client -d -plist
Para obter o estado do disco do cliente e imprimi-lo.

Cadigos de retorno globais

Sem erros 0

Erro do par@metro 4

Comando nado reconhecido 5

Socket expirado 8

Erro interno 9
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Tarefas

Topicos

. Instalar o Advanced Threat Prevention for Mac

*  \Verificar a instalacdo do Advanced Threat Prevention

. Recolher ficheiros de registo para o Endpoint Security Suite Enterprise
e Ver detalhes do Advanced Threat Prevention

e Configurar um inquilino

*  Configurar a atualizagdo automatica do Advanced Threat Prevention

¢ Resolugéo de problemas do Advanced Threat Prevention

Instalar o Advanced Threat Prevention for Mac

Esta seccao vai guia-lo através da instalagdo do Advanced Threat Prevention.
Existem dois métodos para instalar o Advanced Threat Prevention.

e Instalacdo interativa - Este método de instalagdo € o mais facil. No entanto, este método ndo permite quaisquer personalizagdes.
e |nstalacéo atraveés de linha de comandos - Este € um método avangado que sé deve ser utilizado por administradores com experiéncia
em sintaxe de linhas de comandos.

Pré-requisitos
A Dell recomenda que sejam seguidas as melhores praticas de Tl durante a implementag&o do software cliente. Estas incluem, entre
outras, ambientes de teste controlados para os testes iniciais € a implementagéo progressiva para os utilizadores.
Antes de iniciar este processo, certifique-se que s&o observados 0s seguintes pré-requisitos:
e Certifique-se de que o Dell Server e os seus componentes ja estdo instalados.
Se ainda n3o tiver instalado o Dell Server, siga as instrugdes apresentadas no respetivo guia abaixo.
Guia de instalagdo e migragdo do Security Management Server
Guia de instalagéo e Guia de inicio répido do Security Management Server Virtual

Certifique-se de que tem o nome do anfitrido e a porta do Dell Server. Ambos sdo necessérios para a instalagédo do software cliente.
Certifique-se de que o computador alvo dispde de ligagéo de rede ao Dell Server.

Se um certificado do servidor cliente faltar ou estiver autoatribuido, tem de desativar o certificado SSL fidedigno apenas no lado do
cliente.

Instalacao interativa do Advanced Threat Prevention

Esta seccao vai guia-lo através do processo de instalagdo avancada do Advanced Threat Prevention for Mac.

A instalagao interativa € o método mais facil para instalar ou atualizar o pacote de software cliente. No entanto, este método ndo permite
quaisquer personalizagdes.

Para instalar o software cliente, siga os passos abaixo. Para realizar estes passos, tem de ter uma conta de administrador.

@ NOTA:

Antes de comegar, guarde o trabalho do utilizador e feche as outras aplicagdes.

1. A partir do suporte de instalagdo da Dell, monte o ficheiro Endpoint-Security-Suite-Enterprise-<version>.dmg.

O pacote do Endpoint Security Suite Enterprise for Mac abre-se.
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200 — Endpoint Security Suite Enterprise for Mac

Utilities

2. Faca duplo clique no instalador do pacote Endpoint Security Suite Enterprise. E apresentada a seguinte mensagem:
Este pacote executa um programa que determinard se o software pode ser instalado.

3. Clique em Continuar.
4. Leia 0 texto de Boas-vindas e clique em Continuar.

[ ] w Install Endpoint Security Suite Enterprise =
Welcome to the Endpoint Security Suite Enterprise Installer

This application installs Advanced Threat Prevention, part of

Introduction Endpoint Security Suite Enterprise.

License
Configuration Features_‘. . .

. « Protection from threats, including system and memory-based
Destination attacks, malicious documents, zero-day malware, privilege
nstallation Type escalations, scripts and potentially unwanted programs.

« Boost the efficiency of IT resources and reduce user impact
nstallation throughout your organization with endpoint security products
Summary that use very little memory, less than 1% of CPU and require

no Internet connection or signature updates.
This installer guides you through the steps necessary to install

Endpoint Security Suite Enterprise. To get started, click
Continue.

Continue

5. Leia o acordo da licenga, cligue em Continuar e cliqgue em Aceito para aceitar os termos do acordo da licenga.

6. No campo Anfitridio do servidor, introduza o nome do anfitri&o totalmente qualificado do Dell Server para gerir o utilizador pretendido,
por exemplo, server.organization.com.
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10.

1.

12.

] w= Install Endpoint Security Suite Enterprise -

Configuration

Introduction

License Enter the Dell Security Management Server details

Configuration

Destination Sarver Host
[ex. sErver.company.com)
stallation Type
1stallation Server Port
sSummary

Go Back Continue

No campo Porta do servidor, introduza 8888 e clique em Continuar.
Assim que a ligacdo tiver sido estabelecida, o indicador de conectividade muda de vermelho para verde.

@ NOTA:

A porta é a porta de servigo do Core Server, que é configuravel. O nimero de porta predefinido é 8888.
No ecré Instalagao, cligue em Instalar.

Quando solicitado, introduza as credenciais da conta de administrador (exigidas pela aplicagcdo de instalag&o para o Mac OS X) e, em
seguida, clique em Instalar Software.

Quando a instalag&o estiver concluida, clique em Fechar.
O cliente Advanced Threat Prevention para Mac esta instalado.

Feche o pacote.
Consulte Verificar a instalagéo do Advanced Threat Prevention.

Se o sistema n&o estiver registado no Dell Server, consulte os registos para determinar se tem um certificado valido no seu Dell Server.
Consulte Desativar o certificado fidedigno SSL para o Advanced Threat Prevention.

Desinstalacao interativa do cliente Advanced Threat Prevention

O software cliente pode ser desinstalado através da execugéo da aplicacdo Endpoint Security Suite Enterprise. Para desinstalar o
software cliente, siga os passos abaixo.

NN

Monte o ficheiro Endpoint-Security-Suite-Enterprise-<version>.dmg.
Na pasta Utilitarios, execute a aplicacdo Endpoint Security Suite Enterprise.
Cligue em Desinstalar.

Quando solicitado, introduza as credenciais da conta de administrador (exigidas pela aplicagdo de instalag&o para o Mac OS X) e, em
seguida, clique em OK.
As mensagens apresentam o estado da desinstalagéo.

Quando a desinstalagdo for confirmada, cliqgue em OK.
O Advanced Threat Prevention para Mac fica assim desinstalado € o computador pode ser utilizado normalmente.
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Instalacdo do Advanced Threat Prevention através da linha de
comandos

Para instalar o cliente Advanced Threat Prevention através da linha de comandos, siga os passos abaixo.

1.

Security Suite Enterprise para Mac abre-se.

A partir do suporte de instalacdo da Dell, instale o ficheiro Endpoint-Security-Suite-Enterprise-<version>.dmg. O pacote do Endpoint

o0 @® — Endpoint Security Suite Enterprise for Mac

Utilities

2. Na pasta Utilitarios, copie o ficheiro com.dell.esse.plist para a unidade de disco local.

0@ [ Utilities

o 1 of 5 selected
@ Endpoint Se..e Enterprise Bl com dell esse plist -

. R . <fxml version="1.8"
| Utilities > w DellAdvancedThreatProtectionUpgrade.pkg enceding="UTF-8"7>

& DellCSFConfig <!DOCTYPE plist PUBLIC
"=/ appleffDTD PLIST
GetlLogs.sh 1.0//EN" “"http://

H Uninstall Endpoint Security Suite Enterprise

. Endpoint Security Suite Enterprise for Mac » | ] Utilities » com.dell.esse.plist

3. Abra o ficheiro .plist.
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PropertyList-1.@.dtd"=
<plist version="1.8"=
wdict=

<key=ServerHost</key>

<string=deviceserver.co

com.dell.esse.plist

300 bytes
Created Today, 412 PM
Modified Today, 412 PM
Last opened Today, 412 PM
Add Tags...



4. Edite os valores de varidveis com o nome do anfitrido totalmente qualificado do Dell Server para gerir o utilizador pretendido, por
exemplo server.organization.com, e 0 nimero da porta 8888:

<?xml version="1.0" encoding="UTF-8"?>

<!DOCTYPE plist PUBLIC "-//Apple//DTD PLIST 1.0//EN" "http://www.apple.com/DTDs/

PropertyList-1.0.dtd">

<plist version="1.0">

<dict>
<key>ServerHost</key>
<string>server.organization.com</string>
<key>ServerPort</key>
<string>8888</string>
<array>

</dict>

</plist>

@ NOTA:

A porta € a porta de servigo do Core Server, que é configuravel. O niUmero de porta predefinido é 8888.

5. Guarde e feche o ficheiro.

6. Para cada computador de destino, copie o instalador do pacote Endpoint Security Suite Enterprise para Mac para uma pasta
temporéria e o ficheiro com.dell.esse.plist modificado para /Library/Preferences.

7. Se solicitado, introduza as suas credenciais.
8. Inicie uma janela Terminal.

9. Execute a instalagdo do pacote a partir da linha de comandos através do comando installer:
sudo installer -pkg /Volumes/Endpoint\ Security\ Suite\ Enterprise\ for\ Mac/Endpoint\
Security\ Suite\ Enterprise.pkg -target /

@ NOTA:
O caminho -pkg é o caminho para o instalador .pkg encontrado no ficheiro .dmg.
10. Prima Enter.
1. Consulte Verificar a instalagdo do ESSE Advanced Threat Prevention.

Desinstalacado através da linha de comandos do Advanced Threat Prevention
para Mac

Para desinstalar o cliente Advanced Threat Prevention através da linha de comandos, siga 0s passos abaixo.

1. Inicie uma janela Terminal.

2. Execute a desinstalagdo do pacote a partir da linha de comandos através do comando uninstaller:
sudo /Volumes/Endpoint\ Security\ Suite\ Enterprise\ for\ Mac/Utilities/Uninstall\ Endpoint)\
Security\ Suite\ Enterprise.app/Contents/MacOS/Uninstall\ Endpoint\ Security\ Suite\
Enterprise --noui

®| NOTA: Certifique-se de que --noui é incluido no final do comando.

3. Prima Enter.
O Advanced Threat Prevention para Mac fica assim desinstalado € o computador pode ser utilizado normalmente.

Resolucao de problemas do Advanced Threat Prevention for Mac

Desativar o certificado fidedigno SSL ou a verificacdo de politica para o Advanced Threat
Prevention

Se um certificado do servidor cliente faltar ou estiver autoatribuido, tem de desativar o certificado SSL fidedigno apenas no lado do
cliente.

Se executar certificados autoassinados no seu ambiente, desative a PolicyCheck.

Se tiver certificados autoassinados no seu ambiente e ainda ndo importou o certificado para o Keychain em computadores Mac, altere
DisableCertTrust e DisablePolicyCheck para False.
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1. No cliente, abra uma janela Terminal.
2. Introduza o caminho para a Dell CSFConfig.app:

cd /Volumes/Endpoint\ Security\ Suite\ Enterprise\ for\ Mac/Utilities/DellCSFConfig.app/
Contents/Mac0S/

3. Execute a DellCSFConfig.app:
sudo DellCSFConfig.app/Contents/MacOS/DellCSFConfig
Sao apresentadas as seguintes predefini¢gdes:
Current Settings:
ServerHost = deviceserver.company.com
ServerPort = 8888
DisableCertTrust = False
DisablePolicyCheck = False
DumpXmlInventory = False
DumpPolicies = False

4. Digite -help para ver a lista das opcgoes.

Para desativar o certificado fidedigno SSL no cliente, altere DisableCertTrust para True.
6. Para desativar a verificagédo de politicas de assinatura no cliente, altere DisablePolicyCheck para True.

o

Adicionar inventario XML e alteracdes de politicas a pasta de registos

Para adicionar os ficheiros inventory.xml ou policies.xml & pasta Registos:

1. Execute a DellCSFConfig.app conforme descrito acima.
2. Altere DumpXmlinventory para True.
3. Altere DumpPolicies para True.

Os ficheiros de politicas s6 s&o descartados se tiver ocorrido uma alteracéo a politica.

4. Para ver os ficheiros de registos inventory.xml e policies.xml, va a /Library/Application\ Support/Dell/Dell\ Data\ Protection/.

Verificar a instalacdao do Advanced Threat Prevention

Opcionalmente, pode verificar a instalagdo.

1. Confirme se o icone Advanced Threat Prevention tem um distintivo verde r‘a na barra de comandos.

2. Se aparecer um ponto de exclamag&o no icone, clique com o botdo direito e selecione Mostrar detalhes. Isso pode indicar que o
utilizador n&o esta registado.

g} 2 O A W)

Show Details

Check for Updates

About...
Show Notifications

Exit

Verificar a existéncia de atualizacdes - Verifica a existéncia de atualiza¢des do motor de Advanced Threat Prevention e ndo
atualizagdes de politica do Dell Server.

Acerca de - Inclui o seguinte:
e \ers&o
e Politica - [online] indica uma politica baseada em servidor e [offline] indica uma politica baseada offline ou em Airgap
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e N.9 de série - Utiliza esta fungdo quando contactar a assisténcia técnica. Este é o identificador Unico da instalag&o.
3. Em /Applications, € criada a pasta Advanced Threat Prevention.

o @ % Applications
< H = EER T ERE=
Applications
Favorites Mame
|“:—| System @ Accessibility Inspector
. @ App Store
E — #% Applications
E) Al My Files g Automator
) icloud Drive & Aventail Connect
'_"-j Calculatar
@ AirDrop % Calendar
¥ Applications & Chess
> Cisco
Deskto
= P B Contacts
[ Documents @ Dashboard
O Downloads =
o DellAdvancedThreatProtectionUl

Recolher ficheiros de registo para o Endpoint Security
Suite Enterprise

Em Preferéncias do sistema > Dell Encryption Enterprise > Volumes do sistema , um botdo Recolher de registos no canto inferior direito
permite que um administrador pré-gere registos para suporte. Esta acdo pode afetar o desempenho enquanto os registos s&o recolhidos.

Dell Encryption Enterprise
System Volumes  Policies  Removable Media

Macintosh HD
121.02 GB
Excluded

® 2020 Dell, Inc. Gollect Logs,, | Version 10.6.0.8534 2

Os ficheiros DellLogs.zip contém os registos da Mac Encryption Enterprise e Advanced Threat Prevention. Para mais informagdes sobre
como recolher os registos, consulte http://www.dell.com/support/article/us/en/19/SLN303924.

Ver detalhes do Advanced Threat Prevention

Apbs a instalagédo de um cliente Advanced Threat Prevention num computador endpoint, este é reconhecido pelo Dell Server como
agente.

Clique com o botéo direito no icone Advanced Threat Prevention ra' na barra de comandos e selecione Mostrar detalhes. O ecra
Detalhes de Advanced Threat Prevention inclui os seguintes separadores.
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Separador Ameacas

O separador Ameagas apresenta todas as ameagas detetadas no dispositivo e a agdo adotada. As ameagas s&0 uma categoria de eventos
que s8o recém-detetados como ficheiros ou programas potencialmente inseguros e requerem uma corregéo orientada.

® 0 ¥ Threat Defense

w Exploits Events
File Name Category Found 1D
osxtargzarchive Quarantined 1 C3DZE3BEB419FDB1ABO74074BEB4EFEOBDS2D...
osxthreatmin Quarantined 1 JE26141BO62ESB52 7BACD1 7CG393AFF2E2Z2F...
os5¥suUspicioust.qua.. Quarantined 1 EBF79520AB9624D03E616639425D034EBECF...
Analyzed: 1357 Quarantined: 3
Inspecting: fusr/sbin/screencapture MacBoo

A coluna Categorias pode incluir as seguintes.

Nao seguro - Um ficheiro suspeito com probabilidade de ser malware
Anormal - Um ficheiro suspeito que pode ser malware

Em quarentena - Um ficheiro que foi movido da sua localizag&o original, armazenado na pasta Quarentena e impedido de ser
executado no dispositivo.

Dispensado - Um ficheiro que pode ser executado no dispositivo.

Limpo - Um ficheiro que tenha sido apagado dentro da organizagéo. Os ficheiros autorizados incluem ficheiros Dispensados,
adicionados a lista Segura e eliminados da pasta Quarentena num dispositivo.

Para mais informacgdes sobre as classificagdes de ameagas no Advanced Threat Prevention, consulte AdminHelp, disponivel na
Management Console.

Separador Exploits

O separador Exploits lista exploits, que sdo considerados ameagas.

[ ] @ ¥ ThreatDefense
Threats | Exploits {0
Process Name Category Found FID

Monitored Processes: 0O

Mot Registered Macf

As politicas do Dell Server determinam a agéo tomada quando é detetado um exploit:
e Ignorar - N&o ¢ realizada nenhuma ag&o relativamente as violagdes de memoria identificadas.
e Alerta - A violagdo de memoria é registada e comunicada ao Dell Server.

e Bloquear - A invocacao do processo é bloqueada se uma aplicagéo tentar invocar um processo de violagdo de memaria. A aplicagéo
que efetuou a solicitagdo pode continuar a ser executada.
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e Terminar - A invocag&o do processo é blogueada se uma aplicag&o tentar invocar um processo de violagdo de memoria. A aplicagdo

que fez a invocagéo € terminada.

S&o detetados 0s seguintes tipos de exploits:
Stack Pivot

Protecao de pilha

Pesquisa de memdria do detetor de virus
Payload malicioso

Para mais informagdes sobre as politicas de Exploits, consulte AdminHelp, disponivel na Management Console.

Separador Eventos

@ NOTA:

Um evento n&o € necessariamente uma ameaca. Um evento é gerado quando um programa ou ficheiro reconhecido esta em

quarentena, na lista de ficheiros seguros ou dispensado.

O separador Eventos apresenta quaisquer ameacas que ocorram no dispositivo por tipo de evento conforme atribuido pelo Advanced

Threat Prevention. Os dados s&o removidos quando o sistema for reiniciado.

Threats

¥ ThreatDefense

Exploits .W

When Category

Event

Details

10/19/2016 2:56:53 AM Threat
10/19/2016 9:56:37 AM Threat
10/19/2016 9:55:14 AM Threat
10/19/2016 9:54:13 AM Threat
10/19/2016 9:39:40 AM Threat

Inspecting: fusr/sbin/screencapture

Exemplos de tipos de evento:
Ameaga Encontrada

Ameacga Removida

Ameagas colocadas em quarentena
Ameagca dispensadas

Ameagca alteradas

Configurar um inquilino

Changed (Quar...
Changed (Quar...
Changed (Quar...
Changed (Quar...

Changed (Abn...

fUsers/credant/Desktop/Test Th...
[Users/credant/Desktop/Test Th...
JLibrary/Application Support/Cyl...
[Users/credant/Desktop/Test Th...
[Users/credant/Desktop/Test Th...

MacBoo

Deve ser aprovisionado um inquilino no Dell Server antes da ativagdo da aplicagéo de politicas do Advanced Threat Prevention.

Pré-requisitos

Tem de ser efetuado por um administrador com fun¢do de administrador de sistema.
Deve ter ligag&o a Internet para configuragdo no Dell Server.
Tem de ter ligag&o a Internet no cliente para visualizar a integracéo do servico online do Advanced Threat Prevention na Management

Console.

A configuracdo tem como base um token que é gerado a partir de um certificado durante a configuracao.
e As licengas do Advanced Threat Prevention devem estar presentes no Dell Server.
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Configurar um inquilino

1. Como administrador Dell, inicie sessdo na Management Console.
2. No painel esquerdo da Management Console, clique em Gestédo > Gestdo de servicos.

3. Clique em Configurar servico Advanced Threat Protection. Se ocorrer qualquer falha neste momento, importe as suas licengas
Advanced Threat Prevention.

4. A configuracdo com assistente ¢ iniciada imediatamente ap0s as licencas serem importadas. Clique em Seguinte para comecar.
5. Leia e aceite o EULA e clique em Seguinte.

6. Disponibilize credenciais de identificagdo no Dell Server para configuragéo do Inquilino. Clique em Seguinte. A configuracéo de um
Inquilino existente da marca Cylance ndo é suportada.

7. Transfira o Certificado. Este é necessario para recuperagéo em caso de desastres no Dell Server. Nao é efetuada uma cépia de
seguranga deste Certificado. Efetue uma copia de seguranga do Certificado numa localizagdo segura num computador diferente.
Selecione a caixa de verificagéo para confirmar que efetuou uma cépia de seguranga do Certificado e clique em Seguinte.

8. A configuracéo esta concluida. Clique em OK.

Configurar a atualizacdao automatica do Advanced
Threat Prevention

Na Management Console, pode inscrever-se para receber atualizagdes automaticas do agente Advanced Threat Prevention. A subscricdo
da rece¢&o de atualizagbes automaticas do agente permite aos clientes transferir e aplicar autoatualizagdes a partir do servigo de
Advanced Threat Prevention. As atualizagdes sdo mensais.

@ NOTA:

As autoatualizagdes do agente s&o suportadas com o Dell Server v9.4.1 ou posterior.
Receber autoatualizacdes do agente
Para se inscrever e receber autoatualizagdes do agente:

1. No painel esquerdo da Management Console, clique em Gestédo > Gestdo de Servicos.

2. No separador Advanced Threats, sob Atualizagdo automdtica do agente, clique em Ligar e, em seguida, clique em Guardar
preferéncias.

Podera demorar alguns momentos até as informagdes serem propagadas e as autoatualizagdes serem apresentadas.

Deixar de receber autoatualizacdes do agente
Para deixar de receber autoatualizagbes do agente:

1. No painel esquerdo da Management Console, clique em Gestédo > Gestdo de Servicos.

2. No separador Advanced Threats, sob Atualizagdo automdtica do agente, clique em Desligar e, em seguida, clique em Guardar
preferéncias.

Resolucéao de problemas do Advanced Threat
Prevention

Aprovisionamento e comunicacg&o do agente do Advanced Threat Prevention

Os diagramas seguintes ilustram o processo de aprovisionamento do servigo do Advanced Threat Prevention.
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Advanced Threat Prevention Service Provisioning Process
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Tenant
Infarmatian
Uplaaded to

Cylance

Previous
Tenant Session

O diagrama seguinte ilustra o processo de comunicag&o do agente do Advanced Threat Prevention.
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Glossario

Security Server - Utilizado para ativagdes do Dell Encryption.
Policy Proxy - Utilizado para distribuir politicas para o software cliente.
Management Console - A consola de administracdo do Dell Server para implementa¢do em toda a empresa.

Shield - Ocasionalmente, podera ver este nome na documentagéo e nas interfaces do utilizador. "Shield" € um nome utilizado para
representar o Dell Encryption.
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