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Notas, avisos e adverténcias

®| NOTA: Uma NOTA indica informacdes importantes que ajudam vocé a usar melhor o seu produto.

um AVISO indica possiveis danos ao hardware ou a possibilidade de perda de dados e informa como evitar o
problema.

A| ATENCAO: uma ADVERTENCIA indica possiveis danos a propriedade, lesdes corporais ou risco de morte.
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Introducao

O Dell Data Protection | Security Tools fornece seguranga e protecdo de identidade para os administradores de computadores e usuarios
da Dell. O DDP | Security Tools € pré-instalado em todos os computadores Dell Latitude, OptiPlex e Precision € em alguns notebooks Dell
XPS. Se for necessario reinstalar o DDP | Security Tools, siga as instrugcdes descritas neste guia. Para obter suporte adicional, consulte
www.dell.com/support > Endpoint Security Solutions.

Visao geral

O DDP | Security Tools & uma solug&o de seguranga completa, projetada para oferecer suporte a autenticagdo avangada, bem como a
autenticacado pré-inicializacdo (PBA — Preboot Authentication) e ao gerenciamento de unidades com criptografia automatica.

O DDP | Security Tools oferece suporte de multiplos fatores para autenticagdo do Windows com senhas, leitores de impressdes digitais e
cartdes inteligentes (com e sem contato), além de inscrigdo automatica, login com uma Unica etapa (Login Unico (SSO, Single Sign-On)) e
Senhas de uso Unico (OTP).

Antes de disponibilizar o Security Tools para usuarios finais, os administradores podem optar por configurar os recursos do programa
usando a ferramenta Configuragdes de administrador do DDP Security Console para, por exemplo, ativar a autenticagéo de pré-
inicializacdo e politicas de autenticag&do. No entanto, as configuragdes padrdo permitem que administradores e usuérios comecem a usar o
Security Tools imediatamente apds a instalagéo e a ativagéo.

DDP Security Console

O DDP Security Console ¢ a interface do Security Tools através da qual os usuarios podem se inscrever e gerenciar suas credenciais e
configurar perguntas de autorrecuperacdo com base na politica definida pelo administrador. Os usuarios podem acessar 0s seguintes
aplicativos do Security Tools:

A ferramenta Criptografia permite que os usuérios vejam o status de criptografia das unidades do computador.

A ferramenta Inscrigdes permite que os usuérios configurem e gerenciem credenciais, configurem perguntas de autorrecuperacdo e
vejam o status da inscrigdo de sua credencial. Esses privilégios baseiam-se na politica definida pelo administrador.

O Password Manager permite que os usuarios preencham e enviem automaticamente os dados necessarios para fazer login em sites,
aplicativos do Windows e recursos de rede. O Password Manager também oferece ao usuario a capacidade de alterar suas senhas de
login pelo aplicativo, assegurando que as senhas mantidas pelo Password Manager permanegam sincronizadas com as do recurso
desejado.

Configuracées de administrador

A ferramenta Configuragdes de administrador é usada para configurar o Security Tools para todos os usuarios do computador, permitindo
gue o administrador configure politicas de autenticag&o, gerencie usuérios e configure quais credenciais podem ser usadas para login no
Windows.

bem como configurar politicas de PBA e personalizar a tela de texto de PBA.

Continue em Requisitos.
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http://www.dell.com/support/my-support/us/en/19/product-support/product/dell-data-protection-security-tools

Requisitos

O DDP | Security Tools é pré-instalado em todos os computadores Latitude, OptiPlex e Precision da Dell e em notebooks Dell XPS
selecionados, e atende aos seguintes requisitos minimos. Se for necessario reinstalar o DDP | Security Tools, verifique se o computador
continua a atender esses requisitos. Consulte www.dell.com/support > Endpoint Security Solutions para obter mais informacoes.

O Windows 8.1 ndo deve ser instalado na unidade 1 em unidades de criptografia automaética. A configuragéo desse sistema operacional
nao € suportada porque o Windows 8.1 cria uma unidade O de partigéo de recuperagdo a qual, por sua vez, interrompe a autenticagao

imagem em qualquer uma das unidades.
O DDP | Security Tools ndo oferece suporte a discos dindmicos.

Computadores equipados com unidades de criptografia automatica ndo podem ser usados com Hardware Crypto Accelerators. Ha
incompatibilidades que impedem o provisionamento do HCA. Note que a Dell ndo comercializa computadores com unidades de
criptografia automética que oferecem suporte ao modulo de HCA. Esta configuragéo ndo-suportada seria uma configuracdo de
reposigao.

O DDP | Security Tools ndo oferece suporte para configuragao de disco por multiplas inicializagdes.

Antes de instalar um novo sistema operacional no cliente, limpe o modulo TPM (Trusted Platform Module) no BIOS.

Uma SED né&o exige um TPM para fornecer autenticagdo avangada ou criptografia.

Drivers

As SEDs suportadas compativeis com OPAL precisam dos drivers da Tecnologia de armazenamento Intel Rapid, disponiveis em http://
www.dell.com/support/drivers/us/en/19/DriverDetails/Product/latitude-e6440-laptop?
driverld=1KX2H&osCode=W764&fileld=3356216042 &languageCode=en&categoryld=SA

@ NOTA:

Em funcédo da natureza do RAID e das SEDs, o gerenciamento de SED néo suporta o RAID. O problema de "RAID=On"
com SEDs é que o RAID exige acesso ao disco para ler e gravar dados relacionados ao RAID em um alto setor ndao
disponivel em uma SED bloqueada desde o inicio e ndo consegue aguardar para ler esses dados até o usuario ter feito
login. Altere a operacédo de SATA no BIOS de "RAID=0On" para "AHCI" para resolver o problema. Se o sistema
operacional néo tiver os drivers de controlador AHCI pré-instalados, o sistema mostrara a tela azul quando alterado
de "RAID=On" para "AHCI".

Pré-requisitos do cliente

A vers&o completa do Microsoft .Net Framework 4.5 (ou posterior) é necesséria para o Security Tools. Todos os computadores
enviados da fabrica da Dell s&o pré-instalados com a versdo completa do Microsoft .Net Framework 4.5. No entanto, se vocé n&o
estiver instalando no hardware da Dell ou estiver atualizando o Security Tools em um hardware da Dell mais antigo, vocé deve verificar
qual versdo do Microsoft .Net est4 instalada e atualizar a versao, antes de instalar o Security Tools para evitar falhas de instalagdo/
upgrade. Para instalar a versdo completa do .Net Framework 4.5, visite o site https://www.microsoft.com/en-us/download/
details.aspx?id=30653

Para verificar a versdo do .Net instalado, siga estas instrugdes no computador no qual ele sera instalado: http://
msdn.microsoft.com/en-us/library/hh925568(v=vs.110).aspx

Os drivers e o firmware do hardware de autenticagdo precisam estar atualizados no seu computador. Para obter drivers e firmware de
computadores Dell, acesse http://www.dell.com/support/home/us/en/19/Products/?app=drivers e selecione o modelo do seu
computador. Com base no hardware de autenticagao, faga download dos seguintes componentes:

Leitor de impresséo digital de indicadores biométricos NEXT
Driver 495 do leitor de impressé&o digital Validity

Driver de cart&o inteligente O2Micro

Dell ControlVault

o O O O

Outros fornecedores de hardware podem exigir seus préoprios drivers.

O instalador instala esse componente se ele ainda ndo tiver sido instalado no computador.
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Pré-requisitos

Microsoft Visual C++ 2012 Atualizagdo 4 ou Pacote Redistribuivel (x86/x64) posterior

Software

Sistemas operacionais Windows

A tabela a seguir detalha os softwares suportados.

Sistemas operacionais Windows (32 e 64 bits)

Microsoft Windows 7 SPO-SP1
- Enterprise

- Professional

®| NOTA: O modo de inicializacdo herdada é suportado no Windows 7. O UEFI néo é suportado no Windows 7.

Microsoft Windows 8

- Enterprise

- Pro

- Windows 8 (Consumer)

®

NOTA: O Windows 8 é suportado no modo UEFI quando usado com as SEDs compativeis com Opal e Modelos de
computadores Dell - Suporte a UEFI.

Microsoft Windows 8.1 - 8.1 Atualizag&o 1
- Enterprise Edition
- Pro Edition

®

NOTA: O Windows 8 é suportado no modo UEFI quando usado com as SEDs compativeis com Opal e Modelos de
computadores Dell - Suporte a UEFI.

Microsoft Windows 10 até a versé&o 1511 (atualizag&o de novembro/Threshold 2)

o Education Edition
o Enterprise Edition
o Pro Edition

NOTA: O Windows 10 é suportado no modo UEFI quando usado com as SEDs compativeis com Opal e Modelos de
computadores Dell - Suporte a UEFI.

®

Sistemas operacionais de dispositivos moéveis

Os seguintes sistemas operacionais méveis sdo suportados com o recurso de Senha de uso Unico do Security Tools.

Sistemas operacionais de dispositivos méveis

Sistemas operacionais Android

4.0 - 4.0.4 (Ice Cream Sandwich)
4.1-4.3.1 (Jelly Bean)

4.4 - 4.4.4 (KitKat)

5.0 - 5.1.1 (Lollipop)
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Sistemas operacionais de dispositivos méveis

Sistemas operacionais iOS

i0S 7.x
iOS 8.x

Sistemas operacionais Windows Phone

Windows Phone 8.1
Windows 10 Mobile

Hardware

Autenticacao

A tabela a seguir detalha o hardware de autenticagdo suportado.

Autenticacdo

Leitores de impressdo digital

Validity VFS495 em modo seguro

Leitor Broadcom Control Vault Swipe

UPEK TCS1 FIPS 201 Secure Reader 1.6.3.379

Leitores USB Authentec Eikon e Eikon To Go

@ NOTA: Quando usar um leitor de impresséo digital externo, vocé precisa fazer o download e instalar os drivers
mais recentes para o seu leitor especifico.

Cartdes sem contato

Cartdes sem contato que usam leitores de cartdes sem contato integrados em laptops Dell especificos

Cartdes inteligentes

Cartdes inteligentes PKCS #11 usando o cliente Actividentity

@| NOTA: O cliente Activldentity ndo é pré-carregado e precisa ser instalado separadamente.

CAC (Common Access Card - Cartéo de acesso comum)

®

NOTA: Com CACs com mais de um certificado, o usuario seleciona o certificado correto em uma lista ao iniciar
a sessao.

Cartdes CSP

Cartoes Classe B/SIPR Net

A tabela a seguir detalha os modelos de computador Dell com suporte para cartdes SIPR Net.

Modelos de computador Dell - Suporte para cartdo Classe B/SIPR Net

Latitude E6440 - Precision M2800 - Latitude 14 Rugged Extreme
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http://portal.actividentity.com/

Modelos de computador Dell - Suporte para cartdo Classe B/SIPR Net

Precision M4800
Precision M6800

Latitude E6540 Latitude 12 Rugged Extreme

Latitude 14 Rugged

Modelos de computador Dell - Suporte para UEFI

Os recursos de autenticagéo sdo compativeis com o modo UEFI em alguns computadores Dell com Microsoft Windows 8, Microsoft
Windows 8.1 e Microsoft Windows 10 com SEDs compativeis com Opal qualificadas. Outros computadores com Microsoft Windows 7,
Microsoft Windows 8, Microsoft Windows 8.1 e Microsoft Windows 10 oferecem suporte ao modo de inicializagdo herdado.

A tabela a seguir detalha os modelos de computador Dell compativeis com UEFI.

Modelos de computador Dell - Suporte para UEFI

Latitude 7370

Latitude E5270
Latitude E5470
Latitude E5570
Latitude E7240
Latitude E7250
Latitude E7260
Latitude E7265
Latitude E7270
Latitude E7275
Latitude E7350
Latitude E7440
Latitude E7450
Latitude E7460
Latitude E7470

Extreme
(Modelo 7202)

Extreme

Latitude 12 Rugged
Latitude 12 Rugged Tablet
Latitude 14 Rugged

Latitude 14 Rugged

Precision M3510
Precision M4800
Precision M5510
Precision M6800
Precision M7510
Precision M7710
Precision T3420
Precision T3620
Precision T7810

Optiplex 3040 Micro,
Minitorre, Fator de forma
pequeno

Optiplex 3046

OptiPlex 3050 All-In-One
Torre OptiPlex 3050, Fator
de forma pequeno, Micro
Optiplex 5040 Minitorre,
Fator de forma pequeno
Torre OptiPlex 5050, Fator
de forma pequeno, Micro
OptiPlex 7020

Optiplex 7040 Micro,
Minitorre, Fator de forma
pequeno

Torre OptiPlex 7050, Fator
de forma pequeno, Micro
Optiplex 3240 All-In-One
OptiPlex 5250 All-In-One
Optiplex 7440 All-In-One
OptiPlex 7450 All-In-One
OptiPlex 9020 Micro

Venue Pro 11 (Modelos
5175/5179)

Venue Pro 11 (Modelo
7139)

@ NOTA: Os recursos de autenticacdo sdo compativeis com o modo UEFI nesses computadores com Windows 8,
Windows 8.1 e Windows 10 com SEDs compativeis com Opal qualificadas. Outros computadores com Windows 7,
Windows 8, Windows 8.1 e Windows 10 oferecem suporte para o modo de inicializacdo preexistente.

@ NOTA: Em um computador com suporte a UEFI, apds selecionar Reiniciar no menu principal, o computador reinicia e, em
seguida, mostra uma das duas telas de login possiveis. A tela de login mostrada é determinada por diferencas na
arquitetura da plataforma do computador. Alguns modelos mostram a tela de login da PBA; outros modelos mostram a
tela de login do Windows. As duas telas de login sdo igualmente seguras.

@ NOTA:

Para desativar Option ROMs herdadas:

S JF NCSTECIES

Reinicie o computador.
Quando a reinicializagdo comegar, pressione F12 repetidamente para abrir as configuragdes de inicializagdo do computador com UEFI.
Pressione a seta para baixo, realce a opgéo Configuracdes do BIOS e pressione Enter.
Selecione Configuracdes > Geral > Opcdes de inicializacdo avancadas.

Desmargue a caixa de selecdo Ativar Option ROMs herdadas e clique em Aplicar.

Verifique se a configuracdo de Ativar ROMs de opcdo preexistentes esta desativada no BIOS.
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SEDs compativeis com Opal

Para obter a lista mais atualizada de SEDs compativeis com Opal suportadas com o SED Management, consulte este artigo da base de
conhecimento: http://www.dell.com/support/article/us/en/19/SLN296720.

Teclados internacionais

compativeis com UEFI.

Suporte a teclado internacional - UEFI

o DE-CH - Alem&o da Suica

o DE-FR - Francés da Suica

Suporte a teclado internacional - Non-UEFI

o AR - Arabe (usando letras latinas)

o DE-CH - Alem&o da Suica

o DE-FR - Francés da Suica

Suporte a idiomas

O DDP | Security Tools é compativel com a Interface de Usuario Multilingue (MUI) e suporta os seguintes idiomas.
@ NOTA:

A localizacdo da PBA ndo é suportada em russo, em chinés tradicional e em chinés simplificado em computadores UEFI.

Suporte a idiomas
EN - Inglés - KO - Coreano
FR - Francés - ZH-CN - Chinés, simplificado
[T - Italiano - ZH-TW - Chinés, tradicional/Taiwan
DE - Alemé&o - PT-BR - Portugués, Brasil
ES - Espanhol - PT-PT - Portugués, Portugal (ibérico)
JA - Japonés - RU - Russo

Opcoes de autenticacao

As seguintes opgdes de autenticagédo exigem hardware especifico: impressoes digitais, cartdes inteligentes, cartdes sem contato, cartdes
classe B/SIPR Net e autenticacdo em computadores UEFI.

O recurso Senha de uso Unico exige que um TPM esteja presente, ativado e que tenha um proprietario. Para obter mais informagdes,
consulte Limpar a propriedade e ativar o TPM. O OTP n&o é suportado com TPM 2.0 .

As tabelas a seguir mostram as opgdes de autenticagdo disponiveis com o Security Tools, por sistema operacional, quando os requisitos de
hardware e configurag&o forem atendidos.

10 Requisitos


http://www.dell.com/support/article/us/en/19/SLN296720

N&o UEFI

PBA Autenticacdo do Windows
Senha Impress | Cartio | OTP Cartio | Senha Impress | Cartio | OTP Cartido
do intelige SIPR do intelige SIPR
digital nte de digital nte
contato
Windows 7 SPO- | x’ X X X X X
SP1
Windows 8 X! X X X X X
Windows 8.1- X! X X X X X
Atualizacéo 1do
Windows 8.1
Windows 10 X! X X X X X

1. Disponivel com uma SED com Opal suportada.

UEFI
PBA - em computadores Dell compativeis Autenticacdo do Windows
Senha Impress | Cartdo |OTP Cartdo | Senha Impress | Cartdo |OTP Cartao
do intelige SIPR do intelige SIPR
digital nte de digital nte
contato
Windows 7
Windows 8 x2 X X X X X
Windows 8.1- x2 X X X X X
Atualizagéo 1do
Windows 8.1
Windows 10 x2 X X X X X

2. Disponivel com uma SED com OPAL suportada em computadores com UEFI suportados.

Interoperabilidade

Desprovisionar e desinstalar o Dell Data Protection |
Access

Se o0 DDPJA estiver instalado agora ou se foi instalado anteriormente no seu computador, antes de instalar o Security Tools, é preciso
desprovisionar o hardware gerenciado pelo DDP|A e, em seguida, desinstalar o DDP|A. Se o DDP|A n&o foi usado, basta desinstalar o DDP|
A e reiniciar o processo de instalagéo.

O desprovisionamento do hardware gerenciado pelo DDP|A inclui o leitor de impressdes digitais, o leitor de cartdes inteligentes, senhas do
BIOS, TPM e a unidade de criptografia automatica.

@ NOTA: Se vocé estiver executando produtos de criptografia DDP|E, interrompa ou pause uma varredura de criptografia.
Se vocé estiver executando o Microsoft BitLocker, suspenda a politica de criptografia. Depois que o DDP|A for
desinstalado e a politica do Microsoft BitLocker estiver suspensa, inicialize o TPM seguindo as instrucdes disponiveis em
http://technet.microsoft.com/en-us/library/cc753140.aspx.

Requisitos 1"
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Desprovisionar hardware gerenciado por DDP|A

1. Abra o DDPJA e clique na guia Avancado.

mt Data Protection | Access

Pasgwards Dawices

| Accass o Fingerprint cirl-ait-delete shortout

2. Selecione Reinicializar sistema. Isso exigira que vocé digite as credenciais provisionadas para confirmar sua identidade. Apds o DDP|
A verificar as credenciais, ele executara as seguintes agoes:

Remover todas as credenciais provisionadas do Dell ControlVault (se houver)

Remover a senha de proprietéario do Dell ControlVault (se houver)

Remover todas as impressées digitais provisionadas do leitor de impressdes digitais integrado (se houver)
Remover todas as senhas do BIOS (Sistema BIOS, Administrador do BIOS e senhas de disco rigido)
Limpar o TPM (Trusted Platform Module - Médulo de plataforma confiavel)

Remover o Provedor de credenciais do DDP|A

Quando o computador estiver desprovisionado, 0 DDP|A reiniciard o computador para restaurar o provedor de credenciais padr&o
do Windows.

Desinstalar o DDP|A

Quando o hardware de autenticacdo estiver desprovisionado, desinstale o DDP|A.
1. Abra o DDP|A e realize uma reinicializagdo de sistema.

Isso removera todas as credenciais e senhas gerenciadas pelo DDP|A e apagara o TPM (Trusted Platform Module - Médulo de
plataforma confiavel).

2. Clique em Desinstalar para abrir o instalador.
3. Quando a desinstalag&o for concluida, clique em Sim para reiniciar.

@l NOTA: A remocéo do DDP|A também desbloqueara a SED e removera a Autenticacdo de pré-inicializacdo.

Inicializar o TPM

E preciso ser membro do grupo de administradores locais ou ter funcao equivalente.
O computador precisa estar equipado com BIOS e médulo TPM compativeis.

Essa tarefa &€ necessaria se vocé estiver usando uma senha de uso Unico (OTP).

Siga as instrugdes disponiveis em http://technet.microsoft.com/en-us/library/cc753140.aspx.
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Limpar a propriedade e ativar o TPM

Para limpar e definir a propriedade do TPM, consulte https://technet.microsoft.com/en-us/library/
cc749022%28v=ws.10%29.aspx#BKMK_S2.

Va para Instalacéo e ativacao.
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Instalacao e ativacao

Esta secdo detalha o processo de instalagdo do DDP | Security Tools em um computador local. Para instalar e ativar o DDP | Security
Tools, vocé precisa estar conectado ao computador como administrador.

@ NOTA:

Durante a instalacdo, ndo realize qualquer alteracdao no computador, incluindo a insercdo ou a remocéo de unidades
externas (USB).

Instalar o DDP | Security Tools

Para instalar o Security Tools:
1. Localize o arquivo de instalagdo na midia de instalagdo do DDP | Security Tools. Copie-o para o computador local.
@l NOTA: A midia de instalacdo pode estar disponivel em www.dell.com/support > Endpoint Security Solutions.

2. Clique duas vezes no arquivo para abrir o instalador.
3. Selecione o idioma adequado e clique em OK.

Dell Data Protection | Security Tools - InstallShield...

Select the language for the installation from the choices below,

English (United States) (¥

Gance

4. Clique em Avancar quando a pagina de Boas-vindas for mostrada.

Leia o contrato de licenca, concorde com os termos e cligue em Avancar.

6. Clique em Avancar para instalar o Security Tools no local padréo: C: \Program Files\Dell\Dell Data Protection.
Selecione

o
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http://www.dell.com/support/home/us/en/19/product-support/product/dell-data-protection-security-tools/get-started

InztallS hield

InstallShield Wizard

Select the features setup will install.

Select the features you want to install, and deselect the features pou do not want to ingtall

=1 . Dirivers
oWl Internal Smart Card Readers
. WEF TouchChip Finger Print Reader
Internal Finger Print Readers
External Smart Card Readers
LT auchChip Finger Print Reader

183.55 MB of zpace required on the C drive
2R005E. 30 MB of space avalable on the C dive

Drezcription

Files and Services that are
required to support Dell Data
Protection | Securty Toolz.

< Back

7. Clique em Instalar para iniciar a instalagéo.

8. Quando a instalacéo estiver concluida, serd necessario reiniciar o computador. Selecione Sim para reiniciar e clique em Concluir.

A instalagdo esta concluida.

Ativar o DDP | Security Tools

Na primeira vez que executar o DDP Security Console e selecionar Configuragdes de administrador, o Assistente de ativagdo orienta vocé

pelo processo de ativacgao.

Ainda que o DDP Security Console ndo esteja ativado, um usuério final podera executé-lo. Quando um usuério final for o primeiro a usar o
DDP Security Console antes de o administrador ativar o DDP | Security Tools e personalizar suas configuragdes, os valores padrao serdo

usados.

Para ativar o Security Tools:

1. Como administrador, abra Security Tools pelo atalho da area de trabalho.

@ NOTA: Se estiver conectado como um usuario comum (usando uma conta padrdao do Windows), a ferramenta
Configuracées de administrador solicitara que a elevacdo UAC seja iniciada. O usuario comum digitara primeiro as
credenciais de administrador para fazer login na ferramenta e, na segunda vez, digitara a senha do administrador (a
senha armazenada em Configuracdes de administrador) ao ser solicitado.

2. Clique no bloco Configuracées de administrador.

Instalacao e ativacao 15



Adminlstrator
settings

8. Na péagina de Boas-vindas, clique em Avancar.
4. Crie a senha do DDP | Security Tools e clique em Avangar.
Vocé precisa criar a senha de administrador do DDP | Security Tools antes de configurar o Security Tools. Essa senha sera necesséria

sempre que vocé executar a ferramenta Configuragdes de administrador. A senha precisa ter de 8 a 32 caracteres e precisa conter
pelo menos uma letra, um nUmero e um caractere especial.

f#. Security Tools - Activation X

Welcome v DDP|ST Password

*> DDP|ST Password Access to the Dell Data Protection setup portion of this conzole is protected by

an administrator password. Please create a new administrator password that is
Backup Location 8-3Z characters in length and includes at l=ast one letter, one number, and one

special chamcter
Summary

Enter Mew Possword

Re-enter New Password

5. Em Local de backup, especifique o local em que o arquivo de backup sera gravado e clique em Avancar. O arquivo de backup precisa
ser salvo em uma unidade de rede ou uma midia removivel. O arquivo de backup contém as chaves que sd0 necessérias para recuperar
dados neste computador. O suporte da Dell precisa ter acesso a esse arquivo para ajudar vocé a recuperar os dados.

O backup dos dados de recuperacgao ser4 feito automaticamente, no local especificado. Se o local n&o estiver disponivel (por exemplo,
se a unidade USB de backup ndo estiver inserida), o DDP | Security Tools solicitara um local para fazer backup dos dados. Para iniciar a
criptografia, serd necessério acesso aos dados de recuperagéo.
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s Security Tools - Acfivation X

Welcome W Backup Location

DDP|5T Password v Dell Data Protection needs a location to seve important recovery informistion.

Pleaze enter a directory location that is either on a network drive or on
* Backup Location removable media.

ENST_Backup

6. Na pagina Resumo, clique em Aplicar.
A ativag&o do Security Tools esta concluida.

Os administradores e usuarios podem comegar imediatamente a tirar proveito dos recursos do Security Tools com base nas
configuragdes padrdo.
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Tarefas de configuracao para os
administradores

As configuragdes padrdo do Security Tools permitem que administradores e usuérios usem o Security Tools imediatamente ap6s a
ativagéo, sem necessidade de configuragéo adicional. Os usuérios s&o adicionados automaticamente como usuarios do Security Tools ao
iniciarem a sess&o no computador com suas senhas do Windows, mas, por padr&o, a autenticagdo por multiplos fatores no Windows ndo

Para configurar os recursos do Security Tools, vocé precisa ser administrador no computador.

Alterar o local de backup e a senha do
administrador

Depois da ativagéo do Security Tools, o local de backup e a senha do administrador podem ser alterados, caso seja necessario.

1. Como administrador, abra Security Tools pelo atalho da érea de trabalho.
2. Cligue no bloco Configuracées de administrador.
3. Na caixa de didlogo Autenticacéo, digite a senha do administrador que foi configurada durante a ativacéo e clique em OK.

A Authentication Required

Enter your Ad ministrator Password to access the Administrator
Console.

E—

4. Clique na guia Configuracées de administrador.

5. Na pagina Alterar senha de administrador, se vocé quiser alterar a senha, digite uma nova senha com 8 a 32 caracteres e que contenha
no minimo uma letra, um nUmero e um caractere especial.
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Change Administrator aoTd
Encrypton =
Marage a s=H-=norypting dive Sollave the auidelines in the fislds el S Admirisan — rt
renernber this nevs password. = s med ~d carno mdrieverd
The Adminstrator Password requires am B-32 character password that = ot l=ast one ket e
Authenticalion umber and one special character
Canfigure sigr-in opticns and credential setting
Usars
Add, change crremoye users .
Preboot Settings
Marage PR settings
Adrinistrator Settindgs
Marage| wnd, refowery and upolat
Change &dministator Password
Change= Backup Location
Apphy

6. Digite a senha uma segunda vez para confirma-la e clique em Aplicar.
7. Para alterar o local no qual a chave de recuperacg&o esta armazenada,
8. Selecione um novo local para o backup e clique em Aplicar.

selecione Alterar local de backup no painel esquerdo.

O arquivo de backup precisa ser salvo em uma unidade de rede ou em midia removivel. O arquivo de backup contém as chaves que s&o
necessarias para recuperar dados neste computador. O Dell ProSupport precisa ter acesso a esse arquivo para ajudar vocé a recuperar

os dados.

O backup dos dados de recuperagéo seré feito automaticamente, no local especificado. Se o local n&o estiver disponivel (por exemplo,

se a unidade USB de backup n&o estiver inserida), o Security Tools solicitara um local para fazer backup dos dados. Para iniciar a

criptografia, serd necessério acesso aos dados de recuperagéo.

CUrity Tools - Setup

Authen ti cation

Configure sign-in cptions and cedent tig

Users

Prebool Setlings
Marage PRAsetting

Ad rministraton Setlings

rManage password, recovery and upoates
Change Admin istrator Fassword
Change Backup Location

Tarefas de configuracdo para os administradores
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- - - L] ~ V' d
Configurar a criptografia e a Autenticacao de pré-
[ ] [ ] L] [ ~
inicializacao
A Criptografia e a Autenticagéo de pré-inicializagéo (PBA, Preboot Authentication) estdo disponiveis se 0 seu computador estiver
equipado com uma unidade de criptografia automatica (SED, Self-Encrypting Drive). Ambos os recursos sdo configurados através da guia

Criptografia, que s6 esta visivel caso seu computador esteja equipado com uma unidade de criptografia automatica (SED). Ao ativar um
dos recursos, criptografia ou PBA, o outro também é ativado.

Antes de ativar a criptografia e PBA, a Dell recomenda que vocé inscreva e ative as Perguntas de recupera¢do como uma Opgéo de
recuperag&o para recuperar sua senha no caso de perda. Para obter mais informagdes, consulte Configurar as opgoes de entrada.

1. Em DDP Security Console, clique no bloco Configuracdes de administrador.
2. Confirme que o local de backup possa ser acessado pelo computador.

@ NOTA: Se, durante a ativacdo da criptografia, for mostrada uma mensagem "Local de backup nédo encontrado" e o
local do backup estiver em uma unidade USB, sua unidade nédo esta conectada ou esta conectada em um slot
diferente daquele que vocé usou durante o backup. Se a mensagem for mostrada e o local de backup estiver em uma
unidade de rede, ela ndo pode ser acessada pelo computador. Se for necessaria a alteracdo do local de backup, na
guia Configuracdes de administrador, selecione Alterar local do backup para alterar o local para o slot atual ou para a
unidade acessivel. Alguns segundos apés a alteracéo do local, o processo de ativacado da criptografia podera

continuar.

3. Clique na guia Criptografia e, em seguida, clique em Criptografar.
4. Na péagina de Boas-vindas, clique em Avancar.
5. Na pagina Politica de pré-inicializagéo, altere ou confirme os valores a seguir e clique em Avangar.

Tentativas de login de usuério n&o Quantas vezes um usuario desconhecido pode tentar fazer login. Um usuario que

armazenado em cache n&o tenha se conectado ao computador antes (nenhuma credencial armazenada
em cache).

Tentativas de login de usuario O nuimero de vezes que um usuario conhecido pode tentar fazer login.

armazenado em cache

Tentativas de responder as perguntas NUmero de vezes que o usuario pode tentar digitar a resposta correta.
de recuperacéo

Ativar senha para apagar criptografia Selecione para ativar.

Digite a senha para apagar criptografia | Uma palavra ou cédigo de até 100 caracteres usado como mecanismo de
seguranca a prova de falhas. Digitar essa palavra ou cédigo no campo de nome de
usuério ou de senha durante a autenticagdo da PBA apaga os tokens de
autenticacdo de todos os usuarios e blogueia a SED. Posteriormente, apenas um
administrador podera de maneira for¢cada desbloquear o dispositivo.

Deixe esse campo em branco se vOcé ndo quiser ter uma senha para apagar
criptografia disponivel em caso de emergéncia.
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Welcome W’ Pre-boot Policy

* Pre-boot Policy Customize access rules for pre-boot.

0 = zttempts) 2t non-cached uzer logon

(=]
L3

- F"F"IT‘T!':RI #t cached user ogon

- siiempl sl atanswonng recovery LlJI:'_-p'.iLII:

Enable Crypto Erase Password

Enter Crypto Erase Passwaord

[& Apply Encryption X

6. Na pagina Personalizagéo de pré-inicializagéo, digite uma mensagem personalizada para ser exibida na tela de Autenticagéo de pré-

inicializacao (PBA) e clique em Avancar.

Texto do titulo de pré- Esse texto & mostrado na parte superior da tela de PBA. Se vocé deixar esse campo em
inicializagéo branco, nenhum titulo serd mostrado. O texto nédo passa para a linha seguinte e pode ser
truncado apds 17 caracteres.

Texto de informagdes de Esse texto € mostrado na pagina de informagdes de suporte de PBA. A Dell recomenda que
suporte vOCé personalize a mensagem para incluir instrugdes especificas sobre como entrar em
contato com o Suporte técnico ou o Administrador de seguranga. Se ndo houver texto nesse
campo, as informacgdes de contato do suporte n&o estar&o disponiveis para o usuario. A
quebra do texto ocorre a nivel de palavra, ndo a nivel de caractere. Por exemplo, se vocé tiver
uma Unica palavra com mais de aproximadamente 50 caracteres de comprimento, ela ndo
sera quebrada e nenhuma barra de rolagem estaré presente, por isso, o texto ficara cortado.

Texto do aviso legal Esse texto é mostrado antes que o usuario possa fazer login no dispositivo. Por exemplo: "Ao
clicar em OK, vocé concorda em aceitar a politica de utilizagdo do computador". Se ndo for
digitado texto nesse campo, o texto ou os botdes OK/Cancelar ndo serdo mostrados. A
quebra do texto ocorre a nivel de palavra, ndo a nivel de caractere. Por exemplo, se vocé tiver
uma Unica palavra com mais de aproximadamente 50 caracteres de comprimento, ela ndo
sera quebrada e nenhuma barra de rolagem estaré presente, por isso, o texto ficara cortado.

Tarefas de configuracdo para os administradores
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57 Apply Encryption X

Welcome W Pre-boot Customization
Pre-boot Policy v Customize text displayed ot pre-boot
* Pre-boot Enter PFreboot Title Text
Customization
Enter Support Informaton Text
Enter Legai Nolice TexT

Mext

7. Na pagina Resumo, clique em Aplicar.
8. Quando solicitado, clique em Desligar.

Um desligamento completo é necessério para que a criptografia possa ser iniciada.

A\ System Shutdown Required

Dell Data Protection has initialized and activated the PBA. To complete the
activation, this computer must be shut down and then turmned back on. Please
close all applications and then press the "Shutdown® button.

Shutdown

Systern will automatically shutdown in 38 seconds

9. Depois do desligamento, reinicie o computador.

A autenticagdo agora é gerenciada pelo Security Tools. Os usuérios precisam fazer login na tela de Autenticacdo de pré-inicializag&o
com suas senhas do Windows.

Alterar configuracoes de criptografia e autenticacao de
pré-inicializacao

ficardo disponiveis na guia Criptografia:
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Personalizacdo de pré-inicializacdo ou Politicas de login de pré-inicializacao.

Para obter instrugdes de desinstalacdo, consulte Tarefas de desinstalacéo.

Configurar opcées de autenticacao

Os controles na guia Autenticagdo de configuragdes de administrador permitem que vocé defina as opgdes de acesso de usuario e
personalize as configuragdes para cada uma delas.

— - -
(bt  Security Tools - Setup Lser Name
_— d

p

Encrypticn
Manage a sef-encrypting drive

Authentication
Canfgure sigr-In aptions and cradental settings - . I
' Available Options 0 race Per

Sign-in Options

Hase o Va x
Password Manager

Fingerprint rd o
Re=cowvery Ousstions
Fingerprints Srnartcard V.
Mabilz Device Add an ootion
Advanced

Recaovery Options 0

Users

| Recovery Questions

Add, change or remove Users

Preboot Setting=

fanage PE& sethings

@ NOTA: A opcéo de Senha de uso Unico ndo é mostrada nas Opcdes de recuperacédo caso o TPM ndo esteja presente,

ativado e com um proprietario.

Configurar opcoes de login

Na péagina opgdes de login, vocé pode configurar as politicas de login. Por padr&o, todas as credenciais suportadas estéo listadas em
Opgoes disponiveis.

Para configurar as opgdes de login:

1.

2,

No painel esquerdo, em Autenticagédo, selecione Opcdes de login.
Para escolher a fungéo que vocé deseja configurar, selecione a fungéo na lista Aplicar op¢cdes de acesso a: Usuarios ou
Administradores. Todas as mudancas realizadas nessa pagina s ser&o aplicadas a fungéo selecionada.

Defina as Opg¢des disponiveis para autenticac&o.

Tarefas de configuracdo para os administradores
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Por padrao, todo método de autenticagéo é configurado para ser usado individualmente e ndo em combinagdo com outros métodos de
autenticacdo. Vocé pode alterar os padrdes das seguintes maneiras:

Para configurar uma combinagdo de opgdes de autenticagéo, em Opgdes disponiveis, clique em ~ para selecionar o primeiro
método de autenticag&o. Na caixa de didlogo Opg¢des disponiveis, selecione o segundo método de autenticagéo e depois cliqgue em
OK.

Por exemplo, vocé pode solicitar impresséo digital € uma senha como credenciais de acesso. Na caixa de didlogo, selecione o
segundo método de autenticacdo que precisa ser usado juntamente com a autenticagéo por impressao digital.

(5‘,& Available Options X

Specify the combination of credentials required for access, Users will be required to

authenticate using both factors at login if a combinaticn is saved.

Fingerprint ¥ | and | Password v

Para permitir que cada método de autenticag&o seja usado individualmente, na caixa de didlogo Opgdes disponiveis, deixe o
segundo método de autenticacdo definido como Nenhum, e clique em OK.

Para remover uma opgé&o de entrada, sob Opcdes disponiveis) na pagina Opgdes de entrada, clique em X para remover o método.
Para adicionar uma nova combinagéo de métodos de autenticagdo, clique em Adicionar uma opcéo.

4. Defina opgdes de recuperagdo para que 0s Usuarios recuperem o acesso deles ao computador, caso figuem blogueados.

Para permitir que os usuarios definam um conjunto de perguntas e respostas para uso ao obter acesso novamente ao computador,
selecione Perguntas de recuperacéo.

Para impedir 0 uso do recurso Perguntas de recuperag&o, desmarque a opgao.

Para permitir que 0s usuarios recuperem o acesso usando um dispositivo movel, selecione Senha de uso Gnico. Quando a opcdo
Senha de uso Unico (OTP) é selecionada como um método de recuperacdo, ela néo fica disponivel como uma opcao de login na
tela de login do Windows.

Para usar o recurso de OTP para fazer login, desmarque a opgdo em Opgdes de recuperagdo. Quando desmarcada como opgao de
recuperagéo, a opgdo OTP aparece em uma pagina de login do Windows desde que no minimo um usuério esteja inscrito na OTP.

@ NOTA: Como administrador, vocé controlar como a Senha de uso Gnico pode ser usada: para autenticacdo ou para
recuperacdo. O recurso de OTP pode ser usado para autenticacdo ou para recuperacéo, mas hdo para ambas. A
configuracdo afeta todos os usuarios do computador ou todos os administradores com base na selecdo do campo
Opcoes de login, em Aplicar opcdes de login a.

Se a opgéo de Senha de uso Unico ndo for mostrada na lista em Opgdes de recuperagéo, a configuragdo do seu computador ndo

oferece suporte para o recurso. Para obter mais informacgdes, consulte Requisitos.

Para solicitar que o usuério ligue para o atendimento caso perca ou esquega as credenciais de login, desmarque as duas caixas de
selecdo em Op¢des de recuperacdo: Perguntas de recuperagéo e Senha de uso Unico.

B. Para definir um periodo de tempo no qual os usuarios poder&o inscrever suas credenciais de autenticacdo, selecione Periodo de
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tolerancia.

O recurso Periodo de toleréncia permite que vocé defina a data na qual uma opgé&o de login configurada comegaré a ser aplicada. Vocé
pode configurar uma opgéo de login antes da data na qual ela ser aplicada e definir um periodo de tempo para permitir a inscricdo dos
usuérios. Por padréo, a politica é aplicada imediatamente.

Para alterar a data do parédmetro Aplicar Opcéo de Login de Imediatamente na caixa de didlogo Periodo de tolerancia, clique no menu
suspenso e selecione Data especificada. Clique na seta para baixo no lado direito do campo de data para mostrar um calendério e, em
seguida, selecione uma data. A execugéo da politica comeca, aproximadamente, as 00h01 da data marcada.

Os usuarios podem ser lembrados de inscrever suas credenciais necesséarias no proximo login no Windows (por padréo) ou vocé pode
configurar lembretes regulares. Selecione o intervalo de lembretes na lista suspensa Lembrar usudrio.
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@ NOTA:

O lembrete mostrado para o usuario € um pouco diferente, dependendo de se o usuario esta na tela de login do
Windows ou em uma sessédo do Windows quando o lembrete é acionado. Os lembretes ndo sdo mostrados nas telas de
login da Autenticacdo de pré-inicializacao.

{':';j. Security Tools - Grace Period »

Enforce Logon Polic Immeciatety L4

{i‘)' security Tools - Grace Period b4
S pecify when Windows users of this logon policy must en
Enforee Logon Policy Speched [ale -
Thusday . Juy 172014 H+
Remind ser | Dissbled -

Funcionalidade durante o periodo de tolerancia

Durante um Periodo de tolerancia especificado, apds cada login, a notificagdo Credenciais adicionais € mostrada enquanto o usuério
ainda ndo tiver inscrito as credenciais minimas necessarias para atender uma opgéo de login alterada. O contetido da mensagem é:
Credenciais adicionais estéo disponiveis para inscrigéo.

Caso haja credenciais adicionais, mas ndo forem obrigatdrias, a mensagem serd mostrada apenas uma vez depois que a politica for
alterada.

Clicar na notificagdo tem os seguintes resultados, dependendo do contexto:

Se nenhuma credencial estiver inscrita, o assistente de instalagdo é mostrado, permitindo que os usuérios administrativos definam
as configuragdes relacionadas ao computador, oferecendo aos usuéarios a capacidade de inscrever as credenciais mais comuns.

Apbs a inscrigdo inicial da credencial, clicar na notificagéo exibe o assistente de instalagdo no DDP Security Console.
Funcionalidade ap6s o término do periodo de tolerancia

Em todos os casos, depois que o periodo de toleréncia termina, os usuérios ndo podem fazer login sem ter inscrito as credenciais
exigidas pela opgéo de login. Se um usuério tentar acessar com uma credencial ou combinag&o de credenciais que ndo atenda a opgdo
de login, o assistente de instalag&o serd mostrado na parte superior da tela de login do Windows.

Se 0 usuério inscrever com sucesso as credenciais necessérias, sera feito o login no Windows.

Se um usuério ndo inscrever com sucesso as credenciais necessarias ou cancelar o assistente, ele voltara a tela de login do
Windows.

6. Para salvar as configuragdes para a fungéo selecionada, clique em Aplicar.

Configurar autenticacao do Password Manager

Na pagina do Password Manager, é possivel configurar como os usuarios se autenticam no utilitario.
Para configurar a autenticagédo do Password Manager:

1. No painel esquerdo, em Autenticacao, selecione Password Manager.

2. Paraescolher a fungdo que vocé deseja configurar, selecione a fungéo na lista Aplicar opcoes de acesso a: Usuarios ou
Administradores. Todas as mudancgas realizadas nessa pagina sé ser&o aplicadas a fungéo selecionada.
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3. Como opgao, selecione a caixa de selecdo Nado exigir autenticacdo para permitir que a fungéo do usuério selecionado seja conectada
automaticamente em todos os aplicativos de software e sites de Internet com as credenciais armazenadas no Password Manager.

oy o TaT
Encryplion Passy i
Marage a celi-encrypting dnve
Apply sign-in options to Adrinistrators v Do not require authentication
Authen tication
anfigure sign-In cpticns and redential settings T ki
Available Options lﬂ
Sigfi-if i
Fassword ./I K
Fassword Manage
Fir (ahly] e
Recowery Questions i
Fingermprints Smarcar 'jl
Mobile Device Add an optiorn

Smantcand

Advanced

Users
A Changs Or Femase LISETs

Preboot Setings

Manage PBA settings

4. Defina as Opgdes disponiveis para autenticacao.

Por padréo, todo método de autenticacdo é configurado para ser usado individualmente e ndo em combinagdo com outros métodos de
autenticacdo. Vocé pode alterar os padrdes das seguintes maneiras:

Para configurar uma combinag&o de opgdes de autenticag&o, em Opcdes disponiveis, clique em ~ para selecionar o primeiro
método de autenticacdo. Na caixa de didlogo Op¢des disponiveis, selecione o segundo método de autenticagéo e depois clique em
OK.

Por exemplo, vocé pode solicitar impresséo digital e uma senha como credenciais de acesso. Na caixa de dialogo, selecione o
segundo método de autenticagéo que precisa ser usado juntamente com a autenticagéo por impressao digital.

{5';. Available Options X

Specify the combination of credentials required for access, Users will be required to
authenticate using both factors at login if 2 combination is saved.

Fingerprint ¥ | and | Password v
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Para permitir que cada método de autenticacdo seja usado individualmente, na caixa de didlogo Opg¢des disponiveis, deixe o
segundo método de autenticagéo definido como Nenhum, e clique em OK.
Para remover uma opgao de entrada, sob Opgdes disponiveis) na pagina Opgdes de entrada, clique em X para remover o método.
Para adicionar uma nova combinacdo de métodos de autenticacao, clique em Adicionar uma opcao.

B. Para salvar as configuracdes para a funcdo selecionada, clique em Aplicar.

®| NOTA: Selecione o botdo Configuracdes padréo para restaurar as configuracdes para seus valores originais.

Configurar Perguntas de recuperacao

Na pagina Perguntas de recuperacdo, vocé pode selecionar quais perguntas serdo apresentadas aos usuarios quando eles definirem
perguntas e respostas de recuperagdo pessoais. As perguntas de recuperag&o permitem gque 0s USUArios recuperem acesso aos Seus
computadores em caso de esquecimento ou expiragédo das senhas.

Para configurar as Perguntas de recuperagao:

No painel esquerdo, sob Autenticac&o, selecione Perguntas de recuperacao.

Na péagina Perguntas de recuperacéo, selecione no minimo trés perguntas pré-definidas.

Como opgao, vocé pode adicionar até trés perguntas personalizadas a lista para que o usuério escolha.
Para salvar as perguntas de recuperacao, clique em Aplicar.

Do =

) Recovery Questions
Encryplion :

Mansge a sei-encrypting drive d to users during Recovery questions setup. You need to

Authenticabon

ordlgure sign-naptions and credential settings
- [T mephe \ar
pice
| What is your youngsst child's nickname
Pascsyword Manage
| What is your oldest child’s nickname=i
Rlerpwvery Cuestions
| ‘Whatwas the [ast name of your third grade t=achier?
Fingerprints
o 1wt cit | woir F i khier
hobile Device
| I what Cil l I
Smartcard
. | |What 15 vour favarte color?
fedvanced
«| |What is your quest?
Users

oot

Configurar autenticacao de leitura de impressao digital

Para configurar a autenticag&o de leitura de impress&o digital:

1. No painel esquerdo, sob Autenticagao, selecione Impressdes digitais.
2. Em Inscri¢des, defina o nimero maximo e o minimo de dedos que um usuério pode inscrever.
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3. Defina a Sensibilidade de leitura de impressao digital.

Diminuir a sensibilidade aumenta a variagdo aceitavel e a probabilidade de aceitar uma leitura falsa. Na configuragdo mais alta, o sistema
pode rejeitar impressdes digitais legitimas. A configuragdo de Maior sensibilidade diminui a taxa de aceitagéo de falsos para 1 a cada
10.000 leituras.

4. Pararemover todas as leituras de impressoes digitais e inscri¢des de credenciais do buffer do leitor de impressé&o digital, clique em
Limpar leitor. Isso remove apenas os dados que vocé est4 adicionando no momento. Essa acdo ndo apaga leituras e inscricdes
armazenadas de sessdes anteriores.

5. Para salvar as configuragoes, clique em Aplicar.

Configurar autenticacao de senha de uso uUnico

Para usar o recurso Senha de uso Unico, o usuario gera uma senha de uso Unico com o Security Tools Mobile em seu dispositivo mével e
depois digita essa senha no computador. A senha pode ser usada apenas uma vez e é valida por um periodo limitado.

Para aprimorar ainda mais a seguranca, o administrador pode garantir a seguranca do aplicativo moével exigindo uma senha.

Na péagina Dispositivo moével, é possivel definir as configuragdes que aumentam ainda mais a seguranga do dispositivo mével e da senha de
uso Unico.

Para configurar a autenticag&o de senha de uso Unico:

1. No painel esquerdo, sob Autenticacao, selecione Dispositivo mével.

2. Para exigir que o usuario digite uma senha para acessar o aplicativo Security Tools Mobile no dispositivo mével, selecione Exigir
senha.

@ NOTA: A ativacdo da politica Exigir senha ap6s dispositivos méveis terem sido inscritos com um computador cancela
a inscricdo de todos os dispositivos méveis. Os usuarios serio solicitados a reinscrever seus dispositivos méveis uma
vez que esta politica seja ativada.

28 Tarefas de configuracdo para os administradores



Quando a caixa de selegdo Exigir senha estiver marcada, os usuérios precisaréo desbloquear seu dispositivo moével para acessar o
aplicativo Security Tools Mobile. Se o bloqueio de um dispositivo ndo estiver presente no dispositivo mével, a senha sera necessaria.

Encrypbon
Merage aseif-encting drive

fAuthenboybion

reddined

e-lirme Password

F s user mremsrds the mxdmues ramber of failsd astempts she Ore- b

Administrator Sattngs

3. Para selecionar o tamanho da senha de uso Unico (OTP) para a configuragédo Tamanho da senha de uso (nico, selecione o nimero
de caracteres da senha exigido.

4. Para selecionar o nimero de chances que o usuério tem para digitar a senha de uso Unico corretamente, escolha um nimero de 5 a 30
para a configuragdo Tentativas autorizadas de login de usuario.

Quando 0 ndmero maximo de tentativas for alcangado, o recurso OTP serd desativado até que o usuario inscreva novamente o
dispositivo mével.

®| NOTA: A Dell recomenda configurar no minimo um método adicional de autenticacdo além da senha de uso nico.

Configurar a inscricao de cartao inteligente

O DDP|Security Tools oferece suporte para dois tipos de cartdes inteligentes: com e sem contato.

Os cartes com contato exigem um leitor de cart&o inteligente, no qual sdo inseridos. Esses cartdes s&o compativeis apenas com
computadores de dominio. Cartdes SIPRNet e CAC sdo cartdes com contato. Devido a natureza avangada desses cartdes, o usuario
precisara escolher um certificado apds inserir seu cart&o para fazer login.

Os cartdes sem contato s&o suportados por computadores sem dominio e computadores configurados com especificacdes de dominio.

Os usuarios podem inscrever um cartéo inteligente com contato para cada conta de usuario ou multiplos cartdes sem contato por
conta.

Os cartoes inteligentes ndo sdo suportados com Autenticagdo de pré-inicializag&o.

@ NOTA: Ao remover uma inscricdo de cartdo inteligente de uma conta com miiltiplos cartdes inscritos, todos os cartdes
tém sua inscricdo cancelada ao mesmo tempo.

Para configurar a inscrigcdo de cart&o inteligente:

Na guia Autenticag&o da ferramenta Configuragdes de administrador, selecione Cartéao inteligente.
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Configurar permissdes avancadas

1. Clique em Avancado para modificar as opgdes avangadas de usuérios finais. Em Avangado, vocé pode optar por permitir que os
usuérios inscrevam credenciais por conta propria ou que modifiguem as credenciais inscritas, além de poder ativar o login em uma
etapa.
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Recovery Questions

Mahile Dey
AMAMRCATD
gl gl

2. Marque ou desmarque as caixas de selecéo:

Permitir que usuarios inscrevam credenciais - essa caixa de selegdo é marcada por padr&o. Os usuérios sdo autorizados a
inscrever credenciais sem a interveng&o de um administrador. Se vocé desmarcar a caixa de seleg&o, as credenciais precisam ser
inscritas pelo administrador.

Permitir que o usuario modifique as credenciais inscritas - essa caixa de selecdo é marcada por padrdo. Quando marcada, 0s
usuérios tém permisséo para modificar ou apagar suas credenciais inscritas sem a intervencdo de um administrador. Se vocé
desmarcar a caixa de selecéo, as credenciais ndo podem ser modificadas ou apagadas por um usuario comum, apenas pelo
administrador.

@ NOTA: Para inscrever as credenciais de um usuario, acesse a pagina Usudrios da ferramenta Configuracdes de
administrador e clique em Inscrever.
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3.

Permitir login em uma etapa - o login em uma etapa é o Login tnico (SSO). Por padréo, a caixa de sele¢do € marcada. Quando esse

conectados automaticamente no Windows. Se vocé desmarcar a caixa de selegdo, o usuario pode ser solicitado a se conectar varias
vezes.

@ NOTA: Essa opcédo ndo pode ser selecionada, a menos que a configuracdo Permitir que os usuarios inscrevam
credenciais também seja selecionada.

Clique em Aplicar quando terminar.

Cartao inteligente e servicos biométricos (opcional)

Se voceé ndo deseja que o Security Tools altere os servigos associados aos cartdes inteligentes e dispositivos biométricos para um tipo de
inicializagdo "automatica", o recurso de inicializag&o de servi¢o pode ser desativado.

Quando desativado, Security Tools ndo tentara iniciar estes trés servicos:

SCardSvr — Gerencia 0 acesso a cartdes inteligentes lidos pelo computador. Se esse servigo for interrompido, este computador sera
incapaz de ler cart®es inteligentes. Se esse servigo for desativado, quaisquer servigos que dependerem explicitamente dele n&o seréo
iniciados.

SCPolicySve — Permite que o sistema seja configurado para bloquear a érea de trabalho do usuério apds a remogéo do cartéo
inteligente.

WhioSrve — O servico biométrico do Windows oferece aos aplicativos de clientes a capacidade de capturar, comparar, manipular e
armazenar dados biométricos sem obter acesso direto a nenhum hardware biométrico nem amostras. O servico € hospedado em um
processo privilegiado de SVCHOST.

Desativar esse recurso também cancela avisos associados aos servigos necessarios que ndo estdo em execugdo.

Desativar a inicializacdo de servicos automatica

Por padréo, se a chave de registro ndo existir ou se o valor estiver definido como 0, esse recurso é ativado.

1.

2.

Execute o comando Regedit.
Localize a seguinte entrada de registro:

[HKEY_LOCAL_MACHINENSOFTWARE\DELL\Dell Data Protection]
SmartCardServiceCheck=REG_DWORD:0

Defina como O para ativar. Defina como 1 para desativar.

Gerenciar a autenticacao de usuarios

Os controles na guia Autenticac&o de configuragdes de administrador permitem que vocé defina as opgdes de login de usuario e defina as
configuracdes para cada uma delas.

Para gerenciar a autenticag&o do usuério:

1.
2.

Como administrador, clique no bloco Configuracdes de administrador.
Cligue na guia Usuarios para gerenciar usuarios e ver seu status de inscricdo. Com esta guia, vocé pode:

Inscrever novos usuarios
Adicionar ou alterar credenciais
Remover as credenciais do usuario
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NOTA:

Manager foram preenchidas.

Adicionar novos usuarios

@ NOTA: Novos usuarios do Windows sdo automaticamente adicionados quando fazem login no Windows ou inscrevem

1.

credenciais.

As opcoes Login e Sessdo mostram o status de inscricdo de um usuario.

Quando o status de Login for OK, todas as inscricdes que o usuario precisa para iniciar a sessdo foram
preenchidas. Quando o status de Sesséo for OK, todas as inscricdes que o usudario precisa para usar o Password

Se o status de alguma das opc¢des for Néo, o usuario precisara preencher inscricdes adicionais. Para saber quais
inscrices ainda sd@o necessarias, selecione a ferramenta Configuracdes de administrador e abra a guia Usuarios.
As caixas de selecdo na cor cinza representam inscricées incompletas. Como opcao, clique no bloco Inscricdes e
confira o status da coluna Politica na guia Status onde as inscricdes necessarias aparecem.

Cliqgue em Adicionar Usuario para iniciar o processo de inscricdo para um usuario existente do Windows.
2. Quando a caixa de didlogo Selecionar usudrio for mostrada, selecione Tipos de objeto.

Select User
Selmct this ohject fype:
Lger

From this locatian:
MEBO0-EN-1WINET

Erter the chiec name o sslect dsampkesk

Advanced...

QK

Dbt Typss...

Locations

Chiac Nameaa

3. Digite o nome de objeto de um usuario na caixa de texto e clique em Verificar nomes.
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4. Clique em OK quando tiver terminado.

O Assistente de inscrigdo & mostrado.

Continue em Inscrever ou alterar credenciais de usuario para obter instrugoes.

Inscrever ou alterar credenciais de usuario

O administrador pode inscrever ou alterar as credenciais de um usuario em nome do mesmo, mas algumas atividades de inscri¢éo exigem a
presenga do usuario, como responder perguntas de recuperacéo e fazer a leitura de suas impressoes digitais.

Para inscrever ou alterar as credenciais do usuario:

1. Em Configura¢des de administrador, clique na guia Usuarios.
2. Na pagina Usuérios, clique em Inscrever.

Users
Manage Dl Data Protection | Security Tools users
m they sign in to Win
Add User
Admin name } a1 User name 2
Ldmin o Useer
Fasweord W v W
Firgemrint W
Recowery Questions W W
Smartcar W
One-time Password
Hgn-Ir (8.9 Uk S
Session oK QK 0
Enrall Enrall Enro
Remiove Remnove Rernoue
3. Na péagina de Boas-vindas, clique em Avancar.
[§# Security Toals - Enroll Credentials X
The Dell Data Protection | Security Tools enrollment wizard will guide you through the setup process

4. Na caixa de didlogo Autenticagdo necesséria, faga login com a senha do Windows do usuério e clique em OK.
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5.

A Authentication Required

Na pagina Senha, para alterar a senha do Windows do usuério, digite e confirme uma nova senha. Depois, clique em Avancgar.

Para pular a etapa de alterag&o de senha, clique em Pular. O assistente permite que vocé ignore uma credencial caso ndo queira
inscrevé-la. Para voltar uma péagina, cligue em Voltar.

Siga as instrucdes em cada pagina e clique no botdo adequado: Avanegar, Pular ou Voltar.
Na pagina Resumo, confirme as credenciais inscritas e, apds concluir a inscri¢do, clique em Aplicar.

Para retornar a uma péagina de inscricdo de credencial e fazer uma alteracéo, clique em Voltar até chegar a pagina que vocé quer
alterar.

Para obter informagdes mais detalhadas sobre a inscrigdo de uma credencial ou sobre como alterar uma credencial, consulte o Guia do
usudrio do Console.

Remover uma credencial inscrita

NN
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Clique no bloco Configuracdes de administrador.
Clique na guia Usuaérios ¢ localize o usuario que vocé quer alterar.

Posicione o cursor sobre a marca de selecdo verde da credencial que vocé quer remover. A marca se transformara em &
Cligue no simbolo = e depois clique em Sim para confirmar a remog&o.
@ NOTA: Uma credencial ndo pode ser removida dessa maneira caso seja a Unica credencial inscrita do usuario. Além

disso, a senha ndo pode ser removida por este método. Use o comando Remover para remover por completo o acesso
de um usuario ao computador.
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Remover todas as credenciais inscritas de um usuario

1. Clique no bloco Configuracdes de administrador.
2. Clique na guia Usudrios e localize o usuario que vocé deseja remover.
3. Cligue em Remover. O comando Remover aparece em vermelho abaixo das configuragcdes do usuério.

Apds a remogao, 0 usuario ndo conseguira fazer login no computador, a menos que se inscreva novamente.
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Tarefas de desinstalacao

Para desinstalar o DDP | Security Tools, vocé precisa ser pelo menos um usuario administrador local.

Desinstalar o DDP | Security Tools

Vocé precisa desinstalar os aplicativos nesta ordem:

1. DDP | Client Security Framework

2. DDP | Autenticag&o do Security Tools

3. DDP | Security Tools

Se vocé tem um computador com uma unidade de criptografia automatica, siga estas instrugdes para desinstalar:

1. Desprovisionar a SED:
a. Em Configuragdes de administrador, clique na guia Criptografia.
b. Cliqgue em Descriptografar para desativar a criptografia.
¢. Quando a SED estiver descriptografada, reinicie o computador.
2. No Painel de controle do Windows, acesse Desinstalar um programa.

@l NOTA: Iniciar > Painel de controle > Programas e recursos > Desinstalar um programa.

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and
@u Turn Windows features on or then click Uninstall, Change, or Repair.
off
Organize *  Uninstall  Change el |
Mame :

: () Dell Data Protection | Client Security Framework
) Dell Data Protection | Security Tools
() Dell Data Protection | Security Tools Authentication

3. Desinstale o Client Security Framework e reinicie o computador.
4. No Painel de controle do Windows, desinstale o item Security Tools Authentication.

E mostrada uma mensagem perguntando se vocé deseja manter os dados de usuério.
Clique em Sim se voceé planeja reinstalar o Security Tools. Caso contrario, clique em Néo.

Depois de concluir a desinstalagao, reinicie o computador.
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Dell Data Protection | Security Tools Authentication

You can preserve user data for Dell Data Protection | Security Tools
. l % Authenticztion and itz applications, in case you want to rzinstall them.
Or you can remove the user data as part of the uninstallation,

Do you want to preserve the user data?
Yes Mo

No Painel de controle do Windows, desinstale o item Security Tools.
Uma mensagem é mostrada perguntando se o usuario deseja desinstalar completamente esse aplicativo e seus componentes
Cligue em Sim.

A caixa de didlogo Desinstalagdo concluida é exibida.

Cligue em Sim, quero reiniciar meu computador agora e depois cliqgue em Concluir.
O computador ¢é reiniciado e a desinstalagdo & concluida.
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Recuperacao

Ha& opcdes de recuperagado disponiveis caso as credenciais do usuério expirem ou sejam perdidas:

Senha de uso Unico (OTP): O usuério gera uma OTP com o aplicativo Security Tools Mobile em um dispositivo mével inscrito e
digita a OTP na tela de login do Windows para recuperar o acesso. Essa opgéo esta disponivel apenas se o usudrio tiver inscrito um
dispositivo mével com o Security Tools no computador. Para usar o recurso OTP para recuperagéo, o usuario precisa ndo ter usado a

OTP para iniciar a sessdo no computador.

@ NOTA: O recurso Senha de uso Gnico (OTP) exige que o TPM esteja presente, ativado e que tenha um proprietario.
Siga as instrucdes em Limpar a propriedade e ativar o TPM. Uma OTP pode ser usada para autenticacdo ou para
recuperacao, mas nao para ambas. Para obter detalhes, consulte Configurar as opcdes de entrada.

Perguntas de recuperacao: O usuério responde corretamente a um conjunto de perguntas para recuperar 0 acesso ao computador.
Essa opgéo so esta disponivel se o administrador tiver configurado, ativado e inscrito as perguntas de recuperacéo. Essa opgdo pode

Windows.

Ambos os métodos de recuperacdo exigem que vocé tenha se preparado para recuperagoes, seja através da inscricdo de perguntas de
recuperag&o ou da inscrigdo de um dispositivo mével com Security Tools no computador.

Autorrecuperacao, Perguntas de recuperacao de
login no Windows

Para responder as perguntas de recuperagdo e recuperar 0 acesso na tela de login do Windows:
1. Para usar as perguntas de recuperagao, clique em Ndo consegue acessar sua conta?

As perguntas de recuperacao selecionadas durante a inscricdo s8o mostradas.

User Name
clegl
‘Who wai your st smpioyer?

In wehast city or lowen was your it Job?

What was the Last namss of your third grace

Arwear spcurity QuISTond Tor BCOHE MCTYIY.
Sigr-in optiors

2. Digite as respostas e clique em OK.
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ApOs inserir as respostas corretas as perguntas, vocé entrard no modo de Recuperacgéo de acesso. O que acontece a seguir depende
da credencial que falhou.

Se vocé ndo inseriu corretamente a senha do Windows, a tela Alterar senha serd mostrada.

Se uma impresséo digital ndo for reconhecida, a pagina de inscrigdo de impressoes digitais serd mostrada para que vocé possa
reinscrevé-la.

Autorrecuperacao, perguntas de recuperacao da
PBA

Para responder as perguntas de recuperagéo e recuperar 0 acesso na tela de Autenticacdo de pré-inicializacéo:

1. Insira seu nome de usuério.
2. Na parte inferior esquerda da tela, cligue em Opgcdes > Tendo problemas para entrar?.

Dell Data Protection

This | D

Qe [ ee |
Racovsry Cusstions
Hetwerk Infermation Challangs Responss:
Server Syme
Kayboaed 3
Suppont Taol
Suppor Informatson
Abou '
Shiut Down
R Opans 0 3016 Dol inc Al nghts tesorved o2

3. Quando a caixa de diadlogo de perguntas e respostas for exibida, insira 0 nUmero que vocé forneceu quando se inscreveu nas perguntas
de recuperagdo na primeira vez em que fez login.

Recovery Questions

guestions to gain ac

What i your mother's maiden name?
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Recovery Questions

Answer the following recovery questions to gain access
the Windows Operating System.

is your favorite TV show character?

Autorrecuperacao, Senha de uso unico

Esse procedimento descreve como usar o recurso Senha de uso Unico (OTP) para recuperar acesso ao computador se, por exemplo, a
senha do Windows tiver expirado, se vocé a tiver esquecido ou se 0 nimero maximo de tentativas de login for excedido. A opgdo de OTP
s0 esta disponivel se o usuario tiver inscrito um dispositivo mével e se a OTP n&o foi usada para iniciar a sess&o no Windows.

@ NOTA: O recurso de Senha de uso Unico exige que um TPM esteja presente, ativado e que tenha um proprietario. A OTP
pode ser usada para autenticacdo no Windows ou para recuperacdo, mas ndo para ambas. O administrador pode definir a
politica para autorizar a OTP para recuperacéo, autenticacdo ou pode desativar o recurso.

Para usar a OTP para recuperar acesso ao computador:

1. Na tela de login do Windows, selecione o icone de OTP ﬁ .

Administrator
Liseer VAdminesiratorn

Enter or send a One-tirme Password from your
mobile cevice.

% @

2. No dispositivo movel, abra o aplicativo Security Tools Mobile e insira a senha.
3. Selecione o computador que vocé deseja acessar.

Caso o nome do computador ndo seja mostrado no dispositivo mével, uma dessas condigdes pode existir:

O dispositivo moével ndo esta inscrito ou emparelhado com o computador que vocé esta tentando acessar.
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Se vocé tem mais de uma conta de usuario do Windows, isso pode ocorrer porque o DDP | Security Tools ndo esté instalado no
computador que vocé esta tentando acessar ou vocé esta tentando fazer login em uma conta de usuério diferente da que foi
usada para emparelhar computador e dispositivo movel.

Toque em Senha de uso Unico.

Uma senha é mostrada na tela do dispositivo mével.
@ NOTA: Se necessario, clique no simbolo Atualizar E para obter um novo cddigo. Depois que as duas primeiras
Senhas de uso Unico forem atualizadas, havera um periodo de trinta segundos para que outra OTP possa ser gerada.
O computador e o dispositivo mével precisam estar sincronizados para que ambos possam reconhecer a mesma
senha ao mesmo tempo. Tentar gerar senha apds senha rapidamente fara com que o computador e o dispositivo
movel percam a sincronia e o recurso de OTP ndo funcionara. Se esse problema ocorrer, aguarde por trinta segundos
até que os dois dispositivos voltem a sincronia e, depois, tente novamente.

No computador, na tela de login do Windows, digite a senha mostrada no dispositivo mével e pressione Enter.

No computador, na tela do Modo de recuperagéo, selecione Esqueci minha senha do Windows ¢ siga as instrugdes na tela para
redefinir sua senha.

@ Recovery mode

| e lost my cand or rmy fingerprint reader no longer woris
Select this option 1o enroll your credentials.
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Glossario

Desprovisionar - desprovisionar remove o banco de dados da PBA e desativa a PBA. O desprovisionamento requer um desligamento para
ter efeito.

Senha de uso Unico (OTP) - Uma senha de uso Unico sé pode ser usada uma vez e é vélida apenas por um periodo limitado de tempo. A
OTP exige que o TPM esteja presente, ativado e possua um proprietério. Para ativar a Senha de uso Unico, um dispositivo mével é
emparelhado com o computador usando o Security Console e o aplicativo Security Tools Mobile. O aplicativo Security Tools Mobile gera
no dispositivo mdvel a senha utilizada para fazer login no computador na tela de login do Windows. Conforme a politica, o recurso de OTP
pode ser usado para recuperar 0 acesso ao computador em caso de vencimento ou esquecimento da senha, desde que a OTP n3o tenha
sido usada para o login no computador. O recurso de OTP pode ser usado para autenticagdo ou para recuperagdo, mas ndo para ambos. A
seguranga da Senha de uso Unico é superior a de alguns outros métodos de autenticagéo, pois a senha gerada pode ser utilizada apenas
uma vez e vence em pouco tempo.

PBA (Preboot Authentication, Autenticagéo de pré-inicializagado) — O recurso de PBA serve como uma extens&o do BIOS ou do firmware
de inicializacdo e garante um ambiente seguro e a prova de falsificagdo externo ao sistema operacional, como uma camada de
autenticacdo confidvel. A PBA impede a leitura de qualquer informagao do disco rigido, como o sistema operacional, até o usuario
confirmar que tem as credenciais corretas.

Logon unico (SSO) - o SSO simplifica o processo de logon quando a autenticagdo multifatores esté ativada, tanto na pré-inicializagéo
como no logon do Windows. Se ativado, a autenticagéo seré necessaria na pré-inicializagéo apenas, e os usuérios serdo automaticamente
conectados ao Windows. Se n&o estiver ativado, a autenticagdo talvez seja necessaria mais de uma vez.

Médulo TPM (Trusted Platform Module - Médulo de plataforma confiavel) — E um chip de seguranca com trés fungdes principais:
armazenamento seguro, medi¢&o e confirmagédo. O cliente Encryption usa o TPM para sua fungéo de armazenamento seguro. O TPM
pode também fornecer recipientes criptografados para o vault de software. O TPM é também necessério para uso com o recurso de
Senha de uso unico.

42 Glossario



	Dell Data Protection Guia de instalação do Security Tools v1.12 
	Introdução
	Visão geral

	Requisitos
	Drivers
	Pré-requisitos do cliente
	Software
	Hardware
	Suporte a idiomas
	Opções de autenticação
	Interoperabilidade
	Desprovisionar e desinstalar o Dell Data Protection | Access
	Desprovisionar hardware gerenciado por DDP|A
	Desinstalar o DDP|A

	Inicializar o TPM
	Limpar a propriedade e ativar o TPM

	Instalação e ativação
	Instalar o DDP | Security Tools
	Ativar o DDP | Security Tools

	Tarefas de configuração para os administradores
	Alterar o local de backup e a senha do administrador
	Configurar a criptografia e a Autenticação de pré-inicialização
	Alterar configurações de criptografia e autenticação de pré-inicialização

	Configurar opções de autenticação
	Configurar opções de login
	Configurar autenticação do Password Manager
	Configurar Perguntas de recuperação
	Configurar autenticação de leitura de impressão digital
	Configurar autenticação de senha de uso único
	Configurar a inscrição de cartão inteligente
	Configurar permissões avançadas
	Cartão inteligente e serviços biométricos (opcional)

	Gerenciar a autenticação de usuários
	Adicionar novos usuários
	Inscrever ou alterar credenciais de usuário
	Remover uma credencial inscrita
	Remover todas as credenciais inscritas de um usuário


	Tarefas de desinstalação
	Desinstalar o DDP | Security Tools

	Recuperação
	Autorrecuperação, Perguntas de recuperação de login no Windows
	Autorrecuperação, perguntas de recuperação da PBA
	Autorrecuperação, Senha de uso único

	Glossário

