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Introduccion

Dell Data Protection | Security Tools proporciona seguridad y proteccion de identidades a los administradores y usuarios de equipos Dell.
DDP | Security Tools viene preinstalado en todos los equipos Dell Latitude, Optiplex y Precision, asi como en algunos equipos portétiles Dell
XPS. En caso de que tenga que reinstalar DDP | Security Tools, siga las instrucciones de esta guia. Para obtener ayuda adicional, consulte
www.dell.com/support > Endpoint Security Solutions.

Descripcion general

DDP | Security Tools es una solucién de seguridad integral disefiada para proporcionar asistencia de autenticacion avanzada, asi como
compatibilidad con la Autenticacion previa al inicio (PBA) y administracion de las unidades de cifrado automético.

DDP | Security Tools proporciona compatibilidad multifactor en la autenticacion de Windows con contrasefias, lectores de huellas digitales
y tarjetas inteligentes, tanto de contacto como sin contacto, asi como autoregistro, Inicio de sesion en un solo paso (Inicio de sesion Unico
[SSO]) y Contrasefias de un solo uso (OTP).

Antes de poner Security Tools a la disposicidn de los usuarios finales, puede que los administradores deseen configurar las funciones de
Security Tools, utilizando la herramienta Configuracion del administrador de DDP Security Console, por ejemplo, con el fin de habilitar la
Autenticacién previa al inicio y las politicas de autenticacion. Sin embargo, la configuracion predeterminada permite que los administradores
y usuarios comiencen a utilizar Secutiry Tools inmediatamente después de la instalaciéon y activacion.

DDP Security Console

La DDP Security Console es la interfaz de Security Tools mediante la que los usuarios pueden registrarse y administrar sus credenciales y
pueden configurar las preguntas de autorecuperacion, segun sea la politica que haya establecido el administrador. Los usuarios pueden
acceder a estas aplicaciones de Security Tools:

LLa herramienta de Cifrado permite que los usuarios vean el estado del cifrado de las unidades del equipo.

La herramienta de Registros permite que los usuarios establezcan y administren las credenciales, configuren las preguntas de
autorecuperacion y vean el estado del registro de sus credenciales. Estos privilegios estan basados en la politica establecida por el
administrador.

Password Manager permite a los usuarios rellenar y enviar automaticamente los datos necesarios para iniciar sesion en los sitios webs,
aplicaciones de Windows y recursos de red. Password Manager también ofrece la posibilidad de que el usuario cambie sus contrasefias
de inicio de sesion a través de la aplicacion, con lo que se asegura de que las contrasefias conservadas por Password Manager se
mantengan sincronizadas con las del recurso en cuestion.

Configuracion del administrador

La herramienta Configuracion del administrador se utiliza para configurar Security Tools para todos los usuarios del equipo, lo cual permite
al administrador establecer las politicas de autenticacion, administrar a usuarios y configurar las credenciales que se utilizaran en el inicio de
sesion de Windows.

Con la herramienta Configuracion del administrador, el administrador puede habilitar el cifrado y la Autenticacion previa al inicio (PBA), asi
como configurar las politicas de la PBA y personalizar el texto en pantalla de la PBA.

Continuar para consultar los Requisitos.
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Requisitos

DDP | Security Tools viene preinstalado en todos los equipos Dell Latitude, Optiplex y Precision, asi como en algunos equipos portatiles
Dell XPS, y cumple con los siguientes requisitos minimos. En caso de que necesite reinstalar DDP | Security Tools, asegurese de que su
equipo aun cumpla estos requisitos. Consulte www.dell.com/support > Endpoint Security Solutions para obtener mas informacion.

Windows 8.1 no debe estar instalado en la unidad 1 de unidades de cifrado automético. Esta configuracion de sistema operativo no es
compatible porque Windows 8.1 crea una particién de recuperacion de la unidad O que, a su vez, anula la Autenticacion previa al inicio.
No obstante, puede instalar Windows 8.1 en la unidad configurada como unidad O, o restaurar Windows 8.1 como imagen en cualquiera
de las unidades.

DDP | Security Tools no es compatible con discos dindmicos.

Los equipos que estan equipados con unidades de autocifrado no pueden ser utilizados con Hardware Crypto Accelerators. Existen
incompatibilidades que impiden el aprovisionamiento del HCA. Tenga en cuenta que Dell no vende equipos que tengan unidades de
autocifrado compatibles con el médulo HCA. Esta configuracion incompatible seréd una configuracion realizada poscompra.

DDP | Security Tools no admite la configuracion de discos de arranques multiples.
Antes de instalar un sistema operativo nuevo en el cliente, borre el Trusted Platform Module (TPM) del BIOS.
Una SED no requiere un TPM para proporcionar autenticaciéon avanzada o cifrado.

Controladores

Las SED admitidas que cumplen con OPAL necesitan controladores Intel Rapid Storage Technology actualizados, que se pueden
encontrar en http://www.dell.com/support/drivers/us/en/19/DriverDetails/Product/latitude-e6440-laptop?
driverld=1KX2H&osCode=W764&fileld=3356216042 &languageCode=en&categoryld=SA.

@ NOTA:

Debido a la naturaleza de RAID y SED, SED Management no es compatible con RAID. El problema que presenta
"RAID=0On" con respecto a SED es que RAID requiere acceso al disco para leer y escribir los datos relacionados con
RAID en un sector de alto nivel que no se encuentra disponible desde el inicio en un SED bloqueado, y RAID no puede
esperar a leer estos datos hasta que el usuario inicie sesion. Para resolver este problema, cambie el funcionamiento
de SATA en el BIOS de “RAID=0On"” a “AHCI”. Si el sistema operativo no tiene controladores de la controladora AHCI
instalados previamente, el sistema operativo mostrara una pantalla azul al realizar el cambio de “RAID=0On" a
“AHCL.”

Requisitos previos del cliente

La versién completa de Microsoft .Net Framework 4.5 (o posterior) es obligatoria para Security Tools. Todos los equipos enviados
desde la fabrica de Dell vienen con la version completa de Microsoft .Net Framework 4.5 previamente instalada. Sin embargo, si no
est4 instalando en hardware Dell o si esta actualizando Security Tools en hardware Dell méas antiguo, deberia comprobar qué version de
Microsoft .Net tiene instalada y actualizar la version, antes de instalar Security Tools, con el fin de evitar errores durante la instalacion/
actualizacion. Para instalar la version completa de Microsoft .Net Framework 4.5, vaya a https://www.microsoft.com/en-us/
download/details.aspx?id=30653.

Para comprobar qué version de .Net tiene instalada, siga estas instrucciones en el equipo en el que se va a realizar la instalacion:
http://msdn.microsoft.com/en-us/library/hh925568(v=vs.110).aspx.

Los controladores y el firmware de su hardware de autenticacion deben estar actualizados en su equipo. Para obtener controladores y
firmware para equipos Dell, vaya a http://www.dell.com/support/home/us/en/19/Products/?app=drivers y seleccione su modelo de
equipo. Segun su hardware de autenticacion, descargue lo siguiente:

Controlador de huellas digitales NEXT Biometrics
Controlador de lector de huellas digitales Validity 495
Controlador de tarjetas inteligentes O2Micro

Dell ControlVault

Es posible que otros proveedores de hardware requieran sus propios controladores.

El instalador agrega este componente si no se encuentra instalado en el equipo.
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Requisitos previos

Paquete redistribuible de Microsoft Visual C++ 2012 actualizacion 4 o posterior (x86/x64)

Software

Sistemas operativos Windows

La tabla a continuacién muestra qué software es compatible.

Sistemas operativos Windows (de 32 y 64 bits)

Microsoft Windows 7 SPO - SP1
- Enterprise

- Professional

@l NOTA: El modo de inicio heredado es compatible con Windows 7. UEFI no es compatible con Windows 7.

Microsoft Windows 8

- Enterprise

- Pro

- Windows 8 (Consumer)

@ NOTA: Windows 8 es compatible con el Modo UEFI cuando se utilizan con SED que cumplen con la norma de
Opal y Modelos de equipo Dell: compatibilidad con UEFI

Microsoft Windows 8.1 - 8.1 Actualizacion 1

- Enterprise Edition

- Pro Edition

®| NOTA: Windows 8.1 es compatible con el Modo UEFI cuando se utilizan con SED que cumplen con la norma de
Opal y Modelos de equipo Dell: compatibilidad con UEFI

Microsoft Windows 10 hasta la version 1511 (actualizacién de noviembre/umbral 2)

Education Edition
Enterprise Edition
Pro Edition

@ NOTA: Windows 10 es compatible con el Modo UEFI cuando se utilizan con SED que cumplen con la norma de Opal
y Modelos de equipo Dell: compatibilidad con UEFI

Sistemas operativos de dispositivos moéviles

Los siguientes sistemas operativos para moviles son compatibles con la funcion de Contrasefia de un solo uso de Security Tools.

Sistemas operativos de dispositivos moviles

Sistemas operativos Android

4.0 - 4.0.4 Ice Cream Sandwich
4.1-4.3.1 Jelly Bean

44 - 4.4.4 KitKat

5.0 - 5.1.1 Lollipop

Sistemas operativos iOS
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Sistemas operativos de dispositivos méviles

i0S 7.x
iOS 8.x

Sistemas operativos Windows Phone

Windows Phone 8.1
Windows 10 Mobile

Hardware

Autenticacion

La siguiente tabla detalla el hardware de autenticacion compatible.

Autenticacién

Lectores de huellas digitales
Validity VFS495 en modo seguro
Lector magnético Broadcom Control Vault
Lector UPEK TCS1 FIPS 201 Secure 1.6.3.379

Lectores USB Authentec Eikon y Eikon To Go

()| NOTA: Al utilizar un lector de huellas digitales externo, debe descargar e instalar la Gltima version de los
controladores que requiera su lector.

Tarjetas sin contacto

Tarjetas sin contacto con lectores compatibles sin contacto integrados en equipos portatiles especificos de Dell
Tarjetas inteligentes

Tarjetas inteligentes PKCS n.2 11 que utilizan el cliente Actividentity

®| NOTA: El cliente Activlidentity no se carga previamente y debe instalarse por separado.

Tarjetas de acceso comun (CAC)

®

NOTA: Con las CAC de varios certificados, el usuario selecciona el certificado correcto de una lista durante el
inicio de sesion.

Tarjetas CSP

Tarjetas SIPR Net/Clase B
La siguiente tabla muestra qué modelos de equipos Dell admiten tarjetas SIPR Net.

Modelos de equipos Dell - Compatibilidad con la tarjeta SIPR Net/Clase B

Latitude E6440 - Precision M2800 - Latitude 14 Rugged Extreme
Latitude E6540 - Precision M4800 - Latitude 12 Rugged Extreme
Precision M6800 - Latitude 14 Rugged
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Modelos de equipos Dell - Compatibilidad con UEFI

Las

funciones de autenticacién son compatibles con el modo UEFI en determinados equipos Dell que ejecutan Microsoft Windows 8,

Microsoft Windows 8.1y Microsoft Windows 10 con SED que cumplen con la norma de Opal cualificadas. Otros equipos que ejecutan
Microsoft Windows 7, Microsoft Windows 8, Microsoft Windows 8.1y Microsoft Windows 10 admiten el modo de inicio heredado.

La siguiente tabla muestra qué modelos de equipos Dell admiten UEFI.

Modelos de equipos Dell - Compatibilidad con UEFI

®

Latitude 7370 - Precision M3510 - Optiplex 3040 micro, - Venue Pro 11 (Modelos
Latitude E5270 - Precision M4800 minitorre, factor de forma 5175/5179)

Latitude E5470 - Precision M5510 pequenia - Venue Pro 11 (Modelo 7139)
Latitude E5570 - Precision M6800 - Optiplex 3046

Latitude E7240 . Precision M7510 - OptiPlex 3050 All-In-One

Latitude E7250 . Precision M7710 - OptiPlex 3050 t?rre, factor

Latitude E7260 . Precision T3420 de fgrma pequen'a,. Micro

Latitude E7265 - Precision T3620 gittlgle;ei%fr?w:g;;%zgé

Latitude E7270 - Precision T7810

OptiPlex 5050 torre, factor

Latitude E7275 de forma pequefia, Micro

Latitude E7350

: OptiPlex 7020
Latitude E7440 Optiplex 7040 Micro,
Latitude E7450 minitorre, factor de forma
Latitude E7460 pequefia
Latitude E7470 - OptiPlex 7050 torre, factor
Latitude 12 Rugged de forma pequerfia, Micro
Extreme - Optiplex 3240 Todo en uno
Latitude 12 Rugged Tablet - OptiPlex 5250 All-In-One
(Modelo 7202) . Optiplex 7440 Todo en uno
Latitude 14 Rugged - OptiPlex 7450 All-In-One
Extreme . OptiPlex 9020 Micro

Latitude 14 Rugged

NOTA: Las funciones de autenticacion son compatibles con el modo UEFI en estos equipos que ejecutan Windows
8, Windows 8.1y Windows 10 con SED compatibles con OPAL cualificadas. Otros equipos que ejecutan Windows 7,
Windows 8, Windows 8.1 y Windows 10 admiten el modo de inicio heredado.

NOTA: En un equipo compatible con UEFI, después de seleccionar Reiniciar desde el menu principal, el equipo se reinicia
y a continuacién muestra una de las dos posibles pantallas de inicio. La pantalla de inicio que aparece la determinan las
diferencias en la arquitectura de la plataforma del equipo. Algunos modelos muestran una pantalla de inicio de sesion
PBA; otros modelos muestran la pantalla de inicio de sesion de Windows. Ambas pantallas son seguras.

NOTA:

Asegurese de que la configuracion Habilitar las ROM de opcién heredadas esta deshabilitada en el BIOS.

Para deshabilitar las ROM de opcién heredadas:

S NSRS

Reinicie el equipo.

Mientras se reinicia, pulse F12 varias veces para que aparezca la configuracion de inicio del equipo UEFI.
Pulse la flecha Abajo, resalte la opcidon Configuracién del BIOS y pulse Intro.

Seleccione Configuracion > General > Opciones de arranque avanzadas.

Borre la casilla de verificacion Habilitar las ROM de opcion heredadas y haga clic en Aplicar.

SED que cumplen con la norma de Opal

Para obtener una lista més reciente de SED compatibles con Opal admitidos con SED Management, consulte este articulo de KB: http://

ww

w.dell.com/support/article/us/en/19/SLN296720.
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Teclados internacionales

En la tabla siguiente se muestran los teclados internacionales compatibles con la Autenticacion previa al inicio en equipos UEFI y no
UEFI.

Compatibilidad con teclado Internacional: UEFI

Alemén de Suiza (DE-CH)

Francés de Suiza (DE-FR)

Compatibilidad con teclado Internacional: Non-UEFI

Arabe (AR) (con caracteres latinos)
Aleman de Suiza (DE-CH)

Francés de Suiza (DE-FR)

Compatibilidad de idiomas

DDP | Security Tools es una Interfaz de usuario multilinglie (MUI) que cumple los requisitos del sector y se puede configurar en los
siguientes idiomas.

@ NOTA:

La localizacion de PBA no esta disponible en ruso, chino tradicional y chino simplificado en equipos UEFI.

Compatibilidad de idiomas

Inglés (EN) - Coreano (KO)

Francés (FR) - Chino simplificado (ZH-CN)

[taliano (IT) - Chino tradicional /Taiwan (ZH-TW)
Aleméan (DE) - Portugués brasilefio (PT-BR)
Espariol (ES) - Portugués europeo (PT-PT)
Japonés (JA) - Ruso (RU)

Opciones de autenticacion

Las siguientes opciones de autentificacion precisan un hardware especifico: Huellas dactilares, Tarjetas inteligentes, Tarjetas sin contacto,
Tarjetas SIPR Net/Clase B) y autenticacién en equipos UEFI.

La funcién de la contrasefia de un solo uso requiere que haya un TPM presente, habilitado y con propietario. Para obtener méas
informacion, consulte Borrar la propiedad y activar el TPM. OTP no es compatible con TPM 2.0.

Las tablas siguientes muestran opciones de autenticacion disponibles con Security Tools, por sistema operativo, cuando se cumplan los
requisitos de hardware y de configuracion.
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Sin UEFI

PBA Autenticacion de Windows
Contras Huellas Tarjeta OTP Tarjeta Contras Huellas Tarjeta OTP Tarjeta
efia digitales inteligen SIPR efia digitales inteligen SIPR
te con te
contact
o
Windows 7 SPO- X' X X X X X
SP1
Windows 8 X! X X X X X
Windows 8.1 - X X X X X X
Windows 8.1
Actualizacion 1
Windows 10 X X X X X X

1. Disponible con SED Opal admitidos.

UEFI
PBA - en equipos Dell admitidos Autenticaciéon de Windows
Contras Huellas Tarjeta OTP Tarjeta Contras Huellas Tarjeta OTP Tarjeta
efia digitales inteligen SIPR efia digitales inteligen SIPR
te con te
contact
o
Windows 7
Windows 8 X2 X X X X X
Windows 8.1 - X2 X X X X X
Windows 8.1
Actualizacion 1
Windows 10 X2 X X X X X

2. Disponible con un SED OPAL compatible en equipos UEFI admitidos.

Interoperabilidad

Desaprovisionamiento y desinstalacion de Dell Data
Protection | Access

Si se ha instalado ahora DDP|A o ya se habia instalado previamente en su equipo, antes de instalar Security Tools debera desaprovisionar
el hardware administrado por DDP|A y desinstalar DDP|A. Si DDP|A no ha sido utilizado, puede simplemente desinstalarlo y reiniciar el
proceso de instalacion.

El desaprovisionamiento de hardware administrado por DDP|A incluye los lectores de huellas digitales, los lectores de tarjetas inteligentes,

contraserias de BIOS, TPM vy la unidad de cifrado automatico.

@ NOTA: Si se ejecutan productos de cifrado DDP|E, detenga o pause el barrido de cifrado. Si esta ejecutando Microsoft
BitLocker, suspenda la politica de cifrado. Una vez que se haya instalado DDP|A y suspendido la politica de Microsoft
BitLocker, inicialice el TPM siguiendo las instrucciones que se encuentran en http://technet.microsoft.com/en-us/
library/cc753140.aspx.

Requisitos 1"


http://technet.microsoft.com/en-us/library/cc753140.aspx
http://technet.microsoft.com/en-us/library/cc753140.aspx

Desaprovisionamiento de hardware administrado por DDP|
A

1. Inicie DDP|A y haga clic en la pestaria Avanzado.

Dawices

| Accass o Fingerprint cirl-ait-delete shortout

2. Seleccione Restablecer sistema. Esto requiere que introduzca cualquier credencial proporcionada para comprobar su identidad. Una
vez que DDP|A compruebe las credenciales, DDP|A realizaré las siguientes acciones:

Eliminara todas las credenciales proporcionadas de Dell ControlVault (si esta presente)

Eliminaré la contrasefia de propietario de Dell ControlVault (si esta presente)

Eliminaréa todas las huellas digitales proporcionadas del lector integrado de huellas digitales (si esta presente)
Eliminaréa todas las contrasefias del BIOS (contrasefias del sistema BIOS, administrador BIOS y unidad de disco duro)
Limpiara el Trusted Platform Module

Eliminaré el proveedor de credenciales de DDP|A.

Una vez desaprovisionado el equipo, DDP|A lo reiniciara para restaurar el proveedor de credenciales predeterminado de Windows.

Desinstalacion de DDP|A

Una vez que el hardware de autenticacion esté desaprovisionado, desinstale DDP|A.
1. Inicie DDPJA y restablezca el sistema.

Esto hara que se eliminen todas las credenciales y contrasefias administradas por DDP|A y que se limpie el Trusted Platform Module
(TPM).

2. Haga clic en Desinstalar para iniciar el instalador.

3. Cuando finalice la desinstalacion, haga clic en Si para reiniciar.

@l NOTA: Al eliminar DDP|A también se desbloqueara el SED y se eliminara la Autenticacién previa al inicio.

Inicializacion del TPM

Debera ser miembro del grupo de administradores locales, o de otro equivalente.
El equipo debe tener un TPM y un BIOS compatibles.

Esta tarea es necesaria si usa la Contrasefia de un solo uso (OTP).

Siga las instrucciones que se encuentran en http://technet.microsoft.com/en-us/library/cc/753140.aspx.
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Borrar la propiedad y activar el TPM

Para borrar y establecer la propiedad del TPM, consulte https://technet.microsoft.com/en-us/library/
cc749022%28v=ws.10%29.aspx#BKMK_S2.

Continlie con la Instalacion y activacion.
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Instalacion y activacion

Esta seccion describe como instalar DDP|Security Tools en un equipo local. Para instalar y activar DDP|Security Tools, debe haber iniciado
sesion en el equipo como administrador.

@ NOTA:

Durante la instalacion, no realice cambios en el equipo, incluida la insercion o extraccion de las unidades (USB) externas.

Instalar DDP | Security Tools

Para instalar Security Tools:

1. Localice el archivo de instalacién en el medio de instalacién de DDP | Security Tools. Copielo al equipo local.
@l NOTA: El medio de instalacion se puede encontrar en www.dell.com/support > Endpoint Security Solutions.

2. Haga doble clic en el archivo para iniciar el instalador.
3. Seleccione el idioma adecuado y haga clic en Aceptar.

Dell Data Protection | Security Tools - InstallShield...

Select the language for the installation from the choices below,

English (United States) W

cance

4. Haga clic en Siguiente cuando aparezca la pantalla de Bienvenida.
5. Lea el contrato de licencia, acepte las condiciones y haga clic en Siguiente.

6. Haga clic en Siguiente para instalar Security Tools en la ubicacién predeterminada C: \Program Files\Dell\Dell Data
Protection.. Seleccione
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http://www.dell.com/support/home/us/en/19/product-support/product/dell-data-protection-security-tools/get-started

InstallShield Wizard

Select the features setup will install.

Select the features you want to install, and deselect the features pou do not want to ingtall

Dell ata Pratection arity T aolz Dizseiglan
e B Advanced Authentication Files and Services that are
-8 Drivers required ta support Dell Data

Protection | Securty Toolz.
Internal Smart Card Readers ! g

WEF TaouchChip Finger Print Reader
Internal Finger Print R eaders
External Smart Card Readers

LT auchChip Finger Print Reader

183.55 MB of zpace required on the C drive
2R005E. 30 MB of space avalable on the C dive
[rztallS higld

< Back Cancel

7. Haga clic en Instalar para iniciar la instalacion.
8. Cuando la instalacion haya finalizado, deber4 reiniciar el equipo. Seleccione Si para reiniciar y, a continuacion, haga clic en Finalizar.

La instalacion finalizo.

Activar DDP | Security Tools

La primera vez que ejecute la consola DDP Security Console y seleccione Configuracion del administrador, el asistente de Activacion le
guiara durante el proceso de Activacion.

Aunque no esté activada todavia la DDP Security Console, todavia puede ser ejecutada por un usuario final. Cuando un usuario final es la
primera persona en utilizar la consola DDP Security Console antes de que un administrador active DDP | Security Tools y personalice la
configuracion, se utilizaran los valores predeterminados.

Para activar Security Tools:

1. Como administrador, inicie Security Tools desde el acceso directo de su escritorio.

ag

DOF Comsole

@ NOTA: Si ha iniciado sesion como un usuario normal (utilizando una cuenta estandar de Windows), la herramienta
Configuracion del administrador requiere elevacion de UAC para iniciarse. El usuario normal escribira en primer lugar
las credenciales del administrador para iniciar sesion en la herramienta y, en segundo lugar, cuando se le solicite,
escribira la contraseia del administrador (la contrasefia almacenada en Configuracién del administrador).

2. Haga clic en el mosaico Configuracion de administrador.
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Adminlstrator
settings

3. Enla pagina de Bienvenida, haga clic en Siguiente.
4. Cree la contrasefia para DDP | Security Tools y haga clic en Siguiente.
Debe crear la contrasefia de administrador para DDP | Security Tools antes de configurar Security Tools. La contrasefia sera necesaria

cada vez que ejecute la herramienta Configuracion del administrador. La contrasefia debe tener entre 8 y 32 caracteres e incluir al
menos una letra, un nimero y un caracter especial.

. Security Tools - Activation X
Welcome v DDP|ST Password
> DDP|ST Password Access to the Dell Data Protection setup portion of this console is protected by
an administratar password. Please create a new administrator password that i
Backup Location 8-3Z characters in length and includes at l=ast one letter, one number, and one

special chamcter
Summary

Enter Mew Password

Re-enter New Possword

B. En Ubicacién de la copia de seguridad, especifique la ubicacion en la que se escribira el archivo de copia de seguridad y haga clic en
Siguiente. El archivo de copia de seguridad debe guardarse en una unidad de red o en un soporte extraible. El archivo de copia de
seguridad contiene las claves necesarias para recuperar datos en este equipo. Dell Support debe tener acceso a este archivo para
ayudarle a recuperar los datos.

Se realizaré automéaticamente una copia de seguridad de los datos de recuperacion en la ubicacion determinada. Si la ubicacion no esta
disponible (por ejemplo, si no se ha introducido su unidad USB de copia de seguridad), DDP | Security Tools solicitara una ubicacion
para realizar la copia de seguridad de los datos. Sera necesario tener acceso a los datos de recuperacion para comenzar el cifrado.
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s Security Tools - Acfivation X

Welcome W Backup Location

DDP|ST Password v Dell Data Protection needs a location to seve important recovery informistion.

Pleaze enter a directory location that is either on a network drive or on
* Backup Location removable media.

EAST_Backup

6. En la pagina de Resumen, haga clic en Aplicar.
La activacion de Security Tools ha sido completada.

Los administradores y los usuarios pueden empezar a utilizar las funciones de Security Tools inmediatamente, dependiendo de la
configuracion predeterminada.
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Tareas de configuracion para administradores

La configuracion predeterminada de Security Tools permite que los administradores y usuarios utilicen Security Tools inmediatamente
después de la activacion y sin necesidad de realizar ninguna configuracion adicional. Los usuarios son automaticamente agregados como
usuarios de Security Tools cuando inician sesién en el equipo con sus contrasefias de Windows pero, de forma predeterminada, no se
habilita la autenticacion multifactor de Windows. De forma predeterminada, tampoco se habilitan el cifrado y la Autenticacion previa al
inicio.

Para configurar las funciones de Security Tools debe ser un administrador en el equipo.

Cambio de la Contraseia del administrador y de la
Ubicacion de las copias de seguridad

Después de la activacion de Security Tools, se puede cambiar la Contrasefia del administrador y la Ubicacion de las copias de seguridad si
es necesario.

1. Como administrador, inicie Security Tools desde el acceso directo de su escritorio.
2. Haga clic en el mosaico Configuracion de administrador.

3. En el didlogo Autenticacion, introduzca la contrasefia del administrador que fue establecida durante la activacion, y haga clic en
Aceptar

A Authentication Required

Enter your Ad ministrator Password to access the Administrator

Console.

E—

4. Haga clic en la pestafia Configuracion de administrador.

5. Enla pagina Cambiar contrasefa del administrador, si desea cambiar la contrasefia, introduzca una nueva que contenga entre 8-32
caracteres e incluya al menos una letra, un nimero y un caracter especial.
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6.
7. Para cambiar la ubicacion donde se ha almacenado la clave de recuperacion, en el panel izquierdo, seleccione Cambiar ubicacién de

8.

Encryption

Pdarage 8 se s nerypting dive

Authenticalion

Configure siga-in aptiens and cedential

Lisars

Add, change crremay

Preboot Settngs

harage PEA. settings

Adrinistrator Settindgs
Marage WG, ey and updat

Change Administrator Password

Change= Backup Location

airator Pasawrord

Change Admir

10 1
Follow the guidelines in the fislds below fo change your Administrator Password | is important o
rernernber this new password. Once changad, the old password is discarded and cannot be retrieved
The Adminstrator Password regquires an §-32 aracter pessword that =; gt l=asi one leti= =
urmoer and o ='.|.'l=«.|a|.|#|a-\.'.-.l
5
Apply

Introduzca la contrasefia una segunda vez para confirmarla, a continuacion haga clic en Aplicar.

copia de seguridad.

Seleccione una nueva ubicacién para la copia de seguridad y haga clic en Aplicar.

El archivo de copia de seguridad debe guardarse en una unidad de red o un soporte extraible. El archivo de copia de seguridad contiene
las claves necesarias para recuperar datos en este equipo. Dell ProSupport debe tener acceso a este archivo para ayudarle a recuperar

los datos.

Se realizara automéaticamente una copia de seguridad de los datos de recuperacion en la ubicacidn determinada. Si la ubicacién no esta
disponible (por ejemplo, si no se ha insertado la unidad USB de copia de seguridad), Security Tools solicitara una ubicacién para realizar
la copia de seguridad de los datos. Sera necesario tener acceso a los datos de recuperacion para comenzar el cifrado.

Security Tools

&

Erveiry priion

Authen ti cation

Users

Prebool Setlings

Marage PRA setting

Ad rministraton Setlings

rarage password, recovery and upolates

nistrator Fasoword

Change Adn

Setup

Change Backup Location
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Configuracion de cifrado y Autenticacion previa al
inicio
El cifrado y la Autenticacion previa al inicio (PBA) estan disponibles si su equipo tiene una unidad de cifrado automéatico (SED). Ambas

funciones estan configuradas mediante la pestafia Cifrado, que se puede ver solamente si el equipo tiene una unidad de cifrado automatico
(SED). Cuando se habilita la funcién de cifrado o la de PBA, se habilitara también la otra.

Antes de activar el cifrado y la PBA por primera vez, Dell recomienda que registre y habilite las Preguntas de recuperacion como una
Opcién de recuperacion para poder recuperar la contrasefia en caso de que se pierda. Para obtener méas informacion, consulte
Configuracion de las opciones de inicio de sesion.

Para configurar el cifrado y la Autenticacion previa al inicio:

1. Enla consola DP Security Console, haga clic en el mosaico Configuracion del administrador
2. Asegurese de que se puede acceder a la ubicacién de copia de seguridad desde el equipo.

@ NOTA: Si aparece un mensaje cuando se esta habilitando la funcién de cifrado, “No se encuentra ubicacion de copia
de seguridad”, y la ubicacion de la copia de seguridad esta en una unidad USB, su unidad no esta conectada o esta
conectada en una ranura diferente a la que utilizé durante la copia de seguridad. Si se muestra el mensaje y la
ubicacion de copia de seguridad se encuentra en una unidad de red, no se podra acceder a esta unidad desde el
equipo. Si es necesario cambiar la ubicacion de copia de seguridad, desde la pestafia Configuracion del
administrador, seleccione Cambiar ubicacion de copia de seguridad para cambiar la ubicacién a la ranura actual o a
una unidad accesible. Transcurridos unos segundos tras la reasignacion de la ubicacion, se podra continuar con el
proceso de habilitacion del cifrado.

3. Haga clic en la pestafia Cifrado y, a continuacioén, en Cifrar.
4. En la pagina de Bienvenida, haga clic en Siguiente.
B. En la pagina Politica de preinicio, cambie o confirme los siguientes valores, y haga clic en Siguiente.

Intentos de inicio de sesion de usuario NUmero de veces que un usuario desconocido puede intentar iniciar sesion (un
sin caché usuario que no ha iniciado sesion en el equipo anteriormente [no se han guardado
sus credenciales en la memoria cachél]).

Intentos de inicio de sesion de usuario NUmero de veces que un usuario conocido puede intentar iniciar sesion.
en caché

Intentos en responder a preguntas de NUmero de veces que el usuario puede intentar escribir la respuesta correcta.
recuperacion

Habilitar contrasefia para eliminar cifrado Seleccionar para habilitar

Introducir contrasefia para eliminar Una palabra o cédigo de hasta 100 caracteres utilizado como mecanismo de

cifrado seguridad a prueba de errores. Si introduce esta palabra o este codigo en el campo
de nombre de usuario o contrasefia durante la autenticacion PBA, eliminara las
tokens de autenticacion de todos los usuarios y bloqueara el SED. Posteriormente,
solo un administrador podré desbloquear por la fuerza el dispositivo.

Deje el campo en blanco si no desea tener una contrasefia para eliminar cifrado
disponible en caso de emergencia.
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Welcome

[& Apply Encryption X

* Pre-boot Policy Customize access rules for pre-boot.

v Pre-boot Policy

i sttempt]s) at non-rached uzer logon

(=]
L3

- F"F"IT‘T!':RI #t cached user ogon

siiempl sl atanswonng recovery LlJl:'_-p'.iLII.x

4

Enable Crypto Erase Password

Enter Crypto Erase Passwaord

6. En la pagina Personalizacién de preinicio, introduzca el texto personalizado que aparecera en la pantalla de Autenticacion previa al inicio
(PBA), y haga clic en Siguiente.

Texto del titulo de preinicio

Texto de informacion de
soporte

Texto de aviso legal

Este texto aparece en la parte superior de la pantalla de PBA. Si deja este campo vacio, no se
mostrara ningun titulo. El texto no hace salto de linea, por lo que es posible que los textos de
mas de 17 caracteres aparezcan cortados.

Este texto se muestra en la pagina de informacion sobre soporte de PBA. Dell recomienda
personalizar el mensaje para incluir instrucciones especificas sobre cdmo comunicarse con el
Servicio de asistencia o el Administrador de seguridad. Si no se introduce texto en este campo
no se mostrara la informacion de contacto de soporte para el usuario. El ajuste de texto se
produce a nivel de las palabras y no de los caracteres. Por ejemplo, si hay una sola palabra que
tiene més de aproximadamente 50 caracteres, esta no haré salto de linea y no habra una barra
de desplazamiento presente, por lo tanto el texto se cortara.

Este texto se muestra antes de que se permita al usuario iniciar sesion en el dispositivo. Por
ejemplo: “Al hacer clic en Aceptar, acepta el cumplimiento de la politica de uso aceptable del
equipo”. Si no introduce texto en este campo, No se mostrara texto o los botones Aceptar/
Cancelar. El ajuste de texto se produce a nivel de las palabras y no de los caracteres. Por
ejemplo, si hay una sola palabra que tiene mas de aproximadamente 50 caracteres, esta no
hara salto de linea y no habré una barra de desplazamiento presente, por lo tanto el texto se
cortara.
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57 Apply Encryption

Welcome W Pre-boot Customization
Pre-boot Policy v Customize text displayed ot pre-boot
* Pre-boot Enter PFreboot Title Text
Customization
Enter Support Informaton Text
Enter Legai Nolice TexT

Mext

7. Enla pagina de Resumen, haga clic en Aplicar.
8. Cuando se le solicite, haga clic en Apagar.

Es necesario un apagado completo antes de que pueda darse inicio al proceso de cifrado.

A System Shutdown Required

Dell Data Protection has initialized and activated the PBA. To complete the
activation, this computer must be shut down and then turned back on. Please
ose all applications and then press the "Shutdown" button.

Shiutdown

Systern will automatically shutdown in 38 seconds

9. Después del apagado, reinicie el equipo.

La Autenticacion sera ahora administrada por Security Tools. Los usuarios deben iniciar sesidn en la pantalla de Autenticacion previa al

inicio con sus contrasefias de Windows.

Cambiar cifrado y Configuracion de la Autenticacion previa

al inicio

Una vez que primeramente se haya habilitado la funcion de cifrado y configuracion de la Politica de preinicio y Personalizacion, la pestafa

Cifrado presentara las siguientes acciones como disponibles:

Cambiar la Politica de inicio previo o Personalizacion: haga clic en la pestafia Cifrado y, a continuacion, en Cambiar.
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Descifrar la SED, por ejemplo para la desinstalacion: haga clic en Descifrar.

Una vez habilitados el cifrado y la configuracion de la Politica de preinicio y Personalizacién, la pestarfia Configuracion de preinicio
presentard las siguientes acciones como disponibles:

Cambiar la Politica de inicio previo o Personalizacion: haga clic en la pestafia Configuracion del inicio previo y seleccione
Personalizacion de inicio previo o Politicas de inicio de sesion del inicio previo.

Para obtener instrucciones de desinstalacion, consulte Tareas de desinstalacion.

Configuracion de las opciones de autenticacion

Los controles de la pestafia Autenticacion de la configuracion del administrador le permiten definir opciones de inicio de sesion para los
usuarios y personalizar la configuracion de cada uno de ellos.

' ~ -
(oear) Security Tools - Setup Usar Mame
S /
c Ot
Encryption - ! phomn
IManage a seft-encrypting drive
Apply sign-in options o Administratare bl
Authenticabion
Configure slgn-in aptions and credental settings Available Options 0 - race Perior
Sign-in Options
Passveord P 4
Password Manager
Fingerprint Vi o
Fe=cowery Questions
Fingarprints Senartcard rd - 4
Mz bile Cevice fidd an ootion
Smartcard
&dvanced
Recovery Options 0
Users
AT, CRANDE OF TET OV TS + | Recovery Queastions
Preboot 5etting=
Manage PRA settings

@ NOTA: La opcién Contrasefia de un solo uso no aparece en Opciones de recuperacion si el TPM no esta presente, con
propietario ni habilitado.

Configuracion de las opciones de inicio de sesion

En la pagina Opciones de inicio de sesion, puede configurar las politicas de inicio de sesién. De manera predeterminada, todas las
credenciales admitidas aparecen en la lista de Opciones disponibles.

Para configurar las opciones de inicio de sesion:

1. En el panel izquierdo, en Autenticacion, seleccione Opciones de inicio de sesion.

2. Para elegir la funcién que desea definir, seleccidnelo en la lista Aplicar opciones de inicio de sesién a: Usuarios o
Administradores. Todos los cambios que realice en esta pagina se aplicardn Unicamente a la funcion que haya seleccionado.

3. Defina las Opciones disponibles para la autenticacion.

De manera predeterminada, cada método de autenticacion se configura para ser utilizado individualmente, no en combinacion con
otros métodos de autenticacion. Puede cambiar los valores predeterminados de la siguiente manera:

Tareas de configuracion para administradores
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4,

5.
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Para especificar una combinacién de opciones de autenticacion, bajo Opciones disponibles haga clic en el icono » para seleccionar
el primer método de autenticacion. En el cuadro de didlogo Opciones disponibles, seleccione el segundo método de autenticacion vy,
a continuacion, haga clic en Aceptar.

Por ejemplo, puede solicitar una huella digital y una contrasefia como credenciales de inicio de sesion. En el cuadro de didlogo,
seleccione el segundo método de autenticacion que se debe utilizar con la autenticacion de huella digital.

{s',t Available Options X

Specify the combination of credentials required for access. Us

authenticate using both factors at login if a combinaticn is

Fingerprint v and | Password v

OK

Para permitir que cada método de autenticacidn pueda usarse individualmente, en el cuadro de didlogo Opciones disponibles,
establezca el segundo método de autenticacion en Ninguno y haga clic en Aceptar.

Para eliminar una opcion de inicio de sesién, en Opciones disponibles de la pagina Opciones de inicio de sesion, haga clic en X para
eliminar este método.

Para agregar una nueva combinacion de métodos de autenticacion, haga clic en Agregar una opcion.

Establezca las Opciones de recuperacion para que los usuarios recuperen el acceso a sus equipos, en el caso de que estén bloqueados.

Para permitir que los usuarios definan un conjunto de preguntas y respuestas que puedan utilizar para recuperar el acceso al
equipo, seleccione Preguntas de recuperacion.

Para evitar que se utilicen las Preguntas de recuperacion, desactive la opcion.

Para permitir que los usuarios recuperen el acceso mediante un dispositivo moévil, seleccione Contrasefia de un solo uso. Cuando
se selecciona la Contrasefia de un solo uso (OTP) como un método de recuperacion, no estara disponible como opcién de inicio de
sesion en la pantalla de inicio de sesidon de Windows.

Para utilizar la funciéon OTP para el inicio de sesion, deseleccione la opcién en Opciones de recuperacion. Cuando se ha
deseleccionado como método de recuperacion, la opcién OTP aparecera en una pagina de inicio de Windows siempre que al menos
se haya registrado un usuario en OTP.

@ NOTA: Como administrador, usted controla como utilizar la Contrasefia de un solo uso, ya sea para la
autenticacion o para la recuperacién. La funcion OTP se puede utilizar para la autenticacion o la recuperacion,
pero no para ambas cosas. La configuracion afectara a todos los usuarios del equipo o a todos los
administradores, en funcion de la seleccion en el campo Opciones de inicio de sesion, Aplicar opciones de inicio de
sesion a.

Si la opcion Contrasefia de un solo uso no aparece en Opciones de recuperacion, la configuracion de su equipo no la admitirad. Para
obtener mas informacion, consulte Requisitos.

Para solicitar al usuario que haga una llamada al soporte técnico si pierde u olvida las credenciales de inicio de sesion, borre ambas
casillas de verificacion en Opciones de recuperacion: Preguntas de recuperacion y Contrasefia de un solo uso.

Para establecer un periodo de tiempo durante el que los usuarios puedan registrar sus credenciales de autenticacion, seleccione
Periodo de gracia.

La funcion Periodo de gracia le permite establecer la fecha en la que se empezara a hacer cumplir la Opcion de inicio de sesiéon
configurada. Puede configurar una Opcidn de inicio de sesion antes de la fecha en la que se hara cumplir y establecer un periodo de
tiempo durante el que puedan registrarse los usuarios. De forma predeterminada, la politica se hace cumplir inmediatamente.

Para cambiar la fecha en la que se hara cumplir la Opcion de inicio de sesién de Inmediatamente a otra opcion, vaya al cuadro de
didlogo Periodo de gracia y haga clic en el menu desplegable para seleccionar Fecha especificada. Haga clic en la flecha abajo situada
en el lateral derecho del campo de la fecha para mostrar un calendario y, a continuacion, seleccione la fecha en el calendario. La
aplicacion de la politica comienza aproximadamente a las 00:01 en la fecha seleccionada.
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A los usuarios se les puede recordar que registren las credenciales que serén necesarias en su préximo inicio de sesién de Windows (de
manera predeterminada), o puede especificar recordatorios periddicos. Seleccione el intervalo de aviso desde la lista desplegable
Recordar al usuario.

@ NOTA:

Al activarse, el recordatorio que se muestra al usuario en la pantalla de inicio de sesion o en una sesién de Windows es
ligeramente diferente. Los recordatorios no aparecen en las pantallas de inicio de sesion de Autenticacion previa al
inicio.

{ﬁ Security Tools - Grace Period »

Enforce Logon Polic Immeciatety »

security | ools - Grace Feriod *®

Specify when Windows users of this logon policy must eng

Enfore Logon Policy Speched [=le b
Thueday . Juy 172004 B~

Reming User | Dtsnbledd v

Funcionalidad durante el periodo de gracia

Durante un Periodo de gracia determinado, después de cada inicio de sesion, la notificacion Credenciales adicionales se mostrara
cuando el usuario aun no esté registrado con las credenciales minimas necesarias para cumplir con la Opcién de inicio de sesion que
haya cambiado. El contenido del mensaje es: Hay credenciales adicionales disponibles para registro.

Si hay credenciales adicionales disponibles que no son necesarias, el mensaje aparece solo una vez después de modificar la politica.
Hacer clic en la notificacion tiene los siguientes efectos, segun el contexto:

Si no se han registrado credenciales, aparecera el asistente de Configuracion, lo que permite a los Usuarios administrativos
configurar los valores relacionados con el equipo, y ofrece a los usuarios la posibilidad de registrar las credenciales mas comunes.
Después del registro de credenciales inicial, hacer clic en la notificacion haré que se muestre el asistente de configuracion dentro de
la DDP Security Console.

Funcionalidad posterior al vencimiento del periodo de gracia

En todos los casos, una vez vencido el Periodo de gracia, los usuarios no podran iniciar sesion si no han registrado las credenciales que
exige la Opcion de inicio de sesion. Si un usuario intenta iniciar sesioén con una credencial 0 combinacion de credenciales que no
cumplan con la Opcidén de inicio de sesion, el asistente de Configuracion aparece en la parte superior de la pantalla de inicio de sesion
de Windows.

Si el usuario registra con éxito las credenciales necesarias, podra iniciar sesion en Windows.

Si un usuario no registra correctamente las credenciales necesarias o cancela el asistente, seré llevado de nuevo a la pantalla de
inicio de sesion en Windows.

6. Para guardar la configuracion de la funcion seleccionada, haga clic en Aplicar.

Configuracion de la autenticaciéon en Password Manager

En la pagina de Password Manager, puede configurar la manera en la que los usuarios se autentican en Password Manager.

Tareas de configuracion para administradores 25



Para configurar la autenticacion en Password Manager:

1. En el panel izquierdo, en Autenticacion, seleccione Password Manager.

Para elegir la funcién que desea definir, seleccidnelo en la lista Aplicar opciones de inicio de sesion a: Usuarios o

Administradores. Todos los cambios que realice en esta pagina se aplicaran Unicamente a la funcién que haya seleccionado.

De manera opcional, seleccione la casilla de verificacion No requerir autenticacion para permitir que la funciéon del usuario

seleccionado inicie sesidon automaticamente en todas las aplicaciones de software y sitios web de Internet con credenciales guardadas

en Password Manager.
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4. Defina las Opciones disponibles para la autenticacion.

De manera predeterminada, cada método de autenticacion se configura para ser utilizado individualmente, no en combinacion con
otros métodos de autenticacion. Puede cambiar los valores predeterminados de la siguiente manera:

Para especificar una combinacion de opciones de autenticacion, bajo Opciones disponibles haga clic en el icono » para seleccionar
el primer método de autenticacion. En el cuadro de didlogo Opciones disponibles, seleccione el segundo método de autenticacion y,

a continuacion, haga clic en Aceptar.

Por ejemplo, puede solicitar una huella digital y una contrasefia como credenciales de inicio de sesion. En el cuadro de dialogo,
seleccione el segundo método de autenticacion que se debe utilizar con la autenticacion de huella digital.
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{;} Available Options X

Specify the combination of credentials required for access, Users will be required to
authenticate using both factors at login if a combinaticn is saved.

Fingerprint v and | Password v

Para permitir que cada método de autenticacidn pueda usarse individualmente, en el cuadro de didlogo Opciones disponibles,
establezca el segundo método de autenticacion en Ninguno y haga clic en Aceptar.

Para eliminar una opcion de inicio de sesién, en Opciones disponibles de la pagina Opciones de inicio de sesion, haga clic en X para
eliminar este método.

Para agregar una nueva combinacion de métodos de autenticacion, haga clic en Agregar una opcion.

5. Para guardar la configuracion de la funcién seleccionada, haga clic en Aplicar.

®| NOTA: Seleccione el botén Valores predeterminados para restaurar la configuracion a sus valores originales.

Configuracion de preguntas de recuperacion

En la pagina Preguntas de recuperacion, puede seleccionar las preguntas que se presentaran a los usuarios cuando definan las Preguntas
de recuperacion personales y las respuestas. Las Preguntas de recuperacion permiten a los usuarios recuperar el acceso a sus equipos si
las contrasefias han caducado o se han olvidado.

Para configurar las preguntas de recuperacion:

En el panel izquierdo, en Autenticacion, seleccione Preguntas de recuperacion.
En la p4gina Preguntas de recuperacion, seleccione, como minimo, tres Preguntas de recuperacion predefinidas.
De manera opcional, puede agregar hasta tres preguntas personalizadas a la lista de seleccién para el usuario.

FNE NN

Para guardar las Preguntas de recuperacion, haga clic en Aplicar.
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Configuracion de la autenticacion mediante lectura de
huellas digitales

Para configurar la autenticacion mediante lectura de huellas digitales:

1.

28
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En el panel izquierdo, bajo Autenticacion, seleccione Huellas digitales.
2. En Registros, defina el numero minimo y maximo de huellas digitales que el usuario puede registrar.
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3. Defina la sensibilidad de la lectura de huella digital.

Una baja sensibilidad admite una desviacién mas alta y aumenta las probabilidades de aceptar una lectura falsa. En la configuracion méas

alta, el sistema puede rechazar huellas digitales legitimas. La configuracion de Més sensibilidad baja el indice de aceptaciones de
lecturas falsas a 1en 10 000.

4. Haga clic en Borrar lector para eliminar todas las lecturas de huellas y registros de credenciales del bufer del lector de huellas
digitales. De esta manera solamente se eliminan datos que actualmente se estan agregando. No elimina lecturas y registros
almacenados de sesiones previas.

B. Para guardar los valores de configuracion, haga clic en Aplicar.

Configuracion de la Autenticacion de Contraseria de un
solo uso

Para utilizar la funcion de Contrasefias de un solo uso, el usuario genera una Contrasefia de un solo uso con la aplicacion Security Tools
Mobile de su dispositivo mévil y después escribe la contrasefia en el equipo. La contrasefia solo se puede utilizar una vez y solo es valida
durante un periodo de tiempo limitado.

Para mejorar mas la seguridad, el administrador puede garantizar que la aplicacion movil es segura solicitando una contrasefia.

En la pagina Dispositivo movil, puede configurar los valores que mejoran la seguridad del dispositivo mévil y de la Contrasefia de un solo
uso.

Para configurar la autenticacion mediante la Contrasefia de un solo uso:

1. En el panel izquierdo, en Autenticacion, seleccione Dispositivo mévil.

2. Para solicitar al usuario que introduzca una contrasefia para acceder a la aplicacién Security Tools Mobile en el dispositivo mévil,
seleccione Solicitar contrasefia.
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@ NOTA: Si se habilita la politica Solicitar contrasefia después de que los dispositivos méviles se hayan registrado con
un equipo, se cancelara el registro de dichos dispositivos moviles. Se solicitara a los usuarios que vuelvan a registrar
sus dispositivos méviles una vez que se haya habilitado la politica.

Cuando la casilla de verificacion Solicitar contrasefia esté seleccionada, los usuarios debe desbloguear su dispositivo movil para
acceder a la aplicacion Security Tools Mobile. Si el dispositivo mévil no cuenta con un bloqueo de dispositivo, seré necesario una
contrasefia.
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3. Para seleccionar la longitud de la Contrasefia de un solo uso (OTP), en Longitud de la contrasefia de un solo uso, seleccione el
numero de caracteres de la contrasefia que se necesitan.

4. Para seleccionar el nUmero de intentos que el usuario tiene hasta introducir la Contrasefia de un solo uso correctamente, seleccione un
ndmero del 5 al 30 en Intentos de inicio de sesién del usuario permitidos.

Cuando se ha alcanzado el nUmero maximos de intentos, se deshabilitara la funcion OTP hasta que el usuario vuelva a registrar el
dispositivo movil.

@ NOTA: Dell recomienda la configuracion de al menos otro método de autenticacién ademas de la Contrasefia de un
solo uso.

Configuracion del registro de tarjetas inteligentes

DDP|Security Tools es compatible con dos tipos de tarjetas inteligentes: con contacto y sin contacto.

Las tarjetas con contacto requieren un lector de tarjeta inteligente donde se introduciré la tarjeta. Las tarjetas con contacto son solamente
compatibles con equipos de dominio. Las tarjetas CAC y SIPRNet son ambas tarjetas con contacto. Debido a la naturaleza avanzada de
estas tarjetas, el usuario necesitara escoger un certificado después de introducir su tarjeta para iniciar sesion.

Las tarjetas sin contacto son compatibles con equipos que no pertenecen a un dominio y con equipos configurados con
especificaciones de dominio.

Los usuarios pueden registrar una tarjeta inteligente con contacto por cuenta de usuario, 0 varias tarjetas sin contacto por cuenta.
Las tarjetas inteligentes no son compatibles con la Autenticacion previa al inicio.

@ NOTA: Al eliminar el registro de una tarjeta inteligente de una cuenta con varias tarjetas registradas, se anulara el
registro de todas las tarjetas al mismo tiempo.
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Para configurar el registro de tarjetas inteligentes

En la pestafia de Autenticacion de la herramienta Configuracion del administrador, seleccione Tarjeta inteligente.
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Haga clic en Avanzado para modificar las opciones de usuario final avanzadas. En Avanzado, puede permitir de manera opcional a los
usuarios el registro automatico de credenciales o permitir a los usuarios que modifiquen sus credenciales registradas y habilitar el inicio
de sesion en un paso.

2. Active o desactive las siguientes casillas de verificacion:

Permitir a los usuarios registrar credenciales: esta casilla de verificacion esta seleccionada de manera predeterminada. Se permite
a los usuarios registrar credenciales sin la intervenciéon de un administrador. Si desmarca la casilla de verificacion, el administrador seré
el encargado de registrar las credenciales.

Permitir a los usuarios modificar sus credenciales registradas: esta casilla de verificacion esta seleccionada de manera
predeterminada. Cuando est4 seleccionada, se permite a los usuarios modificar o eliminar sus credenciales registradas sin la
intervencion de un administrador. Si desmarca la casilla de verificacion, las credenciales no podran ser modificadas ni eliminadas por un
usuario normal. Deberé modificarlas o eliminarlas el administrador.
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NOTA: Para registrar las credenciales de un usuario, vaya a la pagina Usuarios de la herramienta Configuracion del
administrador, seleccione un usuario y haga clic en Registrar.

®

Permitir inicio de sesion de un solo paso: el inicio de sesidn de un solo paso es un Inicio de sesién Unico (SSO). De manera
predeterminada, se selecciona la casilla de verificacion. Cuando esta funcién esta habilitada, los usuarios deben introducir sus
credenciales solamente en la pantalla Autenticacion previa al inicio. Los usuarios inician sesion en Windows automéaticamente. Si
desmarca la casilla de verificacion, el usuario tendra que iniciar sesion varias veces.

®

3. Haga clic en Aplicar cuando termine.

NOTA: Esta opcion no se puede seleccionar a menos que se seleccione también el valor Permitir a los usuarios
registrar credenciales.

Servicios biométricos y de tarjetas inteligentes (opcional)

Si no desea que Security Tools cambie los servicios asociados con los dispositivos biométricos y las tarjetas inteligentes a un inicio
"automatico", entonces se puede deshabilitar la funcion de inicio de servicios.

Cuando esté deshabilitado, Security Tools no tratara de iniciar estos tres servicios:

SCardSvr: administra el acceso a las tarjetas inteligentes leidas por el equipo. Si el servicio se detiene, el equipo no podra leer tarjetas
inteligentes. Si el servicio se deshabilita, no podran iniciarse los servicios que dependan explicitamente de él.

SCPolicySvc: permite que el sistema se configure para bloquear el escritorio del usuario cuando se retire la tarjeta inteligente.

WhbioSrvc: el servicio biométrico de Windows otorga a las aplicaciones de cliente la capacidad de capturar, comparar, manipular y
almacenar datos biométricos sin obtener acceso directo a ningun hardware o muestras biométricos. El servicio esté alojado en un
proceso SVCHOST privilegiado.

LLa deshabilitacion de esta funcién también suprime los avisos asociados con el mal funcionamiento de los servicios necesarios.
Deshabilitacion del inicio automatico de servicios
De manera predeterminada, si la clave de registro no existe o si el valor esté establecido en O, se habilita esta funcion.

1. Ejecute Regedit.
2. Busque la siguiente entrada de registro:

[HKEY_LOCAL_MACHINEASOFTWARE\DELL\Dell Data Protection]
SmartCardServiceCheck=REG_DWORD:0

Establezca en O para habilitar. Establezca en 1 para deshabilitar.

Administracion de la autenticacion de usuarios

Los controles en la pestafia de Autenticacion de la Configuracion del administrador le permiten establecer opciones para el inicio de sesion
del usuario y personalizar la configuracion de cada uno.

Para administrar la autenticacion de usuarios:

1. Como administrador, haga clic en el mosaico Configuracién del administrador.
2. Haga clic en la pestaria Usuarios para administrar usuarios y ver el estado del registros de los usuarios. Desde esta pestafia, puede:

Registrar nuevos usuarios
Agregar o modificar credenciales
Quitar las credenciales de un usuario
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Como agregar nuevos usuarios

Inicio de sesion y Sesion muestran el estado de registro de un usuario.

Cuando el estado Inicio de sesion aparece como OK, significa que se han realizado todos los registros que el
usuario necesita para poder iniciar sesién. Cuando el estado Sesion aparece como OK, significa que se han
realizado todos los registros que el usuario necesita para utilizar el Password Manager.

Si alguno de estos dos estados aparece como No, el usuario tendra que realizar mas registros. Para saber qué
registros faltan, seleccione la herramienta Configuracién de administrador y abra la pestafia Usuarios. Cuando
hay casillas que tienen una marca de verificacion gris, significa que hay registros que estan incompletos. Como
alternativa, haga clic en el mosaico Registros y revise la columna Politica de la pestafia Estado, en la que se

@ NOTA: Los nuevos usuarios de Windows se agregan automaticamente cuando inician sesién en Windows o registran

credenciales.

1. Haga clic en Agregar usuario para iniciar el proceso de registro para un usuario de Windows existente.

2. Cuando se muestre el cuadro de didlogo Seleccionar usuario, seleccione Tipos de objeto .
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Tareas de configuracion para administradores

33



Haga clic en Aceptar cuando termine.

Se abre el Asistente de registro.

Introduzca un nombre de objeto de usuario en el cuadro de texto y haga clic en Comprobar nombres.

Continlie para Registro o cambio de las credenciales del usuario para obtener instrucciones.

Registro o cambio de las credenciales del usuario

El administrador puede registrar o cambiar las credenciales de un usuario en nombre del usuario, pero algunas actividades de registro
requieren la presencia del usuario; por ejemplo, para responder a las preguntas de recuperacion y leer las huellas digitales del usuario.

Para registrar o cambiar las credenciales de un usuario:

1.
2. Enla pagina Usuarios, haga clic en Registrar.

En Configuracion del administrador, haga clic en la pestafia Usuarios.
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3. Enla pagina de Bienvenida, haga clic en Siguiente.
[S# Security Toals - Enrall Credentials
The Dell Data Protection | Security Teals enrollment wizard will guide you through the setup process

4. En el cuadro de didlogo Se requiere autenticacion, inicie sesion con la contrasefia de Windows del usuario, y haga clic en Aceptar.
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A Authentication Required

En la pagina Contrasefia, para cambiar la contrasefia de Windows del usuario, introduzca y confirme la nueva contrasefia y haga clic en
Siguiente.

Si no desea cambiar la contrasefia, haga clic en Omitir. El asistente le permite omitir una credencial si no desea registrarla. Para volver
a la pagina, haga clic en Atras.

Siga las instrucciones de cada pagina y haga clic en el botdn correspondiente: Siguiente, Omitir, o Atras.

En la pagina de Resumen, confirme las credenciales registradas y, cuando se haya terminado con el proceso de registro, haga clic en
Aplicar.

Para volver a la pagina de registro de credenciales para hacer un cambio, haga clic en Atras hasta llegar a la pagina que desea cambiar.

Para obtener informacion mas detallada sobre cémo inscribir o cambiar una credencial, consulte Guia del usuario de la consola.

Como quitar una credencial registrada

1.
2
3.
4

Haga clic en el mosaico Configuracion de administrador.

Haga clic en la pestarfia Usuarios y busque el usuario que desea cambiar.

Desplacese sobre la marca de verificacion verde de la credencial que desea eliminar. Se convierte en &,
Haga clic en el simbolo &' v, a continuacién, haga clic en Si para confirmar la eliminacion.

@ NOTA: No es posible quitar una credencial de este modo si es la Gnica credencial registrada que tiene el usuario.
Ademas, no es posible eliminar la contraseiia de este modo. Utilice el comando Quitar para eliminar completamente el
acceso de un usuario al equipo.
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Como quitar todas las credenciales registradas de un
usuario

1. Haga clic en el mosaico Configuracién de administrador.
2. Haga clic en la pestarfia Usuarios y busque el usuario que desea eliminar.
3. Haga clic en Quitar. (El comando Quitar aparece en rojo en la parte inferior de la configuracion del usuario).

Tras la eliminacion, el usuario no podra iniciar sesion en el equipo a menos que se vuelva a registrar.
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Tareas de desinstalacion

Para desinstalar DDP|Security Tools, debe ser como minimo un usuario Administrador local.

Desinstalar DDP | Security Tools

Debe desinstalar las aplicaciones en este orden:

1. DDP | Client Security Framework

2. DDP | Security Tools Authentication

3. DDP | Security Tools

Si tiene un equipo con una unidad cifrada automaticamente, siga las siguientes instrucciones de desinstalacion:

1. Desaprovisionar el SED.
a) En Configuracion del administrador, haga clic en la pestafia Cifrado.
b) Haga clic en Descifrar para deshabilitar.
c) Una vez descifrada la SED, reinicie el equipo.

2. En el Panel de control de Windows, vaya a Desinstalar programa.

@l NOTA: Inicio > Panel de control > Programas y caracteristicas > Desinstalar un programa.

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall 8 program, select it from the list and
@u Turn Windows features on or then click Uninstall, Change, or Repair.
off
Organize *+  Uninstall  Change =+ @
MName .

: () Dell Data Protection | Client Security Framework
) Dell Data Protection | Security Tools
() Dell Data Protection | Security Tools Authentication

3. Desinstale Client Security Framework y reinicie el equipo.
4. En el Panel de control de Windows, desinstale Autenticacion de Security Tools.

Aparece un mensaje que le pregunta si desea conservar los datos de usuario.
Haga clic en Si si planea volver a instalar Security Tools. De lo contrario, haga clic en No.

Una vez finalizada la desinstalacion, reinicie el equipo.
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Dell Data Protection | Security Tools Authentication

You can preserve user data for Dell Data Protection | Security Tools
l % Authenticztion and itz applications, in case you want to rzinstall them.
Or you can remove the user data as part of the uninstallation,

Do you want to preserve the user data?

Yes Mo

5. En el Panel de control de Windows, desinstale Security Tools.

Aparece un mensaje que le pregunta si desea desinstalar completamente esta aplicacion y sus componentes.

Haga clic en Si.

Se muestra el cuadro de dialogo Desinstalacion finalizada.
6. Haga clic en Si, deseo reiniciar ahora mi equipo y, luego, haga clic en Finalizar.
7. Elequipo se reinicia y finaliza la desinstalacion.
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Recuperacion

Hay opciones de recuperacion disponibles en caso de que caduguen o se pierdan las credenciales:

Contraseifia de un solo uso (OTP): el usuario genera una OTP con la aplicacién Security Tools Mobile en un dispositivo moévil
registrado e introduce la OTP en la pantalla de inicio de sesién de Windows para recuperar acceso. Esta opcion esté disponible solo si el
usuario ha registrado un dispositivo mévil con Security Tools en el equipo. Para utilizar la funcién OTP para la recuperacion, el usuario
no puede haber utilizado la OTP para iniciar sesién en el equipo.

@ NOTA: La caracteristica Contrasefia de un solo uso (OTP) requiere que el TPM esté presente, habilitado y con
propietario. Siga las instrucciones en Borrar la propiedad y activar el TPM. Se puede utilizar la OTP para la
autenticacion o la recuperacion, pero no para ambas cosas. Para obtener mas detalles, consulte Configurar opciones
de inicio de sesion.

Preguntas de recuperacion: el usuario responde correctamente a varias preguntas personales para recuperar el acceso al equipo.
Esta opcion solo esta disponible si el administrador ha configurado y habilitado las Preguntas de recuperacion y si el usuario ha
registrado las Preguntas de recuperacion. Esta opcion se puede utilizar para recuperar acceso al equipo mediante la pantalla de
Autenticacion previa al inicio y la pantalla de inicio de sesion de Windows.

Ambos métodos de recuperacion requieren que se haya preparado para la recuperacion, registrando las Preguntas de recuperacion o un
dispositivo mévil con Security Tools en el equipo.

Recuperacion automatica, Preguntas de
recuperacion de inicio de sesion de Windows

Para responder a las Preguntas de recuperacion para recuperar acceso a la pantalla de inicio de sesién de Windows:
1. Para utilizar las Preguntas de recuperacion, haga clic en ¢ No puede acceder a su cuenta?

Se muestran las Preguntas de recuperacion que selecciond durante el registro.

What was the Last namss of your third grace

Arwwer pcurkty QUETEOr for SCONE Recovery.
Sign-f opticrs

2. Introduzca las respuestas y haga clic en Aceptar.
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Tras introducir correctamente las respuestas a las preguntas, entrara en el modo de Recuperacién de acceso. Lo que suceda a
continuacion dependera de la credencial que haya fallado.

Si no ha introducido la contrasefia de Windows correcta, apareceré la pantalla de cambio de contrasefia.
Si no se ha reconocido una huella digital, aparecerd la pagina de registro de huellas digitales para que pueda volver a registrar la
huella digital.

Recuperacion automatica, Preguntas de
recuperacion de PBA

Para responder a las Preguntas de recuperacion para recuperar acceso a la pantalla de Autenticacion previa al inicio:

1. Ingrese su nombre de usuario.
2. Enellado inferior izquierdo de la pantalla, haga clic en Opciones > Problema de inicio de sesion.

Racovary Cusstions

Hetwork Information Challenge Response
Sgn-in oefierg
Sarvar Syne
Kayboadd L4
i 1
Support Tool
Suppor Infarmalion e
ke
Shut Down
£ oprans 0 2016 Dl me A nghts fegarved =

3. Cuando aparezca el cuadro de didlogo Q&A (Preguntas y respuestas), ingrese las respuestas que proporciond al inscribirse en las
preguntas de recuperacion por primera vez.

Recovery Questions

y gquestions to gain ace
=1,

What iz your mather's maiden names?

Answer
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Recovery Questions

Answer the following recovery guestions to gain access t
the Windows Operating System.

Recuperacion automatica, Contraseia de un solo
uso

Este procedimiento describe como utilizar la funciéon de Contraseria de un solo uso (OTP) para recuperar acceso al equipo si, por ejemplo,
la contrasefia de Windows ha caducado o se ha olvidado o se ha superado el nimero méaximo de intentos de inicio de sesion permitidos. La
opcién de Contraseria de un solo uso (OTP) esta disponible solo si el usuario ha registrado el dispositivo mévil y si no se utilizéd la OTP la
Ultima vez que inicié sesion en Windows.

@ NOTA: La caracteristica Contrasefia de un solo uso requiere que el TPM esté presente, habilitado y con propietario. Se
puede utilizar la OTP para la autenticacion de Windows o la recuperacion, pero no para ambas cosas. El administrador
puede establecer una politica para permitir la OTP para la recuperacién o la autenticacion o puede deshabilitar la
funcion.

Para utilizar la OTP para recuperar acceso al equipo:

1. Seleccione el icono de OTP m en la pantalla de inicio de sesiéon de Windows.

Administrator
Liseer VAdminesiratorn

Enter or send a One-tirme Password from your
mobile cevice.

% @

2. En el dispositivo movil, abra la aplicacién Security Tools Mobile e introduzca la contrasefia.

3. Seleccione el equipo al que desea acceder.
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Si el nombre del equipo no aparece en el dispositivo movil, es posible que se deba a una de las siguientes situaciones:

El dispositivo mévil no esta registrado o asociado con el equipo al que esta intentando acceder.

Si tiene mas de una cuenta de usuario de Windows, puede ser que DDP | Security Tools no esté instalado en el equipo al que
intenta acceder o bien que esta intentando iniciar sesion en una cuenta de usuario que No es la misma que se utilizd para asociar el
equipo y el dispositivo movil.

Presione Contrasefia de un solo uso.

Aparece una contrasefia en la pantalla del dispositivo movil.
@ NOTA: Si es necesario, haga clic en el simbolo Actualizar E para obtener un nuevo cédigo. Después de las dos
primeras actualizaciones de OTP, habra un retraso de treinta segundos antes de que se genere otra OTP. El equipo y
el dispositivo mévil deben estar sincronizados para que ambos puedan reconocer la misma contraseiia al mismo
tiempo. Intentar generar rapidamente contrasefia tras contrasefia hara que el equipo y el dispositivo mévil pierdan la
sincronizacion y que falle la funcion OTP. Si se produjera este problema, espere treinta segundos para que los dos
dispositivos vuelvan a sincronizarse y, a continuacion, vuelva a intentarlo.

En el equipo, en la pantalla de inicio de sesion de Windows, escriba la contrasefia que se muestra en el dispositivo mévil y presione
Intro.

En el equipo, en la pantalla Modo de recuperacion, seleccione He olvidado mi contraseiia de Windows v siga las instrucciones que
se muestran en pantalla para restablecer su contrasefia.

@ Recovery mode

| e lost my cand or rmy fingerprint reader o longer woris
Selact this option to enroll your credentials.
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Glosario

Desaprovisionamiento: el desaprovisionamiento elimina la base de datos de PBA y desactiva la PBA. Para que un desaprovisionamiento
entre en vigor, hay que reiniciar el equipo.

Contrasefia de un solo uso (OTP): una Contrasefia de un solo uso es una contrasefia que se puede utilizar solamente una vez y es vélida
durante un periodo de tiempo limitado. OTP requiere que haya un TMP presente, habilitado y con propietario. Para habilitar OTP, se asocia
un dispositivo mévil con el equipo mediante la Security Console y la aplicacién Security Tools Mobile. La aplicacién Security Tools Mobile
genera la contrasefia en el dispositivo moévil que se utiliza para iniciar sesion en el equipo en la pantalla de inicio de sesion de Windows. En
funcién de la politica, es posible que la funcién OTP se utilice para recuperar el acceso al equipo si la contrasefia ha caducado o se ha
olvidado, si la OTP no ha sido utilizada para iniciar sesién en el equipo. La funcién OTP se puede utilizar para la autenticacion o la
recuperacion, pero no para ambas cosas. La seguridad OTP supera la de otros métodos de autenticacion ya que la contraserfia generada se
puede utilizar una sola vez y se vence en un periodo corto de tiempo.

Autenticacion previa al inicio (PBA): la autenticacion previa al inicio sirve como una extension del BIOS o del firmware de arranque y
garantiza un entorno seguro, a prueba de manipulaciones y externo al sistema operativo como un nivel de autenticacion fiable. La PBA
impide la lectura de la unidad de disco duro, incluido el sistema operativo, hasta que el usuario haya confirmado que tiene las credenciales
correctas.

Inicio de sesion Unico (SSO): El inicio de sesion Unico simplifica el proceso de inicio de sesion cuando esté habilitada la autenticacion
multifactor tanto antes del arranque como al inicio de sesion en Windows. Si est4 habilitada, la autenticacion se requiere solo en el preinicio,
y los usuarios inician sesién en Windows automaticamente. Si estd deshabilitada, la autenticacidn puede requerirse varias veces.

Trusted Platform Module (TPM): el TPM es un chip de seguridad que cumple tres funciones importantes: atestacion, medicion y
almacenamiento seguro. El cliente Encryption utiliza el TPM por su funcion de almacenamiento seguro. El TPM también sirve para
proporcionar contenedores cifrados al almacén de software. El TPM también es necesario para utilizarlo con la funcién de Contraseria de
un solo uso.
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