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Anmerkungen, Vorsichtshinweise und Warnungen

ANMERKUNG: Eine ANMERKUNG macht auf wichtige Informationen aufmerksam, mit denen Sie lhr Produkt besser
einsetzen konnen.

®

Ein VORSICHTSHINWEIS warnt vor méglichen Beschadigungen der Hardware oder vor Datenverlust und
zeigt, wie diese vermieden werden kénnen.

WARNUNG: Mit WARNUNG wird auf eine potenziell gefihrliche Situation hingewiesen, die zu Sachschaden,
Verletzungen oder zum Tod fiihren kann.
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Einleitung

Dell Data Protection | Security Tools bietet Sicherheit und Schutz der Identitat auf Dell-Computern fir Administratoren und Benutzer.
DDP | Security Tools ist auf allen Dell Latitude-, Optiplex- und Precision-Computern sowie auf ausgewahlten Dell XPS Notebooks
installiert. Falls Sie DDP | Security Tools neu installieren mussen, befolgen Sie bitte die Anweisungen in dieser Anleitung. Zusatzliche
UnterstUtzung finden Sie unter www.dell.com/support > Endpoint Security Solutions.

Ubersicht

DDP | Security Tools ist eine umfassende Sicherheitsldsung, die die Advanced Authentication und die Preboot-Authentifizierung (PBA)
unterstitzt sowie die Verwaltung selbstverschllisselnder Laufwerke ermdglicht.

DDP | Security Tools bietet mehrstufige Unterstitzung fur Windows-Authentifizierung mit Passwortern, Fingerabdrucklesern und
Smartcards — sowohl fir ,Kontaktkarten® als auch fir ,kontaktlose” Karten — sowie Selbsteintragung, einstufige Anmeldung (Single Sign-
On [SSQ]) und Einmalpassworter (OTP).

Vor der Bereitstellung an Endbenutzer, kénnen Administratoren die Security Tools-Funktionen mithilfe des DDP | Security Tools-
Administratoreinstellungstools konfigurieren, beispielsweise, um die Preboot-Authentifizierung oder Authentifizierungsrichtlinien
zuzulassen. Die Standardeinstellung sieht vor, dass Administratoren und Benutzer Security Tools sofort nach der Installation und
Aktivierung nutzen kénnen.

DDP Security Console

Die DDP Security Console ist die Security Tools-Benutzeroberflache, Uber die Benutzer ihre Anmeldeinformationen eintragen und
verwalten sowie (basierend auf den Administrator-Richtlinien) Wiederherstellungsfragen konfigurieren kdnnen. Benutzer haben auf
folgende Security Tools-Anwendungen Zugriff:

Das Verschltsselungstool ermoglicht Benutzern, den Verschlisselungsstatus der Computerlaufwerke anzuzeigen.

Mit dem Eintragungstool kdnnen Benutzer Anmeldeinformationen einrichten und verwalten, Wiederherstellungsfragen konfigurieren
und den Status ihrer Anmeldeinformationseintragung anzeigen. Diese Berechtigungen basieren auf den Richtlinien des Administrators.
Mit Password-Manager kdnnen Benutzer die Anmeldeinformationen fir Websites, Windows-Anwendungen und Netzwerkressourcen
automatisch ausfullen und Ubermitteln lassen. Benutzer kdnnen in Password-Manager auch ihre Anmeldeinformationen andern.
Dadurch wird gewahrleistet, dass die mit Password-Manager verwalteten Passworter mit denen der zugeordneten Ressourcen
Ubereinstimmen.

Administratoreinstellungen

Das Administratoreinstellungstool wird zur Konfiguration von Security Tools fir alle Benutzer des Computers verwendet, wodurch der
Administrator Authentifizierungsrichtlinien festlegen, Benutzer verwalten sowie konfigurieren kann, welche Anmeldeinformationen zur
Anmeldung erforderlich sind.

Mit dem Tool fur die Administrator-Einstellungen kénnen Administrator die Verschlisselung und Preboot-Authentifizierung (PBA)
aktivieren sowie PBA-Richtlinien konfigurieren und den Text auf dem PBA-Bildschirm anpassen.

Fahren Sie mit Anforderungen fort.
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http://www.dell.com/support/my-support/us/en/19/product-support/product/dell-data-protection-security-tools

Anforderungen

DDP | Security Tools ist auf allen Dell Latitude-, Optiplex- und Precision-Computern sowie auf ausgewahlten Dell XPS Notebooks
installiert und erfillt die folgenden Mindestanforderungen. Wenn DDP | Security Tools erneut installiert werden muss, sollten Sie
Uberprifen, ob der Computer die Mindestanforderungen noch erfullt. Weitere Informationen finden Sie unter www.dell.com/support >
Endpoint Security Solutions .

Windows 8.1 sollte bei selbstverschliisselnden Laufwerken nicht auf Laufwerk 1 installiert werden. Diese Betriebssystemkonfiguration
wird nicht unterstitzt, weil Windows 8.1 eine Wiederherstellungspartition in Laufwerk O erstellt und somit die Authentifizierung vor
dem Neustart unterbindet. Installieren Sie Windows 8.1 daher stattdessen entweder auf Laufwerk O oder stellen Sie Windows 8.1 als
Image auf einem beliebigen Laufwerk wieder her.

DDP | Security Tools unterstutzt keine dynamischen Laufwerke.

Computer mit selbstverschltisselnden Laufwerken kdnnen nicht mit Hardware Crypto Accelerators verwendet werden. Sie sind nicht
kompatibel, was die Bereitstellung der HCA verhindert. Beachten Sie bitte, dass Dell keine Computer mit selbstverschlisselnden
Laufwerken verkauft, die das HCA-Modul unterstitzen. Eine solche Konfiguration wére nur als After-Market-Konfiguration mdglich.
DDP | Security Tools unterstutzt keine Multiboot-Konfiguration.

Leeren Sie vor der Installation eines neuen Betriebssystems auf dem Client das Trusted Platform Module (TPM) im BIOS.

Ein SED benétigt fir die Bereitstellung von Advanced Authentication oder der VerschlUsselung kein TPM.

Treiber

Unterstutzte Opal konforme SEDs erfodern aktualisierte Intel Rapid Storage Technology-Treiber verflgbar unter http://
www.dell.com/support/drivers/us/en/19/DriverDetails/Product/latitude-e6440-laptop?
driverld=1KX2H&osCode=W764&fileld=3356216042 &languageCode=en&categoryld=SA

@ ANMERKUNG:

Aufgrund der Struktur von RAID und SEDs wird RAID von der SED-Verwaltung nicht unterstiitzt. Das Problem bei
»RAID=0n“ und SEDs besteht darin, dass zum Lesen und Schreiben der RAID-Daten Zugriff auf einen hoheren
Sektor erforderlich ist. Dieser Sektor ist auf einem gesperrten SED beim Start nicht verfiigbar, und RAID benétigt
diese Daten bereits vor der Benutzeranmeldung. Sie konnen das Problem umgehen, indem Sie im BIOS fiir SATA
statt ,,RAID=0On* den Eintrag ,,AHCI“ auswadhlen. Wenn die Treiber fiir den AHCI-Controller im Betriebssystem nicht
bereits vorinstalliert sind, fiihrt der Wechsel von ,,RAID=0On“ auf ,,AHCI“ allerdings zum Betriebssystemabsturz
(5,Bluescreen®).

Voraussetzungen fur den Client

6

Far Security Tools bendtigen Sie die Vollversion von Microsoft .Net Framework ab Version 4.5. Auf allen von Dell werkseitig
ausgelieferten Computern ist Microsoft .Net Framework 4.5 in der Vollversion vorinstalliert. Wenn Sie jedoch keine Dell-Hardware
verwenden oder Security Tools auf alterer Dell-Hardware aufristen, sollten Sie Uberprtfen, welche .Net-Version installiert ist und diese
gegebenenfalls aktualisieren, bevor Sie Security Tools installieren, um Fehler bei der Installation/Aktualisierung zu vermeiden.
Informationen zur Installation der vollstadndigen Version von Microsoft .Net Framework 4.5 finden Sie unter https://
www.microsoft.com/en-us/download/details.aspx?id=30653.

Um die installierte Version von .Net zu Uberprifen, folgen Sie auf dem Computer, auf dem die Installation vollzogen werden soll, den
folgenden Anweisungen: http://msdn.microsoft.com/en-us/library/hh925568(v=vs.110).aspx.

Die Treiber und Firmware des Computers fur Ihre Authentifizierungshardware mussen aktuell sein. Wechseln Sie zum Abrufen von
Treibern und Firmware fur Dell-Computer zu http://www.dell.com/support/home/us/en/19/Products/?app=drivers, und wahlen Sie
Ihr Computermodell aus. Laden Sie auf Basis lhrer Authentifizierungshardware Folgendes herunter:

NEXT Biometrics Fingerprint-Treiber
Validity FingerPrint Reader 495-Treiber
O2Micro Smartcard-Treiber

Dell ControlVault

O O O O

FUr Hardware anderer Anbieter sind u. U. separate Treiber erforderlich.
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Das Installationsprogramm installiert diese Komponente, falls sie auf Inrem Computer fehlt.

Voraussetzungen

Microsoft Visual C++ 2012 Update 4 oder hdhere Redistributable Package (x86/x64)

Software

Windows-Betriebssysteme

Die folgende Tabelle enthélt detaillierte Informationen Uber die unterstiitzte Software.

Windows-Betriebssysteme (32-Bit und 64-Bit)

Microsoft Windows 7 SPO bis SP1
— Enterprise
— Professional

@ ANMERKUNG: Legacy Boot-Modus wird auf Windows 7 unterstiitzt. UEFI wird auf Windows 7 nicht
unterstiitzt.

Microsoft Windows 8

— Enterprise

— Professional

— Windows 8 (Verbraucherversion)

@ ANMERKUNG: Windows 8 wird mit UEFI-Modus bei der Verwendung von Opal-konformen SEDs und Dell
Computer-Modellen — UEFI-Unterstiitzung unterstiitzt.

Microsoft Windows 8.1 - 8.1 Update 1
— Enterprise Edition
— Pro Edition

®

ANMERKUNG: Windows 8.1 wird mit UEFI-Modus bei der Verwendung von Opal-konformen SEDs und Dell
Computer-Modellen - UEFI-Unterstiitzung unterstiitzt.

Microsoft Windows 10 bis Version 1511 (November Update/Threshold 2)

o Education Edition
o Enterprise Edition
o Pro Edition

ANMERKUNG: Windows 10 wird mit UEFI-Modus bei der Verwendung von Opal-konformen SEDs und Dell
Computer-Modellen - UEFI-Unterstiitzung unterstiitzt.

®

Betriebssysteme fur Mobilgerate

Die folgenden mobilen Betriebssystem werden von der Einmal-Passwort-Funktion von Security Tools unterstitzt.

Betriebssysteme fiir Mobilgerate

Android-Betriebssysteme

4.0 - 4.0.4 Ice Cream Sandwich
4.1-4.3.1 Jelly Bean

Anforderungen



Betriebssysteme fiir Mobilgerate

4.4 - 444 KitKat
5.0 - 5.1.1 Lollipop

iOS-Betriebssysteme

i0S 7.x
iOS 8.x

Windows Phone-Betriebssysteme

Windows Phone 8.1
Windows 10 Mobile

Hardware

Authentifizierung

Die folgende Tabelle enthélt detaillierte Informationen Uber die unterstitzte Authentifizierungs-Hardware.

Authentifizierung

Fingerabdruckleser

Validity VFS495 im sicheren Modus

Broadcom Control Vault Swipe Reader

UPEK TCS1 FIPS 201 Secure Reader 1.6.3.379

Authentec Eikon und Eikon To Go USB-Lesegerate

@ ANMERKUNG: Bei Verwendung eines externen Fingerabdrucklesers miissen Sie die fiir das spezielle Lesegerat
erforderlichen aktuellsten Treiber herunterladen.

Kontaktlose Karte

Kontaktlose Karten nutzen die entsprechenden Lesegerate, die auf bestimmten Dell Laptops installiert sind

Smart Card

PKCS #11 Smartcards verwenden den Actividentity-Client

@l ANMERKUNG: Der Actividentity-Client ist nicht vorinstalliert und muss daher separat installiert werden.

Common Access Cards (Karten fur gemeinsamen Zugang, CAC)

®

ANMERKUNG: Bei CACs mit mehreren Zertifikaten muss der Benutzer bei der Anmeldung das richtige
Zertifikat aus der Liste auswahlen.

CSP Cards

Net-Karten der B/SIPR-Klasse

In der folgenden Tabelle werden die Dell-Computermodelle mit Unterstitzung von Netzkarten der Klasse SIPR aufgelistet.
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http://portal.actividentity.com/

Dell-Computermodelle — Class B/SIPR Net Card-Unterstiitzung

Latitude E6440 - Precision M2800 - Latitude 14 Rugged Extreme
Latitude E6540 - Precision M4800 - Latitude 12 Rugged Extreme
Precision M6800 - Latitude 14 Rugged

Dell-Computermodelle — UEFI-Unterstiitzung:

Authentifizierungsfunktionen werden im UEFI-Modus auf ausgewéhlten Dell Computern unterstitzt, auf denen Microsoft Windows 8,
Microsoft Windows 8.1 oder Microsoft Windows 10 mit geeigneten Unterstutzte Opal-konforme SEDs ausgefiihrt wird. Andere Computer
mit Microsoft Windows 7, Microsoft Windows 8, Microsoft Windows 8.1 und Microsoft Windows 10 unterstitzen den Legacy Boot-
Modus.

Die folgende Tabelle enthélt detaillierte Informationen zu Dell-Computermodellen, die UEFI unterstitzen.

Dell-Computermodelle — UEFI-Unterstiitzung:

Latitude 7370 - Precision M3510 - Bedienfeld von 3040 - Venue Pro 11 (Modell 5175)
Latitude E5270 - Precision M4800 Optiplex Micro, Minitower, | . Venue Pro 11 (Modell 7139)
Latitude E5470 - Precision M5510 Kompaktgehause

Latitude E5570 - Precision M6800 - Optiplex 3046

Latitude E7240 . Precision M7510 - OptiPlex 3050 All-In-One

Latitude E7250 . Precision M7710 - OptiPlex 3050 Tower,

Latitude E7260 . Precision T3420 Kompaktgehduse Micro

Latitude E7265 . Precision T3620 Optiplex 5049 Minitower,

Latitude E7270 . Precision T7810 Kompaktgehsuse

OptiPlex 5050 Tower,

Latitude E7275 Kompaktgehause Micro

Latitude E7350

_ OptiPlex 7020
Latitude E7440 Optiplex 7040-Micro,
Latitude E7450 Minitower,
Latitude E7460 Kompaktgehause
Latitude E7470 - OptiPlex 7050 Tower,
Latitude 12 Rugged Kompaktgehause Micro
Extreme - Optiplex 3240 All-In-One
Latitude 12 Rugged Tablet - OptiPlex 5250 All-In-One
(Modell 7202) . Optiplex 7440 All-In-One
Latitude 14 Rugged - OptiPlex 7450 All-In-One
Extreme - OptiPlex 9020 Micro

Latitude 14 Rugged

@ ANMERKUNG: Authentifizierungsfunktionen werden im UEFI-Modus auf diesen Computern mit Windows 8,
Windows 8.1 oder Windows 10 mit geeignetenOPAL-konformen SEDs unterstiitzt. Andere Computer mit Windows
7, Windows 8, Windows 8.1 und Windows 10 unterstiitzen den Legacy Boot-Modus.

@ ANMERKUNG: Auf einem unterstiitzten UEFI-Computer startet der Computer neu, nachdem Sie die Option Neustart im
Hauptmenii ausgewahlt haben, und zeigt einen von zwei moéglichen Anmeldebildschirmen an. Der angezeigte
Anmeldebildschirm richtet sich nach der jeweiligen Architektur der Computer-Plattform. Einige Modelle zeigen den
PBA-Anmeldebildschirm an, andere den Windows-Anmeldebildschirm. Beide Bildschirme bietet die gleiche hohe
Sicherheitsstufe.

@ ANMERKUNG:

Stellen Sie sicher, dass die Einstellung Legacy-Option-ROMs aktivieren im BIOS deaktiviert wurde.

Um Legacy-Option-ROMs zu deaktivieren:

1. Starten Sie den Computer neu.
2. Dricken Sie wahrend des Neustarts wiederholt die Taste F12, um die Starteinstellungen des UEFI-Computers aufzurufen.
3. Drucken Sie die Taste mit dem Pfeil nach unten, markieren Sie die Option BIOS-Einstellungen, und driicken Sie die Eingabetaste.
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4. Wahlen Sie Einstellungen > Allgemein > Erweiterte Startoptionen.
5. Heben Sie die Markierung des Kontrollkastchens Legacy-Option-ROMs aktivieren auf, und klicken Sie auf Ubernehmen.

Opal-fahige SEDs

Fur die auf dem neuesten Stand Liste der Opal kompatible SEDs unterstitzt, wenn die SED-Verwaltung, beziehen sich auf dieses KB-
Artikel: http://www.dell.com/support/article/us/en/19/SLN296720.

Internationale Tastaturen

Die folgende Tabelle listet unterstitzte internationale Tastaturen mit Authentifizierung vor dem Start auf UEFI- und Nicht-UEFI-
Computern.

International Keyboard Support - UEFI

o DE-CH: Deutsch

o DE-FR: Franzosisch

Internationale Tastatur-Unterstiitzung — Nicht-UEFI

o AR - Arabisch (mit lateinischen Buchstaben)

o DE-CH: Deutsch

o DE-FR: Franzosisch

Sprachunterstutzung

DDP | Security Tools ist Multilingual User Interface (MUI)-konform und unterstiitzt die folgenden Sprachen.

@ ANMERKUNG:

Die PBA-Lokalisierung wird auf UEFI-Computern nicht auf Russisch, traditionellem oder vereinfachtem Chinesisch

unterstiitzt.
Sprachunterstiitzung
EN: Englisch - KO: Koreanisch
FR: Franzésisch - ZH-CN: Chinesisch, vereinfacht
[T: Italienisch - ZH-TW: Chinesisch, traditionell/ Taiwan
DE: Deutsch - PT-BR: Portugiesisch, Brasilien
ES: Spanisch - PT-PT: Portugiesisch, Portugal
JA: Japanisch - RU: Russisch

Authentifizierungsoptionen

Die folgenden Authentisierungsoptionen erfordern spezifische Hardware: Fingerabdriicke, Smart Cards, Kontaktlose Karten, Klasse B/
SIPR Net-Karten und Authentifizierung auf UEFI-Computern.

Fur die Funktion flr das Einmalpasswort muss ein TPM vorhanden, aktiviert und zugewiesen sein. Weitere Informationen finden Sie unter
Zuweisung I6schen und TPM aktivieren. OTP wird nicht unterstitzt mit TPM 2.0.
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In den folgenden Tabellen werden die Authentifizierungsoptionen, die in Security Tools verflgbar sind, nach Betriebssystem angezeigt,

wenn die Hardware- und Konfigurationsanforderungen erfullt sind.

Ohne UEFI
PBA Windows-Authentifizierung
Passwor | Fingera | Kontakt | OTP SIPR- Passwor | Fingera | Smart OTP SIPR-
t bdruck |-Smart- Karte t bdruck | Card Karte
Card
Windows 7 SPO- | X! X X X X X
SP1
Windows 8 X1 X X X X X
Microsoft X X X X X X
Windows 8.1-
Windows 8.1
Update 1
Windows 10 X! X X X X X
1. Verflgbar mit einer unterstitzten Opal-SED.
UEFI
PBA - auf unterstiitzten Dell Computern Windows-Authentifizierung
Passwor | Fingera | Kontakt | OTP SIPR- Passwor | Fingera | Smart OTP SIPR-
t bdruck |-Smart- Karte t bdruck | Card Karte
Card
Windows 7
Windows 8 X2 X X X X X
Microsoft X2 X X X X X
Windows 8.1-
Windows 8.1
Update 1
Windows 10 X2 X X X X X

2. Verfugbar mit einer unterstiitzten OPAL-SED auf unterstttzten UEFI-Computern.

Interoperabilitat

Dell Data Protection | Access deprovisionieren und

deinstallieren

Falls DDP|A auf lnrem Computer installiert ist oder war, mUssen Sie vor der Installation von Security Tools die mit DDP|A verwaltete

Hardware deprovisionieren und dann DDP|A deinstallieren. Wenn DDP|A nicht verwendet wurde, kdnnen Sie es einfach deinstallieren und
dann den Installationsvorgang fortsetzen.

Mit DDP|A verwaltete Hardware, die deprovisioniert werden muss, umfasst Fingerabdruckleser, Smartcard-Lesegeréte, BIOS-Kennworter,

TPM und das selbstverschliisseinde Laufwerk.
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@ ANMERKUNG: Wenn Sie DDP|E-Verschliisselungsprodukte ausfiihren, beenden Sie eine Verschliisselungssuche oder
lassen Sie sie pausieren. Wenn Sie Microsoft BitLocker ausfiihren, setzen Sie die Verschliisselungsrichtlinie aus. Sobald
DDPJ|A deinstalliert und das Aussetzen der Microsoft BitLocker-Richtlinie beendet wurde, initialisieren Sie das TPM,
indem Sie die folgenden Anweisungen unter http://technet.microsoft.com/en-us/library/cc753140.aspx ausfiihren.

Mit DDP|A verwaltete Hardware deprovisionieren

1. Starten Sie DDPJA, und klicken Sie auf die Registerkarte Erweitert.

Dawicas

ial Archive & Re
restone logn and encryption infarmation

2. Wahlen Sie System zuriicksetzen. Sie mUssen dazu die Anmeldeinformationen zur Bestatigung lhrer Identitat angeben. Nach der
Bestatigung der Anmeldedaten fuhrt DDP|A die folgenden Maf3nahmen aus:

Alle Anmeldedaten aus Dell ControlVault entfernen (wenn vorhanden)

Dell ControlVault InhaberPasswort entfernen (wenn vorhanden)

Alle Fingerabdricke aus dem integrierten Fingerabdruckleser entfernen (wenn vorhanden)
Alle BIOS-Kennworter entfernen (BIOS System, BIOS Admin und HDD)

Trusted Platform Module I16schen

DDP|A Credential Provider entfernen

Nach der Deprovisionierung des Computers fiihrt DDP|A einen Neustart durch und stellt den standardméfigen Bereitsteller der
Anmeldeinformationen fur Windows wieder her.

DDP]A deinstallieren

Nach der Deprovisionierung der Authentifizierungs-Hardware deinstallieren Sie DDP|A.
1. Starten Sie DDP|A, und setzen Sie das System zuriick.

Auf diese Weise werden alle DDP|A-verwalteten Anmeldeinformationen und Kennwdorter entfernt, und das Trusted Platform Module
(TPM) wird geldscht.

2. Klicken Sie zum Starten den Installationsprogramms auf Deinstallieren.
3. Sobald die Deinstallation abgeschlossen ist, klicken Sie auf Ja, um den Computer neu zu starten.

@ ANMERKUNG: Beim Entfernen von DDP|A wird auch das selbstverschliisselnde Laufwerk entsperrt und die
Authentifizierung vor dem Neustart entfernt.
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TPM initialisieren

Fur diesen Vorgang missen Sie Mitglied der lokalen Administratorgruppe oder dergleichen sein.
Der Computer muss mit einem kompatiblen BIOS und TPM ausgestattet sein.

Diese Aufgabe ist bei der Verwendung von Einmalpasswort erforderlich.

Folgen Sie den Anweisungen unter http://technet.microsoft.com/en-us/library/cc/753140.aspx.

Zuweisung loschen und TPM aktivieren

Weitere Informationen zum L&schen und Definieren der TMP-Zuweisung finden Sie unter https://technet.microsoft.com/en-us/library/
cc749022%28v=ws.10%29.aspx#BKMK_S2.

Fahren Sie mit Installation und Aktivierung fort.
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Installation und Aktivierung

In diesem Abschnitt wird die Installation von DDP | Security Tools auf einem lokalen Computer beschrieben. DDP | Security Tools kann nur
von einem Benutzer mit Administratorrechten installiert und aktiviert werden.

@ ANMERKUNG:

Nehmen Sie wihrend der Installation keine Anderungen am Computer vor, dazu gehért auch das Einsetzen oder
Entfernen von externen (USB-)Laufwerken.

Installieren von DDP | Security Tools

Um Security Tools zu installieren:

1. Gehen Sie in den Installationsmedien von DDP | Security Tools zur Installationsdatei. Kopieren Sie sie auf den lokalen Computer.

@lANMERKUNG: Sie finden die Installationsmedien unter www.dell.com/support > Endpoint Security Solutions.

2. Starten Sie das Installationsprogramm per Doppelklick.
3. Wahlen Sie die gewlnschte Sprache aus, und klicken Sie auf OK.

Dell Data Protection | Security Tools - InstallShield...

Select the language for the installation from the choices below,

English (United States) (¥

4. Klicken Sie auf Weiter, wenn der Begriif3ungsbildschirm angezeigt wird.

Lesen Sie die Lizenzvereinbarung, stimmen Sie den Bedingungen zu, und klicken Sie auf Weiter.

6. Klicken Sie auf Weiter, um Security Tools am standardméafligen Speicherort von C: \Program Files\Dell\Dell Data
Protection. zuinstalieren. Wahlen Sie

o
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InstallShield Wizard

Select the features setup will install.

Select the features you want to install, and deselect the features pou do not want to ingtall

Drezcription

Files and Services that are

Iél . Drivers require;l to suppart Dell Data
- Intemal Smart Card Readsrs Pratection | Security Tools,
. WEF TouchChip Finger Print Reader
Internal Finger Print Readers
External Smart Card Readers
TauchChip Finger Print Reader

183.55 MB of zpace required on the C drive
2R005E. 30 MB of space avalable on the C dive
[rztallS higld

< Back Cancel

7. Klicken Sie auf Installieren, um mit der Installation zu beginnen.
8. Nach Abschluss der Installation ist ein Neustart erforderlich. Wéahlen Sie Ja zum Neustart und klicken Sie dann auf Fertigstellen.

Damit ist die Installation abgeschlossen.

Aktivierung von DDP | Security Tools

Wenn Sie die zum ersten Mal DDP Security Console ausfihren und die Administratoreinstellungen auswahlen, fuhrt Sie der
Aktivierungsassistent durch den Aktivierungsprozess.

Wenn die DDP Security Console noch nicht aktiviert ist, kann ein Endbenutzer sie dennoch ausfihren. Wenn ein Endbenutzer die DDP
Security Console als Erster verwendet, bevor ein Administrator DDP | Security Console aktiviert und die Einstellungen angepasst hat,
werden die Standardeinstellung verwendet.

Um Security Tools zu aktivieren:

1. Als Administrator starten Sie Security Tools Uber die Desktop-Verknlipfung.

ag

DOF Comsole

@ ANMERKUNG: Falls Sie als normaler Benutzer (mit einem standardmaéfligen Windows-Konto) angemeldet sind, muss
vor dem Start liber das Administratoreinstellungstool eine Anpassung der Benutzerkontensteuerung (UAC) erfolgen.
Der normale Benutzer meldet sich zundchst mit Administrator-Anmeldeinformationen bei dem Tool an und gibt nach
Aufforderung das Administratorpasswort ein (das Passwort, das in den Administratoreinstellungen gespeichert
wurde).

2. Kiicken Sie auf die Kachel Administratoreinstellungen.
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Adminlstrator
settings

3. Auf der Willkommensseite klicken Sie auf Weiter.
4. Erstellen Sie das DDP | Security Console-Passwort und klicken Sie dann auf Weiter.

Das DDP | Security Console-Administratorpasswort muss vor der Konfiguration der Security Tools erstellt werden. Sie benétigen
dieses Passwort jedes Mal, wenn Sie sich beim Administratoreinstellungstool anmelden. Das Passwort muss 8 bis 32 Zeichen lang sein
und mindestens einen Buchstaben, eine Ziffer und ein Sonderzeichen enthalten.

f#. Security Tools - Activation X

Welcome v DDP|ST Password

*> DDP|ST Password Access to the Dell Data Protection setup portion of this conzole is protected by

an administrator password. Please create a new administrator password that is
Backup Location 8-3Z characters in length and includes at l=ast one letter, one number, and one
special chamcter
Summary

Enter Mew Possword

Re-enter New Password

B. Geben Sie unter Speicherort der Sicherungsdatei den Speicherort der Sicherungsdatei an, und klicken Sie auf Weiter. Der
Speicherort der Sicherungsdatei muss ein Netzlaufwerk oder ein Wechseldatentrager sein. Die Sicherungsdatei enthélt die Schlussel,
die zur Wiederherstellung von Daten auf diesem Computer erforderlich sind. Dell Support muss auf diese Datei zugreifen kénnen, um
Sie bei der Wiederherstellung zu unterstitzen.

Wiederherstellungsdaten werden automatisch am angegebenen Speicherort gesichert. Falls der Speicherort nicht verfugbar ist (wenn
beispielsweise das USB-Laufwerk nicht angeschlossen ist), fordert DDP|Security Tools zur Eingabe eines Speicherorts fur die
Sicherung der Daten auf. Damit die Verschllsselung starten kann, ist der Zugriff auf die Wiederherstellungsdaten erforderlich.
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s Security Tools - Acfivation X

Welcome W Backup Location

DDP|5T Password v Dell Data Protection needs a location to seve important recovery informistion.

Pleaze enter a directory location that is either on a network drive or on
* Backup Location removable media.

ENST_Backup

6. Klicken Sie auf der Zusammenfassungsseite auf Ubernehmen.
Die Security Tools-Aktivierung ist abgeschlossen.

Basierend auf den Standardeinstellungen kénnen Administratoren und Benutzer die Funktion von Security Tools sofort nutzen.
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Konfigurationsaufgaben fur Administratoren

Die Security Tools Standardeinstellung sieht vor, dass Administratoren und Benutzer Security Tools sofort nach der Installation und
Aktivierung ohne zusétzliche Konfiguration nutzen kénnen. Benutzer werden automatisch als Security Tools-Benutzer hinzugefugt, wenn
sie sich mit ihrem Windows-Passwort beim Computer anmelden. Standardméfig ist die mehrstufige Windows-Authentifizierung jedoch
deaktiviert. Ebenso sind Verschlisselung und Preboot-Authentifizierung standardmafig deaktiviert.

Um Security Tools-Funktionen zu konfigurieren, missen Sie auf dem Computer Administratorrechte besitzen.

Administrator-Passwort und
Sicherungsverzeichnis andern

Nach der Security Tools-Aktivierung kdnnen das Administratorpasswort und der Speicherort der Sicherungsdatei bei Bedarf gedndert
werden.

1. Als Administrator starten Sie Security Tools Uber die Desktop-VerknlUpfung.
2. Kiicken Sie auf die Kachel Administratoreinstellungen.

3. Geben Sie im Dialogfeld , Authentifizierung“ das Administrator-Passwort ein, das bei der Aktivierung eingerichtet wurde, und
bestétigen Sie es mit OK.

A Authentication Required

Enter your Ad ministrator Password to access the Administrator
Console.

E—

4. Klicken Sie auf die Registerkarte Administratoreinstellungen.

B. Wenn Sie das Passwort &ndern méchten, geben Sie auf der Administratorpasswort-Seite ein neues Passwort mit 8-32 Zeichen ein,
darunter mindestens ein Buchstabe, eine Zahl und ein Sonderzeichen.
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Add, change crremoye users

Preboot Settngs

Marage PEA setting s
Adrinistrator Settindgs

Change Administrator Password

Change= Backup Location

hange Administrator

the guidelines in the fislds below ta change yo

r Administrator Password. It is impartant ta

e password. Oince changad, the ald pasmwoed is discarded and cannat be retrieved

rator Password requires an B-32 character password that =s at least one ket =

e '.|.'l=«.|.'.|| characker

6. Geben Sie das Passwort zur Bestatigung ein zweites Mal ein und klicken Sie dann auf Ubernehmen.
7. Um den Speicherort des Wiederherstellungsschltssels zu &ndern, wahlen Sie im linken Fensterbereich Speicherort der

8.

Sicherungsdatei andern aus.

Wahlen Sie einen neuen Speicherort fir die Sicherung aus, und klicken Sie dann auf Ubernehmen.

Der Speicherort der Sicherungsdatei muss ein Netzlaufwerk oder ein Wechseldatentrager sein. Die Sicherungsdatei enthalt die

Schlissel, die zur Wiederherstellung von Daten auf diesem Computer erforderlich sind. Dell ProSupport muss auf diese Datei zugreifen
kdnnen, um Sie bei der Wiederherstellung zu unterstitzen.

Wiederherstellungsdaten werden automatisch am angegebenen Speicherort gesichert. Falls der Speicherort nicht verflgbar ist (wenn

beispielsweise das USB-Sicherungs-Laufwerk nicht angeschlossen ist), fordert Security Tools zur Eingabe eines Speicherorts fir die

Sicherung der Daten auf. Damit die VerschlUsselung starten kann, ist der Zugriff auf die Wiederherstellungsdaten erforderlich.

urity Tools

Erveiry priion

Authen ti cation

nnfigure sign-in options and credent

Users

Prebool Setlings
Marage PRAsetting

Ad rministraton Setlings

rManage password, recovery and upoates
Change Admin istrator Fassword
Change Backup Location

Setup
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Verschlusselung und Preboot-Authentifizierung
konfigurieren

Verschlisselung- und Preboot-Authentifizierung (PBA) sind verfugbar, wenn Ihr Computer mit einem selbstverschliisselndem Laufwerk
(SED) ausgestattet ist. Beide Funktionen werden Uber die Registerkarte ,,Verschlisselung® konfiguriert, die nur dann sichtbar ist, wenn lhr
Computer mit einem selbstverschlisselnden Laufwerk (SED) ausgestattet ist. Wenn Sie die Verschllsselung oder die PBA aktivieren, wird
die jeweils andere Funktion ebenfalls aktiviert.

Bevor Sie die Verschltsselung und PBA zum ersten Mal aktivieren, tragen Sie Wiederherstellungsfragen ein, damit Sie das Passwort
wiederherstellen kdnnen, falls es verloren geht. Weitere Informationen finden Sie unter Konfigurieren der Anmeldeoptionen.

Verschlisselung und Preboot-Authentifizierung werden wie folgt aktiviert:

1. Klicken Sie in der DDP Security Console auf die Administrator-Einstellungen Kachel.
2. Stellen Sie sicher, dass der Speicherort der Sicherungsdatei auf Inrem Computer zugénglich ist.

@ ANMERKUNG: Ist die Verschliisselung aktiviert und es erscheint die Meldung ,,Speicherort nicht gefunden* (wobei
sich der Speicherort auf einem USB-Laufwerke befindet), ist entweder Ihr USB-Laufwerk nicht angeschlossen oder
mit einem anderen als dem Steckplatz verbunden, den Sie beim Sichern verwendet haben. Wird die Meldung
angezeigt, obwohl sich der Speicherort auf einem Netzwerklaufwerk befindet, ist das Netzwerklaufwerk von dem
Computer aus nicht zugénglich. Der Speicherort der Sicherungsdatei muss iiber die Registerkarte
Administratoreinstellungen geédndert werden, indem Sie auf Speicherort der Sicherungsdatei @ndern klicken und als
Speicherort den aktuellen Steckplatz oder ein zugangliches Laufwerk auswiahlen. Wenige Sekunden nach der
Neuzuweisung des Speicherorts kann die Verschliisselung fortgesetzt werden.

3. Kilicken Sie auf die Registerkarte Verschliisselung und dann auf Verschliisseln.
4. Auf der Willkommensseite klicken Sie auf Weiter.
5. Andern oder Bestétigen Sie auf der Seite Vorstart-Richtlinien die folgenden Werte und klicken Sie dann auf Weiter.

Versuche mit nicht gespeicherter Hochstzahl der Anmeldeversuche durch einen unbekannten Benutzer (damit ist
Benutzeranmeldung ein Benutzer gemeint, der sich bisher noch nicht beim Computer angemeldet hat
[fur den noch keine Anmeldedaten gespeichert sind]).

Versuche mit gespeicherter Hochstzahl der Anmeldeversuche durch einen bekannten Benutzer.
Benutzeranmeldung
Versuche beim Beantworten von Anzahl der Versuche, die ein Benutzer fir die Eingabe der richtigen Antwort hat.

Wiederherstellungsfragen

Crypto Erase-Passwort aktivieren Markieren Sie die Option, um sie zu aktivieren.

Crypto Erase-Passwort eingeben Ein Wort oder Code mit bis zu 100 Zeichen als ausfallsichere
Sicherheitsmaf3nahme. Durch die Eingabe dieses Wortes oder Codes in das Feld
,Benutzername” oder ,Kennwort® wahrend der PBA-Authentifizierung werden die
Authentifizierungstoken aller Benutzer geldscht und das SED gesperrt. Danach
kann nur ein Administrator eine Entsperrung des Gerétes erzwingen.

Lassen Sie dieses Feld leer, wenn Sie fur den Notfall kein Crypto Erase-Passwort
verflgbar haben wollen.
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Welcome

[& Apply Encryption

v Pre-boot Policy

* Pre-boot Policy Customize access rules for pre-boot.

0 sttempt]s) at non-rached uzer logon

(=]
L3

v | zttemptis) #t cached userlogon
¥]|| attempts) st answenng recovery questions

Enable Crypto Erase Password

Enter Crypto Erase Passwaord

6. Geben Sie auf der Seite ,Vorstart-Anpassungen” den benutzerdefinierten Text ein, der auf dem Preboot-Authentifizierungsbildschirm
(PBA) angezeigt werden soll, und klicken Sie dann auf Weiter.

PBA-Titel-Text

Dieser Text erscheint oben auf dem PBA-Bildschirm. Wenn Sie dieses Feld leer lassen, wird
kein Titel angezeigt. Der Text wird nicht umgebrochen und kann daher bei Eingabe von mehr
als 17 Zeichen abgeschnitten werden.

Text fur Support-
Informationen

Dieser Text wird auf dem Bildschirm mit den Informationen zum PBA-Support angezeigt. Dell
empfiehlt, in dieser Meldung anzugeben, wie der Benutzer sich an einen Helpdesk oder den
Sicherheitsadministrator wenden kann. Wenn in diesem Feld kein Text eingegeben wird,
stehen dem Benutzer keine Kontaktangaben fur den Support zur Verfiigung. Textumbruch
erfolgt auf Wortebene, nicht auf Zeichenebene. Wenn z. B. ein einzelnes Wort mit etwa 50
Zeichen vorliegt, wird es nicht umgebrochen, und es wird keine Bildlaufleiste angezeigt. Der
Text wird also abgeschnitten.

Text des Rechtshinweises

Dieser Text wird angezeigt, bevor sich der Benutzer bei dem Ger&t anmelden darf. Beispiel:
,Durch Klicken auf OK verpflichten Sie sich, die Richtlinie fir eine angemessene Nutzung des
Computers einzuhalten.” Wenn in diesem Feld kein Text eingegeben wird, werden kein Text
und keine OK/Abbrechen-Schaltflache angezeigt. Textumbruch erfolgt auf Wortebene, nicht
auf Zeichenebene. Wenn z. B. ein einzelnes Wort mit etwa 50 Zeichen vorliegt, wird es nicht
umgebrochen, und es wird keine Bildlaufleiste angezeigt. Der Text wird also abgeschnitten.
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57 Apply Encryption X

Welcome W Pre-boot Customization
Pre-boot Policy v Customize text displayed ot pre-boot
* Pre-boot Enter PFreboot Title Text
Customization
Enter Support Informaton Text
Enter Legai Nolice TexT

Mext

7. Klicken Sie auf der Zusammenfassungsseite auf Ubernehmen.
8. Klicken Sie auf Herunterfahren, wenn Sie dazu aufgefordert werden.

Um mit der Verschlsselung zu beginnen, muss der Computer vollstandig heruntergefahren werden.

A\ System Shutdown Required

Dell Data Protection has initialized and activated the PBA. To complete the
activation, this computer must be shut down and then turmned back on. Please
close all applications and then press the "Shutdown® button.

Shutdown

Systern will automatically shutdown in 38 seconds

9. Starten Sie den Computer dann erneut.

Die Authentifizierung wird jetzt von Security Tools durchgefuhrt. Benutzer mussen sich auf dem Bildschirm Preboot-Authentifizierung
mit ihrem Windows-Passwort anmelden.

Verschliusselungs- und Preboot-
Authentifizierungseinstellungen andern

Nachdem Sie die Verschlisselung zum ersten Mal aktiviert und die Preboot-Richtlinie und -Anpassung konfiguriert haben, stehen Ihnen
auf der Registerkarte ,Verschlusselung” folgende Optionen zur Verflgung:
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Preboot-Richtlinie oder -Anpassung andern - Klicken Sie auf die Registerkarte Verschliisselung und dann auf Andern.
Das SED entschlisseln, beispielsweise zur Deinstallation: Klicken Sie auf Entschliisseln.

Nachdem Sie die Verschlisselung zum ersten Mal aktiviert und die Preboot-Richtlinie und -Anpassung konfiguriert haben, stehen lhnen
auf der Registerkarte ,,Preboot-Einstellungen” folgende Optionen zur Verfigung:

Preboot-Richtlinie oder -Anpassung &ndern - Klicken Sie auf die Registerkarte Preboot-Einstellungen und wahlen Sie Vorstart-
Anpassungen oder Vorstart-Anmeldungsrichtlinien aus.

Anweisungen zur Deinstallation finden Sie unter Deinstallationsvorgange.

Authentifizierungsoptionen konfigurieren

Mithilfe der Steuerungen der Registerkarte ,Authentifizierung” in den Administratoreinstellungen kénnen Sie Anmeldeoptionen fur
Benutzer festlegen und die einzelnen Einstellungen anpassen.

Usar Name

Encryption gn-in Option

IManage a sef-encrypting drive

Authentication
Canfgure sigr-In aptions and cradental settings - . I
' Available Options 0 race Per

Sign-in Options

Pa rd r x
Password Manager

Fingerprint rd o
Re=cowvery Ousstions
Fingerprints Srnartcard V.
Mabilz Device Add an ootion

Cpartrar

Advanced
Recowvery Options 0

Users
| Recovery Questions

Add, change or remove Users

Preboot Setting=

fanage PE& sethings

@ ANMERKUNG: Die Einmalpasswort-Funktion wird unter den Wiederherstellungsoptionen nicht angezeigt, wenn TPM
nicht vorhanden ist bzw. nicht zugewiesen oder aktiviert wurde.

Anmeldeoptionen konfigurieren

Auf der Seite ,Anmeldeoptionen” kdnnen Sie Anmeldungsrichtlinien konfigurieren. Standardmafig sind alle unterstitzten
Anmeldeinformationen unter ,Verflgbare Optionen” aufgelistet.

Um die Anmeldeoptionen zu konfigurieren:

1. Wahlen Sie im linken Bildschirmbereich unter Authentifizierung Anmeldeoptionen aus.

2. Um eine Rolle auszuwahlen, die Sie einrichten mdchten, wahlen Sie die Rolle in der Liste Anmeldeoptionen anwenden auf aus:
Benutzer oder Administratoren. Alle Anderungen, die Sie auf dieser Seite vornehmen, beziehen sich nur auf die von Ihnen
ausgewahlte Rolle.

3. Legen Sie die verflgbaren Optionen fur die Authentifizierung fest.

Konfigurationsaufgaben fiir Administratoren
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Standardmafig ist jede Authentifizierungsmethode so konfiguriert, dass sie individuell, also nicht in Kombination mit anderen
Authentifizierungsmethoden, verwendet wird. Sie kdnnen die Standardeinstellungen folgendermaf3en &ndern:

Um eine Kombination von Authentifizierungsoptionen einzurichten, klicken Sie unter ,,Verfigbare Optionen® auf ~, um die erste
Authentifizierungsmethode auszuwahlen. Wahlen Sie im Dialogfeld ,, Verfugbare Optionen” die zweite Authentifizierungsmethode
aus, und klicken Sie anschlief3end auf OK.

Sie kdnnen beispielsweise als Anmeldeinformationen sowohl einen Fingerabdruck, als auch ein Passwort verlangen. Wahlen Sie im
Dialogfeld die zweite Authentifizierungsmethode aus, die zusammen mit der Authentifizierung durch Fingerabdruck verwendet
werden soll.

(5‘,& Available Options X

Specify the combination of credentials required for access, Users will be required to
authenticate using both factors at login if a combinaticn is sa
Fingerprint ¥ | and | Password v

OK

Um jede Authentifizierungsmethode einzeln verwenden zu kénnen, lassen Sie im Dialogfeld , Verfligbare Optionen® die Einstellung
fur die zweite Authentifizierungsmethode auf Ohne eingestellt und klicken Sie dann auf OK.
Um eine Anmeldeoption zu entfernen, klicken Sie unter ,Verflgbare Optionen” auf der Seite ,,Anmeldeoption” auf das X, um das
Verfahren zu entfernen.

- Um eine neue Kombination an Authentifizierungsmethoden hinzuzufligen, klicken Sie auf Eine Option hinzufiigen.

Legen Sie Wiederherstellungsoptionen fur Benutzer fest, die ihre Zugangsdaten nach der Abmeldung wiederherstellen méchten.

Um Benutzern die Festlegung von Wiederherstellungsfragen zur Wiederherstellung lhrer Anmeldedaten zu ermdglichen, wahlen Sie
Wiederherstellungsfragen aus.

Entfernen Sie die Markierung, wenn Sie das Einrichten von Wiederherstellungsfragen verhindern mochten.

Um Benutzern die Wiederherstellung ihrer Anmeldedaten Uber ein mobiles Geréat zu ermdglichen, wahlen Sie Einmalpasswort aus.
Wenn die Option , Einmalpasswort® (OTP) als das Wiederherstellungsverfahren ausgewahlt ist, ist sie als Anmeldeoption auf dem
Anmeldebildschirm von Windows nicht verflgbar.

Um die OTP-Funktion zur Anmeldung zu verwenden, deaktivieren Sie diese Methode unter Wiederherstellungsoptionen. Wenn
OTP als Wiederherstellungsoption deaktiviert wird, erscheint die OTP-Option auf der Windows-Anmeldeseite, sofern sich
mindestens ein Benutzer fur OTP eingetragen hat.

@ ANMERKUNG: Als Administrator kontrollieren Sie, wie das Einmalpasswort verwendet werden kann - entweder
zur Authentifizierung oder zur Wiederherstellung. Die OTP-Funktion kann zur Authentifizierung oder zur
Wiederherstellung verwendet werden, aber nicht fiir beides. Die Konfiguration betrifft entweder alle Benutzer
des Computers oder alle Administratoren, basierend auf der Auswahl im Anmeldeoptionen-Feld Anmeldeoptionen
libernehmen fiir.

Wird die Einmalpasswort-Option in den Wiederherstellungsoptionen nicht angezeigt wird, wird diese Option auf der Konfiguration
lhres Computers nicht unterstitzt. Weitere Informationen finden Sie unter Anforderungen.
Wenn Sie mdchten, dass der Benutzer bei Verlust oder Vergessen der Anmeldeinformationen Kontakt mit dem Help Desk
aufnimmt, deaktivieren Sie die Kontrollkéstchen unter ,Wiederherstellungsoptionen®: Wiederherstellungsfragen und
Einmalpasswort.
Wahlen Sie Toleranzzeitraum aus, um einen Zeitraum festzulegen, in dem Benutzer ihre Anmeldeinformationen fur die
Authentifizierung eintragen kénnen.

Sie kdnnen mit der Funktion , Toleranzzeitraum® ein Datum angeben, ab dem eine konfigurierte Anmeldeoption durchgesetzt wird. Sie
kdnnen also eine Anmeldeoption vor dem Datum ihrer Durchsetzung konfigurieren und eine Zeitspanne festlegen, in der Benutzer ihre
Daten eintragen konnen. Standardmafig wird die Richtlinie sofort durchgesetzt.
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Um den Zeitpunkt fir die Durchsetzung der Anmeldeoption im Dialogfeld , Toleranzzeitraum® von Sofort in ein anderes Datum zu
andern, wahlen Sie im Dropdown-Men( die Option Bestimmtes Datum aus. Klicken Sie rechts neben dem Datumsfeld auf den Pfeil
nach unten, um einen Kalender aufzurufen, in dem Sie das Datum auswahlen kénnen. Die Durchsetzung der Richtlinie beginnt in der
Regel um 00:01 Uhr am ausgewahlten Datum.

Benutzer kénnen bei ihrer ndchsten Windows-Anmeldung an die Eintragung der erforderlichen Anmeldeinformationen erinnert werden
(Standardeinstellung), oder aber Sie richten regelméfdige Erinnerungen ein. Wahlen Sie das Erinnerungsintervall in der Dropdown-Liste
Benutzer erinnern aus.

@ ANMERKUNG:

Wie die Erinnerung dem Benutzer dann angezeigt wird, richtet sich danach, ob der Benutzer beim Auslésen der
Erinnerungsmeldung den Windows-Anmeldebildschirm gedffnet hat oder bereits in einer Windows-Sitzung arbeitet.
Erinnerungen werden nicht auf Anmeldebildschirmen fiir die Preboot-Authentifizierung angezeigt.

{:;;. Security Tools - Grace Period *

T Logon Immedisiet; w
{5} sgcurity Tools - Grace Pericd *
Specify when Wirdows users of this logon policy musteng
force Logon Policy Spechsd Dsls W
Thusday Juy 17204 @
epnin Cisabl=d w

Funktionsumfang wahrend des Toleranzzeitraums

Waéhrend des angegebenen Toleranzzeitraums erhalten Benutzer bei jeder Anmeldung die Benachrichtigung , Zusétzliche
Anmeldeinformationen®, wenn sie die fur die neue Anmeldeoption erforderlichen Anmeldeinformationen noch nicht eingetragen haben.
Die Benachrichtigung lautet: Zusdtzliche Anmeldeinformationen fir die Registrierung verflgbar.

Wenn zusétzliche Anmeldeinformationen verfiigbar, aber nicht erforderlich sind, wird die Benachrichtigung nach der Anderung der
Richtlinie nur ein Mal angezeigt.

Je nach Kontext geschieht Folgendes, wenn ein Benutzer auf die Benachrichtigung klickt:

Falls noch keine Anmeldeinformationen eingetragen sind, wird der Einrichtungsassistent gedffnet. Damit kdnnen administrative
Benutzer computerspezifische Einstellungen &ndern, und Benutzer kdnnen die Ublichen Anmeldeinformationen eintragen.

Nach der ersten Registrierung von Anmeldeinformationen wird per Klick auf die Benachrichtigung der Einrichtungsassistent der
DPP Security Console gedffnet.

Funktionsumfang nach Ablauf des Toleranzzeitraums

Nach Ablauf des Toleranzzeitraums k&nnen Benutzer sich nur anmelden, wenn sie die gem&f3 Anmeldeoption erforderlichen
Anmeldeinformationen eingetragen haben. Bei Anmeldeversuchen mit einer Anmeldeinformation oder einer Kombination aus
Anmeldeinformationen, die nicht der Anmeldeoption entsprechen, wird oben im Windows-Anmeldebildschirm der Einrichtungsassistent
angezeigt.

Wenn der Benutzer die erforderlichen Anmeldeinformationen registriert, wird die Anmeldung bei Windows durchgefuhrt.

Wenn der Benutzer die erforderlichen Anmeldeinformationen nicht registriert oder den Assistenten abbricht, gelangt er
automatisch zurlick zum Windows-Anmeldebildschirm.

6. Klicken Sie zum Speichern der Einstellungen fir die ausgewéhlte Rolle auf Ubernehmen.
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Password-Manager-Authentifizierung konfigurieren

Auf der Seite ,Password-Manager” kdnnen Sie konfigurieren, wie sich Benutzer bei Password-Manager authentifizieren.

So konfigurieren Sie die Password-Manager-Authentifizierung:

1. Wahlen Sie im linken Fensterbereich, unter Authentifizierung, Password-Manager aus.

2. Um eine Rolle auszuwahlen, die Sie einrichten mdchten, wahlen Sie die Rolle in der Liste Anmeldeoptionen anwenden auf aus:
Benutzer oder Administratoren. Alle Anderungen, die Sie auf dieser Seite vornehmen, beziehen sich nur auf die von lhnen

ausgewahlte Rolle.

3. Aktivieren Sie optional das Kontrollkéstchen Keine Authentifizierung erforderlich, um zuzulassen, dass die ausgewahlte
Benutzerrolle automatisch bei allen Softwareanwendungen und Internetseiten mit den Password Manager gespeicherten

Anmeldeinformationen angemeldet wird.

rassword Manager

Emcryplion
Marage a celi-encrypting dnve
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Authen tication

onfigure sign-incpticns and redential settings . .
o Available Options lﬂ

Recowery Questions
Fingermprints

dahile Device :

Mabile Davice Add an optior
Smancand

Advanced

Users
A Changs Or Femase LISETs

Preboot Setings

Marage PEa s=ttings

not reguire autherdcation

4. Legen Sie die verflgbaren Optionen flr die Authentifizierung fest.

Standardmafig ist jede Authentifizierungsmethode so konfiguriert, dass sie individuell, also nicht in Kombination mit anderen
Authentifizierungsmethoden, verwendet wird. Sie kdnnen die Standardeinstellungen folgendermaf3en &ndern:

Um eine Kombination von Authentifizierungsoptionen einzurichten, klicken Sie unter ,Verfugbare Optionen® auf ~, um die erste
Authentifizierungsmethode auszuwahlen. Wahlen Sie im Dialogfeld , Verfugbare Optionen” die zweite Authentifizierungsmethode

aus, und klicken Sie anschlief3end auf OK.

Sie kdnnen beispielsweise als Anmeldeinformationen sowohl einen Fingerabdruck, als auch ein Passwort verlangen. Wahlen Sie im
Dialogfeld die zweite Authentifizierungsmethode aus, die zusammen mit der Authentifizierung durch Fingerabdruck verwendet

werden soll.
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{;} Available Options X

Specify the combination of credentials required for access, Users will be required to
authenticate using both factors at login if a combinaticn is saved.

Fingerprint v and | Password v

Um jede Authentifizierungsmethode einzeln verwenden zu kénnen, lassen Sie im Dialogfeld , Verfligbare Optionen* die Einstellung
fur die zweite Authentifizierungsmethode auf Ohne eingestellt und klicken Sie dann auf OK.
Um eine Anmeldeoption zu entfernen, klicken Sie unter ,Verflgbare Optionen” auf der Seite ,Anmeldeoption” auf das X, um das
Verfahren zu entfernen.
Um eine neue Kombination an Authentifizierungsmethoden hinzuzufigen, klicken Sie auf Eine Option hinzufiigen.

5. Um die Einstellungen fir die ausgewahite Rolle zu speichern, klicken Sie auf Ubernehmen.

@ ANMERKUNG: Klicken Sie auf die Standardeinstellungen-Schaltflache, um die Standardeinstellungen
wiederherzustellen.

Wiederherstellungsfragen konfigurieren

Auf der Seite ,Wiederherstellungsfragen” kdnnen Sie die Fragen auswahlen, die den Benutzern prasentiert werden, wenn diese personliche
Wiederherstellungsfragen festlegen. Wiederherstellungsfragen erméglichen es den Benutzern, Zugriff auf Inren Computer zu erhalten,
wenn sie ihr Passwort vergessen haben oder das Passwort abgelaufen ist.

Um Wiederherstellungsfragen zu konfigurieren:

Wahlen Sie im linken Fensterbereich, unter Authentifizierung, Wiederherstellungsfragen aus.

Wahlen Sie auf der Seite , Wiederherstellungsfragen® mindestens drei vordefinierte Wiederherstellungsfragen aus.
Optional kénnen Sie bis zu drei eigene Fragen zur Auswahlliste hinzufugen.

Klicken Sie zum Speichern der Wiederherstellungsfragen auf Anwenden.

DoorN =
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Authentifizierung uiber Fingerabdricke konfigurieren

So konfigurieren Sie die Authentifizierung Uber Fingerabdriicke:

1.

28

Wahlen Sie im linken Fensterbereich unter , Authentifizierung” den Eintrag Fingerabdriicke aus.
2. Legen Sie bei ,Eintragungen” die minimale und die maximale Anzahl der Finger fest, die ein Benutzer eintragen kann.
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3. Stellen Sie die Empfindlichkeit des Scanvorgangs fur die Fingerabdriicke ein.

Durch eine geringere Empfindlichkeit wird die Abweichungstoleranz und damit die Akzeptanz eines falschen Fingerabdrucks erhoht.
Bei der hochsten Einstellung besteht die Gefahr, dass legitime Fingerabdrticke abgelehnt werden. Mit der Empfindlichkeitseinstellung
,Mehr” kénnen Sie die Quote einer falschlichen Akzeptanz auf 1 pro 10.000 Scanvorgange reduzieren.

4. Klicken Sie zum Entfernen aller Fingerabdruckscans und Registrierungen von Anmeldeinformation aus dem Speicher des
Fingerabdrucklesers auf Fingerabdruckleser 16schen. Dadurch werden nur die Daten entfernt, die Sie gerade hinzuftigen. Zuvor
gespeicherte Scans und Eintragungen werden nicht geléscht.

5. Um die Einstellungen zu speichern, klicken Sie auf Ubernehmen.

Einmalpasswort-Authentifizierung konfigurieren

Zur Verwendung der Einmalpasswort-Funktion muss der Benutzer mithilfe der Security Tools | Mobile-App auf seinem Mobilgerat ein
Einmalpasswort generieren und dieses dann auf dem Computer eingeben. Das Passwort kann nur einmal verwendet werden und 18uft nach
einer bestimmten Gultigkeitsdauer ab.

Um die Sicherheit zusatzlich zu erhéhen, kann der Administrator die Mobilanwendung sichern, indem er die Eingabe eines Passworts
konfiguriert.

Auf der Seite ,Mobilgerate” kdnnen Sie Einstellungen zur weiteren Erhéhung der Sicherheit des Mobilgerats und des Einmalpassworts
konfigurieren.

Um die Einmalpasswort-Authentifizierung zu konfigurieren:

1. Wahlen Sie im linken Fensterbereich unter Authentifizierung Mobilgerat aus.

2. Um beim Zugriff auf die Security Tools Mobile-App auf dem Mobilgeréat ein Passwort abzufragen, wahlen Sie Password erforderlich
aus.
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@ ANMERKUNG: Das Aktivieren der Richtlinie Passwort erforderlich nach der Anmeldung von mobilen Geraten auf
einem Computer fiihrt dazu, dass alle mobilen Gerdten abgemeldet werden. Benutzer miissen ihre mobilen Gerate
erneut eintragen, nachdem diese Richtlinie aktiviert wurde.

Wenn das Kontrollkdstchen Kennwort erforderlich aktiviert ist, missen Benutzer ihre mobilen Gerate fur den Zugriff auf die Security

Tools Mobile-App entsperren. Ist auf dem mobilen Geréat keine Geratesperre vorhanden ist, ist die Eingabe eines Passworts
erforderlich.

SecLrity

EnCrypioen
Marage aseif-ancpting drive

Authenbcxbon

equired

e-Tirme Password

3. Um die Lange des Einmalpassworts (OTP) auszuwahlen, wahlen Sie fir Lange des Einmalpassworts die Anzahl der erforderlichen
Passwortzeichen aus.

4. Um die Anzahl der Versuche auszuwahlen, die einem Benutzer zur Verflgung stehen, um das Einmalpasswort korrekt einzugeben,
wahlen Sie fur Anzahl der Anmeldeversuche eine Zahl zwischen 5 und 30 aus.

Ist die Maximalzahl erreicht, wird die OTP-Funktion deaktiviert bis der Benutzer sein Mobilgeréat erneut registriert hat.

@ ANMERKUNG: Dell empfiehlt, zusatzlich zum Einmalpasswort mindestens eine weitere Authentifizierungsmethode
zu verwenden.

Smart Card-Eintragung konfigurieren

DDP|Security Tools unterstiitzt zwei Arten von Smart Cards: Kontakt-Karten und kontaktlose Karten.

Kontaktkarten erfordern einen Smart Card-Leser, in den die Karte eingeschoben wird. Kontaktkarten sind nur mit Domanen-Computern
kompatibel. CAC- und SIPRNet-Karten sind Kontaktkarten. Aufgrund der erweiterten Funktionalitdt dieser Karten muss der Benutzer nach
dem Einschieben der Karte ein Zertifikat auswahlen.

Kontaktlose Karten werden von Nicht-Domanen-Computern und von Computern mit Domanen-Spezifikationen unterstitzt.
Benutzer kénnen als Smart Card pro Benutzerkonto eine Kontaktkarte oder mehrere kontaktlose Karten eintragen.
Smart Cards werden von der Preboot-Authentifizierung nicht unterstitzt.

ANMERKUNG: Wird eine Smart Card von einem Konto entfernt, bei dem mehrere Karten eingetragen wurden, werden
alle Karten gleichzeitig ausgetragen.

Um die Smart Card-Eintragung zu konfigurieren:
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Wahlen Sie auf der Registerkarte , Authentifizierung” des Tools fir die Administratoreinstellungen die Option Smartcard aus.
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Erweiterte Berechtigungen konfigurieren

1. Zum Anpassen erweiterter Endbenutzeroptionen klicken Sie auf Erweitert. Unter Erweitert kdnnen Sie Benutzern optional die
Moglichkeit geben, Anmeldeinformationen selbst einzutragen. Optional kénnen Sie Benutzern auch die Mdglichkeit geben, ihre
eingetragenen Anmeldeinformationen zu &ndern und die Anmeldung in einen Schritt zu aktivieren.
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2. Aktivieren oder deaktivieren Sie die folgenden Kontrollkdstchen:

Eintragung von Anmeldeinformationen durch Benutzer zulassen — Dieses Kontrollkéstchen ist standardmaflig aktiviert.
Benutzer kénnen ihre Anmeldeinformationen ohne Eingriff durch einen Administrator eintragen. Wenn Sie die Aktivierung des
Kontrollkdstchens aufheben, mussen die Anmeldeinformationen durch einen Administrator eingetragen werden.

Anderung eingetragener Anmeldeinformationen durch Benutzer zulassen — Dieses Kontrollkastchen ist standardméfig
aktiviert. Wenn diese Option markiert ist, kdnnen Benutzer ihre eingetragenen Anmeldeinformationen ohne Eingriff durch einen

Administrator andern oder I6schen. Wenn Sie die Markierung des Kontrollkdstchens aufheben, missen die Anmeldeinformationen
durch einen Administrator geandert oder geldscht werden.

@ ANMERKUNG: Gehen Sie fiir das Eintragen von Anmeldeinformationen auf die Seite Benutzer des Tools
»Administratoreinstellungen*, wahlen Sie einen Benutzer aus und klicken Sie auf Eintragen.
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Einstufige Anmeldung zulassen — Die einstufige Anmeldung entspricht dem Single Sign-on (SSO). Das Kontrollkéstchen ist
standardméf3ig aktiviert. Wenn diese Funktion aktiviert ist, missen Benutzer ihre Anmeldeinformationen nur auf dem Preboot-
Authentifizierungs-Bildschirm eingeben. Die Benutzer werden automatisch bei Windows angemeldet. Wenn Sie diese Markierung
entfernen, mussen sich Benutzer mdéglicherweise wiederholt anmelden.

@ ANMERKUNG: Diese Option ist nur verfiigbar, wenn auch die Einstellung Benutzern die Eintragung ihrer

Anmeldeinformationen erlauben ausgewahlit wurde.

3. Kilicken Sie nach Abschluss auf Ubernehmen.

Smart Card und biometrische Dienste (optional)

Wenn Sie nicht méchten, dass Security Tools die mit Smartcards und biometrischen Geraten verbundenen Dienste flr den Autostart
einrichtet, kann die Autostart-Funktion flr diese Dienste deaktiviert werden.

Ist diese Funktion deaktiviert, unternimmt Security Tools fir folgende drei Dienste keinen Startversuch:

SCardSvr — Verwaltet den Zugang zu den von einem Computer gelesenen Smartcards. Wird dieser Dienst gestoppt, kann der
Computer keine Smartcards lesen. Wird dieser Dienst deaktiviert, kdnnen alle direkt davon abh&ngigen Dienste nicht gestartet werden.

SCPalicySve — Ermdglicht es, das System so zu konfigurieren, dass der Benutzer-Desktop bei Entfernen der Smartcard gesperrt wird.

WhioSrvc — Der Biometrie-Dienst von Windows ermdglicht es Client-Anwendungen, biometrische Daten ohne direkten Zugriff auf
Biometrie-Hardware oder -Proben zu erfassen, zu vergleichen, zu &ndern und zu speichern. Der Dienst wird in einem bevorzugten
SVCHOST-Prozess gehostet.

Das Deaktivieren der Funktion bewirkt auch, dass keine Warnmeldungen in Verbindung zu den nicht ausgefihrten Diensten angezeigt
werden.

Automatischen Start von Diensten deaktivieren
Falls der Registrierungsschlissel nicht existiert oder auf O gesetzt ist, ist diese Funktion standardmafig aktiviert.

1. Fdhren Sie Regedit aus.
2. Machen Sie den folgenden Registrierungsschlissel ausfindig:

[HKEY_LOCAL_MACHINEASOFTWARE\DELL\Dell Data Protection]
SmartCardServiceCheck=REG_DWORD:0

Legen Sie den Wert O fest, um die Funktion zu aktivieren. Legen Sie den Wert 1 fest, um die Funktion zu deaktivieren.

Benutzerauthentifizierung verwalten

Mithilfe der Steuerungen der Registerkarte , Authentifizierung” in den Administratoreinstellungen kénnen Sie Anmeldeoptionen fir
Benutzer festlegen und die jeweiligen Einstellungen anpassen.

Um die Benutzerauthentifizierung zu verwalten:

1. Klicken Sie als Administrator auf die Schaltfliche Administratoreinstellungen.

2. Klicken Sie auf Benutzer, um Benutzer zu verwalten und deren Eintragungsstatus anzuzeigen. Uber diese Registerkarte kénnen Sie
auf3erdem Folgendes tun:

Neue Benutzer eintragen
Anmeldeinformationen hinzufligen oder &ndern
Anmeldeinformationen eines Benutzers entfernen
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@ ANMERKUNG:
Unter Anmeldung und Sitzung werden der Eintragungsstatus eines Benutzers angezeigt.

Lautet der Status bei Anmeldung auf OK, wurden alle Eintragungen vorgenommen, die der Benutzer zum
Durchfiihren von Anmeldungen benétigt. Lautet der Status bei Sitzung auf OK, wurden alle Eintragungen
vorgenommen, die der Benutzer zum Verwenden von Password-Manager benétigt.

Lauten beide Stati auf Nein, muss der Benutzer zusitzliche Eintragungen durchfiihren. Um herauszufinden,
welche Eintragungen noch ausstehen, wahlen Sie das Tool Administratoreinstellungen aus, und 6ffnen Sie die
Registerkarte Benutzer. Grau hinterlegte Kontrollkdastchen stellen unvollstandige Eintragungen dar. Kicken Sie
alternativ auf die Kachel Eintragungen, und iiberpriifen Sie in der Registerkarte Status die Spalte Richtlinie, in
der die erforderlichen Eintragungen aufgefiihrt sind.

Neue Benutzer hinzufugen

@ ANMERKUNG: Neue Windows-Benutzer werden automatisch hinzugefiigt, wenn sie sich bei Windows anmelden oder
Anmeldeinformationen registrieren.

1. Klicken Sie auf Benutzer hinzufiigen, um den Eintragungsprozess fir einen bereits bestehenden Windows-Benutzer zu starten.
2. Wahlen Sie im Dialogfeld Benutzer auswdhlen die Option Objekttypen aus.

Select User “

Selmct this ohject fype:

Llesr Dbt Typss...
From this location:

MBBR0-EN-WINET Locatiors

Erter the chiec name o sslect dsampkesh

Chachk Nameaa

Advenced... Ol Canoel
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3. Geben Sie in das Textfeld den Objektnamen eines Benutzers ein, und klicken Sie auf Namen lberpriifen.
4. Kilicken Sie anschlief3end auf OK.

Der Eintragungsassistent wird gestartet.

Fahren Sie mit Anmelden oder Andern der Benutzeranmeldeinformationen fir weitere Anweisungen fort.

Anmelden oder Andern der Benutzeranmeldeinformationen

Der Administrator kann zwar die Anmeldeinformationen flrr den Benutzer eintragen oder &ndern, einige Eintragungsaktivitaten erfordern
jedoch die Anwesenheit des Benutzers, z. B. die Beantwortung der Wiederherstellungsfragen oder das Scannen der Fingerabdriicke des
Benutzers.

So kénnen Sie Anmeldeinformationen von Benutzern eintragen oder andern:

1. Klicken Sie in den Administratoreinstellungen auf die Registerkarte Benutzer.
2. Klicken Sie auf der Benutzer-Seite auf Eintragen.
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deletes the Windows user from accessing Dell Data Protection | S=curity Tools enrcllment options
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Admin User User
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Recowery Questions W W
Smartcard W
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Hgn-Ir QK UK R
Seszion QK oK O
Enrall Enrall Enro
Remove Rerncee Rermouve
3. Kilicken Sie auf dem Begrif3ungsbildschirm auf Weiter.
[§# Security Toals - Enroll Credentials X
Thie Dell Data Protection | Security Toals enrollment wizard will guide you through the setup process
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4. Melden Sie sich im Dialogfeld ,Authentifizierung erforderlich® mit dem Windows-Passwort des Benutzers an, und klicken Sie auf OK.

A Authentication Required

5. Um das Windows-Passwort des Benutzers zu &ndern, geben Sie auf der Seite ,Passwort” ein neues Passwort ein, bestétigen Sie es,
und klicken Sie auf Weiter.

Um den Schritt der Passwort-Anderung zu tberspringen, klicken Sie auf Uberspringen. Der Assistent bietet lhnen die Méglichkeit,
eine Anmeldeinformation zu Uberspringen, falls Sie diese nicht eintragen méchten. Um zu einer vorherigen Seite zurtickzukehren,
klicken Sie auf Zurick.

6. Folgen Sie den jeweiligen Bildschirmanweisungen, und klicken Sie nach Bedarf auf die folgenden Schaltflachen: Weiter, Uberspringen
und Zuriick.

7. Bestatigen Sie auf der Zusammenfassungsseite die eingetragenen Anmeldeinformationen, und klicken Sie anschlief3end auf
Ubernehmen.

Um zu einer Seite fiir die Eintragung von Anmeldeinformationen zurlickzukehren und dort Anderungen durchzufiihren, klicken Sie
solange auf Zuriick, bis Sie auf der Seite angekommen sind, die Sie &ndern méchten.

Weitere Informationen Uber das Registrieren von Anmeldeinformation oder das Andern von Anmeldeinformationen finden Sie im Dell
Data Protection / Konsolen-Benutzerhandbuch.

Eingetragene Anmeldeinformation entfernen

1. Klicken Sie auf die Kachel Administratoreinstellungen.

2. Kilicken Sie auf die Registerkarte Benutzer, und machen Sie den Benutzer ausfindig, dessen Anmeldeinformation Sie entfernen
madchten.

3. Fahren Sie mit der Maus Uber das griine Hakchen der Anmeldeinformation, die Sie entfernen mdéchten. Das Symbol &ndert sich in & .
4. Kilicken Sie auf das = -Symbol, und klicken Sie anschlief3end auf Ja, um den Léschvorgang zu bestatigen.

@ ANMERKUNG: Eine Anmeldeinformation kann nicht auf diese Weise entfernt werden, wenn es sich um die einzige
eingetragene Anmeldeinformation des Benutzers handelt. Auch das Passwort kann nicht mit dieser Methode
entfernt werden. Verwenden Sie den Entfernen-Befehl, um den Computerzugang eines Benutzers volilstiandig zu
entfernen.
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Alle eingetragenen Eintragungen eines Benutzers
entfernen

1. Klicken Sie auf die Kachel Administratoreinstellungen.
2. Klicken Sie auf die Registerkarte Benutzer, und machen Sie den Benutzer ausfindig, den Sie entfernen mochten.
3. Kilicken Sie auf Entfernen. (Der Befehl ,Entfernen wird im unteren Bereich der Benutzereinstellungen in Rot angezeigt.)

Nach dem er entfernt wurde, kann sich der Benutzer erst wieder am Computer anmelden, wenn er erneut Anmeldedaten eingetragen
hat.
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Deinstallationsaufgaben

DDP | Security Tools kann nur von einem Benutzer mit mindestens lokalen Administratorrechten deinstalliert werden.

Deinstallierung von DDP | Security Tools

Die Anwendungen mussen in dieser Reihenfolge deinstalliert werden:
1. DDP | Client Security Framework

2. DDP | Security Tools Authentication

3. DDP | Security Tools

Falls Sie einen Computer mit einem selbstverschliisselnden Laufwerk haben, befolgen Sie folgende Anweisungen zur
Deinstallation:
1. Deprovisionierung des SED:
a. Kilicken Sie in den Administratoreinstellungen auf die Registerkarte Verschliisselung.
b. Klicken Sie zum Deaktivieren auf Entschliisseln.
¢. Starten Sie den Computer nach der Entschlisselung des selbstverschlisselnden Laufwerks neu.
2. Wahlen Sie in der Windows-Systemsteuerung Programm deinstallieren aus.

@lANMERKUNG: Start > Systemsteuerung > Programme und Funktionen > Programm deinstallieren.

Control Panel Home .
Uninstall or change a program

Wiew installed updates

'ﬁ' Turn Windows features on or

To uninstall a program, select it from the list and
then click Uninstall, Change, or Repair.

off
Uninstall  Change el |

-

Organize -

Mame

: () Dell Data Protection | Client Security Framework
) Dell Data Protection | Security Tools
() Dell Data Protection | Security Tools Authentication

3. Deinstallieren Sie Client Security Framework und starten Sie den Computer dann neu.
4. Deinstallieren Sie Security Tools Authentication Uber die Windows-Systemsteuerung.

Sie werden in einer Meldung gefragt, ob Sie die Benutzerdaten speichern méchten.
Klicken Sie auf Ja, wenn Sie Security Tools spater neu installieren méchten. Andernfalls klicken Sie auf Nein.

Starten Sie den Computer nach der Deinstallation erneut.
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Dell Data Protection | Security Tools Authentication

You can preserve user data for Dell Data Protection | Security Tools
l % Authenticztion and itz applications, in case you want to rzinstall them.
Or you can remove the user data as part of the uninstallation,

Do you want to preserve the user data?

Yes Mo

Deinstallieren Sie Security Tools Uber die Windows-Systemsteuerung.

Sie werden in einer Meldung gefragt, ob Sie die Anwendung und ihre Komponenten vollstandig entfernen méchten.

Klicken Sie auf Ja.

Daraufhin wird das Dialogfeld Deinstallation abgeschlossen angezeigt.

Waéhlen Sie Ja, ich méchte meinen Computer jetzt neu starten und klicken Sie dann auf Fertigstellen.
Zum Abschluss der Deinstallation wird der Computer neu gestartet.
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Wiederherstellung

Fur den Fall, dass ein Benutzer seine Anmeldeinformationen verliert oder diese ablaufen, stehen Wiederherstellungsoptionen zur
Verflgung:

Einmalpasswort (OTP): Der Benutzer generiert ein OTP mithilfe der Security Tools | Mobile-App auf einen registrierten Mobilgerat
und gibt das OTP auf dem Windows-Anmeldebildschirm ein, um wieder Zugriff auf den Computer zu erlangen. Diese Option ist nur
verflgbar, wenn der Benutzer ein Mobilgerat mit Security Tools auf dem Computer eingetragen hat. Um die OTP-Funktion fir die
Wiederherstellung zu verwenden, darf der Benutzer nicht OTP fiir die Anmeldung auf dem Computer verwendet haben.

@ ANMERKUNG: Fiir die Funktion fiir das Einmalpasswort (OTP) muss das TPM vorhanden, aktiviert und zugewiesen
sein. Folgen Sie den Anweisungen unter Loschen der Besitzrechte und aktivieren Sie das TPM. Ein OTP kann zur
Authentifizierung oder Wiederherstellung verwendet werden, jedoch nicht fiir beides. Weitere Details finden Sie
unter Konfigurieren Anmeldeoptionen.

Wiederherstellungsfragen: Der Benutzer beantwortet eine Reihe von persdnlichen Fragen korrekt, um wieder auf den Computer
zugreifen zu kdnnen. Diese Option ist nur verfigbar, wenn der Administrator die Wiederherstellungsfragen konfiguriert und aktiviert
und der Benutzer Wiederherstellungsfragen eingegeben hat. Diese Option kann verwendet werden, um wieder Zugriff auf den
Computer Uber den Preboot-Authentifizierungsbildschirm und den Windows-Anmeldebildschirm zu erhalten.

Beide Wiederherstellungsmethoden erfordern Vorbereitung, entweder durch Eintragung von Wiederherstellungsfragen oder durch
Eintragung eines Mobilgerats Uber Security Tools auf dem Computer.

Selbstwiederherstellung,
Wiederherstellungsfragen zur Windows-
Anmeldung

Um Wiederherstellungsfragen zu beantworten, die Gber den Windows-Anmeldebildschirm erneuten Computerzugang ermdglichen:
1. Um die Wiederherstellungsfragen zu nutzen, klicken Sie auf Sie kénnen auf lhr Konto nicht zugreifen?

Daraufhin werden die Wiederherstellungsfragen angezeigt, die Sie wéhrend der Eintragung ausgewahlt hatten.
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2. Geben Sie die Antworten ein, und klicken Sie auf OK.
Nach der erfolgreichen Eingabe der Antworten auf die Fragen gelangen Sie in den Modus ,, Zugriffswiederherstellung”. Die nachste
Aktion richtet sich nach den fehlgeschlagenen Anmeldeinformationen.

Wenn Sie nicht in der Lage sind, das richtige Windows-Kennwort einzugeben, wird der Bildschirm ,Kennwort &ndern® angezeigt.
Wenn ein Fingerabdruck nicht erkannt werden konnte, wird die Seite fir die Fingerabdruckregistrierung angezeigt, so dass Sie den
Fingerabdruck erneut registrieren kénnen.

Selbstwiederherstellung, PBA-
Wiederherstellungsfragen

Gehen Sie wie folgt vor, um Wiederherstellungsfragen fiir die Wiedererlangung des Zugriffs auf dem Preboot-Authentifizierungs-
Bildschirm zu beantworten:

1. Geben Sie lhren Benutzernamen an.
2. Klicken Sie im Bildschirm unten links auf Optionen > Probleme bei der Anmeldung.
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3. Wird der Frage-und-Antwort-Dialog angezeigt, geben Sie die Antworten ein, die Sie auf Wiederherstellungsfragen bei der ersten
Anmeldung eingegeben haben.

Recovery Questions

=ry guesstions to gain ac
ystem.

What i your mother's maiden name?
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Recovery Questions

Answer the following recovery guestions to gain access t
the Windows Operating System.

Selbstwiederherstellung, Einmalpasswort

Hier wird beschrieben, wie Sie die Einmalpasswort-Funktion (OTP) nutzen kénnen, um den Computerzugang wiederherzustellen, wenn Sie
beispielsweise Ihr Windows-Passwort vergessen haben, dieses abgelaufen ist oder die maximal zulassige Anzahl an Anmeldeversuchen
Uberschritten wurde. Die Einmalpasswort-Option (OTP) ist nur dann verfugbar, wenn der Benutzer ein Mobilgerét eingetragen hat und
das OTP nicht zur Anmeldung bei Windows verwendet wurde.

@ ANMERKUNG: Fiir die Funktion fiir das Einmalpasswort muss ein TPM vorhanden, aktiviert und zugewiesen sein. OTP
kann entweder fiir die Windows-Authentifizierung oder fiir die Wiederherstellung verwendet werden, jedoch nicht fiir
beides. Der Administrator kann die Richtlinie so festlegen, dass OTP entweder fiir die Wiederherstellung oder fiir die
Authentifizierung verwendet wird, oder er kann diese Funktion deaktivieren.

So verwenden Sie OTP fur die Wiederherstellung des Zugriffs auf den Computer:

1. Klicken Sie auf dem Windows-Anmeldebildschirm auf das OTP-Symbol m .

Administrator
Liser VAdmantsirator

Enter or send a One-time Password from your
mobile device

2. Offnen Sie auf dem Mobilgerat die Security Tools Mobile-App, und geben Sie das Passwort ein.
3. Wahlen Sie den Computer aus, auf den Sie zugreifen mochten.

Falls der Computername nicht auf dem Mobilgerat angezeigt wird, liegt moglicherweise eine der folgenden Bedingungen vor:
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Das Mobilgeréat wurde nicht eingetragen bzw. nicht mit dem Computer gekoppelt, auf den Sie zugreifen méchten.

Falls Sie Uber mehrere Windows-Benutzerkonten verfligen, ist entweder DDP | Security Tools nicht auf dem Computer installiert,
auf den Sie zugreifen mdchten, oder Sie versuchen, sich bei einem Benutzerkonto anzumelden, das nicht mit dem Konto
Ubereinstimmt, das zum Koppeln zwischen Computer und Mobilgerat verwendet wurde.

4. Tippen Sie auf Einmalpasswort.

Auf dem Mobilgerat wird ein Passwort angezeigt.
@ ANMERKUNG: Klicken Sie ggf. auf das Symbol zum Aktualisieren B, um einen neuen Code zu erhalten. Nach zwei
OTP-Aktualisierungen kann ein weiteres OTP erst nach einer zeitlichen Verzégerung von 30 Sekunden generiert
werden. Der Computer und das Mobilgerat miissen synchron sein, damit beide dasselbe Passwort gleichzeitig
erkennen kénnen. Wenn Sie versuchen, in kurzen Abstinden Passworter nacheinander zu generieren, sind Computer
und Mobilgerat nicht mehr synchron und die OTP-Funktion schlédgt fehl. Falls dieses Problem auftritt, warten Sie 30
Sekunden, bis die beiden Gerate wieder synchron sind, und versuchen Sie es dann erneut.

5. Geben Sie auf dem Computer im Windows-Anmeldebildschirm das auf dem Mobilgerat angezeigte Passwort ein, und driicken Sie die
Eingabetaste.

6. Wahlen Sie auf dem Computer auf dem Bildschirm mit dem Wiederherstellungsmodus die Option Ich habe mein Windows-Passwort
vergessen aus, und folgen Sie den Anweisungen auf dem Bildschirm, um das Passwort zurlickzusetzen.

@ Recovery mode

1| have lost my cand or rmy fingerprint reader o longer woris
Selact this option to enroll your credentials.
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Glossar

Deprovisionierung: Beim Deprovisionieren wird die PBA-Datenbank entfernt und die PBA deaktiviert. Die Deprovisionierung tritt erst nach
dem Herunterfahren in Kraft.

Einmalpasswort (OTP) — Ein Einmalpasswort ist ein Passwort mit begrenzter Gultigkeit, das nur einmal verwendet werden kann. Fir die
OTP-Funktion muss ein TPM vorhanden, aktiviert und zugewiesen sein. Fur die Aktivierung der OTP-Funktion muss ein Mobilgerat mit
dem Computer Uber die Security Console und die Security Tools Mobile-App gekoppelt werden. Die Security Tools | Mobile-App generiert
das Passwort auf dem Mobilgerat, mit dem die Anmeldung auf dem Computer tUber den Windows-Anmeldebildschirm erfolgt. Je nach
Richtlinie kann die OTP-Funktion verwendet werden, um den Zugriff auf den Computer wiederherzustellen, falls das Passwort abgelaufen
ist oder vergessen wurde, vorausgesetzt, das OTP wurde nicht bereits fir die Anmeldung am Computer verwendet. Die OTP-Funktion
kann zur Authentifizierung oder zur Wiederherstellung verwendet werden, aber nicht fur beides. OTP ist sicherer als einige andere
Authentifizierungsmethoden, weil das generierte Passwort nur einmal verwendet werden kann und nach kurzer Zeit ablauft.

Preboot-Authentifizierung (PBA) — Die Preboot-Authentifizierung dient als Erweiterung des BIOS oder der Systemstart-Firmware und
schafft eine sichere, manipulationsgeschitzte Umgebung auf3erhalb des Betriebssystems als vertrauenswirdige Authentifizierungsebene.
Die PBA unterbindet den Zugriff auf die Festplatte und somit auch auf das Betriebssystem, bis der Benutzer die richtigen
Anmeldeinformationen eingibt.

Single Sign-on (SSO): Die einstufige Anmeldung vereinfacht den Anmeldevorgang, wenn die mehrstufige Authentifizierung sowohl vor
dem Neustart als auch bei der Windows-Anmeldung aktiviert ist. Wenn aktiviert, ist eine Authentifizierung nur vor dem Neustart
erforderlich, und Benutzer werden automatisch bei Windows angemeldet. Wenn nicht aktiviert, ist die Authentifizierung moglicherweise
mehrfach erforderlich.

Trusted Platform Module (TPM) — Das TPM ist ein Sicherheits-Chip mit drei Hauptfunktionen: sicherer Speicher, Messung und
Bestéatigung. Beim Encryption-Client wird das TPM flr den sicheren Speicher genutzt. Das TPM kann auch verschlisselte Container fur
das Software Vault bereitstellen. Das TPM ist auch fur die Verwendung der Einmalpasswort-Funktion erforderlich.
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