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Anmerkungen, Vorsichtshinweise und Warnungen

®|ANMERKUNG: HINWEIS enthalt wichtige Informationen, mit denen Sie Ihr Produkt besser nutzen kénnen.

ACHTUNG deutet auf moégliche Schaden an der Hardware oder auf den Verlust von Daten hin und
zeigt, wie Sie das Problem vermeiden kdnnen.

A| WARNUNG: WARNUNG weist auf ein potenzielles Risiko fiir Sachschaden, Verletzungen oder den Tod hin.
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Einleitung

Die Data Security Console bietet Zugriff auf Anwendungen, die die Sicherheit fur alle Nutzerlnnen des Computers gewahrleisten,
um den Verschlisselungsstatus der Laufwerke und Partitionen des Computers anzuzeigen und zu managen und um ganz einfach
PBA-Passworter und Wiederherstellungsfragen einzutragen.

Die folgenden Funktionen sind verflgbar:

Eintragen von Anmeldeinformationen fir die Verwendung mit PBA

Nutzen der Vorteile von mehrstufigen Anmeldeinformationen, einschlief3lich Passwérter und Smartcards
Wiederherstellen des Zugangs zu lhrem Computer ohne Helpdesk-Anrufe oder Administratorunterstitzung, wenn Sie lhr
Passwort vergessen haben

Einfache und leichte Anderung Ihres Windows-Passworts

Festlegen personlicher Einstellungen

Anzeigen des VerschlUsselungsstatus

Data Security Console

Zum Offnen der Data Security Console doppelklicken Sie vom Desktop aus auf das Dell Data Security Console-

Sie haben Zugriff auf die folgenden Anwendungen:

VerschlUsselungsstatus erméglicht lhnen, den Verschlisselungsstatus der Computerlaufwerke und -partitionen anzuzeigen.

Auf der Seite ,Firewall- und Web Protection-Status® werden der allgemeine und der individuelle Schutzstatus von Firewall
und Web Protection auf dem Computer angezeigt.

e Mit dem Tool ,Sign-In Access” kdnnen Sie PBA-Passworter einrichten und managen, PBA-Wiederherstellungsfragen
konfigurieren und den Status |hrer Anmeldeinformationseintragung anzeigen.

Diese Anleitung beschreibt, wie jede dieser Anwendungen verwendet wird.

Stellen Sie sicher, dass Sie in regelmafiigen Abstédnden dell.com/support nach aktualisierten Dokumenten Uberprifen.

Dell ProSupport for Software kontaktieren

Telefonischen Support 24x7 fur Ihr Dell Produkt erhalten Sie unter der Rufnummer 877-459-7304, Durchwahl 4310039.

Zusétzlich steht Ihnen unser Online-Support fur Dell Produkte unter dell.com/support zur Verfigung. Der Online-Support
enthalt Treiber, Handbucher, technische Ratgeber, FAQs und eine Beschreibung festgestellter Probleme.

Halten Sie bei lhrem Anruf Ihre Service-Tag-Nummer oder |hren Express-Servicecode bereit, damit wir Sie schneller mit dem
richtigen Ansprechpartner fur lhr technisches Problem verbinden kénnen.

Telefonnummern auf3erhalb der Vereinigten Staaten finden Sie unter Dell ProSupport for Software — Internationale
Telefonnummern.
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Navigation

Klicken Sie zum Offnen einer Anwendung auf die entsprechende Kachel.

¥ Dell Encryption Enterprise

Encryption Sign-In Access

C: is protected
Your system's data is fully protected.

Titelleiste

Um innerhalb einer Anwendung zur Startseite zurlickzukehren, klicken Sie in der linken Ecke der Titelleiste auf den
Rackwartspfeil, der sich neben dem Namen der aktiven Anwendung befindet.

Um direkt zu einer anderen Anwendung zu navigieren, klicken Sie den Pfeil nach unten neben dem Namen der aktiven
Anwendung, und wéahlen Sie eine andere Anwendung aus.

Um die Data Security Console zu minimieren, zu maximieren oder zu schlief3en, klicken Sie auf das entsprechende Symbol in der
rechten Ecke der Titelleiste.

Um die Data Security Console nach dem Minimieren wiederherzustellen, doppelklicken Sie auf das Infobereichsymbol.

Um die Hilfe zu 6ffnen, klicken Sie auf das ? in der Titelleiste.

Data Security Console - Details

Um Informationen zur Data Security Console, zu den Richtlinien, Ausfiihrungsdiensten und Protokollen anzuzeigen, klicken Sie
auf das Zahnradsymbol auf der linken Seite der Titelleiste. Diese Informationen kdnnen beispielsweise vom Administrator im
Rahmen des technischen Supports bendtigt werden.
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Wahlen Sie ein Element im MenU aus.

Meniielement

Zweck

Info

Enthalt Versionsinformationen.

Info anzeigen

Enthélt die folgenden Informationen:

Produktversion und Datumsinformationen
ob Dell Encryption und/oder die erweiterte PBA-Authentifizierung vom Unternehmen oder
einem lokalen Administrator verwaltet wird

e \ersionsnummern flr Betriebssystem, BIOS, Hauptplatine und TPM (Trusted Platform
Module).

MS Info

Fihrt das Dienstprogramm fur Microsoft Windows-Systeminformationen aus, um detaillierte
Informationen zur Hardware, zu den Komponenten und der Softwareumgebung anzuzeigen.

Info kopieren

Kopiert alle Systeminformationen in die Zwischenablage, um sie in eine E-Mail an lhren
Administrator oder den Dell ProSupport einzufigen.

Feedback Zeigt ein Formular an, mit dem Sie Dell Feedback zu diesem Produkt geben kénnen. (Auf
Nicht-Domé&nencomputern ist diese Option jederzeit verflgbar. Auf Domanencomputern richtet
sich diese Option nach der Richtlinie.)

Richtlinien Zeigt eine Hierarchie der Richtlinien an, die auf diesem Computer gelten.

Services Zeigt Details zu den ausgefihrten Diensten an.

Support Stellt eine Verbindung zur Dell ProSupport-Website her.

Protokolle Zeigt eine detaillierte Liste der protokollierten Ereignisse flr Troubleshooting an.
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Verschlusselungsstatus

Auf der Seite ,Verschlisselung” wird der VerschlUsselungsstatus des Computers angezeigt. Ist eine Festplatte, ein Laufwerk
oder eine Partition nicht verschlisselt, wird der Status als Schutz aufgehoben angezeigt. Ein Laufwerk oder eine Partition, das
bzw. die verschlisselt ist, wird mit dem Status als Gesch(itzt angezeigt.

Um den VerschlUsselungsstatus zu aktualisieren, klicken Sie mit der rechten Maustaste auf die jeweilige Festplatte, das
Laufwerk oder die Partition und dann auf Aktualisieren.

@ Encryption -

Encryption Status

The encryption dashboard allows you to view the protection status of the computer.

Drive 0
232.88 GB
Protected

Partition 1 Disk C:
232.32 GB
Protected
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Sign-in Access

Mit Sign-in Access kénnen Sie basierend auf den vom Administrator festgelegten Richtlinien Registrierungen und Anderungen
vornehmen sowie den Registrierungsstatus Uberprifen.

Nach der erstmaligen Registrierung kénnen Sie auf die Kachel , Sign-in Access” klicken, um Anmeldeinformationen hinzuzufiigen
oder zu &ndern.

@lANMERKUNG: Die Kachel ,Sign-in Access” wird nur angezeigt, wenn die PBA aktiv ist.

Erstmaliges Eintragen von Anmeldeinformationen

Gehen Sie wie folgt vor, um Anmeldeinformationen erstmals einzutragen:

1. Klicken Sie auf der Startseite von Data Security Console auf die Kachel Sign-In Access.

2. Um Ihr Windows-Passwort zu &ndern, geben Sie auf der Seite ,,Passwort” ein neues Passwort ein, bestatigen es und klicken
dann auf Andern.

3. Wahlen Sie auf der Seite ,Wiederherstellungsfrage” drei Wiederherstellungsfragen aus und geben Sie die entsprechenden
Antworten ein. Klicken Sie anschlief3end auf Registrieren.

Detailliertere Informationen tber die Registrierung von Anmeldeinformationen oder die Anderung von Anmeldeinformationen
finden Sie unter Hinzufligen, Andern oder Anzeigen von Registrierungen.

Hinzufiigen, Andern oder Anzeigen von
Registrierungen

Klicken Sie zum Hinzufiigen, Andern oder Anzeigen von Registrierungen auf die Kachel Sign-In Access.
Register im linken Fenster zeigen verfligbare Eintragungen an. Sie variieren je nach Plattform und Hardware.

Die Seite ,Sign-In Access” zeigt die unterstitzten Anmeldeinformationen, die zugehdérigen Richtlinieneinstellungen
(,Erforderlich® oder ,—*) sowie den Registrierungsstatus an. Uber diese Seite kdnnen Nutzer ihre Registrierungen auf Basis
der durch den Administrator definierten Richtlinie verwalten.

Um eine Anmeldeinformation zum ersten Mal einzutragen, klicken Sie in der Zeile der Anmeldeinformation auf Registrieren.
Um eine bereits eingetragene Anmeldeinformation zu léschen, klicken Sie auf Léschen.
Wenn die Richtlinie nicht zuldsst, dass Nutzer ihre eigenen Anmeldeinformationen registrieren oder &ndern, sind die Links
Registrieren und Léschen auf der Statusseite deaktiviert.

e Um eine vorhandene Registrierung zu andern, klicken Sie auf die entsprechende Registerkarte im linken Bereich.

Wenn Richtlinie keine Registrierung oder Anderung von Anmeldeinformationen zulasst, wird die Meldung ,Anderung der
Anmeldeinformationen laut Richtlinie unzuldssig” auf der Seite flr die Eintragung von Anmeldeinformationen angezeigt.
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(© sign-In Access ~

Password Password

Change your Windows password Ch':nging the

requirements

Recovery Questions

Set up your recovery questions Current Windows Password: Current Password

Confirm New Password: Confirm New Password

Passwort

So andern Sie |hr Windows-Passwort:

1. Klicken Sie auf die Registerkarte Kennwort.
2. Geben Sie Ihr derzeitiges Windows-Passwort ein.
3. Geben Sie das neue Passwort ein, wiederholen Sie es zur Bestatigung und klicken Sie anschlieBend auf Andern.

Kennworténderungen sind sofort gultig.

4. Kiicken Sie im Eintragungsdialog auf OK.
@ ANMERKUNG:

Sie sollten |hr Windows-Passwort nur in der Data Security Console und nicht in Windows &ndern. Falls das Windows-
Passwort auf3erhalb der Data Security Console gedndert wird, stimmen die Passwérter nicht mehr Gberein. In diesem Fall
muss eine Wiederherstellung durchgefihrt werden.

Wiederherstellungsfragen

Auf der Seite ,Wiederherstellungsfragen® kénnen Sie Ihre Wiederherstellungsfragen und -antworten erstellen, I6schen oder
andern. Wiederherstellungsfragen ermdglichen es Ihnen, Uber ein Frage-Antwort-Verfahren auf Ihr Windows-Konto zuzugreifen,
wenn Sie beispielsweise lhr Passwort vergessen haben oder dieses abgelaufen ist.

@ ANMERKUNG:

Wiederherstellungsfragen werden nur dazu verwendet, den Zugriff auf einen Computer wiederherstellen. Die Fragen und
Antworten kdnnen nicht fur die Anmeldung verwendet werden.

Gehen Sie folgendermaflen vor, falls Sie noch keine PBA-Wiederherstellungsfragen eingetragen haben:

1. Klicken Sie auf die Registerkarte Wiederherstellungsfragen.
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2. Wahlen Sie in einer Liste vordefinierter Fragen aus, geben Sie dann lhre Antworten ein, und bestéatigen Sie diese.
3. Klicken Sie auf Registrieren.
@ ANMERKUNG:

Klicken Sie auf die Schaltflache Zuriicksetzen, um die Auswahl auf dieser Seite zu I6schen und erneut zu beginnen.

Wiederherstellungsfragen bereits eingetragen

Wenn bereits PBA-Wiederherstellungsfragen eingetragen wurden, kdnnen Sie diese entweder I6schen oder erneut eintragen.

1. Klicken Sie auf die Registerkarte Wiederherstellungsfragen.
2. Klicken Sie auf die entsprechende Schaltflache:
e Um die PBA-Wiederherstellungsfragen vollstédndig zu I6schen, klicken Sie auf Léschen.

e Um die PBA-Wiederherstellungsfragen und die zugehorigen Antworten neu zu definieren, klicken Sie auf Erneut
registrieren.
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Glossar

Anmeldeinformationen — Uber Anmeldeinformationen, wie beispielsweise ein Windows-Passwort, wird die Identitat einer Person
nachgewiesen.

Preboot-Authentifizierung (PBA) — Die Preboot-Authentifizierung dient als Erweiterung des BIOS oder der Systemstart-
Firmware und schafft eine sichere, manipulationsgeschitzte Umgebung auf3erhalb des Betriebssystems als vertrauenswirdige
Authentifizierungsebene. Die PBA unterbindet den Zugriff auf die Festplatte und somit auch auf das Betriebssystem, bis der
Benutzer die richtigen Anmeldeinformationen eingibt.

Geschitzt — Bei selbstverschliusselnden SED-Laufwerken ist der Computer geschutzt, wenn das SED aktiviert wurde und die
PBA (Pre-Boot-Authentifizierung) eingesetzt wird.

Selbstverschlisselnde Laufwerke (SEDs) - Eine Festplatte mit einem eingebauten Verschlisselungsmechanismus, der
automatisch alle Daten verschlisselt, die auf dem Medium gespeichert werden und alle Daten entschlUsselt, die das Medium
verlassen. Dieser Typ der Verschllsselung ist fur den Benutzer vollig transparent.

Single Sign-on (SSO): Die einstufige Anmeldung vereinfacht den Anmeldevorgang, wenn die mehrstufige Authentifizierung
sowohl vor dem Neustart als auch bei der Windows-Anmeldung aktiviert ist. Wenn aktiviert, ist eine Authentifizierung nur
vor dem Neustart erforderlich, und Benutzer werden automatisch bei Windows angemeldet. Wenn nicht aktiviert, ist die
Authentifizierung moglicherweise mehrfach erforderlich.

Trusted Platform Module (TPM) — Das TPM ist ein Sicherheits-Chip mit drei Hauptfunktionen: sicherer Speicher, Messung
und Bestéatigung. Beim Encryption-Client wird das TPM fir den sicheren Speicher genutzt. Das TPM kann auch verschlisselte
Container fur das Software-Vault bereitstellen.
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