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Guia de Inicio Rapido

Este Guia de inicio rapido destina-se a usuarios mais experientes com o objetivo de colocar o Dell Server em uso o mais rapido possivel.
Como regra geral, a Dell recomenda instalar o Dell Server primeiro, seguido pela instalagdo dos clientes.

Para obter instru¢des mais detalhadas, consulte o Guia de instalacéo do Security Management Server Virtual.

Para obter informagdes sobre pré-requisitos do Dell Server, consulte Dell Server, Pré-requisitos do Management Console e Pré-requisitos
do Proxy Mode.

Para obter informagdes sobre como atualizar um Dell Server existente, consulte Update Security Management Server Virtual.

Installation

1 Navegue até o diretério no qual os arquivos do Dell Data Security esté&o armazenados e clique duas vezes para importar para o
VMware o Servidor de gerenciamento de seguranga virtual v10.x.x Build x.ova.

®

NOTA: OVA agora esta assinado por SHA256 e a importacéo falhara dentro do VMware thick client. Para formagéo
consulte https://kb.vmware.com/s/article/2151537 .

2 Ligue o Security Management Server Virtual
3  Siga as instrugdes na tela.

Configuration

Antes de ativar os usuarios, € recomendavel concluir as seguintes tarefas de configuragdo no Terminal do Servidor de gerenciamento de
seguranga virtual:

Definir as configuracdes do SMTP
Importar um certificado existente ou inscrever um novo certificado de servidor
Atualizar o Security Management Server Virtual

Instale um cliente FTP que oferega suporte para o protocolo SFTP na porta 22 e configure os usuarios de FTP.

Se sua organizacéo tiver dispositivos voltados para a area externa, consulte Instalar e configurar o modo proxy.

Abrir o Management Console

Abra o Management Console neste endereco: https://server.domain.com:8443/webui/
As credenciais padréo sdo superadmin/changeit.

Para obter uma lista de navegadores da Web compativeis, consulte Pré-requisitos do Management Console.

Tarefas administrativas

Se voceé nao tiver iniciado o Management Console, faga-o agora. As credenciais padrdo sdo superadmin/changeit.

A Dell recomenda que vocé atribua fungdes de administrador o quanto antes. Para concluir essa tarefa agora, consulte Atribuir Funcéo de
Dell Administrator.


https://kb.vmware.com/s/article/2151537

Clique em “?” no canto superior do Management Console para iniciar a AdminHelp. A pagina Introdugdo é mostrada. Clique em Adicionar
dominio.

As politicas de linha de base foram definidas para a sua organizagdo, mas devem ser modificadas de acordo com as suas necessidades
especificas, da seguinte maneira (o licenciamento e os direitos guiam todas as ativagoes):

A criptografia com base na politica sera ativada com criptografia de chave comum
Computadores com unidades de criptografia automatica serdo criptografados

O BitLocker Management n&o é ativado

O Advanced Threat Prevention n&o é ativado

O Threat Protection é desativado

A midia externa ndo sera criptografada

As portas néo serdo gerenciadas pelo controle de porta

Dispositivos com criptografia completa de disco instalada ndo serdo criptografados
O Data Guardian é desativado

Veja o topico Gerenciar politicas da AdminHelp para navegar para os grupos de tecnologia e obter as descrigdes das politicas.

As tarefas de inicio rapido estédo concluidas.
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Guia de instalacao detalhada

Este Guia de Instalagdo tem como objetivo ajudar usuarios menos experientes com a instalagdo e configuragéo do Servidor de
gerenciamento de seguranca virtual. Como regra geral, a Dell recomenda instalar o Servidor de gerenciamento de seguranca virtual
primeiro, seguido pela instalagéo dos clientes.

Para obter informagdes sobre como atualizar um Servidor de gerenciamento de seguranga virtual existente, consulte Update Security
Management Server Virtual.

Sobre o Servidor de gerenciamento de seguranca
virtual

O Management Console permite monitorar o estado de pontos finais, a aplicagdo de politicas e a protegdo em toda a empresa. O modo
Proxy oferece uma opgdo de modo DMZ de front-end para uso com o Servidor de gerenciamento de seguranga virtual.

O Servidor de gerenciamento de seguranga virtual tem os seguintes recursos:

Gerenciamento centralizado de até 3.500 dispositivos

Criag&o e gerenciamento de politica de seguranga baseada em funcéo
Recuperagao de dispositivo auxiliado pelo administrador

Separag&o de deveres administrativos

Distribuicdo automética de politicas de seguranca

Caminhos confidveis para comunicagdo entre os componentes

Geracdo de chave de criptografia exclusiva e depdsito de chave de seguranga
Auditoria e relatérios de compatibilidade centralizados

Autogeracao de certificados autoassinados

Entre em contato com o Dell ProSupport

Ligue para 877-459-7304, extensdo 4310039 para obter suporte por telefone, 24 horas por dia, 7 dias na semana, para o seu produto Dell.

Ha também disponivel o servico de suporte on-line para os produtos Dell no site dell.com/support. O suporte on-line inclui drivers, manuais,
orienta¢des técnicas, perguntas frequentes e problemas emergentes.

Quando telefonar, tenha em maos a Etiqueta de servigo ou Codigo de servigo expresso, para nos ajudar a garantir que possamos direcioné-
lo rapidamente ao especialista técnico correto.

Para obter os numeros de telefone fora dos Estados Unidos, veja NUmeros de telefone internacionais do Dell ProSupport.

Requisitos

Servidor de gerenciamento de seguranca virtual

Hardware

O espago em disco recomendado para o Servidor de gerenciamento de seguranga virtual é de 80 GB.


http://www.dell.com/support/home/us/en/04/products/software/dell_data_security
http://www.dell.com/support/article/us/en/19/SLN302833

Ambiente virtualizado
O Servidor de gerenciamento de seguranga virtual v10.1 foi validado com os seguintes ambientes virtualizados.

Atualmente, a Dell oferece suporte a hospedagem do Dell Security Management Server ou Dell Security Management Server Virtual dentro
de um ambiente de laaS (Infrastructure as a Service, infraestrutura como servi¢o) hospedado na nuvem, tal como Amazon Web Services,
Azure e varios outros provedores. O suporte a esses ambientes somente seré limitado pela funcionalidade do servidor do aplicativo
hospedado nessas maquinas virtuais; a administragdo e a seguranga dessas maquinas virtuais ficardo a cargo do administrador da solug&o
laaS.

Os requisitos de infraestrutura adicionais (Active Directory, além de SQL Server para o Dell Security Management Server) ainda s&o
necessarios para permitir o funcionamento correto.

Ambientes virtualizados

VMware Workstation 12.5

— CPU de 64 bits necesséria

— 8 GB de RAM recomendado

— 80 GB de espago no disco rigido

— Computador host com no minimo dois nlcleos

— Consulte a pagina http://www.vmware.com/resources/compatibility/search.php?deviceCategory=software&testConfig=17 para
obter uma lista completa dos sistemas operacionais host compativeis

— O hardware precisa estar em conformidade com os requisitos minimos do VMware
— Consulte https://kb.vmware.com/s/article/1003746 para obter mais informagdes

VMware Workstation 14.0

— CPU de 64 bits necesséria

— 8 GB de RAM recomendado

— 80 GB de espago no disco rigido

— Computador host com no minimo dois nucleos

— Consulte a pagina http://www.vmware.com/resources/compatibility/search.php?deviceCategory=software&testConfig=1/ para
obter uma lista completa dos sistemas operacionais host compativeis

— O hardware precisa estar em conformidade com os requisitos minimos do VMware
— Consulte https://kb.vmware.com/s/article/1003746 para obter mais informagdes

VMware Workstation 14.1

— CPU de 64 bits necesséria

— 8 GB de RAM recomendado

— 80 GB de espaco no disco rigido

— Computador host com no minimo dois nicleos

— Consulte a pagina http://www.vmware.com/resources/compatibility/search.php?deviceCategory=software&testConfig=1/ para
obter uma lista completa dos sistemas operacionais host compativeis

— O hardware precisa estar em conformidade com os requisitos minimos do VMware
— Consulte https://kb.vmware.com/s/article/1003746 para obter mais informagdes

VMware ESXi 6.5

— CPU x86 de 64 bits necessaria

— Computador host com no minimo dois nucleos

—  Minimo de 8 GB de RAM recomendado

— 80 GB de espago no disco rigido

— Nao é necessario ter um sistema operacional especifico

— Consulte a pagina http://www.vmware.com/resources/compatibility/search.php?deviceCategory=software&testConfig=17 para
ver uma lista completa de sistemas operacionais do host compativeis


http://www.vmware.com/resources/compatibility/search.php?deviceCategory=software&testConfig=17
https://kb.vmware.com/s/article/1003746
http://www.vmware.com/resources/compatibility/search.php?deviceCategory=software&testConfig=17
https://kb.vmware.com/s/article/1003746
http://www.vmware.com/resources/compatibility/search.php?deviceCategory=software&testConfig=17
https://kb.vmware.com/s/article/1003746
http://www.vmware.com/resources/compatibility/search.php?deviceCategory=software&testConfig=17

Ambientes virtualizados

— O hardware precisa estar em conformidade com os requisitos minimos do VMware
— Consulte https://kb.vmware.com/s/article/1003746 para obter mais informagdes

VMware ESXi 6.0

— CPU x86 de 64 bits necessaria

— Computador host com no minimo dois ndcleos

—  Minimo de 8 GB de RAM recomendado

— 80 GB de espago no disco rigido

— Nao é necessario ter um sistema operacional especifico

— Consulte a pagina http://www.vmware.com/resources/compatibility/search.php?deviceCategory=software&testConfig=1/ para
ver uma lista completa de sistemas operacionais do host compativeis

— O hardware precisa estar em conformidade com os requisitos minimos do VMware
— Consulte https://kb.vmware.com/s/article/1003746 para obter mais informagdes

VMware ESXi 5.5

— CPU x86 de 64 bits necessaria

— Computador host com no minimo dois ndcleos

—  Minimo de 8 GB de RAM recomendado

— 80 GB de espaco no disco rigido

— Nao é necessario ter um sistema operacional especifico

— Consulte a pagina http://www.vmware.com/resources/compatibility/search.php?deviceCategory=software&testConfig=1/ para
ver uma lista completa de sistemas operacionais do host compativeis

— O hardware precisa estar em conformidade com os requisitos minimos do VMware
— Consulte https://kb.vmware.com/s/article/1003746 para obter mais informagdes

Hyper-V Server (instalagdo completa ou basica)

— CPU x86 de 64 bits necesséria

— Computador host com no minimo dois nucleos

— Minimo de 8 GB de RAM recomendado

— 80 GB de espago no disco rigido

— NB&o é necessario ter um sistema operacional

— O hardware precisa estar em conformidade com os requisitos minimos do Hyper-V
— Deve ser executado como uma maquina virtual da geracéo 1

(D | NOTA: Parar obter informag&es sobre como configurar o Hyper-V, siga as instrugdes para sistemas operacionais de endpoint:
https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/quick-start/enable-hyper-v ou para sistemas
operacionais de servidor: https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/get-started/install-the-
hyper-v-role-on-windows-server.

Management Console

Navegadores de Internet

@ | NOTA:

O navegador precisa aceitar cookies.

A tabela a seguir detalha os navegadores de Internet suportados.


https://kb.vmware.com/s/article/1003746
http://www.vmware.com/resources/compatibility/search.php
https://kb.vmware.com/s/article/1003746
http://www.vmware.com/resources/compatibility/search.php
https://kb.vmware.com/s/article/1003746
https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/quick-start/enable-hyper-v
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/get-started/install-the-hyper-v-role-on-windows-server
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/get-started/install-the-hyper-v-role-on-windows-server

Navegadores de Internet

Internet Explorer 11.x ou posterior
Mozilla Firefox 41.x ou posterior
Google Chrome 46.x ou posterior

Modo Proxy

Hardware

A tabela a seguir detalha os requisitos minimos de hardware.

Processador

CPU Dual-Core moderna (1,5 Ghz +)

RAM

No minimo 2 GB dedicados de RAM/4 GB dedicados de RAM recomendados

Espaco livre em disco

1,5 GB de espaco livre em disco (além do espaco de paginacao virtual)

Placa de rede

Placa de interface de rede 10/100/1000

Diversos

IPv4, IPv6 ou uma combinagao de IPv4 e IPv6 sdo compativeis

Software

A tabela a seguir detalha o software que jé precisara estar instalado antes da instalagdo do modo Proxy.

Pré-requisitos

Windows Installer 4.0 ou posterior

O Windows Installer 4.0 ou posterior deve ser instalado no servidor no qual a instalagdo esté sendo feita.

Pacote Redistribuivel do Microsoft Visual C++ 2010

Se ndo estiver instalado, o instalador realizara o processo para vocé.

Microsoft .NET Framework verséo 4.5.2

A Microsoft publicou as atualizagdes de segurancga para o .NET Framework vers&do 4.5.2



@ [ NOTA:
O UAC (Universal Account Control, controle de conta universal) deve ser desativado quando a instalagdo ocorrer em um diretério
protegido. Apds desativar o UAC, o servidor precisa ser reiniciado para que essa alteragéo tenha efeito.

Local de registro para Windows Servers: HKLM\SOFTWARE\Dell.

A tabela a seguir detalha os requisitos de software para o servidor no modo Proxy.

Sistema operacional

Windows Server 2016
- Standard Edition

- Datacenter Edition

Windows Server 2012 R2
- Standard Edition

- Datacenter Edition

Windows Server 2008 R2 SP0-SP1 64 bits
- Standard Edition

- Enterprise Edition

Design da arquitetura do Security Management Server Virtual

As solugdes do Dell Encryption, Endpoint Security Suite Enterprise e Data Guardian, s&o produtos altamente dimensionaveis, de acordo com
a quantidade de endpoints que se deseja criptografar na sua organizag&o.

Componentes da arquitetura

Abaixo encontra-se uma implementagédo basica para o Dell Security Management Server Virtual.
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Fazer download e instalar o arquivo OVA

Na instalagao inicial, o Servidor de gerenciamento de seguranga virtual & fornecido como um arquivo OVA (Open Virtual Application), um
aplicativo virtual aberto usado para oferecer softwares que sdo executados em uma maquina virtual. O arquivo OVA est4 disponivel em
www.dell.com/support, nas paginas de suporte dos seguintes produtos do Dell Data Security:

Criptografia


http://www.dell.com/support/home/us/en/04/products/software/dell_data_security
http://www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/drivers

Endpoint Security Suite Enterprise
Data Guardian

Para fazer download do arquivo OVA:

Navegue até a pagina Drivers e downloads do produto apropriado listado acima.
Cligue em Drivers e downloads.
Selecione a vers&o apropriada do VMware ESXi.

DN -

Faca download do pacote adequado.

Para instalar o arquivo OVA:
Antes de comegar, verifigue se todos os requisitos de ambiente virtual e do sistema s&o atendidos.

1 Na midia de instalagao da Dell, localize o Security Management Server Virtual v9.x.x verséo x.ova e clique duas vezes para importar
para o VMware.

(| NOTA: Se vocs estiver usando o Hyper-V em vez do VMware, siga as instrugdes para Windows 10 https://
docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/about/. Para os sistemas operacionais baseados em
servidor, siga as instrugées: https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/get-started/install-
the-hyper-v-role-on-windows-server. Se estiver usando o ESXi em vez do VMware, siga as instrugdes:https://
kb.vmware.com/s/article/2109708 .

2 Siga as instrugdes na tela.

®|NoTA: Se a importacéo falhar ao usar o VMware, entéo o cliente da Web é o caminho sugerido para a importagéo do
arquivo OVA. Para obter mais informag¢des, consulte https://kb.vmware.com/s/article/2151537.

Ligue o Servidor de gerenciamento de seguranga virtual.

Selecione o idioma para o contrato de licenca e selecione Mostrar EULA.
Leia o contrato e selecione Aceitar EULA.

Se houver uma atualizag&o disponivel, selecione Aceitar.

N O O N W

Selecione Modo Conectado ou Modo Desconectado.

®| NoTA:
Se vocé selecionar Modo desconectado, ele nunca podera ser alterado para Modo conectado.

O Modo Desconectado isola o Dell Server da Internet e de uma LAN n&o protegida ou outra rede. Todas as atualizagdes devem
ser realizadas manualmente. Para obter mais informag@es sobre as politicas e 0 Modo desconectado, consulte o topico
AdminHelp.

8  Em Definir senha do ddguser, digite a senha (padrao) atual, ddguser e, em seguida, insira uma senha Unica, digite-a novamente e
selecione Aplicar.

As senhas precisam conter o seguinte:

Pelo menos 8 caracteres

Pelo menos 1 letra mailscula
Pelo menos 1 numero

Pelo menos 1 caractere especial

®| NOTA: E possivel manter a senha padrao, selecionando Cancelar ou pressionando Esc no teclado.
9  Selecione Fechar para entrar na tela para configurar a janela do nome de host.

10 Em Configurar nome de host, use a tecla de espaco para remover o nome de host padrdo. Digite um nome de host Unico e selecione
OK.

1 Em Definir configuragdes da rede, selecione qualquer uma das opgdes abaixo e selecione OK.

(Padr&o) Usar o DHCP (IPv4)


http://www.dell.com/support/home/us/en/04/product-support/product/dell-data-protection-encryption/drivers
http://www.dell.com/support/home/us/en/04/product-support/product/dell-data-guardian/drivers
https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/about/
https://docs.microsoft.com/en-us/virtualization/hyper-v-on-windows/about/
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/get-started/install-the-hyper-v-role-on-windows-server
https://docs.microsoft.com/en-us/windows-server/virtualization/hyper-v/get-started/install-the-hyper-v-role-on-windows-server
https://kb.vmware.com/s/article/2109708
https://kb.vmware.com/s/article/2109708
https://kb.vmware.com/s/article/2151537

12
13
4
15
16
17

(Recomendado) No campo Usar DHCP, pressione a barra de espaco para remover o X e digite esses endere¢os manualmente,
conforme necessario:

IP estéatico
Méscara de rede
Gateway padrao
Servidor DNS 1
Servidor DNS 2
Servidor DNS 3

IPv6 ou IPv4 podem ser selecionados para uma configuragdo estética.

’ ®| NOTA: Quando um IP estéatico é usado, é necessario também criar uma entrada de host no servidor DNS.
No prompt de confirmagao do fuso horério, selecione OK.

Quando a mensagem exibida indicar que a configuragao inicial foi concluida, selecione OK.

Definir as configuractdes do SMTP.

Importar um certificado existente ou inscrever um novo certificado de servidor.

Atualizar o Security Management Server Virtual.

Instale um cliente FTP que ofereca suporte para o protocolo SFTP na porta 22 e configure os usuérios de FTP.

As tarefas de instalagdo do Servidor de gerenciamento de segurancga virtual estédo completas.

Abrir o Management Console

Abra o Management Console neste enderego: https://server.domain.com:8443/webui/

As credenciais padrédo s&o superadmin/changeit.

Para obter uma lista de navegadores da Web compativeis, consulte Pré-requisitos do Management Console.

Instalar e configurar o modo Proxy

Modo Proxy fornece uma opgao de front-end (Modo DMZ) para uso com o Dell Server. Se vocé pretende implementar componentes da
Dell no DMZ, verifique se eles estdo devidamente protegidos contra ataques.

(O | NOTA: O servigo de beacon é instalado como parte desta instalagdo para oferecer suporte ao beacon de retorno de chamada do

Data Guardian, que insere um beacon de retorno de chamada em cada arquivo protegido pelo Data Guardian ao permitir ou impor
Documentos protegidos do Office no ambiente. Isso permite a comunicagédo entre qualquer dispositivo em qualquer local e 0
servidor front-end. Verifique se a seguranga da rede necesséria esta configurada antes de usar o sinalizador de retorno de
chamada.

Para executar a instalagcdo, é necessario ter o nome de host totalmente qualificado do servidor DMZ.

1

Na midia de instalag&o Dell, navegue até o diretério do Servidor de gerenciamento de seguranca. Descompacte (NAO copie/cole nem
arraste/solte) o Servidor de gerenciamento de seguranga-x64 no diretdrio raiz do servidor onde vocé esta instalando o Servidor de
gerenciamento de seguranca virtual. Copiar/colar ou arrastar/soltar produz erros e causa uma instalacdo malsucedida.

Clique duas vezes em setup.exe.
Selecione o idioma para a instalagdo e clique em OK.

Se os pré-requisitos ainda ndo estiverem instalados, serd mostrada uma mensagem informando quais pré-requisitos serdo instalados.
Clique em Instalar.

Cligue em Avangar na caixa de didlogo de Boas-vindas.
Leia o contrato de licenga, aceite os termos e condi¢des e clique em Avanear.
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Digite a Chave do Produto de 32 caracteres e, em seguida, clique em Avangar. A Chave do Produto esta localizada no arquivo
EnterpriseServerlnstallKey.ini.

Selecione Instalagdo do front-end e clique em Avancar.

Para instalar o servidor de front-end no local padrdo C:\Program Files\Dell, clique em Avangar. Caso contrario, clique em Alterar para

selecionar outro local e clique em Avangar.
Vocé pode escolher entre alguns tipos de certificados digitais para usar.

®| NOTA: E extremamente recomendado o uso de um certificado digital de uma autoridade de certificacdo confiével.

Selecione a opcéo “a” ou “b” abaixo:

a Para usar um certificado existente que foi comprado de uma autoridade de certificagdo, selecione Importar um certificado
existente e cligue em Avangar.

b Para criar um certificado autoassinado, selecione Criar um certificado autoassinado e importa-lo para 0 armazenamento de

chaves e clique em Avancar.
Na caixa de didlogo Criar certificado autoassinado, digite as informagdes a seguir:

Nome do computador totalmente qualificado (exemplo: nomedocomputador.dominio.com)
Organizacado

Unidade organizacional (exemplo: Seguranga)

Cidade

Estado (nome completo)

Pais: abreviagdo com duas letras

Clique em Avangar.

@[ NOTA: Por padrédo, o certificado expira em um 10
anos.

Na caixa de didlogo Configuragdo do servidor de front-end, digite 0 nome de host ou o alias do DNS do servidor de back-end,
selecione Dell Security Management Server e clique em Avangar.

12 Na caixa de didlogo Configuragdo de instalagéo do servidor de front-end, vocé pode ver ou editar os nomes de host e as portas.

Para aceitar os nomes de host e as portas padréo, na caixa de didlogo Configuragdo de instalagéo do servidor de front-end, clique

em Avancar.

Para ver ou editar os nomes de host, na caixa de didlogo Configuragdo do servidor de front-end, clique em Editar nomes de host.

Edite os nomes de host apenas se necessario. A Dell recomenda usar as configuragdes padréo.

@[ NoTa:
Um nome de host ndo pode conter um caractere sublinhado ( "_").

Desmarque um proxy apenas se tiver certeza de que ndo quer configura-lo para instalagéo. Se vocé desmarcar um proxy nessa
caixa de didlogo, ele ndo ¢ instalado.

Quando concluido, clique em OK.

Para ver ou editar as portas, na caixa de didlogo Configuragéo do servidor de front-end clique em Editar portas externas ou
Editar portas de conexdo internas. Edite as portas apenas se necessério. A Dell recomenda usar as configuragdes padréo.

Se vocé desmarcar um proxy na caixa de didlogo Editar nomes de host do front-end, sua porta ndo serd mostrada nas caixas de

didlogo Portas externas ou Portas internas.

Quando concluido, clique em OK.

13 Na caixa de didlogo Pronto para instalar o programa, clique em Instalar.

14 Ao terminar a instalagéo, clique em Concluir.



Tarefas basicas de configuracdo do terminal do

As tarefas de configuracéo basica sdo acessadas pelo menu principal.

Verifcar Painel de sistema

Para verificar o status dos servigos do Dell Server, no menu principal, selecione Painel de sistema.
O widget Informagdes do sistema exibe versdo atual, nome de host, enderego ip, assim como uso de cpu, memdria e disco.

O widget Histérico da versdo exibe alteragdes ao esquema do banco de dados, por versdo. Os dados sdo fornecidos pela tabela
"informagdes" e sdo classificados por hora, com a versdo mais recente na parte superior.

A tabela a seguir descreve cada servigo e sua fungéo no widget Integridade do servigo.

Nome

Descrigédo

Message Broker
|dentity Server
Compatibility Server

Security Server

Compliance Reporter

Core Server

Core Server HA

(Alta disponibilidade)
Inventory Server
Forensic Server

Policy Proxy

Enterprise Server Bus
Processa as solicitagdes de autenticagdo de dominio.
Um servigo para gerenciar a arquitetura corporativa.

Fornece o mecanismo para controlar comandos e a comunicagao
com o Active Directory.

Fornece uma visdo completa do ambiente para auditoria e geragéo
de relatdrios de conformidade.

Um servigco para gerenciar a arquitetura corporativa. Esse servico
também lida com todas as ativagdes, politica e coleta de inventério
de dispositivos com base em "Agent".

Um servigo de alta disponibilidade que permite uma maior
seguranga e desempenho das conexdes de HTTPS ao se gerenciar
a arquitetura corporativa.

Processa a fila de inventario.
Oferece servigos da Web para a APl forense.

Fornece um caminho de comunicagéo baseado na rede para
fornecer atualizacdes da politica de segurancga e atualizacdes de
inventario.

Os servigos sdo monitorados e reiniciados automaticamente, caso necessario.

(O | NOTA: Se o processo do personalizador de banco de dados falhar, os servidores passardo para o estado Falha na execugdo. Para
verificar o log do personalizador de banco de dados, no menu principal, selecione Ver logs.



Alterar Nome de host

Essa tarefa pode ser executada a qualquer momento. N&o é necesséario comegar a usar o Servidor de gerenciamento de seguranca virtual.

1 No menu Configuragéo bdsica, selecione Nome do host.
2 Use a tecla de espago para remover o nome do host existente, substitua-o por um novo nome de host e selecione OK.

Alterar configuracdes de rede

Essa tarefa pode ser executada a qualquer momento. N&o é necesséario comegar a usar o Servidor de gerenciamento de seguranca virtual.

1 No menu Configuragéo bdsica, selecione Rede.
2 Na tela Definir configuragées da rede, selecione qualquer uma das opgdes abaixo e selecione OK.
(Padréo) Usar o DHCP (IPv4).

(Recomendado) No campo Usar DHCP, pressione a barra de espago para remover o X e digite esses enderegcos manualmente,
conforme necessario:

IP estético
Mascara de rede
Gateway padrao
Servidor DNS 1
Servidor DNS 2
Servidor DNS 3

IPv6 ou IPv4 podem ser selecionados para uma configuragéo estética.

®|NoTA:
Ao usar um IP estético, vocé precisa criar uma entrada de host no servidor DNS.

Definir suporte ao servidor DMZ

Essa tarefa pode ser executada a qualquer momento. N&o € obrigatério comegar usando o Servidor de gerenciamento de seguranga virtual.

1 No menu Configuragéo bdsica, selecione Suporte do servidor DMZ.
2 Use a barra de espaco para inserir um X no campo Habilitar suporte do servidor DMZ
3 Informe o0 nome de dominio totalmente qualificado do servidor DMZ e selecione OK.

(| NOTA: Para utilizar um servidor DMZ, consulte as instru¢des de instalagdo para um servidor proxy acima Instalar e
configurar o modo Proxy.



Alterar o fuso horario

Essa tarefa pode ser executada a qualguer momento. N&o é obrigatério comegar usando o Servidor de gerenciamento de seguranca virtual.

1 No menu Configuragéo bdsica, selecione Fuso horario.
2 Na tela Fuso hordrio, use as teclas de seta para selecionar o fuso horério e, em seguida, selecione Entrar.

Atualizar o Servidor de gerenciamento de seguranca virtual

Para obter mais informagdes sobre uma atualizagcdo especifica, consulte os avisos técnicos do Servidor de gerenciamento de seguranca
virtual, localizados em dell.com/support. Para ver a versao e a data de instalagdo de uma atualizag&o que ja € aplicada, verifique o Painel de
sistema.

Para receber notificagdes por e-mail quando atualizagdes do Dell Server forem disponibilizadas, consulte Definir as configuracdes de SMTP.

Se forem realizadas alteragdes na politica, mas ndo confirmadas no Management Console, aplique as alteragdes de politica antes de
atualizar o Dell Server:

Como um administrador Dell, faga login no Management Console.
No menu a esquerda, clique em Gerenciamento > Confirmar.
Digite uma descri¢éo da alterag&o no campo Comentério.

Clique em Confirmar politicas.

a D NN

Quando a confirmagéo for concluida, faga logoff do Management Console.

Atualizar o Servidor de gerenciamento de seguranca virtual (modo
Conectado)

1 A Dell recomenda a execugdo de um backup regular. Antes de atualizar, certifique-se de que o processo de backup esteve funcionando
corretamente. Consulte Backup e restauracéo.

2 No menu Configuragdo basica, selecione Atualizar o Dell Security Management Server Virtual.


http://www.dell.com/support/home/us/en/04/products/software/dell_data_security

Dell Security Management Server Virtual v10.0.8.29
Administration Console

To restore th ce from a pre cl h ng menu items:

Main Menu > Ad Configura <up and Restare ore

Main Menu

T
< |Basic configuration
<

Update Dell Security Management Server Virtual

Use <Up> and <Down> arrow keys 1o navigate beiween iltems, <Esc> key to move one level up and <Ali-g> to quit at any level.

@| NOTA: O nimero da versdo pode ser diferente da captura de tela anexa.
3 Selecione a agéo desejada:

Definir as configuragdes de proxy — Selecione esta opgédo para definir as configuragdes de proxy para as atualizagdes sendo
baixadas.

Na tela Definir as configuragées de proxy, pressione a barra de espago para inserir um X no campo Usar proxy. Digite os dados
HTTPS e HTTP. Se for necessaria a autenticagédo do firewall, pressione a barra de espago para inserir um X no campo
Autenticacdo necessaria. Digite seu nome de usuério e sua senha e clique em OK.

| NOTA: Essa opcéao Definir proxy agora também atualiza as configurag6es de proxy para os vérios aplicativos baseados em
Java, para obtengéo de licengas "on-the-box", bem como comunicagéo com o Endpoint Security Suite Enterprise SaaS e a
infraestrutura de back-end Dell/Credant.
Instalar atualizagdes - Na versao 9.11 e posterior, ao selecionar Instalar atualizag8es, varios repositérios Ubuntu genéricos sdo
consultados, juntamente com dist.ddspproduction.com. O dist.ddspproduction.com é um repositorio personalizado da Dell que
contém as atualizagdes de aplicativos do Dell Security Management Server. Estes repositorios s&o consultados por meio de DNS
com a porta 53 para os servidores DNS definidos na Configuragdo de rede ou sdo obtidos por meio de DHCP. Assim que o servidor
resolve essas conexdes, a Dell conecta pela porta 443 para o dist.ddspproduction.com e pela porta 80 para todas as atualizacdes
do Ubuntu. A Dell baixa todas as atualizagdes que est&o disponiveis. As configuracdes de proxy definidas em Definir proxy s&o
usadas para conexdes para download nas portas 443 e 80.

Atualizar o Servidor de gerenciamento de seguranca virtual (modo
Desconectado)

1 A Dell recomenda a execugdo de um backup regular. Antes de atualizar, certifique-se de que o processo de backup esteve funcionando
corretamente. Consulte Backup e restauragao.

2 No Dell ProSupport, obtenha o arquivo .deb que contém a atualizagdo mais recente do Dell Server.
3 Armazene o arquivo .deb na pasta /updates no servidor FTP seguro do Dell Server.

Certifique-se de que o cliente FTP oferega suporte para o SFTP na porta 22 e que um usuério FTP esteja configurado. Consulte
Configurar usuérios de FTP.

4 No menu Configuracéo bésica, selecione Atualizar o Security Management Server Virtual.



5  Selecione Instalar atualizagdo e pressione a tecla Enter.

Dell Security Management Server Virtual v9.11.0.11
Administration Console

Main Menu

Basic Configuration

Update Dell Security Management Server Virtual

Use <Up> and <Down> arrow keys to navigate between 1tems, <Esc> key to move one leve
any level.

up and <Alt-g= to quit at

®| NOTA: O niimero da versédo pode ser diferente da captura de tela anexa.

Se o0 arquivo .deb nao for exibido, verifique se esse arquivo esta armazenado no local correto.

6  Selecione o arquivo de atualizagéo .deb que vocé deseja instalar e pressione a tecla Enter.

Dell Security Management Server Virtual v9.11.0.9
Install Updates

Select a Debian

@| NOTA: O nimero da versdo pode ser diferente da captura de tela anexa.



Alterar senhas de usuario

Essa tarefa pode ser executada a qualquer momento. N&o é necesséario comegar a usar o Servidor de gerenciamento de seguranca virtual.

Vocé pode alterar senhas para esses UsUarios:

delluser (Administrador do terminal) - Este usuério tem acesso ao terminal e aos menus do Dell Server.

dellconsole (acesso shell) - Este usuério tem acesso shell ao Dell Server. O acesso ao shell esta disponivel para um administrador de
rede a fim de verificar e solucionar problemas de conectividade de rede.

dellsupport (Administrador do Dell ProSupport) — Este usuario tem direitos de "sudo" e deve ser usado com moderag&o. Para fins de
segurancga, vocé controla a senha para esta conta.

No menu Configuragéo bdsica, selecione Alterar senhas de usudario.
Na tela Alterar senhas de usudrio, selecione a senha de usuério que sera alterada e selecione Entrar.

Na tela Definir senha, insira a senha atual, insira a nova senha, insira a nova senha de novo e selecione OK.
As senhas precisam conter o seguinte:

Pelo menos 8 caracteres

Pelo menos 1 letra mailscula
Pelo menos 1 nimero

Pelo menos 1 caractere especial

®|NoTA:
Para escolher diferentes contas de usuario, use a "barra de espago” no teclado para mostrar a lista de selec&o.

Configurar usuérios de Secure File Transfer (SFTP)

Essa tarefa pode ser executada a qualquer momento. N&o é obrigatdrio comegar usando o Servidor de gerenciamento de seguranca virtual.

1
2

No menu Configuracéo bdsica, selecione SFTP.

Na tela SFTP, para adicionar um usuério SFTP e definir uma senha, pressione Enter ou a tecla de seta para abaixo no campo Status
para o usuario. Ao pressionar a barra de espagos, vocé tem a opgéo de atualizar ou excluir um usuario existente. Para desativar um
usuério SFTP, selecione Apagar depois de escolher o usuario e, em seguida, selecione Sim na tela de confirmagdo SFTP.

Informe um nome de usuério e uma senha para o usuério SFTP.
As senhas precisam conter o seguinte:

Pelo menos 8 caracteres
Pelo menos 1 letra maitscula
Pelo menos 1 nimero
Pelo menos 1 caractere especial
Quando terminar de inserir os usuérios SFTP, selecione Aplicar.

Habilitar o SSH

Essa tarefa pode ser executada a qualquer momento. N&o € necessario comegar a usar o Servidor de gerenciamento de seguranca virtual.

Vocé pode ativar o SSH para o login do administrador de suporte, acesso ao shell e a interface de linha de comando do terminal.

1
2

No menu Configuragéo bdsica, selecione SSH.
Selecione o usuério para o qual deseja habilitar o SSH, pressione a barra de espaco para inserir um X e selecione OK.



Iniciar ou parar servicos

Execute esta tarefa somente se for necessario.

1 Parainiciar ou parar simultaneamente todos os servicos, no menu Configuragdo bdsica, selecione Iniciar aplicativo ou Parar
aplicativo.

2 Najanela de confirmagao, selecione Sim.

®|NoTA:
As alteragdes no estado do servidor poderdo levar até dois minutos para serem concluidas.

Reinicializar o dispositivo
Execute esta tarefa somente se for necessario.

1 No menu Configuragdo bdsica, selecione Reinicializar o dispositivo.
2 Najanela de confirmagéo, selecione Sim.
3 Depois de reiniciar, faga login no Servidor de gerenciamento de seguranca virtual.

Desligar o dispositivo

Execute esta tarefa somente se for necessario.

1 No menu Configuragdo bdsica, desca e selecione Encerrar dispositivo.
2 Najanela de confirmagéo, selecione Sim.
3 Depois de reiniciar, faca login no Servidor de gerenciamento de seguranca virtual.

Tarefas de configuracdo avancadas do terminal

As tarefas de configuragdo avangadas s&o acessadas no menu principal.

Configurar a rotacao de log
)

NOTA: As instrugdes abaixo definem os arquivos de log que seréo rodados para os aplicativos no Dell Security Management
Server Virtual que suportam a rotagéo de log.

Essa tarefa pode ser executada a qualquer momento. N&o € obrigatério comegar usando o Servidor de gerenciamento de seguranga virtual.

A rotacgéo de log diéaria € ativada por padréo. Para alterar a rotagéo de log padrdo, no menu Configuragdo avancada, selecione
Configuracéo de rotacéo de log.

Para desativar a rotagéo de log, use a barra de espago para inserir um X no campo Sem rotagéo e selecione OK.
Para ativar a rotagdo de log, siga essas etapas:

1 Para ativar a rotagao diaria, semanal ou mensal, use a barra de espago para inserir um X no campo adequado. Para rotagdo semanal,
use 0 menu suspenso para selecionar o dia apropriado da semana. Para rotag&o mensal, insira o dia apropriado do més.

Informe um horario para a rotagéo no campo Hordrio da rotagdo de log.
3 Selecione OK.



Backup e restauracéao

Os backups podem ser configurados ou executados a qualguer momento e Nn&o s8o necessarios para comegar a usar o Servidor de
gerenciamento de seguranca virtual. A Dell recomenda que vocé configure um processo de backup regular. Para obter mais informacoes,
consulte http://www.dell.com/support/article/us/en/19/sIn304943/how-to-back-up-and-restore-dell-security-management-server-
virtual-dell-data-protection-virtual-edition?lang=en

Quando armazenados no Dell Server e o disco atingir 90% da capacidade, nenhum backup novo serd armazenado. Se as notificagdes por
e-mail foram configuradas, vocé recebera uma notificagdo por e-mail informando que ha pouco espago de alocagédo em disco.

@ | NOTA:

Para preservar o espaco em parti¢cdo no disco e evitar 0 apagamento automético dos backups, remova os backups desnecessarios do
armazenamento.

Por padréo, os backups s&o executados diariamente. A Dell recomenda armazenar backups em um servidor FTP seguro externo em uma
frequéncia que atenda as exigéncias da organizag&o quanto aos backups e ao uso apropriado do espago de armazenamento.

Para configurar uma programac&o de backup, no menu Configuragdo avangada, selecione Backup e restauragéo > Configuragéo e siga
essas etapas:

1 Para ativar backups diérios, semanais ou mensais, use a barra de espaco para inserir um X no campo adequado. Para ativar os backups
semanalmente ou mensalmente, informe o dia adequado da semana ou 0 més em formato de numeral, onde segunda=1. Para desativar
os backups, use a barra de espaco para inserir um X no campo Sem backups e selecione OK.

2 Informe um horério para o backup no campo Hordrio do backup.

3 Selecione OK.

Para executar um backup imediato, no menu Configuragéo avangada, selecione Backup e restauracéo > Fazer backup agora. Quando a
confirmag&o de backup for mostrada, selecione OK.

@ | NOTA:

Antes de iniciar uma operagéo de restauragdo, todos os servicos dos servidores do Dell Server precisam estar em execucao. \Verificar o
status do servidor. Se nem todos 0s servigos estiverem em execucdo, reinicie 0s servigos. Para obter mais informacodes, consulte Iniciar
ou parar os servicos. Comece a restaurar gpenas quando todos os servigos estiverem em execugao.

Para fazer a restauragdo a partir de um backup, no menu Configuragdo avangada, selecione Backup e restauragdo > Restaurar e
selecione o arquivo de backup a ser restaurado. Na tela de confirmacéo, selecione Sim.

O backup é restaurado apés a reinicializagao.

Armazenar os backups em um servidor FTP seguro

Para armazenar os backups em um servidor FTP, o cliente FTP precisa suportar o SFTP na porta 22.

De acordo com os requisitos de backup da organizagao, os backups podem ser baixados das seguintes maneiras:

Manualmente
Através de script automatizado
Atraveés da solug&o de backup aprovada da organizag&o

Para fazer download de backups usando a solug&o de backup da organizag&o, obtenha instrugdes detalhadas por parte do seu fornecedor
de solugdes de backup.


http://www.dell.com/support/article/us/en/19/sln304943/how-to-back-up-and-restore-dell-security-management-server-virtual-dell-data-protection-virtual-edition?lang=en
http://www.dell.com/support/article/us/en/19/sln304943/how-to-back-up-and-restore-dell-security-management-server-virtual-dell-data-protection-virtual-edition?lang=en

@ [ NOTA:
O Dell Server é baseado no Linux Debian Ubuntu x64.

Faga login no Dell Server como ddpsupport e use 0 comando sudo para configurar a solugdo de backup:
sudo <instru¢des do fornecedor de solugdes de backup>

Faca backup dos conteldos das seguintes pastas:

/backup (obrigatério)

/certificados (altamente recomendado)

/suporte (opcional)

Quando o processo sudo for concluido, digite exit e pressione Enter até o prompt de login ser exibido.

Definir as configuracées do SMTP

Para receber as notificagdes de e-mail ou usar o usar o Data Guardian, siga as etapas nesta se¢&o para definir as configuragcéo de SMTP. As
notificagdes por e-mail do Dell Server informam os destinatario do Servidor da Dell os estados de erro de status, atualizagdes de senha,
disponibilidade de atualizages do Dell Server e problemas de licenga do cliente.

E uma boa prética reiniciar os servicos sempre que for realizada uma alterag&o nas configuracdes
Para definir as configuragdes de SMTP, siga as seguintes etapas:

No menu Configuragéo avangada, selecione Notificagdes por e-mail.

2 Na tela Notificagdes por e-mail, para habilitar os alertas por e-mail, pressione a barra de espago para inserir um X no campo Habilitar
alertas por e-mail.

3 Insira 0 nome do dominio totalmente qualificado do SMTP Server.

4 Informe a porta SMTP.

5 Informe o usuério SMTP

6 Informe a senha SMTP

7 No campo Origem da notificagdo, informe o ID da conta de e-mail que enviaréa as notificagdes por e-mail.

8  No campo Enviar status do servidor para, informe o ID da conta de e-mail envia as notificagdes de status. Os destinatarios sdo

separados por virgula ou ponto-e-virgula.
9 No campo Enviar alteragdes de senha para, informe o ID da conta de e-mail que envia as notificagdes de alteragéo de senha.

10 No campo Enviar atualizagées do software para, informe o ID da conta de e-mail que envia as notificagdes de atualizagdo do
software.

1 No campo de lembrete de Alerta de servigo, para ativar os lembretes, pressione a barra de espago para inserir um X e defina o
intervalo do lembrete, em minutos. Um lembrete de Alerta de servico sera acionado quando o intervalo do lembrete passar apds uma
notificacdo ser enviada sobre um problema de salde do sistema e 0 host ou o servigo permanecer no mesmo estado.

12 No campo Relatério de resumo, para ativar os relatérios de notificagdes, selecione o intervalo desejado (diario, semanal ou mensal) e
pressione a barra de espaco para inserir um X.

13 Selecione OK.



Importar um certificado existente ou inscrever um novo
certificado de servidor

Vocé pode importar um certificado existente ou criar uma solicitagdo de certificado por meio do do Servidor de gerenciamento de
seguranca virtual.

E uma boa prética reiniciar os servigos sempre que for realizada uma alterag&o nas configuragdes
Importar um certificado de servidor existente

1 Exporte o certificado existente e sua cadeia completa de confian¢a do armazenamento de chaves.

(| NOTA: Mantenha a senha de exportagéo, pois vocé ird usa-la ao importar o certificado para o do Servidor de
gerenciamento de seguranca virtual.

No servidor FTP do Dell Server, armazene o certificado em /certificados.
No menu Configuragéo avangada, selecione Certificados do servidor.
Selecione Importar certificado existente.

Selecione um arquivo de certificado para ser instalado no do Dell Server.

Quando solicitado, informe a senha de exportagédo do certificado e selecione OK.

N OO o AN NNN

Quando a importagao estiver concluida, selecione OK.

(| NOTA: Para obter mais informagdes, consulte http://www.dell.com/support/article/us/en/19/sIn302996/dell-data-
protection-virtual-edition-dell-security-management-server-virtual-manual-csr-creation-and-certificate-import ?lang=en

Inscrever um novo certificado de servidor

N

No menu Configuragéo avangada, selecione Certificados do servidor.
Selecione Novo certificado de servidor.

Selecione Criar solicitagdo de certificado.

DN

Preencha os campos na tela Gerar solicitagéo de certificado:

Nome do pais: cédigo de duas letras de pais.

Estado/provincia: digite 0 nome do estado ou da provincia sem abreviagao (por exemplo, Texas).
Nome do local/cidade. Digite o valor adequado (por exemplo, Dallas).

Organizagdo: digite o valor apropriado (por exemplo, Dell).

Unidade organizacional: digite o valor apropriado (por exemplo, Seguranca).

Nome comum: especifique o nome de dominio totalmente qualificado do servidor no qual o do Dell Server esta instalado. Este
nome totalmente qualificado inclui 0 nome do host e 0 nome do dominio (por exemplo: dominio.com).

ID de e-mail: informe o endereco de e-mail para o qual a sua CSR sera enviada.

5  Siga o processo da sua organizagao para adquirir um certificado de servidor SSL de uma Autoridade de Certificado. Envie o contetdo
do arquivo da CSR para assinatura.

6 Ao receber o certificado assinado, exporte-o como um arquivo .p7b e baixe a cadeia completa de confianga no formato .der.
7 Faca copias de backup do certificado e da cadeia de confianga.

8  Carregue o arquivo do certificado e sua cadeia completa de confianga no servidor FTP seguro do do Dell Server.

9 No menu Configuragdo avangada, selecione Certificados do servidor.

10  Selecione Novo certificado de servidor.

11 Selecione Concluir inscricdo de certificado.

12 Selecione o arquivo de certificado para ser instalado no do Dell Server.


http://www.dell.com/support/article/us/en/19/sln302996/dell-data-protection-virtual-edition-dell-security-management-server-virtual-manual-csr-creation-and-certificate-import?lang=en
http://www.dell.com/support/article/us/en/19/sln302996/dell-data-protection-virtual-edition-dell-security-management-server-virtual-manual-csr-creation-and-certificate-import?lang=en

13 Se solicitado, digite a senha do certificado: changeit.

Para ativar a validagéo de confianga nos clientes do Encryption baseado no Windows, consulte Ativar a verificacdo de cadeia de confianca
do gerenciador.

Criar e instalar um certificado autoassinado

® | NOTA: Os certificados autoassinados gerados por padrdo sdo emitidos por 10 anos.
1 No menu Configuragdo avangada do Dell Server, selecione Certificados do servidor.

Selecione Criar e instalar um certificado autoassinado.

2
3 Para confirmar que vocé quer substituir o certificado pré-instalado por um novo certificado, clique em Sim.
4 Digite a senha do certificado: changeit.

5

Apbs o novo certificado ser instalado, selecione OK e espere que os servigos sejam reiniciados.

Os servicos sado reiniciados automaticamente.

Habilitar acesso ao banco de dados
Essa tarefa pode ser executada a qualquer momento. N&o é obrigatério comegar usando o Servidor de gerenciamento de seguranga virtual.

®

NOTA: A Dell recomenda que vocé ative o acesso ao banco de dados somente se necessério, e desative-o assim que for
concluido.

1 No menu Configurag@o avangada, selecione Acesso ao banco de dados.

2 Use a barra de espago para inserir um X no campo Ativar acesso ao banco de dados e selecione OK. Se a senha do banco de dados
ainda ndo tiver sido configurada, um prompt para essa senha seréa exibido.

Digite a senha de banco de dados.
4  Redigite a senha de banco de dados.
Os componentes do aplicativo Dell Data Security param automaticamente.

Definir ou alterar o idioma do terminal

E uma boa prética reiniciar os servigos sempre que for realizada uma alteracdo nas configuragdes

1 No menu principal, selecione Definir idioma.
2 Use as teclas de seta para selecionar o idioma preferencial.

Ver logs

Para verificar os seguintes logs, no menu principal, selecione Ver logs.
Logs do sistema

— Log do Syslog

— Log de e-mail

— Log de autenticag&o do (SSH)
— Log do Postgres

— Log de monitoramento

Logs de servidor

— Message Broker



|dentity Server
Compatibility Server
Security Server
Compliance Reporter
Core Server

Core Server HA
Inventory Server
Forensic Server
Policy Proxy

Administration Console

pybackup.log
pyconsole.log
pydatabase.log
update.log

Log do personalizador de banco de dados

(D | NOTA: Para navegar por essa tela, use o seguinte:

Para acessar o final do registro, vocé pode manter pressionada a tecla alt direita e, em seguida, pressionar "/" no teclado
Para sair do log, segure a tecla ctrl esquerda e pressione "x" no teclado.

as teclas de seta permitem a navegacéo.

as teclas page up e page down avangam e retrocedem uma pagina por vez.

a barra de espaco avanga em uma péagina nos logs.

Abrir a interface da linha de comando

Para abrir a interface de linha de comando, no menu principal, selecione Iniciar shell.

Para sair da interface de linha de comando, digite exit e pressione Enter.

Gerar um log de instantaneos do sistema

Para gerar um log de instantaneo do sistema para o Dell ProSupport, no menu principal, selecione Ferramentas de suporte.

1 No menu Ferramentas de suporte, selecione Gerar log de instantaneo de sistema.

2 Naindicag&o que o arquivo é criada, selecione OK.



Manutencao

Remova backups desnecessérios do do Servidor de gerenciamento de seguranga virtual.

Somente os dez backups mais recentes s&o retidos. Se o espago disponivel na partigdo do disco estiver em dez por cento ou menos, ndo
sera armazenado mais nenhum backup. Se essa condig&o ocorrer, vocé receberd uma notificagdo por e-mail informando que ha pouco

espacgo de alocagdo em disco.

28 Manutencao



Solucéo de Problemas

Se ocorrer um erro e voceé tiver configurado as notificagdes de e-mail, vocé recebera uma notificagéo por e-mail. Com base nas
informagoes fornecidas pela notificagdo por e-mail, siga essas etapas:

1 Verifique os arquivos de log aplicaveis.

2 Reinicie os servigos, conforme necessario. £ uma boa pratica reiniciar os servigos sempre que for realizada uma alteracao nas
configuragdes

Gerar um log de instantaneos do sistema.
4 Entre em contato com o Dell ProSupport. Para obter mais informagdes, consulte Entrar em contato com o Dell ProSupport.

Solugéo de Problemas 29



Post-Installation Configuration

Apbs a instalagdo, alguns componentes do seu ambiente poderdo precisar ser configurados com base na solu¢do Dell Data Security usada
pela sua organizag&o.

Configuracédo do Data Guardian

Para configurar o Dell Server para suportar Data Guardian, no Management Console, configure um ou ambos os essas politicas para On:
Protected Office Documents and Cloud Encryption.

Para obter instrugdes sobre como instalar o Data Guardian client, consulte o Guia do administrador do Data Guardian ou o Guia do usudrio
do Data Guardian. E recomendével que os administradores ativem o SMTP para permitir que a Dell Data Guardian envie e-mails para
usuarios externos, e para permitir o uso de gerenciamento de chaves mais facil aos criadores.

Validar a verificacdo de cadeia de confianca do
gerenciador

Se um certificado autoassinado for usado no Servidor de gerenciamento de seguranga virtual para SED ou BitLocker Manager, a validagéo
de confianga de SSL/TLS precisa permanecer desativadano computador cliente. Antes de ativar a validagdo de confianga de SSL/TLS no
computador cliente, 0os seguintes requisitos precisam ser atendidos:

Um certificado assinado por uma autoridade raiz (por exemplo, Entrust ou Verisign) precisa ser importado para o Dell Server. Consulte
Importar um certificado existente ou inscrever um novo certificado de servidor.

A cadeia completa de confianga do certificado precisa ser armazenada no Microsoft keystore no computador do cliente.
Para desativar a validag&o de confianca de SSL/TLS no computador cliente, altere o valor da seguinte entrada no registro para 1:
[HKLM\System\CurrentControlSet\Services\DellMgmtAgent\Parameters]

DisableSSLCertTrust=REG_DWORD (32-bit):1



Tarefas do Management Console Administrator

Assign Dell Administrator Role

1

[©)INN&) N NN GNI O]

10
1
12

Como administrador virtual do Security Management Server, faca login no Management Console: https://server.domain.com:8443/
webui/. As credenciais padréo s&o superadmin/changeit.

No painel & esquerda, clique em Populagdes > Dominios.

Clique em um dominio para adicionar um usuério.

Na péagina Detalhes de dominios, cliqgue na guia Membros.

Clique em Adicionar usuério.

Insira um filtro para pesquisar o nome de usuario por Nome comum, Nome principal universal ou sAMAccountName. O caractere
curinga é *.

Um Nome comum, Nome principal universal e sAMAccountName precisam ser definidos no servidor de diretério corporativo para cada
usuério. Se um usuério for membro de um Dominio ou Grupo, mas nao for exibido na lista de Membros do Dominio ou do Grupo no
gerenciamento, verifique se todos os trés nomes esté&o adequadamente definidos para o usuario no servidor de diretério corporativo.

A consulta pesquisard automaticamente 0 nome comum e, em seguida, o UPN e o nome sAMAccount até que uma correspondéncia
seja encontrada.

Selecione os usuarios na Lista de Usudrios do Diretdrio para adicionar ao Dominio. Use <Shift><clique> ou <Ctrl><clique> para
selecionar multiplos usuarios.

Cligue em Adicionar.

A partir da barra de menu, clique na guia Detalhe e Ag&es do usuério especifico.
Role pela barra de menu e selecione a guia Admin.

Selecione as fungdes de administrador que serdo adicionadas a este usuario.
Clique em Salvar.

Fazer login com a Funcéo de Dell Administrator

Faga logout do Management Console.
Faga login no Management Console e faca login com as credenciais de usuério do dominio.

Cligue em “?” no canto superior do Management Console para iniciar a AdminHelp. A pagina Introdugdo é mostrada. Clique em
Adicionar dominio.

As politicas de linha de base foram definidas para a sua organizagdo, mas estas podem ser modificadas de acordo com as suas
necessidades especificas, da seguinte maneira (0 licenciamento e os direitos guiam todas as ativacdes):

A criptografia com base na politica sera ativada com criptografia de chave comum
Computadores com unidades de criptografia automatica serdo criptografados

O BitLocker Management n&o ¢ ativado

O Advanced Threat Prevention ndo é ativado

O Threat Protection é desativado

A midia externa nao ser4 criptografada

As portas néo serdo gerenciadas pelo controle de porta

Dispositivos com criptografia completa de disco instalada ndo ser&o criptografados
O Data Guardian € desativado



Consulte o tépico AdminHelp Gerenciar politicas para obter informagdes sobre as descricdes de politicas.

Confirmar politicas

Confirme as politicas quando a instalagcdo for concluida.
Para confirmar as politicas apds a instalagdo, ou, mais tarde, apds as modificagdes da politica serem salvas, sigas estas instrugdes:

1 No painel a esquerda, clique em Gerenciamento > Confirmar.
2 Em Comentdrio, digite uma descri¢éo da alteragéo.
3  Cligue em Confirmar politicas.



7

A tabela a seguir descreve cada componente e sua fungao.

Nome

Porta padréo

Ports

Descricédo

Compliance Reporter

Management Console

Core Server

Core Server HA

(Alta disponibilidade)

Security Server

Compatibility Server

Message Broker Service

|dentity Server

Forensic Server

HTTP(S)/
8084

HTTPS/
8443

HTTPS/

8887 (fechado)

HTTPS/
8888

HTTPS/

8443

TCF/

1099 (fechada)

TCF/
61616 (fechado)
e STOMP/

61613 (fechada
ou, caso

configurado para
DMZ, porta 61613

aberta)

8445 (fechado)

HTTPS/

8448

Fornece uma visdo completa do ambiente para auditoria e
geragao de relatérios de conformidade.

A central de controles e o console de administracdo da
implantag¢&o de toda a empresa.

Gerencia o fluxo de politica, as licengas, o registro para
Preboot Authentication, SED Management, BitLocker
Manager, Threat Protection e Advanced Threat Prevention.
Processa o0s dados de inventario para uso pelo Compliance
Reporter e pelo Management Console. Coleta e armazena os
dados de autenticagdo. Controla o acesso baseado em
fungao.

Um servigo de alta disponibilidade que permite maior
seguranga e desempenho das conexdes HTTPS com o
Management Console, Preboot Authentication, SED
Management, FDE, BitLocker Manager, Threat Protection e
Advanced Threat Prevention.

Comunica-se com o Policy Proxy; gerencia as recuperagdes
de chaves forense, ativag@es de clientes, produtos Data
Guardian e comunicagédo SED-PBA.

Um servigo para gerenciar a arquitetura corporativa. Coleta e

armazena os dados iniciais de inventéario durante a ativagdo e

os dados de politica durante as migragdes. Processa os dados
baseados em grupos de usuario.

Lida com a comunicag&o entre os servigos do Dell Server.
Armazena as informacgdes de politicas criadas pelo
Compatibility Server para o enfileiramento do Policy Proxy.

Trata as solicitagdes de autenticagdo de dominio, incluindo
autenticagéo do SED Management.

Permite que administradores com privilégios adequados
obtenham as chaves de criptografia do Management Console
para o uso em tarefas de desbloqueio ou descriptografia de
dados.



Nome

Porta padrdo

Descricédo

Inventory Server

Policy Proxy

LDAP

Client Authentication

Sinalizador de retorno de chamada

8887

TCF/

8000

389/636,
3268/3269

RPC - 135,
49125+

HTTPS/

8449

HTTP/TCP 8446

Necessério para Forensic API.
Processa a fila de inventério.

Fornece um caminho de comunicagéo baseado na rede para
fornecer atualizagdes da politica de seguranga e atualizagdes
de inventario.

Necessario para Encryption Enterprise (Windows and Mac)

Porta 389 — Esta porta € usada para solicitar informacgoes a
partir do controlador de dominio local. As solicitagdes de
LDAP enviadas para a porta 389 podem ser usadas para
buscar objetos apenas dentro do dominio doméstico do
catalogo global. No entanto, o aplicativo de solicitacdo pode
obter todos os atributos para esses objetos. Por exemplo,
uma solicitacdo a porta 389 poderia ser usada para obter um
departamento do usuario

Porta 3268 — Esta porta € usada para filas especificamente
voltadas ao catélogo global. As solicitagdes de LDAP
enviadas para a porta 3268 podem ser usadas para buscar
objetos em toda a floresta. No entanto, apenas os atributos
marcados para replicagéo para o catalogo global podem ser
devolvidos. Por exemplo, o departamento de um usuario
poderia ndo ser devolvido usando a porta 3268 ja que esse
atributo ndo € replicado para o catélogo global.

Permite que os servidores clientes autentiqguem com o Dell
Server.

Necessario para Server Encryption

Em um servidor front-end, permite a inser¢&o de um beacon
de retorno de chamada em cada arquivo protegido do Office
ao executar o modo Documentos protegidos do Office do
Data Guardian.
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