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GUID-84595265-D37C-4765-8890-90F629737B17

1
概要
Dell Chassis Management Controller（CMC）for Dell PowerEdge VRTX は、PowerEdge VRTX シャーシを管理するためのシステ

ム管理ハードウェアおよびソフトウェアソリューションです。CMC には独自のマイクロプロセッサとメモリがあり、差し込

まれたモジュラシャーシによって電源供給されます。

CMC により、IT 管理者は以下を行うことが可能になります。

• インベントリの表示

• タスクの設定および監視

• シャーシおよびサーバーのリモートでの電源オン / オフ

• サーバーモジュール内のサーバーおよびコンポーネントでのイベントアラートの有効化

• VRTX シャーシ内のストレージコントローラとハードディスクドライブの表示と管理

• VRTX シャーシ内の PCIe サブシステムの管理

• シャーシ内の iDRAC と I/O モジュールに 1 対多の管理インタフェースを提供

PowerEdge VRTX シャーシは、1 つの CMC で構成することも、冗長 CMC で構成することもできます。冗長 CMC 構成では、

プライマリ CMC がシャーシまたは管理ネットワークとの通信を失うと、スタンバイ CMC がシャーシ管理を引き継ぎます。

CMC は、サーバーのために複数のシステム管理機能を提供します。電源および温度の管理は CMC の基本的な機能です。こ

れらの基本的機能は次のとおりです。

• エンクロージャレベルのリアルタイム自動電力 / 温度管理。

– CMC はシステムの電力要件を監視し、オプションの動的電源供給（DPSE）モードをサポートします。このモードは、
サーバーがスタンバイモードである間に電源装置を設定し、負荷および冗長性要件を動的に管理することによって、
CMC が電力効率を改善することを可能にします。

– CMC はリアルタイムの消費電力を報告します（タイムスタンプ付きの高低ポイントも記録されます）。

– CMC は、オプションのエンクロージャ最大電力制限（システム入力電力上限）をサポートしています。この機能は警
告を行い、エンクロージャが定義された最大電力制限値未満を維持するように、サーバーの電力消費量を制限したり、
新しいサーバーの電源投入を妨げるなどの処置を実行します。

– CMC は冷却ファンと送風装置を監視し、それらの動作を実際の周囲温度と内部温度の測定値に基づいて自動的に制御
します。

– CMC は総合的なエンクロージャのインベントリ、および状態またはエラーレポートを提供します。

• CMC は、次に対する一元的な設定のためのメカニズムを提供します。

– Dell PowerEdge VRTX エンクロージャのネットワークおよびセキュリティ設定。

– 電源冗長性と電力上限値設定。

– I/O スイッチおよび iDRAC ネットワーク設定。

– サーバーモジュールにおける最初の起動デバイス。

– I/O モジュールとサーバー間の I/O ファブリック整合性チェック。CMC はシステムハードウェアを保護するために、
必要に応じてコンポーネントの無効化も行います。

– ユーザーアクセスセキュリティ。

– ストレージコントローラ用のフォールトトレラントモードを含むストレージコンポーネント

– PCIe スロット。

温度、ハードウェアの誤った構成、停電、ファン速度、送風装置などの警告やエラーについて E-メールアラートや SNMP ト
ラップアラートを送信するように CMC を設定することができます。
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GUID-E78ACD37-8972-41B0-BBD8-1B5803A6B552

本リリースの新機能

Dell PowerEdge VRTX 向け CMC の本リリースは以下をサポートしています：

• 仮想ディスクを初期化せずに仮想ディスクを作成します。

• 自己暗号化ドライブ（SED）の次の機能：

– セキュリティキーの作成、変更および削除 （キー識別子とパスフレーズを使用）

– 安全な消去

– 仮想ディスクの暗号化

– RACADM および WSMan を使用してセキュア外部仮想ディスク設定をロック解除およびインポート

• SNMP を使用して共有ストレージの正常性を照会します。

• sPERC の冗長性の有効化、および WSMan を使用した複数割り当てモードの設定。

• CMC GUI から racresetcfg を実行します。

• 連邦情報処理標準（FIPS）140-2 の暗号化を有効にします。

• AC 電源リカバリを無効にします。

• OpenSSL オープンソースパッケージをバージョン 1.0.2f にアップデートします。

• OpenSSH オープンソースパッケージをバージョン 7.1p1 にアップデートします。

• glibc をバージョン 2.23 に更新し、新しいセキュリティの脆弱性に対処します。

• デフォルトで TLS 1.2 および TLS 1.1。

• RACADM を使用して TLS 1.0 を有効にするためのユーザー構成オプション。

• RACADM コマンドを使用した SNMPv3 の設定します。

• WSMan を使用してシャーシコンポーネントの正常性状態を照会します。

• RACADM を介してブレードの Quick Deploy を開始します。

• 次の機能のために WSMan を使用して CMC を設定します。

– シャーシのホスト名

– IP 構成

– DNS

– DNS 登録

– NTP

– デフォルトパスワードの変更

• IOM の電源状態が変更されたとき、および IOM の電源投入が失敗したときに、アラートを送信します。

• インベントリで、CMC デバイス名を表示します。

GUID-7CABAE11-9E81-4E9C-A4FF-36535F27A27D

主な機能

CMC の機能は、管理とセキュリティ機能のグループに分けられます。

GUID-4F8C5BA6-A3B5-43FE-8738-20954700EA13
管理機能

CMC は次の管理機能を提供します。

• 冗長 CMC 環境。

• IPv4 および IPv6 のダイナミック DNS（DDNS）登録。

• ローカルユーザー、Active Directory、および LDAP のログイン管理と設定。
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• ECM（拡張冷却モード）やファンオフセットなどの高度な冷却オプションを有効にして冷却効果を高め、パフォーマンス
を改善。

• SNMP、ウェブインタフェース、KVM、Telnet または SSH 接続を利用したリモートシステム管理と監視。

• 監視 — システム情報やコンポーネントのステータスへのアクセスを提供。

• システムイベントログへのアクセス — ハードウェアログとシャーシログへのアクセスを提供。

• 各種シャーシコンポーネントのファームウェアアップデート — CMC、サーバー上の iDRAC、シャーシインフラストラク
チャ、およびシャーシストレージのファームウェアアップデートが可能。

• Lifecycle Controller を使用したシャーシ内の複数サーバーにおける、BIOS、ネットワークコントローラ、ストレージコン
トローラなどのサーバーコンポーネントのファームウェアアップデート。

• Dell OpenManage ソフトウェア統合 — Dell OpenManage Server Administrator または OpenManage Essentials（OME）1.2 か
らの CMC ウェブインタフェースの起動が可能。

• CMC アラート — リモート Syslog E-メールメッセージまたは SNMP トラップを使って管理下ノードに関する潜在的な問
題を通知。

• リモート電源管理 — 管理コンソールからのシャーシコンポーネントの電源オフやリセットなどのリモート電源管理機能
を提供。

• 電源使用率の報告。

• Secure Sockets Layer（SSL）暗号化 — ウェブインタフェースを介したセキュアなリモートシステム管理を提供。

• Integrated Dell Remote Access Controller（iDRAC）ウェブインタフェースの起動ポイント。

• WS-Management のサポート。

• FlexAddress 機能 — 特定のスロットに対する、工場割り当てのワールドワイドネーム / メディアアクセスコントロール
（WWN/MAC）アドレスのシャーシ割り当て WWN/MAC アドレスへの置き換え

• 拡張 WWN/MAC アドレスインベントリに対する iDRAC I/O アイデンティティ機能のサポート。

• シャーシのコンポーネントステータスおよび状態のグラフィック表示。

• 単一およびマルチスロットサーバーのサポート。

• LCD iDRAC 設定ウィザードによる iDRAC ネットワーク設定のサポート。

• iDRAC シングルサインオン。

• ネットワークタイムプロトコル（NTP）対応。

• サーバーサマリ、電力レポート、電力制御ページの強化。

• 強制 CMC フェールオーバー、およびサーバーの仮想再装着。

• 最大 8 つまでのシャーシをリードシャーシから監視できるマルチシャーシ管理。

• シャーシ上のストレージコンポーネントの設定。

• サーバーおよびそれらの識別情報への PCIe スロットのマッピング。

GUID-BC571403-03BC-4F48-A1AB-A4A6B0EF0B1A
セキュリティ機能

CMC は次のセキュリティ機能を提供しています。

• パスワードレベルのセキュリティ管理 — リモートシステムへの無許可のアクセスを防止。

• 次による一元ユーザー認証：

– 標準スキーマまたは拡張スキーマ（オプション）を使用する Active Directory。

– ハードウェアに保存されたユーザー ID とパスワード。

• 役割ベースの権限 — システム管理者が各ユーザーに特定の権限を設定可能。

• ウェブインタフェースを介したユーザー ID およびパスワードの設定。ウェブインタフェースは、128 ビット SSL 3.0 暗号
化と 40 ビット SSL 3.0 暗号化（128 ビットが使用できない国向け）をサポート。

メモ: Telnet は SSL 暗号化をサポートしていません。

• 設定可能な IP ポート（該当する場合）。

• IP アドレスごとのログイン失敗数の制限による、制限を超えた IP アドレスのログインの阻止。

• 設定可能なセッション自動タイムアウトおよび複数の同時セッション数。

• CMC に接続するクライアントの IP アドレス範囲を限定。
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• 暗号化層を使用してセキュリティを強化するセキュアシェル（SSH）。

• シングルサインオン、二要素認証、公開キー認証。

GUID-A4E707D3-A27E-4019-84C5-2A68AE70819B

シャーシの概要

この図は、CMC コネクタを示しています。

図 1. CMC コネクタおよび LED

表 1. CMC コネクタおよび LED

アイテム インジケータ、ボタン、またはコネクタ

1 ステータス / 識別インジケータ（CMC 1）

2 電源インジケータ（CMC 1）

3 CMC コネクタポート（2）

4 電源インジケータ（CMC 2）

5 ステータス / 識別インジケータ（CMC 2）

次に、シャーシの背面パネル図と、CMC で利用できる部品およびデバイスを記した表を示します。
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図 2. CMC の背面パネル

表 2. CMC の背面パネル - 部品

アイテム インジケータ、ボタン、またはコネクタ

1 PCIe 拡張カードスロットロープロファイル（5）

2 PCIe 拡張カードスロットフルハイト（3）

3 CMC GB Ethernet ポート（CMC-2）

4 CMC GB Ethernet ポート（CMC-1）

5 シリアルコネクタ

6 送風機モジュール（4）

7 I/O モジュールポート

8 PSU 4

9 PSU 3

10 PSU 1

11 PSU 2

次に、シャーシの前面パネル図と、CMC で利用できる部品およびデバイスを記した表を示します。
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図 3. 前面パネルの機能とインジケータ - 3.5 インチハードディスクドライブシャーシ

表 3. 前面パネル - 機能とインジケータ

アイ
テム

インジケータ、ボタン、またはコネ
クタ

説明

1 USB コネクタ（2） キーボードとマウスをシステムに接続することができます。

2 LCD パネル システムが正常に動作しているとき、またはシステムに注意が必要なときを示
すシステム情報、状態、およびエラーメッセージが表示されます。

3 LCD メニュースクロールボタン
（4）

カーソルを 1 段ずつ移動させます。

4 選択（「チェック」）ボタン LCD 画面上のアイテムを選択して保存し、次の画面に移動します。

5 エンクロージャ電源インジケータ、
電源ボタン

電源インジケータは、エンクロージャの電源が入っている時に点灯します。電
源ボタンによってシステムへの PSU の供給を制御します。

6 ハードディスクドライブ（HDD） 2.5 インチハード
ドライブエンクロ
ージャ

最大 25 台のホットスワップ対応 2.5 インチハードディ
スクドライブ。

3.5 インチハード
ディスクドライブ
エンクロージャ

最大 12 台のホットスワップ対応 3.5 インチハードディ
スクドライブ。

7 情報タグ サービスタグ、NIC、MAC アドレス、システムの電力定格、および世界各国の
規制機関マークなどのシステム情報を記録することができる、引き出し式のラ
ベルパネル。

8 オプティカルドライブ（オプショ
ン）

オプションの SATA DVD-ROM ドライブまたは DVD+/-RW ドライブ 1 台。

9 通気孔 温度センサーの通気孔。
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アイ
テム

インジケータ、ボタン、またはコネ
クタ

説明

メモ: 適切な冷却を確保するため、通気孔がふさがれていないことを確認し
てください。

10 ビデオコネクタ モニターをシステムに接続することができます。

11 サーバーモジュール エンクロージャ用に設定された、最大 4 台の PowerEdge M520、M620、M630 
サーバーモジュール、または最大 2 台の M820 サーバーモジュール。

GUID-076D1253-18A4-448E-AC2B-D8A7AFC6DEFC

CMC の必要最低バージョン

次の表には、リストされたサーバーモジュールを有効にするために必要な最低限の CMC バージョンがリストされています。

表 4. サーバーモジュール用 CMC の必要最低バージョン

サーバー CMC の最低バージョン

PowerEdge M520 CMC 1.36

PowerEdge M620 CMC 1.36

PowerEdge M820 CMC 1.36

PowerEdge M630 CMC 2.00

PowerEdge M830 CMC 2.00

次の表には、リストされた I/O モジュールを有効にするために必要な最低限の CMC バージョンがリストされています。

表 5. I/O モジュール用 CMC の必要最低バージョン

IOM スイッチ CMC の最低バージョン

R1 VRTX 1Gb パススルー CMC 1.20

R1-2401 VRTX 10GbE スイッチ CMC 1.20

R1-2210 VRTX 10Gb スイッチ CMC 2.00

GUID-0792E160-9F77-4C85-B8B4-29F16F3D3FEF

対応リモートアクセス接続

次の表で、サポートされているリモートアクセスコントローラをリストします。

表 6. 対応リモートアクセス接続

接続 機能

CMC ネットワークインタフェース

ポート
• GB ポート：CMC ウェブインタフェースの専用ネットワークインタフェース。

• DHCP サポート。

• SNMP トラップおよび E-メールイベント通知。

• iDRAC および I/O モジュール（IOM）用のネットワークインタフェース。

• システム起動、リセット、電源投入、シャットダウンコマンドを含む Telnet/SSH 
コマンドコンソールおよび RACADM CLI コマンドのサポート。

シリアルポート • システム起動、リセット、電源投入、シャットダウンコマンドを含む シリアルコ
ンソールおよび RACADM CLI コマンドのサポート。

• 特定タイプの I/O モジュール へのバイナリプロトコルによる通信を行うために設
計されたアプリケーション用バイナリ交換のサポート。
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接続 機能

• シリアルポートは、connect（または racadm connect）コマンドを使ってサーバー
のシリアルコンソールまたは I/O モジュールに内部的に接続可能。

• アクティブ CMC のみへのアクセスを提供。

GUID-9462CBC9-C4E4-442D-9C92-95C8FF9107FF

対応プラットフォーム

CMC は、PowerEdge VRTX プラットフォーム用に設計されたモジュラーサーバーをサポートします。CMC との互換性の詳細

については、デバイスのマニュアルを参照してください。

最新の対応プラットフォームについては、dell.com/support/manuals にある『Dell Chassis Management Controller（CMC）for 
Dell PowerEdge VRTX バージョン 2.20 リリースノート』を参照してください。

GUID-6416F51E-DF13-4990-B6DC-B5E5E3D6F958

対応ウェブブラウザ

次のウェブブラウザが Dell PowerEdge VRTX 用にサポートされています。

• Microsoft Internet Explorer 9

• Microsoft Internet Explorer 10

• Microsoft Internet Explorer 11

• Microsoft EDGE

• Safari バージョン 7.1

• Safari バージョン 8.0

• Mozilla Firefox バージョン 40

• Mozilla Firefox バージョン 41

• Google Chrome バージョン 49

• Google Chrome バージョン 50

メモ: デフォルトでは、TLS 1.1 および TLS 1.2 が、このリリースでサポートされます。ただし、TLS 1.0 を有効にするに

は、次の racadm コマンドを使用します。

$ racadm config -g cfgRacTuning -o cfgRacTuneTLSProtocolVersionEnable TLSv1.0+

GUID-75DDB72F-B3A2-4C1C-8177-CF230256119A

ライセンスの管理 

CMC 機能は、購入したライセンス（CMC Express または CMC Enterprise）に基づいて使用可能になります。CMC を設定ま

たは使用できるインタフェースでは、ライセンス許諾された機能のみが使用可能です。たとえば、CMC ウェブインタフェー

ス、RACADM、WS-MAN などです。CMC ライセンス管理およびファームウェアアップデート機能は常に、CMC ウェブイン

タフェースおよび RACADM を介して使用できます。

GUID-2D7AC24E-A96C-4F38-B770-4E73D734FEE2
ライセンスのタイプ

提供されるライセンスには次のタイプがあります。

• 30 日間の評価および延長 - このライセンスは 30 日後に失効しますが、期限を 30 日間延長することもできます。評価ラ
イセンスは継続時間ベースであり、電力がシステムに供給されているときにタイマーが稼動します。

• 永続 — サービスタグにバインドされたライセンスで、永続的です。
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GUID-97585992-22FB-4D49-B2A6-12493482FF10
ライセンスの取得

次のいずれかの方法を使用して、ライセンスを取得できます。

• E-メール — テクニカルサポートセンターにライセンスを要求すると、ライセンスが添付された E-メールが送付されま
す。

• セルフサービスポータル — CMC から、セルフサービスポータルへのリンクを利用できます。このリンクをクリックし
て、ライセンスを購入できるインターネット上のライセンスセルフサービスポータルを開きます。詳細については、セル
フサービスポータルページのオンラインヘルプを参照してください。

• 販売時 — システムの発注時にライセンスを取得します。

GUID-925BAE80-F281-40DE-9092-B27688EEACA2
ライセンス操作

ライセンス管理の作業を実行する前に、ライセンスを取得しておく必要があります。詳細については、support.dell.com にあ

る『概要および機能ガイド』を参照してください。

一対一のライセンス管理には CMC、RACADM、および WS-MAN を、一対多のライセンス管理には Dell License Manager を使

用して、次のライセンス操作を実行できます。

メモ: すべてのライセンスが事前にインストールされているシステムを購入した場合、ライセンス管理は必要ありませ
ん。

• 表示 — 現在のライセンス情報を表示します。

• インポート — ライセンスの取得後、ライセンスをローカルストレージに保存し、サポートされているいずれかのインタ
フェースを使用して CMC にインポートします。検証チェックに合格すれば、ライセンスがインポートされます。

メモ: 一部の機能では、機能の有効化に CMC の再起動が必要になります。

• エクスポート — バックアップ目的、またはサービス部品交換後の再インストールのために、インストールされているラ
イセンスを外部ストレージデバイスにエクスポートします。エクスポートされたライセンスのファイル名と形式は 
<EntitlementID>.xml になります。

• 削除 — コンポーネントが欠落している場合に、そのコンポーネントに割り当てられているライセンスを削除します。ラ
イセンスが削除されると、そのライセンスは CMC に保存されず、基本的な製品機能が有効になります。

• 置き換え — 評価ライセンスの有効期限を延長したり、評価ライセンスなどのライセンスタイプを購入ライセンスに変更
したり、有効期限の切れたライセンスを延長するために、ライセンスを置換します。

• 評価ライセンスは、アップグレードされた評価ライセンスまたは購入したライセンスと置換できます。

• 購入したライセンスは、アップデートされたライセンス、またはアップグレードされたライセンスと置き換えることがで
きます。ライセンスについての詳細は、デルソフトウェアライセンス管理ポータルをクリックしてください。

• 詳細表示 — インストールされているライセンス、またはサーバーにインストールされているコンポーネントに使用可能
なライセンスの詳細を表示します。

メモ: 詳細オプションが正しいページを表示するため、セキュリティ設定の信頼済みサイトのリストに *.dell.com が
追加されているようにしてください。詳細については、Internet Explorer のヘルプマニュアルを参照してください。

GUID-8C7BC2AC-4E09-4642-BFBB-CAE01C459E88
ライセンスコンポーネントの状態または状況と使用可能な操作

次の表は、ライセンスの状態または状況に基づいて使用できるライセンス操作をリストしています。
表 7. 状態および状況に基づいたライセンス操作

ライセンス / コンポー
ネントの状態または状
況

インポート エクスポート 削除 置き換え もっと詳しく知る

非システム管理者ログ
イン

無 有 無 無 有

アクティブなライセン
ス

有 有 有 有 有
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ライセンス / コンポー
ネントの状態または状
況

インポート エクスポート 削除 置き換え もっと詳しく知る

期限切れのライセンス 無 有 有 有 有

ランセンスがインスト
ールされているが、コ
ンポーネントが欠落し
ている

無 有 有 無 有

GUID-24F71353-7904-4DF1-AC8D-28E438172121
CMC ウェブインタフェースを使用したライセンスの管理

CMC ウェブインタフェースを使用してライセンスを管理するには、シャーシ概要 → セットアップ → ライセンス と移動しま
す。

ライセンスをインポートする前に、ローカルシステムまたは CMC がアクセス可能なネットワーク共有上に有効なライセンス

ファイルを保存しておくようにしてください。ライセンスは組み込まれているか、セルフサービスウェブポータル またはラ

イセンスキー管理ツールからメールで送信されています。

ライセンス ページに、デバイスに関連付けられたライセンス、またはインストールされているもののデバイスがシステムに

存在しないライセンスが表示されます。ライセンスのインポート、エクスポート、削除、または交換の詳細については、『オ

ンラインヘルプ』を参照してください。

GUID-148E4EA8-FF21-4A66-92A8-0F2BC54C4A8C
RACADM を使用したライセンスの管理

RACADM コマンドを使用してライセンスを管理するには、次のライセンス サブコマンドを使用します。

racadm license <ライセンスコマンドタイプ>
RACADM コマンドの詳細については、dell.com/support/Manuals にある『Chassis Management Controller for PowerEdge VRTX 
RACADM コマンドラインリファレンスガイド』を参照してください。

GUID-F7FC2E5D-952F-4C14-B8F6-228938FC8C24
CMC におけるライセンス取得可能な機能

お持ちのライセンスに基づいて有効化されている CMC 機能のリストがこの表に示されます。

表 8. ライセンス取得可能な機能

機能 Express Enterprise メモ

CMC ネットワーク 有 有

CMC シリアルポート 有 有

RACADM（SSH、ローカル、
およびリモート）

有 有

CMC セットアップのバック
アップ

無 有

CMC セットアップの復元 有 有

WS-MAN 有 有

snmp 有 有

Telnet 有 有

SSH 有 有

ウェブベースのインタフェ
ース

有 有

E-メールアラート 有 有
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機能 Express Enterprise メモ

LCD 導入 有 有

拡張 iDRAC 管理 有 有

リモート Syslog 無 有

ディレクトリサービス なし* 有 *デフォルト以外のディレクトリサービス設定の場合、Express 
ライセンスで許可されるのはディレクトリサービスのリセット
のみです。ディレクトリサービスのリセットは、ディレクトリ
サービスを工場出荷時のデフォルトに設定します。

iDRAC シングルサインオン 無 有

2 要素認証 無 有

PK 認証 無 有

リモートファイル共有 有 有

スロットリソース管理 無 有

エンクロージャレベルの電
力制限

なし* 有 *デフォルト以外の電力制限設定の場合、Express ライセンスで
許可されるのは電力制限の復元のみです。電力制限の復元は、
電力制限設定を工場出荷時のデフォルトにリセットします。

動的電源供給 なし* 有 *デフォルト以外の DPSE 設定の場合、Express ライセンスで許
可されるのは DPSE の復元のみです。DPSE の復元は、DPSE を
工場出荷時のデフォルトにリセットします。

Multi-chassis management（マ
ルチシャーシ管理） 

無 有

詳細設定 無 有

エンクロージャレベルのバ
ックアップ

無 有

FlexAddress の有効化 なし* 有 *デフォルト以外の FlexAddress 設定の場合、Express ライセンス
で許可されるのはデフォルトの復元のみです。デフォルトの復
元は、FlexAddress 設定を工場出荷時のデフォルトにリセットし
ます。

PCIe アダプタマッピング はい* 有 *Express ライセンスでは、サーバー 1 台につき最大 2 台の PCIe 
アダプタを割り当てることができます。

仮想アダプタからスロット
へのマッピング

なし* 有 *デフォルト以外の仮想アダプタマッピングの場合、Express ラ
イセンスで許可されるのはデフォルトマッピングのみです。デ
フォルトの復元は、仮想アダプタのマッピングを工場出荷時の
デフォルトに変更します。

仮想アダプタとスロットの
マッピング解除

有 有

サーバークローニング 無 有

1 対多のサーバーファームウ
ェアアップデート

無 有

iDRAC の 1 対多設定 無 有

起動 ID 無 有

シャーシプロファイル 無 有

簡易展開 無 有

GUID-7ABC5318-6312-49DD-B180-18D8C95B8E75

他言語の CMC ウェブインタフェースの表示

他言語の CMC ウェブインタフェースを表示するには、ウェブブラウザのマニュアルをお読みください。
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GUID-47C9DE7E-154D-4F3B-9023-9D49230F52BE

対応管理コンソールアプリケーション

CMC は、Dell OpenManage コンソールとの統合をサポートします。詳細については、dell.com/support/manuals にある 

OpenManage コンソールのマニュアルを参照してください。

GUID-0505889F-989C-405A-813B-A614230D6F22

本ユーザーズガイドの使用方法

本ユーザーズガイドの記載内容は、次を使用したタスクの実行を可能にします。

• ウェブインタフェース：本書では、タスクに関連した情報のみが提供されます。各種フィールドやオプションの詳細につ
いては、ウェブインタフェースから開くことができる『CMC for Dell PowerEdge VRTX オンラインヘルプ』を参照してく
ださい。

• RACADM コマンド：本書では、使用する必要のある RACADM コマンドまたはオブジェクトが提供されます。RACADM コ
マンドの詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX RACADM 
コマンドラインリファレンスガイド』を参照してください。

GUID-794929F5-35E9-459B-BC12-54A5D5735D08

その他の必要マニュアル

デルサポートサイトからマニュアルにアクセスします。dell.com/support/manuals では、本リファレンスガイドに加え、以

下のガイドにアクセスできます。

• 『VRTX CMC オンラインヘルプ』には、ウェブインタフェースの使用に関する情報が記載されています。このオンライン
ヘルプにアクセスするには、CMC ウェブインタフェースで ヘルプ をクリックします。

• 『Chassis Management Controller for Dell PowerEdge VRTX RACADM バージョン 2.2 コマンドラインリファレンスガイド』
には、VRTX 関連の RACADM 機能の使用に関する情報が記載されています。

• dell.com/cmcmanuals の『Dell Chassis Management Controller（CMC）for Dell PowerEdge VRTX バージョン 2.20 リリース
ノート』には、システムやマニュアルに加えられたアップデートの最新情報、または専門知識をお持ちのユーザーや技術
者のための高度な技術情報が記載されています。

• 『Integrated Dell Remote Access Controller（iDRAC）ユーザーズガイド』には、管理下システムでの iDRAC のインストー
ル、設定、およびメンテナンスに関する情報が記載されています。

• 『Dell OpenManage Server Administrator ユーザーズガイド』には、Server Administrator のインストールと使用方法について
記載されています。

• 『Dell OpenManage SNMP for iDRAC and Chassis Management Controller リファレンスガイド』は、SNMP MIB についての
情報を提供します。

• 『Dell Update Packages ユーザーズガイド』は、システムアップデート対策の一環としての Dell Update Packages の入手方
法と使い方を説明しています。

• 『Dell Shared PowerEdge RAID Controller (PERC) 8 User's Guide』（Dell Shared PowerEdge RAID Controller（PERC）8 ユーザ
ーズガイド）には、Shared PERC 8 カードの導入、およびストレージサブシステムの管理についての情報が記載されてい
ます。 この文書は dell.com/storagecontrollermanuals からオンラインで入手できます。

• Dell システム管理アプリケーションのマニュアルでは、システム管理ソフトウェアのインストール方法と使い方を説明し
ています。

また、次のシステムマニュアルは、VRTX CMC がインストールされているシステムに関する追加情報を提供します。

• システムに付属している「安全にお使いただくために」には安全や規制に関する重要な情報が記載されています。規制に
関する詳細な情報については、www.dell.com/regulatory_compliance にある 法規制の順守ホームページを参照してくださ
い。保証に関する情報は、このマニュアルに含まれているか、別の文書として同梱されています。

• システムに同梱されている『Dell PowerEdge VRTX はじめに』には、システム機能の概要、システムの設定、および技術
仕様が記載されています。

• システムに同梱のセットアッププレースマットには、初期のシステムセットアップおよび設定の情報が記載されていま
す。
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• サーバーモジュールの『オーナーズマニュアル』には、サーバーモジュールの機能に関する情報が記載されており、サー
バーモジュールのトラブルシューティング方法およびサーバーモジュールのコンポーネントの取り付けまたは交換方法
が説明されています。このマニュアルは、dell.com/poweredgemanuals からオンラインで使用できます。

• ラックソリューションに付属のマニュアルでは、システムをラックに取り付ける方法について説明しています（必要な場
合）。

• 本書で使用されている略語や頭字語の正式名については、dell.com/support/manuals で『Glossary』（用語集）を参照して
ください。

• システム管理ソフトウェアのマニュアルでは、システム管理ソフトウェアの機能、動作要件、インストール、および基本
操作について説明しています。

• 別途購入されたコンポーネントのマニュアルでは、これらのオプション装置の取り付けや設定について説明しています。

• システムに同梱のメディアには、システムと一緒に購入したオペレーティングシステム、システム管理ソフトウェア、シ
ステムアップデート、およびシステムコンポーネントに関するものを含め、システムの設定と管理に関するマニュアルお
よびツールが収録されています。システムの詳細については、システム上、およびシステムに同梱のシステムセットアッ
ププレースマットにあるクイックリソースロケータ（QRL）をスキャンしてください。QRL アプリケーションをモバイル
デバイスで有効にするには、モバイルプラットフォームからこのアプリケーションをダウンロードします。

GUID-B9F8B314-89CD-4D7A-9B5A-07D0B0BE7789

デルサポートサイトからの文書へのアクセス

必要なドキュメントにアクセスするには、次のいずれかの方法で行います。

• 次のリンクを使用します。

– すべての Enterprise システム管理マニュアル — Dell.com/SoftwareSecurityManuals

– OpenManage マニュアル — Dell.com/OpenManageManuals

– リモートエンタープライズシステム管理マニュアル — Dell.com/esmmanuals

– iDRAC および Lifecycle Controller マニュアル - Dell.com/idracmanuals

– OpenManage Connection エンタープライズシステム管理マニュアル — Dell.com/
OMConnectionsEnterpriseSystemsManagement

– Serviceability Tool マニュアル — Dell.com/ServiceabilityTools

– Client Command Suite システム管理マニュアル — Dell.com/DellClientCommandSuiteManuals

• Dell サポートサイトから、

a. Dell.com/Support/Home に移動します。

b. 製品の選択セクションで、ソフトウェアとセキュリティをクリックします。 

c. ソフトウェアとセキュリティグループボックスで、次の中から必要なリンクをクリックします。

– エンタープライズシステム管理

– リモートエンタープライズシステム管理

– Serviceability Tools

– Dell Client Command Suite

– 接続クライアントシステム管理 

d. ドキュメントを表示するには、必要な製品バージョンをクリックします。

• 検索エンジンを使用します。

– 検索 ボックスに名前および文書のバージョンを入力します。
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GUID-53003A4C-7F6B-4730-BD65-81484E5974AD

2
CMC のインストールと設定
本項では、CMC ハードウェアの取り付け、CMC へのアクセス確立、CMC を使用するための管理環境の設定、および CMC 
の設定の各種方法について説明します。

• CMC への初期アクセスの設定。

• ネットワーク経由の CMC へのアクセス。

• CMC ユーザーの追加と設定。

• CMC ファームウェアのアップデート。

冗長 CMC 環境の取り付けと設定の詳細については、 「冗長 CMC 環境について」を参照してください。

 

GUID-80703CD9-AE10-43EB-8481-1013E116E656

作業を開始する前に

CMC 環境をセットアップする前に、PowerEdge VRTX 用の最新バージョンの CMC ファームウェアを dell.com/support/ から

ダウンロードしてください。

また、システム付属の『Dell Systems Management Tools およびマニュアル』DVD があることを確認してください。

GUID-2D5B19A0-D63E-4193-8E6F-BBE7575D79E8

CMC ハードウェアの取り付け

CMC はシャーシに事前に取り付けられているため、取り付けは必要ありません。2 台目の CMC を取り付けて、アクティブ 

CMC のスタンバイとして使用できます。

GUID-ED42AACD-D0AB-4539-836A-BBCB5697ADB1
シャーシ設定のチェックリスト

次のタスクによって、シャーシを正確にセットアップすることが可能になります。

1. CMC と、ブラウザを使用する管理ステーションは、管理ネットワークと呼ばれる同じネットワーク上にあることが必要
です。Ethernet ネットワークケーブルを、CMC アクティブポートから管理ネットワークに接続します。

2. シャーシに I/O モジュールを取り付け、ネットワークケーブルをシャーシに接続します。

3. シャーシにサーバーを挿入します。

4. シャーシを電源に接続します。

5. 手順 7 のタスクが完了したら、電源ボタンを押すか、CMC ウェブインタフェースからシャーシの電源をオンにします。

メモ: サーバーの電源は入れないでください。

6. LCD パネルを使用して IP 概要に移動し、チェック ボタンをクリックして選択します。管理システムブラウザ（IE、
Chrome、または Mozilla）で CMC の IP アドレスを使用します。CMC 向けに DHCP をセットアップするには、LCD パネ
ルを使用して メインメニュー → 設定 → ネットワーク設定 をクリックします。

7. ウェブブラウザを使用してデフォルトのユーザー名（root）とパスワード（calvin）を入力することで、CMC IP アドレ
スに接続します。

8. CMC ウェブインタフェースで各 iDRAC に IP アドレスを指定し、LAN と IPMI インタフェースを有効にします。

27



メモ: サーバーによっては、デフォルトで iDRAC LAN インタフェースが無効になっています。この情報は、CMC 
ウェブインタフェースの サーバー概要 → セットアップ で確認できます。これは、高度なライセンスオプションで
ある可能性があり、その場合は、サーバーごとに セットアップ 機能を使用する必要があります。

9. CMC ウェブインタフェースで、IO モジュールを IP アドレスで入力します。IP アドレスは、I/O モジュール概要 をクリ
ックしてから、セットアップ をクリックすることで取得できます。

10. ウェブブラウザを介して各 iDRAC に接続し、iDRAC の最終設定を行います。デフォルトユーザー名は root、パスワー
ドは calvin です。

11. ウェブブラウザを使用して I/O モジュールに接続し、I/O モジュールの最終設定を行います。

12. サーバーの電源を入れ、オペレーティングシステムをインストールします。

GUID-B4F2E5A3-D50E-441B-9869-67A4F08AD583
CMC の基本的なネットワーク接続

最大限の冗長性を得るためには、使用可能な各 CMC を管理ネットワークに接続してください。

GUID-2779D670-33D5-4F55-9831-54B44A1D9F65

管理ステーションへのリモートアクセスソフトウェアのインストール

Telnet、セキュアシェル（SSH）、またはオペレーティングシステム付属のシリアルコンソールユーティリティなどのリモー

トアクセスソフトウェア、またはウェブインタフェースを使用して、管理ステーションから CMC にアクセスできます。

管理ステーションからリモート RACADM を使用するには、システムに付随する『Dell Systems Management Tools およびマニ

ュアル DVD』を使用してリモート RACADM をインストールします。この DVD には、次の Dell OpenManage コンポーネント

が含まれます。

• DVD ルート - Dell System Build and Update Utility が含まれます。

• SYSMGMT - Dell OpenManage Server Administrator を含むシステム管理ソフトウェアの製品が含まれます。

• Docs: このディレクトリには、システム、システム管理ソフトウェア製品、周辺機器および RAID コントローラのマニュア
ルが入っています。

• SERVICE - システムを設定するために必要なツールやシステムの最新の診断および Dell 最適化ドライバが含まれます。

Dell OpenManage ソフトウェアコンポーネントのインストールの詳細については、DVD または dell.com/support/manuals に
ある『Dell OpenManage のインストールとセキュリティユーザーガイド』を参照してください。Dell DRAC ツールの最新バー

ジョンは、デルのサポートサイト support.dell.com からもダウンロードできます。

GUID-51801D27-FA30-4C38-9A7D-7CD5AE8B73AD
RACADM の Linux 管理ステーションへのインストール

1. 管理下システムコンポーネントを取り付けようとしている、サポートされた Red Hat Enterprise Linux または SUSE Linux 
Enterprise Server オペレーティングシステムを実行するシステムに、root 権限でログインします。

2. DVD ドライブに『Dell Systems Management Tools およびマニュアル』DVD を挿入します。

3. DVD を必要なロケーションにマウントするには、mount コマンドまたは類似のコマンドを使用します。

メモ: Red Hat Enterprise Linux 5 オペレーティングシステムでは、DVD が -noexec mount オプションで自動的に

マウントされます。このオプションは DVD からの実行ファイルの実行を許可しません。DVD-ROM を手動でマウ

ントしてから、コマンドを実行する必要があります。

4. SYSMGMT/ManagementStation/linux/rac ディレクトリに移動します。RAC ソフトウェアをインストールするには、次
のコマンドを入力します。

rpm -ivh *.rpm
5. RACADM コマンドについてのヘルプは、前のコマンドを実行した後で racadm help と入力します。RACADM の詳細に

ついては、『Chassis Management Controller for Dell PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参
照してください。

メモ: RACADM リモート機能を使うときは、ファイル操作を含む RACADM サブコマンドを使用する対象となるフ

ォルダへの「書き込み」権限が必要です。例えば、racadm getconfig -f <file name> となります。
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GUID-260C4004-F750-40BE-AD7B-DD8B73AB4EA3
Linux 管理ステーションから RACADM のアンインストール

1. 管理ステーション機能をアンインストールするシステムに、root でログインします。

2. 次の rpm クエリコマンドを使用して、インストールされている DRAC ツールのバージョンを確認します。

rpm -qa | grep mgmtst-racadm
3. アンインストールするパッケージバージョンを確認してから、-e rpm -qa | grep mgmtst-racadm コマンドを使

って機能をアンインストールします。

GUID-71625E08-089A-4203-9A43-47D7E53236C1

ウェブブラウザの設定

シャーシに取り付けられている CMC、サーバー、モジュールはウェブブラウザを使って設定、管理することができます。

dell.com/support/manuals にある『Dell Systems ソフトウェアサポートマトリックス』で「対応ブラウザ」の項を参照してく

ださい。

CMC と、ブラウザを使用する管理ステーションは、管理ネットワークと呼ばれる同じネットワーク上にあることが必要で

す。セキュリティ要件に基づいて、管理ネットワークは隔離された非常に安全性の高いネットワークにすることができます。

メモ: ファイアウォールやプロキシサーバーなどの管理ネットワークのセキュリティ対策によって、ウェブブラウザか

ら CMC へのアクセスが妨げられることがないことを確認してください。

また、特に管理ネットワークがインターネットへの経路を持たない場合、ブラウザの一部の機能が接続性や性能に支障をき

たすことがあります。管理ステーションが Windows オペレーティングシステムを実行していると、コマンドラインインタフ

ェースを使って管理ネットワークにアクセスする場合でも Internet Explorer の設定により接続が妨げられることがあります。

メモ: セキュリティ問題に対応するため、Microsoft Internet Explorer はクッキー管理における時刻を厳密に監視します。

これをサポートするため、Internet Explorer を実行するコンピュータの時刻を CMC の時刻と同期化させる必要があり

ます。

GUID-451931AA-D690-499D-8422-D0C8FFE4215D
プロキシサーバー

管理ネットワークにアクセスしていないプロキシサーバーから閲覧するには、管理ネットワークアドレスをブラウザの例外

リストに追加します。これは、ブラウザに対して管理ネットワークにアクセスする際にプロキシサーバーを迂回する指示を

出します。

GUID-5A9D5E87-855F-4FD6-85E9-22EE11E5D1F1
Internet Explorer 
Internet Explorer の例外リストを編集するには、次の手順を実行します。

1. Internet Explorer を起動します。

2. ツール → インターネットオプション → 接続 をクリックします。

3. ローカル エリア ネットワーク（LAN）設定 セクションで、LAN の設定 をクリックします。

4. プロキシサーバー セクションで、LAN にプロキシサーバーを使用する（これらの設定はダイヤルアップまたは VPN 接
続には適用されません） オプションを選択し、詳細設定 をクリックします。

5. 例外 セクションのリストに管理ネットワーク上の CMC と iDRAC のアドレスをセミコロンで区切って追加します。エン
トリに DNS 名やワイルドカードを使用できます。

GUID-F4B68077-159F-4EEB-9917-5ECE0F12F85E
Mozilla Firefox
Mozilla Firefox バージョン 19.0 で例外リストを編集するには、次の手順を実行します。

1. Mozilla Firefox を起動します。

2. ツール → オプション をクリックするか（Windows で動作するシステムの場合）、または 編集 → プリファランス（Linux 
で動作するシステムの場合）をクリックします。
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3. 詳細設定、ネットワーク タブの順にクリックします。

4. 設定 をクリックします。

5. 手動プロキシ設定 を選択します。

6. プロキシなしの接続 フィールドに、管理ネットワーク上の CMC と iDRAC のアドレスをカンマで区切って追加します。
エントリに DNS 名やワイルドカードを使用できます。

GUID-020E17CE-6423-4C3C-BB5B-8488FCA74E9E
Microsoft フィッシングフィルタ

Microsoft フィッシング詐欺検出機能がお使いの管理システムの Internet Explorer で有効になっており、また CMC にインター
ネットへのアクセスがない場合、CMC へのアクセスが数秒遅れることがあります。この遅延は、このブラウザ、またはリモ
ート RACADM などの別のインタフェースを使用中に生じる可能性があります。フィッシング詐欺検出機能を無効にするに
は、次の手順を実行します。

1. Internet Explorer を起動します。

2. ツール → フィッシング詐欺検出機能 をクリックしてから、フィッシング詐欺検出機能の設定をクリックします。

3. フィッシング詐欺検出機能を無効にする オプションを選択し、OK をクリックします。

GUID-B786B2C2-BACC-43ED-A7A8-7A2E9BAA072D
証明書失効リスト（CRL）のフェッチ

CMC にインターネットへのアクセスがない場合は、Internet Explorer の 証明書失効リスト（CRL）のフェッチ機能を無効に
してください。この機能では、CMC ウェブサーバーなどのサーバーが、インターネットから取得する無効な証明書リストに
ある証明書を使用しているかどうかをテストします。インターネットにアクセスできない場合、ブラウザまたはリモート 
RACADM などのコマンドラインインタフェースを使って CMC にアクセスするときに、この機能が数秒の遅延の原因となる
可能性があります。

CRL フェッチングを無効にするには、次の手順を実行します。

1. Internet Explorer を起動します。

2. ツール → インターネットオプション をクリックしてから、 詳細設定 をクリックします。

3. セキュリティセクションにスクロールして、発行元証明書の取り消しを確認する オプションをクリアし、OK をクリッ
クします。

GUID-3E139A9D-7601-4431-936C-BF333EC6BD92
Internet Explorer を使用した CMC からのファイルのダウンロード

Internet Explorer を使って CMC からファイルをダウンロードする場合、暗号化されたページをディスクに保存しない オプシ
ョンが有効化されていないときに問題が発生することがあります。

暗号化されたページをディスクに保存しない オプションを有効化するには、次の手順を実行します。

1. Internet Explorer を起動します。

2. ツール → インターネットオプション → 詳細設定 をクリックします。

3. セキュリティ セクションで、暗号化されたページをディスクに保存しない オプションを選択します。

GUID-2C0DB5D4-6E96-47CC-BE0D-A63AD1577789
Internet Explorer でのアニメーションの有効化

ファイルをウェブインタフェース間で転送する際、ファイル転送アイコンが回転して転送アクティビティを示します。
Internet Explorer を使用する場合は、アニメーションを再生するようにブラウザを設定する必要があります。

アニメーションを再生するように Internet Explorer を設定するには、次の手順を実行します。

1. Internet Explorer を起動します。

2. ツール → インターネットオプション → 詳細設定をクリックします。

3. マルチメディア セクションに移動し、Web ページのアニメーションを再生する オプションを選択します。
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GUID-7B7ED95D-78F5-45F0-953E-F90C8B0EC1C3

CMC への初期アクセスのセットアップ

CMC をリモート管理するには、CMC を管理ネットワークに接続してから CMC ネットワーク設定を行います。

メモ: PowerEdge VRTX ソリューションを管理するには、管理ネットワークに接続している必要があります。

CMC のネットワーク設定の詳細については、「初期 CMC ネットワークの設定」を参照してください。この初期設定によっ

て、CMC へのアクセスを可能にする TCP/IP ネットワークパラメータが割り当てられます。

各サーバーとスイッチ I/O モジュールのネットワーク管理ポートにある CMC と iDRAC は、PowerEdge VRTX シャーシ内の共

通の内蔵ネットワークに接続されます。これにより、管理ネットワークをサーバーデータネットワークから分離することが

できます。中断のないシャーシ管理へのアクセスには、このトラフィックを分離することが重要です。

CMC は管理ネットワークに接続されます。CMC と iDRAC への外部アクセスはすべて CMC を介して確立されます。一方、

管理サーバーへのアクセスは I/O モジュール（IOM）へのネットワーク接続を介して行われます。これによって、アプリケー

ションネットワークを管理ネットワークから分離できます。

シャーシ管理はデータネットワークから分離することが推奨されます。データネットワーク上における潜在的なトラフィッ

クのため、内部管理ネットワーク上の管理インタフェースがサーバー向けのトラフィックによって飽和状態になる可能性が

あります。このため、CMC と iDRAC 間の通信に遅延が発生します。これらの遅延は、iDRAC が稼動中であっても CMC が 

iDRAC をオフライン状態と見なしたりするなどの予期しないシャーシ動作が発生し、他の不要な動作が発生する原因になり

ます。管理ネットワークを物理的に分離することができない場合は、CMC および iDRAC トラフィックをそれぞれ異なる 

VLAN に分離するというオプションもあります。CMC と個々の iDRAC ネットワークインタフェースは、VLAN を使用するよ

うに設定することができます。

GUID-D74A94D3-391F-4604-A3A6-D557A3ABC391
初期 CMC ネットワークの設定

メモ: CMC のネットワーク設定を変更すると、現在のネットワーク接続が切断される可能性があります。

CMC の初期ネットワーク設定は、CMC に IP アドレスが与えられる前でも後でも行うことができます。IP アドレスが与えら

れる前に CMC の初期ネットワーク設定を行う場合は、次のいずれかのインタフェースを使用できます。

• シャーシの前面にある LCD パネル

• Dell CMC シリアルコンソール

IP アドレスが与えられた後に CMC の初期ネットワーク設定を行う場合は、次のいずれかのインタフェースを使用できます。

• シリアルコンソール、Telnet、SSH、Dell CMC コンソールなどのコマンドラインインタフェース（CLI）。

• リモート RACADM

• CMC ウェブインタフェース

• LCD パネルインタフェース

CMC では、IPv4 と IPv6 の両方のアドレス指定モードがサポートされています。IPv4 と IPv6 の設定は、互いに独立していま

す。

GUID-7D6AE6B5-945F-421C-8D1E-3DACE42957F6
LCD パネルインタフェースを使用した CMC ネットワークの設定

LCD パネルインタフェースを使用して CMC ネットワークを設定できます。

メモ: LCD 表示の向きをカスタマイズするには（ラックモードまたはタワーモード）、上下のボタンを 2 秒間押し続けま

す。または、左右のボタンを使用することもできます。CMC LCD パネルで利用できるボタンの詳細については、「LCD 
のナビゲーション」を参照してください。

1. CMC 設定を開始するには、次の手順を実行します。
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• 前に設定されたことがないシャーシの場合は、LCD 言語 パネルが表示されます。 LCD 言語 パネルで、矢印ボタン

を使用して必要な言語に移動します。希望する言語がハイライト表示されたら、中央のボタンを押してその言語を選

択します。ネットワーク設定 パネルが表示されます。

• 前に設定済みのシャーシの場合は、メインメニュー パネルが表示されます。メインメニュー から 設定 を選択し、ネ

ットワーク設定 を設定します。

2. ネットワーク設定 パネルで必要なセットアップモードを選択します。

• クイックセットアップ（DHCP） - DHCP アドレスを用いて CMC をすばやくセットアップするには、このモードを
選択します。このモードを使用した CMC の設定についての情報は、クイックセットアップ（DHCP）を使用した 
CMC の設定 を参照してください。

• 詳細セットアップ - 詳細設定のために CMC をセットアップするには、このモードを選択します。このモードを使用
した CMC の設定についての情報は、詳細セットアップを使用した CMC の設定 を参照してください。

クイックセットアップを使用した CMC の設定（DHCP）
LCD パネルインタフェースを使用してネットワークを設定するには、次の手順に従います。

1. ネットワーク設定 パネルから クイックセットアップ (DHCP)を選択します。パネルに次のメッセージが表示されます。

About to get DHCP addresses. Ensure CMC network cable is connected.
2. 中央のボタンを押して同意ボタンをハイライト表示します。中央のボタンを再度押して設定を確定する、または戻る矢

印に移動して中央のボタンを押し、前に戻って設定を変更します。 

詳細セットアップを使用した CMC の設定

1. ネットワーク設定 パネルで 詳細セットアップ を選択した場合、CMC を設定することを確認する次のメッセージが表示

されます。

Configure CMC?
2. 詳細セットアッププロパティを使用して CMC を設定するには、中央のボタンをクリックしてチェックアイコンを選択

します。

メモ: CMC の設定を省略するには、「X」アイコンに移動して中央のボタンを押します。

3. 適切なネットワーク速度を選択するかどうかを尋ねられた場合は、適切なボタンを使用して適切なネットワーク速度（自
動（1 Gb）、10 Mb、または 100 Mb）を選択します。

効果的なネットワークスループットを得るために、ネットワーク速度の設定をネットワーク設定に一致させる必要があ

ります。ネットワーク速度をネットワーク設定の速度より遅くすると、帯域幅の消費が増えてネットワーク通信が遅く

なります。使用しているネットワークがネットワーク速度を超える速度をサポートしているかどうかを判断し、それに

従って設定してください。ネットワーク設定がこれらの値のいずれにも一致しない場合は、自動（1 Gb） オプションを

選択するか、ネットワーク装置メーカーのユーザーマニュアルを参照してください。

4. 次のタスクのいずれかを実行します。

• 中央のボタンを押して 自動（1Gb）を選択し、その後中央のボタンを再度押します。プロトコル パネルが表示され

ます。手順 6 に進みます。

• 10Mb または 100Mb を選択します。デュプレックス パネル
が表示されます。手順 5 に進みます。

それ以外の場合、

5. デュプレックス パネルでネットワーク環境に一致するデュプレックスモード（全二重 または 半二重）を選択するには、
中央のボタンを押してから中央のボタンを再度押します。プロトコル パネルが表示されます。

メモ: オートネゴシエーション が オン か、または 1000 Mb（1 Gbps） が選択されている場合にはネットワーク速
度および二重モードの設定は使用できません。オートネゴシエーションが 1 台のデバイスでオンになっており、別
の 1 台ではオフである場合、オートネゴシエーションはもう 1 つのデバイスのネットワーク速度を判別できます
が、二重モードは判別できません。この場合、オートネゴシエーション中に二重モードとして半二重モードが選択
されます。このような二重モードの不一致は、ネットワーク接続を低速化します。

6. プロトコル パネルで、CMC に使用するインターネットプロトコル（IPv4 のみ、IPv6 のみ、または 両方）を選択し、中
央のボタンを押した後、再度中央ボタンを押します。 

7. • IPv4 または 両方 を選択する場合は、DHCP または 静的 モードを選択します。手順 8 に進みます。

• IPv6 を選択する場合は、iDRAC の設定 パネルが表示されます。この作業後半の手順 11 に進みます。
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8. モード パネルで、CMC が NIC IP アドレスを取得する必要があるモードを選択します。DHCP を選択すると、CMC がお
使いのネットワークにある DHCP サーバーから自動的に IP 設定（IP アドレス、マスク、およびゲートウェイ）を取得し
ます。CMC には、ネットワーク上で割り振られた固有の IP アドレスが割り当てられます。DHCP を選択する場合は、
中央のボタンを押してから中央のボタンを再度押します。iDRAC の設定 パネルが表示されます。この作業後半の手順 
12 に進みます。

9. 静的 を選択した場合は、LCD パネルの指示にしたがって IP アドレス、ゲートウェイ、およびサブネットマスクを入力
します。

入力した IP 情報が表示されます。中央のボタンを押し、再度中央のボタンを押します。CMC 設定 画面に、入力した 静
的 IP アドレス、サブネットマスク、および ゲートウェイ の設定が表示されます。設定に誤りがないことを確認します。

設定を修正するには、適切なボタンを押します。中央のボタンを押し、再び中央のボタンを押します。DNS を登録しま

すか? パネルが表示されます。

10. 登録するには、チェックアイコンを選択して中央のボタンを押します。DNS IP アドレスを設定し、チェックアイコンを
選択してから中央のボタンを押します。DNS 登録が必要ない場合は、「X」アイコンを選択して中央のボタンを押しま
す。 

11. iDRAC を設定するかどうかを指定します。

• いいえ：「X」アイコンを選択してから中央のボタンを押します。この作業後半の手順 17 に進みます。

• はい： チェックアイコンを選択して中央のボタンを押します。

また、CMC ウェブインタフェースから iDRAC を設定することもできます。

12. プロトコル パネルで、サーバー用に使用する IP タイプを選択します。

• IPv4 - DHCP または 静的 オプションが表示されます。

• 両方
— DHCP または 静的 オプションが表示されます。

• IPv6
- iDRAC 設定 パネルが表示されます。手順 15 に進みます。

13. DHCP または 静的 を選択します。
表 9. ネットワークモード

動的ホスト構成プロトコル
（DHCP）

iDRAC がネットワーク上の DHCP サーバーから IP 設定（IP アドレス、マスク、ゲートウ
ェイ）を自動的に取得します。iDRAC には、ネットワーク上で割り振られた固有の IP ア
ドレスが割り当てられます。中央のボタンを押してください。IPMI オーバー LAN パネ
ルが表示されます。

静的 静的 を選択した場合は、LCD 画面の指示にしたがって IP アドレス、ゲートウェイ、お
よびサブネットマスクを手動で入力します。

静的 オプションを選択した場合は、中央のボタンを押し、次を行います。

a. スロット 1 の IP を使用して自動的に増分するかどうかを尋ねる、次のメッセージが
表示されます。

IPs will auto-increment by slot number.
中央のボタンをクリックします。スロット 1 の IP 番号を入力するように求める、次
のメッセージが表示されます。

Enter slot 1 (starting) IP
スロット 1 の IP 番号を入力し、中央のボタンを押します。

b. サブネットマスクを設定してから中央のボタンを押します。

c. サブネットマスクを設定してから中央のボタンを押します。

d. ネットワーク概要 画面に、入力した 静的 IP アドレス、サブネットマスク、および 
ゲートウェイ の設定が表示されます。設定に誤りがないことを確認します。設定
を修正するには、適切なボタンを押してから、中央のボタンを押します。

e. 入力した設定が正確であることを確認したら、手順 10 に進みます。

IPMI オーバー LAN パネルが表示されます。

14. IPMI オーバー LAN パネルから、有効化 または 無効化 を選択して、IPMI オーバー LAN を有効または無効にします。中
央のボタンを押して続行します。

15. iDRAC 設定 パネルに、次のメッセージが表示されます。

Apply settings to installed servers?
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取り付けられたサーバーにすべての iDRAC ネットワーク設定を適用するには、チェックアイコンを選択してから中央の
ボタンを押します。適用しない場合は、「X」アイコンを選択して中央のボタンを押します。

16. 次の iDRAC 設定 パネルに、以下のメッセージが表示されます。

Auto-Apply settings to newly-inserted servers?
新しく取り付けられたサーバーにすべての iDRAC ネットワーク設定を適用するには、チェックアイコンを選択して中央
ボタンを押します。新しいサーバーがシャーシに挿入されると、以前に設定したネットワーク設定ポリシーを使用して
サーバーを自動的に展開するかどうかを LCD が尋ねます。新しく取り付けられたサーバーに iDRAC ネットワーク設定
を適用しない場合は、「X」アイコンを選択して中央のボタンを押します。新しいサーバーをシャーシに挿入しても、
iDRAC ネットワーク設定は設定されません。

17. iDRAC 設定 パネルに、次のメッセージが表示されます。

Apply All Enclosure Settings?
すべてのエンクロージャ設定を適用するには、チェックアイコンを選択してから中央のボタンを押します。適用しない
場合は、「X」アイコンを選択して中央のボタンを押します。

18. 30 秒待機パネルの後、IP 概要 パネルで入力した IP アドレスを確認し、アドレスが正しいことをチェックします。設定
を修正するには、左矢印アイコンを押してから中央のキーを押して設定画面に戻ります。IP アドレスの修正後、中央の
ボタンを押します。

入力した設定が正確であることを確認したら、中央のボタンを押し、再度中央のボタンを押します。メインメニュー パ
ネルが表示されます。 

これで CMC と iDRAC は、ネットワークでも利用できるようになりました。ウェブインタフェース、シリアルコンソー

ル、Telnet、SSH などの CLI を使用して、割り当てられた IP アドレスの CMC にアクセスできます。

GUID-3DC761C1-290C-497E-81F5-DC4C923A3F0D

CMC にアクセスするためのインタフェースおよびプロトコル

CMC ネットワークの設定後、さまざまなインタフェースを使って CMC にリモートアクセスすることができます。次の表は、

リモートで CMC にアクセスするために使用できるインタフェースを示しています。

メモ: Telnet は他のインタフェースほどセキュアではないため、デフォルトでは無効です。Telnet は、ウェブ、ssh また
はリモート RACADM を使用して有効化します。

メモ: 複数のインタフェースを同時に使用すると、予期しない結果が生じることがあります。

表 10. CMC インタフェース

インタフェース 説明

ウェブインタフェース グラフィカルユーザーインタフェースを使って CMC へのリモートアクセスを提供し
ます。ウェブインタフェースは CMC のファームウェア内蔵で、管理ステーションに
ある対応ウェブブラウザから NIC インタフェースを介してアクセスします。

対応するウェブブラウザのリストは、デルサポートサイト dell.com/support/manuals 
にある『Dell システムソフトウェアサポートマトリックス』で「対応ブラウザ」の項
を参照してください。

リモート RACADM コマンドライン
インタフェース

このコマンドラインユーティリティを使用して、CMC とそのコンポーネントを管理し
ます。リモートまたはファームウェア RACADM を使用できます。

• リモート RACADM は、管理ステーションで実行されるクライアントユーティリテ
ィです。これは、管理下システムで RACADM コマンドを使用するために帯域外ネ
ットワークインタフェースを使用し、HTTP チャネルも使用します。–r オプショ
ンは、ネットワークで RACADM コマンドを実行します。

• ファームウェア RACADM には、SSH または telnet を使用して CMC にログインす
ることでアクセスできます。CMC IP、ユーザー名、またはパスワードを指定しな
くても、ファームウェア RACADM コマンドを実行できます。RACADM プロンプト
が開いたら、racadm プレフィックスなしで直接コマンドを実行できます。

シャーシ LCD パネル 前面パネルの LCD を使用して、次の操作を行うことができます。

• アラートと CMC IP の表示

• DHCP の設定

• CMC 静的 IP の設定
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インタフェース 説明

• アクティブ CMC の CMC MAC アドレスの表示

• CMC IP の末尾に付加された CMC VLAN ID を表示（VLAN 設定済みの場合）

Telnet ネットワーク経由で CMC へのコマンドラインアクセスを提供します。CMC コマン
ドラインからは、RACADM コマンドラインインタフェース、およびサーバーのシリア
ルコンソールまたは IO モジュールへの接続に使用される connect コマンドを使用

できます。

メモ: Telnet は、セキュアなプロトコルではなく、デフォルトで無効になってい
ます。Telnet は、パスワードのプレーンテキストでの送信を含む、すべてのデー
タを伝送します。機密情報を伝送する場合は、SSH インタフェースを使用してく
ださい。

SSH SSH を使用して RACADM コマンドを実行します。 高度なセキュリティを実現するた
めに暗号化されたトランスポート層を使用して、Telnet コンソールと同じ機能を提供
します。デフォルトで SSH サービスは CMC で有効になっており、無効にすることが
できます。

WSMan WSMan Services は、一対多のシステム管理タスクを実行するため、Web Services for 
Management（WSMan）プロトコルをベースとしています。LC-Remote Services 機能
を使用するには、WinRM クライアント（Windows）や OpenWSMan クライアント
（Linux）などの WSMan クライアントを使用する必要があります。WSMan インタフェ
ースのスクリプトには Power Shell および Python を使用することもできます。

WSMan は、システム管理用に使用される SOAP（Simple Object Access Protocol）ベー
スのプロトコルです。CMC は、Distributed Management Task Force（DMTF）の Common 
Information Model（CIM）ベースの管理情報の伝達に WS-Management を使用します。
CIM 情報は、管理下システムで変更できるセマンティックタイプや情報タイプを定義
します。

CMC WSMan の実装は、トランスポートセキュリティに対してポート 443 の SSL を使
用し、基本認証をサポートしています。WS-Management で使用できるデータは、
DMTF プロファイルおよび拡張プロファイルにマップされている、CMC 計装インタフ
ェースによって提供されます。

詳細については、次を参照してください。

• MOF およびプロファイル — delltechcenter.com/page/DCIM.Library

• DTMF ウェブサイト — dmtf.org/standards/profiles/

• WSMan リリースノートファイル。

• www.wbemsolutions.com/ws_management.html

• DMTF WSManagement 仕様：www.dmtf.org/standards/wbem/wsman

ウェブサービスインタフェースは、Windows WinRM や Powershell CLI、WSMANCLI な
どのオープンソースユーティリティ、Microsoft .NET などのアプリケーションプログ
ラミング環境といったクライアントインフラストラクチャを活用することで、使用で
きます。

Microsoft WinRM を使用してクライアント接続を行うには、最低バージョン 2.0 が必要
です。詳細については、Microsoft の記事 <support.microsoft.com/kb/968929> を参照
してください。

メモ: CMC ユーザー名およびパスワードのデフォルト値は、それぞれ root および calvin です。

GUID-16955686-8E0B-40EA-9476-DD3DB4E37DCF
その他のシステム管理ツールを使用した CMC の起動

CMC は、Dell Server Administrator または Dell OpenManage Essentials を使って起動することもできます。

Dell Server Administrator を使って CMC インタフェースにアクセスするには、管理ステーションで Server Administrator を起動

します。Server Administrator ホームページの左ペインで、システム → メインシステムシャーシ → リモートアクセスコント

ローラ の順にクリックします。詳細については、dell.com/support/manuals にある『Dell Server Administrator ユーザーズガ

イド』を参照してください。
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GUID-1E80093B-9032-4724-9EF4-A88E4937B84D

CMC ファームウェアのダウンロードとアップデート

CMC ファームウェアをダウンロードするには、「DCMC ファームウェアのダウンロード」を参照してください。

CMC ファームウェアをアップデートするには、「DCMC ファームウェアのアップデート」を参照してください。

GUID-A0561A81-FDC8-4853-BDFB-51B9EC0A1B16

シャーシの物理的な場所とシャーシ名の設定

ネットワーク上のシャーシを識別するために、データセンターでのシャーシの物理的な場所とシャーシ名（デフォルト名は 

Dell Rack System）を設定できます。たとえば、シャーシ名での SNMP クエリで、設定した名前が返されます。

GUID-1D8D7B18-4F49-4916-BA88-720BECD5CF69
ウェブインタフェースを使用したシャーシの物理的な場所とシャーシ名の設定

CMC ウェブインタフェースを使用してシャーシの場所およびシャーシ名を設定するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 に移動し、セットアップ をクリックします。

2. 一般シャーシ設定 ページで、場所のプロパティとシャーシ名を入力します。シャーシプロパティの設定の詳細について
は、『CMC オンラインヘルプ』を参照してください。

メモ: シャーシの場所 フィールドはオプションです。データセンター、通路、ラック、および ラックスロット フィ

ールドを使用して、シャーシの物理的な場所を示すことを推奨します。

3. 適用 をクリックします。設定が保存されます。

GUID-713E0704-12B0-43E0-8F39-C607C8E32121
RACADM を使用したシャーシの物理的な場所とシャーシ名の設定

コマンドラインインタフェースを使用してシャーシ名、場所、日付、および時刻を設定するには、setsysinfo コマンドおよび 

setchassisname コマンドを参照してください。詳細については、『Chassis Management Controller for PowerEdge VRTX 
RACADM コマンドラインリファレンスガイド』を参照してください。

GUID-5371A6E6-45B6-4D68-A023-4E23AB9FEFCF

CMC の日付と時刻の設定

日付や時刻を手動で設定できます。またはネットワーク時間プロトコル（NTP）サーバーと日付と時刻を同期させることが

できます。

GUID-658E3242-8679-4348-97FC-77316108688C
CMC ウェブインタフェースを使用した CMC の日付と時刻の設定

CMC で日付と時刻を設定するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → セットアップ → 日付 / 時刻 をクリックします。

2. 日時をネットワーク時間プロトコル（NTP）サーバーと同期するには、日付 / 時刻 ページで NTP を有効にする を選択
し、最大 3 台の NTP サーバーを指定します。日付と時刻を手動で設定するには、NTP を有効にする オプションの選択
を解除して、日付 フィールドと 時刻 フィールドを編集します。

3. ドロップダウンメニューから タイムゾーン を選択し、適用 をクリックします。

36



GUID-D64384A7-7244-4021-9555-ADE53EF7F872
RACADM を使用した CMC の日付と時刻の設定

コマンドラインインタフェースを使用して日付と時刻を設定するには、dell.com/support/manuals にある『Chassis 
Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』で、config コマンドおよび 

cfgRemoteHosts データベースプロパティグループの項を参照してください。

GUID-FA2DF1EF-0A14-4403-878E-E669E4B9D17D

シャーシ上のコンポーネントを識別するための LED の設定

シャーシ上のコンポーネントを識別できるようにするために、コンポーネント（シャーシ、サーバー、物理ディスクドライ

ブ、仮想ディスク、および I/O モジュール）の LED の点灯を有効化することができます。

メモ: これらの設定を変更するには､シャーシ設定システム管理者 権限が必要です。

GUID-2A73B274-9E8C-4304-BEFB-0897F3FFF55A
CMC ウェブインタフェースを使用した LED 点滅の設定

1 つ、複数、またはすべてのコンポーネント LED を点滅させるには、次の手順を実行します。

• 左ペインで、次のいずれかのページに移動します。

– シャーシ概要 → トラブルシューティング。

– シャーシ概要 → シャーシコントローラ → トラブルシューティング。

– シャーシ概要 → サーバー概要 → トラブルシューティング。

メモ: このページではサーバーのみを選択できます。

– シャーシ概要 → I/O モジュール概要 → トラブルシューティング 。

– ストレージ → トラブルシューティング → 識別。

メモ: エンクロージャごとの物理ディスク、エンクロージャごとの仮想ディスク、外付けストレージコンポーネ
ント LED はこのページで選択できます。

コンポーネント LED を点滅させるには、物理ディスクドライブまたは仮想ディスクまたはエンクロージャに対応する すべて

選択 / 選択解除 オプションを選択し、点滅 をクリックします。コンポーネント LED の点滅を無効にするには、その LED に
対応する すべて選択 / 選択解除 オプションをクリアして、点滅解除 をクリックします。

GUID-1322F560-407B-4DDB-83E8-196757240543
RACADM を使用した LED の点滅の設定

シリアル /Telnet/SSH テキストコンソールを開いて CMC に進み、ログインした後、次を入力します。

racadm setled -m <module> [-l <ledState>]。ここで <module> には、設定する LED が存在するモジュールを指

定します。設定オプションは次のとおりです。

• server-n（ここで n は 1～4）

• switch-1
• cmc-active

および <ledState> は LED を点滅させるかどうかを指定します。設定オプションは次のとおりです。

• 0 — 点滅なし（デフォルト）

• 1 — 点滅

racadm raid <operation> <component FQDD>。ここで 動作 値は blink または unblink であり、FQDD はコンポー

ネントの物理ディスクドライブ、仮想ディスクおよびエンクロージャのものです。
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GUID-97072B85-EF29-4DFA-BA66-C20A56D057FA

CMC プロパティの設定

ウェブインタフェースまたは RACADM コマンドを使って、電力バジェット、ネットワーク設定、ユーザー、SNMP および E-
メールアラートなどの CMC プロパティを設定できます。

GUID-C39476CB-42F3-4DF5-A9E7-D0ABE83E9252

CMC ウェブインタフェースを使用した iDRAC 起動方法の設定

シャーシの一般設定 ページから iDRAC 起動方法を設定するには、次の手順を実行します。

1. 左側のペインで、シャーシ概要 → セットアップ をクリックします。

シャーシの一般設定 ページが表示されます。

2. iDRAC 起動方法 プロパティのドロップダウンメニューで、 IP アドレス または DNS を選択します。

3. 適用 をクリックします。

メモ: DNS ベースの起動は、以下の場合のみ、特定の iDRAC に使われます。

• シャーシ設定が DNS である。

• 特定の iDRAC が DNS 名で設定されていることを CMC が検出した。

GUID-AEB18422-41A8-4857-8014-D7E0457F0A9B

RACADM を使用した iDRAC 起動方法の設定

RACADM を使用して CMC ファームウェアをアップデートするには、 cfgRacTuneIdracDNSLaunchEnable サブコマンド

を使用します。詳細については、 dell.com/support/manuals の Chassis Management Controller PowerEdge VRTX RACADM コ
マンドラインリファレンスガイドを参照してください。

GUID-3606458F-CE4F-4FF2-B2F1-640DA0B774EB

CMC ウェブインタフェースを使用したログインロックアウトポリシ
ー属性の設定 

メモ: 次のタスクを行うには、シャーシ設定管理者 の権限が必要です。

ログインセキュリティ により、CMC ウェブインタフェースを使用した CMC ログインの IP 範囲属性の設定が可能になりま

す。CMC ウェブインタフェースを使用して IP 範囲属性を設定するには、以下の手順を実行します。

1. 左側のペインで シャーシ概要 へ移動し、ネットワーク → ネットワーク をクリックします。

ネットワーク設定ページが表示されます。

2. IPv4 設定セクションで、詳細設定 をクリックします。あるいは、ログインセキュリティ ページにアクセスするには、左
側のペインで シャーシ概要 に移動して、セキュリティ → ログイン をクリックします。

ログインセキュリティ ページが表示されます。

3. ユーザーブロックまたは IP ブロック機能を有効にするには、ログインロックアウトポリシー セクションで、ユーザー名
によるロックアウト または IP アドレス（IPV4） によるロックアウト を選択します。

その他のログインロックアウトポリシー属性を設定するオプションがアクティブになります。

4. アクティブになったフィールドで、ログインロックアウトポリシー属性に必要な値 — ロックアウト失敗回数、ロックア
ウト失敗時間枠、および ロックアウトペナルティ時間 を入力します。 詳細については、『CMC オンラインヘルプ』を参
照してください。

5. これらの設定を保存するには、適用をクリックします。
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GUID-2ABCCE0A-9299-4155-A7EF-B3A5E72ACED5

RACADM を使用したログインロックアウトポリシー属性の設定

RACADM を指定して、以下の機能にログインロックアウトポリシー属性を設定することができます。

• ユーザーブロック

• IP アドレスブロック

• 許容されるログイン試行回数

• ロックアウト失敗回数が生じる期間

• ロックアウトペナルティ時間

• ユーザーブロック機能を有効化するには、以下を使用します。

racadm config -g cfgRacTuning -o cfgRacTuneUserBlkEnable <0|1>
• IP ブロック機能を有効化するには、以下を使用します。

racadm config –g cfgRacTuning –o cfgRacTuneIPBlkEnable <0|1>
• ログイン試行回数を指定するには、以下を使用します。

racadm config –g cfgRacTuning –o cfgRacTuneIpBlkFailCount 
• ロックアウト失敗回数が生じる必要がある期間を指定するには、以下を使用します。

racadm config –g cfgRacTuning –o cfgRacTuneIpBlkFailWindow
• ロックアウトペナルティ時間の値を指定するには、以下を使用します。

racadm config –g cfgRacTuning –o cfgRacTuneIpBlkPenaltyTime 

これらのオブジェクトの詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge 
VRTX RACADM コマンドラインリファレンスガイド』を参照してください。

GUID-AE8DAA15-8C5B-49EA-BDF9-148C6E6A89F1

冗長 CMC 環境について

アクティブ CMC の機能が停止した場合にそれを引き継ぐスタンバイ CMC をインストールできます。冗長 CMC は事前にイ

ンストールされている場合がありますが、あとからインストールすることもできます。完全な冗長性または最良のパフォー

マンスを得るには、CMC ネットワークが適切にケーブル配線されていることが重要です。

フェイルオーバーは、次のような場合に行われます。

• RACADM cmcchangeover コマンドを実行。dell.com/support/manuals にある『Chassis Management Controller for 
PowerEdge VRTX RACADM コマンドラインリファレンスガイド』で cmcchangeover コマンドの項を参照してください。

• アクティブ CMC で RACADM racreset コマンドを実行。dell.com/support/manuals にある『Chassis Management 
Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』で、racreset コマンドの項を参照してく
ださい。

• ウェブインタフェースからアクティブ CMC をリセット。「電力制御操作の実行」で説明されている 電力制御操作 の 
Reset CMC オプションを参照してください。

• アクティブ CMC からネットワークケーブルを外した場合。

• シャーシからアクティブ CMC を取り外した場合。

• アクティブ CMC で CMC ファームウェアフラッシュアップデートを行った場合 。

• アクティブ CMC が機能していない場合

メモ: CMC フェールオーバーが発生すると、すべての iDRAC 接続およびすべてのアクティブな CMC セッションが
ログオフされます。セッションからログオフしたユーザーは、新しいアクティブ CMC に再接続する必要がありま
す。
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GUID-1A4396FE-041E-41AC-803F-A0CEE3D7557E
スタンバイ CMC について

スタンバイ CMC はアクティブ CMC と同一で、そのミラーとして維持されています。アクティブ CMC とスタンバイ CMC 
には共に同じファームウェアリビジョンがインストールされている必要があります。ファームウェアリビジョンが異なる場

合、「冗長性劣化」として報告されます。

スタンバイ CMC はアクティブ CMC と同じ設定とプロパティを引き継ぎます。両方の CMC のファームウェアリビジョンは

同じである必要がありますが、スタンバイ CMC に設定を全く同じにする必要はありません。

メモ: CMC の取り付けについては、『VRTX オーナーズマニュアル』を参照してください。スタンバイ CMC への CMC 
ファームウェアのインストール手順については、「ファームウェアのアップデート」を参照してください。

GUID-B5DA0A7F-0756-43F8-8E5F-ABC71AB742F3
CMC フェイルセーフモード

PowerEdge VRTX エンクロージャは、サーバーと I/O モジュールを機能停止から保護するためにフェイルセーフモードを有効

化します。フェイルセーフモードは、CMC がシャーシを制御していないときに有効になります。CMC フェイルオーバー期

間、または単一 CMC 管理機能喪失中は、次の状態になります。

• 新しく取り付けたサーバーに電源投入できない。

• 既存のサーバーにリモートでアクセスできない。

• CMC の管理が復旧するまで、電力消費制限のためにサーバーのパフォーマンスが低下する。

CMC 管理の喪失につながる状況のいくつかを以下に示します。

• CMC の取り外し — シャーシの管理は、CMC の交換またはスタンバイ CMC へのフェイルオーバー後に再開されます。

• CMC ネットワークケーブルの取り外しまたはネットワーク接続の損失 — シャーシの管理はスタンバイ CMC へのフェ
イルオーバー後に再開されます。ネットワークフェイルオーバーは冗長 CMC モードでのみ有効になります。

• CMC のリセット — CMC が再起動したあと、またはシャーシがフェイルオーバーしてスタンバイ CMC に引き継がれた
あとに、シャーシ管理が再開します。

• CMC フェイルオーバーコマンドの発行 — シャーシの管理はスタンバイ CMC へのフェイルオーバー後に再開されます。

• CMC ファームウェアのアップデート — CMC が再起動したあと、またはシャーシがフェイルオーバーしてスタンバイ 
CMC に引き継がれたあとに、シャーシ管理が再開します。フェイルオーバーイベントが 1 つだけになるように、先にス
タンバイ CMC をアップデートすることをお勧めします。

• CMC エラー検出と修正 — CMC のリセット後、またはシャーシがフェイルオーバーしてスタンバイ CMC に引き継がれ
たあとに、シャーシ管理が再開します。

メモ: エンクロージャは、単一、または冗長 CMC で構成することができます。冗長 CMC 構成では、プライマリ CMC 
がエンクロージャまたは管理ネットワークとの通信を失うと、スタンバイ CMC がシャーシ管理をそれを引き継ぎます。

GUID-C804D269-BFD4-4FBE-9F9B-95CE9ED69538
アクティブ CMC の選択プロセス

2 つの CMC スロットには違いはありません。つまり、スロットは優先順位を示しているわけではなく、最初に取り付けた、

または起動した CMC がアクティブ CMC の役割を担います。CMC が 2 つ取り付けられている状態で AC 電源を入れると、

CMC シャーシスロット 1 に取り付けられている CMC が通常アクティブ CMC の役割を担います。アクティブ CMC は青色 

LED で示されます。

既に電源が入っているシャーシに 2 台の CMC を挿入する場合、自動アクティブまたはスタンバイネゴシエーションに最大 2 
分間かかることがあります。通常のシャーシの動作は、ネゴシエーション完了時に再開されます。
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GUID-5B554C5E-04F0-4AC6-BCEC-9DD5DE1925C7
冗長 CMC の正常性状態の取得

ウェブインタフェースでスタンバイ CMC の正常性状態を表示できます。ウェブインタフェースでの CMC の正常性状態へ

のアクセスについての詳細は、「シャーシ情報の表示とシャーシとコンポーネントの正常性状態の監視」を参照してくださ

い。

GUID-84631A25-2E96-471F-8CCB-BE1F9C178185

前面パネルの設定

次を設定することができます。

• 電源ボタン

• LCD

• DVD ドライブ

GUID-D834DD89-04A0-43A6-903D-8153A0410022
電源ボタンの設定

シャーシの電源ボタンを設定するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → 前面パネル → セットアップ をクリックします。

2. フロントパネル設定 ページの 電源ボタン設定 セクションで、シャーシ電源ボタンの無効化 オプションを選択してから 
適用 をクリックします。

シャーシ電源ボタンが無効になります。

GUID-3696D2D3-A0B4-40E1-A75A-E92A7F18AA4D
LCD の設定

1. 左ペインで、シャーシ概要 → 前面パネル → セットアップ をクリックします。

2. 設定 ページの LCD 設定 セクションで、次を実行します。

• コントロールパネル LCD のロック オプションを選択して、LCD インタフェースを使用して実行できる設定をすべて
無効にします。

• LCD 言語 ドロップダウンメニューから、必要な言語を選択します。

• LCD の向き ドロップダウンメニューから必要なモード（タワーモード または ラックモード）を選択します。

メモ: LCD ウィザードを使用してシャーシを設定するときに、新しく挿入されたサーバーに設定を自動適用 オプシ

ョンを選択した場合、Basic ライセンスでは 新しく挿入されたサーバーに設定を自動適用 機能を無効にすることは

できません。機能を有効にしない場合は、LCD に表示されるメッセージを無視するか（自動的に消えます）、LCD 
の 許可しない ボタンを押してから、中央のボタンを押します。

3. 適用 をクリックします。

GUID-A84295AC-129D-4894-ADFD-C9552C68F59F
KVM を使用したサーバーへのアクセス

サーバーを KVM にマップし、KVM インタフェースを介したサーバーリモートコンソールへのアクセスを有効化するには、

CMC ウェブインタフェース、RACADM、または LCD インタフェースを使用できます。

GUID-AF48D2C8-145E-4242-94C4-9A8362CE8750
CMC ウェブインタフェースを使用したサーバーの KVM へのマッピング
KVM コンソールがシャーシに接続されていることを確認してください。
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KVM にサーバーをマップするには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → 前面パネル → セットアップ をクリックします。

2. フロントパネル設定 ページの KVM 設定 セクションにある KVM マッピング リストから、KVM にマップする必要のある
スロットを選択し、適用 をクリックします。

メモ: KVM では、すべてのサーバースロットへのマッピングが可能です。フルハイトサーバーの挿入、またはハーフハ

イトサーバーのフルハイトサーバーとの交換は、マッピング動作を変更しませんが、KVM が下部スロットにマップさ

れていて、そのスロットにフルハイトサーバーがある場合は、KVM は上部スロット経由でしか使用できません。KVM 
を上部スロットに再マップする必要があります。

GUID-E73F0233-FBF9-4CEA-9EA7-185E9EFA8EF8
LCD を使用した KVM へのサーバーのマッピング
KVM コンソールがシャーシに接続されていることを確認してください。
LCD を使用した KVM へのサーバーのマッピング — LCD の メインメニュー 画面から、KVM マッピング に移動し、マップさ
れる必要のあるサーバーを選択し、OK を押します。

GUID-3985F8A5-A346-41A0-8299-E5B16754D76C
DVD ドライブへのサーバーのマッピング
シャーシ DVD ドライブにサーバーをマップするには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → 前面パネル → セットアップ をクリックします。

2. 前面パネル設定 ページの DVD ドライブの設定 セクションで、次を行います。

DVD マップ済み ドロップダウンメニューから、サーバーのひとつを選択します。シャーシ DVD ドライブアクセスを必

要とするサーバーを選択します。

3. 適用 をクリックします。

DVD では、すべてのサーバースロットへのマッピングが可能です。フルハイトサーバーの挿入、またはハーフハイトサーバ

ーのフルハイトサーバーとの交換は、マッピング動作を変更しませんが、DVD が下部スロットにマップされていて、そのス

ロットにフルハイトサーバーがある場合は、DVD は上部スロット経由でしか使用できません。DVD を上部スロットに再マッ

プする必要があります。
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GUID-650948B0-1546-423C-8B52-796C831E8557

3
CMC へのログイン
CMC には、CMC ローカルユーザー、Microsoft Active Directory ユーザー、または LDAP ユーザーとしてログインできます。

デフォルトのユーザー名とパスワードは、それぞれ root および calvin です。シングルサインオンまたはスマートカード

を使用してログインすることもできます。

メモ: CMC は、シャーシプロファイルからの XML を使用したユーザー名またはパスワードに、次の特殊文字をサポー

トしていません。

"、!、#、$、%、^、&、*、(,)、-、_、+、=、?、{,}、+、&、>、|、.、'、[

 

GUID-C94574A7-A5D4-4DE1-9429-520E622D2190

CMC ウェブインタフェースへのアクセス

ウェブインタフェースを使用して CMC にログインする前に、サポートされているウェブブラウザ（Internet Explorer または 
Firefox）が設定されており、必要な権限を持つユーザーアカウントが作成されていることを確認してください。

メモ: Microsoft Internet Explorer を使用しており、プロキシで接続して、エラーメッセージ The XML page cannot 
be displayed が表示された場合、続行するためにはプロキシを無効にする必要があります。

CMC ウェブインタフェースにアクセスするには、次の手順を実行します。

1. システムでサポートされるウェブブラウザを開きます。

対応ウェブブラウザの最新情報については、dell.com/support/manuals にある『Dell Systems ソフトウェアサポートマト

リックス』を参照してください。

2. アドレス フィールドに次の URL を入力し、<Enter> を押します。

• IPv4 アドレスを使用して CMC にアクセスするには：https://<CMC IP address> 
デフォルトの HTTPS ポート番号（ポート 443）が変更されている場合は、次のように入力します：https://<CMC 
IP address>:<port number>

• IPv6 アドレスを使用して CMC にアクセスするには：https://[<CMC IP address>] 
デフォルトの HTTPS ポート番号（ポート 443）が変更された場合、https://[<CMC IP address>]:<port 
number> を入力します。ここで、<CMC IP address> は CMC の IP アドレスであり、<port number> は HTTPS ポート

番号です。

CMC の ログイン ページが表示されます。

メモ: IPv6 の使用中は、CMC の IP アドレスを角かっこ（[ ]）で囲む必要があります。

GUID-D3979396-CF49-4C12-B6D5-C01831950677

ローカルユーザー、Active Directory ユーザー、または LDAP ユーザー
としての CMC へのログイン

CMC にログインするには、CMC へのログイン 権限を持つ CMC アカウントが必要です。デフォルトの CMC ユーザー名は 
root、パスワードは calvin です。ルートアカウントは、CMC と共に出荷されるデフォルトの管理者アカウントです。
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メモ: 

• セキュリティ強化のために、初期設定時に、ルートアカウントのデフォルトパスワードを変更することを強く推奨
します。

• 証明書検証が有効になっているときは、システムの FQDN を指定する必要があります。証明書検証が有効で、ドメ
インコントローラに IP アドレスが指定されていると、ログインに失敗します。

CMC では、ß、å、é、ü などの拡張 ASCII 文字、および主に英語以外の言語で使用されるその他の文字がサポートされていま

せん。

ローカルユーザー、Active Directory ユーザー、または LDAP ユーザーとしてログインするには、次の手順を実行します。

1. ユーザー名 フィールドにユーザー名を入力します。

• CMC ユーザー名: <ユーザー名>

• Active Directory ユーザー名：<ドメイン>\<ユーザー名>、<ドメイン>/<ユーザー名> または <ユーザー>@<ドメイン
>

• LDAP ユーザー名: <ユーザー名>

メモ: このフィールドでは大文字と小文字が区別されます。

2. パスワード フィールドにユーザーパスワードを入力します。

メモ: Active Directory ユーザーの場合、ユーザー名 フィールドでは大文字と小文字が区別されます。

3. ドメイン フィールドのドロップダウンメニューから、必要なドメインを選択します。

4. オプションとしてセッションタイムアウトを選択します。これは、自動的にログアウトするまで操作を行わずにログイ
ンしたままにできる時間を指します。デフォルト値は、ウェブサービスアイドルタイムアウト です。

5. OK をクリックします。

必要なユーザー権限で CMC にログインしました。

1 台のワークステーション上で複数のブラウザウィンドウを開き、異なるユーザー名を利用してウェブインタフェースに

ログインすることはできません。

メモ: LDAP 認証が有効で、ローカルの資格情報を使用して CMC にログインしようとすると、その資格情報は最初に 
LDAP サーバーでチェックされてから、CMC でチェックされます。

GUID-2A8BB8FC-BC5C-425F-8CEC-CB152CFC8C85

スマートカードを使用した CMC へのログイン

この機能を使用するには、Enterprise ライセンスが必要です。スマートカードを使用して CMC にログインできます。スマー
トカードでは、次の 2 層構造のセキュリティを実現する 2 要素認証（TFA）が提供されます。

• 物理的なスマートカードデバイス。

• パスワードや PIN などの秘密コード。

ユーザーは、スマートカードと PIN を使用して自身の資格情報を検証する必要があります。

メモ: スマートカードログインでは、IP アドレスを使用して CMC にログインすることはできません。Kerberos は、完
全修飾ドメイン名（FQDN）を基にユーザーの資格情報を検証します。

スマートカードを使用して Active Directory ユーザーとしてログインする前に、次を実行する必要があります。

• 信頼できる認証局（CA）証明書（CA 署名付き Active Directory 証明書）を CMC にアップロードします。

• DNS サーバーを設定します。

• Active Directory ログインを有効にします。

• スマートカードログインを有効にします。

スマートカードを使用して CMC に Active Directory ユーザーとしてログインするには、次の手順を実行します。

1. 次のリンクを使用して CMC にログインします。 https://<cmcname.domain-name>
スマートカードの挿入を求める CMC ログイン ページが表示されます。
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メモ: デフォルトの HTTPS ポート番号（ポート 80）を変更した場合は、<cmcname.domain-name>:<port 
number> を使って CMC ウェブページにアクセスします。ここで、cmcname は CMC の CMC ホスト名、domain-
name はドメイン名、port number は HTTPS のポート番号をそれぞれ表します。

2. スマートカードを挿入し、ログイン をクリックします。

PIN ダイアログボックスが表示されます。

3. PIN を入力し、送信 をクリックします。

メモ: このスマートカードユーザーが Active Directory 内に存在する場合、Active Directory パスワードは必要あり

ません。存在しない場合は、適切なユーザー名とパスワードを使用してログインする必要があります。

Active Directory の資格情報で CMC にログインされます。

GUID-60DD3C11-7DAA-40F3-9F75-F646EB5D794E

シングルサインオンを使用した CMC へのログイン

シングルサインオン（SSO）が有効になっている場合は、ユーザー名やパスワードなどのドメインユーザー認証資格情報を
入力しないで CMC にログインできます。この機能を使用するには、Enterprise ライセンスが必要です。

メモ: IP アドレスを使って SSO にログインすることはできません。Kerberos は、完全修飾ドメイン名（FQDN）に対し
てユーザーの資格情報を検証します。

SSO を使用して CMC にログインする前に、次の点を確認してください。

• 有効な Active Directory ユーザーアカウントを使用して、システムにログインしている。

• Active Directory の設定時に、シングルサインオンオプションを有効にしている。

SSO を使用して CMC にログインするには、次の手順を実行します。

1. ネットワークアカウントを使ってクライアントシステムにログインします。

2. https://<cmcname.domain-name> を使用して CMC ウェブインタフェースにアクセスします。

例えば、cmc-6G2WXF1.cmcad.lab, です。ここで、cmc-6G2WXF1 は cmc 名、cmcad.lab はドメイン名です。

メモ: デフォルトの HTTPS ポート番号（ポート 80）を変更した場合は、<cmcname.domain-name>:<port 
number> を使用して CMC ウェブインタフェースにアクセスします。ここで、cmcname は CMC の CMC ホスト

名、domain-name はドメイン名、port number は HTTPS のポート番号をそれぞれ表します。

CMC は、有効な Active Directory アカウントを使ってログインしたときにブラウザによってキャッシュされた Kerberos 
資格情報でユーザーをログインします。ログインに失敗すると、ブラウザは通常の CMC ログインページにリダイレクト

されます。

メモ: Active Directory ドメインにログインしておらず、Internet Explorer 以外のブラウザを使用している場合、ロ

グインに失敗し、ブラウザには空白ページのみが表示されます。

GUID-A2A426AF-4912-4A00-B64B-DEC01366DFA8

シリアル、Telnet、または SSH コンソールを使用した CMC へのログ
イン

シリアル、Telnet、または SSH 接続を介して CMC にログインできます。

管理ステーションのターミナルエミュレータソフトウェアおよび管理下ノード BIOS を設定した後、次のタスクを実行して 

CMC にログインします。

1. 管理ステーションのターミナルエミュレーションソフトウェアを使って、CMC に接続します。

2. CMC ユーザー名とパスワードを入力して、<Enter> を押します。

これで CMC にログインされました。
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GUID-B4D64ECF-FB34-454C-8B18-4E3D5D7F39A2

RACADM を使用した CMC へのアクセス

RACADM は、テキストベースのインタフェースを通して CMC の設定と管理を行えるコマンド群を提供します。RACADM に
は、Telnet/SSH またはシリアル接続の使用、KVM 上での Dell CMC コンソールの使用、あるいは管理ステーションにインス

トールされた RACADM コマンドラインインタフェースのリモート使用によってアクセスできます。

RACADM インタフェースは、次のように分類されます。

• リモート RACADM — -r オプションと CMC の DNS 名または IP アドレスを使って、管理ステーション上で RACADM コマ
ンドを実行できます。

メモ: リモート RACADM は、『Dell Systems Management Tools and Documentation DVD』に含まれており、管理ス
テーションにインストールされます。

• ファームウェア RACADM - Telnet、SSH、またはシリアル接続を使って CMC にログインすることを可能にします。ファ
ームウェア RACADM では、CMC ファームウェアの一部である RACADM 実装を実行できます。

リモート RACADM コマンドをスクリプトで使用して、複数の CMC を設定できます。CMC ではサポートされていないため、

これらのスクリプトを CMC ウェブインタフェース上で直接実行することはできません。

RACADM の詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガ

イド』を参照してください。

複数の CMC を設定する方法については、 「RACADM を使用した複数の CMC の設定」を参照してください。

GUID-9561D64F-5D80-4888-8A2C-A8A1C2FE3E74

公開キー認証を使用した CMC へのログイン

パスワードを入力せずに SSH 経由で CMC にログインできます。また、1 つの RACADM コマンドをコマンドライン引数とし

て SSH アプリケーションに送信できます。コマンドの完了後にセッションが終了するため、コマンドラインオプションはリ

モート RACADM と同様に動作します。

SSH 経由で CMC にログインする前に、公開キーがアップロードされていることを確認します。この機能を使用するには、

Enterprise ライセンスが必要です。

たとえば、次のとおりです。

• ログイン：ssh service@<domain> または ssh service@<IP_address>。ここで、IP アドレスは CMC IP アドレス
です。

• RACADM コマンドの送信: ssh service@<domain> racadm getversion および ssh service@<domain> 
racadm getsel

サービスアカウントを使用してログインする際、公開キーまたは秘密キーのペアを作成するときにパスフレーズを設定した

場合には、そのパスフレーズの再入力を求められる可能性があります。パスフレーズがキーと共に使用される場合は、

Windows および Linux を実行しているクライアントシステムによって、その方法を自動化するメソッドが提供されます。

Windows を実行するクライアントシステムでは、Pageant アプリケーションを使用できます。このアプリケーションはバッ

クグラウンドで実行され、パスフレーズの入力操作は透過的に行われます。Linux を実行するクライアントシステムでは、ssh 
エージェントを使用できます。これらのいずれかのアプリケーションをセットアップおよび使用するには、それらの製品マ

ニュアルを参照してください。

GUID-81C964B4-C99F-436C-9E76-F2E9DA18C836

複数の CMC セッション

各種のインタフェースを使用することで可能な複数の CMC セッションのリストが、ここに表示されます。
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表 11. 複数の CMC セッション

インタフェース セッション数

CMC ウェブインタフェース 4

RACADM 4

Telnet 4

SSH 4

GUID-06DEFB03-E163-470E-BD19-188B17B3B239

デフォルトログインパスワードの変更

デフォルトパスワードの変更を求める警告メッセージは、以下の場合に表示されます。

• ユーザー設定 権限で CMC にログインする。

• デフォルトパスワード警告機能が有効になっている。

• 現在有効なアカウントのデフォルトユーザー名およびパスワードが、それぞれ root および calvin である。

Active Directory または LDAP でログインしても同じ警告メッセージが表示されます。ローカルアカウントが資格情報として 

root および calvin を持っているかどうかを判別するときに Active Directory および LDAP アカウントは考慮されません。

警告メッセージは、SSH、Telnet、リモート RACADM、またはウェブインタフェースを使用して CMC にログインするときに

も表示されます。リモート RACADM の場合、警告メッセージは各コマンドで表示されます。

資格情報を変更するには、ユーザー設定 権限が必要です。

メモ: CMC ログイン ページで 今後この警告を表示しない オプションが選択されている場合、CMC ログメッセージが
生成されます。

GUID-34B321C5-01B3-466C-B544-9DCEDD9545AA
ウェブインタフェースを使用したデフォルトログインパスワードの変更

CMC ウェブインタフェースにログインするときに、デフォルトパスワード警告 ページが表示された場合、パスワードを変更
できます。これを行うには、次の手順を実行します。

1. デフォルトパスワードの変更 オプションを選択します。

2. 新しいパスワード フィールドに、新しいパスワードを入力します。

パスワードの最大文字数は 20 文字です。文字はマスクされます。次の文字がサポートされています。

• 0～9

• A～Z

• a～z

• 特殊文字：+、&、?、>、-、}、|、.、!、(、'、,、_、[、"、@、#、)、*、;、$、]、/、§、%、=、<、:、{、I、\

3. パスワードの確認 フィールドに、もう一度パスワードを入力します。

4. 続行 をクリックします。新しいパスワードが設定され、CMC にログインされます。

メモ: 続行 は、新しいパスワード フィールドと パスワードの確認 フィールドに入力されたパスワードが一致した

場合にのみ有効化されます。

この他のフィールドについての詳細は、オンラインヘルプを参照してください。

GUID-B2A3BF97-D438-4061-B612-F96317AC182E
RACADM を使用したデフォルトログインパスワードの変更

パスワードを変更するには、次の RACADM コマンドを実行します。

racadm config –g cfgUserAdmin –o cfgUserAdminPassword –i <index> <newpassword>
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ここで <index> は 1 から 16 の値（ユーザーアカウントを示す）、および <newpassword> は新しいユーザー定義のパスワー

ドです。

詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX RACADM コマンド

ラインリファレンスガイド』を参照してください。

GUID-EEE9A674-A8D2-4D60-A5F8-EBE2DFD9F931

デフォルトパスワード警告メッセージの有効化または無効化 

デフォルトパスワード警告メッセージの表示を有効または無効にすることができます。これを行うには、ユーザー設定 の権

限が必要です。

GUID-DF72BD6B-9211-432C-B2A1-157286BBF7D0
ウェブインタフェースを使用したデフォルトパスワード警告メッセージの有効化または無効
化

iDRAC にログインした後にデフォルトパスワード警告メッセージを有効または無効にするには、次の手順を実行します。

1. シャーシコントローラ → ユーザー認証 → ローカルユーザーに進みます。

ユーザー ページが表示されます。

2. デフォルトパスワード警告 セクションで、有効 を選択し、次に 適用 をクリックして、CMC へのログイン時における デ
フォルトパスワード警告 ページの表示を有効にします。これを行わない場合は、無効 を選択します。

または、この機能が有効になっていて、今後のログイン操作で警告メッセージを表示したくない場合は、デフォルトパ

スワード警告 ページで、今後この警告を表示しない オプションを選択し、適用 をクリックします。

GUID-FF162B55-1DD7-46DA-828C-40BF32574B81
RACADM を使用したデフォルトログインパスワードの変更のための警告メッセージの有効化
または無効化

RACADM を使用してデフォルトログインパスワードの変更のための警告メッセージを有効化するには、racadm config -
g cfgRacTuning -o cfgRacTuneDefCredentialWarningEnable<0> or <1>オブジェクトを使用します。詳細に

ついては、dell.com/support/manuals にある、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドライン
レファレンスガイド』を参照してください。

GUID-1AB598E1-8C7C-4789-AA72-0DBCB32931CA

使用事例シナリオ

本項では、Dell PowerEdge VRTX の Chassis Management Controller バージョン 2.2 を使って実行できる典型的な使用事例とタ

スクについて説明します。

GUID-712DB3E2-BB92-4F84-9305-E002FB52BA57
ウェブインタフェースを使った外付け共有 PERC 8 カード高可用性から非高可用性モードへ
の変換

Dell PowerEdge VRTX シャーシには、HA モードで PCI スロット 5 および PCI スロット 6 に 2 つの共有 PERC 8 カードが必要

です。

ワークフロー

1. シャーシの電源を切ります。外付け共有 PERC 8 カードから MD 12x0 エンクロージャに接続されているすべての SAS 
ケーブルを外します。

2. シャーシに電源投入します。

3. CMC ウェブインタフェースへログインし、ストレージ → コントローラ → トラブルシューティング の順に移動し、スロ

ット 5 の外付け共有 PERC 8 カードのドロップダウンメニューからフォールトトレランス を無効にし、適用をクリック

してからスロット 6 を無効にするを選択し、適用をクリックします。
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4. 両方の PERC をリセットしてから非 HA モードに反映されるまでには、2 分かかる場合があります。

5. シャーシの電源を切り、非 HA モードでエンクロージャに接続します。

6. シャーシに電源投入します。

7. 外付け共有 PERC 8 カードが高可用性モードでない場合、ストレージ →トラブルシューティング→ セットアップのトラ
ブルシューティング の順に移動して、非 HA ステータスを表示します。

GUID-4E3D41C9-3B7D-44C9-B44D-7852B92F2030
ウェブインタフェースを使った外付け共有 PERC 8 カード非高可用性から高可用性モードへ
の変換

Dell PowerEdge VRTX シャーシには、PCI スロット 5 および PCI スロット 6 に 2 つの共有 PERC 8 カードが必要です。

ワークフロー

1. シャーシの電源を切ります。外付け共有 PERC 8 カードから MD 12x0 エンクロージャに接続されているすべての SAS 
ケーブルを外します。

2. シャーシに電源投入します。

3. CMC ウェブインタフェースへログインし、ストレージ → コントローラ → トラブルシューティング の順に移動し、スロ

ット 5 の外付け共有 PERC 8 カードのドロップダウンメニューからフォールトトレランス を有効にし、適用をクリック

してからスロット 6 を無効にするを選択し、適用をクリックします。

4. 両方の PERC をリセットしてから HA モードに反映されるまでには、2 分かかる場合があります。

5. シャーシの電源を切り、HA モードでエンクロージャに接続します。

6. シャーシに電源投入します。

7. 外付け共有 PERC 8 カードが高可用性モードの場合、ストレージ →トラブルシューティング→ セットアップのトラブル
シューティング の順に移動して、HA ステータスを表示します。

GUID-D065902A-468B-4734-88BE-335441E83C84
RACADM を使った外付け共有 PERC 8 カード高可用性から非高可用性モードへの変換

Dell PowerEdge VRTX シャーシには、PCI スロット 5 および PCI スロット 6 に 2 つの共有 PERC 8 カードが必要で、HA モー

ドでなければなりません。

ワークフロー

1. シャーシの電源を切ります。外付け共有 PERC 8 カードから MD 12x0 エンクロージャに接続されているすべての SAS 
ケーブルを外します。

2. シャーシに電源投入します。

3. サーバーの電源が切れた状態で、CMC RECADM にログインし、次のコマンドを実行します。

racadm  raid set controllers:RAID.ChassisSlot.5-1 –p HighAvailabilityMode None
4. コマンド racadm raid set controllers:RAID.ChassisSlot.6-1 –p HighAvailabilityMode None を、

外付け共有 PERC 8 カードで実行します。

5. 両方の PERC をリセットしてから HA モードに反映されるまでには、2 分かかる場合があります。

6. シャーシの電源を切り、非 HA モードでエンクロージャに接続します。

7. シャーシに電源投入します。

8. 外付け共有 PERC 8 カードが高可用性モードでない場合、次のコマンドを使ってステータスを表示します。

racadm raid get controllers -o -p HighAvailabilityMode

GUID-FD325AD5-0C6A-42BE-8FAF-C22DFF0A5D49
RACADM を使った外付け共有 PERC 8 カード非高可用性から高可用性モードへの変換

Dell PowerEdge VRTX シャーシには、PCI スロット 5 および PCI スロット 6 に共有 PERC 8 カードが必要です。

ワークフロー

1. シャーシの電源を切ります。外付け共有 PERC 8 カードから MD 12x0 エンクロージャに接続されているすべての SAS 
ケーブルを外します。
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2. シャーシに電源投入します。

3. サーバーの電源が切れた状態で、CMC RECADM にログインし、次のコマンドを実行します。

racadm raid set controllers:RAID.ChassisSlot.5-1 –p HighAvailabilityMode ha
4. コマンド racadm raid set controllers:RAID.ChassisSlot.6-1 –p HighAvailabilityMode ha を、外付

け共有 PERC 8 カードで実行します。

5. 両方の PERC をリセットしてから HA モードに反映されるまでには、2 分かかる場合があります。

6. シャーシの電源を切り、HA モードでエンクロージャに接続します。

7. シャーシに電源投入します。

8. 外付け共有 PERC 8 カードは高可用性モードであれば、次のコマンドを使って HA ステータスを表示できます。

racadm raid get controllers -o -p HighAvailabilityMode
。
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GUID-C2F76184-29EC-4A32-8893-13446B034158

4
ファームウェアのアップデート
以下のファームウェアをアップデートできます。

• CMC

• シャーシインフラストラクチャ

• 内蔵または外付けエンクロージャの VRTX エキスパンダまたはストレージバックプレーンエキスパンダファームウェア

• エンクロージャごとの物理ディスク (HDD)

メモ: HDD ファームウェアは、必要な場合のみアップデートすることができます。

次の I/O およびサーバーコンポーネントに対してファームウェアをアップデートできます。

• I/O モジュール

• BIOS

• iDRAC

• Lifecycle Controller

• 32 ビット診断

• オペレーティングシステムドライバパック

• ネットワークインタフェースコントローラ

• サーバーモジュール上の RAID コントローラ

メモ: ファームウェアのアップデートには完了まで数分かかる場合があります。

 

GUID-396B1B52-937E-4ED3-B87F-50BC3E6B50B2

CMC ファームウェアのダウンロード

ファームウェアのアップデートを開始する前に、デルサポートサイト support.dell.com から最新のファームウェアバージョン

をダウンロードし、ローカルシステムに保存します。

VRTX シャーシファームウェアのアップデート中は、次の順序でシャーシコンポーネントのファームウェアバージョンをアッ

プデートすることをお勧めします。

1. ブレードコンポーネントファームウェア 

2. CMC ファームウェア

3. シャーシインフラストラクチャファームウェア

4. 共有 PERC8 ファームウェア (内蔵および外付け)

5. 内部ストレージバックプレーンファームウェアおよび外部エンクロージャエキスパンダ

6. HDD ファームウェア (外付けおよび内蔵エンクロージャ)

VRTX シャーシのアップデート順序の詳細については、サポートサイトで『CMC ファームウェア 2.2 リリースノート』を参

照してください。
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GUID-6F3F333E-9029-404A-8172-AB528E7F11ED

現在インストールされているファームウェアのバージョンの表示

CMC ウェブインタフェースまたは RACADM を使用して、現在インストールされているファームウェアのバージョンを表示

できます。

GUID-18C419B2-F25E-431C-A1B9-216DB2DBC627
CMC ウェブインタフェースを使用した現在インストールされているファームウェアバージ
ョンの表示

現在インストールされているファームウェアバージョンを表示するには、CMC ウェブインタフェースで次のいずれかのペー

ジに移動します。

• シャーシ概要 → アップデート

• シャーシ概要 → シャーシコントローラ → アップデート

• シャーシ概要 → サーバー概要 → サーバーコンポーネントアップデート

• シャーシ概要 → I/O モジュール概要 → アップデート

• シャーシ概要 → ストレージ → ストレージコンポーネントアップデート

ファームウェアアップデート ページに、リストされた各コンポーネントに対するファームウェアの現行バージョンが表示さ

れ、ファームウェアを最新バージョンにアップデートすることを可能にします。

シャーシに iDRAC がリカバリモードにある前世代のサーバーが存在する場合、または iDRAC のファームウェアが破損してい

ることを CMC が検出した場合には、これらの前世代 iDRAC も ファームウェアアップデート ページにリストされます。

GUID-CF4C9B5D-F628-4E0B-85FE-53416B0F444B
RACADM を使用した現在インストールされているファームウェアバージョンの表示

RACADM を使用して iDRAC と CMC の IP 情報、および CMC サービスタグまたは資産タグを表示するには、racadm 
getsysinfo サブコマンドを実行します。その他の RACADM コマンドの詳細については、『Chassis Management Controller 

for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照してください。

GUID-9CAB13BE-7E1E-491B-86FF-C58C86CC0B79

CMC ファームウェアのアップデート

ウェブインタフェースまたは RACADM を使用して、CMC ファームウェアをアップデートできます。ファームウェアアップ

デートは、デフォルトで現在の CMC 設定を保持します。アップデート処理中に、CMC の設定を工場出荷時のデフォルト設

定にリセットすることができます。

メモ: CMC 上でファームウェアをアップデートするには、シャーシ設定システム管理者権限が必要です。

システムコンポーネントファームウェアのアップデートにウェブユーザーインタフェースのセッションを利用する場合、フ

ァイル転送時間を許容できるように アイドルタイムアウト（0、60～10800） を高めに設定する必要があります。ファーム

ウェアのファイル転送は、場合によっては最大 30 分かかることがあります。アイドルタイムアウト値を設定するには、「サ

ービスの設定」を参照してください。

CMC ファームウェアのアップデート中における、シャーシ内の冷却ファンの一部または全部の 100% 速度での回転は、通常

の動作です。

シャーシに冗長 CMC を取り付けた場合、両方の CMC を一度の操作で同時に同じファームウェアバージョンにアップデート

することをお勧めします。ファームウェアのバージョンが異なるときにフェールオーバーが発生した場合、不測の結果が生

じることがあります。
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メモ: 

• 1600W 電源装置搭載のシャーシでは、CMC ファームウェアを 2.0 を除く以前のバージョンにアップデートすること

はできません。

• CMC ファームウェアのアップデートまたはロールバックは、ファームウェアバージョン 1.2、1.25、1.3、1.31、1.35、
1.36、2.0、2.01、2.04 またはそれ以降のみでサポートされています。これら以外のバージョンでは、まず最初にこ

れらのバージョンのいずれかにアップデートしてから、必要なバージョンにアップデートします。

ファームウェアが正常にアップロードされた後、アクティブ CMC がリセットされ、一時的に使用不可になります。スタンバ

イ CMC が存在する場合、スタンバイとアクティブの役割が入れ替わり、スタンバイ CMC がアクティブ CMC になります。

アクティブ CMC のみにアップデートが適用される場合、リセット完了後、アクティブ CMC はアップデートされたイメージ

を実行せず、スタンバイ CMC だけがそのイメージを持つことになります。概して、アクティブおよびスタンバイ CMC には

同一ファームウェアバージョンを維持することを強くお勧めします。

スタンバイ CMC がアップデートされたら、新しくアップデートした CMC がアクティブ CMC になり、以前のバージョンの

ファームウェアを持つ CMC がスタンバイ CMC になるように、CMC の役割を交代させます。役割の交代については、

『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』の cmcchangeover コ

マンドの項を参照してください。このコマンドの実行は、2 番目の CMC のファームウェアをアップデートする前に、アップ

デートが正常に完了し、新しいファームウェアが正しく機能していることを確認するために役立ちます。両方の CMC をアッ

プデートしたら、cmcchangeover コマンドを使用して CMC をそれぞれ元の役割に戻すことができます。CMC ファームウ

ェアバージョン 2.x は、cmcchangeover コマンドを実行することなく、プライマリ CMC と冗長 CMC の両方をアップデー

トします。

リセット中に他のユーザーが切断されないように、CMC にログインできる認定ユーザーに通知し、セッション ページでアク

ティブなセッションをチェックしてください。セッション ページを開くには、左ペインから シャーシ概要 を選択し、ネット

ワーク をクリックしてから、セッション をクリックします。

CMC 間でファイル転送を行う場合、転送中にファイル転送アイコンが回転します。アイコンが動かない場合は、アニメーシ

ョンを許可するようにブラウザが設定されていることを確認します。ブラウザでのアニメーションの許可については、

「Internet Explorer でのアニメーションの再生」を参照してください。

GUID-0A3DC08D-A588-4E73-A1FE-41F7D89965DB
署名済み CMC ファームウェアイメージ

VRTX CMC 2.0 以降では、ファームウェアに署名が含まれています。CMC ファームウェアは、アップロードされたファーム

ウェアの信ぴょう性を確実にするため、その署名を検証します。ファームウェアアップデートプロセスは、ファームウェア

イメージがサービスプロバイダからの有効なイメージで、かつ改ざんされていないことを CMC が証明した場合にのみ、正常

に行われます。ファームウェアのアップデートプロセスは、アップロードされたファームウェアイメージの署名を CMC が検

証できない場合は停止されます。その後、警告イベントがログに記録され、該当するエラーメッセージが表示されます。

署名検証は、VRTX ファームウェアバージョン 1.2、またはそれ以降で実行可能です。1.2 より前の VRTX バージョンへのファ

ームウェアダウングレードには、まず最初にファームウェアを 2.0 より前の 1.2 以降の VRTX CMC バージョンにアップデー

トします。このアップデートの実行後、以前の署名されていない VRTX バージョンへのファームウェアダウングレードを実

行することができます。

GUID-07CC8A08-5504-4263-B629-0FBA7C9AC1D4
CMC およびメインファームウェアのアップデート

CMC とメインボードファームウェアの両方が更新されるまで、外付け共有 PERC 8 カードの共有機能は使用できません。

メモ: 

• MD 12x0 のケーブル接続図を表示するには、dell.com/support/manuals で『共有ストレージ拡張するための PoweEdge 
RVTX のアップグレードユーザーズガイド』 または『Dell PowerEdge VRTX システムのための Dell PowerEdge RAID 
コントローラ (PERC) 8 カードユーザーズガイド』を参照してください。

• 外部共有ストレージアダプタの場合、外付け共有 PERC 8 カードをサポートするには、CMC v2.20 以降およびメイ
ンボード v2.21 以降を更新する必要があります。

• 外付け共有アダプタがついた 2.2 より前の CM ファームウェアはダウングレードできません。

CMC とメインボードファームウェア をアップデートするには、次の手順を実行します。
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1. CMC ファームウェアのアップデート。

2. メインボードファームウェアをアップデートします。

3. シャーシの電源をオフにし、PCIe スロット 5 およびスロット 6 に共有ストレージアダプタをインストールします。

4. シャーシの電源をオンにします。

5. シャーシの電源をオンにしたら、外付け共有ストレージアダプタを更新します。

メモ: デフォルトでは、外付け共有 PERC 8 カードは非フォールトトレラントモードです。正しく配線された後に、フ
ォールトトレラントモードに変更する必要があります。詳細については、「共有ストレージ拡張するための PoweEdge 
RVTX のアップグレード」を参照してください。

イベントで、CMC または MPC/メインボードファームウェアまたは CMC および MPC ファームウェアバージョンをロールバ

ックするには、次のタスクを実行します。

CMC とメインボードファームウェアをロールバックするには、次の手順を実行します。

1. シャーシの電源をオフにします。

2. PCI スロットからすべての外付けストレージアダプタを取り外します。

3. シャーシの電源を入れます。

4. CMC および/またはメインボードファームウェアをロールバックします。

外部共有ストレージアダプタが検出された場合、CMC をダウングレードすることはできません。

プロセスに適切に従わない場合、システム動作がランダムになり、システムの一部が不安定になる恐れがあります。CMC が
ログを記録するのは、IOV または RAID コントローラメッセージのみです。CMC の旧バージョンに表示されるのは、PERC 1 
および PERC 2 用の共有ストレージ VA マッピングのみです。すべての外付け共有ストレージ VA マッピングは、旧バージョ

ンの CMC には存在しません。外付け共有 PERC 8 カードが、ロールバック後に挿入された場合、CMC はそれを非共有アダ

プタとして扱います。 これは、HOST PERC ドライバが外付け共有 PERC 8 カードをサポートしていない場合に発生します。

GUID-17766C1C-205E-48E6-89D0-1ED24DD6C58D
ウェブインタフェースを使用した CMC ファームウェアのアップデート

メモ: 

• CMC ファームウェアをアップデートする前に、シャーシをオンになっていても、シャーシ内のサーバーはすべてオ
フになっていることを確認してください。

• 外付け共有アダプタで 2.1 以前の CMC ファームウェアにダウングレードする操作はブロックされています。

CMC ウェブインタフェースを使用して CMC ファームウェアをアップデートするには、次の手順を実行します。

1. 左ペインで、次のいずれかのページに移動します。

• シャーシ概要 → アップデート

• シャーシの概要 → シャーシコントローラ → アップデート

2. ファームウェアアップデート ページの CMC ファームウェア セクションで、アップデートする CMC（スタンバイ CMC 
が存在する場合は複数になります）の ターゲットのアップデート 列で必要なコンポーネントを選択します。その後、
CMC アップデートを適用 をクリックします。

3. ファームウェアイメージ フィールドで 参照 （Internet Explorer または Firefox）または ファイルの選択（Google Chrome）
をクリックしてファイルの場所を参照します。CMC ファームウェアイメージファイルのデフォルト名は 
vrtx_cmc.bin です。

4. ファームウェアアップデートの開始 をクリックします。ファームウェアアップデートの進行状況 セクションにはファ
ームウェアアップデートの状態情報が表示されます。イメージファイルがアップロードされている間は、このページに
状態インジケータが表示されます。ファイルの転送時間は接続速度によって異なります。内部アップデート処理が開始
されると、ページが自動的に更新され、ファームウェアアップデートタイマーが表示されます。

5. スタンバイ CMC の場合、アップデートの完了時に アップデート状態 フィールドが 完了 を表示します。アクティブ 
CMC の場合、ファームウェアアップデートプロセスの最終段階でブラウザセッションおよび CMC との接続が一時的に
失われますが、これはアクティブ CMC がネットワークに接続されていないためです。アクティブ CMC が再起動された
ら、数分待ってからログインする必要があります。CMC のリセット後、新しいファームウェアが ファームウェアアップ
デート ページに表示されます。
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メモ: ファームウェアのアップデート後、ウェブブラウザキャッシュからファイルを削除してください。ブラウザ

キャッシュをクリアする手順については、ウェブブラウザのオンラインヘルプを参照してください。

補足的指示：

• ファイル転送中は、更新 アイコンをクリックしたり、別のページに移動しないでください。

• プロセスをキャンセルするには、ファイル転送とアップデートのキャンセル オプションを選択します。このオプション
は、ファイル転送中にのみ使用できます。

• アップデート状態 フィールドにファームウェアのアップデート状態が表示されます。

メモ: CMC のアップデートプロセスには数分かかる場合があります。

GUID-DFE3119A-A2EF-4B1E-88E9-E0FF70A95795
RACADM を使用した CMC ファームウェアのアップデート

RACADM を使用して CMC ファームウェアをアップデートするには、fwupdate サブコマンドを使用します。RACADM コマ

ンドの詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コントローラコマンドラインリファレ

ンスガイド』を参照してください。

メモ: 1 つのリモート racadm セッションに対してのみ 1 回だけ、ファームウェアのアップデートコマンドを実行します。

GUID-4FC9E133-05E2-41EE-BA81-3739B3925271

シャーシインフラストラクチャファームウェアのアップデート

シャーシインフラストラクチャアップデート操作は、メイン基板および PCIe サブシステム管理ファームウェアなどのコンポ

ーネントをアップデートします。

メモ: シャーシインフラストラクチャファームウェアをアップデートする場合は、シャーシの電源がオンで、サーバー

の電源がオフになっていることを確認してください。

メモ: メインボードが以降のバージョンにアップグレードされるときは、シャーシとシャーシ管理コントローラが再起

動される場合があります。

GUID-3DD2A637-788C-4620-B5CF-2A7E318CB1F4
CMC ウェブインタフェースを使用したシャーシインフラストラクチャファームウェアのア
ップデート

1. 次のいずれかのページに移動します。

• シャーシ概要 → アップデート。

• シャーシ概要 → シャーシコントローラ → アップデート。

2. ファームウェアアップデート ページの シャーシインフラストラクチャファームウェア セクションにある ターゲットの
アップデート 列でオプションを選択し、シャーシインフラストラクチャファームウェアの適用 をクリックします。

3. ファームウェアアップデート ページで 参照 をクリックし、適切なシャーシインフラストラクチャファームウェアを選択
します。

4. ファームウェアアップデートを開始する をクリックし、はい をクリックします。

ファームウェアアップデートの進行状況 セクションに、ファームウェアアップデートの状態情報が表示されます。状態

インジケータは、イメージファイルのアップロード中表示されます。ファイルの転送時間は接続速度によって異なりま

す。内部アップデート処理が始まると、ページが自動的に更新され、ファームウェアアップデートタイマーが表示され

ます。

追加手順：

• ファイル転送中は 更新 アイコンをクリックしたり、別のページに移動しないでください。

• アップデート状況 フィールドにはファームウェアのアップデート状態が表示されます。

アップデートが完了すると、メイン基板がリセットされて新しいファームウェアが ファームウェアアップデート ページに表

示されるため、メイン基板との接続が一時的に失われます。
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GUID-8FB6518D-5A34-491E-AE93-0C081771E262
RACADM を使用したシャーシインフラストラクチャファームウェアのアップデート

RACADM を使用してシャーシインフラストラクチャをアップデートするには、fwupdate サブコマンドを使用します。

RACADM コマンドの使用方法の詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラ

インリファレンスガイド』を参照してください。

GUID-F4B856B7-977B-4994-A4BA-389BAE65CB82

サーバー iDRAC ファームウェアのアップデート

iDRAC のファームウェアは、CMC ウェブインタフェース、または RACADM を使用してアップデートできます。この機能を

使用するには、Enterprise ライセンスが必要です。

iDRAC 搭載のサーバーの場合、iDRAC ファームウェアバージョンは 1.40.40 以降であることが必要です。

ファームウェアアップデート後は、iDRAC（サーバー上）がリセットされ、一時的に使用不可になります。

メモ: Chassis Management Controller を使用して iDRAC ファームウェアをアップデートするには、シャーシ内で SD カ
ードが使用可能である必要があります。ただし、iDRAC ウェブインタフェースを介して iDRAC ファームウェアをアッ

プデートする場合は、CMC 内に SD カードは必要ありません。CMC からの iDRAC ウェブインタフェースの起動に関す

る詳細については、「サーバー状態ページからの iDRAC の起動」を参照してください。

GUID-7CDC1C41-0443-4DC9-90A4-C8B4F54A3ABA
ウェブインタフェースを使用したサーバー iDRAC ファームウェアのアップデート

サーバーの iDRAC ファームウェアをアップデートするには、次の手順を実行します。

1. 次のいずれかのページに移動します。

• シャーシ概要 → アップデート。

• サーバー概要 → アップデート → サーバーコンポーネントアップデート。

ファームウェアのアップデート ページが表示されます。

メモ: 

サーバー iDRAC ファームウェアは、シャーシ概要 → サーバー概要 → アップデート を使用してアップデートする

こともできます。詳細については、「サーバーコンポーネントファームウェアのアップデート」を参照してくださ

い。

2. iDRAC7 または iDRAC8 ファームウェアをアップデートするには、それぞれ iDRAC7 ファームウェア または iDRAC8 ファ
ームウェア セクションで、ファームウェアをアップデートするサーバーの アップデート リンクをクリックします。

サーバーコンポーネントアップデート ページが表示されます。続行するには、「サーバーコンポーネントファームウェア

のアップデート」を参照してください。

3. ファームウェアイメージ フィールドに、管理ステーションまたは共有ネットワーク上のファームウェアのイメージファ
イルへのパスを入力するか、参照 をクリックし、ファイルの保存場所にナビゲートします。デフォルトの iDRAC ファー
ムウェアイメージ名は firming.imc です。

4. ファームウェアアップデートを開始する をクリックし、はい をクリックします。

ァームウェアアップデートの進行状況 セクションに、ファームウェアアップデートの状態情報が表示されます。進捗バ

ーがアップロードプロセス状態を示します。ファイル転送時間は、接続速度に応じて変化します。内部アップデート処

理が始まると、ページが自動的に更新され、ファームウェアアップデートタイマーが表示されます。
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メモ: 追加手順：

• ファイル転送時に、更新 アイコンをクリックしたり、他のページへ移動しないでください。

• アップデートプロセスをキャンセルするには、ファイル転送およびアップデートのキャンセル をクリックしま
す。このオプションは、ファイル転送時にのみ、利用可能です。

• アップデート状態 フィールドにファームウェアのアップデート状態が表示されます。

iDRAC ファームウェアのアップデートには、最大 10 分かかることがあります。

GUID-78C3B231-4B57-4039-AD73-101BCCB88461

サーバーコンポーネントファームウェアのアップデート

CMC の 1 対多アップデート機能では、複数サーバー間でサーバーコンポーネントファームウェアをアップデートすることが

できます。サーバーコンポーネントのアップデートには、ローカルシステム、またはネットワーク共有で使用できる Dell 
Update Package を使用することが可能です。この操作は、サーバー上の Lifecycle Controller 機能を活用することによって有効

化されます。

Lifecycle Controller サービスは各サーバー上で利用することができ、iDRAC によって円滑化されます。Lifecycle Controller サー

ビスを使って、サーバー上のコンポートおよびデバイスのファームウェアの管理を行うことができます。Lifecycle Controller 
はファームウェアのアップデートに最適化アルゴリズムを使用して再起動の数を効率的に削減します。

Lifecycle Controller は、iDRAC7 以降のサーバーに対してモジュールアップデートサポートを提供します。

メモ: Lifecycle Controller ベースのアップデート機能を使用する前に、サーバーファームウェアのバージョンをアップ

デートする必要があります。また、サーバーコンポーネントファームウェアモジュールをアップデートする前に、CMC 
ファームウェアをアップデートする必要もあります。

メモ: コンポーネントのファームウェアをアップデートするには、サーバーに対して CSIOR が有効化されている必要が

あります。以下のサーバーで CSIOR を有効にするには、次の手順を実行します。

• 第 12 世代サーバー以降 — サーバーを再起動した後、F2 セットアップから、iDRAC 設定 → Lifecycle Controller を
選択して CSIOR を有効にし、変更を保存します。

• 第 13 世代サーバー — サーバーを再起動した後、プロンプトが表示されたら、F10 キーを押して Lifecycle Controller 
にアクセスします。ハードウェア構成 → ハードウェアインベントリと選択して、ハードウェアインベントリページ
に移動します。ハードウェアインベントリページで、再起動時にシステムインベントリを収集をクリックします。

ファイルからアップデート 方式では、ローカルシステムに格納された DUP ファイルを使用してサーバーコンポーネントファ

ームウェアをアップデートすることが可能です。必要な DUP ファイルを使用して、ファームウェアをアップデートする個々

のサーバーコンポーネントを選択することができます。SD カードを使用して 48 MB のメモリサイズを超える DUP ファイル

を保存し、多数のコンポーネントを一度にアップデートすることもできます。

メモ: 次に注意してください。

• アップデートのために個々のサーバーコンポーネントを選択しているときは、選択したコンポーネント間に依存関
係がないようにしてください。他のコンポーネントとの依存関係のあるコンポーネントには、アップデート用に選
択するとサーバーの機能が不意に停止する原因となるものがあります。

• サーバーコンポーネントのアップデートは、推奨された順序に従って実行するようにしてください。順序どおりに
実行しなければ、コンポーネントのファームウェアアップデートプロセスに失敗する場合があります。

サーバーコンポーネントファームウェアは常に以下の順序でアップデートしてください。

– BIOS

– Lifecycle Controller

– iDRAC

シングルクリックですべてのブレードをアップデート、または ネットワーク共有からアップデート 方式では、ネットワーク

共有上に格納された DUP ファイルを使用してサーバーコンポーネントファームウェアのアップデートを行うことが可能で

す。Dell Repository Manager（DRM）ベースのアップデート機能を使用してネットワーク共有上に格納された DUP ファイル

にアクセスし、サーバーコンポーネントを単一の操作でアップデートすることができます。Dell Repository Manager を使用し

てファームウェア DUP およびバイナリイメージのカスタムリモートリポジトリをセットアップし、それをネットワーク共有

で共有することができます。または、Dell Repository Manager（DRM）を使用して、最新のファームウェアアップデートをチ

ェックします。Dell Repository Manager（DRM）は、最新の BIOS、ドライバ、ファームウェアおよびソフトウェアでデルシス
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テムが最新状態であることを確実にします。サポートされているプラットフォームの最新アップデートについては、サポー

トサイト（support.dell.com）から、ブランド、モデル、またはサービスタグに基づいて使用可能な最新アップデートを検索

できます。検索結果からは、アップデートをダウンロード、またはリポジトリを構築することもできます。 DRM を使用した

ファームウェアの最新バージョン検索方法に関する詳細については、Dell Tech Center で「Dell Repository Manager を使用した

デルサポートサイトでの最新アップデートの検索」を参照してください。DRM が使用するインベントリファイルをリポジト

リ作成用の入力として保存することについての情報は、「CMC ウェブインタフェースを使用したシャーシインベントリレポ

ートの保存」を参照してください。

メモ: シングルクリックですべてのブレードをアップデートする方法には、次の利点があります。

• 最小のクリック数で、すべてのブレードサーバーのすべてのコンポーネントをアップデートすることが可能。

• すべてのアップデートがひとつのディレクトリにパッケージ化されているため、各コンポーネントのファームウェ
アの個別アップロードが不要。

• サーバーコンポーネントをアップデートするためのより短時間かつ一貫的な方法。

• サーバーコンポーネントの必要なアップデートバージョンで標準イメージを維持することができ、一回の操作で複
数のサーバーをアップデートするために使用することが可能。

• Dell Server Update Utility（SUU）ダウンロード DVD からアップデートのディレクトリをコピー、または Dell Repository 
Manager（DRM）に必要なアップデートバージョンを作成してカスタマイズすることができます。このディレクト
リの作成には最新版の Dell Repository Manager は不要ですが、Dell Repository Manager バージョン 1.8 は、シャーシ
内のサーバーからエクスポートされたインベントリに基づいてリポジトリ（アップデートのディレクトリ）を作成
するオプションを提供します。Dell Repository Manger を使用したリポジトリの作成の詳細については、dell.com/
support/manuals で利用できる『Dell Repository Manager Data Center バージョン 1.8 ユーザーズガイド 』および『Dell 
Repository Manager Business Client バージョン 1.8 ユーザーズガイド』を参照してください。

Lifecycle Controller は、iDRAC を通してモジュールアップデートをサポートします。サーバーコンポーネントファームウェア

モジュールのアップデート前に CMC ファームウェアをアップデートすることをお勧めします。CMC ファームウェアをアッ

プデートした後、CMC ウェブインタフェースのシャーシ概要 → サーバー概要 → アップデート → サーバーコンポーネント

アップデートページでサーバーコンポーネントファームウェアをアップデートすることができます。また、アップデートす

るサーバーのコンポーネントモジュールをすべて一緒に選択することもお勧めします。これによって、Lifecycle Controller は
最適化されたアルゴリズムを使用してファームウェアをアップデートすることが可能になり、再起動回数が削減されます。

CMC ウェブインタフェースを使用してサーバーコンポーネントファームウェアをアップデートするには、シャーシ概要 → 
サーバー概要 → アップデート → サーバーコンポーネントアップデートをクリックします。

サーバーが Lifecycle Controller サービスをサポートしない場合、コンポーネント / デバイスのファームウェアインベントリ 

セクションでは 未対応 と表示されます。最新世代のサーバーには、Lifecycle Controller ファームウェアをインストールして 

iDRAC ファームウェアをアップデートし、サーバーで Lifecycle Controller サービスが有効になるようにします。古い世代のサ

ーバーの場合は、このアップグレードができません。

通常、Lifecycle Controller ファームウェアは、サーバーのオペレーティングシステムで実行される適切なインストールパッケ

ージによってインストールされます。対応するサーバーでは、.usc ファイル拡張子を持つ特別な修復パッケージまたはイン

ストールパッケージを利用できます。このファイルによって、ネイティブの iDRAC ウェブブラウザインタフェースで利用で

きるファームウェアアップデート機能から Lifecycle Controller ファームウェアをインストールすることが可能になります。

また、サーバー OS で実行された適切なインストールパッケージを介して、Lifecycle Controller ファームウェアをインストー

ルすることもできます。 詳細は、『Dell Lifecycle Controller ユーザーズガイド』を参照してください。

Lifecycle Controller サービスがサーバーで無効になっている場合、コンポーネント / デバイスファームウェアインベントリ セ
クションに次のメッセージが表示されます。

Lifecycle Controller may not be enabled.

GUID-149A0249-D6B9-4507-8B76-11957F3842EB
サーバーコンポーネントのアップデート順序

個々のコンポーネントのアップデートを行う場合は、次の順序に従って、サーバーコンポーネントのファームウェアバージ
ョンをアップデートする必要があります。

• iDRAC

• Lifecycle Controller

• 診断（オプション）

• OS ドライバパック（オプション）
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• BIOS

• NIC

• RAID

• その他のコンポーネント

メモ: すべてのサーバーコンポーネントのファームウェアバージョンを 1 度にアップデートする場合は、アップデート
手順は Lifecycle Controller で処理されます。

GUID-7E3366D0-F315-41BF-BC18-B720B2E419CA
Lifecycle Controller の有効化

サーバーへの電源投入時に次の操作を実行することによって Lifecycle Controller サービスを有効化することができます。

• iDRAC サーバーの場合、起動コンソールで セットアップユーティリティ にアクセスするには、<F2> キーを押します。

• セットアップユーティリティメインメニュー ページで iDRAC 設定 → Lifecycle Controller に移動し、有効 をクリックし
ます。セットアップユーティリティメインメニュー ページに移動し、終了 をクリックして設定を保存します。

システムサービスをキャンセルすると、 保留中のすべてのスケジュール済みジョブがキャンセルされ、それらがキューから

削除されます。

Lifecycle Controller と対応サーバーコンポーネント、およびデバイスファームウェアの管理についての詳細は、

• 『Lifecycle Controller-Remote Services クイックスタートガイド』を参照してください。

• delltechcenter.com/page/Lifecycle+Controller

サーバーコンポーネントアップデート ページでは、サーバーにあるさまざまなファームウェアコンポーネントをアップデー

トすることができます。このページの機能を使用するには次の権限が必要です。

• CMC：サーバー管理者 権限。

• iDRAC：iDRAC 設定 権限および iDRAC へのログイン 権限。

権限が不十分である場合には、サーバー上のコンポーネントおよびデバイスのファームウェアインベントリの表示のみが可

能となります。そのサーバーでは、どのタイプの Lifecycle Controller 操作用に対してもコンポーネントまたはデバイスを選択

できません。

GUID-9994BA16-11D1-4035-8ACF-76ECE94B322F
CMC ウェブインタフェースを使用した、サーバーコンポーネントファームウェアのアップデ
ートタイプの選択

サーバーコンポーネントのアップデートのタイプを選択するには、次のようにします。

1. システムツリーで、サーバーの概要 へ移動し、 アップデート → サーバーコンポーネントのアップデート をクリックし
ます。

サーバーコンポーネントのアップデート ページが表示されます。

2. アップデートのタイプの選択 セクションで、必要なアップデート方法を選択します。

• ファイルからアップデート

• ネットワーク共有からアップデート

GUID-10D05238-442B-4C66-8397-BD504EFAB5E7
ファームウェアアップデートのためのコンポーネントのフィルタ

全サーバー全体のコンポーネントおよびデバイスすべての情報は、一度に取得されます。この大量な情報に対処するため、

Lifecycle Controller はさまざまなフィルタリングメカニズムを提供します。

メモ: この機能を使用するには、Enterprise ライセンスが必要です。

サーバーコンポーネントのアップデート ページの コンポーネント / デバイスのアップデートフィルタ セクションでは、コン

ポーネントに基づいて情報のフィルタリングが可能ですが、これは ファイルでアップデート モードのみで使用可能です。

これらのフィルタにより、次が可能になります。
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• 簡単に表示できるよう、1 つまたは複数のカテゴリーのコンポーネントやデバイスを選択。

• サーバー全体のコンポーネントおよびデバイスのファームウェアのバージョンを比較。

• タイプやモデルに基づいて特定のコンポーネントまたはデバイスのカテゴリを絞り込むための、選択されたコンポーネン
トおよびデバイスの自動フィルタリング。

メモ: 自動フィルタリング機能は、Dell アップデートパッケージ（DUP）を使用する際に重要です。DUP のアップデ
ートプログラミングは、コンポーネントやデバイスのタイプまたはモデルにもとづいて行うことができます。自動
フィルタリングの動作は、最初の選択を行った後は、その後の選択決定を最小化するように設計されています。

次に、フィルタリングメカニズムの適用例をいくつか示します。

• BIOS フィルタが選択されると、全サーバーの BIOS インベントリのみが表示されます。複数サーバーモデルで構成される
一連のサーバーがあり、そのうちの 1 つのサーバーが BIOS アップデートの対象として選択された場合、自動フィルタリ
ングロジックにより、選択されたサーバーのモデルと異なるモデルのサーバーはすべて自動的に除外されます。これによ
り、BIOS ファームウェアアップデートイメージ（DUP）の選択が、サーバーの正しいモデルと適合することが保証され
ます。

場合よっては、1 つの BIOS ファームウェアアップデートイメージが複数のサーバーモデルと互換性を持つことがありま

す。この互換性が将来失われる場合に備え、このような最適化は無視されます。

• 自動フィルタリングは、ネットワークインタフェースコントローラ（NIC）や RAID コントローラのファームウェアアップ
デートにおいて重要です。これらのデバイスカテゴリには、種々のタイプやモデルが存在します。同様に、ファームウェ
アアップデートイメージ（DUP）が最適化された形式（ある特定のカテゴリ内の複数のタイプまたはモデルのデバイスを
アップデートできるように DUP がプログラムされている）で利用できる場合もあります。

GUID-E9E8CA69-AC11-49E6-B4CD-23E0844C7A88
CMC ウェブインタフェースを使用したファームウェアアップデートのためのコンポーネントのフィルタ
デバイスをフィルタするには、次の手順を実行します。

1. 左ペインで サーバー概要 に移動し、アップデート をクリックします。

2. サーバーコンポーネントアップデート ページの コンポーネント / デバイスアップデートフィルタ セクションで、次の 1 
つまたは複数を選択します。

• BIOS

• iDRAC

• Lifecycle Controller

• 32 ビット診断

• オペレーティングシステムのドライバパック

• ネットワーク I/F コントローラ

• RAID コントローラ

コンポーネント / デバイスのアップデートフィルタ セクションは、ファームウェアアップデートの ファイルでアップデ

ート モードにのみ、表示されます。

ファームウェアインベントリ セクションには、シャーシにあるすべてのサーバーから関連付けられたコンポーネントま

たはデバイスのみが表示されます。ドロップダウンメニューからアイテムを選択した後は、リスト内にあるサーバーに

関連付けられたコンポーネントまたはデバイスのみが表示されます。

フィルタされたコンポーネントやデバイスがインベントリセクションに表示された後、コンポーネントまたはデバイス

がアップデート対象として選択された場合には、さらにフィルタリングが行われる場合があります。たとえば、BIOS フ
ィルタが選択されると、インベントリセクションにはすべてのサーバーとその BIOS コンポーネントのみが表示されま

す。それらのうちの 1 つのサーバーの BIOS コンポーネントが選択されると、インベントリがさらにフィルタされ、選択

されたサーバーと同じモデル名のサーバーのみが表示されます。

フィルタが選択されず、インベントリセクションでコンポーネントまたはデバイスのアップデート用選択が行われた場

合には、その選択に関連するフィルタが自動的に有効になります。さらなるフィルタリングが行われ、モデル、タイプ、

または何らかの識別要素において、選択されたコンポーネントに一致するすべてのサーバーがインベントリセクション

に表示される場合もあります。たとえば、あるサーバーのひとつの BIOS コンポーネントがアップデート対象として選択

された場合、フィルタが BIOS に自動的に設定され、インベントリセクションには、選択されたサーバーのモデル名に一

致するサーバーが表示されます。

GUID-D9CF4CB9-5FD1-44FF-8B45-DEB36A86A3BD
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RACADM を使用したファームウェアアップデート用コンポーネントのフィルタ

RACADM を使用してファームウェアアップデート用コンポーネントをフィルタするには、getversion コマンドを実行します。

racadm getversion -l [-m <module>] [-f <filter>]
詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX RACADM コマンド

ラインリファレンスガイド』を参照してください。

GUID-4C0EB984-7CA5-4462-AB4A-EB5B5447073F

ファームウェアインベントリの表示

シャーシ内に現在存在するすべてのサーバーについて、すべてのコンポーネントおよびデバイスのファームウェアバージョ

ンの概要の他それらの状態を表示することができます。

メモ: この機能を使用するには、Enterprise ライセンスが必要です。

GUID-14323898-4F9D-4865-823C-6CF9F5C2BB38
CMC ウェブインタフェースを使用したファームウェアインベントリの表示

ファームウェアインベントリを表示するには、次の手順を実行します。

1. 左ペインで サーバー概要 をクリックし、アップデートをクリックします。

2. サーバーコンポーネントアップデート ページの コンポーネント / デバイスファームウェアインベントリ セクションで、
ファームウェアインベントリの詳細を確認します。このページでは、次の情報を表示できます。

• 現在 Lifecycle Controller サービスをサポートしないサーバーは、未対応 としてリストされます。iDRAC ファームウェ
アのみを直接アップデートすることができる代替ページへのハイパーリンクが表示されます。このページは iDRAC 
ファームウェアアップデートのみをサポートし、サーバー上のその他コンポーネントおよびデバイスはサポートしま
せん。iDRAC ファームウェアアップデートは Lifecycle Controller サービスには依存しません。

• サーバーが 準備中 と表示されている場合は、ファームウェアインベントリを取得した時点でサーバー上の iDRAC が
まだ初期化中であったことを示します。iDRAC が完全に動作可能になるまで待ってから、ページを更新してインベン
トリを再取得します。

• コンポーネントおよびデバイスのインベントリが、サーバーに物理的に取り付けられている状態を反映しない場合
は、サーバーの起動プロセス中に Lifecycle Controller を呼び出します。この処置は、内蔵コンポーネントおよびデバ
イス情報の更新に役立ち、現在取り付けられているコンポーネントおよびデバイスを確認できるようにします。次の
場合、インベントリはコンポーネントとデバイスの情報を正確に反映しません。

– サーバー管理に新たに Lifecycle Controller 機能を導入するために、サーバーの iDRAC ファームウェアがアップデ
ートされた。

– サーバーに新しいデバイスが挿入された。

この処置を自動化するため、iDRAC 設定ユーティリティは起動コンソールからアクセスできるオプションを提供しま

す。

1. iDRAC サーバーの場合、起動コンソールで セットアップユーティリティ にアクセスするには、<F2> を押しま
す。

2. セットアップユーティリティメインメニュー ページで、iDRAC 設定 → 再起動時のシステムインベントリの収集 
をクリックし、有効 を選択して システムセットアップメインメニュー ページに戻ります。次に、終了 をクリッ
クして設定を保存します。

• アップデート、ロールバック、再インストール、およびジョブの削除などの、Lifecycle Controller のさまざまな操作
のオプションを実行するオプションが利用可能です。一度に実行できる操作は 1 種類のみです。サポートされてい
ないコンポーネントとデバイスがインベントリの一部としてリストされる可能性がありますが、Lifecycle Controller 
操作を許可しないでください。

次の図にサーバーのコンポーネントおよびデバイス情報を示します。
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表 12. コンポーネントおよびデバイス情報

フィールド 説明

スロット シャーシ内でサーバーが装着されているスロットを表示します。スロット番号は 1～4（シャーシ内

の使用可能な 4 個のスロット用）の連番 ID で、シャーシ内のおけるサーバーの場所の識別に役立

ちます。スロットに装着されているサーバーが 4 台未満の場合は、サーバーが装着されているスロ

ットのスロット番号のみが表示されます。

名前 各スロット内のサーバーの名前を表示します。

モデル サーバーのモデルを表示します。

コンポーネント / 
デバイス

サーバー上のコンポーネントおよびデバイスの情報を表示します。列幅が狭すぎる場合、マウスオ

ーバーツールで説明が表示されます。

現在のバージョン サーバー上のコンポーネントとデバイスの現在のバージョンを表示します。

ロールバックバー

ジョン

サーバー上のコンポーネントとデバイスのロールバックバージョンを表示します。

ジョブ状態 そのサーバー上でスケジュールされているすべての操作のジョブ状態を表示します。ジョブ状態

は継続的に動的にアップデートされます。状態が完了となっているジョブの完了が検出されると、

コンポーネントまたはデバイスのいずれかでファームウェアバージョンが変更された場合に備え

て、サーバー上のコンポーネントおよびデバイスのファームウェアバージョンが自動的に更新され

ます。現在の状況の隣には情報アイコンも表示され、現在のジョブ状態に関する追加情報を提供し

ます。この情報は、アイコンをクリックする、またはカーソルを置くことで表示できます。

アップデート サーバー上のファームウェアをアップデートするコンポーネントまたはデバイスをクリックして

選択します。

GUID-10D70881-0DC6-42D5-BC67-633402D3822D
RACADM を使用したファームウェアインベントリの表示

RACADM を使用してファームウェアインベントリを表示するには、getversion コマンドを使用します。

racadm getversion -l [-m <module>] [-f <filter>]
詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX RACADM コマンド

ラインリファレンスガイド』を参照してください。

GUID-F1C6F2EB-F686-4D42-A652-7D42AA6ADA48

CMC ウェブインタフェースを使用したシャーシインベントリレポー
トの保存

シャーシインベントリレポートを保存するには、次の手順を実行します。

1. システムツリーで サーバー概要 に移動し、アップデート → サーバーコンポーネントのアップデート をクリックします。

サーバーコンポーネントのアップデート ページが表示されます。

2. インベントリレポートの保存 をクリックします。

Inventory.xml ファイルが、外部システムに保存されます。

メモ: Dell Repository Manager アプリケーションは、シャーシ内で使用可能なすべてのブレードに対するアップデ

ートのリポジトリを作成するために、Inventory.xml ファイルを入力として使用します。このリポジトリは、後ほど

ネットワーク共有にエクスポートすることができます。ネットワーク共有からアップデート モードのファームウ

ェアアップデートは、すべてのサーバーのコンポーネントのアップデートにこのネットワーク共有を使用します。

個々のサーバーで CSIOR を有効にし、シャーシハードウェアおよびソフトウェア設定への変更が行われるたびに

シャーシインベントリレポートを保存する必要があります。
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GUID-A8D8581F-FE8F-45EB-AD05-3379DAA26F45

CMC ウェブインタフェースを使用したネットワーク共有の設定

ネットワーク共有の場所または資格情報を設定または編集するには、次のようにします。

1. CMC ウェブインタフェースのシステムツリーで サーバー概要 に移動し、ネットワーク共有 をクリックします。

ネットワーク共有の編集 ページが表示されます。

メモ: シャーシプロファイル、サーバープロファイル、および起動 ID プロファイル用に同じフォルダを使用してい

るときは、プロファイルが 100 個以上になるとパフォーマンスの問題が発生する場合があります。

2. ネットワーク共有設定 セクションで、必要に応じて次の設定を行います。

• プロトコル

• IP アドレスまたはホスト名

• 共有名

• アップデートフォルダ

• ファイル名（オプション）

メモ: ファイル名 は、デフォルトのカタログファイル名が catalog.xml である場合にのみオプションになりま
す。カタログファイル名が変更されている場合、このフィールドに新しい名前を入力する必要があります。

• プロファイルフォルダ

• Domain Name（ドメイン名）

• ユーザー名

• パスワード

詳細については、『CMC オンラインヘルプ』を参照してください。

3. ディレクトリのテスト クリックして、ディレクトリが読み取りおよび書き込み可能であるかどうかを検証します。

4. ネットワーク接続のテスト をクリックして、ネットワーク共有の場所にアクセスできることを確認します。

5. 適用 をクリックして、ネットワーク共有のプロパティに変更を適用します。

メモ: 

戻る をクリックして サーバーコンポーネントアップデート ページに戻ります。

GUID-F5EFE65E-11BD-4D8E-A3F2-D4ACE5B9F6CA

Lifecycle Controller のジョブ操作

メモ: この機能を使用するには、Enterprise ライセンスが必要です。

次のような Lifecycle Controller 操作が可能です。

• 再インストール

• ロールバック

• アップデート

• ジョブの削除

一度に実行できる操作は 1 種類のみです。サポートされていないコンポーネントとデバイスがインベントリの一部としてリ

ストされる可能性がありますが、Lifecycle Controller 操作を許可しないでください。

Lifecycle Controller 操作を実行するには、以下が必要です。

• CMC：サーバー管理者権限。

• iDRAC：iDRAC の設定 権限および iDRAC へのログイン権限。

サーバーでスケジュールされた Lifecycle Controller 操作は、完了に 10～15 分かかる場合があります。このプロセスでは、フ

ァームウェアのインストールが実行されるサーバーの再起動が数回行われ、これにはファームウェアの検証ステージも含ま
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れます。この処理の進行状況を、サーバーコンソールで表示することができます。サーバー上にアップデートの必要がある

コンポーネントまたはデバイスが複数ある場合、すべてのアップデートを 1 つの操作に統合してスケジュールすることによ

り、再起動の必要回数を最小限に減らすことができます。

操作が別のセッションまたはコンテキストを介したスケジュールのために操作が送信されている最中に、別の操作が試行さ

れることがあります。この場合、その状況と、その操作を送信できないことを示す確認メッセージが表示されます。この操

作は、処理中の操作が完了するのを待ってから、再度送信してください。

スケジュールのために操作を送信した後は、他のページに移動しないでください。他のページに移動しようとすると、ペー

ジ移動をキャンセルするための確認のメッセージが表示されます。キャンセルしない場合は、操作が中断されます。操作の

中断（特にアップデート操作中の中断）は、ファームウェアイメージファイルのアップロードが正しく完了せずに終了する

原因となる可能性があります。スケジュールのために操作を送信した後は、その操作のスケジュールが正常に行われたこと

を示す確認メッセージを承認するようにしてください。

GUID-9B6128D1-8F70-491B-9111-F61C45B44527
サーバーコンポーネントファームウェアの再インストール

1 つ、または複数のサーバー全体で、選択されたコンポーネントまたはデバイス用の現在インストールされているファームウ

ェアのファームウェアイメージを再インストールできます。ファームウェアイメージは、Lifecycle Controller 内にあります。

GUID-1FBC76C8-F12D-416B-8475-6CD77B162449
ウェブインタフェースを使用したサーバーコンポーネントファームウェアの再インストール
サーバーコンポーネントファームウェアを再インストールするには、次の手順を実行します。

1. 左ペインで、サーバー概要 → アップデート をクリックします。

2. サーバーコンポーネントアップデート ページの アップデートタイプの選択 セクションで、 ファイルからアップデート 
を選択します。

3. 現在のバージョン 列で、ファームウェアを再インストールするコンポーネントまたはデバイスのオプションを選択しま
す。

4. 次のオプションのいずれかを選択します。

• 今すぐ再起動 - サーバーをただちに再起動します。

• 次の起動時 - サーバーを後ほど手動で再起動します。

5. 再インストール をクリックします。選択されたコンポーネントまたはデバイスのファームウェアバージョンが再インス
トールされます。

GUID-041FE5BD-AB20-44DE-809D-B8CCC2DD6A91

サーバーコンポーネントファームウェアのロールバック

1 つまたは複数のサーバー上の、選択されたコンポーネントまたはデバイスに以前インストールされたファームウェアの、フ

ァームウェアイメージをインストールすることができます。ファームウェアイメージは、ロールバック 操作のために 

Lifecycle Controller 内で使用可能です。これら機能の可用性は、Lifecycle Controller のバージョン互換性ロジックによって異な

ります。Lifecycle Controller はまた、以前のバージョンのアップデートが Lifecycle Controller によって行われたものとみなし

ます。

メモ: この機能を使用するには、Enterprise ライセンスが必要です。

GUID-9DFBD55F-A255-4164-808A-736AB5119441
CMC ウェブインタフェースを使用したサーバーコンポーネントファームウェアのロールバ
ック

サーバーコンポーネントファームウェアバージョンを以前のバージョンにロールバックするには、次の手順を実行します。

1. 左ペインで、サーバー概要→ アップデート をクリックします。

2. サーバーコンポーネントアップデート ページの アップデートタイプの選択 セクションで、 ファイルからアップデート 
を選択します。

3. ロールバックバージョン 列で、ファームウェアをロールバックするコンポーネントまたはデバイスのオプションを選択
します。
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4. 次のオプションのいずれかを選択します。

• 今すぐ再起動 - サーバーをただちに再起動します。

• 次の起動時 - サーバーを後ほど手動で再起動します。

5. ロールバック をクリックします。以前インストールされたファームウェアのバージョンが、選択されたコンポーネント
またはデバイスに再インストールされます。

GUID-27E2B35A-46BC-4331-B93E-090B79AB4C26

サーバーコンポーネントファームウェアのアップデート

1 つ、または複数のサーバー全体で、選択されたコンポーネントまたはデバイスにファームウェアイメージの後続バージョン

をインストールすることができます。ファームウェアイメージは、ロールバック操作のために Lifecycle Controller 内で使用可

能になっています。この機能を使用するには、Enterprise ライセンスが必要です。

メモ: iDRAC およびオペレーティングシステムドライバパックファームウェアのアップデートでは、拡張ストレージ 機
能が有効になっていることを確認してください。

サーバーコンポーネントファームウェアのアップデートを初期化する前に、ジョブキューをクリアすることをお勧めします。

サーバー上のすべてのジョブのリストは、Lifecycle Controller ジョブ ページで使用できます。このページでは、単一または

複数のジョブの削除、またはサーバー上の全ジョブのパージが可能です。

BIOS アップデートはサーバーのモデル固有です。場合によっては、サーバー上でのファームウェアアップデート用に単一の

ネットワークインタフェースコントローラ（NIC）デバイスが選択されていたとしても、そのサーバーにあるすべての NIC デ
バイスにアップデートが適用されることがあります。この動作は Lifecycle Controller の機能性、とりわけ Dell Update Package
（DUP）に含まれるプログラミングに固有です。現時点では、サイズが 48MB 未満の Dell Update Package（DUP）がサポート

されています。

アップデートファイルのイメージサイズがこれより大きい場合、ジョブ状態にはダウンロードの失敗が示されます。サーバ

ーで複数のサーバーコンポーネントのアップデートが試行された場合、すべてのファームウェアアップデートファイルの合

計サイズが 48 M を超えることがあります。このような場合には、それらのコンポーネントアップデートのうちの 1 つのアッ

プデートが、アップデートファイルの切り捨てによって失敗します。1 つのサーバー上で複数のコンポーネントをアップデー

トするには、最初に Lifecycle Controller および 32 ビット診断のコンポーネントをまとめてアップデートすることをお勧めし

ます。これにはサーバーの再起動が不要で、比較的短時間で完了します。その後、その他のコンポーネントをまとめてアッ

プデートすることができます。

すべての Lifecycle Controller アップデートは、即時に実行するようにスケジュールされます。ただし、システムサービスによ

り、これらの実行が遅延されることもあります。そのような状況では、CMC にホストされているリモート共有が実行時に利

用不可となり、その結果アップデートが失敗します。

GUID-CF0711D7-377F-44B1-8DB6-01E735C02518
CMC ウェブインタフェースを使用した、ファイルからのサーバーコンポーネントファームウ
ェアのアップグレード

ファイルからアップデート モードを使用して、サーバーコンポーネントファームウェアのバージョンをアップグレードする
には、次のようにします。

1. CMC ウェブインタフェースのシステムツリーで、サーバーの概要 に移動し、アップデート → サーバーコンポーネント
のアップデートとクリックします。

サーバーコンポーネントのアップデート ページが表示されます。

2. アップデートタイプの選択 セクションで、ファイルからアップデート を選択します。詳細については、「CMC ウェブイ
ンタフェースを使用したサーバーコンポーネントファームウェアのアップデートタイプの選択」を参照してください。

3. コンポーネント / デバイスのアップデートフィルタ セクションで、コンポーネントまたはデバイスをフィルタします（オ
プション）。詳細については、「CMC ウェブを使用したファームウェアアップデート用コンポーネントのフィルタ」を参
照してください 。

4. アップデート 列で、次のバージョンにアップデートするコンポーネントまたはデバイスのチェックボックスを選択しま
す。CRTL キーのショートカットを使用して、アップデート対象のコンポーネントまたはデバイスのタイプを、該当する
全サーバーで選択できます。CRTL キーを押し下げたままにすると、すべてのコンポーネントが黄色でハイライト表示さ
れます。CRTL キーを押し下げた状態で、アップデート 列のチェックボックスを有効にすると、そのコンポーネントま
たはデバイスがアップデート対象として選択されます。
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選択されたタイプのコンポーネントまたはデバイスおよび、ファームウェアのイメージファイルのセレクタをリストに

した、2 つ目の表が表示されます。各コンポーネントタイプに対して 1 つのファームウェアイメージファイルのセレクタ

が表示されます。

ネットワークインタフェースコントローラ（NIC）および RAID コントローラのようなデバイスによっては、多くのタイ

プとモデルがあります。アップデートの選択ロジックは、最初に選択されたデバイスに基づいて、関連するデバイスタ

イプやモデルを自動的にフィルタします。このような自動的なフィルタ動作の一番の理由は、カテゴリに対して指定で

きるのが 1 個のファームウェアイメージファイルのみであるということです。

メモ: 拡張ストレージ機能がインストールされ、有効になっている場合には、1 つの DUP、 または DUP の組み合わ

せにのどちらについてもサイズの制限が無視されます。拡張ストレージの有効化については、「CMC 拡張ストレー

ジカードの設定」を参照してください。

5. 選択されたコンポーネントまたはデバイスのファームウェアイメージファイルを指定します。これは Microsoft 
Windows Dell Update Package（DUP）ファイルです。

6. 次のオプションのいずれかを選択します。

• 今すぐ再起動 - ただちに再起動します。ファームウェアのアップデートは直ちに適用されます

• 次回の再起動時 - サーバーの再起動は後で手動で行います。ファームウェアのアップデートは、次回の再起動時に適
用されます。

メモ: この手順は、Lifecycle Controller および 32 ビット診断のファームウェアアップデートでは無効となります。

これらのデバイスでは、サーバーの再起動は必要ありません。

7. アップデート をクリックします。選択されたコンポーネントまたはデバイスのファームウェアバージョンがアップデー
トされます。

GUID-1987F1DE-76E4-44F3-9777-B19CB6D7D608
ネットワーク共有を使用したサーバーコンポーネントのシングルクリックアップデート

Dell Repository Manager と Dell PowerEdge VRTX のモジュラー型シャーシ統合を使用したネットワーク共有からのサーバー

またはサーバーコンポーネントのアップデートでは、カスタマイズされたバンドルファームウェアの使用によってアップデ

ートが簡素化されるため、迅速かつ容易な導入が可能になります。ネットワーク共有からのアップデートは、NFS または 

CIFS のいずれかから、単一のカタログを使用して第 12 世代サーバーコンポーネントのすべてを同時にアップデートする柔軟

性を実現します。

この方法は、Dell Repository Manager、および CMC Web インターフェースを使用してエクスポートしたシャーシインベント

リファイルで、ユーザーが所有する接続済みシステムに対して、迅速かつ容易なカスタムリポジトリの構築法を提供します。

DRM では、特定のシステム設定向けのアップデートパッケージのみを含む、完全にカスタマイズされたリポジトリを作成す

ることができ、古くなったデバイス限定のアップデートを含むリポジトリ、またはすべてのデバイスに対するアップデート

を含む 1 つのベースラインリポジトリを構築することもできます。また、必要なアップデートモードに基づいて、Linux また

は Windows 向けのアップデートバンドルを作成することも可能です。DRM では、リポジトリを CIFS または NFS 共有に保存

することができ、CMC ウェブインタフェースでは、その共有のための資格情報と場所の詳細を設定することができます。そ

の後、CMC ウェブインタフェースを使用することにより、単一のサーバーまたは複数のサーバーに対してサーバーコンポー

ネントのアップデートを実行することができます。

GUID-981DC89A-8B91-4928-B620-6DC0041E69A4
ネットワーク共有アップデートモードを使用するための前提条件

ネットワーク共有モードを使用したサーバーコンポーネントファームウェアのアップデートには、次の前提条件が必要です。

• サーバーが第 12 世代以降に属し、iDRAC Enterprise ライセンスがある。

• CMC バージョンが 2.0 またはそれ以降のバージョンである。

• Lifecycle Controller がサーバーで有効になっている。

• 第 12 世代サーバーで iDRAC バージョン 1.50.50 以降を使用できる。

• Dell Repository Manager 1.8 以降がシステムにインストールされている。

• CMC 管理者権限を持っている。
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GUID-5B60B1CC-A284-445F-BE53-F455F5DE934D
CMC ウェブインタフェースを使用した、ネットワーク共有からのサーバーコンポーネントフ
ァームウェアのアップグレード

ネットワーク共有からアップデート モードを使用して、サーバーコンポーネントファームウェアのバージョンをアップグレ
ードするには、次のようにします。

1. CMC ウェブインタフェースのシステムツリーで、サーバーの概要 へ移動し、アップデート → サーバーコンポーネント
のアップデートをクリックします。

サーバーコンポーネントのアップデート ページが表示されます。

2. アップデートタイプの選択 セクションで、ネットワーク共有からアップデート を選択します。詳細については、「サー
バーコンポーネントファームウェアのアップデートタイプの選択」を参照してください。

3. ネットワーク共有が接続されていない場合は、シャーシのネットワーク共有を設定します。ネットワーク共有の詳細を
設定または編集するには、ネットワーク共有プロパティテーブルで 編集 をクリックします。詳細については、「CMC ウ
ェブインタフェースを使用したネットワーク共有の設定」を参照してください。

4. コンポーネントとファームウェア詳細を含むシャーシインベントリファイルをエクスポートするには、インベントリレ
ポートの保存 をクリックします。

Inventory.xml ファイルは外部システムに保存されます。Dell Repository Manager は inventory.xml ファイルを使用して、カ

スタマイズされたアップデートのバンドルを作成します。このリポジトリは、CMC によって設定された CIFS または 

NFS 共有に保存されます。Dell Repository Manager を使用したリポジトリの作成の詳細については、dell.com/support/
manuals で利用できる『Dell Repository Manager Data Center バージョン 1.8 ユーザーズガイド』および『Dell Repository 
Manager Business Client バージョン 1.8 ユーザーズガイド』を参照してください。

5. ネットワーク共有で使用できるファームウェアアップデートを表示するには、アップデートの確認 をクリックします。

コンポーネント / デバイスのファームウェアインベントリ セクションには、シャーシ内にあるすべてのサーバーのコン

ポーネントおよびデバイスの現在のファームウェアバージョンと、ネットワーク共有で利用できる DUP のファームウェ

アバージョンが表示されます。

メモ: スロットに対する 折りたたむ をクリックして、特定のスロットのコンポーネントとデバイスのファームウェ

アの詳細を折りたたみます。または、すべての詳細を再度表示するには、展開 をクリックします。

6. コンポーネント / デバイスのファームウェアインベントリ セクションで、 すべて選択 / 選択解除 のチェックボックスを
選択して、サポートされているすべてのサーバーを選択します。あるいは、サーバーコンポーネントファームウェアを
アップデートしたいサーバーのチェックボックスを選択します。サーバーの個々のコンポーネントを選択することはで
きません。

7. 次のオプションの 1 つを選択して、アップデートのスケジュール後にシステム再起動が必要かどうかを指定します。

• 今すぐ再起動 — アップデートがスケジュールされており、サーバーが再起動します。アップデートはただちにサー
バーコンポーネントに適用されます。

• 次回の再起動時 — アップデートはスケジュールされていますが、次回のサーバー再起動時までは適用されません。

8. アップデート をクリックして、選択したサーバーのアップデート可能なコンポーネントのファームウェアのアップデー
トをスケジュールします。

含まれているアップデートの種類に基づいてメッセージが表示され、続行してよいかの確認を求められます。

9. OK をクリックして続行し、選択したサーバーのファームウェアのアップデートをスケジュールします。メモ：

メモ: ジョブのステータス 列には、サーバーにスケジュールされている操作のジョブのステータスが表示されます。

ジョブのステータスは動的に更新されます。

GUID-EAADB18B-3D71-4A88-B794-9B5D74AB931A
サーバーコンポーネントのアップデートでサポートされているファームウェアバージョン

次の項では、CMC のサーバーコンポーネントのアップデートについて説明します。

次の表は、既存の CMC ファームウェアバージョンが 2.2 であり、サーバーコンポーネントが N-1 バージョンから N バージョ

ンにアップデートされるというシナリオに対してサポートされるサーバーコンポーネントの CMC ファームウェアバージョ

ンのリストです。
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メモ: CMC ファームウェアのバージョンが 2.0 以降である場合、サーバーコンポーネントの N-1 バージョンから N バー

ジョンへのファームウェアアップデートは、次の表に記載されている第 12 世代および第 13 世代の全サーバーに対して

正常に行われます。

表 13. N バージョンへのサーバーコンポーネントアップデートでサポートされているサーバーコンポーネントのバージョン

プラットフォ
ーム

サーバーコンポーネント 以前のコンポーネントのバージョン
（N-1 バージョン）

アップデート後のコンポーネント
のバージョン（N バージョン）

M520 iDRAC 2.20.20.20 2.40.40.40

Lifecycle Controller 適用なし 2.40.40.40

BIOS 2.4.2 2.4.2

M620 iDRAC 2.20.20.20 2.40.40.40

Lifecycle Controller 適用なし 2.40.40.40

BIOS 2.5.2 2.5.4

M820 iDRAC 2.20.20.20 2.40.40.40

Lifecycle Controller 適用なし 2.40.40.40

BIOS 2.3.2 2.3.3

M630 iDRAC 2.20.20.20 2.40.40.40

Lifecycle Controller 適用なし 2.40.40.40

BIOS 適用なし 2.2.5

M830 iDRAC 2.20.20.20 2.40.40.40

Lifecycle Controller 適用なし 2.40.40.40

BIOS 適用なし 2.2.5

GUID-681F94F1-8E3E-4499-8044-307DED8AA6F2

スケジュールされたサーバーコンポーネントファームウェアジョブの
削除

メモ: この機能を使用するには、Enterprise ライセンスが必要です。

1 つ、または複数のサーバーで選択されたコンポーネントおよびデバイスにスケジュールされたジョブを削除できます。

GUID-3E83059F-15D3-44FC-99FA-2B225AA4CED0
ウェブインタフェースを使用したスケジュール済みサーバーコンポーネントファームウェア
ジョブの削除

スケジュール済みサーバーコンポーネントファームウェアジョブを削除するには：

1. 左ペインで、サーバー概要 をクリックし、アップデート をクリックします。

2. サーバーコンポーネントアップデート ページで、コンポーネントまたはデバイスをフィルタします（オプション）。

3. ジョブステータス 列でチェックボックスがジョブステータスの横に表示されている場合は、Lifecycle Controller ジョブが
進行中で、現在の表示されている状態であることを意味します。そのジョブは、ジョブ削除操作の対象として選択でき
ます。

4. ジョブの削除 をクリックします。選択されたコンポーネントまたはデバイスに対するジョブが削除されます。
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GUID-085B5836-C26E-4950-8BFB-1FC7D9FED70B

CMC ウェブインタフェースを使用したストレージコンポーネントの
アップデート

必要なストレージコンポーネントの DUP がダウンロードされていることを確認してください。
ストレージコンポーネントをアップデートするには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → アップデート をクリックします。

2. ストレージコンポーネントアップデート ページで 参照 をクリックします。

アップロードするファイルの選択 ダイアログボックスが表示されます。

3. 必要な DUP ファイルが Dell サポートサイトからダウンロードされて保存された場所へ移動し、DUP ファイルを選択して 
開く をクリックします。

DUP ファイル名とパスは 参照 フィールドに表示されます。

4. Upload（アップロード）をクリックします。

DUP が CMC にアップロードされます。ストレージコンポーネントアップデート セクションにはダウンロードされた 

DUP ファイルによってサポートされるコンポーネントだけが表示されます。コンポーネントの現在のバージョン、使用

可能な最新バージョン、および アップデート チェックボックスが表示されます。

5. 必要なコンポーネントに適切な アップデート チェックボックスを選択します。

6. Update（アップデート）をクリックします。

選択されたコンポーネントのファームウェアのアップデートが開始されます。進行状況は アップデート 列に表示され

ます。

処置の完了後、ファームウェアアップデートの完了または失敗を示す適切なメッセージが表示されます。

メモ: 

• ファームウェアをアップデートする前に、サーバーの電源を切っておく必要があります。

• コンポーネントは、システム内の他の対応するコンポーネントを同じようにアップデートします。たとえば、SPERC 
のアップデートは既存の SPERC と同様に、EMM アップデートは内蔵 EMM と同様に実行されます。

• クリック  をクリックし、異なるエンクロージャの HDD を表示します。

GUID-0DE8E67A-0576-4441-B638-807607FCE8E2

CMC を使用した iDRAC ファームウェアのリカバリ

iDRAC ファームウェアは通常、iDRAC ウェブインタフェースなどの iDRAC インタフェース、SM-CLP コマンドラインインタ

フェース、または support.dell.com からダウンロードしたオペレーティングシステム固有のアップデートパッケージを使って

アップデートされます。詳細については、『iDRAC ユーザーズガイド』を参照してください。

早い世代のサーバーでは、新しい iDRAC ファームウェアアップデート処理を使用して破損したファームウェアを回復するこ

とができます。CMC が iDRAC ファームウェアの破損を検知すると、ファームウェアアップデート ページにそのサーバーが

リストされます。「サーバー iDRAC ファームウェアのアップデート」に記載されているタスクを完了してください。
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GUID-19714316-2B6D-4C4C-A9B7-358F6904B506

5
シャーシ情報の表示とシャーシとコンポーネント
の正常性状態の監視
次に関する情報の表示と正常性の監視を行うことができます。

• アクティブとスタンバイの CMC

• すべてのサーバーと個々のサーバー

• IO モジュール

• ファン

• 電源装置ユニット（PSU）

• 温度センサー

• ハードディスクドライブ

• LCD アセンブリ

• ストレージコントローラ

• PCIe デバイス

メモ: 外部コンポーネントの正常性は、既存のストレージ正常性を備えたストレージコンポーネントの全体の正常性お
よび、VRTX の内蔵ストレージコンポーネントに影響します。つまり、外部コンポーネントは、シャーシ内のコンポー
ネントの正常性には影響しません。

 

GUID-FC424B11-04D1-42CF-9BEC-D2E60BC6A07A

シャーシとコンポーネント概要の表示

CMC ウェブインタフェースにログインすると、シャーシ正常性 ページにシャーシの正常性とそのコンポーネントが表示され

ます。そこでは、シャーシとそのコンポーネントがグラフィカルに表示されます。表示は動的にアップデートされ、現在の

状況を反映するようにコンポーネントのサブグラフィックオーバーレイおよびテキストヒントも自動的に変更されます。

シャーシの正常性を表示するには、シャーシ概要 をクリックします。システムがシャーシ、アクティブとスタンバイの 

CMC、サーバーモジュール、IO モジュール（IOM）、ファン、送風装置、電源装置ユニット（PSU）、LCD アセンブリ、スト

レージコントローラ、および PCIe デバイスの総合的な正常性ステータスを表示します。各コンポーネントをクリックする
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と、そのコンポーネントの詳細情報が表示されます。さらに、CMC ハードウェアログ内の最新のイベントも表示されます。

詳細については『オンラインヘルプ』を参照してください。

お使いのシャーシがグループリードとして設定されている場合は、ログイン後に グループ正常性 ページが表示されます。こ

れにはシャーシレベルの情報とアラートが表示され、すべてのアクティブ、重要、および非重要アラートが表示されます。

GUID-BDF92C29-F20A-4902-B29C-2F0C8B6B5BFE
シャーシの図解

シャーシは正面図と背面図で示されています（それぞれ上のイメージと下のイメージ）。サーバー、DVD、HDD、KVM、およ

び LCD は前面図、残りのコンポーネントは背面図で示されています。コンポーネントを選択すると青色で表示され、必要な

コンポーネントイメージをクリックすることで制御されます。シャーシにコンポーネントが存在する場合、そのコンポーネ

ントタイプのアイコンが、図中のコンポーネントが取り付けられている場所（スロット）に表示されます。空の場所は、背

景色が濃い灰色で表示されます。コンポーネントアイコンは、コンポーネントの状態を視覚的に示します。その他のコンポ

ーネントには、物理コンポーネントを視覚的に表すアイコンが表示されます。コンポーネントにカーソルを合わせると、そ

のコンポーネントの追加情報を示すツールチップが表示されます。
表 14. サーバーアイコン状況

アイコン 説明

サーバーが存在しており、電源がオンで、正常に動作していま
す。

サーバーは存在するものの、電源はオフです。

サーバーは存在するものの、非重要エラーが報告されていま
す。

サーバーは存在するものの、重要エラーが報告されています。

サーバーは存在しません。

GUID-F3CF4E18-3E6E-47F7-A21C-CDED58418C1C
選択したコンポーネントの情報

選択したコンポーネントの情報は、次の 3 つの独立した項で表示されます。
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• 正常性、パフォーマンスおよびプロパティ — ハードウェアログによって表示されているアクティブ、重要、非重要イベ
ント、および時間によって変化するパフォーマンスデータが表示されます。

• プロパティ — 時間によって変化しない、またはほとんど変化しないコンポーネントのプロパティが表示されます。

• クイックリンク — 最も頻繁にアクセスするページと最も頻繁に実行される操作へ移動できるリンクが提供されます。選
択したコンポーネントに適用されるリンクのみが、この項に表示されます。

次の表は、ウェブインタフェースの シャーシの正常性 ページに表示されるコンポーネントプロパティと情報のリストです。

表 15. コンポーネントのプロパティ

コンポーネント 正常性とパフォーマンスプロパ

ティ

プロパティ クイックリンク

LCD アセンブリ • LCD の正常性

• シャーシの正常性

• シャーシの電源ボタン

• コントロールパネル LCD の
ロック

• LCD 言語

• LCD の向き

フロントパネル設定

アクティブおよび

スタンバイ CMC
• 冗長性モード

• MAC アドレス

• IPv4

• IPv6

• ファームウェア

• スタンバイファームウェア

• 最後の更新

• ハードウェア

• CMC の状態

• ネットワーク

• ファームウェアアップデート

すべてのサーバー

と個々のサーバー
• 電源状況

• 電力消費量

• 正常性

• 割り当てられた電力

• 温度

• 名前

• モデル

• Service Tag

• ホスト名

• iDRAC

• CPLD

• BIOS

• OS（オペレーティングシステ
ム）

• CPU 情報

• 総システムメモリ容量

• サーバのステータス

• リモートコンソールの起動

• iDRAC GUI の起動

• サーバーの電源を切る

• 正常なシャットダウン

• リモートファイル共有

• iDRAC ネットワークの導入

• サーバーコンポーネントアッ
プデート

メモ: サーバーの電源を
切る と 正常なシャット
ダウン のためのクイッ
クリンクは、サーバーの
電源状態がオンの場合
にのみ表示されます。
サーバーの電源状態が
オフの場合は、サーバー
の電源を入れる のクイ
ックリンクが表示され
ます。

KVM スロット 正常性
• KVM のマッピング

• スロット 1：前面パネル USB/ 
ビデオ有効

• スロット 2：前面パネル USB/ 
ビデオ有効

• スロット 3：前面パネル USB/ 
ビデオ有効

• スロット 4：前面パネル USB/ 
ビデオ有効

フロントパネル設定
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DVD スロット • 正常性

• 電源状況

• DVD のマッピング

• SLOT 1：DVD 有効

• SLOT 2：DVD 有効

• SLOT 3：DVD 有効

• SLOT 4：DVD 有効

フロントパネル設定

ディスクスロット • 正常性

• State（状態）

• モデル

• シリアル番号

• 電源状態

• Firmware Version（ファームウ
ェアバージョン）

• サイズ

• タイプ

• 物理ディスクの状態

• 物理ディスクのセットアップ

• この物理ディスクのコントロ
ーラを表示

• この物理ディスクの仮想ディ
スクを表示

電源装置 電源状態 容量
• 電源装置の状態

• 電力消費量

• システムバジェット

PCIe デバイス • 取り付け済み

• 割り当て済み

• モデル

• サーバースロットのマッピン
グ

• Vendor ID（ベンダー ID）

• Device ID（デバイス ID）

• Slot Type（スロットタイプ）

• 割り当て済み電力

• ファブリック

• 電源状態

• PCIe の状態

• PCIe セットアップ

ファン • 速度

• PWM（最大に対する割合）

• ファンオフセット

• 警告しきい値

• 重要しきい値

• ファンの状態

• ファン設定

送風装置 • 速度

• PWM（最大に対する割合）

• 拡張冷却モード

• 警告しきい値

• 重要しきい値

• ファンの状態

• ファン設定

SPERC スロット • 取り付け済み

• 割り当て済み

• モデル

• サーバースロットのマッピン
グ

• Vendor ID（ベンダー ID）

• Device ID（デバイス ID）

• Slot Type（スロットタイプ）

• 割り当て済み電力

• ファブリック

• 電源状態

• コントローラの状態

• コントローラ設定
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外付け共有 PERC 
8 カードスロット

• 取り付け済み

• 割り当て済み

• モデル

• サーバースロットのマッピン
グ

• Vendor ID（ベンダー ID）

• Device ID（デバイス ID）

• Slot Type（スロットタイプ）

• 割り当て済み電力

• ファブリック

• 電源状態

• PCIe スロットの状態

• PCIe セットアップ

IOM スロット • 電源状況

• 役割

• モデル

• Service Tag

IOM 状態

IOM GUI の起動

GUID-7F4ABB21-68F4-42C5-97E0-78E4C28D8813
サーバーモデル名とサービスタグの表示

各サーバーのモデル名とサービスタグは、次の手順で簡単に表示することができます。

1. 左ペインの サーバー概要 ツリーノードに、すべてのサーバー（スロット 01 からスロット 04）がサーバーリストに表示
されます。サーバーがスロットにない場合は、対応するグラフィックのイメージがグレー表示になります。フルハイト
サーバーがスロット 1 とスロット 3 にある場合は、スロット 3 のスロット名が 1 の拡張 として表示されます。 

2. カーソルをサーバーのスロット名またはスロット番号の上に置くと、ツールチップがサーバーのモデル名とサービスタ
グ番号（存在する場合）と共に表示されます。

GUID-660627AC-8AA9-47B6-8B33-EA7E098C6B70

シャーシ概要の表示

シャーシ概要の情報を表示するには、左ペインで、シャーシ概要 → プロパティ → 概要 をクリックします。

シャーシ概要 ページが表示されます。このページの詳細については、『オンラインヘルプ』を参照してください。

GUID-BFCF0AF9-8F56-4FF6-980B-35A8F61251CF

シャーシコントローラ情報と状態の表示

シャーシコントローラ情報と状態を表示するには、CMC ウェブインタフェースで、シャーシ概要 → シャーシコントロ
ーラ をクリックします。

シャーシコントローラ状態 ページが表示されます。詳細については『オンラインヘルプ』を参照してください。

GUID-DB5B2081-88B8-42B2-9F7E-24937623549E

すべてのサーバーの情報および正常性状態の表示

すべてのサーバーの正常性状態を表示するには、次のいずれかを実行します。

• シャーシ概要 をクリックします。シャーシ正常性 ページに、シャーシに取り付けられているすべてのサーバーの概要が
グラフィック表示されます。サーバーの正常性状態は、サーバーサブグラフィックのオーバーレイによって示されます。
シャーシ正常性の詳細については、『オンラインヘルプ』を参照してください。

• シャーシ概要 → サーバー概要 をクリックします。サーバー状態 ページに、シャーシ内のサーバーの概要が示されます。
詳細については『オンラインヘルプ』を参照してください。
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GUID-B3095A71-86E2-491F-AC14-AC69E0D19245

個々のサーバーの正常性状態と情報の表示

個々のサーバーの正常性状態を表示するには、次のいずれかを実行します。

1. シャーシの概要 → → 正常性 と移動します。

シャーシ正常性 ページは、シャーシにインストールされたすべてのサーバーをグラフィック表示します。サーバーの正

常性ステータスは、サーバーサブグラフィックのオーバーレイで示されます。カーソルをそれぞれのサーバーのサブグ

ラフィック上へ動かします。そのサーバーについてテキストヒントまたはスクリーンヒントが表示され、追加情報が提

供されます。サーバーのサブグラフィックをクリックすると、I/O モジュール情報が右側に表示されます。詳細について

は、オンラインヘルプを参照してください。

2. 左ペインで、シャーシの概要 へ移動し、サーバーの概要 を展開します。展開されたリストにすべてのサーバー（1～4）
が表示されます。表示するサーバー（スロット）をクリックします。

サーバーステータス ページ（サーバーステータス ページとは別）には、シャーシ内のサーバーの正常性状態および、 サ
ーバーの管理に使用されるファームウェアである iDRAC 用のウェブインタフェースの起動ポイントが表示されます。詳

細については、オンラインヘルプを参照してください。

メモ: iDRAC ウェブインタフェースを使用するには、iDRAC ユーザー名とパスワードが必要です。iDRAC および 

iDRAC ウェブ インタフェースの使い方の詳細は、『Integrated Dell Remote Access Controller ユーザーズガイド』を

参照してください。

GUID-A77FAE87-C1FA-4C6C-986E-B0D20A400B16

IOM の情報および正常性状態の表示

CMC ウェブインタフェースで IOM の正常性状態を閲覧するには、次のいずれかを実行します。

1. シャーシ概要 をクリックします。

シャーシ正常性 ページが表示されます。左ペインのグラフィックは、シャーシの背面図、正面図、および側面図を表示

し、IOM の正常性状態も含まれています。IOM 正常性状態は、IOM サブグラフィックのオーバーレイによって示されま

す。テキストヒントはその IOM の追加情報を示します。右ペインに IOM の情報を表示するには、IOM サブグラフィック

をクリックします。

2. シャーシ概要 → I/O モジュール概要に移動します。

I/O モジュールステータス ページには、シャーシに関連する IOM の概要が記載されています。詳細については『Online 
Help』（オンラインヘルプ）を参照してください。

メモ: IOM/IOA のアップデートまたは電源サイクリングの後に、IOM/IOA のオペレーティングシステムが正しくも起動
されていることを確認します。正しく起動されていない場合は、IOM の状態が「オフライン」と表示されます。

GUID-E1120279-06A7-4FCF-ACB2-D964E4103027

ファンの情報と正常性状態の表示

CMC は、システムイベントに基づいてファン速度を増減することにより、シャーシのファン速度を制御します。ファンは、
低、中、高といった 3 つのモードで稼働することができます。ファンの設定の詳細については、『オンラインヘルプ』を参照
してください。

RACADM コマンドを使用してファンのプロパティを設定するには、CLI インタフェースで次のコマンドを入力します。

racadm fanoffset [-s <off|low|medium|high>]
RACADM コマンドの詳細については、dell.com/cmcmanuals にある『Chassis Management Controller for PowerEdge VRTX 
RACADM コマンドラインリファレンスガイド』を参照してください。
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メモ: CMC はシャーシ内の温度センサーを監視し、必要に応じてファン速度を自動調整します。ただし、racadm 
fanoffset コマンドによって、最小ファン速度を維持するように上書きすることができます。このコマンドを使用して上
書きすると、CMC は、シャーシにその速度でファンを動作させる必要がなくても、常に選択された速度でファンを稼
働させます。

次のイベントが発生した場合、CMC はアラートを生成し、ファン速度を上げます。

• CMC の周辺温度がしきい値を超えた。

• ファンが機能停止した。

• シャーシからファンが取り外された。

メモ: サーバーにおける CMC または iDRAC ファームウェアのアップデート中は、シャーシ内のファンの一部またはす
べてが 100 パーセントの速度で回転します。これは正常な動作です。

ファンの正常性状態を表示するには、CMC ウェブインタフェースで次のいずれかを実行します。

1. シャーシ概要 に移動します。

シャーシ正常性 ページが表示されます。シャーシ図の下部にはシャーシの左側が表示され、これにはファンの正常性状

態が含まれています。ファンの正常性状態は、ファンのサブグラフィックのオーバーレイで示されます。カーソルをフ

ァンのサブグラフィック上に移動します。テキストヒントがファンに関する追加情報を提供します。ファン情報を右ペ

インに表示するには、ファンのサブグラフィックをクリックします。

2. シャーシ概要 → ファン に移動します。

ファンス状態 ページには、シャーシ内のファンの状態、速度の測定値（毎分の回転数、RPM）、およびしきい値が表示

されます。ファンは 1 台、または複数台存在する場合があります。

メモ: CMC とファン装置間で通信障害が発生した場合、CMC はファンユニットの正常性状態を取得または表示で

きません。

メモ: ファンの両方がスロットに存在しない場合、またはファンが低速回転している場合には、次のメッセージが

表示されます。

Fan <number> is less than the lower critical threshold.
詳細については『オンラインヘルプ』を参照してください。 

GUID-25325C1F-2A47-4A94-84AD-DD687EC1E5E7
ファンの設定

ファンオフセット — シャーシのストレージおよび PCIe 領域により高い冷却機能を提供する機能です。この機能によって、

HDD、共有 PERC コントローラ、および PCIe カードスロットへの送風量を増やすことができます。ファンオフセットは、た

とえば、通常よりも高い冷却能力を必要とするハイパワーまたはカスタム PCIe カードを使用するときに使用します。ファン

オフセット機能には、オフ、低、中、高のオプションがあります。これらの設定は、それぞれ最大速度の 20%、50%、およ

び 100% のファン速度オフセット（上昇）に対応します。また、オプションごとに最小速度設定もあり、低は 35%、中は 

65%、および高は 100% となります。

たとえば、中のファンオフセット設定を使用すると、ファン 1～6 の速度が最大速度の 50% 上昇します。この上昇は、取り

付けられているハードウェア構成に基づいた冷却のためにシステムによってすでに設定されている速度を上回ります。

ファンオフセットオプションのいずれかを有効にすると、電力消費が増加します。システム音は低オフセットで大きく、中

オフセットでさらに大きく、高オフセットで著しく大きくなります。ファンオフセットオプションを無効にすると、ファン

速度は、取り付けられたハードウェア構成のシステム冷却に必要なデフォルト速度まで低下します。

オフセット機能を設定するには、シャーシ概要 → ファン → セットアップ と移動します。詳細ファン設定 ページの ファン設

定 表で、ファンオフセット に対応する 値 ドロップダウンメニューから、オプションを適切に選択します。

ファンオフセット機能の詳細については、『オンラインヘルプ』を参照してください。 

RACADM コマンドを使用してこれらの機能を設定するには、次のコマンドを使用します。

racadm fanoffset [-s <off|low|medium|high>]
ファンオフセット関連の RACADM コマンドの詳細については、dell.com/support/Manuals にある『Chassis Management 
Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照してください。

拡張冷却モード（ECM） — PowerEdge VRTX シャーシ内に取り付けられたサーバーのための冷却能力を増加させる CMC の
機能です。ECM の使用例は、高い環境温度での稼働、またはハイパワー（≥120 W）CPU が取り付けられたサーバーの使用な
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どです。冷却能力の増加は、4 台のシャーシ送風装置モジューをより高速で稼働させることを可能にすることによって達成さ

れます。その結果、ECM が有効化されているときは、電力消費量と騒音レベルが高くなる場合があります。

有効化されると、ECM はシャーシ内のサーバースロットへの冷却能力のみを増加させます。また、ECM がサーバーに対して

追加冷却を常に提供するように設計されていないことに留意することも大切です。ECM が有効化されていても、追加冷却が

必要な場合にのみ、送風装置速度の高速化が見られます。この状況の例には、高レベルのサーバー使用率または負荷、およ

び周囲温度が高い環境が含まれます。

デフォルトで ECM はオフです。ECM が有効化されると、送風装置はブレードごとに約 20% 増しの送風を行うことができま

す。

ECM モードを設定するには、シャーシ概要 → ファン → セットアップ と移動します。詳細ファン設定 ページの 送風装置設

定 表で、拡張冷却モード に対応する 値 ドロップダウンメニューから、オプションを適切に選択します。

ECM 機能の詳細については、『オンラインヘルプ』を参照してください。 

GUID-2C2CDAF3-CD1A-4C8C-B887-08C4543E2147

前面パネルプロパティの表示

前面パネルプロパティを表示するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → 前面パネル をクリックします。

2. プロパティ ページでは、次の項目を表示できます。

• 電源ボタンのプロパティ

• LCD のプロパティ

• KVM のプロパティ

• DVD ドライブのプロパティ

GUID-070799DA-0AA1-4691-B7A6-AF73A15540F9

KVM の情報および正常性状態の表示

シャーシに関連した KVM の正常性状態を表示するには、次のいずれかを実行します。

1. シャーシ概要 をクリックします。

シャーシ正常性 ページが表示されます。左ペインに、シャーシの正面図と、KVM の正常性状態が表示されます。KVM 
の正常性状態は、KVM サブグラフィックのレイオーバーで示されます。ポインタを KVM サブグラフィック上に移動す

ると、対応するテキストヒントまたは画面ヒントが表示されます。テキストヒントは KVM に関する追加情報を提供しま

す。KVM サブグラフィックをクリックすると、KVM 情報が右ペインに表示されます。

2. または、シャーシ概要 → 前面パネル をクリックします。

状態 ページの KVM プロパティ セクションで、シャーシに関連付けられた KVM の状態とプロパティを確認できます。詳

細については『オンラインヘルプ』を参照してください。

GUID-C634B1C4-2500-44D5-8DC3-779DBDE2406D

LCD の情報と正常性の表示

LCD の正常性状態を表示するには、次の手順を実行します。

1. 左ペインで シャーシ概要 をクリックします。

シャーシ正常性 ページが表示されます。左ペインには、シャーシの正面図が表示されます。LCD の正常性状態は、LCD 
サブグラフィックのオーバーレイで示されます。

2. カーソルを LCD のサブグラフィックに移動します。対応するテキストのヒントまたはスクリーンのヒントに、LCD の追
加情報が表示されます。

3. LCD サブグラフィックをクリックして、右ペインに LCD 情報を表示します。詳細については『オンラインヘルプ』を参
照してください。
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または、シャーシ概要 → 前面パネル → プロパティ → 状態 に移動します。状態 ページの LCD のプロパティ で、シャー

シ上で使用可能な LCD の状態を表示できます。詳細については『オンラインヘルプ』を参照してください。

GUID-BB5CE21B-2F38-4E6D-B7CF-B28D65392089

温度センサーの情報と正常性状態の表示

温度センサーの正常性状態を表示するには、次の手順を実行します。

左ペインで、シャーシ概要 → 温度センサー をクリックします。

温度センサー状態 ページには、シャーシ全体（シャーシおよびサーバー）の温度プローブの状態と読み取り値が表示さ

れます。詳細については『オンラインヘルプ』を参照してください。

メモ: 温度プローブの値を編集することはできません。しきい値を超える変化にはアラートが生成され、ファン速

度が変化します。たとえば、CMC 環境温度プローブがしきい値を超えると、シャーシ内のファンの速度が上昇し

ます。

GUID-0A8EE8DF-2898-4C5C-9C50-BE199BDF1BB3

ストレージコンポーネントのストレージ容量と状態の表示

ストレージコンポーネントの容量およびフォールトトレランス状態を表示するには、次のいずれかを実行します。

1. シャーシ概要 に移動します。

シャーシ正常性 ページが表示されます。ストレージ容量の詳細、フォールトトレランスモード（アクティブ / パッシ

ブ）、フォールトトレランス状態（有効）に関する情報が右ペインに表示されます。このフォールトトレランス情報は、

ストレージコンポーネントのフォールトトレランス機能が有効化されている時のみ表示されます。

シャーシ図の下部分は、シャーシの左ビューを表示します。カーソルをストレージコンポーネントのサブグラフィック

に重ねると、そのストレージコンポーネントに関する追加情報を提供するテキストヒントが表示されます。ストレージ

コンポーネントのサブグラフィックをクリックすると、右ペインに関連情報が表示されます。

2. または、左ペインで シャーシ概要 → ストレージ → プロパティ → 状態 とクリックします。

次の情報が記載された ストレージ概要 ページが表示されます。

• シャーシに取り付けられている物理ディスクドライブのグラフ概要と、各ドライブの状態。

• すべてのストレージコンポーネントの概要。各コンポーネントには、それぞれのページにアクセスするためのリンク
が付いています。

• ストレージの使用済み容量と合計容量。

• コントローラ情報。

メモ: フォールトトレランスコントローラの場合、名前の形式は、共有 <PERC 番号> (内蔵 <番号>)になりま
す。例えば、アクティブなコントローラは共有 PERC8（内蔵 1)、ピアコントローラは共有 PERC8（内蔵 2)と
なります。

• 最近ログされたストレージイベント。

メモ: 詳細については『オンラインヘルプ』を参照してください。 
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GUID-A99BAD02-5952-4B53-89F5-1D514C6E8AF0

6
CMC の設定
Chassis Management Controller は、リモート管理タスクを実行するためのプロパティの設定、ユーザーのセットアップ、およ

びアラートの設定を可能にします。

CMC の設定を始める前に、まず CMC ネットワーク設定を指定し、CMC がリモート管理できるようにする必要があります。

この初期設定によって、CMC へのアクセスを可能にするための TCP/IP ネットワークパラメータが割り当てられます。詳細

については、「CMC への初期アクセスのセットアップ」を参照してください。

ウェブインタフェースまたは RACADM を使って CMC を設定できます。

メモ: 最初の CMC の設定を行う際は、リモートシステム上での RACADM コマンドの実行に root ユーザーとしてログ
インする必要があります。CMC の設定権限を持つ別のユーザーを作成することもできます。

CMC のセットアップおよび基本的な設定の終了後、以下を実行できます。

• 必要に応じてネットワーク設定を変更。

• CMC にアクセスするインタフェースを設定します。

• LCD ディスプレイを設定。

• 必要に応じてシャーシグループをセットアップ。

• サーバー、I/O モジュール、または前面パネルを設定。

• VLAN を設定。

• 必要な証明書を取得します。

• CMC ユーザーを追加し、権限を設定します。

• E-メールアラートおよび SNMP トラップを設定して有効化。

• 必要に応じて電力制限ポリシーを設定。

メモ: いずれの CMC インタフェース（GUI および CLI）でも、プロパティ文字列に次の文字は使用できません。

• &#

• < と > の同時使用

• ;（セミコロン）

 

GUID-556736DD-B9EA-4E9C-938C-43950EC71C0F

CMC ネットワーク LAN 設定の表示と変更

コミュニティ文字列や SMTP サーバー IP  アドレスなどの LAN 設定は、CMC およびシャーシの外部設定に影響します。

シャーシ上にネットワークに接続されている CMC が 2 台（アクティブとスタンバイ）存在する場合、フェールオーバーが生

じると、スタンバイ CMC がアクティブ CMC のネットワーク設定を自動的に引き継ぎます。

IPv6 が起動時に有効化されると、3 つのルータ要請がその後 4 秒ごとに送信されます。外部ネットワークのスイッチがスパ

ニングツリープロトコル（SPT）を実行している場合、外部スイッチポートが 13 秒以上ブロックされ、IPv6 ルータ要請が送

信されます。このような場合、IPv6 ルータによってルータ広告が不要に送信されるまで、IPv6 接続性が制限される期間が生

じる場合があります。

メモ: CMC のネットワーク設定を変更すると、現在のネットワーク接続が切断される可能性があります。
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メモ: CMC ネットワーク設定を指定するには、シャーシ設定システム管理者 の権限が必要です。

GUID-AB78A9CA-0E2F-49BE-BD0F-AF5525DF238F
CMC ウェブインタフェースを使用した CMC ネットワーク LAN 設定の表示と変更

CMC ウェブインタフェースを使用して CMC ネットワーク LAN 設定を表示および変更するには：

1. 左ペインで、シャーシ概要 をクリックし、ネットワーク をクリックします。ネットワーク設定 ページに現在のネットワ
ーク設定が表示されます。

2. 必要に応じて、全般、IPv4、または IPv6 の設定を変更します。詳細については『オンラインヘルプ』を参照してくださ
い。

3. 各セクションで 変更の適用 をクリックして、設定を適用します。

GUID-5CEDE63F-E653-4583-93C2-C0FE63D4267E
RACADM を使用した CMC ネットワーク LAN 設定の表示と変更

IPv4 設定を表示するには、次の getniccfg および getconfig サブコマンドと共に cfgCurrentLanNetworking グループか

らのオブジェクトを使用します。

IPv6 設定を表示するには、次の getconfig サブコマンドと共に cfgIpv6LanNetworking グループからのオブジェクトを使用

します。

シャーシの IPv4 と IPv6 アドレス指定情報を表示するには、getsysinfo サブコマンドを使用します。

サブコマンドおよびオブジェクトの詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンド

ラインリファレンスガイド』を参照してください。

GUID-484A5EA8-D5A0-4880-BD8E-088811F6F003
CMC ネットワークインタフェースの有効化

CMC ネットワークインタフェースで IPv4 と IPv6 を有効または無効にするには、次を入力します。

racadm config -g cfgLanNetworking -o cfgNicEnable 1
racadm config -g cfgLanNetworking -o cfgNicEnable 0

メモ: CMC NIC はデフォルトで有効になっています。

CMC IPv4 アドレス指定を有効または無効にするには、次を入力します。

racadm config -g cfgLanNetworking -o cfgNicIPv4Enable
1
racadm config -g cfgLanNetworking -o cfgNicIPv4Enable
0

メモ: CMC IPv4 アドレス設定 はデフォルトで有効になっています。

CMC IPv6 アドレス指定を有効または無効にするには、次を入力します。

racadm config -g cfgIpv6LanNetworking -o cfgIPv6Enable
1
racadm config -g cfgIpv6LanNetworking -o cfgIPv6Enable
0

メモ: 次に注意してください。

• ネットワーク設定の変更から、その変更が適用されるまでには 30 秒の遅延があります。

• CMC IPv6 アドレス指定はデフォルトで無効になっています。

IPv4 では、CMC はデフォルトで DHCP サーバーから自動的に CMC IP アドレスを要求して取得します。この機能を無効にし

て、CMC の静的 IP アドレス、ゲートウェイ、サブネットマスクを指定できます。

IPv4 ネットワークで DHCP を無効にして、CMC の静的 IP アドレス、ゲートウェイ、サブネットマスクを指定するには、次

を入力します。

racadm config -g cfgLanNetworking -o cfgNicUseDHCP 0
racadm config -g cfgLanNetworking -o cfgNicIpAddress <static IP address>
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racadm config -g cfgLanNetworking -o cfgNicGateway <static gateway>
racadm config -g cfgLanNetworking -o cfgNicNetmask <static subnet mask>
IPv6 では、CMC はデフォルトで IPv6 自動設定メカニズムから CMC IP アドレスを自動的に要求して取得します。

IPv6 ネットワークにおいて、自動設定機能を無効にし、静的 CMC IPv6 アドレス、ゲートウェイ、プレフィックス長を指定

するには、次を入力します。

racadm config -g cfgIPv6LanNetworking -o
cfgIPv6AutoConfig 0
racadm config -g cfgIPv6LanNetworking -o
cfgIPv6Address <IPv6 address>
racadm config -g cfgIPv6LanNetworking -o
cfgIPv6PrefixLength 64
racadm config -g cfgIPv6LanNetworking -o
cfgIPv6Gateway <IPv6 address>

GUID-1582AB0C-C82B-4084-9C96-AC352C50087F
CMC ネットワークインタフェースアドレスの DHCP の有効化または無効化

有効にすると、CMC の DHCP を使って NIC アドレスを取得する機能は、動的ホスト構成プロトコル（DHCP）サーバーから

自動的に IP アドレスを要求して取得します。この機能はデフォルトでは有効になっています。

DHCP を使って NIC アドレスを取得する機能を無効にして、静的 IP アドレス、サブネットマスク、ゲートウェイを指定する

こともできます。詳細は、「CMC への初期アクセスのセットアップ」を参照してください。

GUID-770ADA8A-1172-40C2-BDFF-DDE44586FA75
DHCP を使用した DNS IP アドレスの取得機能の有効 / 無効化

CMC の DNS アドレス用 DHCP 機能はデフォルトで無効になっています。この機能を有効にすると、プライマリおよびセカ
ンダリ DNS サーバーアドレスが DHCP サーバーから取得されます。この機能を使用している間、DNS サーバーの静的 IP ア
ドレスを設定する必要はありません。

DNS アドレス機能用の DHCP を無効化し、優先および代替 DNS サーバーの静的アドレスを指定するには、次を入力します。

racadm config -g cfgLanNetworking -o cfgDNSServersFromDHCP 0
IPv6 に対して DNS アドレス機能用の DHCP を無効化し、優先および代替 DNS サーバーの静的アドレスを指定するには、次

を入力します。

racadm config -g cfgIPv6LanNetworking -o cfgIPv6DNSServersFromDHCP6 0

GUID-2726E6F7-3683-4193-A22B-13E035FFEAAE
DNS の静的 IP アドレスの設定

メモ: 静的 DNS IP アドレス設定は、DNS アドレス機能向けの DCHP が無効化されない限り、有効ではありません。

IPv4 でプライマリとセカンダリ DNS IP サーバーアドレスを設定するには、次を入力します。

racadm config -g cfgLanNetworking -o cfgDNSServer1 <IP アドレス> racadm config -g 
cfgLanNetworking -o cfgDNSServer2 <IPv4 アドレス> 
IPv6 でプライマリとセカンダリ DNS IP サーバーアドレスを設定するには、次を入力します。

racadm config -g cfgIPv6LanNetworking -o cfgIPv6DNSServer1 <IPv6 アドレス> racadm config -g 
cfgIPv6LanNetworking -o cfgIPv6DNSServer2 <IPv6 アドレス>

GUID-E73DE7D9-96D9-4DDA-AFAD-2EE6F9C37C94
DNS 設定のセットアップ（IPv4 と IPv6）

• CMC 登録－DNS サーバーで CMC を登録するには、次を入力します。

racadm config -g cfgLanNetworking -o
cfgDNSRegisterRac 1

メモ: 31 文字以内の名前しか登録できない DNS サーバーもあります。指定する名前が DNS で要求される上限以下
であることを確認してください。
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メモ: 次の設定は、cfgDNSRegisterRac を 1 に設定することで DNS サーバー上に CMC を登録した場合にのみ有効
です。

• CMC 名 — デフォルトで、DNS サーバー上の CMC 名は cmc-<service tag> です。DNS サーバー上の CMC の名前を変更
するには、次を入力します。

racadm config -g cfgLanNetworking -o cfgDNSRacName <name>
ここで、<name> は 63 文字以内の英数字とハイフンを使って指定します。例えば、次のようになります。e: cmc-1, d-345

メモ: DNS ドメイン名が指定されていない場合、最大文字数は 63 文字です。ドメイン名が指定されている場合は、
CMC 名の文字数に DNS ドメイン名の文字数を足した文字数が 63 文字以内である必要があります。

• DNS ドメイン名 — デフォルトの DNS ドメイン名は空白文字 1 文字です。DNS ドメイン名を設定するには、次を入力し
ます。

racadm config -g cfgLanNetworking -o
cfgDNSDomainName <name>
ここで、<name> は 254 文字以内の英数字とハイフンを使って指定します。例えば、次のようになります。p45, a-tz-1, r-

id-001

GUID-DD9456E3-8C3E-475B-896F-1982427EE00D
オートネゴシエーション、二重モード、ネットワーク速度の設定（IPv4 と IPv6）

オートネゴシエーション機能を有効にすると、この機能は最も近いルーターまたはスイッチと通信することによって、CMC 
が自動的に二重モードとネットワーク速度を設定するかどうかを判定します。デフォルトでは、オートネゴシエーション機
能が有効になっています。

オートネゴシエーションを無効にして、二重モードとネットワーク速度を指定するには、次を入力します。

racadm config -g cfgNetTuning -o cfgNetTuningNicAutoneg 0 racadm config -g cfgNetTuning -o 
cfgNetTuningNicFullDuplex <duplex mode>
ここで、

<duplex mode> は 0（半二重）または 1（全二重　、デフォルト）です。

racadm config -g cfgNetTuning -o cfgNetTuningNicSpeed <speed> 
ここで、

<speed> は 10 または 100（デフォルト）です。

GUID-1EF887AC-A99D-4891-B819-B479A961D857
最大転送単位（MTU）の設定（IPv4 と IPv6）

MTU プロパティでは、インタフェースを通して渡すことができるパケットの最大サイズを設定できます。MTU を設定するに
は、次を入力してください。

racadm config -g cfgNetTuning -o cfgNetTuningMtu <mtu>
ここで、<mtu> は 576～1500 の数値です（両方を含む。デフォルトは 1500）。

メモ: IPv6 では最低 1280 の MTU が必要です。IPv6 が有効で、cfgNetTuningMtu の値がこれよりも低い値に設定さ

れている場合、CMC は 1280 の MTU を使用します。

GUID-E228545E-E9CC-4286-9FB3-261113722753

CMC ネットワークおよびログインセキュリティ設定の実行

CMC の IP アドレスブロック機能およびユーザーブロック機能を利用すると、パスワード推測の試みによるセキュリティ問題

を防止できます。この機能は広範な IP アドレス、ならびに CMC にアクセスできるユーザーをブロックできます。デフォル

トでは、IP アドレスブロック機能は CMC で有効に設定されています。CMC ウェブインタフェースまたは RACADM を使用

して IP 範囲属性を設定できます。IP アドレスブロック機能およびユーザーブロック機能を利用する場合は、CMC ウェブイ

ンターフェイスまたは RADCADM を使用してオプションを有効にします。ログインロックアウトポリシー設定を行うと、特

定のユーザーまたは IP アドレスにログインしようとして失敗する数を設定できます。この制限を超えると、ブロックされた

ユーザーは、ペナルティ時間が経過した後にのみログインできます。
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メモ: IP アドレスによるブロックは、IPV4 アドレスのみに適用されます。

GUID-A977A1B5-F815-4E70-92D2-9F01E3678C6D
CMC ウェブインタフェースを使用した IP 範囲属性の設定 

メモ: 次のタスクを行うには、シャーシ設定システム管理者 の権限が必要です。

CMC ウェブインタフェースを使用して IP 範囲属性を設定するには、次を実行します。

1. 左側のペインで、シャーシ概要 に移動し、ネットワーク → ネットワーク をクリックします。ネットワーク設定 ページ
が表示されます。

2. IPv4 設定セクションで、詳細設定 をクリックします。

ログインセキュリティ ページが表示されます。

ログインセキュリティページにアクセスする別の方法は、左側のペインで シャーシ概要 に移動してセキュリティ → ロ
グインをクリックします。

3. IP 範囲チェック機能を有効にするには、IP 範囲 セクションで IP 範囲有効 オプションを選択します。

IP 範囲アドレス および IP 範囲マスク フィールドがアクティブになります。

4. IP 範囲アドレス および IP 範囲マスク フィールドで、CMC アクセスからブロックする IP アドレスの範囲と IP 範囲マス
クを入力します。

詳細についてはオンラインヘルプを参照してください。

5. 適用 をクリックして設定を保存します。

GUID-53EB758D-7DEF-4FB2-8F20-DF63279F5B17
RACADM を使用した IP 範囲属性の設定

RACADM を使用して、以下の CMC の IP 範囲属性を設定できます。

• IP 範囲チェック機能

• CMC アクセスからブロックする IP アドレスの範囲

• CMC アクセスからブロックする IP 範囲マスク

IP フィルタは、受信ログインの IP アドレスを指定された IP アドレス範囲と比較します。受信 IP アドレスからのログインは、

以下の両方が一致したときのみ許可されます。

• cfgRacTuneIpRangeMask（ビットワイズ）および受信 IP アドレス

• cfgRacTuneIpRangeMask（ビットワイズ）および cfgRacTuneIpRangeAddr で指定された IP アドレス

• IP 範囲チェック機能を有効化するには、cfgRacTuning グループで次のプロパティを使用します。

cfgRacTuneIpRangeEnable <0/1>  
• CMC アクセスをブロックする IP アドレスの範囲を指定するには、cfgRacTuning グループで次のプロパティを使用し

ます。

cfgRacTuneIpRangeAddr
• CMC アクセスをブロックする IP 範囲マスクを指定するには、cfgRacTuning グループで次のプロパティを使用します。

cfgRacTuneIpRangeMask

GUID-BDB9D048-89DA-4DF7-82A1-D34BC72F165F

CMC の仮想 LAN タグプロパティ

仮想 LAN 機能では、複数 VLAN の同じ物理ネットワークケーブル上での共存、およびセキュリティまたは負荷管理の目的で

ネットワークのトラフィックを分離させることができます。VLAN 機能を有効にすると、各ネットワークパケットに VLAN タ
グが割り当てられます。
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GUID-4E9AD160-4480-4565-92C0-F2FE78ADC69F
RACADM を使用した CMC 用仮想 LAN タグプロパティの設定

1. 外部シャーシ管理ネットワークの仮想 LAN（VLAN）機能を有効化します。

racadm config -g cfgLanNetworking -o cfgNicVLanEnable 1
2. 外部シャーシ管理ネットワークの VLAN ID を指定します。

racadm config -g cfgLanNetworking -o cfgNicVlanID <VLAN id>
<VLAN id> の有効値は 1～4000、および 4021～4094 の範囲の数値です。デフォルト値は 1 です。

たとえば、次のとおりです。

racadm config -g cfgLanNetworking -o cfgNicVlanID 1
3. 次に、外部シャーシ管理ネットワークの VLAN 優先順位を指定します。

racadm config -g cfgLanNetworking -o cfgNicVLanPriority <VLAN priority>
<VLAN priority> の有効値は 0～7 です。デフォルト値は 0 です。

たとえば、次のとおりです。

racadm config -g cfgLanNetworking -o cfgNicVLanPriority 7
また、１つのコマンドで VLAN ID と VLAN 優先順位を指定できます。

racadm setniccfg -v <VLAN id> <VLAN priority>
たとえば、次のとおりです。

racadm setniccfg -v 1 7
4. CMC VLAN を削除するには、外部シャーシ管理ネットワークの VLAN 機能を無効にします。

racadm config -g cfgLanNetworking -o cfgNicVLanEnable 0
次のコマンドを使用しても、CMC VLAN を削除できます。

racadm setniccfg -v

GUID-0B6B306D-C05B-4E7D-BCFF-9E2B3CDD82A7
ウェブインタフェースを使用した CMC の仮想 LAN タグプロパティの設定

CMC ウェブインタフェースを使用して CMC 用仮想 LAN（VLAN）を設定するには、次の手順を実行します。

1. 次のいずれかのページに移動します。

• 左ペインで、シャーシ概要 をクリックし、ネットワーク → VLAN をクリックします。

• 左ペインで、シャーシ概要 → サーバー概要 をクリックし、ネットワーク → VLAN をクリックします。

VLAN タグ設定 ページが表示されます。VLAN タグはシャーシプロパティです。このタグは、コンポーネントを削除した

後もシャーシに残ります。

2. CMC セクションで CMC 用に VLAN を有効にし、優先順位を設定して ID を割り当てます。各フィールドの詳細について
は、『オンラインヘルプ』を参照してください。

3. 適用 をクリックします。VLAN のタグ設定が保存されます。

シャーシ概要 → サーバー → セットアップ → VLAN から、このページにアクセスすることもできます。

GUID-97FC472F-629A-415F-AAD1-A59D6B78866A

連邦情報処理標準（FIPS）

米国連邦政府の出先機関や請負業者は、連邦情報処理標準（FIPS）というコンピュータのセキュリティ規格を使用します。

これは通信インターフェイスのあるすべてのアプリケーションに関連します。140-2 には、レベル 1、レベル 2、レベル 3、レ

ベル 4 の 4 つのレベルで構成されます。FIPS 140-2 シリーズは、すべての通信インターフェイスに次のセキュリティプロパ

ティがなければならないことを規定します。
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• 認証

• 機密性

• メッセージの整合性

• 否認防止

• 可用性

• アクセス制御

プロパティのいずれかが暗号アルゴリズムに依存している場合は、FIPS がこれらのアルゴリズムを承認する必要があります。

メモ: CMC は FIPS モードの有効化をサポートしていますが、この機能が検証されていません。

デフォルトでは FIPS モードが無効になっています。FIPS を有効にすると、CMC がデフォルト設定にリセットされます。

FIPS が有効になっている場合、OpenSSL FIPS の最小キーサイズは SSH-2 RSA 2048 ビットです。

メモ: シャーシで FIPS が有効になっている場合は、PSU ファームウェアはアップデートできません。

詳細については、『CMC オンラインヘルプ』を参照してください。

次の機能/アプリケーションは FIPS をサポートします。

• Web GUI

• RACADM

• WSMan

• SSH v2

• SMTP

• Kerberos

• NTP クライアント

• NFS

メモ: SNMP は FIPS に準拠していません。FIPS モードでは Message Digest Algorithm 5（MD5）認証以外のすべての 
SNMP 機能が機能します。

GUID-78953342-9678-4F50-BEEF-AB85812C882C
CMC ウェブインタフェースを使用した FIPS モードの有効化

FIPS を有効にするには、次の手順を実行します。

1. 左ペインで シャーシ概要 をクリックします。

シャーシの正常性ページが表示されます。

2. メニューバーで ネットワークをクリックします。

ネットワーク設定 ページが表示されます。

3. 連邦情報処理標準（FIPS）セクションで、FIPS モードドロップダウンメニューから、有効化を選択してください。

FIPS を有効にするとリ CMC がデフォルト設定にリセットされることを通知するメッセージが表示をされます。

4. OK をクリックして続行します。

GUID-D9F36F6D-12A2-4809-AFD4-9D55ABDD0EA8
RACADM を使用した FIPS モードの有効化

FIPS モードを有効にするには、次のコマンドを実行します

racadm config –g cfgRacTuning –o cfgRacTuneFipsModeEnable 1
。
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GUID-3DA70E99-B703-45D6-BE04-A19663CC17DB
FIPS モードの無効化

FIPS モードを無効にするには、CMC を出荷時のデフォルト設定にリセットします。

GUID-444FB028-0A34-4E18-BF60-E656DD98C2C9

サービスの設定

CMC では、次のサービスの設定と有効化ができます。

• CMC シリアルコンソール — シリアルコンソールを使用した CMC へのアクセスを有効にします。

• ウェブサーバー — CMC ウェブインタフェースへのアクセスを有効にします。ウェブサーバーを無効にすると、リモート 
RACADM も無効になります。

• SSH — ファームウェア RACADM を介した CMC へのアクセスを有効にします。

• Telnet — ファームウェア RACADM を介した CMC へのアクセスを有効にします。

• RACADM — RACADM を使用した CMC へのアクセスを有効にします。

• SNMP — イベントに対して SNMP トラップを送信するよう CMC を有効にします。

• リモート　Syslog — CMC によるリモートサーバーへのイベントのログを有効にします。この機能を使用するには、
Enterprise ライセンスが必要です。

CMC には、クライアント間で暗号化されたデータをインターネット経由で受け入れて転送するための業界標準の SSL セキュ

リティプロトコルを設定したウェブサーバーが含まれています。ウェブサーバーには、デルの自己署名 SSL デジタル証明書

（サーバー ID）があり、クライアントからのセキュア HTTP 要求の受け入れと応答を担います。このサービスは、ウェブイン

タフェースとリモート RACADM CLI ツールが CMC と通信するために必要です。

ウェブサーバーがリセットされた場合は、サービスが再び利用可能になるまで少なくとも 1 分間お待ちください。ウェブサ

ーバーのリセットは、通常以下のいずれかのイベントの結果として発生します。

• ネットワーク設定またはネットワークセキュリティプロパティが CMC ウェブユーザーインタフェースまたは RACADM 
を介して変更された。

• ウェブサーバーポートの設定がウェブユーザーインタフェースまたは RACADM を介して変更された。

• CMC がリセットされた。

• 新しい SSL サーバー証明書がアップロードされた。

メモ: サービス設定を変更するには、シャーシ設定管理者権限が必要です。

リモート Syslog は、追加の CMC ログターゲットです。リモート Syslog を設定したら、CMC によって生成される新しい各ロ

グエントリが 、それぞれの送信先に転送されます。

メモ: 転送されるログエントリのネットワーク伝送は UDP であるため、ログエントリが確実に配信されるという保証も
なければ、ログエントリが正常に受信されたかどうかを通知するフィードバックが CMC に送られることもありません。

GUID-AFDD81BC-A72B-4416-9CC4-8B861245F036
CMC ウェブインタフェースを使用したサービスの設定

CMC ウェブインタフェースを使用して CMC サービスを設定するには、次の手順を実行します。

1. 左ペインで シャーシ概要 をクリックし、ネットワーク → サービス をクリックします。サービス管理 ページが表示され
ます。

2. 必要に応じて次のサービスを設定します。

• CMC シリアル

• Web サーバー

• SSH

• Telnet
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• リモート RACADM

• snmp

• リモート Syslog

各種フィールドについての情報は、『オンラインヘルプ』を参照してください。 

3. 適用 をクリックしてから、すべてのデフォルトのタイムアウト値および最大タイムアウト制限値をアップデートします。

GUID-7B8E42FE-FCA3-4A54-A3B9-15ECD283B25C
RACADM を使用したサービスの設定

さまざまなサービスを有効化し、設定するには、次の RACADM オブジェクトを使用します。

• cfgRacTuning 
• cfgRacTuneRemoteRacadmEnable

これらのオブジェクトの詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge 
VRTX RACADM コマンドラインリファレンスガイド』を参照してください。

ブレードサーバー上のファームウェアによって機能がサポートされていない場合は、その機能に関連するプロパティを設定

するとエラーが表示されます。たとえば、RACADM を使用して非対応の iDRAC でリモート syslog を有効にしようとすると、

エラーメッセージが表示されます。

同様に、RACADM getconfig コマンドを使用して iDRAC プロパティを表示しようとすると、サーバーで非対応の機能に対

するプロパティ値には N/A と表示されます。

たとえば、次のとおりです。

$ racadm getconfig -g cfgSessionManagement -m server-1 # cfgSsnMgtWebServerMaxSessions=N/A 
# cfgSsnMgtWebServerActiveSessions=N/A # cfgSsnMgtWebServerTimeout=N/A # 
cfgSsnMgtSSHMaxSessions=N/A # cfgSsnMgtSSHActiveSessions=N/A # cfgSsnMgtSSHTimeout=N/A # 
cfgSsnMgtTelnetMaxSessions=N/A # cfgSsnMgtTelnetActiveSessions=N/A # 
cfgSsnMgtTelnetTimeout=N/A

GUID-F80E1ACB-087E-4B7F-AD67-94C1EE33117C

CMC 拡張ストレージカードの設定

拡張不揮発性ストレージとして使用するため、オプションのリムーバブルフラッシュメディアの設定を有効化または修復す
ることができます。CMC の機能のなかには、動作が拡張不揮発性ストレージに依存するものもあります。

CMC ウェブインタフェースを使用してリムーバブルフラッシュメディアを有効化または修復するには、次の手順を実行しま

す。

1. 左ペインで シャーシ概要 に移動し、シャーシコントローラ → フラッシュメディア をクリックします。

2. リムーバブルフラッシュメディア ページで、ドロップダウンメニューから必要に応じて次のいずれかを選択します。

• アクティブコントロールメディアを修復する

• シャーシデータの保存用にフラッシュメディアを使用しない

これらのオプションの詳細については『オンラインヘルプ』を参照してください。 

3. 適用 をクリックして選択したオプションを適用します。

2 つの CMC がシャーシに存在する場合、両方の CMC（アクティブおよびスタンバイ）にフラッシュメディアが含まれ

ている必要があります。アクティブ CMC とスタンバイ CMC にフラッシュメディアが含まれていなければ、拡張ストレ

ージ機能が劣化します。

GUID-17CE1831-A8C9-45C7-B0B7-363E1A8411DB

シャーシグループのセットアップ

CMC では、単一のリードシャーシから複数のシャーシを監視することが可能になります。シャーシグループを有効にした場
合、リードシャーシの CMC は、シャーシ内のリードシャーシとすべてのメンバーシャーシの状態のグラフィカル表示を生成
します。この機能を使用するには、Enterprise ライセンスが必要です。
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シャーシグループの機能は以下のとおりです。

• リーダーおよび各メンバーシャーシの前面と背面を描写した画像がそれぞれ 1 セットずつ表示されます。

• グループのリーダーおよび各メンバーの正常性に関する懸念がある場合、その症状があるコンポーネントは赤色または黄
色および X または ! で表示されます。詳細情報は、シャーシの画像または 詳細 をクリックすると、そのシャーシ画像の
下に表示されます。

• メンバーシャーシまたはサーバーのウェブページを開くために、クィック起動のリンクを使用できます。

• グループに対する、サーバーと入力 / 出力インベントリが利用可能です。

• 新しいメンバーがグループに追加されたときに、新しいメンバーのプロパティをリーダーのプロパティと同期させること
ができるオプションを選択できます。

1 つのシャーシグループには、最大 8 つのメンバーを含むことができます。また、リーダーおよび各メンバーは、1 つのグル

ープにのみ参加できます。あるグループに属するシャーシを別のグループに参加させることは、リーダーまたはメンバーの

どちらとしてもできません。そのシャーシをグループから削除すれば、後で別のグループに追加することは可能です。

CMC ウェブインタフェースを使用してシャーシグループをセットアップするには、次の手順を実行します。

1. リーダーシャーシに、シャーシ管理者権限でログインします。

2. セットアップ → グループ管理 とクリックします。

3. シャーシグループ ページの 役割 で、リーダー を選択します。グループ名を追加するフィールドが表示されます。

4. グループ名 フィールドにグループの名前を入力して、適用 をクリックします。

メモ: ドメイン名に適用される規則と同じものが、グループ名にも適用されます。

シャーシグルーブが作成されると、GUI が自動的に シャーシグループ ページに切り替わります。左ペインにグループ名

とリードシャーシでグループが示され、未実装のメンバーシャーシが左ペインに表示されます。

GUID-130784E0-B04A-4CF7-831F-5308ED95F32B
シャーシグループへのメンバーの追加

シャーシグループの設定後、そのグループにメンバーを追加するには、次の手順を実行します。

1. リーダーシャーシにシャーシ管理者権限でログインします。

2. システムツリーでリードシャーシを選択します。

3. セットアップ → グループ管理 とクリックします。

4. グループ管理 にある ホスト名 /IP アドレス フィールドで、メンバーの IP アドレスまたは DNS 名を入力します。

5. ユーザー名 フィールドに、メンバーシャーシに対するシャーシ管理者権限を持つユーザー名を入力します。

6. パスワード フィールドに、対応するパスワードを入力します。

7. オプションとして、新しいメンバーとリーダーのプロパティを同期 を選択して、リーダーのプロパティをメンバーにプ
ッシュします。

8. 適用 をクリックします。

9. 最大の 8 メンバーを追加するには、手順 4～8 のタスクを完了します。新しいメンバーのシャーシ名が メンバー ダイア
ログボックスに表示されます。

メモ: メンバー用に入力された資格情報は、メンバーシャーシとリードシャーシ間の信頼関係を確立するため、セ

キュアにメンバーシャーシに渡されます。この資格情報は、いずれのシャーシにも永続するものではなく、一度信

頼関係が確立された後は、再度交換されることはありません。

GUID-D176E046-ED53-4B4B-8961-1F94B5C748F3
リーダーからのメンバーの削除

グループのメンバーをリードシャーシから削除することができます。メンバーを削除するには、次の手順を実行します。

1. リーダーシャーシにシャーシ管理者権限でログインします。

2. 左ペインで、リードシャーシを選択します。

3. セットアップ → グループ管理 とクリックします。

4. メンバーの削除 リストで、削除対象のメンバーの名前を選択し、適用 をクリックします。
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その後、リードシャーシは、グループから削除されたメンバー（1 つまたは複数）との通信を行います。メンバー名が削

除されます。ネットワーク上の問題によりリードとメンバー間の通信が妨げられている場合、メンバーシャーシがメッ

セージを受信しない場合があります。そのような場合には、メンバーシャーシからそのメンバーを無効にして削除を完

了させてください。

GUID-9F025DA4-5B8C-4017-8862-B24E013A57BF
シャーシグループの無効化

リードシャーシからグループを解除するには、次の手順を実行します。

1. リーダーシャーシに、管理者権限でログインします。

2. 左ペインで、リードシャーシを選択します。

3. セットアップ → グループ管理 とクリックします。

4. シャーシグループ ページの 役割 で なしを選択し、適用 をクリックします。

その後、リードシャーシはすべてのメンバーに、グループから削除されたことを伝えます。このリードシャーシは、新

しいグループのリーダーまたはメンバーに割り当てることができます。

ネットワーク問題によってリーダーとメンバーの間の通信ができない場合、メンバーシャーシがメッセージを受信しな

い可能性があります。その場合は、メンバーシャーシからメンバーを無効にして、削除プロセスを完了させてください。

GUID-2063023F-3126-4C28-A191-3848E6972A54
メンバーシャーシでの個別のメンバーの無効化

リードシャーシによるグループからのメンバーの削除を実行できない場合があります。このような状況は、メンバーへのネ
ットワーク接続が失われた場合に発生します。メンバーシャーシでグループからメンバーを削除するには、次の手順を実行
します。

1. メンバーシャーシにシャーシ管理者権限でログインします。

2. 左ペインで、シャーシ概要 → セットアップ → グループ管理 をクリックします。

3. なし を選択して、適用 をクリックします。

GUID-2AE45D80-F553-49D3-A9EC-2DBFC4B10E08
メンバーシャーシまたはサーバーのウェブページへのアクセス

リードシャーシグループのページから、メンバーシャーシのウェブページ、サーバーのリモートコンソール、または iDRAC 
サーバーのウェブページにアクセスできます。メンバーデバイスにリードシャーシと同じログイン資格情報が設定されてい
る場合は、その資格情報を使用してメンバーデバイスにアクセスできます。

メモ: マルチシャーシ管理では、シングルサインオンおよびスマートカードログインはサポートされていません。リー
ドシャーシからのシングルサインオンでのメンバーへのアクセスには、リードとシャーシ間における共通のユーザー名
またはパスワードが必要です。共通のユーザー名 / パスワードの使用が機能するのは、Active Directory、ローカル、お
よび LDAP ユーザーのみです。

メンバーデバイスに移動するには、次の手順を実行します。

1. リードシャーシにログインします。

2. ツリー内で グループ：名前 を選択します。

3. 移動先がメンバーの CMC の場合には、目的のシャーシの CMC の起動 を選択します。

シャーシ内のサーバーが移動先の場合には、次の手順を実行します。

a. 目的のシャーシの画像を選択します。

b. 正常性 セクションに表示されるシャーシイメージで、サーバーを選択します。

c. クィックリンク という表題のボックスで、移動先デバイスを選択します。移動先ページ、またはログイン画面を表示
する新しいウィンドウが開きます。
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GUID-7CE4DE15-ABD3-48A3-BDBF-3188FB350A6A
リーダーシャーシプロパティのメンバーシャーシへの伝達

グループのリーダーシャーシからメンバーシャーシにプロパティを伝達することができます。リーダープロパティとメンバ
ーを同期化するには、次の手順を実行します。

1. リーダーシャーシに、管理者権限でログインします。

2. システムツリーでリードシャーシを選択します。

3. セットアップ → グループ管理 とクリックします。

4. シャーシプロパティ伝達 セクションで、伝達タイプのいずれかを選択します。

• 変更時の伝達 — 選択したシャーシプロパティ設定の自動伝達には、このオプションを選択します。プロパティの変
更は、リーダーのプロパティが変更されるたびに、現在のグループメンバーすべてに伝達されます。

• 手動伝達 — シャーシグループリーダプロパティのメンバーへの手動伝達には、このオプションを選択します。リー
ダーシャーシのプロパティ設定は、リーダーシャーシの管理者が 伝達 をクリックした時にのみ、グループメンバー
に伝達されます。

5. 伝達プロパティ セクションで、メンバーシャーシに伝達されるリーダーの設定プロパティのカテゴリを選択します。

シャーシグループのメンバー全体で同一に設定する設定カテゴリだけを選択します。 例えば、ロギングとアラートプロ

パティ カテゴリを選択して、グループ内の全シャーシがリーダーシャーシのロギングおよびアラート設定を共有するよ

うにします。

6. 保存 をクリックします。

変更時の伝達 が選択されている場合、メンバーシャーシはリーダーのプロパティを採用します。手動伝達 が選択されて

いる場合は、選んだ設定をメンバーシャーシに伝達したいときに伝達 をクリックします。リーダーシャーシプロパティ

の伝達の詳細については、『オンラインヘルプ』を参照してください。

GUID-3B66444F-EF87-4067-9D48-A1D9B270C70B
MCM グループのサーバーインベントリ

グループは、0～8 個のシャーシグループメンバーを持つリードシャーシです。シャーシグループ正常性 ページでは、すべて

のメンバーシャーシが表示され、標準のブラウザダウンロード機能を使用して、サーバーインベントリレポートをファイル

に保存することができます。レポートには以下のデータが含まれています。

• すべてのグループシャーシ（リーダーを含む）に現在あるすべてのサーバー。

• 空のスロットおよび拡張スロット（フルハイトおよびダブル幅のサーバーモジュールを含む）。

GUID-010EE2CF-D7A8-4644-A370-FC2566E7F85A
サーバーインベントリレポートの保存

CMC ウェブインタフェースを使用してサーバーインベントリレポートを保存するには、次の手順を実行します。

1. 左ペインで、グループ を選択します。

2. シャーシグループ正常性 ページで、インベントリレポートの保存 をクリックします。ファイルを開くか、または保存す
るかを尋ねる ファイルダウンロード ダイアログボックスが表示されます。

3. 保存 をクリックして、サーバーモジュールインベントリレポートのパスとファイル名を指定します。

メモ: 最も正確なサーバーモジュールインベントリレポートを取得するには、シャーシグループのリーダー、シャ

ーシグループのメンバーシャーシ、および関連シャーシ内のサーバーモジュールがオンになっている必要がありま

す。

GUID-BC67CE72-3380-49BD-8EE6-78CCFAC4F0D5
エクスポートされたデータ

サーバーインベントリレポートには、シャーシグループリーダーの通常のポーリング（30 秒ごと）中に各シャーシグループ

メンバーによって最近返されたデータが含まれます。

最も正確なサーバーインベントリレポートを取得するには、以下の条件を満たしている必要があります。
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• シャーシグループのリーダーシャーシとシャーシグループのすべてのメンバーシャーシが シャーシ電源状況オン になっ
ている。

• 関連シャーシ内のすべてのサーバーの電源がオンになっている。

関連シャーシとサーバーのインベントリデータは、シャーシグループの一部のメンバーシャーシが以下の場合は、インベン

トリレポートに含まれない可能性があります。

• シャーシ電源状況オフ 状況

• 電源オフ

メモ: シャーシの電源がオフの状態でサーバーを挿入した場合、シャーシの電源が再びオンになるまで、モデル番号は
ウェブインタフェースのどこにも表示されません。

次の表は、各サーバーについてレポートされる特定のデータフィールドとフィールドの特定の要件を示しています。
表 16. サーバーモジュールインベントリフィールドの説明

データフィールド 例

シャーシ名 データセンターのシャーシリーダー

シャーシ IP アドレス 192.168.0.1

スロットの場所 1

スロット名 SLOT-01

ホスト名 企業のウェブサーバー

メモ: サーバー上で Server Administrator エージェントが実行されている必要があります。
実行されていない場合は、何も表示されません。

オペレーティングシステ
ム

Windows Server 2008

メモ: サーバー上で Server Administrator エージェントが実行されている必要があります。
実行されていない場合は、何も表示されません。

モデル PowerEdgeM610

Service Tag 1PB8VF1

総システムメモリ容量 4.0 GB

メモ: メンバー上に VRTX CMC 1.0（以降）が存在している必要があります。存在しなけれ
ば、何も表示されません。

CPU の数 2

メモ: メンバー上に VRTX CMC 1.0（以降）が存在している必要があります。存在しなけれ
ば、何も表示されません。

CPU 情報 Intel (R) Xeon (R) CPU E5502 @1.87GHzn

メモ: メンバー上に VRTX CMC 1.0（以降）が存在している必要があります。存在しなけれ
ば、何も表示されません。

GUID-9DCD7F86-05CC-4E9F-9A8C-093D151152BB
データフォーマット

インベントリレポートは、Microsoft Excel などのさまざまなツールにインポートできるように、.CSV ファイルフォーマット

で生成されます。インベントリレポート .CSV ファイルは、MS Excel で データ → テキストファイル を選択してテンプレー

トにインポートできます。インベントリレポートを MS Excel にインポートした後で追加情報を求めるメッセージが表示さ

れる場合は、カンマ区切りを選択してファイルを MS Excel にインポートしてください。

GUID-F1E37193-D8F6-47EA-8A21-C5876C05653F
シャーシグループインベントリとファームウェアバージョン

シャーシグループファームウェアバージョン ページは、シャーシ内のサーバーおよびサーバーコンポーネントのグループイ

ンベントリとファームウェアバージョンを表示します。このページでは、インベントリ情報を分類し、ファームウェアバー
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ジョン表示をフィルタすることも可能です。表示されるビューは、サーバーまたは以下のシャーシサーバーコンポーネント

のいずれかに基づいたものです。

• BIOS

• iDRAC

• CPLD

• USC

• 診断

• OS ドライバ

• RAID

• NIC

メモ: シャーシグループ、メンバーシャーシ、サーバー、およびサーバーコンポーネントについて表示されるインベン
トリ情報は、グループに対するシャーシの追加または削除が行われるたびにアップデートされます。

GUID-0FAE8218-CB4A-449E-9F17-2A0FE719613C
シャーシグループインベントリの表示 

CMC ウェブインタフェースを使用してシャーシグループを表示するには、左ペインで グループ を選択します。プロパティ 
→ ファームウェアバージョン をクリックします。シャーシグループファームウェアバージョン ページにグループ内のすべ
てのシャーシが表示されます。

GUID-CF1548FF-3771-4D4F-A1F6-C9FCB9642EEB
ウェブインタフェースを使用した選択されたシャーシインベントリ表示

ウェブインタフェースを使用して選択されたシャーシインベントリを表示するには、次の手順を実行します。

1. システムツリーで グループ を選択します。プロパティ → ファームウェアバージョン をクリックします。

シャーシグループファームウェアバージョン ページにグループ内のすべてのシャーシが表示されます。

2. シャーシの選択 セクションで、インベントリを表示したいメンバーシャーシを選択します。

ファームウェア表示フィルタ セクションに選択したシャーシのサーバーインベントリ、およびすべてのサーバーコンポ

ーネントのファームウェアバージョンが表示されます。

GUID-27C99852-0EE8-4F8C-A2D9-56550D5BF819
ウェブインタフェースを使用した選択されたサーバーコンポーネントのファームウェアバー
ジョンの表示

CMC ウェブインタフェースを使用して選択されたサーバーコンポーネントのファームウェアバージョンを表示するには、次
の手順を実行します。

1. 左側のペイン グループ を選択します。プロパティ → ファームウェアバージョン をクリックします。

シャーシグループファームウェアバージョン ページにグループ内のすべてのシャーシが表示されます。

2. シャーシの選択 セクションで、インベントリを表示したいメンバーシャーシを選択します。

3. ファームウェア表示フィルタ セクションで コンポーネント を選択します。

4. コンポーネント リストで、ファームウェアバージョンを表示させたい BIOS、iDRAC、CPLD、USC、診断、OS ドライ
ブ、RAID デバイス（最大 2 台）、NIC デバイス（最大 6 台）といった必要コンポーネントを選択します。

選択されたメンバーシャーシ内のすべてのサーバーに対する選択されたコンポーネントのファームウェアバージョンが

表示されます。

GUID-6D45DBDD-9011-4669-A295-369C91B14CF7

シャーシ構成プロファイル

シャーシ設定プロファイルの機能では、ネットワーク共有またはローカル管理ステーションに保存されているシャーシ設定
プロファイルを使用して、シャーシの設定ができるだけでなく、シャーシの設定の復元も可能です。
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CMC ウェブインタフェースで シャーシ設定プロファイル のページにアクセスするには、システムツリーで シャーシの概要 

に移動し、設定 → プロファイル の順にクリックします。シャーシ設定プロファイル のページが表示されます。

シャーシ設定プロファイル機能を使用して、次のタスクを実行することができます。

• ローカル管理ステーションのシャーシ設定プロファイルを使用してシャーシを設定し、初期設定を行います。

• 現在のシャーシ設定をネットワーク共有またはローカル管理ステーション上の XML ファイルに保存します。

• シャーシの設定を復元します。

• ローカル管理ステーションからネットワーク共有へシャーシのプロファイル（XML ファイル）をインポートします。

• ネットワーク共有からローカル管理ステーションへシャーシのプロファイル（XML ファイル）をエクスポートします。

• ネットワーク共有上に保管されたプロファイルを適用、編集、削除またはエクスポートします。

GUID-A9F9D59F-2C2A-4567-A925-11804A3F636E
シャーシ設定の保存

現在のシャーシの設定を、ネットワーク共有またはローカル管理ステーション上の XML ファイルに保存することができま
す。保存できる設定には、CMC ウェブインタフェースと RACADM コマンドを使用して変更可能なすべてのシャーシのプロ
パティが含まれます。同一のシャーシ上に設定を復元するため、またはその他のシャーシを設定するために保存した XML フ
ァイルを使用することもできます。

メモ: サーバーおよび iDRAC の設定は、シャーシの設定と一緒に保存または復元されません。

現在のシャーシの設定を保存するには、次のタスクを実行します。

1. シャーシ設定プロファイル のページに移動します。保存およびバックアップ → 現在の設定の保存 のセクションで、プ
ロファイル名 フィールドにプロファイルの名前を入力します。

メモ: 現在のシャーシ構成を保存する際は、標準 ASCII 拡張文字セットがサポートされています。 ただし 、次の特

殊文字は使用できません。

“、.、*、>、<、\、/、:、および | はサポートされません。

2. プロファイルタイプ オプションで、次のプロファイルタイプのいずれかを選択します。

• 置換 — このプロファイルタイプは、ユーザーパスワードおよびサービスタグなど書き込み専用の属性以外の CMC 
全体構成の属性で構成されています。このプロファイルタイプは、IP アドレスなどの個人情報を含む完全なシャーシ
設定を復元するバックアップファイルとして使用されます。

• クローン — このプロファイルタイプには、すべての 置換 タイプのプロファイル属性が含まれます。MAC アドレス
および IP アドレスなどの ID 属性は、安全を期すためにコメントアウトされています。このプロファイルタイプは新
しいシャーシのクローン作成に使用されます。

3. プロファイルの場所 ドロップダウンメニューから次のいずれかの場所を選択して、プロファイルを保存します。

• ローカル — ローカル管理ステーションにプロファイルを保存します。

• ネットワーク共有 — 共有されている場所にプロファイルを保存します。

4. 保存 をクリックして、選択した場所にプロファイルを保存します。

操作が完了すると、Operation Successful のメッセージが表示されます。

メモ: XML ファイルに保存されている設定を表示するには、保存プロファイル セクションで、保存されているファ

イルを選択して、プロファイルの表示 列で 表示 をクリックます。

GUID-06C4DAEC-01E2-4CFD-8377-F49BF1822848
シャーシ設定プロファイルの復元

バックアップファイル（.xml または .bak）をローカルの管理ステーションまたはシャーシの設定が保存されているネットワ
ーク共有にインポートすることでシャーシの設定を復元することができます。設定には、CMC ウェブインタフェース、
RACADM コマンド、または設定で利用可能なすべてのプロパティが含まれます。
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シャーシを復元するには、次のタスクを実行します。

1. シャーシ設定プロファイル ページに移動します。設定の復元 → シャーシ設定の復元 のセクションで、参照 をクリック
して、保存されたシャーシ設定をインポートするためのバックアップファイルを選択します。

2. 設定の復元 をクリックして、暗号化されたバックアップファイル（.bak）または .xml の保存されたプロファイルのファ
イルを CMC にアップロードします。

復元操作が正常に完了すると、CMC ウェブインタフェースはログインページに戻ります。

メモ: CMC の以前のバージョンのバックアップファイル（.bak）が FIPS が有効な CMC の最新バージョンにロードされ
ている場合、すべての 16 の CMC ローカルユーザーのパスワードを再設定します。しかし、最初のユーザーのパスワー
ドは「calvin」にリセットされます。

メモ: シャーシ構成プロファイルが、FIPS 機能をサポートしていない CMC から、FIPS が有効化されている CMC へイ
ンポートされている場合、FIPS は CMC で有効のまま保持されます。

メモ: シャーシ構成プロファイルで FIPS モードを変更する場合は、DefaultCredentialMitigation が有効です。

GUID-F4E01983-5AF0-4190-BA82-11277BCD0FE7
保存シャーシ設定プロファイルの表示

ネットワーク共有に保存されたシャーシ設定プロファイルを表示するには、シャーシ設定プロファイル ページに移動します。
シャーシ設定プロファイル → 保存プロファイル のセクションで、プロファイルを選択して、 プロファイルの表示 の列で プ
ロファイルの表示 をクリックします。設定の表示 ページが表示されます。表示される設定の詳細については、『CMC オンラ
インヘルプ』を参照してください。

GUID-F8A419D8-3081-45E7-A60F-C9028A48EE7B
シャーシ設定プロファイルの適用

シャーシ設定プロファイルがネットワーク共有上に保存されたプロファイルとして存在する場合に、シャーシの設定をシャ
ーシに適用することができます。シャーシ設定操作を始めるには、保存されているプロファイルをシャーシに適用します。

シャーシにプロファイルを適用するには、次のタスクを実行します。

1. シャーシ設定プロファイル ページに移動します。保存プロファイル のセクションで適用したい保存されたプロファイ
ルを選択します。

2. プロファイルの適用 をクリックします。

新しいサーバープロファイルの適用は現在の設定を上書きし、選択したサーバーを再起動するという警告メッセージが

表示されます。操作を続行する場合は、それを確認するプロンプトが表示されます。

3. OK をクリックして、シャーシにプロファイルを適用します。

GUID-EBCA7572-12D9-4DC9-A7F4-DAD0012150A4
シャーシ設定プロファイルのエクスポート

ネットワーク共有に保存されているシャーシ設定プロファイルを、管理ステーション上の指定したパスにエクスポートする
ことができます。

保存されたプロファイルをエクスポートするには、次のタスクを実行します。

1. シャーシ設定プロファイル ページに移動します。シャーシ設定プロファイル → 保存プロファイル のセクションで必要
なプロファイルを選択してから、プロファイルのコピーのエクスポート をクリックします。

ファイルを開くか保存するかをたずねる ファイルのダウンロード メッセージが表示されます。

2. 保存 または 開く をクリックして、プロファイルを必要な場所にエクスポートします。

GUID-C66FC6A7-BF52-406E-B590-A218F686675C
シャーシ設定プロファイルの編集

シャーシのシャーシ設定プロファイル名を編集することができます。
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シャーシ設定プロファイル名を編集するには、次のタスクを実行します。

1. シャーシ設定プロファイル のページに移動します。シャーシ設定プロファイル → 保存プロファイル のセクションで、
必要なプロファイルを選択して、プロファイルの編集 をクリックします。

プロファイルの編集 ウィンドウが表示されます。

2. プロファイル名 のフィールドに希望するプロファイル名を入力して、プロファイルの編集 をクリックします。

Operation Successful のメッセージが表示されます。

3. OK をクリックします。

GUID-BB7ED8F4-C23C-4C44-A118-87F05EB46608
シャーシ設定プロファイルの削除

ネットワーク共有に保存されているシャーシ設定プロファイルを削除することができます。

シャーシ設定プロファイルを削除するには、次のタスクを実行します。

1. シャーシ設定プロファイル のページに移動します。シャーシ設定プロファイル → 保存プロファイル のセクションで、
必要なプロファイルを選択して、プロファイルの削除 をクリックします。

プロファイルを削除すると選択したプロファイルが恒久的に削除されるという警告メッセージが表示されます。

2. OK をクリックして、選択したプロファイルを削除します。

GUID-B7284FCE-F45C-4D8D-BDBD-C629F3D91879

RACADM を使用した複数の CMC の設定

RACADM を使用すると、同じプロパティで 1 つまたは複数の CMC を設定できます。

グループ ID と オブジェクト ID を使って特定の CMC カードをクエリすると、RACADM は取得した情報から racadm.cfg 設

定ファイルを作成します。このファイルを 1 つ、または複数の CMC にエクスポートすることにより、お使いのコントローラ

を最短の時間で同じプロパティに設定できます。

メモ: 一部の設定ファイルには、他の CMC にファイルをエクスポートする前に変更しなければならない固有の CMC 情
報（静的 IP アドレスなど）が含まれています。

1. 適切な設定を含むターゲット CMC に RACADM を使ってクエリします。

メモ: 生成される設定ファイルは myfile.cfg です。このファイル名は変更できます。.cfg ファイルにはユーザー パ
スワードは含まれません。新しい CMC に .cfg ファイルをアップロードしたら、必ずすべてのパスワードを再度追

加してください。

2. コマンドプロンプトで、次のコマンドを入力します。

racadm getconfig -f myfile.cfg
メモ: getconfig -f を使用して CMC の設定をファイルにリダイレクトする機能は、リモート RACADM インタ

フェースでのみサポートされています。

3. テキストのみのエディタ（オプション）を使用して設定ファイルを変更します。設定ファイルに特殊なフォーマット文
字を使用すると、RACADM データベースが破損する可能性があります。

4. 新しく作成した設定ファイルを使ってターゲット CMC を変更します。 コマンドプロンプトで、次のコマンドを入力し
ます。

racadm config -f myfile.cfg
5. 設定されたターゲット CMC をリセットします。コマンドプロンプトで、次のコマンドを入力します。

racadm reset
getconfig -f myfile.cfg サブコマンドは、アクティブ CMC の設定を要求し、myfile.cfg ファイルを生成します。

必要に応じて、ファイル名の変更、または別の場所への保存を行うことができます。

getconfig コマンドを使用して、次の操作を実行できます。

• グループのすべての設定プロパティを表示する（グループ名とインデックスで指定）。

• ユーザーのすべての設定プロパティをユーザー名別に表示する。
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config サブコマンドは、この情報をその他の CMC にロードします。サーバー管理者は config コマンドを使ってユー

ザーとパスワードのデータベースを同期します。

GUID-CC6B1023-0A26-465F-B482-5E5DBD7C2342
CMC 設定ファイルの作成

CMC 設定ファイル <filename>.cfg は、単純なテキストファイルを作成するために racadm config -f <filename>.cfg 
コマンドと共に使用されます。このコマンドを使うと、（.ini ファイルに類似した）設定ファイルを構築し、このファイルか

ら CMC を設定することができます。

ファイル名は自由に指定できます。ここでは拡張子 .cfg を付けて説明していますが、その必要はありません。

メモ: getconfig サブコマンドの詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コ
マンドラインリファレンスガイド』を参照してください。

RACADM は、.cfg ファイルが CMC に初めてロードされるときにそのファイルをパースして、有効なグループ名およびオブ

ジェクト名が存在し、シンプルな構文規則に沿っていることを確認します。エラーはエラーを検出した行番号と共に示され、

メッセージによりその問題が説明されます。ファイル全体が正確性のためにパースされ、すべてのエラーが表示されま

す。.cfg ファイルにエラーが発見された場合は、CMC に書き込みコマンドは送信されません。設定を行う前に、すべてのエ

ラーを訂正する必要があります。

設定ファイルを作成する前にエラーをチェックするには、-c オプションを config サブコマンドで使用します。-c オプシ

ョンを使うと、config は構文を確認するだけで、CMC への書き込みは行いません。

.cfg ファイルを作成するときは、次のガイドラインに従ってください。

• パーサーがインデックス付けされたグループを見つけた場合、さまざまなインデックスの違いはアンカー付きオブジェク
トの値で示されます。

パーサーは、CMC からそのグループのすべてのインデックスを読み取ります。グループ内のオブジェクトは、 CMC が設

定されたときに修正されたものです。修正されたオブジェクトが新しいインデックスを表す場合、設定中 CMC にそのイ

ンデックスが作成されます。

• ユーザーは .cfg ファイルの必要なインデックスを指定できません。

インデックスは、作成されたり、削除されたりします。時間と共に、使用済みおよび未使用のインデックスでグループが

フラグメント化される可能性があります。インデックスが存在する場合は、変更されます。インデックスが存在しない場

合は、最初に使用できるインデックスが使用されます。

この方法では、管理されているすべての CMC 間でインデックスを完全に一致させる必要がないので、インデックスエン

トリを柔軟に追加できます。新しいユーザーは、最初に使用可能なインデックスに追加されます。1 つの CMC で正しく

パースおよび実行される .cfg ファイルは、すべてのインデックスが一杯で新しいユーザーを追加しなければならない場合

に、別の CMC では正しく実行されない場合があります。

• 同等のプロパティを持つ CMC を両方共に設定するには、racresetcfg サブコマンドを使用します。

racresetcfg サブコマンドを使って CMC を初期のデフォルトにリセットした後、racadm config -f 
<filename>.cfg コマンドを実行します。.cfg ファイルに、必要なオブジェクト、ユーザー、インデックス、およびそ

の他のパラメータがすべて含まれていることを確認してください。オブジェクトとグループの完全なリストについては、

『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照してくださ

い。

注意: racresetcfg サブコマンドを使用して、データベースと CMC ネットワークインタフェース設定を元のデフ
ォルト設定にリセットし、すべてのユーザーとユーザー設定を削除します。root ユーザーは使用可能ですが、その
他のユーザー設定もデフォルト設定にリセットされます。

• racadm getconfig -f <filename> .cfg と入力すると、このコマンドは現在の CMC 設定のために .cfg ファイルを
作成します。この設定ファイルは、固有の .cfg ファイルの使用例または開始点として利用できます。

GUID-7E22162D-826D-41ED-8FB2-78DB312FE6E2
構文解析規則

• ハッシュ文字 (#) で始まる行はコメントとして取り扱われます。

コメント行は一列目から記述する必要があります。その他の列の「#」文字は単に # 文字として扱われます。
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モデムパラメータでは文字列に # 文字が含まれている場合があります。エスケープ文字は必要ありません。racadm 
getconfig -f <filename> .cfg コマンドで .cfg を生成し、エスケープ文字を追加せずに、racadm config -f 
<filename> .cfg コマンドを異なる CMC 上で実行します。

たとえば、次のとおりです。

#
# This is a comment
[cfgUserAdmin]
cfgUserAdminPageModemInitString= <Modem init # not
a comment>

• グループエントリはすべて大カッコ（[ と ]）で囲む必要があります。

グループ名を示す最初の文字（[）は 一列目になければなりません。このグループ名は、そのグループ内の他のオブジェ

クトよりも前に指定する必要があります。関連するグループ名が含まれていないオブジェクトは、エラーを生成します。

構成データは、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』のデ

ータベースプロパティの章で定義されているようにグループ化されます。次に、グループ名、オブジェクト、およびオブ

ジェクトのプロパティ値の例を示します。

[cfgLanNetworking] -{group name}
cfgNicIpAddress=143.154.133.121 {object name}
{object value}

• すべてのパラメータは、オブジェクト、=、または値の間に空白を入れずに「オブジェクト=値」のペアとして指定されま
す。値の後にあるスペースは無視されます。値の文字列内にあるスペースは変更されません。= の右側の文字はそのま
ま使用されます（例： 2 つ目の =、#、[、]、など）。これらの文字は、有効なモデムチャットスクリプト文字です。

[cfgLanNetworking] -{group name}
cfgNicIpAddress=143.154.133.121 {object value}

• .cfg パーサーはインデックスオブジェクトエントリを無視します。

ユーザーは、使用するインデックスを指定できません。索引が既に存在する場合は、それが使用されます。索引がない場

合は、そのグループで最初に使用可能な索引に新しいエントリが作成されます。

racadm getconfig -f <filename>.cfg コマンドは、インデックスオブジェクトの前にコメントを配置するため、

ここでコメントを確認できます。

メモ: 次のコマンドを使用すると、インデックスグループを手動で作成できます。

racadm config -g <groupname>  -o <anchored object> -i <index 1-4> <unique anchor 
name>

• インデックス付きグループの行を .cfg ファイルから削除することはできません。この行をテキストエディタで削除する
と、RACADM は設定ファイルをパースするときに停止し、エラー警告を発します。

次のコマンドを使用して、手動でインデックスオブジェクトを削除する必要があります。

racadm config -g <groupname>  -o <objectname> -i <index 1-4> ""
メモ: NULL 文字列（2 つの " 文字で示される）は、指定したグループの索引を削除するように CMC に命令します。

インデックス付きグループの内容を表示するには、次のコマンドを実行します。

racadm getconfig -g <groupname> -i <index 1-4>
• インデックス付きグループの場合、オブジェクトアンカーが [ ] ペアの後の最初のオブジェクトである必要があります。

次に、現在のインデックス付きグループの例を示します。

[cfgUserAdmin]
cfgUserAdminUserName= <USER_NAME>

• リモート RACADM を使用して設定グループをファイル内に取り込むときに、グループ内のキープロパティが設定されて
いない場合、その設定グループは設定ファイルの一部として保存されません。これらの設定グループを別の CMC にクロ
ーンする必要がある場合は、キープロパティを設定してから、getconfig -f コマンドを実行する必要があります。あ
るいは、getconfig -f コマンドを実行した後に、必要なプロパティを設定ファイルに手動で入力することもできます。
これは、RACADM インデックス化されたすべてのグループに該当します。

次は、この動作と対応するキープロパティを示したインデックス化されたグループを一覧にしたものです。

– cfgUserAdmin — cfgUserAdminUserName

– cfgEmailAlert — cfgEmailAlertAddress

– cfgTraps — cfgTrapsAlertDestIPAddr

– cfgStandardSchema — cfgSSADRoleGroupName
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– cfgServerInfo — cfgServerBmcMacAddress

GUID-B5F011A3-61BA-420A-BF04-704F9BB9D0E1
CMC IP アドレスの変更

設定ファイルで CMC の IP アドレスを変更する場合は、不必要なすべての <variable> = <value> エントリを削除しま

す。IP アドレスの変更に関する 2 つの <variable> = <value> エントリを含む、[ と ] で囲まれた実際の変数グループの

ラベルのみが残ります。

例：

#
# Object Group "cfgLanNetworking"
#
[cfgLanNetworking]
cfgNicIpAddress=10.35.10.110
cfgNicGateway=10.35.10.1
このファイルは次のように更新されます。

#
# Object Group "cfgLanNetworking"
#
[cfgLanNetworking]
cfgNicIpAddress=10.35.9.143
# comment, the rest of this line is ignored
cfgNicGateway=10.35.9.1
コマンド racadm config -f <myfile>.cfg はファイルを解析し、行番号によってすべてのエラーを識別します。正し

いファイルは適切なエントリをアップデートします。また、前の例で示されたのと同じ getconfig コマンドを使用して、

更新を確認することもできます。

このファイルを使用して、会社全体の変更をダウンロードしたり、racadm getconfig -f <myfile>.cfg< コマンドで

新しいシステムをネットワーク経由で設定します。

メモ: アンカーは予約語のため、.cfg ファイルでは使用しないでください。

GUID-AC3D0C70-DDC0-45A6-8A3E-7F252A3A1DAD

シャーシ設定プロファイルを使用した RACADM での複数の CMC の
設定

シャーシ設定プロファイルを使用して、シャーシ設定プロファイルを XML ファイルとしてエクスポートしたり、別のシャー
シにインポートしたりすることができます。

RACADM の get コマンド用をエクスポート操作に使用し、set コマンドをインポート操作に使用します。CMC からネットワ

ーク共有またはローカル管理ステーションにシャーシのプロファイル（XML ファイル）をエクスポートしたり、ネットワー

ク共有またはローカル管理ステーションからプロファイル（XML ファイル）をインポートできます。

メモ: デフォルトでは、エクスポートはクローンタイプとして行われます。–—clone を使用して XML ファイル内のク

ローンタイププロファイルを取得できます。

ネットワーク共有とのインポートまたはエクスポート操作は、ローカル RACADM またはリモート RACADM で行うことがで

きます。それに対して、ローカル管理とのインポートまたはエクスポート操作はリモート RACADM インタフェースでのみ行

うことができます。

TASK-13-90A7EBDC
シャーシ設定プロファイルのエクスポート

get コマンドを使用して、シャーシ設定プロファイルをネットワーク共有にエクスポートできます。

1. get コマンドを使用して、シャーシ設定プロファイルを clone.xml ファイルとしてエクスポートするには、次のように入
力します。

 racadm get –f clone.xml –t xml –l //xx.xx.xx.xx/PATH –u USERNAME –p PASSWORDCMC 
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2. get コマンドを使用して、シャーシ設定プロファイルを clone.xml ファイルとして NFS ネットワーク共有にエクスポート
するには、次のように入力します。

racadm get –f clone.xml –t xml –l xx.xx.xx.xx:/PATH

リモート RACADM インタフェースを使用して、シャーシ設定プロファイルをネットワーク共有にエクスポートできます。

1. シャーシ設定プロファイルを clone.xml ファイルとして CIFS ネットワーク共有にエクスポートするには、次のように入
力します。

racadm –r xx.xx.xx.xx –u USERNAMECMC –p PASSWORDCMC get –f clone.xml –t xml –l //
xx.xx.xx.xx/PATH –u USERNAME –p PASSWORD

2. シャーシ設定プロファイルを clone.xml ファイルとして NFS ネットワーク共有にエクスポートするには、次のように入
力します。

racadm –r xx.xx.xx.xx –u USERNAMECMC –p PASSWORDCMC get –f clone.xml –t xml –l 
xx.xx.xx.xx:/PATH 

リモート RACADM インタフェースを使用して、シャーシ設定プロファイルをローカル管理ステーションにエクスポートする

ことができます。

1. clone.xml ファイルとして、シャーシ設定プロファイルをエクスポートするには、次のように入力します。

racadm –r xx.xx.xx.xx –u USERNAMECMC –p PASSWORDCMC get –f clone.xml –t xml

TASK-133-90A94DB8
シャーシ設定プロファイルのインポート

set コマンドを使用して、シャーシ設定プロファイルをネットワーク共有から別のシャーシへインポートすることができま

す。

1. CIFS ネットワーク共有から、シャーシ設定プロファイルをインポートするには、次のように入力します。

 racadm set –f clone.xml –t xml –l //xx.xx.xx.xx/PATH –u USERNAME –p PASSWORDCMC 
2. NFS ネットワーク共有から、シャーシ設定プロファイルをインポートするには、次のように入力します。

racadm set –f clone.xml –t xml –l xx.xx.xx.xx:/PATH 

リモート RACADM インタフェースを使用して、シャーシ設定プロファイルをネットワーク共有からインポートすることがで

きます。

1. CIFS ネットワーク共有から、シャーシ設定プロファイルをインポートするには、次のように入力します。

racadm –r xx.xx.xx.xx –u USERNAMECMC –p PASSWORDCMC  set –f clone.xml –t xml –l //
xx.xx.xx.xx/PATH –u USERNAME –p PASSWORD

2. NFS ネットワーク共有から、シャーシ設定プロファイルをインポートするには、次のように入力します。

racadm –r xx.xx.xx.xx –u USERNAMECMC –p PASSWORDCMC set –f clone.xml –t xml –l 
xx.xx.xx.xx:/PATH 

リモート RACADM インタフェースを使用して、シャーシ設定プロファイルをローカル管理ステーションからインポートする

ことができます。

1. clone.xml ファイルとして、シャーシ設定プロファイルをエクスポートするには、次のように入力します。

racadm –r xx.xx.xx.xx –u USERNAMECMC –p PASSWORDCMC set –f clone.xml –t xml

GUID-092FBE91-8F5C-4184-8A34-D89DF65657AA
構文解析規則

シャーシ設定プロファイルのエクスポートされた XML ファイルのプロパティを手動で編集することができます。

XML ファイルには次のプロパティが含まれています。

• システム構成：親ノードです。

• コンポーネント：プライマリの子ノードです。
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• 属性：名前と値が入っています。これらのフィールドは編集できます。例えば、Asset Tag の値を次のように編集でき

ます。

<Attribute Name="ChassisInfo.1#AssetTag">xxxxxx</Attribute>

XML ファイルの例は次のとおりです。

<SystemConfiguration Model="PowerEdge M1000e "ServiceTag="NOBLE13" TimeStamp="Tue Apr 7 
14:17:48 2015" ExportMode="2"> <!--Export type is Replace--> <!--Exported configuration may 
contain commented attributes. Attributes may be commented due to dependency, destructive 
nature, preserving server identity or for security reasons.--> <Component 
FQDD="CMC.Integrated.1"> <Attribute Name="ChassisInfo.1#AssetTag">00000</Attribute> 
<Attribute Name="ChassisLocation.1#DataCenterName"></Attribute> <Attribute 
Name="ChassisLocation.1#AisleName"></Attribute> <Attribute Name="ChassisLocation.
1#RackName"></Attribute> …. </Component> </SystemConfiguration>

GUID-48970EBA-4271-4B78-B033-BA4A22FF654B

CMC セッションの表示と終了

現在 iDRAC7 にログインしているユーザー数を表示し、ユーザーセッションを終了することができます。

メモ: セッションを終了するには、シャーシ設定管理者 の権限が必要です。

GUID-5D21C3A9-95C8-46C4-B7A7-0C9A6D5C3A17
ウェブインタフェースを使用した CMC セッションの表示と終了

ウェブインタフェースを使用してセッションを表示または終了するには：

1. 左側のペインで、シャーシ概要 へ移動し、ネットワーク → セッション をクリックします。

セッション ページにセッション ID、ユーザー名、IP アドレス、およびセッションタイプが表示されます。これらのプロ

パティの詳細については、オンラインヘルプを参照してください。

2. セッションを終了するには、セッションの 終了 をクリックします。

GUID-9F48691F-840D-4D2C-8AB7-B77928B76EDB
RACADM を使用した CMC セッションの表示と終了

RACADM を使用して CMC セッションを終了するには、管理者権限が必要です。

現在のユーザーセッションを表示するには、getssninfo コマンドを使用します。

ユーザーセッションを終了するには、closessn コマンドを使用します。

これらのオブジェクトの詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge 
VRTX RACADM コマンドラインリファレンスガイド』を参照してください。
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GUID-D0891297-5F59-485A-9FD0-C12C58C8010B

7
サーバーの設定
サーバーの次の設定を行うことができます。

• スロット名

• iDRAC ネットワーク設定

• DRAC 仮想 LAN タグ設定

• 最初の起動デバイス

• サーバー FlexAddress

• リモートファイル共有

• サーバークローンを使用した BIOS の設定

 

GUID-70411C07-5287-4BFC-917B-2B7BDD8AD869

スロット名の設定

スロット名は個別のサーバーを識別するために使用します。スロット名を選択するとき、次のルールが適用されます。

• 名前には、最大 15 文字の非拡張 ASCII 文字（ASCII コード 32 から 126 まで）を含めることができます。また、標準文字
および特殊文字を使用することもできます。

• スロット名はシャーシ内で一意である必要があります。複数のスロットに同じ名前を割り当てることはできません。

• スロット名では大文字と小文字は区別されません。Server-1, server-1, and SERVER-1 はすべて同じ名前と見な
されます。

• スロット名には、次の文字列で始まる名前を付けることはできません。

– Switch-

– Fan-

– PS-

– DRAC

– MC-

– シャーシ

– Housing-Left

– Housing-Right

– Housing-Center

• Server-1 から Server-4 までの文字列を使用することはできますが、対応するスロットへの割り当てに限定されます。
たとえば、Server-3 はスロット 3 では有効ですが、スロット 4 では無効です。ただし、Server-03 は、どのスロット
に対しても有効な名前です。

メモ: スロット名を変更するには、シャーシ設定管理者 権限が必要です。

ウェブインタフェースでのスロット名の設定は、CMC にしか保存されません。サーバーがシャーシから取り外されると、ス

ロット名の設定はサーバーに残りません。

CMC ウェブインタフェースで設定したスロット名の設定は、iDRAC インタフェースに表示されている名前の変更に常に上書

きします。
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CMC ウェブインタフェースを使用してスロット名を編集するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → サーバー概要 → セットアップ → スロット名 に移動します。

2. スロット名 ページの スロット名 フィールドで、スロット名を編集します。

3. サーバーのホスト名をスロット名として使用するには、ホスト名をスロット名として使用する オプションを選択します。
これにより、サーバーのホスト名（またはシステム名）がある場合は、静的スロット名がこれで上書きされます。この
操作には、サーバーに OMSA エージェントをインストールすることが必要です。OMSA エージェントの詳細について
は、dell.com/support/manuals にある『Dell OpenManage Server Administrator ユーザーズガイド』を参照してください。

4. iDRAC のスロット名として DNS 名を使用するには、スロット名に iDRAC DNS 名を使用 オプションを選択します。この
オプションは、静的なスロット名を、適宜対応する iDRAC DNS 名に置き換えます。iDRAC DNS 名を使用できない場合、
デフォルトまたは編集されたスロット名が表示されます。

メモ: スロット名に iDRAC DNS 名を使用 オプションを使用するには、シャーシ設定管理者 権限が必要です。

5. 設定を保存するには、適用 をクリックします。

デフォルトのスロット名（サーバーのスロット位置に基づいた SLOT-01～SLOT-4）をサーバーに復元するには、デフォルト

値の復元 をクリックします。

GUID-611E707E-1333-4267-8937-1C31B0E9EED8

iDRAC ネットワークの設定

この機能を使用するには、Enterprise ライセンスが必要です。サーバーの iDRAC ネットワーク設定を行うことができます。後

でインストールされるサーバー用には、QuickDeploy 設定を使用してデフォルトの iDRAC ネットワーク設定とルートパスワー

ドを指定できます。これらのデフォルト設定は、iDRAC QuickDeploy の設定です。

iDRAC の詳細については、dell.com/support/manuals で『iDRAC User’s Guide』（iDRAC ユーザーズガイド）を参照してくださ

い。

GUID-ADE5EC3C-5A8C-4B9D-B9EA-6E10ED86135A
iDRAC QuickDeploy ネットワーク設定

QuickDeploy 設定を使用して、新規に挿入されたサーバーに対するネットワーク設定を行います。

iDRAC QuickDeploy の設定を有効にし、設定を行うには、次の手順を実行します。

1. 左ペインで、サーバー概要 → セットアップ → iDRAC をクリックします。

2. iDRAC の導入 ページの QuickDeploy 設定 セクションで、次の表に示されている設定を指定します。各フィールドの詳細
については、『オンラインヘルプ』を参照してください。

表 17. QuickDeploy 設定

設定 説明

サーバーが挿入される時の処置 リストから次のいずれかのオプションを選択します。

• 処置なし — サーバーが挿入されたときに処置は実行されません。

• QuickDeploy のみ — このオプションを選択して、新規サーバーがシャー
シに挿入されたときに iDRAC ネットワーク設定を適用します。指定され
た自動展開の設定は新規 iDRAC の設定に使用され、root パスワードの変
更 が選択されている場合は root ユーザーパスワードが含まれます。

• サーバープロファイルのみ — このオプションを選択して、新しいサーバ
ーがシャーシに挿入された時に、割り当てられたサーバープロファイル
を適用します。

• QuickDeploy とサーバープロファイル — このオプションを選択して、新
規サーバーがシャーシに挿入された時、まず最初に iDRAC ネットワーク
設定を適用してから、割り当てられたサーバープロファイルを適用しま
す。
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設定 説明

。

サーバー挿入時の iDRAC root パスワー

ドの設定

このオプションを選択して、サーバーが挿入されたときに iDRAC root パス

ワード フィールドに入力された値と一致するように iDRAC root パスワード

を変更します。

iDRAC root パスワード サーバー挿入で iDRAC root パスワードを設定 および QuickDeploy 有効 オ
プションが選択されている場合、シャーシにサーバーが挿入されたときに、

このパスワードがサーバーの iDRAC root ユーザーパスワードに割り当てら

れます。パスワードには、印刷可能な 1～20 文字（空白含む）を使用するこ

とができます。

iDRAC root パスワードの確認 パスワード フィールドに入力したパスワードを再入力します。

iDRAC LAN の有効化 iDRAC LAN チャネルを有効化または無効化します。デフォルトでは、このオ

プションは選択されていません。

iDRAC IPv4 の有効化 iDRAC での IPv4 を有効化または無効化します。このオプションはデフォル

トで選択されています。

iDRAC IPMI over LAN の有効化 シャーシに存在する各 iDRAC の IPMI オーバー LAN チャンネルを有効化ま

たは無効化します。デフォルトでは、このオプションは選択されていませ

ん。

iDRAC IPv4 DHCP の有効化 シャーシに存在する各 iDRAC の DHCP を有効化または無効化します。この

オプションを有効化すると、QuickDeploy IP、QuickDeploy サブネットマス

ク、および QuickDeploy ゲートウェイ フィールドが無効になり、各 iDRAC 
へのこれらの設定の自動割り当てに DHCP が使用されるため、変更できませ

ん。このオプションを選択するには、iDRAC IPv4 を有効にする オプション

を選択しておく必要があります。QuickDeploy IP アドレスには、2 および 4 
の 2 つのオプションがあります。

開始 iDRAC IPv4 アドレス（スロット 1） エンクロージャのスロット 1 に搭載されているサーバーの iDRAC の固定 IP 
アドレスを指定します。各後続 iDRAC の IP アドレスは、スロットごとにス

ロット 1 の IP アドレスから１ずつ増加します。IP アドレスにスロット数を

足した値がサブネットマスクより大きいと、エラー メッセージが表示されま

す。

メモ: サブネットマスクとゲートウェイは、IP アドレスのように増加す

ることはありません。

たとえば、開始 IP アドレスが 192.168.0.250 でサブネットマスクが 
255.255.0.0 である場合、スロット 15 の QuickDeploy IP アドレスは 
192.168.0.265 です。サブネットマスクが 255.255.255.0 のとき、
QuickDeploy 設定を保存する または QuickDeploy 設定を使用して自動入力
する をクリックすると、QuickDeploy IP address range is not 
fully within QuickDeploy Subnet というエラーメッセージが表示さ
れます。

iDRAC IPv4 ネットマスク 新規に挿入されたすべてのサーバーに割当てられた QuickDeploy サブネット

マスクを指定します。

iDRAC IPv4 ゲートウェイ シャーシに存在するすべての DRAC に割り当てられる QuickDeploy デフォル

トゲートウェイを指定します。

iDRAC IPv6 の有効化 IPv6 対応のシャーシ内にある各 iDRAC の IPv6 アドレス設定を有効にしま

す。

iDRAC IPv6 自動設定の有効化 iDRAC が DHCPv6 サーバーから IPv6 設定（アドレスおよびプレフィックス

長）を取得できるようにします。また、ステートレスなアドレスの自動構成

も有効にします。このオプションはデフォルトでは有効になっています。
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設定 説明

iDRAC IPv6 ゲートウェイ デフォルトの IPv6 ゲートウェイが iDRAC に割り当てられるように指定しま

す。デフォルト値は "::" です。

iDRAC IPv6 プレフィックス長 プレフィックス長が iDRAC 上の IPv6 アドレスに対して割り当てられるよう

に指定します。デフォルト値は 64 です。

CMC DNS 設定の使用 ブレードサーバーがシャーシに挿入されると、CMC DNS サーバー設定（IPv4 
および IPv6）が iDRAC に通知されます。

3. QuickDeploy 設定を保存する をクリックして設定を保存します。iDRAC ネットワークの設定を変更した場合は、iDRAC 
ネットワーク設定を適用する をクリックして設定を iDRAC に導入します。

QuickDeploy 機能は、有効化されており、サーバーがシャーシに挿入されているときにのみ実行されます。サーバー挿入

で iDRAC ルートパスワードを設定 および QuickDeploy 有効 が有効になっている場合、ユーザーに LCD インタフェース

を使用してパスワードの変更を許可または許可しないようにするプロンプトが表示されます。現在の iDRAC 設定と異な

るネットワーク構成設定が存在する場合、それらの変更を受け入れるか拒否するかどうかを尋ねるプロンプトが表示さ

れます。

メモ: LAN または IPMI オーバー LAN の違いが存在する場合は、ユーザーに QuickDeploy IP アドレス設定を受け入

れるためのプロンプトがメッセージが表示されます。その違いが DHCP である場合は、ユーザーに DHCP 
QuickDeploy 設定を受け入れるためのプロンプトが表示されます。

QuickDeploy 設定を iDRAC ネットワーク設定 セクションにコピーするには、QuickDeploy 設定を使用して自動入力する 

をクリックします。QuickDeploy ネットワーク構成設定が、 iDRAC ネットワーク構成設定 テーブルの対応するフィール

ドにコピーされます。

メモ: QuickDeploy フィールドの変更はただちに適用されますが、1 つ、または複数の iDRAC サーバーネットワーク

構成設定を変更した場合は、CMC から iDRAC に反映されるまで数分かかる場合があります。更新 を早くクリック

しすぎると、1 つ、または複数の iDRAC サーバーのデータが部分的にしか正しく表示されない場合があります。

GUID-6F6A0C94-BD58-4338-9A8E-457145704446
サーバーへの QuickDeploy IP アドレスの割り当て

この図は、VRTX シャーシ内にハーフハイトサーバーが 4 台搭載されているときのサーバーに対する QuickDeploy IP アドレス

割り当てを示しています。

次の図は、VRTX シャーシ内にフルハイトブレードが 2 台搭載されているときのサーバーに対する QuickDeploy IP アドレス割

り当てを示しています。
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GUID-F4B5CCB8-C811-48F6-BDF8-4B4AC2951C4D
個々のサーバー iDRAC の iDRAC ネットワーク設定の変更

この機能を使用して、取り付けられている各サーバーの iDRAC ネットワーク設定を設定できます。それぞれのフィールドに
表示される初期値は、iDRAC から読み取られた現在の値です。この機能を使用するには、Enterprise ライセンスが必要です。

iDRAC ネットワーク設定を変更するには、次の手順を実行します。

1. 左ペインで、サーバー概要 をクリックし、セットアップ をクリックします。iDRAC の導入 ページの iDRAC ネットワー
ク設定 セクションに、取り付けられているすべてのサーバーの iDRAC IPv4 および IPv6 ネットワーク設定がリストされ
ます。

2. サーバーの必要に応じて、iDRAC ネットワーク設定を変更します。

メモ: IPv4 または IPv6 設定を指定するには、LAN を有効にする オプションを選択する必要があります。各フィー

ルドの詳細については、『オンラインヘルプ』を参照してください。

3. iDRAC に設定を適用するには、iDRAC ネットワーク設定を適用する をクリックします。QuickDeploy 設定 に対して行っ
た変更も保存されます。

iDRAC ネットワーク設定 表は、将来のネットワーク構成を反映するため、インストールされているサーバーに対して表

示されている値は、現在インストールされている iDRAC ネットワーク構成と一致しない場合もあります。更新 をクリッ

クして変更後の iDRAC ネットワーク構成で iDRAC の導入 ページを更新します。

メモ: QuickDeploy フィールドの変更は即座に実施されますが、1 つまたは複数の iDRAC サーバーネットワーク構成

を変更した場合は、CMC から iDRAC に反映されるまで数分かかる場合があります。更新 をクリックするタイミン

グが早すぎると、 1 つまたは複数の iDRAC サーバーのデータが部分的にしか正しく表示されない場合があります。

GUID-2717BDB1-FBA0-496A-A883-265028CF8991
RACADM を使用した iDRAC ネットワーク設定の変更

RACADM config または getconfig コマンドでは、次の設定グループに対する -m <module> オプションがサポートされ

ています。

• cfgLanNetworking 
• cfgIPv6LanNetworking
• cfgRacTuning
• cfgRemoteHosts
• cfgSerial
• cfgSessionManagement

プロパティのデフォルト値と範囲の詳細については、dell.com/support/manuals で利用可能の『Chassis Management 
Controller for PowerEdge VRTX RACADM Command Line Reference Guide』。

GUID-DE5416BD-114B-46D0-BF12-BADCE224EE1A

iDRAC 仮想 LAN タグの設定

仮想 LAN（VLAN)タグでは、複数 VLAN の同じ物理ネットワークケーブル上での共存、およびセキュリティまたは負荷管理

の目的でネットワークのトラフィックを分離させることができます。VLAN 機能を有効にすると、各ネットワークパケットに 

VLAN タグが割り当てられます。VLAN タグはシャーシプロパティであり、これらのタグは、コンポーネントが取り外された

ときでもシャーシに残ります。

GUID-B711B7CA-43B7-406A-90A8-B89334BD442B
RACADM を使用した iDRAC 仮想 LAN タグの設定

• 次のコマンドを使用して、特定サーバーの仮想 LAN ID と優先順位を指定します。

racadm setniccfg -m server-<n> -v <VLAN id> <VLAN priority>
<n> の有効値は 1～4 です。
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<VLAN> の有効値は 1～4000、および 4021～4094 の範囲の数値です。デフォルトは 1 です。

<VLAN priority> の有効値は 0～7 です。デフォルトは 0 です。

たとえば、次のとおりです。

racadm setniccfg -m server-1 -v 1 7
たとえば、次のとおりです。

• サーバー VLAN を削除するには、指定したサーバーのネットワークの VLAN 機能を無効にします。

racadm setniccfg -m server-<n> -v
<n> の有効値は 1～4 です。

たとえば、次のとおりです。

racadm setniccfg -m server-1 -v

GUID-2F8E9DEC-6E2B-46F9-8D7D-4F8D06EA07C8
ウェブインタフェースを使用した iDRAC 仮想 LAN タグの設定

サーバー用の 仮想 LAN（VLAN）を設定するには、次の手順を実行します。

1. 次のいずれかのページに移動します。

• 左ペインで、シャーシ概要 → ネットワーク → VLAN をクリックします。

• 左ペインで、シャーシ概要 → サーバー概要 をクリックし、セットアップ → VLAN をクリックします。

2. VLAN タグ設定 ページの iDRAC セクションで、各サーバーに対して VLAN を有効にし、優先順位を設定して、ID を入力
します。各フィールドの詳細については、『オンラインヘルプ』を参照してください。

3. 設定を保存するには、適用 をクリックします。

GUID-B39F82D9-D147-466F-A7A0-40334CF1268F

最初の起動デバイスの設定

各サーバーについて、CMC の最初の起動デバイスを指定できます。これはサーバーの実際の最初の起動デバイスでなくても

よく、またそのサーバー上に存在するデバイスを示すものでなくてもかまいません。ここで指定するのは、CMC によってサ

ーバーに送信され、そのサーバーの最初の起動デバイスとして使用されるデバイスです。このデバイスは、最初のデフォル

ト起動デバイスとして設定できるほか、診断の実行や OS の再インストールなどのタスクを実行するためのイメージから起動

できるように、1 回限りの起動デバイスとして設定することもできます。

次回起動のみ、または後続のすべての再起動用に、最初の起動デバイスを選択できます。システムの最初の起動デバイスを

設定することもできます。システムは、次回および後続の再起動時に選択されたデバイスから起動し、そのデバイスは、CMC 
ウェブインタフェース（シャーシ概要 → サーバー概要 → セットアップ → 最初の起動デバイス）または BIOS 起動順序のど

ちらかで再度変更されるまでは、最初の起動デバイスとして維持されます。

メモ: CMC ウェブインタフェースで最初の起動デバイスの設定は、システム BIOS 起動設定を上書きします。

指定する起動デバイスは存在するもので、ブータブルメディアを含む必要があります。

次のデバイスについて、最初の起動デバイスを設定できます。
表 18. 起動デバイス

起動デバイス 説明

PXE ネットワークインタフェースカードの PXE（プレブート実行環境）プロトコルから起動します。

ハードドライブ サーバーのハードディスクドライブから起動します。

ローカル 
CD/DVD

サーバー上の CD または DVD ドライブから起動します。

仮想フロッピー 仮想フロッピードライブから起動します。フロッピードライブ（またはフロッピーディスクイメージ）
は管理ネットワーク上の別のコンピュータ上にあり、iDRAC GUI コンソールビューアで接続されます。
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起動デバイス 説明

仮想 CD/DVD 仮想 CD /DVD ドライブ、または CD/DVD ISO イメージから起動します。この光学ドライブまたは ISO イ
メージファイルは管理ネットワーク上の別のコンピュータまたは起動ディスク上にあり、iDRAC GUI コン
ソールビューアで連結されます。

ローカル SD カ
ード 

ローカル SD カードから起動します（iDRAC 6 および iDRAC 7 システムをサポートするサーバーのみで可
能）。

ローカルフロッ
ピー

ローカルのフロッピーディスクドライブにあるフロッピーディスクから起動します。

リモートファイ
ル共有

リモートファイル共有（RFS）イメージから起動します。イメージファイルは iDRAC GUI コンソールビ
ューアで接続されます。

GUID-751FD405-EFAB-4F12-B132-BAE86686F3F3
CMC ウェブインタフェースを使用した複数サーバーの最初の起動デバイスの設定

メモ: サーバーの最初の起動デバイスを設定するには、サーバー管理者 権限または シャーシ設定システム管理者 権限、
および iDRAC ログイン 権限を持っている必要があります。

複数のサーバーに最初の起動デバイスを設定するには、次の手順を実行します。

1. 左ペインで、サーバー概要 → セットアップ → 最初の起動デバイス をクリックします。サーバーのリストが表示されま
す。

2. 最初の起動デバイス 列で、サーバーに対応するドロップダウンメニューから各サーバーに使用する起動デバイスを選択
します。

3. 選択した同じデバイスから毎回起動するようにサーバーを設定するには、そのサーバーの 1 回限りの起動 チェックボッ
クスの選択を解除します。選択したデバイスから次回のみ起動するようにサーバーを設定するには、そのサーバーの 1 
回限りの起動 チェックボックスを選択します。

4. 設定を保存するには、適用 をクリックします。

GUID-175662E5-3C68-4A2D-A921-3C39C435BA2E
CMC ウェブインタフェースを使用した個々のサーバーの最初の起動デバイスの設定

メモ: サーバーの最初の起動デバイスを設定するには、サーバー管理者 特権、または シャーシ設定システム管理者 特
権、および iDRAC ログイン特権 が必要です。

個々のサーバーに最初の起動デバイスを設定するには、次の手順を実行します。

1. 左ペインで、サーバー概要 をクリックし、最初の起動デバイスを設定するサーバーをクリックします。

2. セットアップ → 最初の起動デバイス に移動します。最初の起動デバイス ページが表示されます。

3. 最初の起動デバイス ドロップダウンメニューで、各サーバーに使用する起動デバイスをリストボックスから選択します。

4. 選択した同じデバイスから毎回起動するようにサーバーを設定するには、そのサーバーの 1 回限りの起動 チェックボッ
クスの選択を解除します。選択したデバイスから次回のみ起動するようにサーバーを設定するには、そのサーバーの 1 
回限りの起動 チェックボックスを選択します。

5. 適用 をクリックして設定を保存します。

GUID-0B92769B-1CB9-4B4B-ADB4-DD4311F581B3
RACADM を使用した最初の起動デバイスの設定

最初の起動デバイスを設定するには、cfgServerFirstBootDevice オブジェクトを使用します。

デバイスで 1 度だけ起動することを有効にするには、cfgServerBootOnce オブジェクトを使用します。

これらのオブジェクトの詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge 
VRTX RACADM コマンドラインリファレンスガイド』を参照してください。
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GUID-460CFB2F-9525-4B76-9E70-49D9F8C9C9BB

サーバー FlexAddress の設定

サーバーの FlexAddress の設定については、「CMC ウェブインタフェースを使用したシャーシレベルファブリックおよびスロ

ット用 FlexAddress の設定」を参照してください。この機能を使用するには、Enterprise ライセンスが必要です。

GUID-625DB994-C7B0-4FDA-B5DF-6521C7A56509

リモートファイル共有の設定

リモート仮想メディアファイル共有機能は、オペレーティングシステムを導入またはアップデートするために、ネットワー
ク上の共有ドライブのファイルを CMC を介して 1 つまたは複数のサーバーにマップします。接続されると、リモートファイ
ルがローカルサーバー上でアクセス可能なファイルと同様にアクセス可能になります。サポートされているメディアはフロ
ッピードライブと CD/DVD ドライブの 2 種類です。

リモートファイル共有操作（接続、切断、または導入）を実行するには、シャーシ設定システム管理者 権限または サーバー

管理者 権限が必要です。この機能を使用するには、Enterprise ライセンスが必要です。

リモートファイル共有を設定するには、次の手順を実行します。

1. 左ペインで、サーバー概要 → セットアップ → リモートファイル共有 をクリックします。

2. リモートファイル共有の導入 ページで、各フィールドに適切なデータを入力します。各フィールドの詳細な説明につい
ては、『オンラインヘルプ』を参照してください。

3. リモートファイル共有に接続するには 接続 をクリックします。リモートファイル共有への接続には、パス、ユーザー
名、パスワードを指定する必要があります。操作が正常に行われると、メディアへのアクセスが可能になります。

接続解除 をクリックして、以前接続したリモートファイル共有を接続解除します。

導入 をクリックすると、メディアデバイスを導入できます。

メモ: 導入 ボタンをクリックするとサーバーが再起動されるため、その前に、作業中のすべてのファイルを保存し

てください。

導入 をクリックすると、次のタスクが実行されます。

• リモートファイル共有が接続される。

• ファイルがサーバーの最初の起動デバイスとして選択される。

• サーバーが再起動される。

• サーバーの電源がオフになっている場合は、サーバーに電力が供給される。

GUID-D78FE046-E1C7-4E73-BBFC-9B04106CBCC4

サーバー設定複製を使用したプロファイル設定の実行

サーバー設定複製機能によって、特定のサーバーからすべてのプロファイル設定を 1 台または複数台のサーバーに適用する

ことができます。変更可能で、サーバー全体で複製されることが目的とされているプロファイル設定のみが複製可能です。

以下の 3 つのプロファイルグループが表示され、複製可能です。

• BIOS- このグループにはサーバーの BIOS 設定のみが含まれています。これらのプロファイルは PowerEdge VRTX 向け 
CMC バージョン 1.00 以降から生成されます。

• BIOS およびブート- このグループにはサーバーの BIOS およびブート設定のみが含まれています。これらのプロファイル
は PowerEdge VRTX 向け CMC バージョン 1.00 以降から生成されます。

• すべての設定 — このバージョンには、サーバーとサーバー上のコンポーネントのすべての設定が含まれます。これらの
プロファイルは、次のサーバーから生成されます。

– CMC for PowerEdge VRTX バージョン 1.00 以降

– iDRAC7 1.00.00 以降および Lifecycle Controller 2 バージョン 1.1 以降を搭載した第 12 世代サーバー

– iDRAC8 および Lifecycle Controller 2.00.00.00 以降を搭載した第 13 世代サーバー

サーバー設定複製機能は iDRAC7 以降のサーバーをサポートします。古い世代の RAC サーバーがリストされますが、メイン

ページではグレー表示になり、この機能の使用は有効になりません。

108



サーバー設定複製機能を使用するには、以下が必要です。

• iDRAC が必要最低限のバージョンになっている。

• サーバーの電源がオンになっている。

次の操作が可能です。

• サーバーまたは保存プロファイルからプロファイル設定を表示する。

• サーバーからのプロファイルを保存する。

• プロファイルを別のサーバーに適用する。

• 管理ステーションまたはリモートファイル共有から保存プロファイルをインポートする。

• プロファイルの名前と説明を編集する。

• 保存プロファイルを管理ステーションまたはリモートファイル共有にエクスポートする。

• 保存プロファイルを削除する。

• Quick Deploy オプションを使って選択したプロファイルをターゲットデバイスに展開する。

• 最近のサーバープロファイルタスクのログアクティビティを表示する。

GUID-17C40A85-2BD1-489B-88B1-8D97B01A3AD4
サーバープロファイルページへのアクセス

サーバープロファイル ページを使用して、1 つまたは複数のサーバーに対してサーバープロファイルの追加、管理、および
適用を行うことができます。

CMC ウェブインタフェースを使用して サーバープロファイル ページにアクセスするには、左側のペインで シャーシ概要 → 
サーバー概要 に移動します。セットアップ → プロファイル をクリックします。サーバープロファイル ページが表示されま

す。

GUID-47FB6B0D-952A-456C-B721-9813AE33E449
プロファイルの追加または保存

サーバーのプロパティをコピーする前に、まずプロパティを保存プロファイルにキャプチャします。保存プロファイルを作

成して、各プロファイルに名前および説明（オプション）を入力します。CMC 不揮発性拡張ストレージメディアには、最大 

16 の保存プロファイルを保存することができます。

メモ: リモート共有を利用できる場合は、CMC 拡張ストレージおよびリモート共有を使用して、最大 100 個のプロファ
イルを保存できます。リモート共有の詳細については、「CMC ウェブインタフェースを使用したネットワーク共有の設
定」を参照してください。

不揮発性ストレージメディアを取り外すか無効にすると、保存プロファイルへのアクセスが妨げられ、サーバー設定複製機

能が無効になります。

プロファイルを追加または保存するには、次の手順を実行します。

1. サーバープロファイル ページを開きます。 サーバープロファイル セクションで プロファイルの保存と適用 をクリック
します。

2. プロファイルの生成元となるサーバーを選択し、プロファイルの保存 をクリックします。

プロファイルの保存 セクションが表示されます。

3. プロファイルを保存する場所として、拡張ストレージ または ネットワーク共有 を選択します。

メモ: ネットワーク共有がマウントされており、アクセス可能な場合に限り、ネットワーク共有 オプションが有効

化され、保存プロファイル に詳細が表示されます。ネットワーク共有が接続されていない場合、シャーシにはネッ

トワーク共有を設定します。ネットワーク共有を設定するには、保存プロファイル セクションの 編集 をクリック

します。ネットワーク共有の設定についての詳細は、「CMC ウェブインタフェースを使用したネットワーク共有の

設定」を参照してください。

4. プロファイル名 および 説明 フィールドにプロファイル名と説明（オプション）を入力して、プロファイルの保存 をク
リックします。
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メモ: サーバープロファイルの保存時には、標準 ASCII 拡張文字セットがサポートされますが、次の特殊文字は使

用できません。

)、“、.、*、>、<、\、/、:、|、#、?、および ,

CMC が LC と通信して利用可能なサーバープロファイル設定を取得し、それらを命名したプロファイルとして保存しま

す。

進捗状況インジケータが、進行中の保存操作を示します。この処置が完了したら、「操作成功」メッセージが表示されま

す。

メモ: 設定を収集するプロセスはバックグラウンドで実行されることから、新しいプロファイルが表示されるまで

しばらく時間がかかることがあります。新しいプロファイルが表示されない場合、プロファイルログでエラーをチ

ェックしてください。

GUID-A199A9CF-194E-4BFE-B668-6688732FA841
プロファイルの適用

サーバー設定複製は、サーバープロファイルが CMC 上の不揮発性メディアで保存されたプロファイルとして使用できる、ま
たはリモート共有に保存されている場合にのみ可能です。サーバー設定複製操作を開始するには、保存されたプロファイル
を 1 台または複数台のサーバーに適用することができます。

メモ: サーバーが Dell Lifecycle Controller をサポートしていない場合、またはシャーシの電源がオフになっている場合
は、プロファイルをサーバーに適用できません。

プロファイルを 1 つ、または複数のサーバーに適用するには、次の手順を実行します。

1. サーバープロファイル ページに進みます。プロファイルの保存と適用 セクションで、選択したプロファイルを適用する
サーバーを 1 台または複数台選択します。

プロファイルの選択 ドロップダウンメニューが有効化されます。

メモ: プロファイルの選択 ドロップダウンメニューに、タイプ順に並べ替えられた使用可能なすべてのプロファイ

ルが表示されます。これには、リモート共有および SD カードに保存されたプロファイルも含まれます。

2. プロファイルの選択 ドロップダウンメニューから、適用するプロファイルを選択します。

プロファイルの適用 オプションが有効化されます。

3. プロファイルの適用 をクリックします。

新しいサーバープロファイルの適用は現在の設定を上書きし、選択したサーバーを再起動するというメッセージが表示

されます。操作を続行する場合は、それを確認するプロンプトが表示されます。

メモ: サーバークローニング操作をサーバーで実行するには、サーバーに対する CSIOR オプションが有効になって

いる必要があります。CSIOR オプションが無効の場合、CSIOR がサーバーに対して有効になっていないという警

告メッセージが表示されます。ブレードのクローニング操作を完了するためには、サーバーで CSIOR オプション

を有効化するようにしてください。

4. OK をクリックして、選択したサーバーにプロファイルを適用します。

選択したプロファイルがサーバーに適用され、サーバーは必要に応じて直ちに再起動される場合があります。詳細につ

いては、『CMC オンラインヘルプ』を参照してください。

GUID-46B733CF-AF53-43C0-81AD-BF9931BA90CD
プロファイルのインポート

管理ステーションに保存されたサーバープロファイルを、CMC にインポートすることができます。

保存されたプロファイルを CMC からインポートするには、次の手順を実行します。

1. サーバープロファイル ページの 保存プロファイル セクションで、プロファイルのインポート をクリックします。

サーバープロファイルのインポート セクションが表示されます。

2. 参照 をクリックし、必要な場所からのプロファイルにアクセスしてから、プロファイルのインポート をクリックしま
す。

上記フィールドについての情報は、『オンラインヘルプ』を参照してください。 
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GUID-46545114-D10E-457C-809E-E17276E2AD66
プロファイルのエクスポート

保存されたサーバープロファイルを、管理ステーションの指定されたファイルフォルダパスにエクスポートすることができ
ます。

保存されたプロファイルをエクスポートするには、次の手順を実行します。

1. サーバープロファイル ページに移動します。保存プロファイル セクションで必要なプロファイルを選択してから、プロ
ファイルのコピーのエクスポート をクリックします。

ファイルを開くか保存するかをたずねる ファイルのダウンロード メッセージが表示されます。

2. 保存 または 開く をクリックして、プロファイルを必要な場所にエクスポートします。

メモ: ソースプロファイルが SD カード上にある場合、プロファイルをエクスポートすると説明が失われるというメ

ッセージが表示されます。プロファイルのエクスポートを続行するには、OK をクリックします。

ファイルの宛先を選択するように求めるメッセージが表示されます。

• ソースファイルが SD カード上にある場合は、ローカルまたはネットワーク共有を選択します。

メモ: ネットワーク共有がマウントされており、アクセス可能な場合に限り、ネットワーク共有 オプションが
有効化され、保存プロファイル に詳細が表示されます。ネットワーク共有が接続されていない場合、シャーシ
にはネットワーク共有を設定します。ネットワーク共有を設定するには、保存プロファイル セクションの 編集 
をクリックします。詳細については、「CMC ウェブインタフェースを使用したネットワーク共有の設定」を参
照してください。

• ソースファイルがネットワーク共有上にある場合は、ローカルまたは SD カードを選択します。

上記フィールドについての情報は、『オンラインヘルプ』を参照してください。 

3. 表示されたオプションに基づいて、宛先の場所として ローカル、拡張ストレージ、または ネットワーク共有 を選択しま
す。

• ローカル を選択する場合は、ローカルディレクトリにプロファイルを保存できるダイアログボックスが表示されま

す。

• 拡張ストレージ または ネットワーク共有 を選択する場合は、プロファイルの保存 ダイアログボックスが表示されま

す。

4. プロファイルの保存 をクリックして、選択した場所にプロファイルを保存します。

メモ: CMC ウェブインタフェースは、通常のサーバー設定プロファイル（サーバーのスナップショット）をキャプチャ
します。これは、ターゲットシステムでのレプリケーションに使用できます。ただし、RAID や ID 属性など一部の設定
は、新しいサーバーに伝播されません。RAID 構成と ID 属性用の代替のエクスポートのモードの詳細については、
DellTechCenter.com　からサーバーのサーバー設定プロファイルでのクローン作成というホワイトペーパーを参照し
てください。

GUID-AD382B6F-F58B-430F-BA3D-31D1637C7E10
プロファイルの編集

CMC 不揮発性メディア（SD カード）に保存されたサーバープロファイルの名前と説明、またはリモート共有に保存された
サーバープロファイルの名前を編集することができます。

保存されたプロファイルを編集するには、次の手順を実行します。

1. サーバープロファイル ページに移動します。保存されたプロファイル セクションで必要なプロファイルを選択してか
ら、プロファイルの編集 をクリックします。

サーバープロファイルの編集 — <プロファイル名> セクションが表示されます。

2. 必要に応じてサーバープロファイルの名前と説明を編集し、プロファイルの編集 をクリックします。

メモ: SD カードに保存されたプロファイルに限り、プロファイルの説明を編集することができます。

詳細については『オンラインヘルプ』を参照してください。 
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GUID-CEDE0B2C-5778-417A-BB27-81DABFB43FF6
プロファイルの削除

CMC 不揮発性メディア（SD カード）またはネットワーク共有に保存されたサーバープロファイルを削除することができま
す。

保存されたプロファイルを削除するには、次の手順を実行します。

1. サーバープロファイル ページの 保存プロファイル セクションで必要なプロファイルを選択してから、プロファイルの削
除 をクリックします。

プロファイルを削除すると選択したプロファイルが恒久的に削除されるという警告メッセージが表示されます。

2. OK をクリックして、選択したプロファイルを削除します。

詳細については『オンラインヘルプ』を参照してください。 

GUID-490BEB8C-F482-451D-B6A7-86901E18831D
プロファイル設定の表示

選択したサーバーのプロファイル設定を表示するには、サーバープロファイル ページに移動します。サーバープロファイル 
セクションで、必要なサーバーの サーバープロファイル 列で 表示 をクリックします。設定の表示 ページが表示されます。

表示された設定の詳細については、『オンラインヘルプ』を参照してください。

メモ: CMC サーバー設定レプリケーション機能は、CSIOR（Collect System Inventory on Restart）オプションが有効の
場合に限り、特定のサーバーの設定を取得して表示します。

CSIOR を有効にするには、次の手順を実行します。

• 第 12 世代サーバー — サーバーの再起動後、会社のロゴが表示されたら、F2 を選択します。iDRAC 設定 ページの左ペイ

ンで Lifecycle Controller をクリックしてから、CSIOR をクリックして変更を有効にします。

• 第 13 世代サーバー — サーバーの再起動後、プロンプトが表示されたら、F10 キーを押して Dell Lifecycle Controller にアク

セスします。ハードウェア構成 → ハードウェアインベントリとクリックして、ハードウェアインベントリ ページに移動

します。ハードウェアインベントリ ページで、Collect System Inventory on Restart（CSIOR）をクリックします。

GUID-018CC5D0-C703-4487-9746-4AB72DCFF587
保存プロファイル設定の表示

保存されているサーバープロファイルのプロファイル設定を表示するには、サーバープロファイル ページに進みます。保存
プロファイル セクションで、必要なサーバープロファイルの プロファイルの表示 列の 表示 をクリックします。設定の表示 
ページが表示されます。表示された設定についての詳細は、『オンラインヘルプ』を参照してください。

GUID-B664ACB8-415B-4DB7-9DD6-42F7811DB2C7
プロファイルログの表示

プロファイルログを表示するには、サーバープロファイル ページで、最近のプロファイルログ セクションを確認します。こ

のセクションは、サーバー設定操作から直接 10 件の最新プロファイルログエントリを表示します。各ログエントリには、重

大度、サーバー設定複製操作が送信された日時、および複製ログメッセージの説明が表示されます。ログエントリは、RAC 
ログでも使用できます。その他の使用可能エントリを表示するには、プロファイルログに移動 をクリックします。プロファ

イルログ ページが表示されます。詳細に関しては、『オンラインヘルプ』を参照してください。

GUID-1A5C3ADF-6011-4E0D-92F5-668F032068FB
完了状態とトラブルシューティング

適用済みの BIOS プロファイルの完了状態をチェックするには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → サーバー概要 → セットアップ → プロファイル をクリックします。

2. サーバープロファイル ページで、最近のプロファイルログ セクションから送信済みジョブのジョブ ID（JID）を書き取
ります。
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3. 左ペインで、サーバー概要 → トラブルシューティング → Lifecycle Controller ジョブ をクリックします。ジョブ 表内で
同じ JID を検索します。CMC を使用した Lifecycle Controller ジョブの実行の詳細に関しては、「Lifecycle Controller ジョブ
操作」を参照してください。

4. ログの表示 リンクをクリックして、iDRAC Lifecycle Controller から特定のサーバーの Lclogview の結果を表示します。

完了または失敗の結果の表示内容は、特定のサーバーについて iDRAC Lifecycle Controller のログに表示される情報に似て

います。

GUID-5B484A9B-0EFA-48DE-841A-571C1160077E
プロファイルの Quick Deploy 

Quick Deploy 機能では、保存されたプロファイルをサーバースロットに割り当てることができます。スロットに挿入されたサ

ーバー設定レプリケーションをサポートするサーバーは、いずれもそのスロットに割り当てられたプロファイルを使用して

設定されています。Quick Deploy 処置を実行できるのは、iDRAC の導入ページのサーバー挿入時の処置オプションがサーバ

ープロファイルオプション、または Quick Deploy とサーバープロファイルオプションに設定されている場合のみです。この

オプションを選択することにより、新しいサーバーがシャーシに挿入された時に、割り当てられたサーバープロファイルを

適用することができます。iDRAC の導入ページに移動するには、サーバー概要 → セットアップ → iDRAC を選択します。導

入可能なプロファイルは、SD カードに格納されています。Quick Deploy のプロファイルを設定するには、シャーシ管理者権

限が必要です。

メモ: 

GUID-70AD895D-F94F-4CAE-A16C-F9C40F39F543
サーバープロファイルのスロットへの割り当て 

サーバープロファイル ページでは、サーバープロファイルをスロットへ割り当てることができます。プロファイルをシャー
シスロットへ割り当てるには、以下の手順を実行します。

1. サーバープロファイル ページで、QuickDeploy 用のプロファイル をクリックします。

現在のプロファイルの割り当てが、プロファイルの割り当て 列に含まれる選択ボックスのスロットに対して表示されま

す。

メモ: QuickDeploy 処置を実行できるのは、iDRAC の導入 ページで サーバー挿入時の処置 オプションが サーバー

プロファイル または Quick Deploy とサーバープロファイル に設定されている場合のみです。このオプションを選

択することにより、新しいサーバーがシャーシに挿入された時に、割り当てられたサーバープロファイルを適用す

ることができます。

2. ドロップダウンメニューから、必要なスロットに割り当てるプロファイルを選択します。複数のスロットに適用するプ
ロファイルを選択できます。

3. プロファイルの割り当て をクリックします。

プロファイルが選択されたスロットに割り当てられます。

メモ: 

• プロファイルが割り当てられていないスロットは、選択ボックスに表示される「プロファイル未選択」で示されま

す。

• プロファイルの割り当てを 1 つ、または複数のスロットから削除するには、スロットを選択して 割り当ての削除 を
クリックします。1 つ、または複数のスロットからプロファイルを削除すると、Quick Deploy プロファイル 機能が

有効化されている時にスロットに挿入されたサーバーすべてのプロファイル内の設定が削除されることを警告する

メッセージが表示されます。プロファイルの割り当てを削除するには、OK をクリックします。

• スロットからすべてのプロファイル割り当てを削除するには、ドロップダウンメニューで プロファイル未選択 を選

択します。

メモ: Quick Deploy プロファイル 機能を使用してプロファイルがサーバーに導入されるときは、アプリケーションの進

捗と結果がプロファイルログに維持されます。
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メモ: 

• サーバーがスロットに挿入されているときにアクセスできないネットワーク共有上に割り当てられたプロファイル

がある場合は、割り当てられたプロファイルがスロット <X> に対して使用可能ではないというメッセージが LCD に
表示されます。

• ネットワーク共有がマウントされており、アクセス可能な場合に限り、ネットワーク共有 オプションが有効化され、

保存プロファイル に詳細が表示されます。ネットワーク共有が接続されていない場合、シャーシにはネットワーク

共有を設定します。ネットワーク共有を設定するには、保存プロファイル セクションの 編集 をクリックします。詳

細については、「CMC ウェブインタフェースを使用したネットワーク共有の設定」を参照してください。

GUID-0F514312-54DD-47BC-8DDD-FE78BD37F3B1
起動 ID プロファイル

CMC ウェブインタフェースの 起動 ID プロファイル ページにアクセスするには、システムツリーで、シャーシ概要 → サー

バー概要 に移動します。セットアップ → プロファイル をクリックします。サーバープロファイル ページが表示されます。

サーバープロファイル のページで、起動 ID プロファイル をクリックします。

起動 ID プロファイルには、サーバーを SAN ターゲットデバイスから起動するのに必要な NIC または FC の設定および固有の

仮想 MAC と WWN が含まれています。これらは CIFS または NFS 共有を通じて複数のシャーシにわたって利用可能である

ため、シャーシ内の故障しているサーバーから迅速にリモートで ID を同じシャーシまたは別のシャーシにある予備のサーバ

ーに移動させることができます。これにより、故障しているサーバーのオペレーティングシステムとアプリケーションで起

動することができるようになっています。この機能の主な利点は、すべてのシャーシにわたって共有されている固有の仮想 

MAC アドレスプールを使用できることにあります。

この機能によって、サーバーが機能停止した場合に、物理的に介入することなく、オンラインでサーバーの操作を管理でき

るようになります。起動 ID プロファイル機能を使って、次のタスクを実行することができます。

• 初期セットアップ

– 仮想 MAC アドレスの範囲を作成します。MAC アドレスを作成するには、シャーシ設定管理者およびサーバー管理者
権限が必要です。

– 起動 ID プロファイルテンプレートを保存し、各サーバーで使用される SAN 起動パラメータを編集し、含めることで
ネットワーク共有上の起動 ID プロファイルをカスタマイズすることができます。

– 起動 ID プロファイルを適用する前に、初期設定を使用するサーバーを準備します。

– 各サーバーに起動 ID プロファイルを適用し、それらを SAN から起動します。

• クイックリカバリ用のスペアスタンバイサーバー（1 つ、または複数）を設定します。

– 起動 ID プロファイルを適用する前に、初期設定を使用するスタンバイサーバーを準備する。

• 次のタスクを実行することで、故障したサーバーの作業負荷を新しいサーバーで使用します。

– 故障したサーバーが復帰する際に MAC アドレスが重複されないように、故障したサーバーの起動 ID をクリアします。

– 故障したサーバーの起動 ID を予備スタンバイサーバーに適用します。

– サーバーを新しい起動 ID で起動して作業負荷を素早く回復する。

GUID-318167DE-1E4B-4F35-A5EC-03AD2626A312
起動 ID プロファイルの保存

起動 ID プロファイルを CMC ネットワーク共有に保存することができます。保存することのできるプロファイルの数は、利

用可能な MAC アドレスにより異なります。詳細については、「CMC ウェブインタフェースを使用したネットワーク共有の設

定」を参照してください。

Emulex Fibre Channel（FC）カードでは、オプション ROM の SAN からの起動を有効化 / 無効化 属性はデフォルトで無効にな

っています。SAN から起動するには、オプション ROM で属性を有効にし、サーバーへ起動 ID プロファイルを適用します。

114



プロファイルを保存するには、次のタスクを実行します。

1. サーバープロファイル のページに移動します。起動 ID プロファイル のセクションで、プロファイルを設定するのに必
要な設定ができているサーバーを選択し、FQDD ドロップダウンメニューから FQDD を選択します。

2. ID の保存 をクリックします。ID の保存 セクションが表示されます。

メモ: 起動 ID は、ネットワーク共有 オプションが有効であり、アクセス可能な場合にのみ、保存が可能で、詳細は 

保存プロファイル のセクションに表示されます。ネットワーク共有 が接続されていない場合は、シャーシのネッ

トワーク共有を設定します。ネットワーク共有を設定するには、保存プロファイル のセクションの 編集 をクリッ

クします。詳細については、「CMC ウェブインタフェースを使用したネットワーク共有の設定」を参照してくださ

い。

3. ベースプロファイル名 と プロファイルの数 のフィールドでは、保存するプロファイルの名前とプロファイルの数を入力
します。

メモ: 起動 ID プロファイルの保存時には、標準 ASCII 拡張文字セットがサポートされますが、次の特殊文字は使用

できません。

)、“、.、*、>、<、\、/、:、|、#、?、および ,

4. 仮想 MAC アドレス ドロップダウンからベースプロファイル用の MAC アドレスを選択し、プロファイルの保存 をクリ
ックします。

作成されるテンプレートの数は、ユーザーが指定するプロファイルの数で決まります。CMC は Lifecycle Controller と通

信して、利用可能なサーバープロファイルの設定を取得し、名前付きのプロファイルとして保存します。名前ファイル

のフォーマットは、<base profile name>_<profile number>_<MAC address> となっています。（例： 

FC630_01_0E0000000000）

進捗状況インジケータが、進行中の保存操作を示します。この処置が完了したら、「操作は正常に完了しました」のメッ

セージが表示されます。

メモ: 設定を収集するプロセスはバックグラウンドで実行されることから、新しいプロファイルが表示されるまで

しばらく時間がかかることがあります。新しいプロファイルが表示されない場合、プロファイルログでエラーをチ

ェックしてください。

GUID-78911516-BB3A-47E9-9BBD-A50ECBD25CF3
起動 ID プロファイルの適用

ネットワーク共有上で起動 ID プロファイルが保存プロファイルとして利用可能な場合に、起動 ID プロファイルの設定を適用
することができます。起動 ID 設定操作を開始するには、保存プロファイルを一台のサーバーに適用します。

メモ: サーバーが Lifecycle Controller をサポートしていない場合や、シャーシの電源がオフになっている場合は、プロ
ファイルをサーバーに適用できません。

サーバーにプロファイルを適用するには、次のタスクを実行します。

1. サーバープロファイル ページに移動します。起動 ID プロファイル のセクションで、選択したプロファイルを適用する
サーバーを選択します。

プロファイルの選択 ドロップダウンメニューが有効化されます。

メモ: プロファイルの選択 ドロップダウンメニューには、ネットワーク共有で利用可能な全てのプロファイルがタ

イプ別に並び替えられて表示されます。

2. プロファイルの選択 ドロップダウンメニューから、適用するプロファイルを選択します。

ID の適用 オプションが有効となります。

3. ID の適用 をクリックします。

新しい ID の適用は現在の設定を上書きし、選択したサーバーを再起動するという警告メッセージが表示されます。操作

を続行する場合は、それを確認するプロンプトが表示されます。

メモ: サーバー上でサーバー設定の複製操作を行うには、CSIOR オプションがサーバーで有効になっている必要が

あります。CSIOR オプションが無効になっている場合、CSIOR がサーバーで有効になっていないことを示す警告

メッセージが表示されます。サーバー設定の複製操作を完了するには、サーバーで CSIOR オプションを有効にし

ます。

4. OK をクリックして、選択したサーバーに起動 ID プロファイルを適用します。
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選択したプロファイルがサーバーに適用され、サーバーが直ちに再起動されます。詳細については、『CMC オンライン

ヘルプ』を参照してください。

GUID-A1EB042B-B0BD-4CED-802D-5DAFB46668FC
起動 ID プロファイルのクリア

新しい起動 ID プロファイルをスタンバイサーバーに適用する前に、CMC ウェブインタフェースにある ID のクリア を使用し
て選択したサーバーの既存の起動 ID 設定をクリアすることができます。

起動 ID プロファイルをクリアするには次の手順を実行します。

1. サーバープロファイル ページに移動します。起動 ID プロファイル のセクションで、起動 ID プロファイルをクリアする
サーバーを選択します。

メモ: このオプションは、いずれかのサーバーが選択されており、その選択されたサーバーに起動 ID プロファイル

が適用されている場合にのみ有効になります。

2. ID のクリア をクリックします。

3. OK をクリックして、選択したサーバーから起動 ID プロファイルをクリックします。

このクリアの操作は、サーバーの I/O ID と永続性ポリシーを無効にします。クリアの操作が完了すると、サーバーの電

源がオフになります。

GUID-CC310765-A0BA-46C9-8E38-CF7364969362
保存起動 ID プロファイルの表示

ネットワーク共有に保存された起動 ID プロファイルを表示するには、サーバープロファイル ページに移動します。起動 ID 
プロファイル → 保存プロファイル のセクションで、プロファイルを選択して、 プロファイルの表示 の列で 表示 をクリック
します。設定の表示 ページが表示されます。表示される設定の詳細については、『CMC オンラインヘルプ』を参照してくだ
さい。

GUID-A7E26DD5-181B-4EDB-A802-E062B2A569E0
起動 ID プロファイルのインポート

管理ステーションに保存された起動 ID プロファイルをネットワーク共有へインポートすることができます。

管理ステーションから保存されたプロファイルをネットワーク共有にインポートするには、次のタスクを実行します。

1. サーバープロファイル のページに移動します。起動 ID プロファイル → 保存されたプロファイル のセクションで プロ
ファイルのインポート をクリックします。

プロファイルのインポート セクションが表示されます。

2. 参照 をクリックし、必要な場所からのプロファイルにアクセスしてから、プロファイルのインポート をクリックしま
す。

詳細については、『CMC オンラインヘルプ』を参照してください。

GUID-4D7009D6-7C83-46A1-B921-429022C11073
起動 ID プロファイルのエクスポート

ネットワーク共有に保存されている起動 ID プロファイルを、管理ステーション上の指定したパスにエクスポートすることが
できます。

保存されたプロファイルをエクスポートするには、次のタスクを実行します。

1. サーバープロファイル のページに移動します。起動 ID プロファイル → 保存プロファイル のセクションで、必要なプロ
ファイルを選択して、プロファイルのエクスポート をクリックします。

ファイルを開くか保存するかをたずねる ファイルのダウンロード メッセージが表示されます。

2. 保存 または 開く をクリックして、プロファイルを必要な場所にエクスポートします。
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GUID-3E26149A-BBD4-4393-AE97-C13014C10DAE
起動 ID プロファイルの削除

ネットワーク共有に保存されている起動 ID プロファイルを削除することができます。

保存されたプロファイルを削除するには、次のタスクを実行します。

1. サーバープロファイル のページに移動します。起動 ID プロファイル → 保存プロファイル のセクションで、必要なプロ
ファイルを選択して、プロファイルの削除 をクリックします。

プロファイルを削除すると選択したプロファイルが恒久的に削除されるという警告メッセージが表示されます。

2. OK をクリックして、選択したプロファイルを削除します。

詳細については、『CMC オンラインヘルプ』を参照してください。

GUID-C42FD1A0-1659-405E-872B-803726E47FA0
仮想 MAC アドレスプールの管理

仮想 MAC アドレスプールの管理 を使用することによって、MAC アドレスを作成、追加、削除、非アクティブ化することが
できます。仮想 MAC アドレスプールでは、ユニキャスト MAC アドレスのみ使用することができます。CMC では、次の MAC 
アドレスの範囲が許可されています。

• 02:00:00:00:00:00 - F2:FF:FF:FF:FF:FF

• 06:00:00:00:00:00 - F6:FF:FF:FF:FF:FF

• 0A:00:00:00:00:00 - FA:FF:FF:FF:FF:FF

• 0E:00:00:00:00:00 - FE:FF:FF:FF:FF:FF

CMC ウェブインタフェースを使って、仮想 MAC アドレスの管理 オプションを表示するには、システムツリーで シャーシの

概要 → サーバーの概要 に移動します。設定 → プロファイル → 起動 ID プロファイル の順にクリックします。仮想 MAC ア
ドレスプールの管理 セクションが表示されます。

メモ: 仮想 MAC アドレスは、ネットワーク共有の vmacdb.xml ファイル内で管理されます。 非表示のロックファイル
（.vmacdb.lock）が、ネットワーク共有に対して、削除または追加され、複数のシャーシからの起動 ID 操作が順序化さ
れます 。

GUID-D0CB9B79-D7A7-4E52-9578-4D97AAB75C64
MAC プールの作成

CMC ウェブインタフェースにある 仮想 MAC アドレスプールの管理 を使用して、ネットワーク内に MAC プールを作成する
ことができます。

メモ: MAC プールの作成 セクションは、ネットワーク共有上に MAC アドレスデータベース（vmacdb.xml）がない場合
にのみ表示されます。この場合、MAC アドレスの追加 および MAC アドレスの削除 オプションは使用できません。

MAC プールを作成するには、次の手順を実行します。

1. サーバープロファイル のページに移動します。起動 ID プロファイル → 仮想 MAC アドレスプールの管理 のセクション
で、

2. 開始 MAC アドレス のフィールドに、MAC アドレスプールの開始 MAC アドレスを入力します。

3. MAC アドレスの数 のフィールドに、MAC アドレスの数を入力します。

4. MAC プールの作成 をクリックして、MAC アドレスプールを作成します。

ネットワーク共有で MAC アドレスデータベースが作成された後、仮想 MAC アドレスプールの管理 に、ネットワーク共

有に保存された MAC アドレスのリストとステータスが表示されます。このセクションで、MAC アドレスプールから 

MAC アドレスを追加または削除できるようになります。

GUID-65F822E2-6FE6-4C14-A78B-41D2E403C4BE
MAC アドレスの追加

CMC ウェブインタフェースにある MAC アドレスの追加 のオプションを使用して、ネットワーク共有へ MAC アドレスの範
囲を追加することができます。
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メモ: MAC アドレスプールにすでに存在する MAC アドレスを追加することはできません。この場合、新たに追加した 
MAC アドレスが、プール内に存在することを示すエラーが表示されます。

ネットワーク共有に MAC アドレスを追加するには、次の手順を実行します。

1. サーバープロファイル のページに移動します。起動 ID プロファイル → 仮想 MAC アドレスプールの管理 のセクション
で、MAC アドレスの追加 をクリックします。

2. 開始 MAC アドレス のフィールドに、MAC アドレスプールの開始 MAC アドレスを入力します。

3. MAC アドレスの数 のフィールドに、追加する MAC アドレスの数を入力します。

有効な値は 1 から 3000 です。

4. OK をクリックして、MAC アドレスを追加します。

詳細については、『CMC オンラインヘルプ』を参照してください。

詳細については、『Dell PowerEdge FX2/FX2s 向け CMC オンラインヘルプ』を参照してください。

GUID-BD7A04AF-DC5F-4E5F-AC36-1B5EE80F3F15
MAC アドレスの削除

CMC ウェブインタフェースにある MAC アドレスの削除 のオプションを使用して、ネットワーク共有から MAC アドレスの
範囲を指定して削除することができます。

メモ: MAC アドレスがノード上でアクティブになっている場合、またはプロファイルに割り当てられている場合は、削
除することはできません。

ネットワーク共有から MAC アドレスを削除するには次の手順を実行します。

1. サーバープロファイル のページに移動します。起動 ID プロファイル → 仮想 MAC アドレスプールの管理 のセクション
で、MAC アドレスの削除 をクリックします。

2. 開始 MAC アドレス のフィールドに、MAC アドレスプールの開始 MAC アドレスを入力します。

3. MAC アドレスの数 のフィールドに、削除する MAC アドレスの数を入力します。

4. OK をクリックして、MAC アドレスを削除します。

GUID-129552BA-1294-4086-A427-16E29C6090E1
MAC アドレスの非アクティブ化

CMC ウェブインタフェースの MAC アドレスの非アクティブ化 オプションを使用して、アクティブになっている MAC アド
レスを非アクティブ化することができます。

メモ: サーバーが ID のクリア 処置に反応していない場合、または MAC アドレスがいずれのサーバーでも使用されてい
ない場合にのみ、MAC アドレスの非アクティブ化 のオプションを使用してください。

ネットワーク共有から MAC アドレスを削除するには次の手順を実行します。

1. サーバープロファイル のページに移動します。起動 ID プロファイル → 仮想 MAC アドレスプールの管理 のセクション
で、非アクティブ化したいアクティブな MAC アドレスを選択します。

2. MAC アドレスの非アクティブ化 をクリックします。

GUID-54C5C68A-0E58-4E98-8031-33509D2C9DDE
シングルサインオンを使った iDRAC の起動

CMC は、サーバーなどの個別シャーシコンポーネントの限定された管理機能を提供します。これらの各コンポーネントを完

全に管理するため、CMC は、サーバーの管理コントローラ（iDRAC）のウェブベースインタフェースの起動ポイントを提供

します。

この機能はシングルサインオンを活用するため、ユーザーは一度ログインすると、二度目からはログインせずに iDRAC ウェ

ブインタフェースを起動することができます。シングルサインオンポリシーは次の通りです。

• サーバー管理者の権限を持つ CMC のユーザーは、シングルサインオンで自動的に iDRAC にログインされます。iDRAC の
サイトが表示されたら、そのユーザーに管理者権限が自動的に許可されます。これは、iDRAC のアカウントを持たない同
じユーザーや、アカウントに管理者権限のない場合でも同様です。
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• サーバー管理者の権限を 持たない CMC ユーザーでも、iDRAC に同じアカウントがある場合は、シングルサインオンで 
iDRAC に自動ログインできます。iDRAC のサイトが表示されたら、iDRAC アカウントに対して作られた権限が許可されま
す。

• サーバー管理者の権限、または iDRAC に同じアカウントを持たない CMC ユーザーは、シングルサインオンで iDRAC に
自動ログイン されません。このユーザーが iDRAC GUI の起動 をクリックすると、iDRAC ログインページが表示されま
す。

メモ: ここで言う「同じアカウント」とは、ユーザーが CMC および iDRAC にパスワードが一致する同じログイン名を

持っているということです。同じログイン名で、パスワードが一致しないユーザーは、同じアカウントを持つと見なさ

れます。

メモ: その場合、ユーザーは、iDRAC のログインページが表示されます（前述のシングルサインオンの 3 つ目の項目参

照）。

メモ: iDRAC ネットワーク LAN が無効（LAN 無効＝オフ）の場合は、シングルサインオンは利用できません。

サーバーがシャーシから取り外された、iDRAC IP アドレスを変更した、または iDRAC ネットワーク接続にエラーが発生した

場合、iDRAC GUI の起動をクリックするとエラーページが表示されることがあります。

GUID-803BD34E-9038-4AF5-9C9C-C400DA078582
サーバー状態ページからの iDRAC の起動
各サーバーに対する iDRAC 管理コンソールを起動するには、次の手順を実行します。

1. 左ペインで、サーバー概要 を展開します。展開された サーバー概要 リストに 4 つのサーバーがすべて表示されます。

2. iDRAC ウェブインタフェースを起動するサーバーをクリックします。

3. サーバー状態 ページで、iDRAC の起動 をクリックします。

iDRAC ウェブインタフェースが表示されます。フィールドの説明については、『オンラインヘルプ』を参照してくださ

い。

GUID-37EA12F4-C1B1-40B2-8BD8-3D7D15E1813D
サーバー状態ページからの iDRAC の起動
サーバー状態 ページから iDRAC 管理コンソールを起動するには、次の手順を実行します。

1. 左ペインで サーバー概要 をクリックします。

2. サーバー状態 ページで、iDRAC ウェブインタフェースを起動するサーバーの iDRAC の起動 をクリックします。

GUID-A91BE334-8D6D-408A-BAFF-4F183B223233
リモートコンソールの起動

サーバーでキーボード - ビデオ - マウス（KVM）セッションを直接起動できます。リモートコンソール機能は、次の条件が

すべて満たされた場合のみサポートされます。

• シャーシに電源が入っている。

• iDRAC 8 と iDRAC 7 をサポートするサーバー。

• サーバーの LAN インタフェースが有効である。

• ホストシステムに JRE（Java Runtime Environment）6 アップデート 16 以降がインストールされている。

• ホストシステム上のブラウザで、ポップアップウィンドウが許可されている（ポップアップブロッキングが無効）。

リモートコンソールは、iDRAC ウェブインタフェースから起動することもできます。詳細については、dell.com/support/
manuals にある『iDRAC ユーザーズガイド』を参照してください。

GUID-DCBC5D00-8F30-4D38-84BD-45F8EB288A38
シャーシ正常性ページからのリモートコンソールの起動
CMC ウェブインタフェースからリモートコンソールを起動するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 をクリックし、次に プロパティ をクリックします。

2. シャーシ正常性 ページのシャーシ図で、指定のサーバーをクリックします。

3. クイックリンク セクションで、リモートコンソール リンクをクリックしリモートコンソールを起動します。

GUID-D440F014-006D-4FCA-88A9-554F242482FC
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サーバー状態ページからのリモートコンソールの起動
個別にサーバーのリモートコンソールを起動するには、次の手順を実行します。

1. 左ペインで サーバー概要 を展開します。展開されたサーバーのリストに 4 つのサーバーがすべて表示されます。

2. リモートコンソールを起動するサーバーをクリックします。

3. サーバー状態 ページで、リモートコンソールの起動 をクリックします。

GUID-347D5379-6C69-41A6-B7D5-97F99CDCA33C
サーバー状態ページからのリモートコンソールの起動
サーバー状態 ページからサーバーリモートコンソールを起動するには、次の手順を実行します。

1. 左ペインで、サーバー概要 に移動し、プロパティ → 状態 をクリックします。サーバー状態 ページが表示されます。

2. 必要なサーバーの リモートコンソールの起動 をクリックします。
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GUID-C406E11F-6D3C-4C45-A2EC-E82E141C2A97

8
アラートを送信するための CMC の設定
シャーシで発生した特定のイベント用にアラートおよび処置を設定することができます。デバイスまたはサービスの状態が

変更された、またはエラー状況が検出されると、イベントが発生します。イベントがイベントフィルタに一致し、そのフィ

ルタがアラートメッセージ（電子メールアラートまたは SNMP トラップ）を生成するように設定されている場合、アラート

が電子メールアドレス、IP アドレス、外部サーバーなど、1 つ、または複数の設定済みの宛先に送信されます。

アラートを送信するように CMC を設定するには、次の手順を実行します。

1. シャーシイベントアラート オプションを有効にします。

2. オプションとして、アラートをカテゴリまたは重要度でフィルタします。

3. E-メールアラートまたは SNMP トラップ設定を行います。

4. シャーシイベントアラートを有効にして、E-メールアラートまたは SNMP を設定済みの宛先に送信します。

 

GUID-289BFEAD-1DF6-4D18-ABBF-E40B8F6FA68B

アラートの有効化または無効化

設定された宛先にアラートを送るには、グローバルアラートオプションを有効にする必要があります。このプロパティは個

々のアラート設定を上書きします。

SNMP または E-メールアラートの宛先がアラートを受信するように設定されていることを確認してください。

GUID-C74D8154-A370-47FC-A29E-283DB45BB805
CMC ウェブインタフェースを使用したアラートの有効化または無効化

アラートの生成を有効化または無効化するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → アラート をクリックします。

2. シャーシイベント ページの シャーシアラート有効化 セクションで、シャーシイベントアラートの有効化 オプションを
選択して有効化するか、オプションの選択を外してアラートを無効化します。

3. 設定を保存するには、適用 をクリックします。

GUID-03EA7DC3-CA87-46DA-B220-D9FE796F35CA
アラートのフィルタ

カテゴリと重要度に基づいて、アラートをフィルタすることができます。

GUID-2CF514F3-04E1-4BDF-8A91-0A522248C57C
CMC ウェブインタフェースを使用したアラートのフィルタ
カテゴリと重要度に基づいてアラートをフィルタするには、次の手順を実行します。

メモ: シャーシイベントの設定変更を適用するには、アラート設定権限が必要です。

1. 左ペインで、シャーシ概要 → アラート をクリックします。

2. シャーシイベント ページの アラートフィルタ セクションで、次のカテゴリの 1 つまたは複数を選択します。

• システム正常性

• 保管時
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• 構成

• 監査

• アップデート

3. 次の重要度から 1 つまたは複数を選択します。

• 重要

• 警告

• 情報

監視対象アラート セクションには、選択したカテゴリと重要度に基づいた結果が表示されます。このページのフィール

ドの説明については、『オンラインヘルプ』を参照してください。

4. 適用 をクリックします。

GUID-581EC2DC-6C97-455A-B1DB-1E6862660687
RACADM を使用したイベントアラートの設定
イベントアラートを設定するには、eventfilters コマンドを実行します。詳細については、dell.com/support//manuals に
ある『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照してくださ
い。

GUID-97C11B98-1B10-423E-B4B5-FEAF22AE2723

アラートの宛先設定

管理ステーションは、シンプル ネットワーク 管理プロトコル（SNMP）を使用して CMC からデータを受信します。

IPv4 および IPv6 アラートの宛先設定、E-メール設定、SMTP サーバー設定を行い、これらの設定をテストすることができま

す。

E-メールアラートまたは SNMP トラップ設定を設定する前に、シャーシ設定システム管理者権限があることを確認してくだ

さい。

GUID-0A54669C-45AA-4914-B8C1-00410FB0AF28
SNMP トラップアラート送信先の設定

SNMP トラップを受信する IPv6 または IPv4 アドレスを設定できます。

GUID-2D11E38A-2B85-456E-8EB2-95349BDF99FE
CMC ウェブインタフェースを使用した SNMP トラップアラート送信先の設定 
CMC ウェブインタフェースを使用して IPv4 または IPv6 アラート宛先を設定するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → アラート → トラップの設定 をクリックします。

2. シャーシイベントアラート送信先 ページで、次の値を入力します。

• 送信先 フィールドに有効な IP アドレスを入力します。ドットで 4 つに区切られた IPv4 フォーマット、標準 IPv6 ア
ドレス表記、または FQDN を使用します。例：123.123.123.123、2001:db8:85a3::8a2e:370:7334、dell.com。

ネットワーキング技術またはインフラストラクチャと一貫性のあるフォーマットを選択します。テストトラップ 機
能では、現在のネットワーク設定に不適当な選択項目は検出されません（IPv4 専用の環境で IPv6 送信先を使用する

場合など）。

• コミュニティ文字列 フィールドに、送信先管理ステーションが属する有効なコミュニティ名を入力します。

このコミュニティ文字列は、シャーシ概要 → ネットワーク → サービス ページにあるコミュニティ文字列とは異なり

ます。SNMP トラップのコミュニティ文字列は、CMC が管理ステーション宛のアウトバウンドトラップのために使

用するものです。シャーシ概要 → ネットワーク → サービス ページのコミュニティ文字列は、管理ステーションが 

CMC の SNMP デーモンをクエリするために使用します。

• 有効 で、送信先 IP に対応するオプションを選択して、トラップを受け取る IP アドレスを有効化します。IP アドレス
は最大 4 つまで指定できます。

3. 設定を保存するには、適用 をクリックします。

4. IP アドレスが SNMP トラップを受信しているかどうかを確認するには、SNMP トラップのテスト 列の 送信 をクリック
します。
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IP アラート送信先が設定されます。

GUID-8AD04522-85BC-46B0-AD93-AE74277E144D
RACADM を使用した SNMP トラップアラート送信先の設定
RACADM を使用して IP アラート送信先を設定するには、次の手順を実行します。

1. シリアル /Telnet/SSH テキストコンソールを開いて CMC に進み、ログインします。

メモ: SNMP と E-メールアラートのいずれも、設定できるフィルタマスクは 1 つだけです。フィルタマスクをすで

に選択している場合は、タスク 2 を実行せずに手順 3 に進みます。

2. アラートの生成を有効にします。

racadm config -g cfgAlerting -o cfgAlertingEnable 1
3. racadm eventfilters set コマンドを実行することによって、イベントフィルタを指定します。

a. 使用可能なアラート設定をすべてクリアするには、次のコマンドを実行します。racadm eventfilters set -c 
cmc.alert.all -n none

b. 重要度をパラメータとして使用して設定します。たとえば次の場合、ストレージカテゴリのすべての情報イベントに
は処置として電源オフ、および通知として E-メールと SNMP が割り当てられます。racadm eventfilters set 
-c cmc.alert.storage.info -n email,snmp

c. サブカテゴリをパラメータとして使用して設定します。たとえば次の場合、監査カテゴリ内のライセンスサブカテゴ
リ下にあるすべての設定には処置として電源オフが割り当てられ、すべての通知が有効化されます。racadm 
eventfilters set -c cmc.alert.audit.lic -n all

d. サブカテゴリおよび重要度をパラメータとして使用して設定します。たとえば次の場合、監査カテゴリ内のライセン
スサブカテゴリ下にあるすべての情報イベントには処置として電源オフが割り当てられ、すべての通知が無効化され
ます。racadm eventfilters set -c cmc.alert.audit.lic.info -n none

4. トラップアラートを有効にします。

racadm config -g cfgTraps -o cfgTrapsEnable 1 -i <index>
ここで、<index> は 1～4 の値です。CMC はインデックス番号を使用して、トラップアラート用の設定可能送信先を最

大 4 つまで識別します。送信先は適切にフォーマットされた数値アドレス（IPv6 または IPv4）、または完全修飾ドメイ

ン名（FQDN）で指定できます。

5. トラップアラートの送信先 IP アドレスを指定します。

racadm config -g cfgTraps -o cfgTrapsAlertDestIPAddr <IP address> -i <index>
ここで、<IP address> は有効な IP アドレスで、<index> は手順 4 で指定したインデックス値です。

6. コミュニティ名を指定します。

racadm config -g cfgTraps -o cfgTrapsCommunityName <community name> -i <index>
ここで <community name> はシャーシが属する SNMP コミュニティの名前で、<index> は手順 4 および 5 で指定し

たインデックス値です。

トラップアラートの送信先 IP アドレスを 4 つまで設定できます。送信先をさらに追加するには、手順 2～6 のタスクを

実行します。

メモ: 手順 2～6 のコマンドは、指定するインデックス（1～4）の既存の設定をすべて上書きします。インデックス

に既に値が設定されているかを調べるには、racadm getconfig -g cfgTraps -i <インデックス> を入力し

ます。インデックスが設定されていると、cfgTrapsAlertDestIPAddr オブジェクトおよび cfgTrapsCommunityName 
オブジェクトに値が表示されます。

7. アラート送信先へのイベントトラップをテストするには、次を入力します。

racadm testtrap -i <index>
ここで、<index> は 1～4 の値で、テストするアラート送信先を表します。

インデックス番号が不明な場合は、次のコマンドを実行します。

racadm getconfig -g cfgTraps -i <index>
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GUID-17DD002F-A8C5-4B0E-A331-59096AB9E943
電子メールアラートの設定

CMC が環境についての警告やコンポーネント障害などのシャー シイベントを検出した場合、1 つ、または複数の電子メール

アドレスに電子メールアラートを送信するように設定できます。

CMC の IP アドレスから送信された電子メールを受け入れるように SMTP 電子メールサーバーを設定します。この機能は通

常、セキュリティ上の理由でほとんどのメールサーバーでオフになっています。これをセキュアな方法で設定する手順は、

SMTP サーバーに同梱のマニュアルを参照してください。

メモ: メールサーバーが Microsoft Exchange Server 2007 である場合、iDRAC から電子メールアラートを受信するには、
そのメールサーバー用に iDRAC ドメイン名が設定されていることを確認してください。

メモ: 電子メールアラートは IPv4 および IPv6 アドレスの両方をサポートします。IPv6 を使用する場合には、DRAC 
DNS ドメイン名を指定する必要があります。

ご利用のネットワークに定期的に IP アドレスを解放し、異なるアドレスで更新する SMTP サーバーが存在する場合、指定し

た SMTP サーバーの IP アドレスが変更されるときに、このプロパティ設定が機能しない期間が生じます。そのような場合

は、DNS 名を使用してください。

GUID-8E7B50E4-D894-44D0-810C-0140108F2EFC
CMC ウェブインタフェースを使用した E-メールアラートの設定
ウェブインタフェースを使用して E-メールアラートを設定するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → アラート → E-メールアラートの設定 をクリックします。

2. SMTP E-メールサーバー設定と、アラートを受信する E-メールアドレスを指定します。フィールドの説明については『オ
ンラインヘルプ』を参照してください。

3. 設定を保存するには、適用 をクリックします。

4. E-メールのテスト で 送信 をクリックして、指定した E-メールアラートの宛先にテスト E-メールを送信します。

GUID-85D121F9-6D8A-47DC-AAA8-153AF29F98CD
RACADM を使用した E-メールアラートの設定
RACADM を使用して E-メールアラートの送信先にテスト E-メールを送信するには、次の手順を実行します。

1. シリアル /Telnet/SSH テキストコンソールを開いて CMC に進み、ログインします。

2. アラートの生成を有効にします。

racadm config -g cfgAlerting -o cfgAlertingEnable 1
メモ: SNMP と E-メールアラートの両方とも、設定できるフィルタマスクは 1 つだけです。フィルタマスクをすで

に設定した場合は、手順 3 のタスクは実行しないでください。

3. アラートが生成されるべきイベントを指定します。

racadm config -g cfgAlerting -o cfgAlertingFilterMask <mask value>
ここで、<mask value> は 0x0～0xffffffff の 16 進数値で、0x で始まる形式である必要があります。イベントトラップ

のフィルタマスク表は、各イベントタイプ向けのフィルタマスクを提供します。有効にするフィルタマスクの 16 進値の

計算方法は、「RACADM を使用した SNMP トラップアラート送信先の設定」の手順 3 を参照してください。

4. E-メールアラートの生成を有効にします。

racadm config -g cfgEmailAlert -o cfgEmailAlertEnable 1 -i <index>
ここで、<index> は 1～4 の範囲の値です。CMC ではインデックス番号を使用して、設定可能な最大 4 つの送信先 E-メ

ールアドレスを区別します。

5. E-メールアラートを受信する送信先 E-メールアドレスを指定します。

racadm config -g cfgEmailAlert -o cfgEmailAlertAddress <email address> -i <index>
ここで、<email address> は有効な E-メールアドレスで、<index> は手順 4 で指定したインデックス値です。

6. E-メールアラートを受信する人の名前を指定します。

racadm config -g cfgEmailAlert -o cfgEmailAlertEmailName <email name> -i <index>
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ここで、<email name> は、E-メールアラートを受信する人またはグループの名前で、<index> は手順 4 と 5 で指定

したインデックス値です。E-メール名は、32 文字以内の英数字、ハイフン、下線、ピリオドで指定します。スペースは

使用できません。

7. SMTP ホストをセットアップするには、次のコマンドを実行します。

racadm config -g cfgRemoteHosts -o cfgRhostsSmtpServerIpAddr host.domain
ここで host.domain は FQDN です。

E-メールアラートを受け取る送信先 E-メールアドレスは、最大 4 件設定できます。E-メールアドレスを追加するには、

手順 2～6 のタスクを実行します。

メモ: 手順 2～6 のコマンドは、指定するインデックス（1～4）に設定されている既存設定をすべて上書きします。

インデックスに既に値が設定されているかを調べるには、racadm getconfig -g cfgEmailAlert — I 
<index> を入力します。インデックスが設定されていると、cfgEmailAlertAddress オブジェクトおよび 

cfgEmailAlertEmailName オブジェクトに値が表示されます。

詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX RACADM コマ

ンドラインリファレンスガイド』を参照してください。
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GUID-09302243-92A5-40C8-B8E0-57A55E9082AB

9
ユーザーアカウントと権限の設定
CMC を使用したシステムの管理、およびシステムセキュリティの維持を行うために、特定の権限（役割ベースの権限）を持

つユーザーアカウントをセットアップすることができます。デフォルトで、CMC はローカル管理者アカウントで設定されま

す。デフォルトユーザー名は root で、パスワードは calvin です。管理者として、他のユーザーが CMC にアクセスするこ

とを許可するようにユーザーアカウントをセットアップすることができます。

最大 16 のローカルユーザーをセットアップ、または Microsoft Active Directory または LDAP などのディレクトリサービスを

使用して追加ユーザーアカウントをセットアップすることができます。ディレクトリサービスを使用すると、認証されたユ

ーザーアカウントを管理するための中枢的な場所が提供されます。

CMC は、関連する一連の権限を持つユーザーへの役割ベースのアクセスをサポートします。役割は、管理者、オペレータ、

読み取り専用、またはなしです。役割は、利用可能な最大権限を定義します。

 

GUID-B0B74464-05CC-4BF7-8CC0-AB37C870B624

ユーザーのタイプ

ユーザーには 2 つのタイプがあります。

• CMC ユーザーまたはシャーシユーザー

• iDRAC ユーザーまたはサーバーユーザー（iDRAC がサーバーにあるため）

CMC および iDRAC ユーザーは、ローカルユーザーまたはディレクトリサービスユーザーにすることができます。

サーバーユーザーは CMC ユーザーとは独立して作成されるため、CMC ユーザーが サーバー管理者 権限 を持つ場合を除き、

CMC ユーザーに与えられる権限はサーバー上の同じユーザーに自動的に転送されるわけではありません。つまり、CMC 
Active Directory ユーザーと iDRAC Active Directory ユーザーは、Active Directory ツリーの異なるブランチに位置することにな

ります。ローカルサーバーユーザーを作成するには、ユーザー設定システム管理者は直接サーバーにログインする必要があ

ります。ユーザー設定システム管理者は、CMC からサーバーユーザーまたはその逆を作成できません。このルールにより、

サーバーのセキュリティと整合性は保護されます。

表 19. ユーザータイプ

権限 説明

CMC ログインユーザ

ー

ユーザーは CMC にログインし、全 CMC データを表示できますが、データの追加や修正、または

コマンドの実行はできません。

ユーザーは、CMC ログインユーザー権限を持たずに他の権限を持つこともできます。この機能は、
ユーザーが一時的にログインを禁止されている場合に便利です。そのユーザーの CMC ログイン
ユーザー権限が復元した場合にも、その前に与えられていたその他のすべての権限を保持できま
す。

シャーシ設定システム

管理者

ユーザーは、次のデータの追加や変更ができます。

• シャーシを識別する（シャーシ名やシャーシの位置など）。

• シャーシに特別に割り当てられている（IP モード（静的または DHCP）、静的 IP アドレス、静
的ゲートウェイ、静的サブネットマスクなど）。

• シャーシにサービスを提供する（日時、ファームウェアアップデート、CMC リセットなど）。

• シャーシに関連している（スロット名やスロットの優先順位など）。これらのプロパティはサー
バーに適用されますが、正確にはサーバーそのものでなくスロットに関連付けられるシャーシ
プロパティです。このため、スロット名とスロットの優先順位は、サーバーがスロットにある
なしに関係なく、追加または変更することができます。
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権限 説明

サーバーが異なるシャーシに移動されると、サーバーは新しいシャーシで使用するスロットに割り
当てられたスロット名と優先順位を継承します。前のスロット名と優先順位はそのまま前のシャ
ーシに残ります。

メモ: シャーシ設定システム管理者 権限を持つ CMC ユーザーが電源設定を行うことができ
ます。ただし、シャーシの電源オン、電源オフ、パワーサイクルなどのシャーシ電源操作を
行うには、シャーシ制御システム管理者 権限が必要です。

ユーザー設定システム

管理者

ユーザーは次の操作ができます。

• 新規ユーザーを追加する。

• ユーザーのパスワードを変更する。

• ユーザーの権限を変更する。

• ユーザーのログイン権限を有効または無効にするが、ユーザーの名前やその他の権限はデータ
ベース内に保持する。

ログのクリアシステム

管理者

ユーザーはハードウェアログと CMC ログをクリアできます。

シャーシ制御システム

管理者（電源コマンド）

シャーシ電源システム管理者 の権限を持つ CMC ユーザーは、電源関連の操作をすべて行うことが

できます。電源オン、電源オフ、パワーサイクルなどのシャーシ電力操作を制御できます。

メモ: 電源設定を行うには、シャーシ設定システム管理者 権限が必要です。

Server Administrator これは、CMC ユーザーにシャーシ内に存在する任意のサーバー上の任意の操作を実行する全権利

を与える包括的な権限です。

サーバーシステム管理者 権限を持つユーザーがサーバー上で実行する処置を発行すると、CMC フ
ァームウェアはサーバー上のユーザーの権限を確認せずに、コマンドを対象のサーバーに送信しま
す。つまり、サーバーシステム管理者 権限は、サーバーにおけるシステム管理者権限の欠如を無
視します。

サーバーシステム管理者 権限がない場合、シャーシで作成されたユーザーは以下のすべての条件
が満たされた場合にのみ、サーバー上でコマンドを実行することができます。

• 同じユーザー名がサーバー上に存在する

• サーバー上の同じユーザー名は同じパスワードが所有する必要がある。

• ユーザーはコマンドを実行する権限を持っている

サーバーシステム管理者 権限のない CMC ユーザーがサーバー上で実行する処置を出す場合、
CMC はユーザーのログイン名とパスワードを入力して、対象のサーバーにコマンドを送信します。
ユーザーがサーバー上に存在しない、またはパスワードが一致しない場合は、ユーザーは処置を実
行することができません。

ユーザーが対象のサーバーに存在し、パスワードが一致する場合は、サーバーはユーザーがサーバ
ー上で与えられた権限を使って応答します。CMC ファームウェアはサーバーから返された権限に
基づいてユーザーに処置を実行する権利があるかどうかを決定します。

以下のリストに、サーバーシステム管理者が持っているサーバー上の権限と処置を示します。これ

らの権利は、シャーシユーザーがシャーシ上でサーバーシステム管理者権限を持っていない場合に

のみ適用されます。

サーバー設定システム管理者：

• IP アドレスの設定

• ゲートウェイの設定

• サブネットマスクの設定

• 最初の起動デバイスの設定

ユーザーの設定：

• iDRAC ルートパスワードの設定

• iDRAC のリセット

サーバー制御システム管理者：

127



権限 説明

• 電源オン

• 電源オフ

• 電源の入れ直し

• 正常なシャットダウン

• サーバーの再起動

テストアラートユーザ

ー

ユーザーはテストアラートメッセージを送信できます。

デバッグコマンドシス

テム管理者

ユーザーはシステム診断コマンドを実行できます。

ファブリック A システ

ム管理者 

ユーザーは、ファブリック A IOM をセットアップし、設定できます。

ファブリック B システ

ム管理者 

ユーザーはファブリック B をセットアップし、設定できます。これは、サーバー内の最初のメザ

ニンカードに対応し、メインボードの共有 PCIe サブシステム内のファブリック B 回路に接続され

ます。

ファブリック C システ

ム管理者 

ユーザーはファブリック C をセットアップし、設定できます。これは、サーバー内の 2 番目のメ

ザニンカードに対応し、メインボードの共有 PCIe サブシステム内のファブリック C 回路に接続さ

れます。

CMC ユーザーグループは、あらかじめ割り当てられたユーザー権限を持つ一連のユーザーグループを提供します。

メモ: システム管理者、パワーユーザー、またはゲストユーザーを選択し、事前に定義された設定から権限を追加また
は削除した場合、CMC グループ は自動的に カスタム に変更されます。

表 20. CMC グループ権限

ユーザーグループ 特権

システム管理者
• CMC ログインユーザー

• シャーシ設定システム管理者

• ユーザー設定システム管理者

• ログのクリアシステム管理者

• Server Administrator

• テストアラートユーザー

• デバッグコマンドシステム管理者

• ファブリック A システム管理者

電力ユーザー
• ログイン

• ログのクリアシステム管理者

• シャーシ制御システム管理者（電源コマンド）

• Server Administrator

• テストアラートユーザー

• ファブリック A システム管理者

ゲストユーザー ログイン

カスタム 次の権限を任意の組み合わせで選択します。

• CMC ログインユーザー

• シャーシ設定システム管理者

• ユーザー設定システム管理者

• ログのクリアシステム管理者
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ユーザーグループ 特権

• シャーシ制御システム管理者（電源コマンド）

• Server Administrator

• テストアラートユーザー

• デバッグコマンドシステム管理者

• ファブリック A システム管理者

なし 権限の割り当てなし

表 21. CMC システム管理者、パワーユーザー、ゲストユーザー間の権限の比較

権限セット システム管理者の許可 パワーユーザーの許可 ゲストユーザーの許可

CMC ログインユーザー 有 有 有

シャーシ設定システム管理者 有 無 無

ユーザー設定システム管理者 有 無 無

ログのクリアシステム管理者 有 有 無

シャーシ制御システム管理者（電源コマン
ド）

有 有 無

Server Administrator 有 有 無

テストアラートユーザー 有 有 無

デバッグコマンドシステム管理者 有 無 無

ファブリック A システム管理者 有 有 無

GUID-85922AAE-83EB-4EF6-8911-83E542F77EEA

ルートユーザー管理者アカウント設定の変更

セキュリティを強化するため、ルート（ユーザー 1）アカウントのデフォルトパスワードを変更することを強くお勧めしま
す。ルートアカウントは、CMC に組み込まれているデフォルトの管理アカウントです。

ルートアカウントのデフォルトパスワードを変更するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 をクリックし、次に ユーザー認証 をクリックします。

2. ユーザー ページの ユーザー ID 列で、1 をクリックします。

メモ: ユーザー ID 1 は CMC にデフォルトで組み込まれているルートユーザーアカウントです。これを変更するこ

とはできません。

3. ユーザー設定 ページで、パスワードの変更 オプションを選択します。

4. パスワード フィールドに新しいパスワードを入力し、同じパスワードを パスワードの確認 に入力します。

5. 適用 をクリックします。ユーザー ID 1 のパスワードが変更されます。

GUID-C42CB45C-625A-4776-90A6-5BF6896FA70F

ローカルユーザーの設定

CMC では、特定のアクセス権限を持つローカルユーザーを最大 16 人設定できます。CMC ローカルユーザーを作成する前

に、現行のユーザーが存在するかどうかを確認してください。これらのユーザーには、ユーザー名、パスワード、および権

限付きの役割を設定できます。ユーザー名とパスワードは、ウェブインタフェース、RACADM、WS-MAN などの CMC でセ

キュア化された任意のインタフェースを使用して変更できます。
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GUID-FECFB35F-F703-4601-B84B-AE03BC8F2C3B
CMC ウェブインタフェースを使用したローカルユーザーの設定

メモ: CMC ユーザーを作成するには、ユーザーの設定 権限が必要です。

ローカル CMC ユーザーを追加し、設定するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 をクリックし、次に ユーザー認証 をクリックします。

2. ローカルユーザー ページの ユーザー ID 列で、ユーザー ID 番号をクリックします。ユーザー設定 ページが表示されま
す。

メモ: ユーザー ID 1 は CMC にデフォルトで組み込まれているルートユーザーアカウントです。これを変更するこ

とはできません。

3. ユーザー ID を有効にして、そのユーザーのユーザー名、パスワード、およびアクセス権限を指定します。オプションの
詳細については、『オンラインヘルプ』を参照してください。

4. 適用 をクリックします。適切な権限を持つユーザーが作成されます。

GUID-7A95D593-E029-4654-8B95-9278D9488C79
RACADM を使用したローカルユーザーの設定

メモ: リモート Linux システム上で RACADM コマンドを実行するには、root ユーザーとしてログインする必要があり

ます。

CMC のプロパティデータベースには 16 のユーザーを設定できます。CMC ユーザーを手動で有効にする前に、現在のユーザ

ーが存在するか確認します。

新しい CMC を設定する場合、または RACADM の racresetcfg コマンドを使用した場合、現在のユーザーのみがパスワー

ドが calvin を持つ root となります。racresetcfg サブコマンドは、すべての 設定パラメータをデフォルト値にリセッ

トします。それまでに行った変更はすべて失われます。

メモ: ユーザーをいつでも有効および無効に切り替えられますが、ユーザーを無効にしてもそのユーザーはデータベー
スから削除されません。

ユーザーが存在するかどうかを確認するには、CMC への Telnet/SSH テキストコンソールを開き、ログインしてから、1～16 
のインデックスごとに、次のコマンドを一度入力します。

racadm getconfig -g cfgUserAdmin -i <index>
メモ: racadm getconfig -f <myfile.cfg>> と入力して、CMC 設定パラメータのすべてが含まれる myfile.cfg フ
ァイルの表示や編集を行うこともできます。

複数のパラメータとオブジェクト ID が、それぞれの現在の値と共に表示されます。重要な 2 つのオブジェクトは、次のとお

りです。

# cfgUserAdminIndex=XX
cfgUserAdminUserName=
cfgUserAdminUserName オブジェクトに値がない場合、cfgUserAdminIndex オブジェクトで示されるインデックス番号

を使用できます。名前が「=」の後に表示されている場合、そのインデックスはそのユーザー名によって使用されています。

racadm config サブコマンドを使用してユーザーを手動で有効または無効化する場合は、-i オプションでインデックスを指

定する必要があります。

コマンドオブジェクト内の「#」文字は、それが読み取り専用オブジェクトであることを示しています。また、racadm 
config -f racadm.cfg コマンドを使用して、書き込み用に任意の数のグループ / オブジェクトを指定する場合、インデ

ックスは指定できません。新規ユーザーは最初の使用可能なインデックスに追加されます。この動作は、メイン CMC と同じ

設定での第 2 の CMC の設定におけるより優れた柔軟性を可能にします。

GUID-7D18B3F9-7149-47A3-9A30-9E75BBEE27D0
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RACADM を使用した CMC ユーザーの追加
CMC 設定に新しいユーザーを追加するには、次の手順を実行します。

1. ユーザー名を設定します。

2. パスワードを設定します。

3. ユーザー権限を設定します。ユーザー権限の詳細については、 「ユーザーのタイプ」を参照してください。

4. ユーザーを有効にします。

例：

次の例は、パスワードが「123456」で CMC へのログイン権限のある「John」という新しいユーザーを追加する方法を示して

います。

racadm config -g cfgUserAdmin -o cfgUserAdminUserName
-i 2
john
racadm config -g cfgUserAdmin -o cfgUserAdminPassword
-i 2
123456
racadm config -g cfgUserAdmin -i 2 -o
cfgUserAdminPrivilege
0x00000001
racadm config -g cfgUserAdmin -i 2 -o
cfgUserAdminEnable 1

メモ: 特定のユーザー権限に対する有効なビットマスク値のリストについては、『Chassis Management Controller for 
PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照してください。デフォルトの権限値は 0 で、

これはユーザーの権限が有効化されていないことを示します。

正しい権限を持つユーザーが追加されたことを確認するには、次のコマンドを実行します。

racadm getconfig –g cfgUserAdmin –i 2
RACADM コマンドの詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX 
RACADM コマンドラインリファレンスガイド』を参照してください。

GUID-CD653FCC-9601-4DB8-90E3-AF16B7515305
CMC ユーザーの無効化
RACADM を使用しているときは、各ユーザーを手動で個別に無効化する必要があります。設定ファイルを使用してユーザー
を削除することはできません。

CMC ユーザーを削除するためのコマンド構文は、次のとおりです。

racadm config -g cfgUserAdmin -o cfgUserAdminUserName -i <インデックス>"" racadm config -g 
cfgUserAdmin -i 2 -o cfgUserAdminPrivilege 0x0
二重引用符のヌル文字列（""）は、指定したインデックスのユーザー設定を削除し、そのユーザー設定を工場出荷時のデフォ

ルト値にリセットするように CMC に指示します。

GUID-B252AA52-4935-4BCA-9764-A5D83BD766B1
許可を持つ iDRAC7 ユーザーの有効化
特定の管理許可（役割ベースの権限）を持つユーザーを有効にするには、次の手順を実行します。

1. 次のコマンド構文を使用して使用可能なユーザーインデックスを見つけます。

racadm getconfig -g cfgUserAdmin -i <インデックス>
2. 新しいユーザー名とパスワードで次のコマンドを入力します。

racadm config -g cfgUserAdmin -o cfgUserAdminPrivilege -i <インデックス> <ユーザー権限ビットマ
スク値>

メモ: 特定のユーザー権限に対して有効なビットマスク値のリストについては、dell.com/support/manuals にある

『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照して

ください。デフォルトの権限値は 0 で、これはユーザーの権限が有効化されていないことを示します。
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GUID-63E549EC-FE02-46FE-8ABC-68E53D997943

Active Directory ユーザーの設定

会社で Microsoft Active Directory ソフトウェアを使用している場合、CMC にアクセス権を付与するようにソフトウェアを設

定することができます。これにより、ディレクトリサービスの既存ユーザーに CMC ユーザー権限を追加し、制御することが

可能になります。これはライセンスが必要な機能です。

メモ: 次のオペレーティングシステムでは、Active Directory を使用してユーザーを認識できます。

• Microsoft Windows 2000

• Microsoft Windows Server 2003

• Microsoft Windows Server 2008

CMC にログインするために、Active Directory を介してユーザー認証を設定できます。また、管理者が各ユーザーに特定の権

限を設定できるようにする、役割ベースの権限を提供することもできます。

GUID-ED24D887-B47F-44EA-B702-F2DDFC1E939A
サポートされている Active Directory の認証機構

Active Directory を使用して、次の 2 つの方法を使用する CMC ユーザーアクセスを定義できます。

• Microsoft のデフォルトの Active Directory グループオブジェクトのみを使用する標準スキーマソリューション。

• デル提供のカスタマイズされた Active Directory オブジェクトを持つ拡張スキーマソリューション。アクセスコントロー
ルオブジェクトはすべて Active Directory で管理されます。これにより、異なる CMC 上でさまざまな権限レベルを持つユ
ーザーアクセスを設定するための最大限の柔軟性が実現します。

GUID-055BD887-FD7F-431C-9488-32996884E0EF
標準スキーマ Active Directory の概要

次の図に示すように、標準スキーマを使用して Active Directory を統合する場合は、Active Directory と CMC の両方での設定

が必要となります。

標準グループオブジェクトは、Active Directory では役割グループとして使用されます。CMC アクセスを持つユーザーは、役

割グループのメンバーです。このユーザーに特定の CMC へのアクセスを与えるには、その特定 CMC に役割グループ名およ

びドメイン名を設定する必要があります。役割および権限のレベルは、Active Directory ではなく、各 CMC で定義されます。

各 CMC には最大 5 つまで役割グループを設定できます。次の表は、デフォルトの役割グループの権限を示します。
表 22. ：デフォルトの役割グループの権限

役割グルー
プ

デフォルトの権限レベ
ル

許可する権限 ビットマスク

1 なし
• CMC ログインユーザー

• シャーシ設定システム管理者

• ユーザー設定システム管理者

• ログのクリアシステム管理者

• シャーシ制御システム管理者（電源コマンド）

• Server Administrator

• テストアラートユーザー

• デバッグコマンドシステム管理者

• ファブリック A システム管理者

0x00000fff

2 なし
• CMC ログインユーザー

• ログのクリアシステム管理者

• シャーシ制御システム管理者（電源コマンド）

• Server Administrator

0x00000ed9
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役割グルー
プ

デフォルトの権限レベ
ル

許可する権限 ビットマスク

• テストアラートユーザー

• ファブリック A システム管理者

3 なし CMC ログインユーザー 0x00000001

4 なし 権限の割り当てなし 0x00000000

5 なし 権限の割り当てなし 0x00000000

メモ: ビットマスク値は、RACADM で標準スキーマを設定する場合に限り使用されます。

メモ: ユーザー権限の詳細については、「ユーザーのタイプ」を参照してください。

GUID-26C43CF6-24DB-4EA0-A2D4-2A606B483B2C
標準スキーマ Active Directory の設定

Active Directory ログインアクセスのために CMC を設定するには、次の手順を実行します。

1. Active Directory サーバー（ドメインコントローラ）で、Active Directory ユーザーとコンピュータスナップイン を開きま
す。

2. CMC ウェブインタフェースまたは RACADM の使用：

a. グループを作成するか、既存のグループを選択します。

b. 役割権限を設定します。

3. CMC にアクセスするには、Active Directory ユーザーを Active Directory グループのメンバーとして追加します。

GUID-B8207130-F31A-4F79-ABFE-D2B612C2ABAD
CMC ウェブインタフェースを使用した標準スキーマでの Active Directory の設定

メモ: さまざまなフィールドについての情報は、『CMC オンラインヘルプ』を参照してください。

1. 左ペインで、シャーシ概要 に移動し、ユーザー認証 → ディレクトリサービス をクリックします。ディレクトリサービ
ス ページが表示されます。

2. Microsoft Active Directory（標準スキーマ） を選択します。標準スキーマ用に設定される設定が同じページに表示され
ます。

3. 共通設定 セクションで、次を指定します。

• Active Directory の有効化 を選択し、AD タイムアウト フィールドに Active Directory のタイムアウト値を入力しま
す。

• DNS ルックアップから Active Directory ドメインコントローラを取得するには、DNS でドメインコントローラをルッ
クアップする を選択してから、次のいずれかを選択します。

– ログインからのユーザードメイン －ログインユーザーのドメイン名を使って DNS ルックアップを実行します。

– ドメインを指定 － DNS ルックアップ用に使用するドメイン名を入力します。

• CMC が指定された Active Directory ドメインコントローラのサーバーアドレスを使用できるようにするには、ドメイ

ンコントローラのアドレスを指定する を選択します。これらのサーバーアドレスは、ユーザーアカウントと役割グル

ープが格納されているドメインコントローラのアドレスです。

4. 設定を保存するには、適用 をクリックします。

メモ: 先に進む前に、設定を適用する必要があります。設定を適用しない場合、次のページへ移動したときに設定

が失われます。

5. 標準スキーマ役割グループ セクションで、役割グループ をクリックします。役割グループの設定 ページが表示されま
す。

6. 役割グループのグループ名、ドメイン、および権限を指定します。

7. 適用 をクリックして役割グループ設定を保存し、ユーザー設定ページに戻る をクリックします。

133



8. 証明書の検証を有効にした場合、ドメインフォレストのルート認証局の署名付き証明書を CMC にアップロードする必要
があります。証明書を管理 セクションで、証明書のファイルパスを入力するか、参照 をクリックして証明書ファイルを
選択します。アップロード をクリックしてファイルを CMC にアップロードします。

メモ: アップロードする証明書の相対ファイルパスが ファイルパス の値に表示されます。フルパスと正しいファ

イル名とファイル拡張子を含む絶対ファイルパスを入力する必要があります。

ドメインコントローラの SSL 証明書は、ルート認証局の署名付き証明書で署名されていなければなりません。CMC にア

クセスする管理ステーションで、ルート認証局の署名付き証明書が使用可能である必要があります。

9. シングルサインオン（SSO）を有効にした場合、Kerberos Keytab セクションで 参照 をクリックして keytab ファイルを
指定し、アップロード をクリックします。アップロードを完了したら、アップロードに成功または失敗したかを通知す
るメッセージが表示されます。

10. 適用 をクリックします。適用 をクリックした後、CMC ウェブサーバーが自動的に再起動します。

11. CMC Active Directory の設定を完了するには、ログアウトしてから CMC にログインします。

12. システムツリーで シャーシ を選択し、ネットワーク タブに移動します。ネットワーク設定 ページが表示されます。

13. ネットワーク設定 で DHCP を使用（CMC ネットワークインターフェース IP アドレス用）が選択されている場合、DHCP 
を使用して DNS サーバーアドレスを取得 を選択します。

DNS サーバーの IP アドレスを手動で入力するには、DHCP を使用して DNS サーバーアドレスを取得する チェックボッ

クスのチェックを外し、プライマリおよび代替 DNS サーバーの IP アドレスを入力します。

14. 変更の適用 をクリックします。

これで、CMC 標準スキーマ Active Directory 機能の設定が完了します。

GUID-4F9ED431-D401-4CEB-9FE5-4CE395AD296A
RACADM を使用した標準スキーマの Active Directory の設定

RACADM コマンドプロンプトで、次のコマンドを実行します。

• config コマンドを使用：

racadm config -g cfgActiveDirectory -o cfgADEnable 1
racadm config -g cfgActiveDirectory -o cfgADType 2
racadm config -g cfgStandardSchema -i <index> -o cfgSSADRoleGroupName <common name of 
the role group>
racadm config -g cfgStandardSchema -i <index> -o cfgSSADRoleGroupDomain <fully 
qualified domain name>
racadm config -g cfgStandardSchema -i <index> -o cfgSSADRoleGroupPrivilege <Bit Mask 
Value for specific RoleGroup permissions>
racadm config -g cfgActiveDirectory -o cfgADDomainController1 <fully qualified domain 
name or IP address of the domain controller>
racadm config -g cfgActiveDirectory -o cfgADDomainController2 <fully qualified domain 
name or IP address of the domain controller>
racadm config -g cfgActiveDirectory -o cfgADDomainController3 <fully qualified domain 
name or IP address of the domain controller>

メモ: ドメインの FQDN ではなく、ドメインコントローラの FQDN を入力します。たとえば、dell.com では
なく servername.dell.com と入力します。

メモ: 

3 つのアドレスのうち少なくとも 1 つを設定する必要があります。CMC は、正常に接続できるまで、設定され

た各アドレスに対して 1 つずつ接続を試みます。標準スキーマでは、これらはユーザーアカウントと役割グル

ープが位置するドメインコントローラのアドレスです。

racadm config -g cfgActiveDirectory -o cfgADGlobalCatalog1 <fully qualified domain 
name or IP address of the domain controller>
racadm config -g cfgActiveDirectory -o cfgADGlobalCatalog2 <fully qualified domain 
name or IP address of the domain controller>
racadm config -g cfgActiveDirectory -o cfgADGlobalCatalog3 <fully qualified domain 
name or IP address of the domain controller>

メモ: グローバルカタログサーバーが標準スキーマに必要になるのは、ユーザーアカウントと役割グループが別
個のドメイン内にある場合のみです。複数のドメインにある場合は、使用できるのはユニバーサルグループだ
けです。
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メモ: 証明書の検証を有効にしている場合、このフィールドで指定する FQDN または IP アドレスは、ドメイン
コントローラ証明書のサブジェクトまたはサブジェクト代替名のフィールドの値と一致する必要があります。

SSL ハンドシェイク中の証明書の検証を無効にする場合は、次の RACADM コマンドを実行します。

• config コマンドを使用：racadm config -g cfgActiveDirectory -o cfgADCertValidationEnable 0

この場合、認証局（CA）証明書をアップロードする必要はありません。

SSL ハンドシェイク中に証明書の検証を実施する場合は、次のコマンドを実行します（オプション）。

• config コマンドを使用：racadm config -g cfgActiveDirectory -o cfgADCertValidationEnable 1

この場合、次の RACADM コマンドを実行して CA 証明書をアップロードする必要があります。

racadm sslcertupload -t 0x2 -f <ADS root CA certificate>
メモ: 証明書の検証が有効になっている場合、ドメインコントローラサーバーアドレスおよびグローバルカタログ 

FQDN を指定します。DNS が正しく設定されていることを確認してください。

GUID-34E712B5-D9DC-4ACF-A779-AE0152DAAABD
拡張スキーマ Active Directory 概要

拡張スキーマソリューションを使用する場合は、Active Directory スキーマの拡張が必要です。

GUID-6B3A0761-44B0-4829-902E-F9B619263C1A
Active Directory スキーマ拡張

Active Directory データは、属性とクラスの分散データベースです。Active Directory スキーマには、データベースに追加、ま

たは含めるデータのタイプを決定する規則があります。データベースに格納されるクラスの一例として、ユーザークラスが

あります。ユーザークラス属性の一例として、ユーザーの姓、名、電話番号などがあります。

特定の要件を満たす属性およびクラスを追加して、データベースを拡張できます。デルでは、スキーマを拡張して、Active 
Directory を使用したリモート管理の認証と許可をサポートするために必要な変更を含めました。

既存の Active Directory スキーマに追加される各属性またはクラスは、固有の ID で定義される必要があります。業界全体で固

有の ID を保持するため、Microsoft では Active Directory オブジェクト識別子（OID）のデータベースを維持しており、企業が

スキーマに拡張を追加したときに、それらが固有であり、お互いに競合しないことを保証できるようにしています。Microsoft 
の Active Directory におけるスキーマの拡張のため、Dell はディレクトリサービスに追加される属性およびクラス用に固有の 

OID、固有の名前拡張子、および固有にリンクされた属性 ID を取得しました。

• デルの拡張子：dell
• デルのベース OID：1.2.840.113556.1.8000.1280
• RAC LinkID の範囲： 12070 ～ 12079

GUID-EF5F9C7B-DEB5-4731-A7A5-54E5CDE3261F
スキーマ拡張の概要

デルでは、関連、デバイス、および権限プロパティを取り入れるためにスキーマを拡張しました。関連プロパティは、特定

の権限セットを持つユーザーまたはグループと、1 つ、または複数の RAC デバイスとをリンクするために使用されます。こ

のモデルは、複雑な操作をほとんど行うことなく、ネットワーク上のユーザー、RAC 権限、および RAC デバイスの様々な組

み合わせにおける最大の柔軟性をシステム管理者に提供します。

認証と承認を Active Directory と統合したい CMC が 2 つネットワーク上にある場合は、各 CMC につき少なくとも 1 つの関連

オブジェクトと 1 つの RAC デバイスオブジェクトを作成する必要があります。関連オブジェクトは必要なだけいくつでも作

成でき、各関連オブジェクトにリンクできるユーザー、ユーザーグループ、RAC デバイスオブジェクトの数にも制限はあり

ません。ユーザーと RAC デバイスオブジェクトは、企業内のどのドメインのメンバでもかまいません。

ただし、各関連オブジェクト（または、ユーザー、ユーザーグループ、あるいは RAC デバイスオブジェクト）は、1 つの権

限オブジェクトにしかリンクすることができません。この例では、システム管理者が、特定の CMC で各ユーザーの権限をコ

ントロールすることができます。

RAC デバイスオブジェクトは、Active Directory に照会して認証と許可を実行するための RAC ファームウェアへのリンクで

す。RAC をネットワークに追加した場合、システム管理者は RAC とそのデバイスオブジェクトをその Active Directory 名で

設定して、ユーザーが Active Directory で認証と認可を実行できるようにする必要があります。さらに、ユーザーが認証でき

るように、RAC を少なくとも 1 つの関連オブジェクトに追加する必要があります。
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メモ: RAC 権限オブジェクトは CMC に適用されます。

関連オブジェクトは、必要に応じて多くも少なくも作成できます。ただし、少なくとも 1 つの関連オブジェクトを作成する

必要があり、Active Directory を統合するネットワーク上の RAC（CMC）ごとに、1 つの RAC デバイスオブジェクトが必要で

す。

関連オブジェクトは、必要な数だけのユーザーおよび / またはグループの他、RAC デバイスオブジェクトにも対応できます。

ただし、関連オブジェクトには、関連オブジェクトにつき 1 つの権限オブジェクトしか含めることができません。関連オブ

ジェクトは、RAC（CMC）に対して権限を持つユーザーを連結します。

また、Active Directory オブジェクトは、単一ドメイン、または複数ドメインで設定することができます。たとえば、CMC が 

2 つ（RAC1、RAC2）と、既存の Active Directory ユーザーが 3 つ（ユーザー 1、ユーザー 2、ユーザー 3）あるとし、ユーザ

ー 1 とユーザー 2 に 両方の CMC へのシステム管理者権限を与え、ユーザー 3 に RAC2 カードへのログイン権限を与えるな

どです。

別のドメインからユニバーサルグループを追加するときは、ユニバーサルスコープを持つ関連オブジェクトを作成します。

Dell Schema Extender ユーティリティによって作成されるデフォルトの関連オブジェクトは、ドメインローカルグループであ

り、他のドメインのユニバーサルグループとは連携しません。

単一ドメインのシナリオでオブジェクトを設定するには、次の手順を実行します。

1. 関連オブジェクトを 2 つ作成します。

2. 2 つの CMC を表す 2 つの RAC デバイスオブジェクト、RAC1 と RAC2 を作成します。

3. 2 つの特権オブジェクト、特権 1 と特権 2 を作成します。特権 1 にはすべての特権（システム管理者）、特権 2 にはログ
イン特権を与えます。

4. ユーザー 1 と ユーザー 2 をグループ 1 にグループ化します。

5. グループ 1 を関連オブジェクト 1（A01）のメンバ、特権 1 を A01 の特権オブジェクトとして、RAC1 と RAC2 を A01 の 
RAC デバイスとして追加します。

6. ユーザー 3 を関連オブジェクト 2（A02）のメンバ、特権 2 を A02 の特権オブジェクト、RAC2 を A02 の RAC デバイス
として追加します。 

複数ドメインのシナリオでオブジェクトを設定するには

1. ドメインのフォレスト機能がネイティブまたは Windows 2003 モードになっていることを確認します。

2. 2 つの関連オブジェクト A01（ユニバーサルスコープの）と A02 を任意のドメインに作成します。複数ドメインに Active 
Directory オブジェクトを設定している図では、オブジェクトがドメイン 2 に示されています。

3. 2 つの CMC を表す 2 つの RAC デバイスオブジェクト、RAC1 と RAC2 を作成します。

4. 2 つの特権オブジェクト、特権 1 と特権 2 を作成します。特権 1 にはすべての特権（システム管理者）、特権 2 にはログ
イン特権を与えます。

5. ユーザー 1 と ユーザー 2 をグループ 1 にグループ化します。グループ 1 のグループスコープはユニバーサルである必要
があります。

6. グループ 1 を関連オブジェクト 1（A01）のメンバ、特権 1 を A01 の特権オブジェクトとして、RAC1 と RAC2 を A01 の 
RAC デバイスとして追加します。

7. ユーザー 3 を関連オブジェクト 2（A02）のメンバ、特権 2 を A02 の特権オブジェクト、RAC2 を A02 の RAC デバイス
として追加します。 

GUID-64679766-0B8C-450A-8887-75EC7AA8593F
拡張スキーマ Active Directory の設定

Active Directory を設定して CMC にアクセスするには、次の手順を実行します。

1. Active Directory スキーマを拡張します。

2. Active Directory ユーザーとコンピュータスナップインを拡張します。

3. Active Directory に CMC ユーザーと権限を追加します。

4. 各ドメインコントローラ上で SSL を有効にします。

5. CMC ウェブインタフェースまたは RACADM を使用して、CMC Active Directory のプロパティを設定します。

GUID-A4CF0B68-7CD3-4139-8048-EB325FEA470D
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Active Directory スキーマの拡張

Active Directory スキーマを拡張すると、Active Directory スキーマに Dell の組織単位、スキーマクラスと属性、および権限例

と関連オブジェクトが追加されます。スキーマを拡張する前に、ドメインフォレストのスキーママスタ Flexible Single Master 
Operation（FSMO）役割所有者におけるスキーマ管理者権限を所持していることを確認してください。

スキーマは、次のいずれかの方法を使用して拡張できます

• Dell Schema Extender ユーティリティ

• LDIF スクリプトファイル

LDIF スクリプトファイルを使用すると、Dell の組織単位はスキーマに追加されません。

LDIF ファイルと Dell Schema Extender はそれぞれ『Dell Systems Management Tools およびマニュアル』DVD の次のディレク

トリに収録されています。

• DVD ドライブ:\SYSMGMT\ManagementStation\support\OMActiveDirectory_Tools\Remote_Management_Advanced
\LDIF_Files

• <DVD ドライブ>:\SYSMGMT\ManagementStation\support\OMActiveDirector y_Tools\Remote_Management_Advanced
\Schema Extender

LDIF ファイルを使用するには、LDIF_Files ディレクトリにあるリリースノートの説明を参照してください。

Schema Extender または LDIF ファイルは、任意の場所にコピーして実行することができます。

GUID-3E7B359F-E0E6-4C11-A7B8-8C64C3EB5805
Dell Schema Extender の使用

注意: Dell Schema Extender では、SchemaExtenderOem.ini ファイルを使用します。Dell Schema Extender ユーティリ
ティが正常に機能することを確認するため、このファイルの名前は変更しないでください。

1. ようこそ 画面で、次へ をクリックします。

2. 警告を読み、理解した上で、もう一度 次へ をクリックします。

3. 現在のログイン資格情報を使用 を選択するか、スキーマ管理者権限でユーザー名とパスワードを入力します。

4. 次へ をクリックして、Dell Schema Extender を実行します。

5. 終了 をクリックします。

スキーマが拡張されます。スキーマ拡張子を確認するには、MMC と Active Directory スキーマスナップインを使用して、

クラスと属性があることを確認します。クラスと属性に関する詳細は、「クラスと属性」 を参照してください。MMC お
よび Active Directory スキーマスナップインの使い方は、Microsoft のマニュアルを参照してください。

GUID-3CE444E4-0718-428B-96A1-70F454E40599
クラスと属性

表 23. Active Directory スキーマに追加されたクラスのクラス定義

クラス名 割り当てられたオブジェクト識別番号（OID）

delliDRACDevice 1.2.840.113556.1.8000.1280.1.7.1.1

delliDRACAssociation 1.2.840.113556.1.8000.1280.1.7.1.2

dellRAC4Privileges 1.2.840.113556.1.8000.1280.1.1.1.3

dellPrivileges 1.2.840.113556.1.8000.1280.1.1.1.4

dellProduct 1.2.840.113556.1.8000.1280.1.1.1.5

表 24. dellRacDevice クラス

OID 1.2.840.113556.1.8000.1280.1.7.1.1

説明 Dell RAC7 デバイスを表します。Active Directory では、RAC7 は delliDRACDevice として設定される必要があ

ります。この設定によって、CMC から Active Directory に Lightweight Directory Access Protocol（LDAP）ク

エリを送信できるようになります。

クラスの種類 構造体クラス
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OID 1.2.840.113556.1.8000.1280.1.7.1.1

SuperClasses dellProduct

属性 dellSchemaVersion

dellRacType

表 25. delliDRACAssociationObject クラス

OID 1.2.840.113556.1.8000.1280.1.7.1.2

説明 Dell 関連オブジェクトを表します。関連オブジェクトは、ユーザーとデバイス間の連結を可能にします。

クラスの種類 構造体クラス

SuperClasses グループ

属性 dellProductMembers

dellPrivilegeMember

表 26. dellRAC4Privileges クラス

OID 1.2.840.113556.1.8000.1280.1.1.1.3

説明 CMC デバイスの権限（承認権限）を定義します。

クラスの種類 補助クラス

SuperClasses なし

属性 dellIsLoginUser

dellIsCardConfigAdmin
dellIsUserConfigAdmin
dellIsLogClearAdmin
dellIsServerResetUser
dellIsTestAlertUser
dellIsDebugCommandAdmin
dellPermissionMask1
dellPermissionMask2

表 27. dellPrivileges クラス

OID 1.2.840.113556.1.8000.1280.1.1.1.4

説明 デルの権限（許可権限）のコンテナクラスとして使用されます。

クラスの種類 構造体クラス

SuperClasses ユーザー

属性 dellRAC4Privileges

表 28. dellProduct クラス

OID 1.2.840.113556.1.8000.1280.1.1.1.5

説明 すべての Dell 製品が派生するメインクラス。

クラスの種類 構造体クラス

SuperClasses コンピュータ

属性 dellAssociationMembers
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表 29. Active Directory スキーマに追加された属性のリスト

割り当てられた OID/ 構文オブジェクト識別子 単一値

属性：dellPrivilegeMember
説明：この属性に属する dellPrivilege オブジェクトのリスト。

OID: 1.2.840.113556.1.8000.1280.1.1.2.1
識別名：（LDAPTYPE_DN 1.3.6.1.4.1.1466.115.121.1.12）

FALSE

属性：dellProductMembers
説明：この役割に属する dellRacDevices オブジェクトのリスト。この属性は、
dellAssociationMembers バックワードリンクへのフォワードリンクです。

リンク ID：12070
OID：1.2.840.113556.1.8000.1280.1.1.2.2
識別名：（LDAPTYPE_DN 1.3.6.1.4.1.1466.115.121.1.12）

FALSE

属性：dellIsCardConfigAdmin
説明：ユーザーがデバイスの設定権限がある場合には TRUE。
OID： 1.2.840.113556.1.8000.1280.1.1.2.4
ブール（LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7）

TRUE

属性：dellIsLoginUser
説明：ユーザーがデバイスでログイン権限がある場合には TRUE。
OID：1.2.840.113556.1.8000.1280.1.1.2.3
ブール（LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7）

TRUE

属性：dellIsUserConfigAdmin
説明：ユーザーがデバイスのユーザー設定システム管理者権限がある場合には TRUE。
OID：1.2.840.113556.1.8000.1280.1.1.2.5
ブール（LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7）

TRUE

属性：delIsLogClearAdmin
説明：ユーザーがデバイスのログのクリアシステム管理者権限がある場合には TRUE。
OID：1.2.840.113556.1.8000.1280.1.1.2.6
ブール（LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7）

TRUE

属性：dellIsServerResetUser
説明：ユーザーがデバイスのサーバーリセット権限がある場合には TRUE。
OID：1.2.840.113556.1.8000.1280.1.1.2.7
ブール（LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7）

TRUE

属性：dellIsTestAlertUser
説明：ユーザーがデバイスのテスト警告ユーザー権限がある場合には TRUE。
OID：1.2.840.113556.1.8000.1280.1.1.2.10
ブール（LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7）

TRUE

属性：dellIsDebugCommandAdmin
説明：ユーザーがデバイスのデバッグコマンドシステム管理者権限がある場合には TRUE。
OID：1.2.840.113556.1.8000.1280.1.1.2.11
ブール（LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7）

TRUE

属性：dellSchemaVersion
説明：現在のスキーマバージョンを使用してスキーマをアップデートします。

OID：1.2.840.113556.1.8000.1280.1.1.2.12
大文字小文字を区別しない文字列（LDAPTYPE_CASEIGNORESTRING 1.2.840.113556.1.4.905）

TRUE

属性：dellRacType
説明：この属性は dellRacDevice オブジェクトの現在の RAC タイプで、dellAssociationObjectMembers フォワ
ードリンクへのバックワードリンクです。

TRUE
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割り当てられた OID/ 構文オブジェクト識別子 単一値

OID：1.2.840.113556.1.8000.1280.1.1.2.13
大文字小文字を区別しない文字列（LDAPTYPE_CASEIGNORESTRING 1.2.840.113556.1.4.905）

属性：dellAssociationMembers
説明：この製品に属する dellAssociationObjectMembers のリスト。この属性は、dellProductMembers にリン
クされた属性へのバックワードリンクです。

リンク ID：12071
OID：1.2.840.113556.1.8000.1280.1.1.2.14
識別名（LDAPTYPE_DN 1.3.6.1.4.1.1466.115.121.1.12）

FALSE

属性：dellPermissionsMask1
OID：1.2.840.113556.1.8000.1280.1.6.2.1 整数（LDAPTYPE_INTEGER）

属性：dellPermissionsMask2
OID：1.2.840.113556.1.8000.1280.1.6.2.2 整数（LDAPTYPE_INTEGER）

GUID-36888453-3FE4-4BCE-B27B-EE2E37B7378B
Active Directory ユーザーとコンピュータスナップインへの Dell 拡張のインストール

Active Directory でスキーマを拡張する場合は、RAC（CMC）デバイス、ユーザーとユーザーグループ、RAC 関連、RAC 特権

などを管理できるように、Active Directory ユーザーとコンピュータスナップインも拡張する必要があります。

『Dell Systems Management Tools and Documentation』DVD を使用してシステム管理ソフトウェアをインストールする場合、イ

ンストール手順の実行中に Active Directory ユーザーとコンピュータスナップイン オプションを選択して、スナップインを

拡張できます。システム管理ソフトウェアのインストールに関する追加手順については、『Dell OpenManage ソフトウェアク

イックインストールガイド』を参照してください。64 ビットの Windows オペレーティングシステムの場合、スナップインの

インストーラは <DVDdrive>:\SYSMGMT\ManagementStation\support\OMActiveDirect ory_SnapIn64 にあります。

Active Directory ユーザーとコンピュータスナップインの詳細については、Microsoft のマニュアルを参照してください。

GUID-3D74F264-0395-4CBF-8338-E16B099A0C70
Active Directory への CMC ユーザーと権限の追加

Dell 拡張 Active Directory ユーザーとコンピュータスナップインを使用して、RAC デバイスオブジェクト、関連オブジェクト、

および権限オブジェクトを作成することにより、CMC ユーザーおよび権限を追加できます。各オブジェクトを追加するに

は、次の操作を行います。

• RAC デバイスオブジェクトの作成

• 権限オブジェクトの作成

• 関連オブジェクトの作成

• 関連オブジェクトへのオブジェクトの追加

GUID-BEDD82E9-BFD6-498A-9D26-386125E16EE7
RAC デバイスオブジェクトの作成
RAC デバイスオブジェクトを作成するには、次の手順を実行します。

1. MMC コンソールルート ウィンドウでコンテナを右クリックします。

2. 新規 → Dell リモート管理オブジェクトの詳細設定 を選択します。

3. 新規オブジェクト ページで、新しいオブジェクトの名前を入力します。この名前は、「ウェブインタフェースを使用した
標準スキーマでの Active Directory の設定」で入力した CMC 名と同じであることが必要です。

4. RAC デバイスオブジェクト を選択し、OK をクリックします。

GUID-EFD9E245-DF5F-40FC-A1F1-CE14FD2E9CD0
権限オブジェクトの作成
権限オブジェクトを作成するには、次の手順を実行します。

メモ: 権限オブジェクトは、関係のある関連オブジェクトと同じドメイン内に作成する必要があります。

1. MMC コンソールルート ウィンドウでコンテナを右クリックします。

2. 新規 → Dell リモート管理オブジェクトの詳細設定 を選択します。

140



3. 新規オブジェクト ページで、新しいオブジェクトの名前を入力します。

4. 権限オブジェクト を選択し、OK をクリックします。

5. 作成した権限オブジェクトを右クリックして プロパティ を選択します。

6. RAC 権限 タブをクリックしてユーザーまたはグループの権限を割り当てます。CMC のユーザー権限の詳細について
は、 ユーザータイプ を参照してください。

GUID-256A0983-1A5A-4F90-99D5-3CB88B9F9E48
関連オブジェクトの作成
関連オブジェクトはグループから派生したもので、グループタイプを含む必要があります。関連スコープは、関連オブジェ
クトのセキュリティグループタイプを指定します。関連オブジェクトを作成する際は、追加するオブジェクトのタイプに適
用する関連スコープを選択してください。たとえば、ユニバーサルを選択すると、Active Directory ドメインがネイティブモ
ードで機能している場合のみ、関連オブジェクトが使用可能になります。

関連オブジェクトを作成するには、次の手順を実行します。

1. コンソールのルート（MMC）ウィンドウでコンテナを右クリックします。

2. 新規 → Dell リモート管理オブジェクトの詳細設定 を選択します。

3. 新規オブジェクト ページで、新しいオブジェクトの名前を入力し、関連オブジェクト を選択します。

4. 関連オブジェクト の範囲を選択し、OK をクリックします。

GUID-D910D352-8346-40FC-9496-18C161779F1C
関連オブジェクトへのオブジェクトの追加

関連オブジェクトプロパティ ウィンドウを使用すると、ユーザーまたはユーザーグループ、権限オブジェクト、および RAC 
デバイスまたは RAC デバイスグループを関連付けることができます。お使いのシステムで Microsoft Windows 2000 以降の

バージョンのオペレーティングシステムを実行している場合は、ユニバーサルグループを使って、ユーザーまたは RAC オブ

ジェクトでドメインをスパンします。

ユーザーおよび RAC デバイスのグループを追加できます。

GUID-54847F9A-8856-4645-92BA-5BDC0AC054CF
ユーザーまたはユーザーグループの追加
ユーザーまたはユーザーグループを追加するには、次の手順を実行します。

1. 関連オブジェクト を右クリックし、プロパティ を選択します。

2. ユーザー タブを選択して、追加 を選択します。

3. ユーザーまたはユーザーグループの名前を入力し、OK をクリックします。

GUID-D4A77EA6-982E-4661-B627-1DDEF0781478
権限の追加
権限を追加するには、次の手順を実行します。

1. 権限オブジェクト タブを選択し、追加 をクリックします。

2. 権限オブジェクト名を入力し、OK をクリックします。

権限オブジェクト タブをクリックして、RAC7 デバイスに対して認証を行うときにユーザーまたはユーザーグループの

権限を定義する関連に、権限オブジェクトを追加します。関連オブジェクトに追加できる権限オブジェクトは、1 つだけ

です。

GUID-E2C9EC3F-048F-4873-BB81-7955657096B8
RAC デバイスまたは RAC デバイスグループの追加
RAC デバイスまたは RAC デバイスグループを追加するには、次の手順に従います。

1. 製品 タブを選択して 追加 をクリックします。

2. RAC デバイスまたは RAC デバイスグループの名前を入力し、OK をクリックします。

3. プロパティ ウィンドウで、適用、OK の順にクリックします。

製品 タブをクリックして、1 台または複数台の RAC デバイスを関連に追加します。関連デバイスは、ネットワークに接

続している RAC デバイスのうち、定義したユーザーまたはユーザーグループが使用できるものを指定します。関連オブ

ジェクトには複数の RAC デバイスを追加できます。

GUID-9EFCF6E1-0634-40A6-8EAF-44B84C29024B
CMC ウェブインタフェースを使用した拡張スキーマの Active Directory の設定
CMC ウェブインタフェースを使用して Active Directory を拡張スキーマで設定するには、次の手順を実行します。
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メモ: 各種フィールドについての情報は、『オンラインヘルプ』を参照してください。 

1. 左ペインで、シャーシ概要 → ユーザー認証 → シャーシ概要 → ディレクトリサービスをクリックします。

2. Microsoft Active Directory （拡張スキーマ）を選択します。

拡張スキーマ用に設定される設定値が同じページに表示されます。

3. 共通設定 セクションで、次を指定します。

• Active Directory の有効化 を選択し、AD タイムアウト フィールドに Active Directory のタイムアウト値を入力しま
す。

• DNS ルックアップから Active Directory ドメインコントローラを取得するには、DNS でドメインコントローラをルッ
クアップする を選択してから、次のいずれかを選択します。

– ログインからのユーザードメイン －ログインユーザーのドメイン名を使って DNS ルックアップを実行します。

– ドメインを指定 － DNS ルックアップ用に使用するドメイン名を入力します。

• CMC が指定された Active Directory ドメインコントローラのサーバーアドレスを使用できるようにするには、ドメイ

ンコントローラのアドレスを指定する を選択します。これらは、CMC デバイスオブジェクトと関連オブジェクトが

格納されているドメインコントローラのアドレスです。

4. 設定を保存するには、適用 をクリックします。

メモ: 先に進む前に、設定を適用する必要があります。設定を適用しない場合、次のページへ移動したときに設定

が失われます。

5. 拡張スキーマ設定 セクションで、CMC デバイス名およびドメイン名を入力します。

6. 証明書の検証を有効にした場合、ドメインフォレストのルート認証局の署名付き証明書を CMC にアップロードする必要
があります。証明書を管理 セクションで、証明書のファイルパスを入力するか、参照 をクリックして証明書ファイルを
選択します。アップロード をクリックしてファイルを CMC にアップロードします。

メモ: アップロードする証明書の相対ファイルパスが File Path の値に表示されます。フルパスと正しいファイ

ル名とファイル拡張子を含む絶対ファイルパスを入力する必要があります。

ドメインコントローラの SSL 証明書は、ルート認証局の署名付き証明書で署名されていなければなりません。CMC にア

クセスする管理ステーションで、ルート認証局の署名付き証明書が使用可能である必要があります。

注意: デフォルトでは、SSL 証明書の検証が必要です。この証明書を無効にすることは推奨されません。

7. シングルサインオン（SSO）を有効にした場合、Kerberos Keytab セクションで 参照 をクリックし、keytab ファイルを指
定して アップロード をクリックします。アップロードを完了したら、アップロードに成功または失敗したかを通知する
メッセージが表示されます。

8. Apply（適用）をクリックします。

適用 をクリックした後、CMC ウェブサーバーが自動的に再起動します。

9. CMC ウェブインタフェースにログインします。

10. システムツリーで シャーシ を選択し、ネットワーク タブをクリックしてから、ネットワーク サブタブをクリックしま
す。ネットワーク設定 ページが表示されます。

11. CMC ネットワークインターフェース の IP アドレスに対する DHCP を使用する が有効の場合は、次のいずれかを行いま
す。

• DHCP を使用して DNS サーバーアドレスを取得する を選択して、DHCP サーバーが DNS サーバーアドレスを自動的
に取得できるようにします。

• DHCP を使用して DNS サーバーアドレスを取得する チェックボックスをオフにしたままで、フィールドにプライマ
リおよび代替 DNS サーバーの IP アドレスを入力して DNS サーバーの IP アドレスを手動で設定します。

12. 変更の適用 をクリックします。

拡張スキーマ用の Active Directory 設定が設定されます。

GUID-81A63D40-D734-408B-A636-C905B7F9CCAC
RACADM を使用した拡張スキーマの Active Directory の設定
RACADM コマンドを使用して CMC Active Directory を拡張スキーマで設定するには、コマンドプロンプトを開き、次のコマ
ンドを入力します。

racadm config -g cfgActiveDirectory -o cfgADEnable 1
racadm config -g cfgActiveDirectory -o cfgADType 1
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racadm config -g cfgActiveDirectory -o cfgADRacName <RAC common name>
racadm config -g cfgActiveDirectory -o cfgADRacDomain < fully qualified rac domain name >
racadm config -g cfgActiveDirectory -o cfgADDomainController1 < fully qualified domain name 
or IP Address of the domain controller >
racadm config -g cfgActiveDirectory -o cfgADDomainController2 < fully qualified domain name 
or IP Address of the domain controller >
racadm config -g cfgActiveDirectory -o cfgADDomainController3 < fully qualified domain name 
or IP Address of the domain controller >

メモ: 3 つのアドレスのうち少なくとも 1 つを設定する必要があります。CMC は、正常に接続できるまで、設定された
各アドレスに対して 1 つずつ接続を試みます。拡張スキーマでは、これらはこの CMC デバイスがあるドメインコント
ローラの FQDN または IP アドレスです。

ハンドシェイク中の証明書の検証を無効にする場合は、次のコマンドを実行します（オプション）。

racadm config -g cfgActiveDirectory -o cfgADCertValidationEnable 0
メモ: この場合、CA 証明書をアップロードする必要はありません。

SSL ハンドシェイク中に証明書の検証を実施する場合は、次のコマンドを実行します（オプション）。

racadm config -g cfgActiveDirectory -o cfgADCertValidationEnable 1
この場合、CA 証明書をアップロードする必要があります。

racadm sslcertupload -t 0x2 -f < ADS root CA certificate >
メモ: 証明書の検証が有効な場合、ドメインコントローラサーバーのアドレスおよび FQDN を指定します。DNS が正し
く設定されていることを確認してください。

次の RACADM コマンドの使用はオプションです。

racadm sslcertdownload -t 0x1 -f < RAC SSL certificate >

GUID-48BB3D3D-A47B-4D69-9375-327FEC7216D6

汎用 LDAP ユーザーの設定

CMC は Lightweight Directory Access Protocol（LDAP）ベースの認証をサポートするための汎用ソリューションを提供します。

この機能は、ディレクトリサービス上のどのスキーマ拡張にも必要です。

CMC 管理者は、LDAP サーバーのユーザーログインを CMC と統合することが可能です。この統合を行うには、LDAP サーバ

ーと CMC の両方での設定が必要です。Active Directory 側では、標準グループオブジェクトが役割グループとして使用されま

す。CMC のアクセス権を持つユーザーは、役割グループのメンバーとなります。特権は、Active Directory サポートを伴う標

準スキーマセットアップの動作に似た認証のため、CMC に引き続き保存されます。

LDAP ユーザーが特定の CMC カードにアクセスできるようにするには、その CMC カードに役割グループ名とそのドメイン

名を設定する必要があります。各 CMC には、5 つまで役割グループを設定できます。ユーザーは、オプションでディレクト

リサービス内に複数のグループを追加できます。 ユーザーが複数グループのメンバの場合、そのグループのすべての特権を

取得します。

役割グループの特権レベルおよびデフォルトの役割グループ設定に関する詳細は、「ユーザータイプ」を参照してください。

GUID-57A5810B-AED4-44A2-ABEC-7B3F01492223
汎用 LDAP ディレクトリを設定した CMC へのアクセス

CMC の汎用 LDAP 実装では、ユーザーにアクセスを許可するためにユーザー認証とユーザー承認の 2 つのフェーズが使用さ

れます。

GUID-7524CEAE-D7EC-4E0F-BE5D-60E333C938EE
LDAP ユーザーの認証
一部のディレクトリサーバーでは、特定の LDAP サーバーを検索する前にバインドが必要です。
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ユーザーを認証するには、次の手順を実行します。

1. オプションでディレクトリサービスにバインドします。デフォルトは匿名バインドです。

2. ユーザーログインに基づいて、ユーザーを検索します。デフォルト属性は uid です。複数のオブジェクトが検出された

場合、プロセスはエラーを返します。

3. バインドを解除してから、ユーザーの DN とパスワードを使ってバインドを実行します。バインドできないシステムで
は、ログインが失敗します。

4. これらの手順に問題がなければ、ユーザーは認証されています。

GUID-771AA34F-76FA-4767-A62E-EA0B6FA2C289
LDAP ユーザーの承認
ユーザーを承認するには、次の手順を実行します。

1. 設定された各グループで、member or uniqueMember 属性内のユーザーのドメイン名を検索します。ユーザードメイ

ンは管理者が設定できます。

2. ユーザーが所属するユーザーグループごとに、適切なユーザーアクセス権と権限をユーザーに付与します。

GUID-C8F14F3E-7816-470F-99DC-EAC87AEFDCAC
CMC ウェブインタフェースを使用した汎用 LDAP ディレクトリサービスの設定

汎用 LDAP ディレクトリサービスを設定するには、次の手順を実行します。

メモ: シャーシ設定システム管理者 権限が必要です。

1. 左ペインで、シャーシ概要 → ユーザー認証 → ディレクトリサービス をクリックします。

2. 汎用 LDAP を選択します。

同じページに、標準スキーマ用に設定される設定が表示されます。

3. 以下を指定します。

メモ: 各種フィールドについての情報は、『オンラインヘルプ』を参照してください。 

• 共通設定

• LDAP で使用するサーバー：

– 静的サーバー — FQDN または IP アドレスおよび LDAP ポート番号を指定します。

– DNS サーバー — DNS 内で SRV レコードを検索して、LDAP サーバーのリストを取得するための DNS サーバーを
指定します。

次の DNS クエリが SRV レコードに対して実行されます。

_[Service Name]._tcp.[Search Domain]

ここで、<Search Domain> は、クエリ内で使用するルートレベルドメインで、 <Service Name名> はクエリ

内で使用するサービス名です。

たとえば、次のとおりです。

_ldap._tcp.dell.com
ここで、ldap はサービス名、dell.com は検索ドメインです。

4. 設定を保存するには、適用 をクリックします。

メモ: 先に進む前に、設定を適用する必要があります。設定を適用しない場合、次のページへ移動したときに設定

が失われます。

5. グループ設定 セクションで、役割グループ をクリックします。

6. LDAP 役割グループの設定 ページで、役割グループのグループドメイン名と権限を指定します。

7. 適用 役割グループの設定を保存し、ユーザー設定ページに戻る をクリックして 汎用 LDAP を選択します。

8. 証明書検証を有効にする オプションを選択した場合、証明書を管理 セクションで、SSL ハンドシェイク中に LDAP サー
バー証明書を検証する CA 証明書を指定し、アップロード をクリックします。証明書が CMC にアップロードされ、詳細
が表示されます。
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9. 適用 をクリックします。

汎用 LDAP ディレクトリサービスが設定されました。

GUID-C6AC2307-FEE9-4230-8CD0-7899EA836AD6
RACADM を使用した汎用 LDAP ディレクトリサービスの設定

ディレクトリサービスを設定するには、cfgLdap および cfgLdapRoleGroup RACADM グループにあるオブジェクトを使

用します。

LDAP ログインの設定には、数多くのオプションがあります。大半の場合、デフォルト設定とともにいくつかのオプションを

使います。

メモ: 初めてのセットアップで LDAP 設定をテストするには、testfeature -f LDAP コマンドを使用することをお勧

めします。この機能は、IPv4 と IPv6 を両方サポートします。

必要なプロパティの変更には、LDAP ログインの有効化、サーバー FQDN または IP の設定、LDAP サーバーのベース DN の設

定があります。

• $ racadm config -g cfgLDAP -o cfgLDAPEnable 1
• $ racadm config -g cfgLDAP -o cfgLDAPServer 192.168.0.1
• $ racadm config -g cfgLDAP -o cfgLDAPBaseDN dc=

company,dc=com

CMC は、オプションとして SRV レコードのために DNS サーバーをクエリするように設定することができます。

cfgLDAPSRVLookupEnable プロパティが有効の場合、cfgLDAPServer プロパティは無視されます。SRV レコードのため

の DNS の検索には、次のクエリが使用されます。

_ldap._tcp.domainname.com
上記のクエリの ldap は、cfgLDAPSRVLookupServiceName プロパティです。

cfgLDAPSRVLookupDomainName は、domainname.com に設定されます。

RACADM コマンドの詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX 
RACADM コマンドラインリファレンスガイド』を参照してください。
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GUID-95332D67-2ED2-4D1B-A368-3524B47FC276

10
シングルサインオンまたはスマートカードログイ
ン用 CMC の設定
本項は、Active Directory ユーザーのスマートカードログインおよびシングルサインオン（SSO）ログイン用の CMC 設定に関

する情報を提供します。

SSO は認証方法として kerberos を使用するため、サインインしたユーザーが Exchange など次に使用するアプリケーション

に自動サインオンまたはシングルサインオンすることが可能になります。シングルサインオンでログインする場合、CMC は
クライアントシステムの資格情報を使用します。この資格情報は、有効な Active Directory アカウントを使ってログインした

後、オペレーティングシステムによってキャッシュされます。

2 要素認証は、ユーザーがパスワードまたは PIN、および秘密キーまたはデジタル証明書を含む物理カードを所有ことを必要

とするため、高レベルのセキュリティを提供します。Kerberos では、この 2 要素認証メカニズムを使用しており、これによ

ってシステムの信頼性を確認します。

メモ: ログイン方法を選択しても、他のログインインタフェース（SSH など）に対してポリシー属性が設定されるわけ
ではありません。他のログインインタフェースに対しても別のポリシー属性を設定する必要があります。すべてのロ
グインインタフェースを無効にするには、サービス ページに移動し、すべて（または一部の）ログインインタフェース
を無効にします。

Microsoft Windows 2000、Windows XP、Windows Server 2003、Windows Vista、Windows 7、および Windows Server 2008 は、

Kerberos を SSO とスマートカード用の認証方法として使用することができます。

Kerberos についての情報は、Microsoft ウェブサイトを参照してください。

 

GUID-531E3F5A-FE51-440B-A595-A5FCC6D949A8

システム要件

Kerberos 認証を使用するには、ネットワークには以下が必要です。

• DNS サーバー

• Microsoft Active Directory Server

メモ: Microsoft Windows 2003 で Active Directory を使用している場合は、クライアントシステムに最新のサービス
パックとパッチがインストールされていることを確認してください。Microsoft Windows 2008 で Active Directory 
を使用している場合は、SP1 と共に次のホットフィックスがインストールされていることを確認してください。

KTPASS ユーティリティ用 Windows6.0-KB951191-x86.msu。このパッチがないと、ユーティリティで不良な keytab 
ファイルが生成されます。

LDAP バインド中に GSS_API および SSL トランザクションに使用する Windows6.0-KB957072-x86.msu。

• Kerberos キー配付センター（Active Directory サーバーソフトウェアに同梱）

• DHCP サーバー（推奨）

• DNS サーバー用のリバース（逆引き）ゾーンには Active Directory サーバーと CMC 用のエントリが必要です。

GUID-82CB5D55-3851-4DE0-AD17-DCD91B0E3BAF
クライアントシステム

• Smart Card でログインする場合は、クライアントシステムには Microsoft Visual C++ 2005 再頒布可能なプログラムが必要
です。詳細は、www.microsoft.com/downloads/details.aspx?FamilyID= 
32BC1BEEA3F9-4C13-9C99-220B62A191EE&displaylang=en を参照してください。
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• シングルサインオンまたは Smart Card ログインでは、クライアントシステムは Active Directory ドメインと Kerberos 領域
の一部である必要があります。

GUID-718086C5-2694-4813-940E-7C87E8413496
CMC

• 各 CMC には Active Directory アカウントが必要

• CMC は Active Directory ドメインと Kerberos Realm の一部である必要があります。

GUID-7840BCA8-36F0-40C9-8D58-A9C3CD293095

シングルサインオンまたはスマートカードログインの前提条件

SSO またはスマートカードログイン設定の前提条件は、次のとおりです。

• Active Directory（ksetup）のために Kerberos レルムとキー配付センター（KDC）をセットアップ。

• クロックドリフトやリバースルックアップに伴う問題を回避するための強固な NTP および DNS インフラストラクチャ。

• 承認済みメンバーのある Active Directory 標準スキーマ役割グループに対する CMC の設定

• スマートカード用には、各 CMC の Active Directory を作成し、事前認証でなく Kerberos DES 暗号化を使用できるように
設定します。

• SSO またはスマートカードのログインに使用するブラウザの設定

• Ktpass を使用して CMC ユーザーをキー配付センターに登録します（これにより、CMC にアップロードするキーも出力
されます）。

GUID-1184F444-B5CB-435B-89A8-A6C302CC891B

Kerberos Keytab ファイルの生成

SSO およびスマートカードログイン認証をサポートするために、CMC は Windows Kerberos ネットワークをサポートします。
ユーザーアカウントへのサービスプリンシパル名（SPN）バインドの作成、および信頼情報の MIT スタイルの Kerberos keytab 
ファイルへのエクスポートには、ktpass ツール（サーバーインストール CD/DVD の一部として Microsoft から使用可能）が
使用されます。ktpass ユーティリティの詳細については、Microsoft のウェブサイトを参照してください。

keytab ファイルを生成する前に、ktpass コマンドの -mapuser オプションで使用する Active Directory ユーザーアカウントを

作成する必要があります。この名前は、生成した keytab ファイルのアップロード先となる CMC DNS 名と同じにする必要が

あります。

ktpass ツールを使用して keytab ファイルを生成するには、次の手順を実行します。

1. ktpass ユーティリティを、Active Directory 内のユーザーアカウントに CMC をマップするドメインコントローラ（Active 
Directory サーバー）上で実行します。

2. 次の ktpass コマンドを使用して、Kerberos keytab ファイルを作成します。

ktpass -princ HTTP/cmcname.domainname.com@DOMAINNAME.COM -mapuser keytabuser -crypto 
DES-CBC-MD5 -ptype KRB5_NT_PRINCIPAL -pass * -out c:\krbkeytab

メモ: cmcname.domainname.com には RFC で必要とされるとおり小文字を使用し、@REALM_NAME には大文字を

使用する必要があります。さらに、CMC は Kerberos 認証用に DES-CBC-MD5 タイプおよび AES256–SHA1 タイ

プの暗号化もサポートします。

CMC にアップロードする必要のある keytab ファイルが作成されます。

メモ: keytab には暗号化キーが含まれており、安全な場所に保管する必要があります。ktpass ユーティリティの詳

細については、Microsoft ウェブサイトを参照してください。

GUID-359DB152-5F70-49AD-97CB-B7FBEC4C717F

Active Directory スキーマ用の CMC の設定

Active Directory 標準スキーマ用の CMC の設定については、「標準スキーマ Active Directory の設定」を参照してください。
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Active Directory 拡張スキーマ用の CMC の設定については、「拡張スキーマ Active Directory 概要」を参照してください。

GUID-DA8AEB68-2DED-454C-84D9-A1C82018656A

SSO ログイン用のブラウザの設定

シングルサインオン（SSO）は Internet Explorer バージョン 6.0 以降、および Firefox バージョン 3.0 以降でサポートされてい

ます。

メモ: 次の手順は、CMC が Kerberos 認証でシングルサインオンを使用する場合にのみ適用されます。

GUID-877E004D-5A08-47FA-BEFC-D79E66406588
Internet Explorer 

Internet Explorer でシングルサインオンの設定を行うには、次の手順を実行します。

1. Internet Explorer で、ツール → インターネットオプション を選択します。

2. セキュリティ タブの セキュリティ設定を表示または変更するゾーンを選択する の下で、ローカルイントラネット を選
択します。

3. サイト をクリックします。

ローカルイントラネット ダイアログボックスが表示されます。

4. 詳細設定 をクリックします。

ローカルイントラネットの詳細設定 ダイアログボックスが表示されます。

5. このサイトをゾーンに追加する に CMC の名前とそれが属するドメインを入力し、追加 をクリックします。

メモ: 対象ドメインでは、ワイルドカード（*）を使用してすべてのデバイスまたはユーザーを指定できます。

GUID-3AE0F4E1-8085-4022-86FB-73878104EB55
Mozilla Firefox 

1. Firefox では、アドレスバーに about:config と入力します。

メモ: ブラウザに 「保証が無効になる場合があります」という警告が表示された場合は、注意することをお約束し

ます をクリックします。

2. フィルタ ボックスに、negotiate と入力します。

ブラウザには、「negotiate」という単語を含んだプリファレンス名のリストが表示されます。

3. 表示されたリストから、network.negotiate-auth.trusted-uris をダブルクリックします。

4. 文字列値の入力 ダイアログボックスに、CMC のドメイン名を入力し、OK をクリックします。

GUID-F3085C3B-5C2C-4497-BA3F-CB9088A15903

スマートカードのログインに使用するブラウザの設定

Internet Explorer - インターネットブラウザが Active-X プラグインをダウンロードするように設定されていることを確認して

ください。

GUID-EED2D3B5-C8D0-48E7-8352-ECB7EC1C4FCC

Active Directory ユーザーに対する CMC SSO またはスマートカード
ログインの設定

CMC ウェブインタフェースまたは RACADM を使用して、CMC SSO またはスマートカードログインを設定することができま

す。
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GUID-4107EB4A-4611-4EFD-9F66-FF1566DF0A7B
ウェブインタフェースを使用した Active Directory ユーザーの CMC SSO またはスマートカ
ードログインの設定

CMC での Active Directory SSO またはスマートカードログインを設定するには、次の手順を実行します。

メモ: オプションの詳細については、『オンラインヘルプ』を参照してください。 

1. ユーザーアカウントのセットアップのために Active Directory を設定している間に、次の追加手順を実行します。

• keytab ファイルをアップロードします。

• SSO を有効にするには、シングルサインオンを有効にする オプションを選択します。

• スマートカードログインを有効にするには、スマートカードログインを有効にする オプションを選択します。

メモ: これら 2 つのオプションが選択されても、セキュアシェル（SSH）、Telnet、シリアル、リモート RACADM 
などのすべてのコマンドライン帯域外インタフェースは変化しません。

2. 適用 をクリックします。

設定が保存されます。

RACADM コマンドを使用して、Kerberos 認証によって Active Directory をテストできます。

testfeature -f adkrb -u <user>@<domain>
ここで、<user> は有効な Active Directory ユーザーアカウントです。

コマンドが正常に実行されれば、CMC は Kerberos 資格情報を取得することができ、ユーザーの Active Directory アカウ

ントにアクセスできることを示します。コマンドが正常に実行されない場合は、エラーを訂正してコマンドを実行し直

してください。詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX 
RACADM コマンドラインリファレンスガイド』を参照してください。

GUID-01BB6918-728F-4451-8123-39FE47A603EB
Keytab ファイルのアップロード

Kerberos keytab ファイルは Kerberos データセンター（KDC）に対する CMC のユーザ名とパスワード資格情報として使用さ
れ、これによって Active Directory にアクセスすることができます。Kerberos 領域の各 CMC は Active Directory を使って登録
し、一意の keytab ファイルがあることが必要です。

Active Directory Server 関連で生成される Kerberos Keytab をアップロードできます。ktpass.exe ユーティリティを実行する

と、Active Directory Server から Kerberos Keytab を生成できます。この keytab は、Active Directory Server と CMC の間の信頼

関係を確立します。

keytab ファイルをアップロードするには：

1. 左ペインで、シャーシ概要 → ユーザー認証 → ディレクトリサービス をクリックします。

2. Microsoft Active Directory 標準スキーマ を選択します。

3. Kerberos Keytab セクションで、参照 をクリックして keytab ファイルを選択し、アップロード をクリックします。

アップロードを完了したら、keytab ファイルが正常にアップロードされたかどうかを通知するメッセージが表示されま

す。

GUID-4B4C9209-3BFF-43F7-A439-24C9CB74ED0F
RACADM を使用した Active Directory ユーザーの CMC SSO ログインまたはスマートカード
ログインの設定

SSO を有効にするには、Active Directory の設定中に実行する手順への追加として、次のコマンドを実行します。

racadm config -g cfgActiveDirectory -o cfgADSSOEnable 1
スマートカードログインを有効にするには、Active Directory の設定中に実行する手順への追加として、次のオブジェクトに

従います。

• cfgSmartCardLogonEnable
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• cfgSmartCardCRLEnable
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GUID-B5BA4BCD-C07A-42BF-B7CD-92B95B192C0E

11
CMC にコマンドラインコンソールの使用を設定す
る方法
本項では、CMC コマンドラインコンソール（またはシリアル /Telnet/ セキュアシェルコンソール）の機能について、および

コンソールからシステム管理操作を実行できるようにシステムを設定する方法について説明します。コマンドラインコンソ

ールを介した CMC での RACADM コマンドの使用方法については、『Chassis Management Controller for PowerEdge VRTX 
RACADM コマンドラインリファレンスガイド』を参照してください。

 

GUID-B68E690F-1D77-4629-89AB-3A634826A760

CMC コマンドラインコンソールの特徴

CMC は、次のシリアル、Telnet、SSH コンソール機能をサポートしています。

• 単一のシリアルクライアント接続と最大 4 つの Telnet クライアントの同時接続。

• 最大 4 つのセキュアシェル（SSH）クライアント同時接続。

• RACADM コマンドに対応。

• サーバーおよび I/O モジュールのシリアルコンソールに接続するための組み込み connect コマンド。これは racadm 
connect としても利用可能です。

• コマンドラインの編集と履歴。

• 全コンソールインタフェースにおけるセッションタイムアウト制御。

GUID-E788D2F3-7F91-42C9-81F4-FE61596120F3
CMC コマンドラインインタフェースコマンド

CMC コマンドラインに接続すると、次のコマンドを入力できます。
表 30. CMC コマンドラインのコマンド

コマンド 説明

racadm RACADM コマンドは、キーワード racadm で始まり、その後にサブコマンドが

続きます。詳細については、『Chassis Management Controller for PowerEdge VRTX 
RACADM コマンドラインリファレンスガイド』を参照してください。

connect サーバーまたは I/O モジュールのシリアルコンソールに接続します。詳細につ
いては、「connect コマンドを使用したサーバーまたは I/O モジュールの接続」を
参照してください。

メモ: connect RACADM コマンドを使用することもできます。

exit、logout、quit これらすべてのコマンドは同じ処置を実行し、現在のセッションを終了してログ
インコマンドラインインタフェースに戻ります。

GUID-DDD14111-2DE7-47CF-8673-E8477E786C65

CMC での Telnet コンソールの使用

CMC では、Telnet セッションを 4 つまで同時に行うことができます。
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管理ステーションで Microsoft Windows XP または Microsoft Windows Server 2003 を実行している場合は、CMC の telnet セッ

ションで文字の不具合が発生する可能性があります。リターンキーが応答しなかったり、パスワードプロンプトが表示され

ないログインのフリーズ状態として発生することがあります。

この問題を解決するには、support.microsoft.com からホットフィックス 824810 をダウンロードします。詳細については、

Microsoft サポート技術情報の記事 824810 を参照してください。

GUID-43CA9AFE-D6FF-40D9-9047-E6A89A290968
CMC での SSH の使用

SSH は Telnet セッションと同じ機能を備えたコマンドラインセッションですが、セキュリティ強化のためのセッションネゴ

シエーションと暗号化を備えています。CMC は、パスワード認証付きの SSH バージョン 2 をサポートしており、デフォル

トで SSH が有効になっています。

メモ: CMC は SSH バージョン 1 をサポートしていません。

CMC ログイン中にエラーが発生した場合は、SSH クライアントがエラーメッセージを発行します。メッセージのテキストは

クライアントによって異なり、CMC では制御されません。エラーの原因を特定するには、RACLog メッセージを確認してく

ださい。

メモ: OpenSSH は Windows の VT100 または ANSI ターミナルエミュレータから実行する必要があります。また、

Putty.exe を使用して OpenSSH を実行することもできます。Windows のコマンドプロンプトでの OpenSSH の実行は、

完全に機能しません（一部のキーが応答せず、グラフィックが表示されません）。Linux を実行するサーバーでは、SSH 
クライアントサービスを実行し、いずれかのシェルで CMC に接続します。

SSH は 4 セッションの同時実行がサポートされています。セッションタイムアウトは、cfgSsnMgtSshIdleTimeout プロ

パティによって制御されます。RACADM コマンドの詳細については、dell.com/support/Manuals にある『Chassis Management 
Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照してください。

CMC では、SSH 経由の公開キー認証（PKA）もサポートされています。この認証方法は、ユーザー ID/ パスワードの組み込

みや入力を排除することで SSH スクリプトの自動化を改善します。詳細については、「SSH 経由の公開キー認証の設定」を

参照してください。

SSH はデフォルトで有効になっています。SSH が無効になっている場合は、サポートされている他のインタフェースを使用

して有効にできます。

SSH を設定するには、「サービスの設定」を参照してください。

GUID-A01B3646-4865-49D0-9DC3-7930C1BF316B
サポート対象の SSH 暗号スキーム

SSH プロトコルを使用して CMC と通信するため、次の表に示す複数の暗号化スキームがサポートされています。

表 31. 暗号化スキーム

スキームの種類 スキーム

非対称暗号化 Diffie-Hellman DSA/DSS 512–1024（ランダム）ビット（NIST 仕様に準

拠）

対称暗号 • AES256-CBC

• RIJNDAEL256-CBC

• AES192-CBC

• RIJNDAEL192-CBC

• AES128-CBC

• RIJNDAEL128-CBC

• BLOWFISH-128-CBC

• 3DES-192-CBC

• ARCFOUR-128

メッセージの整合性 • HMAC-SHA1-160
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スキームの種類 スキーム

• HMAC-SHA1-96

• HMAC-MD5-128

• HMAC-MD5-96

認証 パスワード

GUID-3810F601-1760-471B-AAE2-D229DB8322E7
SSH 経由の公開キー認証の設定

SSH インタフェース経由のサービスユーザー名と共に使用できる公開キーは、最大 6 個まで設定できます。キーを誤って上

書きしたり削除したりするのを防ぐため、公開キーを追加または削除する前に view コマンドを使って設定済みのキーを確

認してください。サービスユーザー名は、SSH 経由で CMC にアクセスするときに使用できる特殊なユーザーアカウントで

す。SSH 経由の PKA を正しく設定し、使用すれば、CMC へのログインにユーザー名やパスワードを入力する必要がなくな

ります。この機能は、各種機能を実行するための自動化されたスクリプトのセットアップに大変便利です。

メモ: この機能を管理するための GUI サポートはありません。使用できるのは RACADM のみです。

新しい公開キーを追加するときは、そのキーを追加するインデックスに既存のキーが存在していないことを確認してくださ

い。CMC では、新しいキーを追加する前に、前のキーが削除されているかどうかの確認作業は行われません。SSH インタフ

ェースが有効化されている限り、新しいキーは追加されてすぐに自動で有効化されます。

公開キーの公開キーコメントセクションを使用する場合は、CMC で使用されるのは最初の 16 文字のみであることに注意し

てください。すべての PKA ユーザーがログインにサービスユーザー名を使用するため、CMC は RACADM getssninfo コマ

ンドの使用時における SSH ユーザーの識別に公開キーコメントを使用します。

たとえば、コメント PC1 およびコメント PC2 を持つ 2 つの公開キーが設定されている場合は、次のようになります。

racadm getssninfo
Type       User  IP Address  Login
Date/Time
SSH        PC1   x.x.x.x     06/16/2009
09:00:00
SSH        PC2   x.x.x.x     06/16/2009
09:00:00
sshpkauth の詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンス

ガイド』を参照してください。

GUID-86E6F592-0AA9-41AD-99CD-BC630491AD18
Windows を実行するシステム用の公開キーの生成
アカウントを追加する前に、SSH 経由で CMC にアクセスするシステムからの公開キーが必要になります。公開 / 秘密キー
ペアを生成する方法には、Windows を実行しているクライアントの PuTTY キー生成アプリケーションを使用する方法と 
Linux を実行しているクライアントの ssh-keygen を使用する方法の 2 通りあります。

本項では、両方のアプリケーションで使用する公開 / 秘密キーペアを生成する簡単な手順について説明します。これらのツ

ールの使用法の詳細については、アプリケーションヘルプを参照してください。

PuTTY Key Generator を使用して、Windows を実行しているクライアント用の基本キーを作成するには、次の手順を実行しま

す。

1. アプリケーションを起動し、生成するキーの種類として、SSH-2 RSA または SSH-2 DSA を選択します（SSH-1 はサポー
トされていません）。

2. キーのビット数を入力します。RSA キーサイズは 768～4096 にしてください。
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メモ: 

• 推奨される DSA キーの長さは 1024 です。

• 768 未満、または 4096 を超えるサイズのキーを追加すると、CMC がメッセージを表示しない場合があります
が、これらのキーでログインしようとすると、CMC が応答しなくなります。

• 2048 を超える DSA キーについては、次の RACADM コマンドを使用します。CMC は最高 4096 のキー強度の 
RSA キーを容認しますが、推奨されるキー強度は 1024 です。

racadm -r 192.168.8.14 -u root -p calvin sshpkauth -i svcacct -k 1 -p 0xfff -f 
dsa_2048.pub

3. 生成 をクリックし、指示に従ってマウスポインタをウィンドウ内で移動させます。

キーを作成したら、キーコメントフィールドを変更できます。

パスフレーズを入力すると、キーをセキュリティ保護することもできます。秘密キーを保存したことを確認します。

4. 公開キーの使用方法には 2 つのオプションがあります。

• 公開キーをファイルに保存し後でアップロードします。

• テキストオプションを使用してアカウントを追加する場合に、公開キーの貼り付け ウィンドウからテキストをコピー
して貼り付けます。

GUID-3126F014-77BE-4FE6-BAB2-13EFD8069F34
Linux を実行するシステム用の公開キーの生成
Linux クライアント用の ssh-keygen アプリケーションは、グラフィカルユーザーインタフェースのないコマンドラインツール
です。ターミナルウィンドウを開き、シェルプロンプトで次を入力します。

ssh-keygen –t rsa –b 1024 –C testing
ここで、

-t は、dsa または rsa である必要があります。

–b は 768～4096 で、ビット暗号化サイズを指定します。

-c を使用すると、公開キーコメントを変更できます。これはオプションです。

<passphrase> はオプションです。コマンドを完了したら、パブリックファイルを使用してファイルをアップロードするた

めに RACADM に渡します。

GUID-B7CD4DEE-6D2F-415E-8F45-220717445EB8
CMC の RACADM 構文メモ

racadm sshpkauth コマンドを使用する場合、次を確認します。

• –i オプションを使用する場合は、パラメータが svcacct である必要があります。CMC では、-i へのそれ以外のパラメ
ータの使用は失敗します。svcacct は、CMC で SSH 経由の公開キー認証を行うための特殊なアカウントです。

• CMC にログインするには、ユーザーはサービスである必要があります。他のカテゴリのユーザーは、sshpkauth コマン
ドを使用して入力した公開キーにアクセスできません。

GUID-14C0EADB-6C84-4150-8B4F-7D57CECF4463
公開キーの表示
CMC に追加した公開キーを表示するには、次を入力します。

racadm sshpkauth –i svcacct –k all –v
キーを一度に 1 つずつ表示するには、all を数字の 1～6 に置き換えます。たとえば、キー 2 を表示するには、次を入力しま

す。

racadm sshpkauth –i svcacct –k 2 –v

GUID-04524660-3FCF-46FC-81FF-08CB26811195
公開キーの追加
ファイルのアップロードオプション -f を使用して、CMC に公開キーを追加するには、コマンドラインインタフェースコン

ソールで次を入力します。

racadm sshpkauth –i svcacct –k 1 –p 0xfff –f <公開キーファイル>
メモ: リモート RACADM ではファイルのアップロードオプションしか使用できません。詳細については、『Chassis 
Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照してください。
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テキストのアップロードオプションを使用して公開キーを追加するには、次を入力します。

racadm sshpkauth –i svcacct –k 1 –p 0xfff –t “<公開キーテキスト>”

GUID-59EFE2CC-0758-4298-96DF-40AB6B195AFF
公開キーの削除
公開キーを削除するには、次のコマンドを実行します。

racadm sshpkauth –i svcacct –k 1 –d
すべての公開キーを削除するには、次のコマンドを実行します。

racadm sshpkauth –i svcacct –k all –d

GUID-3A002FDE-2FFB-449C-8DCD-7F01CBF28B95

ターミナルエミュレーションソフトウェアの設定

CMC は、次のいずれかのタイプのターミナルエミュレーションソフトウェアを実行している管理ステーションからのシリア

ルテキストコンソールをサポートしています。

• Linux Minicom。

• Hilgraeve の HyperTerminal Private Edition（バージョン 6.3）。

次の副項にあるタスクを完了して、必要なタイプのターミナルソフトウェアを設定します。

GUID-F63BA15C-C488-45F7-8315-8223DCB63E60
Linux Minicom の設定

Minicom は Linux 用のシリアルポートアクセスユーティリティです。次の手順は Minicom バージョン 2.0 の設定に有効な手

順です。他の Minicom バージョンは多少異なる場合がありますが、同じ基本的な設定が必要です。他のバージョンの 

Minicom を設定するには、本ユーザーズガイドの「必要な Minicom 設定」の項を参照してください。

GUID-F8BDA477-9F85-4927-89CC-41DAAD2B5361
Minicom バージョン 2.0 の設定

メモ: 最適な結果を得るには、cfgSerialConsoleColumns プロパティをコンソールの列数に一致するように設定します。
プロンプトには 2 列分が使用されることに注意してください。たとえば、80 列のターミナルウィンドウでは、次のよ
うに設定します。

racadm config –g cfgSerial –o cfgSerialConsoleColumns 80 

1. Minicom 設定ファイルがない場合には、次の手順に進んでください。Minicom 設定ファイルがある場合は、
minicom<Minicom config file name> を入力し、手順 12 に進みます。

2. Linux コマンドプロンプトで、minicom -s と入力します。

3. シリアルポートセットアップ を選択し、<Enter> を押します。

4. <a> を押して、適切なシリアルデバイスを選択します（例：/dev/ttyS0）。
5. <e> を押して、速度 / パリティ / ビット のオプションを 115200 8N1 に設定します。

6. <f> を押して、ハードウェアフロー制御 を はい に、ソフトウェアフロー制御 を いいえ に設定します。シリアルポート
セットアップ メニューを終了するには、<Enter> を押します。

7. モデムとダイヤル を選択して、<Enter> を押します。

8. モデムダイヤルとパラメータセットアップ メニューで、<Backspace> を押して init、reset、connect および hangup 設定
をクリアして空白にし、次に <Enter> をクリックして各空白値を保存します。

9. 指定のフィールドがすべてクリアされたら、<Enter> を押して モデムダイヤルとパラメータセットアップ メニューを終
了します。

10. Minicom を終了 を選択して、<Enter> を押します。

11. コマンドシェルプロンプトで、minicom <Minicom config file name> と入力します。

12. Minicom を終了するには、<Ctrl><a>、<x>、<Enter> を押します。
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Minicom ウィンドウにログインプロンプトが表示されていることを確認します。ログインプロンプトが表示されたら、接

続が正常に行われています。これで CMC コマンドラインインタフェースにログインし、アクセスする準備が完了しまし

た。

GUID-38EE3525-D821-4413-A1A5-FC50C07C199B
必要な Minicom 設定

Minicom を設定するには、どのバージョンでも表を参照してください。

表 32. Minicom 設定

設定の説明 必要な設定

速度 / パリティ / ビット 115200 8N1

ハードウェアフロー制御 はい

ソフトウェアフロー制御 いいえ

ターミナルエミュレーション ANSI

モデムダイヤルとパラメータ設定 初期化、リセット、接続、切断 設定をクリアして空白にします。

GUID-23FD3C6A-E36B-4B81-90F7-58F139D276C4

connect コマンドを使用したサーバーまたは I/O モジュールの接続

CMC は、サーバーまたは I/O モジュールのシリアルコンソールをリダイレクトするための接続を確立できます。

サーバーでは、次を使用してシリアルコンソールリダイレクトを実行できます。

• CMC コマンドラインインタフェース（CLI）または RACADM connect コマンド。RACADM コマンドの実行の詳細につい
ては、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照してく
ださい。

• iDRAC ウェブインタフェースのシリアルコンソールリダイレクト機能。

• iDRAC Serial Over LAN（SOL）機能。

シリアル、Telnet、SSH コンソールでは、CMC はサーバーまたは I/O モジュールへのシリアル接続の確立に connect コマ

ンドをサポートします。サーバーシリアルコンソールには、BIOS の起動画面とセットアップ画面の両方と、オペレーティン

グシステムシリアルコンソールが備わっています。I/O モジュールでは、スイッチシリアルコンソールを使用できます。シャ

ーシ上には IOM が 1 つ存在します。

注意: CMC シリアルコンソールからの実行時は、CMC がリセットするまで connect -b オプションが接続されたまま

となります。この接続はセキュリティリスクとなる可能性があります。

メモ: connect コマンドは、–b（バイナリ）オプションを提供します。–b オプションはバイナリのローデータを渡し、

cfgSerialConsoleQuitKey は使用されません。さらに、CMC シリアルコンソールを使用してサーバーに接続した

場合、DTR 信号が遷移しても（たとえば、デバッガを接続するためにシリアルケーブルが取り外される）、アプリケー
ションは終了しません。

メモ: IOM がコンソールリダイレクトをサポートしない場合、connect コマンドは空のコンソールを表示します。この

場合に CMC コンソールに戻るには、エスケープシーケンスを入力します。コンソールのデフォルトエスケープシーケ
ンスは <Ctrl><\> です。

IOM に接続するには、次を入力します。

connect switch-n
ここで、n は IOM ラベル A1 です。

connect コマンドで IOM を参照する場合、IOM は次の表にあるとおりにマップされます。
表 33. スイッチへの IO モジュールのマッピング

IO モジュールラベル スイッチ

A1 switch-a1 または switch- 1
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メモ: IOM 接続はシャーシごとに同時に 1 つしか存在できません。

メモ: シリアル コンソールからパススルーに接続することはできません。

管理下サーバーのシリアルコンソールに接続するには、connect server-n コマンドを実行します（n は 1～4）。また、

racadm connect server-n コマンドを使用することもできます。-b オプションを使用してサーバーに接続する場合、バ

イナリ通信が想定され、エスケープ文字は無効になります。iDRAC を使用できない場合、ホストへのルートなし エラーメッ

セージが表示されます。

connect server-n コマンドでは、ユーザーによるサーバーのシリアルポートへのアクセスが可能になります。この接続

が確立されると、ユーザーは CMC のシリアルポート経由でサーバーのコンソールリダイレクトを表示できます。これには、

BIOS シリアルコンソールとオペレーティングシステムシリアルコンソールが含まれます。

メモ: BIOS 起動画面を表示するには、サーバーの BIOS セットアップでシリアルリダイレクトが有効になっている必要
があります。また、ターミナルエミュレータウィンドウを 80 x 25 に設定しておく必要もあります。それ以外の設定で
は、ページの文字が正しく表示されません。

メモ: BIOS セットアップのページでは、一部のキーが動作しません。そのため、<Ctrl> <Alt> <Delete> などに対して適
切なキーボードショートカットを入力します。必要なキーボードショートカットは、最初のリダイレクト画面に表示さ
れます。

GUID-93286895-1DF9-4C0E-BB23-2587BF5D287B
シリアルコンソールリダイレクト用に管理されたサーバー BIOS の設定

iDRAC ウェブインタフェースを使用して、リモートコンソールセッションによる管理下システムへの接続を実行できます
（dell.com/support/manuals にある『iDRAC ユーザーズガイド』を参照）。

デフォルトでは、BIOS のシリアル通信はオフになっています。ホストテキストコンソールデータをシリアルオーバー LAN に
リダイレクトするには、COM1 経由でコンソールリダイレクトを有効化する必要があります。BIOS 設定を変更するには、次

の手順を実行します。

1. 管理下サーバーの電源をオンにします。

2. POST 中に <F2> キーを押して BIOS セットアップユーティリティを起動します。

3. シリアル通信 に移動し、<Enter> を押します。ダイアログボックス内のシリアル通信リストに次のオプションが表示さ
れます。

• オフ

• コンソールリダイレクトなしでオン

• COM1 経由のコンソールリダイレクトでオン

これらのオプション間を移動するには、矢印キーを押します。

メモ: COM1 経由のコンソールリダイレクトでオン オプションが選択されていることを確認してください。

4. 起動後のリダイレクト を有効化します（デフォルトは 無効）。このオプションは次回再起動時に BIOS コンソールリダイ
レクトを有効化します。

5. 変更を保存して終了します。

管理下システムが再起動します。

GUID-76CB372C-6C37-4390-B725-3740B301EA0A
シリアルコンソールリダイレクトのための Windows の設定

Windows Server 2003 以降の Microsoft Windows Server バージョンを実行しているサーバーには設定は必要ありません。

Windows は BIOS から情報を受け取り、COM 1 の Special Administration Console（SAC）コンソールを有効化します。

GUID-C8055139-39C9-4CBF-906D-CD4230941644
起動中における Linux のシリアルコンソールリダイレクトのための設定

次の手順は Linux GRand Unified Bootloader（GRUB）に固有の手順です。異なるブートローダーを使用する場合は、類似した
変更が必要です。
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メモ: クライアント VT100 エミュレーションウィンドウを設定するときは、リダイレクトされたコンソールが表示され
るウィンドウまたはアプリケーションを 25 行 x 80 桁に設定して、テキストが正しく表示されるようにします。異なる
設定をすると、テキストの一部がずれて表示されます。

/etc/grub.conf ファイルを次のように編集します。

1. ファイル内の一般設定セクションを見つけ、次の 2 行を新たに入力します。

serial --unit=1 --speed=57600 terminal --timeout=10 serial
2. カーネル行に次の 2 つにオプションを追加します。

kernel console=ttyS1,57600
3. /etc/grub.conf に splashimage ディレクティブがある場合は、コメントアウトします。

次の例は、この手順で説明した変更を示しています。

# grub.conf generated by anaconda # # Note that you do not have to rerun grub after 
making changes # to this file # NOTICE: You do not have a /boot partition. This means 
that # all kernel and initrd paths are relative to /, e.g. # root (hd0,0) # kernel /
boot/vmlinuz-version ro root= /dev/sdal # initrd /boot/initrd-version.img # #boot=/dev/
sda default=0 timeout=10 #splashimage=(hd0,2)/grub/splash.xpm.gz serial --unit=1 --
speed=57600 terminal --timeout=10 serial title Red Hat Linux Advanced Server (2.4.9-e.
3smp) root (hd0,0) kernel /boot/vmlinuz-2.4.9-e.3smp ro root= /dev/sda1 hda=ide-scsi 
console=ttyS0 console= ttyS1,57600 initrd /boot/initrd-2.4.9-e.3smp.img title Red Hat 
Linux Advanced Server-up (2.4.9-e.3) root (hd0,00) kernel /boot/vmlinuz-2.4.9-e.3 ro 
root=/dev/sda1 initrd /boot/initrd-2.4.9-e.3.img
/etc/grub.conf ファイルを編集するときは、次のガイドラインに従ってください。

• GRUB のグラフィカルインタフェースを無効にし、テキストベースのインタフェースを使用します。テキストベース
のインタフェースを使用しないと、GRUB 画面がコンソールリダイレクトで表示されません。グラフィカルインタフ
ェースを無効にするには、splashimage で始まる行をコメントアウトします。

• 複数の GRUB オプションを開始してシリアル接続経由でコンソールセッションを起動するには、すべてのオプション
に次の行を追加します。

console=ttyS1,57600
この例は、最初のオプションだけに console=ttyS1,57600 が追加されたことを示します。

GUID-3DBCC508-5305-423B-BDDD-1BCB9CC336FB
起動後のサーバーシリアルコンソールリダイレクトのための Linux の設定

/etc/inittab ファイルを次のように編集します。

COM2 シリアルポートに agetty を設定するための新しい行を追加します。

co:2345:respawn:/sbin/agetty -h -L 57600 ttyS1 ansi
次の例は、新しい行が追加されたファイルを示しています。

# # inittab This file describes how the INIT process # should set up the system in a 
certain # run-level. # # Author: Miquel van Smoorenburg # Modified for RHS Linux by Marc 
Ewing and # Donnie Barnes # # Default runlevel. The runlevels used by RHS are: # 0 - halt 
(Do NOT set initdefault to this) # 1 - Single user mode # 2 - Multiuser, without NFS (The 
same as 3, if you # do not have networking) # 3 - Full multiuser mode # 4 - unused # 5 - 
X11 # 6 - reboot (Do NOT set initdefault to this) # id:3:initdefault: # System 
initialization. si::sysinit:/etc/rc.d/rc.sysinit l0:0:wait:/etc/rc.d/rc 0 l1:1:wait:/etc/
rc.d/rc 1 l2:2:wait:/etc/rc.d/rc 2 l3:3:wait:/etc/rc.d/rc 3 l4:4:wait:/etc/rc.d/rc 4 
l5:5:wait:/etc/rc.d/rc 5 l6:6:wait:/etc/rc.d/rc 6 # Things to run in every runlevel. 
ud::once:/sbin/update # Trap CTRL-ALT-DELETE ca::ctrlaltdel:/sbin/shutdown -t3 -r now # 
When our UPS tells us power has failed, assume we have a few # minutes of power left. 
Schedule a shutdown for 2 minutes from now. # This does, of course, assume you have power 
installed and your # UPS is connected and working correctly. pf::powerfail:/sbin/shutdown -
f -h +2 "Power Failure; System Shutting Down" # If power was restored before the shutdown 
kicked in, cancel it. pr:12345:powerokwait:/sbin/shutdown -c "Power Restored; Shutdown 
Cancelled" # Run gettys in standard runlevels co:2345:respawn:/sbin/agetty -h -L 57600 
ttyS1 ansi 1:2345:respawn:/sbin/mingetty tty1 2:2345:respawn:/sbin/mingetty tty2 
3:2345:respawn:/sbin/mingetty tty3 4:2345:respawn:/sbin/mingetty tty4 5:2345:respawn:/sbin/
mingetty tty5 6:2345:respawn:/sbin/mingetty tty6 # Run xdm in runlevel 5 # xdm is now a 
separate service x:5:respawn:/etc/X11/prefdm -nodaemon
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/etc/securetty ファイルを次のように編集します。

COM2 のシリアル tty の名前を使用して次の新しい行を追加します。

ttyS1
次の例は、新しい行が追加されたサンプルファイルを示しています。

vc/1 vc/2 vc/3 vc/4 vc/5 vc/6 vc/7 vc/8 vc/9 vc/10 vc/11 tty1 tty2 tty3 tty4 tty5 tty6 tty7 
tty8 tty9 tty10 tty11 ttyS1
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GUID-F43980D2-89B4-4140-B5C3-B5DE6D3F6E31

12
FlexAdress および FlexAddress Plus の使用
この項では、FlexAddress および FlexAddress Plus と設定について説明しています。

メモ: FlexAddress 機能を使用するにはエンタープライズライセンスがインストールされている必要があります。

 

GUID-665BBE8D-1F45-4206-97C6-FAD934305FD7

FlexAddress について

サーバーが交換されても、スロットの FlexAddress はそのサーバースロット用にそのまま維持されます。サーバーが新しいス

ロットまたはシャーシに挿入された場合は、新しいスロット用にそのシャーシで FlexAddress 機能が有効化されている場合を

除き、サーバー割り当ての WWN/MAC が使用されます。サーバーを取り外すと、サーバー割り当てアドレスに戻ります。新

しいサーバーを識別するために、各ファブリックの導入フレームワーク、DHCP サーバー、およびルータを再設定する必要

はありません。

すべてのサーバーモジュールには製造プロセスの一環として固有の WWN および / または MAC アドレスが割り当てられま

す。FlexAddress なしでは、サーバーモジュールを他のモジュールと交換する必要がある場合に WWN/MAC アドレスが変更

され、新規サーバーモジュールを識別するためにはイーサネット管理ツールおよび SAN リソースを再設定する必要がありま

した。

FlexAddress は、CMC が WWN/MAC アドレスを特定のスロットに割り当て、工場出荷時のアドレスを上書きすることが可能

になります。従って、サーバーモジュールが交換されてもスロットベースの WWN/MAC アドレスは変わりません。この機能

によって、新規サーバーモジュールのためにイーサネットネットワーク管理ツールと SAN リソースを再設定する必要がなく

なりました。

さらに、上書き処置は、FlexAddress が有効になったシャーシにサーバーモジュールを挿入した場合に限って行われるため、

サーバーモジュールに恒久的な変更は行われません。サーバーモジュールを FlexAddress 非対応のシャーシに移動した場合

は、工場出荷時に割り当てられた WWN/MAC ID が使用されます。

CMC VRTX シャーシは SD カードが搭載された状態で出荷され、FlexAddress、FlexAddress Plus、および拡張ストレージ機能

をサポートします。VRTX シャーシが 2 台目の CMC（オプション）と共に出荷された場合、2 台目の CMC には拡張ストレー

ジのみをサポートする SD カードが装備されています。

メモ: 

• SD カードに格納されているデータは暗号化されており、どのような方法でも複製または改ざんすることはできませ
ん。これらによって、システム機能が妨げられ、システムの誤作動を招く可能性があるためです。

• SD カードの使用は、1 台のシャーシに限定されています。別のシャーシ上で同じ SD カードを使用することはでき
ません。

FlexAddress 機能カードには、広範囲の MAC アドレスが含まれています。FlexAddress をインストールする前に、USB メモリ

カードリーダーに SD カードを挿入し、pwwn_mac.xml ファイルを表示することにより、FlexAddress 機能カードに含まれる 

MAC アドレスの範囲を判断することができます。これにより、この一意の MAC アドレス範囲のために使用される 16 進数の 

MAC 開始アドレスである XML タグ mac_start が含まれる SD カード上の XML テキストファイルがクリアされます。

mac_count タグは SD カードが割り当てる MAC アドレスの総数です。割り当てられた MAC 範囲の合計は次の式で求めるこ

とができます。

<mac_start> + <mac_count>  - 1 = <mac_end>
たとえば、次のとおりです。

(starting_mac)00188BFFDCFA + (mac_count)0xCF - 1 = (ending_mac)00188BFFDDC8
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。

メモ: SD カードの内容が誤って変更されることを防ぐため、SD カードはロックしてから USB メモリカードリーダーに
挿入してください。SD カードのロックは、CMC に挿入する前に解除してください。

GUID-FEB877FF-0DA6-4D61-B5F8-496A1078EFDD
FlexAddress Plus について

FlexAddress Plus は、カードバージョン 2.0 に追加された新機能であり、FlexAddress カードバージョン 1.0 のアップグレード

版です。FlexAddress Plus には、FlexAddress よりも多くの MAC アドレスが含まれています。どちらの機能も、シャーシによ

るファイバチャネルおよびイーサネットデバイスへのワールドワイドネーム / メディアアクセスコントロール（WWN/MAC）
アドレスの割り当てを可能にします。シャーシによって割り当てられた WWN/MAC アドレスはグローバルレベルで一意で

あり、サーバースロット固有です。

GUID-63DC1A68-FBD7-4B9A-B5C4-66F937FA3B72
FlexAddress アクティブ化状態の表示

機能カードには、FlexAddress 、FlexAddress Plus、および拡張ストレージのうち、ひとつまたは複数の機能が含まれていま

す。

CMC ウェブインタフェースを使用してシャーシ FlexAddress 状態を表示するには、シャーシ概要 → セットアップ をクリック

します。

シャーシの一般設定 ページが表示されます。

FlexAddress には アクティブ または 非アクティブ の値があります。アクティブ という値は、機能がシャーシにインストー

ル済みであることを示し、非アクティブ は機能がシャーシにインストールされておらず、使用されていないことを示します。

SD 機能カードの状態を表示するには、以下の RACADM コマンドを実行します。

racadm featurecard -s
次のメッセージが表示されます。

Active CMC:
The feature card inserted is valid, serial number CN0H871T1374036T00MXA00
The feature card contains the following feature(s)
       FlexAddress: bound
       FlexAddressPlus: bound
       ExtendedStorage: bound
Standby CMC:
The feature card contains the following feature(s)
       ExtendedStorage: bound

メモ: セカンダリ CMC はオプションで、スタンバイ CMC の出力は、スタンバイ CMC がシャーシ内で使用可能な場合

に限り、表示されます。

表 34. featurecard -s コマンドによって返される状態メッセージ

状態メッセージ 処置

No feature card inserted. CMC をチェックして、SD カードが正しく挿入されてい

ることを確認します。冗長 CMC 構成では、SD 機能カー

ドが取り付けられている CMC がスタンバイ CMC では

なく、アクティブな CMC であることを確認してくださ

い。

The feature card inserted is valid and contains 
the following feature(s) FlexAddress: bound.

処置の必要はありません。

The feature card inserted is valid and contains 
the following feature(s) FlexAddress: bound to 
another chassis, svctag=ABC1234, SD card SN = 
1122334455.

SD カードを取り外し、現在のシャーシ用の SD カードを

取り付けます。
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状態メッセージ 処置

The feature card inserted is valid and contains 
the following feature(s) FlexAddress: not bound.

機能カードは、別のシャーシに移動したり、現在のシャ

ーシで再有効化することができます。現在のシャーシで

再有効化するには、機能カードが取り付けられている 

CMC モジュールがアクティブになるまで racadm 
racreset を入力し続けます。

シャーシ上でアクティブ化された全機能を表示するには、次の RACADM コマンドを使用します。

racadm feature -s
このコマンドを実行すると、次の状態メッセージが返されます。

Feature Name = FlexAddress             
       Date/time Activated = 05 Oct 2013 - 11:50:49  
       Feature installed from SD-card serial number = CN0H871T1374036T00MXA00 

       Feature Name = FlexAddressPlus         
       Date/time Activated = 05 Oct 2013 - 11:50:49  
       Feature installed from SD-card serial number = CN0H871T1374036T00MXA00 

       Feature Name = ExtendedStorage
       Current Status = redundant, active
       Date/time Activated = 05 Oct 2013 - 11:50:58
       Feature installed from SD-card serial number = CN0H871T1374036T00MXA00
シャーシ上にアクティブな機能が存在しない場合は、コマンドは次のメッセージを返します。

racadm feature -s
No features active on the chassis
Dell 機能カードには複数の機能が含まれている場合があります。シャーシ上で Dell 機能カードに含まれている機能のいずれ

かがアクティブ化されると、その Dell 機能カードに含まれているその他の機能は異なるシャーシでアクティブ化できなくな

ります。この場合、racadm feature -s コマンドは対象機能に関して次のメッセージを表示します。

ERROR: One or more features on the SD card are active on another chassis
feature コマンドおよび featurecard コマンドの詳細については、サポートサイトで利用可能の『Chassis Management 

Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照してください。

GUID-F254339E-94D5-4D4A-8278-D228D9B70FF8

FlexAddress の設定

FlexAddress はオプションのアップグレードで、工場出荷時にサーバーモジュールに割り当てられた WWN/MAC アドレスを、

シャーシ提供の WWN/MAC アドレスに置き換えることを可能にします。

メモ: 本項では、FlexAddress という用語は FlexAddress Plus も意味します。

メモ: racresetcfg サブコマンドを使用して、CMC の Flex Address を工場出荷時設定の「無効」にリセットすること

ができます。RACADM 構文は、次のとおりです。

racadm racresetcfg -c flex
FlexAddress 関連の RACADM コマンドの詳細およびその他工場出荷時のデフォルト設定のプロパティに関しては、
dell.com/cmcmanuals にある『PowerEdge VRTX RACADM 用シャーシ管理コントローラコマンドラインリファレンス
ガイド』を参照して下さい。

設定を始める前に、サーバーの電源を切る必要があります。FlexAddress はファブリック単位で有効化または無効化できま

す。さらに、この機能はスロット単位でも有効化または無効化が可能です。ファブリック単位で機能を有効化した後、有効

化するスロットを選択できます。例えば、ファブリック A が有効化されていると、有効化されたスロットではいずれもファ

ブリック A でのみ FlexAddress が有効になります。その他すべてのファブリックは、サーバーで工場出荷時割り当ての 

WWN/MAC を使用します。
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メモ: FlexAddress は、次回の再起動までサーバーモジュール上で有効になりません。FlexAddress 機能が特定のサーバ

ーモジュール上に初めて導入されたときは、FlexAddress を有効にするために電源切断および投入シーケンスが必要で

す。イーサネットデバイスの FlexAddress はサーバーモジュール BIOS によってプログラムされます。サーバーモジュ

ール BIOS がアドレスをプログラムするには、サーバーモジュール BIOS が動作可能である必要があり、これにはサー

バーモジュールに電源投入する必要があります。電源切断および投入シーケンスが完了すると、シャーシ割り当ての 

MAC アドレスが Wake-On-LAN（WOL）機能用に使用できるようになります。

GUID-50C1399B-9814-4E7F-A881-9A250E8EDC79
シャーシレベルのファブリックおよびスロット用 FlexAddress の設定

FlexAddress 機能は、ファブリックおよびスロット用にシャーシレベルで有効化または無効化することができます。

FlexAddress は、ファブリックごとに有効化され、次に機能に参加させるスロットが選択されます。FlexAddress を正常に設定

するには、ファブリックおよびスロットの両方が有効化されている必要があります。

GUID-6E836E6A-FC79-491C-B40A-19B2BE41E42B
CMC ウェブインタフェースを使用したシャーシレベルファブリックおよびスロット用 FlexAddress の設定
スロットにサーバーがある場合は、そのスロットで FlexAddress 機能を有効化する前にサーバーの電源を切ってください。

CMC ウェブインタフェースを使用して、ファブリックおよびスロットによる FlexAddress 機能の使用を有効化または無効化

するには、次の手順を実行します。

1. 左ペインで、サーバー概要 → セットアップ → FlexAddress をクリックします。

2. FlexAddress の導入 ページの シャーシ割り当て WWN/MAC のファブリックの選択 画面で、FlexAddress を有効にするフ
ァブリックタイプ（ファブリック A または iDRAC）を選択します。無効にするには、オプションをクリアします。

3. シャーシ割り当て WWN/MAC のスロットの選択 ページで、FlexAddress を有効にするスロットに対して 有効 オプショ
ンを選択します。無効にするには、オプションをクリアします。

メモ: 次に注意してください。

• スロットが選択されていないと、選択されたファブリックに対して FlexAddress は有効になりません。

• どのファブリックも選択されていないときにサーバースロットが選択および適用されると、No fabrics 
selected! FlexAddress will not be used on this chassis. というメッセージが表示されます。

FlexAddress を正常に設定するには、ファブリックとスロットの両方を選択してください。

• スレーブスロットへの FlexAddress 設定は許可されません。CMC ウェブインターフェースではこのオプション

はグレー表示されます。サーバーのスレーブスロットに関連する Ethernet デバイスが、マスタースロットの設

定を継承します。

4. 設定を保存するには、適用 をクリックします。

GUID-411A149A-86F5-47A2-9555-F183B9F8C02C
RACADM を使用したシャーシレベルファブリックおよびスロット用 FlexAddress の設定

ファブリックを有効化または無効化するには、次の RACADM コマンドを使用します。

racadm setflexaddr [-f <fabricName> <state>]
ここで、<fabricName> = A or iDRAC および <state> = 0 or 1 です。

0 は無効、1 は有効を示します。

スロットを有効化または無効化するには、次の RACADM コマンドを使用します。

racadm setflexaddr [-i <slot#> <state>
ここで、 <slot#> = 1 or 4 および <state> = 0 or 1 です。

0 は無効、1 は有効を示します。

setflexaddr コマンドの詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリフ

ァレンスガイド』を参照してください。

メモ: Dell PowerEdge VRTX と共に FlexAddress または FlexAddressPlus 機能をご購入いただいた場合、これらの機能は

事前にインストール済みで、全スロットおよびファブリックで有効化されています。この機能のご購入には、dell.com 
でデルにお問い合わせください。
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メモ: racresetcfg サブコマンドを使用して、CMC の Flex Address を工場出荷時設定の「無効」にリセットすること

ができます。RACADM 構文は、次のとおりです。

racadm racresetcfg -c flex
FlexAddress 関連の RACADM コマンドの詳細およびその他工場出荷時のデフォルト設定のプロパティに関しては、

dell.com/cmcmanuals にある『PowerEdge VRTX RACADM 用シャーシ管理コントローラコマンドラインリファレンス

ガイド』を参照して下さい。

GUID-FFC6F9CC-CE71-409D-833B-88C58F746A90

ワールドワイドネーム/メディアアクセスコントロール（WWN/MAC）
アドレス の表示

WWN/MAC 概要 ページでは、シャーシ内のスロットの WWN 設定および MAC アドレスを表示することができます。

GUID-B4D6CEE7-D10B-46C5-AB75-881A86E1BF2C
ファブリックの設定

ファブリック設定 セクションには、ファブリック A のために取り付けられた入力 / 出力ファブリックのタイプが表示されま

す。緑色のチェックマークはファブリックが FlexAddress 用に有効化されていることを示します。FlexAddress 機能は、シャ

ーシ内の各種ファブリックおよびスロットに対してシャーシ割り当て、およびスロット固定の WWN/MAC アドレスを展開す

るために使用されます。この機能は、ファブリックごと、およびスロットごとに有効化されます。

メモ: FlexAddress 機能の詳細については、「FlexAddress について」を参照してください。

GUID-C85C6F78-9D78-4587-A536-AF180BF3D997

WWN/MAC アドレスの情報の表示

シャーシ内の各サーバースロットまたはすべてのサーバーに対するネットワークアダプタの WWW/MAC アドレスインベン

トリを表示することができます。インベントリには次が含まれます。

• ファブリックの設定

メモ: 

– ファブリック A には、取り付けられている入力/出力ファブリックのタイプが表示されます。ファブリック A を
有効にすると、未使用スロットにはファブリック A にシャーシ割り当ての MAC アドレスが表示されます。

– iDRAC 管理コントローラはファブリックではありませんが、その FlexAddress はファブリックとして扱われます。

– コンポーネントに関連付けられたチェックボックスが選択されている場合は、ファブリックが FlexAddress また

は FlexAddressPlus に対して有効化されていることを示します。

• NIC アダプタポートで使用中のプロトコルです。たとえば、LAN、iSCSI、FCoE などがあります。

• シャーシ内スロットのファイバチャネルワールドワイド名（WWN）設定および MAC（メディアアクセスコントロール）

アドレス。

• MAC アドレスの割り当てタイプおよび現在アクティブなアドレスタイプです（サーバー割り当て、FlexAddress、または 

I/O アイデンティティ MAC）。黒のチェックマークは、サーバー割り当て、シャーシ割り当て、またはリモート割り当て 

MAC いずれかのアクティブなアドレスタイプを示します。

• パーティショニングをサポートしているデバイスの NIC パーティションのステータス

WWN/MAC アドレスインベントリは、ウェブインターフェースまたは RACADM CLI を使用して表示することができます。イ

ンタフェースに基づいて、MAC アドレスをフィルタして、その関数またはパーティションに対してどの WWN/MAC アドレ

スが使用されているかを確認できます。アダプタで NPAR が有効になっている場合は、どのパーティションが有効または無

効になっているかを表示することができます。

ウェブインタフェースを使用して、次に対する WWN/MAC アドレス情報を表示できます。
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• 特定スロット — サーバー概要 → スロット <x> → セットアップ → FlexAddress をクリックして、FlexAddress ページを開
きます。

• すべてのスロットおよびサーバー — サーバー概要 → プロパティ → WWN/MAC をクリックして、WWN/MAC サマリ ペ
ージを開きます。

両方のページから、WWN/MAC アドレス情報を基本モードまたは拡張モードで表示できます。

• 基本モード — このモードでは、サーバースロット、ファブリック、プロトコル、WIN/MAC アドレスおよびパーティシ

ョン状態を表示することができます。WWN/MAC アドレスボックスには、アクティブな WWN/MAC アドレスのみが表示

されます。表示されたフィールドの一部またはすべてを使用してフィルタすることができます。

• 詳細モード — このモードでは、基本モードで表示されるすべてのフィールド、およびすべての MAC タイプ（サーバー

割り当て、FlexAddress、および I/O アイデンティティ）を表示することができます。表示されたフィールドの一部または

すべてを使用してフィルタすることができます。

WWN/MAC アドレス情報は、基本モードと詳細モードの両方で、折りたたまれた状態で表示されます。スロットに対応する

プラス  記号をクリックするか、すべて展開 / 折りたたむ をクリックして、特定のスロットまたはすべてのスロットにつ

いての情報を表示します。

シャーシ内の全サーバーの WWN/MAC アドレス情報をローカルフォルダにエクスポートすることも可能です。

各種フィールドについての情報は、『オンラインヘルプ』を参照してください。 

GUID-AA5242C1-4D6C-4A82-A1F2-C867AC5EAFBA

ウェブインタフェースを使用した基本 WWN/MAC アドレス情報の表
示

各サーバースロット、またはシャーシ内の全サーバーの WWN/MAC アドレスを基本モードで表示するには、次の手順を実行
します。

1. サーバー概要 → プロパティ → WWN/MAC をクリックします。

WWN/MAC サマリ ページに、WWN/MAC アドレス情報が表示されます。

または、サーバー概要 → スロット <x> → セットアップ → FlexAddress をクリックして、特定のサーバースロットの 

WWN/MAC アドレス情報を表示します。FlexAddress ページが表示されます。

2. WWN/MAC アドレス 表で エクスポート をクリックして、ローカルに WWN/MAC アドレスを保存します。

3. スロットに対応するプラス  記号をクリック、または すべて展開 / 折りたたむ をクリックして、 WWN/MAC アドレ
ス表内の特定のスロット、またはすべてのスロットについての属性を展開または折りたたみます。

4. 表示 ドロップダウンメニューから 基本 を選択して、WWN/MAC アドレスの属性をツリービューで表示します。

5. サーバースロット ドロップダウンメニューから、それぞれ すべてのサーバー または特定のスロットを選択して、すべて
のサーバーまたは特定のスロット内のサーバーに対する WWN/MAC アドレスの属性を表示します。

6. ファブリック ドロップダウンメニューから、1 つのファブリックタイプを選択して、そのサーバーに関連付けられてい
るすべて、または特定タイプの管理ファブリックまたは I/O ファブリックの表示します。

7. プロトコル ドロップダウンメニューから、すべてのプロトコル またはリストされているネットワークプロトコルのいず
れかを選択して、選択したプロトコルに関連付けられているすべての MACS または MAC を表示します。

8. WWN/MAC アドレス フィールドに MAC アドレスの一部、または全体を入力して、特定の MAC アドレスに関連付けら
れたスロットのみを表示します。

9. パーティションの状態 ドロップダウンメニューから、パーティションの状態を選択して、選択したパーティション状態
のサーバーを表示します。

各種フィールドについての情報は、『オンラインヘルプ』を参照してください。 
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GUID-C3E6DE57-C85F-4EB8-949C-EA798299F4E2

ウェブインタフェースを使用した詳細 WWN/MAC アドレス情報の表
示

各サーバースロット、またはシャーシ内の全サーバーの WWN/MAC アドレスを詳細モードで表示するには、次の手順を実行
します。

1. サーバー概要 → プロパティ → WWN/MAC をクリックします。

WWN/MAC サマリ ページに、WWN/MAC アドレス情報が表示されます。

2. 表示 ドロップダウンメニューから 詳細 を選択して、WWN/MAC アドレスの属性を詳細ビューで表示します。

WWN/MAC アドレス 表には、サーバースロット、ファブリック、プロトコル、WWN/MAC アドレス、パーティション

の状態、および MAC アドレスの割り当てタイプ（サーバー割り当て、FlexAddress、または I/O アイデンティティ MAC）
が表示されます。黒のチェックマークは、アクティブなアドレスタイプ（サーバー割り当て、シャーシ割り当て、また

はリモート割り当てのいずれか）を示します。

3. WWN/MAC アドレス 表で エクスポート をクリックして、ローカルに WWN/MAC アドレスを保存します。

4. スロットに対する  または すべて展開 / 折りたたむ をクリックして、WWN/MAC アドレス表内の特定のスロット、ま
たはすべてのスロットに対する属性を展開または折りたたみます。

5. サーバースロット ドロップダウンメニューから、それぞれ すべてのサーバー または特定のスロットを選択して、すべて
のサーバーまたは特定のスロット内のサーバーに対する WWN/MAC アドレスの属性を表示します。

6. ファブリック ドロップダウンメニューから、1 つのファブリックタイプを選択して、そのサーバーに関連付けられてい
るすべて、または特定タイプの管理ファブリックまたは I/O ファブリックの表示します。

7. プロトコル ドロップダウンメニューから、すべてのプロトコル またはリストされているネットワークプロトコルのいず
れかを選択して、選択したプロトコルに関連付けられているすべての MACS または MAC を表示します。

8. WWN/MAC アドレス フィールドで MAC アドレスを入力して、特定の MAC アドレスに関連付けられたスロットのみを
表示します。

9. パーティションの状態 ドロップダウンメニューから、パーティションの状態を選択して、選択したパーティション状態
のサーバーを表示します。

特定のパーティションが無効化されていると、状態が 無効 と表示され、そのパーティションを表示している行がグレー

表示になります。

各種フィールドについての情報は、『オンラインヘルプ』を参照してください。 

GUID-3A1F54B2-C428-4CB9-8DC5-AD16FB854DC0

RACADM を使用した WWN/MAC アドレス情報の表示

RACADM を使用してすべてのサーバーまたは特定のサーバーの WWN/MAC アドレス情報を表示するには、getflexaddr 
および getmacaddress サブコマンドを使用します。

シャーシ全体の FlexAddress を表示するには、次の RACADM コマンドを使用します。

racadm getflexaddr
特定スロットの FlexAddress 状態を表示するには、次の RACADM コマンドを使用します。

racadm getflexaddr [-i <slot#>]
ここで、 <slot#> は 1～4 の値です。

NDC または LOM MAC アドレスを表示するには、次の RACADM コマンドを使用します。

racadm getmacaddress
シャーシの MAC アドレスを表示するには、次の RACADM コマンドを使用します。

racadm getmacaddress -m chassis
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すべてのサーバーの iSCSI MAC アドレスを表示するには、次の RACADM コマンドを使用します。

racadm getmacaddress -t iscsi
特定サーバーの iSCSI MAC を表示するには、次の RACADM コマンドを使用します。

racadm getmacaddress [-m <module> [-x]] [-t iscsi]
ユーザー定義の MAC および WWN アドレスを表示するには、次の RACADM コマンドを使用します。

racadm getmacaddress -c io-identity 
racadm getmacaddress -c io-identity -m server -2 
すべての LOM またはメザニンカードのコンソール指定の MAC/WWN を表示するには、次の RACADM コマンドを実行しま

す。

racadm getmacaddress -c all
シャーシ指定の WWN/MAC アドレスを表示するには、次の RACADM コマンドを使用します。

racadm getmacaddress -c flexaddress
すべての LOM またはメザニンカードの MAC/WWN アドレスを表示するには、次の RACADM コマンドを実行します。

racadm getmacaddress -c factory
すべての iDRAC/LOM/ メザニンカードのイーサネットおよび iSCSI MAC/WWN アドレスを表示するには、次の RACADM コ
マンドを実行します。

racadm getmacaddress -a
getflexaddr および getmacaddress サブコマンドの詳細については、『Chassis Management Controller for PowerEdge VRTX 
RACADM コマンドラインリファレンスガイド』を参照してください。

GUID-683F3DB8-8393-4F0A-9D65-73BD9B061B60

コマンドメッセージ

次の表に、RACADM コマンドと、一般的な FlexAddress 状況における出力をリストします。

表 35. FlexAddress コマンドと出力

状況 コマンド 出力

アクティブ CMC モジュールの SD カ
ードが他のサービスタグにバインド

されている。

$racadm featurecard -s The feature card inserted is 
valid and contains the 
following feature(s)
FlexAddress: bound to another 
chassis, svctag = <Service tag 
Number> SD card SN = <Valid 
flex address serial number>

同じサービスタグにバインドされて

いる アクティブ CMC モジュールの 

SD カード。

$racadm featurecard -s The feature card inserted is 
valid and contains the 
following feature(s)
FlexAddress: bound

どのサービスタグにもバインドされ

ていない アクティブ CMC モジュー

ルの SD カード。

$racadm featurecard -s The feature card inserted is 
valid and contains the 
following feature(s)
FlexAddress:not bound

何らかの理由（SD カードが挿入され

ていない、破損した SD カード、機能

の非アクティブ化後、SD カードが異

なるシャーシにバインドされている）

で FlexAddress 機能がシャーシ上でア

クティブではない。

$racadm setflexaddr [-f 
<fabricName> <slotState>]
$racadm setflexaddr [-i 
<slot#> <slotstate>]

ERROR: Flexaddress feature is 
not active on the chassis
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状況 コマンド 出力

ゲストユーザーによるスロット / フ
ァブリックへの FlexAddress の設定試

行。

$racadm setflexaddr [-f 
<fabricName> <slotState>]
$racadm setflexaddr [-i 
<slot#> <slotstate>]

ERROR: Insufficient user 
privileges to perform 
operation

シャーシの電源がオンの状態での 

FlexAddress 機能の無効化。

racadm feature -d -c 
flexaddress

ERROR: Unable to deactivate 
the feature because the 
chassis is powered ON

ゲストユーザーがシャーシ上の機能

の無効化を試みる。

racadm feature -d -c 
flexaddress

ERROR: Insufficient user 
privileges to perform 
operation

サーバーモジュールの電源がオンの

状態で、スロット / ファブリックの 

FlexAddress 設定を変更する。

$racadm setflexaddr -i 1 1 ERROR: Unable to perform the 
set operation because it 
affects a powered ON server

CMC Enterprise ライセンスがインス

トールされていないときの、スロット

またはファブリックの Flexaddress 設
定変更。

$racadm setflexaddr -i<スロット

番号> <状況>
$racadm setflexaddr -
f<FabricName> <status>

ERROR: SWC0242 : A required 
license is missing or expired. 
Obtain an appropriate license 
and try again, or contact your 
service provider for 
additional details.

メモ: この問題を解決するには、

FlexAddress の有効化 ライセンスが

必要です。

GUID-8628B126-8DB7-4F7C-910C-4B684093B4AC

FlexAddress DELL ソフトウェア製品ライセンス契約

これは、ユーザーであるお客様と Dell Products L.P または Dell Global B.V.（「Dell」）との法的な契約書です。本契約書は 、Dell 
製品に同梱されているすべてのソフトウェアに適用されます。お客様と製造者または本ソフトウェア所有者（以下、総称と

して「ソフトウェア」とします）間で個別にライセンス契約を締結することはありません。本契約書は、ソフトウェアまた

はその他知的財産権の販売のためのものではありません。ソフトウェアに対するおよびソフトウェアに含まれる、すべての

所有権と知的財産権は、ソフトウェアの製造者または所有者が有します。本契約書において明確に付与されていない権利は、

すべてソフトウェアの製造者または所有者によって保留されます。本ソフトウェアのパッケージを開梱または開封、本ソフ

トウェアをインストールまたはダウンロード、お使いの製品にあらかじめロードされているまたは組み込まれている本ソフ

トウェアを使用したりすると、本契約書の条項に同意したとみなされます。これらの条件に同意しない場合は、すべてのソ

フトウェア（ディスク、印刷物、およびパッケージ）をすみやかに返却し、一切の事前ロードまたは組込みのソフトウェア

を削除してください。

本ソフトウェアは、1 度につき 1 部を 1 台のコンピュータにのみインストールして使用することができます。本ソフトウェア

のライセンスを複数所有されている場合はいつでも、ライセンスの数だけ本ソフトウェアを使用できます。コンピュータの

一時メモリまたは永久ストレージに本ソフトウェアをロードする場合を「使用」とします。本ソフトウェアを配布する各コ

ンピュータに個別のライセンスがある場合に限り、他のコンピュータへの配布を唯一の目的として、ネットワークサーバー

にインストールすることは「使用」ではありません。お客様は、ネットワークサーバーにインストールされたソフトウェア

を使用する人数が、お持ちのライセンス数を超えないことを確認する必要があります。 ネットワークサーバーにインストー

ルされた本ソフトウェアを使用するユーザー数がライセンス数を超える場合は、追加ユーザーに本ソフトウェアの使用を許

可する前に、ライセンス数とユーザー数が同じになるように追加ライセンスを購入する必要があります。お客様が Dell また

は Dell 関連会社の法人顧客である場合、お客様は、Dell または Dell により選出された代理人に対して、通常の営業時間内に本

ソフトウェア使用に関する監査を行う権利をここに付与します。お客様は、このような監査において Dell に協力することに

同意し、かつ、本ソフトウェア使用に合理的に関連するすべての記録を Dell に提供することに同意するものとします。監査

は、お客様による本契約諸条件の順守の確認に限定されます。

本ソフトウェアはアメリカ合衆国の著作権法および国際条約によって保護されています。本ソフトウェアは、バックアップ

またはアーカイブの目的でのみ、複製を一部作成できます。また、オリジナルのソフトウェアをバックアップまたはアーカ

イブの目的でのみ保存することを条件として、一台のハードディスクに本ソフトウェアをインストールできます。客様は、

FlexAddress および FlexAdress Plus カードを使用するソフトウェア 240 を賃貸またはリースしたり、本ソフトウェアに同梱の
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印刷物を複製することはできません。ただし、お客様が複製を保持せず、被譲渡者が本条項に同意した場合は、ソフトウェ

アおよびすべての同梱物を Dell 製品の販売または譲渡の一部として永久的に譲渡することができます。譲渡する場合は、必

ず最新のアップデートとすべての旧バージョンが含まれていなければなりません。本ソフトウェアのリバースエンジニアリ

ング、逆コンパイル、または逆アセンブリを行わないでください。製品に同梱のパッケージには、コンパクトディスク、3.5 
インチおよび / または 5.25 インチディスクが入っており、お使いのコンピュータに適したディスクのみを使用することがで

きます。他のコンピュータまたはネットワークでそれらのディスクを使用したり、本契約書で許可される以外の他のユーザ

ーに、貸与、賃貸、リース、または譲渡することはできません。

限定保証

Dell では、お客様が本ソフトウェアディスクを受領した日から 90 日間、通常の使用において材質または製作上の欠陥を生じ

ないことを保証します。本保証は、お客様のみに限定され、譲渡することはできません。すべての黙示的保証は、お客様が

本ソフトウェアを受領した日から 90 日間に制限されます。国や地域によっては黙示的保証期間が制限されることがないた

め、この限定はお客様に適用されない場合があります。Dell および Dell のサプライヤーの法的義務全域、およびお客様の排他

的な救済は、本ソフトウェアに支払われた代金の返却、または（b）お客様の費用負担および自己責任において、Dell の返品

確認番号と共に返却された本保証の要件を満たさないすべてのディスクの交換、のいずれかとなるものとします。事故、誤

用、乱用、または Dell 以外による修正が原因でディスクが損傷した場合は、本限定保証は無効となります。交換されたディ

スクの保証期間については、オリジナルのディスクの残余保証期間、または 30 日間のいずれか長い方が適用されます。

Dell および Dell のサプライヤーは、本ソフトウェアの機能がお客様の要求に合うこと、または本ソフトウェアの動作が妨げら

れない、またはエラーが無いことは保証しません。 お客様が期待する成果を得るための本ソフトウェアの選択、および本ソ

フトウェアの使用と使用結果につきましては、お客様の責任とさせていただきます。

Dell は、Dell およびそのサプライヤーを代表して、本ソフトウェアおよびそれに付属する印刷物に対し、明示的であるかまた

は黙示的であるかにかかわらず、商品性、特定目的への適合性、または権利や非侵害に対するいかなる保証を含む（ただし

これに限定されません）、その他のあらゆる保証を否認します。本限定保証は、特定の法的権利をお客様に付与するもので

す。お客様は、管轄区域ごとに異なる権利を有することもあります。

ソフトウェアの使用、または使用できなかった場合に起きる利益の損失、ビジネスの中断、ビジネス情報の消失、または金

銭的喪失などを含む（ただしこれに限定されません）あらゆる損害に対し、Dell またはそのサプライヤーは、そのような可能

性が事前に何らかの形で指摘されていたとしても、責任は負いません。一部の地域では、付随的または偶発的な損害に対す

る除外または制限が許可されないため、上記制限はお客様に適用されない場合があります。

オープンソースソフトウェア

本 CD にはオープンソースソフトウェアが含まれている場合があります。オープンソースソフトウェアは、そのソフトウェア

の配布に関する特定のライセンスの条項および条件に基づいてご使用いただけます。

このオープンソースソフトウェアは、有益であることを意図して配布されていますが、明示的であるかまたは黙示的である

かにかかわらず、商品性、特定目的への適合性を含む（ただしこれに限定されません）、あらゆる保証なくして「現状のま

ま」で提供されています。いかなる事態が発生しようとも、著作権保有者である DELL または寄与メンバーは、直接的、間接

的、偶発的、特殊的、典型的、必然的な損傷（代替商品やサービスの調達、利用機会、データ、収益の損失、ビジネスの中

断を含みますが、これらに限りません）に対する責任を負わないものとします。いかなる原因で発生した場合でも、法的責

任の有無、契約上での示唆、強制法規上にかかわらず、または不法行為（過失やその他を含む）であったとしても、このオ

ープンソースソフトウェアの使用から発生したいかなることに対しても責任を負いません。また、そのような可能性が事前

に何らかの形で指摘されていたとしても同様です。

米国政府の限定的権利

本ソフトウェアおよび付属マニュアルは、48 C.F.R.2.101 で定義されている「商用品目」であり、48 C.F.R.12.212 で用いられ

ているように「商用コンピュータソフトウェア」および「商用コンピュータソフトウェアマニュアル」で構成されています。

8 C.F.R.12.212 および 48 C.F.R. 227.7202-1 から 227.7202-4 の規定に準拠し、すべての米国政府エンドユーザーは、本契約にて

規定された権利のみを伴うソフトウェアおよび付属マニュアルを取得します。

契約者 / 製造者は Dell Products, L.P. であり、その所在地は One Dell Way, Round Rock, TX 78682 です。

一般条項

本ライセンスは解約されない限り有効です。上記に定められている条件により、または、お客様が本契約条項のいずれかに

違反した場合に本契約は解約されます。解約にあたり、お客様はソフトウェア、それに伴う同梱物、およびすべての複製を

破棄するものとします。本契約は、テキサス州の法律に基づいて解釈されるものとします。本契約書の各条項は分離可能で

す。施行できない条項があることが判明しても、本契約書の他の条項、条件、または要件の施行には影響しません。本契約

書は、受領者および譲渡者を拘束します。Dell およびお客様は、本ソフトウェアまたは本契約書に関して、陪審による裁判を

受ける権利を法律で認められた範囲内で放棄することに合意します。一部の地域では本権利放棄は効力を有さないため、お
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客様には適用されない場合があります。お客様は、本契約書をお読みになり、理解し、また条件に同意して、本契約書が本

ソフトウェアに関するお客様と Dell との完全かつ排他的な契約書であることを承認するものとします。
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GUID-20BFBD8F-9C22-42D0-A50D-E03F4C47C61B

13
ファブリックの管理
シャーシはファブリック A というファブリックタイプをサポートしています。ファブリック A は単一の I/O モジュールによ

って使用され、常にサーバーのオンボードイーサネットアダプタに接続されます。

シャーシに存在する I/O モジュール（IOM）は 1 個だけで、パススルーまたはスイッチモジュールになります。この I/O モジ

ュールはグループ A に分類されます。

シャーシ IOM は ファブリック と呼ばれる離散データパスが使用されます。このファブリックには A という名前が付けられ

ており、イーサネットのみをサポートします。各サーバー IO アダプタ（メザニンカードまたは LOM）には、機能に応じて 2 
個または 4 個のポートを搭載できます。メザニンカードスロットには、PCIe カード（IO モジュールではなく）に接続される 

PCIe 拡張カードが装着されます。イーサネット、iSCSI、またはファイバチャネルネットワークを導入するときは、最大の可

用性のために、バンク 1 および 2 の間にそれらの冗長リンクをスパンします。離散 IOM はファブリック識別子で識別されま

す。

メモ: CMC CLI では、IOM は規則に従って「switch」とされます。

 

GUID-108C2891-96B7-4212-B115-500EC2C60D4B

初回電源投入シナリオ

シャーシが電源に接続され、オンにされたとき、I/O モジュールはサーバーよりも優先されます。IOM は他よりも先に電源が

オンになります。このとき、ファブリックタイプの検証は実行されません。

IOM の電源がオンになった後、サーバーの電源がオンにされ、次に CMC によってサーバーのファブリックの整合性が検証さ

れます。

パススルーモジュールとスイッチは、ファブリックが同じである場合、同じグループに属することが可能です。スイッチと

パススルーモジュールは、異なるベンダーによって製造されたものである場合でも、同じグループに存在できます。

GUID-A9DBF5A3-2AD0-4252-B09D-4B40F25F624C

IOM 正常性の監視

IOM 正常性の監視については、「IOM の情報および正常性状態の表示」を参照してください。

GUID-121E3701-BC88-4B41-AD74-124CBE6E736F

IOM 用ネットワークの設定

IOM を管理するために使用されるインタフェースのネットワーク設定を指定することができます。イーサネットスイッチに

は帯域外管理ポート（IP アドレス）が設定されます。帯域内管理ポート（つまり VLAN1）の設定にはこのインタフェースは

使用されません。

IOM のネットワーク設定を行う前に、IOM の電源がオンになっている事を確認してください。

グループ A 内の IOM のネットワーク設定を設定するには、ファブリック A システム管理者の権限が必要です。

メモ: イーサネットスイッチの場合、帯域内（VLAN1）と帯域外の管理 IP アドレスは同じにすることも、同じネットワ
ーク上にすることもできません。同じにすると、帯域外 IP アドレスが設定されなくなります。デフォルトの帯域内管
理 IP アドレスについては、IOM のマニュアルを参照してください。
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メモ: イーサネットパススルースイッチまたは Infiniband スイッチ用に I/O モジュールのネットワーク設定を行わない
でください。

GUID-E12B73CE-2B50-4784-891F-3B42C4993221
CMC ウェブインタフェースを使用した IOM 用ネットワークの設定

I/O モジュールのネットワーク設定を行うには、次の手順を実行します。

1. 左ペインで シャーシ概要 をクリックし、I/O モジュール概要 をクリックして セットアップ をクリックします。あるい
は、唯一使用可能な I/O モジュールである A のネットワーク設定を設定するには A ギガビットイーサネット をクリック
し、セットアップ をクリックします。

I/O モジュールネットワーク設定の構成 ページで、適切なデータを入力し、適用をクリックします。

2. 許可されている場合は、IOM のルートパスワード、SNMP RO コミュニティ文字列、および Syslog サーバー IP アドレス
を入力します。各フィールドの詳細情報については、『オンラインヘルプ』を参照してください。

メモ: CMC から IOM に設定された IP アドレスは、スイッチの恒久的な起動設定には保存されません。IP アドレス

を恒久的に保存するには、connect switch コマンド（または racadm connect switch RACADM コマンド）

を入力するか、IOM GUI へのダイレクトインタフェースを使用して、起動設定ファイルにこのアドレスを保存する

必要があります。

メモ: SNMP コミュニティ文字列の長さは、33 ～ 125 文字の ASCII 値の範囲で設定できます。

3. Apply（適用）をクリックします。

ネットワーク設定が IOM 用に設定されます。

メモ: 許可されている場合は、VLAN、ネットワークプロパティ、および IO ポートをデフォルトの設定値にリセッ

トできます。

GUID-7741D1A2-BD24-41E7-8764-4BA21FFDC109
RACADM を使用した IOM 用ネットワークの設定

RACADM を使用して、IOM にネットワークを設定するには、日付と時刻を設定します。『Chassis Management Controller for 
PowerEdge VRTX RACADM コマンドラインリファレンスガイド』の deploy コマンドの項を参照してください。

RACADM deploy コマンドを使用して、IOM のユーザー名、パスワード、および SNMP 文字列を設定することができます。

racadm deploy -m switch -u <ユーザー名> -p <パスワード>
racadm deploy -m switch -u -p <パスワード> -v SNMPv2 <snmp コミュニティ文字列> ro
racadm deploy -a [サーバー|スイッチ] -u <ユーザー名> -p <パスワード>

GUID-BCE9FA7D-2986-442C-B8DC-351DA3675EBE

I/O モジュールの電源制御操作の管理

I/O モジュール用に電源制御操作を設定するための情報については、「IOM での電源制御操作の実行」を参照してください。

GUID-E0E500DF-9BEC-4A50-946D-9EE2C556F0DB

I/O モジュールの LED 点滅の有効化または無効化

I/O モジュールの LED 点滅の有効化についての情報は、「シャーシ上のコンポーネントを識別するための LED の設定」を参照
してください。
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GUID-1EA2C9E1-23E8-424A-91E4-AD3EE4C3F85E

14
電力の管理と監視
PowerEdge VRTX シャーシは、電力効率が最も優れたモジュラーサーバーエンクロージャです。高効率の電源装置とファン

を装備するように設計されており、システム内の通気がより良く行われるように最適化されたレイアウトと、電力最適化さ

れたコンポーネントをエンクロージャ全体に備えています。最適化されたハードウェア設計と、Chassis Management 
Controller（CMC）、電源装置、および iDRAC 内蔵の高性能電源管理機能が一体となり、電力効率のよいサーバー環境のさら

なる強化が可能になります。

PowerEdge VRTX の電源管理機能は、システム管理者が電力消費を削減し、環境固有の必要に合わせて電力を調整するため

にエンクロージャの設定を行う際に役立ちます。

PowerEdge VRTX モジュラーエンクロージャは AC 電力を利用し、その負荷をすべてのアクティブな内蔵電源装置ユニット

（PSU）に分散します。システムは、最大 4800 ワットの AC 電力を供給することが可能であり、その電力はサーバーモジュ

ールおよび関連するエンクロージャインフラストラクチャに割り当てられます。ただし、この容量はユーザーが選択する冗

長性ポリシーに応じて異なります。

PowerEdge VRTX エンクロージャは、PSU の動作に影響を与え、システム管理者に対するシャーシ冗長性状況の報告方法を

決定する 2 つの冗長性ポリシーのいずれかに設定することできます。

電源管理は OpenManage Power Center（OMPC）を介して制御することもできます。OMPC が外部から電源を制御すると

き、CMC は引き続き次を維持します。

• 冗長性ポリシー

• リモート電力ログ

• 動的電源供給（DPSE）

OMPC は次を管理します。

• サーバー電源

• サーバーの優先順位

• システム入力電力容量

• 最大節電モード

メモ: 実際の電源供給は、設定と作業負荷に応じて異なります。

CMC における次の電源制御の管理と設定には、CMC ウェブインタフェースまたは RACADM を使用できます。

• シャーシ、サーバーおよび PSU への電力割り当て、消費量および状態の表示。

• シャーシの電力バジェットおよび冗長性の設定。

• シャーシの電源制御操作（電源投入、電源切断、システムリセット、パワーサイクル）の実行。

 

GUID-5CC69CCC-2BC6-4863-A509-80E46E130467

冗長性ポリシー

冗長性ポリシーとは、CMC がシャーシへの電力をどのように管理するかを決定する、設定可能なプロパティの一式です。次

の冗長性ポリシーは動的な PSU 電源供給の有無に関わらず、設定可能です。

• グリッド冗長性

• 電源装置冗長性
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GUID-86222CE1-2E51-447B-809A-BE3A9EE858E6
グリッド冗長性ポリシー

グリッド冗長性ポリシーの目的は、モジュラーエンクロージャシステムが AC 電源障害に耐えることのできるモードで動作で

きるようにすることです。これらの障害は、AC 電源グリッド、ケーブル配線と電源供給、または PSU 自体に起因すること

が考えられます。

グリッド冗長性に対応するようシステムを設定する場合、PSU はグリッドに分割されます：スロット 1 および 2 の PSU は第 

1 グリッド、スロット 3 および 4 の PSU は第 2 グリッドに振り分けられます。CMC マネジャーは、いずれかのグリッドが故

障した場合、システムが劣化することなく動作を継続するよう電力を管理します。グリッド 冗長性は個々の PSU の故障にも

耐えます。

メモ: グリッド冗長性の役割のひとつは、電源グリッド全体に障害が発生してもサーバーがシームレスに稼動するよう
にすることですが、グリッド 冗長性を維持するために使用できる電力は、2 つのグリッドの容量がほぼ同等の場合に最
大となります。

メモ: グリッド冗長性は、負荷要件が最も弱い電源グリッドの容量を超えない場合にのみ実現されます。

GUID-28D90768-44E7-4B81-BABF-D5F1E49C4D27
グリッド冗長性レベル

グリッド冗長として使用するには、各グリッドにつき 1 台の PUS が必要最低限の構成です。追加の構成は、各グリッドに少

なくとも 1 台の PSU があるすべての組み合わせで行うことができます。ただし、最大電力を使用できるようにするには、各

レッグの PSU の電力合計ができるだけ同じに近くなるようにしてください。グリッド冗長性を維持する間の電力上限は、2 
つのグリッドのうち弱い方で使用可能な電力となります。

冗長性喪失イベントを警告するように設定されている場合には、CMC が AC 冗長性を維持できなくなると、E-メールまたは 

SNMP アラート（またはその両方）が管理者に送信されます。

この構成で 1 台の PSU が機能しなくなると、その障害の発生したグリッド内にある残りの PSU がオンラインとしてマーク付

けされます。この状況では、冗長グリッドにある PSU（障害状態ではない場合）が、システムを中断なしで機能させるため

に役立ちます。1 台の PSU が機能を停止すると、シャーシ正常性が非重要としてマーク付けされます。小さい方のグリッド

がシャーシ電力割り当ての合計量をサポートできない場合は、グリッド冗長性の状態は なし として報告され、シャーシの正

常性は 重要 と表示されます。

GUID-1D1510A1-1F0F-4D49-99A0-A62BB6EC161E
電源装置の冗長性ポリシー

電源装置の冗長性ポリシーは、冗長電源グリッドが使用できない場合に便利ですが、一台の PSU の障害によってモジュラー

エンクロージャ内のサーバーが停止することのないよう保護することも必要です。 このために、最大容量 PSU がオンライン

に予備として維持されます。これにより、電源装置冗長プールが形成されます。

電力と冗長性のために必要な分を超えた PSU を利用することも可能で、これらは障害時に備えて冗長性プールに追加されま

す。

グリッド冗長性とは異なり、電源冗長性が選択されると、CMC では PSU ユニットを特定の PSU スロット位置に設置する必

要がありません。

メモ: 動的電源供給（DPSE）では、PSU をスタンバイにすることが可能になります。スタンバイ状況は、電力を供給し
ていない PSU の物理的な状況を示します。DPSE を有効化すると、効率性を向上させ、電力を節約するために、追加の 
PSU がスタンバイモードに設定される場合があります。

GUID-15734D27-30A7-4565-ABEF-459E4B4A46FF

動的電源供給

デフォルトでは、動的電源供給（DPSE）モードは無効になっています。DPSE は、シャーシに電力を供給する PSU の電力効

率を最適化することにより、電力を節約します。これにより、PSU の寿命も延び、発熱も低減されます。この機能を使用す

るには、Enterprise ライセンスが必要です。
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CMC はエンクロージャの電力割り当て全体を監視し、PSU をスタンバイ状況にして、シャーシの全電力割り当てを少数の 

PSU で供給するようにします。オンライン PSU は高利用率での動作時に効率が良くなることから、オンライン PSU の効率

が向上し、スタンバイ PSU の寿命が延びます。

残りの PSU を最大効率で動作させるには、次の電源冗長性モードを使用します。

• DPSE を使用した PSU 冗長性 モードは電力効率性を提供します。少なくとも 2 台の PSU がオンラインであり、そのうち 
1 台の PSU が構成への電力供給に必要とされ、もう 1 台は PSU 故障時における冗長性を提供します。PSU 冗長性モード
は、1 台の PSU 障害に対する保護を提供しますが、AC グリッド喪失発生時での保護は提供しません。

• DPSE を使用した グリッド冗長性 モードでは、少なくとも 2 台の PSU（各電源グリッドごとに 1 台）がアクティブです。
グリッド冗長性は、部分的に載荷されたモジュラーエンクロージャ構成に対する効率性と最大可用性の平衡も保ちます。

• DPSE を無効化すると、4 台 の PSU すべてがアクティブになって負荷を共有することから、効率性が最も低くなり、各電
源装置の活用率が減少する結果となります。

DPSE は、上記で説明した 2 つの電源装置冗長設定（電源装置冗長性 および グリッド冗長性）の両方に有効化することが可

能です。

メモ: 2 台の PSU 構成モードでは、サーバーの負荷によっては、いずれの PSU もスタンバイモードに移行できない場合
があります。

• 電源装置冗長性 設定では、エンクロージャは、エンクロージャへの電源供給に必要な PSU に加え、常にもう 1 台の PSU 
の電源をオンにして オンライン とマークしておきます。電力使用率が監視され、システム全体の負荷に応じて 1 台の 
PSU をスタンバイ状況に移行することが可能です。4 台の PSU 構成では、少なくとも 2 台の PSU の電源が常にオンにな
ります。

電源装置冗長性 設定のエンクロージャでは追加の PSU が常に起動状態であるため、オンライン PSU 1 台の損失に対応可

能であり、取り付けられているサーバーモジュールに対して十分な電力供給を維持できます。オンライン PSU が失われ

ると、スタンバイ PSU がオンラインになります。複数の PSU に障害が同時に発生すると、スタンバイ PSU がオンになる

までの間、一部のサーバーモジュールに対して電力が失われる可能性があります。

• AC 冗長性 設定では、シャーシに電源が投入されるとすべての PSU が起動されます。電力使用率が監視され、システム構
成と電力使用率に応じて、PSU が スタンバイ 状況に移行されます。グリッド内の PSU のオンライン 状態は、他方のグ
リッドの状態を反映するため、エンクロージャは、エンクロージャへの電力を中断することなく、1 つのグリッド全体の
電力喪失に耐えることができます。

グリッド冗長性 設定における電力需要が上昇により、スタンバイ 状態の PSU が起動されます。これにより、デュアルグ

リッド冗長性に必要なミラー設定が維持されます。

メモ: DPSE が有効になっている状況では、電力需要が 2 つの電源冗長性ポリシーモードの両方で上昇した場合、電
力を回収するためにスタンバイ PSU が オンライン になります。

GUID-10BA0D6D-79CB-4867-B160-56D6CE151EB4

デフォルトの冗長性設定

次の表に示されているように、シャーシのデフォルトの冗長性設定は、シャーシに取り付けられている PSU の台数によって

異なります。
表 36. デフォルトの冗長性設定

PSU 構成 デフォルトの冗長性ポリシー デフォルトの動的 PSU 電源供給設定

2 台の PSU DC 冗長性 無効

4 台の PSU DC 冗長性 無効

GUID-DA44873B-9E07-49CB-BD6A-E1B91733E095
グリッド冗長性

4 台の PSU による グリッド冗長性モードでは、4 台すべての PSU がアクティブです。2 台の PSU を 1 つの AC 電源グリッド

に接続し、残り 2 台の PSU をもう 1 つの AC 電源グリッドに接続する必要があります。

注意: システムエラーを回避し、グリッド冗長性を効果的に機能させるには、均衡のとれた台数の PSU 一式が個別の AC 
グリッドに適切にケーブル配線されている必要があります。

一方の AC グリッドが故障した場合、機能している AC グリッド上にある PSU がサーバーやインフラストラクチャに中断を

生じることなく電力供給を引き継ぎます。
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注意: グリッド冗長性モードでは、均衡のとれた台数の PSU 一式が必要です（各グリッドに少なくとも 1 台の PSU）。
この条件を満たさない場合、グリッド冗長性は不可能です。

GUID-4B19D104-F4FD-474D-B9B1-0DC1D2BBEC77
電源装置冗長性

電源装置の冗長性が有効化されると、シャーシ内の 1 台の PSU がスペアとして維持され、PSU のうちいずれかが故障しても

サーバーまたはシャーシの電源がオフにならないことを確実にします。電源装置の冗長性モードには、少なくとも 2 台の 

PSU が必要です。追加の PSU が存在する場合、これらは DPSE が有効になるときに電力効率性向上のために活用されます。

冗長性喪失後の障害は、シャーシ内のサーバーの電源がオフになる原因となる場合があります。

GUID-8F39EE82-B05D-4CEB-B0B6-9301968A59BE

ハードウェアモジュールの電力バジェット

CMC は、シャーシの電力バジェット、冗長、動的電源機能を設定する電力バジェットサービスを提供します。

電源管理サービスは、電力消費量の最適化、および需要に応じた異なるモジュールへの電力の再割り当てを可能にします。

CMC は、取り付けられているすべてのサーバーとコンポーネントに必要なワット数を蓄える、エンクロージャ用の電力バジ

ェットを維持します。

CMC はシャーシ内の CMC インフラストラクチャおよびサーバーに電力を割り当てます。CMC インフラストラクチャは、フ

ァン、I/O モジュール、ストレージアダプタ、PCIe カード、物理ディスク、メイン基板などのシャーシ内のコンポーネント

で構成されます。シャーシには、iDRAC を介してシャーシと通信するサーバーを最大 4 台装備できます。詳細については、

dell.com/support/manuals にある『iDRAC7 ユーザーズガイド』を参照してください。

iDRAC は、サーバーへの電源投入前に CMC にパワーエンベロープ要件を提示します。パワーエンベロープには、サーバーの

動作を維持するために必要な最大および最低電力要件が含まれています。iDRAC の初期推定値は、サーバー内のコンポーネ

ントについての当初の理解に基づいています。動作が開始され、コンポーネントがさらに検出されると、iDRAC は初期電力

要件を増加または削減する場合があります。

エンクロージャ内でサーバーの電源がオンになると、iDRAC ソフトウェアは電力要件を推定し直して、パワーエンベロープ

の次回変更を要求します。

CMC は要求された電力をサーバーに供給し、割り当てられたワット数は利用可能バジェットから差し引かれます。サーバー

の電力要求が認められた後、サーバーの iDRAC ソフトウェアが実際の電力消費を継続的に監視します。実際の電力要件に基

づいて、iDRAC パワーエンベロープは時間の経過と共に変化する場合があります。サーバーが割り当てられた電力を完全に

使用していると、iDRAC が電力増加を要求します。

高負荷下では、電力消費がユーザー設定のシステム入力電力上限未満に留まることを確実にするため、サーバー上のプロセ

ッサのパフォーマンスが劣化する場合があります。

PowerEdge VRTX エンクロージャは、ほとんどのサーバー構成のピークパフォーマンスに十分な電力を供給できますが、使

用できる多くのサーバー構成では、エンクロージャが供給できる最大電力を消費しません。データセンターでのエンクロー

ジャ用電力の割り当てに役立てるため、PowerEdge VRTX では、シャーシ全体の AC 電力利用が特定のしきい値内に留まるこ

とを確実にするシステム入力電力上限を指定することができます。CMC はまず、ファン、I/O モジュール、ストレージアダ

プタ、物理ディスクドライブ、メイン基板、および CMC そのものを動作させるために十分な電力を確保します。この電力割

り当てはシャーシインフラストラクチャに割り当てられた入力電力と呼ばれます。シャーシインフラストラクチャの後、エ

ンクロージャ内のサーバーの電源がオンになります。システム入力電力上限は、「電力負荷」より低く設定することはできま

せん。電力負荷とは、インフラストラクチャに割り当てられた電力と電源の入ったサーバーに割り当てられた最小電力の合

計です。

メモ: 電力上限機能を使用するには、Enterprise ライセンスが必要です。

総電力バジェットをシステム入力電力上限以下に保つために必要な場合、CMC はサーバーに対して要求された最大電力より

も少ない値を割り当てます。サーバーにはサーバー優先順位設定に基づいて電力が割り当てられるので、優先順位の高いサ

ーバーには最大電力が提供され、優先度 2 のサーバーは、優先度 1 のサーバーの後に電力が割り当てられることになります。

優先順位の低いサーバーは、システム入力最大電力容量とユーザー設定の システム入力電力上限設定に基づいて優先度 1 の
サーバーより少ない電力が提供される場合があります。

シャーシ内における追加サーバー、共有 HDD、PCIe カードなどの構成の変化には、システム入力電力上限の引き上げが必要

な場合があります。温度状態が変化し、ファンをより高速で稼働させる必要がある時にも、追加電力を消費する原因となる
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ことから、モジュラーエンクロージャでの電力需要が増加します。I/O モジュール、ストレージアダプタ、PCIe カード、物

理ディスク、メイン基板の装着や、PSU の台数、タイプ、構成によっても、モジュラーエンクロージャの電力需要が増加し

ます。管理コントローラを起動させておくためにサーバーの電源が切られる時でさえも、サーバーによってごく少量の電力

が消費されます。

追加サーバーは、十分な電力が使用可能である場合にのみ、モジュラーエンクロージャ内での電源投入が可能です。システ

ム入力電力上限は、追加サーバーへの電源投入を行うため、最大値の 5000 ワットまで常時増加させることができます。

電力割り当てを削減するモジュラーエンクロージャの変化には、次が含まれます。

• サーバーの電源オフ

• I/O モジュールの電源オフ

• ストレージアダプタ、PCIe カード、物理ディスクドライブ、およびメイン基板の電源オフ

• シャーシの電源オフ状態への移行

システム入力電力上限は、シャーシの電源がオンであるかオフであるかに関わらず、再設定することができます。

GUID-1CCAA663-3D4D-4057-AED7-B8047AE3001D

サーバースロットの電力優先順位の設定

CMC では、エンクロージャ内の 4 個のサーバースロットのそれぞれに電力優先順位を設定することができます。優先順位設

定は、1（最高）から 9（最低）になります。これらの設定はシャーシ内のスロットに割り当てられ、スロットの優先順位は

そのスロットに挿入されるサーバーによって引き継がれます。CMC はスロットの優先順位を使用して、エンクロージャ内で

優先順位が最も高いサーバーに優先的に電力をバジェットします。

デフォルトのサーバースロット優先順位設定では、電力はすべてのスロットに均等に分配されます。スロットの優先順位を

変更することによって、システム管理者は電力割り当ての優先権が与えられたサーバーを優先することができます。より重

要なサーバーモジュールをデフォルトのスロット優先順位 1 のままにすると、重要度の低いサーバーモジュールは低い優先

値 2 以降に変更され、優先順位 1 サーバーが最初に電源投入されます。これらの優先順位の高いサーバーには最大の電力割

り当てが提供されますが、優先順位の低いサーバーには、システム入力電力上限とサーバー電力要件がどれだけ低いかによ

って最大パフォーマンスで稼働するために十分な電力が割り当てられなかったり、電源投入されない場合もあります。

システム管理者が優先順位の高いサーバーモジュールより先に優先順位の低いサーバーモジュールを手動で起動すると、そ

の優先順位の低いサーバーモジュールが、優先順位の高いサーバーに対応するために最小値まで電力割り当てが削減される

最初のモジュールになります。従って、使用できる割り当て電力の全てが消費されると、CMC が、優先順位が低い、または

同じサーバーから、それらの最低電力レベルに達するまで電力を回収します。

メモ: I/O モジュール、ファン、メイン基板、物理ディスクドライブ、ストレージアダプタには、最高の優先順位が与え
られます。CMC が優先順位の高いデバイスまたはサーバーの電力需要を満たすために電力を回収するのは、 優先順位
の低いデバイスからのみです。

GUID-448BE2C1-AA7D-4FD8-A491-59D149BFA446

サーバーへの優先度レベルの割り当て

追加の電力が必要なとき、サーバー優先度レベルによって CMC がどのサーバーからの電力を利用するかが決定されます。

メモ: サーバーに割り当てる優先順位は、サーバーそのものではなくサーバーのスロットにリンクされます。サーバー
を新しいスロットに移動させる場合は、新しいスロットの場所に優先順位を再設定する必要があります。

メモ: 電力管理処置を行うには、シャーシ設定システム管理者 権限が必要です。

GUID-8F7B2572-0AD5-4A14-B5EF-B9F00642B01D

CMC ウェブインタフェースを使用したサーバーへの優先度レベルの
割り当て

優先度レベルを割り当てるには、次の手順を実行します。

1. 左ペインで、サーバー概要 → 電源 → 優先度をクリックします。
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サーバー優先順位 ページに、シャーシ内のすべてのサーバーがリストされます。

2. 優先度 ドロップダウンメニューから、1 台、複数台、またはすべてのサーバーのために優先度レベル（1～9、ここでは 1 
が最優先）を選択します。デフォルトの値は 1 です。同じ優先度レベルを複数のサーバーに割り当てることができます。

3. 適用 をクリックして変更を保存します。

GUID-ACD1275E-A52D-440B-93D6-DFE576E3DFAA

RACADM を使用したサーバーへの優先度レベルの割り当て

シリアル /Telnet/SSH テキストコンソールを開いて CMC に進み、ログインした後、次を入力します。

racadm config -g cfgServerInfo -o cfgServerPriority -i <スロット番号> <優先度レベル>
ここで、<スロット番号>（1～4）はサーバーの位置を表し、<優先度レベル> は 1～9 の数値になります。

たとえば、スロット 4 のサーバーに優先度レベル 1 を設定するには、次のコマンドを入力します。

racadm config -g cfgServerInfo -o cfgServerPriority -i 4 1

GUID-809CB507-3D00-4AF1-815A-58A2AD2AA1F3

電力消費量状態の表示

CMC は、システム全体の実際の入力電力消費量を提供します。

GUID-E6BAA456-07A5-4969-95BA-5A4589709D1F
CMC ウェブインタフェースを使用した電力消費状態の表示

左ペインで、シャーシ概要 → 電源 → 電源監視 をクリックします。電源監視 ページに電源正常性、システム電源状態、リア

ルタイム電力統計、およびリアルタイムエネルギー統計が表示されます。詳細については『オンラインヘルプ』を参照して

ください。

メモ: 電源装置下でも電源情報性状態を確認することができます。

GUID-CDB10829-A939-4D4E-95DA-B4D190F8EA5B
RACADM を使用した電力消費状態の表示

RACADM を使用して電力消費状態を表示するには、次の手順を実行します。

シリアル /Telnet/SSH テキストコンソールを開いて CMC に進み、ログインした後、次を入力します。

racadm getpminfo

GUID-133AA934-B64C-40D1-B34B-296A70CA076A
AC Power Recovery（AC 電源リカバリ）

システムの AC 電源装置が切断された場合は、シャーシが AC 電力損失前の以前の電源の状態に復元されます。以前の電源状

態への復元がデフォルトの動作です。次の要素は、切断を引き起こす可能性があります。

• 電源の停止

• 電源ケーブルが電源装置ユニット（PSU）から引き出されます

• 配電ユニット（PDU）の停止

バジェット/冗長性の設定 → AC 電源リカバリを無効化オプションが選択されている場合、シャーシは AC リカバリ後の電源

がオフのままになっています。

ブレードサーバーの自動電源投入が設定されていない場合、手動で電源を入れる必要があることがあります。

GUID-4569F5B3-3BF3-48A4-86DE-7FE36996F173

CMC ウェブインタフェースを使用した電力バジェット状態の表示

CMC ウェブインタフェースを使用して電力バジェット状態を表示するには、左ペインで シャーシ概要 に進み、電力 → バジ
ェット状態 とクリックします。電力バジェット状態 ページには、システムの電源ポリシー設定、電力バジェット詳細、サー
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バーモジュールに割り当てられたバジェット、およびシャーシ電源装置詳細が表示されます。詳細については『オンライン
ヘルプ』を参照してください。

GUID-C0A25FF5-2F04-4437-A6BB-E92816F8906B
RACADM を使用した電力バジェット状態の表示

シリアル /Telnet/SSH テキストコンソールを開いて CMC に進み、ログインした後、次を入力します。

racadm getpbinfo
getpbinfo の詳細（出力の詳細を含む）については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンド

ラインリファレンスガイド』の getpbinfo コマンドの項を参照してください。

GUID-6E05E4E3-15B4-463C-9F89-FA35A5A2EB4C

冗長性ステータスと全体的な電源正常性

冗長性の状態は全体的な電源正常性を決定する要素となっています。たとえば、グリッド冗長性に電源冗長性ポリシーが設

定され、冗長性の状態がシステムが冗長性を確保して稼動していることを示すと、全体的な電源正常性は通常 OK となりま

す。シャーシに設置されている PSU が何らかの理由で障害を起こしている場合は、シャーシの全体的な電源正常性ステータ

スがノンクリティカルと表示されます。ただし、グリッド冗長性を確保して稼動するための条件を満たせない場合には、冗

長性の状態は いいえとなり、全体的な電源正常性は クリティカルと表示されます。これは、システムが設定された冗長性ポ

リシーに従ってシステムを動作できないためです。

メモ: CMC では、冗長性ポリシーをグリッド冗長性に変更、またはグリッド冗長性から他のポリシーに変更するとき
に、これらの条件の事前チェックを行いません。そのため、冗長性ポリシーの設定は、冗長性の喪失、または冗長性の
回復という結果を即時的に生じる場合があります。

GUID-FFE6A697-71EF-4125-9B43-B3D1455EBAF2
PSU 障害発生後の電力管理

電力不足イベント（PSU 障害など）が発生すると、CMC はサーバーへの電力供給を削減します。電力の削減後、CMC はシ

ャーシの電力需要を再評価します。電力要件が引き続き満たされない場合、CMC は優先順位の低いサーバーの電源をオフに

します。ただし、この処理はお使いの CMC で設定した電源冗長性ポリシーに基づいて実行されます。冗長サーバーは、サー

バーのパフォーマンスに影響を与えることなく、電力の喪失に対応することができます。

電力必要量が電力バジェット内にとどまると同時に、優先順位の高いサーバーへの電力供給が徐々に回復されていきます。

冗長性ポリシーを設定するには、「電力バジェットと冗長性の設定」を参照してください。

GUID-25D6E23B-B96B-41BA-8C55-5076EE78C70B
PSU を取り外した後の電力の管理

CMC は、PSU または PSU AC ケーブルを取り外すと、電力の節約を開始する場合があります。CMC は、電力割り当てがシ

ャーシ内の残りの PSU によってサポートされるまで、優先順位の低いサーバーへの電力を削減します。複数の PSU を取り外

す場合、CMC は 2 番目の PSU が取り外された時に電力要件を再評価して、ファームウェアの対応を見極めます。電力要件

が引き続き満たされない場合は、CMC は優先順位の低いサーバーの電源をオフにする場合があります。

制限

• CMC は、優先順位の高いサーバーの電源をオンにするための優先順位の低いサーバーの自動電源オフをサポートしませ
んが、ユーザーが電源をオフにすることはできます。

• PSU 冗長性ポリシーの変更は、シャーシ内の PSU の数によって制限されます。PSU 冗長性設定は、「デフォルトの冗長性
設定」にリストされている 2 つの設定のどちらでも選択することができます。

GUID-E9650C34-8218-4453-ABA8-F6BDC4748DCD
新規サーバーの電源供給ポリシー

電源をオンにした新規サーバーがシャーシに利用できる電力を超えると、CMC は優先順位の低いサーバーに対する電力を減

らす可能性があります。これは、システム管理者が、サーバーにフル電力を割り当てるために必要な電力を下回る電力制限

をシャーシに設定している場合や、シャーシ内のすべてのサーバーが高い電力を必要とする状況で電力が不足する場合に発
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生します。優先順位の低いサーバーに割り当てられた電力を削減しても充分な電力を解放できない場合は、新規サーバーの

電源をオンにすることができません。

これは、システム管理者が、サーバーに対するフル電源割り当てよりも低い電力制限をシャーシに設定しているか、高電力

を必要とするサーバーに利用可能な電力が不十分である場合に発生します。

次の表は、前述したシナリオで新しいサーバーの電源をオンにしたときに CMC が行う処置を説明しています。
表 37. サーバーへの電源投入試行時の CMC の対応

ワーストケース電力が使用可能 CMC の対応 サーバーへの電源投入

有 節電は不要 許可

無 節電を実施：

• 新しいサーバーに必要な電力が使用可能

• 新しいサーバーに必要な電力が使用不可

許可

拒否

PSU の機能が停止すると、非重要な正常性状況が生じ、PSU 障害イベントが生成されます。PSU を取り外すと、PSU 取り外

しイベントが生成されます。

どちらか一方のイベントによって冗長性が損失された場合は、電力割り当てに基づいて、冗長性の喪失イベントが生成され

ます。

その後の電力容量またはユーザーの電力容量がサーバーの割り当てよりも大きい場合、サーバーのパフォーマンスが劣化す

る、または極端な場合には、サーバーの電源がオフになる可能性があります。これらの状態はどちらも優先順位の逆順に行

われます。つまり、優先順位の低いサーバーから電源がオフになります。

次の表では、さまざまな PSU 冗長構成における PSU の電源オフまたは PSU の取り外しに対するファームウェアの対応を示

します。
表 38. PSU 障害または取り外しによるシャーシへの影響

PSU 構成 動的 PSU 電源
供給

ファームウェアの対応

グリッド冗長性 Disabled（無効） CMC はユーザーにグリッド冗長性の喪失を警告します。

電源装置冗長性 Disabled（無効） CMC はユーザーに電源装置冗長性の喪失を警告します。

グリッド冗長性 有効 CMC はユーザーにグリッド冗長性の喪失を警告します。PSU 障害または取り外しによ
って失われた電力バジェットを補うため、スタンバイモードの PSU（存在する場合）
の電源がオンになります。

電源装置冗長性 有効 CMC はユーザーに電源装置冗長性の喪失を警告します。PSU 障害または取り外しによ
って失われた電力バジェットを補うため、スタンバイモードの PSU（存在する場合）
の電源がオンになります。

GUID-90DD1470-47EE-44B2-A088-7BB0283F8A47
システムイベントログにおける電源装置および冗長性ポリシーの変更

電源装置状況および電源冗長性ポリシーの変更はイベントとして記録されます。システムイベントログ（SEL）にエントリを

記録する電源装置関連のイベントは、電源装置の挿入と取り外し、電源装置入力ケーブルの挿入と取り外し、および電源装

置の出力アサートとアサート停止です。

次の表には、電源装置の変更に関連する SEL エントリがリストされています。
表 39. 電源装置の変更に対する SEL イベント

電源装置イベント システムイベントログ（SEL）エントリ

挿入 電源装置が存在します。

取り外し 電源装置は存在しません。

AC 入力受信 電源装置への電源入力が復元されました。

AC 入力喪失 電源装置への電源入力が失われました。

DC 出力生成 電源装置は正常に動作しています。
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電源装置イベント システムイベントログ（SEL）エントリ

DC 出力喪失 電源装置に障害が発生しました。

SEL にエントリを記録する電源冗長性状態の変更に関連するイベントは、グリッド冗長性 電源ポリシーまたは 電源装置冗長

性 電源ポリシーのいずれかに設定されたモジュラーエンクロージャにおける冗長性の喪失と回復です。次の表には、電源冗

長性ポリシーの変更に関連する SEL エントリがリストされています。
表 40. 電源冗長性ポリシー変更に対する SEL イベント

電源ポリシーイベント システムイベントログ（SEL）エントリ

冗長性喪失 Power supply redundancy is lost.（電源装置の冗長性が失われました。）

冗長性回復 電源装置は冗長です。

GUID-C283F812-F7AE-41C5-921F-9823BB7FCE41

電力バジェットと冗長性の設定

電力バジェット、冗長性、および 4 台の電源装置ユニット（PSU）を使用するシャーシ全体（シャーシ、サーバー、I/O モジ

ュール、KVM、CMC、電源装置）の動的電力を設定できます。電源管理サービスは電力消費を最適化し、要件に基づいて異

なるモジュールに電力を割り当て直します。

次を設定することができます。

• システム入力電力の上限

• 冗長性ポリシー

• 電源装置の動的制御を有効にする

• シャーシ電源ボタンの無効化

• 最大電力節減モード

• リモート電力ログ

• リモート電力ログの間隔

• サーバーベースの電源管理

• AC 電源リカバリを無効にする

GUID-77CBD906-C71E-4804-B47C-664DD9E4A1D4
節電と電力バジェット

CMC は、ユーザー設定の電力最大制限に到達すると、節電を実行します。電力に対する需要がユーザー設定のシステム入力

電力上限を越えると、CMC は優先順位の高いサーバーおよびシャーシ内のその他モジュールのために電力を解放するため

に、優先順位の低いサーバー順にサーバーへの電力を削減します。

シャーシ内のすべて、または複数のスロットが同じ優先度レベルに設定されている場合、CMC はスロット番号の低い順にサ

ーバーの電力を削減します。たとえば、スロット 1 と 2 のサーバーの優先順位が同じである場合、スロット 1 のサーバーの電

力が先に削減され、次にスロット 2 のサーバーの電力が削減されます。

メモ: シャーシ内の各サーバーに 1 から 9 の番号を割り当てることによって、それぞれの優先度レベルを割り当てるこ
とができます。すべてのサーバーのデフォルト優先度レベルは 1 です。番号が低くなるほど、優先度レベルは高くなり
ます。

電力バジェットは、2 台の PSU セットのうち最も弱い PSU の最大値に制限されます。システム入力電力上限値を越える AC 
電力バジェット値を設定しようとすると、CMC がエラーメッセージを表示します。電力バジェットは 4800W に制限されて

います。

GUID-DA114BEE-B2F7-48FC-A3E2-0A7CFE19A31F
最大節電モード

これは、グリッド冗長性または PSU 冗長性のために有効化されます。CMC は以下の場合に最大節電を実現します。
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• 最大節電モードが有効化されている。

• UPS デバイスにより発行された自動コマンドラインスクリプトが、最大節電モードを有効化する。

最大節電モードでは、すべてのサーバーが最低限の電力レベルで動作し始め、その後のサーバー電力割り当て要求はすべて

拒否されます。このモードでは、電源投入されたサーバーのパフォーマンスが劣化する可能性があります。追加サーバーに

は、その優先順位にかかわらず、電源を投入することはできません。

最大節電モードがクリアされると、システムがフルパフォーマンス状態に戻ります。

メモ: シャーシ上で最大節電モード（MPCM）が有効になっていると、ブレードサーバーからのすべての電源要求は拒
否されます。iDRAC でアクションが発生しているか、ブレードサーバーでホストに電源サイクルの開始を要求している
場合、ブレードサーバーに電源は入りません。

GUID-39892D11-ECD9-457C-883E-7949C303EA22
電源バジェットを維持するためのサーバー電力の低減

CMC は、システムの消費電力量をユーザー設定のシステム入力電力制限の範囲内に維持するために追加の電力が必要なと

き、優先順位の低いサーバーへの電力割り当てを削減します。たとえば、新しいサーバーが起動すると、CMC は新しいサー

バーにより多くの電力を供給するため、優先順位が低いサーバーへの電力を削減することがあります。優先順位の低いサー

バーへの電力割り当てを削減した後も電力量が不十分である場合は、CMC は新しいサーバーへの電力投入に十分な電力が解

放されるまで、サーバーのパフォーマンスを低下させます。

CMC は次の 2 つの場合にサーバーの電力割り当てを削減します。

• 合計消費電力量が設定可能なシステム入力電力制限を超える場合。

• 非冗長構成で電力障害が発生した場合。

GUID-6EAF1E83-E6CC-453A-BF43-593FFFC4953B
110V PSU AC 操作

デフォルトで、110V PSU AC 操作機能が使用可能です。ただし、110V と 220V 操作の組み合わせはサポートされません。両方

の電圧の入力が CMC によって検出されると、一方の電圧値のみが選択され、もう一方の電圧レベルに接続されている電源装

置の電源がオフにされて、機能していないと表示されます。

GUID-B1B58BDC-4AE6-437B-9D34-2AA4DD1D4B09
リモートロギング

電力消費のレポートを、リモートのシステムログサーバーに報告することができます。収集期間中のシャーシの電力消費の

合計量、最大値、最小値、および平均値をログすることができます。この機能の有効化、および収集 / ログ間隔の設定に関

する詳細については、「電力の管理と監視」を参照してください。

GUID-D64593C8-4FF5-4CFF-BC38-507463B98653
外部電源管理

CMC 電源管理は、オプションとして OpenManage Power Center（OMPC）から制御することができます。詳細については、

『OMPC ユーザーズガイド』を参照してください。

外部電源管理を有効にすると、OMPC は次を管理します。

• 対応 VRTX サーバーのサーバー電源

• 対応 VRTX サーバーのサーバー優先順位

• システム入力電力容量

• 最大節電モード

CMC は次の維持または管理を継続します。

• 冗長性ポリシー

• リモート電力ログ

• 電源冗長性よりサーバーパフォーマンスを優先する
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• 動的電源供給

OPMC は次に、シャーシインフラストラクチャと前世代のサーバーノードへの電力の割り当て後に使用できるバジェットか

ら、対応 VRTX サーバーノードの優先順位付けと電力を管理します。リモート電力ログは、外部電源管理には影響を受けま

せん。

サーバーベースの電源管理モードが有効化された後、シャーシが PM3 管理用に準備されます。すべての対応 VRTX サーバー

の優先順位は 1（高）に設定されています。PM3 はサーバー電力および優先順位を直接管理します。PM3 は互換性のあるサ

ーバー電力割り当てを制御するので、CMC は最大節電モードを制御しなくなります。従って、この選択は無効化されます。

最大節電モード が有効化されると、CMC はシステム入力電力容量を、シャーシが対応できる最大量に設定します。CMC は
電力の最大容量の超過を許容しませんが、PM3 は他の電力容量制限のすべてに対応します。

電力の PM3 管理が無効化されると、CMC は外部管理が有効になる前のサーバー優先度設定に戻ります。

メモ: PM3 管理が無効化されても、CMC は最大シャーシ電力の以前の設定には戻りません。設定値を手動で回復する
には、以前の設定の CMC ログ を参照してください。

GUID-4ACAF1A0-0FD0-4BF3-B0E8-B046AA6B58A4
CMC ウェブインタフェースを使用した電力バジェットと冗長性の設定

メモ: 電源管理処置を実行するには、シャーシ設定システム管理者 権限が必要です。

電力バジェットを設定するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → 電源 → 設定 をクリックします。

2. バジェット / 冗長性設定 ページで、次のプロパティのいずれかまたはすべてを必要に応じて選択します。各フィールド
の説明については、『オンラインヘルプ』を参照してください。

• サーバーベースの電源管理の有効化

• システム入力電力の上限

• 冗長性ポリシー

• 電源装置の動的制御を有効にする

• シャーシ電源ボタンの無効化

• 最大電力節減モード

• リモート電力ログを有効にする

• リモート電力ログの間隔

3. 適用 をクリックして変更を保存します。

GUID-5362877E-4F85-48E0-9397-585B752469AB
RACADM を使用した電力バジェットと冗長性の設定

メモ: 電源管理処置を実行するには、シャーシ設定システム管理者 権限が必要です。

冗長性を有効にして冗長性ポリシーを設定するには、次の手順を実行します。

1. シリアル /Telnet/SSH テキストコンソールを開いて CMC に進み、ログインします。

2. 必要に応じてプロパティを設定します。

• 冗長性ポリシーを選択するには、次を入力します。

racadm config -g cfgChassisPower -o cfgChassisRedundancyPolicy <value>
ここで、<value> は 1（グリッド冗長性）、2（電源装置冗長性）です。デフォルト値は 2 です。

例えば、次のコマンドは冗長性ポリシーを 1 に設定します。

racadm config -g cfgChassisPower -o cfgChassisRedundancyPolicy 1
• 電力バジェット値を設定するには、次を入力します。

racadm config -g cfgChassisPower -o cfgChassisPowerCap <value>
この <value> は 938～4800W の数値で、ワット単位での最大電力上限を示しています。デフォルトは 4800 です。
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たとえば、次のコマンドは最大電力バジェットを 4800 ワットに設定します。

racadm config -g cfgChassisPower -o cfgChassisPowerCap 4800
• PSU の動的電源供給を有効または無効にするには、次を入力します。

racadm config -g cfgChassisPower -o cfgChassisDynamicPSUEngagementEnable <value>
ここで <値> は 0（無効）、1（有効）です。デフォルトは 0 です。

例えば、次のコマンドは動的 PSU 電源供給を無効化します。

racadm config -g cfgChassisPower -o cfgChassisDynamicPSUEngagementEnable 0
• 最大節電モードを有効にするには、次を入力します。

racadm config -g cfgChassisPower -o cfgChassisMaxPowerConservationMode 1
• 通常の動作を復元するには、次を入力します。

racadm config -g cfgChassisPower -o cfgChassisMaxPowerConservationMode 0
• 電力リモートログ機能を有効にするには、次のコマンドを入力します。

racadm config -g cfgRemoteHosts -o cfgRhostsSyslogPowerLoggingEnabled 1
• 電力リモートログの間隔を指定するには、次のコマンドを入力します。

racadm config -g cfgRemoteHosts -o cfgRhostsSyslogPowerLoggingInterval n
ここで n は 1～1440 分になります。

• 電力リモートログ機能が有効かどうかを判定するには、次のコマンドを入力します。

racadm getconfig -g cfgRemoteHosts -o cfgRhostsSyslogPowerLoggingEnabled
• 電力リモートログの間隔を確認するには、次のコマンドを入力します。

racadm getconfig -g cfgRemoteHosts -o cfgRhostsSyslogPowerLoggingInterval
電力リモートログ機能は、以前に設定されたリモート Syslog ホストに依存します。1 つ、または複数のリモート 
Syslog ホストへのロギングを有効化する必要があり、しなかった場合は電力消費がログされます。これは、ウェブ 
GUI または RACADM CLI のいずれかを使用して実行できます。詳細については、リモート Syslog 設定手順を参照し
てください。

• Open Manage Power Center（OPMC）によるリモート電源管理を有効にするには、次を入力します。

racadm config -g cfgChassisPower -o cfgChassisServerBasedPowerMgmtMode 1
• CMC 電力管理を復元するには、次入力します。

racadm config -g cfgChassisPower -o cfgChassisServerBasedPowerMgmtMode 0

シャーシ電力の RACADM コマンドの詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コ
マンドラインリファレンスガイド』の config、getconfig、getpbinfo、および cfgChassisPower の項を参照してくださ

い。

GUID-3B212FE3-EBAC-435D-9C34-7FD5899D18FC

電源制御操作の実行

シャーシ、サーバー、および IOM のために次の電源制御操作を実行できます。

メモ: 電源制御操作はシャーシ全体に影響します。

GUID-E82AC74B-8399-4E51-8D5E-43F047A2277A
シャーシに対する電源制御操作の実行

CMC は、手順に従ったシャットダウンなど、ユーザーがシャーシ全体（シャーシ、サーバー、IOM、PSU）におけるいくつ

かの電力管理処置をリモートで実行することを可能にします。

メモ: 電力管理処置を行うには、シャーシ設定システム管理者 権限が必要です。
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GUID-D92BD7AF-96FA-4609-BCC5-609BCBE8C6C4
ウェブインタフェースを使用したシャーシでの電源制御操作の実行

CMC ウェブインタフェースを使用してシャーシの電源制御操作を行うには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → 電源 → 制御をクリックします。

シャーシーの電源制御 ページが表示されます。

2. 次のいずれかの電源制御操作を選択します。

各オプションの情報は『オンラインヘルプ』を参照してください。 

• システムの電源を入れる

• システムの電源を切る

• システムのパワーサイクル（コールドブート）

• CMC のリセット（ウォームブート）

• 非正常なシャットダウン

3. 適用 をクリックします。

確認を求めるダイアログボックスが表示されます。

4. OK をクリックして、電源管理処置（例えば、システムをリセットするなど）を行います。

GUID-100B7054-E0D1-4A9E-859E-6849D3265CA3
RACADM を使用したシャーシでの電源制御操作の実行

シリアル /Telnet/SSH テキストコンソールを開いて CMC に進み、ログインした後、次を入力します。

 racadm chassisaction -m chassis <処置>
ここでの <処置> は、powerup、powerdown、powercycle、nongraceshutdown、または reset になります。

GUID-EE185BE3-BA9D-403D-B1CD-4108776C201B

サーバーに対する電源制御操作の実行

複数のサーバーに対して一度に、またはシャーシ内の個々のサーバーに対して電源管理処置をリモートで行うことができま

す。

メモ: 電源管理処置を実行するには、シャーシ設定システム管理者 権限が必要です。

GUID-D34B567F-CFFA-4CAF-BB4B-2C74DF2BC06B

CMC ウェブインタフェースを使用した複数サーバーの電源制御操作

CMC ウェブインタフェースを使用して複数サーバーの電源制御操作を行うには、次の手順を実行します。

1. 左ペインで、サーバー概要 → 電源 をクリックします。

電源制御 ページが表示されます。

2. 操作 列のドロップダウンメニューから、必要サーバーのために次の電源制御操作の 1 つを選択します。

• 操作なし

• サーバーの電源を入れる

• サーバーの電源を切る

• 正常なシャットダウン

• サーバーをリセットする（ウォームブート）

• サーバーの電源を入れなおす（コールドブート）

オプションの詳細については、『オンラインヘルプ』を参照してください。 
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3. 適用 をクリックします。

確認を求めるダイアログボックスが表示されます。

4. OK をクリックして、電源管理処置（たとえば、サーバーのリセット）を実行します。

GUID-F0D76303-593B-434A-9747-9A14CBF4D7F3

IOM での電源制御操作の実行

IOM はリモートでリセットまたは電源投入できます。

メモ: 電源管理処置を実行するには、シャーシ設定システム管理者 権限が必要です。

GUID-23F56D6D-3D25-4F72-A17C-56A8BB878AA5
CMC ウェブインタフェースを使用した IOM での電源制御操作の実行

I/O モジュールで電源制御操作を実行するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → I/O モジュール概要 → 電源 をクリックします。

2. 電源制御 ページで、IOM に対するドロップダウンメニューから実行する操作を選択します（パワーサイクル）。

3. 適用 をクリックします。

GUID-B1577A62-29D3-4AC4-A133-DF15257196CE
RACADM を使用した IOM での電源制御操作の実行

RACADM を使用した IOM での電源制御操作を実行するには、CMC へのシリアル /Telnet/SSH テキストコンソールを開き、
ログインして次を入力します。

racadm chassisaction -m switch <処置>
ここで、<処置> は実行する操作（power cycle）を示します。
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GUID-2CE6B2C3-40C0-45CD-B94C-752406ADC27F

15
シャーシストレージの管理
Dell PowerEdge VRTX 上では、次の操作を実行できます。

• 物理ディスクドライブとストレージコントローラの状態の表示。

• コントローラ、物理ディスクドライブ、仮想ディスク、およびエンクロージャのプロパティの表示。

• コントローラ、物理ディスクドライブ、および仮想ディスクのセットアップ。

• 仮想アダプタの割り当て。

• コントローラ、物理ディスクドライブ、および仮想ディスクのトラブルシューティング。

• ストレージコンポーネントのアップデート。

• フォールトトレランスモードでの共有ストレージコントローラの使用。

• 共有 PERC8（内蔵 2）の有効化または無効化。

メモ: 仮想ディスクが最初に作成されている場合は、高速初期化または完全初期化は表示されません。

 

GUID-A0E166F6-7500-4A60-BEBE-991CAE84B26C

ストレージコンポーネントの状態の表示

ストレージコンポーネントの状態を表示するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → プロパティ → ストレージ概要 をクリックします。

2. ストレージ概要 ページでは、次を表示することができます。

• シャーシに取り付けられている物理ディスクドライブのグラフ概要と、各ドライブの状態。

• すべてのストレージコンポーネントの概要。各コンポーネントには、それぞれのページにアクセスするためのリンク
が付いています。

• ストレージの使用済み容量と合計容量。

• コントローラ情報。

メモ: フォールトトレランスコントローラの場合、名前の形式は、共有 <PERC 番号> (内蔵 <番号>)になりま
す。例えば、アクティブなコントローラは共有 PERC8（内蔵 1)、ピアコントローラは共有 PERC8（内蔵 2)と
なります。

メモ: セカンダリ PERC が無効化されている場合、その名前は 無効 PERC（内蔵 2）と表示されます。

• 最近ログされたストレージイベント。

メモ: 詳細については『オンラインヘルプ』を参照してください。 

GUID-D98D82A4-3B96-44E6-B01E-18BE796E212E

ストレージトポロジの表示

ストレージトポロジを表示するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → プロパティ → トポロジ をクリックします。

2. トポロジ ページで、<コントローラ名> をクリックして対応するページを表示します。
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メモ: この CMC に関連付けられたストレージデバイスの制御をアクティブに行っているコントラーラ、およびスタ

ンバイとして機能しているパッシブコントローラの名前を表示できます。

3. 取り付けられている各コントローラの下で、仮想ディスクを表示、<エンクロージャ名>、および 物理ディスクを表示 の
リンクをクリックして、それぞれのページを開きます。

GUID-D65288D6-1D7D-4DAF-8517-9BB8D2929752

CMC ウェブインタフェースを使用した SPERC のフォールトトレラ
ンストラブルシューティング情報の表示

SPERC のフォールトトレラント機能の正しい機能性を示す属性を表示するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → トラブルシューティング → セットアップのトラブルシューティング をクリ
ックします。

ストレージセットアップのトラブルシューティング ページが表示されます。

2. ストレージセットアップのトラブルシューティング ページでは、次の操作を行うことができます。

• 電源アイコンを  をクリックして、内蔵コントローラがフォールトトレラントモードにあるときの次の属性を表示
します。

– 2 つの共有 PERC が検出された。

– 2 つのエキスパンダが検出された

– 共有 PERC（複数）とエキスパンダ（複数）が正しくケーブル配線されている

– 共有 PERC（複数）上の正しいファームウェア

– エクスパンダ（複数）上の正しいファームウェア

– シャーシインフラストラクチャ上の正しいファームウェア

– 共有 PERC（複数）に同じ設定がある：SPERC（複数）に同じ設定があるかどうかを示します。

• 電源アイコンを  をクリックして、内蔵コントローラがフォールトトレラントモードにないときの次の属性を表示
します。

– 1 つの共有 PERC が検出された

– 1 つのエキスパンダが検出された

– 共有 PERC とエキスパンダが正しくケーブル配線されている

• 電源アイコンを  をクリックして、外付けコントローラがフォールトトレラントにあるときの次の属性を表示しま
す。

– 2 つの共有 PERC が検出された

– 共有 PERC が異なるファブリックにインストールされている

– 共有 PERC および EMM が正しく接続されている

– 共有 PERC 上のファームウェアが正しい

– 共有 PERC の設定が同一である

• 電源アイコンを  をクリックして、外付けコントローラがフォールトトレラントモードにないときの次の属性を表
示します。

– 1 つの共有 PERC が検出された

– 1 つのエキスパンダが検出された

– 共有 PERC とエキスパンダが正しくケーブル配線されている

• フォールトトレラント条件が満たされているかどうかを示す各属性の状態を表示します。

メモ: フォールトトレランス環境内の属性が条件と一致しない場合は、今すぐアップデート オプションがその
属性に表示されます。

メモ: 方法を学ぶ オプションが、一部の属性に対して表示されます。属性に関する詳細については、方法を学ぶ を
クリックしてください。
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3. 属性の条件を満たすには、今すぐアップデート をクリックします。

ストレージコンポーネントアップデート ページが表示され、属性の条件を満たすために、必要なストレージコンポーネ

ントをアップデートすることができます。

GUID-BC4028BA-0410-442B-A78B-4F24695D1590

CMC ウェブインタフェースを使用したスロットへの仮想アダプタの
割り当て

仮想アダプタ機能を使用することにより、取り付けられているストレージを 4 台のサーバーで共有することができます。サ
ーバースロットへの仮想ディスクのマップは、まず最初に仮想ディスクを仮想アダプタ（VA）にマップし、次に仮想アダプ
タ（VA）をサーバースロットへマップすることで行うことができます。

• VA をサーバースロットに割り当てる前に、次を確認してください。

– サーバースロットが空、またはスロット内のサーバーの電源がオフになっている。

– VA がサーバーまたはスロットからマップ解除されている。

– 影響を受けるすべてのサーバーの電源がオフになっている。

• 仮想ディスクが作成され、これらは 仮想アダプタ 1、仮想アダプタ 2、仮想アダプタ 3、または 仮想アダプタ 4 として割
り当てられます。詳細については、「仮想ディスクへの仮想アダプタアクセスポリシーの適用」を参照してください。

メモ: 

• 一度にマップできるのは、1 台のサーバーに対して 1 つの仮想アダプタのみです。

• 適切なライセンスがない場合は、VA – サーバー割り当てのマップ解除、または VA のデフォルトサーバーへのマッ

プしか行うことができません。

• デフォルトのマッピングは VA1 - サーバースロット 1、VA2 - サーバースロット 2、VA3 - サーバースロット 3、およ

び VA4 - サーバースロット 4 です。

• フルハイトサーバーが挿入されている場合、上部スロットに VA がマップされており、下部スロットには何もマップ

されていません。例えば、スロット 1 のフルハイトでは VA1 がスロット 1 に割り当てられており、VA3 はまだマッ

プされていません。

• システムにエンタープライズライセンスがある場合は、4 つの VA のうちどの VA でもサーバースロットに割り当て

ることができます。ただし、それでも一度にマップできるのは 1 台のサーバーに対して 1 つの仮想アダプタのみで

す。

• 仮想アダプタのルールが、外部および内蔵共有ストレージアダプタに適用されます。

サーバースロットに対して仮想アダプタをマップまたはマップ解除するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → セットアップ → 仮想化 をクリックします。

ストレージ仮想化 ページが表示されます。

2. 必要な割り当てタイプを選択するには、割り当てモード : 仮想ディスクから仮想アダプタ 表から次を選択します。

• 単一の割り当て - これを選択して、1 つの仮想ディスクを 1 つの仮想アダプタに割り当てます。

• 複数の割り当て - これを選択して、1 つの仮想ディスクを複数の仮想アダプタに割り当てます。このオプションを選
択する前に、画面に表示される指示をお読みください。

メモ: 複数の割り当て モードは、サーバーにクラスタサービスがインストールされている場合にのみ選択します。

クラスタサービスがインストールされていない状態でこのモードを使用すると、データ破損または損失の原因にな

る場合があります。

3. マップされた仮想アダプタ 表の 処置 ドロップダウンメニューから、次のオプションのひとつを選択し、適用 をクリッ
クします。

• <スロット番号> - VA が割り当てられる必要があるスロットを選択します。

• マップ解除 - これを選択して、スロットに対する VA 割り当てを解除します。

選択した処置に基づいて、選択したサーバーに対する VA のマップまたはマップ解除が行われます。
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メモ: 下部スロット（3 または 4）のサーバーに割り当てられた VA には注意が必要です。ハーフハイトサーバー

（スロット 3 または 4）がフルハイトサーバーに交換されると、フルハイトサーバーは下部スロットに割り当てら

れた VA にはアクセスしません。ハーフハイトサーバーを再び挿入して VA へのアクセスを提供します。

ブレードに対して PERC 仮想コントローラブをマッピングまたはマッピング解除します。

• 各外付け共有 PERC 8 カードには 4 つの仮想アダプタ (VA) があります。 システムに 1～2 枚の外付け共有 PERC 8 
カードが存在する場合、共有モードでは 4 つの仮想アダプタのうち 1 つをマッピングまたはマッピング解除できま
す。

• 外付け PCIE スロットが共有アダプタで占有されている場合、仮想アダプタマッピングにより、共有ストレージ VA 
プールの最新の詳細または情報を取得できます。

• 外付け PCIE スロットが共有アダプタに占有されている場合、共有デバイスはサポートされません。共有アダプタを
使用すれば、共有ストレージ VA プールを変更することにより共有デバイスをサポートすることができます。

GUID-D11A01AC-DED2-4FAA-8105-462101BDF3EC

ストレージコントローラでのフォールトトレランス

高可用性 (HA) ストレージは、複数の内蔵コンポーネントの使用、およびストレージリソースへの複数のアクセスポイントの

使用を可能にします。ストレージコンポーネントが機能停止した場合、サーバーは、使用可能なデータへの 2 番目の重要コ

ンポーネントまたはパスによってサポートされます。高可用性は、水面下でサービスを復元することによってダウンタイム

を最小限に抑え、これは多くの場合は機能障害がはっきりと表れる前に行われますが、ダウンタイムを排除するわけではあ

りません。フォールトトレランス（FT）は、ストレージシステム内の、バックアップコンポーネントとして動作するように

設定され、スタンバイモードに保たれる冗長コンポーネントを活用します。フォールトトレランスモードのストレージコン

トローラは、ストレージサービスの中断を防ぎ、機能停止したコンポーネントのサービスを自動的に引き継ぎます。冗長コ

ンポーネント（コントローラ）は通常のの動作状況では使用されないため、フェールオーバープロセス中、パフォーマンス

の一貫性が維持されます。

フォールトトレランスを備えた高可用性には以下のような利点があります。

• コントローラが機能停止した場合でも、すべてのストレージアプリケーションにアップタイムを提供。

• シャーシの重要機能へのアクセスを常時提供。

• コントローラが機能停止、または故障したときに、サーバーが状況に対処することを可能にする。

• コンポーネント冗長性を利用する。

コントローラのフォールトトレランス機能を使用することにより、アクティブおよびパッシブ（ピア）コントローラを持つ

ことによって達成される共有ストレージに関連するタスクを管理できます。アクティブコントローラは、アクティブであり、

ストレージ関連プロセスのすべてを監視するコントローラです。アクティブコントローラが機能停止した場合に、ピアホッ

トスペアとして動作しているパッシブコントローラがその機能をシームレスに引き継ぐため、両コントローラの稼働状態は

コントローラ間で伝達されます。

メモ: CMC は、SR-IOV 対応ファームウェアを持つ共有 PERC 8 用のフォールトトレランスデータを表示します。非 
SR-IOV カードが共有ストレージスロットに接続されている場合、カードに電源が投入されず、アラートが生成されま
す。

メモ: CMC の設定をリセットする CMC のリセットなどの操作は、外部フォールトトレラント構成をリセットします。
この結果、PERC モードが「安全モード」に変更されます。外部 PERC でフォールトトレランスを無効にしてくださ
い。

GUID-927C84CE-0CAB-41DB-B591-1C3922BDEC14

セキュリティキーの不一致

暗号化 keyID とパスフレーズをを使用して、コントローラーのセキュリティキーを作成できます。コントローラは、セキュ

リティキーの作成中に使用されるパスフレーズのみを比較し、2 つのコントローラに同じセキュリティキーがあるかどうかを

特定します。したがって、クラスタへの参加する 2 つのコントローラは異なる 暗号化キー ID を使用している場合でも、同じ

パスフレーズを使用している限り、フォールトトレラントです。
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セキュリティキーの不一致が 2 つのピアコントローラ間で検出された場合、フォールトトレラントモードが「劣化」に変更

されます。重要アラートがシャーシの正常性ページに表示され、監視が適切なドライブの関連付けを表示しないことがあり

ます。

セキュリティキーの不一致が検出された場合、コントローラで他のストレージセキュリティ操作を実行する前に、コントロ

ーラのセキュリティキーの作成、変更、または削除を実行することによりキーの不一致を解決します。不一致が解決された

後、シャーシの電源サイクルを実行します。2 つの非高可用性コントローラを組み合わせる前に、一致するようにキーに変更

します。このアクションにより、クラスタに参加する各コントローラに関連付けられる安全なドライブのインポートが容易

になります。

外部コントローラについては、フォールトトレランス用のケーブル接続を行う前に、一致するようにキーを変更します。セ

キュリティキーを変更すると、クラスタに参加する各コントローラに関連付けられる安全なドライブのインポートが容易に

なります。

GUID-CF4FF058-E13D-4283-A4C6-4ACF57CACE95
CMC ウェブインタフェースを使用したセキュリティキーの不一致の解決

CMC ウェブインタフェースを使用して、セキュリティキーの不一致を解決するには、次の操作を実行します。

1. サーバモジュールの電源をオフにします。

2. サーバー概要 → 電源 → 制御 → サーバーの電源をオフにするをクリックします。

3. 既存の非フォールトのフォールトトレラントコントローラの 1 つまたは両方を変更して、キーが一致するようにします。

4. シャーシの電源を切ってすぐ入れなおします。

5. コントローラのキーが一致しているかどうかを確認します。

GUID-09B1C879-044C-4F30-8ACE-5DC02DD786B3

CMC ウェブインタフェースを使用したコントローラプロパティの表
示

コントローラプロパティを表示するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → コントローラ をクリックします。

2. コントローラ ページの コントローラ セクションで、コントローラの基本プロパティを確認できます。ただし、詳細なプ

ロパティを表示するには、 。

メモ: コントローラがフォールトトレランスモードの場合、フォールトトレランスの状態とモードに関する次の情

報も表示されます。

• フォールトトレランスモード - 共有、アクティブ / パッシブ

• フォールトトレランス状態 - 正常 / 通常、または喪失 / 劣化

• ピアコントローラ - 2 台のコントローラによってサポートされるフォールトトレランスモードの場合、ピア（ス
タンバイ）として機能するコントローラの名前を示します。

メモ: ピアコントローラが無効な場合、その名前は 無効 PERC（内蔵 2）または無効 PERC(SPERC スロット 6)と
して表示されます。状態が 不明 と表示され、これはピアコントローラがオフになっていることを示します。

コントローラに関する詳細については、『オンラインヘルプ』を参照してください。 

GUID-D9500C35-6F87-400C-88DD-4E66CEB58715

RACADM を使用したコントローラプロパティの表示

RACADM を使用してコントローラプロパティを表示するには、コマンド racadm raid get controllers -o を実行しま

す。

詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照

してください。

191



GUID-7B1A72A9-A936-4FD5-9393-F62E54E6E3DC
外部設定のインポートまたはクリア

外部ディスクはシャーシに挿入されている必要があります。
外部設定をインポートまたはクリアするには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → コントローラ → セットアップ をクリックします。

2. コントローラ設定 ページの 外部設定 セクションで、各コントローラに対して次をクリックします。

• 外部設定のクリア。既存のディスク設定をクリアします。

• インポート / 回復。外部設定を持つディスクをインポートします。

GUID-13519E8E-69E2-4426-A30B-E0D78E49AAAD

ストレージコントローラの設定

ストレージコントローラの既存プロパティを変更したり、新しく取り付けられたストレージコントローラのプロパティを設

定することができます。

GUID-C3E2470F-AF98-4E3E-808D-462036D7769B
CMC ウェブインタフェースを使用したストレージコントローラの設定

少なくとも 1 台のストレージコントローラがシャーシに取り付けられていることを確認してください。
ストレージコントローラを設定するには、次の手順を実行します。

1. CMC ウェブインタフェースで、シャーシ概要 → ストレージ → コントローラ → セットアップ と進みます。

2. コントローラセットアップ ページで、コントローラ ドロップダウンメニューからコントローラを選択します。

メモ: 次に注意してください。

• ストレージコントローラがフォールトトレランスモードで、また両方に同じファームウェアバージョンがある
場合、両方のコントローラがドロップダウンメニューに単一のデバイスとして表示されます。例えば、共有 
PERC8（内蔵 1）または共有 PERC8（内蔵 2）または共有 PERC8（SPERC スロット 5）または共有 PERC8
（SPERC スロット 6）と表示されます。2 つのコントローラの設定が異なる場合は、設定非互換 メッセージが表
示されます。フォールトトレランスコントローラのプロパティは、両方のコントローラでプロパティが同じに
なるように設定することができます。このモードのコントローラは個別のプロパティを持つことができませ
ん。

• 異なるファームウェアバージョンで 2 番目のストレージコントローラがインストールされている場合、ドロッ
プダウンメニューにコントローラが 2 つのコンポーネントとして表示されます。例えば、共有 PERC8（内蔵
1）、共有 PERC8（内蔵 2）は、共有 PERC8（SPERC スロット 5）と共有 PERC8（SPERC スロット 6）などで
す。

選択したコントローラの属性値が表内でアップデートされます。

3. 適切なデータを入力または選択して、適用 をクリックします。

メモ: 属性およびその他のフィールドの説明については、『オンラインヘルプ』を参照してください。

新しく設定されたプロパティが選択したコントローラに適用され、現在値 フィールドに、その属性のアップデートされ

た値が表示されます。

GUID-9DFD1C9F-1FFD-479E-862E-4EEA99DCDDB5
RACADM を使用したストレージコントローラの設定

RACADM コマンドを実行してストレージコントローラをセットアップするには、次の構文を使用します。

racadm raid ctrlprop:RAID.ChassisIntegrated.1-1 [-rebuild <value>] [-bgi <value>] [-
reconstruct <value>] [-checkconsistency <value>] [-ccmode {abortonerror | normal}] [-
copybackmode {off | on | onwithsmart}] [-lb {auto | disabled}] [-prunconfigured {yes | no}]
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詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照

してください。

GUID-730E9678-58F7-4D30-A330-7CA54FCFB5E7

共有 PERC コントローラ

内蔵共有 PERC が 2 つインストールされているシステムの場合、フォールトトレラント モードから 非フォールトトレラント 

モードに操作モードを変更することができるか、またはこの逆に、2 番目の内部共有 PERC 8 コントローラを有効または無効

にすることにより、ウェブインタフェースまたは RACADM CLI を使用できます。

内部共有 PERC 8 コントローラの場合、2 つ目の内蔵コントローラを無効にすることができます。 2 つ目の内蔵コントローラ

が無効になった後、最初の内蔵コントローラはフォールトトレラントモードではありません。 2 つ目の内蔵コントローラが

有効になると、2 本の内蔵コントローラは、デフォルトでフォールトトレラントモードです。 2 つ目の内蔵コントローラは、

racadm raid disableperc:RAID.ChassisIntegrated.2-1 コマンドで無効にできます。

外付けエンクロージャの場合、racadm raid disableperc: RAID.ChassisSlot.5-1 and racadm raid 
disableperc: RAID.ChassisSlot.6-1 コマンドをそれぞれ使って、スロット 5 とスロット 6 の外付け共有 PERC 8 カ

ードの両方を無効にできます。

RACADM コマンドラインインタフェースから racadm raid get controllers コマンドを実行して、お使いのシステム

上の共有 PERC コントローラの数をリストします。このコマンドが RAID.ChassisIntegrated.1-1 のみをリストする場

合、お使いのシステムには単一の共有 PERC コントローラがあります。このコマンドが RAID.ChassisIntegrated.1-1、
RAID.ChassisIntegrated.2-1 をリストする場合、お使いのシステムには 2 台の共有 PERC コントローラがあります。

スロット 5 とスロット 6 の 2 番目の内蔵共有 PERC 8 および外付け共有 PERC 8 カードは、有効または無効にできます。

CMC ウェブインタフェースを使用して操作モードを変更するには、左ペインで シャーシ概要 → ストレージコントローラ と
移動して コントローラトラブルシューティング ページに移動し、RAID コントローラの無効化 または RAID コントローラの

有効化 オプションを選択します。

RACADM CLI を使用して動作モードを変更するには、次の手順を実行します。

• 2 番目の内蔵共有 PERC8 が無効な場合、racadm raid enableperc:RAID.ChassisIntegrated.2-1 コマンドを実
行して、内蔵 2 共有 PERC 8 および フォールトトレランスモードを有効にすることができます。

• racadm raid enableperc:RAID.ChassisSlot.6-1 コマンドを実行して、スロット 6 で外付け共有 PERC8 を有効
にします。

• racadm raid disableperc:RAID.ChassisIntegrated.2-1 コマンドを実行して、2 番目の内蔵共有 PERC8 およ
び フォールトトレラントスモードを無効にします。

メモ: 

• enable または disable コマンドを実行する前に、シャーシの電源をオンにし、すべてのサーバーモジュールの電源を
オフにする必要があります。シャーシでは、この操作の一環として自動的にパワーサイクルが行われます。共有 
PERC の動作モードの変更後は、トラブルシューティング ページを使用する、または racadm racreset コマンド
を実行して CMC のリセットを行うことが推奨されます。

• デフォルトで、2 番目の内蔵 PERC 8 カードが検出された場合は、そのモードが高可用性モードを表示します。

• 外付けスロットで SPERC を有効にしても、フォールトトレランスを有効になりません。

• 外付け共有 PERC8 に対してフォールトトレラントモードを有効にするには、「RACADM を使用した外付け RAID コ
ントローラのフォールトトレランスを有効または無効にする」セクションを参照します。

GUID-558E8ABF-89B5-4AC5-A866-C18992A2630B

CMC ウェブインタフェースを使用した RAID コントローラの有効化
または無効化

2 台の共有 PERC8 コントローラを搭載した VRTX シャーシでは、内蔵 1 PERC アダプタがアクティブで、すべてのサーバー
モジュールがオフになっているときに、内蔵 2 PERC アダプタを有効または無効にすることができます。フォールトトレラン
スのためには、両方のアダプタが有効になっている必要があります。コントローラのトラブルシューティング ページでは、
ピアコントローラの有効化または無効化が可能です。
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メモ: データの損失を防ぐには、コントローラの有効化または無効化操作を実行する前に、次を行ってください。

• 再構築やコピーバックといったすべての操作を完了する。

• データボリュームが最適状態であることを確認する。

メモ: 次の場合、2 つ目の PERC アダプタを有効にする間に警告メッセージが表示され、フォールトトレラントの状態
が劣化状態になります。

• PERC アダプタの設定のいずれかが変更された。

• ファームがウェアアップデートされた。

フォールトトレラントシステム設定をフォールトトレラントモードに設定するには、共有 PERC のファームウェアおよ
び設定が一致していることを確認します。

ピアコントローラは、次の状況下に限り、無効にすることができます。

• シャーシ内のすべてのサーバーの電源が切れている。

• 内蔵 1 PERC が現在アクティブなコントローラである。

メモ: 内蔵 1 PERC が現在アクティブなコントローラではない場合は、シャーシのパワーサイクルを実行してこのコ
ントローラをアクティブにします。

• 両方の CMC にこの機能をサポートする同じファームウェアバージョンがある。

メモ: 内蔵 2 PERC を無効にした後に CMC カードを交換するには、CMC カードをシステム内のアクティブ CMC コン
トローラカードとして割り当てる前に、ファームウェアバージョン 1.35 以降でカードをアップデートすることをお勧め
します。この処置を実行する前に、メッセージが表示されます。

CMC ウェブインタフェースを使用してフォールトトレラントモードのピアコントローラを有効または無効にするには、次の
手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → コントローラ → トラブルシューティング をクリックします。

2. コントローラトラブルシューティング ページで、内蔵 2 PERC に対応する 処置 ドロップダウンメニューから次のいずれ
かを選択し、適用 をクリックします。

• RAID コントローラを無効にする — フォールトトレラントモードでピアコントローラを無効にします。

• RAID コントローラの有効化 — フォールトトレラントモードのピアコントローラを有効化します。内蔵 2 PERC が
すでに無効になっている場合、ドロップダウンメニューの RAID コントローラの有効化 オプションが使用可能になり
ます。

• 外付け共有 PERC 8 カードコントローラを有効または無効にするには、次の手順を実行します。

– コントローラトラブルシューティング ページで、スロット 5 またはスロット 6 の外付け共有 PERC 8 カードに対
応する 処置 ドロップダウンメニューから次のいずれかを選択し、適用 をクリックします。

* RAID コントローラを無効する — RAID コントローラを無効にします。

* RAID コントローラを有効にする — RAID コントローラを有効にします。PERC がすでに無効になっている場
合、ドロップダウンメニューの RAID コントローラを有効にする オプションが使用可能になります。

• 設定のリセット — このオプションを選択して、仮想ドライブを削除し、コントローラに接続されたすべてのホット
スペアの割り当てを解除します。ただし、これで削除されるのは構成からのディスクのみであり、データは削除され
ません。メモ： 構成をリセットしても、外部構成は削除されません。外部設定のクリアを使用してリセットします。

• TTY ログのエクスポート — このオプションを選択して、ローカルシステム上の TTY ログをエクスポートします。メ
モ： コントローラから収集された TTY ログには、ドライブから取得したデータが含まれていません。 SAS アドレス
などのデータが含まれている可能性があります。

• フォールトトレランスを有効にする — このオプションを選択すると、外付け PERC のフォールトトレランスモード
を有効にすることができます。またこの処置を実行すると、外付け共有 PERC 9 がリセットされます。

• フォールトトレランスを無効にする — このオプションを選択すると、外付け PERC のフォールトトレランスモード
を無効にすることができます。またこの処置を実行すると、外付け共有 PERC 9 がリセットされます。
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メモ: 

– 無効化された PERC については、その他オプション（設定のリセット、TTY ログのエクスポート、固定キャ
ッシュの破棄、RAID コントローラの無効化）のいずれもドロップダウンメニューで利用できません。

– デフォルトでは、内蔵されている 2 つの共有ストレージアダプタが高可用性モードで検出されます。

– 外部共有コントローラが接続された後、その上でフォールトトレランスモードを有効にする必要がありま
す。

– フォールトトレランスを有効にする と フォールトトレランスを無効にする は、外付け共有 PERC 8 カード
についてのみ表示されます。 外付け共有 PERC 8 カードのデフォルトモードは、非フォールトトレラントモ
ードです。

メモ: ピアコントローラの有効化または無効化により、シャーシのパワーサイクルが開始されます。変更が反映される
のは、パワーサイクル完了後のみです。

GUID-7C90A7D4-7C60-4C52-93F1-D91FFA5DA9F9

RACADM を使用して RAID コントローラの有効または無効にする

RACADM を使用してピアコントローラを有効化するには、CMC にシリアル /Telnet/SSH テキストコンソールを開き、ログイ
ンして次のように入力します。

racadm raid enableperc:<AdapterFQDD>
ピアコントローラを無効化するには、次を入力します。

racadm raid disableperc:<AdapterFQDD>
メモ: RACADM インタフェースを使用したこの機能の詳細については、『iDRAC および CMC 向け RACADM コマンドラ
インリファレンスガイド』を参照してください。

GUID-06FA1041-27B5-4494-86EB-C8FF166E1E55

RACADM を使用した外付け RAID コントローラのフォールトトレラ
ンスを有効または無効にする

フォールトトレランスを有効にするには、次の手順を実行します。

racadm raid controllers: <FQDD of External Shared PERC8> -p HighAvailabilityMode ha
フォールトトレランスを無効にするには、次の手順を実行します。

racadm raid set controllers: <FQDD of External Shared PERC8> -p HighAvailabilityMode None

GUID-2C769092-7537-4C1C-853A-8F4D30411087

CMC ウェブインタフェースを使用した物理ディスクプロパティの表
示

物理ディスクがシャーシに取り付けられていることを確認してください。
物理ディスクドライブのプロパティを表示するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → 物理ディスク に移動します。

プロパティ ページが表示されます。

2. すべての物理ディスクドライブのプロパティを表示するには、物理ディスク セクションで 。
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メモ: 内蔵共有アダプタのフォールトトレラントモードに表示されるのは、次の値です。

• アクティブコントローラ - 共有 PERC8（内蔵 1）

• 冗長 /フェイルオーバーコントローラ - 共有 PERC8（内蔵 2）

外付け共有アダプタのフォールトトレラントモードに表示されるのは、次の値です。

• アクティブコントローラ - 共有 PERC8 （SPERC、スロット 5）

• 冗長/フェールオーバーコントローラ - 共有 PERC8 （SPERC、スロット 6）

また、次のフィルタを使用して、特定の物理ディスクドライブのプロパティを表示することできます。

• 物理ディスク基本フィルタ オプションの グループ基準 ドロップダウンメニューから、仮想ディスク、コントロー
ラ、または エンクロージャ を選択し、適用 をクリックします。

• 詳細フィルタ をクリックし、各種属性の値を選択して、適用 をクリックします。

GUID-BAE2EBE8-CE37-48BB-9B46-656BE9092CB0

RACADM を使用した物理ディスクドライブプロパティの表示

RACADM を使用して物理ディスクドライブのプロパティを表示するには、コマンド racadm raid get pdisks -o を実行

します。

詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照

してください。

GUID-85C86907-1AAC-435E-A1A9-2DDB0CF7C73C

物理ディスクと仮想ディスクの識別

LED 点滅機能の有効化または無効化についての詳細は、次を参照してください。

• CMC ウェブインタフェースを使用した LED 点滅の設定

• RACADM を使用した LED の点滅の設定

GUID-E4514D9C-CB99-46A9-8B46-E8943FB28AA9

CMC ウェブインタフェースを使用したグローバルホットスペアの割
り当て

グローバルホットスペアを割り当てまたは割り当て解除するには、次の手順を実行します。

1. 左ペインで、Chassis Overview（シャーシ概要） → Storage（ストレージ） → Physical Disk（物理ディスク） → Setup
（セットアップ） の順にクリックします。

物理ディスクの設定ページが表示されます。

2. 物理ディスクの構成セクションで、物理ディスクのアクションドロップダウンメニューから、未割り当てを選択するか、
物理ディスクドライブのそれぞれに対してグローバルホットスペアを選択し、適用をクリックします。

メモ: グローバルホットスペアの割り当ては、対応するコントローラに少なくとも 1 つの仮想ディスクが存在する場合
にのみ行うことができます。

GUID-4B8AC0B7-EA02-450A-A4DC-8CB55BF0B93C

RACADM を使用したグローバルホットスペアの割り当て

RACADM を使用してグローバルホットスペアを割り当てるには、コマンド racadm raid hotspare: -assign yes -
type ghs を実行します。

RACADM コマンドの使用の詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドライン

リファレンスガイド』を参照してください。
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GUID-9E9BFC3B-FB8F-48B5-B920-9C7294339926

物理ディスクの回復

物理ディスクを回復するには、以下を実行します。

1. CMC ウェブインタフェースで、シャーシ概要 → ストレージ → 物理ディスク → セットアップ と移動します。

2. セットアップ ページの 物理ディスクの回復 セクションの下で回復する必要がある物理ディスクを選択し、ドロップダウ
ンメニューから ドライブの再構築、再構築のキャンセル、または オンラインに強制 を適切に選択して 適用 をクリック
します。

GUID-2D2C472B-F094-436E-8256-8DC4FB6582CB

CMC ウェブインタフェースを使用した仮想ディスクプロパティの表
示

仮想ディスクが作成されていることを確認してください。
仮想ディスクプロパティを表示するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → 仮想ディスク → プロパティ をクリックします。

2. プロパティ ページの 仮想ディスク セクションで、 をクリックします。また、次のフィルタを使用して、特定の仮想
ディスクプロパティを表示することもできます。

• 基本仮想ディスクフィルタ セクションの コントローラ ドロップダウンメニューから、コントローラ名を選択し、適
用 をクリックします。

• 詳細フィルタ をクリックし、各種属性の値を選択して、適用 をクリックします。

GUID-9A86D8C5-9BD9-4C6B-A6C0-E42625178C35

RACADM を使用した仮想ディスクプロパティの表示

RACADM を使用して仮想ディスクプロパティを表示するには、コマンド racadm raid get vdisks -o を実行します。

詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照

してください。

GUID-7A21577B-7B49-4EE2-A154-D9B6ADCFFF90

CMC ウェブインタフェースを使用した仮想ディスクの作成

デフォルトでは、CMC は初期化せずに仮想ディスクを作成します。ただし、初期化せずに作成される仮想ディスクに対して
は、高速初期化オプションを選択できます。高速初期化プロセスでは、仮想ディスクの最初と最後の 8 MB がクリアされ、す
べてのブートレコードやパーティション情報が削除されます。高速初期化を実行するには、シャーシ設定管理者権限が必要
です。
物理ディスクがシャーシに取り付けられていることを確認してください。

メモ: 仮想ディスクを削除すると、その仮想ディスクはコントローラの設定から削除されます。

仮想ディスクを作成するには次のように入力します。

1. 左ペインで、Chassis Overview（シャーシ概要） → Storage（ストレージ） → Virtual Disks（仮想ディスク） → Create
（作成） の順にクリックします。

2. 仮想ディスクの作成ページで、RAID レベルセクションから、RAID レベルを選択します。

3. 物理ディスクの選択セクションから、選択した RAID レベルに基づいて物理ディスクドライブの数を選択します。

4. 設定の構成セクションで、適切なデータを入力し、初期化および 仮想ディスクの暗号化オプションを選択してから、仮
想ディスクの作成をクリックします。

CMC は、仮想ディスクの作成中に、初期化という新しいオプションを提供します。このオプションを利用すると、高速

初期化なしで仮想ディスクを作成することができます。デフォルトでは、仮想ディスクは高速初期化で作成されます。
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初期化オプションを利用すると、初期化せずに仮想ディスクを作成できます。このオプションは、仮想ディスクの作成

時に高速初期化プロセスがデフォルトで起動するのを無効にします。

仮想ディスクの暗号化オプションを利用すると、自己暗号化ドライブ（SED）で安全な仮想ディスクを作成できます。

メモ: 仮想ディスクの暗号化オプションは、暗号化キーがコントローラの設定ページにある特定のコントローラに

設定されている場合のみが有効にされます。

GUID-9440DE54-9B63-4CBE-BCA2-7813E1B74020

暗号化キーの管理

コントローラ上に作成される暗号またはセキュリティキーは、SED で作成される仮想ディスクを保護するために、アクセス

をロック、またはロック解除されます。暗号化対応コントローラに対して 1 つのキーの暗号化のみが作成できます。暗号化

キーは、コントローラのセットアップページで、暗号化キー識別子とパスフレーズを入力することにより作成できます。CMC 
を利用すると、暗号化キーのパスフレーズを変更したり、暗号化キーを削除することもできます。

GUID-8DBE05D7-0DC4-4643-8FBF-0FCF9924263C
CMC ウェブインタフェースを使用した暗号化キーの作成

暗号化キーが未設定の場合に、コントローラーに対する暗号またはセキュリティキーを作成できます。
暗号化キーを作成するには、次の手順を実行します。

1. 左側のペインで、ストレージ → コントローラ → セットアップを選択してください。

2. セキュリティキードロップダウンから、セキュリティキーの作成を選択します。

ポップアップウィンドウが表示されます。

3. セキュリティキーとパスワードを入力して、OK をクリックします。

4. コントローラのセットアップページで、適用をクリックします。

暗号化キーが作成されると、セキュリティキーのステータスが有効に変更されます。

GUID-8DD2A12A-0FC9-4B4C-A1C5-728D230D165F
RACADM を使用した暗号化キーの作成

RACADM コマンドを実行して暗号化キーを作成するには、次の構文を使用します。

racadm raid createsecuritykey:RAID.ChassisIntegrated.1-1 -key <Key id> -passwd <passphrase>
詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参

照してください。

GUID-20F002C2-BB32-4756-9532-F8C6EC25E030
CMC ウェブインタフェースを使用した暗号化キー識別子の変更

コントローラの暗号化キー識別子とパスフレーズを変更できます。
暗号化キー識別子とパスフレーズを変更するには、次の操作を実行します。

1. 左側のペインで、ストレージ → コントローラ → セットアップを選択してください。

2. セキュリティキードロップダウンから、セキュリティキーの修正を選択します。

ポップアップウィンドウが表示されます。

3. 新しい暗号化キー識別子と既存と新規のパスフレーズを入力し、OK をクリックします。

4. コントローラのセットアップページで、適用をクリックします。

GUID-6C48A5FB-A1AB-4EA6-A02A-3757E3A6B936
RACADM を使用した暗号化識別子キーの修正

RACADM コマンドを実行して暗号化キー識別子とパスフレーズを変更するには、次の構文を使用します。

racadm raid modifysecuritykey:RAID.ChassisIntegrated.1-1 -key <Key id> -oldpasswd 
<oldpassphrase> -newpasswd <newpassphrase>

198



詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参

照してください。

GUID-9560A139-4E9F-4944-910A-E559870BD0E5
CMC ウェブインタフェースを使用した暗号化キーの削除

コントローラの暗号化キーは、保護された仮想ディスクがそれと関連付けられていない場合のみを削除できます。
暗号化キーを削除するには、次の手順を実行します。

1. 左側のペインで、ストレージ → コントローラ → セットアップを選択してください。

2. セキュリティキードロップダウンから、セキュリティキーの削除を選択します。

確認メッセージが表示されます。

3. OK をクリックして続行します。

暗号化キーを削除した後、仮想ディスクの一部ではないすべての SED がセキュアに消去されます。詳細については、オ

ンラインヘルプを参照してください。

GUID-8C8DC093-BEDC-4B90-919E-02A4BD9A5CF4
RACADM を使用した暗号化キーの削除

RACADM コマンドを実行して暗号化キーを削除するには、次の構文を使用します。

racadm raid deletesecuritykey:RAID.ChassisIntegrated.1-1
詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参

照してください。

GUID-4CF6AC81-CBAE-4FFC-9478-BC03316636BA

仮想ディスクの暗号化

コントローラで暗号化キーを設定した後に、SED で作成された仮想ディスクを暗号化できます。暗号化を実行するときには、

メッセージが必ず CMC ログに記録されます。仮想ディスクを暗号化できます。

• セキュリティキーが、コントローラに設定されます。

• 仮想ディスク上のすべてのドライブは SED です。

1 つの仮想ディスクを暗号化すると、同じディスクグループのすべての仮想ディスクで暗号化が有効になります。

仮想ディスクを暗号化するには、シャーシ設定管理者の権限が必要です。

GUID-629D0DAC-2637-4421-BA96-4CC97D69FD9E
CMC ウェブインタフェースを使用する仮想ディスクの暗号化

既存の仮想ディスクを暗号化するには、次の操作を実行します。

1. 左ペインで、Chassis ストレージ → 仮想ディスク → 管理の順にクリックします。

2. 仮想アクションドロップダウンリストから、仮想ディスクを選択し、適用をクリックします。

メモ: 仮想ディスクの暗号化オプションは、安全でない仮想ディスクが SED で設定されている場合にのみ使用できま
す。

GUID-B678E625-D2B0-47FC-B9BC-D4829611D57E
RACADM を使用した仮想ディスクの暗号化

RACADM コマンドを実行して仮想ディスクを暗号化するには、次の構文を使用します。

racadm raid encryptvd:Disk.Virtual.0:RAID.ChassisIntegrated.1-1
詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参

照してください。
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GUID-76DC6AA5-E4BD-443E-BEF8-C22C71AC21BC

外部設定のロック解除

セキュア仮想ディスクの一部であるドライブが、セキュアドライブと呼ばれます。セキュアドライブは、1 つのコントローラ

から別のコントローラに移行できます。宛先コントローラに対して異なる暗号化またはセキュリティキーが設定されると、

これらのドライブのセキュリティステータスが「ロック済み」として表示され、「外部設定のプレビュー」の一部として表示

されません。「外部設定のインポート」は、これらの外部ドライブを検出しません。

ロック解除コマンドを実行している間は、これらのドライブにソースコントローラパスフレーズとキー ID を提供します。ロ

ック解除後も、これらのドライブは「外部コントローラキー」によって引き続き保護されます。ただし、既存の「外部設定

のプレビュー」で外部ドライブを検索する際にこれらのドライブを表示することができます。これらのセキュアドライブで

インポートを行ったり、外部設定をクリアすることができます。

異なるセキュリティキーを持つ外部ドライブを複数のコントローラから移行する場合は、別のコントローラから移行された

ドライブのロックを解除する前に、一方の外部コントローラからドライブのセットをロック解除し、インポートまたはクリ

アします。これにより、コントローラにロックを解除されたがインポートまたはクリアされなかったドライブがある場合は、

コントローラ上でロックの解除はできません。

ドライブがいったんロック解除されると、CMC ウェブインタフェースまたは RACADM を使用して外部構成をインポートす

ることができます。

コントローラの電源がロックの解除後およびインポートフェーズ前に循環される場合、ドライブは再びロックされます。

システムに複数の外部構成がある場合は、外部設定のロックを解除する前に、各外部設定のロックを解除し、インポートし

ます。

ロック解除に使用するキー ID は、キー ID が一致するドライブを識別するためだけに使用されます。一致するドライブが検出

された後は、パスフレーズは、ドライブのロック解除に使用されます。

メモ: RACADM または WSMan コマンドを使用することによってのみ、ロックされたドライブのロックを解除すること
ができます。

GUID-7723D5BD-8181-433A-ACF8-1481D91337BB
RACADM を使用した外部設定のロック解除

RACADM コマンドを実行して外部設定のロックを解除するには、次の構文を使用します。

racadm raid unlock:<Controller FQDD> -key <Key id> -passwd <passphrase>
詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参

照してください。

GUID-9BA28A33-047B-4CD8-A956-FA7E4771605E

Cryptographic Erase（暗号的消去）

暗号的消去オプションを使用して、セキュアな SED 上にあるデータを安全に消去することができます。仮想ディスクが削除

された後でも、セキュアなデータはドライブ上に存在し、脅威にさらされます。暗号的消去は、次の条件で使用できます。

• セキュアなドライブをリタイア/再利用するために、データを削除するとき。

• セキュアでロックされた外部設定をインポートする必要がない場合に、データを安全に消去するとき。

• パスフレーズを紛失した場合に、ロックされたドライブを回復するとき。

1 つまたは複数の SED 物理ディスクの暗号的消去を実行することができます。

注意: 暗号的消去タスクを実行すると、物理ディスク上のすべてのデータが消去されます。

GUID-B3C11A81-7472-40B5-A48E-64BF601D29DC
暗号消去の実行

物理ディスクが仮想ディスクの一部である場合、暗号消去を実行する前に、仮想ディスクから削除します。
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暗号消去を実行します。

1. 左側のペインで、ストレージ → 物理ディスク → セットアップを選択してください。

物理ディスクの設定ページが表示されます。

2. データを消去する物理ディスクを選択します。

3. 物理ディスクのアクションドロップダウンリストから、暗号消去を選択し、適用をクリックします。

メッセージが表示され、操作の確認が求められます

4. はいをクリックして続行します。

選択した物理ディスクからのすべてのデータが削除されます。

GUID-E8E3AEC1-6711-433E-B113-92B577443C41

仮想ディスクへの仮想アダプタアクセスポリシーの適用

物理ディスクドライブがインストールされており、仮想ディスクが作成されていることを確認します。
仮想アダプタアクセスポリシーを適用するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → 仮想ディスク → 割り当て をクリックします。

2. 仮想ディスクの割り当て ページの 仮想アダプタのアクセスポリシー セクションで、仮想アダプタ <番号> ドロップダウ
ンメニューから各物理ディスクドライブについて フルアクセス を選択します。

3. 適用 をクリックします。

これで、仮想アダプタをサーバースロットに割り当てることができます。詳細については、本ユーザーズガイドのスロット
への仮想アダプタの割り当ての項を参照してください。

GUID-B676F0F5-E512-4358-8B44-FBAA56D48E31

CMC ウェブインタフェースを使用した仮想ディスクプロパティの変
更

仮想ディスクプロパティを変更するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → 仮想ディスク → 管理 をクリックします。

2. 仮想ディスクの管理 ページの 仮想ディスク処置 ドロップダウンメニューから、次の処置のいずれかを選択し、適用 を
クリックします。

• 名前の変更

• 削除

メモ: 削除を選択した場合、仮想ディスクを削除するとその仮想ディスク内で使用可能なデータが恒久的に削除さ

れることを示す次のメッセージが表示されます。

Deleting the virtual disk removes the virtual disk from the controller's 
configuration. Initializing the virtual disk permanently erases data from the 
virtual disk.

• ポリシーの編集：読み取りキャッシュ

• ポリシーの編集：書き込みキャッシュ

• ポリシーの編集：ディスクキャッシュ

• 初期化：高速

• 初期化：完全

• 仮想ディスクの暗号化
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GUID-DE4921B7-AF79-4FF7-99CA-B29173DB79F7

エンクロージャ管理モジュール

エンクロージャ管理モジュール (EMM) は、エンクロージャのデータパスおよびエンクロージャ管理タスクを提供します。

EMM は、エンクロージャコンポーネントおよびドライブへのアクセス権の監視と制御を行います。

EMM は、ホストサーバーに対してエンクロージャの属性と状態を通信します。 EMM モジュールは、エンクロージャの次の

コンポーネントを監視します。

• ファン

• 電源装置

• 温度プローブ

• 物理ディスクの挿入または取り外し

• エンクロージャ上の LED

GUID-59D90B63-D684-41AB-8790-94035F423C43
EMM のステータスおよび属性を表示する

EMM ステータスには、EMM の正常性が表示されます。EMM には、エンクロージャから固有のステータス値が含まれます。

最大 2 つの EMM が許可されます。 エンクロージャファームウェアは、各 EMM のステータスを作成します。

GUID-F9BF5852-0A20-49F8-9827-C91F2870D8F6
ウェブインタフェースを使用した EMM のステータスおよび属性の表示

EMM のステータスおよび属性を表示するには、次の手順を実行します。

シャーシ概要 → ストレージ → エンクロージャ → プロパティの順にクリックします。 エンクロージャページには、シャーシ

のエンクロージャの EMM ステータスおよび属性が表示されます。内蔵エンクロージャまたは外付けエンクロージャを展開

して、EMM のステータスおよび属性を表示します。 詳細については、『CMC オンラインヘルプ』を参照してください。

GUID-7FD2FE1C-CF77-4D81-92FF-9962C2BCA2A0
RACADM を使用して EMM のステータスおよび属性を表示する

EMM のステータスを表示するには、 racadm raid get emms -o -p Status コマンドを使用します。

EMM の属性を表示するには、 racadm raid get emms -o コマンドを使用します。

詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX RACADM コマンド

ラインリファレンスガイド』を参照してください。

GUID-8F235DB2-4D2D-43F3-A585-D88579814427
エンクロージャのステータスおよび属性の表示

CMC には、物理コンポーネントに基づいて、エンクロージャの正常性が表示されます。共有ストレージに接続されているエ

ンクロージャのデータが CMC に表示されますが、少数の PCIe カードに接続されている外付けエンクロージャは表示されま

せん。エンクロージャのステータスと属性を表示するには、CMC ログイン権限が必要です。

GUID-20E6AF88-92B3-4410-A2F5-B63232B4290A
ウェブインタフェースを使用したエンクロージャのステータスおよび属性の表示

エンクロージャのステータスおよび属性を表示するには、次の手順を実行します。

シャーシ概要 → ストレージ → エンクロージャ → プロパティの順にクリックします。 エンクロージャページには、シャーシ

内のエンクロージャの正常性ステータスが表示されます。詳細については、 『CMC オンラインヘルプ』を参照してくださ

い 。

GUID-A0D4A1C4-CE5B-4C60-B7FC-3F7279D6DFCA
RACADM を使用したエンクロージャのステータスと属性の表示

エンクロージャのステータスを表示するには、racadm raid get enclosures —o —p Status コマンドを使用します。

エンクロージャの属性を表示するには、racadm raid get enclosures —o コマンドを使用します。
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詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX RACADM コマンド

ラインリファレンスガイド』を参照してください。

GUID-F9E450F8-0925-4464-A001-9C873D269B6F
コネクタごとに 2 つまでのエンクロージャをレポートする

各外付け共有 PERC8 カードは、コネクタごとに最大 2 つのエンクロージャをサポートしています。ただし、制限が異なる構

成が 2 つあります。 1 つの PERC（非フォールトトレラント)構成で、カード 1 枚につき最大 2 台のエンクロージャを接続す

ることができます。冗長ケーブル接続のため、フォールトトレラント外付け PERC 8 カードは、フォールトトレラントペアご

とに最大 2 台のエンクロージャをサポートします。

コネクタ上で 3 つ以上のエンクロージャが検出された場合、警告メッセージがシャーシログに記録されます。 これはシャー

シの正常性に影響し、アクティブなアラートまたはシャーシログエントリを提供します。

GUID-9CD2C770-4F17-451D-811C-7546B888F1FD
エンクロージャの資産タグと資産名の設定

エンクロージャを識別するには、エンクロージャの資産名と資産タグを設定します。

メモ: 

• 無効な値を入力した場合、エラーが表示されます。

• 最初に、ファームウェアに保存された値が表示されます。

• エンクロージャの資産タグと資産名を設定するには、シャーシ設定権限が必要です。

• 資産タグおよび資産名を設定できるのは、外部エンクロージャのみです。

GUID-FB8C3153-99D1-4915-9F39-8F79F366EF4B
ウェブインタフェースを使用したエンクロージャの資産タグと資産名の設定

エンクロージャの資産タグと資産名を設定するには、シャーシ概要 → ストレージ → エンクロージャ → セットアップの順に

クリックします。 資産タグ と 資産名 を適切なフィールドに入力し、 適用をクリックします。 詳細については、『CMC オン

ラインヘルプ』を参照してください。

GUID-2A5DD729-93C1-41BA-BF93-2E48F115C280
RACADM を使用したエンクロージャの資産タグと資産名の設定

エンクロージャの資産タグを設定するには、racadm raid set enclosures: Enclosure.External.
0-0:RAID.ChassisSlot.5-1 –p AssetTag <value> コマンドを使用します。

エンクロージャの資産名を設定するには、racadm raid set enclosures: Enclosure.External.
0-0:RAID.ChassisSlot.5-1 –p AssetName <value> コマンドを使用します。

詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX RACADM コマンド

ラインリファレンスガイド』を参照してください。

GUID-E5E3DB0B-E4C1-4343-A18A-BB0D2F579834
エンクロージャの温度プローブステータスと属性の表示

温度プローブステータスには、エンクロージャの温度センサーの状態が表示されます。センサーには、エンクロージャから

固有のステータス値を含みます。4 つまでの温度センサーまたはプローブが許可されており、エンクロージャファームウェア

が各センサーの状態を作成します。プローブステータスを表示するには、CMC ログイン権限が必要です。

GUID-569F31E6-A362-4EE8-B7DF-1CA91E5AF1FE
ウェブインタフェースを使用したエンクロージャの温度プローブステータスおよび属性の表示

エンクロージャの温度プローブステータスおよび属性を表示するには、次の手順を実行します。

シャーシ概要 → ストレージ → エンクロージャ → プロパティの順にクリックします。 エンクロージャページには、シャーシ

のエンクロージャの温度プローブの正常性状態と属性が表示されます。外付けエンクロージャを展開して、エンクロージャ

の PSU の状態を表示します。 詳細については、『CMC オンラインヘルプ』を表示してください 。

GUID-3EF795B3-5B83-4AC1-86CF-3490B7374DE8
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RACADM を使用したエンクロージャの温度プローブ属性の表示

エンクロージャの温度プローブ属性を表示するには、racadm raid get tempprobes -o コマンドを使用します。詳細に

ついては、dell.com/cmcmanuals にある『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリフ

ァレンスガイド』を参照して ください。

GUID-E3DA5C44-2D1C-425A-85E5-5AAFC908C21C
エンクロージャの温度警告しきい値の設定

温度警告しきい値では、エンクロージャ温度が警告としてレポートするしきい値を変更することができます。

メモ: 

• 無効な値を入力した場合はエラーが表示されます。

• 最初に、ファームウェア に保存された値が表示されます。

• エンクロージャの資産タグと資産名を設定するには、シャーシ設定権限が必要です。

GUID-A0E27E32-AD61-475D-809A-6E5A0418804F
ウェブインタフェースを使用したエンクロージャの温度警告しきい値の設定

エンクロージャの温度警告しきい値を設定するには、次の手順を実行します。

シャーシ概要 → ストレージ → エンクロージャ → セットアップの順に選択します。エンクロージャ ドロップダウンメニュ

ーからエンクロージャを選択し、温度センサー 2 と 3 の警告しきい値の上限と下限の適切な値を入力します。資産タグ と 資
産名 を適切なフィールドに入力し、適用をクリックします。 詳細については、『CMC オンラインヘルプ』を参照してくださ

い。

GUID-EC2A4265-6FE3-41F9-A10D-2F63BE3AC00F
RACADM を使用したエンクロージャ温度警告しきい値の設定

エンクロージャ内の温度プローブの最小警告しきい値を設定するには、 racadm raid set 
tempprobes:TempSensor.Embedded.0:Enclosure.External.1-0:RAID.ChassisSlot.6-1 –p 
MinimumWarningThreshold <value> コマンドを使用します。

エンクロージャ内の温度プローブの最大警告しきい値を設定するには、 racadm raid set 
tempprobes:TempSensor.Embedded.0:Enclosure.External.1-0:RAID.ChassisSlot.6-1 –p 
MaximumWarningThreshold <value> コマンドを使用します。

詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX RACADM コマンド

ラインリファレンスガイド』を参照してください。

GUID-6D73EAB2-1BDD-439A-8985-8CA6F53135EE
エンクロージャのファンステータスおよび属性を表示する

ファンステータスと属性には、エンクロージャのステータスが表示され、固有のステータス値を含みます。2 つまでのファン

が許可されており、エンクロージャファームウェアが各ファンのステータスを作成します。ファンステータスを表示するに

は、CMC ログイン権限が必要です。

メモ: PSU が欠落している場合は、PSU に対応するファンには重要ステータスが表示されます。

GUID-049E7C7E-DA1F-42B3-8A1A-E884A8FD53BD
ウェブインタフェースを使用してエンクロージャのファンステータスおよび属性を表示する

PSU のステータスおよび属性を表示するには、次の手順を実行します。

シャーシ概要 → ストレージ → エンクロージャ → プロパティの順にクリックします。 エンクロージャページには、エンクロ

ージャのファンの正常性状態と属性が表示されます。外付けエンクロージャを展開して、エンクロージャのファンの状態を

表示します。 詳細については、『CMC オンラインヘルプ』を表示してください 。

GUID-696D149A-915C-4068-8DA5-3E1803170620
RACADM を使用したエンクロージャのファンステータスおよび属性の表示

ファンのステータスを表示するには、 racadm raid get fans -o -p Status コマンドを使用します。

ファンの属性を表示するには、racadm raid get fans -o コマンドを使用します。
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詳細については、dell.com/support/manuals にある『Chassis Management Controller for PowerEdge VRTX RACADM コマンド

ラインリファレンスガイド』を参照してください。

GUID-DB431422-0827-4D66-A032-8C844FE3A405

CMC ウェブインタフェースを使用したエンクロージャプロパティの
表示

エンクロージャプロパティを表示するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → エンクロージャ → プロパティ をクリックします。

2. プロパティ ページの エンクロージャ セクションで、  をクリックして、物理ディスクドライブとそれらの状態、物理
ディスクドライブスロットの概要、および詳細プロパティをグラフィカルに表示します。
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GUID-A9FC7D09-C6AD-44F9-AEBD-2ACD88ABCFC7

16
PCIe スロットの管理
デフォルトでは、すべてのスロットがマップ解除されています。次を実行することができます。

• シャーシ内の全 PCIe スロットの状態の表示。

• サーバーに対する PCIe スロットを割り当ておよび割り当て解除。

PCIe スロットをサーバーに割り当てる前に、次を考慮してください。

• 空の PCIe スロットを電源がオンになっているサーバーに割り当てることはできません。

• サーバーに割り当てられたアダプタがある PCIe スロットは、現在割り当てられているサーバー（ソース）の電源がオン
になっている場合、別のサーバーに割り当てることはできません。

• サーバーに割り当てられたアダプタがある PCIe スロットは、電源がオンになっている別のサーバー（ターゲット）に割
り当てることはできません。

割り当てられている PCIe スロットをサーバーから削除する前に、以下の点を考慮します。

• PCIe スロットが空の場合、サーバーの電源がオンになっていても、スロットをサーバーから割り当て解除できます。

• PCIe スロットにアダプタがあり、その電源がオンになっていない場合、サーバーの電源がオンになっていてもサーバー
から割り当て解除できます。このような状況は、スロットが空で割り当てられているサーバーの電源がオンになっている
状態でユーザーが空のスロットにアダプタを挿入すると発生することがあります。

外付け PCI アダプタをブレードに対してマッピングまたはマッピング解除します。

• アダプタは常に非共有デバイスとして電源が入っています。そのため、アダプタは 1 つのサーバーにマッピングされてい
ます。

• 外付け PCIE スロットが共有アダプタで占有されている場合、挿入されたアダプタの前のマッピングは変化しません。

• 外付け PCIE スロットが共有アダプタで占有されている場合、PCIE スロットはブレードサーバーに対してマッピングまた
はマッピング解除できない可能性があります。ユーザーが共有アダプタに対してマッピングまたはマッピング解除しよ
うとすると、EEMI メッセージがログに記録されます。

サーバーに対する PCIe スロットの割り当ておよび割り当て解除についての詳細は、『オンラインヘルプ』を参照してくださ

い。 

メモ: 

• ライセンスがない場合は、フルハイトサーバーには最大 4 個の PCIe スロットを割り当てることができ（上部スロッ
トへ 2 個、拡張スロットへ 2 個）、ハーフハイトサーバーでは 2 台の PCIe デバイスを割り当てることができます。

• 外付け共有 PERC 8 カードデバイスがついた外付け PCIE のプロパティは、専用のデバイスと区別できます。これら
の共有デバイスには、専用デバイスとは異なるプロパティがあります。

• 外付け SPERC の場合は、共有のステータスが表示されます。外付け共有 PERC 8 のマッピングまたはマッピング解
除オプションは使用できません。

 

GUID-02010325-77A1-470E-A3DD-6C43F5002B6E

CMC ウェブインタフェースを使用した PCIe スロットプロパティの
表示

• 8 個の PCIe スロットすべてについての情報を表示するには、左ペインで シャーシ概要 → PCIe 概要 をクリックします。

必要なスロットに対し、  をクリックしてプロパティをすべて表示します。
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• 1 個の PCIe スロットについての情報を表示するには、シャーシ概要 → PCIe スロット <番号> → プロパティ → 状態をク
リックします。

メモ: ユーザーインタフェースは、専用アダプタで外部 PCIE スロットから取り付けられた SPERC（またはその他の共
有）デバイスを含む外部 PCIe スロットを、これらのデバイスが持つ異なるプロパティから判断して区別しています。

GUID-FC95C601-C6B1-4D92-85ED-4AF87E6E4EBE

CMC ウェブインタフェースを使用したサーバーへの PCIe スロット
の割り当て

PCIe スロットをサーバーに割り当てるには、次の手順を実行します。

• 左ペインで、シャーシ概要 → PCIe 概要 → セットアップ → マッピング：PCIe スロットからサーバースロット をクリッ
クします。マッピング：PCIe スロットからサーバースロット ページの 処置 列内にある 処置 ドロップダウンメニューか
ら、適切なサーバー名を選択し、適用 をクリックします。

次に注意してください。

• ライセンスがないと、ハーフハイトサーバーにマップすることができる PCIe スロットの最大数は 2 個です。フルハイト

サーバーが取り付けられている場合、PCIe スロットを上部サーバースロットに 2 個、および下部（拡張）サーバースロ

ットに 2 個と、1 台のフルハイトサーバーにつき 4 個の PCIe スロットをマップすることができます。

• サーバースロットは、8 個の PCIe スロットのうちどのスロットにもマップすることができます。

• フルハイトサーバーでは上部メザニンと下部メザニンの両方が装着済みです。装着済みでない場合は、POST 中、<F 1> 
または <F 2> がページ上に表示された時にいずれかのキーを押す事ができるように、POST が停止されます。

• フルハイトサーバーの場合、PCIe スロットは上部メザニンへ最大 2 個、下部メザニンへ最大 2 個マップすることができ

ます。デフォルトで、サーバースロット 3 へのすべての PCIe のマッピングは、下部メザニンにマップされます。

• サーバースロット番号は、スロット 01、スロット 02 といった具合に表示されます。フルハイトサーバーの場合、スロッ

ト名は、スロット 01 の拡張、スロット 02 の拡張といったように拡張と表示されます。

• ホスト名を選択する場合は、スロット名の代わりにホスト名が表示されます。

• CMC は、システムイベントログ（SEL）、SNMP、および電子メールのインタフェースを介してアラート機能を提供しま

す。

サーバーへの PCIe デバイスの割り当ての詳細については、『オンラインヘルプ』を参照してください。

GUID-C37FB497-26D5-4B6D-9AF4-211AEBD0258E

RACADM を使用した PCIe スロットの管理

RACADM コマンドを使用してサーバーに対する PCIe スロットの割り当て、または割り当て解除を行うことができます。した

りすることができます。ここにコマンドの一部を紹介します。RACADM コマンドの詳細については、dell.com/support/
Manuals にある『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド）を参照

してください。

• サーバーに対する PCIe デバイスの現在の割り当てを表示するには、次のコマンドを実行します。

racadm getpiecfg -a
• FQDD を使用して PCIe デバイスのプロパティを表示するには、次のコマンドを実行します。

racadm getpciecfg [-c <FQDD>]
たとえば、PCIe デバイス 1 のプロパティを表示するには、次のコマンドを実行します。

racadm getpciecfg -c PCIE.ChassisSlot.1
• サーバースロットに PCIe アダプタスロットを割り当てるには、次のコマンドを実行します。

racadm setpciecfg assign [-c <FQDD>] [i <server slot>]
• たとえば、サーバースロット 2 に PCIe スロット 5 を割り当てるには、次のコマンドを実行します。

racadm setpciecfg assign -c PCIE.ChassisSlot.5 -i 2
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• サーバーから PCIe スロット 3 の割り当てを解除するには、次のコマンドを実行します。

racadm setpciecfg unassign -c pcie.chassisslot.3

GUID-F8D15C12-AFFC-4D33-9624-3CC143549820

PCIe 電源ライドスルー

CMC VRTX 内の新しく割り当てられた PCIe カードは、サーバーノードへの電源投入前に検出および初期化する必要がありま

す。検出および初期化プロセスには次の手順が含まれます。

• 取り付けられたカードの検出とインベントリ

• サーバーモジュールへの公開のための PCIe カードの準備

• サーバー BIOS による設定のための複数のカードの準備

• ブレードノードへの電源投入前の全カードの初期化

これらのプロセスはすべて完了に数秒かかるため、PCIe カードの初期化に遅延を生じます。CMC VRTX の PCIe ライドスル

ー機能は、このプロセスのサイクル時間を短縮します。PCIe ライドスルー機能は、次を可能にします。

• サーバーノードへの電源投入が迅速化されるため、PCIe カードへの電源投入も迅速化されます。

• 次のシナリオにおいて、PCIe カードの電源オン状態が事前設定された時間分延長されます。

– 関連するサーバーの電源がオフになった後

– アダプタ検出プロセスの終了後

• カードの電源オン準備完了状態は、検出プロセス後、事前設定された時間分延長されます。この延長により、一般タイプ

のパワーサイクルシナリオの遅延を排除することができます。カードは、ノード割り当てと電源投入を待つ準備完了状態

のままとなります。カードは設定時間を超えると電源オフになります

。

メモ: 期間終了時、PCIe カードの電源がオフになります。ライドスルーモードのアダプタはすべて、シャーシのドアが
開いたときにも常に電源が切れます。

メモ: 

• CMC の電力が不足すると、CMC はライドスルーモードの全アダプタをオフにすることで、これらのアダプタに割
り当てられているすべての電力を開放します。電源が復旧されると、PCIe スロットに電力が再度割り当てられます。
この電力復元により、カードは遅延なくサーバー割り当ての準備完了状態になります。

• 共有モードとして電源が入っているすべての外部 PCIE アダプタはライドスループロセスから除外されます。共有
デバイスとして共有アダプタの電源がオンになると、シャーシの電源がオフになるまで、電源オン状態のままです。

GUID-15A73CF4-5804-4B84-A40B-AAF091033A4A
CMC ウェブインタフェースを使用した PCIe ライドスループロパティの表示

PCIe ライドスループロパティを表示するには、左側のペインで シャーシ概要 → PCIe 概要 をクリックします。PCIe 状態 ペ
ージが表示されます。一般設定 セクションに次の PCIe ライドスループロパティ状態が表示されます。

• ライドスルー状態 － 有効または無効

• ライドスルータイムアウト － ライドスルー機能が有効化されている時間を示します。

GUID-CC046C1E-86D5-48D5-BE30-A71E6FCE127F
RACADM を使用した PCIe ライドスループロパティ状態の表示

PCIe 電源ライドスループロパティに関する情報を表示するには、次のコマンドを入力します。

racadm getpciecfg –r 
詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照

してください。
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GUID-68574BF7-EAC5-4A7C-B993-1DB3B7938856
CMC ウェブインタフェースを使用した PCIe ライドスループロパティの設定

CMC VRTX の PCIe ライドスループロパティを設定するには、次の手順を実行します。

1. 左ペインで シャーシ概要 → セットアップ → ライドスルー とクリックします。

PCIe ライドスルー設定 ページが表示されます。

2. PCIe ライドスルー機能を有効化または無効化するには、PCIe ライドスルーの有効化 オプションを選択またはクリアし
ます。

メモ: デフォルトではライドスルー機能が有効化されており、期間は 300 秒に設定されています。

3. タイムアウト フィールドに、ライドスルー機能を有効にする時間を入力します。

ゼロ（0）または 60～1800 秒の値を入力します。ゼロは無限のタイムアウトを示します。

4. 適用 をクリックします。

GUID-9E51A254-4F97-4246-8A12-87CAE9525639
RACADM を使用した PCIe ライドスループロパティ状態の設定

PCIe 電源ライドスループロパティは、次のコマンドを実行することによって設定できます。

• ライドスルー機能を無効にするには、racadm setpciecfg ridethru-d コマンドを実行します。

• ライドスルー機能を有効にするには、racadm setpciecfg ridethru –e コマンドを実行します。

• ライドスルータイムアウトプロパティをリセットするには、racadm setpciecfg ridethru-t<timeout> コマンド

を実行します。

• 許容タイムアウト範囲を設定するには、racadm setpciecfg help ridethru コマンドを実行します。

詳細については、『Chassis Management Controller for PowerEdge VRTX RACADM コマンドラインリファレンスガイド』を参照

してください。
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GUID-DB4440B2-2C8C-4FCA-A357-4A08B9E377DE

17
トラブルシューティングとリカバリ
本項では、CMC ウェブインタフェースを使用したリモートシステム上でのリカバリ、および問題のトラブルシューティング

に関連したタスクの実行方法について説明します。

• シャーシ情報の表示。

• イベントログの表示。

• 設定情報、エラーステータス、エラーログの収集。

• 診断コンソールの使用。

• リモートシステムの電源管理。

• リモートシステムの Lifecycle Controller ジョブの管理。

• コンポーネントのリセット。

• ネットワークタイムプロトコル（NTP）問題に関するトラブルシューティング。

• ネットワーク問題に関するトラブルシューティング。

• アラート問題に関するトラブルシューティング。

• システム管理者パスワードを忘れた場合のリセット。

• シャーシ構成設定および証明書の保存と復元。

• エラーコードおよびログの表示。

メモ: WinRM の Microsoft のサポートは、Windows 10 クライアントでは使用できません。WinRM の代わりに Power 
Shell を使用してください。

 

GUID-86ACB9D1-147E-4B6B-B7CC-67EE6E0FB680

システム管理者パスワードを忘れた場合のリセット

次の手順で、システム管理者パスワードを忘れた場合のリセット方法を説明します。

• シャーシから CMC モジュールを取り外します

• ジャンパを使用してパスワードのリカバリヘッダピンを短くします

• CMC モジュールをシャーシに再挿入し、CMC がオンライン状態になった後、デフォルトの資格情報ががアクティブにな
ります（ユーザー名：root/ パスワード：calvin）

• デフォルトの資格情報で CMC にログインし、パスワードを変更します

• パスワードが変更された後、CMC モジュールとジャンパをパスワードのリカバリ ヘッダから取り外します

• CMC モジュールをシャーシに再挿入し、CMC がオンライン状態になった後、新しい資格情報ががアクティブになります

GUID-831DA01C-6E21-4276-9C7D-A50FCA977954

RACDUMP を使用した設定情報、シャーシ状態、およびログの収集

racdump サブコマンドは、包括的なシャーシ状態、設定状況情報、イベントログの履歴を収集するための単一のコマンドを

提供します。

racdump サブコマンドは、次の情報を表示します。

• 一般的なシステム /RAC 情報
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• CMC 情報

• シャーシ情報

• セッション情報

• センサー情報

• ファームウェアビルド情報

GUID-D1DF09E0-BEF0-40A1-822E-0316DCF61FA6
対応インタフェース

• CLI RACADM

• リモート RACADM

• Telnet RACADM

racdump には次のサブシステムが含まれており、次の RACADM コマンドを集約します。racdump の詳細については、

『PowerEdge VRTX の CMC 用 RACADM コマンドラインリファレンスガイド』を参照してください。

表 41. サブシステム用 racadm コマンド

サブシステム RACADM コマンド

システム / RAC の一般情報 getsysinfo

セッション情報 getssninfo
センサー情報 getsensorinfo
スイッチ情報（IO モジュール） getioinfo

メザニンカード情報（ドーターカード） getdcinfo

全モジュールの情報 getmodinfo
電力バジェット情報 getpbinfo
KVM 情報 getkvminfo

NIC 情報（CMC モジュール） getniccfg

冗長性情報 getredundancymode
トレースログ情報 gettracelog
RAC イベントログ getraclog

システムイベントログ getsel

GUID-C015B49C-EF15-4DB9-91AD-6F99323FF8A2
SNMP Management Information Base（MIB）ファイルのダウンロード

CMC SNMP MIB ファイルは、シャーシタイプ、イベント、およびインジケータを定義します。CMC は、ウェブインタフェ

ースを使用した MIB ファイルのダウンロードを可能にします。

CMC ウェブインタフェースを使用して CMC の SNMP Management Information Base（MIB）ファイルをダウンロードするに

は、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ネットワーク → サービス → SNMP をクリックします。

2. SNMP 設定 セクションで、保存 をクリックして CMC MIB ファイルをローカルシステムにダウンロードします。

SNMP MIB ファイルの詳細については、dell.com/support/manuals にある『Dell OpenManage Server Administrator SNMP 
リファレンスガイド』を参照してください。
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GUID-2E590F7C-2C47-4AF7-8660-686C48DB9E3C

リモートシステムをトラブルシューティングするための最初の手順

次の質問は、管理下システムで発生する複雑な問題をトラブルシューティングするためによく使用されるものです。

• システムの電源はオンになっていますか、オフになっていますか?

• 電源がオンになっている場合、オペレーティングシステムは機能していますか、無反応ですか、それとも機能が停止して
いますか?

• 電源がオフになっている場合、電源は突然切れましたか?

GUID-EDBD47E8-7DA6-4242-BBF3-999C1133C6C9
電源のトラブルシューティング

次の情報は、電源装置および電源関連問題のトラブルシューティングに役立ちます。

• 問題：電源の冗長性ポリシー を グリッド冗長性 に設定すると、電源装置の冗長性喪失イベントが生じた。

– 解決策 A： この設定には、モジュラーエンクロージャのサイド 1（左側 2 つのスロット）に少なくとも 1 台の電源装
置、およびサイド 2 （右側 2 つのスロット）に 1 台の電源装置が存在し、動作可能であることが必要です。さらに、
各サイドの容量は、シャーシが グリッド 冗長性 を維持するための総電力割り当てをサポートするために十分である
必要があります。（完全なグリッド冗長性動作のため、4 台の電源装置が装備された完全な PSU 構成が利用可能であ
るようにしてください。）

– 解決策 B：すべての電源装置が 2 つの AC グリッドに正しく接続されていることを確認します。サイド 1 の電源装置は
一方の AC グリッドに、サイド 2 の電源装置は他方の AC グリッドに接続され、両方の AC グリッドが機能しているこ
とが必要です。このうちひとつの AC グリッドが機能していないと、グリッド冗長性 は失われます。

• 問題： AC ケーブルが接続されていて、電力配分装置も良好な AC 出力を行っているにも関わらず、PSU に 障害（AC な
し）と表示されます。

– 解決策 A： AC ケーブルをチェックして交換します。電源装置に電力を供給している電力配分装置が期待通りに動作し
ていることをチェックして確かめます。引き続き問題が解決しない場合は、電源装置の交換のため、Dell カスタマー
サービスにお電話ください。

– 解決策 B： その PSU が他の PSU と同じ電圧に接続されていることをチェックします。ひとつの PSU が異なる電圧で
動作していることを CMC が検知した場合、その PSU の電源が切られ、障害とマーク付けされます。

• 問題： 動的電源供給が有効化されているのに、どの電源装置も スタンドバイ 状況として表示されない。

– 解決策 A： 余剰電力が十分ではありません。1 つまたは複数の電源装置がスタンバイ状況に移行するのは、エンクロ
ージャで利用できる余剰電力が、少なくとも 1 つの電源装置の容量を超えた場合に限られます。

– 解決策 B： 動的電源供給が、エンクロージャ内に存在する電源装置ユニットで完全にサポートできません。これが原
因であるかをチェックするには、ウェブインタフェースを使用して動的電源供給をオフにしてから、再度オンにしま
す。動的電源供給を完全にサポートできない場合は、メッセージが表示されます。

• 問題： 新しいサーバーを十分な電源装置があるエンクロージャに挿入しましたが、サーバーの電源がオンになりません。

– 解決策 A： システム入力電力上限の設定をチェックします。追加サーバーに電源を供給するには低すぎる設定になっ
ている場合があります。

– 解決策 B： 最大節電の設定をチェックします。これが設定されていると、この問題が発生します。詳細については、
電源設定を参照してください。

– 解決策 C： 新しく挿入したサーバーと関連付けられているサーバースロットの電力優先順位を確認し、他のサーバー
スロットの電力優先順位より低く設定されていないことを確認してください。

• 問題： モジュラーエンクロージャ構成を変更していないのに、利用可能な電力の表示が頻繁に変わる。

– 解決策： CMC にはエンクロージャがユーザー設定の電力上限のピーク近くで動作している場合にサーバーへの電力
割り当てを一時的に減少させる動的ファン電源管理機能が搭載されています。これによって、電力利用が システム入
力電力上限 を超えないようにするため、サーバーのパフォーマンスを低減することによってファンに電力が割り当て
られます。これは通常の動作です。

• 問題： ピークパフォーマンス時の余剰電力 が <数値> W と報告される。

– 解決策： 現行の構成では、エンクロージャに <数値> W の使用可能な余剰電力があり、システム入力電力上限 は、サ
ーバーのパフォーマンスに影響を与えることなく、この報告された量まで安全に引き下げることができます。
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• 不具合： シャーシが 4 台の電源装置での グリッド冗長性 構成で稼働していたにも関わらず、AC グリッドに障害が発生
した後、サーバーのサブセットが電力を失った。

– 解決策： この問題は、AC グリッド障害が発生した時に、電源装置が冗長 AC グリッドに正しく接続されていなかった
場合に発生します。グリッド冗長性 ポリシーでは、左側 2 台の電源装置がひとつの AC グリッドに接続され、右側 2 
台の電源装置がもう一方の AC グリッドに接続されている必要があります。2 台の PSU が正しく接続されていない場
合（例えば、PSU 2 と PSU 3 が誤った AC グリッドに接続されているなど）、AC グリッド障害は優先順位の最も低い
サーバーでの電力喪失の原因になります。

• 問題： PSU に障害が発生した後、優先順位の最も低いサーバーが電力を失った。

– 解決策： サーバーの電源が切れる原因となる今後の電源装置障害を避けるには、シャーシに少なくとも 3 台の電源装
置が装備され、PUS 障害がサーバー動作に影響しないように 電源装置冗長性 ポリシーが設定されているようにしてく
ださい。

• 問題： データセンターの周囲温度が上がるとサーバー全体のパフォーマンスが低下する。

– 解決策： この問題は、ファンの電力需要の増加がサーバーへの電力割り当てを削減することによって埋め合わされる
結果となる値に システム入力電力上限 が設定されている場合に発生します。サーバーパフォーマンスに影響するこ
となくファンに追加電力を割り当てる事を可能にするため、ユーザーは システム入力電力上限 をより大きい値に増や
すことができます。

GUID-1D79106B-969D-4E3D-A89A-858FB0050506

アラートのトラブルシューティング

CMC アラートのトラブルシューティングには、CMC ログとトレースログを使用します。各 E-メール、および / または SNMP 
トラップの送信試行の成功と失敗は CMC ログに、特定のエラーを説明する追加情報はトレースログにログされます。ただ

し、SNMP はトラップの送信を確認しないので、ネットワークアナライザ、または Microsoft の snmputil などのツールを使用

して、管理下システムのパケットをトレースしてください。

GUID-12A83735-59EF-458F-AA23-D9F6DE598129

イベントログの表示

管理下システムで発生したシステムにとって重要なイベントの情報には、ハードウェアログおよびシャーシログを表示する

ことができます。

GUID-2A2C51B5-8033-40D6-ADA6-074675F8AA1D
ハードウェアログの表示

CMC はシャーシで発生したイベントのハードウェアログを生成します。ハードウェアログは、ウェブインタフェースおよび

リモート RACADM を使用して表示できます。

メモ: ハードウェアログをクリアするには、ログのクリアシステム管理者 特権が必要です。

メモ: 特定のイベント発生時に E-メールまたは SNMP トラップを送信するように CMC を設定することができます。
アラートを送信するための CMC の設定についての情報は、「アラートを送信するための CMC の設定」を参照してくだ
さい。

ハードウェアログエントリの例

critical System Software event: redundancy lost
Wed May 09 15:26:28 2007 normal System Software
event: log cleared was asserted
Wed May 09 16:06:00 2007 warning System Software
event: predictive failure was asserted
Wed May 09 15:26:31 2007 critical System Software
event: log full was asserted
Wed May 09 15:47:23 2007 unknown System Software
event: unknown event

GUID-080D9C08-89F2-4D22-AB2E-266FE6D3C38E
CMC ウェブインタフェースを使用したハードウェアログの表示

ハードウェアログは表示、保存、およびクリアすることが可能です。ログは、列の見出しをクリックすることにより、重大

度、日付 / 時刻、または説明を基準に並べ替えすることができます。列の見出しを再度クリックして、並び順を逆にします。
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CMC ウェブインタフェースを使用してハードウェアログを表示するには、左ペインで シャーシ概要 → ログ をクリックしま

す。ハードウェアログ ページが表示されます。管理下ステーションまたはネットワークにハードウェアログのコピーを保存

するには、ログの保存 をクリックしてから、ログのテキストファイルの場所を指定します。

メモ: ログはテキストファイルとして保存されるため、ユーザーインタフェースで重大度を示すために使用されるグラ
フィックイメージは表示されません。テキストファイルでは、重大度は OK、情報、不明、警告、重大 という単語で示
されます。日付 / 時刻のエントリは昇順で表示されます。日付 / 時刻 列に <システム起動> が表示される場合は、日付
または時刻が利用できない、モジュールの電源オンまたは電源オフ中にイベントが発生したことを意味します。

ハードウェアログをクリアするには、ログのクリア をクリックします。

メモ: CMC はログがクリアされたことを示す新しいログエントリを作成します。

メモ: ハードウェアログをクリアするには、ログのクリア管理者 権限が必要です。

GUID-59482363-B08E-4CE7-AC5C-A5D4A3C8FFCF
RACADM を使用したハードウェアログの表示
RACADM を使用してハードウェアログを表示にするには、CMC へのシリアル /Telnet/SSH テキスト コンソールを開いて 
CMC へ進み、ログイン後、次を入力します。

racadm getsel
ハードウェアログをクリアするには、次を入力します｡

racadm clrsel

GUID-ACBE4EC2-C0C7-4442-95B6-E51AFA6DBFC3
シャーシログの表示

CMC は、シャーシ関連のイベントのログを生成します。CMC は、システムイベントログ（SEL）、SNMP、および電子メー

ルのインタフェースを介してアラート機能を提供します。

SPERC は、1 つ、または複数の PowerEdge サーバーの電源が入っている間に挿入します。

メモ: 

• シャーシログをクリアするには、ログのクリア管理者 権限が必要です。

GUID-29740B67-BF22-4593-98AB-AE6629BC6DFD
RACADM を使用したシャーシログの表示
RACADM を使用してシャーシログ情報を表示するには、CMC へのシリアル /Telnet/SSH テキストコンソールを開いてログイ
ンし、次を入力します。

racadm chassislog view
このコマンドにより、最新のシャーシログエントリが 25 件表示されます。

シャーシログの表示に使用可能なオプションを表示するには、次のコマンドを実行します。

racadm chassislog help view 

GUID-6338F339-5487-440B-93BA-38C35D0E7354
ウェブインタフェースを使用したシャーシログの表示
シャーシログを表示、保存、クリアすることができます。ログは、ログタイプとフィルタに基づいて絞り込むことができま
す。また、キーワードによる検索を実行したり、指定した期間のログを表示したりすることも可能です。

左ペインで、シャーシ概要 → ログ → シャーシログ をクリックします。シャーシログ ページが表示されます。

お使いの管理下ステーションまたはネットワークにシャーシログのコピーを保存するには、ログの保存 をクリックして、ロ

グファイルを保存する場所を指定します。

GUID-5D3F8887-E4AD-4065-AF45-77701A61EED5

診断コンソールの使用

高度な技術を持つユーザーである、またはテクニカルサポートの指示に従っている場合、CLI コマンドを使用してシャーシハ

ードウェア関連の問題を診断することができます。
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メモ: これらの設定を変更するには､デバッグコマンドシステム管理者 特権が必要です。

診断コンソールにアクセスするには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → トラブルシューティング → 診断 をクリックします。

診断コンソール ページが表示されます。

2. コマンド テキストボックスにコマンドを入力し、送信 をクリックします。

コマンドの詳細については、『オンラインヘルプ』を参照してください。 

診断結果ページが表示されます。

GUID-162D0442-57F7-41D3-BDA3-6A980D47B407

コンポーネントのリセット

アクティブ CMC のリセット、またはサーバーを取り外されて再挿入されたかのように動作させるサーバーの仮想再装着を行

うことができます。シャーシにスタンバイ CMC がある場合は、アクティブ CMC のリセットでフェイルオーバーが生じ、ス

タンバイ CMC がアクティブになります。

メモ: コンポーネントをリセットするには、デバッグ コマンド管理者 特権が必要です。

CMC ウェブインタフェースを使用してコンポーネントをリセットするには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → トラブルシューティング → コンポーネントのリセット をクリックします。

コンポーネントのリセット ぺージが表示されます。

2. アクティブ CMC をリセットするには、CMC 状態 セクションで、CMC のリセット / フェールオーバー をクリックしま
す。スタンバイ CMC が存在し、シャーシに完全な冗長性がある場合は、フェイルオーバーが生じ、スタンバイ CMC が
アクティブになります。ただし、スタンバイ CMC が存在しない場合は、使用可能な CMC が再起動されます。

3. サーバーを仮想的に再装着するには、サーバーの仮想的な再装着 セクションで、再装着するサーバーを選択し、選択の
適用 をクリックします。

詳細については『オンラインヘルプ』を参照してください。 

この操作を行うと、サーバーを取り外されて再挿入されたかのように動作させることができます。

GUID-6D5B2CB0-3206-47D4-AA3C-2CECC9D7E7CC

シャーシ設定の保存と復元

これはライセンスが必要な機能です。CMC ウェブインタフェースを使用してシャーシ設定のバックアップを保存または復

元するには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → セットアップ → シャーシバックアップ をクリックします。シャーシバックアップ ページ
が表示されます。シャーシ設定を保存するには、保存 をクリックします。デフォルトのファイルパスを上書きし（オプ
ション）、OK をクリックしてファイルを保存します。デフォルトのバックアップファイル名にはシャーシのサービスタ
グが含まれています。このバックアップファイルは、このシャーシの設定と証明書を復元する場合に限り、後から使用
することができます。

2. シャーシ設定を復元するには、「復元」セクションで 参照 をクリックし、バックアップファイルを指定して 復元 をクリ
ックします。

メモ: 

• CMC 自体は設定の復元時にリセットされることはありませんが、CMC サービスに新しい、または変更された
設定内容が事実上反映されるまで、しばらく時間がかかる場合があります。反映が正常に完了した後、現行の
セッションがすべて閉じられます。

• Flexaddress 情報、サーバープロファイル、および拡張ストレージは、シャーシ設定と一緒に保存または復元さ
れません。
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GUID-10DB3749-1C26-4CBC-A6F5-F3BE32BBCDC3

ネットワークタイムプロトコル（NTP）エラーのトラブルシューティ
ング

ネットワーク上のリモートタイムサーバーの時刻と同期化するように CMC のクロックを設定した後は、日付と時刻が変更さ

れるまで数分かかる場合があります。数分後も変更されない場合は、問題をトラブルシュートする必要がある場合がありま

す。CMC は、次の理由でクロックを同期化できない可能性があります。

• NTP サーバー 1、NTP サーバー 2、および NTP サーバー 3 設定の問題。

• 無効なホスト名または IP アドレスが誤って入力された可能性がある。

• CMC と設定済みの NTP サーバーとの通信を妨げるネットワーク接続問題がある。

• NTP サーバーホスト名が解決されるのを妨げる DNS 問題がある。

NTP 関連問題のトラブルシューティングを行うには、CMC トレースログの情報をチェックしてください。このログには NTP 
関連障害のエラーメッセージが含まれています。CMC がどの設定済みリモート NTP サーバーとも同期化できない場合は、

CMC 時刻はローカルシステムのクロックと同期化され、トレースログには次のメッセージに類似したエントリが記録されま

す。

Jan 8 20:02:40 cmc ntpd[1423]: synchronized to LOCAL(0), stratum 10
次の racadm コマンドを入力することで、ntpd 状態を確認することもできます。

racadm getractime –n 
このコマンドの出力には、問題のデバッグに有用な詳細な NTP 統計が含まれています。

Windows ベースの NTP サーバーの設定を試行する場合、ntpd の MaxDist パラメータの増加が役立つ場合があります。デ

フォルト設定は大部分の NTP サーバーと連動するために十分な大きさが必要であることから、このパラメータを変更する前

に、変更による影響すべてについて理解しておいてください。

パラメータを変更するには、次のコマンドを入力します。

racadm config –g cfgRemoteHosts –o cfgRhostsNtpMaxDist 32
変更後 NTP を無効化し、5～10 秒間待ってから再度 NTP を有効化します。

メモ: NTP は、再同期化のためにさらに 3 分時間を費やす場合があります。

NTP を無効化するには、次を入力します。

racadm config –g cfgRemoteHosts –o cfgRhostsNtpEnable 0 
NTP を有効化するには、次を入力します。　

racadm config –g cfgRemoteHosts –o cfgRhostsNtpEnable 1
NTP サーバーが正しく設定されているにもかかわらず、このエントリがトレースログに存在する場合は、CMC が設定された 

NTP サーバーのいずれとも同期できないことが確実になります。

NTP サーバーの IP アドレスが設定されていない場合、次に似たトレースログエントリが記録される場合があります。

Jan 8 19:59:24 cmc ntpd[1423]: Cannot find existing interface for address 1.2.3.4 Jan 8 
19:59:24 cmc ntpd[1423]: configuration of 1.2.3.4 failed
NTP サーバーが無効なホスト名で設定されていると、次のようなトレースログエントリが記録される場合があります。

Aug 21 14:34:27 cmc ntpd_initres[1298]: host name not found: blabla Aug 21 14:34:27 cmc 
ntpd_initres[1298]: couldn't resolve `blabla', giving up on it
CMC ウェブインタフェースを使用してトレースログを確認するための gettracelog コマンドを入力する方法についての

情報は、「診断コンソールの使用」を参照してください。
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GUID-9B775C1B-8A38-43DB-A7AA-835020072013

LED の色と点滅パターンの解釈

シャーシ上の LED は、コンポーネントの次の状態を示します。

• 緑色 LED の点灯は、コンポーネントの電源がオンになっていることを示します。緑色 LED が点滅している場合は、ファ
ームウェアアップロードなど、重要ですが日常的に行われるイベントが発生していることを示しており、この間、ユニッ
トを操作することはできません。障害が発生しているわけではありません。

• モジュール上の橙色 LED の点滅は、モジュール上の不具合を示します。

• 青色 LED の点滅は、ユーザーによる設定が可能で、識別用に使用されます。設定の詳細については、「シャーシ上のコン
ポーネントを識別するための LED の設定」を参照して下さい。

表 42. LED の色と点滅パターン

コンポーネント LED の色、点滅パターン ステータス

CMC 緑色、点灯 電源オン

緑色、点滅 ファームウェアのアップロード中

緑色、消灯 電源オフ

青色、点灯 アクティブ

青色、点滅 ユーザーによって有効化されたモジュール識別

橙色、点灯 不使用

橙色、点滅 障害

青色、消灯 スタンバイ

サーバー 緑色、点灯 電源オン

緑色、点滅 ファームウェアのアップロード中

緑色、消灯 電源オフ

青色、点灯 正常

青色、点滅 ユーザーによって有効化されたモジュール識別

橙色、点灯 不使用

橙色、点滅 障害

青色、消灯 障害なし

IOM（共通） 緑色、点灯 電源オン

緑色、点滅 ファームウェアのアップロード中

緑色、消灯 電源オフ

青色、点灯 正常 / スタックマスター

青色、点滅 ユーザーによって有効化されたモジュール識別

橙色、点灯 不使用

橙色、点滅 障害

青色、消灯 障害なし / スタックスレーブ

IOM（パススルー） 緑色、点灯 電源オン

緑色、点滅 不使用
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コンポーネント LED の色、点滅パターン ステータス

緑色、消灯 電源オフ

青色、点灯 正常

青色、点滅 ユーザーによって有効化されたモジュール識別

橙色、点灯 不使用

橙色、点滅 障害

青色、消灯 障害なし

送風装置 緑色、点灯 ファン作動中

緑色、点滅 不使用

緑色、消灯 電源オフ

橙色、点灯 ファンタイプを認識できない、CMC ファームウ

ェアのアップデート

橙色、点滅 ファン障害。タコメーターが範囲外

橙色、消灯 不使用

PSU （楕円）緑色、点灯 AC OK

（楕円）緑色、点滅 不使用

（楕円）緑色、消灯 AC OK 外

橙色、点灯 不使用

橙色、点滅 障害

橙色、消灯 障害なし

（円）緑色、点灯 DC OK

（円）緑色、無灯 DC OK 外

Enclosure（エンクロージ

ャ）

青色 ホストサーバーがエンクロージャを識別してい

る場合

橙色 オンになっているかリセット、障害状態

GUID-E48FB328-2078-4DCF-A767-E3294A08EDDB

無応答 CMC のトラブルシューティング

いずれのインタフェース（ウェブインタフェース、Telnet、SSH、リモート RACADM、シリアルなど）を使用しても CMC に
ログインできない場合は、CMC 上の LED の観察、DB-9 シリアルポートを使用したリカバリ情報の取得、または CMC ファ

ームウェアイメージのリカバリなどを行うことにより、CMC が機能しているかどうかを確認できます。

メモ: シリアルコンソールを使ってスタンバイ CMC にログインすることはできません。

GUID-0C9F46F9-4AD8-4BFD-AA66-B98434D38F03
問題特定のための LED の観察

カードの左側には LED が 2 個あります。

• 左上の LED - 電源状態を示します。点灯していない場合は、次を確認してください。

– 少なくとも 1 台の電源装置に AC 電源がある。

– CMC カードが正しく装着されている。取り出しハンドルを解放、または引いて CMC を取り外し、基板が完全に挿入
され、ラッチが正しく閉じることを確認しながら CMC を再度挿入します。
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• 左下の LED - この LED には複数の色があります。CMC がアクティブかつ実行中で、問題がない場合は下部 LED が青色に
なります。橙色になっている場合は、障害が検出されています。障害は次の 3 つのイベントのいずれかによって発生する
可能性があります。

– コアの障害。この場合、CMC 基板を交換する必要があります。

– セルフテストの失敗。この場合、CMC 基板を交換する必要があります。

– イメージの破損。この場合、CMC ファームウェアイメージをアップロードして、CMC を回復します。

メモ: 通常の CMC 起動またはリセットは、そのオペレーティングシステムを完全に起動し、ログインできるように
なるまでに 1 分以上かかります。アクティブ CMC では青色の LED が点灯します。冗長の 2 つの CMC 構成の場合
は、スタンバイ CMC で右上の緑色の LED だけが点灯されます。

GUID-3642F2E3-F3C2-4AEA-9193-29AA6B58F822
DB-9 シリアルポートからのリカバリ情報の入手

下部の LED が橙色の場合、CMC の前面にある DB-9 シリアル ポートからリカバリ情報を取得できます。

リカバリ情報を取得するには、次の手順を実行します。

1. CMC システムとクライアントシステムの間に NULL モデムケーブルを取り付けます。

2. 任意のターミナルエミュレータ（HyperTerminal や Minicom など）を起動します。プロンプトが表示されたら、8 ビット、
パリティ無し、フロー制御無し、ボーレート 115200 の仕様を入力します。

3. <Enter> キーを押します。

リカバリプロンプトが表示されたら、追加情報を使用できます。プロンプトには、CMC スロット番号と障害タイプが示

されます。

障害の理由と、いくつかのコマンドの構文を表示するには、recover と入力し、<Enter> を押します。

プロンプト例：

recover1[self test] CMC 1 self test failure
recover2[Bad FW images] CMC2 has corrupted images

• プロンプトがセルフテストの失敗を示している場合、CMC にはサービス可能なコンポーネントはありません。CMC 
が不良であることから、Dell に返品する必要があります。

• プロンプトが FW イメージ不良 を示している場合は、「ファームウェアイメージのリカバリ」のタスクを完了しま
す。

GUID-94523691-177E-4E40-83D3-7F3A003C3F8B
ファームウェアイメージのリカバリ

正常な CMC OS 起動が不可能な場合、CMC はリカバリモードになります。リカバリモードでは、ファームウェアアップデー

トファイルである vrtx_cmc.bin をアップロードすることによってフラッシュデバイスを再プログラムできる、少数のコマン

ドサブセットを使用することができます。このファームウェアイメージファイルは、通常のファームウェアアップデートで

使用されるものと同じファイルです。リカバリプロセスは現在のアクティビティを表示し、完了時に CMC OS を起動します。

リカバリ プロンプトで recover と入力して <Enter> を押すと、回復理由と使用可能なサブコマンドが表示されます。リカバ

リシーケンス例は次のとおりです。

recover getniccfg recover setniccfg 192.168.0.120 255.255.255.0 192.168.0.1 recover ping 
192.168.0.100 recover fwupdate -g -a 192.168.0.100

メモ: ネットワークケーブルを左端の RJ45 に接続します。

メモ: リカバリモードでは、アクティブなネットワークスタックがないため、通常の方法で CMC を ping することはで
きません。recover ping <TFTP server IP> コマンドを使うことで、TFTP サーバーを ping して LAN 接続を確認

できます。一部のシステムでは、setniccfg コマンド後に recover reset コマンドを使用する必要がある場合があ

ります。
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GUID-366D8079-D446-4A09-B244-196DB258CE53

ネットワーク問題のトラブルシューティング

内蔵 CMC トレースログでは、CMC アラートとネットワークのデバッグを行うことが可能です。トレースログには CMC ウ
ェブインタフェースまたは RACADM を使ってアクセスできます。『Chassis Management Controller for PowerEdge VRTX 
RACADM コマンドラインリファレンスガイド』の「gettracelog」コマンドの項を参照してください。

トレースログは次の情報を追跡します。

• DHCP — DHCP サーバーから送受信されたパケットをトレースします。

• DDNS — 動的 DNS アップデート要求と応答をトレースします。

• ネットワークインタフェースへの設定変更。

トレースログには、管理下システムのオペレーティングシステムではなく、CMC の内蔵ファームウェアに関連する CMC フ
ァームウェア固有のエラーコードが含まれている場合もあります。

GUID-A6C6047E-478D-4242-896C-A393C736C07D

コントローラのトラブルシューティング

コントローラをトラブルシューティングするには、次の手順を実行します。

1. 左ペインで、シャーシ概要 → ストレージ → コントローラ → トラブルシューティングをクリックします。

2. コントローラトラブルシューティング ページで、各コントローラに対応する 処置 ドロップダウンリストから次のいずれ
かを選択し、適用 をクリックします。

• 設定のリセット - 仮想ディスクとホットスペアを削除します。ただし、ディスク上のデータは消去されません。

メモ: PERC 構成のリセットは、PERC コントローラの固定キャッシュがある場合はそれを破棄します。

• TTY ログのエクスポート - ストレージコントローラからの TTY デバッグログがローカルシステムにエクスポートさ
れます。

• 固定キャッシュの破棄 - RAID コントローラキャッシュに保存されているデータを削除します。

メモ: 固定キャッシュが存在する場合、それをクリアするオプションが存在します。固定キャッシュが存在しな
い場合は、このオプションは表示されません。

• RAID コントローラを無効にする — ピアコントローラを無効にします。このオプションは、共有 PERC 8（内蔵 2）
と外付け共有 PERC 8 のドロップダウンメニューにのみあります。

• RAID コントローラを有効にする — ピアコントローラを有効にします。RAID コントローラを有効にする オプショ
ンはドロップダウンメニューに表示されます。

メモ: 

無効化された PERC については、その他オプション（設定のリセット、TTY ログのエクスポート、固定キャッシュの
破棄、RAID コントローラの無効化）のいずれもドロップダウンメニューで利用できません。

• フォールトトレランスを有効にする — 外付け共有 PERC 8 カードのフォールトトレランスモードを有効にします。

• フォールトトレランスを無効にする — 外付け共有 PERC 8 カードのフォールトトレランスモードを無効にします。

メモ: フォールトトレランスを有効にする と フォールトトレランスを無効にする は、外付け共有 PERC 8 カー
ドについてのみ表示されます。 外付け共有 PERC 8 カードのデフォルトモードは、非フォールトトレラントモ
ードです。

メモ: 

• ブレードに電源が入っている状態では、エラーメッセージが表示されます。

• ブレードの電源が入っている状態では、このコマンドは失敗します。
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GUID-CF4280E7-6AA1-4575-BB8E-05A83AE60126

フォールトトレラントのシャーシにおけるエンクロージャのホットプ
ラグ

1. スロット 5 と 6 のシャーシがフォールトトレラントではないことを確認します。

2. エンクロージャを切断します。

3. スロット 5 と 6 の状態をフォールトトレラントモードに変更します。

4. エンクロージャのケーブルをフォールトトレラントとなるように再接続します。

エンクロージャの切断後、エンクロージャの再接続前に、シャーシの電源を循環させます。シャーシの電源が循環されるま
でドライブが以前の SCSI-3 予約を保持しているためです。
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GUID-10C2415B-03F9-40F0-AB04-6C704E847105

18
LCD パネルインタフェースの使用
LCD パネルを使用して設定と診断を実行したり、シャーシやそのコンテンツの状態情報を取得することができます。

次の図は、LCD パネルの図解です。LCD 画面には、メニュー、アイコン、画像、およびメッセージが表示されます。

図 4. LCD ディスプレイ

1. LCD 画面 2. 選択（「チェック」）ボタン

3. スクロールボタン（4）

 

GUID-D7A4AA6E-A54C-4DAD-A03E-1E61BEEA25ED

LCD のナビゲーション

LCD パネルの右側には 5 つのボタン（4 つの矢印ボタン（上下左右）と中央ボタン）があります。

• 画面間を移動するには、右（次へ）および左（前へ）矢印ボタンを使用します。パネルの使用中はいつでも前の画面に戻
ることができます。 

• 画面上のオプション間を移動するには、上下の矢印ボタンを使用します。 

• 画面上の項目を選択して保存し、次の画面へ移動するには、中央ボタンを使用します。

上、下、左、および右矢印ボタンは、画面上で選択されているメニュー項目またはアイコンを変更します。選択された項目

は水色の背景、または枠付きで表示されます。

LCD 画面に表示されたメッセージが画面の幅よりも長い場合は、左右の矢印ボタンを使ってテキストを左と右にスクロール

します。

次の表で説明するアイコンは、LCD 画面間の移動に使用されます。

表 43. LCD パネルのナビゲーション用アイコン

標準アイコン ハイライト表示アイコン アイコン名および説明

戻る — 前の画面に戻るには、中央ボタンをハイラ

イトして押します。

確定 / はい — 変更を確定して前の画面に戻るに

は、中央ボタンをハイライトして押します。
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スキップ / 次へ — 変更をスキップして次の画面に

進むには、中央ボタンをハイライトして押します。

いいえ — 質問に「いいえ」と答え、次の画面に進

むには、中央ボタンをハイライトして押します。

コンポーネント識別 — コンポーネントの青色 LED 
を点滅させます。

メモ: コンポーネント識別 が有効になると、こ

のアイコンを囲む青い長方形が点滅します。

LCD パネル上の状態インジケータ LED は、シャーシとそのコンポーネントの全体的な正常性目安を提供します。

• 青色の点灯は、正常性が良好であることを示します。

• 橙色の点滅は、少なくとも 1 つのコンポーネントに障害があることを示します。

• 青色の点滅は、シャーシグループ内の 1 つのシャーシを識別するために使用される ID 信号です。

GUID-625090E3-9AB8-4838-95FE-1F0F592CCF10
メインメニュー

メインメニュー から次のいずれかの画面に移動できます。

• KVM マッピング - サーバーに対して KVM をマッピングまたはマッピング解除するオプションがあります。

• DVD マッピング - このオプションは、DVD ドライブがインストールされている場合のみ メインメニュー に表示されま
す。

• エンクロージャ - シャーシの状態情報を表示します。

• IP サマリ - CMC IPv4、CMC IPv6、iDRAC IPv4、および iDRAC 4 IPv6 の情報を表示します。

• 設定 - LCD 言語、シャーシの向き、デフォルト LCD 画面、および ネットワーク設定 などのオプションがあります。

GUID-8ED1A633-7CDE-41A9-A181-19FF966F00A3
KVM マッピングメニュー

このページを使用することにより、KVM からサーバーへのマッピング情報の表示、KVM への別のサーバーのマップ、または

既存の接続のマッピング解除を行うことができます。サーバー用に KVM を使用するには、メインメニューから KVM マッピ

ング を選択し、適切なサーバーに移動して、中央の チェック ボタンを押します。

GUID-E9482CCE-CBC2-4674-9F22-62E1C8C07A47
DVD マッピング

このページを使用することにより、DVD からサーバーへのマッピング情報の表示、別のサーバーのシャーシ上 DVD ドライブ

へのマップ、または既存の接続のマッピング解除を行うことができます。サーバーが DVD にアクセスできるようにするに

は、メインメニューから DVD マッピング を選択し、必要なサーバーまで移動して、中央の チェック ボタンを押します。

DVD ドライブをサーバースロットにマップできるのは、そのサーバースロットに対して DVD が有効になっている場合のみで

す。DVD ドライブは、いずれのサーバースロットからも使用されないように、マッピングを解除することもできます。DVD 
ドライブとメイン基板との間で SATA ケーブルが正しく接続されていないと、DVD ドライブの正常性が重要状態になります。

DVD ドライブの正常性が重要状態の場合、サーバーは DVD ドライブにアクセスできません。

メモ: DVD マッピング機能は、DVD ドライブが取り付けられている場合にのみ、LCD の メインメニュー 画面に表示さ

れます。
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GUID-91F3A31A-778D-45D5-A9BE-97E5F07D8584
エンクロージャメニュー

この画面から、次の画面に移動できます。

• 前面状態

• 背面状態

• 側面状態

• エンクロージャ状態

ナビゲーションボタンを使用して希望のアイテムをハイライト表示し（メインメニュー に戻るには 戻る アイコンをハイライ

ト表示）、中央ボタンを押します。選択した画面が表示されます。

GUID-CC58AD6F-52B8-4FF1-82D2-A8167A9EEDF0
IP 概要メニュー

IP 概要 画面には、CMC（IPv4 および IPv6）と、シャーシに取り付けられている各サーバーの IP 情報が表示されます。

上下矢印ボタンを使ってリスト内をスクロールします。画面に収まりきらない長さの選択済みメッセージをスクロールする

には、左右矢印ボタンを使用します。

エンクロージャ メニューに戻るには、上下矢印ボタンを使って 戻る アイコンを選択し、中央のボタンを押します。

GUID-DF06825E-3246-4BFE-8524-6DCBBEA53432
設定

設定 メニューには、設定可能アイテムのメニューが表示されます。

• LCD 言語 - LCD 画面のテキストとメッセージに使用する言語を選択します。

• シャーシの向き - シャーシの取り付け方向に基づいて、タワーモード か ラックモード を選択します。

• デフォルト LCD 画面 - LCD パネルにアクティビティがない場合に表示される画面（メインメニュー、前面状態、背面状
態、側面状態、または カスタム）を選択します。

• ネットワーク設定 - これを選択して CMC のネットワーク設定を行います。この機能の詳細については、「LCD パネルイン
タフェースを使用した CMC ネットワークの設定」を参照してください。

上下矢印ボタンを使ってメニュー内のアイテムをハイライト表示するか、メインメニュー 画面に戻る場合は 戻る アイコンを

ハイライト表示します。

選択をアクティブにするには、中央のボタンを押します。

GUID-FB16B439-1639-47F8-8797-71A20840A149
LCD 言語

LCD 言語 画面では、LCD パネルメッセージに使用する言語を選択することができます。現在アクティブな言語が、水色背景

でハイライト表示されます。

1. 上下左右の矢印ボタンを使って任意の言語をハイライト表示します。

2. 中央ボタンを押します。確定 アイコンがハイライト表示されます。

3. 中央ボタンを押して変更を確認します。LCD セットアップ メニューが表示されます。

GUID-3A06EAD4-03B7-4923-B0A7-61B56D4863F1
デフォルト画面

デフォルト画面 では、LCD パネルでアクティビティがないときにパネルが表示する画面を変更することができます。工場出

荷時のデフォルト画面は メインメニュー です。表示する画面は次から選択できます。

• メインメニュー

• 前面状態（シャーシの前面図）

• 背面状態（シャーシの背面図）
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• 側面状態（シャーシの左側面図）

• カスタム（シャーシ名を伴う Dell のロゴ）

現在アクティブなデフォルト画面が水色でハイライト表示されます。

1. 上下の矢印キーを使って、デフォルトに設定する画面をハイライト表示します。 

2. 中央ボタンを押します。確定 アイコンがハイライト表示されます。 

3. 中央ボタンを再度押して変更を確定します。デフォルト画面 が表示されます。

GUID-EB4AF0FE-0257-45E7-A862-4BF1124855D5

診断

LCD パネルはシャーシ内の任意のサーバーまたはモジュールの問題の診断に役立ちます。シャーシやサーバーあるいはシャ

ーシ内の他のモジュールに問題または障害がある場合、LCD パネルの状態インジケータが橙色に点滅します。メインメニュ

ー では、背景が橙色のアイコンがメニューアイテム（エンクロージャ）の横に表示され、正面、背面、側面あるいはエンク

ロージャーのステータスを指します。

LCD メニューシステムで橙色のアイコンをたどっていくことにより、問題のあるアイテムの状態画面とエラーメッセージを

表示できます。

LCD パネルのエラーメッセージは、問題の原因となっているモジュールやサーバーの取り外し、またはモジュールやサーバ

ーのハードウェアログのクリアによって削除できます。サーバーエラーでは、iDRAC ウェブインタフェースまたはコマンド

ラインインタフェースを使用して、サーバーのシステムイベントログ（SEL）をクリアします。シャーシエラーでは、CMC 
ウェブインタフェースまたはコマンドラインインタフェースを使用して、ハードウェアログをクリアします。

GUID-169E6818-4609-439E-806A-ED73F66F38DC

前面パネル LCD メッセージ

このセクションには 2 つのサブセクションがあり、前面パネル LCD に表示されるエラーと状態情報をリストにします。

LCD の エラーメッセージ の形式は、CLI またはウェブインタフェースで表示されるシステムイベントログ（SEL）に似てい

ます。

エラーセクションの表は、各種 LCD 画面に表示されるエラーおよび警告メッセージと、考えられるメッセージの原因をリス

トします。山括弧（< >）で囲まれたテキストは、そのテキストが様々であることを示します。

LCD の状態情報には、シャーシ内のモジュールについての記述的情報が含まれます。このセクションの表には、各コンポー

ネントに対して表示される情報が説明されています。

GUID-3AEDD8F7-0B74-4B94-BBA6-822019FBCAC1

LCD モジュールとサーバー状態情報

本項の表では、シャーシ内のコンポーネントタイプごとに前面パネル LCD に表示される状態項目について説明します。

表 44. CMC の状態

アイテム 説明

名前 / 場所 例： CMC1、CMC2

エラーなし エラーがない場合は、「エラーなし」が表示されます。それ以外の場合

は、最初に重大なエラーメッセージ、次に警告関連のエラーメッセー

ジという順序でエラーメッセージがリストされます。

Firmware Version（ファームウェアバージョン） アクティブな CMC についてのみ表示されます。スタンバイ CMC に
はスタンバイと表示されます。

IP4 <有効、無効> アクティブな CMC についてのみ、現在の IPv4 有効化状況を表示しま

す。
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アイテム 説明

IP4 アドレス： <アドレス、取得中> アクティブな CMC についてのみ、IPv4 が有効化されているかどうかだ

けを表示します。

IP6 <有効、無効> アクティブな CMC についてのみ、現在の IPv6 有効化状況を表示しま

す。

IP6 ローカルアドレス： <アドレス> アクティブな CMC についてのみ、IPv6 が有効化されているかどうかだ

けを表示します。

MAC: <アドレス> CMC の MAC アドレスが表示されます。

表 45. シャーシまたはエンクロージャ状態

アイテム 説明

ユーザー定義名 例：「Dell ラックシステム」。これは、CMC CLI またはウェブインターフェースを使用して設

定することができます。

エラーメッセージ エラーがない場合は、「エラーなし」が表示されます。それ以外の場合は、最初に重大なエ

ラーメッセージ、次に警告関連のエラーメッセージという順序でエラーメッセージがリスト

されます。

Model number（モデル番号） 例：「PowerEdgeM1000」。

電力消費量 現在のワット単位での電力消費量です。

ピーク電力 ワット単位のピーク電力消費量です。

最小電力 ワット単位の最小電力消費量です。

周囲温度 現在の摂氏での周辺温度です。

Service Tag 工場出荷時に割り当てられたサービスタグです。

CMC 冗長性モード 非冗長または冗長になります。

PSU 冗長性モード 非冗長、グリッド冗長、または DC 冗長

表 46. ファン状態

アイテム 説明

名前 / 場所 例：ファン 1、ファン 2 など。

エラーメッセージ エラーがない場合は、「エラーなし」が表示されます。それ以外の場合は、最初に重大なエラーメッセ

ージ、次に警告関連のエラーメッセージという順序でエラーメッセージがリストされます。

RPM 現在のファン速度（RPM）です。

表 47. PSU 状態

アイテム 説明

名前 / 場所 例：PSU1、PSU2 など。

エラーメッセージ エラーがない場合は、「エラーなし」が表示されます。それ以外の場合は、最初に重大なエラーメッセ

ージ、次に警告関連のエラーメッセージという順序でエラーメッセージがリストされます。

ステータス オフライン、オンライン、またはスタンバイ - PSU の電源状態を示します。

最大ワット数 PSU がシステムに供給できる最大ワット数です。
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表 48. IOM 状態

アイテム 説明

名前 / 場所 IOM A

エラーメッセージ エラーがない場合は、「エラーなし」が表示されます。それ以外の場合は、最初に重大なエラーメッセ

ージ、次に警告関連のエラーメッセージという順序でエラーメッセージがリストされます。

ステータス オフまたはオン － IOM が機能しているかどうかを示します。

モデル IOM のモデルです。

ファブリックタイ

プ

ネットワークタイプです。

IP アドレス IOM がオンの場合にのみ表示されます。パススルータイプ IOM の値はゼロです。

Service Tag 工場出荷時に割り当てられたサービスタグです。

表 49. KVM マッピングの状態

アイテム 説明

サーバー <番号 > KVM をマップすることができるサーバーのリストが表示されます。

エラーメッセージ エラーがない場合は、「エラーなし」が表示されます。それ以外の場合は、最初に重大なエラーメッセ

ージ、次に警告関連のエラーメッセージという順序でエラーメッセージがリストされます。

マップ済み KVM にマップされているサーバーのリストが表示されます（存在する場合）。

スロット <番号> KVM がマップされているサーバースロットを示します。可能な値は、スロット-<01～04> です。

マップされていな

い

KVM がどのサーバーにもマップされていない場合に表示されます。

表 50. DVD マッピングの状態

アイテム 説明

サーバー <番号 > DVD をマップすることができるサーバーのリストが表示されます。

エラーメッセージ エラーがない場合は、「エラーなし」が表示されます。それ以外の場合は、最初に重大なエラーメッセ

ージ、次に警告関連のエラーメッセージという順序でエラーメッセージがリストされます。

マップ済み DVD にマップされているサーバーのリストが表示されます（存在する場合）。

スロット <番号> DVD がマップされているサーバースロットを示します。可能な値は、スロット-<01～04> です。

マップされていな

い

KVM がどのサーバーにもマップされていない場合に表示されます。

表 51. 送風装置の状態

アイテム 説明

名前 / 場所 例：送風装置 1、送風装置 2 など。

エラーメッセージ エラーがない場合は、「エラーなし」が表示されます。それ以外の場合は、最初に重大なエラーメッセ

ージ、次に警告関連のエラーメッセージという順序でエラーメッセージがリストされます。

RPM 現在の送風装置速度（RPM）
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表 52. SPERC の状態

アイテム 説明

SPERC：< 番号 > SPERC n （n は SPERC 番号）形式で SPERC 名が表示されます。例：SPERC 1、SPERC 2 など。

エラーメッセージ エラーがない場合は、「エラーなし」が表示されます。それ以外の場合は、最初に重大なエラーメッ

セージ、次に警告関連のエラーメッセージという順序でエラーメッセージがリストされます。

稼働状態 オフまたはオン － SPERC が機能しているかどうかを示します。

名前：< 名前 > 共有 PERC の名前です（例：SPERC）。

正常性状態 OK

Firmware Version（フ
ァームウェアバージ
ョン）

SPERC バージョン

製造元 製造元の名前

State（状態） オフライン、オンライン、またはスタンバイ - SPERC の電源状態を示します。

表 53. PCIe カードの状態

アイテム 説明

PCIe カード <番号> PCIe カード <n>（n は PCIe カード番号）形式で PCIe カード名が表示されます。例：PCIe カード 
1、PCIe カード 2 など。

エラーメッセージ エラーがない場合は、「エラーなし」が表示されます。それ以外の場合は、最初に重大なエラーメ

ッセージ、次に警告関連のエラーメッセージという順序でエラーメッセージがリストされます。

稼働状態 オフまたはオン － PCIe カードが機能しているかどうかを示します。

名前：< 名前 > PCIe カードの名前です。

サーバーにマップ済み マップ済み、またはマップされていません。

表 54. ハードディスクドライブの状態

アイテム 説明

ハードディスクドラ
イブ：< 番号 >

ハードディスクドライブ <n> （n はハードドライブ番号）形式でハードディスクドライブ名が表示
されます。例：ハードディスクドライブ 1、ハードディスクドライブ 2 など。

エラーメッセージ エラーがない場合は、「エラーなし」が表示されます。それ以外の場合は、最初に重大なエラーメッ

セージ、次に警告関連のエラーメッセージという順序でエラーメッセージがリストされます。

電源状態 スピンアップ、移行、またはスピンダウン － ハードディスクドライブの電源状態を示します。

製造元 製造元の名前

容量 ハードディスクドライブの使用可能なストレージ容量（GB）

ファームウェアバー
ジョン

ハードディスクドライブのファームウェアバージョン

State（状態） オフライン、オンライン、またはスタンバイ - ハードディスクドライブの電源状態を示します。

表 55. サーバのステータス

アイテム 説明

名前 / 場所 例：サーバー 1、サーバー 2 など。

エラーなし エラーがない場合は、「エラーなし」が表示されます。それ以外の場合は、最初に重大なエラーメッセー

ジ、次に警告関連のエラーメッセージという順序でエラーメッセージがリストされます。詳細について

は「LCD エラーメッセージ」を参照してください。

スロット名 シャーシスロット名です。例えば SLOT-01 です。
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アイテム 説明

メモ: この表は、CMC CLI または CMC ウェブインタフェースを介して設定できます。

名前 ユーザーが Dell OpenManage を使用して設定することができるサーバーの名前です。この名前は、iDRAC 
の起動が完了し、サーバーがこの機能をサポートする場合のみ表示されます。そうでない場合は、iDRAC 
の起動メッセージが表示されます。

Model number（モ

デル番号）

iDRAC の起動が完了すると表示されます。

Service Tag iDRAC の起動が完了すると表示されます。

BIOS Version サーバー BIOS ファームウェアのバージョンです。

最終の POST コ
ード

最終のサーバー BIOS POST コードメッセージ文字列を表示します。

iDRAC ファーム

ウェアバージョ

ン

iDRAC の起動が完了すると表示されます。

メモ: iDRAC バージョン 1.01 は 1.1 と表示されます。iDRAC バージョンに 1.10 はありません。

IP4 <有効、無効> 現在の IPv4 の有効化状況を表示します。

IP4 アドレス： <
アドレス、取得中

>

IPv4 が有効な場合にのみ表示されます。

IP6 <有効、無効> iDRAC が IPv6 をサポートする場合にのみ表示されます。現在の IPv6 有効化状況を表示します。

IP6 ローカルアド

レス： <アドレス

>

iDRAC が IPv6 をサポートし、かつ IPv6 が有効な場合にのみ表示されます。

IP6 グローバルア

ドレス： <アドレ

ス>

iDRAC が IPv6 をサポートし、かつ IPv6 が有効な場合にのみ表示されます。

ファブリック上

で有効化された 

FlexAddress

機能がインストールされている場合にのみ表示されます。このサーバー用に有効化されたファブリック

をリストします（つまり、A、B、C）。

表の情報は動的にアップデートされます。サーバーがこの機能をサポートしていない場合は、次の情報は表示されません。

サポートしている場合は、サーバー管理者のオプションは次のとおりです。

• オプション「なし」= LCD には一切の文字列を表示しない。

• オプション「デフォルト」= 影響なし。

• オプション「カスタム」= サーバー名の文字列が入力可能。

この情報は、iDRAC の起動が完了している場合にのみ表示されます。この機能の詳細については、『PowerEdge VRTX の CMC 
向け RACADM コマンドラインリファレンスガイド』を参照してください。
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GUID-52A2E2BD-6F9B-487F-AA23-C002F2D35AEF

19
よくあるお問い合わせ（FAQ）
本項では、次に関するよくあるお問い合わせをリストします。

• RACADM

• リモートシステムの管理と復元

• Active Directory

• FlexAddress と FlexAddressPlus

• IOM

 

GUID-D44EFA4A-31FE-41D2-B086-28E1DB2E2293

RACADM

CMC リセットの実行後（RACADM racreset サブコマンドを使用）、コマンドを入力すると、次のメッセージが表示されま

す。

racadm <subcommand> Transport: ERROR: (RC=-1)
このメッセージは何を意味しますか?

別のコマンドは、CMC がリセットを完了した後でのみ、発行される必要があります。

RACADM サブコマンドを使用すると、次のエラーの 1 つ、または複数が表示されることがあります。

• ローカルエラーメッセージ - ERROR: <message> といった構文、入力ミス、名前の誤りなどの問題です。

RACADM help サブコマンドを使用して、正しい構文と使用方法を表示します。たとえば、シャーシログのクリアでエラ

ーが発生した場合は、次のサブコマンドを実行します。

racadm chassislog help clear
• CMC 関連のエラーメッセージ － CMC が処置を行うことができない問題です。次のエラーメッセージが表示されます。

racadm command failed.

シャーシに関する情報を表示するには、次のコマンドを入力します。

racadm gettracelog
ファームウェア RACADM の使用中、プロンプトが「>」に変わり、「$」プロンプトが表示されなくなります。

コマンド内で一致しない二重引用符（"）または一致しない引用符（’）が使用されると、CLI が「>」プロンプトに変わり、

すべてのコマンドが待ち状態になります。

$ プロンプトに戻るには、<Ctrl>–d を入力します。

$ logout および $ quit コマンドの使用中に、Not Found というエラーメッセージが表示されます。

GUID-2DD8D700-6DFF-4E95-B186-3EB3776E9F09

リモートシステムの管理と復元

プロパティを変更すると、リモート RACADM とウェブベースのサービスを使用できなくなるのはなぜですか?

CMC ウェブサーバーのリセット後は、リモート RACADM サービスとウェブインタフェースに再度アクセスできるようにな

るまで 1 分ほどかかる場合があります。
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CMC ウェブサーバーは次の状況が発生するとリセットされます。

• CMC ウェブユーザーインタフェースを使用してネットワーク設定やネットワークセキュリティのプロパティを変更す
る。

• cfgRacTuneHttpsPort プロパティが変更された（config -f（config ファイル）が変更する場合も含む）。

• racresetcfg が使用されたか、またはシャーシ構成のバックアップが回復された。

• CMC がリセットされた。

• 新しい SSL サーバー証明書がアップロードされた。

使用している DNS サーバーが CMC を登録しません。 

一部の DNS サーバーは、最大 31 文字までの名前のみを登録します。

CMC ウェブインタフェースにアクセスする時、SSL 証明書が信頼されていない認証局（CA）によって発行されたというセ

キュリティ警告が表示されます。 

CMC には、ウェブインタフェースとリモート RACADM 機能のネットワークセキュリティを確保するためのデフォルトの 

CMC サーバー証明書が備わっています。この証明書は信頼できる認証局（CA）によって発行されたものではありません。こ

のセキュリティ問題に対処するには、信頼できる認証局（Thawte または Verisign など）によって発行された CMC サーバー

証明書をアップロードしてください。

次のメッセージが原因不明の理由で表示されるのはなぜですか?

Remote Access: SNMP Authentication Failure 

IT Assistant は、検出の一環として、デバイスの get コミュニティ名および set コミュニティの検証を試行します。IT Assistant 
では、get community name = public であり、set community name = private です。デフォルトでは、CMC エージェントのコ

ミュニティ名は public です。IT Assistant が set 要求を送信すると、CMC エージェントは SNMP 認証エラーを生成します。こ

れは、CMC エージェントが community = public の要求のみを受け入れるからです。

RACADM を使用して CMC コミュニティ名を変更してください。CMC コミュニティ名を表示するには、次のコマンドを使用

します。

racadm getconfig -g cfgOobSnmp 
CMC コミュニティ名を設定するには、次のコマンドを使用します。

racadm config -g cfgOobSnmp -o cfgOobSnmpAgentCommunity <community name>
SNMP 認証トラップが生成されないようにするには、 エージェントによって受け入れられるコミュニティ名を入力してくだ

さい。CMC では 1 つのコミュニティ名のみが許可されているため、IT Assistant 検出セットアップには同じ get コミュニティ

名と set コミュニティ名を入力します。

CMC ウェブインタフェースへのアクセス時に、SSL 証明書のホスト名と CMC のホスト名が一致しないというセキュリティ

警告が表示される。 

CMC には、ウェブインタフェースとリモート RACADM 機能のネットワークセキュリティを確保するためにデフォルトの 

CMC サーバー証明書が含まれています。この証明書が使用されると、デフォルト証明書が CMC のホスト名（たとえば IP ア
ドレス）に一致しない場合、ウェブブラウザがセキュリティ警告を表示します。

このセキュリティ問題に対処するには、CMC の IP アドレスに発行された CMC サーバー証明書をアップロードします。証明

書の発行のために使用される証明書署名要求（CSR）を生成するときは、CSR のコモンネーム（CN）が CMC の IP アドレス

（例えば 192.168.0.120）または登録済み DNS CMC 名に一致することを確認してください。

CSR を登録済み DNS CMC 名と一致させるには、次の手順を実行します。

1. 左ペインで、シャーシ概要 をクリックします。

2. ネットワーク をクリックします。

ネットワーク設定 ページが表示されます。

3. DNS に CMC を登録 オプションを選択します。

4. DNS CMC 名 フィールドに CMC 名を入力します。

5. 変更の適用 をクリックします。
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TASK-13-6B260B81

GUID-B6B84657-6EDB-4133-AC79-0202D1827EF2

Active Directory

Active Directory は複数ツリー全体での CMC ログインをサポートしますか?

はい。CMC の Active Directory クエリアルゴリズムは、1 つのフォレストで複数のツリーをサポートします。

混在モード（つまりフォレストのドメインコントローラが Microsoft Windows NT 2000 や Windows Server 2003 などの異な

るオペレーティングシステムを実行） での Active Directory を使った CMC へのログインは可能ですか? 

はい。混在モードでは、CMC クエリプロセスで使用されるすべてのオブジェクト（ユーザー、RAC デバイスオブジェクト、

関連オブジェクトなど）は同じドメインにある必要があります。

デル拡張 Active Directory ユーザーとコンピュータスナップインはモードをチェックし、混合モードであれば、ドメイン間で

オブジェクトを作成するためにユーザーを制限します。

CMC と Active Directory の併用は、複数のドメイン環境をサポートしますか? 

はい。ドメインフォレスト機能レベルはネイティブモードまたは Windows 2003 モードである必要があります。さらに、関連

オブジェクト、RAC ユーザーオブジェクト、および RAC デバイスオブジェクト（関連オブジェクトを含む）間のグループ

は、ユニバーサルグループである必要があります。

これらの Dell 拡張オブジェクト（Dell 関連オブジェクト、Dell RAC デバイス、および Dell 権限オブジェクト）をいくつかの

ドメインに分散できますか?

関連オブジェクトと特権オブジェクトは、同じドメインにある必要があります。Dell 拡張 Active Directory ユーザーとコンピ

ュータスナップインは、これらの 2 つのオブジェクトを同じドメインでのみ作成することができます。その他のオブジェク

トは異なるドメイン内に置くことができます。

ドメインコントローラの SSL 設定に何か制限はありますか？ 

はい。CMC では、信頼できる認証局の署名付き SSL 証明書を 1 つしかアップロードできないため、フォレスト内の Active 
Directory サーバーの SSL 証明書はすべて同じルート認証局によって署名される必要があります。

新規 RAC 証明書が作成されてアップロードされた後、ウェブインタフェースが起動しません。 

RAC 証明書の生成に Microsoft 証明書サービスが使用された場合、証明書作成時にウェブ証明書ではなくユーザー証明書オプ

ションが使用された可能性があります。

これを修正するには、CSR を生成して、Microsoft 証明書サービスから新しいウェブ証明書を作成し、次の RACADM コマン

ドを実行してアップロードします。

racadm sslcsrgen [-g] [-f {filename}] 
racadm sslcertupload -t 1 -f {web_sslcert}

GUID-0AE70962-C7E7-48EC-9301-645D2BB0AF16

FlexAddress と FlexAddressPlus

機能カードが取り外されるとどうなりますか？ 

機能カードが取り外されても、特に変化はありません。機能カードは取り外して保管、またはそのままにしておくことがで

きます。

あるシャーシで使用していた機能カードを取り外し、別のシャーシに取り付けるとどうなりますか？ 

ウェブインタフェースが次のエラーメッセージを表示します。

This feature card was activated with a different chassis. It must be removed before 
accessing the FlexAddress feature. 
Current Chassis Service Tag = XXXXXXXX
Feature Card Chassis Service Tag = YYYYYYYY
An entry is added to the CMC log that states:
cmc <date timestamp> : feature 'FlexAddress@YYYYYYYY' not activated; chassis ID='XXXXXXXX'
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機能カードが取り外され、非 FlexAddress カードが取り付けられるとどうなりますか？ 

カードのアクティブ化や変更はいずれも行われません。カードは CMC によって無視されます。この場合、$racadm 
featurecard -s コマンドが次のメッセージを返します。

No feature card inserted
ERROR: can't open file
シャーシのサービスタグが再プログラムされた場合、そのシャーシにバインドされている機能カードはどうなりますか？

• 元の機能カードが対象のシャーシまたは別のシャーシ上のアクティブな CMC にある場合は、ウェブインタフェースには
次のエラーメッセージが表示されます。

– This feature card was activated with a different chassis. It must be removed before 
accessing the FlexAddress feature. 

– Current Chassis Service Tag = XXXXXXXX
– Feature Card Chassis Service Tag = YYYYYYYY

この場合元の機能カードは、デルサービスに依頼して元のシャーシサービスタグを別のシャーシに移入するよう再プログ

ラムした上で、元の機能カードを搭載した CMC をそのシャーシ上で有効にする以外は、そのシャーシでも他のシャーシ

でも無効化できません。

• FlexAddress 機能は本来バインドされていたシャーシでアクティブ状態が維持されます。そのシャーシ機能のバインディ
ングは、新規サービスタグを反映するようにアップデートされます。

2 つの機能カードが冗長 CMC システムに取り付けられた場合、エラーメッセージが表示されますか? 

アクティブ CMC の機能カードがアクティブで、シャーシに取り付けられます。2 番目のカードは CMC によって無視されま

す。

SD カードには、書き込み防止ロック機能はありますか？

はい、あります。SD カードを CMC モジュールにインストールする前に、書き込み防止ラッチがアンロックの位置にあるこ

とを確認してください。SD カードが書き込み防止されていると、FlexAddress 機能をアクティブ化することはできません。

この場合、$racadm feature -s コマンドが次のメッセージを返します。

No features active on the chassis. ERROR: read only file system 
アクティブな CMC モジュールに SD カードが存在しなければ、どうなりますか？ 

$racadm featurecard -s コマンドを実行すると、次のメッセージが返されます。

No feature card inserted. 
サーバー BIOS のバージョンがバージョン 1.xx から 2.xx にアップデートされると FlexAddress 機能はどうなりますか？ 

サーバーモジュールは、FlexAddress と併用する前に電源をオフにする必要があります。サーバー BIOS アップデートの完了

後、サーバーモジュールはサーバーがパワーサイクルされるまでシャーシ割り当てのアドレスを取得しません。

FlexAddress で deactivation コマンドが実行されたときにシャーシに SD カードがなかった場合、どのように SD カードを回

復できますか?

問題は、FlexAddress が無効化されたときに SD カードが CMC になかった場合、別のシャーシに FlexAddress をインストール

するためにそのカードを使用できないということです。カードを使用できるように回復するには、バインドされているシャ

ーシの CMC にそのカードを挿入し直し、FlexAddress を再インストールして、その後 FlexAddress を非アクティブ化します。

SD カードが正しく取り付けられ、ファームウェアまたはソフトウェアのアップデートもすべてインストール済みです。

FlexAddress がアクティブですが、サーバー導入画面に導入オプションが表示されません。何が間違っていますか? 

これは、ブラウザのキャッシュの問題です。ブラウザからログオフし、再起動してください。

RACADM コマンド racresetcfg を使用してシャーシ設定をリセットする必要がある場合、FlexAddress はどうなりますか? 

FlexAddress 機能は引き続きアクティブ状態で使用可能です。すべてのファブリックとスロットがデフォルトとして選択さ

れています。

メモ: RACADM コマンド racresetcfg を実行する前には、シャーシの電源をオフにすることを強くお勧めします。

FlexAddressPlus 機能のみを無効にした後（FlexAddress はアクティブのまま）、まだアクティブな CMC 上で racadm 
setflexaddr コマンドが失敗するのはなぜですか?
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FlexAddressPlus 機能カードがカードスロットに入ったままで、後から CMC がアクティブ化されると、FlexAddressPlus 機能

が再アクティブ化され、スロットまたはファブリックの FlexAddress 設定の変更を再開できます。

GUID-AFB40FE1-9D84-41FA-B96B-394094A4F4D2

IOM

設定変更後、CMC に IP アドレスが 0.0.0.0 と表示されることがあります。

更新 アイコンをクリックして、IP アドレスがスイッチで正しく設定されているかどうかを確認します。IP/ マスク / ゲート

ウェイの設定でエラーがあった場合、スイッチは IP アドレスを設定せず、すべてのフィールドで 0.0.0.0 を返します。

一般的なエラーには、次が含まれます。

• 帯域外 IP アドレスを帯域内管理 IP アドレスと同じ IP アドレス、または同じネットワーク上のアドレスに設定。

• 無効なサブネットマスクを入力。

• デフォルトゲートウェイを、スイッチに直接接続されているネットワーク上にないアドレスに設定。
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