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Introduccion a Dell Command | Configure 4.5

Dell Command | Configure es un paquete de software que ofrece funciones de configuracion de BIOS para sistemas cliente de Dell. Los
administradores de TI pueden utilizar esta herramienta para configurar los ajustes de BIOS y crear paguetes de BIOS mediante la interfaz
de usuario (IU) o la interfaz de linea de comandos (CLI) de Dell Command | Configure.

Dell Command | Configure Dell Command | Monitor es compatible con los siguientes sistemas operativos Windows y Linux:

Windows 7

Windows 8

Windows 8.1

Windows 10

Windows Preinstallation Environment (Windows PE)
Red Hat Enterprise Linux 7
Red Hat Enterprise Linux 8
Ubuntu Desktop 16.04
Ubuntu Desktop 18.04
Ubuntu Desktop 20.04
Ubuntu Core 16

Para obtener informacion sobre las opciones de la CLI, consulte la guia de referencia de la interfaz de linea de comandos de Dell Command
| Configure disponible en dell.com/support.

@l NOTA: El presente software se cambi6 de nombre a Dell Command | Configure en la version 2.2.1 de Dell Client Configuration Toolkit.
Temas:

¢ Novedades de esta version
¢ Otros documentos que podrian ser de utilidad

Novedades de esta version

e Compatibilidad con los perfiles de BIOSConnect:
ConnectionProfile
CloudAppProfile
CsosProfile
FotaProfile
HttpBootProfile
e Compatibilidad con los siguientes atributos del BIOS:
o TCCActOffset
o RgbPerKeyboardlLang
o RgbPerKeyKeyboardColor

O O O O O

Otros documentos que podrian ser de utilidad

Ademés de esta guia, puede acceder a los siguientes documentos en dell.com/support:

e Enla guia de instalacion de Dell Command | Configure , se proporciona informacion sobre la instalacion de Dell Command | Configure
en sistemas cliente compatibles. La guia esta disponible en la pagina de documentacion Dell Command | Configure .

e Enla Guia de referencia de la Interfaz de linea de comandos de Dell Command | Configure , se proporciona informacion sobre la
configuracién de las opciones del BIOS en los sistemas cliente Dell compatibles.

La documentacion Notas de la version esté disponible como parte de la descarga de Dell Command | Configure en dell.com/support;
este archivo proporciona la informacion mas reciente disponible para la instalacion y el uso de Dell Command | Configure .
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Acceso a documentos desde el sitio de asistencia de Dell EMC

También puede acceder a los documentos requeridos seleccionando su producto.

1. Vaya a www.dell.com/manuals.
2. Haga clic en Examinar todos los productos, haga clic en Software v, luego, haga clic en Administracion de sistemas cliente.
3. Para ver los documentos, haga clic en el nombre del producto requerido y su nimero de version.
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Cumplimiento de la Tabla de mitigaciones de
seguridad del SMM de Windows (WSMT) para
Dell Command | Configure 4.5

En la tabla de mitigaciones de seguridad de Windows (SMM) se incluye informacion acerca de la tabla ACPI que se cre6 para el sistema
operativo Windows, la cual admite las funciones de seguridad basadas en la virtualizacion (VBS) de Windows. Dell Command | Configure
es compatible con WSMT. Se utiliza para configurar las funciones de plataforma en los sistemas cliente de Dell con BIOS con WSMT
habilitada.

A continuacion, se indican los cambios de comportamiento debido al cumplimiento con WSMT:

e | as funcionalidades de configuracién estan disponibles en las plataformas cliente de Dell que tengan la versidon compatible de BIOS que
admita WMI/ACPI. Para obtener méas informacion sobre la lista de plataformas, consulte Plataformas compatibles.

e | as siguientes funcionalidades limitadas estan disponibles cuando los sistemas poseen un BIOS incompatible:

o Lainterfaz de usuario de Dell Command | Configure se utiliza para visualizar todas las funciones de configuracion.

o Dell Command | Configure genera un SCE para paquetes de plataforma multiple.

o Dell Command | Configure genera los informes con los valores configurados.

o Dell Command | Configure abre un pagquete guardado.

Es posible que vea los siguientes mensajes de advertencia cuando los sistemas ejecutan un BIOS incompatible.

o Durante la instalacion: Este sistema no tiene un BIOS compatible con WMI-ACP, por lo que estara disponible con funcionalidad
limitada. Actualice el BIOS con una version compatible, si esta disponible. Para obtener méas informacion, consulte Notas de version
de Dell Command | Configure.

o Utilizando CLI: Este sistema no tiene un BIOS compatible con WMI-ACPI. Actualice el BIOS con una versidn compatible, si esta
disponible.

o Para paquetes de sistema local en la interfaz de usuario: este sistema no tiene un BIOS compatible con WMI-ACP! y el paquete
SCE de sistema local no funciona en este sistema. Actualice el BIOS con una versién compatible, si esta disponible.

o Mientras se ejecutan los paquetes de SCE: Este sistema no tiene un BIOS compatible con WMI-ACPI. Actualice el BIOS con una
version compatible, si esta disponible.
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Uso de la interfaz de usuario de Dell Command
| Configure 4.5

Dell Command | Configure Interfaz gréafica de usuario (interfaz de usuario de Dell Command | Configure ) muestra todas las
configuraciones del BIOS compatibles con Dell Command | Configure . Mediante la interfaz de usuario de Dell Command | Configure ,
puede realizar las siguientes acciones:

e Crear una configuracion de BIOS para sistemas cliente. Para obtener més informacién, consulte Creacion de un paquete de BIOS
mediante GUI.

e Validar la configuracion de BIOS con la configuracion de BIOS del sistema host. Para obtener mas informacién, consulte Validacion de
la opcién del BIOS.

e Exportar las configuraciones personalizadas de BIOS como un archivo de configuracion (INI o CCTK), uno ejecutable autocontenido
(SCE), script de shell o un informe. Para obtener méas informacion, consulte la Exportacion de la configuracion del BIOS.

@ NOTA: Para aplicar la configuracion mediante la interfaz de linea de comandos (CLI) de Dell Command | Configure , ejecute el archivo
correspondiente (INI, CCTK o SCE).

@ NOTA: Este sistema no tiene un BIOS compatible con WMI-ACPI, por lo que estaré disponible con funcionalidad limitada. Actualice el
BIOS con una versidon compatible, si esta disponible. Para obtener mas informacion, consulte las notas de la version de Dell Command
| Configure.

Temas:

e Acceso a Dell Command | Configure en un sistema Windows
*  Acceso a Dell Command | Configure en Linux

e Archivos y carpetas de Dell Command | Configure

¢ Acceder ala GUI de Dell Command | Configure

*  Creacion de un paquete del BIOS mediante la GUI

*  Administracion avanzada del sistema

*  Validacion de la opcion del BIOS

e Exportacion de la configuracion del BIOS

¢ Configuracion del sistema de destino

. Detalles de registro en el Historial de paquete

Acceso a Dell Command | Configure en un sistema
Windows

1. Haga clic enicono de Windows.
2. Ingrese a Dell Command | Configure.

Acceso a Dell Command | Configure en Linux

Vaya al directorio /opt/dell/dcc.

@ NOTA: En los sistemas que cuentan con Ubuntu Core, se puede acceder a Dell Command | Configure desde cualquier ubicacion
usando el siguiente comando: dcc . cctk.
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Archivos y carpetas de Dell Command | Configure

En la siguiente tabla, se muestran los archivos y las carpetas de Dell Command | Configure en sistemas que cuentan con el sistema
operativo Windows.

Tabla 1. Archivos y carpetas de Dell Command | Configure

Archivos/carpetas Descripcion

Dell Command | Configure Simbolo | Permite el acceso al simbolo del sistema de Dell Command | Configure .
del sistema de

Dell Command | Configure Asistente | Permite el acceso a la GUI de Dell Command | Configure .
de

Dell Command | Configure WIinPE de | Permite el acceso a la secuencia de comandos de Windows PE para crear una imagen de
arranque. Para obtener méas detalles, consulte la guia de instalacion de Dell Command | Configure
disponible en dell.com/support.

Gufa del usuario en linea Proporciona acceso a la documentacién de Dell Command | Configure que esté disponible en
dell.com/support.

Acceder a la GUI de Dell Command | Configure

®| NOTA: Dell Command | Configure GUI solo se admite en sistemas que ejecutan el sistema operativo Windows.

Para acceder a la GUI, haga clic en Inicio > Todos los programas > Dell > Asistente de Dell Command | Configure o haga doble clic
en el Asistente de Dell Command | Configure en el escritorio.

Creacion de un paquete del BIOS mediante la GUI

Usando la interfaz de usuario de Dell Command | Configure , puede crear un paquete de BIOS que contenga una configuracion vélida para
aplicar a sistemas cliente de destino.

Para crear un paquete del BIOS:

1. Acceda al Asistente de configuracion.
Para obtener més informacion, consulte Acceso a la GUI de Dell Command | Configure.

Se muestra la ventana Crear paquete multiplataforma con las siguientes opciones de configuracion:

e Crear paquete multiplataforma: haga clic para ver las configuraciones de BIOS que se admiten en todos los sistemas cliente
posibles. Configure, valide y exporte la configuracion como un archivo INI, CCTK, EXE, script de shell, o HTML.

e Abrir un paquete recomendado por Dell: haga clic para ver las funciones de seguridad y las opciones de BIOS admitidas en el
sistema. Los valores recomendados de Dell se definen para proteger el sistema. Ademas, tiene la opcion de modificar los valores
segun los requisitos. Configure, valide y exporte la configuracién como un archivo INI, CCTK, EXE, script de shell, o HTML.

@ NOTA: El equipo de seguridad de la organizacion debe verificar el paquete recomendado por Dell de atributos de BIOS antes
de su implementacion. Dell no es responsable de las vulnerabilidades de seguridad que puedan surgir relacionadas con la

implementacion o modificacion del paguete recomendado por Dell de atributos de BIOS.
®| NOTA: El estado cambia a precaucion cuando se modifica un valor no recomendado por Dell.

Para obtener una lista completa de los atributos del BIOS, que se incluyen en el paquete recomendado por Dell, consulte Guia de
referencia de la interfaz de linea de comandos de Dell Command | Configure versién 4.x.

e Crear paquete de sistema local: haga clic para ver la configuracion de BIOS del sistema host. Configure, valide y exporte la
configuracion como un archivo INI, CCTK, EXE o HTML. El archivo muestra las opciones de BIOS compatibles y no compatibles
para el sistema.

e Abrir un paquete guardado: haga clic para importar un archivo guardado de configuracion. Configure, valide y exporte la
configuracion como un archivo INI, CCTK, EXE, script de shell, o HTML.

@ NOTA: Para abrir un paquete guardado, haga clic en Abrir un paquete guardado, vaya a la ubicacion del archivo y, a
continuacion, haga clic en Abrir.
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Haga clic en la opcion necesaria.
Se muestran todas las opciones que son compatibles con la configuracion. Para obtener méas informacion, consulte Opciones de
configuracion.

Haga clic en Editar o haga doble clic en la opcion.

Desde la lista desplegable del Valor para establecer, seleccione los valores de la opcién necesaria.
La casilla de verificacion Aplicar configuracion de las opciones editadas se muestra como seleccionada.

Seleccione la opcién de exportacion necesaria para exportar las opciones editadas.
Para obtener mas informacion, consulte la Exportacion de la configuracion del BIOS.

®| NOTA: Si no desea exportar una opcion, deje en blanco la casilla de verificacion Aplicar configuracion.

@ NOTA:

Si la opcién acepta la cadena como una entrada, Nno es necesario agregar una secuencia de escape para esa opcion.

Enlaces relacionados:

Opciones de configuracion

Configuracion de las contrasefas de instalacion, sistema y unidad de disco duro
Borrado de las contraserias de instalacion, sistema y unidad de disco duro
Configuracion de la opcion de autoencendido

Configuracion del orden de inicio

Configuracion de la carga de la baterfa principal

Configuracion de la carga de la bateria avanzada

Configuracion de la carga la bateria del turno de horas pico

Configuracion de la opcion de color de la retroiluminacion del teclado

Ajuste de la configuracion general

En la pestafia General, puede actualizar la ubicacion del catélogo de origen y la ubicacién de la descarga, y configurar o modificar la
configuracion del proxy de Internet en Dell Command | Configure para que recopile informacion de la experiencia de actualizacion.

Para ajustar la configuracion general, realice lo siguiente:

1.

10

En la barra de titulo, haga clic en Configuracion.
Aparece la pantalla Configuracién.

En el panel izquierdo, haga clic en General.

Haga clic en Examinar en Ubicacion del archivo de descarga y haga clic en Examinar para establecer la ubicacion predeterminada
0 para cambiarla.

@ NOTA: Dell Command | Configure elimina autométicamente los archivos de actualizacion de esta ubicacion después de instalar las

Tiene las siguientes opciones para establecer la configuracion de proxy de Internet:
e Para utilizar la configuracion actual de proxy de Internet, seleccione Utilizar la configuracion actual de proxy de Internet.

e Para configurar un servidor y puerto proxy, seleccione Configuracion personalizada de proxy. Para activar la autenticacion de
proxy, seleccione Utilizar autenticacién de proxy y proporcione el servidor proxy, el puerto proxy, el nombre de usuario y la
contrasena.

actualizaciones.

®| NOTA: Las credenciales del nombre de usuario y la contrasefia estan cifradas y guardadas.

En el panel izquierdo, haga clic en Sincronizar.

Haga clic en Verificar for buscar actualizaciones de Dell Command | Configure.
Si hay actualizaciones disponibles para Dell Command | Configure, se muestra un mensaje de advertencia que indica Actualizaciones
disponibles. En ¢ Desea continuar?, haga clic en Sl para continuar con las actualizaciones.

®| NOTA: Es obligatorio tener conexion a Internet para comprobar las actualizaciones.

Para actualizar Dell Command | Configure sin una conexion a Internet, realice lo siguiente:

a. Descargue una copia local de los archivos DellCommandConfigureCatalog.cab desde http://downloads.dell.com/catalog/.

b. Extraiga el archivo . cab y reemplace los archivos syscfg.xml y resdictionary.xml que estan disponibles en Dell
Command | Configure. La ruta de instalacién es C: \Program Files (x86)\Dell\Command Configure.

c. Reemplace el archivo Optionames <language code>.xml con los archivos que estan disponibles en Dell Command |
Configure. La ruta de instalacion es C: \Program Files (x86)\Dell\Command Configure\Localization.
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Opciones de configuracion

Puede personalizar la configuracion del BIOS y crear un paquete de configuracion mediante las opciones de configuracion disponibles que
se describen en la siguiente tabla:

Tabla 2. Opciones de configuracién

Opciones Descripcion
Ver/cambiar Haga clic para ver o cambiar la configuracion seleccionada y cargar una nueva configuracion. Si hace clic
en Ver/cambiar para cargar una nueva configuracion, aparece la pantalla de configuracion. Una vez que
haya hecho las modificaciones que desee, haga clic en Guardar para guardar los cambios o haga clic en
Cancelar para volver a la configuracion anterior.
@ NOTA: Siintenta cargar una nueva configuracion sin exportar las opciones configuradas de BIOS, se
mostrara una ventana. Haga clic en Descartar cambios para descartar los valores configurados o
haga clic en Cancelar para continuar con la misma configuracion.
Editar Haga clic para editar la configuracion cargada.

Vista avanzada

Haga clic para ver los detalles de configuracion como las opciones de linea de comandos, los valores
posibles que pueden establecerse para la opcion, el valor actual de la opcién, las opciones para aplicar la
configuracion y la descripcion de la opcion.

®| NOTA: Puede ver el valor actual de una opcién si ha cargado la configuracion del sistema host.

Vista basica Haga clic para ver los detalles de configuracion como la categoria a la que pertenecen las opciones, €l
nombre de la opcidn, los valores posibles que pueden establecerse para la opcion, el valor actual de la
opcioén, las opciones para aplicar la configuracion y la descripcion de la opcion.
®| NOTA: Puede ver el valor actual de una opcion si ha cargado la configuracion del sistema host.

Validar Haga clic para validar la configuraciéon cargada con la configuracion del sistema host. Para obtener mas
informacion, consulte Validacion de la opcion del BIOS.

Busqueda Buscar una cadena de caracteres en la tabla. Escriba el texto en el cuadro de blsqueda y se seleccionara
la primera instancia del texto en la tabla.

Categoria Haga clic para seleccionar las categorias necesarias en la lista desplegable.

@| NOTA: Puede ver esta opcién solo en Vista basica.

Nombre Muestra el nombre de las opciones.

®| NOTA: Puede ver esta opcién solo en Vista basica.

Valor para establecer

Muestra el valor de la opcion. Haga doble clic en la fila 0 haga clic en Editar para cambiar los valores.

Valor actual

Muestra el valor actual de la opcion.
®| NOTA: Puede ver esta opcion si ha cargado la configuracion del sistema host.

Aplicar configuracion

Seleccione la casilla de verificacion para exportar la opcién. De manera predeterminada, todas las
opciones que tengan un valor en la columna Valor para establecer estan seleccionadas.

Descripcion

Muestra una breve descripcion de la opcion.

Opciones de linea de
comandos

Muestra la representacion en linea de comandos de las opciones.
@| NOTA: Puede ver esta opcién solo en Vista avanzada.

Estado

Muestra el estado de las opciones de la configuracion cargada.
®| NOTA: Se muestra la columna Estado solo al validar.
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Configuracion de las contrasefas de instalacion, sistema y unidad de
disco duro

Puede establecer o cambiar la contrasefia de instalacion (setuppwd) también conocida como contrasefia del BIOS, la contrasefia del
sistema (syspwd) y la contrasefia de la unidad de disco duro (hddpwd).

Para editar la contrasefia de instalacion, del sistema o de la unidad de disco duro:

1. Enel modo Editar, haga clic en el cuadro de texto Valor para establecer de la opcidn necesaria.
Aparece la pantalla de contrasefia correspondiente.
@ NOTA: Para mostrar la contrasefia como texto no cifrado, seleccione Mostrar contrasefia. Cuando selecciona Mostrar
contrasefia, entonces el cuadro de texto Confirmar contrasefia no se mostrara. Escriba la contrasefia en el cuadro de texto
Contraseifia.

®| NOTA: Las contrasefias de instalacion y del sistema deben contener un minimo de cuatro caracteres.

2. Escriba la misma contrasefia en el cuadro de texto Confirmar contraseiia para confirmar la contrasefia.
Si las entradas coinciden, se muestra una marca de verificacion verde junto al cuadro de texto Confirmar contrasefia. Se muestra
una marca X roja si ambas entradas no coinciden.

3. Haga clic en ENVIAR.
4. Para aplicar las modificaciones, exporte la configuracion en formato .ini o .exe. Consulte Exportacion de la configuracion del BIOS.

Borrado de las contrasenas de instalacion, sistema y unidad de disco
duro usando la contrasena existente

Puede borrar las contrasefias configuradas de instalacion, sistema y unidad de disco duro usando la contrasefia existente.
®| NOTA: No es posible borrar la contrasefia sin saber la contrasefa existente.

Para borrar las contrasefias:

1. Enel modo Editar, haga clic en el cuadro de texto Valor para establecer de la opcidn necesaria.
Aparece la pantalla de contrasefa correspondiente.
@ NOTA: Para mostrar la contrasefia como texto no cifrado, seleccione Mostrar contrasefia. Si selecciona Mostrar contraseiia,

entonces el cuadro de texto Confirmar contrasefia no se mostrara.
2. Introduzca un espacio en blanco en el cuadro de texto Contrasefia.

3. Introduzca un espacio en blanco en el cuadro de texto Confirmar contrasefia para confirmar la contrasefia.
Si las entradas coinciden, se muestra una marca de verificacidn verde junto al cuadro de texto Confirmar contrasefia. Se muestra
una marca X roja si ambas entradas no coinciden.

4. Haga clic en ENVIAR.
B. Para aplicar las modificaciones, exporte la configuracién en formato .ini o .exe. Consulte Exportacion de la configuracion del BIOS.

Pantalla Proteccion por contraseiia

Se muestra una pantalla de proteccion con contrasefia durante la exportacion de un archivo o informe con contrasefia del sistema o de
configuracion. Para exportar el archivo con la contrasefia en texto no cifrado, haga clic en Continuar. Para exportar el archivo sin la
contrasefia, haga clic en Enmascarar.

Configuracion de la opcion autoon

Puede configurar los dias en los que desea que el sistema se encienda automaticamente mediante la opcién de autoon de la categoria
Administracion de rendimiento y alimentacion.

Para configurar los dias:

1. Haga clic en la opciéon necesaria:
e Crear paquete multiplataforma
e Crear paquete del sistema local
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e Abrir un paquete recomendado por Dell

e Abrir un paquete guardado

@ NOTA: Para abrir un paquete guardado, haga clic en Abrir un paquete guardado, vaya a la ubicacion del archivo y, a
continuacion, haga clic en Abrir.

Haga clic en Editar o haga doble clic en la opcién.

En la fila de la opcion autoon, haga clic en Ver/cambiar en la columna Valor para establecer.
Se muestra la pantalla de autoencendido.

Seleccione una de las opciones siguientes en la pantalla Autoencendido:

Deshabilitado: para desactivar esta funcion.

e Dias entre semana: para activar el sistema de destino automaticamente solo los dias entre semana.

e Todos los dias: para activar el sistema de destino automaticamente todos los dias.

e Dias seleccionados: para seleccionar los dias en los que el sistema de destino tiene que encenderse automaticamente.

Haga clic en Aceptar.
Para aplicar las modificaciones, exporte la configuracion en formato .ini o .exe. Consulte Exportacion de la configuracion del BIOS.

Configuracion de perfiles de BIOSConnect

Se puede configurar un perfil BIOSConnect mediante la opcion de perfil Connection, CloudApp, Fota, Csos o HttpBoot de la categoria
Perfil de BIOSConnect. Puede editar o establecer los campos de datos de entrada para los siguientes perfiles de BIOSConnect:

ConnectionProfile
CloudAppProfile
CsosProfile
FotaProfile
HttpBootProfile

Para configurar el perfil de BIOSConnect:

1.

Haga clic en la opcion necesaria:

e Crear paquete multiplataforma

e Crear paquete del sistema local

e Abrir un paquete recomendado por Dell
e Abrir un paquete guardado

@ NOTA: Para abrir un paquete guardado, haga clic en Abrir un paquete guardado, vaya a la ubicacion del archivo y, a
continuacion, haga clic en Abrir.

Haga clic en Editar o haga doble clic en la opcion.
En la opcién Perfil de BIOSConnect, haga clic en Ver/cambiar en la columna Valor para establecer.

Se muestra la pantalla de perfil con el valor actual de los campos de datos.

e Para crear un paquete multiplataforma, actualice el valor de los campos de datos en la pantalla de perfil.

e Para crear un paquete del sistema local y abrir un paquete guardado, actualice el valor existente de los campos de datos en las
pantallas de perfil.

@ NOTA: Get pare el perfil de BIOSConnect esté protegido cuando la contrasefia del BIOS es Set. Después de hacer clic
en el paquete del sistema local, se muestra la pantalla de contrasefia del BIOS. Permite tres intentos para proporcionar la
contrasefia correcta. Si no se proporciona la contrasefia correcta en tres intentos, se produce un error en la enumeracion de
los valores existentes para el campo de datos. Si se proporciona la contrasefia correcta, se muestran los datos existentes para
los perfiles de BIOSConnect.

Haga clic en ACEPTAR para guardar la configuracion, o bien haga clic en CERRAR para descartar los cambios y cerrar la pantalla

Perfil de BIOSConnect.

Para aplicar las modificaciones, exporte la configuracion en formato .ini 0 .exe. Consulte Exportacion de la configuracion del BIOS.

@ NOTA: Después de seleccionar la opcion exportar configuracién o exportar .exe, se muestra un mensaje de advertencia para
enmascarar los valores confidenciales. Seleccione Enmascarar para ocultar los valores de los campos de datos confidenciales de
los perfiles de BIOSConnect. Los valores enmascarados se configuran como ocultos en los archivos .xml exportados. Seleccione
Continuar para guardar los campos de datos en texto sin formato.
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En la siguiente tabla, se muestran los campos de datos disponibles que se proporcionaran para configurar perfiles de BIOSConnect

con Dell Command | Configure:

Tabla 3. Perfiles de BIOSConnect

Perfil

Campo de datos

Descripcion

ConnectionProfile

NA

Esta funcion muestra y configura la
interfaz de conexion BIOSConnect.

Interfaz preferida

Muestra la interfaz de conexion preferida
para la conexion a Internet.

SSID oculto Cuando el SSID esta oculto, esta opcion
debe estar activada.
Nombre de SSID Muestra el nombre del SSID.

Clave previamente compartida

El campo de datos es la clave de
autorizacion para conectar el SSID.

Interfaz preferida autométicamente

Cuando una opcién se selecciona como
interfaz preferida, puede seleccionar una
conexion Wi-Fi o cableada.

CloudAppProfile

NA Esta funcion muestra y configura
BIOSConnect para descargar aplicaciones
de recuperacion.

Tipo de URL Muestra el tipo de URL.

URL Muestra la direccion URL para descargar

los archivos.

Seleccionar certificado

LLe permite importar el certificado para
conectar la direccion URL a través de
https.

Formato de respuesta

Muestra el formato en el que
las respuestas estan disponibles o
descargadas.

Firmado

Cuando esta activada, esta opcién
muestra la informacién de la respuesta que
esté firmada.

Seleccionar certificado de respuesta

Le permite importar la clave o el
certificado para validar la informacion de
la respuesta.

FotaProfile

NA Esta funcion muestra y configura
BIOSConnect para descargar los catalogos
del BIOS.

Tipo de URL Muestra el tipo de URL.

URL Muestra la direccion URL para descargar

los archivos.

Seleccionar certificado

LLe permite importar el certificado para
conectar la direccion URL a través de
https.

Formato de respuesta

Muestra el formato en el que
las respuestas estan disponibles o
descargadas.

Firmado

Cuando est4 activada, esta opcion
muestra la informacién de la respuesta que
esté firmada.
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Tabla 3. Perfiles de BIOSConnect (continuacién)

Perfil Campo de datos Descripcion
Seleccionar certificado de respuesta LLe permite importar la clave o el
certificado para validar la informacion de
la respuesta.

CsosProfile NA Esta funcién muestra y configura
BIOSConnect para descargar los archivos
de recuperacion del sistema.

Tipo de URL Muestra el tipo de URL.
URL Muestra la direccion URL para descargar

los archivos.

Seleccionar certificado

Le permite importar el certificado para
conectar la direccion URL a través de
https.

Formato de respuesta

Muestra el formato en el que
las respuestas estan disponibles o
descargadas.

Firmado

Cuando est4 activada, esta opcion
muestra la informacién de la respuesta que
esté firmada.

Seleccionar certificado de respuesta

LLe permite importar la clave o el
certificado para validar la informacion de
la respuesta.

OAuth activado

Cuando esta activada, esta opcién
garantiza que el servidor requiere OAuth
para descargar los archivos necesarios.

Tipo de URL de OAuth

Muestra el tipo de URL para OAuth.

URL de OAuth Muestra la direccion URL de OAuth.

Certificado de OAuth Le permite importar el certificado para
conectar OAuth a través de https.

Formato de URL de OAuth Muestra el formato de la respuesta de
OAuth.

Firmado Cuando esta activada, esta opcion

muestra la informacién de la respuesta de
OAuth que esta firmada.

Seleccionar certificado de respuesta de
OAuth

Le permite importar la clave o el
certificado para validar la informacion de
la respuesta.

ClientlD

Muestra el ClientID para OAuth.

Secreto del cliente

Muestra el secreto del cliente para OAuth.

Concesion de OAuth

Muestra el estado de la concesion de
OAuth.

HttpBootProfile

NA Esta funcién muestra y configura
BIOSConnect para instalar el sistema
operativo a través de HttpsBoot.

Tipo de URL Muestra el tipo de URL.

URL Muestra la direccion URL para descargar

los archivos.
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Tabla 3. Perfiles de BIOSConnect (continuacion)

Perfil Campo de datos Descripcioén
Seleccionar certificado Le permite importar el certificado para
conectar la direccion URL a través de
https.

@ NOTA: Las paginas de perfil CloudApp, Fota y HttpBoot tienen campos para mostrar los detalles de validacion del certificado.
Puede continuar con el certificado seleccionado incluso si se produce un error en la validacion.

Configuracion de la opcion bootorder

Puede configurar el orden de arranque de un sistema cliente mediante la opcion bootorder de la categoria Administracion de arranque.
Puede agregar, eliminar, activar, desactivar o cambiar el orden de arranque de los elementos de arranque de UEFI (Unified Extensible
Firmware Interface) o aquellos antiguos.

Para configurar el orden de inicio:

1. Haga clic en la opciéon necesaria:
e Crear paquete multiplataforma
e Crear paquete del sistema local
e Abrir un paquete recomendado por Dell
e Abrir un paquete guardado

@ NOTA: Para abrir un paquete guardado, haga clic en Abrir un paquete guardado, vaya a la ubicacion del archivo y, a
continuacion, haga clic en Abrir.

2. Haga clic en Editar o haga doble clic en la opcion.
3. Enla fila de la opciéon bootorder, haga clic en Ver/cambiar en la columna Valor para establecer.

Se muestra la pantalla de orden de arranque con sus opciones y su tipo actuales. Para obtener més informacion, consulte Como
configurar el orden de arranque.

e Para crear un paquete multiplataforma, puede agregar dispositivos.

e Para crear un paquete del sistema local y para abrir un paquete guardado, puede agregar dispositivos y editar el orden de inicio
existente, silo hay.

@ NOTA: Utilice los botones de flecha en la parte inferior de la pantalla Orden de inicio para cambiar el orden de inicio de los
dispositivos.

4. Haga clic en ACEPTAR para guardar la configuracion, o haga clic en CERRAR para descartar los cambios y cerrar la pantalla Orden
de inicio.

B. Para aplicar las modificaciones, exporte la configuracién en formato .ini o .exe. Consulte Exportacion de la configuracion del BIOS.

Enlaces relacionados:

e (CoOmo agregar un nuevo dispositivo en el orden de inicio
e Tipo de orden de inicio

Pantalla Orden de inicio

La siguiente tabla muestra las opciones disponibles en la pantalla Dell Command | Configure - Orden de inicio.

Tabla 4. Opciones de la pantalla Orden de inicio

Opciones Descripcion
Lista de arranque Es posible configurar o modificar la Lista de arranque activo para el formato UEFI o Legacy en funcion de los
activo requisitos. Si la lista de arranque activo esta ACTIVADA, el sistema se iniciard mediante UEFI o Legacy en funcion

del tipo de orden de arranque.
@ NOTA: En Paquete del sistema local, no es posible modificar la Lista de arranque activo si el sistema es
compatible solo con UEFI.
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Tabla 4. Opciones de la pantalla Orden de inicio (continuacion)

Opciones

Descripcién

Tipo de dispositivo

Muestra el tipo de dispositivo.

Instancia de
dispositivo

Muestra un nimero Unico para identificar el dispositivo en el sistema.

Forma abreviada

Muestra la forma abreviada del nombre del dispositivo. Si el sistema cuenta con muchos dispositivos del mismo
tipo, la forma abreviada del dispositivo se muestra con una notacion .<ndmero>. Por ejemplo, si el sistema tiene
un disco duro interno, uno eSATA y uno eSATA Dock, las formas abreviadas se muestran respectivamente como
hdd.1, hdd.2 y hdd.3.

Descripcion Muestra una descripcion breve del dispositivo.
Estado Muestra si el dispositivo estd encendido o apagado.
Eliminar Elimina el dispositivo del orden de arranque. Haga clic en X para eliminar un dispositivo.

®| NOTA: Puede ver esta opcion si la pantalla de orden de inicio se encuentra en modo Editar.

Como agregar un nuevo dispositivo en el orden de inicio

Para agregar un nuevo dispositivo en el orden de inicio:

1. Haga clic en Agregar dispositivo en la pantalla Orden de inicio.

2. Seleccione el dispositivo de la lista desplegable Tipo de dispositivo.
Los campos Forma abreviada, Descripcion y Estado se rellenan automéaticamente. De manera predeterminada, el Estado del
dispositivo esta configurado en Activado.

3. Seleccione una instancia para el dispositivo de la lista desplegable Instancia de dispositivo.

4. Haga clic en Aceptar.

@ NOTA: Si selecciona el mismo Tipo de dispositivo e Instancia del dispositivo en el Tipo de orden de arranque para UEF| o
Legacy y se muestra el siguiente mensaje de advertencia "Eliminar la entrada duplicada de la lista de entradas".

Tipo de orden de inicio

En el tipo de orden de arranque se muestra el tipo de la configuracion cargada. Los dos tipos de orden de arranque son antiguo y UEFI.
Si se carga el archivo del sistema host, se mostrara el tipo de orden de arranque que esté actualmente activo. Si se carga un archivo
guardado, se mostrara el tipo de orden de arranque guardado en el archivo.

Las situaciones comunes para el tipo de orden de inicio son:

e Sino se especifica el tipo de orden de arrangue en el archivo, y si hay dispositivos UEF| presentes en el sistema, el sistema muestra el
tipo de orden de arranque como UEFI.

e Sino se especifica el tipo de orden de arranque en el archivo, y si hay dispositivos heredados (ademas de hdd) presentes en el sistema,
el sistema muestra el tipo de orden de arranque como Heredado.

e Sino se especifica el tipo de orden de arranque, y el archivo de configuracion cargado solo tiene elementos hdd, el sistema le solicita al
usuario gue seleccione el tipo de orden de arranque.

e Sino se especifica el tipo de orden de arrangue de un sistema heredado, y si hay dispositivos UEF| y heredados presentes, el sistema
muestra un mensaje de advertencia y elimina los dispositivos UEFI o heredados segun el orden de aparicion del dispositivo.

Configuracion de la opcion primarybatterycfg

Puede configurar el modo de carga de la bateria principal mediante la opcién primarybatterycfg de la categoria Administracion de
rendimiento y la alimentacion.

Para configurar la opcion de carga de la bateria principal:

1. Haga clic en la opciéon necesaria:

e Crear paquete multiplataforma
e Crear paquete del sistema local
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e Abrir un paquete recomendado por Dell

e Abrir un paquete guardado

@ NOTA: Para abrir un paquete guardado, haga clic en Abrir un paquete guardado, vaya a la ubicacion del archivo y, a
continuacion, haga clic en Abrir.

Haga clic en Editar o haga doble clic en la opcién.

En la fila de la opcion primarybatterycfg, haga clic en Ver/cambiar en la columna Valor para establecer.

Se muestra la pantalla Bateria principal.

Seleccione el modo para cargar la bateria en la pantalla Bateria principal.

e Carga estandar: carga la bateria en un periodo de tiempo mas largo.

e Carga rapida: carga la bateria mediante el algoritmo de carga rapida, la tecnologia de carga réapida de Dell.

e Uso de CA: carga la bateria mientras esta enchufada.

e Carga automatica: carga la bateria en funcion de una evaluacion periddica del uso de la bateria para ofrecer la mejor capacidad de
equilibrio.

e Carga personalizada: la carga de la bateria se inicia y se detiene en funcion de la configuracion de usuario.

@ NOTA: Si ha seleccionado Carga personalizada, a continuacion, especifique los valores Iniciar carga (50 - 95 %) y Detener

carga (55 - 100 %).

Haga clic en Aceptar.
Para aplicar las modificaciones, exporte la configuracion en formato .ini o .exe. Consulte Exportacion de la configuracion del BIOS.

Configuracion de la opcidon advbatterychargecfg

Puede configurar el modo avanzado de carga de bateria mediante la opcién advbatterychargecfg de la categoria Administracion de
rendimiento y alimentacion. El modo avanzado de carga de bateria utiliza un algoritmo estandar de carga y otros métodos durante
horas no laborables para maximizar el estado de la bateria. Durante las horas laborales, se utiliza ExpressCharge para cargar las baterias
con mayor rapidez. Puede configurar los dias y el periodo de trabajo durante el cual se debe cargar la bateria. Para activar la carga
avanzada de bateria, proporcione el dia, la hora de inicio y la duracién del proceso de carga (duracién de uso éptimo).

Para configurar la opcion de carga de la bateria avanzada:

1.

© © N o
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Haga clic en la opcion necesaria:

e Crear paquete multiplataforma

e Crear paquete del sistema local

e Abrir un paquete recomendado por Dell

e Abrir un paquete guardado

@ NOTA: Para abrir un paquete guardado, haga clic en Abrir un paquete guardado, vaya a la ubicacion del archivo y, a
continuacion, haga clic en Abrir.

Haga clic en Editar o haga doble clic en la opcion.

En la fila de la opcion advbatterychargecfg, haga clic en Ver/cambiar en la columna Valor para establecer.
Se muestra la pantalla Configuracion avanzada de la bateria.

Habilitar la carga de la bateria avanzada.

NOTA: Si el modo de carga de la bateria avanzada esté habilitado en la pantalla Configuracién del BIOS, se selecciona
Habilitar la carga de la bateria avanzada de forma predeterminada.

Seleccione el dia de la semana.

®| NOTA: Para aplicar la misma configuracion a todos los dias, seleccione la opcion Aplicar esta configuracion para otros dias.

En la lista desplegable Comienzo del dia, seleccione la hora a la que la carga avanzada debe iniciarse.

En la lista desplegable Periodo de trabajo, seleccione la duracion de la carga avanzada.

Haga clic en Aceptar.

Para aplicar las modificaciones, exporte la configuracion en formato .ini o .exe. Consulte Exportacion de la configuracion del BIOS.
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Configuracion de la opcion peakshiftcfg

Puede configurar el modo de carga de bateria Turno de horas pico mediante la opcion peakshiftcfg de la categoria Administracion

de rendimiento y alimentacion. Mediante la configuracion de Turno de horas pico, puede minimizar el consumo de alimentacion de CA
durante el periodo de uso de alimentacion mas alto del dia. Puede establecer una hora de inicio y de finalizacion para el periodo de Turno de
horas pico. Durante este periodo, el sistema se alimenta con bateria si la carga de la bateria esté por encima del valor establecido de umbral
de bateria. Después del periodo de Turno de horas pico, el sistema opera con alimentacién de CA sin cargar la bateria. El sistema funciona
normalmente usando la alimentacién de CA y recargando la bateria en la Hora de inicio de carga especificado.

Para configurar la opcion de carga de la bateria del Turno de horas pico:

1. Haga clic en la opcién necesaria:

e Crear paquete multiplataforma

e Crear paquete del sistema local

e Abrir un paquete recomendado por Dell

e Abrir un paquete guardado

@ NOTA: Para abrir un paquete guardado, haga clic en Abrir un paquete guardado, vaya a la ubicacion del archivo y haga clic en
Abrir.

2. Haga clic en Editar o haga doble clic en la opcién.

3. Enlafila de la opcion peakshiftcfg, haga clic en Ver/cambiar en la columna Valor para establecer.
Se muestra la pantalla Turno de horas pico.

4. Habilite la opcién de configuracion de Turno de horas pico.
B. Seleccione el dia de la semana.

®| NOTA: Para aplicar la misma configuracion a todos los dias, seleccione la opcion Aplicar esta configuracion para otros dias.

De la lista desplegable Funcionar solo con bateria, seleccione el tiempo desde el que desea que el sistema funcione solo con bateria.
7. De la lista desplegable Funcionar solo con CA, seleccione el tiempo desde el que desea que el sistema a funcione solo con CA.

8. De lalista desplegable Reanudar alimentacién/carga normal, seleccione el tiempo desde que el sistema tiene que empezar a utilizar
la alimentacion de CA y recargar la bateria.

@ NOTA: El sistema ajusta el valor en la lista desplegable para cumplir con los siguientes criterios:

e FEltiempo de Funcionar solo con bateria debe ser menor o igual al tiempo especificado para Funcionar solo con CA.

e Eltiempo de Funcionar solo con bateria y Funcionar solo con CA debe ser menor o mayor que el tiempo de Reanudar
alimentacién/carga normal.

9. Haga clic en Aceptar.

@ NOTA: Seleccione la casilla de verificacion Aplicar esta configuracion a otros dias para aplicar la misma configuracion a todos
los dias de la semana.

10. Para aplicar las modificaciones, exporte la configuracion en formato .ini o .exe. Consulte Exportacion de la configuracion del BIOS.

Opcion Configuracion de contraseiia

Esta funcién muestra y configura las reglas de contrasefia que se aplican para configurar SysPwd, SetupPwd, OwnerPwd y HddPwd.
Para configurar la opcion de configuracion de contraserfia:

1. Haga clic en la opcién necesaria:
e Crear paquete multiplataforma
e Crear paquete del sistema local
e Abrir un paquete recomendado por Dell
e Abrir un paquete guardado
@ NOTA: Para abrir un paquete guardado, haga clic en Abrir un paquete guardado, vaya a la ubicacion del archivo y haga clic en
Abrir.

2. Haga clic en Editar o haga doble clic en la opcién.
3. Enlafila de la opcion Configuracion de contrasefia, haga clic en Ver/cambiar en la columna Valor para establecer.
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Aparece la pantalla Configuracién de contrasefia.

4. Habilite la opcién Configuracién de contrasefia.

5. Seleccione Caracter en minascula, Caracter en mayuscula, Digito, Caracter especial y, luego, establezca la cantidad minima

de caracteres que son obligatorios para la contraseiia.

@ NOTA: Si se siguen los criterios PwdMinLen > = 8, PwdLowerCaseRqd = Enabled y PwdUpperCaseRqd = Enabled, entonces
StrongPassword se activa. Si no se siguen estos criterios, StrongPassword esta deshabilitado. También es aplicable para el caso
opuesto.

6. Para aplicar las modificaciones, exporte la configuracién en formato .ini o .exe. Consulte Exportacion de la configuracion del BIOS.

Configuracion de la opcion keyboardbacklightcolor

Puede configurar el color de la luz de fondo del teclado para los sistemas Dell Latitude Rugged Extreme mediante la opcion
keyboardbacklightcolor de la categoria Configuracién del sistema. Puede activar colores admitidos, establecer el color activo y
configurar los colores personalizados customcolor1y customcolor?.

Para configurar el color de la retroiluminacion del teclado:

1.

Haga clic en la opcién necesaria:

e Crear paquete multiplataforma

e Crear paquete del sistema local

e Abrir un paquete recomendado por Dell

e Abrir un paquete guardado

@ NOTA: Para abrir un paquete guardado, haga clic en Abrir un paquete guardado, vaya a la ubicacion del archivo y, a
continuacion, haga clic en Abrir.

Haga clic en Editar o haga doble clic en la opcion.

En la fila de la opcion keyboardbacklightcolor, haga clic en Ver/cambiar en la columna Valor para establecer.
Se muestra la pantalla Color de la retroiluminacién del teclado.

Seleccione los colores que desea habilitar para la retroiluminacion del teclado en la lista Habilitar.

@ NOTA:

o Puede seleccionar y habilitar varios colores a la vez.

e Siselecciona Ninguno, no se activara ningin color. No puede seleccionar otros colores si ha seleccionado la opcion Ninguno.

Seleccione el color que desea establecer como color activo para la retroiluminacién del teclado en la lista Activo.

@ NOTA: Solo se puede seleccionar un color activo para su retroiluminacion del teclado a la vez.

Configure los valores Rojo, Verde y Azul (RGB) si ha seleccionado CustomColor1 o CustomColor2.

Para configurar los valores RGB para customcolor1 o customcolor2:

a. Haga clic en CAMBIAR.

b. Elegir el color del lienzo de colores.

C. Haga clic en Seleccionar.

Haga clic en Aceptar.

Para aplicar las modificaciones, exporte la configuracion en formato .ini o .exe. Consulte Exportacion de la configuracion del BIOS.

Administracion avanzada del sistema

Administracion avanzada del sistema (ASM) es una funcién que se admite en las estaciones de trabajo Dell Precision R7610, T5810, T7810,
T7910 y posteriores. La caracteristica muestra informacion sobre las sondas de voltaje, temperatura, corriente, dispositivo de enfriamiento
y suministro de energia. Esta caracteristica también le permite establecer los valores de umbral no critico superior de las sondas de voltaje,
corriente, enfriamiento y temperatura. Comuniquese con el equipo de asistencia técnica para obtener informacion sobre los modelos de
sistemas gue poseen esta funcion.
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Configuracion de valores de umbral no criticos

®

NOTA: Puede establecer los valores de umbral superiores no criticos y criticos solo para los analisis de voltaje, corriente, refrigeracion
y temperatura.

Para establecer los valores de umbral no criticos para los anélisis:

1. Haga clic en la opcién necesaria:
e Crear paquete multiplataforma
e Crear paquete del sistema local
e Abrir un paquete guardado
@

NOTA: Para abrir un paquete guardado, haga clic en Abrir un paquete guardado, vaya a la ubicacion del archivo y, a
continuacion, haga clic en Abrir.

2. Haga clic en Editar o haga doble clic en la opcién.

3. Enla fila de la opcion advsm, haga clic en Ver/cambiar en la columna Valor para establecer.
Se muestra la pantalla Administraciéon avanzada del sistema.

@ NOTA:

e Siestablece los valores de umbral no criticos para Crear paquete de sistema local, las columnas que se muestran
son: Descripcién, Tipo, indice, Ubicacién, Minimo, Maximo, Umbral critico superior, Umbral no critico superior y
Eliminar. El sistema muestra los detalles de las sondas disponibles. No se pueden editar los campos Tipo e indice de las
sondas en la lista.

e Siestablece los valores de umbral no criticos para Crear paquete de sistema multiplataforma, las columnas que se
muestran son: Tipo, indice, Umbral no critico superior y Eliminar. El sistema no muestra ningtin valor para las sondas.
Debe establecer los valores para los campos indice y Umbral no critico superior para cada una de las sondas seleccionadas.
Establezca el valor de indice en funcion de la cantidad de instancias de las sondas que se ejecutan en el sistema. El valor de
Umbral no critico superior debe estar dentro del rango del umbral critico superior.

4. Para establecer los valores de umbral no criticos para un analisis nuevo, haga clic en Agregar analisis y, a continuacion, escriba los
valores en los campos necesarios.

Para establecer el valor del umbral no critico para los anélisis enumerados, proporcione el valor en la columna correspondiente.
Para eliminar un analisis, haga clic en la marca X.
Haga clic en Aceptar.

© N oo

Para aplicar las modificaciones, exporte la configuracion en formato .ini o .exe. Consulte Exportacion de la configuracion del BIOS.

Validacién de la opcion del BIOS

Puede validar las opciones de un paquete de BIOS con la configuracion del sistema host mediante la opcion Validar. Puede validar la
configuracion de un paquete multiplataforma, un paquete de sistema local o un paquete guardado. Puede validar todas las opciones, con la
excepcion de las siguientes: bootorder, syspwd y setuppwd.

Validacion de un paquete multiplataforma o de un paquete guardado

Para validar las opciones de un paquete multiplataforma o de un paquete guardado:

En la pantalla Crear paquete multiplataforma, haga clic en Validar.

e Silaopciony el valor configurado son compatibles con el sistema host, se muestra una marca de verificacion verde en la columna
Estado.
Si la opcién es compatible y si no se admite el valor configurado en el sistema host, aparece una marca roja X en la columna Estado.
Todas las opciones no compatibles se atendan y la columna Estado permanece en blanco.

Todas las opciones compatibles en el sistema host se resaltan y la columna Estado continta en blanco con el campo Valor para
establecer como No especificado.
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Validacion de un paquete del sistema local

Para validar las opciones de un paquete del sistema local:

En la pantalla Crear paquete del sistema local , haga clic en Validar.

e Todas las opciones que se aplican en el sistema host se resaltan y se muestra una marca de verificacion verde en la columna Estado.
e Todas las opciones no compatibles se atenldan y la columna Estado permanece en blanco.

®| NOTA: Puede configurar las opciones admitidas en el sistema host incluso después de validar el paguete del sistema local.

Exportacion de la configuracion del BIOS

Puede exportar una configuracion personalizada para aplicar los mismos valores de configuracion en un sistema cliente de destino. Puede
exportar opciones admitidas y no admitidas. Puede exportar ciertas opciones (asset y propowntag) sin especificar valores.

Para exportar una opcion:
Seleccione la casilla de verificacion Aplicar configuracién de esa opcion y, a continuacion, exporte en cualquiera de los siguientes
formatos:

e Archivo ejecutable autocontenido: haga clic en EXPORT.EXE para exportar los valores de configuracién como un SCE (archivo EXE).
Para obtener mas informacion, consulte Pantalla de contrasefias de instalacion, sistema o unidad de disco duro.
Informe: haga clic en Informe para exportar los valores de configuracion como un archivo HTML de solo lectura.
Archivo de configuracion: haga clic en EXPORTAR CONFIG para exportar los valores de configuraciéon como un archivo CCTK o INI.

®| NOTA: Para ver y configurar las opciones de la interfaz de usuario, haga doble clic en el archivo CCTK.

e Script de shell: el script de shell se genera en la ubicacion en la cual se exporta el archivo SCE y contiene la misma configuracion que el
archivo SCE. El script de shell se utiliza para configurar un sistema que cuenta con el sistema operativo Linux.

Exportacion del archivo SCE (.EXE)

Realice los siguientes pasos para exportar la configuracion del BIOS:

1. Haga clic en la opcion EXPORTAR .EXE para exportar la configuracion de BIOS como un archivo .exe.
2. Se muestra la pantalla Contraseia de instalacion, sistema o unidad de disco duro que le solicita que introduzca una contrasefia.

3. Segun el tipo de contrasenfa establecida en el sistema de destino, determine la contrasefia a proporcionar en funcién de la tabla
siguiente:
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Settings you Passwords set on the target system
want to . ) Setup and Setup and Hard System and System, Setup
Set Syst: Disk D ’
configure Pasiv:::r d Pa‘sf:\::: d Ha';lssl::m;me System Disk Drive Hard Disk Drive and Hard Disk
Passwords Passwords Passwords Drive Passwords
BlOS Setup System . System
Tokens/features | Password Password Not Required Setup Password | Setup Password Password Setup Password
Setup Setup System Not Required Setup Password | Setup Password System Setup Password
Password Password Password q P P Password P
Setup and Setup and
System Setuy| System System
v H y Not Required System Setup Password i System
Password Password Password Password
Passwords passwords
Hard Disk Drive Setup System Hard Disk Drive Setu_p and- Hard Syste_m anz.:l Setu_p and- fard
Password Password Password password Setup Password Disk Drive Hard Disk Drive Disk Drive
Passwords Passwords Passwords

llustracion 1. Tabla de referencia de contrasefias

Por ejemplo, .

e Sila contrasefia de configuracion se establece en el sistema, y desea configurar token/funciones del BIOS, es necesario
proporcionar la contrasefia de configuracion.

e Sjlas contrasefias del sistema y la configuracion se establecen en el sistema, y desea configurar token/funciones del BIOS, es
necesario proporcionar la contrasefia de configuracion.

e Silas contraserias del sistema y la configuracion se establecen en el sistema, y desea configurar token/funciones del BIOS y

cambiar la contrasefia del sistema es necesario proporcionar las contrasefias de configuracion y del sistema.
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e Silas contraserfias de instalacién, sistema y unidad de disco se establecen en el sistema, y si desea configurar token/funciones del
BIOS y cambiar la contrasefia de la unidad de disco duro, es necesario proporcionar las contrasefias de configuracion y de la unidad
de disco duro.

4. Proporcione las contrasefias adecuadas para poder para configurar los valores deseados.

e Para proporcionar una contrasefia de configuracion, haga clic en Contrasefia de configuracion y, a continuacion, seleccione la
opcion Utilizar la informacion de la contrasefa a continuacion e introduzca la contrasefia de configuracion.

e Para proporcionar una contrasefia del sistema, haga clic en Contraseifia del sistema y, a continuacion, seleccione la opcion
Utilizar la informacion de la contrasefia a continuacion e introduzca la contrasefia del sistema.

e Para proporcionar una contrasefia de la unidad de disco duro, haga clic en Contrasefia de la unidad de disco duro y, a
continuacion, seleccione la opcion Utilizar la informacion de la contraseiia a continuacion e introduzca la contrasefia de la
unidad de disco duro.

B. Siel sistema de destino no tiene ninguna contraserfia de instalacion, sistema o unidad de disco duro, entonces seleccione No se
requiere contrasefia.

6. Se muestra el siguiente mensaje de advertencia Al exportar esta configuracion del BIOS, su sistema, instalacion y sus
contraseiias del disco duro ya no seran seguras. Si desea continuar con sus contrasefias mostradas en texto no cifrado,
seleccione Continuar. Si desea ocultar sus contrasefias, seleccione Enmascarar. Haga clic en ENMASCARAR para proteger su
contrasefia o haga clic en Continuar.

7. Haga clic en Aceptar.
®| NOTA: Se puede generar un SCE en un sistema no WMI-ACPI mediante un paquete multisistema.

Exportacion de la configuracion sin los valores de configuracion

Para exportar activo y propowntag sin especificar los cambios en los valores:

Seleccione la casilla de verificacion Aplicar configuracion de la opcion correspondiente y exporte.

Configuracion del sistema de destino

Puede aplicar los archivos de secuencias de comandos shell INI, CCTK'y SCE exportados y configurar los sistemas cliente de destino.
Enlaces relacionados:

e Aplicacion de un archivo INl o CCTK
e Aplicacion de una secuencia de comandos shell en sistemas Linux
e Aplicacion de un archivo SCE

Aplicacion de archivo INl o CCTK

Los requisitos previos para la aplicacion de un archivo INlI o CCTK son los siguientes:
e Privilegios de administrador
e Dell Command | Configure instalado en el sistema cliente

Para aplicar un archivo INl o CCTK, ejecute cctk -i <filename>.

@ NOTA: Para los sistemas que ejecutan el sistema operativo Ubuntu Core, copie el archivo en var/snap/dcc/current y gjecute
dcc.cctk -i /var/snap/dcc/current/<filename>.ini

Aplicacion de una secuencia de comandos de shell en Linux

1. Copie la secuencia de comandos para un sistema que ejecuta el sistema operativo Linux.
2. Ejecute dos2unix en el sistema.

3. Ejecute la secuencia de comandos como: sh <filename.sh>

Aplicacion de un archivo SCE

®| NOTA: Debe tener privilegios de administrador.
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Para aplicar SCE en un sistema de destino:

Haga doble clic en el SCE o desde el simbolo del sistema, vaya al directorio donde se encuentra SCE y escriba el nombre del archivo SCE.
Por ejemplo: C: \Users\SystemName\Documents>"<filename>".

®

NOTA: No puede ejecutar SCE en sistemas Windows PE. Para obtener mas informacién sobre la aplicacién de SCE en los sistemas
de destino que ejecutan sistemas operativos Windows PE, consulte Solucion de problemas.

®| NOTA: El archivo SCE generado no funciona en un sistema sin WMI-ACPI.

Detalles SCE

Algunas de las situaciones comunes en las que puede utilizar SCE son:

e Cuando aplica SCE en un sistema de destino, realiza una instalacion silenciosa de la configuracion de BIOS en el sistema de destino.
Cuando se completa la instalacion, SCE genera un archivo de registro con el nombre SCE en la misma ubicacion. El archivo de registro
contiene todas las opciones aplicadas vy el estado del archivo SCE.

NOTA: Para generar el archivo de registro en la ubicacion necesaria, especifique la ubicacion del archivo de registro. Por ejemplo,
SCE.exe /l="<folder path>\log.txt".

e Cuando aplica SCE en un sistema de destino desde una ubicacién de solo lectura, proporcione la opcién /nolog para impedir que se
genere el archivo de registro. Por ejemplo, import.xml. La opcién /nolog ayuda a que SCE se ejecute de correctamente e informe que
no se creard un archivo de registro, debido a que SCE se encuentra en una ubicaciéon de solo lectura.

Si ejecuta SCE desde una ubicacién de solo lectura sin proporcionar /nolog, entonces SCE no se podréa ejecutar.

e Para aplicar SCE en Windows PE, extraiga SCE desde un sistema que ejecute el sistema operativo de Windows mediante la
opcion /e . Por efemplo, SCE.exe/e=<folder path to extract SCE>.

e Si ha configurado una contrasefia de configuracion o de sistema en el sistema de destino y, mientras realiza la exportacion de SCE, si
no ha proporcionado la misma contrasefia en la pantalla Contrasefia de instalacion, sistema o unidad de disco duro, entonces no
puede hacer doble clic y aplicar SCE en el sistema de destino. Sin embargo, si aplica el archivo SCE desde el simbolo del sistema, podra
proporcionar la contrasefia de configuracion o sistema del sistema de destino.

NOTA: Ejemplo sobre como proporcionar la contrasefia de configuracion: C: \Windows\Command

®
®

Configure\SCE>"<filename>" --valsetuppwd= <password string>

NOTA: Ejemplo sobre cémo proporcionar la contrasefia de sistema: C: \Windows\Command Configure\SCE>"<filename>"

--valsyspwd= <password string>

Enlaces relacionados:

e Exportacion de la configuracion del BIOS
e Exportacion de la configuracion sin los valores de configuracion

Detalles de registro en el Historial de paquete

Puede ver los detalles de las exportaciones de configuracion de BIOS en la pantalla Historial de paquetes. El Historial de paquetes
muestra los detalles como hora, fecha, tipo de exportacion y la ubicacién a la que se exporté el archivo.

Enlaces relacionados:

e \/isualizacion de un archivo de registro
e Eliminacion de los detalles de registro

Visualizacion de un archivo de registro

Haga clic en Historial de paquete en la pagina Dell Command | Configure .

Eliminacién de los detalles de registro

En la pagina Historial de paquete, haga clic en Borrar registro.
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Como proporcionar comentarios sobre Dell Command | Configure

Puede proporcionar comentarios acerca de Dell Command | Configure mediante el vinculo en la GUI de Dell Command | Configure .

1. Haga clic en el enlace Envienos sus comentarios para iniciar la pagina de encuesta en linea.
2. Proporcione sus comentarios y calificaciones satisfactorias.
3. Haga clic en Enviar para compartirlos con Dell.
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Escenarios de solucion de problemas en Dell
Command | Configure 4.5

Al ejecutar Dell Command | Configure , se muestran mensajes
de error

Si aparece el mensaje de error Required BIOS interface not found or HAPI load error.,desinstale lainterfaz de
programacion de aplicaciones de hardware (HAPI) y vuelva a instalarla.

Ejecucion de Dell Command | Configure en un sistema
Windows compatible de 42 bits y 64 bits

Asegurese de que est4 ejecutando cctk.exe segun la arquitectura del sistema. Si utiliza Dell Command | Configure en un sistema
compatible de 32 bits, vaya al directorio x86 en el directorio de instalaciéon y ejecute los comandos de Dell Command | Configure . Si utiliza
cctk.exe enun sistema compatible de 64 bits, vaya al directorio x86_64 y ejecute los comandos de Dell Command | Configure .

Si utiliza Dell Command | Configure para sistemas compatibles de 32 bits en un sistema compatible de 64 bits, aparecerd un mensaje de
error: HAPI Driver Load Error.

Si utiliza Dell Command | Configure para sistemas compatibles de 64 bits en un sistema compatible de 32 bits, aparecerd un mensaje de
error: Not a valid Win32 application.

Ejecucion de Dell Command | Configure en Windows 7/,
Windows 8, Windows 8.1 o Windows 10 cuando esta activado
el Control de cuentas de usuario

Para ejecutar Dell Command | Configure en sistemas que ejecutan Windows 7 o posterior con el Control de cuentas de usuario (UAC)
activado, haga clic con el botdn secundario en Simbolo del sistema de Dell Command | Configure y seleccione Ejecutar como
administrador.

@ NOTA: Si el UAC esta activado en Windows 7, Windows 8 o Windows 8.1, un usuario con privilegios de administrador no puede
instalar o desinstalar Dell Command | Configure en modo silencioso. Asegurese de tener privilegios de administrador antes de instalar
Dell Command | Configure en modo silencioso.

Ejecucion de Dell Command | Configure en Linux

Cuando instala Dell Command | Configure en un sistema que ejecuta el sistema operativo Linux, la entrada modprobe dcdbas se agrega
en el archivo /etc/rc.modules . Después de desinstalar Dell Command | Configure , esta entrada no se elimina.
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Activacion de TPM

El Modulo de plataforma segura (TPM) es un moédulo criptografico estandar de la industria que proporciona atestacion, métricas de
integridad y generacion de informes, ademas de una jerarquia segura de claves. Los sistemas cliente utilizan TPM para verificar si se han
producido cambios en el estado del sistema entre dos ciclos de arranque.

Para activar y comprobar la activacion del TPM:

1. Sino esta establecida, establezca la contrasefia de BIOS en el sistema. Escriba:
cctk --setuppwd=<new-BIOS-password>

2. Siesté desactivada, active TPM. mediante la escritura del siguiente comando:
cctk —--tpm=on

3. Reinicie el sistema.
4. Para activar TPM, escriba el siguiente comando:

cctk --tpmactivation=activate --valsetuppwd=<Setuppwd>

B. Reinicie el sistema sin interrupcion hasta que se cargue el sistema operativo.
6. Para comprobar el estado de TPM. tipo:

cctk --tpmactivation

Se muestra el estado como Activar.

Ha fallado la ejecucion de SCE en Windows Preinstallation
Environment (Windows PE)

El SCE generado mediante la opciéon Exportar en la interfaz de usuario no se puede ejecutar en Windows PE. Para configurar BIOS
mediante SCE, en el sistema de destino que ejecuta los sistemas operativos Windows PE:

1. Enlos sistemas que ejecutan los sistemas operativos Windows, extraiga el contenido de SCE en una carpeta mediante el siguiente
comando:

Sce.exe /e=<folder path to extract contents>

®| NOTA: Para obtener més informacion sobre como utilizar el comando, utilice el switch /h .

2. Copie los contenidos extraidos en una ubicacion accesible en el sistema.
3. Desde la ubicacion de los contenidos extraidos, ejecute el siguiente comando para aplicar la configuracion:

applyconfig.bat /logfile <A valid and existing folder with write permission>\<A valid file
name>

Por ejemplo, applyconfig.bat /logfile C:\log.txt

Para aplicar la configuracion en un sistema, en el cual se ha establecido la contrasefia de configuracion o del sistema, ejecute el

siguiente comando: applyconfig.bat /logfile <A valid and existing folder with write permission>\<A

valid file name> "--valsetuppwd= <setup password>"
Ejemplo 1: applyconfig.bat /logfile C:\log.txt "--valsetuppwd=password"

Ejemplo 2: applyconfig.bat /logfile C:\log.txt "--valsyspwd=password"
Temas:

e Como ponerse en contacto con Dell
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Como ponerse en contacto con Dell

@ NOTA: Si no tiene una conexion a Internet activa, puede encontrar informacion de contacto en su factura de compra, en su albaran
de entrega, en su recibo o en el catalogo de productos Dell.
Dell proporciona varias opciones de servicio y asistencia en linea y por teléfono. La disponibilidad varia segun el pais y el producto y

es posible que algunos de los servicios no estén disponibles en su érea. Si desea ponerse en contacto con Dell para tratar cuestiones
relacionadas con las ventas, el soporte técnico o el servicio al cliente, realice lo siguiente:

1. Vaya a Dell.com/support.

2. Seleccione la categoria de soporte.

3. Seleccione su pais o region en la lista desplegable Elija un pais o regién que aparece al final de la pagina.
4. Seleccione el enlace de servicio o asistencia apropiado en funcién de sus necesidades.
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