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Visao geral do produto

O Intel Active Management Technology (Intel AMT) permite que as empresas gerenciem seus computadores em rede de
maneira facil.

¢ Detecte ativos de computacdo em uma rede, independentemente de o computador estar ligado ou desligado — O Intel
AMT usa informagbes armazenadas na memoria do sistema nédo volatil para acessar o computador. O computador pode
ser acessado quando ele estiver desligado (chamado também de acesso fora de banda ou OOB).

¢ Repare sistemas remotamente mesmo depois da ocorréncia de falhas do sistema operacional — Caso haja uma falha de
software ou do sistema operacional, a tecnologia Intel AMT pode ser usada para acessar o computador remotamente a
fim de corrigi-la. Os administradores de Tl podem facilmente detectar problemas de sistema com a assisténcia de
alerta e registro de eventos fora de banda do Intel AMT.

¢ Proteja as redes contra a entrada de ameacgas, mantendo a protecao do software e do antivirus atualizada na rede.

Suporte a software

Varios Fornecedores Independentes de Software (ISVs) estdo fabricando pacotes de software para funcionar com 0s recursos
do Intel AMT. Consequentemente, iSso proporciona aos administradores de Tl diversas opg¢des para gerenciar remotamente
ativos de computadores em rede em uma empresa.

Recursos e beneficios

Intel AMT

Recursos Beneficios

Permite o gerenciamento remoto de plataformas independentemente da alimentacéo

Acesso fora de banda (OOB) do sistema ou do estado do sistema operacional.

Solucado de problemas e Reduz significativamente as visitas no local, aumentando a eficiéncia da equipe de
recuperacgao feitas remotamente técnicos de TI.
Alerta proativo Diminui o tempo de inatividade e minimiza os tempos de reparos.

Novos recursos do vPro7

AMT7

¢ Provisionamento baseado em host: facil implantacdo pelos clientes de unidades compativeis com AMT.

¢ Communication Proxy Support: possibilita a comunicacdo do AMT com uma rede externa (por exemplo: Tl terceirizada
para um local externo)

e Gerenciamento remoto exclusivo de BIOS (DT/NB) e bateria (NB) da Dell via AMT

Reversdao do MEFW

Possibilita o rebaixamento do MEFW em sistemas vPro, assim como permite que o CFl e os clientes bloqueiem com mais
facilidade as revisdes do BIOS.

AT-p 3.0

e Suporte a WWAN (3G) para AT-p (Ericsson wireless somente em NB)
e AT-p suspende/retoma comandos para desativacdo temporéria
e Autenticacdo AT-p em resumo S3 (opcional)

Suporte adicional para workstations de desktop



Outros recursos novos (relacionados ao MEFW)

Suporte para LAN ARP
O ME atende a solicitacdo do LAN ARP (IPV4) e aos pacotes Neighbor Discovery (IPV6) sem ativar, mas notificando, o sistema
de console no Sx.

¢ Novo requisito da LAN Win7

e Somente para SKU de 5 MB e em politica de energia 2

S4/S5 profundo

E automaticamente desativado quando o AMT for provisionado em PP2.

Identify Protection Technology (1PT)

Habilite uma senha de uso Unico com base em login e transa¢fes da web seguros via autenticacdo baseada em ME.

Requisitos do sistema cliente

O sistema cliente mencionado neste documento é baseado em plataforma Intel 6 Series Chipset Family/Intel PCH e é
gerenciado pelo Intel Management Engine. Para configurar e executar o Intel Management Engine no sistema cliente, os
seguintes requisitos de firmware e software sdo necessarios:

¢ Um dispositivo flash SPI programado com imagem flash do Intel AMT 7.0, integrando componentes do BIOS, Intel
Management Engine e GbE.

e A configuracdo do BIOS com o Intel AMT ativado permite acesso a configuragdo da MEBx a partir do menu F12.

e Para habilitar todos os recursos do Intel Management Engine no sistema operacional da Microsoft, os drivers do
dispositivo (Intel MEI/SOL/LMS) devem ser instalados e configurados no sistema cliente.

* As informacgdes desta pagina sdo fornecidas pela Intel.

ﬁ NOTA: o Intel Management Engine BIOS Extension (MEBx) é um maddulo ROM opcional fornecido a Dell™ pela Intel que
estd incluido no BIOS da Dell. A MEBx foi personalizada para os computadores Dell.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Configuracao inicial pelo usuario
Os seguintes materiais estao disponiveis em um computador com Intel Active Management Technology (Intel AMT):

¢ Instalacdo de fabrica
o O Intel AMT 7.0 é fornecido com as configuracdes padrédo de fabrica da Dell.
e Guia de Configuracao e Referéncia Rapida
o Visdo geral da tecnologia Intel AMT com link para o Guia de tecnologia Dell.
e Guia de tecnologia Dell
o Visdo geral, configuracdo, provisionamento e suporte de alto nivel da tecnologia Intel AMT.
e Midia de backup
o Os firmware e drivers criticos sdo fornecidos no CD de recursos (Resource CD).

Consulte o Guia do administrador para obter informag¢8es detalhadas sobre o Intel AMT disponivel no site
support.dell.com\manuals.


http://support.dell.com/manuals

Modos operacionais

No Intel AMT 5.0 e nas versdes anteriores, havia dois modos operacionais: SMB e Enterprise. No Intel AMT 6.0 e AMT 7.0, a
funcionalidade foi integrada para fornecer a mesma funcionalidade antes disponibilizada pelo modo Enterprise.

As novas opc¢Oes de configuracdo sao:

¢ Instalacdo e configuracdo manuais (disponivel para clientes SMB)

¢ Instalacdo automatica

e Configuration (Configuragéo)

Parametro

Intel AMT 5.0 e versdes anteriores (padrao)

Modo Enterprise
(Empresa)

Modo SMB (Pequenas e
meédias empresas)

Intel AMT 6.0/7.0 (opcéo
padréo)

Modo TLS

Enabled (Ativado)

Disabled (Desativado)

Disabled (Desativado), pode ser
ativado posteriormente

Interface de usuario Web

Disabled (Desativado)

Enabled (Ativado)

Enabled (Ativado)

Interface de rede de
redirecionamento
IDER/SOL/KVM ativada

Disabled (Desativado)

Ativado se o recurso estiver
ativado no Intel® MEBx

Enabled (Ativado), pode ser
desativado posteriormente

Modo de
redirecionamento legado
(Controla a funcao de
alerta do firmware para
conexdes de
redirecionamento de
entrada)

Disabled (Desativado)

Ativado se o recurso estiver
ativado no Intel® MEBXx

Desativado (é necessario definir
como Enabled (Ativado) para
trabalhar com consoles SMB
legados)

ﬂ NOTA: os clientes podem adquirir TLSs que tenham sido desativados permanentemente na fabrica devido a restri¢cdes
na tecnologia de criptografia para o pais de fornecimento. Portanto, os clientes ndo podem ativar o TLS novamente.

ﬂ NOTA: o KVM é suportado somente com placa grafica. A CPU e o sistema devem estar no modo de placa grafica

integrada.

A configuragdo manual pode ser realizada com 0s seis passos a seguir:

corLNE

Saia da Intel MEBX.

Atualize a imagem com o firmware e o BIOS do sistema.
Entre no Intel MEBX utilizando o menu <F12> e digite a senha padrédo do admin e altere a senha.
Entre no menu Intel ME General Settings (Configurag¢des gerais do Intel ME).
Selecione Activate Network Access (Ativar acesso a rede).

Selecione Y na mensagem de confirmacéo.

NOTA: vocé também pode fazer a ativacao através de meios externos ou pelo sistema operacional usando a

ferramenta Intel Activator.




Visao geral de instalacao e configuracao

Veja a seguir uma lista de termos importantes relacionados a instalagéo e a configuragdo do Intel AMT.

¢ Instalacdo e configuracdo — Processo que preenche o computador gerenciado pelo Intel AMT com nomes de
usuarios, senhas e parametros de rede que habilitam o computador a ser administrado remotamente.

e Servico de configuracdo — Aplicativo de terceiros que conclui o provisionamento do Intel AMT.

e Intel ATM WebGUI — Uma interface baseada em navegador da Web que proporciona o gerenciamento limitado de
computadores remotos.

Vocé precisa instalar e configurar a tecnologia Intel AMT em um computador antes de usa-la. A instalacédo do Intel AMT
prepara o computador para o modo Intel AMT e ativa a conectividade de rede. Essa instalacdo € normalmente executada
apenas uma vez durante a vida util do computador. Quando o Intel AMT é ativado, ele pode ser encontrado em uma rede pelo
software de gerenciamento.

Assim que o Intel AMT é instalado no modo Enterprise (Empresa), ele esta pronto para iniciar a configuracdo de seus proprios
recursos. Quando todos os elementos de rede necessarios estiverem disponiveis, simplesmente conecte o computador a fonte
de alimentacado e a rede e a tecnologia Intel AMT inicializar4 automaticamente a sua proépria configuracdo. O servico de
configuracdo (um aplicativo de terceiros) finalizar4 o processo para vocé. O Intel AMT estara entédo pronto para fazer o
gerenciamento remoto. Essa configuracdo normalmente leva apenas alguns segundos. Quando o Intel AMT estiver instalado e
configurado, vocé podera reconfigurar a tecnologia para atender as necessidades do seu ambiente empresarial.

Depois que a tecnologia Intel AMT estiver configurada no modo SMB (pequenas e médias empresas), o computador ndo tera
que inicializar nenhuma configuragéo através da rede. A configuracdo é feita manualmente e esta pronta para ser usada com
a interface Web do Intel AMT.

Estados de instalacao e configuracao do Intel AMT

O ato de instalar e configurar o Intel AMT é também chamado de provisionamento. Um computador Intel AMT pode estar em
um dos trés estados de instalacdo e configuragao:

¢ estado factory-default (padrao de fabrica);
e estado setup (de configuracéo);
e estado provisioned (provisionado)

O Factory-Default State (Estado de padréo de fabrica) é um estado totalmente desconfigurado, no qual as credenciais de
seguranca ainda néo estéo estabelecidas e os recursos do Intel AMT ainda ndo estdo disponiveis para os aplicativos de
gerenciamento. No estado factory-default (padrdo de fabrica), o Intel AMT tem os parametros definidos em fabrica.

O Setup State (Estado de configuracdo) € um estado parcialmente configurado, no qual o Intel AMT foi ajustado com as
informacgdes iniciais sobre rede e seguranca da camada de transporte (TLS): uma senha inicial de administrador, a senha de
provisionamento (PPS) e o identificador de provisionamento (PID). Quando o Intel AMT tiver sido configurado, ele estara
pronto para receber os parametros de configuracdo de empresa a partir de um servigo de configuracao.

O Provisioned State (Estado provisionado) é um estado totalmente configurado, no qual as op¢fes de energia do Intel
Management Engine (ME) foram ajustadas e o Intel AMT teve definidos os pardmetros de seguranca, os certificados e as
configuragBes que ativam os recursos do Intel AMT. Quando o Intel AMT tiver sido configurado, 0s recursos estardo prontos
para interagir com os aplicativos de gerenciamento.

Métodos de provisionamento

TLS-PKI

TLS-PKI, também conhecida como "Remote Configuration” (Configuracdo remota). O servidor de instalacdo e configuracdo usa
certificados TLS-PKI (Public Key Infrastructure) para conectar-se com seguranca a um computador que tem a tecnologia Intel
AMT ativada. Os certificados podem ser gerados de varias maneiras:

e O servidor de instalacdo e configuracdo pode ser conectado usando um dos certificados padrao pré-programados no
computador, conforme detalhes mostrados da secdo sobre a interface MEBx neste documento.

e O servidor de instalacdo e configuracdo pode criar um certificado personalizado, que pode ser implementado no
computador AMT por meio de uma visita ao local com um pen drive USB especialmente formatado, conforme descrito
na sec¢ao 'Servigos de configuracao' deste documento.

e O servidor de instalacdo e configuracdo pode usar um certificado personalizado que foi pré-programado em fabrica pela
Dell através do processo CFl (Custom Factory Integration - Integracdo personalizada em fabrica).



TLS-PSK

TLS-PSK, também conhecido como "One-Touch Configuration™ (Configuracdo com um unico toque). O SCS usa PSKs (Pre-
Shared Keys [chaves pré-compartilhadas]) para estabelecer uma conexao segura com o computador AMT. Essas chaves de 52

caracteres podem ser criadas pelo SCS e implantadas no computador AMT com uma visita do suporte técnico por uma destas
maneiras:

e A chave pode ser digitada manualmente na MEBX.

¢ O servidor de instalacdo e configuragdo (SCS) pode criar uma lista de chaves personalizadas e coloca-las em um pen
drive USB especialmente formatado. Depois, cada computador AMT recupera uma chave personalizada do pen drive
USB especialmente formatado durante a inicializagdo do BIOS, conforme explicado em detalhes na secdo 'Servico de
configuragdo' deste documento.



Visao geral dos parametros da MEBXx

A Intel Management Engine BIOS Extension (MEBXx) fornece opg¢des de configuracdo em nivel de plataforma para que vocé
configure o comportamento da plataforma do Intel Management Engine (ME). As opc¢des incluem a ativagédo e desativagdo de
recursos individuais e a definicdo de configuracfes de alimentacéao.

Esta secdo fornece detalhes sobre as opc¢des e restri¢cdes, se houver, de configuragdo da MEBX.

Acesso a interface de usuario da configuracdo da MEBXx

A interface de usuério da configuracdo MEBx pode ser acessada em um computador através das seguintes etapas:
1. Ligue (ou reinicie) o computador.
2. Quando o logotipo da DELL™ for exibido, pressione <F12> imediatamente e selecione MEBXx.

NOTA: se vocé esperar tempo demais e o logotipo do sistema operacional for exibido, continue aguardando até
que a area de trabalho do Windows seja mostrada. Em seguida, desligue o computador e tente de novo.

3. Digite a senha do ME. Pressione <Enter>. A senha padréo é "admin" e pode ser alterada pelo usuario.

A tela da MEBx aparece como mostrado abaixo.

Intel(R) Management Engine BIOS Extension v7?.H.H.8847/Intel(R) HE v7.8.8.1117
Copyright(C) ZBA3-H9 Intel Corporatiom. All Rights Reserved.
[MAIN MENUI

Intel(R) ME General Settings
Intel(R) AMT Configquration
Exit

Intel(R) ME Password

[ESC1=Exit LENTER1=Submit

O menu principal apresenta trés selec¢des de fungdes:
e Configurac¢des gerais do Intel ME

¢ Intel AMT Configuration (Configuracdo do Intel AMT)
e Exit (Sair)

NOTA: a Intel MEBx mostrard apenas as opc¢des detectadas. Se uma ou mais dessas opg¢des nao forem mostradas,
verifique se o sistema suporta o recurso relevante ausente.

Como alterar a senha do Intel ME

A senha padrédo é admin e é a mesma em todas as plataformas implementadas recentemente. Vocé precisa alterar a senha
padréo antes de alterar qualquer opcéo de configuracdo dos recursos.



Na primeira vez que um administrador de Tl entrar no menu de configuragdo da Intel MEBx usando a senha padrao, ele
precisa alterar a senha padrao antes de poder usar qualquer recurso.

A nova senha precisa incluir os elementos a seguir:

Oito caracteres, ndo mais de 32

Uma letra maidscula

Uma letra minuscula

Um numero

¢ Um caractere especial (ndo alfanumérico), como !, $, ou ; e excluindo os caracteres :, " e ,.

NOTA: o sublinhado ( _) e a barra de espacamento s#o caracteres de senha véalidos, mas NAO adicionam
complexidade a senha.

NOTA: a senha pode ser restaurada para a configuragdo padrdo (admin) como o encerramento do sistema, a remocao
da alimentacdo CA e CC e a realizacdo de uma restauragdo do RTC.

* As informagdes desta pagina sao fornecidas pela Intel.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Configuracdes gerais do ME

Para ir até a pagina Intel Management Engine (ME) Platform Configuration (Configuracdo da plataforma do Intel
Management Engine [ME]) , siga estes passos:

1. No menu principal do Management Engine BIOS Extension (MEBX), selecione Intel ME General Settings
(Configuragdes gerais do Intel ME). Pressione <Enter>.

2. A seguinte mensagem é exibida: "Acquiring General Settings configuration™ (Obtendo a definicdo das configuragdes
gerais).

O menu principal do Intel MEBX é alternado para a pagina Intel ME Platform Configuration (Configuracdo da plataforma

Intel ME).
Essa pagina permite que o administrador de Tl configure os recursos especificos do Intel ME, como opc¢des de energia,
senhas, etc. Os itens a seguir sdo links rapidos para diversas sec¢oes.

e Change Intel ME Password
e Set PRTC

e Power Control
o Intel ME ON in Host Slee
o ldle Time Out
o Previous Menu

e Previous Menu

Intel ME Platform Configuration (Configuracao da plataforma do
Intel ME)

Intel(R) Management Engine BIODS Extension +7.8.8.8853/Intel(R) HE v7.1.2.1841
Copyright(C) 2883-89 Intel Corporation. All Rights Reserved.
[ 1

hange Intel(R) HE Password

Set PRTC
Power Control
Previous Menu

[ESCI=Exit [t4]1=Select [ENTERI=Access

NOTA: a opcado do "Intel ME State Control" exibida nas versdes anteriores do MEBx foi removida para evitar que os

usuarios finais desativem o Intel ME por acidente. Agora, essa opgédo pode ser oferecida pelo BIOS do sistema.

Change Intel ME Password

1. Ao ser solicitado a inserir a nova senha do Intel ME, digite sua nova senha. (As politicas e restricdes de senhas estdo
disponiveis aqui.



2. No prompt Verify Password (Verificar senha), re-digite a sua nova senha. A senha foi alterada.

Intel(R) Management Engine BIOS Extension v7.H.H.8843-/Intel(R) HME v»7.8.8. 1892
Copyright (C) ZBB3-H9 Intel Corporation. All Rights Reserved.
[ ]

hange Intel(R) ME Passuword

Set PRTC
Power Control
Previous Menu

Intel(R) ME New Passuword

[ESCI=Exnit [ENTERI=Submit

Set PRTC

No menu Intel ME Platform Configuration (Configuracdo da plataforma Intel AMT), selecione Set PRTC (Configurar o PRTC) e
pressione <Enter>.

Intel(R) Management Engine BIDS Extension v7.8.8.8843-Intel(R) ME v»7.8.8. 18932
Copuright(C) £883-89 Intel Corporation. All Rights Reserved.
[ 1

Change Intel(R) HME Password

set PRIC

Power Control
Previous Menu

Enter PRIC in GHT(UIC) format(YYYY:MH:DD:HH:HH:53)

[ESCI1=Exit [ENTER]1=Submit

Faixa de datas validas: 1/1/2004 a 1/4/2021. A configuracdo do valor do PRTC é usada para fazer virtualmente a manutencao




do PRTC durante o estado desativado (G3).
Digite PRTC no formato GMT (UTC) (AAAA:MM:DD:HH:MM:SS) e pressione <Enter>.

Power Control

No menu Intel ME Platform Configuration (Configuracdo da plataforma Intel AMT), selecione Power Control (Controle de
energia) e pressione <Enter>.
A pagina Intel Power Control (Controle de energia da Intel) é exibida.

Intel(R) Management Engine BIDS Extension v»7.8.8.8843-Intel(R) ME +»7.8.8. 1852
Copuright(C) £883-89 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME ON in Host Sleep States

Idle Timeout
Previous Menu

[ESC1=Exit [t4+1=Select [ENTER]1=-Access

Para atender aos requisitos das normas ENERGY STAR* e EUP LOT®6, o Intel ME pode ser desligado em varios estados de
economia de energia. O menu Intel ME Power Control (Controle de energia do Intel ME) configura as politicas relacionadas a
energia da plataforma Intel ME.

Intel ME ON in Host Sleep States

No menu Intel ME Power Control (Controle de energia do Intel ME), selecione Intel ME ON in Host Sleep States (Intel ME
ativado nos estados de economia de energia do host) e pressione <Enter>.
Mova a tecla de seta Para cima/Para baixo para selecionar a politica de energia desejada e pressione <Enter>.



Intel(R) Hanagement Engine BIDS Extenzion v7.H.H.HH43-Intel(R) HE v»7.H.8. 1892
Copyright(C) Z2BA3-B9 Intel Corporation. All Rights Reserved.
[ ]

Intel(R) ME OM in Host Sleep States

Idle Tineout
Previous Menu

[ESC1=Exit [td]1=5elect [ENTER]1=Access

[ 1 Mobile: ON in S8
[#] Mobile: ON in 38, HE Hake in 33, 34-5 (AC only)

O administrador do usuério final pode selecionar o pacote de energia desejado e utiliza-lo conforme o uso do sistema.

Com o Intel ME WolL, depois que o temporizador do tempo limite expira, o Intel ME permanece no estado M-off até que um
comando seja enviado para o ME. Quando este comando é enviado, o Intel ME muda para o estado MO ou M3 e responde ao
proximo comando enviado. O envio de um "ping" para o Intel ME também faz com que o Intel ME entre no estado MO ou M3.

O Intel ME leva pouco tempo para passar do estado M-off para o estado MO ou M3. Durante este tempo, o Intel AMT néo
responde a nenhum comando do Intel ME. Quando o Intel ME atinge o estado MO ou M3, o sistema passa a responder aos
comandos do Intel ME.

A tabela a seguir mostra os detalhes dos pacotes de energia.

Pacote de energia 1 2
SO ON ON
S3 APAGADO ON/ ME WolL
S4/S5 APAGADO ON/ ME WolL

Selecione a politica de energia desejada e pressione <Enter>.

NOTA: se o sistema for colocado no estado de provisionamento, o Power Package 2 (pacote de energia 2) sera definido
automaticamente. Essa configuracdo pode ser alterada depois através da interface Web, do console de gerenciamento
ou da MEBXx.

Idle Time Out

No menu Intel ME Power Control (Controle de energia do Intel ME), selecione Idle Time Out (Tempo limite de ociosidade) e
pressione <Enter=>.



Intel(R) Hanagement Engine BIOS Extension v7.H.8.88437Intel(R) HE v?.HB.H. 1892
Copyright(C) £2883-89 Intel Corporationmn. All Rights Reserved.
[ 1

Intel(R) HE ON in Host Sleep States
Idle Timeout
Previous Menu

Timeout Value (1-65535)

[ESC1=Exit [ENTER]1=Submit

Essa configuracdo é usada para ajustar o valor do tempo limite e para definir o tempo limite de ociosidade do Intel ME no
estado M3. Esse valor deve ser digitado em minutos. O valor indica quanto tempo o Intel ME pode permanecer ocioso em M3
antes de mudar para o estado M-off.

4 NOTA: se estiver em MO, o Intel ME NAO passara para M-off.

Previous Menu

No menu Intel ME Platform Configuration (Configuracédo da plataforma Intel AMT), selecione Previous Menu (Menu anterior)
e pressione <Enter>.
A pagina Intel ME Platform Configuration (Configuragdo da plataforma Intel ME) é exibida.

Previous Menu

No menu Intel ME Platform Configuration (Configuracdo da plataforma Intel AMT), selecione Previous Menu (Menu anterior)
e pressione <Enter>.
O menu principal é exibido.

* As informacgdes desta pagina sdo fornecidas pela Intel.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Configuracao do AMT

Depois de configurar o recurso Intel Management Engine (ME), vocé precisara reiniciar o computador antes de configurar o
Intel AMT a fim de obter uma inicializa¢ao limpa do sistema. A imagem a seguir mostra o menu Intel AMT configuration
(Configuracao do Intel AMT) depois que um usuario seleciona a opcdo Intel AMT Configuration (Configuracdo do Intel AMT)
no menu principal do Management Engine BIOS Extension (MEBXx). Esse recurso permite configurar um computador para
suportar os recursos de gerenciamento do Intel AMT.

NOTA: é necessario que vocé tenha um entendimento basico dos termos de tecnologia de computadores e de rede,
como TCP/IP, DHCP, VLAN, IDE, DNS, mascara de sub-rede, gateway padrdo e nome de dominio. A explicacdo desses
termos esta fora do escopo deste documento.

Para navegar até a pagina Intel AMT Configuration (Configuragcdo do Intel AMT) execute 0s seguintes passos:

1. No menu principal do Management Engine BIOS Extension (MEBXx), selecione Intel AMT Configuration
(Configuracéo do Intel AMT). Pressione <Enter>. A péagina Intel AMT Configuration (Configuracdo do Intel AMT) é
exibida.

Os links rapidos exibidos na tela de configuragdo do Intel AMT sdo os seguintes:

¢ Manageability Feature Selection
e SOL/IDER/KVM

o Username and Password
SOL
IDER
Legacy Redirection Mode (Modo de redirecionamento legado)
KVvM
Previous Menu
e User Consent (Consentimento do usuéario)

o User Opt-in

o Opt-in Configurable from remote IT

o Previous Menu
e Password Policy
¢ Network Setup

o Network Name Settings

= Host Name (Nome de host)

Domain Name (Nome de dominio)
Shared/Dedicated FQDN (FDON compartilhado/dedicado)
Dynamic DNS Update (Atualizacdo dindmica do DNS)
Periodic Update Interval (Intervalo de atualizacdo periddica)
TTL (Time to Live)
Previous Menu
o TICP/IP Settings

= Wired LAN IPv4 Configuration (Configuracdo de LAN IPv4 com fio)

= DHCP Mode (Modo DHCP)

IPv4 Address (Endereco IPv4)
Subnet Mask Address (Endereco da mascara de sub-rede):
Default Gateway Address (Endereco de gateway padrao)
Preferred DNS Address (Endereco DNS preferencial

Alternate DNS Address (Endereco DNS alternativo)
Previous Menu

= Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 com fio)
IPv6 Feature Selection (Selecdo do recurso IPv6)

IPv6 Interface ID Type (Tipo de ID de interface IPv6)

IPv6 Address (Endereco IPv6)

IPv6 Default Router (Roteador padrdo IPv6
Preferred DNS IPv6 Address (Endereco IPv6 no DNS preferencial
Alternate DNS IPv6 Address (Endereco IPv6 do DNS alternativo)
= Previous Menu
= Wireless LAN IPv6 Configuration
= IPv6 Feature Selection (Selecao do recurso IPv6)
= IPv6 Interface ID Type (Tipo de ID de interface 1Pv6)

= Previous Menu
= Previous Menu
o Previous Menu
o Activate Network Access (Ativar acesso a rede)
e Unconfigure Network Access
¢ Remote Setup And Configuration

O 0O 0 0O



o Current Provisioning Mode
Provisioning Record
o RCEG

= Start Configuration (Iniciar configuracao)
= Previous Menu

o Provisioning Server IPv4/IPv6

Provisioning Server FQDN

o TLS PSK
= Set PID and PPS (Configurar PID e PPS)
= Delete PID and PPS (Apagar PID e PPS)

= Previous Menu
o TLS PKI

= Remote Configuration (Configuracdo remota)
= PKI DNS Suffix (Sufixo DNS PKI)
= Manage Hashes (Gerenciar Hashes)

= Adicionar um hash personalizado

= Apagar um hash
= Alterar o estado ativo.

= Ver um hash de certificado
= Previous Menu
o Previous Menu
e Previous Menu

o

o

Manageability Feature Selection

1. No menu Intel AMT Configuration (Configuragdo do Intel AMT), selecione Manageability Feature Selection (Selecédo
de recurso de gerenciabilidade) e pressione <Enter>.

2. E exibida uma mensagem:
[Caution] Disabling reset network settings including network ACLs to factory default. System resets on
MEBx exit. Continue: (Y/N). ([Cuidado] Desativando a restauracdo das configuracdes de rede, incluindo ACLs de
rede, para o padrédo de fabrica. O sistema sera restaurado quando o MEBx for encerrado. Continuar: S/N).
Pressione Y para alterar a configuracdo ou N para cancelar.
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[ 1
SOL-IDER~KUN
User Consent
Password Policy
Hetwork Setup
Unconfigure Metwork Access
Remote Setup And Configuration
Previous HMenu

[ESCI1=Exit [t4+1=Select [ENTER]1=-Access

[ 1 Disabled

[#]1 Enahled

Quando a op¢do Manageability Feature Selection (Sele¢do dos recursos de gerenciabilidade) for ativada, o menu do recurso de
gerenciabilidade do Intel ME sera exibido. Se for desabilitado, o recurso de gerenciabilidade do ME nao sera exibido.



SOL/I1DER/KVM

Na pagina Intel AMT Configuration (Configuragdo do Intel AMT), com o Intel AMT ativado, selecione SOL/IDER/KVM e
pressione <Enter>.
A pagina Intel AMT Configuration (Configuracdo do Intel AMT) muda para a pagina SOL/IDER.

Username and Password

Na pagina SOL/IDER, selecione Username and Password (Nome de usuério e senha) e pressione <Enter>.
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S0L
IDER
Legacy Redirection Mode
KUH
Previous HMenu

[ESCI1=Exit [t+]1=5Select [ENTER1=Access

[L 1 Disabled

[«]1 Enabled

Essa opcao faz a autenticacdo do usuario na sessdo SOL/IDER. Se o Kerberos* for usado, essa opc¢ao deve ser definida como
DISABLED (DESATIVADA). A autenticacdo do usuério é feita através do Kerberos. Se o Kerberos nao for usado, o
administrador de Tl tera a opgéo de ativar ou desativar a autenticacdo de usuario na sessdo SOL/IDER.

Opcédo Descricdo
Enabled (Ativado) O nome de usuario e a senha estéo ativados.
Disabled O nome de usuario e a senha estdo
(Desativado) desativados.

SOL

Na pagina SOL/IDER, selecione SOL e pressione <Enter>.
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Uzername and Password
IDER
Legacy Redirection Mode
KUH
Previous HMenu

[ESCI1=Exit [T4+1=5Select [ENTER1=Access

[ 1 Disabled

[#]1 Enabled

O SOL permite redirecionar a entrada/saida do console de um cliente gerenciado Intel AMT para um console de servidor de
gerenciamento (se o sistema cliente suportar o uso de SOL). Se o sistema nédo suportar SOL, esse valor ndo pode ativa-lo.

Opcéo Descricado
Enabled (Ativado) O SOL esta ativado.
Disabled (Desativado) O SOL estéa desativado.

ﬁ NOTA: a desativacdo do recurso SOL ndo o remove, apenas bloqueia seu uso.

IDER

Na pagina SOL/IDER, selecione IDER e pressione <Enter>.



Intel(R) Hanagement Engine BIOS Extension v?.H.8.8843-7Intel(R) HE v?.HB.H. 1892
Copyright(C) £2883-8H9 Intel Corporation. All Rights Reserved.
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Uzername and Password
SOL

Legacy Redirection Mode
KUH
Previous Menu

[ESCI1=Exit [T+1=5elect [ENTER1=-Access

[L 1 Disabled

[#]1 Enabled

O IDE-R permite que um cliente gerenciado Intel AMT seja inicializado por um console de gerenciamento a partir de uma
imagem de disco remota. Se o sistema cliente ndo suportar IDER, esse valor ndo podera ativa-lo.

Opcéao Descricdo
Enabled (Ativado) O IDER esté ativado.
Disabled (Desativado) O IDER esta desativado.

ﬁ NOTA: a desativacdo do recurso IDER ndo o remove, apenas bloqueia seu uso.

Legacy Redirection Mode (Modo de redirecionamento legado)

Na pagina SOL/IDER, selecione Legacy Redirection Mode (Modo de redirecionamento legado) e pressione <Enter>.
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[ 1

Uzername and Password

SOL

IDER

KUH

Previous HMenu

[ESCI1=Exit [T+1=5elect [ENTER1=-Access

O Legacy Redirection Mode (Modo de redirecionamento legado) controla o modo como o redirecionamento funciona. Se essa
opcao estiver definida como desativada, o console precisard abrir as portas de redirecionamento antes de cada sessao. Isso
se aplica a consoles Enterprise e a novos consoles SMB que suportam a abertura de portas de redirecionamento. Nos consoles
SMB antigos (anteriores ao Intel AMT 6.0), que n&o suportam a funcdo de abertura de portas de redirecionamento, estas
precisam ser manualmente ativadas através desta opc¢ao da Intel MEBx.

Quando o modo é selecionado, a mensagem a seguir € mostrada.
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Uszsername and Password

S0L

IDER

Legacy Redirection Mode

KUH

Previous Menu

[ESCI1=Exit [T+1=Select [ENTER]1=-Access

Redirection Mode must be enabled when using
a legacy SMB Redirection Console

Opcédo Descricdo ‘




Disabled

(Desativado) O modo de redirecionamento legado esta desativado. (Padr&o)

A porta permanece aberta durante todo o tempo em que o redirecionamento esta

I(Ezz\t;;eddo) ativado na Intel MEBx. Os consoles SMB anteriores ao Intel AMT 6.0 exigem que
este modo fique ativado nas sessdes de redirecionamento.
KVM

Na pagina SOL/IDER, selecione KVM e pressione <Enter>.
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Username and Password
SOL

IDER

Legacy Redirection Mode

Previous Menu

[ESC1=Exit [t+1=5elect [ENTER]1=Access

[ 1 Disabled

[«] Enabled

Opcéo Descricado
Disabled (Desativado) O recurso KVM esta desativado.
Enabled (Ativado) O recurso KVM esta ativado.

Previous Menu

Na pagina SOL/IDER, selecione Previous Menu (Menu anterior) e pressione <Enter>.
A pagina SOL/IDER é alterada para a pagina Intel AMT Configuration (Configuracdo do Intel AMT).

User Consent (Consentimento do usuario)

Na pagina Intel AMT Configuration (Configuracdo do Intel AMT) selecione User Consent (Consentimento do usuario) e
pressione <Enter>.
E exibida a tela User Consent Configuration (Configuracdo de consentimento do usuario).

Essa tela define se o consentimento do usuéario local é solicitado antes que o computador remoto possa estabelecer uma
sessdo de controle remoto KVM com o computador local. Também define se o usuario do computador remoto pode configurar
a politica de autorizacdo de KVM.

User Opt-in

Na pagina User Consent Configuration (Configuragdo de consentimento do usuério), selecione User Opt-in (Autorizacdo do



usuario) e pressione <Enter>.
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[ ]
Opt-in Configurable from Remote IT
Previous Menu

[ESCI1=Exit [T4]1=3elect [ENTER]=Access

[=]1 KUH
[ 1Al1l

As opcdes sao:

Opcédo Descricado

None O consentimento do usuario local ndo é necessario para que um computador
(Nenhum) remoto estabeleca a sessdo de controle remoto de KVM.

O consentimento do usuario local é necessario para que um computador remoto

KVM estabeleca a sessdo de controle remoto de KVM.

All (Tudo) O consentimento do usuario local é necessario para SOL, IDER e KVM.

m NOTA: quando o provisionamento baseado em host for usado, o modo de cliente substituira esta configuragéo e agira
como se a opgdo "ALL" (TUDO) estivesse selecionada. Para obter mais detalhes sobre o provisionamento baseado em
host e 0 modo de cliente, consulte o Activator++ User Guide (Guia do usuério Activator++) e o UCT (User Consent
Tool) User Guide (Guia do usuario da UCT) no kit SDK.

Opt-in Configurable from remote IT
Na pagina IKVM Configuration (Configuragéo de IKVM), selecione Opt-in Configurable from remote IT (Autorizagéo
configuravel por Tl remota) e pressione <Enter>.

Esta configuracdo determina se um usuéario de computador remoto pode configurar a politica de autorizagdo quando uma
sessdo de controle remoto KVM é estabelecida com este computador.
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Uszer Opt-in

Jpt—in Configurable from Remote IT

Previous Menu

[ESCI1=Exit [T+1=5elect [ENTER1=-Access

[ 1 Dizable Remote Control of KUM Opt-In Policy

[#]1 Enable Remote Control of KUM Opt-In Policy

Opgéo Descricado

Disable Remote
Control of KVM Opt-in
Policy

Desativa a capacidade do usuario remoto de selecionar a politica User OPT-IN (Autorizacédo
do usuario) . Neste caso, apenas o usuario local pode controlar a politica de autorizacao.

Enable Remote
Control of KVM Opt-in
Policy

Ativa a capacidade do usuario remoto de selecionar a User OPT-IN Policy (Politica de
autorizacdo do usuério).

Previous Menu

Na pagina User Consent Configuration (Configuracdo de consentimento do usuario), selecione Previous Menu (Menu
anterior) e pressione <Enter>.
A pagina Intel AMT Configuration (Configuracdo do Intel AMT).

Password Policy

Na péagina Intel AMT Configuration (Configuragdo do Intel AMT), selecione Password Policy (Politica de senha) e pressione
<Enter>.

Essa opcao (politica de senha) determina quando o usuario pode alterar a senha da MEBXx pela rede.
e Ha duas senhas para o firmware.

e A senha da Intel MEBX é digitada quando o usuario esta fisicamente a frente do sistema.
¢ A senha de rede é a usada para acessar um sistema com Intel ME através da rede.

NOTA: por padrédo, a senha da Intel MEBX e a da rede sdo iguais, até que a senha de rede seja alterada via rede.
Depois que isso ocorre, a senha de rede sempre sera mantida separada da senha local da Intel MEBXx.

Essa opcao (politica de senha) determina quando o usuario pode alterar a senha da MEBXx pela rede.

ﬁ NOTA: a senha da Intel MEBx pode sempre ser alterada na interface de usuario da Intel MEBXx.
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Manageability Feature Selection
SOL~-IDER-EKUH
Uzer Consent
Hetwork Setup
Unconfigure Network Access
Remote Setup And Configuration
Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER]1=Access

[#] DNefault Password Only

[ 1 During Setup And Configuration
[ 1 Anytime

As opcdes sao:

Opcédo Descricdo

Default Password Only
(Somente senha
padréao)

A senha padrédo da Intel MEBx podera ser alterada pela interface de rede se a senha
padrao ainda nao tiver sido alterada.

During Setup and
Configuration (Durante
a instalacéo e
configuracao)

A senha da Intel MEBX pode ser alterada pela interface de rede somente durante o
processo de instalacdo e configuracdo. Quando o processo de instalacdo e configuracédo
terminar, a senha da Intel MEBx ndo podera ser alterada pela interface de rede.

Anytime (Qualquer

horério) A senha da Intel MEBX pode ser alterada pela interface de rede a qualquer momento.

Network Setup

No menu Intel ME Platform Configuration (Configuracdo da plataforma Intel AMT), selecione Network Setup (Configuracdo
de rede) e pressione <Enter>.
A pagina Intel ME Network Setup (Configuracdo de rede do Intel ME) é exibida.

Network Name Settings

Em Intel ME Network Name Settings (Configuracdes de nome da rede do Intel ME), selecione Intel ME Network Name
Settings (Configuracbes de nome da rede do Intel ME) e pressione <Enter>.
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Intel(R) HE Hetwork Hame Settings »
*

TCP-IP Settings
Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

1. Host Name (Nome de host)

Em Intel ME Network Name Settings (Configuracdes de nome da rede do Intel ME), selecione Host Name e pressione

<Enter=>.
Um nome de host pode ser atribuido ao computador Intel AMT. Este serd o nome de host do sistema com Intel AMT.
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[ ]

Domain Mame

Shared~/Dedicated FODM

Dynamic DMS Update

Previous Menu

Computer Host Mame

[ESCI1=Exnit [ENTERI=Submit

2. Dbomain Name (Nome de dominio)




Em Intel ME Network Name Settings (Configura¢des de nome da rede do Intel ME), selecione Domain Name (Nome de
dominio) e pressione <Enter>.
Um nome de dominio pode ser atribuido ao computador Intel AMT.
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[ ]
Host Hame
[
Shared-sDedicated FODN
Dynamic DNHS Update
Previous Menu

Computer Domain name

[ESCI1=Exit [ENTER]I=Submit

3. Shared/Dedicated FQDN (FQDN compartilhado/dedicado)

Em Intel ME Network Name Settings (Configuragbes de nome da rede do Intel ME), selecione Shared/Dedicated FQDN
(FQDN compartilhado/dedicado) e pressione <Enter>.

Intel(R) HManagement Engine BIOS Extension »7.8.8.8843-Intel(R) HE »7.8.8. 1832
Copuright(C) £2883-89 Intel Corporation. All Rights Reserved.

[ ]

Host Mame

Nomain Mame

Dynamic DM3 Update

Previous Menu

[ESC1=Exit [t4+1=Select [ENTER1=-Access

[ 1 Dedicated

[#]1 Shared




Esta configuragédo determina se o FQDN do Intel ME ("NomeDoHost.NomeDoDominio™) é compartilhado com o host e é
idéntico ao nome do computador do sistema operacional ou é dedicado ao Intel ME.

Opcédo Descricado
Dedicated O nome de dominio FQDN é dedicado ao ME.
Shared O nome de dominio FQDN é compartilhado com o host.

4. Dynamic DNS Update (Atualizacdo dinamica do DNS)

Em Intel ME Network Name Settings (Configuracdes de nome da rede do Intel ME), selecione Dynamic DNS Update
(Atualizagdo de DNS dinamico) e pressione <Enter>.
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Host Hame
Domain Hame
Shared-sDedicated FODN

Jynamic DNS Update

Previous Menu

[ESCI1=Exit [t41=5elect [ENTER1=Access

[=]1 Disabled

[ 1 Enabled

Se a opgdo Dynamic DNS Update (Atualizacdo de DNS dinamico) estiver ativada, o firmware tentara ativamente registrar os
enderecos IP e o FQDN no DNS usando o protocolo de atualizagcdo de DNS dindmico. Se a op¢ao Dynamic DNS Update
(Atualizagdo de DNS dinamico) estiver desativada, o firmware nao tentara atualizar o DNS usando a op¢ao 81 do DHCP nem a
atualizacdo de DNS dinamico. Se o estado (ativado ou desativado) da opcdo DDNS Update (Atualizacdo de DNS dinamico) nédo
for configurado pelo usuario, o firmware adotara a implementacgéo antiga, na qual o firmware usava a opgdo 81 do DHCP para
registro de DNS, mas ndo atualizava o DNS diretamente usando o protocolo de atualizagcdo de DNS dinamico. Para selecionar
a opgdo Enabled (Ativado) na Dynamic DNS Update (Atualizacdo de DNS dinamico), é necessario definir as opgdes Host Name
(Nome de host) e Domain Name (Nome de dominio).

Opcéo Descricado
Enabled (Ativado) O cliente da atualiza¢do dindmica do DNS é ativado no FW.
Disabled (Desativado) O cliente da atualizacdo dindmica do DNS é desativado no FW.

5. Periodic Update Interval (Intervalo de atualizacdo periddica)

Em Intel ME Network Name Settings (Configura¢cdes de nome da rede do Intel ME), selecione Periodic Update Interval
(Intervalo de atualizacdo periddica) e pressione <Enter>.
Digite o padrao interno desejado e pressione <Enter>.
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Periodic Update Interval
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Previous Menu

Value=8 or >=2Z8

[ESCI=Exit [ENTERI=Submit

NOTA: a opcado Periodic Update Interval (Intervalo de atualizacdo periddica) so fica disponivel quando a Dynamic
DNS Update (Atualizacdo de DNS dinamico) esta ativada.

Define o intervalo no qual o cliente da atualizagcdo dinamica do DNS do firmware enviara atualizacdes periodicas. Essa opcao
deve ser definida de acordo com a politica de varredura de DNS da empresa. A unidade é minutos. O valor O desativa a

atualizagéo periddica. O valor definido deve ser igual ou maior que 20 minutos. O valor padrédo para esta propriedade é 24
horas (1440 minutos).

6. TTL (Time to Live)

Em Intel ME Network Name Settings (Configuracdes de nome da rede do Intel ME), selecione TTL e pressione <Enter>.
Digite o tempo desejado (em segundos) e pressione <Enter>.
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Previous Menu

[ESCI1=Exit [ENTER1=Submit

ﬂ NOTA: a opgdo TTL s6 fica disponivel quando a Dynamic DNS Update (Atualizacdo de DNS dinamico) esta ativada.

O tempo para TTL é configurado em segundos. Esse niumero deve ser maior que zero. Se for definido como zero, o firmware
usara o valor padrdo interno, que € 15 minutos ou 1/3 do periodo de lease do DHCP.

7. Previous Menu

Em Intel ME Network Name Settings (Configuracdes de nome da rede do Intel ME), selecione Previous Menu (Menu anterior)
e pressione <Enter>.

O menu Intel ME Network Name Settings (Configuracées de nome da rede do Intel ME) muda e passa a mostrar a pagina
Intel Network Setup (Configuracdo de rede Intel).

TCP/IP Settings

No menu Network Setup (Configuracao de rede), selecione TCP/IP Settings (Configuracdes de TCP/IP) e pressione
<Enter>.
A pagina Intel Network Setup (Configuracdo de rede da Intel) é exibida.

O menu Intel Network Setup (Configuracdo de rede Intel) muda e passa a mostrar a pagina TCP/IP Settings (Configuracdes
de TCP/IP).

NOTA: a Intel MEBx tem menus para IPv6 sem fio, mas ndo para IPv4 sem fio. Quando iniciado, a Intel MEBx verifica
a interface wireless para determinar se o menu IPv6 wireless ser4 mostrado ou nao.

Wired LAN I1Pv4 Configuration (Configuracéo de LAN 1Pv4 com fio)

Em TCP/IP Settings (Configuracdes de TCP/IP), selecione Wired LAN 1Pv4 Configuration (Configuracdo de LAN IPv4 com
fio) e pressione <Enter>.
A pagina Wired LAN IPv4 Configuration (Configuragdo de LAN IPv4 com fio) é exibida.
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Hired LAN IPUG Configuratiom W
Hireless LAN IPUG Configuration
Previous Menu

[ESCI1=Exit [T41=5elect [ENTER1=-Access

1. DHCP Mode (Modo DHCP)

Em Wired LAN IPv4 Configuration (Configuracdo de LAN IPv4 com fio), selecione DHCP Mode (Modo DHCP e pressione
<Enter>.

A pagina Wired LAN IPv4 Configuration (Configuracdo de LAN IPv4 com fio) é exibida.

Opcgéo Descricao

Se o DHCP Mode (modo DHCP) estiver desativado, as configuracdes de TCP/IP
. estatico a seguir serdo necessarias para a tecnologia Intel AMT. Se o sistema

Disabled - rs .

estiver em modo estatico, pode ser necessario um segundo endereco IP. Esse

endereco IP, frequentemente chamado de endereco IP do Intel ME, pode ser

diferente do endereco IP do host.

(Desativado)

Enabled Se a op¢do DHCP Mode (Modo DHCP) estiver ativada, as configuracdes TCP/IP
(Ativado) serdo definidas por um servidor DHCP.

Modo DHCP ativado.
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JHCP Mode

Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

[#]1 Enabled

Modo DHCP desativado.
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JHCP Mode

IPV4 Address

Subnet Mask Address
Default Gateway Address
Preferred DNS Address
Alternate DNS Address
Previous Menu

[ESC1=Exit [t41=Select [ENTER]1=-Access

2. IPv4 Address (Endereco 1Pv4)

Selecione 1Pv4 Address (Endereco IPv4) e pressione <Enter>.
Digite o endereco IPv4 na coluna de enderecgo e pressione <Enter>.
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[ 1

DHCP HMode

IPU4 Address

Subnet Mask Address

Default Gateway Address

Preferred DNS Address

Alternate DNS Address

Previous Henu

IP address (e.q. 123.123.123.18H)

[ESCI1=Exit [ENTER1=3ubmit
3. Subnet Mask Address (Endereco da mascara de sub-rede)

Selecione Subnet Mask Address (Endere¢o da mascara de sub-rede) e pressione <Enter>.
Digite o endereco da mascara de sub-rede na coluna de endereco e pressione <Enter>.
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DHCP Hode

IPU4 Address

Default Gateway Address

Preferred IDN3 Address

Alternate DN3 Address

Previous Henu

Subnet mask (e.g. 255.255.255.8)

[ESCI1=Exit [ENTER1=5ubnmit

4. Default Gateway Address (Endereco de gateway padrao)




Selecione Default Gateway Address (Endereco de gateway padréo) e pressione <Enter>.
Digite o endereco de gateway padrao na coluna de endereco e pressione <Enter=>.
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[ ]

DHCP Hode

IPU4 Address

Subnet Mask Address

Preferred DN3S Address

Alternate DN3S Address

Previous Menu

Default Gateway Address

[ESCI1=Exit [ENTER1=Submit
5. Preferred DNS Address (Endereco DNS preferencial)

Selecione Preferred DNS Address (Endereco DNS preferencial) e pressione <Enter>.
Digite o endereco DNS preferencial na coluna de endereco e pressione <Enter>.
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DHCP HMode

IPV4 Address

Subnet Mask Address

Default Gateway Address

Alternate DNS Address

Previous Menu

Preferred DNMS address

[ESCI1=Exit [ENTER1=5Submit




6. Alternate DNS Address (Endereco DNS alternativo)

Selecione Alternate DNS Address (Endereco DNS alternativo) e pressione <Enter=>.
Digite o endere¢co DNS alternativo na coluna de endereco e pressione <Enter>.
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DHCP Hode

IPV4 Address

Subnet Mask Address

Default Gateway Address

Preferred NS Address

Alternate DNS Address

Previous Menu

Alternate DNS Address

[ESCI1=Exnit [ENTERI=Submit

7. Previous Menu

Em Wired LAN IPv4 Configuration (Configuracdo de LAN IPv4 com fio), selecione Previous Menu (Menu anterior) e pressione
<Enter>.
O menu TCP/IP Settings (Configuragdes de TCP/IP) é exibido.

Wired LAN IPv6 Configuration (Configuracao de LAN IPv6 com fio)

Em TCP/IP Settings, selecione Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 com fio) e pressione <Enter>.
A péagina Wired LAN IPv6 Configuration (Configuragcdo de LAN IPv6 com fio) é exibida.

Os enderecos IPv6 do Intel ME s&o dedicados e ndo sdo compartilhados com o sistema operacional do host. Para ativar o
registro de DNS dinamico para enderecos IPv6, é necessario configurar um FQDN dedicado.
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IPUE Feature Selection

Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

NOTA: a pilha de rede do Intel ME suporta interface IPv6 de multiplos locais. Cada interface de rede pode ser
configurada com os seguintes enderec¢os IPv6:

Um endereco de link local configurado automaticamente
Trés enderecos globais configurados automaticamente
Um endereco DHCPv6 configurado

Um endereco IPv6 configurado estaticamente

PoNPE

1. IPv6 Feature Selection (Selecado do recurso IPv6)

Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 com fio), selecione IPv6 Feature Selection (Selecdo do
recurso IPv6) e pressione <Enter>.

DISABLED (DESATIVADO): selecione "Disabled" e pressione <Enter>. A selecdo do recurso IPv6 sera desativada.
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IPUE Feature 3Selection

Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

[ 1 Enabled

ENABLED (ATIVADO): selecione "Enabled" e pressione <Enter=>.
A selecdo do recurso IPv6 sera ativada e outras configuracdes serdo permitidas.
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[ 1
IPUVE Interface ID Type

IPVE Address

IPVUG Default Router

Preferred DNS IPUG Address
Alternate DNS IPUGE Address
Previous Menu

[ESC1=Exit [t4+1=Select [ENTER]1=-Access

[#] Enabled

2. IPv6 Interface ID Type (Tipo de ID de interface IPv6)

Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 com fio), selecione IPv6 Interface ID Type (Tipo de ID de

interface IPv6) e pressione <Enter>.
O endereco IPv6 configurado automaticamente tem duas partes: o prefixo IPv6 definido pelo roteador IPv6 é a primeira parte

e a ID da interface é a segunda (cada uma com 64 bits).

-




Opcéo Descricao

A ID da interface IPv6 é gerada automaticamente com o uso de um numero aleatério,
Random ID . . ~ =
conforme descrito em RFC 3041. Esta € a opgdo padrao.

Intel ID A ID da interface IPv6 é gerada automaticamente com o uso de um endereco MAC.

Manual 1D A ID da interface IPv6 é configurada manualmente. Se vocé selecionar esse tipo, a ID manual
da interface precisara ser definida com um valor valido.
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IPUE Feature Selection
IPUE Address
IPUE Default Router
Preferred DNS IPVUE Address
Alternate DNS IPVUE Address
Previous Menu

[ESC1=Exit [t41=Select [ENTER]1=-Access

[«] Random ID

[ 1 Intel ID
[ 1 Hanual ID

Para selecionar Manual ID (ID manual)

Selecione "Manual ID".
Pressione <Enter>. Uma nova opcado de ID da interface IPV6 sera mostrada abaixo do tipo de ID da interface IPV6.

Selecione "IPV6 Interface ID" (ID da interface IPv6).

Pressione <Enter=.
Pressione <Enter> sobre a ID manual de sua preferéncia.

ahrONE
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IPUGE Feature 3election

IPUE Interface ID Type

IPUE Interface ID

IPUE Address

IPUE Default Router

Preferred IINS IPUG Address

Alternate DNS IPUG Address

Previous Menu

Interface II

LESC1=Exit LENTER]1=Submit

3. IPVv6 Address (Endereco I1PVv6)
Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 com fio), selecione I1Pv6 Address (Endereco IPv6) e pressione

<Enter>.
Digite o endereco IPv6 e pressione <Enter>.
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[ 1

IPUE Feature Selection

IPUGE Interface ID Type

IPUE Default Router

Preferred DNS IPUE Address

Alternate DNS IPUE Address

Previous Menu

IPUE address (e.g. Z28B1:db8::1428B:57ab or any other valid IPUG address)

[ESC1=Exit [ENTER1=Submit

4. 1Pv6 Default Router (Roteador padrao 1Pv6)




Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 com fio), selecione IPv6 Default Router (Roteador padrdo

IPv6) e pressione <Enter>.
Digite o roteador IPv6 padrao e pressione <Enter>.
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IPUG Feature Selection

IPUE Interface ID Type

IPUEG Address

IPUG Default Router

Preferred DNS IPUG Address
Alternate DNS IPUG Address
Previous Menu

IPUE address (e.g. Z2BH1:db8::14Z28:57ab or any other valid IPUG address)

[ESCI1=Exnit [ENTERI=Submit

5. Preferred DNS IPv6 Address (Endereco IPv6 no DNS preferencial)

Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 com fio), selecione Preferred DNS IPv6 Address e pressione

<Enter>=.
Digite o endereco IPv6 do DNS de sua preferéncia e pressione <Enter>.
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IPUE Feature Selection

IPUE Interface ID Type

IPUE Address

IPUE Default Router

Preferred DNS IPUG Address

Alternate DNS IPUG Address
Previous Menu

IPUE address (e.g. Z2BB1:db8::14Z28:57ab or any other valid IPUG address)

[ESCI1=Exnit [ENTERI=Submit

6. Alternate DNS IPv6 Address (Endereco IPv6 do DNS alternativo)




Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 com fio), selecione Alternate DNS IPv6 Address (Endereco
IPv6 do DNS alternativo) e pressione <Enter>.
Digite o endereco IPv6 do DNS alternativo e pressione <Enter>.
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IPUG Feature Selection
IPUGE Interface ID Type
IPUG Address
IPUG Default Router
Preferred DHS IPUGE Address

Alternate DNS IPUGE Address

Previous Menun

IPVE address (e.g. £881:db8::1428:57ab or any other valid IPVU6 address)

[ESCI=Exit [ENTER1=Submit

7. Previous Menu

Em Wired LAN IPv6 Configuration (Configuragdo de LAN IPv6 com fio), selecione Previous Menu (Menu anterior) e pressione
<Enter>.
O menu TCP/IP Settings (Configuracdes de TCP/IP) é exibido.

Wireless LAN 1Pv6 Configuration

Em TCP/IP Settings (Configuracdes TCP/IP), selecione Wireless LAN 1Pv6 Configuration (Configuragcdo de LAN IPv6 sem
fio) e pressione <Enter=.
A pagina Wireless LAN IPv6 Configuration (Configuracdo de LAN IPv6 wireless) é exibida.
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IPUGE Feature Selection

Previous Menu
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1. IPv6 Feature Selection (Selecdo do recurso IPv6)

Em Wireless LAN IPv6 Configuration (Configuracdo de LAN IPv6 sem fio), selecione IPv6 Feature Selection (Selecdo do
recurso IPv6) e pressione <Enter>.
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IPVUE Feature 3Selection

IPUG Interface ID Type
Previous Henn

[ESCI1=Exit [T+1=5elect [ENTER1=Access

[#]1 Enabled

2. IPv6 Interface ID Type (Tipo de ID de interface IPv6)

Em Wired LAN IPv6 Configuration (Configuracdo de LAN IPv6 com fio), selecione IPv6 Interface ID Type (Tipo de ID de




interface IPv6) e pressione <Enter=>.
O endereco IPv6 configurado automaticamente consiste em duas partes:

e prefixo IPv6 (definido pelo roteador IPv6)
¢ ID da interface (cada uma de 64 bits)

Opcédo Descricado

A ID da interface IPv6 é gerada automaticamente com o uso de um numero aleatério,

Random 1D conforme descrito em RFC 3041. Esta é a opgdo padrao.

Intel ID A ID da interface IPv6 é gerada automaticamente com o uso de um endereco MAC.

A ID da interface IPv6 é configurada manualmente. Se vocé selecionar esse tipo, a ID manual

Manual ID - . P e e
da interface precisara ser definida com um valor valido.
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IPUGE Feature 3Selection

IPUGE Interface ID Type

Previous Menu

[ESCI1=Exit [T41=5elect [ENTER]1=Access

[=]1 Randomn ID

[ 1 Intel ID
[ 1 Manual ID

Para selecionar Manual ID (ID manual):

Selecione Manual ID.

Pressione <Enter>. Uma nova opcao de ID da interface IPV6 sera mostrada abaixo do tipo de ID da interface IPV6.
Selecione IPV6 Interface ID (ID da interface IPv6).

Pressione <Enter>.

Digite a ID manual de sua preferéncia.

gRrONE
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IPUE Interface ID Type
IPUE Interface ID
Previous Menu

Interface II
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3. Previous Menu

Em Wireless LAN IPv6 Configuration (Configuracdo de LAN IPv6 wireless), selecione Previous Menu (Menu anterior) e
pressione <Enter>.
O menu TCP/IP Settings (Configura¢gdes de TCP/IP) é exibido.

Previous Menu

No menu TCP/IP Setting (configuracdo TCP/IP), selecione Previous Menu (Menu anterior) e pressione <Enter>.
O menu Intel ME Network Setup (Configuracdo de rede do Intel ME) é exibido.

Previous Menu

No menu Intel ME Network Setup (Configuracdo da rede do Intel AMT), selecione Previous Menu (Menu anterior) e pressione
<Enter>.
O menu AMT Configuration (Configuracdao de TCP/IP) é exibido.

Activate Network Access (Ativar acesso a rede)

Na pagina Intel AMT Configuration (Configuracdo do Intel AMT), selecione Activate Network Access (Ativar acesso a rede)
e pressione <Enter>.
Pressione "Y"para ativar ou pressione "N" para cancelar.

A opcéo Activate Network Access (Ativar acesso a rede) faz com que o Intel ME mude para o estado de pds-provisionamento
se todas as configuracfes forem definidas. Se essa opc¢édo, o ME ndo podera se conectar a rede.
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Uzer Consent >

Pasz=zword Policy

Hetwork Setup [
Activate Hetwork Access
Unconfigure Network Access

Remote Setup And Configuration W
Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

[CAUTION]
Activates the current network =zettings
and opens the Intel(R) HE network interface
Continue: (¥-H)

ﬂ NOTA: a politica de energia sera alterada para o PP2 apds a ativacao se a politica de energia padréo for definida como
PP1.
Unconfigure Network Access

No menu Intel ME Platform Configuration (Configuracdo da plataforma Intel AMT), selecione Unconfigure Network Access
(Desativar o acesso a rede) e pressione <Enter>.

ﬁ NOTA: o Intel ME mudara para o estado de pré-provisionamento.

Selecione Y para desativar.
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Manageability Feature Selection

SOL-IDER-EKEUH

Uzer Consent

Pa=z=zword Policy

Hetwork Setup

Unconfigure Network Access

Remote Setup And Configuration

Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

[CAUTION]
Rezets network =ettings including network ACL=
to factory defaunlts.

Continue: (¥-H)

Selecione Full Unprovisioning (Desprovisionamento completo) e pressione <Enter>.
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SOL-IDER-EUH

Uzer Consent

Pa=z=zword Policy

Hetwork Setup

Remote Setup And Configuration

Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

ull Unprovision

Partial Unprovi=sion

Opcéo Descricdo

A ID da interface IPv6 é gerada automaticamente com o uso de um
numero aleatério, conforme descrito em RFC 3041. Esta é a
configuragcao padrao.

O desprovisionamento completo fara com que o AMT seja
desprovisionado e removera todas as informacdes de PID/PPS ou as
novas informacgdes de certificados preenchidas.

Full Unprovision
(Desprovisionamento
completo)




A ID da interface IPv6 é gerada automaticamente com o uso de um
endereco MAC. O desprovisionamento parcial fara que o AMT seja
desprovisionado, mas mantera as informacdes de PID/PPD digitadas ou
novas informacgdes de certificados informadas.

Partial Unprovision
(Desprovisionamento
parcial)

Unprovisioning in progress (Desprovisionamento em andamento).
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SOL-IDER~-KUH
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Previous Henu
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Full Unprovision
Partial Unprovision

Un-Configuration in progress..

Remote Setup and Configuration

Em Intel AMT Configuration (Configuracdo do Intel AMT), selecione Remote Setup and Configuration (Instalacédo e
configuragdo remotas) e pressione <Enter>.
A pagina Intel Automated Setup and Configuration (Instalagdo e configuracdo automéaticas Intel) é mostrada.
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Provisioning 3Server IPU4-I1PUG
Provisioning Server FODHN
TLS PSK >
TLS PKI [
Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

Current Provisioning Mode

Em Automated Setup and Configuration (Instalagdo e configuracdo automatica), selecione Current Provisioning Mode
(Modo de provisionamento atual) e pressione <Enter>.

Current Provisioning Mode (Modo de provisionamento atual) — Mostra o modo de provisionamento TLS atual: None
(Nenhum), PKI ou PSK.

Intel(R) Management Engine BIOS Extension v7.H.H.8843-/Intel(R) HE »7.8.8. 1892
Copyright (C) ZBB3-HA9 Intel Corporation. All Rights Reserved.
[ 1
Current Provisioning Mode
Provisioning Record
RCFG >
Provisioning Server IPU4-IPUG
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TLS PSE *
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Previous Menu

[ESCI1=Exit [t+1=5elect [ENTER]1=Access

Provisioning Mode: PEKI




Provisioning Record

Em Automated Setup and Configuration (Instalagdo e configuracdo automatica), selecione Provisioning Record (Registro de
provisionamento) e pressione <Enter>.

Provisioning Record (Registro de provisionamento) — Exibe os dados de registro PSK/PKI de provisionamento do sistema .
Se os dados nao tiverem sido inseridos, a Intel MEBX mostra a mensagem: Provision Record not present (O registro de
provisionamento n&o foi informado).
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Current Proviszioning Mode

Provisioning Record

RCFG >

Provisioning Server IPU4-IPUG

Provizsioning Serwver FODN

TLS PSE *

TLS PKI >

Previous Menu

[ENTER1=Access

[ESCI1=Exit [t+1=5elect

Provision Record iz not present

Se os dados tiverem sido inseridos, o registro de provisionamento sera mostrado da seguinte forma:

Opcao

Descricdo

TLS
provisioning
mode

Mostra o modo de configuragdo atual do sistema: None (Nenhum), PSK ou PKI.

Provisioning IP

E o endereco IP do servidor de instalacéo e configuracéo.

Date of
Provision

Mostra a data e a hora do provisionamento no formato MM/DD/AAAA as HH:MM.

DNS

Indica se a opg¢éo "PKI DNS Suffix" (Sufixo DNS PKI) foi configurada na Intel MEBx antes da
configuracdo remota. O valor O indica que o sufixo DNS nao foi configurado e que o
firmware vai adotar a opcédo 15 do DHCP e comparar este sufixo com o FQDN no certificado
do cliente do servidor de configuracdo. O valor 1 indica que o sufixo de DNS foi configurado
e que o firmware o comparou ao sufixo de DNS Suffix no certificado cliente do servidor de
configuragdo. Host Initiated (Iniciado pelo host) — Indica se o processo de instalacao e
configuragéao foi iniciado pelo host: A opcdo 'No' (Nao) indica que o processo de instalacédo e
configuracéo NAO foi iniciado pelo host, enquanto 'Yes' (Sim) indica que o processo de
instalacdo e configuracéo foi iniciado pelo host (somente PKI).

Hash Data

Mostra os dados (de 40 caracteres) de hash do certificado (apenas para PKI).

Hash Algorithm

Descreve o tipo de hash. No momento, apenas o tipo SHA1 é suportado. (apenas PKI).

IsDefault

Mostra 'Yes' (Sim) se o algoritmo de hash for o algoritmo padréo selecionado. Mostra ‘No’
(N&o) se o algoritmo de hash NAO for o algoritmo padréo usado (somente para PKI).

FQDN

FQDN do servidor de provisionamento mencionado no certificado (apenas para PKI).

Serial Number

A string de 32 caracteres que indica os numeros de série da Autoridade de certificagcao.

Time Validity
Pass

Indica se o certificado foi aprovado na verificagcdo de validade de tempo.




RCFG

No menu Intel Automated Remote Setup and Configuration (Instalacdo e configuracdo remota automatica Intel), selecione
RCFG e pressione <Enter>.
A pagina Intel Remote Configuration (Configuracdo remota Intel) é exibida.
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Previous Menu

[ESCI1=Exit [T41=5elect [ENTER1=Access

Start Configuration (Iniciar configuracao)

No menu Intel Remote Configuration (Configuracéo remota Intel), selecione Start Configuration (Iniciar configuracdo) e
pressione <Enter>.

Se a opcdo Remote Configuration (Configuracdo remota) nao for ativada, a configuracdo remota ndo podera ser feita.
Para ativar a configuracdo remota, selecione Y.
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[CAUTION]
This will activate Remote Configuration.
Continue: (YsN)

Previous Menu

No menu Intel Remote Configuration (Configuracdo remota Intel), selecione Previous Menu (Menu anterior) e pressione
<Enter>.

A pagina Intel Automated Setup and Configuration (Instalagdo e configuracdo automaticas Intel) € mostrada.

Provisioning Server IPv4/1Pv6

No menu Intel Automated Setup and Configuration (Instalagcdo e configuracdo automaéatica Intel), selecione Provisioning
Server IPv4/1Pv6 (Servidor de provisionamento IPv4/IPv6) e pressione <Enter>.
1. Digite o enderec¢o do servidor de provisionamento e pressione <Enter>.



Intel(R) Hanagement Engine BIOS Extenszion v7?.H.H.HBH43-Intel(R) HE v7.8.8.1892
Copyright(C) £BB3-H9 Intel Corporatiom. All Rights Reserved.
[ 1
Current Provizioning Mode
Provisioning Record
RCFG >
Provisioning Server FODHN
TLS PSE [
TLS PKI [
Previous Menu

Provizioning server address

[ESCI1=Exit [ENTER1=Submit

2. Digite o numero da porta do servidor de provisionamento e pressione <Enter>.
O numero da porta (0O a 65535) do servidor de provisionamento do Intel AMT. O niumero de porta padrdo é 9971.
Intel(R) Hanagement Engine BIOS Extenszion v7?.H.H.HBH43-Intel(R) HE v7.B8.8.1892
Copyright(C) £BB3-H9 Intel Corporatiom. All Rights Reszerved.
[ 1
Current Provizioning Mode
Provisioning Record
RCFG [
Provisioning Server FODHN
TLS PSE [
TLS PEKI [
Previous Henu

Port number (B-65535)

971

[ESCI1=Exit [ENTER1=Submit

Provisioning Server FQDN

No menu Intel Automated Remote Setup and Configuration (Instalacdo e configuracdo remota automatica Intel), selecione
Provisioning Server FQDN (Servidor de provisionamento FQDN) e pressione <Enter>.
Digite o FQDN do servidor de provisionamento e pressione <Enter>.
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[ 1
Current Proviszioning Mode
Provisioning Record
RCFG [
Provizioning 3erver IPU4-I1PUG
TLS PSE [
TLS PKI >
Previous Menu

Enter FODN of provisioning server

[ESCI1=Exit [ENTER1=Submit

FQDN do servidor de provisionamento mencionado no certificado (apenas para PKI). Este é também o FQDN do
servidor para o qual o AMT envia pacotes "Hello", tanto para PSK quanto para PKI.

TLS PSK

No menu Intel Automated Setup and Configuration (Instalagdo e configuracdo automatica Intel), selecione TLS PSK e
pressione <Enter>.
A pagina Intel TLS PSK Configuration (Configuracdo de TLS PSK Intel) é exibida.

Este submenu contém as configuragdes de TLS PSK.
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[ 1

Set PID and PP3 ==

Delete PID and PPS ==

Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

=% — may cause Intel(R) AMT partial unprovision

Set PID and PPS (Configurar PID e PPS)

No menu Intel TLS PSK Configuration (Configuracao de TLS PSK Intel), selecione Set PID and PPS (Configurar PID e PPS) e
pressione <Enter=.

Digite PID e pressione <Enter>.

Digite PPS e pressione <Enter>.

Intel(R) Hanagement Engine BIOS Extension v7.H.H.HH43-Intel(R) HE v7.8.8.1892
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[ 1

Get PID and PP3 ==

Delete PID and PPS ===

Previous Menu

Enter PID (e.g. ABCD-1Z234)

[ESCI1=Exit [ENTER1=Submit

A configuracdo do PID/PPS causara um desprovisionamento parcial se a instalagdo e a configuracdo estiverem em andamento.
PID e PPS devem ser digitados em formato com tracos. (por exemplo, PID: 1234-ABCD ; PPS: 1234-ABCD-1234-ABCD-




1234-ABCD-1234-ABCD).

NOTA: o valor de PPS 0000-0000-0000-0000-0000-0000-0000-0000 ndo mudara o estado de configuracdo da
instalacdo. Se esse valor for usado, o estado de instalacdo e configuragdo permanecera Not-started (N&o iniciado).

Se uma entrada invalida for realizada, uma mensagem de erro sera exibida:

Intel(R) Management Engine BIOS Extension v7.H.H.BB843-/Intel(R) HE v»7.1.8. 7881
Copyright (C) ZBB3-A9 Intel Corporation. All Rights Reserved.
[ 1

Set PID and PP3 =

Delete PID and PPS ==
Previous Menu

L ]

Invalid PID Entered - Try Again

[ESCI1=Exnit [ENTER1=Submit

Delete PID and PPS (Apagar PID e PPS)

No menu Intel TLS PSK Configuration (Configuracdo de TLS PSK Intel), selecione Delete PID and PPS (Apagar PID e PPS) e
pressione <Enter>.

Esta opcdo apaga o PID e o PPS armazenados no Intel ME. Se o PID e o PPS néo tiverem sido digitados, a Intel MEBx
retornara uma mensagem de erro.

Para apagar as entradas de PID e PPS, selecione Y (Sim). Para ndo apagar, selecione N (N&o).
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[ 1
Set PID and PPS ==
Delete PID and PPS ==
Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

CAUTION
Thi=s will delete the PID and PPS entries.
Continue: (Y¥Y-N)

=% — may cause Intel(R) AMT partial unprovision

Previous Menu

No menu Intel TLS PSK Configuration (Configuracdo de TLS PSK Intel), selecione Previous Menu (Menu anterior) e pressione
<Enter>.
A pagina Intel Automated Setup and Configuration (Instalagdo e configuracdo automaticas Intel) € mostrada.

TLS PKI

No menu Intel Automated Setup and Configuration (Instalacdo e configuracdo automatica Intel), selecione TLS PKI e
pressione <Enter=>.
A pagina Intel Remote Configuration (Configuracdo remota Intel) é exibida.

Remote Configuration (Configuracao remota)

No menu Intel Remote Configuration (Configuracdo remota Intel), selecione Remote Configuration (Configuracdo remota) e
pressione <Enter=.

A ativacdo ou desativacdo da configuracdo remota causard um desprovisionamento parcial se a instalagcdo e a configuracdo do
servidor estiverem em andamento.

Opcgéo Descricao

A configuracdo remota é desativada Somente os itens 'Remote Configuration' (Configuracédo
remota) e 'Previous Menu' (Menu anterior) estarao visiveis. Para desativa-la, selecione esta
opcéo e pressione <Enter>.

Disabled
(Desativado)

Enabled A configuracdo remota fica ativada e sdo mostrados campos adicionais. Para ativa-la, selecione
(Ativado) esta opcao e pressione <Enter>.
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[ 1

PEI DNS Suffix

Manage Hashes

Previous Menu

[ESCI1=Exit [T4+1=5elect [ENTER1=Access

=% — may cause Intel(R) AMT partial wunprovision

PKI1 DNS Suffix (Sufixo DNS PKI)

No menu Intel Remote Configuration (Configuragdo remota Intel), selecione PKI DNS Suffix (Sufixo DNS PKI) e pressione

<Enter=>.
Digite o sufixo DNS PKI e pressione <Enter>. O valor da chave sera mantido no EPS.

Intel(R) Management Engine BIOS Extension v7.H.H.8843-/Intel(R) HE »7.8.8. 1892
Copuright (C) ZBB3-HB9 Intel Corporation. All Rights Reserved.

[ 1

Remnote Configuration ==

Manage Hashes

Previous Menu

Enter PKI DNS Suffix

[ESCI1=Exnit [ENTERI=Submit

Manage Hashes (Gerenciar Hashes)




No menu Intel Remote Configuration (Configuracdo remota Intel), selecione Manage Hashes (Gerenciar hashes) e pressione
<Enter>.

Intel(R) Management Engine BIOS Extension v7.H.H8.8843-/Intel(R) HE »7.8.8. 1892
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[ 1

Remnote Configuration ==

PEI DH3S Suffix

Manage Hashes

Previous Menu

Hash Manme Active Default Algorithm Type
eriSign Class 3 Primary CA-G1 [=] L[] 3HA1
VeriSign Class 3 Primary CA-G3 [=] L[] 5HA1
Go Daddy Class 2 CA [=] [=] SHA1
Comodo AAA CA [=] [=] SHA1
Starfield Class £ CAH [=] [=1] SHA1
VeriSign Class 3 Primary CA-G2 [=] L[] SHA1
VeriSign Class 3 Primary CA-G1.5 [=] L[] SHA1
VeriSign Class 3 Primary CA-G5 [=] L[] 5HA1

[ESCI1=Exit [INS1=Add [DEL1=Del [+1=Active [ENTER]1=Uieu

A selecdo desta opcao ira enumerar os hashes do sistema e mostrar o nome do hash e seu estado padréo e ativo. Se o
sistema ainda nao tiver hashes, a Intel MEBx ira mostrar a seguinte tela.

Intel(R) Management Engine BIOS Extension +7.8.8.8HZ6-Intel(R) ME «+7.8.8. 18Z8
Copuright(C) Z883-89 Intel Corporation. All Rights Reserved.

[ 1

Remote Configuration ==

PEI DHS Suffix

Manage Hashes

Previous Menu

[ESCI1=Exit [T I1=Select [ENTER]1=Access

were no hashes detected in the system.

Do you want to add a hash? (¥Y-N)

=% — may cause Intel(R) AMT partial unprovision

Se vocé responder Yes (Sim), serd iniciado o processo de adicionar um hash personalizado. A tela Manage Certificate Hash
(Gerenciar hash de certificado) fornece controles de teclado para gerenciamento dos hashes do sistema. As teclas a seguir sdo
validas no menu Manage Certificate Hash (Gerenciar hash de certificado):

Tecla Descricao

Escape Sai do menu.

Adiciona um hash de certificado personalizado ao sistema.

Delete Apaga do sistema o hash de certificado selecionado.

+ Altera o estado ativo do hash de certificado selecionado.
<Enter> Mostra os detalhes do hash de certificado selecionado.




Adicionar um hash personalizado

Quando a tecla Insert for pressionada na tela Manage Certificate Hash (Gerenciar hash de certificado), a seguinte tela sera
exibida.

Intel(R) Hanagement Engine BIOS Extenszion v»7.H.H.HBH43-Intel(R) HE v7.8.8.1892
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[ 1

Remote Configuration ==

PEI DNS Suffix

Manage Hashes

Previous Menu

Enter Hash Hame

[ESCI1=Exit [ENTER1=Submnit

Para adicionar um hash de certificado personalizado: digite o nome do hash (com até 32 caracteres). Quando vocé
pressionar <Enter>, devera selecionar o algoritmo de hash sendo usado para o provisionamento de PKI. Digite Y se SHA1 for
usado. Caso contrario, digite N.

Intel(R) Management Engine BIOS Extension v7.H.H.8843-/Intel(R) HE »7.1.8. 7881
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[ 1

Remnote Configuration ==

PEI DH3 Suffix

Manage Hashes

Previous Menu

SHA1?C(Y-N)

[ESCI1=Exnit [ENTERI=Submit




Os algoritmos de hash suportados séo:

1. SHAl1
2. SHA2-256
3. SHA2-384

Se SHA1 nao for escolhido, na tela seguinte vocé devera selecionar a op¢ao do algoritmo SHA2 suportado. Digite Y se
SHA256 for usado. Caso contrario, digite N.

Intel(R) Hanagement Engine BIOS Extension v7.H.H.HBH43-Intel(R) HE v?7.1.8.7881
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[ 1

Remote Configuration ==

PEI DNS Suffix

Manage Hashes

Previous Menu

SHAZ567? (Y-N)

[ESCI1=Exit [ENTERI=Submit

Quando SHA256 nao for escolhido, na tela seguinte digite Y para selecionar SHA2-384.
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[ 1

Remote Configuration ==

PEI DNS Suffix

Manage Hashes

Previous Menu

SHA3847? (Y-N)

[ESCI1=Exit [ENTERI=Submit




Se N for digitado, uma mensagem de erro sera exibida solicitando que o usuario selecione um algoritmo suportado.

Intel(R) Management Engine BIOS Extension v7.H.8.8843-/Intel(R) HE »7.1.8. 7881
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[ 1

Remnote Configuration ==

PEI DH3 Suffix

Manage Hashes

Previous Menu

L ]

Please Choose a supported Hash Algorithm

[ESCI1=Exit [ENTER1=5ubmit
Apos selecionar o algoritmo de hash desejado, vocé devera digitar o valor de hash do certificado.
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[ 1

Renote Configuration ==

PEI DH3 Suffix

Manage Hashes

Previous Menu

Enter Certificate (e.g. ABCD-1Z234-ABCD-1Z234-ABCD-1Z34-ABCD-1234-ABCD-1234)

[ESCI1=Exnit [ENTERI=Submit

O valor de hash do certificado € um nimero hexadecimal (de 20 bytes para SHA-1 e de 32 bytes para SHA-2). Se o valor
nao for digitado no formato correto, sera mostrada a mensagem "Invalid Hash Certificate Entered - Try Again" (Certificado de
hash invalido - Tente novamente). Ao pressionar <Enter>, vocé sera solicitado a definir o estado ativo do hash.
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[ 1
Remote Configuration ==
PEI DNS Suffix
Manage Hashes
Previous Menu

Set this hash certificate as active? (Y/N)

[ESCI1=Exit [ENTER1=Submit

Sua resposta configura o estado ativo do hash personalizado da seguinte forma:

e Yes: o0 hash personalizado sera marcado como ativo.
¢ No (padrao): o hash personalizado sera adicionado ao EPS, mas nao ficara ativo.

Apagar um hash

Quando a tecla Delete (Excluir) for pressionada na tela Manage Certificate Hash (Gerenciar hash de certificado), a seguinte
tela serd mostrada:

ﬁ NOTA: um hash de certificado definido como Padrdo ndo pode ser apagado.
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[ 1

Remote Configuration ==

PEI DNS Suffix

MHanage Hashes

Previous Menu

Hash Hame Active Default Algorithm Type
GTE CyberTrust Global Root [=] L[] SHA1

Baltimore CyberTrust Root [=] [] SHA1

Cyb
Uer
Ent Delete this certificate hash? (¥~-H)
Ent
Uer
PAE Lab Certificate [=] 3HA1

[ESC1=Exit [LINS1=Add [DEL1=Del [+1=Active [ENTER1=View
Esta opcéo apaga o hash de certificado selecionado.

e Yes: a Intel MEBx envia uma mensagem ao firmware para que apague o hash selecionado.
¢ No: a Intel MEBx n&o apaga o hash selecionado e volta para a configuracdo remota.

Alterar o estado ativo.

Quando a tecla + é pressionada na tela Manage Certificate Hashes (Gerenciar hash de certificado), a seguinte tela é exibida
como mostrada.

Intel(R) Management Engine BIOS Extension v7.8.8.8843-Intel(R) ME +7.8.8.1892
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L 1

Remote Configuration s

PKI DHS Suffix

Manage Hashes

Previous Menu

Hazsh Hame Actiwve Default Algorithm Type
GTE CyberTrust Global Root [=1 [=1 SHA1

Baltimore CyberTrust Root L] L[] SHA1

Cub
UVer
Ent Change the active state of this hash? (Y-N)
Ent
Ver
PAE Lab Certificate [==] L 3 SHA1

[ESCI1=Exit [INSI1=Add [DEL1=Del [+1=Active [ENTER1=Vieuw

A resposta Y (Sim) altera o estado ativo do hash de certificado selecionado. Quando o hash é configurado como ativo, ele fica
disponivel para ser usado durante o provisionamento de PSK.

Ver um hash de certificado

Quando <Enter> é pressionado na tela Manage Certificate Hash (Gerenciar hash de certificado), a seguinte tela € mostrada.
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[ 1
Remote Configuration ==
PEI DHS Suffiwx
Manage Hashes
Previous Menu

Hash Mame: PAE Lab Certificate

Hash Data: ABCD-1234-ABCD-1234-ABCD-1Z234-ABCD-1234-ABCD-1234
Defawlt: [ 1

Active: [=x]

Has=sh
GTE C
Balti
Cybertrust Global Root [=] SHA1
Verizon Global Root [=1] SHA1
Entrast.net CA (2848) [=1] SHA1
Entrast Root CA [#] SHA1
VeriSign Universal Root CA [=] SHA1l
PAE Lab Certificate [ 1 SHA1

[ESCI1=Exit [INS1=Add [DEL1=Del [+1=Active [ENTER1=View

Os detalhes do hash de certificado selecionado sdo mostrados ao usuario e sdo os seguintes:

¢ Hash Name (Nome de hash)
e Certificate Hash Data (Dados de hash de certificado)
e Estados Active (Ativo) e Default (Padrdo)

Previous Menu

No menu Intel Remote Configuration (Configuragéo remota Intel), selecione Previous Menu (Menu anterior) e pressione
<Enter>.
A pagina Intel Automated Setup and Configuration (Instalagdo e configuracdo automéaticas Intel) € mostrada.

Previous Menu

No menu Intel Automated Setup and Configuration (Instalagdo e configuracdo automatica Intel), selecione Previous Menu
(Menu anterior) e pressione <Enter=>.
O menu Intel AMT Configuration (Configuragdo do Intel AMT) é exibido.

Previous Menu

No menu Intel AMT Configuration (Configuragéo do Intel AMT), selecione Previous Menu (Menu anterior) e pressione
<Enter>.
O menu principal é exibido.

* As informacdes desta pagina sdo fornecidas pela Intel.


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Intel Fast Call for Help (Chamada rapida para obter
ajuda da Intel)

O Intel Fast Call for Help esta disponivel para SKUs VPro. Uma conex&o Intel Fast Call for Help permite que o usuario final
solicite assisténcia se o sistema VPro estiver fora da rede corporativa.

NOTA: recomenda-se pressionar <F12> e selecionar Fast Call for Help. Este recurso s6 ficara disponivel quando o
administrador de Tl configurar o sistema de modo que permita o uso do recurso.

Requisitos

Para que a conexao Intel Fast Call possa ser estabelecida a partir do sistema operacional, o sistema VPro precisa ter:

1. da deteccdo de ambiente ativada;
2. da politica de conexao remota;
3. do Management Presence Server (Servidor de presenc¢a de gerenciamento).

Juntando tudo

Para obter o Intel Fast Call for Help, o sistema precisa estar sendo provisionado. Se o sistema suportar Full VPro, o Intel Fast
Call estara disponivel para uso. Se o sistema suportar apenas o Intel Standard Manageability (Gerenciabilidade padrao Intel),
o Intel Fast call ndo poderé ser ativado.

1. Para que o Intel Fast Call possa ser iniciado, a detec¢do de ambiente precisa estar ativada. Isso permite que o Intel
AMT determine se o sistema esta ou ndo na rede corporativa. Essa configuracdo é feita através de um aplicativo ISV.

2. Uma politica de conexao remota precisa ser criada para que o recurso Intel Fast Call for Help possa ser iniciado. A
politica para a chamada iniciada no BIOS nao precisa estar configurada, mas precisa existir outra politica para que uma
chamada de ajuda do BIOS possa ser iniciada. O BIOS precisa suportar a tecla de atalho que inicia o recurso Intel Fast
Call for Help.

3. E preciso existir um servidor de presenca de gerenciamento para responder as chamadas do Intel Fast Call for Help. O
servidor de presenca de gerenciamento reside na zona DMZ.

Quandos todas estas condi¢des forem satisfeitas, o sistema podera iniciar uma chamada pelo Intel Fast Call.

Como iniciar o Intel Fast Call for Help

Uma vez o recurso tenha sido totalmente configurado, uma sesséo do Intel Fast Call for Help pode ser iniciada usando um
dentre trés métodos. Séao eles:

¢ Na tela inicial da Dell pressione <Ctrl><h>.
¢ Na tela inicial da Dell pressione <F12> para abrir o menu de inicializagdo (Boot).
o Selecione a ultima opcao intitulada Intel Fast Call for Help.
e No Windows:
1. Clique no icone/aplicativo de privacidade do Intel AMT Intel Management Security Status (Status de
seguranca de gerenciamento da Intel).
2. Va para a guia Intel AMT.
3. Na caixa Remote Connectivity (Conectividade remota), cligue em Connect (Conectar).



Configuracdes gerais do ME

A tabela a seguir mostra as configuracdes padrdo do Intel Management Engine BIOS Extension (MEBx) na pagina de
configuragdes gerais.

Password (Senha)

Password (Senha) | admin

Change Intel ME Password

Change Intel ME Password | em branco

SET PRTC

Set PRTC em branco

Power Control

Power Control

Mével: ON

. é SO
Intel ME ON in Host Sleep | ;4 01- ON ¢ SO, ME Wake em S3, S4-5 (somente CA) *

Idle Time Out 1

*Default setting (Configuracéo padréo)

**Pode causar o desprovisionamento parcial do Intel AMT

1 0 Intel ME Platform State Control (Controle de estados da plataforma Intel ME) é alterado apenas para a solucdo de problemas do Management
Engine (ME).

2 configuragdo de desprovisionamento s6 é mostrada se a area estiver provisionada.



Configuracao do AMT

A tabela abaixo relaciona as configura¢des padrdo do Intel Management Engine BIOS Extension (MEBX) na pagina de

configuragéo da AMT.

Manageability/Feature Selection (Selecao de
recursos/Gerenciabilidade)

SOL/IDER

Username and Password

Disabled (Desativado)
Enabled (Ativado) *

SOL

Disabled (Desativado)
Enabled (Ativado) *

IDER

Disabled (Desativado)
Enabled (Ativado) *

Legacy Redirection Mode (Modo de
redirecionamento legado)

Disabled (Desativado)
Enabled (Ativado) *

KVM

Disabled (Desativado)
Enabled (Ativado) *

User Consent (Consentimento do usuario)

User Opt-in

None (Nenhum)
KVM *
All (Tudo)

Opt-in Configurable from remote IT

Desativa o controle remoto da politica de autoriza¢cdo de KVM
Ativa o controle remoto da politica de autorizagdo de KVM

ﬁ NOTA: para que o KVM funcione, o requisito deve ser uma CPU Intel i3/i5/i7/Celeron/Pentium.

Password Policy

Password Policy

Default Password Only (Apenas senha padrao) *
During Setup and Configuration (Durante instalacdo e
configuragao)

Anytime (Qualquer horario)

Network Setup

Network Name Settings

Host Name (Nome de host)

em branco

Domain Name (Nome de dominio)

em branco

Shared/Dedicated FQDN (FDQN
compartilhado/dedicado)

Dedicated (Dedicado)
Shared (Compartilhado) *

Dynamic DNS Update (Atualizacédo
dindmica do DNS)

Disabled (Desativado) *
Enabled (Ativado)

TCP/IP Settings

Wired LAN IPv4 Configuration (Configuracdo de LAN IPv4 com fio)




DHCP Mode (Modo DHCP)

Disabled (Desativado)

Enabled (Ativado) *

A pagina de configuracdo abaixo ficara disponivel somente se a op¢do Enabled
(Ativado) for selecionada

DNS alternativo)

IPv4 Address (Enderecgo IPv4) 0.0.0.0
Subnet Mask Address (Endereco da

. : 0.0.0.0
mascara de sub-rede):
Default Gateway Address (Endereco

= 0.0.0.0

de gateway padrao)
Preferred DNS Address (Endereco 0.0.0.0
DNS preferencial) T
Alternate DNS Address (Endereco 0.0.0.0

Wired LAN IPv6 Configuration

(Configuracao de LAN IPv6 com fio)

IPv6 Feature Selection
(Selecédo do recurso 1Pv6)

Disabled (Desativado) *

Enabled (Ativado) *

A pagina de configuracdo abaixo ficara disponivel somente se a op¢do Enabled
(Ativado) for selecionada

IPv6 Interface ID Type (Tipo de ID
de interface IPv6)

Random ID (ID aleatdria) *
Intel ID (ID Intel)

(Endereco IPv6 do DNS alternativo)

Manual 1D
IPv6 Address (Endereco IPv6) em branco
IPv6 Default Router (Roteador

= em branco

padrao IPv6)
Preferred DNS IPv6 Address
(Enderec¢o IPv6 no DNS em branco
preferencial)
Alternate DNS IPv6 Address

em branco

Activate Network Access (Ativar
acesso a rede)

Y (Sim) / N (N&o)

Unconfigure Network Access

Y (Sim) / N (N&o)

Remote Setup and Configuration

Current Provisioning Mode

Provisioning Record

RCFG

Start Configuration (Iniciar
configuracao)

Y (Sim) / N (N&o)

PPS)

Provisioning Server 1Pv4/1Pv6 em branco
Provisioning Server FQDN em branco
TLS PSK

Set PID and PPS (Configurar PID e em branco




Delete PID and PPS (Apagar PID e Y (Sim) / N (N&o)
PPS)

TLS PKI

Remote Configuration Disabled (Desativado)
(Configuracdo remota) Enabled (Ativado) *
PKI DNS Suffix (Sufixo DNS PKI) em branco

Manage Hashes (Gerenciar Hashes)

*Default setting (Configuracdo padréo)

**pPode causar o desprovisionamento parcial do Intel AMT

1 0 Intel ME Platform State Control (Controle de estados da plataforma Intel ME) é alterado apenas para a solucdo de problemas do Management
Engine (ME).

2 No modo Enterprise (Empresa), o DHCP automaticamente carrega o nome do dominio.

3 Configuragdo de desprovisionamento apenas disponivel se a caixa estiver provisionada.



Visao geral dos métodos

Conforme discutido na se¢do Setup and Configuration Overview (Visdo geral de instalacdo e configuragdo), o computador
deve ser configurado antes que os recursos do Intel AMT estejam prontos para interagir com o aplicativo de gerenciamento.
Existem trés métodos para concluir o processo de provisionamento (do menos ao mais complexo):

e Configuration service (Servico de configuracdo) — Um servi¢o de configuragdo permite que vocé conclua o processo
de provisionamento a partir de um console GUI no servidor com apenas um toque em cada um dos computadores Intel
AMT. Os campos PID e PPS sdo preenchidos usando um arquivo criado pelo servico de configuracdo salvo em um
dispositivo de armazenamento em massa USB.

¢ MEBX interface (Interface MEBx) — O administrador de Tl configura manualmente os parametros MEBx em cada
computador Intel AMT. Para preencher os campos PID e PPS é suficiente digitar 32 caracteres e 8 caracteres de teclas
alfanumeéricas criados pelo servigo de configuracdo na interface MEBXx.

¢ TLS-PKI — Normalmente designado configuracdo remota (RCFG) ou configuracdo com toque zero (ZTC). Este processo
usa um certificado associado ao servidor de provisionamento (ProvisionServer). O hash do certificado associado precisa
estar contido na lista da Intel MEBx (Management Engine BIOS Extension).

*TLS-PKI chamado de Transport Layer Security - Infraestrutura de chave publica*

Os detalhes sobre o uso dos diversos métodos estédo disponiveis nas proximas secoes.



Uso de um dispositivo USB

Esta secdo aborda a instalacdo e a configuracdo do Intel AMT com o uso de um dispositivo de armazenamento USB. Vocé
pode definir e configurar localmente uma senha, um ID de provisionamento (PID) e senha de provisionamento (PPS) com um
pen drive USB. Isto é também é chamado de provisionamento USB. O provisionamento USB permite que vocé instale e
configure manualmente computadores sem os problemas tipicamento associados a inser¢do manual nas entradas.

NOTA: o provisionamento USB funciona apenas se a senha da MEBXx estiver configurada com o padréo de fabrica
adm n. Se a senha foi alterada, vocé pode restaura-la para o padrao de fabrica limpando o CMOS.

O procedimento a seguir é tipico de instalagdo e configuracdo usando um pen drive USB. Para obter uma explicacdo detalhada
usando o Altiris Dell Client Manager (DCM), consultea pagina Procedimento para dispositivo USB.

1. Insira um pendrive USB no computador com um console de gerenciamento.
2. Solicite os registros de instalagdo e configuracao locais a partir de um servidor de instalacdo e configuracdo (SCS)
através do console.
3. O servidor de instalagéo e configuracdo faz o seguinte:
1. Gera as definicbes adequadas de PPS, PID e senhas.
2. Armazena essas informacdes no banco de dados.
3. Retorna as informacgdes ao console de gerenciamento.
4. O console de gerenciamento grava as definicbes de senha, PID e PPS em um arquivo setup.bin no pendrive USB.
5. Leve o pendrive USB para a area de preparacdo onde os novos computadores Intel AMT estao localizados. Faga o
seguinte:
1. Desembale e conecte os computadores, se necessario.
2. Insira o pendrive USB no computador.
3. Ligue o computador.
6. O BIOS do computador detecta o pen drive USB.
o Se encontrado, o BIOS procura o arquivo setup.bin no inicio do pen drive. V& para etapa 7.
o Se nenhum pen drive USB ou arquivo setup.bin for encontrado, reinicie o computador. Ignore as etapas
remanescentes.
7. O BIOS do computador mostra uma mensagem de que serd feita a instalacdo e configuracdo automaética.
1. O primeiro registro disponivel no arquivo setup.bin é lido na memadria. O processo executa o seguinte:
= Valida o registro do cabecalho do arquivo.
= Localiza o proximo registro disponivel.
= Se o procedimento for bem-sucedido, o registro atual ser& invalidado para que ndo seja usado
novamente.
2. O processo coloca o enderegco da memaria no bloco de parametro da MEBX.
3. O processo chama a MEBx.
8. A MEBXx processa o registro.
9. A MEBXx escreve uma mensagem na tela indicando a conclusdo do mesmo.
10. Desligue o computador. O computador esta agora no estado configurado e pronto para ser distribuido aos usuarios no
modo Enterprise (Empresa).
11. Repita a etapa 5 se vocé tiver mais de um computador.

Consulte o fornecedor do console de gerenciamento para obter mais informacdes sobre a instalagcdo e configuracdo com um
pen drive USB.

Requisitos do pen drive USB

O pen drive USB precisa atender os requisitos a seguir para poder instalar e configurar o Intel AMT:

Ter mais de 16 MB.

Ser formatado com o sistema de arquivos FAT16 ou FAT32.

O tamanho do setor precisa ser de 1 KB.

O pen drive USB néo ¢ inicializavel.

O pen drive USB é para o provisionamento de AMT, ndo para qualquer outro propoésito.

O pen drive USB n&o pode conter quaisquer outros arquivos, sejam ocultos, apagados, etc.

O arquivo setup.bin deve ser o primeiro arquivo copiado no pendrive USB (para Wembley ou BIOS legado)
O arquivo setup.bin deve estar no diretério superior (para RAM ou BIOS UEFI)



Procedimento para dispositivo USB

O aplicativo Dell Client Management (DCM) é o pacote de console padrao fornecido. Esta se¢do fornece o procedimento para
instalar e configurar o Intel AMT com o pacote DCM. Como mencionado anteriormente no documento, varios outros pacotes

estdo disponiveis através de fornecedores terceirizados.

O computador precisa ser configurado e visto pelo servidor DNS antes de vocé comecar o processo. Além disso, um

dispositivo de armazenamento USB é obrigatdério e ele precisa estar em conformidade com os requisitos mostrados na pagina

Como usar um dispositivo USB.

NOTA: o software de gerenciamento nem sempre é dindmico e nem sempre funciona em tempo real. Talvez seja
necessario que voceé repita uma acdo varias vezes para gerar um resultado.

1. Formate um dispositivo USB com o sistema de arquivos FAT16 e sem rotulo de volume e coloque-o de lado.
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2. Para abrir o aplicativo Altiris Dell Client Manager, clique duas vezes no icone da area de trabalho ou use 0 menu

Iniciar.
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3. Selecione AMT Quick Start (Inicio rapido do AMT) no menu de navegacdo a esquerda para abrir o Altiris Console.
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4. Clique em <+=> para expandir a secdo Intel AMT Getting Started (Guia de Introducdo do Intel AMT).
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Clique em <+=> para expandir a Secao 1. Secado Provisioning (Provisionamento).
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Cliqgue em <+=> para expandir a se¢do Basic Provisioning (without TLS) (Provisionamento basico [sem TLS]).
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Selecione a Etapa 1. Configurar o DNS.

O servidor de notificacdo com uma solucdo de gerenciamento fora da banda instalada precisa ser registrado no DNS
como "ProvisionServer" (servidor de provisionamento).
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Clique em Test (Testar) na tela DNS Configuration (Configuracdo de DNS) para verificar se o DNS tem a entrada
ProvisionServer (Servidor de provisionamento) e se ele esta associado ao Servidor de Instalacdo e Configuragédo (SCS)
Intel corretos.
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b DE#,',M o [uishaut TLS) = The computer runnang Intel® SCS Server must be registered in the DHNS
Wl |5t 1. Corligure DS + A configured, operational Intal® AMT device must be registered within DS
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@] 5ie0 4 Create Profie The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
@) Sieo 5. Generate Security Kavs SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
@] 5tmn 6. Configure Autmatc Protie assgrmerns | | THES MUSE be dend in @ach DNS Domain. When it sends its "Hello™ mezsage, the Intel® AMT
@ St 7. Monitor Frovisaning Frocess device first uses the domain name received from the DHCP server, If there is more than one
B:J-\m'hnrprnﬂt SCS in the domain, the DNS will altemnate bebween the servers. If there are mulbple SCS
@ Dﬂ mmw ) A instances or the server platform has a different name, then CNAME records nesd to be
Enstie added to:the DNS. '
. ED T IR Tt Click on the Test button belsw to verfy thak DNS has the "ProvisionSarver® entry and that It
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Resolved "ProvisionServer” 1P | |
Resolved Intel® SCS IP:
Inteks AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel® AMT-enabled machines that are being configured.
Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP
= & My Pavorites provided by the DHCP to the host OS as its own.
B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =
Borer T e i =

10. O endereco IP do servidor de provisionamento e do servidor Intel de instalacdo e configuracdo estéo agora visiveis.
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
+ The computer nunning Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must ba registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domasn, the DNS will altemate between the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel® SCS Server.

Tﬂ#—:l
Resolved "ProvisionServer” 1P: 192.168.20.10
Regolved Intel@® SCS1P: 192.168.20.10
Intels AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT device is not a secure DNS client and it relies on the host 0S5
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requests and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configuration requires the presance of 3 Doman Name System

il

T o g L

11. Selecione a Etapa 2. Recursos de descoberta.
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@ 3 Enable Seaniy (1) added to the ONS.
o ED T IR Tt Click an the Test button below te venfy that DNS has the "ProvisionServer® entry and that it
o w resolves to the comect Intel® SCS Server.
: Test
Resolved "ProvisionServer” IP: 192.168.20.10

Resclved Intel® 5C5 1P: 192,168.20.10 |
Intel® AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT dewvice s not a secure DNS client and it relkes on the host 05
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP

o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP
= & My Pavorites provided by the DHCP to the host OS as its own.
B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =
Deone. L - T [ = 2

Verifique se a configuracdo esta Enabled (Ativada). Se ela estiver Disabled (Desativada), clique na caixa de
verificacdo ao lado de Disabled (Desativada) e clique em Apply (Aplicar).
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Selecione a Etapa 3. Ver computadores Intel AMT.
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S8 B )akis Console 6.5 I I T B e e rBage - iTass -
o1 altiris conscle it bcric. e doeal £ TR OV R IR # F 'Y |
Home View HManage Tools Reports Configure Help >
As :
= & ousrme e Out of Band Discovery
5 alert Standard Format Gettig Sterbed
& O | W Enable (curently enabled) |
L . e
T Geting ! ; :
8 [ Section &, Provisioring | Brescription: Out of of
= O] Basic Prevsmoning (veShout TLS)
2] 5iep 1 Configune DNE Backage name: Out of Band Discovery Package
&4 Swmp 2 Discaver Capabines | Program name: |oQut of Band Discovery Program = |
B3 seep 3. view Tntel T AMT Capable Comoutars b
@ Sten 4 Create Profie ¥ Enable Verbose Reporting of Status Events
@] 5ien 5. Genersbe Secunty Keys = ) 5 :
4@ St=n 6 Configurs Automate Profle Assgrmeris || Apphas to collactions: 'u: e I?,.::“M'd“n"i'm“: Computer & UEEU tJ::. B4-bit "’"“'d"“m s Vista B
-'] S%ep 7. Monitor Frovisioning Process |
@) 5t 5. Monitor Profle Asuignments | Package Multicast: | Disable download via multicast
@ [ Eranie Seaty (TLS) |
# O] Secton 2. Intel® AMT Tasks  Schedufing Options
@ [ Reports T Manisal ¥ Run once ASAP
B O Task i Scheduled I” Schedula:  No schedule has been defined
& Orily nen at scheduled Bme
7 Fun =5 soon a5 possibla sfter the schediled tme
W User Can Run
I” Nobfy user when the task s available
™ Wam bafore running
e =
Favorites - @ Cancel | 112 The Agent installatson task has been savad successfully
= 3 My Favortes
§ Ay Conscle Home
N B Y T [Ra0 - 4
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7 Altirts Console 5.5 - Windoss Intermet Esipilorer

m > [ ekt isben. v boclfRkis | Corole ekt aspei Coraoleudm 3 sa8b7-250b-47ad-6166- ezt 4aate 0 Vewadmr =] | 1| % | [lve o

G 4 #jakiis Console 6.5
<+ altiris’ console

pitirinbox. o oot = TRVEROVADMInisbator

5

| | £ & e G-
o/ OO Innm—

. Heme View Henage Tools Reports Configere Help >

il
= B Dut of Band Management
® B et Standard Forsat Gatbrg Staried
@ ] Colecbors:
& 3 Configuraton
2 B Intel® AMT Gattng Started
2 O Saction 1. Provisioning
& ] Bese Pronesioning (vithout TLS)
#] 5t 1L Configure DS
& Siep 3. Decover Capabiles
B} S0 3. view Inbel @ AMT Caoable Computers
@ Swp 4, Creste Profe
@] S5m0 5. Genarabe Sacurity Keys
@] Step 8. Configure Automatic Profle Assgnments
) 5o 7. Monitor Prowisionng Process
] 5wep B, Monitor Frofle Assigrments
& [ Erwdis Sty (TLS)
M ) Secton 2. Iriel @ AMT Tasks
& [ Aeports
B O Tesks

Favorites o

e
B Altris Conscle Home

Out of Band Discovery

' | ¥ Enable [curently enabled)

| Hame: Out of Band Discovery
| Description: Detects Out of Band capability of dient system.

| Package name: Out of Band Discovery Package

| Program name: |Out of Band Discovery Program
¥ Enable Verbose Reporting of Status Events

All 32-bit Windows XP Computers, all 64-bit Windows Vista

 Apphes to collectons: ooy tere, a1l 32-bit Windows Vista Computers ...

Package Multicast: [ Dizapde download via multicast

=

V4

 Scheduling Options
" Manual F Fun once ASAP
= Scheduled | I” Schedule: Mo schedule has been dafined
& Only run at scheduled time
€ Hun as soon as possible after the scheduled tme

I User Can Run

I Notify user when the task is available
I™ Warm bafore running

Cancel | _T; The Agent installabon task has been saved successfully

Bore

S O Ay 3 T

Todos os computadores Intel AMT na rede estdo visiveis nesta lista.

ilﬁ,m}_&. -z



Altiris [ B.5

dowws Tl ernet

| [ 25 betpffatisbor. trvore bocalktis{Corsole/Def k. asp?Corsoleiurl=3 aaBbe7. 2500420 8166 a2Haute T Ttheweid= 2] | 41 | 1 e eorcr
k] ﬁ : 21 Akis Conscle 6.5 )
O altiris mlﬁ: whithaboic. Hrepro Jocal

Home View HManage Tools Reports Configure  Help =

T —
= 3 outof Band Management : E
B 5 Alert Standacd Forsat Ges Starieg
i ) Catectirs ot 'All Intel® AMT Capable Computers

TRVSAD Adminirbwtor

@ 1 Corfiguration |.m o in tois ool =ra Intel® AT cacable.
B B3 el AMT Gateng Started Last Updeted:  6/37/2007 11:03i23 AM
2 O Section &, Provisioning 1) Thiz collection has no members.

= O] Basic Prevsmoning (veShout TLS)
W@ 5tep 1 Configure RS
& 5Siep 3. Descover Capabilibes
B '5iep 3. view Tnbel® AMT Capabio Comguibers
@) Step 4 Create Frofls
@] 5ien 5. Genersie Secunty Keys
@] 5tp 6 Configure Automatic Profis Assignments
%] 5een 7. Morvtor Frovisoning Process
@] 5%ep 5. Monitor Profle Assigneents
[ Eranie Saeusity (115)
# ] Secton . Irieb® AMT Tasks
& [ Aeports
& O Tasks

= [ My Favortes
§ Ay Conscle Home

e T T T @neenet [Rtioe =2

15. Selecione a Etapa 4. Criar perfil.



5 - Windowss Internet Ex

sl E'I.@ﬁm:m.mwu.mwmm-wz&mmmmﬂ '55]|E||m Searth . rj).;vs'

S s comoess | | T v ) e e ek e
<1 altiris console o :

® B et Standard Forsat Gatbrg Staried ==
i [ Colechbons 'All Intel® AMT Capable Computers
® [ Configuration [ &ll comiputens in this collestion sre Intsl® AMT cepable.
£ B3 el AMT Gattng Started | Loat Upcnreds  8/27/2007 11:03:111 AM
2 O Sectien 1, Pravisioning 3,; This collection has no members.
& ] Bese Pronesioning (vithout TLS)
#] 50 1L Configure DS
& Swmp 2 Descover Capabiities
B Step 3. Vaew Intel @ AMT Canabie Computers
@) 5ie0 4 Creats Profls
@] S0 5 Gerersts Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
4] 5%ep 7. Montor Prowisioning Process
) 50 5. Moniter Profile Assigreents
& [ Erwdis Sty (TLS)
B () Secton 2. Intel® AMT Tasks
& [ Aeports
B O Tesks

Bore I - T [T

16. Clique no simbolo de mais (+) para adicionar um novo perfil.
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m = [Z3 kg stiisbeo brvpro JocaliAk s ConsokeDet st sspe CorsoleGuid ¥ aBb67-250b-4Zad-81B6-Fei Hude T TeMewdidm ] #7 || %  [Lrve seurch D -
5F A Z)akiis Conscle 6.5 I | T - E) - - epage - i Took -
2v altiris console atisinbione trépen ool « TRVGEO\Administrator f - Y |
Home View HManage Tools Reports Configure Help =
A | | & o
= B Cut of Band Managament | EE 2 % I
o+ _= Al Sanndaed Formal Gettrng Siaried Ma“age pruﬁles
# ] Colechors
®E 1 Configraton

Il":'r'..'rl|ll||:| |F"r1|1|||: Marmae |IZI|:'-r||:-':i .Ijlr'.:l:rlpr.lun

B Intel T AMT Gatlong Started
2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Step 1 Confgure BrS
& Step I Descover Copsbilves
B3 steo 3 view Intel T AMT Cagaiie Computers
4T Simp 4, Creste Profie
@) Steo 5. Genarabe Sacurily Keye
4 Step B Configure Automatc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
O] Reperts
B ] Tesks

Favorites - |
= (& My Pavortes |
B Altris Congole Home

Dona T T T T O @intemet [ =

Na guia General (Geral), o administrador pode modificar o nome e a descri¢cdo do perfil juntamente com a senha. O
administrador atribui uma senha padrao para facilitar a manutencao no futuro. Selecione o bot&do do radio manual e
digite uma nova senha.



) Altiris Console -- Webpage Dialog x|

£ httpejatvisbor,trvpro, local At s O0BSCERPYoFkeOly, aspcTactionmadd =

Configure Intel® AMT Setup & Configuration Service Profile O altiris'

[ General | network | TLs | acL | Power Policy |

General Administrator Credentials
Profie marme: |defau|t_2 User name: |.L:'.-.‘.'|'ri
Profile dascrpton: Intel® AMT 2.0 password:
Default profile 2l # pandom creation

#l " Manual:

|ilil.l.llilill‘il L)

Lonmmm password. (R LR R R R R )

Max clock tolerance: |5 minubes

Intel® AMT 1.0 password:

|llll'll'll"ll!l-.l LI

¥ WL 1o |'i-"-""'.i'.".l

L8 I Cancel I

ikt akrisho_trvpre Joc s Albris OOESC[EdtProfilDly, sspx P actionmadd €8 Tkernet

e

18. A guia Network (Rede) fornece a opc¢éo para ativar as respostas de ping, VLAN, interface Web, Serial over LAN (SOL)
e redirecionamento de IDE. Se vocé estiver configurando o Intel AMT manualmente, todas estas configuracdes estardo

também disponiveis na MEBXx.

/2 Altiris Console -- Webpage Dialoy x|
£ htpeTaktvisbor,trvpro, bocali A s [OOBSCERPrOFIeONy. aspcTactionmadd =]

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General

[ Enable ping responss
VLAN
™ Use vLan

Enabled Interfaces
™ web Ul
W Serial over LAN
W IDE redirection

K I Cancel I

ikt ks _trvpre Joc s Albris OOESC[EdtProfilDly, sspx T actionmsdd 8 Tkernet i

19. A guia TLS (Transport Layer Security [Seguran¢ca da camada de transporte]) fornece o recurso para ativar a seguranca
TLS. Se ativada, varias outras informacgdes serdo necessarias, incluindo o nome do servidor de autoridade de
certificacdo (CA), o nome comum da autoridade de certificacdo, o tipo de autoridade de certificacdo e o modelo da

certificacao.



(2} Altiris Console - Webpage Dialog x|
[ betpefakristos tropeo ocaliAkeis|OCBTC EmProfeclg. aspractormadd -]
Configure Intel® AMT Setup & Configuration Service Profile O altiris:
TS
™ Use TLS
C r!II-"l::III'I' the Profile Certificates
I
[Erterprise =
I
QK I Cancel I
Pl ket trvord Joc AR DOBSCEHProfteDN a7 acionmad B

20. A guia ACL (access control list [lista de controle de acesso]) é usada para analisar os usuarios ja associados a esse
perfil e para adicionar novos usuarios e definir seus privilégios de acesso.

) Altisis Console -- Webpage Dialog

£, hetpfakisbes,brvpeo, locallAtirs [OOBSC/EGProhlsDlg. aspcractionmadd
Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Metwork | TLS [ acL | Power Policy |

View and Configure the Profile ACL

[ o | e

OK | cancel |
hitgr lakirisbor trvpro.locsl At OOBSC{EdkProlielig, ssoy7action=sdd 5 Irkernet P

21. A guia Power Policy (Politica de energia) tem as opg¢des de configuracdo para selecionar os estados de economia de
energia do modo Intel AMT, assim como uma configuracdo de Tempo limite de ociosidade. Recomendamos que o
tempo limite de ociosidade esteja sempre configurado como O para obter um desempenho ideal.



NOTA: a configuracdo da guia Power Policy (Politica de energia) pode afetar potencialmente a capacidade do
computador de permanecer em conformidade com o padrao E-Star 4.0.

) Altiris Console -- Webpage Dialog

Configure Intel® AMT Setup & Configuration Service Profile

- " n
&Y altiris

| General | Merwork | TLS | AcL | Power Palicy |

Configure the Profile Power Policy

Inkald® AMT ks ON in the following host sleep states:
|intelm AMT is atways ON (S0-55)

Idle tmaout:

0 minutas

ok | cancel |

IR Inkernat ]

it [ skrishas trepro, Joc st N OOBSC JEdi ProfilaDilg, aspi T actionssdd

22. Selecione a Etapa 5. Gerar chaves de seguranca.
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s = [0 Bkt trvpue Joc ks ConsoleDef it acpcCorokeaundm 3 358067-250b-4280-5186-Fe2t 4250 07oMewidmtx] 41| K [l st £ -

WS s Conscle 6.5 | | T B - omm - rEsee - Tass - M
<1 altiris console - i b b Noca! o TRVBROUADmInTeator f 3 I
Home View Hanage Tools Reports Configure Help >
i | = i s
E B Alert Standard Format Gettrg Sterted Manage Profilas
i O] Colechors
® 01 Configraton
E B Intel® AMT Gatong Started
B [ Section 1. Provisianing
& ] Bese Pronesioning (vithout TLS)
@ Sten 1. Configure B
& Step I Descover Copsbilves
B 5o 3. View Tntel T AMT Caoable Computers
4T Swmp 4, Create Profie
@] S 5. Generabe Sacuity Keye
] Step B Configure Automabc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# ) Erwbis Sasity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
# [ Reports
B (] Tegs

il‘:'r'..'fl|ll||:| |F"r1|1|||: Marme |IZI|:'-r||:-':i .Ijlr'.:l:npr.lun

3 detault_3 i} Dedaull profile

Favorites by = i

s cwEl 1ol ol

2 (& My Favontes Fager 1 ofl Rows par page: [40 =]
B Altris Congole Home

Done T T T T @ nteme [Riors = 2

Selecione o icone com a seta apontando para Export Security Keys to USB Key (Exportar chaves de seguranca para

o pen drive USB).
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le 6.5 - Windoss Intermnest F_:-:|_'||||r|2'r .-.lﬂﬂ
m = [0 bt shirsbe. trvpee.bocalikiis|Cormsole/Def it sspcCoraobeGuim3 338b67-250b-42ad 5106 fezi 43800 10 b Mewiuidmt =] #2 || X [Love Soorcn 2
U Zpakei Conscle 6.5 — B v B - veage - (oo -
<1 altiris console i brom toca! = TRVORO\ADA Infebator f 1 |
Heme View HManage Tools Reports Configure  Help >

4 | Wy — S =
) ﬁlaoutc,fm“mmmﬁt BRI Rt Rkl |
st Manage Security Keys
@ ] Colechors
® 01 Configraton
E B Intel® AMT Garitng Started
2 O Sectien 1, Pravisioning
= ] Base Prenisoning (wishaut TLS)
@ Sten 1. Configure B
& Siep 2 Descover Copsbilies
B 5tep 3 view Tntel T AMT Cagalle Computers
4T Swp 4, Creste Profe
@) 5imo 5. Ganarsbe Sacurity Keye
@] Step B Configure Automatic Profie dsagnments
@] Step 7. Monitor Frovisionng Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks

v Default P

O] Reperts
B [0 Tesks
F.'I'.D.Hul -
S (& My Favorites I Filkwsr By BID: ™ Filtar by PS5
B Altris Congole Home
Dene S O Ay 3 T (R = 2

Selecione o botdo de selecdo Generate keys before export (Gerar chaves antes de exportar).



3 Adti Webpage x|

B | hichpe ) Fadeirisbaoe  brvpeno, bocal AR s CHOESC T SanurityME B St ingsF age. aspo T selacbad=aopmcport

Export Secu Keys to USB Key <! altiris

Export keys
& faf

£ Oply selected

™ Generate keys before export:
Generale Securly Keyn

reumizer of security, keys-to generate: j&

Factory Default Intel® Management Engmne Password

[nteli@ ME Password Ia.:lmlr.

Hew Intelm M anagement I]l:]ilil.‘. Password
THIE- Bacerord fs eltreralopded frorm EA kev or-tosed nmenuaife irte the Merocement

irtel(F ME Passwiond: peliza

Export Result

To eraate and downlond USE bay Ma. Fest camfigure setings and dick Genarate lile, and thans

thizk Dorwnloas USE Lay e Placs doanlosded fde b the USE Starages Davice

Avadable: Mo data exported yet Generate | Cloge J

ke ] akirishose_trvpe boe sl brisOCBSC Sec rity MEB: SeblingsPage asped gl Inkbernet =z

25. Digite o numero de chaves a serem geradas (depende do numero de computadores que precisam ser provisionados). O
padrédo é 50.

 [Generate keys before export:

Generate Security Keys
Wurmber of security keys to generate: |50

Factory Default Inteki Management Engine Password
Intel® ME Password: |adr-1|n

New Intel® Management Engine Password
This & i eith gloated from WSS key or woed in manually nte the Maragemant

Emgine Rl RO

Intel@ ME Password: [oeli1za

e, Nt comihgure aeto

Plice domlasaded MSe i the LSE S

Avadable: Mo data exported yet

bt flakrisho. brvpro docall At OOBSC ek MEBxSebtingsPags, 2spx” ighl Inkermnet | =

26. A senha padrédo do Intel ME é admin. Configure a nova senha do Intel ME para o ambiente.



- LT
<) altiris

 Generate keys before export:
Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Inteki Management Engine Password
Intel® ME Password: Ia-:lrur-

HNew Intel® Management Engine Password

5 5 cated fom US3-key or tvoed in- manually intg the Mamagemeant
Engine t O BT
IntelF ME Password: [pelt1zar
Export Result
To raws & rilaed USE hey Me Rt comfigure aebing d b Ganarste fila. and tha
sl Dvimisas USE Loy Min: MBEs donnlasdas fe b khi L
Avadable: Mo data exported yet Close |
itk ishoec e vpro Jocal Abrs/O0BSC oo rk yMEB  SettingsPags.aspc gy rternet =

27. Cligue em Generate (Gerar). Depois de as chaves terem sido criadas, um link serd mostrado a esquerda do botédo
Generate (Gerar).

T Altiris Console - Webpage Dialog 3 x|
B | ichpej adirisbae  brvpea, bocal ARt CHOESC T SanurityME B St ingsP age. aspi T selacbad=2aprmaport >

Export Security Keys to USB Key O altiris

Export keys
|

€ Only selected

= |Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: {admin

Hew Intel® Management Engine Password

This pesrward ix sither upfoaded from USE ey or b

voed in manually inte tha Manegemant
Engins BIDOE Extenason Boraen

Intel® ME Password: [eni1zar
Export Result
To eraais and doweload USE ey Ma, Feat pamfsgure satngs and dick Genarate file, and than
tlizh: Coramload USE ey Ma, Mace desnlosdad (e b the USE Stareges Davica

Avadable: Mo data exported yet [ Generate | Close |

ke ] akirishos_trvpes boc sl OOBSC]Sec it MEB: SeblingsPage. aspec gl Inkernet =z

28. Insira o dispositivo USB formatado anteriormente no conector USB do ProvisioningServer (Servidor de



provisionamento).

29. Clique no link Download USB key file (Fazer download do arquivo do pen drive USB) para fazer o download do
arquivo setup.bin no dispositivo USB. O dispositivo USB é reconhecido por padrédo; salve o arquivo no dispositivo USB.

z

NOTA: se pen drives adicionais forem necessarios no futuro, o dispositivo USB precisara ser reformatado antes
de o arquivo setup.bin ser salvo nele.

g Altiris Consale -« Webpage Dialog _il

8 | bichpe) Fadtirtsbooce, b, bocal PARis P OOESC T SecurityMEE Sat lingsPage.. mﬂ;ﬁu%&w—tm ﬂ

Export Security Keys to USB Key w l' altiris

Export keys
a0
ol selected

r Iﬁerberata keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Delault IntelE Management Engne Passward

Intel® ME Password: Jadmin
Hew Intel® Man.agem&nl: Engine Password
This pasrward 5 eit asded from WSS key or typed in manually inbe tha Mansgemant
Engin BIOE Extan BTE
Intehg;u ME Password: [oeliza
Export Result
SEmale Ml ko DA Lk A VN ORGPl
Avadable: I:N:-.-.lnluad UETB !i’E"" fle Genarate I Close 1
it s tshoretrpr o boc Al it OBSC | Sec_riky MEB:Sebting=Page asped gl Internet ez

a. Cligue em Save (Salvar) na caixa de didlogo File Download (Download de arquivo).

File Downdoad x|

E;mmlnmlﬁ:ﬂmwﬁﬂununmﬁnmw

T Mams. sstup,bin
@ Tupe:  Unbnown File Typs, 25.56B

Fro: - altirisbo. brvgea.local

|| o]

I \while fhes: From the Inberred can be uselul. some flex can potentialy
@ Fvm ywow comgriter. 1f you do not st the sowce, do not find a
pogam bo open this e o save this Be What's the gk

b. Verifigue se o local Save in: (Salvar em:) foi direcionado para o dispositivo USB. Clique em Salvar.
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302 o

Savmin | < Removeble Disk [E:)

TiI

|
H;.IF:i::'f:r:t Fﬁm m j ‘ 7T |
- =] Cancel }

Savesstwpe |k Document

c. Clique em Close (Fechar) na caixa de didlogo Download complete (Download concluido).

Lownload complete R ] F|
1:!? Dowrload Complete
sebup, bin Froes altirishor, brvpre el

Dcwenloaded: 25.5¢E n | gec
Dovenioed bo: Exfzstup.bin
Tearisfer rataz 2% SkBfEac

I Eloan thiz dalog bo when dovniond conpleled
Gren | Openfoider [ Gz |

30. O arquivo setup.bin esta agora visivel na janela do Windows Explorer da unidade.




L =101 %

File Edt Yew Favorfes Jook el i

] - 25 search Folders | (G-
Agdrass [~ £ El=
M= sae | Type | Diate Pacedified | tpribustes |
File and Folder Tasks ¥ Sl setup.bin H6 KB BN Fle EET2007 LIn12AM A
Other Places =
Details &®

Removahle Disk (E:)
Removsbls Disk

Fila Sysbesm: FAT

31. Feche a janela Export Security Keys to USB Key (Exportar chaves de seguranca para pen drive USB) e a janela do
Windows Explorer da unidade para retornar ao console do Altiris.
32. Insira o dispositivo USB e ligue o computador. O dispositivo USB é reconhecido imediatamente e vocé sera solicitado a

responder o seguinte: o . o .
Continue with Auto Provisioning (Y/N) (Continuar o provisionanento autonméatico [S/N)

33. Pressione <Y>.

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) zZBB3-BY Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Pressi one qual quer tecla para continuar a inicializacdo do sistenma...



34.

35.

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIOS Extension
Copyright(C) Z883-87 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

ME-BIDS Sync - Successful

Depois de concluido, desligue o computador e retorne ao servidor de gerenciamento.

Selecione a Etapa 6. Configurar atribui¢ces automaticas de perfil.
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~v altiris console sl b brétvn. Tock! « TRVAROLASmInistrator f
Heme View HManage Tools Reports Configure  Help >
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= B3 ut of Band Managament j’“’?[*@‘zﬁléﬁﬁ i
S AT T e Manage Security Keys
@ ] Colecbors
®E 1 Configraton P— = -
= B3 Intel® AT Gettng Started 10 P actory Default Password [Mew P

2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Step 1 Confgure BrS
& Siep 2 Descover Copsbilies
7 50 3 varw Intel @ AMT Cagabie Compubers
4T Swp 4, Creste Profe
@ Simn 5. Genarsbe Sacurity Keye
] 5tep 6. Configure Automatic Profis Assgrments
] Step 7. Monitor Frovisioning Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
O] Reperts
B ) Tesks

Favorites =

S (& My Favorites I Filkwsr By BID: ™ Filtar by PS5

B Altris Congole Home
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Verifique se a configuracdo esté ativada. No menu suspenso Intel AMT 2.0+, selecione o perfil criado anteriormente.

Configure os outros parametros para o ambiente.
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37. Selecione a Etapa 7. Monitorar processo de provisionamento.
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Os computadores para os quais as chaves foram aplicadas sédo atualizados na lista do sistema. No inicio, o status é
Unprovisioned (Desprovisionado), em seguida, o status do sistema é alterado para In provisioning (Em
provisionamento) e, finalmente, para Provisioned (Provisionado) no final do processo.
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39. Selecione a Etapa 8. Monitorar as atribui¢cées de perfil.
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Os computadores para os quais os perfis foram atribuidos aparecem na lista. Cada computador € identificado pelas
colunas FQDN, UUID e Profile Name (Nome do perfil).
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Depois de os computadores terem sido provisionados, eles estardo visiveis na pasta Collections (Cole¢des) em All
configured Intel AMT computers (Todos computadores Intel AMT configurados).
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Implementacao do sistema

Quando vocé estiver pronto para entregar o computador ao usuario, conecte o computador a uma fonte de alimentacéo e
depois conecte-o0 a rede. Use a Placa de Interface de Rede (NIC) integrada Intel 82566DM. A tecnologia Intel Active
Management (Intel AMT) n&o funciona com outra solucdo de placa de rede.

Quando o computador estiver ligado, ele imediatamente procurard um Servidor de Instalacdo e Configuragcdo (SCS). Se o
computador encontrar esse servidor, o computador Intel AMT enviard a mensagem Hello ao servidor.

ﬂ NOTA: o usuario devera primeiro ativar o acesso a rede via MEBx ou com o uso do Intel Activator.

O DHCP e DNS precisam estar disponiveis para que a pesquisa do servidor de instalagdo e configuracdo seja feita
automaticamente. Se o DHCP e DNS nao estiverem disponiveis, o endereco IP dos servidores de instalacdo e configuracao
precisa ser manualmente inserido na MEBx do computador Intel AMT.

A mensagem Hello contém as seguintes informacdes:

ID de provisionamento (PID)

Identificador unico universal (UUID)
Endereco IP

NUmeros de versdo da ROM e do firmware

A mensagem Hello é transparente para o usuario final.

1. No AMT 7, em sistema operacional, selecione IMSS.
2. Na guia Advanced (Avancado), selecione Extended System Details (Detalhes do sistema estendido).
3. Cligue em Intel ME Information (Informag¢des do Intel ME).

Se o Modo de provisionamento indicar "Em provisionamento", os pacotes Hello serdo enviados ao servidor de
provisionamento na rede. O servidor de instalagdo e configuracdo usa as informagfes da mensagem Hello para iniciar uma
conexao TLS (Transport Layer Security [Seguranca da camada de transporte]) ao computador Intel AMT usando o conjunto de
codigos TLS PSK se a seguranca TLS for suportada.

O servidor de instalagédo e configuracdo usa o PID (Packet Identifier [Identificador de pacotes]) para procurar a senha de
provisionamento (PPS) no banco de dados do servidor de provisionamento e usa o PPS e o PID para gerar um segredo pré-
mestre de TLS. A TLS é opcional. Para transac¢des seguras e criptografadas, use a TLS se a infraestrutura estiver disponivel.
Se vocé nado usar a TLS, o HTTP Digest sera usado para autenticacdo mUtua O HTTP Digest ndo é seguro como a TLS. O
servidor de instalacdo e configuragdo conecta-se ao computador Intel AMT com o nome de usuario e a senha e fornece os
seguintes itens de dados necessarios:

Novos PPS e PID (para futura instalagdo e configuragdo)
Certificados TLS

Chaves privadas

Data e horario atual

Credenciais do HTTP Digest

Credenciais do HTTP Negotiate

O computador passa do estado de instalacdo para o estado provisionado e a Intel AMT estara totalmente operacional. Uma
vez no estado provisionado, o computador pode ser gerenciado remotamente.



Drivers do sistema operacional

No sistema operacional, o AMT Unified Driver (Driver AMT unificado) deve ser instalado para remover os dispositivos
desconhecidos do Gerenciador de dispositivos. Ao contrario das versdes anteriores 3, 4 ou 5 (que tinham dois drivers HECI e
LMS/SOL separados do ponto de vista da reinstalacdo do cliente), os dois foram agora incluidos em um pacote comum
denominado AMT Unified Driver. Quando instalado, o pacote do driver unificado gerenciara os dois dispositivos PCI no
Gerenciador de dispositivos.

Driver unificado AMT

O driver Intel AMT Serial-Over-LAN (SOL)/Local Manageability Service (LMS) esta disponivel em support.dell.com (em inglés)
e no ResourceCD em Chipset Drivers (Drivers de chipset). O driver é identificado como Intel AMT SOL/LMS. Clique duas
vezes no arquivo de instalacdo para instalar o driver.

Depois que vocé instalar o driver SOL/LMS, a entrada PCI Serial Port (Porta serial PCl) passara a ser a entrada Intel
Active Management Technology - SOL (COM3).

O driver Intel AMT Host Embedded Controller Interface (HECI) esta disponivel no site support.dell.com e no ResourceCD em
Chipset Drivers (Drivers de chipset). O driver é identificado como Intel AMT HECI. Clique duas vezes no arquivo de
instalacdo para instalar o driver.

Depois que vocé instalar os drivers HECI, a entrada PCI Simple Communications Controller (Controlador de comunicagdes
simples PCI) passara a ser a entrada Intel Management Engine Interface (Interface do mecanismo de gerenciamento da
Intel).


http://support.dell.com/

Intel AMT Web GUI

A interface de usuéario da Web do Intel AMT é baseada em um navegador da Web e oferece o gerenciamento limitado de
computadores remotos. A interface de usuéario da Web é usada frequentemente como um teste para verificar se a instalacao e
a configuracdo do Intel AMT foram feitas corretamente no computador. Uma conexdo remota bem-sucedida entre um
computador remoto e o computador host executando a interface de usuario da Web indica que a instalagdo e a configuracdo
do Intel AMT estédo corretas no computador remoto.

A interface de usuario da Web do Intel AMT pode ser acessada a partir de qualquer navegador da Web, como Internet
Explorer ou Netscape.

O gerenciamento limitado remoto do computador inclui:

Inventéario de hardware

Registro de eventos

Redefinicdo do computador remoto
Alteracdo das configuracdes de rede
Adicdo de novos usuarios

ﬂ NOTA: as informag8es sobre como usar a interface de usuéario da Web estdo disponiveis no site do Intel AMT.

Siga as proximas etapas para se conectar a interface de usuario da Web do Intel AMT em um computador instalado e
configurado.

1.
2.

3.

Ligue o computador no qual a tecnologia Intel AMT tenha sido instalada e configurada.
Abra um navegador da Web em um computador separado, por exemplo, um computador de gerenciamento na mesma
sub-rede do computador Intel AMT.
Conecte-se ao endereco IP especificado na MEBx e porta do computador Intel AMT. (exemplo:
http://endereco_i p: 16992 ou http://192. 168. 2. 1: 16992)
o Por padrao, a porta € 16992.

NOTA: use a porta 16993 e o https:// para se conectar a interface WebGUI do Intel AMT em um
computador instalado e configurado no modo Entreprise (Empresa).

o Se o0 DHCP for usado, use o nome de dominio totalmente qualificado (FQDN) para o ME. O FQDN é a combinagéo
do nome de host e dominio. (por exemplo: http://nome_do_host: 16992 ou http://systeml: 16992)
O computador de gerenciamento faz uma conexdo TCP ao computador Intel AMT e acessa 0 nivel superior da pagina
Web incorporada na tecnologia Intel AMT dentro do mecanismo de gerenciamento do computador Intel AMT.

. Digite o nome de usuario e a senha. O nome de usuario padrao é adni n e a senha foi configurada durante a instalagéo

do Intel AMT na MEBX.

. Analise as informacdes do computador e faca as altera¢des necesséarias.

ﬂ NOTA: vocé pode alterar a senha da MEBx para o computador remoto na interface WebGUI. A alteracdo da
senha na interface WebGUI ou em um console remoto resulta em duas senhas. A nova senha, conhecida como
senha da MEBx remota, funciona apenas remotamente com a interface WebGUI ou um console remoto. A senha
da MEBx local usada para acessar localmente a MEBx néo € alterada. Vocé precisa lembrar ambas as senhas,
local e remota, da MEBx para acessar local e remotamente a MEBx do computador. Quando a senha da MEBx é
inicialmente definida na instalacdo do Intel AMT, ela funciona como a senha local e remota. Se a senha remota
for alterada, as senhas ficardo fora de sincronizagéo.

. Selecione Exit (Sair).
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Visao geral sobre o redirecionamento AMT

O Intel AMT permite redirecionar comunicagOes IDE e seriais de um cliente gerenciado para um console de gerenciamento,
independentemente do estado de inicializacdo e alimentacao do cliente gerenciado. O cliente precisa apenas ter o recurso Intel
AMT, uma conexdo a fonte de alimentacdo e uma conexdo de rede. O Intel AMT suporta Serial Over LAN (SOL,
redirecionamento de texto/teclado) e IDE Redirection (IDER, redirecionamento de CD-ROM) através de TCP/IP.

Visao geral de Serial Over LAN (SOL)

Serial Over LAN (SOL) é a habilidade de emular uma comunicag¢éo via porta serial por uma conexao de rede padrdo. O SOL
pode ser usado para a maioria dos aplicativos de gerenciamento, nos quais uma conexao de porta serial local € normalmente
necessaria.

Quando uma sessdo SOL ativa é estabelecida entre um cliente com Intel AMT e um console de gerenciamento com a
biblioteca de redirecionamento do Intel AMT, o trafego serial do cliente é redirecionado por meio do Intel AMT através da
conexéo de rede local e é disponibilizado ao console de gerenciamento. Da mesma forma, o console de gerenciamento pode
enviar dados seriais sobre a conexao de rede local que é aparentemente recebida pela porta serial do cliente.

Visao geral do redirecionamento de IDE

A redirecdo de IDE (IDER) é capaz de emular uma unidade de CD IDE ou uma unidade de disquete ou LS-120 preexistente
através de uma conexdao de rede padrdo. O IDER ativa uma méaquina de gerenciamento para conectar uma das unidades
locais a um cliente gerenciado através da rede. Assim que a sessdo IDER é estabelecida, o cliente gerenciado pode usar o
dispositivo remoto como se ele estivesse conectado diretamente a um de seus proprios canais IDE. Isso pode ser util para
inicializar remotamente um computador que néo esteja respondendo. O IDER né&o suporta o formato DVD.

Por exemplo, o IDER é usado para inicializar um cliente com um sistema operacional corrompido. Primeiro, é colocado um
disco de inicializacdo valido na unidade de disco do console de gerenciamento. Essa unidade é entdo passada como um
argumento quando o console de gerenciamento abre a sessdo TCP de IDER. O Intel AMT registra o dispositivo como um
dispositivo IDE virtual no cliente, independentemente do seu estado de alimentacéo e inicializacdo. O SOL e o IDER podem
ser usados juntos, visto que o BIOS do cliente pode precisar ser configurado para inicializar a partir do dispositivo IDE virtual.



Aplicativo Intel Management and Security Status

O Intel Management and Security Status (IMSS) é um aplicativo que exibe informacdes sobre os servigos Intel Active
Management Technology (Intel AMT) e Intel Standard Manageability da plataforma.

O icone IMSS indica se o Intel AMT e o Intel Standard Manageability estédo sendo executados na plataforma. Esse icone fica na
area de notificagdo. Por padrao, o icone de notificacdo € mostrado todas as vezes que o Windows* inicia.

O aplicativo Intel Management and Security Status tem uma versdo separada para cada geracao do Intel AMT (4.x, 5.x, 6.x).
Esta secdo descreve o aplicativo Intel Management and Security Status para a geragéo 6.x do Intel AMT.

ﬁ NOTA: quando o usuario fizer login no Windows, o aplicativo Intel Management and Security Status podera ser iniciado
automaticamente. O icone ser& carregado na area de notificacdo apenas se o Intel AMT ou o Intel Standard
Manageability estiverem ativados na plataforma. Se o aplicativo Intel Management and Security Status for iniciado
manualmente (no menu Iniciar), o icone ser&a carregado mesmo que nenhuma dessas tecnologias esteja ativada, desde
que todos os drivers estejam instalados.

ﬁ NOTA: as informagfes do Intel Management and Security Status ndo sdo mostradas em tempo real. Os dados séo
atualizados em intervalos diferentes.

* As informagdes desta pagina sdo fornecidas pela Intel.
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Solucao de problemas

Esta pagina descreve algumas etapas basicas de solugdo de problemas a serem seguidas em caso de problemas relacionados
a configuragéo do Intel AMT. Verifique o DSN para obter mais op¢des de solugéo de problemas.

Retornar ao padrao

Retornar ao padrao é também conhecido como desprovisionamento. Um computador configurado com o Intel AMT pode ser
desprovisionado com o uso da opgdo Unconfigure Network Access (Desativar o acesso a rede) na tela ME General Settings
(Configuragdes gerais do ME).

Siga as etapas abaixo para desprovisionar um computador:
1. Selecione Un-Provision (Desprovisionar) e Full Un-provision (Desprovisionamento completo).

Esta opcgéo retorna todos os parametros de configuracdo do Intel AMT aos padrdes de fabrica e ndo restaura os parametros de
configuragdo ou senhas do ME. Uma mensagem de desprovisionamento € exibida depois de mais ou menos um minuto. Apos
a conclusédo do desprovisionamento, o controle é retornado a tela ME General Settings (Configuragdes gerais do Intel ME).

1. Selecione Return to previous menu (Retornar ao menu anterior).
2. Selecione Exit (Sair) e pressione <y>. O computador sera reinicializado.

Atualizacao do firmware

Atualize o firmware para a versao mais recente do Intel AMT. O recurso de atualizagdo automatica pode ser desativado
selecionando Disabled (Desativado) na configuracdo Secure Firmware Update (Atualizagdo segura de firmware) na
interface MEBx. Se essa configuragéo estiver desativada, uma mensagem de erro de firmware sera mostrada quando atualizar
o BIOS.

Serial-Over-LAN (SOL) e IDE Redirection (Redirecionamento de
IDE - IDE-R)

Se vocé ndo conseguir usar o IDE-R e o SOL, siga estas etapas:

Na tela de inicializagdo, pressione <Ctrl><p=> para entrar nas telas da MEBx.

A solicitacdo da senha é exibida. Digite a nova senha do Intel ME.

Selecione Unconfigure Network Access (Desativar o acesso a rede). Pressione <Enter>.

Selecione Y. Pressione <Enter>.

Selecione Full Unprovision (Desprovisionamento completo). Pressione <Enter>.

Reconfigure as definicdes na op¢cdo de menu AMT Configuration (Configuracdo do AMT) mostrada aqui.

ouhrLNE



