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Introducéo a recuperacao

Esta se¢&o detalha o que € necessério para criar o ambiente de recuperacéo.

Midia CD-R, DVD-R ou midia USB formatada

— Se estiver gravando um CD ou DVD, analise Gravacéo do ambiente ISO de recuperacao para CD\DVD para obter detalhes.
— Se estiver usando midia USB, analise Gravacdo do ambiente de recuperacéo em midia removivel para obter detalhes.

Pacote de recuperacéo para dispositivo com falha

— Para clientes gerenciados remotamente, as instrugdes a seguir explicam como obter um pacote de recuperagéo do Dell Servidor de
gerenciamento de seguranga.

— Para clientes gerenciados localmente, o pacote de recuperacgéo foi criado durante a configuragdo em uma unidade de rede
compartilhada ou em uma midia externa. Encontre este pacote antes de continuar.

Entre em contato com o Dell ProSupport

Ligue para 877-459-7304, extensdo 4310039 para obter suporte por telefone, 24 horas por dia, 7 dias na semana, para o seu produto Dell.

Hé& também disponivel o servigo de suporte on-line para os produtos Dell no site dell.com/support. O suporte on-line inclui drivers, manuais,
orientagBes técnicas, perguntas frequentes e problemas emergentes.

Quando telefonar, tenha em maos a Etiqueta de servigo ou Codigo de servigo expresso, para nos ajudar a garantir que possamos direcioné-
lo rapidamente ao especialista técnico correto.

Para obter os numeros de telefone fora dos Estados Unidos, veja Numeros de telefone internacionais do Dell ProSupport.


http://www.dell.com/support/home/us/en/04/products/software/dell_data_security
http://www.dell.com/support/article/us/en/19/SLN302833
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Recuperacao de criptografia baseada em politica
ou arquivo/pasta

A recuperacé&o é necessaria quando o computador criptografado n&o inicializaré o sistema operacional. Isso ocorre quando o registro é
incorretamente modificado ou quando ocorreram altera¢des de hardware em um computador criptografado.

Com a recuperagéo FFE (File/Folder Encryption - Criptografia de pastas/arquivos) ou baseada em politica, vocé pode acessar:

Um computador que n&o inicializa e que mostra um prompt para executar uma recuperacdo de SDE.

Um computador exibe BSOD com um Cédigo de parada Ox6f ou 0x74.

Um computador cujos dados criptografados ndo podem ser acessados ou cujas politicas ndo podem ser editadas.
Um servidor com o Dell Encryption que atenda uma das condigdes acima.

Um computador com uma placa de Hardware Crypto Accelerator ou uma placa-mée/TPM que precisa ser trocada.

@l NOTA: Hardware Crypto Accelerator néo é suportado, a partir da v8.9.3.

Visao geral do processo de recuperacao

® | NOTA: A recuperagéo exige um ambiente de 32 bits.

Para recuperar um sistema que falhou:

1 Grave o ambiente de recuperagdo em um CD/DVD ou crie um USB inicializavel. Consulte o Apéndice A - Gravagao do ambiente de
recuperagao.

2 Obtenha o arquivo de recuperaco.
3 Execute a recuperagao.

Executar recuperacao FFE ou criptografia baseada em
politica

Execute este procedimento para realizar uma recuperacgdo FFE ou criptografia baseada em politica.

Obter o arquivo de recuperacao - Cliente de criptografia
baseada em politica ou criptografia FFE

Para fazer download do arquivo de recuperagéo:

1 Faga o download do pacote de instalagdo do Dell Encryption em http://www.dell.com/support/home/us/en/19/product-support/
product/dell-data-protection-encryption/drivers . Navegue até a pasta AdminUtilities no pacote de instalagéo e abra 0o CMGAd.exe.
No campo Servidor Dell, digite o Security Management Server/Security Management Server Virtua do computador que foi ativado.
No campo Administrador Dell, digite um nome de conta de usuario com privilégios de administrador forense.

No campo Senha, digite uma senha para o administrador forense.

o DN NN

No campo MCID, digite o FQDN do dispositivo que esta sendo recuperado.


http://www.dell.com/support/home/us/en/19/product-support/product/dell-data-protection-encryption/drivers 
http://www.dell.com/support/home/us/en/19/product-support/product/dell-data-protection-encryption/drivers 

O campo DCID ¢ a ID de recuperagéo do dispositivo que esté sendo recuperado.
Selecione Avangar.

7 Defina e confirme uma Frase de cédigo para o arquivo de recuperagédo. Esta frase de cédigo € necessaria para executar a
recuperagao.

8  No campo Baixar para:, digite um local de destino para o pacote de recuperagédo e, em seguida, selecione Avangar. Por padréo, esse
estara no diretério do qual o CMGAd.exe foi executado.

Dell Administrative Download X

@ Encryption

The download will be saved to afile, protected by a passphrase. Please enterthe
passphrase below.

Passphrase: | """"

Corfim | ........ |

Download Ta: |F[]DN.D|:|m.ain

< Back Mext = Cancel |

9 O pacote recuperagado baixa para a pasta especificada no campo Baixar para:.

ey

Mame Date modified Type Size

& Cmgid 5/11/20186:28 AM  Application 1,460 KB
B CrgAlu 5/11/2018 6:28 AM  Application 164 KB
B Cmglu 11208 628 AM  Application 1,617 KB
@ CmgCryptolib.dil S/11/20186:28 AM  Application extens 508 KE
A| CmgCryptolib.mac 511/2018 6:28 AM  MAC File 1KB
@ FODN.Dom.ain 1172018 brad AM AlN File 103 KB
B WSS5can ¥11/2018 e:28 AM  Application 5,330 KB

10  Copie o arquivo do pacote de recuperagéo para um local onde ele possa ser acessado ao ser inicializado no WInPE.

Obter o arquivo de recuperacao - Computador gerenciado
localmente

Para obter o arquivo de recuperacdo do Encryption Personal:

1 Localize o arquivo de recuperagdo chamado LSARecovery_<systemname > .exe. O arquivo estava armazenado em uma unidade de
rede ou um armazenamento removivel quando vocé acessou o Assistente de configuragédo durante a instalagdo do Encryption
Personal.

2 Copie o arquivo LSARecovery_<systemname > .exe para 0 computador de destino (o computador para recuperar dados).



Executar uma recuperacao

1

Usando a midia inicializavel criada anteriormente, inicialize-a em um sistema de recuperagéo ou no dispositivo com a unidade que vocé
est4 tentando recuperar. Um ambiente WIinPE é aberto.

®| NOTA: Desative o SecureBoot antes o0 processo de recuperacdo. Quando terminar, reative o SecureBoot.
Digite x e pressione Enter para chegar a um prompt de comando.

Navegue até o arquivo de recuperag&o e abra-o.

Selecione uma opgao:

Meu sistema n&o inicializa e mostra uma mensagem solicitando a execug¢éo da Recuperacdo de SDE.

Isso permitird que vocé recompile as verificagdes de hardware que o cliente Encryption executa quando vocé inicializa no SO.

Meu sistema ndo me permite acessar dados criptografados, editar politicas ou esta sendo reinstalado.

Use isso se a placa do Hardware Crypto Accelerator ou a placa-mae/TPM precisar ser substituida.

Na caixa de didlogo Informagdes de backup e recuperagdo, confirme que as informagdes sobre 0 computador cliente a ser recuperado
estdo corretas e clique em Avangar.

Ao recuperar computadores que n&o sejam Dell, os campos SerialNumber e AssetTag estardo em branco.

Na caixa de didlogo que mostra uma lista dos volumes do computador, selecione todas as unidades aplicaveis e clique em Avangar.
Use as teclas Shift e Control para destacar multiplas unidades.

Se a unidade selecionada ndo estiver criptografada por FFE ou baseada em politica, ela ndo podera ser recuperada.

Digite sua senha de recuperagao e clique em Avanear.

Com um cliente gerenciado remotamente, essa € a senha fornecida na etapa 3 em Obter o arquivo de recuperagao - Computador
gerenciado remotamente.

No Encryption Personal, a senha é a Senha de administrador do Encryption definida para o sistema no momento em gue as chaves
foram depositadas.

Na caixa de didlogo Recuperagao, clique em Recuperar. O processo de recuperagéo é iniciado.
Quando a recuperagao estiver concluida, clique em Concluir.

®|NOTA:

Remova qualquer midia USB ou CD\DVD usado para inicializar a maquina. Se nao fizer isso, 0 computador pode ser inicializado
novamente no ambiente de recuperagéo.

10 Apods o computador ser reinicializado, ele deve funcionar plenamente. Se o problema persistir, entre em contato com o Dell ProSupport.

Recuperacéao de dados de unidade criptografada

Se o computador de destino ndo for reinicializavel e ndo houver nenhuma falha de hardware, a recuperacao de dados pode ser realizada no
computador inicializado em um ambiente de recuperacéo. Se nédo for possivel inicializar o computador de destino e houver falha de
hardware ou for um dispositivo USB, a recuperacédo de dados pode ser realizada inicializando em uma unidade escrava. Quando vocé define
uma unidade como escrava, vocé pode ver o sistema de arquivos e navegar pelos diretérios. Contudo, se vocé tentar abrir ou copiar um
arquivo, ocorre um erro de acesso negado.



Recuperar dados de unidade criptografada

Para recuperar dados de uma unidade criptografada:

1 Para obter o DCID/ID de recuperagdo do computador, escolha uma das opgdes:
a Executar o WSScan em uma pasta que tem dados criptografados Comuns armazenados.
O DCID/ID de recuperagéo de oito digitos é exibido apés “Comum”.

b Abra o console de gerenciamento remoto e selecione a guia Detalhes e agdes para o terminal.
Na secéo Detalhes do Shield da tela Detalhe do endpoint, encontre o DCID/ID de recuperagéo.

2 Para fazer download da chave do servidor, procure e execute o utilitario Dell Administrative Unlock (CMGAu).
O utilitério Dell Administrative Unlock pode ser obtido do Dell ProSupport.

3 Na caixa de didlogo Utilitario administrativo Dell (CMGAu), digite as informag@es a seguir (alguns campos podem j& estar preenchidos)
e cligue em Avangar.

Servidor: Nome de host totalmente qualificado do servidor, por exemplo:
Servidor de dispositivo (Clientes pré-8.x): https://<server.organization.com>:8081/xapi
Servidor de seguranca: https://<server.organization.com>:8443/xapi

Administrador Dell: 0 nome da conta para o Administrador forense (ativado no Security Management Server/Security Management
Server Virtual)

Senha do administrador Dell: a senha da conta para o Administrador forense (ativado no Security Management Server/Security
Management Server Virtual)

MCID: Apague o campo MCID

DCID: O DCID/ID de recuperagéo que vocé obteve anteriormente.

4 Na caixa de didlogo do utilitrio administrativo Dell, selecione N&o, realizar um download a partir de um servidor agora e clique em
Avangar.

®|NoTA:

Se o cliente Encryption ndo estiver instalado, uma mensagem ¢é exibida informando que o desbloqueio falhou. Mova para um
computador com o cliente Encryption instalado.

5  Quando terminar o download e o desbloqueio, copie 0s arquivos que vocé precisa recuperar desta unidade. Todos os arquivos podem
ser lidos. Néo clique em Concluir até ter recuperado os arquivos.

6  Apds recuperar 0s arquivos e estar pronto para bloguear os arquivos novamente, clique em Concluir.
Ap6s clicar em Concluir, os arquivos criptografados n3o estardo mais disponiveis.



Recuperacao de Hardware Crypto Accelerator

® | NOTA: Hardware Crypto Accelerator ndo é suportado, a partir da v8.9.3.
Com a recuperagéo de Hardware Crypto Accelerator (HCA), vocé pode recuperar 0 acesso a:

Arquivos em uma unidade com criptografia de HCA - Este método descriptografa a unidade usando as chaves fornecidas. Durante o
processo de recuperacdo vocé poder selecionar a unidade especifica que precisa ser descriptografada.

Uma unidade com criptografia de HCA apds uma substituicéo de hardware - Este método é usado apds a substituicdo de uma placa do
Hardware Crypto Accelerator ou de uma placa-mae/ TPM. Vocé pode executar uma recuperagéo para obter acesso novamente aos
dados criptografados sem descriptografar a unidade.

Requisitos de recuperacao

Para uma recuperag&o de HCA, vocé precisara de:

Acesso a ISO do ambiente de recuperacgao (a recuperagdo exige um ambiente 32 bits)
Midia USB ou CD\DVD inicializavel

Viséo geral do processo de recuperacao

® | NOTA: A recuperagdo exige um ambiente de 32 bits.

Para recuperar um sistema que falhou:

1 Grave o ambiente de recuperagdo em um CD/DVD ou crie um USB inicializavel. Consulte o Apéndice A - Gravacao do ambiente de
recuperacao.

2 Obtenha o arquivo de recuperagao.
3 Execute a recuperacao.

Executar recuperacédo de HCA

Execute este procedimento para realizar uma recuperacgéo de HCA.

Obter o arquivo de recuperacédo - Computador gerenciado
remotamente

Para fazer download do arquivocmachinename_domain.com>.exe que foi gerado quando vocé instalou o Dell Encryption:

1 Abra o Remote Management Console e, no painel esquerdo, selecione Gerenciamento > Recuperar endpoint.
2 No campo Nome de host, digite 0 nome de dominio totalmente qualificado do endpoint e clique em Pesquisar.

3 Najanela Recuperagao, digite uma senha de recuperacéo e clique em Fazer download.

®|NoTA:
Vocé precisa memorizar essa senha para acessar as chaves de recuperagao.



Recovery *

Racovery detectad. Plaase enter a password and download

Obter o arquivo de recuperacao - Computador gerenciado
localmente

Para obter o arquivo de recuperagdo do Encryption Personal:

1

Localize o arquivo de recuperagédo chamado LSARecovery_<systemname > .exe. O arquivo estava armazenado em uma unidade de
rede ou um armazenamento removivel quando vocé acessou o Assistente de configurag&o durante a instalagdo do Encryption
Personal.

Copie o arquivo LSARecovery_<systemname > .exe para o computador de destino (o computador para recuperar dados).

Executar uma recuperacao

1

Usando a midia inicializavel criada anteriormente, inicialize-a em um sistema de recuperac¢éo ou no dispositivo com a unidade que vocé
esté tentando recuperar.

Um ambiente WInPE é aberto.

®| NOTA: Desative o SecureBoot antes o processo de recuperagédo. Quando terminar, ative o SecureBoot.
Digite x e pressione Enter para chegar a um prompt de comando.
Navegue até o arquivo de recuperacéo salvo e abra-o.

Selecione uma opcao:
Desejo descriptografar minha unidade criptografada HCA.

Desejo restaurar o acesso a minha unidade criptografada HCA.

Na caixa de didlogo Backup e Recuperagéo, confirme que a Etiqueta de servigo ou o Nimero do ativo esta correto e cliqgue em
Avangar.

Na caixa de didlogo que mostra uma lista dos volumes do computador, selecione todas as unidades aplicaveis e clique em Avangar.
Use as teclas Shift e Control para destacar multiplas unidades.

Se a unidade selecionada ndo estiver criptografa com HCA, ela ndo poderé ser recuperada.

Digite sua senha de recuperagéo e clique em Avanear.

Em um computador gerenciado remotamente, essa € a senha fornecida na etapa 3 em Obter o arquivo de recuperacdo - Computador
gerenciado remotamente.

Em um computador gerenciado localmente, essa senha € a Senha de administrador do Encryption definida para o sistema no Personal
Edition no momento em que as chaves foram depositadas.

Na caixa de didlogo Recuperacéo, cliqgue em Recuperar. O processo de recuperacao ¢ iniciado.

Quando solicitado, navegue até o arquivo de recuperagéo salvo e clique em OK.
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Se vocé estiver executando uma descriptografia completa, a caixa de didlogo a seguir mostrara o status. Esse processo pode exigir
algum tempo.

Apbs ser mostrada uma mensagem indicando que a recuperagéo foi concluida satisfatoriamente, clique em Concluir. O computador
sera reinicializado.

Apbs o computador ser reinicializado, ele deve funcionar plenamente. Se o problema persistir, entre em contato com o Dell ProSupport.



Recuperacao de Unidade de criptografia
automatica (SED)

Com a recuperagéo de SED, vocé pode recuperar 0 acesso aos arquivos em uma SED (Self-Encrypting Drive - Unidade de criptografia
automética) através dos seguintes métodos:

Desbloquear e, em seguida, remover permanentemente a PBA da unidade. O Login Unico ndo funcionard com a PBA removida.

— Com um cliente SED gerenciado remotamente, se posteriormente for necessario reativar a PBA, a remog&o da PBA exigird que vocé
desative o produto a partir do Remote Management Console.

— Com um cliente SED gerenciado localmente, se posteriormente for necessario reativar a PBA, a remogé&o da PBA exigird que vocé
desative o0 produto dentro do SO.

Requisitos de recuperacao

Para uma recuperagéo de SED, vocé precisara de:

Acesso a ISO do ambiente de recuperagdo
Midia USB ou CD\DVD inicializavel

Viséo geral do processo de recuperacao

® | NOTA: A recuperagdo precisa de um ambiente de 64 bits ou 32 bits com base no modo de inicializagéo de BIOS.

Para recuperar um sistema que falhou:

1 Grave o ambiente de recuperagdo em um CD/DVD ou crie um USB inicializavel. Consulte o Apéndice A - Gravacao do ambiente de
recuperacao.

2 Obtenha o arquivo de recuperagao.
3 Execute a recuperacao.

Executar recuperacado de SED

Execute este procedimento para realizar uma recuperacgéo de SED.

Obter o arquivo de recuperacéao - Cliente SED gerenciado
remotamente

Obtenha o arquivo de recuperagao.

O arquivo de recuperag&o pode ser obtido por download a partir do Remote Management Console. Para fazer download do arquivo
<hostname>-sed-recovery.dat que foi gerado quando voceé instalou o Dell Data Security:

a Abra o console de gerenciamento remoto e, no painel esquerdo, selecione Gerenciamento > Recuperar dados e selecione a guia
SED.



b Na tela Recuperar dados, no campo Nome de host, digite 0 nome de dominio totalmente qualificado do terminal e clique em
Pesquisar.

¢ No campo SED, selecione uma opg¢éo.

d Clique em Criar arquivo de recuperagéo.

O arquivo <hostname>-sed-recovery.dat foi baixado.

Obter o arquivo de recuperacéao - Cliente SED gerenciado
localmente

Obtenha o arquivo de recuperagéo.

O arquivo foi gerado e esta acessivel pelo local do backup selecionado ao instalar o Advanced Authentication no computador. O nome
do arquivo é OpalSPkey<systemname>.dat.

Executar uma recuperacao

1 Usando a midia inicializavel criada anteriormente, inicialize-a em um sistema de recuperag¢éo ou no dispositivo com a unidade que vocé
esta tentando recuperar. Um ambiente WInPE € aberto com o aplicativo de recuperacéo.

®| NOTA: Desative o SecureBoot antes 0 processo de recuperagdo. Quando terminar, ative 0 SecureBoot.

2 Selecione a opg&o um e pressione Enter.
3 Selecione Procurar, localize o0 arquivo de recuperacéo e depois clique em Abrir.
4 Selecione uma opcéo e clique em OK.

Desbloqueio Unico da unidade - Este método ignora a PBA.

Desbloqueie a unidade e remova a PBA - Este método permite desbloquear e, em seguida, remover permanentemente o PBA da
unidade. Se posteriormente for necessério reativar a PBA, a remogé&o da PBA exigird que vocé desative o produto a partir do
Remote Management Console (para um cliente SED gerenciado remotamente) ou de dentro do SO (para um cliente SED
gerenciado localmente). O Login Unico n&o funcionard com a PBA removida.

5 A recuperagdo agora esta concluida. Pressione qualquer tecla para retornar ao menu.
6  Pressione r para reiniciar o computador.

®|NoTA:

Remova qualquer midia USB ou CD\DVD usado para inicializar o computador. Se ndo fizer isso, o0 computador pode ser
inicializado novamente no ambiente de recuperac&o.

7 Apbs o computador ser reinicializado, ele deve funcionar plenamente. Se o problema persistir, entre em contato com o Dell ProSupport.

Recuperacédo por desafio com SED

Usuarios esquecem suas senhas e ligam para a assisténcia técnica sobre como passar pelo ambiente da PBA. Use o mecanismo de Desafio/
Resposta que esta incorporado no dispositivo. Este mecanismo funciona conforme o usuario com base em um conjunto rotativo de
caracteres alfanuméricos. O usuario deve inserir seu nome no campo Nome de usuério e, em seguida, selecionar Opgdes > Desafio/
Resposta.
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As seguintes informacdes sdo exibidas apds selecionar Desafio/Resposta.
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O campo Nome do dispositivo € usado pelo técnico da assisténcia técnica dentro do Remote Management Console para encontrar o
dispositivo correto e, em seguida, um nome de usuario € selecionado. Isso pode ser encontrado dentro de Gerenciamento > Recuperar

dados na guia PBA.

Recuperacéo do Encryption

Recuperacao de Unidade de criptografia automatica (SED)
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O Cadigo de desafio € fornecido para o técnico da assisténcia técnica, que insere os dados e entdo clica no bot Gerar resposta.

Recover Data

il -

Recover PBA User Access

Obtan Host Mame. User Mame, and Challenge code

Ertar Host Mame and chck sesrch. Select the user from the
list of users for the endporit. Enter the Challenge Code and

press Generate Response Code

Instruct user to enter the proveded Response Code on their
COMpLUTES
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Estes dados resultantes sdo coordenados por cores para ajudar a discernir os caracteres numerais (vermelho) e alfabéticos (azul). Esses
dados s&o lidos para o usuério final, o qual entra no ambiente de PBA e, em seguida, clica no botdo Enviar, colocando o usuério no
Windows.

o Challenge Response

Contact your IT admnistrater to recetye the Response Code Lo enlo your computer

Digvicn Nama

[é.@iuﬁmacls |

Chaflange Coda

| oo | [ 2 |[ wra || was |
|4Fsa'|nm|'mrz||m|

Respanss Coda

s | 8] ] [

| ormt || 2m || 5511||EE?G| B

Apds uma autenticacdo bem-sucedida, a seguinte mensagem sera exibida:

= Chalenge Response

Device Mame
[34E6074006CE |
Chaliangs Cods

|C1:'3 263E I!BF'.! ||'F425 |
wrem Bz ez | |

R ik B4 - =

| AFA sees | | Dars || 3003 |

| orst | [ 2mo || esu || serc |

A recuperagé&o por desafio foi concluida.

Recuperacéo do Encryption 17
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Recuperacao por criptografia completa de disco

A recuperag&o permite a VOCE recuperar 0 acesso a arquivos em uma unidade criptografada com a Criptografia completa de disco.

® | NOTA: A descriptografia néo deve ser interrompida. Se a descriptografia for interrompida, podera ocorrer perda de dados.

Requisitos de recuperacao

Para a recuperacéo por Criptografia completa de disco, vocé precisara do seguinte:

Acesso a ISO do ambiente de recuperagdo
Midia USB ou CD\DVD inicializavel

Viséo geral do processo de recuperacao

® | NOTA: A recuperacdo exige um ambiente de 64 bits.

Para recuperar um sistema que falhou:

1 Grave o ambiente de recuperagéo em um CD/DVD ou crie um USB inicializavel. Consulte o Apéndice A - Gravacao do ambiente de
recuperacao.

2 Obtenha o arquivo de recuperagao.
3 Execute a recuperacao.

Realizar a recuperacao por criptografia completa de
disco

Siga estas etapas para realizar uma recuperacdo de Criptografia completa de disco.

Obter o arquivo de recuperacéao - Cliente de criptografia
completa de disco

Obtenha o arquivo de recuperagao.

Faga o download do arquivo de recuperacgao a partir do Remote Management Console. Para fazer download do arquivo <hostname>-
sed-recovery.dat que foi gerado quando vocé instalou o Dell Data Security:

a Abra o Remote Management Console e, no painel esquerdo, selecione Gerenciamento > Recuperar dados e selecione a guia
PBA.

b Na tela Recuperar dados, no campo Nome de host, digite 0 nome de dominio totalmente qualificado do terminal e clique em
Pesquisar.

¢ No campo SED, selecione uma opg¢éo.
d Clique em Criar arquivo de recuperagéo.

O arquivo <hostname>-sed-recovery.dat foi baixado.



Executar uma recuperacao

1 Usando a midia inicializavel criada anteriormente, inicialize-a em um sistema de recuperagéo ou no dispositivo com a unidade que vocé
est4 tentando recuperar. Um ambiente WInPE é aberto com o aplicativo de recuperacéo.

®| NOTA: Desative o SecureBoot antes o0 processo de recuperacdo. Quando terminar, reative o SecureBoot.

2 Selecione a opg&o um e pressione Enter.
3 Selecione Procurar, localize o0 arquivo de recuperacéo e depois clique em Abrir.
4 Cligue em OK.

W Adeampirater X wesdows spatemdfomd e - DelfacnpdonRicoveny. e 5 }-L..I-]

5  Arecuperacdo agora esta concluida. Pressione qualquer tecla para retornar ao menu.

6  Pressione r para reiniciar o computador.

®|NoTA:

Remova qualquer midia USB ou CD\DVD usado para inicializar o computador. Se ndo fizer isso, o0 computador pode ser
inicializado novamente no ambiente de recuperag&o.

7 Apbs o computador ser reinicializado, ele deve funcionar plenamente. Se o problema persistir, entre em contato com o Dell ProSupport.

Recuperacédo por desafio com Criptografia completa de disco

Ignorar o Ambiente de autenticagdo pré-inicializagédo

Usuarios esquecem suas senhas e ligam para a assisténcia técnica sobre como passar pelo ambiente da PBA. Use o mecanismo de Desafio/
Resposta que esta incorporado no dispositivo. Este mecanismo funciona conforme o usuario com base em um conjunto rotativo de
caracteres alfanuméricos. O usuario deve inserir seu nome no campo Nome de usudrio e, em seguida, selecionar Opgdes > Desafio/
Resposta.
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Network Information Recovery Questions
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Support Information
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Shut Down

ﬁ Options

As seguintes informacdes sdo exibidas apds selecionar Desafio/Resposta.

&% Challenge Response

anlaicd youl IT edesindiralor | &fgivia Tha Reipsasa Code ta usloch youl comgul ar
Davice Mame
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| coa 283E 90F3 | | 425
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O campo Nome do dispositivo € usado pelo técnico da assisténcia técnica dentro do Remote Management Console para encontrar o
dispositivo correto e, em seguida, um nome de usuario € selecionado. Isso pode ser encontrado dentro de Gerenciamento > Recuperar
dados na guia PBA.
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O Cadigo de desafio € fornecido para o técnico da assisténcia técnica, que insere os dados e entdo clica no bot Gerar resposta.

Recover Data

il -

Recover PBA User Access

Obtan Host Mame. User Mame, and Challenge code

T 607400
Ertar Host Mame and chck sesrch. Select the user from the
list of users for the endpomnt. Enter the Challenge Code and BT test]
press Generate Response Code
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Estes dados resultantes sdo coordenados por cores para ajudar a discernir os caracteres numerais (vermelho) e alfabéticos (azul). Esses
dados s&o lidos para o usuério final, o qual entra no ambiente de PBA e, em seguida, clica no botdo Enviar, colocando o usuério no
Windows.

o Challenge Response

Contact your IT admnistrater to recetye the Response Code Lo enlo your computer

Digvicn Nama

[é.@iuﬁmacls |

Chaflange Coda

| oo | [ 2 |[ wra || was |
|4Fsa'|nm|'mrz||m|

Respanss Coda

s | 8] ] [

| ormt || 2m || 5511||EE?G| B

Apds uma autenticacdo bem-sucedida, a seguinte mensagem sera exibida:

= Chalenge Response

Device Mame
[34E6074006CE |
Chaliangs Cods

|C1:'3 263E I!BF'.! ||'F425 |
wrem Bz ez | |

R ik B4 - =

| AFA sees | | Dars || 3003 |

| orst | [ 2mo || esu || serc |

A recuperagé&o por desafio foi concluida.

22  Recuperagéo do Encryption
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Criptografia completa de disco e recuperacéao do
Dell Encryption

Este capitulo apresenta os detalhes das etapas de recupera¢do necessarias para recuperar 0 acesso aos arquivos protegidos do Dell
Encryption em um disco protegido com criptografia completa de disco.

® | NOTA: A descriptografia néo deve ser interrompida. Se a descriptografia for interrompida, podera ocorrer perda de dados.

Requisitos de recuperacao

Para a criptografia completa de disco e a recuperagéo do Dell Encryption, vocé precisara do seguinte:

Acesso a ISO do ambiente de recuperagdo
Midia USB ou CD\DVD inicializavel

Visao geral do processo de recuperacao

® | NOTA: A recuperacdo exige um ambiente de 64 bits.

Para recuperar um sistema que falhou:

1 Grave o ambiente de recuperagéo em um CD/DVD ou crie um USB inicializavel. Consulte o Apéndice A - Gravacao do ambiente de
recuperacao.

2 Obter os arquivos de recuperagéo para o Dell Encryption para uma criptografia completa de disco.
3 Execute a recuperacao.

Executar a recuperacao de uma criptografia completa
de disco e de um disco criptografado da Dell

Siga estas etapas para realizar recuperacdo de uma criptografia completa de disco e de um disco criptografado da Dell.

Obter o arquivo de recuperacéao - Cliente de criptografia
completa de disco

Obtenha o arquivo de recuperagao.

Faga o download do arquivo de recuperacgao a partir do Remote Management Console. Para fazer download do arquivo <hostname>-
sed-recovery.dat que foi gerado quando vocé instalou o Dell Data Security:

a Abra o Remote Management Console e, no painel esquerdo, selecione Gerenciamento > Recuperar dados e selecione a guia
PBA.

b Na tela Recuperar dados, no campo Nome de host, digite 0 nome de dominio totalmente qualificado do terminal e clique em
Pesquisar.

¢ No campo SED, selecione uma opg¢éo.



d Clique em Criar arquivo de recuperagéo.
O arquivo <hostname>-sed-recovery.dat foi baixado.

Obter o arquivo de recuperacéao - Cliente de criptografia
baseada em politica ou criptografia FFE

Para fazer download do arquivo de recuperagéo:

1 Faca o download do pacote de instalacdo do Dell Encryption em http://www.dell.com/support/home/us/en/19/product-support/
product/dell-data-protection-encryption/drivers . Navegue até a pasta AdminUtilities no pacote de instalacdo e abra o CMGAd.exe.

2 No campo Servidor Dell, digite o Security Management Server/Security Management Server Virtua do computador que foi ativado.
3 No campo Administrador Dell, digite um nome de conta de usuério com privilégios de administrador forense.
4 No campo Senha, digite uma senha para o administrador forense.
5  No campo MCID, digite o FQDN do dispositivo que esté sendo recuperado.
O campo DCID ¢ a ID de recuperagao do dispositivo que esta sendo recuperado.
6  Selecione Avangar.

7 Defina e confirme uma Frase de cédigo para o arquivo de recuperago. Esta frase de cddigo € necessaria para executar a
recuperacao.

8  No campo Baixar para:, digite um local de destino para o pacote de recuperagado e, em seguida, selecione Avangar. Por padrdo, esse
estaréa no diretério do qual o CMGAd.exe foi executado.

Dell Administrative Download *

@ Encryption

The download will be saved to a file, protected by a passphrase. Please enterthe
passphrase below.

Passphrase: | """"

Canfim | ........ |

Download Ta: |FQDN.D:::m.ain

< Back Mext = Cancel |

9 O pacote recuperacao baixa para a pasta especificada no campo Baixar para:.


http://www.dell.com/support/home/us/en/19/product-support/product/dell-data-protection-encryption/drivers 
http://www.dell.com/support/home/us/en/19/product-support/product/dell-data-protection-encryption/drivers 

3me Date modifiec Type Size

g CmgAd 5/11/2018 6:28 AM  Application 459 KE
E;,jcn‘lg.ﬁ.iu 11/ 28 AM Application 164 KE
E® Crmglu 311/2018 6:28 AM Application 1,617 KB
CmgCryptolib.dll 11/2 28 AM  Applicati cten :
CmgCryptolib.mac 311/20186:28 AM  MAC File | KB
@/ FOQDN.Dom.ain 5/11/2 34 AM  AIN File 103 KE
B W55can W11/2018 28 AM  Application 5,330 KB

10  Copie o arquivo do pacote de recuperagéo para um local onde ele possa ser acessado ao ser inicializado no WinPE.

Executar uma recuperacao

1 Usando a midia inicializavel criada anteriormente, inicialize-a em um sistema de recuperac¢éo ou no dispositivo com a unidade que vocé
esta tentando recuperar. Um ambiente WInPE é aberto com o aplicativo de recuperacéo.

®| NOTA: Desative o SecureBoot antes 0 processo de recuperagdo. Quando terminar, reative o SecureBoot.

Windows R w Ermonment

HR Admmistrotor Setect ophon from = ond press snfer.,,

2 Selecione a opgéo trés e pressione Enter.
3 Quando solicitado, digite 0 nome do arquivo e recuperacéo e o local .

4 Usando a chave de recuperacéo, o disco com criptografia completa de disco é montado.



Navegue até o utilitario CMGAu.exe usando o seguinte comando: cd DDPEAdminUtilities\
6  Abra o CMGAu.exe usando o seguinte comando: \DDPEAdminUtilities>CmgAu.exe
Selecione Sim, trabalhar off-line com um arquivo baixado anteriormente.

Dell Administrative Utility @

@ Encryption

Have you already performed a download far this MCID?

{* es, work offline with a previously downloaded file |

(" Mo, perform a download from a server now.

| Mext = | Cancel

7 No campo Arquivo baixado:, digite o local do Pacote de recuperagéo e, em seguida, digite a Frase de cédigo do Administrador
forense e selecione Avancar.




Dell Administrative Utility x

Encryption

Downloadedfile:  |FQDN.Dom air|

Passphrase: |

< Back Mexd = Cancel

Quando a recuperagao estiver concluida, clique em Concluir.

®|NoTA:

Remova qualquer midia USB ou CD\DVD usado para inicializar o computador. Se ndo fizer isso, o0 computador pode ser
inicializado novamente no ambiente de recuperag&o.

8  Apbs o computador ser reinicializado, ele deve ter acesso aos arquivos criptografados. Se o problema persistir, entre em contato com o
Dell ProSupport.

Recuperacdo por desafio com Criptografia completa de disco

Usuarios esquecem suas senhas e ligam para a assisténcia técnica sobre como passar pelo ambiente da PBA. Use o mecanismo de Desafio/
Resposta que esta incorporado no dispositivo. Este mecanismo funciona conforme o usuario com base em um conjunto rotativo de
caracteres alfanuméricos. O usuario deve inserir seu nome no campo Nome de usudrio e, em seguida, selecionar Opgdes > Desafio/
Resposta.
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As seguintes informagdes s&o exibidas apos selecionar Desafio/Resposta.

&% Challenge Response

Cantacd youl IT edmindiralor 1o redsive tha Raspeasa Code ta uslock youl comgelar
avics Hime
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O campo Nome do dispositivo é usado pelo técnico da assisténcia técnica dentro do Remote Management Console para encontrar o
dispositivo correto e, em seguida, um nome de usuario é selecionado. Isso pode ser encontrado dentro de Gerenciamento > Recuperar
dados na guia PBA.

O Cédigo de desafio é fornecido para o técnico da assisténcia técnica, que insere os dados e entdo clica no bot Gerar resposta.
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Recover PBA Endpoint

Recover PBA User Access
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Estes dados resultantes sdo coordenados por cores para ajudar a discernir os caracteres numerais (vermelho) e alfabéticos (azul). Esses
dados s&o lidos para o usuério final, o qual entra no ambiente de PBA e, em seguida, clica no botdo Enviar, colocando o usuério no

Windows.
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Apbs uma autenticagédo bem-sucedida, a seguinte mensagem sera exibida:

Recuperacéo do Encryption
Criptografia completa de disco e recuperacéo do Dell Encryption
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A recuperacdo por desafio foi concluida.

30  Recuperacéo do Encryption
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Controle de dispositivos de PBA

O Controle do dispositivo PBA aplica-se aos endpoints criptografados com Criptografia completa de disco ou SED.

Uso do controle de dispositivos de PBA

Comandos de PBA para um endpoint especifico s&o realizados na érea de controle de dispositivo de PBA. Cada comando possui uma
classificag&o de prioridade. Um comando com uma classificag&o de prioridade superior cancela comandos de prioridade inferior na fila de
imposicdo. Para obter uma lista de classificagdes de prioridade de comando, consulte AdminHelp disponivel, clicando no ? no Remote
Management Console. Os Controles de dispositivo de PBA est&o disponiveis na pagina Detalhes de endpoint do Remote Management
Console.

Os comandos a seguir estéo disponiveis no Controle de dispositivo de PBA:

Bloquear - Blogueia a tela de PBA e impede que o usuério faga login no computador.

Desbloquear - Desblogueia a tela de PBA ap0s ela ter sido bloqueada nesse ponto de extremidade, seja enviando um comando
Bloguear ou por ultrapassar o nimero maximo de tentativas de autenticagdes permitido pela politica.

Remover usuérios - Remove todos os usuarios do PBA.

Ignorar login - Ignora a tela PBA uma vez para permitir um usuario no computador sem autenticagdo. O usuério ainda precisaré fazer
login no Windows ap6s o PBA ter sido ignorado.

Limpar - O comando Limpar funciona como um recurso de "restaurar para estado de fabrica" para a unidade criptografada. O comando
Limpar pode ser usado para realocar um computador ou, em uma situagdo de emergéncia, limpar o computador, tornando os dados
permanentemente irrecuperaveis. Certifigue-se de que esse seja 0 comportamento desejado antes de acionar esse comando. Para a
Criptografia completa de disco, o0 comando Limpar apaga criptograficamente a unidade e a PBA é removida. Para SED, o comando
Limpar apaga criptograficamente a unidade e a PBA exibe “Dispositivo bloqueado”. Para realocar o SED, remova a PBA com o aplicativo
Recuperagdo de SED.



Recuperacédo de Chave de uso geral

A Chave de uso geral (GPK - General Purpose Key) € usada para criptografar parte do registro de usuérios do dominio. Entretanto, durante
0 processo de inicializag8o, em casos raros, ela pode se corromper e ndo desselar. Nesse caso, 0s seguintes erros serdo mostrados no
arquivo CMGShield.log no computador cliente:

[12.06.13 07:56:09:622 GeneralPurposeK: 268] GPK - Failure while unsealing data [error = 0xd]
[12.06.13 07:56:09:622 GeneralPurposeK: 631] GPK - Unseal failure
[12.06.13 07:56:09:622 GeneralPurposeK: 970] GPK - Failure to get keys for the registry driver

Se a GPK nao desselar, ela precisara ser recuperada extraindo-a do pacote de recuperagéo que é obtido por download do Dell Server.

Recuperar a GPK

Obter o arquivo de recuperacao

Para fazer download do arquivo<machinename_domain.com>.exe que foi gerado quando vocé instalou o Dell Data Security:

1 Abra o Remote Management Console e, no painel esquerdo, selecione Gerenciamento > Recuperar endpoint.
2 No campo Nome de host, digite 0 nome de dominio totalmente qualificado do endpoint e clique em Pesquisar.

3 Najanela Recuperagao, digite uma senha de recuperacéo e clique em Fazer download

®|NOTA:

Vocé precisa memorizar essa senha para acessar as chaves de recuperacao.

O arquivo <machinename_domain.com>.exe ¢ baixado.

Executar uma recuperacao

1 Crie uma midia inicializavel do ambiente de recuperac&o. Para instrugdes, consulte o Apéndice A - Gravacéo do ambiente de
recuperagao.
@l NOTA: Desative o SecureBoot antes 0 processo de recuperagdo. Quando terminar, ative 0 SecureBoot.

2 Inicialize com essa midia em um sistema de recuperagdo ou no dispositivo com a unidade que vocé esté tentando recuperar.
Um ambiente WIinPE é aberto.

3 Digite x e pressione Enter para chegar a um prompt de comando.
4 Navegue até o arquivo de recuperacé&o e abra-o.

Uma caixa de didlogo Diagnostico do cliente Encryption é aberta e o arquivo de recuperacgdo € gerado em segundo plano.
5  Emum prompt de comando administrativo, execute <machinename_domain.com > .exe > -p <password > -gpk
Ele retorna o arquivo GPKRCVR.txt para o seu computador.

6  Copie o arquivo GPKRCVR.txt na raiz da unidade do SO do computador.



7 Reinicie o computador.
O arquivo GPKRCVR.txt sera usado pelo sistema operacional para restaurar a GPK nesse computador.

8  Se for solicitado, reinicie novamente o computador.



Recuperacao do Gerenciador BitLocker

Para recuperar dados, vocé obtém uma senha de recuperagdo ou um pacote de chaves do Remote Management Console que permitem o
desblogueio dos dados no computador.

Recuperar dados

DN -

Como um administrador Dell, faga login no Remote Management Console.
No painel esquerdo, clique em Gerenciamento > Recuperar dados.
Clique na guia Gerenciador.

Para BitLocker:

Digite o ID de recuperagéo recebido do BitLocker. Opcionalmente, se vocé inserir o Nome de host e o Volume, o ID de recuperacéo €
preenchido.

Clique em Obter senha de recuperagéo ou em Criar pacote de chaves.

Dependendo de como deseja fazer a recuperagéo, vocé usara essa senha de recuperagdo ou o pacote de chaves para recuperar
dados.

Para o TPM:
Insira o nome do host.
Cligue em Obter senha de recuperag@o ou em Criar pacote de chaves.

Dependendo de como deseja fazer a recuperacgéo, vocé usara essa senha de recupera¢do ou o pacote de chaves para recuperar
dados.

Para concluir a recuperagéo, consulte as Instrucdes de recuperacao da Microsoft.

®|NOTA:

Se o Gerenciador BitLocker néo for “proprietario” do TPM, a senha do TPM e o pacote de chaves néo estarédo disponiveis no
banco de dados Dell. Vocé receberad uma mensagem de erro informando que a Dell ndo consegue localizar a chave, que € o
comportamento esperado.

Para recuperar um TPM que é “propriedade” de uma entidade que ndo seja o Gerenciador BitLocker, vocé devera seguir o
processo para recuperar o TPM desse proprietéario especifico ou seguir 0 seu proprio processo existente de recuperacdo do TPM.



http://technet.microsoft.com/en-us/library/ee449438%28WS.10%29.aspx#BKMK_HSRequirements

Recuperacéao de senha

Os usuarios normalmente esquecem as senhas deles. Felizmente, existem varias maneiras dos USU&rios recuperarem 0 acesso a um
computador com autenticagdo pré-inicializagdo quando eles esquecerem.

O recurso de questdes de recuperagéo oferece autenticagdo baseada em pergunta e resposta.

Os codigos de resposta/desafio permitem que o usuério trabalhe junto com o administrador para recuperar o acesso ao computador
dele. Este recurso esta disponivel apenas para o usuario que tenham computadores que sejam gerenciados por sua organizagao.

Perguntas de recuperacao

A primeira vez que um usuario faz login em um computador, ele é solicitado a responder a um conjunto de perguntas configuradas pelo
administrador. Apés adicionar respostas a essas trés questdes, a proxima vez que ele esquecer a senha, o usuério sera solicitado a
respondé-las. Supondo-se que ele tenha respondido corretamente, ele sera capaz de fazer login e recuperar o acesso ao Windows.

Pré-requisitos

As perguntas da recuperac&o devem ser definidas pelo administrador.
O usuério precisa ter inserido suas respostas para as perguntas.
Antes de clicar na opgao de menu Problemas para fazer login, o usuério precisa inserir um nome de usuério e dominio validos.

Para acessar as perguntas de recuperagao da tela de login da PBA:

1 Digite um nome de dominio € nome de usuario validos.
2 Na parte inferior esquerda da tela, clique em Opg&es > Tendo problemas para entrar?.

3 Quando a caixa de diadlogo de perguntas e respostas for exibida, insira 0 nUmero que vocé forneceu quando se inscreveu nas perguntas
de recuperagéo na primeira vez em que fez login.



Recuperacao de senha do Encryption External
Media

O Encryption External Media proporciona a vocé a capacidade de proteger midia de armazenamento removivel dentro e fora da sua
organizagao, permitindo que usuarios criptografem suas unidades flash USB e outras midias de armazenamento removiveis. O usuario
define uma senha para cada midia removivel que deseja proteger. Esta se¢do descreve o processo para recuperacdo de acesso a um
dispositivo de armazenamento USB criptografado quando um usuério esquece a senha de um dispositivo.

Recuperar acesso aos dados

Quando um usuério digita sua senha incorretamente tantas vezes que excede o nUmero permitido de tentativas, o dispositivo USB é
colocado em modo de autenticagdo manual.

Autenticagdo Manual ¢ o processo de fornecimento dos cédigos do cliente para um administrador que esta conectado ao Dell Server.
Quando no modo de autenticagdo manual, 0 usuario tem duas op¢des para redefinir sua senha e recuperar 0 acesso aos seus dados.

O administrador fornece um cédigo de acesso para o cliente, permitindo que o usuério redefina sua senha e recupere 0 acesso aos seus
dados criptografados.
1 Quando for solicitada a senha, clique em Eu esqueci.

A caixa de didlogo de confirmagao é exibida.

2 Cligue em Sim para confirmar. Apés a confirmac&o, o dispositivo entra no modo de autenticagdo manual.

3 Entre em contato com o administrador do suporte técnico e dé a ele os cddigos que aparecem na caixa de dialogo.

Como administrador do suporte técnico, faga login no console de gerenciamento remoto - a conta de administrador do suporte técnico
deve ser privilégios de suporte técnico.

Navegue até a opcéo Recuperar dados no menu no painel esquerdo.

Insira os codigos fornecidos pelo usuério final.

Clique no bot&o Gerar resposta no canto inferior direito da tela.

O N O o

Dé ao usuério o cddigo de acesso.

®|NOTA:

Certifique-se de autenticar manualmente o usuério antes de fornecer um codigo de acesso. Por exemplo, faga uma série de
perguntas ao usuario pelo telefone que sé aquela pessoa saberia responder, como “Qual € o seu nimero de ID de funcionario?”
Outro exemplo: solicite que o usuario venha ao suporte técnico para fornecer informagdes para assegurar que ele € o proprietario
da midia. N&o autenticar um usuario antes de conceder o cddigo de acesso pelo telefone pode permitir que um invasor tenha
acesso a midia removivel criptografada.

9  Redefina sua senha para a midia criptografada.

E solicitado que o usuario redefina sua senha para a midia criptografada.



Recuperacao automatica

A unidade deve ser inserida novamente na maquina que originalmente a criptografou para a Autorrecuperacao funcionar. Contanto que o
proprietério da midia esteja autenticado no Mac ou PC protegido, o cliente detecta a perda de material importante e solicita que o usuério
reinicialize o dispositivo. Nesse momento, o usuario pode redefinir sua senha e recuperar o acesso a seus dados criptografados. Este
processo pode resolver problemas de midia parcialmente corrompida.

1 Facalogin em uma estacdo de trabalho Dell Data Security criptografada como proprietéario da midia.
2 Insira o dispositivo de armazenamento removivel criptografado.
3 Quando solicitado, insira uma nova senha para reinicializar o dispositivo de armazenamento removivel.

Se bem sucedido, uma breve notificagdo de que a senha foi aceita sera exibida.

4 Navegue até o dispositivo de armazenamento e confirme o acesso aos dados.
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Recuperacéao do Dell Data Guardian

A ferramenta de recuperacdo permite:

Descriptografia de:

— Arquivos protegidos do Office com qualquer formato compativel - arquivos que s&o protegidos pela criptografia de Documento do
Office protegido pelo Data Guardian e sua prote¢&o no Cloud Service Provider podem ser recuperados.

— Formatos de arquivos listados na politica basica de proteg&o de arquivo, se ativado.

Depdsito manual de material importante
Capacidade de verificar arquivos adulterados

Capacidade de forgar a descriptografia de documentos Office quando alguém adulterou o wrapper do arquivo, por exemplo, a pagina de
capa protegida do Office na nuvem ou em um dispositivo que n&do tem o Data Guardian

@ | NOTA:
Vocé pode usar a ferramenta de recuperagdo do Windows com os arquivos criados em plataformas para Mac, dispositivos moéveis ou
portais da web.

Pré-requisitos
Os pré-requisitos incluem:

Microsoft .Net Framework 4.5.2 em execugdo no terminal a ser recuperado.

A fung&o de administrador forense precisa ser atribuida no console de gerenciamento para o administrador que estéa executando a
recuperagao.

Execute a recuperacao do Data Guardian

Siga estas etapas para realizar uma recuperagdo de documentos do Office protegidos do Data Guardian. Vocé pode recuperar um
computador por vez.

@ [ IMPORTANTE:
Para evitar perda de conteldo em caso de corrup¢éo, descriptografe as copias dos arquivos e ndo 0s arquivos originais.

Realize uma recuperacéo a partir do Windows, de uma unidade Flash USB ou unidade de rede
Para executar uma recuperac&o:
1 A partir da midia de instalag&o da Dell, copie o arquivo RecoveryTools.exe para uma dessas opgdes:

Computador: Copie 0 arquivo .exe para o computador no qual os documentos do Office ser&o recuperados.
USB: Copie 0 arquivo .exe para a unidade Flash USB e execute-o a partir da unidade USB.
Unidade de rede



®| IMPORTANTE:
Como administrador, certifique-se de copiar apenas 0 RecoveryTools.exe e n&o o instalador. O RecoveryTools.exe ¢ melhor
executado quando ndo ha nenhuma varredura ou descriptografia em execucao.

Clique duas vezes em RecoveryTools.exe para executar a ferramenta de recuperacéo.

Na janela da ferramenta de recuperagdo do Data Guardian, selecione Login de dominio.

®| NOTA:

A opg&o de login SaaS para uma solug&o de hospedada é para uma versao futura.

4 Digite o FQDN do Dell Server no seguinte formato:
server.domain.com

®|NoTaA:
Um prefixo e um sufixo sdo automaticamente adicionados ao FQDN.

5  Digite seu nome de usuério e senha e clique em Login.

®| NoTA:
Nao desmarque a caixa de selec¢éo Ativar certificado SSL a menos que o seu administrador diga a vocé para fazé-
lo.

®| NoTA:
Se vocé ndo for um administrador forense e inserir credenciais, uma mensagem seré exibida, indicando que vocé ndo tem
permiss&o para login.

6  Se vocé for um administrador forense, ferramenta de recuperagao seréa aberta.

Selecione Origem.

®| NoTaA:
Vocé precisa procurar uma origem e um destino, mas pode seleciona-los em qualquer ordem.

8  Cliqgue em Procurar para selecionar a pasta ou unidade a ser recuperada.
9  Clique em OK.

10  Clique em Destino, uma pasta vazia para os arquivos descriptografados ou recuperados.

1 Cliqgue em Procurar para selecionar um destino, como um dispositivo externo, um diretério local ou a érea de trabalho.
12 Cligue em OK.

13 Marque uma ou mais caixas de selecdo com base no que deseja recuperar.

Opgdes Descrigédo
Deposito - Recuperar chaves off-line que ndo podem ser depositadas no
servidor Dell.

Se o disco rigido falhar enquanto o usuario esta off-line da rede,
use o disco escravo para recuperar dados e teclas ndo
depositadas do computador.

Descriptografar Aponte a ferramenta de recuperag&o para um diretorio que contém os
documentos do Office para descriptografa-los.



Opcdes Descricédo

® | NOTA:

Como uma préatica recomendada, faca a descriptografia de copias
dos arquivos, ndo dos originais, No caso de ocorrer corrupgao.

Opcionalmente, se ocorreu qualguer adulteracéo, selecione uma ou
ambas as opgdes (veja a lista abaixo para obter detalhes):

Verificagdo de adulteragéo - verifica a existéncia de arquivos
adulterados, mas néo os descriptografa.

Verificagcdo de adulteracédo e Descriptografia forcada mesmo se
adulterado - verificagbes a procura de arquivos adulterados e se 0
wrapper de um documento protegido do Office foi adulterado, o

Data Guardian repara o wrapper e descriptografa o documento do

Office.

Verificacdo de violag&o Detecta arquivos que foram adulterados e os registra ou notifica vocé.
Registra o0 autor que adulterou o arquivo. Ele ndo descriptografa os
arquivos.

Forcar descriptografia mesmo se violado Para selecionar esta opg&o, vocé também precisa selecionar

Verificagédo de adulteracéo.

Se uma pessoa autorizada adulterou o wrapper de um documento
protegido do Office, como a pagina da capa, seja na nuvem ou em um
dispositivo que ndo tem o Data Guardian, selecione esta opg&o para
reparar o wrapper e para forgar a descriptografia do arquivo protegido
do Office.

® | NOTA:

Se alguém adulterar o arquivo .xen criptografado do Office dentro
do wrapper, 0 arquivo ndo pode ser recuperado.

Cada documento protegido do Office tem uma marca d’agua oculta que contém um histérico e 0 nome do computador do usuario
original € 0 nome de qualquer outro computador que modificou o arquivo. Por padréo, a ferramenta de recuperacéo verifica as marcas
d'adgua ocultas e adiciona um arquivo de texto com uma lista de todos os autores a uma pasta HiddenWatermark nos registros.

14 Depois que as selegdes forem concluidas, clique em Verificar.

A area de registro exibe:

Pastas encontradas e verificadas dentro da origem selecionada
Se a descriptografia, por arquivo, foi bem-sucedida ou falhou
O nome do Ultimo autor de um arquivo

A ferramenta de recuperacao adiciona os arquivos recuperados ao destino selecionado. Vocé pode abrir e visualizar os arquivos
Visualize dados a partir da Trilha de auditoria oculta

Para o Windows, se a politica de Trilha de auditoria oculta para documentos do Office protegidos estiver ativada, as informagées de usuario
s8o capturadas no metadados de arquivo. Para visualizar esses dados, use a Ferramenta de recuperacao:

1 Abra a Ferramenta de recuperacgéo.

Para Fonte, navegue até uma pasta que contenha documentos do Office protegidos com dados de auditoria ocultos. A
Ferramenta de recuperacao ir4 copiar a estrutura de pasta e subpasta, descriptografando qualquer documento do Office protegido
que possuem dados de auditoria ocultos.

Antes de navegar pra um Destino, vocé pode criar uma pasta, descriptografar os arquivos e, em seguida, navegar até ela.
2 Selecione Descriptografar.



8 Depois que as sele¢des forem concluidas, clique em Verificar.
A pasta selecionada como Destino contém uma pasta de Arquivos recuperados datada com o seguinte:
Arquivos do Office protegidos descriptografados

A pasta de Trilha de auditoria, criada pela Ferramenta de recuperacdo, com um arquivo .txt para cada arquivo descriptografado.
Cada arquivo .txt tem um log que lista as informagdes do arquivo descriptografado, tais como autores, Ultimo autor, do
decodificadas somente arquivo, como autores, Ultimo autor, marcagdo de data/hora.



Apéndice A - Gravacdo do ambiente de
recuperacao

Vocé pode fazer download do instalador mestre.

Gravacédo da ISO do ambiente de recuperacao para
CD/DVD

O link a seguir contém o processo necessario para usar o Microsoft Windows 7, Windows 8 ou Windows 10 para criar um CD ou DVD
inicializavel para o ambiente de recuperagéo.

http://windows.microsoft.com/en-us/windows//burn-a-cd-or-dvd-from-an-iso-file

Gravacdo do ambiente de recuperacdao em midia
removivel

Para criar um USB inicializavel, use as seguintes instrugoes:

Legacy Boot:

Conecte uma unidade USB ao sistema.

Abra um prompt de comando administrativo.

Acesse o utilitario Diskpart, digitando diskpart.

Encontre o disco de destino para modificar, digitando list disk. Os discos seréo designados por nimero.

a DN -

Selecione o disco apropriado usando o comando select disk # onde # é o nimero do disco para a unidade correspondente indicada na
etapa anterior.

(@)

Limpe o disco utilizando o comando clean. Isso limpara a unidade de dados fazendo uma limpeza na Tabela de arquivos.
7 Crie uma parti¢do para a imagem de inicializag&o residir.

a O comando create partition primary gera uma partigdo primaria na unidade.

b O comando select partition 1 selecione a nova particéo.

¢ Use o comando a seguir para formatar rapidamente a unidade com o sistema de arquivos NTFS: format FS=NTFS quick.
8  Aunidade deve estar marcada como uma unidade inicializavel. Use o comando active para marcar a unidade como inicializavel.
9  Para mover arquivos diretamente para uma unidade, atribua um letra disponivel para a unidade com o comando assign.
10 A unidade serd montada automaticamente e o contetido do arquivo ISO pode ser copiado para a raiz da unidade.

Apds o contelido do ISO ter sido completamente copiado, a unidade € inicializavel e pode ser usada para recuperacio.

Inicializag&o do EUFI:

Conecte uma unidade USB ao sistema.
Abra um prompt de comando administrativo.
Acesse o utilitario Diskpart, digitando diskpart.

DN -

Encontre o disco de destino para modificar, digitando list disk. Os discos seréo designados por nimero.


http://windows.microsoft.com/en-us/windows7/burn-a-cd-or-dvd-from-an-iso-file
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Selecione o disco apropriado usando o comando select disk # onde # é o nimero do disco para a unidade correspondente indicada na
etapa anterior.

Limpe o disco utilizando o comando clean. Isso limpara a unidade de dados fazendo uma limpeza na Tabela de arquivos.

Crie uma parti¢éo para a imagem de inicializagao residir.

a O comando create partition primary gera uma parti¢ao primaria na unidade.

b O comando select partition 1 selecione a nova particéo.

¢ Use o comando a seguir para formatar rapidamente a unidade com o sistema de arquivos FAT32: format FS=FAT32 quick.
A unidade deve estar marcada como uma unidade inicializavel. Use o comando active para marcar a unidade como inicializavel.
Para mover arquivos diretamente para uma unidade, atribua um letra disponivel para a unidade com o comando assign.

A unidade serd montada automaticamente e o contetdo do arquivo ISO pode ser copiado para a raiz da unidade.

Apds o contelido do ISO ter sido completamente copiado, a unidade € inicializavel e pode ser usada para recuperacéo.
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