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Anderungen

Betroffener Abschnitt

Schritt 1 geandert.

Unterstitzung fur NPIV (lber die Spezifikation
,Fibre Channel - Link Services*) auf Linux und
Windows hinzugefugt.

Im ersten Abschnitt Bedeutung des letzten Satzes
wie folgt geklart: ,Unter Windows Server ab
Version 2016 wird der QLogic
QLASP-Teaming-Treiber nicht mehr unterstitzt.”

In der ANMERKUNG Bedeutung des letzten
Satzes wie folgt geklart: ,Unter Windows Server ab
Version 2016 wird der QLogic
QLASP-Teaming-Treiber nicht mehr unterstitzt.”

Im HINWEIS die Bedeutungen des ersten und
zweiten Satzes geklart: ,Die statische und
dynamische Teamart fur die Link Aggregation
(Switch-abhédngig) wird auf Ports, auf denen der
NIC-Partitionsmodus (NPAR) oder iSCSI-Offload
aktiviert ist, nicht unterstitzt. Manche Switches
unterstitzen FCoE-Offload im dynamischen LACP
Teaming-Modus.

RHEL 6.9, 7.4, 7.5, SLES12 SP3 zur Liste der
unterstiitzten Betriebssysteme hinzugefigt.

ESXi 6.0 U3, ESXi 6.5 U1, ESXi 6.5 U2, ESXi 6.7
zur Liste der unterstitzten Betriebssysteme
hinzugefigt.

,Herunterladen von Dokumenten® auf Seite xxiii

,FCoE" auf Seite 5

,Konfigurieren von Teaming auf einem Windows
Server* auf Seite 8

,QLASP Ubersicht* auf Seite 8

,Link Aggregation (802.3ad)“ auf Seite 10

,Linux“ auf Seite 19

,VMware ESXi“ auf Seite 19
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In der ANMERKUNG ESXi 6.7 hinzugefligt und
angegeben, dass es eigene Treiber fir alle
Protokolle verwendet.

Unter Tabelle 8-1 eine komprimierte
ZIP-Treiberdatei fir ESXi 6.7 hinzugefigt.

Unterstitzung fir Windows Server 2016
hinzugeflgt.

Anweisungen fir die Auswahl von iSCSI als
Legacy-Startprotokoll (Schritt 1 und
Abbildung 10-1) hinzugefiigt.

Parameter enable live grcdump hinzugefigt.

,VMware-Treibersoftware” auf Seite 64

LVerfligbare Pakete® auf Seite 64

.enable_live_grcdump® auf Seite 68

.installieren der Treibersoftware® auf Seite 76 (in
der zweiten ANMERKUNG), ,Verwenden des
Installationsprogramms* auf Seite 77 (Tabelle 9-1),
»Einrichten des iSCSI-Startvorgangs fir Windows
Server 2012, 2012 R2 und 2016“ auf Seite 106,
,Ubersicht* auf Seite 230, ,FCoE-Start-Installation
fur Windows Server 2012, 2012 R2 und 2016* auf
Seite 245, ,Data Center Bridging unter Windows
Server ab Version 2012“ auf Seite 276, ,Microsoft
Virtualization mit Hyper-V* auf Seite 321

(Tabelle 19-1), ,Teaming-Netzwerkadapter auf
Seite 324 (Tabelle 19-2).

»Konfigurieren der iISCSI-Bootparameter” auf
Seite 89
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Vorwort

Dieser Abschnitt bietet Informationen zu den Zielanwendern dieses Handbuchs,
zu Inhalt, Konventionen in diesem Dokument und Laser-Sicherheitsinformationen.

ANMERKUNG

QLogic® unterstiitzt auf allen QLogic-Adaptern nun die QConvergeConsole®
(QCC)-Benutzeroberflache als einziges Verwaltungstool fur die
Benutzeroberflache. Die QLogic Control Suite (QCS)-Benutzeroberflache
wird auf QLogic-Adaptern, die auf Controllern der Versionen 57 xx/57 xxx
basieren, nicht mehr unterstitzt. Sie wurde durch das Verwaltungstool fir
die QCC-Benutzeroberflache ersetzt. Mit der QCC-Benutzeroberflache
kénnen Sie alle QLogic-Adapter Gber ein Benutzeroberflachen-Fenster
verwalten.

Wenn Sie in Windows®-Umgebungen das Installationsprogramm fir die
QCS-Befehlszeile und die Verwaltungsagenten ausfiuhren, werden die
QCS-Benutzeroberflache (falls auf dem System vorhanden) und alle
zugehdrigen Komponenten von lhrem System deinstalliert.

Zielanwender

Dieses Handbuch ist fur Personal bestimmt, das fur die Installation und Wartung
der Ausriistung von Computernetzwerken verantwortlich ist.

Inhalt dieses Handbuchs

Dieses Handbuch beschreibt die Merkmale und Funktionen, die Installation und
die Konfiguration der QLogic® BCM57xx und BCM57xxx Converged
Network-Adapter und intelligenten Ethernet-Adapter.
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Vorwort

Zugehdrige Materialien

Zugehorige Materialien

Weitere Informationen finden Sie im Migrationshandbuch: QLogic/Broadcom
NetXtreme I/ll Adapters, Dokumentnummer BC0054606-00. Das
Migrationshandbuch gibt einen Uberblick tiber die Ubernahme bestimmter
Broadcom®-Ethernet-Komponenten durch QLogic und deren Auswirkungen auf
Endbenutzer. Das Handbuch wurde gemeinschaftlich von Broadcom und QLogic
erstellt.

Konventionenin der Dokumentation

In diesem Handbuch werden die folgenden Konventionen verwendet:

ANMERKUNG bietet zusatzliche Informationen.

VORSICHT! ohne Warnsymbol weist auf eine Gefahr hin, die die
Ausrustung beschadigen oder zu Datenverlust fliihren kdnnte.

A\ VORSICHT! mit Warnsymbol weist auf eine Gefahr hin, die zu
leichten bis mittelschweren Verletzungen flihren konnte.

VLGOI weist auf eine Gefahr hin, die zu schweren Verletzungen
oder zum Tod fuhren konnte.

Text in blauer Schrift weist auf einen Hyperlink (eine Verknipfung) zu einer
Abbildung, einer Tabelle oder einem Abschnitt in diesem Handbuch hin, und
Verknlpfungen zu Websites sind blau unterstrichen dargestellt. Zum
Beispiel:

[l In Tabelle 9-2 sind Probleme in Hinblick auf die Benutzeroberflache
und den Remote Agent aufgefuhrt.

[l Siehe ,Checkliste fir die Installation“ auf Seite 6.

0 Weitere Informationen finden Sie unter www.glogic.com.

Fettgedruckter Text weist auf Elemente der Benutzeroberflache hin, wie
z. B. Menilielemente, Schaltflachen, Kontrollkdstchen oder
Spaltenuberschriften. Zum Beispiel:

U Klicken Sie auf die Schaltflache Start, zeigen Sie auf Programs
(Programme), zeigen Sie auf Accessories (Zubehdr) und klicken Sie
dann auf Command Prompt (Eingabeaufforderung).

0 Markieren Sie unter Notification Options
(Benachrichtigungsoptionen) das Kontrollkdstchen Warning Alarms
(Warnalarme).
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Herunterladen von Dokumenten

Text in der Schriftart Courier weist auf einen Dateinamen, einen
Verzeichnispfad oder Text in der Befehlszeile hin. Zum Beispiel:

0  Um von einem beliebigen Punkt in der Datenstruktur zum
Stammverzeichnis zurtickzukehren, geben Sie ed /root e€in und
driicken auf die EINGABETASTE.

0  Geben Sie den folgenden Befehl aus: sh ./install.bin

Namen und Anschlage von Tasten sind in GRORBUCHSTABEN dargestellt:
QO  Driucken Sie die Tasten STRG+P.
U Dricken Sie die UP ARROW (Nach Oben)-Taste.

Kursiver Text weist auf Begriffe, Hervorhebungen, Variablen oder
Dokumententitel hin. Zum Beispiel:

0  Eine vollstandige Liste der Lizenzen finden Sie in QLogic Software
End User License Agreement (Endbenutzer-Lizenzvereinbarung der
QLogic Software).

O  Was sind Tastaturbefehle?

0 Um den Datumstyp mm/tt/jjjj einzugeben (wobei mm der Monat, tt der
Tag und jjjj das Jahr ist).

Thementitel in Anflhrungszeichen weisen auf miteinander verbundene
Themen entweder innerhalb dieses Handbuchs oder in der Onlinehilfe hin,
welche in diesem Dokument auch als das Hilfesystem bezeichnet wird.

Herunterladen von Dokumenten

Gehen Sie wie folgt vor, um die QLogic-Dokumente herunterzuladen, die in
diesem Handbuch genannt werden:

1.

o 0 kW

Gehen Sie auf die Website www.cavium.com und klicken Sie dort auf
Downloads oder zeigen auf Downloads. Klicken Sie dann in der Liste der
OEMs auf QLogic.

Klicken Sie im ersten Feld auf Converged Network Adapters
(Konvergierte Netzwerkadapter).

Klicken Sie im zweiten Feld auf QLE8442.
Klicken Sie im dritten Feld auf Windows Server 2016 (x64).
Klicken Sie auf Go (Los).

Klicken Sie im Abschnitt ,Documentation (Dokumentation) auf die
entsprechende Dokumentiberschrift.
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Laser-Sicherheitsinformationen

Laser-Sicherheitsinformationen

Dieses Produkt kann mit optischen Transceivern der Laserklasse 1 Daten Uber
die Glasfaserleiter austauschen. Das Gesundheitsministerium der USA
(Department of Health and Human Services, DHHS) stuft Klasse 1-Laser nicht als
gefahrlich ein. Die IEC-Norm 825 (Sicherheit von Lasereinrichtungen) verlangt,
dass Produkte mit Klasse 1-Lasern entsprechende Aufkleber in den Sprachen
Englisch, Deutsch, Finnisch und Franzdsisch tragen. Da eine Kennzeichnung der
Transceiver unzweckmafig ist, liegt der folgende Aufkleber diesem Handbuch
bei.

CLASS 1 LASER PRODUCT
LASER KLASSE 1
LUOKAN 1 LASERLAITE

APPAREIL A LASER DE CLASSE 1
TO IEC 825 (1984) + CENELEC HD 482 St

XXiv BC0054508-01 J



1 Funktionen und Merkmale

In diesem Kapitel werden folgende Themen zu den Adaptern behandelt:

Funktionsbeschreibung

,Merkmale und Funktionen” auf Seite 2
[ ] ,Unterstltzte Betriebsumgebungen® auf Seite 6

B Netzwerkverbindung und Betriebsanzeige® auf Seite 7

Funktionsbeschreibung

Der QLogic BCM57xx und BCM57 xxx-Adapter stellt eine neue Klasse von
konvergierten Netzwerkschnittstellen-Controllern (C-NIC) fur Gigabit Ethernet
(GbE) und 10 GbE dar. Auf einem Standard-Ethernet-Netzwerk kénnen
gleichzeitig beschleunigte Datennetzwerke und Speichernetzwerke ausgeflihrt
werden. Der konvergierte Netzwerkschnittstellen-Controller beschleunigt gangige
Protokolle, die in Datencentern verwendet werden, wie:

B TOE (TCP Offload Engine) zur Beschleunigung von TCP Uber 1 GbE und
Uber 10 GbE

B iSCSI-Entlastung (Internet Small Computer Systems Interface) zur
Beschleunigung des Netzwerkspeicherzugriffs mit einer zentralen
Boot-Funktion (iISCSI-Boot).

B FCoE-Entlastung (Fibre Channel over Ethernet) und Beschleunigung flr
Fibre Channel-Blockspeicherung

ANMERKUNG

Nicht alle Adapter unterstitzen jedes aufgefiihrte Protokoll. Lesen Sie
das jeweilige Produktdatenblatt, um zu erfahren, welche Protokolle
unterstitzt werden.
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1-Funktionen und Merkmale
Merkmale und Funktionen

Unternehmensnetzwerke, die verschiedene Protokolle und Netzwerkstrukturen
verwenden, profitieren von der Fahigkeit der konvergierten
Netzwerkschnittstellen-Controller, Datenkommunikationen, Speicher und
Clustering Uber eine einzige Ethernet-Struktur zu kombinieren, indem die
Verarbeitungsleistung der CPU und die Speicherverwendung optimiert und
gleichzeitig E/A-Engpasse ausgeglichen werden.

Der QLogic BCM57xx und BCM57 xxx-Adapter beinhaltet ein 10 Mbit/s,

100 Mbit/s, 1000 Mbit/s oder 10 GBit/s Ethernet MAC mit Halb- und
Vollduplexfunktionen sowie eine 10 Mbit/s, 100 Mbit/s, 1000 Mbit/s oder 10 GBit/s
physische Schicht (PHY). Der Transceiver ist vollstandig mit dem

IEEE-Standard 802.3 kompatibel und ermdéglicht eine automatische Aushandlung
der Ubertragungsrate.

Mithilfe der QLogic Teaming-Software konnen Sie Ihr Netzwerk in virtuelle LANs
(VLANSs) aufteilen sowie mehrere Netzwerkadapter in Teams zusammenfassen,
um die Funktionen fir den Netzwerk-Lastausgleich und die Fehlertoleranz zu
erhalten.

B Detaillierte Informationen zu Teaming finden Sie unter Kapitel 2
Konfigurieren von Teaming auf einem Windows Server und Kapitel 11
QLogic Teaming Services.

B Eine Beschreibung von VLANSs finden Sie unter Kapitel 3 Virtuelle LANs bei
Windows.

Merkmale und Funktionen

Im Folgenden erhalten Sie eine Liste der Leistungsmerkmale des QLogic
BCM57xx und BCM57xxx-Adapters. Einige Funktionen stehen méglicherweise
nicht bei allen Adaptern zur Verfiigung.

TOE (TCP Offload Engine)
iISCSI-Offload (siehe ,iSCSI* auf Seite 4)

B FCoE (Fibre Channel over Ethernet) (siehe ,FCoE" auf Seite 5)
B NIC-Partitionierung (NPAR)
B DCB (Data Center Bridging):

0 ETS (Enhanced Transmission Selection, IEEE 802.1Qaz)
0 PFC (Priority-based Flow Control, IEEE 802.1Qbb)

O DCBX (Data Center Bridging Capability eXchange Protocol,
CEE-Version 1.01)

u Single-Chip-L&sung:
O  100/1000/10G-MAC firr dreifache Ubertragungsrate
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1-Funktionen und Merkmale
Merkmale und Funktionen

O 1G/10G-MAC fir dreifache Ubertragungsrate

U Serializer/Deserialize (SerDes)-Schnittstelle flr optischen
Transceiver-Anschluss

QO PCIl Express® Gen3 x8 (nur 10 GbE BCM57840)
U Hardware ohne Zwischenspeicherung
B Weitere Leistungsmerkmale:

a TCP-, IP-, UDP-Prifsumme

U TCP-Segmentierung

O Adaptive Interrupts (siehe ,Adaptive Interrupt-Frequenz” auf Seite 6)
O Receive Side Scaling (RSS)

B Verwaltungsfunktionen:

U QLogic Control Suite (QCS) - Software-Suite flr Diagnose und
Konfiguration (siehe ,,QLogic Control Suite-Befehlszeilenschnittstelle*
auf Seite 6)

Unterstitzt die PXE 2.0 Spezifikation
Unterstltzung fur Wake on LAN (WolL)
UMP-Unterstitzung (Universal Management Port)
SMBus-Controller

Erweiterte Konfigurations- und Energieverwaltungsschnittstelle (ACPI)
1.1a-kompatibel (mehrere Stromverbrauchsmodi) (siehe
.-Energieverwaltung“ auf Seite 5)

00000

O Unterstltzung fir Intlligent platform management interface (Intelligente
Plattformmanagement-Schnittstelle) (IPMI)

[ | Erweiterte Netzwerkfunktionen:

U Jumbo-Frames (bis zu 9.600 Byte). Das Betriebssystem und der
Verbindungspartner missen Jumbo-Frames unterstitzen.

Virtuelle LANs

IEEE-Standard 802.3ad-Teaming

Smart Load Balancing™-Teaming
Flusssteuerung (IEEE-Standard 802.3x)

LiveLink™ (wird von den 32-Bit- und
64-Bit-Windows-Betriebssystemen unterstutzt)

B Logische Verbindungssteuerung (LLC) (IEEE-Standard 802.2)

00000
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1-Funktionen und Merkmale
Merkmale und Funktionen

iISCSI

| High-Speed-On-Chip Prozessoren flr Rechner mit beschranktem
Befehlssatz (RISC) (siehe ,ASIC mit eingebettetem RISC-Prozessor” auf
Seite 6)

Integrierter Frame-Zwischenspeicher mit einer Gré3e von 96 KB
Quality of Service (QoS)

Managementschnitstelle serielle Gigabit medienunabhangige Schnittstelle
(SGMII), Gigabit medienunabhangige Schnittstelle (GMII) und
medienunabhangige Schnittstelle (MIl)

256 eindeutige MAC-Unicast-Adressen

Unterstlitzung von Multicast-Adressen tber 128-Bit-Hardware-Streufunktion
Serieller NVRAM-Flash-Speicher

Unterstlitzung von JTAG

PCI Power-Management-Schnittstelle (V1.1)

Unterstutzung fur 64-Bit-Basisadressregisters (BAR)
Prozessorunterstiitzung von EM64T

iSCSI und FCoE Boot-Unterstiitzung

Virtualisierung:

QO  Microsoft®
Q VMware®

Q Linux®

Q XenServer®

B Single Root I/0O-Virtualisierung (SR-I0V)

Die Internet Engineering Task Force (IETF) hat einen Standard fiir iSCSI
entwickelt. SCSI/ ist ein haufig eingesetztes Protokoll, bei dem Systeme per
BlockdatenlUbertragung (also anhand von auf einem Speichergerat gespeicherten
Adressdaten, die keine gesamte Datei darstellen) mit Speichergeraten
kommunizieren kénnen. iSCS/ ordnet die Anwendungsprotokolle flr
SCSI-Anfragen/Antworten und dessen standardisierten Befehlssatz tber
TCP/IP-Netzwerke zu.

Da iSCSI als Transportprotokoll ausschlieRlich TCP verwendet, werden durch die
Hardwarebeschleunigung der TCP-Verarbeitung erhebliche Vorteile erzielt. iSCSI
als Layer-5-Protokoll verfiigt jedoch Uber das TCP-Layer hinaus Uber weitere
Verfahren. Die iSCSI-Verarbeitung kann auch entlastet werden, wodurch sich die
CPU-Nutzung weiter reduziert.
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1-Funktionen und Merkmale
Merkmale und Funktionen

Der QLogic BCM57xx und BCM57 xxx-Adapter zielt auf eine optimale
Systemleistung, sichert die Flexibilitat des Systems fir erforderliche Anderungen
und unterstitzt aktuelle und zuklnftige Mdglichkeiten der Konvergenz und
Integration von Betriebssystemen. Die Architektur zur iISCSI-Entlastung des
Adapters ist damit unerreicht, was durch die Trennung von Hardware und
Host-Verarbeitung deutlich wird.

FCoE
Mit FCoE kénnen Fibre Channel-Daten Uber Ethernet lbertragen werden. FCoE
bewahrt die vorhandene Fibre Channel-Infrastruktur sowie Kapitalanlagen. Die
folgenden FCoE-Funktionen werden unterstitzt:
B \Vollstandig zustandbehaftete Hardware-FCoE-Entlastung
B Receiver-Klassifizierung von FCoE- und FCoE Initialization Protocol
(FIP)-Frames. FIP wird zur Herstellung und Aufrechterhaltung von
Verbindungen verwendet.
B Receiver-CRC-Verschiebung
B Transmitter-CRC-Verschiebung
B Spezielle Warteschlange fir Fibre Channel-Datenverkehr
B Data Center Bridging (DCB) sorgt fiir verlustfreie Ubertragungen mit Priority
Flow Control (PFC).
[ | DCB weist dem FCoE-Datenverkehr per Enhanced Transmission Selection
(ETS) eine bestimmte Verbindungsbandbreite zu.
B Unterstltzt die Spezifikation Fibre Channel - Link Services (FC-LS) des
Technical Committee T11, N_Port-ID-Virtualisierung (NPIV) auf Linux und
Windows.
Energieverwaltung

Die Einstellung der Adaptergeschwindigkeit orientiert sich an der konfigurierten
Geschwindigkeit fir WOL, wenn das System ausgeschaltet ist.

ANMERKUNG

Dell™ unterstitzt WOL jeweils nur auf einem Adapter im System.

Informationen zur Unterstlitzung von WOL auf bestimmten Systemen finden
Sie in der Dokumentation zu lhrem System.
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1-Funktionen und Merkmale
Unterstutzte Betriebsumgebungen

Adaptive Interrupt-Frequenz

Der Adaptertreiber passt die Host-Interrupt-Frequenz je nach den
Datenverkehrsbedingungen intelligent an, um den Gesamtdurchsatz der
Anwendungen zu erhéhen. Bei geringem Datenverkehr generiert der
Adaptertreiber fur jedes empfangene Paket einen Interrupt auf dem Host und
verringert so die Latenz. Bei hohem Datenverkehr generiert der Adapter einen
Host-Interrupt fir mehrere eingehende Back-to-Back-Pakete und tragt so zum
Erhalt der CPU-Zyklen des Hosts bei.

ASIC mit eingebettetem RISC-Prozessor

Die Kernsteuerung fir den QLogic BCM57xx und BCM57 xxx-Adapter befindet
sich in einem eng integrierten Hochleistungs-ASIC. Der ASIC umfasst einen
RISC-Prozessor, der die notwendige Flexibilitat bietet, um durch
Software-Downloads neue Funktionen zur Karte hinzufigen und sie an kinftige
Netzwerkanforderungen anpassen zu konnen. Gleichzeitig wird es den Treibern
des Adapters ermdglicht, die im Adapter integrierten Host-Entlastungsfunktionen
zu nutzen, sobald die Host-Betriebssysteme in der Lage sind, diese Funktionen
einzusetzen.

QLogic Control Suite-Befehlszeilenschnittstelle

Die QLogic Control Suite (QCS)-Befehlszeilenschnittstelle stellt nitzliche
Informationen Uber jeden der auf dem System installierten Netzwerkadapter zur
Verfigung. Mit dem QCS-Dienstprogramm kénnen Sie auflerdem ausfihrliche
Tests, Diagnosen und Analysen fir jeden Adapter vornehmen sowie die
Eigenschaftswerte fur die einzelnen Adapter andern und die Netzwerkstatistiken
anzeigen.

Unterstutzte Betriebsumgebungen

Der QLogic BCM57xx und BCM57 xxx-Adapter wird von den folgenden
Betriebssystemen unterstitzt:

Microsoft Windows (32-Bit- und 64-Bit-Erweiterungen)

B Linux (64-Bit extended)
M ESXi™ Server (VMware)
B Citrix® XenServer
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1-Funktionen und Merkmale
Netzwerkverbindung und Betriebsanzeige

Netzwerkverbindung und Betriebsanzeige

Bei Ethernet-Anschlissen tUber Kupferdraht wird der Status der
Netzwerkverbindung und des Netzwerkbetriebs wie unter Tabelle 1-1 beschrieben
durch die LEDs am Anschluss RJ45 angezeigt.

Tabelle 1-1. Port-LED-Anzeige des RJ45 fiir Netzwerkverbindung
und -betrieb

Port-LED LED-Anzeige Netzwerkstatus
Aus Keine Verbindung (Kabel
Link-LED abgetrennt)
Leuchtet konstant Verbindung
Aus Kein Netzwerkbetrieb
Aktivitats-LED
Blinkend Netzwerkbetrieb

Bei Ethernet-Anschlissen Uber Lichtwellenleiter und SFP+ wird der Status der
Netzwerkverbindung und des Netzwerkbetriebs, wie unter Tabelle 1-2
beschrieben, durch eine LED neben dem Portanschluss angezeigt.

Tabelle 1-2. Port-LED-Anzeige fiir Netzwerkverbindung und -betrieb

LED-Anzeige Netzwerkstatus

Aus Keine Verbindung (Kabel
abgetrennt)

Leuchtet konstant Verbindung

Blinkend Netzwerkbetrieb

QLogic Control Suite liefert dariber hinaus Informationen zum Status der
Netzwerkverbindung und des Betriebs.
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2 Konfigurieren von Teaming
auf einem Windows Server

Die Teaming-Konfiguration in einem Microsoft Windows Server®-System umfasst
einen Uberblick tiber QLogic Advanced Server Program (QLASP), Lastausgleich
und Fehlertoleranz. Windows Server ab Version 2016 bietet keine Unterstutzung
der QLASP-Treiber von QLogic mehr.

B QLASP Ubersicht

B Lastausgleich und Fehlertoleranz* auf Seite 9

ANMERKUNG

Dieses Kapitel beschreibt das Teaming flir Adapter bei Windows
Server-Systemen. Weitere Informationen zu einer ahnlichen Technologie bei
Linux-Betriebssystemen (namens ,Channel Bonding®) finden Sie in der
Dokumentation zu Ihrem Betriebssystem.

QLASP Ubersicht

QLASRP ist die QLogic-Teaming-Software fur die Windows-Betriebssystemfamilie.
Die QLASP-Einstellungen werden Uber die QLogic Control Suite
(QCS)-Befehlszeilenschnittstelle konfiguriert.

QLASP bietet heterogene Unterstiitzung fir Adapter-Teaming fir Dell-BCM57 xx
und BCM57xxx-Adapter sowie fiir Dell-Gerate mit Intel Netzwerkkarten-Adaptern
und LANs auf Motherboards (LOMs).

QLASP unterstutzt vier Teamarten fir Schicht-2-Teaming:
B Smart Load Balancing und Failover
B Link Aggregation (802.3ad)

B Allgemeines Trunking (Generic EtherChannel [GEC] und Fast EtherChannel
[FEC]) und 802.3ad-Draft Static

B SLB (Auto-Fallback deaktiviert)

Weitere Informationen zu Teamingkonzepten fir Netzwerkadapter finden Sie
unter Kapitel 11 QLogic Teaming Services.
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2—Konfigurieren von Teaming auf einem Windows Server
Lastausgleich und Fehlertoleranz

ANMERKUNG

Windows Server 2012 und héher bieten integrierten Teaming-Support, das
NIC-Teaming. QLogic empfiehlt, dass Benutzer nicht QLASP gleichzeitig bei
mehreren Adaptern Teams Uber NIC-Teaming und BASP aktivieren.

Windows Server 2016 bietet keine Unterstitzung des QLASP-Teaming-
Treibers von QLogic mehr.

Lastausgleich und Fehlertoleranz

Die Teaming-Funktion bietet einen Ausgleich der Datenverkehrslast sowie eine
Fehlertoleranz: redundanter Adapterbetrieb bei Ausfall einer
Netzwerkverbindung. Sind mehrere Gigabit Ethernet-Netzwerkadapter auf dem
gleichen System installiert, konnen Sie diese in Teams zusammenfassen und
somit einen virtuellen Adapter erstellen.

Ein Team kann aus zwei bis acht Netzwerkkarten-Schnittstellen bestehen, wobei
jeder Schnittstelle der Status einer primaren Schnittstelle oder einer
Standby-Schnittstelle zugewiesen werden kann. (Standby-Schnittstellen kénnen
nur in einem Team der Art Smart Load Balancing und Failover verwendet werden
und nur eine Standby-Schnittstelle kann pro SLB-Team bestimmt werden.) Wird
bei einer der Verbindungen des Adapter-Teams kein Datenverkehr festgestellt,
weil ein Adapter, ein Kabel, ein Switch-Port oder - bei Anbindung der Adapter
eines Teams an unterschiedliche Switches - ein Switch ausgefallen ist, wird die
Lastverteilung neu ausgewertet und den verbleibenden Teammitgliedern
zugewiesen. Sollten alle Primaradapter ausfallen, wird der Hot Standby-Adapter
aktiviert. Die bestehenden Sitzungen bleiben erhalten, und die Situation hat
keinerlei Auswirkungen auf die Benutzer.

ANMERKUNG

Sie kénnen zwar ein Team mit einem Adapter erstellen, jedoch empfiehlt
QLogic dieses Vorgehen nicht, da dies dem eigentlichen Zweck des Teamings
widerspricht. Ein aus einem Adapter bestehendes Team wird automatisch
beim Einrichten von VLANs auf einem einzigen Adapter erstellt, und dies
sollte das einzige Mal sein, dass ein Team mit nur einem Adapter erstellt wird.

Teamarten
Es sind folgende Teamarten fiir Windows-Betriebssysteme verfligbar:

Smart Load Balancing und Failover

B Link Aggregation (802.3ad)
B Allgemeines Trunking (FEC/GEC)/802,3ad-Draft Static
B SLB (Auto-Fallback deaktiviert)
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2—Konfigurieren von Teaming auf einem Windows Server
Lastausgleich und Fehlertoleranz

Smart Load Balancing und Failover

Smart Load Balancing und Failover ist das von Broadcom® implementierte
Verfahren zum Lastausgleich und basiert auf dem IP-Fluss. Mit dieser Funktion
kann der IP-Verkehr bidirektional Gber mehrere Adapter (Teammitglieder)
ausgeglichen werden. Bei dieser Teamart verfiigen alle Adapter des Teams Uber
separate MAC-Adressen. Diese Teamart ermdglicht die automatische
Fehlererkennung und eine dynamische Ausfallsicherung durch ein anderes
Teammitglied oder ein Hot Standby-Element. Failover erfolgt unabhangig vom
Schicht-3-Protokoll (IP, IPX und NetBIOS erweiterte Benutzerschnittstelle
[NetBEUI]) bzw. kann in Verbindung mit vorhandenen Schicht-2- und
Schicht-3-Switches verwendet werden. Fur diese Teamart ist keine
Switch-Konfiguration (wie Trunking oder Link Aggregation) erforderlich.

ANMERKUNG

B Wenn Sie LiveLink beim Konfigurieren von SLB-Teams nicht aktivieren,
empfiehlt QLogic, das Spanning Tree Protocol (STP) am Switch oder
Anschluss zu deaktivieren oder Port Fast am Switch oder Anschluss zu
aktivieren. Dadurch werden die Ausfallzeiten beim Failover auf Grund
der Schleifen-Berechnung nach dem Spanning Tree-Algorithmus
reduziert. Probleme dieser Art werden von LiveLink entscharft.

m  TCP/IP fihrt einen kompletten Lastausgleich durch, und Internetwork
Packet Exchange (IPX) flhrt nur einen Lastausgleich auf der
Ubertragungsseite des Teams durch. Andere Protokolle sind auf den
Primaradapter beschrankt.

B Wenn die Ubertragungsrate der Verbindung bei einem Teammitglied
hoher ist als bei einem anderen, wird der grofite Teil des Datenverkehrs
von dem Teammitglied mit der hdheren Verbindung bewaltigt.

Link Aggregation (802.3ad)

Der Link Aggregation-Modus unterstutzt Link Aggregation und entspricht dem
IEEE-Standard 802.3ad (LACP). Mit der Konfigurationssoftware kénnen Sie
dynamisch festlegen, welche Adapter einem bestimmten Team angehoéren. Wenn
der Verbindungspartner nicht richtig fir die Verbindungskonfiguration 802,3ad
konfiguriert ist, werden die Fehler erkannt und protokolliert. In diesem Modus sind
alle Adapter fiir den Empfang von Paketen unter derselben MAC-Adresse
konfiguriert. Das Lastausgleichsschema fur den ausgehenden Datenverkehr wird
durch den QLASP-Treiber von QLogic bestimmt. Das Lastausgleichsschema flr
ankommende Datenpakete wird dagegen durch den Verbindungspartner des
Teams festgelegt. In diesem Modus muss mindestens einer der
Verbindungspartner aktiv sein.
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2—Konfigurieren von Teaming auf einem Windows Server
Lastausgleich und Fehlertoleranz

ANMERKUNG

Die statische und dynamische Teamart fir die Link Aggregation
(Switch-abhangig) wird auf Ports, auf denen der NIC-Partitionsmodus
(NPAR) oder iSCSI-Offload aktiviert ist, nicht unterstitzt. Manche Switches
unterstitzen FCoE-Offload im dynamischen LACP Teaming-Modus. Weitere
Informationen erhalten Sie in Ihrer Switchdokumentation.

Allgemeines Trunking (FEC/GEC)/802,3ad-Draft Static

Die Teamart Allgemeines Trunking (FEC/GEC)/802.3ad-Draft Static ist der
Teamart Link Aggregation (802.3ad) in der Hinsicht sehr ahnlich, dass alle
Adapter des Teams flr den Empfang von Paketen unter derselben MAC-Adresse
konfiguriert werden. Die Teamart Allgemeines Trunking (FEC/GEC)/802.3ad-Draft
Static) bietet jedoch keine LACP- oder Marker-Protokoll-Unterstiitzung. Diese
Teamart unterstitzt eine Vielzahl von Umgebungen, in denen die
Adapterverbindungspartner zur Unterstltzung eines proprietaren
Trunking-Verfahrens statisch konfiguriert sind. Mit dieser Teamart konnte
beispielsweise OpenTrunk™ von Lucent® oder Fast EtherChannel (FEC) von
Cisco® unterstiitzt werden. Bei der Teamart Allgemeines Trunking handelt es sich
im Prinzip um eine vereinfachte Version der 802.3ad Link Aggregation. Der hier
zugrunde liegende Ansatz ist wesentlich einfacher, da kein formalisiertes Link
Aggregation-Steuerungsprotokoll (LACP) verwendet wird. Wie bei anderen
Teamarten erfolgen die Teamerstellung und die Zuordnung der physischen
Adapter zu den verschiedenen Teams statisch Uber die
Benutzerkonfigurations-Software.

Die Teamart Allgemeines Trunking (FEC/GEC/802.3ad-Draft Static) unterstitzt
Load Balancing (Lastausgleich) und Failover (Ausfallsicherung) fiir den
ankommenden und abgehenden Datenverkehr.

ANMERKUNG

Die Teamart Allgemeines Trunking (FEC/GEC/802.3ad-Draft Static) wird fur
Ports mit aktiviertem NPAR-Modus, FCoE-Offload-Modus oder
iISCSI-Offload-Modus nicht unterstutzt.

SLB (Auto-Fallback deaktiviert)

Die Teamart ,SLB* (Auto-Fallback deaktiviert) ist mit den Teamarten ,Smart Load
Balancing“ und ,Failover® identisch, bis auf die folgende Ausnahme: Wenn das
Standby-Element aktiv ist und ein primares Mitglied die Verbindung
wiederhergestellt hat, verwendet das Team weiterhin das Standby-Element,
anstatt wieder auf das primare Mitglied umzuschalten.
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2—Konfigurieren von Teaming auf einem Windows Server
Lastausgleich und Fehlertoleranz

Alle primaren Schnittstellen in einem Team sind durch das Senden und
Empfangen von Teilmengen des gesamten Datenverkehrs an
Lastausgleichsvorgangen beteiligt. Standby-Schnittstellen tGbernehmen diese
Funktion, wenn die Verbindungen fir alle primaren Schnittstellen unterbrochen
werden.

Das Failover-Teaming ermdglicht bei Ausfall einer Netzwerkverbindung einen
redundanten Adapterbetrieb (Fehlertoleranz). Wenn die Verbindung des
Primaradapters in einem Team aufgrund eines Adapter-, Kabel- oder
Switch-Port-Ausfalls unterbrochen wird, wird das sekundare Teammitglied
aktiviert und leitet sowohl den ankommenden als auch den abgehenden
Datenverkehr, der urspriinglich dem Primaradapter zugewiesen wurde, weiter.
Sitzungen bleiben erhalten, und die Situation hat keinerlei Auswirkungen auf die
Benutzer.

Einschrankungen bei den Teamarten Smart Load Balancing,
Failover und SLB (Auto-Fallback deaktiviert)

Bei Smart Load-Balancing (SLB) handelt es sich um ein Schema fir ein
bestimmtes Protokoll. Der Umfang der Unterstutzung fur die IP wird in Tabelle 2-1
aufgeflhrt.

Tabelle 2-1. Smart Load Balancing

Protokoll IP IP
Windows Server 2008 Ja Ja
Windows Server 2008 R2 Ja Ja
Windows Server 2012 und 2012 R2 Ja Ja
Betriebssystem Lastausgleich: Nur Dell H er';?;}g:‘:ﬁ;ﬂﬁgg :
gig
Protokoll IP IP
Windows Server 2008 Ja Ja
Windows Server 2008 R2 Ja Ja
Windows Server 2012 und 2012 R2 Ja Ja
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2—Konfigurieren von Teaming auf einem Windows Server
Lastausgleich und Fehlertoleranz

Die Teamart Smart Load Balancing funktioniert mit allen Ethernet-Switches, ohne
dass die Switch-Ports fur einen bestimmten Trunking-Modus konfiguriert werden
missen. Nur IP-Verkehr wird flir sowohl fiir den ankommenden als auch fir den
abgehenden Datenverkehr dem Lastausgleich unterzogen. IPX-Verkehr wird flr
abgehenden Datenverkehr dem Lastausgleich unterzogen. Andere
Protokollpakete werden Uber eine primare Schnittstelle gesendet und empfangen.
Failover fur Nicht-IP-Verkehr wird nur bei Verwendung von Dell-Netzwerkadaptern
unterstitzt. Die Teamart Allgemeines Trunking erfordert, dass der Ethernet-Switch
eine Form des Port-Trunking-Modus untersttitzt (z. B. den Modus Gigabit
EtherChannel von Cisco oder den Modus Link Aggregation anderer Hersteller von
Switches). Diese Teamart ist protokollunabhangig. Samtlicher Datenverkehr sollte
fehlertolerant sein und dem Lastausgleich unterzogen werden.

ANMERKUNG

Wenn Sie LiveLink beim Konfigurieren von SLB-Teams nicht aktivieren,
empfiehlt QLogic, STP am Switch zu deaktivieren oder Port Fast am Switch
zu aktivieren. Dadurch werden die Ausfallzeiten beim Failover auf Grund der
Schleifen-Berechnung nach dem Spanning Tree-Algorithmus reduziert.
Probleme dieser Art werden von LiveLink entschérft.

Unterstutzung fiir Teaming und Large Send Offload und
Checksum Offload (Large-Send-Verschiebung und
Prufsummenverschiebung)

Large Send Offload (LSO) und die Prifsummenverschiebung (CO) werden nur
dann fur ein Team aktiviert, wenn alle Mitglieder diese Funktionen unterstutzen
und daflr konfiguriert wurden.
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3 Vvirtuelle LANs bei Windows

Dieses Kapitel enthalt Informationen zu VLANSs fur Teaming in Windows.
B VLAN-Uberblick

[ ] ,Hinzufigen von VLANs zu Teams" auf Seite 17

VLAN-Uberblick

Mit virtuellen LANs (VLANSs) kdnnen Sie das physische LAN logisch unterteilen,
Arbeitsgruppen logisch segmentieren und fiir jedes logische Segment
Sicherheitsrichtlinien festlegen. Jedes definierte VLAN verhalt sich wie ein
separates Netzwerk, dessen Datenverkehr und Broadcasts von den anderen
Netzwerken getrennt sind, so dass die Bandbreiteneffizienz innerhalb der
einzelnen logischen Gruppen erhéht wird. Fur jeden QLogic-Adapter auf dem
Server kdnnen Sie bis zu 64 VLANSs (63 markierte und 1 unmarkiertes) definieren,
je nachdem, wie viel Speicherplatz im System verflgbar ist.

VLANS konnen zu Teams hinzugefugt werden, um mehrere VLANs mit
unterschiedlichen VLAN-IDs zu ermdglichen. Fur jedes hinzugeflgte VLAN wird
ein virtueller Adapter erstellt.

VLANSs werden normalerweise verwendet, um einzelne Broadcast-Doméanen und
separate IP-Teilnetze einzurichten. Es kann sich jedoch unter Umstanden als
nutzlich erweisen, wenn ein Server gleichzeitig in mehreren VLANSs verfiigbar ist.
QLogic-Adapter unterstitzen mehrere VLANs auf Port- oder auf Teambasis und
ermdglichen so dullerst flexible Netzwerkkonfigurationen.
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3—-Virtuelle LANs bei Windows
VLAN-Uberblick

-~ Buchhaltungs-Server
VLAN 1 - = Haupt-Server
(VLAN 3) ~ (Alle VLANS)
{7 ¥ QLogic Gigabit
. rf VLAN Markiert
VLAN 3 e

pnnn®
Gemeinsam genutztes «* mue

Mediensegment "

_.-'ng _."rfﬁ o N N

PC 1 PC 2 PC3 PC 4 PCS5
Softwarebereich  Softwarebereich Engineering Kontoverwaliung Engineering/Software
(VLAN 2) (VLAN 2) (VLAN 1) (VLAN 3) (WVLAN 1 und 2

Qlogic Gigabit

YLAMN Markiert)

Abbildung 3-1. Beispiel fiir die Unterstiitzung mehrerer markierter VLANs
durch Server

Abbildung 3-1 zeigt ein Netzwerk mit mehreren VLANSs. In diesem Netzwerk
besteht das physische LAN aus einem Switch, zwei Servern und funf Clients. Das
LAN ist logisch in drei verschiedene VLANs unterteilt, von denen jedes ein
anderes IP-Subnetz darstellt. Die Funktionen dieses Netzwerks werden in
Tabelle 3-1 beschrieben.

Tabelle 3-1. Beispiel fiir eine VLAN-Netzwerktopologie

Komponente Beschreibung

VLAN 1 IP-Subnetz, das den Haupt-Server, PC 3 und PC 5 umfasst. Dieses
Subnetz stellt eine Technikergruppe dar.

VLAN 2 Umfasst den Haupt-Server, PC 1 und PC 2 (liber ein gemeinsam
genutztes Mediensegment) sowie PC 5. Bei diesem VLAN handelt
es sich um eine Software-Entwicklergruppe.

VLAN 3 Umfasst den Haupt-Server, den Buchhaltungs-Server und PC 4.
Bei diesem VLAN handelt es sich um eine Buchhaltungsgruppe.
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3—-Virtuelle LANs bei Windows
VLAN-Uberblick

Tabelle 3-1. Beispiel fiir eine VLAN-Netzwerktopologie (fortgesetzt)

Komponente Beschreibung

Primarer Name- | Ein sehr haufig verwendeter Server, der von allen VLANs und
server IP-Subnetzen aus erreichbar sein muss. Auf dem Haupt-Server ist
ein QLogic-Adapter installiert. Der Zugriff auf die drei IP-Teilnetze
erfolgt Gber eine physische Adapterschnittstelle. Der Server ist mit
einem Switch-Port verbunden, der fir VLAN 1, 2 und 3 konfiguriert
ist. Sowohl fur den Adapter als auch fiir den verbundenen
Switch-Port ist die Markierung aktiviert. Da beide Geréate in der
Lage sind, VLANs zu markieren, kann der Server Uber alle drei
IP-Subnetze in diesem Netzwerk kommunizieren, behandelt die
drei Subnetze beim Broadcasting aber weiterhin als separate

Einheiten.
Buchhal- Nur fir VLAN 3 verfiligbar. Der Buchhaltungs-Server ist vom
tungs-Server gesamten Datenverkehr in VLAN 1 und VLAN 2 getrennt. Bei dem

an dieses Segment angeschlossenen Switch-Port ist die
Markierung deaktiviert.

PC 1und 2 Sind an einen gemeinsam genutzten Medien-Hub angeschlossen,
der wiederum mit dem Switch verbunden ist. PC 1 und PC 2 sind
nur in VLAN 2 eingebunden und befinden sich logisch im gleichen
IP-Teilnetz wie der Haupt-Server und PC 5. Bei dem an dieses
Segment angeschlossenen Switch-Port ist die Markierung
deaktiviert.

PC 3 PC 3 ist in VLAN 1 eingebunden und kann nur mit dem
Haupt-Server und PC 5 kommunizieren. Bei dem Switch-Port von
PC 3 ist die Markierung deaktiviert.

PC 4 PC 4 istin VLAN 3 eingebunden und kann nur mit den Servern
kommunizieren. Bei dem Switch-Port von PC 4 ist die Markierung
deaktiviert.

PC 5 PC 5 istin VLAN 1 und VLAN 2 eingebunden und verfugt Gber

einen QLogic-Adapter. Er ist an Switch-Port 10 angeschlossen. Der
Adapter und der Switch-Port sind flir VLAN 1 und VLAN 2
konfiguriert, und bei beiden ist die Markierung aktiviert.
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Hinzufigen von VLANs zu Teams

ANMERKUNG

Das Markieren von VLANs muss nur bei Switch-Ports, die
Trunk-Verbindungen zu anderen Switches herstellen, oder Ports, die an
markierungsfahige Endstationen (z. B. Server oder Workstations) mit
QLogic-Adaptern angeschlossen sind, aktiviert sein.

Erstellen Sie bei Hyper-V® VLANSs in der vSwitch-to-VM-Verbindung statt in
einem Team, damit VM-Livemigrationen moglich sind, ohne sicherstellen zu
mussen, dass die VLAN-Einrichtung des Teams im zukiinftigen Hostsystem
diesem entspricht.

Hinzufugen von VLANs zu Teams

Jedes Team unterstitzt bis zu 64 VLANs (63 markierte und 1 unmarkiertes). Zum
Einrichten von Teams mit VLANs kénnen nur QLogic-Adapter und Alteon®
AceNIC-Adapter verwendet werden. Sind mehrere VLANs mit einem Adapter
verbunden, kdnnen Sie einen Server in mehreren IP-Subnetzen logisch verfugbar
machen. Sind mehrere VLANSs in ein Team eingebunden, kdnnen Sie einen
Server in mehreren |IP-Subnetzen verfligbar machen und die Vorteile der
Lastausgleich- und Failover-Funktionen nutzen.

ANMERKUNG

Sie kdnnen Adapter konfigurieren, die zu einem Failover-Team gehdren,
damit diese ebenfalls VLANs unterstitzen. Intel LOMs unterstlitzen keine
VLANSs. Wenn ein Failover-Team ein Intel LOM umfasst, kdnnen Sie keine
VLANS flr dieses Team konfigurieren.
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4 Installieren der Hardware

Dieses Kapitel bezieht sich auf die QLogic BCM57xx und
BCMS57xxx-Add-In-Netzwerkkarten. Die Hardware-Installation umfasst
Folgendes:

B Systemanforderungen

B Sicherheitsvorkehrungen® auf Seite 20

B Vorder Installation - Checkliste* auf Seite 20
[

Jnstallation der zusatzlichen Netzwerkkarte“ auf Seite 21

ANMERKUNG

Service Personnel (Wartungspersonal): Dieses Produkt ist nur zur
Installation an einem Standort mit Zugangsbeschrankung (RAL) konzipiert.

Systemanforderungen

Bevor Sie QLogic BCM57xx und BCM57xxx-Adapter installieren, stellen Sie
sicher, dass lhr Computer die Voraussetzungen fir die Hardware und das
Betriebssystem erfiillt.

Hardwareanforderungen

B Ein IA32- oder EMT64-basierter Computer, der die Anforderungen an das
Betriebssystem erfillt

B Ein gedffneter PCl Express-Steckplatz. Abhangig von der PCI
Express-Unterstitzung flr lhren Adapter ist der Steckplatz moglicherweise
einer dieser Typen:

O PCIl Express 1.0a x1
U PCIl Express 1.0a x4
U PCIl Express Gen2 x8
0 PCIl Express Gen3 x8

Volle Dual-Port 10 GBit/s Bandbreite wird auf PCI| Express Gen2 x8 oder
schnelleren Steckplatzen unterstitzt.

[ | Mindestens 128 MB RAM
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4—|nstallieren der Hardware
Systemanforderungen

Anforderungen an das Betriebssystem

ANMERKUNG

Da das Dell Update Packages Version xx.xx.xxx User’s Guide nicht im
selben Zyklus aktualisiert wird wie das Handbuch dieses Ethernet-Adapters,
sind die in diesem Abschnitt aufgefiihrten Betriebssysteme als die
aktuellsten zu betrachten.

Dieser Abschnitt beschreibt die Anforderungen fir alle unterstiitzten
Betriebssysteme.

Allgemein
Es ist folgende Host-Schnittstelle erforderlich:

[ | PCI Express v1.0a, ab x1 Host-Schnittstelle

Microsoft Windows
Eine der folgenden Versionen von Microsoft Windows:

[ | Windows Server 2016

| Windows Server 2012 R2

| Windows Server 2012

[ | Windows Server 2008 R2 SP1
[ | Windows Server 2008 SP2 x64
[ | Windows Server 2008 SP2 x32

Linux
Eine der folgenden Versionen von Linux:

Red Hat Enterprise Linux (RHEL) 7.5

RHEL 7.4

RHEL 7.3

RHEL 7.2

RHEL 6.9

RHEL 6.8

RHEL 6.7

SUSE Linux Enterprise Server (SLES) 12 SP3
SLES 12 SP2

SLES 11 SP4

VMware ESXi
Eine der folgenden Versionen von vSphere® ESXi:

[ | VMware ESXi 6.7
[ | VMware ESXi 6.5

19 BC0054508-01 J



4—Installieren der Hardware
Sicherheitsvorkehrungen

Citrix XenServer

VMware ESXi 6.5 U2
VMware ESXi 6.5 U1
VMware ESXi 6.0 U3
VMware ESXi 6.0 U2

Die folgende Version von XenServer:

Citrix XenServer 6.5

Sicherheitsvorkehrungen

A WARNUNG

Der Adapter wird in ein System installiert, dessen Betriebsspannungen
tédlich sein kénnen. Vor dem Entfernen der Systemabdeckung mussen Sie
folgende Malinahmen zum persoénlichen Schutz und zur Vermeidung von
Schaden an den Systemkomponenten durchflihren:

m Entfernen Sie alle Metallobjekte oder Schmuck von Handen und
Handgelenken.

B Stellen Sie sicher, dass Sie ausschlie3lich isolierte bzw. nichtleitende
Werkzeuge verwenden.

B Stellen Sie vor dem Berlhren interner Komponenten sicher, dass das
Gerat ausgeschaltet und der Netzstecker gezogen ist.

B |[nstallieren oder entfernen Sie Adapter in einer Umgebung, die nicht
elektrostatisch aufgeladen ist. Das Tragen einer ordnungsgeman
geerdeten Erdungsmanschette am Handgelenk und die Verwendung
anderer Antistatik-Gerate sowie einer antistatischen Fulimatte wird
ausdricklich empfohlen.

Vor der Installation - Checkliste

1.

2.

Uberpriifen Sie, ob Ihr Server die unter ,Systemanforderungen® auf Seite 18
aufgefuhrten Hardware- und Software-Anforderungen erfullt.

Uberpriifen Sie, ob lhr System das neueste BIOS verwendet.

ANMERKUNG

Falls Sie die Adaptersoftware auf einem Datentrager oder Uber die
Support-Website von Dell (http://support.dell.com) erhalten haben,
Uberprifen Sie den Pfad zu den Adaptertreiberdateien.

Wenn Ihr System eingeschaltet ist, fahren Sie es herunter.
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Installation der zusatzlichen Netzwerkkarte

Wenn das System vollstéandig heruntergefahren ist, schalten Sie es aus, und
ziehen Sie den Netzstecker.

Entfernen Sie die Verpackung des Adapters, und legen Sie die Karte auf
einer antistatischen Oberflache ab.

Prifen Sie den Adapter und insbesondere den Stiftsockel auf sichtbare
Anzeichen von Schaden. Installieren Sie niemals einen beschadigten
Adapter.

Installation der zusatzlichen Netzwerkkarte

Die folgenden Anweisungen gelten fir die Installation der QLogic BCM57xx und
BCMS57xxx-Adapter (zusatzliche Netzwerkkarte) auf den meisten Systemen.
Weitere Informationen, wie die Installation auf lhrem System auszufihren ist,
finden Sie in den Handbtichern, die im Lieferumfang lhres Systems enthalten
waren.

Installieren der zusatzlichen Netzwerkkarte

1.

Lesen Sie nochmals die Abschnitte Sicherheitsvorkehrungen und Vor der
Installation - Checkliste. Stellen Sie vor dem Installieren des Adapters
sicher, dass das System ausgeschaltet und der Netzstecker gezogen ist,
und dass entsprechende Erdungsmalinahmen durchgefiihrt wurden.

Offnen Sie das Systemgehause, und wahlen Sie den Steckplatz abhéngig
vom Adapter aus, wobei der Steckplatz vom Typ PCle® 1.0a x1, PCle 1.0a
x4, PCle Gen2 x8, PCle Gen3 x8 oder ein anderer passender Steckplatz
sein kénnte. Ein schmalerer Adapter kann in einen breiteren Steckplatz
gesteckt werden (x8 in einen x16), aber ein breiterer Adapter kann nicht in
einen schmaleren Steckplatz gesteckt werden (x8 in einen x4).
Informationen dazu, woran Sie einen PCI-Steckplatz erkennen, finden Sie in
Ihrer Systemdokumentation.

Entfernen Sie die Abdeckplatte vom ausgewahlten Steckplatz.

Richten Sie die Steckerleiste des Adapters am PCI Express-Steckplatz des
Systems aus.
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4—|nstallieren der Hardware
Installation der zusatzlichen Netzwerkkarte

5.  Drlcken Sie gleichmaRig auf die beiden Ecken der Karte, und schieben Sie
die Adapterkarte in den Steckplatz, bis sie fest sitzt. Wenn der Adapter
ordnungsgemal eingesetzt wurde, sind die Portanschlisse an der
Steckplatzoffnung ausgerichtet, und die Frontplatte schliel3t genau mit dem
Systemgehause ab.

VORSICHT!

Beim Einsetzen der Karte sollte nicht GbermaRig viel Kraft
aufgewendet werden, da dies zur Beschadigung des Systems oder
des Adapters fiihren kann. Wenn sich der Adapter nicht einsetzen
I&sst, nehmen Sie ihn wieder heraus, richten Sie ihn nochmals aus,
und versuchen Sie es erneut.

6. Befestigen Sie den Adapter mit der Adapterklemme oder -schraube.

7.  Schlielten Sie das Systemgehause, und entfernen Sie lhre
Antistatik-Gerate.

AnschlieRen der Netzwerkkabel

Die QLogic BCM57xx und BCM57 xxx-Adapter verfugen entweder Uber einen
RJ45-Anschluss, Uber den der Rechner mit einem Ethernet-Kupferdrahtsegment
verbunden werden kann, oder Uber einen LWL-Anschluss, Giber den der Rechner
mit einem Ethernet-LWL-Segment verbunden werden kann.

ANMERKUNG
Dieser Abschnitt gilt nicht fiir Blade-Server.
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Installation der zusatzlichen Netzwerkkarte

Kupferdraht

Anschluss eines Kupferdrahts:

1. Wahlen Sie ein geeignetes Kabel aus. Tabelle 4-1 fihrt die Eigenschaften
von Kabeln fiir den Anschluss an 100 und 1000BASE-T und 10GBASE-T
auf:

Tabelle 4-1. 100/1000BASE-T und 10GBASE-T-Kabelspezifikationen

Porttyp Anschluss Speichermedien Maximale Lange
100/1000BASE-T 2 RJ45 UTP-KABEL DER 100 m
KATEGORIE 5P
10GBASE-T RJ45 UTP-KABEL DER 40 m (131 ft)
KATEGORIE 6° 100 m (328CAT-ft)
UTP-Kabel der Kategorie 6A
und Kategorie 7 €

2 Bei 1000BASE-T-Signalisierung sind vier TP-Kabel der Kategorie 5 fiir symmetrische Verkabelung
gemal ISO/IEC 11801:2002 und ANSI/EIA/TIA-568-B erforderlich.

b Mindestens Kategorie 5. Kategorie 5E, Kategorie 6, Kategorie 6A und Kategorie 7 werden
vollstandig unterstitzt.

¢ Bei 10GBASE-T-Signalisierung sind vier TP-Kabel der Kategorie 6 oder Kategorie 6A (erweiterte
Kategorie 6) fur symmetrische Verkabelung geman ISO/IEC 11801:2002 und ANSI/TIA/EIA-568-B
erforderlich.

2.  Schlieen Sie ein Kabelende an den RJ45-Stecker am Adapter an.

3. SchlielRen Sie das andere Kabelende an den RJ45
Ethernet-Netzwerkport an.
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Installation der zusatzlichen Netzwerkkarte

Lichtwellenleiter

Anschluss eines Lichtwellenleiters:
1.

Wahlen Sie ein geeignetes Kabel aus. Tabelle 4-2 flihrt die Eigenschaften
von Lichtwellenleitern fir den Anschluss an 1000 und 2500BASE-X-Ports
auf: Siehe auch Tabelle unter ,Unterstitzte SFP+-Module pro NIC* auf

Seite 285.

Tabelle 4-2. 1000/2500BASE-X Lichtwellenleiterspezifikationen

Porttyp

1000BASE-X

2500BASE-X 2

Anschluss

Small Form Faktor (SFF) Transceiver
mit LC™ Verbindungssystem

(Infineon® Teilenummer
V23818-K305-L57)

Small Form Faktor (SFF) Transceiver
mit LC™ Verbindungssystem

(Finisar® Teilenummer
FTLF8542E2KNV)

Speichermedien

Multimode-Faser (MMF)

System optimiert fur
62,5/50 um
Grade-Index-Glasfaser

Multimode-Faser (MMF)

System optimiert fiir
62,5/50 ym
Grade-Index-Glasfaser

Maximale
Lange

550m (1,804 ft)

550m (1,804 ft)

2 Elektrik wird von IEEE 802.3ae-2002 (XAUI) unterstiitzt. 2500BASE-X ist ein von QLogic verwendeter Begriff zur
Beschreibung des 2,5 Gbit/s (3,125 GBd) Betriebs.

2.
3.

Schlielen Sie ein Kabelende an den LWL-Anschluss am Adapter an.

SchlieRen Sie das andere Kabelende an den
Lichtwellenleiter-Ethernet-Netzwerkport an.
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CIM

Verwaltungsfunktionen

Die Informationen Uber Verwaltungsfunktionen enthalten folgende Angaben:
m CIM
[ ] ,Host Bus Adapter-API“ auf Seite 26

Beim CIM-Modell (Common Information Model; Gemeinsames
Informationsmodell) handelt es sich um einen von dem
Standardisierungsgremium DMTF (Distributed Management Task Force)
festgelegten Industriestandard. Microsoft implementiert CIM auf
Windows-Server-Plattformen. QLogic unterstitzt CIM auf Windows Server- und
Linux-Plattformen.

ANMERKUNG

Weitere Informationen zum Installieren eines CIM-Providers auf einem
Linux-System finden Sie unter Kapitel 13 Linux QCS Installation.

Durch das Implementieren von CIM stehen uber CIM-Clientanwendungen
verschiedene Klassen zur Informationsbereitstellung fur Benutzer zur Verfugung.
Beachten Sie, dass der QLogic CIM-Datenprovider nur Daten zur Verfliigung stellt.
Benutzer kdnnen zum Durchsuchen der vom QLogic CIM-Provider
bereitgestellten Daten eine beliebige CIM-Clientsoftware verwenden.

Die Klassen, durch die vom QLogic CIM-Provider Informationen bereitgestellt
werden, heilen wie folgt:

[ | Die QLGC NetworkAdapter-Klasse bietet
Netzwerkadapter-Informationen, die zu einer Gruppe von Adaptern
gehdren, einschlieBlich Controller von QLogic und anderen Herstellern.

[ | Die QLGC ExtraCapacityGroup-Klasse ist fir die Teamkonfiguration fur
QLASP verantwortlich. Die derzeitige Implementierung bietet
Teaminformationen und Informationen zu den physischen
Netzwerkadaptern im Team.
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Host Bus Adapter-API

QLASRP stellt Ereignisse Uber Ereignisprotokolle bereit. Um diese Ereignisse

anzuzeigen bzw. zu Uberwachen, verwenden Sie entweder die Ereignisanzeige

der Windows-Serverplattformen oder das CIM. Der QLogic CIM-Provider stellt

auflerdem Ereignisinformationen Uber das generische Ereignismodell von CIM

bereit. Bei diesen Ereignissen handelt es sichum  InstanceCreationEvent,
InstanceDeletionEvent und InstanceModificationEvent, die

durch CIM festgelegt werden. Die C%ntanwendung muss die Ereignisse aus der

Anwendung bei CIM registrieren, damit Ereignisse erfolgreich empfangen werden

kdénnen. Dies erfolgt mit Hilfe von Abfragen (siehe nachfolgende Beispiele):

SELECT * FROM _ InstanceModificationEvent

where TargetInstance ISA "QLGC NetworkAdapter"

SELECT * FROM _ InstanceModificationEvent

where TargetlInstance ISA "QLGC ExtraCapacityGroup"

SELECT * FROM _ InstanceCreationEvent

where TargetInstance ISA "QLGC NetworkAdapter"

++SELECT * FROM _ InstanceDeletionEvent

where TargetInstance ISA "QLGC NetworkAdapter"

SELECT * FROM _ InstanceCreationEvent

where TargetInstance ISA "QLGC ActsAsSpare"

++SELECT * FROM _ InstanceDeletionEvent

where TargetInstance ISA "QLGC ActsAsSpare"

Detaillierte Informationen zu diesen Ereignissen finden Sie in der
CIM-Dokumentation:

http://www.dmtf.org/sites/default/files/standards/documents/DSP0004V2.3 final.pdf

QLogic implementiert ebenfalls die Spezifikation SMI-S, die
CIM-Verwaltungsprofile flr Speichersysteme festlegt.

Host Bus Adapter-API

QLOGIC unterstutzt die SNIA Common HBA API unter Windows und Linux. Die
Common HBA API ist eine Programmierschnittstelle zur Verwaltung von Fibre
Channel Host-Bus-Adaptern.
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6 Boot Agent-Treibersoftware

In diesem Kapitel wird behandelt, wie man MBA in Client- und
Serverumgebungen einrichtet:

m  Ubersicht
m Einrichten von MBA Agent in einer Client-Umgebung“ auf Seite 28

B Einrichten von MBA Agent in einer Linux Server-Umgebung” auf Seite 34

Ubersicht

QLogic BCM57xx und BCM57xxx Adapter unterstutzen Preboot Execution
Environment (PXE), Remote Program Load (RPL), iISCSI und Bootstrap Protocol
(BootP). Multi-Boot Agent (MBA) von QLogic ist ein Softwaremodul, das es dem
an das Netzwerk angeschlossenen Computer ermdglicht, mit einem von den
Remote-Servern im Netzwerk zur Verfligung gestellten Betriebssystem-Images zu
booten. Der QLogic MBA-Treiber entspricht der PXE-Spezifikation 2.1 und wird
mit monolithischen und geteilten Binar-Images zur Verfigung gestellt. Diese
Images gewahrleisten Flexibilitat fir Benutzer in verschiedenen Umgebungen,
deren Hauptplatine u. U. nicht tber einen integrierten Basis-Code verflgt.

Das MBA-Modul wird in einer Client-Server-Umgebung eingesetzt. Ein Netzwerk
besteht aus einem oder mehreren Boot-Servern, die Boot-Images mehreren
Computern Uber das Netzwerk zur Verfligung stellen. Die
QLogicMBA-Modul-Implementierung wurde in den folgenden Umgebungen
erfolgreich getestet:

B Linux Red Hat PXE-Server. QLogic PXE-Clients kdnnen einen
Remote-Boot durchfiihren, Netzwerk-Ressourcen (NFS-Bereitstellung usw.)
verwenden und Linux-Installationen vornehmen. Bei einem
Remote-Boot-Vorgang wird der Linux-Universaltreiber nahtlos an die QLogic
Universelle Netzwerktreiber-Schnittstelle (UNDI) angebunden, wodurch der
unter Linux im Fernzugriff gestarteten Client-Umgebung eine
Netzwerkschnittstelle zur Verfligung steht.

B Intel APITEST. Der QLogic PXE-Treiber besteht alle Testprogramme fir die
Prifung der API-Kompatibilitat.
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Einrichten von MBA Agent in einer Client-Umgebung

B Windows Deployment Service (WDS). (Windows-Implementierungsdienst,
WDS): Um Funktionen Gber die grundlegenden Netzwerkanbindungen
hinaus zu erweitern, wenn ein Betriebssystem tber Microsoft WDS geladen
wird, generieren Sie ein WinPE-Image (3.0 oder hdher), das den EVBD-
oder den NDIS (Network Driver Interface Specification)-Treiber anwendet.

Einrichten von MBA Agent in einer
Client-Umgebung

Das Einrichten von MBA Agent in einer Client-Umgebung umfasst folgende
Schritte:

1. Konfigurieren des MBA-Treibers.
2. Einrichten von BIOS fiir die Boot-Reihenfolge.

Konfigurieren des MBA-Treibers

Dieser Abschnitt gilt fir die Konfiguration des MBA-Treibers bei zusatzlichen
Netzwerkkartenmodellen der QLogic-Adapter. Informationen zur Konfiguration
des MBA-Treibers bei LOM-Modellen der QLogic-Adapter finden Sie in lhrer
Systemdokumentation.

ANMERKUNG

Sie kdnnen das Comprehensive Configuration Management
(CCM)-Dienstprogramm von QLogic oder das Unified Extensible Firmware
Interface (UEFI)-Dienstprogramm verwenden, um den MBA-Treiber fir
jeweils einen Adapter wie folgt beschrieben zu konfigurieren.

Das CCM-Dienstprogramm ist nur verfligbar, wenn das System auf den
Legacy-Boot-Modus gesetzt ist. Es ist nicht verfiigbar, wenn die Systeme
auf den UEFI-Boot-Modus gesetzt sind. Die Seiten fur die
UEFI-Geratekonfiguration sind in beiden Modi verfugbar.
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Einrichten von MBA Agent in einer Client-Umgebung

Verwenden des Comprehensive Configuration Management-Werkzeugs
Verwendung von CCM, um den MBA-Treiber zu konfigurieren:
1.  Starten Sie das System neu.

2.  Dricken Sie die Tasten STRG + S. Fur diesen Vorgang stehen lhnen nach
entsprechender Aufforderung bis zu vier Sekunden Zeit zur Verfigung. Es
wird eine Liste mit Adaptern angezeigt.

a. Wahlen Sie den zu konfigurierenden Adapter aus, und driicken Sie
dann ENTER (die Eingabetaste). Es wird das Hauptmen( angezeigt.

b. Wahlen Sie MBA Configuration (MBA-Konfiguration) aus, um das
MBA Configuration Menu (MBA-Konfigurationsmen), wie in
Abbildung 6-1 gezeigt, zu 6ffnen.

Configuration Management v?7.12.1
4 QLogic Corporation

= MBA Conf iguration Menu =

: Enabled
: Auto
: Disa

Link Spee

Pre-boot Wake On LAN
ULAN Mode

ULAN ID

Boot Retry Count

Select Boot Protocol
[«i»1[Enter1[Spacel:Scroll Value: [Till:Next Entry: [ESCIl:Quit
Current Adapter:Primary, Bus=01 Device=00 Func=00, MAC=00:10:18:E3:A7:A0

Abbildung 6-1. CCM MBA Configuration Menu (MBA-Konfigurationsmenti)

3. Um das Menuelement Boot Protocol (Boot-Protokoll) auszuwahlen,
driicken Sie auf die Tasten BILD NACH OBEN und BILD NACH UNTEN.
Wenn andere Boot-Protokolle neben Preboot Execution Environment
(PXE) verfugbar sind, driicken Sie die RIGHT ARROW (Pfeil-nach-rechts-)
oder die LEFT ARROW (Pfeil-nach-links-Taste), um das gewlinschte
Boot-Protokoll auszuwahlen: FCoE oder iSCSI.

29 BC0054508-01 J



6—Boot Agent-Treibersoftware
Einrichten von MBA Agent in einer Client-Umgebung

ANMERKUNG

Legen Sie fur iSCSI- und FCoE-bootfahige LOMs das Boot-Protokoll
Uber das BIOS fest. Weitere Informationen erhalten Sie in Ihrer
Systemdokumentation.

ANMERKUNG

Wenn lhr System (iber mehrere Adapter verfiigt und Sie unsicher sind,
welchen Adapter Sie konfigurieren, driicken Sie die Tasten STRG +
F6. Dies fuhrt dazu, dass die Port-LEDs auf dem Adapter zu blinken
beginnen.

4. Um bei Bedarf die Werte der anderen Menlelemente zu andern, verwenden
Sie die Taste UP ARROW (Pfeil-nach-oben), DOWN ARROW
(Pfeil-nach-unten), LEFT ARROW (Pfeil-nach-links) und RIGHT ARROW
(Pfeil-nach-rechts).

5.  Umdie Einstellungen zu speichern, driicken Sie die Taste F4.

6. Drlcken Sie nach dem Speichern der Einstellungen auf ESC.
Verwenden von UEFI

Verwendung von UEFI, um den MBA-Treiber zu konfigurieren:

1.  Starten Sie das System neu.

2. Rufen Sie das Konfigurationsmeni Device Settings (Gerateeinstellungen)
des Programms System Setup (Systemeinrichtung) fir das System-BIOS
auf (siehe Abbildung 6-2).

System Setup

System Setup Main Menu

System BIOS
IDRAC Settings

Device Settings

Abbildung 6-2. Systemeinrichtung, Gerédteeinstellungen
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3. Wahlen Sie das Gerat aus, bei dem Sie die MBA-Einstellungen andern
mochten (siehe Abbildung 6-3).

System Setup

Device Settings

Integrated RAID Controller 1: Dell FERC <PERC H330 Mini= Configuration Utility

Integrated MIC 1 Paort 1: QLogic 577xx/578xx 10 Gh Ethernet BCMETE00 - 78:2B:CE:5B:9E:52

Integrated MIC 1 Port 2: QLogic 577xx/578xx 10 Gh Ethernet BCMSTE00 - 78:2B:CE:5B:9E:54

Integrated MIC 1 Port 3: QLogic 577x/578xx 1 Gh Ethernet BCMSTE00 - 78:2B:CB:5B:9E:56

Integrated MIC 1 Port 4: Qlogic 5770/578xx 1 Gh Ethernet BCMSTE00 - 78:2B:CE:5B:9E:58

Flease note: Only devices which conform to the Human Interface Infrastructure (HIl) in the UEFI
Specification are displayed in this menu.

0 Configure Device Parameters.

Abbildung 6-3. Geréteeinstellungen

4.  Wahlen Sie auf der Seite Main Configuration (Hauptkonfiguration) die
Option NIC Configuration (Schnittstellenkarten-Konfiguration) aus (siehe
Abbildung 6-4).
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Integrated NIC 1 Port 1: QLogic 577xx/578xx 10 Gb Ethernet BCM57800 - 78:2B:CB:5B:9E:52

Main Configuration Page

Main Configuration Page

Firmwiare Image Properties

Device Level Configuration

MIC Configuration
ISCSI Configuration

FCoE Configuration
Blink LEDs

Chip Type

FCl Device ID

FCl Address

Link Status

MAC Address

Virtual MAC Address

ISCS| Offload MAC Address

Virtual iSCS| Offload MAC Addrassg e

FIP MAC Address

Virtual FIP MAC Address
World Wide Node Name
Virtual World YWide Node Name
World Wide Port Name
Virtual World Wide Port Name

o Firmwiare image information.

0

BCMS57800 BO

168A

18:00:00

Connected
T8:2B:CB:5B9E:S2
T8:2B:CB:5B9E:S2
00:00:00:00:00:00
00:00:00:00:00:00
00:00:00:00:00:00
00:00:00:00:00:00
20:00:00:00:00:00:00:00
20:00:00:00:00:00:00:00
20:01:00:00:00:00:00:00
20:01:00:00:00:00:00:00

5.  Verwenden Sie auf der Seite ,NIC Configuration®

Abbildung 6-4. Hauptkonfigurationsseite

(Netzwerkschnittstellen-Konfiguration) (siehe Abbildung 6-5) das
Dropdown-Ment Legacy Boot Protocol (Legacy-Boot-Protokoll), um das
gewinschte Boot-Protokoll auszuwahlen, falls andere Boot-Protokolle als
Preboot Execution Environment (PXE) verfugbar sind. Ist dies der Fall,
gehdren zu den anderen Boot-Protokollen iSCSI und FCoE. Die 1-GbE-Ports
von BCM57xxx unterstitzen nur PXE- und iSCSI-Remote-Boot.
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Main Configuration Page > NIC Configuration

QlLogic 577xxI578xx 10 Gb Ethernet BCM57800 - 78:2B:CB:5B:SE:52

Legacy Boot Protocol |None

Boot Strap Type |Auto Detect

Hide Setup Prompt @ Disabled 3 Enabled
Setup Key Stroke @ Ctrl-5 o Ctrl-B
Banner Message Timeout |5

Link Speed 1 Ghps @ 10 Ghps
Wake On LAN @ Disabled © Enabled
Virtual LAN Mode @ Disabled © Enabled
Virtual LAN ID 1

EBoot Retry Count |No Retry

0 Select a non-UEFI Boot Protocol to be used.

PowerEdge R740

Abbildung 6-5. NIC-Konfiguration

ANMERKUNG

Fir iSCSI- und FCoE-bootfahige LOMs wird das Boot-Protokoll tiber
das BIOS festgelegt. Weitere Informationen erhalten Sie in Ihrer
Systemdokumentation.

6. Drlcken Sie die Taste UP ARROW (Pfeil-nach-oben), DOWN ARROW
(Pfeil-nach-unten), LEFT ARROW (Pfeil-nach-links) und RIGHT ARROW
(Pfeil-nach-rechts), um bei Bedarf die Werte der anderen Menlielemente zu
andern.

7. Wabhlen Sie Back (Zurlick) aus, um zum Main Menu (Hauptmeni)
zurtckzukehren.

8.  Wahlen Sie Finish (Fertig stellen) zum Speichern und Beenden aus.

Einrichten von BIOS

Legen Sie den MBA-aktivierten Adapter als erstes bootfahiges Gerat unter BIOS
fest, um ein Booten mit dem MBA vom Netzwerk zu ermdglichen. Dieses
Verfahren hangt von der BIOS-Implementierung des Systems ab. Weitere
Informationen finden Sie im Benutzerhandbuch des Systems.
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Einrichten von MBA Agent in einer Linux
Server-Umgebung

Die Red Hat Enterprise Linux-Distribution unterstiitzt PXE-Server. Hiermit kdnnen
Benutzer eine vollstandige Remote-Installation unter Linux Gber das Netzwerk
ausfuhren. Im Lieferumfang des Pakets sind die Boot-Images Boot-Kernel
(vmlinuz) und Initial-RAM-Disk (initrd) enthalten, die sich auf der Red Hat-CD Nr.
1 befinden:

/images/pxeboot/vmlinuz

/images/pxeboot/initrd.img

Weitere Informationen Uber die Installation von PXE-Servern unter Linux finden
Sie in der Red Hat-Dokumentation.

Die Datei Initrd. img, die in Red Hat Enterprise Linux enthalten ist, verfiigt Giber
keinen Linux-Netzwerktreiber fir QLogicBCM57xx und BCM57 xxx-Adapter. Fur
diese Version ist eine Treiberdiskette flr Treiber erforderlich, die kein Bestandteil
der Standarddistribution sind. Mit dem Image, das auf der Installations-CD
enthalten ist, kdnnen Sie einen Treiberdatentrager fir die QLogicBCM57xx und
BCM57xxx-Adapter erstellen. Weitere Informationen dazu finden Sie in der
Linux-Datei Readme . txt.
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Die Informationen zur Linux-Treibersoftware enthalten folgende Angaben:
Einflhrung
»Einschrankungen® auf Seite 36
,Verfligbare Pakete“ auf Seite 37
sIinstallieren der Linux-Treibersoftware“ auf Seite 38
~ochlielen oder Entfernen des Linux-Treibers® auf Seite 44

.Patchen von PCI-Dateien (optional)* auf Seite 45

,Einstellen der Werte flir optionale Eigenschaften® auf Seite 47
»1reiberstandardeinstellungen® auf Seite 52
»1reibermeldungen” auf Seite 53

»1eaming-Funktion mit Channel Bonding“ auf Seite 59
yotatistikdaten* auf Seite 59

[
[
[
[
[
[
B Netzwerkinstallationen® auf Seite 46
[
[
[
[
[
B | iSCSI-Verschiebung in Linux“ auf Seite 59

Einfuhrung

In diesem Abschnitt werden die Linux-Treiber fir die NetzwerkadapterQLogic
BCM57xx und BCM57xxx behandelt, die in Tabelle 7-1 aufgeflihrt sind.

Tabelle 7-1. QLogic BCM57xx und BCM57xxx Linux-Treiber

Linux-Treiber Beschreibung

bnx2x Linux-Treiber fur dieBCM57xx und BCM57 xxx 10-GB-Netzwerkadapter. Durch
diesen Treiber wird die Hardware direkt gesteuert. Er ist auRerdem fir das Senden
und Empfangen von Ethernet-Paketen fir den Linux-Hostnetzwerk-Stack
verantwortlich. Der Treiber empfangt und verarbeitet dariiber hinaus
Gerate-Interrupts (sowohl fur sich selbst (fiir L2-Netzwerke) als auch fiir die
bnx2fc-Treiber (FCoE) und C-NIC-Treiber).
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Tabelle 7-1. QLogic BCM57xx und BCM57xxx Linux-Treiber (fortgesetzt)

Linux-Treiber Beschreibung

cnic Der C-NIC-Treiber liefert die Schnittstelle zwischen den QLogic-Protokolltreibern
der oberen Schicht (z. B. Speichertreibern) und den QLogicBCM57xx und
BCM57xxx1-Gb- und 10-Gb-Netzwerkadaptern. Das C-NIC-Modul kann mit den
bnx2- und bnx2x-Netzwerktreibern im Downstream und den bnx2fc- (FCoE-) und
bnx2i- (iISCSI-) Treibern im Upstream verwendet werden.

bnx2i Linux iISCSI-HBA-Treiber zur Aktivierung von iSCSI-Offload fiir die BCM57xx und
BCM57xxx1-GB- und 10-GB-Netzwerkadapter.

bnx2fc Linux FCoE-Kernel-Modustreiber, mit dem eine Ubersetzungsschicht zwischen dem
Linux SCSI-Stack und der Broadcom FCoE-Firmware/-Hardware bereitgestellt wird.
Darlber hinaus ist der Treiber mit der Netzwerkschicht verbunden, um
eingekapselte FCoE-Frames flr 1ibfc/1ibfcoe von Open-FCoE fiur die
FIP-/Gerateerkennung zu Ubertragen und zu empfangen.

Einschrankungen

Die Linux-Treiber unterliegen den folgenden Einschrankungen:
[ | bnx2x-Treibereinschrankungen
B bnx2i-Treibereinschrankungen

B bnx2fc-Treibereinschrankungen

bnx2x-Treibereinschrankungen

Die aktuelle Version des Treibers wurde fir 2.6.x-Kernel getestet, beginnend mit
dem 2.6.9-Kernel. Méglicherweise lasst sich der Treiber nicht auf Kernel
kompilieren, die alter als Version 2.6.9 sind. Die Testverfahren konzentrieren sich
auf die Architekturen i386 und x86_64. Auf einigen anderen Architekturen wurden
weniger Testverfahren durchgeflihrt. Auf einigen Kerneln sind méglicherweise
geringfligige Anderungen an bestimmten Quelldateien und an der makefile
(Steuerdatei) erforderlich.

bnx2i-Treibereinschrankungen

Die aktuelle Version des Treibers wurde fir 2.6.xKernel getestet, beginnend mit
dem 2.6.18-Kernel. Mdglicherweise lasst sich der bnx2i-Treiber nicht auf altere
Kernel kompilieren. Die Testverfahren konzentrieren sich auf i386- und
x86_64-Architekturen, RHEL 6, RHEL 7 und SUSE 11 SP1 und héhere
Distributionen.
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bnx2fc-Treibereinschrankungen

Die aktuelle Version des Treibers wurde fir 2.6.x-Kernel getestet, beginnend mit
dem 2.6.32-Kernel, der in RHEL 6.1-Distributionen enthalten ist. Der
bnx2fc-Treiber lasst sich evtl. nicht auf altenren Kerneln kompilieren. Die
Testverfahren wurden beschrankt auf i386- und x86_64-Architekturen, RHEL 6.1,
RHEL 7.0 und SLES 11 SP1 und héhere Distributionen.

Verfugbare Pakete

Die Linux-Treiber sind in den folgenden Paketformaten verfugbar:
Dynamic Kernel Module Support (DKMS)-Pakete
u netxtreme2-version.dkms.noarch.rpm

u netxtreme2-version.dkms.src.rpm

Kernel-Modul-Pakete (KMP)
B SLES:

d netxtreme2-kmp-[kernel]-version.i586.rpm
[l netxtreme2-kmp-[kernel] -version.x86 64.rpm

[ | Red Hat:

d kmod-kmp-netxtreme2-{kernel]-version.i686.rpm
a kmod-kmp-netxtreme2-{kernel]-version.x86 64.rpm

Das Befehlszeilenschnittstellen-Verwaltungsprogramm QLogic Control Suite
(QCS) wird auch als RPM-Paket verteilt (0CS-{version}.{arch}.rpm).

Quellpakete

Sowohl das RPM- als auch das TAR-Quellpaket enthalten identische Quelldateien
zum Erstellen des Treibers. Die erganzende TAR-Datei enthalt zuséatzliche
Elemente wie Patches und Treiberdisketten-Images fir die Netzwerkinstallation.

Im Folgenden wird eine Liste der enthaltenen Dateien aufgefihrt:

B netxtreme2-version.src.rpm: RPM-Paket mit den Treiberquellen
BCM57xx und BCM57xxx bnx2, bnx2x, cnic, bnx2fc, bnx2ilibfc und libfcoe.

B netxtreme2-version.tar.gz: Komprimiertes TAR-Paket mit den
Treiberquellen BCM57xx und BCM57xxx bnx2, bnx2x, cnic, bnx2fc, bnx2i,
libfc und libfcoe.

B iscsiuio-version.tar.gz: Binardatei des Verwaltungstools fir den
iISCSI-Benutzerbereich
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Der Linux-Treiber ist abhdngig von Open-FCoE-Userspace-Managementtools als
Frontend zur Steuerung der FCoE-Schnittstellen. Der Paketname des
Open-FCoE-Tools lautet fcoe-utils fir RHEL 6.4 und open-fcoe fiir
Legacy-Versionen.

Installieren der Linux-Treibersoftware

Das Vorgehen der Installation der Linux-Treibersoftware beinhaltet:
Installieren des Quell-RPM-Pakets

| Erstellen des Treibers aus der Quell-TAR-Datei

[ | Installieren des DKMS-Binar-RPM-Treiberpakets

| Installieren des Binar-KMOD- und KMP-Treiberpakets
ANMERKUNG

Beim Laden eines bnx2/bnx2x/bnx2i-Treibers und Aktualisieren des
Linux-Kernels muss das Treiber-Modul neu kompiliert werden, wenn das
Treiber-Modul mit Hilfe des Quell-RPM- oder des TAR-Pakets installiert
wurde. Dies gilt nicht fiir die DKMS-Quell-RPM.

Installieren des Quell-RPM-Pakets

Im Folgenden werden die Richtlinien zum Installieren des
Quell-RPM-Treiberpakets aufgefiihrt.

Voraussetzungen:
B Linux-Kernel-Quelle

B C-Compiler
Installieren und Konfigurieren des Quell-RPM-Pakets:
1. Installieren Sie das RPM-Paket:

rpm -ivh netxtreme2-<version>.src.rpm

2. Wechseln Sie zum Verzeichnis des RPM-Pfads, und erstellen Sie das
Binar-RPM fir lhren Kernel:

Fur RHEL:

cd ~/rpmbuild

rpmbuild -bb SPECS/netxtreme2.spec
Fur SLES:

cd /usr/src/packages
rpmbuild -bb SPECS/netxtreme2.spec
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3. Installieren Sie das neu kompilierte RPM:
rpm -ivh RPMS/<arch>/netxtreme2-<version>.<arch>.rpm

Bitte beachten Sie, dass die Option --force bei einigen
Linux-Distributionen erforderlich sein kann, wenn Konflikte gemeldet
werden.

4.  Fur einen FCoE-Offload installieren Sie das Open-FCoE-Dienstprogramm.
Gehen Sie bei RHEL 6.4 und Legacy-Versionen wie folgt vor:

yum install fcoe-utils-<version>.rhel.64.brcm.<subver>.<arch>.rpm

rpm -ivh fcoe-utils-<version>.rhel.64.brcm.<subver>.<arch>.rpm

Fir RHEL 6.4 und Legacy-Versionen ist die mit lhrer Distribution gelieferte
Version von fcoe-utils oder open-fcoe ausreichend, und es werden
keine sofort einsatzbereiten Aktualisierungen bereitgestellit.

Wenn verflgbar, werden Abhangigkeiten bei einer Installation mit yum
automatisch aufgelost. Andernfalls sind erforderliche Abhangigkeiten auf
dem Installationsdatentrager Ihres Betriebssystems gespeichert.

5.  Aktivieren Sie fir SLES 11 SP1 die Dienste FCoE und link layer discover
protocol agent daemon (lldpad) fir einen FCoE-Offload, und fr
iISCSl-offload-TLV nur lldpad, wie im Folgenden angegeben:
chkconfig lldpad on
chkconfig fcoe on

6. Integrierte Treiber sind in allen unterstutzten Betriebssystemen vorhanden.
Die einfachste Methode zur Sicherstellung, dass die neu installierten Treiber
geladen werden, ist ein Neustart.

7. Um einen FCoE-Offload durchzufiihren, erstellen Sie nach dem Neustart
Konfigurationsdateien fur alle FCoE ethX-Schnittstellen:

cd /etc/fcoe
cp cfg-ethx cfg-<ethX FCoE interface name>

ANMERKUNG

Bitte beachten Sie, dass bei |hrer Distribution moglicherweise ein
anderes Benennungssystem flr Ethernet-Gerate gilt. (d. h. pXpX oder
emX anstatt ethX).

8. Um einen FCoE-Offload oder iSCSI-Offload-TLV durchzuflihren,
modifizieren Sie /etc/fcoe/cfg-<interface>, indem Sie
DCB_REQUIRED=yes in DCB_REQUIRED=no andern.

39 BC0054508-01 J



7-Linux-Treibersoftware
Installieren der Linux-Treibersoftware

10.

1.

12.

13.

14.

Aktivieren Sie alle ethX-Schnittstellen.
ifconfig <ethX> up

Konfigurieren Sie fur SLES lhre Ethernet-Schnittstellen mit YaST (ein
Installations- und Konfigurationswerkzeug fir openSUSE und die SUSE
Linux Enterprise-Distributionen) so, dass sie beim Booten automatisch
gestartet werden. Dazu legen Sie eine statische IP-Adresse fest oder
aktivieren DHCP fir die Schnittstelle.

Um einen FCoe-Offload bzw. iSCSI-Offload-TLV durchzufiihren,
deaktivieren Sie lldpad fur QLogicConverged Network
Adapter-Schnittstellen. Dies ist erforderlich, weil QLogic einen entlasteten
DCBX-Client verwendet.

lldptool set-1lldp -i <ethX> adminStatus=disabled

Um einen FCoE-Offload bzw. iSCSI-Offload durchzufiihren, stellen Sie, wie
unten dargestellt, sicher, dass /var/lib/11dpad/l1ldpad.conf erstellt
wird und in keinem <ethx> -Block adminStatus auftritt oder falls doch,
dass dafir 0 festgelegt wird (adminStatus=0).
1l1ldp :
{
ethb :
{
t1vid00000001 :
{
info = "04BC305B017B73";

bi

t1vid00000002 :

{

info = "03BC305B017B73";
bi

bi
Um einen FCoE-Offload bzw. iSCSI-Offload-TLV auszuflihren und die neuen
Einstellungen anzuwenden, starten Sie den lldpad-Dienst neu.
Far SLES11 SP1, RHEL 6.4 und Legacy-Versionen:

service lldpad restart

Fir einen FCOE-Offload und die Anwendung der neuen Einstellungen
starten Sie den FCoE-Dienst neu.

Far SLES11 SP1, RHEL 6.4 und Legacy-Versionen:

service fcoe restart
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Installieren des KMP-Pakets

ANMERKUNG

Die aufgeflihrten Beispiele beziehen sich auf den bnx2x-Treiber, gelten aber
auch fur die Treiber bnx2fc und bnx2i.

So installieren Sie das KMP-Paket:

1.

2.

Installieren Sie das KMP-Paket:
rpm -ivh <file>

rmmod bnx2x
Laden Sie den Treiber folgendermalden:

modprobe bnx2x

Erstellen des Treibers aus der Quell-TAR-Datei

ANMERKUNG

Die aufgefiihrten Beispiele beziehen sich auf den bnx2-Treiber, gelten aber
auch fur die Treiber bnx2xi und bnx2fc

So erstellen Sie den Treiber tiber die TAR-Datei:

1.

Erstellen Sie ein Verzeichnis, und extrahieren Sie die TAR-Dateien in dieses
Verzeichnis:

tar xvzf netxtreme2-version.tar.gz

Erstellen Sie den Treiber bnx2.ko (oder bnx2 . o) als ladbares Modul fir
den ausgefihrten Kernel:

cd netxtreme2-version

make

Testen Sie den Treiber, indem Sie ihn laden (entfernen Sie bei Bedarf
zunachst den vorliegenden Geratetreiber):

rmmod bnx2x (oder bnx2fc oder bnx2i)

insmod bnx2x/src/bnx2x.ko (oder bnx2fc/src/bnx2fc.ko, oder
bnx2i/src/bnx2i.ko)

Um einen iSCSI-Offload bzw. FCoE-Offload durchzufiihren, laden Sie den
C-NIC-Treiber (falls erforderlich):

insmod cnic.ko

41 BC0054508-01 J



7-Linux-Treibersoftware
Installieren der Linux-Treibersoftware

5. Installieren Sie den Treiber und die Man-Page:

make install

ANMERKUNG

Entnehmen Sie die Angaben zum Speicherort des installierten
Treibers den vorherigen RPM-Anweisungen.

6. Installieren Sie den Benutzer-Daemon (iscsiuio).

Anweisungen zum Laden der flr die Nutzung der QLogic-Funktion zum
iISCSI-Offload erforderlichen Softwarekomponenten finden Sie unter ,Laden Sie
die erforderlichen iSCSI-Softwarekomponenten, und flihren Sie sie aus® auf
Seite 44.

Schlagen Sie die Anleitungen zum Konfigurieren des Netzwerkprotokolls sowie
der Netzwerkadresse nach dem Erstellen des Treibers im Handbuch zu lhrem
Betriebssystem nach.

Installieren des DKMS-Binar-RPM-Treiberpakets

Dynamic Kernel Module Support (DKMS) soll die Neuerstellung von Modulen bei
jeder Aktualisierung des Kernels vereinfachen. Um den Kernel zu aktualisieren,
erstellen Sie eine Umgebung, in der sich eine Kernel-abhangige Modul-Quelle
befindet.

So installieren Sie das DKMS-Binar-RPM-Treiberpaket:

1. Laden Sie das DKMS-Binar-RPM-Paket (dkms-version.noarch.rpm)
herunter:

http://linux.dell.com/dkms/

2. Installieren Sie das DKMS-Binar-RPM-Paket, indem Sie den folgenden
Befehl ausfuhren:

rpm -ivh dkms-version.noarch.rpm

3. Installieren Sie das DKMS-RPM-Paket, indem Sie den folgenden Befehl
ausgeben:

rpm -ivh netxtreme2-version dkms.noarch.rpm
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Vergewissern Sie sich anhand des Meldungsprotokolls, dass Ihr
Netzwerkadapter iSCSI unterstiitzt. Wenn die Meldung "bnx2i: dev
eth0 does not support iSCSI" (bnx2i: dev ethO unTerstitzt iISCSI
nicht) im Meldungsprotokoll angezeigt wird, nachdem Sie den bnx2i-Treiber
geladen haben, bietet der Adapter keine iISCSI-Unterstitzung. Diese
Meldung wird méglicherweise erst angezeigt, wenn die Schnittstelle gedffnet
wird, wie bei:

ifconfig eth0 up

Informationen zur Benutzung von iSCSI finden Sie unter ,Laden Sie die
erforderlichen iSCSI-Softwarekomponenten, und fihren Sie sie aus* auf
Seite 44. Hier kdnnen Sie die erforderlichen Softwarekomponenten laden.
Weitere Informationen finden Sie unter:

http://linux.dell.com

Installieren des Binar-KMOD- und KMP-Treiberpakets

So installieren Sie die bindren Kernelmodule (KMOD) und das
KMP-Treiberpaket:

1.

Installieren Sie die Treiberpakete KMOD und KMP RPM:
O SUSE:

netxtreme2-kmp-default-<driver ver> <kernel>-<rel>.<dist
maj.min>.<arch>.rpm

U RedHat:
kmod-netxtreme2-<driver ver>.<dist maj.min>.<arch>.rpm

Vergewissern Sie sich anhand des Meldungsprotokolls, dass Ihr
Netzwerkadapter iSCSI unterstiitzt. Wenn die Meldung bnx2i: dev eth0
does not support 1iSCSI (bnx2i: dev ethO unterstiitz iSCSI nicht) im
Meldungsprotokoll angezeigt wird, nachdem Sie den bnx2i-Treiber geladen
haben, bietet der Adapter keine iISCSI-Unterstitzung. Diese Meldung wird
mdglicherweise erst angezeigt, wenn die Schnittstelle gedffnet wird, wie bei:

ifconfig ethO0 up

Informationen zur Benutzung von iSCSI finden Sie unter ,Laden Sie die
erforderlichen iSCSI-Softwarekomponenten, und fihren Sie sie aus“ auf
Seite 44. Hier kdnnen Sie die erforderlichen Softwarekomponenten laden.
Weitere Informationen finden Sie unter:

http://linux.dell.com
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Laden Sie die erforderlichen
iISCSI-Softwarekomponenten, und fuhren
Sie sie aus

Die QLogiciSCSI Offload Software-Suite besteht aus drei Kernelmodulen und
einem Benutzer-Daemon. Erforderliche Softwarekomponenten kénnen entweder
manuell oder Uber Systemdienste geladen werden.

1. Entfernen Sie den bestehenden Treiber, sofern erforderlich. Geben Sie bei
manueller Eingabe den folgenden Befehl aus:

rmmod bnx2i

2. Laden Sie den iSCSI-Treiber. Geben Sie zum manuellen Laden einen der
folgenden Befehle aus:

insmod bnx2i.ko

modprobe bnx2i

SchlieRen oder Entfernen des Linux-Treibers

[ | SchlielRen oder Entfernen des Treibers aus einer RPM-Installation

[ | Entfernen des Treibers aus einer TAR-Installation

SchlieBen oder Entfernen des Treibers aus einer
RPM-Installation

ANMERKUNG
® Die aufgeflihrten Beispiele beziehen sich auf den bnx2x-Treiber, gelten
aber auch fur die Treiber bnx2fc und bnx2i.

B Fir 2.6-Kernel ist es nicht erforderlich, die eth#-Schnittstellen vor dem
Entfernen des Treibermoduls zu schlief3en.

B Wenn der C-NIC-Treiber geladen wurde, dann entfernen Sie ihn, bevor
Sie den bnx2-Treiber entfernen.

B Vor dem Entfernen des bnx2i-Treibers miissen alle aktiven
iISCSI-Sitzungen und -Ziele getrennt werden.

Geben Sie ifconfig ein, um alle durch den Treiber gedffneten
eth#-Schnittstellen zu schlie®en, und fihren Sie dann den folgenden Befehl aus:

rmmod bnx2x
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ANMERKUNG
Der vorherige Befehl entfernt auch das C-NIC-Modul.

Wenn der Treiber mit RPM installiert wurde, entfernen Sie ihn anhand des
folgenden Befehls:

rpm -e netxtreme2

Entfernen des Treibers aus einer TAR-Installation

ANMERKUNG

Die aufgefuhrten Beispiele beziehen sich auf den bnx2x-Treiber, gelten aber
auch fiir die Treiber bnx2fc und bnx2i.

Wenn der Treiber unter Verwendung von make install aus der TAR-Datei installiert
wurde, muss die Treiberdatei bnx2 . ko manuell aus dem Betriebssystem
geléscht werden. Unter ,Installieren des Quell-RPM-Pakets* auf Seite 38 finden
Sie Informationen zum Speicherort des installierten Treibers.

Deinstallation QCS mit dem RPM-Paket

Geben Sie den folgenden Befehl aus, um eine Deinstallation von QCS CLI
und/oder dem zugehoérigen RPC-Agenten mit dem Linux RPM-Paket
durchzufihren:

% rpm -e <package_name>.rpm
Wobei <package_name> aus Folgendem besteht:
QCS CLI QCS-CLI-<version>-<arch>.rpm

RPC-Agent glnxremote-<version>.<arch>.rpm

Patchen von PCIl-Dateien (optional)

ANMERKUNG

Die aufgefuhrten Beispiele beziehen sich auf den bnx2x-Treiber, gelten aber
auch fiir die Treiber bnx2fc und bnx2i.
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Wenn Sie Dienstprogramme zur Hardware-Erkennung wie Red Hat kudzu
verwenden mochten, um von bnx2 unterstitzte Gerate zu erkennen, missen
moglicherweise eine Reihe von Dateien mit PCIl-Handler- und
-Gerateinformationen aktualisiert werden. Ubernehmen Sie die Aktualisierungen,
indem Sie die in der erganzenden TAR-Datei enthaltenen Skripten ausflihren.
Wenden Sie beispielsweise unter Red Hat Enterprise Linux die Updates mithilfe
der folgenden Befehle an:

./patch_pcitbl.sh /usr/share/hwdata/pcitable pci.updates
/usr/share/hwdata/pcitable.new bnx2
./patch_pciids.sh /usr/share/hwdata/pci.ids pci.updates

/usr/share/hwdata/pci.ids.new

Sichern Sie als nachstes die alten Dateien und benennen Sie die neuen zu
verwendenden um.

cp /usr/share/hwdata/pci.ids /usr/share/hwdata/old.pci.ids
cp /usr/share/hwdata/pci.ids.new /usr/share/hwdata/pci.ids
cp /usr/share/hwdata/pcitable /usr/share/hwdata/old.pcitable
cp /usr/share/hwdata/pcitable.new /usr/share/hwdata/pcitable

Netzwerkinstallationen

Fir Netzwerkinstallationen tUber NFS, FTP oder HTTP (mithilfe einer
Netzwerk-Bootdiskette oder PXE) ist unter Umstanden ein Treiberdatentrager mit
dem bnx2x-Treiber erforderlich. Die Treiberdatentrager-Images fiir die aktuellsten
Red Hat- und SuSE-Versionen sind im Lieferumfang enthalten. Boottreiber fir
andere Linux-Versionen kénnen durch Verandern der Steuerdatei Makefile
und der make-Umgebung kompiliert werden. Weitere Informationen finden Sie auf
der Website von Red Hat:

http://www.redhat.com
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Einstellen der Werte fur optionale Eigenschaften

Fir die verschiedenen Treiber liegen unterschiedliche optionale Eigenschaften vor:
[ | bnx2x-Treiberparameter
[ | bnx2i-Treiberparameter

[ | bnx2fc-Treiberparameter

bnx2x-Treiberparameter
In den folgenden Abschnitten werden die Parameter flir den Treiber bnx2x
ausfuhrlich beschrieben.

disable_tpa
Der Parameter disable tpa kann als Befehlszeilenargument fiir das
Deaktivieren der Funktion Transparent Packet Aggregation (TPA) verwendet

werden. Standardmalig bindelt der Treiber TCP-Pakete. Geben Sie
disable tpa ein, um die erweiterte TPA-Funktion zu deaktivieren.

Setzen Sie den Parameter disable tpa wie nachstehend gezeigt auf 1. Damit
wird die TPA-Funktion auf allen BCM57xx und BCM57xxx Netzwerkadaptern des
Systems deaktiviert. Sie kébnnen den Parameter auch in der

modprobe . conf-Datei setzen. Weitere Informationen erhalten Sie auf der
Man-Page.

insmod bnx2x.ko disable_ tpa=1
oder

modprobe bnx2x disable tpa=1

int_mode
Der Parameter int mode erzwingt einen Interrupt-Modus.

Setzen Sie den Parameter int mode auf 1, um die Verwendung des Legacy
INTx-Modus durch alle BCM57xx und BCM57 xxx-Adapter des Systems zu
erzwingen.

insmod bnx2x.ko int mode=1
oder
modprobe bnx2x int_mode=1

Setzen Sie den Parameter int mode auf 2, um die Verwendung des MSI-Modus
durch alle BCM57xx und BCM57xxx-Adapter des Systems zu erzwingen.

insmod bnx2x.ko int mode=2
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dropless_fc

oder
modprobe bnx2x int_mode=2

Setzen Sie den Parameter int mode auf 3, um die Verwendung des
MSI-X-Modus durch alleBCM57xx und BCM57xxx-Adapter des Systems zu
erzwingen.

Mit dem Parameter dropless fc konnen Sie einen zusatzlichen Flow
Control-Mechanismus in den BCM57xx und BCM57 xxx-Adaptern aktivieren. Der
Standardmechanismus fur Flow Control wird an PAUSE Frames gesendet, wenn
der Puffer auf dem Chip (BRD) einen bestimmten Belegungsgrad erreicht hat, der
ein leistungsorientierter Flow Control-Mechanismus ist. Bei Verwendung von
BCMS57xx und BCM57xxx-Adaptern konnen Sie einen anderen Flow
Control-Mechanismus zum Senden von PAUSE Frames aktivieren, wenn einer
der Hostpuffer (im RSS-Modus) voll ist.

Bei dropless fc handelt es sich um einen gezielten ,Zero Packet Drop“ Flow
Control-Mechanismus.

Setzen Sie den Parameter dropless fc auf 1, um den ,Dropless® Flow
Control-Mechanismus auf allen BCM57xx und BCM57 xxx-Adaptern des Systems
zu aktivieren.

insmod bnx2x.ko dropless_fc=1
oder

modprobe bnx2x dropless fc=1

disable _iscsi_ooo

Mit dem Parameter disable iscsi ooo wird die Zuweisung der
iISCSI-TCP-Out-of-Order-(Oo0O-)Empfangsressourcen deaktiviert (insbesondere
fur VMware bei Systemen mit geringem Arbeitsspeicher).

num_queues

Mit dem optionalen Parameter num queues kénnen Sie die Anzahl der
Warteschlangen festlegen, wenn multi mode auf 1 und der Interrupt-Modus auf
MSI-X gesetzt ist. Ist ein anderer Interrupt-Modus als MSI-X festgelegt (siehe
.int_mode* auf Seite 47), wird die Anzahl der Warteschlangen ungeachtet der
Einstellung flr diesen Parameter auf 1 gesetzt.
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pri_map

Der optionale Parameter pri map wird verwendet, um den VLAN-PRI-Wert oder
den IP-DSCP-Wert in der Hardware auf eine andere oder dieselbe Dienstklasse
zu setzen. Der Treiber wertet diesen 32-Bit-Parameter als einen 8er-Wert mit
jeweils 4 Bits aus. Jedes Nibble legt die erforderliche
Hardware-Warteschlangennummer fir diese Prioritat fest. So kann z. B. mit dem
Wert ,0x11110000“ fir pri map der Dienstklasse O die Prioritat O bis 3 und der
Dienstklasse 1 die Prioritat 4 bis 7 zugeordnet werden.

bnx2i-Treiberparameter

Die optionalen Parameter en_tcp dack, error maskl und error mask2
kdénnen als Befehlszeilenargumente fur die Befehle insmod oder modprobe fur
bnx2i bereitgestellt werden.

error_mask1 and error_mask2

Config FW iSCSI Error Mask dient dem Konfigurieren bestimmter
iISCSI-Protokoll-Verstole, sodass diese entweder als Warnung oder fataler Fehler
eingestuft werden. Alle fatalen iSCSI-ProtokollverstéRe fihren zur
Sitzungswiederherstellung (ERL 0). Dies sind Bit-Masken.

Standardeinstellung: Alle Verstof3e werden als Fehler behandelt.

VORSICHT!

Verwenden Sie error mask nicht, wenn Sie sich bezuglich der
Konsequenzen nicht vollig im Klaren sind. Diese Werte sollten unbedingt mit
dem Entwicklungsteam von QLogic fur jeden Einzelfall individuell
abgestimmt werden. Dieser Parameter ist nur ein Mechanismus, um
Probleme bei der iSCSI-Implementierung auf der Zielseite zu umgehen. Es
wird dringend davon abgeraten, ohne fundierte und detaillierte Kenntnisse
des iSCSI-Protokolls mit diesen Parametern zu experimentieren.

en_tcp_dack

Enable TCP Delayed ACK aktiviert bzw. deaktiviert die TCP-verzdgerte
ACK-Funktion (Quittierung) bei verschobenen iSCSI-Verbindungen.

Standardeinstellung: TCP-verzogerte ACK ist AKTIVIERT. Zum Beispiel:
insmod bnx2i.ko en_tcp_dack=0
oder

modprobe bnx2i en_ tcp_dack=0
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time_stamps

sq_size

rq_size

Enable TCP TimeStamps aktiviert bzw. deaktiviert die TCP-Zeitstempel-Funktion
bei verschobenen iSCSI-Verbindungen.

Standardeinstellung: TCP-Zeitstempel-Funktion ist DEAKTIVIERT. Zum Beispiel:

insmod bnx2i.ko time stamps=1
oder

modprobe bnx2i time stamps=1

Verwenden Sie Configure SQ size (SQ-GroRe konfigurieren), um die Gro3e der
Sendewarteschlange fiir verschobene Verbindungen festzulegen. Die SQ-Gréle
bestimmt die maximal zulassige Anzahl von SCSI-Befehlen in der Warteschlange.
Die Grofie von SQ wirkt sich auf eine Reihe von Verbindungen aus, die
verschoben werden kénnen. Mit zunehmender QP-GréRe sinkt die Anzahl der
unterstitzten Verbindungen. Wenn Standardwerte gelten, kénnen die
BCM5708-Adapter 28 Verbindungen verschieben.

Standard: 128
Bereich: 32 bis 128

Beachten Sie, dass die QLogicValidierung auf Werte von hoch 2 beschrankt ist;
z. B. 32, 64 und 128.

Verwenden Sie Configure RQ size (RQ-GroRe konfigurieren), um die Grol3e der
asynchronen Pufferwarteschlange pro verschobene Verbindung festzulegen. Die
GrofRe von RQ muss nicht grofRer als 16 sein, da der Wert fur die Platzierung von
Nachrichten der iSCSI-Typen ASYNC/NOP/REJECT und SCSI-Wertdaten
verwendet wird.

Standard: 16
Bereich: 16 bis 32

Beachten Sie, dass die QLogic-Validierung auf Werte von hoch 2 beschrankt ist;
z. B. 16 oder 32.

event_coal_div

Event Coalescing Divide Factor ist ein Parameter zur Leistungsabstimmung,
mit dem die Frequenz der Interrupt-Erstellung durch die iscsi-Firmware gesteuert
wird.

Standard: 2
Glltige Werte: 1,2, 4, 8
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last_active tcp_port

000_enable

Last active TCP port used ist ein Statusparameter, der die TCP-Portnummer
angibt, die in der iSCSI-Offload-Verbindung zuletzt verwendet wurde.

Standard: k.A.
Glultige Werte: k.A.

Anmerkung: Dieser Parameter ist schreibgeschitzt.

Die Funktion Enable TCP out-of-order (TCP aufierhalb der Reihenfolge
aktivieren) aktiviert bzw. deaktiviert die TCP-Out-of-Order-rx-Behandlungsfunktion
bei verschobenen iSCSI-Verbindungen.

Standard: Die TCP-Out-of-Order-Funktion ist AKTIVIERT. Zum Beispiel:
insmod bnx2i.ko ooo_enable=1
oder

modprobe bnx2i ooo_enable=1

bnx2fc-Treiberparameter

Sie konnen die optionale Eigenschaft debug logging als
Befehlszeilenargument fiir die Befehle insmod oder modprobe fir bnx2fc
bereitstellen.

debug_logging

Die Bit-Maske zum Aktivieren der Debugprotokollierung aktiviert bzw. deaktiviert
die Debugprotokollierung des Treibers.

Standard: None (Ohne). Zum Beispiel:
insmod bnx2fc.ko debug logging=0xff
oder

modprobe bnx2fc debug logging=0xff
Debugging auf E/A-Level = 0x1

Debugging auf Sitzungslevel = 0x2
Debugging auf HBA-Level = 0x4
ELS-Debugging = 0x8

Debugging Verschiedenes = 0x10
Max-Debugging = 0xff
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Treiberstandardeinstellungen

In den folgenden Abschnitten werden die Parameter flr die Treiber ausfihrlich
beschrieben.

[ | bnx2-Treiberstandards

[ | bnx2x-Treiberstandards

bnx2-Treiberstandards

Geschwindigkeit: Die automatische Aushandlung wird fur alle
Ubertragungsraten angeklndigt.

Datenflusssteuerung: Die automatische Aushandlung wird fir RX und TX
angekundigt.

MTU: 1500 (Bereich von 46 bis 9000)
RX-RinggroRe: 255 (Bereich von 0 bis 4080)

RX-Jumbo-RinggroRe: 0 (Bereich von 0 bis 16320) mit Treiberanpassung auf
Basis von MTU und Rx-Ringgroi3e

TX-RinggroBe: 255 (Bereich (MAX_SKB_FRAGS+1) bis 255).
MAX_SKB_FRAGS andert sich je nach Kernel und Architektur. Bei einem
2.6-Kernel flr x86 liegt MAX_SKB_FRAGS bei 18.

RX-Verbindung Mikrosekunden: 18 (Bereich von 0 bis 1023)
RX-Verbindung Mikrosekunden IRQ: 18 (Bereich von 0 bis 1023)
RX-Verbindung Rahmen: 6 (Bereich von 0 bis 255)
RX-Verbindung Rahmen IRQ: 6 (Bereich von 0 bis 255)
TX-Verbindung Mikrosekunden: 80 (Bereich von 0 bis 1023)
TX-Verbindung Mikrosekunden IRQ: 80 (Bereich von 0 bis 1023)
TX-Verbindung Rahmen: 20 (Bereich von 0 bis 255)
TX-Verbindung Rahmen IRQ: 20 (Bereich von 0 bis 255)

Statistikverbindung Mikrosekunden: 999936 (ungeféahr 1 Sekunde) (Bereich
von 0 bis 16776960 mit einer Schrittweite von 256)

MSI: Aktiviert (bei Unterstutzung durch 2.6.-Kernel und Bestehen des
Interrupt-Tests)

TSO: Aktiviert (auf 2.6-Kernel)
Wol.: Starteinstellung auf Basis der NVRAM-Einstellung
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bnx2x-Treiberstandards

Geschwindigkeit: Die automatische Aushandlung wird fur alle
Ubertragungsraten angeklndigt.

Datenflusssteuerung: Die automatische Aushandlung wird fir RX und TX
angekundigt.

MTU: 1500 (Bereich von 46 bis 9600)
RX-RinggroRe: 4078 (Bereich von 0 bis 4078)

TX-RinggroRe: 4078 (Bereich (MAX_SKB_FRAGS+4) bis 255).
MAX_SKB_FRAGS andert sich je nach Kernel und Architektur. Bei einem
2.6-Kernel fir x86 liegt MAX_SKB_FRAGS bei 18.

RX-Verbindung Mikrosekunden: 25 (Bereich von 0 bis 3000)
TX-Verbindung Mikrosekunden: 50 (Bereich von 0 bis 12288)

Statistikverbindung Mikrosekunden: 999936 (ungeféahr 1 Sekunde) (Bereich
von 0 bis 16776960 mit einer Schrittweite von 256)

MSI-X: Aktiviert (bei Unterstitzung durch 2.6.-Kernel und Bestehen des
Interrupt-Tests)

TSO: Enabled (Aktiviert)
WolL.: Disabled (Deaktiviert)

Treibermeldungen

Die nachfolgende Auflistung zeigt die gangigsten Beispielmeldungen, die in der
Datei /var/log/messages protokolliert werden kdnnen. Geben Sie den Befehl
dmesg -n <Ebene> aus, um die Ebene zu steuern, auf der Meldungen an der
Konsole angezeigt werden. Die meisten Systeme sind standardmaRig auf die
Ebene 6 eingestellt. Wenn Sie alle Meldungen sehen mochten, setzen Sie die
Ebene hdher fest.

B bnx2x-Treibermeldungen
B bnx2i-Treibermeldungen

B bnx2fc-Treibermeldungen

bnx2x-Treibermeldungen
Die bnx2x-Treibermeldungen enthalten folgende Angaben.

Treiberanmeldung

QLogic BCM57xx and BCM57xxx 10 Gigabit Ethernet Driver bnx2x
v1l.6.3c (July 23, 2007)
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C-NIC-Treiberanmeldung (nur bnx2)
QLogic BCM57xx and BCM57xxx cnic v1.1.19 (Sep 25, 2007)

Netzwerkkarte gefunden
eth#: QLogic BCM57xx and BCM57xxx xGb (B1)
PCI-E x8 found at mem f£6000000, IRQ 16, node addr 0010180476ae

cnic: Added CNIC device: ethO

Ubertragungsrate und aktive Verbindung
bnx2x: eth# NIC Link is Up, 10000 Mbps full duplex

Nicht aktive Verbindung
bnx2x: eth# NIC Link is Down
MSI-X Enabled Successfully
bnx2x: eth0: using MSI-X

bnx2i-Treibermeldungen
Die bnx2xi Treibermeldungen enthalten die folgenden Angaben:

BNX2I-Treiberanmeldung

QLogic BCM57xx and BCM57xxx iSCSI Driver bnx2i v2.1.1D (May 12,
2015)

Netzwerkport zur Transportnamenbindung bei iSCSI
bnx2i: netif=eth2, iscsi=bcm570x-050000
bnx2i: netif=ethl, iscsi=bcm570x-030c00

Treiber fuhrt Handshake mit iSCSI-Offload-fahigem C-NIC-Gerat durch
bnx2i [05:00.00]: ISCSI INIT passed

ANMERKUNG

Diese Meldung wird nur angezeigt, wenn der Benutzer versucht, eine
iISCSI-Verbindung herzustellen.

Der Treiber erkennt, dass iSCSI-Offload auf dem C-NIC-Gerat nicht aktiviert ist.
bnx2i: iSCSI not supported, dev=eth3

bnx2i: bnx2i: LOM is not enabled to offload iSCSI connections,
dev=ethO

bnx2i: dev eth0 does not support iSCSI
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Ubersteigt maximal zulidssige iSCSI-Offload-Obergrenze
bnx2i: alloc _ep: unable to allocate iscsi cid

bnx2i: unable to allocate 1SCSI context resources

Netzwerkpfad zum Zielknoten und Transportnamenbindung sind unterschiedliche
Gerate

bnx2i: conn bind, ep=0x... (SROUTE HBA) does not belong to hba
$USER_CHOSEN_ HBA

Dabei ist ROUTE HBA das Netzgerat, auf das die Verbindung anhand von
Routinginformationen verschoben wurde, und USER_CHOSEN_HBA ist der Host
Bus Adapter, mit dem der Zielknoten verbunden ist (anhand des
iISCSI-Transporthamens)

Ziel ist iiber keines der C-NIC-Gerate zu erreichen

bnx2i: check route, cannot connect using cnic

Netzwerkroute ist deaktivierter Netzwerkschnittstelle zugewiesen

bnx2i: check route, hba not found

SCSI-ML leitet Host-Reset ein (Sitzungswiederherstellung)
bnx2i: attempting to reset host, #3
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C-NIC erfasst iSCSI-ProtokollverstoB — Schwerwiegende Fehler

bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:
bnx2i:

bnx21i:

iscsi _error
iscsi_error
iscsi _error
iscsi_error
iscsi _error
iscsi_error
iscsi _error
iscsi_error
iscsi _error
iscsi_error
iscsi _error
iscsi_error
iscsi _error
iscsi_error
iscsi _error
iscsi_error
iscsi _error
iscsi_error
iscsi _error
iscsi_error
iscsi _error
iscsi_error
iscsi _error
iscsi_error
iscsi _error
iscsi_error
iscsi_error
iscsi_error
iscsi_error
iscsi_error
iscsi_error
iscsi_error
iscsi_error
iscsi_error
iscsi_error
iscsi_error
iscsi_error

iscsi_error

wrong StatSN rcvd
hdr digest err
data digest err
wrong opcode rcvd
AHS len > 0 rcvd
invalid ITT rcvd
wrong StatSN rcvd
wrong DataSN rcvd
pend R2T violation
ERLO, UO

ERLO, Ul

ERLO,
ERLO,
ERLO,
ERLO,
ERLO, U

invalid resi len
MRDSL violation
F-bit not set
invalid TTT

invalid DataSN

burst len violation
buf offset violation
LUN field
R2TSN field

invalid
invalid
invalid cmd lenl
invalid cmd len2

pend r2t exceeds MaxOutstandingR2T wvalue
TTT is rsvd

MBL violation

=0

reject pdu len error

data seg len

async pdu len error
nopin pdu len error
pend r2t in cleanup
IP fragments rcvd
IP options error

urgent flag error
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C-NIC Detects iSCSI Protocol Violation — Keine schwerwiegende Warnung
bnx2i: iscsi warning - invalid TTT
bnx2i: iscsi warning - invalid DataSN

bnx2i: iscsi warning - invalid LUN field

ANMERKUNG

Der Treiber muss so konfiguriert werden, dass bestimmte VerstoRRe als
Warnung und nicht als schwerwiegende Fehler behandelt werden.

Treiber fuhrt Wiederherstellung einer Sitzung durch

conn_err - hostno 3 conn 03fbcd00, iscsi cid 2 cid al800

Abgelehnte iSCSI-PDU vom Ziel erhalten
bnx2i - printing rejected PDU contents
0]: 1 ffffffal 0 0 0 0 20 O
07000000
0 0 40 24 0 0 ff£f£f£ff80 O
0 0 3 ffffff88 0 0 3 4b
: 22 0 0 2 ffffffc8 14 0 0
40 0 0 00O 00O

Open-iSCSI-Daemon libergibt Sitzung an Treiber

bnx2i: conn update - MBL 0x800 FBL Ox800MRDSL I 0x800 MRDSL T
0x2000

bnx2fc-Treibermeldungen
Die bnx2xi-Treibermeldungen enthalten die folgende Angaben:

BNX2FC-Treiberanmeldung
QLogic FCoE Driver bnx2fc v0.8.7 (Mar 25, 2011)

Treiber fuhrt Handshake mit FCoE-Offload-fahigem C-NIC-Gerat durch
bnx2fc [04:00.00]: FCOE INIT passed
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Treiber fuhrt Handshake mit iSCSI-Offload-fahigem C-NIC-Gerat nicht durch

bnx2fc: init failure due to invalid opcode

bnx2fc: init failure due to context allocation failure
bnx2fc: init failure due to NIC error

bnx2fc: init failure due to completion status error

bnx2fc: init failure due to HSI mismatch

Keine gultige Lizenz, um FCoE zu starten
bnx2fc: FCoE function not enabled <ethX>
bnx2fC: FCoE not supported on <ethX>

Sitzungsfehler aufgrund der Uberschreitung des erlaubten
FCoE-Offload-Verbindungslimits oder Arbeitsspeicherlimits

bnx2fc: Failed to allocate conn id for port id <remote port id>
bnx2fc: exceeded max sessions..logoff this tgt

bnx2fc: Failed to allocate resources

Offload-Fehler der Sitzung
bnx2fc: bnx2fc offload session - Offload error
<rport> not FCP type. not offloading
<rport> not FCP_TARGET. not offloading

Upload-Fehler in der Sitzung
bnx2fc: ERROR!! destroy timed out
bnx2fc: Disable request timed out. destroy not set to FW
bnx2fc: Disable failed with completion status <Status>
bnx2fc: Destroy failed with completion status <Status>

ABTS kann nicht gesendet werden
bnx2fc: initiate abts: tgt not offloaded
bnx2fc: initiate abts: rport not ready
bnx2fc: initiate abts: link is not ready
bnx2fc: abort failed, xid = <xid>

Aufgrund einer Zeituberschreitung in ABTS kann die E/A unter Verwendung von
ABTS nicht wiederhergestellt werden.

bnx2fc: Relogin to the target
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Aufgrund einer nicht abgeschlossenen Sitzung kann E/A- Anfrage
(Eingabe/Ausgabe) kann nicht durchgefiihrt werden.

bnx2fc: Unable to post io reqg

Falsche L2-Empfangsframes verwerfen
bnx2fc: FPMA mismatch... drop packet
bnx2fc: dropping frame with CRC error

Host Bus Adapter und Iport-Zuweisungsfehler
bnx2fc: Unable to allocate hba

bnx2fc: Unable to allocate scsi host

NPIV Port Erstellung
bnx2fc: Setting vport names, <WWNN>, <WWPN>

Teaming-Funktion mit Channel Bonding

Mit den Linux-Treibern kénnen Sie Adapter in einem Team gruppieren, indem Sie
Bonding-Kernel-Module und eine Channel Bonding-Schnittstelle verwenden.
Weitere Informationen finden Sie unter den Channel Bonding-Informationen in der
Dokumentation lhres Betriebssystems.

Statistikdaten

Detaillierte Statistikdaten und Konfigurationsinformationen kdnnen Gber das
ethtool-Dienstprogramm angezeigt werden. Weitere Informationen erhalten Sie
auf der Man-Page fir ethtool.

iISCSI-Verschiebung in Linux

Die Informationen zum iSCSI-Offload in Linux enthalten die folgenden Angaben:
Open-iSCSI-Benutzeranwendungen

Benutzeranwendung - iscsiuio

Verbinden Sie das iSCSI-Ziel mit dem QLogiciSCSI-Transportnamen
VLAN-Konfiguration fur iSCSI-Offload (Linux)

Herstellen von Verbindungen mit iSCSI-Zielen

Maximale Offload-iSCSI-Verbindungen

Haufig gestellte Fragen zu Linux iSCSI-Offload

59 BC0054508-01 J



7-Linux-Treibersoftware
iISCSI-Verschiebung in Linux

Open-iSCSI-Benutzeranwendungen

Installieren Sie die integrierten open-iscsi-Initiator-Programme von der DVD, und
fuhren Sie sie aus. Weitere Details finden Sie unter ,Verfligbare Pakete® auf
Seite 37.

Benutzeranwendung - iscsiuio

Installieren Sie den iscsiuio-Daemon, bevor Sie iSCSI-Verbindungen erstellen,
und fuhren Sie ihn aus. Der Treiber kann ohne den Daemon keine Verbindungen
zum iSCSI-Ziel herstellen.

Installieren Sie den iscsiuio-Daemon:

1. Installieren Sie das Quell-Paket iscsiuio wie folgt:
# tar -xvzf iscsiuio-<version>.tar.gz

2. Wechsel zum Verzeichnis, in das iscsiuio extrahiert wird
# cd iscsiuio-<version>

3. Kompilieren und installieren Sie wie folgt:

# ./configure
# make

# make install

4. Stellen Sie sicher, dass die Iscsiuio-Version mit dem Quell-Paket wie folgt
Ubereinstimmt:

# iscsiuio -v
5.  Starten sie iscsiuio wie folgt:

# iscsiuio

Verbinden Sie das iSCSI-Ziel mit dem
QLogiciSCSI-Transportnamen

Standardmafig stellt der Open-iscsi-Daemon eine Verbindung zu erfassten Zielen
mit dem Softwareinitiator (transport name = 'tcp') her. Benutzer, die die
iISCSI-Verbindung auf ein C-NIC-Gerat verschieben wollen, sollten die
Transportbindung explizit Gber iISCSI iface andern. Dies kann mithilfe des
CLI-Dienstprogramms iscsiadm folgendermaf3en vorgenommen werden,

iscsiadm -m iface -I <iface_file name> -n iface.transport name -v
bnx2i -o update
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Hierbei enthalt die i face-Datei die folgenden Informationen fur SLES 11 SP1:

iface.net ifacename = ethX
iface.iscsi ifacename = <name of the iface file>
iface.hwaddress = XX:XX:XX:1XX:XX:!XX

iface.ipaddress = XX.XX.XX.XX

iface.transport name = bnx2i

Achten Sie darauf, dass der Wert flir 1 face.hwaddress in Kleinbuchstaben
angegeben wird.

Wenn Sie wieder auf den Software-Initiator zurtickgreifen méchten, geben Sie
Folgendes ein:

iscsiadm -m iface -I <iface_file name> -n iface.transport name -v
tcp -o update

Wobei die iface-Datei die folgenden Informationen enthalt:

iface.net ifacename = ethX
iface.iscsi ifacename = <name of the iface file>
iface.transport name = tcp

VLAN-Konfiguration fur iSCSI-Offload (Linux)

iSCSI-Datenverkehr im Netzwerk kann in einem VLAN isoliert werden, um ihn von
anderem Datenverkehr zu trennen. In so einem Fall muss die iSCSI-Schnittstelle
auf dem Adapter Teil des VLAN sein.

Um das iSCSI-VLAN zu konfigurieren, figen Sie die VLAN-ID in der i face-Datei
fur iSCSI hinzu. Im folgenden Beispiel ist die VLAN-ID auf 100 festgelegt.
#Begin Record 6.2.0-873.2.el6

Iface.iscsi_ifacefile name = <>

0.0.0.0

<>

Iface.ipaddress

Iface.hwaddress
Iface.trasport name = bnx2i
Iface.vlan id = 100
Iface.vlan priority = 0
Iface.iface num = 100
Iface.mtu = 0

Iface.port = 0

#END Record
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ANMERKUNG

Obwohl es nicht zwingend erforderlich ist, empfiehlt QLogic, die gleiche
VLAN-ID im Feld iface.iface num zur ldentifikation der i face-Datei zu
konfigurieren.

Herstellen von Verbindungen mit iISCSI-Zielen

In der Dokumentation zu open-scsi finden Sie eine umfassende Liste der
iscsiadm-Befehle. Es folgt eine Beispielliste flr Befehle fur die Zielerkennung
und fur das Erstellen von iscsi-Verbindungen mit einem Ziel.

Statische Eingabe hinzufiigen

iscsiadm -m node -p <ipaddr|[:port]> -T
ign.2007-05.com.qlogic: targetl -o new -I <iface file_ name>

iISCSI-Zielermittlung mithilfe von sendtargets

iscsiadm -m discovery --type sendtargets -p <ipaddr[:port]> -I
<iface_file_ name>

Anmeldung beim Ziel mit dem Befehl iscsiadm

iscsiadm --mode node --targetname <ign.targetname> --portal
<ipaddr[:port]> --login

Auflisten aller im System aktiven Laufwerke
fdisk -1

Maximale Offload-iSCSI-Verbindungen

Wenn fur die Treiberparameter Standardwerte festgelegt wurden, was 128
ausstehende Befehle umfasst, kann bnx2i 128 Verbindungen aufQLogic
BCMS5771x-Adapter verschieben.

Diese Anzahl ist keine feste Obergrenze, sondern basiert auf einer einfachen vom
Chip durchgefiihrten Ressourcenzuweisungsberechnung. bnx2i kann mehr
Verbindungen verschieben, indem die Gréke der gemeinsamen Warteschlange
verringert wird, was wiederum die maximale Anzahl ausstehender Aufgaben in
einer Verbindung verringert. Siehe ,Einstellen der Werte fur optionale
Eigenschaften auf Seite 47 fur Informationen zu sq_size und rq size. Wenn
die maximal zulassige Offload-Obergrenze erreicht wurde, gibt der Treiber die
folgende Meldung im syslog (Systemprotokoll) aus:

bnx2i: unable to allocate i1SCSI context resources
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Haufig gestellte Fragen zu Linux iSCSI-Offload

Nicht alle QLogic BCM57xx und BCM57 xxx-Adapter unterstitzen
iISCSI-Offload.

Die iSCSI-Sitzung wird nach Hot-Remove und Hot-Plug nicht
wiederhergestellt.

Damit Microsoft Multipfad-E/A (MP10O) ordnungsgemaR funktioniert, missen
Sie iISCSI noopout in jeder iISCSI-Sitzung aktivieren. Die Vorgange fur
das Einrichten von Werten fir noop _out interval und

noop out timeout finden Sie in der Open-iSCSI-Dokumentation.

In einem Szenario, in dem sich mehrere C-NIC-Gerate im System befinden
und das System uber die QLogic iISCSI-Bootlésung gebootet wird, ist
sicherzustellen, dass der i scsi-Knoten unter /etc/iscsi/nodes flr das
Boot-Ziel mit der NIC verbunden ist, die fur den Bootvorgang

verwendet wird.
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In diesem Kapitel werden folgende Themen zur VMware-Treibersoftware
behandelt:

Verfligbare Pakete

[ | Netzwerkunterstltzung, Treiber

[ | ~Unterstltzung von FCoE" auf Seite 70
[ | ASCSI-Unterstitzung® auf Seite 73
ANMERKUNG

Informationen in diesem Kapitel beziehen sich hauptsachlich auf die aktuell
unterstitzten VMware-Versionen: ESXi 6.0 U2, ESXi 6.5 und ESXi 6.7. ESXi
6.7 verwendet eigene Treiber fiir alle Protokolle.

Verfugbare Pakete

Der VMware-Treiber ist in den in Tabelle 8-1 aufgefiihrten Paketformaten
verflgbar.

Tabelle 8-1. VMware-Treiberpakete

Merkmal Treiber
Komprimierte QLG-NetXtremeIIversion.zip (ESXi 6.0, ESXi 6.5)
Zip-Datei
Komprimierte QLG-gcnic-offline bundle.zip (ESXi6.7)
Zip-Datei
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Netzwerkunterstutzung, Treiber

In diesem Abschnitt wird der VMware ESXi-Treiber bnx2x flir QLogic BCM57xx
und BCM57xxx PCle 10 GbE-Netzwerkadapter beschrieben. Er enthalt folgende
Informationen: Herunterladen, Installieren und Aktualisieren von VMware-Treibern
sowie Entladen und Entfernen von Treibern, Erklarungen der Treiberparameter,
Standardeinstellungen und Treibermeldungen.

Herunterladen, Installieren und Aktualisieren von Treibern

Informationen zum Herunterladen, Installieren und Aktualisieren des VMware
ESXi-Treibers fliir BCM57xx und BCM57xxx 10 GbE-Netzwerkadapter finden Sie
unter http://www.vmware.com/support. Das Paket ist doppelt gezippt. Entzippen
Sie das Paket, bevor Sie es in den ESXi-Host kopieren.

Treiberparameter

int_mode

disable_tpa

Sie kdnnen mehrere optionale Parameter als Befehlszeilenargument fiir den
Befehl vmkload mod angeben. Stellen Sie diese Parameter ein, indem Sie den
Befehl esxcfg-module ausgeben. Fur weitere Informationen fiihren Sie den
folgenden Befehl aus: esxcfg-module -h.

Verwenden Sie den optionalen Parameter int mode, um die Verwendung eines
anderen Interrupt-Modus als MSI-X zu erzwingen. Der Treiber versucht
standardmalig, MSI-X zu aktivieren, wenn dieser Modus vom Kernel unterstitzt
wird. Wenn MSI-X nicht verfligbar ist, versucht der Treiber, MSI zu aktivieren,
wenn es vom Kernel unterstitzt wird. Wenn MSI nicht verfigbar ist, verwendet
der Treiber den Legacy-Modus INTXx.

Um die Verwendung von Legacy-Modus INTx auf allen Netzwerkadaptern
BCM57xx und BCM57xxx des Systems zu erzwingen, setzen Sie den Parameter
int mode auf 1 (siehe unten):

vmkload mod bnx2x int_mode=1

Um die Verwendung des MSI-Modus auf allen BCM57xx und
BCMS57xxx-Netzwerkadaptern des Systems zu erzwingen, setzen Sie den
Parameter int mode auf 2 (siehe unten):

vmkload mod bnx2x int mode=2

Verwenden Sie den optionalen Parameter disable tpa, um die Funktion
»1ransparent Packet Aggregation® (TPA) zu deaktivieren. StandardmaRig bundelt
der Treiber TCP-Pakete.
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Um die TPA-Funktion auf allen BCM57xx und BCM57xxx-Netzwerkadaptern des
Systems zu deaktivieren, setzen Sie den Parameter disable tpa auf 1 (siehe
unten):

vmkload mod bnx2x disable tpa=1

Verwenden Sie ethtool, um TPA (LRO) flir einen bestimmten Netzwerkadapter zu
deaktivieren.

num_queues

pri_map

dropless_fc

Legen Sie mit dem Parameter num queues die Anzahl der Warteschlangen fest
(standardmalig ist die Anzahl der CPUs eingestellt).

Verwenden Sie den optionalen Parameter pri map, um den VLAN-PRI-Wert
oder den IP-DSCP-Wert in der Hardware auf eine andere oder dieselbe
Dienstklasse zu setzen. Der Treiber wertet diesen 32-Bit-Parameter als 8 Werte
mit jeweils 4 Bits aus. Jedes Nibble legt die erforderliche
Hardware-Warteschlangennummer fiir diese Prioritat fest.

Wenn Sie fir den Parameter pri map beispielsweise den Wert 0x22221100
festlegen, wird der Dienstklasse 0 die Prioritat 0 und 1, der Dienstklasse 1 die
Prioritat 2 und 3 und der Dienstklasse 2 die Prioritat 4 bis 7 zugeordnet. Wenn Sie
in einem anderen Beispiel fir den Parameter pri map den Wert 0x11110000
festlegen, wird der Dienstklasse 0 die Prioritat O bis 3 und der Dienstklasse 1 die
Prioritat 4 bis 7 zugeordnet.

Mit dem optionalen Parameter dropless_fc kénnen Sie einen zusétzlichen
Mechanismus zur Durchflusssteuerung in den QLogic-Netzwerkadaptern
aktivieren. Der Standardmechanismus zur Datenflusssteuerung sendet PAUSE
Frames, wenn der Putter auf dem Chip (BRD) einen bestimmten Belegungsgrad
erreicht hat. Diese Belegung ist eine leistungsorientierte Datenflusssteuerung. Bei
Verwendung von QLogic-Netzwerkadaptern kdnnen Sie einen anderen
Mechanismus zur Datenflusssteuerung zum Senden von PAUSE Frames
aktivieren, wenn einer der Hostpuffer (im RSS-Modus) voll ist. Die PAUSE
Frames bieten einen gezielten ,Zero Packet Drop“-Mechanismus zur
Datenflusssteuerung.

Setzen Sie, um den ,Dropless“-Mechanismus zur Datenflusssteuerung auf allen
QLogic-Netzwerkadaptern des Systems zu aktivieren, den Parameter
dropless fc auf 1 (siehe unten):

vmkload mod bnx2x int_mode=1
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RSS

max_vfs

Verwenden Sie den optionalen Parameter RSS, um die Anzahl der
Warteschlangen fur die empfangsseitige Skalierung zu bestimmen. Bei VMware
ESXi 6.0 U2 und 6.5 kdnnen die RSS -Werte 2 bis 4 sein; RSS=1 deaktiviert die
RSS-Warteschlangen.

Verwenden Sie den optionalen Parameter max vfs, um eine bestimmte Menge
an virtuellen Funktionen zu aktivieren. Werte flir max_vfs kénnen 1 bis 64 sein
oder setzen Sie max vfs=0 (Standard), um alle virtuellen Funktionen zu
deaktivieren.

enable_vxlan_ofid

Verwenden Sie den optionalen Parameter enable vxlan ofld, um
VXLAN-Taskabladungen mit TX TSO und TX CSO zu aktivieren. Bei VMware
ESXi 6.0 U2 und 6.5 aktiviert enable vxlan ofld=1 (Standard)
VXLAN-Taskabladungen, und enable vxlan ofld=0 deaktiviert
VXLAN-Taskabladungen.

enable_default_queue_filters

Verwenden Sie den optionalen Parameter enable default queue filters,
um die Klassifizierungsfilter in der Warteschlange zu aktivieren. Die Hardware
unterstitzt insgesamt 512 Klassifizierungsfilter, die gleichmaRig auf die Ports
eines Adapters aufgeteilt werden. Ein Quad-Port-Adapter hat z. B. 128 Filter pro
Port. Bei einer NPAR-Konfiguration werden die Filter auf die
Standardwarteschlange angewendet, damit der Datenverkehr zwischen den
Partitionen desselben physischen Ports umgeleitet werden kann.

Uberschreitet die Menge der Filter die Hardwaregrenzen, wird in den
vmkernel-Protokollen die Meldung Rx filters on NetQ Rx Queue 0
exhausted (Rx-Filter in NetQ Rx-Warteschlange 0 erschopft) angezeigt. Diese
Meldung teilt mit, dass das Hardware-Filterlimit erreicht wurde und keine weiteren
Eintrage hinzugefligt werden kénnen. Sie kdnnen Filter flr die
Standardwarteschlange deaktivieren, indem Sie den Parameter

enable default queue filters auf 0 einstellen. Dadurch wird die
Umleitung des Datenverkehrs auf andere Partitionen deaktiviert.
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enable_live_grcdump

Verwenden Sie den Parameter enable live grcdump, Um anzuzeigen,
welcher Firmware-Dump fir die Fehlerbehebung erfasst wird. Giltige Werte:

Wert Beschreibung

0x0 Live Global Register Controller (GRC)-Dump deaktivieren
0x1 Paritat/Live GRC-Dump (Standard) aktivieren

0x2 Sende-Zeituberschreitung fir GRC-Dump aktivieren

Ox4 Statistik-Zeitiberschreitung fir GRC-Dump aktivieren

Die Standardeinstellung eignet sich in den meisten Situationen. Andern Sie den
Standardwert nur nach Aufforderung durch das Support-Team.

Treiberstandardeinstellungen
Standardeinstellungen fur VMware ESXi-Treiber bnx2x lauten wie folgt:

Geschwindigkeit: Die automatische Aushandlung wird fur alle
Ubertragungsraten angekiindigt.

Datenflusssteuerung: Die automatische Aushandlung wird fir RX und TX
angekundigt.

MTU: 1500 (Bereich 46-9600)
Rx-RinggroBe: 4078 (Bereich 0-4078)

Tx-RinggroRe: 4078 (Bereich (MAX_SKB_FRAGS+4) - 4078).
MAX_SKB_FRAGS andert sich je nach Kernel und Architektur. Bei einem
2.6-Kernel fir x86 liegt MAX_SKB_FRAGS bei 18.

RX-Verbindung Mikrosekunden: 25 (Bereich 0-3000)
TX-Verbindung Mikrosekunden: 50 (Bereich 0-12288)
MSI-X: Aktiviert (bei Unterstitzung durch 2.6-Kernel)
TSO: Enabled (Aktiviert)

WolL.: Disabled (Deaktiviert)

Entfernen des Treibers

Geben Sie zum Entladen des VMware ESXi-Treibers bnx2x den folgenden Befehl
aus:

vmkload mod -u bnx2x
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Treibermeldungen

Die nachfolgende Auflistung zeigt die gangigsten Beispielmeldungen des VMware
ESXi-Treibers bnx2x, die in der Datei /var/log/vmkernel.log protokolliert
werden konnen. Geben Sie den Befehl dmesg -n <level> aus, um die Ebene
zu steuern, auf der Meldungen an der Konsole angezeigt werden. Die meisten
Systeme sind standardmagig auf die Ebene 6 eingestellt. Wenn Sie alle
Meldungen sehen moéchten, setzen Sie die Ebene hoher fest.

Treiberanmeldung
QLogic BCMb7xxx 10Gigabit Ethernet Driver
bnx2x 0.40.15 (SDateTime: 2015/11/22 05:32:40 9)

Netzwerkschnittstellenkarte erkannt
bnx2x: msix capability found
bnx2x: part number 0-0-0-0
PCI: driver bnx2x claimed device 0000:01:00.0

MSI-X erfolgreich aktiviert

bnx2x 0000:01:00.0: vmnicO: using MSI-X 1IRQs: sp 16 fp[0] 28
fp[7] 35

Ubertragungsrate und aktive Verbindung

bnx2x 0000:01:00.0: vmnicO: NIC Link is Up, 10000 Mbps full duplex,
Flow control: ON - receive & transmit

Nicht aktive Verbindung
bnx2x 0000:01:00.1: vmnicO: NIC Link is Down

Speichereinschrankung

Die folgenden Meldungen in der Protokolldatei weisen darauf hin, dass der
ESXi-Host stark Uberlastet ist. Deaktivieren Sie NetQueue, um diese Belastung
zu reduzieren.

Dec 2 18:24:20 ESX4 vmkernel: 0:00:00:32.342 cpu2:4142)WARNING:
Heap: 1435: Heap bnx2x already at its maximumSize. Cannot expand.
Dec 2 18:24:20 ESX4 vmkernel: 0:00:00:32.342 cpu2:4142)WARNING:
Heap: 1645: Heap Align (bnx2x, 4096/4096 bytes, 4096 align) failed.
caller: 0x41800187d654

Dec 2 18:24:20 ESX4 vmkernel: 0:00:00:32.342 cpu2:4142)WARNING:
vmklinux26: alloc _pages: Out of memory
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Um NetQueue Uber das manuelle Laden des bnx2x VMkernel-Moduls zu
deaktivieren, fuhren Sie den folgenden Befehl aus:

vmkload mod bnx2x num_ queues=1

Sie kdénnen die Einstellungen auch nach Neustarts mit dem folgenden Befehl
beibehalten:

esxcfg-module -s num_queues =1 bnx2x

Starten Sie das Gerat neu, damit die Einstellungen in Kraft treten.

Multiqueue und NetQueue

Verwenden Sie den optionalen Parameter num _queues, um die Anzahl der Rx-
und Tx-Warteschlangen festzulegen, wenn multi mode auf 1 und der
Interrupt-Modus auf MSI-X gesetzt ist. Ist ein anderer Interrupt-Modus als MSI-X
festgelegt (siehe Parameter ,int_mode” auf Seite 65), wird die Anzahl der Rx-
und Tx-Warteschlangen ungeachtet der Einstellung fur diesen Parameter auf 1
gesetzt.

Wenn Sie mehr als eine Warteschlange verwenden méchten, legen Sie die
Anzahl der zu verwendenden NetQueues fest, indem Sie den folgenden Befehl
ausgeben:

esxcfg-module -s "num_queues=<num of queues>" bnx2x

Lassen Sie andernfalls mit dem folgenden Befehl zu, dass der bnx2x-Treiber die
Anzahl der zu verwendenden NetQueues auswahlt:

esxcfg-module -s "num_queues=0" bnx2x

Am besten entspricht die Anzahl der NetQueues der Anzahl der CPUs am Gerat.

Unterstutzung von FCoE

Treiber

In diesem Abschnitt werden die Inhalte und Installationsverfahren des
VMware-Softwarepakets fiir die Unterstiitzung von QLogic FCoE C-NICs
beschrieben.

Der QLogic BCM57xx und BCM57xxx FCoE-Treiber umfasst bnx2x und bnx2fc.

B Dieser bnx2x-Treiber verwaltet alle PCl-Gerateressourcen (Register,
Hostschnittstellen-Warteschlangen usw.) und dient auf3erdem als
Schicht-2-VMware-Netzwerktreiber der unteren Ebene fir das QLogic
BCM57xx und BCM57xxx-10G-Gerat. Durch diesen Treiber wird die
Hardware direkt gesteuert. Er ist aullerdem fir das Senden und Empfangen
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von Ethernet-Paketen fur den VMware-Hostnetzwerk-Stack verantwortlich.
Der bnx2x-Treiber empfangt und verarbeitet darlber hinaus
Gerate-Interrupts, sowohl fiir sich selbst (fir L2-Netzwerke) als auch fir die
bnx2fc-Treiber (FCoE-Protokoll) und C-NIC-Treiber.

Der bnx2fc QLogic VMware FCoE-Treiber ist ein Kernel-Modustreiber, mit
dem eine Ubersetzungsschicht zwischen dem VMware SCSI-Stack und der
QLogic FCoE-Firmware und -Hardware bereitgestellt wird. Dartber hinaus
ist der Treiber mit der Netzwerkschicht verbunden, um eingekapselte
FCoE-Frames fir libfc und libfcoe von Open-FCoE fir die
FIP-/Gerateerkennung zu Ubertragen und zu empfangen.

Unterstutzte Distributionen

Die FCoE und DCB-Funktionen werden unter VMware ESXi 6.0 und hoheren
Versionen unterstutzt.

Aktivieren von FCoE

So aktivieren Sie die FCoE-Hardwareabladung auf dem C-NIC:

1.

Bestimmen Sie die FCoE-fahigen Ports, indem Sie den folgenden Befehl
ausgeben:

# esxcli fcoe nic list
Ausgabebeispiel:

vmnic4

User Priority: 3

Source MAC: FE:FF:FF:FF:FF:FF
Active: false

Priority Settable: false
Source MAC Settable: false
VLAN Range Settable: false
VN2VN Mode Enabled: false

Aktivieren Sie die FCoE-Schnittstelle wie folgt:

# esxcli fcoe nic discover -n vmnicX

Dabei steht x fur die Schnittstellennummer, die in Schritt 1 bestimmt wurde.
Stellen Sie sicher, dass die Schnittstelle folgendermalien funktioniert:

# esxcli fcoe adapter list
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Ausgabebeispiel:

vmhba34

Source MAC: bc:30:5b:01:82:39
FCF MAC: 00:05:73:cf:2c:ea
VNPort MAC: Oe:fc:00:47:04:04
Physical NIC: vmnic7

User Priority: 3

VLAN id: 2008

VN2VN Mode Enabled: false

Die Ausgabe dieses Befehls muss eine gliltige FCoE-Weiterleitung (FCF)
MAC, VNPort MAC, Prioritat und VLAN-ID fir die Fabric, die mit dem C-NIC
verbunden ist, anzeigen.

Sie kdnnen auch mit dem folgenden Befehl Uberprifen, ob die Schnittstelle
ordnungsgemalf funktioniert:

# esxcfg-scsidevs -a
Ausgabebeispiel:

vmhba34 bnx2fc link-up fcoe.l000<mac address>:2000<mac address>
vmhba35 bnx2fc link-up fcoe.l000<mac address>:2000<mac address>

ANMERKUNG

Die Bezeichnung software FCoE ist ein VMware-Begriff, mit dem
Initiatoren beschrieben werden, die von den
Posteingangs-FCoE-Bibliotheken und -Dienstprogrammen abhangen. Die
FCoE-Ldsung von QLogic stellt eine vollstandig zustandsbehaftete,
verbindungsbasierte Hardware-Entlastungslésung dar, mit der die
CPU-Belastung durch einen Non-Offload-Softwareinitiator erheblich
reduziert wird.

Installationspriufung

Fihren Sie die nachfolgend beschriebenen Schritte aus, um die richtige
Installation des Treibers zu Uberprifen und sicherzustellen, dass der Hostport flr
den Switch sichtbar ist.

So iiberpriifen Sie die richtige Installation des Treibers:

1.

Prifen Sie mit einem der folgenden Befehle, ob der Hostport in der
Datenbank des Fabric Login (FLOGI) des Switch angezeigt wird:

show flogi database (bei Cisco FCF)
fcoe -loginshow (bei Brocade FCF)
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2. Wenn der Host-WWPN nicht in der FLOGI-Datenbank angezeigt wird,
prifen Sie die Treiberprotokollmeldungen.

Einschrankungen
Folgende Einschrankungen gelten flir FCoE-Support:

[ | NPIV wird zurzeit aufgrund von Abhangigkeiten von unterstitzenden
Komponenten (libfc, libfcoe) und Modulen nicht auf ESXi mit abhangigen
Hardwareldésungen unterstitzt.

B Non-Offload-FCoE wird bei Offload-fahigen QLogic-Geraten nicht
unterstitzt. Nur der vollstandige Hardware-Offload-Pfad wird unterstitzt.

iISCSI-Unterstutzung

QLogic stellt den bnx2i-Treiber zur Unterstitzung von iSCSI bereit. Der QLogic
BCM57xx und BCM57xxx iSCSI-Treiber, bnx2i, ist ein QLogic VMware iSCSI Host
Bus Adapter-Treiber. Ahnlich wie bnx2fc ist bnx2i ebenfalls ein
Kernel-Modustreiber, mit dem eine Ubersetzungsschicht zwischen dem VMware
SCSI-Stack und der QLogic iSCSI-Firmware und -Hardware bereitgestellt wird.
bnx2i funktioniert unter Open-iSCSI-Framework.

VLAN-Konfiguration fur iSCSI-Offload (VMware)

iSCSI-Datenverkehr im Netzwerk kann in einem VLAN isoliert werden, um ihn von
anderem Datenverkehr zu trennen. In so einem Fall muss die iSCSI-Schnittstelle
auf dem Adapter Teil des VLAN sein.

So konfigurieren Sie das VLAN mit dem vSphere-Client (GUI):
1. Wahlen Sie ESXi-Host.
2.  Klicken Sie auf die Registerkarte Configuration (Konfiguration).

3.  Klicken Sie auf der Seite ,Configuration” (Konfiguration) auf den Link
Networking (Netzwerkbetrieb) und anschlieRend auf Properties
(Eigenschaften).

4. Klicken Sie auf der ausgewahlten Seite ,vSwitch Properties*
(vSwitch-Eigenschaften), ,Ports” (Ports) auf die virtuellen Switch- oder
Port-Gruppen und anschlieRend auf Edit (Bearbeiten).

5. (Optional) Weisen Sie auf der Seite ,VM Network Properties®
(VM-Netzwerkeigenschaften), ,General” (Allgemein) eine VLAN-Nummer im
Feld VLAN ID (VLAN-ID) zu. Abbildung 8-1 und Abbildung 8-2 zeigen
Beispiele.
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Abbildung 8-1. VM Network Properties (VM-Netzwerkeigenschaften): Beispiel 1
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Abbildung 8-2. VM Network Properties (VM-Netzwerkeigenschaften): Beispiel 2

6. Konfigurieren Sie das VLAN Uber VMkernel.
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Die Informationen zur Windows-Treibersoftware enthalten folgende Angaben:

Installieren der Treibersoftware

JAndern der Treibersoftware* auf Seite 82

.Reparieren oder Neuinstallieren der Treibersoftware” auf Seite 83
-Entfernen der Geratetreiber auf Seite 83

,Anzeigen oder Andern der Adapter-Eigenschaften* auf Seite 84
.Einstellen der Optionen zur Energieverwaltung® auf Seite 84

.Konfigurieren des zu verwendenden Kommunikationsprotokolls Gber die
QCC-Benutzeroberflache, QCC PowerKit und QCS CLI“ auf Seite 86

Installieren der Treibersoftware

ANMERKUNG

Diese Anweisungen basieren auf der Annahme, dass der QLogic BCM57xx
und BCM57xxx-Adapter nicht werksseitig installiert wurde. Wenn der
Controller werksseitig installiert wurde, ist auch die Treibersoftware installiert
worden.

Wenn Windows das erste Mal nach der Installation eines Hardware-Gerats (wie
beispielsweise eines QLogic BCM57xx und BCM57 xxx-Adapters) bzw. nach dem
Entfernen eines bereits vorhandenen Geratetreibers gestartet wird, erkennt das
Betriebssystem automatisch die Hardware und fordert Sie auf, die
Treibersoftware flr dieses Geréat zu installieren.

Die folgenden zwei Methoden sind fir die Treiberinstallation verfugbar:

Grafischer interaktiver Installationsmodus (siehe ,Verwenden des
Installationsprogramms* auf Seite 77)

Befehlszeilenmodus flr die Hintergrundinstallation (siehe ,Verwenden der
Hintergrundinstallation“ auf Seite 80)
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ANMERKUNG

B Prifen Sie vor dem Installieren der Treibersoftware, dass lhr
Windows-Betriebssystem mit dem neuesten Service Pack auf die
aktuelle Version aufgeristet ist.

B Stellen Sie sicher, dass vor der Verwendung der QLogicBCM57xx und
BCM57xxx-Controller ein Netzwerkgeratetreiber auf lhrem
Windows-Betriebssystem installiert wurde. Diese Treiber befinden sich
auf der Installations-CD.

B Zur Verwendung von TCP/IP Offload Engine (TOE) ist Windows
Server 2008, Windows Server 2008 R2 oder Windows Server 2012 oder
Windows Server 2016 erforderlich. Aufderdem muss ein Lizenzschlissel
auf dem Motherboard (fir LOMs) installiert sein. Der Lizenzschlissel fir
zusatzliche Netzwerkkarten ist in der Hardware vorprogrammiert.

B QCS wird bei Verwendung der Installationsoption ,Server Core* fir
Microsoft Windows Server 2008 R2 nicht unterstitzt.

Verwenden des Installationsprogramms

Neben den QLogic-Geratetreibern installiert das Installationsprogramm auch die
Management-Anwendungen. Folgende Anwendungen werden installiert, wenn
das Installationsprogramm ausgeflihrt wird:

QLogic Device Drivers Installiert die QLogic-Geratetreiber.
Control Suite ist QLogic Control Suite (QCS CLI).

QCC ist die Benutzeroberflache der QConverge-Konsole.

QLASP installiert das QLogic Advanced Server Program?.

SNMP installiert den SNMP-Subagent.

CIM Provider installiert den Common Information Model Provider.

iSCSI Crash Dump Driver installiert den Treiber fir das
iSCSI-Absturzspeicherabbild-Dienstprogramm.

FCoE Crash Dump Driver installiert den Treiber fir das
FCoE-Absturzspeicherabbild-Dienstprogramm.

FastLinQ HBA Device Mgmt Agent installiert den Agenten fir die
Gerateverwaltung.

1 QLASP wird von Windows Server 2016 und héher nicht unterstiitzt. Diese Option ist fiir die
Installation nicht verfligbar.
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So installieren Sie die QLogic BCM57xx und BCM57xxx-Treiber und
Managementanwendungen:

1. Wenn das Fenster Found New Hardware Wizard (Assistent flr das
Suchen neuer Hardware) angezeigt wird, klicken Sie auf Cancel
(Abbrechen).

2. Aufdem Quelldatentrager mit dem Treiber oder an dem Speicherort, zu dem
Sie das Paket mit den Software-Treibern heruntergeladen haben, kdnnen
Sie Folgendes machen:

a.  Offnen Sie den Ordner fiir das Betriebssystem.

b. Offnen Sie den MUPS -Ordner und extrahieren Sie dann den
entsprechenden Ordner gemaf der Konfiguration lhres
Betriebssystems.

c. Doppelklicken Sie auf die Datei Setup. exe.

Der InstallShield-Assistent flir QLogic-Treiber und
Managementanwendungen wird im Begrifungsfenster gedffnet.

3.  Wabhlen Sie nach Aufforderung des InstallShield-Assistenten
(Abbildung 9-1) das gewtinschte Dienstprogramm flr die
Adapterverwaltung:

U Klicken Sie auf Ja, um QConvergeConsole GUI zu verwenden.

U Klicken Sie auf Nein, um QLogic Control Suite zu verwenden.

B ' Qlogic Management Program

For 57CC(1Gh), S7HCC 5780 adapters management, do you plan to use
! QConverge Console GUl instead of QLogic Control Suite GUI?

Yes No

Abbildung 9-1. Eingabeaufforderung des InstallShield-Assistenten fiir das
Verwaltungsdienstprogramm

4.  Wahlen Sie nach der Aufforderung ,Mochten Sie die WMI-Installation
Uberspringen?” des InstallShield-Assistenten eine der folgenden Optionen:

0 Klicken Sie auf Yes, um die Installation der Windows Management
Instrumentation (WMI)-Initiative zu verschieben.

Q Klicken Sie auf No, um WMI zu installieren.
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5.  Klicken Sie im InstallShield-BegriRungsfenster auf Next (Weiter), um
fortzufahren.

6. Nachdem Sie den Lizenzvertrag gelesen haben, klicken Sie auf | accept the
terms in the license agreement (Ich stimme den Bedingungen der
Lizenzvereinbarung zu) und dann auf Next (Weiter).

7. Wahlen Sie die Funktionen aus, die Sie installieren modchten.
Klicken Sie auf Install (Installieren).
Klicken Sie zum Schliel3en des Assistenten auf Finish (Fertig stellen).

10. Das Installationsprogramm bestimmt, ob ein Neustart des Systems nétig ist.
Befolgen Sie die Anweisungen auf dem Bildschirm.

So installieren Sie den Microsoft iISCSI Software Initiator fiir das
iSCSI-Absturzspeicherabbild:

Wenn das QLogic-Dienstprogramm fur das iSCSI-Absturzspeicherabbild
unterstitzt wird und Sie es verwenden mochten, muss die Installationsreihenfolge
unbedingt eingehalten werden:

1. Fuhren Sie das Installationsprogramm aus.

2. Installieren Sie Microsoft iISCSI Software Initiator zusammen mit dem Patch
(MS KB939875).

ANMERKUNG

Wenn Sie Uber das Installationsprogramm eine Aktualisierung der
Geratetreiber vornehmen, aktivieren Sie iSCSI Crash Dump
(iISCSI-Absturzspeicherabbild) im Abschnitt Advanced (Erweitert) der
Konfigurationsseite der QCC-Benutzeroberflache erneut.

So installieren Sie die Geratetreiber (nachdem Sie das
Installationsprogramms ausgefiihrt haben):

1.  Installieren Sie Microsoft iSCSI Software Initiator (Version 2.06 oder héher),
wenn dieser nicht bereits in Ihrem Betriebssystem enthalten ist.
Informationen dazu, wie Sie herausfinden konnen, in welchen Fallen
Microsoft iISCSI Software Initiator installiert werden muss, finden Sie unter
Tabelle 9-1. Um den Microsoft iSCSI Software Initiator herunterzuladen,
gehen Sie zu:

http://www.microsoft.com/downloads/en/details.aspx?familyid=12cb3c1a-15
d6-4585-b385-befd1319f825&displaylang=en.

2. Installieren Sie, falls erforderlich, den Microsoft-Patch fir die Erstellung der
iISCSI-Absturzspeicherabbilddatei (Microsoft KB939875)

http://support.microsoft.com/kb/939875
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Informationen dazu, wie Sie herausfinden kbnnen, ob Sie den
Microsoft-Patch installieren muissen, finden Sie unter Tabelle 9-1.

Tabelle 9-1. Windows-Betriebssysteme und
iSCSI-Absturzspeicherabbild

. : Microsoft-Patch
Microsoft iSCSI Software (MS KB939875)

Betriebssystem

mgw - 7
Initiator erforderlich? erforderlich?
NDIS

Windows Server 2008 Ja (im Betriebssystem Nein

enthalten)
Windows Server 2008 R2 Ja (im Betriebssystem Nein

enthalten)
Windows Server ab Ja (im Betriebssystem Nein
Version 2012 enthalten)

Offload-iSCSI (OIS)

Windows Server 2008 Nein Nein
Windows Server 2008 R2 Nein Nein
Windows Server ab Nein Nein
Version 2012

Verwenden der Hintergrundinstallation

ANMERKUNG

B Bei allen Befehlen muss die Gro3-/Kleinschreibung beachtet werden.

m Ausflhrliche Anleitungen und Informationen zur unbeaufsichtigten
Installation finden Sie in der Datei silent.txt im Ordner
Driver Management Apps Installer.

So fiihren Sie im Hintergrund eine Installation aus dem Quellordner des
Installationsprogramms heraus durch:

Geben Sie den folgenden Befehl aus:

setup /s /v/qn
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So fiihren Sie im Hintergrund ein Upgrade aus dem Quellordner des
Installationsprogramms heraus durch:

Geben Sie den folgenden Befehl aus:

setup /s /v/gqn

So fiihren Sie im Hintergrund eine Neuinstallation desselben
Installationsprogramms durch:

Geben Sie den folgenden Befehl aus:

setup /s /v"/gn REINSTALL=ALL"

ANMERKUNG

Der Switch REINSTALL darf nur verwendet werden, wenn dasselbe
Installationsprogramm bereits auf dem System installiert ist. Wenn Sie ein
Upgrade auf eine frilhere Version des Installationsprogramms durchfihren,
geben Sie, wie oben angegeben, setup /s /v/gn ein.

So fiihren Sie im Hintergrund eine Installation einzelner Elemente durch:

Verwenden Sie ADDSOURCE, um beliebige der nachfolgend aufgefiihrten
Elemente in die Installation einzubeziehen.

Geben Sie entsprechend der Plattform den folgenden Befehl aus:
IA32-Plattformen:

setup /s /v"/gn ADDSOURCE=Driversi32,BACSi32,BASPi32,SNMPi32,CIMi32"
AMD/EMG64T-Plattformen:

setup /s /v"/gn ADDSOURCE=Driversa64,BACSa64,BASPa64,SNMPa64,CIMa64"

Uber folgende Befehlszeileneingabe werden nur die QLogic-Treiber entsprechend
der Plattform installiert:

IA32-Plattformen:
setup /s /v"/gn ADDSOURCE=Driversi32"
AMDG64-Plattformen:

setup /s /v"/gn ADDSOURCE=Driversa64"

ANMERKUNG

Die QLogic-Geratetreiber gehdren zu den erforderlichen Elementen und
werden immer installiert, auch wenn Sie nicht ADDSOURCE angeben.
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So fiihren Sie eine Hintergrundinstallation von einer Batch-Datei aus durch:

Um eine Hintergrundinstallation von einer Batch-Datei aus durchzufihren und zu
warten bis die Installation vollstandig abgeschlossen ist, bevor Sie mit der
nachsten Befehlszeile fortfahren, geben Sie folgenden Befehl aus:

start /wait setup /s /w /v/qn

Andern der Treibersoftware

So dndern Sie die Treibersoftware:

1.

Doppelklicken Sie in der Systemsteuerung auf Add or Remove Programs
(Programme hinzufigen oder entfernen).

Klicken Sie auf QLogic Drivers and Management Applications
(QLogic-Treiber und Managementanwendungen), und klicken Sie auf
Change (Andern).

Klicken Sie auf Next (Weiter), um fortzufahren.

Klicken Sie auf Modify, Add, or Remove (Andern, Hinzufligen oder
Entfernen), um Programmelemente zu andern.

ANMERKUNG

Mit dieser Option werden keine Treiber flir neue Adapter installiert.
Informationen zum Installieren von Treibern fiir neue Adapter finden
Sie unter ,Reparieren oder Neuinstallieren der Treibersoftware* auf
Seite 83.

Klicken Sie auf Next (Weiter), um fortzufahren.

Klicken Sie auf ein Symbol, um die Installationsweise fur ein Element zu
andern.

Klicken Sie auf Next (Weiter).
Klicken Sie auf Install (Installieren).
Klicken Sie zum SchlieRen des Assistenten auf Finish (Fertig stellen).

Das Installationsprogramm bestimmt, ob ein Neustart des Systems notig ist.
Befolgen Sie die Anweisungen auf dem Bildschirm.
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Reparieren oder Neuinstallieren der
Treibersoftware

So reparieren oder installieren Sie die Treibersoftware neu:

1.

® N o o

Doppelklicken Sie in der Systemsteuerung auf Add or Remove Programs
(Software).

Klicken Sie auf QLogic Drivers and Management Applications
(QLogic-Treiber und Managementanwendungen), und klicken Sie auf
Change (Andern).

Klicken Sie auf Next (Weiter), um fortzufahren.

Klicken Sie auf Repair or Reinstall (Reparieren oder Neu installieren), um
Fehler zu beheben oder Treiber fiir neue Adapter zu installieren.

Klicken Sie auf Next (Weiter), um fortzufahren.
Klicken Sie auf Install (Installieren).
Klicken Sie zum SchlieRen des Assistenten auf Finish (Fertig stellen).

Das Installationsprogramm bestimmt, ob ein Neustart des Systems nétig ist.
Befolgen Sie die Anweisungen auf dem Bildschirm.

Entfernen der Geratetreiber

Wenn Sie die Geratetreiber entfernen, werden alle installierten
Management-Anwendungen ebenfalls entfernt.

ANMERKUNG

Windows Server 2008 und Windows Server 2008 R2 verfiigen Uber die
Rollback-Funktion fiir Geratetreiber, um einen Geratetreiber durch einen
bereits installierten Treiber zu ersetzen. Die komplexe Softwarearchitektur
des BCM57xx und BCM57 xxx-Geréats stellt jedoch mdglicherweise ein
Problem dar, wenn die Rollback-Funktion fiir eine der einzelnen
Komponenten verwendet wird. Daher empfiehlt Ihnen QLogic, Anderungen
an Treiberversionen nur Uber ein Treiberinstallationsprogramm
vorzunehmen.

So entfernen Sie Geratetreiber:

1.

Doppelklicken Sie in der Systemsteuerung auf Add or Remove Programs
(Programme hinzufigen oder entfernen).

Klicken Sie auf QLogic Drivers and Management Applications
(QLogic-Treiber und Managementanwendungen), und klicken Sie auf
Remove (Entfernen). Befolgen Sie die Anweisungen auf dem Bildschirm.
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3.  Starten Sie Ihr System neu, um die Treiber vollstandig zu entfernen. Wenn
Sie das System nicht neu starten, kdnnen Sie die Treiber nicht erfolgreich
installieren.

Anzeigen oder Andern der Adapter-Eigenschaften

So zeigen Sie die Eigenschaften eines QLogic-Netzwerkadapters an bzw.
andern sie:

1.  Klicken Sie in der Systemsteuerung auf QLogicControl Suite.

2.  Kilicken Sie auf der Seite ,Configurations® (Konfigurationen) auf den
Abschnitt Advanced (Erweitert).

Einstellen der Optionen zur Energieverwaltung

Sie kénnen die Optionen zur Energieverwaltung so einstellen, dass das
Betriebssystem den Controller abschalten kann, um Energie zu sparen, bzw. dass
der Controller den Computer reaktivieren kann. Wenn das Gerat gerade einen
Vorgang (z. B. Abwicklung einer Verbindung) ausfiihrt, schaltet das
Betriebssystem das Gerat jedoch nicht ab. Das Betriebssystem versucht nur
dann, alle mdglichen Gerate herunterzufahren, wenn der Computer in den
Ruhezustand wechseln will.

So lassen Sie den Controller jederzeit eingeschaltet:

Deaktivieren Sie unter ,Adapter Properties” (Adaptereigenschaften) auf der Seite
.Power Management* (Energieverwaltung) das Kontrollkastchen Allow the
computer to turn off the device to save power (Computer kann Gerat
ausschalten, um Energie zu sparen), wie in Abbildung 9-2 gezeigt.

ANMERKUNG

Auf Blade-Servern stehen Optionen zur Energieverwaltung nicht zur
Verfligung.
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QlLogic BCM57800 10 Gigabit Ethemet (NDIS VBD Cli... -
General | Advanced | Driver | Details | Events = Power Managsment

‘:. Qlogic BCME7300 10 Gigabit Bthemet (NDIS VBD Client) £142

] Allow the computerta tum off this device to save pawer

HMlow this device to wake the computer:

Waming: If this is a laptop computer and you run it using battery power,
allowing the network adapter to wake the computer could drain the battery
mare quickly. t might also cause the laptop to become very hot f it wakes
up while packed in a camying case.

0K Cancel

Abbildung 9-2. Optionen zur Energieverwaltung des Gerits

ANMERKUNG

m Die Seite ,Power Management® (Energieverwaltung) ist nur bei Servern
verfugbar, die Energieverwaltung unterstitzen.

W Aktivieren Sie das Kontrollkastchen Allow the device to wake the
computer (Gerat kann den Computer aus dem Ruhezustand aktivieren),
um die Funktion ,Wake-on LAN* (WOL) im Standby-Modus zu aktivieren.

B Wenn Sie das Kontrollkdstchen Only allow a magic packet to wake
the computer (Nur Magic Packet kann Computer aus dem
Ruhezustand aktivieren) aktivieren, kann nur Magic Packet den
Standby-Modus des Computers aufheben.

VORSICHT!

Aktivieren Sie fur keinen Adapter, der Mitglied eines Teams ist, das
Kontrollkastchen Allow the computer to turn off this device to save
power (Computer kann Gerat ausschalten, um Energie zu sparen).
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Konfigurieren des zu verwendenden
Kommunikationsprotokolls uber die
QCC-Benutzeroberflache, QCC PowerKit
und QCS CLI

Es gibt zwei Hauptkomponenten der Verwaltungsanwendungen fir die
QCC-Benutzeroberflache, QCC PowerKit und die QCS-Befehlszeilenschnittstelle:
den RPC-Agenten und die Clientsoftware. Ein RPC-Agent wird auf einem Server
oder Managed Host installiert, der ein oder mehrere konvergierte
Netzwerkadapter (CNA) enthalt. Der RPC-Agent sammelt Informationen Uber die
CNAs und stellt sie flr den Abruf von einem Management-PC bereit, auf dem die
Clientsoftware installiert ist. Die Clientsoftware ermdglicht die Anzeige von
Informationen des RPC-Agenten und der Konfiguration der konvertierten
Netzwerkadapter (CNAs). Die Verwaltungssoftware enthalt eine
QCC-Benutzeroberflache und eine QCS-Befehlszeilenschnittstelle.

Ein Kommunikationsprotokoll ermdglicht die Kommunikation zwischen dem
RPC-Agenten und der Clientsoftware. Abhangig von der Mischung an
Betriebssystemen (Linux, Windows oder beides) auf den Clients und Managed
Hosts in Ihrem Netzwerk kénnen Sie ein passendes Dienstprogramm auswahlen,
das verwendet werden soll.

Weitere Installationsanweisungen fir diese Verwaltungsanwendungen finden Sie
in den folgenden Dokumenten:

| User’s Guide, QLogic Control Suite CLI (Teilenummer BC0054511-00)
| User’s Guide, PowerShell (Teilenummer BC0054518-00)
B /nstallation Guide, QConvergeConsole GUI (Teilenummer SN0051105-00)

Hinweise zum Speicherort dieser Dokumente finden Sie unter ,Herunterladen von
Dokumenten® auf Seite xxiii.
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Dieses Kapitel enthalt folgende Informationen zum iSCSI-Protokoll:
B iSCSI Boot

[ ] ,ISCSI-Absturzspeicherabbild“ auf Seite 120

[ ] JISCSI-Offload unter Windows Server® auf Seite 120

iISCSI Boot

QLogic BCM57xx und BCM57xxx Gigabit Ethernet (GbE)-Adapter der Reihe
4xxxx unterstitzen die iSCSI-Startfunktion zur Aktivierung des Netzwerkstarts von
Betriebssystemen auf Systemen ohne Festplatte. Die iSCSI-Startfunktion
ermdglicht den Remote-Betriebssystemstart in Windows-, Linux- oder
VMware-Umgebungen Uber eine iSCSI-Zielmaschine tber ein
Standard-IP-Netzwerk.

Bei Windows- und Linux-Betriebssystemen kann iSCSI-Boot mit zwei
verschiedenen Pfaden konfiguriert werden: Non-Offload (auch als
Microsoft/Open-iSCSI-Initiator bekannt) und Offload (der Offload-iISCSI-Treiber
von QLogic oder Host Bus Adapter). Die Konfiguration des Pfads wird im
iISCSI-Konfigurationsprogramm auf der Seite Allgemeine Parameter Uber die
Option HBA Boot Mode (HBA Boot-Modus) festgelegt. Weitere Informationen zu
allen Konfigurationsoptionen auf der Seite ,General Parameters® (Allgemeine
Parameter) finden Sie unter Tabelle 10-1 auf Seite 92.

ANMERKUNG

Wenn Sie iSCSI-Boot auf BCM57xxx-basierten Designs verwenden, muss
SR-IOV im System deaktiviert sein, bevor eine Aktualisierung von Version
7.2.x oder niedriger auf Version 7.4.x oder héher vorgenommen wird.

Unterstutzte Betriebssysteme fur iSCSI-Boot

iISCSI-Boot wird von den QLogicBCM57xx und BCM57xxx Gigabit
Ethernet-Adaptern fiir die folgenden Betriebssysteme unterstitzt:

[ | Windows Server 2008 und hoéher, 32 Bit und 64 Bit (unterstitzt Offload- und
Non-Offload-Pfade)
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Linux RHEL 6 und héhere Versionen, und SLES 11.1 und hohere Versionen
(untertitzt Offload- und Non-Offload-Pfade)

SLES 10.x und SLES 11 (unterstitzen nur den Non-Offload-Pfad)

VMware ESXi 5.0 und héher fir IPv4 (unterstitzt nur den
Non-Offload-Pfad), und ESXi 6.0 und héher fir IPv6.

VMware ESX in Schicht-2-Pfad

Daruber hinaus unterstitzen die Adapter iSCSI-Boot fur unbekannte Pfadtypen
auf SLES 11 SP3 sowie SLES12.0 und hoher, auflterdem auf RHEL 6.5, 6.6, 7,
7.1 und hoher, Windows 2012, Windows 2012 R2 und héher sowie ESXi 6.0 U2,
6.5 und hoher.

Einrichten von iSCSI-Boot

Das Einrichten von iSCSI-Boot umfasst:

Konfigurieren des iSCSI-Ziels
Konfigurieren der iSCSI-Bootparameter
Vorbereiten des iSCSI-Boot-Image

Booten

Konfigurieren des iSCSI-Ziels

Das Konfigurieren des iSCSI-Ziels erfolgt bei den Zielen der verschiedensten
Hersteller auf unterschiedliche Weise. Informationen (iber das Konfigurieren des
iISCSI-Ziels finden Sie in der vom Hersteller mitgelieferten Dokumentation. Die
allgemeinen Schritte sind:

1.
2.
3.

Einrichten eines iISCSI-Ziels.
Einrichten eines virtuellen Laufwerks

Zuweisen des virtuellen Laufwerks an das in Schritt 1 eingerichtete virtuelle
Laufwerk.

Verknupfen eines iSCSI-Initiators mit dem iSCSI-Ziel

Notieren des Namens des iSCSI-Ziels, der TCP-Portnummer, der
iISCSI-LUN, des Internet Qualified Name (IQN) des Ziels und der
Einzelheiten zur CHAP-Authentifizierung.

Nach dem Konfigurieren des iSCSI-Ziels verfligen Sie Uber die folgenden
Informationen:

O IQN des Ziels

Q  Ziel-IP-Adresse

Q  TCP-Portnummer des Ziels
O LUN des Ziels
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a

IQN des Initiators

d CHAP-ID und CHAP-Kennwort

Konfigurieren der iSCSI-Bootparameter

So konfigurieren Sie die iSCSI-Startparameter:

1. Klicken Sie auf der Seite ,NIC Configuration (NIC-Konfiguration) im
Drop-Down-Menii Legacy Boot Protocol (Legacy-Startprotokoll) auf iSCSI

(siehe Abbildung 10-1).

Main Configuration Page « NIC Configuration

Qlogic 577xx/578xx 10 Gb Ethernet BCM57810 - 00:0AF7:3D:A4:60

Legacy Boot Protocol

EOOL, S B Ty o b
Hide SEtup PrOmpL s
SOLUP KaY SIOK vt
Banner Message TIMROUL -

Link Speed e

0 Select a non-UEF| Boot Protacol to be used.

iscsi

Auto Detect

@ Disabled o Enabled
® Ctrl-5 O Ctri-B

15

® Auto Megotiated

O Disabled @ Enablad
@® Disabled ) Enabled

(Mo Retry

Abbildung 10-1. Legacy Boot Protocol (Legacy-Startprotokoll)

Gemal} Abbildung 10-1 wird UEFI fur das iSCSI-Protokoll fiir die BCM57xx
und BCM57 xxx-Adapter nicht unterstitzt.
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2. Konfigurieren Sie die QLogic iISCSI-Boot-Software fur die statische oder die
dynamische Konfiguration entweder Uber das CCM-Dienstprogramm, Uber
das UEFI-Dienstprogramm (siehe Abbildung 10-2), tber die
QCC-Benutzeroberflache oder die QCS-Befehlszeilenschnittstelle.

Main Configuration Page « iISCSI Configuration

Main Configuration Page > iSCSI Configuration

GQlogic 577xxI578xx 10 Gb Ethernet BCM57800 - 78:2B:.CB:5B:9E:52

1SSl General Parameters

ISCSl Initiator Parameters

ISIZS First Target Parameters

ISC5l Second Target Parameters

IS25] Secondary Device Parameters

Abbildung 10-2. UEFI, iSCSI-Konfiguration
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Die Konfigurationsoptionen im Fenster ,General Parameters” (Allgemeine
Parameter, siehe Abbildung 10-3) werden in Tabelle 10-1 aufgeflihrt.

Main Configuration Page « iSCSI Configuration « iSCS| General Parameters

Main Configuration Page > iSCSI Configuration > iSCS| General Parameters

QlLogic 577xxI578xx 10 Gb Ethernet BCM57800 - 78:2B:CB:5B:SE:52

TCP/IP Parameters via DHCP O Disabled @ [Enabled
IF Auto-Configuration O Disabled @ Enabled
ISCS| Parameters via DHCP O Disabled @ Enabled
CHAP Authentication @ Disabled © Enabled
Boot to Target & Disabled @ Enabled 3 One Time Disabled
DHCP Wendor ID |BRCM [SAN

Link Up Delay Time o

TCP Timestamp @ Disabled 3 Enabled
Target as First HDD @ Disabled 3 Enabled
LUN Busy Retry Count 0

IP Yersion ® Pvd O IPvE

HBA Boot Mode @ Disabled © Enabled

0 Acquire TCP/IP configuration via DHCF.

F rEdge
Abbildung 10-3. UEFI, iSCSI-Konfiguration, allgemeine iSCSI-Parameter

Tabelle 10-1 enthalt sowohl Parameter fiir IPv4 als auch fir IPv6.
Parameter, die nur fur IPv4 bzw. IPv6 gelten, sind entsprechend
gekennzeichnet.

ANMERKUNG

Die Verfugbarkeit von iSCSI-Boot fur IPv6 ist plattform- und
gerateabhangig.
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Tabelle 10-1. Konfigurationsoptionen

Option Beschreibung

TCP/IP parameters
through
(DHCPTCP/IP-Paramet
er Gber DHCP)

IP Autoconfiguration
(IP-Autokonfiguration)

iSCSI Parameters via
DHCP (iSCSI-Parameter
Uber DHCP)

CHAP Authentication
(CHAP-Authentifizierung)

Boot to Target
(Start Uber Ziel)

Diese Option gilt nur fur IPv4. legt fest, ob die iISCSI-Boothost-Software die
IP-Adresse Uber DHCP erhalt (aktiviert) oder eine statische IP-Konfiguration
verwendet (deaktiviert)

Diese Option gilt nur fir IPv6. Sie legt fest, ob die iISCSI-Boothost-Software
eine zustandslose link-local-Adresse und/oder eine zustandbehaftete
Adresse konfigurieren soll, wenn DHCPv6 vorhanden und in Verwendung ist
(,Aktiviert*). Router-Solicitation-Pakete werden bis zu dreimal in einem
Abstand von 4 Sekunden zwischen den einzelnen Wiederholungen
gesendet. Sie kbnnen aber auch eine statische IP-Konfiguration verwenden
(,Deaktivieren®).

legt fest, ob die iISCSI-Boothost-Software die Parameter des ISCSI-Ziels Uber
DHCP (aktiviert) oder uber eine statische Konfiguration (deaktiviert) erhalt.
Die statischen Informationen werden im Konfigurationsfenster ,iSCSI Initiator
Parameters Configuration“ (Konfigurieren der Parameter fir iSCSI-Initiator)
eingegeben.

legt fest, ob die iISCSI-Boothost-Software eine CHAP-Authentifizierung fir
den Verbindungsaufbau zum iSCSI-Ziel verwendet. Wenn
CHAP-Authentifizierung aktiviert ist, werden CHAP-ID und CHAP-Kennwort
im Fenster ,iSCSI Initiator Parameters Configuration® (Konfigurieren der
Parameter fur iSCSI-Initiator) eingegeben.

Beim ersten Verbindungsaufbau steuert diese Option, ob:
B Nicht von der designierten iSCSI-LUN gestartet wird (Disabled
(Deaktiviert))

B Immer von der designierten iISCSI-LUN gestartet wird (Activated
(Aktiviert))

B Nicht von der designierten iSCSI-LUN gestartet wird.

Nach einem Neustart muss diese Option auf ,Enabled” (Aktiviert) gesetzt
werden und der Start muss immer diese Option erfolgen (One Time Disabled
(Einmalige Deaktivierung)).

Mit dieser Option kann das Startbetriebssystem auf der angeschlossenen
LUN installiert werden. Dieser Schritt muss bei der ersten Einrichtung des
Systems erfolgen. AnschlieRend kann dieses System eine Verbindung zu
diesem installierten Betriebssystem-Image herstellen und von diesem Image
starten, sobald diese Option auf ,Enabled” (Aktiviert) gesetzt ist.
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Tabelle 10-1. Konfigurationsoptionen (fortgesetzt)

Option Beschreibung

DHCP Vendor ID

Link Up Delay Time
(Verzogerung nach
Verbindungsaufbau)

TCP Timestamp
(TCP-Zeitstempel)

Target as First HDD
(Ziel als erstes HDD)

LUN Busy Retry Count
(Anzahl Wiederholungen
bei ,LUN besetzt*)

IP Version (IP-Version)

HBA Boot Mode
(HBA Boot-Modus)

legt fest, wie die iISCSI-Boothost-Software bei DHCP das Feld ,Vendor Class
ID“ interpretiert. Wenn das Feld ,Vendor Class ID*“im DHCP Offer Packet
dem Wert in diesem Feld entspricht, sucht die iSCSI-Boothost-Software in
den Feldern ,DHCP Option 43 nach den angeforderten
iISCSI-Boot-Erweiterungen. Bei deaktiviertem DHCP muss kein Wert
festgelegt werden.

legt die Wartezeit (in Sekunden) fiir die iISCSI-Boothost-Software zwischen
dem Aufbau einer Ethernet-Verbindung und dem Senden von Daten Uber das
Netzwerk fest. Die guiltigen Werte liegen im Bereich zwischen 0 und 255. Ein
Benutzer muss z. B. mdglicherweise einen Wert fir diese Option festlegen,
wenn ein Netzwerkprotokoll, wie z. B. Spanning Tree, an der
Switch-Schnittstelle zum Client-System aktiviert ist.

aktiviert bzw. deaktiviert die Option , TCP-Zeitstempel*

legt fest, dass das iSCSI-Ziellaufwerk als erste Festplatte im System
erscheint

Legt die Anzahl der Wiederholungen des Verbindungsaufbaus durch den
iISCSI-Boot-Initiator bei nicht erreichbarer iSCSI-Ziel-LUN fest.

Diese Option gilt nur fur IPv6. Schaltet zwischen dem IPv4- und dem
IPv6-Protokoll um. Wenn Sie von einer Protokollversion zur anderen
wechseln, gehen alle IP-Einstellungen verloren.

Wird auf disable (deaktivieren) gesetzt, wenn das Host-Betriebssystem auf
»Software initiator mode® (Softwareinitiatormodus) konfiguriert ist, und auf
enable (aktivieren), wenn das Host-Betriebssystem auf den HBA- (oder
iISCSI-Offload)-Modus konfiguriert ist. Diese Option steht fir BCM57xx und
BCM57xxx-Adapter zur Verfigung. (Hinweis: Dieser Parameter kann nicht
geandert werden, wenn der Adapter sich im Multifunktionsmodus befindet.

Konfigurieren des MBA-Bootprotokolls

Weitere Informationen zum Konfigurieren des Boot-Protokolls finden Sie unter
Kapitel 6 Boot Agent-Treibersoftware:

iSCSI-Boot-Konfiguration
B Konfigurieren einer statischen iISCSI-Boot-Konfiguration

B Konfigurieren einer dynamischen iSCSI-Boot-Konfiguration
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Konfigurieren einer statischen iSCSI-Boot-Konfiguration

Bei einer statischen Konfiguration miissen Sie die IP-Adresse des Systems, den
Initiator-IQN des Systems und die unter ,Konfigurieren des iSCSI-Ziels* auf
Seite 88 erhaltenen Parameter des Ziels eingeben. Informationen Uber
Konfigurationsoptionen finden Sie unter Tabelle 10-1 auf Seite 92.

So konfigurieren Sie die iSCSI-Boot-Parameter in einer statischen
Konfiguration:

1. Nehmen Sie auf der Menuseite ,General Parameters® (Allgemeine
Parameter) die folgenden Einstellungen vor:

Q

Q

O o000 O

(M

TCPI/IP parameters via DHCP (TCP/IP-Parameter via DHCP):
Disabled (Deaktiviert, fir IPv4)

IP Autoconfiguration (IP-Autokonfiguration): Disabled (Deaktiviert,
fur IPv6, kein Offload)

iSCSI parameters via DHCP (iSCSI-Parameter via DHCP): Disabled
(Deaktiviert)

CHAP Authentication (CHAP-Authentifizierung): Disabled
(Deaktiviert)

Boot from Target (Booten von Ziel): sieche ANMERKUNG
DHCP Vendor ID (DHCP-Anbieter-ID): QLGC ISAN
Link Up Delay Time (Verzégerung nach Verbindungsaufbau): 0

Use TCP Timestamp (TCP-Zeitstempel verwenden): Enabled
(Aktiviert) (bei einigen Zielen, wie dem Dell oder EMC AX100i, muss
Use TCP Timestamp (TCP-Zeitstempel verwenden) aktiviert sein).

Target as First HDD (Ziel als erstes HDD): Disabled (Deaktiviert)

LUN Busy Retry Count (Anzahl an Wiederholungen bei ,LUN
besetzt‘): 0

IP Version (IP-Version): IPv6 (fur IPv6, kein Offload)

HBA Boot Mode (HBA-Boot-Modus): Disabled (Deaktiviert)
(ANMERKUNG: Dieser Parameter kann nicht gedndert werden, wenn
der Adapter sich im Multifunktionsmodus befindet.)
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ANMERKUNG

Far die Erstinstallation des Betriebssystems auf einer freien iSCSI
Ziel-LUN von einer CD/DVD-ROM oder einem gemounteten,
startfahigen Betriebssysteminstallationsabbild setzen Sie Boot from
Target (Booten vom Zielsystem) auf One Time Disabled (Einmalige
Deaktivierung). Diese Einstellung sorgt daflir, dass das System nach
erfolgreichem Login und Verbindungsaufbau nicht vom konfigurierten
iISCSI-Ziel bootet. Diese Einstellung wird nach dem nachsten
Systemneustart automatisch auf Enabled (Aktiviert) gesetzt. Enabled
(Aktiviert) bedeutet das Verbinden mit einem iSCSI-Ziel und den
Versuch, von diesem zu booten. Disabled (Deaktiviert) bedeutet das
Verbinden mit einem iSCSI-Ziel und kein Booten von diesem Gerat;
stattdessen wird der Boot-Vektor an das nachste bootfahige Gerat der
Startfolge abgegeben.

2. Dricken Sie die Taste ESC, um zum Main menu (Hauptmen)
zurtickzukehren.

3.  Wabhlen Sie im Main menu (Hauptmenii) die Option iSCSI Initiator
Parameters (iSCSl-Initiatorparameter).

Daraufhin wird das Fenster ,iSCSI Initiator Parameters®
(iISCSl-Initiatorparameter) angezeigt (siehe Abbildung 10-4).

Main Configuration Page « iSCSI Configuration « iSCSl Initiator Parameters

Main Configuration Page > iSCSI Configuration > iSCSI Initiator Parameters

QlLogic 577xxI578xx 10 Gb Ethernet BCM57800 - 78:2B:CB:5B:SE:52

IP Address [0.0.0.0]

Subnet Mask 0.0.0.0

Subnet Mask Prefix 64

Default Gateway 0.0.0.0

Primary DNS 0.0.0.0

Secondary DNS 0.0.0.0

ISCSI Mame |iqn.1995-O5.com.broadcom.iscsiboot
CHAP ID |

CHAP Secret |

Abbildung 10-4. iSCSI-Konfiguration, iSCSI-Initiatorparameter
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4. Geben Sie im Fenster ,iSCSI Initiator Parameters*®
(iISCSl-Initiatorparameter) (Abbildung 10-4) Werte fir Folgendes ein:

O IP Address (IP-Adresse) (nicht angegebene IPv4- und IPv6-Adressen
sollten jeweils 0.0.0.0 und : : lauten)

ANMERKUNG

Geben Sie die IP-Adresse ein. Achten Sie dabei auf die korrekte
Eingabe. Die IP-Adresse wird nicht auf Fehler im Hinblick auf
Dopplungen oder falsche Zuweisungen zu einem Segment oder
Netzwerk geprift.

Subnet Mask (Teilnetzmaske)

Submnet Mask Prefix (Prafix fir Subnetzmaske)
Default Gateway (Standard-Gateway)

Primary DNS (Primarer DNS)

Secondary DNS (Sekundarer DNS)

iISCSI Name (iSCSI-Name) (entspricht dem vom Client-System zu
verwendenden Namen des iSCSI-Initiators)

Q CHAPID (CHAP-ID)
0 CHAP Secret (CHAP-Geheimschlissel)

5.  Dricken Sie die Taste ESC, um zum Main menu (Hauptmenu)
zurtckzukehren.

O 00000

6. Wahlen Sie im Main menu (Hauptmen) iSCSI First Target Parameters
(iISCSI-Parameter des ersten Ziels) aus.

Daraufhin wird das Fenster ,iSCSI First Target Parameters*
(iSCSI-Parameter des ersten Ziels) angezeigt (siehe Abbildung 10-5).
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Main Configuration Page « iSCSI Configuration « iISCSI First Target Parameters

Main Configuration Page > iSCSI Configuration > iSCSI First Target Parameters

QlLogic 577xxI578xx 10 Gb Ethernet BCM57800 - 78:2B:CB:5B:SE:52

Connect ® Disabled O Enabled
IP Address 0.0.0.0

TCP Port 3260

Boot LUN o

ISCSI Name |

CHAP ID |

CHAP Secret |

Abbildung 10-5. iSCSI-Konfiguration, iSCSI-Parameter des ersten Ziels

7.  Fihren Sie im Fenster ,iSCSI First Target Parameters® (iISCSI-Parameter
des ersten Ziels) die folgenden Aktivitaten aus (Abbildung 10-5):

a. Aktivieren Sie Connect (Verbinden), um eine Verbindung zum
iISCSI-Ziel herzustellen.

b.  Geben Sie die folgenden Werte ein, die auch beim Konfigurieren des
iISCSI-Ziels verwendet wurden:

| IP Address (IP-Adresse)

TCP Port (TCP-Port)

Boot LUN (Boot-LUN)

iISCSI Name (iISCSI-Name)

CHAP ID (CHAP-ID)

CHAP Secret (CHAP-Geheimschlissel)

Driicken Sie ESC, um zum Main menu (Hauptmenti) zuriickzukehren.

(Optional) Konfigurieren Sie ein zweites iISCSI-Ziel, indem Sie die Schritte
im Fenster ,iSCSI Second Target Parameter” (iSCSI-Parameter flr zweites
Ziel) wiederholen.

10. Dricken Sie ESC und wahlen Sie die Option Exit and Save Configuration
(Beenden und Konfiguration speichern) aus.

11. Dricken Sie die Taste F4, um die MBA-Konfiguration zu speichern.
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Konfigurieren einer dynamischen iSCSI-Boot-Konfiguration

Bei einer dynamischen Konfiguration miissen Sie lediglich vorgeben, dass die
IP-Adresse des Systems und die Daten fir Ziel/Initiator Gber DHCP bereitgestellt
werden sollen (siehe Konfiguration von IPv4 und IPv6 unter ,Konfigurieren des
DHCP-Servers auf Unterstutzung von iSCSI-Boot* auf Seite 100). Bei IPv4
werden mit Ausnahme des Initiator-iISCSI-Namens samtliche Einstellungen in den
Fenstern fir die Parameter des Initiators, die Parameter des ersten Ziels und die
des zweiten Ziels ignoriert und missen daher nicht geléscht werden. Bei IPv6
werden mit Ausnahme von CHAP-ID und CHAP-Kennwort samtliche
Einstellungen in den Fenstern fiir die Parameter des Initiators, die Parameter des
ersten Ziels und die des zweiten Ziels ignoriert und mussen daher nicht geldscht
werden. Informationen Uber Konfigurationsoptionen finden Sie unter Tabelle 10-1
auf Seite 92.

ANMERKUNG

Bei Verwendung eines DHCP-Servers werden die Eintrage des
DNS-Servers durch die vom DHCP-Server bereitgestellten Werte
Uberschrieben. Dieses Uberschreiben tritt selbst dann auf, wenn die lokal
bereitgestellten Werte gliltig sind und der DHCP-Server keine Daten tber
den DNS-Server zur Verfligung stellt. Wenn der DHCP-Server keine Daten
Uber den DNS-Server zur Verfiigung stellt, werden die Werte sowohl fiir den
primaren als auch fur den sekundaren DNS-Server auf 0.0.0. 0 eingestellt.
Wenn das Betriebssystem Windows die Steuerung tibernimmt, fragt der
Microsoft iISCSI Initiator die Parameter des iSCSI Initiators ab und
konfiguriert die entsprechenden Register statisch. Dabei werden die zuvor
konfigurierten Werte immer Uberschrieben. Da der DHCP-Daemon in der
Umgebung von Windows als Benutzerprozess ausgefiihrt wird, missen alle
TCP/IP-Parameter statisch festgelegt werden, bevor der Stack in der
iISCSI-Boot-Umgebung aufgebaut wird.

Bei Verwendung von ,DHCP Option 17 werden die Daten Uber das Ziel vom
DHCP-Server bereitgestellt, und als Initiator-iSCSI-Name wird der im Fenster
.Initiator Parameters® (Initiator-Parameter) eingegebene Name verwendet. Wenn
kein Wert ausgewahlt wird, nimmt der Controller standardmafig folgenden
Namen an:

ign.1995-05.com.glogic.<11.22.33.44.55.66>.1iscsiboot

Wobei die Zeichenfolge 11.22.33.44.55. 66 der MAC-Adresse des Controllers
entspricht.

Bei Verwendung von ,DHCP Option 43“ (nur IPv4) werden samtliche
Einstellungen in den Fenstern fiir die Parameter des Initiators, die Parameter des
ersten Ziels und die des zweiten Ziels ignoriert und mussen daher nicht geloscht
werden.
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So konfigurieren Sie die iSCSI-Boot-Parameter mithilfe einer dynamischen
Konfiguration:

1. Nehmen Sie im Menifenster ,General Parameters® (Allgemeine Parameter)
die folgenden Einstellungen vor:

O  TCPI/IP parameters via DHCP (TCP/IP-Parameter via DHCP):
Enabled (Aktiviert) (Fur IPv4.)

O IP Autoconfiguration (IP-Autokonfiguration): Enabled (Aktiviert) (Fur
IPv6, Non-Offload.)

U iSCSI parameters via DHCP (iSCSI-Parameter via DHCP): Enabled
(Aktiviert)

CHAP Authentication (CHAP-Authentifizierung): Disabled
(Deaktiviert)

Boot from Target (Booten vom Ziel): sieche ANMERKUNG
DHCP Vendor ID (DHCP-Anbieter-ID): QLGC ISAN
Link Up Delay Time (Verzégerung nach Verbindungsaufbau): 0

(W]

O 00Do

Use TCP Timestamp (TCP-Zeitstempel verwenden): Enabled
(Aktiviert) (bei einigen Zielen, wie dem Dell oder EMC AX100i, muss
Use TCP Timestamp (TCP-Zeitstempel verwenden) aktiviert sein).

Target as First HDD (Ziel als erstes HDD): Disabled (Deaktiviert)

O LUN Busy Retry Count (Anzahl an Wiederholungen bei ,LUN
besetzt‘): 0

IP Version (IP-Version): IPv6. (Fur IPv6, Kein Offload)

HBA Boot Mode (HBA-Boot-Modus): Disabled. (Hinweis: Dieser
Parameter kann nicht gedndert werden, wenn der Adapter sich im
Multifunktionsmodus befindet.

O

00O

2.  Dricken Sie die Taste ESC, um zum Main menu (Hauptmeni)
zurlckzukehren.

ANMERKUNG

Die Daten in den Fenstern ,Initiator Parameters® (Initiator-Parameter)
und Parameter des ersten Ziels werden ignoriert; ein Loschen dieser
Daten ist nicht erforderlich.

3. Wahlen Sie Exit and Save Configurations (Beenden und Konfigurationen
speichern) aus.
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Aktivieren der CHAP-Authentifizierung

Stellen Sie sicher, dass die CHAP-Authentifizierung auf dem Ziel und dem Initiator
aktiviert wurde.

So aktivieren Sie die CHAP-Authentifizierung:

1.

Setzen Sie im Fenster ,iSCSI General Parameters® (Allgemeine
iISCSI-Parameter) die Option CHAP Authentication
(CHAP-Authentifizierung) auf Enabled (Aktiviert).

Geben Sie im Fenster ,iSCSI Initiator Parameters®
(iISCSl-Initiatorparameter) Werte fiir Folgendes ein:

0 CHAPID (CHAP-ID) (bis zu 128 Byte)
0 CHAP Secret (CHAP-Kennwort) (wenn eine Authentifizierung
erforderlich ist, muss aus mindestens 12 Zeichen bestehen)

Dricken Sie die Taste ESC, um zum Main menu (Hauptmenu)
zurlckzukehren.

Geben Sie im Fenster ,iSCSI First Target Parameters” (iSCSI-Parameter
des ersten Ziels) die folgenden Werte ein, die auch beim Konfigurieren des
iISCSI-Ziels verwendet wurden:

O CHAP ID (CHAP-ID) (optional, bei Zweiweg-CHAP)
U CHAP Secret (CHAP-Kennwort) (optional, bei Zweiweg-CHAP, muss
aus mindestens 12 Zeichen bestehen)

Driicken Sie ESC, um zum Main menu (Hauptmenu) zurlickzukehren.

(optional) Fugen Sie ,CHAP“ zum Menu ,iSCSI Second Target Parameters*
(iISCSI-Parameter fir das zweite Ziel) hinzu.

Dricken Sie ESC und wahlen Sie die Option Exit and Save Configuration
(Beenden und Konfiguration speichern) aus.

Konfigurieren des DHCP-Servers auf Unterstiitzung von iSCSI-Boot

Bei dem DHCP-Server handelt es sich um eine optionale Komponente, die nur
bendtigt wird, wenn Sie eine Konfiguration fir dynamisches iSCSI-Boot einrichten
(siehe ,Konfigurieren einer dynamischen iSCSI-Boot-Konfiguration® auf Seite 98).

Die Konfiguration des DHCP-Servers zur Unterstitzung von iSCSI-Boot ist fur
IPv4 und IPv6 unterschiedlich.

DHCP-Konfiguration flir iISCSI-Boot bei IPv4
DHCP-Konfiguration flir iISCSI-Boot bei IPv6

100 BC0054508-01 J



10—-iSCSI-Protokoll
iSCSI Boot

DHCP-Konfiguration fiir iSCSI-Boot bei IPv4

Das DHCP-Protokoll beinhaltet eine Anzahl von Optionen, die
Konfigurationsinformationen an den DHCP-Client Ubermitteln. Die
QLogic-Adapter unterstiitzen die folgenden DHCP-Konfigurationen flr
iISCSI-Boot:

[ | DHCP Option 17, Root Path

B DHCP Option 43, Herstellerspezifische Informationen

DHCP Option 17, Root Path

Mit Hilfe von Option 17 werden Informationen Gber das iSCSI-Ziel an den
iISCSI-Client Ubermittelt.

Das Format fir das Wurzelverzeichnis ist in IETC RFC 4173 definiert und lautet:
"iscsi:"<servername>":"<protocol>":"<port>":"<LUN>":"<targetname>"

Tabelle 10-2 enthalt eine Auflistung der Parameter und Definitionen.

Tabelle 10-2. Definition der Parameter von ,,DHCP Option 17*

Parameter Definition

"iscsi:" eine festgelegte Zeichenfolge
<servername> die IP-Adresse oder FQDN des iSCSI-Ziels

W Trennzeichen

<protocol> IP-Protokoll fir den Zugriff auf das iSCSI-Ziel. Zurzeit wird ausschlieRlich TCP
unterstutzt, das Protokoll lautet daher 6.

<port> Dem Protokoll zugeordnete Portnummer. Die Standardporthummer fiir iSCSI
lautet 3260.

<LUN> Die fiir das iSCSI-Ziel zu verwendende LUN. Der Wert der LUN muss im

hexadezimalen Format angegeben sein. Konfigurieren einer LUN mit einer
ID OF 64 im Parameter zu ,,Option 17 des DHCP-Servers als 40.

<targetname> Name des Ziels, entweder im IQN-Format oder im EUI-Format (Details zu den
Formaten IQN und EUI finden Sie in RFC 3720). Ein Beispiel fir einen
IQN-Namenist ign.1995-05.com.QLogic:iscsi-target.
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DHCP Option 43, Herstellerspezifische Informationen

DHCP Option 43 (herstellerspezifische Informationen) stellt dem iSCSI-Client
mehr Konfigurationsoptionen zur Verfigung als DHCP Option 17. In dieser
Konfiguration werden drei zusatzliche Unteroptionen angeboten, die den
Initiator-IQN dem iSCSI-Boot-Client zuweisen und zusatzlich zwei iISCSI-Ziel-IQN
bereitstellen, die zum Booten verwendet werden konnen. Das Format des
iISCSI-Ziel-IQN ist mit dem Format von DHCP Option 17 identisch, beim
iISCSl-Initiator-IQN handelt es sich einfach um den IQN des Initiators.

ANMERKUNG
DHCP Option 43 wird nur bei IPv4 unterstitzt.

Tabelle 10-3 enthalt eine Auflistung der Unteroptionen.

Tabelle 10-3. Definition der Unteroptionen von DHCP Option 43

Unteroption Definition

201 Informationen Uber das erste iISCSI-Ziel im Standardformat fiir das
Wurzelverzeichnis

"iscsi:"<servername>":"<protocol>":"<port>":"<LUN>":
"<targetname>"

Bei Verwendung der DHCP Option 43 sind umfangreichere Konfigurationsschritte
vorzunehmen als bei DHCP Option 17, die Umgebung ist jedoch reichhaltiger und
es stehen mehr Konfigurationsoptionen zur Verfiigung. QLogic empfiehlt beim
Ausfuhren einer dynamischen iSCSI-Boot-Konfiguration die Verwendung von
DHCP Option 43.

Konfigurieren des DHCP-Servers

Konfigurieren Sie den DHCP-Server so, dass er Option 17 oder Option 43
unterstitzt.

ANMERKUNG

Bei Verwendung von Option 43 muss zusatzlich Option 60 konfiguriert
werden. Der Wert von Option 60 muss dem Wert von DHCP Vendor ID
entsprechen. Der Wert von DHCP Vendor ID lautet ,QLGC ISAN®, wie im
Abschnitt General Parameters (Allgemeine Parameter) des Menus iSCSI
Boot Configuration (iISCSI-Boot-Konfiguration) angezeigt.

102 BC0054508-01 J



10—-iSCSI-Protokoll

iSCSI Boot

DHCP-Konfiguration fiir iSCSI-Boot bei IPv6

Der DHCPv6-Server stellt eine Anzahl von Optionen zur Verfiigung, darunter eine
zustandslose oder zustandbehaftete IP-Konfiguration sowie Informationen fur den
DHCPv6-Client. Die QLogic-Adapter unterstiitzen die folgenden
DHCP-Konfigurationen fur iSCSI-Boot:

B DHCPv6 Option 16, Vendor Class-Option
B DHCPv6 Option 17, Herstellerspezifische Informationen

ANMERKUNG

Die DHCPv6-Standardoption ,Root Path” ist noch nicht verfiigbar. QLogic
empfiehlt fur die Unterstitzung von dynamischem iSCSI-Boot bei IPv6 die
Verwendung von Option 16 oder Option 17.

DHCPv6 Option 16, Vendor Class-Option

DHCPv6 Option 16 (Vendor Class-Option) muss vorhanden sein und eine
Zeichenfolge enthalten, die mit dem Parameter DHCP Vendor ID Gbereinstimmt.
Der Wert von DHCP Vendor ID lautet QL.GC ISAN, wie im Bildschirm General
Parameters (Allgemeine Parameter) des Mentls iSCSI Boot Configuration
(-Boot-Konfiguration) angezeigt.

Der Inhalt von Option 16 sollte <2-byte length> <DHCP Vendor ID> sein.

DHCPv6 Option 17, Herstellerspezifische Informationen

DHCPv6 Option 17 (herstellerspezifische Informationen) stellt dem iSCSI-Client
weitere Konfigurationsoptionen zur Verfiigung. In dieser Konfiguration werden
drei zusatzliche Unteroptionen angeboten, die den Initiator-IQN dem
iISCSI-Boot-Client zuweisen und zusatzlich zwei iSCSI-Ziel-IQN bereitstellen, die
zum Booten verwendet werden kdnnen.

Tabelle 10-4 enthalt eine Auflistung der Unteroptionen.

Tabelle 10-4. Definition der Unteroptionen von DHCP Option 17

Unteroption Definition

201 Informationen Uber das erste iSCSI-Ziel im Standardformat fiir das
Wourzelverzeichnis

"iscsi:" [<servername>]":"<protocol>":"<port>":
"<LUN>":"<targetname>"
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ANMERKUNG
Die Klammern [ ] in Tabelle 10-4 sind fir IPv6-Adressen erforderlich.

Der Inhalt von Option 17 sollte <2-byte Option Number 201]202|203>
<2-byte length> <data> sein.

Konfigurieren des DHCP-Servers

Konfigurieren Sie den DHCP-Server so, dass er Option 16 und Option 17
unterstitzt.

ANMERKUNG

Die Formate der DHCPv6-Option 16 und der Option 17 sind in RFC 3315
vollstandig definiert.

Vorbereiten des iSCSI-Boot-Image
[ | Einrichten von iSCSI-Boot fiir Windows Server 2008 R2 und SP2

B Einrichten des iSCSI-Startvorgangs fir Windows Server 2012, 2012 R2
und 2016

[ | Einrichten von iSCSI-Boot fir Linux
[ | Workaround fir die dezentrale DVD-Installation bei SUSE 11.1
B Entfernen von integrierten Treibern vom Windows-Image

Einflgen (Slipstreaming) der QLogic-Treiber in die Windows-Imagedateien

Einrichten von iSCSI-Boot fiir Windows Server 2008 R2 und SP2

Windows Server 2008 R2 und Windows Server 2008 SP2 unterstitzen das
Booten und Installieren in den Offload- und den Non-Offload-Pfaden.

Mit dem folgenden Verfahren wird das Image auf das Booten im Offload- oder
Non-Offload-Pfad vorbereitet. Das Verfahren bezieht sich auf Windows
Server 2008 R2, ist aber auch fur Windows Server 2008 SP2 gangig.

Erforderliches CD oder ISO-Image:

B Windows Server 2008 R2 x64 mit eingefligten QLogic-Treibern (siehe
»Einfugen (Slipstreaming) der QLogic-Treiber in die Windows-Imagedateien®
auf Seite 113). Weitere Informationen finden Sie auch im Microsoft
Knowledge Base-Artikel KB974072 unter support.microsoft.com.
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ANMERKUNG

B Das Verfahren von Microsoft fligt nur die 10GbE Virtual Bus Driver
(EVBD) und NDIS-Treiber hinzu. QLogic empfiehlt, dass alle Treiber
(EVBD, VBD, BXND, OIS, FCoE und NDIS) hinzugefligt werden.

B Weitere Informationen zur Extrahierung der einzelnen Windows
BCM57xx und BCM57xxx-Treiber finden Sie in der Datei silent.txt
fur das spezifische Treiberinstallationsprogramm.

Sonstige erforderliche Software:

Bindview.exe (nur Windows Server 2008 R2; siehe KB976042)

Einrichten von iSCSI-Boot fiir Windows Server 2008 R2 und SP2:

1.

10.
11.

Entfernen Sie alle lokalen Festplatten auf dem zu bootenden System (dem
~-Remote-System®).

Laden Sie die aktuellsten QLogic MBA- und iSCSI-Boot-Images auf den
NVRAM des Adapters.

Konfigurieren Sie BIOS auf dem Remote-System so, dass das QLogic MBA
das erste bootfahige Gerat und das CD-ROM-Laufwerk das zweite
bootfahige Gerat ist.

Konfigurieren Sie das iSCSI-Ziel, um eine Verbindung vom Remote-Gerat
zuzulassen. Vergewissern Sie sich, dass das Ziel Uiber ausreichend
Speicherplatz fur die neue Betriebssysteminstallation verfugt.

Booten Sie das Remote-System. Wenn das Preboot Execution Environment
(PXE)-Banner angezeigt wird, dricken Sie die Tasten STRG + S, um das
PXE-Menu aufzurufen.

Legen Sie im PXE-Meniti fir Boot Protocok (Bootprotokoll) iSCSI fest.
Geben Sie die Parameter fiir das iSCSI-Ziel ein.

Setzen Sie HBA Boot Mode (HBA-Boot-Modus) auf Enabled (Aktiviert)
oder Disabled (Deaktiviert). (Hinweis: Dieser Parameter kann nicht
geandert werden, wenn der Adapter sich im Multifunktionsmodus befindet.

Speichern Sie die Einstellungen, und starten Sie das System neu.

Das Remote-System sollte eine Verbindung zum iSCSI-Ziel herstellen und
dann vom DVDROM-Geréat booten.

Booten Sie von der DVD, und starten Sie die Installation.

Beantworten Sie alle Installationsfragen entsprechend (geben Sie das zu
installierende Betriebssystem an, akzeptieren Sie die Lizenzbedingungen
usw.).
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12.

13.

14.

15.

Wenn das Fenster Where do you want to install Windows? (Wo soll
Windows installiert werden) angezeigt wird, sollte das Ziellaufwerk
angezeigt werden. Dies ist ein Laufwerk, das tber das iSCSI-Boot-Protokoll
angeschlossen ist und sich im externen iSCSI-Ziel befindet.

Wabhlen Sie Next (Weiter) aus, um mit der Windows
Server 2008 R2-Installation fortzufahren.

Nach einigen Minuten wird der Installationsvorgang von der Windows
Server 2008 R2-DVD gestartet, und anschlieliend wird das System neu
gestartet. Nach dem Neustart sollte die Windows

Server 2008 R2-Installation fortgesetzt und die Installation abgeschlossen
werden.

Uberpriifen Sie nach einem erneuten Systemneustart, ob das
Remote-System vom Desktop gebootet werden kann.

Laden Sie nach dem Booten von Windows Server 2008 R2 alle Treiber, und
fuhren Sie die Datei Bindview.exe aus.

a. Wahlen Sie All Services (Alle Dienste) aus.

b.  Unter WFP Lightweight-Filter sollten fiir die AUT Binding paths
(Bindungspfade) angezeigt werden. Klicken Sie mit der rechten
Maustaste darauf, und deaktivieren Sie sie. SchlieRen Sie dann die
Anwendung.

Stellen Sie sicher, dass das Betriebssystem und das System funktionsfahig
sind und Daten Ubertragen kdnnen, indem Sie die IP eines externen
Systems anpingen usw.

Einrichten des iSCSI-Startvorgangs fur Windows Server 2012, 2012
R2 und 2016

Windows Server 2012/2012 R2 und 2016 unterstitzen das Starten und
Installieren in den Offload- und den Non-Offload-Pfaden. QLogic erfordert die
Verwendung einer ,Slipstream“-DVD mit den neuesten QLogic-Treibern (siehe
~Einfugen (Slipstreaming) der QLogic-Treiber in die Windows-Imagedateien® auf
Seite 113). Weitere Informationen finden Sie auch im Microsoft Knowledge
Base-Artikel KB974072 unter support.microsoft.com.

ANMERKUNG

Das Verfahren von Microsoft fligt nur die EVBD- und NDIS-Treiber hinzu.
QLogic empfiehlt, dass alle Treiber (EVBD, VBD, BXND, OIS, FCoE und
NDIS) hinzugefiigt werden.
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Vorbereitung des Image auf das Booten im Offload- oder Non-Offload-Pfad:

1.

10.
1.

12.

13.

Entfernen Sie alle lokalen Festplatten auf dem zu bootenden System (dem
.Remote-System®).

Laden Sie die aktuellsten QLogic MBA- und iSCSI-Boot-Images auf den
NVRAM des Adapters.

Konfigurieren Sie BIOS auf dem Remote-System so, dass das QLogic MBA
das erste bootfahige Gerat und das CD-ROM-Laufwerk das zweite
bootfahige Gerat ist.

Konfigurieren Sie das iSCSI-Ziel, um eine Verbindung vom Remote-Gerat
zuzulassen. Vergewissern Sie sich, dass das Ziel Uber ausreichend
Speicherplatz fir die neue Betriebssysteminstallation verflgt.

Booten Sie das Remote-System. Wenn das Preboot Execution Environment
(PXE)-Banner angezeigt wird, dricken Sie die Tasten STRG + S, um das
PXE-Menu aufzurufen.

Legen Sie im PXE-Menti fir Boot Protocok (Bootprotokoll) iSCSI fest.
Geben Sie die Parameter fir das iSCSI-Ziel ein.

Setzen Sie HBA Boot Mode (HBA-Boot-Modus) auf Enabled (Aktiviert)
oder Disabled (Deaktiviert). (Hinweis: Dieser Parameter kann nicht
geandert werden, wenn der Adapter sich im Multifunktionsmodus befindet.

Speichern Sie die Einstellungen, und starten Sie das System neu.

Das Remote-System sollte eine Verbindung zum iSCSI-Ziel herstellen und
dann vom DVDROM-Gerét booten.

Booten Sie von der DVD, und starten Sie die Installation.

Beantworten Sie alle Installationsfragen entsprechend (geben Sie das zu
installierende Betriebssystem an, akzeptieren Sie die Lizenzbedingungen
USW.).

Wenn das Fenster Where do you want to install Windows? (Wo soll
Windows installiert werden) angezeigt wird, sollte das Ziellaufwerk
angezeigt werden. Das Ziellaufwerk, das Uiber das iSCSI-Boot-Protokoll
angeschlossen ist und sich im externen iSCSI-Ziel befindet.

Wahlen Sie Next (Weiter) aus, um mit der Installation von Windows
Server 2012 oder 2016 fortzufahren.

Nach einigen Minuten wird der Installationsvorgang von der Windows
Server 2012- oder 2016-DVD gestartet, und anschlieRend wird das System
neu gestartet. Nach dem Neustart sollte die Windows Server 2012- oder
2016-Installation fortgesetzt und die Installation abgeschlossen werden.

Uberpriifen Sie nach einem erneuten Systemneustart, ob das
Remote-System vom Desktop gebootet werden kann.
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14.

Nachdem Windows Server 2012 das Betriebssystem gebootet hat, empfiehlt
QLogic, das Treiberinstallationsprogramm auszuflihren, um die Installation
von QLogic-Treibern und -Anwendungen abzuschlie3en.

Einrichten von iSCSI-Boot fiir Linux

iISCSI-Boot fiir Linux wird von Red Hat Enterprise Linux 5.5 und héher sowie von
SUSE Linux Enterprise Server 11 (SLES 11) SP1 und héher sowohl in den
Offload- als auch in den Non-Offload-Pfaden unterstiitzt. Beachten Sie, dass
SLES 10.x und SLES 11 nur den Non-Offload-Pfad unterstitzen.

Einrichten von iSCSI-Boot fiir Linux:

1.

10.

Um den Treiber zu aktualisieren, besorgen Sie die aktuelle QLogic
Linux-Treiber-CD.

Konfigurieren Sie die iSCSI-Boot-Parameter fur die direkte Installation in das
Zielsystem von DVD, indem Sie die Option zum Booten vom Zielsystem auf
dem Netzwerkadapter deaktivieren.

Konfigurieren Sie die Installation Uber den Non-Offload-Pfad, indem Sie
HBA Boot Mode (HBA-Boot-Modus) in der NVRAM-Konfiguration auf
Disabled (Deaktiviert) setzen. (Hinweis: (Dieser Parameter kann nicht
geandert werden, wenn der Adapter sich im Multifunktionsmodus befindet.)
Beachten Sie, dass fir RHEL 6.2 die Installation tiber den Offload-Pfad
unterstltzt wird. Legen Sie in diesem Fall den HBA Boot Mode
(HBA-Bootmodus) in der NVRAM-Konfiguration auf Enabled (Aktiviert) fest.

Andern Sie die Boot-Reihenfolge wie folgt:
a. Booten vom Netzwerkadapter.

b.  Booten von CD oder DVD-Treiber.
Starten Sie Ihr System neu.

Das System stellt eine Verbindung zum iSCSI-Ziel her und bootet
anschliefend vom CD- oder DVD-Laufwerk.

Far SUSE 11.x wahlen Sie installation (Installation) und geben als
Boot-Option iscsi=1 netsetup=1 ein. Wenn ein Treiber-Update erforderlich
ist, wahlen Sie fir die F6-Treiberoption YES (JA) aus.

Wabhlen Sie bei der Aufforderung networking device (Netzwerkgerat)
den erforderlichen Netzwerkadapterport aus, und driicken Sie OK.

Konfigurieren Sie bei Anzeige von configure TCP/IP (TCP/IP
konfigurieren) die Art der IP-Adresszuweisung des Systems, und klicken Sie
anschlieRend auf OK.

Wenn Sie eine statische IP auswéahlen, missen Sie IP-Informationen flir den
iscsi-Initiator eingeben.

(RHEL) Uberspringen Sie den Medientest.
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11. Setzen Sie die Installation nach Bedarf fort. Zu diesem Zeitpunkt steht ein
Laufwerk zur Verfugung. Entnehmen Sie nach Abschluss des
Kopiervorgangs die CD oder DVD, und starten Sie das System neu.

12. Aktivieren Sie beim Systemneustart die Option zum Booten vom Zielsystem
in den iSCSI-Boot-Parametern, und schlief3en Sie die Installation ab.

Zu diesem Zeitpunkt ist die Erstinstallationsphase abgeschlossen.

Erstellung eines neuen benutzerdefinierten initrd-Image fiir jedes neue
Komponenten-Update:

1.  Aktualisieren Sie wenn erforderlich den iSCSI-Initiator. Sie missen zunachst
den vorhandenen Initiator mit rpm -e entfernen.

2.  Stellen Sie sicher, dass alle Ausfihrungsebenen des Netzwerkdiensts
aktiviert sind:

chkconfig network on

3. Stellen Sie sicher, dass die Ausfiihrungsebenen 2, 3 und 5 des
iSCSI-Diensts aktiviert sind:

chkconfig -level 235 iscsi on

4, Stellen Sie bei Red Hat 6.0 sicher, dass der Network Manager-Dienst
beendet und deaktiviert ist.

(Optional) Installieren Sie iscsiuio (fir SUSE 10 nicht erforderlich).
(Optional) Installieren Sie das linux-nx2-Paket.

Installieren Sie das bibt-Paket.

Entfernen Sie i fcfg-eth*.

FUhren Sie einen Neustart durch.

= © ® N o o

0. Befolgen Sie bei SUSE 11.1 im nachsten Abschnitt gezeigten Workaround
fur die dezentrale DVD-Installation.

11.  Melden Sie sich nach dem Systemneustart an, andern Sie den Ordner in
/opt/bcm/bibt, und fihren Sie das Skript iscsi setup.sh zum
Erstellen von Offload- und Non-Offload-initrd-Images aus.

12. Kopieren Sie das/die initrd-Image(s), Offload und Non-Offload in das
/boot-Verzeichnis.

13.  Andern Sie das grub-Menii so, dass auf das neue initrd-Image gezeigt wird.

14. Zum Aktivieren von CHAP ist eine Anderung von iscsid.conf erforderlich (nur
Red Hat).

15. Fuhren Sie einen Neustart durch.
16. (Optional) Andern der CHAP-Parameter.
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17. Setzen Sie das Booten in das iISCSI-Boot-Image fort, und wahlen Sie eines
der erstellten Images aus (Non-Offload oder Offload). Sie missen dabei lhre
Auswahl im Abschnitt zu den iSCSI Boot parameters
(iSCSI-Boot-Parametern) beriicksichtigen. Wenn HBA Boot Mode (HBA
Boot-Modus) im Abschnitt iSCSI Boot Parameters (iISCSI-Boot-Parameter)
aktiviert wurde, missen Sie das Offload-Image booten.

ANMERKUNG
QLogic unterstutzt Starten des Host Bus Adapter (Offload) in SLES 11
SP1 und héher.

QLogic unterstutzt iISCSI-Boot nicht in Host Bus Adapter
(Offload)-Modus fur SLEX 10.x und SLES 11.

18. Fur IPv6 kdnnen Sie nun in der NVRAM-Konfiguration die gewlinschte
IPv6-Adresse sowohl fiir den Initiator als auch fiir das Ziel festlegen.

Workaround fiir die dezentrale DVD-Installation bei SUSE 11.1

1.  Erstellen Sie eine neue Datei mit dem Namen boot.open-iscsi und
dem in Schritt 2 dargestellten Inhalt.

2.  Kopieren Sie die erstellte Datei in den Ordner /etc/init.d/, und
Uberschreiben Sie die vorhandene Datei.

Inhalt der neuen boot.open-iscsi-Datei:
#!/bin/bash

#

# /etc/init.d/iscsi

#

### BEGIN INIT INFO

# Provides: iscsiboot

# Required-Start:

# Should-Start: boot.multipath

# Required-Stop:

# Should-Stop: Snull

# Default-Start: B

# Default-Stop:

# Short-Description: iSCSI initiator daemon root-fs support
# Description: Starts the iSCSI initiator daemon if the
# root-filesystem is on an iSCSI device
#

### END INIT INFO

ISCSIADM=/sbin/iscsiadm
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ISCSIUIO=/sbin/iscsiuio
CONFIG FILE=/etc/iscsid.conf
DAEMON=/sbin/iscsid
ARGS="-c $CONFIG_FILE"

# Source LSB init functions

/etc/rc.status

#
# This service is run right after booting. So all targets activated
# during mkinitrd run should not be removed when the open-iscsi
# service is stopped.
#
iscsi load iscsiuio()
{
TRANSPORT="$ISCSIADM -m session 2> /dev/null | grep "bnx2i"®
if [ "STRANSPORT" ] ; then
echo -n "Launch iscsiuio "
startproc $ISCSIUIO
fi

iscsi mark root nodes ()

{
SISCSIADM -m session 2> /dev/null | while read t num i target ;

do

ip=${1i%%:*}

STARTUP="$ISCSIADM -m node -p $ip -T S$target 2> /dev/null |
grep "node.conn\[O\].startup" | cut -d' ' -£f3°

if [ "S$SSTARTUP" -a "SSTARTUP" != "onboot"™ ] ; then

SISCSIADM -m node -p $ip -T $target -o update -n
node.conn[0] .startup -v onboot

fi
done

}

# Reset status of this service

rc reset

# We only need to start this for root on 1SCSI
if ! grep -gq iscsi_tcp /proc/modules ; then

if ! grep -g bnx2i /proc/modules ; then
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fi

case

esac

rc_failed 6

rc_exit

"$1" in
start)
echo -n "Starting iSCSI initiator for the root device: "
iscsi load iscsiuio
startproc $DAEMON S$ARGS
rc_status -v
iscsi _mark root nodes
stopl|restart|reload)
rc_failed O
status)
echo -n "Checking for iSCSI initiator service: "
if checkproc $DAEMON ; then
rc_status -v
else
rc_failed 3
rc_status -v
fi
*)
echo "Usage: $0 {start|stopl|status|restart]|reload}"

exit 1

rs

rc_exit

Entfernen von integrierten Treibern vom Windows-Image

1.
2.

Erstellen Sie einen temporaren Ordner, wie D:\temp.
Erstellen Sie die folgenden zwei Unterordner im temporaren Ordner:

U Win2008R2Copy
U Win2008R2Mod

Kopieren Sie den gesamten Inhalt aus dem DVD-Installationsmedium in den
Ordner win2008R2Copy.
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Offnen Sie die Windows Automated Installation Kit
(AIK)-Eingabeaufforderung im erweiterten Modus aus ,All program* (Alle
Programme), und geben Sie dann den folgenden Befehl aus:

attrib -r D:\Temp\Win2008R2Copy\sources\boot.wim

Geben Sie den folgenden Befehl aus, um das boot . wim-Abbild zu
mounten:

dism /Mount-WIM
/WimFile:D:\Temp\Win2008R2Copy\sources\boot.wim /index:1 /
MountDir:D: \Temp\Win2008R2Mod

Das boot.wim-Image wurde im Ordner Win2008R2Mod gemountet.
Suchen Sie alle Instanzen der unten aufgefuhrten Dateien in den
Unterordnern des Ordners Win2008R2Mod, und lIdschen Sie diese:

netevbda.inf
netevbda.pnf
evbda.sys
netbxnda.inf
netbxnda.pnf
bxnd60a.sys
bxvbda.sys
netbvbda.inf
netbvbda.pnf

oo0o0dopo0oo

Geben Sie den folgenden Befehl aus, um alle Instanzen der zu I6schenden
Dateien leicht zu finden:

dir /s D:\Temp\Win2008R2Mod\filename

Geben Sie den folgenden Befehl aus, um das boot . wim-Image zu
unmounten:

dism /unmount-wim /Mountdir:D:\Temp\Win2008R2Mod /commit

Wiederholen Sie die Schritte 5 bis 7 und setzen Sie den index = 2 fir
den Befehl in Schritt 5.

In diesem Beispiel wird index 2 fir die Standardedition verwendet.
Andern Sie den Index entsprechend fiir andere Editionen.

Einfligen (Slipstreaming) der QLogic-Treiber in die
Windows-Imagedateien

Siehe diese Anweisungen im FCoE-Artikel.

Um die QLogic-Treiber in die Windows-Imagedateien einzufligen, missen Sie die
Treiberinstallationspakete fur die entsprechende Windows Server-Version (2008
R2, 2008 SP2, 2012 oder 2012 R2) verwenden.
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Legen Sie diese Treiberpakete in ein Arbeitsverzeichnis. Kopieren Sie zum
Beispiel alle Treiberpakete und Dateien, die auf Ihrer Windows Server-Version
verwendet werden kénnen, an den Beispiel-Speicherort des Ordners in Schritt 3:

C:\Temp\drivers

Als letztes fligen Sie diese Treiber in die Windows-Image (WIM)-Dateien ein und
installieren die entsprechende Windows Server-Version von den aktualisierten
Images.

Einfiigen der QLogic-Treiber in die Windows-Imagedateien:

1.

Installieren Sie bei Windows Server 2008 R2 und SP2 das Windows
Automated Installation Kit (AIK).

Oder installieren Sie bei Windows Server 2012 und 2012 R2 das Windows
Assessment and Deployment Kit (ADK).

Geben Sie die folgenden Befehle aus, um einen temporaren Ordner zu
erstellen, und stellen Sie ihn als den aktuellen Ordner fiir alle spateren
Schritte ein:

md C:\Temp

cd /d C:\Temp

Geben Sie die folgenden Befehle aus, um zwei Unterordner in c: \temp zu
erstellen:

md src

md mnt

md drivers (md Treiber)

Geben Sie den folgenden Befehl aus, um die Original-DVD in den
Unterordner src zu kopieren.

xcopy N:\ .\src /e /c /i /£ /h /k /y /q

Beachten Sie, dass sich in diesem Beispiel die Installations-DVD im
Laufwerk N: befindet. ein.

Offnen Sie eine Eingabeaufforderung zur Bereitstellung und fur die
Bildverarbeitungstools im erweiterten (Administrator)-Modus. Legen Sie
anschlieend c: \Temp als aktuellen Ordner fest.

Beachten Sie, dass dieses Eingabeaufforderungsfenster in allen folgenden
Schritten verwendet wird.

Geben Sie die folgenden Befehle aus:

attrib -r .\src\sources\boot.wim

attrib -r .\src\sources\install.wim
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Geben Sie den folgenden Befehl aus, um das boot . wim-Image zu
mounten:

dism /mount-wim /wimfile:.\src\sources\boot.wim /index:2
/mountdir:.\mnt

Hinweis: Sie missen fir den Indexwert immer ,2“ verwenden.

Geben Sie die folgenden Befehle aus, um die folgenden Treiber zum derzeit
gemounteten Image hinzuzufliigen:

dism /image:.\mnt /add-driver /driver:C:\Temp\drivers /Recurse /ForceUnsigned

9.

10.

1.

12.

Geben Sie den folgenden Befehl aus, um das boot . wim-Image zu
unmounten:

dism /unmount-wim /mountdir:.\mnt /commit

Geben Sie den folgenden Befehl aus, um den Index des gewlinschten SKU
im install.wim-Image zu ermitteln:

dism /get-wiminfo /wimfile:.\src\sources\install.wim

Unter Windows Server 2012 wird Index 2 z. B. als ,Windows Server 2012
SERVERSTANDARD" identifiziert.

Geben Sie den folgenden Befehl aus, um das install.wim-Image zu
mounten:

dism /mount-wim /wimfile:.\src\sources\install.wim /index:X
/mountdir: .\mnt

Hinweis: X ist ein Platzhalter fir den Indexwert, den Sie im
vorhergehenden Schritt erhalten haben.

Geben Sie die folgenden Befehle aus, um diese Treiber zum derzeit
gemounteten Image hinzuzufiigen:

dism /image:.\mnt /add-driver /driver:C:\Temp\drivers /Recurse /ForceUnsigned

13.

14.

15.

Geben Sie den folgenden Befehl aus, um das install.wim-Image zu
unmounten:

dism /unmount-wim /mountdir:.\mnt /commit

Bereiten Sie die ISO-Erstellung vor, indem Sie die Startdateien in c:\temp
kopieren:

copy "<AIK or ADK path>\..\etfsboot.com" C:\Temp
copy "<AIK or ADK path>\..\efisys.bin" C:\Temp

Geben Sie den folgenden Befehl aus, um eine .iso-Datei zu erstellen:

oscdimg -m -o -u2 -udfverl02 -lslipstream -bootdata:2#p0,e,b"c:\Temp\
etfsboot.com"#pEF,e,b"C:\Temp\efisys.bin" c:\temp\src c:\temp\Win20xxMOD.iso
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Booten

Beachten Sie, dass xx in den Dateinamen ein Platzhalter fir die Windows
Server-Betriebssystemversion (2012, 2008 R2 oder 2008 SP2.) ist.

16. Brennen Sie mit einem DVD-Brennprogramm die von lhnen erstellte
. 1so-Datei auf eine DVD.

17. Verwenden Sie die DVD, die Sie im vorhergehenden Schritt erstellt haben,
um die passende Windows Server-Version zu installieren.

Nachdem das System fur ein iISCSI-Booten vorbereitet wurde und sich das
Betriebssystem auf dem iSCSI-Ziel befindet, wird in einem letzten Schritt der
tatsachliche Bootvorgang ausgeflihrt. Das System bootet Windows oder Linux
Uber das Netzwerk und verhalt sich so, als wiirde sich das Betriebssystem auf der
lokalen Festplatte befinden.

1. Booten Sie den Server neu.
2. Dricken Sie die Tasten STRG+S.

3. Setzen Sie den HBA Boot Mode (HBA Boot-Modus) fiir das Booten lber
einen Offload-Pfad auf Enabled (Aktiviert).
Setzen Sie den HBA Boot Mode (HBA Boot-Modus) flir das Booten Uber
einen Non-Offload-Pfad auf Disabled (Deaktiviert). (Dieser Parameter kann
nicht geandert werden, wenn der Adapter sich im Multifunktionsmodus
befindet.)

Wenn eine CHAP-Authentifizierung erforderlich ist, aktivieren Sie die
CHAP-Authentifizierung, nachdem Sie festgestellt haben, dass der Bootvorgang
ordnungsgemal erfolgt (siehe ,Aktivieren der CHAP-Authentifizierung“ auf
Seite 100).

Weitere Hinweise zu iSCSI-Boot

Beachten Sie diese zusatzlichen Faktoren bei der Konfiguration eines Systems
fur iISCSI-Booten.

Andern der Einstellungen fiir Ubertragungsrate und Duplex in
Windows-Umgebungen

Das Andern der Einstellungen fir Ubertragungsrate und Duplex am Boot-Port
mithilfe des Windows Device Manager wahrend des iSCSI-Boots Uber den
Offload-Pfad wird nicht unterstitzt. Das Booten Uber den NDIS-Pfad wird
unterstitzt. Die Einstellungen fiir Ubertragungsrate und Duplex kénnen mithilfe
des Dienstprogramms QCS fur den iSCSI-Boot Uber die Offload- und NDIS-Pfade
geandert werden.
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Lokal verwaltete Adresse

Fir iSCSI-bootfahige Gerate wird eine auf der QCS-Konfigurationsseite im
Bereich Advanced (Erweitert) anhand der Eigenschaft Locally Administered
Address (Lokal verwaltete Adresse) zugewiesene benutzerdefinierte
MAC-Adresse nicht unterstitzt.

Virtuelle LANs

VLAN-Markierung (virtuelles LAN) wird flir iISCSI-Boot mit dem Microsoft iISCSI
Software Initiator nicht unterstutzt.

,DD*“-Methode zur Erstellung eines iSCSI-Boot-Image

Wenn die Installation direkt in einem Remote-iSCSI-Ziel nicht moglich ist,
verwenden Sie alternativ zur Erstellung eines solchen Image die ,DD*-Methode.
Fir diese Methode ist das Installieren des Image direkt auf einer lokalen
Festplatte notwendig, dann wird ein iSCSI-Boot-Image flur den nachfolgenden
Systemstart erstellt:

Erstellen eines iSCSI-Boot-Image mit ,,DD*:

1.

10.
11.

Installieren Sie das Linux-Betriebssystem auf |hrer lokalen Festplatte, und
stellen Sie sicher, dass der Open-iSCSI-Initiator auf dem aktuellsten Stand
ist.

Stellen Sie sicher, dass alle Ausfliihrungsebenen des Netzwerkdiensts
aktiviert sind.

Stellen Sie sicher, dass die Ausfiihrungsebenen 2, 3 und 5 des
iSCSI-Diensts aktiviert sind.

Aktualisieren Sie iscsiuio. Das iscsiuio-Paket wird auf der QLogic-CD
bereitgestellt. Dieser Schritt ist flir SUSE 10 nicht erforderlich.

Installieren Sie das linux-nx2-Paket auf Ihrem Linux-System. Dieses Paket
wird auf der QLogic-CD bereitgestellt.

Installieren Sie das bibt-Paket auf lhrem Linux-System. Dieses Paket wird
auf der QLogic-CD bereitgestellt.

Ldschen Sie alle ifcfg-eth*-Dateien.

Konfigurieren Sie einen Port des Netzwerkadapters fir die Verbindung mit
dem iSCSI-Ziel (Anweisungen finden Sie unter ,Konfigurieren des
iISCSI-Ziels* auf Seite 88).

Stellen Sie eine Verbindung zum iSCSI-Ziel her.
Kopieren Sie die lokale Festplatte per DD-Befehl in das iSCSI-Ziel.

Geben Sie nach Abschluss des DD-Vorgangs den sync-Befehl einige Male
aus, melden Sie sich vom iSCSI-Ziel ab und anschlieRend wieder an.
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12.

13.

14.
15.

16.

17.

18.

19.

20.

21.

Fuhren Sie auf allen auf dem iSCSI-Ziel erstellten Partitionen den
fsck-Befehl aus.

Wechseln Sie zum Ordner /OPT/bcm/bibt, und fihren Sie das Skript
iscsi setup.sh zum Erstellen der initrd-Images aus. Option 0 erzeugt
ein Non-Offload-Image und Option 1 ein Offload-Image. Das Skript

Iscsi script.sh erstellt unter SUSE 10 nur das Non-Offload-Image, da
Offload von SUSE 10 nicht unterstitzt wird.

Mounten Sie die /boot-Partition auf dem iSCSI-Ziel.

Kopieren Sie die initrd-Images, die Sie in Schritt 13 von lhrer lokalen
Festplatte erstellt haben, auf die in Schritt 14 gemountete Partition.

Bearbeiten Sie auf der in Schritt 14 gemounteten Partition das grub-Menu
so, dass auf die neuen initrd-Images gezeigt wird.

Unmounten Sie die /boot-Partition auf dem iSCSI-Ziel.

(Nur Red Hat) Um CHAP zu aktivieren, mussen Sie den CHAP-Abschnitt
der iscsid.conf-Datei auf dem iSCSI-Ziel anpassen. Bearbeiten Sie die
iscsid.conf-Datei nach Bedarf mit Ein- oder Zweiweg-CHAP-Daten.

Fahren Sie das System herunter, und trennen Sie die Verbindung zur
lokalen Festplatte.

Sie koénnen jetzt iSCSI in das iISCSI-Ziel booten.

(Optional) Konfigurieren Sie die iISCSI-Boot-Parameter, z. B.
CHAP-Parameter (siehe ,Konfigurieren des iSCSI-Ziels“ auf Seite 88).

Setzen Sie das Booten in das iSCSI-Boot-Image fort, und wahlen Sie eines
der erstellten Images aus (Non-Offload oder Offload). Sie sollten dabei lhre
Auswahl im Abschnitt zu den iSCSI Boot Parameters
(iISCSI-Boot-Parametern) berlcksichtigen. Wenn HBA Boot Mode (HBA
Boot-Modus) im Abschnitt iSCSI Boot Parameters (iISCSI-Boot-Parameter)
aktiviert wurde, mussen Sie das Offload-Image booten. Bei SUSE 10.x und
SLES 11 wird kein Offload untersttitzt.

Fehlerbehebung bei iSCSI-Boot

Im Folgenden finden Sie einige nutzliche Tipps fur die Problembehandlung bei
iISCSI-Boot.

Problem: Beim Starten von Windows Server 2008 R2 mit iSCSI Uber den
NDIS-Pfad des Adapters kommt es zu einem Systemabsturz, wenn der Initiator
mit einer link-local-IPv6-Adresse und das Ziel mit einer routerkonfigurierten
IPv6-Adresse konfiguriert ist.

Losung: Dies ist ein bekanntes Windows-TCP/IP-Stack-Problem.
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Problem: Das iSCSI-Absturzspeicherabbild-Dienstprogramm von QLogic kann
ein Speicherabbild nicht richtig erfassen, wenn die Verbindungsgeschwindigkeit
fur iISCSI-Boot auf 10 MBit/s oder 100 MBit/s festgelegt ist.

Losung: Das iSCSI-Absturzspeicherabbild-Dienstprogramm wird unterstitzt,
wenn die Verbindungsgeschwindigkeit fur iSCSI-Boot auf 1 GBit/s oder 10 GBit/s
festgelegt ist. 10 Mbit/s und 100 Mbit/s werden nicht unterstitzt.

Problem: Ein iSCSI-Ziel wird nicht als Installationsziel erkannt, wenn Windows
Server 2008 Uber eine IPv6-Verbindung installiert wird.

Lésung: Dies ist ein bekanntes Problem, das durch ein Drittanbieterprodukt
verursacht wird. Weitere Informationen finden Sie in der Microsoft Knowledge
Base KB 971443 unter http://support.microsoft.com/kb/971443.

Problem: Wenn Sie iSCSI-Boot vom Microsoft-Standardpfad auf QLogic iSCSI
Offload verschieben, kann der Boot-Vorgang nicht abgeschlossen werden.
Losung: Installieren oder aktualisieren Sie den QLogic-VBD-Treiber (Virtual Bus

Device) zusammen mit dem OIS-Treiber auf die aktuelle Version, bevor Sie den
iISCSI-Boot-Pfad verschieben.

Problem: Das iSCSI-Konfigurationsprogramm kann nicht gestartet werden.
Losung: Stellen Sie sicher, dass die iISCSI-Boot-Firmware im NVRAM installiert
ist.

Problem: Beim Installieren der QLogic-Treiber mittels Windows Plug-and-Play
(PnP) kommt es zu einem Systemabsturz.

Losung: Installieren Sie die Treiber mithilfe des Setup-Programms.

Problem: Wenn Sie bei statischer IP-Konfiguration von iSCSI-Boot (Layer 2) zum
QLogic iSCSI-Host Bus Adapter wechseln, entsteht ein IP-Adressenkonflikt.

Losung: Andern Sie die IP-Adresse im Betriebssystem.

Problem: Nachdem die iSCSI-Boot-LUN auf den Wert 255 festgelegt wurde,
kommt es bei der Ausflihrung von iSCSI-Boot zu einem Systemabsturz.

Loésung: Zwar unterstutzt die iSCSI-Losung von QLogic einen LUN-Bereich von 0
bis 255; dies ist jedoch beim Microsoft iISCSI Software Initiator nicht der Fall.
Legen Sie fur die LUN einen Wert zwischen 0 und 254 fest.

Problem: NDIS-Miniports mit Code 31 Yellow-Bang nach Layer 2
iISCSI-Boot-Installation.

Losung: Flhren Sie die aktuelle Version des Treiberinstallationsprogramms aus.

Problem: Posteingangstreiber kann nicht aktualisiert werden, wenn eine
Hardware-ID ohne Posteingang vorhanden ist.

Losung: Erstellen Sie ein eigenes Slipstream-DVD-Image mit unterstitzten
Treibern, die auf den Installationsmedien vorhanden sind.
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Problem: Unter Windows Server 2012 kann das Umschalten zwischen dem
iISCSI Host Bus Adapter-Offload-Modus und dem Software-Initiator fiir iSCSI-Boot
daflr sorgen, dass die Maschine in einem Status lauft, in dem der Host Bus
Adapter-Offload-Miniport ,bxois“ nicht geladen wird.

Lésung: Andern Sie manuell die Zeile

[HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\Services\bxois\
StartOverride] von 3 in 0. Modifizieren Sie den Registrierungsschlussel,
bevor Sie in CCM vom NDIS- zum Hot Bus Adapter-Pfad wechseln.

ANMERKUNG

Microsoft empfiehlt diese Methode nicht. Das Umschalten des Boot-Pfads
von NDIS zu Hot Bus Adapter oder umgekehrt nach dem Abschluss der
Installation wird nicht empfohlen.

Problem: Mit Windows Server 2008 oder hdher Iasst sich keine Verbindung zu
einem EqualLogic-Ziel herstellen.

Losung: Lassen Sie durch Hinzufligen einer Ausnahme zu lhrer Firewall
ICMP-Echoanfragen zu.

Problem: Die Installation von Windows auf einem iSCSI-Ziel iber iSCSI-Boot
schlagt fehl, wenn eine Verbindung mit einem 1 GBit/s-Switch-Port hergestellt
wird.

Lésung: Dieser Fehler ist eine Limitierung hinsichtlich der Adapter, die SFP+ als
physische Verbindung verwenden. Standardmafig wird SFP+ mit 10 Gbit/s
betrieben, und es unterstitzt keine automatische Aushandlung.

iISCSI-Absturzspeicherabbild

Wenn Sie das QLogic iSCSI Crash Dump utility (QLogic-Dienstprogramm) fiir das
iISCSI-Absturzspeicherabbild verwenden, miissen Sie den
iISCSI-Absturzspeicherabbild-Treiber installieren. Weitere Informationen finden
Sie unter ,Verwenden des Installationsprogramms* auf Seite 77.

ISCSI-Offload unter Windows Server

iISCSI-Offload ist eine Technologie, mit der die rechenintensiven Aufgaben bei der
Verarbeitung des iISCSI-Protokolls von den Hostprozessoren zu deren Entlastung
auf den iISCSI-Hostbus-Adapter verlagert werden und so bei gleichzeitiger
Erhéhung der Netzwerkleistung und des Durchsatzes eine optimale Nutzung der
Serverprozessoren erreicht wird.

In diesem Abschnitt wird die iISCSI-Offload-Funktion von QLogic fir die
Netzwerkadapterfamilie BCM57xx und BCM57 xxx bei Windows Server-Systemen
behandelt. Informationen zu iISCSI-Offload flr Linux finden Sie unter
4SCSI-Verschiebung in Linux* auf Seite 59.
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Konfigurieren von iSCSI-Offload

Mit der entsprechenden iSCSI-Offload-Lizenz kénnen Sie lhren iISCSI-fahigen
Netzwerkadapter BCM57xx und BCM57 xxx so konfigurieren, dass er die
iISCSI-Verarbeitung vom Hostprozessor weg verschiebt. Mithilfe der folgenden
Schritte kdnnen Sie Ihr System so einrichten, dass es die Vorteile der
iISCSI-Offload-Funktion von QLogic nutzen kann.

Installieren von QLogic-Treibern und Management-Anwendungen
Installieren von Microsoft iISCSI Software Initiator
Konfigurieren von QLogic-iSCSI mit QCC

Konfigurieren von Microsoft Initiator zur Verwendung von QLogic iSCSI
Offload

Installieren von QLogic-Treibern und Management-Anwendungen
Installieren Sie die Windows-Treiber und Management-Anwendungen.

Installieren von Microsoft iSCSI Software Initiator

Bei Windows Server 2008 und héheren Versionen ist der iSCSI-Initiator bereits
enthalten. Wenn Sie den iSCSI-Initiator von Microsoft herunterladen méchten (er
also nicht bereits installiert ist), klicken Sie auf den passenden Link fiir lhr System:

http://www.microsoft.com/en-us/download/details.aspx?displaylang=en&id=18986

Konfigurieren von QLogic-iSCSI mit QCC

Mit der QConvergeConsole-Benutzeroberflache (QCC) kdnnen alle
Netzwerkadapter von QLogic sowie erweiterte Funktionen verwaltet werden.
Weitere Informationen finden Sie in der Onlinehilfe zu QCC GUI.

1.
2.

Offnen Sie die QCC-Benutzeroberflache.

Wahlen Sie den QLogic BCM57xx und BCM57xxx C-NIC-iSCSI-Adapter
aus. Wenn der C-NIC-iSCSI-Adapter nicht angezeigt wird, wahlen Sie das
VBD-Gerat aus und aktivieren iSCSI-Offload. Wahlen Sie dazu auf der Seite
.Konfiguration® im Abschnitt Resource Reservations
(Ressourcenreservierungen) die Option iSCSI Offload Engine
(iISCSI-Offload-Engine) aus.

Klicken Sie auf die Registerkarte Configuration (Konfiguration).

DHCP ist das Standardverfahren fir die Zuweisung von IP-Adressen. Sie
kdnnen aber auch eine statische IP-Adressenzuweisung verwenden, wenn
Sie diese Methode fiir die Zuweisung von IP-Adressen bevorzugen.
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ANMERKUNG

Die Methode fur die Zuweisung von IP-Adressen kann nicht geandert
werden, wenn der Adapter zum Booten verwendet wurde.

5.  Klicken Sie auf Apply (Ubernehmen), und schlieen Sie die
QCC-Benutzeroberflache.

Konfigurieren von Microsoft Initiator zur Verwendung von QLogic iSCSI Offload

Nachdem Sie die IP-Adresse flir den iSCSI-Adapter konfiguriert haben, missen
Sie Microsoft Initiator verwenden, um eine Verbindung mit dem iSCSI-Ziel unter
Verwendung des iSCSI-Adapters von QLogic hinzuzufiigen und zu konfigurieren.
Weitere Informationen zu Microsoft Initiator finden Sie im entsprechenden
Benutzerhandbuch von Microsoft.

1. Offnen Sie Microsoft Initiator.

2. Konfigurieren Sie den IQN-Namen fir den Initiator entsprechend lhrem
Setup. Klicken Sie auf Eigenschaften des iSCSI-Initiators, Seite General
(Allgemein) (siehe Abbildung 10-6) und dann auf Change (Andern).

i5(51 [nitiator Properties |

Genersl I Discowery | Targeul Pessistent Ta-'getsl Bmﬂ\-’uim-esmevi:esl

) The iSCS5 | protocol uses the following informnation o uniquely
idertify thiz indtiaton and authenticate targets,

|ndtiator Mode Hame:  iqn.1991-05. conn.mi crosoft:d 3480

To renanve the indistor node, cick Change.
To suthentcste targats wwing CHAP, click Secret to =
specily a CHAP sacyet. Sec

To configre IPSec Tunnel Mode addresses, chick
Tl

L O

Abbildung 10-6. iSCSI-Initiatoreigenschaften: Seite ,,Allgemein*
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3. Geben Sie im Dialogfeld ,Initiator Node Name Change® (Namensanderung
Initiatorknoten) (siehe Abbildung 10-7) den IQN-Namen des Initiators ein
und klicken Sie anschlieRend auf OK.

Initiator Node Name Change X|

You can change the name of this initiator node, Changes may affect
access bo iSC5I bargets,

Initiatar node name:

qn. initiakor : d380-winzk3

Reset | I I Cancel |

Abbildung 10-7. Andern des Initiator Node Name (Initiatorknotennamens)

4. Klicken Sie unter Eigenschaften des iSCSI-Initiators (Abbildung 10-8) auf
die Registerkarte Discovery (Ermittlung) und dann unter Target Portals
(Zielportale) auf Add (Hinzufligen).
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i5C5I Initiator Properties ﬂ

General  Discovery I Targetsl Perzistent Targetsl Baund \:"n:nlumesx’Devic:esI

— Target Portals
Addrezs | Port | Adapler | IP .ﬁ.ddressl
Add | Bemowve | Refrezh |

—I5M5S Servers
Hame |
Add | Hemaowve | Refrezh |

0k, I Cancel | ] (1] |

Abbildung 10-8. iSCSI Initiator Properties (iISCSI-Initiatoreigenschaften):
Seite ,,Ermittlung“

5.  Geben Sie im Dialogfeld ,Add Target Portal“ (Zielportal hinzufligen)
(Abbildung 10-9) die IP-Adresse des Ziels ein, und klicken Sie auf
Advanced (Erweitert).

Add Target Portal x|

Type the IP address or DS name and socket number of the portal wou
want ko add. Click Advanced to seleck specific settings For the discavery
session ko the portal,

IP address or DNS name: Port;

192.168.2.250 3260

Ik | Zancel

Abbildung 10-9. Dialogfeld ,,Add Target Portal* (Zielportal hinzufiigen)

124 BC0054508-01 J



10—-iSCSI-Protokoll
iSCSI-Offload unter Windows Server

6. Vervollstdndigen Sie die Seite ,General“ (Allgemein) im Dialogfeld
~LAdvanced Settings® (Erweiterte Einstellungen) folgendermalen:

a. Wahlen Sie fur Local adapter (Lokaler Adapter) den QLogic BCM57xx
und BCM57xxx iSCSI-AdapterC-NIC aus.

b.  Wahlen Sie unter Source IP (Quell-IP) die IP-Adresse des Adapters
aus.

c. Um das Dialogfeld ,Advanced Settings* (Erweiterte Einstellungen) zu
schlieRen und Ihre Anderungen zu speichern, klicken Sie auf OK.

Abbildung 10-10 zeigt ein Beispiel.

Advanced Settings \L-
General | Ipsec

Connect using

Local adapter: |QLogic BCM57810 10 Gigabit Ethernet iSCSI Adapter #48 onF |

Tnitiator IP: | Defauit v]
Default

Target portal IP: fed0:0000:0000:0000:02 10: 13ff:fea?:e211%2
2001:0558:f10:0870:0210: 18ff:fea2:e211%14

CRC J Checksum

[ ]Data digest [ ]Header digest

[ ]Enable CHAF log on
CHAP Log on information

To use, specify the same name and CHAP secret that was configured on the target for this
initiator. The name will default to the Initiator Name of the system unless another name is
spedfied,

ign. 2001-05.com.bn. quark.r630.dell3000i.p1

Perform mutual authentication

Use RADIUS to generate user authentication credentials

Use RADIUS to authenticate target credentials

| oK | | Cancel | Apply

Abbildung 10-10. Erweiterte Einstellungen: General Page (Allgemeine Seite)
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7.  Klicken Sie unter Eigenschaften des iSCSlI-Initiators auf die Registerkarte
Discovery (Ermittlung) und dann auf der Seite ,Discovery” (Ermittlung) auf
OK, um das Zielportal hinzuzufligen. Abbildung 10-11 zeigt ein Beispiel.

iSCSI Initiator Properties -

Targets | Discovery |Favorite Targets I Volumes and Devices I RADIUS I Configuration |

Target portals

The system will look for Targets on following portals:
Address Port Adapter IF address
2001:558:ff10:8... 3260 Qlogic BCM57810 10 Gig...  2001:0558:f...

To add a target portal, dick Discover Portal. Discover Portal...

To remove a target portal, select the address above and T
then dick Remaove,

ISMNS servers

The system is registered on the following i5MS servers: Refresh
MName

To add an iSMS server, dick Add Server. Add Server...
To remove an iSNS server, select the server above and He

then dick Remove.

| 0K | | Cancel | Apply

Abbildung 10-11. iSCSI Initiator Properties (iISCSI-Initiatoreigenschaften):
Discovery Page (Seite ,,Ermittlung“)

8.  Kilicken Sie unter Eigenschaften des iSCSI-Initiators auf die Registerkarte
Targets (Ziele).
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9.  Wabhlen Sie auf der Seite , Targets” (Ziele) das Ziel aus, und klicken Sie auf
Log on (Anmelden), um sich unter Verwendung des iSCSI-Adapters von
QLogic bei Ihrem iSCSI-Ziel anzumelden. Abbildung 10-12 zeigt ein
Beispiel.

iSCSI Initiator Properties 5[
General I Discovery 1 argets I Perzistent T argets I Bound Volumes/Devices I
Select a target and click Log On to access the storage devices for that

target. Click detailz to 2ee information about the seszionz, connections and
devices for that target.

Targets:
M ame | Status |
ign.target: d380 Connected

igr.target: 43802 |ractive

Detailz | Log On... | Refrezh |

0k, I Cancel | Smply |

Abbildung 10-12. iSCSI Initiator Properties (iSCSI-Initiatoreigenschaften): Seite
»Ziele”

10. Klicken Sie im Dialogfeld ,Log On To Target® (Bei Ziel anmelden)
(Abbildung 10-13) auf Advanced (Erweitert).
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Log On ko Targek El

Targek name:

I iqn.target:d3802

™ Automatically restare this connection when the system books
™ Enable multi-path

i‘-. only select this apkian if i9C5T multi-path software is already inskalled
=1 N your compuker,

I | Zancel |

Abbildung 10-13. Log On to Target (Bei Ziel anmelden)

11.  Wahlen Sie im Dialogfeld ,Advanced Settings“ (Erweiterte Einstellungen)
auf der Seite ,General“ (Allgemein) die QLogic BCM57xx und
BCM57xxxC-NIC iSCSI-Adapter als Local Adapter (lokalen Adapter) aus
und klicken dann auf OK. Abbildung 10-14 zeigt ein Beispiel.
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General | IPsec

Connect using

Local adapter: Default

Default

Initiator IP: Microsoft iSCSI Initiator

Qlogic BCM573810 10 Gigabit Ethernet iSCSI Adapter #48 on PCI bus 3, dev
Target portal IP: Qlogic BCM57810 10 Gigabit Ethernet iSCSI Adapter #49 on PCI bus 3, dev

CRC { Checksum
[ ]Data digest [ JHeader digest

[ ]Enable CHAP log on

CHAP Log on information
ZHAP helps ensure connection security by providing authentication between a target and
an initiakar,

To use, spedfy the same name and CHAP secret that was configured on the target for this
initiator. The name will default to the Initiator Name of the system unless another name is
specified.

Mlame: | iqn. 2001-05.com.bn.quark.ra630.dell 3000i.p 1

Target secrek: |

[ ]Perform mutual authentication

To use mukual CHAP, either specify an initiator secret on the Configuration page or use
RADILS.

se generate user authentication credentials
[]Use RADIUS to te thenticati dential
[ ]Use RADIUS to authenticate target credentials

ice
ice

Abbildung 10-14. Advanced Settings (Erweiterte Einstellungen): Seite

12. Klicken Sie auf OK, um Microsoft Initiator zu schliel3en.

13. Zur Formatierung lhrer iSCSI-Partition verwenden Sie die

,Allgemein*, Lokaler Adapter

Datentragerverwaltung.
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ANMERKUNG

B Teaming unterstitzt keine iISCSI-Adapter.

B Teaming unterstitzt keine NDIS-Adapter, die sich im Boot-Pfad
befinden.

B Teaming unterstitzt NDIS-Adapter, die sich nicht im iSCSI-Boot-Pfad
befinden, jedoch nur fur die SLB-Teamart.

Haufig gestellte Fragen zu iSCSI-Offload

Frage: Wie weise ich eine IP-Adresse fiir iISCSI-Offload zu?

Antwort: Verwenden Sie in QLogic Control Suite (QCS) die Registerkarte
,2Configurations® (Konfigurationen).

Frage: Welche Werkzeuge soll ich verwenden, um die Verbindung mit dem Ziel
herzustellen?

Antwort: Verwenden Sie Microsoft iSCSI Software Initiator (ab Version 2.08).

Frage: Woher weil} ich, dass sich die Verbindung im Offload-Modus befindet?
Antwort: Verwenden Sie Microsoft iSCSI Software Initiator. Geben Sie in einer
Befehlszeile iscsicli sessionlist ein. Bei Verbindungen im
iISCSI-Offload-Modus wird unter Initiator Name (Initiatorname) ein Eintrag
angezeigt, der mit ,BO6BDRV...“ beginnt. Bei einer Verbindung ohne Offload wird
ein Eintrag angezeigt, der mit ,Root...“ beginnt.

Frage: Welche Konfigurationen sollte ich vermeiden?
Antwort: Die IP-Adresse darf nicht dieselbe sein wie fir das LAN.

Frage: Warum misslingt die Installation, wenn man versucht, mit Adaptern fir das
Windows Server-BS fir BCM57xx und BCM57xxx eine iSCSI-Offload-Installation
durchzuflihren?

Antwort: Es gibt einen Konflikt mit dem internen Posteingangstreiber.
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Ereignisprotokolimeldungen fur den
Offload-iSCSI-(OIS)-Treiber

In Tabelle 10-5 werden die Ereignisprotokolimeldungen fiir den
Offload-iISCSI-Treiber aufgelistet.

Tabelle 10-5. Ereignisprotokollmeldungen fiir den Offload-iSCSI-Treiber

Meldungs-
nummer

1

Schwere-
grad

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

(OIS-Treiber)

Meldung

Initiator failed to connect to the target. (Der Initiator hat keine
Verbindung zum Ziel hergestellt.) Target IP address and TCP Port
number are specific in dump data. (Ziel-IP-Adresse und
TCP-Portnummer sind spezifisch in Speicherabbilddaten.)

The initiator could not allocate resources for an iISCSI session. (Der
Initiator konnte keine Ressourcen fir eine iISCSI-Sitzung zuordnen.)

Maximum command sequence number is not serially greater than
expected command sequence number in login response. (Die
maximale Befehlssequenznummer ist seriell nicht grofer als die
erwartete Befehlssequenznummer in der Anmeldeantwort.) Dump data
contains Expected Command Sequence number followed by Maximum
Command Sequence number.(Speicherabbilddaten enthalten die
erwartete Befehlssequenznummer und danach die maximale
Befehlssequenznummer.)

MaxBurstLength is not serially greater than FirstBurstLength.
(MaxBurstLength ist seriell nicht groer als FirstBurstLength.) Dump
data contains FirstBurstLength followed by MaxBurstLength.
(Speicherabbilddaten enthalten FirstBurstLength und danach
MaxBurstLength.C)

Failed to setup initiator portal. (Initiatorportal wurde nicht eingerichtet.)
Error status is specified in the dump data. (Der Fehlerstatus ist in den
Speicherabbilddaten angegeben.)

The initiator could not allocate resources for an iSCSI connection. (Der
Initiator konnte keine Ressourcen fir eine iISCSI-Verbindung
zuordnen.)

The initiator could not send an iISCSI PDU. (Der Initiator konnte keine
iISCSI PDU senden.) Error status is specified in the dump data. (Der
Fehlerstatus ist in den Speicherabbilddaten angegeben.)

131 BC0054508-01 J




10—-iSCSI-Protokoll
iSCSI-Offload unter Windows Server

Tabelle 10-5. Ereignisprotokollmeldungen fiir den Offload-iSCSI-Treiber

Meldungs-
nummer

8

10

1

12

13

14

15

16

Schwere-
grad

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

(OIS-Treiber) (fortgesetzt)

Meldung

Target or discovery service did not respond in time for an iISCSI request
sent by the initiator. iISCSI Function code is specified in the dump data.
(Der Ziel- oder Erkennungsdienst antwortete nicht rechtzeitig fiir eine
vom Initiator versandte iSCSI-Anfrage. Der iSCSI-Funktionscode wird
in den Speicherabbilddaten definiert.) For details about iSCSI Function
code, refer to the iISCSI user's guide. (Details tiber den
iISCSI-Funktionscode finden Sie im iISCSI-Benutzerhandbuch.)

Target did not respond in time for a SCSI request. (Das Ziel antwortete
nicht rechtzeitig fur eine SCSI-Anfrage.) The CDB is specified in the
dump data. (Der CBD ist in den Speicherabbilddaten angegeben.)

Login request failed. (Anmeldeanforderung fehlgeschlagen.) The login
response packet is specified in the dump data. (Das
Anmeldeantwortpaket ist in den Speicherabbilddaten angegeben.)

Target returned an invalid login response packet. (Das Ziel hat ein
ungultiges Anmeldeantwortpaket zuriickgegeben.) The login response
packet is specified in the dump data. (Das Anmeldeantwortpaket ist in
den Speicherabbilddaten angegeben.)

Target provided invalid data for login redirect. (Das Ziel hat ungliltige
Daten fir die Anmeldeumleitung bereitgestellt.) Dump data contains
the data returned by the target. (Die Speicherabbilddaten enthalten die
vom Ziel zuriickgegebenen Daten.)

Target offered an unknown AuthMethod. (Das Ziel hat eine unbekannte
AuthMethod angeboten.) Dump data contains the data returned by the
target. (Die Speicherabbilddaten enthalten die vom Ziel
zurlickgegebenen Daten.)

Target offered an unknown digest algorithm for CHAP. (Das Ziel hat
einen unbekannten Digest-Algorithmus fir CHAP angeboten.) Dump
data contains the data returned by the target. (Die Speicherabbilddaten
enthalten die vom Ziel zurlickgegebenen Daten.)

CHAP challenge specified by the target contains invalid characters.
(Die vom Ziel angegebene CHAP-Herausforderung enthalt ungultige
Zeichen.) Dump data contains the specified challenge. (Die
Speicherabbilddaten enthalten die angegebene Herausforderung.)

An invalid key was received during CHAP negotiation. (Wahrend der
CHAP-Verhandlung wurde ein unguiltiger Schliissel empfangen.) The
key=value pair is specified in the dump data. (Das
Schlissel=Wert-Paar ist in den Speicherabbilddaten angegeben.)
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Tabelle 10-5. Ereignisprotokollmeldungen fiir den Offload-iSCSI-Treiber

Meldungs-
nummer

17

18

19

20

21

22

23

24

25

26

Schwere-
grad

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

(OIS-Treiber) (fortgesetzt)

Meldung

CHAP Response specified by the target did not match the expected
one. (Die vom Ziel angegebene CHAP-Antwort stimmte nicht mit der
erwarteten Uberein.) Dump data contains the CHAP response. (Die
Speicherabbilddaten enthalten die CHAP-Antwort.)

Header Digest is required by the initiator, but target did not offer it.
(Header Digest ist fir den Initiator erforderlich, aber das Ziel hat es
nicht angeboten.)

Data Digest is required by the initiator, but target did not offer it. (Data
Digest ist fur den Initiator erforderlich, aber das Ziel hat es nicht
angeboten.)

Connection to the target was lost. (Die Verbindung mit dem Ziel wurde
verloren.) The initiator will attempt to retry the connection. (Der Initiator
wird versuchen, die Verbindung erneut herzustellen.)

Data Segment Length specified in the header exceeds
MaxRecvDataSegmentLength declared by the target. (Die im
Kopfteil angegebene Datensegmentlange ist grofRer als die vom Ziel
erklarte s MaxRecvDataSegmentLength.)

Header digest error was detected for the specified PDU. (Der
Kopfteil-Dlgest-Fehler wurde fiir die angegebene PDU entdeckt.)
Dump data contains the header and digest. (Speicherabbilddaten
enthalten Kopfteil und Digest.)

Target sent an invalid iISCSI PDU. (Das Ziel sandte eine ungultige
iSCSI PDU.) Dump data contains the entire iSCSI header. (Die
Speicherabbilddaten enthalten den ganzen iSCSI-Kopfteil.)

Target sent an iISCSI PDU with an invalid opcode. (Das Ziel sandte eine
iISCSI PDU mit einem unglltigen Opcode.) Dump data contains the
entire iSCSI header. (Die Speicherabbilddaten enthalten den ganzen
iISCSI-Kopfteil.)

Data digest error was detected. (Daten-Digest-Fehler wurde entdeckt.)
Dump data contains the calculated checksum followed by the specified
checksum. (Die Speicherabbilddaten enthalten die berechnete
Prifsumme und danach die angegebene Prifsumme.)

Target trying to send more data than requested by the initiator. (Das
Ziel versucht, mehr Daten zu versenden, als vom Initiator angefordert
wurden.)
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Tabelle 10-5. Ereignisprotokollmeldungen fiir den Offload-iSCSI-Treiber
(OIS-Treiber) (fortgesetzt)

Meldungs- Schwere-

nummer grad R

27 Fehler Initiator could not find a match for the initiator task tag in the received
PDU. (Der Initiator konnte keine Ubereinstimmung fiir die
Initiator-Task-Kennnummer in der empfangenen PDU finden.) Dump
data contains the entire iISCSI header. (Die Speicherabbilddaten
enthalten den ganzen iSCSI-Kopfteil.)

28 Fehler Initiator received an invalid R2T packet. (Der Initiator empfing ein
ungliltiges R2T-Paket.) Dump data contains the entire iISCSI header.
(Die Speicherabbilddaten enthalten den ganzen iSCSI-Kopfteil.)

29 Fehler Target rejected an iISCSI PDU sent by the initiator. (Das Ziel wies eine
vom Initiator gesandte iSCS| PDU zurtick.) Dump data contains the
rejected PDU. (Die Speicherabbilddaten enthalten die
zurlckgewiesene PDU.)

30 Fehler Initiator could not allocate a work item for processing a request. (Der
Initiator konnte kein Arbeitselement fiir die Verarbeitung einer Anfrage
zuordnen.)

31 Fehler Initiator could not allocate resource for processing a request. (Der
Initiator konnte keine Ressource fiir die Verarbeitung einer Anfrage
zuordnen.)

32 ,information“ | Initiator received an asynchronous logout message. (Der Initiator
(Informationen) | empfing eine asynchrone Abmeldemeldung.) The Target name is
specified in the dump data. (Der Zielname ist in den
Speicherabbilddaten angegeben.)

33 Fehler Challenge size specified by the target exceeds the maximum specified
in iISCSI specification. (Die von Ziel angegebene
Herausforderungsgrée Uiberschreitet das in den iSCSI-Spezifikationen
angegebene Maximum.)

34 .Information® | A connection to the target was lost, but Initiator successfully
(Informationen) | reconnected to the target. (Eine Verbindung mit dem Ziel ging verloren,
aber der Initiator hat die Verbindung mit dem Ziel erfolgreich
wiederhergestellt.) Dump data contains the target name. (Die
Speicherabbilddaten enthalten den Zielnamen.)

35 Fehler Target CHAP secret is smaller than the minimum size (12 bytes)
required by the specification. (Das Ziel-CHAP-Geheimnis ist kleiner als
die MindestgroRe (12 Byte), die von den Angaben erfordert werden.)
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Tabelle 10-5. Ereignisprotokollmeldungen fiir den Offload-iSCSI-Treiber

Meldungs-
nummer

36

37

38

39

40

41

42

43

44

45

Schwere-
grad

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

(OIS-Treiber) (fortgesetzt)

Meldung

Initiator CHAP secret is smaller than the minimum size (12 bytes)
required by the specification.(Das Initiator-CHAP-Geheimnis ist kleiner
als die von den Angaben erforderte Mindestgrofie (12 Byte).) Dump
data contains the specified CHAP secret. (Die Speicherabbilddaten
enthalten das angegebene CHAP-Geheimnis.)

FIPS service could not be initialized. (Der FIPS-Dienst konnte nicht
initialisiert werden.) Persistent logons will not be processed.
(Persistente Anmeldungen werden nicht verarbeitet.)

Initiator requires CHAP for logon authentication, but target did not offer
CHAP. (Der Initiator erfordert CHAP fir die Anmeldeauthentifizierung,
aber das Ziel hat CHAP nicht angeboten.)

Initiator sent a task management command to reset the target. (Der
Initiator hat einen Befehl zur Aufgabenverwaltung geschickt, um das
Ziel neu einzustellen.) The target name is specified in the dump data.
(Der Zielname ist in den Speicherabbilddaten angegeben.)

Target requires logon authentication through CHAP, but Initiator is not
configured to perform CHAP. (Das Ziel erfordert die
Anmeldeauthentifizierung durch CHAP, aber der Initiator ist nicht fir die
Aufiirhung von CHAP konfiguriert.)

Target did not send AuthMethod key during security negotiation phase.
(Das Ziel hat wahrend der Sicherheitsverhandlungsphase keinen
AuthMethod-Schlissel gesandt.)

Target sent an invalid status sequence number for a connection. (Das
Ziel hat eine unglltige Statussequenznummer flr eine Verbindung
gesandt.) Dump data contains Expected Status Sequence number
followed by the specified status sequence number. (Die
Speicherabbilddaten enthalten die Sequenznummer ,Erwarteter
Status® und danach die Sequenznummer des angegebenen Status.)

Target failed to respond in time for a login request. (Das Ziel hat nicht
rechtzeitig fir eine Anmeldeanforderung geantwortet.)

Target failed to respond in time for a logout request. (Das Ziel hat nicht
rechtzeitig fir eine Abmeldeanforderung geantwortet.)

Target failed to respond in time for a login request. (Das Ziel hat nicht
rechtzeitig fir eine Anmeldeanforderung geantwortet.) This login
request was for adding a new connection to a session. (Diese
Anmeldeanforderung diente dazu, einer Sitzung eine neue Verbindung
hinzuzufiigen.)

135 BC0054508-01 J




10—-iSCSI-Protokoll
iSCSI-Offload unter Windows Server

Tabelle 10-5. Ereignisprotokollmeldungen fiir den Offload-iSCSI-Treiber

Meldungs-
nummer

46

47

48

49

50

51

52

53

54

55

56

Schwere-
grad

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

Fehler

(OIS-Treiber) (fortgesetzt)

Meldung

Target failed to respond in time for a SendTargets command. (Das Ziel
hat nicht rechtzeitig fiir einen SendTargets-Befehl geantwortet.)

Target failed to respond in time for a SCSI command sent through a
WMI request. (Das Ziel hat nicht rechtzeitig fiir einen durch eine
WMI-Anfrage gesandten SCSI-Befehl geantwortet.)

Target failed to respond in time to a NOP request. (Das Ziel hat nicht
rechtzeitig fir eine NOP-Anfrage geantwortet.)

Target failed to respond in time to a Task Management request. (Das
Ziel hat nicht rechtzeitig fir eine Task Management-Anfrage
geantwortet.)

Target failed to respond in time to a Text Command sent to renegotiate
iISCSI parameters. (Das Ziel hat nicht rechtzeitig auf einen Textbefehl
geantwortet, der zur Neuverhandlung von iSCSI-Parametern gesandt
wurde.)

Target failed to respond in time to a logout request sent in response to
an asynchronous message from the target. (Das Ziel hat nicht
rechtzeitig auf eine Abmeldeanfrage geantwortet, die als Antwort auf
eine asynchrone Meldung vom Ziel versandt wurde.)

Initiator Service failed to respond in time to a request to configure
IPSec resources for an iSCSI connection. (Der Initiator-Dienst hat nicht
rechtzeitig auf eine Anfrage zur Konfigurierung von IPSec-Ressourcen
fUR Elne iSCSI-Verbindung geantwortet.)

Initiator Service failed to respond in time to a request to release IPSec
resources allocated for an iSCSI connection. (Der Initiator-Dienst hat
nicht rechtzeitig auf eine Anfrage zur Herausgabe von
IPSec-Ressourcen geantwortet, die einer iSCSI-Verbindung
zugeordnet sind.)

Initiator Service failed to respond in time to a request to encrypt or
decrypt data. (Der Initiator-Dienst hat nicht rechtzeitig auf eine Anfrage
zur Verschlisselung oder Entschliisselung von Daten geantwortet.)

Initiator failed to allocate resources to send data to target. (Der Initiator
hat keine Ressourcen zum Versand von Daten ans Ziel zugeordnet.)

Initiator could not map an user virtual address to kernel virtual address
resulting in 1/O failure. (Der Initiator konnte der virtuellen Kernadresse
keine virtuelle Benutzeradresse zuordnen, was zu einem E/A-Ausfall
fuhrte.)
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Tabelle 10-5. Ereignisprotokollmeldungen fiir den Offload-iSCSI-Treiber
(OIS-Treiber) (fortgesetzt)

Meldungs- Schwere-

nummer grad R

57 Fehler Initiator could not allocate required resources for processing a request
resulting in 1/O failure.(Der Initiator konnte die erforderlichen
Ressoucen zur Verarbeitung einer Anfrage nicht zuordnen, was zu
einem E/A-Ausfall fihrte.)

58 Fehler Initiator could not allocate a tag for processing a request resulting in 1/0
failure. (Der Initiator konnte keine Tag-Nummer zur Verarbeitung einer
Anfrage zuordnen, was zu einem E/A-Ausfall fuhrte.)

59 Fehler Target dropped the connection before the initiator could transition to
Full Feature Phase. (Das Ziel verlor die Verbindung, bevor der Initiator
in die Full Feature-Phase tbergehen konnte.)

60 Fehler Target sent data in SCSI Response PDU instead of Data_IN PDU. (Das
Ziel sandte Daten in die SCSI Response PDU anstatt die Data_IN
PDU.) Only Sense Data can be sent in SCSI Response. (Nur
Sense-Daten kénnen in die SCSI Response gesandt werden.)

61 Fehler Target set DataPdulnOrder to NO when initiator requested YES. (Das
Ziel stellte DataPdulnOrder auf NO (NEIN) ein, wahrend der Initiator
YES (JA) anforderte.) Login will be failed. (Die Anmeldung wird
fehlschlagen.)

62 Fehler Target set DataSequencelnOrder to NO when initiator requested YES.
(Das Ziel stellte DataSequencelnOrder auf NO (NEIN) ein, wahrend
der Initiator YES (JA) anforderte.) Login will be failed. (Die Anmeldung
wird fehlschlagen.)

63 Fehler Cannot reset the target or LUN. (Das Ziel oder LUN kann nicht neu
eingestellt werden.) Will attempt session recovery. (Es wird versucht,
die Sitzung wiederherzustellen.)

64 .information® | Attempt to bootstrap Windows using iSCSI NIC Boot (iBF). (Versuch,
(Informationen) | Bootstrap von Windows mithilfe von iSCSI NIC Boot (iBF)
auszufihren.)

65 Fehler Booting from iSCSI, but could not set any NIC in Paging Path. (Booten
von iSCSI aus, aber es konnte keine NIC im Paging-Pfad eingestellt
werden.)

66 Fehler Attempt to disable the Nagle Algorithm for iISCSI connection failed. (Ein
Versuch, den Nagle-Algorithmus flr die iSCSI-Verbindung zu
deaktivieren, ist fehlgeschlagen.)
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Tabelle 10-5. Ereignisprotokollmeldungen fiir den Offload-iSCSI-Treiber

Meldungs-
nummer

67

68

69

70

71

72

Schwere-
grad

»Information®
(Informationen)

Fehler

Fehler

Fehler

.information”
(Informationen)

Fehler

(OIS-Treiber) (fortgesetzt)

Meldung

If Digest support selected for iISCSI Session, will use Processor support
for Digest computation. (Falls der Digest-Support fiir die iISCSI-Sitzung
ausgewahlt wurde, wird Prozessor-Support flr die Digest-Berechnung
verwendet.)

After receiving an async logout from the target, attempt to relogin the
session failed. (Nach Empfang einer async-Abmeldung vom Ziel ist ein
neuer Anmeldungsversuch bei der Sitzung fehlgeschlagen.) Error
status is specified in the dump data. (Der Fehlerstatus ist in den
Speicherabbilddaten angegeben.)

Attempt to recover an unexpected terminated session failed. (Der
Versuch, eine unerwartet abgebrochene Sitzung wiederherzustellen, ist
fehlgeschlagen.) Error status is specified in the dump data. (Der
Fehlerstatus ist in den Speicherabbilddaten angegeben.)

Error occurred when processing iSCSI logon request. (Bei der
Verarbeitung einer iSCSI-Anmeldeanfrage ist ein Fehler aufgetreten.)
The request was not retried. (Die Anfrage wurde nicht erneut versucht.)
Error status is specified in the dump data. (Der Fehlerstatus ist in den
Speicherabbilddaten angegeben.)

Initiator did not start a session recovery upon receiving the request.
(Der Initiator startete bei Empfang der Anfrage keine
Sitzungswiederherstellung.) Dump data contains the error status. (Die
Speicherabbilddaten enthalten den Fehlerstatus.)

Unexpected target portal IP types. (Unerwartete Zielportal-IP-Arten.)
Dump data contains the expected IP type. (Die Speicherabbilddaten
enthalten die erwartete IP-Art.)
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Dieses Kapitel beschreibt das Teaming flr Adapter in Windows Server-Systemen
(ausgenommen Windows Server 2016 und hoher). Weitere Informationen zu
ahnlichen Technologien bei anderen Betriebssystemen (z. B. Linux Channel
Bonding) finden Sie in der Dokumentation zu Ihrem Betriebssystem.

Gesamtubersicht

»1eaming-Verfahren“ auf Seite 156

»leaming und andere erweiterte Netzwerkeigenschaften“ auf Seite 168
~LAllgemeine Netzwerkaspekte® auf Seite 172

~LAnwendungsaspekte“ auf Seite 181

,Behebung von Teaming-Problemen*® auf Seite 190

.Haufig gestellte Fragen® auf Seite 193

~Ereignisprotokolimeldungen® auf Seite 197

Gesamtubersicht

QLogic Teaming-Dienste sind in den folgenden Abschnitten zusammengefasst:
Glossar

Teaming-Begriffe

Softwarekomponenten

Hardwareanforderungen

Teaming-Unterstltzung nach Prozessor

Konfigurieren der Teaming-Funktion

Unterstitzte Funktionen nach Teamart

Auswahlen einer Teamart
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In diesem Abschnitt finden Sie eine Beschreibung der Technologie und
Uberlegungen zur Implementierung beim Einsatz der Netzwerk-Teaming-Dienste,
die Uber die im Lieferumfang der Server- und Speicherprodukte von Dell
enthaltenen QLogic-Software bereitgestellt werden. Das Ziel der QLogic
Teaming-Dienste ist es, Fehlertoleranz und Link Aggregation in einem Team aus
zwei oder mehr Adaptern zu gewahrleisten. Die Informationen in diesem
Dokument sollen IT-Experten bei der Bereitstellung von Systemanwendungen
unterstitzen, die Netzwerkfehlertoleranz und Lastausgleich erfordern, und sie
enthalten auch Hinweise fur die Problembehebung.

Glossar
Tabelle 11-1 definiert die im Teaming verwendete Terminologie.

Tabelle 11-1. Glossar

Begriff Definition

ARP Address Resolution Protocol

QCs QLogic Control Suite

QLASP QLogic Advanced Server Program (Intermediate-Treiber)

DNS Domain Name Service

G-ARP Gratuitous Address Resolution Protocol

Allgemeines Switch-abhangige Teamart fir Lastausgleich und Failover, bei

Trunking der der Intermediate-Treiber ausgehenden Datenverkehr und

(FEC/GEC)/802,3ad- | der Switch eingehenden Datenverkehr verwaltet

Draft Static

HSRP Hot Standby Router Protocol

ICMP Internet Control Message Protocol

IGMP Internet Group Management Protocol

IPv6 Version 6 des IP

iISCSI Internet Small Computer Systems Interface

Schicht 2 Netzwerkverkehr, der nicht entlastet wird, und wo die Hardware
nur Schicht-2-Vorgange fir den Datenverkehr durchfihrt.
Schicht 3- (IP) und Schicht 4- (TCP) Protokolle werden in der
Software verarbeitet.

Schicht 4 Netzwerkverkehr, der stark auf die Hardware entlastet wird, wo
ein groRer Teil der Verarbeitung auf Schicht 3 (IP) und Schicht 4
(TCP) zur Verbesserung der Leistungsfahigkeit in der Hardware
erfolgt.
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Tabelle 11-1. Glossar (fortgesetzt)

Begriff Definition

LACP Link Aggregation Control Protocol

Link Aggregation Switch-abhangige Teamart mit LACP fiir Lastausgleich und

(802.3ad) Failover, bei der der Intermediate-Treiber ausgehenden
Datenverkehr und der Switch eingehenden Datenverkehr
verwaltet

LOM LAN on Motherboard (LOM)

NDIS Network Driver Interface Specification

PXE Umgebung vor der Ausfiihrung

RAID Redundant Array of Inexpensive Disks

Smart Load Switch-unabhangige Teamart fiir Failover, bei der das priméare

Ausgleich und Teammitglied samtlichen eingehenden und ausgehenden

Failover Datenverkehr bewaltigt, wahrend das Standby-Element inaktiv

ist, bis ein Failover-Ereignis (z. B. ein Verbindungsverlust)
eintritt. Der Intermediate-Treiber (QLASP) verwaltet
eingehenden und ausgehenden Datenverkehr.

Smart Load Switch-unabhangige Teamart fiir Lastausgleich und Failover,

Balancing bei der der Intermediate-Treiber ausgehenden/eingehenden

(Intelligenter Verkehr verwaltet.

Lastausgleich, SLB)

TCP Transmission Control Protocol

UDP User Datagram Protocol

WINS Windows Internet Name Service
Teaming-Begriffe

Das Konzept der Gruppierung mehrerer physischer Gerate zur Gewahrleistung
von Fehlertoleranz und Lastausgleich ist nicht neu. Es wurde bereits vor
mehreren Jahren entwickelt. Speichergerate verwenden RAID-Technologie zum
Zusammenfassen individueller Festplatten. Switch-Ports kénnen mithilfe von
Technologien wie Cisco Gigabit EtherChannel, IEEE 802.3ad Link Aggregation,
Bay Networks Multilink Trunking und Extreme Network Load Sharing
zusammengefasst werden. Netzwerkschnittstellen auf Dell-Servern kdnnen in
einem Team aus physischen Ports zusammengefasst werden, das als virtueller
Adapter bezeichnet wird.
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Dieser Abschnitt enthalt folgende Informationen zu Teaming-Begriffen:
[ | Netzwerkadressierung
B Teaming und Netzwerkadressen

u Beschreibung der Teaming-Arten

Netzwerkadressierung

Zum besseren Verstandnis der Teaming-Funktion ist es wichtig nachzuvollziehen,
wie die Kommunikation zwischen Knoten in einem Ethernet-Netzwerk funktioniert.
In diesem Dokument wird davon ausgegangen, dass der Leser mit den
Grundlagen der Kommunikation in IP- und Ethernet-Netzwerken vertraut ist.

Die folgenden Informationen geben einen allgemeinen Uberblick tber die
Grundbegriffe der Netzwerkadressierung in einem Ethernet-Netzwerk. Jede
Ethernet-Netzwerkschnittstelle in einer Host-Plattform wie einem
Computersystem bendotigt eine global eindeutige Schicht-2-Adresse und
mindestens eine global eindeutige Schicht-3-Adresse. Schicht 2 ist die
Verbindungsebene, und Schicht 3 ist die Netzwerkebene, wie im OSI-Modell
definiert. Die Schicht-2-Adresse wird der Hardware zugewiesen und haufig als
MAC-Adresse oder physische Adresse bezeichnet. Diese Adresse wird werkseitig
vorprogrammiert und in ein NVRAM (Non-Volatile RAM) auf einer Netzwerkkarte
oder dem Mainboard des Systems flir eine eingebettete LAN-Schnittstelle
gespeichert. Die Schicht-3-Adressen werden als Protokolladressen oder logische
Adressen bezeichnet, die dem Software-Stack zugewiesen werden. IP und IPX
sind Beispiele fur Schicht-3-Protokolle. Aulterdem verwendet Schicht 4 (die
Transportschicht) Portnummern fir jedes héhere Kommunikationsprotokoll wie
Telnet oder FTP. Diese Portnummern dienen zur Differenzierung des
Verkehrsflusses tber mehrere Anwendungen hinweg. Schicht-4-Protokolle wie
TCP oder UDP werden in den heutigen Netzwerken am haufigsten verwendet.
Die Kombination aus IP-Adresse und TCP-Portnummer wird als

Socket bezeichnet.

Ethernet-Gerate kommunizieren mit anderen Ethernet-Geraten nicht tber die
IP-Adresse, sondern Uber die MAC-Adresse. Die meisten Anwendungen arbeiten
jedoch mit einem Host-Namen, der mittels Namensauflosung, z. B. mit Windows
Internet Name Service (WINS) oder DNS, in eine IP-Adresse ubersetzt wird.
Daher ist ein Verfahren zur Identifizierung der MAC-Adresse, die der IP-Adresse
zugewiesen wurde, erforderlich. Das Address Resolution Protocol fir ein
IP-Netzwerk bietet ein solches Verfahren. Bei IPX ist die MAC-Adresse Teil der
Netzwerkadresse; hier ist ARP nicht erforderlich. ARP wird mithilfe einer
ARP-Anforderung und eines Frame fiir die ARP-Antwort implementiert.
ARP-Anforderungen werden ublicherweise an eine Broadcast-Adresse gesendet,
wahrend die ARP-Antwort normalerweise als Unicast-Verkehr Gbermittelt wird.
Eine Unicast-Adresse entspricht einer einzelnen MAC- oder IP-Adresse. Eine
Broadcast-Adresse wird an alle Gerate in einem Netzwerk gesendet.
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Teaming und Netzwerkadressen

Ein Team von Adaptern funktioniert wie eine einzelne virtuelle
Netzwerkschnittstelle und wird von anderen Netzwerkgeraten genauso betrachtet
wie ein Adapter, der nicht Bestandteil eines Teams ist. Ein virtueller
Netzwerkadapter kiindigt eine einzelne Schicht-2- und eine oder mehrere
Schicht-3-Adressen an. Wenn der Teaming-Treiber initialisiert wird, wahlt er eine
MAC-Adresse von einem der physischen Adapter im Team aus, die als
MAC-Adresse des Teams fungieren soll. Diese Adresse stammt normalerweise
vom ersten Adapter, der vom Treiber initialisiert wird. Wenn das System, das als
Host flr das Team fungiert, eine ARP-Anforderung empfangt, wahit es eine
MAC-Adresse unter den physischen Adaptern im Team aus, die als die
Quell-MAC-Adresse in der ARP-Antwort verwendet werden soll. In
Windows-Betriebssystemen zeigt der Befehl IPCONFIG /all die IP- und
MAC-Adresse des virtuellen Adapters, nicht die des individuellen physischen
Adapters. Die Protokoll-IP-Adresse ist der virtuellen Netzwerkschnittstelle
zugewiesen, nicht den individuellen physischen Adaptern.

Bei Switch-unabhangigen Teaming-Modi mussen alle physischen Adapter, die
einen virtuellen Adapter bilden, die eindeutige MAC-Adresse verwenden, die
ihnen bei der Datenlibertragung zugewiesen wird. Das heil}t, die Rahmen, die von
jedem der physischen Adapter im Team gesendet werden, missen eine
eindeutige MAC-Adresse verwenden, um IEEE-kompatibel zu sein. Beachten Sie,
dass ARP-Cache-Eintrage nicht aus empfangenen Rahmen enthommen werden,
sondern ausschlief3lich aus ARP-Anforderungen und ARP-Antworten.

Beschreibung der Teaming-Arten
In diesem Abschnitt werden die folgenden Teaming-Arten beschrieben:

Smart Load Balancing und Failover

Allgemeines Trunking

B Link Aggregation (IEEE 802.3ad LACP)

B SLB (Auto-Fallback deaktiviert)

Die drei Verfahren zur Klassifizierung von unterstutzten Teaming-Arten hangen
von Folgendem ab:

B ob die Konfiguration des Switch-Ports der Adapter-Teaming-Art entsprechen
muss.

[ | der Funktion des Teams, also davon, ob das Team Lastausgleich und
Failover oder nur Failover unterstitzt.

B obdas Link Aggregation Control Protocol (LCAP) verwendet wird oder nicht.
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Tabelle 11-2 zeigt eine Ubersicht der Teaming-Arten und ihrer Klassifizierung.
Tabelle 11-2. Verfiigbare Teaming-Arten

Unterstiitzung
Switch- fiir LACP ist
abhéngig @ auf dem Switch
erforderlich

Lastausgleich Failover

Teaming-Art

~Smart Load Balance® v v
und ,Failover® (mit
zwei bis acht
Lastausgleich-Teamm
itgliedern)

SLB (Auto-Fallback v v
deaktiviert)

Link Aggregation v v v v
(802.3ad)

Allgemeines Trunking v v v
(FEC/GEC)/802,3ad-
Draft Static

a Switch muss bestimmte Teamart unterstlitzen.

Smart Load Balancing und Failover

Die Teamart Smart Load Balancing und Failover erméglicht bei Konfiguration fiir
den Lastausgleich sowohl Lastausgleich als auch Ausfallsicherung, bei
Konfiguration fur die Fehlertoleranz dagegen nur Ausfallsicherung. Diese Teamart
funktioniert mit jedem Ethernet-Switch und erfordert keine Konfiguration fir
Trunking auf dem Switch. Das Team kiindigt mehrere MAC-Adressen und eine
oder mehrere IP-Adressen an (bei Verwendung von sekundaren IP-Adressen).
Die MAC-Adresse des Teams wird aus der Liste der Lastausgleichsmitglieder
ausgewahlt. Empfangt das System eine ARP-Anforderung, sendet der
Software-Netzwerkstapel stets eine ARP-Antwort mit der MAC-Adresse des
Teams. Um den Lastausgleich zu starten, modifiziert der Teaming-Treiber diese
ARP-Antwort, indem er die Quell-MAC-Adresse so andert, dass sie einem der
physischen Adapter entspricht.
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Smart Load Balancing ermdglicht Lastausgleich beim Senden (Transmit Load
Balancing, TLB) und Empfangen (Receive Load Balancing, RLB) auf Basis der
Schicht-3- und Schicht-4-IP-Adressen und der TCP/UDP-Portnummer. Mit
anderen Worten: Der Lastausgleich erfolgt nicht auf Byte- oder Rahmenebene,
sondern auf Basis der TCP/UDP-Sitzung. Durch dieses Verfahren wird die
Ubermittlung von Rahmen, die zur selben Socket-Konversation gehéren, in der
korrekten Reihenfolge gewahrleistet. Lastausgleich wird an zwei bis acht Ports
unterstitzt. Dies gilt auch fur Ports in einer beliebigen Kombination aus
zusatzlichen Adaptern und LOM-Geraten (LAN on Motherboard).

TLB wird durch Erstellen einer Hash-Tabelle mit den Quell- und Ziel-IP-Adressen
sowie TCP/UDP-Portnummern herbeigefiihrt. Die gleiche Kombination aus Quell-
und Ziel-IP-Adressen sowie TCP/UDP-Portnummern ergibt im Allgemeinen
denselben Hash-Index und verweist daher auf denselben Port im Team. Bei
Auswahl eines Ports flir den Transport aller Rahmen eines bestimmten Sockets
wird die eindeutige MAC-Adresse des physischen Adapters in den Rahmen
einbezogen, nicht die MAC-Adresse des Teams. Diese Einbeziehung ist zur
Einhaltung des IEEE-Standards 802.3 erforderlich. Wenn zwei Adapter bei der
Ubertragung dieselbe MAC-Adresse verwenden, wiirde dies zu einer doppelten
MAC-Adresse fuhren — eine Situation, die der Switch nicht bewaltigen kann.

ANMERKUNG

SLB fuhrt einen Lastausgleich fur IPv6-adressierten Datenverkehr durch, da
ARP keine |Pv6-Funktion ist.

Der Lastausgleich beim Empfangen (Receive Load Balancing) erfolgt durch einen
Intermediate-Treiber, der unangeforderte ARPs (G-ARPs) von Client zu Client
sendet und dabei die Unicast-Adresse der einzelnen Clients als Zieladresse der
ARP-Anforderung verwendet (auch als gerichtetes ARP bezeichnet). Dieser
Vorgang wird nicht als Ausgleich der Traffic Load Balancing (Datenverkehrslast),
sondern als Client Load Balancing (Client-Lastausgleich) betrachtet. Wenn der
Intermediate-Treiber ein erhebliches Lastungleichgewicht zwischen den
physischen Adaptern in einem SLB-Team erkennt, generiert er G-ARPs, um damit
eingehende Rahmen umzuverteilen. Der Intermediate-Treiber (QLASP)
beantwortet keine ARP-Anforderungen; nur der Protokollstapel der Software
liefert die erforderliche ARP-Antwort. Der Lastausgleich beim Empfangen ist eine
Funktion der Anzahl der Clients, die iber die Team-Schnittstelle eine Verbindung
zum System herstellen.
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Beim Lastausgleich beim Empfangen mit SLB wird versucht, eingehenden
Datenverkehr fur Client-Gerate Uber physische Ports im Team auszugleichen.

Mit einem veranderten unangeforderten ARP wird eine andere MAC-Adresse fur
die IP-Adresse des Teams in der physischen und der Protokolladresse des
Absenders angekiindigt. Das G-ARP wird als Unicast mit der MAC- und IP-Adresse
eines Client-Gerats in der physischen Zieladresse bzw. der Ziel-Protokolladresse
gesendet. Der Ziel-Client aktualisiert daraufhin seinen ARP-Cache mit der neuen
MAC-Adresse, die der IP-Adresse des Teams zugeordnet wird. G-ARPs werden
nicht als Broadcasts gesendet, da sonst alle Clients ihren Datenverkehr an
denselben Port senden wirden. Dadurch wirden die Vorteile des
Client-Lastausgleichs aufgehoben, und es kénnte zu einer Rahmenibermittlung in
ungeordneter Reihenfolge kommen. Dieses Schema fiir den Lastausgleich beim
Empfangen funktioniert, solange alle Clients und das Team-System sich im selben
Subnetz oder derselben Broadcast-Domane befinden.

Wenn sich die Clients und das System in verschiedenen Subnetzen befinden und
eingehender Datenverkehr einen Router durchlaufen muss, wird der empfangene,
fur das System bestimmte Datenverkehr keinem Lastausgleich unterzogen. Der
physische Adapter, der vom Intermediate-Treiber fir den Transport des IP-Flusses
ausgewahlt wurde, beférdert den gesamten Datenverkehr. Wenn der Router einen
Rahmen an die IP-Adresse des Teams sendet, Ubertragt er eine ARP-Anforderung
(falls nicht im ARP-Cache vorhanden). Der Server-Softwarestapel generiert eine
ARP-Antwort mit der MAC-Adresse des Teams, diese wird jedoch vom
Intermediate-Treiber modifiziert und Gber einen bestimmten physischen Adapter
gesendet; damit wird der Fluss fur diese Sitzung hergestellt.

Dies liegt daran, dass ARP kein routbares Protokoll ist. Es verflgt nicht Gber eine
IP-Kopfzeile, und daher wird es nicht an den Router oder an das
Standard-Gateway gesendet. ARP ist lediglich ein lokales Subnetzprotokoll. Da
es sich bei G-ARP nicht um ein Broadcast-Paket handelt, wird es vom Router
nicht verarbeitet, und der Router aktualisiert sein ARP-Cache nicht.

Der Router wirde ein ARP, das fur ein anderes Netzwerkgerat bestimmt ist, nur
dann verarbeiten, wenn Proxy-ARP aktiviert ware und der Host keinen
Standard-Gateway héatte. Dieser Fall tritt duerst selten ein und wird fur die
meisten Anwendungen nicht empfohlen.

Uber einen Router gesendeter Verkehr wird ausgeglichen, da der Lastausgleich
beim Senden auf der Quell- und Ziel-IP-Adresse sowie der
TCP/UDP-Portnummer basiert. Da Router die Quell- und Ziel-IP-Adresse nicht
verandern, funktioniert der Lastausgleichsalgorithmus wie vorgesehen.
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Durch Konfigurieren von Routern flr das Hot Standby Routing Protocol (HSRP)
kann im Adapter-Team kein Lastausgleich beim Empfangen ausgeflihrt werden.
Im Allgemeinen ermoglicht es HSRP, dass zwei Router als ein Router fungieren,
der eine virtuelle IP- und eine virtuelle MAC-Adresse ankiindigt. Ein physischer
Router ist die aktive Schnittstelle, wahrend der andere als Standby-Router dient.
Obwohl durch HSRP auch die Last von Knoten (lber verschiedene
Standard-Gateways auf den Host-Knoten) Uber mehrere Router in
HSRP-Gruppen aufgeteilt werden kann, verweist es stets auf die priméare
MAC-Adresse des Teams.

Allgemeines Trunking

LAllgemeines Trunking® ist ein Switch-unterstiitzter Teaming-Modus, bei dem die
Ports an beiden Enden einer Verbindung konfiguriert werden missen: die
Serverschnittstellen und die Switch-Ports. Diese Port-Konfiguration wird haufig als
Cisco Fast EtherChannel oder Gigabit EtherChannel bezeichnet. Allgemeines
Trunking unterstitzt dartber hinaus ahnliche Implementierungen durch andere
Switch-OEMs wie Extreme Networks Load Sharing und Bay Networks oder IEEE
802.3ad Link Aggregation im statischen Modus. In diesem Modus kiindigt das Team
eine MAC-Adresse und eine IP-Adresse an, wenn der Protokollstapel auf die
ARP-Anforderungen antwortet. Des Weiteren verwendet jeder physische Adapter
im Team bei der Ubertragung von Rahmen dieselbe Team-MAC-Adresse. Die
Verwendung der Adresse ist moglich, da der Switch am anderen Ende der
Verbindung den Teaming-Modus kennt und die Verwendung einer einzigen
MAC-Adresse durch jeden Port im Team gewahrleistet. In der Weiterleitungstabelle
im Switch wird der Trunk als ein einziger virtueller Port aufgefuhrt.

Bei diesem Teaming-Modus steuert der Intermediate-Treiber Lastausgleich und
Failover nur fir ausgehenden Datenverkehr, wahrend eingehender Verkehr von
der Switch-Firmware und -Hardware gesteuert wird. Wie beim Smart Load
Balancing verwendet der QLASP-Intermediate-Treiber die IP/TCP- und
UDP-Quelladressen und -Zieladressen, um den vom Server gesendeten
Datenverkehr auszugleichen. Die meisten Switches implementieren
XOR-Hashing der Quell- und Ziel-MAC-Adresse.

ANMERKUNG
Allgemeines Trunking wird von iSCSI-Offload-Adaptern nicht unterstitzt.
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Link Aggregation (IEEE 802.3ad LACP)

Link Aggregation funktioniert ahnlich wie Allgemeines Trunking, auf3er dass das
Link Aggregation Control Protocol (LACP) flr das Aushandeln der Ports
verwendet wird, aus denen sich das Team zusammensetzt. An beiden Enden der
Verbindung muss LACP aktiviert sein, andernfalls ist das Team nicht
funktionsfahig. Ist LACP nicht an beiden Enden der Verbindung verfiigbar, bietet
802.3ad eine manuelle Bundelung. Hierfir ist es lediglich erforderlich, dass beide
Enden verbunden sind. Da bei manueller Blindelung die Aktivierung einer
Mitgliedsverbindung ohne den LACP-Austausch vollzogen wird, ist eine solche
Verbindung weniger verlasslich und robust als eine durch LACP ausgehandelte
Verbindung. LACP bestimmt automatisch, welche Mitgliedsverbindungen
gebindelt werden kénnen, und fihrt die Blindelung dann aus. Es gewahrleistet
das geregelte Hinzufligen und Entfernen von physischen Verbindungen fir die
Link Aggregation, so dass keine Rahmen verloren gehen oder dupliziert werden.
Gebundelte Verbindungsmitglieder werden durch das Marker-Protokoll entfernt,
das wahlweise flir Verbindungen mit Aggregation Control Protocol (LACP)
aktiviert werden kann.

Die Link Aggregation-Gruppe kindigt eine einzelne MAC-Adresse fiir alle Ports
im Trunk an. Die MAC-Adresse des Aggregators kann die MAC-Adresse eines
der MACs sein, aus denen die Gruppe besteht. LACP und Marker-Protokolle
verwenden eine Multicast-Zieladresse.

Die Link Aggregation-Steuerungsfunktion bestimmt, welche Verbindungen
gebindelt werden kénnen, bindet dann die Ports an eine Blindelungsfunktion im
System und Gberwacht den Zustand, um zu bestimmen, ob eine Anderung in der
Aggregation-Gruppe erforderlich ist. Bei der Link Aggregation werden die
Leistungen einzelner Verbindungen in einer hochleistungsfahigen virtuellen
Verbindung kombiniert. Der Ausfall oder Ersatz einer Verbindung in einem
LACP-Trunk hat keinen Verbindungsverlust zur Folge. Der Datenverkehr wird
dank Failover einfach von den ubrigen Verbindungen im Trunk Gbernommen.

SLB (Auto-Fallback deaktiviert)

Diese Teamart ist mit der Teamart ,Smart Load Balance” und ,Failover” bis auf
eine Ausnahme identisch: Wenn das Standby-Element aktiv ist und ein primares
Mitglied die Verbindung wiederhergestellt hat, verwendet das Team weiterhin das
Standby-Element, anstatt wieder auf das primare Mitglied umzuschalten. Diese
Teamart wird nur verwendet, wenn das Netzwerkkabel getrennt und wieder mit
dem Netzwerkadapter verbunden wurde. Sie wird nicht unterstiitzt, wenn der
Adapter mithilfe des Gerate-Managers oder tber Hot-Plug PCI entfernt bzw.
installiert wird.

Wird ein primarer Adapter, der einem Team zugewiesen ist, deaktiviert, fungiert
das Team als ein Team der Art ,Smart Load Balancing“ und ,Failover®, in dem
Auto-Fallback auftritt.
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Softwarekomponenten

Softwarekom-

ponente

Teaming wird im Windows-Betriebssystem Gber einen NDIS Intermediate-Treiber
implementiert. Diese Softwarekomponente wirkt mit dem Miniport-Treiber, der
NDIS-Schicht und dem Protokollstapel zusammen und ermdglicht so die
Teaming-Architektur (siehe Abbildung 11-2 auf Seite 157). Der Miniport-Treiber
steuert den Host-LAN-Controller direkt und erméglicht so Funktionen wie Senden,
Empfangen und Unterbrechen der Verarbeitung. Der Intermediate-Treiber
befindet sich zwischen Miniport-Treiber und Protokollschicht, ermdglicht das
Multiplexing mehrerer Miniport-Treiberinstanzen und erstellt einen virtuellen
Adapter, der von der NDIS-Schicht als einzelner Adapter wahrgenommen wird.
NDIS bietet eine Reihe von Bibliotheksfunktionen und ermdglicht so die
Kommunikation zwischen Miniport-Treibern oder zwischen Intermediate-Treibern
und dem Protokollstapel. Der Protokollstapel implementiert IP, IPX und ARP.
Jeder Miniport-Gerateinstanz wird eine Protokolladresse (z. B. eine IP-Adresse)
zugewiesen. Ist jedoch ein Intermediate-Treiber installiert, wird die
Protokolladresse dem virtuellen Team-Adapter zugewiesen, und nicht den
individuellen Miniport-Geraten, aus denen das Team besteht.

Der von QLogic bereitgestellte Teaming-Support wird durch drei individuelle
Softwarekomponenten gewahrleistet, die gemeinsam arbeiten und als Paket
unterstitzt werden. Wird eine Komponente aktualisiert, miissen auch alle anderen
Komponenten auf die unterstiitzten Versionen aktualisiert werden.

Tabelle 11-3 beschreibt die vier Softwarekomponenten und die dazugehdrigen
Dateien fur die unterstutzten Betriebssysteme.

Tabelle 11-3. QLogic Teaming-Softwarekomponente

Miniport-Treiber

- Netzwerkadapter oder System- Windows-

QLogicName Betriebssystem architektur  Dateiname
BCM57xx 32-Bit bxvbdx.sys

Virtueller BCM57xx 64-Bit bxvbda.sys

Bustreiber

(VBD) BCM5771x, BCM578xx 32-Bit evbdx.sys
BCM5771x, BCM578xx 64-Bit evbda.sys
Windows Server 2008 (NDIS 6.0) 32-Bit bxnd60x.sys
Windows Server 2008 (NDIS 6.0) 64-Bit bxnd60a.sys

QLogic

Basistreiber Windows Server 2008 R2 64-Bit bxndé60a.sys
(NDIS 6.0)
Windows Server 2012, 2012 R2 64-Bit bxnd60a.sys
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Tabelle 11-3. QLogic Teaming-Softwarekomponente (fortgesetzt)

Softwarekom- . Netzwerkadapter oder System- Windows-
ponente QLogic Name Betriebssystem architektur Dateiname
Windows Server 2008 32-Bit und glasp.sys
- - 64-Bit
ntermediate-
Treiber GRS Windows Server 2008 R2 64-Bit glasp.sys
Windows Server 2012, 2012 R2 64-Bit glasp.sys
i ) Windows Server 2008 - gcs.exe
Konfigurationsb QLogic Control
enutzer- Suite? (QC8) Windows Server 2008 R2 - gcs.exe
bSchnittstelle ]
Windows Server 2012, 2012 R2 - gcs.exe

Hardwareanforderungen
Die Hardwareanforderungen fiir das Teaming umfassen Folgendes:
u Repeater-Hub
m  Switching-Hub
B Router

Durch die verschiedenen in diesem Dokument beschriebenen Teaming-Modi
gelten fir die Netzwerkgerate, die zur Verbindung von Clients mit Team-Systemen
verwendet werden, gewisse Einschrankungen. Jede Art von
Netzwerkverbindungstechnologie hat Auswirkungen auf das Teaming, die in den
folgenden Abschnitten beschrieben werden.

Repeater-Hub

Ein Repeater-Hub erméglicht es dem Netzwerkadministrator, ein
Ethernet-Netzwerk Gber die Grenzen eines einzelnen Segments hinaus
auszuweiten. Der Repeater regeneriert das Eingabesignal, das an einem Port
empfangen wird, an allen anderen verbundenen Ports und bildet so eine
Kollisionsdomane. Diese Domane bedeutet, dass wenn eine an einen Repeater
angeschlossene Station einen Ethernet-Rahmen an eine andere Station sendet,
auch alle anderen Stationen innerhalb derselben Kollisionsdomane diese
Nachricht empfangen. Wenn zwei Stationen gleichzeitig mit der Ubertragung
beginnen, kommt es zu einer Kollision, und jede Ubertragende Station muss ihre
Daten nach einer willkirlich festgelegten Wartezeit erneut senden.
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Bei Verwendung eines Repeaters muss jede Station innerhalb der
Kollisionsdomane im Halbduplex-Modus betrieben werden. Der
Halbduplex-Modus wird zwar fur Gigabit Ethernet (GbE)-Adapter nach dem IEEE
802.3-Standard untersttitzt, nicht jedoch von der Mehrheit der Hersteller von
GbE-Adaptern. Daher wird der Halbduplex-Modus hier aufer Acht gelassen.

Teaming Gber mehrere Hubs wird ausschlieRlich flir SLB-Teams zu
Problembehebungszwecken (z. B. Anschluss eines Netzwerkanalysators)
unterstitzt.

Switching-Hub

Router

Anders als bei einem Repeater-Hub ist es mit einem Switching-Hub (oder
einfacher einem Switch) mdglich, ein Ethernet in mehrere Kollisionsdoméanen zu
unterteilen. Der Switch ist fir die Weiterleitung von Ethernet-Paketen zwischen
Hosts allein auf der Grundlage von Ethernet MAC-Adressen verantwortlich. Ein
physischer Netzwerkadapter, der mit einem Switch verbunden ist, kann im
Halbduplex- oder Vollduplex-Modus betrieben werden.

Fir die Unterstitzung von Allgemeinem Trunking und 802.3ad Link Aggregation
muss ein Switch speziell diese Funktion unterstlitzen. Sollte der Switch diese
Protokolle nicht unterstitzen, kann er immer noch fir Smart Load Balancing
verwendet werden.

ANMERKUNG

Alle Netzwerk-Teaming-Modi werden Uber Switches hinweg unterstitzt,
wenn diese als stapelbare Switches betrieben werden.

Ein Router dient zur Weiterleitung von Netzwerkverkehr auf der Basis von
Schicht-3-Protokollen (oder héher), arbeitet jedoch haufig auch als
Schicht-2-Gerat mit Switching-Funktion. Das Teaming von direkt mit einem Router
verbundenen Ports wird nicht unterstitzt.

Teaming-Unterstiitzung nach Prozessor

Alle Teamarten werden von den Prozessoren |IA-32 und EM64T unterstitzt.
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Konfigurieren der Teaming-Funktion

Das Dienstprogramm QLogic Control Suite (QCS) wird fur die
Teaming-Konfiguration in den unterstiitzten Betriebssystemen verwendet.

QCS ist fur 32-Bit- und 64-Bit-Windows-Betriebssysteme ausgelegt. Verwenden
Sie QCS, um VLANSs und Lastausgleich und Fehlertoleranz-Teaming zu
konfigurieren. Daneben werden auch die MAC-Adresse, die Treiberversion und
Statusinformationen tber die einzelnen Netzwerkadapter angezeigt. QCS umfasst
auflerdem eine Reihe von Diagnose-Tools, z. B. fir Hardware-Diagnose, einen
Kabeltest und einen Netzwerktopologietest.

Unterstutzte Funktionen nach Teamart

Tabelle 11-4 bietet einen Vergleich der Funktionen der verschiedenen Teamarten,
die von Dell unterstiitzt werden. Anhand dieser Tabelle kdnnen Sie bestimmen,
welche Teamart am besten fir lhre Anwendung geeignet ist. Die
Teaming-Software unterstitzt maximal acht Ports in einem Team und bis zu

16 Teams in einem System. In diesen Teams kénnen die unterstitzten Teamarten
beliebig kombiniert werden, allerdings muss sich jedes Team in einem separaten
Netzwerk oder Subnetz befinden.

Tabelle 11-4. Vergleich der Teamarten

Switch-unabhangig

Teamart Fehler- Lastaus- Switch-abhdngiges Dynamic Link
toleranz gleich Static Trunking Aggregation
(IEEE 802.3ad)
Funktion Sst;'anrg;’ta SLB AI_:_gser?:‘.nges Link Aggregation
Anzahl an Ports pro 2-16 2-16 2-16 2-16
Team (gleiche
Broadcast-Domane)
Anzahl der Teams 16 16 16 16
Adapter- Ja Ja Ja Ja
Fehlertoleranz
Fehlertoleranz bei Ja Ja Switch-abhangig Switch-abhangig
Switch-Verbindung
(gleiche
Broadcast-Domane)
TX-Lastausgleich Nein Ja Ja Ja
RX-Lastausgleich Nein Ja Ja (vom Switch Ja (vom Switch
ausgefihrt) ausgefihrt)
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Tabelle 11-4. Vergleich der Teamarten (fortgesetzt)

Teamart

Funktion

Erfordert kompatiblen
Switch

Heartbeats zum
Testen der
Konnektivitat

Gemischte Medien
(Adapter mit
verschiedenen
Medien)

Verschiedene Raten
(Adapter, die keine
gemeinsame
Ubertragungsrate
unterstitzen, sondern
bei verschiedenen
Raten betrieben
werden kdnnen)

Verschiedene Raten
(Adapter, die eine
gemeinsame
Ubertragungsrate
unterstltzen, jedoch
bei verschiedenen
Raten betrieben
werden kdnnen)

Lastausgleich TCP/IP

Teaming mit Geraten
verschiedener
Hersteller

Lastausgleich fur
Nicht-IP-Verkehr

Fehler-
toleranz

SLB mit
Standby 2

Nein

Nein

Ja

Ja

Ja

Nein

Nein

Lastaus-
gleich

SLB

Nein

Nein

Ja

Ja

Ja

Ja

Ja (nur
ausgehender
IPX-Verkehr)

Switch-abhangiges
Static Trunking

Allgemeines
Trunking

Ja

Nein

Ja (Switch-abhangig)

Nein

Nein (Raten missen
identisch sein)

Ja

Ja

Switch-unabhangig
Dynamic Link
Aggregation

(IEEE 802.3ad)

Link Aggregation

Ja

Nein

Ja

Nein

Ja

Ja

Ja
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Tabelle 11-4. Vergleich der Teamarten (fortgesetzt)

Switch-unabhangig
Fehler- Lastaus- Switch-abhdngiges Dynamic Link
toleranz gleich Static Trunking Aggregation
(IEEE 802.3ad)

Teamart

SLB mit SLB Allgemeines

Link Aggregation

Funktion Standby 2 Trunking

Gleiche Nein Nein Ja Ja
MAC-Adresse flr alle
Teammitglieder

Gleiche IP-Adresse Ja Ja Ja Ja
flr alle
Teammitglieder

Lastausgleich nach Nein Ja Ja Ja
IP-Adresse
Lastausgleich nach Nein Ja Ja Ja
MAC-Adresse (verwendet

fur Nicht-1P-/

IPX-Verkehr)

a SLB mit einem primaren und einem Standby-Element.

b Es muss mindestens ein QLogic-Adapter im Team vorhanden sein.

Auswahlen einer Teamart

Das folgende Flussdiagramm zeigt den Entscheidungsprozess bei der Planung
des Schicht-2-Teamings. Das wichtigste Argument fur Teaming ist der Bedarf an
zusatzlicher Netzwerkbandbreite und Fehlertoleranz. Teaming bietet Link
Aggregation und Fehlertoleranz und erfillt damit beide Kriterien.
Praferenz-Teaming sollte in der folgenden Reihenfolge ausgewahlt werden:

[ | Erste Wahl: Link Aggregation
B Zweite Wahl: Allgemeines Trunking

B Dritte Wahl: SLB, bei Verwendung von Switches, die die beiden ersten
Optionen nicht unterstiitzen, oder wenn nicht verwaltete Switches
verwendet werden. Sollte Switch-Fehlertoleranz erforderlich sein, ist SLB
die einzige Moéglichkeit.
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Abbildung 11-1 zeigt ein Flussdiagramm zur Bestimmung der Teamart.

Benébtigen Sie zusatzliche Nein ) _
Netzwerkbandbreite oder Kein Teaming
Fehlertoleranz?

Ja

Bendtigen Sie
Switch-Fehlertoleranz?

Verwenden Sie einen Ja Einrichten eines
Switch, der |IEEE 802.3ad dynamischen
LACP unterstitzt? Trunking-Teams
Nein
Verwenden Sie einen Ja Einrichten eines
Switch, der Static Trunking allgemeinen
(FEC/GEC) Trunking-Teams
unterstiitzt?
Nein

Einrichten eines
SLB-Teams

Abbildung 11-1. Auswahl einer Teamart
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Teaming-Verfahren

Dieser Abschnitt enthalt folgende Informationen zu Teaming-Verfahren:
Architektur

Teamarten

Attribute der mit jeder Teamart verbundenen Leistungsmerkmale

Fir jede Teamart unterstiitzte Ubertragungsraten
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Architektur

QLASRP ist als NDIS Intermediate-Treiber implementiert (siehe Abbildung 11-2).
Es wird unterhalb von Protokollstapeln wie TCP/IP und IPX betrieben und als
virtueller Adapter angezeigt. Dieser virtuelle Adapter Gbernimmt die MAC-Adresse
des ersten im Team initialisierten Ports. Fir den virtuellen Adapter muss
aullerdem eine Schicht-3-Adresse konfiguriert werden. Die Hauptfunktion von
QLASP besteht im Ausgleich des eingehenden (fur SLB) und ausgehenden (fur
alle Teaming-Modi) Verkehrs zwischen den im System installierten physischen
Adaptern, die fiir Teaming ausgewahlt wurden. Die Algorithmen flir eingehenden
und ausgehenden Verkehr sind voneinander unabhangig und operieren
orthogonal zueinander. Der ausgehende Verkehr und der entsprechende
eingehende Verkehr fur eine bestimmte Sitzung kénnen verschiedenen Ports
zugewiesen werden.

TCP/IP IPX NetBEUI

L 3

NDIS

[
QLogic Intermedia‘e-Treiber

| Virtuelle NIC Schnittstelle 1 I

/L Team 1
Hash )—
—]

Physische NIC Physische NIC
Schnittstelle 1 Schnittstelle 2

NDIS

Y

Miniport-Treiber-Instanz 1 Miniport-Treiber-Instanz 2

Virtual Bus Driver Virtual Bus Driver

NIC 1 NIC 2 ‘

Abbildung 11-2. Intermediate-Treiber
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Ausgehender Verkehr

Der QLogic Intermediate-Treiber verwaltet den ausgehenden Verkehrsfluss flr
alle Teaming-Modi. Fir den ausgehenden Verkehr wird jedes Paket zunachst
einem Fluss zugeteilt und dann an die ausgewahlten physischen Adapter zur
Ubertragung verteilt. Die Zuteilung zu einem Fluss erfolgt mittels einer effizienten
Hash-Berechnung anhand bekannter Protokollfelder. Der daraus resultierende
Hash-Wert wird verwendet, um eine Outbound-Flow-Hash-Tabelle zu indizieren.
Der ausgewahlte Outbound-Flow-Hash-Eintrag enthalt den Index des
ausgewahlten physischen Adapters, der fir die Ubertragung dieses Flusses
zustandig ist. Die Quell-MAC-Adresse der Pakete wird dann in die MAC-Adresse
des ausgewahlten physischen Adapters geandert. Das modifizierte Paket wird
anschlieRend an den ausgewahlten physischen Adapter zur Ubertragung
weitergegeben.

Die ausgehenden TCP- und UDP-Pakete werden mithilfe der
Kopfzeileninformationen aus Schicht 3 und Schicht 4 klassifiziert. Dieses Schema
verbessert die Lastverteilung flr haufig verwendete Internet-Protokoll-Dienste, die
mit bekannten Ports wie HTTP und FTP arbeiten. Daher sorgt QLASP flr
Lastausgleich auf Basis einer TCP-Sitzung, nicht auf Paket-Basis.

In den Outbound Flow Hash-Eintragen werden aul’erdem Statistikzahler nach der
Klassifizierung aktualisiert. Das Lastausgleichsmodul verwendet diese Zahler
dann, um die Datenflisse regelmaRig Uber die Ports im Team zu verteilen. Der
Codepfad fiir den Ausgangsfluss ist so ausgelegt, dass optimale Zeitgleichheit
erreicht wird, wenn gleichzeitig mehrere Zugriffe auf die Outbound Flow
Hash-Tabelle zulassig sind.

Bei allen anderen Protokollen auRer TCP/IP wird stets der erste physische
Adapter fir ausgehende Pakete ausgewahlt. Eine Ausnahme bildet das Address
Resolution Protocol (ARP), das anders gehandhabt wird, um Lastausgleich flr
eingehenden Verkehr zu erreichen.
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Eingehender Verkehr (nur SLB)

Der QLogic Intermediate-Treiber verwaltet den Fluss des eingehenden Verkehrs
fur den Teaming-Modus SLB. Im Gegensatz zum Lastausgleich flr ausgehenden
Verkehr kann Lastausgleich fur eingehenden Verkehr nur auf IP-Adressen
angewendet werden, die sich im selben Subnetz befinden wie der
Lastausgleichsserver. Beim Lastausgleich fiir eingehenden Verkehr wird eine
einmalige Besonderheit des Address Resolution Protocol (RFC0826) genutzt:
Jeder IP-Host verwendet seinen eigenen ARP-Cache zur Einkapselung des
IP-Datagramms in einen Ethernet-Rahmen. QLASP manipuliert die ARP-Antwort
sorgfaltig, sodass jeder IP-Host angewiesen wird, das eingehende IP-Paket an
den gewiinschten physischen Adapter zu senden. Daher handelt es sich beim
Lastausgleich fir eingehenden Verkehr um ein vorausplanendes Schema, das auf
dem statistischen Verlauf der eingehenden Datenfliisse basiert. Neue
Verbindungen von einem Client zum System werden stets liber den primaren
physischen Adapter hergestellt (da die vom Betriebssystem-Protokollstapel
generierte ARP-Antwort die logische IP-Adresse stets der MAC-Adresse des
primaren physischen Adapters zuordnet).

Wie im Fall des ausgehenden Verkehrs gibt es auch hier eine Hash-Tabelle: die
Inbound Flow Head Hash-Tabelle. Fur jeden Eintrag in dieser Tabelle gibt es eine
einfach verkettete Liste, und jede Verkettung (Inbound Flow-Eintrage) stellt einen
IP-Host im selben Subnetz dar.

Beim Empfang eines eingehenden IP-Datagramms wird der entsprechende
Inbound Flow Head-Eintrag durch Hashing der Quell-IP-Adresse des
IP-Datagramms lokalisiert. Aufierdem werden zwei im ausgewahlten Eintrag
gespeicherte Statistikzahler aktualisiert. Diese Zahler werden vom
Lastausgleichsmodul auf dieselbe Weise verwendet wie die Ausgangszahler: zur
regelmafligen Neuzuweisung der Datenflisse an den physischen Adapter.

Die Inbound Flow Head Hash-Tabelle im Codepfad fir den Eingangsfluss ist
ebenfalls fir gleichzeitigen Zugriff ausgelegt. Auf die Verbindungslisten der
Inbound Flow-Eintrage wird nur im Fall der Verarbeitung von ARP-Paketen und
periodischem Lastausgleich Bezug genommen. Es gibt keinen Verweis pro Paket
auf die Inbound Flow-Eintrage. Obgleich die Verbindungslisten nicht beschrankt
sind, ist der Overhead bei der Verarbeitung jedes Nicht-ARP-Pakets stets eine
Konstante. Die Verarbeitung der ein- und ausgehenden ARP-Pakete hangt jedoch
von der Anzahl der Verbindungen innerhalb der entsprechenden
Verbindungsliste ab.

Im Verarbeitungspfad fir eingehende Pakete werden auch Filter eingesetzt, um
zu verhindern, dass Broadcast-Pakete in einer Schleife von anderen physischen
Adapter durch das System zuruckgeleitet werden.
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Protokoll-Unterstutzung

ARP- und IP/TCP/UDP-Datenfliisse werden einem Lastausgleich unterzogen.
Handelt es sich bei dem Paket nur um ein IP-Protokoll wie ICMP oder IGMP,
werden alle Daten, die an eine bestimmte IP-Adresse flielRen, durch denselben
physischen Adapter geleitet. Wenn das Paket TCP oder UDP fir das
Schicht-4-Protokoll verwendet, wird die Portnummer dem Hashing-Algorithmus
hinzugefiigt, sodass zwei separate Schicht-4-Fllisse durch zwei separate
physische Adapter an dieselbe IP-Adresse geleitet werden kénnen.

Beispiel: Der Client hat die IP-Adresse 10.0.0.1. Sdmtlicher IGMP- und
ICMP-Verkehr wird durch denselben physischen Adapter geleitet, da nur die
IP-Adresse fir den Hash verwendet wird. Der Fluss wirde in etwa so aussehen:

IGMP —-——---- > PhysAdapterl ------ > 10.0.0.1
ICMP —-——---- > PhysAdapterl ------ > 10.0.0.1

Wenn der Server also einen TCP- und UDP-Fluss an dieselbe 10.0.0.1-Adresse
sendet, kann hierfiir derselbe physische Adapter wie bei IGMP und ICMP
verwendet werden, oder es kénnen vollkommen verschiedene physische Adapter
zum Einsatz kommen. Der Fluss wurde in etwa so aussehen:

IGMP —--—---- > PhysAdapterl ------ > 10.0.0.1
ICMP ———---- > PhysAdapterl ------ > 10.0.0.1
TCP ------ > PhysAdapterl ------ > 10.0.0.1
UDP ————-- > PhysAdatperl ------ > 10.0.0.1

Die Strome konnten auch so aussehen:

IGMP —--—---- > PhysAdapterl ------ > 10.0.0.1
ICMP ———-—--- > PhysAdapterl ------ > 10.0.0.1
TCP ------ > PhysAdapter2 ------ > 10.0.0.1
UDP ————-- > PhysAdatper3 ------ > 10.0.0.1

Die eigentliche Zuweisung zwischen Adaptern kann sich im Laufe der Zeit andern;
jedes Protokoll, das nicht auf TCP/UDP basiert, wird jedoch Gber denselben
physischen Adapter geleitet, da nur die IP-Adresse im Hash verwendet wird.
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Leistung

Moderne Netzwerkkarten bieten zahlreiche Hardwarefunktionen, mit denen die
CPU-Nutzung durch Entlastung bestimmter CPU-intensiver Vorgange reduziert
werden kann (siehe , Teaming und andere erweiterte Netzwerkeigenschaften* auf
Seite 168). Der QLASP Intermediate-Treiber ist dagegen eine reine
Softwarefunktion, die jedes von den Protokollstapeln empfangene Paket
untersuchen und auf dessen Inhalt reagieren muss, bevor das Paket Giber eine
bestimmte physische Schnittstelle gesendet wird. Obgleich der QLASP-Treiber
jedes ausgehende Paket nahezu gleich schnell verarbeiten kann, kdnnen einige
Anwendungen, die bereits an die CPU gebunden sind, beeintrachtigt werden,
wenn sie Uber eine Schnittstelle in einem Team betrieben werden. Fir eine solche
Anwendung ist es unter Umstanden glinstiger, die Failover-Funktionen des
Intermediate-Treibers statt der Lastausgleichsfunktionen zu nutzen. Ebenfalls
ware es moglich, dass sie Uber einen einzelnen physischen Adapter mit einer
bestimmten Hardwarefunktion, wie Large Send Offload (Large
Send-Verschiebung), effizienter arbeitet.

Teamarten

Zu den Teamarten zahlen Switch-abhangig, Switch-unabhangig und LiveLink.

Switch-unabhangig

Die Teamart Smart Load Balancing von QLogic ermdglicht den Betrieb von zwei
bis acht physischen Adaptern als einziger virtueller Adapter. Der gréfite Vorteil der
Teamart SLB besteht darin, dass sie auf jedem IEEE-kompatiblen Switch
eingesetzt werden kann und keine besondere Konfiguration erfordert.

Smart Load Balancing und Failover

SLB ermdglicht Switch-unabhangiges, bidirektionales fehlertolerantes Teaming
und Lastausgleich. Switch-unabhangig bedeutet, dass der Switch diese Funktion
nicht speziell unterstiitzen muss. Damit ist SLB mit allen Switches kompatibel. Mit
SLB haben alle Adapter im Team individuelle MAC-Adressen. Der
Lastausgleichsalgorithmus operiert an Schicht-3-Adressen der Quell- und
Zielknoten, wodurch SLB sowohl eingehenden als auch ausgehenden Verkehr
einem Lastausgleich unterziehen kann.

Der QLASP Intermediate-Treiber Uberwacht die physischen Ports in einem Team
kontinuierlich auf Verbindungsverluste. Im Fall eines Verbindungsverlusts an
einem der Ports wird der Verkehr automatisch an andere Ports im Team
umgeleitet. Der Teaming-Modus SLB unterstitzt Switch-Fehlertoleranz, indem er
das Teaming Uber verschiedene Switches hinweg ermoglicht, vorausgesetzt, die
Switches befinden sich in demselben physischen Netzwerk oder derselben
Broadcast-Domane.
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Netzwerkkommunikation
Zu den wichtigsten Merkmalen von SLB zahlen:

B Failover-Verfahren — Erkennen von Verbindungsverlust.

B Lastausgleichsalgorithmus — Eingehender und ausgehender Verkehr wird
durch ein QLogic-eigenes Verfahren auf der Basis der
Schicht-4-Datenfliisse ausgeglichen.

Lastausgleich flir ausgehenden Datenverkehr Giber MAC-Adresse: Nein
Lastausgleich flr ausgehenden Datenverkehr lber IP-Adresse: Ja

Herstellerunabhangiges Teaming wird unterstitzt (bei mindestens einem
Teammitglied muss es sich um einen QLogic Ethernet-Adapter handeln).

Anwendungen

Der SLB-Algorithmus eignet sich am besten fur den Einsatz im Privatbereich und
in kleineren Unternehmen, in denen die Kosten méglichst niedrig gehalten werden
sollen oder handelstibliche Switching-Gerate verwendet werden. SLB-Teaming
funktioniert mit nicht verwalteten Schicht-2-Switches und bietet eine
kostengunstige Moglichkeit, Redundanz und Link Aggregation auf dem Server zu
erreichen. SLB unterstitzt auRerdem das Teaming physischer Adapter mit
unterschiedlichen Verbindungsfahigkeiten. Des Weiteren eignet sich SLB, wenn
Switch-Fehlertoleranz mit Teaming erforderlich ist.

Konfigurationsempfehlungen

SLB unterstltzt den Anschluss der Ports im Team an Hubs und Switches,
vorausgesetzt, sie befinden sich in derselben Broadcast-Domane. Die Verbindung
mit einem Router oder Schicht-3-Switch wird dagegen nicht unterstitzt, da die
Ports sich im selben Subnetz befinden missen.

Switch-abhangig

Allgemeines Static Trunking

Dieser Modus unterstitzt eine Vielzahl von Umgebungen, bei denen die
Adapter-Verbindungspartner zur Unterstlitzung eines proprietaren
Trunking-Verfahrens statisch konfiguriert sind. Dieser Modus kann in Verbindung
mit Open Trunk von Lucent, Fast EtherChannel (FEC) von Cisco und Gigabit
EtherChannel (GEC) von Cisco eingesetzt werden. Im statischen Modus (wie bei
der allgemeinen Link Aggregation) muss der Switch-Administrator dem Team die
Ports zuweisen. Diese Zuweisung kann durch QLASP nicht gedndert werden, da
es keinen Austausch des LACP-Rahmens (Link Aggregation Control Protocol) gibt.
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In diesem Modus sind alle Adapter fir den Empfang von Paketen unter derselben
MAC-Adresse konfiguriert. Trunking wird an Schicht-2-Adressen eingesetzt und
unterstitzt Lastausgleich und Failover fir eingehenden und ausgehenden
Verkehr. Der QLASP-Treiber bestimmt das Lastausgleichsschema fir
ausgehende Datenpakete mithilfe der zuvor behandelten Schicht-4-Protokolle.
Das Lastausgleichsschema flir eingehende Datenpakete wird dagegen durch den
Verbindungspartner des Teams festgelegt.

Der angeschlossene Switch muss das entsprechende Trunking-Schema flr diesen
Betriebsmodus unterstiitzen. QLASP und Switch tGberwachen ihre Ports
kontinuierlich auf Verbindungsverluste. Im Fall eines Verbindungsverlusts an einem
der Ports wird der Verkehr automatisch an andere Ports im Team umgeleitet.

Netzwerkkommunikation

Im Folgenden werden die wichtigsten Merkmale von Allgemeinem Static Trunking
aufgeflhrt:

B Failover-Verfahren — Erkennen von Verbindungsverlust

u Lastausgleichsalgorithmus — Ausgehender Verkehr wird durch ein
QLogic-eigenes Verfahren auf der Basis der Schicht-4-Datenflisse
ausgeglichen. Eingehender Datenverkehr wird entsprechend einem
Switch-spezifischen Verfahren ausgeglichen.

Lastausgleich flir ausgehenden Datenverkehr Gber MAC-Adresse: Nein
Lastausgleich flr ausgehenden Datenverkehr (ber IP-Adresse: Ja

Herstellerunabhangiges Teaming wird unterstitzt (bei mindestens einem
Teammitglied muss es sich um einen QLogic Ethernet-Adapter handeln).

Anwendungen

Allgemeines Trunking funktioniert mit Switches, die Cisco Fast EtherChannel,
Cisco Gigabit EtherChannel, Extreme Networks Load Sharing und Bay Networks
oder IEEE 802.3ad Link Aggregation im statischen Modus unterstiitzen. Da
Lastausgleich an Schicht-2-Adressen implementiert wird, werden alle héheren
Protokolle wie IP, IPX und NetBEUI unterstltzt. Daher wird dieser
Teaming-Modus empfohlen, wenn der Switch allgemeine Trunking-Modi Uber SLB
unterstitzt.

Konfigurationsempfehlungen

Statisches Trunking bietet Unterstiitzung fir die Verbindung der Team-Ports mit
Switches, wenn sie sich in derselben Broadcast-Doméane befinden und
allgemeines Trunking unterstitzen. Die Verbindung mit einem Router oder
Schicht-3-Switch wird dagegen nicht unterstutzt, da die Ports sich im selben
Subnetz befinden missen.
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Dynamisches Trunking (IEEE 802.3ad Link Aggregation)

In diesem Modus wird Link Aggregation durch statische und dynamische
Konfiguration Uber das Link Aggregation Control Protocol (LACP) unterstutzt. In
diesem Modus sind alle Adapter flir den Empfang von Paketen unter derselben
MAC-Adresse konfiguriert. Hier wird die MAC-Adresse des ersten Adapters im
Team verwendet. Diese Adresse kann nicht durch eine andere MAC-Adresse
ersetzt werden. Der QLASP-Treiber bestimmt das Lastausgleichsschema flr
ausgehende Datenpakete mithilfe der zuvor behandelten Schicht-4-Protokolle.
Das Lastausgleichsschema fur eingehende Datenpakete wird dagegen durch den
Verbindungspartner des Teams festgelegt. Da der Lastausgleich an
Schicht-2-Adressen implementiert wird, werden alle héheren Protokolle wie P,
IPX und NetBEUI unterstutzt. Der verbundene Switch muss den Link
Aggregation-Standard 802.3ad flir diesen Betriebsmodus unterstlitzen. Der
Switch verwaltet den eingehenden Datenverkehr an den Adapter, wahrend
QLASP flur den ausgehenden Verkehr zustandig ist. QLASP und Switch
Uberwachen ihre Ports kontinuierlich auf Verbindungsverluste. Im Fall eines
Verbindungsverlusts an einem der Ports wird der Verkehr automatisch an andere
Ports im Team umgeleitet.

Netzwerkkommunikation

Im Folgenden werden die wichtigsten Merkmale von Dynamischem Trunking
aufgefihrt:

B Failover-Verfahren — Erkennen von Verbindungsverlust

u Lastausgleichsalgorithmus — Ausgehender Verkehr wird durch ein
QLogic-eigenes Verfahren auf der Basis der Schicht-4-Datenflisse
ausgeglichen. Eingehender Datenverkehr wird entsprechend einem
Switch-spezifischen Verfahren ausgeglichen.

Lastausgleich fur ausgehenden Datenverkehr Gber MAC-Adresse: Nein
Lastausgleich fur ausgehenden Datenverkehr Uber IP-Adresse: Ja

Herstellerunabhangiges Teaming wird unterstitzt (bei mindestens einem
Teammitglied muss es sich um einen QLogic Ethernet-Adapter handeln).

Anwendungen

Dynamisches Trunking funktioniert mit Switches, die IEEE 802.3ad Link
Aggregation im dynamischen Modus mit LACP unterstiitzen. Lastausgleich flr
eingehenden Verkehr ist Switch-abhangig. Im Allgemeinen erfolgt der
Lastausgleich fur den Switch-Verkehr auf der Basis von Schicht-2-Adressen. In
diesem Fall werden alle Netzwerkprotokolle wie IP, IPX und NetBEUI einem
Lastausgleich unterzogen. Daher wird dieser Teaming-Modus empfohlen, wenn
der Switch LACP unterstiitzt, es sei denn, es ist Switch-Fehlertoleranz
erforderlich. Der einzige Teaming-Modus, der Switch-Fehlertoleranz unterstiitzt,
ist SLB.
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LiveLink

Konfigurationsempfehlungen

Dynamisches Trunking unterstitzt die Verbindung von Ports in einem Team mit
Switches, vorausgesetzt, sie befinden sich in derselben Broadcast-Domane und
unterstitzen IEEE 802.3ad LACP-Trunking. Die Verbindung mit einem Router
oder Schicht-3-Switch wird dagegen nicht unterstitzt, da die Ports sich im selben
Subnetz befinden muissen.

LiveLink ist eine Funktion von QLASP, die fiir die Teamarten Smart Load
Balancing (SLB) und SLB (Auto-Fallback deaktiviert) zur Verfligung steht.
LiveLink dient dazu, einen Verbindungsverlust hinter dem Switch zu erkennen und
den Datenverkehr nur durch die Teammitglieder zu leiten, die Gber eine
Live-Verbindung verfiigen. Diese Funktion steht Gber die Teaming-Software zur
Verfigung. Die Teaming-Software Uberpriift regelmaRig ein oder mehrere
bestimmte Zielnetzwerkgerate (indem von jedem Teammitglied ein
Verbindungspaket gesendet wird). Die zu Uberprifenden Zielgerate antworten
nach Empfang des Verbindungspakets. Wenn ein Teammitglied die Antwort nicht
innerhalb eines festgelegten Zeitraums erkennt, ist dies das Anzeichen daflr,
dass die Verbindung getrennt wurde und dass die Teaming-Software den
Datenverkehr nicht mehr durch dieses Teammitglied leitet. Wenn ein
Teammitglied zu einem spéateren Zeitpunkt von einem zu Uberprifenden Zielgerat
eine Antwort erkennt, ist dies das Anzeichen dafir, dass die Verbindung
wiederhergestellt worden ist und dass die Teaming-Software automatisch wieder
den Datenverkehr durch dieses Teammitglied leitet. LiveLink funktioniert nur

mit TCP/IP.

Die LiveLink-Funktion wird von den 32-Bit- und
64-Bit-Windows-Betriebssystemen unterstutzt. Informationen zu vergleichbaren
Funktionen in Linux-Betriebssystemen finden Sie unter den Channel
Bonding-Informationen in der Red Hat-Dokumentation.

Attribute der mit jeder Teamart verbundenen
Leistungsmerkmale

In Tabelle 11-5 sind die Attribute der mit jeder Teamart verbundenen
Leistungsmerkmale zusammengefasst.

Tabelle 11-5. Teaming-Attribute

Leistungsmerkmal Attribut

Smart Load Balancing
Benutzeroberflache QLogic Control Suite (QCS)
Anzahl der Teams Maximal 16
Anzahl an Adaptern pro Team Maximal 16
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Tabelle 11-5. Teaming-Attribute (fortgesetzt)

Leistungsmerkmal Attribut

Hot-Replace

Hot-Add

Hot-Remove

Unterstitzte Ubertragungsrate
Rahmen-Protokoll

Verwaltung eingehender Pakete
Verwaltung ausgehender Pakete
LiveLink-Unterstltzung
Failover-Ereignis

Failover-Zeit

Fallback-Zeit

MAC-Adresse

Herstellerunabhangiges Teaming

Ja

Ja

Ja

Verschiedene Raten
IP

QLASP

QLASP

Ja
Verbindungsverlust
<500 ms

1,5 s (Nahrwert) @
Verschieden

Ja

Allgemeines Trunking

Benutzeroberflache

Anzahl der Teams

Anzahl an Adaptern pro Team
Hot-Replace

Hot-Add

Hot-Remove

Unterstiitzte Ubertragungsrate
Rahmen-Protokoll

Verwaltung eingehender Pakete
Verwaltung ausgehender Pakete
Failover-Ereignis

Failover-Zeit

Fallback-Zeit

QLogic Control Suite (QCS)
Maximal 16

Maximal 16

Ja

Ja

Ja

Verschiedene Raten P
Alle

Switch

QLASP

Nur Verbindungsverlust

<500 ms

1,5 s (Nahrwert) @
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Tabelle 11-5. Teaming-Attribute (fortgesetzt)

Leistungsmerkmal Attribut

MAC-Adresse

Herstellerunabhangiges Teaming

Identisch flr alle Adapter

Ja

Dynamisch

es Trunking

Benutzeroberflache

Anzahl der Teams

Anzahl an Adaptern pro Team
Hot-Replace

Hot-Add

Hot-Remove

Unterstiitzte Ubertragungsrate
Rahmen-Protokoll

Verwaltung eingehender Pakete
Verwaltung ausgehender Pakete
Failover-Ereignis

Failover-Zeit

Fallback-Zeit

MAC-Adresse

Herstellerunabhangiges Teaming

QLogic Control Suite (QCS)
Maximal 16

Maximal 16

Ja

Ja

Ja

Verschiedene Raten

Alle

Switch

QLASP

Nur Verbindungsverlust
<500 ms

1,5 s (Nahrwert) @
Identisch flr alle Adapter

Ja

2 Stellen Sie sicher, dass Port Fast oder Edge Port aktiviert ist.

b Einige Switches erfordern tibereinstimmende Ubertragungsraten fiir das korrekte Aushandeln

zwischen Trunk-Verbindungen.
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Fiir jede Teamart unterstiitzte Ubertragungsraten

In Tabelle 11-6 werden die verschiedenen Ubertragungsraten zusammengefasst,
die fir jede Teamart unterstiitzt werden. Wenn verschiedene Raten angegeben
sind, kénnen die Teaming-Adapter mit unterschiedlichen Ubertragungsraten
arbeiten.

Tabelle 11-6. Ubertragungsraten beim Teaming

0 Richtung des Ratenunter-
Teamart Ubertragungsrate Datenverkehrs stiitzung

SLB 10/100/1000/10000 | Eingehend und Verschiedene
ausgehend Raten

FEC 100 Eingehend und Identische Raten
ausgehend

GEC 1000 Eingehend und Identische Raten
ausgehend

IEEE 802.3ad 10/100/1000/10000 | Eingehend und Verschiedene
ausgehend Raten

Teaming und andere erweiterte
Netzwerkeigenschaften

In diesem Abschnitt werden die folgenden Teaming- und erweiterten
Netzwerkeigenschaften behandelt:

Checksum Offload (Prifsummenverschiebung)
IEEE 802.1p QoS-Markierung

Large Send Offload (Large Send-Verschiebung)
Jumbo-Rahmen

IEEE 802.1Q VLANs

Wake on LAN

Preboot Execution Environment
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Bevor Sie ein Team erstellen, Teammitglieder hinzufigen oder entfernen oder die
erweiterten Einstellungen eines Teammitglieds andern, sollten Sie sicherstellen,
dass alle Teammitglieder in &hnlicher Weise konfiguriert wurden. Die
Einstellungen fir VLANs, QoS-Paketmarkierung, Jumbo-Rahmen und die
verschiedenen Entlastungen missen Uberprift werden. Angaben zu den
erweiterten Adaptereigenschaften und zur Teaming-Unterstiitzung finden Sie in
Tabelle 11-7.

Tabelle 11-7. Erweiterte Adaptereigenschaften und Teaming-Unterstiitzung

Unterstiitzung durch
Adaptereigenschaften virtuellen

Teaming-Adapter

Prifsummenverschiebung Ja
IEEE 802.1p QoS-Markierung Nein
Large Send-Verschiebung Jaa
Jumbo-Rahmen Jab
IEEE 802.1Q VLANs Jac¢
Wake on LAN Nein d
Preboot Execution Environment (PXE) Jae

2 Diese Funktion muss von allen Adaptern im Team unterstiitzt werden. Einige
Adapter unterstiitzen diese Funktion u. U. nicht, wenn aulRerdem ASF/IPMI
aktiviert ist.

b Muss von allen Adaptern im Team unterstltzt werden.
¢ Nur fur QLogic-Adapter.
d Siehe Wake on LAN.

€ Nur als PXE-Server, nicht als Client.

Ein Team Ubernimmt nicht notwendigerweise Adaptereigenschaften, sondern
verschiedene Eigenschaften hdngen vielmehr von spezifischen Funktionen ab.
Die Flusskontrolle beispielsweise ist eine Eigenschaft flr physische Adapter und
steht in keiner Verbindung zu QLASP. Diese Eigenschaft wird an einem
bestimmten Adapter aktiviert, wenn die Flusskontrolle des Miniport-Treibers flir
diesen Adapter aktiviert ist.
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ANMERKUNG

Alle Adapter im Team missen die in Tabelle 11-7 aufgefihrte Eigenschaft
unterstitzen, damit das Team diese Eigenschaft unterstitzt.

Checksum Offload (Prufsummenverschiebung)

Checksum Offload (Prifsummenverschiebung) ist eine Eigenschaft der
QLogic-Netzwerkadapter, die es ermdglicht, dass die TCP/IP/UDP-Prifsummen
zum Senden und Empfangen von Datenverkehr statt von der Host-CPU von der
Adapterhardware berechnet werden. Bei hohem Verkehrsaufkommen kann ein
System dadurch mehr Verbindungen effizienter handhaben, als dies bei einer
Prifsummen-Berechnung durch die Host-CPU moglich ware. Dabei handelt es
sich naturgemal um eine Hardwareeigenschaft. Bei einer reinen
Softwareimplementierung lie3e sich daraus kein Nutzen ziehen. Ein Adapter, der
die Prifsummenverschiebung unterstitzt, kiindigt dem Betriebssystem diese
Fahigkeit an, so dass die Prifsumme nicht im Protokollstapel berechnet werden
muss. Die Prifsummenverschiebung wird derzeit nur fir IPv4 unterstitzt.

IEEE 802.1p QoS-Markierung

Der Standard IEEE 802.1p umfasst ein 3-Bit-Feld (mit Unterstutzung fir maximal
acht Prioritatsebenen), das eine Priorisierung des Datenverkehrs ermdglicht. Der
QLASP Intermediate-Treiber bietet keine Unterstitzung fur IEEE 802.1p
QoS-Markierung.

Large Send Offload (Large Send-Verschiebung)

Large Send Offload (Large Send-Verschiebung) ist eine von
QLogic-Netzwerkadaptern bereitgestellte Funktion, die verhindert, dass ein
héheres Kommunikationsprotokoll wie TCP ein grofes Datenpaket in eine Reihe
kleinerer Pakete mit angehangten Kopfzeilen unterteilt. Der Protokollstapel muss
nur eine einzige Kopfzeile fir ein Datenpaket mit einer Gré3e von 64 KB
generieren, und die Adapterhardware unterteilt den Datenpuffer in
Ethernet-Rahmen von angemessener Grof3e mit den Kopfzeilen in korrekter
Folge (basierend auf der einzelnen, urspringlich angegebenen Kopfzeile).

Jumbo-Rahmen

Jumbo-Rahmen wurden erstmals 1998 von Alteon Networks, Inc. vorgestellt. Die
MaximalgréRe eines Ethernet-Rahmens wurde damit auf 9600 Byte erhéht.
Obwohl die Unterstiitzung flir Jumbo-Rahmen nie offiziell von der IEEE
802.3-Arbeitsgruppe angenommen wurde, wurde diese Funktion doch in den
QLogic BCM57xx und BCM57xxx-Adaptern implementiert. Der QLASP
Intermediate-Treiber unterstitzt Jumbo-Rahmen, vorausgesetzt, dass alle
physischen Adapter im Team ebenfalls Jumbo-Rahmen unterstitzen und fir alle
Adapter im Team dieselbe Grofie eingerichtet ist.
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IEEE 802.1Q VLANSs

1998 wurde der 802.3ac-Standard vom IEEE genehmigt. Dieser Standard
definiert Rahmenformaterweiterungen zur Unterstiitzung von Virtual Bridged
Local Area Network-Markierung in Ethernet-Netzwerken, wie in der IEEE
802.1Q-Spezifikation angegeben. Das VLAN-Protokoll ermdglicht das Einfugen
eines Tags in einen Ethernet-Frame, um das VLAN zu bestimmen, zu dem ein
Frame gehort. Wenn vorhanden, wird der 4 Byte lange VLAN-Tag in den
Ethernet-Rahmen zwischen der Quell-MAC-Adresse und dem Feld fir Lange/Typ
eingefligt. Die ersten 2 Byte des VLAN-Tags bestehen aus dem IEEE
802.1Q-Tagtyp, wahrend die letzten 2 Byte ein Feld fir die Benutzerprioritat und
die VLAN-ID (VID) enthalten. Virtuelle LANs (VLANs) ermoglichen es dem
Benutzer, das physische LAN in logische Unterteile aufzugliedern. Jedes
definierte VLAN verhalt sich wie ein separates Netzwerk, dessen Datenverkehr
und Broadcasts von den anderen Netzwerken getrennt sind, sodass die
Bandbreiteneffizienz innerhalb der einzelnen logischen Gruppen erhéht wird.
VLANSs ermoglichen es dem Administrator auRerdem, entsprechende Richtlinien
fur Sicherheit und Servicequalitat (Quality of Service, QoS) festzulegen. Mit
QLASP kénnen pro Team oder Adapter bis zu 64 VLANSs erstellt werden:

63 markierte und ein unmarkiertes. Die tatsachliche Anzahl méglicher VLANs wird
jedoch durch das Betriebssystem und die Systemressourcen eingeschrankt. Der
Standard IEEE 802.1q bietet VLAN-Unterstitzung. VLANs werden sowohl in einer
Teaming-Umgebung als auch an einem einzelnen Adapter unterstitzt. Beachten
Sie, dass VLANSs nur bei homogenem Teaming unterstitzt werden, nicht aber bei
herstellerunabhangigem Teaming. Der QLASP Intermediate-Treiber unterstutzt
VLAN-Markierung. Ein oder mehrere VLANs kénnen an eine einzelne Instanz des
Intermediate-Treibers gebunden sein.

Wake on LAN

Mit Wake on LAN (WoL) kann der Ruhemodus eines Systems beendet werden,
wenn ein bestimmtes Paket Uber die Ethernet-Schnittstelle eingeht. Da ein
virtueller Adapter als reines Softwaregerat implementiert ist, fehlen ihm die
Hardwarefunktionen zur Implementierung von Wake on LAN. Uber einen
virtuellen Adapter kann der Ruhemodus eines Systems deshalb nicht beendet
werden. Die physischen Adapter hingegen unterstiitzen diese Eigenschaft auch
dann, wenn sie Teil eines Teams sind.

ANMERKUNG

Wake-on-LAN wird nur an einem physikalischen Anschluss (Anschluss 1)
fur folgende Adapter unterstitzt:

B BCM957810A1006DC (N20KJ)
B BCM957810A1006DLPC (Y40PH)
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Preboot Execution Environment

Preboot Execution Environment (PXE) erméglicht einem System das Booten
mithilfe eines Betriebssystems-Image Uiber das Netzwerk. Definitionsgeman wird
PXE aufgerufen, bevor ein Betriebssystem geladen ist, sodass der QLASP
Intermediate-Treiber keine Gelegenheit hat, ein Team zu laden und zu aktivieren.
Infolge dessen wird Teaming als PXE-Client nicht unterstitzt, obwohl ein
physischer Adapter in einem Team beim Laden des Betriebssystems als
PXE-Client verwendet werden kann. Ein Team-Adapter kann zwar nicht als
PXE-Client verwendet werden, er kann jedoch als PXE-Server fungieren, der
PXE-Clients Betriebssystem-Images bereitstellt, wobei er eine Kombination aus
Dynamic Host Control Protocol (DHCP) und Trivial File Transfer Protocol (TFTP)
verwendet. Beide Protokolle kénnen tber IP betrieben werden und unterstiitzen
alle Teaming-Modi.

Allgemeine Netzwerkaspekte

Zu den allgemeinen Netzwerkaspekten zahilt:
Teaming mit Microsoft Virtual Server 2005
Switch-ubergreifendes Teaming

Spanning Tree-Algorithmus
Schicht-3-Routing und -Switching

Teaming mit Hubs (nur zur Problembehebung)

Teaming mit Microsoft Network Load Balancing

Teaming mit Microsoft Virtual Server 2005

Als einzige QLASP-Teamkonfiguration bei Verwendung von Microsoft Virtual
Server 2005 wird eine Konfiguration mit einer Smart Load Balancing-Teamart
unterstitzt, der aus einem einzigen primaren QLogic-Adapter und einem
Standby-QLogic-Adapter besteht. Stellen Sie sicher, dass die ,Virtual Machine
Network Services® jedes Teamelements vor der Erstellung der virtuellen
Netzwerke mit Microsoft Virtual Server gelost oder abgewahlt werden. Erstellen
Sie daruber hinaus ein virtuelles Netzwerk in dieser Software und verbinden Sie
es anschliefend mit dem von einem Team erstellten virtuellen Adapter. Das
direkte Verbinden eines Gast-Betriebssystems mit einem virtuellen Teamadapter
fuhrt unter Umstanden nicht zu den gewtlinschten Ergebnissen.
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ANMERKUNG

Zum Zeitpunkt der Dokumenterstellung wurde Windows Server 2008 von
Microsoft Virtual Server 2005 nicht als Betriebssystem unterstitzt.
Dementsprechend ist Teaming bei dieser Kombination mdglicherweise nicht
den Erwartungen entsprechend maoglich.

Switch-ubergreifendes Teaming

SLB-Teaming kann Uber mehrere Switches konfiguriert werden. Die Switches
mussen jedoch verbunden sein. Allgemeines Trunking und Link Aggregation
funktionieren nicht Switch-tbergreifend, da jede dieser Implementierungen
erfordert, dass alle physischen Adapter in einem Team dieselbe Ethernet
MAC-Adresse haben. Beachten Sie, dass SLB nur den Verbindungsverlust
zwischen den Ports im Team und ihrem unmittelbaren Verbindungspartner
erkennen kann. SLB ist nicht in der Lage, auf andere Hardwarestérungen in den
Switches zu reagieren oder Verbindungsverluste an anderen Ports zu erkennen.

Fehlertoleranz bei Switch-Verbindung

Die Abbildungen in diesem Abschnitt demonstrieren den Betrieb eines
SLB-Teams in einer Konfiguration mit Switch-Fehlertoleranz. QLogic zeigt die
Zuordnung der Ping-Anforderung und der Ping-Antwort in einem SLB-Team mit
zwei aktiven Mitgliedern. Alle Server (Blue, Gray und Red) senden sich
gegenseitig einen Dauerping. Diese Beispiele veranschaulichen das Prinzip des
Switch-Ubergreifenden Teamings und die Bedeutung des Verbindungskabels.

B Abbildung 11-3 zeigt eine Konfiguration ohne Verbindungskabel zwischen
den beiden Switches.

In Abbildung 11-4 ist das Verbindungskabel vorhanden.

Abbildung 11-5 zeigt ein Beispiel fur ein Failover-Ereignis mit vorhandenem
Verbindungskabel.

Die Abbildungen zeigen, wie das sekundare Teammitglied die ICMP-Echoanfrage
sendet (gelbe Pfeile), wahrend das primare Teammitglied die entsprechende
ICMP-Echoantwort empféangt (blaue Pfeile). Dieser Sende- und
Empfangsvorgang veranschaulicht eine Haupteigenschaft der Teaming-Software.
Durch die Lastausgleichsalgorithmen wird die Art des Lastausgleichs von
Rahmen beim Senden oder Empfangen nicht synchronisiert. Rahmen fiir eine
bestimmte Konversation kénnen an verschiedene Schnittstellen im Team
gesendet und dort empfangen werden. Dies trifft auf alle Teaming-Arten zu, die
von QLogic unterstutzt werden. Daher muss eine Verbindung zwischen den
Switches bestehen, die mit Ports im selben Team verbunden sind.
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In der Konfiguration ohne das Verbindungskabel wird eine ICMP-Anforderung von
Blue an Gray von Port 82:83 abgeschickt, die fir den Gray-Port 5E:CA bestimmt
ist. Der Top Switch hat jedoch keine Mdglichkeit zum Senden, da er den Gray-Port
5E:C9 nicht benutzen kann. Eine ahnliche Situation tritt ein, wenn Gray versucht,
einen Ping an Blue zu senden. Eine ICMP-Anforderung, bestimmt fiir Blue 82:82,
wird von 5E:C9 gesendet, erreicht ihr Ziel jedoch nicht. Dem Top Switch fehlt der
Eintrag fur 82:82 in der CAM-Tabelle, da es keine Verbindung zwischen den
beiden Switches gibt. Zwischen Red und Blue und zwischen Red und Gray
kénnen die Pings jedoch flieRen.

Ein Failover-Ereignis wiirde auf3erdem zu weiterem Konnektivitatsverlust flihren.
Angenommen, an Port 4 am Top Switch wiirde das Kabel entfernt. In diesem Fall
wuirde Gray die ICMP-Anforderung an Red 49:C9 senden. Da allerdings der
Bottom Switch keinen Eintrag fur 49:C9 in seiner CAM-Tabelle vorfindet, wird der
Frame an alle Ports gesendet, dieser kann 49:C9 jedoch nicht erreichen.

PE2650 <_<T PE2650

W2K @—r— W2K3
ARP-Tabelle: Blau y Grau ARP-Tabelle:
100 = 49:.C9 SLB-Team Kann Ping-Befehl SLB-Team 100 = 49:C9
102 =5E:CA| 492 188.1 101 nicht ausfihren 192.168.1.102 101 = 82:82

82:83 82:82(P) S5E:CA (P)
HFHE
Top Switch / 2 Bottom Switch
CAM-Tabelle: - CAM-Tabelle:
Eth 1: 82:83 - Eth 1: 82:82
Eth 2: 49:C9 ¢ / Eth 2: 49:C8
Eth 4: 5E:C8 4RCOAES JuCe Eth 4: 5E:CA
ARP Tabelle: PE2650
100 = B2:82 W2k
102 = 5E:CA Rot
SLB-Team
192.168.1.100

Abbildung 11-3. Switch-libergreifendes Teaming ohne Verbindung zwischen
den Switches
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Werden die Switches miteinander gekoppelt, kann der Verkehr von Blue nach
Gray und umgekehrt problemlos flieRen. Beachten Sie die zusatzlichen Eintrage
in der CAM-Tabelle fir beide Switches. Die Verbindung ist entscheidend fiir den
korrekten Betrieb des Teams. Daher empfiehlt QLogic dringend die Einrichtung
eines Link Aggregation-Trunks zur Koppelung der beiden Switches, damit eine
hohe Verfligbarkeit der Verbindung gewahrleistet werden kann.

ARP-Tabelle:
100 = 45:C9 g
102 = 5E:CA

PE2650
W2K
Blau

LB-Team

192.168.1.101

82:83

Top Switch

CAM-Tabelle:
Eth 1: 82:83
Eth 2: 49:C9
Eth 24: 5E:C9
Eth 24: 82:82
Eth 24: 49:C8
Eth 24: 5E:CA
Eth 24: AZ2:12*

*Bottom Switch-Port 24
MAC-Adresse

ARP-Tabelle:
101 = B2:82
102 = 5E:CA

PE2650

W2K3
Grau ARP-Tabelle:
SLB-Team 00 = 45:C9
192.168.1.102 101 = B2:82

Bottom Switch
CAM-Tabelle:
Eth 1: 82:82
Eth 2: 49:C8
Eth 4: 5E:CA
Eth 24: 82:83
Eth 24: 49:C9

PE2650
W2K
Rot
SLB-Team
192.168.1.100

Eth 24: 5E:C9
Eth 24: BO:30*"

“*Top Switch-Port 24

Abbildung 11-4. Switch-iibergreifendes Teaming mit Schnittstelle
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Abbildung 11-5 zeigt ein Failover-Ereignis, bei dem das Kabel an Port 4 des Top
Switches herausgezogen wurde. Dieses Ereignis ist ein erfolgreiches Failover,
und alle Stationen senden sich gegenseitig Pings, ohne dass es zu
Verbindungsverlusten kommt.

PE2650 PE2650
W2K W2K3
ARP-Tabelle: Blau Grau ARP-Tabelle:
100 = 48:C9 SLB-Team SLB-Team 100 = 49:C9
102=5ECA| 192 .168.1.101 192.168.1.102 101 = 82:82
82:83 82:82(P) SE:CA (P)

Top Switch 2 Bottom Switch

CAM-Tabelle:

gt Eth 1: 82:82

Eth 1: 82:83 . 1 82:

Eth 2: 49:C9 49:C9 (P) : Eth 2: 49:C8
Eth 24: 82:82 Eth 4: 5E:CA
Eth 24: 49:C8 Eth 24: 82:83
Eth 24: 5E:CA ARP-Tabelle: e Eth 24: 49:C9
Eth 24: A2:12* 101 = 82:82 WK Eth 24: B0:30

102 = 5E:CA g
SLB-T
*Bottom Switch-Port 24 P **Top Switch-Port 24
MAC-Adresse ’ i

Abbildung 11-5. Failover-Ereignis
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Spanning Tree-Algorithmus

In Ethernet-Netzwerken existiert u. U. nur ein aktiver Pfad zwischen zwei Bridges
oder Switches. Bei mehreren aktiven Pfaden zwischen Switches kann es zu
Schleifen im Netzwerk kommen. Wenn Schleifen auftreten, erkennen einige
Switches Stationen auf beiden Seiten des Switches. Dies fuhrt zu einer Stérung
im Forwarding-Algorithmus, so dass doppelte Rahmen weitergeleitet werden.
Spanning Tree-Algorithmen ermdglichen Pfadredundanz, indem sie einen Tree
definieren, der alle Switches in einem erweiterten Netzwerk umfasst, und dann
bestimmte redundante Datenpfade in einen Standby-Status (blockiert) zwingen. In
regelmafigen Abstanden senden und empfangen die Switches im Netzwerk
Spanning Tree-Pakete, die sie zur ldentifizierung des Pfades verwenden. Falls ein
Netzwerksegment nicht mehr erreicht werden kann oder wenn sich der Spanning
Tree-Zeitaufwand andert, konfiguriert der Spanning Tree-Algorithmus die
Spanning Tree-Topologie neu und stellt die Verbindung wieder her, indem er den
Standby-Pfad aktiviert. Der Spanning Tree-Betrieb ist flir Endstationen
transparent, die nicht erkennen, ob sie mit einem einzelnen LAN-Segment oder
einem Switched-LAN aus mehreren Segmenten verbunden sind.

Spanning Tree Protocol (STP) ist ein Schicht-2-Protokoll, das fir Bridges und
Switches ausgelegt ist. Die Spezifikation flir STP ist im Standard IEEE 802.1d
definiert. Die Hauptaufgabe von STP besteht darin, sicherzustellen, dass es nicht
zu einer Schleifensituation kommt, wenn redundante Pfade im Netzwerk
vorhanden sind. STP erkennt und deaktiviert Netzwerkschleifen und bietet
Backup-Verbindungen zwischen Switches oder Bridges. Es erméglicht dem
Gerat, mit anderen STP-kompatiblen Geraten im Netzwerk zu interagieren, und
stellt damit sicher, dass nur ein Pfad zwischen jeweils zwei Stationen im Netzwerk
existiert.

Nachdem eine stabile Netzwerktopologie eingerichtet wurde, empfangen alle
Bridges BPDU-Nachrichten (Bridge Protocol Data Units), die von der Root-Bridge
Ubertragen werden. Empfangt eine Bridge nach einem vordefinierten Intervall
(Max Age) keine BPDU-Nachricht, nimmt die Bridge an, dass die Verbindung zur
Root-Bridge unterbrochen wurde. Diese Bridge beginnt dann Verhandlungen mit
anderen Bridges zur Neukonfiguration des Netzwerks, um wieder eine gliltige
Netzwerktopologie herzustellen. Der Vorgang zum Erstellen einer neuen
Topologie kann bis zu 50 Sekunden in Anspruch nehmen. In dieser Zeit ist die
End-to-End-Kommunikation unterbrochen.

177 BC0054508-01 J



11—-QLogic Teaming Services
Allgemeine Netzwerkaspekte

Far Ports, die mit Endstationen verbunden sind, empfiehlt QLogic nicht die
Verwendung von Spanning Tree, da eine Endstation definitionsgeman keine
Schleife in einem Ethernet-Segment erstellt. Wenn ein Team-Adapter mit einem
Port verbunden und der Spanning Tree aktiviert ist, kann es auflerdem zu
unerwarteten Konnektivitatsproblemen kommen. Angenommen, bei einem
Adapter im Team ist ein Verbindungsverlust an einem der physischen Adapter
aufgetreten. Wirde die Verbindung des physischen Adapters wiederhergestellt
(auch als Fallback bezeichnet), wiirde der Intermediate-Treiber erkennen, dass
die Verbindung wieder aufgebaut wurde und beginnen, Datenverkehr durch den
Port zu leiten. Der Datenverkehr wiirde verloren gehen, wenn der Port
vorubergehend durch das Spanning Tree Protocol (STP) blockiert wiirde.

Dieser Abschnitt enthalt Details zu:
B Topology Change Notice (TCN)
[ | Port Fast und Edge Port

Topology Change Notice (TCN)

Eine Bridge oder ein Switch erstellt eine Forwarding-Tabelle mit MAC-Adressen
und Portnummern, indem sie/er die Quell-MAC-Adresse lernt, die an einem
bestimmten Port empfangen wurde. Die Tabelle wird verwendet, um Rahmen an
einen bestimmten Port weiterzuleiten, anstatt den Rahmen an alle Ports zu
senden. Die maximale Verfallszeit der Eintrage betragt normalerweise 5 Minuten.
Erst wenn ein Host 5 Minuten lang nicht gesendet hat, wird der Eintrag aus der
Tabelle entfernt. In manchen Situationen ist es von Vorteil, die Verfallszeit zu
reduzieren. Ein Beispiel: Eine Verbindung wechselt aus dem
Weiterleitungszustand in den blockierten Zustand, und eine andere Verbindung
wechselt aus dem blockierten Zustand in den Weiterleitungszustand. Dieser
Wechsel kdnnte bis zu 50 Sekunden dauern. Am Ende der STP-Neuberechnung
stiinde ein neuer Pfad fur die Kommunikation zwischen Endstationen zur
Verfigung. Da jedoch die Forwarding-Tabelle noch immer Eintrédge auf Basis der
alten Topologie enthalten wiirde, kdnnte die Kommunikation mdglicherweise erst
nach 5 Minuten wiederhergestellt werden, wenn die betroffenen Port-Eintrage aus
der Tabelle entfernt sind. Der Datenverkehr wiirde dann an alle Ports gesendet
und neu gelernt werden. In diesem Fall ware eine Reduzierung der Verfallszeit
von Vorteil. Diese Reduzierung ist der Zweck einer speziellen BPDU namens TCN
(Topology Change Notice). Eine TCN wird von der betroffenen Bridge bzw. vom
Switch an die Root-Bridge/den Root-Switch gesendet. Sobald eine Bridge/ein
Switch eine Anderung der Topologie erkennt (wenn eine Verbindung verloren geht
oder ein Port in den weiterleitenden Zustand wechselt), wird tber den Root-Port
eine TCN an die Root-Bridge gesendet. Die Root-Bridge kundigt dann dem
gesamten Netzwerk eine BPDU mit einer TCN an. Dadurch reduziert jede Bridge
die Verfallszeit der MAC-Tabelle fliir einen bestimmten Zeitraum auf 15 Sekunden.
Durch die Zeitreduzierung kann der Switch die MAC-Adressen neu lernen, sobald
STP erneut konvergiert.
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TCN BPDUs werden gesendet, wenn ein Port aus dem weiterleitenden Zustand in
den blockierten Zustand wechselt oder umgekehrt. Eine TCN BPDU initiiert keine
STP-Neuberechnung. Sie beeinflusst lediglich die Verfallszeit der Eintrage der
Forwarding-Tabelle im Switch. Sie fiihrt keine Anderung der Topologie herbei und
erstellt keine Schleifen. Endknoten wie Server oder Clients I6sen eine
Topologiednderung aus, wenn sie aus- und wieder eingeschaltet werden.

Port Fast und Edge Port
Um die Auswirkungen von TCNs auf das Netzwerk (z. B. eine verstarkte
Uberflutung der Switch-Ports) zu reduzieren, sollten Endknoten, die haufig ein-
bzw. ausgeschaltet werden, auf dem Switch-Port, an den sie angeschlossen sind,
die Port Fast- oder Edge Port-Einstellung verwenden. Port Fast oder Edge Port ist
ein Befehl, der auf bestimmte Ports angewendet wird und die folgenden
Auswirkungen hat:

B Ports, deren Verbindung aus dem inaktiven in den aktiven Zustand
wechselt, werden in den weiterleitenden STP-Modus versetzt, anstatt aus
dem wartenden Zustand in den lernenden und dann in den weiterleitenden
Zustand Uberzugehen. STP wird auf diesen Ports weiterhin ausgefiihrt.

B Der Switch generiert keine Benachrichtigung Uber eine Topologiednderung,
wenn der Port aktiv oder wieder inaktiv wird.

Schicht-3-Routing und -Switching
Der Switch, mit dem die Ports im Team verbunden sind, darf kein Layer-3-Switch
oder -Router sein. Die Ports im Team mussen sich im selben Netzwerk befinden.

Teaming mit Hubs (nur zur Problembehebung)

SLB-Teaming kann bei 10 und 100-Hubs eingesetzt werden, QLogic empfiehit
jedoch nur die Verwendung zu Problembehebungszwecken, wie beim Anschluss
eines Netzwerkanalysators fur den Fall, dass Switch-Port-Spiegelung nicht in
Frage kommt.

Die Hub-Teaming-Informationen umfassen:

Verwendung von Hubs in Teaming-Netzwerkkonfigurationen

[ | SLB-Teams
[ | SLB-Teams mit Anschluss an einen einzelnen Hub
B Allgemeines und Dynamisches Trunking (FEC/GEC/IEEE 802.3ad)
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Verwendung von Hubs in Teaming-Netzwerkkonfigurationen

SLB-Teams

Obwohl die Verwendung von Hubs in Netzwerktopologien in einigen Fallen
zweckmalig sein kann, sollten unbedingt Auswirkungen auf den Durchsatz
bertcksichtigt werden. Netzwerk-Hubs haben eine maximale
Halbduplex-Ubertragungsrate von 100 MBit/s, wodurch die Leistung in einer
Gigabit- oder 100-MBit/s-Switched-Netzwerkkonfiguration erheblich beeintrachtigt
wird. Die Hub-Bandbreite wird von allen verbundenen Geraten gemeinsam
genutzt. Daher reduziert sich beim Anschluss mehrerer Gerate an den Hub die
Bandbreite, die fir jedes einzelne an den Hub angeschlossene Gerat verfigbar
ist, direkt proportional zur Anzahl der mit dem Hub verbundenen Gerate.

QLogic empfiehlt nicht, Teammitglieder an den Hub anzuschlieRen; es sollten nur
Switches zur Verbindung mit Ports im Team verwendet werden. Ein SLB-Team
kann allerdings zum Zweck der Problembehebung direkt an einen Hub
angeschlossen werden. Bei anderen Teamarten kann es zu
Konnektivitadtsverlusten kommen, wenn bestimmte Stérungen auftreten. Sie
sollten daher nicht gemeinsam mit Hubs verwendet werden.

SLB-Teams sind als einzige Teamart nicht von der Switch-Konfiguration abhangig.
Der Intermediate-Treiber des Servers bewaltigt Lastausgleichs- und
Fehlertoleranzverfahren ohne Hilfe vom Switch. Aufgrund dieser Elemente ist
SLB die einzige Teamart, bei der Failover- und Fallback-Eigenschaften erhalten
bleiben, wenn Team-Ports direkt mit einem Hub verbunden werden.

SLB-Teams mit Anschluss an einen einzelnen Hub

SLB-Teams in der in Abbildung Abbildung 11-6 dargestellten Konfiguration
behalten ihre Fehlertoleranzeigenschaften bei. Bei einem Ausfall einer der
Serververbindungen blieben die Netzwerkfunktionen trotzdem erhalten. Auch bei
direktem Anschluss von Clients an den Hub wére die Fehlertoleranz noch immer
gewabhrleistet; die Serverleistung wirde allerdings beeintrachtigt werden.
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Abbildung 11-6. Team mit Anschluss an einen einzelnen Hub

Allgemeines und Dynamisches Trunking (FEC/GEC/IEEE 802.3ad)

FEC, GEC- und IEEE 802.3ad-Teams kénnen nicht mit Hub-Konfigurationen
verbunden werden. Teams dieser Art miissen an einen Switch angeschlossen
werden, der ebenfalls fiir diese Teamart konfiguriert wurde.

Teaming mit Microsoft Network Load Balancing

Teaming funktioniert nicht im Microsoft Network Load Balancing-Unicast-Modus,
sondern nur im Multicast-Modus. Aufgrund des vom Network Load
Balancing-Dienst verwendeten Verfahrens sollte in dieser Umgebung die
Teaming-Konfiguration Failover eingesetzt werden (SLB mit einer
Standby-Netzwerkkarte), da der Lastausgleich von Network Load Balancing
verwaltet wird.

Anwendungsaspekte

Behandelte Anwendungsaspekte:
B Teaming und Clustering

B Teaming und Netzwerkbackup
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Teaming und Clustering
Die Informationen zu Teaming und Clustering umfassen:
[ | Microsoft Cluster-Software
[ | High-Performance Computing Cluster

[ | Oracle

Microsoft Cluster-Software

Dell Server-Clusterlésungen integrieren Microsoft Cluster Services (MSCS) mit
PowerVault™ SCSI-Speicher oder Dell und EMC-Speicher auf
Fibre-Channel-Basis, Dell-Servern, Speicheradaptern, Speicher-Switches und
Netzwerkadaptern, um HA-L&sungen (High-Availability) fiir eine hohe
Verflugbarkeit bereitzustellen. HA-Clustering bietet Unterstitzung fir alle Adapter,
die fur unterstitzte Dell-Server geeignet sind.

QLogic empfiehlt dringend, in jedem Clusterknoten mindestens zwei
Netzwerkadapter zu installieren (die Verwendung von On-Board-Adaptern ist
mdglich). Diese Schnittstellen dienen einem doppelten Zweck:

B Ein Adapter wird ausschlief3lich fur die
Intracluster-Heartbeat-Kommunikation verwendet. Dieser Adapter wird als
private adapter (privater Adapter) bezeichnet und befindet sich
normalerweise in einem separaten privaten Subnetzwerk.

B Der andere Adapter wird zur Client-Kommunikation verwendet und als
public adapter (6ffentlicher Adapter) bezeichnet.

Es kdnnen mehrere Adapter flir jeden dieser Zwecke eingesetzt werden: private
Intracluster-Kommunikation und 6ffentliche Kommunikation mit externen Clients.
Microsoft Cluster-Software unterstitzt alle QLogic-Teaming-Modi ausschlie3lich
fur den offentlichen Adapter. Teaming fiir private Netzwerkadapter wird nicht
unterstitzt. Nach Angaben von Microsoft wird Teaming an der privaten
Schnittstelle eines Serverclusters deshalb nicht unterstitzt, weil es beim Senden
und Empfangen von Heartbeat-Paketen zwischen den Knoten zu Verzégerungen
kommen kénnte. Wenn Redundanz fiir die private Verbindung gewiinscht wird,
sollten Sie Teaming deaktivieren und mit den verfigbaren Ports eine zweite
private Verbindung bilden. Mit dieser Verbindung erzielen Sie dasselbe Ergebnis
und erhalten zwei robuste Kommunikationspfade, tiber die die Knoten
kommunizieren kdnnen.

QLogic empfiehlt beim Teaming in einer Clusterumgebung, Adapter derselben
Marke zu verwenden.
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Abbildung 11-7 zeigt einen Fibre-Channel-Cluster mit zwei Knoten und drei
Netzwerkschnittstellen pro Clusterknoten: eine private und zwei 6ffentliche. Die
beiden 6ffentlichen Adapter an jedem Knoten sind Team-Adapter, im Gegensatz
zum privaten Adapter. Teaming wird Uber einen Switch oder auch Uber zwei
Switches hinweg unterstitzt. Abbildung 11-8 auf Seite 185 zeigt denselben
Fibre-Channel-Cluster mit zwei Knoten in dieser Konfiguration.

[ [l
| T
=
Laptop
(] [
-_lsl e en et
Desktop Workstation
EEEESEREEREWES GE Switch
NIC-Team NIC-Team
E A B
Heartbeat
Server 1 Server 2
Cluyster
(Datengruppe)

Fibre
Channel-Switches

Externer Speicher

Abbildung 11-7. Clustering mit Teaming (liber einen Switch

ANMERKUNG

Microsoft Cluster-Software bietet keine Unterstitzung flr Microsoft Network
Load Balancing.
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High-Performance Computing Cluster

In HPCC-Anwendungen (High-Performance Computing Cluster) wird Gigabit
Ethernet normalerweise zu den folgenden Zwecken eingesetzt:

B Inter-Process-Communications (Prozessinterne Kommunikation, IPC):
Bei Anwendungen, die keine Verbindungen mit hoher Bandbreite und
niedriger Latenzzeit erfordern (wie Myrinet™, InfiniBand®) kann Gigabit
Ethernet fir die Kommunikation zwischen den Compute-Knoten verwendet
werden.

B |/A (E/A): Ethernet kann fir die Dateifreigabe und zur Versorgung der
Compute-Knoten mit Daten verwendet werden. Dazu werden ein
NFS-Server oder parallele Dateisysteme wie PVFS verwendet.

[ | Management and Administration (Verwaltung und Administration):
Ethernet wird fir das Out-of-Band-Management (Dell Embedded Remote
Access [ERA]) und das In-Band-Management (Dell OpenManage™ Server
Administrator [OMSA]) der Knoten im Cluster verwendet. Auerdem kann
es zur Jobplanung und -lGberwachung eingesetzt werden.

In den aktuellen HPCC-Angeboten von Dell wird nur einer der On-Board-Adapter
verwendet. Ist Myrinet oder InfiniBand vorhanden, dient dieser Adapter I/O- und
Verwaltungszwecken; andernfalls ist er zusatzlich fir IPC zustandig. Sollte ein
Adapter ausfallen, kann der Administrator mithilfe des Felix'-Pakets problemlos
den zweiten (Standby-)Adapter konfigurieren. In HPCC-Anwendungen wurde
Adapter-Teaming auf der Host-Seite weder getestet noch wird es unterstitzt.

Erweiterte Funktionen

Bei der Bereitstellung des Clusters (Installation und Wiederherstellung von
Compute-Knoten) wird PXE in grolem Umfang verwendet. Teaming kommt
normalerweise auf der Host-Seite nicht zum Einsatz und ist nicht Teil des
Standardangebots von QLogic. Link Aggregation wird haufig zwischen Switches
verwendet, insbesondere bei umfangreichen Konfigurationen. Jumbo-Rahmen
sind nicht Bestandteil des Standardangebots von QLogic, kdnnen jedoch in
einigen Anwendungen aufgrund der Reduzierung des CPU-Overheads zu
Leistungsverbesserungen fuhren.

1 Der Lésungsstapel zur Bereitstellung von Felix 3.1 ist in 32-Bit-HPCC-Konfigurationen von Dell
integriert. Felix ist auf einer Zusammenarbeit von MP| Software Technologies Inc. (MSTI) und Dell
entstanden.
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Oracle

In den Oracle® Solution Stacks von QLogic wird Adapter-Teaming sowohl in
privaten Netzwerken (Verbindung zwischen RAC-Knoten) als auch in 6ffentlichen
Netzwerken mit Clients oder der Anwendungsebene Uber der Datenbankebene
unterstitzt, wie in Abbildung 11-8 gezeigt.

Worstion

T iddddraai=i=

GE Switch BR

Server 1 Server 2

Cluster (Datengruppe)

NIC-Team <____>

Fibre Channel-
Switches

Externer Speicher

Abbildung 11-8. Clustering mit Teaming liber zwei Switches
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Teaming und Netzwerkbackup

Bei der Ausfiihrung von Netzwerkbackups in einer Umgebung ohne Teams kann
der Gesamtdurchsatz an einem Adapter auf einem Backupserver aufgrund des
UbermaRigen Datenverkehrs und der Adaptertberlastung leicht beeintrachtigt
werden. Je nach Anzahl der Backupserver und Datenstrome und in Abhangigkeit
von der Bandlaufwerksgeschwindigkeit kann der Backupverkehr unter
Umstanden einen hohen Prozentsatz der Bandbreite der Netzverbindung
beanspruchen und so die Produktionsdaten und die Backupleistung des Bands
beeinflussen. Netzwerkbackups umfassen in der Regel einen speziellen
Backupserver, der mit Bandbackup-Software wie NetBackup™ oder Backup
Exec™ arbeitet. Der Backupserver ist entweder direkt mit einer SCSI-Bandeinheit
verbunden, oder es ist eine Bandbibliothek Uber ein Fibre-Channel-SAN (Storage
Area Network) angeschlossen. Uber das Netzwerk gesicherte Systeme werden in
der Regel als Client- oder Remote-Server bezeichnet. Normalerweise ist fir
solche Systeme ein Bandbackup-Softwareagent installiert. Abbildung 11-9 zeigt
eine typische 1-GBit/s-Netzwerkumgebung ohne Teams mit
Bandbackup-Implementierung.

Bandsicherung

Backup-Server 1 Client-Server Blau

GE Switch 1

GE Switch 2

Client-Server Rot Client-Server Griin Client-Server Gelb

Abbildung 11-9. Netzwerkbackup ohne Teaming
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Da es vier Client-Server gibt, kann der Backupserver simultan vier Backupjobs
(einen pro Client) an einen Autoloader mit mehreren Laufwerken streamen. Da
jedoch nur eine Verbindung zwischen dem Switch und dem Backupserver
besteht, kdénnen Adapter und Verbindung bei einem Backup mit vier
Datenstromen schnell ausgelastet werden. Wenn der Adapter auf dem
Backupserver mit 1 GBit/s (125 MB/s) betrieben wird und jeder Client wahrend
des Bandbackups Daten mit 20 MB/s streamen kann, betragt der Durchsatz
zwischen Backupserver und Switch 80 MB/s (20 MB/s x 4), was 64 % der
Netzbandbreite entspricht. Dieser Wert liegt zwar innerhalb des
Bandbreitenbereichs des Netzwerks; 64 % stellen jedoch einen hohen
Prozentsatz dar, wenn dieselbe Verbindung auch von anderen Anwendungen
genutzt wird.

Die Informationen zu Teaming und Netzwerkbackup umfassen:
B lastausgleich und Failover

| Fehlertoleranz

Lastausgleich und Failover

Mit zunehmender Zahl der Backup-Streams erhéht sich der Durchsatz insgesamt.
Es ist jedoch méglich, dass nicht jeder Datenstrom in der Lage ist, dieselbe
Leistung wie ein einzelner Backup-Stream mit 25 MB/s aufrecht zu erhalten. Mit
anderen Worten: Obwohl ein Backupserver Daten von einem einzelnen Client mit
25 MB/s streamen kann, ist nicht damit zu rechnen, dass vier simultan
ausgeflhrte Backupjobs Daten mit 100 MB/s (25 MB/s x 4 Streams) streamen.
Obgleich sich der Gesamtdurchsatz mit der Anzahl der Backup-Streams erhoéht,
kénnen sich mit der Bandsoftware oder dem Netzwerkstapel verbundene
Einschrankungen auf die einzelnen Backup-Streams auswirken.

Damit ein Bandbackup-Server beim Backup von Clients verlasslich von
Adapterleistung und Netzwerkbandbreite Gebrauch macht, muss eine
Netzwerkinfrastruktur Teaming-Funktionen wie Lastausgleich und Fehlertoleranz
implementieren. Datenzentren beinhalten redundante Switches, Link Aggregation
und Trunking im Rahmen ihrer fehlertoleranten Lésung. Obwohl
Teaming-Geratetreiber die Art des Datenflusses durch Team-Schnittstellen und
Failover-Pfade manipulieren, ist dieser Vorgang fur Bandbackup-Anwendungen
transparent und fihrt nicht zur Unterbrechung der Bandbackup-Prozesse, wenn
Remote-Systeme Uber das Netzwerk gesichert werden. Abbildung 11-10 auf
Seite 190 zeigt eine Netzwerktopologie, die Bandbackup in einer
QLogic-Teamumgebung veranschaulicht und verdeutlicht, wie durch Smart Load
Balancing Bandbackup-Daten Uber Team-Adapter einem Lastausgleich
unterzogen werden kénnen.

Der Client-Server kann zum Senden von Daten an den Backupserver vier Pfade
verwenden; wahrend des Datentransfers wird jedoch nur einer dieser Pfade
zugewiesen. Einer der moglichen Pfade, die der Client-Server Red zum Senden
von Daten an den Backupserver nutzen kann, wird im folgenden Beispiel gezeigt.
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Beispielpfad: Client-Server Red sendet Daten Uber Adapter A, Switch 1 und
Backupserver-Adapter A.

Der zugewiesene Pfad wird von zwei Faktoren bestimmt:

B ARP-Cache des Client-Servers verweist auf die MAC-Adresse des
Backupservers. Diese Adresse wird durch den Lastausgleichalgorithmus fiir
eingehenden Verkehr des QLogic Intermediate-Treibers bestimmt.

B Die physische Adapterschnittstelle am Client-Server Red wird zur
Ubertragung der Daten verwendet. Der Lastausgleichalgorithmus fiir
ausgehenden Verkehr des QLogic Intermediate-Treibers bestimmt die
Daten (siehe ,Ausgehender Verkehr auf Seite 158 und ,Eingehender
Verkehr (nur SLB)* auf Seite 159).

Die Team-Schnittstelle auf dem Backupserver sendet ein unangefordertes G-ARP
(Gratuitous Address Resolution Protocol) an den Client-Server Red, was
wiederum dazu fihrt, dass der ARP-Cache des Client-Servers mit der
MAC-Adresse des Backupservers aktualisiert wird. Das Lastausgleichverfahren in
der Team-Schnittstelle bestimmt die MAC-Adresse, die im G-ARP eingebettet ist.
Die ausgewahlte MAC-Adresse ist im Wesentlichen das Ziel fir den Datentransfer
vom Client-Server.

Im Client-Server Red bestimmt der SLB-Teaming-Algorithmus, welche der beiden
Adapterschnittstellen zur Datenlbertragung verwendet wird. In diesem Beispiel
werden Daten vom Client-Server Red an der Adapterschnittstelle A des
Backupservers empfangen. Zur Veranschaulichung der SLB-Mechanismen bei
Einwirkung einer zusatzlichen Datenlast an der Team-Schnittstelle stellen Sie sich
ein Szenario vor, in dem der Backupserver einen zweiten Backupvorgang initiiert:
einen zum Client-Server Red und einen zum Client-Server Blue. Die Route, die
der Client-Server Blue zum Senden von Daten an den Backupserver verwendet,
hangt von seinem ARP-Cache ab, der auf die MAC-Adresse des Backupservers
verweist. Da der Adapter A des Backupservers bereits durch den Backupvorgang
mit dem Client-Server Red belastet ist, ruft der Backupserver seinen
SLB-Algorithmus auf, um den Client-Server Blue daruber zu informieren (durch
ein G-ARP), seinen ARP-Cache mit der MAC-Adresse von Adapter B des
Backupservers zu aktualisieren. Wenn der Client-Server Blue Daten Ubertragen
muss, verwendet er eine der Adapterschnittstellen, die durch seinen eigenen
SLB-Algorithmus bestimmt wird. Wichtig ist, dass die Daten vom Client-Server
Blue von der Adapterschnittstelle B des Backupservers und nicht von der
Adapterschnittstelle A empfangen werden. Diese Aktion ist deshalb von
Bedeutung, da der Backupserver Datenstréme von verschiedenen Clients einem
Lastausgleich unterziehen muss, wenn beide Backup-Streams simultan laufen.
Sind beide Backup-Streams aktiv, verarbeitet jede Adapterschnittstelle auf dem
Backupserver die gleiche Last, sodass Daten iber beide Adapterschnittstellen
ausgeglichen werden.
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Derselbe Algorithmus wird angewendet, wenn ein dritter und vierter
Backupvorgang vom Backupserver eingeleitet wird. Die Team-Schnittstelle auf
dem Backupserver sendet ein Unicast-G-ARP an Backup-Clients, um sie zur
Aktualisierung ihres ARP-Cache zu veranlassen. Jeder Client Uibertragt dann
Backupdaten entlang einer Route an die MAC-Adresse auf dem Backupserver.

Fehlertoleranz

Wenn eine Netzverbindung wahrend des Bandbackups ausfallt, wird der gesamte
Verkehr zwischen Backupserver und Client gestoppt und die Backupjobs
schlagen fehl. Wurde jedoch die Netzwerktopologie sowohl fur QLogic-SLB als
auch fur die Switch-Fehlertoleranz konfiguriert, kdnnen die
Bandbackup-Vorgange wahrend des Verbindungsausfalls ohne Unterbrechung
fortgesetzt werden. Alle Failover-Vorgange innerhalb des Netzwerks sind fiir
Bandbackup-Softwareanwendungen transparent.

Informationen dazu, wie Backup-Datenstrome beim Netzwerk-Failover gelenkt
werden, gibt die Topologie in Abbildung 11-10. Der Client-Server Red Ubertragt
Uber Pfad 1 Daten an den Backupserver, zwischen dem Backupserver und dem
Switch kommt es jedoch zu einem Verbindungsausfall. Da die Daten nicht langer
von Switch 1 an die Adapterschnittstelle A auf dem Backupserver gesendet
werden kénnen, werden sie von Switch 1 Uber Switch 2 an die
Adapterschnittstelle B auf dem Backupserver umgeleitet. Diese Umleitung
geschieht ohne Wissen der Backupanwendung, da alle fehlertoleranten Vorgange
von der Adapterteam-Schnittstelle und den Trunk-Einstellungen der Switches
bewaltigt werden. Aus der Perspektive des Client-Servers lauft der Betrieb
genauso, als wurden Daten Uber den Originalpfad gesendet.
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Bandsicherung

Backup-Server 1 Client-Server Blau

GE Switch 1 sSSTrTTOOTEE GE Switch 2
LACP oder GEC
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Abbildung 11-10. Netzwerkbackup mit SLB-Teaming liber zwei Switches

Behebung von Teaming-Problemen

Bei Ausflhrung eines Protokollanalysators Uber einer Team-Schnittstelle eines
virtuellen Adapters ist die in den gesendeten Rahmen angezeigte MAC-Adresse
moglicherweise falsch. Der Analysator zeigt die Rahmen nicht so an, wie sie von
QLASP konstruiert wurden; anstelle der MAC-Adresse der Schnittstelle, die den
Rahmen Ubertragt, wird die MAC-Adresse des Teams angezeigt. QLogic
empfiehlt folgendes Verfahren zur Uberwachung eines Teams:

[ | Spiegeln Sie alle Uplink-Ports des Teams am Switch.

[ | Umfasst das Team zwei Switches, spiegeln Sie auch den Trunk, tber den
die Switches gekoppelt sind.
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Prifen Sie alle Spiegel-Ports unabhangig voneinander.

Verwenden Sie am Analysator einen Adapter und einen Treiber, der QoS-
und VLAN-Daten nicht filtert.

Details zur Behebung von Teaming-Problemen werden behandelt in:

Tipps zur Teaming-Konfiguration

Richtlinien fur die Problembehebung

Tipps zur Teaming-Konfiguration

Vergewissern Sie sich bei der Behebung von Problemen mit der
Netzwerkanbindung oder mit Teaming-Funktionen, dass die folgenden Angaben
auf lhre Konfiguration zutreffen.

Obwohl Dell SLB-Teaming mit verschiedenen Raten unterstiitzt, empfiehlt
QLogic eine einheitliche Rate fur alle Adapter in einem Team (entweder alle
Gigabit Ethernet oder Fast Ethernet). Fiir Ubertragungsraten von 10 GBit/s
empfiehlt QLogic eine einheitliche Rate fur alle Adapter in einem Team.

Wenn LiveLink nicht aktiviert ist, deaktivieren Sie das Spanning Tree
Protocol (STP), oder aktivieren Sie einen STP-Modus, der die Initialphasen
fur die mit einem Team verbundenen Switch-Ports umgeht (z. B. Port Fast,
Edge Port).

Alle Switches, mit denen das Team direkt verbunden ist, miissen dieselbe
Hardware-, Firmware- und Softwareversion haben. Andernfalls ist keine
Unterstltzung gewahrleistet.

Adapter, die ein Team bilden sollen, mussen demselben VLAN angehéren.
Falls mehrere Teams konfiguriert werden, sollte sich jedes Team in einem
separaten Netzwerk befinden.

Weisen Sie niemals eine lokal verwaltete Adresse einem physischen
Adapter zu, der dem Team angehort.

Uberpriifen Sie, ob die Energieverwaltung fiir alle physischen Mitglieder
aller Teams deaktiviert wurde.

Loschen Sie alle statischen IP-Adressen in den einzelnen physischen
Teammitgliedern, bevor das Team erstellt wird.

Ein Team, fir das maximaler Durchsatz erforderlich ist, sollte LACP oder
GEC\FEC verwenden. In diesen Fallen ist der Intermediate-Treiber nur
verantwortlich fir den Lastausgleich fiir ausgehenden Datenverkehr,
wahrend der Switch fur den Lastausgleich fir eingehenden Datenverkehr
zustandig ist.
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B Gebundelte Teams (802.3ad \ LACP und GEC\FEC) mlssen an nur einen
Switch angeschlossen werden, der IEEE 802.3a, LACP oder GEC/FEC
unterstitzt.

[ | Es wird von QLogic nicht empfohlen, ein Team an einen Hub anzuschlieRen,
da Hubs nur den Halbduplex-Modus unterstitzen. Hubs sollten nur zum
Zweck der Problembehebung mit einem Team verbunden werden.
Deaktivieren des Geratetreibers eines Netzwerkadapters, der an einem
LACP- oder GEC/FEC-Team teilnimmt, kann sich unglinstig auf die
Netzwerkanbindung auswirken. QLogic empfiehlt, dass der Adapter erst
physisch vom Switch getrennt wird, bevor der Geratetreiber deaktiviert wird,
um einen Verlust der Netzwerkverbindung zu vermeiden.

m  Uberpriifen Sie, ob die Basistreiber (Miniport) und Teamtreiber
(Intermediate) demselben Versionspaket entstammen. Das Mischen von
Basis- und Teaming-Treibern aus verschiedenen Versionen wird von Dell
nicht unterstitzt. Auch diesbezligliche Tests wurden von Dell nicht
durchgefihrt.

B Testen Sie vor dem Einsatz in eine Produktionsumgebung die Konnektivitat
fur jeden physischen Adapter vor dem Teaming.

Testen Sie das Failover- und Fallback-Verhalten des Teams.

Beim Ubergang von einem Nicht-Produktionsnetzwerk zu einem
Produktionsnetzwerk wird dringend empfohlen, erneut Failover- und
Fallback-Tests durchzufuhren.

[ | Testen Sie das Leistungsverhalten des Teams, bevor Sie es in einer
Produktionsumgebung einsetzen.

B Netzwerk-Teaming wird nicht unterstutzt, wenn der iSCSI-Datenverkehr
Uber den Microsoft iSCSI Initiator oder iISCSI-Offload erfolgt. Fir diese Ports
sollte stattdessen MPIO und nicht QLogic-Netzwerk-Teaming verwendet
werden.

B Weitere Informationen zu iSCSI-Boot und iSCSI-Offload-Einschrankungen
finden Sie unter Kapitel 10 iSCSI-Protokoll.

Richtlinien fur die Problembehebung

Bevor Sie sich an den Support von Dell wenden, stellen Sie sicher, dass Sie die
folgenden Schritte zur Behebung von Problemen mit der Netzwerkanbindung
ausgefuhrt haben, wenn auf dem Server Adapter-Teaming verwendet wird.

1. Stellen Sie sicher, dass das Verbindungssignal fur alle Adapter leuchtet und
dass alle Kabel angeschlossen sind.

2. Uberpriifen Sie, ob die passenden Basis- und Intermediate-Treiber
derselben Dell-Version angehéren und ordnungsgemaf geladen sind.
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3.  Uberpriifen Sie mit dem Windows-Befehl ipconfig, ob eine giiltige
IP-Adresse vorhanden ist.

4, Uberpriifen Sie, ob an den Switch-Ports, die mit dem Team verbunden sind,
STP deaktiviert oder Edge Port oder Port Fast aktiviert ist oder ob LiveLink
verwendet wird.

5. Qberprijfen Sie, ob die Konfiguration von Adaptern und Switch fir die
Ubertragungsrate und Duplex Ubereinstimmt.

6. Wenn mdglich, 16sen Sie das Team auf, und Uberprifen Sie die
Konnektivitat fir alle Adapter unabhangig voneinander, um festzustellen, ob
das Problem in direktem Zusammenhang mit dem Teaming steht.

7. Uberpriifen Sie, ob alle mit dem Team verbundenen Switch-Ports sich im
selben VLAN befinden.

8.  Uberpriifen Sie, ob die Switch-Ports korrekt fir die Teamart Allgemeines
Trunking (FEC/GEC)/802.3ad-Draft Static konfiguriert sind und ob dies der
Teamart des Adapters entspricht. Wenn das System flir ein Team der Art
SLB konfiguriert ist, stellen Sie sicher, dass die entsprechenden
Switch-Ports nicht fir die Teamart Allgemeines Trunking
(FEC/GEC)/802.3ad-Draft Static konfiguriert wurden.

Haufig gestellte Fragen

Frage: Unter welchen Bedingungen wird der Datenverkehr keinem Lastausgleich
unterzogen? Warum wird nicht sdmtlicher Datenverkehr gleichmaRig tUber die
Teammitglieder verteilt?

Antwort: Der groRte Teil des Datenverkehrs verwendet nicht IP, TCP oder UDP,
oder der Grofteil der Clients befindet sich in einem anderen Netzwerk. Receive
Load Balancing (RLB) ist keine Funktion der Datenverkehrslast, sondern eine
Funktion der Anzahl der Clients, die mit dem Server verbunden sind.

Frage: Fur welche Netzwerkprotokolle erfolgt in einem Team ein Lastausgleich?
Antwort: Die Teaming-Software von QLogic unterstitzt nur IP-, TCP- und
UDP-Datenverkehr. Der Ubrige Datenverkehr wird an den Primaradapter
weitergeleitet.

Frage: Fur welche Protokolle erfolgt ein Lastausgleich mit SLB und fir welche
nicht?

Antwort: Nur fiir IP-, TCP- und UDP-Protokolle erfolgt ein Lastausgleich in beide
Richtungen, also beim Senden und beim Empfangen. IPX wird nur fur den
gesendeten Datenverkehr ausgeglichen.
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Frage: Kann ich einen Port mit 100 MBit/s und einen Port mit 1000 MBit/s in
einem Team zusammenfassen?

Antwort: Das Mischen von Ubertragungsraten innerhalb eines Teams wird nur
bei der Teamart ,Smart Load Balancing“ und bei 802.3ad-Teams unterstiitzt.

Frage: Kann ich ein Team aus einem Fiber-Adapter und einem
kupferkabelbasierten GbE-Adapter bilden?

Antwort: In der Teamart SLB ist dies moéglich. Es ist auch méglich, wenn der
Switch dies fir FEC und GEC und 802.3ad unterstitzt.

Frage: Worin besteht der Unterschied zwischen dem Lastausgleich Uber Adapter
und Network Load Balancing von Microsoft?

Antwort: Der Lastausgleich Uber Adapter findet auf der Ebene der
Netzwerksitzung statt, wahrend Network Load Balancing auf der Ebene der
Serveranwendung ausgefuhrt wird.

Frage: Kann ich die Team-Adapter an einen Hub anschliel3en?

Antwort: Team-Ports kdnnen nur zum Zweck der Problembehebung an einen
Hub angeschlossen werden. Dieses Vorgehen wird jedoch fiir den Normalbetrieb
nicht empfohlen, da es aufgrund der Hub-Einschrankungen zu
Beeintrachtigungen der Leistung kommen wirde. Verbinden Sie die Team-Ports
stattdessen mit einem Switch.

Frage: Kann ich die Team-Adapter an die Ports eines Routers anschlieen?

Antwort: Nein. Alle Ports in einem Team mussen sich im selben Netzwerk
befinden, in einem Router bildet jedoch jeder Port per Definition ein separates
Netzwerk. In allen Teaming-Modi muss der Verbindungspartner ein
Schicht-2-Switch sein.

Frage: Kann ich Teaming mit Microsoft Cluster Services einsetzen?

Antwort: Ja. Teaming wird nur im &ffentlichen Netzwerk unterstitzt, nicht im
privaten Netzwerk, das fur die Heartbeat-Verbindung verwendet wird.

Frage: Funktioniert PXE Uber einen virtuellen Adapter (Team)?

Antwort: Ein PXE-Client wird in einer Umgebung verwendet, in der noch kein
Betriebssystem geladen ist, folglich wurden noch keine virtuellen Adapter
aktiviert. Wenn der physische Adapter PXE unterstitzt, kann er als PXE-Client
verwendet werden, unabhangig davon, ob er Teil eines virtuellen Adapters ist,
wenn das Betriebssystem geladen wird. PXE-Server kdnnen Uber einen virtuellen
Adapter betrieben werden.

Frage: Funktioniert WoL Uber einen virtuellen Adapter (Team)?

Antwort: Die WoL-Funktion (Wake On LAN) wird in einer Umgebung verwendet,
in der noch kein Betriebssystem geladen ist. WoL tritt auf, wenn das System
ausgeschaltet ist oder sich im Standby-Modus befindet, es ist also kein Team
konfiguriert.
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Frage: Wie viele Ports kdnnen maximal zu einem Team zusammengefasst
werden?

Antwort: Einem Team kdnnen bis zu 16 Ports zugewiesen werden, von denen ein
Port Mitglied des Standby-Teams sein kann.

Frage: Wie viele Teams kdnnen maximal auf demselben Server konfiguriert
werden?

Antwort: Auf einem Server kdnnen bis zu 16 Teams konfiguriert werden.

Frage: Warum geht bei meinem Team in den ersten 30 bis 50 Sekunden nach der
Wiederherstellung des primaren Adapters (Fallback) die Verbindung verloren?
Antwort: Dies liegt daran, dass der Port durch das Spanning Tree Protocol vom
blockierten Zustand in den weiterleitenden Zustand versetzt wird. Sie missen auf
den Switch-Ports, die mit dem Team verbunden sind, Port Fast oder Edge Port
aktivieren oder LivelLink verwenden, um die STP-Verzoégerung zu
bericksichtigen.

Frage: Kann ich ein Team Uber mehrere Switches hinweg verbinden?

Antwort: Smart Load Balancing eignet sich fur den Einsatz mit mehreren
Switches, da jeder physische Adapter im System eine eindeutige
Ethernet-MAC-Adresse verwendet. Link Aggregation und Allgemeines Trunking
kénnen nicht Gber mehrere Switches eingerichtet werden, da hier alle physischen
Adapter dieselbe Ethernet MAC-Adresse haben missen.

Frage: Wie kann ich den Intermediate-Treiber (QLASP) aktualisieren?
Antwort: Der Intermediate-Treiber kann nicht Uber ,Local Area Connection
Properties“ (LAN-Verbindungseigenschaften) aktualisiert werden. Die
Aktualisierung muss Uber das Setup-Installationsprogramm erfolgen.

Frage: Wie kann ich eine Leistungsstatistik fir einen virtuellen Adapter (Team)
erstellen lassen?

Antwort: Klicken Sie in QLogic Control Suite auf die Registerkarte Statistics
(Statistik) flr den virtuellen Adapter.

Frage: Kann ich Network Load Balancing und Teaming gleichzeitig konfigurieren?
Antwort: Ja, allerdings nur, wenn Network Load Balancing in einem
Multicast-Modus ausgefiihrt wird (Network Load Balancing wird von MS Cluster
Services nicht unterstitzt).

Frage: Sollte sowohl fiir den Backupserver als auch fur die Client-Server, die
gesichert werden, Adapter-Teaming verwendet werden?

Antwort: Da die Datenlast fir den Backupserver am hochsten ist, sollte bei
diesem fiir Link Aggregation und Failover stets Adapter-Teaming verwendet
werden. Ein vollstandig redundantes Netzwerk erfordert jedoch Teaming sowohl
fur Switches als auch Backup-Clients fur Fehlertoleranz und Link Aggregation.
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Frage: Fuhrt der Adapter-Teaming-Algorithmus bei Backupvorgangen den
Lastausgleich fur Daten auf Byte-Ebene oder auf Sitzungsebene durch?
Antwort: Bei Verwendung von Adapter-Teaming wird die Datenlast nur auf
Sitzungsebene und nicht auf Byte-Ebene ausgeglichen, damit Frames in
ungeordneter Reihenfolge vermieden werden. Lastausgleich bei
Adapter-Teaming funktioniert nicht in derselben Weise wie andere
Lastausgleichsverfahren (z. B. EMC PowerPath).

Frage: Ist fir die Bandbackup-Software oder -Hardware eine besondere
Konfiguration erforderlich, damit sie mit Adapter-Teaming funktioniert?
Antwort: Es ist keine besondere Konfiguration der Bandbackup-Software
erforderlich, damit sie mit Teaming funktioniert. Teaming ist fur
Bandbackup-Anwendungen transparent.

Frage: Woher weil} ich, welchen Treiber ich derzeit verwende?

Antwort: Die exakte Methode zum Uberpriifen der Treiberversion ist in allen
Betriebssystemen identisch: Suchen Sie die eigentliche Treiberdatei und
uberprufen Sie die Eigenschaften.

Frage: Kann SLB einen Switch-Ausfall in einer Konfiguration mit
Switch-Fehlertoleranz erkennen?

Antwort: Nein. SLB kann nur den Verbindungsverlust zwischen dem Team-Port
und seinem unmittelbaren Verbindungspartner erkennen. Verbindungsausfalle an
anderen Ports kann SLB nicht erkennen.

Frage: Wo erhalte ich die neuesten unterstitzten Treiber?

Antwort: Aktualisierungen flr Treiberpakete und Support-Dokumente finden Sie
auf der Support-Website von Dell unter http://support.dell.com.

Frage: Warum geht bei meinem Team in den ersten 30 bis 50 Sekunden nach der
Wiederherstellung des primaren Adapters (Fallback nach Failover) die
Verbindung verloren?

Antwort: Wahrend eines Fallbacks wird die Verbindung wiederhergestellt und
Spanning Tree Protocol konfiguriert den Port flir den blockierten Zustand, bis in
den weiterleitenden Zustand gewechselt werden kann. Sie missen auf den
Switch-Ports, die mit dem Team verbunden sind, Port Fast oder Edge Port
aktivieren, um durch STP verursachte Kommunikationsverluste zu verhindern.

Frage: Wo kann ich Echtzeitstatistiken flir ein Adapter-Team auf einem
Windows-Server tberwachen?

Antwort: Verwenden Sie QLogic Control Suite (QCS) zur Uberwachung
allgemeiner, IEEE 802.3- und benutzerdefinierter Leistungsindikatoren.

Frage: Welche Leistungsmerkmale werden bei einem herstellerunabhangigen
Team nicht unterstitzt?

Antwort: VLAN-Markierung und RSS werden bei einem herstellerunabhangigen
Team nicht unterstutzt.
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Ereignisprotokolimeldungen

Zu den Ereignisprotokolimeldungen zahlen Folgende:

Ereignisprotokollmeldungen unter Windows

Basistreiber (Physischer Adapter oder Miniport)
[ | Intermediate-Treiber (Virtueller Adapter oder Team)
B Virtual Bus Driver (VBD)

Ereignisprotokolilmeldungen unter Windows

Die bekannten Ereignisprotokoll-Statusmeldungen fiir Basis- und
Intermediate-Treiber in Windows-Systemen fur QLogic BCM57xx und
BCM57xxx-Adapter sind in Tabelle 11-8 auf Seite 198 und Tabelle 11-9 auf

Seite 203 aufgefiihrt. Beim Laden eines QLogic-Adaptertreibers zeigt Windows
einen Statuscode in der Ereignisanzeige des Systems an. Fir diese
Ereigniscodes kann es bis zu zwei Klassen von Eintragen geben, je nachdem, ob
beide Treiber geladen werden (ein Satz fur den Basis- oder Miniport-Treiber und
ein Satz fUr den Intermediate- oder Teaming-Treiber).

Basistreiber (Physischer Adapter oder Miniport)

Der Basistreiber wird durch die Quelle L2ND gekennzeichnet. Tabelle 11-8 listet
die Ereignisprotokollmeldungen auf, die vom Basistreiber unterstiitzt werden,
erlautert die Ursache der jeweiligen Meldung und informiert tiber die empfohlenen
Maflnahmen.

ANMERKUNG

In Tabelle 11-8 gelten Meldungen mit Nummer 1 bis 17 fur die Treiber
NDIS 5.x und NDIS 6.x, Meldungen mit Nr. 18 bis 23 gelten nur fur den
Treiber NDIS 6.x.
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Tabelle 11-8. Ereignisprotokolimeldungen fiir Basistreiber

Schwere-

Meldungs-

Ursache KorrekturmaRBnahme

nummer

grad

Meldung

1

Fehler

Fehler

Fehler

Warnung

Zur
Information

Failed to allocate
memory for the
device block.
(Speicher fir
Geréteblock konnte
nicht zugewiesen
werden.) Uberpriifen
Sie die Auslastung
der
Systemspeicherres-
sourcen.

Failed to allocate
map registers. (Es
konnten keine
Map-Register
zugewiesen
werden.)

Failed to access
configuration
information. (Auf die
Konfigurationsdaten
konnte nicht
zugegriffen werden.)
Installieren Sie den
Netzwerktreiber neu.

The network link is
down. (Die
Netzwerkverbindung
ist nicht aktiv.)
Uberpriifen Sie, ob
das Netzwerkkabel
richtig
angeschlossen ist.

The network link is
up. (Die
Netzwerkverbindung
ist aktiv.)

Der Treiber kann
keinen
Betriebssystem-
speicher zuweisen.

Der Treiber kann aus
dem Betriebssystem
keine Map-Register
zuordnen.

Der Treiber kann nicht
auf die PCI-
Konfigurationsregister
auf dem Adapter
zugreifen.

Der Adapter hat die
Verbindung zum
Verbindungspartner
verloren.

Der Adapter hat eine
Verbindung
hergestellt.

Schlieen Sie laufende
Anwendungen, um
Speicher freizugeben.

Entfernen Sie andere
Treiber, die
mdglicherweise
Map-Register
zuordnen.

Bei zusatzlichen
Adaptern: Setzen Sie
den Adapter erneut in
den Steckplatz ein,
wahlen Sie einen
anderen PCI-Steckplatz
fir den Adapter aus,
oder tauschen Sie den
Adapter aus.

Uberpriifen Sie, ob das
Netzwerkkabel
angeschlossen und
vom richtigen Typ ist
und ob der
Verbindungspartner

(z. B. Switch oder Hub)
korrekt funktioniert.

Keine MalRnahme
erforderlich.
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Tabelle 11-8. Ereignisprotokollmeldungen fiir Basistreiber (fortgesetzt)

Meldungs-
nummer

Schwere-

Meldung

Ursache

KorrekturmaRBnahme

6

grad

Zur
Information

Zur
Information

Zur
Information

Zur
Information

Network controller
configured for 10Mb
half-duplex link.
(Netzwerkcontroller
ist fur
10-Mb-Halbduplex-
Verbindung
konfiguriert.)

Network controller
configured for 10Mb
full-duplex link.
(Netzwerkcontroller
ist fur
10-Mb-Vollduplex-
Verbindung
konfiguriert.)

Network controller
configured for
100Mb half-duplex
link.
(Netzwerkcontroller
ist fur
100-Mb-Halbduplex-
Verbindung
konfiguriert.)

Network controller
configured for
100Mb full-duplex
link.
(Netzwerkcontroller
ist fur
100-Mb-Vollduplex-
Verbindung
konfiguriert.)

Der Adapter wurde
manuell fir die
ausgewabhlte
Ubertragungsrate und
die ausgewahlten
Duplexeinstellungen
konfiguriert.

Der Adapter wurde
manuell fir die
ausgewabhlte
Ubertragungsrate und
die ausgewahlten
Duplexeinstellungen
konfiguriert.

Der Adapter wurde
manuell fur die
ausgewabhlte
Ubertragungsrate und
die ausgewahlten
Duplexeinstellungen
konfiguriert.

Der Adapter wurde
manuell fur die
ausgewabhlte
Ubertragungsrate und
die ausgewahlten
Duplexeinstellungen
konfiguriert.

Keine Mallnahme
erforderlich.

Keine MalRnahme
erforderlich.

Keine Mallinahme
erforderlich.

Keine MalRnahme
erforderlich.
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Ereignisprotokolimeldungen

Tabelle 11-8. Ereignisprotokollmeldungen fiir Basistreiber (fortgesetzt)

Meldungs-
nummer

Schwere-

grad

Meldung

Ursache

KorrekturmaRBnahme

10

1

12

13

14

Zur
Information

Zur
Information

Zur
Information

Fehler

Fehler

Network controller
configured for 1Gb
half-duplex link.
(Netzwerkcontroller
ist fur
1-Gb-Halbduplex-
Verbindung
konfiguriert.)

Network controller
configured for 1Gb
full-duplex link.
(Netzwerkcontroller
ist fur
1-Gb-Vollduplex-
Verbindung
konfiguriert.)

Network controller
configured for

2.5 Gb full-duplex
link.
(Netzwerkcontroller
ist fir 2.5 Gb
full-duplex link
konfiguriert.).

Medium not
supported. (Medium
wird nicht
unterstutzt.)

Unable to register
the interrupt service
routine. (Interrupt
Service Routine
konnte nicht
registriert werden.)

Der Adapter wurde
manuell fir die
ausgewabhlte
Ubertragungsrate und
die ausgewahlten
Duplexeinstellungen
konfiguriert.

Der Adapter wurde
manuell fir die
ausgewabhlte
Ubertragungsrate und
die ausgewahlten
Duplexeinstellungen
konfiguriert.

Der Adapter wurde
manuell fur die
ausgewabhlte
Ubertragungsrate und
die ausgewahlten
Duplexeinstellungen
konfiguriert.

Das IEEE
802.3-Medium wird
vom Betriebssystem
nicht unterstitzt.

Der Geratetreiber
kann den
Interrupt-Handler nicht
installieren.

Keine MalRhahme
erforderlich.

Keine MalRnahme
erforderlich.

Keine Mallinahme
erforderlich.

Starten Sie das
Betriebssystem neu,
fuhren Sie eine
VirenUberprifung
durch, fiihren Sie eine
Festplattentberprifung
durch (chkdsk), und
installieren Sie das
Betriebssystem neu.

Starten Sie das
Betriebssystem neu.
Entfernen Sie andere
Geratetreiber, die u. U.
dieselbe IRQ
verwenden.
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Tabelle 11-8. Ereignisprotokollmeldungen fiir Basistreiber (fortgesetzt)

Meldungs- Schwere-

KorrekturmaRBnahme

AT grad Meldung Ursache
15 Fehler Unable to map IO Der Geratetreiber
space. (I0-Space kann keine im
kann nicht Speicher abgebildete
zugewiesen Ein-/Ausgabe (I/O) fur
werden.) den Zugriff auf
Treiberregister
zuweisen.
16 Zur Driver initialized Der Treiber wurde

Information successfully. (Treiber | erfolgreich geladen.
wurde erfolgreich

initialisiert.)
17 Zur NDIS is resetting the | Die NDIS-Schicht hat
Information miniport driver. ein Problem beim
(NDIS setzt den Senden/Empfangen
Miniport-Treiber von Paketen entdeckt
zurick.) und setzt den Treiber
zurtick, um das
Problem zu I8sen.
18 Fehler Unknown PHY Der Treiber konnte die
detected. PHY-ID nicht lesen.

(Unbekannte PHY
entdeckt.) Es wird
eine
Standard-Routine
zur
PHY-Initialisierung
verwendet.

19 Fehler This driver does not | Der Treiber erkennt
support this device. | den installierten
(Der Treiber bietet Adapter nicht.
keine Unterstitzung
fur dieses Geréat.)
Aktualisieren Sie auf
den neuesten
Treiber.

Entfernen Sie andere
Adapter aus dem
System, verringern Sie
die Menge des
installierten physischen
Speichers, und
tauschen Sie den
Adapter aus.

Keine Mallinahme
erforderlich.

Flhren Sie das QLogic
Control Suite-
Diagnoseprogramm
aus; Uberprifen Sie das
Netzwerkkabel auf
Beschadigungen.

Tauschen Sie den
Adapter aus.

Aktualisieren Sie auf
eine Treiberversion, die
diesen Adapter
unterstitzt.
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Ereignisprotokolimeldungen

Tabelle 11-8. Ereignisprotokollmeldungen fiir Basistreiber (fortgesetzt)

Meldungs-
nummer

Schwere-

grad

Meldung

Ursache

KorrekturmaRBnahme

20

21

22

23

Fehler

Zur
Information

Fehler

Fehler

Driver initialization
failed.
(Treiberinitialisierung
fehlgeschlagen.)

Network controller
configured for 10 Gb
full-duplex link.
(Netzwerkcontroller
ist fir 10 Gb
full-duplex link
konfiguriert.)

Network controller
failed initialization
because it cannot
allocate system
memory. (Der
Netzwerkcontroller
konnte nicht
initialisiert werden,
da er keinem
Systemspeicher
zugeordnet werden
konnte.)

Network controller
failed to exchange
the interface with the
bus driver. (Der
Netzwerkcontroller
konnte die
Schnittstelle nicht mit
dem Bus-Treiber
austauschen.)

Unspezifizierter Fehler
bei der
Treiberinitialisierung.

Der Adapter wurde
manuell fir die
ausgewabhlte
Ubertragungsrate und
die ausgewahlten
Duplexeinstellungen
konfiguriert.

Der Treiber konnte
aufgrund von zu wenig
Systemspeicher nicht
initialisiert werden.

Treiber und
Bus-Treiber sind nicht
kompatibel.

Installieren Sie den
Treiber neu,
aktualisieren Sie auf
eine aktuellere
Treiberversion, fihren
Sie das QLogic Control
Suite-
Diagnoseprogramm
aus oder tauschen Sie
den Adapter aus.

Keine MalRnahme
erforderlich.

Systemspeicher
erhbhen.

Installieren Sie den
neuesten Treibersatz
und achten Sie darauf,
dass die Haupt- und
Unterversionen flr
NDIS und Bus-Treiber
Ubereinstimmen.
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Intermediate-Treiber (Virtueller Adapter oder Team)

Der Zwischentreiber ist durch die Quelle BLFM gekennzeichnet, unabhangig von
der Revision des Basistreibers. Tabelle 11-9 listet die Ereignisprotokolimeldungen
auf, die vom Intermediate-Treiber unterstlitzt werden, erlautert die Ursache der
jeweiligen Meldung und informiert Uber die empfohlenen MaRnahmen.

Tabelle 11-9. Ereignisprotokollmeldungen fiir Intermediate-Treiber

System-
ereignis-

Meldungs-
nummer

Schweregrad

Zur Information

Fehler

Fehler

Fehler

Zur Information

Zur Information

Meldung

Event logging enabled
for QLASP driver.
(Ereignisprotokollierung
fur QLASP-Treiber
aktiviert.)

Unable to register with
NDIS. (Registrierung an
NDIS nicht méglich.)

Unable to instantiate the
management interface.
(Managementschnitt-
stelle konnte nicht
instanziiert werden.)

Unable to create
symbolic link for the
management interface.
(Es konnte keine
symbolische
Verknupfung fur die
Managementschnitt-
stelle erstellt werden.)

QLASP Driver has
started.
(QLASP-Treiber wurde
gestartet.)

QLASP Driver has
stopped.
(QLASP-Treiber wurde
angehalten.)

Ursache

Der Treiber kann
sich nicht an der
NDIS-Schnittstelle
registrieren.

Der Treiber kann
keine
Gerateinstanz
erstellen.

Ein anderer Treiber
hat einen
Geratenamen
erstellt, der
potentiell Konflikte
verursacht.

Der Treiber wurde
gestartet.

Der Treiber wurde
angehalten.

KorrekturmafRnahme

Keine MalRnhahme
erforderlich.

Entfernen Sie andere
NDIS-Treiber.

Starten Sie das
Betriebssystem neu.

Entfernen Sie den
Geratetreiber, der den
Namen BIf verwendet
und potentiell Konflikte
verursacht.

Keine MalRhahme
erforderlich.

Keine Malinahme
erforderlich.
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Tabelle 11-9. Ereignisprotokollmeldungen fiir Intermediate-Treiber (fortgesetzt)

System-
ereignis-
Meldungs- Schweregrad Meldung Ursache KorrekturmaBnahme
nummer
7 Fehler Could not allocate Der Treiber kann SchlieRen Sie laufende
memory for internal keinen Anwendungen, um
data structures. (Es Betriebssystem- Speicher freizugeben.

konnte kein Speicher fiir | speicher zuweisen.
interne Datenstrukturen
zugewiesen werden.)

8 Warnung Could not bind to Der Treiber konnte | Entfernen Sie und
adapter. (Bindung an keinen der laden Sie den Treiber
Adapter nicht moéglich.) | physischen Adapter | des physischen
im Team offnen. Adapters neu,

installieren Sie einen
aktualisierten Treiber
fur den physischen
Adapter, oder tauschen
Sie den physischen
Adapter aus.

9 Zur Information | Successfully bind to Der Treiber hat den | Keine MalRnahme
adapter. (Bindung an physischen Adapter | erforderlich.
Adapter erfolgreich.) geoffnet.

10 Warnung Network adapter is Der physische Uberpriifen Sie, ob das
disconnected. Adapter ist nicht mit | Netzwerkkabel
(Netzwerkadapter ist dem Netzwerk angeschlossen und
getrennt.) verbunden (es vom richtigen Typ ist
wurde keine und ob der
Verbindung Verbindungspartner
hergestellt). (Switch oder Hub)
korrekt funktioniert.
11 Zur Information | Network adapter is Der physische Keine MalRnahme
connected. Adapter ist mit dem | erforderlich.
(Netzwerkadapter ist Netzwerk
verbunden.) verbunden (es
wurde eine
Verbindung

hergestellt).
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Tabelle 11-9. Ereignisprotokollmeldungen fiir Intermediate-Treiber (fortgesetzt)

System-
ereignis-

Meldungs- Schweregrad

nummer

12 Fehler

13 Zur Information
14 Zur Information
15 Zur Information

Meldung

QLASP Features Driver
is not designed to run
on this version of
operating system.
(Funktionstreiber wurde
nicht dazu konzipiert,
auf dieser
Betriebssystemversion
ausgefiihrt zu werden.)

Hot-standby adapter is
selected as the primary
adapter for a team
without a load balancing
adapter.
(Hot-Standby-Adapter
ist als primarer Adapter
fur ein Team ohne einen
Adapter fiir
Lastausgleich
ausgewahilt.)

Network adapter does
not support Advanced
Failover.
(Netzwerkadapter bietet
keine Unterstitzung fiir
erweitertes Failover.)

Network adapter is
enabled through
management interface.
(Der Netzwerkadapter
ist durch die
Managementschnitt-
stelle aktiviert.)

Ursache

Der Treiber bietet
keine
Unterstitzung fur
das
Betriebssystem, auf
dem er installiert
wurde.

Es wurde ein
Standby-Adapter
aktiviert.

Der physikalische
Adapter unterstitzt
die QLogic
NIC-Erweiterung
(NICE) nicht.

Der Treiber hat
erfolgreich einen
physischen Adapter
Uber die
Managementschnitt-
stelle aktiviert.

KorrekturmafRnahme

Lesen Sie in den
Versionshinweisen
zum Treiber nach, und
installieren Sie den
Treiber unter einem
unterstitzten
Betriebssystem, oder
aktualisieren Sie den
Treiber.

Ersetzen Sie den
ausgefallenen
physischen Adapter.

Ersetzen Sie den
Adapter durch einen
anderen, der NICE
unterstutzt.

Keine Malinahme
erforderlich.
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Tabelle 11-9. Ereignisprotokollmeldungen fiir Intermediate-Treiber (fortgesetzt)

System-
ereignis-

Meldungs-
nummer

16

17

18

19

Schweregrad

Warnung

Zur Information

Zur Information

Zur Information

Meldung

Network adapter is
disabled through
management interface.
(Der Netzwerkadapter
ist durch die
Managementschnitt-
stelle deaktiviert.)

Network adapter is
activated and is
participating in network
traffic.
(Netzwerkadapter
wurde aktiviert und
nimmt am
Netzwerkverkehr teil.)

Network adapter is
deactivated and is no
longer participating in
network traffic. (Der
Netzwerkadapter ist
deaktiviert und nimmt
nicht mehr am
Netzwerkverkehr teil.)

The LiveLink feature in
QLASP connected the
link for the network
adapter. (Die
LiveLink-Funktion in
QLASP hat die
Verbindung fir den
Netzwerkadapter
hergestellt.)

Ursache

Der Treiber hat
erfolgreich einen
physischen Adapter
Uber die
Managementschnitt-
stelle deaktiviert.

Ein physischer
Adapter wurde dem
Team hinzugefugt
oder in einem Team
aktiviert.

Der Treiber erkennt
den installierten
Adapter nicht.

Die Verbindung zu
den Remote-Zielen
fur das fir LiveLink
aktivierte
Teammitglied
wurde aufgebaut
oder
wiederhergestellt.

KorrekturmaRnahme

Keine Malinahme
erforderlich.

Keine MalRnahme
erforderlich.

Keine Maflinahme
erforderlich.

Keine Malinahme
erforderlich.
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Tabelle 11-9. Ereignisprotokollmeldungen fiir Intermediate-Treiber (fortgesetzt)

System-
ereignis-

Schweregrad Meldung Ursache KorrekturmaBnahme

Meldungs-
nummer

Keine Malinahme
erforderlich.

Das fiir LiveLink
aktivierte
Teammitglied kann
keine Verbindung

The LiveLink feature in
QLASP disconnected
the link for the network
adapter. (Die

20 Zur Information

LiveLink-Funktion in zu den
QLASP hat die Remote-Zielen
Verbindung fir den herstellen.
Netzwerkadapter

unterbrochen.)

Virtual Bus Driver (VBD)
In Tabelle 11-10 sind VBD-Ereignisprotokolimeldungen aufgefiihrt.

Tabelle 11-10. Virtual Bus Driver (VBD)-Ereignisprotokollmeldungen

Meldungs-
nummgr Schweregrad Meldung Ursache KorrekturmaBnahme

1 Fehler Failed to allocate Der Treiber kann SchlieRen Sie laufende
memory for the keinen Anwendungen, um
device block. Betriebssystem- Speicher freizugeben.
(Speicher fiir speicher zuweisen.
Gerateblock konnte
nicht zugewiesen
werden.) Uberpriifen
Sie die Auslastung
der Systemspeicher-
ressourcen.

2 Zur Information | The network link is Der Adapter hat die Uberpriifen Sie, ob das
down. (Die Verbindung zum Netzwerkkabel
Netzwerkverbindung | Verbindungspartner | angeschlossen und
ist nicht aktiv.) verloren. vom richtigen Typ ist
Uberpriifen Sie, ob und ob der
das Netzwerkkabel Verbindungspartner
richtigangeschlossen (z. B. Switch oder Hub)
ist. korrekt funktioniert.

207

BC0054508-01 J




11—-QLogic Teaming Services
Ereignisprotokolimeldungen

Tabelle 11-10. Virtual Bus Driver (VBD)-Ereignisprotokolimeldungen (fortgesetzt)

Meldungs-

nummer

Schweregrad

Meldung

Ursache

KorrekturmaRnahme

3

Zur Information

Zur Information

Zur Information

Zur Information

Zur Information

The network link is
up. (Die
Netzwerkverbindung
ist aktiv.)

Network controller
configured for 10Mb
half-duplex link.
(Netzwerkcontroller
ist fir
10-Mb-Halbduplex-V
erbindung
konfiguriert.)

Network controller
configured for 10Mb
full-duplex link.
(Netzwerkcontroller
ist fir
10-Mb-Vollduplex-Ver
bindung konfiguriert.)

Network controller
configured for 100Mb
half-duplex link.
(Netzwerkcontroller
ist fur
100-Mb-Halbduplex-
Verbindung
konfiguriert.)

Network controller
configured for 100Mb
full-duplex link.
(Netzwerkcontroller
ist fir
100-Mb-Vollduplex-
Verbindung
konfiguriert.)

Der Adapter hat eine
Verbindung
hergestellt.

Der Adapter wurde
manuell fur die
ausgewahlte
Ubertragungsrate
und die
ausgewahlten
Duplexeinstellungen
konfiguriert.

Der Adapter wurde
manuell fur die
ausgewahlte
Ubertragungsrate
und die
ausgewahlten
Duplexeinstellungen
konfiguriert.

Der Adapter wurde
manuell fir die
ausgewahlte
Ubertragungsrate
und die
ausgewahlten
Duplexeinstellungen
konfiguriert.

Der Adapter wurde
manuell fur die
ausgewahlte
Ubertragungsrate
und die
ausgewahlten
Duplexeinstellungen
konfiguriert.

Keine MalRhahme
erforderlich.

Keine Maflinahme
erforderlich.

Keine Malinahme
erforderlich.

Keine Mallhahme
erforderlich.

Keine Malinahme
erforderlich.
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Tabelle 11-10. Virtual Bus Driver (VBD)-Ereignisprotokolimeldungen (fortgesetzt)

Meldungs-

nummer

Schweregrad

Meldung

Ursache

KorrekturmaRnahme

8

10

11

12

Zur Information

Zur Information

Fehler

Fehler

Zur Information

Network controller
configured for 1Gb
half-duplex link.
(Netzwerkcontroller
ist fur
1-Gb-Halbduplex-
Verbindung
konfiguriert.)

Network controller
configured for 1Gb
full-duplex link.
(Netzwerkcontroller
ist fir
1-Gb-Vollduplex-
Verbindung
konfiguriert.)

Unable to register the
interrupt service
routine. (Interrupt
Service Routine
konnte nicht
registriert werden.)

Unable to map 10
space. (I0-Space
kann nicht
zugewiesen werden.)

Driver initialized
successfully. (Treiber
wurde erfolgreich
initialisiert.)

Der Adapter wurde
manuell fir die
ausgewahlte
Ubertragungsrate
und die
ausgewahlten
Duplexeinstellungen
konfiguriert.

Der Adapter wurde
manuell fur die
ausgewahlte
Ubertragungsrate
und die
ausgewahlten
Duplexeinstellungen
konfiguriert.

Der Geréatetreiber
kann den
Interrupt-Handler
nicht installieren.

Der Geratetreiber
kann keine im
Speicher abgebildete
Ein-/Ausgabe (I/O)
fur den Zugriff auf
Treiberregister
zuweisen.

Der Treiber wurde
erfolgreich geladen.

Keine MalRhahme
erforderlich.

Keine Mallnahme
erforderlich.

Starten Sie das
Betriebssystem neu.
Entfernen Sie andere
Geratetreiber, die u. U.
dieselbe IRQ
verwenden.

Entfernen Sie andere
Adapter aus dem
System, verringern Sie
die Menge des
installierten physischen
Speichers, und
tauschen Sie den
Adapter aus.

Keine Maflinahme
erforderlich.
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Tabelle 11-10. Virtual Bus Driver (VBD)-Ereignisprotokolimeldungen (fortgesetzt)

Meldungs-

nummer

Schweregrad

Meldung

Ursache

KorrekturmaRnahme

13

14

15

Fehler

Fehler

Fehler

Driver initialization
failed.
(Treiberinitialisierung
fehlgeschlagen.)

This driver does not
support this device.
(Der Treiber bietet
keine Unterstlitzung
fur dieses Gerat.)
Aktualisieren Sie auf
den neuesten
Treiber.

This driver fails
initialization because
the system is running
out of memory.
(Dieser Treiber kann
nicht initialisiert
werden, weil das
System nicht genug
Arbeitsspeicher hat.)

Unspezifizierter
Fehler bei der
Treiberinitialisierung.

Der Treiber erkennt
den installierten
Adapter nicht.

Der Treiber konnte
aufgrund von zu
wenig
Systemspeicher nicht
initialisiert werden.

Installieren Sie den
Treiber neu,
aktualisieren Sie auf
eine aktuellere
Treiberversion, fiihren
Sie das QLogic Control
Suite-Diagnoseprogra
mm aus oder tauschen
Sie den Adapter aus.

Aktualisieren Sie auf
eine Treiberversion, die
diesen Adapter
unterstitzt.

Systemspeicher
erhdhen.
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12 NIC-Partitionierung und
Bandbreitenverwaltung

Die in diesem Kapitel behandelte NIC-Partitionierung und Bandbreitenverwaltung
umfasst folgende Angaben:

m  Ubersicht

[ | .Konfigurieren der NIC-Partitionierung“ auf Seite 212

Ubersicht

Durch die NIC-Partitionierung (NPAR) wird einQLogic BCM57xx und BCM57 xxx
10 Gigabit Ethernet-NIC in mehrere virtuelle NICs aufgeteilt, indem mehrere
physische PCI-Funktionen pro Port zur Verfligung stehen. Jede PCI-Funktion ist
einem anderen virtuellen NIC zugeordnet. Fir das Betriebssystem und das
Netzwerk erscheinen die einzelnen physischen Funktionen als separate
NIC-Ports.

Die Anzahl der Partitionen fur die einzelnen Ports kann im Bereich zwischen 1
und 4 liegen. Ein Dual-Port-NIC kann damit maximal acht Partitionen haben. Jede
Partition verhalt sich wie ein unabhangiger NIC-Port.

Vorteile des partitionierten10 G-NIC:

[ | Weniger Kabel und Ports, wenn er eingesetzt wird, um eine Vielzahl von
1 G-NICs zu ersetzen.

Serversegmentierung mit separaten Subnetzen und VLANS.

Hohe Serververfugbarkeit mit NIC-Failover und
NIC-Verbindungsbandbreitenaggregation.

B Server-l/O-Virtualisierung mit virtuellem Betriebssystem und Unterstitzung
fur monolithisches Betriebssystem.

Es sind keine Anderungen am Betriebssystem erforderlich.

Switch-unabhangiger Teaming-Typ wird unterstutzt.
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Unterstutzte Betriebssysteme fur die NIC-Partitionierung

NIC-Partitionierung wird von den QLogicBCM57xx und BCM57xxx 10 Gigabit
Ethernet-Adaptern fiir die folgenden Betriebssysteme unterstiitzt:

[ | Windows

Q  Serverfamilie 2008 und hoher
Q  Serverfamilie ab Version 2012
Q 2016 Server
O  Nano Server

[ | Linux

d RHEL 6.x Familie und hoher
U RHEL 7.x-Familie oder hoher
Qd  SLES 11.x Familie und hoher
Qd SLES 12.x-Familie oder hoher

[ | VMware

Q ESX 5.x Familie und hoher
d ESX 6.x-Familie oder hoher

ANMERKUNG

32-Bit Linux-Betriebssysteme besitzen nur einen geringen Speicherplatz fur
Kernel-Datenstrukturen. Deshalb empfiehlt QLogic, dass Sie ausschliellich
64-Bit-Linux verwenden, um NPAR zu konfigurieren.

FUr einige altere BS-Versionen bendétigen Sie moglicherweise eine altere
Treiberversion.

Konfigurieren der NIC-Partitionierung

Wenn die NIC-Partitionierung auf einem Adapter aktiviert ist, werden
standardmalig gar keine Offloads auf physischen Funktionen (PF) oder virtuelle
NIC (VNIC) aktiviert. Um die FCoE- und/oder iSCSI-Offload-Funktion zu nutzen,
muss der Anwender Speicherentlastungen auf einer PF konfigurieren.

Die NIC-Partitionierung kann mit dem UEFI HII-Men( konfiguriert werden. Sie
koénnen auf das UEFI HIl-Menl zugreifen, indem Sie die Dell Taste F2 wahrend
des Systemstarts dricken (UEFI wird von den meisten Dell Server-BIOS
unterstitzt). Weitere Informationen zur Verwendung des UEFI Hll-Menas finden
Sie in der Dell Server-Dokumentation.

Die Partitionierung der Netzwerkschnittstellenkarte kann au3erdem Uber die
QCC-Benutzeroberflache, QCS CLI und das QCC
vSphere-Benutzeroberflachen-Plug-in konfiguriert werden. Weitere Informationen
finden Sie in den jeweiligen Benutzerhandblchern.
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ANMERKUNG

Im NPAR-Modus kann SR-IOV nicht auf einer PF (VNIC) aktiviert werden,
auf der ein Speicher-Offload (FCoE oder iSCSI) konfiguriert ist. Dies gilt
nicht fir Adapter, die sich im Einzelfunktions-(SF-)Modus befinden.

So konfigurieren Sie mit dem CCM-Dienstprogramm eine
Netzwerkschnittstellenkarte fiir die Partitionierung:

1. Wahlen Sie eine Netzwerkschnittstellenkarte aus der Device List
(Gerateliste) aus.

2.  Wahlen Sie im Main Menu (Hauptmen) die Option Device Hardware
Configuration (Geratehardwarekonfiguration) aus.

Andern Sie den Multi-Function Mode (Multifunktionsmodus) in NPAR.

Konfigurieren Sie die Netzwerkschnittstellenkarten-Parameter fiir lhre
Konfiguration auf Basis der in Tabelle 12-1 dargestellten Optionen, die eine
Auflistung der Konfigurationsparameter im Fenster ,NIC Partitioning
Configuration“ (Konfiguration fur die
Netzwerkschnittstellenkarten-Partitionierung) enthalt.

Tabelle 12-1. Konfigurationsoptionen

Parameter Beschreibung Optionen
Flow Control Konfiguriert den Flow Control-Modus fiir diesen B Automatisch
(Flusskontrolle): Port. B TX Flow Control

(Flusskontrolle)

B RX Flow Control
(Flusskontrolle)

B TX/RX Flow Control

m Keine
PF#0, PF#2, PF#4, Zeigt die Informationen zur physischen Funktion Konfigurationsoptionen
PF#6 (PF) in Bezug auf die Partition(en) an Port 0. finden Sie in

Wahlen Sie fiir die Konfiguration die gewlinschte Tabelle 12-2.
Funktion aus.

PF#1, PF#3, PF#5, Zeigt die Informationen zur physischen Funktion Konfigurationsoptionen
PF#7 (PF) in Bezug auf die Partition(en) auf Port 1 an. finden Sie in
Wahlen Sie fir die Konfiguration die gewiinschte Tabelle 12-2.

Funktion aus.
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Tabelle 12-1. Konfigurationsoptionen (fortgesetzt)

Parameter

Beschreibung

Optionen

Reset Configuration
to Default

(Standardeinstellungen

fur Konfiguration
wiederherstellen)

Setzt die Konfiguration der NIC-Partition auf die
standardmafligen Werkseinstellungen zurtck.

Tabelle 12-2 beschreibt die Funktionen im PF# X-Fenster.

Funktion

Ethernet Protocol
(Ethernet Protokoll)

iSCSI Offload Protocol
(iSCSI-Offload-
Protokoll)

FCoE Offload protocol
(FCoE-Offload-
Protokoll)

Bandwidth Weight
(Bandbreite)

Maximum Bandwidth
(Maximale Bandbreite)

Network MAC Address
(Netzwerk
MAC-Adresse @)

iISCSI MAC Address
(iISCSI-MAC-Adresse?)

FCoE FIP MAC
Address (FCoE FIP
MAC-Adresse)

FCoE WWPN
FCoE WWNN

Tabelle 12-2. Funktionsbeschreibung

Beschreibung

Aktiviert und deaktiviert das Ethernet-Protokoll.

Aktiviert und deaktiviert das iISCSI-Protokoll.

Aktiviert und deaktiviert das FCOE-Protokoll.

Konfiguriert die Gewichtung bzw. die Wichtigkeit
einer bestimmten Funktion. Fir die vier Funktionen
pro Port wird die Gewichtung zur Vermittlung
zwischen den Funktionen im Falle einer
Uberlastung verwendet.

Konfiguriert den Prozentsatz fir die maximale
Bandbreite des Physical Port-Links.

Zeigt die Netzwerk MAC-Adresse an.

Zeigt die iISCSI MAC-Adresse an.

Zeigt die FCoE MAC-Adresse an.

Zeigt den weltweiten FCoE-Portnamen an

Zeigt den weltweiten FCoE-Knotennamen an.

Option

B Aktivieren

B Deaktivieren

B Aktivieren
B Deaktivieren

B Aktivieren

B Deaktivieren

Die Summe aller
Gewichtungen fur die
vier Funktionen betragt
entweder 0 oder 100.

214

BC0054508-01 J




12—-NIC-Partitionierung und Bandbreitenverwaltung
Konfigurieren der NIC-Partitionierung

a Stellen Sie sicher, dass die Netzwerk MAC-Adresse und die iSCSI MAC-Adresse nicht identisch sind.

ANMERKUNG

Bei Linux-, Citrix XenServer- und VMware ESXi-Betriebssystemen ist das
Ethernet-Protokoll fiir alle Partitionen immer aktiviert, und zwar selbst dann,
wenn Sie die Ethernet-Personalitat Gber das QLogic Comprehensive
Configuration Management (CCM)-Werkzeug deaktivieren.

Die Konfiguration von gleichen Werten fir Bandwidth Weight (Bandbreite) fir
alle Funktionen hat unterschiedliche Auswirkungen, je nachdem, welche Werte fir
die Konfiguration verwendet werden. Werden beispielsweise alle Funktionen als
,0“ oder 25" konfiguriert, weisen diese Funktionen unterschiedliche
Bandbreiteneinstellungen auf, obwohl sie logischerweise den gleichen Effekt
haben sollten.

Beachten Sie die folgende Beispielkonfiguration: Vier Funktionen (oder
Partitionen) sind mit insgesamt sechs Protokollen konfiguriert, wie im Folgenden
beschrieben:

Funktion 0

[ | Ethernet
[ | FCoE

Funktion 1
[ | Ethernet
Funktion 2
[ | Ethernet
Funktion 3

[ | Ethernet
[ iSCSI

1. Wenn der Wert fir Relative Bandwidth Weight (Relative
Bandbreitengewichtung) fur alle vier physischen Funktionen (pF) als ,,0"
konfiguriert wird, wird die Bandbreite von allen sechs Offloads gemeinsam
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genutzt. In diesem Fall wird jedem Offload etwa 16,67 Prozent der
gesamten Bandbreite zugewiesen.

2. Wenn der Wert fir Relative Bandwidth Weight (Relative
Bandbreitengewichtung) fiir alle vier PFs als ,25“ konfiguriert wird, werden
den Ethernet- und FCoE-Offloads auf Funktion 0 und den Ethernet- und
iSCSI-Offloads auf Funktion 3 etwa 12,5 Prozent der gesamten Bandbreite
zugewiesen, wahrend den Ethernet- und FcoE auf Funktion 1 und
Funktion 2 etwa 25 Prozent der gesamten Bandbreite zugewiesen wird.
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Die Installationsinformationen fur QLogic Control Suite auf einer Linux-Plattform
beinhalten:

m  Ubersicht

[ ] Jnstallieren von WS-MAN oder CIM-XML auf einem Linux-Server” auf
Seite 219

[ | Jnstallieren von WS-MAN oder CIM-XML auf einem Linux-Client* auf
Seite 227

B Installieren von QLogic Control Suite” auf Seite 228

Ubersicht

QLogic Control Suite (QCS) ist eine Management-Anwendung zur Konfiguration
derBCM57xx und BCM57 xxx-Adapterfamilie, auch bekannt als konvergierte
Netzwerkadapter. Die QCS-Software funktioniert unter Server- und
Clientbetriebssystemen von Windows und Linux. Dieses Kapitel beschreibt, wie
Sie die QCS-Management-Anwendung installieren. Fur Windows sind ein GUI
und ein CLI verfugbar; fir Linux ist ein CLI verfugbar. Um einen Linux-Host unter
Verwendung einer QCS-GUI zu verwalten, stellen Sie dieQCS-GUI in Windows
bereit, und stellen Sie dann eine Verbindung zum Arbeitsplatz unter den in diesem
Kapiteln beschriebenen Anweisungen her.

Dieses Kapitel beschreibt, wie Sie die QCS-Management-Anwendung auf
Linux-Systemen installieren. Fir Windows-Systeme wird ein
Installationsprogramm mitgeliefert, das die Windows-Treiber und die
Management-Anwendungen installiert, einschlieRlichQCS.

Es gibt zwei Hauptkomponenten des QCS-Dienstprogramms: die
Provider-Komponente und die Clientsoftware. Der Provider wird auf einem Server
oder Managed Host installiert, der ein oder mehrere Converged Network Adapters
(CNA) enthalt. Der Provider sammelt Informationen Uber die CNAs und stellt sie
fur den Abruf von einem Management-PC bereit, auf dem die Clientsoftware
installiert ist. Die Clientsoftware ermdglicht die Anzeige von Informationen der
Provider und Konfiguration der CNAs. Die QCS-Clientsoftware umfasst ein CLI.
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Kommunikationsprotokolle

Ein Kommunikationsprotokoll ermdglicht den Informationsaustausch zwischen
dem Provider und der Clientsoftware. Dies sind eigene Implementierungen oder
Open-Source-Implementierungen der Standards Web-Based Enterprise
Management (WBEM) und Common Information Model (CIM) von der Distributed
Management Task Force (DMTF). Netzwerkadministratoren kdnnen abhangig von
dem vorherrschenden Standard bei ihrem Netzwerk die beste Moglichkeit wahlen.

Tabelle 13-1 zeigt die verfligbaren Optionen basierend auf den Betriebssystemen
an, die auf dem Managed Host und dem Client installiert sind.

Tabelle 13-1. Kommunikationsprotokolloptionen

Wenn der Client Und der Managed

dann kann QCS diese

dieses Host dieses e
Betriebssystem Betriebssystem Kommuc;l:waté%rase?‘::otokolle
verwendet: verwendet: :
Windows Windows WMI

WS-MAN (WinRM)
Windows Linux CIM-XML (OpenPegasus)
WS-MAN (OpenPegasus)

Linux Windows WS-MAN (WinRM)
Linux Linux CIM-XML (OpenPegasus)

WS-MAN (OpenPegasus)

WMI = Windows Management Instrumentation.

WS-MAN = Web Service-Management. WinRM ist eine auf Windows basierende Implementierung,
und OpenPegasus ist eine Open-Source-Implementierung, die unter Linux funktioniert.

CIM-XML = Eine auf XML basierende Version von OpenPegasus.

Wenn zu Ihrem Netzwerk eine Mischung aus Windows- und Linux-Clients gehort,
die auf Windows- und Linux-Server zugreifen, ist WS-MAN eine geeignete Wahl.
Wenn Linux das einzige auf den Servern installierte Betriebssystem ist, ist
CIM-XML eine Moglichkeit. Wenn zu Ihrem Netzwerk nur Windows-Server und
-Clients gehoren, ist WMI eine Moglichkeit. WMI ist sehr einfach zu konfigurieren,
wird aber nur unter Windows unterstitzt.

Bei der QCS-Installation werden auch die Provider-Komponente auf dem
Managed Host und die Clientsoftware auf der Verwaltungsstation installiert. Der
Installationsvorgang unterscheidet sich je nach den Betriebssystemen, die auf
dem Client und dem Managed Host installiert sind, und den ausgewahlten
Kommunikationsprotokollen.
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Installieren von WS-MAN oder CIM-XML auf
einem Linux-Server

Befolgen Sie diese Schritte, um WS-MAN oder CIM-XML auf einem Linux-Server
zu installieren:

Schritt 1: Installieren von OpenPegasus

Schritt 2: Starten von CIM Server auf dem Server

Schritt 3: Konfigurieren von OpenPegasus auf dem Server

Schritt 4: Installieren des QLogic-CMPI-Providers

Schritt 5: Durchflihren der Linux-Firewall-Konfiguration, falls erforderlich

Schritt 6: QCS und zugehdrige Management-Anwendungen installieren

Schritt 1: Installieren von OpenPegasus
Unter Red Hat Linux stehen zwei Installationsoptionen zur Verfligung:
B Vom internen RPM (Nur Red Hat)
B Von der Source (Red Hat und SUSE)

Unter SUSE Linux Enterprise Server 11 (SLES 11) missen Sie das Quell-RPM
verwenden.

ANMERKUNG

Das interne RPM unterstiitzt nicht das WS-MAN-Kommunikationsprotokoll.
Um WS-MAN zu verwenden, miussen Sie OpenPegasus von der Source
installieren.

Vom internen RPM (Nur Red Hat)

Bei Red Hat Linux steht ein internes OpenPegasus RPM als
tog-pegasus-<version>.<arch>.rpm zur Verfigung.

1. Geben Sie den folgenden Befehl aus, um tog-pegasus zu installieren:
rpm -ivh tog-openpegasus-<version>.<arch>.rpm
2.  Geben Sie den folgenden Befehl aus, um Pegasus zu starten:

/etc/init.d/tog-pegasus start
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ANMERKUNG

Wenn bei Ihrem System ,Red Hat-Sicherungsverbesserung fir
tog-pegasus* aktiviert ist, deaktivieren Sie es, bevor Sie eine Verbindung zu
QCS herstellen. Weitere Details finden Sie in der Datei:
/usr/share/doc/tog-pegasus-2.5.2/README.RedHat.Security

Um die Funktion zu deaktivieren, entfernen Sie die Zeile aus
/etc/pam.d/wbem.

ANMERKUNG

Bei SUSE Linux ist das interne OpenPegasus RPM nicht verfugbar.
OpenPegasus muss wie folgt beschrieben von der Source installiert werden.

Beachten Sie, dass im internen Pegasus HTTP nicht standardmaRig aktiviert ist.
Nachdem das interne OpenPegasus erfolgreich installiert wurde und keine
weitere Konfiguration erforderlich ist, befolgen Sie die Anweisungen in ,Schritt 4:
Installieren des QLogic-CMPI-Providers® auf Seite 225. Um HTTP zu aktivieren,
siehe ,Aktivieren von HTTP* auf Seite 224.

ANMERKUNG

Nachdem der Server neu gebootet wurde, muss der CIM-Server manuell
neu gestartet werden, sodass der Client die Verbindung zum Server
wiederherstellen kann. Der manuelle Neustart ist eine bekannte
Einschrankung des internen RPM von Red Hat v6.2.

Von der Source (Red Hat und SUSE)

Die OpenPegasus-Source kann von der folgenden Website heruntergeladen
werden:

WWW.openpegasus.org
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ANMERKUNG

B Falls nicht bereits installiert, laden Sie die Dateien OpenSSL- und
libopenssl-devel-RPM herunter, und installieren Sie diese. Dieser Schritt
ist optional und nur nétig, wenn Sie HTTPS zur Verbindung zwischen
dem Client und dem Managed Host verwenden mochten.

B |n manchen Fallen, wenn die OpenPegasus-Installation fehlschlagt,
muss OpenSSL mit der - fpIC-Option installiert sein:
./config no-threads —--fPIC. Verwenden Sie diese Option, um
OpenSSL und die im Verzeichnis /usr/local/ss1 enthaltenen
Dateien zu installieren. Legen Sie /usr/local/ss1 fur den
OPENSSL HOME-Pfad fest, und setzen Sie die Installation ovn

OpenPegasus fort.

Einrichten der Umgebungsvariablen
Tabelle 13-2 beschreibt die Umgebungsvariablen zur Erstellung von

OpenPegasus.

Tabelle 13-2. Umgebungsvariablen

Umgebungsvariable Beschreibung

PEGASUS_ ROOT

PEGASUS_ HOME

PATH
PEGASUS ENABLE CMPI PROVIDER MANAGER
PEGASUS CIM SCHEMA

PEGASUS PLATFORM

PEGASUS_HAS_SSL

PEGASUS_ENABLE PROTOCOL_WSMAN

Speicherort des Pegasus-Verzeichnisbaums

Der Speicherort des Programms, das Repository;
z. B. die folgenden Unterordner:

$PEGASUS HOME/bin

$PEGASUS HOME/lib

SPEGASUS HOME/repository

$PEGASUS HOME/mof

SPATH: $PEGASUS HOME/bin
True
"CIM222"

Fir 32-Bit-Linux-Systeme: "LINUX IX86 GNU"

Fir 64-Bit-Linux-Systeme:
"LINUX X86 64 GNU"

Optional. Fir HTTPS-Support auf "true" setzen.

Optional. Fir die Unterstiitzung des
WSMAN-Protokolls auf "true" setzen.
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Zusatzliche Einstellungen

Die Variable $PEGASUS HOME muss in der Shell-Umgebung eingerichtet
werden, und $PEGASUS HOME/bin muss an die $PATH-Umgebung angehangt
sein.

Beispiele:

export PEGASUS PLATFORM="LINUX X86 64 GNU"

export PEGASUS CIM SCHEMA="CIM222"

export PEGASUS ENABLE CMPI PROVIDER MANAGER=true

export PEGASUS ROOT="/share/pegasus-2.10-src"

export PEGASUS HOME="/pegasus"

export PATH=$PATH:$PEGASUS HOME/bin

Flgen Sie fur SSL-Support die folgende Umgebungsvariable hinzu:
export PEGASUS HAS SSL=true

Flgen Sie fur WS-MAN-Support die folgende Umgebungsvariable hinzu:
export PEGASUS_ENABLE PROTOCOL_WSMAN=true

CIM-XML und WSMAN verwenden in OpenPegasus dieselben Ports fir HTTP
oder HTTPS. Die Standardportnummern far HTTP und HTTPS sind jeweils 5989
und 5989.

ANMERKUNG

Sie kdnnen diese Exporte am Ende der Datei .bash profile hinzufugen.

Diese Datei befindet sich im /root-Verzeichnis.

B Die Umgebungsvariablen werden eingerichtet, wenn sich ein Benutzer
Uber PUuTTY anmeldet.

B Geben Sie beim Linux-System bei jedem Terminal, fir das die

Umgebungsvariablen nicht eingerichtet werden, den folgenden Befehl
aus:

source /root/.bash _profile

B  Wenn Sie sich ab- und wieder anmelden, werden die
Umgebungsvariablen eingerichtet.

Erstellen und Installieren von OpenPegasus

Geben Sie unter SPEGASUS _ROOT (dem Speicherort des
Pegasus-Quellstammverzeichnisses) die folgenden Befehle aus:
make clean

make

make repository
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ANMERKUNG

Immer wenn OpenPegasus von der Source installiert wird, werden alle
Konfigurationen auf die Standardwerte zurtickgesetzt. Wenn Sie
OpenPegasus erneut installieren, missen Sie die Konfigurationen neu
einrichten, wie in ,Schritt 3: Konfigurieren von OpenPegasus auf dem
Server* auf Seite 223 beschrieben.

Schritt 2: Starten von CIM Server auf dem Server

Geben Sie den Befehl cimserver aus, um CIM Server zu starten. Um
CIM-Server zu beenden, geben Sie den Befehl cimserver -s aus.

Um zu Uberpriifen, ob OpenPegasus ordnungsgemal installiert wurde, geben Sie
den folgenden Befehl aus:

cimcli ei -n root/PG_Interop PG_ProviderModule

ANMERKUNG

Damit OpenPegasus von der Quelle kompiliert wird, muss PEGASUS HOME
beim Start von CIM-Server definiert werden. Sonst kann CIM-Server das
Repository nicht richtig laden. Sie konnen PEGASUS HOME in der Datei
.bash profile einrichten.

Schritt 3: Konfigurieren von OpenPegasus auf dem Server

Verwenden Sie den Befehl cimconfig, um OpenPegasus zu konfigurieren, wie
in Tabelle 13-3 angegeben.

Tabelle 13-3. cimconfig-Befehlsoptionen

Befehl Beschreibung

cimconfig -1 Auflisten aller giltigen
Eigenschaftsnamen.

cimconfig -1 -c Auflisten aller gultigen
Eigenschaftsnamen und deren Werten.

cimconfig -g <property name> Fordern Sie eine bestimmte
Eigenschaft an.

cimconfig -s <property name>= Richten Sie eine bestimmte

<value> -p Eigenschaft ein.

cimconfig --help Weitere Informationen Giber den Befehl.
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CIM-Server muss vor dem Ausfiihren von cimconfig gestartet und zum
Ubernehmen der Konfigurationsanderungen neu gestartet werden.
Aktivieren der Authentifizierung

Sie mussen die OpenPegasus-Eigenschaften wie in diesem Abschnitt
beschrieben einrichten. Andernfalls funktioniert der Broadcom CIM-Provider nicht
ordnungsgemal. Stellen Sie sicher, dass folgende Werte eingerichtet sind, bevor
Sie QCS starten und eine Verbindung zum Provider herstellen.

Starten Sie CIM-Server, falls nicht bereits geschehen. Richten Sie anschlieRend
folgende Werte ein:

cimconfig -s enableAuthentication=true -p
cimconfig -s enableNamespaceAuthorization=false -p
cimconfig -s httpAuthType=Basic -p

cimconfig -s passwordFilePath=cimserver.passwd -p

cimconfig -s forceProviderProcesses=false -p

Wenn Sie méchten, dass flir Root-Benutzer eine Remote-Verbindung maéglich ist,
geben Sie folgenden Befehl aus:

cimconfig -s enableRemotePrivilegedUserAccess=true -p

Benutzerkonfiguration mit Berechtigung: Fir die OpenPegasus-Authentifizierung
werden Linux-Systembenutzer verwendet. Fligen Sie wie folgt die
Systemanwender zu OpenPegasus unter Verwendung des cimuser -Befehls
hinzu, um mit QCS zu verbinden:

cimuser -a -u <username> -W <password>

Beispiel: cimuser -a -u root -w linuxl
Aktivieren von HTTP

Befolgen Sie diese Schritte, um HTTP zu aktivieren:

1. Wenn CIM-Server noch nicht gestartet wurde, fihren Sie den Start jetzt
durch.

2.  Geben Sie den folgenden Befehl aus, um einen HTTP-Port einzurichten
(optional):

cimconfig -s httpPort=5988 -p
Diese Eigenschatft ist nicht fir das interne OpenPegasus verfligbar.

3.  Geben Sie den folgenden Befehl aus, um eine HTTP-Verbindung zu
aktivieren:

cimconfig -s enableHttpConnection=true -p

224 BC0054508-01 J



13—Linux QCS Installation
Installieren von WS-MAN oder CIM-XML auf einem Linux-Server

4.  Fuhren Sie die Befehle cimserver -s und cimserver aus, um den
CIM-Server zu beenden und neu zu starten, damit die neue Konfiguration
Ubernommen wird.

Aktivieren von HTTPS
Befolgen Sie diese Schritte, um HTTPS zu aktivieren:

1. Wenn CIM-Server noch nicht gestartet wurde, fihren Sie den Start jetzt
durch.

2. Geben Sie den folgenden Befehl aus, um einen HTTPS-Port einzurichten
(optional):

cimconfig -s httpsPort=5989 -p
Diese Eigenschaft ist nicht fiir das interne OpenPegasus verfligbar.

3.  Verwenden Sie den folgenden Befehl, um eine HTTPS-Verbindung zu
aktivieren:

cimconfig -s enableHttpsConnection=true -p

4. Fihren Sie die Befehle cimserver -s und cimserwver aus, um den
CIM-Server zu beenden und neu zu starten, damit die neue Konfiguration
ubernommen wird.

Schritt 4: Installieren des QLogic-CMPI-Providers

Stellen Sie vor der Installation von CMPI Provider sicher, dass OpenPegasus
ordnungsgemal installiert ist.

Installieren
Geben Sie den folgenden Befehl aus, um QLogic CMPI-Provider zu installieren:
% rpm -i QLGC_CMPIProvider-{version}.{arch}.rpm

Deinstallieren

Geben Sie den folgenden Befehl aus, um QLogic CMPI-Provider zu
deinstallieren:

% rpm -e QLGC CMPIProvider
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Schritt 5: Durchfuhren der Linux-Firewall-Konfiguration, falls

erforderlich
Befolgen Sie die erforderlichen Schritte, um die passenden Ports in der Firewall
zu o6ffnen.
Red Hat
So konfigurieren Sie die Linux-Firewall auf Red Hat:
1. Klicken Sie auf System, wahlen Sie Administration aus, und wahlen Sie
dann Firewall aus.
Wabhlen Sie Other Ports (Andere Ports) aus.
Wahlen Sie im Dialogfeld ,Port and Protocol (Port und Protokoll) User
Defined (Benutzerdefiniert) aus.
4.  Geben Sie im Dialogfeld Port/Port Range (Port/Portbereich) die
Portnummer ein.
5.  Flgen Sie im Dialogfeld Protocol (Protokoll) das Protokoll als TCP oder
UDP ein usw.
6. Klicken Sie auf Apply (Ubernehmen), damit die Firewallregeln (ibernommen
werden.
Beispiel:
B Fdr CIM-XML dber HTTP werden Portnummer 5988 und das Protokoll TCP
verwendet.
B Fir CIM-XML dber HTTPS werden Porthummer 5989 und das Protokoll
TCP verwendet.
SUSE

So konfigurieren Sie die Linux-Firewall auf SUSE:

1.

2.
3.
4

o

Klicken Sie auf Compute (Berechnen) und dann auf YaST.
Wabhlen Sie Security & User (Sicherheit & Benutzer) im linken Bereich aus.
Doppelklicken Sie im rechten Bereich auf Firewall.

Wabhlen Sie im linken Bereich Custom Rules (Benutzerdefinierte Regeln)
aus.

Klicken Sie im rechten Bereich auf Add (Hinzuftuigen).
Geben Sie die folgenden Werte ein:

0  Source Network (Quellnetzwerk): 0/0 (bedeutet alle)

4 Protocol (Protokoll): TCP (oder das passende Protokoll)

0  Destination Port (Ziel-Port): <Port Number> (Portnummer) oder
<Range of Port Numbers> (Portnummernbereich)
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U  Source Port (Quell-Port): Leer lassen
Verwenden Sie zum Beispiel fur CIM-XML die folgenden Werte:

U Source Network (Quellnetzwerk): 0/0 (bedeutet alle)
4 Protocol (Protokoll): TCP

0 Destination Port (Ziel-Port): 5988:5989

O  Source Port (Quell-Port): Leer lassen

7.  Klicken Sie auf Next (Weiter) und dann auf Finish (Fertig stellen), damit die
Firewallregeln Gbernommen werden.

Schritt 6: QCS und zugehorige Management-Anwendungen
installieren

Siehe ,Installieren von QLogic Control Suite“ auf Seite 228 fur Vorgange.

Installieren von WS-MAN oder CIM-XML auf
einem Linux-Client

Es sind auf dem Linux-Client keine speziellen Softwarekomponenten erforderlich,
um HTTP zu verwenden. Es muss lediglich die QCS-Management-Anwendung
installiert werden. Allerdings konnen sie bei WS-MAN-Installationen optional das
HTTPS-Protokoll fur die Verwendung mit QCS konfigurieren.

Konfigurieren von HTTPS auf einem Linux-Client
Die Konfiguration von HTTPS auf einem Linux-Client erfordert den Import des
Zertifikats, einen HTTPS-Test und die SSL-Verbindung.

Importieren eines selbstsignierten Zertifikats auf einem Linux-Client
Beachten Sie bei Linux-Distributionen das folgende Zertifikatsverzeichnis:

[ | Bei allen SUSE-Versionen lautet das Zertifikatsverzeichnis
/etc/ssl/certs.

B Bei Red Hat kann sich das Zertifikatsverzeichnis je nach Version
unterscheiden. Bei einigen Versionen lautet es /etc/ssl/certs oder
/etc/pki/tls/certs. Suchen Sie bei anderen Versionen das
Zertifikatsverzeichnis.

Kopieren Sie die Datei hostname.pem des selbstsignierten Zertifikats in das
Zertifikatverzeichnis auf dem Linux-Client. Wenn das Zertifikatsverzeichnis z. B.
/etc/ssl/certs lautet, kopieren Sie hostname.pemin /etc/ssl/certs.

1. Andern Sie das Verzeichnis in:

/etc/ssl/certs
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2.  Erstellen Sie einen Hashwert, indem Sie den folgenden Befehl ausgeben:

openssl x509 -noout -hash -in hostname.pem

Es wird ein Wert ausgegeben, der z. B. wie folgt aussehen kann:
100940db

3.  Erstellen Sie eine symbolische Verknlpfung zum Hash-Wert, indem Sie den
folgenden Befehl ausgeben:

1n -s hostname.pem 100940db.0

Testen der HTTPS/SSL-Verbindung von einem Linux-Client

Geben Sie den folgenden Befehl aus, um zu testen, ob das Zertifikat korrekt unter
Linux installiert wurde:

# curl -v --capath /etc/ssl/certs https://Hostname or
IPAddress:5986/wsman

Wenn dies fehlschlagt, wurde das Zertifikat nicht korrekt installiert, und es wird
eine Fehlermeldung mit der Aufforderung angezeigt, dass Sie eine
Korrekturmaf3nahme durchfiihren missen.

Installieren von QLogic Control Suite

Die QLogic Control Suite (QCS)-Software kann auf einem Linux-System mit dem
Linux-RPM-Paket installiert werden. Diese Installation beinhaltet einen QCS
CLI-Client.

Vor dem Start:

B Vergewissern Sie sich, dass der/die QLogicNetzwerkadapter in das System
eingesetzt wurde(n) und dass der passende Geratetreiber fir die NIC auf
dem System installiert wurde, das von diesem Dienstprogramm verwaltet
werden soll.

B \ergewissern Sie sich, dass der CIM-Provider ordnungsgemaf auf dem
System installiert wurde, das von diesem Dienstprogramm verwaltet
werden soll.

B Vergewissern Sie sich fur die Verwaltung von iSCSI auf Linux-Hosts, dass
die open-iSCSI- und sg-Dienstprogramme auf dem Linux-Host
installiert sind.
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Um QCS zu installieren:

1. Laden Sie das neueste RPM-Paket fir die QCS-Management-Anwendung
herunter.

2. Installieren Sie das RPM-Paket mit dem folgenden Befehl:

Q

% rpm -i QCS-{version}.{arch}.rpm

So verwenden Sie QCS:

Um QCS CLI zu verwenden, lesen Sie die Datei QCSCLI Readme.txt, die mit
den Dateien mitgeliefert wird.

So deinstallieren Sie QCS:
Geben Sie den folgenden Befehl aus, um das RPM-Paket zu deinstallieren:

% rpm -e QCS
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Ethernet

FCoE (Fibre Channel over Ethernet)-Informationen umfassen Folgendes:
Ubersicht

,FCoE-Boot aus SAN"“ auf Seite 231

[ | .Konfigurieren von FCoE" auf Seite 270

[ | .N_Port-ID-Virtualisierung (NPIV)* auf Seite 272

Ubersicht

In modernen Rechenzentren werden mehrere Netzwerke, darunter NAS (Network
Attached Storage)-, Verwaltungs-, IPC- und Speichersysteme, zur Erzielung der
gewilnschten Leistung und Flexibilitat eingesetzt. Neben iSCSI fir
Speicherldsungen steht nun auch Fibre Channel over Ethernet (FCoE) mit
geeigneten QLogic C-NICs zur Verfugung. FCoE ist ein Protokoll, mit dem Fibre
Channel-Daten Uber Ethernet Gibertragen werden kénnen, wobei bereits
vorhandene Fibre Channel-Infrastrukturen sowie Kapitalanlagen erhalten bleiben,
und eingehende FCoE- und FIP (FCoE Initialization Protocol)-Frames
klassifiziert werden.

Die folgenden FCoE-Funktionen werden unterstitzt:

B Receiver-Klassifizierung von FCoE- und FIP-Frames. FIP steht fir FCoE
Initialization Protocol und wird zur Herstellung und Aufrechterhaltung von
Verbindungen verwendet.

Receiver-CRC-Verschiebung
Transmitter-CRC-Verschiebung
Spezielle Warteschlange fiir Fibre Channel-Datenverkehr

N_Port ID-Virtualisierung (NPIV) funktioniert unter Windows- und
Linux-Betriebssystemen.

B Virtuelle Fibre Channel Host-Bus-Adapter auf einer virtuellen Maschine in
Windows Server ab Version 2012 und R2 Hyper-V
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B Data Center Bridging (DCB) sorgt fiir verlustfreie Ubertragungen mit Priority
Flow Control (PFC).

[ | DCB weist dem FCoE-Datenverkehr per Enhanced Transmission Selection
(ETS) eine bestimmte Verbindungsbandbreite zu.

DCB untersttitzt Speicher-, Verwaltungs-, Rechen- und Kommunikations-Fabrics
auf einer einzigen physikalischen Fabric, die einfacher bereitzustellen, zu
aktualisieren und instandzuhalten ist als in Standard-Ethernet-Netzwerken.
Mithilfe der DCB-Technologie kénnen geeignete QLogic C-NICs fir verlustfreie
Datentbertragung, geringe Latenzzeit und standardbasierte gemeinsame
Bandbreitennutzung von physikalischen Verbindungen im Rechenzentrum
sorgen. DCB unterstiitzt FCoE-, iSCSI-, NAS-(Network-Attached Storage-),
Verwaltungs- und IPC-Datenverkehrsfliisse. Weitere Informationen zu DCB finden
Sie unter Kapitel 15 Data Center Bridging.

Konfigurieren Sie NPIV in Windows QCS GUI, indem Sie auf eine
FCoE-Adapter-Instanz klicken und Create a Virtual Port (Virtuellen Port
erstellen) oder Create Multiple Virtual Ports (Mehrere virtuelle Ports erstellen)
klicken. Sie kénnen auch die Befehle QCS CLI createnpivport und
createmul tinpivport ausfihren. Konfigurieren Sie NPIV in Linux, indem Sie
den Befehl vport_create ausfuhren.

Flgen Sie Windows Server 2012 R2 vFCs unter Verwendung von Hyper-V Virtual
SAN Manager oder durch das Ausflihren des PowerShell-Befehls fir Windows
Server ab Version 2012 R2 Add-VMFibreChannelHBA hinzu.

FCoE-Boot aus SAN

In diesem Abschnitt werden die Installations- und Bootverfahren fiir die
Betriebssysteme Windows, Linux und ESXi beschrieben.

Im folgenden Abschnitt wird die BIOS-Einrichtung und Konfiguration der
Boot-Umgebung vor der Betriebssysteminstallation ausfuhrlich beschrieben.

Vorbereiten des System-BIOS auf FCoE-Build und -Boot

Um das System-BIOS auf FCoE-Build und -Boot vorzubereiten, passen Sie die
System-Boot-Reihenfolge an, und geben Sie falls erforderlich das
BIOS-Boot-Protokoll an.

Anpassen der System-Startreihenfolge

Der QLogic-Initiator muss in der Boot-Reihenfolge an erster Stelle stehen. An
zweiter Stelle missen die Installationsdatentrager des Betriebssystems stehen.
Die richtige Boot-Reihenfolge ist sehr wichtig, da die Installation anderenfalls nicht
ordnungsgemaf durchgefiihrt werden kann. Entweder die gewiinschte Boot-LUN
wird nicht erkannt, oder sie wird als offline gekennzeichnet.
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Angeben des BIOS-Boot-Protokolls (falls erforderlich)

Auf einigen Plattformen muss das Boot-Protokoll (iber eine Konfiguration des
System-BIOS konfiguriert werden. Auf allen anderen Systemen wird das
Boot-Protokoll Giber das Dienstprogramm Comprehensive Configuration
Management (CCM) von QLogic angegeben, und fur diese Systeme ist dieser
Schritt nicht erforderlich.

Vorbereiten des QLogic Multi-Boot-Agenten auf FCoE-Boot
(CCM-Dienstprogramm)

Das CCM-Dienstprogramm ist nur verfigbar, wenn das System auf den
Legacy-Boot-Modus gesetzt ist. Es ist nicht verfigbar, wenn die Systeme auf den
UEFI-Boot-Modus gesetzt sind. Die Seiten fur die UEFI-Geratekonfiguration sind
in beiden Modi verfugbar.

1. Offnen Sie das CCM-Dienstprogramm wéahrend des Selbsttests. Driicken
Sie auf dem Broadcom NetXtreme Ethernet Boot Agent-Banner
(Abbildung 14-1) die Tasten CTRL+S.

. Boot Agent
14 QLogic Corporation

ved .
» to enter Configuration Menu

Abbildung 14-1. Offnen des CCM-Dienstprogramms

2. Wahlen Sie in der Gerateliste (Abbildung 14-2) das Gerat aus, Uber das das
Booten konfiguriert werden soll.

ANMERKUNG

Bei der Ausfiihrung im NIC-Partitionierungs-(NPAR-) Modus wird
FCoE-Boot nur unterstiitzt, wenn der ersten Funktion an jedem
Booting-Port die FCoE-ldentitat zugewiesen wurde. FCoE-Boot wird
nicht unterstitzt, wenn die FCoE-ldentitat einer anderen Funktion
zugewiesen ist.
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prehensive Configuration Management v7.12.1
2014 Logic Corporation

yr
Hll r1uh1,

Device List

{@Z 00:00> BCM57810 - 00:10:18:A2:FA:FO MBA:v?.12.6 CCM:v?.12.1
:01> BCMS57810 - 00:10:18:A2:FA:FZ MBA:v?.12.6 CCM:v?.12.1

Select Device to Configure
[Enter]:Enter: [Till:Next Entry: [ESCl1:Quit Menu

Abbildung 14-2. CCM-Gerételiste

3. Stellen Sie sicher, dass DCB und DCBX auf dem Gerat (Abbildung 14-3)
aktiviert sind. FCoE-Boot wird nur auf DCBX-fahigen Konfigurationen
unterstitzt. DCB/DCBX muss aktiviert sein, und der direkt angeschlossene
Verbindungs-Peer muss ebenfalls DCBX-fahig sein und Parameter
aufweisen, die eine vollstandige DCBX-Synchronisierung ermoéglichen.

Comprehe Conf i atio ement v?7.12.1
Copyright ¢ ACHE: ﬂ]uq1 Corporation
All rights erved.

Device Hardware Configuration

Multi-Function Mode
DCB Protocol

er of UFs per PF
X Number of PF MSIX Uectors

EnablesDisable DCB Protocol
[«i+1[Enter]1[Spacel:Toggle Value: [Till:Next Entry: [ESCl:Quit
Current Adapter:Primary, Bus=0Z Device=00 Func=00, MAC=00:10:18:AZ:FA:F0O

Abbildung 14-3. CCM-Geratehardwarekonfiguration
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Comprehensi

Copyright
All rights

[e
Current

Abbildung

Auf einigen Plattformen missen Sie das Boot-Protokoll ggf. Gber die
System-BIOS-Konfiguration im Fenster flr integrierte Gerate wie oben
beschrieben einrichten.

Verwenden Sie fir alle anderen Gerate iber CCM das MBA Configuration
Menu (MBA-Konfigurationsmenti) die Option Boot Protocol (Bootprotokoll),
um FCoE (Abbildung 14-4) festzulegen.

Conf iguration Man
(C) 2014 (QLogic Corporation
ved .

MBA Conf iguration Menu

Option ROM : Enabled
Boot Protocol gFcoE
Boot Strap Type : Auto
Hide Setup Prompt : Disabled
Setup Key Stroke : S
Banner Message Timeout

Link Speed

Pre-boot Wake On LAN

ULAN Mode

ULAN ID

Boot Retry Count

Select Boot Protocol
i#»1[Enter]1[Spacel:Scroll Value: [Till:Next Entry: [ESCIl:Quit
Adapter:Primary, Bus=02 Device=00 Func=00, MAC=00:10:18:AZ:FA:FO

14-4. CCM MBA Configuration Menu (MBA-Konfigurationsmenii)
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5.  Konfigurieren Sie das Boot-Ziel und die LUN. Wahlen Sie im Menu Target
Information (Zielinformationen) den ersten verfligbaren Pfad aus
(Abbildung 14-5).

e Conf iguration jement v7.12.1
copyright ) 2014 .ogic Corporation
rights reserved.

————————————— Target Information

0.1 Target: Disabled i WWPN - 0000000000000000 LUN - O
= = ¥ > . 1 r]‘ )

t: b

WWPN )0 LUN
WWPN LUN
WWPN - ¢ LUN -
WWPN 0e LUN
WWPN LUN
LUN -

Target Information Summary
[Enter]:Enter: [Till:Next y; [ESC1:Quit Menu
Bus=02 Device=00 Fun O WWPN:Z 1018AZFAF1 WWNN:2 01018AZFAF1

Abbildung 14-5. CCM-Zielinformationen
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6. Aktivieren Sie die Option Connect (Verbinden) und dann den WWPN und
die Boot-LUN-Daten flir das Ziel, die fur den Boot-Vorgang verwendet
werden sollen (Abbildung 14-6).

— No.1 Target Parameters

Connect :
WWPN : 34512345123451

Boot LUN

EnablesDisable Target Establishment
[«i+]1[Enter]1[Spacel:Toggle Value: [Till:Next Entr SC1:Quit—
Bus=02 Device=00 Func=00 WWPN: 1001018AZFAF1 WWNN:Z2 01018AZFAF1

Abbildung 14-6. CCM-Zielparameter

Die Zielinformationen zeigen die Anderungen an (Abbildung 14-7).

ive Configuration Management v?.12.1

Target Information

0.1 Target: Enabled | WWPN - 1234512345123451 LUN - ©

No Target: D > WWPN 0l LUN
No.3 1 : Di > d WWPN - G IE LUN
No. \r : D 2 ¢ WLPN : LUN -
No. g yled | WWPN - O0C C LUN -
No.6 1 - > d WWPN ol LUN
No Ak - WWPN - ) LUN -
No L: Disabled WWPN - E glelele I LUN -

Target Information Summary
[Enter]:Enter: [Til]l:Next Entry: [ESCIl:Quit Menu
Bus=0Z Device=00 Func=00 WWPN:2001001018AZFAF1 WWNN:Z2000001018AZFAF1

Abbildung 14-7. CCM-Zielinformationen (nach der Konfiguration)

236 BC0054508-01 J



14—Fibre Channel Over Ethernet
FCoE-Boot aus SAN

Dricken Sie die Taste ESC, bis Sie dazu aufgefordert werden, die
Anderungen zu speichern und das Fenster zu schlieBen. Um CCM zu
beenden, fihren Sie einen Neustart des Systems durch und Gbernehmen
Sie die Anderungen, driicken Sie die Tasten STRG+ALT+ENTF.

Fahren Sie mit der Betriebssysteminstallation fort, nachdem der
Speicherzugriff im SAN eingerichtet wurde.

Vorbereiten des QLogic Multi-Boot-Agenten auf FCoE-Boot
(UEFI-Dienstprogramm)

Vorbereiten des QLogic Multi-Boot-Agenten auf FCoE-Boot
(UEFI-Dienstprogramm)

1.

4.

Rufen Sie die Seite fir die System-BIOS-UEFI-Geratekonfiguration auf,
indem Sie wahrend des Einschalt-Selbsttests (POST) auf die Taste F2

dricken. Wahlen Sie dann Device Settings (Gerateeinstellungen) aus
(siehe Abbildung 6-2).

Wabhlen Sie im Menu ,Device Settings” (Gerateeinstellungen) (siehe
Abbildung 6-3) den gewlinschten Gerate-Port aus.

Wahlen Sie im Menu ,Main Configuration Page” (Hauptkonfigurationsseite) die
Option FCoE Configuration (FCoE-Konfiguration) aus (siehe Abbildung 6-4).

Das Menu ,,FCoE Boot Configuration® (FCoE-Boot-Konfiguration) wird
angezeigt (siehe Abbildung 14-8).

Main Configuration Page « FCoE Configuration
Main Configuration Page > FCoE Boot Configuration Menu

QlLogic 577xxI578xx 10 Gb Ethernet BCM57800 - 78:2B:CB:5B:SE:52

FCoE General Farameters

Caonnect @ Disabled r Enabled
World Wide Port Name Target |OO:OO:OO:OO:OO:OO:OO:OO
Boot LUN o

Abbildung 14-8. Menii ,,FCoE-Boot-Konfiguration*

Flhren Sie im Men ,,FCoE Boot Configuration“ (FCoE-Boot-Konfiguration)
die folgenden Schritte aus:

a. Wahlen Sie die Option Enabled (Aktiviert) fiir das Feld ,Connect®
(Verbinden) aus.

b. Geben Sie das World Wide Port Name-Ziel ein.
C. Geben Sie die Boot-LUN ein.

237 BC0054508-01 J



14—Fibre Channel Over Ethernet
FCoE-Boot aus SAN

5.  Wahlen Sie im Menu ,FCoE Configuration (FCoE-Konfiguration) die Option
FCoE General Parameters (Allgemeine FCoE-Parameter) aus.

Das Meni ,FCoE General Parameters® (Allgemeine FCoE-Parameter) wird
angezeigt (siehe Abbildung 14-9).

Main Configuration Page « FCoE Configuration « FCoE General Parameters

Main Configuration Page > FCoE Boot Configuration Menu > FCoE General Parameters

QlLogic 577xxI578xx 10 Gb Ethernet BCM57800 - 78:2B:CB:5B:SE:52

Boot to FCoE Target & Disabled @ [Enabled 3 One Time Disabled
Target as First HDD @ Disabled 3 Enabled

Link Up Delay Time o

LUN Busy Retry Count o

Fabric Discovery Retry Count |4

Abbildung 14-9. Menii ,,FCoE-Boot-Konfiguration”, Allgemeine FCoE-Parameter

6. Fuhren Sie im Menl ,FCoE General Parameter” (Allgemeine
FCoE-Parameter) die folgenden Schritte aus:

a. Wabhlen Sie den gewtlinschten Modus ,Boot to FCoE Target* (Booten
auf FCoE-Ziel) (siehe Einmalige Deaktivierung). Fir die
Erstinstallation des Betriebssystems auf einer freien FCoE Ziel-LUN
von einer CD/DVD-ROM oder einem gemounteten, startfahigen
Betriebssysteminstallationsabbild setzen Sie Boot from Target
(Booten vom Zielsystem) auf One Time Disabled (Einmalige
Deaktivierung).

Diese Einstellung verhindert, dass das System nach erfolgreicher

Anmeldung und Verbindungsaufbau vom konfigurierten FCoE-Ziel
bootet. Diese Einstellung wird nach dem nachsten Systemneustart
automatisch auf ,Enabled” (Aktiviert) gesetzt.

Die Einstellung ,Enabled” (Aktiviert) ermdglicht, dass das System eine
Verbindung mit einem FCoE-Ziel herstellt und versucht, von diesem zu
booten.

Die Einstellung ,Disabled” (Deaktiviert) ermoglicht, dass das System
eine Verbindung mit einem FCoE-Ziel herstellt, sie verhindert jedoch
das Booten von diesem Gerat. Stattdessen wird der Boot-Vektor an
das nachste bootfahige Gerat der Startfolge abgegeben.

b.  Wahlen Sie den gewlinschten Modus ,Target as First HDD* (Ziel als
erstes HDD) aus.

Dies Einstellung legt fest, dass das ausgewahlte FCoE-Ziellaufwerk
als erste Festplatte im System angezeigt wird.
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c. Wahlen Sie den gewlnschten Wert ,LUN Busy Retry Count® (Anzahl
an Wiederholungen bei ,LUN besetzt*) aus.

Dieser Wert steuert die Anzahl erneuter Verbindungsversuche, die der
FCoE-Boot-Initiator unternimmt, wenn das FCoE-Ziel-LUN beschaftigt
ist.

d.  Wahlen Sie den gewtlinschten Wert ,Fabric Discovery Retry Count*
(Anzahl an Wiederholungen fur Fabric-Ermittlung) aus.

Dieser Wert steuert die Anzahl erneuter Verbindungsversuche, die der
FCoE-Boot-Initiator unternimmt, wenn das FCoE-Fabric beschéftigt ist.

Einrichten von Speicherzugriff im SAN

Zum Speicherzugriff gehéren die Zoneneinrichtung und die speichergezielte
LUN-Darstellung, wobei diese in der Regel pro Initiator-WWPN eingerichtet
werden. Fur den Speicherzugriff stehen hauptsachlich zwei Pfade zur Verfugung:

B Vorab-Einrichtung
B STRG+R-Methode

Vorab-Einrichtung

Beachten Sie bei der Vorab-Einrichtung den Initiator-WWPN, und passen Sie die
Zoneneinteilung der Fabric und die speichergezielte LUN-Darstellung manuell an,
um den geeigneten Zugriff flir den Initiator zu ermdglichen.

Der Initiator-WWPN wird unten im Konfigurationsfenster fur das FCoE-Boot-Ziel
angezeigt.

Der Initiator-WWPN lasst sich auch direkt von der FIP-MAC-Adresse der
vorgesehenen Schnittstelle(n) ableiten. Zwei MAC-Adressen sind auf Aufklebern
aufgedruckt, die sich auf dem SFP+-Gehause lhres Adapters befinden. Die
FIP-MAC endet mit einer ungeraden Zahl. Der WWPN ist 20:00: + <FIP MAC>.
Wenn die FIP-MAC beispielsweise 00:10:18:11:22:33 lautet, ergibt sich der
WWPN 20:00:00:10:18:11:22:33.

ANMERKUNG

Der Standard-WWPN ist 20:00: + <FIP MAC>. Der Standard-WWPN ist
10:00: + <FIP MAC>.

ANMERKUNG

Bei Dell FlexAddress™ Konfigurationen wird die SAN- oder FIP-MAC
maoglicherweise vom Blade-Chassis-Verwaltungssystem Uberschrieben.
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STRG+R-Methode

Mit der STRG+R-Methode konnen Sie den Boot-Initiator dazu verwenden, die
Verbindung zu 6ffnen und sich bei allen verfligbaren Fabrics und Zielen
anzumelden. Mit dieser Methode kénnen Sie sicherstellen, dass der Initiator bei
der Fabric bzw. dem Ziel angemeldet ist, bevor Sie Einrichtungsdnderungen
vornehmen, und Sie dadurch die Einrichtung ohne manuelles Eingeben der
WWPNSs durchfiihren kénnen.

1.

Konfigurieren Sie mindestens ein Boot-Ziel iber CCM wie unter
Vorab-Einrichtung beschrieben.

Stellen Sie das System so ein, dass es Uber den ausgewahlten Initiator
booten kann.

Sobald der Initiator-Boot gestartet wurde, folgen DCBX-Synchronisierung,
FIP Discovery, Fabric-Anmeldung, Ziel-Anmeldung und
LUN-Bereitschaftstests. Wenn der Initiator bei Abschluss der einzelnen
Phasen nicht zur ndchsten Phase Ubergehen kann, bietet der MBA die
Option, die Tasten STRG+R zu driicken.

Driicken Sie die Tasten STRG+R.

Wenn STRG+R gedrickt wird, halt der Boot-Initiator eine Verbindung in der
zuletzt erfolgreichen Phase aufrecht und verschafft Innen Zeit, die
notwendigen Einrichtungskorrekturen vorzunehmen, um zur néchsten
Phase Uberzugehen.

Wenn sich der Initiator bei der Fabric anmeldet, die Anmeldung beim Ziel
jedoch nicht gelingt, wird der Boot-Vorgang mit STRG+R unterbrochen, und
Sie kdnnen die Zoneneinteilung der Fabric konfigurieren.

Nach Abschluss der Zoneneinteilung meldet sich der Initiator automatisch
bei allen sichtbaren Zielen an.

Wenn der Initiator die zugewiesene LUN auf dem in Schritt 1 eingerichtetem
Ziel nicht erkennt, wird der Boot-Vorgang mit STRG+R unterbrochen, und
Sie kdnnen die gezielte LUN-Darstellung konfigurieren.

Der Boot-Initiator sendet in regelmafligen Abstanden Bereitschaftsabfragen
an die LUN, und sobald Sie den Zugriff auf die LUN eingerichtet haben, wird
der Boot-Vorgang automatisch ausgefihrt.

ANMERKUNG

Stellen Sie sicher, dass der Boot-Initiator in den Modus der einmaligen
Deaktivierung gesetzt wird, wie in Einmalige Deaktivierung
beschrieben.
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Einmalige Deaktivierung

Das FCoE ROM von QLogic wird als Starteingangsvektor (Boot Entry Vector,
BEV) implementiert. Bei dieser Implementierung stellt das optionale ROM nur
dann eine Verbindung zum Ziel her, wenn es von BIOS als gewlinschtes
Boot-Gerat ausgewahlt wurde. Diese Vorgehensweise unterscheidet sich von
anderen Implementierungen, bei denen selbst dann eine Verbindung zum
Boot-Gerat hergestellt wird, wenn ein anderes Gerat vom System-BIOS
ausgewahlt wurde.

Bei einer Betriebssysteminstallation Gber den FCoE-Pfad missen Sie das
optionale ROM anweisen, FCoE zu umgehen und zu den
CD-/DVD-Installationsdatentragern tberzugehen. Wie in ,Vorbereiten des QLogic
Multi-Boot-Agenten auf FCoE-Boot (CCM-Dienstprogramm)* auf Seite 232
angewiesen, muss die Boot-Reihenfolge so konfiguriert werden, dass
QLogic-Boot an erster Stelle und die Installationsdatentrager an zweiter Stelle
stehen. Des Weiteren ist es wahrend der Betriebssysteminstallation notwendig,
FCoE-Boot zu umgehen und zum Booten direkt zu den Installationsdatentragern
zu springen. Dazu muss der Boot-Vorgang des FCoE-Boot-ROM einmalig
deaktiviert werden. Es reicht nicht aus, zu warten, bis FCoE ROM einen
Boot-Versuch startet und BIOS zu den Installationsdatentragern wechselt.
Aulerdem muss das FCoE ROM erfolgreich die Boot-LUN erkennen und deren
Bereitschaft ermitteln, damit die Installation ordnungsgeman ausgefiihrt werden
kann. Wenn es dem Boot-ROM nicht mdéglich ist, die LUN zu erkennen und einen
koordinierten Bypass auszufuhren, kann das Betriebssystem nicht
ordnungsgemalf auf der LUN installiert werden.

Fir den koordinierten Bypass stehen zwei Mdglichkeiten zur Verfligung:

[ | Sobald das FCoE-Boot-ROM eine bereite Ziel-LUN erkennt, werden Sie
dazu aufgefordert, innerhalb von 4 Sekunden die Tasten STRG+D zu
driicken, um Stop booting from the target (das Booten vom Ziel zu
stoppen). Driicken Sie STRG+D, und gehen Sie zum Booten von den
Installationsdatentragern Uber.

B Wahlen Sie in CCM unter den MBA-Einstellungen fiir die Einstellung Option
ROM (Optionales ROM) die Option One Time Disabled (Einmalige
Deaktivierung) aus. Mit dieser Einstellung |adt das FCoE ROM einmal und
fuhrt einen automatischen Bypass aus, sobald die bereite LUN erkannt wird.
Beim anschlielRenden Neustart nach der Installation wird das optionale ROM
automatisch Enabled (aktiviert).
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Warten Sie, bis alle Banner des optionalen ROM angezeigt werden. Sobald
FCoE-Boot aktiviert wird, wird eine Verbindung zum Ziel hergestellt und

vier Sekunden lang ein Fenster gedffnet, in dem Sie zur Bypass-Initiierung die
Tasten STRG+D driicken kénnen, wie in Abbildung 14-10 dargestellt. Driicken Sie
STRG+D, um die Installation durchzufiihren.

Copyright (C) Z014 QLogic Corporation
FCoE Boot v?7.12.2

¥ ss with interface (00:10:18:E3:A7:A1) ... Succeeded
scovering Tl rdhflt with interface (00:10:18:E3:A7:A ... Succeeded

World Wide Node Name : Z20:00:00
World Wide Port Name
Fabric Name

FP MAC Add
ULAN ID

Fabric Login via interface (00 18:E3:A7:A1) ... Succeeded
Login to target [5006016346E03¢ 021101:LUN=000] ... Succeeded

FC Targe rive: DGC RAID © (Rev: 0430)

Press <Ctrl-D> within 4s to stop booting from the target ...

Abbildung 14-10. FCoE-Boot

FCoE-Boot-Installation mit Windows 2008 R2 und Windows
Server 2008 SP2

Boot-Installation unter Windows Server 2008:

1. Stellen Sie sicher, dass kein USB-Flashlaufwerk angeschlossen ist, bevor
Sie das Installationsprogramm des Betriebssystems starten.

Die EVBD- und BXFCOE-Treiber missen wahrend der Installation geladen
werden.

Flhren Sie die regularen Schritte zur Betriebssysteminstallation aus.

Wenn keine Laufwerke gefunden werden, werden Sie von Windows
aufgefordert, zusatzliche Treiber zu laden.

4. SchlieRen Sie dann ein USB-Flash-Laufwerk an, auf dem der gesamte
Inhalt der bereitgestellten EVBD- und OFC-Boot-Treiberordner
gespeichert ist.

Nachdem alle entsprechenden Treiber geladen sind, zeigt das Setup
den/die Zieldatentrager an.

5.  Trennen Sie das USB-Flashlaufwerk vor der Auswahl des Datentragers flr
die Installation.
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FCoE-Boot-Installation unter Windows Server 2008 SP2:
1. Laden Sie zuerst den EVBD-Treiber (Abbildung 14-11).

@ £7 Install Windows =
Select the driver to be installed.
':JLc:iu: BCM57810 10 ISlu abit Ethernet (C:\drivers\temp\evbd.inf)
¥ Hide drivers that are not compatible with hardware on this computer.
Browse " [ Rescan l ( Next
Abbildung 14-11. Installieren des EVBD-Treibers
2. Laden Sie dann den bxfcoe (OFC)-Treiber (Abbildung 14-12).
[

@ £7 Install Windows

Select the driver to be installed.

QLogic BCM57810 10 Gigabit Ethernet (F:\drivers\temp\evbd.inf)
QLogic BCM57810 10 Gigabit Ethernet (F:\drivers\temp'\evbd.inf)
QLogic BCM57810 10 Gigabit Ethernet FCoE Adapter (F\drivers\temp\bxfcoe.inf)

[V Hide drivers that are not compatible with hardware on this computer,

Browse | Rescan J Next

Abbildung 14-12. Installieren des bxfcoe-Treibers
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3.  Wabhlen Sie die zu installierende Boot-LUN aus (Abbildung 14-13):

G £7 Install Windows e

Where do you want to install Windows?

MName Total Size | Free Space | Type

= Disk 2 Partiticn 1: System Reserved 100.0 KB 360 MB  Systemn

Disk 2 Partition 2 208 GB M08 GE  Primary

+4 Refre I,1-:,,‘ Delete wf Format |
= L -‘H_ -
Blest

Abbildung 14-13. Auswéhlen der Installations-CD-Partition

4. FUhren Sie die restliche Installation durch.

5.  Nachdem die Installation abgeschlossen und in SAN gebootet ist, fihren Sie
das bereitgestellte Windows Treiberinstallationsprogramm und einen
Neustart aus. Der Installationsvorgang ist nun abgeschlossen.

ANMERKUNG

Der Boot-Initiator muss so konfiguriert werden, dass er auf die gewlnschte
Installations-LUN zeigt, und der Boot-Initiator muss die Bereitschaft der LUN
erfolgreich ermitteln und protokollieren, bevor die Installation gestartet wird.
Wenn diese Anforderungen nicht erfiillt werden, werden die Gerate zwar in
der obigen Laufwerksliste Abbildung 14-13 angezeigt, wahrend der
Installation treten jedoch Fehler beim Lesen/Schreiben auf.

244 BC0054508-01 J



14—Fibre Channel Over Ethernet
FCoE-Boot aus SAN

FCoE-Start-Installation fur Windows Server 2012, 2012 R2
und 2016

Fir Startvorgange unter Windows Server 2012, 2012 R2 und 2016 aus einer
SAN-Installation erfordert QLogic die Verwendung einer ,Slipstream“-DVD oder
eines ISO-Images mit den neuesten QLogic-Treibern (siehe ,Einfuigen
(Slipstreaming) der QLogic-Treiber in die Windows-Imagedateien* auf Seite 113).
Weitere Informationen finden Sie auch im Microsoft Knowledge Base-Artikel
KB974072 unter support.microsoft.com, der auch fur FCoE-Startvorgange von
SAN unter fur Windows Server 2012 und 2016 hilfreich ist. Das Verfahren von
Microsoft fugt nur die OIS-, VBD- und NDIS-Treiber hinzu. QLogic empfiehlt
dringed das Einfligen aller Treiber, insbesondere derer, die unten in Fettdruck
angeflhrt sind:

EVBD
VBD
BXND
oIS
FCoE
NDIS

Sobald Sie eine korrekte Slipstream-1SO-Datei haben, kénnen Sie diese fir die
normale Windows Server 2012- oder 2016-Installation verwenden, ohne daflr
mitgelieferte USB-Treiber zu bendtigen.

FCoE-Boot-Installation unter Linux

Konfigurieren Sie die Adapter-Boot-Parameter und die Zielinformationen (driicken
Sie STRG+S, und geben Sie das CCM-Dienstprogramm ein, wie in ,Vorbereiten
des System-BIOS auf FCoE-Build und -Boot" auf Seite 231 beschrieben).
Verwenden Sie dann die Richtlinien in den folgenden Abschnitten fur die
FCoE-Boot-Installation mit der passenden Linux-Version.

[ | Installation von SLES 11 SP3 und SLES 12
[ ] RHEL 6-Installation
[ | RHEL 7-Installation

Installation von SLES 11 SP3 und SLES 12
1. So starten Sie die Installation:

a. Booten Sie vom SLES-Installationsmedium.

b.  Dricken Sie auf dem BegriiRungsbildschirm F6, um den
Treiberaktualisierungs-Datentrager zu laden.

c. Wahlen Sie Yes (Ja) aus.

d. Geben Sie in den Boot Options (Boot-Optionen) withfcoe=1 ein.
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e. Kiicken Sie auf Installation, um den Vorgang fortzusetzen
(Abbildung 14-14).

ome

SUSE. Limux
Enterprise Server

Boot from Hard Disk

Installation

Repair Installed System

Rescue System
Check Installation Media
Firmware Test

Memory Test

Boot Options withfcoe=1

F1 Help F2 Language F3 video Mode F4 Source FS5 Kernel F6 Driver
English (US) BOO x 600 CD-ROM Default No

Abbildung 14-14. Starten der SLES-Installation

246 BC0054508-01 J



14—Fibre Channel Over Ethernet
FCoE-Boot aus SAN

2. Befolgen Sie die Anweisungen, um den Datentrager zur
Treiberaktualisierung (Abbildung 14-15) auszuwahlen und die Treiber
(Abbildung 14-16) zu laden.

»» Limaxee v3.3.80 (Kernel 3.0.13-0.9-default) <<<

Please choose the Driver Update medium. ]I

srl: USB CD-ROM, Raritan Virtual Disc 7
=da® Dizk, Raritan Virtwal Dizc 8

Abbildung 14-15. Auswéhlen des Datentrdgers zur Treiberaktualisierung

»3» Livuxre v3.3.00 (Kernel 3.0.13-0.9-default) <4<

_

Abbildung 14-16. Laden des Treibers

3.  Wabhlen Sie nach Abschluss der Treiberaktualisierung Next (Weiter) aus, um
die Betriebssysteminstallation fortzusetzen.
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4. Klicken Sie nach entsprechender Aufforderung auf Configure FCoE
Interfaces (FCoE-Schnittstellen konfigurieren) (Abbildung 14-17).

S

ﬁ ¥ Disk Activation

SUSE. Linux
Enterprise

Prepasation

Abbildung 14-17. Aktivieren des Datentrdgers
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5.  Achten Sie darauf, dass auf den 10 GbE QLogic Initiator-Ports, die Sie als
SAN-Boot-Pfad(e) (Abbildung 14-18) verwenden mdchten, FCoE Enable
(FCoE aktivieren) auf yes (ja) eingestellt ist.

w ™ Fibre Channel over Ethernet Configuration
SUSE. Linux LataRce I Copfiguration
Enterprise - - — T
i | Davice Hama | Modal | Feof VLAN irtarface | FCOE Erabie
Freparation Sreadcan ot corfoLrad 1
= Brosdeorm Etherret cortrcler ik corhgured ya
L] Bircadeom Btharret cortrolier ik arvadabile
T Breadoom Etharmet cortrolier not avadable
Prpl BISTIE| Gigabk Etharret Controlar (Coppard not avalable
L —

Abbildung 14-18. Aktivieren von FCoE
6. Klicken Sie flr jede Schnittstelle, die flir den FCoE-Boot aktiviert werden
soll, auf:
a. Change Settings (Einstellungen andern)

b.  Stellen Sie im Fenster ,Change FCoE Settings“ (FCoE-Einstellungen
andern) (Abbildung 14-19) sicher, dass FCoE Enable (FCoE
aktivieren) und Auto_VLAN auf yes (ja) eingestellt sind.

c. Stellen Sie sicher, dass DCB Required (DCB erforderlich) auf no
(nein) eingestellt ist.

d. Klicken Sie auf Next (Weiter), um die Einstellungen zu speichern.
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m ™ Change FCoE Settings

SUSE. Linux
Enterprise

Prepar stion

& Welcome
< orhgur stion of Interface aml 2014

» Disk Activation

EColf Enable

DCE Requred

Abbildung 14-19. Andern der FCoE-Einstellungen

7. Klicken Sie flr jede Schnittstelle, die flir den FCoE-Boot aktiviert werden
soll, auf:

a. Create FCoE VLAN Interface (FCoE VLAN-Schnittstelle erstellen).

b.  Klicken Sie im Dialogfeld zur Erstellung der VLAN-Schnittstelle auf
Yes (Ja), um die automatische FIP VLAN-Erkennung zu starten.

Wenn dies gelingt, wird das VLAN unter FCoE VLAN Interface (FCoE
VLAN-Schnittstelle) angezeigt. Wenn kein VLAN angezeigt wird, priifen Sie
die Verbindung, und wechseln Sie die Konfiguration.
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8.  Sobald die Konfiguration aller Schnittstellen abgeschlossen ist, klicken Sie
auf OK, um den Vorgang fortzusetzen (Abbildung 14-20).

@ ™ Fibre Channel over Ethernet Configuration
SUSE. Linux T e B L
Enterprise - — — -
Diavics Hama | Madel | FCok VLAN irtarface |FCoE Emﬂri
il Brdatidrn EtFaerat dorkrolr il 2014 L)
- Broadécrm Etharmat cortirolar am2 2014 yad
il Broadecm Btharmat cortrolar not svadable
T Breadocrmn Btharmat cortrollar not avslable
Frpl BISTIE Gigabk Etherret Cortrolar (Coppard not avalabls

Abbildung 14-20. Konfiguration der FCoE-Schnittstelle

9. Klicken Sie auf Next (Weiter), um die Installation fortzusetzen.
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10. Sie werden von YaST2 aufgefordert, Multipath zu aktivieren. Antworten Sie
entsprechend (Abbildung 14-21).

w ¥ Disk Activation

SUSE. Linux
Enterprise

TasT2

. Thi systam sesms to have multipsth hardvars
Do you wart to scirvabe rrupath?

Yes | Ha

Abbildung 14-21. Aktivieren des Datentragers

11. Setzen Sie die Installation wie gewohnt fort.
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12. Klicken Sie auf der Seite ,Expert® (Experte) im Fenster ,Installation Settings*®
(Installationseinstellungen) auf Booting (Booten) (Abbildung 14-22).

B Installation Settings

o

Click b a haardine to make changes or use the “Changs...~ manu belew:

SUSE. Linux
Enterprise Gvanviem | Enpart
Prepacation

System

= Systen: Dell Inc. - PowerE dogs AT20
* Main Mamony: L8 GE
Keyboard Layout
* Englsh (US)
Partitioning

* Craste mubipath park 20006

* Frocessor: 16x Intell ) Xeon(R) CPU ES-2660 0 @ 2 306Hz

£Talll_partl i fer

| vath axt3

67alll_partd (10,00

= Craata fwap rrulpath partdsn 36
ol

Booting

* Bock Loader Fype GRUE
* Locatior:

2 (MER)

[
-

Sactand
+ SUSE Linux Erkerprise Sarver 11 5P 2 {dafauk]
+ Fadrafe - SUSE Lim Erterprize Sarver 11 SP2

Add-On Pradyucts
* o add-cn product selected for instalation

Hulp

Abbildung 14-22. Installationseinstellungen
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13. Klicken Sie auf die Registerkarte Boot Loader Installation (Installation des
Bootloaders), und wahlen Sie anschliel’iend Boot Loader Installation
Details (Einzelheiten zur Installation des Bootloaders) aus. Stellen Sie
sicher, dass nur eine Eingabe fiir den Bootloader vorhanden ist. Léschen
Sie alle tibrigen Eingaben (Abbildung 14-23).

m ¥, Boot Loader Device Map

SUSE. Linux
Enterprise

Abbildung 14-23. Bootlader-Gerdtezuweisungstabelle
14. Klicken Sie auf OK, und stellen Sie die Installation fertig.

RHEL 6-Installation
FCoE-Boot-Installation unter Linux bei RHEL 6:

1.  Booten Sie vom Installationsmedium. Anweisungen fir RHEL 6.3 und 6.4
variieren.

Fiir RHEL 6.3:

a. Fur FCoE BFS wird ein aktualisiertes Anaconda-Image bendtigt.
Dieses aktualisierte Image wird von Red Hat unter der folgenden URL
bereitgestellt:

http://rvykydal.fedorapeople.org/updates.823086-fcoe.img

b.  Auf dem BegrufRungsbildschirm:
(1) Drucken Sie die TAB (Tabulator) taste.

(2) Fugen Sie die Option
dd updates=<URL_TO ANACONDA UPDATE IMAGE> zu der
Boot-Befehlszeile hinzu.
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(3) Drucken Sie zum Fortfahren die ENTER (Eingabe) taste.

Lesen Sie das Red Hat-Installationshandbuch, Abschnitt 28.1.3, um
Einzelheiten zur Installation des aktualisierten Anaconda-Images zu
erfahren.

http://docs.redhat.com/docs/en-US/Red Hat Enterprise Linux/6/html/Install
ation Guide/ap-admin-options.html#sn-boot-options-update

Fir RHEL ab Version 6.4:

Es wird kein aktualisiertes Anaconda-Image benétigt.

a. Dricken Sie im Installationsbegrif3ungsfenster auf die
TABULATORTASTE.

b.  Fugen Sie die Option dd zu der Boot-Befehlszeile hinzu, wie in
Abbildung 14-24 beschrieben.

C. Dricken Sie zum Fortfahren die ENTER (Eingabe) taste.

Welcome to Red Hat Enterprise Linux 6.4!

Install or upgrade an existing system
Install system with basic video driver
Rescue installed system

Boot from local drive

Memory test

> unlinuz initrd=initrd.img xdriver-vesa nomodeset dd_

RED HAT
ENTERPRISE LINUX" 6

Copyright © 2003-2010 Red Hat, Inc. and others. All rights reserved.

Abbildung 14-24. Hinzufiigen der dd-Option
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2. Antworten Sie auf die angezeigte Frage Do you have a driver disk (Haben
Sie einen Treiberdatentrager) mit Yes (Ja) (Abbildung 14-25).

ANMERKUNG

RHEL erlaubt nicht, dass Datentrager fiir die Treiberaktualisierung
Uber das Netzwerk geladen werden, wenn Treiberaktualisierungen flr
Netzwerkgerate installiert werden. Verwenden Sie lokale Datentrager.

Welcome to Red Hat Enterprise Linux for xB6_64

Driver disk

Do you have a deiver disk?

e [ ]

s<Alt=-Tab>» between elements i = » i <F12> next screen

<Tab>s<Alt-Tab> between elements i <Space> i <F12> next screen
Abbildung 14-25. Auswéhlen eines Treiberdatentragers

3.  Fahren Sie mit der Installation fort, sobald die Treiber geladen sind.

4.  Wahlen Sie Specialized Storage Devices (Spezielle Speichergerate) aus,
wenn Sie dazu aufgefordert werden.
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5.  Klicken Sie auf Add Advanced Target (Erweitertes Ziel hinzuftuigen).

6. Wahlen Sie Add FCoE SAN (FCoE SAN hinzufuigen) aus und klicken Sie
anschlieRend auf Add drive (Laufwerk hinzufiigen) (Abbildung 14-26).

Phevrir st Bhe Sriors. poud like 5 il I gevating syitem on. ik weid i Ay Siiors
o' bice o aubomabcaly mount 1o your syshem. below:

B-n-:ﬂ-wm'mnmn Multipath Deveces.  Other 50N Devyices Search

Ll o Capacily (MA)| INRETEa T Serial Kby

How weould yo e [0 modTy w0 drive configuration?

Adid (505 Lt
& Add FColf AN

Lancel == fdd drive

@ daviceds] (0 MB) salscbed cif of D devoels) (0 MB| Sotal
 TIps Sebecting 4 drive on Ehis LOTBEn does nof necessanly mean it wil be wiped By the
irarallation process. Ak, Robe Thal post-irtallation you My Sount drives you did sot
select here by modifying your etoTitab fie

\dentifier r
Deevice Splaorn == Al Aoy ancend Eapet
o Back [

Abbildung 14-26. Hinzufiigen eines FCoE SAN-Treibers
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7. Wabhlen Sie fur jede Schnittstelle, die fur den FCoE-Boot aktiviert werden
soll, die Schnittstelle aus, heben Sie die Auswahl des Kontrollkastchens Use
DCB (DCB verwenden) auf, wahlen Sie Use auto vian (Auto VLAN
verwenden) aus, und klicken Sie anschliefiend auf Add FCoE Disk(s)
(FCoE-Datentrager hinzufligen) (Abbildung 14-27).

PreaiM et the Sty d ik 55 imEall e operatiing syBem on, ik wed i any diiors
yourd be b0 sukomabcally Faound tD your vyshem. bekow

Basil Devioes | Fmeane RUD  Multipath Devices | Dther BAN Devices | Search

e Capacity (MB) IPRETEErRe Serial Nurrier \dentifier =

Pitae select the Aetwork intertace which i connecbed o
your FOoE swskch,

MNIC: il - Metwork Interftacs - B 303801 TH4C

< Lme GCH

Cancel ol il POl DHikIR)

Device Dptions o Aoid Advanced Target
@ duviceds) (0 MB) sebected out of O devioe(s) [0 MB] fotal
Tip: Selecting a drive on Bhis soeen does nok neoessanly maean it will be wiped by the
= irarallation groceid. ARG, mobe Thatl oSt iretsll Bt you My Sout Sived you did sl
st here by modfying your ietofatab file
o Back i Bt

Abbildung 14-27. Konfigurieren von FCoE-Parametern
8.  Wiederholen Sie die Schritte 8 bis 10 fir alle Initiator-Ports.

9.  Prufen Sie, ob alle sichtbaren FCoE-Datentrager unter ,Mul