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Secao 1: Funcionalidade e recursos

+ Descrigao funcional

* Recursos

* Ambientes operacionais suportados

» Link de rede e indicagao de atividade

Descricao funcional

Os adaptadores NetXtreme Broadcom Gigabit Ethernet conectam um computador compativel com o PCI Express™ a uma
rede Gigabit Ethernet. Os adaptadores Broadcom NetXtreme Gigabit Ethernet incorporam uma tecnologia que transfere
dados a uma taxa maxima de 1 gigabit por segundo — 10 vezes a taxa dos adaptadores Fast Ethernet.

Ao usar o software de formacéo de equipes da Broadcom, vocé pode dividir sua rede em LANSs virtuais (VLANs), bem como
agrupar varios adaptadores de rede em equipes para fornecer o equilibrio de carga de rede e a funcionalidade de tolerancia
a falhas. Consulte Formacao de equipes e Broadcom Gigabit Ethernet Teaming Services para obter informagdes
detalhadas sobre formagado de equipes. Consulte LANs virtuais, para obter uma descricdo de VLANs. Consulte
Configuragéo de equipes para obter instrugdes sobre como configurar equipes e criar VLANs em sistemas operacionais
Windows.
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Recursos

A seguir, ha uma lista dos recursos do adaptador Broadcom NetXtreme Gigabit Ethernet para todos os sistemas
operacionais suportados:

» Transceptores quad integrados 10/100/1000BASE-T e 1000BASE-X/SGMII 1,25 Gbaud SerDes
» Energy Efficient Ethernet™ compativel com o padrao IEEE 802.3az-2010
+ Clausula 73 de autonegociacao da IEEE 802.3ap
* MAC:Ss full-duplex/half-duplex 10/100/1000BASE-T Quad
* MACs full-duplex/half-duplex 1000BASE-X/SGMII Quad
* Automatic MDI crossover
* x4 PCl Express v2,0a 5 GT/s ou 2,5 GT/s
» Capacidades de MSI e MSI-X — vetores de até 17 MSIX
» Suporte de virtualizagéo de E/S para VMware NetQueue e Microsoft VMQ
+ 17 filas de recepgéao e 16 filas de transmissao
* 17 vetores do MSI-X compativeis por interrupgao de fila para o host
« Vetor de MSI-X flexivel para transmitir/receber associagao de fila
» TLP Processing Hint (TPH) ECN para a especificagdo basica do PCI Express v2.0
* Redefinigdo do nivel de fungéo
* Receive Side Scaling (RSS) com suporte ao vetor MSI-X por fila e suporte para o UDP RSS hash type
* Transmit Side Scaling (TSS) e fila de multi-Tx com suporte ao vetor MSI-X por fila
» Suporte a quadros Jumbo por uma carga de até 9600 bytes
« Suporte a LAN Virtual (VLAN) — IEEE 802.1q com marcac¢éao para VLAN
» Soma de verificagao offload TCP, IP, UDP
» Large Send Offload (LSO), TCP Segmentation Offload (TSO)

* Auxilio de hardware para implementagbes de sincronizagao de tempo em conformidade com IEEE 1588 e
IEEE 802.1AS

+ Controle de fluxo em conformidade com IEEE 802.3x

* Interface SMBus 2.0

+ Estatisticas para SNMP MIB Il, MIB semelhante a Ethernet e Ethernet MIB (IEEE 802.3z, clausula 30)
+ Compativel com gerenciamento de energia ACPI

» Gerenciamento de energia avangado por uma Unidade Central de Gerenciamento de Energia (CPMU)
« Controlador do regulador de chaveamento integrado eficiente

* Monitor de temperatura on-chip

+ Suporte ao CLKREQ do PCI Express

+ Power Management Offload (PM Offload)

» Flash serial e suporte ao EEPROM NVRAM; configuragao automatica do flash

» Detecgéo e corregéo de erros de ECC no SRAM interno

» Suporte a verificagdo de limite de JTAG
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Gerenciamento de energia
Wake on LAN (Magic Packet, Wake Up Frame, padrao especifico) é suportado.

% Nota: A velocidade da conexado do adaptador quando o sistema esta inativo, aguardando um sinal de ativagéo,

é de 10 Mbps ou 100 Mbps, mas pode voltar a 1000 Mbit/s quando o sistema é ativado e executado, se conectado

a um switch com capacidade de 1000 Mbps. Os sistemas destinados a utilizar Wake on LAN (WOL) devem ser
conectados a um switch com capacidade de velocidade de 1000 e 10/100 Mbps.

Frequéncia de interrupcao adaptativa

O driver do adaptador ajusta, de forma inteligente, a frequéncia de interrupgéo do host, com base nas condi¢des de trafego
a fim de aumentar a produtividade geral do aplicativo. Quando o trafego é pequeno, o driver do adaptador interrompe o host
para cada pacote recebido, minimizando a laténcia. Quando o trafego é intenso, o adaptador emite uma interrupgéo de host
para varios pacotes de entrada, mantendo os ciclos da CPU do host.

Canais DMA duplos

A interface PCle nos adaptadores Broadcom NetXtreme Gigabit Ethernet contém dois canais DMA independentes para
operagdes simultaneas de leitura e gravagao.

ASIC com processador RISC incorporado

O controle central dos adaptadores Broadcom NetXtreme Gigabit Ethernet reside em um ASIC de alto desempenho,
altamente integrado. O ASIC inclui um processador RISC. Essa funcionalidade permite adicionar novos recursos a placa e
de adapta-la as futuras exigéncias da rede por meio de downloads de software.

Operacgbes de gerenciamento NetXtreme do Broadcom como DMTF, SMASH, DASH e transferéncia NC-SI sdo executadas
em um mecanismo processador de aplicativos de alto desempenho (APE), que € um mecanismo separado do mecanismo
de processamento de rede.

Broadcom Advanced Control Suite

O Broadcom Advanced Control Suite (BACS), um componente do software de formacédo de equipes Broadcom, é um
utilitario integrado que fornece informagdes Uteis sobre cada adaptador de rede instalado no sistema. O utilitario BACS
também permite executar analises, diagnosticos e testes detalhados sobre cada adaptador, bem como modificar valores
de propriedade e visualizar estatisticas de trafego de cada adaptador. O BACS é usado nos sistemas operacionais Windows
para configurar equipes e adicionar VLANs. Consulte Uso do Broadcom Advanced Control Suite para obter informacgoes e
instrugbes detalhadas.

Pagina 12 Recursos Documento 2CS57XX-CDUM513-R



NetXtreme Guia do usuario Funcionalidade e recursos

Ambientes operacionais suportados

O adaptador Broadcom NetXtreme Gigabit Ethernet oferece suporte de software aos seguintes sistemas operacionais:

«  Microsoft® Windows® (de 32 e 64 bits estendidos)
+  Linux® (de 32 e 64 bits estendidos)

*  VMware

+ Oracle Solaris

Link de rede e indicacao de atividade

Para conexdes Ethernet com fio de cobre, o estado do link e a atividade de rede sdo indicados pelos LEDs no conector RJ-
45, conforme descrito em Tabela 1: "Link de rede e Atividade indicados pelos LEDs de porta RJ-45," na pagina 13. O
Broadcom Advanced Control Suite também fornece informagdes sobre o status do link e da atividade de rede (consulte
Informagbes sobre o Adaptador de Visualizagéo).

Tabela 1. Link de rede e Atividade indicados pelos LEDs de porta RJ-45

LED de porta Estado do LED Estado da rede

LED de link OFF Nenhum link (cabo desconectado)
Aceso continuamente Link

LED de atividade OFF Nenhuma atividade de rede
Piscando Atividade de rede
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Formacao de equipes

Secao 2: Formacao de equipes

» Visao geral

» Equilibrio de carga e tolerancia a falhas

K

Nota: Consulte Broadcom Gigabit Ethernet Teaming Services para obter informagdes detalhadas sobre os
tépicos a seguir:

Glossario de termos e acrénimos

Conceitos de formacéo de equipes

Componentes de software

Requisitos de hardware

Recursos suportados pelo tipo de equipe

Selegéo de um tipo de equipe

Mecanismos de formacgao de equipes

Arquitetura

Tipos de equipe

Suporte de driver pelo sistema operacional
Velocidades de formacgéo de equipes suportadas
Formacgéo de equipes e outros recursos avangados de rede
Consideragdes gerais de rede

Consideracdes do aplicativo

Resolugéo de problemas de formagéo de equipes
Perguntas frequentes

Mensagens de log de evento
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Visao geral

A formacéo de equipes de adaptadores permite agrupar adaptadores de rede para que funcionem como uma equipe. Os
beneficios da formagao de equipes incluem permitir associagdo a VLANSs, proporcionando equilibrio de cargas entre
adaptadores e oferecendo tolerancia a falhas. Esses beneficios podem ser combinados de forma que vocé possa acoplar
os recursos do equilibrio de cargas para equilibrar as cargas entre os membros e a capacidade de empregar um limite de
falha, fazendo com que a equipe participe de diferentes VLANS.

O Broadcom Advanced Server Program (BASP) é o software de formacao de equipes Broadcom. Para os sistemas
operacionais Windows, o BASP é executado no utilitario Broadcom Advanced Control Suite (BACS).Para sistemas
operacionais Linux, a formacéo de equipes é feita com a vinculagdo do canal (consulte Formagéo de equipes com
vinculagao de canal).

O BASP suporta quatro tipos de equipes de equilibrio de carga:

« Smart Load Balancing e Limite de falha

+ Agregacéo de link (802.3ad)

» Trunking genérico (FEC/GEC)/802.3ad-Draft Static
+ SLB (Desativar reserva automatica).

Equilibrio de carga e tolerancia a falhas

A formacéo de equipes oferece equilibrio de carga de trafego e tolerancia a falhas (operagéo redundante do adaptador no
caso de falha na conexao de rede). Quando varios adaptadores estdo instalados no mesmo sistema, eles podem ser
agrupados em até 16 equipes.

Cada equipe pode ser formada por até oito adaptadores, com um adaptador usado como reserva para tipos de equipe
Equilibrio de carga avangado e Limite de falha (SLB) ou SLB (Desativar reserva automatica). Se o trafego nao for
identificado em nenhuma das conexdes dos membros das equipes do adaptador por uma falha do adaptador ou do switch,
a distribuicdo da carga sera redistribuida entre os membros restantes da equipe com conexdo ativa. Se todos os
adaptadores primarios falharem, o trafego sera distribuido para o adaptador de reserva. As sessdes ja existentes sédo
mantidas, € ndo ha nenhum impacto para o usuario.

Tipos de equipe

Os tipos disponiveis de equipes para os sistemas operacionais suportados sdo exibidos na tabela a seguir:
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Tabela 2. Tipos de equipe

Sistema operacional Tipos disponiveis de equipes
Windows Server 2008 e Smart Load Balancing e Limite de falha
Windows Server 2012 Agregacao de link (802.3ad)

Trunking genérico (FEC/GEC)/802.3ad-Draft Static
SLB (Desativar reserva automética).

NOTA: O Windows Server 2012 oferece o suporte interno para formagéo de equipes
chamado NIC Teaming. Ndo é recomendavel que os usuarios ativem equipes usando o
NIC Teaming e o BASP ao mesmo tempo, nos mesmos adaptadores.

Linux Os adaptadores de equipe que usam o modulo kernel de vinculagao e uma interface de
vinculagdo do canal. Consulte a documentagao do Linux para obter mais informagoes.

Pagina 16 Equilibrio de carga e tolerancia a falhas Documento 2CS57XX-CDUM513-R



NetXtreme Guia do usuario Formacao de equipes

Smart Load Balancing™ e Limite de falha

Smart Load Balancing™ e Limite de falha é a implementacao de equilibrio de carga da Broadcom com base no fluxo de IP.
Esse recurso oferece suporte a equilibrio de trafego IP em vérios adaptadores (membros da equipe), de forma bidirecional.
Neste tipo de equipe, todos os adaptadores da equipe possuem enderegos MAC separados. Este tipo de equipe oferece
deteccao automatica de falhas e limite de falhas dindmico a outros membros da equipe ou a um membro de reserva. Isso
¢ feito independentemente do protocolo da camada 3 (IP); mas funciona com switches ja existentes das camadas 2 e 3.
Nenhuma configuracdo de switch (por exemplo, entroncamento, agregacao de link) € necessaria para que este tipo de
equipe funcione.

% OBSERVAGOES:

+ Se o LiveLink™ nao ¢ ativado durante a configuragdo de equipes SLB, a desativagdo do protocolo Spanning
Tree no switch ou na porta é recomendada. Isso minimiza o tempo de inatividade devido a determinagéo do
loop da arvore de spanning em caso de evento de limite de falha. O LiveLink reduz tais problemas.

* Se um membro da equipe for vinculado a 1000 Mbit/s, e um outro membro da equipe for vinculado a
100 Mbit/s, a maioria do trafego sera tratada pelo membro da equipe de 1000 Mbit/s.

Agregacao de link (802.3ad)

Este modo suporta a agregacgéo de link e esta de acordo com a especificagdo IEEE 802.3ad (LACP). O software de
configuragéo permite configurar dinamicamente os adaptadores que devem participar de uma determinada equipe. Se o
parceiro do link ndo for corretamente definido para a configuracao de link 802.3ad, os erros serédo detectados e anotados.
Com esse modo, todos os adaptadores da equipe sao configurados para receber pacotes do mesmo endereco MAC. O
esquema de equilibrio de carga de saida é determinado pelo nosso driver BASP. O parceiro do link da equipe determina o
esquema do equilibrio de carga para pacotes de entrada. Neste modo, pelo menos um dos parceiros de link deve estar no
modo ativo.

Trunking genérico (FEC/GEC)/802.3ad-Draft Static

O tipo de equipe Trunking genérico (FEC/GEC)/802.3ad-Draft Static € semelhante ao tipo de equipe da Agregacgéao de link
(802.3ad) em que todos os adaptadores da equipe sédo configurados para receber pacotes para 0 mesmo enderego MAC.
O tipo de equipe Trunking genérico (FEC/GEC)/802.3ad-Draft Static), no entanto, ndo oferece suporte a LACP ou ao
protocolo de marcador. Esse tipo de equipe suporta varios ambientes em que parceiros de link do adaptador sao
configurados estaticamente para suportar um mecanismo de trunking proprietario. Por exemplo, esse tipo de equipe poderia
ser utilizado para suportar o OpenTrunk da Lucent ou o Fast EtherChannel (FEC) da Cisco. Basicamente, esse tipo de
equipe é uma versao light do tipo de equipe Agregacéo de link (802.3ad). Essa abordagem é muito mais simples, pois ndo
ha um protocolo formalizado de controle de agregagéo de link (LACP). Assim como com os outros tipos de equipes, a
criagdo de equipes e a alocagédo de adaptadores fisicos a varias equipes sao feitas de forma estatica, por meio de um
software de configuragédo do usuario.

O tipo de equipe Trunking genérico (FEC/GEC/802.3ad-Draft Static) suporta o equilibrio de carga e o limite de falha para
trafego de saida e de entrada.
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SLB (Desativar reserva automatica)

O tipo de equipe SLB (Desativar reserva automatica) é idéntico ao Smart Load Balancing e Limite de falha, com a excecao
de que quando o membro em espera esta ativo, se um membro primario for reativado, a equipe continuara a utilizar o
membro em espera em vez de voltar para o membro primario.

Se qualquer adaptador primario atribuido a equipe for desativado, a equipe funciona como um tipo de equipe Smart Load
Balancing e Limite de falha no qual ocorre a reserva automatica.

Todas as interfaces primarias em uma equipe participam das operacgdes de equilibrio de carga, enviando e recebendo uma
parte do trafego total. As interfaces de reserva assumem o controle quando todas as interfaces primarias perdem seus links.

A formacéo de equipes de limite de falha fornece operagao redundante do adaptador (tolerancia a falhas) no caso de falha
da conexao de rede. Se o adaptador primario em uma equipe é desconectado devido a uma falha do adaptador, do cabo

ou da porta do switch, o membro secundario da equipe torna-se ativo, redirecionando o trafego de entrada e de saida
originalmente atribuido ao adaptador primario. As sessdes serdo mantidas, sem provocar impacto ao usuario.

Limitacoes dos tipos de equipes Smart Load Balancing e
Limite de falha/SLB (Desativar reserva automatica)

Smart Load Balancing™ (SLB) é um esquema especifico do protocolo.

Tabela 3: Smart Load Balancing (Equilibrio de carga avangado)

Sistema operacional Limite de falha/Reserva — Todos da Limite de falha/Reserva — Varios

Broadcom fornecedores
Protocolo IP IP
Windows Server 2008 S S
Windows Server 2008 R2 S S
Windows Server 2012 S S
Sistema operacional Equilibrio de carga — Todos da Equilibrio de carga — Varios
Broadcom fornecedores
Protocolo IP P
Windows Server 2008 S S
Windows Server 2008 R2 S S
Windows Server 2012 S S
Windows Server 2012 R2 S S

Legenda: S =sim
N = n&o

N/S = nado suportado
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O tipo de equipe SLB funciona com todos os switches de Ethernet sem configurar as portas do switch para um modo de
trunking especial. Apenas o trafego IP tera equilibrio de carga nas dire¢des de entrada e saida. Outros pacotes de protocolo
séo enviados e recebidos apenas por meio de uma interface primaria. O limite de falha para um trafego ndo-IP é suportado
somente para adaptadores da Broadcom. O tipo de equipe Trunking genérico exige que o switch Ethernet suporte alguma
forma do modo de entroncamento de porta (por exemplo, Gigabit EtherChannel da Cisco ou o modo de Agregacao de link
de outro fornecedor de switch). O tipo de equipe Trunking genérico é independente de protocolo, e todo trafego deve ter
equilibrio de carga e tolerancia a falhas.

% Nota: Se o LiveLink™ nao é ativado durante a configuragao de equipes, a desativagdo do protocolo Spanning
Tree no switch & recomendada. Isso minimiza o tempo de inatividade devido a determinag&o do loop Spanning
Tree quando ocorre um evento de limite de falha. O LiveLink reduz tais problemas.

Funcionalidade LiveLink™

A funcionalidade LiveLink™ é um recurso do BASP disponivel apenas para o tipo de formacédo de equipes Smart Load
Balancing™ e Failover. O objetivo do LiveLink & detectar a conectividade da rede além do switch e rotear o trafego apenas
por meio dos membros da equipe que tenham uma conexéao ativa. Essa fungéo é realizada por meio do software de
formagéo de equipes (consulte Configuracdo do Livelink para uma equipe Smart Load Balancing e Limite de falha e SLB
(Desativar reserva automatica)). O software de formagao de equipes sonda periodicamente (emite um pacote de link de
cada membro da equipe) um ou mais adaptadores de rede do alvo especificado. O(s) alvo(s) de sondagem responde(m)
quando recebe o pacote de link. Se um membro da equipe ndo detectar uma resposta em um periodo de tempo apds um
numero especificado de tentativas, o software de formacao de equipes interrompe a passagem do trafego através daquele
membro da equipe. Mais tarde, se esse membro da equipe comegar a detectar uma resposta do alvo de sondagem, isso
indica que o link foi restaurado, e o software de formacéo de equipes retoma automaticamente a passagem do trafego
através deste membro da equipe. O LiveLink funciona apenas com TCP/IP.

O recurso LiveLink™ ¢é suportado nos sistemas operacionais Windows de 32 bits e 64 bits. Para obter informagdes sobre
fungbes similares nos sistemas operacionais Linux, consulte a se¢do Vinculagdo do Canal na documentagéo do Linux.

Suporte para Formacao de equipes e Large Send Offload/
Checksum Offload

As propriedades Large Send Offload (LSO) e Checksum Offload sé sdo ativadas para uma equipe quando todos os
membros suportarem e estiverem configurados para o recurso.
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Secao 3: Broadcom Gigabit Ethernet
Teaming Services

* Introducao

* Mecanismos de formacgao de equipes

+ Formacgéo de equipes e outras propriedades avangadas de rede
» Consideragdes gerais de rede

» Consideragdes do aplicativo

* Resolugéo de problemas de formagéo de equipes

* Perguntas frequentes

* Mensagens de log de evento
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Broadcom Gigabit Ethernet Teaming Services

Introducao

* Glossario

+ Conceitos de formagéo de equipes

+ Componentes de software
* Requisitos de hardware

* Recursos suportados pelo tipo de equipe

+ Selecdo de um tipo de equipe

Esta secdo descreve a tecnologia e as consideragdes sobre implementacao ao se trabalhar com os servigos de formacéo
de equipes da rede, através do software Broadcom enviado com os sistemas. O objetivo do servigco de formacao de equipes
é fornecer tolerancia a falhas e agregacéo de link através de uma equipe de dois ou mais adaptadores. As informacdes
deste documento sao fornecidas para auxiliar os profissionais de Tl durante a implantagéo e a solugéo de problemas dos
aplicativos do sistema que necessitam de equilibrio de carga de rede e tolerancia a falhas.

Glossario
Tabela 4: Glossario
Item Definigao
ARP Address Resolution Protocol (Protocolo de Resolugao de Enderegos)
BACS Broadcom Advanced Control Suite
BASP Broadcom Advanced Server Program (driver intermediario)
DNS domain name service (servigo de nome de dominio)
G-ARP Gratuitous Address Resolution Protocol (Protocolo de Resolugdo de Enderegos

Gratuito)

Trunking genérico (FEC/GEC)/
802.3ad-Draft Static

Equilibrio de carga e tipo de limite de falha da equipe dependente de switch no
qual o driver intermediario gerencia o trafego de saida e o switch gerencia o
trafego de entrada.

HSRP Hot Standby Router Protocol (Protocolo do Roteador de Reserva)

ICMP Internet Control Message Protocol (Protocolo de Mensagem de Controle da
Internet)

IGMP Internet Group Management Protocol (Protocolo de Gerenciamento de Grupo da
Internet)

IP Internet Protocol (Protocolo de Internet)

LACP Link Aggregation Control Protocol (Protocolo de Controle de Agregagéo de Link)

Agregacéo de link (802.3ad)

Equilibrio de carga e tipo de limite de falha da equipe com LACP dependente de
switch, no qual o driver intermediario gerencia o trafego de saida e o switch
gerencia o trafego de entrada.

LOM LAN on Motherboard (LAN na Placa-mae)

MAC media access control (controle de acesso de midia)

NDIS Network Driver Interface Specification (Especificagdo da Interface de Driver de
Rede)

NLB Network Load Balancing (Equilibrio de Carga de Rede) (Microsoft)
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Broadcom Gigabit Ethernet Teaming Services

Tabela 4: Glossario

Item Definigao
PXE Preboot Execution Environment (Ambiente de Execugao de Pré-inicializagédo)
RAID Array redundante de discos baratos

Smart Load Balancing e Limite de
falha

Tipo de limite de falha da equipe independente do switch no qual o membro da
equipe primaria trata todo o trafego de entrada e saida, enquanto o membro da
equipe em espera fica ocioso até que ocorra um evento de limite de falha (por
exemplo, ocorrer a perda do link). O driver intermediario (BASP) gerencia o
trafego de entrada/saida.

Smart Load Balancing (SLB)
(Equilibrio de Carga Avangado)

Equilibrio de carga e tipo de limite de falha da equipe independente do switch, no
qual o driver intermediario gerencia o trafego de saida/entrada.

TCP

Transmission Control Protocol (Protocolo de Controle de Transmissao)

UDP User Datagram Protocol (Protocolo de Datagrama do Usuario)
WINS Windows name service (Nome de servico do Windows)
WLBS Windows Load Balancing Service (Servigo de Equilibrio de Carga do Windows)
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Conceitos de formacao de equipes

* Enderegamento de rede
* Enderecos de rede e da formagao de equipes
» Descricao dos tipos de formagao de equipes

Enderecamento de rede

Para entender como a formagéo de equipes funciona, é importante entender como as comunicagées de né funcionam em
uma rede Ethernet. Este documento pressupde que o leitor esteja familiarizado com as nogdes basicas de IP e de
comunicagdes de rede Ethernet. As informagbes a seguir fornecem uma visédo geral de alto nivel sobre os conceitos de
enderecamento de rede utilizados em uma rede Ethernet.

Cada interface de rede Ethernet em uma plataforma de host, como um sistema de computador necessita de um enderego
exclusivo globalmente da Camada 2 e pelo menos um endereco exclusivo globalmente da Camada 3. A Camada 2 é a Camada
de link de dados e a Camada 3 é a Camada de rede, conforme definido no modelo OSI. O enderego da Camada 2 ¢ atribuido
ao hardware e geralmente é mencionado como o enderego MAC ou endereco fisico. Esse enderego é pré-programado na
fabrica e armazenado em NVRAM em uma placa de interface de rede ou na placa-méae do sistema de uma interface LAN
incorporada. Os enderegos da Camada 3 sdo mencionados como o protocolo ou enderego légico atribuido a pilha do software.
IP é um exemplo de protocolo de 3 camadas. Além disso, a Camada 4 (Camada de transporte) usa os niumeros da porta para
cada protocolo de nivel superior da rede, como Telnet ou FTP. Esses nimeros de porta sdo usados para diferenciar os fluxos
de trafego nos aplicativos. Os protocolos da Camada 4, como TCP ou UDP geralmente sdo mais usados nas redes atuais. A
combinagéo de enderego IP e porta TCP é chamada soquete.

Os dispositivos Ethernet comunicam-se com outros dispositivos Ethernet usando o enderego MAC, ndo o enderecgo IP. No
entanto, a maioria dos aplicativos trabalha com um nome de host que é convertido para um enderego IP através de um
Servigo de nomeagao, como WINS e DNS. Portanto, € necessario um método de identificagdo de endereco MAC atribuido
ao endereco IP. O Protocolo de Resolugéo de Enderegos de uma rede IP fornece este mecanismo. Um endereco de difusdo
ponto a ponto corresponde a um endere¢co MAC Unico ou um endereco IP Unico. Um endereco de difusao é enviado a todos
os dispositivos de uma rede.

Enderecos de rede e da formacao de equipes

Uma equipe de adaptadores funciona como uma interface de rede virtual Unica e ndo exibe nenhuma diferenca para outros
dispositivos de rede que um adaptador ndo agrupado. Um adaptador de rede virtual anuncia uma Camada 2 Unica e um ou
mais enderegos da Camada 3. Quando o driver da formagao de equipes € inicializado, ele seleciona um enderegco MAC de
um dos adaptadores fisicos que compdem a equipe, para ser o enderego MAC da equipe. Este endereco geralmente é
obtido do primeiro adaptador que foi inicializado pelo driver. Quando o sistema armazena a equipe que recebe uma
solicitagdo de ARP, ele seleciona um enderegco MAC entre os adaptadores fisicos da equipe para usar como o enderego
MAC de origem na Resposta do ARP. Nos sistemas operacionais do Windows, o comando IPCONFIG/all mostra o
endereco IP e MAC do adaptador virtual e ndo dos adaptadores fisicos individuais. O enderego IP do protocolo é atribuido
a interface da rede virtual e ndo aos adaptadores fisicos individuais.

Para modos de equipes independentes do switch, todos os adaptadores fisicos que compdem um adaptador virtual devem
usar o endereco unico MAC atribuido a eles ao transmitirem os dados. Ou seja, os quadros que séo enviados por cada um
dos adaptadores fisicos na equipe devem usar um enderego MAC (nico para serem compativeis com IEEE. E importante
observar que as entradas de cache de ARP néo séo obtidas dos frames recebidos, mas apenas das solicitagbes e das
respostas de ARP.
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Descricao dos tipos de formacao de equipes

+ Smart Load Balancing e Limite de falha
* Trunking genérico

+ Agregacéo de link (IEEE 802.3ad LACP)
SLB (Desativar reserva automatica).

Ha trés métodos para classificar os tipos de formagao de equipes suportados:

* Um é baseado na configuragdo da porta do switch, se ela também deve corresponder ao tipo de formagao de equipe
do adaptador.

» A segunda é baseada na funcionalidade da equipe, se ela suporta equilibrio de carga e limite de falha ou apenas limite
de falha.

» A terceira é baseada no Protocolo de Controle de Agregagéao de Link, se ele é usado ou néo.

Tabela 5 mostra um resumo dos tipos de formacao de equipe e sua classificagao.

Tabela 5: Tipos de formagao de equipe disponiveis

O suporte do

Tipo de formagao de
equipe

Dependente do switch

(O switch deve
suportar um tipo de
equipe especifico)

Protocolo de Controle
de Agregacao de Link
é necessario no
switch

Equilibrio de carga

Limite de falha

Smart Load
Balancing and Limite
de falha (com dois a
oito membros na
equipe de equilibrio
de carga)

SLB (Desativar
reserva automatica).

Agregacéo de link
(802.3ad)

Trunking genérico
(FEC/GEC)/802.3ad-
Draft Static

Smart Load Balancing e Limite de falha

O tipo de equipe Smart Load Balancing™ e Limite de falha oferece equilibrio de carga e limite de falha quando configurado
para equilibrio de carga e somente limite de falha, quando configurado para tolerancia a falhas. Esse tipo de equipe funciona
com qualquer switch Ethernet e ndo exige nenhuma configuragéo de trunking no switch. A equipe anuncia varios enderegos
MAC e um ou mais enderecos IP (ao usar os enderegos IP secundarios). O enderego MAC da equipe é selecionado da lista
de membros de equilibrio de carga. Quando o sistema recebe uma solicitacdo de ARP, a pilha de software de rede sempre
envia uma Resposta de ARP com o enderego MAC da equipe. Para iniciar o processo de equilibrio de carga, o driver de
formagéao de equipe modifica esta Resposta de ARP, alterando o endereco de origem de MAC para corresponder a um dos
adaptadores fisicos.

O Smart Load Balancing permite tanto a transmissdo como o recebimento de equilibrio de carga com base no endereco IP
da Camada 3/Camada 4 e numero de porta TCP/UDP. Em outras palavras, o equilibrio de carga nao é feito em nivel de
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byte ou quadro, mas com base na sessdo TCP/UDP. Essa metodologia € necesséria para manter em ordem o envio de
quadros que pertencem a mesma conversao de soquete. O equilibrio de carga é suportado em 2 a 8 portas. Essas portas
podem incluir qualquer combinacéo de adaptadores adicionados e dispositivos LAN na Placa-mae(LOM). O equilibrio de
carga de transmissao € atingido através da criagdo de uma tabela de hash usando os enderecos IP de origem e de destino
€ 0s numeros de porta TCP/UDP. A mesma combinacdo de enderecos IP de destino e origem e numeros de porta TCP/
UDP, geralmente gera o mesmo indice de hash e, portanto, aponta para a mesma porta da equipe. Quando uma porta &
selecionada para executar todos os quadros de um determinado soquete, o endereco MAC exclusivo do adaptador fisico é
incluido no quadro e ndo no endereco MAC da equipe. Isso é necessério para cumprir a norma |IEEE 802.3. Se dois
adaptadores fazem uma transmissdo usando o mesmo enderego MAC, pode ocorrer uma situacao de endereco MAC
duplicado, que o switch ndo conseguiria tratar.

O equilibrio de carga de recebimento é atingido através de um driver intermediario pelo envio de ARPs gratuitos, em uma
base cliente por cliente, usando o endereco de difusdo ponto a ponto de cada cliente como o enderego de destino da
solicitagdo de ARP (também conhecido como ARP direcionado). Isso é considerado equilibrio de carga do cliente e ndo
equilibrio de carga de trafego. Quando o driver intermediario detecta um desequilibrio de carga significante entre os
adaptadores fisicos em uma equipe SLB, ele gera G-ARPs para redistribuir os quadros de entrada. O driver intermediario
(BASP) nao responde solicitagbes de ARP; somente a pilha do protocolo de software fornece a Resposta de ARP. E
importante entender que o equilibrio de carga de recebimento é uma fungdo do nimero de clientes que estao se conectando
ao sistema através da interface da equipe.

O equilibrio de carga de recebimento tenta carregar o trafego de entrada de equilibrio para as maquinas do cliente, através
das portas fisicas da equipe. Ele usa um ARP modificado gratuito para anunciar um enderego MAC diferente para o
enderecgo IP da equipe no enderego fisico e de protocolo do remetente. Este G-ARP ¢é de difusdo ponto a ponto com o
enderego MAC e IP de uma maquina do cliente no endereco fisico alvo e de protocolo respectivamente. Isso faz com que
o cliente alvo atualize seu cache de ARP com um novo mapa de enderego MAC para o endereco IP da equipe. O G-ARPs
nao sao de difusao, pois isso faria com que todos os clientes enviassem seus trafegos a mesma porta. Como consequéncia,
os beneficios atingidos através do equilibrio de carga do cliente poderiam ser eliminados e poderiam causar envio de
quadros fora de ordem. Esse esquema de equilibrio de carga de recebimento funciona, desde que todos os clientes e o
sistema agrupado estejam na mesma rede ou dominio de transmissao.

Quando os clientes e o sistema estdo em sub-redes diferentes e o trafego de entrada tem que passar por um roteador, o
trafego recebido destinado ao sistema ndo tem equilibrio por carga. O adaptador fisico que o driver intermediario selecionou
para executar o fluxo de IP executara todo o trafego. Quando o roteador envia um quadro ao endereco IP da equipe, ele
transmite uma solicitacdo de ARP (se nao estiver no cache de ARP). A pilha do software do servidor gera uma resposta de
ARP com o endere¢co MAC da equipe, mas o driver intermediario modifica a resposta de ARP e a envia para um adaptador
fisico especifico, estabelecendo o fluxo daquela sessao.

O motivo é que o ARP nao é um protocolo roteavel. Ele ndo tem um cabegalho IP e, por isso, ndo é enviado para o roteador
ou para o gateway padrdo. O ARP é apenas um protocolo de sub-rede local. Além disso, em virtude do G-ARP n&o ser um
pacote de difuséo, o roteador ndo o processara e nao atualizara seu préprio cache de ARP.

A Unica forma que o roteador processa um ARP destinado para outro dispositivo de rede é se ele tiver Proxy ARP ativado
e o host néo tiver gateway padrdo. Isso € muito raro e ndo recomendado para a maioria dos aplicativos.

O trafego de transmissao através de um roteador tera equilibrio por carga porque o equilibrio de carga de transmisséo é
baseado no endereco IP de origem e destino e no numero da porta TCP/UDP. Considerando que os roteadores n&o alteram
o endereco IP de origem e destino, o algoritmo de equilibrio de carga funciona conforme planejado.

Configurar os roteadores para Protocolo do Roteador de Reserva (HSRP) n&o permite que o equilibrio de carga de
recebimento ocorra na equipe do adaptador. Em geral, o HSRP permite que dois roteadores atuem como um roteador,
anunciando um endereg¢o MAC virtual e um endereco IP virtual. Um roteador fisico € a interface ativa, enquanto o outro é
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reserva. Embora o HSRP também possa carregar nés compartilhados (usando diferentes gateways padrdo nos nés do
host) através de varios roteadores nos grupos HSRP, ele sempre aponta para o enderego MAC primario da equipe.

Trunking genérico

Trunking genérico € um modo de formagdo de equipes auxiliado por switch e requer portas de configuragdo nas duas
extremidades do link: interfaces do servidor e portas do switch. Geralmente é chamado de Cisco Fast EtherChannel ou
Gigabit EtherChannel. Além disso, o trunking genérico suporta implementagdes semelhantes de outros OEMs do switch,
como Extreme Networks Load Sharing e Bay Networks ou modo estatico de Agregagao de Link IEEE 802.3ad. Nesse modo,
a equipe anuncia um enderego MAC e um endereco IP quando a pilha do protocolo responde as solicitagbes de ARP. Além
disso, cada adaptador fisico da equipe usa o mesmo endereco MAC da equipe ao transmitir os quadros. Isso é possivel
desde que o switch na outra extremidade do link conhega o0 modo de formagéo de equipe e saiba que tratara o uso de um
endereco MAC Unico por cada porta da equipe. A tabela de envio do switch refletira o entroncamento como uma porta virtual
Unica.

Nesse modo de equipe, o driver intermediario controla o equilibrio de carga e o limite de falha somente para o trafego de
saida, enquanto que o trafego de entrada é controlado pelo firmware e hardware do switch. Como no Smart Load Balancing,
o driver intermediario BASP usa os enderecos de origem e destino IP/TCP/UDP para equilibrio de carga do trafego de
transmissao do servidor. A maioria dos switches implementa um hash XOR do enderegco MAC de origem e de destino.

Agregacao de link (IEEE 802.3ad LACP)

Agregacéo de link € semelhante ao trunking genérico, com excegéo que ela usa o Protocolo de Controle de Agregagéo de
Link para negociar as portas que constituirdo a equipe. O LACP deve ser ativado nas duas extremidades do link da equipe
a ser operacional. Se o LACP néo estiver disponivel nas duas extremidades do link, o 802.3ad fornece uma agregagéo
manual que requer que apenas as duas extremidades do link estejam em um estado de link ativo. Em virtude da agregacéo
manual fornecer a ativagao de um link do membro sem executar as trocas de mensagem de LACP, ela ndo deve ser
considerada confiavel e avangada como um link de LACP negociado. O LACP determina automaticamente quais links do
membro podem ser agregados e, em seguida, agrega os links. Ele fornece a adigdo e remog&o controlada de links fisicos
para a agregacao de link, de forma que nenhum quadro seja perdido ou duplicado. A remogao dos membros do link de
agregacao é fornecida pelo protocolo do marcador que pode ser ativado opcionalmente para links de agregagao ativados
do Protocolo de Controle de Agregacgéao de Link (LACP).

O grupo de Agregacao de Link anuncia um enderego MAC Unico para todas as portas do entroncamento. O enderego MAC
do Agregador pode ser os enderegos MAC de um dos MACS que constituem o grupo. O LACP e os protocolos do marcador
usam um endereco de destino de difuséo seletiva.

A fungéo de controle de Agregacgéao de link determina quais links podem ser agregados e liga as portas a uma fungao do
Agregador no sistema e monitora as condigbes para determinar se é necessario uma alteragao no grupo de agregagéo. A
agregacao de link combina a capacidade individual de varios links para formar um link virtual de alto desempenho. A falha
ou substituicdo de um link em um entroncamento de LACP n&o causara perda de conectividade. O trafego simplesmente
apresentara falha para os links remanescentes no entroncamento.
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SLB (Desativar reserva automatica).

Esse tipo de equipe é idéntico ao tipo Smart Load Balance e Limite de Falha, com a excecdo a seguir: quando o membro
em espera estéa ativo, se um membro primario for reativado, a equipe continuara a utilizar o membro em espera em vez de
voltar para o membro primario. Esse tipo de equipe é suportado somente em situagbes nas quais o cabo de rede é
desconectado e reconectado ao adaptador de rede. Nao é suportado em situagdes nas quais o adaptador & removido/
instalado via Gerenciador de dispositivos ou PCI Hot-Plug.

Se qualquer adaptador primario atribuido a equipe for desativado, a equipe funciona como um tipo de equipe Smart Load
Balancing e Limite de falha no qual ocorre a reserva automatica.

Componentes de software

A formacgao de equipe é implementada através de um driver intermediario NDIS no ambiente do Sistema operacional do
Windows. Esse componente de software trabalha com um driver de miniporta, a camada NDIS e a pilha do protocolo para ativar
a arquitetura da formagéo de equipe (consulte Figura 1). O driver da miniporta controla o controlador de LAN do host
diretamente para ativar fungdes como envios, recebimentos e interrupgédo de processamento. O driver intermediario ajusta-se
entre o driver da miniporta e a camada do protocolo, multiplexando varias instancias de driver e criando um adaptador virtual
que parece um Unico adaptador para a camada NDIS. O NDIS fornece um conjunto de fung¢des da biblioteca para ativar a
comunicagao entre os drivers da miniporta ou os drivers intermediarios e a pilha do protocolo. Um enderecgo de protocolo como
um enderego IP é atribuido a cada instancia do dispositivo da miniporta, mas quando um driver intermediario é instalado, o
enderego do protocolo é atribuido ao adaptador da equipe virtual e ndo aos dispositivos de miniporta individuais que compdem
a equipe.

O suporte a formagéao de equipe do Broadcom é fornecido por trés componentes do software individual que trabalham juntos
e sao suportados como um pacote. Quando um componente é atualizado, todos os outros componentes devem ser
atualizados para as versdes suportadas. Tabela 6 descreve os trés componentes do software e seus arquivos associados
dos sistemas operacionais suportados.

Tabela 6: Componente de software de formagao de equipes Broadcom

Componente de software Nome do Broadcom Windows Linux

Driver da miniporta Driver de base do Broadcom b57nd60X.sys tg3

Driver Intermediario Broadcom Advanced Server Program Basp.sys Vinculagao
(BASP)

Interface de configuragéo do Broadcom Advanced Control Suite (BACS) BACS BACS CLI

usuario

Driver NDIS 6 Windows Vista e driver x86 mais atualizado  b57nd60x.sys Ausente

Windows Vista e driver x64 mais atualizado b57nd60a.sys

O utilitario Broadcom Advanced Control Suite (BACS) foi projetado para executar em sistemas operacionais Windows
Server de 32 e 64 bits. O BACS ¢ usado para configurar equilibrio de carga e tolerancia a falhas da equipe e VLANs. Além
disso, ele exibe o enderegco MAC, a versao do driver e informagdes de estado de cada adaptador de rede. O BACS também
inclui um nuamero de ferramentas de diagndstico, como por exemplo: diagnéstico de hardware, teste de cabo e teste de
topologia da rede.
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Requisitos de hardware

* Switch Ethernet
* Roteador

Os diversos modos de formagao de equipe descritos neste documento colocam determinadas restricdes no equipamento
de rede usado para conectar os clientes aos sistemas agrupados. Cada tipo de tecnologia de interconexao de rede tem um
efeito sobre a formagao de equipes, conforme nas segbes a seguir.

Switch Ethernet

As switches Ethernet permitem uma rede Ethernet seja quebrada em varios dominios de broadcast. O switch é responsavel
pelo envio de pacotes Ethernet entre os hosts baseados unicamente nos enderegos Ethernet MAC. Um adaptador de rede
fisica que esta conectado a um switch pode operar no modo half-duplex ou full-duplex.

Para suportar o Trunking genérico e a Agregacgéo de link 802.3ad, um switch deve suportar especificamente cada
funcionalidade. Se o switch ndo suportar esses protocolos, ainda pode ser usado no Smart Load Balancing.

Roteador
Um roteador é designado para rotear o trafego de rede baseado na Camada 3 ou em protocolos superiores, embora ele

também funcione como um dispositivo da Camada 2 com recursos de comutagido. As portas de formagao de equipe
conectadas diretamente a um roteador ndo sdo suportadas.

Recursos suportados pelo tipo de equipe

Tabela 7 fornece uma comparacao de recursos através dos tipo de formacao de equipes suportados por NICs Broadcom.
Use esta tabela para determinar o melhor tipo de equipe para seu aplicativo. O software de formagéo de equipe suporta até
oito portas em uma equipe Unica e até 16 equipes em um sistema Unico. Essas equipes podem ser de qualquer combinagéo
dos tipos de equipe suportados, mas cada equipe deve estar em uma rede ou sub-rede separada.

Tabela 7: Comparacdo dos tipos de equipe

Independente do

switch

Trunking estatico Agregacao de link

dependente do dinamico
Tipo de equipe Tolerancia a Falhas Equilibrio de carga switch (IEEE 802.3ad)
Fungéo SLB com reserva?@ SLB Trunking genérico  Agregacéo de link
Numero de portas por equipe 2-8 2-8 2-8 2-8
(mesmo dominio de
transmissao)
Numero de equipes 16 16 16 16
Tolerancia a falhas do adaptador Sim Sim Sim Sim
Tolerancia a falhas do link do Sim Sim Dependente do Dependente do
switch (mesmo dominio de switch switch
transmissao)
Equilibrio de carga TX Nao Sim Sim Sim
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Tabela 7: Comparacao dos tipos de equipe (Cont.)

Tipo de equipe

Tolerancia a Falhas Equilibrio de carga

Trunking estatico
dependente do
switch

Independente do
switch

Agregacao de link
dinamico

(IEEE 802.3ad)

Equilibrio de carga RX Nao Sim Sim (executado Sim (executado
pelo switch) pelo switch)
Requer switch compativel Nao Nao Sim Sim
Pulsos para verificar a Nao Nao Nao Nao
conectividade
Midia mista (adaptadores com Sim Sim Sim (dependente Sim
midia diferente) do switch)
Velocidades mistas Sim Sim Nao Nao
(adaptadores que nao suportam
uma velocidade comum, mas
podem operar em velocidades
diferentes)
Velocidades mistas Sim Sim Nao (deve ter a Sim
(adaptadores que suportam uma mesma
velocidade comum, mas podem velocidade)
operar em velocidades
diferentes)
Equilibrios de carga TCP/IP Nao Sim Sim Sim
Formagéo de equipes de SimP SimP SimP SimP
fornecedor misto
Equilibrios de carga nao-IP Nao Sim (somente Sim Sim
trafego de saida
IPX)
Mesmo endereco MAC para Nao Nao Sim Sim
todos os membros da equipe
Mesmo endereco IP para todos  Sim Sim Sim Sim
os membros da equipe
Equilibrio de carga porenderego  Nao Sim Sim Sim
P
Equilibrio de carga porenderego  Néao Sim (usado para Sim Sim

MAC

nao-1P/IPX)

@ SLB com um membro primario e um membro em espera.
b Requer pelo menos um adaptador Broadcom na equipe.
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Selecao de um tipo de equipe

O fluxograma a seguir fornece o fluxo de decisédo durante o planejamento da formag&o de equipes. O motivo principal para
formacgéo de equipes é a necessidade de largura de banda de rede adicional e tolerancia a falhas. A formacéo de equipes
oferece agregacéo de link e tolerancia a falhas para atender a esses requisitos. A formagao de equipe preferencial deve
ser selecionada na seguinte ordem: Agregacéo de link como primeira opgéo, Trunking genérico como segunda opg¢éo e
formagéo de equipe SBL como terceira opgao ao usar switches ndo gerenciados ou switches que ndo suportam as duas
primeiras op¢des. Se a tolerancia a falhas for um requisito, entdo SLB é a unica opgéo (consulte Figura 1).

Figura 1: Processo para selegcdo de um tipo de equipe

Do you need additionsl
network bandwidth or faul
tolerance

Do you need switch faul
tolerance ¢

Are you using a
sywitch that supports IEEE
802 3ad LACP?

Are you using &
switch that supports Static
Trnking (FECAZEC)?

Setupan LB
Team

Mo

Yas

Set up a Dynamic
Trunking Team

Yas

Set up a Generic
Trunking Team
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Mecanismos de formacao de equipes

* Arquitetura
« Suporte de driver pelo sistema operacionald
* Velocidades de formagao de equipes suportadas

Arquitetura

O Broadcom Advanced Server Program é implementado como um driver intermediario NDIS (consulte Figura 2). Ele opera
sob as pilhas de protocolo como TCP/IP e aparece como um adaptador virtual. Esse adaptador virtual herda o Enderego
MAC da primeira porta inicializada da equipe. O endereco da Camada 3 também deve ser configurado para o adaptador
virtual. A funcao principal do BASP é equilibrar o trafego de entrada (de SLB) e o trafego de saida (para todos os modos de
formagao de equipes) entre os adaptadores fisicos instalados no sistema selecionado para formagédo de equipes. Os
algoritmos de entrada e saida sao independentes e ortogonais mutuamente. O trafego de saida de uma sessao especifica
pode ser atribuido a uma determinada porta, enquanto seu trafego de entrada pode ser atribuido a uma porta diferente.
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Figura 2: Driver Intermediario
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Fluxo do trafego de saida

O driver intermediario da Broadcom gerencia o fluxo de trafego de saida de todos os modos de formagao de equipes. Para
o trafego de saida, cada pacote primeiro é classificado em um fluxo e, em seguida, distribuido para o adaptador fisico
selecionado para transmissao. A classificagdo do fluxo envolve um calculo de hash eficiente em campos de protocolo
conhecidos. O valor de hash resultante é usado para indice em uma Tabela de Hash de Fluxo de Saida. A Entrada de Hash
de Fluxo de Saida contém o indice do adaptador fisico selecionado responsavel pela transmisséo desse fluxo. O enderego
MAC dos pacotes sera modificado, em seguida, para o enderegco MAC do adaptador fisico selecionado. O pacote
modificado é passado para o adaptador fisico selecionado para transmissao.

Os pacotes TCP e UDP de saida sao classificados usando as informagdes do cabegalho das camadas 3 e 4. Este esquema
melhora a distribuicdo de carga de servigos de protocolo populares da internet usando portas bem conhecidas como HTTP
e FTP. Portanto, o BASP executa o equilibrio de carga com base na sessao de TCP e ndo com base em pacote por pacote.

Nas Entradas de Hash do Fluxo de Saida, os contadores de estatistica também sao atualizados apds a classificagdo. O
mecanismo de equilibrio de carga usa esses contadores para distribuir periodicamente os fluxos através das portas
agrupadas. O caminho do cédigo de saida foi designado para atingir simultaneamente da melhor maneira possivel o local
onde varios acessos simultaneos sdo permitidos para a Tabela de Hash do Fluxo de Saida.
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Para protocolos diferentes de TCP/IP, o primeiro adaptador fisico sera sempre selecionado para pacotes de saida. A
excecgdo é o Protocolo de Resolucdo de Enderecos (ARP), que é tratado de forma diferente para atingir o equilibrio de carga
de entrada.

Fluxo de Trafego de Entrada (Somente SLB)

O driver intermediario da Broadcom gerencia o fluxo do trafego de entrada para o modo de equipe SLB. Diferente do
equilibrio de carga de saida, o equilibrio de carga de entrada somente pode ser aplicado aos enderecgos IP que estéo
localizados na mesma sub-rede que o servidor de equilibrio de carga. O equilibrio de carga de entrada utiliza uma
caracteristica exclusiva do Protocolo de Resolucédo de Enderegos (RFC0826), no qual cada host IP usa seu proprio cache
ARP para encapsular o Datagrama de IP em um quadro Ethernet. O BASP manipula cuidadosamente a resposta do ARP
para direcionar cada host IP para enviar o pacote de IP de entrada para o adaptador fisico desejado. Portanto, o equilibrio
de carga de entrada € um esquema de planejamento avangado baseado no histérico estatistico dos fluxos de entrada. As
novas conexdes de um cliente ao servidor sempre ocorrem através do adaptador fisico primario (porque a Resposta do
ARP gerada pela pilha de protocolo do sistema operacional sempre associa o endereco IP I6gico ao enderego MAC do
adaptador fisico).

Como na saida, ha uma Tabela de Hash do Cabecgalho do Fluxo de Entrada. Cada entrada nesta tabela tem uma lista
vinculada isoladamente e cada link (Entradas do Fluxo de Entrada) representa um host IP localizado na mesma sub-rede.

Quando um Datagrama de IP de entrada chega, a Entrada do Cabecalho do Fluxo de Entrada apropriada € localizada
através de hash do enderego IP de origem do Datagrama de IP. Os dois contadores estatisticos armazenados na entrada
selecionada também sao atualizados. Esses contadores sao utilizados da mesma maneira que os contadores de saida,
através do mecanismo de equilibrio de carga periodicamente, para reatribuir os fluxos ao adaptador fisico.

No caminho do cédigo de entrada, a Tabela de Hash do Cabecalho de Entrada também é designada para permitir acesso
simultaneo. O link relaciona as Entrada do Fluxo de Entrada que apenas sdo mencionadas no caso de processamento de
pacotes de ARP e equilibrio de carga periddico. Ndo ha nenhuma referéncia por pacote para as Entradas do Fluxo de
Entrada. Mesmo que as listas do link ndo sejam vinculadas, a sobrecarga no processamento de cada pacote ndo-ARP é
sempre uma constante. O processamento de pacotes ARP, tanto de entrada como de saida, entretanto, depende do
numero de links na lista de link correspondente.

No caminho do processamento de entrada, a filtragem também € utilizada para evitar que os pacotes de difusao efetue loop
back através do sistema de outros adaptadores fisicos.

Suporte do protocolo

Os fluxos de ARP e IP/TCP/UDP tém equilibrio de carga. Se o pacote estiver em apenas um protocolo IP, como um ICMP
ou IGMP, entéo todos os dados passam para um endereco IP especifico e saem através do mesmo adaptador fisico. Se o
pacote usa TCP ou UDP para o protocolo L4, o niUmero da porta é adicionado ao algoritmo de hash, dessa forma, dois fluxos
separados de L4 podem sair através de dois adaptadores fisicos separados para o mesmo endereco de IP.

Por exemplo, presuma que o cliente tem um endereco IP de 10.0.0.1. Todo o trafego de IGMP e ICMP saira do mesmo
adaptador fisico porque somente o enderego de IP é usado para o hash. O fluxo seria da seguinte forma:

IGMP ------ > PhysAdapter1 ------ > 10.0.0.1
ICMP ----—-- > PhysAdapter1 ------ >10.0.0.1

Se o servidor também envia um fluxo de TCP e UDP para o mesmo enderego 10.0.0.1, eles podem estar no mesmo
adaptador fisico que IGMP e ICMP ou em adaptadores fisicos completamente diferentes. O fluxo seria da seguinte forma:
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IGMP ------ > PhysAdapter! ------ >10.0.0.1
ICMP ------ > PhysAdapter! ------ >10.0.0.1
TCP------ > PhysAdapter! ------ >10.0.0.1
UDP------ > PhysAdatper1 ------ >10.0.0.1
Ou os fluxos seriam da seguinte forma:
IGMP ------ > PhysAdapter! ------ >10.0.0.1
ICMP ------ > PhysAdapter! ------ >10.0.0.1
TCP------ > PhysAdapter2 ------ >10.0.0.1

UDP------ > PhysAdatper3 ------ >10.0.0.1

A atribuicdo real entre os adaptadores pode ser alterada com o tempo, mas qualquer protocolo que nao esteja baseado em
TCP/UDP examina o mesmo adaptador fisico porque somente o endereco IP é usado no hash.

Desempenho

As placas de interface de rede atuais fornecem muitos recursos de hardware que reduzem a utilizagdo da CPU,
descarregando determinadas operacgdes intensivas da CPU (consulte Formagéo de equipes e outras propriedades
avangadas de rede). Por outro lado, o driver intermediario BASP trata-se de uma fungdo de software que deve examinar
cada pacote recebido das pilhas do protocolo e reagir ao conteldo do pacote antes de envia-lo para uma interface fisica
especifica. Apesar do driver do BASP processar cada pacote de saida constantemente, alguns aplicativos que ja podem
estar vinculados a CPU podem sofrer se forem operados através de uma interface agrupada. Como um aplicativo, pode ser
adaptado para se beneficiar dos recursos de limite de falha ou pode operar de forma mais eficiente através de um adaptador
fisico Unico que fornece um hardware especifico, como Large Send Offload.
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Suporte de driver pelo sistema operacionald

Como observado anteriormente, o BASP é compativel com ambientes de sistemas operacionais Windows Server 2008 e 2012.

Os diversos recursos do modo de formacéo de equipes sdo resumidos na tabela abaixo.

Tabela 8: Recursos do modo de formagao de equipes

Recursos Suporte do Windows

Smart Load Balancing™

Interface do usuario BACS?

Numero de equipes 16

Numero de adaptadores por equipe 8

Substituigio ativa Sim

Adicao ativa Sim

Remocao ativa Sim

Suporte a velocidade do link Velocidades diferentes
Protocolo de quadro IP

Gerenciamento de pacote de entrada BASP

Gerenciamento de pacote de saida BASP

Evento de limite de falha Perda de link ou evento de LiveLink
Periodo do limite de falha <500 ms

Periodo de reserva 1,5 s® (aproximadamente)
Suporte ao Livelink Sim

Endereco MAC Diferente

Formagao de equipes de varios fornecedores Sim

Trunking genérico

Interface do usuario BACS

Numero de equipes 16

Numero de adaptadores por equipe 8

Substituigao ativa Sim

Adicao ativa Sim

Remocao ativa Sim

Suporte a velocidade do link Velocidades diferentes
Protocolo de quadro Todos

Gerenciamento de pacote de entrada Switch

Gerenciamento de pacote de saida BASP

Evento de limite de falha Somente perda de link
Periodo do limite de falha <500 ms

Periodo de reserva 1,5 s® (aproximadamente)
Endereco MAC O mesmo para todos os adaptadores
Formagéo de equipes de varios fornecedores Sim

Trunking dinamico

Interface do usuario BACS
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Tabela 8: Recursos do modo de formagéao de equipes (Cont.)

Recursos Suporte do Windows
Numero de equipes 16

Numero de adaptadores por equipe 8

Substituigdo ativa Sim

Adicao ativa Sim

Remocao ativa Sim

Suporte a velocidade do link Velocidades diferentes
Protocolo de quadro Todos

Gerenciamento de pacote de entrada Switch

Gerenciamento de pacote de saida BASP

Evento de limite de falha Somente perda de link
Periodo do limite de falha <500 ms

Periodo de reserva 1,5 sP (aproximadamente)
Endereco MAC O mesmo para todos os adaptadores
Formagao de equipes de varios fornecedores Sim

@ Broadcom Advanced Control Suite
b Certifique-se de que a Port Fast ou a Edge Port esta ativada.

Velocidades de formacao de equipes suportadas

As diversas velocidades de link que sdo suportadas para cada tipo de equipe séo listadas em Tabela 9. Velocidade mista
refere-se ao recurso de adaptadores de formagao de equipes que estdo executando nas velocidade do link.

Tabela 9: Velocidade do link na formagéao de equipes

Tipo de equipe Velocidade do link Diregéo do trafego Suporte a velocidade
SLB 10/100/1000 Entrada/saida Velocidade mista

FEC 100 Entrada/saida Mesma velocidade
GEC 1000 Entrada/saida Mesma velocidade
IEEE 802.3ad 10/100/1000 Entrada/saida Velocidade mista
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Formacao de equipes e outras propriedades
avancadas de rede

* Checksum Offload

» Marcacao IEEE 802.1p QoS

* Large Send Offload

*  Quadros Jumbo

* VLAN do IEEE 802.1Qs

+ Wake on LAN

* Preboot Execution Environment (PXE)

Antes de criar uma equipe, adicionar ou remover membros da equipe ou alterar as configura¢cdes avan¢adas de um membro
da equipe, certifique-se de que cada membro da equipe foi configurado da mesma forma. As configuragdes incluem VLANs
e Marcagéo de Pacote de QoS, Quadros Jumbo e os diversos offloads. As propriedades avancadas do adaptador e o
suporte a formacéo de equipes séo listados em Tabela 10.

Tabela 10: Propriedades avangadas do adaptador e suporte a formagao de equipes

Propriedade do Adaptador Suportado pelo Adaptador Virtual Agrupado
Checksum Offload. Sim

Marcagao IEEE 802.1p QoS Nao

Large Send Offload Sim?

Quadros Jumbo SimP

VLAN do IEEE 802.1Qs Sim

Wake on LAN Nao

Preboot Execution environment (PXE) Sim¢

@ Todos os adaptadores da equipe devem suportar esse recurso. Alguns adaptadores podem n&o suportar esse recurso se
ASF/IPMI também estiver ativado.

b Deve ser suportado por todos os adaptadores da equipe.

¢ Apenas como um servidor PXE, ndo como um cliente.
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Checksum Offload

Checksum Offload é uma propriedade dos adaptadores de rede Broadcom que permite que as somas de verificacdo TCP/
IP/UDP para trafego de envio e recebimento sejam calculadas pelo hardware do adaptador, em vez de pela CPU do host.
Em situacdes de trafego intenso, isso pode permitir que um sistema trate mais conexdes de forma mais eficiente que se a
CPU do host fosse forcada a calcular as somas de verificagdo. Essa propriedade é basicamente uma propriedade de
hardware e ndo se beneficiaria de uma implementacédo apenas de software. Um adaptador que suporta Checksum Offload
anuncia essa capacidade ao sistema operacional, de forma que a soma de verificagdo n&o precise ser calculada na pilha
do protocolo. Em virtude do driver intermediario estar localizado diretamente entre a camada do protocolo e o driver da
miniporta, a camada do protocolo ndo pode efetuar offload em nenhuma soma de verificagao.

Marcacao IEEE 802.1p QoS

A norma IEEE 802.1p inclui um campo de 3 bits (que suporta no maximo 8 niveis de prioridade), que permite a prioridade
do trafego. O driver intermediario BASP n&o suporta Marcagéo IEEE 802.1p QoS

Large Send Offload

Large Send Offload (LSO) é um recurso fornecido pelos adaptadores de rede Broadcom que impede que um protocolo de
nivel superior, como TCP, divida um pacote de dados grande em uma série de pacotes menores com cabecgalhos anexados
a eles. A pilha do protocolo precisa apenas gerar um cabecalho Unico para um pacote de dados igual a 64 KB e o hardware
do adaptador divide o buffer de dados em quadros Ethernet de tamanho apropriado, com o cabecgalho sequenciado
corretamente (baseado no primeiro cabegalho unico fornecido).

Quadros Jumbo

O driver intermediario BASP suporta quadros jumbo, desde que todos os adaptadores fisicos da equipe também suportem
quadros Jumbo e o mesmo tamanho seja definido em todos os adaptadores da equipe.

VLAN do IEEE 802.1Qs

A norma |IEEE 802.3ac define as extensdes do formato para suportar marcacdes da Virtual Bridged Local Area Network
(Rede Local Virtual) nas redes Ethernet, conforme mencionado na especificagdo IEEE 802.1Q. O protocolo VLAN permite
ainsercéo de uma marca no quadro Ethernet para identificar a VLAN a que o quadro pertence. Se existente, a marca VLAN
de 4 bytes é inserida no quadro Ethernet entre o enderego MAC de origem e o campo de comprimento/tipo. Os primeiros 2
bytes da marca VLAN consistem do tipo de tag IEEE 802.1Q, enquanto que os segundos 2 bytes incluem um campo de
prioridade do usuario e o identificador VLAN (VID). As LANs virtuais (VLANs) permitem que o usuario divida a LAN fisica
em subpartes logicas. Cada VLAN definida atua como a propria rede separada, com trafego e transmissdes isolados um
dos outros, aumentando a eficiéncia da largura da banda em cada grupo légico. As VLANs também permitem que o
administrador reforce as politicas de seguranga e qualidade de servigo (QoS) adequadas. O BASP suporta a criagéo de 64
VLANSs por equipe ou adaptador: 63 marcadas e 1 desmarcada. O sistema operacional e os recursos do sistema, no
entanto, limitam o namero real de VLANs. O suporte a VLAN é prestado de acordo com a IEEE 802.1q e é oferecido em
um ambiente de formagéo de equipes, assim como em um adaptador unico. Observe que as VLANs sao suportadas
somente com equipes homogéneas, ndo em um ambiente de formacéo de equipe de varios fornecedores. O driver
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intermediario BASP suporta marcagéo de VLAN. Uma ou mais VLANs podem ser vinculadas a uma instancia unica do driver
intermediario.

Wake on LAN

Wake on LAN (WOL) é um recurso que permite que um sistema seja ativado de um estado inativo através da chegada de
um pacote especifico pela interface Ethernet. Como o Adaptador virtual é implementado somente como dispositivo do
software, ele perde os recursos de hardware para implementar o Wake on LAN e n&o pode ser ativado para ativar o sistema
de um estado inativo através do Adaptador virtual. Os adaptadores fisicos, no entanto, suportam esta propriedade, mesmo
quando o adaptador é parte da equipe.

Preboot Execution Environment (PXE)

O Preboot Execution Environment (PXE) permite que um sistema execute a inicializacdo de imagem do sistema operacional
através da rede. Por definicdo, o PXE é chamado antes de o sistema operacional ficar carregado, dessa forma, ndo ha
chance do driver intermediario BASP carregar e ativar a equipe. Como consequéncia, a formagéo de equipes néo é
suportada como um cliente PXE, embora um adaptador fisico que participa da equipe quando o sistema operacional é
carregado possa ser usado como cliente PXE. Considerando que o adaptador agrupado ndo pode ser usado como cliente
PXE, ele pode ser usado para um servidor PXE, que fornece imagens do sistema operacional aos clientes PXE usando
uma combinagéo de Dynamic Host Control Protocol (DHCP) e o Trivial File Transfer Protocol (TFTP). Esses dois protocolos
operam em IP e sdo suportados por todos os modos de formagao de equipes.
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Consideracoes gerais de rede

* Formacgéao de equipes através de switches
* Algoritmo de Spanning Tree
+ Formacgéo de equipes com Microsoft NLB/WLBS

Formacao de equipes através de switches

A formagao de equipes SLB pode ser configurada através de switches. Os switches, no entanto, devem ser conectados. O
trunking genérico e a agregacao de link ndo funcionam através de switches, porque cada uma dessas implementagdes
requer que todos os adaptadores fisicos da equipe compartilhem o mesmo endereco MAC Ethernet. E importante observar
que o SLB somente pode detectar a perda de link entre as portas da equipe e seus parceiros de link imediato. O SLB nao
tem nenhuma forma de reagir a outras falhas de hardware nos switches e ndo pode detectar perda de link em outras portas.

Tolerancia a falhas do link do switch

O diagrama abaixo descreve a operagado de uma equipe SLB em uma configuragéo de tolerancia a falhas do switch.
Mostramos o mapeamento de solicitagdo de ping e as respostas de ping em uma equipe SLB com dois membros ativos.
Todos os servidores (Blue, Gray e Red) tém um ping continuo. Figura 3 € uma configuragdo sem cabo de interconexao entre
os dois switches. Figura 4 tem o cabo de interconexao no lugar e Figura 5 € um exemplo de evento de limite de falha com
o cabo de interconexdo no lugar. Estes cenarios descrevem o procedimento de formagao de equipes através de dois
switches e a importancia do link de interconexao.

Os diagramas mostram o membro secundario da equipe enviando solicitagbes de echo ICMP (setas amarelas) enquanto o
membro da equipe primaria recebe as respectivas respostas de echo ICMP (setas azuis). Isso mostra uma caracteristica-chave
do software de formagéo de equipes. Os algoritmos de equilibrio de carga nédo sincronizam como os quadros sao equilibrados
por carga quando enviados ou recebidos. Em outras palavras, os quadros de uma determinada conversagéo podem sair e serem
recebidos em interfaces diferentes da equipe. Isso ocorre para todos os tipos de formagao de equipe suportados pelo Broadcom.
Portanto, um link de interconex&@o deve ser fornecido entre os switches que se conectam as portas da mesma equipe.

Na configuragdo sem a interconex&o, uma solicitagdo ICMP de Blue para Grey vai até a porta 82:83 destinada para a porta
Grey 5E:CA, mas o Top Switch ndo tem nenhuma forma de envia-lo, porque ele ndo pode ir com a porta 5E:C9 Grey. Algo
semelhante ocorre quando Grey tenta efetuar ping de Blue. Uma solicitagdo ICMP sai de um 5E:C9 destinado para 82:82
Blue, mas nao consegue chegar la. O Top Switch ndo tem uma entrada para 82:82 em sua tabela CAM porque nao ha
interconexéo entre os dois switches. Os pings, entretanto, fluem entre Red e Blue e Red e Grey.

Além disso, um evento de limite de falha causaria perda adicional de conectividade. Considere uma desconexao de cabo
na porta 4 do Top Switch. Neste caso, o Grey enviaria a Solicitagdo ICMP para o Red 49:C9, mas como o Bottom Switch
ndo tem entrada para 49:C9 em sua Tabela CAM, o quadro é transbordado para todas as suas portas, mas ndo pode
localizar uma forma de chegar em 49:C9.
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Figura 3: Formacao de equipe através de switches sem um link de interconexao

Blue Gray
ARP_Ta?Ie SLB Team « SLB Team ARP_TapIe
100 = 49:C9 192.168.1.101 , 192.168.1.102 100 = 49:C9
102 = 5E:CA -106.1. Cannot ping 1001 101 = 82:82

82:82 (P) SE:CA (P)

Top Switch Bottom Switch
CAM Table: CAM Table:
Eth 1: 82:83 Eth 1: 82:83
Eth2: 49:C9 i sssssssan= | Eth2: 49:C8
Eth 4: 5E:C9 — =" Eth 4: 5E:CA

2

Red
SLB Team
49:C9(P) 192.168.1.100 49:C8

ARP Table
101 = 82:82
102 = 5E:CA

A adicdo de um link entre os switches permite que o trafego de/para Blue e Grey seja atingido mutuamente sem nenhum
problema. Observe as entradas adicionais na tabela CAM para os dois switches. A interconexdo do link é critica para a
operagdo adequada da equipe. Como consequéncia, € altamente recomendavel ter um entroncamento de agregagéo de
link para interconectar os dois switches para garantir a alta disponibilidade da conexao.

Figura 4: Formagao de equipes através de switches sem interconexao

Blue Gray
ARP Table SLB Team SLB Team ARP Table
100 = 49:C9 192.168.1.101 192.168.1.102 100 = 49:C9
102 = 5E:CA 168.1. 168.1. 101 = 82:82

82:82 (P) 5E:CA (P)

Top Switch Bottom Switch
CAM Table: CAM Table:
Eth 1: 82:83 4 Eth 1: 82:83

Eth2: 49:C9

o4 Eth2: 49:C8
Eth 4: 5E:C9 _ Eth 4: 5E:CA
Eth 24:82:82 £ i Eth 24: 82:83

Eth 24:49:C8 == Eth 24: 49:C9
Eth 24: 5E:CA Eth 24: 5E:C9
Eth 24: A2:A12* Eth 24: B0:30

Red
*Bottom Switch Port 24 SLB Team *Top Switch Port 24 MAC
MAC Address 49:Co(P) 192.168.1.100 49:C8 Address
ARP Table
101 = 82:82
102 = 5E:CA
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Figura 5 representa um evento de limite de falha no qual o cabo é desconectado da porta 4 do Top Switch. Esse é um limite
de falha bem-sucedido com todas as estag¢des efetuando ping mutuamente sem perda de conectividade.

Figura 5: Evento de limite de falha

Blue

Gray

ARP_TapIe SLB Team SLB Team ARFiTal?Ie
100 = 49:C9 192.168.1.101 192.168.1.102 100 = 49:C9
102 = 5E-CA 168.1. 168.1. 101 = 82:82

82:82 (P)

5E:CA (P)

Top Switch Bottom Switch
CAM Table: CAM Table:
Eth 1: 82:83 1 Eth 1: 82:83
Eth2: 49:C9 Eth2: 49:C8
Eth 4: 5E:C9 24 P 24 Eth 4: 5E:CA
Eth 24: 82:82 AARSAANS ARAARSAS AASAASAS M ssssasss sasassss ssssases mu Eth 24: 82:83
Eth 24:49:C8 — == Eth 24: 49:C9

Eth 24: 5E:CA 2 Eth 24: 5E:C9

Eth 24: A2:A12* Eth 24: B0:30

Red
*Bottom Switch Port 24 SLB Team *Top Switch Port 24 MAC

MAC Address 192.168.1.100 49:C8 Address

ARP Table
101 = 82:82
102 = 5E:CA

Algoritmo de Spanning Tree

+ Observagao de alteragao da topologia (TCN)
* Port Fast/Edge Port

Nas redes Ethernet, pode existir apenas um caminho ativo entre duas pontes ou switches. Varios caminhos ativos entre os
switches podem provocar loops na rede. Quando ocorrem loops, alguns switches reconhecem as estagdes nos dois lados
do switch. Esta situagdo provoca um defeito no algoritmo de envio, permitindo que os quadros duplicados sejam enviados.
Os algoritmos de spanning tree fornecem redundancia de caminho através da definigdo de uma arvore que spans todos os
switches em uma rede estendida e que forga determinados caminhos de dados redundantes para um estado de reserva
(bloqueado). Em intervalos regulares, os switches de rede enviam e recebem pacotes de spanning tree que eles usam para
identificar o caminho. Se um segmento de rede se tornar inatingivel ou se o periodo do spanning tree for alterado, o
algoritmo de spanning tree reconfigura a topologia de spanning tree e restabelece o link, ativando o caminho de reserva. A
operagao de spanning tree é transparente para estagdes finais que ndo detectam se elas estdo conectadas a um segmento
de LAN unico ou a uma LAN conectada de varios segmentos.

O Protocolo Spanning Tree (STP) é um protocolo de Camada 2 designado para ser executado em pontes e switches. A
especificagdo do STP é definida em IEEE 802.1d. O objetivo principal do STP é garantir que ndo haja execugdes em
situagdes de loop, quando vocé tem caminhos redundantes na sua rede. O STP detecta/desativa os loops de rede e fornece
links de backup entre os switches ou pontes. Ele permite que o dispositivo interaja com outros dispositivos compativeis em
sua rede, para garantir que exista apenas um caminho entre duas estagdes da rede.

Depois que uma topologia de rede estavel é estabelecida, todas as pontes recebem uma mensagem das BPDUs (Bridge
Protocol Data Units) transmitida pela ponte raiz. Se a ponte nao receber um aviso BPDU apds um intervalo predefinido
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(periodo maximo), a ponte assume que o link da ponte raiz esta desativado. Esta ponte, em seguida, inicia as negociagbes
com outras pontes para reconfigurar a rede para restabelecer uma topologia de rede valida. O processo de criagdo de uma
nova topologia pode levar até 50 segundos. Durante esse tempo, as comunicagbes end-to-end sado interrompidas.

O uso de Spanning Tree ndo é recomendado para portas que estdo conectadas as estagbes finais, porque por definicao,
uma estéo final ndo cria um loop dentro de um segmento Ethernet. Além disso, quando um adaptador agrupado é conectado
a uma porta com Spanning Tree ativado, os usuarios podem experimentar problemas de conectividade inesperados. Por
exemplo, considere um adaptador agrupado que tem um link perdido em um dos adaptadores fisicos. Se o adaptador fisico
teve que ser reconectado (também conhecido como reserva), o driver intermediario detecta que o link foi restabelecido e
inicia a passagem do trafego pela porta. O trafego seria perdido se a porta fosse bloqueada temporariamente pelo Protocolo
Spanning Tree.

Observacao de alteracao da topologia (TCN)

Uma ponte/switch cria uma tabela de envio de enderegos MAC e os numeros de porta, descobrindo o endereco MAC de
origem que foi recebido em uma porta especifica. A tabela é usada para enviar quadros a uma porta especifica, em vez de
enviar o quadro para todas as portas. O periodo maximo comum de entradas na tabela é 5 minutos. Somente depois que
um host foi silenciado durante 5 minutos sua entrada pode ser removida da tabela. As vezes é benéfico para reduzir o
periodo. Um exemplo é quando um link de envio vai para o blogueio e um link diferente vem do bloqueio para o envio. Essa
alteragdo poderia levar até 50 segundos. No final do recalculo do STP um novo caminho é disponibilizado para
comunicacdes entre as estacbes. Entretanto, como a tabela de envio ainda teria entradas baseadas na topologia antiga, as
comunicagdes ndo poderiam ser restabelecidas apés cinco minutos depois que as portas afetadas forem removidas da
tabela. O trafego seria transbordado para todas as portas e redescoberto. Nesse caso é benéfico para reduzir o periodo.
Esse é o objetivo de uma observacgao de alteragcéo da topologia (TCN) BPDU. A TCN ¢ enviada da ponte/switch afetado
para a ponte/switch raiz. Assim que a ponte/switch detecta a alteragéo da topologia (um link recuando ou uma porta sendo
direcionada ao envio), ela envia uma TCN para a ponte raiz através da sua porta raiz. A ponte raiz anuncia, em seguida,
uma BPDU com uma alteracédo de topologia para toda a rede. Isso faz com que toda a ponte reduza o periodo da tabela
MAC para 15 segundos de um periodo especificado. Isso permite que o switch redescubra os enderegos MAC, assim que
o STP é convergido novamente.

As BPDUs de observagéo de alteracdo da topologia sdo enviadas quando uma porta envia as alteragdes para bloqueio ou
transicoes para envio. Uma BPDU n&o inicia um recalculo de STP. Ela somente afeta o periodo das entradas da tabela de
envio no switch. Isso ndo ira alterar a topologia da rede ou criar loops. Os nés da extremidade como servidores ou clientes
disparam uma alteracdo da topologia quando sao desligados e, em seguida, ligados novamente.

Port Fast/Edge Port

Para reduzir o efeito de TCNs na rede (por exemplo, aumento transbordo nas portas do switch) os nés da extremidade que
sao ligados/desligados, geralmente devem usar a configuragao de Port Fast ou Edge Port na porta de configuragéo ao qual
eles estdo acoplados. Port Fast ou Edge Port € um comando que é aplicado as portas especificas e tem os seguintes
efeitos:

+ As portas provenientes de um link inativo para um link ativo serdo colocadas no modo STP de envio, em vez de ir do
listening para o learning e, em seguida, para o envio. O STP ainda esta sendo executado nessas portas.

» O switch ndo gera uma observagao de alteragdo da topologia quando a porta esta aumentando ou diminuindo.

Formacao de equipes com Microsoft NLB/WLBS

O modo SLB de formagéao de equipes néo trabalha no modo de difusdo ponto a ponto Equilibrio de Carga de Rede (NLB)
da Microsoft, apenas em modo de difusdo seletiva. Devido ao mecanismo usado pelo servico NLB, a configuragéo
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recomendada de formagé&o de equipes nesse ambiente é Limite de Falha (SLB com NIC reserva) pois o equilibrio de cargas
é gerenciado pelo NLB.

Consideracoes do aplicativo

» Formagéo de equipes e uso de cluster—Software de cluster da Microsoft
+ Formacéo de equipes e backup de rede

Formacao de equipes e uso de cluster—Software de
cluster da Microsoft

Em cada né de cluster, é recomendado que cada cliente instale pelo menos dois adaptadores de rede (adaptadores da
placa sdo aceitaveis). Essas interfaces atendem a dois propésitos. Um adaptador € usado exclusivamente para
comunicagbes de pulso intracluster. Conhecido como adaptador privado e geralmente reside em uma sub-rede privada
separada. O outro adaptador é usado para comunicagdes com o cliente e é conhecido como adaptador publico.

Varios adaptadores podem ser usados para cada um destes objetivos: comunicagdes privada, intracluster e publicas, e de
cliente externo. Todos os modos de formagéo de equipes da Broadcom s&o suportados com o Microsoft Cluster Software
somente para o adaptador publico. A formagao de equipe do adaptador de rede privada ndo é suportada. A Microsoft indica
que o uso de formagéao de equipe na interconexao privada de um servidor de cluster ndo é suportado, em virtude dos atrasos
que possivelmente ocorreriam na transmisséo e recebimento de pacotes de pulso entre os nos. Para obter melhores
resultados, quando vocé quiser redundancia para a interconexao privada, desative a formagao de equipe e use as portas
disponiveis para formar uma segunda interconexao privada. Com isso vocé obtém o mesmo resultado final e fornece
caminhos de comunicagéo avangados, duplos para os nés se comunicarem.

Para formagdo de equipes em um ambiente de cluster, € recomendado que os clientes usem a mesma marca de
adaptadores.

% Nota: O Microsoft Network Load Balancing ndo é compativel com o Microsoft Cluster Software.
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Formacao de equipes e backup de rede

« Equilibrio de carga e limite de falha
+ Tolerancia a Falhas

Quando vocé executa backups de rede em um ambiente n&o agrupado, toda a produtividade de um adaptador do servidor
de backup pode ser facilmente impactada devido a sobrecarga de trafego e do adaptador. Dependendo do numero de
servidores de backup, fluxos de dados e velocidade do driver da fita, o trafego de backup pode consumir facilmente uma
alta porcentagem da largura de banda do link da rede, impactando os dados de produgéo e o desempenho de backup da
fita. Os backups da rede geralmente consistem de um servidor de backup dedicado que é executado com o software de
backup da fita como NetBackup, Galaxy ou Backup Exec. Acoplado ao servidor de backup ha uma unidade de backup de
fita SCSI direto ou uma biblioteca de fita conectada através de uma rede de area de armazenagem (SAN) do fibre channel.
Os sistemas que foram submetidos a backup através da rede geralmente sdo chamados de clientes ou servidores remotos
e geralmente tém um agente de software de backup de fita instalado.

Como ha 4 servidores de cliente, o servidor de backup pode transferir simultaneamente quatro tarefas de backup (uma por
cliente) para um carregador automatico de varias unidades. Em virtude do link unico entre o switch e o servidor de backup,
no entanto, um backup de 4 transmissdes pode saturar facilmente o adaptador e o link. Se o adaptador do servidor de
backup operar com 1 Gbps (125 MB/s) e cada cliente puder transmitir os dados a 20 MB/s durante o backup da fita, entdo
a produtividade entre o sistema de backup e o switch sera de 80 MB/s (20 MB/s x 4), que é equivalente a 64% da largura
de banda da rede. Apesar de isso ser bom dentro da faixa de largura de banda da rede, os 64% constituem um percentual
alto, especialmente se os aplicativos compartilharem o mesmo link.

Equilibrio de carga e limite de falha

Conforme o numero de fluxos de backup aumenta, a produtividade geral aumenta. Cada transmissdo de dados ndo pode
manter o mesmo desempenho como uma transmissao de backup Unica de 25 MB/s. Em outras palavras, mesmo que um
servidor de backup possa transmitir dados de um cliente Unico a 25 MB/s, ndo é esperado que quatro tarefas de backup
em execugdo simultanea sejam transmitidas a 100 MB/s (25 MB/s x 4 transmissdes). Apesar de a produtividade total
aumentar conforme o niumero de backup aumenta, cada fluxo de backup pode ser afetado pelo software de fita ou pelas
limitagbes de pilha da rede.

Para que um servidor de backup de fita utilize de forma confiavel o desempenho do adaptador e a largura de banda da rede
ao fazer backup dos clientes, uma infraestrutura de rede deve implementar a formagao de equipes, como um equilibrio de
carga e tolerancia a falhas. Os centros de dados irdo incorporar os switches redundantes, a agregacgéo de link e o trunking
como parte de sua solugédo tolerante a falhas. Apesar dos drivers do dispositivo de formagao de equipe manipular a forma
que os dados sao transmitidos através das interfaces agrupadas e caminhos de limite de falha, é aconselhavel fazer backup
em fita dos aplicativos e nao interromper nenhum processo de backup ao fazer backup dos sistemas remotos através da
rede. Figura 6 mostra uma topologia de rede que demonstra o backup em fita em um ambiente agrupado do Broadcom e
como o equilibrio de carga avangado pode equilibrar a carga de dados de backup da fita através de adaptadores agrupados.

Ha quatro caminhos que o servidor do cliente pode usar para enviar os dados ao servidor de backup, mas apenas um
desses caminhos sera designado durante a transferéncia de dados. Um caminho possivel que Client-Server Red pode usar
para enviar os dados ao server de backup é:

Exemplo do caminho: o Client-Server Red envia os dados através do adaptador A, switch 1, adaptador do servidor de
backup A.
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O caminho designado é determinado por dois fatores:

1. Cache do Client-Server ARP; que indica o enderego MAC do servidor de backup. Isso é determinado pelo algoritmo de
equilibrio de carga do driver intermediario da Broadcom.

2. Ainterface do adaptador fisico no Client-Server Red é usada para transmitir os dados. O algoritmo de equilibrio de carga
de saida do driver intermediario da Broadcom determina isso (consulte Fluxo do trafego de saida e Fluxo de Trafego de
Entrada (Somente SLB)).

A interface agrupada no servidor de backup transmite um protocolo de resolugéo de endereco gratuito (G-ARP) ao Client-
Server Red, que por sua vez, faz com que o cache ARP do servidor do cliente seja atualizado com o endereco MAC do
Servidor de Backup. O mecanismo de equilibrio de carga na interface agrupada determina o enderegco MAC incorporado
no G-ARP. O enderego MAC selecionado indica o local de destino dos dados transferidos do servidor cliente. No Client-
Server Red, o algoritmo de formag&o de equipes SLB determinara qual das duas interfaces do adaptador sera usada na
transmiss&do dos dados. Neste exemplo, os dados do Client-Server Red séo recebidos na interface do Adaptador A do
servidor de backup. Para demonstrar os mecanismos SLB quando a carga adicional é colocada na interface agrupada,
considere o cenario quando o servidor de backup inicia uma segunda operagao de backup: uma para Client-Server Red, e
uma para Client-Server Blue. A rota que o Client-Server Blue usa para enviar os dados ao servidor de backup € dependente
de seu cache ARP, que indica o endereco MAC do servidor de backup. Como o Adaptador A do servidor de backup ja esta
sob carga de sua operacao de backup com Client-Server Red, o servidor de backup chama seu algoritmo SLB para informar
ao Client-Server Blue (através de um G-ARP) que ele deve atualizar seu cache ARP para refletir o endereco MAC do
Adaptador B do sistema de backup. Quando o Client-Server Blue precisa transmitir os dados, ele usa uma de suas
interfaces do adaptador, que é determinada pelo seu préprio algoritmo SLB. O importante € que os dados do Client-Server
Blue sao recebidos da interface do Adaptador do Servidor de Backup e ndo da interface do seu Adaptador A. Isso é
importante porque com as duas transmissées de backup executando simultaneamente, o servidor de backup deve
equilibrar por carga as transmissdes de dados de diferentes clientes. Com as duas transmissdes de backup em execugéo,
cada interface do adaptador do servidor de backup esta processando uma carga igual, assim os dados do equilibrio de
carga cruzam as interfaces do adaptador.

O mesmo algoritmo se aplica se uma terceira e quarta operagédo de backup for iniciada do servidor de backup. A interface
agrupada no servidor de backup transmite um G-ARP de difusao ponto a ponto para os clientes de backup para informa-los para
atualizarem seus caches ARP. Cada cliente transmite os dados de backup junto com uma rota ao enderegco MAC de destino no
servidor de backup.

Tolerancia a Falhas

Se o link de rede falhar durante as operagdes de backup da fita, todo o trafego entre o servidor de backup e o cliente é
interrompido e as tarefas de backup falham. Se, no entanto, a topologia da rede for configurada tanto para Broadcom SLB
como para tolerancia a falhas do switch, entdo isso pode permitir que as operagdes de backup da fita continuem sem
interrupcdo durante a falha do link. Todos os processos de limite de falha na rede s&o transparentes para os aplicativos de
software de backup em fita. Para entender como as transmissdes de dados de backup séo direcionadas durante o processo
de limite de falha da rede, considere a topologia em Figura 6. Client-Server Red esta transmitindo os dados para o servidor
de backup através do Caminho 1, mas ocorre uma falha de link entre o servidor de backup e o switch. Como os dados nao
puderam mais ser enviados do Switch #1 para a interface do Adaptador A no servidor de backup, os dados sao
redirecionados do Switch #1 através do Switch #2, para a interface do Adaptador B no servidor de backup. Isso ocorre sem
o conhecimento do aplicativo de backup porque todas as operagdes de tolerancia a falhas séo tratadas pela interface da
equipe do adaptador e pelas configuragdes de entroncamento nos switches. A partir da perspectiva do servidor do cliente,
ele ainda opera como se estivesse transmitindo dados através do caminho original.
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Figura 6: Backup de rede com formagao de equipes SLB através de dois switches
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Resolucao de problemas de formacao de equipes

» Dicas de configuragéo para formacao de equipes
* Orientagbes para solugao de problemas

Ao executar o analisador de protocolo através de uma interface agrupada do adaptador virtual, o endereco MAC mostrado
nos quadros transmitidos pode estar incorreto. O analisador ndo mostra os quadros conforme construidos pelo BASP e
mostra o endereco MAC da equipe e ndo o enderego MAC da interface que transmite o quadro. Recomenda-se o uso do
processo a seguir para monitorar uma equipe:

1. Espelhar todas as portas de uplink da equipe no switch.

2. Se a equipe spans dois switches, espelhe também o tronco interlink.
3. Amostra de todas as portas espelhadas independentemente.
4

No analisador, use um adaptador e um driver que néo filtre as informagdes de QoS e VLAN.

Dicas de configuracao para formacao de equipes

Ao solucionar problemas de conectividade de rede ou problemas de funcionalidade da formacéo de equipes, certifique-se
de que as seguintes informacdes estédo corretas para sua configuragéo.

1. Recomenda-se que, para uma equipe SLB, todos os adaptadores tenham a mesma velocidade do link.

2. Se o LivelLink ndo estiver ativado, desative o Protocolo Spanning Tree ou ative um modo STP que desvia as fases
iniciais (por exemplo, Port Fast, Edge Port) das portas de switch conectadas a equipe.

3. Todos os switches daquela equipe que forem conectados diretamente devem ter a mesma revisao de hardware, revisao
de firmware e revisdo de software para serem suportados.

4. Para serem agrupados, os adaptadores devem ser da mesma VLAN. No caso de varias equipes serem configuradas,
cada equipe deve estar em uma rede separada.

5. Nao digite um endereco de difusdo ou transmissdo no campo Locally Administered Address (Enderego Administrado
Localmente).

6. Na&o atribua um Enderego Administrado Localmente a nenhum adaptador fisico que seja membro de uma equipe.

7. Verifique se o gerenciamento de energia esta desativado em todos os membros fisicos de qualquer equipes (a caixa
Computador pode desligar o dispositivo para economizar energia na guia Gerenciamento de energia no
adaptador Propriedades deve estar marcada — consulte Definicdo das opg¢des de gerenciamento de energia em
"Instalacédo de drivers e aplicativos do Windows").

Remova todos os endereco IP estaticos dos membros da equipe fisica antes da equipe ser criada.

Uma equipe que requer uma produtividade maxima deve usar o LACP ou GEC\FEC. Nesses casos, o driver
intermediario somente é responsavel pelo equilibrio de carga de saida enquanto o switch executa o equilibrio de carga
de entrada.

10. As equipes agregadas (802.3ad \ LACP e GEC\FEC) devem ser conectadas para apenas um switch que suporta IEEE
802.3a, LACP ou GEC/FEC.

11. Nao é recomendado conectar nenhuma equipe a um hub, pois um hub suporta apenas half-duplex. Os hubs devem ser
conectados a uma equipe somente com o objetivo de solucionar problemas. A desativagdo do driver de dispositivo de
um adaptador de rede que faga parte de uma equipe LACP ou GEC/FEC pode ter efeitos adversos na conectividade da
rede. Para evitar uma falha na conexdo da rede, a Broadcom recomenda que o adaptador seja fisicamente
desconectado do switch antes que o driver do dispositivo seja desativado.

Pagina 48 Resolugéo de problemas de formagéo de equipes Documento 2CS57XX-CDUM513-R



NetXtreme Guia do usuario Broadcom Gigabit Ethernet Teaming Services

12. Verifique se os drivers da base (Miniporta) e da equipe (intermediario) sdo os mesmos do pacote da versao.
13. Teste a conectividade para cada adaptador fisico antes de formar a equipe.
14. Teste o procedimento de limite de falhas e desativar reserva antes de colocar um ambiente em producéo.

15. Quando se muda de uma rede que ndo é de produgéo para uma rede de producao, € altamente recomendéavel testar
novamente o limite de falhas e a desativagéo de reserva.

16. Teste o procedimento de desempenho da equipe antes de colocar um ambiente em produgéo.

Orientacoes para solucao de problemas

Antes de entrar em contato com o suporte, verifique se vocé concluiu as seguintes etapas para solugdo de problemas de
conectividade de rede, enquanto o servidor estiver usando a formagao de equipes do adaptador.

1. Certifique-se de que a luz do LINK de Ethernet esteja LIGADA para cada adaptador e que todos os cabos estejam
conectados.

2. Verifique se os drivers intermediarios e a base correspondente pertencem ao mesmo pacote de versao e se estédo
carregados corretamente.

3. Verifique se ha um Endereco IP valido usando o comando ipconfig do Windows.

4. Verifique se o STP esta desativado ou Edge Port/Port Fast esta ativado nas portas do switch conectados a equipe ou
se o LiveLink esta sendo usado.

5. Verifique se os adaptadores e o switch estao configurado da mesma forma para velocidade do link e duplex.

6. Se possivel, divida a equipe e verifique a conectividade de cada adaptador, independentemente de confirmar se o
problema esta associado diretamente a equipe.

7. Verifique se todas as portas do switch conectadas a equipe estdo na mesma VLAN.

8. Verifique se as portas do switch estdo configuradas adequadamente para o tipo de equipe de Trunking genérico (FEC/
GEC)/802.3ad-Draft Static e se ele corresponde ao tipo de equipe do adaptador. Se o sistema estiver configurado para
um tipo de equipe SLB, certifique-se de que as portas correspondentes ndo estdo configuradas para os tipos de equipe
de Trunking genérico (FEC/GEC)/802.3ad-Draft Static.
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Perguntas frequentes

P: Em quais circunstancias o trafego nao tem equilibrio de carga? Por que todo o trafego ndo tem equilibrio
de carga nos membros da equipe?

R: O volume de trafego nao utiliza IP/TCP/UDP ou o volume de clientes esta em uma rede diferente. O
equilibrio de carga de recebimento ndo é uma fungéo de carga de trafego, mas uma fungdo do numero
de clientes que estdo conectados ao sistema

P: Quais protocolos de rede tém equilibrio de carga quando estdo em uma equipe?

R: Broadcom’s teaming software only supports IP/TCP/UDP traffic. Todo o outro trafego é enviado ao
adaptador primario.

P: Quais protocolos tém equilibrio de carga com SLB e quais ndo tém?

R: Somente os protocolos IP/TCP/UDP tém equilibrio de carga nas duas dire¢des: envio e recebimento.

P: Posso agrupar uma porta executando a 100 Mbps com uma porta executando a 1000 Mbps?

R: As velocidades de link mistas dentro de uma equipe somente sdo suportadas para as equipes de Smart
Load Balancing™ e 802.3, conforme mencionado anteriormente.

P: Posso agrupar um adaptador de fibra com um adaptador Gigabit Ethernet de cobre?

R: Sim com SLB, e sim se o switch permitir isso no FEC/GEC e 802.3ad.

P: Qual a diferenca de equilibrio de carga do adaptador e Equilibrio de Carga de Rede (NLB) da Microsoft?

R: O equilibrio de carga do adaptador é feito em um nivel de sessado da rede, enquanto que o NLB é feito
em nivel de aplicativo do sistema.

P: Posso conectar os adaptadores da equipe as portas em um roteador?

R: N&o. Todas as portas de uma equipe devem estar na mesma rede; porém, em um roteador cada porta
esta em uma rede separada por definicdo. Todos os modos de formag&o de equipes exigem que o
parceiro do link seja um switch da Camada 2.

P: Posso usar a formagéo de equipes com os Servigos de Cluster da Microsoft?

R: Sim. A formagéo de equipes é suportada somente na rede publica, ndo na rede privada usada para link
de pulsos.

P: O PXE pode trabalhar em um adaptador virtual (equipe)?

R: O cliente PXE opera em um ambiente antes que o sistema operacional seja carregado; como

consequéncia os adaptadores virtuais ndo foram ativados ainda. Se o adaptador fisico suportar PXE,
ele pode ser usado como cliente PXE, independente ou n&o de ser parte de um adaptador virtual
quando o sistema operacional é carregado. Os servidores PXE podem operar em um adaptador virtual.
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P: O WOL pode trabalhar em um adaptador virtual (equipe)?

R: A funcionalidade Wake-on-LAN opera em um ambiente antes de o sistema operacional ser carregado.
O WOL ocorre quando o sistema esta desativado ou em standby, dessa forma, nenhuma equipe esta
configurada.

P: Qual é o numero maximo de portas que podem ser agrupadas?

R: Até 8 portas podem ser atribuidas a uma equipe.

P: Qual é o numero maximo de equipes que podem ser configuradas no mesmo sistema?

R: Até 16 equipes podem ser configuradas no mesmo sistema.

P: Por que minha equipe perde a conectividade durante os primeiros 30 a 50 segundos apos o adaptador
primario ser restaurado (reserva)?

R: Por que o Protocolo Spanning Tree esta trazendo a porta do bloqueio para o envio? Vocé deve ativar a
configuragao Port Fast ou Edge Port nas portas do switch conectadas a equipe ou usar o LiveLink para
ser responsavel pelo atraso do STP.

P: Posso conectar uma equipe através de varios switches?

R: O Smart Load Balance pode ser usado com varios switches porque cada adaptador fisico do sistema
usa um enderego Ethernet Mac exclusivo. A Agregagédo de Link e o Trunking Genérico ndo podem
operar em switches porque eles exigem que todos os adaptadores fisicos compartilhem o mesmo
endereco Ethernet MAC.

P: Como atualizo o driver intermediario (BASP)?

R: O driver intermediario ndo pode ser atualizado através das Propriedades de Conex&o da Area Local.
Deve ser atualizado usando o Programa de instalagédo de configuracéo.

P: Posso determinar a estatistica de desempenho em um adaptador virtual (equipe)?

R: No Broadcom Advanced Control Suite, clique na guia Estatisticas de BASP do adaptador virtual.

P: Posso configurar NBL e formagao de equipes simultaneamente?

R: Sim, mas somente ao executar o NLB em um modo de difus&o (o NLB ndo é suportado com os Servigos
de Cluster da MS).

P: O sistema de backup e os sistemas do cliente que foram restabelecidos devem ser agrupados?

R: Como o sistema de backup esta sob a carga maxima de dados, ele deve ser agrupado para agregagao
de link e limite de falhas. Uma rede totalmente redundante, no entanto, requer que os switches e os
clientes de backup sejam agrupados para tolerancia a falhas e agregacao de link.

P: Durante as operagdes de backup, o algoritmo do adaptador de formacao de equipes tem equilibrio de
dados em nivel de byte ou em nivel de sess&o?

R: Ao usar a formagao de equipes do adaptador, os dados tém equilibrio de carga em nivel de sesséo,

e ndo em nivel de byte, para evitar que os quadros fiquem fora da ordem. O equilibrio de carga de
formagéo de equipes do adaptador nao funciona da mesma forma que outros mecanismos de equilibrio
de carga do armazenamento como EMC PowerPath.
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P: Ha alguma configuragao especial no software ou hardware de backup da fita especial para trabalhar
com a formagéo de equipe do adaptador?

R: Nenhuma configuragao especial é necessaria no software de fita para trabalhar com a formacéo de
equipes. A formagao de equipes é transparente para aplicativos de backup de fita.

P: Como eu posso identificar o driver que estou usando?

R: Em todos os sistemas operacionais, o método mais preciso para verificar a revisdo do driver é localizar
fisicamente o arquivo de driver e verificar as propriedades.

P: O SLB pode detectar uma falha de switch em uma configuragéo de Tolerancia a Falha do Switch?

R: N&o. O SLB pode detectar apenas a perda de link entre a porta agrupada e seu parceiro de link
imediato. O SLB nao pode detectar falhas de link em outras portas. Para obter mais informacoes,
consulte Funcionalidade LiveLink™.

v

Onde monitoro as estatisticas em tempo real de uma equipe do adaptador em um sistema do Windows?

R: Use o Broadcom Advanced Control Suite (BACS) para monitorar contadores personalizados e gerais
IEEE 802.3.
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Mensagens de log de evento

* Mensagens de log de evento do sistema Windows
» Driver de base (adaptador fisico/miniporta)
» Driver intermediario (Adaptador/Equipe Virtual)

Mensagens de log de evento do sistema Windows

Sao relacionadas as mensagens de status do Log de eventos do sistema Windows dos drivers de base e intermediario para
os adaptadores Broadcom NetXtreme Gigabit Ethernet listados na sec¢do a seguir. Conforme um driver do adaptador é
carregado, o Windows coloca um cédigo de status no visualizador de eventos do sistema. Pode haver até duas classes de
entradas para estes cédigos de evento, dependendo se os drivers sdo carregados (um conjunto de driver basico ou de
miniporta e um conjunto para o driver intermediario e de formagéo de equipes).

Driver de base (adaptador fisico/miniporta)

Tabela 11 lista as mensagens do log de evento suportadas pelo driver de base, explica a causa da mensagem e fornece a
agdo recomendada.

Tabela 11: Mensagens de log do driver de base

Mensagem
Numero Mensagem Causa Acéo corretiva
1 Falha ao alocar a memoria para o O driver ndo pode alocar Feche os aplicativos de
bloco do dispositivo. Verifique o memoria do sistema execugao para liberar
recurso uso de memoaria do sistema. operacional. memoria
2 Falha ao alocar os registros do mapa O driver ndo pode alocar Descarregue outros drivers
registros de mapa do que podem alocar os
sistema operacional. registros do mapa.
3 Falha ao acessar as informacgdes O driver ndo pode acessar  Para adaptadores
sobre configuragédo. Reinstale o 0s registros de espaco de adicionados: recoloque o
driver da rede. configuragéo do PCI no adaptador no slot, mova-o
adaptador. para outro slot de PCl ou
substitua o adaptador.
4 O link da rede esta inativo. O adaptador perde sua Verifique se o cabo da rede
Certifique-se de que o cabo darede conexdo com seu parceiro esta conectado, se o cabo da
esta conectado corretamente. de link. rede é do tipo correto e se o
parceiro de link (por
exemplo, switch ou hub) esta
funcionando corretamente.
5 O link da rede esta ativo. O adaptador estabeleceu Mensagem apenas para

um link.

informagao. Nenhuma agéo
necessaria.

Documento 2CS57XX-CDUM513-R

Mensagens de log de evento  Pagina 53



NetXtreme Guia do usuario

Broadcom Gigabit Ethernet Teaming Services

Tabela 11: Mensagens de log do driver de base (Cont.)

Mensagem
Numero Mensagem Causa Acao corretiva
6 Controlador de rede configurado O adaptador foi configurado  Mensagem apenas para
para link half-duplex de 10 Mb. manualmente para a informacdo. Nenhuma agéo
velocidade da linha necessaria.
selecionada e
configuragbes duplex.
7 Controlador de rede configurado O adaptador foi configurado  Mensagem apenas para
para link full-duplex de 10 Mb. manualmente para a informacdo. Nenhuma agéo
velocidade da linha necessaria.
selecionada e
configuragbes duplex.
8 Controlador de rede configurado O adaptador foi configurado  Mensagem apenas para
para link half-duplex de 100 Mb. manualmente para a informagao. Nenhuma agéao
velocidade da linha necessaria.
selecionada e
configuragbes duplex.
9 Controlador de rede configurado O adaptador foi configurado  Mensagem apenas para
para link full-duplex de 100 Mb. manualmente para a informagao. Nenhuma agéo
velocidade da linha necessaria.
selecionada e
configuragbes duplex.
10 Controlador de rede configurado O adaptador foi configurado  Mensagem apenas para
para link half-duplex de 1Gb. manualmente para a informagao. Nenhuma agéo
velocidade da linha necessaria.
selecionada e
configuragbes duplex.
11 Controlador de rede configurado O adaptador foi configurado  Mensagem apenas para
para link full-duplex de 1Gb. manualmente para a informagao. Nenhuma agéo
velocidade da linha necessaria.
selecionada e
configuragbes duplex.
12 Midia n&o suportada. O sistema operacional ndo  Reinicie o sistema
suporta a midia IEEE 802.3. operacional, verifique a
existéncia de virus, faga uma
verificagao de disco (chkdsk)
e reinstale o sistema
operacional.
13 Impossivel registrar a rotina de O driver do dispositivo nao Reinicie o sistema
interrupgéo do servigo. pode instalar o handler de operacional; remova outros
interrupcéo. drivers do dispositivo que
possam compartilhar o
mesmo IRQ.
14 Impossivel mapear o espago de ES. O driver do dispositivo nao Remova outros adaptadores
pode alocar E/S mapeado do sistema, reduza a
de memoria paraacessaros memodria fisica instalada e
registros do driver. substitua o adaptador.
15 Driver inicializado com sucesso. O driver foi carregado com  Mensagem apenas para
sucesso. informagao. Nenhuma agéao
necessaria.
16 O NDIS esta redefinindo o driverda  Acamadado NDIS detectou  Execute o diagnéstico do

miniporta.

um problema de envio/
recebimento de pacotes e
esta redefinindo o driver
para resolver o problema.

Broadcom Advanced Control
Suite; verifique se o cabo de
rede esta em boas
condigdes.
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Tabela 11: Mensagens de log do driver de base (Cont.)

Mensagem

Numero Mensagem Causa Acao corretiva

18 PHY desconhecido detectado. Uso O driver ndo conseguiulero  Substitua o adaptador.
de uma rotina de inicializagdo PHY ID de PHY.
padréao.

19 Este driver ndo suporta este O driver ndo reconhece o Atualize para uma verséo de
dispositivo. Atualize para o driver adaptador do instalador. driver que suporta este
mais recente. adaptador.

20 Falha na inicializag&do do driver. Falha nao especificada Reinstale o driver, atualize

durante a inicializagdo do para uma versao mais

driver. recente, execute o
diagndstico do Broadcom
Advanced Control Suite ou
substitua o adaptador.

21 Ethernet@WireSpeed esta Possivel cabo ou conexéo Reconecte o cabo ou altere o
habilitado e nao poderia negociar defeituoso. cabo.
velocidade maxima de link.

22 N&o foi possivel instalar o driver do O driver de outbox mais use o driver da inbox do SO
dispositivo para o controlador de recente ndo suporta mais 0 ou substitua o dispositivo ou
rede obsoleto para este sistema dispositivo obsoleto. um mais recente.
operacional.

256 N&o ha memodria fisico contigua O driver nao conseguiu Remova/desabilite outro

suficiente para o reservatério
coalescente.

alocar memoéria

compartilhada suficiente
para os buffers do pacote

coalescente.

adaptador do sistema ou
aumente a memoria do
sistema.

Driver intermediario (Adaptador/Equipe Virtual)

Tabela 12 lista as mensagens do log de evento suportadas pelo driver intermediario, explica a causa da mensagem e

fornece a agao recomendada.

Tabela 12: Mensagens de log do driver intermediario

Evento do sistema

Numero da

mensagem Mensagem Causa Acao corretiva

1 Impossivel efetuar registro com O driver ndo pode efetuar Descarregue outros drivers de
a NDIS. registro com a interface NDIS.

NDIS.

2 Impossivelinstanciarainterface O driver ndo pode criar a Reinicie o sistema operacional.
de gerenciamento. instancia do dispositivo.

3 Impossivel criar o link simbdlico  Outro driver criou um nome  Descarregue o driver do
para a interface de de dispositivo conflitante. dispositivo conflitante que usa o
gerenciamento. nome BIf.

4 O driver do Broadcom Outro driver criou um nome  Mensagem apenas para
Advanced Server Program foi de dispositivo conflitante. informacédo. Nenhuma agéo
iniciado. necessaria.

5 O driver do Broadcom O driver foi interrompido Mensagem apenas para

Advanced Server Program foi
interrompido.

informagado. Nenhuma agéo
necessaria.
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Tabela 12: Mensagens de log do driver intermediario (Cont.)

Evento do sistema

Numero da

mensagem Mensagem Causa Acao corretiva

6 Impossivel alocarmemériapara O driver ndo pode alocar Feche os aplicativos de
estruturas de dados internos. memoria do sistema execugao para liberar memoria

operacional.

7 Impossivel vincular ao O driver ndo pdde abrirum  Descarregue e recarregue o
adaptador. dos adaptadores fisicos da  driver do adaptador fisico, instale

equipe. um driver do adaptador fisico
atualizado ou substitua o
adaptador fisico.

8 Vinculagdo com sucesso ao O driver abriu o0 adaptador Mensagem apenas para
adaptador. fisico com sucesso. informagdo. Nenhuma agéo

necessaria.

9 O adaptador de rede esta O adaptador fisico ndo esta  Verifique se o cabo da rede esta
desconectado. conectado a rede (ndo conectado, se o cabo da rede é

estabeleceu link). do tipo correto e se o parceiro de
link ( switch ou hub) esta
funcionando corretamente.

10 O adaptador de rede esta O adaptador fisico esta Mensagem apenas para
conectado. conectado a rede informagao. Nenhuma agéo

(estabeleceu link). necessaria.

11 O driver de recursos do O driver ndo suporta o Consulte as notas da versao e
Broadcom Advanced Program sistema operacional no qual instale o driver em um sistema
ndo é designado para executar foi instalado. operacional suportado ou
nesta versao do Sistema atualize o driver.

Operacional.

12 O adaptador de reserva é Um adaptador de reserva Substitua o adaptador fisico com
selecionado como o adaptador  foi ativado. falha.
primario de uma equipe semum
adaptador de equilibrio de
carga.

13 O adaptador de rede ndo O adaptador fisico ndo Substitua o adaptador por um
suporta limite de falha suporta a Broadcom NIC que suporte NICE.
avangado. Extension (NICE).

14 O adaptador de rede foi ativado O driver ativou comsucesso  Mensagem apenas para
através da interface de o adaptador fisico através informagado. Nenhuma agéo
gerenciamento. de uma interface de necessaria.

gerenciamento.

15 O adaptador de rede foi O driver desativou com Mensagem apenas para
desativado através da interface  sucesso o adaptador fisico  informagdo. Nenhuma agéo
de gerenciamento. através de uma interface de  necessaria.

gerenciamento.

16 O adaptador da rede esta Um adaptador fisico foi Mensagem apenas para
ativado e esta participando do adicionado ou ativado na informagao. Nenhuma agéo
trafego da rede. equipe. necessaria.

17 O adaptador de rede esta O driver néo reconhece o Mensagem apenas para

desativado e ndo esta mais

participando do trafego da rede.

adaptador do instalador.

informacgdo. Nenhuma agao
necessaria.
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Secao 4: LANs virtuais

* Viséo geral de VLANs
» Adigao de VLANSs as equipes

Visao geral de VLANs

As VLANs permitem dividir a LAN fisica em partes logicas, a fim de criar segmentacéo logica de grupos de trabalhos e
reforgar as politicas de seguranca entre cada segmento l6gico. Cada VLAN definida comporta-se como a propria rede
separada, com trafego e transmissdes isolados um dos outros, aumentando a eficiéncia da largura da banda em cada grupo
l6gico. Até 64 VLANs (63 marcadas e 1 desmarcada) podem ser definidas para cada adaptador Broadcom no servidor,
dependendo do total de memoéria disponivel no sistema.

E possivel adicionar VLANs a uma equipe para permitir varias VLANs com IDS de VLAN diferentes. Um adaptador virtual
é criado para cada VLAN adicionada.

Embora as VLANs sejam normalmente utilizadas para criar dominios individuais de transmissado e/ou sub-redes separadas
de IP, as vezes torna-se Util que um servidor tenha uma presenga em mais de uma VLAN simultaneamente. Os adaptadores
da Broadcom suportam varias VLANs por porta ou por equipe, permitindo configuragées de rede muito flexiveis.

= Accounting Server

VLA #1 = o = Main Server
= (VLAN#3) = [All VLANS)
WLAR #2 Broadcom Gigabit

VLAN #3

WLAM Tagged

Shared .
Media Segment X

N W' Nf Nf N7

8 s all
C # PC #2 C ®3 PC #4 PC #5
Software Dept. Software Dept. Engineering Accounting Engineering/Software
(VLAMN #2) (VLAM #2) (VLAM #1) (VLAM #3) (WVLAM #1 & #2
Broadcom Gigabit
VLAM Tagged

Figura 7: Exemplo de servidores que suportam varias VLANs com marcagao

Figura 7 mostra um exemplo de rede que usa VLANs. Nesse exemplo de rede, a LAN fisica consiste em um switch, dois
servidores e cinco clientes. A LAN é organizada de forma légica em trés VLANSs diferentes, cada uma representando uma
sub-rede de IP diferente. Os recursos desta rede estéo descritos na Tabela 13:
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Tabela 13: Exemplo de topologia de rede VLAN

Componente Descrigao

VLAN 1 Uma sub-rede de IP formada pelo Servidor principal, PC 3 e PC 5. Essa sub-rede
representa um grupo de engenharia.

VLAN 2 Inclui o Servidor principal, PCs 1 e 2 via segmento compartilhado de midia e PC 5. Essa
VLAN é um grupo de desenvolvimento de software.

VLAN 3 Inclui o Servidor principal, o Servidor de contabilidade e o PC 4. Essa VLAN é um grupo
de contabilidade.

Servidor principal Um servidor de uso intenso que precisa ser acessado em todas as VLANSs e sub-redes de
IP. O Servidor principal possui um adaptador Broadcom instalado. Todas as trés sub-redes
IP sdo acessadas por meio da Unica interface do adaptador fisico. O servidor é acoplado
a uma das portas do switch, configuradas para as VLANs 1, 2 e 3. A marcagao esta ativada
tanto para o adaptador quanto para a porta do switch. Devido aos recursos de marcagéo
de VLAN dos dois dispositivos, o servidor pode se comunicar em todas as trés sub-redes
de IP nesta rede, mas continua a manter a separagéo de transmissao entre todas elas.

Servidor de contabilidade Disponivel apenas para a VLAN 3. O Servidor de contabilidade ¢ isolado de todo o trafego
das VLANs 1 e 2. A marcagéao é desativada na porta do switch conectada ao servidor.

PCs1e2 Acoplados a um hub de midia compartilhada que é, entdo, conectado ao switch. Os PCs
1 e 2 pertencem apenas a VLAN 2 e estdo logicamente na mesma sub-rede de IP que a
do Servidor principal e do PC 5. A marcacgéo é desativada na porta do switch conectada a
esse segmento.

PC3 Um membro da VLAN 1, o PC 3, pode se comunicar apenas com o Servidor principal e o
PC 5. A marcagao ndo esta ativada na porta do switch do PC 3.

PC No. 4 Um membro da VLAN 3, o PC 4, pode se comunicar apenas com os servidores. A
marcagao nao esta ativada na porta do switch do PC no. 4.

PCno. 5 Um membro das VLANs 1 e 2, 0o PC 5 possui um adaptador Broadcom instalado. Ele esta

conectado a porta 10 do switch. Tanto o adaptador quanto a porta do switch estéo
configurados para as VLANs 1 e 2 e possuem a marcagao ativada.

z‘él Nota: A marcagéo da VLAN precisa estar ativada apenas em portas de switch que criam links de entroncamento
a outros switches ou em portas conectadas a estagdes finais com capacidade para o recurso de marcagao como,
por exemplo, servidores ou estacdes de trabalho com adaptadores Broadcom.
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Adicao de VLANSs as equipes

Cada equipe suporta até 64 VLANs (63 marcadas e 1 desmarcada). Com varias VLANs em um adaptador, um servidor com
um unico adaptador pode ter uma presenga légica em varias sub-redes de IP. Com varias VLANs em uma equipe, um
servidor pode ter uma presenga légica em varias sub-redes de IP e se beneficiar com o equilibrio de falha e o limite de falha.
Para obter instru¢cdes sobre como adicionar uma VLAN a uma equipe, consulte Adicionar VLAN para sistemas operacionais
Windows.

% Nota: Os adaptadores que sdo membros de uma equipe de limite de falha também podem ser configurados para
oferecer suporte a VLANs. Como as VLANs n&o s&o suportadas por um NIC de terceiros, se um NIC de terceiros
for membro de uma equipe de limite de falha, as VLANs ndo podem ser configuradas para essa equipe.
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Secao 5: Capacidade de gerenciamento

« CIM
+ SNMP

CIM

O CMI (Common Information Model, Modelo comum de informacdes) é um padréao da industria definido pela DMTF
(Distributed Management Task Force, Forca tarefa de gerenciamento distribuido). A Microsoft implementa o CIM em
plataformas do Windows como, por exemplo, o Windows Server 2008. A Broadcom oferecera suporte ao CIM nas
plataformas de Windows Server 2008.

A implementacdo do CIM da Broadcom oferece varias classes para fornecer informag¢des aos usuarios por meio de
aplicativos clientes do CIM. Observe que os provedores de dados do CIM da Broadcom fornecerao apenas dados, e os
usuarios poderéo escolher os softwares clientes do CIM preferidos para navegar pelas informacdes fornecidas pelo
provedor do CIM da Broadcom.

O provedor do CIM da Broadcom fornece informagbes por meio das classes BRCM_NetworkAdapter e
BRCM_ExtraCapacityGroup. A classe BRCM_NetworkAdapter fornece informacées sobre adaptadores de rede
pertencentes a um grupo de adaptadores, incluindo controladores Broadcom e de outros fornecedores. A classe
BRCM_ExtraCapacityGroup oferece configuracdo de equipe para o BASP (Broadcom Advanced Server Program,
Programa do Servidor Avangado da Broadcom). A implementacéo atual fornece informagdes sobre as equipes e sobre
adaptadores de rede fisica na equipe.

O Broadcom Advanced Server Program fornece eventos por meio de registros de eventos. Os usuarios podem utilizar o
"Visualizador de eventos", fornecido pelas plataformas Windows Server 2008, ou o CIM para inspecionar ou monitorar
esses eventos. O provedor do CIM da Broadcom fornecera também informacdes do evento por meio do modelo genérico
de eventos do CIM. Esses eventos sdo __InstanceCreationEvent, __InstanceDeletionEvent e __InstanceModificationEvent
e séo definidos pelo CIM. O CIM precisa do aplicativo cliente para registrar os eventos no aplicativo cliente utilizando
consultas, como nos exemplos mostrados a seguir, para receber os eventos corretamente.

SELECT * FROM _ InstanceModificationEvent
where TargetInstance ISA "BRCM_NetworkAdapter"
SELECT * FROM _ InstanceModificationEvent
where TargetInstance ISA "BRCM_ExtraCapacityGroup"
SELECT * FROM __ InstanceCreationEvent

where TargetInstance ISA "BRCM_NetworkAdapter"
SELECT * FROM _ InstanceDeletionEvent

where TargetInstance ISA "BRCM_NetworkAdapter"
SELECT * FROM _ InstanceCreationEvent

where TargetInstance ISA "BRCM_ActsAsSpare"
SELECT * FROM __ InstanceDeletionEvent

where TargetInstance ISA "BRCM_ActsAsSpare"

Para obter informagdes detalhadas sobre esses eventos, consulte a documentagéo do CIM em http://www.dmtf.org/
standards/published_documents/DSP0004V2.3_final.pdf.
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SNMP

Subagente do BASP

O subagente do BASP, baspmgnt.dll, foi desenvolvido para o servico SNMP do Windows Server. E necessario instalar o
servico SNMP antes de instalar o subagente do BASP.

O subagente do BASP permite que um software gerenciador de SNMP monitore ativamente as configuragdes e o
desempenho dos recursos do Broadcom Advanced Server. O subagente também fornece uma rotina de alarmes a um
gerenciador do SNMP para informar-lhe sobre qualquer alteragdo nas condigdes do componente BASP.

O subagente BASP também permite o monitoramento das configuragdes e das estatisticas das equipes BASP, dos
adaptadores fisicos da NIC que participam de uma equipe e dos adaptadores virtuais da NIC criados como resultado da
formagéo de uma equipe. Adaptadores NIC que nao estejam em equipes ndo sao monitorados neste momento. Os dados
de configuragdo do BASP incluem informagdes como: IDs das equipes, IDs e descri¢des dos adaptadores fisicos/virtuais/
de VLAN/de equipe e enderegos MAC dos adaptadores.

As estatisticas incluem informagdes detalhadas como, por exemplo, os pacotes de dados transmitidos e recebidos para os
adaptadores fisicos/virtuais/de VLAN/de equipe.

A rotina de alarmes encaminha informagdes sobre as alteragdes na configuragcdo dos adaptadores fisicos que participam
de uma equipe, por exemplo: link superior/inferior do adaptador fisico e eventos instalados/removidos do adaptador.

Para monitorar as informacgdes descritas acima, um gerenciador do SNMP precisa carregar os arquivos do banco de dados
MIB do BASP da Broadcom. Esses arquivos, que sdo mostrados abaixo, estédo incluidos na midia de origem do driver:
baspcfg.mib
baspstat.mib

basptrap.mib
Agente extensivel do BASP

O agente extensivel Broadcom NetXtreme Gigabit Ethernet Controller Extended Information SNMP, bcmif.dll, foi
desenvolvido para o servico SNMP do Windows Server 2008.

O agente extensivel permite que o software gerenciador do SNMP monitore ativamente as configuragées do adaptador
Broadcom NetXtreme. Ele destina-se a complementar as informac¢des ja fornecidas pela Interface de rede de
gerenciamento padrdo do SNMP.

O agente extensivel fornece informagdes detalhadas sobre um adaptador BroadcomNetXtreme, como:

* Endereco MAC

* Endereco IP vinculado

* Maéscara de sub-rede IP
+ Status do link fisico

+ Estado do adaptador

* Velocidade da linha

* Modo duplex
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* Intervalo de meméria

+ Definigdo de interrupgéo
* N°do barramento

* N°do dispositivo

* N°da fungéo

Para monitorar as informagdes descritas acima, um gerenciador do SNMP precisa carregar o arquivo MIB das informacoes
estendidas Broadcom. Esse arquivo, bcmif.mib, esta incluso no CD de instalagdo do adaptador Broadcom NetXtreme.

A estagdo de trabalho monitorada requer a instalagdo do agente extensivel Broadcom Extended Information SNMP
(bcmif.dll) e exige que o servigo SNMP do Microsoft Windows 2008 seja instalado e carregado.
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Secao 6: Instalacao do hardware

* Precaugbes de seguranga

» Lista de verificagdo de pré-instalagéo
* Instalagdo do adaptador

+ Conexao dos cabos de rede

% Nota: Esta segdo aplica-se apenas aos modelos de adaptadores Broadcom NetXtreme Gigabit Ethernet com NIC
integrada.

Precaucoes de seguranca

& Cuidado! O adaptador esta sendo instalado em um sistema que opera com tensdes que podem ser fatais. Antes
de remover a tampa do sistema, observe as precaugdes a seguir para sua protegao e para evitar danos aos
componentes do sistema:

* Remova qualquer objeto metalico ou joia das maos e dos pulsos.
» Utilize apenas ferramentas isoladas ou ndo-condutoras de eletricidade.
« Verifique se o sistema esta DESLIGADO e desconectado antes de tocar qualquer um dos componentes internos.

+ Instale ou remova adaptadores em um ambiente livre de energia estatica. E recomendavel o uso de uma pulseira
antiestatica devidamente aterrada, ou outros dispositivos pessoais antiestaticos, e uma esteira antiestatica.
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Lista de verificacao de pré-instalacao

1. Verifique se o servidor esta utilizando o BIOS mais recente.
Se seu sistema estiver inicializado em um sistema operacional, deligue normalmente o SO.

Quando o encerramento do sistema estiver concluido, desligue a alimentagdo do sistema e desconecte o cabo de
alimentacao.

4. Segurando a placa do adaptador pelas bordas, remova-a da sua embalagem de envio e coloque-a sobre uma superficie
antiestatica.

5. Verifique se ha sinais visiveis de danos, particularmente no conector da borda da placa. Nunca tente instalar um
adaptador danificado.

Instalacao do adaptador

As instrugdes a seguir aplicam-se a instalagdo do adaptador Broadcom NetXtreme Gigabit Ethernet (NIC integrada) na
maioria dos servidores. Consulte os manuais fornecidos com seu servidor para obter detalhes sobre como executar essas
tarefas no seu servidor especifico.

1. Revise Precaugdes de seguranga e Lista de verificagdo de pré-instalagdo. Antes de instalar o adaptador, verifique se a
alimentacado do sistema estd DESLIGADA e desconectada da tomada de energia e se os procedimentos corretos de
aterramento elétrico foram seguidos.

Abra o sistema e selecione qualquer slot PCI Express vazio.
Remova a tampa branca do slot que vocé selecionou.

Alinhe a borda do conector do adaptador com o slot do conector no sistema.

o > 0N

Pressionando ambos os cantos da placa, empurre a placa do adaptador até que se encaixe firmemente no slot. Quando
o adaptador estiver corretamente encaixado, os conectores da porta do adaptador serdo alinhados com a abertura do
slot, e sua placa ficara embutida no chassi do sistema.

Cuidado! Nao use forga excessiva ao encaixar a placa, pois isso pode danificar o sistema ou o adaptador. Se

vocé tiver dificuldades ao encaixar o adaptador, remova-o, realinhe-o e tente novamente.

6. Prenda o adaptador com o prendedor do adaptador ou com o parafuso.

7. Feche o sistema e desconecte todos os dispositivos antiestaticos pessoais.
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Conexao dos cabos de rede

Cobre

O adaptador Broadcom NetXtreme Gigabit Ethernet possui um ou mais conectores usados para conectar o sistema a um
segmento de fio de cobre Ethernet.

% Nota: O adaptador Broadcom NetXtreme Gigabit Ethernet suporta MDIX (Automatic MDI Crossover, Ponte de

ligagdo MDI automatica), o que elimina a necessidade de cabos de ponte de ligagdo na conexdo de maquinas.

Um cabo de Categoria 5 de passagem direta permite que as maquinas se comuniquem quando conectadas
diretamente.

1. Selecione um cabo correto. Tabela 14: "Especificacdes de cabos 10/100/1000BASE-T" lista os requisitos de cabo para
conexao com portas 10/100/1000BASE-T:

Tabela 14: Especificacées de cabos 10/100/1000BASE-T

Tipo de porta Conector Midia Distancia maxima
10BASE-T RJ-45 Categoria 3, 4 ou 5 UTP 100 metros (328 pés)
100/1000BASE-T' RJ-45 UTP Categoria 52 100 metros (328 pés)

A sinalizagdo 1000BASE-T requer quatro pares trangados de cabos balanceados de Categoria 5, conforme especificado
nas normas ISO/IEC 11801:1995 e EIA/TIA-568-A (1995), testados usando os procedimentos definidos na norma TIA/
EIA TSB95.

2 A Categoria 5 é o requisito minimo. As Categorias 5e e 6 sao totalmente suportadas.

2. Conecte uma extremidade do cabo ao adaptador.
3. Conecte a outra extremidade do cabo a uma porta de rede Ethernet RJ-45.
% Nota: Depois que o cabo estiver adequadamente conectado nas duas extremidades, os LEDs da porta do

adaptador deverao estar funcionando. Consulte Tabela 14: "Especificagdes de cabos 10/100/1000BASE-
T," na pagina 65 para obter uma descrigdo do link de rede e indicagdes de atividade
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Secao 7: Criacao de um disco de driver

Consulte a documentacgao fornecida com seu sistema para obter instrugdes sobre a criagdo de um disco de driver.
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Secao 8: Software de driver do Broadcom
Boot Agent

* Visao geral
» Configuracdo do MBA em um ambiente de cliente

Visao geral

Os adaptadores Broadcom NetXtreme Gigabit Ethernet oferecem suporte ao Preboot Execution Environment (PXE),
Remote Program Load (RPL), inicializag&o iSCS e Bootstrap Protocol (BootP). O MBA (Multi-Boot Agent) € um modulo de
software que permite que um sistema conectado a uma rede seja inicializado com imagens fornecidas por sistemas remotos
pela rede. O driver Broadcom MBA obedece a especificagdo PXE 2.1, sendo langado com imagens binarias monoliticas e
divididas. Isso proporciona flexibilidade aos usuarios em diferentes ambientes em que a placa-mae pode ter ou nao codi-
go-base incorporado.

O mddulo MBA opera em um ambiente cliente/sistema. Uma rede consiste em um ou mais sistemas de inicializagao que
fornecem imagens de inicializagdo a varios sistemas pela rede. A implementagdo do médulo MBA pela Broadcom foi
testada com sucesso nos seguintes ambientes:

« Servidor Linux® Red Hat® PXE. Os clientes Broadcom PXE podem inicializar e usar remotamente recursos de rede
(montagem NFS e assim por diante) e executar instalagdes do Linux. No caso de uma inicializagédo remota, o driver
universal Linux é perfeitamente vinculado a UNDI (Broadcom Universal Network Driver Interface, Interface de driver de
rede universal da Broadcom), fornecendo uma interface de rede no ambiente Linux de cliente inicializado
remotamente.

+  Intel® APITEST. O driver Broadcom PXE foi aprovado em todos os conjuntos de testes de compatibilidade com API.

« WDS (Windows Deployment Service, Servigo de implantagdao do Windows). No Windows Server, o RIS foi
substituido pelo WDS, que oferece um cliente Broadcom PXE para instalar sistemas operacionais Windows, inclusive o
Windows Server 2008.

Documento 2CS57XX-CDUM513-R Visédo geral Pagina 67



NetXtreme Guia do usuario Software de driver do Broadcom Boot Agent

Configuracao do MBA em um ambiente de cliente

Use o seguinte procedimento para adaptadores NIC adicionados. Para LOMs, consulte o guia do sistema do computador.

A configuragdo do MBA em um ambiente de cliente envolve as seguintes etapas:

1. Configuragao do driver MBA.

2. Configuragéo do BIOS para a ordem de inicializagao.
Configuracao do driver MBA

Esta secéo esta relacionada a configuragéo do driver MBA em modelos de NIC integrada do adaptador de rede Broadcom.
Para configurar o driver MBA em modelos de LOM do adaptador de rede Broadcom, consulte a documentagao do sistema.

Uso de CCM

1. Reinicie o sistema.

2. Pressione CTRL+S por 4 segundos depois que isso for solicitado. Uma lista de adaptadores é exibida.
a. Selecione o adaptador para configurar e pressione Enter. O menu principal é exibido.
b. Selecione Configuragao do MBA para exibir o menu de configuragdo do MBA.

Comprehensive Configuration Management ov7.8.10
i (C) Z2000-2013 Broadcom Corporation
reserved.

MBA Configuration Menu -

Option ROM Perabled
Boot FProtocol ¢ 130351

Boot S ] > : Auto

Hide Setup Prompt : Disabled

Setup Ke roke : Ctrl-3

Banner ge Timeout : 5 Seconds
Link Spee« :

Pre-boot Wake On LAN

ULAN Mode -

ULAN ID 1

Boot Retry Count : 0

EnablesDisable Option ROM
[«i+]1[Enter]l[Spacel :Toggle Value: [Till:Next Entry: ESC1:Quit
Current Adapter:Primary, Bus=03 Device=00 Func=00, MAC=00:10:18:A7:19:10

3. Use as teclas SETA PARA CIMA e SETA PARA BAIXO para mover até o item de menu Protocolo de inicializagdo. Em
seguida, use a tecla SETA DIREITA ou SETA ESQUERDA para selecionar um protocolo de inicializagéo, se outros
protocolos estiverem disponiveis, além do protocolo Preboot Execution Environment (PXE). Se disponivel, outros
protocolos de inicializagédo incluem Remote Program Load (RPL) e Bootstrap Protocol (BOOTP).
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z‘él Nota: No caso de alguns, mas nao todos, LOMs compativeis com algumas, mas nao todas, as inicializagdes
iSCSI, o protocolo de inicializagdo é definido via BIOS. Consulte a documentagéo do sistema para obter mais
informacdes.
z‘él Nota: Se vocé tiver varios adaptadores em seu sistema e nao tiver certeza de qual adaptador esta sendo
configurado, pressione CTRL+F6, que fara com que os LEDs de porta do adaptador comecem a piscar.

Use as teclas SETA PARA CIMA, PARA BAIXO, PARA A ESQUERDA e PARA A DIREITA para alterar os valores de
outros itens de menu, como desejar.

Pressione F4 para salvar suas configuragoes.

Pressione ESC quando terminar.

Uso do uEFI

o D=

Reinicie o sistema.

Insira 0 menu de configuracédo do sistema (System Setup) ou do dispositivo (Device Setting).
Selecione o dispositivo no qual deseja alterar as configuragées do MBA.

Selecione o Menu de configuragdao do MBA.

Use o menu suspenso para selecionar o protocolo de inicializagéo escolhido, se protocolos de inicializagéo diferentes
do Preboot Execution Environment (PXE) estiverem disponiveis. Se disponiveis, outros protocolos de inicializacao
incluem iSCSI e BootP (Bootstrap Protocol).

% Nota: No caso de LOMs compativeis com inicializagcdo iSCSI, o protocolo de inicializagao é definido via BIOS.

Consulte a documentacéo do sistema para obter mais informacgoes.

Use as teclas SETA PARA CIMA, PARA BAIXO, PARA A ESQUERDA e PARA A DIREITA para alterar os valores de
outros itens de menu, como desejar.

7. Selecione Voltar para acessar o menu principal.

8.

Selecione Concluir para salvar e sair.

Configuracao do BIOS

Para inicializar pela rede com o MBA, torne o adaptador ativado pelo MBA o primeiro dispositivo inicializavel no BIOS. Esse
procedimento depende da implementagdo do BIOS no sistema. Consulte o manual do usuario do sistema para obter
instrugdes.
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Secao 9: Protocolo iSCSI

* Inicializagao iSCSI
* iSCSI Crash Dump

Inicializacao iSCSI

Os adaptadores Broadcom NetXtreme Gigabit Ethernet suportam a inicializagdo iSCSI para permitir que sistemas sem
disco realizem a inicializagcdo em rede dos sistemas operacionais. A inicializagéo iSCSI permite que um sistema operacional
Windows ou Linux seja inicializado a partir de uma maquina iSCSI alvo, localizada remotamente em uma rede IP padréo.

Para os sistemas operacionais Windows e Linux, a inicializagédo da iSCSI pode ser configurada com os parédmetros gerais
mostrados em Tabela 15.

Sistemas operacionais com suporte para inicializacao
iISCSI

Os adaptadores Broadcom NetXtreme Gigabit Ethernet suportam a inicializagdo iSCSI nos seguintes sistemas
operacionais:

» Sistema operacional do servidor Windows
+ Distribuicdo do Enterprise

Configuracao da inicializacao iSCSI

A inicializagao iSCSI ndo é compativel com o modo BIOS quando o armazenamento local (especialmente RAID) esta
presente devido a restrigbes da memaoria EBDA.

A configuragéo da inicializagdo iSCSI inclui:

* A configuragao da iSCSl-alvo

» Configuragao dos parametros da inicializagédo iSCSI
* Preparacéo da imagem de inicializagao iSCSI

* Inicializagao

A configuracao da iSCSI-alvo

A configuragdo da iSCSI-alvo varia de acordo com os fornecedores. Para obter mais informagdes sobre como configurar a
iSCSl-alvo, consulte a documentacéo fornecida pelo fornecedor. O processo geral inclui as seguintes etapas:

1. Crie uma iSCSl-alvo.
2. Crie um disco virtual.

3. Mapeie o disco virtual para a iSCSl-alvo criada na etapa 1.
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4. Associe um software de inicializagdo de iSCSI a iSCSl-alvo.

5. Grave o nome da iSCSI-alvo, o numero da porta TCP, o nimero da unidade légica (LUN) do iSCSI, o IQN (Internet
Qualified Name, Nome de qualificacdo para a Internet) do software de inicializagéo e as informagdes sobre a
autenticagdo CHAP.

6. Apos configurar a iISCSI-alvo, obtenha as seguintes informagbes:

* Nome IQN de destino
* Enderecgo IP do alvo

*  Numero da porta TCP do alvo

* LUNdo alvo

* |QN do software de inicializagédo

* ID e segredo CHAP

Configuracao dos parametros da inicializacdao iSCSI

Defina a configuragédo do software de inicializagdo iSCSI Broadcom como estatica ou dinamica. Consulte Tabela 15 para

conhecer as opgdes de configuragéo disponiveis na tela General Parameters (Parametros gerais).

Tabela 15 lista os parametros para IPv4 e IPv6. Os parametros especificos de IPv4 ou IPv6 sdo anotados.

K

Nota: A disponibilidade da inicializagéo iSCSI por IPv6 depende da plataforma/dispositivo.

Tabela 15: Opgées de configuragdao

Opgéao

Descrigao

TCP/IP parameters via DHCP
(Parédmetros TCP/IP via DHCP)

Esta opgao é especifica do IPv4. Controla se o software host de inicializagéo iSCSI
ira obter o endereco IP por meio do DHCP (opgéo ativada) ou de uma configuracédo
de IP estatica (opgao desativada).

Autoconfiguragéo de IP

Esta opgéo é especifica do IPv6. Controla se o software host da inicializagéo iSCSI
ira configurar um endereco de link local em estado e/ou um endereco com
informacdes de estado se o DHCPV6 estiver presente e em uso (Ativado). Pacotes
de solicitacao do roteador sdo enviados por trés vezes em intervalos de quatro
segundos entre cada tentativa. Opcionalmente, use uma configuracéo de IP estatica
(opgéao desativada).

iSCSI parameters via DHCP
(Parametros iSCSI via DHCP)

Controla se o software host de inicializagdo iSCSI ira obter os parametros da sua
iSCSl-alvo por meio do DHCP (opgéo ativada) ou de uma configuragao estatica
(opcao desativada). As informacgdes estaticas sao inseridas na tela iSCSI Initiator
Parameters Configuration (Configuracdo dos parametros da inicializagédo iSCSI).

CHAP Authentication
(Autenticagdo CHAP)

Controla se o software host de inicializagao iSCSI ira utilizar a autenticagdo CHAP
ao se conectar com a iSCSl-alvo. Quando a autenticagdo CHAP esta ativada, o ID
e o segredo CHAP séo inseridos na tela iSCSI Initiator Parameters Configuration.

DHCP Vendor ID (ID do
fornecedor de DHCP)

Controla 0 modo como o software host de inicializagdo iSCSI interpreta o campo
Vendor Class ID (ID de classe do fornecedor) usado durante o DHCP. Se o campo
Vendor Class ID do pacote DHCP Offer tiver o mesmo valor, o software host de
inicializagdo iSCSI tenta encontrar as extensdes de inicializagdo solicitadas nos 43
campos de Opgdes de DHCP. Quando a fungédo DHCP esta desativada, esse valor
nao precisa ser definido.

Link Up Delay Time (Tempo de
espera do link ativo)

Controla quanto tempo, em segundos, o software host de inicializagdo iISCSI deve
aguardar para enviar algum dado pela rede depois que um link Ethernet é
estabelecido. Os valores validos s&do de 0 a 255. Por exemplo, um usuario pode ter
que definir um valor para esta opgao se um protocolo de rede, como o Spanning
Tree, estiver ativado na interface do switch com o sistema cliente.
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Tabela 15: Opgées de configuragéo (Cont.)

Opgao Descrigao

Use TCP Timestamp (Carimbode  Controla se a opgéo TCP Timestamp (Carimbo de data/hora do TCP) esta ativada
data/hora do TCP) ou desativada.

Target as First HDD (Alvo definido  Permite que a iSCSI-alvo seja exibida como a primeira unidade de disco rigido do
como a primeira unidade de disco  sistema.

rigido)

LUN Busy Retry Count Controla o nimero de tentativas de conexao que o software de inicializagéo iSCSI
(Contagem de tentativas para podera fazer se o LUN da iSCSI-alvo estiver ocupado.

LUN ocupado)

Versao IP Esta opgéo é especifica do IPv6. Alterna entre o protocolo IPv4 ou IPv6. Todas as

configuragdes IP serdo perdidas ao alternar de uma versao de protocolo para outra.

Configuracao do protocolo de inicializacao do MBA

Para configurar o protocolo de inicializagao

1. Reinicie o sistema.

2. Na faixa do PXE, pressione CTRL+S. O menu MBA Configuration (Configuragao do MBA) é exibido (consulte a se¢édo
Broadcom Boot Agent).

3. No menu MBA Configuration, use a tecla de SETA PARA CIMA ou de SETA PARA BAIXO para acessar a opgao Boot
Protocol (Protocolo de inicializagao). Use a tecla de SETA PARA A ESQUERDA ou de SETA PARA A DIREITA para
alterar a opgéo Boot Protocol para iSCSI.

z‘él Nota: Para as plataformas em que o protocolo de inicializagao esta definido via BIOS, consulte a documentagao
do sistema para obter mais informagdes.

4. Selecione Configuragao de inicializagdao iSCSI no menu Principal.

% Nota: Se o firmware de inicializagdo iSCSI nao estiver programado no NetXtreme adaptador de rede, pressionar
Configuracgao de inicializagdo iSCSI n&o tera nenhum efeito.

Configuracao de inicializacao iSCSI

» Configuragao de inicializagao iSCSI estatica
+ Configuracéo de inicializagcao iSCSI dindmica

Configuragao de inicializagao iSCSI estatica

Em uma configuragéo estatica, vocé deve fornecer o endereco IP do sistema, o IQN do software de inicializagéo do sistema
e os parametros do alvo obtidos em A configuracdo da iSCSI-alvo. Para obter informagdes sobre as opgdes de
configuragdo, consulte Tabela 15.

Para configurar os parametros da inicializagdo iSCSI por meio de configuragao estatica

1. Na tela Menu General Parameters (Parametros gerais), defina as seguintes configuracdes:
* TCPI/IP parameters via DHCP (Parametros TCP/IP via DHCP): Disabled (Desativados). (Para IPv4.)
» IP Autoconfiguration (Autoconfiguragao IP): Disabled (Desativada). (Para IPv6)
* iSCSI parameters via DHCP (Parametros iSCSI via DHCP): Disabled (Desativados).
+ CHAP Authentication (Autenticacdo CHAP): (Desativada).
* Boot to iSCSI target (Inicializagdo a partir da iISCSl-alvo): (Desativada).
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*  DHCP Vendor ID (ID do fornecedor de DHCP): BRCM ISAN
+ Link Up Delay Time (Tempo de espera do link ativo): 0

* Use TCP Timestamp (Carimbo de data’/hora do TCP): Enabled (Ativado) (para alguns alvos, como o DelllEMC
AX100i, é necessario ativar essa opgao)

» Target as First HDD (Alvo definido como a primeira unidade de disco rigido): Disabled (Desativado).
* LUN Busy Retry Count (Contagem de tentativas para LUN ocupado): 0
* IP Version (Versao IP): IPv6. (Para IPv6)
2. Pressione ESC para retornar ao menu Principal.
No menu Principal, selecione a opg¢ao Initiator Parameters (Parametros da inicializagéo).

4. Na tela Initiator Parameters, digite os valores para os campos descritos abaixo:
» Endereco IP (enderecos IPv4 e IPv6 ndo especificados devem ser "0.0.0.0" e "::", respectivamente)
+ Prefixo da mascara de sub-rede
» Gateway padrao
*  DNS primario
+ DNS secundario
* Nome iSCSI (corresponde ao nome da inicializagao iSCSI que sera usado pelo sistema cliente)

z‘él Nota: Insira o endereco IP com cautela. Ndo ha verificagdo de erro referente ao endereco IP para confirmar se
néo ha duplicatas ou atribuigdes incorretas de segmento/rede.

Pressione ESC para retornar ao menu Principal.
No menu Principal, selecione a opgao 1st Target Parameters (Parametros do primeiro alvo).

Na tela 1st Target Parameters, ative a opgdo Connect (Conectar) para se conectar a iSCSl-alvo. Digite os valores para
0s campos descritos abaixo, usando os mesmos valores inseridos durante a configuragcéo da iSCSl-alvo:

* Endereco IP

+ Porta TCP
* LUN de inicializagao
*  Nome iSCSI

8. Pressione ESC para retornar ao menu Principal.
9. Pressione ESC e clique em Exit and Save Configuration (Sair e salvar a configuragao).

10. Pressione F4 para salvar a configuragdo do MBA .
Configuracgao de inicializagdo iSCSI dindmica

Em uma configuragéo dindmica, vocé precisa especificar apenas que as informagdes do endereco IP do sistema e do alvo/
inicializacado sao fornecidas pelo servidor DHCP (consulte as configuragdes IPv4 e IPv6 em Configuragéo do servidor DHCP
para suportar a inicializacdo iISCSI). No caso do IPv4, com excec¢do do nome da inicializagdo iSCSI, todas as configuragbes
contidas nas telas Initiator Parameters (Par&metros da inicializagdo), 1st Target Parameters (Pardmetros do primeiro alvo)
ou 2nd Target Parameters s&o ignoradas e ndo precisam ser apagadas. No caso do IPv6, com exceg¢ao do ID e segredo
CHAP, todas as configuragbes contidas nas telas Initiator Parameters (Par&metros da inicializagéo), 1st Target Parameters
(Parametros do primeiro alvo) ou 2nd Target Parameters (Pardmetros do segundo alvo) s&o ignoradas e ndo precisam ser
apagadas. Para obter informagdes sobre as opgbes de configuragdo, consulte Tabela 15.
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% OBSERVAGOES:

*  Quando um servidor DHCP ¢ utilizado, as entradas do servidor DNS sado substituidas pelos valores
fornecidos pelo servidor DHCP. Isso ocorre mesmo quando os valores fornecidos localmente s&o validos e o
servidor DHCP néo fornece nenhuma informacgéo sobre o servidor DNS. Quando o servidor DHCP nao
fornece nenhuma informacao sobre o servidor DNS, os valores dos servidores DNS primario e secundario
séo definidos como 0.0.0.0. Quando o sistema operacional?Windows assume o controle, 0 iSCSI Initiator da
Microsoft recupera os parametros do programa de inicializagédo iSCSI e configura estaticamente os registros
apropriados. Isso faz com que todas as configuragdes sejam substituidas. Como o daemon de DHCP ¢é
executado no ambiente do Windows na forma de um processo do usuario, todos os parametros TCP/IP
precisam ser estaticamente configurados antes que a pilha seja restabelecida no ambiente da inicializagdo
iSCSI.

* Quando a opgéo 17 de DHCP ¢ utilizada, as informagdes do alvo séo fornecidas pelo servidor DHCP, e o
nome da inicializacao iSCSI é recuperado a partir do valor programado na tela Initiator Parameters. Se
nenhum valor tiver sido selecionado, o controlador define como padrao o nome:

ign.1995-05.com.broadcom.<11.22.33.44.55.66>.iscsiboot
onde a sequéncia 11.22.33.44.55.66 corresponde ao enderego MAC do controlador.

Quando a opgéo 43 (somente IPv4) de DHCP é utilizada, todas as configuragdes das telas Initiator Parameters (Parametros
da inicializagao), 1st Target Parameters (Parametros do primeiro alvo) ou 2nd Target Parameters (Parametros do segundo
alvo) sdo ignoradas e ndo precisam ser apagadas.

Para configurar os parametros da inicializagdo iSCSI por meio de configuragédo dinamica

1. Na tela Menu General Parameters (Parametros gerais), defina as seguintes configuracdes:
* TCPI/IP parameters via DHCP (Parametros TCP/IP via DHCP): Enabled (Ativados). (Para IPv4.)
+ IP Autoconfiguration (Autoconfiguragao IP): Enabled (Ativada). (Para IPv6)
» iSCSI parameters via DHCP (Parametros iSCSI via DHCP): Enabled (Ativados).
« CHAP Authentication (Autenticacdo CHAP): (Desativada).
* Boot to iSCSI target (Inicializagdo a partir da iISCSl-alvo): (Desativada).
*  DHCP Vendor ID (ID do fornecedor de DHCP): BRCM ISAN
* Link Up Delay Time (Tempo de espera do link ativo): 0

* Use TCP Timestamp (Carimbo de data’/hora do TCP): Enabled (Ativado) (para alguns alvos, como o DelllEMC
AX100i, é necessario ativar essa op¢ao)

* Target as First HDD (Alvo definido como a primeira unidade de disco rigido): Disabled (Desativado).
* LUN Busy Retry Count (Contagem de tentativas para LUN ocupado): 0
» IP Version (Versao IP): IPv6. (Para IPv6)

2. Pressione ESC para retornar ao menu Principal.

% Nota: As informagdes das telas Initiator Parameters e 1st Target Parameters sdo ignoradas e ndo precisam
ser apagadas.

3. Selecione Exit and Save Configurations (Sair e salvar as configuracdes).
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Ativacao da opcao CHAP Authentication

Certifique-se de que a autenticagdo CHAP esta ativada no destino.

Ativar autenticagao CHAP

1. Natela General Parameters (Parametros gerais), defina a opcdo CHAP Authentication (Autenticagdo de CHAP) como
Ativada.

2. Na tela Initiator Parameters (Parametros iniciadores), digite os valores para os campos descritos abaixo:
* ID CHAP (até 128 bytes)
» Segredo CHAP (usado quando a autenticagdo € obrigatoria; deve ter no minimo 12 caracteres)

3. Pressione ESC para retornar ao menu Principal.
4. No menu Principal, selecione a opgao 1st Target Parameters (Parametros do primeiro alvo).

5. Na tela 1st Target Parameters (Parametros do primeiro alvo), digite os valores para os campos descritos abaixo,
usando os mesmos valores inseridos durante a configuragao da iSCSl-alvo:

+ ID CHAP (opcional se a autenticagdo CHAP for de duas vias)
» Segredo CHAP (opcional se a autenticagdo CHAP for de duas vias; deve ter no minimo 12 caracteres)

6. Pressione ESC para retornar ao menu Principal.

7. Pressione ESC e clique em Exit and Save Configuration (Sair e salvar a configurago).
Configuracao do servidor DHCP para suportar a inicializacao iSCSI

O servidor DHCP é um componente opcional e é necessario apenas se voceé for realizar uma configuragao de inicializagdo
iSCSI dinamica (consulte Configuragao de inicializagdo iSCSI dinamica).

A configuragéo do servidor DHCP para oferecer suporte a inicializagdo iSCSI é diferente para os protocolos IPv4 e IPv6.

» Configuragdes de inicializagédo iSCSI do DHCP para IPv4
» Configuragao de inicializagao iSCSI do DHCP para IPv6

Configuragoes de inicializacao iSCSI do DHCP para IPv4

O protocolo DHCP contém varias opgbes que fornecem informagdes de configuracdo ao DHCP cliente. Para a inicializagdo
iSCSI, os adaptadores Broadcom suportam as seguintes configuracdes de DHCP:

*  Opcao 17 de DHCP, Caminho raiz
* Opcao 43 de DHCP, informacgdes especificas do fornecedor

Opcéao 17 de DHCP, Caminho raiz
A opcéo 17 é utilizada para o transporte de informagdes da iISCSI-alvo a iSCSI cliente.

O formato do caminho raiz, conforme definido pelo padréo IETC RFC 4173, é:

"iscsi:"<servername>":"<protocol>":"<port>":"<LUN>":"<targetname>"

Os parametros estao definidos abaixo.
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Tabela 16: Definigcao de parametros para a opgcao 17 de DHCP

Parametro Definigao

"iscsi:" Uma sequéncia literal.

<servername> O endereco IP ou o FQDN da iSCSl-alvo.

et Um separador.

<protocol> O protocolo IP usado para acessar a iSCSl-alvo. Atualmente, apenas o TCP é suportado,
portanto, o valor que define o protocolo é 6.

<port> O numero de porta associado ao protocolo. O niumero de porta padréo para a iSCSI é 3260.

<LUN> O numero da unidade lgica que sera usado na iSCSl-alvo. E necessario que o valor do LUN

seja representado no formato hexadecimal. Um LUN com uma ID OF 64 deveria ser configurado
como 40 na opgéo do parametro 17 no servidor DHCP.

<targetname> O nome do alvo em formato IQN ou EUI (consulte o padrdo RFC 3720 para obter informacdes
detalhadas sobre os formatos IQN e EUI). Como exemplo de IQN (Internet Qualified Name,
Nome de qualificagéo para a Internet), temos "iqn.1995-05.com.broadcom:iscsi-target".

Opcao 43 de DHCP, informagdes especificas do fornecedor

A opcao 43 de DHCP (informagdes especificas do fornecedor) fornece mais opgdes de configuragéo para o cliente iISCSI
do que a opgédo 17 de DHCP. Nessa configuracédo, sdo fornecidas trés subopgdes adicionais que atribuem o IQN do
programa de inicializagéo ao cliente de inicializagdo iSCSI, juntamente com dois IQNs da iSCSI-alvo que podem ser usados

para a inicializagdo. O formato do IQN da iSCSI-alvo é igual ao formato da opgao 17 de DHCP, enquanto o IQN do programa
de inicializagao iSCSI é composto apenas pelo IQN do programa.

Z@I Nota: A opgao 43 de DHCP tem suporte apenas para o protocolo IPv4.

Veja abaixo as subopgdes.

Tabela 17: Definigao das subopgées da opgao 43 de DHCP

Subopcgoes Defini¢ao

201 Informagdes sobre a primeira iSCSI-alvo no formato padrdo do caminho raiz
"iscsi:"<servername>":"<protocol>":"<port>":"<LUN>":"<targetname>"

202 Informagdes sobre a segunda iSCSI-alvo no formato padrdo do caminho raiz
"iscsi:"<servername>":"<protocol>":"<port>":"<LUN>":"<targetname>"

203 IQN do programa de inicializagéo iSCSI

A opc¢ao 43 de DHCP requer mais configuragdes do que a opgao 17 de DHCP, mas ela oferece um ambiente mais completo
e mais opgdes de configuragdo. A Broadcom recomenda que os clientes usem a opgéo 43 de DHCP ao realizarem
configuragdes dindmicas de inicializagdo iSCSI.

Configuracao do servidor DHCP

Configure o servidor DHCP para suportar a opgao 17 ou a opgao 43.
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% Nota: Se vocé usar a opgdo 43, também sera necessario configurar a opgao 60. O valor da opgao 60 deve
coincidir com o valor de DHCP Vendor ID (ID do fornecedor de DHCP). O valor do ID do fornecedor de DHCP

é BRCM ISAN, conforme descrito na opcado General Parameters (Pardmetros gerais) do menu iSCSI| Boot
Configuration (Configuragéo da inicializagéo iSCSI).
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Configuracao de inicializacao iSCSI do DHCP para IPv6

O servidor DHCPvV6 é capaz de fornecer uma série de opgdes, incluindo a configuragdo IP com ou sem informagdes de
estado, além de informagdes para o cliente DHCPv6. Para a inicializagdo iSCSI, os adaptadores Broadcom suportam as
seguintes configuragdes de DHCP:

* Opcao 16 de DHCPV6, opgao de classe do fornecedor
* Opcao 17 de DHCPV6, informagdes especificas do fornecedor

% Nota: A opgéo de caminho raiz padrdo do DHCPV6 ainda n&o esta disponivel. A Broadcom recomenda usar a
opgao 16 ou 17 para obter suporte dinamico a inicializagdo iISCSI com IPv6.

Opcéao 16 de DHCPv6, op¢ao de classe do fornecedor

A opcgéo 16 de DHCPvV6 (opgao de classe do fornecedor) deve estar presente e conter uma string que coincida com o
parametro de DHCP Vendor ID (ID do fornecedor de DHCP) configurado por vocé. O valor do ID do fornecedor de DHCP
é BRCM ISAN, conforme descrito na op¢do General Parameters (Parametros gerais) do menu iSCSI Boot Configuration
(Configuragao da inicializagdo iSCSI).

O conteudo da opgéo 16 deve ser <2-byte length> <DHCP Vendor ID>.

Opcéao 17 de DHCPv6, informacoes especificas do fornecedor

A opcéo 17 de DHCPV6 (informagdes especificas do fornecedor) fornece mais opgdes de configuragéo para o cliente iISCSI.
Nessa configuragéo, sao fornecidas trés subopgdes adicionais que atribuem o IQN do programa de inicializagdo ao cliente

de inicializagédo iSCSI, juntamente com dois IQNs da iSCSI-alvo que podem ser usados para a inicializagao.

Veja abaixo as subopgdes.

Tabela 18: Definigao das subopgées da opgao 17 de DHCP

Subopcgoes Defini¢ao

201 Informagdes sobre a primeira iSCSI-alvo no formato padrdo do caminho raiz
"iscsi:"[<servername>]":"<protocol>":"<port>":"<LUN>":"<targetname>"

202 Informagdes sobre a segunda iSCSI-alvo no formato padrdo do caminho raiz
"iscsi:"[<servername>]":"<protocol>":"<port>":"<LUN>":"<targetname>"

203 IQN do programa de inicializagéo iSCSI

% Nota: No Tabela 18, os colchetes [ ] sdo necessarios para enderegos IPv6.

O contetdo da opgéo 17 deve ser <2-byte Option Number 201|202|203> <2-byte length> <data>.
Configuracao do servidor DHCP
Configure o servidor DHCP para suportar a opgao 16 ou a opgao 17.

% Nota: O formato das opgdes 16 e 17 de DHCPv6 é completamente definido em RFC 3315.
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Preparacao da imagem de inicializacao iSCSI

» Configuragao de inicializagao iSCSI do Windows Server 2008 R2 e SP2
+ Configuragéo da inicializagado do iISCSI do Windows Server 2012
» Configuragdo da inicializagao iSCSI do Linux

Configuracao de inicializagao iSCSI do Windows Server 2008 R2 e SP2

O Windows Server 2008 R2 e o Windows Server 2008 SP2 s&o compativeis com a inicializagao do iSCSI. O procedimento
abaixo se refere ao Windows Server 2008 R2, mas € o mesmo no Windows Server 2008 R2 e SP2.

Imagem CD/ISO necessaria:

*  Windows Server 2008 R2 x64 com os drivers Broadcom injetados. Consulte o artigo KB974072 da Base de
conhecimento da Microsoft em support.microsoft.com.

% Nota: Consulte o arquivo silent.txt do aplicativo do instalador de driver especifico para obter as instrugdes sobre
como extrair os drivers NetXtreme individuais do Windows.

Outro software necessario:

+ Bindview.exe (apenas Windows Server 2008 R2; consulte KB976042)

Procedimento:

1. Remova as unidades de disco rigido do sistema a ser inicializado (o "sistema remoto").
2. Carregue o Broadcom MBA e as imagens de inicializagéo iSCSI mais recentes no NVRAM do adaptador.

3. Configure o BIOS no sistema remoto para que o Broadcom MBA seja o primeiro dispositivo a ser iniciado e 0o DVDROM
seja 0 segundo.

4. Configure o destino iISCSI para permitir uma conexao do dispositivo remoto. Verifique se o destino tem espago em disco
suficiente para suportar a nova instalagao de SO.

5. Inicialize o sistema remoto. Quando o banner do Preboot Execution Environment (PXE) for exibido, pressione Ctrl+S
para entrar no menu do PXE.

6. No menu PXE, defina o Boot Protocol (Protocolo de inicializagdo) como iSCSI.
7. Insira parametros de destino iSCSI.

8. Em Parametros gerais, defina o parametro Boot to Target (Inicializagdo para o destino) como One-Time Disabled
(Desativagéo unica).

9. Salve as configuragdes e reinicie o sistema.
O sistema remoto deve conectar-se ao destino iISCSI e, em seguida, inicializar do dispositivo de DVDROM.
10. Inicialize com o DVD e comece a instalagao.

11. Responda a todas as perguntas de instalagdo adequadamente (especifique o sistema operacional que deseja instalar,
aceite os termos da licenga etc.).

Quando a janela Onde deseja instalar o Windows? for exibida, a unidade de destino devera estar visivel. Essa € uma
unidade conectada via protocolo de inicializagdo iSCSI, localizado no destino iISCSI remoto.

12. Selecione Next (Avangar) para continuar com a instalagdo do Windows Server 2008 R2.

Alguns minutos depois do inicio do processo de instalagdo por DVD do Windows Server 2008 R2, havera uma
reinicializagao de sistema. Depois da reinicializagéo, a rotina de instalagdo do Windows Server 2008 R2 deve recomegar
e concluir a instalagdo.

13. Depois de outra reinicializagdo de sistema, verifique se o sistema remoto consegue inicializar o computador.
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14. Apés a inicializagdo do Windows Server 2008 R2, carregue o driver e execute Bindview.exe.
a. Selecione All Services (Todos os servigos).

b. Em WFP Lightweight Filter (Filtro leve de WFP), vocé deve visualizar os caminhos de vinculagao para o AUT.
Clique com o boté&o direito do mouse e desative-os. Quando terminar, feche o aplicativo.

15. Verifique se o SO e o sistema estdo funcionando e se sdo capazes de passar trdfego executando ping no IP de um
sistema remoto etc.

Configuragao da inicializagdo do iSCSI do Windows Server 2012

O Windows Server 2012 é compativel com a inicializagédo e a instalagdo do iSCSI. A Broadcom requer o uso de DVD
integrado com os drivers mais recentes da Broadcom injetados. Consulte o artigo KB974072 da Base de conhecimento da
Microsoft em support.microsoft.com.

O procedimento a seguir prepara a imagem para a instalacéo e a inicializagéo:

1. Remova as unidades de disco rigido do sistema a ser inicializado (o "sistema remoto").
2. Carregue o Broadcom MBA e as imagens de inicializagdo iSCSI mais recentes no NVRAM do AUT.

3. Configure o BIOS no sistema remoto para que o Broadcom MBA seja o primeiro dispositivo a ser iniciado e 0o DVDROM
seja 0 segundo.

4. Configure o destino iISCSI para permitir uma conexao do dispositivo remoto. Verifique se o destino tem espaco em disco
suficiente para suportar a nova instalagao de SO.

5. Inicialize o sistema remoto. Quando o banner do Preboot Execution Environment (PXE) for exibido, pressione Ctrl+S
para entrar no menu do PXE.

No menu PXE, defina o Protocolo de inicializagdo como iSCSI.
Insira pardmetros de destino iSCSI.

Em Parametros gerais, defina o parametro Inicializagdo para o destino como Desativagao unica.

© ® N o

Salve as configuragdes e reinicie o sistema.
O sistema remoto deve conectar-se ao destino iISCSI e, em seguida, inicializar do dispositivo de DVDROM.
10. Inicialize no DVD e inicie a instalagao.

11. Responda a todas as perguntas de instalagdo adequadamente (especifique o sistema operacional que deseja instalar,
aceite os termos da licenga etc.).

Quando a janela Onde deseja instalar o Windows? for exibida, a unidade de destino devera estar visivel. Essa € uma
unidade conectada via protocolo de inicializagdo iSCSI, localizado no destino iISCSI remoto.

12. Selecione Avangar para continuar com a instalagdo do Windows 2012.

Alguns minutos depois do inicio do processo de instalagdo por DVD do Windows 2012, havera uma reinicializagéo de
sistema. Depois da reinicializagao, a rotina de instalagdo do Windows 2012 deve recomegar e concluir a instalagao.

13. Depois de outra reinicializacdo de sistema, verifique se o sistema remoto consegue inicializar o computador.
14. Depois que o Windows 2012 inicializa o SO, a Broadcom recomenda executar o instalador de drivers para concluir a
instalagéo de drivers e aplicativos da Broadcom.

Configuragao da inicializagao iSCSI do Linux

A inicializag&o iSCSI do Linux tem suporte a partir do Red Hat Enterprise Linux 5.5 e do SUSE Linux Enterprise Server 11
SP1 e posterior.

1. Para atualizagéo do driver, obtenha o CD mais recente de drivers Broadcom Linux.
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2. Configure os parametros de inicializagéo iSCSI para instalagao direta por DVD no destino, desativando a inicializagao
a partir da opgao de destino no adaptador de rede.

3. Altere a ordem de inicializagdo da seguinte forma:
a. Inicialize a partir do adaptador de rede.
b. Inicialize a partir do driver de CD/DVD.

Reinicialize o sistema.
5. O sistema se conectara ao destino iISCSI e executara a inicializagéo a partir do CD/DVD.

6. Siga as instrugbes correspondentes ao sistema operacional.
a. RHEL 5.5 — Digite "linux dd" no prompt "boot:" e pressione Enter

b. SuSE 11.X — Selecione installation (Instalacéo) e digite withiscsi=1 netsetup=1 na opcéo de inicializagdo. Caso
deseje a atualizagao do driver, selecione YES (Sim) na opgao F6 do driver.

7. Se a atualizagao do driver for desejada, siga as instrugdes para carregar o CD de drivers; caso contrario, ignore essa
etapa.

No prompt "dispositivo de rede", escolha a porta do adaptador de rede desejado e pressione OK.

No prompt "configurar TCP/IP", configure a maneira como o sistema adquire o enderego IP e pressione OK.
10. Se o IP estatico tiver sido escolhido, sera necessario inserir informacdes de IP para o iniciador iscsi.
11. (RHEL) Selecione "ignorar" o teste de midia.

12. Continue a instalagdo conforme desejado. Uma unidade ficara disponivel nesse ponto. Depois que a copia de arquivo
for realizada, remova o CD/DVD e reinicie o sistema.

13. Quando o sistema for reiniciado, ative "inicializar no destino" nos parédmetros de inicializagdo iSCSI e continue com a
instalagéo até terminar.

Neste estagio, a fase de instalagao inicial foi concluida. O restante do procedimento se relaciona a criagdo de um novo initrd
personalizado para quaisquer atualizagbes novas de componentes:

14. Atualize o iniciador iscsi, se desejado. Primeiro & necessario remover o iniciador existente usando rpm -e.

15. Verifique se todos os niveis de execugéo do servigo de rede estao ativos:
chkconfig network on

16. Verifique se 2, 3 e 5 niveis de execugao do servigo iscsi estéo ativos.
chkconfig -level 235 iscsi on

17. Para o Red Hat 6.0, verifique se o servigo Network Manager (Gerenciador de rede) foi interrompido e desativado.
18. Instale o iscsiuio, se desejado (desnecessario para SUSE 10).

19. Instale o pacote linux-nx2, se desejado.

20. Instale o pacote bibt.

21. Remova ifcfg-eth*.

22. Reinicie.

23. Para o SUSE 11,1, siga a solugédo alternativa de instalagdo de DVD remota mostrada abaixo.

24. Apos reiniciar o sistema, efetue logon, altere para a pasta /opt/bcm/bibt e execute o script iscsi_setup.sh para criar a
imagem initrd.

25. Copie a imagem initrd na pasta /boot.
26. Altere o menu grub para indicar a nova imagem initrd.
27. Para ativar CHAP, modifique iscsid.conf (somente no Red Hat).

28. Reinicie e altere os parametros de CHAP, se desejado.
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29. Continue inicializando na imagem de Inicializagdo iSCSI| e escolha uma das imagens criadas. Sua escolha deve
corresponder a sua opgao na sec¢do de parametros de Inicializagdo iSCSI. Se o modo de inicializagdo HBA foi ativado
na segao de parametros de inicializagédo iSCSI, sera necessario reiniciar a imagem offload. SLES 10.x e SLES 11 n&o
tém suporte para offload.

30. Para o IPv6, agora vocé pode alterar o enderego IP do inicializador e do alvo para o endereco IPv6 desejado na
configuragdo NVRAM.

Inicializacao

Depois disso, o sistema estara pronto para uma inicializagao iSCSI e o sistema operacional estara presente na iSCSl-alvo.
A ultima etapa é realizar a inicializagdo propriamente dita. O sistema inicializara o Windows ou o Linux pela rede e
funcionara como se ele fosse uma unidade de disco rigido local.

1. Reinicialize o servidor.
2. Selecione CTRL+S.

3. No menu Principal, selecione a opcdo General Parameters (Parametros gerais) e configure a opgéo Boot to iSCSI
target (Inicializagdo a partir da iSCSI-alvo) como Ativada.

Se for necessario realizar a autenticagdo CHAP, ative a opgdo CHAP authentication (Autenticagdo CHAP) apds confirmar
que a inicializagao ocorreu com éxito (consulte Ativagdo da opgdo CHAP Authentication).

Outras consideracoes sobre a inicializacao iSCSI

Ha varios outros fatores que devem ser levados em consideragéo durante a configuragéo de um sistema para a inicializagéo
iSCSI.

Alterando as configuracoes de Speed & Duplex em ambientes Windows

A inicializagdo por meio do caminho NDIS ¢é suportada. As configuragdes de Speed & Duplex podem ser alteradas usando
o utilitario de gerenciamento BACS para inicializagao do iSCSI por meio do caminho NDIS.

Locally Administered Address
Um endereco MAC definido pelo usuario e atribuido por meio da propriedade Locally Administered Address (Enderego

administrado localmente) da se¢do Avangado da guia Configuragdes do BACS nao é suportado em dispositivos habilitados
para a inicializagaéo iSCSI.
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LANSs virtuais

A marcagdo de VLAN (Virtual LAN, LAN virtual) ndo é suportada para inicializagdes iSCSI realizadas com o iSCSI Software
Initiator da Microsoft.

Solucao de problemas de inicializagao iSCSI

As dicas de solugdo de problemas descritas abaixo se aplicam a inicializagéo iSCSI.

Problema: O utilitario iSCSI Crash Dump da Broadcom néo funcionara corretamente para capturar um despejo de memoéria
quando a velocidade do link para inicializagdo de iSCSI for configurada para 10 Mbps ou 100 Mbps.

Solugdo: O utilitario iISCSI Crash Dump utility € suportado quando a velocidade do link para inicializagdo de iSCSI é
configurada para 1 Gbps. 10 Mbps ou 100 Mbps néo é suportado.

Problema: Um alvo iSCSI nédo é reconhecido como um alvo de instalagdo quando vocé tenta instalar o Windows Server
2008 usando uma conexao IPv6.

Solugao: Este € um problema conhecido relacionado a terceiros. Consulte o artigo KB 971443 da Base de conhecimento
da Microsoft em http://support.microsoft.com/kb/971443.

Problema: O utilitario de configuragdo iISCSI ndo é executado.
Solugdo. Confirme se o firmware de inicializagao iSCSI esta instalado na NVRAM.

Problema: Depois de configurar o LUN de inicializagdo iSCSI como 255, aparece uma tela azul do sistema durante a
execugao da inicializagédo iSCSI.

Solugao: Embora a solugéo iSCSI da Broadcom dé suporte a uma faixa de LUNs de 0 a 255, 0 iISCSI Software Initiator da
Microsoft ndo da suporte para um LUN de 255. Configure um valor de LUN entre 0 e 254.

Problema: Nao sera possivel atualizar o driver da caixa de entrada se houver um ID de hardware que n&o tem caixa de
entrada.
Solugao: Crie uma imagem de DVD integrada personalizada com os drivers compativeis presentes na midia de instalagao.

ISCSI Crash Dump

Se vocé for usar o utilitario Broadcom iSCSI Crash Dump, € importante seguir o procedimento de instalagao para instalar o
driver iSCSI Crash Dump. Consulte Como usar o Instalador para obter mais informacgdes.
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Secao 10: Instalacao de driver e
aplicativo de gerenciamento do Windows

+ Pacotes

» Instalagdo do software de driver TG3

+ Instalagbes de rede

» Descarregamento/remogéao do driver do TG3

* Mensagens do driver

» Formacgéo de equipes com vinculagao de canal

* Instalagdo do aplicativo de gerenciamento do Linux

Pacotes

O driver TG3 do Linux inclui os seguintes formatos de pacotes (nomes de arquivos):

* RPM de origem (tg3-versdo.3dkms.src.rpm)

* RPM de origem (tg3-versdo.3dkms.noarch.rpm)
» Suplementar (tg3_sup-verséo.tar.gz)

« Tar compactado (tg3-versgo.tar.gz)

Arquivos de origem idénticos para criar o driver sdo incluidos tanto nos pacotes de origem RPM quanto nos TAR. O arquivo
tar contém utilitarios adicionais como, por exemplo, patches e imagens de disco do driver para instalacdo em rede.
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Instalacao do software de driver TG3

* Instalagdo do pacote RPM de origem
+ Criacao do driver com base no arquivo TAR de origem

Instalacao do pacote RPM de origem

Pré-requisitos:

» Origem de kernel Linux
»  Compilador C

Procedimento:

1. Instale o pacote RPM de origem:
rpm -ivh tg3-version.src.rpm

2. Mude o diretdrio para o caminho do RPM e crie o driver binario para o kernel (o caminho do RPM ¢é diferente para
distribuicdes Linux diferentes).
cd /usr/src/redhat,OpenLinux,turbo,packages,rpm ..
rpm -bb SPECS/tg3.spec or rpmbuild -bb SPECS/tg3.spec
rpmbuild -bb SPECS/tg3.spec (for RPM version 4.x.Xx)

% Nota: Durante a tentativa de instalar um pacote RPM de origem, a seguinte mensagem pode ser exibida:

error: cannot create %sourcedir /usr/src/redhat/SOURCE

A causa mais provavel do erro é que o pacote rpm-build ndo foi instalado. Localize o pacote rpm-build na midia de
instalagédo do Linux e instale-o utilizando o seguinte comando:

rpm -ivh rpm-build-version.i386.rpm
Conclua a instalagédo do RPM de origem.

3. Instale o pacote recém-criado (driver e arquivo de instrugéo):
rpm -ivh RPMS/i386/tg3-version.i386.rpm

Dependendo do kernel, o driver é instalado no seguinte caminho:
kernels 2.6.x:
Nlib/modules/versao_kernellkernel/drivers/net/tg3.ko

4. Carregue o driver.
modprobe tg3

Para configurar o protocolo e o enderego de rede, consulte a documentagéo especifica do Linux.
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Criacao do driver com base no arquivo TAR de origem

1. Crie um diretdrio (tg3-versdo) e extraia os arquivos TAR neste diretério.
tar xvzf tg3-version.tgz

2. Crie o driver tg3.0 como um médulo carregavel para o kernel que esta sendo executado.
CD tg3-version
make clean
make; make install

3. Teste o driver carregando-o.
rmmod tg3
modprobe tg3

Nenhuma mensagem sera retornada se esse comando for executado corretamente.

% Nota: Consulte as instrugdes relacionadas ao RPM descritas acima para saber a localizagéo do driver instalado.

4. Para configurar o protocolo e o endereco de rede, consulte a documentagéo fornecida com seu sistema operacional.

Instalacoes de rede

Para instalagdes em rede por meio de NFS, FTP ou HTTP (utilizando um disco de reinicializagdo em rede ou PXE), use o
driver tg3 que é parte da distribuigdo do sistema operacional Linux.

Descarregamento/remocao do driver do TG3

+ Descarregamento/remocéao do driver de uma instalacdo RPM
* Remocao do driver de uma instalagdo TAR

Descarregamento/remocao do driver de uma instalacao
RPM

Para descarregar o driver, utilize ifconfig para remover todas as interfaces ethX abertas pelo driver e, em seguida faga o
seguinte:

rmmod tg3

Se o driver foi instalado com rpm, faga o seguinte para remové-lo:

rpm -e tg3-<version>
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Remocao do driver de uma instalacao TAR

Se o driver foi instalado com make install no arquivo tar, o driver tg3.0 tera que ser excluido manualmente do sistema
operacional. Consulte em Instalagdo do pacote RPM de origem o local do driver instalado.

Se existir uma configuragéo de interface relativa ao driver tg3, primeiro feche a interface usando ifconfig ethx down e, em
seguida, rmmod tg3.

Mensagens do driver

A seguir, estdo as mensagens de amostra mais comuns que podem estar registradas no arquivo /var/log/messages. Use
dmesg -nh nivel para controlar o nivel em que as mensagens aparecerao no console. Por padrdo, a maioria dos sistemas
esta definida como nivel 6.

Acesso Unico do driver

tg3.c:version (date)

NIC detectada
eth#: Tigon3 [partno (BCM95xxx) rev 4202 PHY (57xx) (PCI Express) 10/100/1000BaseT Ethernet
100 XX XX XX XX P XX
eth#: RXcsums [1] LinkChg REG [@] MIirq [@] ASF [@] Split [@] Wirespeed [1]TSOcap [1]
eth#: dma_rwctrl [76180000]
ACPI : PCI interrupt 0000:02:02.0 [A] -> GSI 26 (level,low) -> IRQ 233

Controle de fluxo

tg3: eth#: Flow control is configured for TX and for RX.

Link Up and Speed Indication (Indicagao de link ativo e de velocidade)

tg3: eth#: Link is up at 1000 Mbps, full duplex.

Link Down Indication (Indicacdo de link inativo)

tg3: eth#: Link is down.

Formacao de equipes com vinculacao de canal

Com o driver TG3, vocé pode agrupar os adaptadores usando o médulo kernel de vinculagédo e uma interface de vinculagédo
do canal. Consulte a documentagéo do Linux para obter mais informagées sobre o Linux Channel Bonding (Vinculagdo do
Canal do Linux) .
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Instalacao do aplicativo de gerenciamento do
Linux

+ Visao geral

* Instalagdo do WS-MAN ou CIM-XML no servidor Linux

* Instalagdo do WS-MAN ou CIM-XML no cliente Linux

+ Instalagéo do aplicativo Broadcom Advanced Control Suite

Visao geral

O Broadcom Advanced Control Suite versdo 4 (BACS4) é um aplicativo de gerenciamento para configurar a familia de
adaptadores NetXtreme |. O software BACS4 opera em servidores Windows e Linux e em sistemas operacionais clientes.

Este capitulo descreve como instalar o aplicativo de gerenciamento do BACS4 em sistemas Linux. Para sistemas
Windows, um programa de instalagao é fornecido, que instala os drivers do Windows e os aplicativos de gerenciamento,
incluindo o BACS4 (consulte Instalagéo do driver do Windows e do aplicativo de gerenciamento para obter instrugdes).

Ha dois componentes principais do utilitario do BACS4: o componente do provedor e o software cliente. Um provedor esta
instalado em um servidor, ou "host gerenciado", que contém um ou mais NICs. O provedor coleta informagdes sobre os
NICs e as disponibiliza para recuperagao de um PC de gerenciamento no qual o software cliente esta instalado. O software
cliente ativa as informagdes de visualizagdo dos provedores e a configuragdo de NICs. O software cliente BACS inclui uma
interface grafica do usuario (GUI) e uma interface de linha de comando (CLlI).

Protocolos de comunicacao

Um protocolo de comunicagdo ativa a troca de informagdes entre o provedor e o software cliente. Estas sao
implementagdes proprietarias ou de cédigo aberto dos padrées Web-Based Enterprise Management (WBEM) e Common
Information Model (CIM) do Distributed Management Task Force (DMTF). Os administradores de rede podem escolher a
melhor opgéo com base no padrdo predominante na sua rede.

A tabela a seguir mostra as opgdes disponiveis com base nos sistemas operacionais instalados no host gerenciado e no
cliente.

O BACS podera usar os seguintes protocolos de

Se o cliente usar: E o host gerenciado usar: comunicagdo:
Windows Windows WMI
WS-MAN (WinRM)
Windows Linux CIM-XML (OpenPegasus)
WS-MAN (OpenPegasus)
Linux Windows WS-MAN (WinRM)
Linux Linux CIM-XML (OpenPegasus)

WS-MAN (OpenPegasus)
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O BACS podera usar os seguintes protocolos de

Se o cliente usar: E o host gerenciado usar: g
comunicacao:

*  WMI = Windows Management Instrumentation.

*+  WS-MAN = Web Service-Management. WinRM é uma implementagéo baseada no Windows e o OpenPegasus é uma
implementacao de cédigo aberto que opera no Linux.

* CIM-XML = uma versdo baseada no XML do OpenPegasus.

Se a sua rede incluir uma combinacgao de clientes Windows e Linux que acessam servidores Windows e Linux, o WS-MAN
sera uma opgao adequada. Se Linux for o Unico SO instalado nos servidores, o CIM-XML sera uma op¢ao adequada. Se a
rede incluir apenas servidores e clientes Windows, WMI sera a melhor opgdo. O WMI é muito simples de configurar, mas é
suportado apenas em SO Windows. Consulte Instalagéo do driver Windows e do aplicativo de gerenciamento para obter
instrucdes sobre a instalagéo e a configuragdo de protocolos Windows.

A instalagdo do BACS inclui a instalagdo do componente provedor no host gerenciado e o software cliente na estagao de
gerenciamento. O processo de instalagédo difere com base na combinagéo de sistemas operacionais instalados no cliente,
no host gerenciado e no protocolo de comunicagao selecionado.

Instalacao do WS-MAN ou CIM-XML no servidor Linux

Etapa 1: Instalar o OpenPegasus

No SO Red Hat Linux, duas opgdes de instalagdo estdo disponiveis:

* No Inbox RPM (apenas Red Hat)
+ Da origem (Red Hat e SuSE)

No SO SUSE Linux Enterprise Server 11 (SLES11), vocé deve usar o RPM de origem.

% Nota: O Inbox RPM n&o é compativel com o protocolo de comunicagdo WS-MAN. Para usar o WS-MAN, vocé
deve instalar o OpenPegasus de origem.

No Inbox RPM (apenas Red Hat)

No Red Hat Linux, um Inbox OpenPegasus RPM esta disponivel como tog-pegasus-<versao>.<arch>.rpm.

1. Use o seguinte comando para instalar o tog-pegasus:
rpm -ivh tog-openpegasus-<version>.<arch>.rpm

2. Use o seguinte comando para iniciar o Pegasus:
/etc/init.d/tog-pegasus start

% Nota: No SuSE Linux, o Inbox OpenPegasus RPM ndo esta disponivel. O OpenPegasus deve ser instalado na
origem, como descrito no procedimento a seguir.

Observe que no Inbox Pegasus, o HTTP nao esta ativado por padrdao. Depois que o Inbox OpenPegasus estiver instalado
com sucesso, se nenhuma outra configuragao for necessaria, siga as instrugbes em Etapa 4: Instalar o provedor de CMPI
da Broadcom. Para ativar o HTTP, consulte Ativar HTTP.
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Da origem (Red Hat e SuSE)

A origem do OpenPegasus pode ser baixada em www.openpegasus.org.

z‘él Nota: Se ainda néo estiver instalado, baixe e instale o openssl e o libopenssl-devel rpm. Esta etapa € opcional
€ necessaria apenas se voceé estiver planejando usar HTTPS para estabelecer a conexao do cliente com o host
gerenciado.

Defini¢ao das variaveis de ambiente

Defina as variaveis de ambiente para montar o OpenPegasus conforme indicado a seguir.

Variavel de ambiente Descrigao
PEGASUS_ROOT O local da arvore de origem do Pegasus
PEGASUS_HOME O local do executavel da montagem, repositério, por exemplo,

subdiretérios SPEGASUS_HOME/bin, PEGASUS_HOME/Iib,
$PEGAUS_HOME/repository e $SPEGASUS_HOME/mof.

PATH $PATH:$PEGASUS_HOME/bin
PEGASUS_ENABLE_CMPI_PROVIDER_MANAGER Verdadeiro
PEGASUS_CIM_SCHEMA "ClM222"
PEGASUS_PLATFORM Para sistemas Linux de 32 bits: "LINUX_1X86_GNU"
Para sistemas Linux de 64 bits: "LINUX_X86_64_GNU"
PEGASUS HAS SSL Opcional. Definido como "verdadeiro" para suporte de HTTPS.
PEGASUS_ENABLE_PROTOCOL_WSMAN Opscional. Definido como "verdadeiro" para suporte de protocolo
WSMAN.

Configuragoes adicionais

A variavel SPEGASUS_HOME deve ser configurada em um ambiente shell e SPEGASUS_HOME/bin deve ser anexado ao
ambiente $PATH.

Exemplos

+ export PEGASUS_PLATFORM="LINUX_X86_64_GNU"

+ export PEGASUS_CIM_SCHEMA="CIM222"

+ export PEGASUS_ENABLE_CMPI_PROVIDER_MANAGER=true
+ export PEGASUS_ROOT="/share/pegasus-2.10-src"

» export PEGASUS_HOME="/pegasus"

+ export PATH=$PATH:$PEGASUS_HOME/bin

Para o Suporte SSL, adicione a seguinte variavel de ambiente:

» export PEGASUS HAS_ SSL=true

Para o Suporte WS-MAN, adicione a seguinte variavel de ambiente:

- export PEGASUS_ENABLE_PROTOCOL_WSMAN=true
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CIM-XML e WSMAN no OpenPegasus usam as mesmas portas para HTTP ou HTTPS. Os numeros de porta padréo para
HTTP e HTTPS sao 5989 e 5989, respectivamente.

% Nota: E possivel adicionar essas exportagdes no final de .bash_profile. Este arquivo esta localizado no diretério
[root.

* Asvariaveis de ambiente serdo definidas quando um usuario fizer login usando PuTTY.

* No préprio sistema Linux, para cada terminal onde as variaveis do ambiente ndo estdo definidas, execute o
seguinte comando:
source /root/.bash_profile

+ Quando voceé faz o logout e o login, as variaveis de ambiente séo definidas.
Montar e instalar o OpenPegasus

No $PEGASUS_ROOT (o local do diretorio raiz da origem do Pegasus), execute o seguinte:

make clean
make
make repository

% Nota: Sempre que o OpenPegasus for montado a partir da origem, todas as configuragdes serao redefinidas com

os valores padréo. Se estiver recriando o OpenPegasus, vocé precisara refazer a configuragdo como
mencionado em Etapa 3: Configure o OpenPegasus no servidor.

Etapa 2: Iniciar o servidor CIM no servidor

Use o comando cimserver para iniciar o servidor CIM. Para interromper o servidor CIM, use o comando cimserver -s.

Para verificar se 0 OpenPegasus foi instalado corretamente, digite o seguinte comando:

cimcli ei -n root/PG_Interop PG_ProviderModule

% Nota: Para o OpenPegasus compilado a partir da origem, PEGASUS_HOME deve ser definida quando iniciar o
servidor CIM. Caso contrario, o servidor CIM n&o carregara o repositorio corretamente. Considere configurar
PEGASUS_HOME no arquivo ".bash_profile".

Etapa 3: Configure o OpenPegasus no servidor

Use o comando cimconfig para configurar o OpenPegasus, conforme indicado na tabela a seguir:

Comando Descrigao

cimconfig -1 Lista todos os nomes de propriedade validos.

cimconfig -1 -c Lista todos os nomes de propriedade validos e o seu valor.
cimconfig -g <property name> Consulta uma propriedade especifica.

cimconfig -s <property name>=<value> -p Define uma propriedade especifica.

cimconfig --help Saiba mais sobre o comando.

O servidor CIM deve ser iniciado antes de executar cimconfig e deve ser reiniciado para que as mudangas de configuragédo
tenham efeito.
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Ativar autenticacao

As seguintes propriedades do OpenPegasus devem ser definidas como descrito nesta se¢éo. Caso contrario, o provedor
do CIM da Broadcom n&o funcionara adequadamente. Verifique se os seguintes comandos estao definidos antes de iniciar
0 BACS e estabelecer a conex&o com o provedor.

Inicie o servidor CIM se ainda nao tiver iniciado. Em seguida, defina:

¢ cimconfig -s enableAuthentication=true -p

e cimconfig -s enableNamespaceAuthorization=false -p
e cimconfig -s httpAuthType=Basic -p

¢ cimconfig -s passwordFilePath=cimserver.passwd -p
e cimconfig -s forceProviderProcesses=false -p

Se quiser que o usuario raiz conecte remotamente:

e cimconfig -s enableRemotePrivilegedUserAccess=true -p

Configuragéo de usuario com privilégio: Os usuarios do sistema Linux sdo usados para autenticagdo do OpenPegasus. Os
usuarios dos sistemas devem ser adicionados ao OpenPegasus usando cimuser para fazer a conexdo via BACS:

« cimuser -a -u <username> -w <password>

Exemplo: cimuser -a -u root -w linuxl

Ativar HTTP

1. Se o servidor CIM néo tiver sido iniciado, inicie-o.

2. Use o seguinte comando para configurar uma porta HTTP (opcional):
cimconfig -s httpPort=5988 -p

Esta propriedade nao esta disponivel para Inbox OpenPegasus.

3. Use o seguinte comando para ativar a conexao HTTP:
cimconfig -s enableHttpConnection=true -p

4. Use os comandos cimserver -s e cimserver, respectivamente, para interromper e reiniciar o servidor CIM para que
a nova configuragdo entre em vigor.

Ativar o HTTPS

1. Se o servidor CIM néo tiver sido iniciado, inicie-o.
2. Configure a porta HTTPS com o seguinte comando (opcional):
cimconfig -s httpsPort=5989 -p

Esta propriedade nao esta disponivel para Inbox OpenPegasus.

3. Ative a conexdo HTTPS com o seguinte comando:
cimconfig -s enableHttpsConnection=true -p

4. Use os comandos cimserver -s e cimserver, respectivamente, para interromper e reiniciar o servidor CIM para que
a nova configuragao entre em vigor.
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Etapa 4: Instalar o provedor de CMPI da Broadcom

Verifique se 0 OpenPegasus esta devidamente instalado antes de instalar o provedor de CMPI.
Instalacao

Digite o seguinte comando para instalar o provedor de CMPI da Broadcom.
% rpm -i BRCM_CMPIProvider-{version}.{arch}.rpm
Desinstalagao

Digite o seguinte comando para desinstalar o provedor de CMPI da Broadcom.

% rpm -e BRCM_CMPIProvider

Etapa 5: Executar a configuracao do firewall Linux, se necessario

Siga estes procedimentos para abrir as portas adequadas no firewall:
Red Hat

Clique em Sistema, selecione Administracao e, em seguida, selecione Firewall.
Selecione Outras portas.

Na caixa de dialogo Porta e protocolo, selecione Definido pelo usuario.

No campo Portalintervalo de porta, adicione o numero da porta.

No campo Protocolo, adicione o protocolo como TCP ou UDP etc.

AU S

Clique em Aplicar para que as regras de firewall tenham efeito.

Por exemplo:

+ Para CIM-XML em HTTP, o nimero da porta é 5988 e o protocolo & TCP.
* Para CIM-XML em HTTPS, o numero da porta é 5989 e o protocolo é TCP.

SuSE

Cliqgue em Computar e em YaST.

Selecione Segurancga e usuarios no painel da esquerda.
No painel da direita, clique duas vezes em Firewall.
Selecione Personalizar regras no painel da esquerda.

No painel da direita, cligue em Adicionar.

A S

Digite os seguintes valores:

* Rede de origem: 0/0 (significa todas)

* Protocolo: TCP (ou o protocolo adequado)

+ Porta de destino: <Numero da porta> ou <Intervalo de numeros das portas>
* Porta de origem: Deixe em branco.

7. Clique em Avancgar e, em seguida, clique em Concluir para que as regras do firewall tenham efeito.
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Por exemplo:

Para CIM-XML, use os seguintes valores:

* Rede de origem: 0/0 (significa todas)
* Protocolo: TCP

* Porta de destino: 5988:5989

* Porta de origem: Deixe em branco.

Etapa 6: Instalar o BACS e os aplicativos de gerenciamento relacionados

Consulte Instalagéo do aplicativo Broadcom Advanced Control Suite.
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Instalacao do WS-MAN ou CIM-XML no cliente Linux

Nenhum componente de software especial € necessario no sistema cliente do Linux para usar HTTP, exceto a instalagéo
do aplicativo de gerenciamento do BACS. No entanto, para as instalagcbes do WS-MAN, vocé pode, opcionalmente,
configurar o protocolo HTTPS para uso com o BACS.

Configuracao do HTTPS no cliente Linux

Siga estas etapas para usar o HTTPS em vez do HTTP (WS-MAN apenas):
Geragao de um certificado autoassinado para o servidor Windows/Linux

O Openssl no Linux ou Windows pode ser usado para gerar o certificado autoassinado como segue:

% Nota: Vocé pode baixar e instalar o openssl em http://gnuwin32.sourceforge.net/packages/openssl.htm.

1. Insira o seguinte comando para gerar uma chave privada:
openssl genrsa -des3 -out server.key 1024

2. Sera solicitado que vocé insira uma senha. Memorize-a.
3. Execute as seguintes etapas para gerar um Cerficate Signing Request (CSR).

Durante a geragao do CSR, seréo solicitadas varias informagdes. Quando for solicitado o "Nome comum", insira o nome
de host do servidor Windows ou endereco IP.

Insira o seguinte comando (as respostas de amostra sdo mostradas):

openssl req -new -key server.key -out server.csr

Se este comando néo funcionar, tente o seguinte:

openssl req -new -key server.key -out server.csr -config openssl.cnf

O arquivo openssl.cnf deve ser colocado no mesmo diretério onde esta openssl. Openssl.cnf esta localizado na pasta
C:\Program Files (x86)\GnuWin32\share.

As seguintes informagdes séo solicitadas:

» Nome do pais (cddigo de 2 letras) []:US

* Nome do estado ou provincia (home completo) []: California

* Nome da localidade (por ex., cidade) []: Irvine

* Nome da organizacgéo (por ex., empresa) [|: Broadcom Corporation

» Nome da unidade organizacional (por ex., se¢éo) [I: Engenharia

*  Nome comum (por ex., SEU nome) []: Insira 0 nome do host ou o enderego IP do servidor Windows. Para iPv6,

* (Opcional) Enderego de e-mail []:
Insira os seguintes atributos adicionais a serem enviados com sua solicitagao de certificado:

* Uma senha dificil [J:linux1
* Um nome de empresa opcional []:

4. Remova a senha da chave.
Insira os seguintes comandos:

cp server.key server.key.org
openssl rsa -in server.key.org -out server.key
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5. Gere um certificado autoassinado:
Para gerar um certificado autoassinado que seja ativo durante 365 dias, insira o seguinte comando:
openssl x509 -req -days 365 -in server.csr -signkey server.key -out server.crt
E exibida a seguinte saida:

Signature ok

subject=/C=US/ST=California/L=Irvine/0O=Broadcom Corporation/OU=Engineering/CN=MGMTAPP- LAB3/
emailAddress=

Getting Private key

6. Insira o seguinte comando para verificar o certificado autoassinado gerado.
openssl verify server.crt

E exibida a seguinte saida:

server.crt:/C=US/ST=California/L=Irvine/O=Broadcom Corporation/OU=Engineering/CN=MGMTAPP-
LAB3/emailAddress=

error 18 at © depth lookup:self signed certificate

oK

Ignore a mensagem de erro "error 18 at 0 depth lookup:self signed certificate". Esse erro indica que é um certificado
autoassinado.

7. Converta o certificado do formato "crt" para "pkcs12", como segue:
Para um servidor Windows, o certificado deve estar no formato pkcs12. Insira o seguinte comando:
openssl pkcsl2 -export -in server.crt -inkey server.key -out hostname.pfx
Sera solicitado o seguinte:

Enter Export Password:
Verifying - Enter Export Password:

Insira a senha e memorize-a. A senha é necessaria durante a importagédo do certificado no servidor e cliente Windows.

8. Faga uma coépia do arquivo de certificado server.crt e coloque-a no servidor no qual o BACS sera instalado para que
possa ser importada. Se vocé planeja usar um cliente Windows ou Linux para se conectar ao servidor que executa o
BACS, o certificado também precisara ser transferido (copiado e colado) no sistema do cliente.

No Linux, o certificado deve ter uma extenséo ".pem". As extensdes ".crt" e ".pem" sdo iguais, assim ndo é necessario
usar o comando openss1 para converter de .crt para .pem. Vocé pode simplesmente copiar o arquivo como esta.

% Nota: Um certificado separado deve ser gerado para enderegos IPv4 e IPv6 e para o nome do host.

Importar o certificado autoassinado no cliente Linux

Nas distribuigdes Linux, observe o seguinte diretério de certificados:

+ Para todas as versoes SUSE, o diretério de certificado € /etc/ssl/certs.

+ Para RedHat, o diretério de certificado pode ser diferente para cada versdo. Para algumas versdes, & /etc/ssl/
certs ou /etc/pki/tls/certs. Para outras versdes, descubra o diretério de certificado.

Copie hostname.pem, criado em Geragao de um certificado autoassinado para o servidor Windows/Linux, no diretério de
certificado do cliente Linux. Por exemplo, se o diretério de certificado for /etc/ssl/certs, copie hostname.pemem /etc/
ssl/certs.

1. Altere o diretorio para /etc/ssl/certs.

2. Crie um valor de hash executando o seguinte comando.
openssl x509 -noout -hash -in hostname.pem
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Deve ser retornado um valor como o seguinte.
100940db

3. Crie um link simbdlico para o valor de hash executando o seguinte comando:
In -s hostname.pem 100940db.0

Teste da conexao HTTPS/SSL do cliente Linux

Use o seguinte comando para testar se o certificado esta instalado corretamente no Linux:

# curl -v --capath /etc/ssl/certs https://Hostname or IPAddress:5986/wsman

Se isso falhar, significa que o certificado ndo esta instalado corretamente e uma mensagem de erro sera exibida, indicando
que é necessario tomar uma agao corretiva.

Instalacao do aplicativo Broadcom Advanced Control Suite

O software Broadcom Advanced Control Suite (BACS) pode ser instalado em um sistema Linux usando o pacote Linux
RPM. Esta instalagdo inclui um cliente CLI.
Antes de iniciar:

* \Verifique se os adaptadores de rede da Broadcom estao fisicamente instalados e o driver de dispositivo correto para a
NIC esta instalada no sistema a ser gerenciado por este utilitario.

» \Verifique se o provedor do CIM esta instalado corretamente no sistema que sera gerenciado por este utilitario.
Consulte

» Para gerenciar 0 iSCSI em hosts Linux, verifique se os utilitarios open-iscsi e sg estéo instalados no host Linux.

Para instalar o BACS

1. Baixe o pacote RPM do aplicativo de gerenciamento do BACS mais recente.

2. Instale o pacote RPM usando o seguinte comando:
% rpm -i BACS-{version}.{arch}.rpm

Para usar o CLI do BACS, consulte o arquivo BACSCLI_Readme.txt fornecido com os arquivos de liberagao.
Para remover o BACS

Para desinstalar o pacote RPM, use o seguinte comando:

% rpm -e BACS
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Secao 11: Software de driver do VMware

+ Pacotes
* Drivers
Pacotes

O driver VMware é liberado no seguinte formato de pacote.

Tabela 19: Pacote de drivers VMware

Formato Drivers
VMware VIB vmware-esx-drivers-net-tg3-version.x86_64.vib
Drivers

Download, instalacao e atualizacao dos drivers

Para fazer download, instalar ou atualizar o driver VMware ESX/ESXi para os adaptadores de rede NetXtreme | GbE,
consulte http://www.vmware.com/support.

Parametros do driver

NetQueue

O parametro opcional force_netq pode ser usado para definir o numero de filas net Rx e Tx. Os dispositivos BCM57XX
compativeis com NetQueue sdo BCM5718, BCM5719, BCM5720, BCM5721 e BCM5722.

Por padréo, o driver tenta usar o numero ideal de NetQueues. Para forgar explicitamente o numero de filas, defina o niumero
de NetQueues por porta através do seguinte comando:

esxcfg-module -s force_netg=x,Xx,X.... tg3

Valores permitidos para x séo -1 a 15:

* 1 a 15 forgara o niumero de NetQueues para a NIC fornecida.
* 0 desativa o NetQueue.
+ —1 especifica o uso do valor de NetQueue do driver padréo.

O ndmero de itens "x" pode chegar a 32, o que significa que o0 maximo de NICs compativeis = 32.
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Exemplo de uso:

esxcfg-module -s force_netq=-1,0,1,2 tg3]

+ tg3 NIC 0: Use o numero padrao de NetQueues.

+ tg3 NIC 1: Desative o recurso NetQueue.

« tg3 NIC 2: Use 1 NetQueue.

* tg3 NIC 3: Use 2 NetQueues.

Observe que o numero de NIC acima nao corresponde ao vmnic<#>. O numero de NIC é o niumero de pedido de prova de
vmnic do sistema. De forma ideal, o numero de NetQueues corresponde ao nimero de CPUs na maquina.

Parametros do driver

Varios parametros opcionais podem ser fornecidos com um argumento de linha de comando ao comando vmkload_mod.
Esses parametros também podem ser configurados pelo comando esxcfg-module. Consulte o arquivo de instrugédo para

obter mais informacodes.

Padroes do driver

Tabela 20: Padrées de driver do VMware

Parametro

Valor padrao

Velocidade

Negociacéo automatica com todas as velocidades anunciadas

Controle de fluxo

Negociagcéo automatica com rx e tx anunciado

MTU

1500 (intervalo de 46—9000)

Tamanho do anel Rx

200 (intervalo de 0 a 511). Alguns chips sao fixos em 64.

Tamanho do anel jumbo Rx

100 (intervalo de 0 a 255). Nem todos os chips s&o compativeis com o anel jumbo e
alguns chips compativeis com quadros jumbo n&o usam o anel jumbo.

Tamanho do anel Tx

511 (intervalo (MAX_SKB_FRAGS+1) — 511). MAX_SKB_FRAGS varia em
diferentes kernels e em diferentes arquiteturas. Em um kernel 2.6 para x86,
MAX_SKB_FRAGS ¢ 18.

Microssegundos de unido RX

20 (intervalo de 0 a 1.023)

IRQ de microssegundos de
unido RX

20 (intervalo de 0 a 255)

Quadros de unido Rx

5 (intervalo de 0 a 1.023)

IRQ de quadros de unido Rx

5 (intervalo de 0 a 255)

Microssegundos de unido Tx

72 (intervalo de 0 a 1.023)

IRQ de microssegundos de de
unido Tx

20 (intervalo de 0 a 255)

Quadros de unido Tx

53 (intervalo de 0 a 1.023)

IRQ de quadros de unido Tx

5 (intervalo de 0 a 255)

Microssegundos de estatisticas
de unido

1.000.000 (aprox. 1 s). Alguns parametros de unido n&o sao salvos ou tém diferentes
padrdes em alguns chips.

Msi

Ativado (se compativel com o chip e aprovado no teste de interrupgao).

WolL

Desativada
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Mensagens do driver

A seguir, estdo as mensagens de amostra mais comuns que podem estar registradas no arquivo /var/log/messages. Use
dmesg -n <nivel> para controlar o nivel em que as mensagens aparecerao no console. Por padrdo, a maioria dos
sistemas esta definida como nivel 6. Para exibir todas as mensagens, defina o nivel com um valor maior.

Acesso Unico do driver

tg3.c:v3.118g (Jan 4, 2012)

NIC detectada

vmnice#: Tigon3 [partno (BCM95xxx) rev 4202 PHY (57xx) (PCI Express) 10/100/1000BaseT Ethernet
100 I XX XX XX XX XX

vmnicO#: RXcsums [1] LinkChg REG [@] MIirq [@] ASF [@] Split [@] Wirespeed [1]TSOcap [1]
vmnic@#: dma_rwctrl [76180000]

ACPI : PCI interrupt 0000:02:02.0 [A] -> GSI 26 (level,low) -> IRQ 233

Link Up and Speed Indication (Indicagdo de link ativo e de velocidade)

tg3: vmnic@: Link is up at 1000 Mbps, full duplex.
tg3: vmnicO: Flow control is on for TX and on for RX.

Link Down Indication (Indicagao de link inativo)

tg3: vmnicO: Link is down.
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Secao 12: Instalacao de driver e

aplicativo de gerenciamento

» Instalagédo do software de driver

* Modificagdo do software de driver

* Reparagao ou reinstalagdo do software de driver

* Remocgao dos drivers do dispositivo

» Exibicdo ou alteragédo das propriedades do adaptador

» Definicdo das op¢des de gerenciamento de energia

» Configurando o protocolo de comunicagéo a ser usado com o BACS4

do Windows
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Instalacao do software de driver

% Nota: Estas instrucdes estdo baseadas na suposi¢cado de que seu adaptador Broadcom NetXtreme ndo foi
instalado de fabrica. Se seu controlador foi instalado na fabrica, o software de driver foi instalado para vocé.

Quando o Windows é iniciado pela primeira vez ap6s a instalacdo de um novo dispositivo de hardware (como um adaptador
Broadcom NetXtreme) ou apds a remogéao do driver do dispositivo antigo, o sistema operacional detecta automaticamente
o hardware e pede que vocé instale o software de driver desse dispositivo.

Estao disponiveis tanto um modo de instalagao interativa (consulte Como usar o Instalador) como um modo silencioso da
linha de comando para instalagdo auténoma (consulte Uso da instalagéo silenciosa).

% OBSERVAGOES:

* Antes de instalar o software de driver, verifique se o sistema operacional Windows foi atualizado para a
versao mais recente, com o ultimo service pack (pacote de servigco) aplicado.

« E necessario instalar um dispositivo de rede para que o adaptador Broadcom NetXtreme Gigabit Ethernet
possa ser usado com o sistema operacional Windows. Os drivers estéo localizados no CD de instalagao.

* O BACS nao é suportado na opgao de instalagdo Server Core para o Microsoft Windows Server 2008 R2.

Como usar o Instalador

Além dos drivers do dispositivo Broadcom, o instalador instala os aplicativos de gerenciamento. Se disponiveis, os
seguintes itens sdo instalados durante a execugéo do instalador:

* Drivers do Dispositivo Broadcom. Instala os drivers do dispositivo Broadcom.

» Control Suite. Broadcom Advanced Control Suite (BACS).

+ BASP. Instala o Broadcom Advanced Server Program.

+  SNMP. Instala o subagente Simple Network Management Protocol.

* Provedor CIM. Instala o provedor Common Information Model (Modelo comum de informagdes).
* Driver iSCSI Crash Dump. Instala o driver necessario para o utilitario iSCSI Crash Dump.

Z@I Nota: Apesar da instalagédo do software BACS e dos aplicativos de gerenciamento relacionados ser opcional, os
drivers do dispositivo Broadcom devem ser instalados quando vocé usar o instalador.

% Nota: O BASP nao esta disponivel no Windows Small Business Server (SBS) 2008.
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Para instalar o Microsoft iSCSI Software Initiator para iSCSI Crash Dump

Se permitido e se vocé for usar o utilitario Broadcom iSCSI Crash Dump, € importante obedecer a sequéncia de instalacdo:

* Execute o instalador
+ Instale 0 iSCSI Software Initiator da Microsoft junto com o patch (MS KB939875)

% Nota: Se estiver efetuando a atualizagdo dos drivers do dispositivo com o programa de instalagao, reative o
iSCSI Crash Dump na seg¢édo Avangado da guia de Configuragao.

Execute este procedimento depois de executar o programa de instalagdo para instalar os drivers do dispositivo e os
aplicativos de gerenciamento.

1. Instale o Microsoft iISCSI Software Initiator (versdo 2.06 ou posterior) caso nido faga parte do SO em uso. Para
determinar se é necessario instalar o Microsoft iISCSI Software Initiator, consulte Tabela 21. Para fazer download do
iSCSI| Software Initiator do site da Microsoft, acesse http://www.microsoft.com/en-us/download/
details.aspx?displaylang=en&id=18986.

2. Instale o patch da Microsoft para geragao de arquivo de despejo de memdria iSCSI (Microsoft KB939875) disponivel em
http://support.microsoft.com/kb/939875. Para determinar se é necessario instalar o patch da Microsoft, consulte
Tabela 21.

Tabela 21: Sistemas operacionais Windows e iSCSI Crash Dump

Sistema operacional MS iSCSI Software Initiator necessario Patch da Microsoft (MS KB939575)

necessario

NDIS

Windows Server 2008 Sim (incluso no SO) Nao
Windows Server 2008 R2 Sim (incluso no SO) Nao
Windows Server 2012 Sim (incluso no SO) Nao

oIS

Windows Server 2008 Nao Nao
Windows Server 2008 R2 Néo Néao
Windows Server 2012 Néo Nao

Uso da instalacao silenciosa

% OBSERVACOES:

* Todos os comandos diferenciam mailsculas de minusculas.

« Para obter informagbes e instrugbes detalhadas sobre instalagées autdnomas, consulte o arquivo Silent.txt
na pasta Driver_Management_Apps_Installer.

Para obter instrugbes sobre a linha de comando, consulte o arquivo readme.txt na pasta de instalagao.

% Nota: O switch REINSTALL deve ser usado somente se 0 mesmo instalador ja estiver instalado no sistema. Se
estiver atualizando uma verséo anterior do instalador, use setup /s /v/qn, conforme listado abaixo.
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Modificacao do software de driver

Para modificar o software de driver

> o Dhd =

5
6
7.
8
9

No Painel de controle, clique duas vezes em Adicionar ou Remover Programas.
Clique em Drivers e Aplicativos de Gerenciamento do Broadcom e clique em Alterar.
Clique em Avangar para continuar.

Cligue em Modificar, Adicionar ou Remover para alterar os recursos do programa. Essa op¢éo ndo instala os drivers
dos novos adaptadores. Para obter informagdes sobre como instalar os drivers dos novos adaptadores, consulte
Reparagéo ou reinstalagao do software de driver.

Clique em Avangar para continuar.

Clique em um icone para alterar a forma pela qual um recurso ¢ instalado.
Clique em Next (Avancar).

Clique em Instalar.

Clique em Concluir para fechar o assistente.

10. O instalador determinara se é necessario reiniciar o sistema. Siga as orientagbes na tela.
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Reparacao ou reinstalacao do software de driver

Para reparar ou reinstalar o software de driver

© N o o~ 0DdN-=

No Painel de controle, clique duas vezes em Adicionar ou Remover Programas.

Clique em Drivers e Aplicativos de Gerenciamento do Broadcom e clique em Alterar.
Clique em Avangar para continuar.

Cligue em Reparar ou Reinstalar para reparar erros ou instalar drivers dos novos adaptadores.
Clique em Avancar para continuar.

Clique em Instalar.

Clique em Concluir para fechar o assistente.

O instalador determinara se € necessario reiniciar o sistema. Siga as orientacdes na tela.

Remocao dos drivers do dispositivo

Se vocé remover os drivers do dispositivo, qualquer aplicativo de gerenciamento que estiver instalado também sera
removido.

% Nota: O Windows Server 2008 e o Windows Server 2008 R2 oferecem o recurso de reversao de driver de

dispositivo (Device Driver Rollback), que substitui um driver de dispositivo por um driver instalado anteriormente.
Mas a complexa arquitetura de software do dispositivo NetXtreme pode apresentar problemas se o recurso de
reversao for usado em um dos componentes individuais. Logo, recomendamos que s6 sejam alteradas versdes
do driver por meio de um instalador de driver.

Para remover os drivers do dispositivo

No Painel de controle, clique duas vezes em Adicionar ou Remover Programas.
Clique em Drivers e Aplicativos de Gerenciamento do Broadcom e clique em Remover. Siga as solicitagdes na tela.

Reinicialize o sistema para remover completamente os drivers. Se o sistema nao for reinicializado, vocé ndo conseguira
instalar os drivers corretamente.
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Exibicao ou alteracao das propriedades do
adaptador

Para exibir ou alterar as propriedades do adaptador de rede Broadcom:

1. No Painel de Controle, clique em Broadcom Control Suite 4.

2. Clique na segao Avangado da guia Configuragoes.

Definicao das opcoes de gerenciamento de
energia

Vocé pode definir as opgdes de gerenciamento de energia para que o sistema operacional desative o controlador, de modo
a poupar energia, ou para que o controlador ative o computador. Se o dispositivo estiver ocupado com alguma outra tarefa
(se estiver atendendo a uma chamada, por exemplo), o sistema operacional ndo desligara o dispositivo. O sistema
operacional tenta desligar todos os dispositivos possiveis somente quando o computador tenta entrar no estado de
hibernacao. Para que o adaptador permaneca sempre ativado, ndo marque a caixa de selegdo Computador pode desligar
o dispositivo para economizar energia.

z‘él Nota: As opgdes de gerenciamento de energia ndo estdo disponiveis em servidores blade.

E‘% OBSERVAGOES:

* A guia Gerenciamento de energia fica disponivel apenas para servidores que oferegcam suporte a
gerenciamento de energia.

« Para ativar a opgdo Wake on LAN (WOL) quando o computador estiver em espera, cligue na caixa Este
dispositivo pode ativar novamente o computador.

« Se vocé selecionar S6 estagoes de gerenciamento podem ativar o computador, o computador somente
podera ser tirado do estado em espera através da opgcdo Magic Packet.

& Cuidado! Nao selecione Computador pode desligar o dispositivo para economizar energia de nenhum
adaptador que seja membro de uma equipe.
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Configurando o protocolo de comunicacao a ser
usado com o BACS4

Ha dois componentes principais do aplicativo de gerenciamento do BACS4: o componente do provedor e o software cliente.
Um provedor esta instalado em um servidor, ou "host gerenciado”, que contém um ou mais NICs. O provedor coleta
informacgdes sobre os NICs e as disponibiliza para recuperagédo de um PC de gerenciamento no qual o software cliente esta
instalado. O software cliente ativa as informagdes de visualizagdo dos provedores e a configuragdo de NICs. O software
cliente BACS inclui uma interface grafica do usuario (GUI) e uma interface de linha de comando (CLI).

Um protocolo de comunicagao ativa a comunicagao entre o provedor e o software cliente. Dependendo da combinagéo de
sistemas operacionais (Linux, Windows ou ambos) nos clientes e hosts gerenciados na sua rede, vocé pode escolher um
protocolo de comunicagédo adequado para usar. Consulte "Instalagéo de aplicativo de gerenciamento do Linux" para obter
uma descrigdo dos protocolos de comunicagao disponiveis para cada configuragédo de rede.

As instrugoes neste capitulo tratam apenas do cenario em que os hosts gerenciados do Windows estido se
comunicando com os clientes Windows. Nesses cenarios, vocé pode usar tanto o protocolo de comunicagao WMI
quanto o WS-MAN (WinRM). Quando vocé usa o instalador de driver descrito neste capitulo para instalar o driver e os
aplicativos de gerenciamento, o provedor para WMI e WS-MAN ¢ instalado no host gerenciado. Além disso, o utilitario
BACS4 ¢ instalado no cliente. As segbes a seguir apresentam etapas de configuragdo adicionais para o protocolo de
comunicagao que voceé selecionar.

Para instalagdes do Linux, o driver é instalado separadamente dos aplicativos de gerenciamento. Consulte para obter
instrugdes relacionadas.

Uso de WS-MAN

Para usar o protocolo de comunicagdo WS-MAN, siga as instru¢cdes nas seguintes secdes:

« Configuragéo do servidor do Windows para WS-MAN
* Instalagéo do cliente Windows para WS-MAN

Configuracao do servidor do Windows para WS-MAN

Etapa 1: Instale o componente de software WinRM no servidor

Nos sistemas operacionais a seguir, o WinRM 2.0 esta pré-instalado:

*  Windows 7
*  Windows 8
*  Windows 8.1

¢ Windows Server 2008 R2
¢ Windows Server 2012
*  Windows 2012 R2
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Para o Windows Server, 2008, instale o Windows Management Framework Core, que inclui o WinRM 2.0 e o Windows
Powershell 2.0, a partir do seguinte link:

http://www.microsoft.com/download/en/details.aspx?displaylang=en&id=11829

Etapa 2: Execute a configuracdo basica no servidor

O firewall do Windows deve ser ativado para que o WinRM funcione corretamente. Para obter informagdes detalhadas sobre
a configuragao do firewall, consulte Etapa 7: Configuragdo adicional do servidor. Depois de o firewall ser configurado, abra
um prompt de comando e execute o0 comando a seguir para ativar o gerenciamento remoto no servidor Windows:

winrm quickconfig
E possivel usar o comando a seguir para visualizar as informagdes de configuragéo do servigo:
winrm get winrm/config

Etapa 3: Execute a configuracdo do usuario no servidor

Para conectar o WinRM, a conta deve ser um membro do grupo local de administradores no computador local ou remoto.
A saida do comando get winrm/config sera a seguinte:

RootSDDL = O:NSG:BAD:P(A;;GA;;;BA)S:P(AU;FA;GA; ; ;WD) (AU; SA;GWGX; ; ;WD)
BA significa BUILTIN\Administrators.

Para adicionar outro grupo de usuarios a lista de conexdo permitida do WinRM, vocé pode modificar o RootSDDL para
incluir o novo grupo de usuarios. Vocé precisara do ID do SSDL para o novo grupo. Por exemplo, o seguinte comando
adiciona o novo grupo de usuarios com o ID do SDDL S-1-5-21-1866529496-2433358402-1775838904-1021.

winrm set winrm/config/Service @{RootSDDL="0:NSG:BAD:P(A;GA;;;BA)(A;;GA;;;
S-1-5-21-1866529496-2433358402-1775838904-1021)S:P(AU; FA;GA; ;

WD) (AU; SA; GWGX; ; ;WD) "}

Etapa 4: Execute a configuracdao de HTTP no servidor

Para usar a interface do usuario do BACS GUI, vocé deve configurar o protocolo HTTP como segue:

% Nota: A porta HTTP padréo é 5985 para WinRM 2.0.

1. Clique em Iniciar (ou pressione a tecla com o logotipo do Windows) e selecione Executar.

Digite gpedit.msc para abrir o editor local de Politica de grupo.

ol

Em Configuragdo do computador, abra a pasta Modelos administrativos e depois, a pasta Componentes do
Windows.

Selecione Windows Remote Management (WinRM).
Em Windows Remote Management (WinRM), selecione Cliente WinRm.

Em Cliente WinRM, clique duas vezes em Hosts confiaveis.

N o o »

Em Lista de hosts confiaveis, insira os nomes de host dos clientes. Se todos os clientes forem confiaveis, insira
somente um asterisco (*).

L

Selecione Servigo do WinRM.

9. Ative Permitir autenticacao basica.
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10. Ative Permitir trafego sem criptografia.
11. Feche a janela Politica de grupo.

12. No prompt de comando, execute o seguinte comando para configurar o WinRM com configura¢des padrao:
winrm qc or winrm quickconfig

13. Quando a ferramenta exibir "Fazer estas alteragdes [s/n]?", insira "s".

14. Insira um dos seguintes comandos para verificar se um listener HTTP foi criado:
winrm enumerate winrm/confg/listener

ou
winrm e winrm/config/Listener

15. Insira o seguinte comando no prompt de comando para fazer o teste localmente.
winrm id

Etapa 5: Execute a configuracdo HTTPS no servidor (para usar HTTPS, e ndo HTTP)

Esta etapa consiste em dois processos distintos: geracdo de um certificado autoassinado, se o certificado ndo existir, e
importagao para um servidor Windows. Se ainda néo existir, vocé devera configurar um certificado autoassinado no servidor
Windows para ativar a comunicagdo HTTPS/SSL com a interface do usuario do BACS no cliente Windows. O cliente
Windows também deve ser configurado com o certificado autoassinado. Consulte Executar a configuragdo de HTTPS (se
vocé planeja usar HTTPS).

% Nota: O certificado autoassinado pode ser criado em qualquer servidor Windows. O servidor n&o requer que o
BACS esteja instalado. O certificado autoassinado gerado em qualquer servidor Windows deve ser copiado na
unidade local do cliente.

1. Clique em Iniciar (ou pressione a tecla com o logotipo do Windows) e selecione Executar.

Digite gpedit.msc para abrir o editor local de Politica de grupo.

w

Em Configuragdo do computador, abra a pasta Modelos administrativos e depois, a pasta Componentes do
Windows.

Selecione Windows Remote Management (WinRM).
Em Windows Remote Management (WinRM), selecione Cliente WinRm.

Em Cliente WinRM, clique duas vezes em Hosts confiaveis.

N o o A

Em Lista de hosts confiaveis, insira os nomes de host dos clientes. Se todos os clientes forem confiaveis, insira
somente um asterisco (*).

i

Selecione Servigo do WinRM.

9. Ative Permitir autenticagao basica.
Para gerar um certificado autoassinado para o Windows Server:

O Openssl no Windows pode ser usado para gerar o certificado autoassinado como segue:

1. Insira o seguinte comando para gerar uma chave privada:
openssl genrsa -des3 -out server.key 1024

Sera solicitado que vocé insira uma senha. Memorize-a.
Execute as seguintes etapas para gerar um Cerficate Signing Request (CSR).

Durante a geragao do CSR, seréo solicitadas varias informagdes. Quando for solicitado o "Nome comum", insira o nome
de host do servidor Windows ou endereco IP.

Insira o seguinte comando (as respostas de amostra sdo mostradas):
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openssl req -new -key server.key -out server.csr
Se este comando néo funcionar, tente o seguinte:
openssl req -new -key server.key -out server.csr -config openssl.cnf

O arquivo openssl.cnf deve ser colocado no mesmo diretério onde esta openssl. Openssl.cnf esta localizado na pasta
C:\Program Files (x86)\GnuWin32\share.

As seguintes informagdes sao solicitadas:

* Nome do pais (cddigo de 2 letras) [:US

* Nome do estado ou provincia (nome completo) []: California

* Nome da localidade (por ex., cidade) []: Irvine

* Nome da organizagéao (por ex., empresa) [|: Broadcom Corporation

* Nome da unidade organizacional (por ex., se¢ido) [J: Engenharia

*  Nome comum (por ex., SEU nome) []: Insira o nome do host ou o endereco IP do servidor Windows. Para iPv6,

* (Opcional) Endereco de e-mail []:
Insira os seguintes atributos adicionais a serem enviados com sua solicitagéo de certificado:

* Uma senha dificil []:senha1
* Um nome de empresa opcional []:

4. Remova a senha da chave.
Insira os seguintes comandos:

cp server.key server.key.org
openssl rsa -in server.key.org -out server.key

5. Gere um certificado autoassinado:
Para gerar um certificado autoassinado que seja ativo durante 365 dias, insira o seguinte comando:
openssl x509 -req -days 365 -in server.csr -signkey server.key -out server.crt
E exibida a seguinte saida:

Signature ok

subject=/C=US/ST=California/L=Irvine/0O=Broadcom Corporation/OU=Engineering/CN=MGMTAPP - LAB3/
emailAddress=

Getting Private key

6. Insira o seguinte comando para verificar o certificado autoassinado gerado.
openssl verify server.crt

E exibida a seguinte saida:

server.crt:/C=US/ST=California/L=Irvine/0O=Broadcom Corporation/OU=Engineering/CN=MGMTAPP-
LAB3/emailAddress=

error 18 at © depth lookup:self signed certificate

OK

Ignore a mensagem de erro "error 18 at 0 depth lookup:self signed certificate". Esse erro indica que é um certificado
autoassinado.

7. Converta o certificado do formato "crt" para "pkcs12", como segue:
Para um servidor Windows, o certificado deve estar no formato pkcs12. Insira o seguinte comando:

openssl pkcsl2 -export -in server.crt -inkey server.key -out hostname.pfx
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Sera solicitado o seguinte:

Enter Export Password:
Verifying - Enter Export Password:

Insira a senha e memorize-a. A senha é necessaria durante a importagéo do certificado no servidor e cliente Windows.

Faga uma cépia do arquivo de certificado server.crt e coloque-a no servidor no qual o BACS sera instalado para que
possa ser importada. Se vocé planeja usar um cliente Windows para conectar ao servidor que executa o BACS, o
certificado também precisara ser transferido (copiado e colado) no sistema do cliente.

% Nota: Um certificado separado deve ser gerado para enderegos IPv4 e IPv6 e para o nome do host.

Para instalar o certificado autoassinado no Windows server:

Transfira o arquivo hostname.pfx que vocé gerou no servidor Windows antes de instalar o certificado:

© ® N o o~ DN

O O -
w N = O

14

15.

Clique em Iniciar (ou pressione a tecla com o logotipo do Windows) e selecione Executar.
Digite MMC e clique em OK.

Clique em Arquivo > Adicionar/Remover snap-in.

Clique em Adicionar.

Selecione Certificados e clique em Adicionar.

Selecione Conta do computador.

Cligue em Avangar e depois em Concluir.

Clique em Fechar e em OK.

Abra a pasta Certificados (Computador local) e depois abra a pasta Pessoal.

. Clique com o botao direito do mouse em Certificados, selecione Todas as tarefas e clique em Importar.
. Cligue em Avancar para iniciar o Assistente de importagéo de certificado.
. Navegue para selecionar hostname.pfx.

. Quando for solicitada a senha da chave privada, insira a mesma senha que vocé criou em Para gerar um certificado

autoassinado para o Windows Server:.

. Siga as instrugdes, selecione os padrdes e continue.

O certificado é exibido quando ¢ instalado no lado direito da janela. O nome sera aquele que vocé especificou durante
a criacao de um certificado autoassinado.

Cliqgue com o botao direito do mouse no certificado e selecione Propriedades.

Uma caixa de didlogo € exibida como segue:
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MGMTAPP-LAB3 Properties [=] I

General ICross—Certificates I QCSp I Extended Yalidation I

Friendly name: I |

Description: I

r—Certificate purposes
{~ Enable all purposes For this certificate
" Disable all purpases For this certificate
(%' Enable only the Follawing purposes

Mote: You may only edit certificate purposes that are allowed by
the certification path,

M Server Authentication ﬂ

D Client Authentication

D Code Signing

D Secure Email

D Time Starnping

D IMicrosoft Trusk List Signing

Microsoft Time Stamping ¥
[ | »
Add Purpose. ., l

Learn more about certificate properties

[a]4 I Cancel | Anply

16. Certifique-se de que apenas a Autenticagao do servidor seja ativada, conforme mostrado na figura.

17. Abra Autoridades de certificagcao raiz confiaveis e abra Certificados.

18. Siga as instrugdes de Etapa 11. a Etapa 17.

K

Etapa 6: Configure o HTTPS/SSL do WinRM no servidor

Nota: Consulte Executar a configuracéo de HTTPS (se vocé planeja usar HTTPS) para obter instrugbes sobre a

importacao do certificado autoassinado em um cliente.

1. Crie o Listener WinRM, como segue:

a.
b.

Se -0 o

Clique em Iniciar (ou pressione a tecla com o logotipo do Windows) e selecione Executar.

Digite MMC e cliqgue em OK.

Selecione o certificado autoassinado no armazenamento Pessoal.

Por exemplo, se o certificado for criado com um nome de host, o nome nao aparecera.

Clique duas vezes no certificado para abri-lo.
Clique na guia Detalhes.
Role e selecione o campo Impressao digital.

Selecione e copie a impresséao digital na janela Detalhes para que vocé possa inseri-la na proxima etapa.

Retorne ao prompt de comando.
Insira o seguinte comando:

winrm create winrm/config/Listener?Address=*+Transport=
HTTPS @{Hostname="<HostName or IPAddress>";

CertificateThumbprint="<paste from the previous step and remove the spaces>"}
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% OBSERVAGOES:

+ Se o certificado foi gerado usando o nome do host, insira o nome. Se tiver sido gerado com o endereco IP,
insira o endereco IP. Para um endereco IPv6, use colchetes [ ] antes e depois do endereco.

» Se o HTTPS estiver configurado em seu sistema, o ouvinte deve ser excluido antes de criar um novo ouvinte
de HTTPS. Use o seguinte comando:
winrm delete winrm/config/Listener?Address=*+Transport=HTTPS

j. O comando acima cria um listener na porta HTTPS (5986) usando qualquer/todo enderego de rede do servidor € o
certificado gerado my SelfSSL.

k. E possivel usar o comando winrm para modificar ou definir o listener HTTPS, pois os listeners WinRM podem ser
configurados em qualquer porta definida pelo usuario.

I. No prompt de comando, execute o seguinte comando para verificar se o(s) listener(s) foi(foram) configurado(s):
winrm e winrm/config/listener

2. Teste a conexdao HTTPS/SSL no servidor.

a. No prompt de comando no servidor, digite o seguinte comando:
winrs -r:https://yourserver:5986 -u:username -p:password hostname

b. Se configurado corretamente, a saida do comando mostrara o nome do host do servidor.

c. Para verificar a Configuragéo do servico WinRM, execute o seguinte comando:
winrm get winrm/config/service

Etapa 7: Configuracdo adicional do servidor
Se necessario, modifique as regras de firewall como segue:

Windows Server 2008 R2

1. No menu Ferramentas administrativas, abra Firewall do Windows com segurang¢a avancgada.
2. Clique com o botdo direito do mouse em Regras de entrada e selecione Nova regra.
O assistente de nova regra é aberto.

3. Selecione Porta e clique em Avangar.

4. Na tela Protocolo e portas, selecione TCP e insira a porta especifica, por exemplo, 5985 para HTTP ou 5986 para
HTTPS.

5. Cligue em Next (Avancgar).

6. Na tela Agao, selecione Permitir a conexao e clique em Avangar.

7. Para Perfil, é possivel selecionar todos os trés perfis se o seu servidor estiver em um grupo de trabalho.

8. Especifique um nome para a regra e clique em Concluir.

9. Certifiqgue-se de que a nova regra seja ativada (a caixa de sele¢édo verde é marcada).

Windows XP

1. Clique em Iniciar > Painel de controle e, em seguida, clique duas vezes em Firewall do Windows.

2. Clique na guia Excegoes

3. Cliqgue em Adicionar porta.

4. Insira um Nome significativo, por exemplo "regra WinRM" e nimero da porta, por exemplo, 5985 para HTTP ou 5986

para HTTPS.
5. Clique em Ok.
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Comandos WinRM uteis

Comando Descrigao

winrm quickconfig or winrm qc Defina o WinRM com as configuragbes padrao

winrm enumerate winrm/config/Listener or Ajuda a verificar qual listener de servigo esta ativado e atendendo
winrm e winrm/config/Listener a qual porta e Endereco IP.

winrm get winrm/config/Service Verifica a configuracédo do servico WinRM.

winrm delete winrm/config/ Exclui um listener (neste caso excluindo um listener HTTPS).

Listener?Address=*+Transport=HTTPS

Sites de WIinRM (teis

* http://msdn.microsoft.com/en-us/library/aa384372%28v=vs.85%29.aspx
* http://technet.microsoft.com/en-us/library/cc782312%28WS.10%29.aspx
* http://msdn.microsoft.com/en-us/library/aa384295%28v=VS.85%29.aspx
» Os seguintes artigos em http://support.microsoft.com:
» "Configurando WINRM para HTTPS"
*  "Windows Management Framework (Windows PowerShell 2.0, WinRM 2.0 e BITS 4.0)"

Instalacao do cliente Windows para WS-MAN

No cliente Windows, execute as seguintes etapas de configuragao.

1. Executar a configuragdo de HTTP (se vocé planeja usar HTTP)
a. Clique em Iniciar (ou pressione a tecla com o logotipo do Windows) e selecione Executar.
b. Digite gpedit.msc para abrir o editor local de Politica de grupo.

c. Em Configuragdo do computador, abra a pasta Modelos administrativos e depois, a pasta Componentes do
Windows.

Selecione Windows Remote Management (WinRM).

d
e. Em Windows Remote Management (WinRM), selecione Cliente WinRm.
f. Em Cliente WinRM, clique duas vezes em Hosts confiaveis.

9

Em Lista de hosts confiaveis, insira os nomes de host dos clientes e clique em OK. Se todos os clientes forem
confiaveis, insira somente "*".

h. Selecione Servigo do WinRM.
i. Ative Permitir autenticagao basica e clique em OK.

j. Execute o seguinte comando no prompt de comando para testar a conexao:
winrm id -remote:<remote machine Hostname or IP Address>

2. Executar a configuragao de HTTPS (se vocé planeja usar HTTPS)

Depois de gerar um certificado autoassinado, conforme descrito em Para gerar um certificado autoassinado para o
Windows Server:, é possivel importar o certificado no cliente para facilitar a conexao entre servidor e cliente. Verifique
se todas as etapas citadas na seg¢éo Para gerar um certificado autoassinado para o Windows Server: foram concluidas,
incluindo a copia de hostname.pfx no local onde o cliente pode acessa-la antes de continuar com as seguintes etapas.
a. Clique em Iniciar (ou pressione a tecla com o logotipo do Windows) e selecione Executar.

Digite MMC e clique em OK.

Cligue em Arquivo e selecione Adicionar/Remover snap-in.

Clique em Adicionar.

® o0 0o

Selecione Certificados e clique em Adicionar.
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@ =™

Selecione Conta do computador e clique em Avangar.
Clique em Concluir.
Clique em Fechar e em OK.

Em Certificados (Computador local), clique com o bot&o direito do mouse em Autoridades de certificagao raiz
confiaveis, selecione Todas as tarefas e escolha Importar.

Clique em Avangar para iniciar o Assistente de importagéo de certificado.

Navegue para seleciona o arquivo .pfx que vocé gerou em Para gerar um certificado autoassinado para o Windows
Server:. Altere a selegéo na lista Arquivos do tipo para Troca de informagdes pessoais (*.pfxas, *.p12),
selecione o arquivo hostname.pfx e clique em Abrir.

Insira a rede que vocé atribuiu a chave privada e clique em Avangar.

3. Configurar WinRM HTTPS/SSL

E possivel executar o winrm de um cliente para recuperar informacdes do servidor usando a conexdo de HTTPS do
WinRM. Execute as etapas a seguir para testar a conexdo de HTTPS/SSL do WinRM no cliente:

a.

Para recuperar as informagdes do sistema operacional do servidor, insira o seguinte comando.
winrm e wmi/root/cimv2/Win32_OperatingSystem -r:https://yourservername -u:username
-p:password -skipCAcheck

Para recuperar as informagdes de identidade do WinRM do servidor, insira o seguinte comando.
winrm id -r:https://yourservername -u:username -p:password -skipCAcheck

Para enumerar os servigos Windows no servidor, insira o seguinte comando.
winrm e wmicimv2/Win32_service -r:https://yourservername -u:username -p:password -
skipCAcheck

Nota: E importante usar o switch -skipCAcheck no teste da linha de comando winrm quando o certificado é
autogerado e nao é importado para o cliente. Caso contrario, a mensagem de erro a seguir é exibida:
WSManFault.
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Uso de WMI

Nenhuma configuracédo especial € necessaria para usar o WMI no cliente Windows. Execute as etapas nas se¢des a seguir
para configurar o WMI no servidor Windows.

Etapa 1: Configura a segurancga do espaco de nomes usando o controle
do WMI

O Controle de WMI fornece uma maneira de gerenciar a seguranga do espaco de nomes. E possivel iniciar o Controle de
WMI no prompt de comando usando este comando:

wmimgmt

Em computadores com Windows 9x ou Windows NT4 que tenham WMI instalado, use este comando:

wbemcntl.exe

Como alternativa, é possivel acessar o controle de WMI e a guia Seguranga como segue:

Cliqgue com o botao direito do mouse em Meu computador e clique em Gerenciar.

Clique duas vezes em Servigos e aplicativos e depois clique duas vezes em Controle de WMI.
Clique com o boté&o direito do mouse em Controle de WMI e, em seguida, clique em Propriedades.

Em Propriedades de Controle de WMI, clique na guia Seguranca.

a0 dhd =

Uma pasta denominada Raiz com um sinal de mais (+) ao lado dela agora deve estar visivel. Expanda essa arvore
quando necessario para localizar o espago de nomes para o qual vocé deseja definir permissodes.

6. Cligue em Segurancga.

Uma lista de usuarios e suas permissdes € exibida. Se o usuario estiver na lista, modifique as permissdes conforme
apropriado. Se o usuario ndo estiver na lista, cliqgue em Adicionar e adicione o0 nome do usuario a partir do local
(maquina local, dominio etc.) em que a conta reside.

% OBSERVAGOES: E possivel adicionar essas exportagdes no final de .bash_profile. Este arquivo esta localizado
no diretorio /root.

+ Para visualizar e definir a seguranga do espago de nomes, o usuario deve ter permissdes de Leitura de
seguranca e Edigao de seguranca. Os administradores tém essas permissdes por padrao e podem atribuir
as permissodes a outras contas de usuario quando necessario.

« Se esse usuario precisar acessar o espago de nomes remotamente, vocé devera selecionar a permissao
Ativacao remota.

* Por padrao, as permissdes do usuario definidas em um espago de nomes se aplicam somente a esse
espaco de nomes. Se vocé quiser que o usuario tenha acesso a um espago de nomes e a todos os
subespagos de nomes na arvore abaixo dele ou somente em subespagos de nomes, clique em Avangado.
Clique em Editar e especifique o escopo do acesso na caixa de didlogo exibida.

Etapa 2: Conceda a Permissao de inicializacao e ativacao remotas de
DCOM

No ambiente de dominio do Windows, a conta de Administrador de dominio tem o nivel de privilégio necessario para
acessar o componente WMI para gerenciamento de BACS e, portanto, nenhuma configuragédo especial é necessaria.
Entretanto, em uma grande empresa, um usuario que acessa o host local ou remoto usando a interface do usuario do cliente
BACS4 nem sempre precisa ter o privilégio de conta de administrador do dominio. E necessario configurar o acesso de
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seguranca de WMI no host remoto para permitir que o usuario conecte a ele usando a interface do usuario do cliente
BACS4.

Essa configuragéo pode ser feita faciimente executando o seguinte procedimento. Se vocé nao tiver privilégios suficientes
para configurar a seguranga de acesso do WMI, entre em contato com seu Administrador de rede.

N o o s~ oDN=

a.
b.

Clique em Iniciar, Executar, digite DCOMCNFG e clique em OK.

A caixa de dialogo Servigos de componente € exibida.

Abra Servigos de componente €, em seguida, abra Computadores.

Clique com o bot&o direito do mouse em Meu computador e clique em Propriedades.
Em Propriedades do meu computador, clique na guia Seguranga de COM.

Em Permissées de inicializacao e ativagao, clique em Editar limites.

Siga essas etapas se 0 seu home ou grupo ndo aparecer na lista Nomes de grupos ou de usuarios.

Na caixa de didlogo Permissao de inicializagao, clique em Adicionar.

Na caixa de dialogo Selecionar usuarios, Computadores ou Grupos, adicione seu nome e o grupo na caixa Inserir
os nomes de objeto a serem selecionados e, em seguida, clique em OK.

Na caixa de didlogo Permisséo de inicializagéo, selecione seu usuario e grupo na lista Nomes de grupos ou de
usuarios.

Na area Permissdes para usuario, selecione Permitir para Inicializagao remota e Ativacdo remota e, em
seguida, clique em OK.

Figura 8: Permisséao de inicializagao e ativagao

Launch and Activation Permission

Security Limits !

GIDUD ar LSer names:

2 bacs [B122\bacs]

82, Adrinistrators (B122%Admiristrators)

52, Performance Log Users [B1224Performance Log Users)
52, Distributed COM Users (B122Distributed COM Users)

Add... i Remove |

Permizzsionz for Everyone Allow Deny

Local Launch
Remote Launch
Local Activation

om0
ooog

Remote Activation

Leamn about access control and permissions

ak. I Cahcel

Para obter mais informagdes, consulte Protegendo a conexado de WMI remota no site de Rede do desenvolvedor Microsoft.
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Configuracao especial para WMI em diferentes sistemas

No Windows Vista e Windows 7, para permitir que todos os usuarios no grupo do administrador se conectem usando o
espago de nomes WMI, talvez seja necessario que o usuario altere LocalAccountTokenFilterPolicy quando necessario.
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Secao 13: Uso do Broadcom Advanced
Control Suite 4

» Visado geral do Broadcom Advanced Control Suite » Gerenciamento do Adaptador de rede

* Inicializagdo do Broadcom Advanced Control Suite « Exibicdo de estatisticas

* Interface BACS « Configuragéo de equipes

» Configuragéo das preferéncias no Windows » Configuragdo com o utilitario de interface da linha de
+ Conex&o do host comando

+  Gerenciamento do host * Solugédo de problemas do BACS

Visao geral do Broadcom Advanced Control Suite

O Broadcom Advanced Control Suite (BACS) é um utilitario integrado que fornece informagdes Uteis sobre cada adaptador
de rede que esta instalado em seu sistema. O BACS também permite que vocé realize testes detalhados, diagnosticos e
analises em cada adaptador, bem como visualize e modifique valores de propriedade e visualize estatisticas de trafego para
objetos de rede. O BACS opera em sistemas operacionais Windows e Linux.

O Broadcom Advanced Server Program (BASP), executado no Broadcom Advanced Control Suite, é utilizado para
configurar equipes para equilibrio de carga, tolerancia a falhas e LANs virtuais (VLANSs). A funcionalidade do BASP esta
disponivel apenas em sistemas que usam, no minimo, um adaptador de rede Broadcom. O BASP opera apenas em
sistemas operacionais Windows.

% Nota: Alguns recursos do BACS sdao relevantes somente para adaptadores especificos. Como uma unica
instancia do BACS pode ser usada para comunicacao com diferentes tipos de hosts e adaptadores, este
documento descreve todos os recursos do BACS.

O aplicativo BACS inclui uma interface grafica do usuario e uma interface de linha de comando (BACSCLI). A interface do
usuario do BACS e o CLI do BACS podem operar nas seguintes familias de sistema operacional:

*  Windows

* Windows Server

* Linux Server

Para obter informagdes sobre as versdes de sistemas operacionais mais recentes e compativeis, consulte a documentagéo
de langamento fornecida com seu software.
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Inicializacao do Broadcom Advanced Control
Suite

No Painel de controle, clique em Broadcom Control Suite 4, ou clique no icone BACS na barra de tarefas localizada na
parte inferior do desktop do Windows ou Windows Server.

Em sistemas Linux, vocé pode clicar duas vezes no icone BACS4 na area de trabalho ou acessar o programa BACS na
barra de tarefas em Ferramentas do sistema. Se estiver tendo dificuldades para abrir o BACS em um sistema Linux,
consulte o topico relacionado em Solugao de problemas do BACS.

Interface BACS

A interface BACS é composta pelas seguintes regides:

» Painel Visualizagao Explorer

» Seletor Visualizagédo de contexto
» Painel Visualizagao de contexto
+ Barra de menus

+ Painel de descrigéo

Por padréo, o painel Visualizagdo Explorer esta fixado e encaixado no lado esquerdo da janela principal, o painel
Visualizagdo de contexto na direita, o seletor Visualizagdo de Contexto abaixo da barra de menus e o painel de Descrigdo
abaixo do painel Visualizagéo de contexto. Arraste o divisor entre qualquer um dos dois painéis para variar o tamanho deles.
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o

u Broadcom Advanced Contral Suite 4 o ||=E] &]

File  “iew  ASction Filter  Context Tools  Tearns 15050 Help

3 |Fi|l:er: ALL WIE'W IEH Information IEH Resource Hardware
| Explorer View = | InFormation
EI 209 Hosts Prgper‘t}f YWalue :

B [ BACS-WINT
i L Adapterl (BCMS718 BO)
I Bdapter? (BCMSTTES AD)

B Resources

- Bus Type PCI-E {13

; B Hardware =
S == Fortl - ASIC Version BCMSTT6S A0
o [0014] Broadcom Firrmware Yersion 57765-w1.46
¥ Adapter3 (BCMS761 BO) - Managerment Firrmware BRCK ASF 8,23
- Yendar ID Dxlded
- Device ID Ox16b4 i
Resource
The Resources section of the Information tab displays information abouk
connections and other essential functions for the selected network, adapter.

Painel Visualizacao Explorer

E possivel fixar e encaixar o painel Visualizagao Explorer no lado esquerdo, lado direito, parte superior ou inferior da janela
principal.

O painel Visualizagdo Explorer lista os objetos que podem ser visualizados, analisados, testados ou configurados pelo
BACS. Quando um item for selecionado no painel Visualizagdo Explorer, as tabelas que mostram as informacgdes e op¢des
disponiveis para o item serdo exibidas no painel Visualizagédo de contexto.

A organizacdo deste painel foi projetada para apresentar os objetos gerenciaveis na mesma forma hierarquica, bem como
drivers e seus respectivos subcomponentes. Isso simplifica o gerenciamento de diversos elementos do controlador da
interface de rede (NIC) convergido. O nivel superior da hierarquia é o container host, que lista todos os hosts gerenciados
pelo BACS. Os hosts abaixo sao os adaptadores de rede instalados com os elementos gerenciaveis, bem como porta fisica,
NDIS e iSCSI abaixo dos adaptadores.

O icone ao lado de cada dispositivo no painel Visualizagdo Explorer mostra o status correspondente. Um icone ao lado do
nome de um dispositivo que parece normal significa que o dispositivo esta conectado e funcionando.

+ X.Um "X" vermelho no icone do dispositivo indica que, no momento, ele ndo esta conectado a rede.
* Acinzentado. Um icone de dispositivo que aparece acinzentado indica que, no momento, ele esta desativado.
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Seletor Visualizacao de contexto

O seletor Visualizagdo de contexto exibe abaixo a barra de menus e inclui o filtro e as categorias da guia. Embora seja
possivel que as categorias exibidas nas guias do painel Visualizagdo de contexto expandam e falhem como alternativa,
vocé pode exibir a categoria ao selecionar a caixa ao lado do nome da categoria.

Visualizagao de filtro

Em um ambiente de hosts multiplos usando diversos C-NICs, um grande nimero de elementos gerenciaveis por adaptador
podem ser dificeis e complicados para exibir, configurar e gerenciar todos os elementos. Use o filtro para selecionar uma
determinada funcao do dispositivo. Visualizagdes do filtro possiveis incluem:

* Todos

+  VISUALIZACAO DA EQUIPE

+ VISUALIZACAO DE NDIS

+ VISUALIZAGCAO DE iSCSI

+  VISUALIZACAO DO ALVO iSCSI

Painel Visualizacao de contexto

O painel Visualizagao de contexto exibe todos os parametros para que vocé possa visualizar o objeto selecionado no painel
Visualizagdo Explorer. Os parametros estao agrupados pelas guias e categorias, dependendo do tipo de paradmetro. As
guias disponiveis s&o, Informagdes, Configuragdes, Diagnostico e Estatisticas. Como a interface do BACS é relacionada
ao contexto, apenas as informagdes aplicaveis ao item selecionado podem ser vistas ou ajustadas no painel Visualizagao
de contexto.

Barra de menus

O seguinte aparece na barra de menus, no entanto, os itens de menu séo relacionados ao contexto, nem todos estardo
disponiveis sempre:

Menu Arquivo

» Salvar equipe como: salva as configura¢des da equipe atual para um arquivo.

» Restaurar equipe: restaura qualquer configuragdo de equipe salva em um arquivo.

Menu Agoes

* Remover host: remove o host selecionado.

» Atualizar host: atualiza o host selecionado.

Visualizar menu

» Visualizagédo Explorer: exibe/oculta o painel Visualizagdo Explorer.

+ Barra de ferramentas: exibe/oculta a barra de ferramentas.

+ Barra de status: exibe/oculta a barra de status.

* Logotipo Broadcom: exibe/oculta o logotipo Broadcom no BACS para otimizar o maximo do espaco visivel.
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Menu Ferramentas

» Opcgodes: usado para configurar as preferéncias BACS.

Equipes (apenas Windows)

» Criar equipes: cria novas equipes com o Assistente de formagéo de equipes ou no Modo avangado.
+ Gerenciar equipes: gerencia novas equipes com o Assistente de formagao de equipes ou no Modo avangado.

Painel de descricao

O Painel de descrigao fornece informagdes, instrugdes de configuragdes e opgdes para o parametro selecionado no painel
Visualizagao de contexto.

Configuracao das preferéncias no Windows

Para ativar ou desativar o icone do BACS na bandeja no Windows

Em sistemas Windows, o BACS coloca um icone na barra de tarefas do Windows quando o programa ¢ instalado. Use a
janela Opgdes para ativar ou desativar esse icone.

1. No menu Ferramentas, selecione Opg¢oes.
2. Selecione ou desmarque a opgao Ativar bandeja BACS (a opgao ¢ ativada por padréo).
3. Clique em Ok.

Configuragcdo do modo de formagao de equipes no Windows

1. No menu Ferramentas, selecione Opgoes.

2. Selecione o Modo inteligente se n&o precisar do assistente de formacéo de equipes para criar equipes; caso contrario,
selecione Modo do assistente.

3. Clique em Ok.

Configuracao do tempo de atualizagao da Visualizagdo Explorer no Windows

1. No menu Ferramentas, selecione Opgoes.

2. Selecione Automatico para definir o tempo de atualizacdo da Visualizagédo Explorer para 5 segundos. Caso contrario,
selecione Personalizar e selecione um tempo, em segundos.

3. Clique em Ok.
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Conexao do host

E possivel adicionar um ou mais hosts do Windows ou do Linux para gerenciar no BACS.

Para adicionar um host local

1.
2,

No menu Agoes, clique em Adicionar host.

Para os hosts do Windows e do Linux, ndo altere as configuragbes padrdo. O Nome do usuario e Senha nio sao
solicitados enquanto estiver conectando-se ao host local.

3. Selecione Persistir se desejar que o BACS salve as informagdes do host.

4,

Clique em OK. Agora os BACS podem ser usados para visualizar informagdes e gerenciar o host.

Para adicionar um host remoto

N o o~

No menu Ag¢oes, clique em Adicionar host.
Digite o nome do host remoto ou o endereco IP na caixa de host.

Selecione o protocolo da lista de Protocolo. As opgdes de protocolo para Windows sdo WMI, WSMan ou Tentar todas.
As opgdes de protocolo para Linux sdo CimXML, WinRM ou Tentar todas. A opgéo Tentar todas forga o cliente GUI
a tentar todas as opgodes.

Selecione o esquema HTTP ou o esquema HTTPS para a seguranga adicionada.
Digite o valor do Numero de porta usado para configurar o host se for diferente do valor padréo de 5985.
Digite o Nome de usuario e a Senha.

Selecione Persistir se desejar que o BACS salve as informagées do host. O host sera exibido no painel Explorer sempre
que voceé reabrir o BACS e ndo sera preciso inserir o endereco IP ou o nome do host quando conectar ao host. Por razao
de seguranga, digite o Nome de usuario e Senha sempre.

Clique em Ok.
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Gerenciamento do host

No nivel do host, é possivel visualizar informagdes e configurar parametros das seguintes guias:

* Informagdes
+ Configuragéo

Para exibir as informagdes sobre o host

Selecione o host no painel Visualizagao Explorer e selecione a guia Informag6es para visualizar as informagdes sobre o

nivel do host.

E Broadcorm Advanced Control Suite 4

=)

File ‘Wiew Action  Filker  Context  Tools  Tearns 15050 Help
: |Filter: ALL YIEW IEH Information IEH Host Infarmation
\Explarer Yiew &/ Information | Configurations
=N ﬂ:'.'IEI Hosts Property YWalue
= B WVINT H Host Information
- (2 Adapterl (BCMST18 BO) - Host Marme BACSYIMT
3 Adapter? (BCMSTTE5 A1) O3 Version Info Windows 7 SP1
- 0™ Adapterd (BCMSTA1 B “ Platfarm 17 hit

%

Guia Informacoes: Informacoes sobre o host

Hostname. Exibe o nome do host.

Informagoes sobre a Versao OS. Exibe o sistema operacional, incluindo a verséo.

Plataforma. Exibe a plataforma de arquitetura de hardware (por exemplo, 32 bits ou 64 bits)

Documento 2CS57XX-CDUM513-R

Gerenciamento do host Pagina 125



NetXtreme Guia do usuario Uso do Broadcom Advanced Control Suite 4

Para configurar o host

Selecione o host no painel Visualizagdo Explorer e selecione a guia Configuragao para configurar os parametros de nivel
de host.

e Broadcor Advanced Control Suite 4 =
File  “iew  A&ction  Filter  Context  Tools  Tearns 15050 Help
3 |Fi|l:er: |F'.LL WIEWY |E|||Cl:unfigurati|:|ns IE“ System Management
|Explu:urer Wiga ﬁ’| Information Configurations
= ﬁl Hosts Property Walue
B i BACS-WINT B Systermn Managernent
G- Adapterl (BCMST18 BO) Chirmney Offload State Automatic

a Sdapter? (BCMETTES A0)
H- 0 Adapter3 (BCMSTE1E0)

System Management
This area allows wou to configure syskem-wide settings,

Apply Reset
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Gerenciamento do Adaptador de rede

Os adaptadores de rede instalados aparecem um nivel abaixo do host na arvore hierarquica no painel Visualizagéo
Explorer. No nivel do adaptador, é possivel visualizar informagdes e configurar parametros das seguintes guias:

* Informagdes
+ Configuracéao

Informacoes sobre o Adaptador de Visualizacao

A secéo Sinal vital da guia Informagoes tem informagdes Uteis sobre os adaptadores de rede instalados no sistema, como
o status do link do adaptador e a conectividade geral da rede.

Selecione o adaptador de rede no painel Visualizagdo Explorer e selecione a guia Informagdes para visualizar as
informacgdes sobre o nivel do adaptador.

% OBSERVACOES:

* As informacgdes sobre os adaptadores de rede Broadcom podem ser mais completas do que as informagdes
sobre adaptadores de rede de terceiros.

» Algumas informagdes talvez n&do estejam disponiveis para todos os adaptadores de rede Broadcom.
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oo Broadcom Advanced Control Suite 4

File  “iew  ASction Filter  Context Tools  Tearns 15050 Help

B [ BACS-WINT
i L Adapterl (BCMST18 BO)
I Bddapter? (BCMSTTES AD)
B~ Portl

L [0014] Broadcam
L5 Adapterd (BCMSTE1BD)

3 |Fi|l:er: |F'.LL WIEWY |E|||Inﬁ:urmatil:un |Z|| Wital Signs Drriver Information
|Exp||:|rer Wig 15’| Information Configurations | Diagnostics Skatistics
EI 209 Hosts Prgper‘t}f YWalue

s MAC Address N010183E04C5

Perrnanent MAC Address N010183EN4C5
é----IPv#Address 192,168.10.15

IPwe Address fedlnaleS:9e9d50c;54db%16
> Offload Capabilities LE0,CORSS

o MTU 1500

¥ital Signs

The Yital Signs section of the Information tab has useful information abouk
the network, adapters that are installed in your system, such as the link status
of the adapter and general nebwork conneckivity,
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Exibicao de informacoes do driver

A secdo Informacgodes do driver da guia Informagdes exibe dados sobre o driver do adaptador de rede selecionado.

Para visualizar as Informagdes do driver relativas a qualquer adaptador de rede instalado, cligue no nome do adaptador
listado no painel Visualizagdo Explorer e clique na guia Informagées.

'

u Broadcom Advanced Control Suite 4 || (=] lé]

File  Wiewe Action  Filter Context  Tools  Tearns 1505 Help

2 |Filter: |ALL VIEW |E|| Information |E|||:| wital Signs [¥] Driver Information
\Explorer Yiew @ | Information | Configurations I Diagriostics | Statistics |
= ﬂ_ﬂﬂ Hosts Property Walue
B D E%CS'MNT B Driver Information
E L: Adapterl (BCM>5T16 BO) - Driver Version 14.8.0.5
E}Ii.: Adapter? (BCMITTES A0) - Diriver Date 50,2011
B9 Portl Driver Marme b7 nd6lx.ays

- [50 [0014] Broadcam

i o Dfiver Status Loaded
F- B2 Adapter3 (BCK5T61 BO)

Driver Information
The Driver Infarmation section of the Information tab displays daka about the
driver for the selected network adapter,

Status do driver. O status do driver do adaptador.

» Carregado. Modo operacional normal. O driver do adaptador foi carregado pelo Windows e esta funcionando.
* Nao carregado. O driver associado ao adaptador nao foi carregado pelo Windows.
* Informag6es nao disponiveis. O valor ndo pode ser obtido através do driver associado ao adaptador.

Nome do driver. O nome de arquivo do driver do adaptador.
Versao do driver. A versao atual do driver do adaptador.

Data do driver. A data de criagéo do driver do adaptador.
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Exibicao de informacoes de recursos

A secéo Recursos da guia Informagoes exibe informacgdes sobre conexdes e outras fungdes essenciais para o adaptador
de rede selecionado.

Para visualizar os Recursos de qualquer adaptador de rede instalado, clique no nome do adaptador listado no painel
Visualizagédo Explorer e clique na guia Informacgoes.

% Nota: Algumas informagdes talvez ndo estejam disponiveis para todos os adaptadores de rede Broadcom.

[ o

u Broadcorm Advanced Control Suite 4 || = =] [é]

File ‘Wiew Action  Filker  Context  Tools  Tearns 150530 Help

3 |Filter: ALL YIEW IEH Information IEH Resource [ | Hardware
\Explarer Yiew &/ Information
B ﬂ:EIEI Haosts Property Yalue
B D BALCS-WINT B Resources
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Resource
The Resources section of the Information tab displays information about
connections and ather essential Functions Far the selecked netwaork. adapter,

Tipo de barramento. O tipo de interconexao de entrada/saida (I/O) utilizado pelo adaptador

N° do slot. O nimero do slot na placa do sistema ocupado pelo adaptador. Este item ndo esta disponivel para adaptadores
do tipo PCI Express.

Velocidade do barramento (MHz). A frequéncia de sinal do relégio do barramento utilizado pelo adaptador. Este item néo
esta disponivel para adaptadores do tipo PCI Express.

Largura do barramento (bit). O numero de bits que o barramento pode transferir de uma Unica vez ao controlador e pelo
adaptador. Este item n&o esta disponivel para adaptadores do tipo PCI Express.
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N° do barramento. Indica o numero do barramento em que o adaptador esta instalado.
N° do dispositivo. O numero atribuido ao adaptador pelo sistema operacional

N° da fungdo. O numero de porta do adaptador. Para um adaptador de porta Unica, o numero da funcdo é 0. Para um
adaptador de duas portas, o nimero da funcdo da primeira porta € 0 e o da segunda é 1.

Solicitagao de interrupgao. O numero de linha da interrupgéo associado ao adaptador. Os numeros vélidos variam de
2 a25.

Enderegco de meméria. O endereco de memadria mapeado atribuido ao adaptador. Esse valor nunca podera ser 0.

Exibicao de informacoes de hardware

A secgado Hardware da guia Informagdes exibe informagdes sobre as configuragées de hardware do adaptador de rede
selecionado.

Para visualizar o Hardware de qualquer adaptador de rede instalado, clique no nome do adaptador listado no painel
Visualizagédo Explorer e clique na guia Informagdes.

% Nota: Algumas informacdes talvez ndo estejam disponiveis para todos os adaptadores de rede Broadcom.

Documento 2CS57XX-CDUM513-R Gerenciamento do Adaptador de rede Pagina 131



NetXtreme Guia do usuario Uso do Broadcom Advanced Control Suite 4

ks

E Broadcorm Advanced Control Suite 4 E'

File Wiew  Action  Filker  Context  Tools  Tearns 150530 Help

|Filter: ALL YIEW IEH Information IEHD Resource Hardware
\Explarer Yiew &/ Information
=E 008 Hosts Property Yalue
=5 G BALS-WINT = Harduware
[ [ Adapterl (BCMS5T18 B0) - BSIC Wersion BCMSTT65 Al
L:E el LIESYUE il Firrmvare Wersion STT6G5-wL 46
S Adapterd (BUMATG1 BD) - Management Firrmwvare BRCM ASF »8.23
= Wendor ID 0x1ded
- Deice ID Dx16b4
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Hardware
The Hardware section of the Information tab displavs information about the
hardware settings for the selected network, adapter,

Versdo ASIC. A versao do chip do adaptador Broadcom (essa informagéo nao esta disponivel para adaptadores fabricados
por terceiros).

Verséao do firmware. A versdo do firmware do adaptador Broadcom (essa informagédo néo esta disponivel para
adaptadores fabricados por terceiros). Essas informagbes estdo disponiveis apenas para os adaptadores do Broadcom
NetXtreme.

ID do fornecedor. O ID do fornecedor.

ID do dispositivo. O ID do adaptador.

ID do fornecedor do subsistema. O ID do fornecedor do subsistema.

ID do subsistema. O ID do subsistema.

Teste de rede

A opcéo Teste de rede na guia Diagnéstico permite verificar a conectividade da rede IP. Este teste verifica se o driver esta
instalado corretamente e testa a conectividade a um gateway ou outro endereco IP especificado na mesma sub-rede. O
teste de rede usa o protocolo TCP/IP para enviar pacotes ICMP para sistemas remotos e, entdo, aguarda uma resposta.
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% Nota: A opcgao de teste de rede ndo esta disponivel em adaptadores agrupados em equipe (consulte
Configuragéo de equipes).

Para executar o teste de rede

1. Clique no nome do adaptador a ser testado no painel Visualizagdo Explorer.

2. Nalista Selecione um teste a ser executado, escolha Teste de rede. Se a opcao Teste de rede nio estiver disponivel,
na guia Visualizagdo de contexto no lado direito da janela, selecione Diagndstico e, em seguida, Teste de rede.

3. Para alterar o endereco IP de destino, selecione Enderego IP para ping. Na janela Teste de rede, digite um Enderecgo
IP de destino e clique em OK.

4. Clique em Teste.

Os resultados do teste de rede sao exibidos no campo Status.
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Execucao de testes de diagndstico

A opcao Testes de diagnostico na guia Diagnoéstico permite verificar o estado dos componentes fisicos de um adaptador
de rede Broadcom. Os testes podem ser acionados manualmente ou o BACS 3 pode executa-los de maneira continua.
Nesse caso, o numero de aprovacdes e falhas mostrado no campo Resultado de cada teste aumentara sempre que os
testes forem realizados. Por exemplo, se um teste é executado quatro vezes sem falhas, o valor no campo Resultado desse
teste & 4/0. No entanto, se houve trés aprovac¢des e uma falha, o valor no campo Resultado é 3/1.

% OBSERVAGOES:

* Vocé deve ter privilégios de administrador para executar testes de diagndstico.
* A conexao de rede é temporariamente interrompida enquanto esses testes séo realizados.
* Nem todos os adaptadores Broadcom sao compativeis com todos os testes.

Para executar os testes de diagnéstico uma unica vez

1. Clique no nome do adaptador a ser testado no painel Visualizagdo Explorer e selecione a guia Diagnostico.
2. Na lista Selecione um teste a ser executado, escolha Testes de diagnéstico.

3. Selecione os testes de diagndsticos que vocé deseja executar. Clique em Selecionar todos para selecionar todos os
testes ou Limpe todos para desmarcar todas as sele¢des de teste.

4. Selecione o numero de vezes a fim de executar os testes do Numero de loops.
5. Clique em Executar teste(s).

Na janela da mensagem de erro que alerta sobre a interrupgdo temporaria da conexao de rede, clique em Sim. Os
resultados s&o exibidos no campo Resultado de cada teste.

Registradores de controle. Este teste verifica os recursos de leitura e gravagéo dos registros do adaptador de rede,
gravando diversos valores nos registros e verificando os resultados. O driver do adaptador utiliza esses registros para
realizar fungdes da rede, como, por exemplo, enviar e receber informagdes. Uma falha no teste indica que o dispositivo
pode nao estar funcionando adequadamente.

Registros MII. Este teste verifica os recursos de leitura e gravagéo dos registros da camada fisica (PHY). A camada fisica
¢ utilizada para controlar os sinais elétricos na conexao e configurar velocidades da rede, como 1000 Mbit/s.

EEPROM. Este teste verifica o conteddo da EEPROM (Electrically Erasable Programmable Read-Only Memory, Meméria
somente leitura programavel e apagavel eletricamente) lendo uma parte da EEPROM e calculando a soma de verificagao.
O teste falhara se a soma de verificagéo calculada for diferente da armazenada na EEPROM. Uma atualizagdo de imagem
da EEPROM néo requer uma alteragao de cédigo para este teste.

Memoéria interna. Este teste verifica se a memodria interna do adaptador esta funcionando corretamente. O teste grava
valores padronizados na memoria e |é os resultados retornados. O teste falhara se um valor incorreto for retornado. O
dispositivo podera nao funcionar se a meméria interna néo estiver funcionando adequadamente.

CPU On Chip. Este teste verifica a operagdo das CPUs internas no adaptador.

Interrupcgao. Este teste verifica se o driver NDIS (Network Device Driver Interface Specification) & capaz de receber
interrupcdes do adaptador.

Auto-retorno (loopback) de MAC. Este teste verifica se o driver NDIS é capaz de enviar e receber pacotes do adaptador.

Auto-retorno (loopback) de PHY. Este teste verifica se o driver NDIS é capaz de enviar e receber pacotes do adaptador.
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LED de teste. Este teste faz todos os LEDs piscarem cinco vezes para identificar o adaptador.

Analise de cabos

A opgao Analise de cabo na guia Diagnéstico permite monitorar as condigdes de cada par de fios em uma conexao de
cabo Ethernet Categoria 5 em uma rede Ethernet. A analise mede a qualidade do cabo e a compara com a especificagao
IEEE 802.3ab para determinar sua compatibilidade.

E[% OBSERVAGOES:

* Vocé deve ter privilégios de administrador para executar o teste de andlise de cabo.
* A conexao de rede é interrompida temporariamente durante uma analise.

» Para adaptadores do Broadcom NetXtreme, o teste da analise de cabo s6 pode ser executado para conexdes
de velocidade de link de gigabit e quando ndo houver conexao.

» Esta opg¢ado nao esta disponivel para todos os adaptadores de rede Broadcom.

Para executar uma analise de cabo

1. Conecte o cabo a porta de um switch, onde a porta e as configuragbes do driver Speed & Duplex estejam definidas como
Auto.
2. Clique no nome do adaptador a ser testado no painel Visualizagdo Explorer.

Na lista Selecione um teste a ser executado, escolha Analise de cabo. Se a opgdo Analise de cabo nao estiver
disponivel, na guia Visualizagdo de contexto no lado direito da janela, selecione Diagnoéstico e, em seguida, Analise
de cabo.

4. Clique em Executar.

Na janela da mensagem de erro que alerta sobre a interrup¢do temporaria da conexao de rede, clique em Sim.
Distancia. A distancia do cabo vélido, em metros (exceto quando o Ruido retorna).

Status. Isso mostra o tipo de link neste par de cabos.

+ Bom. Caminhos de sinal do PCB/cabo bons, mas sem link gigabit.

» Cruzado. Curto ou crosstalk de pino em dois ou mais caminhos de sinal do PCB/cabo.
* Aberto. Um ou os dois pinos de um par trangado estédo abertos.

* Curto. Dois pinos do mesmo par trangado estdo em curto.

* Ruido. Ha um ruido presente (mais provavelmente provocado pelo Forced 10/100).

» Link GB. O link gigabit esta operando.

* N/D. O algoritmo falhou em alcangar uma concluséo.

Link. A velocidade e o modo duplex de conexao do link.
Status. O status apds a execugao do teste (Concluido ou Falhou).

Ha diversos fatores que podem afetar os resultados do teste:

+ Parceiro de link. Diversos fabricantes de switch e hub implementam diferentes PHYs. Alguns PHYs n&o s&o
compativeis com IEEE.

* Qualidade do cabo. Cabos de categoria 3, 4, 5 e 6 podem afetar os resultados do teste.

* Interferéncia elétrica. O ambiente de teste pode afetar os resultados do teste.
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Definicao das propriedades do adaptador

Avancado na guia Configuragées permite visualizar e alterar os valores das propriedades disponiveis do adaptador
selecionado. As propriedades possivelmente disponiveis e as respectivas configuragbes séo descritas a seguir.

% OBSERVAGOES:

* Vocé deve ter privilégios de administrador para alterar os valores de uma propriedade.
» Alista de propriedades disponiveis especificas para o seu adaptador pode ser diferente.
+ Algumas propriedades talvez ndo estejam disponiveis para todos os adaptadores de rede Broadcom.

Para definir as propriedades do adaptador

1. Clique no nome do adaptador no painel Visualizagdo Explorer e clique na guia Configuragoes.
Na secé@o Avangado, selecione a propriedade que vocé deseja definir.

Para alterar o valor de uma propriedade, selecione um item na lista da propriedade ou digite um novo valor, conforme
apropriado (as opgdes de selegao sado diferentes para propriedades diferentes).

4. Clique em Aplicar para confirmar as alteragdes feitas em todas as propriedades. Clique em Redefinir para voltar as
propriedades aos valores originais.

802.1p QOS. Ativa a qualidade de servigo, que é uma especificacdo do IEEE (Institute of Electrical and Electronics
Engineering) que trata dos diferentes tipos de trafego de rede de maneiras distintas para garantir os niveis necessarios de
confiabilidade e laténcia de acordo com o tipo de trafego. Essa propriedade é desativada por padrdo. A menos que a
infraestrutura de rede dé suporte a QoS, nao ative essa propriedade. Caso contrario, podem ocorrer problemas.

Controle de fluxo. Ativa ou desativa o recebimento ou a transmissdo de quadros PAUSE. Os quadros PAUSE permitem
que o adaptador de rede e um switch controlem a taxa de transmissao. O lado que recebe o quadro PAUSE interrompe a
transmissdo momentaneamente.

* Auto (padrdo). A recepgao e a transmissio de quadros PAUSE sao otimizadas.
» Desativar. A recepgado e a transmissao de quadros PAUSE sdo desativadas.

* Rx PAUSE. A recepgao de quadros PAUSE é ativada.

* Rx/Tx PAUSE. A recepgéo e a transmissao de quadros PAUSE s&o ativadas.

*  Tx PAUSE. A transmissao de quadros PAUSE ¢ ativada.

Speed & Duplex. A propriedade Speed & Duplex define a velocidade e o modo de conexdo de acordo com os da rede.
Observe que o modo Full-Duplex permite que o adaptador transmita e receba dados da rede simultaneamente.

* 10 Mb Full. Define a velocidade como 10 Mbit/s e 0 modo como Full-Duplex

* 10 Mb Half. Define a velocidade como 10 Mbit/s e 0 modo como Half-Duplex

* 100 Mb Full. Define a velocidade como 100 Mbit/s e 0 modo como Full-Duplex.

* 100 Mb Half. Define a velocidade como 100 Mbit/s e 0 modo como Half-Duplex

+ Auto (padrdo). Define a velocidade e o modo para a conexao de rede otimizada (recomendado).
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% OBSERVAGOES:

*+ Auto é a configuragdo recomendada. Essa configuragdo permite que o adaptador de rede detecte
dinamicamente a velocidade de linha da rede. Sempre que a capacidade da rede muda, o adaptador de rede
a detecta automaticamente e a ajusta para a nova velocidade de linha e o modo duplex. Quando a velocidade
de 1 Gbps é suportada, ela pode ser ativada selecionando-se Auto.

» Adefinicdo 1 Gb Full Auto deve ser conectada a um parceiro de link que também suporte uma conexao de 1
Gb. Como a conexdo é limitada a apenas uma conexao de 1 Gb, o recurso Ethernet@Wirespeed sera
desativado. Se o parceiro de link suportar apenas uma conexao de 1 Gb, o recurso Wake on LAN pode ndo
funcionar. Além disso, o gerenciamento do trafego, na auséncia de um sistema operacional, também pode
ser afetado.

* As definicdes 10 Mb Half e 100 Mb Half forcam o adaptador de rede a se conectar a rede em modo Half-
Duplex. Observe que o adaptador de rede pode ndo funcionar se a rede nao estiver configurada para operar
no mesmo modo.

* As definicdes 10 Mb Full e 100 Mb Full forgzam o adaptador de rede a se conectar a rede em modo Full-

Duplex. O adaptador de rede podera nao funcionar se a rede ndo estiver configurada para operar no mesmo
modo.

Wake Up Capabilities. Permite que o adaptador de rede saia de um modo de baixa alimentagdo quando recebe um quadro
de ativagdo da rede. Sdo possiveis dois tipos de quadros de ativagao: Magic Packet e Wake Up Frame.

Essa propriedade esta disponivel apenas para os adaptadores do Broadcom NetXtreme.

* Ambos (padrado). Seleciona Magic Packet e Wake Up Frame como quadros de ativagao.
» Magic Packet. Seleciona Magic Packet como quadro de ativagao.
* Nenhum. Nao seleciona quadros de ativagao.

»  Wake Up Frame. Seleciona Wake Up Frame como quadro de ativagdo e permite que o adaptador da rede ative o
sistema quando eventos como o comando ping ou uma solicitagdo ARP (Address Resolution Protocol, Protocolo de
resolucdo de enderecos) forem recebidos. Esta opgao trabalha junto com o modo de economia de energia do sistema
operacional e nao funciona se a configuragdo Economia de Energia ndo ativar o WOL.

Prioridade e VLAN. Permite ativar tanto a priorizagédo do trafego de rede quanto a marcagdo de VLAN. A marcagéo de
VLAN s6 ocorre quando a configuragao de ID de VLAN tem valor diferente de 0 (zero).

» Prioridade e VLAN ativadas (padrao). Permite a priorizagdo de pacotes e a marcagédo de VLAN.
+ Prioridade e VLAN desativadas. Impede a priorizagdo de pacotes e a marcagao de VLAN.

* Prioridade Ativada. Permite apenas a priorizagao de pacotes.

* VLAN Ativada. Permite apenas a marcagao de VLAN.

% Nota: Se um driver intermediario estiver gerenciando o adaptador de rede para uma marcagao de VLAN, as
configuragbes de Prioridade e VLAN desativadas e de Prioridade ativada ndo devem ser usadas. Use a
configuragéo Prioridade e VLAN ativadas e altere o ID de VLAN para 0 (zero).

ID de VLAN. Ativa a marcagao de VLAN e configura o ID de VLAN quando Prioridade e VLAN ativadas esta selecionada
como a configuragédo de Prioridade e VLAN. O intervalo do ID de VLAN ¢é de 1 a 4094 e deve corresponder ao valor da
marcacgéo de VLAN na porta do switch. Um valor de 0 (padréo) nesse campo desativa a marcagao de VLAN.

Avaliagao de risco da marcagao de VLAN pelo Driver da miniporta NDIS

O Driver da miniporta NDIS 6.0 da Broadcom permite que um sistema contendo um adaptador Broadcom conecte-se a
uma VLAN marcada. Mas, diferente do BASP, o suporte do driver NDIS 6 para participagdo de VLAN é apenas para um
ID de VLAN.

E também diferente do BASP, o driver NDIS 6.0 s6 fornece marcagao de VLAN do pacote de saida, mas ndo fornece
filtragem de pacotes de entrada com base na condigdo de membro do ID de VLAN. Esse é o comportamento padrao
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para todos os drivers de miniporta. Embora a auséncia de pacotes de filtragem com base na condigdo de membro da
VLAN possa ser um problema de seguranga, o seguinte fornece uma avaliagdo de risco baseada nessa limitagdo do
driver para uma rede IPv4:

Uma rede adequadamente configurada que tem varias VLANs deve manter segmentos IP separados para cada
VLAN. Isso é necessario, pois o trafego de saida depende da tabela de roteamento para identificar por qual
adaptador (virtual ou fisico) passar o trafego e ndo determina qual adaptador foi a base para os membros da VLAN.

Como o suporte para marcagado de VLAN no driver NDIS 6.0 da Broadcom limita-se apenas ao trafego de
transmissao (Tx), ha o risco do trafego de recepgao (Rx) de outra VLAN passar para o sistema operacional. Mas,
com base na premissa acima, de uma rede adequadamente configurada, a segmentagao de IP e/ou a configuragéo
do switch da VLAN pode fornecer uma filtragem adicional para limitar o risco.

Em um cenario de conexdo em ponte, dois computadores no mesmo segmento |IP poderdo comunicar-se
independentemente de sua configuragdo de VLAN pois ndo ocorre nenhuma filtragem de membros da VLAN. Mas
esse cenario supde que a seguranga pode ja ter sido quebrada, pois esse tipo de conexado nao é tipico em um
ambiente de VLAN.

Se o risco acima ndo for desejavel e for necessaria a filtragem de membros de ID da VLAN, entdo sera necessario o
suporte por meio de um driver intermediario.

Exibicao de estatisticas

As informagdes fornecidas na guia Estatisticas permitem ver as estatisticas de trafego dos adaptadores de rede Broadcom
e dos adaptadores de rede de terceiros. As informagdes estatisticas e de cobertura sdo mais abrangentes para adaptadores
Broadcom.

Para visualizar as informagdes de Estatisticas relativas a qualquer adaptador de rede instalado, clique no nome do
adaptador listado no painel Visualizagdo Explorer e clique na guia Estatisticas.

Clique em Atualizar para obter os valores mais recentes de cada estatistica. Clique em Redefinir para mudar todos os
valores para zero.

% OBSERVACOES:

* As estatisticas de equipe para um adaptador de rede Broadcom ndo serdo compiladas se ele estiver
desativado.

+ Algumas estatisticas talvez ndo estejam disponiveis para todos os adaptadores de rede Broadcom.

Estatisticas gerais

Estatisticas gerais mostram as estatisticas transmitidas do adaptador e recebidas nele.

Quadros Tx OK. Uma contagem dos quadros transmitidos com éxito. Este contador sera incrementado quando o status de
transmissao for relatado como Transmissao OK.

Quadros Rx OK. Uma contagem dos quadros recebidos com éxito. Nao inclui quadros recebidos com quadros muito
longos, FCS (Frame Check Sequence, Sequéncia de verificagdo de quadros), erros de comprimento ou alinhamento ou
quadros perdidos devido a erros internos de subcamada MAC. Este contador é incrementado quando o status de
recebimento é relatado como Recebimento OK.
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Quadros Tx direcionados. Uma contagem de quadros de dados direcionados transmitidos com éxito.

Difusao seletiva de quadros Tx. Uma contagem dos quadros transmitidos com éxito (conforme indicado pelo valor de
status Transmiss&o OK) para um endereco de destino do grupo diferente de um enderego de transmisséo.

Transmitir quadros Tx. Uma contagem de quadros transmitidos com éxito (conforme indicado pelo status Transmisséao
OK) para o endereco de transmissao. Quadros transmitidos para enderecos de difusao seletiva ndo sado quadros
transmitidos e sdo excluidos.

Quadros Rx direcionados. Uma contagem de quadros de dados direcionados recebidos com éxito.

Difusao seletiva de quadros Rx. Uma contagem de quadros recebidos e direcionados com éxito para um endereco de
grupo sem difusdo ativa. Nao inclui quadros recebidos com erros de quadros muito longos, erros FCS, erros de
comprimento ou de alinhamento, nem quadros perdidos devido a erros internos de subcamada MAC. Este contador é
incrementado conforme indicado pelo status Recebimento OK.

Transmitir quadros Rx. Um contador de quadros recebidos com éxito e direcionados a um endereco de grupo de
transmiss&o. N&o inclui quadros recebidos com erros de quadros muito longos, erros FCS, erros de comprimento ou
alinhamento nem quadros perdidos devido a erros internos de subcamada MAC. Este contador é incrementado conforme
indicado pelo status Recebimento OK.

Quadros Rx com erro CRC. O numero de quadros recebidos com erros CRC.

Configuracao de equipes

A fungéo de formacgao de equipes permite agrupar adaptadores de rede para que funcionem como uma equipe. A formagao
de equipes € um método de criar um NIC virtual (um grupo de varios adaptadores que funciona como um Unico adaptador).
A vantagem dessa abordagem é a possibilidade de permitir o equilibrio de carga e o limite de falha. A formagao de equipes
é realizada por meio do software Broadcom Advanced Server Program. Para uma descrigdo abrangente da tecnologia e
para consideragdes sobre implementagédo do software de formagio de equipes, consulte a seg¢do "Broadcom Gigabit
Ethernet Teaming Services" do guia de usuario do adaptador de rede Broadcom.

A formagao de equipes pode ser realizada por um dos seguintes métodos:

» Comousar o Assistente de formagao de equipes Broadcom
* Uso do Modo Inteligente
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E

OBSERVAGOES:

Para obter mais informagdes relacionadas aos protocolos de formagéo de equipes, consulte "Formagéo de
equipes" no guia do usuario do adaptador de rede Broadcom.

Se o LiveLink™ nao é ativado durante a configuragdo de equipes, a desativagédo do protocolo Spanning Tree
no switch é recomendada. Isso minimiza o tempo de inatividade devido a determinag&o do loop da arvore de
spanning em caso de evento de limite de falha. O LiveLink reduz tais problemas.

O BASP fica disponivel apenas se um sistema tiver um ou mais adaptadores de rede Broadcom instalados.

As propriedades Large Send Offload (LSO) e Checksum Offload sé s&o ativadas para uma equipe quando
todos os membros suportarem e estiverem configurados para o recurso.

Vocé deve ter privilégios de administrador para criar ou modificar uma equipe.

O algoritmo de equilibrio de carga em um ambiente de equipe nos quais os membros estdo conectados em
velocidades diferentes favorece os membros conectados com um link do Gigabit Ethernet sobre os membros
conectados em links de velocidade menor (100 Mbps ou 10 Mbps) até que um limite seja alcancado. Este é
o0 comportamento normal.

Wake on LAN (WOL) é um recurso que permite que um sistema seja ativado de um estado inativo através da
chegada de um pacote especifico pela interface Ethernet. Como o adaptador virtual € implementado somente
como dispositivo do software, ele perde os recursos de hardware para implementar WOL e ndo pode ser
ativado para tirar o sistema de um estado inativo por meio do adaptador virtual. Os adaptadores fisicos, no
entanto, suportam esta propriedade, mesmo quando o adaptador é parte da equipe.

Tipos de equipe

Vocé pode criar quatro tipos de equipes de equilibrio de carga:

+ Smart Load Balancing e Limite de falha
» Agregacéo de link (802.3ad)
» Trunking genérico (FEC/GEC)/802.3ad-Draft Static

+ SLB (Desativar reserva automatica) - O recurso Desativar reserva automatica € configurado para equipes do tipo
Smart Load Balance e Limite de falha no Assistente de Equipes.

Para uma descri¢do destes tipo, consulte "Equilibrio de Carga e Tolerancia a Falhas" no Guia do usuario do Broadcom®
NetXtreme® BCM57XX.

Comousar o Assistente de formacao de equipes Broadcom

Vocé pode usar o Assistente de Formacgéo de Equipes Broadcom para criar uma equipe, configurar uma existente, caso a
equipe ja tenha sido criada ou criar uma VLAN.

1. Crie ou edite uma equipe:

Para criar uma nova equipe, selecione Criar uma equipe no menu Equipe ou clique com o botéo direito do mouse em
um dos dispositivos exibidos na segdo "Adaptadores nao atribuidos" e selecione Criar uma equipe. Esta opgdo nao
estara disponivel se ndo houver dispositivos listados na segao "Adaptadores ndo atribuidos”, o que significa que todos
os adaptadores ja foram designados para equipes.

Para configurar uma equipe existente, clique com o botado direito do mouse em uma das equipes exibidas na lista e
selecione Editar equipe. Esta opcéo so fica disponivel se a equipe ja foi criada e se esta listada no painel
Gerenciamento de equipes.
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z‘él Nota: Se preferir trabalhar sem o assistente, clique em Modo de especialista. Se quiser usar sempre o Modo
de especialista para criar uma equipe, selecione O modo de especialista sera o padrao na préxima
inicializagdo. Consulte Uso do Modo Inteligente.

2. Para continuar usando o assistente, clique em Avangar.

=

il Broadcom Teaming Wizard @

Welcome to the Broadcom Teaming Wizard

The Broadcom Teaming YWizard will guide wou through the process of creating and modifying teams andjor YLAMNs, To continue, click Mexk,
To work without the wizard, click Expert Mode,

Expert Mode

Maote: Current work in the Teaming SWizard will be lost when Expert Mode is clicked,

To always start in Expert Mode, check the ""Defaulk ko Expert Mode on next start™ checkbox,

Defaulk ko Expert Mode on next skark

= Back. | Next = | |Preview :”

3. Digite o nome da equipe e clique em Avancgar. Se quiser revisar ou alterar qualquer uma de suas configuragdes, clique
em Voltar. Clique em Cancelar para descartar suas configuracdes e sair do assistente.

Z@I Nota: O nome da equipe ndo pode exceder 39 caracteres, comegar com espagos € nem conter nenhum dos
caracteres a seguir: &\ /:*? <> |
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[ -y

i Broadcom Teaming Wizard @

Creating/Modifying a Team: Team Name n
You must assign your team a unique name. BROADCOM.

Enter the name for the team:

Team 1
i A keam name has a maximum length of 39 charackers, The name can use any symbolic characker excepk
- TR

Cancel I < Back I [ Mext = Previewgl

4. Selecione o tipo de equipe que voceé deseja criar. Se o tipo de equipe for SLB, clique em Avangar. Se o tipo de equipe
néo for SLB, sera exibida uma caixa de didlogo. Verifique se o switch de rede conectado aos membros da equipe esta
configurado corretamente para o tipo de equipe, depois clique em OK para continuar.
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808 Eroadcam Tearming YWizard @

Creating/Modifying a Team: Team Type n
Select the type of keam you want to create. BROADCOM.

Team Type

@ Smart Load Balancing(TH) and Failowver (SLE)
802.3ad Link Agagreqgation using Link Aggregation Conkrol Pratocal (LACE)
FEC/GEC Generic Trunking

| < Back || Mext > |F'review j”

5. Na lista Adaptadores Disponiveis, clique no adaptador que vocé deseja adicionar a equipe e clique em Adicionar.
Remova os membros da equipe da lista Membros da equipe, clicando no adaptador e em Remover. Clique em Next
(Avancar).

% Nota: Deve haver pelo menos um adaptador de rede Broadcom atribuido a equipe.

As colunas Large Send Offload (LSO) e Checksum Offload (CO) indicam se as propriedades do LSO e/ou do CO sao
suportadas (Y) ou ndo (N) para o adaptador. As propriedades LSO e CO s6 sao ativadas para uma equipe quando todos
0s membros suportam e estdo configurados para o recurso. Se isso ocorrer, os recursos de offload da equipe serdo
exibidos na parte inferior da tela.

Z@I Nota: Adicionar um adaptador de rede a uma equipe quando seu driver esta desativado pode afetar
negativamente os recursos de descarregamento da equipe. Isso pode afetar o desempenho da equipe. Logo,
recomenda-se que apenas sejam adicionados como membros da equipe os adaptadores de rede com o driver

ativado.
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F

B0 Broadcom Tearning Wizard

Creating,/Modifying a Tean: Assigning Team Members
Specify which adapters to include in the team.
Include adapters that you wish to set for the standby role.

Sosailable Adapters TOE LSO  CO R3% Tearmable MNDIS  MTU
[0015] Broadrom NetXtreme Gigabit Ethermet &5 Ha Yes Yas Vs Yes &.20 1500
[0016] Broadeom HetXtreme Gigabit Ethemet &4 Ha Tes Yas Tes Tes 6.20 1500

Rernove

Team Members TOE L:3D CO R3%  Teamable MDIS MTU
[0014] Broadecom HetZtreme Gigabit Ethemet #2 Hao Tes Ves Tes Tes 620 1500
[0007] Broadrom NetXtreme Gigahit Ethermet Ha Tes Yas Tes Tes 620 1500
Team Offload Capabilities: | L50, CO, RSS Team MTL: | 1500

Cancel I < Back I[ Mext = J

Previemw j

6. Para designar um dos adaptadores como membro reserva (opcional), selecione Usar o membro a seguir como um

membro reserva e escolha o membro em espera na lista de adaptadores.

7. O modo Desativar reserva automatica permite que a equipe continue usando o0 membro em espera em vez de voltar
para o membro primario, se 0 membro primario for reativado. Para ativar este recurso, selecione Ativar modo Desativar

reserva automatica. Clique em Next (Avangar).

Pagina 144  Configuragdo de equipes

Documento 2CS57XX-CDUM513-R



NetXtreme Guia do usuario Uso do Broadcom Advanced Control Suite 4

[

i Broadcom Tearning Wizard @

Creating,/Modifying a Team: Designating a Standby Member n
Do you want to designate an available adapter as a standby member? BROADCOM.

Cptionally select if wou want a standby member For the team.
Do not configure a skandbey member,
@ Use the following member as a standby member:
[0014] Broadcom Metxtreme Gigabit Ethernet #2 E

[7] Enable Auto-Fallback Disable mode

I < Back ][ Mexk = Previewj

8. Para configurar o LivelLink, selecione Sim; caso contrario, selecione Nao e clique em Avangar.
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i Broadcom Tearning Wizard @

Creating,/Modifying a Team: Configuring LiveLink n
Do you want to configure LiveLink? BROADCOM.

Caonfigure Livelinks

@ Yes
Mo
]}J LiveLink detects loss of network connectivity bevond the switch and routes kraffic only through beam members that have
- a live link.

| < Back || Mext = |Preview :”

9. Selecione o intervalo de sondagem (o numero de segundos entre cada retransmissdo de um pacote de link para o alvo
da sondagem) e o niumero maximo de tentativas de sondagem (o nimero de respostas perdidas consecutivamente de
um alvo da sondagem antes de um limite de falha ser disparado).

10. Defina o ID VLAN de sondagem para permitir a conectividade com os alvos de sondagem residentes em uma VLAN
marcada. O numero definido deve corresponder ao ID VLAN dos alvos de sondagem e também a(s) porta(s) no switch
ao qual a equipe esta conectada.

% Nota: Cada equipe com LiveLink ativado s6 pode comunicar-se com Alvos de Sondagem em uma VLAN. Além
disso, o ID 0 da VLAN é equivalente a uma rede sem marca. Se o ID da VLAN de sondagem for definido com um
valor diferente de 0, a VLAN devera ser criada com um valor de marca VLAN idéntico (consulte Etapa 16.).

11. Clique no alvo de sondagem na parte superior da lista, clique em Editar Endereco IP alvo, digite o endereco IP alvo
na caixa Enderecgo IP para um ou todos os alvos de sondagem e depois cligue em OK. Cligue em Next (Avancar).

E@l Nota: Somente o primeiro alvo de sondagem é requerido. E possivel especificar até trés alvos de sondagem
adicionais para servirem como backups, atribuindo enderecos IP para outros alvos de sondagem.

12. Selecione um membro da equipe listado, clique em Editar endereco IP do membro e, em seguida, digite o endereco
IP do membro na caixa Endereco IP. Repita essa acdo para todos os membros da equipe e clique em OK. Clique em
Next (Avangar).

% Nota: Todos os enderecos IP do membro devem estar na mesma sub-rede que a sub-rede dos alvos de
sondagem.
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13. Para criar uma VLAN na equipe, selecione Adicionar VLAN ou, para alterar as configuragdes de uma VLAN existente,
selecione Editar VLAN e clique em Avancgar. Se vocé ndo quiser criar nem editar uma VLAN, selecione Ignorar
gerenciamento de VLAN, clique em Avancgar e prossiga com o assistente na tela Concluir (consulte Etapa 18. deste
procedimento).

As VLANs permitem adicionar varios adaptadores virtuais que estejam em sub-redes diferentes. A vantagem é que o
sistema pode ter um adaptador de rede que pode pertencer a varias sub-redes.

% Nota: As VLANs podem ser criadas apenas quando todos os membros da equipe sdo adaptadores da Broadcom.

i Broadcom Tearning Wizard @

Creating,/Muodifying a ¥YLAN: Configure ¥YLAN Support n
specify whether you want to create or delete a ¥LAM. BROADCOM.

Manage YLAMN
@ AddvYLan
Edit ¥LAMN

Skip Manage YLAM

I < Back ][ ek = Previewj

14. Digite 0 nome da VLAN e clique em Avangar.

z‘él Nota: O nome da equipe ndo pode exceder 39 caracteres, comegar com espagos € nem conter nenhum dos
caracteres a seguir: &\/:*? <> |
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@ Broadcom Tearning Wizard @

Creating/Modifying a ¥YLAN: Naming n
You must assign your ¥YLAM a unique name. BROADCOM.

Enter a name For the YLARN

WLAMN 1

i A single member SLE team will be created on instances when YLAMN tagging is desired on one physical interface. A WLAN
& name has a maximum length of 39 characters, The name can use any symbolic character except &)/ *7 < ="

Cancel I < Back. I[ Mext = l Previewj

15. Para marcar a VLAN, selecione Marcada e clique em Avangar. Caso contrario, clique em Desmarcar, clique em
Avancar e continue no assistente para incluir VLANs adicionais (consulte a Etapa 17.deste procedimento).
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868 Eroadcom Teaming Wizard @
Creating,/Modifying a ¥LAN: Tagging n
The ¥LAN type must be specified. BROADCOM.
Nl W™

Wehat is the YLAMN Type

Untagged
@ Tagged
i,J' If tagged WLAN is selected, be sure the switch supports tagged YLAMNs, To use YLAN ID O, select untagged radio button
= aptian,

[ < Back J I Mext = Previewj

16. Digite o valor da marca VLAN e clique em Avangar. O valor deve estar entre 1 e 4094.
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’ (% e

00 Broadcom Teaming Wizard

Creating,/Modifying a YLAN: Tag Yalue
Assign a YLANM tag value. BROADCOM.

Enter the YLAM kag walue:

i YLAM tag values must be between 1 and 4094, YLAN tag values must match & YLAN tag on the connected switch,

Cancel [ < Back J [ Mexk = Previewj

17. Selecione Sim para adicionar ou gerenciar outra VLAN e clique em Avancgar. Repita o procedimento até adicionar ou
gerenciar todas as VLANs necessarias.

Nota: Vocé pode definir até 64 VLANs por equipe (63 VLANs marcadas e 1 VLAN ndo marcada). A adigéo de

% varias VLANs pode reduzir o tempo de reagao da interface do Windows em virtude do tempo do processador e
da memodria de cada VLAN. A intensidade que o desempenho do Windows sera afetado dependera da

configuragéo do sistema.

18. Para aplicar as alteragdes feitas na equipe, selecione Fazer alteragdes no sistema e Sair do assistente. Para aplicar
as alteracdes e continuar usando o assistente, selecione Salvar alteragdes e continuar gerenciando mais equipes.

Cliqgue em Concluir.
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i Broadcom Tearning Wizard @

Congratulations! The Teaming Wizard has finished n
collecting information. How would you like to BROADCOM.
proceed? —f N

Commit changes

@ Commit changes to system and Exit the wizard

Save changes and conkinue to manage more teams

i Applying the changes will temporarily inkerrupt the network connection, The process may take several minukes and the
- connection will resume afterwards,

Cancel I < Back I [ Finizh Previewj

z‘él Nota: A qualquer momento durante o procedimento do Assistente de Formagao de Equipes do Broadcom, clique
em Visualizar para obter uma representacgéo visual da equipe antes de as altera¢des serem aplicadas.
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= @ BACS-WINT
[ 58" Tearns
= Bl Tearn 1
= BASP Virtual Adapters
oa WLAN 1
- B Primary Adapters
58 [0007] Broadcom Metitreme Gigabit Ethernet
= Standby Adapters
B8 [0014] Broadcom Met¥treme Gigabit Ethernet #2
= = Unassigned &dapters
BH [0016] Broadcom Metitreme Gigabit Ethernet #4
BH [0015] Broadcom Metitreme Gigabit Ethernet #3

19. No painel Gerenciamento de equipes, clique no nome da equipe para ver suas propriedades na guia Informagoes,
dados de transferéncia e recebimento na guia Estatisticas.
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E Broadcom &dvanced Contral Suite 4

File View Action Filtker Context Tools

Teams 15C51 Help

(=[O s]

| Filter: | TEAM VIEW

E| Information |E|| Team Properties

| Explorer View &|| Information | Statistics |
=8 ﬂ:ﬂﬂ Hosts Property Value
& D IHE:?CS-MN? B Team Properties
& il Teams > Team Mame Team 1
= Iﬂi Team 1 - Team Type Smart Load Balancing(TM) and Failover
& !E BASP Virtual Adapters “Team Offload Capabilities LSO, CO, RSS
77T VLAN1 ([0019] BAS - Team MTU 1500
! & £ Primary Adapters - Driver Name Basp.sys
- 55 Unassigned Adapters Driver Version 1410
“ Driver Date 4/12/2011
Team Properties
Displays information about the team.
4| 1 L

Uso do Modo Inteligente

Use o Modo de especialista para criar e modificar uma equipe, adicionar uma VLAN e configurar o LiveLink para uma equipe
Smart Load Balance e Limite de falha e SLB (Desativar reserva automatica). Para criar uma equipe usando o assistente,
consulte Comousar o Assistente de formagéo de equipes Broadcom.

Para definir o Modo de formacgéo de equipes, selecione Opgdes no menu Ferramentas e selecione Modo especialista ou
Modo do assistente (o padrdo é Modo do assistente).

Criacao de uma equipe

% Nota: Nao é recomendavel ativar o Dynamic Host Configuration Protocol (DHCP) para os membros de um tipo
SLB de equipe.

1. No menu Equipes, selecione Criar uma equipe ou clique com o botéo direito do mouse em um dos dispositivos da
segdo "Adaptadores nao atribuidos" e selecione Criar uma equipe. Esta opgédo nio estara disponivel se ndo houver
dispositivos listados na se¢édo "Adaptadores nao atribuidos", o que significa que todos os adaptadores ja foram
designados para equipes.

2. Clique em Modo Inteligente.

K

Nota: Se quiser usar sempre o Modo Inteligente para criar uma equipe, selecione Definir Modo Inteligente na
préxima inicializagao.
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3. Clique na guia Criar equipe.

s

O Manage Teamns

I Create Team \/ Preview \

Property Value
Team Type Srart Load Balancing(Th) and Failowver
= Load Balance Members [== Manage Members|

[] [0007] Broadcom Met¥treme Gigabit Ethernet

[7] [0014] Breadcem MetXtreme Gigabit Ethernet £2
[0015] Broadcom Metktreme Gigabit Ethernet #3
[0016] Broadcom Metktreme Gigabit Ethernet #4

Standby Member <not cenfigured » IEI
Team Offload Capabilities L53, O, RSS

Team MTU 1500

VLAMN Configuration |72 Manage VLAN(s)|
Enable Livelink [] Me

Team Hame
The team name cannot exceed 39 characters, cannot begin with spaces, and cannot contain any spedal

characters.

[] Wizard Mode

[ Create ” Clear Apply /Exit

% Nota: A guia Criar equipe s6 sera exibida se houver adaptadores disponiveis que possam ser agrupados em
equipe.

4. Clique no campo Nome da equipe e digite um nome de equipe.
5. Clique no campo Tipo de equipe para selecionar um tipo de equipe.

6. Atribua qualquer adaptador disponivel a equipe, selecionando o adaptador da lista Membros de equilibrio de carga.
Deve haver pelo menos um adaptador selecionado na lista Membros de equilibrio de carga.

7. Vocé pode designar qualquer outro adaptador disponivel como membro reserva; para isso, selecione-o na lista Membro
em espera.

% Nota: Deve haver pelo menos um adaptador de rede Broadcom atribuido a equipe.

A Large Send Offload (LSO), Checksum Offload (CO) e RSS indicam que as propriedades LSO, CO e/ou RSS sao
suportadas pela equipe. As propriedades LSO, CO e RSS s6 sdo ativadas para uma equipe quando todos os membros

suportam e estédo configurados para o recurso.
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z‘él Nota: Adicionar um adaptador de rede a uma equipe quando seu driver esta desativado pode afetar
negativamente os recursos de descarregamento da equipe. Isso pode afetar o desempenho da equipe. Logo,
recomenda-se que apenas sejam adicionados como membros da equipe os adaptadores de rede com o driver

ativado.

8. Digite o valor da Equipe MTU.
9. Clique em Criar para salvar as informagdes da equipe.

10. Repita as etapas 4. a 9. para definir mais equipes. A medida que forem definidas as equipes, elas poderdo ser
selecionadas na lista de equipes, mas elas ainda ndo foram criadas. Clique na guia Visualizar para ver a estrutura de
equipes antes de aplicar as alteragdes.

11. Clique em Aplicar/Sair para criar todas as equipes definidas e sair da janela Gerenciar equipes.

12. Clique em Sim quando vir a mensagem indicando que a conexao de rede sera temporariamente interrompida.

% OBSERVACOES:

* O nome da equipe ndo pode exceder 39 caracteres, comegar com espagos € nem conter nenhum dos
caracteres a seguir: &\ /:*? <> |

*  Nomes de equipe devem ser exclusivos. Se vocé tentar usar um nome de equipe mais de uma vez, sera
exibida uma mensagem de erro indicando que o nome ja existe.

* O numero maximo de membros por equipe é oito.

* Quando a configuragdo da equipe for corretamente realizada, um driver de adaptador de equipe virtual sera
criado para cada equipe configurada.

+ Se vocé desativar uma equipe virtual e desejar reativa-la posteriormente, primeiro devera desativar e reativar
todos os membros de equipe antes de reativar a equipe virtual.

» Quando voceé criar equipes de Trunking genérico e Agregacao de link, ndo podera designar um membro em
espera. Os membros em espera funcionam somente com os tipos de equipe Smart Load Balancing e Limite
de falha e SLB (Desativar reserva automatica).

* No caso de uma equipe SLB (Desativar reserva automatica), para restaurar o trafego para os membros do
equilibrio de carga do membro em espera, clique no botdo Reservar na guia Propriedades da equipe.

* Durante a configuragdo de uma equipe SLB, embora a conexao de membros da equipe a um hub seja
suportada para teste, € recomendavel conectar membros da equipe a um switch.

* Nem todos os adaptadores de rede fabricados por terceiros sdo suportados ou totalmente certificados para
a formacao de equipes.

13. Configuragéo do endereco IP da equipe.

a. No Painel de controle, clique duas vezes em Conexdes de rede.

b. Com o botao direito do mouse, clique no nome da equipe a ser configurada e clique em Propriedades.
c. Na guia Geral, clique em Protocolo da Internet (TCP/IP) e, em seguida, em Propriedades.
d

Configure o enderecgo IP e qualquer outro ajuste do TCP/IP necessario para a equipe e clique em OK quando
concluir.

Modificacao de uma equipe

Depois de criar uma equipe, vocé pode modifica-la das seguintes formas:

+ Altere o tipo de equipe
» Altere os membros atribuidos a equipe
+ Adicione uma VLAN
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* Modificagdo de uma VLAN (utilizando o Modo Inteligente)
*  Remocgao de uma equipe ou de uma VLAN (utilizando o Modo Inteligente).

Para modificar uma equipe

1. No menu Equipe, clique em Editar equipe ou clique com o botao direito do mouse em uma das equipes exibidas na
lista e selecione Editar equipe. Esta opgéo sé fica disponivel se a equipe ja foi criada e se esta listada no painel
Gerenciamento de equipes.

2. E exibida a tela Bem-vindo do assistente. Clique em Avangar para continuar a modificar uma equipe usando o
assistente ou clique em Modo Inteligente para trabalhar em modo Inteligente.

% Nota: A guia Editar equipe no Modo de especialista s6 é exibida se ha equipes configuradas no sistema.

3. Clique na guia Editar equipe.

o

¥ tanage Tearns @
[ Create Team \/ Edit Team /" Preview \

] ream

Property Value
Team Type Smart Load Balancing({TM) and Failowver
=l Load Balance Members [== Manage Members|

[ [0007] Broadcom MetXtreme Gigabit Ethernet

[ [0014] Broadcom Met¥treme Gigabit Ethernet 22
[0015] Broadcom MetXtreme Gigabit Ethernet #3
[0016] Broadcom Met¥treme Gigabit Ethernet #4

Standby Member <not configured =

Team Offload Capabilities

Tearn MTU MSA

VLAM Configuration |72 Manage VLAN(s)|
Enable Livelink [] No

Team Name
The team name cannot exceed 39 characters, cannot begin with spaces, and cannot contain any spedial

characters,

[] wizard Mode

Update Rezet [ Apply Exit ][ Cancel

4. Faca as alteragdes desejadas e clique em Atualizar. As alteragdes ainda ndo foram aplicadas; clique na guia Visualizar
para ver a estrutura de equipes atualizada antes de aplicar as alteragdes.

5. Clique em Aplicar/Sair para aplicar as atualizagbes e sair da janela Gerenciar equipes.

6. Clique em Sim quando vir a mensagem indicando que a conex&o de rede sera temporariamente interrompida.
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Adicionar VLAN

E possivel adicionar LANSs virtuais (VLANs) a uma equipe. Isso permite adicionar varios adaptadores virtuais que estejam em
sub-redes diferentes. A vantagem é que o sistema pode ter um adaptador de rede que pode pertencer a varias sub-redes.
Com uma VLAN, vocé pode combinar a funcionalidade do equilibrio de carga dos membros de equilibrio de carga e pode
utilizar um adaptador de limite de falha.

Vocé pode definir até 64 VLANSs por equipe (63 VLANs marcadas e 1 VLAN ndo marcada). As VLANs podem ser criadas
apenas quando todos os membros da equipe sdo adaptadores da Broadcom. Se vocé tentar criar uma VLAN com um
adaptador que n&o for da Broadcom, uma mensagem de erro sera exibida.

Para configurar uma equipe com uma VLAN

No menu Equipes, selecione Adicionar VLAN.

E exibida a tela de Bem-vindo.

Cliqgue em Modo Inteligente.

Na guia Criar equipe da janela Gerenciar equipes, clique em Gerenciar VLAN(s).

Digite o nome da VLAN e selecione o tipo e o ID.

AU S

Clique em Criar para salvar as informagdes da VLAN. A medida que forem definidas as VLANSs, elas poderdo ser
selecionadas na lista Nome da equipe, mas elas ainda nao foram criadas.

7. Continue a executar esse procedimento até definir todas as VLANs desejadas e clique em OK para cria-las.

r =

O Manage WLAN(s) ==

Tearn Mame: | Team 1

Create VLAM Edit VLAM

Mame VLAN 1
Type Tagged |E|
Id 1 >

I Ok I I Cancel

8. Clique em Sim quando vir a mensagem indicando que a conexao de rede sera temporariamente interrompida.

% Nota: Para manter o desempenho ideal do adaptador, seu sistema devera ter 64 MB de memdria de sistema
para cada uma das oito VLANSs criadas por adaptador.
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Visualizacao de propriedades e estatisticas de VLAN e execucao de testes
de VLAN

Para exibir propriedades e estatisticas de VLAN e executar testes de VLAN

1. Selecione uma das VLANSs listadas.

2. Clique na guia Informag6es para visualizar as propriedades do adaptador de VLAN.
3. Clique na guia Estatisticas para exibir as estatisticas do adaptador de VLAN.
4

. Clique na guia Diagnéstico para executar um teste de rede no adaptador de VLAN.
Exclusao de uma VLAN

O procedimento abaixo é aplicado quando vocé esta no Modo Inteligente.

Para excluir uma VLAN

1. Selecione a VLAN a ser excluida.

2. No menu Equipes, selecione Remover VLAN.
3. Clique em Aplicar.
4

. Cligue em Sim quando vir a mensagem indicando que a conexao de rede sera temporariamente interrompida.

% Nota: Se vocé excluir uma equipe, qualquer VLAN configurada para essa equipe também sera excluida.
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Configuracao do LiveLink para uma equipe Smart Load Balancing e Limite
de falha e SLB (Desativar reserva automatica)

LiveLink € um recurso do BASP que esta disponivel para os tipos de equipe Smart Load Balancing (SLB) e SLB (Desativar
reserva automatica). O objetivo do LiveLink é detectar a perda de link além do switch e rotear o trafego apenas por meio
dos membros da equipe que tenham uma conexdao ativa.

Leia as notas a seguir antes de tentar configurar o LiveLink.

% OBSERVAGOES:

» Antes de comecar a configurar o LiveLink™, revise a descricao do LiveLink. Verifique também se cada alvo
de sondagem que planeja especificar esta disponivel e funcionando. Se o endereco IP do alvo de sondagem
for alterado por qualquer razéo, o LiveLink deve ser reconfigurado. Se o endere¢co MAC do alvo de sondagem
for alterado por qualquer razéo, é necessario reiniciar a equipe (consulte "Solugdo de problemas").

* Um alvo de sondagem deve estar na mesma sub-rede que a equipe, ter um endereco IP valido e designado
de modo estatico (ndo um broadcast, multicast ou unicast), e estar altamente disponivel (sempre ativado).

» Para garantir a conectividade da rede com o alvo de sondagem, utilize o comando ping para o alvo de
sondagem da equipe.

* Vocé pode especificar até quatro alvos de sondagem.

» O enderego IP atribuido a um alvo de sondagem ou membro da equipe ndo pode ter um zero como primeiro
ou ultimo octeto.

Para configurar o LiveLink

1. No menu Equipes, selecione Editar equipe.

2. Cligue em Modo de especialista (para configurar o LiveLink usando o Assistente de formagao de equipes, consulte
Comousar o Assistente de formagéo de equipes Broadcom).

Na janela Gerenciar membros, clique na guia Editar equipe.
4. Selecione Ativar LiveLink. As opgdes de Configuragao de LiveLink sdo exibidas abaixo.

E recomendavel aceitar os valores padrdo para o Intervalo de sondagem (o nimero de segundos entre cada
retransmissao de um pacote de link para o alvo de sondagem) e Maximo de tentativas por sondagem (o numero de
respostas perdidas consecutivamente de um alvo de sondagem antes que um limite de falha seja disparado). Para
especificar valores diferentes, clique no intervalo de sondagem desejado na lista Intervalo de sondagem (segundos)
e clique no numero maximo desejado de tentativas de sondagem na lista Maximo de tentativas por sondagem.

6. Defina um ID da VLAN de sondagem que corresponda a VLAN onde se encontram os alvos de sondagem. Isso fara
com que a marcagao de VLAN apropriada seja aplicada ao pacote de link, com base na configuragédo de
compartilhamento das portas do switch conectadas.

% Nota: Cada equipe com LiveLink ativado s6 pode comunicar-se com Alvos de Sondagem em uma VLAN. Além
disso, o ID 0 da VLAN é equivalente a uma rede sem marca.

7. Selecione Alvo de sondagem 1 e digite o endereco IP de destino de um ou de todos os alvos de sondagem.

z‘él Nota: Somente o primeiro alvo de sondagem é requerido. E possivel especificar até trés alvos de sondagem
adicionais para servirem como backups, atribuindo enderegos IP para outros alvos de sondagem

8. Selecione um dos membros de equipe listados e digite o respectivo enderego IP.

z‘él Nota: Todos os enderecos IP do membro devem estar na mesma sub-rede dos alvos de sondagem.
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9. Clique em Atualizar. Repita essas etapas para cada um dos outros membros da equipe listados.

10. Clique em Aplicar/Sair.
Salvamento e restauracao de uma configuracgao

Para salvar uma configuraciao

1. No menu Arquivo, selecione Salvar equipe como.
2. Digite o caminho e o nome do novo arquivo de configuragédo e clique em Salvar (uma extens&o .bcg é adicionada).

O arquivo de configuragédo € um arquivo de texto que pode ser exibido por qualquer editor de texto. O arquivo contém
informacdes sobre o adaptador e as configuragdes da equipe.

Para restaurar uma configuragao

1. No menu Arquivo, clique em Restaurar equipe.

2. Clique no nome do arquivo a ser restaurado e, em seguida, clique em Abrir.

Z@I Nota: Se necessario, navegue para a pasta em que o arquivo esta localizado.

3. Clique em Aplicar.
4. Clique em Sim quando vir a mensagem indicando que a conexao de rede sera temporariamente interrompida.

5. Se uma configuragédo ja estiver carregada, uma mensagem sera exibida perguntando se vocé deseja salvar a
configuracao atual. Clique em Sim para salvar a configuragéo atual. Caso contrario, os dados de configuragdo
carregados no momento séo perdidos.

% Nota: A equipe pode demorar muito tempo para armazenar caso esteja configurada com varias VLANs e um
endereco IP estatico.
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Exibicao das estatisticas do BASP

A secdo Estatisticas mostra informacgées de desempenho dos adaptadores de rede de uma equipe.
Para exibir informagdes de Estatisticas do BASP relativas a qualquer adaptador membro da equipe ou da equipe como um
todo, cligue no nome do adaptador ou da equipe listado no painel Gerenciamento de equipes e, em seguida, clique na guia

Estatisticas.

Clique em Atualizar para obter os valores mais recentes de cada estatistica. Clique em Redefinir para mudar todos os
valores para zero.

Tx. Pacote. Este é o nimero de pacotes transmitidos.

Tx. Pacote descartado. Este € o nUmero de pacotes descartados.
Tx. Pacote enfileirado. Este € o numero de pacotes enfileirados.
Rx. Pacote. Este é o niumero de pacotes recebidos.

Rx. Pacote descartado. Este € o nimero de pacotes descartados.

Sondagens repetidas. Este € o numero de respostas perdidas consecutivamente de um alvo de sondagem antes de um
limite de falha ser disparado.
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Configuracao com o utilitario de interface da
linha de comando

Um método alternativo ao BACS para configurar adaptadores de rede Broadcom é o BACSCLI, que é um utilitario da
Broadcom que permite visualizar informagdes e configurar adaptadores de rede usando um console no modo de interface
de linha de comando n&o-interativo (CLI) ou no modo interativo. Assim como o BACS, o BACSCLI fornece informacoes
sobre cada adaptador de rede e permite executar testes detalhados, efetuar diagndsticos, visualizar estatisticas e modificar
valores de propriedades. O BACSCLI também permite agrupar adaptadores de rede para o equilibrio de carga e limite de
falhas.

Consulte a lista completa dos comandos disponiveis e exemplos, consulte o arquivo de texto ReadMe do BACSCLI no CD
fornecido pela Dell.

Em um sistema com adaptadores de rede NetXtreme | e NetXtreme Il da Broadcom, o BACSCLI ¢ instalado quando o BACS
¢é instalado com o programa de instalagéo.

Solucao de problemas do BACS

Problema: Ao tentar abrir o BACS em um sistema Linux, a seguinte mensagem de erro € exibida:

"QOutra instancia do cliente BACS parece estar sendo executada neste sistema. Apenas uma instancia do cliente BACS
pode ser executada de cada vez. Caso vocé tenha certeza de que nenhum outro cliente BACS esta em execugio, uma
instancia anterior deve ter sido encerrada inesperadamente.”

Solugdo: Esta mensagem sera exibida se vocé tentar executar uma segunda instancia do BACS. Caso vocé receba esta
mensagem, mas tenha certeza de que nenhuma outra instancia do BACS esta em execugéo, uma instancia anterior do
BACS deve ter sido encerrada inesperadamente. Para limpar essa instancia, remova o arquivo "/dev/shm/sem.Global-
BACS-{C50398EE-84A7-4bc3-9F6E-25A69603B9CO0}."
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Secao 14: Especificacoes

+ Especificagdes de cabos 10/100/1000BASE-T
» Especificagdes de desempenho

Especificacoes de cabos 10/100/1000BASE-T

Tabela 22. Especificagdes de cabos 10/100/1000BASE-T

Tipo de porta Conector Midia Distancia maxima
10BASE-T RJ-45 Pares trangados nao 100m (328 pés)
blindados de categoria 3, 4
ou 5 (UTP)
100/1000BASE-T' RJ-45 UTP Categoria 52 100m (328 pés)

A sinalizagdo 1000BASE-T requer quatro pares trangados de cabos balanceados da Categoria 5, conforme especificado
nas normas ISO/IEC 11801:1995 e ANSI/EIA/TIA-568-A (1995), testados quanto ao desempenho adicional, usando os
procedimentos de teste definidos na norma TIA/EIA TSB95.

2A Categoria 5 é o requisito minimo. As Categorias 5e e 6 s&o totalmente suportadas.

Especificacoes de desempenho

Tabela 23. Especificagoes de desempenho

Recurso Especificagao
Controladores do tipo PCI Express™ (Controladores BCM57XX)

Interface PCI Express Largura de link x1, x2, x4
Largura de banda agregada PCI Express 2,5 Gbps ou 5,0 Gbps
(transmisséo e recepgao)

10/100/1000BASE-T 10/100/1000 Mbps (full-duplex)
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Secao 15: Informacoes regulamentares

* Aviso de Classe B da FCC

* Aviso de Classe B do VCCI

* Avisoda CE

+ Informagdes regulamentares do Canada (somente para o Canada)
» Aviso da MIC (somente para a Republica da Coreia)

+ BSMI

Aviso de Classe B da FCC

Broadcom NetXtreme Gigabit Ethernet Controller
BCM95721A211
BCM95722A2202

Este dispositivo esta em conformidade com a Parte 15 das Regras da FCC. Sua operagédo esta sujeita a estas duas
condicdes: (1) este dispositivo ndo pode provocar interferéncia prejudicial e (2) este dispositivo deve aceitar qualquer
interferéncia recebida, inclusive interferéncia que possa provocar operagao indesejada.

O equipamento foi testado e considerado em conformidade com os limites para um dispositivo digital da Classe B, de acordo
com a Parte 15 das Regras da FCC. Esses limites foram projetados para proporcionar protegdo razoavel contra
interferéncia prejudicial em uma instalagao residencial. O equipamento gera, utiliza e pode irradiar energia de frequéncia
de radio. Se nao for instalado e utilizado em conformidade com as instrugdes, o equipamento podera provocar interferéncia
prejudicial nas comunicagdes de radio. Entretanto, ndo ha garantias de que a interferéncia ndo ocorrera em uma instalagédo
especifica. Se o equipamento provocar interferéncia prejudicial na recepgéo de radio ou televisdo (o que pode ser
determinado ao se ligar e desligar o equipamento), o usuario sera encorajado a tentar corrigir a interferéncia executando
uma ou mais das agdes a seguir:

» Reorientar ou recolocar a antena receptora.

* Aumentar a separagao entre o equipamento e o receptor.

« Conectar o equipamento a uma tomada de um circuito diferente daquele no qual o receptor esta conectado.
» Consultar o revendedor ou um técnico experiente de radio/TV para obter assisténcia.

Nao faga modificag6es mecanicas ou elétricas no equipamento.

z‘él Nota: Se vocé alterar ou modificar este adaptador sem a permissao da Broadcom, podera anular sua autoridade
para a operagao do equipamento.

Broadcom Corporation
190 Mathilda Place
Sunnyvale, California 94086 USA

Pagina 164 Aviso de Classe B da FCC Documento 2CS57XX-CDUM513-R



NetXtreme Guia do usuario Informagdes regulamentares

Aviso de Classe B do VCCI

O equipamento é um produto Classe B baseado na norma do Voluntary Control Council for Interference from Information
Technology Equipment (VCCI). Se o equipamento for usado préximo a um receptor de radio ou televisdo em um ambiente
domeéstico, podera interferir na recepgdo de radio. Instale e use o equipamento de acordo com o manual de instrugdes.

& Cuidado! Existe a possibilidade de que o equipamento seja danificado na presenga de energia de frequéncia de

radio conduzida na faixa de frequéncia de 59 a 66 MHz. A operagao normal é reiniciada ao ser removida a fonte
de energia RF.

Declaracao VCCI Classe B (Japao)

COEREZ HHRNELEESREREES EHHERES (VCC1) ol
TEDSS S A BINHHEREETY. CoXEIT FERRTERTIOL
EAMELTETH, ZOERMIZFDTFILED s 2RERICHELT
#HEAzNL L, FEMEEIIEETIAMEDET,

R EIT - TIELERO#E N EL TFE i,

Aviso da CE
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BN APCKH Tozm npogver omwoesps Ha 200693 EC (HuckoeonToes guperrees), 2004/ 108/ EC (QupsrTHEs
Bulgaran 38 SMSETPOMETHHTHS CEEMECTHMOCT) H HIMSHSHHSTE Ha EEpomsficsms crioz.

Esponesicen cuoz, Kiac B

Toes worpolicTes Ha DBroadcom & EnacHdUEpaHC 33 HIIONSESH: B THIEMHSTE 33 Fnac B
EMTHTES CPaIA.

Hzrotesms & “Jermapanus 33 CROTESTCIEHS CHODET TODSIOCO9SHHTS JHPSETHEN H CTEHISDTH,
E0ETO & crxpansed E Broadeom Corporation, 190 Mathilda Place, Summevals Califomia 24086,

USA.
CESKY Bvlo ustanoveno, 22 tento produkt splimje smémici 2006/93/EC (mizkonapétova smémics),
Czech smarnici 2004/ 108/ EC (smémice EMC) a dodatly Evropske unia.

Evropeka unie, tiida B

Toto zafizani spolemoesti Broadeom jz klasifikovane pro pouziti v obvvklam prostiadi domsenost
(tfida B).

Prohlé€ani o shod&” v souladn 5 wwWis uvedsmymi smémicami a normami byle zpmeovdne a ja
ulozano v archivn spolaénosti Brosdeom Corporation, 190 Mathilda Place, Sunnyvale, California
4086, LISA.

Danish Deatte produkt ar fimdat i overansstammelse med 2006/95/EC (Lavvoltsdiraktivet) 2004/ 108 EC
(ENC-diraktivat) og dan Fumpmisks Unions zndringar.

Den Europmizke Union, Klazze B

Denne Broadcom-anhad ar Llassificerat til anvendalss i at tvpisk Klasse B-hjamlist milje.

En "Oweransstemmelsesedilering”, som o i henhold til foregiends dirdtiver og standardar, er
udfert og arkivarat hos Broadeom Corporation, 190 MMathilda Place, Summyvala, California 84084,

USA.
MEDERLAMDS | DMt product is @ oversanstmmming bevondsn met 2006/95/EC (Laagsparmingsrichtlim),
Duteh 2004/108/EC (EMIC-richtlijn) en smandamentan van de Ewropase Unis.

Europeze UnieKlazze B

Dit Broadcom-appamat is gaclassificesrd voor gebruik in 2en typische klassz B woonomesving.
Een “Vedilaring van conformitsit™ in ovemenstsrmming met ds voorgsnoesmds richtlijnan en
standaardan is baschilbasr bij Broadeom Corporation, 130 hathilds Place, Siummyvala, California
94086, USA.

English This product has bean detarminad to be in compliance with 200695/EC (Low Voltaga Diractive),
2004/108/EC (EMC Diractive), and amandmants of the Europaan Union.

European Union, Claz=z B

This Broadeom devics is classified for use in a typical Class B domeastic anvironmant.

A “Daclamtion of Conformity™ in accordaes with the praceding directives and standands has
been made and is on file at Brosdeom Corporation, 120 Mathilda Place, Sunmyvale, California

94086, USA.
EESTLAME Antud toods wastsb direktiwidels 200693EU (MMadalpings direktiiv), 2004/108/ED (EMIC
E=stonian diraktitv) ja ELi parandustala.

Eurcopa Liit, Kh== B

Antud Broadeom toeds on klassifitseeritud kasutamis s tinipilisss B-klassi koduses keskkonnas,
Vastavalt iilaltoodund dirsktiividals ja standarditalz on koostatnd | Vastavusdeklaratioon”, mis on
arval ettevitles Broadeom Corporation, 190 MathildaPlace, Sumyvals, Califomia 94086, USA
Finnish Témi tuots tévitii Evroopan unionin dirsktiivin 2006893 EY (pimjirmitediraktitei] ja diraktinin
2004108/ EY (sdhkimagnssattisesta vhtsansoptmdsastas annstn diraktitvi), sellaisina kum ns ovat
muutttuing, vaatimmbsat.

Eurcopan unoni, lnokla B

Témai Broadoom-laits on luokitzltu kErtettdviksi trvpillisessd hokan B kotivmpéristossa,

¥1l& mainittujan dirsktitvizn ja standardien mukainsn vastimmstanmmbaisuusvaloutas on tehtv, ja
5itd sdilyvttds Broadeom Corporation, 190 hathilda Place, Summevale, California 24086, USA.

FRAMNCAIS Cz produit a ét2 daclars conforms s dirsetives 200693/EC (Directive sur la faible tansiom),
French 2004/108/EC (Directive ENMC) ot i amendamants da 1 TUnion suropéamme.
Union europeenne classe B
Czt apparmil Broadeom ast classz pourume utilisation dans wm anvirormamsant rasidenti=] classigue
(classa B).

Une « Daclaration d= Conformmite » relative am normes ot directives précadantss a ats radisss at
ast enregistrés aupras de Broadcom Corporation, 190 hlathilda Placs, Sumwwals, California
94086, USA.
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DEUTSCH Es ist befimdsn +womdsn, dass disses Produkt m Ubsereinstmmmng mit 200693EC
German (Wisdarsparmimgs-Richtlini=), 2004108/ EC (EMV-Richtlinis) wund Erginmmgan dar
Européischen Union stsht.
Europiische Union, Klazse B
Dizsas (Gardt von Broadeom ist fiir dis Vereendimg in sinsr twpisch hfiuslichan Umnpgebime dar
Klasse B vorgesshan.

Eins Komformititarklinmg in Ubsremstimmmuing mit den oban angefilhrtsn Normen ist
abesgsben worden und karm bei Broadcom Corporation, 190 Mhathilda Placs, Sumivals,
California M086, USA.

EAMHNIKOE To mpoibv awvmd cuppopoevered pe T obriss 2006/93/EE (Ofwmriz mepi yopning o),
Greek 2004/108/EE (O&nrie mspl niskctpo e s cupfetom o), Kol TpoRomoioeLs Tous and my
Evpemeix) Eveoon.

Evporoia) Evoon, Kemyropio B

Avm 1 cvoxsw] Broadcom stven wetelindy noe ypon o= Sve oovniss oucoxo mspifieiliov
et yopies B.

Mz «Anioon Tuppopoootor CULGEYR UE TIS TPONTOUWEVES 0ONTIES Kol TPOTUTE LEPFEL Kt
stvel epyEofemusvy ot Boadcom Corporation, |90 Mathilds Place, Sunnywale, Cahifornia

4086, LISA.
MAGYAR. A termsk meefelel a 200693 EGK (alacsony fesziiltssn sszkiztilrs vonatooze immvalv], a
Hungaran 2004108/ EGE (EMC iranyelv) 45 az Eurdpai Unit ajanlasainal.

Eurcpai Unig, .. B” ozztaly

Ez 2 Boadcom szszkitz B™ osztalvi besorolast Lspott, tipikus lakossasi kémyezethan walo
hasmalatra alkalmas.

Az zlobbidkhan ismertstett ramvelvek 2 smbvimvok szellanmsban Nesfelzlosési mrilathozat”
kzsmilt, smelv az womszasi Broadeom Cormporation, 190 Mathida Place, Sunmyvale, California

94086, UISA.
PORTUGUES Este produto 25t em conformidads eom 2006/93/EC (Directiva d= baixa tensio), com
|berian 2004108/EC (Drractiva da compatibilidads slactromagnética) & com as altaragdes da Unido
Portuguese Eurmpsia

Unido Europen, Chzze B

Esta dispositivo Broadcom astd classificado para utilizagso num ambisnt domsstico tipico Classe
E.

Foi elaborads uma “daclaragio de conformidads™ de acordo com as normas & dirsctivas
antariorss, scontmndo-se arquivada na Brosdeom Corporation, 190 WMathilda Place, Summyvala,
California @086, USA.

ITALIANG Il presente prodotto & stato determinato essere conforme alla 200693/CE (Disttiva Bassa
Italian Tensions), alla 2004/108/CE (Direttiva CEM) 2 a rattifiche da parte dellThhions Europaa.

Unione Europea, Chzze B

Il prasanta dispositivo Broadeom & classificato par l'uso nsl tipico ambisnts domestico di Classa
E.

Una "Dichiarazions di conformits” secondo gli standard = le dirsttive precedenti & stata amsessa =
ragistrata prasso Broadeom Corporation, 190 hMathilda Place Simmevals California 84086, USA.

LATVISKS S3is  imtrad@ums atbilst dirskt®dm 200625/ EK (Diektiva par zemsprieguma isk@rtdm),
Latwian 2004108/EK (Direkttva par slakiromagnstisko sadsribu) 1w to labojumism Eiropas Savienibas
istvaros.
Eiropas Savieniba, klize B
51 firmas Broadcom ra®ntd iarfes ir atefta par derien darbam B klaszi athilstofos mEjas apstiklos.

“Athilstibas deklarScijs”, kss ir sasksnd ar ispriskiminftsjdm direktivim mm standartism, i
sastiditaun tiek glabats fiond Broadeom Corporation, 190 MMathilda Place, Summvvala, California
94086, USA.

Lithuanian Buvo nustatrta, kad Sis produktss atitinka dirsktywa 73/23/EEB (Zamos itampos dirdeteva),
89/336/EERB (elektromagnstinio suderinammmo dirsktves) ir Europos Sajungos pataisas.

Europoz Sajunza, B klazeé

Siz  Broadeom™ pristaisas vra klasifiluotas nadeti prastose Bllasés srvansmosiose aplinkoss
Atitikties deklaracija pagal visas galiojanéiss dirsktvwas ir standsrtus vra sudarvia ir saigoma
irafyta faile Broadeom Corporation, 190 Mathilda Place Sunmyvale, Califomia %4086, TUSA.
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Maltese (Giz stabbilit li dm il-prodott u konformi ma’ 200695/KE (Dirsttiva dwar i-Vultagg Baxx),
2004108/ EE (Direttiva EMC), v emandi &° 1-Unjoni Evropaa.

Unjoni Ewropea, Klazzi B

Dian it-taghmir Broadeom bm kllacsifilst ghall-uin £ ambjant residanzjali tipku &7 Klassi B.
Sarat “Diljamzzjoni ta” Konfommitd” b konformits mad-direttivi u ma’ l-istandsrds imsemmijin
gabel, v din tinssh iffejljata ghand Broadeom Corporation, 190 Mathilda Placs, Sumyvals
California S 086, USA.

POLSKI Minisjszv produkt zostal okreslenv jako zeodmv z dwrektvws niskonapisciows 200695 WE i
Palish dwraktvwa zeodno sei elekromasnatveznaj 2004/108/WE oraz popmwlkami do nich
Unia Europejzka, kla=m B

Minisjsz urzad=sniz firny Brosdeom =ostsl mbwalifibowans do klasy B, deo uistlm w
tvpowweh srodowiskach domowech.

Zgodniz == stosowmymi dyrektrwami i nomnami zostala sporzmd=ona , Dekleracja zeodnosci™,
Ltora jest dostepma +w aktech firnw Broadeom Corporation, 190 WMathilda Place, Summvals,
California #4086, USA.

ROMAN 5-a stabilit ci acest produs respecta ceriniels Dhirectivei 2006/23/CE privind echipamsntele de
Raomanian joasd tensiuma, als Dirsctivei 2004/108/CE (Directiva EMC) privind compatibilitataa
slectromagnaticd 5i als amandamantslor Ununii Evropans.

Uniunea Europeania, Chza B

Acast achipamant Broadcom aste clasificat pentru utilizas nfr-im madi casnic tipic d= Clasa B.
Conform directivelor 5i standardelor de mai sus, a fost emisa o  Declarati= de Conformitats™,
arhivati la sadiul Broadeom Corporation, 190 hMathilda Place, Surmyvals, California 94086, TUSA.
SLOVEMSKY Tento wirobok vvhowvuje poZiadavkam smermice 2006/93/EC (smemica o nizdtom napity),
Slovakian 2004108/ EC (zmamica o slekiromasneticksj kompatibilite) a neskogirn zmansm 2 dophkom
Europsksi.

Europzka tnia, Trieda B

Toto zariadsnis Broadcom triedy B je uréans pra domace prostradia.

»¥vhlisanis o zhods” vvdané v silads s predchadzajiicimi smarnicami a Standardmi sanachdd=a
v spolodnosti Broadcom Corpomtion, 12 Mathilda Flacs, Sumnzwals, Califomia 24056, LTSA.
Slovenian Ta izdelak je v skladu z 200695/ES (Direktiva o nizki napetosti), 2004/ 108/E8 (Diraktiva o
alaktromasneni smzljivesti) in depohili Evropsks wmija.

Evropzka unija, razred B

Ta Broadcomova naprava je razvriéena za uporabo v madilnem bivalnem okoljn razsds B.
olzjava o skladnostis je bila sprejetm v skladn = predhodnimi dicsktirami in standardi m je
shranjmna na naslovn Broadeom Corporation. 190 Mathilda Place Swmmrvals,. Califomiz 24086,

1IRA.
ESPANOL Ests producto se ha fabricado da conformidad con la Directiva para bajo voltaje 200693EC
Spanish (Low Voltage Dhractiva), la Diractiva pam compatibilidad slectromagnéatica 2004/ 108 EC (EMIC

Diractiva) v las ammisndas da la Unicn Furopea

Union Europea, Claze B

Estz dispositiro Broadeorn ssta clasificade para ser utilizade sn un entome domsstico
comvencional ds Clas= B.

Sz ha realizado 1ma “Declaracion de conformidad™ de acuerdo con las directivas v estandares
antariorss v esta archivada an Broadcom Corporation, 190 hiathilda Place, Sumyvals, California

04086, USA.
SVEMNSK Denna produkt dvermmsstimmer med Elldisktivet 200693EC (lagspinnmesdiraktivat),
Swedish 2004108/ EC (EMC dirditivet), och andra dndringar snlist den Europeiska unionan.

Europeizka unionen, khz= B

Den hir Broadcom-snhetan &r klassificarad for snvindning i vanlig klass B-bostadsmilja.

En “Férsdlran om éversnsstimmalse™ i anlighet med de fémgiends direlktiven och standardama
har framstillts och finns registrarad hos Broadeom Corporation, 190 hiathilda Place, Summyvala,
California M0B6, USA.

TURK Bu iirimin 200695EC (Dhisik Voltsj Direltifi), 2004/108/EC (EMC Dir=ktifi), ve Avmpa
Turkish Birlifi'nin ilavelerine wvgnn oldugn balirlanmistir,

Avrupa Birlizi B Soufi

Bu EBroadcom cihaz tipik bir B smifi, & igi ortamda knllamitmalk fizars simiflandmlmistir.
Wulkarida balirtilan direktiflar va standarlam nysm olaralk bir “Thennk Bevam™ hazictlanmigtr,
ve Broadeom Corporation, 190 Mathilda Place, Summwvala, Califomia Q4086 TUSA.
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Informacoes regulamentares do Canada
(somente para o Canada)

Industry Canada, Classe B

Este aparelho digital de Classe B esta em conformidade com a especificagao canadense ICES-003.
Aviso: a norma Industry Canada determina que alteragdes ou modificagdes ndo expressamente aprovadas pela Broadcom

podem anular sua permissao para operar este equipamento.

Industry Canada, classe B

Cet appareil numérique de la classe B est conforme a la norme NMB-003 du Canada.

Avis : Dans le cadre des réglementations d'Industry Canada, vos droits d'utilisation de cet équipement peuvent étre annulés
si des changements ou modifications non expressément approuvés par Broadcom y sont apportés.
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Aviso da MIC (somente para a Republica da
Coreia)

Dispositivo da CLASSE B

Broadcom NetXtreme Gigabit Ethernet Controller
BCM95721A211
BCM95722A2202

S

A2 UE

BZ 77
LFrAE 2]

Dl NNz NHELE AADAREES 3 NNZRY 2AAAN Y TR
= A¥dH A2E £+ AgUD,

Observe que

R && : Broadcom
' 5M12/2004

)} : Foxconn/China

1. 71712 HE(2EY) :BCM9I5721A211
’ , 2, MIEHE : E-G021-04-2613(B)

3. 0ZHR

q

5

2 :I:|-ﬂ_[ &% :BROADCOM
U 04/30/2007

)13 3} : Foxconn/China

1. 7|17]2] HE(2EF) :BCM95722A2202G
’ ’ 2. 8IZMS :BCM-BCM95722A2202G (B)

3. Asg

q

5

este dispositivo foi aprovado para fins ndo comerciais e pode ser utilizado em qualquer ambiente, incluindo

areas residenciais.
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BSMI

BSMTES (SRS HE)

K EFHE Dell EH AN Bovl (BFSREERS) HrECHERE - 28 A LR TR A LaE
E)FRYATH SR EEGUNARAN T i EM AL ERATAT R - RAFLRER A
WAF LW BSMI SEAEE - pRAFPHA—THRE  PAFENALATHBEGERE - 2R AH BOMI Hiksd
AR P ATHENRAALHEEER -

— S T R0 BSML Fig o R Ak BsML il - HiiE o BSMIM AT L A48 Dell Ine
Plafige i o ff B 8 8 S e » R0 sk ST e M -

bR RS BSMI (MRASRAR S ) fTILE - LR REHUT ST RIES -
s REEFTALEFTH-
o GLEEMABEH T AT E 6 T BETRFHAZETH LY T -

Z#
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Secao 16: Etapas da solucao de
problemas

» Diagnésticos de hardware

» Lista de verificagdo de solugdo de problemas

» Verificagao do link e atividade da rede

» Verificagdo dos drivers atuais para determinar se estao carregados
* Execugéo de um teste do comprimento do cabo

+ Teste da conectividade de rede

* Broadcom Boot Agent

* Broadcom Advanced Server Program (BASP)

* Depuracao de Kernel sobre Ethernet

+ Diversos

Diagnosticos de hardware

Os testes de diagndstico de loopback estao disponiveis para testar o hardware do adaptador. Esses testes fornecem acesso
aos diagnosticos internos/externos do adaptador, onde as informacdes de pacotes séo transmitidas pelo link fisico. Para
ambientes do Windows, consulte Execucéo de testes de diagndstico).

Falha no teste de diagnodstico BACS

Se algum dos testes descritos a seguir falhar durante a execugdo dos testes de diagndstico a partir da guia Execugao de
testes de diagndstico do BACS, isso pode indicar um problema de hardware no NIC ou LOM instalado no sistema.

* Registradores de controle
* Registros Mil

+ EEPROM

* Memoria interna

*  CPU On Chip

* Interrupgéo

* Loopback - MAC

* Loopback - PHY

* LED de teste

Abaixo estéo as etapas de solucao de problemas que podem ajudar a corrigir a falha.

1. Remova o dispositivo com falha e encaixe-o novamente no slot, garantindo que a placa fique bem firme no slot, da frente
para tras.

Execute novamente o teste.

3. Se a placa ainda falhar, substitua-a-por outra placa do mesmo modelo e execute o teste. Se o teste for bem-sucedido
com a placa boa, peca auxilio ao seu fornecedor de hardware quanto ao dispositivo com defeito.
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4. Desligue a maquina, remova a alimentacdo CA, religue-a e reinicie.
5. Remova e reinstale o software de diagnostico.

6. Consulte seu fornecedor de hardware.

Falhas no teste de rede BACS

Geralmente, as falhas no BACS Teste de rede resultam de um problema de configuragéo na rede ou dos enderecos IP.
Abaixo estdo as etapas comuns a serem verificadas na solugdo de problemas na rede.

Verifique se o cabo esta conectado e existe a ligagdo adequada.
Verifique se os drivers estao carregados e ativados.
Substitua o cabo ligado a NIC/LOM.

Verifique se o endereco IP esta atribuido corretamente, usando o comando "ipconfig" ou verificando a ferramenta de
atribuicdo de IP no SO.

P o DN =

5. Verifique se o endereco IP esta correto para a rede na qual o(s) adaptador(es) esta(do) conectado(s).
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Lista de verificacao de solucao de problemas

.-"i\. Cuidado! Antes de abrir seu sistema, reveja Precaugbes de seguranca.

A lista de verificagédo a seguir fornece agdes recomendadas para resolver problemas na instalagdo do adaptador Broadcom
NetXtreme Gigabit Ethernet ou em sua execugao no sistema.

Inspecione todos os cabos e conexdes. Verifique se as conexdes de cabo no adaptador de rede e o switch estédo
corretas. Verifique se a classificacdo e o comprimento do cabo estdo de acordo com as exigéncias descritas em
Conexao dos cabos de rede.

Verifique a instalagdo do adaptador, revendo Instalagdo do hardware. Verifique se o adaptador esta corretamente
encaixado no slot. Verifique se ha problemas especificos do hardware, tais como danos evidentes aos componentes
da placa ou ao conector de borda PCI.

Verifique as configuracdes e altere-as se estiverem em conflito com outro dispositivo.
Verifique se o seu sistema esta utilizando o BIOS mais recente.

Tente inserir o adaptador em outro slot. Se a nova posic¢éo funcionar, o slot original no seu sistema pode estar com
defeito.

Substitua o adaptador que apresenta falhas por outro que vocé saiba que esteja funcionando corretamente. Se o
segundo adaptador funciona no slot em que o primeiro falhou, o adaptador provavelmente esta com defeito.

Instale o adaptador em outro sistema que esteja funcionando e execute os testes novamente. Se o adaptador passar
nos testes no novo sistema, o sistema original pode estar com defeito.

Remova todos os outros adaptadores do sistema e execute os testes novamente. Se o adaptador passar nos testes,
os outros adaptadores podem estar provocando conflito.

Verificacao do link e atividade da rede

Consulte Teste da conectividade de rede ou Informagbes sobre o Adaptador de Visualizagéo para verificar o estado do link
e das atividades da rede, como indicado pelos LEDs de porta.
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Verificacao dos drivers atuais para determinar
se estao carregados

Windows

Consulte Informagbes sobre o Adaptador de Visualizagao para visualizar informagdes Uteis sobre o adaptador, status do
link e a conectividade da rede.

Linux

Para verificar se o driver TG3 Linux esta carregado adequadamente, execute:

lsmod | grep tg3

Se o driver estiver carregado, uma linha semelhante a linha mostrada a seguir sera exibida, na qual tamanho é o tamanho
do driver em bytes, e n € o niumero de adaptadores configurados.

Tabela 24: Driver do Linux

Moédulo tamanho Usuadrio
TG3 tamanho n

Execucao de um teste do comprimento do cabo

Em ambientes Windows, deve-se realizar um teste de comprimento de cabo. Consulte Analise de cabos para obter
informacgdes sobre como executar um teste do comprimento do cabo.
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Teste da conectividade de rede

% Nota: Certifique-se de que, ao utilizar velocidades de link forgadas, tanto o adaptador quanto o switch sejam
forcados na mesma velocidade ou que os dois lados estejam configurados para negociagdo automatica.

Windows

Use o comando ping para determinar se a conexao da rede esta funcionando.

% Nota: A conectividade da rede também pode ser testada com o recurso Teste de rede no Broadcom Advanced
Control Suite 2.

Verifique se os drivers estao carregados e ativados.

Verifique se o cabo esta conectado e se existe a ligacdo adequada.
Cliqgue em Iniciar e em Executar.

Digite cmd, na caixa Abrir e, em seguida, clique em OK.

Digite ipconfig /all para visualizar a conex&o de rede a ser testada.

Verifique se o endereco IP esta correto para a rede na qual o(s) adaptador(es) esta(do) conectado(s).

No o s~ 0DN-=

Digite ping endereco IP e, em seguida, pressione ENTER.

As estatisticas de ping exibidas indicam se a conexao da rede esta ou nao funcionando.

Linux

Para verificar se a interface Ethernet esta sendo executada corretamente, execute ifconfig para verificar o status da
interface Ethernet. E possivel usar netstat -i para verificar as estatisticas na interface da Ethernet. V4 para Software de
driver do Linux para obter informacdes sobre ifconfig e netstat.

Execute o comando ping de um host IP para verificar se a conexao foi estabelecida:

Na linha de comando, digite ping endereco IP e, em seguida, pressione ENTER.

As estatisticas de ping exibidas indicam se a conexao da rede esta ou nao funcionando.

Broadcom Boot Agent

Problema: Impossivel obter configuragdes de rede através do DHCP usando PXE.
Solugao: Para uma operagéo adequada, certifique-se de que o protocolo Spanning Tree esteja desativado ou que o modo
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portfast (para Cisco) esteja desativado na porta com a qual o cliente PXE esta conectado. Por exemplo, defina spantree
portfast 4/12 enable.

Broadcom Advanced Server Program (BASP)

Problema: depois de remover fisicamente um NIC que fazia parte de uma equipe e reinicializar, a equipe nao tem o
desempenho esperado.

Solugao: Para remover um NIC agrupado de um sistema, primeiro vocé deve excluir o NIC da equipe. Se isso nao for feito
antes do desligamento, a equipe pode ser dividida em uma reinicializagdo subsequente, o que pode resultar em um
comportamento inesperado.

Problema: A alteragdo na formagéo de equipes que eu fiz quando modifiquei minha equipe usando o INETCFG néo
funcionou.

Solugao: Quando vocé modifica uma equipe usando o INETCFG, pode ser necessario reinicializar depois da reinicializagao
para que as alteragdes na equipe funcionem.

Depuracao de Kernel sobre Ethernet

Problema: Ao tentar realizar uma depuragéo de kernel sobre uma rede Ethernet em um sistema Windows 8.0 ou Windows
Server 2012, o sistema n&o ira reinicializar. Esse problema pode ocorrer com alguns adaptadores em sistemas em que o
SO Windows 8.0 ou Windows Server 2012 esta configurado para o modo UEFI. E possivel ver um erro de firmware na tela,
indicando que uma excec¢ao de interrupgdo nao mascaravel foi encontrada durante o ambiente de pré-inicializagdo do UEFI.

Solugao: Consulte o artigo numero 2920163 da Base de conhecimento da Microsoft, "Non Maskable Interrupt error during
boot on a system which has been configured for kernel debugging over Ethernet".

Diversos

Problema: O Large Send Offload (LSO) e o Checksum Offload néo estéo funcionando na minha equipe.
Solugao: Se um dos adaptadores em uma equipe ndo suportar o LSO, o LSO néo funcionara para a equipe. Remova o
adaptador que néo suporta o LSO da equipe, ou substitua-o por um que suporte. O mesmo se aplica ao Checksum Offload.
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