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Utilitario de download administrativo

Este utilitario permite o download de um grupo de materiais de chaves para uso em um computador que nio esteja
conectado a um Enterprise Server. Os Utilitdrios de administrador podem usar esses grupos off-line.

Este utilitario usa um dos seguintes métodos para baixar um grupo de materiais de chaves, dependendo do pardmetro de
linha de comando enviado ao aplicativo:

*  Modo admim - Usado se -a for enviado a linha de comando ou se nenhum pardmetro de linha de comando for usado.
*  Modo forense - Usado se -f for enviado a linha de comando.
Os arquivos de log podem estar localizados em:
Windows XP - C:\Documents and Settings\All Users\Application Data\CmgAdmin.log

Windows 7, Windows 8, ¢ Windows 8.1 - C:\ProgramData\CmgAdmin.log

Use o Utilitario de download administrativo no Modo admin

1 Clique duas vezes em cmgad.exe para iniciar o utilitario.

ou

No local onde se encontra o Utilitario de download administrativo, abra um prompt de comando e digite cmgad.exe -a
(ou cmgad.exe).

2 Insira as seguintes informagdes (alguns campos podem estar preenchidos previamente).

Servidor: Nome de host totalmente qualificado do Servidor de chaves, como keyserver.domain.com
Numero de porta: A porta padrio ¢ 8050
Conta de servidor: O usudrio de dominio com o qual o Servidor de chaves estd em execugio. O formato ¢

dominio\nome de usudrio. O usudrio de dominio que executa o utilitario deve ter
autorizacio para realizar o download a partir do Servidor de chaves

MCID: ID da mdquina, como machinelD.domain.com
DCID: Os primeiros oito digitos do ID do Shield de 16 digitos

Clique em Avangar >.

3 No campo Frase secreta:, digite uma frase secreta para proteger o arquivo de download. A frase secreta deve ter pelo
menos oito caracteres ¢ conter pelo menos um caractere alfabético ¢ um caractere numérico.

Confirme a frase secreta.
Aceite 0 nome ¢ o local padrio de onde o arquivo serd salvo ou clique em ... para selecionar um local diferente.

Uma mensagem ¢ exibida, indicando que um material de chaves foi desbloqueado com éxito. Os arquivos estdo
acessiveis agora.

4 Quando terminar, clique em Concluir.
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Use o Utilitario de download administrativo no Modo forense

1 No local onde se encontra o Utilitdrio de download administrativo, abra um prompt de comando e digite cmgad.exe -f.
2 Insira as seguintes informagdes (alguns campos podem estar preenchidos previamente).
URL do Device Server:  URL do Device Server totalmente qualificada

Caso o seu Enterprise Server seja pré-v7.7, o formato serd
https://deviceserver.domain.com:8081/xapi

Caso o seu Enterprise Server seja v7.7 ou mais recente, o formato serd
https://deviceserver.domain.com:8443/xapi/

Dell Admin: Nome do administrador com credenciais administrativas forenses (ativado no Enterprise
Server), como jdoe

Senha: Senha administrativa forense

MCID: ID da mdquina, como machinelD.domain.com

DCID: Os primeiros oito digitos do ID do Shield de 16 digitos

Clique em Avangar >.

3 No campo Frase secreta:, digite uma frase secreta para proteger o arquivo de download. A frase secreta deve ter pelo
menos oito caracteres ¢ conter pelo menos um caractere alfabético ¢ um caractere numérico.

Confirme a frase secreta.
Aceite o nome ¢ o local padrio de onde o arquivo serd salvo ou clique em ... para selecionar um local diferente.

Uma mensagem ¢ exibida, indicando que um material de chaves foi desbloqueado com éxito. Os arquivos estdo
acessivels agora.

4 Quando terminar, clique em Concluir.
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Utilitario de inicializacao administrativo

Este utilitario de linha de comando permite aos administradores desbloquear arquivos criptografados de usudrio ou
comuns em um computador enquanto um processo estd em execugio.

Este utilitario ¢ usado para iniciar tarefas a partir de um console de gerenciamento. O utilitdrio deve ser copiado para o
computador cliente e qualquer tarefa que precise de acesso aos arquivos criptografados de usudrio ou comuns ¢ alterada
para executar o utilitdrio, por meio do envio da linha de comando da tarefa de gerenciamento ao utilitario. Quando o
processo terminar, o utilitdrio serd encerrado.

Este utilitario usa um dos seguintes métodos para desbloquear arquivos, dependendo do pardmetro de linha de comando
enviado ao aplicativo:

*  Modo admin - Nenhuma op¢io necessdria.
*  Modo forense - Usado se -f for enviado a linha de comando.
*  Modo arquivo de backup - Usado se -b for enviado a linha de comando.
Os arquivos de log podem estar localizados em:
Windows XP - C:\Documents and Settings\All Users\Application Data\CmgAdmin.log

Windows 7, Windows 8, e Windows 8.1 - C:\ProgramData\CmgAdmin.log

Use o Utilitario de inicializacao administrativo no Modo admin

Sintaxe do Modo admin
CmgAlu -k -vX -aServerPrincipal -pPort [-r] [XServer [-dMCID] [-sSCID]] “comando”

Parametros do Modo admin Descrigao

-k Indica que Kerberos (Modo admin) precisa ser usado. CmgAlu
requer a op¢io-k trabalhar em Modo admin.

X Nivel de log. Os niveis de log sdo de 0 a 5 (0 é nenhum log/5 ¢ nivel
de depuragio).

ServerPrincipal Conta AD (conta de dominio) com a qual o Servidor de chaves
estd em execucio.
Porta Porta TCP para conectar ao Servidor de chaves.
Servidor Nome do Servidor de chaves/endereco IP.
T Instrui o utilitario a carregar o nome do Servidor de chaves e

MCID (ou SCID) do computador a partir do registro.

Se —r nio for especificado, o Nome do servidor de chaves ¢ MCID
(ou SCID) deverio ser fornecidos.

MCID ID de dispositivo para o dispositivo desbloquear.

MCID ¢ também conhecido como ID exclusivo de dispositivo.
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Parametros do Modo admin Descricao
SCID ID do Shield de dispositivo para o dispositivo desbloquear.
SCID ¢ também conhecido como DCID ou ID de recuperagio.
-?

Ajuda da linha de comando.

Use o Utilitario de inicializacao administrativo no Modo forense

Sintaxe do Modo forense

CmgAlu -f -vX -aAdminName -AAdminPwd [-r] [ XURL [-dMCID] [-sSCID]] “comando”

Parametros do Modo forense

Descrigao

-f

Indica que o Modo forense precisa ser usado.

AdminName

Nome de usudrio do administrador com credenciais
administrativas forenses.

AdminPwd

Senha administrativa forense.

URL

URL do Device Server totalmente qualificada.

Caso o seu Enterprise Server seja pré-v7.7, o formato sera
https://deviceserver.domain.com:8081/xapi

Caso o seu Enterprise Server seja v7.7 ou mais recente, o formato
serd https://deviceserver.domain.com:8443/xapi/

Instrui o utilitdrio a carregar a URL do Device Server e MCID (ou
SCID) do computador a partir do registro.

Se -1 ndo for especificado, a URL/o servidor e MCID (ou SCID)

deverio ser fornecidos.

Nivel de log. Os niveis de log sdo de 0 a 5 (0 é¢ nenhum log/5 ¢ nivel
de depuragio).

MCID

ID de dispositivo para o dispositivo desbloquear.

MCID ¢ também conhecido como ID exclusivo de dispositivo.

SCID

ID do Shield de dispositivo para o dispositivo desbloquear.

SCID ¢ também conhecido como DCID ou ID de recuperagio.

-7
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Use o Utilitario de inicializacao administrativo no Modo arquivo de backup

Sintaxe do Modo arquivo de backup
CmgAlu -vX -b"FilePath" -ABackupPwd "command"

Parametros do Modo arquivo de backup

Descricao

X Nivel de log. Os niveis de log sdo de 0 a 5 (0 é¢ nenhum log/5 ¢ nivel
de depuragio).

-b"FilePath" O arquivo sistema caminho a arquivo de seguranga, tipicamente
quer um LSA recuperagio arquivo ou um arquivo de saida baixado
de CmgAd.

BackupPwd A senha usado para criar os arquivo de backup.

-7

Ajuda da linha de comando.
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Utilitario de desbloqueio administrativo

Este utilitdrio permite o acesso aos arquivos criptografados de usudrio, comuns ou SDE em uma unidade escrava, um
computador inicializado em um ambiente pré-instalado ou em um computador ao qual um usudrio ativado nio estd conectado.

Este utilitdrio usa o seguinte método para baixar um grupo de materiais de chaves:
*  Modo admin - Nenhuma opgio necessaria. Este ¢ o modo padrio.
*  Modo forense - Usado se -f for enviado a linha de comando.

Os arquivos de log podem estar localizados em:

Windows XP - C:\Documents and Settings\All Users\Application Data\CmgAdmin.log
Windows 7, Windows 8, ¢ Windows 8.1 - C:\ProgramData\CmgAdmin.log

Use o Utilitario de desbloqueio administrativo para trabalhar off-line com um
arquivo hbaixado anteriormente

Se vocé optar por trabalhar off-line com um arquivo baixado anteriormente, 0 CMGAu funcionard da mesma forma, nio
tendo diferenga na forma como vocé o inicia, significando que a operagio serd a mesma se vocé clicar duas vezes em .exe
para iniciar o utilitdrio, inicid-lo sem nenhuma op¢do em uma linha de comando ou inicid-lo usando a opgéo -f na linha de
comando.

1 Clique duas vezes em emgau.exe para iniciar o utilitdrio.
2 Selecione Sim, trabalhar off-line com um arquivo cujo download foi realizado antes. Clique em Avangar >.

3 No campo Arquivo baixado:, navegue até o local do material de chaves salvo. Esse arquivo foi salvo com o uso do
Utilitario de download administrativo.

No campo Frase secreta:, insira a frase secreta que foi usada para proteger o arquivo de material de chaves. Essa frase
secreta fol salva com o uso do Utilitdrio de download administrativo.

Clique em Avangar >.

Uma mensagem ¢ exibida, indicando que um material de chaves foi desbloqueado com éxito. Os arquivos estio
acessivels agora.

4 Quando tiver terminado de trabalhar com os arquivos criptografados, clique em Concluir. Depors que vocé clicar em
Concluir, os arquivos criptogratados nio ficario mars disponivers.

Use o Utilitario de desbloqueio administrativo para realizar um download de
um servidor agora no Modo admin

1 Clique duas vezes em emgau.exe para iniciar o utilitdrio.
ou
No local onde se encontra o Utilitdrio de desbloqueio administrativo, abra um prompt de comando e digite cmgau.exe.

2 Sclecione Nio, executar um download de um servidor agora. Clique em Avangar >.
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3 Insira as seguintes informagées (alguns campos podem estar preenchidos previamente).

Servidor: Nome de host totalmente qualificado do Servidor de chaves, como keyserver.domain.com
Numero de porta: A porta padrio ¢ 8050
Conta de servidor: O usudrio de dominio com o qual o Servidor de chaves estd em execugio. O formato ¢

dominio\nome de usudrio. O usudrio de dominio que executa o utilitdrio deve ter
autorizagio para realizar o download a partir do Servidor de chaves

MCID: ID da mdquina, como machinelD.domain.com
DCID: Os primeiros oito digitos do ID do Shield de 16 digitos

Clique em Avangar >.

Uma mensagem ¢ exibida, indicando que um material de chaves foi desbloqueado com éxito. Os arquivos estio
acessivels agora

4 Quando tiver terminado de trabalhar com os arquivos criptografados, clique em Concluir. Depors que vocé clicar em
Concluiy, os arquivos criptogratados nio ficario mars disponivers.

Use o Utilitario de desbloqueio administrativo para realizar um download de
um servidor agora no Modo forense

1 Nolocal onde se encontra o Utilitdrio de desbloqueio administrativo, abra um prompt de comando e digite cmgau.exe -f.
2 Selecione Néo, executar um download de um servidor agora. Clique em Avangar >.
3 Insira as seguintes informacdes (alguns campos podem estar preenchidos previamente).

URL do Device Server:  URL do Device Server totalmente qualificada.

Caso o seu Enterprise Server seja pré-v7.7, o formato serd
https://deviceserver.domain.com:8081/xapi

Caso o seu Enterprise Server seja v7.7 ou mais recente, o formato serd
https://deviceserver.domain.com:8443/xapi/

Dell Admin: Nome do administrador com credenciais administrativas forenses (ativado no Enterprise
Server), como jdoe

Senha: Senha administrativa forense

MCID: ID da mdquina, como machinelD.dell.com

DCID: Os primeiros oito digitos do ID do Shield de 16 digitos

Clique em Avangar >.

Uma mensagem ¢ exibida, indicando que um material de chaves foi desbloqueado com éxito. Os arquivos estio
acessivels agora

4 Quando tiver terminado de trabalhar com os arquivos criptografados, clique em Concluir. Depors que vocé clicar em
Concluir, os arquivos criptogratados nao ficario mars disponivers.
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